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Resumo

Garantir a seguranga de protocolos criptograficos ndo é uma tarefa
simples. O modelo Dolev-Yao, proposto no inicio da década de 80,
constitui uma importante metodologia matematica de modelagem de
protocolos criptogréficos, possibilitando a andlise e verificagédo da
seguranca destes protocolos. Porém, a verificagdo analitica n&o
garante isengao de erros nas implementagdes. Com efeito, existem
varios exemplos de protocolos que foram considerados
matematicamente seguros, mas com falhas descobertas até mesmo
apds mais de uma década de quando propostos. Dessa forma, as
abordagens baseadas em métodos formais sdo de grande utilidade
para garantir, efetivamente, a seguranca de implementacdes destes
protocolos. Neste trabalho, utilizamos um sistema de especificacdo
e prova, o PVS (Prototype Verification System), para especificar e
verificar mecanicamente a seguranca de uma classe de protocolos
no modelo Dolev-Yao: os Protocolos em Cascata para dois
usuarios. Fazendo isto, detectaram-se falhas definicionais na
especificagdo matematica desta classe de protocolos e formularam-
se nogdes e lemas mais gerais que os inicialmente propostos.

Palavras-chave: Verificacao formal, protocolos criptograficos, PVS
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Abstract

Ensuring the security of cryptographic protocols is not a simple
task. The Dolev-Yao model, proposed in the early 80s, is an
important mathematical modeling method of cryptographic
protocols, enabling the analysis and verification of the safety of
these protocols. But the analytical verification does not
guarantee that implementations are not error-prone. Indeed,
we have, in the history of protocols, a lot of examples with
flaws detected even after a decade of its introduction. Thus,
formal method approaches are very useful to ensure the
security of protocol implementations. In this work, we use the
PVS (Prototype Verification System) to specify and
mechanically verify the safety of a protocol class in the Dolev-
Yao model: the two-party cascade protocols. By verifying our
specification, we have detected a few flaws in the original
definitions and we have proposed more general concepts and
lemmas.

Keywords: Formal verification, cryptographic protocols, PVS
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Capitulo 1.

Introducao

Protocolos criptograficos ou protocolos de seguranca sdao pequenas aplicacdes
distribuidas que garantem propriedades de segurangca em um ambiente hostil [61].
Autenticidade e confidencialidade das mensagens trocadas entre os participantes de um
protocolo sdo exemplos de requisitos esperados em uma comunica¢ido. VAarios servigos e
tecnologias sdo viabilizados pela utilizacdo de protocolos criptograficos como, por
exemplo, transagdes bancdrias on-line, comércio eletronico, sistemas eleitorais eletronicos e
comunicacdes militares.

O principal problema do projeto de um protocolo criptografico estd na forma como
o conceito de seguranga é definido e atribuido a este protocolo, principalmente porque um
protocolo criptografico, geralmente, agrega diversas outras ferramentas da criptografia,
como as fungdes de hash, algoritmos de encriptagdo, etc, e cada uma dessas ferramentas
pode definir a seguranca de um modo especifico. Formalmente, a seguranca de protocolos
criptograficos possui diferentes niveis de defini¢des, que variam de acordo com o grau de
abstracdo de determinadas diretivas de seguranca. Assim, para se dizer que um protocolo
criptografico € seguro, € necessario dizer também sob que hipdteses a seguranca € definida.
Em protocolos criptograficos, a seguranga, basicamente, diz respeito ao provimento de
garantias [9], como:

= Autenticacdo: garante que um participante A esteja se comunicando com B,

quando A acredita estar se comunicando com B.

= Sigilo: garante que mensagens enviadas sejam inteligiveis somente aos receptores
para quem as mensagens sao destinadas.
»  Ndo-repiidio: Nenhum dos participantes de um protocolo pode negar a participagdao

no protocolo apds o fim da sessao.



» Ndo-interferéncia: informacgdes secretas ndo devem vazar para intrusos durante a
transmissdo. Para prover isso, o sistema deve considerar todo nivel de interagdo com
agentes quaisquer.

=  Atomicidade: todos os passos de uma transacdo devem ser concluidos
completamente, ou nenhum passo € concluido.

» Imparcialidade/Justica (Fairness): ndo é admitido a um participante obter qualquer

tipo de vantagem sobre outro(s) participante(s) durante a execucao do protocolo.

O desenvolvimento de protocolos criptograficos, no inicio das pesquisas em
seguranca de dados, realizou-se de modo simples, iterativamente: proposta do protocolo,
descoberta de algum tipo de ataque, reestruturacdo do protocolo até que nenhum outro
ataque conhecido fosse descoberto [1]. Seguindo essa metodologia, o projeto de um
protocolo criptografico fica suscetivel a graves erros. Um exemplo cldssico disso € o
protocolo de chaves publicas de Needham-Schroeder [4], proposto em 1978. Durante
dezessete anos considerou-se este protocolo seguro, até que Gavin Lowe descobriu uma
falha e apresentou uma versao corrigida do protocolo, além de provar que o novo protocolo
€ correto [5]. Outro exemplo € a descoberta de falhas em um protocolo do projeto do
padrao CCITT X.509 [13]. E ainda, recentemente, descobriu-se uma falha no SET (Secure
Electronic Transaction) [19], que é uma suite de protocolos proposta por um consorcio de
companhias de cartdes de crédito e corporagdes de software para comércio eletronico.
Descobriu-se ser impossivel provar que o SET satisfaz a seguinte garantia esperada: o
proprietdrio de um cartdo de crédito envia os detalhes do seu cartdo somente ao gateway
de pagamento, mantendo esses detalhes desconhecidos ao vendedor.

Durante aproximadamente 20 anos, as comunidades de métodos formais e
criptografia trabalharam em sentidos opostos [7]. A primeira tinha como principal objetivo
expressar a seguranca focando em metodologias de provas automdticas eficientes para
expressar objetivos de seguranga. Na segunda comunidade, a maior parte dos trabalhos se
concentrou em definir a seguranga de algoritmos e protocolos criptograficos contra os mais
expressivos tipos de ataques, restritos a condi¢des de tempo polinomial, provando que a

seguranca se obtinha baseada, tipicamente, em hipéteses da teoria dos nimeros.



Com o desenvolvimento das técnicas automadticas de verificagdo formal e a
demanda cada vez maior por protocolos criptograficos confidveis, a conexao entre métodos
formais e criptografia tem recebido grande interesse atualmente, a fim de se modelar
matematicamente requisitos de seguranca de protocolos criptograficos e provar que estes
requisitos sdo atendidos nos modelos. Mais que isso, especificar protocolos criptograficos
baseados em operacgdes abstratas, de modo que se possam provar propriedades de seguranca
que sejam vdlidas para implementacdes reais.

O uso de métodos formais na verificagcdo de protocolos criptogréficos teve inicio,
principalmente, com o trabalho de Dolev e Yao em [6], que propuseram, basicamente, um
modelo que consiste na definicdo de um adversario com total controle sobre a rede. Este
controle € inferido da modelagem, em dlgebra abstrata, das regras de um protocolo e
interacdio deste com o adversdrio. E utilizada a criptografia perfeita, ou seja, é impossivel
desfazer, sem a chave privada, uma encriptagdo ou aprender qualquer informacdo relativa
as mensagens dos usudrios honestos do protocolo.

Neste trabalho, mostramos como técnicas de provas disponiveis no assistente de
provas PVS (Prototype Verification System) [8] [63] podem ser aplicadas na andlise de
seguranca de protocolos criptograficos. Utilizando a linguagem e a légica do PVS,
provamos a seguranca do modelo Dolev-Yao para protocolos em cascata [6]. Para a prova
deste modelo, especificamos algumas tfeorias gerais sobre propriedades bdsicas de
protocolos criptograficos e, a partir destas teorias, desenvolvemos nossa modelagem,
mostrando, assim, como se podem construir modelos de protocolos criptograficos
utilizando sistemas como o PVS. Além disso, identificamos falhas e omissdes no
formalismo do modelo original proposto por Dolev e Yao e pudemos expressar de modo
mais genérico alguns lemas e defini¢des.

Dentre as motivacdes para uso do PVS em nossa modelagem, estdo a robustez do
sistema e sua utilizacdo em resultados importantes da literatura e aplicagdes industriais.
Além disso, o PVS possui um sistema de tipos adequado a modelagem de protocolos
criptograficos, especialmente por permitir a definicdo de tipos ndo interpretados e
tipos/subtipos predicados, amplamente utilizados em nossas especificacdes. Isso possibilita
especificar elementos da criptografia de forma flexivel e reutilizivel. O PVS utiliza o

cdlculo de seqiientes como 16gica de demonstragdo de teoremas e implementa um conjunto



bastante diversificado de estratégias de provas, o que permite o desenvolvimento de provas
com niveis de abstracdo adequados. A seguir, algumas aplicacdes importantes da utilizagdo
do PVS.

e Provas relacionadas a algoritmos de diagnéstico para arquiteturas de tolerancia a
falhas bizantinas [3].

e Verificagdo de micro-c6digo para um conjunto de instru¢des do microprocessador
pipelined Collins AAMP5 avionics, que contém 500.000 transistores. Especificaram-se
formalmente, em PVS, a micro arquitetura do microprocessador e 108 das 209
instrucdes, sendo que 11 instrugcdes importantes foram formalmente verificadas com a
descoberta de erros [3].

e Verificagdo formal de protocolos criptograficos, onde podemos citar, por exemplo,
os trabalhos em [54] e [55], em que se verificam protocolos de autenticagcdo recursiva; e
os trabalhos de Backes em [1], [65] e [66], onde uma biblioteca criptografica foi criada
para utilizacdo em provas automadticas; ou ainda [56], onde se realizou a verificacdo do

protocolo Enclaves.

A fim de ilustrar a importancia do estudo e verificacdo formal da seguranca de
protocolos criptograficos, apresentamos no Anexo 2 o protocolo Needham-Schroeder de

autenticagdo [4], e como este protocolo pode ser subvertido.

Este documento estd organizado da seguinte forma: No capitulo Capitulo 2,
apresentamos um survey mostrando diferentes metodologias aplicadas a andlise de
protocolos criptogréaficos. O capitulo Capitulo 3 mostra os fundamentos do assistente de
provas PVS e a l6gica implementada por este sistema. O capitulo Capitulo 4 descreve, em
detalhes, nossa modelagem analitica para o modelo Dolev-Yao de protocolos em cascata.
No capitulo Capitulo 5, mostraremos definicdoes e provas realizadas em PVS,
correspondentes a modelagem analitica do capitulo Capitulo 4. E, no capitulo Capitulo 6,

concluimos e apresentamos alguns trabalhos futuros.



Capitulo 2.

Métodos Formais e Criptografia

Em [9], [13] e [21] encontramos quatro abordagens para andlise formal de
protocolos criptogréficos.

1. Modelagem e verificacdo de protocolos criptograficos utilizando métodos e
ferramentas ndo especificamente desenvolvidos para seguranca.

2. Desenvolvimento de sistemas especialistas para avaliagdo de possibilidades em
diferentes cendrios.

3. Modelagem e verificacdo de protocolos criptogrificos utilizando ldgicas
baseadas em conhecimento e confianca.

4. Desenvolvimento de modelos formais como propriedades da dlgebra de termos.

A seguir, apresentamos a idéia geral de cada um dos paradigmas acima, mostrando

casos em que sdo aplicados.

2.1 Verificacao por ferramentas de propodsito geral

Diferentes ferramentas ja se utilizaram para verificacio formal de protocolos
criptograficos como, por exemplo: Redes de Petri [24], CSP (Communicating Sequential
Processes) [22] [23], FDR (Failures-Divergence Refinement) [S], maquinas de estados
finitos [25] [26] e andlise via complexidade computacional [29].

Em [22], utilizou-se CSP para analisar o protocolo de Woo-Lam, proposto em 1992
[27]. CSP € uma linguagem em que um sistema € modelado em termos de processos e
eventos, onde os processos podem mudar de estado na ocorréncia de eventos, que sao
atomicos.

Usando FDR em [5], Lowe, apds a descoberta do ataque man-in-the-middle ao
protocolo de autenticagdo Needham-Schroeder, propos uma corre¢do e provou a seguranca

deste protocolo modificado (com nome Needham-Schroeder-Lowe) no modelo Dolev-Yao.



O FDR ¢ uma ferramenta de verificacdo de modelos para mdquinas de estados, com

fundamentos na teoria da concorréncia baseada em CSP.

Nas duas secdes a seguir, apresentamos exemplos mais detalhados de utilizacdo de

ferramentas de propdsito geral na verificagdo de protocolos criptograficos.

2.1.1 Verificacao de protocolos por maquinas de estados finitos

A Figura 1 a seguir, extraida de [9], modela dois participantes A e B durante a
execucdo de um protocolo. Os arcos U" e U™, respectivamente, significam que um
participante U envia e recebe uma mensagem n e, para cada mensagem enviada ou
recebida, hd uma mudanca de estado. A maquina de estados finitos M, na Figura 1, é
construida pelo produto cartesiano das médquinas individuais M, e Mp de dois participantes
A e B, respectivamente. Durante a execugdo do protocolo, um estado S;; de M indica que A
estd em um estado S; de M4 e B em um estado S; de Mp. Se o numero de estados em M, e
M3 é m, entdo o produto cartesiano destas duas maquinas resulta na miquina M com m’+1

estados, incluindo o estado final.

B 3
TT1) —_—
accept
accept
A®
TT1) e

Figura 1: Maquina de estados finitos nao-deterministica modelando dois participantes A e B durante a

execucao de um protocolo.



Para estudo do protocolo modelado por M, utiliza-se a técnica da andlise de
alcangabilidade [28], onde, para cada transicdo, o estado global do sistema em M ¢é
analisado considerando-se os participantes do protocolo e os canais de comunicagdo. Por
exemplo, se, em um estado global de M, um participante U ndo pode receber uma
mensagem que era esperada, entdo hd um problema no protocolo.

Com esta técnica podem-se identificar problemas relativos a corre¢do do protocolo

quanto a sua especificacdo, mas nio se garante a seguranca contra um adversario ativo.

2.1.2 Protocolos criptograficos e complexidade computacional

A teoria da NP-completude € parte de uma teoria abrangente chamada complexidade
computacional [31]. A idéia bdsica dessa teoria € caracterizar uma classe de problemas para
0s quais existe um algoritmo ndo-deterministico. Em um problema ndo-deterministico as
solucdes possiveis estdo localizadas em um espago de busca exponencial, mas podem ser
verificadas em tempo polinomial. Todo problema NP-completo pode ser reduzido,
polinomialmente, a outro problema NP-completo. Esta € a base das provas de NP-
completude, ou seja, encontrar um problema NP-completo ou NP-dificil conhecido que
pode ser reduzido ao problema avaliado, além de se provar que este problema pertence a
classe de problemas NP.

Em [29], mostra-se que a complexidade do problema da inseguranca de um
protocolo para um numero finito de sessdes € NP-completo, considerando-se o modelo
Dolev-Yao de adversdrios. Na prova, o problema 3-SAT foi reduzido ao problema em
questdo, e a 1déia da redugdo € deixar o adversario gerar a primeira mensagem do protocolo
o que é representado por uma solugdo para o problema 3-SAT. O teorema principal
provado em [29] diz que “Descobrir um ataque a um protocolo com um niimero fixo de
sessoes ¢ um problema NP-completo”. O problema da inseguranca de um protocolo
consiste em determinar se existe um cendrio de processos em execu¢do, no qual hd um
adversdrio tentando definir um ataque potencial.

Trabalhos recentes e importantes de verificacdo de propriedades de protocolos

criptograficos, via complexidade computacional, sdo [32], [33] e [34].



2.2 Verificacao por sistemas especialistas

Com sistemas especialistas, a verificacdo de protocolos criptogrificos se beneficia
da geracdo arbitraria de varias acdes possiveis e conducdo de ataques, e o sistema verifica a
integridade operacional do protocolo para todo estado de ataque. Diferentemente das
mdéquinas de estados finitos mostradas na se¢do 2.1.1, os sistemas especialistas iniciam em
um estado indesejdvel e tentam descobrir se este estado € alcangédvel a partir do estado
inicial ou vice-versa.

Este tipo de sistema € desenvolvido especificamente para a andlise de protocolos
criptograficos e alguns apresentam a limitacdo de que a constru¢do de um ataque vincula-se
a limitacdo humana de conhecimento dos ataques. Geralmente, existe um mecanismo de
busca exaustiva com necessidade de interferéncia do usudrio, a fim de se enriquecer a

quantidade de estados inseguros e caminhos que levam a uma falha.

2.2.1 Interrogator [20]

Sistema especialista baseado em mdquinas de estados finitos, tutil para andlise de
protocolos sob ataques conhecidos, em que um adversario pode destruir, interceptar e
modificar todas as mensagens. O protocolo € visto como uma cole¢do de processos que se
comunicam, sendo um processo para cada participante. Um processo possui um conjunto de
estados e a transmissdo de uma mensagem pode provocar uma transi¢do de um estado a
outro.

A entrada para o sistema é uma especificacdao de protocolo e um dado alvo que pode
ser uma mensagem, por exemplo. A saida € um histdrico de mensagens mostrando como o
adversdrio pode interagir com o dado alvo.

No Interrogator, um grande nimero de caminhos possiveis para execucdo dos
processos € gerado. Se um caminho, a partir de um estado inicial, termina em um estado

inseguro, entdo se pode dizer que hd uma falha no protocolo.



2.2.2 CryptoVerif

Blanchet, em [12], afirma que existem dois principais frameworks para o estudo de
protocolos criptogréficos: O modelo computacional, onde mensagens sdo bitstrings € o
adversdrio € uma maquina de Turing probabilistica de tempo polinomial. Neste modelo,
que mais se aproxima do modelo real de execucdo dos protocolos, as provas sdo geralmente
realizadas de forma manual e informal. O modelo Dolev-Yao, onde as primitivas
criptograficas sdo definidas como caixas pretas perfeitas através de abstracoes da dlgebra de
termos. Neste modelo, pode-se mais facilmente construir provas automdticas, mas as provas
de seguranga geralmente ndo sdo robustas como no modelo computacional.

Blanchet desenvolveu um process calculus inspirado, principalmente, pelo pi-
calculus, e sobre este fundamento construiu um provador automdtico de protocolos no
modelo computacional. As provas seguem uma metodologia iterativa de games [35], onde o
game inicial representa o protocolo a ser provado. O objetivo € mostrar que a probabilidade
de se quebrar um requisito de seguranca € insignificante em um game. A partir de um
game, outro subseqiiente é obtido através de transformacdes tais que a diferenca de
probabilidade entre games consecutivos € desprezivel. No game final a probabilidade de se
quebrar o requisito de seguranca €, pela forma do game, claramente desprezivel.

O process calculus criado possui uma semantica probabilistica e todos os processos
rodam em tempo polinomial. A principal ferramenta para especificar propriedades de
seguranca € a equivaléncia observacional: um processo Q € observacionalmente equivalente
aQ’, 0=Q’, quando um adversario tem probabilidade desprezivel de distinguir Q de Q’.

Para se conseguir transformar o protocolo inicial em um game cuja propriedade de
seguranca desejada € 6bvia, o mais importante tipo de transformagdo vem da defini¢do de
seguranca das primitivas criptograficas. Esta transformacdo pode ser especificada de um
modo genérico: a defini¢cdo de seguranca de uma primitiva criptografica € realizada pela
equivaléncia observacional L = R, onde L e R sdo processos que codificam funcdes, ou seja,
sdo processos que recebem argumentos de fungdes e devolvem seu resultado. Entdo, o
provador pode, automaticamente, transformar um processo Q, que chama as func¢des de L,
em um processo Q°, que chama as funcdes de R. Esta técnica tem sido usada para
especificar encriptacdes de chaves publicas e/ou compartilhadas, assinaturas, MAC’s

(Message Authentication Codes) e funcdes de hash, passando para o provador as
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equivaléncias L = R apropriadas. Outras transformacdes de games sdo sintdticas, utilizadas
para permitir a aplicacdo de defini¢des das primitivas criptogréaficas, ou para simplificar o

game obtido apds se aplicar estas defini¢des.

Além dos dois sistemas especialistas citados, outros foram propostos, como o NRL

Protocol Analyzer por Meadows [36] e o Longley and Rigby [37].

2.3 Verificacao por légicas de analise de conhecimento e
confianca

Nesta abordagem da verificacdo formal de protocolos criptograficos estdo as légicas
modais, que consistem de uma linguagem que descreve vdrias declara¢des sobre confianca,
conhecimento de mensagens em um sistema distribuido e algumas regras de inferéncia
usadas para derivacdo de declaragdes a partir de outras declaracdes. O objetivo € derivar

declaragdes que representem condic¢des corretas de um protocolo.

2.3.1 Légica BAN

A légica BAN € a l6gica mais amplamente utilizada na andlise de protocolos de
autenticacdo. Foram publicados diversos artigos mostrando a utiliza¢do da l6gica BAN para
provas de seguranca de protocolos. Exemplos importantes sdo [39] e [40].

Alguns termos bésicos da 16gica BAN:

e P <{X},: Conhecendo-se a chave K ,indica que "P reconhece X", ou seja, P
recebe uma mensagem X da qual P consegue obter significado.

e P>K':Indica possessio de uma chave privada K ' por P.

o secref(X,P,Q): Significa que existe um segredo X (chave ou nonce)
compartilhado entre os participantes P e Q.

e PI|=$: Indica que P é levado a acreditar que $ é vélido.

o PI~$. Descreve que P, alguma vez, declarou $, ou agora ou no passado.

e fresh (X): E um predicado que afirma ser X gerado no presente.

o PI-§, Significa que P proferiu $ no passo corrente do protocolo.
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Exemplos de regras de inferéncia BAN [11]:

—1 _
(Dec) P<{X},, P>K (sS) P<X,Y, Pl=secret(X,P,0)
P<X P=QI~ XY
Pl=Ql~ X, Pl= fresh(X)
P=Ql-X

(Say)

® Regra de decriptacdo (Dec): Se P possui a chave K ' e recebeu uma
mensagem X encriptada por uma chave K, entdo P recebeu X.

® Regra de segredo compartilhado (SS): Se P reconhece a mensagem composta
por X e Y, e P acredita que X é um segredo compartilhado entre P e Q, entdao P
acredita que Q enviou, ou agora ou no passado, a mensagem X,Y.

® Regra de proclamagdo (Say) Se P acredita que Q, alguma vez, declarou X e P
acredita que X é uma mensagem gerada no presente, entdo P acredita que Q
proferiu X no passo corrente do protocolo.

Como se pode perceber, com a l6gica BAN € possivel lidar com protocolos somente
em um nivel abstrato.

Segundo os criadores da l6gica BAN [38], para andlise de protocolos devem-se
seguir os seguintes passos: 1) O protocolo idealizado é derivado do protocolo original; 2)
Especificam-se as suposicdes sobre o estado inicial; 3) As declaragdes do protocolo,
anexam-se formulas légicas como assertivas sobre o estado do sistema apds cada
declaracdo; 4) Aplicam-se postulados 16gicos as suposicdes e assertivas para verificar se 0s
critérios de confianca pelos participantes do protocolo sdo validos.

A lo6gica BAN foi projetada de modo a permitir que fosse estendida, ou seja, novas
construgdes e postulados podem ser adicionados, adequando-se a uma aplicacdo particular.
Algumas extensdes foram criadas, como por exemplo, a 16gica GNY em [41].

Diversas outras l6gicas foram criadas para expressar propriedades de protocolos
criptograficos. Sucintamente, apresentaremos dois exemplos:

e Moser, em [42], propds uma légica ndo-monotonica da confianga, onde ele
afirma que, no mundo real, a confianca no sigilo de uma chave de sessdao pode
mudar caso esta chave seja comprometida, por exemplo. Nesta logica,

conhecimento e confian¢a podem ser ndo-monotonicas.
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® Mais recentemente, em [43], Vigano e equipe desenvolveram uma légica para
formalizacdo de ataques, com o desenvolvimento de novas semanticas que
combinam caracteristicas de ldgicas ja existentes e métodos indutivos. O método
contempla o problema da modelagem de protocolos com execugdes em intervalos
disjuntos, o que ndo era realizado anteriormente pelas ldogicas de seguranca
baseadas em l6gica modal. Vigano mostrou com esta légica o ataque man-in-the-

middle ao protocolo Needham-Schroeder.

2.4 Verificacao pela algebra de termos

Parte dos trabalhos atuais de verificacdo formal de protocolos criptogrificos estd
baseada na utilizacao de sistemas algébricos. Nesta abordagem, as primitivas criptograficas
sdo geralmente idealizadas como tipos com certas propriedades e o protocolo € considerado
como um sistema que utiliza as propriedades destes tipos para prover as garantias
requeridas. Muitas provas de seguranca sdo, portanto, realizadas provando-se
matematicamente que € impossivel que um adversério subverta os objetivos do protocolo.

Paulson, em [45], utilizou o sistema de provas Isabelle para construir provas
indutivas de corretude de protocolos criptograficos. E Millen, em [46], utilizou o sistema
PVS para obter provas baseadas nas idéias de Paulson. Thayer e equipe, em [47], criaram
um modelo tedrico de causalidade em um protocolo, chamado strand spaces. E, Dolev e
Yao, em [6], propuseram um modelo algébrico de seguranca de protocolos criptograficos.
Em particular, introduziram uma classe de protocolos em cascata, de chaves publicas, nos
quais um participante pode aplicar operacdes de encriptacdo ou decriptagdo em vdrias
camadas para formar mensagens. Abordaremos o modelo Dolev-Yao em detalhes nos

capitulos Capitulo 4 ¢ Capitulo 5.

2.5 Verificacao por outros paradigmas

Além dos quatro paradigmas cldssicos apresentados anteriormente, existem outras

metodologias mais recentes de verificagdo de protocolos criptograficos, descritas a seguir.
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2.5.1 Ferramenta Hibrida na verificacao de ataques multi-protocolos

Protocolos criptograficos, em sua maioria, sdo projetados para uma troca segura de
chaves de sessdo apds um processo de autenticac@o [14]. Um dos problemas mais comuns
em seguranca, entretanto, € que as vulnerabilidades aparecem na fronteira entre duas
tecnologias de protecdo [16]. Neste sentido, a verificacio formal de ataques multi-
protocolos € importante, pois, tipicamente, a modelagem formal e verificacdo de seguranca
sdo realizadas considerando-se que um protocolo € executado isoladamente, sem
compartilhamento da rede com outros protocolos [17].

De fato, considerar que apenas um protocolo executa em uma rede ndo-confidvel
ndo € realistico. E, dois protocolos isolados considerados corretos, podem apresentar falhas
quando utilizados sob a mesma rede. O principal resultado sobre este tipo de ataque aparece
em [18]. Em [17], descobriu-se que, de 30 protocolos da literatura, 23 sdo vulnerdveis a
ataques multi-protocolos. O total de ataques descobertos foi 163. Os testes foram realizados
considerando protocolos criptogréficos executando, em paralelo, dois a dois e trés a trés,
utilizando a ferramenta Scyther [44], que, dada uma descricio de um conjunto de
protocolos, tenta construir um contra-exemplo (ataque). Esta ferramenta utiliza um
algoritmo hibrido de provas de teoremas e verificacdo de modelos.

Com o Scyther, 17 ataques dois a dois foram observados modelando-se os
protocolos de modo que os participantes podem, de alguma forma, verificar os tipos dos
dados que recebem e, entdo, aceitar somente termos de tipos corretos. Este € o modelo mais
restritivo dos trés modelos avaliados em [17]. A verificacdo de tipos € possivel até mesmo
para um conjunto Nonce de todos os valores randomicos. Os ataques descobertos sdo de
violagdo da autenticag@o entre participantes e falhas em requisitos de sigilo. A principal
causa dos ataques € a forma como os mecanismos de desafios para autenticacdo sao
construidos. Um participante X prova sua identidade a outro participante pela aplicagdo de
uma chave que somente X conhece. Este procedimento de se aplicar uma chave pode ser
para encriptagdo ou decriptacdo, e estes dois métodos, por serem complementares, tornam
possivel que a encriptagdo em um protocolo seja seguida por uma decriptagdo no outro
protocolo em paralelo. Isso gera a quebra do segredo de valores randdmicos e,

conseqiientemente, a quebra do processo de autenticacao.
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2.5.2 Seguranca baseada em simulacao

Atualmente, vérios trabalhos t€m utilizado idéias como a indistinguibilidade e a
funcionalidade ideal para provar propriedades de seguranca de protocolos criptograficos.
Os principais projetos sdo de Canetti com sua abordagem da Universal Composability [48]
[49] e de Backes, Pfitzmann, e Waidner, que produziram trabalhos relacionados com o de

Canetti, mas usando também a Simulabilidade Caixa-Preta [1] [7] [50].

2.5.2.1 Universal Composability

Uma das principais razdes para a existéncia de falhas em protocolos criptograficos é
a ocorréncia de interagdes inexperadas entre instancias de diferentes protocolos que
executam paralelamente em sistemas compostos [52]. A composi¢do visa garantir a
obtencdo de um protocolo seguro pela composi¢do de protocolos seguros.

Em [48], Canetti introduz a Universal Composability (UC), onde o modelo de
execu¢do de um protocolo consiste de um conjunto de mdquinas de Turing Interativas
(ITMs - Interactive Turing Machines), representando os participantes do protocolo e mais
uma ITM para representar o adversdrio. A UC envolve a comparagdo entre um protocolo
real e uma funcionalidade ideal, a comparacdo entre um adversario real e um ideal e um
ambiente. O protocolo real realiza a funcionalidade ideal se, para todo ataque de um
adversdrio real ao protocolo real, existe um ataque de um adversdrio ideal a funcionalidade
ideal, tal que o comportamento observdvel do protocolo real sob ataque € o mesmo
comportamento da funcionalidade ideal sob ataque. Cada conjunto de observacdes do
sistema € obtido sobre mesmo ambiente. Em outras palavras, o sistema consistindo do
ambiente, o adversdrio real e o protocolo real devem ser indistinguiveis do sistema
consistindo do ambiente, o adversario ideal, e a funcionalidade ideal.

Em [52], Canetti descreve o UC security framework como uma estrutura para
representacdo e andlise de protocolos criptogrificos. Neste paradigma, formulou-se uma
metodologia geral e uniforme para expressar requisitos de seguranca de praticamente
qualquer ferramenta criptografica. Além disso, define-se um método geral para composi¢ao
de protocolos, mostrando que as definicdes de seguranca geradas neste framework

preservam a seguranga sob as operacdes de composi¢ao.
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2.5.2.2 Simulabilidade Caixa-Preta

O objetivo principal desta abordagem, segundo Pfitzmann e Waidner em [51], €
ligar dois diferentes paradigmas de verificagdo de protocolos criptograficos: o de provas
matematicamente rigorosas € o de provas mecanizadas por algum sistema de provas
formais, de modo que se possam obter provas que permitam abstracdes e a utilizagdo de
métodos formais, mantendo as semanticas criptograficas robustas.

Em [51], Pfitzmann e Waidner utilizam uma variante da UC e a nocdo de
Simulabilidade Caixa-Preta baseada em PIOA (Probabilistic Polynomial-Time 10
Automata). O modelo segue a idéia da Simulabilidade, onde a seguranca de um sistema é
definida relativamente a outro sistema. Com base na Simulabilidade e outras defini¢des
auxiliares, chega-se a defini¢do de Simulabilidade Caixa-Preta e Simulabilidade Universal,
que s3o a base do modelo de seguranca proposto em [51] para sistemas de seguranga
reativos em redes assincronas.

A Simulabilidade (com omissdo de detalhes) € definida para dois sistemas Sis; € Sis»

quando:

Sis, 2177 Sis,

—sec
Isso significa que Sis; € perfeitamente pelo menos tdo seguro quanto Sis, se existe um
mapeamento f valido de Sis; para Sis; e, para toda configuracdo de Sis;, existe uma
configuragcdo de Sis; tal que um usudrio H tenha uma visdo indistinguivel do sistema ao
interagir com a configuracdo de Sis; ou de Sis;.
O sistema Sis; € freqiientemente um sistema real que utiliza primitivas
criptograficas concretas, enquanto Sis, € o sistema ideal, isto €, uma especificacdo que nao

depende de qualquer detalhe de implementacgao criptogréafica especifica e é ndo realistica.
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Capitulo 3.

Fundamentos do PVS

O PVS [3] é um sistema que permite a especificacdo e verificacdo formal de
modelos, baseada em um sistema de tipos robusto com uma légica de ordem superior [2].
Basicamente, pode ser visto como composto de trés partes: uma linguagem de
especificacdo, um provador de teoremas interativo e uma livraria de teorias ja provadas, o

prelude, contendo varias definicdes e lemas utilitarios.

3.1 Aldgica implementada no PVS [8] [62] [63]

O PVS utiliza o cdlculo de seqiientes na manipulacdo e prova de lemas e teoremas.
Um seqiiente é uma expressdao da forma I' - A, onde I' e A sdo seqiiéncias de férmulas,
chamadas de antecedente e consegiiente, respectivamente. O simbolo F denota que,
assumindo I', A é dedutivel ou provdvel.

De modo usual, utilizam-se as letras gregas I' e A para representar seqiiéncias de
formulas e letras latinas A, B e C para representar formulas individuais. Em um seqiiente
A, as formulas A; de T' e as formulas B, de A sdo representadas como
A, Ay, .. Ay - By,By,...,By,, para algum n e m, com 0<i<n e 0<k<m.
Entretanto, em cada lado de , as férmulas sdo interpretadas de modo diferente, isto é, T
¢ uma conjungdo de formulas A; e A € uma disjungdo de férmulas B . Assim,
A, Ay, ..., Ay + By, By, ..., By, éinterpretado como A AA; A ...AA, - By VB,V ..V By.

No célculo de seqiientes, premissas e conclusdes sdo construidas simultaneamente

através de um conjunto de regras de inferéncia (possuem a forma

remissa L. . . . .. .
chm nome da regra) basicas, utilizado para derivar ou deduzir seqiientes a partir de
a

. . e A THA
outros seqiientes. Intuitivamente, uma regra de inferéncia da forma -

significa: Se a
1HA1

premissa T = A é verdadeira, entdo a conclusdo Ty - A, é verdadeira.
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No provador interativo do PVS, comandos de prova correspondem a aplica¢do de
regras de inferéncia do célculo de seqiientes. Ao iniciar uma prova, temos o objetivo a ser
provado, representado como F A. Assim, uma prova € iniciada aplicando-se a A uma
regra de inferéncia de baixo para cima. Em qualquer parte de uma prova, a aplicacdo de

uma regra de inferéncia (comando de prova do PVS) € representada genericamente por

[1FA1..TpFA,

— R, ou seja, a aplicacdo da regra R a uma folha da drvore de prova da forma

I' = A, pode produzir uma arvore com n novas folhas. Ou, se uma folha corresponde a um
axioma, o ramo € considerado provado.

As regras de inferéncia podem ser organizadas em grupos, conforme a seguir.
Mostraremos apenas alguns grupos e regras.

e Regras estruturais: Um seqiiente tem sua estrutura rearranjada ou enfraquecida

(weakened) pela adi¢do de novas formulas antecedentes ou consequentes, o que &

expresso pela regra W, abaixo.

IiFA
#W, N Fl g FZ € Al g Az.

AATHFA I'FAAA
2SS Ck e —2

ATED Traa & C sdo absorvidas

Podemos ver que as regras de contragdo

pelaregra W.

e Regra do corte: Amplamente utilizada em nossas provas, como serd mostrado no

capitulo Capitulo 5, esta regra corresponde a introducdo de uma férmula no seqiiente
através de comandos do tipo case do PVS. Assim, a regra do corte, a partir de um
seqiiente I' - A, produz dois ramos na drvore de prova ao introduzir uma férmula A.

Em um ramo assume-se A e no outro ramo a negagdo de A.

LAFA T FHAA
'EA

e Axiomas proposicionais: Quando um axioma proposicional pode ser aplicado a um

Corte

seqiiente-folha da arvore de prova, entdo o ramo correspondente € considerado
provado. A aplicacdo de regras deste tipo, no PVS, é feita automaticamente pelo
sistema em casos triviais ou através do comando assert. A regra Ax garante que,
dada a formula A, A € verdadeira. E as regras FALSE + e + TRUE mostram que
um seqiiente com uma férmula falsa no antecedente ou uma férmula verdadeira no

conseqiiente € um axioma.
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AR AA Ax I FALSE + A FALSE I' - TRUE,A -TRUE

e Regras condicionais: Utilizadas para eliminar, em uma prova, a estrutura

IF-THEN-ELSE. Representa-se como IF(4, B,C) a declaracdo IF A THEN B ELSE C.

Esta regra gera dois novos ramos na drvore de prova e € aplicada com o comando

prodePVS.
[A,BFA F'CFA'AIFI— IA+-B,A THrHACA
TIF(4,B,C) - A T+ IF(4,B,C), A

+IF

3.2 O assistente de provas PVS

Em PVS, um seqiente '+ A, com 2, €' e B, EA (0<i<ne 0<kx<m),é

mostrado na forma:

Na arvore de prova mantida pelo provador do PVS, cada n6 filho é um seqiiente
gerado a partir da aplicacdo de algum comando PVS. Apenas um seqiiente-folha € ativado
por vez, ou seja, a aplicagdo de um comando do provador € realizada a somente um sub-
objetivo. O término da prova de um seqiiente passa o controle para a proxima folha ndo
provada da arvore. A prova termina quando todos os seqiientes da drvore sdo provados.

A linguagem do PVS contém tipos primitivos, como inteiros e booleanos, bem
como tuplas, registros e construtores para funcdes. Por exemplo, [pbool, int -> nat]
define um tipo de funcdo que recebe como argumentos um par booleano/inteiro e retorna
um natural. Além disso, tipos ndo interpretados também podem ser definidos. Por exemplo,
para representar um usudrio de um protocolo criptografico, podemos definir um tipo nio-
vazio U, da seguinte forma: v : Type+. Portanto, dois usudrios x e y podem ser declarados
como x, y : u. Outra possibilidade importante € a defini¢do de tipos enumerados em PVS,
exemplificada pela definicdo dos tipos de operadores criptograficos (encriptagdo e

decriptagdo), como a seguir:

cryptType : TYPE = {decrypt, encrypt}
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Em PVS, uma especificacdo consiste de uma cole¢do de teorias que podem ser
adequadamente utilizadas para modularizacdo de especificacdes, onde teorias complexas
podem ser provadas a partir de teorias mais simples. Cada teoria pode ser parametrizada e é
composta essencialmente de um conjunto de declaracdes, que podem ser a introducdo de
nomes de tipos, constantes, varidveis, axiomas, formulas e IMPORTINGs, que permitem
importar outras teorias.

A parametrizagdo de teorias permite construgcdes genéricas, como mostrado no
cOdigo abaixo. A teoria finite_sequences_extras IMporta a teoria finite_sequences para

manipulacio de seqiiéncias finitas.

finite_sequences_extras|[T: TYPE] : THEORY
BEGIN
IMPORTING finite_sequences|[T]

T € tratado como um tipo ndo interpretado. Conseqiientemente, quando a teoria
finite_sequences_extras € invocada por outra teoria, T precisa ser especificado. Por
exemplo, finite_sequences_extras[int] mostra a utilizagcao da teoria
finite_sequences_extras para O tipO int.

Toda especificagdo em PVS deve passar por um passo de checagem de tipos, que
resolve referéncias e procura por erros semanticos, como nomes ndo declarados e tipos
ambiguos, garantindo a consisténcia de tipos da especificacdo. A checagem de tipos é um
procedimento indecidivel, ja que o usudrio pode definir expressdes booleanas arbitrdrias em
uma especificacdo. Assim, a checagem de tipos pode produzir TCCs (Type Correctness
Conditions), que sdo declaracdes que devem ser validadas para que uma teoria seja
considerada completa. Através de estratégias pré-definidas, o PVS pode provar
automaticamente diversos tipos de TCCs, mas em alguns casos, geralmente em defini¢des

recursivas ou subtipos, é necessdrio que o usudrio dirija a prova no PVS.

3.2.1 Exemplo de especificacao em PVS: Soma de PA.

Para ilustrar a linguagem e os procedimentos de especificacdo e verificacdo formal
no PVS, utilizaremos uma prova indutiva para a soma de termos de uma Progressdo

Aritmética (PA).
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Defina-se uma PA, tal que os numeros naturais a, 20, r 20, n >0 representem,

respectivamente, o primeiro termo, a razao e o nimero de termos desta PA. A soma dos n
termos da PA ¢ dada por:

n(a, +a,) n(a, +(a, +r(n-1)))
2 2

aZ::a1+-r

S =a,+a,+..+a = , tal que
n 1 2 n q

a,=a,+r=a,+2r

a,=a, ,+r=a, +r(n-1)
Equacio 1: A soma dos 71 termos de uma PA.

A expressao anterior pode ser especificada como uma teoria em PVS, conforme abaixo.

1. progressaocaritmetica : THEORY

2.

3. BEGIN

4.

5. somaPA(al : nat, r : nat, n : posnat) : RECURSIVE nat =
6. IF(n = 1) THEN al

7. ELSE al + somaPA(al+r,r,n-1)

8. ENDIF

9. MEASURE n

10.

11. exprSomaPA : LEMMA FORALL(al : nat, r : nat, n : posnat)
12. somaPA(al,r,n) = n*(al + (al + r*(n-1))) / 2

13.

14.END progressaoaritmetica

A teorla progressacaritmetica define a soma de termos da PA

S, =a, +a,+..+a, naforma da funcio recursiva somapa, que retorna um nimero natural.

Isto € definido na fun¢do por RECURSIVE nat. Os pardmetros de somaPa S30 0S numeros

naturais a, 20, » 20, n >0 da Equacio 1, conforme assinatura da fun¢do dada por

somaPA(al : nat, r : nat, n : posnat).() P\/S Verﬁica autornaﬁcanlente Jue€ somaPA é
terminante, pois a medida da recursividade (MEASURE n) € estritamente decrescente para
cada chamada recursiva.

Provaremos a Equa¢do 1 com 0 lema exprsomapa, nas linhas 11 e 12 do cédigo da
teoria progressaocaritmetica. A palavra-chave Lemma define o lema a ser provado e ForaLL é
o quantificador universal. O lema expressa a seguinte propriedade:

n(a, +(a, +r(n—1)))
2

V(a,la,e N,rlre N,nlne N*):al+(a1+r)+...+(a1+r(n—1))=
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Mostraremos 0s passos principais da prova em PVS, indicando o comando utilizado com
descricdo de seu efeito. A prova se inicia através do comando prove. O objetivo inicial é
mostrado a seguir. Os seqiientes serdo rotulados como (S1), (S2), ..., para posterior

identificag¢do dos seqiientes na arvore de prova.
(S1) |-

{1} FORALL (al: nat, r: nat, n: posnat):
somaPA(al, r, n) =n * (al + (al + r * (n - 1))) / 2

® (induct n): Define a indu¢do em n, produzindo dois ramos principais na prova: o

ramo para a base de indu¢do e o ramo para o passo de indu¢do. Na base, temos:

[1] n >0
[2] FORALL (al: nat, r: nat):
somaPA(al, r, 1 + n) =
(2 *al + r *n+ (2 * (al *n) +r *n *n)) / 2

® (grind): O objetivo é provar que, para n=0, ou vale n>0 (claramente, este
termo € falso), ou vale o termo identificado por (21. O comando (grind) € uma
estratégia que tenta, repetidamente, aplicar skolemizagdo, expansdo de termos,
instanciagdo, e outros. Com o valor de n =0, a expansio e validag¢do pelo PVS do
termo somaPA €m [2], retornard a1, que € igual ao lado direito da expressdao. Assim,

completa-se a base da inducdo, e o passo de indugdo € apresentado:

(S8)  I--mo-
{1} FORALL n:
(n > 0 =>
(FORALL (al: nat, r: nat):
somaPA(al, r, n) =n * (al + (al + r * (n - 1))) / 2))

=>
n+1>0=>
(FORALL (al: nat, r: nat):
somaPA(al, r, n + 1) =
(n + 1) * (al + (al + r * (n + 1 - 1))) / 2)

® (skolem 1 n):Introduz a constante Skolem n.

(54) 1~
{1} (n > 0 =>
(FORALL (al: nat, r: nat):
somaPA(al, r, n) =n * (al + (al + r * (n - 1))) / 2))
=>
n+1>0 =>
(FORALL (al: nat, r: nat):
somaPA(al, r, n + 1) =
(n + 1) * (al + (al + v * (n +1 -1))) / 2)

® (assert): Procedimento de decisdo que, neste caso, validou a inequacdo n + 1 > 0

e expandiu as equagodes da formula {1}.
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{1} (n > 0 =>
(FORALL (al: nat, r: nat):
somaPA(al, r, n) = (2 * (al *n) —r *n+r *n *n) / 2))
=>
(FORALL (al: nat, r: nat):
somaPA(al, r, 1 + n) =
(2 *al +r *n+ (2 * (al *n) +r *n *n)) / 2)

® (prop): Realiza a simplificacdo proposicional, principalmente pela construcao de
sub-objetivos que ndo possuem elementos conectivos proposicionais. Neste caso,
prop divide em dois sub-objetivos o termo {1}. O primeiro € trivial e contempla um
caso onde n=0. O segundo sub-objetivo é mostrado a seguir. No termo {2}
abaixo, utilizamos o comando (expand somaPa) para expandir a fun¢do somara em
um passo da recursividade, 0 que equivale dizer que

(S6) a, +(a, +r)+---+(a, +rn)=a, +[(q +r)+---+((al+r)+r(n—l))]'

[-1] FORALL (al: nat, r: nat):
somaPA(al, r, n) = (2 * (al *n) —r *n+r *n *n) / 2

{1} n=20
{2} FORALL (al: nat, r: nat):

al + somaPA(al + r, ¥, n) =
(2 *al +r *n+ (2 * (al *n) +r *n*n)) /2

e Skolemizamos o termo ({2} para eliminacdo do quantificador universal através do
comando (skolem 2 ("al™ "r")). Em seguida, o termo (-1] € instanciado (inst -1

"al + r" rrm), gerando-se a  hipdtese da inducdo dada por

(Cll+r)+(al+2r)+...+(al+rn):l’l((al+r)+(al+rn)).

2
(57) {-1} somaPA(al + r, r, n) = (2 * ((al + r) *n) —r *n+r *n * n)/2
| 7777777
[1] n =20
[2] al + somaPA(al + r, r, n) =
(2 *al +r *n+ (2 * (al *n) +r *n *n)) / 2

e Assim, queremos demonstrar que [2] vale; utilizando a hipétese em (-1}. Com o
comando (replace -1 2) realizamos a aplicacdo da hipétese de inducdo,
substituindo o termo somaPa(al + r, r, n), em (2], pelo lado direito deste termo
em (-1}. Finalmente, com um comando (assert), 0 PVS conclui a prova
verificando a igualdade do termo produzido apds a substituicao em [2].

A Figura 2, a seguir, mostra a arvore de prova para a soma da PA. Os seqiientes

analisados acima estdo mostrados em nds correspondentes da arvore.
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(S1)

0 T
= F Ry
(hiJe 2) (assl,ert) (skolelm 1n)
(typepred nl!1) (assert)
- ||- (S5)
(propax) B ﬂ,erLg)\\__
- Ok
(expand slomaPA 1) (casg"fj‘rl =0")
! SO
(Iift|-if) (grind) (hiJe 3)
i -
- /(Bgnp) (typep‘red n)
(S6)F B -
(hide -2) (skolem 2|("a1" "r'")) (assert)
- -
(assert) (inst -1 "a|1 =1 1"
57
(assert)

Figura 2: Arvore de prova para a soma da PA.

3.2.2 Outros detalhes de especificacao e verificacao em PVS.

Apresentamos acima alguns comandos importantes do provador do PVS, e aspectos
da linguagem de especificacdo. Em nossa formalizacdo do modelo Dolev-Yao para

protocolos em cascata, utilizamos vérios outros elementos, dos quais destacamos os
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mostrados a seguir. Nao serdo considerados detalhes definicionais dos fragmentos de

provas apresentados.

Algumas definicoes de tipos

Registros: t€ém a forma (# a;:t,, ..., a,:t, #], onde a; € um campo do registro e t; € o
tipo de a..

Conjuntos: sdo definidos no prelude do PVS como setof(T], onde T € o tipo dos
elementos do conjunto. Uma utilizacdo comum € em fungdes que retornam um conjunto a
partir de um argumento. Por exemplo, podemos especificar uma fungdo
conjuntomenorque (n : nat), quUe retorna o conjunto de nimeros naturais menores que n,
conforme a seguir.

conjuntomenorque(n : nat) : setofl[nat] = {num : nat | num < n}

Através a funcio member pode-se verificar se um elemento pertence a um conjunto. member
recebe um atributo a, de tipo T, e um conjunto C, de tipo setof [T], retornando verdadeiro
caso a€C, e falso caso contrario. Por exemplo, € verdadeira a expressao

member (10, conjuntomenorque (100) ).

Alguns comandos do provador

® neasure-induct+: Em nosso contexto, este comando foi principalmente utilizado em
provas por inducdo sobre o comprimento de seqiiéncias, que sdo compostas por dois

componentes: length € seq. Por exemplo, para provar que

FORALL (seq: reduzibleseq): first_cancelable(seq) < seqg length - 1,
utilizamos (measure-induct+ "seq length" "seqg"). Obtemos, entdo, a seguinte

estrutura indutiva:

{-1} FORALL (y: reduzibleseq):
vy length < seq “length => first_cancelable(y) < y length - 1

{1} first_cancelable(seq) < seq " length - 1

Isto é, se para toda seqiiéncia y do tipo reduzibleseq, COM comprimento menor que
outra sequencia seq do mesmo tipo, vale a propriedade first_cancelable(y) <
y length - 1, entdo vale a propriedade da férmula (1.

® typepred: Explicita um predicado que define o tipo de um elemento. Geralmente,

este elemento € uma varidvel skolemizada. Se aplicado ao exemplo apresentado para
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o comando anterior, (typepred  seq) acrescentaria uma  férmula
reduzibleseq? (seq) como premissa. Este predicado € precisamente o que define o
tipO de seq.

® decompose-equality: Decompde uma igualdade de elementos como os registros,
gerando novas igualdades (férmulas) para cada um dos campos do registro. Por
exemplo, um registro de tipo op (operador criptogréfico) € definido, em PVS, como
uma composi¢do de um tipo de operagdo crtyp (encriptagcdo ou decriptagdo) e um
usudrio user, COMO a Seguir:

op : TYPE = [# crTyp : cryptType, user : U #].

Sendo op1 e op2 duas varidveis do tipo op, a igualdade op1 = op2 pode ser
decomposta pelo comando decompose-equality, resultando nas duas igualdades
abaixo:

opl crTyp = op2 crTyp, €
opl user = op2 user

® case: Na utilizacdo mais usual deste comando, criam-se dois sub-objetivos a partir
do ponto onde € executado. No primeiro, a férmula especificada no case aparece no
antecedente, no segundo, aparece no conseqiiente. Em uma prova por contradi¢do,

podemos utilizar o0 comando case da seguinte forma:

{-1} alphaOContainsE?(prot, x, V)
{-2} Dbalanced_cascade_protocol? (prot)

{1} secure_protocol? (prot, x, vy, z)

A férmula em (1} é um predicado que avalia se o protocolo criptografico prot €
seguro. Utilizando o comando (case m"insecure_protocol?(prot,x,y,z)") forma-se a
estrutura para uma prova por contradi¢cdo, pois adiciona-se esta féormula ao antecedente da
prova. insecure_protocol? representa, logicamente, o inverso da definicdo expressa por
secure_protocol?.

O case aplica-se também em situacdes onde € necessdrio tratar casos especificos

durante uma prova. Por exemplo, considere-se o seguinte estado de uma prova:

{-1} normalizeseqg(seqgl o seqg2) = empty_seq

{1} areseqcomplements? (seql, seg2)

Na situacdo acima, seql € seq2 sdo seqiiéncias finitas. Cada seqii€éncia possui um atributo

que representa seu comprimento (length). empty_seq denota a seqiiéncia vazia. Caso seja
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necessdrio considerar um caso em que o comprimento de seq1 € zero, pode-se utilizar o
comando case: (case "seql length = 0"), que criard dois sub-objetivos: o primeiro, onde
a férmula seq1”1ength = 0 aparece no antecedente, e o segundo, onde esta mesma férmula
aparece no conseqiiente. Assim, o primeiro sub-objetivo forma o caso em que se deseja um
tratamento especifico para seqi length = 0. O segundo sub-objetivo forma o caso geral,

onde seql’ length = 0 € falso, ou seja, seql” length > 0.
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Capitulo 4.
O Modelo Dolev-Yao para

Protocolos em Cascata

A seguir, apresentamos a formalizacdo analitica para a seguranca de protocolos
cascata, mostrando também as condi¢des sob as quais se define essa seguranca. Em alguns
aspectos, nossa modelagem difere daquela originalmente proposta por Dolev e Yao em [6],
principalmente porque a formalizagdo do modelo original apresenta imprecisdes, o que foi
verificado através da mecanizacdo do modelo em PVS. As definicdes, lemas e provas,
analiticamente apresentados a seguir, foram baseados na especificagdo e verificacio

realizadas em PVS.

4.1 Conceitos e definicoes basicos

Em um sistema de chaves publicas, seja U um conjunto enumeravel de usudrios.
Um participante x€ U tem um par de operadores E, e D, que denotam,
respectivamente, a funcdo de x para encriptacdo e a funcdo de x para decriptacdo de
mensagens. O conjunto de operadores E = {E,|xe U} é dito publico, ou seja, é conhecido
por todos os usudrios. Por outro lado, operadores D = {D,|xe€ U} séo privados, de modo
que D, € conhecido somente pelo usudrio x. Restrigdes deste tipo, assumidas sempre como
vélidas, sdo chamadas de primitivas criptogrdficas.

A aplicacdo de operadores de E e de D, a uma mensagem M, € representada por

E.(M) ¢ D,(M), para todo usudrio x € U. Para melhor legibilidade, escrevemos

M (nz(ng(...nn(M)...))) como 11NN3...NxM, onde n; (i = 1..n) é um operador. As

funcdes de encriptacdo e decriptacdo sdo inversas para todos os usudrios, ou seja, para

qualquer mensagem M e qualquer x € U, vale
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Ex(Dx(M)) = Dx(Ex(M)) =M

Seja X =E UD,e X o conjunto de palavras finitas sobre X, com A denotando a
palavra vazia. Utilizaremos o mondide gerado pelos simbolos de X, considerando-se o
seguinte conjunto de congruéncias:

E.D, =DE, = A V¥x €U

Neste mondide médulo as congruéncias acima, para toda palavra § € X, existe
uma tnica forma canodnica §, onde ndio existe nenhuma subpalavra da forma E,D, ou
D,E,, para qualquer x€ U. Desta forma, definimos a normalizacdo e, sempre que § = 8§,
6 estd na forma normal ou reduzida; caso contrdrio, § € chamado de normalizdvel ou
redutivel. Considerando um usudrio a € U, dizemos que 6|, é normal com respeito a a,

quando nado existe nenhuma subpalavra E,D, ou D,E, em §.

Alguns lemas simples, como a propriedade a seguir, sdo provados na formalizacio
em PVS, e suas provas, ainda que rotineiras, sao tecnicamente elaboradas.
Lema 1 [Uma propriedade de normalizacdo] Para todo 8;,8,,8; € £*, vale §,6,6; =
818,03,
Prova. Por indug@o no comprimento de §,.

BI. CaSO 62 = A, i = /1, € 61163 = 6163.

PI. Vamos assumir que, para 8, = y1¥, (Y1,¥2 € X%), vale 6,6,6; = 8,0,03. Seja &, da

forma y,E,D,y, ou y1D,E,y,. Pela definicio de normalizacdo, 5_é = ¥1V2, entdo temos

que 516563 = 61)/1)/263. ASSlm, pOI‘ HI, 616553 = 516_563.

Paratodo & € X%, |6| denota o comprimento da seqiiéncia &, ou seja, a quantidade
de operadores em 6. E, para todo 0 <j<mn, onde |§] =n€N, § é o (j+1)-ésimo
simbolo em §. Para 0 <j <k <n, ;) denota a subpalavra de § composta pelos
simbolos (j + 1)-ésimo a (k + 1)-ésimo.

O complemento de um operador é definido, para todo x € U, como Ef =D, e

D = E,.Paratodo & € £*, §° denota o complemento de &, definido como:

€ =2
. Cc
V0 <i<|8]:(8%); = (815)-1-1)
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Por exemplo, (ExE,Dy)¢ = E;DyD,.

Por premissas estabelecidas anteriormente para um sistema de chaves publicas no
modelo Dolev-Yao, um usudrio x € U ndo possui informacdes sobre operadores privados
de um usudrio y € U | y # x. Assim, definimos Vx,y € U a fungdo ®(x,y) que, para
cada par de usudrios, retorna o conjunto de operadores que podem ser aplicados por x a
uma mensagem M enviadaa y. Assim, ®(x,y) = {D,, Ey,Ex}.

Com esses elementos, podemos apresentar a no¢ao de protocolos em cascata entre
dois usudrios. Protocolos desta classe consistem de uma seqiiéncia de passos de
comunicacdo de ida e volta, alternadamente, entre dois usudrios, utilizando os operadores

de & em cada passo.

4.2 Formalizacao analitica do modelo

4.2.1 Protocolo em cascata e linguagem do adversario

Nesta secdo, apresentamos as defini¢des formais que descrevem um protocolo em
cascata e, com base nestas defini¢Oes, a linguagem utilizada pelo adversario na interacao

com esse protocolo.

Definicao 1 [Passo de protocolo] Para a comunicac¢do entre dois usudrios quaisquer,
definimos a funcdo aff: U X U — X*, de modo que, Vx,y € U | x # y, temos:
(Ll.aB(x,y) # 4

2.aB(x,y) = af(x,y)
3.af(x,y) € ®(x,y)*
4.Vu,v e U:

41 1aB(x, y)| = lap(u,v)|

4.2.¥0 < j < |aB(x,y)|:
4.2.1.aB(x,y); = Ey sse aP(u,v); = Ey
4.2.2.af(x,y); = E, sseaf(u,v); = E,
42.3.aB(x,y); = Dy sse aB(u,v); = D,

\  424.aB(x,y); =D, sse af(u,v); = D,
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Isto é, um af(x,y) é uma seqiiéncia ndo vazia (condi¢gdo 1) e normal (condig¢do 2) de
operadores utilizados por x ao enviar uma mensagem qualquer a y (condi¢ao 3). Além
disso, todos os pares de usudrios, distintos entre si, trocam mensagens segundo as mesmas
regras (condi¢do 4), ou seja, Vu,v € U, temos que um af(u,v) possui a mesma

seqiiéncia de operadores de a8 (x, y), exceto pelo renomeamento dos usudrios.

Definicao 2 [Protocolo em cascata] Um protocolo em cascata P é uma seqiiéncia nao
vazia de passos de protocolo. Para a comunicagdo entre dois usudrios x,y € U quaisquer,
P aplica os passos de protocolo de forma que a comunicagio alterna-se entre os usudrios x
e y;istoé, VO <i < |P|, o passo P; aplica-se segundo os seguintes casos:

1. P;(x,y), para i par (x envia mensagem para y)

2. P;(y,x), para i impar (y envia mensagem para X)
Por abuso de notagdo, representaremos um P;(x,y) ou P;(y,x) por P;, conforme seja
conveniente. Uma subseqiiéncia P;..P; (0 <i<j <|P|) de P serd representada por
Prijy-

Na defini¢do acima, a comunicacdo entre um par de usudrios x e Yy alterna em cada
passo de comunicagao a sua direcdo; nas posi¢cOes pares X envia mensagens para y €, nas
posicdes impares, y envia mensagens para x. Isso é formalizado ao se intercambiar os
argumentos x e Yy dos passos de protocolo. Na comunicagdo entre estes dois usudrios,
cada passo de protocolo P; € aplicado seqiiencialmente a uma mensagem M, a partir de
Py. Ou seja, considerando que x — y represente o envio de uma mensagem M de x para
Yy, temos:

x = y: PoM = afo(x,y)M

y = x: PLPoM = a B, (y, x)afo(x, y)M

X = y:Ppp—1 .. PoM = afip-1(x,y) ...afo(x,y)M,se |P| > 2 impar; ou
Yy = x: Pp—1 .. PoM = afjpj-1 (¥, x) ...aBo(x,y)M, se |P| > 2 par.

Definicao 3 [Linguagem admissivel do adversario] Um adversédrio z, que tenta subverter

um protocolo em cascata P, dispde de uma linguagem admissivel (Z;(z)* UZ,)*, onde

2,(z) =EU{D,}, e
%, ={Pi(x,y)|1<i<|Plex,y € Ux # y}.
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A defini¢cdo acima descreve as possibilidades de interacdo de um adversario z, no modelo

Dolev-Yao, com o protocolo P. Assume-se que z seja capaz de observar todo o trafego da

rede e que seja limitado pelas primitivas criptogréficas, ou seja, z ndo possui nenhum

conhecimento sobre o conjunto D\{D,}. Desta forma, para se obter um y dentro da

linguagem admissivel, z pode:

Utilizar a linguagem (Zl(z))*: Z faz qualquer coisa que um usudrio honesto é
capaz de fazer e, assim, possui um operador privado e tem conhecimento de todo
operador publico.

Utilizar passos de protocolo {P;(x,y) |iparel <i < |P|lex,y € U}: z é capaz
de criar, interceptar e alterar mensagens. Assim, para obter P;(x,y) aplicado a
uma mensagem, z intercepta a (i — 1)-ésima mensagem M de y para x. Entdo,
z se passa por y, o que denotamos por z(y), e atua ativamente na comunicagao
com x, enviando uma mensagem M’ arbitrariamente escolhida, ou seja,

z(y) » x: M' (passo P;_; éexecutado por z como se fosse V)
x - z(y): P;,(x,y)M' (passo i de P),

A restri¢do de que z ndo dispde de P, deixa claro que a comunica¢do ocorre por
iniciativa do usudrio x, que envia Py(x,y)M a y, ou seja, z deve esperar que X
inicie uma conversa com Y. Apesar da possibilidade de isto ndo acontecer,
consideramos o pior caso para fins de definicdo de seguranca.

Utilizar passos de protocolo {P;(y,x) |iimpare1 <i < |P|ex,y € U}: Neste
caso, z inicia uma conversa com Y, passando-se por x. Para que z obtenha um
P;(y,x) aplicado a uma mensagem M’ escolhida, as seguintes operagdes sobre M’
sdo executadas a partir do passo i — 1 de P:

z(x) > y: M’ (passo i —1 de P)
y = z(x): P;(y,x)M' (passo i de P)
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4.2.2 Definindo a seguranca de protocolos em cascata

Mostraremos, a seguir, as propriedades e condi¢des que possibilitam a definicdo da

seguranca para protocolos em cascata.

Defini¢io 4 [Propriedade de balanceamento (PB)] Seja m € {E,D}*. m possui a PB
com respeito a z € U, quando a existéncia de um operador privado de z em 7 implica na

existéncia de um operador publico de z em m, ou seja,

0<i<|nlm;=D,>30<j<|nl:m =E,

Definicao 5 [Protocolo balanceado] Um protocolo em cascata P ¢ balanceado se

Vx,y €EUeV0<i<|P|:
P;(x,y) tem a PB com respeito a x, se i € par.
P;(y, x) tem a PB com respeito a y, se i é impar.

Por exemplo, supondo que P,(x,y) = E,D,E,, entdo o protocolo P ndo é balanceado,

uma vez que P,(x,y) ndo tem a PB com respeito a x.

Definicao 6 [Condicao inicial de seguranca] Dizemos que um protocolo em cascata P
satisfaz a condicdo inicial de seguranca quando, Vx,y € U, temos:

Py(x,y) N{E, E)} # ¢
Sem esta condi¢do, um adversdrio z € U pode trivialmente obter uma mensagem M

transmitida entre os usudrios x e Y, ja que x dispde somente do operador D,.

Definicao 7 [Protocolo seguro] Um protocolo em cascata P € seguro quando, para
quaisquer trés usudrios distintos entre si x,y,z € U, Vy € Z](z) UZ,)" e 0<i < |P|,
vale

YR Py # A
Caso contrdrio, o protocolo € inseguro.
Por esta definicdo, nenhum adversdrio z pode inverter uma seqiiéncia de passos de
protocolo, a fim de obter uma mensagem M a ser transmitida em sigilo entre os usudarios

xey.
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4.2.3 Balanceamento da linguagem admissivel do adversario

Nesta secdo, provamos algumas propriedades importantes relativas a linguagem
admissivel do adversario. Para isso, inicialmente, definimos o a-balanceamento e a

propriedade de enlace, descritos a seguir.

Definicao 8 [a-balanceamento] Seja uma seqiiéncia de operadores m e um usudrio a €
U. Dizemos que m € a-balanceada quando o seguinte € satisfeito: Se Ax,y € U | x,y # a
com Ty = Dy € Mgj—y = D), € T[q|r|-2]lq contém Dg, entdo [y |r|-21l, tem a PB com

respeito a a.

Definicao 9 [Propriedade de enlace — PE] Seja um usudrio z € U. Uma seqiiéncia de
operadores n tem a PE com respeito a z quando toda substring de D,nD, &, para todo

usudrio a € U | a # z, a-balanceada.

Lema 2 [X](z) e X, satisfazem PE]: Seja P um protocolo em cascata balanceado, z
um usudrio e § uma seqiiéncia de operadores. Se § € 21(z) ou § € X,, entdo § tem a

PE com respeito a z.

Prova. Precisamos demonstrar que, para todo natural i,j|i <j < |§| + 2 e todo usudrio
a€Ula#z, (D,6D,);j (substrings de D,6D,) é a-balanceada, ou seja, que o

seqiiente a seguir € verdadeiro:

§€XZi(2) ou §E€Z,,
Ax,y € U | x,y # a, tais que ((Dz5Dz)[i.j])0 =Dy e

((ngDz)[i'j])|(Dz5Dz)[i,j]|_1 = DJ/’

Da (S ((ngDz)[i’j])[11|(Dz5Dz)[i,j]|—2] |a,

implica

((DZSDZ)[M])[ 2] | tem a PB com respeito a a.

1,|(Dz8D) i i

Consideremos, separadamente, os casos 6 € 21(z) e § € Z,.
® § € Xi(2): Como D, € X,(z), vale D,8D, € X1(z). Assim, temos que (D,0D,); ) €
i (2) implica D, & ((D,6D,)y; j])[l'l o, pois D, & Z;(2).

8D)i,j1-2] la
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® § € X,: Para este caso, consideramos o protocolo P entre dois usudrios u,v € U, com
6 = P(u,v)y, onde 0 < k < |P|. Assim, diferenciamos dois casos: a =u e a # u.
Oscasosemque a =v e a # v sdo andlogos.
% a=u : Para o caso em que =0 e j=[§+1 |,

((DZ5D2)[i,j])[ = ¢, de modo que x =z e y =z, na definicdo

11|(D25Dz)[i,j] |_2] |a
de a-balanceamento. Com D, € §, temos a PB para §, pois P € balanceado.

Para i > 0 (e, analogamente, para j < |6| + 1), ndo existe um usudrio x # a tal
que ((D,8D,)ij1), = Dx»jdque ((Dz6D,)pi)1), = 8i-1 € 8i—y € {Ey, Ey, Dy}

a # u: Neste caso, D, & ((DZ(?DZ)[i_j])[

R/
°

, uma vVezZ que ualquer
1'|(D26Dz)[i,j] |_2] Ia a . 1

operador de ((DZSDZ)[i'j])[l.I(Dstz)[ij]|—2]|“ corresponde a um operador de

8 €{E,, E,, D,}".

Lema 3 [Preservacao da PE na composicao de duas seqiiéncias] Seja um protocolo em
cascata balanceado P, um usudrio z € U e as seqiiéncias de operadores y e n.Se u e n

tém a PE com respeito a z, entdo a seqiiéncia un tem a PE com respeito a z.

Prova. Devemos mostrar que, para todo usudrio a # z, toda substring de D,unD, é a-
balanceada. Sabemos que toda substring de D,uD, ou D,nD, é a-balanceada. Entdo,
precisamos mostrar somente que sdo a-balanceadas as substrings & de D,unD,, que
iniciem em alguma posi¢do de D,u e terminem em alguma posi¢ao de 1nD,. Conforme a
defini¢do de a-balanceamento: Se Jx,y €U |x,y # a com &, = Dy € §j5-1 =Dy, €
O,is)-21lq contém D,, entdo Opys|-21l tem a PB com respeito a a. Assim, § =
Dyptfijuj-11Mo,1Py (i,j EN|i < |ulej <|nl). Vamos supor que &y 5-2]l¢ Nd0 tem a
PB com respeito a a. Deste modo, D, € 8y5|-2]lq, mas Eg & 8[1,5/-2]lq- Isto leva a uma
contradicao, pois resulta na ocorréncia de pelo menos um dos dois casos a seguir.

1. Dg € ppijuj-11la: Como E, & 61 5)-21lq, temos que E; & ppjju-1)lqa € assim, a

substring Dypu-11D, de D,uD, nédo é a-balanceada.
2. Dq € Mo jile: Como E, € 8pq5)—2]la. temos que Eq € 1yg jjlq €, assim, a substring

D,no,j1Dy de D,nD, nédo € a-balanceada.
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Note que os dois casos acima sdo simultaneamente verdadeiros, caso ndo surjam pares
normalizaveis E,;D, ou D,E,, ao se compor a seqiiéncia un, a partir de u e 7. Se um
par normalizdvel é criado na fronteira entre 4 e 7, entdo existe um operador E, em
Uiijul-11la ©u Mo jila- Se Eq € Hyijuj-1]la> €ntdo somente o caso 2, acima, € verdadeiro. O

caso 1 & verdadeiro quando E, € 7o jlq-

Lema 4 [PE para linguagem admissivel do adversario] Seja P um protocolo em cascata

balanceado, z um usudrio e Vy € (£(z) U Z,)*. Entdo, y tem a PE com respeito a z.

Prova. Podemos escrever y = §,0; ...0;, onde 0 <i e §; €Xi(z) ou §; €Z,. Por
inducdo no niimero de termos §; de y, temos:

BI. y = 1 tem a PE com respeito a z, pois ndo existem usudrios x,y € U, conforme a
Definicao 8.

PI. Vamos supor que y = §,0; ...6; tenha a PE com respeito a z. Seja §;,; € £{(z) ou
Oiy1 €EZ,, tal que y' =y8;41. Pelo Lema 2, §;,; tem a PE com respeito a z.
Considerando-se a hip6tese de indu¢do e o Lema 3, com u =y e n = §;,4, temos que y'

tem a PE com respeito a z.

Lema 5 [PE de uma seqiiéncia implica PE da normalizacao desta seqiiéncia] Seja

n€X* e z€ U.Se n tem a PE com respeito a z, entdo 77 tem a PE com respeito a z.

Prova. Para a constru¢do de 77, podemos supor a existéncia de um método iterativo que
elimine, em cada passo de normalizacdo, um par p,p;, de n, para todo u € U, e onde
pu = Dy ou p, = E,. Assim, podemos provar este lema por indu¢do no nimero de passos
para a construgio de 7. Representaremos por 7' a aplicacdo de i passos de normalizacio
a uma seqiiéncia 7.

BI. Se 717 € construido em zero passos, entdo n = 7. Assim, 77 tem a PE com respeito a z.
PI. Suponhamos que, para n* (i > 0), seja verdade que, se 1° tem a PE com respeito a z,
entio n' tem a PE com respeito a z. No passo i + 1 vale que ! = W, entao W tem
a PE com respeito a z. Assim, basta mostrar que, se n*** =7n'n" tem a PE com respeito a
z, entdo n' = n'p,p<n”’ tem a PE com respeito a z, ou seja, toda substring de D,n'D, é

a-balanceada para todo usudrio a € U | a # z. Verificaremos, entdo, se as substrings de
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n', que ndo existem em n'*!, sdo a-balanceadas. Nessas substrings encontramos
operadores p, e/ou pS. Quando u = a, o a-balanceamento é vilido para n’, uma vez
que n'l, =n**'l,. Para u # a, e sabendo que toda substring de D,n'*'D, é a-
balanceada, temos como substrings de n', que ndo existem em 7n'*! (consideremos que
LjeNJi<|nlej<In"]:

o n[i-|ﬂ'|—1]{E“ e Eu(nf(')'j] (com {=A ou {=D,): sio a -balanceadas, pela

definicdo de a-balanceamento.
. ’7[1'.|n’|—1]<Du e Dydnpo 1 (com { =2 ou { = E,): a-balanceamento vilido, pois,

!

como 7| ] e Mo, s30 a -balanceadas, se D, Eni ]{Dula ou D, €

b|n'|-1 bfn'l-1

D, ¢ 77{6' il |4, entdo estas duas seqiiéncias tém a PB com respeito a a

J 77{1,|n’|—1]pup577f(’),j]: 0 a-balanceamento também ¢ vélido para esta subseqiiéncia,

pois n[ilhll_l]nf(')_j] é a-balanceadae D, & p,pS.

Lema 6 [Balanceamento da linguagem admissivel] Seja P um protocolo em cascata
balanceado. Temos que, para um usuédrio z € U, Vy € (Z;(z) UZ,)* e Va € U|a # z,

vale que y tem a PB com respeito a a.

Prova. Pelo Lema 4, y tem a PE. Além disso, pelo Lema 5, temos a PE para y. Deste
modo, pela definicdo de PE, D,yD, é A-balanceada para todo a € U | a # z, porque
D

ix,yeU|x,y=z, com D,yD,, =Dy, e D,yD y . Além disso, y =

Z|D,¥Ds|-1 —
DZ}7DZ[1 D, 7D |_2]|a contém D,, entdo ¥ tem a PB com respeito a a. Assim, concluimos
’ z z

a prova.
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4.2.4 Provando a seguranca de protocolos em cascata

A seguir, provamos o teorema que estabelece as condi¢Oes de seguranga para um

protocolo em cascata.

Teorema 1 [Seguranca de Protocolos em Cascata] Um protocolo em cascata P ¢é seguro

se, e somente se,

(i) satisfaz a condicdo inicial de seguranga, e

(ii) € balanceado.
A prova do Teorema 1 divide-se em A. Necessidade e B. Suficiéncia e, antes ou durante
o desenvolvimento de cada uma destas provas, enunciaremos lemas e defini¢cdes
necessarios, sempre considerando, onde aplicdvel, quaisquer trés usudrios x,y,z € U,

distintos entre si.

A. Necessidade Se P ¢é seguro, entdo (i) e (ii) sdo vélidos. Provaremos a contra-
reciproca desta implicag¢@o, ou seja, assumindo que (i) ou (ii) ndo valem, entdo P &
inseguro.

I. (i) ndo vale, entdo P ¢ inseguro.
Prova. Como (i) ndo vale, P, € {D,}*. Assim, P € inseguro, uma vez que
podemos fazer y = P§ € {E,}* € 2} (2), a fim de se obter yP, = A.
II.  (ii) ndo vale, entdo P ¢ inseguro.
Prova. Neste caso, a inseguranga de P serd mostrada por indu¢do no comprimento
de P,, tomando-se como hipétese que Iy € (Z;(z) UZ,)*, tal que yP, = A.
Consideremos, portanto, o Lema 7 a seguir.
Lema 7 [Extracdo de operador privado] Sejam dois usudrios quaisquer
u,vEU|u#v. Se um passo de protocolo af(u,v) é desbalanceado com
respeito a u, entdo existem duas seqiiéncias de operadores 74,7, € X7 (v), tais que
m = Dy,.
Prova. Pelo desbalanceamento, sabemos que af € {D,, E,}*. Entdo, af‘ €
{E.. D} € 21(v) = {E, E,,D,}" e, assim, para todo 0 <i <j < |af|, temos

apf;j € 2i(v). Como, pelo desbalanceamento, 30 < k < |af| tal que afy =
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D, , podemos fazer v, =afor—_1; € T2 = @B[k41apc|-1) € deste modo,
1aB (W, v)T; = Dy.
Continuagdo da prova indutiva de A. Necessidade - II:
BI Se |Py(x,y)| = 1, entdo temos trés possibilidades para a formacdo de Py(x,y). Ou
Py(x,y) = Ex ou Py(x,y) = E, ou Py(x,y) = D,. Para o primeiro caso, considerando-
se o Lema 7, pode-se obter y = D,.. O segundo caso € andlogo ao primeiro e no terceiro
caso basta escolher y = E,.

PI Assume-se como verdadeiro que 3y € (£{(z) U Z;)", tal que y(Po)[y|py|-1] = 4.

Entdo, deve ser mostrado que 3y’ € (£1(2) U X,)", tal que y'p(Po)(1,p,|-1] = A, sendo
Py = p(Po)[1py|-1] € P E {Ex,Ey, Dx}. Assim, podem-se distinguir trés casos:

a) Py = Ex(Po)[1_|p0|_1]: O desbalanceamento de P ocorre em algum P; (0 <i <

|P|). Vamos assumir que i seja par, ou seja, o desbalanceamento de P;(x,y) é

com respeito a x. Pelo Lema 7, 31,7, € 2,(2) tais que 7,P,(x,2)T, = D, .

Assim, por hipétese de inducdo, o protocolo € inseguro, pois

v =yt B(x, Z)TZEx(PO)[1_|pO|_1] = V(Po)[1,|Po|—1] = A. Para um valor impar de i,
temos um desbalanceamento de P;(y,x) com respeito a y e a prova é andloga.

b) Py = Dy (Py)(1,p,|-1]: Neste caso, podemos fazer y’ = yE, e, deste modo, concluir

que o protocolo € inseguro por hipétese de indugdo, y'Py = Y ExDy(Po)[1,ip,|-1] =
V(Po)[1,|Po|—1] = A
¢) Py = E,(Po)1,|p,|-1]: Este passo da prova € andlogo ao do item a), acima.
B. Suficiéncia Sendo verdade (i) e (ii), temos que demonstrar que P é seguro.
Suponhamos, por contradi¢do, que (i) e (ii) valem, mas que P € inseguro, ou seja,

Jy € (Z;(z) UZ,)" talque YR, ..Pp =4 (0 <i < |P).

Lema 8 [P inseguro implica existe y complemento de P,] Se P ¢ inseguro,

entdo Iy € (Z1(2) UZ,)* talque y¢ = Py(x,y).

Sub-Lema 8.1 [Inversos normais sao complementos] Para qualquer par de

seqiiéncias de operadores normais § e &, vale que 68 = A implica

6¢=46".
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Prova. A prova € por inducdo no comprimento de §.
BI Se § = A, i.e., |8] = 0, entdo, por definicdo, 6¢ = 1. Como §'¢ normal,

A6 =48"= A

PI Para 6 # A, suponhamos que seja verdadeiro para a subseqiiéncia normal

Sios1-21; i€ Sfojsi-21 8'1n)s"|-1] = 4 implica &g 51-2) = 61 ]s|-1]- Como

66'=1 e & e &' sio normais, entio 6|C5|_1=66. Logo, 648’ =

S0 161-210151-1800(1 1671 = Olo61-21 8" [1je71-1) =4 e, por hipdtese de
indugdo, 6¢ =4".
Prova do Lema 8: Sendo P inseguro, temos um y' € (Zi(z) UZ,)* tal que

Y'P,..Py = A, para algum 0<i<|P|. Como P;..P; €Z%;, podemos ter um

Yy € Ei(z) UZ,)* tal que y =y'P;...P;. Assim, considerando o Lema 1 com

8, =21 6, =y e 8; = Py, podemos escrever y'P,...Py =y'P,...P,Py = yP, = A.

Pelo Sub-Lema 8.1, e sabendo que P, é normal, temos que y¢ = P,.

Prova de B. Suficiéncia: Como o protocolo P ¢é inseguro, entdo, pelo Lema 8,
Jy € (Z1(z2) UZ,)" tal que ¥ = Py. Além disso, como P ¢é balanceado, entdo, pelo
Lema 6, ¥ tem a PB com respeito a x e y. A contradicdo entre esta tltima afirmativa e
o fato de que y¢ = Py, pode ser mostrada considerando-se as duas situagdes seguintes:
a. (Pp); = E,, para algum 0 < i < |[Py|: Como P, é normal e ¥ = Py, Vjy|-1-i =
D,.E, como ¥ tem a PB com respeito a y, existe um j (0 <j # i < |y]), tal que
¥; = E,. Isto implica em (Pp)|p,|—1—; = Dy. Mas, pela condi¢do 3 da Definicdo 1,
D, & Py, o que leva a uma contradi¢do de que P € um protocolo em cascata,
conforme a Definicao 2.
b. (Py); # E,, para algum 0 < i < |Py|: Como P, é normal e ndo contém um D,,
entdo, todo (Py); = Ey. Logo, ¥jy|-1-i = Dy, 0 que contradiz o fato de que y tem

a PB com respeito a x.

Com base nas provas realizadas sobre as trés diferentes formas de Py, em A.
Necessidade, podemos ilustrar como um adversario z € U é capaz de obter uma

mensagem M da comunicacdo entre os usudrios x e Yy , utilizando-se do
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desbalanceamento do protocolo P. Como z € capaz de escutar o canal de comunicacdo, z
intercepta P,(x,y)M, objetivando extrair M. Seja P; (0 <i < |P|) um passo de
protocolo desbalanceado de P. Temos que P;(x,z) (em uma comunicac¢do entre x € Zz)
pode ser escrito na forma §'D,8", onde §' € {E,, D} e 6" € {E,}". Observe que ndo
importa se i é par ou impar, jd que o termo P;(x,z) existe em ambos os casos, mudando
apenas o usudrio que inicia a comunicagdo usando P. z obtém M executando os trés
tipos de procedimentos a seguir, conforme o operador mais a esquerda de uma substring de
Py(x,y) seja E., D, ou E,. Assim, um a um, os operadores de Py(x,y) sdo invertidos
até que M esteja disponivel. Sejam j e k naturais tais que 0 <j < k < |Py].

o PO[j,k] = ExPo[j +1k’ 2 mantém uma comunicagdo com X, enviando mensagens

quaisquer até chegar ao passo i— 1 do protocolo. Neste passo, z envia a X

TzPo[j_k]M, onde 7, = 8"°. No passo i, a resposta de x é PiTZPO[ M. Assim, z

ikl
M, eliminando, entao,

aplica a este termo 7; = &', obtendo TR Pop, M = Pofjiq

o operador E,.

e P, =D,P, ik Neste caso, z simplesmente aplica o operador E, para obter

[J.k]

EXPO[],k]M = Po[j+1,k]M'

[j+1k

. PO[j,k] = EyPO[j+1,k]: Andlogo ao caso em que PO[j,k] = ExPO[j+1,k]’ exceto que a
comunicagdo acontece entre y € Z.

Assim, completamos a formalizacdo analitica do modelo de seguranca Dolev-Yao

para protocolos em cascata.
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Capitulo 5.
Formalizacao do Modelo Dolev-

Yao em PVS

A formaliza¢@o da segurangca do modelo Dolev-Yao, em PVS, estd dividida em uma

estrutura hierdrquica de 9 reorias, conforme a Figura 3. Esta divisao simplifica a visao das
provas e especificacdes.

Teorema principal de verificagio da seguranca
em protocolos em cascata, segundo o modelo

Diolen-yao,

CascadeProtocolsSecurity

Prova da suficiéncia para
existéncia da seguranga.

SecuritySufficiency
|
UserBalancingProperty

|
Prova danecessdade para | GaeyrityNecessity | - UserMonoidCryptOps

existéncia da seguransa.

Especificagio e verificaco do
Lema 1, conforme Dolev-Yao em [6]

Definicdo de elementos semelhantes
aos definidos em MonoidCryptOps,
rmas relativos 4 apenas um UsUArio.

Especificacio da linguagem do adversrio, balanceamento
. e & seguran;a de protocolos em cascata, verificacio de
Secu I'ItYDefln itions propriedades relativas a estas definicdes e outras

| relacionadas as condicfes de seguranca.
Especificagiio das estruturas «f e protocolo em cascata.
CascadeProtocols | Lemas ausiares relativos a propriedades especificas destas
estrufuras.

Especificagio dos operadores criptograficos para protocolos
de chaves plblicas, operagdes de complemento & normali-

MonOIdCryptOps | zacio de sequéncias de operadores, Verificacio da corregio
| & adequabiidade das estruturas.

finite_sequences_extras

Extensdes para a teoria de sequéncias finitas nativa
do PYS, com especificacio e verificagio de diversas
propriedades de equivaléncia entre seqUéncias.

Figura 3: Teorias que compoem a formalizacao do modelo Dolev-Yao.

Descrevemos, a seguir, as teorias mais importantes da formalizagdo do modelo

Dolev-Yao. Alguns lemas utilizados durante as provas serdo apenas citados, assim como
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algumas férmulas podem ser omitidas dos seqiientes para facilitar a compreensao.
Consideraremos apenas os casos principais de uma prova, omitindo, quando conveniente,
provas de TCCs gerados. Lemas e defini¢des apresentados serdo relacionados aos
mostrados no capitulo anterior. Nos fragmentos de codigo a seguir, o simbolo ¢ significa

um comentario de linha, em PVS.

5.1 Teoria MonoidCryptOps: mondides em :x-

Para definir um operador E, ou D, (Vx€U), utilizamos as seguintes
especificacoes:

U : TYPE+ % Non-empty type modeling a user.

°

cryptType : TYPE = {decrypt, encrypt} % The type of a crypt operation.

op : TYPE = [# crTyp : cryptType, user : U #] % Definition of an operator
with a crypt type and an user.
seqOps : TYPE = finite_sequencel[op] % A sequence of operators.

seqops define um tipo de dados, que é uma seqiiéncia finita contendo elementos do
tipo op. Este € um tipo de registro contendo dois elementos: um tipo de operador cryptType
e um usudrio uv. Em uma seqiiéncia seq, do tipo seqops, podemos acessar o elemento de
uma posicdo 0 < i < seq” length, escrevendo seql (i), € obter uma subseqiiéncia com as
posicdesde i a§ (0 < i < j < seq length), através de seq” (i, J).

Nao € necessdrio formalizar a aplicacdo de uma seqiiéncia de operadores a uma
mensagem, ja que a modelagem ndo considera os algoritmos criptograficos utilizados na
transformacao (encriptac@o ou decriptacdo) de uma mensagem, mas somente o protocolo.

Dados dois operadores op1 € op2, do tipo op, define-se o predicado
areopcomplements?, que retorna um valor booleano verdadeiro, caso os dois operadores
sejam complementares. Os predicados sameUsop? € oppop? retornam valores verdadeiros
caso, respectivamente, os usudrios de op1 € op2 sd0 iguais e 0s operadores de opl € op2 S30
complementares. A partir destas especificacdes, podemos definir o predicado

areseqgcomplements?, que verifica se duas seqiiéncias seql € seq2 S0 complementares.
oppOp? (opl, op2 : op) : bool = crTyp(opl)/=crTyp(op2)
sameUsOp? (opl, op2 : op) : bool = user (opl)=user (op2)

areopcomplements? (opl: op, op2: op) : bool =
sameUsOp? (opl, op2) AND oppOp? (opl, op2)
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o

Checks if two sequences are complements, considering they're symmetric,
that is, an opl in seqgl (i) has a complement op2 in seg2(seg2 length - 1 - i),
where seqgl and seg2 have the same length. For example, the sequences
Ey,Dy,Ex and Dx,Dx,Ex are complements when normalized but they are not
symmetric.
areseqcomplements?(seql : seqgOps, seg?2 : seqgOps) : bool =
IF seqgl length /= seqg2 length THEN FALSE
ELSE LET 1lth = segl length - 1 IN

FORALL (i : nat | i < segl length)

areopcomplements? (seql (i), seg2(lth - 1))

ENDIF

o° o° o

o\

A verificacio de que uma seqiiéncia seq € normal, é feita pelo predicado
normalseq?, que avalia se cada par de elementos de seq ndo é complementar, retornando

verdadeiro neste caso.

% Checks if a sequence is normal, that is, its size is less than 2 or
% there is no two complementary operators in the sequence.
normalseqg? (seq : seqOps) : bool =
IF seq length < 2 THEN TRUE
ELSE FORALL (i : posnat | i < seq length)
NOT ( areopcomplements?(seq(i-1),seqg(i)) )
ENDIF

A partir da defini¢do acima, podemos definir tipos de dados que representem
seqiiéncias normais (normalseq) ou redutiveis (reduzibleseq), como a seguir. Os tipos sio

definidos a partir dos predicados que modelam a propriedade correspondente.

o

normalseq: TYPE = (normalseqg?) $ A type describing a normal sequence.

% A sequence is reduzible when it is not normal.
reduzibleseqg?(seqg : seqgOps): bool = NOT normalseq? (seq)

o

reduzibleseq: TYPE = (reduzibleseqg?) % A reduzible sequence.

Para normalizar uma seqiiéncia redutivel seq, primeiramente definimos uma funcao
recursiva first_cancelable, que retorna a posicdo do primeiro par normalizdvel de seq. O
argumento desta funcdo € uma seqiiéncia de tipo reduzibleseq, definida acima. A
utilizacdo deste tipo de dados, definido a partir de um predicado, mostra que
first_cancelable € definida para seqiiéncias seqops que satisfazem o predicado

reduzibleseqg?.

o

A recursive function that finds the first cancelable position
of a pair of complementary operators.
first_cancelable(seq : reduzibleseq) : RECURSIVE nat =
IF areopcomplements? (seq(0),seg(l)) THEN O
ELSE 1 + first_cancelable(” (seq, (1,seq length-1)))
ENDIF
MEASURE seq length-1

o

Com esta defini¢do, podemos especificar a fun¢do de normaliza¢o normalizeseq de uma

seqiiéncia seq. Esta funcdo, na primeira cldusula 1F, verifica se a seqiiéncia € normal; neste
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caso, a normalizacdo de seq € a propria seqiiéncia seq. Sendo, um par de operadores
complementares € eliminado de seq, na posicdo determinada pela aplicacdo de

first_cancelable.

% Definition of a recursive function that normalizes a sequence.

normalizeseqg(seq : seqOps) : RECURSIVE seqOps =
IF normalseg?(seq) THEN seq
ELSE LET (firstCancPos : nat) = first_cancelable(seq) IN

IF firstCancPos=0 THEN normalizeseq(seg”(2,seq length-1)) ELSE
normalizeseq(seqg” (0, firstCancPos-1) o seqg”(firstCancPos+2,seq length-1))
ENDIF
ENDIF
MEASURE seq length

5.1.1 Lema geral de normalizacao

Com o lema normalize_general, a seguir, foi possivel validar as estruturas de dados
e fungdes utilizadas para representar os mondides em X*. Este lema € a base para a prova

do Lema 1 em PVS, e mostra uma propriedade bésica, mas ndo trivial, dos mondides em

Z*
normalize_general : LEMMA FORALL(seq : seqOps, 1 : nat | i < seqg length - 1)
areopcomplements? (seq(i), seq(i+l)) =>
normalizeseq(seq) = normalizeseq(IF i = 0 THEN empty_seq

ELSE seg”(0,i-1) ENDIF o seg”(i+2,seq length-1))

Este lema pode ser analiticamente escrito como 6,8,,; = 6 = 810,1-110[1+2,5]-1]» VO E X"
e 0<i<|&|—1. Aprovade normalize general é por inducdo no comprimento de seq. O

objetivo inicial € o seguinte:

{1} FORALL (seq: seqOps, i: nat | i1 < seq length - 1):
areopcomplements? (seq seq(i), seq seq(i + 1))
=>
normalizeseq(seq) =
normalizeseq(IF i = 0 THEN empty_seq ELSE seq ©~ (0, i - 1) ENDIF
o seq ~ (i + 2, seqg length - 1))

® (measure-induct+ "seq length" "seq"): Inducdo no comprimento de seq, gerando um
seqiiente cuja premissa (-1} representard, apds devida instancia¢do, a hipotese de

indug¢do. Mostraremos, no passo de indugdo, que o conseqiiente {1} € verdadeiro.

44



{-1} FORALL (y: seqOps):

FORALL (i: nat | 1 < y length - 1):
v length < seq length => areopcomplements?(y seq(i), y seq(i + 1))
=>
normalizeseq(y) =
normalizeseq(IF i = 0 THEN empty_seq ELSE y ©~ (0, i - 1) ENDIF
oy ~ (i + 2, y length - 1))

{1} FORALL (i: nat | i1 < seqg length - 1):

areopcomplements? (seq seq(i), seq seq(i + 1))
=>
normalizeseq(seq) =
normalizeseq(IF i = 0 THEN empty_seq ELSE seq ~ (0, i - 1) ENDIF
o seq ~ (1 + 2, seqg length - 1))

(skeep): Skolemizacdo de i no sequente {1}. Abaixo, a hipdtese de indugdo em (-1},

do seqiiente anterior, foi omitida.

{-2} areopcomplements? (seq seq(i),

seq seq(i + 1))

{1} normalizeseq(seq)

normalizeseq(IF i = 0 THEN empty_seqg ELSE seqg ©~ (0, 1 - 1) ENDIF o
seq ~ (1 + 2, seq length - 1))

Considerando a primeira posi¢do normalizdvel de seq, € as posi¢des i € i + 1 de

seq, onde existem operadores complementares, dividimos a prova em trés casos,

apresentados a seguir. Referenciaremos o termo first_cancelable (seq), a primeira posi¢ao

normalizavel, como fc.

1

fc = i. A prova para este caso € direta, bastando aplicar o lema first_normalize,
onde provamos que fc=i—>8=20), 104251, VO €Z". A prova para
first_normalize segue, facilmente, das definicdes de first normalize €

normalizeseq.

fc > i. Por contradi¢do, pode-se verificar que ndo € possivel existir uma posicao i
anterior a uma posi¢ao fc.

fc < i. Parte principal da prova, onde verificaremos que &g rc—1)0[cc+2,5]-1] =
810,:-110[:+2,5]-1]> V6 € L. Dividiremos esta prova em dois subcasos, fc < i - 1€
fc =i - 1.

As trés situacdes acima foram provadas, em PVS, conforme mostrado nos casos abaixo.

Caso 1:

® (case "fc =1i")

[-1] fc =1

‘ ,,,,,,,
[1] normalizeseq(seq) =
normalizeseq(IF i = 0 THEN empty_seq ELSE seq ~ (0, i - 1) ENDIF o
seq ~ (1 + 2, seq length - 1))

® (lemma first_normalize ("seq" "seg" "i" "i")): Com este cornando, h]VOC&HJOS c

instanciamos o lema first_normalize, obtendo o antecedente (-1}, abaixo.
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{-1} fc =1 =>
normalizeseq(seq) =
normalizeseq(IF i = 0 THEN empty_seq ELSE seq ~ (0, 1 - 1) ENDIF o
seq ~ (1 + 2, seq length - 1))

Com um comando (assert) concluimos este caso da prova.

Fim do caso 1.

Caso 2:

® (case "fc > i")

[-1] fc > i
[-2] areopcomplements? (seq seq(i), seqg seq(i + 1))

® (lemma characterization_f_canc): Invocando este lema e instanciando-o
adequadamente, temos que &g ;] A (6i = é‘iﬂ) — fc = i, 0 que € mostrado em {-1}, a

seguir.

{-1} normalseqg?(seqg ~ (0, 1)) AND
areopcomplements? (seq seq(i), seq seqg(i + 1))
=> fc = 1

[-2] fc > 1

[-3] areopcomplements? (seq seq(i), seq seq(i + 1))

® (assert): Simplificando o seqiiente anterior, temos:

[-1] fc > i
[-2] areopcomplements? (seq seq(i), seq seq(l + 1))

[1] normalseqg?(seq ~ (0, 1))

A expressdo em [1] € verdadeira, considerando-se [-1]. Conclui-se, entdo, este caso
utilizando o lema first_canc_greater_imp_normal que prova o seguinte:
fc =i = g, € normal.

Fim do caso 2.

Caso 3:
Caso3.1: fc < i -1
Neste caso, obtemos um passo da prova onde os termos mais importantes Sao 0s
abaixo apresentados. (2] € o termo que provaremos ser verdadeiro; em [-4] temos a

hipétese de indugdo ndo instanciada.
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{-1} fc < i -1
-4 FORALL (y: seqOps) :
FORALL (i: nat | 1 < y length - 1):
y length < seqg length => areopcomplements?(y seq(i), y seqg(l + 1))
=>
normalizeseq(y) =
normalizeseq(IF i = 0 THEN empty_seq ELSE y ~ (0, 1 - 1) ENDIF
oy ~ (2 +1i, y length - 1))
[-5] areopcomplements? (seq seq(i), seq seq(l + 1))

[1] seq length <= 2
[2] normalizeseq(IF fc = 0 THEN empty_seq ELSE seq ~ (0, fc - 1) ENDIF o

seq ~ (2 + fc, seq length - 1))
= normalizeseqg(seq ~ (0, 1 - 1) o seq ~ (2 + i, seq length - 1))

Em (27 € necessdrio considerar os casos onde fc = 0 € fc > 0. Mostraremos apenas

o segundo caso, cuja férmula em (2]:

[2] normalizeseq(seq ~ (0, fc - 1) o seq "~ (2 + fc, seqg length - 1))
= normalizeseq(seq ~ (0, 1 - 1) o seq *~ (2 + i, seq length - 1))

® (inst -4 "seq ~ (0, fc - 1) o seq ~ (2 + fc, seq length - 1)" "i - 2"):
Instanciando a hipétese de inducdo e realizando operacdes de reescrita adequadas,

obtemos [2] na seguinte forma:
[2] normalizeseq(seqgl ~ (0, i - 3) o seqgl ~ (i, seqgl length - 1))

= normalizeseqg(seq2 ~ (0, fc - 1) o seqgq2 ~ (2 + fc, seg2 length - 1)),onde

seql = (seq ~ (0, fc - 1) o seq ~ (2 + fc, seq length - 1)), €
seq2 (seq ~ (0, 1 - 1) o seq ~ (2 + i, seqg length - 1)).

Provando-se que os argumentos das fung¢des normalizeseq acima sdo iguais, temos
que (2] € verdadeiro.

Fim do caso 3.1.

Caso3.2:fc =i -1

De modo semelhante ao do caso anterior, utiliza-se a hipétese de inducao, obtendo

[-1] fc =1 -1

[-3] areopcomplements? (seq seq(i), seqg seq(l + 1))

[1] seq length <= 2

[2] normalizeseq(IF fc = 0 THEN empty_seq ELSE seq ~ (0, fc - 1) ENDIF o

seq ~ (2 + fc, seqg length - 1))
= normalizeseqg(seq ~ (0, 1 - 1) o seq ~ (2 + i, seqg length - 1))

Para £c = 0, a prova € facilmente finalizada. Considerando somente o caso em que fc

> 0, temos, em [2],

normalizeseq(seq ~ (0, i - 2) o seq ©~ (1 + i, seq length - 1)) =

normalizeseqg(seq ~ (0, i - 1) o seq ~ (2 + i, seq length - 1)),

o que ¢é verdadeiro, dados [-17 e [-3].
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Fim do caso 3.2.

Fim do caso 3.

Q.E.D.

A Figura 4, a seguir, mostra a drvore de prova do lema normalize_general. Os nds-

pai de cada caso descrito na prova acima estdo indicados na figura. A prova conta com 193

comandos.
Indugdo no com-___
Caso l:fc =i primento de seq. i‘“
= i =
al Caso 2: fc > i

Figura 4: Arvore de prova do lema normalize_general.

5.1.2 Verificacao do Lema 1

O Lema 1, apresentado no capitulo Capitulo 4, foi especificado como um corolario

do lema normalize_general, conforme mostrado abaixo.

normalize_general_seq : COROLLARY FORALL (seqgl, seg2, seqg3
normalizeseq(segl o seg2 o seqg3) =
normalizeseqg(seql o normalizeseq(seg2) o seq3)

segOps)

A prova € por inducio no comprimento de seq2, com 0 seguinte objetivo:
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[1] FORALL (seql, seg2, seg3: seqOps):
normalizeseq(seql o seg2 o seq3) =

normalizeseq(seql o normalizeseq(seq2) o seq3)

® (measure-induct+ "seq2 length" "seqg2"): A indugﬁo sobre seg?2  length resulta no

seqiiente a seguir.

{-1} FORALL (y: segOps):
FORALL (seql, seg3: seqgOps):
y length < seqg2 length =>
normalizeseqg(segl o y o seqg3) =

normalizeseqg(seql o normalizeseq(y)

o seq3)
‘ _______
{1} FORALL (seqgl, seg3: seqOps):
normalizeseq(seqgl o seg2 o seq3) =
normalizeseqg(seqgl o normalizeseq(seg2) o seq3)

® (skeep): Ao skolemizar (1}, obtemos no conseqiiente:

{1} normalizeseq(segl o seg2 o seq3) =
normalizeseqg(seqgl o normalizeseq(seq2)

o seqg3)

Para o caso onde seq2 € normal, temos que normalizeseq(seq2) =

= seqg2,€a férmula
{1} € trivialmente verdadeira. Caso contrdrio, considerando a definicdo de normalseqg? €

com 0 < i < seq2 length podemos obter a férmula abaixo como um antecedente.

{-1} (areopcomplements? (seq2 seq(i - 1), seg2 seq(i)))
L4 (lemma normalize_general ("seq" "seql o seg2 o seg3" "i" "i-l+segl length")):
Utilizando o lema normalize_general, Obtemos em {-1}:
{-1} areopcomplements?((seql o seqg2 o seq3) seq(seqgl length - 1 + 1),
(seql o seg2 o seq3) seqg(seqgl length + 1))
=>
normalizeseq(seqgl o seg2 o seq3) =
normalizeseq((seqgl o seg2 o seqg3) ~ (0, seqgl length-2+i) o
(seql o seg2 o seqg3)”(l+seqgl’ length+i, (seqgl o seg2 o seqg3) length-1))
[-2] (areopcomplements? (seq2 seq(i - 1), seg2 seqg(i)))
‘ ,,,,,,,
[3]

normalizeseqg(segl o seg2 o seq3) =

normalizeseqg(seql o normalizeseq(seg2) o seq3)

Temos que (segl o seg2 o seq3) seq(seql length - 1 + i) seg2 seq(i - 1) €

(seql o seg2 o seqg3) seq(seqgl length + i) = seg2 seqg(i). [\sshn, considerando [-2]

obtém-se (-1} na seguinte forma:

{-1} normalizeseq(seql o seg2 o seq3) =

normalizeseq((segl o seg2 o seqg3) ~ (0,

seql” length-2+i) o
(seql o seg2 o seqg3)”(l+seqgl’ length+i,

(seql o seg2 o seqg3) length-1))
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Substitui-se, entdo, esta ultima férmula em (37 do seqiiente anterior e, apds
considerar um ramo particular para o caso i <= 1, teremos 0 caso principal com i > 1.

Assim, vale

(seql o seg2 o seqg3) ~ (0, seqgl length - 2 + i) = seqgl o seg2 ~ (0, 1 - 2),¢€
(seql o seg2 o seq3) ~ (1 + seqgl length + 1, (seqgl o seg2 o seg3) length - 1) =
seqg2” (i+1,seqg2 length-1) o seqg3

E obtemos:
[-3] (areopcomplements?(seq2 seq(i - 1), seg2 seqg(i)))

{5} normalizeseqg(seqgl o seq2”(0, i-2) o (seg2”(i+l, seg2 length-1) o seqg3))
= normalizeseq(segl o normalizeseqg(seg2) o seqg3)

Temos omitido, até este ponto da prova, a hipétese de indugdo, ainda ndo

instanciada.
® (inst -4 "seg2 ~ (0, 1 - 2) o seg2 * (i + 1, seg2 length - 1)" "seqgl" "seq3"):
Instancia-se a hipdtese de inducdo com a seqiiéncia seq2, sem o0s operadores

complementares das posicdes i € i + 1, obtendo

[-3] (areopcomplements? (seqg2 seq(i — 1), seqg2 seq(i)))
[-4] normalizeseqg(segl o seg2”(0, 1i-2) o seg2”(l+i, seg2 length-1) o seq3) =
normalizeseq(segl o normalizeseq(seq2 ~ (0, 1 - 2) o

seq2 ~ (i + 1, seg2 length - 1)) o seg3)

{5} normalizeseq(seqgl o seqg2”(0, 1-2) o seg2”(l+i, seg2 length-1) o seqg3)
= normalizeseqg(seql o normalizeseq(seqg2) o seq3)

Reescrevendo {5} com [-4], obtém-se a formula

{5} normalizeseqg(seqgl o normalizeseqg(seg2 ~ (0, i - 2) o
seq2 ~ (i + 1, seg2 length - 1)) o seqg3) =

normalizeseqg(seql o normalizeseq(seg2) o seq3)

Considerando o antecedente [-3] do seqiiente anterior, e pelo lema

normalize_general,SabeHKﬁique

normalizeseq(seqg2) = normalizeseq(seg2”(0, 1i-2) o seg2”(i+l, seg2 length-1))

Deste modo, (5] € verdadeiro e a prova estd completa.
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5.2 Teoria CascadeProtocols: protocolo em cascata

5.2.1 Passo de protocolo

Na Definicdo 1, mostramos a fungdo que representa um passo de protocolo:

af:U x U - X*. Em PVS, esta fungdo € especificada como alphabeta : TYPE = [[U, U]

> seqops]. Para representar um passo de protocolo, primeiramente, define-se o predicado

abUsers?, que modela a condicdo 4 da Definicao 1.

abUsers? (ab : alphabeta, x, yv : U) : bool = % condicao 4 da definicao 1
FORALL (u, v : U) :
ab(x,y) length = ab(u,v) length AND % condicgdo 4.1
FORALL(1 : nat | 1 < ab(x,y) length) : % condicdo 4.2

(user (ab(x,y) (1)) = x OR user (ab(x,y) (i)) = y) AND
(chyp(ab( +y) (1)) = crTyp(ab(u,v) (i))) AND
(user (ab(x,y) (1)) = x IFF user(ab(u,v)(i)) = u) AND
(user (ab(x,y) (1)) = y IFF user(ab(u,v)(i)) = v)

Uma vez definido abusers?, temos o predicado alphabeta_welldef?, que retorna verdadeiro

caso um alphabeta esteja bem definido para dois usudrios quaisquer, segundo condi¢des da
Definicao 1.

alphabeta_welldef? (ab : alphabeta, x, y : U) : bool =
ab(x,y) length > 0 AND
normalseq? (ab(x,y)) AND
( FORALL(j : nat | j < ab(x,y) length)
member (ab(x,vy) (j),validSetxy (x,y)) ) AND
abUsers? (ab, x, y)

condigéao 1
condigéao 2
condigcao 3

R

%$condicao 4
5.2.2 Protocolo em cascata

Um protocolo em cascata é definido como uma seqiiéncia finita de elementos
alphabeta,iStO é, protocol : TYPE = finite_sequencelalphabetal]. I)efhﬁlnos, entﬁo, (0]
predicado protocol_welldef? que, dado um protocolo em cascata do tipo protocol, retorna
verdadeiro caso este protocolo seja bem-definido, ou seja, € tal como mostrado pela

Definicao 2. Além disso, definimos também um tipo de dados welldefined protocol,

baseado no predicado protocol_welldef?.

protocol_welldef? (prot : protocol) : bool =
prot length > 0 AND
FORALL(x : U, v : U | x /= vy) : FORALL(i : nat | i < prot length)

IF even? (i) THEN alphabeta_welldef? (prot(i),x,vVv)
ELSE alphabeta_welldef? (prot(i),y,x) % odd? (i)
ENDIF
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welldefined_protocol: TYPE = (protocol_welldef?)

Em algumas defini¢des ou lemas, um protocolo em cascata deve ser tratado como
uma seqiiéncia de operadores criptograficos, para que seja possivel aplicar as
especificacdes mostradas na secdo 5.1. Assim, definimos a fung@o recursiva extract_en,
que lineariza os passos de um protocolo em cascata prot, de modo que se forme uma tnica

seqiiéncia de operadores criptograficos.

extract_eN(prot : protocol, i : below[prot length], x, y : U)
RECURSIVE segOps =
IF i = 0 THEN prot(0) (x,Vy)
ELSE (prot (i) (x,y) o extract_eN(prot, i-1, x, vy))
ENDIF
MEASURE i

5.3 Teoria SecurityDefinitions: Linguagem do Adversario

e Definicoes de Seguranca

Nesta secdo, especificamos as estruturas e funcdes que definem a linguagem
admissivel do adversdrio (Definicdo 3), propriedade de balanceamento (Definicao 4),
protocolo balanceado (Defini¢iao 5), condi¢do inicial de seguranga (Definicao 6) e a nocao

de protocolo seguro (Definicao 7).

5.3.1 Especificacao da Definicao 3: Linguagem admissivel do

adversario

O tipo de dados utilizado para representar os termos construidos por um adversario
€ gammaT : TYPE = finite_sequence[seqOps]. A linguagem admissivel do adversdrio é
definida no predicado gamma_welldef?, que retorna verdadeiro caso um termo do tipo
gammaT, construido pelo adversdrio z, esteja em (Z;(z)* U Z,)*. A defini¢do da linguagem
Y,(2)* é dada pela fungdo sigmal, que retorna o conjunto de operadores disponiveis ao
usudrio z. Em wellpefinsigmal, temos uma fungdo que retorna se uma seqiiéncia de
operadores seq estd na linguagem X;(z)*. A linguagem X, é especificada por sigma2_3,
que retorna, a partir de um protocolo em cascata bem definido prot, um conjunto com

termos de prot acessiveis a z.

sigmal(z : U) : setoflop] = {opl : op | crTyp(opl) = encrypt OR user (opl) = z}

52



sigma2_3 (prot : protocol) : setof[segOps] =
{ab : seqOps | EXISTS(i : posnat | 1 < prot’ length)
EXISTS(a : U, b : U | a /= b) : ab = prot(i) (a,b) }

wellDefInSigmal (seq : seqOps, z : U) : bool = FORALL(i : nat | 1 < seq length)
member (seq (i), sigmal(z))

gamma_welldef? (prot : welldefined_protocol, gamma : gammaT, z : U)
bool = FORALL(i : nat | i < gamma length)

( member (gamma (i), sigma2_3 (prot)) OR
wellDefInSigmal (gamma (i), z) )

Dada uma estrutura gammat, a fung@o extract_gamma, a seguir, lineariza essa

estrutura, retornando uma seqiiéncia de operadores.

extract_gamma (gamma : gammaT)
RECURSIVE seqOps =
IF gamma length = 0 THEN empty_seq
ELSE (gamma (0) o extract_gamma (gamma” (1, gamma’ length-1)))
ENDIF
MEASURE gamma length

5.3.2 Especificacao da Definicao 4: PB

Sejam dois usudrios distintos x e y trocando uma estrutura alpbet, do tipo
alphabeta. A PB para aipbet foi especificada na forma do predicado balanced_wrt?, que
retorna verdadeiro quando aippet tem a PB com respeito a x ou y. Para se afirmar que um
operador de alpbet €, por exemplo, um D,, utiliza-se a expressao (crTyp (alpbet (x,y) (1))

z), ou seja, verifica-se se o tipo de operador de

= decrypt AND user (alpbet (x,y) (1))
alpbet (x,y) (i) € decrypt € 0 usudrio € z. Apesar de a Defini¢ao 4 mostrar uma defini¢ao
genérica para a PB, € suficiente defini-la em termos de estruturas alphabeta, jA que

estaremos tratando sempre de protocolos em cascata em nossa especificagao.

balanced_wrt? (alpbet : alphabeta, x : U, y : U | x/=y, z : U | z=x OR z=y)

boolean =
( EXISTS (i : nat | i < alpbet(x,y) length)
( crTyp(alpbet(x,vy) (1)) = decrypt AND user (alpbet(x,y) (1)) = z))

=>
( EXISTS (j : nat | j < alpbet(x,y) length)
( crTyp(alpbet(x,vy) (j)) = encrypt AND user (alpbet (x,vy) (J))

I
N

5.3.3 Especificacao da Defini¢cao 5: Protocolo balanceado

Um protocolo bem definido é balanceado sempre que cada termo alphabeta do
protocolo possuir a PB com respeito ao usudrio que construiu esse termo. Se um alphabeta

estd em uma posi¢do i par (evenz(i)) da seqiiéncia do protocolo, entdo o balanceamento
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deve acontecer com respeito a x, ou Seja, balanced_wrt? (prot (i), x,y, x). Analogamente,

para o caso em que i € impar.

balanced_cascade_protocol? (prot : welldefined_protocol) : boolean =
FORALL(x : U ,y : U | x /=1y, 1 : posnat | i < prot’ length)
IF even? (i) THEN balanced_wrt? (prot (i), x,y,x)
ELSE balanced_wrt? (prot(i),v,x,Vy)
ENDIF

5.3.4 Especificacao da Definicao 6: Condicao inicial de seguranca

Dados um protocolo em cascata em definido prot e dois usudrios x e y, definimos a
condicdo inicial de seguranca como o predicado alpha0containsk?, que retorna verdadeiro

caso exista um operador com tipo encrypt €m prot (0).

alphaOContainsE? (prot : welldefined_protocol, x : U, y : U) : bool =
EXISTS(i : nat | i < prot(0)(x,y) length) : member (prot(0) (x,vy) (1),
defineopset (encrypt, {us : U | us=x OR us=y}))

Assim, a condi¢do inicial de seguranca € satisfeita quando existir um i menor que o
comprimento de prot (0), tal que o operador em prot (0) (x,y) (i) pertenca ao conjunto
definido por defineopset. Esta funcdo retorna um conjunto de operadores de um tipo
especifico para cada usudrio de um conjunto de usudrios. Neste caso, defineopset retorna o

conjunto {Ex, Ey}.

5.3.5 Especificacao da Definicao 7: Protocolo seguro

Definimos os conceitos de protocolo seguro e inseguro, conforme abaixo. As
fungdes extract_gamma € extract_en foram devidamente utilizadas para gerarem
seqiiéncias de operadores que, apds concatenadas, sdo normalizadas e comparadas com a
seqiiéncia vazia empty_seq, para determinar se o protocolo em cascata bem definido prot €

Ou nao seguro.

secure_protocol? (prot : welldefined_protocol, x : U, v : U | x /=1y, z : U)
bool =
FORALL (gamma : gammaT | gamma_welldef? (prot, gamma, z),
i : nat | i < prot length)
(normalizeseqg(extract_gamma (gamma) o extract_eN(prot, i, x, V))
/= empty_seq)

insecure_protocol?(prot : welldefined_protocol, x : U, yv : U | x /=y, z : U)

bool =
EXISTS (gamma : gammaT | gamma_welldef? (prot,gamma, z),
i : nat | i < prot length)
normalizeseq(extract_gamma (gamma) o extract_eN(prot,i,x,y)) = empty_seq
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O lema a seguir estabelece que efetivamente a negacdo do predicado

secure_protocol? € 0 predicado insecure_protocol?, mas ndo mostraremos aqui a prova.

secure_eqg_not_insecure_prot : LEMMA
FORALL (prot : welldefined_protocol, x : U, y : U | x /=y, z : U)
secure_protocol?(prot, x,y,z) IFF NOT insecure_protocol?(prot,x,vy,z)

Para a seguranca de protocolos, mostramos a especificagdo de dois predicados que
definem os conceitos logicamente opostos de seguranga e inseguranga. Além disso,
provamos um lema que estabelece a relacdo entre estes predicados. A mesma idéia foi
aplicada as defini¢des da PB e de protocolo balanceado, porém, omitimos aqui os lemas de

relacionamento entre os pares correspondentes destas definicoes.

5.4 Teoria SecurityNecessity: Prova da necessidade do

Teorema 1

Conforme descrito no capitulo Capitulo 4, secio A. Necessidade, a prova da
necessidade para o Teorema 1 consiste em demonstrar a contra-reciproca de: se um
protocolo bem definido é seguro, entdo valem as propriedades (i) e (ii). Para esta prova,
expressaremos primeiramente os lemas fundamentais mais importantes utilizados na prova
final da necessidade. Em alguns casos, lemas serdo descritos apenas com relacdo a suas

funcionalidades em uma parte de qualquer prova.

Na secdo 5.4.1, a seguir, provaremos 0 lema secprot_imp_alphaOContainsE, que
corresponde a prova mostrada em A. Necessidade-I. E, na sec¢do 5.4.2, provaremos o lema

secure_impl_balanced, correspondente a prova A. Necessidade-II.

5.4.1 Verificacao: Protocolo em cascata P seguro — Condicao inicial
de seguranca.

O lema secpProt_imp_alpha0OContainsk € enunciado abaixo.

secProt_imp_alphaOContainsE : LEMMA FORALL (prot : welldefined_protocol,
x : U, v :U/| x /=y, z : U
secure_protocol?(prot, x, y, z) => alphalOContainsE? (prot, x, V)
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A seguir, temos o objetivo a ser provado por contra-reciproca.

[1] FORALL (prot: welldefined_protocol, x: U, y: U | x /=1y, z: U):
secure_protocol? (prot, x, y, z) => alphalOContainsE? (prot, x, V)

® (skeep): Skolemizando (1] e expandindo a defini¢do de secure_protocol?:

{-1} FORALL (gamma: gammaT | gamma_welldef? (prot, gamma, 2z),
i: nat | 1 < prot length):
(normalizeseqg(extract_gamma (gamma) o extract_eN(prot, i, x, y)) /=
empty_seq)

[1] alphaOContainsE? (prot, x, V)

® (inst -1 "defgammawithcomplementseq(prot seq(0) (x, y))" von): Neste connando,a
fungdo defgammawithcomplementseq contréi Um gammaT COM uma Unica seqiiéncia de
operadores, que é o complemento do primeiro passo de protocolo de prot. Esta
instanciacdo gera dois ramos principais, I e II, a seguir. Chamaremos de gamcomp, 0
terHK)defgammawithcomplementseq(prot‘seq(O)(x, v)).

1. {-2} normalizeseqg(extract_gamma (gamComp) o prot seq(0) (x, Vy))
/= empty_seq

{1} gamma_welldef? (prot, gamComp, z)
[2] alpha0OContainsE? (prot, x, V)

* Em I, temos que a formula (-2} € falsa, pois a normalizacdo mostrada resulta na

seqﬁéncia vazia,pcﬁs extract_gamma (gamComp) = prot seq(0) (x, V).
Resta provar o seqiiente em II, cuja prova é dada a seguir.

e Em II, a negacdo logica de alphaocontainse?, que aparece na féormula (21, € o
predicado NalphaOContainseEz. O lema alphaOFunctionsEg prova a equivaléncia

NalphaOContainsE?€>NOT alphaOContainsk?. Entdo, considerando este lema temos:

[-1] NalphaOContainsE? (prot, x, V)

{1} gamma_welldef? (prot, gamComp, z)

Conforme podemos ver no seqiiente acima, devemos demonstrar que gamcomp € bem
definido, dada a ndo existéncia de operadores do tipo encrypt em prot seq(0) (x, y).
Demonstrar que a férmula (1) é verdadeira equivale a demonstrar que prot € inseguro, o
que fizemos em I. Assim, o seqiiente acima pode ser visto como a contra-reciproca do
objetivo inicial da prova deste lema, ou seja,

NalphaOContainsE? (prot, x, y) — insecure_protocol?(prot, x, y, z).
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¢ No seqiiente anterior, em {1}, vamos provar que gamComp € Z’{(z), isto €,

[-1] NalphaOContainsE? (prot, x, V)

{1} crTyp (gamComp seq (i) " seq
(

) j)) = encrypt
{2} user (gamComp seq (i) “seq(3)

(
j)) =z
e A férmula (-1] implica na existéncia somente de operadores D, em prot seq(0) (x,

y). Expandindo NalphaocContainsE?, Obtemos:

[-2] FORALL (k: nat | k < prot ' seq(0)(x, y) length):
prot seq(0) (x, y) seq(k) crTyp = decrypt AND
prot seq(0) (x, y) seqg(k) user = x

[1] crTyp (gamComp seq (i) seq
(

’ j)) = encrypt
[2] user (gamComp seq (i) “seqg(7j)

(
j)) =z

Como gamcomp € 0 complemento de prot seq(0) (x, y), € prot seq(0) (x, y) possui
somente operadores D,, entdo k, em [-2], deve ser instanciado com o valor

prot seq(0)(x, y) length — 1 — 5. Assim, concluimos a prova desta secdo.

5.4.2 Verificacao: Protocolo em cascata P seguro — P balanceado.

Nesta se¢do, mostraremos inicialmente trés lemas fundamentais, dos quais depende
o lema principal, secure_impl_balanced. Em ordem de dependéncia, os lemas a serem
apresentados sao:

unbalanced_implies_complement_in_sigmal,
extractable_decUser,
\~unbalanced_impl_insecure_At_Oe

\‘secure_impl_balanced.
Lema unbalanced_implies_complement_in_sigmal: Em pane da prova do Lema 7, no
capitulo Capitulo 4, assumimos que, sendo um passo de protocolo ab (x,y) desbalanceado
com respeito a y, entdo o complemento de toda sub-palavra de ab (%, y) estdiem Xi(y). Com
0 lema unbalanced implies_complement_in_sigmal provamos a validade desta afirmacao,

mas ndo apresentaremos a prova aqui.

unbalanced_implies_complement_in_sigmal : LEMMA FORALL(x : U, y : U | x /=y,
ab : alphabeta | alphabeta_welldef?(ab, x, vy),
i : nat, j : belowl[ab(x,y) length] | i <= j)
unbalanced_wrt? (ab, x, y, x) =>
wellDefInSigmal? (complementseqg(ab(x, y)"~ (i, 3)), V)

No enunciado do lema acima, identificamos o seguinte:

® unbalanced_wrt?: predicado logicamente oposto a balanced wrt?.

57



® wellDefInSigmal?(tau : seqOps, u : U): predicado que retorna verdadeiro caso

tau € 2; (0).

®  complementseq(seq seqops): fung¢do que retorna o complemento de uma
seqiiéncia seq.

Este lema € necessario para a prova do lema extractable_decUser, a SEgUIr.

Lema extractable decuser: Corresponde ao Lema 7 do capitulo Capitulo 4. Abaixo,

apresentamos o enunciado do lema, seguido pelo objetivo que serd demonstrado.

extractable_decUser : LEMMA FORALL(x : U, v : U | x /=y,
ab : alphabeta | alphabeta_welldef?(ab, x, vy))
unbalanced_wrt? (ab, x, y, x) =>
EXISTS (taul, tau2 : seqgOps)
wellDefInSigmal? (taul, y) AND wellDefInSigmal?(tau2, y) AND
normalizeseqg(taul o ab(x,y) o tau2) = defalphbetawithop (opDef (decrypt,x), 1)

{1} FORALL (x: U, y: U x /=y,
ab: alphabeta | alphabeta_welldef? (ab, x, v)):

unbalanced_wrt? (ab, x, vy, x) =>

(EXISTS (taul, tau2: seqOps):
wellDefInSigmal?(taul, y) AND wellDefInSigmal?(tau2, y) AND

normalizeseqg(taul o ab(x, y) o tau2) =
defalphbetawithop (opDef (decrypt, x), 1))

Onde, defalphbetawithop(oper : op, n : nat) € uma funcdo que cria um passo de

protocolo (de tipo alphabeta) com n operadores op.

® (skeep): ApOs a skolemizacdo de x, y € ab no objetivo mostrado acima, obtemos o

seqiiente:

{-1} wunbalanced_wrt?(ab, x, vy, Xx)
{-2} ab(x, y) seqg(i) crTyp = decrypt
{-3} ab(x, y) seqg(i) user = x

{1} EXISTS (taul, tau2: seqgOps):

wellDefInSigmal? (taul, y) AND wellDefInSigmal?(tau2, y) AND

normalizeseqg(taul o ab(x, y) o tau2) =
defalphbetawithop (opDef (decrypt, x), 1)

(-2} e {-3} sdo inferidas a partir do desbalanceamento em (-1}, ou seja, existe uma
posicdo 0 < i < ab(x, y) length,€mab(x, y),onde existe um operador D,.
® (lemma unbalanced_implies_complement_in_sigmal): (Ionsiderando {-1} acinna,

utilizamos por duas vezes o0 lema unbalanced_implies_complement_in_sigmal, para

gerar as férmulas (-1} e {-2} a seguir.

{-1} wellDefInSigmal?(complementseqg(ab(x, y)*(0, i - 1)), vy)
{-2} wellDefInSigmal? (complementseq(ab(x, y)~(1 + i, ab(x, y) length - 1)), vy)
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ab(x, y) seq(i) crTyp = decrypt
ab(x, y) seq(i) user = x

{1} EXISTS (taul, tau2: seqOps):
wellDefInSigmal? (taul, y) AND wellDefInSigmal?(tau2, y) AND
normalizeseqg(taul o ab(x, y) o tau2) =
defalphbetawithop (opDef (decrypt, x), 1)

Representados nas férmulas (-1} e (-2} acima, temos 7, € LZi(y) e 7, € 21(v),
respectivamente, conforme definicdo de 7; e 7, na prova analitica do Lema 7.
* No seqiiente anterior, considerando (-1} e (-2} e instanciando (1] com T; € T,

descritos acima, obtemos

{-1} ab(x, y) seq(i) crTyp = decrypt
{-2} ab(x, y) seq(i) user = x

{1} normalizeseqg(complementseq(ab(x, y)~(0, i - 1)) o ab(x, y) o
complementseqg(ab(x, y)~(1 + i, ab(x, y) length - 1))) =
defalphbetawithop (opDef (decrypt, x), 1)

A funcdo de normalizacdo em {1}, claramente, resulta em uma seqiiéncia com apenas
um termo, ab(x, y) seq(i), que € igual a um operador D,, conforme as premissas em

{-1} e {-2}. Entdo, concluimos a prova do lema extractable_decUser.

Lema unbalanced_impl_insecure_at_0: Neste lema, mostramos a contra-reciproca da

prova principal desta se¢do: Se um protocolo bem definido prot € desbalanceado, entdo

existe um y bem definido, tal que Y prot(0) (x,y) =A. A prova é por indugdo no

comprimento de prot (0).

unbalanced_impl_insecure_At_0 : LEMMA FORALL (prot : welldefined_protocol,
x :U, yv:U/| x /=y, z:U]| z /=x2AND z /=YyY)
unbalanced_cascade_protocol? (prot) =>
EXISTS (gamma : gammaT | gamma_welldef? (prot,gamma, z))
normalizeseq(extract_gamma (gamma) o prot(0) (x,y)) = empty_seq

O objetivo a ser provado € o seguinte:

[1] FORALL (prot: welldefined_protocol, x: U, y: U | x /=y,
z: U | z /= x AND z /= y):
unbalanced_cascade_protocol? (prot) =>
(EXISTS (gamma: gammaT | gamma_welldef? (prot, gamma, z)):
normalizeseq(extract_gamma (gamma) o prot(0) (x,Vy))
= empty_seq)

® (measure-induct+ "length(x, y, prot(0))" ("prot" "x" "y")): Com este connando

iniciamos a prova por indu¢do no comprimento de prot (0).
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{-1} FORALL (hProt: welldefined_protocol, u: U, v: {y: U | u /= y}):
FORALL (z: U | z /= u AND z /= v):
length(u, v, hProt(0)) < length(x, y, prot(0))

IMPLIES
unbalanced_cascade_protocol? (hProt) =>
(EXISTS (gamma: gammaT | gamma_welldef? (hProt, gamma, z)):
normalizeseqg(extract_gamma (gamma) o hProt (0) (u, v)) = empty_seq)

{1} FORALL (z: U | z /= x AND z /= y):
unbalanced_cascade_protocol? (prot) =>
(EXISTS (gamma: gammaT | gamma_welldef? (prot, gamma, z)):
normalizeseq(extract_gamma (gamma) o prot(0) (x,vy))
= empty_seq)

Omitiremos a hipétese de indugdo, em (-1}, de alguns seqiientes a seguir, para melhor
visualizacao.

® (lemma first_crypt_elem): Com este lema devidamente instanciado, temos que o
primeiro operador de prot(0)(x,y) pertence ao conjunto {DX,Ey, EX}. Assim,
consideraremos um caso para cada um destes trés possiveis valores.

prot (0) (x,y) (0) = Ex: Representaremos esta igualdade como isEex.

e Sendo prot desbalanceado, temos uma posi¢do 0 < i < prot’length de prot, onde
ocorre o desbalanceamento. Podemos supor, usando o comando case, que O
desbalanceamento seja para um usudrio x do protocolo, ou seja,
unbalanced_wrt? (prot seq(i), x, z, X).

® (lemma extractable decUser): Com este lema, em (-1} a seguir, e considerando a

descrigdo acima temos:

{-1} FORALL (x: U, y: U | x/=y, ab: alphabeta | alphabeta_welldef?(ab, x, y)):
unbalanced_wrt? (ab, x, vy, x) =>
(EXISTS (taul, tau2: segOps):
wellDefInSigmal? (taul, y) AND wellDefInSigmal?(tau2, y) AND
normalizeseqg(taul o ab(x, y) o tau2) =
defalphbetawithop (opDef (decrypt, x), 1))
[-2] wunbalanced_wrt? (prot seq(i), x, z, X)

[-3] 1isEx
‘ ,,,,,,,
[4] EXISTS (gamma: gammaT | gamma_welldef?(x!1l, gamma, z)):
normalizeseq(extract_gamma (gamma) o prot seq(0) (x, y)) = empty_seq

A férmula (-3) representa o caso a ser tratado neste ramo da prova do lema
unbalanced_impl_insecure_At_0. Em [4] estd expressa a existéncia de um gammaT que
normaliza o primeiro passo de protocolo de prot a seqiiéncia vazia.

® (inst -1 "x" "z" "prot seq(i)"): Instanciamos (-1} do seqiiente anterior com oS
usudrios x € z € um passo de protocolo na posi¢do i de prot. Assim, considerando

{-2}, teremos em {-1}:
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{-1} EXISTS (taul, tau2: seqOps):
wellDefInSigmal? (taul, z) AND wellDefInSigmal?(tau2, z) AND

normalizeseq(taul o prot seq(i) (x, z) o tau2) =
defalphbetawithop (opDef (decrypt, x), 1)

Skolemizando a férmula acima, e aplicando uma simplificacdo disjuntiva com o

comando flatten, teremos trés novas férmulas no seqiiente, (-1}, {-2} € {-3}, cOmO

mostradas a seguir:

{-1} wellDefInSigmal?(taul, z)

{-2} wellDefInSigmal?(tau2, =z)

{-3} normalizeseqg(taul o prot seqg(i) (x, z) o tau2) =
defalphbetawithop (opDef (decrypt, x), 1)

[-4] 1isEx
‘ ,,,,,,,
[4] EXISTS (gamma: gammaT | gamma_welldef?(x!1l, gamma, z)):
normalizeseqg(extract_gamma (gamma) o prot seq(0) (x, y)) = empty_seq

® (lemma triplet_welldef): Este lema, que ndo provaremos aqui, € enunciado como

mostrado abaixo.

triplet_welldef : LEMMA FORALL (prot : welldefined_protocol,
taul, tau2 : seqOps, a : U, b : U | a /=Db, z : U,
i:posnat | 1 < prot’ length)
wellDefInSigmal? (taul, z) AND wellDefInSigmal?(tau2, z) =>
gamma_welldef? (prot, defgammawithtriplet (taul, prot (i) (a, b), tau2), z))

A fungdo defgammawithtriplet realiza a concatenacdo das trés seqiiéncias para
constituir um gammaT. Com 0 lema triplet_welldef, provamos o seguinte: Para todo
T4, Ty € ZI(Z) (wellDefInSigmal?(taul, z) AND wellDefInSigmal?(tau2, Z)L temos
que Tlfi(&b)Tz (defgammawithtriplet(taul, prot (i) (a, b), tau2)) é um gammaT
bem definido. P = prot, i, a, b € z sdo conforme mostrados no enunciado do lema.
ApOs a correta instanciagdo de triplet_welldef teremos, considerando (-1} e (-2} do
seqiiente anterior:

gamma_welldef? (prot, defgammawithtriplet (taul, prot ' seq(i) (x, z), tau2), z)

® (expand isEx): A expansﬁo de isEx pI'OdLlZ Po(x,y) = EXPO(X’Y)[I.,lPO(X,y)l_l]'

prot seq(0) (x, y) = defalphbetawithop (opDef (encrypt, x), 1) o
prot ' seq(0) (x, y)"~ (1, prot seq(0) (x, y) length - 1)

Assim, reescrevemos prot seq(0) (x, y) naférmula 4] do seqliente anterior:
[4] EXISTS (gamma: gammaT | gamma_welldef?(x!1l, gamma, z)):

normalizeseqg(extract_gamma (gamma) o (defalphbetawithop (opDef (encrypt,x),1) o
prot seq(0) (x, y)”~(1l, prot seq(0) (x, y) length - 1))) = empty_seq
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(inst -1 "suff_ab_prot (prot,1)" "x" n"ym wzv): Recuperando-se a hipdtese de
inducdo, esta instanciacdo deve ser realizada, de modo que obtenhamos o seqiiente a

seguir.
{-1} EXISTS (gamma: gammaT | gamma_welldef? (suff_ab_prot (prot, 1), gamma, z)):
normalizeseq(extract_gamma (gamma) o suff_ab_prot(prot, 1) seq(0) (x, y))
= empty_seq
[-2] gamma_welldef? (prot,defgammawithtriplet (taul,prot seq(i) (x,z),tau2),z)
[-5] normalizeseqg(taul o prot seq(i) (x, z) o tau2) =
defalphbetawithop (opDef (decrypt, x), 1)

[5] EXISTS (gamma: gammaT | gamma_welldef?(x!1l, gamma, z)):
normalizeseq(extract_gamma (gamma) o
(defalphbetawithop (opDef (encrypt, x), 1) o
prot ' seq(0) (x, y) ©~ (1, prot seq(0)(x, y) length - 1))) = empty_seq

O termo suff_ab_prot (prot, 1), utilizado na instanciacdo, representa o protocolo prot
com o primeiro passo de protocolo sem operador da posicio 0, ou seja,
Po(,9)[1,1Py ()| —1]- Em nossa especificacdo, isto é

suff_ab_prot (prot, 1) seq(0)(x, y) =
prot seq(0) (x, y)"~(l, prot seq(0) (x, y) length - 1)

(skolem -1 "gammap"): Skolemizamos (-1}, acima, com um gammaT que chamaremos
de gammap, assumido como bem definido.

(inst 5 "gammap o defgammawithtriplet (taul, prot seq(i) (x, z), tau2)").
Instanciamos o gammat, em (5], do seqliente anterior. Este gammaT € bem definido, pois
gammap € defgammawithtriplet (taul, prot seqg(i) (x, z), tau2) sdo bem definidos e,
de acordo com o lema gammas_welldefs_imp_o_is_welldef, que ndo descreveremos em
detalhes, a composicdo de dois objetos gammaT bem definidos resulta em um objeto

gammaT bem definido. Assim, o seqiiente anterior se torna o seguinte:

[-1] normalizeseqg(extract_gamma (gammap) o suff_ab_prot (prot, 1) seq(0) (x, y))
= empty_seq
[-2] normalizeseqg(taul o prot seq(i) (x, z) o tau2) =
defalphbetawithop (opDef (decrypt, x), 1)

{3} normalizeseq(extract_gamma (gammap) o
extract_gamma (defgammawithtriplet (taul, prot seq(i) (x, z), tau2)) o
defalphbetawithop (opDef (encrypt, x), 1) o
prot seq(0) (x, y) ©~ (1, prot seq(0)(x, y) length - 1)) = empty_seq

Em (3), temos o seguinte: gammapTqP,(x,2)7; E, Po(Goy)[1,py(s)-1] = A - Como

71 (x,2)T, = D,, pela formula [-2], obtemos em (3}: gammap Po(x,y)[1,py(x)|-1] = A-
Pela hipétese de indugdo em (-11, vemos que (3} € verdadeiro e concluimos este ramo

da prova.
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IL.

px: Neste caso, temos o seguinte seqiiente:

prot (0) (x,y) (0) =
{-1} prot seq(0) (x, y) = defalphbetawithop (opDef (decrypt, x), 1) o
prot seq(0) (x, y)~ (1, prot seq(0) (x, y) length - 1)
‘ ,,,,,,,
[5] EXISTS (gamma: gammaT | gamma_welldef?(x!1l, gamma, z)):
o prot seq(0) (x, y)) = empty_seq

normalizeseq(extract_gamma (gamma)

Em (-1}, temos que Py(xy) = D, Po(ey)[1py(uy)-1] € €M [5], existe y bem-

definido, tal que yPy(x,y) = A.

® (replace -1 5):Substituindo (-1} em [5], obtemos o seqiiente:

{5} EXISTS (gamma: gammaT
normalizeseq(extract_gamma (gamma)
prot seq(0) (x, y)"~(l, prot seq(0) (x,

gamma_welldef? (x!1, gamma, z)):
o defalphbetawithop (opDef (decrypt,x),1) o
= empty_seq

y) length - 1)))

¢ (Considerando-se a hipdtese de indugdo, instanciada com suff_ab_prot (prot, 1), temos

gamma_welldef? (suff_ab_prot (prot, 1), gamma, z)):
o suff_ab_prot(prot, 1) seq(0) (x, vy))

em {(-1}:

{-1} EXISTS (gamma: gammaT |
normalizeseq(extract_gamma (gamma)
= empty_seq

[6] EXISTS (gamma: gammaT | gamma_welldef?(x!1l, gamma,
normalizeseq(extract_gamma (gamma) o

(defalphbetawithop (opDef (decrypt,
prot seq(0) (x, y)~(1l, prot seq(0) (x,

z)):

x), 1) o

y) length - 1))) = empty_seq

(skolem -1 "gammap"): Com a skolemizacdo de (-1}, esta férmula se torna:

[ ]
1) "seq(0) (x, y))

{-1} normalizeseq(extract_gamma (gammap) o suff_ab_prot (prot,

= empty_seq

® (inst 6 "gammap o defGammaWithOp (opDef (encrypt, x), 1)"): A instanciagﬁo de [6]

com gammap concatenado a uma seqiiéncia com um unico operador E,, produz o

seqiiente:
1) “seq(0) (%, y))

normalizeseq(extract_gamma (gammap) o suff_ab_prot (prot,

[-1]
= empty_seq

{6} normalizeseqg(extract_gamma (gammap) o
extract_gamma (defGammaWithOp (opDef (encrypt,
(defalphbetawithop (opDef (decrypt, x), 1) o
prot ' seq(0) (x, y)"~(l, prot seq(0)(x, y) length - 1)))

x), 1)) o

= empty_seq

Em (6}, temos o seguinte: gammap E,D, Po(x,y)[1,py(y)-1] = A. Claramente, (6} €

verdadeiro, considerando-se a hipétese de indugao.
ey: Este caso € andlogo ao caso I e ndo serd mostrado.

I1I. prot (0) (x,vy) (0) =
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Lema secure_impl_balanced: Com este lema concluiremos esta se¢do, provando que um
protocolo em cascata seguro implica no balanceamento deste protocolo. O lema

secure_impl_balanced é enunciado abaixo.

secure_impl_balanced : LEMMA FORALL (prot : welldefined_protocol,
x : U,y :U| x /=y, z:U/| z /=xAND z /=y)
secure_protocol?(prot, x, y, z) => balanced_cascade_protocol? (prot)

Queremos provar o seguinte objetivo:

{1} FORALL (prot: welldefined_protocol, x: U, y: U | x /=y,
z: U | z /= x AND z /= y):
secure_protocol? (prot, x, y, z) => balanced_cascade_protocol? (prot)

® (skeep): A skolemizacdo do objetivo acima produz o seqiiente:

[-2] secure_protocol?(prot, x, y, z)

[1] balanced_cascade_protocol? (prot)

® (lemma unbalanced_impl_insecure_at_0): Invocando este lema e fazendo a
instanciacdo com as varidveis de skolem geradas pelo comando anterior, obtemos o

seqiiente mostrado a seguir.

{-1} EXISTS (gamma: gammaT | gamma_welldef? (prot, gamma, z)):
normalizeseq(extract_gamma (gamma) o prot seq(0) (x, vy))
= empty_seq

[-3] secure_protocol?(prot, x, y, z)

® (lemma secure_eq not_insecure_prot): ApOs a instanciacdo adequada deste lema,
temos, no conseqiiente, uma férmula com o predicado insecure_protocol? (prot, x,

v, z).Expandindo a defini¢do de insecure_protocol?, obtemos em {1}:

[-1] EXISTS (gamma: gammaT | gamma_welldef? (prot, gamma, z)):
normalizeseq(extract_gamma (gamma) o prot seq(0) (x, vy))
= empty_seq
‘ ,,,,,,,
{1} EXISTS (gamma: gammaT | gamma_welldef?(prot, gamma, z),

i: nat | 1 < prot length):
normalizeseq(extract_gamma (gamma) o extract_eN(prot, i, x, Vy))
= empty_seq

Claramente, o seqiiente acima pode ser provado com a skolemizacdo de (-11, e
instanciacdo de (1} com O gammaT skolemizado em (-1] e i = 0. Deste modo,

completamos a prova do lema secure_impl_balanced.
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5.5 Teoria SecuritySufficiency: Prova da Suficiéncia do

Teorema 1

A seguir, apresentamos a prova de suficiéncia do Teorema 1. Mostraremos somente a
prova para o lema principal alpha0_and_bal_secure, € apresentaremos os enunciados de

lemas importantes para esta prova.

Lema gammaalphaOComplements: Neste lema, provamos o Lema 8 mostrado na prova de

suficiéncia do Teorema 1.

gammaAlphaOComplements : LEMMA FORALL (prot : welldefined protocol, x : U,
y : U | x /=y, z : U)
insecure_protocol?(prot,x,vy,z) =>
EXISTS (gamma : gammaT | gamma_welldef? (prot,gamma, z))
areseqcomplements? (normalizeseq(extract_gamma (gamma)),prot seq(0) (x, y))

Lema userBalancing: Correspondente ao Lema 6 do capitulo Capitulo 4, userBalancing é
formalizado conforme abaixo. Este lema representa uma importante parte da prova de
alphaO_and_bal_secure € depende dos lemas Lema 2, Lema 3, Lema 4 ¢ Lema 5, como
mostrado na secdo 4.2.3. A teoria UserBalancingProperty apresenta as especificacdes de

defini¢des e lemas que permitem a prova de userBalancing.

userBalancing : LEMMA FORALL (prot : welldefined_protocol, z : U,
gamma : gammaT | gamma_welldef? (prot,gamma, z), w : U | w /= 2z)
balanced_cascade_protocol? (prot) =>
balancedseq_wrt? (normalizeseq(extract_gamma (gamma)), w)

Lema alphaowithoutEyContainsOnlyEx: S€ Nd0 existe um E} €m prot seq(0) (x,y), entao
todos os operadores desta seqiiéncia sdao E,. Esta situacdo é descrita na prova analitica da

suficiéncia, onde analisamos o caso (Py); # E,.

alphaOWithoutEyContainsOnlyEx : LEMMA FORALL (prot : welldefined_protocol,
Xx U, vy :U| x /=Y)
(NOT memberAlphaBeta (opDef (encrypt,vy),x,y,prot (0))
AND alphaOContainsE? (prot, x, y)) =>
)

FORALL (i : below([prot(0) (x,y) length] prot (0) (x,y) (1) = opDef (encrypt, x)

O lema principal da prova de suficiéncia do Teorema 1 € mostrado a seguir.
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alpha0O_and_bal_secure : LEMMA FORALL (prot : welldefined_protocol,
x :U, yv:U| x /=y, z: U] z /=xAND z /=Yy)
( alphaOContainsE? (prot, x, y) AND
balanced_cascade_protocol? (prot) ) => secure_protocol? (prot, x, vy, 2z)

E o objetivo a ser provado é o seguinte:

[1] FORALL (prot: welldefined_protocol, x: U, y: U | x /=y,
z: U | z /= x AND z /= y):
(alphaOContainsE? (prot, x, y) AND balanced_cascade_protocol? (prot))
=> secure_protocol?(prot, x, y, 2z)

® (skeep): Skolemizando o objetivo acima, temos:

{-1} alphaOContainsE? (prot, x, V)
{-2} Dbalanced_cascade_protocol? (prot)

{1} secure_protocol?(prot, x, vy, 2z)

® (case "insecure_protocol?(prot,x,y,z)"): Conforme mostrado no capitulo Capitulo
4, B. Suficiéncia, geraremos uma prova por contradi¢cdo, supondo que o protocolo em

cascata prot € inseguro.

{-1} insecure_protocol?(prot, x, y, z)
[-2] alphaOContainsE? (prot, x, V)
[-3] Dbalanced_cascade_protocol? (prot)

® (lemma gammaAlphaOComplements): Com este lema, e considerando (-1} anterior,
obtemos uma férmula onde afirma-se que existe um gammaT que € o complemento de

prot seq(0) (x, y).

{-1} EXISTS (gamma: gammaT | gamma_welldef? (prot, gamma, z)):
areseqcomplements? (normalizeseq(extract_gamma (gamma)),
prot seq(0) (x, y))
® (skeep -1): ApOs a skolemizagdo da férmula acima, obtemos o seqiiente:

} areseqcomplements? (normalizeseq(extract_gamma (gamma)),prot seq(0) (x, y))
] insecure_protocol? (prot, x, vy, z)
] alphaOContainsE? (prot, x, V)

] balanced_cascade_protocol? (prot)

® (lemma userBalancing): Com este lema adequadamente instanciado, € nomeando
normalizeseq(extract_gamma (gamma)) COMO normGamma, (€MOS uma nova férmula em

{-11}.

{-1} FORALL (w: U | w /= z): balancedseq_wrt? (normGamma, w)
{-2} areseqcomplements? (normGamma, prot seq(0) (x, Vv))
[-3] alphaOContainsE? (prot, x, V)
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Assim como na prova analitica da suficiéncia, geramos uma contradi¢do entre {-1} e

{-2}, considerando dois casos relativos aos operadores contidos em prot (0) (x,y).

1. (case "memberAlphaBeta (opDef (encrypt,v),x,y,prot (0))"): Neste caso,

prot (0) (x,y) possui um operador E,, conforme em (-1}, no seqiiente a seguir. A

férmula em [-27, abaixo, € a férmula (-1) do seqiiente anterior, instanciada com y:
memberAlphaBeta (opDef (encrypt, v), x, y, prot seqg(0))

{-1}
[-2] Dbalancedseq_wrt? (normGamma, V)
[-3] aresegcomplements? (normGamma, prot seq(0) (x, vy))

e Expandindo as definicdes de bpalancedseq wrt? € aresegcomplements?, podemos

skolemizar e instanciar novas férmulas, gerando:
[-1] normGamma length = prot seq(0) (x, y) length
{-2} areopcomplements? (normGamma seq(i),

prot seq(0) (x, y) seqg(normGamma length - 1 - 1))

[-3] normGamma seq (i) crTyp = encrypt AND normGamma seq(i) user =y

[-11 e {-2} vém da definicdo de areseqgcomplementsz, € [-3] resulta de
balancedseq wrt?. Considerando-se (-2} e [-3], podemos dizer que prot seq(0) (x,

y) seq(normGamma’ length - 1 - i) = D . Mas prot'seq(0) (x,y) ndo contém, por

defini¢do, o operador privado de y. Logo, chegamos a uma contradi¢io para este caso.

II.  Este ramo da prova é conforme a seguir. Em {1}, temos a situa¢do de que um

operador E, ndo existe em prot’seq(0) (x, y).

[-1] FORALL (w: U | w /= z): balancedseq_wrt? (normGamma, w)
[-2] aresegcomplements? (normGamma, prot seq(0) (x, y))
[-3] alphaOContainsE? (prot, x, V)

{1} memberAlphaBeta (opDef (encrypt, y), X, vy, (prot) seqg(0))

® (inst -1 x):Instanciando [-1], acima, teremos que:

[-1] Dbalancedseqg_wrt? (normGamma, x)

® (lemma alphaOWithoutEyContainsOnlyEx): Em (-1}, a seguir, utilizamos o lema

alphaOWithoutEyContainsOnlyEx para afirmar que todos os operadores de

prot seq(0) (x, y) sdo E_ . Isso quer dizer que, considerando [-37, todos os
operadores de normGamma sd0 D,, contradizendo [-21, onde diz-se que normGamma tem a

PB com respeito a x.
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[-1] FORALL (i: below[finseq_appl[alphabeta] (prot) (0) (x, y) length]):
prot seq(0) (x, y) seq(i) = opDef (encrypt, x)

[-2] Dbalancedseqg_wrt? (normGamma, Xx)

[-3] aresegcomplements? (normGamma, prot seq(0) (x, y))

Deste modo, concluimos a prova da suficiéncia para o Teorema 1.

5.6 Teoria CascadeProtocolsSecurity: Prova final do

Teorema 1

A especificagdo em PVS do Teorema 1 é dada a seguir, e € vélida para todo protocolo em

cascata bem-definido e paratodo x,y,z€ U |x #y ez # x, Y.

theoreml : THEOREM FORALL (prot : welldefined_protocol,
x:U, y:U | x /=y, z :U

secure_protocol?(prot, x, y, z) IFF
( alphaOContainsE? (prot, x, y) AND balanced_cascade_protocol? (prot) )

z /= x AND z /= vy)

O theorem1 pode ser trivialmente provado, considerando-se os lemas anteriores:
secProt_imp_alphaOContainsE, secure_impl_balanced € alphaO_and_bal_secure. E, assim,
temos a prova final para o teorema da seguranca de protocolos em cascata no modelo

Dolev-Yao.

Uma aplicacdo imediata do Teorema 1 pode ser feita pela definicio de um protocolo em

cascata simples, conforme mostrado abaixo:

Para dois participantes quaisquer x,y € U | x # y, seja o protocolo P a seguir:

PO(xf:Y) = Ex
Pl()’;x) = DyEx
Py(x,y) =E,

Em P, a condigdo inicial de seguranca (Definicdo 6) ¢é satisfeita, mas P; ndo
possui a PB com respeito a y. Assim, utilizando theoreml, podemos provar que P €

inseguro.
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Capitulo 6.

Conclusoes

Formalizamos, em PVS, a prova de seguranca para protocolos em cascata no
modelo Dolev-Yao, seguindo uma metodologia algébrica, onde os passos de protocolo sdo
especificados como funcdes de pares de usudrios em seqiiéncias de operadores. Os
resultados estatisticos com a quantidade de lemas e TCCs provados, em cada teoria
especificada, estdo no Anexo 1.

Apesar da prova de seguranca, caracterizada pelo Teorema 1, ser de ordem
superior, a maior parte de nossos esforcos foram no sentido de verificar propriedades sobre
seqiiéncias finitas de operadores; em especial, validar as estruturas de dados e funcdes
necessdrias ao processo de normalizagdo. O lema normalize_general, descrito no capitulo
Capitulo 5 e correspondente ao Lema 1 da prova analitica do capitulo Capitulo 4, destaca-
se como o principal lema deste processo de validagdo.

Utilizamos, em nossas provas, diferentes técnicas disponiveis no PVS, como
técnicas proposicionais (contradi¢do, contraposi¢do, etc), técnicas logicas (skolemizacio,
instanciacdo, etc) e indugdo sobre estruturas envolvidas na especificagcdo, principalmente o
comprimento de seqii€ncias.

A metodologia aplicada na verificagdo dos protocolos em cascata no modelo Dolev-
Yao é adequada para o tratamento formal da seguranca, em geral. Pela utilizacdo de um
sistema para automatizacdo de provas, todas as omissdes e pequenas falhas de
especificacdo sdo detectadas e necessitam ser provadas ou enunciadas. Neste trabalho, a
verificac@o formal exibiu erros definicionais e omissdes presentes na formalizacdo analitica
dos protocolos em [6]. Adicionalmente, o processo de formalizacdo permitiu atingir
estruturas de dados precisas e adequadas para implementacdo do modelo. Modificagdes
simples das imprecisdes mencionadas permitiram formalizar provas para os resultados
apresentados em [6]. Os problemas mais relevantes, encontrados na formalizacdo analitica

realizada por Dolev e Yao em [6], sd0 os seguintes:
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Passos de protocolo devem ser normalizados: Em [6], um passo de protocolo €

considerado, por conveniéncia, normalizado. Ao formalizar o modelo em PVS,
verificamos ser necessdrio que, por definicdo, um passo de protocolo seja normal, e
definimos esta propriedade na condicdo 2 da Definicao 1. Trata-se apenas de um
rigor matematico necessario para a validade da prova do Lema 7, por exemplo; em
outros lemas também se verifica o problema. A condi¢cdo de que um passo de
protocolo deve ser normalizado ocorre devido a definicdo da PB. Consideremos um
passo de protocolo af(u,v) (u,v € U | u # v), que ndo tem a PB com respeito a u.
O passo de protocolo af3(u, V)0, EyDyaf (W, V) [i11,japu)-1] ({ < |lafu,v)|) ndo
¢ normal e tem a PB com respeito a u, mas ainda assim € possivel violar o protocolo

encontrando os mesmos T; € T, relativos a af(u,v), conforme o Lema 7, tais que

Taf (U, V)10, EuDuaf (W, V) 141, japuv)-1]T2 = Dy. Assim, verificamos, durante a
especificacdo em PVS, a necessidade de que um passo de protocolo seja normal. Para
fins de formalizagdo algébrica, esta propriedade precisa ser explicita, mas, na prética,
a normalizagdo ocorre de modo natural, j& que cada operacio de
encriptacdo/decriptacdo ocorre sequencialmente, € um operador nido € aplicado a
transformacdo de uma mensagem sem que antes um operador, imediatamente anterior
na seqiiéncia de operadores, seja aplicado. Desta forma, um operador py; (u € U)
desfaz a transformacdo da mensagem resultante da aplicacdo de um operador p,
anterior na seqiiéncia.

Generalizagdo de lemas: Nossa formalizacdo permitiu especificar algumas definicdes

e lemas de modo mais geral que o proposto por Dolev e Yao. Por exemplo, em [6],
sdo apresentados os dois lemas a seguir
(1) “Seja P um protocolo em cascata balanceado. E seja | qualquer
seqiiéncia de operadores tendo a PE com respeito a z € U. Para toda
seqiiéncia de operadores 1n € (Z1(z) UZ,)*, un e nu tém a PE com
respeitoa z.”;e
2) “Seja P um protocolo em cascata balanceado. Entdo toda seqiiéncia
de operadores 1 € (£1(2) U Z,)", tem a PE com respeitoa z € U.”
(2), acima, é provado a partir de (1). HA uma notdvel discrepancia entre o

maior esfor¢co para se provar (1), em relacdo ao esfor¢o para provar (2). Além disso,
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existe certa redundancia na consideragdo de segiiéncias n € (Zi(z) U Z,)*, por
ambos os lemas, que poderia ser evitada. A partir dessa andlise, formalizamos estes
dois lemas de uma forma mais geral, conforme pode ser visto no Lema 3 e no Lema
4 (reescritos abaixo), e de modo independente, ou seja, para provar qualquer um
destes lemas, ndo € necessdrio utilizar o outro. Assim, tornamos mais gerais duas
propriedades fundamentais presentes na prova original em [6].

“Lema 3 Seja um protocolo em cascata balanceado P, um usudrio z € U e

as seqiiéncias de operadores L e 1. Se U e n tém a PE com respeito a z,

entdo a seqiiéncia un tem a PE com respeitoa z.”

“Lema 4 Seja P um protocolo em cascata balanceado, z um usudrio e

Vy € (21(2) UX,)". Entdo, y tem a PE com respeitoa z.”

Afirmar que um protocolo executa suas atribui¢cdes com seguranga, tem sido um
desafio ha mais de 25 anos e, ainda hoje, diversos paradigmas vém sendo propostos € novas
falhas de protocolos criptograficos detectadas.

Recentemente, trabalhos importantes como alguns descritos na secdo 2.5 tém
demonstrado a possibilidade de se representar matematicamente algumas caracteristicas de
implementacdes reais, de modo que se possam analisar adequadamente aspectos de
seguranga.

Enquanto se desenvolvem os métodos formais para verificacio de protocolos
criptograficos, estes também sdo modificados e criados para novas aplicagdes. E isso

representa mais um desafio para a verificacdo por métodos formais.

6.1 Trabalhos Futuros

A utilizacdo de diversas técnicas de provas em PVS, bem como a constru¢cdo do
conjunto de especificacdes sobre seqiiéncias de operadores e propriedades da normalizacdo,
podem contribuir para a realizacdo de trabalhos futuros, no sentido de se verificar a
correc¢do légica de classes de protocolos mais gerais, ou mesmo de protocolos especificos.

Atualmente, temos um grande interesse na verificagdo da seguranca de protocolos

oblivious transfer, que representa uma importante primitiva de seguranca para dois
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participantes, e que implica em qualquer outra funcionalidade de seguranca para dois

participantes, sem a necessidade de primitivas adicionais [58].
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Anexo 1 - Estatisticas da
Implementacao em PVS

A seguir, mostramos o status das teorias provadas. Estas informagdes sdo geradas
pelo PVS através do comando prove-importchain, que executa todas as provas previamente
realizadas em uma teoria, e em teorias importadas, inclusive provas de TCCs. A maioria
dos TCCs é provada automaticamente pelo PVS, por meio de estratégias built-in.
Entretanto, provamos 13 TCCs que n@o puderam ser provados pelas estratégias pré-

definidas do PVS.

Proof summary for theory SecuritySufficiency

prot_to_gamma_wo_alphaO_TCCl.......... proved — complete [shostak] (0.04 s)
gamma_from_prot_welldef............... proved - complete [shostak] (0.74 s)
extractN_protToGamma_property_ TCCl....proved - complete [shostak] (0.01 s)
extractN_protToGamma_property......... proved - complete [shostak] (1.12 s)
rewriteGammaWithProtocolElements...... proved - complete [shostak] (0.07 s)
gammaAlphaOComplements_TCCl........... proved - complete [shostak] (0.48 s)
gammaAlphaOComplements. ......coueve... proved - complete [shostak] (0.22 s)
opInSegImpExistsMinpos........ccvuvuvnn. proved - complete [shostak] (0.67 s)
alphaOWithoutEyContainsOnlyEx_TCCl....proved - complete [shostak] (0.47 s)
alphaOWithoutEyContainsOnlyEx_TCC2....proved — complete [shostak] (0.04 s)
alphaOWithoutEyContainsOnlyEx......... proved - complete [shostak] (1.21 s)
alphalO_and_bal_secure............cc.... proved - complete [shostak] (0.48 s)
Theory totals: 12 formulas, 12 attempted, 12 succeeded (5.55 s)

Proof summary for theory UserBalancingProperty
user_balanced?_TCCl. ..t iieeeeennn proved - complete [shostak] (0.00 s)
linkage_property? TCCl........ovtvun.. proved - complete [shostak] (0.30 s)
sigmal_sat_link_property.............. proved — complete [shostak] (2.76 s)
sigma2_3_sat_link_property............ proved - complete [shostak] (4.50 s)
admissible_language_sat_link_property...proved — complete [shostak] (0.02 s)
balanced_prot_imp_linkage_in_sigmas...proved - complete [shostak] (0.90 s)
userBalanCing.......o ettt proved - complete [shostak] (1.27 s)
Theory totals: 7 formulas, 7 attempted, 7 succeeded (9.75 s)

Proof summary for theory UserMonoidCryptOps
segDefWithOp_TCCLl. ...ttt in i eennn. proved — complete [shostak] (0.01 s)
normalseqgZ?_TCCl. ...t iineeeennnnn proved — complete [shostak] (0.01 s)
reduzibleZimpliessize................. proved - complete [shostak] (0.02 s)
first_cancelableZ_TCCl.....vovieieunen. proved — complete [shostak] (0.02 s)
first_cancelableZ_TCC2.......ccuvun... proved - complete [shostak] (0.03 s)
first_cancelableZ_ TCC3..........vvu... proved - complete [shostak] (0.04 s)
first_cancelableZ_TCC4...... .o, proved — complete [shostak] (0.32 s)
first_cancelableZ_ TCCS5...........c.... proved - complete [shostak] (0.31 s)
fo _boundZ. ..ttt i e e e e proved — complete [shostak] (0.51 s)
normalizesegZ_TCCl. ... . iiiieneennnn proved — complete [shostak] (0.01 s)
normalizeseqgZ_TCC2. ...t iieennnnnn proved - complete [shostak] (0.04 s)
normalizeseqgZ_TCC3. ... .t iiiennnnn. proved - complete [shostak] (0.30 s)
normalizeseqZ_TCC4. ...t iiiieeennnnn proved — complete [shostak] (0.03 s)
normalizeseqZ_TCCS5.. ..., proved - complete [shostak] (0.03 s)
normalizeseqgZ_TCCO. .. vttt ieeeennnnn proved - complete [shostak] (0.30 s)
normalizeseqZ_is_normalized........... proved — complete [shostak] (0.11 s)
user_normalize_property........c.co..... proved — complete [shostak] (0.54 s)
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crTyp_normalize_property.............. proved
subwords_preserve_operators........... proved
normalization_preserves_operators..... proved
i ) o = 0 proved
£l _0pPsS? _TCC2. it ettt eeen e proved

Theory totals: 22 formulas, 22 attempted, 22

Proof summary for theory SecurityNecessity

suff_ab TCCL. . i ittt ettt et ettt eeeenn proved
sub_alphabeta_ok....... ... proved
suff_ab_prot_TCCL......cuiuiiiiieennnnn proved
suff_ab_prot_TCC2..... ..t ennn proved
suff_ab_prot_TCC3. ... .ttt ennnn proved
alphaO_suff_eq TCCl...... e proved
alphaO_suff_eq TCC2.... i, proved

alphalO_suff_eq.......ccuiiiiiiiienn. proved

extract_seq from_triplet TCCl......... proved
extract_seq from_triplet.............. proved
extract_triplet_as_composition........ proved
triplet_welldef...... ... .. proved
gamma_in_prot_suff......... ... .. proved

extractable_op_TCC1l

extractable_ op_TCC2.... i, proved
extractable Op....iii ittt proved
extractable_decUser.......uuiieenenn. proved
suff_unbal_prot_is_unbal.............. proved
secProt_imp_alphaOContainsE........... proved
unbalanced_impl_insecure_At_0O......... proved

secure_impl_balanced........oiiiinnn. proved
Theory totals: 22 formulas, 22 attempted, 22

Proof summary for theory SecurityDefinitions

wellDefInSigmal_subalphas............. proved
extract_gamma_TCCl......iii o, proved
extract_gamma_TCC2. ... viiii it eennnnns proved
extract_gamma_TCC3.. ...ttt proved
correspondence_unbal_bal_alpbet....... proved
unbalanced _property.......ceeeeeeee... proved
balanced_cascade_protocol?_TCCl....... proved
correspondence_unbal_bal_prot......... proved
unbalanced_prot_property.............. proved
alphaOContainsE?_TCCLl.......oveueeeenn. proved

alphaOFunctionsEq. .. e et proved

defGammaWithOp_TCCl........civivvunno.. proved
defgammawithsegq TCCl........coovvee... proved
normalize_extract......c.ooiiiiiiiia.. proved
gammas_welldefs_imp_o_is_welldef...... proved
exXtractGammaASSOC . v vt vt ittt et eannn proved
normalizegammacomplementnormal........ proved
NOYMAlSEqUamMa. « v v o v v v v v v v o ooeennenssns proved
secure_eq _not_insecure_prot........... proved

Theory totals: 19 formulas, 19 attempted, 19

Proof summary for theory CascadeProtocols

abUsers? TCC L. v ittt et ettt e eeeeeenn proved
length _TCCL. ...ttt ittt iie e eannnn proved
extract_eN_TCCl. ...ttt it eenennnn proved
extract_eN_TCC2. . v ittt ittt i teeennnnn proved
extract_eN_TCC3 . ittt ittt st i eeeennnn proved
ab_ok_imp_notempty......... i, proved
prot_welldef_ imp_notempty............. proved
prot_has_length_greater_than_0........ proved

- complete [shostak] (0
- complete [shostak] (0
— complete [shostak] (2
- complete [shostak] (0
- complete [shostak] (0
succeeded (5.39 s)
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welldef prot_all uUsers..........eee...
welldef_ prot_welldef_alpbet...........
first_crypt_elem TCCl.................
first_crypt_elem.......coiiiiiiennn.
Theory totals: 12 formulas,

Proof summary for theory MonoidCryptOps

complementseq TCCLl. ... iiennnnn proved
areseqgcomplements?_TCCl.........o.o... proved
normalseg?_TCCl. ...t iienennnns proved
reduzibleimpliessize................. proved
isreduziblewhenconcatenated.......... proved
opcomplementsS_ 0.« v ettt ittt eennnn proved
arecomplementswhenconcatenated_TCCl...proved
arecomplementswhenconcatenated_TCC2...proved
arecomplementswhenconcatenated_TCC3...proved
arecomplementswhenconcatenated....... proved -
subSeqgComplement_TCCl.........ovvv... proved
subSeqgComplement_TCC2. ... ..o proved
subSeqgComplement.........ccvviieee... proved
subSegComplementNormal............... proved
subSegNormal......ooi ittt proved
complements_of_uniform _segs.......... proved
first_cancelable TCCl........c.uuu... proved
first_cancelable TCC2.......c.uueue... proved
first_cancelable_TCC3..... it enunenen. proved
first_cancelable TCC4........cvuv... proved
first_cancelable TCC5...........c..... proved
fc_bound........ i i i i proved
normalizeseq _TCCl. ... .o iienennenn. proved
normalizeseq TCC2. ... eeennnnn proved
normalizeseq TCC3. ...t iieennnn. proved
normalizeseq _TCC4. ... i, proved
normalizeseq TCCO. .. ..ot iinennnn. proved
normalizeseq _TCCO. .. vv ettt ieeennnns proved
normal_normalized........o.oeuieenneneen. proved
first_canc_greater_imp_normal........ proved
firstcancelablearecomplements_TCCl...proved
firstcancelablearecomplements_TCC2...proved
firstcancelablearecomplements........ proved
firstcancelableimpliesreduzible...... proved
first_cancelable_preserv2_TCCl....... proved
first_cancelable_preserv2............ proved
first_cancelable_preserv3_TCCl....... proved
first_cancelable_preserv3............ proved
characterization_f canc_TCCl......... proved
characterization_f canc_TCC2......... proved
characterization_f_canc.............. proved
first _normalize TCCl.......uuiuueuneon.. proved
first_normalize......... ... proved
normalize_ d1d......ui ittt iinenen. proved
normalizedImpComplements............. proved
normalize_general TCCl............... proved
normalize_general TCC2............... proved
normalize_general TCC3............... proved
normalize_general TCC4........oooe... proved
normalize_general..........cvivvnn.. proved
normalize_general_se€q........eeueueue.. proved
normalization_complements............ proved
normalize_left..... ..o eennnnn.. proved
normalize_right......... ... .. ... proved
normalizeRightCompl TCCl............. proved
normalizeRightCompl TCC2............. proved
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normalizeRightCompl.................. proved - complete

Theory totals: 57 formulas,

Proof summary for theory finite_sequences_extras

i Tt w1 proved -
i Y= o 1 0 proved

Insert _TCCl .. ittt ittt ittt ettt e proved -
Insert_TCC 2. ittt it e e et e et e eeeeeann proved -
identseq. . oottt it e e proved -
identsegZ2_TCCl. ..ttt ittt eeeeeannnn proved -
identseg2. ..ottt i i e e e proved -
EOSET_COMM. v v o e e vt eeeeeneeeseeenesnas proved -
Segelem_COMM. ¢ v v v vt e e oot onnnneneeeeennns proved -
egseq_tran. ittt e e e proved -
15 (11 Y proved -
seqcompositionemptyl........... ... .... proved -
seqcompositionempty2......... ... ... proved -
zerolengthempty..... . it proved -
seq_first_rest_TCCl.......iiiiienenn.. proved -
seq _first_rest.... .ottt proved -
inv_first_rest _TCCl..... .t ieennen. proved -
inv_first_rest... ... proved -
first _rest. .. ittt e e e e proved -
egseq_cons_TCCl. . ittt ittt eeennnnnns proved -
egseq_cons_TCC2. . ittt ittt eeennennns proved -
ESEQ_CONS e vttt vttt et e enaeeneeeneenns proved -
egseq_spPlit. .ottt e e e proved -
[SYe F=1 ST N at=Yo 15 Lo proved -
egseg_reduce2_TCCl. ...ttt proved -
egseqg_reduce2_TCC2. .t v vttt enennnns proved -
EgSEeq_TredUCE2 . v v vttt ettt proved -
egseg_reducel3_TCCl. ...ttt proved -
egseq_reducel3_TCC2. .t i ittt eeneennns proved -
egseq_reduCel . @ittt it i e proved -
egseqg_reduced_TCCl. .. vi it ieeennnnn proved -
egseqg_reduced_TCC2. .t i vttt ieeeennnn proved -
egseq_reducCed. ..ttt e proved -
egseq_equivalence_TCCl........cuvvuun.. proved -
egseq_equivalence. ..ottt proved -
eqop_compP_TCCl. ittt it iiii ittt eieennns proved -
EOP_COMP e + v v et e vt eaeeneeeneeenesnns proved -
EUOP_COMP2 + v v v e e e eeee e ee e eeeeaeeenenn proved -
eqop_compP3_TCCLl. ..ottt eeeeeennn proved -
[SYe fe) e T e) 111 =G T proved -
egop3_comp_TCCl. ...ttt teeeeennnn proved -
eqop3_comp_TCC2 . i ittt ittt ettt eeeennnn proved -
eqop3_comp_TCC3 . ittt ittt ettt eeeennnn proved -
[SYe e} TS Tl ) 111 o 1N proved -
O ASSOC 2R . it i et ettt ettt e e e e proved -
O_ASSOC2B .t i ittt et e e e e e e e proved -
[T N1 =T Y T proved -
seq_elem_preserve_TCCl........ccvvuunn. proved -
seq_elem_preserve_TCC2. ... eeunnn. proved -
SEg_Elem PreSerVe .. v et eeeeennnnn proved -
seg preserve_TCCL.. ...ttt eennnnn proved -
SEO PreSEIVE . i v vttt ittt et enteeneennns proved -
SEQ _PreSErVEZ2 .t vt ittt ine i inienneennns proved -
seqgq_preserve3_TCCLl. ... ennnn. proved -
seqg_preservel3_TCC2. ...ttt iineeeeennnn proved -
SEQ _PreSerVEe3 .ttt it tin et inienneennes proved -
seg_commute_TCCLl. ..ttt iineeeeennnnn proved -
SEeQ_COMMUEE. « v vttt ettt ittt ee e proved -
seqg_commute2_TCCLl. ... eeenennn. proved -

57 attempted, 57 succeeded
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SEQ_COMMUEE2 . v vttt ettt ettt e eeannnn proved — complete [shostak] (1.83 s)
pos_in_seq_preserve_TCCl.............. proved — complete [shostak] (0.22 s)
POS_1in_Seq pPreserve. ... ..o eeeenn.. proved - complete [shostak] (0.56 s)
Theory totals: 62 formulas, 62 attempted, 62 succeeded (15.96 s)

Proof summary for theory CascadeProtocolsSecurity
theoreml. ...ttt ittt it e eenennn proved - complete [shostak] (0.03 s)
Theory totals: 1 formulas, 1 attempted, 1 succeeded (0.03 s)

Grand Totals: 214 proofs, 214 attempted, 214 succeeded (105.64 s)

Das 214 provas verificadas acima, temos 106 TCCs e dois axiomas, em cujas provas
estamos atualmente trabalhando. Estes axiomas S30 linkage_property_composition €
linkage _normalized, € ndo foram computados pelo PVS na estatistica de provas mostrada.
O desenvolvimento completo roda em PVS 4.1 e a especificacdo foi realizada em 1211

linhas (55 KB) e 22876 linhas (1.4 MB) de provas.
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Anexo 2 - Quebra do Protocolo de
Needham-Schroeder

Para descrever o processo no qual o protocolo de Needham-Schroeder é quebrado,

utilizaremos a seguinte notac¢ao:

A, B e Z denotam os participantes de uma rede de comunicagdo, sendo Z o
adversdrio, usualmente limitado pelas primitivas criptogréficas.

A - B : Indica que A envia uma mensagem para B.

Z(A): Significa que Z esté personificando ou “se passando por” um participante A.

nx denota um nimero aleatério (nonce) criado pelo participante X.

pkX e pkx' denotam as chaves de um participante X. pkX é chamada chave publica e
pkX' chave privada.

{m;, my}x: Mensagem encriptada com chave pkX, contendo a informagdo m;
concatenada a informacgao my. m; e m; podem ser um nonce ou a identificacdo de um

participante do protocolo.

Figura 5: Funcionamento do protocolo de Needham-Schroeder.

Admite-se que as chaves privadas sejam conhecidas somente pelos seus

proprietarios, ou seja, somente um participante X conhece a chave privada pkXx™. No passo

1 do protocolo, o usudrio A envia para B uma mensagem com um nonce na € seu

identificador. Esta mensagem estd encriptada com a chave publica de B. No passo 2, B

envia para A um nonce ng € também nu, provando a A que B aprendeu na. Neste momento,
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B prova a A que sua identidade € a mesma que a esperada por A. No passo 3, A prova a B
sua identidade, através do envio de ng recebido no passo 2.
O ataque man-in-the-middle ao protocolo de Needham-Schroeder, descoberto por

Lowe, em [5], € mostrado abaixo.

Figura 6: Quebrando o protocolo de Needham-Schroeder.

Z personifica A para se autenticar com B, utilizando informacdes de sua sessdo com
A. No ataque, a mensagem do passo 1 do protocolo é enviada de A para Z, e Z envia os
mesmos dados da mensagem recebida para B, como se fosse A. B, ao responder para o
falso A, espera ter de volta o ng enviado, para comprovagdo de que estd, efetivamente, se
comunicando com A. O problema de Z, personificando A, se autenticar com B sem possuir
pka™, estd em Z responder corretamente ao desafio proposto por B, que consiste em esperar
que A decripte ng e envie-o de volta a B. E isso pode ser feito, pois Z, durante a
autenticagdo com A, envia a mensagem que contém o desafio de B. Implicitamente no
protocolo, o participante A acredita que ng tenha sido gerado por Z e “revela” a Z este ng no
passo 5. Assim, Z, que se autenticou com A, pode se autenticar também com B. Do ponto
de vista de B, a seqiiéncia de mensagens € exatamente a esperada de um participante A que
tenha iniciado o protocolo.

A falha deste protocolo poderia resultar na seguinte situacao:

Se A é um individuo honesto, Z € um comerciante on-line embusteiro e B é o
banco de A, entdo, quando A executar o protocolo para se autenticar com Z para
iniciar uma compra, Z terd se autenticado com B, o banco de A, podendo Z,

denotado por Z(A), prosseguir com operagdes bancdrias, se passando por A.
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