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RESUMO

O inicio deste século foi marcado por um conjunto significativo de transformacgdes nas
relagdes internacionais. O fortalecimento de movimentos antiglobalizagdo, a maior
propagacdo do terrorismo, 0 empoderamento de organizagdes civis e a ocorréncia de grandes
protestos coordenados em rede sdo algumas das vinculagfes deste periodo. Todos esses
eventos possuem algumas caracteristicas em comum: Envolvem acdes ativistas; sustentam
algum impacto transnacional; utilizam em alguma medida a comunicacéo digital para suas
acOes. Com este cenario de fundo, esta pesquisa de doutorado tem como indagacao central o
seguinte questionamento: Quais os efeitos da comunicagédo digital na dinamica do ativismo
transnacional contemporaneo? Para responder tal inquiricdo, o trabalho buscou integrar
diferentes &reas de conhecimento como RelagBes Internacionais, Comunicagdo Social e
Tecnologia. No tocante a metodologia utilizada, foram adotados a pesquisa qualitativa e o
método de estudo de caso como ferramentas basilares. Para operacionalizar e criar linhas-
mestras de analise, desenvolveu-se indicadores qualitativos. Estes foram aplicados em trés
casos de ativismo transnacional contemporaneo considerados representativos e emblematicos:
(a) Al-Qaeda, WikilLeaks e Primavera Arabe. Os resultados identificaram a ocorréncia de
cinco categorias de efeitos da comunicagdo digital sobre o ativismo transnacional e seus
respectivos indicadores: Estimulo a configuracdo da causa (articulacdo, difusdo e
massificagdo); Multiplicacdo do engajamento de individuos (coordenacdo, adesdo e
colaboracdo);  Flexibilizacdo da  estrutura  (virtualizacdo,  descentralizacdo e
transnacionalizacdo); Instrumentalizacdo do planejamento (elaboracdo, datificacdo e
instrucdo); e Diversificacdo da acdo (cibereventos e ciberataque). A pesquisa aponta que oS
efeitos da comunicacdo digital no ativismo sao hoje fendmenos reais, com implicacGes nos
diversos processos que compdem o ativismo em geral e o ativismo transnacional em
especifico. Os dados e fatos descritos comprovam o lastro das categorias de efeitos e também
demonstram a sua complexidade e entrelacamento, enquadrando o ativismo transnacional
como um fendbmeno cada vez mais relevante no cenério internacional.

Palavras-chave: )
ativismo transnacional, comunicacdo digital, Al-Qaeda, WikiLeaks, Primavera Arabe



ABSTRACT

The beginning of this century was marked by a significant number of changes in international
relations. The strengthening of anti-globalization movements, the further spread of terrorism,
the empowerment of civil society organizations and coordinated protests are some changes
that characterize this period. All these events have some elements in common: activists
actions; transboundary impacts; digital communication usage. This doctoral research centers
around the following question: What are the effects of digital communication on the dynamics
of contemporary transnational activism? To answer this inquiry, the study integrated different
areas of knowledge, including International Relations, Social Communication and
Technology. Regarding the methodology, qualitative research and the case study method were
adopted as basic tools. To operate and create guidelines for analysis, qualitative indicators
were developed. These were applied in three cases of contemporary transnational activism
considered emblematic of this new century: (a) Al-Qaeda, WikiLeaks and Arab Spring. The
results showed the occurrence of five digital communication categories of effects on
transnational activism and their respective indicators: Encouraging the setting of the cause
(articulation, diffusion and mass mediafication); Multiplying the individual’s engagement
(coordination, support and collaboration); Flexible structure (virtualization, decentralization
and transnationalization); Instrumentalization of the planning (elaboration, datification and
instruction); and Action diversification (cyber event and cyber attack). The research shows the
digital communication effects on activism today are a real phenomena, with implications in
all the activism's stages in general — and transnational activism in particular. Data and facts
described in this research show the validity of the categories of effects and also demonstrate
their complexity and merging, framing the transnational activism as an increasingly important
phenomenon in the current international arena.

Keywords:
transnational activism, digital communication, Al-Qaeda, WikilLeaks, Arab Spring
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1. INTRODUCAO

O final do século XX e o inicio do novo século marcam um conjunto de
transformacdes politicas, econdmicas e culturais significativas para as relacdes internacionais.
Dentre elas, o sistema bipolar deixou de existir com o fim da Guerra Fria; a Internet se
consolidou como uma plataforma global de comunicagdo incrementando de forma &gil o fluxo
de informacdo e interacdo social; os movimentos antiglobalizacdo passaram a se articular em
rede ganhando em importancia e impacto, fendmeno evidenciado nos protestos contra as
rodadas econdémicas multilaterais. Nesta conjuntura, o ativismo transnacional tem se tornado
um fendmeno cada vez mais proeminente.

Se, por um lado, os Estados continuaram atuando como pecas chaves no cenario
internacional — principalmente aqueles que detém lugar estratégico quanto aos recursos
econdmicos, tecnoldgicos e militares —, por outro lado, é notdrio que o papel dos atores ndo-
estatais ganhou em escala e em importancia e tem intensificado a troca e os embates com 0s
demais atores, inclusive desafiando Estados, configurando assim um ambiente internacional
bem mais complexo do que aquele vivenciado nas décadas que marcaram o século XX.

No bojo deste cenario também estdo os meios de comunicagdo, que historicamente se
constituiram como elementos importantes de mediagdo da realidade. Principalmente a partir
do ultimo século, isso se tornou um traco inevitavel da vida moderna, difundindo informacGes
sobre acontecimentos para além das fronteiras nacionais. A formacédo da opinido publica, as
pressdes internas e externas sobre acGes governamentais, a difusdo de informacao necessaria
as intervencgdes politicas sdo alguns dos elementos que perpassam e envolvem a acdo dos
meios de comunicacdo e também afetam as relacGes internacionais.

Diante da importancia desta interseccdo, o entrelacamento disciplinar entre a area de
Relacbes Internacionais e Comunicacdo Social foi ganhando relevancia e alcancando um
certo volume de estudos nas ultimas décadas, principalmente em paises como Estados Unidos,
Franca, Italia e Inglaterra. Diferentemente dessa realidade, no Brasil o assunto ainda é pouco
explorado, embora ja existam pesquisas® que buscam analisar esta interface, mas néo na

guantidade desejavel e compativel com a relevancia crescente do tema.

! Conforme contabiliza Camargo (2009) até 2009 existiam apenas 13 trabalhos de dissertagfes de mestrado e
teses de doutorado junto aos principais programas de pdés-graduacdo em RelagBes Internacionais —
especificamente os programas da PUCRJ, UNB e Instituto Rio Branco (IRB) — abordando tal interseccéo.
Atualizando estes dados (a partir de prospeccdo propria realizada em fevereiro de 2014) e considerando o
periodo a partir de 2010 até 2013 foram consultadas as publicacBes de teses e dissertacdes dos seguintes
programas de pés-graduacdo em Relagdes Internacionais no pais: Santiago Dantas, USP, PUC RJ, UnB, UERJ,
UFSC, UEPB, PUC MINAS, Instituto Rio Branco. Nesta nova prospec¢do foram encontrados mais 14 trabalhos
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Se os media ja eram importantes pecas da arena internacional, a comunicacgéo digital
reforga e amplia esse papel pois significa uma inovagao no modo de produgéo das narrativas
sobre eventos e realidades politicas e no modo de circulagdo e interacdes para além das
fronteiras. A comunicacdo digital — isto €, o fendmeno social no qual a Internet e outras
tecnologias digitais estéo inseridas — tem dado novos insumos para o ativismo transnacional e
esta interseccdo precisa ser melhor explorada.

A criacdo desse novo espaco simbdlico de realizacdo das relacBes politicas,
econbmicas e sociais, também denominado de ciberespaco, ndo € apenas um novo locus de se
fazer as antigas coisas, mas remodela o contetdo e possibilita novas formas de acdo, de modo
que a Internet tem se tornado uma parte critica da emergente infraestrutura de comunicagdo
global.

A comunicacédo digital tem sido considerada um fundamental traco do mundo atual.
Entretanto, é recente o seu reconhecimento para o campo das Relag¢Ges Internacionais. Isto se
deve a chamada tradicdo dos estudos deste campo, cujas questdes centrais tangenciavam
seguranca nacional e assuntos militares, englobando o sistema de decisfes e interesses dos
Estados, como guerras, conflitos e efetivas participacdes politicas. Os demais assuntos,
incluindo questbes econdmicas, tecnoldgicas e a comunicacgdo social, estavam relegados a um
segundo plano.

Dentre as caracteristicas emergentes do ambiente digital e sua interface com a
politica, tem-se a instantaneidade, transcendéncia de barreiras fisicas e juridicas, configuracdo
de um locus de maior participacdo e de maior accountability. Este novo ramo agrega 0s
mecanismos de maior atividade politica junto a este novo dominio de interagdes que cria
potenciais fontes de poder, fornece expansao na influéncia e capacita novos servicos, recursos
e potencializa a producdo de conhecimento. Trata-se de uma nova arena emergente de
embates que mobiliza outros tipos de recursos.

Do ponto de vista terminoldgico, quando se menciona a expressdo ‘“‘comunicagio
digital” significa falar simultaneamente em um conjunto de quatro elementos fundamentais:
(1) a Internet, que diz respeito a rede de computadores conectados e capazes de se comunicar;
(2) a World Wide Web, que ndo é a Internet em si mas uma parte desta, ou seja, trata da

dimensdo logica mais visivel, especificamente o conjunto de paginas com interface grafica

correlatos produzidos nos Gltimos quatro anos. Camargo (2009) também lembra que andlises acerca da presenca
dos media no cendrio internacional j& encontram espaco enquanto subareas, como a chamada Comunicacdo
Internacional. Entretanto, Camargo (2009) enfatiza que “sob um prisma teorico, observa-se que a literatura
existente sobre midia e RelagBes Internacionais é bastante limitada e se desenvolve a partir de duas teorias que se
chocam: CNN Effect e Manufacturing Consense” (p. 46).
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que funciona neste maquinario digital; (3) os dispositivos moveis e outros gadgets baseados
em bits (como cameras digitais, scanners, filmadoras etc.); (4) a interagdo entre os diversos
atores através dessa estrutura. Logo, quando se fala em “comunicagao digital” ndo estamos
falando apenas de Internet em si, mas de processos de comunicagdo social mais amplo,
viabilizados pelas ferramentas digitais. Do ponto-de-vista historico, a comunicacdo digital
deve ser compreendida como um fendmeno que tem alterado de modo substantivo os
processos de producdo e circulacdo de informacéo e interacao social.

E considerando este conjunto de elementos que a presente pesquisa se situa. De modo
mais especifico, a principal questdo que guia este estudo é compreender os efeitos da
comunicagédo digital no ativismo transnacional. No plano mais amplo, iSSo nos serve como
subsidio para entender o lugar desse fenémeno hoje no campo das Relacdes Internacionais,

constituindo assim uma contribuicdo pertinente para o debate.

1.1 OBJETIVOS DA PESQUISA

O objetivo geral da pesquisa € caracterizar e compreender quais os efeitos da
comunicacdo digital na dindmica do ativismo transnacional contemporaneo. Como
desdobramento deste horizonte mais geral, os objetivos especificos podem ser sintetizados em
quatro linhas de analise:

a) Contribuir para o aprofundamento dos estudos sobre Relagbes Internacionais e
Comunicacdo Social, especificamente no tocante ao papel das novas tecnologias de
informacdo e comunicacao nesta intersec¢do disciplinar;

b) Compreender de que forma o ativismo transnacional contemporaneo tem se apropriado da
comunicacdo digital e que impactos isso tem gerado em sua prépria forma de atuacao;

c) Contribuir com o desenvolvimento de indicadores aplicaveis ao estudo sobre o fenémeno
da comunicacéo digital e sua relagdo com o ativismo transnacional;

d) Identificar elementos da apropriacdo da comunicacdo digital pelo ativismo transnacional

que interferem nas relagdes internacionais.

1.2 PERCURSO, ESTUDOS DE CASO E PARAMETROS METODOLOGICOS

Para testar, comprovar e ilustrar os objetivos pretendidos, optou-se por uma analise

baseada em método qualitativo de fendmenos representativos do problema proposto.



14

Especificamente, considerou-se apropriado o método do estudo de caso na medida em que
este ilustra e aprofunda o fendmeno a partir do cruzamento de diferentes fontes de
informacdo: pesquisas quantitativas e qualitativas; analises teoricas; estudos sobre os eventos;
relatos sobre os fatos.

Assim, trés estudos de caso foram selecionados por se tratarem de exemplos
emblematicos deste cenario: (a) Al-Qaeda; (b) WikilLeaks; e (c) Primavera Arabe. O primeiro
caso se refere a uma rede terrorista, a qual se atribui a autoria dos atentados de 11 de
Setembro. A Al-Qaeda consiste em uma organizacao islamica fundamentalista, que opera
através da estruturacdo de células descentralizadas. O segundo caso, WikiLeaks, diz respeito a
uma organizagdo transnacional, composta por uma rede de ativistas atuantes em diversos
paises, cuja bandeira é difundir informacdes sigilosas de governos em prol do que denominam
de “transparéncia total”. O terceiro caso, a Primavera Arabe, trata-se de um fendmeno politico
ocorrido no Oriente Médio e Norte da Africa, caracterizado por uma onda de protestos,
repercutindo na derrubada de governos em paises, como a Tunisia e Egito, e abalando outros.

A escolha desses trés objetos ndo se da por acaso. Primeiramente, cada um a seu
modo, tratam-se de trés importantes fendmenos transnacionais que marcaram as Relagdes
Internacionais neste inicio de século e que tendem a ter desdobramentos relevantes. Segundo,
0s trés casos possuem em comum o fato de repercutirem em rota de colisdo com entes
estatais, trazendo exemplos do ativismo transnacional contemporaneo. Terceiro, embora
sejam bastante distintos em seus principios e métodos de acdo (um grupo terrorista islamico,
uma organizacdo civil de viés liberal-anarquista € um movimento social de carater
revolucionario-democratico), esta diferenciacdo é rica e complementar do ponto de vista
analitico, pois abarca os diferentes fins para os quais redes utilizaram das tecnologias de
comunicacdo neste periodo recente da Historia. Os trés casos sdo considerados representativos
e cada uma de suas analises foram dispostas nesta tese respeitando a sequéncia de surgimento
temporal.

Para produzir um estudo condizente com 0s objetivos propostos e abarcar a
complexidade dos casos, a analise qualitativa foi estruturada a partir de um conjunto de 14
indicadores resultantes das cinco categorias de efeitos identificadas da comunicagéo digital
no ativismo transnacional. Respectivamente: (1) Estimulo a configuracdo da causa
(articulacao, difusdo e massificacao); (2) Multiplicacdo do engajamento (coordenacdo, adesdo
e colaboracdo); (3) Flexibilizacdo da estrutura (virtualizagdo, descentralizagdo e
transnacionalizacdo); (4) Instrumentalizacdo do planejamento (elaboracdo, datificacédo e

instrucdo); e (5) Diversificacdo da acdo (cibereventos e ciberataque).



15

A funcdo do conjunto de indicadores foi operacionalizar a coleta de dados para testar a
ocorréncia das categorias analiticas, servindo como fio condutor capaz de viabilizar o
concatenamento e o significado de fatos e informacgdes, comprovando assim as teorizacoes
defendidas nesta tese.

Importante frisar que o desenvolvimento da pesquisa foi um arduo processo, pois
requereu transitar em trés campos de estudo que, tradicionalmente, nem sempre estabeleceram
dialogos continuos ou perenes entre eles de forma concomitante: (a) Relagdes Internacionais;
(b) Comunicacdo Social e (c) Tecnologia. Para produzir essas pontes de modo qualificado,
buscou-se formagdo e interlocucdo no interior dessas areas, através da cobertura do estado da
arte naquilo que dizia respeito ao tema da pesquisa em cada um desses ambitos: atraves da
participacéo e apresentacdo de trabalhos em congressos e encontros cientificos®; insercdo em
grupos de pesquisa® e, por fim, através da vivéncia em estagio doutoral nos EUA. Este Gltimo
foi realizado no Massachusetts Institute of Technology (MIT), durante o periodo de 12 meses
(outubro de 2014 a setembro de 2015), sob supervisdo da prof. Dra. Nazli Choucri,
especificamente no Political Science Department, o que possibilitou uma intensa e fértil
interlocucdo com a referida pesquisadora e outros estudiosos vinculados a este conceituado
centro de pesquisa estadunidense sobre ciberpolitica e relagfes internacionais. Uma vez que o
MIT possui diversos convénios e projetos* com a Harvard University, essa vivéncia também
se estendeu a esta universidade.

O conjunto desses espacgos de interlocucdo possibilitou identificar e amadurecer as
categorias de efeitos e estabelecer indicadores operacionalizaveis, testando-os e colocando-0s

a prova no decorrer do percurso cientifico.
1.3 ESTRUTURA DA TESE
Para concretizar o estudo proposto, esta pesquisa de doutorado tem, além desta

Introducdo, uma sequéncia de mais quatro capitulos e a conclusdo. O capitulo seguinte

(capitulo 2) intitulado Sociedade, Tecnologia e Comunica¢do Digital, tem como foco trazer

2|1 Seminario de Pesquisadores do Centro de Estudos Avancados em Democracia Digital (Salvador, Brasil); V
Congresso da Associacdo Brasileira de Pesquisadores em Comunicacdo e Politica — Compolitica (Curitiba,
Brasil); Seminario sobre Cibersecurity (Cambridge, EUA) e International Association for Media and
Communication Research (IAMCR) (Montreal, Canada).

% pesquisadora visitante no projeto sobre Cybersecurity and International Relations, coordenado pela prof. Dra.
Nazli Choucri (MIT) e pesquisadora convidada do Grupo de Pesquisa em Politica e Tecnologias da Informagdo e
Comunicacdo (GPOLITICs), coordenado pelo prof. Dr. Sivaldo Pereira da Silva (UFAL/UnB).

* Por exemplo: “MIT and Harvard Explorations in Cyber International Relations (ECIR)”.
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discussdes basilares necessarias para suportar as analises que se desenvolverdo, clareando
alguns pressupostos. A relagdo entre sociedade e tecnologia, especificamente temas que
envolvem questbes como o quanto a tecnologia influencia ou é influenciada pelo social, sera
uma primeira discussdo do capitulo. Em seguida, delineia-se 0 que se compreende por
comunicacao digital, fendmeno que estd no cerne da analise proposta nesta pesquisa,
apontando suas origens, caracteristicas e peculiaridades. O capitulo encerra-se identificando o
lugar da comunicacao digital e seus impactos nas praticas sociais.

Com a discusséo de base efetivada, o capitulo 3, denominado Comunicacao digital e
RelacOes Internacionais, analisa de forma mais concentrada o fendbmeno comunicacional
online para o campo das RI. Neste momento, analisa-se como algumas abordagens tedricas
das Relagbes Internacionais tém interseccionado com a comunicacao digital. Em seguida, sdo
identificadas e caracterizadas as principais énfases de pesquisa atualmente desenvolvidas
sobre este fendbmeno no campo das RelagBes Internacionais, situando avangos e VAcuos no
estudo sobre o tema proposto. A relacdo entre atores ndo-estatais, cyberpower e 0 cenério
internacional encerra este momento da discussdo, construindo assim as pontes necessarias
para adentrar no tema do ativismo na sequéncia.

O capitulo 4, intitulado Ativismo transnacional e a comunicacdo digital, afunila a
andlise delimitando primeiramente a concep¢do de ativismo e suas dimensfes fundamentais.
Em seguida, estabelece-se seu lugar nas relac6es de poder com os Estados contemporaneos e
entdo configura-se as principais teorias sobre ativismo a fim de compreendermos a dinamica
deste fendmeno para ao final situa-lo em sua forma transnacional. A partir das analises e
argumentos levantados, séo identificados os principais efeitos da comunicagdo digital nos
processos do ativismo transnacional, através de cinco categorias analiticas.

Por fim, para testar, enquadrar e vislumbrar de modo mais concreto as categorias
analiticas elencadas, o capitulo 5 dedicou-se a estudar os trés casos (Al-Qaeda, WikiLeaks e
Primavera Arabe). Para tanto, neste Gltimo capitulo sio delineados os pardmetros
metodoldgicos adotados, baseados principalmente na configuracdo de indicadores qualitativos
aplicados e a analise propriamente dita em cada um dos casos estipulados. O cruzamento dos
indicadores a partir dos trés casos é trazido na Ultima secdo, apresentando entendimentos mais

amplos sobre os elementos elencados.
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2. SOCIEDADE, TECNOLOGIA E COMUNICACAO DIGITAL

Este capitulo tem como objetivo delinear conceitos de fundo que servem como ponto
de partida para alicercarmos o desenvolvimento subsequente desta pesquisa de doutoramento.
Para isso, primeiramente discutem-se conceitos basilares sobre o bindmio sociedade e
tecnologia, especificamente aqueles que abordam como a tecnologia influencia ou é
influenciada pelo dominio social. O pressuposto é que o fenémeno do ativismo transnacional
— foco desta pesquisa — esta inevitavelmente vinculado as praticas sociais, uma vez que essas
ultimas consequentemente influenciam as ac6es politicas coletivas.

Em seguida, com este debate de fundo desenhado, a secdo posterior busca conceituar e
caracterizar o que se compreende por “comunicagdo digital”, fendbmeno que esta no cerne da
analise proposta nesta pesquisa. Por se tratar de um tema complexo que envolve questbes
técnicas geralmente ndo trabalhadas por areas como RelagBes Internacionais, o entendimento
sobre 0 modo de funcionamento do que vem sendo chamado de ciberespaco € de fundamental
importancia para uma verdadeira compreensdo da dinamica de apropriacdo social e politica
das ferramentas digitais de comunicacdo. Nesta secdo, o intuito ndo é fazer uma discussao
tecnicista e sim uma andlise dos aspectos técnicos e conceituais que tocam diretamente no
campo das Ciéncias Humanas.

Por fim, com essas duas bases conceituais pressupostas, este capitulo se encerra ao
sintetizar e elencar como a comunicacdo digital repercute nas praticas sociais
contemporaneas. Isto é Gtil para pactuarmos algumas premissas. Estas também servem como
insumos tedricos eventualmente mencionados nos capitulos posteriores, propiciando assim
um aporte inicial necessario para o devido entendimento mais completo do fenbmeno em

analise.

2.1 SOCIEDADE E TECNOLOGIA

Nas reflexdes sobre tecnologias da comunicacdo, tal como a Internet, é relevante
analisar como a apropriacao social interage com a tecnologia, isto €, como as pessoas usam,
aperfeicoam, exploram, adaptam, e, provavelmente, moldam a tecnologia ou sdo moldados
por esta. Aprofundando sobre esta interacdo sdo levantadas algumas questdes acerca dos
limites de influéncia entre os objetos técnicos e préaticas sociais, a exemplo de como Carr

(2009, p. 5) elenca: “How does technology impact upon social structures? How and why do
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social groups seek to shape technology?” Diferentes respostas direcionam a diferentes
perspectivas. Assim, abordagens aproximando sociedade e tecnologia sdo apresentadas aqui
para uma melhor compreensdo da importancia e papel do ciberespaco nos assuntos globais e
auxiliam a vincular apropriadamente a comunicacao digital ao ativismo transnacional, linha
de horizonte desta pesquisa.

A discussdo sobre os impactos da tecnologia nos diversos campos da vida social —
como cultura, politica, economia etc. — pode parecer especialmente contemporanea. Porém,
trata-se na verdade de um debate de longa data. E possivel encontrar suas raizes ainda na
Antiguidade, em torno do conceito grego de techné (o “fazer pratico”), chegando a
Modernidade atraveés de campos de estudo como Filosofia e Sociologia da Técnica. Essa
discussdo é intensificada principalmente a partir do século XX atraves de diversos autores
considerados ja classicos nesta area como Heidegger (2001), Habermas (1987), Stiegler,
(1994), Leroi-Gourhan (1964) e Heilbroner (1969). A titulo de recorte, interessa-nos manter o
foco na discussdo mais vinculada aos objetivos deste capitulo, isto €, sobre como a tecnologia
molda as préaticas sociais e vice-versa. Dentro desse escopo, levou-se a analise mais
especificamente para a relacdo entre técnica e relagdes internacionais, bem como sobre
técnica e comunicacao.

Ao analisarmos a relacdo entre técnica e sociedade duas visGes distintas
preponderaram historicamente, resultando em um debate polarizado entre o que se
convenciou chamar de (a) Determinismo tecnoldgico, de um lado, e (b) Construtivismo social,
do outro. Determinismo tecnoldgico é o termo utilizado para caracterizar uma visao de mundo
onde os artefatos técnicos sdo vistos como condicionantes da condicdo humana, atribuindo-
Ihes um certo grau de autonomia e poder inerentes. Smith e Marx (1994) explicam que a
crenca na tecnologia como a chave que governa as for¢as em uma sociedade tem suas origens

nos primeiros estagios da Revolucéo Industrial:

Inspired by their contacts with the great inventions of the age, writers and
artists often purposely endowed steamboats, railway locomotives,
machinery, and other inanimate objectes with life-like qualities in order to
cultivate emotions of wonderment, awe, magic, and, at times, even dread in
their audiences. The discovery of what cultural historians would later call the
"technological sublime™ added yet another dimension to the growing popular
belief in technology’s power to shape the course of human history (SMITH,;
MARX, 1994, p. 8).

Esta énfase no poder sublime da tecnologia sobreviveu ao tempo e alcancou o século

XXI. Tal perspectiva ndo permaneceu apenas como uma Visdo positivista: a concep¢do do
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artefato técnico como um objeto exdgeno capaz de alterar 0os rumos da humanidade também
ganhou ares distopicos, e as grandes invengdes tecnoldgicas do século XX, como a bomba
nuclear, sdo um bom exemplo disso. Seja de forma positiva ou negativa, nesta visdo as
inovacOes tecnoldgicas seriam responsaveis por injetar uma maior influéncia na evolugédo
social do que qualquer outro fator (SMITH; MARX, 1994).

O termo “determinismo tecnoldgico” ndo deve ser compreendido como uma corrente
na qual autores se filiam. Trata-se, na verdade, de uma terminologia cunhada no século XX
para caracterizar posicionamentos (e autores) que tentam explicar os fendmenos sociais
através dos artefatos técnicos, dando a estes um papel e poder central, com uma certa
independéncia e um certo carater quase transcendental. Nesta critica, concentrar-se no objeto
técnico seria um reducionismo. Além disso, grande parte dos autores enquadrados como
"deterministas tecnoldgicos” ndo qualificariam a si proprios com esta nomenclatura. Isto
porque tal denominacgdo surgiu em grande parte imbuida de criticas.

No campo da comunicacdo um exemplo de autor cuja obra € comumente qualificada
como determinismo tecnoldgico é Marshall McLuhan (1996). Dentre outros temas sobre
industria cultural, ele trabalhou a ideia de que os meios de comunicacdo seriam extensdes do
homem e se interessou especificamente pelos efeitos culturais desta concepcao. Para criticos
como Raymond Williams (WILLIAMS, 1974), a abordagem de McLuhan (1996) seria
incorreta pois trataria a cultura a as praticas sociais como um fendmeno meramente reduzido
a uma relacdo de causa-efeito onde a tecnologia aparecia como o elemento determinante per
si. Isso seria uma simplificacdo, pois ignoraria os fatores que estdo para além do artefato
técnico (cultura, politica, economia etc.), o que colocaria 0 objeto técnico em uma posicao
deterministica e como artefato exdgeno e independente.

Fritsch (2011) argumenta que a pratica tecnoldgica, ou sistema tecnoldgico, envolve
trés aspectos que se triangulam para um amplo entendimento da tecnologia: sdo os aspectos
culturais, organizacionais e técnicos. Deste modo, a definicdo mais restrita, bastante criticada
do determinismo, ignoraria 0s aspectos "softs" culturais e organizacionais, focando apenas na
técnica. Segundo o autor, os aspectos culturais envolvem metas; normas e codigos éticos;
crenga no progresso; consciéncia e criatividade. Os aspectos organizacionais, por sua vez,
abrangem atividades econdmicas e industriais; atividades profissionais; consumidores e
usuarios; e unides de trabalhadores (FRITSCH, 2011).

Se por um lado a énfase na centralidade da tecnologia é bastante comum e difundida,
outras analises deslocardo este foco colocando nas interagdes sociais um maior peso. E o caso

do construtivismo social. Nesta perspectiva, a tecnologia € vista como socialmente construida
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e inteiramente dependente das interagbes de individuos e grupos, bem como de suas
reinterpretagcbes (CARR, 2009; FRITSCH, 2012; RADU, 2014; HUGHES, 1994). Carr
(2009) utiliza este conceito para explicar que as tecnologias sdo apenas compreendidas “in the
context of social and political forces at work which influence choices and preferences”
(CARR, 2009, p 8). Igualmente, Fritsch (2011) enfatiza que a tecnologia ndo pode ser
concebida como um valor-neutro, uma vez que ela encoraja certos interesses sociais e
parcialmente favorece alguns grupos sociais em detrimento de outros.

Carr (2009) rejeita o entendimento da tecnologia como um instrumento neutro para
resolver problemas ou como uma forga que ameacga a autonomia humana. Nessa mesma
esteira, Fritsch (2011) adiciona que a tecnologia ao invés de resolver problemas
socioeconémicos, tem sido uma fonte para novos problemas. Inclusive, Carr (2009) acredita
gue mais do que guiado por problemas ou oportunidades especificas, o desenvolvimento das
tecnologias € moldado por preferéncias culturais, poder politico e distribuicdo financeira.

No entendimento da apropriacdo social da técnica por atores sociais, estes seriam
responsaveis por conferirem significado a um artefato; determinariam os desenhos dos objetos
técnicos; prevalecendo aquelas formas técnicas capazes de resolver o0s problemas
identificados pelos grupos sociais ou capazes de se adequar aos desejos destes. Segundo
Hughes (1994), a ressalva esta, porém, no fato de que esses grupos sociais ndo sdo
representativos da sociedade, mas séo tidos como relevantes em seu tempo historico. Através
da abordagem desenvolvida por Carr (2009), fica evidente a preponderancia de determinados
grupos sociais nesse processo, o que significa que ndo ha necessariamente a participacao da
sociedade como um todo nas escolhas e caminhos da apropriacdo técnica. De certo modo, isso
explica que o construtivismo ndo € ingénuo, mas acredita que por condicfes histdricas,
politicas e culturais a saliéncia de determinados grupos pode nortear 0 contexto maior, que
envolve por sua vez a tecnologia.

Notadamente pendente ao construtivismo social, Carr (2009) e sua abordagem
intitulada “the Social Construction of Technology (SCOT)” diferenciar-se-ia do enfoque
técnico através de quatro conceitos: 1. "Interpretative flexibility": refere-se ao entendimento
de que haveria alternativas para desenhar uma determinada tecnologia; 2. "Closure™: A
tecnologia nédo seria criada para resolver problemas, ja que o problema sé existiria na medida
em que um relevante grupo social acreditasse nisso; 3. "Reverse salient™: Os sistemas néo
seriam pré-determinados para ter sucesso ou sobrevivéncia; e 4. "Relevant social group":
Identificaria qual € este grupo e como ele influenciaria e moldaria a tecnologia.

Sobre o papel da tecnologia nas anélises das Relagdes Internacionais (RI), autores
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como Fritsch (2011) e Carr (2009) concordam que h& certo gap na &rea. Ainda assim,
segundo Fritsch (2011), a abordagem deterministica da tecnologia tende a ser escolhida
guando a tecnologia ¢ trazida para o campo das RI: “Technology, often narrowly defined as
material artifact, is considered to influence actors and interaction patterns by more or less
being ‘‘added’’ to the structures, actors and processes that make up the study of global
affairs” (FRITSCH, 2011, p. 28). Uma das razbes pela qual as Rl ndo tém assimilado
completamente a emergéncia da perspectiva social da tecnologia esta relacionada ao seu
tradicional foco tedrico no poder material e na centralidade do Estado (CARR, 2009).
Atualmente, o desenvolvimento de novos sistemas de tecnologia é altamente
relacionado ao sistema global — ndo apenas local —, de tal modo que remodela questdes
internacionais e vice-versa, em uma concepcao construtivista (CARR, 2009). Fristsch (2011)

explica este papel global da tecnologia ao afirmar que:

Although technological evolution often begins within a national context,
new technologies quickly diffuse throughout the system and begin to change
the system as well as the units (Deudney 1993, 2000). [...] The driving
forces behind the growing interaction between members of society are
means of communication and transmission, which sharply reduce time and
space constraints for societal interaction processes and increase a Society’s
over-all density (203) (FRITSCH, 2011, p. 34).

Embora a perspectiva construtivista deva ser levada em conta como um contraponto
importante ao determinismo tecnoldgico, apontando suas fragilidades, alguns autores também
identificardo uma forma de determinismo na perspectiva construtivista: O determinismo
social, isto é, a énfase de que forcas sociais seriam sempre preponderantes na relacdo entre
técnica e sociedade (HUGHES, 1994; FRITSCH, 2011) relegando o papel do artefato técnico
a um plano demasiado secundario. Outras criticas direcionadas a grande parte da perspectiva
construtivista sdo: ignorar a existéncia de um amplo alcance da tecnologia; representar a
tecnologia como apenas um resultado materializado de estruturas politicas, econémicas,
culturais e de poder (FRITSCH, 2011); enfatizar as determinantes sociais dentro do processo
de invenc¢do ou inovagdo, assim como no modo em que a tecnologia é usada.

Buscando solucionar os limites do determinismo, diversos autores se propdem a
apontar alternativas conceituais a respeito deste debate entre construtivismo e determinismo
tecnoldgico, justamente por acreditarem que tal dicotomia ndo seria suficiente para um

entendimento mais completo da relacdo entre tecnologia e sociedade. Por exemplo, tangente
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as Rl ou com foco nas tecnologias de informacdo, temos os conceitos de meio-termo®
(FRITSCH, 2011), da abordagem sociotecnolégica® (RADU, 2014), do ecossistema ciber-
fisico-social * (SHI; ZHUGE, 2010) como alguns dos exemplos mais proeminentes de
terceiras vias. Embora todos essas abordagens tragam contribuicdes relevantes para o debate,
em sua maioria significam, na prética, pouca varia¢do da vertente construtivista.

Em meio a essas alternativas, o conceito de momentum tecnoldgico de Hughes (1994)
traz algo de novo e contribui para avancos neste debate. O autor trata da complexa correlagédo
entre tecnologia e sociedade, reforcados mutuamente, mas ndo a coloca como uma relagéo
simétrica fixa sobre a linha do tempo, ja que a evolugdo do sistema tecnoldgico e seu papel
sdo diretamente afetados pela variavel cronoldgica. Segundo o autor:

Technological momentum offers an alternative to technological determinism
and social construction. Those who in the past espoused a technological
determinist approach to history offered a needed corrective to the
conventional interpretation of history that virtually ignored the role of
technology in effecting social change. Those who more recently advocated a
social construction approach provided an invaluable corrective to an
interpretation of history that encouraged a passive attitude toward an
overwhelming technology. Yet both approaches suffer from a failure to
encompass the complexity of technological change (HUGHES, 1994, p.
102).

Tecnologias e seus usuarios sdo concebidos como parte do mesmo processo, 0 qual
embora seja uma complexa constru¢do muatua, é possivel analisar cada parte do processo sem
se orientar por uma abordagem deterministica, seja esta social ou tecnologica. Esta é
justamente a proposta conceitual do momentum tecnolégico.

Hughes (1994) considera que ambas interpretacbes falham em lidar com a

complexidade trazida pelas mudancas tecnoldgicas. Esta abordagem ndo negligencia o papel

> O meio-termo de Fritsch (2011) considera tanto a agéncia humana quanto a tecnologia como imperativos,
portanto a tecnologia ndo é um valor neutro e também atua em algum nivel de determinismo. “It [technology]
always promotes the interests of certain social groups, while neglecting the interests or rights of others. [...]
Technology is not different or distinct from any other social phenomena. It is part of our social reality and only
gains meaning when described and interpreted in social terms” (FRITSCH, 2011, p. 31).

® A abordagem sociotecnolégica de Radu (2014) enfatiza 0 modo como a tecnologia é alterada através de
escolhas sociais, as quais refletem, por sua vez, relacBes de poder. Isto enfatiza o papel condicionante do meio
social sobre a tecnologia: "[...] the sociotechnologic approach has highlighted that the dynamics of technological
change are potentiated by collective and individual choices and reflect underlying power relations (Law and
Bijker 1992, Williams and Edge 1996)" (RADU, 2014, p. 6).

" O ecossistema ciber-fisico-sociedade, alternativa assim chamada por Shi e Zhuge (2010), é compreendido
como um sistema dindmico que envolve a natureza, a tecnologia da informacao, e as leis culturais, econdmicas e
sociais: "Cyber Physical Society will execute according to social law, economic laws and information
technology. Service flow, knowledge flow, information flow, energy flow, material flow and value flow
implement the function of the Cyber Physical Society “ (SHI; ZHUGE, 2010, p. 976).
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da tecnologia em sua capacidade de afetar a mudanca social e também ndo coloca as forcas
sociais em postura de submissdo ao poder do artefato técnico. Tal concepgdo esta numa
posicdo intermedidria entre as duas concepgdes tradicionais, numa tentativa de abarcar os

méritos e evitar as fragilidades de ambas as perspectivas. Tal como Hughes (1994) afirma:

Therefore, the momentum of technological systems is a concept that | can be
located somewhere between the poles of technical determinism and social
constructivism. The social constructivists have a key to understanding the
behavior of young systems; technical determinists come into their own with
the mature ones. Technological momentum, however, provides a more
flexible mode of interpretation and one that is in accord with the history of
large systems (HUGHES, 1994, p. 112).

Nestes termos, a concep¢do de momentum tecnolégico € um conceito Util para
compreender esta muatua influéncia entre tecnologia e sociedade, dando um passo adiante do
debate polarizado-dualista:

Technological momentum infers that social development shapes and is
shaped by technology [...] The interaction of technological systems and
society is not symmetrical over time. Evolving technological systems are
time dependent. [...] Technological momentum, however, provides a more
flexible mode of interpretation and one that is in accord with the history of
large systems [...] A technological system can be both a cause and an effect;
it can shape or be shaped by society. As they grow larger and more complex,
systems tend to be more shaping of society and less shaped by it (HUGHES,
1994, p. 108).

Seria possivel tensionar o argumento de Hughes acusando-o de incorrer no mesmo
erro que ele mesmo aponta nos construtivistas e deterministas tecnoldgicos: Ser
essencialmente determinista. Isso ocorreria devido a interpretacdo de que a sua explanacao
recolocaria, na pratica, a tecnologia novamente como ente autbnomo, em um dado tempo
historico, ou a preponderancia social sobre a tecnologia, em outro. Porém, segundo Hughes
(1994), sua perspectiva consiste em um conceito integrado que concede igual peso entre
forcas sociais e técnicas. Ele aponta as diferencas entre sistemas tecnoldgicos novos e
sistemas mais maduros, revelando serem estes Gltimos mais independentes de influéncias
externas (mas ndo totalmente isentos destas), e portanto, mais deterministas em sua natureza
em momentos especificos da historia (HUGHES, 1994). Ndo se trata de ver 0s objetos
técnicos como artefatos exdgenos a influéncia social (este sim é o principal problema do
determinismo tecnoldgico), mas como algo resultante da prépria relagdo entre inovacao

técnica e influéncias sociais, ou seja, 0 objeto seria uma reificacdo de concepcdes sociais,
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politicas ou culturais que estdo incorporadas no design e modos de apropriagdo das
ferramentas. Isso ndo quer dizer que esteja se comportando de maneira puramente
deterministica uma vez que o objeto técnico e seu potencial de influéncia é um fenémeno
configurado na fronteira da projecdo e apropriacdo social, de um lado, e a sua maturidade
técnica, do outro. Objetos que ganham em maturidade técnica passam a ser mais diluidos na
pratica social e podem ser mais influentes. Por exemplo, enquanto a tecnologia da Internet
ndo atingia a sua maturidade estava restrita a um grupo delimitado de agentes (engenheiros,
militares, cientistas etc.) e a sua forma estava sendo moldada pelas escolhas, descobertas e
caminhos adotados por este conjunto de atores. A partir do momento que a Internet se
expande para o uso social mais amplo e se torna mais madura enquanto ferramenta, esta passa
a ser um importante artefato capaz de moldar a forma como nos relacionamos e agimos nos
diversos campos da acdo humana (social, politico, cultural, econémico, estético etc.). Mas nédo
quer dizer que a Internet sera sempre um fator determinante das nossas praticas cotidianas: a
propria apropriacdo social também pode remodelar a ferramenta e gerar novas ondas de
inovacédo e demandas capazes de alterar 0 modo como esta tecnologia existe.

Considerando a discussdo apresentada nesta se¢do e o objetivo da presente pesquisa,
observa-se que a tecnologia ndo pode ser naturalizada como uma entidade autdbnoma fixa, tal
qual a mais restrita® perspectiva do determinismo tecnolégico presume. E um equivoco
considerar a preponderancia deterministica a priori, seja pelo vetor sociedade, seja pelo vetor
tecnologia. Porque ndo se trata de uma relacdo mono-direcional e fixa sobre o tempo. Por
outro lado, também seria ingénuo acreditar que 0s objetos técnicos sdo sempre dependentes
dos nossos direcionamentos enquanto sociedade. Estes podem tanto assumir uma maturidade
se transformando em sistemas semi-autbnomos ao se enraizarem na cultura (influenciando-a,
pois altera a nossa relacdo social e fisica com o mundo), como também podem ter seus
projetos técnicos reapropriados a depender das forgcas e contextos sociais. Neste sentido, a
concepgao de “formas de uso” de Salter (2004) é bastante Gtil para compreendermos a relacéo

entre projeto técnico e apropriacao social:

The concept of forms of use relates to the idea that technologies are
developed with a particular use in mind. The ‘use’ corresponds to a ‘need’
that the technology aims to fulfil, and the need is in turn formulated by
particular interests. Often technologies are developed that can be used in
ways that were not intended (p. 186)

® Vale ressalvar que a expressao "restrita" serve para ndo recair em generalizacdes, dado que ha diversos autores
que, apesar de colocarem a tecnologia em um papel central, ndo a consideram um valor neutro.
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Paradoxalmente, a tentativa de evitar uma visdo determinista — seja de um lado, seja
de outro — tem prejudicado ambas abordagens quanto a completa compreensdo sobre o
complexo papel da tecnologia na sociedade e vice-versa. Isto inibe avangos mais assertivos
tocantes a esta relagao.

Quando assumimos que tecnologia e sociedade apresentam uma relacdo inseparavel e
intrinseca, podendo haver maior ou menor influéncia de um sobre o outro a depender da linha
do tempo, ndo se nega a tecnologia como um produto intrinsecamente social, embora também
se reconheca a aquisicdo de certo grau de autonomia® da tecnologia em momentos especificos
do processo histérico. A premissa desta pesquisa é de que a tecnologia é capaz de se enraizar
e influenciar as praticas sociais, culturais e politicas enquanto um produto da sociedade, e ndo
como um elemento exdgeno. Por isso, a tecnologia pode influenciar as préaticas sociais e
também ser influenciada por estas.

Analisar o papel das ferramentas de tecnologia da comunicagdo no ativismo
transnacional é uma aplicagdo pratica do momentum tecnoldgico. A partir desta abordagem
podemos melhor compreender 0s usos sociais da Internet por grupos politicos. Por um lado,
tal abordagem ajuda a clarear o0 modo no qual o dominio social influencia os usos da
tecnologia em acGes politicas como o ativismo transnacional. De outro lado, reconhece-se 0
poder da tecnologia sobre as praticas politicas durante determinado tempo especifico na
historia. Mas a apropriacdo e ressignificacdo dessas ferramentas podem gerar um novo
momentum pois nado se trata de uma relagédo fixa no tempo.

De todo modo, quando se propGe nesta tese analisar os efeitos da comunicacéo digital
no ativismo transnacional ndo estamos falando simplesmente dos efeitos do objeto
tecnoldgico nas praticas politicas. Na verdade, a comunicacdo digital ndo é o artefato: é o
fendmeno social (a comunicacdo) que existe através do artefato digital. Tendo isto como pano
de fundo, na proxima secdo buscar-se-a compreender melhor o que significa falar em
comunicacdo digital: Como surgiu, quais 0S Seus principais aspectos e modo de
funcionamento. Isso serd util para deliminar melhor o fenémeno analisado nesta tese e

propiciara insumos tedricos Uteis para uma analise mais sélida sobre o fenémeno em estudo.

% Autonomia ndo enquanto objeto exdgeno & vida social, mas enquanto objeto socialmente construido capaz de
encaixar as nossas agdes em parametros pré-definidos.
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2.2 COMUNICACAO DIGITAL: ORIGENS E CARACTERISTICAS

Na orbita semantica da expressdo ‘“comunicacdo digital”, outras terminologias seréo
utilizadas nesta pesquisa, tais como “ciberespago” (cyberspace), “world wide web” (0U
simplesmente web), “Tecnologias da Informagdo e Comunicagdo (TICs)”. Para avangarmos,
convém agora delimitar melhor estas concepgdes esclarecendo-as e correlacionando-as para
que possamos compreender o que significa falar no fendbmeno da “comunica¢ao digital”,
compreendendo seus mecanismos de funcionamento.

Para pactuar uma compreensao mais sélida sobre o que se entende por comunicacao
digital e quais as suas caracteristicas precisamos primeiramente situar o surgimento e o modo
de funcionamento daquilo que hoje chamamos de Internet.

O desenvolvimento da Internet estd intimamente ligado a um contexto bastante
emblematico da Histéria das Relagdes Internacionais: A Guerra Fria. Ao final dos anos de
1950 e inicio dos anos de 1960, os Estados Unidos se engajaram no avango cientifico e
tecnoldgico que, dentre diversas razdes, tinha também como motivacdo fazer contraponto ao
Sputnik, o primeiro satélite artificial da Terra lancado pela Unido Soviética ao final de 1957
(KLEINROCK, 2010; CARR, 2009; CONGRESSIONAL, 2007).

A preocupacdo em sofisticar a tecnologia militar conduziu em 1958 ao desenvolvimento
de uma agéncia vinculada ao governo estadunidense, inicialmente nomeada como Advanced
Research Projects Agency (ARPA) *° (CARR, 2009; KLEINROCK, 2010). Alguns
pesquisadores deste Orgdo vislumbraram o potencial de aprofundar parcerias com
universidades e centros de pesquisa dos Estados Unidos, de modo que esta aproximacéo
académica foi essencial para o avanco do projeto (CONGRESSIONAL, 2007). Paralelamente,
alguns pequisadores, dentre eles Paul Baran!, se envolveram em projetos para US Air Force
no intuito de fortalecer a estrutura de telecomunicacGes no caso de um ataque nuclear pela
Unido Soviética (CONGRESSIONAL, 2007; KLEINROCK, 2010). O modelo de rede
distribuida, desenvolvido por Baran como parte da solucdo, ficou conhecido como "packet
switching” (CONGRESSIONAL, 2007)*?. A grande inovacdo trazida por este modelo, frente

19 ARPA foi renomeado para Defense Advanced Research Projects Agency (DARPA) em 1972 (KLEINROCK,
2010).

1 paul Baran nasceu na Polénia e foi radicado nos EUA ainda crianca na década de 1920. Trata-se de um dos
cientistas que contribuiu para a adog¢do do modelo de comunicacdo em rede através da comutacdo de pacotes de
dados. Ele faleceu em 2011.

12 por causa da relagdo com a criacdo e aplicacdo do modelo packet switching para as comunicacdes militares,
Kleinrock (2010) explica o mito difundido de que a ARPANET teria sido criada para proteger os EUA em caso
de um ataque nuclear. Embora a pesquisa no &mbito militar seja um elemento importante, a contextualizacéo
histérica desta secdo demonstra que o processo foi mais amplo e sé foi possivel criar a tecnologia que deu
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ao conhecido circuit switching usado na rede telefénica, deve-se a possibilidade de ser
utilizado apenas quando h& envio de dados, sem criar um longo e desnecessario vacuo na
estrutura quando esta se encontra inerte.

Vinton Cerf (2009, p. 1202), a quem se atribui a criagdo no nome Internet, explica

didaticamente o packet switching através da analogia com a rotina do carteiro:

Packets are like electronic postcards with ‘to’ and ‘from’ addresses and a
little text. They share communication paths the way postcards share space in
a postman’s van. This turns out to be more efficient for many short-lived
interactions than dedicating capacity as in the telephone network with
‘circuit switching’.

Tecnicamente, o packet switching descentraliza a forma como a informagdo é
compartilhada, tornando-a mais distribuida. Ou seja, enquanto gera mais independéncia entre
as partes, este modelo ndo compromete todo o sistema caso uma das conexdes da rede esteja

inviabilizada. Na passagem a seguir é possivel observar mais especificamente este processo:

Packet switching is an approach that breaks a message down into separate,
discrete pieces or packets. Each packet then moves from its point of origin to
its destination over any open route, regardless of which path the other
packets take. When all the packets arrive at the destination they are
reassembled — and the message is delivered intact (CONGRESSIONAL,
2007, p. 35).

Para agrupar os diferentes esforcos (do projeto ARPA e de outras iniciativas de centros
de pesquisa) para desenvolver uma forma de comunicacdo em rede, deu-se origem em 1969 a
rede ARPANET. A ARPANET tratava-se de um projeto financiado pelo Departamento de
Defesa dos Estados Unidos e que consistia na conexdo em rede entre alguns computadores
através do Interface Message Processors (IMPs) (CONGRESSIONAL, 2007; KLEINROCK,
2010; NYE, 2010; BELOW, 2014).

Em outubro do mesmo ano de criagdo da ARPANET, a primeira mensagem "host-to-
host" foi realizada a partir de Stanford Research Institute (SRI) para a University of
California, Los Angeles (UCLA). O procedimento previa o envio da palavra "login”, mas a
conexdo caiu apés terem sido enviadas as letras "I"e "0" (HATHAWAY; KLIMBURG, 2012;

origem & ARPANET, e posteriormente a Internet, a partir do envolvimento de diversos atores (para além do
circulo militar) e, portanto, apresenta mais complexidade do que apenas restritamente capacitar os EUA com um
seguro sistema de comunicacfes diante de um eventual ataque militar (embora isso deva ser considerado
também como parte do processo).
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KLEINROCK, 2010; CERF, 2009). O registro dessa primeira transmissdo via Internet esta na
Figura 1:

Figura 1 — Registro da primeira mensagem transmitida pela Internet em 1969

D

(Fonte: KLEINROCK, 2010, p. 32)

Este sistema inicial foi incrementado com o cddigo de troca de dados chamado
"Transmission Control Protocol/Internet Protocol” TCP/IP desenvolvido por Cerf e Robert
Kahn em 1972 (NYE, 2010; CARR, 2009). Ainda que houvesse alternativas para 0 modelo de
tecnologia adotado, TCP/IP foi escolhido justamente pela sua arquitetura aberta a inovacdes
tecnoldgicas:

Superficially, the development and implementation of TCP/IP technology to
address DARPA’s priority of providing a more robust communications
system can be understood within the paradigm of nation-state power.
However, throughout this design phase, security of the network and
accountability appear to have been low priorities - possibly due to the fact
that access was restricted to defense, science and academia. TCP/IP was
conceptualised from the beginning as an open and flexible architecture
which ultimately provides a rich environment for both innovation and
exploitation (CARR, 2009, p. 21).

Do ponto de vista operacional, a Internet funciona da seguinte maneira: A partir de um
computador conectado a rede, um contetdo a ser enviado é convertido em unidades de
informacdo, denominados pacote de dados (packets™, que carregam em média 1000 a 2000
bytes), esses dados sdo enviados para um ou mais computadores destinatarios também

conectados a Internet (CLARK, 2004). A Internet € composta por links conectados por

13 vpacket: a unit of information, typically no more than 1000 to 2000 bytes, with a series of headers at the front,
that is transmitted across the Internet from a source to one or more destination" (CLARK, 2004, p. 16).
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routers**, os quais determinam para onde encaminhar os pacotes de dados em transito. O
processo de entrega dos dados é chamado de datagram delivery (CLARK, 2004). Geralmente
usa-se um software com o intuito de “quebrar” os dados em pacotes para serem transportados
um de cada vez. O Transmission Control Protocol (TCP) é o software mais comum usado
para esse fim e possui um servi¢co chamado de circuito virtual.

A caracteristica de best effort, ou melhor esforco, da Internet significa se comprometer
em desempenhar o melhor compartilhamento de dados a depender das condi¢cdes que
favorecam a qualidade deste servico. Pode haver atrasos, perda de dados, entrega de dados

fora de ordem, mas o servi¢o ndo deixaré de ser fornecido:

The basic service model for packet delivery is very simple. It contains two
parts: the addresses and the delivery contract. To implement addressing, the
Internet has numbers that identify end points, similar to the telephone
system, and the sender identifies the destination of a communication using
these numbers. The delivery contract specifies what the sender can expect
when it hands data over to the Internet for delivery. The original delivery
contract of the Internet is that the Internet will do its best to deliver all the
data given to it for carriage, but makes no commitment as to data rate,
delivery delay, or loss rates. This service is called the best effort delivery
model (CLARK, 2004, p. 2).

As duas grandes vantagens desse modelo sdo: (1) O fato de que uma variedade grande
de tecnologias poder ser utilizada, apenas com um pré-requisito técnico minimo para prestar o
servico; (2) e a garantia da prestacdo do servico, ainda que de baixa qualidade (ja que é
melhor do que nenhum servico), além do fato de que caberia ao sujeito determinar o que €
baixa ou alta qualidade, e ndo a Internet ou uma maquina.

Para entender mais especificamente o funcionamento da Internet, Clark (2004) explica

o exemplo simples e rotineiro de acessar uma webpage por um usuario:

When a user wants to retrieve a web page, the software must first consult the
Domain Name System (discussed above) to translate the string (for example)
"www.ana.lcs.mit.edu” into an Internet address, which will be the Web
server storing the page "papers/this-document.html”. The software at the
user's computer (the so-called "browser™) then opens a TCP connection to
the server machine, and sends a retrieval request that contains, among other
things, the string "papers/this-document.html”. There is a protocol called
HyperText Transfer Protocol, or HTTP, that provides the rules and format
for messages requesting a Web page. The server, on receiving the HTTP
request with the name "papers/this- document.html”, finds the matching file

¥ "Router: the physical device (typically a computer with special software) that connects communication links
together to form the Internet, and forwards packets from one link to the next" (CLARK, 2004, p. 16).
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on its disk, and passes that file through the software that implements HTTP
and down to the software that implements TCP. The TCP software breaks
the file into packets, as described above, and sends these packets across the
Internet. These packets are then re-assembled at the receiving end-node, and
the resulting file is handed to the browser software for processing (CLARK,
2004, p. 9-10).

O funcionamento da Internet hoje é resultado de uma escolha®® de modelo no
momento em que foi criada. A arquitetura end-to-end, que significa relegar o complexo
controle da rede para os end nodes*®, foi definida em seus primeiros anos de criacao, decis&o
crucial para impedir a centralizagdo de seu controle (BELOW, 2014). Nas palavras de Cerf
(2009) "the Internet persists because it is an architecture for interoperability rather than a
fixed set of networks" (p. 1203). Trata-se, em suma, de uma rede de redes, que compartilha
protocolos digitais para que computadores e diversos tipos de outros equipamentos similares
(celulares, tablets etc.) se conectem remotamente. Configurou-se como um servigo de
comunicacgdes desenhado para realizar trocas de informacéo digital através da conexdo entre
computadores (CLARK, 2004).

Clark (2004) esclarece que a Internet ndo pode ser equiparada ao radio ou a fibra
Optica simplesmente, j& que ndo é uma tecnologia de comunicacdo especifica, uma vez que foi
feita para abrigar novas tecnologias e diferentes fins, conforme sdo desenvolvidas novas
pesquisas e usos:

The Internet is a network designed to support a range of applications,
depending on what software is loaded into the attached computers, and what
use that software makes of the Internet. Many communication patterns are
possible: between pairs of computers, from a server to many clients, or
among a group of co-operating computers. The Internet is designed to
support all these modes (CLARK, 2004, p. 1).

O desenvolvimento da Internet como uma rede de comunicagdo — por onde se trafega
conteddos e através da qual se produz interacdes online via protocolos digitais — gerou um
ambiente vivéncia que passou a ser denominado de ciberespaco. O ciberespaco € um termo
metaforico utilizado para falar deste “lugar” de trocas simbolicas, utilizando o simbolismo do

espaco de interacdo cibernética’’. Tal ideia deve ser entendida sobretudo como uma arena

15 paralemente ao desenvolvimento da Internet no projeto ARPANET, na Franca outra iniciativa ganhava folego,
portanto outros projetos paralelos estavam em andamento quando se adotou o modelo mencionado.

% »End-node: a computer or other device that is attached to the Internet for the purpose of transmitting and
receiving packets and participating in the high-level services of the Internet. A personal computer (PC) is an
example of an end-node, as is a Web server" (CLARK, 2004, p. 15).

7 Originalmente, o termo cyber space nasce na literatura cypherpunk com o livro Neuromance, de William
Gibbson, de 1984. Nesta narrativa, aparece como o lugar abstrato de interacdo social em que individuos
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digital para interagdes sociais, politicas, econdmicas e culturais acessivel a experiéncia
humana através de dispositivos eletrdnicos (smartphones, computadores, tablets).

Para Nye (2010), o ciberespaco ndo se trata de um bem publico global devido a trés
razdes: (1) Bem publico é aquele que todos podem se beneficiar e ninguém pode ser excluido,
e ainda que isto possa descrever o funcionamento dos protocolos de informagéo da Internet,
isto ndo descreve a infraestrutura fisica na qual a fonte é escassa e localizada dentro das
fronteiras dos Estados e sob suas jurisdicBes; (2) para que haja governanca efetiva do
ciberespaco é necessario uma cooperagdo publico-privada, ou seja, um esquema hibrido
combinando auto-regulacdo, controle governamental e capacidades de enforcement; e (3)
ciberespago ndo é um bem comum tal qual os oceanos porque parte de sua estrutura esta sob
controle de soberania estatal.

Em realidade, e apesar das ressalvas, ciberespaco € em alguma medida nacional,
internacional e transnacional. (a) Nacional porque a estrutura fisica da Internet permanece
atrelada a geografia (e governos exercem soberania sobre esses espacos), de modo que
localizagdo ainda importa como um recurso no ciberdominio (NYE, 2010). (b) Ciberespaco é
inerentemente internacional: Ao menos 19 organizagdes globais e regionais estdo ativamente
envolvidas na seguranca e governangca do ciberespaco (CHOUCRI; GOLDSMITH, 2012;
KOBRIN, 2001). O World Summit on Information Society (Genebra em 2003 e Tunis em
2005) e outros projetos similares buscam formular principios comuns bésicos, préticas, e
prioridades para o ciberdominio (CHOUCRI; GOLDSMITH, 2012). (c) Ciberespaco € um
dominio transnacional, pois as trocas de informacgdes tendem a ndo respeitar fronteiras dos
Estados-nacdes. Ainda que estes tentem controld-lo, ndo conseguem com total efetividade
devido a propria dimensdo e natureza peculiar da dindmica deste dominio, desde o surgimento
da Internet. Do ponto de vista politico, trata-se de um espaco de interacBes entre diversos
atores; um espaco de censura e violéncia; de tensbes globais; de beneficios e oportunidades
para acdo politica (BELLOW, 2014).

Do ponto de vista da estrutura, o ciberespaco funciona através de trés camadas
principais: Fisica (fibra oOptica, cabos, backbones), l6gica (protocolos, web, aplicativos) e
informacional (conteddos) (BENEDIKT, 1991; KOBRIN, 2001; SHI; ZHUGE, 2010;
CHOUCRI, 2012; CHOUCRI; CLARK, 2012; HATHAWAY; KLIMBURG, 2012; KELLO,
2013; KREMER; MULLER, 2014; BELOW, 2014). Como explicam Choucri e Clark (2012):

poderiam se conectar através de maquinas (LEMOS, 2010). A partir dai, por analogia, 0 termo passou a ser
utilizado nos estudos sobre Internet para descrevé-la como um espaco de interagdo social, um cyber space.
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In the layered model the upper layers depend on the functions of the lower
layers, but not the opposite. This model is a useful device to (a) locate cyber
actors and activities, (b) highlight significant technological changes, (c)
identify the conditions under which actors operate across layers or,
alternatively, chose to concentrate their activities within a layer, and (d) thus
help track and represent patterns of dependencies and influence within the
cyber domain (p. 3).

A natureza das camadas também serve para explicar a estrutura da Internet que
podemos, grosso modo, equiparar & ideia de ciberespaco®®. Convém assim situar o que cada
camada corresponde.

Camada priméria: Fisica. Tida como condicionante para o desenvolvimento das
demais, a estrutura fisica abrange cabos de fibra dptica, "cell towers", backbones e
dispositivos eletronicos, tais como smartphones, computadores, laptops e tablets. A natureza
fisica destes ultimos devices € inquestionavel e bastante familiar em grande parte do cotidiano
social. Porém, no caso da estrutura dos cabos de fibra dptica ultramarinos, nem sempre é um
debate comumente esclarecido. Os cabos de fibras dpticas sdo estaveis e robustos, capazes de
carregar grande quantidade de dados, que trafegam através de paises e continentes, e servem
como infraestrutura para as grandes infovias conhecidas como backbones e backhauls. Em
geral, os backbones sdo adotados para grandes distancias e grandes volumes, devido a
estabilidade e rigidez. As tecnologias empregadas na conexdo last mile, isto é, as conexdes
entre as estacOes de distribuicdo (vinculadas aos backhauls) e os receptores finais, sustentam
geralmente menor poder de transmissdao, com capacidade de volume e velocidade menores
guando comparados a fibra 6tica. Na ultima milha, geralmente sdo empregadas tecnologias
como DSL (Digital Subscriber Lines) e Cabo-modem, quando fisicas; radio, wifi, wimax,
movel 3G e 4G, satélite, quando sem-fio. Estas ultimas, as tecnologias wireless (sem-fio) séo
menos estaveis, apresentando maiores predisposi¢es a oscilagdes e performance. De todo
modo, tanto a fibra Otica como a ultima milha fisica ou sem-fio, sdo tecnologias
complementares, ndo excludentes entre si (SILVA, 2013).

Camada secundaria: légica™®. Compreende protocolos, a World Wide Web, o

Domain-Name System (DNS), softwares, aplicativos e plataformas de midias sociais. Nesta

18 A diferenca entre Internet e Ciberespago é muito sutil e ambos os termos podem ser equiparéveis para fins
desta pesquisa. De todo modo, convém especifica-los. Internet € o conjunto de aparelhos conectados que se
comunicam em rede transmitindo contetido simbdlico através de pacotes digitais, sendo possivel através de seus
protocolos de transporte de dados. Para que isso ocorra, é preciso que haja as trés camadas. Ja a expressao
"ciberespago" se refere ao “espago” metaforico de trocas simbdlicas e interagdes através das tecnologias digitais
(o prefixo "ciber" é uma referéncia a concepcdo de cibernética, que influenciou o densenvolvimento de
computadores ainda no século XX). Assim, o ciberespaco deve ser compreendido, sobretudo como uma arena
digital para interacfes sociais, politicas, econdmicas e culturais através de dispositivos eletrdnicos como
computadores, smartphones, tablets etc.
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camada incluem os protocolos de transporte, a dindmica do fluxo dos pacotes de dados, a
prépria web e também as aplicagdes. A palavra protocolo® é o nome dado ao conjunto de
defini¢bes que organizam o modo como as maquinas (e as proprias camadas) se comunicam
através de convencdes ldgicas comuns pré-estabelecidas. Para que a rede dos computadores
saisse do mundo restrito de pesquisadores e engenheiros de computagdo e pudesse ser
utilizada pelo cidaddo comum, foi preciso criar também na camada l6gica um sistema e
nomes e enderecos eletronicos: 0 Domain Name System (DNS), (NYE, 2010; HATHAWAY;
KLIMBURG, 2012). Este sistema forneceu a base para a expansao massiva e comercial da
Internet, de modo que em 1985 j& haviam sido introduzidos os dominios .mil, .com, .edu, .gov
(HATHAWAY; KLIMBURG, 2012). A partir dai, era possivel estabelecer aquilo que hoje
chamamos de Web: a World Wide Web (WWW), ou seja, o conjunto de paginas com
contelido escrito acessiveis através da Internet?. Isso era viabilizado através do sistema
chamado de Uniform Resource Locator (URL) que consistia na possibilidade de localizar
estas paginas (ou objeto online) atraves de enderecos nominais no formato
“www.nomedominio.categoria” (KELLO, 2013) e ndo apenas através de numeros (0s
chamados enderecos 1Ps)?. Com o desenvolvimento da WWW, partindo da sua primeira
versdo estatica com paginas indexaveis®®, mais recentemente (principalmente no inicio da
década de 2000), surgiu a chamada web 2.0. Esta consiste em plataformas participativas e
sistemas mais interativos entre usuarios, possibilitando assim a construcdo de redes sociais
online. Estas plataformas também sdo denominadas de social media (midias sociais). Dijck
(2013) explica que o conceito de social media, definido por um grupo de aplicativos que
constroem as bases tecnoldgicas da web 2.0, deu-se no final do século XX através da criacao
de novas plataformas digitais como blogs em 1999, Wikipedia em 2001, Myspace em 2003,
Facebook em 2004, Flickr em 2004, YouTube em 2005, Twitter em 2006 (DIJCK, 2013).

Essas plataformas ndo possuem énfase em produzir conteddo para que o usuario acesse (uma

19 Esta camada define 0 modus operandi da rede por ser justamente a interface entre os produtos sociais (camada
de contelido) e a base técnica infra-estrutural da rede (camada fisica).

2 “protocol: the term used to describe the various technical specifications of the Internet. A protocol is a
specification of permitted behavior by the various components of the Internet such that the resulting overall
operation of the network is correct, and the participants can accomplish their intent” (CLARK, 2004, p. 15).

21 O DNS foi estabelecido em 1983, j4 a World Wide Web iniciou-se em 1989.

22 Todo o computador (e outros equipamentos de base digital) s6 entendem, na pratica, linguagem numérica. Por
exemplo, o real endereco IP do site da Universidade de Brasilia (UnB) é um numero de dez casas:
164.41.101.33. Para facilitar a apropriacdo do usuario, a URL permite dar ao usuario uma linguagem néo
numérica: a palavra “unb” e o “br” (de Brasil, neste caso). Por isso, a URL do site da UnB é www.unb.br. O
DNS ¢é o sistema que liga esta URL a um endereco IP.

2 Também conhecida como web 1.0, pois trata-se de uma primeira versdo da WWW baseada na exposicéo de
informacdes em uma pagina e o consumo desse repositorio pelo usuario.
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caracteristica tipica da web 1.0). Diferentemente, elas criam espagos online de interacao
através do qual os usuarios expdem contetidos, compartilham informacdes e se expressam®* .

Camada terciaria: Informacional. Esta relacionada aos diversos contetudos que sédo
estocados, transmitidos e transformados no ciberespaco, seja em formato de foto, video ou
outro material. Ou seja, trata-se do conjunto de dados que véao além dos cddigos numéricos e
se consolidam como linguagem, em suas diferentes formas. E a camada das relagbes sociais,
da estética, das producBes de contetidos culturais e politicos. E onde a rede deixa de ser
apenas um conglomerado de maquinas interligadas por protocolos numéricos ou sistemas de
softwares e passa a fazer sentido como espaco de interacdo entre os individuos. Por exemplo,
quando se posta um video em uma rede social online como o Facebook ou Twitter e se
escreve um comentario sobre isso, 0 video e o0 respectivo comentario sdo objetos da camada
de conteldo pois representam produtos socialmente inteligiveis e que fazem sentido social. Ja
a plataforma Facebook ou Twitter tratam-se de uma aplicacdo que € construida a partir de
design e algoritmos operando na camada légica. Ja os cabos que viabilizam a conexdo entre o
aparelho (celular, computador, tablet etc.) e os computadores-servidores do Facebook ou
Twitter sdo elementos que funcionam na camada fisica. Para que a comunicacao digital exista
é preciso que as trés camadas estejam funcionando.

Em cada uma das trés camadas que constituem o ciberespaco (e a propria Internet)
existe, como vimos, um conjunto de elementos préprios. Essas camadas travam entre si uma
relacdo complexa de pré-condicdo (por exemplo, sem a camada fisica ndo ha camada ldgica,
nem de contetdo) e pos-condicdo (por exemplo, é justamente a vida na camada de conteudo
que propulsiona o desenvolvimento das demais camadas). Para compreendemos melhor tal
processo, o diagrama da Figura 2 representa graficamente como esse movimento relacional

ocorre:

2% para Dijck (2013) as redes sociais podem ser classificadas de forma distintas, e ainda que as fronteiras entre as
diversas plataformas se mesclem, seria possivel diferencia-las em quatro grupos basicos: Social network sites
(SNSs), user-generated content (UGC), trading and marketing sites (TMSs) e play and game sites (PGS). Os
SNSs sdo exemplificados pelo Facebook, Twitter, LinkedIn, Google+, and Foursquare, e encorajariam a criar
lacos, ainda que fracos, entre os individuos. Os UGC sites seriam YouTube, Flickr, Myspace, GarageBand, and
Wikipedia, e promoveriam a troca de contelido por profissionais ou amadores. No caso dos TMSs, Amazon,
eBay, Groupon, and Craigslist sdo exemplos de sites de troca e venda de produtos. Por fim, PGS s&o ilustrados
por jogos populares, tais como FarmVille, CityVille, The Sims Social, Word Feud, and Angry Birds.
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Figura 2 — Diagrama do movimento relacional das camadas do ciberespaco

(Fonte: prépria autora)

O modelo apresenta piramides complementares, que se apoiam e se equilibram®. Na
piramide a esquerda a camada fisica € a base, enquanto na piramide a direita a camada
informacional é a base. A pirdmide da esquerda traz as pré-condicdes para existéncia do
ciberespaco. A pirdmide da direita traz as pds-condigdes, isto é, influencia a posteriori as
demais camadas. Por exemplo, a necessidade das pessoas em compartilhar fotos, videos e
textos sobre suas vidas em uma rede social online influencia a dindmica da camada légica —
que desenvolvera protocolos e aplicacdes para responder a essas demandas — e também afeta a
camada fisica — que precisara ser mais robusta para suportar o volume de contetdo trafegado.

Embora a estrutura fisica represente uma pré-condicdo de existéncia das duas
subsequentes camadas, dando-lhes sustentacdo, ndo é o elemento determinante do
comportamento das camadas légica e informacional. Isto porque, considerando o papel das
pessoas, grupos, instituicbes e governos como participes ativos de cada camada, a estrutura
fisica sozinha ndo sustenta o sistema caso ndo haja uma devida apropriacdo social da camada

informacional, por exemplo. Por isso a sustentacdo € mais intensa a partir da camada fisica e a

0 modelo desenvolvido para esta pesquisa teve como ponto de partida a arquitetura do ciberespaco em
camadas desenvolvido por Choucri e Clark (2012). As trés primeiras camadas sdo similares ao modelo adotado
nesta pesquisa de doutorado. A quarta camada, entretanto, apresenta os usuarios. Estes sdo as pessoas e
constituintes que moldam a experiéncia no dominio ciber assim como a prépria natureza do ciberespaco, seja
através do ato comunicativo, manuseio da informagdo, tomando decisdes ou executando planos (CHOUCRI;
CLARK, 2012). Esta compreensao dos usuarios enquanto uma quarta camada, bem como a afirmacéo de que as
camadas mais altas dependeriam do funcionamento das mais baixas, mas ndo o oposto, imprime, dentro da visao
desta pesquisa, algum nivel deterministico da tecnologia sobre os usuarios. Nesta perspectiva, estes estariam na
Gltima camada com pouca margem de atuagdo sobre as demais camadas. Por esta razdo, 0 modelo de camadas
proposto nesta tese possui trés camadas e é diferentemente representado por duas piramides invertidas e
simétricas operando em um equilibrio entre sustencéo (pré-condicéo) e propulséo (p6s-condicéo).
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propulsdo é mais intensa a partir da camada informacional. Isto inverteria a concepgdo
deterministica de acreditar que um processo simples de adicdo de camadas se d& num
processo unidirecional de comportamento pré-determinado pelo objeto técnico tdo somente.

O conceito de camadas permitiu que a Internet absorvesse e incorporasse novas
tecnologias conforme estas eram desenvolvidas, como os diversos aplicativos hoje existentes,
assim streaming de videos e webpages podem ser utilizados a0 mesmo tempo, ja que ndo ha
uma unica forma de uso da Internet (CERF, 2009).

Com a integracdo das camadas e seus respectivos desenvolvimentos, incluindo as
facilidades da interface grafica que permitia de modo mais simples e eficiente o
compartilhamento de informac@es e a busca de contetdos e servicos online, o crescimento do
ciberespaco foi vertiginoso ao redor do globo, de modo que apds a década de 1990 houve o
chamado “Internet boom" (RADU, 2014, p. 7):

The 1990s have been marked by the so-called ‘Internet boom’, aided by the
quick expansion of the World Wide Web and the fast integration of
commerce and politics on electronic platforms; these became accessible to
an ever-increasing number of people around the world in a relative short
time, but currently exhibit uneven levels of development in different national
contexts (RADU, 2014, p. 7).

Diante da quantidade de mecanismos usados para propor e decidir sobre padrdes para a
Internet, foram estabelecidas organizages oficiais para lidar especificamente com protocolos
e padrdes®. Criava-se assim um sistema internacional para lidar com uma rede transnacional
de computadores que se configuraria a Internet a partir dai.

Se, por um lado, o ciberespaco se tornou um elemento fundamental para os fluxos de
informacdo e para as formas contemporéaneas de interacdo social, politica, econdmica e
cultural potencialmente acessiveis aos diversos tipos de atores, por outro lado, nem toda troca
de dados online é aberta ou indexavel. Para além da Internet convencional, utililizada pelo
usuario comum, a rede aberta co-existe com os sistemas fechados (como intranets de
empresas e governos) e também com a chamada deep web (Internet profunda ou dark

internet). Esta consiste em uma parte ndo convencional da Internet que opera no underground

% A primeira delas é Internet Engineering Task Force (IETF) estabelecida em 1986 e responsavel por questdes
de engenharia relacionadas a Internet. A Internet Society (ISOC) foi criada em 1992 para alojar a IETF e a
Internet Architecture Board (IAB). Em 1996, o International Telecommunications Union (ITU) adotou o
protocolo de transmissdo de voz trazendo inovagdes, tais como as videoconferéncias. O Internet Corporation for
Assigned Names and Numbers (ICANN) foi criado em 1998, no papel de parceria pablico-privada, responsavel
para administrar e coordenar 0 Domain Name System (DNS), assegurando que todo enderego € Unico e que
todos usuarios da Internet possam localizar enderegos validos (NYE, 2010; CONGRESSIONAL, 2007;
HATHAWAY; KLIMBURG, 2012).
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do sistema. Este seguimento é pouco difundido entre o usudrio médio da Internet, mas
amplamente conhecida entre individuos e grupos que, por diversas razfes, buscam burlar as
regras basicas do funcionamento da rede principalmente evitando protocolos de identificacéo.
Embora ndo haja dados seguros sobre o tamanho desta parte da web, alguns analistas estimam
que esta seja mais ampla do que o World Wide Web (WWW) em termos de volume de
contetdos trafegados (MCCORMICK, 2013).

Este é um espaco usado principalmente para consumo e veiculacdo de material ilicito,
seja para difusdo e planejamento do terrorismo, seja para movimentacdo de um mercado
ilegal, como determinados conteddos pornograficos envolvendo pedofilia. A respeito disso,
Maccormick (2013, p.1) explica:

It's a place where drugs and weapons are openly traded, where terrorists link
up, and where assassins bid on contract killings. In recent years, the darknet
has found itself in government cross-hairs, with the FBI and National
Security Agency (NSA) cracking down on drug merchants and
pornographers. Despite a series of high-profile busts, however, this lawless
realm continues to hum along, deep beneath the everyday web.

No final dos anos de 1990, a popularizacdo da Internet aliada a facilidade de compactar
arquivos estimulou os usuarios da deep web a compartilharem contetdos protegidos por
direitos autorais (como musicas e filmes, através dos chamados topsites, 0s quais as senhas e
contetidos s6 eram conhecidos pelos insiders)’. Obviamente, contrério a este uso desenfreado
e sem qualquer tipo de regulacdo ha grandes esforcos de empresas e governos. Por exemplo,
as revelacdes de Snowden através do jornal britanico The Guardian mostraram que os EUA
em 2007, através da National Security Agency (NSA), realizaram um projeto de identificar
usuarios do TOR? e suas vulnerabilidades, porém o documento vazado da agéncia reconhece
a impossibilidade de identificar o usuario deste tipo de navegacdo, salvo raras excecoes
(MCCORMICK, 2013). Isto reforga a eficacia do anonimato dos usuérios neste tipo de rede.

Este uso de uma ambiéncia profunda do ciberespaco é datado desde os primeiros anos
do funcionamento da Internet. Em realidade, poucos anos depois da primeira conexao

estabelecida em rede pela ARPANET, outras redes secretas comecaram a atuar

27 Uma pesquisa realizada pela Wired magazine em 2005 estima que mais de meio milhdo de filmes s&o
distribuidos via darknet e os custos desse negécio é em torno de 34 bilhdes de délares, conforme estudo
divulgado pela pesquisa IDC. A criacdo de uma moeda digital em 2009, a cryptocurrency ou bitcoins, viabilizou
ainda mais este mercado marcado por obscuras e anénimas transacdes da deep web (MCCORMICK, 2013).

8 TOR (The Onion Router) é um programa de computador, de codigo aberto e produzido colaborativamente
através de uma comunidade hacker, que possibilita a navegacdo andnima na Internet através da criacdo de
"tuneis" de navegacdo dificultando assim o rastreamento. Enderecos com a terminacdo ".onion" fazem parte da
chamada "Deep Web" e podem ser acessiveis através do TOR.
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(MCCORMICK, 2013). A partir dai, continuou a se desenvolver conforme a evolucdo da
Internet como um todo.

Se 0 anonimato € um obstaculo para a identificacdo de acdes na deep web, a persisténcia
das praticas ilegais, mesmo quando identificadas, revela-se outro obstaculo. Quando ocorre 0
encerramento forcado de websites que praticam comércios ilegais neste meio, ndo hé
intimidacdo da atividade ilicita, j& que eles geralmente reativam o site com outro nome e outro
endereco:

October 2013: Tech-news site, the Verge, reports that online markets like
Black Market Reloaded and Deepbay, both of which openly advertise
narcotics, are seeing a surge in traffic. No doubt we will all reagroup
elsewhere," one Silk Road moderator worte after the marketplace was
shuttered. "1 look forward to seeing all of you again... still engaging in free
trade without government interference into your personal affairs.” In
November, a new anonymous darknet marketplace called Silk Road 2.0 was
back online, just over a month after the original was shut down
(MACCORMICK, 2013, p. 10).

De todo modo, seja através da web convencional, seja através da deep web, a
comunicagéo digital representa hoje um fendmeno cada vez mais importante no cotidiano dos
individuos nos diferentes continentes, ainda que existam niveis relevantes de exclusédo digital
que devem ser levados em conta®®. Na busca de sistematizar esta complexa relacéo, a préxima
secdo trata justamente de identificar os efeitos da comunicacdo digital na vida social para que,

mais a frente, possamos compreender como isso afetara os processos do ativismo.

2.3 COMUNICACAO DIGITAL E SEUS IMPACTOS NAS PRATICAS SOCIAIS

No pano de fundo desta pesquisa de doutorado estd a Internet e a compreensdo do
ciberespaco como nova arena de interaces sociais, culturais e politicas. Mas o foco esta
justamente no “espirito” que viabiliza esta estrutura: A comunicagdo digital. Mais do que
apenas uma definicdo, trata-se de um conceito analitico que permite guiar o olhar sobre este
fendmeno social sem perder de vista suas dimens@es técnicas. Assim, dadas as bases para o

entendimento sobre a forma de funcionamento da Internet, convém agora delimitar o que se

2 principalmente em paises da Africa, América do Sul e parte da Asia. No Brasil, por exemplo, cerca 45% dos
cidadaos ndo sdo usudrios de Internet, conforme dados de 2015 do Comité Gestor da Internet no Brasil (CGl.br):
<http://cetic.br/tics/usuarios/2014/total-brasil/C2/ >. Acesso 14 nov de 2015. Tomando as estimativas de 2015,
produzidas pelo Instituto Brasileiro de Geografia e Estatistica (IBGE),
(<http://servicodados.ibge.gov.br/Download/Download.ashx?u=ftp.ibge.gov.br/Estimativas_de Populacao/Esti
mativas_2015/estimativa_dou 2015 20150915.xls> acesso 14 nov 2015), isso corresponde a um contingente de
aproximadamente 90 milhdes de individuos.



39

compreende por “comunicagdo digital” e quais impactos este fendbmeno traz para as préaticas
sociais.

Comunicacéo digital consiste em um aspecto chave no dominio ciber para interacoes
sociais, politicas, econémicas e culturais. Nao se trata da ferramenta tecnoldgica propriamente
dita (a Internet, o computador etc.). Refere-se ao fendbmeno social que ocorre através dessas
ferramentas. Assim, em Gltima instancia, a comunicacgdo digital ndo é o “artefato técnico” em
si. Trata-se, na verdade, do processo que ocorre atraves desses artefatos. Ou seja, a
comunicacdo digital € uma forma de comunicacdo mediada por plataformas digitais. 1sso é
importante ter em mente pois quando se busca analisar os efeitos da comunicagéo digital no
ativismo transnacional, foco desta pesquisa de doutoramento, ndo se trata de analisar 0s
efeitos de um objeto técnico e sim os efeitos de um processo social (de base digital) em
fendmenos politicos (neste caso, no ativismo transnacional).

Assim, partindo de contribuicbes de Gallager (2008) e Clark (2004) acerca da
comunicacdo digital, definimos que para a comunicacao digital ocorrer é necessario:

a) usuarios dispostos a estabelecerem processos de comunicagéo;

b) contetido simbdlico (texto, video, audio, identificacdo digital etc.);

c) dispositivo codificador/ decoficador (computadores, tablets, smartphones e outros);

d) infrastrutura fisica para transporte e processamento de dados (backbones, fibra optica);
e) aplicativos (software, web, protocolos, blogs, midias sociais etc.).

A popularizacdo da comunicacdo digital, principalmente através da Internet e da
massificacdo de smartphones mais recentemente, tem gerado impactos relevantes na vida de
cidaddos, grupos, organizacGes e governos, inserindo novos ingredientes nas praticas sociais
e, por consequéncia, nas relacdes politicas nacionais e internacionais. Para melhor
compreender isso, sintetiza-se quatro principais conjuntos de impactos deste fenébmeno sobre
as praticas sociais: (1) Intensificacdo da conectividade midiatica; (2) fomento a agregacédo de
ideias; (3) aumento perceptivo da realidade, e (4) ampliacdo da difuséo de poder.

A intensificacdo da conectividade midiatica envolve o surgimento de padrbes de
comportamento marcados pela conexdo permanente dos individuos a dispositivos de
comunicacgédo digital, em quase todos os lugares e em boa parte do tempo. O ciberespago
transformou o cidaddo comum em um individuo que carrega acoplado a si um dispositivo
ubiquo de midia. Os diversos tipos de aparelhos digitais de comunicacao estdo cada vez mais
cotidianos, alcancando status de discrigdo, “diluindo-se”, “desaparecendo” na cultura,
justamente por se tornarem parte inerente a cultura contemporanea, deixando de ser algo

extraordinario ou exdgeno e sim um elemento constitutivo das préaticas sociais (REITAN,
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2007; MUELLER, 2010; MIARD, 2012; SEIB, 2012; BIMBER et al, 2012; DIJCK 2013;
HEPP; KROTZ, 2014). Figurativamente, pode-se dizer que a comunicacao digital esta se
tornando tao invisivel e onipresente como o ar que respiramos, ja que nem sempre lembramos
que o ar existe justamente por ser algo que se encontra em toda a parte, naturalizado,
tendendo assim a esquecé-lo. Isto significa dizer que ocorre atualmente uma tendéncia do
cidaddo comum em manter uma conexao em tempo real, o que implica em individuos ainda
mais midiaticos e mais susceptiveis aos fluxos de informacdo, compartilhamentos e
possibilidades de interacao.

O fomento a agregacao de ideias consiste na ampliacdo das oportunidades que os
individuos possuem hoje a disposicdo para aglutinar principios, ideologias, convicgdes,
posicBes politicas, religiosas, culturais etc. Por isso, o ciberespaco amplifica a concentracéo
de preferéncias e interesses (SUSTEIN, 2001; SEIB, 2012; CHOUCRI, 2012), de maneira que
o0 individuo conta com a proliferacdo de ferramentas ageis e de baixo custo para encontrar
outros grupos ou individuos que possuam ideias em comum. Para autores como Jenkins
(2008), isso se traduz numa nova vivéncia — a cultura da convergéncia —, onde mais
importante do que a convergéncia tecnologica dos dispositivos multimidia seria a
convergéncia de ideias e interesses que ocorre em um ambiente simboélico criado por
comunicacdo digital. Na prética, esta aglutinacdo torna possivel empreender uma série de
acOes concretas no mundo real: desde o aumento do consumo de bens culturais antes
confinados a poucos individuos tornando o mercado de nicho mais importante que 0 mercado
mainstream (ANDERSON, 2006), até a criacdo de comunidades online em torno de interesses
comuns, que podem assim somar forgas e agir coletivamente com maiores efeitos na vida
social (RHEINGOLD, 1996; JENKINS, 2009).

O aumento perceptivo da realidade significa que o ambiente digital borra as fronteiras
ndo apenas entre online e offline, ou publico e privado, mas também entre distancia geografica
e o tempo de divulgacdo de narrativas e informagdes sobre a realidade que nos cerca. A
compreensdo do mundo ja ndo é baseada apenas em filtros formais (tais como midia, escola e
outros intermediarios tradicionais), assim a nova maneira de obter informacGes dilata a visdo
de mundo do individuo. O individuo € exposto diariamente a uma variedade de ideias,
obrigando-o0 a pensar ou a dar sua opinido sobre o que aparece na "tela”. A comunicacao
digital ampliou a visdo de mundo dos individuos através do recebimento de informagdes de
fontes diferentes, temas, locais e niveis de complexidade (SHI; ZHUGE, 2010; CHOUCRI,
2012; RADU, 2014; MILLER, 2014).
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A ampliagéo da difusdo de poder envolve uma redefinicdo das forcas e agentes, e suas
capacidades de acdo e reacdo. Cyberpower é a capacidade de obter resultados (dentro do
ciberespaco ou em outros dominios fora do ciberespaco) usando informacdes interligadas
através da Internet, intranets, tecnologias celulares e comunicagdes baseadas no espaco (NYE,
2010). Estes recursos caracterizam o dominio do ciberespaco e sdo definidos pela
infraestrutura, localizacdo, redes, software e habilidades humanas. Neste contexto, o poder
tende a ser cada vez mais descrito pela capacidade de conexdes que determinados atores
sustentam: Quem esta conectado a quem, para que fins e com quais efeitos (SLAUGHTER,
2009). Embora o poder tradicional continue coexistindo, o dominio ciber cria novas arenas
para 0 embate e oferece novas ferramentas de ataques, de pressdo e de constrangimentos. E
importante ressaltar que a distribuicdo de poder néo significa necessariamente igualdade de
poder (CARR, 2009; DREZNER, 2010; NYE, 2010; KELLO, 2013; FIDLER, 2014; HART,
2012; WALSH, 2012; SEIB, 2012). Determinados agentes, principalmente os Estados,
continuam possuindo grande capacidade de intervencdo e acdo enquanto outros possuem
capacidade mais limitada. O ambiente digital equaciona melhor esse desequilibrio de
recursos, mas nao os equipara ou uniformiza™.

Todos esses impactos sociais elencados afetam, inevitavelmente, a forma como a
politica é praticada em seus diversos ambitos. Por isso, torna-se relevante ter tal compreensdo
sociolégica em mente jA que reverberd nos processos do ativismo. Isso sera retomado
especificamente no Capitulo 4, na secdo 4.4 (Efeitos da comunicacdo digital no ativismo
transnacional).

Por fim, apds termos as questdes de base conceitual-técnicas configuradas neste
capitulo, o préximo passo desta pesquisa sera dedicado a afunilar a analise inserindo o debate
sobre a comunicacdo digital no campo das Relagdes Internacionais. Logo, serd guiado pelas
seguintes questdes: Qual a visdo dos estudiosos da area sobre esta teméatica? Como as teorias
tradicionais abordam tal fendmeno? Quais segmentos representam hoje as linhas mais
recorrentes de andlise das TICs nas RI? De que forma a difusdo de poder no ciberespaco

empodera atores ndo-estatais?

%00 debate sobre cyberpower sera retomado e aprofundado mais adiante, no capitulo 3, apontando como este
fendmeno social mais amplo afeta especificamente o lugar dos atores ndo-estatais na arena internacional.
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3. COMUNICACAO DIGITAL E RELACOES INTERNACIONAIS

O campo que envolve Relagdes Internacionais e o ciberdominio tem se estruturado a
partir de complexos fendbmenos que envolvem diferentes atores com diferentes recursos. A
intensificacdo de redes &geis e globais de comunicacdo entre governos, empresas, ativistas e
individuos; a configuracdo da diplomacia publica digital; e a ciberguerra sdo apenas alguns
exemplos emergentes neste campo. Esse cendrio tem criado novos desafios, sobretudo devido
ao novo tipo de empoderamento que as ferramentas de comunicacdo e informacéo
possibilitam. Historicamente, a transigéo e a construcéo de poder s&o elementos relevantes de
andlise para o campo das RI. Por isso, quando propomos estudar os efeitos da comunicacao
digital no ativismo transnacional, é importante contextualizar como o ciberespaco se insere
neste quadro em especifico.

Dito isto, este capitulo concentra-se primeiramente em compreender como 0s estudos
ciber tém sido enderecados em RI, considerando de que modo as tradicionais correntes
tedricas abordam o tema. Em seguida, busca-se configurar algumas abordagens de analise
para além da filiacdo a uma determinada corrente teorica, apresentando uma perspectiva
transversal adotada, isto €, usa-se o pluralismo como um adequado caminho tedrico para esta
pesquisa. Apos tracarmos elementos de natureza analitica, o presente capitulo discute as
caracteristicas dos debates de dois segmentos especificos hoje preponderantes nas Rl e que
envolvem o ciberdominio: ciberseguranca e cibergovernanca. Observamos neste capitulo que
0 novo tipo de empoderamento de atores ndo-tradicionais no ciberdominio é transbordado
para os demais dominios da vida social, representando uma importante contribuicdo para a
analise do ativismo transnacional. Assim, apresentar as diferentes abordagens em RI nesta
secdo e situar a comunicacdo digital neste campo permite-nos observar as similitudes e
complementaridades entre as abordagens, possibilitando assim a extracdo de conceitos e

entendimentos adequados para fortalecer os argumentos defendidos na presente pesquisa.

3.1 TEORIAS DAS RELACOES INTERNACIONAIS E COMUNICACAO DIGITAL

Ainda que incipiente e com poucas representacfes de autores para as varias escolas
tedricas, diferentes perspectivas tradicionais nas RI, tais como Realismo, Liberalismo, Nova
Escola de Copenhagem, Niveis de analises e Construtivismo Social ja buscam explicar os

diversos fendmenos trazidos pelas Tecnologias de Informacdo e Comunicacdo (TICs) a partir
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de suas lentes tedricas. Isto se traduz numa tarefa complexa de andlise, considerando-se que
cada abordagem ndo é por si s6 homogénea. Alguns autores, como Kello (2013), acreditam
que o conjunto de teorias ja existentes ndo seria capaz de interpretar o fenémeno cyber devido
a sua complexidade técnica, que exigiria uma nova abordagem. Ainda que possa haver
limitagdes das abordagens “pré-existentes” para dar conta das nuances inerentes ao
ciberespaco, esta se¢do busca sintetizar o debate tedrico sobre as abordagens supracitadas,
mostrando de forma sumarizada suas principais contribuicbes e avancos para entender
fendmenos de natureza cyber nas RI.

Kello (2013) sumariza criticamente como a tecnologia é concebida em algumas teorias
tradicionais das R1. No Realismo, segundo ele, a tecnologia é um artefato passivo e exdgeno,
uma fonte de poder econémico e militar. Segundo Fritsch (2011), realistas tendem a rejeitar o
fato de que o progresso tecnoldgico tem favorecido a emergéncia de novos atores e novas
questdes internacionais, ou ainda que tenha alterado as estruturas de interacdo no sistema
internacional. Para esta escola tedrica, o poder e a influéncia guiariam a tecnologia, mas esta

ndo poderia reestruturar o sistema global:

The Realist tradition’s main weakness, however, derives from its static
model of the global system and its instrumental understanding of technology
as passive force in a country’s power capabilities-mix. This undifferentiated
perspective tends to neglect the reciprocal relationship between
technological evolution and structural change in world politics (FRITSCH,
2011, p. 36).

Choucri (2012) chama nossa atencdo para o fato de os EUA, uma superpoténcia
militar e econémica, terem sido predominantes na criacdo e administracdo da Internet. Isto
seria coerente com a teoria baseada em poder, cara ao realismo, também focada na
concentracdo da capacidade do Estado e na garantia da seguranga nacional. Dentro de uma
perspectiva de seguranca, Kassab (2014) acredita que o realismo estrutural ¢ fundamental
para se analisar os ciberataques, na medida em estes afetam a distribuicdo de capacidades,
alterando o poder relativo e ameacando a sobrevivéncia dos Estados no sistema internacional.
Embora pareca algo novo, ja que o realismo ndo tinha previsto outras formas de poder,
Kassab (2014) acredita que seja apenas uma outra arena na qual os Estados e seus interesses

colidem. Nesse sentido, as armas cyber sdo capazes de redefinir o significado de poder:

Power can no longer be the inflexible definition formulated by Waltz so
many Yyears ago. Rather, I recommend a more elastic concept of power
borrowed from the Classical Realist, Hans Morgenthau. Power cannot be
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considered as a laundry list of state led formulations. Instead, power can be
everything and anything: the control of man over man (Morgenthau 1985, p.
11) (KASSAB, 2014, p. 60).

No caso da corrente do liberalismo, tecnologia se enquadraria em um fator exogeno
que impulsionaria a transnacionalizacdo e a difusdo de poder, viabilizando desde transacoes
econdmicas até destruicdes globais (KELLO, 2013). Assim, diametralmente oposto ao
realismo, o liberalismo acredita nas influéncias tecnoldgicas sobre o sistema internacional,
seja intensificando as interacdes econémicas, sociais e culturais, seja desacoplando a relacao
fisica entre Estado, fronteiras e bordas (FRITSCH, 2011). Nesse sentido, a tecnologia
redimensionaria a configuragdo de poder e facilitaria a emergéncia de novos atores. Essa

relacdo é tdo evidente nesta perspectiva tedrica, que comumente é vista como deterministica:

Therefore, liberals make a strong case that globalization, to a considerable
part, is caused by technology. Although the assumptions presented above
could be described as leaning toward deterministic explanations, most
liberals explicitly reject technological determinism (Singh 2002:11)
(FRITSCH, 2011, p. 37).

Fritsch (2011) inclusive acredita que esta énfase nas consequéncias da tecnologia
sobre os assuntos globais irreleva a relacdo da reciprocidade entre tecnologia e politica
internacional, incorrendo no erro de desconsiderar a tecnologia como enraizada na estrutura
do sistema global. Nas palavras do autor: “[...] technological evolution is at least partly driven
by factors such as anarchy and competition between states” (FRITSCH, 2011, p. 41). Outro
ponto a ser considerado & que o institucionalismo, também embebido na tradicdo liberal,
possui sua ancora de analise na Idgica de interacGes estatais, a0 mesmo tempo que considera
varias outras entidades e atores como reacao a um protagonismo na cena do controle cyber
unicamente pelos Estados (CHOUCRI, 2012).

O internacionalismo complexo de Nye e Keohane (2001) elaborado nos idos de 1980,
tem relevante importancia na analise de uma via intermediaria entre micro-estrutura
tecnoldgica e macro-estrutura social no entendimento do ativismo transnacional na era da
Internet, na opinido de Porta e Tarrow (2005). Isto porque, os autores do internacionalismo
complexo tanto focam nas novas ameacas e nas novas desigualdades trazidas neste contexto
tecnoldgico, quanto nas oportunidades dadas a diferentes atores, entre eles coalizOes
transnacionais. A multiplicagdo de canais de conexdo dentro da sociedade (ndo apenas

relagOes interestatais) e a quebra de hierarquia e da predominéncia de assuntos militares, tudo
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isto abriu espago para atores ndo-estatais operarem para além dos limites de suas fronteiras
estatais (PORTA; TARROW, 2005):

We take Keohane and Nye's theory of "complex interdependence™" a step
further to deliberately include nonstate actors in the horizontal and vertical
relations they posit among states and international institutions. By "complex
internationalization,"” we mean the expansion of international institutions,
international regimes, and the transfer of the resources of local and national
actors to the international stage, producing threats, opportunities and
resources for international NGOs, transnational social movements and,
indirectly, grassroots social movements (PORTA; TARROW, 2005, p. 235).

Na visdo construtivista, conforme discutida no capitulo anterior, a tecnologia seria
socialmente guiada pelas forcas sociais, se posicionando assim como um constructo social
que influencia as estruturas politicas, incluindo ai os assuntos globais (KELLO, 2013;
FRITSCH, 2011). A partir desta perspectiva, fatores ndo-materiais como questdes normativas
e de identidade devem ser incorporados quando se analisam o0s desenvolvimentos
tecnoldgicos, o que significa dizer que mudancas dos assuntos globais (atribuidos ao
ciberespaco) sdo relacionadas as mudancas de normas e identidades (FRITSCH, 2011).
Igualmente, a tecnologia da informacdo propriamente estabelece uma nova interacdo social
entre os diversos atores internacionais:

Often, moderate constructivists acknowledge that the diffusion of
technology has increased the density of the international system. This is an
important prerequisite for interaction between social actors, which in turn
establishes structures. Without (technological) interaction capacities,
interaction between different actors of the international system would hardly
take place. This connection is often implicitly present in many constructivist
arguments, but rarely mentioned explicitly (FRITSCH, 2011, p. 39).

Critico a concepc¢do de tecnologia enquanto um fator residual, passivo, externo e
apolitico, Fritsch (2011) propde um modelo integrativo (Figura 3) vinculando tecnologia e
assuntos globais. Neste modelo, a ideia plural a partir de diferentes insights e perspectivas das
RI1 é considerada como parte da analise:

It argued for a conceptualization of technology as an integral core part of the
global system that is a fundamental prerequisite for systemic change, which
in turn impacts the character and behavior of system actors and modifies
existing, as well as newly emerging, policy issues (FRITSCH, 2011, p. 39).
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Figura 3 — Tecnologia e assuntos internacionais: Um modelo integrativo
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(Fonte: FRITSCH, 2011, p. 35)

Para Fritsch (2011) a Internet pode ndo ser um fator unico para explicar mudancas nos
fendmenos das R, mas certamente € um fator potencial a ser avaliado.

Na nova Escola de Copenhagem, a compreensdo de ciberseguranca tal como um setor
securitizado pelos atores estatais e ndo-estatais € uma ideia predominante (KASSAB, 2014).
Para esta Escola, securitizacdo envolve mover questdes ou objetos da rotina politica para
tomar medidas extraordinarias (KASSAB, 2014). Primeiramente, uma dada questdo ¢é
retratada como ameaca, em seguida é preciso convencer o publico disto. O autor exemplifica

esta securitizagdo através do comportamento dos atores ndo-estatais:

Non-state actors see the internet as being attacked. They are doing their part
to securitizing cyber-space as well. For example, hacktivists like
Anonymous and Lolzsec see their freedom of speech and expression on the
Internet under threat. Their activities are a response to what they perceive as
an attempt by states and corporations to annex the Internet for their purposes
(KASSAB, 2014, p. 67).

Nesta concepgdo de securitizagdo, o setor cyber se torna um elemento de alta
prioridade, dado que setores politicos, econdémicos e de informagdo militar sdo fortemente
dependentes de sistemas eletrénicos e computacionais. Esta alta dependéncia gera uma
expectativa de manter a integridade desses sistemas, num contexto em que um ataque cyber
em larga escala poderia, potencialmente, quebrar a economia em escala global (KASSAB,
2014).

Outra proposta teorica € explicar ciberespaco através do nivel de anélises das RI ou

trés imagens, baseada na perspectiva trazida por Kenneth Waltz. A primeira imagem, nivel
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focado no individuo, mostra o impacto das novas tecnologias no comportamento humano
(FIDLER, 2014). A segunda imagem centra-se na estrutura doméstica dos Estados. Fidler
(2014) explica a segunda imagem enfatizando o governo e o Estado para compreender o
significado do ciberespaco: “Thus, individuals and socicties need to use governance
mechanisms to ensure that the reliance on software, fueled by commercial interests and
market forces, reflects values and interests polities deem important” (FIDLER, 2014, p. 9-10).
Por fim, a terceira imagem esta no nivel do sistema anarquico internacional (FIDLER, 2014).

Estas trés imagens sdo Uteis em explorar o dominio cyber em RI sobretudo por auxiliar
na percepcdo do jogo de poder a partir do enfoque das imagens. Por exemplo, déspotas
souberam utilizar a nova ferramenta para ampliacdo de seu poder, seja internamente através
do controle e da censura de seus cidaddos, seja através da coopera¢do com outros regimes
tratando a soberania da Internet como um fator importante para a estabilidade no sistema
internacional. Nas palavras de Fidler (2014): “The shift from a domestic-regime focus to an
international-system perspective suits authoritarian leaders because it casts cyberspace as less
of a threat to their survival and more of an instrument of their power” (FIDLER, 2014, p. 8).
Segundo Fidler (2014) a conectividade transnacional exerce certa ameaca sobre regimes
autoritarios, porém estes estdo se unindo para tratar sobre a soberania da Internet como um
fator importante para a estabilidade no sistema internacional. Se a Internet € tratada como
uma questdo de soberania nacional, como muitos autocratas desejam, ela passa a ser uma
extensdo do controle do governo ja existente no dominio tradicional. Choucri (2012) pontua
isto da seguinte maneira:

The enabling power of cyberspace for the individual (the first image) may be
limited by the strong hand of the state (the second image), which can exert
control over the content of the communication as well as the behavior of the
communicator. If the state seeks to manipulate access, regulate content,
manage information availability, and constrain its citizens’ use of cyber
amenities, then control of cyber access is simply an extension of control in
the real domain (CHOUCRI, 2012, p. 133-134).

Adicionando uma quarta imagem, Choucri (2012) prop&e um quarto nivel de andlise:
“[...] the individual, the state system, the international system, and the global system — and
their linkages and interactions” (CHOUCRI, 2012, p 25). Em outro trabalho da autora em
conjunto com Clark (CHOUCRI; CLARK, 2012)*', um dos pesquisadores envolvidos na

criacdo da Internet nos EUA, eles reconhecem as vantagens do nivel individual, porque:

31 Neste trabalho, Choucri e Clark (2012) propdem a interseccdo entre os niveis de analise difundidos nas RI
com as camadas da Internet. Relembrando a ideia dos autores, tratam-se das fundacgdes fisicas, camada l6gica,
camada informacional e os usuarios, conformando a arquitetura da Internet segundo o entendimento de ambos, ja
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By using this model, we see some notable implications of cyberspace. Cyber
access empowers the individual. It provides new and powerful ways to
articulate and aggregate their interests and mobilize for action. The
individual begins to “matter” in the state-based sovereign system of
international relations. From a theoretical perspective, this means that the
first level in international relations theory is as privileged as other levels of
analysis, a change from traditional theory (CHOUCRI; CLARK, 2012, p. 3).

Segundo os autores, o nivel de anélises tradicional nas RI sofre certa mudanga quando
inserido no contexto cyber, pois ha maior empoderamento do individuo, o qual fornece modos
de articular e agregar interesses, mobilizando a acdo. O segundo nivel de andlise, o Estado,
quando passou a lidar com o novo elemento do dominio cyber redimensionou o complexo
calculo de seguranca entre seguranca interna, externa e ambiental. No terceiro nivel, o qual
envolve o sistema internacional como um todo, o ciberespacgo passou a acelerar a formacéo de
interesses privados com objetivos e influéncias no sistema como um todo. O quarto nivel, por
sua vez, engloba todos os outros niveis acrescidos dos niveis da natureza e ambientais. Deste
modo, a comunicacado digital veio desafiar mudancas sociais, regulatorias e préaticas politicas
(CHOUCRI, CLARK, 2012). Estes quatro niveis em vinculagcdo com as camadas da Internet

sdo organizados no sistema integrado situando questfes e énfases, conforme Quadro 1:

Quadro 1 - Sistema integrado ciber-RI — situando questdes e énfases
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(Fonte: CHOUCRI; CLARK, 2012, p. 5)

que ndo é uma concepcdo homogénea compartilhada na &rea, conforme j& foi apresentado no item anterior.
(CHOUCRI, CLARK, 2012).
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De acordo com a anélise do modelo integrado realizada pelos autores: Quanto mais
baixa a camada, mais fisica e facilmente regulada pelo Estado; ao contrério, quanto mais alta,
maior o numero de autores privados e ndo dominados pelo controle estatal. No caso da
information layer, observa-se que quando ha tentativas de controle sdo potencialmente
frustradas. Ademais, os atores nédo-estatais geralmente estdo envolvidos nas camadas mais
altas, porém, no caso da camada fisica, multinacionais é que sdo responsaveis pela
manutencdo dos cabos ultramarinos, por exemplo. Organizagdes internacionais, ainda que
algumas pouco institucionalizadas, tém lidado bem com a flexibilidade exigida para a
governanca do ciberespaco:

For example, inspecting and blocking packets occurs at the logical IP layer,
but demanding takedown of content occurs at the information layer. As well,
actions can be positioned within levels of analysis: takedown of content is
normally at the domestic scope, because the laws that define the rules that
govern content hosting sites and rights holders are usually specific to a
country. Rights holders have had to fight more or less a country-by-country
campaign to protect their property from piracy (CHOUCRI, CLARK, 2012,
p. 11).

Choucri (2012), por sua vez, diz que as perspectivas teoricas utilizadas tais como o
realismo, institucionalismo e construtivismo sdo apenas uma parte da analise das RI. De fato,
representam parcialmente a miriade de ferramentas teoricas ja desenvolvidas no campo
deixando de mencionar outras e falhando em fazer cruzamento de perspectivas. A partir disso,
a autora argumenta que as teorias do século XXI devem levar em consideracdo novos
sistemas de interacao.

Em realidade, atores ndo-tradicionais nas Rl — como individuos e grupos sociais — tém
aumentado seu poder através do ciberespaco. A comunicacdo digital, principalmente através
das midias sociais, vem impulsionando novas rela¢6es sociais (MULLER, 2010), assim como
tem criado um dominio ndo completamente regulado de seguran¢a nacional, menos ainda
internacional (CHOUCRI, 2012). Em geral, individuos e coletivos buscam a Internet para se
conectarem uns aos outros, se informarem e fortalecerem o networking. Por esta razéo, a
Internet funciona tanto como uma caixa de ferramentas, como uma nova arena que aperfeicoa
novas posi¢des de grupos no dominio internacional. Este € um ponto importante de inflex&o
para 0S grupos sociais, uma vez que este novo contexto favorece outros players além dos
Estados, e que ndo estdo focados somente no monopolio da for¢ca ou buscando apenas
resultados no ciberdominio (MUELLER; SCHMIDT; KUERBIS, 2013).

Como um todo, estes estudos demonstram a forma das teorias de RI enderecarem o

dominio cyber trazendo assim contribui¢des para a analise. Autores como Choucri (2012) e
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Kello (2013) demonstram algumas dificuldades de tratar o mundo politico internacional
conforme os modelos tradicionais das teorias. Além disso, teorias tradicionais como
construtivismo, realismo e institucionalismo geram bastante debate, porém pouco
interseccionam entre elas (CHOUCRI, 2012).

O resultado mais relevante, levando em conta o interesse da presente tese, diz respeito
ao papel dos individuos e grupos sociais neste contexto digital, considerando os usos da
tecnologia e seu empoderamento em escala ndo apenas nacional, mas também internacional.
Embora o ativismo transnacional possa cruzar diferentes lentes tedricas supracitadas, para fins
desta pesquisa este fendbmeno ndo poderia ser devidamente compreendido, no atual contexto
da comunicacdo digital, por nenhuma perspectiva tedrica em especifico. Por isso, as
abordagens teoricas, ainda que incompletas per si, podem ser Uteis apenas ao serem
combinadas (extraindo o que tém de mais sélido e descartando o que hd de mais fragil),
adotando-se assim a perspectiva de um pluralismo tedrico. Esta decisdo se deve justamente ao
fato de que o pluralismo teérico permite a compreensao a partir de diferentes perspectivas
sobre este empoderamento dos atores sociais nas R1 influenciados pelos usos da comunicacao
digital.

Até aqui, € possivel observar que a analise da comunicacédo digital nas Rl ndo ocorre
de maneira uniforme. Notadamente, os estudos cyber e as Rl vém aumentando em nimero e
em interesse dentre 0s pesquisadores da area. De uma maneira geral, Carr (2009) explica que
0s pesquisadores de RI tém buscado entender como a tecnologia tem impactado nas relacfes
de poder entre individuos e Estados. O que se observa nesta relacdo entre a definicdo de um
campo de estudos versus realidade dos fendmenos do mundo ciberpolitico é a tentativa do
equilibrio entre ruptura e continuum. Ruptura, porque ha um elemento novo: A caracterizacdo
de um novo ciberespaco de influéncia e disputa de poder nas relacdes internacionais, de modo
gue tanto os cientistas quanto os policymakers estdo buscando compreender em que medida as
estruturas e processos das RI estdo de fato se alterando substancialmente. Ao mesmo tempo, €
um continuum, pois as ferramentas de analise e de acdo remanescem do mundo politico
tradicional e muitas de suas caracteristicas também. Porém, conforme ja foi apontado em
diversos momentos nessa pesquisa de doutorado, ha necessidade de releitura dessas
ferramentas de analise a fim de abarcar os novos fendmenos. Assim, este ajuste entre ruptura
e continuum tem sido um desafio, que também compartilhamos, para aqueles que ndo se
esquivam de analisar este novo elemento recente, mas ja bastante enraizado no mundo social.

Segundo Kremer e Miller (2014), embora haja uma vastiddo de livros e artigos que

versam sobre questdes relacionadas a “transnacionalizacdo digital dos espagos sociais”
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conforme nomeiam os dois autores, ainda tem havido pouca participacdo da area de RI neste
debate. Uma iniciativa relativamente nova, iniciada em 2009, é o esfor¢o conjunto entre MIT
e Harvard chamado MIT and Harvard Explorations in Cyber International Relations
(ECIR)”. Neste projeto, o dominio cyber é pesquisado junto aos assuntos internacionais,
criando uma disciplina multidisciplinar na qual se busca analisar teorias, dados e ferramentas
analiticas que considerem as novas complexidades trazidas pelo século XXI, deflagrando este
um contexto em que as Rl ndo podem ser desatreladas da era cyber (CHOUCRI,
GOLDSMITH, 2012).

Apesar deste cenario promissor, Kello (2013) salienta dois ceticismos comuns que
influenciam os estudos de RI1 sobre o ciberespaco: (a) a contestagdo sobre o real impacto deste
objeto; e (b) o questionamento da viabilidade real de estudar as propriedades deste novo
dominio.

Em relagdo ao primeiro caso de ceticismo, ha uma crenca difundida de que o poder do
ciberespago em causar danos reais estaria superestimado. Nesta linha, os ciberataques ndo
causariam danos colaterais, e assim nao seriam qualificados como atos de guerra, e ainda que
fossem destrutivos, ndo envolveriam alto custo (KELLO, 2013). Logo, considera-se 0s
recursos materiais, financeiros e militares bem mais impactantes e concretos no jogo politico
da arena internacional; e a Internet, algo mais abstrato sem representar uma real ameaca hoje.

Esta visdo pode ser contestada. Como argumenta Fritsch (2011), a tecnologia cria
problemas especificos e tem desafiado o modus operandi da politica global nas ultimas
décadas, possibilitando novas formas de ameaca como ciberataques cada vez mais
sofisticados e a potencializacdo da inseguranca. Para o autor, trata-se de algo complexo e que
somente o conhecimento adequado dos meios tecnoldgicos poderia combater, mas que devem
ser compreendidos a luz do ambiente sociopolitico (FRITSCH, 2011). Além disso, o grau de
difusdo das plataformas digitais e seu enraizamento no tecido da vida moderna tem tornado o
offline e 0 online cada mais interligados, em simbiose crescente. Por outro lado, 0 argumento
do baixo custo dos ciberataques também € contestavel. O custo é relativo, pois depende da
sofisticacdo em que estes ciberataques sdo empregados. E novos recursos sao inseridos no
jogo: por exemplo, a acdo politica sincronizada de um grupo militante hacker contém um
grande capital de recursos humanos e know how capazes de fazer forca frente ao alto custo da
estrutura estatal similar de ciberataque ou ciberdefesa. Esta falta de importancia dentro do
campo de estudos é bastante influenciada, segundo Kello (2013), pela mé interpretacdo feita

pelos tomadores de deciséo:
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The possibility that practitioners could be wrong in their estimation of a
particular danger does not make scholars’ withdrawal into the cloistered
halls of academic life acceptable; on the contrary, it increases the need to
challenge governing misconceptions as an essential step toward developing
sensible security policy (KELLO, 2013, p. 13-14).

Ao mesmo tempo em que é um tema fascinante as RI, o ciberdominio seria visto
também como assunto neutro, revestido de carater técnico e que por isso, ndo haveria nuances
politicas a serem analisadas, perspectiva bastante pendente para o determinismo tecnoldgico
debatido no capitulo anterior. Porém, como afirma Choucri (2012), este tema antes

»32 n3o é neutro, j4 que é controlado politica e

considerado técnico de “low politics
economicamente, sobretudo por empresas privadas, além de sofrer influéncias dos Estados e
resultar em efeitos altamente politicos.

O segundo ceticismo contesta a real viabilidade de estudar as propriedades do
ciberdominio. Esta visdo tem como pano de fundo a premissa de que o ciberdominio é de
dificil apreensdo in totum. Dentre as dificuldades que tais estudos enfrentariam estdo as
barreiras que impedem a completa coleta de dados; a defasagem de técnicas para executar
coletas de dados de fato efetivas®; a falta de métrica adequada para codificar os eventos
cyber; e as inadequadas perspectivas tedricas para abarcar um fendmeno de natureza digital.

E possivel concordar que essas barreiras existem, mas atualmente ja existem diversas
outras areas de estudo (como Comunicagdo Social, Ciéncias da Computacdo e Cibercultura
etc.) que trazem contribuicdes avancadas para a producdo de anélises relevantes. Por isso, a
melhor forma de superar tal ceticismo é concentrar-se na analise sobre cyber e RI através da
interdisciplinaridade, assim seria possivel formular conceitos e modelos que fortalecessem o
campo, porém, muitos sdo os obstaculos, pois como mostra Fritsch (2011) a respeito dessa

empreitada:

[...] although we have witnessed closer cooperation between practitioners,
engineers, and political scientists during the last few decades, each one still
prefers to concentrate on hisher own discipline and work within that
discipline’s set of variables, categories, and theoretical concepts (FRITSCH,
2011, p. 41).

2 Termo destinado para aquilo que seria de rotina secundéria, entendido como questdes econdmicas e
tecnoldgicas. Ja as questdes tidas como centrais eram enquadradas nas high politics, tangentes a segurancga
nacional e assuntos militares, englobando o sistema de decisdes e interesses dos Estados, como guerras, conflitos
e efetivas participagdes politicas.

% Por exemplo, nesta visdo argumenta-se que muitos documentos importantes para analise, como aqueles sobre
ciberataques, estarem circunscritos ao dominio sigiloso da diplomacia, criando um gap de acesso aos dados.
Outros céticos diriam que mais do que as propriedades do ciberdominio serem desconhecidas por grande parte
dos pesquisadores, elas seriam impossiveis de serem descobertas (KELLO, 2013).
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Kello (2013), por sua vez, evidencia que esta interdisciplinaridade ndo exige
necessariamente dominio da complexidade técnica sobre cyber para pesquisar em cyber
studies:

Cyber studies, however, does not require a miracle of learning; only the
minimum degree of technical acuity is needed, which reveals the scope of
maneuver in the cyber domain. Cyber studies require a congress of
disciplines that includes not only the engineering sciences but also the
political and social sciences. Certain aspects of the cyber issue, such as the
analysis of code, belong to the computer specialist; others require the
expertise of researchers versed in the contests of international anarchy
(KELLO, 2013, p. 16).

Diversos autores apontam a necessidade de se criar instrumentos conceituais e
tedricos capazes de abarcar essa realidade recente, embora ja ordinaria nas relacGes
internacionais (KELLO, 2013; CHOUCRI; GOLDSMITH, 2012; RADU, 2014; CHOUCRI,
2012). A maioria das teorias das Rl que foram desenvolvidas no século XX é estadocéntrica,
condicdo que menos ainda se aplica ao contexto configurado nas ultimas décadas, sobretudo
com o incremento do ciberdominio (MUELLER; SCHMIDT; KUERBIS, 2013; CHOUCRI;
GOLDSMITH, 2012). Nesse sentido:

There is an enormous disconnect between the cyber realities of today and the
theories of the twentieth century, which continue to guide national policy
and international relations. For example, the emphasis on the state-based
system of international relations is increasingly tested more by a wide range
of new actors - from Wikileaks Julian Assange to the jihadist webmasters of
Al Qaeda - with new cyber-enabled modes of interaction (CHOUCRI,
GOLDSMITH, 2012, p. 75).

Choucri e Goldsmith (2012) demonstram que existem hoje poucos estudos
sistematicos invocando a arena cyber nas RI, sobretudo no que diz respeito a compreensdo da
interacdo entre os atores estatais e ndo-estatais nesta nova arena, bem como um gap no
entendimento de quais atores tém gerenciado o processo de regulacdo neste novo espaco.
Outro gap refere-se aos dados empiricos das atividades cyber, cuja coleta e refinamento tém
sido infimamente pequenos quando comparados a qualidade e frequéncia que eventos dessa
natureza acontecem (CHOUCRI; GOLDSMITH, 2012). Infelizmente, como visto, ceticismos
acerca da viabilidade e relevancia de estudos dessa natureza retardam ainda mais esse

processo e ajudam a acentuar esses gaps.
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Apesar de o ceticismo gerar lacunas, nas Rl ocorrem esforgos para desenvolver
pesquisas nesta interface com o ciberdominio. Isso ocorre basicamente em duas linhas de
estudos: Seguranca e Governanca. O primeiro segmento, que podemos chamar de
Ciberseguranca, € bastante influenciado pela tematizacdo do conflito em RI. N&o por acaso, a
ciberseguranca € um dos estudos que mais se proliferou nas Rl em sua interface com o
ciberdominio. Isso pode ser explicado devido a centralidade da guerra nesta disciplina,
privilegiando questdes relacionadas a seguranca. A segunda linha de estudo, doravante
cibergovernanca, é influenciado pelos debates sobre a gestdo internacional da rede e as
relages de poder que se estabelecem nesta arena. Estas séo hoje as duas principais linhas de
estudo em RI que tocam a interface com o ciberdominio. Embora nenhuma delas consiga
tratar a relacdo entre ciberdominio e ativismo transnacional, ambas trazem contribuicdes
relevantes que, para avancarmos no entendimento deste fendmeno nas RI, convém

compreendermos mais especificamente alguns enfoques que estas duas abordagens oferecem.

3.2 CIBERSEGURANCA: ATAQUE, DEFESA E ATORES INTERNACIONAIS

Antes de situarmos a linha de estudos em ciberseguranca, é importante apresentar o
marco empirico do Stuxnet: um evento que se tornou emblematico nos estudos da area. Em
2010 o programa nuclear do Ird foi prejudicado drasticamente devido a um malicious
software que penetrou em seu sistema de enriquecimento de Uranio. O sofisticado virus,
denominado de Stuxnet, afetou o software e o hardware do sistema computacional vinculado
ao programa iraniano, alterando a informacao nele contida e comprometendo a seguranga e
danificando a operacionalidade das centrifugas nucleares do Ird (KIGGINS, 2014). Israel e
Estados Unidos foram culpados de criarem o virus para reverterem esse processo de
desenvolvimento nuclear do Ird, embora ndo tenham confirmado a autoria (OPPERMANN ,
2002; CHOUCRI, GOLDSMITH, 2012; SHAHEEN, 2014; KNOEPFEL, 2014; KIGGINS,
2014).

Vaérias questbes emergiram a partir deste ataque, classificado por Knoepfel (2014)
como um ato de guerra. Primeiramente, mostrou-se que o uso de ciberarmas podem causar
danos e impactos que demoram para ser recuperados, e ainda que o Stuxnet tenha sido
desabilitado pouco depois de descoberto (GREATHOUSE, 2014) ja havia causado danos em

todo o sistema. Isto significa que este tipo de ataque funciona como uma alternativa a bombas
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e misseis comumente lancados por avides, demonstrando que se de um lado o avanco das
tecnologias da informagédo e comunicacdo tém aumentado a vulnerabilidade, por outro lado,
também tém criado novas oportunidades de ataques em um novo front de embates (KIGGINS,
2014).

Segundo, no caso de um ciberataque, € bastante dificil determinar com precisdo a sua
origem, por conta da propria natureza abstrata e fugidia do ambiente digital. Porém, devido a
sofisticacdo, complexidade e efetividade do Stuxnet conclui-se que ele sé foi possivel de ser
realizado devido a capacidade de recursos, expertise e um planejamento de programa de
inteligéncia que poucos conseguiriam administrar, apontando-se possivelmente um poderoso
Estado por trds de tal acdo (CHOUCRI; GOLDSMITH, 2012; SHAHEEN, 2014;
KNOEPFEL, 2014).

Este caso emblematico suscita diversas analises no campo de ciberseguranca e politica
internacional. Por ciberseguranga compreende-se uma linha de estudos, emergente
principalmente nas Ultimas duas décadas, cuja énfase é analisar 0s mecanismos para proteger
as operacdes de dados ou um sistema computacional contra possiveis perpetracdes hostis
(KELLO, 2013; CHOUCRI, 2012; KREMER; MULLER, 2014). Kello (2013) explica que
"Crucially, the concept encompasses the safety and survivability of functions operating
beyond cyberspace but still reliant on a computer host, to which they are linked at the logical
or information layer" (p. 18).

Basicamente a literatura sobre ciberseguranca é dividida em duas énfases de estudos:
(a) sobre os meios e motivacdes dos atores envolvidos; e (b) sobre os instrumentos utilizados
pelo lado ofensivo no caso de um ataque (KREMER; MULLER, 2014). Kremer e Muller
(2014) elaboraram um modelo para analisar stakeholders, atividades e motivos nas agdes
relativas a cyber seguranga chamado “SAM-framework”. Esse modelo ndo distingue entre
atacante e defesa, pois acredita-se que este tipo de distingdo ndo se aplica mais ao tipo de
ciberconflito. E assim os atores sdo identificados independentes dos motivos e tipos de
instrumentos usados. Os stakeholders sdo organizados em: Individuos, coletivos/ swarms
(trata-se de um grupo de atores temporarios propiciados pelo contexto da Internet e que se
renem para um propoésito definido), grupos, organizacfes/empresas, e Estados e
organizagfes supranacionais e internacionais (KREMER; MULLER, 2014). As acOes
perpetradas pelos diversos stakeholders referem-se as atividades executadas propositadamente
para atingir certos objetivos.

Devido a esta profusdo de atores e devido aos diversos modos de uso e diferentes

efeitos que as ferramentas digitais podem sustentar, de um modo geral, uma compreensao
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uniformizada sobre o que sdo ciberameacas (e a sua regulacdo no nivel internacional) é
bastante dificultosa. Isto se deve ao fato de que a Internet enquanto ferramenta pode ser usada
para diversos fins e assim cria diversos entendimentos de seus propositos. Nye (2010)
pondera que Twitter e Youtube, por exemplo, sdo questdes de liberdade pessoal na opinido
norte-americana, ja do ponto de vista do governo chinés ou iraniano sdo instrumentos de
ataque.

Devido ao proprio carater global do ciberespaco, a ciberseguranca, mais do que
circunscrita a seguranca nacional, trata-se de uma questdo transnacional que afeta usuarios
online de qualquer natureza, pois uma vez conectados em rede, todos estdo vulneraveis a um
ciberataque, de tal modo que ndo h& uma protecdo ou jurisdi¢do assegurada por delimitacfes
geograficas. Por isso, um ciberconflito tende a se tornar parte das preocupacfes em seguranca.

Greathouse (2014) explica que ha diversas nomenclaturas para designar o conflito no
ciberespaco: Conflito de quarta geragdo, guerra eletronica, guerra informacional, conflito
centrado em rede, e ciberguerra. Segundo Greathouse (2014) ciberguerra é: “the use of
network based capabilities of a state or non-state actor to disrupt, deny, degrade, manipulate,
or destroy information resident in computers or computer networks or the computers or
networks themselves of another actor (GREATHOUSE, 2014, p. 24). Isto significa que o uso
de ciberarmas pode ser perpetrado por diversos atores, ndo apenas Estados, de modo que
podem ser atores transnacionais, empresas, organizacoes e individuos. Isso ocorre devido ao
fato do ambiente digital possibilitar a apropriacdo de suas ferramentas por esses diversos
atores, 0 que coloca a questdo para além da relacdo formal de agressdo entre Estados,

trazendo outros agentes para este jogo:

Cyber conflict, therefore, can fit four basic agent frames: (1) state-to-state, in
which one state targets another state’s strategic computer assets, such as in
Olympic Games (this category includes the use by government of obedient
civilian proxies); (2) private-to-state, which includes cyberattacks by
militant groups or “patriotic” hackers such as in the Estonian case; (3)
private-to-private, involving an exchange of cyber blows between nonstate
entities such as private companies (a possible contingency of Secretary
Napolitano’s consideration); and (4) state-to-private, in which a state attacks
the private computer systems of another nation, possibly for commercial or
other economic gain (KELLO, 2013, p. 36).

Aproximando-se da analise feita sob a ética dos Estados, os autores Hathaway e
Klimburg (2012) observam particulares concepcfes de “ciberataque”. De um modo geral, ha

um consenso entre 0s paises de que esses tipos de ataque ja séo usados de forma militar, mas
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h& uma linha muito fina entre infiltrar um computador para espiar e para atacar, 0 que gera
grandes controvérsias (HATHAWAY; KLIMBURG, 2012). A Alemanha, por exemplo,
define ciberataque como algo que torna vulneravel a ciberseguranca, inclusive envolvendo
questdes de confidencialidade e integridade. Os Estados Unidos, por sua vez, definem o
ataque na rede de computadores como tentativas de provocar interrupgdes e danos em
computadores e sistemas alvo. A diferenca entre esses dois entendimentos envolve importante
questdes, tal como a espionagem, ja que enquanto isto € um importante caso de ataque a
confidencialidade segundo o entendimento aleméo, os EUA simplesmente ndo a incluem
como ciberataque (HATHAWAY; KLIMBURG, 2012). Por isso, as tipologias podem variar
na medida em que os autores criam diferentes escalas e caracteristicas para enquadrar as
nuances dos usos da ciberferramentas com fins estratégicos e politicos.

Além disso, os diversos mecanismos executados no ciberdominio podem desdobrar
em diferentes tipos de atividades com seus diferentes impactos, que vdo desde um
monitoramento até um ciberataque de proporcGes destrutivas. Quanto a abrangéncia desses
ataques, Choucri (2012) tipifica as ameacas em duas macro-categorias: (a) Quando atingem
diretamente os setores de comunicacdo e informacdo e (b) quando atingem outros
segmentos/setores que dependem do sistema de comunicacfes. Alguns exemplos de ataques
que podem causar o desiquilibrio de um Estado sdo: Desligamento da malha energética,
rompimento da comunicacdo, bloqueio da entrega de combustivel e &gua, ou ainda o
sequestro de drones (KASSAB, 2014). Kassab (2014) faz uma analogia desses ataques com 0
classico cavalo de Troia: Uma estratégia inovadora que enfraquece o Estado a partir da
infiltragdo em seu interior.

A partir do cruzamento e adaptacdo de concepcdes de diversos autores, elaborou-se o
Quadro 2 que traz uma tipificacdo considerando os principais tipos de ciberataques e algumas

de suas principais caracteristicas:



Quadro 2 - Principais tipos de ciberatagques

Tipo

Descricao

Exemplo de ocorréncia

Ataque de sobrecarga

no sistema

Trata-se dos ataques capazes de bloguear ou impedir que um sistema
digital funcione sobrecarregando-o com acessos em grande escala.
Um bom exemplo é o chamado Ataque de Negagdo de Servigo.
Também conhecido por Ataques DoS (Denial of Service), este tipo
de acdo sobrecarrega uma rede ou website através do bombardeio
excessivo de dados. Pode nédo ser destrutivo, mas paralisa a atividade
do sistema ou afeta a sua performance impedindo que outros usuarios
acessem o sistema (GREATHOUSE, 2014).

Em 2007 sites governamentais, bancos e
organizacbes de midia da Estdnia foram
atacados através de DoS tornando-se
inoperantes. Suspeita-se que o ataque tenha
vindo da Russia. Este caso foi emblematico,
obrigando os Estados a pensarem com
maior preocupagéo em ciberconflito.

Ataque de infiltracdo

viral

Um virus de computador consiste em um software malicioso gque se
instala no interior de um sistema operacional, com capacidade de
danificar, paralisar, retardar a performance do sistema, podendo
também capturar dados. Geralmente, os virus tém capacidade
reprodutiva e podem "trafegar” de uma maquina para a outra, em um
movimento analogo a infec¢do de um corpo bioldgico por um micro-
organismo. Na mesma categoria de um ataque viral, também
podemos colocar o que vem sendo chamado de “bomba logica”.
Trata-se de um tipo de programa desenhado para ser inserido dentro
de uma rede e quando ativado destréi dados ou compromete a rede.
Por exemplo, atacar pontos centrais da rede de um alvo impedindo-o
de se comunicar em momento de crise (GREATHOUSE, 2014).

Em 2010 o programa nuclear iraniano foi
atacado por um virus de computador, 0
Stuxnet, que estima-se ter destruido 58%
do projeto, atingindo software e hardware
(KASSAB, 2014). Acredita-se que o0
malware tenha sido instalado através de um
pen drive (USB stick) (SHAHEEN, 2014).
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Sequestro de sistema

Tendo em vista a ampliacdo do fendmeno que alguns autores
(LEMOS, 2013; GREENGARD, 2015) chamam de “internet das
coisas” (quando todo tipo de objeto passa a se conectar a rede via
radiofrequéncia, tais como celulares, geladeiras etc.) e o crescimento
do uso digital do espectro radioelétrico para o controle remoto de
objetos (como drones, veiculos, maquinas de uma industria etc.),
torna-se possivel o sequestro remoto desses objetos na forma de um
ataque. Isso significa geralmente a perda (comumente temporaria) de
dominio do objeto que passa a responder ao sequestrador, podendo
causar danos fisicos relevantes a depender do tipo de equipamento
“raptado”.

Em 2011 o Ird capturou um drone
estadunidense RQ-170 Sentinel em seu
espaco aéreo. Segundo o0 governo iraniano,
a captura ocorreu com a obtencdo do
controle digital do sistema de navegacéo do
dispositivo forcando-o a descer sem danos.
Na versdo do governo americano o0 drone
teve uma pane mecénica. De todo modo,
hoje ja é possivel assumir remotamente o
controle de um aparelho através da invasdo
do sistema de navegacio.*

Sequestro de dados

(Ciberespionagem)

A ciberespionagem trata do uso de capacidades eletrbnicas para
filtrar informagdo n&o disponibilizada de um alvo. Esta agéo
privilegia o coletor (ndo autorizado ou intruso) externo, na medida
em que traz certo anonimato, facilita a transferéncia de grande
quantidade de dados e mascara sua localizacdo geografica. A maioria
dessas atividades ndo é reconhecida como um ataque pelo direito
internacional, embora alguns Estados, quando vitimas, o classifiquem
como “ataque” (HATHAWAY; KLIMBURG, 2012).
Tradicionalmente a espionagem é uma atividade focada na obten¢édo
de informacdo de governos estrangeiros ou empresas concorrentes.
Esta pratica se alastrou na Internet pela facilidade que um malicioso
software ou um usuario mascarado pode obter dados sigilosos.
Hathaway e Klimburg (2012) definem esta atividade como

Em 2009 uma arma cyber de origem
chinesa chamada de “Ghostnet” roubou
informacBes confidenciais de mais de 100
organizagdes governamentais e privadas de
diferentes paises (SHAHEEN, 2014)*.

3 Ver em <http://www.bbc.co.uk/news/world-middle-east-17805201> acesso em 22 de setembro de 2015.
% Algumas formas mistas também poderiam ser elencadas. Por exemplo, o ataque de Spear Phishing. Com caracteristicas mistas entre ciberespionagem, ataque viral e
sequestro remoto, o spear phishing consiste no roubo de dados sensiveis de um individuo ou grupo de individuos através do qual o agressor usurpa a identidade de uma
vitima (geralmente alguém em posicdo de poder) e age em seu nome de forma danosa.. Em 2014 o ICANN (Internet Corporation for Assigned Names and Numbers,
corporacdo que gerencia parte da Internet, principalmente a alocacdo de enderecos de enderecos eletrénicos na web) sofreu um ataque de spear phishing. Os agressores
conseguiram tomar a identidade digital de funcionarios e acessar areas e dados privados da organizacdo . Ver em <http://www.wired.com/2015/04/hacker-lexicon-spear-
phishing/> acesso em 22 de setembro de 2015 e também em <http://wap.convergenciadigital.com.br/cgi/cgilua.exe/sys/start.htm?infoid=38683&sid=4 > acesso: 22 set.

2015.
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“Computer Network Exploitation (CNE): enabling operations and
intelligence collection capabilities through the use of computer
networks to gather data from target or adversary automated
information systems or networks” (p. 16). A ciberespionagem pode
ocorrer através da penetracdo em um computador adversario ou uma
rede através de worm ou malware para monitorar e obter informag6es
para objetivos de estratégia. Isto ndo envolve destruicdo de dados ou
de rede, mas pode ser usado como um elemento para um futuro
ciberataque (SHAHEEN, 2014; KELLO, 2013).

Hacking e ocupacéo

A atividade de “hackeamento” consiste na invasdao de um sistema
digital por um individuo ou grupo ndo autorizado, sendo este ataque
caracterizado por uma “ocupagdo”, geralmente seguida por uma
mensagem publica de protesto. Neste tipo de ataque ndo ha roubo de
dados ou destruicdo de arquivos. Alguns autores também colocardo o
“cyber vandalismo” nesta mesma categoria, como uma atividade que
visa causar distarbio mais do que destruicdo. Por exemplo, o ato de
colocar um conteldo em website sem a aprovacdo do moderador do
website, predominantemente marcado por um carater politico
(GREATHOUSE, 2014). Embora este encaixe possa ser adotado
aqui, importante lembrar que a palavra “vandalismo” carrega uma
conotagdo negativa de julgamento de valor que nem sempre sera
adequada, uma vez que diversas agdes do hacktivismo estdo mais
préximas de um protesto politico (vinculadas a um valor ético ou
politico) do que de uma ac¢do de delinquéncia.

O Ataque de 2007 na Estbnia também
envolveu invasdo e publicacdo de
mensagens de  protesto em  sites
governamentais.
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Essas formas de ataques sdo hoje cada vez mais recorrentes e ja fazem parte do
cenario de conflitos internacionais com impactos tanto em sistemas de comunicagdo como em
outras infraestruturas*®.

Conforme mencionado, todos os usuarios da rede, sejam Estados, instituicGes, ativistas
ou individuos, sdo capazes de realizar ou sofrer ataques de natureza ciber. Isto porque, a Unica
forma de ndo se vulnerabilizar ou ndo se envolver em ataques desta natureza é ndo executar
qualquer tipo de transacdo que envolva redes digitais e tecnologia computacionais.
Realisticamente, este € um método pouco provavel de ser adotado efetivamente vide o
enraizamento das tecnologias de informacdo e comunica¢do no mundo social. Deste modo,
reconhecer que 0s cibermecanismos, seja para defesa, seja para ataque, sdo parte de um
processo em rede € um dos primeiros passos para adentrar nos estudos de ciberseguranca
como algo relevante e necessario em qualquer estudo no campo da seguranca.

Se por um lado o debate sobre ciberseguranca se preocupa bastante com as formas,
tipos, caracteristicas e efeitos dos ciberataques no cenério internacional, também h& toda uma
discussdo sobre as acOes de defesa. De tal modo, a ideia de ciberdefesa consiste justamente na
habilidade de resistir ativamente a um ataque (GREATHOUSE, 2014). Para maximizar a
seguranga no ciberespaco, os Estados buscam proteger suas infraestruturas criticas contra o
ciberataque. Alguns paises como Estados Unidos, Franca, China, Reino Unido e Israel ja vém
investindo seriamente em programas de ciberseguranca, vislumbrando o potencial de conflitos
nesse dominio (SHAHEEN, 2014).

Ainda que seja dificil estabelecer o papel fixo do ofensor e defensor de forma tédo
delimitada no ciberespaco, podemos falar em papeis intercambidveis e circunstanciais, de
modo que todos os atores das relagfes internacionais podem desempenhar ambos papeis no
mesmo contexto. As teorias de ofensa-defesa tratam da necessidade de desenvolver
mecanismos contra ataques a fim de equilibrar esta equacdo. Porém, os analistas ressaltam
que ha uma assimetria inevitavel entre ataque e defesa nesses casos: No ciberespaco, ha uma
tendéncia atual em prevalecer o poder do agressor sobre o poder de defesa. Em muitos casos,

a unica forma de se defender seria ndo estar interconectado, mas isto ndo é cogitado porque

% Qutras tipificacBes e caracterizages de ciberataques, que convergem com esta proposta, também s&o
oferecidas por outros autores. Kremer e Muller (2014), por exemplo, desenvolveram uma taxonomia focalizada
no resultado de uma certa atividade mais do que uma técnica de fato implementada. S&o elas: Roubar,
interceptar, influenciar, manipular, controlar, romper, destruir (sendo as trés Gltimas de impacto fisico direto no
alvo). Os motivos sdo cinco: Econdmico, ideoldgico, politico, psicoldgico e relacionado ao poder. As técnicas e
motivos se misturam, por exemplo, ha certos grupos terroristas que executam ataques de carater econdmico, mas
com o fim de financiarem suas agendas politica e ideoldgica.
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perderia as funcionalidades de estar em rede. Exemplos de mecanismos de defesa:
Criptografia, firewall*” e deteccéio automatica de invasdo (GREATHOUSE, 2014). No caso de
conflitos que envolvem Estados, a vantagem do ataque é gerada pela expertise de hackers
unida a suporte financeiro de governos, sendo a tentativa de se proteger mais dificultosa por
ser menos &gil e nem sempre adequada a dar uma resposta ao ataque no mesmo nivel
(SHAHEEN, 2014).

A assimetria entre ataque e defesa ocorre ainda devido a uma série de caracteristicas
tipicas do ambiente digital. A partir da analise de diversos autores, pode-se sintetizar as

principais razdes deste desequilibrio:

a) Baixo custo — Esta € uma variavel que pende a balanca para uma maior facilidade do ato
de atacar ja que “It is inexpensive to develop and use malware, as was observed in 2011 with
the 400 million unique variants and as many as eight new zero-day vulnerabilities were
exploited per day" (HATHAWAY; KLIMBURG, 2012, p. 15). Porém, esta € uma questao
controversa, ja que para se ter um ataque de alto impacto geralmente é necessario um alto
custo, dificilmente sustentado por atores pequenos e fracos. A depender do grau de poténcia
do ataque € possivel identificar os atores envolvidos: "[...] sophisticated attacks against high
value targets such as defense communications systems require a higher cost of attack, which
involves large intelligence agencies to intrude physically and/or crack highly encrypted
codes" (NYE, 2010, p. 11). Neste caso, obviamente apenas grandes Estados ou instituicdes
com significativo poder de desenvolvimento e pesquisa seriam capazes de executar. Além
disso, é importante lembrar que, devido as caracteristicas do ambiente digital, o que antes era
considerado um ataque sofisticado e de alto custo, em pouco tempo é disseminado e

“barateado” através de download ou replicagdo dos codigos e estratégias utilizadas.

b) Abstracdo de fronteiras — Esta variavel diz respeito ao aspecto poroso da geolocalizagdo
no ciberespaco. Como aponta Shaheen (2014) ““[...] it is difficult to discuss offense-defense
balance in terms of conventional understanding of territory because the cyberspace does not
define borders for every state” (p. 87). Isso significa em termos praticos que a intensa

conectividade dos sistemas entre o atacante e o alvo faz com que a penetragdo seja mais facil,

% Firewalls sdo dispositivos cibernéticos que funcionam como uma barreira passiva para negar acesso nao-
autorizado. Ajuda a defender contra virus e worm atacks. Nao é plenamente seguro, pois pode ser infiltrado por
um mecanismo de encapsular dados, de modo a permitir a infiltragdo em um banco de dados supostamente
protegido por firewall (KASSAB, 2014).



63

ja que é um espaco sem fronteiras. A mobilidade permite que uma arma esteja bastante
distante e indetectavel pelo alvo e que haja maior conhecimento da vulnerabilidade do alvo,
até melhor do que o préprio alvo (embora depois de expostos ao ataque, 0s programadores e
engenheiros de softwares conseguem cessar aquela vulnerabilidade, ou até mesmo

desenvolver mecanismos de retaliagdes no futuro) (SHAHEEN, 2014).

¢) Anonimato — Devido aos mecanismos de navegacdo criptografada ou andnima, torna-se
dificil identificar o agressor (KASSAB, 2014; GREATHOUSE, 2014; KIGGINS, 2014). A
inabilidade de identificar ciberatacantes é chamada de problema de atribuicdo (KIGGINS,
2014). O defensor tem que estar sempre pronto para se defender ainda que ndo conheca seu

atacante.

d) Tentativa-erro — O defensor ndo pode cometer erros nenhuma vez. Ja o atacante precisa
acertar apenas uma vez. Por isso, 0 atacante pode tentar inlmeras vezes sem sucesso até
atingir o seu objetivo, uma vez que: “It is also probable that the number of pathways to enter
target’s computer network is more than the target’s system administrators can possible
protect” (SHAHEEN, 2014, p. 90).

Embora haja esta assimetria entre ataque e defesa, paradoxalmente o ato de atacar tem
seus efeitos colaterais e nem sempre é o mais bem-sucedido. Isto ocorre principalmente em
funcdo de duas razdes: (a) devido a possibilidade de facil reapropriacdo da ciberarma por
terceiros e replicada, saindo assim do controle de seus criadores; (b) devido a capacidade do
atacado em se transformar em atacante (numa agdo de represalia) e causar danos ainda
maiores aquele que iniciou a ofensiva.

No primeiro caso, na pratica, a vitima de ciberataque pode desenvolver suas proprias
armas e copiar armas de seus adversarios estimulando a proliferacdo desse tipo de recurso,
consequentemente, aumentando o perigo de instabilidade no sistema internacional
(SHAHEEN, 2014). As ciberarmas sdo relativamente baratas e manipulaveis facilmente por
atores ndo-estatais (expandindo para diferentes atores as opc¢des de estratégia ofensiva). Ao
mesmo tempo, esses recursos sdo fugidios e nem sempre identificaveis e controlaveis pelos
sistemas convencionais de defesa (KELLO, 2013).

No segundo caso, 0 debate sobre o que vem sendo chamado de teoria de deterrence é

bem ilustrativo. Este conceito, que considera os Estados como atores centrais nas relagdes
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internacionais, explica que o potencial ofensor é dissuadido do ataque quando a ameaca da
punicdo excede os ganhos que se obteria com o ataque (KIGGINS, 2014). Além disso,
Kiggins (2014) explica que tal teoria envolve a credibilidade do defensor de ser capaz de
executar a punicdo, a qual envolve trés elementos: Identificar o perpretador, selecionar o tipo
de resposta mais apropriado, e executar a resposta. A andlise de Kiggins (2014) aponta que o
sistema de ciberseguranca dos EUA, apesar de todo o avango, ndo consegue seguir estes
critérios:

The US has the luxury of superlative technical skill among its cyber
operators in government service and the experience to execute cyber
operations as evidenced by Stuxnet. What the US lacks, as all other cyber
operators, is the technology to identify whom or what perpetrated a cyber
attack beyond identifying where a computer used to initiate an attack is
located geographically (KIGGINS, 2014, p. 166).

Nesta perspectiva, os atores estatais seriam mais cautelosos no uso de ciberarmas,
como o caso de os EUA decidirem em 2003 nédo atacar sistemas de computacdo no Iraque
com receio de causar efeitos sem precedentes e causar reacdes catastréficas, ndo apenas no
ambito governamental, mas também no dominio privado, afetando negdcios e economia.

Isso ocorre principalmente nos casos em que o Estado possui uma capacidade de
contra-ataque capaz de provocar um prejuizo desproporcional ao ofensor. Porém, para punir,
é preciso identificar o agressor, o que é uma das maiores dificuldades neste meio, conferindo
a deterrence um efeito limitado (GREATHOUSE, 2014). Apesar desta dificuldade de atribuir
0 perpetrador dos ataques, a deterrence pode existir e evitar o ataque, ja que pode causar
denial do atacante (NYE, 2010). Autores como Kassab (2014) veem um efeito positivo da

“cyber-deterrence” como uma fendmeno que pode ser capaz de evitar ciberconflitos:

States must make cyber-attacks more expensive than advantageous, and
thus, impossible. Currently, states are attacking one another through the
cyber realm because it is cheap, easy and hard to detect. My argument, the
use of cyber-deterrence, hopes to end cyber-warfare by making it too
expensive and difficult, not to mention easier to detect as a nation’s cyber
infrastructure would be knocked out (KASSAB, 2014, p. 74).

Porém, ainda € cedo para confirmar esta hipdtese mais otimista. Pode-se dizer hoje
que o ciberataque € uma ferramenta mais exequivel quando comparada com as armas
tradicionais, empoderando diversos atores (estatais e ndo estatais), mas prevalecendo ainda
um relevante desequilibrio de recursos disponiveis e capacidade de acdo (seja para agredir ou

se defender) entre os atores: permanece o maior poder de fogo dos atores estatais, na maioria
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dos casos. Alguns paises estdo desenvolvendo potentes instrumentos de ciberguerra, seja no
modo preventivo para invadir sistemas no futuro (como a criagdo de backdoors®® em
aparelhos exportados ou no préprio sistema de defesa de paises que ainda estdo vulneraveis),
seja no desenvolvimento de firewalls, criptografia e outros sistemas de defesas. Ha4 hoje um
real desequilibrio destas forgas. Além disso, importante lembrar que ndo ha leis internacionais
devidamente consolidadas e pactuadas capazes de punir os Estados, e por conseguinte, 0s

demais atores que realizam ciberataques.

3.3 CIBERGOVERNANCA: REGULACAO E GERENCIAMENTO

Se por um lado as questdes de seguranca tém sido o tema que mais define os estudos
das Relagfes Internacionais no campo das tecnologias digitais de comunicacdo, a prépria
caracteristica transnacional da Internet, sua regulacdo e gerenciamento também € uma
segunda abordagem que ganha atencdo de estudiosos da area. Do ponto de vista dos atores,
cibergovernanca esta relacionada ao debate feito entre pesquisadores e policymakers,
sobretudo apds a Guerra Fria, sobre como a Internet é administrada (registros de enderecos e
dominios na Internet, por exemplo), considerando politicas publicas e privadas em nivel
nacional e internacional (MUELLER, 2010; CHOUCRI, GOLDSMITH, 2012; KIGGINS,
2014; FIDLER, 2014; MUELLER; SCHMIDT; KUERBIS, 2013; OPPERMAN, 2012; NYE,
2010).

Nye (2010) relembra o esforgo de alguns governos nacionais em controlar o
ciberespaco, principalmente no que tange problemas relacionados a seguranca, espionagem e
crime. Porém, segundo o autor, a utilizacdo de estruturas legais tradicionais para este fim nao
funciona num ambiente fluido como este. Em realidade, Nye (2010) destaca que ao invés de
ser um ambiente selvagem e anarquico, trata-se de um dominio que envolve diversas areas de

governanca publica e privada:

% Backdoors (“porta de fundo™) ¢ um termo utilizado em informatica para definir mecanismos instalados em
sistemas computacionais (hardware ou software) que permitem a “invasio” de terceiros, viabilizando assim um
ciberataque, danificando ou controlando o referido sistema. Por exemplo, a criacdo de backdoors em
smartphones reivindicada pelas forcas de seguranca dos EUA despertou protestos de empresas e organizacfes
civis por ser considerado um ataque a privacidade e uma acdo potencialmente autoritaria de Estado. Sobre o
exemplo, ver mais detalhes:
<http://convergenciadigital.uol.com.br/cgi/cgilua.exe/sys/start.ntm?infoid=39642&sid=18>. Acesso: 10 jan.
2016.
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A non-governmental World Wide Web Consortium develops standards for
the Web. The Internet Corporation for Assigned Names and Numbers
(ICANN) has the legal status of a non-profit corporation under American
law, though its procedures have evolved to include government voices
(though not votes). In any event, its mandate is limited to domain names and
routing management, not the full panoply of cyberspace governance.
National governments control copyright and intellectual property laws,
though they are subject to negotiation and litigation, sometimes within the
frameworks of the World Intellectual Property Organization and the World
Trade Organization. Governments also determine national spectrum
allocation within an international framework negotiated at the International
Telecommunications Union (ITU) (NYE, 2010, p. 14).

Kobrin (2001) defende a cooperacao triparte publico-privada-sociedade civil como um
requerimento para efetivar a governanca do ciberespaco, isto porque, segundo o autor, o setor
privado e autoridades publicas devem se envolver na cooperacdo sobre questfes sensiveis,
tais como privacidade dos dados, censura e protecdo do consumidor, as quais ja envolvem
varios setores da sociedade civil. O autor atenta-se para o fato de que aplicar um atrelamento
geogréfico em transagdes da Internet é bastante complicado, questionando se um pais poderia
regular o que uma empresa como o Google, ao disponibilizar conteddo nos EUA, deveria
responder a jurisdicdo imposta por outro pais, como a Franca.

Entretanto, a maioria das iniciativas de governanca sdo emergentes e
descentralizadas, de modo que a solucéo viavel na opinido de Mueller (2010) € a governanga
em rede conectando instituicGes nacionais e a internacionais, tal como corroboram grande
parte dos autores de que "The extreme transnational interdependence in Internet operations
requires globalized institutions to be effective” (MUELLER; SCHMIDT; KUERBIS 2013, p.
100).

Muito embora o caminho natural seja a governanca conjugada entre instituicbes de
natureza distintas, ainda se observa a crenca de que devido a tradicional funcdo do Estado
como mantenedor da seguranga, 0 aumento de inseguranca no ciberdominio conduziria a
extensdo da soberania do Estado neste dominio através do auxilio de meios tecnoldgicos
(NYE, 2010). Os principais perigos enfrentados neste quesito de seguranca internacional,
segundo Kello (2013), sdo: a potencialidade das armas cyber, as complicacdes relacionadas a
ciberdefesa e os problemas de instabilidade estratégica.

A forma como a Internet foi criada e configurada ndo foi uma decisdo internacional,
mas sim oriunda da poténcia dominante daquele periodo, os EUA, os quais delegaram ao
setor privado a administracdo do ciberespaco (CHOUCRI, 2012). Ainda que néo esteja

concentrada a regulacédo da Internet nas médos de um unico Estado, € bom ter em mente que 0s
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EUA ocupam um lugar privilegiado por ter sido precursor na criagdo. Tal como Choucri
(2012) explica: "[...] in the context of the United States, they have implications in the world
cyber arena. As is said of politics broadly defined, those who make the rules control the
game" (CHOUCRI, 2012, p. 128). Segundo os autores Mueller, Schmidt e Kuerbis (2013), o

controle de seguranca da Internet esta concentrado nos Estados Unidos:

While Internet security has the characteristics of a public good in some situa-
tions, the ingredients necessary to create it certainly are not. The response
team was almost exclusively based in the United States and appears to have
followed US-centered security considerations. In this regard, the response
team was more akin to a US-based club than a neutral global community of
technically interested experts (MUELLER; SCHMIDT; KUERBIS, 2013, p.
98).

Por isso, ndo € por acaso que Mueller (2010) pontua que mais do que o debate se a
Internet pode ser governada, é se ela deveria ser feita de uma maneira diferente desta que
vigora hoje como parte natural da rotina. O mesmo autor complementa que é importante estar
consciente das forgas politicas, legais, institucionais, econémicas e culturais que moldam as
mudancas da politica global no que tange a governanca da Internet e ndo apenas focar nas
novas relagdes sociais impulsionadas pela Internet. Ademais, também é importante ndo se ater
apenas as redes fisicas e técnicas de conexdo formada através da Internet, pois embora sejam
analises que se interseccionam, muitas vezes elas escondem o papel de Estados que imp&em a
hierarquia sobre como a governanca das comunicacGes deve ocorrer no ambito global
(MUELLER; SCHMIDT; KUERBIS, 2013).

H& uma questdo interessante no papel da Internet aos olhos dos governantes: Mais do
que uma questdo doméstica, estaria relacionada as questdes da anarquia entre as nacdes
(FIDLER, 2014). Kassab (2014) sugere que:

Cyberspace is the new anarchy, a new battle ground with no overarching
authority to place limits on an actor’s behavior. Within this new anarchy,
new forms of capabilities can be found, but not as we expect. Cyber-
warriors, state sponsored hackers, can now break into state institutions and
compromise the national security of that state (KASSAB, 2014, p. 60).

O acesso e 0 uso das ciberferramentas sdo caracterizados como cadticos, reforgando a
anarquia global, sendo este um entendimento esperado nas relagdes internacionais sobretudo

no prisma do realismo estrutural; por outro lado, a expanséo de participacdo no ciberespaco
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tem estimulado a busca por novos padrdes de governanca, tanto no processo quanto na
estrutura, para além da preocupacéo apenas da soberania territorial (CHOUCRI, 2012).

Kiggins (2014) sugere que a natureza interdependente de ciberseguranca mostra que a
mesma deve ser tratada como um assunto transnacional numa politica coordenada de
cooperacéo entre atores estatais. Desse modo, segundo o autor:

In effect, transnational cyber security is a problem for global governance
where states cooperate to eliminate and reduce cyber threats to achieve
decreased and more manageable risks thereby providing certainty to users
that the Internet is a stable, reliable, and secure medium for global
information and economic exchange (KIGGINS, 2014, p. 163).

Ao mesmo tempo em que se observa uma busca por cooperacdo em nivel
internacional, resguardando as estruturas e preservando uma Internet livre e aberta, ja no
campo doméstico, em nome da seguranca, observam-se medidas que limitam o potencial de
conectividade através de filtros, bloqueios, vigilancia etc. (RADU, 2014).

De um modo geral, por conta da natureza da Internet, os governos estdo sendo
dissociados de sua tarefa de controlar o comportamento de seus cidaddos (no meio online),
implicando numa ruptura entre localizacdo geogréafica e soberania estatal (CHOUCRI, 2012).
Os autores Mueller, Schmidt e Kuerbis (2013) acreditam que para efetivar a interdependéncia
das operacOes da Internet sdo necessarias instituicdes globais operantes. Este mesmo grupo de
autores enfatiza que cooperacdo nesse nivel internacional ndo é contrario as tradicionais
preocupacOes de seguranca dos Estados e nem incompativel com a soberania territorial
estatal. Porém, os Estados devem estar abertos a um ambiente moldado por praticas definidas
por multistakeholders e assim ceder parte de sua autonomia deciséria (MUELLER;
SCHMIDT; KUERBIS, 2013).

Concretamente, algumas iniciativas ja sdo vistas quanto a cibergovernanca global. Os
autores Choucri e Goldsmith (2012) citam a Convencdo sobre Cibercrime adotada pelo
Conselho de Seguranca da ONU em 2001 e ratificada por 32 paises (excluindo paises como
China e RuUssia) como uma iniciativa na linha de governanca internacional. O foco desta
convencdo é violacdo de copyright e redes de seguranca, além da espionagem da Internet.
Outra iniciativa € o CERT (Coordination Center), do US Defense Advanced Research
Projects Agency, estabelecido na Carnegie Mellon University em 1988. O projeto incluia
mais de 250 organizagOes envolvidas o fim de criar mecanismos para apoiar a ciberseguranca
em nivel global (CHOUCRI; GOLDSMITH, 2012).
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Responsaveis em formular principios para o ciberdominio tém-se o World Summit on
Information Society (Genebra em 2003 e Tunis em 2005) e com pelo menos 19 organizagoes
globais atuantes. Em 2011 a London Conference on Cyberspace buscou dialogar em prol de
praticas e prioridades no ciberespaco (CHOUCRI; GOLDSMITH, 2012; RADU, 2014). Além
disso, instituigdes transnacionais como Internet Corporation for Assigned Names and
Numbers (ICANN)* e o Internet Governance Forum (IGF)* tém emergido ainda mais forte
neste cenario (RADU, 2014).

Choucri (2012) esboca quatro modelos diferentes que podem ilustrar o futuro da
governanca, e todos eles devem se atentar as questdes fundamentais relacionadas a jurisdicao,
legitimidade, autoridade e accountability:

[...] The first model is a future anchored in high sovereign control over cyber
venues in the context of a high level of international conflict and violence.
[...] Countries like Saudi Arabia, Myanmar, North Korea, and China may
become candidates. The second model of cyber futures proposes a world of
high conflict and violence worldwide in the absence of sovereign control or
any centralized authority. We refer to this future as one of cyber anarchy.
[...] The third cyber future issues from international cooperation and
coordination in a world dominated by non-state actors, agents, and entities.
[...] Civil society, local and global, would be the main supporters and
constituencies of this model. The fourth model of cyber futures is a world
managed by sovereign states and characterized by a high degree of
international cooperation and collaboration (CHOUCRI, 2012, p. 234).

Choucri (2012) foi uma das primeiras autoras a trabalhar neste campo interdisciplinar
de ciberpolitica e RI, desde entdo ela chama a atencdo para a relevancia de analisar as novas
caracteristicas trazidas pelo ciberdominio nas relacdes internacionais. Para a autora,
ciberpolitica é um aspecto importante do campo no século XXI, e ndo pode evitar analisar as

propriedades fundamentais deste novo dominio: "For instance, —many features of cyberspace

% A ICANN foi fundada em 1998 com a fungéo de gerenciar e alocar a tribuicdo de identificacdes nominais &
WWW. E uma entidade sem fins lucrativos que esta oficialmente subordinada ao Departamento de Comércio do
governo dos EUA. Embora seja considerada uma entidade dos EUA, diante das inimeras criticas e pressdes que
sofreu nos ultimos anos (em prol da criagdo de uma nova entidade internacional), a ICANN tem se reformulado
e hoje tenta abarcar a participagdo de diversos representantes dos diversos paises em seus quadros colegiados.
N&o pode ser considerada uma organizacdo multilateral, mas hoje pode ser categorizada como uma entidade
estadunidense que tem em sua estrutura um nivel razoavel de participacao de representacfes internacionais.

0 IGF é um férum multissetorial e multilateral para discussdo sobre os rumos da governanca da Internet,
criado pela ONU em 2006. Desde entdo tem realizado encontros anuais em diferentes cidades do mundo. Como
explica documento de seu website oficial: "The Internet Governance Forum (IGF) serves to bring people
together from various stakeholder groups as equals, in discussions on public policy issues relating to the Internet.
[...] The Internet Governance Forum is an open forum which has no members. It was established by the World
Summit on the Information Society in 2006. Since then, it has become the leading global multi-stakeholder
forum on public policy issues related to Internet governance. I1ts UN mandate gives it convening power and the
authority to serve as a neutral space for all actors on an equal footing". Disponivel em: <
http://www.intgovforum.org/cms/2011/press/Backgrounder_What_is_IGF_final.pdf> Acesso: 12 jan. 2016.
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are reshaping contemporary international relations theory, policy, and practice. Those related
to time, space, permeation, fluidity, participation, attribution, accountability, and ubiquity are
the most serious™ (CHOUCRI, 2012, p. 3-4).

Para muitos autores, os aspectos relacionados a seguranca que interseccionam RI e
Internet seriam os mais relevantes (MUELLER; SCHMIDT; KUERBIS, 2013). Muito se da
por conta do proprio campo das RI centrado em questdes de seguranca, mas também pela
explicita ameaca que questdes como ciberterrorismo e cibercrime sucintam. Nesse sentido, é
comum o entrelacamento entre cibergovernanca e cibersegurancga no intuito de privilegiar
pesquisas e politicas que tenham como foco assuntos de seguranga na governanga da Internet
(MUELLER; SCHMIDT; KUERBIS, 2013). Por isso, a compreensdo desses dois campos
(ciberseguranca e cibergovernanca) e a identificacdo das questdes que envolvem a relacdo
entre o ativismo transnacional e a comunicacao digital sdo questdes relevantes para responder
as indagacgdes desta tese. Isso envolve temas como a capacidade de ataque; dindmica da
defesa; 0 empoderamento dos atores envolvidos; ciberespionagem; regulacédo e gerenciamento
do ciberdominio como ambiente de interacdo e conflitos. Assim, para avangarmos neste ponto
e nos aproximarmos ainda mais do ativismo transnacional, a proxima se¢do traz uma analise
mais especifica sobre como 0s atores ndo-estatais estdo se inserido neste contexto de

cyberpower, tendo como pano de fundo o cenario internacional.

3.4 ATORES NAO-ESTATAIS, ARENA INTERNACIONAL E CYBERPOWER

Na disciplina de Relacdes Internacionais, que ja completa quase um século** desde sua
consolidacdo, o escopo dos estudos e pesquisas incidiu em grande parte sobre assuntos
relacionados a guerras, conflitos e acordos entre Estados, 0s quais eram comumente tratados
como principais atores no cenario internacional. Conforme pincelado nas secfes anteriores,
esta abordagem estadocéntrica perpassa diversas vertentes tedricas, uma vez que “a ideia
inicial de relagcbes internacionais esta vinculada com a ideia de Estado nacional histérica e
etimologicamente” (OLSSON, 2011, p. 144), onde as relacdes que eram travadas para além

das fronteiras das nacbes implicavam em pressupostos e interesses estatais. Assim, 0

* Os autores Messari e Nogueira (2005) explicam que o inicio das Relacdes Internacionais enquanto disciplina
deu-se em 1917, logo apds a primeira Guerra Mundial na universidade escocesa de Aberystwyth, com o intuito
de estudar a guerra e suas consequéncias para evita-las.
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surgimento e o reconhecimento de outros atores n&do-estatais — a exemplo das empresas
multinacionais, organizag0es internacionais intergovernamentais, organizagc0es internacionais
ndo-governamentais ou transnacionais — no ultimo quarto do século XX, marcado por um
contexto crescente do processo de globalizagdo“?, conduziu a uma revisdo de conceitos
atrelados ao Estado, tais como legitimidade, autonomia, poder e monopdlio legitimo da forga,
politica interna e politica externa.

Indubitavelmente, a literatura sobre globalizacdo é relevante para entendermos o

ciberespaco, devido ao foco na fluidez de bens, servigos e pessoas além das fronteiras:

We define twenty-first-century globalization as a process that is (1)
generated by uneven growth and development within states, which (2) leads
to the movement of goods, services, ideas, and effluents across national
borders, such that (3) globalization contributes to transformations of
socioeconomic and political structures within and across states, and also (4)
creates pressure on prevailing modes of governance, thus (5) generating
demands for changes or expansion of the modes of governance. We
stipulate, however, that cross-border movements of people, goods, services,
influences, and so forth lead to globalization if, and only if, they alter the
fundamental characteristics of state and society and result in the loss of
discretion over decision making proportions (CHOUCRI, 2012, p. 45).

A partir desse novo e recente contexto globalizado no final do século XX, foram
reconhecidas diferentes formas da atuacdo da vida politica internacional envolvendo temas
como meio ambiente, Direitos Humanos, novas ameacas de seguranca internacional,
processos de integracdo, cooperacdo multilateral, diplomacia publica etc., que
redimensionaram as relacdes internacionais refletindo na evolucdo da propria disciplina, e
realocando o papel do Estado nesse processo (OLIVEIRA, 2010; OLSSON, 2011). O sistema
internacional e suas recentes formas de organizacdo da sociedade, como a cooperagdo e a
interdependéncia, abrem as lacunas que existem dentro da limitacdo dos atores centrados
somente nos Estados, buscando por outras vias e conceitos explicar a complexidade das

relacfes no mundo politico contemporaneo.

0 termo é polissémico, ja definido por diversos autores, inclusive com comparacdes aos termos
“internacionaliza¢do” e “mundializagdo”. Olsson (2011) entende “globaliza¢dao” enquanto “fendémeno peculiar e
distinto, e ndo apenas como simples proje¢do do processo de expansdo e internacionalizagdo do capitalismo”
(OLSSON, 2011, p. 90), onde a intensificacdo dos fluxos e relacbes econémicas, politicas, sociais, juridicas e
culturais redimensionou a relacdo do Estado com outros protagonistas emergentes, tornando-se ainda mais
complexa mediante um ambiente de avangos tecnolégicos da informagédo e da comunicacdo. Tarrow (2006), por
sua vez, acredita que o mais adequado é pensar em internacionalizacdo. As ameagas a soberania, igualdade,
diversidade tém sido bem tratadas na literatura da globalizagdo, porém “internationalism also offers an
opportunity space into which domestic actors can move, encounter others like themselves, and form coalitions
that transcend their borders, and this process has been less well understood” (TARROW, 2006, p. 25).
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Entende-se que a qualidade de se comportar como um ator internacional envolve trés
elementos gerais: (a) Exercer fungbes no sistema internacional; (b) influenciar os
responsaveis pelas acdes na politica exterior; e (c) possuir relativa autonomia para tomar
decisbes. Particularmente, compreende-se por atores nao-estatais aqueles grupos com
autonomia politica e financeira em relacdo ao Estado, oriundos da sociedade civil, da
economia de mercado ou de impulsos politicos além do controle do Estado (JOSSELIN;
WALLACE, 2001). Por sua vez, para estes atores ndo-estatais se enquadrarem na atuacdo
transnacional bastariam cruzar as fronteiras de dois ou mais Estados. Observa-se que 0s atores
ndo-estatais tém avancgado nos ultimos 40 ou 50 anos, e a sua significAncia ndo pode mais ser
desconsiderada no mundo politico internacional (JOSSELIN; WALLACE, 2001).

Tao logo, os atores ndo-estatais tém protagonizado, sobretudo nas ultimas duas
décadas, uma série de acontecimentos de natureza econdmica, cultural, militar e ambiental
independentes das acOes e posicOes estatais, 0s quais podem se manifestar, sendo ainda
capazes de enfraquecer ou potencializar essas acOes. Sabe-se que os Estados e seu uso de
forca material ainda representam definitivos instrumentos em dados momentos da politica

internacional, como Bobbio (1986) ja endossava:

Ao lado dos Estados, desempenham também um papel importante atores ndo
estatais, se é verdade que tais atores tm um papel decisivo e a iniciativa
num grande numero de crises e de conflitos internacionais (pense-se nas
empresas multinacionais), também é verdade, por outro lado, que, quando se
chega as provas de forga, ndo séo eles que as levam a efeito, mas os Estados,
que monopolizam a forca, e os resultados dessas provas séo afinal avaliados
segundo a influéncia que eles tém na vida dos Estados envolvidos. O que
indica que os Estados sdo, se ndo 0s Unicos, certamente os atores decisivos
no contexto das Relagdes Internacionais (BOBBIO, 1986, p. 1090).
Realmente ¢ preciso reconhecer que nos deparamos ainda com diversos casos em que
0s poderios econdmicos e militares estatais sobressaem em prol dos interesses dos envolvidos,
pois sistemas de coercdo asseguram bons efeitos, ainda que questionaveis pela forma em que
sdo utilizados numa controvérsia. Seria ingénuo, portanto, reduzir a importancia que o
emprego do uso da forca por parte do Estado ainda representa nos estudos de relagdes
internacionais. Porém, é ainda mais ingénuo desconsiderar a forgca que os atores ndo-estatais
tém exercido cada vez mais no cenario internacional.
Outro elemento importante acrescentado a este debate sobre globalizacéo € o papel do

novo ciberespaco e a Internet. Segundo Mueller (2010) a Internet redimensionou a relacéo do
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Estado a partir de diferentes maneiras: Globalizou a comunicacdo dissociando-a de uma base
territorial; aumentou a escala de trocas e armazenamento de informacdo, modificando o
processo governamental; distribuiu o controle a partir da descentralizacdo dos protocolos da
Internet, os quais ndo estdo vinculados a unidades politicas; estimulou novas instituicbes
transnacionais responsaveis pelo gerenciamento da Internet (IETF, ICANN).

Hallams (2013) relembra que o uso de tecnologia moderna tem impactado as relagdes
internacionais ja no seculo XIX (o telégrafo catalisou movimentos de escravos e ajudou a
redefinir regras coloniais), no periodo entre-guerras (empreenderam-se as estratégias de
propaganda com o radio e o telefone), na Segunda Guerra Mundial e na Guerra Fria
(aperfeicoaram-se as armas bélicas e de destruicdo de massa). Particularmente no século XXI,
a autora avalia que o periodo é marcado por um mundo conectado sem precedentes,
empoderando atores ndo-estatais e desafiando as no¢des tradicionais de poder e influéncia.

Com o advento das novas tecnologias, esta passagem além das fronteiras passa a
ocorrer ndo somente através do tradicional meio fisico, caracterizado pelo transporte de
servigos, mercadorias e pessoas, a exemplo de locomotivas, navios e avides. Este processo,
doravante, passa a ser incorporado no meio virtual através do ciberespaco propiciado pela
Internet. Claro que, como visto no capitulo anterior, a estrutura da Internet possui sua
natureza fisica, mas sem divida o ciberespaco é formado por uma materialidade bastante
diferente daquela ja vista até entdo, criando novas relacbes de ambito transnacional e
incitando questionamentos sobre as jurisdicdes geograficas devido aos novos espacos virtuais
em que as relacdes sdo estabelecidas.

Diante desse cenario seria negligente ndo reconhecer outros mecanismos de acao que
vém ganhando forca politica e angariando bons resultados. Radu (2014) enfatiza que ainda
que Estados continuem a tentar exercer controle sobre infraestruturas fisicas e conteudos
online, cada vez mais atores ndo-estatais desafiam esta posicdo. Por isso, 0 ciberespaco se
tornou, segundo este mesmo autor, um novo dominio de poder, mas sem o monopdlio dos
governos. Desse modo, os Estados seriam um ator dentre outros, revelando a inabilidade
deles, e também de outras organizacgdes relacionadas a seguranca internacional, em agir com o
monopolio da forca e assim, serem capazes de determinar resultados no ciberespacgo
(MUELLER; SCHMIDT; KUERBIS, 2013).

Por outro lado, Choucri (2012) chama a atencéo para os limites dos atores ndo-estatais
ao lembrar que eles podem até participar de féruns internacionais, porém ainda ndo possuem

direito a voto. Isto parece evidenciar o tradicional perfil estadocéntrico no cenario
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internacional sem grandes mudancgas. Porém, se grupos ndo-estatais ainda sdo desprovidos das
tomadas de decisfes formais, isto ndo significa que o poder ndo seja exercido de outras
maneiras. E nessa linha de pensamento que grande parte das teorias das Rl demonstram
quando se adentram aos estudos do ambiente cyber. Choucri (2012) explica, por exemplo,
como o modo de os atores ndo-estatais se articularem e perseguirem seus objetivos no
ambiente online é capaz de influenciar as prioridades e o desempenho das organizacdes
internacionais. A autora ainda evidencia a visibilidade, empoderamento e influéncia do

individuo, seja sozinho ou em grupos, como um novo traco do sistema internacional:

The dynamics of conflict and warfare, traditionally framed in the context of
state interactions, must now be reassessed to take into account non-state
groups and attendant networks. This reassessment will become increasingly
critical if the frustration of the population is channeled into support for non-
state groups that are sources of terrorist recruitment (CHOUCRI, 2012, p.
43).

As tecnologias mediadas pelo computador adicionam novos elementos nas relacdes ja
existentes entre grupos ou redes nédo-estatais e Estados, por exemplo. O perigo do apoio a
grupos terroristas por parte da populacdo suscetivel devido a frustracdes politicas, enfatiza
que a ferramenta pode servir a variados objetivos, evidenciando seu uso a partir de taticas e
estratégias de diferentes vieses e niveis (CHOUCRI, 2012; RADU, 2014).

Assim, uma das principais alteracGes provenientes da nova estrutura do ciberespaco
ndo é a emancipacdo de novos atores ndo-estatais, uma vez que estes ja vinham
desempenhando um papel cada vez mais crescente ao longo do século XX, mas sim a
alteracdo na distribuicdo de vozes, demandas e capacidades para agir nas relacdes
internacionais (CHOUCRI, 2012).

Esta alteracdo pode ser considerada um ponto crucial no entendimento do papel da
comunicacdo digital nas relaces internacionais, ja que abre margem para um novo tipo de
poder que emerge neste contexto: O cyberpower. Tradicionalmente na Escola das RI, o poder,
guando ndo é visto como um elemento central nos estudos, € tratado com bastante relevancia.

Grosso modo, poder é a capacidade de fazer coisas. Politicamente, poder é a
habilidade de afetar outras pessoas a realizarem aquilo que é do seu interesse. Alguns podem
definir isto apenas como influéncia e distinguir de poder, mas segundo Nye (2010), isto
apenas traria confusdo para o entendimento do conceito (NYE, 2010). Definir o poder

envolveria apenas relaciona-lo ao objetivo, dominio e contexto, segundo Nye (2010). Por isso,
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para compreendermos este novo tipo de poder, ndo adentraremos na conceituagdo complexa
de poder e politica, mas sim tomaremos como ponto de partida a conceitua¢do desenvolvida
por Nye (2002; 2008; 2010) para tratar deste novo poder trazido pelo ciberespaco.

Em sua analise mais ampla, Nye (2008) procurou delimitar conceitualmente esse
debate na relacdo entre hard power e soft power, ou, em portugués, poder duro e poder
brando. Durante os anos de 1990, Nye (2008) desenvolveu essas duas facetas para o poder
politico, diferenciando o poder duro, aquele poder de coercdo, ameaca e imposicdo, em
oposicdo ao poder brando, de persuasao e atracao.

O hard power é um exercicio direto de natureza econémica e/ou militar. Guerras e
diplomacias coercitivas sao exemplos de emprego do poder duro na area militar aplicado por
politicas governamentais. Uma forma de acdo é obrigar uma parte a realizar um
comportamento conforme deseja a outra parte, envolvendo ameaca e consequente puni¢ao no
caso de descumprimento, infligindo no uso da hard power para fazer prevalecer interesses
proprios. Ha também as sancbes, o apoio financeiro e subornos, todos utilizados para se
obrigar e condicionar a outra parte a agir conforme um determinado comportamento e nao
outro.

Se, no poder duro a ameagca substitui a confianga, no poder brando é o contrario, e, em
prol do consenso e de cooptacdo argumentativa, torna-se secundario o uso da forga (NYE,
2004). Para o autor ndo é mais estratégico, num ambiente de interdependéncia entre 0s paises
e na era da informacdo global fazer uso da hard power, dado que as informacGes extravasam
as fronteiras e atingem a opinido publica internacional com uma facilidade que nunca havia
ocorrido antes. E assim o poder brando é tanto mais intenso pela facilidade que encontra nas
condicGes materiais atuais de alcance, quanto mais legitimo quando uma determinada acédo
torna-se plausivel e aceitavel frente aos outros pares politicos. Isso significa fazer uso da
cooptacdo ao invés de coacdo. Compartilhamento de politicas governamentais, institui¢cbes ou
valores culturais sdo alguns meios de cooptar atores fazendo uso do poder brando. Para Nye
(2002) o soft power basicamente funciona como uma habilidade politica capaz de provocar
comportamentos sem o uso da forga bruta. Pois o intuito ¢ o de “atrair aliados de ideologias
semelhantes, sem o uso de ameacas. O poder brando, quando bem utilizado, reduz os custos
da lideranca, por criar afinidades entre as nag¢des, baseadas na imagem que lhes é transmitida
pela nagdo que deseja ser lider” (SOUZA; ZACCARON, 2006, p. 220). Uma forma clara de
distinguir soft de hard power é: "If this is against their will, it is an aspect of hard power; if it

Is accepted as legitimate it is an instance of soft power” (NYE, 2010, p. 8)
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Rocha (2009) traz uma leitura interessante sobre o soft power, dividindo-o em duas
acepcOes principais. A primeira, mais proxima da definicdo cldssica de poder entre 0s
politélogos, coloca o poder brando a servico do hard power, como ferramenta para auxiliar no
poder de coacdo. A segunda, mais proxima do entendimento de Nye (2002), ¢ vista “como
sendo um efetivo e independente poder informal, por assim dizer, que reside nos meios de
comunicagdo social, nos organismos ndo governamentais, nos movimentos sociais, entre
tantos outros exemplos” (ROCHA, 2009, p. 7).

Para Nye (2008) o uso da forca ainda é legitimo quando realmente imprescindivel,
mas ele esclarece que o equilibrio entre os dois poderes é ainda mais necessario. Assim, 0
termo smart power relaciona os usos tanto da hard, quanto da soft power, de forma adequada,
estratégica e integrada para atingir interesses e resultados (NYE, 2008; WILSON 111, 2008).

Especificamente no que se refere a midia, Nye (2005) mostra que 0s principais
resultados conquistados com a soft power é tornar a opinido publica mais favoravel e
aumentar a credibilidade estrangeira. A reputacdo e credibilidade sdo, na realidade, questdes
chaves do ator internacional para tornar sua soft power mais influente. Camargo (2009) traz
uma entrevista de Nye realizada em 2004 explicando que os meios de comunicacdo (no
sentido de instituicGes midiaticas) sdo um ator transnacional nas relages internacionais, na
medida em que atravessam fronteiras tanto pelo seu conjunto de leitores, quanto pelo
conteido das noticias que veiculam sobre fatos internacionais. Mas deve-se ter cautela para
ndo se resumir a midia a um carater meramente coadjuvante, ou uma soft power de
manipulacdo da opinido publica, como alguns estudos costumam reduzi-la. Lembrando que o
soft power ndo se trata apenas de ser capaz de influenciar, ja que com hard power é possivel
também ser influente através de ameacas e subornos (NYE, 2008).

Em perspectiva paralela, Oliveira (2010) explica que, para a midia, “o seu poder de
agir potencialmente, em certas circunstancias, se transforma em poder real na medida em que
com rapidez e eficiéncia obtém certas informacdes e as divulgam como um produto vendavel
de interesse global” (p. 259). Em nivel nacional, a midia mobiliza a opinido publica, ja em
nivel externo pode mostrar a maneira como define o problema ou uma dada questdo interna
(OLIVEIRA, 2010). Esta potencialidade da midia nas méos de atores politicos pode ainda ser
explorada enquanto capacidade de convencimento publico. E, sem duavida, para que a
amplitude de uma dada opinido publica tenha consideravel alcance internacional, de alguma

maneira precisa atravessar os meios de comunica¢do. No caso da midia na funcdo de ator
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internacional®®

, como explica Camargo (2009), ela tem uma identidade mais variavel e menos
definida do que outros atores tradicionais, cujas identidades constantes permitem que se
prevejam seus comportamentos. Mas ainda assim ela é capaz de criar mecanismos de
confianca para que suas informac6es sejam levadas em conta num dominio publico e politico
de maior alcance e interferéncia, exercendo, como vimos, o soft power.

Para Nye (2010), esse poder baseado em fontes de informacdo e meios de
comunicacdo ndo € novo, mas o cyberpower é, ja que este Ultimo estd condicionado a um
novo contexto midiatico: O ciberespago. Assim, o cyberpower é conceituado a partir de duas
dimensdes, fisica e virtual, conforme o Quadro 3. Para o autor, o exercicio deste tipo de poder
esta bastante relacionado aos alvos, tanto dos instrumentos fisicos quanto os informacionais,
com reflexos dentro e/ou fora do ciberespaco. Interessante observar que as expressdes de

poder neste novo dominio tanto podem ser de natureza soft ou hard:

Quadro 3 - Dimensdes fisicas e virtuais do cyberpower
Targets of Cyber Power

Intra cyber space Extra cyber space

Hard: Attack SCADA systems

Information | Hard: Denial of service attacks Soft: Public diplomacy campaign to sway

Instruments | Soft: Set norms and standards

opinion
Physical Hard: Government controls over companies | Hard: Bomb routers or cut cables
Inst y t Soft: Infrastructure to help human rights Soft: Protests to name and shame cyber
NSTFUMENtS | tivists providers

(Fonte: NYE, 2010, p. 5)

Deste modo, retomando a ideia de cyberpower ja especificada no capitulo 2 (inserida
numa das categorias de efeito), este conceito trata da habilidade de obter resultados (sejam
estes dentro ou fora do ciberdominio) através do uso de informagdes interconectadas pela
Internet, por isso estrutura-se cultural e politicamente através do ciberespago, permeando
niveis individuais, sociais e imaginarios coletivos (CARR, 2009; DREZNER, 2010; NYE,
2010; KELLO, 2013; FIDLER, 2014; HART, 2012; WALSH, 2012; SEIB, 2012; JORDAN,
1999).

3 QOliveira (2010) discorre sobre cinco possibilidades de atuacdo da midia, baseando-se na taxonomia criada por
Gilboa (2002), acrescidos de conceitos trazidos por Camargo (2009) e Diodato (2004): Controladora,
constrangedora, interventora, instrumental, conflituosa, controladora da construgdo da agenda politica
internacional. Partindo do pressuposto, ja defendido em tese por Oliveira (2010), de que a midia comporta-se
como um ator emergente nas Relacfes Internacionais, permite avangarmos no papel que ela tem desempenhado
na area e nao mais apenas debater se atua ou ndo como ator.
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Carr (2009) enfatiza o impacto da tecnologia nos aspectos sociais de poder nas
relagdes internacionais, tais como legitimidade e soft power. Para a autora, a infraestrutura
tecnoldgica € importante para compreender o poder industrial dela derivado, porém é preciso
também adicionar o papel da informacdo, cultura, identidade e conhecimento no centro da
andlise sobre a Internet. Somente assim é possivel engajar em uma conceitualizacdo mais
ampla e que aborda a complexidade do século XXI (CARR, 2009). Quando ela propde a
articulacdo entre novas tecnologias e poder, a autora sofre criticas por considerar a tecnologia
como apenas uma forma de expressdo cultural, tal como a arte e a literatura. Ela contra-
argumenta que ser alvo de criticas é parte do processo ao se envolver em questdes de
desenvolvimento da tecnologia sem se preocupar em determinar se seus efeitos séo positivos
ou negativos, mas sim em apresentar como isso recoloca o poder do Estado de modo mais
complexo (CARR, 2009).

Os Estados estdo acompanhando as mudancas trazidas pela "revolucdo da
informacdo”, de modo que a arquitetura da Internet tem deixado brechas para a regulagao
pelos governos: "Discriminating governments have the capacity to decide which elements of
digital information they choose to let in and which elements they can screen out"
(DREZNER, 2010, p. 31). Pelo fato de a infraestrutura fisica ainda estar atrelada a questdes
geogréficas e os governos possuirem soberania sobre elas, a localizacdo ainda importa
enquanto um importante recurso de poder no ciberespaco (NYE, 2010).

Um dos dilemas discutido por Drezner (2010) é se a Internet predominantemente
empodera os governos gque controlam de forma coercitiva ou se empodera mais os ativistas
cidaddos. O argumento de Drezner (2010) é de que esta equacdo depende do ambiente
politico e que apenas reforga a dindmica ja existente:

In open societies, there is no question that the Internet has enhanced the
power of civil society vis-a-vis the state. However, in dealing with
totalitarian governments or international governmental negotiations, the
information revolution does not fundamentally affect the state’s ability to
advance its interests (DREZNER, 2010, p. 32).

Below (2014) também acredita que a Internet empodera mais aqueles atores nao-
estatais em sociedades democraticas do que em sociedades marcadas por governos
totalitarios. Em sistemas democraticos, onde os direitos politicos individuais sdo articulados,
compreendidos e protegidos, individuos e grupos sdo capazes de transpassar o poder do
Estado e lutar pelos seus proprios objetivos, assim blogs e midias sociais sdo ferramentas de

agregacdo e formacdo de uma massa critica politica (CHOUCRI, 2012). Ao mesmo tempo, a
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realidade tem mostrado que em paises politicamente repressivos o discurso online também
pode representar importante manobra para alguns grupos (CHOUCRI, 2012; DREZNER,
2010). Nesse sentido, nao é possivel afirmar uma relacdo direta quanto ao empoderamento de
atores ndo-estatais vis a vis estatais, somente a partir do regime politico vigente, ja que outros
fatores devem ser considerados no processo. Esta € uma relagdo complexa, sobretudo porque
também envolve, além dos usuarios e seus respectivos governos ao qual estdo juridicamente
submetidos, o subjugo das empresas e aqueles que controlam a forma como as ferramentas

sdo produzidas e disponibilizadas:

Cyberpower will emerge as a complex form of power in which a digital
grassroots find and use tools to gain greater choice of action in their lives but
whose use of tools also fuels the increasing domination of a virtual elite over
the nature of cyberspace and its capabilities. The power and paradox of
cyberspace is its ability to liberate and dominate simultaneously (JORDAN,
1999, p. 2).

Se ha, de um lado, formas de escape as constricbes governamentais por parte da
sociedade, ao mesmo tempo, hd maiores recursos, tecnoldgicos e ndo tecnoldgicos, por parte
do Estado, para controlar a informacéo dentro da estrutura tecnoldgica. Os principais recursos
tecnoldgicos usados sdo a criacdo de firewalls e proxy servers, softwares que filtram e
bloqueiam contedos inapropriados; dentre os ndo tecnoldgicos tém-se a identificacdo e
prisdo de individuos relevantes no ativismo politico, o alto preco do acesso a Internet e a
pressdo nos Internet Service Providers (ISPs) (DREZNER, 2010). Logo, se a Internet facilita
para os ativistas se organizarem, também favorece o monitoramento por parte dos governos,
seja para censurar, seja apenas para antecipar protestos (DREZNER, 2010).

Uma forma bastante comum de controle de informacBes pelo governo é através de
técnicas de filtro, e, embora ndo sejam facilmente distinguidas de problemas técnicos, tais
blogueios de contetidos geralmente ocorrem em momentos cruciais de eventos politicos,
como o ataque DoS (Denial of Service) ocorrido durante a disputa entre Russia e Esténia em
2007 (BELOW, 2014). Esta coincidéncia de falhas na Internet em momentos de grande
agitacdo politica marca as tentativas governamentais de atenuarem a animosidade que emana
dentro das redes, e possivelmente minimizar os impactos que extravasam do ciberespaco e
atingem as ruas.

Por isso, este tipo de bloqueio de conteddo ocorre para impedir a troca de informacGes

e restringir a possibilidade de acéo, ou seja, minar o empoderamento, porque, como afirma
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Below (2014, p. 108) "power is not only about persuading and discussing, but also about
being aware of its own situation. And this awareness requires the freedom of expression as
well as the freedom of information and thus the access to media websites with even opposite
opinions”. Assim, a busca por websites alternativos, blogs e redes sociais funciona para
driblar casos de controle governamental tanto da midia tradicional, como televisdo e jornal,
quanto dos bloqueios de contetdo online (DREZNER, 2010).

Nye (2010) menciona dados da Open Net Initiative a respeito do controle exercido
pelos Estados. Pelo menos 40 paises usam algum tipo de filtro restritivo e firewall, de modo
que alguns deles sdo motivados por censura politica, como é o caso da China, Vietna, Irg,
Libia, Etidpia e Aradbia Saudita. Além do proprio controle estatal exercido dentro de suas
fronteiras no que diz respeito ao fluxo de informacgdes da Internet, lideres de regimes
autoritarios também se beneficiam desse contexto para fazer propaganda e levantar bandeiras
tradicionais nas relagcBes internacionais, como soberania, ndo-intervencdo, ameaca a
seguranca nacional e equilibrio de poder (FIDLER, 2014). Invocar a Internet como questdo de
soberania nacional provoca um retrocesso na liberdade de expressdo e a forma em que a
Internet € gestada, criando apoio para a cobertura de acbes repressivas no ciberespaco. A
coexisténcia de sistemas privados e Estados soberanos no setor das TICs cria uma relagao
ndo-hierarquica entre atores transnacionais e Estados (NYE, 2010; RADU, 2014). Em
realidade, os regimes autoritarios desejam retomar a hierarquia. Tudo isto configura um
comportamento paradoxal por parte desses regimes: enquanto expandem o acesso da Internet
para a populacdo, aumentam o controle sobre o seu uso, censura e vigilancia (FIDLER, 2014).
Trata-se da contradicdo de ciberespaco como algo referente a liberdade e controle
simultaneamente (BELOW, 2014):

Authoritarian leaders’ increasing use of social media is not only propaganda,
but also a statement that they do not fear cyberspace because they have
learned how to operate in this realm. The strategy involves creating
individual, social, and economic dependence on the internet while
developing the capacity to exploit dependence for the preservation of power.
For opponents of authoritarian regimes, cyber dependence means
vulnerability which creates problems if, as proclaimed in the West, internet
access leads to transformative political chance (FIDLER, 2014, p. 15).

Na opinido de Drezner (2010), embora Estado e sociedade se beneficiem com a
Internet, a distribui¢do de poder no meio cyber favorece os atores ndo-estatais na medida em
que os tradicionais recursos coercitivos historicamente usados colocavam estes em

desvantagens com relacdo aos Estados. Nesse sentido, as recentes mudancgas tecnologicas
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alteraram os dominios do poder de tal modo que os lideres politicos ainda estdo buscando
acompanhar estes passos (NYE, 2010). O baixo custo de participagdo, 0 anonimato, as
assimetrias quanto a vulnerabilidade favorecem os atores menores, sobretudo nao-estatais, na
capacidade de exercerem hard e soft power no dominio cyber, mais do que no dominio
tradicional (NYE, 2010). As transformacdes tecnoldgicas empoderaram atores desconhecidos
com causas subversivas, como grupos religiosos extremistas, e isso contrariou interesses de
alguns governos (KELLO, 2013). Mais do que isso, grupos independentes e dotados de
conhecimento para roubar e manipular dados sigilosos sdo capazes de ameacar e colocar
Estados em risco, causando inseguranca e resultando em grandes mudancas de poder
(KREMER; MULLER, 2014). Porém, é preciso reconhecer que o empoderamento acontece

ndo apenas da perspectiva do individuo:

By providing ever more powerful tools to the individual, cyberspace seems
to offer power in various virtual possessions. Yet, the reliance on these tools
ensures individuals become ever more dependent on an expertise based elite
who create and maintain those tools. Cyberpower is a cartography of power
in cyberspace that makes clear that the virtual lands host a constant, complex
conflict between grassroots and elites (JORDAN, 1999, p. 7).

Apesar da via de mdo dupla, compreende-se que o tipo de empoderamento dos
individuos se da de uma maneira diferente, através da comunicacao, percepcao, organizacao e
preparacdo para a acdo, desafiando conceitos tradicionais de soberania do Estado, e delegando
aos individuos um papel privilegiado, invertendo as teorias tradicionais das RI (CHOUCRI,
2012). O conhecimento passa a ser um dos principais tracos do mundo econdémico no século
XXI e as vias cyber sdo importantes canais pelos quais os individuos expressam sua visdo de
mundo ao mesmo tempo em que sdo expostos a uma multiplicidade de vozes, apesar dos
diferentes niveis de acesso, conhecimento e habilidades que estdo inseridos (CHOUCRI,
2012): "If knowledge is power, as is commonly said, then the global economy at the
beginning of the twenty-first century is increasingly reliant on cyber-based facilities to
accelerate the transformation of knowledge into power" (CHOUCRI, 2012, p. 72). Assim, a
importancia da organizacdo dos individuos, e seus agrupamentos, nesse meio digital é
fundamental para a eficiéncia e efetividade do conhecimento, pois como Shi e Zhuge (2010,
p. 978) esclarecem: "Knowledge itself is power. Knowledge flow is the power of a team".

Em relacdo a conectividade e poder, Drezner (2010) e Seib (2012) explicam que a

sociedade civil global ao estabelecer redes, intensificar a troca de informacdes a partir de
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novas ferramentas de midia, aumentar a consciéncia sobre a realidade doméstica e
internacional, e diversificar participantes, consegue ser mais efetiva no empoderamento
politico de poder por se organizar em torno de grupos ou redes ndo-estatais, quando
comparado com um Estado. O fato de a nova estrutura baixar o custo final de transporte e
comunicagdo € decisivo para o seu empoderamento (DREZNER, 2010). Alguns grupos de
atores ndo-estatais, como o Anonymous, que possui conhecimento de alto nivel sobre
computadores e atividades na rede, excedem as capacidades de muitos Estados, por exemplo
(WALSH, 2012). Por conta desta crenca na redistribuicdo de poder no meio cyber, Walsh
(2012) afirma:

As a consequence, this complex environment promises a new set of winners
and losers whose means of acquiring power, prestige, and wealth are not
inextricably tied to traditional gaps in military and economic capabilities.
Computer network operations thus provide a means for both state and
nonstate actors to alter the current distribution of power within the
international system (WALSH, 2012, p. 233).

Embora grandes poténcias angariem estender seu dominio também nessa nova arena,
assim como ja o fazem no ar, na terra, no mar e no espaco, os resultados ainda estao distantes
pois ndo detém total controle sobre este dominio (NYE, 2010). Seib (2012) aponta a
inabilidade dos tomadores de decisdes em politica externa em acompanhar as grandes

mudancas trazidas pela nova ecologia da informacéo. Nas palavras dele:

Governments around the world were caught unaware because they did not
understand how media were changing national and global political dynamics
by empowering citizens to the point at which they could do something about
the circumstances that were making their lives miserable (SEIB, 2012, p. 5-
6).

Os elementos dispersos das redes devem ser incorporados nas estruturas hierarquicas
dos Estados para que ndo fiquem defasados nesse novo contexto (SEIB, 2012). As redes nao
seriam restritas ao fendmeno tecnoldgico, mas a conectividade amplifica as redes sociais,
transpassando fronteiras tradicionais dos Estados:

Networks, however, are more complex often not as visible or tangible as a
street-based political operation. Networks rely on virtual and offline
interpersonal connections that are sometimes local, sometimes global, and
that typically involve multidimensional linkages between people,
institutions, and parallel networks. A diagram of a network is
multidimensional and often very intricate in the representations of these
linkages (SEIB, 2012, p. 125).
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Por isso, incorporar e entender o funcionamento das redes nas decisdes dos tomadores
de decisdo em politica externa é fundamental, j& que a diplomacia tradicional apenas entre
Estados passa a ser apenas uma parte da complexa rede dos assuntos exteriores (SEIB, 2012).

Ao mesmo tempo, ainda que 0s atores nao-estatais tenham ganhado gradativo espaco
neste novo dominio e a maior difusdo de poder seja um fator que os beneficia, reduzindo
parcialmente a diferenca entre eles, isto ndo significa que o poder estd mais equilibrado entre
atores estatais e nao-estatais, de tal modo que os governos e as suas jurisdi¢cbes geograficas
ainda seriam os atores mais poderosos no mundo politico, embora ndo estejam mais tao
sozinhos quanto antes (NYE, 2010; KELLO, 2013).

What is distinctive about power in the cyber domain is not that governments
are out of the picture as the early cyber libertarians predicted, but the
different power resources that different actors possess, and the narrowing of
the gap between state and non state actors in many instances. But relative
reduction of power differentials is not the same as equalization. Large
governments still have more resources (NYE, 2010, p. 9).

Em realidade, os Estados tém a seu favor novas formas de exercicio de poder, como a
militarizacdo do ciberespaco, o dominio de técnicas como criptografia, o desenvolvimento de
indUstrias na area de TICs. A militarizacdo do ciberespaco vem sendo encabecada pelos
Estados Unidos, enfatizando a ciberinteligéncia militar, a0 mesmo tempo que este pais,
paradoxalmente, impulsiona o discurso sobre a liberdade da Internet (FIDLER, 2014).
Segundo a polémica visdo de Fidler (2014), devido ao viés militarizado, os EUA veem o
ciberespaco através das lentes da power politics (politica de poder), de modo ndo muito
diferente dos governos autoritarios.

A capacidade de recursos fisicos relacionados as TICs € também uma forma de poder,
pois um pais que possui equipamentos robustos de computacéo e telecomunicacdes estimula o
crescimento e a produtividade da economia; logo, desenvolver redes de informacao
disponiveis para os cidaddos coloca o pais em posicao privilegiada perante os demais (HART,
2012). Conforme afirma Choucri (2012): "Many governments have used cyber venues to
exert their power and influence and extend their reach as well as their instruments of sanction
and leverage — and to pursue their own security by increasing the insecurity of their critics or
detractors" (CHOUCRI, 2012, p. 230).

Hart (2012) explica haver o poder relacional e o poder estrutural quando se trata da
Internet. No poder relacional ha duas abordagens, a primeira anarquista, que acredita na auto-

regulacdo da Internet, e aqueles que acreditam na Internet como mais um campo de
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concentracdo de poder, consolidando tradicionais atores que exercem poder sobre outros,
como governos e grandes corporagcfes. No poder estrutural o pais que detém a fonte das novas
tecnologias, como microprocessadores e softwares, tem o poder de impor seus modelos
institucionais e culturais para os demais:

For example, Microsoft and Intel now dominate the personal computer
market with the Windows operating systems on computers using Intel
microprocessors. Apple currently dominates the markets for portable audio
devices and smart phones. Google dominates the market for search engines
and on-line advertising (HART, 2012, p. 211).

E apesar desse tipo de poder ser menos destrutivo do que outros concentrados em
territorios ou valores econémicos, ele estd marcado por conhecimentos e artefatos culturais
que enraizam no coracdo e mente das pessoas, comportando-se como uma fonte de poder
altamente ameacadora quando concentrada (HART, 2012). Isto pode ser compreendido como
soft power.

Alguns especialistas governamentais acreditam no aperfeicoamento de criptografia e
administracdo da identidade como fatores capazes de reduzir a ameaga de ciberatagues em
poucos anos (NYE, 2010). Isto sugere a dianteira dos Estados nesse processo, o que limitaria
a acao de outros atores nao-estatais, embora estes também se beneficiem da maior difusdo de
poder neste dominio:

While cyberspace may create some power shifts among states by opening
limited opportunities for leapfrogging by small states using asymmetrical
warfare, it is unlikely to be a game changer in power transitions. On the
other hand, while leaving governments the strongest actors, the cyber
domain is likely to increase the diffusion of power to non-state actors, and
illustrates the importance of networks as a key dimension of power in the
21st century (NYE, 2010, p. 19).

Buscando entender esta nova cadéncia entre os atores, Nye (2010) distingue entre trés
tipos de atores internacionais nesse contexto, embora reconheca haver ramificacdes em cada
um deles: (a) governos, (b) organizacdes com alto grau de estruturacdo da rede e (c)
individuos ou redes pouco estruturadas. Kremmer e Mueller (2014) por sua vez, criticam a
distingdo de Nye (2010) entre diferentes tipos de atores e suas respectivas fontes de poder, ja
que especificas fontes de poder ndo poderiam ser atribuidas a apenas uma categoria de ator.

A distribuicdo de poder nas rela¢fes internacionais afeta sobretudo o nivel da relacéo
sociedade e Estado e tem menos vinculo com a tecnologia da informacgéo por si s6 do que

com o poder das normas. Isto & mais do que se relacionar com a implementacdo ou
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esquivamento de filtros de conteudo, trata-se do impacto trazido pela imposicéo e controle de
normas, que 0s governos podem ditar quais e como as vozes sao ouvidas (DREZNER, 2010;
BELOW, 2014). A autora Dijck (2013) relembra que o poder das normas na area de
sociabilidade é muito mais influenciado pelo poder da lei e ordem, mais do que a punicéo, o
controle.

Segundo Joyce (2010a) ha basicamente trés tipos de perspectiva sobre o valor do
ativismo digital e a distribuicdo de poder: os otimistas, 0s pessimistas e 0s persistentes. As
duas primeiras perspectivas dizem respeito ao potencial da tecnologia digital em alterar a
distribuicdo do poder politico. Os positivos acreditam no uso para alterar hierarquias politicas
e empoderar cidaddos, ja os pessimistas acreditam no uso igualmente possivel para instituir o
caos, seja para objetivos construtivos e destrutivos. Os persistentes ndo fazem esse tipo de
valoracdo positiva ou negativa, e acreditam que a distribuicdo da politica de poder e suas
estruturas ndo se alteram significantemente com o advento da tecnologia digital. Pois a
mobilizagdo, organizagdo e disseminagdo de mensagem embora mais efetivas, ndo mudariam
a natureza do ativismo, apenas aperfeicoariam praticas ja usadas. Por conta das redes
propiciarem maior difusdo e possibilidade de horizontalidade, os otimistas acreditam que esta
estrutura pode alterar a mudanca de poder no mundo politico na medida em que as redes
digitais véo se tornando mais integradas (JOYCE, 2010a).

Nesta pesquisa, compartilha-se a ideia de que a forma como a rede de atores se
organiza, ndo necessariamente igualitaria, é decisiva para criar e distribuir poder entre eles
(MUELLER; SCHMIDT,; KUERBIS, 2013). O aumento de poder das redes ¢ um dos
imperativos observados nas relac@es internacionais, de modo que o ciberespaco é o epicentro
de uma nova face do poder, que envolve governanga, comunicagédo, diplomacia e operacao
militar (BELOW, 2014; CHOUCRI, 2012).

De forma congruente com a discussao, Slaughter (2009) aponta que a real medida do
poder no século XXI ndo se d& mais apenas por capacidades militares ou econdmicas estatais,
mas €& dimensionada pelo nivel de conexdo que cada ator (governamental ou néo-
governamental) € capaz de estabelecer. Nesse sentido, para a autora iniciativas colaborativas,
como os empreendimentos chamados “wikis”, sdo responsaveis por uma participagao politica
bastante estratégica e de impacto nas demais conectividades politicas e sociais. Isto porque,
séo capazes de criar mecanismos muito mais complexos na medida em que sao realizados néo

apenas por um poder central ou um corpo organizacional, mas a partir da colaboragdo de
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qualquer interessado. Algo que aumenta a probabilidade de acerto da empreitada, seja esta de

que natureza for. Nas palavras de Slaughter (2009):
The power that flows from this type of connectivity is not the power to
impose outcomes. Networks are not directed and controlled as much as they
are managed and orchestrated. Multiple players are integrated into a whole
that is greater than the sum of its parts — an orchestra that plays differently
according to the vision of its conductor and the talent of individual
musicians (p. 4).

O mundo conectado e em rede mobiliza as esferas publicas e privadas de forma
cooperativa e conciliadora de interesses, potencializando também o poder destrutivo de redes
terroristas e de vigilancias por parte do Estado. E claro que o Estado continua com o seu
importante papel, tendo doravante que lidar com outras ameagas ou concorréncias que vem
abaixo, acima ou através dele (SLAUGHTER, 2009).

Na opinido de Choucri (2012), ciberespaco € mais do que apenas viabilizador de poder
e influéncia, é em realidade um enderecador de um novo realinhamento nas relacGes
internacionais, € o meio pelo qual os atores tém perseguido seus objetivos. Desse modo, a
autora sintetiza novos desafios e vulnerabilidades para as questfes de seguranca e uma
potencial mudanca na natureza das relacdes internacionais, sobretudo quanto as novas
assimetrias entre Estados e outros atores:

First are the unmistakable new challenges to national security, with new
sources of vulnerability (cyber threats), new dimensions of national security
(cyber security), and new drivers of fear and uncertainty. Second are new
types of asymmetries, such as the unprecedented potential for weaker actors
to influence or even threaten stronger actors (e.g., by penetrating the U.S.
government’ s computer systems). Conversely, we observe the emergence of
new symmetries (e.g., the ability of states to penetrate the computers of other
states). In either case, we are witnessing a potentially powerful shift in the
nature of the game (CHOUCRI, 2012, p. 223-224).

Todo este cenario adiciona novos ingredientes na dinamica do ativismo transnacional,
que ¢é afetado diretamente por estas complexificagdes da difusdo de poder. Para
aprofundarmos isso, no proximo capitulo a analise esta centrada especificamente na relacéo
entre a comunicacdo digital e o ativismo transnacional. Primeiramente compreendendo este
fendmeno de forma conceitual para, em seguida, identificar o que e como tem sofrido
alteracbes em sua dindmica, e qual o impacto disso em alguns fenémenos emblematicos das

relacdes internacionais recentes.
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4 ATIVISMO TRANSNACIONAL E COMUNICACAO DIGITAL

No capitulo anterior, analisou-se a relacdo entre comunicacdo digital, politica e
relacBes internacionais, partindo de questdes conceituais e tedricas no campo das Relagdes
Internacionais até culminar com o dimensionamento de como os atores ndo-estatais se
posicionam atualmente sob a perspectiva do cyberpower nos embates inerentes ao cenario
internacional contemporaneo. Neste capitulo 4, o estudo estd concentrado justamente em
aprofundar o modo como esses atores ndo-estatais atuam sob a perspectiva do ativismo em
geral, e do ativismo transnacional em especifico, levando em conta as possibilidades que o
ciberdominio suscita e as questdes sociais e politicas que emergem com a apropriacdo da
comunicacdo digital.

Se o ativismo transnacional ndo é novo enquanto um fenémeno politico, 0s usos da
comunicagdo digital em suas agOes, como veremos, tém trazido novos elementos para sua
dindmica. Entender este fendbmeno conceitualmente, apropriar-se do seu campo de estudos e
delinear os principais elementos que o caracterizam é parte do foco deste capitulo. Nesse
percurso, a visdo historica do fenbmeno é trazida, bem como a multidisciplinaridade que
atravessa seu estudo.

Para isso, 0 presente capitulo busca apresentar primeiramente o debate conceitual
sobre o ativismo, considerando as discussdes que envolvem este tema em sua dindmica,
assimilando as contribuicdes do debate tedrico sobre movimentos sociais e acdo coletiva, com
énfase nas correntes contemporaneas. Em seguida, o capitulo analisa os principais elementos
que constituem o modus operandi do ativismo transnacional, condensando o0s aspectos-chaves
que enquadram este fendmeno. Por fim, a anélise adentra nos efeitos da comunicagéo digital
na dindmica do ativismo transnacional contemporaneo, possibilitando-nos vislumbrar o seu

lugar nas relacdes internacionais do século XXI.

4.1 DELIMITANDO O ATIVISMO E SUAS DIMENSOES FUNDAMENTAIS

Embora o ativismo transnacional possua peculiaridades e nuances préprias, como
veremos mais a frente, este deve ser compreendido sociologicamente e politicamente como

parte de um fendmeno maior que é o ativismo politico em geral. Por isso, para compreendé-
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lo, devemos levar em conta a literatura sobre teorias da agéo coletiva e dos movimentos
sociais, bem como outras teorizag¢Ges correlatas.

Trés termos precisam ser esclarecidos pois serdo bastante citados e, por vezes,
intercambiados: Ativismo, acdo coletiva e movimentos sociais. Sdo terminologias que
possuem um cerne em comum, mas que carregam sutis diferencas. A no¢do de movimentos
sociais esteve historicamente vinculada a analises de movimentos de trabalhadores ou
organizacOes operarias, principalmente na perspectiva da esquerda. A partir do século XX
essa expressao sofreu alguma ampliacdo servindo para designar o agir de atores sociais que
buscavam romper os processos de alienagdo e se movimentavam coletivamente para combater
opressoes, carregada de um certo valor moral positivo. Ndo por acaso, a utilizagdo da
expressao “movimento social” ¢ incomum para denominar movimentos fascistas, racistas etc.
Ja a expressdo “ag¢do coletiva” se difundiu geralmente como parte dos processos de
movimentos sociais ou como uma forma de falar da mobilizagdo de um conjunto de pessoas
em prol de uma causa, geralmente numa perspectiva um pouco mais ampla e nem sempre
carregada da premissa da existéncia de classes sociais ou proletariado — mas mantendo a
perspectiva do confronto — estando mais acoplada a bandeiras que envolvem direitos civis,
advocacy ou insercdo social de minorias (ALONSO, 2009; GOHN, 2010; MEDEIROQOS, 2012;
NUNES, 2014).

De um modo ou de outro, mesmo esta tentativa de distingdo ndo é exata, pois diversos
analistas irdo intercambiar esses termos e tanto autores liberais quanto autores de influéncia
marxista fardo uso de ambas as expressGes em diversas passagens, de forma ndo muito
diferenciada. Na verdade, ndo h4 um consenso sobre um conceito amplamente aceito sobre

movimentos sociais ou sobre a ideia de agéo coletiva. Para Melucci (1989):

O que é empiricamente chamado de "movimento social" é um sistema de
acdo que liga orientacbes e significados plurais. [...] Eu defino
analiticamente um movimento social como uma forma de agdo coletiva (a)
baseada na solidariedade, (b) desenvolvendo um conflito, (¢) rompendo os
limites do sistema em que ocorre a acdo (MELUCCI, 1989, p. 56).

Portanto, um movimento social é uma forma de agdo coletiva mais estruturada. E
como afirma o autor, “uma acao coletiva ndo pode ser explicada sem levar em conta como 0s
recursos internos e externos sdao mobilizados, como as estruturas organizacionais Sao

constituidas e mantidas, como as fung¢des de lideranga sao garantidas” (Melucci, 1989, p. 56).
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Somando-se a isso devemos colocar as varidveis contextuais que também interferem no
surgimento e emergéncia de uma acdo coletiva.

E o ativismo é justamente a postura pro-ativa de individuos que agem conjuntamente e
sistematicamente em prol de uma causa, seja através de acOes coletivas pontuais e menos
estruturadas, seja através de um movimento coletivo estruturado mais perene. Por isso, o foco
desta pesquisa € o ativismo (em sua forma transnacional) e ndo apenas movimentos sociais
globais. Pois considera-se que, para ser importante na arena internacional, uma acao coletiva
ndo precisa necessariamente ocorrer apenas na forma de um movimento social ou a partir de
um formato organizacional tradicional. Atualmente, o ativismo, enquanto fenémeno politico
relevante, ndo esta restrito a formacdo de movimentos sociais, mas também tem sua
relevancia em acbes coletivas contenciosas capitaneadas por grupos mais ou menos
estruturados (como ONGs, coalizdes etc.), e ainda por mobilizacBes em rede pontuais menos
estruturadas. Neste sentido, incorpora-se a contribuigdo de Sidney Tarrow, Doug McAdam e
Charles Tilly (2001) em Dynamics of Contention quando abordam a discusséo dos
movimentos sociais e da acdo coletiva enquanto fenbmeno de confronto politico. Como

explica Tarrow (2012), em entrevista sobre a obra e sua recepc¢éo nos dois lados do Atlantico:

E verdade que tinhamos uma postura critica em relacdo a pesquisa norte-
americana por concentrar sua atencdo nos movimentos, enquanto nés nos
interessdvamos pelo fenémeno mais geral, que viemos a chamar de “politica
confrontacional”. Muitos dos nossos criticos acreditavam erroneamente que
estdvamos apenas dando um nome novo a algo que eles ja estavam
estudando os movimentos sociais. Mas, na verdade, estadvamos tentando
estender as fronteiras da disciplina para abarcar a politica confrontacional de
todos os tipos. Creio que esperdvamos demais dos nossos leitores
americanos ao exigir que acreditassem que poderiam usar 0 mMesmo
enguadramento analitico para entender movimentos, greves, guerras Civis,
revolugdes etc (TARROW, 2012, p. 13).

Ou seja, embora as expressdes como movimentos sociais, acdo coletiva, ativismo
recebam usos terminoldgicos com sutis peculiaridades, como vimos, todas tratam, na prética,
do alinhamento coletivo de individuos que agem ou se mobilizam politicamente em prol de
um objetivo comum, com alguma estruturacdo e tendéncia ao confronto por objetivarem
mudar a realidade.

Feita essa delimitacdo geral, um segundo esclarecimento conceitual se refere ao

recorte sobre o tipo de ativismo que esta sendo estudado. O fenébmeno do ativismo que sera
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objeto desta pesquisa adota um recorte de trés premissas delimitadoras: Ativismo enquanto
acdo (a) coletiva, (b) politica e (c) ndo definida por preceitos morais. O adjetivo transnacional
deve ser considerado uma forma, um modo de ativismo e ndo um novo tipo a ponto de ser
conceitualmente independente. Por isso, grande parte da analise aqui proposta trata do
ativismo enquanto fendmeno politico contencioso e levard este para a sua forma na arena
internacional.

A dimensdo coletiva é aquilo que transcende o individuo, isto é, que envolve pelo
menos um grupo de individuos. Para efeitos desta pesquisa, considera-se que um individuo
isoladamente ndo é suficiente para constituir uma acao coletiva e ndo serdo analisadas acGes
de cunho meramente individuais. A titulo de delimitacdo, estipula-se que trés ou mais
individuos podem constituir minimamente um grupo, ao passo que apenas um ou dois seria
insuficiente para tanto. Ou seja, para que um grupo se forme é preciso haver alguma
triangulacdo, sendo insuficiente a existéncia de um bindmio. Mas a questdo quantitativa é
menos importante para determinar o grupo ativista. A cumplicidade entre militantes em prol
de uma causa ¢ um elemento fundamental para que uma mera aglomeracdo quantitativa de

individuos se torne uma acgdo ativista, como aponta Jordan (2012, p. 12):

Activism is essentially something done together by many people, but we
must be careful with the sense of group or collective that is employed here.
What is essential to activism is not simply being more than one, as we are in
a cinema, but a sense of solidarity in pursuit of transgression. There has to be
a sense of shared identity, which can best be understood at this stage as
people recognizing in one another the anger, fear, hope or other emotions
they feel about a transgression.

Ainda que muitos movimentos nascam a partir da acdo de um individuo ou que
tenham como simbolo uma figura individual, nestes casos, a propria ideia de lideranca
pressupde que haja um movimento coletivo através do qual um conjunto de outros individuos
seguem um lider, compartilhando valores entre si e agindo de forma conjunta. A no¢do de
individuo seré citada no decorrer do texto sempre no sentido figurativo, isto €, individuo ndo
como ente independente mas como componente da a¢do coletiva mais ampla.

Ja o recorte da dimensdo politica implica em excluir, por exemplo, mobiliza¢fes de
cunho estritamente religioso, cultural, comportamental, folclorico etc. Porém, importante
ressalvar que uma mobilizacédo coletiva de carater religioso, por exemplo, pode tornar-se um

ativismo politico quando ultrapassa a fronteira do privado e almeja mudancas na vida publica,
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passando a agir neste sentido. Neste caso, ainda que tenha origem espiritual, trata-se de
ativismo politico de inspirag¢do religiosa. Portanto, a denominagdo “politica” ndo estd na
origem do movimento ou em suas inspiragdes e sim na perspectiva ideologica e em suas
aspiracdes. Ou seja, quando os seus objetivos se configuram como bandeira que visa mudar a
organizacao social, as relagdes de poder e o sentido dos bens publicos, temos um ativismo
politico, independente de suas origens.

Se as dimensoes coletiva e politica podem ser definidas a titulo de recorte delimitador
através das estipulagcdes descritas acima, a terceira dimensdao — ndo definir o ativismo por
preceitos morais — requer um debate teérico e uma justificativa mais prolongada. Isso ocorre
pois o cardter moral como pressuposto definidor do ativismo envolve uma discussdo
conceitual de fundo, sendo 0 mecanismo da estipulacdo insuficiente neste caso. Atualmente, é
possivel encontrar autores qualificando como ativismo diversos tipos de movimentos, seja de
extrema-esquerda, antissistema, extrema direita, xenofobos, fascistas, redes ativistas
religiosas, grupos racistas, ONGs de advocacy etc. Mas é recorrente a vinculagdo da ideia de
ativismo a movimentos sociais de esquerda, libertarios ou que pressupde bandeira e métodos
considerados minimamente legitimos. Para Reitan (2007), por exemplo, o ativismo consiste
em um papel assumido por individuos ou atores coletivos para resistir ao que é considerado
politicamente errado ou para agir em nome de uma mudanca politica através de taticas
pacificas ou transgressivas. Embora esta seja uma definicdo razoavel em alguns de seus
aspectos, nota-se que se exclui qualquer tipo de violéncia como expressao de ativismo, o0 que
pressupde, enquanto conceito de ativismo, um valor moral como premissa. Esta linha de
raciocinio também influenciou o ativismo transnacional principalmente quando este tema se
tornou mais recorrente nas Ciéncias Sociais a partir dos anos de 1960. O enfoque neste
momento se deu a partir da perspectiva de estudos dos movimentos sociais, 0S quais eram
considerados ético-moralmente guiados e ndo-violentos. Em outras palavras, tais analises
excluiam grupos que utilizavam taticas ilegais ou terroristas, por exemplo. Os estudos sobre
as praticas terroristas eram realizados por uma outra seara de pesquisadores, concentrada na
tematica do terror. Logo, tanto autores que trabalhavam com a temaética do terrorismo
internacional, quanto autores relacionados aos estudos dos movimentos sociais em ambito
internacional, em geral ndo comungavam da mesma area.

Moore (2012) e Asal (2012) realizaram separadamente uma experiéncia de
levantamento de tdpicos relacionados ao terrorismo e movimentos sociais em um conjunto de

periddicos académicos. Através de métodos diferentes, os resultados sdo convergentes. No
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caso de Asal (2012), a consulta foi realizada por meio da palavra-chave "social movements".
Os primeiros 1000 artigos foram selecionados e foi feita uma triagem da palavra "terror" no
titulo resultando em pouquissimas correspondéncias, 0 mesmo ocorreu inversamente. No caso
de Moore (2012), a procura foi realizada em revistas académicas tradicionais do campo dos
movimentos sociais, tais como American Journal of Sociology, American Sociological
Review, and Mobilization referente as publicagdes do periodo 1960-2012. A tendéncia de
ambas as pesquisas aponta o ndo estudo de terrorismo por parte dos movimentos sociais e
vice-versa.

Asal (2012) relata ser problemaética esta separacdo de ramos de estudos, ja que para ele
a Unica diferenca entre terrorismo e as chamadas redes de ativismo transnacional se daria pela
uso da violéncia pelo primeiro:

On more than one occasion | have had the unpleasant experience of being
yelled at for suggesting that Al Qaeda is just as much of an activist network
as the International Campaign to Ban Landmines. Indeed if you compare
different transnational activist networks (TANSs) across a wide spectrum of
policy areas to a variety of terrorist organizations across an equally wide
variety of policy areas according to their behavior and strategic use of
contentious behavior (as opposed to their policy objectives which you might
like or dislike) the one key difference between the groups labeled as terrorist
and those that are referred to as TANs or social movements are that the
terrorist groups use violence and the “traditional” TANs do not (ASAL,
2012, s/p).

Outro fator que pode contribuir para esta separacdo se da ao fato de os estudiosos de
movimentos sociais trabalharem com movimentos de grande mobilizagdo de apoiadores, 0
gue ndo ocorre geralmente em grupos violentos. Assim, excluir-se-ia grupos de terrorismo
(MOORE, 2012). Porém, observa-se que a cadeia trazida por grupos que usam o terror
também cresce em escala e extenséo, possivelmente menos visiveis publicamente.

Estas similitudes de um grupo enquadrado como terrorista com 0s movimentos sociais
¢ também apontada por outros autores. Muitos pesquisadores compreendem que o estudo
focado em terrorismo tem contribuido para o entendimento de violéncia politica. Porém, nem
todos se convencem de que os estudos focados em movimentos sociais sao melhor
compreendidos quando separados dos estudos de terrorismo, como é o caso do autor White
(2012), o qual observa que muitos grupos terroristas seguiam antes o curso do ativismo
politico tradicional até que assumiram a luta armada apds sofrerem violéncia do Estado.

Diferentes pesquisadores consideram um avanco para 0s estudos de acgdes coletivas,
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resultantes de uso de violéncia ou ndo, a aproximacgdo de métodos de analise dos movimentos
sociais com a empiria focada do terrorismo. Por exemplo, a securitizagdo do ambiente
internacional encabecado pelos EUA, e aderido por diversos paises ao redor do mundo apos o
11 de setembro, alerta sobre a ameaca de um outro tipo de difusdo do ativismo transnacional
ja que sua securitizacdo afeta outros grupos ndo terroristas, como imigracdo por exemplo
(OLESEN, 2011). Deste modo, uma analise mais ampla permite fazer cruzamentos entre o
terrorismo e a imigracao sem ser barrado por fronteiras engessadas de areas de conhecimento.

Esta distingdo de ramos de estudos é justificada em grande parte pelo fato de que
autores que trabalham com o terrorismo sdo geralmente orientados por estudos de seguranca
firmados em estratégias de contraterrorismo. J& os autores focados nos movimentos sociais
sdo comumente envolvidos com as causas nas quais eles apoiam e simpatizam, de tal modo
que sao influenciados por comprometimentos normativos (ASAL, 2012; GOODWIN, 2012;
MOORE, 2012).

Com base nesta segmentacdo, questiona-se se o terrorismo € o dominio de um grupo
especializado em violéncia (que ndo seria ativismo) ou se o terrorismo é uma tatica/estratégia
que alguns grupos ativistas lancam méo (YOUNG, 2012). Questionar se um movimento que
utiliza téticas terroristas pode ser enquadrado como um grupo ativista envolve justamente a
concepgdo do que é ativismo, ou seja, definir se ha ou ndo uma premissa moral embutida na
ideia do ativismo. Por isso, adentrar um pouco mais na discussao sobre o que € terrorismo e
como isso se relaciona com o ativismo nos servird para delinear as linhas conceituais que
serdo adotadas neste trabalho. Oberschall (2012, s/p) resume a definicdo de terrorismo da
seguinte maneira:

There is no agreed-upon definition of terrorism, but most agree that it is
collective, not individual; it is political, not criminal (although some
terrorists morph into criminal); it is covert; and it is violent, the violence
striking without warning and often victimizing indiscriminately officials,
combatants and non-combatant civilians alike, including those belonging
to groups the terrorists stand for. In the confrontation between insurgents and
states, between challengers and regimes, terrorism is one of several modes of

confrontation ranging from peaceful and conventional political action to
extremes of collective violence.

Esse entendimento amplo de terrorismo € bastante controverso. Por exemplo, o

Cédigo** dos Estados Unidos define terrorismo como uma violéncia premeditada, motivada

* Trata-se do C6digo dos EUA, Titulo 22, Cap. 38, Paragrafo 2656f(d) (BRYM, 2012).
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politicamente contra alvos ndo combatentes e perpetrada por grupos subnacionais ou agentes
clandestinos (BRYM, 2012). O fato de excluir Estados dessa definicdo, como aponta Brym
(2012), legitima acdes estatais violentas contra alvos ndo combatentes, sendo muitas vezes
apenas enquadradas como um ato de manutencdo da seguranca contra insurgentes.
Notadamente o uso da violéncia politica pode ser realizada por entes estatais ou ndo-estatais,
porém, no caso de estudos de terrorismo comumente exclui-se os Estados ou foca-se apenas
em ativistas ndo-estatais, apesar de muitos reconhecerem o Estado como potencial perpretador
deste tipo de violéncia (WHITE, 2012).

E comum dentre os argumentos que denominam certos grupos como terroristas a
presenca de tracos morais, de Direito e de regras de guerra. Porém, Porta (2012) esclarece que
as acdes terroristas em si seriam menos determinadas por esses tracos e mais por questdes
ideologicas e politicas. Nesse caso, as formas da acdo coletiva determinariam o terrorismo,
mais do que seus fundamentos de acdo (PORTA, 2012). E por isso que autores como Asal
(2012) e Goodwin (2012) definem terrorismo como 0 ato de usar civis como alvo para
prejudica-los, seja em nome de uma causa amplamente simpatizada ou ndo. Tais atos, como
vimos, podem ainda ser protagonizados por um governo ou ator nao-governamental.
Importante ressaltar que esse atos tidos como terroristas ndo séo definidos como tais pelos
agentes que os praticam, tratando-se, na realidade, de uma adjetivacdo vinda de fora (ASAL,
2012; WHITE, 2012).

Na andlise da Global Terrorism Database (GTD)*, o terrorismo é frequentemente
uma acdo sem a identificacdo do perpretador, permitindo até trés possibilidades de
preenchimento para este campo em cada ataque (MILLER; LAFREE, 2012). Este é um
indicativo de que as acgdes terroristas podem ser perpetradas por grupos muitas vezes ndo
identificados. Ao reconhecer a dificuldade em atribuir o responsavel por ataques terroristas,
este estudo reforca a necessidade de se trabalhar com a acdo terrorista enquanto pratica de um
grupo ao invés de ser definidora do grupo ou determinante para o entendimento da acédo
coletiva como um todo.

Observa-se que 0s ataques suicidas sdo considerados uma ultima ferramenta de um
grupo que se acredita carente de poder tradicional frente a uma forga militar estatal, sendo

comumente identificada como uma tatica empregada por ativistas para incitar uma resposta de

* A instituicdo coletou informagdes de aproximadamente cem mil ataques terroristas ocorridos entre 1970 e
2010 — dados incluiam quando, onde, e como 0s ataques ocorreram, assim como as possiveis informagdes dos
perpetradores (MILLER; LAFREE, 2012).
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autoridades (BRYM, 2012). Esse € um exemplo do uso de préticas terroristas como Ultima
alternativa frente a outras opgOes de baixo impacto. No caso do ataque suicida, "Apparently,
strategic thinking, cultural forces, public opinion, and emotional responses combine to incite
some movement members to engage in suicide attacks” (BRYM, 2012, s/p). Moore (2012)
menciona um estudo sobre o terror enquanto tatica usada por grupos que propagam uma causa
politica com limitado apoio popular e com uma pequena base de apoiadores para mobilizar.
Assim, de um lado a pratica do terror seria menos atraente para grupos de amplo apoio
popular, assim como 0 protesto em massa seria mais atraente neste caso. O poder popular tem
um forte apelo, enquanto aqueles que tém menor nimero de apoiadores precisariam ampliar o
seu poder, e a violéncia pode ser um artificio de ampliacdo deste poder (MOORE, 2012).

Miller e LaFree (2012) sdo categodricos ao afirmar que terrorismo é uma ferramenta de
movimentos sociais objetivando realizar um objetivo comum. A dupla reconhece que
identificar o perpetrador respeitando as informagdes obtidas a partir das fontes documentais
(meios de comunicacdo, documentos governamentais abertos) ndo € uma tarefa simples, ja
que accountability, atribuicdo e responsabilidade ndo sdo caracteristicas desse tipo de acao
terrorista: "For just over 40% of all attacks in the GTD there is no perpetrator information
available. Although perpetrators of terrorism frequently seek attention for their actions, there
are times when it is not in their best interest to do so" (MILLER, LAFREE, 2012 s/p). Assim,
apenas metade dos ataques terroristas sdo atribuidos a um grupo especifico. Miller e Lafree
(2012) comentam sobre a dificuldade de se atribuir responsabilidade aos ataques terroristas de
alto impacto baseando-se em fontes midiaticas. Isto porque, geralmente estes meios buscam
explicar o acontecimento antes mesmo de existir um quadro interpretativo razoavel e tambem
hé& a tendéncia de responsabilizarem individuos no intuito de personificar o ataque. Outro
ponto que dificulta a identificacdo € a subdivisdo de grupos formais em novos grupos, ou a
criacdo de aliangas, ou ainda a relocacdo de membros, mudanca de lideranca e até mesmo
mudanca de nomes (MILLER; LAFREE, 2012). Isto confirma o carater ndo-estatico dos
grupos perpetradores de ataques terroristas, revelando um trago de movimento, inclusive com
limiar ténue entre certos grupos. A observacdo desses movimentos permitiu aos autores
compreenderem os padrbes da atividade terrorista entre diferentes organizacdes. Também
chamados de "clusters™, estes movimentos sd@o agrupamentos de entidades perpetradoras de
terror que dividem objetivos comuns ainda que ndo compartilhem de mesma lideranca ou
taticas e podem ter se desenvolvido independentemente umas das outras (MILLER; LAFREE,
2012):
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This, along with supplemental research on the groups, organizations, and
causes, allowed us to cluster together those that share common objectives,
even if they do not agree on leadership or tactics, or if they have evolved
over time, or simply developed independently. This work on the data is still
ongoing, however our preliminary efforts identified 60 movements
responsible for over 36,000 terrorist attacks between 1970 and 2007, or 44%
of all attacks during this time period. These movements are born of various
causes including particular political ideals such as the leftist movements in
several countries in Latin America, Europe, and South Asia, and nationalist-
separatist movements such as Irish Republicans and Loyalists, as well as
Palestinian, Tamil, and Basque separatists. Some, like the Salafi-jihadist
groups, are based on religious beliefs, while others represent “single issues”
like animal rights and environmentalism. A typical movement in the GTD is
comprised of a mixture of organizations of all sizes and structures as well as
generic groupings that are identified as perpetrators (MILLER; LAFREE,
2012, s/p).

Munson (2012) evidencia a resisténcia dos estudos de movimentos sociais em
englobar o terrorismo em suas analises. Para o autor, ambas a¢6es coletivas sao orientadas em

prol da mudanca politica e social, ainda que através de meios de acdo diferentes:

Many people resist recognizing groups engaged in terrorism as social
movement organizations. This is perhaps because social movement research
is so often conducted by scholars personally sympathetic to the movements
they study — and most scholars aren’t sympathetic to terrorist activity. But
sympathetic or no, most terrorism is conducted by groups that fit any
common definition of a social movement organization. Suicide bombings,
airplane hijackings, and butyric acid attacks are used by groups oriented
toward social and political change in much the same way as protest marches,
boycotts, letter-writing campaigns, and civil disobedience.

A pesquisadora de estudos de movimentos sociais, Donatella Porta (2012), ressalta o
problema em se taxar um grupo coletivo somente pelos meios usados em suas agdes em si:
"Even when means are easily definable as terrorist, it is tricky to talk of a terrorist
organization, as this would hypostatize the use of one means over others that that organization
will very likely be using as well" (PORTA, 2012, s/p). Asal (2012) acredita ndo haver uma
natureza t&o distinta que separe terrorismo dos movimentos sociais apesar de estudos de um
modo geral ndo pautarem os dois segmentos coletivos de forma nivelada. Para ele o
terrorismo € uma tatica que pode ser empregada por movimentos sociais, portanto, um tipo de

comportamento a ser estudado por todos que analisam os grupos sociais. As acgoes violentas,
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assim como os protestos, sdo parte das escolhas estratégicas de uma organizagdo social, seja
esta em nome de uma causa que simpatizamos ou ndo, e ndo sao mutuamente excludentes
(ASAL, 2012). Young (2012) ironiza a logica de restringir a definicdo de um grupo a partir de
uma de suas acOes ao descrever a analogia com os protestos: Haveria entdo uma coerente
classe de atores (manifestantes) que sdo especializados em uma forma Unica de agdo politica
(protesto) estabelecendo uma especifica forma de atividade politica (protestism/protesting)?
Com esta ironia o autor mostra a inconsisténcia ao se utilizar o terrorismo como uma pratica
isolada de um grupo particular e propde um esquema de segmentacdo especializado em trés
tipos de atores: Especialistas em n&o-violéncia; especialistas em estratégias misturadas -
violentas e ndo violentas - ou multiplos atores; e especialistas em violéncia (YOUNG, 2012).
Em realidade, nem sempre o ativismo luta contra o status quo, enfatizam Piper e Uhlin
(2004), de modo que os estudos do ativismo transnacional deve cobrir um espectro desde
objetivos democraticos até antidemocraticos. Estratégias, violentas ou ndo-violentas, sdo em
geral reacBGes de atores coletivos frente a estratégias de Estados, elites ou outros atores
coletivos (GOODWIN, 2012).

Porta (2012) inclusive reconhece a utilidade de se trabalhar com as mesmas
ferramentas dos estudos dos movimentos sociais para entender melhor grupos violentos
clandestinos, uma vez que até mesmo no caso de classicos protestos sociais pode haver
expressdes de violéncia politica. Esta radicalizagdo dentro do movimento gera ramificacoes
de grupos clandestinos dissidentes, confirmando suas raizes e experiéncias em movimentos
sociais. Isto significa que héa terroristas que antes eram envolvidos com a forma de luta
reconhecida na politica tradicional e, apds serem vitimas de violéncia estatal ou outro tipo de
opressao, alteraram sua luta para acdes violentas (WHITE, 2012). Isto mostra que se pode
fomentar a violéncia deslegitimando o movimento (WHITE, 2012).

Assim, a mesma caixa de ferramentas ja desenvolvida para analisar movimentos
sociais pode ser utilizada para compreender a origem, o desenvolvimento, e eventualmente, a

derrocada de um grupo violento:

Clandestine organizations are in fact political actors that address various
strategic dilemmas, trying to adapt their organizational forms and strategies
to mobilize their potential bases and win concession by the adversary.
Resources are mobilized, political opportunities assessed, and framing
processes are as important here as elsewhere. As other political
organizations, clandestine political organization act, however, under various
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types of constraints: their choices are limited by external conditions, but also
by the internal availability of resources and by collective norms (PORTA,
2012, s/p).

Por isso, acredita-se que segmentar os estudos prejudica o didlogo de literatura e de
método, provocando lacunas na compreensdo de agdes coletivas de maneira geral.
Compreender a razdo que conduz um grupo a utilizar ou ndo a violéncia contra civis é uma
das lacunas que isso pode gerar (ASAL, 2012). Por outro lado, alguns autores como Tarrow
(2006) ja apontaram a natureza das dinamicas de interacdo como a chave para identificar a
escolha de terror por alguns atores sociais (GOODWIN, 2012). Assim, estender a literatura de
movimentos sociais para estudar o terrorismo ajuda a evitar duas armadilhas: Fanatismo e
racionalismo (MUNSON, 2012). A primeira diz respeito a estudos que buscam entender o que
leva as pessoas a agirem como fanéticas e se vincular a tais grupos, sendo pobreza, frustracao
sexual, humilhacdo cultural e antiglobalizacdo os principais desencadeadores e que muitas
vezes sdo ofuscados pelo argumento do fanatismo. A segunda armadilha diz respeito ao
tratamento racionalista de grupos engajados em terrorismo, que embora complexos sdo
analisados como individuos calculistas que avaliam estratégias baseadas em custo-beneficio,
qguando em realidade os fatores desencadeadores desse tipo de agdo podem ser a falta de
opcoes politicas, a intencdo de provocar danos governamentais, ou até mesmo a alteracdo de
opinido publica a respeito de uma intervencdo militar (MUNSON, 2012). Estudos
compartilhados permitiriam analisar padrées mais amplos de diferentes campanhas terroristas
e grupos de movimentos sociais no que diz respeito a origem, mobilizacdo, dindmica e
impacto potencial (MUNSON, 2012).

Assim, compreendendo este debate mais amplo, para efeito desta pesquisa, considera-
se que as diversas linhas de grupos politicos (sejam grupos rotulados como terroristas, grupos
de direita, movimentos sociais, organizacdes liberais, grupos de esquerda etc.) devem ser
consideradas formas de ativismo politico. Esta afirmativa possibilita analisar o fenémeno do
ativismo de forma adequada, evitando recortes metodologicos baseados em julgamentos
morais como premissas, 0 que causaria uma perda na analise mais complexa e completa do
fendmeno. Ou seja, as formas de acdo, taticas e estratégias de grupos ativistas devem ser
compreendidas como métodos e ndo como elementos definidores sobre 0 que &, ou 0 que nao

¢, ativismo.
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4.2 ATIVISMO TRANSNACIONAL, ESTADO E PODER

Conforme discussdo anterior, em linhas gerais, podemos definir a concepcdo de
ativismo como uma acao sistematica de individuos ou grupos que agem deliberadamente em
prol de uma causa. Quando se acopla o adjetivo transnacional a este termo, estamos falando
desta acdo ativa se expandindo para além das fronteiras nacionais, repercutindo em dois ou
mais paises. Esta € a linha que serd adotada nesta pesquisa, porém ha diversas nuances,
debates e peculiaridades que precisam ser devidamente esclarecidos para que esta defini¢do
possa ser considerada uma diretriz conceitual consistente.

Se o ativismo transnacional é hoje um elemento de crescente importancia no cenario
politico contemporaneo, este ndo é um fendmeno novo. A partir das explanatorias pesquisas
de Tarrow (2006), o ativismo transnacional pode ser encontrado anterior ao século XX com o
transbordamento além das fronteiras, explicitado no movimento antiescraviddo do século X1X
ou da campanha de Primeiro de Maio dos trabalhadores da América e Europa. Igualmente,
Pipa Norris (2001) reforca que:

Global protest movements and direct action demonstrations spreading across
national borders have existed for decades, such as the anti-nuclear
movement in the 1950s and the anti-Vietnam protests of the 1960s, or even
further back the antislavery and the suffrage movements in the 19th century.
The phenomenon is far from new but these movements are facilitated in an
environment of minimal-cost instantaneous global communications where
technology can be used by a diverse coalition to challenge the legitimacy of
international organizations and the authority of national governments
(NORRIS, 2001, p 21).

Embora ndo seja um fenbmeno novo, os padrfes, escala e a dinamica sdo hoje bem
distintas do que foi no passado. O alcance e grupos envolvidos também se tornaram bem mais

complexos, além de numerosos:

What appears novel is that transnational organizations have become far more
numerous and geographically diverse in just the past few decades. But
beyond this quantitative change, we should also expect important qualitative
changes in transnational organizing (SMITH, 2003, p. 69).
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Quando falamos hoje de ativismo transnacional estamos discutindo, além da
concepgdo de ativismo, outro aspecto paralelo: O seu carater transnacional. E isso envolve
questdes como o sentido da transnacionalidade, a relacdo com a ideia de na¢do ou Estado, e o
poder do ativismo em agir no além fronteiras.

Primeiro, para compreendermos o significado do adjetivo “transnacional” ¢ preciso
pontuar também termos correlatos como ‘“globalizacdo” e "internacionalizagdo". Tarrow
(2006) acredita que o uso de internacionalizacdo seria 0 mais adequado, ao invés de
globalizacdo. O autor reconhece que a rapidez da comunicacdo eletronica, a facilidade e o
barateamento das viagens internacionais, a difusdo da lingua inglesa, a ampliacdo de novos
atores e também de novas desigualdades tém a globalizacdo como componente de fundo. Ao
mesmo tempo, Tarrow (2006) também menciona uma mudanca na estrutura internacional de
poder, mas que ndo é reduzida a uma questao de globalizacao. Por isso, ele prefere utilizar o
conceito de internacionalizagdo: “[...] a dense, triangular structure of relations among states,
nonstate actors, and international institutions, and the opportunities this produces for actors to
engage in collective actions at different levels of this system” (TARROW, 2006, p. 25).

Apesar desta divergéncia de nomenclatura com Tarrow (2006), € comum associarmos
0s avancos trazidos pelas TICs a globalizacdo. Isto porque entendé-la enquanto “fenémeno
peculiar e distinto, e ndo apenas como simples projecdo do processo de expansdo e
internacionalizacdo do capitalismo” (OLSSON, 2011, p. 90), onde a intensifica¢do dos fluxos
e relacBes econbmicas, politicas, sociais, juridicas e culturais redimensionou a relacdo do
Estado com outros protagonistas emergentes, é marcado por um ambiente de avancos
tecnoldgicos da informacdo e da comunicacdo. Porém, para compreender o ativismo
transnacional, tal como defende Tarrow (2006), é preciso avangar mais do que simplesmente
associar ao contexto da globalizacéo.

No campo das RI, o debate sobre globalizacdo tem suas interseccdes com o
transnacional por tratar de atividades, fluxos e repercussdes politicas, econdmicas e culturais
que vao além das fronteiras nacionais. Neste campo, busca-se relacionar os estudos de politica
doméstica, por exemplo, bem como o papel dos atores ndo-estatais no mundo politico no
ambito internacional (JOSSELIN; WALLACE, 2001). Porém, mudangas no ambiente global,
como aquelas preconizadas pelos tedricos da globalizagcdo, ndo seriam suficientes para

desencadear ou explicar a acao coletiva transnacional, na opini&o de Porta e Tarrow (2005):
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Cognitive change within and relational changes between actors must be the
active forces for such a fundamental change. The former can best be seen the
changing perspective of nonstate actors active on the international scene,
while the latter can be observed in the formation of sustained networks of
transnational activists (PORTA; TARROW, 2005, p. 8).

Conscientes deste debate, usamos o termo transnacionalizacdo como mais adequado
do que globalizacdo e internacionalizacdo para explicar o ativismo que atinge mais de um
pais, porque globalizacdo € um processo que envolve cruzar o mundo todo, conforme Piper e
Uhlin (2004) reforcam. Nesta perspectiva, o ativismo além-fronteiras ndo se caracteriza como
um movimento global in totum e sim um fendmeno que transpassa um conjunto de realidades
nacionais e muitos dos casos podem ndo ter dimensdo global e serem restritos
geograficamente. Por exemplo, um movimento politico que atua em toda a América Latina
pode ser transnacional e ndo ser global. Assim, o termo transnacional é mais preciso por
envolver tanto as interagcdes globais (nos casos de ativismo que hipoteticamente envolve todas
as partes do globo), quanto as redes limitadas geograficamente a uma regido especifica que
envolve mais de um pais (PIPER; UHLIN, 2004). Deve-se considerar além do cruzamento de
fronteiras o envolvimento de pelo menos um ator ndo-estatal, porque caso contrario seria
simplesmente interestatal e ndo transnacional (PIPER; UHLIN, 2004). Ademais,
internacionalizacdo prevé um enfoque maior nas relacbes entre os Estados, enguanto
transnacional trata de fluxos materiais e imateriais que atravessam as fronteiras, sendo
relacbes econbmicas, culturais ou politicas entre entes de diferentes naturezas; seja
propriamente Estados, sejam atores individuais, coletivos institucionalizados ou informais.

Se a transnacionalizacdo do ativismo é um fendmeno cada vez mais comum no atual
cenario, este processo nem sempre ocorre de maneira uniforme. Porta e Tarrow (2005)

identificam trés modos em que isso pode ocorrer:

More recently, a growing stream of research on social movements has
identified three important processes of transnationalization: diffusion,
domestication, and externalization. By diffusion, we mean the spread of
movement ideas, practices, and frames from one country to another; by
domestication, we mean the playing out on domestic territory of conflicts
that have their origin externally; and by externalization, we mean the
challenge to supranational institutions to intervene in domestics problems or
conflicts (PORTA; TARROW, 2005, p. 2).

Quando se observa o alvo do ativismo, a ideia de transnacionalidade também deve ser

compreendida como acgles coordenadas internacionalmente por parte das redes de
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engajamento contra atores internacionais, outros Estados ou institui¢des (KECK; SIKKINK,
1998; BENNETT, 2003; PORTA, TARROW, 2005; TARROW,; McADAM, 2005; REITAN,
2007). Nota-se que ndo esta restrito a organizacdes internacionais ou multilaterais apenas. O
ativismo transnacional € uma acéo que perpassa as fronteiras do Estado de diversas maneiras
tanto nos processos de engajamento quanto nos fluxos da ac¢do. Por exemplo, individuos de
diferentes nacionalidades podem ter como alvo um unico pais. Von Bilow (2014), ao estudar

como as organizacdes da sociedade civil*

buscam influenciar negociacgdes internacionais,
define acdo coletiva transnacional como "o processo pelo qual individuos, grupos e/ou
organizagdes ndo estatais se mobilizam conjuntamente em torno de temas, objetivos e alvos
que vinculam as arenas doméstica e internacional” (p. 14-15).

A fim de explicar como o ativismo tem caminhado para a sua dimensdo além-
fronteiras, Reitan (2007) mostra através de pesquisas empiricas de outros autores a presenca
deste movimento contra especificos aspectos da politica neoliberal. Ainda que tenha um
contexto neoliberal demarcado, a ideia do autor pode ser expandida de forma genérica para o
ativismo como um todo. Primeiramente, aquilo que estimula a necessidade de expansao
global do movimento pode estar relacionado com frustracdo ou pouco avanco do objeto de
luta ao nivel local ou nacional. A difusdo do ativismo comeca a se estender
internacionalmente a partir da troca de informacdo em redes e da criacdo de lagcos com novos
atores para revigorar o movimento. Neste processo trés tipos de atribuicdo podem envolver os
ativistas além das fronteiras: (a) Atribuicdo de merecimento (aqueles grupos distantes que
realizam um merecido esforco de luta); (b) atribuicdo de interconectividade (aqueles grupos
que possuem objetivos distintos, porém sdo lutas relacionadas de grupos autbnomos mas
articulados); e (c) atribuicdo de similaridade (aqueles grupos que se identificam com outros
além das fronteiras dividindo as mesmas questdes, como camponeses, indigenas,
trabalhadores, juventude ameacados por questdes neoliberais) (REITAN, 2007). Estas trés
diferentes formas de atribuicdo produzem solidariedade e impactos na coesdo das redes,
conduzindo de diferentes maneiras para a a¢éo coletiva transnacional, segundo explica Reitan
(2007). Essas redes devem também ser construidas a partir de baixo, isto €, nivel local, pois

ativistas que operam na arena internacional tém responsabilidade e devem considerar as

*® Sociedade civil implica numa categoria heterogénea de movimentos sociais, ONGs, organizacdes profissionais
e associacBGes empresariais: "Assim, OSCs ndo sdo, por definicdo, forcas benignas (ou malignas) que atuam na
arena internacional. Eu as vejo de forma ampla, como atores politicos institucionalizados que buscam moldar as
regras que governam a vida politica e social, de fora dos partidos politicos e do Estado” (VON BULOW, 2014,
p. 17).
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consequéncias de suas atividades para aqueles que trabalham em nivel local ou nacional
(PIPER; UHLIN, 2004).

Piper e Uhlin (2004) explicam que o ativismo pode ser motivado por diversas razdes e
para ser considerado transnacional basta ter um destes pontos: 1. Focar em questfes de
natureza transnacional (como o meio ambiente, por exemplo); 2. Envolver atores
transnacionais, seja pela estrutura transnacional de ndo estar circunscrita num sé pais com
participantes de diversas nacionalidades, seja por envolver questbes circunscritas por pais
outro que ndo 0 mesmo que os ativistas sejam cidaddos (como grupos solidarios apoiando o
movimento de independéncia de um pais estrangeiro); 3. Aplicar métodos e estratégias
transnacionais (como participagdo em rede); 4. Envolver como alvo dos ativistas de um outro
pais que ndo seja 0 mesmo de origem dos ativistas, criando uma interacdo além da fronteira;
5. Considerar os ativistas como cidadaos-globais e manter visdes de mundo transnacionais.
Ademais, a intensidade e velocidade dos links transnacionais entre os ativistas variam criando
grupos distintos: Lacos ndo-formais, lagos difusos, lagos de rotina, e organizagdes formais.

Numa outra categorizacao, Olesen (2011a) propde uma concep¢do que abarque o

ativismo transnacional a partir de trés elementos inter-relacionados:

[...] sensitivity to (1) the way the conditions for transnational framing change
over time, (2) how these changes are related to and defined by powerful
states and world political events and (3) how they affect the discursive
opportunities available to transnational activists in their framing efforts
(OLESEN, 2011a, p. 5).

Situando historicamente, Porta e Tarrow (2005) explicam que houve trés mudangas no
cenario internacional desde os anos de 1980 decisivas para a transnacionalizacdo das acGes
coletivas: O colapso do bloco soviético, permitindo acGes ndo-estatais que antes eram
bloqueadas durante a Guerra Fria; a facilitacdo na circulacdo de pessoas e de comunicacao; o
fortalecimento de instituicdes e corporagdes internacionais. A busca pela transnacionalizacédo
do ativismo esta relacionada a diversos fatores: expansdo do movimento, maior
empoderamento do grupo, busca de apoio internacional. E claro que a mudanca de escala para
o nivel transnacional ndo invalida os movimentos sociais locais.

Estratégias politicas e governamentais frente as a¢fes dos ativistas tém obrigado os
mesmos a elaborarem novos planos de ac¢Ges coletivas, que por sua vez sao reforcados com o
apoio de uma estrutura transnacionalizada envolvendo ativistas ao redor do globo (PORTA,

TARROW, 2005). Através da orientacdo e influéncia da opinido publica, os ativistas criam



104

espacos publicos autbnomos transnacionais de interferéncia dos partidos politicos e da midia
comercial (PORTA; TARROW, 2005).

O sentido do que é transnacional no ativismo envolve também entender a relacdo com
0 Estado, incluindo ai regimes e contextos politicos. Os estudos do ativismo transnacional nas
RI tém encontrado espaco sobretudo junto & anélise dos atores ndo-estatais (PIPER; UHLIN,
2004). Este paradigma da politica internacional ndo centrado nos Estados foi inicialmente
proposto por Nye e Keohane na década de 1970 (PIPER; UHLIN, 2004).

Para Piper e Uhlin (2004) ha algumas falacias relacionadas ao ativismo que precisam
ser esclarecidas. A primeira diz respeito ao papel do Estado. Geralmente a definicdo de
ativismo é dada como conflito de interesses, mas ndo se deveria subentender que é sempre
pautada entre ativistas e atores estatais, ou seja, que € sempre para desafiar o status quo, ja
que alguns ativistas simplesmente apoiam a estrutura de poder elitista e vigente (PIPER,
UHLIN, 2004). A segunda falcia é o ativismo em prol de interesses privados. Uma vez que 0
ativismo esté relacionado as estruturas de poder, isto implicaria em objetivos pablicos e ndo
privados, por isso 0s autores sdo taxativos ao dizer que promover interesse privado proprio
ndo é ativismo (PIPER, UHLIN, 2004). A terceira falacia é acreditar que sdo apenas atores
ndo-estatais que se envolvem em ativismo, porém, a maioria das ONGs que agem como
ativistas ndo é totalmente autbnoma em relagdo ao Estado, podendo sofrer em alguma medida
interferéncia e controle estatal. Além disso, embora a maioria do ativismo politico tenha como
alvo instituicbes politicas formais, muitos ativistas entram na arena politica formal, mas
complementam suas acdes e protestos fora dessa esfera (PIPER; UHLIN, 2004). Estes
elementos ponderados pelos dois autores é importante para ndo caracterizar de maneira
ingénua e mascarada o ativismo.

Outro ponto a se levar em consideracdo na conceituacdo de ativismo transnacional é o
tipo de contexto nacional ao qual o processo estd inserido. Isto porque a compreensdo de
ativismo ¢é diferente em democracias ou autoritarismos. Conforme explica Wakefield (2008),
nas democracias o ativismo tido como "benigno", isto é, embasado por valores justos e
democraticos, é legitimo e ocupa um papel vital para garantir a ética e a transparéncia das
organizaces, por exemplo. J& em regimes autoritarios, devido ao freio do debate pablico pelo
governo, estes mesmos ativistas possuem pouca margem de manobra e de acédo
(WAKEFIELD, 2008). Além disso, paises com grandes distanciamentos de poder, como a
india, ou com pouco espaco politico e cultural para criticas pablicas, como o Japao, também

criam uma atmosfera pouco propicia para o ativismo, segundo Wakefield (2008). Portanto, o
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contexto nacional e o sistema politico vigente ao qual o grupo esta submetido influencia o
desenvolvimento de ativismo, como ja visto em outras passagens desta pesquisa de doutorado,
sendo capaz inclusive de estimular, por diferentes razdes, a mudanca de escala do ambito
domeéstico para o transnacional.

Os contextos politicos sdo importantes, porém, ndo se trata de uma equagdo
simplificada de reacdo determinada dos atores frente a um tipo de comportamento ou
mudanca, pois como adverte VVon Bulow (2014) "Os atores reagem as mudancas no ambiente
politico, mas muitas vezes nao o fazem da mesma maneira™ (p. 20). Se no caso dos governos
democréticos, o incentivo ao ativismo é parte do plano de expansdo de participacdo politica,
sendo esta uma das razBes para explicar o fato de que a maioria dos ativistas transnacionais é
oriunda de paises democraticos; ja, em um ambiente marcado por um sistema autoritario, ha
também o estimulo a mudanca da escala para o ativismo transnacional, na medida em que a
falta de oportunidades nas politicas domésticas pode forcar os ativistas a buscarem apoio no
além-fronteiras (PIPER; UHLIN, 2004). Porém, os autores relembram, se o pais é muito
fechado e repressivo, como o caso da Coreia do Norte, ha pouco espaco para ativismo de
qualquer natureza, seja doméstica, seja internacional. J4 o grau de democracia no Estado
molda a extensdo e a forma do ativismo transnacional influenciando a capacidade dos
ativistas em engajamento (PIPER; UHLIN, 2004).

Piper e Uhlin (2004) mostram a interdisciplinaridade dos estudos do ativismo
transnacional a partir de diversos campos, tais como a Economia Politica Internacional,
Sociologia, Antropologia, Ciéncia Politica e Direito Internacional. Estudos a partir do campo
da Economia Politica Internacional, com foco no poder e no exercicio da autoridade no
sistema internacional, tende a tratar o ativismo transnacional como uma resisténcia a
globalizacdo neoliberal. Soci6logos também estenderam seus estudos sobre 0s movimentos
sociais para o nivel global. Estudos focados em ONGs e seus casos empiricos em diversas
areas foram objeto de estudos transnacionais. Pesquisas antropoldgicas no nivel da base
popular tém contribuido para explicar a perspectiva a partir dos grupos ativistas. A teoria
politica também tem adicionado novas versdes para a analise do ativismo transnacional, desde
a perspectiva liberal até a marxista, tocando em questées como cidadao global e democracia
cosmopolita. O Direito Internacional, por sua vez, também tem direcionado sua atencéo para
este processo. Devido a sua complexidade: "Transnational political activism challenges
conventional understanding of civil society and social movements as well as international
relations” (PIPER; UHLIN, 2004, p. 3).



106

Grugel (2003) salienta que as abordagens da sociedade civil global sobre ativismo sdo
marcadas por fundamentos democraticos, jd 0s estudos transnacionais sdo denotadamente
mais plurais, envolvendo questdes de democracia e Estado, crime, terrorismo e trabalhadores,
por exemplo. Ambos, por sua vez, ttm um tronco comum, sobretudo no que diz respeito a
formacdo de redes entre individuos e grupos. Na opinido de Grugel (2003), estes estudos
podem exagerar quanto a capacidade transformativa do ativismo global e esquecer que o lugar
onde a maioria do ativismo social ocorre é dentro das fronteiras. Os dois tipos de estudos —
sociedade civil global e estudos transnacionais — oferecem consideraveis informacdes sobre
como as redes transnacionais operam. Porem ambos falham em considerar o Estado e as
instituicdes globais seriamente. Uma abordagem alternativa € a oferecida por Tilly e Tarrow
(2007) sobre a teoria dos movimentos sociais. O transnacional ndo seria uma alternativa a
esfera da politica nacional, mas sim um complemento para enraizar politicas nacionais
(GRUGEL, 2003). Nota-se que esta intersec¢do ainda precisa ser melhor explorada nas Rl e o
ativismo transnacional melhor tratado enquanto assunto multidisciplinar. Alias, as bordas
entre ativismo nacional e transnacional ndo sdo tdo definidas (como vimos anteriormente), ja
que podem ser trocas e interaces de grupos de organizacdes domésticas que desenvolvem
movimentos que variam entre o doméstico e o internacional de forma intermitente, ou ocorrer
a partir de trocas entre entidades ja totalmente transnacionalizadas.

Um ambiente de incertezas politicas no nivel nacional que vislumbra um exemplo
externo de realiza¢do de uma acdo libertadora em condicdes semelhantes, por exemplo, pode
influenciar este ambiente gerando a cascata informacional: "an information cascade
demonstrates the power of peer pressure — many individuals will choose actions based on
what they observe others doing" (DREZNER, 2010, p. 40). Especialmente importante é no
caso de governos coercitivos com alto poder de repressdo, como explica Drezner (2010), isto
porque a coordenacdo e mobilizacdo é inversamente provavel em razao do alto risco. Porém,
se 0s cidaddos se asseguram que todos irdo agir, a probabilidade da cascata é maior, sobretudo
se for desencadeada por algo que desequilibre o sistema, como desastre natural ou um levante
no pais vizinho (DREZNER, 2010). Nas palavras de Drezner (2010): "This explains why
repressive societies often appear stable for years and yet without warning can face a massive
scaling up of protests and civic action” (DREZNER, 2010, p. 40). Isto demonstra que 0s
movimentos sociais ndo atuam de forma isolada, mas representam em seus comportamentos a
influéncia dos governos ou contexto que eles desafiam (PORTA; TARROW, 2005).
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Conforme observado nas diferentes abordagens do ativismo transnacional, a escola
voltada para os estudos dos movimentos sociais associa de forma bastante enfatica a dindmica
do ativismo transnacional com a democracia, 0 papel do Estado e o poder. Piper e Uhlin
(2004) explicam que a dimensdo internacional da democratizacdo ndo tem sido mais
negligenciada havendo estudos sobre como os ativistas tém promovido a democratizagdo em
diferentes paises, especialmente na América Latina, enfocando questdes de direitos humanos,
por exemplo. Para Smith (2003), as organizacdes transnacionais de movimentos sociais ndo
s80 0s Unicos atores transnacionais, porém sao importantes para coordenar os esfor¢os de uma
causa reunindo ativistas além das fronteiras seja para troca de experiéncias, seja para construir
valores comuns. Por isso, esses movimentos estdo diretamente e geralmente relacionados a
abertura democratica e a integracdo internacional. A autora avalia que o ativismo
transnacional estd mais relacionado aos niveis de democracia e integracdo politica global do
que diferencas culturais ou regionais (SMITH, 2003).

O fato de o ativismo transnacional contemporaneo ter sido ativado por criticas ao
Estado e fermentado por valores de mobilizacéo e participacdo é outro ponto salientado por
Grugel (2003). Segundo este autor, ainda que 0 modelo estatocéntrico esteja se esvaziando, o
poder do Estado deve ser considerado uma varidvel importante nas estratégias ativistas
transnacionais. Isto porque, o Estado seria, em Ultima instdncia, um instrumento de
dominacdo social, afinal seria o préprio Estado capaz de desenvolver poder de coergdo e
violéncia, possuindo enforcement sobre os seus cidaddos (GRUGEL, 2003).

Deste modo, Grugel (2003) propde considerar a centralidade do Estado para a analise
do ativismo transnacional considerando a tarefa deste dltimo fazer do Estado um efetivo e

eficiente instrumento para a sua comunidade. Segundo o autor:

The state remains the central actor in the enactment and implementation of
progressive policies of transformation - as well as the principal barrier to
participation and equity. Activism, whether transnational or national,
requires engagements with states to bring about change, especially when
activism aims to promote eminently political tasks such as deepening
democracy or furthering human rights (GRUGEL, 2003, p. 39).

Apesar de importante, o poder do Estado € subestimado em pesquisas sobre ativismo
transnacional. Para minimizar este gap nos estudos de ativismo, Piper e Uhlin (2004) sugerem
mapeéa-lo no macro e micro niveis: Investigar como o poder estrutural do Estado e a economia

moldam o ativismo transnacional; e a analise do poder discursivo e o0 emaranhado complexo
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de poder no nivel micro. Os autores inclusive salientam que os Estados podem n&o apenas
moldar as formas de ativismo transnacional, como podem determinar uma pré-condicéo para
0 ativismo ocorrer. Poréem, Chandler (2011) explica que o ativismo global busca criar
métodos de protestos, de aumento de consciéncia e de engajamento que passam ao largo das
restricdes e limites politicos de um Estado. Com a intensificacdo da globalizacéo, o poder do
Estado tem alterado, mas ndo enfraquecido, de modo que os Estados asseguram ainda suas
posi¢cBes dominantes de poder, enquanto os ativistas transnacionais ndo tém influenciado de
maneira significativa as politicas das instituicdes econémicas multilaterais (PIPER; UHLIN,
2004).

Um dos aspectos fundamentais para que um ativismo tenha um caréater transnacional é
justamente o poder de agir atravessando fronteiras. E isso é potencializado pelo poder de
comunicacdo que conseguem arregimentar (PIPER; UHLIN, 2004). O poder comunicativo
dos ativistas é manifestado quando eles conseguem afetar o debate pablico moldando normas,
valores, opinides e agendas (OLESEN, 2011). O poder de resisténcia estaria a ele vinculado,
pois viabilizar poder pelas redes do ativismo transnacional usa estrategicamente a informacéo
num modo persuasivo, configurando-se no poder discursivo (PIPER; UHLIN, 2004). E
recorrente na literatura sobre ativismo transnacional que a principal fonte de poder para estes
ativistas é a habilidade de iniciar e moldar debates publicos sobre questfes politicas e morais
e arregimentar apoio em prol da causa. Interessante exemplo é analise do telefone movel
como potencial espalhador de uma acdo ativista feita por Miard (2012). O autor revisa trés
tipos de teorias para seu estudo quantitativo: Teoria da acdo coletiva; Teoria da mobilizacéo e
difuséo; e Teoria da sociedade em rede. Na teoria da ag&o coletiva os lagos sociais fazem as
decisbes individuais sobre participacdo da acdo coletiva de maneira interdependente,
estimulando e influenciando outros a agirem em prol da causa. Envolve o conceito de
visibilidade das manifestacGes publicas frente ao confronto de autoridades politicas. A teoria
de mobilizagéo e difusdo enfatiza aspectos estruturais, de modo que fontes como dinheiro e
tempo séo tidos como centrais para a expansao do movimento. Os lagos sociais influenciam
no recrutamento. Por fim, a teoria da sociedade em rede. Esta é desenvolvida previamente ao
desenvolvimento da tecnologia, embora tenha ficado amplamente marcada pelas novas
tecnologias conforme serd melhor desenvolvido na ultima secdo deste capitulo. A
descentralizacdo das decisGes e o estreitamento de lacos para recrutamento e mobilizagdo em

nome de causas politicas sdo a chave para a criacao de redes sélidas (MIARD, 2012).
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Além disso, desde os anos de 1990 muitos autores tém sido otimistas ao tratar do
ativismo transnacional, mas devido & importancia e papel deste tipo de ativismo, deve-se ter
uma reflexdo mais critica sobre o carater de seu poder de influéncia (OLESEN, 2011). Piper e
Uhlin (2004) partem do principio de que os ativistas transnacionais sdo tradicionalmente
carentes de capacidade de poder convencional, como forca militar e recursos econdmicos.
Decorrente disso, as causas ativistas sdo geralmente vinculadas ao soft power, o qual muitas
vezes € mal interpretado e subestimado enquanto um poder real das redes ativistas (PIPER;
UHLIN, 2004).

Por fim, um outro elemento que caracterizaria o poder do ativismo transnacional é a
geopolitica. Como j& mencionado, o lugar geografico influencia o poder dos ativistas
transnacionais (localizar-se em Washington ou Genebra pode ter mais efetividade para
influenciar o Banco Mundial, por exemplo) (MOORE, 2012). Este é um fato até entdo pouco
refutavel nas RelagBes Internacionais. Porém, essa e outras questdes vinculadas ao poder e a
dindmica do ativismo transnacional tém sofrido mutacGes diante da ubiquidade midiatica
trazida pelo meio digital. Veremos que os efeitos do ciberespaco nas praticas sociais afetam a
dindmica do ativismo atingindo em eixos-chaves como engajamento, organizacao e a¢ao. Em
ultima instancia, isso traz novas questdes para o lugar do ativismo transnacional nas relagdes

internacionais.

4.3 ATIVISMO: TEORIAS E DINAMICA

Com as delimitacbes conceituais e de recorte configuradas, convém agora
compreender o debate tedrico em torno do ativismo, com foco no seu modus operandi. O
estudo mais sistematico do ativismo, do ponto de vista classico, inicia com a tematica dos
movimentos sociais ainda no século XIX, confundindo-se com o préprio surgimento da
Sociologia. Nao por acaso, sofreu a influéncia de escolas tradicionais e correntes socioldgicas
marcantes ao longo do século XX (GOHN, 2010; ALONSO, 2009). Atualmente, a literatura
sobre teorias da acdo coletiva e movimentos sociais tem sido dividida em duas linhas: Os

paradigmas classico e o contemporaneo®’.

*" Analistas como Gohn (2010) farfio ainda uma subdivisdo entre escolas europeia e norte-americana. Embora
considera-se que tal classificacdo seja Util e valida (principalmente para fins de andlises socioldgicas mais
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No ambito das teorias cléssicas, a tradicdo funcionalista foi uma das primeiras a
esbocar uma concepgéo sobre o lugar das acOes coletivas na dindmica da vida social. Emile
Durkheim (2007), um dos principais expoentes desta Escola, concebia movimentos sociais
como greves, por exemplo, uma arritmia, uma patologia, uma anomalia vista como um
sintoma de mal funcionamento do corpo social. Nesta perspectiva, agdes coletivas que
rompiam com o bom andamento da sociedade eram consideradas expressdes desordenadas de
insatisfacGes individuais que ndo foram devidamente incorporadas e tratadas pelas
instituicoes.

O marxismo também imprimiu sua visdo classica sobre a acdo coletiva. Agir
coletivamente com consciéncia de classe marcaria o processo de transformacao da realidade.
A classe trabalhadora era, por definicdo, o ente universal que sustentaria e justificaria essa
metamorfose. Por isso, a conscientizacdo do proletariado enquanto classe (ente coletivo),
visando agdo conjunta para subverter o0 modelo de dominacéo vigente através de mudangas
nas condicdes materiais *® levaria & subversdo do status quo do sistema capitalista e
transformaria as estruturas politicas até entdo existentes (MARX; ENGELS, [1848] 2011,
[1846] 1989). No fundo, Marx, Engels, Lenin e outros marxistas viam acdes coletivas
(mobilizagéo e participagdo politica) como parte de um fendmeno maior: A luta de classes.
Tudo isso tendo como cenério de fundo uma concepcdo materialista sobre métodos e meios
para tal (GOHN, 2010).

Uma outra escola classica importante que também influenciou o debate inicial sobre a
dindmica do ativismo, e também uma das primeiras a tratar da acdo coletiva de forma mais
cientifica, foi a Escola de Chicago. Esta abordagem estava baseada em uma perspectiva
interacionista e socio-psicolédgica para explicar a acdo coletiva que pode ser bem sintetizada

nos seguintes termos:

Os movimentos e as agBes sociais eram compreendidos como ciclos
evolutivos, que se manifestavam, desde sua origem, através de processos
comunicativos utilizados como atrativos. A procura por tais grupos
acontecia, na maioria das vezes, devido a situacdes de desespero emocional
e instabilidade financeira gerados por transformacGes nos processos
produtivos e industriais. Nota-se a preocupacdo com questdes de cunho
psicologico e social, fato que justificava a utilizacdo de metodologias

epistemoldgicas), para fins desta pesquisa acrescentaria pouco e desviaria o foco, que é compreender as
principais correntes em suas perspectivas, mas centradas na dindmica do ativismo.

*® posse de bens de capitais (bens que produzem outros bens, como méaquinas, por exemplo), propriedade
privada, distribuicdo de riqueza sdo alguns elementos que exemplificam as condi¢des materiais.
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sociopsicolégicas na tentativa de alcancar as reacOes individuais dos
participantes dos grupos sociais (MELO JUNIOR, 2007, p. 67-68).

Somando-se a isso, esta tradicdo pressupunha um certo cenario de conflito onde o
papel das liderangas era a chave para transformar a acdo coletiva em algo benéfico. Como
explica Gohn (2010):

A interacdo entre o individuo e a sociedade era o enfoque basico. A mudanca
social passava portanto, pela perspectiva da reforma social. [...] Os agentes
basicos nesse processo de mudanca eram as liderancgas. 1sso acontecia pois o
bindmio individuo-sociedade tendia a privilegiar, ao final do processo, o
primeiro termo e, consequentemente, a individualizag&o. [...] Os lideres ndo
seriam causas — estopins — dos movimentos, mas sim agentes apaziguadores.
Suas tarefas seriam desmobilizar o conflito, dissolver o movimento. Como?
Transformando-os em instituicbes sociais por meio do equacionamento das
demandas em questdo (GOHN, 2010, p. 27-29).

Autores como George Mead (2013) e Hebert Blumer (TURNER, 1970) foram nomes
marcantes desta Escola ao situarem as acOes coletivas a partir da perspectiva interacionista
entre individuo e sociedade. Principalmente Blumer buscou desenvolver uma teoria do
comportamento coletivo, com tipificacGes e elementos que influenciaram linhagens teoricas
posteriores.

Embora influentes nas décadas seguintes — direta ou indiretamente — boa parte das
abordagens classicas (seja o funcionalismo, o marxismo ou o interacionismo da Escola de
Chicago) foram incipientes e insuficientes para explicar a complexidade da dindmica das
acOes coletivas de forma mais completa. Em parte devido as préprias limitagdes dos
fendmenos em seus contextos historicos, as proprias tradices tedricas em suas fragilidades
epistemoldgicas e também pelo fato destas Escolas ndo serem necessariamente teorias
voltadas especificamente para explicar tal fenbmeno, na verdade, tratavam-no como um
componentes de uma estrutura analitica maior.

Ja mais centradas no fenbmeno da acéo coletiva em sua dindmica interna, as teorias
contemporaneas tentaram sanar alguns dos limites das escolas classicas e por isso sao mais
adequadas para os objetivos desta pesquisa. Trés vertentes podem ser consideradas
fundamentais e que hoje sustentam boa parte deste debate: a Teoria da Mobilizagdo de
Recursos (TMR); a Teoria do Processo Politico (TPP) e a Teoria dos Novos Movimentos
Sociais (TNMS).

A Teoria da Mobilizacdo de Recursos surge como uma resposta direta as limitagdes do

funcionalismo, radicalizando uma percepcgédo racionalista que teve dentre seus principais
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inspiradores Marcus Olson (1965). Embora este autor tenha sido a base para esta corrente, sua
andlise estava concentrada nos grupos de interesse e outros autores posteriores € que levaram
tais dimensdes para 0 campo da acéo coletiva do ponto de vista mais amplo, configurando de
fato uma corrente:

McCarthy e Zald (1977) s&o os epigonos da Teoria de Mobilizagdo de Recursos
(TMR), que fizeram perante as explicacfes das mobilizaces coletivas em termos
de emocdes coletivas, exacerbando o extremo oposto: sua racionalidade. Contra o
funcionalismo, defenderam que, longe de expressdo caética de insatisfagdes
individuais ndo canalizadas pelas instituigdes, movimentos, como o por direitos
civis nos Estados Unidos, tinham sentido e organizacdo. Contra as versfes
economicistas do marxismo, argumentaram que descontentamentos e motivos para
a mobilizacdo, sejam eles privacfes materiais ou interesses de classe, sempre
existem, o que os tornariam in6cuos para explicar a formagdo de mobilizacGes
coletivas. Assim, mais importante que identificar as razbes seria explicar o
processo de mobilizacdo. Longe de emotiva, a decisdo de agir seria ato de
deliberacdo individual, resultado de célculo racional entre beneficios e custos
(ALONSO, 2009, p. 52).

Trata-se de uma analise com foco na organizacdo, com influéncia de teorias da
Economia (de linha ndo-marxista), onde os movimentos sociais eram vistos analogicamente
como uma corporacdo na qual se rejeitava a psicologia como foco explicativo basico das
acOes coletivas (ALONSO, 2009; GOHN, 2010). Isso explica a preocupacao de McCarthy e
Zald (1977) com a reducdo de custo, a estrutura e os beneficios por considerarem variaveis

importantes para se compreender a agao coletiva:

The resource mobilization perspective adopts as one of its underlying
problems Olson's (1965) challenge: since social movements deliver
collective goods, few individuals will "on their own™ bear the costs of
working to obtain them. Explaining collective behavior requires detailed
attention to the selection of incentives, cost-reducing mechanisms or
structures, and career benefits that lead to collective behavior (see,
especially, Oberschall 1973) (McCARTHY; ZALD, 1977, p. 1216).

N&o por acaso, na Teoria da Mobilizacdo de Recursos a viabilidade da acéo coletiva
esta intimamente vinculada a disponibilidade e uso racional de recursos materiais, financeiros
e humanos (ativistas, apoiadores) além de um nivel necessario de organizacdo como
pressuposto para 0 bom gerenciamento destes ativos.

Embora trouxesse novos e importantes aportes especificos para a analise da dindmica
da acdo coletiva, rompendo com algumas limitacbes do funcionalismo, 0 excesso de

racionalismo economicista e a baixa conexdo da acéo coletiva na macroestrutura sociopolitica
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foram algumas das principais criticas enderecadas a Teoria da Mobiliza¢do de Recursos. Por
ISso, as outras duas correntes contemporaneas buscavam chaves alternativas (e, de algum

modo, complementares) de entendimento. Como explica Alonso (2009, p. 53-54):

O enquadramento macro-histérico do fendbmeno aparece nas duas outras
teorias sobre os movimentos sociais. A Teoria do Processo Politico (TPP) e
a Teoria dos Novos Movimentos Sociais (TNMS) nasceram dos debates
sobre a revolucdo, ou melhor, da exaustdo dos debates marxistas sobre as
possibilidades da revolugdo. Ambas se insurgiram contra explicacfes
deterministas e economicistas da acdo coletiva e contra a ideia de um sujeito
histérico universal. As duas constroem explicagdes macro-historicas que
repelem economia como chave explicativa e combinam politica e cultura na
explicacdo dos movimentos sociais. Contudo, a TPP investe huma teoria da
mobilizacdo politica enquanto a TNMS se alicerca numa teoria da mudanca
cultural.

No caso da Teoria do Processo Politico (TPP), Charles Tilly, Sidney Tarrow e Doug
McAdam sdo referéncias fundamentais (TARROW, 1996; McADAM; TARROW, TILLY,
2001; TILLY, 1978; 2006; 2008). Para esses autores, em obra conjunta intitulada “Dynamics
of Contention” de 2001, embora reconhecam as contribui¢cdes da Teoria da Mobilizacdo de
Recursos (TMR) eles apostam em outra énfase:

Resource mobilization models emphasized the significance of organizational
bases, resource accumulation, and collective coordination for popular
political actors. They stressed similarities and convergences between social
movements and interest group politics. Read twenty or thirty years later,
early resource mobilization models exaggerate the centrality of deliberate
strategic decisions to social movements. They downplay the contingency,
emotionality, plasticity, and interactive character of movement politics. But
at least they draw attention to the significance of organizational processes in
popular politics (McADAM; TARROW; TILLY, 2001, p. 15).

Como se pode notar na afirmativa, a TPP ndo nega todos os elementos postos na TMR
e ambas podem ser consideradas correntes de base racionalista, onde a analise dos recursos
disponiveis e seu uso sao aspectos importantes na compreensao da dindmica da acdo coletiva.
Porém, uma das principais linhas distintivas da Teoria do Processo Politico (TPP) é o olhar
para o entorno, isto é, vdo além do foco na organizacdo (caracteristico da TMR), dando certa
centralidade do ambiente politico na compreensao deste fendmeno e da agdo coletiva como

uma interagdo contenciosa:
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Enquanto a TMR enfatiza recursos materiais disponiveis para ativistas
individuais, a TPP prioriza uma estrutura de incentivos e/ou
constrangimentos politicos, que delimita as possibilidades de escolha dos
agentes entre cursos de agdo. Esta perspectiva afeta a compreensdo das
instituicbes politicas. A mobilizacdo baseia-se num conflito entre partes,
uma delas momentaneamente ocupando o Estado, enquanto a outra fala em
nome da sociedade. Essas posi¢Ges sdo varidveis, 0s atores migram entre
elas. Por isso, a andlise tem de suplantar as barreiras convencionais que
definem “Estado” e “sociedade” como duas entidades coesas e monoliticas.
Assim, em vez de definir a equagdo como movimentos sociais Versus
Estado, a TPP opde “detentores do poder” (os membros da polity), que t€ém
controle ou acesso ao governo que rege uma populacdo (incluidos os meios
de repressdo), e “desafiantes”, que visam obter influéncia sobre o governo e
acesso aos recursos controlados pela polity (ALONSO, 2009, p. 55-56).

Por isso, para autores como Tilly (1977), as oportunidades que se apresentam no
contexto politico € um elemento tdo importante quanto a organizacdo da acédo coletiva.

Por fim, no caso da Teoria dos Novos Movimentos Sociais (TNMS), cultura e
identidade serdo termos-chaves, basilares para a formacdo dos movimentos sociais. Como

sintetiza Alonso (2009, p. 59) em perspectiva comparada com as correntes anteriores:

Embora ndo constituam uma escola coesa, como a TPP e a TMR, ha um ar
de familia dentre os principais tedricos dos Novos Movimentos Sociais:
Alain Touraine, Jirgen Habermas, Alberto Melucci. S&o todos criticos da
ortodoxia marxista, mas mantém o enquadramento macro-histérico e a
associacdo entre mudanca social e formas de conflitos. Nisso ndo diferem da
TPP. A especificidade esta em produzir uma interpretacdo efetivamente
cultural para os MS [movimentos sociais].

Nesta linha, analistas como Melucci (1996) criticam tanto as perspectivas de énfase
materialista, onde a acdo coletiva é tratada no plano da disputa material de ambito econémico
(o marxismo classico), quanto as perspectivas mais difusas que veem a acdo coletiva como
uma aglutinacdo baseada em crencas e representacdes que visam responder a disfuncdes do
sistema social. Para o autor (e esta € uma caracteristica bastante recorrente na TMNS) é
preciso ir além, pois “analysis cannot simply identify action with that which the actors report
about themselves, without taking into account the system of relationships in which goals,
values, frames, and discourses are produced (MELUCCI, p. 14, 1996). Na&o por acaso, esta
corrente nega a visdo funcionalista da cultura como “um conjunto fixo e predeterminado de
normas e valores herdados do passado” (GONH, 2010, p. 121) e se interessa pelo aspecto

relacional entre individuos:
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Este modelo auto-reflexivo contribui com a compreensdo de como 0s
movimentos se constroem e porque os individuos criam lagos de
solidariedade, mesmo quando ndo serdo diretamente afetados pelos
beneficios alcangados. Neste sentido, a luta dos atores coletivos ndo se
restringe a sua inclusdo no sistema de organizacdo politica ou a obtencédo de
beneficios materiais, mas envolve a constru¢cdo de novas identidades,
culturas, linguagens e habitos (CARLOS, 2009, p. 2).

Além disso, o fato de ser considerada uma vertente de aproximagdo neomarxista, nao
significa que todo aspecto do marxismo tenha sido incorporado, inclusive temas caros ao
marxismo, como a noc¢do de ideologia e classe passam a ser subvertidos. Para Gohn (2010)
apesar de trabalharem com as bases marxistas do conceito (como a visdo da cultura como
ideologia) esta vertente descartou 0 marxismo classico por este tratar da acdo coletiva apenas
no nivel das estruturas, da acdo das classes.

Em linhas gerais, todas estas abordagens, principalmente as mais contemporaneas,
trazem elementos especificos Uteis para uma boa compreensao da dinamica do ativismo hoje.
Embora cada uma tenha suas limitagdes e embates proprios, é possivel combinar suas
contribui¢Bes naquilo que sdo complementares. Neste sentido, propde-se analisar a dindmica
do ativismo através de cinco eixos fundamentais em torno dos quais 0s processos do ativismo
podem ser mais especificamente sintetizados sob a luz destas teorizacgdes: (1) Configuracéo,

(2) engajamento, (3) estruturacéo, (4) planejamento e (5) acéo™.
4.3.1 Configuracao
O primeiro eixo trata da configuracdo da causa, isto é, a formacdo das bandeiras, das

reivindicacdes, dos objetivos e argumentos que dardo a forma conceitual, teérica e ideoldgica

do movimento em questdo™. A existéncia de uma causa é determinante para que se configure

* Estes eixos tratam de uma sintese considerada mais adequada para organizar a analise e a literatura sobre o
tema. Outros autores trazem seus proprios eixos de analise do ativismo e buscou-se incorpora-los dentro desta
estrutura proposta. Por exemplo, Tilly propde um conjunto similar de cinco elementos: “The analysis of
collective action has five big components: interest, organization, mobilization, oportunity and collective action
itself” (TILLY, 1977, p. 11). Outros, como Oberschall (2012), propdem outras linhas de analise, neste caso, o
autor fala em fases da acdo coletiva: (1) descontentamento; (2) ideologia para a insatisfacdo; (3) capacidade de
se organizar; (4) oportunidade politica. Como se verd no texto, a analise proposta tenta levar em conta estas
contribuicdes prévias, readequando-as ou combinando-as quando preciso.

% No eixo da configuracdo da causa também deve-se abarcar eventuais processos de re-configuracdo de
bandeiras. E possivel que determinado movimento ou grupo passe por momentos de reestruturagéo ideoldgica ou
politica na qual as proprias bandeiras e finalidades possam ser reconfiguradas. Portanto, a ideia de configuracao
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0 ativismo que, por definicdo, pressupde um horizonte reivindicatério ou, no minimo, um
intuito de reivindicagdo ainda que minimamente pactuado.

Como explica Oberschall (1993), muitos movimentos comecam na forma de uma
reacdo a uma mudanca ou a uma nova politica que afeta negativamente os interesses e 0s
modos de vida de um contingente relativamente grande de pessoas, diante disto, 0s ativistas se
organizam para reverter tal mudanga. Porém, um movimento ativista também pode surgir sem
configurar-se necessariamente como uma reacdo a uma nova politica, j& que pode se basear
no desejo de alteracdo nas condicbes pré-existentes (como status quo), cujo objetivo é
conquistar novos direitos ou concretizar beneficios ndo disponibilizados (OBERSCHALL,
1993). O autor aponta quatro aspectos relevantes que tendem a influenciar o surgimento (ou
ressurgimento) de um movimento ativista: a) Mudancas nas condi¢cdes basicas de vida,
capazes de produzir descontentamento e percepcao de ineficacia de autoridades; b) Mudancas
nas crencas e valores, aspiragdes e expectativas utilizadas para filtrar, enquadrar e responder a
uma circunstancia de vida; ¢) Mudangas na capacidade de agir coletivamente, como
crescimento de um grupo, aumento na liberdade para organizar-se, melhoria nos processos de
comunicacdo e maior coesdo entre os membros do grupo; d) Mudancas na oportunidade para
a acdo bem sucedida, como fragilidade da oposicao, apoio de aliados poderosos, e 0 sucesso
de outros movimentos sociais.

Quanto a tematica das causas, antes do século XX, as bandeiras do ativismo nasciam
basicamente em torno de duas razfes mais recorrentes: Lutas contra o autoritarismo e lutas
contra a escassez material. No primeiro caso, preponderava a luta contra Estados autoritarios
(como regimes absolutistas ou impérios colonialistas, por exemplo) ou politicas autoritarias
(como a escraviddo, auséncia de direitos politicos). No segundo caso, tratava-se dos
movimentos de trabalhadores marcados pela exploracdo do sistema capitalista emergente,
geralmente aglutinados em torno de reivindicacbes por melhores salarios, jornadas e
condicBes de trabalho mais justas. Neste conjunto, também podemos incluir os cidaddos
marcados pela privagdo material que se organizavam para reivindicar melhorias nas condigdes
basicas de vida. Durante o século XX as causas mobilizatorias se diversificaram e,
principalmente na década de 1960, ocorre um “boom” quanto a pluralidade destas pautas para

temas e atores novos:

deve ser tratada aqui como a génese da causa, ainda que esta génese seja resultado de uma reformulacdo de uma
bandeira precedente.
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Eram jovens, mulheres, estudantes, profissionais liberais, sobretudo de
classe média, empunhando bandeiras em principio também novas: ndo mais
voltadas para as condi¢Oes de vida, ou para a redistribuicdo de recursos, mas
para a qualidade de vida, e para afirmacdo da diversidade de estilos de vivé-
la (ALONSO, 2009, p. 51).

Movimentos ecoldgicos, feministas, étnicos, homoafetivos e culturais de um modo
geral sdo algumas das inovacfes neste cendrio. Os mais diversos temas passaram a ser
legitimos objetos de acdo coletiva. Isso ndo significou o fim das demandas materialistas:
Bandeiras baseadas na escassez material e contra o autoritarismo continuaram existindo e
coexistindo, porém como constituinte de uma ecologia maior. Esses temas, em seus objetivos,
também sdo marcados por duas propriedades intrinsecas, isto €, tém carater publico e sdo

ambivalentes (positivos e negativos), como afirma Oberschall (1993, p. 20):

Movement goals have two properties. They are collective goods, not private
goods, and for some they are "bads", not goods. [...] Because what is a good
or benefit to one group is a "bad" (or negative good) to another, movements
will be met by opposition [...].

Do ponto de vista do processo, geralmente a configuragdo de uma causa pressupde
etapas anteriores a sua eclosdo para o publico mais amplo. As concep¢des de “laténcia” e
“visibilidade” de Alberto Melucci (1995, 1989) sdo Uteis neste sentido. A fase de laténcia
consiste na estruturacdo interna de um grupo, quando a articulacdo ainda é inicial e a
configuracdo dos aspectos chaves que caracterizara o ativismo estdo em fase de gestacdo. A
identidade coletiva e desenvolvimento do senso de pertencimento sé@o algumas das énfases
neste momento. H4 também baixa capacidade de mobilizacdo. Ja a fase de visibilidade é
guando o grupo esta voltado para o externo, com maior capacidade de mobilizacdo e com seus
parametros identitarios e ideoldgicos melhor delimitados. Porém, é importante perceber que
ndo se tratam de momentos isolados e ndo-relacionados. Estdo claramente vinculados pois,
como observa Melucci (1989), a laténcia forma as bases para a visibilidade que, por sua vez,
reforca as redes submersas de potenciais ativistas diante da publicidade das acGes, podendo
repercutir assim no recrutamento de novos engajados ou na reativacao de militantes até entdo

adormecidos.
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4.3.2 Engajamento

O segundo eixo que estrutura a dindmica do ativismo € justamente o engajamento de
individuos que constituirdo a base de recursos humanos necessaria para a concretizacdo da
acdo coletiva. Isso envolve os modos de filiagdo, participacdo e pertencimento que viabiliza o
ativismo enquanto uma acdo que aglutina individuos em prol de um objetivo comum. N&o
existe ativismo sem individuos engajados®”.

H& duas formas preponderantes de engajamento de um individuo em uma causa: (a)
Formal, como membro devidamente filiado ou vinculado, ou (b) Informal, como alguém que
apoia uma causa e atua em prol de sua concretizacdo através de processos mobilizatérios ndo
permanentes. Seja formalmente ou informalmente, um ponto importante de convergéncia dos
atores na acgdo coletiva é a constituicdo da identidade coletiva de um grupo. Néo devemos,
pois, compreender a nocdo de identidade coletiva como algo fixo, imutavel. Também ndo se
trata de uma concepcdo compartilhada de posi¢cGes puramente racionais no sentido mais
extremo da palavra. Trata-se de algo que possui uma certa estabilidade, porém é
fundamentalmente um constructo dinamico, envolvendo também elementos subjetivos que
atravessam a base cognitiva de valores sobre a qual os argumentos estdo erguidos enquanto
bandeira. Como aponta Melucci (1995, p. 44-45):

Collective identity is an interactive and shared definition produced by
several individuals (or groups at a more complex level) and concerned with
the orientations of action and the field of opportunities and constraints in
which the action takes place. By "interactive and shared" | mean a definition
that must be conceived as a process because it is constructed and negotiated
through a repeated activation of the relationships that link individuals (or
groups). First, collective identity as a process involves cognitive definitions
concerning the ends, mean, and field of action. [...] Second, collective
identity as a process refers thus to a network of active relationships between
the actors, who interact, communicate, influence each other, negotiate, and
make decisions. Forms of organizations and models of leadership,
communicative channels, and technologies of communication are
constitutive part of this network of relationships. [...] Finally, a certain
degree of emotional investment, which enable individuals to feel like part of
a common unity, is required in the definition of a collective identity
(MELUCCI, 1995, p. 44-45).

> Embora a configuracdo da causa deva ser pensada também como um pressuposto para que haja o ativismo,
isso nao significa dizer que o surgimento da bandeira é necessariamente o primeiro elemento que surge, do ponto
de vista cronologico, na estrutura daquilo que seré o ativismo politico. O engajamento pode ja estar configurado
previamente por outras razGes, nem sempre politicas (no caso de comunidades de bairro, grupos recreativos,
grupos religiosos etc.). Ou seja, € possivel que haja, antes da causa, 0 engajamento civico, social em um grupo
sobre o qual uma causa de teor politico pode ser acoplada.
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Também € preciso frisar que a identidade coletiva é um processo relacional, por isso
estd tdo umbilicalmente ligada ao engajamento. Por isso, para McAdam, Tarrow e Tilly
(2001), a criacdo de identidades politicas envolve mudancas na consciéncia das pessoas
envolvidas, mas também envolve alteracBes nas conexdes entre as pessoas e grupos. Essas
conexdes entre ativistas sdo motivadas tanto por um célculo racional que envolve o custo de
engajamento, as vantagens decorrentes do engajamento e 0s recursos disponiveis para a sua
efetividade (MCCARTHY; ZALD, 1977), quanto pela dimensdo afetiva que também
atravessa o ativismo:

A acdo coletiva ndo estd toda no agir, mas também no sofrer e no
compartilhar. Ela tem uma dimenséo de afeicdo e paixao coletiva. Mais do
que serem propulsados em direcdo a um ponto estratégico, 0s membros que
se engajam sao afetados por situacdes em que contribuem para definir e
dominar; eles sdo passiveis, expostos a eventos que os abalam e os tiram da
rota, remanejando seus critérios de compreensdo e reorganizando Sseus
horizontes de inteligibilidade (CEFAI, 2009, p. 30-31).

Por ser relacional, o ativismo também envolve o antagonismo. Os constrangimentos
externos também sdo elementos importantes que impulsionam o engajamento e reforcam
identidades coletivas pois a identificacdo de um opositor comum ajuda um grupo ativista a se
unir e se expandir, como afirma Gerlach (2001). Além disso, a existéncia de uma oposi¢do
também ¢ um elemento importante para a criacdo de um senso de solidariedade do “nods”
contra “eles” (GERLACH, 2001, p. 300).

Do ponto de vista mais amplo, a dimensdo cultural, onde a identidade e as trocas
simbolicas ocorrem, passa a ser cada vez mais um espaco importante para 0 engajamento de
pessoas devido ao compartilhamento de determinadas crencas ou realidades em comum, o que

também aumenta as possibilidades de conflitos com o “externo’:

O “ambiente cultural” de cada sujeito (individuo ou sociedade) ¢, pois, a
condi¢do de possibilidade de produgdo ‘da historia’ correspondente ao
respectivo meio. Por essa razdo o referencial cultural de meios distintos pode
acarretar incompreensdes, conflitos e choques ndo apenas entre grupos
geograficamente distantes mas aproximados, por exemplo, pelos processos
de colonizacdo, mas igualmente entre grupos internamente a uma mesma
sociedade formal, como ocorre com as comunidades de imigrados em
sociedades formais dominantes (MARTINS, 2002, p. 48-49).
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Vale ressalvar que, embora o engajamento baseado em uma formacao identitéria forte
seja um elemento importante no ativismo contemporaneo, nem sempre isSO OCOrrera.
Individuos podem aglutinar-se em acgdes coletivas e se tornarem ativistas baseados em fracos
lacos identitarios, principalmente através de interesses comuns conjunturais, provisoriamente
amarrados por um objetivo compartilhado. De todo modo, seja através da construcdo de
identidades ou da conexdo transitoria de interesses comuns, é imprescindivel notar que 0s
processos de comunicagdo séo recursos fundamentais pois funcionam como uma espécie de
“liga” que viabilizaria a continuidade do engajamento, uma vez que renova os lagcos (sejam
fortes ou fracos), possibilitando assim a ocorréncia de a¢Bes conjuntas para além do dominio

burocrético ou estatal, fomentando aquilo que Habermas (1981) chama de “mundo da vida™®.

4.3.3 Estruturacéo

O terceiro eixo na dindmica do ativismo diz respeito ao modo como o grupo esta
estruturado, a forma de organizacao, o design sobre o qual o0 movimento esta arquitetado. Se
partirmos do pressuposto de que a acdo coletiva requer, ainda que minimamente, a utilizacdo
de recursos para atingir seus objetivos, a forma em que essa acao esté estruturada influencia
no modo como esses recursos sdo utilizados ou apropriados, bem como seus efeitos. Para

autores como MacCarty e Zald (1977) a organizacéo seria um elemento central neste sentido:

Because resources are necessary for engagement in social conflict, they must
be aggregated for collective purposes. Second, resource aggregation requires
some minimal form of organization, and hence, implicitly or explicitly, we
focus more directly upon social movement organizations than do those
working within the traditional perspective (McCARTHY; ZALD, 1977, p.
1216).

Concorda-se que o nivel de organizacdo afeta os modos de utilizacdo dos recursos e

sua efetividade. Porém, para além do que propbe os autores, podemos compreender

%2 Para Habermas, nos processos de interacdo social, onde a agdo comunicativa se desenvolve, existe o dominio
dos sistemas (politica, economia etc.) que € regido pela razdo instrumental. Por outro lado, ha o dominio do
mundo da vida (0 mundo do intersubjetivo). Como sintetiza Riviera (1995): "A teoria da modernidade de
Habermas se baseia no diagndstico, de um lado, da progressiva racionalizacdo do mundo da vida (que coloca
restricBes estruturais a evolugdo sistémica da sociedade) e, de um outro, do desengate progressivo do sistema a
partir do mundo da vida, dando lugar a autonomizag&o sistémica e ao subseqliente fenémeno da colonizagdo do
mundo da vida. A penetracdo da logica sistémica no mundo da vida explica em grande medida as patologias da
sociedade moderna, o que sugere que a reproducdo simbdlica do mundo da vida também pode ser afetada pelo
sistema da reproducdo material” (p. 63).
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“organizagdo” ndo apenas como algo formal, mas enquanto arcabouc¢o no qual uma acgéo
coletiva ou um grupo ativista esta assentado, ou minimamente ordenado. Como acrescenta
Cefai (2009), organizagdes “constituem conjunturas praticos-sensiveis, que fixam habitos de
cooperacdo e de conflito e que fornecem parametros de experiéncia cognitiva e normativa” (p.
15). A acéo coletiva, explica o autor, estrutura-se organizando seus ambientes, produzindo
experiéncias que possibilitam aos seus atores terem uma orientagdo, uma compreenséo acerca
daquilo que fazem e, a0 mesmo tempo, daquilo que as circunstancias fazem deles. Sao vetores
onde se assentam capitais materiais e humanos, onde redes de ativistas se desenvolvem e séo
também capazes de produzir energia simbdlica e servir como instancias de representacao
coletiva (CEFAI, 2009). Indo um pouco mais além, implica também em afirmar que a
estruturacdo organizativa de um grupo ou uma acao coletiva nem sempre ocorre apenas na
forma corporativa. Uma acao coletiva pode ndo ser organizada por uma ONG ou sindicato e
sim por um conjunto de protocolos (sociais ou comunicacionais) através dos quais individuos
se organizam em redes autogestionadas e sem uma estrutura formal delineada.

Esta perspectiva de acdo coletiva organizada na forma de redes é hoje bastante
discutida, principalmente com o advento das ferramentas de comunica¢do como a Internet,
porém ndo se trata de um fendmeno meramente tecnologico. A propria nogao de “redes de
individuos” ja existia antes das redes digitais. Portanto, este € um campo de analise que vem

ganhando forca gradativa nas Ultimas cinco décadas. Como explica Diani (2003, p. 1):

Since the 1970s, analysts of social movements and collective action have
tried hard to make sense of these structures and their dynamics. That
collective action is significantly shaped by social ties between prospective
participants is not a recent discovery (e.g. Pinard 1968; Booth and Babchuk
1969; Oberschall 1973; Pickvance 1975; Tilly 1978; Snow et al 1980); nor is
the view of social movements as networks linking a multiplicity of actors
(e.g. Gerlach and Hine 1970; Curtis and Zurcher 1973). More recently
however, interest in the relationship between social movements and social
networks has grown both in the rage of the topics addressed and the depth of
the research results.

Dentre os primeiros estudos a tratar da estruturacdo de movimentos na forma de rede,
o livro People, Power, Change: Movements of Social Transformation, de Luther Gerlach e

Virginia Hine, publicado em 1970, é uma referéncia recorrentemente citada>®. Apés

53 Melucci (1989), Diani (2003), Bennet (2003), Tufte (2013).
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analisarem empiricamente o modus operandi do Movimento Pentecostal e do Movimento

Black Power nos EUA, os autores perceberam que:

One of the most significant and least understood aspects of a movement is its
organization, or "infrastructure". We have found that movement organization
can be characterized as a network - decentralized, segmentary, and reticulate.
Most people, even those participating in movements, are not able to imagine
an organization of this type. There is a marked tendency in our society to
identify an organization as something which has clear-out leadership and
which is centrally directed and administered in a pyramidal, hierarchical
pattern. [...] If there is no observable bureaucratic organization, a single
charismatic leader or a very small elite is assumed to be controlling the
movement. [...] there is a third type of organization characterized by
decentralization, segmentation, and reticulation. Decentralization has to do
with the decision-making, regulatory functions of the movement.
Segmentation has to do with the social structure - the composition of parts
that make up the movement as a whole. Reticulation has to do with the way
these parts are tied together into a network (GERLACH; HINE, 1970, p. 33-
34).

Para que esta estrutura exista, € preciso haver processos de comunicacao relativamente
eficientes pois, como apontam Keck e Sikkink (1998), “Networks are forms of organization
characterized by voluntary, reciprocal, and horizontal patterns of communication and
exchange” (p. 8). Portanto, os modos de estruturacdo do ativismo podem alcangar um espectro
que vai desde as formas mais rigidas e centralizadas, baseadas em uma organizacdo formal,
até as formas menos informais e mais descentralizadas. Em ambos os casos, ha existéncia de
alguma forma de estruturagio preexiste a agdo coletiva (CEFAI, 2009), ainda que seja em
forma embrionaria. Em todas elas a comunicacdo estard de algum modo presente, mas podera

ter significados, formas e efeitos distintos.

4.3.4 Planejamento

O quarto elemento que compde a dindmica do ativismo trata do planejamento, isto €,
da elaboragdo racionalizada dos passos que a a¢do percorrerd em seu processo de execucao.
De antemdo, importante ter como premissa que o planejamento nem sempre existe. Ac¢oes
coletivas podem ser executadas sem um plano prévio, podem eclodir de forma nao
organizada, passional e ndo planificada. A existéncia de um caminho previamente delineado

que precede a agdo estd intimamente ligada ao nivel de organizacdo (estruturacdo) que o



123

movimento sustenta (MEYER; STAGGENBORG, 2012). Quanto mais estruturado estiver o
movimento, maior sera a frequéncia de planejamento.

O objetivo do planejamento é criar um roteiro teorico prévio para tornar a acao
exequivel. Ou seja, estipulam-se previamente métodos e meios capazes de prever erros e
evitar desvios no percurso da execucdo da acdo. O planejamento também serve para
sincronizar o engajamento, definindo papeis e dirimindo desgastes entre ativistas no interior
do movimento.

Para se consolidar sua efetividade, o planejamento de uma acao coletiva pressupde
duas faces importantes e intrinsicamente relacionadas: (a) estratégia e (b) conhecimento.
Embora a discussdo mais geral sobre estratégia seja bastante popular em outras areas (como
Administracdo, Marketing, por exemplo), o debate tedrico sobre estratégia no ativismo ndo é
um tema largamente abordado, como lembra Meyer e Staggenborg (2012). Em linhas gerais,
estratégia é o plano direcionado a uma acdo mais ampla ndo imediata (de médio ou longo
prazo) que visa guiar agBes. Assim, um planejamento estratégico significa calcular,
dimensionar, prever desvios, guiando a acdo no plano de forma mais ampla possivel para
maximizar impactos, minimizando custos e aumentando as probabilidades de efetividade dos
objetivos. De acordo com Meyer e Stagenborg (2012) pode-se elencar trés elementos
basilares que sdo levados em conta na composicdo da estratégia de uma acdo coletiva: A
demanda, a arena e as taticas. S&o fundamentos para se tracar uma estratégia ativista:

Collective action demands, arenas, and tactics are three key elements of
strategy. Each involves the selection of targets, decisions about timing, and
various types of relationships and strategic dilemmas. These choices are
naturally related, and each decision opens up some strategic possibilities
while foreclosing others. Once activists are drawn into particular venues,
they learn to formulate demands and devise tactics appropriate to them.
Activists who prefer particular tactics and demands are also likely to be
attracted to venues where they could work (MEYER; STAGGENBORG,
2012, p. 6-7).

Como explicam os autores, a demanda significa aquilo que o movimento anseia e esta
intimamente ligada aos objetivos da causa. As demandas de um movimento podem ser
multiplas ou amplas, por isso, em alguns casos haverd priorizacdo de demandas centrais, de
médio ou longo prazo, sobre a qual os ativistas irdo concentrar suas acdes por considerarem
mais urgentes ou fundamentais (ainda que no plano mais amplo seja parte de seus objetivos-

fins). Por isso, toda estratégia estara voltada para uma demanda considerada de algum modo
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importante, que pode ser tanto a realizagdo dos objetivos do movimento como também pode
ser delimitada em objetivos especificos prioritarios de médio ou longo prazo. No caso das

arenas, consistem no campo de acdo onde a estratégia sera desenhada:

Movement actors need to select arenas or venues in which to press their
claims. Major arenas include legislatures, courts, electoral politics, mass
media, and the public. Each venue provides access to different targets and
audiences, and each requires different skills and styles of rhetoric and action
(MEYER; STAGGENBORG, 2012, p. 8).

A decisdo sobre quais arenas serdo adotadas na estratégia esta inevitavelmente
vinculada ao poder dos ativistas de agir sobre determinados espacos de luta, ao potencial de
impacto destes na realizacdo da acdo e as competéncias do movimento em dominar seus
codigos e recursos. Isso também implica em escolhas estratégicas, pois o foco em uma arena
pode levar a negligéncia de outras (MEYER; STAGGENBORG, 2012). As arenas nem
sempre sdo iguais e podem possuir ldgicas préprias: podem ser formais ou informais;
configuram-se por um conjunto de regras e recursos através do qual ocorre a disputa; exigem
certas habilidades e know how; oferecem determinados tipos de recompensas e resultados e,
ao mesmo tempo, implicam em determinados riscos e também suscitam determinadas
ameacas (JASPER, 2004). No caso das taticas, trata-se dos microplanos direcionados a uma
acdo concreta mais localizada e imediata™. S&o execucdes especificas de uma estratégia. S&o
micro-acOes capazes de ativar a dindmica de uma estratégia, ao definir formas de acdo para
metas que formam os objetivos. Taticas “are the specific means of implementing strategy, the
forms of collective action taken by movement actors” (MEYER; STAGGENBORG, 2012, p.
8). A escolha das téticas ndo se da de forma aleatéria e, embora possa seguir padrdes levando-
se em conta o repertorio de performances disponiveis (TILLY, 2006), a definicdo sobre quais
taticas serdo usadas em uma acdo coletiva depende da experiéncia prévia do movimento na
relagdo com outros atores (seja no embate ou no angariamento de apoio) e 0 quanto o uso de
determinadas téaticas demonstrou efetividade no passado (McCARTHY; ZALD, 1977).

O estabelecimento de uma boa estratégia em seus trés componentes-chaves (demanda,

arena e tatica) requer a obtengdo de informacdo e dados capazes de subsidiar e embasar as

> Turner (1970) aponta trés estratégias alternativas utilizadas por movimentos socias: Persuasdo, barganha e
coercao. Considera-se esta divisdo Gtil, porém avalia-se que o autor esta tratando, na verdade, de taticas. Assim,
podemos encaixar tais elementos como exemplos de taticas. De todo modo, para fins da discussdo aqui proposta,
a ideia ndo é elencar todas as taticas possiveis ou classifica-las, mas esclarecer o lugar da tatica na estratégia do
ativismo, ambas situadas no plano maior do planejamento da agdo coletiva. Exemplos especificos de taticas
serdo abordados na proxima se¢do, ja com foco nas taticas propiciadas pela comunicagdo digital.
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escolhas e caminhos que a comp®e. Por isso, 0 conhecimento sobre o adversario, sobre seus
recursos, suas fraquezas, suas habilidades é a outra face do planejamento. O conhecimento é a
matéria-prima da estratégia. E a informacdo é a materia-prima do conhecimento. A
informacdo isoladamente nada mais é do que dados sobre eventos, atores e fatos. Porém,
quando combinamos os diferentes tipos de informacdo disponiveis pode-se gerar
conhecimento que sera fundamental para as escolhas dos elementos que compdem uma boa
estratégia:

For activists, strategy refers to choices about claims, issues, allies, frames,
identity and presentation of self, resources, and tactics. They act as though
these choices matter, and we generally assume that they do, but the
accumulation of activist knowledge is inevitably ad hoc (MEYER;
STAGGENBORG, 2012, p. 4).

Por isso, a capacidade de coletar, armazenar, esconder e cruzar informacfes é tdo
importante para a efetivacdo de um plano, ja que esses elementos estardo diretamente ligados

a qualidade da estratégia desenhada.

4.3.5 Acéo

O quinto e ultimo eixo do ativismo é a execucao da a¢do, a concretizacdo de iniciativa
que busca atingir determinado intuito, seja uma meta ou a propria realizacdo de determinada
causa. Ou seja, trata-se das atividades especificamente direcionadas para realizar objetivos
previstos. A acdo coletiva em si é o fenbmeno resultante da combinacdo de varios elementos
como interesse, organizacdo, mobilizacdo (TILLY, 1978) e também, a delineacdo da
estratégia, quando esta ocorre. Vimos nos paragrafos anteriores o interesse (na configuracao
da causa), a organizacao (na estruturacdo), a mobilizagcdo (no engajamento) e a delineagéo da
estratégia (no planejamento). Naturalmente todos esses itens convergem para a acao por que
0 agir esta claramente vinculado aos objetivos que precedem a realizagcdo da prépria causa.
Mas o que caracterizaria a dindmica da acdo em si? O que determina a sua forma? A anéalise
de trés elementos € bastante Gtil neste sentido: (a) A ideia de oportunidade; (b) o conceito de
repertorio; (c) e a nogéo de recursos.

Diversos autores vém reafirmando as oportunidades politicas como elemento
importante na dindmica das iniciativas de uma acdo coletiva (TILLY, 1978; MELUCCI,
1989; OBERSCHALL, 1993; McADAM; McCARTHY; ZALD, 1996; TARROW, 1996;
PORTA, 1996). O que podemos chamar de “oportunidade” pode ser sintetizado como as



126

janelas politicas — na forma de circunstancias, conjuncgdes, situagdes, eventos — que propiciam
contextos adequados ou virtualmente proficuos para que uma agdo seja executada e seus
objetivos concretizados. Envolve diretamente a relacdo de um grupo, de uma causa, de um
movimento com 0 seu entorno, isto &, o cenario politico mais amplo.

Para Tarrow (2009) as oportunidades delineiam os horizontes possiveis para uma
acdo e a propria acdo, ao ser executada, também pode repercutir em novas oportunidades,
gerando assim um movimento potencialmente® ciclico. Um outro elemento que deve ser
levado em conta no surgimento de oportunidades para a acdo é o contexto no qual o
movimento estd inserido, principalmente o tipo de regime politico. Tilly e Tarrow (2007)
veem tal contexto na forma de estruturas de oportunidade politica e apontam seis aspectos de
um regime politico que afetam as oportunidades de acdo, bem como as ameacas que um
movimento esta submetido:

General features of a regime affect the opportunities and threats impinging
on any potential maker of claims, and changes in those features produce
changes in the character of contention. We can sum up crucial features of
regimes as political opportunity structure. Political opportunity structure
includes six properties of a regime: 1. The multiplicity of independent
centers of power within it; 2. Its openness to new actors; 3. The instability of
current political alignments; 4. The availability of influential allies or
supporters for challengers; 5. The extent to which the regime represses or
facilitates collective claim making; 6. Decisive changes in items 1 to 5
(TILLY; TARROW, 2007, p. 57).

Isto implica em dizer, na pratica, que o tipo de regime no qual um grupo estéa inserido,
ou contra o qual um grupo ativista estd em conflito pode influenciar o horizonte das
oportunidades para a acdo. Mas ndo significa dizer que o regime determina em stricto sensu
ou fecha as oportunidades possiveis. Ou seja, nas entranhas de um regime autoritario nédo
significa que seja impossivel surgir acBes de cunho democratico pelo fato deste contexto
inibir oportunidades democratizantes. A¢0es democratizantes podem ocorrer em regimes
autocratas justamente através de janelas de oportunidades suscitadas por uma acao autoritaria
que gerou, como efeito colateral, um contexto propicio para uma acao (ou reacdo) de cunho
revolucionario, por exemplo.

Simultaneamente, as oportunidades ndo sao capazes por si s6 de suscitar e sustentar as
acOes do ativismo. Precisam reagir com outras variaveis que, ao serem combinadas, podem

surtir ou ndo efeito pratico, como ressalvam McAdam, McCarthy e Zald (1996, p. 5):

 Frisa-se “potencialmente” porque nem sempre uma ac¢io tem a capacidade de repercutir em novas
oportunidades, ja que pode acabar em si e ndo alimentar tal ciclo.
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If the combination of political opportunities and mobilizing structures
affords groups a certain structural potential for action, they remain, in the
absence of one other factor, insufficient to account for collective action.
Mediating between opportunity, organization, and action are the shared
meanings and definitions that people bring to their situation. At a minimum
people need to feel both aggrieved about some aspect of their lives and
optimistic that, acting collectively, they can redress the problem. Lacking
either one or both of these perceptions, it is highly unlikely that people will
mobilize even when afforded the opportunity to do so.

O outro elemento util para analisar a acdo é o conceito de repertorio, principalmente a
partir das contribuicdes de Tilly (1978, 1995, 2006, 2008). O autor tratou do tema em diversas
obras ao longo de sua trajetdria académica e o tema sofreu algumas mutacdes neste percurso
(ALONSO, 2012). Inicialmente, a ideia de repertorio surgiu como o cardapio de rotinas
assimiladas e compartilhadas que séo colocadas em acdo por grupos ativistas no confronto
politico. Em suas obras mais maduras, Tilly vinculou tal conceito a ideia de performance,

usando a metéfora do palco teatral:

We can capture some of the recurrent, historically embedded character of
contentious politics by means of two related theatrical metaphors:
performances and repertoires. Once we look closely at collective claim-
making, we can see that particular instances improvise on shared scripts.
Presenting a petition, taking a hostage, or mounting a demonstration
constitutes a performance linking at least two actors, a claimant and an
object of claims. Innovation occurs incessantly on the small scale, but
effective claims depend on a recognizable relation to their setting, to
relations between the parties, and to previous uses of the claim-making form.
Performances clump into repertoires of claim-making routines that apply to
the same claimant-object pairs: bosses and workers, peasants and landlords,
rival nationalist factions, and many more (TILLY, 2006, p. 34-35).

Este conceito é importante pois demonstra que o ativismo se utiliza de um leque de
performances pré-configuradas a partir do qual lanca méao e faz adaptacfes a depender do
contexto politico no qual esta inserido, visando também o objetivo que busca alcancar. De
forma complementar, paralelamente a concepcdo de repertorios, Snow e colegas (1986)
também introduzem o conceito de framing como um elemento importante na orientacdo da
acao. Nesta perspectiva analitica, a execucdo de uma acéo coletiva também esta inserida em

um enquadramento maior no qual o0s atores estdo inseridos. Isso envolveria o0
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compartilhamento de sentidos, significados, crengas, pressuposi¢des que influenciam o tipo e
a forma que a ac&o tomara™.

Ao mesmo tempo que hd um repertério comum com significados compartilhados e
frames, também devemos lembrar que este ndo é imutavel ou fixo: E adaptado e reinventado
com o tempo, ndo devendo ser compreendido como algo estatico e sim como algo dindmico e
vivo. Inovagdes nos processos de comunicagdo podem ampliar esse leque de performances,
como veremos na proxima secdo. Para o0 autor esta capacidade de reinvencao e flexibilidade
no repertorio € mais comum em grupos ativistas, isto €, grupos desafiantes. Estados ou outras
instituicbes que concentram poder tendem a replicar performances, principalmente aquelas
que tiveram sucesso em manter determinado status quo, por isso, tendem a manter repertorios
menos inovadores, mais fixos no tempo.

Da mesma forma como ocorre com as oportunidades, como vimos, 0s repertorios
também s&o influenciados pelos contextos politicos. A baixa ou alta capacidade®” de um
governo, o fato de ser um regime democratico ou um regime ndo democratico, sao variaveis
que, ao serem cruzadas, podem limitar ou expandir as possibilidades de repertorios
disponiveis para ativistas (TILLY, 2006).

Paralelamente a existéncia de oportunidades e repertorios, um terceiro elemento que
compde a execucdo da acdo é a existéncia de recursos. A acdo em si sO pode ser exequivel se
levar em conta 0s recursos que os ativistas tém em maos para torna-la efetiva no plano real.
Devemos entender por recursos os elementos materiais (tangentes) e imateriais (intangentes)
que o ativismo detém (ou precisa se apoderar) para efetivar uma acdo tais como dinheiro,
logistica, legitimidade, forca de trabalho, tecnologia, capital social etc. (McCARTHY; ZALD,
1977). Uma das principais caracteristicas dos recursos é a sua escassez. Por isso, ha disputas
ndo apenas contra adversarios centrais (como Estados, autoridades, corporacdes), mas
também entre ativistas de grupos diferentes para a obtencdo de recursos considerados valiosos
(McCARTHY; ZALD, 1977). Assim, muitas estratégias e acdes que precedem as finalidades
de um movimento podem ser voltadas para a obtencdo de recursos estratégicos necessarios
para serem utilizados no plano maior do movimento.

Por fim, do ponto de vista mais amplo, vale ressaltar que, embora a agdo seja um

fendmeno pratico que geralmente visa um objetivo especifico, isso ndo significa que seja algo

% O debate trazido por esses autores é inspirando nos trabalhos de Erving Goffman (2006).

5 Como explica o autor: "Governmental capacity (degree to which governmental actions affect distributions of
populations, activities, and resources within the government’s jurisdiction, relative to some standard of quality
and efficiency): low (0) to high (1)" (TILLY, 2006, p. 21).



129

que esta sob o pleno controle dos ativistas e nem que tenha real efetividade, dado que podem

tomar rumos inesperados:

O curso da agdo ndo é uniforme. Ele é semeado de arapucas, interrompido
por peripécias e giros imprevisiveis, é exposto a maquinagdes e armadilhas,
é relancado por manobras e projetos. Com frequéncia toma direcBes
imprevistas, sai do rumo das expectativas de seus agentes, bifurca-se em
varias possibilidades, impde que se pesem prds e contras (CEFALI, 2009, p.
34).

Assim, as estratégias tentam justamente minimizar os riscos e esta perda de controle,
de modo que os recursos disponiveis (dinheiro, legitimidade, logistica, tecnologia etc.) é que
tornam os repertorios possiveis de serem executados na prética. Vale lembrar que nem toda a
acdo é precedida de um plano e nem sempre o planejamento consegue ser totalmente

executado, como vimos anteriormente.

4.4 EFEITOS DA COMUNICACAO DIGITAL NO ATIVISMO TRANSNACIONAL

Se difusdo e mobilizacdo do ativismo transnacional, aos moldes de como o definimos
na secdo anterior, ndo é uma exclusividade do século XXI, pode-se apontar elementos novos
no ativismo transnacional hoje? Afirma-se que sim. H& mudancgas relevantes na dindmica do
ativismo transnacional propiciadas pelos usos da comunicacdo digital a ponto de colocé-lo
cada vez mais como um importante e emergente fendbmeno na balanca de poder da arena
internacional. Paralelamente a isso, € preciso compreender que a comunicacdo digital tem
seus limites e a analise de seus efeitos no ativismo transnacional deve ser acompanhada de
trés assercdes que podem ser defendidas com base nas argumentagdes e analises discutidas
nesta pesquisa: (a) Nao se trata de um novo e radical ativismo baseado no cyberpower; (b) o
uso da comunicacdo pelo ativismo transnacional ndo € uma inovacdo do ambiente digital; (c)
0 uso da comunicacao digital pelo ativismo transnacional ndo é apenas positivo.

Sobre a primeira assercao, ndo se pode negar 0 uso da comunicacéo e seus efeitos nas
praticas politicas contemporaneas. Ao mesmo tempo, ainda é bastante comum o outro
extremo: Andlises que tratam estas ferramentas como elementos divisores de uma grande

ruptura. Joyce (2010b) acredita, por exemplo, que o ativismo digital pode se configurar menos



130

como uma grande inovagao, do ponto de vista conceitual, e sim como uma mera extensao das

praticas j& existentes, uma mudanca de grau, mas ndo de tipo, pois:

Many activists simply recreate pre-digital forms of activism using digital
tools: the protest march is organized by social network instead of clandestine
meetings, the mass mailing becomes a mass email. Because deep
understanding of the potential of digital infrastructure for activism is
lacking, so is sophistication and successful implementation (JOYCE, 2010b,
p. 212).

A afirmativa é correta ao ponderar que o ativismo langa méo de repertdrios (no sentido
"tillyano") pré-existentes e que muitas vezes reproduzem performances antigas no ambiente
digital. Mas falha ao esquecer que novas vias de acdo, empoderamento e mobilizacdo surgem
a ponto de repercutirem em novas possibilidades antes ndo existentes que, se ndo significam
rupturas radicais a ponto de surgir um ativismo radicalmente reformulado, certamente trazem
elementos inovadores que estdo alterando a forma de funcionamento do ativismo e
consequentemente o0 seu posicionamento nas arenas de embates politicos. Sobretudo é
importante compreender que a comunicacdo digital isoladamente ndo é suficiente para o
sucesso da politica ativista. O poder é construido pelos ativistas através dos diversos recursos
disponiveis (incluindo recursos oriundos dos processos de comunicacdo) balanceado pelas
oportunidades existentes (TILLY, 1978; MELUCCI, 1989; OBERSCHALL, 1993,
McADAM; McCARTHY; ZALD, 1996; TARROW, 1996; PORTA, 1996). H& um desvio de
interpretacdo a partir de casos excepcionais que usam ferramentas digitais e um amplo
desconhecimento do ativismo politico como um todo (NIELSEN, 2010). Por isso, Nielsen
(2010, p. 182) aposta que:

[...] we need to give up the idea that digital and networked technologies will
bring about a radical break — for good or ill — with the past. Instead, we
should look at how new tools and old practices are combined in modular and
only sometimes innovative ways.

Ainda gque a esséncia do ativismo ndo tenha se alterado ao longo do tempo, ha
ferramentas e téticas constantemente sofrendo mudancgas e estes mecanismos sdo padrdes que
devem ser analisados pontualmente (JOYCE, 2010a).

A outra assercdo que precisa ser incorporada na analise é que o0 uso da comunicagao
pelo ativismo ndo é especifico do mundo digital. Tradicionalmente, a midia tradicional
analogica (TV, radio, jornal impresso etc.) tem sido usada como forma ndo apenas de

informacdo e comunicacdo, mas também a servico da organizacdo e mobilizagcdo para grupos
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e pessoas, haja vista, por exemplo, o papel do jornal em agbes coletivas como agitador e
propagandista na classica descricdo de Lenin (GERBAUDO, 2012). Para Gerbaudo (2012, p.
4) "Social media can be seen as the contemporary equivalent of what the newspaper, the
poster, the leaflet or direct mail were for the labour movement". Ainda que esta equiparacao
direta seja controversa, ja que as novas midias permitem uma interacdo espago-tempo-escala
inéditas, isto ajuda a demonstrar a continuidade da midia moderna em desempenhar um papel
importante na mobilizacdo e estruturagdo de grupos sociais num novo contexto histérico e
politico. E a comunicacdo digital deve ser compreendida como um passo adiante nesta linha
gue vem a somar e integrar os meios de comunicacao pré-existentes.

Por fim, como terceira assercdo, devemos perceber que, ontologicamente, 0 uso das
ferramentas de comunicacdo digital tem carater diverso, isto &, podem ser tanto positivos
guanto negativos. As TICs sdo avaliadas de diferentes formas pelos pesquisadores sociais,
considerando seus usos e potencialidades. Muitas vezes a tecnologia é vista de forma neutra
ou naturalmente positiva, capaz de trazer apenas avancos e beneficios, conforme debatido
amplamente no capitulo 2 a partir da visdo do determinismo tecnoldgico. Para Castells
(2012), por exemplo, a Internet é tida como um espaco de autonomia, fora do controle de
empresas ou de governos. Nesse ponto, fica claro o papel libertério trazido na apropriacao
social das TICs, que faz parte dos argumentos dos ufanistas tecnoldgicos. Outros
pesquisadores, menos empolgados, defendem que a Internet é passivel de controle e
manipulacdo (DEAN, 2003; WOLTON; 2001; LANIER, 2010), seja de governos, seja de
empresas, e regimes politicos podem ser capazes de regular as atividades dos cidaddos nesse
ambiente, se assim desejarem.

Apostar todas as fichas na hipGtese de que a comunicagdo digital primariamente
auxilia grupos com "boas iniciativas" criaria uma bolha que excluiria a miriade de grupos que
utilizam a Internet (DREZNER, 2010). Acreditar somente nos aspectos apenas positivos das
novas midias, segundo Kluver (2002), é um erro que incorrem muitos pesquisadores:

Much public discussion of the role of the internet remains dominated by
cheerleaders and hyperbole, with little critical appraisal of how it actually is
used and how the logic of the medium both encourages and inhibits serious
discussion of foreign affairs. [...]. What is troubling is that this naive
reasoning, and the presumption that improved communications technologies
will reduce misunderstandings and avert political conflict, has an inordinate

and perhaps unjustified role in interpreting the impact of communications
media on government policymakers, as well as average citizens (p. 508).
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E importante compreender também que a ferramenta digital nfo carrega por si sO a
possibilidade de emancipacdo politica pacifica, mas tem também o potencial de ser
instrumentos poderosos nas maos de células que aplicam a violéncia, como o caso de
terroristas que planejam e executam ataques.

De um modo ou de outro, para o bem ou para o mal, séo faces de um mesmo problema
que estdo inseridos no campo de estudo do ativismo, do ponto de vista mais amplo (conforme
discutido na primeira secdo deste capitulo) enquanto fendmeno politico. Portanto, devem ser
analisados como tal, levando-se em conta as questdes sociais e politicas relacionadas.

Por isso, para identificar os efeitos da comunicacao digital no ativismo transnacional
contemporaneo convém retomar a discussao sobre as repercussdes da comunicagéo digital nas
praticas sociais (conforme discutido no final do capitulo 2)*® e vincular como isso repercute
na dinamica do ativismo em seus pilares de funcionamento (conforme discutido na secéo 4.3).
Assim, todos os cinco eixos que compdem a dindmica do ativismo — configuragéo,
engajamento, estruturacdo, planejamento e acdo — séo direta e indiretamente afetados por
mudancas sociais que a comunicacao digital tem repercutido.

Tendo em mente estas duas discussdes anteriores, o diagrama da Figura 4 busca
sintetizar como as mudancas sociais trazidas por essas novas tecnologias da comunicacdo

afetam a dindmica do ativismo em seus eixos fundamentais, gerando efeitos especificos:

% Revisitando os quatro principais efeitos da comunicacdo digital sobre as préticas sociais tem-se: (1) a
intensificacdo da conectividade midiatica; (2) o fomento a agregacdo de ideias; (3) 0 aumento perceptivo da
realidade, e (4) a ampliacdo da difusdo de poder.
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Figura 4 - Impactos sociais da comunicacado digital e seus efeitos na dindmica do ativismo

Impactos da comunicagédo Efeitos da Eixos
digital nas praticas sociais comunicagdo digital do ativismo

Intensificacdo da Estimula Configuragao
conectividade midiatica

Multiplica Engajamento

Fomento a agregacao de
ideias

Flexibiliza Estruturacdo

Aumento perceptivo da
realidade

Instrumentaliza Planejamento

Ampliacdo da difusdo de
poder Diversifica Acao

(Fonte: propria autora)

Assim, a partir da percepcdo de que tais repercussfes sdo concretas e trazem
implicacGes politicas e, com base nas analises e discussdes precedentes, é possivel identificar
cinco categorias de efeito fundamentais da comunicacao digital no ativismo transnacional:

a) Estimulo a configuracdo da causa

b) Multiplicacdo do engajamento

c) Flexibilizacao da estruturacao

d) Instrumentalizacdo do planejamento
e) Diversificacdo da execucdo de acles

Na intencdo de contribuir para uma perspectiva Util sobre ativismo transnacional
contemporaneo, convém agora especificar o que significa cada um desses efeitos, sob a forma
de categorias analiticas, aprofundando seus reais impactos, limites e elementos que 0s

constituem no espectro politico mais amplo.

4.4.1 Estimulo a configuracdo da causa

A configuracdo do ativismo transnacional se da em torno de uma causa inicial, uma

ideia politica através da qual sera erguida uma bandeira ou um conjunto de reivindicagdes. A

comunicacdo digital acelera processos de convergéncia de ideias (JENKINS, 2009) e,
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paralelamente, também pode aumentar as rotas de atrito. Os dois efeitos distintos, seja
agregacionista ou agonistico, criam um mesmo ambiente de estimulo para o discurso politico
e a defesa de ideias comuns, incentivando o surgimento de bandeiras.

Em linhas gerais, as TICs sdo responsaveis por facilitar a comunicacdo entre 0s
individuos, de modo que permitem tanto aproximar pessoas com interesses e preferéncias
semelhantes, quanto mediar a construcdo de uma ideia compartilhada e defendida por
individuos geograficamente distantes. Dentre as caracteristicas mais anunciadas da
comunicacdo online estdo a possibilidade do contato instantaneo, da aproximacdo de
diferentes culturas e ideologias, bem como a transposi¢do das tradicionais fronteiras fisicas
(RHEINGOLD, 1996; LEMOS, 2010; JENKINS, 2009).

De fato, o acesso a Internet permite estimular o contato entre individuos com
afinidades e interesses similares dispersos que podem fazer forca e convergir ideias e acoes,
com uma sinergia que seria impossivel sem a mediacdo digital como elemento catalisador.
Isto € o que o autor Henry Jenkins (2009) caracterizou de “cultura da convergéncia” para
demonstrar que convergéncia é mais do que um processo tecnoldgico de agregar diferentes
funcBes nos mesmos aparelhos, pois envolve um processo de aglutinacdo cultural. Embora o
autor tenha se concentrado em entender a sociedade de consumo em massa e questdes da
indUstria cultural, seu insight é bastante apropriado para se pensar a participacdo politica nas

redes online. A convergéncia é definida por ele como:

[...] fluxo de conteldos através de mdltiplas plataformas de midia, a
cooperagdo entre multiplos mercados midiaticos e ao comportamento
migratério dos publicos dos meios de comunicagdo, que vdo a quase
qualquer parte em busca das experiéncias de entretenimento que desejam
(JENKINS, 2009, p. 29).

Em outras palavras, a convergéncia da rede permite aproximar individuos com
objetivos e reivindicagcbes comuns, acompanhar conteudos que tenham afinidade e interesse,
de modo a estreitar vinculos, sejam culturais, politicos ou religiosos. Isto significa que, muitas
vezes, mais do que expor o outro a opinides e valores diferentes do seu, a convergéncia
reforga as suas proprias convicgdes. As interagdes da midia contemporénea permite agregar
pessoas em torno de simbolos comuns, ao mesmo tempo em que dispersa e fragmenta o
espaco urbano real criando solidariedade e senso de identidade coletiva ndo restrita a
territorialidade (GERBAUDO, 2012; KAVADA, 2010). A Internet facilita a interacdo de

igual pra igual no grupo construindo um senso de identidade coletiva.
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Por isso, crengas e descontentamentos, antes dispersos, podem se definir em uma
causa através da convergéncia de ideias e interesses dentro do ciberespaco, ainda que seus
agentes estejam distantes geograficamente. O conhecimento de diferentes realidades
empodera os individuos de uma maneira nova, informando-os e 0s unindo:

As the venues of mass communication become more diverse and pervasive,
individual citizens become intellectually and politically empowered. They
know more about what is going on around them and they use media tools to
form communities of interest that enhance political activism (SEIB, 2012,

p.1).

Esse espago de interagdo viabiliza pessoas like-minded a se convergirem através das
redes sociais, blogs e plataformas de compartilhamento de contedo, apesar da distancia
geografica, dividindo perspectivas, fornecendo informacdo e mobilizando recursos
(ROSENAU apud LAI, 2003; SCHUMANN, 2015). Por serem conexdes descentralizadas
néo significa que estejam isoladas de uma proposta coletiva, de maneira que a interacdo gera
uma construgéo de identidade de baixo para cima (SCHUMANN, 2015).

Nesse sentido, a visibilidade ¢ um elemento importante para a configuracdo de uma
causa, pois a Internet ajuda os ativistas a disseminarem 0 seu contetdo e a chamarem a
atencdo para suas reivindicacfes. Os grupos tém a possibilidade de transmitir sua mensagem
sem necessariamente passar por méa-interpretacdo ou foco em sensacionalismos, muitas vezes
comuns & midia tradicional. Assim, websites, listas de e-mails, midias sociais séo
deflagradores de informacdo, criando uma representacdo digital potente para enderecar uma
ampla audiéncia com maior rapidez e custos reduzidos (SCHUMANN, 2015). A troca de
informacdes, a publicidade e a integracdo das redes de comunicacédo eficientes aumentaram
exponencialmente a velocidade com que uma causa se espalha (SEIB, 2012; PORTA,
TARROW, 2005).

A comunicacgéo digital trouxe justamente maiores possibilidades de visibilidade para
além dos canais formais dos meios de comunicacao analégicos, afetando assim, a velocidade
da roda do engajamento. Durante todo o século XX predominou-se um modelo de visibilidade
baseada no mass media. Significa dizer que para determinados fatos, atores ou eventos
ganharem conhecimento publico precisariam passar por estas midias que sdo,
predominantemente, grandes corporagdes que controlam o0s recursos sobre o que serd
transmitido no noticiario e que ajudard a compor o imaginario do publico sobre determinadas

questBes politicas. A concepcdo de gatekeeper, bastante discutida em Teorias do Jornalismo,
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sintetiza justamente esta caracteristica dos meios de comunicacédo e seus agentes como filtros,
moderadores ou guardides do portdo da visibilidade midiatica (WHITE, 1993; TRAQUINA,
2005; WOLF, 2008), que em ultima instancia afeta o proprio processo de formacao da opinido
publica. Muitos analistas apontam que o surgimento da Internet tem provocado um rearranjo
neste formato até entdo predominante. Para Lemos (2002) o ambiente digital marcou a
libertacdo do pdlo de emissdo, isto é, a difusdo de informagdo e mensagens em larga escala
passou a nao ser mais um oligopdlio restrito apenas as corporagdes de midia, ja que agora
também é dividido com individuos e organizac@es online que, embora ndo tenham o mesmo
poder, tém causado abalos na preponderancia histérica dos meios tradicionais enquanto
intermediérios.

A histérica primazia de meios como o radio ou a televisdo em dar as noticias em
primeira mao também sofreu modificacdes. Diversos exemplos ja demonstraram gque muitos
eventos tém sido noticiados primeiramente nas timelines de midias sociais e somente horas
depois é que passam a ser objeto de publicagdo nos meios tradicionais (KLUVER, 2002)%°.
Mas isso ndo significa superioridade das novas midias ou mesmo que tenham melhor

qualidade que os meios tradicionais:

For motivated participants, the database logic of new media can have an
overwhelming political impact. There are literally hundreds of instances in
which new media empowered motivated constituencies and enabled them to
achieve political force. Likewise, for an interested observer, the logics of the
database and the conversation are very valuable, and new media clearly
enhance this. However, my argument has been more modest: for influencing
public opinion generally, new media do not demonstrate any inherent
superiority over traditional media forms (KLUVER, 2002, p. 514).

O mass media passou a ser também mais desafiado com informacgdes paralelas que
circulam nas midias sociais sobre versfes diferentes quanto a cobertura de um fato, ou a
revelacdo da auséncia de cobertura de determinadas questdes, bem como a critica ao
noticiario quando héa erros de informacdo ou analise (DELWICHE, 2005; WOODLY, 2008).
Sdo todos elementos que existiam basicamente nas cartas dos leitores, espacos controlados

pelos editores, mas que agora ganham em escala e fogem do gatekeeping. Para Axel Bruns

%9 Vale lembrar que, apesar desta relevancia e agilidade das TICs, a televisdo ainda continua sendo o meio com
maior audiéncia em diversos paises. De todo modo, a propria TV tradicional tem perdido audiéncia uma vez que
0 uso da Internet ocupou parte do tempo de consumo de midia que era dedicado a televiséo.
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(2011), entra em cena o fendmeno do gatewatching, isto é, a propria audiéncia passa também
a ser um guardido que determina a visibilidade (popularidade) de um tema:

[...] a midia on-line especialmente possibilitou que as audiéncias — ou mais
exatamente, 0s usuarios — pulassem por cima das publicacBes noticiosas para
conectar diretamente com as organizacgdes, as instituicbes e os individuos
que lhes interessam — para acompanharem em primeira mao os comunicados
a imprensa e as afirmagdes publicas dos governos, dos politicos, das
empresas, das ONGs e de outras figuras da vida pablica. Além disso, estes
usuarios ativos podem atualmente compartilhar com outros aquilo que
observam enquanto estdo observando, através de uma ampla gama de
plataformas variando das ferramentas colaborativas [...] (BRUNS, 2011, p.
123).

Os individuos online também passaram a influenciar de forma mais contundente,
inclusive no agendamento do noticidrio. Quando um tema se torna um “viral” ou entra no
topo dos indices de mencGes das midias sociais (como trending topics do Twitter) isso tem se
tornado, com bastante frequéncia, tema de matérias na imprensa formal. Como analisa
Jenkins (2009), se o paradigma da revolucdo digital presumia que as novas midias
substituiriam as antigas, o0 emergente paradigma da convergéncia presume que novas e antigas
midias irdo interagir de formas cada vez mais complexas: “o poder da midia alternativa ¢ que
ela diversifica; o poder da midia de radiodifusdo ¢ que ela amplifica” (p. 341). Ou seja, o
ambiente digital passou a compor o universo de elementos que influencia a pauta jornalistica,
e o préprio ambiente digital, composto por sujeitos interconectados, tem se tornando um novo
espaco da visibilidade publica. Algo que tem sido usado de forma estratégica pelo ativismo
contemporaneo transnacional para gerar repercussdes na opinido puablica internacional e
angariar novos militantes dispostos a engajar-se em suas bandeiras (SILVEIRA, 2009;
ZAGO; BATISTA, 2011).

De modo pratico, 0 novo ativismo tem percebido que para alcancar a opinido publica
sua acdo precisa ser multimidia. Compreende que a dindmica da visibilidade neste século XXI
ndo estd mais tdo centrada no mass media e que o ambiente digital € uma nova face para se
disputar publicidade, para se conquistar ou impactar a opinido publica, para ser conhecido,
permeando o imaginario do publico. Para Castells (2012) a continua transformacédo da
tecnologia da comunicagéo na era digital amplia o alcance dos meios de comunicacgdo para
todos os dominios da vida social, numa rede que é simultaneamente global e local, genérica e
personalizada. E o ativismo transnacional contemporaneo tem se configurado para passear

cruzando estas fronteiras.
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Como aponta Neil Postman (2000) um meio é uma tecnologia através da qual a cultura
cresce e tanto as organizagdes quanto os individuos incorporam a gramética do meio, 0 que
poderia ser equiparado metaforicamente como uma “ecologia” onde as coisas crescem e se
equilibram. Portanto, nao se trata apenas de um ativismo que atua em midias online, mas um
ativismo que tem compreendido que o meio digital ndo suplantou o sistema de comunicacgao
pré-existente, mas o tornou diferente e busca justamente explorar esta nova ecologia e suas
potencialidades para acGes que rompem as barreiras nacionais de forma natural, porque é uma
caracteristica inerente a0 modo de funcionamento das Tecnologias de Informacdo e
Comunicacdo (BIMBER et al, 2012).

Choucri (2012) explica que o espago virtual cria mecanismos de fala e de visibilidade
gue no espaco fisico era até entdo inexistentes ou dificultosos. E isso facilita a articulacdo de
demandas comuns, aumentando a audiéncia para determinadas ideias antes pouco observadas.
N&do por acaso, redes sociais digitais (seja redes de individuos, de paginas, blogs, de
organizacgdes etc.) propiciam a intensificacdo das conexdes culturais e politicas, que sdo na
verdade canais adicionais ao sistema pré-existente.

Embora a comunicacdo digital deva ser compreendida como um “ambiente de trocas
simbdlicas” através do qual as bandeiras podem surgir, ndo deve ser tratada como a propria
maquina produtora do ativismo. A comunica¢do opera como um ingrediente a mais em uma
engrenagem maior que envolve elementos de contextos politicos, sociais, econémicos,
culturais e historicos. Portanto, ndo basta comunicacao digital para haver ativismo. E preciso
existir uma combinacdo de fatores e um gatilho consistente, como aqueles colocados por
Oberschall (1993) na primeira secéo deste capitulo.

Uma importante forma de reunir pessoas em torno de uma causa € a sensibilizacao
coletiva. Isso pode ocorrer a partir de um evento que desencadeia o despertar do movimento e
a Internet age na viralizacdo deste tipo de narrativa ou estopim. Videos e imagens
compartilhadas sdo cruciais para construir um senso de identidade coletiva, ja que sao
elementos vividos e concretos que conseguem traduzir o senso de envolvimento em ansia por
acao (KAVADA, 2010; SCHUMANN, 2015). Redes sociais e e-mails facilitam a viralizacédo
da informacéo (KAVADA, 2010). Ativistas enviam conteldo para membros das redes sociais
e apoiadores do movimento, e contam com a capacidade de espalhamento, que é
potencialmente forte dentre aqueles que se conhecem e se confiam: "They are also more
likely to participate in a protest when they know that their friends will also attend"
(KAVADA, 2010, p. 108).
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Essa viralizacdo ndo ocorre de forma aleatdria. Berger (2014) explica que o fenbmeno
do viral é uma combinagdo de alguns fatores (que o autor chama de principios) que, ao serem
combinados, geram os surtos de disseminacéo online de um evento, fato, imagem, contetdo.

O chamado efeito viral:

Depois de analisar centenas de mensagens, produtos e ideias contagiantes,
notamos que os mesmos seis “ingredientes” ou principios, com frequéncia
estavam ativos. Seis passos-chave, como eu chamo, que fazem com que as
coisas sejam faladas, compartilhadas e imitadas. [1] Moeda Social [...]; [2]
Gatilhos [...]; [3] Emogéo [...];[4] Publico [5] Valor Prético; [6] Historias.
(BERGER, 2014, posi¢do 421-461).

Nesta mesma logica de raciocinio, Gerbaudo (2012) também aponta que a
sensibilizacdo para este engajamento online assume dindmicas especificas no ambiente
digital. Para o autor, as midias sociais reinem grupos fragmentados através de um complexo
processo simbdlico e de mediacdo técnica, que chama de “choreography of assembly”. O
termo coreografia € Util porque sintetiza o carater simbolico e mediado: "on the fact that
media practices intervene in preparing the terrain, or setting the scene, for people coming
together in public space” (GERBAUDO, 2012, p. 40). A coreografia dos encontros publicos
mediados por midias sociais ndo sdo apenas um espaco de circulacdo de informac@es praticas
ou de logisticas para organizar eventos ou protestos, sdo a construcdo de uma narrativa
cultural prépria criando uma coletividade comum, envolvendo comprometimento emocional.
E fundamental o aspecto emocional para a acio coletiva, pois a construcio da identidade do
grupo é continuamente remodelada, questionando a ideia de a organizacdo ja ser um ator
formado, e essa constante remodelacéo leva em consideracdo o conteddo produzido no grupo
e as praticas concretas (SCHUMANN, 2015). Isso ocorre ndo apenas através dos repertorios
disponiveis em contextos de regimes democraticos ou estaveis. Tambeém se d& em zonas de
conflito, instaveis ou autocraticos, onde o processo de narrativa e sensibilizacdo também
encontra seus caminhos (GHEIDARY, 2012)°.

% O autor descreve o passo-a-passo do caminho da informac&o para a sensibilizagdo coletiva num contexto de
zona instavel e de violéncia. Primeiramente, a informagdo circula entre aqueles que estdo na zona de crise. Se
um dos pares é atingido, outros pares e grupos locais registram a cena através de dispositivos moveis para
circular de maneira fidedigna o fatidico ocorrido. Na sequéncia, outros pares envolvidos e afetados na cena
poderdo colaborar com informacfes primarias fazendo upload em midias sociais assim que tiverem acesso a
Internet e entdo poderdo mostrar aos que estdo do lado externo o acontecimento. Estas informacdes alcancardo
redes de comunidades virtuais efémeras formada em diversos pontos geograficos. O terceiro caminho da
informacgdo é tracado entre os atores envolvidos diretamente no acontecimento e membros de midias formais
globais que estavam acompanhando os acontecimentos pelas midias sociais daqueles que estavam de fora. O



140

Segundo Wheeler (2012), a cultura e o contexto moldam o significado das préaticas das
novas midias, tanto em seus usos, quanto nos impactos desses usos. Isto significa que, a
depender do tipo de sociedade e de governo vigente, 0 mesmo uso de uma ferramenta social
pode ter impactos diferentes, pois pode haver variaveis contextuais que irdo interferir no seu
desempenho final. Por exemplo, um elemento contextual em como a forma que um governo
reage ao ativismo pode impactar no surgimento de uma causa ativista e no tipo de ativismo
desenvolvido naquela sociedade (GLAISYER, 2010) e, consequentemente, nos usos e
impactos que esses ativistas fazem da comunicacéo digital para fazer florescer a causa. Mais
especificamente, democracias e autocracias se comportam de maneira distinta frente ao
surgimento de bandeiras do ativismo. Notadamente, em democracias onde prevalece maior
liberdade de expressdo e associacdo, a configuracdo de uma bandeira encontra menos
resisténcia para florir pois coexistem diferentes canais para o fluxo de ideias:

In some parts of the world, notably democratic countries and aspiring
democracies, political blogs have become mechanisms for the articulation of
interests and for the aggregation of individuals or groups into a critical mass.
This kind of activity is possible when the political rights of individuals are
articulated, understood, and protected by the social contract and the
principles of the political system. (It should also be noted that online speech
and organizing appear to be effective in some politically repressive
countries) (CHOUCRI, 2012, p. 29-30).

Em todo o mundo, governos democraticos ou organismos multilaterais (como OECD e
sistema ONU), tém percebido na comunicacdo digital uma oportunidade para fortalecer a
dimensdo civica, estimulando a participacdo e o ativismo através destas ferramentas
(DREZNER, 2010; GLAISYER, 2010). Do mesmo modo, o governo dos Estados Unidos
também tem agido nessa direcéo:

The U.S. State Department has begun to invest serious resources into the use
of online technology to promote civic activism. In November 20009,
Secretary of State Hillary Clinton announced the Civil Society 2.0 Initiative
to build the capacity of grassroots organizations through the use of blogs,
social networks, and other Web 2.0 technologies. In her announcement, she
pledged the United States would “send experts in digital technology and
communications to help build capacity” for civil society groups worldwide.
In January 2010, Clinton gave a follow-up speech on internet freedoms in
which she charged that a “new information curtain” was being imposed by
repressive governments. She further acknowledged the complex effects of

guarto caminho da informagdo provavelmente se da entre os atores que estdo diretamente envolvidos in loco e
aqueles que estdo envolvidos, mas do lado de fora a zona de crise, principalmente através das comunidades das
midias sociais visando combater as atividades dos grupos de oposi¢do (GHEIDARI, 2012).
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Web 2.0 technologies: “while it is clear that the spread of these technologies
is transforming our world, it is still unclear how that transformation will

affect the human rights and the human welfare of the world’s population
(DREZNER, 2010, p. 41- 42).

Em muitas realidades, os governos continuam a operar como hierarquias burocraticas
apesar do desafio dos movimentos em rede. Outros governos buscam responder a esse modus
operandi, visando estabelecer uma relacdo mais horizontal com os movimentos (GLAISYER,
2010), criando assim um ambiente fecundo para a configuracao do ativismo.

Mas ndo basta combinar um contexto democréatico e intensos fluxos de comunicagédo
digital para fazer florir ativismo em sua forma benéfica. Se a comunicacdo digital tende a ser
catalisadora de ativismo em geral, este mesmo elemento também pode suscitar bandeiras
consideradas ndo democraticas ou moralmente condenaveis, em torno das quais se aglutinam
outsiders. Apesar do desincentivo estatal para este tipo de ativismo e apesar do poder de
controle que um Estado pode exercer, a comunicacdo digital sustenta maltiplos pontos de
fugas ao dominio total de governos, possibilitando o funcionamento de ambientes
comunicacionais autdbnomos nao colonizados pelo mundo do sistema, no sentido
habermasiano (HABERMAS, 1981), seja para o bem, seja para o mal. Por outro lado, uma
hipotética eficiéncia de regimes democraticos ao utilizar a comunicacdo digital para
estabilizar e institucionalizar a participacdo politica do cidaddo, incorporando-o na rotina
institucional do Estado, também pode acarretar em um efeito distinto: pode significar menor
combustéo para efervescéncia de ideias e embates, esfriando o surgimento de novas causas
politicas autbnomas, justamente devido ao nivel de colonizagédo aplicado.

Paralelamente, é preciso compreender que o papel das TICs e sua eficiéncia na
aglutinacdo de ideias ndo é liquido e certo e, a depender do contexto social, a comunicacao
digital pode ter efeitos colaterais distintos. Por exemplo, ainda que acredite no potencial da
Internet para empoderamento do ativismo, Tarrow (2006) ressalta que esta nova forma de
comunicacdo permite também a dispersao, isto é, pode fomentar a fragmentagdo a ponto de
enfraquecer a configuracdo de uma bandeira, por propiciar a ramificacdo em interesses

difusos diversos, ndo unificados. Nas palavras do autor:

Moreover, when it comes to building a unified movement, ease of access to
communication is a mixed blessing, because every activist who is capable of
building a website can challenge established organizers and disperse a
unified movement into a number of separate campaigns. Finally, states and
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countermovements have proved adept at using their information channels to
infiltrate and oppose them (TARROW, 2006, p. 210).

Em que pese uma valoracdo, no que se refere a dispersdo de uma causa em diferentes
“microcausas”, isto ndo ¢ necessariamente ruim para o surgimento de um movimento,
considerando-o como um processo historico, ja que pode significar sementes que germinam
paralelamente, com alguma potencialidade de serem unificadas no futuro, sob um mesmo
‘guarda-chuva’ e culminar com mudancas estruturais relevantes no longo prazo e que atendam
as demandas dos grupos.

Jad no contexto de regimes autocraticos, o fomento da comunicacdo digital ao
surgimento de causas ativistas também ocorre, porém, através de outras vias, pois ha outros
ingredientes envolvidos. O argumento de que as a¢des vinculadas a liberdade de expressdo s6
ocorrem na auséncia de constrangimentos externos (STEEN-THORNHAMMAR, 2012a,
2012b), como regimes ditatoriais, € meia-verdade, ja que muitas vezes a reacdo em nome da
liberdade de expressdo ocorre precisamente diante de um governo autoritario, sendo esta
situacdo um combustivel para o exercicio, ainda que reprimido, de liberdade de expresséo.
Wheeler (2012) acredita que as midias sociais sdo ferramentas que permitem ao publico maior
habilidade de se organizar e de mobilizar nimeros expressivos de pessoas criticas com
margem de tempo até que a repressao do Estado venha a ocorrer.

Ao mesmo tempo, em sociedades autoritarias e fechadas prevalece a repressdo aos
movimentos de oposicdo (GLAISYER, 2010) e é importante lembrar que as TICs
possibilitam novos aparatos tecnoldgicos disponiveis aos governos permitindo o
monitoramento e até mesmo censura por parte dos Estados do uso dessas ferramentas pela
populacdo em geral. Se a estrutura fisica da Internet ainda existe em territorios, permitindo
gue governos possam controlar e monitorar cidaddos, até mesmo bloqueando acessos, a
tecnologia pode mais prejudicar do que necessariamente ajudar os ativistas (JOYCE, 2010a).
E assim, a agdo governamental em repreender e monitorar os cidaddos pode ser eficiente e
conseguir desarticular causas ativistas®.

De acordo com a OpenNet Initiative, o0 nimero de paises que tém censurado
digitalmente seus cidaddos vem aumentando consideravelmente através do bloqueio ao acesso

de websites ou filtros de termos, retirada de contetdo de websites, ou intimidacédo direta de

81 por exemplo, Glaisyer (2010) diz que no "Moldovan case" em 2008 a vigilancia do Estado egipcio conseguiu
minar o uso da tecnologia dos ativistas, mais especificamente o Facebook, provocando nos ativistas 0 medo de
serem identificados e presos.
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ativistas devido as suas atividades online (BRODOCK, 2010). As razdes argumentadas pelos
paises envolvem direito de propriedade, seguranca nacional, blogueio de pornografia e
diminuicdo da exploracdo. Na China, por exemplo, o Twitter e 0 Facebook séo proibidos, ja
em outros paises como Ird e Tailandia, a censura ndo se restringe somente a Internet, ja que o
governo conseguiu agir blogueando o uso de SMS (Short Message Service) por um certo
periodo antes das elei¢cbes (BRODOCK, 2010). Mas isso ndo significa uma eficiéncia total do
aparelho de censura, pois nestes diversos paises o uso de aplicacdes®® (como proxy, VPN,
criptografia etc.) tem sido uma forma cotidiana de driblar as normas estatais por ativistas e
cidaddos comuns. No Ird, por exemplo, a utilizacdo de proxy para acessar conteddo e redes
sociais oficialmente blogueadas, embora seja ilegal, € uma prética bastante disseminada
(principalmente entre jovens) e o governo ndo consegue conter tal apropriacdo devido ao
volume do uso (teria de monitorar e punir milhdes de jovens ao mesmo tempo) e devido a
rapida disponibilizacdo de uma nova aplicagdo quando uma é bloqueada, muitas delas
produzidas e disseminadas por ativistas estrangeiros®.

De fato, a tecnologia digital forneceu métodos de controle melhores do que aqueles
existentes offline: "All in all, the technological dimension of the movement, particularly with
respect to devices that are easy to track (mobile phones, for example), provided more
opportunities for comprehensive surveillance than had the tools not been used" (GLAISYER,
2010, p. 88).

Mas concomitantemente (e paradoxalmente) o ativismo também ganha novos insumos
para surgir. Drezner (2010) indica que a difusdo das tecnologias da informacdo em governos
autoritarios aumenta a probabilidade de informacBes em cascata vazarem e assim fragilizarem
o aparente controle autoritario. E fato que as inquietacdes politicas frente a um governo
autoritario vigente sejam mais dificeis de serem contidas, ja que a nuvem de ativistas tém
expostos o0s abusos e maus-tratos de forma mais ampla e externa (WAKEFIELD, 2008). Isto
ocorre porque as tecnologias da web 2.0 estdo cada vez mais capazes de driblar o controle de
informagao imposto pelo governo:

At moments when a critical mass of citizens recognizes their mutual
dissatisfaction with their government, the ability of the state to repress can
evaporate. In some cases of “people power” mobilization, government-
controlled media outlets have often switched sides and supported activists

62 Aplicacdes é um nome genério para software ou sistemas de computador. Ou seja, aplicacdes logicas sobre a
camada fisica. Ja aplicativo tem sido muito vinculado a aplicacGes para celular.

8 Ver em: <http://www.bbc.com/portuguese/noticias/2009/06/090616_iranianosinternetts.shtml> Acesso: 16
dez. 2015.
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against repressive governments (DREZNER, 2010, p. 40).

Se por um lado os governos repressivos tém mais aparatos coercitivos para brecar a
configuracdo de uma causa, dificilmente conseguirdo conter o florescimento de inquietacfes
politicas em contextos de intensa contestacdo ou efervescéncia politica em um cenario de
capilaridade da comunicacédo digital nas diversas classes sociais. Terdo maior dificuldade em
efetivar um controle totalizante dos processos de comunicagdo online devido a prépria
natureza distribuida do meio digital. Isso porque o lugar de desafiante, tipico do ativismo,

tende a explorar mais as propriedades fugidias da rede:

In the short run, digital activists, who often have few options when opposing
governments, tend to exploit technology more quickly than those they
challenge, who are constrained by bureaucratic decision-making structures.
Whether, in the long run, power will shift from repressive governments to
activists is unclear. An argument can be made that as long as the Internet is
open and permits people to connect using ever-changing technology, its
infrastructure will favor those who can adapt quickly (GLAISYER, 2010, p.
97).

Por outro lado, a depender do nivel e da eficiéncia de repressao e da capacidade de
resisténcia e de contestacdo, a comunicacdo digital pode ter pouco efeito como agente
catalisador de causas ativistas, mesmo em sociedades de alta ubiquidade midiatica (MIARD,
2012). Nestes casos hipotéticos, significa que o Estado conseguiu desenvolver um eficiente
aparato repressivo (tecnolégico) para anular o adubo que o ambiente digital propicia. Ou, em
outros casos, simplesmente ndo sdo dadas as condi¢cfes culturais e sociais suficientemente
pujantes em termos politicos a ponto de favorecer este florescimento, tendo pouco efeito uma
intensidade comunicativa online.

Assim, do ponto de vista metodoldgico, a analise sobre a importancia da comunicacéo
digital no surgimento de causas ativistas deve ser compreendida como algo contextual,
processual e histérico. Por exemplo, a emergéncia do ativismo em contextos autoritarios pode
levar um longo periodo de maturacdo ou de incubacao, no bojo de processos de comunicacao
online. O uso dessas novas tecnologias pode gerar mudancgas no “DNA” social e repercutir em
pequenas fissuras ao longo do tempo, capazes de culminar em processos revolucionarios a
depender das oportunidades e contextos. Por isso, deve-se olhar para os ativistas e 0s usos da

comunicacgdo digital na acéo politica ndo apenas no ambito restrito do poder institucionalizado
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e na producdo da decisdo politica mais imediata. AlteracGes sociais e politicas lentas, na
estrutura do corpo social e no nivel da cultura, podem ser determinantes para a pratica
politica, pois “In user accounts of how Internet use has changed their lives, their thinking and
their activism, we see nascent forms of political change, not observable if we keep our eyes
firmly fixed upon formal institutionalized power and policy-making” (WHEELER, 2012, p.
161).

Em qualquer um dos contextos, seja uma democracia ou autocracia, 0 que se pode
afirmar é que a comunicacéo digital tornou o controle institucional (seja governamental ou
multilateral) de ac¢Ges coletivas duplamente dificil de se lidar, pois o ativismo se tornou mais

propenso a existir e mais custoso de se conter.

4.4.2 Multiplicacédo do engajamento

Os individuos e grupos possuem hoje, a sua disposicéo, maiores possibilidades para o
engajamento politico do que havia hd duas décadas atras, antes da Internet. A expansado dos
meios digitais ndo causou a extincdo dos canais tradicionais de participacdo politica, ao
contrario, vieram para somar novas formas de engajamento nesta ecologia pré-existente,
trazendo suas peculiaridades. 1Isso pode ser explicado com base em trés efeitos da
comunicacdo digital sobre engajamento, enquanto fenbmeno politico: (a) o aumento da
visibilidade dos grupos politicos, que por sua vez, tende a afetar o volume do engajamento;
(b) o aumento das oportunidades para o engajamento politico, gerando um contexto de
maltiplos estilos e graus de envolvimento disponiveis; (c) o aumento do nivel de
personalizacdo do engajamento politico, expandindo-o até o grau das relagBes interpessoais e
subjetivas.

O aumento da visibilidade de um grupo, ja apresentado na categoria anterior, tende a
afetar também o volume do engajamento. Tendo como premissa que a visibilidade repercute
em todos os eixos da dindmica do ativismo, enquanto um vetor transversal, um de seus efeitos
mais imediatos € a alteracdo no fluxo do engajamento, seja nos casos de perda de adeptos,
seja no casos de ganho de novos militantes. Isso ocorre porque a imagem do grupo tende a ser
um recurso fundamental na sua capacidade de angariar apoios.

Se observarmos todo esse contexto de mudancas nas formas de visibilidade aliado ao
fato de que uma das premissas para se recrutar novos militantes e angariar apoios é tornar-se

conhecido, naturalmente temos um cenario propicio para 0 engajamento politico. A
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comunicacéo digital permite expandir justamente o campo de influéncia de uma agéo coletiva,
tornando-a mais visivel e aumentando a oferta de potenciais apoiadores (SCHUMANN,
2015). A relagdo entre visibilidade e engajamento passa pela disseminacdo de noticias
politicas (tanto no new media como na midia tradicional), tematizacdo de uma causa
especifica na agenda publica e percep¢do de que hd um movimento sendo ativado
(SCHUMANN, 2015). Trata-se de um processo cumulativo: O alcance da informagéo por
segmentos mais amplos da sociedade permite penetrar em maior nimero de potenciais
adeptos, a um custo mais baixo. Isso facilita 0 engajamento transnacional, uma vez que
diminuem tanto os custos de envolvimento a distancia, quanto potencializa a visibilidade
internacional de um grupo, possibilitando receber apoio ou até mesmo angariar engajamentos
de outros paises. Para que esse quadro se concretize, € preciso que o publico internacional
tenha acesso a uma determinada narrativa e as respectivas questbes politicas que dela

emergem. Kluver (2002) sintetiza:

[...] the internet successfully communicated a narrative that transcended
political, cultural and linguistic borders, and demonstrated the power of new
media to draw international attention. However, this is an example of a
motivated political agency reaching out to a motivated audience of
politically aware individuals, many of whom then communicated the
narrative through traditional media. In the case of a largely unconcerned
audience, or a less astute political organization, the same is unlikely to occur
(p. 514).

Para alguns grupos, a presenca virtual tem a importante funcdo de dar visibilidade
externa angariando apoio estrangeiro — um recurso que pode ser fundamental para ativistas
em contextos politicos altamente opressivos (SCHUMANN, 2015). As tecnologias permitem
aos ativistas online fazer apelos diretamente a esfera publica global, aumentando sua
exposicdo internacional. Em sociedades reprimidas politicamente hd maior liberdade de
expressao através de fontes alternativas de midia, descreve Drezner (2010). Para evitar as
constricbes da midia tradicional, diversos grupos tém preferido cada vez mais produzir e
disseminar contedo online através das midias alternativas que ndo filtram a informacéo de
maneira tradicional. As tecnologias das midias sociais sdo mais dificeis de serem controladas
do que televisdo ou jornal. Quando ativistas nestas sociedades tém conexao com comunidades
diaspdricas baseadas em outros paises podem, atraves do reforco destas comunidades, tentar

influenciar a midia estrangeira (DREZNER, 2010). Esta extensdo das midias alternativas para
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0 exterior é chamada pelos autores Keck e Sikkink (1998) como "efeito bumerangue", j& que
a pressao sobre o regime pode vir de fora.

Por fim, a visibilidade também pode gerar um efeito domin6 onde publicizacdo gera
engajamento e o engajamento pode gerar mais publicizacdo, que por sua vez pode redundar
em mais engajamento, e assim por diante. Por exemplo, em casos de visibilidade positiva ou
impactante do grupo, isso tende a trazer mais engajamento. A depender do volume deste
engajamento, uma parcela de individuos podera se sentir propenso a se juntar a uma causa
justamente por conta de um “boom” de participantes, o qual pode ser interpretado por alguns
como um indicativo de sucesso da causa (MIARD, 2012).

Quanto ao aumento das oportunidades de engajamento, a comunicacdo digital
propiciou um inevitavel crescimento das opcdes de participacdo politica através das diversas
plataformas, aplicativos e nos diferentes niveis de comprometimento com um grupo ou
organizacgdo. Tarrow (2006) defende que a grande novidade do ativismo recente € o aumento
em nOmero de pessoas e grupos que realizam suas atividades para além de suas
nacionalidades ou localidades. E a comunicacdo digital € um elemento importante neste
fendmeno. Mensurando este crescimento, a Union of International Associations estima que o
namero de organizagdes internacionais ndo-governamentais cresceu 700% entre 1980 e 2007
(DEVILLART; WANIEWSKI, 2010). Este crescimento é acompanhado pelo continuo
aumento no contingente de usuérios online e no nimero de gadgets, como aparelhos
celulares®. Toda essa conectividade influenciou o fluxo internacional de comunicacdo e
favoreceu acbes coletivas organizadas em nivel internacional (DEIBERT, 2000; BENNETT,
2003). O acesso a essas ferramentas online permite aos grupos e individuos cruzar as
fronteiras de maneira mais fluida e capilar.

Mas 0 aumento das oportunidades de engajamento politico nem sempre se traduz em
aumento do engajamento em si. O primeiro trata de oferta, o segundo, de demanda. Em outras
palavras, no plano geral h4& um aumento da oferta de meios e formas disponiveis para o
engajamento, principalmente através do ciberespago. Ja 0 aumento quantitativo de pessoas
engajadas de fato, enquanto demanda social, depende dos contextos politicos e culturais nos

quais a comunicacdo digital estard inserida. Em alguns contextos, essa oferta de

% Conforme dados da Unido Internacional de Telecomunicacdo (UIT) em 2005 havia 2,1 bilhdes de assinaturas
de telefones celulares no mundo. Em uma década, em 2015, esse nimero triplicou chegando a cerca de 7,1
bilhdes. J& o nimero de individuos usuarios de Internet era 1 bilhdo em 2005, de maneira que 0 nimero também
triplicou em uma década indo para 3,2 bilhdes em 2015. Ver em: <http://www.itu.int/en/ITU-
D/Statistics/Documents/statistics/2015/ITU_Key 2005-2015_ICT_data.xIs>. Acesso em 9 jan 2016.



148

possibilidades de engajamento ser& respondida com demanda a altura, resultando assim em
um aumento real do ato de engajamento em si.

Esse aumento de oportunidades também passa pela multiplicacdo das formas possiveis
de envolvimento online. Bimber et al (2012) apontam que organizacdes e grupos ativistas
oferecem hoje um leque maior de modos de participacdo politica através da comunicagdo
digital:

Rather, it implies a continual negotiation of boundaries in different ways as
various members act on their own styles and preferences, rather than being
so tightly constrained by those of the organization. As technology use
changes expectations and weakens various boundaries, individuals are better
able to negotiate them on their own terms and to shape their experiences of
organizations to a substantial degree. This does not imply that all people will
make the same choices about which boundaries to cross or how to situate
themselves in organizational contexts that are more flexible. Rather, it
implies a continual negotiation of boundaries in different ways as various
members act on their own styles and preferences, rather than being so tightly
constrained by those of the organization (BIMBER et al, 2012, posigdo 611).

Na pratica, isso resulta na potencializacdo do ativismo ao se otimizar novas
oportunidades de engajamento através (a) de uma maior flexibilizacdo nos processos de
filiacdo; (b) da melhoria logistica para o engajamento remoto; (c) da criacdo de novas arenas
para o engajamento em mobilizacdo especifica; (d) e do surgimento de novos recursos para o
engajamento de apoio.

O processo de filiacdo ou de pertencimento a um movimento se tornou menos rigido,
aberto e suscetivel a gradagdes. A Internet facilitou o recrutamento a partir de uma definicéo
de membro mais informal, mais fluida e flexivel (KAVADA, 2010). Lai (2003, p. 105)
exemplifica que "Cyberspace (for novices as well as veteran activists) is a learning-by-doing,
action-oriented medium at both individual and collective levels. People can act with just a few
clicks, sending support and appeal letters or animated e-cards to their targets".

Os usuarios buscam na Internet informagao que € consistente com seus sentimentos e
ideias, reforcando suas crengas e evitando dissonancias, refor¢ando a ideia de pertencimento
(SCHUMANN, 2015). Por isso € tdo importante reunir pessoas em torno de um argumento

aceito na comunidade ou construindo-o a partir de elementos socialmente compartilhados:

Activists can circulate images, stories, and statements that convey the
movement’s mission, commemorate its landmark events, and name its allies
and opponents. The Internet further allows activists to discuss and interact
around these issues and to reflect on common experiences. Email lists,
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discussion groups, comments on Facebook and YouTube all contribute to
this process of defining and identifying with the movement (KAVADA,
2010, p. 111).

A flexibilidade de filiagdo passa inclusive pelo pertencimento no nivel simbdlico,
fortalecendo o autorecrutamento. Isto é bastante visto nos casos de terrorismo, onde o lugar
chave para desenvolver a radicalizacdo € a solidaria experiéncia de uma comunidade virtual
(NYE, 2010). Narrativas e historias inclusivas, informacéo clara de seus objetivos, missdo e
eventos seminais permitem ampla interpretacdo e assim podem ser assimiladas por um
ndmero maior de apoiadores, aumentando a escala de filiacdo, reenergizando o movimento
com novos ativistas.

A outra frente de oportunidade importante de engajamento possibilitado pela
comunicacdo digital é o ativismo remoto. Hoje, através da Internet, é possivel contribuir e
participar de uma causa sem precisar se deslocar fisicamente ou estar presencialmente
comprometido com um movimento. E possivel ser um ativista contra a ocupacio do Tibet
pela China sem precisar estar no Tibet. Uma das formas mais efetivas de engajamento remoto,
com repercussdes reais na acdo coletiva, € o engajamento de doacdo. Isto €, quando um
ativista contribui ndo necessariamente com sua forga de trabalho (e de mobilizagdo) mas com
recursos monetéarios que serdo utilizados pelo movimento. A Internet tem sido bastante
eficiente e cada vez mais central para recrutar a arrecadacao de fundos financeiros (NYE,
2010).

Uma outra frente de oportunidade se da no nivel das arenas de mobilizacdo
disponiveis. No ambiente digital, os custos de engajamento sdo reduzidos e a participacdo em
eventos mobilizatorios pode ser potencializada. Ao mesmo tempo, a mobilizacdo online nédo
depende necessariamente de uma cultura digital hiperdesenvolvida. Choucri (2012, p. 142)
demonstra que a falta de tradicdo cibernética num pais ndo é pré-requisito para a eclosdo do
engajamento politico online:

There is no long tradition of cyberbased discourse, social networking,
blogging, or other forms of cyber interaction. By contrast, the revolutions in
Tunisia and Egypt were accompanied by unexpected and surely
unprecedented effective uses of cyber venues, social media, and other forms
of communication to challenge the authority and legitimacy of the regime.

As aglutinages em torno de arenas de mobilizagdo podem ndo ser necessariamente
espontaneas, como afirma Gerbaudo (2012), mas ndo necessariamente pre-existem

identidades e redes comuns: "In the absence of embedded identities and thick social networks
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to sustain collective action, these elements need to be created pro-actively and ad-hoc in the
course of the process of mobilisation" (GERBAUDO, 2012, p. 36).

Além da filiacdo mais flexivel, melhor logistica para 0 engajamento remoto, e 0
surgimento de novas arenas de mobilizacdo, também ndo devemos ignorar a abertura de
oportunidades para os modos mais simplificados de engajamento politico como a
demonstracdo publica de aval & causa, que chamaremos aqui de engajamento de endosso ou
de apoio. O engajamento online permite aos interessados que possam participar de forma
rapida e ndo onerosa, ainda que desprovidos de recursos como tempo, dinheiro ou habilidades
especificas, geralmente pré-requisitos para a forma tradicional de participacdo offline.
Compartilhar um website do grupo, assinar uma peticao online, "curtir" a pagina do Facebook
sao exemplos factiveis de expressar endosso a causa e estdo disponiveis ao usuario comum
(SCHUMANN, 2015). Por isso, 0 baixo custo, baixo risco ¢ a facilidade propiciados pelo
engajamento online podem atrair aqueles que ndo podem se envolver offline, assim como
também pode expandir a atuacdo dos apoiadores ja engajados nas praticas offline, através de
uma nova dindmica nas praticas digitais (SCHUMANN, 2015).

Se para estes analistas hd uma maior facilidade para o engajamento de baixo custo na
forma de endosso, para outros estudiosos esse tipo de envolvimento no ciberespaco é
considerado de baixo impacto na politica. Para alguns analistas, nem sempre curtir uma
pagina no Facebook de um grupo ativista significara um engajamento efetivo em dire¢ao ao
objetivo coletivo. Por isso, as redes baseadas em midias sociais sdo bastante criticadas j& que
a adesdo de novos membros é facilmente exequivel e ndo requer um comprometimento sélido,
sendo 0 movimento muitas vezes independente da motivacdo e responsabilidade de quem
adere (SEIB, 2012). Como sintetiza Scholz (2010), alguns autores afirmam que o ativismo
digital é reduzido por "click activism" ou "slacktivism”, ou seja, cria a impressao de o
individuo estar envolvido em determinadas causas, quando na verdade seria apenas uma acao
online sem efeito no mundo offline. Eles acreditam, que por se tratar de uma atividade sem
impacto social ou politico, cria-se a ilusdo de ter impacto em escala global apenas fazendo
parte de um grupo do Facebook, por exemplo: "[...] the fact that people can join a social
movement with one click means that they can leave just as easily” (KAVADA, 2010 p. 113).
Para Gladwell, (2010) as midias sociais promovem lacos fracos e portanto ndo seriam
suficientes para uma acédo revolucionaria, configurando um "modismo™ pensar na revolucao
desta maneira a luz deste autor. E assim, apenas poucos que se unem a grupos no Facebook, e

partilham fotos e videos em blogs ou redes sociais, por exemplo, se envolveriam de fato em
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campanhas politicas de longa data (MOROZOV, 2008; SCHOLZ, 2010; KAVADA, 2010,
SEIB, 2012).

Porém, questionamos se para ser efetivo 0 engajamento precisaria de um
envolvimento a longo prazo por parte do participantes, desqualificando as acles faceis,
répidas e que envolveriam poucos riscos. Acredita-se que ndo. Embora o tempo seja um fator
importante, este ndo é decisivo quanto a efetividade de um engajamento coletivo, pois um
envolvimento efémero de milhdes de individuos pode ser intenso a tal ponto de ser
revolucionario, ainda que dure algumas horas. Como bem pondera Schumann (2015), lagos
fracos — frutos de relagdes com baixa intensidade emocional, intimidade e reciprocidade — tém
um grande impacto no engajamento politico, de modo que a visdo do slacktivismo como
apenas um tipo de ativismo in6cuo de uma geracdo preguicosa pode ser incompleta. O
ativismo de sofa pode ser mais potente do que se imagina:

Moreover, low-threshold online collective actions affect offline engagement,
because both practices address the same needs. In turn, it can be concluded
that low-cost and low-risk online collective actions are viewed as legitimate
tactics (Gil de Zufiga, Veenstra, Vraga, & Shah, 2010), as part of
individuals' repertoire of contention. The medium of action - the Internet-
should not be confounded with the level of commitment of those who act. In
conclusion, online and offline behaviour should be understood as integrated
and coordinated, not distinguished as set in the digital and the "real" world
(SCHUMANN, 2015, p. 44).

Dito isto, compreende-se que as acdes coletivas baseadas na Internet sdo igualmente
validas e potentes como o engajamento offline (SCHUMANN, 2015). Além disso, observa-se
que uma atividade online conduz a outra: Assinar uma peticdo em nome de uma causa facilita
a doacdo de dinheiro para uma causa similar no futuro (SCHUMANN, 2015), pois o
participante ja ficaria mais propenso a participar de outras causas similares ou ainda avancar
em participacdes mais densas na mesma causa.

Por fim, o terceiro efeito da comunicacdo digital sobre engajamento, enquanto
fendmeno politico, é 0 aumento da personalizacdo e subjetivacdo, e consequente expansao do

ativismo para as redes interpessoais. Bennet (2012) afirma que:

[...] communication technologies may put individuals at the center of their
own networks, but the reach of those networks often enables the
coproduction and distribution of multimedia content with a surprisingly
large number of others. [...] The more diverse the mobilization, the more
personalized the expressions often become, typically involving
communication technologies that allow individuals to activate their loosely
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tied social networks. There are still plenty of conventional politics based on
identification with parties, ideologies, and common causes. However, the
rise of a more personalized politics has become a notable trend (BENNETT,
2012, p. 21-28).

Tal como Bennet (2012), Schumann (2015) explica que os caminhos de mobilizacéo e
razdes de participacdo ndo sdo definidos somente por grupos politicos formais, mas também
por redes pessoais pré-existentes. O engajamento pode se dar através de redes néo
necessariamente politicas, ja que a participacdo na Internet permite aos cidadaos engajar-se
em uma causa acionando seu perfil em midia social, expandindo e tornando mais inclusivas as

acoOes coletivas, inclusive para os nao-militantes:

Thereby calls for actions reach individuals who never would have attended a
protest or sit-in - either because they would not want to commit to a fixed
organizational agenda or because they would not have been targeted by the
mobilizing efforts of formal groups (SCHUMANN, 2015, p. 18).

As redes preexistentes possuem lacos que promovem a integragédo social dentro de um
potencial grupo de recrutas, facilitando também a formacdo de pontes com outras redes
(MIARD, 2012). Assim, mais do que somente recrutar individuos dispersos, as redes podem
também “recrutar” outras redes, isto ¢, podem compor-se de outras redes ja organizadas, a
partir da coparticipacdo de outros grupos de maneira solidéria.

A partir do momento que o engajamento politico se personaliza mais, expandindo-se
para as redes interpessoais, aumenta-se naturalmente o grau de importancia do elemento
subjetivo na politica, pois: "social media platforms and its interactive tools may shape the
nature of collective actions by shifting the focus from centralized, group-driven engagement
to personalized participation” (SCHUMANN, 2015, p. 17). Gerbaudo (2012) acredita no
aspecto crucial do papel das emocdes brotado dentro das midias sociais, embora
negligenciado em estudos de movimentos sociais e novas midias. Na teoria de movimentos
sociais, a questdo sobre como as pessoas sdo agrupadas a partir de uma condigéo de disperséo
espacial é comumente enderecada. No jargdo militar, mobilizacdo é a concentracdo de
participantes no espago e tempo (anterior ao combate). A experiéncia de agrupamento varia
de acordo com o grau de dispersdo social para ser mobilizada e agrupada, ou seja, é diferente
mobilizar grupos j& agrupados em torno de polos como comunidades e vizinhangas. O

processo de construgdo identitario e motivagdes emocionais dao coeréncia para a participacéo
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no protesto espontdneo (GERBAUDO, 2012). Para engajar hum grupo é preciso entender a
causa do grupo, seu passado, seus objetivos, sua relagdo com outros grupos, caracteristicas
dos membros, regras e sancdes. Se os individuos se identificam, o comportamento passa a ser
em consonancia com o grupo, por isso a criacdo de um senso de identidade e de membros de
um grupo é facilmente construida através da Internet (SCHUMANN, 2015).

Porém, essa personalizacdo e subjetivacdo da politica que caracteriza 0 engajamento
através de plataformas digitais pode ndo significar somente a existéncia de lagos societais
fortes, mas repercutir simultaneamente em ligamentos efémeros e transitorios. Portanto,
defende-se que os diversos estilos de participacdo, formas de engajamento e niveis de
envolvimento devem ser levados em conta como componentes de uma mudanca importante
na ecologia do ativismo transnacional, possibilitado pelo uso cada vez mais crescente da

comunicacdo digital.

4.4.3 Flexibilizacdo da estrutura

Com uma causa devidamente configurada e a existéncia de um grupo minimo de
pessoas engajadas neste entorno, o ativismo também desenvolve uma estrutura de organizagéao
interna que é afetada pela comunicacdo digital. Na pratica, as ferramentas online permitem
conectar de uma maneira inédita movimentos politicos transnacionais levando a concepcéo de
organizacdo em rede a cabo (HART, 2012; CASTELLS, 2012; MIARD, 2012; GHEIDARY,
2012).

Enquanto o ator € definido por possuir um papel e status claros, as redes
descaracterizam esta identificacdo pré-definida, tornando muito mais difusa e fluida sua
definicdo e materializagdo. Porém, nem por isso perde importancia ou materialidade, pelo
contrario, este tipo de organizacéao social vem tendo cada vez mais impacto justamente devido
a sua flexibilidade e potencialidade de operar de modo transnacional, capaz de assumir
diferentes formatos, seja uma estrutura informal e descentralizada, seja em reforco ao carater

formal e centralizado de uma organizacéo, por exemplo. Na prética:

Networks were characterized as relying on lateral as opposed to hierarchical
channels of communication, which made it possible to more efficiently
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exploit complementary skills and knowledge dispersed among multiple
actors (MUELLER; SCHMIDT; KUERBIS, 2013, p. 88).

Em realidade, o conceito de redes ndo € necessariamente novo e ndo nasceu com a
Internet, como vimos na secéo anterior, sendo gradativamente inserida principalmente a partir
dos anos de 1960. Com o surgimento da Internet, esta concep¢do ganhou mais concretude e
encontrou nos processos de comunicacao digital uma base adequada para se expandir.

Embora a estrutura em forma de redes represente um fenémeno real e relevante,
Choucri (2012) observa que nas Relagdes Internacionais elas ndo sdo sempre bem explicadas,
ainda que mencionadas: “The relevance of networks — social, computational, and political,
among others — is generally recognized in international relations but has not been fully
exploited” (p. 77). Além disso, os autores Mueller, Schmidt e Kuerbis (2013) atestam que na
grande area que engloba RI e Ciéncia Politica, as redes sdo geralmente tratadas como a
definicdo de algum tipo de entidade ou né, numa relagdo que gera uma espécie de link e ndo
um modo de organizacdo por si s6. Nesse caso, ha pouco refino desta forma de estruturacéo,
reduzindo e simplificando a complexa relacédo de redes.

Os primeiros estudos de redes em nivel internacional mostravam a importancia de
redes transgovernamentais, isto é, redes de troca de informagdes internacionais e de
cooperacdo entre agéncias governamentais de menor escaldo sobre problemas comuns, sem
tratar necessariamente de acordos formais (MUELLER; SCHMIDT; KUERBIS, 2013).

De acordo com Braga (2011) as redes podem promover principios, causas € normas
ainda que se comportem de forma mais fluidas, néo diferenciando seus planos de acé&o entre
domeéstico e internacional como tradicionalmente se faz nas RI, e podem advogar em nome de
atores que ndo se representam perante as estruturas estatais sozinhos, e assim criam
instrumentos de pressao e aumentam 0s canais de acesso ao sistema internacional.

Com o surgimento da Internet, o termo passou a ter uma conotagéo bastante vinculada
a descentralizagdo: "Used to express the idea of increasing flexibility and de-centralization,
the concept quickly became a standard reference point for many authors studying the impact
of new media on contemporary activism" (GERBAUDO, 2012, p. 21-22). O conceito de redes
inicialmente se baseava num contexto de estruturas flexiveis e adaptaveis, sem necessidade de
uma coordenacio central. E oposto ao conceito de massa, ou sociedade de massa, a qual

implicaria numa relacdo autoritéria e hierarquizada (GERBAUDO, 2012).
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Trabalhando nas escalas doméstica e internacional, Castells (1999; 2003; 2013) se
tornou um académico bastante reconhecido pela sua teoria das redes e a sua vinculacdo a
Internet. Para o autor, a constituicdo de redes é operada pelo ato da comunicacao, ou seja, a
natureza da rede é definida a partir do compartilhamento de significados dados pela troca de
informacdes. Esta nova forma social baseada na troca de informacdes entre atores que néo
estdo localizados no mesmo espaco fisico passa a ser determinante para o fortalecimento
social, politico e econdmico desses atores. Castells (2013) é bastante enfatico sobre a
liberdade de uma comunicacdo autbnoma através das redes da Internet, possibilidade
permitida pela plataforma e que n&o ocorreria em outro meio. Na opinido do autor, os
movimentos sociais ocupam hoje um espaco hibrido entre redes sociais e 0 espago urbano.

Uma das caracteristicas mais arraigadas ao conceito de redes na era digital, inclusive
partilhado por Castells (2013), é a descentralizacdo interna: Ferramentas digitais borram as
linhas que separam organizagdes altamente estruturadas em redes e individuos levemente
estruturados em redes (NYE, 2010).

A estruturacdo em redes digitais ndo elimina o papel das organizacbes como entes
aglutinadores da acdo coletiva, mas as torna menos detendoras deste papel possibilitando que
individuos se organizem através do ciberespaco sem um centro hierarquico de onde emanam
as diretrizes de acdo, mas com algum nivel de coordenacdo diluido nos protocolos de
comunicago. E por isso que Morozov (2008) explica a crenca de que a mudanga social seria
mais encabecada por individuos do que institui¢des tradicionais com sedes fisicas.

Instituices como ONGSs, governos e think tanks estdo sendo desafiadas pela mudanca
do equilibrio de poder entre individuos e organizacbes no contexto da Internet, ja que
individuos ndo-afiliados e apenas munidos de computador e conexdao podem influenciar e
provocar acdes até mesmo maiores do que organizacbes com sedes fisicas (MOROZOV,
2008). Isto indica que a estrutura de rede ndo precisa ser solidamente definida em uma
organizacao, mas manter minimamente os lagos que unem os individuos no interior do grupo.
Através da Internet, as redes aqui estudadas criam canais regulares de comunicacao
(mensagens de e-mail, chats, foruns online etc.) de forma a aglutinar interessados,
propiciando uma forma de estruturagdo que é capaz de funcionar de modo bastante &gil em
um cenario transnacional. Alguns especialistas vdo mais longe ao afirmarem que a Internet
representaria em si uma forma de organizacdo, pois “the internet is more than a form of
communication; it is at the core of a new movement form” (TARROW, 2006, p. 136). Porém,

a organizacdo propiciada pela Internet ndo é uma organizacdo similar aquela experienciada
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offline, j& que muitas vezes ndo exige consolidacdo plena do grupo para se construir e se
constituir em rede, bem como necessita de pouca organizagdo formal, muitas vezes bastando a
manutencdo simples de uma pagina na web. Assim, com a facilidade da web em fornecer
acesso para a busca de materiais, mobilizar apoiadores e levantar dinheiro, o papel da sede
fisica perde em importancia, embora continue co-existindo. O uso versatil e amplo da
ferramenta digital permite que se desenhem diversas formas de ativismo. A web 2.0
desempenha um papel importante nesse processo ao promover alto grau de interatividade,
operacionalizando as concepcOes de "participatory culture™ de Jenkins (2009) e "self-mass
communication™ de Castells (2009).

Ao mesmo tempo em que a mobilizacdo de individuos através da Internet facilita a
formacdo de redes de carater volatil, temporario e instavel, esta mesma rapidez de espalhar
informacBes e organizar acbes também pode significar um rapido desaparecimento da
mobilizacdo em si (KAVADA, 2010). Ao contrério de isto ser desestimulador da causa
ativista, essa volatilidade da mobilizacdo online pode significar maior autonomia de acgdo para
os membros pois “the internet offers individual activists the opportunity for do-it-yourself
ideological production, when those at the summit of their ‘organizations’ might prefer to
move in another or end campaign” (TARROW, 2006, p. 138).

Ainda que tenham curta duracdo, a¢des politicas baseadas em lagos interpessoais ndo
devem ser desprezadas, pois ainda que esses lacos ndo repercutam em mobilizagdes perenes,
sdo potencialmente acionaveis, podendo ser reativados para um novo projeto quando
necessario (KAVADA, 2010). No caso de um grupo ja ter se estabelecido, o senso de
pertencimento € reforcado através de discussdes e deliberacdes online, ainda que os membros
permanecam andnimos, facilitando assim a interag@o entre os apoiadores e 0s representantes
do grupo ativista, criando conexdo e definindo identidades (SCHUMANN, 2015). Constrdi-se
assim um espaco de contato e encontro entre membros novos € 0s ja existentes, além de um
lugar de memoria para a continuidade das atividades, e ainda que websites tenham sido
criados para um evento especifico, permanecem ativos como manutencdo histérica do grupo
(KAVADA, 2010).

Mas nem todas as redes sdo efémeras ou baseadas apenas no individuo. A difusdo
transnacional pode ser uma das formas de fazer as redes prevalecerem ao longo do tempo. Um
dos incentivos para isso é criar uma especie de rede das redes, em que outras comunidades
gravitam em torno de uma rede especifica. Choucri (2012) explica estas outras relacfes em

rede da seguinte forma:
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Because of the diffusion of social networking systems, cyberspace has
enabled and empowered virtual communities across national boundaries.
Virtual communities may reinforce communities on the ground, create new
political entities, or extend the reach of political influence and political
discourse (p. 191).

Esta difusdo esta proxima daquilo que Choucri (2012, p. 191) chama de comunidade
virtual, a qual é “composed of those who engage in e-based interactions motivated by shared
values, affinities, and other linkages”. Além de cruzar as redes ja existentes, a Internet ajuda a
estabelecer novas redes que permitem aos interessados no movimento ter acesso, muitas vezes
direto, aos principais ativistas coordenadores da causa (KAVADA, 2010).

Como vimos, grande parte das pesquisas sobre ativismo e 0s impactos das novas
midias mostra como as acdes facilitadas pelas inovacdes tecnoldgicas criaram uma nova
estrutura para a acao coletiva: Descentralizada, horizontal e espontanea (SHIRKY, 2008;
BIMBER et al 2012; BENNETT, 2013). O préprio modelo trazido por Keck e Sikkink (1998)
considera as redes de ativismo transnacional como formas de organizacdo, formais ou

informais, marcado por padrdes horizontais de comunicagéo e troca:

The drive toward more decentralized forms of organizing has been attributed
both to the low cost of the Internet and its capacity for interactive and
multimodal communication: Internet communication can range from
synchronous to asynchronous, from mass to interpersonal, from local to
global. Unlike other means of communication, the Internet cannot be
centrally controlled. This facilitates the development of transnational,
diverse, and loosely connected activist networks that are now able to
organize protests and wage campaigns without a formal membership base,
physical headquarters, or identifiable leaders (KAVADA, 2010, p. 104).

Gerbaudo (2012), por sua vez, questiona se esta € mesmo a forma que melhor sintetiza
as dinamicas de mobilizacdo nos movimentos sociais contemporaneos e o papel das midias
sociais nesse processo. Por trds do entusiasmo do horizontalismo, tdo difundido entre os
autores da area, ele acredita que ha hierarquias de engajamento ainda que em organizac6es
informais (GERBAUDO, 2012). Isto é, hd uma assimetria entre aqueles que mobilizam e os
que s@o mobilizados, entre os que lideram o processo e 0s que seguem, denotando um carater
ndo estatico aos movimentos, natureza da propria palavra "movimento” (GERBAUDO,
2012). Frente a aparente consensual tomada de deciséo coletiva, o autor acredita que a politica
informal é nutrida por acdes de grupos diretos e a ideia de ndo se ter uma estrutura hierarquica

na rede apenas mascararia o lider, j& que 0 mesmo existiria, ainda que se mantendo invisivel
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(GERBAUDO, 2012). Segundo o autor, os conceitos de abertura e horizontalidade da rede
sdo entraves ideoldgicos para a compreensdao de como realmente funciona a participacdo
interna dos grupos em redes online no espaco contemporaneo. Gerbaudo (2012) acredita na
importancia na lideranca para dar coeréncia aos grupos, um senso comum de unidade, de
lugar e de direcdo para a agdo coletiva. A sua teoria pode ser organizada em torno de trés
niveis: organizacional (h& os coredgrafos do encontro pablico, aqueles que iniciam e guiam o
encontro), temporal (iniciacdo, condensacdo das pessoas em torno de uma identidade comum
e a sustentacdo, materializacdo ao longo do tempo no espaco publico) e espacial (0 modo no
qual conecta participantes dispersos em lugares especificos de encontro) (GERBAUDO,
2012).

Von Bilow (2014) reconhece que a forma hierarquica ou horizontal que as redes
podem tomar depende da analise empirica da rede e néo ¢ algo dado a priori (VON BULOW,
2014). Assim, a autora contraria a ideia corrente de que a acdo coletiva transnacional, quando
vista como redes, tende a apresentar um aspecto relacional informal, difuso, horizontal, menos
hierarquizado e flexivel (VON BULOW, 2014). A autora inclusive chama a atencéo deste
tipo de concepcdo: "No entanto, esse tratamento metaférico do conceito de "redes” estabelece
a priori uma forma superior de organizagdo e, por conseguinte, desvia nossa atengdo das
relagOes de poder, assimetrias e conflitos entre os atores" (p. 48).

Por isso, acreditar na horizontalidade e reciprocidade de trocas comunicativas como
caracteristica inerente das redes transnacionais incorre em ndo considerar outros tipos viaveis
de configuracdo. Estas estruturas ndo sdo estaticas, sdo modeladas e remodeladas ao longo do
tempo, com niveis de horizontalidade e verticalidade que ndo interferem na difusdo e
complexidade de seus elementos.

Ainda que uma das maiores caracteristicas das redes a partir do uso da Internet seja o
seu carater nao-territorial, sendo capaz de unir individuos com interesses similares em nome
de objetivos politicos, porém distantes geograficamente, Lai (2003, p. 101) atenta que
localizag@o importa para a estrutura das grandes organizagdes: "Although the activism derived
from and through the internet/cyberspace can be described as borderless in many ways, the
networks are sometimes geographically confined to cities of the developed world". Isto
porque, no argumento do autor, regides desenvolvidas com alta concentragdao de informagao e
conhecimento atraem mais ONGs e possui vantagens quanto a disponibilidade e
funcionalidade das TICs. Gerbaudo (2012), por sua vez, critica autores que negligenciam o

peso da localizacdo geogréfica para as redes online.
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Assim, formagéo e estrutura em redes no ativismo transnacional n&o obedece a uma
caracteristica pré-definida pelas tecnologias da informacdo e comunicagdo. Em realidade, as
redes se constituem de acordo com a construcéo do proprio ativismo e encontram no ambiente
digital uma ferramenta que facilita a flexibilidade de configuracdo. Assim, tendo como
vetores de um mesmo espectro a centralidade versus n&o-centralidade, hierarquia versus
horizontalidade, territorializacdo versus desterritorializagdo; espontaneo versus orquestrado,
nota-se que a flexibilizacdo trazida pelas redes online esta justamente nas diversas
possibilidades de construir e organizar o ativismo para além de estruturas rigidas, como um
ingrediente que tende a fortalecer o segundo vetor desses bindmios, mas sem descartar o

primeiro.

4.4.4 Instrumentalizacdo do planejamento

Através da comunicacdo digital, os ativistas tém mais ferramentas para reunir
informacdes, avaliar cenérios e desenhar taticas e estratégias. O planejamento se tornou mais
instrumentalizavel, isto €, com maiores ferramentas e insumos a seu dispor a um custo menor,
que pode repercutir na qualidade da acdo coletiva: cyberplanning, coleta de informacGes
estratégicas e capacitacao online sdo as principais inovacdes neste campo.

O cyberplanning envolve a criacdo de estratégias e diretrizes que guiam as agdes da
causa/grupo. A coleta de informacGes é parte desse processo. A Internet possibilita maior
acesso a publicacdes e relatérios, e também permite 0 acompanhamento e monitoramento da
evolucdo de uma dada situacdo. Miard (2012) explica que o monitoramento se tornou mais
barato e mais efetivo com as tecnologias digitais. Nesse sentido, ferramentas e plataformas
como Google Alerts, Technorati, Digg, StumbleUpon, Del.icio.us sdo grandes aliadas
(KAVADA, 2010).

Ferramentas online ajudam na colaboragdo, coordenacdo e divisdo de tarefas dentre os
ativistas para organizar uma campanha, protesto ou outras acfes (sejam estas executadas no
ambiente online, seja no ambiente fisico-espacial). Isso pode envolver criar lista de afazeres
numa Wikipage e trocar mensagens de mobiliza¢do, usar calendarios online para reunides,
aplicativos de interacdo, seja e-mail, Facebook ou Skype, para tomadas de decisdo, e outras

ferramentas para organizar votacdo online ou agregar ideias dando forma as preferéncias
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(KAVADA, 2010). No caso do ativismo transnacional, a Internet desempenha um papel

fundamental na coordenacéo além das fronteiras:

The strategic use of information, in particular, seems to be central in
transnational activism. The development of new communication and
information technology has reshaped 'the repertoire of contention', adding
activities like 'e-mobilization’ and cyber-activism' [...] (PIPER; UHLIN, p. 7,
2004).

Alguns grupos criam suas proprias plataformas e personalizam suas necessidades
através dos mecanismos online (KAVADA, 2010). Outros conseguem mapear 0 terreno
politico ao identificar nas diversas plataformas sociais quais sdo os lados do debate, seus
apoiadores e os mais influentes, muitas vezes com o auxilio de softwares (HWANG, 2010).

A mobilidade e a ubiquidade midiatica possibilitada pela comunicacdo digital é uma
outra dimensao que desempenha um papel importante no planejamento estratégico. Ainda que
instrumentos como celulares, tablets e outros microdispositivos digitais possam ser utilizados
para captar imagens, produzir narrativas, aumentar a visibilidade, também séo bastante usados
para produzir comunicacao tatica e coletar informacdo estratégica em tempo real. Os
aparelhos celulares permitem uma conexdo instantdnea na rede de apoiadores de modo a
aperfeicoar e expandir campanhas, melhorar atividades coordenadas e protestos, e aumentar a
consciéncia sobre assuntos sociais (CULLUM, 2010). As mensagens de texto e ligacdes de
voz sdo as fungbes mais basicas do aparelho. Ja aliado a Internet, permite uma mobilizacédo
politica taticamente orquestrada com base no monitoramento e na mobilidade que o aparelho
permite, despontando sua caracteristica multimodal (MIARD, 2012). Cullum (2010) observa
que ativistas nem sempre abandonam métodos tradicionais, mas incorporam tecnologias
avancadas de celulares para suas taticas.

Além da coleta de informacdo estratégica, monitoramento e cyberplanning, a
comunicacdo digital também instrumentaliza o ativismo através da capacitacdo ou instrucdo
de seus militantes. O treinamento prévio, como forma de antever situacdes e preparar para
acdo, ganha um importante impulso no ambiente digital pois tende a qualificar o ativistas em
sua capacidade de acdo, minimizando riscos e erros. Por isso, cada vez mais ativistas usam 0s

aplicativos e plataformas online para esse fim:

The effectiveness of nongovernmental organizations and the abilities of
citizens to run and participate in advocacy campaigns and activism can be
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improved if activists and others get training to develop their skills and
knowledge of various applications, platforms, and devices. Activists should
strive to stay at the front of the learning curve by experimenting with the
latest mobile security and privacy tools (CULLUM, 2010, p. 68).

Importante lembrar que o planejamento ativista através da comunicacao digital deve
ser visto com algumas ressalvas. Primeiro, em realidade, o planejamento de a¢des ndo é algo
necessariamente novo no ativismo, pois antes ja existia a possibilidade de identificar o melhor
momento para publicar informacéo e rastrear atores influentes. O que a comunicacao digital
traz de novo é justamente um melhor aparato de ferramentas que significam, em ultima
instancia, instrumentalizacdo que pode resultar em empoderamento. Ou seja, ha uma maior
quantidade de volume de informacgéo coletada e melhor qualidade em seu processamento
(HWANG, 2010). Segundo, o planejamento através do ambiente digital também tem seus
riscos. Aumenta-se a possibilidade de monitoramento (por governos, corporagdes, organismos
multilaterais, outros grupos adversarios) nas trocas de informacgfes do grupo que, se vazadas

ou utilizadas de forma descontextualizada, podem ter efeito negativo:

Although digital messages can easily be transmitted, this may result in the
loss of context or a level of distortion, and therefore the generation of an
opportunity for subversive voices. In fact, in this case, two or more social
networks that were meant to be separate collided. Government sympathizers
could enter from a point (i.e an open group) and access the information
generated by opposing groups, then reproduce them, distort them and
disseminate them from scratch. Evidence of this can be traced through many
English-language blogs, where each of them have provided a different
version of one specific story that was supposedly initially from Social
network sites SNS (GHEIDARY, 2012, p. 218).

Terceiro, os usos das ferramentas digitais para o planejamento estratégico ndo é
automatico e totalmente isento de custos: Também dependem de cultura politica, habilidades,
know how e alguma infraestrutura minima disponivel (computadores, servidores, conexao
etc.). Quarto, o planejamento também serve para todas as taticas ativistas, inclusive violentas.
Aos grupos terroristas estdo disponiveis as ferramentas virtuais, assim como para quaisquer
outros grupos. Quinto, o planejamento colaborativo intensifica a interatividade e isso tende a
aumentar as rotas atrito, embates ou disputas internas. No bojo desta intensificacdo, pesquisas
demonstram que algumas formas de interagdes online (como listas de discussao, por exemplo)

tendem a ser mais conflituosas que as interacdes face-a-face (KAVADA, 2010; WILHELM,
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1999). Isso ocorreria devido a questdes como a perda de linguagem gestual (no caso de féruns
online baseados em texto, que gera ruidos de comunicacao e incompreensdes); ao anonimato
ou ao proprio design® da ferramenta que pode favorecer animosidades. Sexto, o ambiente
digital também é composto por um turbilhdo de informagdes falsas ou de baixo valor
estratégico. O excesso de informacdo pode gerar ma-interpretacao e a¢bes equivocadas, ou até
mesmo uma apatia dentre os integrantes do grupo diante de grande quantidade de dados
circulantes. Esses excessos podem dificultar a comunicacdo interna do grupo, camuflando a
discussdo mais importante e desviando o foco daquilo que de fato seria relevante (HWANG,
2010; NIELSEN, 2010). Para Nielsen (2010) isso ocorre geralmente quando organizacdes se
preocuparam mais em adotar as tecnologias digitais do que necessariamente se adaptar a elas.

4.4.5 Diversificacdo da acéo

Uma das questdes mais importantes trazidas pela comunicacdo digital € o
empoderamento de individuos, reforgcando-os em grupos e dando-lhes instrumentos de
informagdo e agdo, que antes das TICs eram bastante dificultosos de serem alcancados.
Kluver (2002, p. 504) menciona a instantaneidade de resposta que a Internet permite junto a
audiéncia, aumentando o poder do individuo para agir politicamente: “By being able to
instantaneously respond to any message to the same audience, individuals had far greater
power to influence policy. The widening of the ‘feedback loop’ thus gives new media a
democratizing bias over other media formats”. Através da comunicagdo digital ativistas tém
hoje diferentes modos para realizar seus objetivos.

As caracteristicas do ciberdominio, conforme analise no capitulo 2, desaguam em
mudangas relevantes na capacidade da acdo coletiva: surgem novas arenas para o embate
politico, ha uma maior probabilidade de eventos ganharem escala transnacional, ha maior
capacidade de romper fronteiras fisicas, o poder e controle estdo mais distribuidos, surgem
novos atores (MUELLER, 2010). Como afirma Mueller (2010) a Internet altera os custos e a
capacidade de acdo de um grupo na medida em que facilita a interatividade da comunicagéo.

Assim, a comunicagdo digital pode mudar a natureza e escala das acdes coletivas,

% por exemplo, a existéncia de botdes ou etiquetas que possibilitam expressar discordancias com apenas um
clique pode estimular a ocorréncia de atritos.
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encorajando a auto-organizagao e acdes descentralizadas, reunindo informagdo e aproximando
pessoas like-minded, bem como impulsionando agdes offline. Na pratica, o ciberespago
diversifica o repertorio de acdo (SCHUMANN, 2015). Ciberataques proprios, acoes
coordenadas colaborativas, acdes de constrangimento publico e execucgédo de eventos coletivos
online sdo algumas dessas novas formas de acdo hoje disponiveis para o ativismo
contemporaneo atraves do ambiente digital.

Com o processo de informatizacdo de instituicbes, governos, organizacOes e
corporagdes a partir dos anos de 1980 e com a popularizacdo da Internet como um dos meios
de comunicacdo mais influentes do século XXI, o ciberdominio possibilitou novas formas de
ataque e também criou novas arenas para a disputa politica. Grupos ativistas tém hoje em suas
méaos diferentes instrumentos online para pressionar autoridades ou desestabiliza-las como
nos casos de ciberataques: Ataque de Negacédo de Servico (DDoS), ataque viral, infiltracdo de
dados (ciberespionagem), hacking, sequestro remoto®.

A comunicagdo digital impulsiona a execugdo de agdes online do ativismo, porém
estas atividades ndo sdo inerentes ao uso das ferramentas em si, ja que dependem da devida
forma de apropriacdo dos ativistas (SALTER, 2004; KAVADA, 2010). Por exemplo, uma
mesma ferramenta pode ser utilizada para diferentes acdes ou finalidades de um grupo. Se o
uso do Twitter pode ser valioso para comunicar entre 0s pares sobre um evento ou partilhar
uma nova informacéo para a campanha ativista em um determinado grupo, isto pode ndo se
aplicar a outro. Portanto, o significado que uma ferramenta terd para a préatica ativista
dependera do que o grupo intenta realizar com ela (KARPF, 2010). Nesta mesma linha de
raciocinio, para Seibe (2012) os meios de comunicacdo sdo apenas ferramentas, as quais

dependem da acdo dos individuos para se efetivar 0 movimento social:

Media are just tools, nothing more. Whether the carbon copies of samizdat
writings that were circulated surreptitiously in the Soviet Union or the
YouTube videos that were produced by young Egyptians, media
manifestations of resistance and rebellion can inform and encourage, but the
actions that bring about change must be undertaken by individuals, and
lasting change requires reform, and sometimes rebirth, or institutions (p. 3).

% Ver discussao sobre formas de ciberataque em quadro no capitulo 3.
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Igualmente, para diversos autores (SALTER, 2004; SEIBE, 2012; PORTA,
TARROW, 2015) o design da ferramenta digital em si ndo determina seu uso nem garante a
materializacdo da acdo:

Moreover, neither globalization nor the Internet explains, per se, the passage
from structure to action. Social movement studies confirmed long ago that
grievances are not sufficient to produce mobilization; both macroeconomic
and microtechnological change must be processed by actors in social
networks who respond to concrete threats and avail themselves of
opportunities and resources they can perceive and cope with (PORTA;
TARROW, 2005, p. 230).

Ao mesmo tempo, ha diferentes niveis de impacto e de habilidades necessarias para
que o uso de uma ferramenta alcance toda sua potencialidade na préatica. Neste sentido,
Nielsen (2010) traz uma tipologia das ferramentas online para discernir esses diferentes usos
demonstrando que nem todos os meios digitais sdo usados de maneira equanime por ativistas.

Segundo ele ha trés tipos de ferramentas: Mundanas, emergentes e especializadas:

I refer to these as “mundane tools,” a set of technologies that are widely
available, almost universally used, and familiar to most. Many activists also
experiment with social networking sites, video sites, and photosharing
services— tools I refer to as “emerging” because they, while in principle
available to everyone, are used only by some and are unfamiliar to many.
Finally, most campaigns also use campaign websites and dedicated online-
integrated software for various, more specific managerial tasks, such as
managing voter databases. I call these “specialized tools” because they are
not meant for general use but developed (and often sold) to handle very
specific tasks and are usually known to only a few professionals (NIELSEN,
2010, P. 187).

Embora a tipologia de Nielsen (2010) seja aplicavel, ela pode ser melhorada devido a
duas fragilidades: (1) escapou ao autor algumas gradacBes importantes; e (2) o autor esta
demasiadamente concentrado na tipologia das ferramentas, e ndo na tipologia dos usos, que
seria conceitualmente mais preciso. Pode-se melhorar esta taxonomia considerando quatro (e
ndo trés) tipos e inserindo alguns deslocamentos conceituais a fim de tirar o foco nominal nas

ferramentas (como faz o autor) e colocar o foco no conceito de uso®’.

%" Ou seja, uma ferramenta ndo nasce em uma categoria. Em seu histérico de desenvolvimento até a sua
estabilizagdo ela pode passar por vérias tipologias. Entdo o mais importante ndo é afirmar que o Facebook é uma
ferramenta mundana. O mais importante é afirmar que hoje o Facebook é uma ferramenta mudana, mas ela ja foi
uma ferramenta de vanguarda em seus primdrdios. Ao mesmo tempo, ndo significa que uma ferramenta passa
por todas as fases. Esta percepcéo estd alinhada com aquilo que Lee Salter (2004) denominou de “formas de
uso”, conforme discutido anteriormente no capitulo 2 desta tese.
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Assim, readaptando esta taxonomia, existem diferentes usos das ferramentas digitais
para a acao ativista: (a) Mundano (quando o uso é amplamente disseminado e popularizado no
cotidiano do cidaddo comum), (b) especializado (quando o uso ocorre a partir de um know
how mais especifico, voltado para tarefas peculiares que estdo mais proximas de rotinas
profissionais), (c) emergente (quando o uso nem sempre estd plenamente disseminado e
muitas vezes se restringe as rotinas profissionais, e geralmente a apropriacdo € inicial e de
vanguarda, muito comum em pessoas aficionadas por tecnologia ou que fazem
acompanhamento sistematico de inovagdes e sdo as primeiras a testa-las, como geeks); (d)
avancado (quando o uso ocorre em um patamar elevado de conhecimento técnico das
camadas que compdem o ciberespaco, seu funcionamento e suas linguagens de méaquina, o
gue envolve codigos de programacao e expertise hacker). Dito isso, as ferramentas podem ter
diferentes usos. Por exemplo, uma rede social pode ser utilizada de forma mundana por um
individuo comum ao postar uma foto de um protesto que participou em sua timeline. A
mesma rede social pode ser objeto de um uso avangado por um hacker ativista que conseguiu
invadir o sistema a ponto de alterar os algoritmos que determinam a timeline fazendo com que
todos vejam um post (ou uma foto) sobre 0 mesmo protesto.

No geral, o ativismo tem feito 0 uso mundano como premissa. ISso ocorre pois as
ferramentas visivelmente marcadas pelo uso mundano (como aplicativos de celular, redes
sociais online, websites, chats etc.) sdo aquelas que mais sustentam capilaridade politica
justamente por fazerem parte da vida cotidiana dos individuos, antes de enquadra-los como
ativistas: “Activists would be fine without their campaign website or Facebook page, but
would have a harder time without more ordinary Internet tools” (NIELSEN, 2010, p. 190).
Isto significa que se a ferramenta ja é amplamente usada para tarefas diarias, naturalmente o
emprego para a estratégia ativista € uma decorréncia previsivel. As midias sociais como
Facebook, Twitter, YouTube etc. oferecem usos extremamente Uteis para as acgoes
coordenadas e sdo amplamente difundidas nas diversas camadas sociais.

O uso especializado da ferramenta também ¢é bastante difundido no ativismo,
principalmente para executar agdes com algum nivel mais apurado de profissionalismo, que
exige dos ativistas algum know how para utiliza-la em acbGes em prol da causa (como
producéo de pecas de propaganda mais sofisticadas, producdo de campanha, uso viral da rede
etc.). O uso emergente existe no meio ativista, mas ainda ndo é uma regra geral (como ocorre
nas formas mundana e especializada). 1sso se explica pelo fato do uso emergente (a) requerer

intenso acompanhamento do grande volume de inovagdes hoje existentes e (b) por estar na
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fronteira da inovacdo, a sua performance é carregada de incertezas, 0 que aumenta 0S riscos
de falhas no uso pratico de uma acdo. Mas € possivel, hipoteticamente, que o0 uso emergente
cres¢ca com 0 tempo, uma vez que o dominio e conhecimento antecipado de uma nova
ferramenta pode ser um diferencial para o grupo ou uma acao justamente por se tratar de um
elemento surpresa, ou seja, uma arma ainda pouco conhecida e nem sempre prevista pelos
adversarios ou que pode chamar a atencdo justamente por sua capacidade de aumentar o
repertorio de acdes.

Ja 0 uso avangado é muito restrito a grupos ativistas enraizados no ciberespaco cujos
participantes séo, em sua maioria, experts em tecnologia. Grupos como Anonymous ou 0
Movimento Software Livre sdo exemplos de grupos ativistas que fazem uso avancado das
ferramentas digitais.

Essa gradacdo de usos é importante para esclarecer que a a¢do pode ser marcada por
diferentes niveis de apropriacdo da ferramenta. E esses niveis podem ter diferentes efeitos.
Significa que nem todos os grupos de ativistas fardo uso avancado das potencialidades de
acao das ferramentas digitais. A maioria mantém-se nos usos mundanos e especializados. Mas
ndo significa que o uso avancado fique apenas restrito as areas de atuacdo de grupos hackers,
ja que a prépria natureza da Internet estimula e facilita a interacdo, de modo que uma das
caracteristicas do cyberpower é justamente a possibilidade de agdes colaborativas que
aumentem seu impacto. Entdo, ainda que um grupo ndo possua em seus quadros nenhum
ativista com conhecimento de programacdo, este grupo pode fazer um uso avancado da
ferramenta digital em uma acdo de sua autoria através do apoio ou colaboracédo de grupos que
possuam esta expertise. Para Gerbaudo (2012) ferramentas digitais, como midias sociais, sdo
canais que primeiramente servem para construir identidades comuns, estabelecer vinculos de
solidariedade e confianca, para depois viabilizar uma acdo coletiva, e ndo um facilitador da
acao a priori.

A propria possibilidade de a¢do colaborativa também ¢ um elemento importante no
aumento do repertorio de acdo. A comunicacao digital possibilita agdes coletivas sinérgicas,
isto é, executadas coletivamente de forma sincronizada como um ator coletivo unificado
(LEVY, 1995; JONHSON, 2003; HARDT; NEGRI, 2004; GERBAUDO, 2012; CASTELLS
2003; 2013; SCHUMANN, 2015). As a¢des na forma de swarms sdo um exemplo. Este
debate € trazido por Hardt e Negri (2004) para falar das multidées como uma nova classe
social. As caracteristicas da multiddo sdo: multiplicidade irredutivel, poder desterritorializado,

agir em conjunto, mas ndo reduzido a uma identidade ou a um lugar (GERBAUDO, 2012).
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Autores como Hardt e Negri (2004) e Castells (2003) consideram a n&o-centralidade e néo-
espacialidade como caracteristicas fundamentais dessas redes e swarms. Porém, a empiria
mostra que had uma busca por construcdo de centralidade e espacialidade fixa, contrariando a
ideia da rede apenas difusa. Por isso Gerbaudo (2012) trata da importancia da mobilizacédo
como um processo mais do que um estado, mas com uma reunido espacial e coreografia
proprias (GERBAUDO, 2012).

Ha também outras formas de acdes especificas colaborativas como smart mobbing
(grupo de pessoas gque cooperam e coordenam suas acdes atraves de celulares; geralmente
sem controle centralizado, ainda que grupos ativistas sejam responsaveis por guiar a agéo),
election monitoring (ajuda a combater fraude de votos e rumores), reporting (casos de
violéncia, de violacdes de direitos humanos e outros abusos), sousveillance (para capturar
atividades ilegais ou imorais e monitorar governos, fazer valer o direito); tuitaco (mobilizacéo
online através do Twitter em dia e horério sincronizados para fazer o tema subir no trend
topics e ganhar visibilidade politica), além de outras formas de eventos online de protestos
(CULLUM, 2010; CASTELLS, 2013). A comunicagdo digital promove uma guinada
elevando participantes a agirem coletivamente em eventos e campanhas no ciberespago de
forma mais colaborativa e inclusiva quando comparado ao espago fisico (SCHUMANN,
2015).

Paralelamente, se o ciberespaco disponibiliza hoje novas ferramentas de acdo (e seus
respectivos usos), que significam na pratica novos modos de performances, que sao somados
aos repertorios pré-existentes, isto significa que a prépria natureza digital do ciberespaco
também tem criado novas oportunidades para a agdo politica no nivel das trocas simbdlicas. A
comunicacdo digital lida com informacdo e a informagdo € uma espécie de poder,
especialmente quando usada como meios de argumentos e interagfes entre usuarios
conectados (SCHUMANN, 2015). Ativistas criam hiperlinks a partir de fontes alternativas,
que séo usadas para transmitir mensagens de campanha em redes sociais pessoais, acdes que
antes estavam restritas a panfletos de baixa tiragem ou aos filtros do mass media. Embora a
producdo de conteudo seja um potencial disponivel para qualquer participante, na pratica, ¢
uma parcela pequena que realmente produz, organiza e reune informagdo relevante
(SCHUMANN, 2015).

Além disso, a propria natureza abstrata que compde a camada logica e a camada fisica
do ciberespaco — a primeira caracterizada por nimeros binarios e a segunda por circuitos

elétricos cada vez mais disseminados, potentes e portateis — também cria novas oportunidades
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para a agéo ativista. Isso porque 0s governos, corporacgdes e organizagdes em geral se tornam
cada vez mais informatizados e dependentes da comunicacdo digital. Toda informagéo que
produzem (incluindo aquelas estratégicas ou sigilosas) ndo estdo mais em papeis fisicos,
trancados em cofres de aco. Estdo em computadores, em nuvens de dados, conectados a
intranets e na maioria das vezes, também com link a Internet. Tendo em vista que a imagem
publica dessas instituicbes € fundamental para sua existéncia, poder e legitimidade, a maior
vulnerabilidade a transparéncias “indesejadas” pode afetar sua performance. E a
ciberespionagem é uma acéo que se beneficia desse contexto. Vazamentos tendem a se tornar
cada vez mais frequentes e as diferentes informagdes vazadas podem servir para diferentes
propositos de acdo, afetando governos e instituicdes. Isso vai desde o constrangimento
publico, que pode resultar em perdas de capital econdmico, politico ou social, até servir como
arma de barganha no jogo de pressdes politicas. Grupos terroristas, por exemplo,
oportunamente investigam informagdes dentro de sistemas fracos de seguranga para extrair
dados Uteis para fins politicos (KIGGINS, 2014).

Embora se deva reconhecer e ndo subestimar o poder politico das ferramentas digitais
para a acdo ativista, também devemos atentar para algumas limitagdes em seu uso.
Primeiramente, as ferramentas digitais permitem, paradoxalmente, um maior poder de
monitoramento dos Estados, como ja mencionado anteriormente. O controle estatal, incluindo
acessos a dados privados de individuos e organizagdes ativistas, é justificado em nome da
seguranca para proteger os interesses nacionais (STEEN-THORNHAMMAR, 2012). Segundo
Columbus (2010, p. 165) "Although the Internet allows activists greater access to the tools of
mass communication and coordination, it does not protect them from persecution™.

Segundo, ainda que plataformas digitais (como midias sociais, blogs etc.) possam ser
um facilitador do ativismo, boa parte destas sdo desenhadas por corporacdes e usam codigos,
algoritmos, design e outras bases pré-estabelecidas e geralmente ndo compartilhadas
(SHIRKY, 2011; DIJICK, 2013), portanto fora do controle ou deciséo do ativista. Jungherr e
Schultz (2010) lembram, por exemplo, que as midias sociais ndo sdo espacos neutros, ja que
alguém controla as caracteristicas e o funcionamento do servi¢co, em geral uma entidade
comercial, além de ter pouca privacidade e controle dos dados ali confiados. Por isso, 0s
dados expostos num aplicativo online envolvem riscos de diferentes naturezas. Estes riscos
podem ser de perda de privacidade, pois todo site, ainda que seguro, tem um potencial risco
de sofrer vazamentos, de modo que arquivar o material offline seja a maneira mais certeira de

manter uma informag&o sensivel em segurancga. Outro risco é a perda de acesso, quando o site
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sai do ar ou o contetdo é removido, sendo 0o mais adequado manter o material em diferentes
sistemas. H& ainda a perda de contetdo, seja por causa de uma invasdo, um bug ou uma
ruptura fisica, por isso a necessidade de realizar backup do material depositado. Pode ainda
ocorrer mudanca dos termos de servico de um website, como por exemplo a alteracdo das
caracteristicas de uma ferramenta que ja se utilizava e a sequente prestacdo de um servico
ndo-confiavel, com falhas e riscos de continuidade (JUNGHERR; SCHULTZ, 2010).

Por outro lado, hd métodos que ajudam a proteger o contetdo online. Os métodos de
criptografar estdo mais sofisticados e o tempo de criar novos codigos é mais rapido do que o
tempo para decifra-los (STEEN-THORNHAMMAR, 2012). E ainda, a tecnologia estd mais
sob controle privado do que governamental, alterando a estrutura de poder: "Companies such
as Google have improved their encryption methods, making it harder for governments to
intercept and monitor messages” (STEEN-THORNHAMMAR, 2012, p. 229).

Terceiro, os ciberataques sdo capazes de alcancgar carater destrutivo de alto impacto,
acarretando em prejuizos fisicos (ainda que sejam raros, atualmente®®), ou gerando alto custo
econbmico e impactos politicos e sociais relevantes, podendo afetar a vida de cidaddos
comuns. Isso pode inclusive enquadrar o ativismo ao rétulo criminal, prejudicando sua
imagem perante o publico como perpetrador deste tipo de acdo. Muitas dessas ciberarmas
foram desenvolvidas por criminosos para objetivos financeiros, ou por geeks ou outros
hackers para demonstracdo de capacidade, ou simplesmente diversdo. Porém, essa mesma
tecnologia quando apropriada por ativistas possui propositos bem distintos dos originais, ja
que ativistas usam as ferramentas desenvolvidas por criminosos ou hackers para acfes
politicamente motivadas (MURDOCH, 2010).

Apesar dessas praticas ndo-éticas estarem sujeitas a ocorrer também no meio online,
geralmente sdo justificadas pelos ativistas, dentre os argumentos estdo: A rejeicdo da validade
do direito/lei, de modo que a acao seria justamente uma forma de desafiar este status quo; os

beneficios suplantariam os efeitos negativos; rejeicdo da legitimidade ética dos efeitos

% Os prejuizos perpretados em meio online sdo em geral indiretos, e para prejudicar fisicamente necessita de
uma acdo offline. Interferir na infraestrutura critica pode causar prejuizo fisico direto. Embora ativistas ainda nao
estejam usando a tecnologia digital para causar prejuizos fisicos, Estados ja tém executado ataques em conflitos
com outros Estados e através de operagdes militares (MURDOCH, 2010). Como explica o autor: "Nowadays, as
more critical infrastructure is connected to the Internet, the need for privileged access is diminishing, opening up
vulnerabilities to criminals, terrorists, and activists alike. Indeed, while examples of more recent cyber-attacks
remain classified, U.S. government departments have disclosed that they regularly have their computer systems
breached by foreign entities, with government intelligence agencies suspected. Given such access, officials
believed attackers could seriously disrupt distribution of food and electricity” (MURDOCH, 2010, p. 145).
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negativos; ou ndo acreditam que haja uma acao ruim que precise ser justificada (MURDOCH,
2010).

Por fim, uma quarta limitacdo é que nem toda acdo online alcanca seu objetivo.
Quanto a efetividade das acOes propiciadas pelo ambiente digital, Karpf (2010) questiona se
estas novas plataformas fazem do ativismo politico mais efetivo e bem-sucedido do que antes.
A ferramenta carrega um alto potencial de uso, mas sdo as formas de uso (SALTER, 2004)
combinadas com os contextos politicos, culturais e sociais que determinardo a sua efetividade.
Por isso, métricas isoladas ndo funcionam para compreender todos os impactos de acdes
online por diferentes grupos e contextos. Karpf (2010) explica que, para ser vélida a
comparacdo das métricas, € preciso entender a estrutura de poder existente e como a agdo

ativista intende afetar aquela estrutura:

New technologies offer an expansive suite of tools for engaging our fellow
citizens, but some forms of engagement are more effective than others.
Would an America-based blog with one million visits have more impact in
Egypt than an Egyptian blog whose five hundred visitors were all key
journalists or fellow digital activists? Seems unlikely. Tactical metrics, then,
are only truly impressive when placed in context (KARPF, 2010, p. 162).

Por isso ndo se pode afirmar que haja relagdo direta entre acéo e efeitos. Ainda que 0s
avancos do ativismo através do ambiente digital tenham disseminado as melhores praticas de

determinadas taticas, nem sempre uma acgdo tera 0 mesmo efeito em conjunturas distintas:

Tactical knowledge, while extremely important to improving activism
practice, has its shortcomings. Each tactic is highly contextual: a given
practice, using a specific tool, was successful in achieving a given goal by
targeting a given audience within an equally specific political, economic,
and social context. Reproducing tactics is common, yet blueprint copying is
impossible. Even in the same country, the context always changes from
campaign to campaign (JOYCE, 2010b, p. 210).

O problema reside no fato do conhecimento tatico ndo ser algo reproduzido
facilmente, pois taticas e contextos mudam constantemente e assim dependem de uma série de

fatores menos controlaveis pelos ativistas.



171

5. INDICADORES E TRES ESTUDOS DE CASO: AL-QAEDA, WIKILEAKS E
PRIMAVERA ARABE

A partir das abordagens teoricas, conceituais e analiticas apresentadas nas secoes
anteriores, este capitulo final tem o objetivo de observar como essas questdes se desenvolvem
na prética. Para isso, optou-se por uma anélise de trés estudos de caso, especificamente trés
fendmenos recentes e emblematicos de ativismo transnacional que representam importantes
eventos do cenario internacional contemporaneo. Para tanto, o capitulo estd organizado em
cinco secBes. Primeiramente, realiza-se uma explanagdo sobre os parametros metodoldgicos
utilizados para a analise dos estudos de caso (0 porqué dos casos analisados; quais as
ferramentas de coleta de dados; quais as ferramentas de anélise utilizadas e a importancia dos
indicadores para este método). As segunda, terceira e quarta se¢es sdo dedicadas a uma
abordagem especifica sobre cada um dos estudos de caso com base nos parametros
metodoldgicos levantados. A quinta secdo traz uma analise transversal sobre os trés estudos

de caso, situando-0s em um cenario mais amplo.

5.1. PARAMETROS METODOLOGICOS

E possivel identificar mudancas importantes na dinamica do ativismo transnacional
desde o final do século passado, quando o acesso a Internet para o uso do publico mais amplo
(ndo restrito a universidades ou a 6rgdos governamentais) ainda era um evento recente. Os
protestos antiglobalizacdo, como a Batalha de Seattle em 1999 e outros casos similares que se
seguiram no século que nascia, traziam a tona uma forma de ativismo transnacional
visivelmente afetada pelo uso da Internet em suas diversas fases. 1sso apontava para um
campo que clamava por estudos mais especificos.

Uma década depois de Seattle, o fenémeno foi ganhando em escala, em complexidade
e em importancia. As acdes de ativistas no além-fronteiras e a apropriacdo que se tem feito
das novas ferramentas de comunicagédo digital repercutiram em mudangas importantes nos
eixos vertebrais da dinamica ativista contemporanea, conforme discutido nesta pesquisa. Para
testar tal argumento, a metodologia do estudo de caso foi utilizada como o caminho mais

natural e adequado.
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Esta escolha se deve pelas principais razfes a seguir: (a) trata-se de um fendmeno
social e politico com a ocorréncia de casos emblematicos, e por si s6 complexos em suas
estruturas internas; (b) a riqueza dos casos disponiveis também € marcada por sua
heterogeneidade: os usos da comunicacdo digital tém servido para formas de ativismo
distintas (movimentos potencialmente antagonicos, em alguns casos); (c) a metodologia de
estudo de caso possibilita uma andlise transversal nas diferentes formas de ativismo,
permitindo observa-los de forma sistémica, sem perder as suas respectivas complexidades
inerentes.

Por isso, trata-se de um método qualitativo amplamente aceito e que tem se
demonstrado como uma forma eficiente de andlise de fendmenos sociais e politicos

complexos. Como defende o estudioso em metodologia Robert Yin (2015):

Como método de pesquisa, 0 estudo de caso é usado em muitas situagdes,
para contribuir ao nosso conhecimento dos fendmenos individuais, grupais,
organizacionais, sociais, politicos e relacionados. Naturalmente, o estudo de
caso € um método de pesquisa comum na psicologia, sociologia, ciéncia
politica, antropologia, assisténcia social, administragdo, educacdo,
enfermagem e planejamento comunitério.[...] Seja qual for o campo de
interesse, a necessidade diferenciada da pesquisa de estudo de caso surge do
desejo de entender fendmenos socias complexos [...] (p. 4).

Para 0 autor ha uma grande forca nos estudos de caso devido a sua mdltipla
capacidade de trabalhar com diferentes evidéncias — documentos, artefatos, entrevistas e
observacdes (YIN, 2015). Com esta percep¢do em mente, optou-se por testar as teorizaces
produzidas no decorrer desta pesquisa de doutoramento a partir da analise de trés casos®
impactantes de ativismo transnacional e que se tornaram amplamente conhecidos no século
XXI:

1) Al-Qaeda — Trata-se de um movimento islamico internacional cuja bandeira principal
consiste na critica a influéncia ocidental no mundo arabe e na busca por criacdo de Estados
muculmanos baseados em uma visdo fundamentalista do Isla. E caracterizado pelo uso da
violéncia e métodos terroristas para fazer pressdo politica. Tornou-se mundialmente

conhecido como responsavel pelo ataque do 11 de Setembro nos EUA em 2001.

% Uma descricdo mais aprofundada dos trés casos ocorrerd nas secfes especificas de cada um, no
desenvolvimento deste capitulo. Neste momento, trata-se apenas de uma breve delimitacdo sobre cada caso,
retomando e relembrando o que ja foi apontado na Introducao.
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2) WikilLeaks — E uma organizago nascida no bojo das articulagdes do movimento hacker
que tem a bandeira da transparéncia radical (ou transparéncia total) como seu principal
objetivo. A organizacdo estimula e recebe importantes vazamentos de teor politico e/ou
econémico com o objetivo de revelar agdes irregulares de players poderosos (como governos

e corporacoes).

3) Primavera Arabe — Envolve uma série de levantes populares questionando diversos
governos em paises do Oriente Médio e Norte da Africa, de modo que alguns casos culminou
com quedas de regime. Dentre as principais reivindica¢fes dos protestos estavam o desejo por

mais justica social, justica politica e mudancas nos regimes vigentes.

A escolha destes trés fenbmenos se deu a partir de trés pré-requisitos que todos
preenchiam: (a) sdo casos emblematicos e representativos do uso da comunicagéo digital no
desenvolvimento de suas dindmicas, repercutindo em eventos importantes no cenario
internacional contemporaneo; (b) sdo trés formas distintas de ativismo, seja no teor
ideoldgico, nos métodos, na estrutura e nos objetivos-fins, isso possibilita uma riqueza de
andlise capaz de melhor tencionar e explorar as categorias tedricas propostas; (c) embora
muitos dos atores envolvidos diretamente nestes casos sejam de dificil acesso, tratam-se de
casos com vasta documentacdo e registro de diferentes fontes analiticas, 0 que permite
seguranca na coleta e cruzamento de informacdes relevantes.

Estes trés casos ndo devem ser pensados como “entes” ativistas no sentido estrito do
termo. Devem ser compreendidos como epicentros em torno dos quais o fendmeno do
ativismo transnacional ocorre. Por isso, 0 estudo ndo estd restrito a uma abordagem
hermenéutica da narrativa desses casos, com foco apenas em suas liderangas ou estrutura. 1sso
sera levado em conta, naturalmente, porém, a proposta € analisar 0s casos trazendo 0s
contextos politicos, sociais e historicos sob os quais se basearam; as suas caracteristicas
ideoldgicas, bem como aquilo que se ergue ao seu redor (como redes de apoiadores, embates
com adversarios etc.).

A andlise dos casos visa a demonstrar como ocorrem 0s impactos da comunicagdo

digital no ativismo transnacional, conforme categorias elencadas no capitulo anterior .

" Doravante, 0 conjunto de impactos ou efeitos da comunicacdo digital no ativismo transnacional seré citado
apenas como “Categorias de efeitos”.
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Assim, busca-se identificar formas de apreender essas mudancas no campo da realidade e
aferi-las qualitativamente em casos concretos como estes.

Como premissa metodoldgica, a analise destes trés estudos de caso esta inserida no
modelo de método qualitativo. Devido a propria complexidade do fenbmeno e dos objetos em
analise, meétodos quantitativos seriam insuficientes e incompletos. Uma pesquisa qualitativa
possibilita um olhar dos casos em seus contextos de ocorréncia, de modo a trazer uma Vviséo

mais completa e contextual do fendmeno. Pois, como explica Jha (2008):

Qualitative research is multimethod in focus, involving an interpretive,
naturalistic approach to its subject matter. This means that qualitative
researchers study things in their natural settings, attempting to make sense
of, or interpret, phenomena in terms of the meanings people bring to them.
Qualitative research involves the studied use and collection of a variety of
empirical materials case study, personal experience, introspective, life story,
interview, observational, historical, interactions, and visual texts - the
described routine and problematic moments and meanings in individuals'
lives (JHA, 2008, p. 45).

Para organizar esta pesquisa qualitativa e adentrar nos estudos de caso, optou-se pela
elaboracdo de um quadro de indicadores que constitui cada categoria de efeitos. Ou seja, para
cada efeito da comunicacdo digital no ativismo transnacional elencado sera desenvolvido um
conjunto de indicadores. Estes serdo prospectados, checados e analisados. O modo de
ocorréncia do indicador representa a forma como tal categoria se desenvolve. Para compor o
quadro de analise guiado pelos indicadores que estdo devidamente estabelecidos no Quadro 4,
também adotou-se 0 método da observacao sobre os fatos, uma vez que se tratam de casos
relativamente delineados no passado, mas que ainda continuam em desenvolvimento. Como
explica Kothari (2004):

Under the observation method, the information is sought by way of
investigator’s own direct observation without asking from the respondent.
For instance, in a study relating to consumer behaviour, the investigator
instead of asking the brand of wrist watch used by the respondent, may
himself look at the watch. The main advantage of this method is that
subjective bias is eliminated, if observation is done accurately. Secondly, the
information obtained under this method relates to what is currently
happening; it is not complicated by either the past behaviour or future
intentions or attitudes (2004, p. 96).

Os indicadores se comportam justamente como um pardmetro-guia, estabelecendo
elementos analiticos relevantes dentro do processo de coleta e sistematizacdo deste processo

de observacdo dos fendmenos em analise. Na prética, indicadores sdo elementos utilizados
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para operacionalizar um conceito abstrato e serve como um sinal, um indicio, um
apontamento concreto de sua existéncia na realidade. S&o hoje largamente empregados em
diversos estudos, em diversas areas como uma abordagem metodoldgica para qualificar e
compreender determinados fendmenos. Nas Ciéncias Humanas, especificamente nas Ciéncias
Sociais Aplicadas, o uso de indicadores serve como um elemento para medir, identificar,
qualificar e quantificar um determinado fator ou caracteristica que compde um fendémeno
social. Ajuda a compreender os caminhos que este fendmeno toma e que elementos compdem
0 seu desenvolvimento:

In general terms, an indicator is a quantitative or a qualitative measure
derived from a series of observed facts that can reveal relative positions (e.g.
of a country) in a given area. When evaluated at regular intervals, an
indicator can point out the direction of change across different units and
through time (OECD, 2008, p. 13).

Nesta pesquisa, 0 emprego deste método tem o intuito de caracterizar um conjunto de
indicadores qualitativos. Informac6es quantitativas também sao utilizadas, desde que inserida
numa moldura de pesquisa qualitativa. Isso nos permite desmiucar e observar melhor a
microfisica que compde as categorias de efeitos. Cada indicador representa um elemento ou
uma caracteristica da categoria em questdo e para cada um deles foram pensados elementos
praticos que comprovam a sua existéncia (ou inexisténcia) e a forma como ocorre. Embora 0s
indicadores sejam especificos, os exemplos factuais podem ser multifacetados e, por isso,
referirem-se a mais de um indicador simultaneamente, até porque tratam-se de complexos
fendmenos sociais.

Para que tenhamos uma devida clareza sobre o0 que os indicadores representam, o
Quadro 4 traz uma sintese sobre cada categoria de efeito, seu respectivo indicador e o que
este representa:

Quadro 4 - Categorias de efeitos e seus respectivos indicadores qualitativos

CATEGORIA DE INDICADOR DESCRICAOQ
EFEITO

Qualifica qual o papel da comunicagao digital
na génese da causa/ grupo. A articulagdo da

1. Estimulo a 1.1 Articulacao causa é o processo que compreende o

configuragio da surgimento das bandeiras, reivindica¢bes ou
causa elementos ideologicos.

1.2 Difusao Qualifica o papel da comunicagio digital no




1.3 Massificacao

2.1 Coordenacao

2. Multiplicacdo do
engajamento

2.2 Adesao

2.3 Colaboracgao

3.1 Virtualizagdo

3. Flexibilizacdo da
estrutura 3.2 Descentraliza¢do

3.3
Transnacionalizacao
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desenvolvimento da causa/grupo através da
sua propagacdo para um publico maior, ou
seja, quando comegca a “dar-se a ver’,
difundindo-se.

Qualifica o papel da comunicacdo digital na
expansido da causa, atravessando diferentes
midias e se tornando conhecida pelo grande
publico, para além do ambiente digital.

Qualifica a importancia da comunicagao digital
no processo de engajamento de coordenacao,
isto é: o engajamento daqueles que exercem
papel de lideranga nos processos; aqueles
individuos responsaveis pelo start e
coordenacdo das ag¢des mais cotidianas e
perenes da causa. “Coordenacdo” deve ser
compreendida aqui no sentido lato da palavra:
Isto é, ordenar em conjunto (o que inclui tanto
liderangas mais centralizadas, quanto
liderangas mais horizontalizadas,
descentralizadas ou distribuidas).

Qualifica a importancia da comunicagdo digital
no processo de engajamento de adesao, isto €,
o engajamento de apoiadores. Trata-se do
conjunto de individuos que nio estio a frente
do processo, mas compactuam e oferecem
apoio (seja na forma de apoio politico, de forga
de trabalho, de expertise).

Qualifica a importancia da comunicac¢io digital
no engajamento colaborativo oriundo de entes
coletivos ou institucionais (como movimentos
sociais, grupos politicos, associagdes,
fundacdes, outras organizagdes etc.) nas
atividades do caso em andlise. Trata-se de
averiguar de que forma a comunicac¢do digital
potencializa a solidariedade e a colaboragao
intergrupos ou intermovimentos.

Qualifica a importancia da comunicac¢do digital
na estruturacio do movimento ou da
organizacdo. Significa qualificar o grau de
virtualizacao, de “digitalizagdo”, a ponto de
suplantar a infraestrutura fisica (como
escritorio, sede etc.), ou pelo menos afetar a
relevancia dada a esta.

Qualifica o papel da comunicagdo digital na
descentralizagao da estrutura organizativa do
movimento ou da organiza¢do em relagdo as
tomadas de decisio e producio de diretrizes.

Qualifica o papel da comunicagdo digital na
transnacionalizagio do movimento ou da
organizacgdo, possibilitando-o operar através
de uma estrutura que rompe fronteiras e se
coloca presente através de diferentes cendrios
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Qualifica o papel da comunicac¢ao digital como
4.1 Elaboracao ferramenta para os processos de elaboragdo
de planos, estratégias ou taticas.

Qualifica o papel da comunicacdo digital como
4 mecanismo de aglutinagdo, obtencdo e
: 4.2 Datificagdo?? tratamento de dados estratégicos que servirdo
como insumos para os processos de produgdo

planejamento de acdes.

Instrumentalizacao
do planejamento

Qualifica o papel da comunicagio digital nos
processos de orientagdo, instru¢do ou
capacitacdo de apoiadores, simpatizantes e
outros participantes.

4.3 Instrucao

Qualifica o papel da comunicagdo digital na
realizagdo de agdes de mobilizacdo que se
configuram como um evento online voltado
para uma agdo. "Eventos coletivos online” sao
5.1 Cibereventos acoes realizadas especificamente no ambiente
digital que possuem carater publico e que
pedem o envolvimento coletivo de individuos.
- Sao agdes coletivas que visam reforcar,
agao defender ou atingir os objetivos da causa.

5. Diversificacao da

Qualifica o papel da comunicagdo digital no
empoderamento de acdes de ciberataque.
Note-se que o termo “ciberataque”
compreende um guarda-chuva de agoes
conforme discussido sobre o tema no Capitulo
3.

5.2 Ciberataque?2

Para analisar cada um desses indicadores, a pesquisa qualitativa foi realizada através
da coleta de informacdes, dados e relatos de fatos oriundos de fontes variadas. Assim, foram

utilizadas quatro formas” de coleta de dados (em ordem de importancia):

O termo “datificagdo” trata-se de um neologismo cuja origem estd na palavra em inglés “data” (dado). O
termo tem sido usado principalmente na discussdo sobre Big Data (MAYER-SCHONBERER; CUKIER 2013)
para descrever o fendmeno da producédo de informacdo sobre eventos, fatos, documentos etc. a partir de diversos
aparelhos e sensores que passam a “datificar” grande volume de eventos e fatos, ou seja, traduzi-los ou registra-
los através de dados digitais.

"2 Importante delimitar a diferenca entre ciberataque e ciberevento. O primeiro ocorre especialmente direcionado
a uma acgdo online que possui algum grau de agressdo (como invasdo, ocupacdo, hacking, sequestro remoto,
ciberespionagem etc.) e que esta no limiar da ilegalidade ou ultrapassando esta fronteira. J& os cibereventos sao
acles que ndo se configuram como um ato de agressdo direta e que geralmente sdo aceitos como ac¢des dentro da
fronteira da legalidade nos pardmetros de paises de regimes democraticos. Exemplos de cibereventos séo
protestos online, tuitacos, campanhas online etc.

® Inicialmente, a metodologia também lancou mdo de entrevistas semi-estruturadas como uma forma
complementar de fonte de informacdo. O objetivo era suplementar eventuais lacunas ou produzir confirmacgdes
de fatos ou questdes polémicas. O recurso da entrevista seria utilizado através de questes pré-estruturadas
direcionadas. O lugar secundario das entrevistas era justificado a partir de duas questdes inerentes aos objetos
em andlise: (a) primeiro, devido a riqueza de registros e descri¢des disponiveis sobre cada caso, a partir de fontes
variadas, e isso, por si sd, ja se configurava como uma base consistente para a analise dos indicadores; (b)
segundo, a propria natureza dos casos dificultava a aproximacéao de atores e militantes, principalmente liderangas
que se tornaram de dificil acesso e nem sempre dispostas a responder questionarios enviados, ou ainda, alguns
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a) Pesquisa bibliografica’ — devido & importancia e impacto dos trés eventos, h4 um grande
volume de literatura recém produzida, principalmente em lingua inglesa e espanhola. Através
da cobertura do estado da arte em livros e periddicos cientificos, obteve-se o cerne das
informacdes necessarias para compor, identificar e qualificar cada indicador elencado.

b) Relatos de fatos — também foram produzidos relatos sobre os fatos, a partir de diversas
fontes, seja na forma de paginas online independentes (como blogs) ou ainda através de
matérias ou reportagens jornalisticas que relatam os episddios no curso dos acontecimentos.
No caso de matérias jornalisticas, tomou-se o cuidado metodoldgico de confirmar o fato em
mais de uma fonte, analisando apenas aquelas fontes de ampla credibilidade publica.

c) Pesquisas quantitativas — sondagens de opinido, pesquisas quantitativas na forma de
relatorios etnograficos de websites também foram somados para compor os indicadores.

d) Registro de depoimentos — eventuais testemunhos, entrevistas ou depoimentos que
ativistas ou especialistas tenham proferido sobre os fatos e eventos estudados. Isso inclui
entrevistas para veiculos jornalisticos, videos de militantes, posts em blogs etc.

O desenvolvimento e aplicacdo dos indicadores qualitativos sdo Uteis para a analise
dos estudos de caso principalmente por duas razdes fundamentais. Primeiro, os indicadores
sintetizam o aprofundamento das categorias de efeitos elencadas e ddo maior seguranga no
processo de observacdo dos casos. Possibilita pensar e olhar tais categorias em suas nuances e
dimens6es internas. Segundo, também servem como pardmetros transversais a todos 0s casos
possibilitando assim um olhar comparativo e sistematicamente mais analitico. Considera-se
que tais pardmetros também possam ser Uteis como uma das contribuicdes da pesquisa para o
avanco em estudos da area, podendo ser aplicados ou readaptados para outros estudos
similares futuros.

Por fim, as analises sobre cada um dos casos serdo ordenadas nas proximas trés secoes
levando-se em conta o sentido cronoldgico de eclosdo de eventos-estopins considerados
linhas-divisoras de seus respectivos surgimentos. Sera produzido uma espécie de “preambulo”

ou “introduc¢do” no inicio de cada secdo, antes da analise propriamente dita dos indicadores

operam no ambito da clandestinidade. Em razdo disso, foram contatados ativistas, ex-ativistas, jornalistas
especializados e alguns estudiosos, totalizando 12 fontes selecionadas. As poucas respostas obtidas, mesmo apos
um segundo reenvio, demonstraram dificuldade em obter feedback aos questionamentos, seja por evitar falar
sobre 0 tema que se tornou sensivel para as mesmas, seja por ndo cumprimento do deadline de entrega das
respostas.

" Essa base de dados foi viabilizada através da intensa pesquisa em acervos bibliograficos na Universidade de
Brasilia (UnB), periddicos Capes, Ebrary e outras bases académicas, além da aquisicdo de obras recém-lancadas.
Um grande volume de informagdes foi coletado especialmente durante o estagio doutoral nos acervos das
bibliotecas do MIT e Harvard University.
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(que seguirdo a ordem do Quadro 4), cujo objetivo é dar elementos minimos de delineamento
de cada caso situando-os no contexto de seus surgimentos e familiarizando o leitor com o
tema. Na analise dos indicadores foi priorizada a identificacdo da ocorréncia ou ndo do
indicador em discussdo. Em seguida, uma vez localizado, este é qualificado na forma
descritiva de como ocorreu e como se desenvolveu. Procurou-se produzir tal descricdo
contextualizando-a com elementos que estdo no entorno do fenémeno para tentar abarcar a
sua complexidade. Tendo em vista que os indicadores podem ser mais desenvolvidos ou
menos desenvolvidos, a depender do caso, porém sem exaurir os exemplos, a descricdo dos
mesmos ndo tem a obrigacdo de ser equilibrada em termos de volume de discusséo. Significa
dizer que alguns indicadores podem ter uma discussdo mais extensa devido a riqueza de sua
ocorréncia naquele caso em especifico, enquanto outro indicador podera ser descrito em
poucos paragrafos, devido a propria natureza de sua existéncia menos avancada. Embora haja
andlises durante a descri¢cdo dos indicadores, a ultima se¢do do capitulo é que tera a funcédo
mais analitica e buscara fazer uma sintese mais transversal das categorias de efeitos, tendo
como base os dados levantados nas secfes e também retomando temas teéricos dos capitulos

precedentes.

5.2 AL-QAEDA: ESTRATEGIA ONLINE E TERRORISMO

O dia 11 de setembro de 2001 ficou marcado na historia pelo sequestro de quatro
avides norte-americanos por 19 terroristas da rede Al-Qaeda (BURKE, 2007; DEMANT,
2001). Dois avides colidiram com as Torres Gémeas na cidade de Nova York. Um destes caiu
sobre o Pentagono e o quarto, planejado para chocar-se com a Casa Branca, foi desviado e
caiu no Estado da Pensilvania. Os ataques no territorio estadunidense causaram cerca de trés
mil mortes e foram considerados a maior acdo terrorista da histéria (BURKE, 2007).

Em linhas gerais, o principal objetivo da Al-Qaeda é pressionar mudancgas no cenario
politico do Oriente Médio, exigindo a retirada da influéncia ocidental (principalmente dos
EUA) na regido e apostando no resgate e solidificagdo de valores fundamentalistas islamicos,

visando refundar aquilo que consideram verdadeiros Estados mucgulmanos. Visando a
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concretizacdo deste horizonte almejado, passaram a empreender a jihad”®: uma guerra
religiosa, politica e militar em nome de Deus (Al4) cujo principal método seria 0 uso da
violéncia através de ataques terroristas a alvos que consideravam emblematicos e
potencialmente impactantes, causando danos materiais e perda de vidas.

Amplamente noticiado e ainda mais explorado por pesquisadores de diversas areas, 0
fatidico acontecimento do 11 de Setembro é, sem divida, um marco das relacbes
internacionais contemporaneas. Uma das razdes mais notdrias para se afirmar isto se deve ao
rearranjo internacional causado pela forma como um ator ndo-governamental conseguiu criar

mecanismos capazes de desafiar a seguranga da maior poténcia militar em vigor:

O atraente e poderoso videoclipe pré-gravado por Bin Laden, entregue antes
dos ataques aéreos dos Estados Unidos no Afeganistdo e mostrado pela Al-
Jazira horas depois da consagragdo norte-americana no pais, simbolizou a
inadequacdo da resposta que o Estado mais poderoso do mundo conseguiu
apresentar em face do bom uso dos recursos oferecidos pela moderna
tecnologia de telecomunicagdes (BURKE, 2007, p. 57).

Como consequéncia direta dos ataques, os EUA iniciaram aquilo que chamaram de
“Guerra ao Terror”, sob a presidéncia de George W. Bush. Para o governo estadunidense ndo
havia duvidas da responsabilidade da Al-Qaeda nos atentados. E proclamou assim uma
cacada aos seus membros, principalmente aquele que considerara o lider do grupo: Osama bin
Laden’®. Para atingir seus fins, os americanos e seus aliados’’ , invadiram o Afeganisto, pais
até entdo dominado pelo Taliba™ e que desde a década de 1990 estava apoiando atividades da
Al-Qaeda, hospedando a principal base operacional do grupo em seu territério”°.

A Al-Qaeda demonstrou como redes transnacionais e clandestinas podiam fazer frente

aos tradicionais atores estatais. Neste contexto, também estdo outras redes, tais como

> Embora seja normalmente vinculado a ideia de “guerra santa” ou “guerra religiosa”, o termo jihad significa na
verdade “esfor¢o”, “luta”, “empenho”. Um dos pilares da fé islamica. A conotacdo politica é dada justamente a
interpregacdo ao sentido de “luta” e “obrigacdo” de defender a fé islamica contra infiéis.

76 Osama bin Laden nasceu na Arabia Saudita, filho de uma rica familia sediada naquele pafs. Entrou para o
ativismo isldmico ainda na juventude, no inicio da década de 1970. Com a invasdo da Unido Soviética no
Afeganistfo, bin Laden liderou sauditas que lutaram na libertacéo afegd do dominio soviético. E considerado um
dos principais fundadores da Al-Qaeda e se tornou um simbolo do grupo, principalmente apds os ataques de 11
de setembro. Em 2011, os EUA anunciaram a sua captura e morte no Paquistéo.

" Dentre estes: Reino Unido, Alemanha, Franca, Canada, Italia e Australia (e outros paises).

’® Movimento nacionalista islamico, de viés fundamentalista, que governou o Afeganistdo entre 1996 e 2001.

¥ Ap6s a Guerra do Afeganistdo, os EUA e seus aliados também invadiram e ocuparam o Iraque em 2003. Neste
caso, a justificativa principal ja ndo era a cacada a Al-Qaeda e sim a acusacdo de que 0 governo iraquiano se
configurava como uma ameaga a seguranca estadunidense e estaria produzindo armas de destruicdo em massa.
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guerrilhas, militantes antiglobalizacdo, mafias, narcotraficantes que, embora com téticas,
logicas e intuitos distintos, ameacam “enfraquecer e até inviabilizar os fluxos comerciais e de
informag¢oes” (DEMANT, 2001, p. 363). Sem duvida, havia uma estrutura que viabilizava as
acOes da Al-Qaeda:

No final de 2001, Bin Laden e os homens a sua volta tinham acesso a
enormes recursos, tanto simbdélicos quanto materiais, que podiam usar para
projetar internacionalmente seu poder e influéncia. Tinham até um pais que
praticamente podiam chamar de seu [Afeganistdo] (BURKE, 2007, p. 31).

Diversos autores apontam como elemento chave neste processo 0s sistemas de
comunicacdo e informagdo mais recentes, como é o caso da Internet (HALLAMS, 2013;
JACOBSON, 2010; BURKE, 2007). Trata-se de um elemento central, porém ndo provocaram
algo necessariamente novo, pois como pondera Jacobson (2010), os ataques apenas colocaram
em evidéncia as manobras terroristas que ja ocorriam online antes do 11 de Setembro, embora
a intensificacdo do uso da comunicacdo digital, no caso da Al-Qaeda, se dara apds as
repressoes ao atentado. Nas palavras de Burke (2007, p. 243) “os ataques do 11 de Setembro
ndo foram tanto uma ruptura radical com a marcha dos acontecimentos precedentes, mas uma

soma de todos eles”.

5.2.1 Estimulo a configuracéo da causa

a) Articulagao

A Al-Qaeda, enquanto organizacao, tem suas origens na década de 1980 em um
complexo cenario que envolve fundamentalismo religioso, reafirmacdo de uma identidade
pan-islamica e disputa por influéncia geopolitica e econdmica de poténcias no contexto da
Guerra Fria. O gatilho para configuracdo da causa ocorre com a invasdo do atual Afeganistao

pela antiga Unido Soviética em 1979. Como explica Weimann (2006):

Al Qaeda (Arabic for "The Base") traces its roots to 1980s Afghanistan.
Three years following the 1979 Soviet invasion of the country, Osama bin
Laden traveled to Afghanistan to join the anti-Soviet resistance. Shortly
after, he established his own military camps, and then in 1988 established al
Qaeda, at first not as a terrorist organization but as a network of foreign
soldiers who had come to Afghanistan, so that the soldiers' relatives could
track them. Al Qaeda also channeled money to the Afghan resistance (p. 65).
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Os Estados Unidos tiveram papel importante no apoio material aos combatentes da
resisténcia contra a invasao soviética, fornecendo treinamento e equipamentos com o objetivo
de barrar 0 avanco russo, pois uma eventual vitdria soviética implicaria no aumento da
influéncia do bloco comunista na regiao.

Em 1989, quando os soviéticos se retiraram do Afeganistdo, Osama bin Laden
retornou para a Arabia Saudita (seu pais de origem). Devido aos acirramentos das suas
discordancias e embates contra a familia real saudita (considerada por ele como
ocidentalizada e corrupta) chegou a ficar em prisdo domiciliar ap6s o seu retorno. J& na
década de 1990, mudou-se para o Suddo, morando neste pais entre 1991 e 1996, onde
desenvolveu atividades comerciais e, paralelamente, atividades politicas. Durante sua estada,
bin Laden encontrou mais militantes de outras nacionalidades que também atuavam naquele
territorio, oriundos principalmente do Egito, Paquistdo e Tunisia (WEIMANN, 2006),
ampliando assim a sua rede de contatos e refor¢ando o carater transnacional do grupo.

Porém, com a ocorréncia dos primeiros atentados atribuidos a Al-Qaeda — somando-se
ao discurso que caminhavam entre o fundamentalismo islamico e a critica a presenca norte-
americana na regido — houve novas pressodes, desta vez sobre o governo sudanés, que
expulsou bin Laden e seus militantes. Assim, o grupo retornou para o Afeganistao, que serviu

como um pais-base até o inicio deste seculo:

In 1996, under U.S. pressure, Sudan forced bin Laden and other members of
al Qaeda to leave, and they rnoved to Afghanistan, where they openly lived
until the U.S. attacks on the Taliban in 2001" (WEIMANN, 20086, p. 65).

E neste cenario que os ataques do 11 de Setembro ocorrem. Cada um dos passageiros
terroristas trazia consigo uma carta esclarecendo que participavam de uma batalha em nome
de Al4, de tal que modo que deveriam proferir como ultimas palavras a seguinte frase: “Ala ¢
o unico Deus e Maomé é o Seu mensageiro” (BURKE, 2007, p. 259).

De modo geral, os muculmanos acreditam que seguir as instrucdes de Ala (presentes
no Cordo e que o profeta Maomé teve a funcdo de passar diretamente aos homens) garante
uma sociedade justa e pacifica, transmitindo certa superioridade cultural, militar e politica do

mundo isldmico sobre outros valores (BURKE, 2007). Porém, é a interpretacdo mais radical
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do Coréo que se baseia o fundamentalismo® islamico e se desdobra nos conhecidos ataques
terroristas, pois “Assim, tal como toda a pratica e crenca islamicas, a doutrina da jihad ¢
produto de vaérias leituras e aplicagdes dos principios contidos nos textos sagrados em
contextos histdricos e politicos especificos” (BURKE, 2007, p. 49). E a Al-Qaeda vai
justamente nesta linha.

Nota-se que o surgimento da Al-Qaeda enquanto organizacdo ndo dependeu da
Internet. Tem origem em articulacfes que ndo se basearam no uso de ferramentas online de
comunicagdo, uma vez que estas ainda eram embrionarias e pouco disponiveis nos anos de
formacdo do grupo. Logo, ndo é possivel afirmar que a comunicacdo digital desempenhou
algum papel relevante na configuragdo da causa em suas origens, uma vez que esta
articulacdo se deu através de um tipo de ativismo armado paramilitar e pan-islamico, com
bases espaciais fisicas.

Mas isso ndo significa total auséncia da comunicagdo digital no processo de
rearticulacdo posterior do grupo. Com a abertura da Internet para o uso civil, a partir de
meados da década de 1990, esta ferramenta significou um elemento importante para a
articulacdo global da causa que passou por processos de reconfiguracdo, reforcando bandeiras
e redirecionando finalidades, ganhando adeptos através da comunicagdo online (THOMAS,
2003; BERNER, 2006; JACOBSON, 2010). Isso ocorreu principalmente depois do 11 de
Setembro, diante da reacdo estadunidense que culminou com a invasdo do Afeganistdo sob a
alegacdo de destruir a base fisica da Al-Qaeda, a qual recebia apoio do entdo governo afegédo.

O ataque dos Estados Unidos a Al-Qaeda no Afeganistao alterou significativamente a
configuracdo do grupo, como aponta Berner (2006). Muitas das caracteristicas preponderantes
até entdo, tais como paramilitarismo de articulacdo e acdo em espacos fisicos geograficamente
localizados, praticamente desapareceram, deixando de ser um lugar para ser um "programa
secreto y un emprendimiento de martirio esparcido por todo el mundo. En consecuencia, la
destruccion de AL Qaeda se ha vuelto una mision imposible” (BERNER, 2006, p. 17). N&o é
por acaso que Thomas (2003) afirma que “al Qaeda loves the Internet” (p. 112), ja que a
prépria existéncia do grupo atualmente depende das Tecnologias de Informacdo e
Comunicacéo (TICs). Isso significa afirmar que, apesar do meio digital ndo ter sido utilizado
para o surgimento do grupo, foi fundamental para a sua reconfiguracdo posterior que ocorreu

justamente com base no uso da comunicagéo digital.

80F adequado pontuar que o fundamentalismo pode existir nas mais diversas religiées, como o préprio
cristianismo, de modo que nao é caracteristica exclusiva do islamismo.
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Logicamente, na hipotética auséncia do meio digital, o grupo poderia encontrar outras
opcoes de articulagdo analdgicas. Mas dificilmente sustentariam a dimensdo alcancada. Sem
a Internet, o grupo enfrentaria sérios constrangimentos para continuar existindo. A
comunicacdo digital possibilitou manter articulacbes vivas e ganhar novos adeptos e
visibilidade, driblando assim o poderio militar hard power da maior poténcia do globo,
mesmo diante da invasdo do Afeganistdo. Trata-se de um elemento fundamental para a
prépria manutencao da bandeira em sua forma ideologica, possibilitando a sua existéncia até
os dias de hoje, mesmo ap6s a anunciada captura e morte de bin Laden em 2011 pelas forcas

estadunidenses®.

b) Difusdo

Ap6s o 11 de setembro, com a a¢do militar e a tomada do Afeganistdo pelas tropas
estadunidenses, houve uma desmobilizacdo das bases fisicas de treinamento e planejamento
da organizacdo no Afeganistdo, conforme ja mencionado. Como consequéncia direta, a saida
foi buscar medidas alternativas de sobrevivéncia e expansdo que seriam mais vidveis através

do auxilio do sistema moderno de comunicagao digital:

Perhaps the most obvious reason, however, as to why terrorist groups, cells,
and operatives have increasingly turned to the Internet is for the security it
offers. As the United States and the international community have cracked
down on Al Qaeda and affiliated terrorist organizations, the terrorists have
tried to find new ways to avoid detection (JACOBSON, 2010, p. 357).
Ainda que mostre indicios de derrocada, o grupo pdde, além de se rearticular como
vimos, também se difundir a partir da comunicacdo online. Um indicador disso é o numero
exponencial de crescimento de websites terroristas vinculados a organizacdo, que
acompanhou a prépria expansdo da Internet a partir dos anos de 1990 (WEIMANN, 2006).
Kremer e Muller (2014) argumentam que a Internet tem sido um meio fundamental
para a difusdo da Al-Qaeda enquanto movimento. De modo geral, o conteldo de um site

terrorista abarca a historia da organizacdo e suas atividades, biografias de seus lideres, os

81 0 presidente estadunidense Barack Obama anunciou em 2 de maio de 2011 que uma operacao executada por
grupo de elite das forcas armadas do pais haviam encontrado, capturado e morto Osama bin Laden no Paquistdo.
Segundo as autoridades americanas, Seu corpo teria sido jogado ao mar. Ver em <
http://www.bbc.com/news/world-us-canada-13256676 >. Acesso 13 abr. 2014.
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principais objetivos politicos e ideoldgicos, além de noticias atualizadas que abarquem as
lutas, explicadas & luz da propria organizacdo®. Além disso, os fatos demonstram que a
possibilidade de difusdo da informacédo atraves da Internet tem servido também como uma
arma ideologica. Thomas (2003) explica que, no caso dos ataques do 11 de Setembro, a Al-
Qaeda aproveitou-se do meio para lutar pelos coragdes e mentes do mundo islamico, de modo
que websites da organizagcdo como alneda.com e drasat.com argumentavam a legalidade dos
ataques. Para Hallams (2013) as armas hoje disponiveis ndo sdo mais apenas as tradicionais
bombas caseiras, mas também aquelas que funcionam com o auxilio de webcam e
equipamentos tecnoldgicos, capazes de difundir a imagem do grupo, editando e enfatizando a
sua performance de luta. Imagens do ataque ao World Trade Center registradas em cameras e
celulares alcancaram o publico através da Internet e logo foram usadas para explicar sua causa
e significados pelos terroristas online, conferindo seu préprio sentido para o acontecimento
(HALLAMS, 2013).

Figura 5 - Reprodugéo da home do website Alneda
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(Fonte: Google imagens)

82 Interessante notar que esses websites tentam se resguardar do uso indevido de suas informacdes por terceiros,
eximindo-se de responsabilidades, como aponta a transcri¢do feita por Berner original do préprio grupo (20086, p.
84): “Para cumplir con nuestra responsabilidad de informar a la comunidad musulmana, declaramos a todo el
mundo que tenemos nuestros canales especiales de comunicacion y que transmitimos informacion a través de
paginas Web designadas. En nuestras declaraciones nos adjudicamos total responsabilidad por las operaciones
gue realizamos contra los norte-americanos y sus colaboradores en el gjército y las fuerzas policiales. También
gueremos aclarar que no nos adjudicamos ninguna responsabilidad por otras operaciones y por aquellos que no
reciben directamente estas declaraciones realizadas a través de nuestros medios regulares. Al Qaeda en Irak, 13
de mayo de 2005.”
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Como reforga Soriano (2013), o uso da comunicacdo digital por grupos jihadistas em
geral (especialmente a Al-Qaeda) tem alcancado um nivel de expanséo bastante relavante a

ponto de se equiparar, ou mesmo superar, o uso feito por estruturas governamentais:

Asi por ejemplo, un estudio de 2007 publicado en International Journal of
Human-Computer Studies destacaba como las webs yihadistas mostraban un
de dominio de las potencialidades de Internet similar al de las agencias
gubernamentales de los Estados Unidos. De hecho, las 86 webs analizadas
mostraban un mayor y mas sofisticado uso del entorno multimedia, que las
webs de su enemigo occidental, haciendo un uso profuso de herramientas
interactivas como foros y chats (Qin & otros, 2007) (SORIANO, 2013, p.
289)

A Al-Qaeda incentiva a difusdo e utilizacdo do material disponibilizado nos websites
de confianca que formam a sua rede para um circulo ainda maior através de outros websites.
Como transcreve Weimann (2006), em 2002 o grupo manifestou abertamente a importancia
da propaganda através da Internet ao afirmar:

Therefore, we urgently recommend any Muslims that are interested in our
material to copy all the articles from our site and disseminare them through
their own Web sites, discussion boards and e-mail lists. This is something
that any Muslim can participare in, easily, including sisters. This way, even
if our sites are closed down, the material will live on with the Grace of Allah

(p. 66).

Na pratica, o ciberespaco se tornou um ambiente comunicacional onde o0s terroristas
puderam dar mais materialidade discursiva as suas aspiracfes mais antigas, através de um
contato direto com um publico global que significava um percentual extremamente alto da
propaganda do movimento (SORIANO, 2013):

Internet es una herramienta béasica para cumplir esta funcién, como lo
demuestra el hecho de que el 93% de toda la propaganda producida durante
el periodo comprendido entre 2001 y 2005 utilizase el ciberespacio como
canal de difusion, sin que ninguna otra via de difusion pudiese rivalizar en
importancia (Torres, Jordan y Horsburgh, 2006) (SORIANO, 2013, p. 298).

N&o por acaso, como apontam Rabasa e colegas (2006), o uso da comunicacao digital
ajudou a Al-Qaeda a se difundir rapidamente na comunidade mugulmana:
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As a result of this media strategy, al-Qaeda’s messages have penetrated
deeply into Muslim communities around the world. Indeed, only the most
advanced of modern states equal al-Qaeda’s capability to spread
sophisticated propaganda quickly and globally (p.15)
Na pratica, a Internet é usada como arena de visibilidade para a Al-Qaeda dentro
de diferentes perspectivas: proselitismo, contra-contraterrorismo®®, propagacéo da causa e
justificativa da violéncia. Todas elas tratam de apresentar a luta jihadista e buscam

contemplar as variadas audiéncias.

Figura 6 - Banner de Internet com propaganda
da Al-Qaeda intitulada Winds of Paradise
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(Fonte: The Long War Journal)

Segundo Weimann (2004) sdo trés tipos de publico-alvo dos sites da Al-Qaeda: (1)
Apoiadores atuais e potenciais; (2) Opinido publica internacional, ndo diretamente
relacionada, mas interessada ®; (3) Inimigos publicos. Estes Gltimos sdo geralmente
desmoralizados, recebem ameacas de ataques, sdo apontados como culpados. Ha certo
estimulo por parte da Al-Qaeda para debates que busquem enfraguecer 0s argumentos
adversarios e provocar mudanca da opinido.

E essa difusdo ocorre levando em conta a gramatica do tipo de publico em cada
ferramenta de comunicacéo digital. Por exemplo, o Twitter é hoje um espaco para divulgacéo

8 Trata-se de acbes contraofensivas de grupos terroristas reagindo as agdes governamentais contraterroristas.
Este termo serd melhor explicado adiante.

8 Nesse caso 0s sites se preocupam com a traducéo para outras linguas. Mais especificamente para atender aos
jornalistas estrangeiros, € possivel também encontrar releases de imprensa com o ponto de vista da organizag&o.
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entre jovens que ndo acessam sites da Al-Qaeda, enquanto o Facebook alcanga um nimero e
tipo mais generalista de pessoas, e embora muitas vezes os jihadistas sejam banidos da
plataforma, nada os impedem de criar um novo perfil ap6s a exclusdo (BRACHMAN, 2010).

Quanto as estratégias de argumentacdo politica em prol da causa, a comunicacéo digital
significa o principal canal de voz do grupo, prevalecendo a tese da “legitima defesa”, ou seja,
a causa é difundida como uma reac¢do ou um ato de defesa de modo que o uso da violéncia
seria um recurso necessario na medida em que o povo muculmano sofreria da mesma
violéncia perpetradas por poténcias ocidentais como os EUA.

Weimann (2004) tambeém explica que, no processo de difusdo da causa, 0s terroristas
lancam mao de trés estruturas retéricas para justificar a violéncia: (1) N&o ha outra opcéao
além da violéncia, além de enfatizar a diferenca de forcas: de um lado, um Estado ou inimigo
poderoso, e de outro, a organizacdo fundamentalista, o oprimido; (2) Desligitimacdo do
adversario, qualificando o inimigo como assassino e violento agressor, enquanto o0 pequeno
grupo jihadista luta pela liberdade; (3) Demonstracdo de que preferem solucdes pacificas,
apesar de serem grupos violentos, e que buscam ajuda da pressdo internacional contra um
governo repressivo. Por isso, na maioria dos websites vinculados a Al-Qaeda, as acdes de
violéncia ndo sdo sobressalientes mas, quando sdo mencionadas, justifica-se como uma defesa
moral e legitima as agressdes ocidentais (WEIMANN, 2004).

Nota-se que, embora nos meios tradicionais, como o jornalismo formal, a bandeira e a
imagem do grupo aparecam intrinsecamente vinculadas a violéncia (especialmente abordando
as repercussdes dos atos terroristas), nos canais online o0 movimento foca em outra direcéo e
n&o est4 necessariamente interessado em propagandear a violéncia do grupo®, mas focar em
revelar pontos negativos de seu inimigo que sdo usados para combater o terrorismo: restri¢coes
de liberdade de expressdo, métodos antidemocraticos, torturas dos militantes que viraram
prisioneiros politicos (WEIMANN, 2004).

As proprias reacdes do inimigo sdo utilizadas como pecas de propaganda online, que
ajudam a construir a imagem do grupo e difundir suas bandeiras. Ap6s os atentados, houve
um levante contraterrorista liderado pelos Estados Unidos (a chamada “Guerra ao Terror), e a
Al-Qaeda, por sua vez, incitou o chamado contra-contraterrorismo online. Como explica
Brachman (2010) o contra-contraterrorismo € um processo de desconstrucdo da acdo ou

discurso do outro reagindo com uma outra versdo dos fatos. Isto funciona da seguinte

% Embora o enaltecimento de atos violentos também ocorra em determinados casos, mas, no geral, ndo é a
énfase preponderante no discurso online.
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maneira: 0 governo dos EUA, ao divulgar alguma acdo antiterror, como por exemplo uma
nova estratégia militar no Afeganistdo, imediatamente ganha cobertura da midia tradicional e
repercussdo internacional. Algum membro de inteligéncia®® da Al-Qaeda analisa e espalha a
noticia enfatizando de forma pejorativa a atitude dos EUA de tentar minar a luta jihadista. O
monitoramento norte-americano antiterror acompanha esta resposta da Al-Qaeda e
deslegitima o discurso jihadista através de seus proprios canais de midia. Com esta atitude dos
EUA, os jihadistas tém a certeza de que sdo monitorados e se aproveitam da situacdo para
espalhar informacdes que lhes interessam, inclusive ameacas ao proprio governo
estadunidense. O monitoramento € mutuo entre 0 governo norte-americano e a Al-Qaeda
(BRACHMAN, 2010). Assim, para a organiza¢do, 0 importante no contra-contraterrorismo
online é a difusdo de um conteddo jihadista que, a0 mesmo tempo que exorta a luta,
deslegitima e desvaloriza as a¢fes do inimigo.

Brachman (2010), com base em consulta de especialistas da Al-Qaeda, sistematiza
algumas narrativas utilizadas nesse sentido: (a) abafar quando os EUA parecem ter feito algo
com sucesso contra Al-Qaeda e enfatizar os erros americanos; (b) no caso da morte de um
militante, deslocar a atencdo para as substituicbes de outros membros para a luta; (c)
desqualificar o inimigo no contexto real, com base em fatos veridicos; (d) espalhar videos de
americanos mortos, pois na mentalidade dos jihadistas, a imagem desumaniza-os; (e) publicar
estatisticas de quantos mugulmanos tém sido mortos por americanos; (f) usar imagens
positivas da Al-Qaeda, como por exemplo realizando caridade, ou entdo incentivando garotas
a frequentarem a escola; (g) enfatizar rixas diplomaticas entre os inimigos da Al-Qaeda, para
enfraquecé-los: por exemplo, publicar acBes de Israel contrarias aos interesses norte-
americanos, ou encorajar a desunido entre as partes politicas do Ocidente; (h) publicar e
comentar relatorios de contraterrorismo estadunidenses, que costumam ser uma das melhores
propagandas da Al-Qaeda.

Publicar contetdos dessa natureza mostra como os terroristas tém se aproveitado da
comunicacéo digital para recontextualizar as a¢des contraterroristas dos EUA em prol de sua
prépria luta, propagando-a. A partir disso, busca difundir narrativas jihadistas que sdo

compartilhadas online ganhando escala. Isso demonstra como 0s recursos propiciados pela

8 H4 especialistas da Al-Qaeda que monitoram o sistema contraterrorista dos EUA. Brachman (2010) descreve o
caso de Zachary Adam Chesser, jovem que entrou para Al-Shabab, um grupo terrorista proximo a Al-Qaeda e
cujo papel na organizacdo era disseminar a ideologia radical isldmica e inspirar pessoas, chamado de
“CounterCounterTerrorism”. Sua pagina no YouTube aumentou de visibilidade em 2010, com mais de um
milhao de acessos por ano, sendo que 80% dos visitantes estdo lotados nos EUA, Reino Unido e Canada.
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comunicacdo digital possibilitam a construcdo do préprio discurso para além da interferéncia
ou filtro de intermediarios (como veiculos jornalisticos e outros), tornando esse jogo de poder
que envolve a formacdo da imagem da causa bem mais complexo. Com os recursos online em
maos, 0s terroristas ttm maior controle sobre o conteudo que veiculam, tanto para manipular
sua propria imagem, quanto a de seus inimigos (WEIMANN, 2004; THOMAS, 2003).

A Internet também possibilitou a difusdo de mensagem através do processo de
viralizacdo online e este elemento tem sido bastante utilizado por redes terroristas como a Al-
Qaeda. Hallams (2013) conta que o video postado do Bin Laden, exortando seus seguidores
momentos depois do choque dos avides, evidencia a habilidade da rede terrorista de
minimizar discursivamente o impacto da acdo de terror na nacdo mais poderosa naquele
contexto, ou seja, os Estados Unidos. Weimman (2006) aponta que fevereiro de 2004 marca
um momento importante da propagacdo destes grupos vinculados a rede Al-Qaeda, ilustrando
assim 0 sucesso das campanhas de difusdo da causa através da Internet. Trata-se da
divulgacdo online do video intitulado “Badr al-Riyadh”. Pesquisa desenvolvida pelo SITE
Institute (Search for International Terrorist Entities Institute)®” demonstrou que o video foi

baixado por aproximadamente 400 mil pessoas em menos de 5 dias.

Figura 7- Imagem de trecho do video Badr Ar-Riyadh

(Fonte: archive.org)

8 0 Instituto foi criado nos EUA em 2002 como um projeto de pesquisa sem fins lucrativos que visava
monitorar as atividades terroristas na Web. Em 2008 o projeto foi descontinuado e parte de seus integrantes
fundaram o SITE Intelligence Group, uma organizacdo com fins lucrativos que presta servicos similares
mediante assinatura: <http://www.siteintelgroup.com/>. Acesso: 07 nov. 2015.
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Brachaman (2010) esclarece que a preocupacdo com a audiéncia faz parte das taticas da
Al-Qaeda, que procuram conhecer o seu publico para o qual produzem conteudos, de modo
gue a mensagem possa levar em consideracdo o grau de simpatia, ou rejeicdo, em relacéo a
Al-Qaeda. A propaganda online é importante nesta difuséo, pois conforme enfatiza Rabasa e
colegas (2006):

What makes al-Qaeda’s propaganda distinctive is the relentlessly global
nature of its dissemination and the quality of its production. As a result of
this media strategy, al-Qaeda’s messages have penetrated deeply into
Muslim communities around the world, preying on those Muslims who have
a sense of helplessness both in the Arab world and in the Western Muslim
diaspora. Al Qaeda appears to have had an impact by offering a sense of
empowerment to those uninitiated in Islamic texts and history (p. xviii).

Sabendo manejar a luta jihadista, a Al-Qaeda tem na Internet um sistema que funciona
para aproximar a comunidade islamica, ao mesmo tempo que facilita a difusdo do
fundamentalismo muculmano em rede. Realiza, portanto, o proselitismo®® entre grupos
muculmanos dentro e fora do Oriente Médio (DEMANT, 2001). Hallams (2013) relata a
participacdo de programadores de software a fim de criarem um navegador particular para
realizar busca de sites particulares fornecendo uma livraria online de mais de 3000 livros de
pensadores jihadistas para serem baixados inclusive em celulares.

A abertura de canais de conversacdo também tem sido importante para a difusdo da
causa. Uma iniciativa ocorrida em 2007 em conjunto com a plataforma Al-Fajr Media Center
criou uma chamada de "Encontro aberto com Al Zawahiri" (SORIANO, 2013). O lider
jihadista se colocou a disposicdo para responder perguntas do publico em geral num formato
de audio de duas horas com transcri¢cfes em arabe e em inglés. Em dois meses o impacto disto
foi grande, contando com quase 2000 perguntas a partir de diversas regides do globo
(SORIANO, 2013). Outros meios ainda usados para espalhar sua mensagem € 0 uso de SMS

pelo celular, com mensagens e informacgdes em prol do movimento e suas bandeiras.

8 O proselitismo pode ser entendido como a articulacéo de um discurso de convencimento para a causa jihadista,
apelando para a fé isla como amalgama entre os mugulmanos espalhados ao redor do mundo. Com essa narrativa
argumentativa, o proselitismo jihadista da visibilidade e compartilha informagfes menos preconceituosas,
enviesadas a seu modo, contetido a respeito do fundamentalismo islamico.
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¢) Massificacao

Um dos pressupostos do método terrorista de ataque € justamente causar cOmocao
publica que, em Ultima instancia, gere pressdo sobre governos para atender suas
reivindicagdes (WEIMANN, 2006; RABASA et al 2006). O proprio atentado do 11 de
Setembro ocorre nesses termos, com avides se chocando contra prédios em intervalo de tempo
suficiente para que todos os aparelhos de registro e camaras de TV fossem ligadas para
transmitir ao vivo a segunda exploséo. Sobretudo, o ataque de 11 de Setembro foi produzido e

repercutido pela midia tradicional em escala macica:

[...] the Black September terrorists' attack was watched live by an estimated
audience of 800 million viewers all over the world. The advances in
communication technology in the ensuing three decades and the staggering
visual images of the events on September 11 combined to make the al Qaeda
attacks on the United States the most- watched terrorist spectacle ever
(WEIMANN, 2006, p. 41).

Na fase p6s-11 de Setembro, quando a Al-Qaeda passou a utilizar a Internet com mais
intensidade devido as acdes de opressdao principalmente dos EUA, ndo houve abandono do
uso da midia tradicional (como a TV) para dar visibilidade a causa. Ha na verdade uma

sinergia de uso entre a nova e a antiga midia. Como demonstram Rabasa e colegas (2006):

In addition to its own media sources, al-Qaeda has made use of the
international media to spread its propaganda. This includes Arab media such
as the satellite stations al-Jazeera and al-Arabiya. But it also includes
Western media sources, particularly CNN, the BBC, ABC news, MSNBC,
and other major news networks that have broadcast al-Qaeda’s audio and
videotapes— particularly those claiming to be of bin Laden— along with
other materials such as its training videos. It is perhaps no accident,
therefore, that when CNN reporter Peter Arnett asked bin Laden in his 1997
interview what his future plans were, bin Laden answered: “You’ll see them
and hear about them in the media, God willing” (p. 20).

A cobertura na midia, aliada ao contetdo difundido pela Internet, tem uma
participacdo significativa na guerra psicoldgica empreendida virtualmente pela Al-Qaeda.

Thomas (2003) descreve que a imagem do bin Laden que apareceu na Al Jazeera®

8 Al Jazeera é uma emissora de televisdo criada em 1996 e sediada no Qatar. Ergueu-se inicialmente com foco
na cobertura e transmissao em paises do mundo arabe. Tem énfase em noticiario internacional e hoje possui mais
de 60 escritorios ao redor do mundo que se estendem por seis continentes diferentes, incluindo canal em lingua
inglesa. Maiores informagfes em <http://www.aljazeera.com>. O autor Seib (2012) esclarece que seu
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transparecendo estar vivo e bastante saudavel pode ter sido manipulada na divulgagéo online,
uma vez que naquele ano de 2003 sabia-se que ele estava bastante machucado:

Al Qaeda combines multimedia propaganda and advanced communication
technologies to create a very sophisticated form of psychological warfare.
Osama bin Laden and his followers concentrate their propaganda efforts on
the Internet, where visitors to al Qaeda’s numerous websites and to the sites
of sympathetic, aboveground organizations can access prerecorded
videotapes and audiotapes, CD-ROMs, DVDs, photographs, and
announcements. Despite the massive onslaught it has sustained in recent
years—the arrests and deaths of many of its members, the dismantling of its
operational bases and training camps in Afghanistan, and the smashing of its
bases in the Far East—al Qaeda has been able to conduct an impressive
scare campaign. Since September 11, 2001, the organization has festooned
its websites with a string of announcements of an impending “large attack”
on U.S. targets. These warnings have received considerable media coverage,
which has helped to generate a widespread sense of dread and insecurity
among audiences throughout the world and especially within the United
States (WEIMANN, 2004, p. 5).

Um outro exemplo dessa sinergia entre nova e velha midia é o video “Badr al-
Riyadh”, citado no indicador anterior desta se¢do. Pesquisa desenvolvida pelo SITE Institute
demonstrou que essa producdo, apds ser intensamente acessado online, atingiu outras formas
de midia: além da reproducdo em canais de TV, também foi compilado para outros suportes
analogicos, como video cassete, por toda a Aradbia Saudita (WEIMANN, 2006, p. 65).

Figura 8- Tela do site da Al Jazeera com video de Osama bin Laden
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(Fonte: Al Jazeera)

empreendimento foi provocado por interesses de diplomacia publica por parte do emir do Qatar, Hamad bin
Khalifa Al Thani, o qual gostaria de atuar no jogo internacional para além da producao de petréleo e gas natural.
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Os pronunciamentos sobre acdes presentes e ataques futuros influenciam as
percepcdes midiaticas sobre suas capacidades e trajetorias futuras, consolidando-se como uma
fonte importante usada por jornalistas estrangeiros (RABASA et al, 2006). Na pratica, a Al-
Qaeda sabe que a Internet € uma fonte certa para jornalistas na busca por informacdes sobre o
grupo e a utilizagdo da comunicacéo digital acaba servindo como um mediador que facilita
também a conexdo entre a clandestinidade do movimento e a sua visibilidade na midia de
massa, que por sua vez atinge um publico mais amplo, seja comunidades internacionais
distantes como o Ocidente, seja comunidades islamicas que utilizam a TV e radio como

principais fontes de informacéo.

5.2.2 Multiplicacédo do engajamento

a) Coordenacao

A Al-Qaeda tomou a forma de um grupo transnacional com cerca de 20 mil homens
espalhados entre afegdos e células secretas no Oriente Médio, Europa e Africa. O 11 de
setembro foi preparado por uma lideranca poderosa e de elite: 0 milionario homem de
negdcios saudita Osama Bin Laden, o médico-cirurgido egipcio Ayman al Dhawahiri, o PhD
Mohammad Atta, e Ziad Jarrah que era fluente em quatro linguas (MOHAMEDOU, 2011).
Sobretudo liderado pelos dois primeiros, inicialmente o grupo era hierarquico: o lider Bin
Laden era conhecido como "Abu Abdallah” por seus colegas; o segundo homem era Ayman
al Dhawabhiri que recebia recomendacdes de 31 membros de um conselho consultivo separado
em 5 comités operacionais: militar (que também coordenava células internacionais), assuntos
religiosos, assuntos financeiros, meios de comunicacdo e publicidade e logistica
(MOHAMEDOU, 2011). Esse nucleo de liderancas historicas ndo se formaram através do uso
da comunicagdo digital, conforme j& descrito anteriormente. Porém, ja neste século, no
processo de desenvolvimento das agdes que culminaram com o 11 de Setembro, a Internet
serviu como um importante meio de interacdo e coordenagdo das acdes entre 0s membros
deste nucleo principal e os sequestradores dos avides sobretudo do ponto de vista operacional
(THOMAS, 2003; WEIMANN, 2004; HALLAMS, 2013).

No cyber domain, a comunicacdo digital também tem possibilitado o surgimento de

outras liderangas. Um dos nomes mais ativos e pioneiros no uso da Internet para promover o
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grupo foi Abu Musab al-Zargawi®. Como explica McGrath (2011), al-Zargawi ganhou
notoriedade em capitanear para si 0 movimento através da comunicagdo online. Isto inspirou
outros grupos e células (vinculadas ou ndo a Al-Qaeda) que perceberam a relevancia desta
forma de comunicacdo e também adotaram tais padrfes, ainda que isso contrariasse certos
dogmas, como foi o caso do grupo Taliban:

The Taliban, who had banned all human images, for example, developed a
video department. Al-Zargawi also diversified and fragmented global
jihadism. As a frontline leader, his cyber-world legend rivaled that of bin
Laden, who, while respected, remained in hiding. Al-Zargawi became a de
facto threat to bin Laden’s previously unilateral putative dominance in
captaining the jihadist movement (McGRATH, 2011, p. 100).

Soriano (2013) traz um outro exemplo: Adam Gadahn, conhecido como “Azzam, o
americano”. Ele também se tornou um dos nomes mais conhecidos da Al-Qaeda no processo
de promocédo do grupo, atuando na organizacdo, traducdo e distribuicdo de contetdo digital
para além do mundo islamico:

Esta implicacion de Adam explicaria el salto cualitativo que supuso la
difusién, en el afio 2000, del video de Al Qaeda La destruccion del USS
Cole. Este video de dos horas, perfectamente subtitulado al inglés, incluia un
numeroso metraje sobre Bin Laden y su organizacién pero, ante todo, daba
muestras de seguir una estructura inspirada en los guiones cinematograficos.
El video tuvo una enorme repercusion en los ambientes yihadistas,
reforzando el papel de Adam como propagandista de Al Qaeda.
(SORIANO, 2013, p. 331)

O surgimento de liderangas que atuam online e coordenam acdes de suporte também
ocorre em apoio a outras organizacdes islamicas similares a Al-Qaeda, como é o caso do
jovem cidaddo inglés Babar Ahmad (nascido no Reino Unido, mas de origem paquistanesa).
Ele atuou desde o final da década de 1990 coordenando agBes online que visavam o
levantamento de recursos financeiros e divulgacdo de movimentos jihadistas (JACOBSON,
2010). Em 1997 criou uma entidade chamada Azzam Publications para arrecadar e espalhar a
causa jihadista através de websites. O argumento era simples: para aqueles que ndo podem
lutar presencialmente, podem contribuir de outras maneiras, doando recursos por exemplo.
Nas palavras de Jacobson (2010) "To persuade individuals to donate, Babar used a familiar
argument on his website—that supporting the jihad in some fashion was an obligation

incumbent upon every Muslim" (p. 354).

% Trata-se de um militante jihadista de origem jordaniana que se autoproclamou “lider da Al-Qaeda no Iraque”.
Foi morto em 2006 pelas forcas norte-americanas através de um ataque aéreo no Iraque (MOHAMEDOU,
2011).
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Assim, a Internet tem possibilitado que antigas liderancas se mantenham conhecidas
(seja espalhando videos ou relatos em websites), ativas e articuladas (seja coordenando agoes)
através da comunicacdo online. Ao mesmo tempo, também tém se portado como palco fértil

para que outras liderangas atuem e mantenham o movimento dindmico com novos engajados.

b) Adeséo

Segundo relatos do grupo e de outros membros, para aderir a Al-Qaeda, um ativista
deve ser mugulmano, capaz de suportar traumas psicoldgicos como prisdes e mortes, fiel a
organizagdo e aos demais membros, mas sem revelar encontros e conversas com os demais
membros da organizacdo (BERNER, 2006). Este é o pressuposto geral para o engajamento no
movimento. Na préatica, a Internet deu espaco a uma gama mais variada de ativistas e
mobilizadores, que além de estarem espalhados pelo globo, podem se comprometer em graus
e maneiras diferentes, seja dando suporte financeiro e material, seja compartilhando nas redes
online manifestacdes da organizacdo, uma vez que "any terrorist websites stop short of
enlisting recruits for violent action but they do encourage supporters to show their
commitment to the cause in other tangible ways” (WEIMANN, 2004, p. 9).

Em se tratando de métodos considerados ilegais ou criminosos pela maioria da
comunidade internacional (principalmente governos), a adesdo a Al-Qaeda ndo segue 0s
padrdes normais de uma organizacdo politica tradicional. O engajamento se torna inviavel na
forma de assinatura ou entrada oficial em uma organizacdo formal (como é o caso de
sindicatos, ONGs, associa¢Oes multilaterais etc.). Por isso, a comunicagéo digital se tornou
elemento basilar para a filiacdo ao grupo. Sem o ambiente digital, as chances de engajamento
seriam bem mais dificultosas e localizadas, com menor capacidade de internacionalizacao e
expansdo. Dados do FBI, trazidos por Hallams (2013), parecem corroborar esta importancia:
cerca de 80% do recrutamento terrorista se dé através da Internet. Soriano (2013) também
demonstra potentes indicadores de utilizacdo da comunicagdo digital pelos movimentos

jihadistas no ato de recrutamento em paises como a Arabia Saudita:

En mayo de 2007, un alto funcionario del Ministerio de interior saudi
llegaba a declarar al periddico Asharg Al Awsat que el 80% de todos los
jovenes saudies que habian sido reclutados por los yihadistas en su pais, lo
habian sido utilizando Internet (SORIANO, 2013, p. 312).
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Segundo dados do International Institute for Strategic Studies, em 2003 estima-se que
a Al-Qaeda contava com aproximadamente 18.000 membros distribuidos em mais de 60
paises e com uma capacidade de recrutamento em trajetoria ascendente (SORIANO, 2013).

Em linhas gerais, podemos notar que o envolvimento de pessoas comuns com a Al-
Qaeda ocorre em um movimento duplo (a) a partir da interagdo por parte de ja engajados em
aproximar interessados na luta, com esclarecimentos em chats e divulgagOes de material em
sites (b) através do autorrecrutamento.

Um exemplo trazido pelo autor é o caso do estudante de ciéncias da computacdo no
Columbia College (Missouri). Ziyad Khalil chamou a atencdo de bin Laden com suas
atividades na Internet como ativista muculmano e apoiador do Hamas®!. Logo se tornou um
membro da Al-Qaeda e um estratégico ponto de apoio para comunicacdo nos EUA. Citando
outro estudo, Weimann (2006) explica como esta dindmica interativa do engajamento online
funciona:

According to Zanini and Edwads: Using some of the same marketing
techniques employed by commercial enterprises, terrorist servers could
capture information about the users who browse their web sites, and then
later contact those who seem most interested. Recruiters may also use more
interactive Internet technology to roam online chat rooms and cyber cafes
looking for receptive members of the public, particularly young people.
Electronic bulletin boards and user nets can also serve as vehicles for
reaching out to potential recruits. Interested computer users around the world
can be engaged in long-term "cyber relationships" that could lead to
friendship and eventual membership (WEIMANN, 2006, p. 118).

Na avaliacdo de MacGrath (2011) a Al-Qaeda encontrou na web uma excelente
ferramenta de recrutamento e “Compared to their Afghan jihad predecessors, the newest
generation of Al Qaeda members is far more technologically sophisticated. The Web’s
anonymity masks ancient prejudices and offers a “ ‘virtual sanctuary’ on a global scale to
propagandize” (p. 72). Na mesma linha, Weimann (2006) conclui que “Without recruitment
terrorism cannot survive and develop. “Recruitment provides the killers, the suicide bombers,
the kidnappers, the executioners, the engineers, the soldiers, and the armies of modern

terrorism” (p. 117). O autor cita dados do SITE Institute apontando que:

%! Hamas trata-se de uma organizagdo mugulmana atuante principalmente na Palestina e em Gaza, de influéncia
sunita. O nome "Hamas" significa "Movimento de Resisténcia Islamica”. O grupo é considerado uma
organizacdo terrorista por diversos paises ocidentais como os EUA e paises da Unido Europeia, bem como por
Israel (este Gltimo, considerado seu maior inimigo, devido a ocupagdo israelense nos territorios palestinos).
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[...] al Qaeda's Internet communications, has provided chilling details of a
high-tech recruitment drive launched in 2003 to recruit fighters to travel to
Irag and attack U.S. and coalition forces there: "potential fighters are
bombarded with religious decrees and anti-U.S. propaganda as well as
training manuais on how to be a terrorist. Willing recruits are also being
given specific instructions on how to go to Irag through a maze of secret chat
rooms" (WEIMANN, 2006, p. 120).

Apesar dos indicios, dados e fatos sobre engajamento online, o pesquisador Thomas
Hegghammer (2013) contesta que haja de fato recrutamento digital efetivado pelo grupo.
Segundo este autor, embora a Internet seja central principalmente no esfor¢o de propaganda,

ndo hé registros de pessoas recrutadas online:

Nevertheless, there are no accounts in [al-Qaeda on the Arabian Peninsula]
QAP literature of people being recruited online. Instead, QAP leaders
explicitly apologized for not being able to accept joining offers submitted
over the Internet and encouraged people to form independent cells instead
(HEGGHAMMER, 2013, p. 7).

Ele menciona o caso de uma pessoa frustrada devido a dificuldade de se tornar um
membro, motivo pelo qual precisou realizar o seu ataque terrorista de forma independente da
organizacao, sem nenhum tipo de auxilio. Para Hegghammer (2013), assim como ndo se tem
evidéncias de recrutamento nas mesquitas, sobretudo depois de 2002, devido ao risco do

recrutador ser flagrado na atividade, o0 mesmo receio ocorre frente ao ambiente online:

The virtual world was somewhat safer for recruiters to frequent, but it was
not used for recruitment, presumably because digital signal costs are harder
to verify. [al-Qaeda on the Arabian Peninsula] QAP is not unique in this
respect. Jihadi Internet propaganda has inspired individuals to approach
organizations, but there are very few known cases of established groups
soliciting new recruits online (Taarnby, 2005: 39; Watts, 2008: 2). For the
most part, initial contact between QAP recruiters and recruits seems to have
been established in two types of places: social gatherings in private homes
and private lectures by radical preachers (p.8).

A afirmativa de Hegghammer deve ser considerada como correta apenas se
entendermos “recrutamento” no sentido estrito formal, ou seja, de uma organizacdo filiando
engajados através de inscricdes via website. Nesta perspectiva, isso de fato ndo ocorre. Por
outro lado, indo além do que afirma o autor, ndo devemos entender recrutamento neste
sentido reduzido e formalistico. De fato, compreender a atividade de recrutamento como um

anuncio explicito da Al-Qaeda nédo é totalmente defendida nem por aqueles autores que



199

reconhecem o recrutamento online como parte das atividades da organizagdo. Ainda que
Rabasa e colegas (2006, p. 18) destaquem a existéncia de anuncios de “chamados” que podem
ser interpretados como recrutamento: "The jihadist Internet even has job advertisements. A
Global Islamic Media Front posting in October 2005 advertised open positions for ‘electronic
mujahideen™. Percebe-se que estudiosos como Brachman (2010) e Weimman (2004)
entendem o recrutamento como um conjunto de ferramentas de atracdo e cooptacédo, voltado
para um puablico simpatizante com a causa, mas nao propriamente mobilizado. Por isso, boa
parte da propaganda online produzida pelo movimento, incluindo producdo imagetica, tem

sido focada no recrutamento, como demonstra Seib (2012):

Al Qaeda has its own production company, As Sahab, that creates videos for
online viewing. Anwar al-Awlaki, who was head of Al Qaeda in the Arabian
Peninsula before being killed in a US drone attack, had been called by some
"the Bin Laden of the Internet" and had adherents including three of the 9/11
hijackers, the perpetrators of the failed 2009 Christmas Day airliner bombing
and the 2009 shootings at Fort Hood, and others. Awlaki, who was born in
the United States and held US and Yemeni citizenship, disseminated his
sermons, in Arabic and English, through numerous websites. US
counterterrorism officials had been particularly worried about him because
his English-language Internet videos were designed to recruit American
Muslims to stage attacks within the United States (p. 61).

Além disso, o proprio exemplo descrito por Hegghammer (2013) deve ser
compreendido como um ato de recrutamento ou, melhor dizendo, de ‘“auto-recrutamento”,
indo além do sentido meramente formal. Visto por Burke (2007) como uma vantagem que
fortalece a Al-Qaeda, ao invés de ser um fraco e superficial engajamento, como alguns
acreditavam, o uso das modernas tecnologias da comunicacdo pode alcancar um grande
ndmero de pessoas sem 0 pressuposto do contato face a face. A Internet se tornou um meio
plenamente capacitado para servir como ferramenta de mobilizacdo da comunidade
muculmana espalhada ao redor do mundo. Isto porque, esse novo contexto tecnoldgico
remodelou a propria ideia de recrutamento, potencializando-o para uma dimensdo das
interacdes simbdlicas.

Assim, o aparentemente inofensivo fato de alguém se auto-recrutar online — no nivel
das interacGes simbdlicas — ndo significa algo abstrato e sem efetividade na vida real: um
homem-bomba, autorrecrutado online, é capaz de fazer um estrago significativo. Tanto quanto
aquele que entrou por vias tradicionais no movimento.

Mas como todo esse contingente engajado se articula e se reconhece como parte de um
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mesmo movimento ativista? A resposta é: protocolos de seguranga e interacdo online. Para
criar certos parametros de identidade através da comunicacédo digital, a prépria caracteristica
do meio possibilita recursos para proteger os engajados. Certas praticas de seguranca em
websites jihadistas utilizam ferramentas de criptografia, uso de navegagdo anénima ou TOR%
na deep web. Todos esses instrumentos possibilitam a construcdo de identidade e o
engajamento transnacional (SCHUMANN, 2015). Nesta mesma linha de analise, Seib (2012)
aponta que:

The Internet binds together the amorphous cloud of jihadist groups,
spreads the ideology, weaves together the 'single narrative' that Islam
IS under attack, popularizes militant acts, and distributes terrorist
know-how. Because Al Qaeda is so dispersed, the fight against it has
strained an international order still based on sovereign states (138-
139).

Ja a interacdo online se d& a partir de uma estrutura em rede, com teor mais
horizontalizado. Como demonstra alguns autores (SAGEMAN, 2004; RABASA et al, 2006),
0 engajamento neste tipo de ativismo esta mais proximo de um processo com vetor de baixo
para cima (bottom-up) do que de cima para baixo (top-down). As redes pessoais também
agem paralelamente como elemento importante nesta dindmica de engajamento, reafirmando
esta difusdo horizontalizada. Ao estudar as caracteristicas de 150 terroristas vinculados a Al-
Qaeda, Marc Sageman (2004) descobriu que 68% desses tinham amigos jihadistas e 20%
tinham parentes jihadistas. Esse engajamento é marcado também por um sentimento
difundido de irmandade sendo comum a utilizagdo do termo “familia” entre os ativistas para
designar células que atuam em determinada regido ou pais, como “familia egipcia”, “familia
tunisiana” etc. (GUNARATNA, 2002). Ou seja, redes pessoais ¢ redes online se fundem
gerando sinergia para 0 engajamento.

Weimann (2006) aponta que, diferentemente de outros grupos islamicos terroristas que
conseguem manter seu proprio website oficial, a Al-Qaeda depende de uma rede de
colaboradores que gerenciam websites considerados semi-oficiais para difundir suas
mensagens:

Al Qaeda’s sites are maintained by group members and by supporters
who are in direct contact with the members. [...] Many sites are
registered or hosted in Europe, Asia, or even the United States. The
use of American hosts should not surprise anyone: according to a July

%20 TOR é um software que viabiliza a comunicag&o e navegagdo anénima principalmente na chamada Deep
Web.
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2004 survey, 76 percent of Islamic terrorist Web sites are hosted by
U.S. companies. Many of these Web sites are openly anti-American
and anti-West (WEIMANN, 2006, p. 67).

Isso sO se tornou possivel devido as caracteristicas fugidias da comunicacgdo digital e a
possibilidade de estruturacdo em rede que este meio possibilita. Diante do aparato de
repressdo hoje existente, dificilmente esses grupos apoiadores conseguiriam se multiplicar
caso utilizassem apenas métodos e formas tradicionais de interacao.

A fim de angariar seguidores para a Al-Qaeda, observa-se que membros tém
desvinculado a imagem de violéncia em seus websites de propaganda jihadista e, desse modo,
buscam espalhar a ideologia de forma mais receptiva através da Internet. Outro método
incorporado é o debate aberto através de foruns de discussdo online, agregando individuos
dentro do chamado like-minded, isto &, colocar em contato aqueles que partilham da mesma
crenca e interesses criando uma rede entre eles (BRACHMAN, 2010; COUTINHO, 2012).
Hé& ainda estratégias para alcancar a geracdo mais jovem, como por exemplo video games de
conteddo radical islamico, cujo objetivo € matar forcas militares americanas, judeus e outros
“infiéis” (qualificacdo dada pelo islamismo a quem ndo ¢ do isld) para se estabelecer um
califado global islamico (HALLAMS, 2013).

E importante notar que ha uma forte relagio entre “visibilidade” e “recrutamento”. No
caso do engajamento de adesdo, o objetivo do uso da comunicacdo digital é claro: criar
condicdes favoraveis para que individuos propensos a causa jihadista se utilize de meios
factiveis para que realize a sua participacdo mais ativa através dos diversos estilos de
participacdo e graus de envolvimento. Isso vai desde a mobilizacdo de apoio a causa, através
do compartilhamento de noticias favoraveis ao movimento, até acdes de apoio mais
esporadicas e de carater técnico:

Al Qaeda has used its websites to urge its followers to make full use of the
Internet. This message was on one of the sites: "We strongly urge Muslim
Internet professionals to spread and disseminate news and information about
the Jihad through e-mail lists, discussion groups, and their own Web sites. If
you fail to do this, and our site closes down before you have done this, we
may hold you to account before Allah on the Day of Judgment" (SEIB,
2012, p. 138).

E o caso dos “terroristas caseiros”, assim definido por Coutinho (2012), que abrangem
entusiastas ocidentais que tomam conhecimento da causa via Internet e se engajam sem sair

de casa. Um bom indicador da dimensdo dessa rede de engajamento é Global Islamic Media
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Front (GIMF)* — um dos principais grupos online de apoio as acdes da Al Qaeda — que
chegou a ter mais de 7.400 membros em 2004:

Al Qaeda's GIM online group had more than 7,400 members in 2004, and al
Qaeda used this group to communicate with members and sup- porters
throughout the world. Postings, which use an IP address in Ottawa, Canada,
include the major online publications of al Qaeda, such as Sawtal-jihadand
AlBattar. Additionally, messages taking credit for terrorist attacks are often
posted on this Web site (WEIMANN, 2006, p. 228).

Mesmo websites abertos e populares que disponibilizam chats, e-mails e grupos de
discussdo (como o Yahoo!) tém um papel importante como instrumento para 0 engajamento.
Nesses espacos 0s apoiadores tém acesso a videos de tortura, operacdes de carros-bombas,
sermdes de jihadistas, homenagens a bin Laden etc. Se um desses grupos é removido, sdo
criados novos grupos pelo livre e ilimitado acesso fornecido pelas plataformas digitais
(WEIMANN, 2006).

Os pesquisadores Lutz e Lutz (2004) chamam de “part-time activists” os terroristas
que muitas vezes participam do planejamento e financiamento de ataques, a0 mesmo tempo
em que se dedicam a outras atividades além da luta, e nem sempre participam de uma
organizacdo permanente, o que lhes renderia um status de dedicacdo temporaria ou pouco

formal, mas que ndo implicaria em menos comprometimento com a causa:

La oportunidad de participar y realizar una contribucion personal a la «yihad
en la red», mediante la réplica y edicién de contenidos, la discusion, o la
aportacion de ideas, constituye una importante fuente de reafirmacion
personal y reforzamiento de la conducta (SORIANO, 2013, p. 308).

H& também os “jihobbyists” definidos por Brachman (2010), que realizam atividades
técnicas e de alto nivel ligadas a tecnologia em prol da Al-Qaeda. Alguns criticam tal termo,
por acreditarem que subestimaria a a¢do online bastante ativa dos jihadistas, e traria visdo
equivocada de menor comprometimento, tal qual um hobby, minimizando a importante tarefa
de repostar videos, artigos, criar contas no Facebook, Twitter etc. (BRACHMAN, 2010).

Outro tipo de engajamento de adesdo bastante importante é o doador. Burke (2007)

lembra que a organizacdo possuia significativos recursos financeiros oriundos de uma rede

% No decorrer das discussdes desta secdo, 0 nome da organizacéo aparecera descrito por alguns autores apenas
como “Global Islamic Media” e a sigla (GIM). Ou seja, sem a palavra “Front” e o respectivo “F” ao final,
conforme consta no home oficial. Em ambos o0s casos, trata-se da mesma organizacao.
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global vinculada a difuséo do terrorismo — tanto de individuos, quanto de organizacfes. Para
os atentados de 11 de Setembro foi necessaria a quantia de 500 mil dolares (BURKE, 2007).
Ndo ha duvida de que as tecnologias de informacdo e comunicacdo ampliaram as
possibilidades de arrecadamento financeiro para a Al-Qaeda. O amplo alcance transnacional,
a eficiéncia nas transacdes bancérias, 0 anonimato e a seguranca para doadores e receptores
sdo alguns desses fatores (RABASA et al, 2006; JACOBSON, 2010). Um exemplo trazido
por Weimann (2006) demonstra cifras relevantes recebidas por organizac6es jihadistas atraves

da Internet;

Until it was modified, the Islamic Assembly of North America (IANA) had a
Web site (Islamway.com) "that offered Arabic-language videos with graphic
scenes of jihadist combat and called for contributions. IANA has received $3
million since 1995, according to FBI court filings; much of the contributions
came from abroad. U.S. government officials are tracing the finances of
IANA (WEIMANN, 2006, P. 135).

Com a descentralizacdo da Al-Qaeda, principalmente apds a repressdo estadunidense,
Jacobson (2010) ressalta que 0 movimento ja ndo conseguia angariar fundos para os ataques
do mesmo modo que ocorria até o 11 Setembro. Diferentes frentes de engajamento de
doadores online foram desde entdo abertas. Dentre elas tém-se as doacGes diretas de pessoas
fisicas para o grupo. Soriano (2013) afirma que qualquer pessoa tem a sua disposicdo
ferramentas para apoiar financeiramente a Al-Qaeda. Como aponta Weimann (2006), a
comunicacao digital “allow terrorists to identify users with sympathy for a particular cause or
issue”, e possibilita assim a viabilizagdo deste tipo de engajamento de doagdo. Devido as
possibilidades de convergéncia que o meio digital possibilita, esses fragmentos de recursos
acabam atingindo somas relevantes. Weimann (2004) explica ainda que a Al-Qaeda consegue
filtrar e mapear usuarios identificados a causa para estimula-los a fazer doagfes. Diversos
ativistas sdo encarregados apenas de levantar fundos online para a organizacdo (JACOBSON,
2010).

A pratica de atividade criminosa também faz parte das alternativas para angariar fundos
pelos terroristas, como fraudes, roubos, transaces ilegais e trafico de drogas (BURKE, 2007;
JACOBSON, 2010; THOMAS, 2003; WEIMANN, 2004). Um exemplo é o engajamento do
jovem inglés Younis Tsouli, conhecido como o rei do terrorismo na Internet (JACOBSON,
2010). Ao comecgar a postar videos sobre o terrorismo, Tsouli percebeu que precisava de
dinheiro para alocar em sites de qualidade, por isso passou a usar cartdes de crédito roubados
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para realizar sua tarefa, atividade em que foi muito bem-sucedido, inclusive com
reconhecimento dos lideres da Al-Qaeda no Iraque (JACOBSON, 2010). O caso do Tsouli
ndo é isolado, pelo contrario, a pratica comum de hackear sites de cartdo de crédito é
divulgada para outros membros da rede terroristas realizarem com seguranga, isto é, com
protecdo de sua identidade e total eficicia de resultados (JACOBSON, 2010). Na agdo de
levantamento de fundos de forma ilicita, "[...] al-Qaeda uses various security measures, such
as “anonymisers” that replace the IP address assigned by an Internet service provider with an
“anonymiser” address that cannot be tracked" (RABASA et al, 2006, p. 57). Além disso, 0
movimento também tem usado websites de apostas para lavagem e recebimento de dinheiro
(McGRATH, 2011). O mais curioso é que os sites mais cotados para serem utilizados como
hospedagem sdo o0s norte-americanos, por serem de boa qualidade e com prec¢os reduzidos.

Segundo Jacobson (2010) "Terrorists use of the Internet to raise and transfer funds is
also part of a broader global shift toward the use of technology in international commerce” (p.
356). Por isso diversas facilidades encontradas para qualquer organizacdao politica traz
beneficios para a Al-Qaeda. Dentre elas, tem-se a possibilidade de mascarar a identidade de
guem angaria fundos pela Internet, de utilizar as transacdes financeiras instantaneas como
PayPal e o M-payments (transagdes pelo celular), de usar meios técnicos (softwares e proxy
servers) para trazer anonimato no usuario e proteger o endereco do IP (Internet Protocol)
(JACOBSON, 2010).

¢) Colaboracéo

No nivel do engajamento de colaboracdo a Al-Qaeda tem se utilizado da Internet para
receber apoio, tanto financeiro, de organizacdes que funcionam como atravessadores na
captacdo de recursos, quanto politico (de outros grupos terroristas islamicos). Weimann
(2006) traz alguns exemplos dessas redes de apoiadores e demonstra que, mesmo que haja

uma repressdo® para desativa-la, continua se replicando:

% Ressalvando que essa repressdo existe, é substancial e ndo significa que os websites consigam manter-se
intactos a todo o tempo ou que tenham conseguido se sofisticar a ponto de estancar as a¢des de sabotagem, como
demonstra Soriano (2013): “Segun Aaron Weisburd, el creador de Internet Haganah, una organizacion dedicada
a monitorizar la presencia yihadista en el ciberespacio: el 80% de las principales webs que aparecieron entre
2002 y 2004, han desaparecido, incapaces de soportar el hostigamiento continuo de organismos como los que él
mismo preside. Segln relata este activista en un articulo colgado en su propia pagina, aunque todas estas webs
han ido mejorando progresivamente su apariencia grafica, técnicamente contindan presentando las mismas
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The UK-based Muslim al-Muhajiroun organization has a Web site affiliated
with al Qaeda, run by Sheikh Ornar Bakri Moharnmed. On its Web site, the
organization calls itself "the voice, the eyes, and the ears of the Muslim
people. [...] Although the text claims that Muslims could not have been
behind the 9/11 attacks, it then praises the hijackers: "For them [non-
Muslims], attacks such as the September 11th Hijackings is a viable option
in Jihad [...]. One of al Qaeda supporting organizations, S.O.S. (Supporters
of Shareeah), has a very modern and sophisticated Web site. [...] Numerous
Web sites are used by, linked to, or associated with al Qaeda, and despite all
attempts to ban or destroy the Internet presence of bin Laden and his
supporters, their presence and activities on the Net have only become more
conspicuous, more significant, and more sophisticated (p. 72-75).

Porém, apés o 11 de Setembro, instituicdes dessa natureza tém sido bastante
monitoradas:

The U.S. government has also frozen the assets of three seemingly legitimate
charities that use the Internet to raise money—the Benevolence International
Foundation, the Global Relief Foundation, and the Al-Haramain
Foundation—because of evidence that those charities have funneled money
to al Qaeda” (WEIMANN, 2004, p. 8).

Como explica o autor, nos EUA, trés websites atuavam neste sentido: Benevolence
Internacional Foundation (BIF), the Global Relief Foundation (GRF) e Al-Haramain
Foundation. Todos foram bloqueados por receberem caridades e encaminharem para o grupo:

According to the FBI, the BIF raised millions of dollars for bin Laden. It
also reportedly sent $600,000 to Chechen extremists trained by Al-Qaeda. In
addition, the BIF was linked to the 1993 World Trade Center bombing |[...]
The third Islamic foundation whose assets the U.S. government has seized is
the al-Haramain Foundation, based in Saudi Arabia and active in more than
fifty countries (WEIMANN, 2006, p. 139).

Porém, mesmo com o0 bloqueio norte-americano, muitas organizacGes reabriram seus
escritérios, conforme relato de Rabasa e colegas (2006): "[...] illegitimate organizations
posing as charities and nongovernmental organizations are reopening offices— virtual or
real— after having been targeted and shut down by the United States and its allies” (p. 57).

Corroborando este indicador, Soriano (2013) afirma que uma parte significativa do

deficiencias que las hacen vulnerables a las actividades de sabotaje” (p. 343). Embora Weimman (2006), na
citacdo anterior, afirme a sofisticagdo do website Supporters of Shareeah (vinculado a Al-Qaeda), significa dizer
qu