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Resumo

O uso cada vez mais disseminado de sistemas informatizados integrados por meio de redes
¢ um fato determinante da Sociedade da Informacdo. Este universo de contetidos e continentes
digitais estd sujeito a varias ameagas que comprometem seriamente a seguranga do complexo
usudrio-sistema-informagdo. A tecnologia da informacgdo é capaz de apresentar parte da solu-
cdo a este problema, mas ndo € capaz de resolvé-lo integralmente. As politicas de seguranga da
informacao devem contemplar o adequado equilibrio dos aspectos humanos e técnicos da segu-
ranca da informagdo, em contraposicao aos modelos de politicas atuais, extremamente voltados
as questdes tecnoldgicas.

Este trabalho teve por finalidade a andlise dos pressupostos necessarios para o tratamento
da seguranca da informacao, por meio da formulagdo de politicas de seguranca da informacao,
baseando-se em uma estratégia de andlise fenomenoldgica. Tal abordagem visa a dar as poli-
ticas formuladas uma abordagem social, de cardter humanista, centrada nos pontos de vista do
usudrio e que se contraponha aos modelos tecnicistas atuais.

Para tanto, procedeu-se a uma aprofundada coleta de artigos e trabalhos nas dreas tanto
da seguranca da informag¢do quanto da formulagdo e implementacdo de politicas de carater
publico e organizacional, fazendo-se uso de uma analise hermenéutica destes contetidos. Neste
sentido, realizou-se ainda uma tipificacdo das diferentes abordagens epistemoldgicas propostas
a Ciéncia da Informacao.

Os resultados obtidos sugeriram um modelo para a formulag@o de politicas de seguranca
da informacdo baseadas em moldes afeitos ao dominio das ci€ncias sociais e construidas com
énfase na observacao dos sistemas de informacao e no contexto em que se inserem.

Palavras-chave

Seguranca da informacdo; politicas de seguranca da informacgdo; fenomenologia;
hermenéutica; interagdo social.



Abstract

The ever increasing use of network-integrated information systems is an Information So-
ciety’s landmark. This universe of digital contents and media is prone to some threats that
seriously compromise the security of the user-system-information relationship. Information te-
chnology can sugest part of this problem’s solution, but cannot solve it integrally. The informa-
tion security policies must observe the balance between the human and technology issues about
information security, in contrast with current policy models, extremely devoted to technological
questions.

This work had for purpose the analysis of the required backgrounds for the treatment of the
information security, by means of information security policies proposal, based on a strategy
of phenomenologic analysis. This approach aims to give to the policies a social boarding, of
humanist perspectives, focused in the users’s points of view and in opposition to the current
technologic models.

For such, the author proceeded to the analysis of a wide collection from articles and works
in the fields of information security and public and corporate policies, applying a hermeneutic
analysis on these materials. Also, a characterization of the various epistemology approaches to
the Information Science was released.

The found results suggested a model for the design of information security policies, based
on social sciences requisites and builded with emphasis on the overviewing of information
systems and in the context in which they exist.

Keywords

Information security; information security policies; policy networks; phenomeno-
logy; hermeneutics; social interaction.
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1 Introducao

O uso cada vez mais amplo e disseminado de sistemas informatizados para a realiza¢ao
das mais diversas atividades, com a integracdo destes sistemas e de suas bases de dados por
meio de redes, € um fato determinante da Sociedade da Informacdo. Contudo, este universo
de contetidos e continentes digitais estd sujeito a vdrias formas de ameacas, fisicas ou virtuais,
que comprometem seriamente a seguranga das pessoas e das informagdes a elas atinentes, bem
como das transacdes que envolvem o complexo usudrio-sistema-informagdo. A tecnologia da
informacao € capaz de apresentar parte da solucdo a este problema, ndo sendo, contudo, capaz
de resolvé-lo integralmente, e até mesmo contribuindo, em alguns casos, para agrava-lo. Nos
ambientes organizacionais, a pratica voltada a preservacdo da seguranca € orientada pelas as-
sim chamadas politicas de seguranga da informacdo, que devem abranger de forma adequada
as mais variadas dreas do contexto organizacional, perpassando os recursos computacionais e
de infra-estrutura e logistica, além dos recursos humanos. Diante deste panorama, e dada a ex-
trema relevancia dos aspectos humanos no contexto da seguranga da informacao, este trabalho
propde a integra¢do de disciplinas oriundas do 4mbito das ci€ncias sociais para a construcdo de
um arcabouco destinado a elaboragdo, implementacido e acompanhamento de politicas de segu-
ranga abrangentes, que contemplem com o adequado equilibrio os aspectos humanos e técnicos
da seguranga da informacgdo, em contraposicdo aos modelos atuais, notadamente voltados as

questdes tecnoldgicas.

O proposito de advogar para o campo das ciéncias sociais varios dos temas relativos a segu-
ranca da informacao advém da observacdo de que as praticas usuais desta disciplina privilegiam
sobretudo os seus aspectos técnicos e tecnoldgicos, tais como a implementacdo de ferramen-
tas automatizadas para o monitoramento de diversas atividades dos usudrios dos sistemas de
informagao, sem, no entanto, levar em conta os motivos que levam estes usudrios a agir desta
ou daquela maneira. Ainda, sdo comuns as implementacdes de aplicativos e camadas de soft-
ware destinadas ao aumento da seguranga, como o uso de criptografia, mas que terminam por
diminuir acentuadamente a amigabilidade dos sistemas sem, contudo, produzir os resultados

esperados. Naturalmente, ndo se pretende a eliminacdo de tais ferramentas e aplicativos, mas
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sim a adequacdo de seu uso aos requisitos dos sistemas, portanto aos requisitos dos usudrios,

aos quais devem atender.

Uma vez que, usualmente, o planejamento das atividades e controles relacionados a segu-
ranca da informacdo no ambiente organizacional, a sua insercdo no dia-a-dia da organizagdo
e as praticas associadas sdo tratados no conjunto das assim chamadas politicas de seguranca
da informacao, estas politicas se tornam fundamentais para qualquer enfoque que se pretenda
aplicar ao problema. Deste modo, sdo as politicas, em seus aspectos publicos e organizacionais,
o foco escolhido para o desenvolvimento de uma nova abordagem da seguranca da informacgado

neste trabalho, conforme se vera nos capitulos seguintes.

Este trabalho propde que a segurancga seja medida por pardmetros intrinsecos a sua propria
génese no contexto organizacional, parametros estes que sdo extraidos do ambiente organizaci-
onal e a eles devem ser adequados. Para tanto, propde-se a €nfase na formulacdo, formalizacdo

e aplicacdo de politicas da seguranca da informac¢@o que contemplem tais parametros.

Como fundamentos para tal empreitada, além dos subsidios proprios da teoria da informa-
cdo e da seguranca da informacao, serdo também utilizados conceitos oriundos de disciplinas
origindrias de diferentes dreas do conhecimento, em busca de indicadores para a correta abor-
dagem dos problemas acima descritos, além de ter-se em vista a categorizacao que lhes é dada
pelas politicas de seguranca da informagdo. Busca-se, deste modo, produzir um todo homo-
geneamente organizado a partir da correta identificacdo das partes componentes, cada uma das
quais contribuindo com elementos de seu dominio para a solucdo procurada - respeita-se a per-
cepcdo de que, uma vez identificados os fatores componentes da problematicidade da seguranca
da informacao, € necessdrio reportar-se as suas areas de origem e de exceléncia para sua devida
caracterizacao e mensura¢do, além da definicdo adequada de um roteiro para a solu¢@o do pro-

blema.

Além da abrangéncia das politicas, o cardter interdisciplinar da ciéncia da informacao, ja
muito bem delineado por Saracevic (1995) e por Bates (1999), dentre outros, aponta para algu-
mas das disciplinas que interagem intrinsecamente com esta drea. Além da ci€ncia da compu-
tacdo, cujos pressupostos e aplicacdes ndo sao tratados em detalhes neste trabalho, neste estudo
estdo contempladas ainda outras dreas do conhecimento, eminentemente a fenomenologia e a
hermenéutica, que sdo as bases epistemoldgicas para a abordagem do problema, e a ciéncia

politica, para o estudo das politicas publicas vistas quanto a sua origem, tipologia e aplicacao.

Com o uso de conhecimentos advindos destas dreas, realiza-se a andlise da génese das
politicas, dos pressupostos que envolvem esta génese e do impacto gerado junto aos usudrios

pela implementacdo das politicas de seguranca da informacao nos ambientes organizacionais.
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Os objetivos pretendidos com este trabalho e a metodologia empregada sdo descritos no

Capitulo 2.

A fundamentacgdo epistemoldgica para o trabalho realizado, com o uso de uma abordagem
baseada nos conceitos da fenomenologia e da hermenéutica, a fim de proporcionar uma abor-

dagem da segurancga da informag¢@o sob um enfoque humanista, ¢ mostrada no Capitulo 3.

A contextualizacdo dos conceitos especificos da seguranca da informacdo € vista no Capi-

tulo 4.

As fontes de politicas publicas e organizacionais especificamente voltadas a seguranca da

informacdo sdo analisadas detalhadamente no Capitulo 5.

O arcabougo das ciéncias sociais confluentes para o tratamento da seguranca da informagao

€ mostrado no Capitulo 6.

Os conceitos de politicas e de redes, a génese das politicas e a sua conformidade ao contexto
social do qual advém e o modelo proposto para a formulacdo de politicas de seguranca da

informacao de cardter humanista sdo discutidos no Capitulo 7.

Por fim, a revisao dos passos seguidos a luz da discussao e da metodologia apresentadas,
o resumo das contribui¢des resultantes do trabalho realizado e algumas sugestdes para estudos

futuros estdo no Capitulo 8.

Cumpre ainda ressaltar um outro aspecto deste trabalho: os resultados obtidos estdo dis-
postos de forma esparsa ao longo da apresentacdo do texto, uma vez que a propria abordagem
escolhida apontou como melhor caminho a apresenta¢do de novos conceitos e andlises passo a
passo com a confeccdo do texto. Deste modo, cada contribuicdo proposta pelo autor € apresen-

tada em seu devido contexto, ao lado da concepcao vigente e que se pretende discutir.
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Objetivo e metodologia

Objetivo da pesquisa

STE trabalho teve por finalidade a andlise dos pressupostos necessarios para o tra-
tamento da seguranca da informacdo, por meio da formulagdo de politicas de
seguranca da informacdo, baseando-se em uma estratégia de analise fenomenol6-

gica. Tal abordagem visa a dar as politicas formuladas uma abordagem social, de

cardter humanista, centrada nos pontos de vista do usudrio e que se contraponha aos modelos

tecnicistas atuais.

Com vistas a tal finalidade, este trabalho se propds a seguir os seguintes passos:

1y

2)

3)

4)

5)

realizar um amplo levantamento acerca do problema da seguranca da informacgdo e de
como ele € tratado nos ambientes organizacionais e no ambiente governamental. O resul-

tado deste levantamento € relatado nos Capitulos 4 e 5;

fazer uso dos principios da fenomenologia e da hermenéutica para a descri¢do de tal pro-
blema. Os fundamentos de ambas as teorias estdo no Capitulo 3; a descricao do problema

tratado concentra-se principalmente nos Capitulos 4 e 5;

caracterizar e tipificar as politicas de seguranc¢a da informacao, apontando as suas origens
e 0s passos para a sua formulacdo e implementacdo; esta caracteriza¢do encontra-se no

Capitulo 5;

apontar estratégias alternativas para a elaboracdo de tais politicas, visando a uma abor-
dagem que se contraponha a usual, tecnicista, complementando-a com aspectos baseados
na experiéncia do usudrio frente aos sistemas de informacao; esta discussao € apresentada

nos Capitulos 6 € 7;

apontar complementos e acréscimos a abordagem escolhida para o problema, o que € feito

no Capitulo 8.
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2.2 Metodologia

A fim de alcancar o objetivo pretendido, foram usados os componentes fundamentais da

pesquisa fenomenoldgica, conforme indicados por Sanders (1982).

Deve-se ressaltar que uma das propostas inicialmente cogitadas foi a da aplicagc@o de ins-
trumentos (questiondrios e entrevistas) junto aos usudrios e gestores de sistemas de informagao,
com o objetivo de aferir a percepcao destes junto ao tema da seguranga da informacdo. Com
este objetivo, foi construido um instrumento para a captura desta percepcdo, apresentado no
Apéndice B. Contudo, uma vez procuradas diversas organizagdes (trés publicas e duas priva-
das) para a aplicacdo do instrumento, ndo se obteve resposta afirmativa de nenhuma delas. As
respostas alegadas, quando as houve, foram no sentido de que o tema ainda nao fora debatido
internamente a organizacdo, devendo aguardar-se o “momento adequado” para uma acdo da
natureza proposta, ou de que a organizagcdo passava por um processo interno de avaliacdo de
requisitos relacionados a seguranca da informacgao, e que o pesquisador entrasse em contato

posteriormente.

Outra abordagem inicialmente proposta para este trabalho foi a formalizac¢ao das politicas
de seguranca da informacao por meio de mecanismos da 1dgica, visando a eliminagdo de am-
bigiiidades e mesmo ao tratamento computacional das politicas nos ambientes organizacionais.
Uma proposta de formalizacao foi desenvolvida com o uso de 16gicas modais e é mostrada no
Apéndice C. Porém, algumas questdes de cunho anterior a existéncia das politicas tornaram-se

prementes e a elas deu-se destaque, como se verd nas piginas seguintes.

Uma vez que se j4 realizava uma profunda andlise documental de artigos e trabalhos nas
areas tanto da seguranga da informacdo quanto da formulacdo e implementacdo de politicas
de cardter publico e organizacional, foram estes os dados utilizados para a pesquisa. Deve-se
ressaltar que a fundamentagdo de tal abordagem se baseia grandemente na obra de Ricoeur,
particularmente (RICOEUR, 1982), onde aquele delineia sua descri¢do de texto como agdo,
e, mais especificamente, como uma ac¢do escrita € como um modo legitimo de realizacdo do
discurso (RICOEUR, 1982, pp. 13-15,pp. 215ss). Estas acep¢des serdo mais aprofundadas no
Capitulo 3.

Antecipadamente, indicam-se os passos propostos para uma pesquisa de carater fenomeno-

16gico, conforme Sanders (1982), e as op¢des adotadas neste trabalho:

a. determinar os limites do que e de quem sera investigado: escolheu-se o problema da

seguranca da informagdo nos ambientes organizacional e governamental e a solu¢ao co-
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mumente proposta a ele, qual seja, a formulacao e aplicacao de regras de conduta, comu-
mente chamadas de politicas de seguranca da informacao; neste contexto, os individuos
envolvidos no estudo sdo os usudrios dos sistemas de informacgao sujeitos aos problemas

de seguranca da informacgao analisados;

b. coletar os dados para analise: realizou-se uma ampla coleta e andlise de relatérios e

publicacdes acerca do tema, caracterizando-se um estudo bibliografico.

c. realizar a andlise hermenéutica dos dados coletados: esta andlise foi feita ao longo de

todo o estudo.

2.2.1 Caracterizacio da pesquisa

Pelo uso do método de andlise fenomenoldgica, visando a ressaltar propriedades potenciais
dos fendmenos observados, as quais usualmente nio sdo analisadas sob um ponto de vista ade-
quado, a pesquisa se caracteriza como eminentemente qualitativa, com aspectos exploratorios
(uso de diversas disciplinas para a busca de um modelo de formulacdo de politicas de segu-
ranca da informacdo, visando ao tratamento adequado dos problemas afeitos a seguranca da

informacao).

2.2.2 Uma nova abordagem para o problema da seguranca da informacao

A proposta de uma abordagem para as politicas de seguranca da informac¢do centrada nos
pontos de vista do usudrio deve, necessariamente, evitar os conceitos de origem majoritaria-
mente positivista que ora dominam este campo e que lhe ddo o cariter essencialmente tecno-
l6gico que o caracteriza, ao deixarem em segundo plano o elemento social, como se pode ver
em (WOQOD, 2002b), (BOSWORTH; KABAY, 2002) e (SCHNEIER, 2000). Assim, a ado¢@o
de um modelo interpretativo deve se caracterizar pela desconstru¢do de boa parte (se nio de
todos) dos conceitos atualmente em voga na drea da seguranga da informacao e sua posterior
reapresentacdo como componentes de um modelo orientado a visdo do homem no contexto in-
formacional em que se insere. Naturalmente, antes de ser apresentado um conceito sob o ponto
de vista do novo modelo, deve-se prover seu entendimento sob o ethos vigente, bem como
deve-se apresentar os motivos para sua desconstru¢cdo e as consideragdes que levaram a sua

reconstru¢do e apresentacdo sob a nova 6tica.

No contexto das ci€ncias, sejam elas sociais ou naturais, os conceitos essenciais a formula-

cdo de um modelo sdo apresentados na forma de construtos, ou seja, elementos essenciais que
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ddo identidade ao modelo, dentre os quais devem ser ressaltados aqueles que o levam a diferir
dos demais modelos existentes. Contudo, € preciso diferenciar os construtos utilizados no mo-
delo e que sdo apresentados pela propria existéncia do tema em tratamento, tais como, no caso
da formulacdo de politicas de seguranga da informacao, os construtos “sistema de informagao”,
“seguranca da informacao”, “informacdo*’, “politica de seguranca” e “usudrios”, aqui chama-
dos para efeitos de simplificacdo de construtos de primeiro nivel, dos construtos utilizados para
a apresentacao do modelo em si, tais como a metodologia e os métodos utilizados na constru-
cdo e descricao do modelo, aqui chamados de construtos de segundo nivel. Uma vez que se
apresenta um novo modelo para o tratamento do problema da seguranca por meio das politicas
de seguranca da informacdo, cuja descri¢ao € dependente da abordagem considerada, retarda-se
por ora a apresentacdo dos construtos de primeiro nivel, sendo agora apresentados os construtos

de segundo nivel.

A delimitagdo do campo de conhecimento abordado por um modelo (o qual pode vir, a
posteriori, a se configurar em uma teoria le que é, desde sempre, suscetivel a falibilidade e a
refinamentos) é determinada, primeiramente, pela ontologia, ou seja, pelo estudo da existéncia
e das propriedades, do “ser enquanto ser”, do objeto considerado. A cada ontologia, por sua
vez, pode-se aplicar diversas formas de representac@o e andlise do conhecimento ali conside-
rado, caracterizando-se diferentes visdes de um mesmo objeto de estudo. Esta andlise cabe a
epistemologia, por vezes identificada como o estudo dos resultados das ciéncias, com aplica-
coes finalisticas em campos diversos, mas que aqui é entendida como um questionamento de
origem eminentemente filosdfica acerca da prépria natureza do conhecimento, e por extensao
das ciéncias, e que versa sobre as justificativas da verificabilidade do conhecimento adquirido
ou acumulado. Em outras palavras, a epistemologia encarrega-se de avaliar os critérios de ve-
rificabilidade das assercdes trazidas a luz pela ontologia em uso, no processo conhecido como
verificacdo epistémica. Desta forma, diferentes epistemologias podem ser aplicadas a uma
mesma ontologia, sendo que vdrias epistemologias t€ém sido desenvolvidas e aplicadas em dife-
rentes contextos historicos e sdcio-econOmicos, tais como o racionalismo e o existencialismo.
A secdo 3.1 apresenta diversas abordagens epistemoldgicas que t€m sido aplicadas especifica-

mente a ciéncia da informagao.

Eis af a diferenca essencial entre as ci€ncias sociais e as ciéncias naturais: enquanto nestas
o conhecimento € apresentado sob a forma da verificabilidade repetitiva de fendmenos obser-

vdaveis, no processo delineado pelo modelo galilaico-cartesiano, naquelas o conhecimento se

I'Segundo Popper, uma teoria é caracterizada por quatro propriedades: consisténcia 16gica interna, testabilidade
empirica, robustez a falhas empiricas (deve ser capaz de suportar os “falsos positivos” e os “falsos negativos”) e
ser tdo explicativa ou preditiva quanto qualquer outra teoria com a qual rivalize (LEE, 2004).
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estabelece sob a forma de interpretacdes e assercdes acerca de fatos e objetos concretos ou
abstratos, em um processo cujas origens remontam ao ciclo plato-socrético e que estabelece
a fundamental importancia, para a epistemologia, da interpretacdo adotada pelo observador. A
andlise destas interpretacdes € o papel da hermenéutica, que tendo surgido voltada para a andlise
de textos sagrados, ampliou sua abrangéncia para todas as dreas do conhecimento. A pergunta
essencial a qual a hermenéutica se propde a responder é: dado o conjunto de pressupostos aos
quais todos os individuos estdo sujeitos - pressupostos estes oriundos da visdo de mundo par-
ticular a cada um - como se pode garantir que determinado conhecimento € correto, ou seja,
que ele € verificdvel independentemente dos pressupostos individuais? Deve-se salientar que
a propria questdo distancia-se diametralmente do modo positivista de ciéncia, o qual pressu-
poe que o cientista “ponha de lado” a sua subjetividade, principalmente o positivismo indutivo,
voltado a generalizacOes a partir de exemplos obtidos de amostras nem sempre representativas,
mas que se mostra alheio ao problema apontado por Hume (LEE, 2004), qual seja, o da prépria

inexeqiiibilidade de generaliza¢des por meio do processo indutivo.

Um dos grandes tedricos da hermenéutica, Hans-Georg Gadamer, apresentou uma solu-
cdo assaz instigante para esta questdo: a fim de se garantir a veracidade de uma interpretagao,
deve-se, primeiro, assumir-se a existéncia dos pressupostos existentes, e em seguida proceder-
se a uma avaliacdo destes pressupostos a luz da epistemologia considerada (GADAMER, 1998;
ALCOFF, 1998). Dois dos pressupostos que Gadamer apresenta como onipresentes a todas as
interpretacdes sao a autoridade e a tradicao. Como se verd, tanto uma como a outra, quanto a se-
guranca da informacao e especificamente quanto as politicas, serdo questionadas continuamente
ao longo deste trabalho. Antecipe-se ainda que os trabalhos de Martin Heiddeger (HEIDEG-
GER, 1985) e de Paul Ricoeur (PETIT, 2003; VILLELA-PETIT, 2003) sio utilizados como
pano de fundo para a execucdo de uma hermenéutica dos temas atinentes a seguranca da infor-

macao.

Uma vez estabelecido o campo do conhecimento e delineado o enfoque a ser aplicado para
a sua verificabilidade, procede-se a determinacdo das metodologias que serdo utilizadas para
a constru¢do do modelo. Uma metodologia corresponde a um conjunto coeso € coerente de
métodos, ou seja, técnicas (“know-how”) que deverdo orientar a observacdo dos fenomenos de
interesse e conduzir a anélise dos dados colhidos acerca de tais observagdes. Ao longo deste tra-
balho serd proposta ndo apenas uma, mas um conjunto de variadas metodologias, constituindo
o que se compreende por multimetodologia - em cada etapa do processo construtivo do modelo,

empregar-se-4 uma metodologia para a sua consecugao.

Este processo de constru¢do de um modelo de conhecimento pode ser representado pela



24

Figura 1. Alj, ilustra-se o fato de que cada um dos niveis superiores pode ser analisado ou

implementado sob a 6tica de um ou varios dos componentes do nivel imediatamente inferior.

Figura 1: Hierarquia para a constru¢do de modelos conceituais do conhecimento.

No presente trabalho, a epistemologia escolhida para a constru¢do do modelo proposto é
a fenomenologia, por ser uma dentre as correntes filoséficas que se encarregam de analisar
o significado das interagdes sociais e das agdes individuais. Mais particularmente, a escolha
recaiu sobre esta escola por sua visao sui generis do processo de formacdo do conhecimento e

da validacao de sua veracidade.

Por ora, adiante-se que a fenomenologia, como seu nome indica, enxerga o conhecimento
sob a dtica dos fendmenos, ou seja, acontecimentos que se processam no mundo e que siao
analisados por um observador inicialmente imbuido de uma atitude natural, isto é, passiva, em
relacdo a tais fendmenos. No momento em que se dedica a considera-los de forma mais de-
tida, especificamente sob o ponto de vista filos6fico, ou seja, quando leva em consideracdo a
génese, estrutura e finalidade de tais fendmenos, o individuo adota uma nova postura, a cha-
mada atitude filosofica, a qual se caracteriza, segundo a fenomenologia, pela observacdo das
“coisas mesmas”, ou seja, em sua esséncia. Neste processo, o observador apreende do objeto
de observacdo as caracteristicas conformadoras de sua esséncia, formando em sua mente uma
imagem do objeto analisado. O sentido do que se percebe depende de como isto é subjetiva-
mente experienciado - principios e fatos sdo mediados pela experiéncia tanto pregressa quanto
atual do observador. Na atitude filoséfica, segundo Janicaud (2000), os Unicos pré-julgamentos

dos quais o individuo deve se abster sao aqueles doxdsticos, ou seja, relacionados a eventuais
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obrigacdes, deveres e proibicdes quanto a tradi¢do ou as teorias ou propostas que acaso deseje

defender.

Para verificacdo do conhecimento apreendido, o critério de veracidade aplicado pela feno-
menologia € a coeréncia entre a imagem formulada e o objeto. Estéd-se, deste modo, diante de

uma triade de dominios do conhecimento:

e a ontologia, ou ciéncia propria ao campo de conhecimento, que se ocupa da andlise do

objeto, ao descrever suas propriedades e elementos essenciais;

e a psicologia, que se ocupa da andlise do sujeito frente a seu ambiente e do processo de

formulag@o do seu raciocinio; e

e aldgica, que se ocupa da verificacdo da adequacdo entre o objeto e a imagem construida

no processo de apreensdo do conhecimento.

Desta forma, uma vez que se propde uma abordagem do problema da seguranga da informa-
¢do sob o ponto de vista dos usudrios, precisa-se de uma teoria social na qual devem se basear as
consideragdes de cardter socioldgico ou grupal sobre as quais se fundamenta a anélise realizada.
A teoria social adotada neste trabalho € a do interacionismo simbdlico, discutida no Capitulo 6.
Quanto a uma teoria psicoldgica, na qual devem se basear as consideracdes de carater individual
concernentes a interagdo do individuo com a informagdo e com a sua seguranca, foram feitos
ensaios, mostrados no Apéndice A, devendo se salientar ainda que, por ocasido da qualificagcdo
do doutorado, a banca examinadora optou por recomendar que fosse dada énfase aos aspectos
epistemoldgicos do trabalho, deixando a aplicac@o do instrumento e as demais questdes afeitas

a abordagem da Psicologia para estudos posteriores.

Por seu turno, embora as definicdes apresentadas por Shannon (1948) e Shannon e Wea-
ver (1975), tais como a de informagdo como medida da entropia ou quantidade de energia de
um sistema, sejam voltadas muito mais a aplicacdes destinadas a mensuragdo do volume in-
formacional envolvido em uma troca de mensagens que a compreensao em si dos fendmenos
pelos quais a informacdo € gerada ou transferida, sdo apresentados ali trés questionamentos de

fundamental importancia para a compreensao destes fenomenos:

e com que exatiddo pode-se transmitir simbolos de comunica¢do (o chamado problema

técnico da teoria da informacao);

e com que precisdo os simbolos transmitem o significado desejado (problema semantico);
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e com que eficiéncia o significado recebido afeta o comportamento do receptor (problema

da eficiéncia).

O esquema cldassico elaborado por Shannon (1948), com uma atualizacdo devida ao con-

texto tecnoldgico atual, € ilustrado pela Figura 2.

FONTE DE
INFORMACAO

MENSAGEM

Figura 2: Esquema do sistema emissor-canal-receptor (Adaptado de Shannon (1948)).

TRANSMISSOR

SINAL

SINAL

RECEPTOR

MENSAGEM
—

DESTING

O chamado problema técnico, como salienta sua propria denominagdo, estd afeito as areas

de tecnologia. Resta, assim, a uma abordagem social da informacao, deliberar acerca dos dois

problemas subseqiientes. Neste trabalho, o problema semantico foi abordado sob a 6tica de uma

identificagcdo adequada, do ponto de vista do usudrio, dos principais conceitos envolvidos (onto-

logia), enquanto o problema da eficiéncia foi enquadrado sob a 6tica da formulacao de politicas,

atualmente a principal alternativa estratégica para o tratamento dos problemas da seguranca da

informacao (vista sob a égide do interacionismo simbdlico).
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3  Fundamentos epistemologicos,
fenomenologia e hermenéutica

OMO CIENCIA multidisciplinar, a ciéncia da informagao permeia diversas areas,
sendo por elas influenciada e ainda carecendo de sélidos fundamentos episte-
moldgicos. A andlise dos problemas relacionados ao ciclo da informacao € feita
de modo multifacetado e fragmentado, com o uso de diversos métodos e meto-

dologias que muitas vezes falham ao se reportar a sua base epistemoldgica e que ilustram uma
dependéncia intrinseca, mesmo que involuntdria, quanto as preferéncias pessoais ou coletivas
dos autores, preferéncias estas que nem sempre sdo claramente expostas. A fim de elucidar
o campo epistemoldgico com o qual lida a ciéncia da informagdo e para justificar a escolha
feita na confec¢do deste trabalho, apresentam-se a seguir algumas das abordagens apontadas na

literatura.

3.1 Abordagens epistemoldgicas a ciéncia da informacao

Uma edicao especial do Journal of Documentation (v. 61, n. 1 - 2005), intitulada LIS and
the philosophy of science ! traz diversos artigos acerca das diferentes abordagens pelas quais a
ciéncia da informacdo pode ser tratada, sob o ponto de vista epistemoldgico. Estes artigos estdo

citados na Tabela 1, juntamente com uma andlise sucinta sobre cada um deles.

VLIS=Library and Information Science.
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Tabela 1: Epistemologias aplicadas a ci€ncia da informagao.

Referéncia Comentario
Hjgrland (2005¢) | Introduz a edi¢do com a seguinte sentenca : ‘“na comunidade de cién-
cia da informacdo o interesse pela filosofia da ci€ncia tem sido muito
limitado, com excecdes a esta tendéncia geral”.
Wikgren (2005) Propde o realismo critico, baseado em Bhaskar, como uma abordagem

Sundin e Johan-
nisson (2005)

Budd (2005)

filosofica e como teoria social para a ciéncia da informacdo; ressalta a
diferenciagdo entre ontologia e epistemologia. Mingers (2004b) e Min-
gers (2004a) também apresentam o realismo critico como alternativa
a abordagens positivas e interpretativas, citando especificamente, neste
ultimo caso, a metodologia SSM (Soft Systems Methodology). Contudo,
ha severas criticas quanto a fundamentagdo ontoldgica e epistemoldgica
do realismo critico e a seu tratamento, considerado eminentemente cau-

sal, ao paradigma interpretativo (KLEIN, 2004).

Aponta o neo-pragmatismo, baseado em Rorty, associado a uma pers-
pectiva sociocultural baseada no pedagogia de Vygotsky, com o foco
analitico sobre as acdes pessoais manifestas e suportadas por ferramen-
tas fisico-lingiiisticas, como um modelo epistemoldgico para estudos
de necessidade, busca e uso da informagdo, apontando alguns trabalhos
realizados por diversos autores. Hjgrland (2004) salienta que esta pers-
pectiva se contrasta ao individualismo epistemoldgico, mas ressalta a
necessidade de melhor fundamentacao filos6fica para este arcabouco.
Hansson (2005) (vide abaixo) questiona ainda o valor cientifico da pos-

tura neo-pragmatica.

Examina a aplicacdo de métodos baseados na fenomenologia a estu-
dos informacionais, citando conceitos e formulacdes de Husserl, Hei-
degger e Merleau-Ponty, entre outros. Salienta a hermenéutica como
interpretacdo aplicada, citando o pensamento de Ricoeur. Estes autores

e conceitos serdo discutidos nas proximas segoes.

continua na préxima pigina
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Referéncia

Comentario

Radford e Rad-
ford (2005)

Talja, Tuominen
e Savolainen
(2005)

Hansson (2005)

Apresenta as raizes do estruturalismo e do pés-estruturalismo, com
base em de Saussure e Foucault. Sugere que o foco de atencdo de tais
epistemologias, ou seja, os principios de organiza¢cdo de um sistema de
linguagem por meio da identificagdo de padrdes existentes nas estrutu-
ras lingiiisticas, sejam utilizados para base do planejamento e organiza-

¢ao de acervos documentarios.

Descreve as premissas basicas do construtivismo social (Piaget, Kelly
e Vygotsky), com o conceito de que os processos mentais de construgao
da realidade relacionada ao mundo sdo sensivelmente influenciados por
convencoes sociais e pelas interagdes vividas pelo sujeito com indivi-
duos e grupos significantes; a mudanca da unidade de estudo do nivel
individual para o nivel social, organizacional e de comunidades de in-
teresse € nomeada pelos autores como coletivismo; ainda, o artigo trata
do construcionismo (Volosinov, Bakhtin, Wittgenstein, Foucault e Gar-
finkel), com sua €énfase no discurso como o meio pelo qual o individuo
e o mundo sdo articulados. O préprio artigo apresenta criticas a cada
uma destas abordagens, concluindo que sdo abordagens complementa-
res. A utilizagdo deste complexo de epistemologias em um tnico estudo
apresenta-se como extremamente complexa, demandando o dominio e a
inter-relacdo de uma variedade de “ismos”, como sugere o proprio titulo

do artigo.

Apresenta a hermenéutica (Ricoeur) como conexao entre 0 moderno
e o pés-moderno na ciéncia da informagdo. Aponta para o aumento
no ndmero de trabalhos que utilizam esta abordagem, e salienta que
uma ampla gama de problemas tratados na ciéncia da informagdo sdo
de natureza interpretativa. A andlise hermenéutica € objeto da secdo
3.4.

continua na préxima pagina
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Referéncia Comentario

Seldén (2005) Realiza uma andlise critica da Grounded Theory (Glaser e Strauss),
baseada amplamente em métodos empiricos e com profundas raizes no
interacionismo simbdlico e no positivismo estatistico, apresentando-a
como uma possivel ferramenta para a formulacdo de teorias no campo
da ciéncia da informagdo. A coleta de dados em campo € requisito

fundamental para a sua aplicacgdo.

Hjgrland (2005b) | Apresenta um breve histérico do empiricismo (Locke, Berkeley, Hume,
Stuart Mill), do racionalismo (Descartes, Spinoza e Leibniz), do posi-
tivismo (Comte) e do positivismo légico (Frege, Quine, Wittgenstein),
citando trabalhos influenciados por tais epistemologias e problemas que
podem ser abordados por elas, como a consisténcia na indexacao de do-

cumentos e a pesquisa de relevancia na recuperacdo de informagdes.

Hjgrland (2005a) | Sumariza os artigos anteriores e cita o ecleticismo, com o uso em um
mesmo estudo de abordagens diferentes e talvez conflitantes, ressal-
vando a suscetibilidade a criticas quanto a fundamentacao e a aplicabi-

lidade de tal abordagem.

Percebe-se uma grande variedade de possiveis epistemologias, ndo por coincidéncia em
grande parte derivadas da filosofia da linguagem, sendo algumas conflitantes, que podem ser
utilizadas em estudos da ciéncia da informacdo. Se, por um lado, isto corrobora em termos
basilares a interdisciplinaridade atribuida a esta ciéncia, uma vez que lhe dd maleabilidade na
escolha das ferramentas e recursos a serem utilizados, capacitando-a a imiscuir-se entre diver-
sos dominios fornecendo-lhes e deles obtendo suporte instrumental, por outro indica claramente
a necessidade de uma melhor fundamentagdo desta ciéncia sobre alicerces mais estdveis. Ao
lado deste debate epistemoldgico, ocorre um outro pelo viés filoséfico-ontologico, onde os fil-
sofos e os tedricos dos fundamentos da ciéncia da informagdo visam a identificar e caracterizar

claramente as proprias bases filos6ficas desta ciéncia.

Neste sentido, Floridi (2002b, 2003b) tenta delimitar o campo dos estudos filoséficos acerca
da informagdo, iniciando por contextualiza-los historicamente, caracterizando-os como um novo
campo e sugerindo que sejam abarcados pela expressao “filosofia da informac¢ao”, definida por

aquele autor nos seguintes termos:
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Filosofia da informagdo é o campo filoséfico que se dedica a: a) investigacao
critica da natureza conceitual e dos principios bdsicos da informacao, incluindo
sua dindmica, utilizacdo e ciéncias, e b) elaboragdo e aplicacdo de metodolo-
gias tedricas e computacionais da informacdo a problemas filoséficos (FLO-
RIDI, 2002b, p. 137).

A dinamica da informacdo apontada na primeira parte da definicdo acima diz respeito a
constituicao e modelagem de ambientes de informacao, ao ciclo da informagdo e a computagdo,
tanto algoritmica quanto processual, privilegiando a informacao sobre a computagdo, uma vez
que esta ndo subsiste sem a pressuposicao daquela. A segunda parte da definicao, por sua vez,
indica que a filosofia da informagdo agrega os requisitos de uma metodologia, voltada a dar
suporte aos estudos da Filosofia no que tange aos temas da informagdo. Em ambos os sentidos,
a filosofia da informacdo lida com trés tipos de dominios: tdpicos (fatos, dados, problemas,
fendmenos, observacdes), métodos (técnicas, abordagens) e teorias (hipéteses, explanacgdes),
visando a analisar diversos problemas (Floridi (2004b) aponta dezoito deles) nos campos da
andlise, semantica e na prépria natureza da informacdo (o que ela € e como se forma, por
exemplo). Duas abordagens a filosofia da informagdo sdo apontadas em Floridi (2003a), uma
analitica, voltada aos problemas conceituais e a lacuna de conceitos decorrentes da avalanche
informacional experimentada nos ultimos tempos, e outra metafisica, dedicada a insercao e a
reinterpretacdo do Eu perante o0 mundo em transformacao, construido virtualmente a partir de
conceitos outrora eminentemente fisicos. Outros conceitos relacionadas a filosofia da informa-
cdo, alguns aderentes a visao de Floridi, outros complementares, como a aplicagdo dos conceitos
de Shannon (teoria da informacao) e Wiener (cibernética) em uma abordagem mais pragmatica
aos problemas filoséficos da mente e da formacao de significados (ADAMS, 2003), estdo dis-
poniveis, dentre outras fontes, em dois nimeros especiais do periddico Minds and Machines (v.

13 n. 4 -Nov. 2003 e v. 14 n. 1 - Fev. 2004).

Também muito relevante a discussdo acerca dos fundamentos epistemoldgicos da ciéncia
da informacdo e da interacdo entre filosofia e informacao € o nlimero especial de um outro pe-
riddico, Library Trends - LIS and philosophy (v. 52 - n. 3 - 2004) - a incidéncia de artigos
e particularmente de nimeros especiais de periddicos de primeira linha acerca destes temas
mostra a sua efervescéncia. Deste dltimo periddico, dois artigos merecem consideragcdo espe-
cial para a discussdo tratada neste capitulo. No primeiro deles, Cornelius (2004) questiona os
argumentos de Floridi (2002a) tanto acerca de que a ciéncia da informacgdo seja filosofia da
informacao aplicada quanto o conceito de filosofia da informacgdo apresentado por Floridi, que
Cornelius considera “inocente acerca do cardter social” cumprido pela ciéncia da informagado
e dissociada dos aspectos praticos da drea. No segundo artigo, Floridi (2004a) reafirma suas

assercoes, alegando que os aspectos praticos da ci€ncia da informacao ndo prescindem de uma
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embasada fundamentagdo tedrica, a0 mesmo tempo em que a avaliacdo dos conceitos acerca
da informac¢do em moldes filos6ficos ndo exclui a aplicagdo de métodos e metodologias em es-
tudos informacionais. Particularmente, Floridi considera tediosa a discussdo sobre “o que € a
informagao”, por ndo haver uma maneira simples de resolvé-la, preferindo considerar a questao
“onde a informacao estd” - na mente ou no mundo? Em sua concep¢ao, a informacao encontra-
se na interface entre 0 homem o ambiente, como um limiar entre estes dois espagos - uma visao,

de resto, claramente fenomenoldgica.

O debate acerca dos fundamentos da informacgdo estd longe de terminar. Na verdade, mal
parece ter se iniciado. Para os fins deste trabalho, visando a adocdo de uma abordagem huma-
nista e social para os problemas da seguranca da informagdo e tendo em vista os argumentos
apresentados pelos autores acima citados e os proprios estudos e propostas ja realizados, como
a sugestdo feita por Wilson (2003) de empregar-se a fenomenologia como arcabouco de inte-
gracdo dos estudos da informagdo, adotou-se uma postura fenomenoldgica, cujos conceitos e

métodos serdo apresentados a seguir.

3.2 As bases da teoria fenomenoldgica

3.2.1 Husserl

A fenomenologia representa uma dentre as diversas correntes filoséficas que se sedimen-
taram no decorrer do século XX, especialmente em sua primeira metade. Naquele periodo, as
principais inquiri¢cdes, conjeturas e publicacdes sobre o tema sdo devidas a Husserl e aos dois

maiores expoentes existencialistas da Fenomenologia, Heidegger e Merleau-Ponty.

Edmund Husserl (1859-1938) preocupa-se com a perfeita caracterizacao do estado da mente
consciente, identificado por ele como o elemento principal do ser, numa clara alusdo a méxima
cartesiana: “Penso, logo existo” (HUSSERL, 1996). Com este objetivo, Husserl propde rejeitar-
se a aparente realidade do mundo (o conjunto das entidades fisicas e perceptiveis), colocando-
o “entre parénteses” (Einklammerung), método por ele denominado epoché fenomenoldgica
(LUBCKE, 1999): uma vez que o mundo e todas as suas entidades estdo sempre presentes, quer
sejam ou ndo experienciadas pelo observador, ele (0 mundo) ndo deve interferir no processo de
formulacao do raciocinio, o qual, por sua vez, determina a realizacdo da consciéncia. O que
resta, apds este processo de distanciamento, € o self que experimenta o mundo, estando a ele
conectado pelo que Husserl chama de Ego Transcendental, o qual fornece razio e significado

ao mundo e que existe independentemente da existéncia deste (MINGERS, 2001b).
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Para Husserl, o processo de indug@o fenomenoldgica compreende as seguintes etapas (HUS-
SERL, 1996; FRAGATA, 1959; SANDERS, 1982):

1. a andlise “intencional” da relacdo entre o objeto como € percebido (noema) e a sua apre-
ensdo subjetiva (noesis); Husserl cunhou o termo “intencional” para representar a relacao

entre o objeto e sua aparéncia junto a consciéncia que o percebe, ou seja, seu significado;
2. aepoché, conforme descrita anteriormente;

3. areducdo eidética (eidos = essé€ncia), o processo pelo qual se abstraem esséncias a partir
da consciéncia e/ou da experiéncia, indo além dos padrdes e estruturas convencionais de

pensamento e a¢do a fim de identificar suas raizes comuns.

Deste modo, para Husserl o conhecimento ndo reside no observador nem tampouco no
objeto observado, mas na concepcdo ou imagem do objeto formulada pelo observador. Hus-
serl define a verdade como sendo a concordancia perfeita entre o significado (formulado pelo
observador) e o que € dado (o objeto), contextualizando o conhecimento como mais um dos

fendmenos de estudo vistos por meio da epoché (STEGMULLER, 1977, p. 58-91).

Com esta formulacdo, Husserl influenciou grandemente a moderna teoria da consciéncia,
com profundo impacto em ci€ncias como a sociologia (PAUL, 2001; DAVIS, 1997; MYLES,
2004), a psicologia tanto clinica (CAIRNS, 2002; SKRAPEC, 2001; BURKITT, 2003) como
organizacional (SCHABRACQ; COOPER, 1998; KARLSSON; CHRISTIANSON, 2003) e a
administracdo (WHITE, 1990). Além disso, até o final de sua vida procurou manter uma postura
critica, mas equilibrada, acerca da ciéncia e da sua aplicacdo e desenvolvimento (HUSSERL,
1970).

De modo sucinto, segundo Sanders (1982) a pesquisa fenomenoldgica baseia-se em quatro
grandes questodes:
1. como o fendmeno ou experiéncia sob investigacio pode ser descrito?

2. quais sdo os invariantes ou comunalidades, ou seja, os elementos comuns ou temas emer-

gentes em tais descri¢des?
3. quais as possiveis reflexdes acerca destes temas?

4. quais sdo as esséncias presentes nestes temas e reflexdes?
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Claramente, a fenomenologia se debruca sobre questdes filosoficas envolvidas na geragao
do conhecimento e em sua aplicagdo, além de apresentar-se como uma epistemologia ampla-
mente afeita a andlises de fendmenos sociais e humanos. Neste particular, a propria sociologia
tem adotado a abordagem fenomenoldgica em contrapartida a abordagem cldssico-cientifica ou

normativa, no dizer de Wilson (1970), a qual se baseia na formulagdo e verifica¢do de hipéteses.

A Tabela 2 apresenta as distin¢cdes apontadas por Sanders (1982) entre os paradigmas feno-

menoldgico e normativo.

Paradigma fenomenoldgico

Paradigma normativo

1.Apreensdo do mundo

O pesquisador enxerga o mundo como indeterminado
e problemdtico. Os fendmenos sob investigacio sdo
vistos mais diretamente como resultantes de percep-
¢oes, intuigdo e significados pessoais.

O pesquisador vé o mundo como aproximadamente
determinado ou ndo problemdtico. Escolhas pessoais
ainda sdo necessdrias para decidir quais caracteristi-
cas devem ser estudadas e como devem ser avaliadas.

2. Fendmenos investigados

Considera-se a “experiéncia vivida” pelos individuos.
Considera tanto as caracteristicas observadas como as
qualidades especificas percebidas como formas pes-
soais de significado.

Considera as caracteristicas que sdo facilmente enu-
meraveis e empiricamente verificveis.

3. Formulag@o do problema

Inicia-se com uma atitude de epoché. Todos os pre-
conceitos pessoais, crengas e afirmacdes sobre rela-
¢Oes causais ou suposi¢des sdo suspensas ou “coloca-
das entre parénteses”. Questdes sdo formuladas e as
respostas sao analisadas.

Inicia-se com uma hipétese de relagdo causal. A hip6-
tese € verificada pela manipulagdo de uma ou mais va-
ridveis independentes a fim de estudar-se o seu efeito
sobre um comportamento especifico (varidvel depen-
dente).

4. Metodologia de pesquisa

Da-se énfase a descricio do mundo pelo ponto de
vista das pessoas que o vivem e o experienciam. To-
dos os conceitos e teorias emergem dos dados da
consciéncia, exigindo uma abordagem cognitiva que
nio pode ser replicada com exatidao.

Amplas generalizagdes abstratas ou teorias sdo apli-
cadas de uma forma l6gico-dedutiva por meio das hi-
péteses das definicdes operacionais para formar um
delineamento que pode ser replicado.

5. Objetivo e inferéncias da pesquisa

Chegar a esséncias universais puras. A légica da in-
feréncia € a comparacido direta, resultando em novos
insights ou reclassificacdes.

Interpretacio estatistica dos dados a fim de formu-
lar categorias ou normas. A légica da inferéncia € a
classificacdo e a serializagdo dos resultados, levando
a comparagdes numéricas.

6. Generalizagao dos resultados

As generalizagdes dizem respeito apenas aos indivi-
duos especificos sob investigagdo. As conclusdes ser-
vem como uma base de dados para investigacdes pos-
teriores.

Generalizagoes sdo feitas com base na andlise dos da-
dos relativos a classes similares ou tendéncias uni-
versais que sdo expressas de um modo normativo
(causa/conseqiiéncia, situagio/acio, correlagio).

Tabela 2: Contrastes entre os paradigmas de pesquisa fenomenoldgico e normativo (adaptada

de Sanders (1982, p. 358)).

3.2.2 Heidegger

Martin Heidegger (1889-1976), para quem “um fendmeno € o que se mostra em si mesmo”
(HEIDEGGER, 1985, p. 58), extendeu ainda mais os limites da Fenomenologia. Enquanto Hus-
serl entende a cogni¢do como pensamento puro, Heidegger a v&€ como uma a¢do engajada, ao

intuir que o homem, como ente auto-consciente, tem seu modo de ser caracterizado exatamente
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por sua forma de experimentar o mundo (HEIDEGGER, 1998; MINGERS, 2001b; CROWELL,
2002). Em sua maior obra, Ser e Tempo, Heidegger delineia o que ele chama Dasein, traduzido
como pré-senca (HEIDEGGER, 2002) ou ser-no-mundo (GEORGE, 2000), deixando clara sua
preocupagao com o ser humano como coletividade e ndo mais como individuo - sua preocupa-
¢do, assim, ndo se restringe ao ser humano, mas abarca o Ser consciente e inserido no mundo.
Para Heidegger (1943), a esséncia da verdade consiste na liberdade de ser completo, ser e deixar

Ser.

A influéncia do pensamento de Heidegger estende-se desde a medicina e a enfermagem
(DRAUCKER, 1999; SADALA; ADORNO, 2002; THORNTON; WHITE, 1999) até os siste-
mas de informacao, sendo vista na obra de diversos autores. Particularmente, suas discussdes
sobre a linguagem e a comunicagao levaram a formula¢do de conceitos fundamentais, tais como
(MINGERS, 2001b):

a cogni¢do e o pensamento ndo sdo fungdes mentais isoladas; fazem, isto sim, parte das

atividades do dia-a-dia, tornando-se essenciais ao ser-no-mundo;

e 0 conhecimento ndo consiste de representagcdes de entidades objetivas independentes, for-
madas nas mentes dos individuos; ao invés disso, cada individuo realiza distin¢des, pelo
uso da linguagem, no curso de suas interagdes com outros individuos, numa estruturacao

e reestruturacao continuas do mundo;

e acomunicacdo trocada em tais interagdes baseia-se na tradi¢ao e nas experiéncias pregres-

sas, num complexo histérico dos agrupamentos estruturais formulados pelos individuos;

e a linguagem € a mais importante dimensdo das a¢des do homem, mas ela deve ser vista
como uma ag¢do social por meio da qual o homem coordena suas atividades, mais que

meramente como um veiculo representativo e denotacional.

A influéncia de Heidegger é ainda maior ao se tratar sobre os estudos hermenéuticos do

comportamento, conforme se verd mais adiante, na se¢do 3.4.

3.2.3 Merleau-Ponty

Maurice Merleau-Ponty (1908-1961) tem como uma de suas principais obras “Fenomeno-
logia da Percepcao” (MERLEAU-PONTY, 1971), em cujo prefécio ele define a fenomenologia
como sendo um movimento bidirecional: € a0 mesmo tempo um desapegar-se do mundo e um

retornar a ele. Merleau-Ponty se preocupa principalmente com a natureza da reflexdo filoséfica
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(HEINAMAA, 1999). Para ele, nem o mundo determina a percep¢do nem a percep¢o consti-
tui o mundo. A cognig¢do estd inserida no corpo e no sistema nervoso do homem, dele sendo
uma parte intrinseca - além disso, percepcdo e acdo estdo mutuamente ligadas, uma vez que

percepcoes envolvem agdes motoras e acoes geram novas percepcoes (MINGERS, 2001b).

Também fundamental em Merleau-Ponty € o conceito de Embodiment (“‘a forma real e as
capacidades inatas do corpo humano” (DREYFUS, 1996)), retomado por autores como Varela,
Thompson e Rosch (1993) em sua teoria da cognicdo atuante (enactive cognition), cujos dois

principais aspectos sdo (MINGERS, 2001b):

e a percepcao consiste de acdes guiadas de forma perceptiva (ou seja, a percep¢ado de fatos

anteriores influencia a percepg¢ao de fatos subseqiientes); e

e novas estruturas cognitivas emergem dos padrdes senso-motores que permitem a acao ser

guiada pela percep¢ao.

Deste modo, a atividade do organismo condiciona o que pode ser percebido num ambiente,
e estas percepgdes, por sua vez, condicionam agdes futuras. Deve-se acrescentar ainda que
Merleau-Ponty integrou a andlise fenomenoldgica a psicologia e a neurologia antes que uma
definicdo formal das ciéncias cognitivas fosse apresentada como abarcando estas duas cién-
cias (GALLAGHER; VARELA, 2001), numa associacdo que se vé cada vez mais aprofundada
(BRUZINA, 2004; GODFREY-SMITH, 2001), além de serem vistas grandes afinidades en-
tre os suas obras e as de outros autores sociais, como Searle ¢ Bourdieu (MARCOULATOS,
2001, 2003).

3.3 Ciéncia da Informacio e Fenomenologia

A interconexdo entre a Fenomenologia e a Ciéncia da Informacdo mostra-se ainda mais
evidente quando se observa que a primeira conceitua a linguagem como origem e expressao do
conhecimento, ao passo que a ultima situa o documento, sua principal fonte de estudo, como
veiculo do conhecimento codificado e formalizado por meio da linguagem. Desta forma, por
meio da linguagem, ambas se contextualizam, uma quanto a génese do conhecimento e a outra

quanto a sua formalizagdo.

Observa-se também que a percepcao de si mesmo (auto-consciéncia) e do mundo € nitida-
mente um fendmeno informacional, ao mesmo tempo influenciando e sendo influenciado pelo

contexto em que se insere o individuo. Esta concepcao do conhecimento voltado a a¢do ja fora
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apontada, no contexto da Ciéncia da Informagdo, por Wersig (1993), entre outros. Ao forma-
lizar seu pensamento, o individuo externaliza suas percepcdes e associa a elas uma conotagao
pragmatica, voltada a influenciar os comportamentos dos receptores daquela comunicacao. Os
receptores, por sua vez, terdo sua percep¢do do mundo modificada pelo conhecimento recém
adquirido, percepc¢ao esta que dard origem a novas ac¢des, num ciclo continuo e renovado de ge-
racdo e formalizacdo do conhecimento. A efetividade destas interacdes serd tanto maior quanto
mais intensa forem a producgdo e a busca pelo conhecimento no contexto analisado, ou seja,

quanto mais ativo for o comportamento informacional dos individuos considerados.

Desta forma, ndo causa estranheza que os comportamentos informacionais sejam outra area
de proximidade entre a Fenomenologia e a Ciéncia da Informagdo, o que ja fora apontado por,
dentre outros, Wilson (1999) e Ng (2002), com especial destaque para a sociologia fenome-
nolégica de Schutz, a qual encontra grande ressonédncia junto ao interacionismo simbdlico de
Blumer e que ¢é influenciadora do “sense making” de Dervin (WILSON, 2002). Segundo a
visdo fenomenoldgica, o que se advoga aqui ndo € o uso das fontes de informac¢do como mera
reducdo de incertezas, mas sim a devida caracterizacdo de problemas como sendo uma ruptura
da concep¢do do mundo experimentada pelo observador: quando a percep¢do ou as atividades
por ela encadeadas falham (por exemplo, quanto uma atividade de capacita¢do nao surte o efeito
desejado, para citar-se um exemplo do mundo organizacional), surge um “problema’ do ponto
de vista fenomenoldgico (MINGERS, 2001b). Em outras palavras, ocorre uma disparidade

entre o objeto em observacdo e a sua imagem formulada pelo individuo.

Com vistas a sanar-se tal disparidade, os sistemas de informacdo, em vez de tentar impor
um modelo estético e limitante, o que € uma pratica usual, devem ser entdo projetados e cons-
truidos de modo aberto e flexivel, respeitando as particularidades de cada dominio e provendo
o compartilhamento de significados e de experiéncias - enfim, de conhecimento. Deste modo,
humanizam-se os sistemas, além de expandir-se as fronteiras da organiza¢dao, uma vez que por
meio da comunicacdo realiza-se a troca de comportamentos (acdes e percep¢des do mundo)
entre os individuos, entre estes e as organizagdes e, por fim, entre as organizacdes vistas como
sistemas (MERALI, 2002).

Um outro aspecto a salientar é o de que, além de importante ferramenta de andlise de com-
portamentos, torna-se visivel que a Fenomenologia pode cumprir o papel de suporte epistemo-
l6gico, auxiliando a Ciéncia da Informacdo a situar-se perante outros dominios e a compreender
melhor seus préprios objetos de estudo, bem como os métodos (CIBORRA, 1998) e as teorias
que lhe ddo embasamento (BATES, 1999), as disciplinas relacionadas (HIJGORLAND, 2000) e
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as interfaces adequadas entre usudrios e sistemas (ZHANG; LI, 2004) 2,

Mas talvez a mais importante contribuicdo da Fenomenologia a Ciéncia da Informacao,
bem como a todas as outras ciéncias, seja a idéia de que ndo € possivel ter-se uma percep¢ao
e uma observacdo “puras” do mundo. Sob esta concepg¢do, similar a do realismo critico, toda
observacdo € dependente de uma teoria e de um contexto, estando continuamente sujeita a
reformulacdes. As influéncias trazidas por esta visao de mundo estendem-se de Wittgenstein
a Popper (MINGERS, 2004b, 2004a), com conseqiiéncias fundamentais € permanentemente

incidentes sobre o modo de produgdo cientifica ocidental.

3.4 Hermenéutica

Teoricos da fenomenologia como Ricoeur (1975) e Gadamer (1998) propuseram um re-
laxamento critico dos severos requisitos apresentados por Husserl para a epoché, indicando
que € impossivel interpretar qualquer acdo social sem que se reporte a algum conhecimento e
experiéncia prévios. Para os mesmos autores, a linguagem, em todas as suas modalidades, €
o modo fundamental de ser-no-mundo (WHITE, 1990). Este substrato lingiiistico representa
tanto o meio ou o instrumento pelo qual a comunicagdo se d4 quanto, mais ainda, a abertura
espago-temporal compreendida como o ser-no-mundo (CAPURRO, 1982). E exatamente neste
contexto que se apresenta a hermenéutica, comumente (e simplificadamente) conhecida como
a ciéncia da interpretacdo de textos, mas que vem sendo continuamente rediscutida e atua-
lizada (RISSER, 1997; VILLELA-PETIT, 2003; WILLIS, 2003) e que é cada vez mais utili-
zada em diferentes dominios (GEANELLOS, 2000; WIKLUND; LINDHOLM; LINDSTROM,
2002; LEONARDO, 2003; BEEBE, 2004), incluindo a ciéncia da informac¢do (CAPURRO,
2000; HANSSON, 2005). A hermenéutica contrasta-se frontalmente com outras epistemolo-

gias, como o pragmatismo e o realismo (BAERT, 2003).

Uma das principais criticas ao paradigma normativo € a sua incapacidade de considerar

eventos e elementos em processos ditos whiteheadeanos >

, ou seja, fendmenos que ndo se suce-
dem simplesmente, mas que se modificam de modo fundamental ao longo do tempo e de suas
sucessivas interagdes. Deste modo, o paradigma normativo proporciona uma predi¢do e uma
explanacdo acuradas apenas para situacdes de interacdo particularmente rotineiras (DEETZ,

1973). O paradigma interpretativo, baseado na fenomenologia, na hermenéutica e na filosofia

2Tratando, por exemplo, como em Kim (2001), de uma fenomenologia do ser-digital.

3De Alfred North Whitehead, 1861-1947, matematico, logicista e filésofo britanico que, em companhia de
Bertrand Russel, publicou os trés volumes de Principia Mathematica, obra fundamental na 16gica e metafisica do
século XX.
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da linguagem, por outro lado, busca substituir 0 senso comum por uma visao mais essencial
que possa tornar publicos interpretacdes e significados que passem despercebidos no dia-a-dia
(DEETZ, 1973) (HEIDEGGER, 1985, p. 188ss). Para tanto, trés conceitos sdo fundamentais ao
pesquisador (DEETZ, 1973):

implicacdo: considera-se o comportamento humano e seus produtos como a expressao de
modos de ser-no-mundo. A ac¢do humana, entdo, expressa-se ou implica em um modo
de existéncia particular, ou seja, o conjunto de possibilidades de uso encontradas em um
mundo humano - as escolhas implicativas somente se tornam explicitas quando consi-
deradas na relacdo entre o comportamento especifico e o modo de existéncia em que se

apresentam,

interpretacio: representa o elo entre 0 comportamento expresso € o modo de existéncia, entre
a acdo e suas escolhas, ou entre um comportamento e suas implicacoes; ¢ uma “leitura”
do mundo implicado a partir do ato concreto. A fim de visualizar a interpretacdo de um
comportamento, nao se deve olhar para o objeto que o gera, mas sim para as implicagdes

(possibilidades de uso) que ele expressa.

linguagem: a interpretacio, assim como no paradigma normativo, pressupde uma linguagem
a priori, ja intersubjetivamente cheia de significados (segundo Dreyfus (1998), a lingua-
gem tem o papel de chamar a atencdo para algum aspecto do mundo ja compartilhado)
- a diferenca consiste em que, enquanto o paradigma normativo considera a linguagem
como sendo uma categoria residual que € simplesmente acrescentada ao comportamento
uma vez disposto em uma classe definida (categorizacdo), a abordagem interpretativa su-
gere que a natureza (as possibilidades implicadas) de um fendmeno comportamental seja
idéntica ao comportamento conforme sua nomeagdo - o fendmeno é o seu nome, e ob-
servar um comportamento nomeado € observar seu mundo humano e as possibilidades

implicadas.

A hermenéutica busca, desde modo, identificar um comportamento que expressa um mundo
percebido e o entendimento do mundo que interpreta e explica o comportamento (DEETZ,
1973, p. 150), em uma co-determinagdo que baseia o assim chamado “circulo hermenéutico” -
um movimento de ir e vir entre idéias pré-concebidas (pré-conceitos) que sdo trazidas ao debate
e os insights dai advindos (PIERCEY, 2004). Uma visdo esquematica desta rede de atuacdo

estd ilustrada na Figura 3.

Nota-se que a a¢do hermenéutica se dd com base na observacdo de comportamentos ma-

nifestos, escritos ou salientes, o que Ricoeur chama de “a¢do como texto” (RICOEUR, 1991,
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Implicacao

Interpretacao

Linguagem

Figura 3: Rede de atuacdo observada no paradigma interpretativo.

p.- 82). Ainda acerca desse mesmo tema, para Ricoeur (1990, p. 33), o papel da hermenéutica
consiste na compreensao destes textos, mas “compreender um texto nao € descobrir um sentido
inerte que nele estaria contido, mas revelar a possibilidade de ser indicada pelo texto”. O mesmo
autor conceitua ainda a hermenéutica como sendo a “teoria das operagdes de entendimento em
sua relacdo com a interpretacdo de textos” (RICOEUR, 1982, p. 43) e segue afirmando que “o
objetivo da interpretacdo € produzir um discurso relativamente univoco a partir de palavras po-
lissémicas e identificar esta inten¢do de univocidade na recep¢ao das mensagens” (RICOEUR,
1982, p. 44). Mais adiante, Ricoeur salienta ainda que a fenomenologia permanece como a
insuperdvel pressuposicao da hermenéutica, a0 mesmo tempo que a fenomenologia nao pode
se constituir sem uma pressuposi¢cao hermenéutica (RICOEUR, 1982, p. 101). Deste modo,

fenomenologia e hermenéutica estio intrinsecamente associadas.

Questdes acerca da corretude, plausibilidade ou verificacdo do entendimento embutido no
paradigma interpretativo, segundo Deetz (1973, p. 152), sdo irrelevantes, uma vez que a postura
histérica do pesquisador é uma constituinte da natureza e das implicacdes do comportamento
observado - o comportamento como descrito ndo pode ser visto sem a interpretagdo que lhe foi
dada. A fim de garantir-lhe objetividade e validade, alguns critérios metodolégicos devem ser

observados (DEETZ, 1973, p. 153ss):
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e por principio, o comportamento humano ou os seus produtos devem ser vistos como acoes
simbodlicas, cuja natureza é composta pelas possibilidades implicadas e inseridas em um

mundo sugerido por tais possibilidades;

e 0s fendmenos humanos devem ser compreendidos na linguagem do mundo experiencial

do qual fazem parte;

e alguns critérios devem ser alcancgados, tais como:

— legitimidade: a interpretacdo atribuida € uma possibilidade na linguagem da comu-

nidade?

— correspondéncia: todos os comportamentos observados expressam o mesmo mundo

implicativo?

— apropriacdo de género: diferentes tipos de comportamento devem ser adequada-

mente interpretados de diferentes formas;

— coeréncia: as implicagdes expressas sdo inteligiveis e plausiveis?

e 0 ponto de vista do individuo ndo deve ser literalmente considerado nem deve ser usado
como critério para avaliar a interpretacdo - o comportamento objetivo expressa mais ade-

quadamente o mundo de possibilidades implicadas;

e a intuicdo, quando vista como conhecimento essencial metodologicamente embasado,

deve ser diferenciada da introspeccao inferencial e do subjetivismo impressionista;

e ndo se exige que o pesquisador se envolva diretamente no mundo sob escrutinio, mas
que a interpretagdo-entendimento-explicagdo seja expressa na linguagem do mundo do
comportamento observado a fim de se adequar e expressar de modo auténtico a estrutura

de possibilidades implicativas.

No que diz respeito a seguranca da informacao, s@o usuais as interpretacdes segundo as
quais um sistema de informacgdes € composto pelo complexo de tecnologia (hardware e soft-
ware), enquanto outras ddo um pequeno passo adiante ao abarcar a presenca do usudrio. Con-
tudo, conforme ja se disse, o usudrio ndo € um individuo isolado - ele vive em determinado
contexto (organizacional, no interesse deste trabalho) e com ele interage, a0 mesmo tempo

influenciando-o e por ele sendo influenciado. Assim sendo, apresenta-se a seguinte defini¢cao:

Definicao 3.1 O usudrio de um sistema de informacdo é o individuo diante do qual se concre-

tiza o fendomeno do conhecimento provido por aquele sistema.
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Com base nestes requisitos e adotando-se a postura descrita neste capitulo, passa-se ao

estudo propriamente dito do contexto da seguran¢a da informacao.
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4 O contexto da seguranca da
informacado

4.1 Conceitos basicos

FIM de melhor compreender-se a inser¢ao da seguranga da informacgao sob os di-
ferentes aspectos em que se apresenta, tendo em vista evitar-se o reducionismo
tecnoldgico sob o qual é geralmente apresentada, é fundamental que ela seja vis-
lumbrada a luz de alguns dos conceitos da disciplina da qual € tributéria - a Ciéncia

da Informacg@o. Ambas focalizam a informacao do ponto de vista de seus aspectos estruturais,
reconhecendo que conceitos como “significado”, “valor” e “relevancia”, quaisquer que sejam
seus entendimentos, sdo dependentes do contexto organizacional em que se insere o objeto de
seu estudo ou aplicacdo, qual seja, a informagcdo em si mesma. Deste modo, a interacdo en-
tre a seguranga € 0 contexto organizacional, interacdo esta que se manifesta sob as nuances da
cultura organizacional e do comportamento individual perante o ambiente informacional, deve
ser igualmente foco de interesse da seguranca, como se verd em detalhes adiante. De antemao,
cumpre salientar-se a seguinte evidéncia: o grau de “valor” e de “relevancia” conferido a segu-
ranca da informacgao pela organizacdo deve estar diretamente relacionado ao grau dos mesmos

conceitos quanto aplicados a informacao.

Outro conceito extremamente valioso a Cié€ncia e a seguranga da informacdo € o da inter-
disciplinaridade. O carater interdisciplinar, no tocante a Ciéncia da Informacdo, € direta ou
indiretamente abordado por vérios estudiosos do tema e permeia um sem-nimero de discus-
soes e relatos historicos, tais como as asser¢des e consideracdes apresentadas por Saracevic
(1995, 1999) e Lesk (1995). Contudo, quer-se enfatizar aqui o que ja fora enunciado por Bates
(1999), ao apontar a Ciéncia da Informagdo como elemento central as atividades de represen-
tacdo e organizacdo da informacdo. Em seu texto, a autora aponta que o dominio da Ciéncia
da Informacao € o universo da informacgao registrada, selecionada e armazenada para acesso

posterior, salientando ainda que a representacdo da informacao difere do seu conhecimento;
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no presente trabalho, ressalta-se que, na mesma extensdao em que ndo se pode imaginar o co-
nhecimento sem a representagdo da informacdo, a seguranca difere dos meios de coleta, arma-
zenamento e disseminacdo, mas ndo pode prescindir deles para sua subsisténcia. Mais ainda,
num arco simétrico, € exatamente a seguranca que visa proporcionar a estes meios a garantia de
atingirem adequadamente os seus objetivos. A fim de elucidar este paralelo que se deseja criar
e para caracterizar-se adequadamente a seguranca da informacao tal como se procura entendé-
la em suas diversas nuances, cabe introduzir-se alguns dos elementos basicos concernentes ao

tema, apresentando sua abrangéncia e complexidade.

4.1.1 A Informacio e seu ciclo de vida

O conceito de informagdo tem sido discutido e apresentado sob diferentes facetas por dife-
rentes autores, a depender do contexto em que se realiza a explanacdo. Desnecessario dizer que
cada faceta € complementar as demais. Apenas para citar-se alguns exemplos, Shannon (1948)
apresenta-a como um elemento mensurdvel e dependente do ambito de seu emissor e receptor,
ao passo que Henessy e Babcock (1998), por sua vez, situam a informa¢do como indicadora de
variabilidade controlada. De um modo geral, aceita-se que aliado ao fendmeno da informacgao
situa-se o da comunicag¢do, quer de modo implicito, como em Braga (1995), quer de modo ex-
plicito, como em Saracevic (1999), sendo que neste tltimo autor os aspectos de transferéncia e

compartilhamento sdo salientados.

Anteriormente reconhecida por seu papel como redutora de incertezas, a informacao € cada
vez mais vista como um recurso transformador do individuo e da sociedade, cabendo-lhe papel
essencial no contexto sécio-econdmico vigente, nao por acaso denominado de “Era da Informa-

cdo0”. As caracteristicas da informac¢do que sdo atualmente mais salientadas sdo as seguintes:

Valor: valoriza-se ndo somente o que se sabe, mas também, e em muitos casos até mais, o
que nao se sabe. Transacdes entre individuos, empresas e governos sao cada vez mais
baseadas na troca de informagdes, que substituem os ativos tangiveis e o papel-moeda. O
grau de conhecimento a respeito dos bens de troca e da situacdo dos provaveis parceiros
ou concorrentes, por sua vez, assume papel cada vez mais preponderante. Diversos mo-
delos para a valoragdo da informagdo tém sido apresentados, tais como o de Dickhaut et
al. (2003) e o de Henessy e Babcock (1998). Em comum, apresentam a preocupag¢do com
a distribui¢do da informacdo entre os participantes, quer em situacdes de parceria, como

consorciados, quer em situagdes de rivalidade, como concorrentes.

Temporalidade ou volatilidade: tdo importante quando “o que” se sabe € “quando” se sabe.
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O exemplo das informacdes noticiosas € apenas um dentre a gama que se pode citar: o
: £ 113 tE) ~ 2 s .. .
que hoje € um “furo” amanha tornar-se-4 uma noticia velha. Quando a este critério, varia-
se da situacdo em que a informacao deve estar disponivel no instante exato em que dela se
necessite (caso de permissao de acesso concedida) a situagdo em que ela nio deve estar
disponivel em tempo algum (caso de permissdo de acesso vedada). Observe-se que a
temporalidade estd, em muitos casos, instrinsecamente relacionada ao valor e ao usudrio

em questao.

Abrangéncia: mede o nimero de usudrios (sejam eles humanos ou sistemas automatizados)
com o qual a informacdo se relaciona, bem como o nivel hierdrquico em que se encon-
tram. Em muitos casos, quanto maior o valor da informacdo tratada, menor sua abrangén-
cia, mas hé pelo menos um caso em que isto ndo se verifica: a chamada lei de Metcalfe,
segundo a qual o valor de um sistema de comunicagdo € proporcional ao quadrado do
nimero de seus usudrios (ANDERSON, 2001) - observe-se que a informacdo é parte
integrante do sistema de comunicacdo, como na internet, para citar-se o exemplo mais

evidente.

Extensibilidade: mede o grau com que a informacao € capaz de originar mais informacao, de
valor e relevincia compardveis ou superiores a informacao original. Apenas para citar-
se um exemplo, este € um dos pilares da comunidade de software aberto, mas deve-se
ressaltar que isto ndo implica a gratuidade da informacao assim disseminada. A gestdo do
conhecimento, com seu enfoque voltado a formacao e a preservagao do capital intelectual,

¢é outra area afeita a este conceito.

O texto classico de Borko (1968), ao situar o escopo da Ciéncia da Informacao, aponta para
as principais etapas do ciclo de vida da informagao: origem, coleta, organiza¢do, armazenagem,
recuperacdo, interpretacdo, transmissao, transformacao e utilizagdo. Todas estas etapas estao
sujeitas a eventos afeitos a seguranga, sendo que estes eventos podem ocorrer em momentos
precoces ou tardios de cada uma das etapas, o que faz com que a seguranca da informacao tenha

de se preocupar com todo o ciclo de vida, sem desprezar nenhuma das etapas identificadas.

O fato de que, cada vez mais, os recursos de tratamento da informacao (ou seja, 0s recursos
que manipulam a informacgdo durante o seu ciclo de vida) sejam apresentados sobre uma base
tecnoldgica induz a que se dé elevada énfase aos aspectos tecnoldgicos da seguranca. De fato,
esta énfase ndo é recente (SALTZER; SCHROEDER, 1975). Entretanto, ndo deve ser a tecno-
logia a Unica nuance contemplada - nem mesmo a principal. A elevada presenca tecnoldgica
pode ser ilustrada pela Figura 4, obtida do projeto Metrometd da Universidade de Montreal

(TURNER; MOAL, 2003), que mostra algumas das etapas do ciclo de vida e a utilizacdo da
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tecnologia em unidades de informagdo. Nesta acepg¢do, todos as etapas do ciclo representadas

estdo fortemente calcadas em protocolos e ferramentas tecnoldgicas.
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Figura 4: Etapas do ciclo de vida e algumas unidades de informag¢do. Fonte: Turner e Moal
(2003).

A fim de que se possa situar adequadamente o escopo da seguranca da informacdo, alguns

conceitos devem sem introduzidos.

4.1.2 Ativos da informacao

E usual a visdo de que a informagio constitui per se um ativo (no sentido de ser um bem
a ser valorizado e preservado) (SEMOLA, 2003, pp. 1-2). Contudo, na visdo deste trabalho,
a concepcao de ativo da informacdo (ou ativo informacional, como também € comum chamar-
se) compreende o conjunto dos individuos, compostos tecnoldgicos e processos envolvidos em
alguma das etapas do ciclo de vida da informacdo. Embora seja uma relacio 6bvia, deve-se en-
fatizar que a relevancia desta participacdo € determinante para a estabelecimento dos aspectos
da seguranca envolvidos: é comum dar-se especial atengdo a ativos especificos, como 0s mais
caros ou 0S menos comuns; mas quanto mais intensa for a participagao do ativo no ciclo de vida,
tanto maior a prioridade com a qual aquele ativo deve ser considerado no tocante a seguranca da
informacao de cujo ciclo participa. Percebe-se, entdo, que mesmo os ativos considerados des-

preziveis, por serem de baixo custo ou abundantes, por exemplo, podem gerar impacto decisivo
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sobre a seguranca da informacio a qual estdo relacionados !. Deste modo pessoas, sistemas,
equipamentos e os proprios fluxos seguidos pelos contetidos informacionais devem ser devida-
mente considerados por ocasido da planificacdo da seguranca da informacao. Perceba-se que,
uma vez que a informacao seja qualificada como sensivel, realiza-se uma abstra¢do quanto a
conceitos como o seu contetido, volume ou mesmo formato, exceto para fins de implementa-
cdo de mecanismos fisicos de preservacao (que diferem entre midias digitais e impressas, por

exemplo), adotando-se os mesmos procedimentos para diferentes contetidos e acervos.

Estando dispersos nos ambientes organizacionais, os ativos da informacdo estdo sujeitos
a diversos eventos e potencialidades nocivos a sua seguranca, divididos em trés categorias:

ameacas, vulnerabilidades e incidentes, os quais compdem e caracterizam 0s riscos.

4.1.3 Ameacas

7z

Uma das defini¢des apresentadas para ameaga € “evento ou atitude indesejavel (roubo, in-
céndio, virus, etc.) que potencialmente remove, desabilita, danifica ou destr6i um recurso”
(DIAS, 2000, p. 55). A mesma autora apresenta o item recurso como sendo ‘“‘componente
de um sistema computacional, podendo ser recurso fisico, software, hardware ou informacao”
(DIAS, 2000, p. 55). Perceba-se que nao se fala sobre o recurso humano - a esta altura, o leitor
deste trabalho ja se deve ter percebido como este componente tem importancia fundamental
sobre todos os eventos afeitos a seguranca da informacdo. Esta vertente acredita, assim, que
o homem pode ocasionar algum dano ao sistema, mas ndo se reconhece que ele pode ser tam-
bém uma vitima de algum ato, deliberado ou ndo, capaz de ocasionar a ele ou a organizacao
uma perda informacional sensivel. Acrescente-se a isto o fato de que, embora muitos gestores
aleguem reconhecer a seguranca da informacao como importante, nem sempre lhe € dada a sua

real relevancia, e tem-se um quadro ndo muito animador sobre o tema.

Com o advento das redes de longo alcance, principalmente a internet, tem-se uma carac-
teristica complicadora para este cendrio: a capacidade de anonimato, ou mesmo de desindi-
vidualizacdo (auséncia de caracteristicas que permitam a identificacdo de autoria) das acdes
executadas em rede. Um usudrio pode, em tese, se fazer passar por virtualmente qualquer ou-
tra pessoa, ndo importando de que etnia, género ou grupo social, desde que esteja disposto a
tanto e tenha acesso aos recursos computacionais requeridos para esta tarefa, os quais sdo, em
geral, exiguos. Tal situag@o € a tal ponto critica que leva, em muitos casos, a ado¢@o obrigatdria

de mecanismos de identidade eletrdnica, como a certificagdo digital, a procura de modalidades

Pode-se comparar esta situagio  stibita falta de um insumo comum na linha de produgio de um determinado
bem, como a auséncia de carvao numa usina siderurgica.
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seguras de autenticacdo de usudrios. A este respeito, a charge ilustrada pela Figura 5 € par-
ticularmente esclarecedora. Cumpre observar, ainda, que um usudrio pode se surpreender ao
realizar uma pesquisa em um dos vdrios sitios de busca na web, sejam os de pesquisa textual
como o Google 2, o Altavista 3 ou o Yahoo *, sejam os de pesquisa contextualizada como o

Kartoo > ou o Mooter %, usando como argumento de pesquisa o seu préprio nome ou 0s nomes
A
= Tt
dn

i g :

de pessoas conhecidas.

ju

W

"On the Internet, nobody knows you're a dsg.”
Figura 5: Desindividualizacdo na web. Fonte: Steiner (1993).

Como exemplo de andlise de ameagas a seguranca da informac¢do em ambientes computa-
cionais, cite-se o estudo realizado em 2002 por Whitman (2003), o qual procurou responder a
trés questdes primordiais:

1. quais s@o as ameacas a seguranga da informacao?

2. quais sd0 as mais danosas ao ambiente organizacional?

3. qual a freqiiéncia com que eventos baseados nelas sdo observados?

www.google.com
www.altavista.com
www.yahoo.com
www.kartoo.com
WWww.mooter.com

AN B W N
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Em resposta a primeira pergunta, foram listadas doze categorias de ameacas potenciais,
obtidas a partir de trabalhos anteriores e da entrevista com trés security officers. Estas doze ca-
tegorias sdo as seguintes, ja dispostas em ordem decrescente de severidade percebida, conforme
respostas obtidas pelo survey online realizado com organizacdes de diferentes portes e areas de

atuacdo (o autor ndo cita o numero de institui¢des envolvidas na pesquisa):
1. eventos deliberados cometidos com o uso de software (virus, vermes, macros, negacoes
de servigo);
2. erros ou falhas técnicas de software (falhas de codificacao, bugs);
3. falhas ou erros humanos (acidentes, enganos dos empregados);
4. atos deliberados de espionagem ou invasdo, hacking;
5. atos deliberados de sabotagem ou vandalismo (destrui¢do de sistemas ou informacao);
6. erros ou falhas técnicas de hardware (falhas de equipamentos);
7. atos deliberados de furto (de equipamentos ou de informacao);
8. forcas da natureza (terremotos, enchentes, relampagos, incéndios nio intencionais);
9. comprometimento a propriedade intelectual (pirataria, infrac@o a direitos autorais);

10. variacdo da qualidade de servigo (Quality of Service - QoS) por provedores (como energia

elétrica e servicos de redes remotas de telecomunicacgao);
11. obsolescéncia técnica; e
12. atos deliberados de extorsdo de informacdo (chantagem ou revelacdo indevida de infor-

macgao).

Quanto a freqii€ncia, os dados coletados por Whitman (2003) apontaram os resultados lis-

tados na Tabela 3.

4.1.4 Vulnerabilidades

Uma vulnerabilidade representa um ponto potencial de falha, ou seja, um elemento relaci-
onado a informacao que € passivel de ser explorado por alguma ameaga - pode ser um servidor
ou sistema computacional, uma instalacdo fisica ou, ainda, um usudrio ou um gestor de in-

formagdes consideradas sensiveis. Dada a incerteza associada aos ativos e as vulnerabilidades
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Nimero de eventos por més Nenhum At 50 De51al00 Maisde 100 Sem Resposta
1. Eventos por software 16,7 62,5 9,4 11,5

2. Erros ou falhas técnicas de software 30,2 64,6 52

3. Falhas ou erros humanos 24,0 66,3 2,1 52 12,5
4. Espionagem ou invasao (hacking) 68,8 23,9 3,1 4,2

5. Sabotagem ou vandalismo 64,6 34,4 1,0

6. Erros ou falhas técnicas de hardware 34,4 62,5 3,1

7. Furto 54,2 45,8

8. Forgas da natureza 62,5 36,5 1,0

9. Comprometimento a propriedade intelectual 61,5 28,1 2,1 1,0 73
10. Variagdo de QoS 46,9 52,1 1,0

11. Obsolescéncia técnica 60,4 37,5 1,0 1,0
12. Extorsdo 90,6 9,3

Tabela 3: Numero mensal de eventos por ameaca, em percentual de respondentes (adaptada de
Whitman (2003)).

a eles relacionadas, a constru¢do de modelos probabilisticos tem sido utilizada para o mapea-
mento dos diferentes elementos da informacao, na constru¢dao dos conjuntos de vulnerabilidades
associadas a cada ativo. As diferentes solucdes tecnoldgicas utilizadas na reducdo de vulnerabi-
lidades sofrem de uma falha extremamente severa: estdo em geral orientadas a vulnerabilidades
especificas e sua utilizacdo, potencialmente, pode introduzir novas vulnerabilidades. Diversas
solugdes tém sido tentadas, como a aplicag¢do de algoritmos genéticos para a criagdo de perfis de
seguranca voltados a situagdes genéricas (GUPTA et al., 2004), mas um longo caminho ainda
estd por ser percorrido. Também o progndstico de vulnerabilidades, ou seja, a tentativa de iden-
tificar dreas ou servidores computacionais em uma rede que podem se mostrar vulnerdveis em
um momento futuro, com o uso de recursos como légica nebulosa (VENTER; ELOFF, 2004),

carece de maiores desenvolvimentos.

Hé que se observar que estas e outras propostas, dependentes de recursos tecnoldgicos
como sao, podem se ver, por si mesmas, sujeitas a vulnerabilidades, realimentando o ciclo de
procura por solugdes efetivas ao problema. De fato, o relatorio IT Governance Institute (2004¢)
indica que grande parte dos gestores enxergam a importancia da Tecnologia da Informagao -
TI para atingir a estratégia da organizagao, mas 41% dos respondentes a este survey véem como
problema uma visdo inacurada da performance da tecnologia da informacao - ou seja, ndo tém

um panorama claro do andamento do setor de informagdo em suas proprias organizagoes.

4.1.5 Incidentes

O Internet Engineering Task Force - IETF, organizacdo independente dedicada a anélise
e prevencdo de eventos de seguranca e a gestdo da rede, define incidente como sendo “um
evento que envolve uma violacdo de seguranga” (SHIREY, 2000). Uma defini¢do mais voltada
a autoria e ao tipo do evento é dada por Howard e Meunier (2002): “um ataque ou um grupo

de ataques que pode ser diferenciado de outros ataques pela distin¢do dos atacantes, ataques,
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objetivos, sites e ocasido”.

4.1.6 Ataques

Por sua vez, um ataque corresponde a concretizacdo de uma ameaca, ndo necessariamente
bem-sucedida (do ponto de vista do atacante), mediante uma a¢ao deliberada e por vezes meti-

culosamente planejada.

Uma vez que a geracdo de ataques € originada por pessoas, ainda que com o uso de recur-
sos computacionais ou de outra natureza, a sua prevencao torna-se extremamente complexa por
meios automatizados. De fato, Schell (2001) afirma que ndo h4 ciéncia capaz de eliminar defi-
nitivamente os incidentes de seguranca da informacao, restando a op¢ao da constante vigilancia

e verificagdo.

Deve-se observar, ainda, que os ataques podem ser de origem externa ou interna a orga-
nizacdo. Schultz (2002) aponta que os ataques de origem interna, que, ao contrario do que se
apregoa, ndo necessariamente sdo em maior nimero que os externos, possuem motivagdes e

padrdes diversos daqueles, exigindo, assim, andlise e contramedidas diferenciadas.

4.1.7 Riscos

Diversas abordagens tém sido apresentadas para o tratamento de riscos, ou para averiguar
de que maneira a prevencao de riscos pode influenciar a gestdo da seguranca da informacao. De
qualquer modo, é consensual que o risco deve ser adequadamente medido e avaliado, possibili-

tando a criacdo de medidas preventivas voltadas a sua diminuicao.

O risco pode ser definido como as perdas, incluindo perdas em vidas humanas, que podem
ocorrer mediante a ado¢do de determinado curso de a¢do. Pode-se medir o risco em termos da
utilidade monetéria envolvida ou pela variancia da distribui¢do de probabilidade de eventuais
perdas e ganhos associados a alguma alternativa em particular. E senso comum que o risco
jamais pode ser integralmente eliminado (GUAN et al., 2003). Ao se engajar em atividades de

avaliacdo e prevencao de riscos, as organiza¢des t€ém em vista este senso comum.

A norma BS7799, formulada pelo British Standards Institute e que inspirou a norma ISO/IEC
17799, cuja primeira parte 7 foi implementada no Brasil por meio da norma NBR 17799, des-
creve os controles de seguranga requeridos no ambiente organizacional e preconiza que os siste-

mas de gestdo de seguranca da informacdo devem se focam na gestdo de riscos a fim de atingir

A segunda parte diz respeito 2 implementacio de modelos de sistemas de gestdo de seguranca da informagio
e foi recentemente publicada sob o niimero 27001:2005.
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os seguintes objetivos (GUAN et al., 2003):

e identificar o valor e analisar eventuais fraquezas dos ativos de informagao;

e permitir que a geréncia tome decisdes fundamentadas sobre a gestao do risco, eventual-

mente justificando despesas alocadas a este fim; e
e incrementar a informagdo organizacional sobre os sistemas de tecnologia da informacao
a fim de melhorar sua seguranca.

A avaliacdo de riscos compreende nove passos, a saber (GUAN et al., 2003):

1. caracterizacdo do sistema;
2. identificacdo de ameacas;
3. identificacdo de vulnerabilidades;
4. anélise dos controles utilizados;
5. determinacdo da probabilidade dos eventos listados nos passos anteriores;
6. andlise de impacto;
7. determinacgdo dos riscos;
8. recomendacao de controles a utilizar; e
9. documentag¢do dos resultados.
Guan et al. (2003) ressaltam ainda que, caso haja registros histdricos consistentes e dados

estatisticos plausiveis, pode-se utilizar uma das seguintes férmulas para a determinagdo do valor

do risco (custo das perdas):

R=WxXxV “4.1)
C+W-3
R= % (4.2)

onde R € o valor do risco, W € a probabilidade ou verossimilhanca da ocorréncia de ataques,

C € o custo total do ativo e V' € a vulnerabilidade a que esta sujeito o ativo. Na auséncia de dados
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histéricos, € usual que se estime os valores de W e V com base em dados externos, tais como

seguradoras ou organizacdes de mesmo porte ou segmento.

A auséncia de acuricia observada na obtencdo destes dados e a complexidade envolvida
na gestdo da seguranca dos ativos de informacao levam a apresentacdo de um sem-nimero de
propostas de modelos para o seu tratamento. Estes modelos variam desde a identificacdo in loco
de ativos, ameagcas e vulnerabilidades (FARN; LIN; FUNG, 2004), passando pela mensura¢do
do risco com o uso de métodos quantitativos baseados em surveys direcionados a organizacdes
(KARABACAK; SOGUKPINAR, 2005), indo até a definicio de metodologias completas de
mensuracgao e tratamento de riscos (ALBERTS; DOROFEE, 2002), sua andlise sob um enfoque
transdisciplinar (HORLICK-JONES; SIME, 2004) e a proposta de regulamentacdo da andlise
e tratamento de riscos a informacdo em setores especificos, como a informacido médica (AL-
BERTS; DOROFEE, 2004).

Todas estas iniciativas, contudo, esbarram em um problema essencial: seria a percep¢ao
do risco a mesma entre os especialistas em seguranga, entre os gestores da informacao e entre
os usudrios da informac@o em tais contextos informacionais? Stewart (2004) alerta para esta
questdo, enquanto Jasanoff (1998) suscita um problema correlato: seria o risco percebido de

fato compativel com o risco real?

Além disso, o proprio uso da tecnologia de controle de riscos impde o surgimento de novos

riscos, antes ausentes, alimentando um ciclo aparentemente infinddvel (CIBORRA, 2004).

A resposta a estas perguntas passa pela compreensio de que diferentes individuos t€m di-
ferentes percepcgoes a respeito de um mesmo assunto, uma assercdo tao evidente quanto negli-
genciada no contexto da seguranca da informacdo. A seguranca da informacgao carece, assim,
de meios que déem suporte a coleta e a avaliac@o corretas da percep¢ao dos usudrios quanto aos
elementos (ativos, ameacas, vulnerabilidades, incidentes e riscos) da seguranga relativos aos

sistemas com os quais interagem.

4.2 O conceito vigente de Seguranca da Informacao

A literatura especializada € prddiga na apresentacdo de conceitos do que a seguranca da
informacao faz e de quais s@o os dominios de sua atuacdo, mas ndo do que ela de fato é. Ou
seja, abundam as andlises funcionais, mas sdo escassas as andlises descritivas da seguranca da

informacao.

Pemble (2004) sugere que a seguranca da informacdo deve ser definida em termos das
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atribui¢des do profissional que € responsavel por ela. O artigo descreve trés esferas de atuagdo

de tais profissionais, em torno das quais a seguranca deveria ser parametrizada e compreendida:

e a esfera operacional, voltada ao impacto que os incidentes podem gerar a capacidade da

organizac¢do de sustentar os processos do negdcio;

e a esfera da reputacio, voltada ao impacto que os incidentes tém sobre o valor da “marca”

ou sobre o valor acionario; e

e a esfera financeira, voltada aos custos em que se incorre na eventualidade de algum inci-

dente.

Arce (2003a) lembra que diversos tipos de ataques em redes produzem resultados sobre a
informacao no nivel semantico, ou seja, atuam sobre o significado da informacao, modificando-
0. A mudanca de rotas de acesso em redes e a falsificagcdo de enderecos de servidores com-
putacionais sdo exemplos destes ataques. Contudo, as ferramentas de detec¢do e prevencao
atuam no nivel sintdtico: elas tratam cadeias de caracteres em busca de padrdes ou seqiiéncias
ndo esperadas, como € o caso de um software anti-virus ou de uma ferramenta de prevencao
de intrusdes. Esta diferenciacdo produz um descompasso evidente entre “caca” (atacante) e
“cacador” (profissional da seguranca): eles simplesmente atuam em niveis epistemolégicos dis-
tintos, requerendo abordagens diferenciadas das atualmente utilizadas para a solucdo efetiva do

problema.

Uma das frases mais citadas no contexto da seguranca da informacado é que “uma corrente
é tdo resistente quanto seu elo mais fraco”. E comum a assercdo de que o elo mais fraco da
corrente da seguranca da informagdo seja o usudrio, uma vez que 0os recursos computacionais ja
estariam protegidos por considerdvel acervo tecnoldgico... Arce (2003b) sugere que os sistemas
operacionais das estacdes de trabalho e seus usudrios seriam os mais vulnerdveis a ataques
internos e externos - contudo, como ja se viu, o complexo que a seguranga abrange requer

atencao a todos os niveis de usudrios e sistemas.

Outro aspecto que se tem mostrado extremamente relevante € o custo da seguranca da in-
formacdo. Geer Jr, Hoo e Jaquith (2003) mostram o custo relativo para a corre¢do de falhas
de seguranca em softwares em cada estdgio do processo de desenvolvimento, conforme ilustra
a Tabela 4. Como se vé, quanto mais tardiamente as falhas sdo detectadas e corrigidas, tanto

maior € o0 custo em que se incorre.

Ainda, Venter e Eloff (2003) sugerem uma taxonomia para as tecnologias de seguranga da

informacao, dividindo-as em reativas e proativas, baseando-se no cldssico modelo de redes em
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Estagio Custo relativo
Projeto 1,0
Implementagdo 6,5
Testes 15,0
Manutengao 100,0

Tabela 4: Custo relativo da seguranca no desenvolvimento de software. Fonte: Geer Jr, Hoo e
Jaquith (2003).

sete camadas da Open Systems Interconnection - OSI.

Todas as defini¢des e proposi¢des acima baseiam-se ou derivam de conceitos da seguranca
da informacao sendo vista como um dominio tecnolégico, onde ferramentas e recursos tecnold-
gicos sdo aplicados em busca de solucdes de problemas gerados, muitas vezes, com 0 concurso
daquela mesma tecnologia. Evidencia-se a necessidade de uma compreensao mais abrangente

destes problemas.

4.2.1 A necessidade de um novo conceito de seguranca da informacao

A auséncia de um conceito exato do que seja a seguranca da informagdo j4 foi abordada,
entre outros, por Anderson (2003). O autor cita varios textos que sugerem uma defini¢ido para
o termo, mas que na verdade apresentam as atribuicdes ou resultados esperados pela aplica-
cdo da seguranca da informacgdo. FEle apresenta seu proprio conceito: “Um sentimento bem
fundamentado da garantia de que os controles e riscos da informag¢ao estdo bem equilibrados”,
discorrendo em seguida sobre cada uma das partes componentes da defini¢do, a qual voltar-se-a

em breve.

Hitchings (1995) apresentava, ja hd mais de uma década, a necessidade de um conceito de
seguranca da informagao no qual o aspecto do agente humano tivesse a devida relevancia, tanto

como agente como paciente de eventos de seguranca (ataques, mais especificamente).

Mesmo no aspecto tecnolégico, sugestdes como a de Stergiou, Leeson e Green (2004) de
um alternativa ao modelo da OSI, ou como a de Aljareh e Rossiter (2002) de um modelo de

seguranca colaborativo, t€ém sido apresentadas em contraposi¢do ao modelo vigente.

4.3 Incidentes de seguranca da informacao

A literatura, principalmente a ndo especializada, € rica em relatos de incidentes de segu-
ranca da informacdo. Na verdade, para o publico leigo, este é o aspecto mais saliente da segu-

ranca: ela é muito mais conhecida por suas falhas e imperfei¢des que pelos sucessos que possa
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vir a colher.

Furnell, Chiliarchaki e Dowland (2001) apresentam um problema particularmente sensi-
vel para os profissionais de seguranca da informacao: o uso de ferramentas de seguranca para
perpetrar ataques. Com a disseminagdo de solugdes de cédigo aberto, muitas ferramentas ori-
ginalmente desenvolvidas para a detec¢do de vulnerabilidades em redes, por exemplo, sdo dis-
tribuidas gratuitamente em praticamente todo o mundo. Este argumento, por sinal, tem sido
utilizado por opositores ao modelo de software de cddigo aberto, mas com conseqii€ncias pre-

sumivelmente limitadas.

4.3.1 Incidentes de seguranca da informacao no contexto global

Uma dos mais completos levantamentos voltados a seguranga da informacao nos E.U.A
¢ a pesquisa anual realizada em conjunto pelo Computer Security Institute - CSI e pelo
Federal Bureau of Investigations - FBI. A edicdo de 2004, a nona realizada e cujos resultados
foram divulgados em julho daquele ano, foi feita junto a 494 profissionais de seguranca da
informacdo que atuam em corporagdes e agéncias governamentais, instituicdes financeiras e
médicas e universidades. Alguns dos resultados apontados foram os seguintes (GORDON et
al., 2004):

1. o uso ndo autorizado de sistemas computacionais estd em declinio, a0 menos no que diz

respeito as perdas financeiras ocasionadas por este tipo de ataque;

2. o tipo de ataque que se tornou o mais dispendioso passou a ser a negacdo de servico ou
DoS (Denial of Service), por meio do qual o atacante direciona a um ou mais servidores
computacionais um volume de solicitagdes muito superior a sua capacidade de atendi-
mento, terminando por incapacit-lo; este ataque pode ser originado de uma tnica fonte
ou de varios outros computadores controlados pelo atacante, na modalidade conhecida

como negacdo de servico distribuida ou DDoS (Distributed Denial of Service);

3. o percentual de organizagdes que informa aos agentes da lei a ocorréncia de intrusdes por

computador tem diminuido, devido a preocupacdo com publicidade negativa;

4. a maioria das organizagdes enxerga o treinamento voltado a praticas de seguranca da in-
formagdo como importante, mas respondentes de todos os setores informaram ndo acre-

ditar que sua organizacdo invista o suficiente nesta drea.

O percentual do orcamento de TI gasto em seguranca pelas institui¢des pesquisadas, no

periodo de coleta dos dados, € ilustrado pela Figura 6. Observe-se a alta concentracdo em fatias
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de percentual igual ou inferior a 5%.

Percentual do orcamento de Tl gasto com

seguranca
Mais de 10% i 18

g De 8% a 10% |8
=] ]
ES Deb6%a7% :::7
) .
8 T De3%a5% |22
c g : | | | |
C s De 1% a 2% | 24
S & : | | |
B 9 |enos de 1% | | 116

Desconhecido | | |14

0 5 10 15 20 25 30

Porcentagem de respondentes

Figura 6: Percentual do orcamento de tecnologia da informacdo gasto em seguranca (2003-
2004). Fonte: Gordon et al. (2004).

Conforme j4 se salientou, a lista de incidentes envolvendo computadores ndo se resume a
ataques deliberados. Falhas em sistemas computacionais, seja em componentes de software,
seja em componentes de hardware, t€ém provocado desde blackouts de grandes propor¢des a
falhas em robos utilizados nos programas de exploracdo espacial (NEUMANN, 2004). Com
efeito, no tocante ao software, tem-se observado um aumento significativo no niimero de falhas
por aplicacdo (GEER JR; HOO; JAQUITH, 2003). Este fato também aponta para a necessidade
da formulacdo adequada dos requisitos da seguranca de informacao no projeto de software, nao

fossem suficientes os valores relativos listados na Tabela 4.

Outro aspecto de vital importancia num contexto econdmico global e em ebuli¢do diz res-
peito ao tratamento da informac¢do quando ocorre a fusdo ou incorporacao de uma institui¢ao
por outra (WILSON, 2004). Os usudrios dos sistemas devem ser afetados de modo a gerar im-
pacto minimo, enquanto as informagdes e transacdes assumem conformidade compativel com

a nova realidade econOmica.

Ainda no mundo corporativo, o relatério da consultoria Ernst & Young, realizado junto a
mais de 1.600 organizagdes de 66 paises e apresentado em 2003, indica os seguintes resultados

auspiciosos (E&Y, 2003):

1. 90% das organizacdes respondentes indicam que a seguranga da informacdo € de alta

importancia que atinjam seus objetivos;
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2. 78% das organizac¢des indicam a reducdo do risco como a maior influéncia decisoria sobre

onde investir em seguranc¢a da informacao.

Porém, o mesmo survey aponta as seguintes conclusdes (E&Y, 2003):

1. mais de 34% das organizagdes se reconhecem incapazes de determinar se seus sistemas

de informacdo estdo sob ataque;

2. mais de 33% das organizagdes reconhecem ter capacidade inadequada para responder a

incidentes de seguranca da informacgao;

3. 56% das organizagOes alegam ter em um or¢amento insuficiente o principal obsticulo a

uma postura eficiente no tocante a seguranca da informacao;

4. apenas 35% das organizacOes alegam possuir programas permanentes de educacdo e

alerta quanto a seguranca da informacgao.

O panorama se mostra ainda mais critico quando se observa que algumas das solugdes tec-
noldgicas mais utilizadas no ambito da seguranga, como os sistemas criptograficos, apresentam
em alguns casos falhas graves de implementacdo (ANDERSON, 1993; SCHNEIER, 2000),

comprometendo assim todo o investimento e o esfor¢o dispendido em sua instalacao.

Ao se falar sobre incidentes de seguranca da informacdo, ndo se poderia deixar de citar
a internet. Utilizada como o principal canal de comunica¢des no mundo corporativo, a rede
mundial encontra-se vulnerdvel a uma ampla gama de ataques, ndo s6 voltados a organizacoes,
mas também a usudrios individuais. No ambiente organizacional, muitos destes ataques sdo de
conseqiiéncias vultosas (KORZYK SR, 1998), ou, quando nao monetdrias, que causam danos
por vezes irreparaveis a imagem da organizagdo, indo desde o vandalismo de “pixar” a pagina
da empresa na internet (site defacement) até a retirada do ar de um ou mais servidores (DoS ou
DDoS), em uma relagdo muitas vezes potencializada por uma midia em geral desinformada e

avida por eventos de impacto (SCHULTZ, 2003).

4.3.2 Incidentes de seguranca da informacao no Brasil

A empresa de consultoria IDC apresentou no inicio de 2004 seu relatério “Tendéncias de
investimento em seguran¢a da informacio no Brasil” para aquele ano (MOTTA, 2004). Foram
pesquisadas 286 empresas de diversos segmentos, incluindo o Governo, tendo sido apontada

uma tendéncia no aumento de gastos em relacdo ao ano anterior. Observa-se, pela Tabela 5,
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que a infec¢do por virus em servidores computacionais foi o incidente de maior ocorréncia no

periodo analisado, ou seja, entre fevereiro de 2003 e marco de 2004.

Ocorréncia Percentual
Virus no servidor 59
Downtime (indisponibilidade) de servidor superior a 4 horas 36
Uso ndo autorizado de algum sistema 24
Modificagdo ndo autorizada de dados ou configuragdo 18
Acesso ndo autorizado a informagdes da empresa 15
Vandalismo no contetdo web 9

Tabela 5: Incidentes de seguranca mais comuns no Brasil em 2003. Fonte: Motta (2004).

Em outubro de 2003 a Mdédulo Security Solutions S.A., a principal empresa de seguranca
tecnoldgica da informacao no Brasil, apresentou os resultados de sua Nona Pesquisa Nacional
de Seguranca da Informacao. Foram coletados 682 questiondrios entre os meses de margo e
agosto de 2003, junto a profissionais de seguranca de diversos segmentos, incluindo o Governo.

Dentre os resultados, pode-se salientar os seguintes (MODULO, 2003):
1. 42% das empresas tiveram incidentes de seguranca da informag¢do nos seis meses anteri-
ores a pesquisa;
2. 35% das empresas reconheceram perdas financeiras devido a tais incidentes;

3. o percentual de empresas que informa ter sofrido ataques subiu de 43% em 2002 para
77% em 2003;

4. 32% dos respondentes apontaram hackers como responsaveis pelos incidentes reportados;
5. para 78% dos respondentes os riscos € os ataques aumentariam em 2004;

6. 48% nao possuiam plano de acdo formalizado para o caso de invasdes e ataques;

7. 60% indicam a internet como o principal ponto de invasdo de seus sistemas;

8. a falta de consciéncia dos executivos € apontada por 23% dos respondentes como o prin-
cipal obstdculo para a implementagdo de seguranga, enquanto 18% alegaram ser a difi-
culdade em justificar o retorno do investimento, 16% o custo de implementacdo e apenas

6% apontaram a falta de or¢camento.

Quando perguntados sobre a principal ameaca a seguranca da informacao nas empresas, as

respostas obtidas foram aquelas indicadas na Tabela 6.
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Ocorréncia Percentual
Virus 66
Funcionarios insatisfeitos 53
Divulgacio de senhas 51
Acessos indevidos 49
Vazamento de informacdes 47
Fraudes, erros e acidentes 41
Hackers 39
Falhas na seguranca fisica 37
Uso indevido de notebooks 31
Fraudes em e-mail 29

Tabela 6: Principais ameacas a seguranca da informac¢ao no Brasil em 2003. Fonte: Mdédulo
(2003).

Ainda no Brasil, o mais citado centro sem fins lucrativos de fomento a seguranca da in-
formacdo, no ambito da internet, € o Network Information Center Security Office - NBSO,
mantido pelo Comité Gestor da Internet no Brasil, 6rgdo governamental com representantes da
sociedade. Um demonstrativo da quantidade de incidentes relatados a este centro, no periodo

de 1999 a 2006, ¢ mostrado na Figura 7.
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Figura 7: Incidentes reportados ao NBSO de 1999 a 2006. Fonte: NBSO (20006).

Os incidentes reportados no ano de 2005, distribuidos por tipo, estdo ilustrados na Figura

Outro tipo de ataque que tem se disseminado cada vez mais é o denominado phishing, no
qual se envia uma mensagem a um grupo de usudrios contendo algum tipo de atrativo, como uma
suposta aprovagdo de crédito ou uma alegada promocdo de determinada instituicdo comercial
ou financeira, dentro da qual se insere um endereco para uma determinada pédgina, idéntica a da
instituicao original, na qual se alega requerer-se um cadastramento. O usudrio incauto fornece

entdo seus dados, como a senha de acesso aos servi¢os bancdrios, que € entdo capturada na base
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Figura 8: Tipos de incidentes reportados ao NBSO em 2005. Fonte: NBSO (2006).

de dados do atacante. De posse desta senha, para todos os propdsitos, o atacante pode entdo se

fazer passar pelo usudrio, até que este verifique a ocorréncia e avise a institui¢ao correspondente.

Uma outra forma de ataque bastante disseminada € voltada as redes sem fio (wireless
networks). Nestas redes, a conexdo com servidores de acesso € feita por meio de ondas de
radio, facilitando assim a locomocao e portabilidade dos pontos de acesso. Contudo, uma vez
que o éter € um bem comum, deve-se tomar cuidados especiais quanto aos parametros de con-
figuracdo da rede, a fim de ndo se permitir que usudrios sem a devida autorizacdo obtenham
acesso aos recursos compartilhados. Em determinados paises, as instalagdes onde estas redes
permitiam tais acessos eram sinalizadas com marcas de giz, em uma atividade denominada war-
chalking, para que hackers soubessem onde o acesso estaria disponivel. Regras especificas de

seguranca tém sido desenvolvidas, voltadas a este tipo de redes (POTTER, 2003).

Nos ultimos tempos, cada vez mais os usudrios da internet se véem as voltas com imensos
volumes de correspondéncia eletronica nao solicitada, o denominado spam. Segundo Good-
man, Heckerman e Roundthwaite (2005), cerca de um terco dos usudrios da rede tém quatro de
cada conjunto de cinco mensagens que lhes sdo enviadas originadas como spam. Embora nao
seja considerado exatamente um ataque, as mensagens nao solicitadas requerem recursos com-
putacionais e demandam tempo para o seu descarte, além de estarem diretamente associadas ao
phishing. Diversas técnicas de prevencdo a este tipo de envio vém sendo desenvolvidas, com
resultados distintos, mas, presentemente, para o usudrio final, ainda resta a angustiante tarefa

de fazer uma andlise de suas mensagens, praticamente uma a uma.
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4.4 A abrangéncia da seguranca da informacao

Embora a necessidade pela seguranca da informacao e os requisitos que almejam satisfaze-
la estejam muito bem definidos e sejam amplamente conhecidos, conforme pode-se ver em
Schneier (1996, 2000), Krause e Tipton (1999) e Alberts e Dorofee (2002), dentre outros, o
estdgio atual da seguranca da informacgdo assiste a um panorama no minimo pessimista: de um
lado, a engenharia de software propde-se a desenvolver sistemas cuja aplicabilidade é medida
quase que exclusivamente em termos praticos, atendendo-se a pressupostos do tipo “o sistema
atende as finalidades para as quais foi concebido” 8 (PRESSMAN, 1995); de outro, assiste-se
a um ndmero cada vez maior de ocorréncias de falhas de seguranca relativas a sistemas de in-
formac¢do que ndo contemplaram adequadamente os conceitos da seguranca em sua formulagdo

(SCHNEIER, 2000).

A disseminacdo de meios macigos de acesso a informag¢do, com a integracdo organizacional
por meio da informdtica (FLORES et al., 1988) e posteriormente com a proliferacao da internet
e de redes corporativas, a0 mesmo tempo em que introduz formas de facil e rapida utilizagcdo
dos recursos computacionais, expde ainda mais a fragilidade e os riscos a que estio sujeitos os
usudrios, os sistemas e os dados armazenados e tratados por tais sistemas. Para citar-se um caso
restrito ao Brasil, a iniciativa que visava a inclusdo digital e que era preconizada pelo Poder Pu-
blico por meio do Programa Sociedade da Informacao (TAKAHASHI, 2000), aponta o foco da
“seguranga” como essencial ao provimento de servicos de governo °. O mesmo raciocinio pode
ser aplicado a outras finalidades de sistemas de informacdo, tais como o comércio eletronico
e 0 acesso a paginas de institui¢des financeiras por meio da internet. Em todos estes casos, a
preocupacdo com a seguranca permeia os sistemas desenvolvidos, sendo item obrigatdrio para

a sua implementacao.

Entretanto, as formas correntes de implementacdo de mecanismos de seguranca em siste-
mas de informacdo, como a criptografia, que € utilizada como prevencao ou solucao para falhas
em seguranga na ampla maioria dos casos, sdo notadamente técnicas, e tendem a sé-lo em grau
cada vez maior, haja vista o fato de as iniciativas apresentadas se basearem em atualizacOes
e sofisticagcdes da tecnologia (WOOD, 2000; SCHNEIER, 2000). Estas implementacdes in-
corporam elementos que, se ndo forem devidamente analisados, podem resultar em impactos
negativos que se contrapdem e até mesmo anulam os beneficios alcangados, seja por ndo se in-

corporarem adequadamente aos sistemas de informacgdo sobre os quais sao implementados, seja

8 A esta exigéncia, a seguranca apresenta um adendo: “o sistema realiza as atividades para as quais foi conce-
bido, e somente estas”.
TAKAHASHI, op. cit., p. 99
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por trazerem consigo outras falhas inesperadas, por vezes maiores que as falhas que se tentava
corrigir (SCHNEIER, 2000). Esta abordagem da seguranca da informagdo termina por gerar
uma série de barreiras que impedem a utilizacdo adequada e amigédvel dos sistemas por parte de

Seus usuarios.

Os mecanismos de andlise e de formalizacao de politicas de seguranca atualmente em voga,
tais como a norma [International Organization for Standardization/ International Electrotech-
nical Commission - ISO/IEC 17799, cuja adocdo no Brasil se deu por meio da norma da
Associacdo Brasileira de Normas Técnicas - ABNT Norma Brasileira de Referéncia - NBR
17799 (ABNT, 2002), ou a descricdo de recomendagdes de institutos de tecnologia e de padroes
(BASS, 1998), partem de pressupostos representados por “melhores praticas” (WOOD, 2002b),
ou seja, adota-se um conjunto de procedimentos “ad hoc”, definidos de forma empirica e exclu-
sivamente voltados a aspectos técnicos, deslocados do contexto humano e profissional em que

se inserem.

Cumpre observar que os sistemas de informacdo, mormente aqueles digitais, em ampla
voga no contexto da Sociedade da Informacdo, encontram-se, naturalmente, envoltos por com-
pleto em ambientes do mundo real, estando sujeitos a varias formas de acOes afeitas a sua
seguranca, tais como negacoes de servigo, fraudes, roubos, tentativas de invasdo, corrup¢ao e

outras atividades hostis (SCHNEIER, 2000; WOOD, 2002a; BOSWORTH; KABAY, 2002).

Em resposta a estas hostilidades, a seguranca da informagdo, em seu sentido mais abran-
gente, envolve requisitos voltados a garantia de origem, uso e transito da informac¢ao, buscando
certificar todas as etapas do seu ciclo de vida. Estes requisitos podem ser resumidos na forma
do trés primeiros itens a seguir (ABNT, 2002), aos quais algumas abordagens agregam ainda os
dois dltimos (KRUTZ; VINES, 2002; KRAUSE; TIPTON, 1999):

Confidencialidade: garantia de que a informacdo € acessivel somente por pessoas autorizadas
a realizarem tal acesso (JONSSON, 1998);
Integridade: garantia de nio viola¢io da informacéo e dos métodos de seu processamento '°;

Disponibilidade: garantia de que os usudrios devidamente autorizados obtenham acesso a

informacao e aos recursos computacionais correspondentes, sempre que necessario;

Autenticidade: garantia de que a informagdo € de fato origindria da procedéncia alegada;

0F comum confundir-se integridade com corretude, mas um exemplo banal ilustra a distin¢dio entre ambas:
imagine-se uma mensagem cujo contetido original seja “2+2=5"; caso, ao ser transmitida, tal mensagem chegue
ao seu destino com esta mesma disposic¢ao, ela mostra-se integra, porém, ndo é correta. Isto salienta também a
distingdo entre estrutura e significado, ao qual, conforme ja se disse, a seguranca nao estd afeita. Note-se que estes
dois conceitos pertencem a dominios distintos de representacdo: sinttico e semantico.
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Irretratabilidade ou nao repudio: garantia de que ndo se pode negar a autoria da informacao,

ou o trafego por ela percorrido.

Deste modo, a seguranca se faz presente nas arquiteturas e modelos da informacdo, neles
inserindo-se em todos os niveis. Entretanto, observa-se um nimero crescente de ocorréncias de
incidentes relativos a seguranga da informacao. Fraudes digitais, furtos de senhas, cavalos de
tréia (cddigos de programas aparentemente inofensivos, mas que guardam instru¢des danosas ao
usudrio, ao software ou ao equipamento), virus e outras formas de ameacas tém se multiplicado

vertiginosamente, conforme ilustra a Figura 9.

Incidentes e vulnerabilidades em S.I

160000
140000 -
120000 —
100000 —

BDDDD — | [ I:Ilncidente.s.

B ulherabilidades
60000 - .
40000 = =

20000 T = =
D ] ] ] ] [1 |_| -__'___.__

R - S U N R S S S S RS S - S R S
&F F e P \(5??’ &F & & &SP ft"és Y

Figura 9: Vulnerabilidades e incidentes de seguranga da informacdo em sites no mundo repor-
tados no periodo de 1988 a 2003. Fonte: (CERT, 2004a).

Na imagem apresentada pela Figura 9, mostra-se o aumento do nimero de vulnerabilida-
des, ou seja, potenciais falhas de mecanismos computacionais (implementados em software ou
em hardware), as quais, uma vez exploradas, ou em virtude de fatores nao tecnolégicos, como
humanos, ddo ensejo a ocorréncia dos incidentes. Estes, por sua vez, apresentam-se em nimero
e crescimento muito superiores as vulnerabilidades, mesmo porque a reiterada exploracao de
uma mesma vulnerabilidade pode ocasionar multiplos incidentes. Observe-se, ainda, que um
mesmo incidente que atinja diversas instalacdes (como a infec¢ao por um mesmo virus em cen-
tenas de milhares de computadores, por exemplo) é contabilizado como um tnico caso para a
confeccdo do grifico.A evolugdo destes incidentes atesta o fato de que a tecnologia por si s6, da
forma como vem sendo empregada, ndo € capaz de solucionar semelhantes problemas, levando

a ocorréncia de um circulo vicioso: a aplicacdo da tecnologia aumenta o volume de ameacas
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- introduz-se mais vulnerabilidades -, as quais procura-se combater com maior aporte tecnold-
gico. Este enfoque € resultante de uma vis@o canhestra da situagdo, que considera tdo-somente
os aspectos tecnoldgicos ali relacionados. Correntemente, para contemplar este problema a
partir de uma abordagem abrangente, procede-se a ado¢do de estratégias organizacionais de

seguranca, as quais sdo implementadas com base em politicas de seguranga institucionais.

4.5 A implementacao da seguranca da informacao

A garantia de que os requisitos da seguranca da informacao serdo implementados de modo
adequado estd intrinsecamente associada a plataforma na qual se constroi o sistema computa-
cional em vista, seja esta plataforma construida em software, seja em hardware. Uma vez que
a implementagdo dos requisitos em hardware atende a principios da engenharia da constru¢do
dos componentes do sistema, estando voltada aos requisitos da engenharia deste, ela ndo sera
abordada neste trabalho. Contudo, cumpre observar que deve ocorrer a perfeita adequagdo entre
todos os componentes do sistema a fim de garantir a seguranga de todo o conjunto, uma vez que
a seguranca baseada em hardware tem também os seus percalcos, que ndo sao poucos € muito

menos simples, como pode se ver, por exemplo, em Kocher et al. (2004).

Resta, assim, tratar sobre os componentes implementados em software, os quais, por sua
vez, devem ter sua seguranca implementada em dois momentos distintos, ambos na fase de es-
pecificacdo do sistema, qualquer que seja a metodologia utilizada, seja ela a andlise estruturada,
a orientacdo a objetos ou outras propostas, como a modelagem de acdo nos sistemas de Gold-
kuhl e Agerfalk (1998). Estes momentos sao o levantamento dos requisitos de desenvolvimento

do software e a andlise do fluxo da informagdo ao qual este software serd submetido.

4.5.1 Os requisitos do desenvolvimento de software

Pfleeger (1997) aponta para a necessidade de avaliar-se os fundamentos da seguranca nos
requisitos de software, a fim de garantir que as funcionalidades do sistema serdo atendidas, e
somente elas. O autor aponta uma lacuna em alguns padroes de qualidade de software, que,
como a ISO 9126, ndo incluem o aspecto da seguranca, e propde que se implemente de modo
continuado o aprendizado das técnicas de seguranca entre os desenvolvedores, que devem ainda

“pensar como o atacante” e “sempre consultar um especialista em seguranga”.

Carr, Tynan e Davis (1991) preconizam a seguranca da informac¢do como parte da pratica

de garantir a seguranca do software, e cita o exemplo da  National Aeronautics and Space
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Administration - NASA no inicio da década de 1990, que, necessitando de software de qualidade
para os seus projetos, criou e utilizou padrdes de desenvolvimento que se tornaram modelos na

industria.

Wang e Wang (2003) também apontam para a necessidade de qualidade de software e se-
guranca. Para estes autores, abordagens adequadas a seguranga sao feitas por meio de padrdes
e politicas, com o uso de bibliotecas e ferramentas de desenvolvimento e por meio da gestao

administrativa do ciclo de desenvolvimento de sistemas e ferramentas fisicas de manutencdo.

Tryfonas, Kiountouzis e Poulymenakou (2001) salientam, do mesmo modo, que a segu-
ranga da informacdo deve ser inserida nas etapas de desenvolvimento de software. Os autores
apontam a necessidade de um mercado global de seguranca da informacdo e advogam que os
niveis de préticas de seguranca devem ser os mesmos niveis do planejamento organizacional
(estratégico, tatico e operacional), lembrando ainda sobre a dificuldade de uso de politicas para

a efetiva seguranca da informacao.

Anton, Earp e Carter (2003) alertam que as politicas sdo independentes dos sistemas, de-
vendo estes dois conjuntos ser harmoniosamente associados. Os autores salientam algumas
abordagens aos requisitos de seguranga e apresentam frameworks para a andlise de riscos, tais
como Lichtenstein (para gestao holistica do risco) e PFIRES (Policy Framework for Interpreting

Risk in eCommerce Security).

Arbaugh (2002) alerta para o fato de que elementos como o custo e a performance impedem
a adequada integracdo dos fundamentos da seguranca aos requisitos do software. Ressalta a
necessidade de, em respeito a facilidade de uso, implementar-se protecao sem que ela se torne
aparente ou agressiva. Um outro aspecto é lembrado por este autor: qualquer programa, nao
importa qudo inécuo seja, pode carregar falhas de seguranca. Embora a interacdo entre as
equipes de seguranga e desenvolvimento seja essencial, os profissionais da seguranc¢a ndo tém
controle sobre o processo de desenvolvimento; logo, administram-se riscos. A fim de garantir-
se 0o adequado acompanhamento dos requisitos de seguranca, deve-se quantificar o valor da
informacgao protegida, as ameacas aquela informacgdo e o nivel desejado de garantias. Com
respeito as vulnerabilidades presentes no cddigo dos sistemas atuais, alerta que quase 50%
delas sdo devidas a buffer overflow, ou seja, acesso a enderecos invalidos devido a instruc¢des

internas ao codigo dos programas, decorrentes de praticas inadequadas de programacao.
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4.5.2 O fluxo da informacao

Xenitellis (2003) parte de um pressuposto bastante simples: como um sistema de software
pode ser considerado um conjunto composto por cédigo e dados, uma vez que ele ndo possua
partes de seu cddigo especificamente voltadas a ataques (como um cavalo de trdia), a Unica
maneira de ele ser atacado € por meio de suas interagdes com o ambiente. O autor apresenta
um modelo sucinto para a varredura (tracing) do fluxo de entrada em sistemas de software, por
meio do controle de instrugdes de entrada e atribui¢des controladas pelo compilador ou por um

monitor de referéncias de enderecamento em memoria.

Zhang e Yang (2002) apresentam um modelo orientado a objetos para o controle de fluxo de
entrada, baseado em controles de acesso, papéis e privilégios dos usudrios envolvidos no fluxo

considerado.

Chou (2004b) introduz um modelo de controle de fluxo, baseado em controle de acesso de-
terminado por papéis (diferentes atribuigdes assumidas pelos componentes do sistema) voltado
para sistemas orientados a objetos - Object Oriented Role-based Access Control - ORRBAC.
O mesmo autor apresentou ainda um modelo de controle de fluxo de informagdes entre sistemas
baseado em agentes (CHOU, 2005).

Outra modalidade de insercdo de seguranca em informagdes pode ser exemplificada pela
marca d’agua digital NAGRA; THOMBORSON; COLLBERG, 2002), um processo anidlogo
ao utilizado em documentos impressos, com a aposi¢do de caracteristicas especificas de identi-

ficacdo sobre o documento digital.

4.6 Aplicacoes da seguranca da informacao

As formas de aplicacdo da seguranca da informacgdo estdo geralmente ligadas as ameacas
ou vulnerabilidades identificadas ou que se deseja prevenir ou remediar. Contudo, mesmo o
reconhecimento destas ameacas e vulnerabilidades ndo € trivial, ainda que apds a ocorréncia de
um ataque que as explore. Korzyk Sr (1998) sugere que, em 1998, menos de 1% dos ataques
era devidamente identificada e relatada, no caso da internet. Com a ampla utilizacdo desta rede,
os problemas se multiplicam de forma avassaladora. Para cada uma das formas de utilizacdo
da rede, dentre as quais algumas das principais serdo mostradas a seguir, existem ameacas €

vulnerabilidades correspondentes.
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4.6.1 Comérecio eletronico

O volume global de negdcios por meio da internet tem crescido acentuadamente nos dltimos
anos. Nos Estados Unidos, o comércio de bens no varejo realizado por meio da rede subiu da
ordem de US$6 bilhdes no ano 2000 para US$23 bilhdes ao final de 2005, representando 2,4%
do total de vendas gerais no varejo naquele pais (US-CENSUS, 2006). No Brasil, segundo
a Pesquisa Anual de Comércio realizado pelo IBGE no ano de 2003, foram movimentados
R$1,85 bilhdo naquele ano em transagdes feitas por empresas varejistas por meio da internet
(IBGE, 2003). Estima-se que no ano de 2006 este volume atinja o montante de R$3,9 bilhdes.
As cifras envolvidas levantam diversas questdes acerca dos requisitos de seguranca utilizados

em tais transacoes.

Blatchford (2000a) estima que o cadastro com informacdes acuradas de um unico cliente
potencial pode valer até US$1500,00 para um vendedor inescrupuloso. Sao freqiientes as ofertas
de venda de listas de cadastros de enderecos eletronicos, por meio da prépria rede. A conforma-
cdo das organizagdes ao comércio eletronico ainda estd sendo comprovada a medida em que é
implementada, e questdes juridicas surgem a todo instante (p. ex., em caso de disputa comercial
por uma transagdo realizada de modo online entre duas organiza¢des de paises distintos, qual
a legislacdo a ser aplicada? Ou ainda, numa organiza¢ao que possua filiais em paises distintos,
como uniformizar uma politica de negdcios via rede?) Deve-se observar que as modalidades
usadas para garantir a identidade do cliente e do fornecedor nao sdo totalmente seguras, com a
existéncia de fraudes sendo reportadas continuamente. Em outras palavras, o modelo de cons-
trucdo e implementacdo de comércio eletronico estd sendo posto a prova durante sua propria
elaboracdo. Nestes casos, o aprendizado pela priatica (BLATCHFORD, 2000b) pode nao ser
a melhor maneira de abordar o problema, com o dispéndio de recursos que se pode mostrar
proibitivo, seja por razdes tecnoldgicas, seja por razdes econdmicas - veja-se o grande nimero
de faléncias de empresas online apds o boom do mercado aciondrio no ano 2000. Nota-se uma
crescente preocupacdo por parte dos sites de comércio eletronico no sentido de tornar publi-
cas suas politicas de seguranca da informacao, visando dar aos seus usudrios uma ilustracio de

quais sdo as praticas ali adotadas (MCROBB; ROBERSON, 2004).

Diante desta realidade, os gestores se véem num dilema: conectar-se a internet aumenta
o0 risco a que estdo submetidos os dados de sua organizacdo, enquanto nao integrar-se a rede
pode significar perdas significativas de mercado e oportunidades de negdcio. Esta realidade
ndo se restringe ao mundo corporativo privado, mas atinge também as organizacdes publicas e
governamentais. As solucdes tecnoldgicas comumente adotadas apresentam limitacdes (HAW-

KINS; YEN; CHOU, 2000a) que, se ndao forem devidamente contempladas, podem levar a uma



69

situacdo ainda mais incomoda - a falsa sensacdo de seguranca baseada em elementos falhos.

A necessidade de tratar as vulnerabilidades leva a adocao de novos aparatos tecnolégicos,
tais como a apura¢do e manutencao de evidéncias em negdcios eletronicos (SHAO; HWANG;
WU, 2005), os quais, por sua vez, requerem estudos detalhados a fim de ndo incorrerem nas
mesmas falhas dos sistemas aos quais oferecem suporte. Ja se tornou evidente que a mera apli-
cac¢do de recursos da tecnologia nao € capaz de atender a esta demanda. A uma criteriosa andlise
de riscos, devem-se somar a compreensao do ambiente de negdcios e a efetiva participagdo dos
interessados (gestores, clientes, usudrios) para se chegar a uma identificacdo mais acurada dos
requisitos da segurancga, que deixou de ser mero acessorio para assumir papel central no con-
texto da informacao (ZUCCATO, 2004).

4.6.2 Informacao biomédica

Contemple-se a seguinte situacdo: o usudrio coleta por meio de uma seringa uma amostra
de seu préprio sangue ou de sua saliva. Insere a amostra num scanner biolégico acoplado a seu
computador, que envia por meio da internet os resultados da anélise a clinica médica que atende
aquele usudrio. Em questdo de minutos, o médico responsavel obtém os dados da andlise e
prescreve a medicacdo e a dosagem correspondentes, enviando a prescri¢do, também por meio
da rede, ao usudrio, que em momento algum saiu de sua residéncia. Esta cena, que alguns anos
atrds poderia compor parte de um filme de fic¢do cientifica, ja € vivida em alguns paises. Uma
vez mais, a rede trouxe comodidade e conforto aos seus usudrios. Contudo, outros acréscimos
nem tao desejdveis também vieram: € preciso garantir que a amostra pertence de fato ao usudrio
esperado (por exemplo, no caso de moléstias incapacitantes); deve-se garantir que os dados
transmitidos nao sejam captados por terceiros (por exemplo, no caso de moléstias socialmente
discriminadas); assim como no caso do usudrio ou paciente, deve-se garantir a identidade e

qualificacdo do médico, etc.

Observa-se que algumas destas questdes ndo foram necessariamente introduzidas pelo uso
da tecnologia, ja existindo no modelo convencional da transacdo. Contudo, elas podem ser

potencialmente amplificadas pela adog¢do das novas técnicas.

Tendo em vista esta realidade, organizagdes de satide e de pesquisa em ciéncias da vida vém
adotando préticas voltadas a seguranc¢a da informacao ali tratada (COLEMAN, 2004; CAVALLI
et al., 2004; CPRI, 2003). Além disso, aspectos legais também j4 estdo sendo normatizados
(HELVEY et al., 2004). O impacto que estas préticas € normas trardo ao relacionamento entre

usudrios e organizacdes ou profissionais de saide ainda € incerto.
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4.6.3 Votacao eletronica

O Brasil tem se destacado como a maior democracia do mundo a utilizar votagdo majorita-
riamente eletronica. Contudo, esta pritica ndo estd livre de problemas, como a falta de conhe-
cimento publico dos programas (software) que executam nas urnas eletronicas e a auséncia de

mecanismos de recontagem de votos, para citar-se apenas o exemplo nacional.

De modo geral, os problemas que afligem a votagdo eletronica sdo muito semelhantes aos
do comércio eletronico e aos do tratamento de informacdes biomédicas: a identificacio segura
do participante, neste caso, do eleitor. Deve-se ainda garantir que cada eleitor vote somente
uma vez, a0 mesmo tempo em que se garante o seu anonimato. Estes e outros problemas foram
apontados por autores como Liaw (2004) e Selker (2004), e sua solugdo atravessa o espectro
da tecnologia, a qual ndo os esgota: os eleitores devem se sentir confiantes quanto ao método

adotado, cuja verificabilidade deve ser demonstrada.

4.6.4 Governo eletronico

A nog¢do de governo eletronico carece de maior aprofundamento tedrico no campo da Ci-
éncia da Informacgdo. Quanto a sua abrangéncia, Lenk e Traunmiiller (apud MARCONDES;

JARDIM, 2003) visualizam quatro perspectivas:

1. A perspectiva do cidaddo, onde visa-se a oferta de servicos de utilidade publica ao con-

tribuinte;

2. A perspectiva de processos, onde procura-se repensar 0s processos produtivos existentes
no Governo, em suas vdrias esferas, como, por exemplo, os processos de licitacdo para

compras (o chamado e-procurement);

3. A perspectiva da cooperacdo, onde se visa a integracdo entre 6rgaos governamentais, e
destes com outras organizacdes privadas e Organizacdes Nao-Governamentais - ONGs,

de modo a agilizar o processo decisdrio e a atuacao destes 6rgaos; e

4. A perspectiva da gestdo do conhecimento, onde se visa a permitir ao Governo, em suas
vdrias esferas, criar, gerenciar e tornar disponiveis, em repositérios adequados, tanto o

conhecimento gerado quanto o acumulado por seus varios 6rgaos.

Quanto a finalidade, Perri (apud MARCONDES; JARDIM, 2003) considera que atividades

de Governo Eletronico sdo as seguintes:
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Fornecimento de servicos eletronicos: area que concentra a maior parte dos esforcos, recur-
sos e atencdo politica voltados ao Governo Eletronico. Caracteriza o fornecimento de
servigos de utilidade publica para o contribuinte, assim como o relacionamento Governo-
Empresas, usando as tecnologias da informacao e comunica¢do que propiciam tais servi-

COs;

Democracia eletronica (e-democracy): refere-se aos sistemas de votagdo eletrdnica e experi-

éncias piloto de consultas online aos cidadaos;

Governanca eletronica: Seria a drea menos estudada do Governo Eletronico. Inclui o suporte
digital para, entre outras atividades, a elaboragdo de politicas publicas, a tomada de deci-
soes, o workgroup entre os varios gestores publicos de diferentes escaldes e o tratamento
das decisdes publicas e oriundas de votagdes ou referendos. Este tdpico voltard a ser

discutido no Capitulo 7.

A macro-estratégia do governo eletronico no Brasil foi tracada no documento “A Politica
de Governo Eletronico no Brasil” (PINTO, 2001), que pautava o andamento destas iniciativas
no governo federal, com modificacdes introduzidas pela administracdo eleita no ano de 2002.
Tal estratégia era componente do programa Sociedade da Informacao no Brasil (TAKAHASHI,
2000). Associava-se a isto a iniciativa de fomento a organizagdes voltadas a Ciéncia e Tecnolo-

gia, conforme o documento conhecido como “Livro Branco” (MCT, 2002).

Modelos complementares t€ém sido apresentados, tais como o de Pacheco e Kern (2003),

que apresenta uma arquitetura para a implementacdo de servicos governamentais na internet.

Nos Estados Unidos, a compreensao de que somente o governo nao é capaz de proporcionar
seguranca ao espaco virtual ou ciberespaco (cyberspace), mesmo com a ado¢do de pesados
investimentos, tais como a criacdo de uma rede nacional de criptografia de chaves publicas
(LAMBRINOUDAKIS et al., 2003), semelhante aquela em ado¢do no Brasil, fez com que a
politica de seguranca fosse enderecada ao publico, reconhecendo-o como participante essencial

em sua implementacao.

Na Europa, modelos completos de plataformas para o provimento de servicos eletronicos
por meio do governo tém sido apresentados, sendo o mais completo o denominado SAGA -
Standards and Architectures for e-Government Applications (SAGA, 2004), onde a seguranca
assume papel preponderante, sendo sugeridas diversas ferramentas. Entretanto, sendo uma pla-
taforma tecnoldgica, o papel do usuério e o modelo de negdcios, bem como a politica governa-

mental adotada, ndo sdo contemplados.
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4.6.5 Direitos autorais

A troca macica de informacdes por meio de redes, onde, uma vez mais, a internet assume
papel de amplo destaque, levou a situacdes onde obras de arte, tais como musicas e filmes, trafe-
gam livremente, em muitos casos a revelia de seus autores ou dos detentores de direitos autorais
sobre tais pecas. Embora a legislacdo varie grandemente entre os paises (a China, por exem-
plo, somente reconheceu o estatuto da propriedade privada no ano de 2004), dois direitos, tidos
como “morais”, sdo via de regra reconhecidos: a autoria ou paternidade, que garante ao autor
ser reconhecido como tal, e a integridade, que previne modificacdes em detrimento a honra ou
reputagio do autor. Ambos sdo seriamente ameacados no contexto da internet (FERNANDEZ-
MOLINA; PEIS, 2001).

Some-se a isto a questdo da autoria de trabalhos em ambientes eletronicos ou colaborativos,
além do uso de recursos corporativos para uso particular, tais como correio eletronico e com-
putadores (LOCH; CONGER; OZ, 1998). Existe um imenso flanco em aberto quando se trata
destas questdes, que devem ser adequadamente tratadas a fim de implementar-se a seguranca da

informagdo de modo efetivo.

4.7 A gestao da seguranca da informacao

Ainda € usual a visdo de que a gestdo da seguranca da informacdo pode ser vista como um

projeto como outros, por exemplo, comerciais, no ambiente corporativo (MARTINS, 2003).

Contudo, pelo que ja foi dito até aqui, pode-se ver que a seguranca da informacgdo requer
atencao especial, uma vez que ela permeia todo o complexo da informacdo no ambiente tratado,

e negligencid-la pode até mesmo inviabilizar a execu¢do das atividades-fim da organizacdo.

Surgem entdo conceitos como a governanga da seguranca da informacgdo: “conjunto de pra-
ticas e de responsabilidades exercidas pela geréncia com o objetivo de prover direcio estraté-
gica, garantindo que os objetivos sejam atingidos, atestando que os riscos sejam adequadamente
gerenciados e verificando que os recursos da organizacio sejam usados de modo responsavel”
(MOULTON; COLES, 2003). Este conceito serd melhor explorado no Capitulo 7.

Eloff e von Solms (2000) apresentam um modelo de gestdo baseado em tecnologia e pro-
cessos, enquanto Eloff e Eloff (2003), por sua vez, apresentam um modelo de sistema de gestdao
de segurancga da informacao calcado em processos e padrdes entronizados no ambiente organi-
zacional, tendo em seu cerne a preocupacao com as questdes de cardter cultural, ético, social e

legal, que sdo aquelas mais diretamente afeitas aos usudrios.
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4.8 O custo da seguranca da informacao

Naturalmente, a seguranca da informacao tem um custo. Contudo, sua auséncia tem um
custo ainda maior, seja econdmico, seja social, na figura de uma imagem negativa perante o

publico.

Garg, Curtis e Halper (2003) alertam para os impactos econdomicos da seguranga da infor-
macao, propondo uma metodologia baseada em eventos (tipos de incidentes) para a sua andlise,

com reflexos sobre o valor aciondrio da organizacao em questao.

Pemble (2003) relembra a necessidade do balanceamento do orcamento voltado a segurancga

com os ativos que se pretende tratar: deve haver proporcionalidade entre investimentos e ativos.

Mercuri (2003) aponta a necessidade do uso de ferramentas de quantificacdo de custos,
mesmo para as alternativas ditas como livres ou gratuitas. A autora alerta ainda para a influéncia

de fatores culturais sobre a analise de riscos.

Gordon e Loeb (2002b) e Wood e Parker (2004) lembram que os investimentos em segu-
ranca da informagdo niao podem ser tratados como outros tipos de investimentos. Por exemplo,
a técnica de retorno do investimento (Return on Investment - ROI), utilizada para investimentos
de carater geral, ndo se aplica a seguranga, pois ela ndo necessariamente se associa a bens tangi-
veis ou de retorno mensurédvel por medidas convencionais. Gordon e Loeb (2002a) apresentam,
ainda, um modelo para a mensuracdo do investimento 6timo para se proteger ativos de infor-
macdo, lembrando que o investimento ndo € necessariamente proporcional a vulnerabilidade.
Lembram também que as organizacdes, em geral, podem investir para reduzir as vulnerabilida-

des, mas ndo as ameacas.

Gordon, Loeb e Sohail (2003) e Gordon, Loeb e Lucyshyn (2003), assim como Gordon e
Richardson (2004), alertam para os custos inerentes as praticas de compartilhamento de infor-

magcao, essenciais em mercados competitivos € em organizagdes globalizadas.

Anderson (2001) aborda diversas questdes essenciais aos custos da seguranca da informa-
cdo, dentre os quais a opc¢do de terceirizar-se a andlise de seguranca, deixando-a a cargo de
especialistas, op¢do adotada por grande parte das organizagdes. Ha que se observar que por
melhor que seja o dominio da contratada acerca do tema da seguranca, dificilmente ela terd am-
plo conhecimento sobre o tema do negdcio da organizacao contratante. O autor lembra ainda o
que a Economia chama de ““a tragédia dos bens comuns” - quando um nimero elevado de usua-
rios faz uso de determinado recurso, um a mais nao faz diferenca. Contudo, pode ser justamente

este dltimo a origem de uma série de problemas. Deste modo, hd que se implementar solucdes
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por meio de regulamentacio ou de aspectos culturais, € ndo meramente por meios tecnoldgicos.

O mesmo texto aborda ainda trés caracteristicas dos mercados de tecnologias da informa-

cdo, a saber:

e 0 valor de um produto para um usudrio depende de quantos outros usudrios adotarem o

mesmo produto;

e atecnologia tem, freqiientemente, custos fixos altos e custos marginais baixos: a primeira
cOpia de um software ou de um chip pode custar milhdes, mas as demais podem ter custos
quase despreziveis; deste modo, os bens sdo comercializados com base no valor € ndo no

custo; €

e 0s custos associados a mudanca de tecnologia sdo elevados, mesmo que para plataformas

consideradas livres ou gratuitas.

Estas trés caracteristicas levam ao aparecimento de grandes monopdlios de tecnologia, no
modelo da Microsoft, que, por sinal, adota uma interessante forma de distribui¢ao de produtos:
realiza-se a entrega imediatamente, assim que o produto € anunciado, mas o produto so serd de

boa qualidade por volta da terceira versao.

Por tudo isto, o perfeito estabelecimento da diferenca entre custo, preco e valor é funda-
mental para a determinacdo de politicas objetivas de investimentos em recursos tecnoldgicos
e também em seguranca da informacao. Estes tépicos voltardo a ser abordados de modo mais

aprofundado no Capitulo 7.

Henessy e Babcock (1998) salientam o valor da informagao como elemento modificador da

incerteza rumo a variabilidade conhecida.

Campbell et al. (2003) estudaram a rea¢do do mercado ao antincio de falhas de segurancga,
mostrando que as conseqiiéncias de tais eventos podem se traduzir sobre o valor aciondrio da
organizagdo, principalmente quando a falha ocorrida relaciona-se a revelagdo de informacdes

confidenciais.

Por fim, Rajan e Zingales (2000) alertam para “a tirania da desigualdade” em negociacoes

onde os participantes possuem grandes diferencas de poder de negociacao.
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5  Fontes de politicas de seguranca da
informacado

5.1 Conceitos

0 sentido cldssico, o vocédbulo politica tem sua origem no conceito de governar

a cidade (polis, de onde deriva politikés) ou o Estado, abarcando assim o que

€ urbano e publico e mesmo o que € socidvel e social, estendendo-se, posteri-

ormente, para expressdes como ‘“ciéncia ou doutrina do Estado” e “ciéncia ou

filosofia politica” (BOBBIO; MATTEUCCI; PASQUINO, 1998, p. 954). Presentemente, de
modo coloquial, a palavra assume por um lado um uso vago e generalizado e, por outro, um uso

mais especifico, no qual assume trés sentidos distintos, a saber (CHAUI, 1999, pp. 368-369):

e 0 significado de governo, compreendido como dire¢do e administracdo do poder publico,
constituido sob a forma de Estado. Neste sentido, a politica corresponde a acdo dos gover-
nantes, aos quais € conferida a autoridade necessdria para dirigir a coletividade organizada

como Estado;

e o significado de atividade exercida por especialistas (sejam administradores ou politicos),
pertencentes a alguma agremiacao ou partido, que disputam o direito de governar, exer-

cendo cargos e postos no Estado;

e por fim, o significado, derivado do anterior, de préatica duvidosa, realizada as escuras,
permeada por interesses particulares e por vezes contrdrios aos interesses gerais da so-
ciedade, buscando atingir fins ilicitos ou ilegitimos. Nesta acep¢do, é comum o uso da

palavra “politicagem” para se referir a tais préticas.

Nitidamente, no contexto pretendido por este trabalho, nenhum destes sentidos do uso es-
pecifico do termo seréd de grande ajuda. Resta o significado atribuido pelo seu uso vago e abran-

gente, derivado do fato de que a ampliag¢do das a¢cdes do Estado levou também a uma ampliacao
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do campo das atividades politicas e sociais, que passaram a compreender questdes adminis-
trativas, decisdes econdmicas e servigos sociais. Neste sentido, sdo usuais expressdes como
“politica econdmica” ou “politica externa” para designar o conjunto das atividades, associadas
aos seus respectivos antecedentes legais e administrativos, voltadas a atingir fins especificos na
esfera indicada (econdmica ou diplomatica, nos exemplos citados). Em uma extensdo ainda
mais abrangente, o vocdbulo escapou a esfera do Estado, passando a alcada organizacional
(“politica de marketing” ou “politica de vendas”) ou mesmo individual (‘“fulano tem por poli-
tica fazer isto ou aquilo”). Enquanto nesta ultima construcdo o termo assume acepc¢ao similar
a “comportamento” ou “preferéncia”’, na primeira depreende-se por “politica” um conjunto de

regras que se deve seguir com vistas ao objetivo estabelecido.

No que diz respeito a aplicacdo do termo no campo das agdes de Estado (as chamadas
politicas publicas), a abordagem mais usual € nao definir o que o termo significa e sim tratd-lo no
contexto em que se discute a abrangéncia da politica (isto €, da iniciativa) ora sendo analisada.
Embora o termo seja comumente empregado no singular, reconhece-se que, na realidade, havera
sempre a necessidade de muitas “politicas” para cobrir a complexidade de cada drea (BROWNE,
1997a).

Outro conceito relacionado ao de politicas é o de institui¢oes, entendidas como sendo o
conjunto de procedimentos, normas, rotinas e convengdes, formais ou informais, que norteiam
as acoes coletivas (NORTH, 1991; OSTROM, 1999, p. 36-37). Historicamente, as politicas sao
consideradas como pertencentes ao nivel decisorio coletivo das instituicdes, o qual € interme-

didrio entre os niveis constitucional e operacional ou individual (KAY, 2005, p. 555).

As politicas publicas, as mais difundidas e estudadas, sdo vistas como o resultado de tran-
sagoes realizadas entre os atores politicos (6rgaos do governo, agentes publicos, cidadaos, orga-
nizacdes publicas e privadas, entidades classistas, etc.), transag¢des estas que sdo condicionadas
pelas regras do jogo politico e pelas acdes das instituicdes politicas, as quais, por sua vez, de-
pendem de caracteristicas bdsicas de natureza constitucional e histérica (SPILLER; TOMMASI,
2003). A diferenciacdo entre estas bases historico-institucionais influi diretamente sobre as po-
liticas adotadas, podendo-se ir do sucesso na ado¢do de determinada politica em um contexto
ao fracasso da adocdo desta mesma politica em um contexto distinto. Caracteristicas como a
temporalidade (alguns paises mantém as bases sobre as quais se lastreiam as suas politicas,
criando assim um ambiente estdvel, enquanto outros apresentam alta volatilidade de acdes ou
de administracdo), adaptabilidade (alguns paises sdo capazes de adaptar rapidamente suas po-
liticas em resposta a variacOes externas ou internas, enquanto outros reagem demoradamente,

mantendo politicas inadequadas por longos periodos), efetividade (enquanto alguns paises tém
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grande agilidade em implementar as politicas aprovadas pelo poder publico, outros levam um
tempo considerdvel em fazé-lo, ou o fazem de modo inadequado) e abrangéncia (em alguns
paises as politicas sdo voltadas ao interesse publico, enquanto em outros privilegia-se grupos
ou interesses especificos) impactam enormemente sobre o sucesso das politicas, em um mesmo
continente, como a América Latina, conforme ressalta um recente relatério do Banco Intera-
mericano de Desenvolvimento - BID, visto em Stein et al. (2005). O relatdrio salienta ainda
a importancia do processo de construcdo das politicas, por meio do qual elas sdo discutidas,

aprovadas e implementadas, sobre a qualidade das politicas construidas.

Assim sendo, sdo fundamentais as interacdes entre os atores politicos, as quais t€ém lugar
na rede politica, que é uma estrutura altamente dindmica, condicionada pelos papéis desempe-

nhados pelos diferentes atores e pelos interesses por eles representados.

Soma-se a este panorama a constatacdo de que os eventos ocorridos no dia 11 de setembro
de 2001 deram origem a reformulacio de muitas normas e procedimentos voltados a seguranca
de modo geral, e a seguranca da informacgdo, em cardter particular, ndo sé nos Estados Unidos,
onde, naturalmente, este movimento ¢ muito mais acentuado, mas também em diversas outras

partes do globo.

Nos Estados Unidos, poucos dias ap6és aquela data, criou-se o Office of Homeland Security
(Secretaria de Seguranca Interna), com status de ministério (RELYEA, 2002). Com poderes
bastante abrangentes, e sem que se realizasse a discussdo prévia junto a populagdo, este 6rgao
passou a baixar diversas normas de cardter interno e externo - os brasileiros se lembram dos
episodios relativos ao cadastramento de informagdes de viajantes origindrios de outros paises,
como o Brasil, com destino aos Estados Unidos, o que gerou longas filas e uma iniciativa

correspondente por parte das autoridades brasileiras...

Esta € um dos aspectos que se repetem com mais freqii€ncia, no que diz respeito a segurancga
da informacdo: o estabelecimento ou o enrijecimento de medidas de seguranca depois que al-
gum fato relevante tenha ocorrido. No nivel governamental, ¢ comum supor-se que a seguranca
da informacgdo seja tratada adequadamente pelos 6rgdos de inteligéncia e contra-inteligéncia
destinados a este fim, inclusive com reflexos sobre a vida privada, mas nem sempre € este o
caso (DESOUZA; VANAPALLLI, 2005; TANAKA; MATSUURA; SUDOH, 2005). Todos, go-

vernos, organizacdes e sociedade, t&ém ainda um longo caminho a percorrer.

Outra questdo de suma importancia que se interpde nesta discussdo diz respeito as liber-
dades individuais. Estariam tais liberdades, como a do préprio acesso a informagdo, sendo
desrespeitadas em troca da busca pela seguranca em comum (SLEEMAN, 2004)? No ambi-

ente organizacional, uma discussio acalorada diz respeito a licitude do fato de a organizagdo
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vistoriar mensagens e arquivos digitais dos empregados em busca de contetidos considerados
inadequados. Em locais como o Reino Unido esta atividade, que envolve a complexa tarefa de
equacionar os direitos privados com as politicas ptblicas, estd sendo legalizada em parametros
considerados aceitaveis (SHARPE; RUSSELL, 2003). A andlise comparada da legislagcdo apli-
cada na Europa e nos Estados Unidos aponta para uma maior flexibilidade no Velho Mundo,
tanto quanto as praticas adotadas como quanto a discussdo das politicas junto aos parlamentos
e a populacdo (BAUMER; EARP; POINDEXTER, 2004; STRAUSS; ROGERSON, 2002). No
Brasil as leis vigentes, salvo pelo Codigo Civil e algumas iniciativas isoladas, sdo muito anteri-
ores ao evento da informatiza¢do macic¢a e da popularizacdo da internet, deixando a cargo dos

magistrados tomar-se as decisdes cabiveis, caso atinja-se este nivel.

A Organizagdo para a Cooperacio e Desenvolvimento Econdomico - OCDE tem em seu site
diversos documentos que abordam a necessidade de regulamenta¢do adequada para a seguranca
da informagdo em seus aspectos gerais (OCDE, 2002b, 1996), além de outros especificos para

transacgodes voltadas ao comércio eletronico (OCDE, 2001a) e privacidade (OCDE, 2001b).

Como um sistema de informac¢des compreende tanto um sistema de processamento de dados
quanto uma organizac¢dao com os seres humanos que o utilizam, quaisquer politicas voltadas a
informagdo devem se ocupar de ambos os componentes, tendo ainda em vista os objetivos

organizacionais aos quais o sistema de informagdes deve suportar.

Um estado do sistema tal que ele atenda a todos os requisitos da politica de seguranca € dito
um estado seguro. Diz-se que uma politica € consistente se, partindo-se de um estado seguro
e seguindo-se estritamente as regras ditadas pela politica, ndo € possivel atingir-se um estado

inseguro.

No que diz respeito as politicas de seguranca da informagao, existe ainda um requisito a
mais a ser cumprido: prover o equilibrio entre funcionalidade e seguranga, motivo pelo qual
torna-se essencial uma andlise da situacdo operacional da organiza¢do em foco. Esta andlise,
que no contexto da seguranca da informagdo € conhecida como andlise de vulnerabilidades,
deve se restringir, como € de hébito, a uma busca por eventuais brechas de seguranca nos sis-
temas de informacgdo sobre os quais se aplica. Antes, deve-se conhecer a fundo os fluxos de
informacdo aplicados (formais e informais) a fim de mapear-se de modo consistente e dindmico

a realidade, em termos da informacdo e dos atores que com ela interagem.

Deve-se reconhecer, ainda, que as regras ou mecanismos necessarios podem nao ser de fa-
cil implementacdo se eles perturbam o ambiente organizacional (e isto, mesmo que em grau
reduzido, geralmente ocorre). E comum encontrar-se discrepincias entre a situacdo real e a

situacdo prevista no ambiente organizacional, e as politicas de seguranca devem estar prepa-
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radas para lidar com esta situagdo. De fato, a adaptabilidade € um dos requisitos essenciais
das politicas de seguranga da informacgdo, visto que os requisitos do sistema estdo sujeitos a
modificagdes. Além disso, € altamente recomenddvel que as politicas sejam capazes de absor-
ver e tratar especificacdes existentes, mesmo que informais, mas que sejam preponderantes no

ambiente organizacional.

Os elementos principais de uma politica de segurancga da informacgao sdo os seguintes (OR-
TALO, 1996):

e clementos bdsicos, os quais descrevem os diferentes individuos, objetos, direitos de acesso
e atributos presentes na organizacao ou no sistema, e que definem o vocabulario segundo

o qual a politica € construida;

e 0s objetivos da segurancga, ou seja, as propriedades desejadas do sistemas com respeito a
seguranca, definida em termos dos atributos desta (confidencialidade, integridade e dis-

ponibilidade);

e um esquema de autorizac¢do, na forma de um conjunto de regras descrevendo os mecanis-
mos do sistema relevantes a seguranca, com a descricdo das eventuais modificagdes no

estado da seguranca.

A estrutura organizacional leva naturalmente a uma descri¢do estruturada de seus compo-
nentes. Os elementos basicos da politica de seguranca podem ser entdo descritos como hi-
erarquias relacionando as vdrias unidades organizacionais, de modo tal que os objetivos da

seguranca contemplem esta hierarquizacao.

De modo prético, recomenda-se a construcao das politicas de modo progressivo, com o
uso de abstracdes, como papéis a serem desempenhados: agrupando-se varios elementos sob
um mesmo papel (por exemplo, cliente ou fornecedor) permite-se a ado¢ao de conjuntos de
normas relativas a cada grupo. Estas abstragdes e normas sdo progressivamente refinadas até
que se alcance um objetivo praticdvel e satisfatorio, permitindo-se que se chegue a conclusdes
tais como, por exemplo, a de aplicar a apenas um grupo determinada restricao ou direito que

originalmente se acreditava universal.

Alguns termos sdo extremamente corriqueiros no ambito da seguranga da informacao, no
que diz respeito a normatizacdo e padronizacdo das agdes voltadas a seguranga, sendo, por
vezes, mal interpretados e utilizados fora de seu devido contexto. A fim de uniformizar a

discussdo no ambito deste trabalho, cumpre realizar alguns esclarecimentos:
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1. € comum a distin¢do dos componentes das politicas de seguranga da informacdo de acordo
com o nivel organizacional em que se aplicam, dando assim origem as chamadas diretri-
zes (nivel estratégico), normas (nivel titico) e procedimentos (nivel operacional) para a
adog¢ao e consolidacdo da seguranca. Contudo, esta classificacdo deve-se muito mais a
uma necessidade de diferenciacdo para termos praticos do que a uma real qualificacio

das fontes, formais ou informais, das regras voltadas a seguranca;

2. quanto ao cardter de sua aplicacdo, as politicas podem ser divididas em mandatdrias e
discriciondrias (SCHELL, 2001). A abrangéncia de ambas as modalidades € a mesma,

variando o grau em que € aplicado e cobrado o seu acompanhamento;

3. por fim, quanto a sua formulagdo, as politicas também sdo categorizadas segundo dois
tipos (CUPPENS; SAUREL, 1996): em uma politica restritiva as informagdes a disposi-
¢do dos usudrios sdo exclusivamente aquelas cujo acesso lhes é expressamente permitido.
Uma politica permissiva é aquela em que sdo franqueadas aos usudrios todas as informa-
coes cujo acesso nao seja expressamente vedado. Naturalmente, a modalidade e a forma
de implementacgdo das politicas varia conforme o tipo, nicho mercadoldgico de negdcio e

a natureza da organizacao.

5.2 A necessidade de métricas

A necessidade de mensurar-se adequadamente os riscos a que estdo sujeitas as informa-
cdes em uma organizagdo nao esgota a gama de medidas afeitas a seguranca. Uma vez que se
implemente medidas, preventivas ou proativas, é necessario averiguar-se a sua adequacao ao
problema em vista. Uma pergunta que se apresenta € se a seguranca da informacao seria ou nao
adequada as mesmas préticas adotadas na mensuragdo da qualidade que sdao usadas em outros
servigos de tecnologia da informac¢@o, comumente denominadas sob a expressao “concordancia

com o nivel de servico” (service level agreement) (HENNING, 2000).

Quanto a este tema, o trabalho agora apresentado propde que a seguranca seja medida por
parametros intrinsecos a sua prépria formulagdo, extraidos do ambiente organizacional e de
seus objetivos e a eles adequados. Para tanto, propde-se a €énfase na formulacao, formalizacao

e aplicacdo de politicas da seguranca da informac¢do, nos moldes descritos a seguir.

Siponen (2001) sugere que a consciéncia quanto a seguranca da informacgdo pode ser enten-

dida sob cinco diferentes dimensdes:

e organizacional: todos os niveis da organizacdo, cada qual a seu modo e grau, devem ter
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conhecimento da importancia do tema da seguranca da informacao;

e publica geral: os profissionais de tecnologia da informagao devem ter conhecimentos
especificos sobre a seguranca da informagdo, mas também os usudrios gerais devem ter

conhecimentos compativeis com sua relacao ao tema;

e sdcio-politica: a natureza sécio-politica da tecnologia da informagdo deve ser devida-
mente tratada por aqueles individuos que atuam nesta esfera, tais como politicos, advo-

gados e juristas;

e ¢ético-computacional: a utilizagdo ética dos recursos providos pela tecnologia da informa-
¢ao deve ser objeto da preocupacgdo de todos os afeitos ao tema (pesquisadores, professo-

res, usudrios em geral); e

e cducacional: deve ser preocupacgdo constante da sociedade a adequada educacdo de seus
membros quanto a correta e ética utilizagdo dos recursos computacionais, inclusive com a
inclusdo de disciplinas curriculares nos dmbitos adequados (via de regra, os ensinamentos

adquiridos limitam-se a esfera técnica).

Naturalmente, estas dimensdes sdo ambiciosas e de imensa amplitude. No presente tra-
balho, propde-se a sua conjun¢do com vistas ao uso consciente dos recursos providos pela
tecnologia no ambito organizacional, partindo-se do elemento mais importante do complexo da

seguranca da informacdo: o usudrio.

5.3 Seguranca centrada no usuario

Embora o usudrio seja freqiientemente citado como o centro da atencao no tocante a siste-
mas de informagao, a pratica tem se mostrada diferente. Exemplos de sistemas desenvolvidos
com pouca usabilidade ou mesmo a revelia de seus usudrios ndo sao incomuns (PRESSMAN,
1995). Sistemas ditos seguros, particularmente, sdo conhecidos por sua pouca amigabilidade.
Zurko e Simon (1996) apresentam trés categorias de aplica¢do da seguranca centrada no usud-

rio:

e a aplicacdo de testes e técnicas de usabilidade a sistemas seguros;

e o desenvolvimento de modelos e mecanismos de seguranca para sistemas amigaveis (user-
friendly); e



82

e a consideracdo das necessidades do usudrio como uma meta de projeto primordial no

desenvolvimento de sistemas seguros.

As politicas de segurancga da informacdo devem enfocar estes pressupostos, de modo tal a

garantir a adequacgdo dos sistemas desenvolvidos ou adquiridos as necessidades do usudrio.

5.4 Formacao e conformidade

A fim de serem adequadamente desenvolvidas e aplicadas, as politicas de seguranga da
informacao ndo somente devem ser vistas como o elemento de formalizacio das acdes organi-
zacionais quanto a seguranca, mas também devem obedecer estritamente os ditames da legisla-
¢do e normatizacdo vigentes. Payne (2004) aponta algumas das vantagens da regulamentacao:
o aumento da seguranc¢a, o impacto econdmico positivo € o aumento da ateng¢do ao tema. O
mesmo autor aponta, porém, algumas de suas desvantagens: o custo, a discordancia quanto aos
limites da seguranga, a auséncia de métricas e a extrapolagdo de fronteiras geograficas e sociais,

principalmente no caso da internet.

Como caso de sucesso da aplicagdo da regulamentagcdo quanto a seguranga, o autor aponta
o exemplo do chamado “bug do ano 2000” (Y2K), em cujo caso o alerta e a ado¢ao de medidas
pela administracdo publica e pelas organiza¢des reduziram grandemente o impacto esperado
pela chegada do ano 2000 sobre sistemas computacionais. O autor lembra ainda um interessante

aspecto quanto a seguranca da informacao: quando ela funciona adequadamente, nao é notada.

Legislacdo em excesso, porém, pode ser prejudicial. Arbaugh (2002), por exemplo, observa
que a existéncia de leis muito amplas e vagas criou uma nuvem de incerteza quanto a pesquisa
e a engenharia da seguranca da informacgao. Com respeito a privacidade dos usudrios, este tema

se torna particularmente sensivel (JENSEN; POTTS, 2004).

Van der Haar e Von Solms (2003) observam que as propriedades de uma organiza¢ido devem
determinar as metas e niveis da seguranca. Os autores listam possiveis atributos para o controle
da seguranga, tais como os perfis dos usudrios em seus diferentes niveis. Os elementos basicos

do modelo proposto sdo:
e as propriedades da organizacdo, tais como a natureza do negdcio, propdsito, ambiente,
cultura, etc;

e 0s niveis e metas da segurancga da informacao, tais como confidencialidade e preditibili-
dade;
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e 0s atributos de controle, como regras, auditoria e planos de recuperacao de desastres, que

irdo acompanhar todos os controles da organizacao.

Pretende-se, com este modelo, proceder-se a diferenciacdo entre estratégias, objetivos e po-
liticas, a fim de que cada um destes elementos seja devidamente tratado em seu nivel adequado,
estabelecendo-se as metas da seguranca (tais como diminuir perdas e riscos, salvaguardar inte-
gridade dos dados, etc.). Os autores lembram ainda que a andlise de risco € um critério subjetivo,

e como tal deve ser tratada.

Outras fontes de conformidade para as politicas, além da legislacdo e dos principios orga-
nizagOes, sdo os padrdes propostos por organismos nacionais ou internacionais (FUMY, 2004),
como os que serdo discutidos mais adiante neste capitulo, e outros modelos de préticas, tais
como as Request for Comment - RFC, como a RFC 2196 (Site Security Handbook) (FRASER,
1997) e a RFC 2828 (Internet Security Glossary) (SHIREY, 2000).

Torna-se patente que o desenvolvimento de politicas de seguranga € um tema arduo e in-
termindvel. E preciso ter em conta que a auséncia de falhas de seguranca nio significa que a
seguranca esteja sendo devidamente implementada: pode ser uma questdo de tempo até que
vulnerabilidades sejam exploradas. Na verdade, a tarefa do profissional de seguranca € par-
ticularmente ingldria: enquanto ele deve se ocupar de todas as possiveis vulnerabilidades, ao
atacante basta encontrar e explorar com sucesso apenas uma delas. A prépria implementagdo
de medidas de seguranca introduz novos riscos, como, por exemplo, a utilizacdo de senhas de

acesso, as quais devem ser adequadamente administradas.

Mesmo existindo padrdes, a formulagcdo e a implementacdo de politicas de seguranca da
informacao ainda sdo feitas de modo praticamente ad hoc - a cada necessidade, corresponde
uma politica (LINDUP, 1995). Um problema particularmente grave decorre da necessidade
de integrar-se politicas distintas - como garantir que as politicas componentes estejam adequa-
damente contempladas na politica resultante (KOKOLAKIS; KIOUNTOUZIS, 2000)? Esta
situacdo termina por levar a proposi¢ao de diversos modelos de classificagdo das politicas, os
quais mostram-se muitas vezes inadequados (SMITH; NEWTON, 2000).

Na pratica, de modo geral, contudo, as politicas tomam como passo inicial a realizacao de

uma andlise de riscos no ambiente organizacional.



84

5.5 Analise de riscos

A respeito da andlise de riscos, que se concentra em ativos, ameacas e vulnerabilidades,
Gerber, von Solms e Overbeek (2001) uma vez mais enfatizam a formalizagdo dos requisitos de

seguranca da informacao a partir dos requisitos do negdcio.

Zhang e Yang (2002), por sua vez, salientam o fluxo da informac¢do como determinante
de sua seguranga, enquanto Tsoumas e Tryfonas (2004) reforcam a importancia da automagao
da gestdao da segurancga da informacdo a fim de dar vazao a complexidade e variabilidade dos

elementos da seguranca.

Diversas metodologias tém sido apresentadas para a realizacdo de andlise de riscos, em
sua grande maioria proprietdrias e de custo elevado de realizagdo. Uma particularmente in-
teressante € a denominada OCTAVE - Operationally Critical Threat, Asset, and Vulnerability
Evaluation (ALBERTS; DOROFEE, 2002), desenvolvida pelo CERT no ambito da Carnegie

Mellon University e cuja documentagao € de livre acesso.

A metodologia OCTAVE prevé uma agdo coordenada para realizar basicamente duas tare-

fas:

e identificar os ativos relacionados a informacdo que sdo importantes para a organizacao; e

e priorizar a as atividades de andlise de riscos nos ativos que forem considerados 0s mais

criticos.

Estas tarefas, por sua vez, sdo desenvolvidas em trés diferentes fases:

e claboracdo de perfis de ameacas baseados em ativos, onde os membros da organizagao
apresentam sua perspectiva sobre quais ativos sdo importantes sob a aspecto da seguranca

e que o estd sendo feito para preserva-los;

e identificacdo da infraestrutura de vulnerabilidades, onde o time de analistas de seguranca
identifica sistemas de informacgdo essenciais e os componentes relacionados a cada ativo,

que sdo entdo analisados do ponto de vista das vulnerabilidades relacionadas; e

e desenvolvimento de planos e estratégias de segurancga, onde se decide o que deve ser feito
a respeito dos ativos criticos. Cria-se uma estratégia de prote¢do para a organizacio e

planos voltados aos riscos dos ativos considerados prioritarios.



85

Entre os planos elaborados na terceira fase estdo o plano de recuperagcdo de desastres e o

plano de continuidade de negdcios, que sdo componentes de virtualmente todas as metodologias

de analise de riscos.

5.6

Plano de recuperacao de desastres

O plano de recuperagdo de desastres € o documento usado para apoiar uma organiza¢ao na

recuperacdo de suas atividades de negdcio, em caso de sua interrup¢do. Alguns dos tipos de
desastres previstos sao (HAWKINS; YEN; CHOU, 2000b; MIORA, 2002b) L.

desastres naturais, como terremotos, tempestades, incéndios;
mal funcionamento de software;

mal funcionamento de hardware;

falta de energia;

virus computacionais;

ameacas humanas, como vandalismo ou sabotagem; e

falhas humanas, como desligamento inadequado de sistemas, derramamento de liquido

cm computador es, etc.

Entre as vantagens da formalizacdo de plano de recuperagado de desastres estao (HAWKINS;
YEN; CHOU, 2000b):

eliminar possivel confusao e erro;

reduzir interrupgdes as operagdes da organizagao;
prover alternativas durante eventos desastrosos;
reduzir a dependéncia a determinados individuos;
proteger os dados da organizagdo;

garantir a seguranga do pessoal; e

!Compare-se esta lista com a disposta na Tabela 3.
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e apoiar uma restauracio ordenada das atividades.

Naturalmente, a efetivacdo de um plano de recuperacdo de desastres envolve custos, tais
como a formag¢do de uma equipe capacitada ou a contragdo de uma organizagdo especializada e

a preparacao de mecanismos de redundincia ou sobressalentes.

5.7 Plano de continuidade de negdcios

O objetivo do plano de continuidade de negdcios € proteger as operacdes da organizacao, e
ndo somente seus sistemas computacionais - afinal, sem o pessoal, procedimentos em funcio-

namento e conectividade, ndo faz sentido restaurar os sistemas (MIORA, 2002a).

Em termos de perdas monetdrias, um estudo empirico indicou que um sistema critico que
fique inoperante por seis dias sem uma copia (backup) adequada pode gerar uma perda cumu-
lativa de até 200% dos ganhos didrios gerados pelo sistema. Apds 12 dias, a perda acumulada

pode atingir até 800% dos ganhos diérios.

Uma andlise dos ativos indica o grau de criticidade de cada um destes, o que, associado ao
nimero de dias durante os quais a organizacdo pode prosseguir sem o ativo considerado, gera a
chamada matriz de andlise de impacto nos negdcios. Esta matriz € entdo utilizada como indice
para apontar os ativos criticos e o tempo maximo suportavel de indisponibilidade, orientando

prioridades e investimentos.

Alguns dos padrdes relacionados a seguranca da informacdo reforcam veementemente a

confeccdo de um plano de continuidade de negdcios e de um plano de recuperacao de desastres.

5.8 Organismos, leis e padroes relacionados as politicas de
seguranca da informacao

Conforme jé foi dito, as politicas de seguranga da informacao, para serem eficazes, devem
ser aderentes a legislacdo e as regulamentacdes vigentes sobre o contexto organizacional. Leis
€ normas nacionais ou mesmo internacionais, além de padrdes reconhecidos, contribuem para

esta pratica. Alguns exemplos de legislacao serdo discutidos a seguir.
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5.8.1 Estados Unidos

Os Estados Unidos, como pdlo gerador de inovagdes tecnolégicas e como um dos pais
de mais alta taxa percentual de uso computacional por habitante, conforme ilustra a Tabela
7, ditam muitas das normas utilizadas pela comunidade internacional no tocante a seguranca
da informacdo. Muitas destas normas e procedimentos sdo gerados tendo em vista o contexto
cultural e econdmico daquele pais, sendo criados por 6rgdos governamentais como o General
Accounting Office - GAO (GAO, 1998) com o objetivo de embasar ou atender a sua legislagao.
Em outras situacdes, organismos de alcance global propdem e discutem modelos de normas
e procedimentos a serem aplicados a todo o contexto da internet. Neste ambito destacam-se,

dentre vdrias organizagdes, o NIST, o CERT e o SANS.

Pais Usudrios da internet Populagdo Adogdo da internet Parcela dos

(milhoes) (est. 2006, milhoes) (%) usudarios no mundo (%)
Estados Unidos da América 203,8 299,0 68,1 20,0
China 111,8 1.307,0 8,5 10,9
Japao 86,3 128,4 67,2 8,5
fndia 50,6 1.112,2 4,5 5,0
Alemanha 48,7 82,5 59,0 4.8
Reino Unido 37,8 60,1 62,9 3,7
Coréia do Sul 33,9 50,6 67,0 3,3
Itdlia 28,9 59,1 48,8 2,8
Franca 26,2 61,0 43,0 2,6
Brasil 25,9 184,3 14,1 2,5

Tabela 7: Ranking de paises por acesso a internet (Fonte: e-Commerce.Org (2006)).

NIST

O National Institute of Standards and Technology - NIST € uma organizacio voltada a
normatizagdo e padronizacdo de instrumentos e praticas no ambito do governo e organizacoes
publicas nos Estados Unidos. O 6rgdo realiza periodicamente conferéncias voltadas a seguranca
da informagao, cujos resultados sao publicados e disponibilizados ao ptblico. Como exemplo,
cite-se o texto de Bass (1998), o qual apresenta um modelo de politica de seguranga, abrangendo
aspectos gerenciais, de operacao e de implementacao. Por sua vez, King (2000) é um texto que
discorre sobre algumas das chamadas “melhores préticas” da seguranca da informacao, ou seja,
estratégias heuristicas baseadas em casos reais, ndo necessariamente corroboradas pela teoria.
Por fim, Raggad (2000) propde uma estratégia de defesa corporativa, semelhante aos moldes

adotados pelo Department of Defense - DoD.

CERT

O Computer Emergency Response Team - CERT (CERT, 2004b) é uma organizagao sem

fins lucrativos, sediada na Universidade Carnegie-Mellon, na Pennsylvania, cujos relatdrios es-
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tatisticos anuais constituem uma referéncia global para o acompanhamento de vulnerabilidades,
ameacas e incidentes no ambito da internet. Além disso, o CERT realiza estudos e desenvolve
instrumentos e metodologias, como a OCTAVE, citada acima, voltados ao incremento da segu-
ranca da informagao, que sao aplicados em larga escala, além de disponibilizar corre¢des para

falhas encontradas em diferentes softwares.

SANS Institute

O SysAdmin, Audit, Network, Security Institute - SANS Institute € uma organizagdo de
pesquisa e educacio estabelecida em 1989, contando atualmente com mais de 165.000 profissi-
onais de seguranca entre seus afiliados. Além de uma grande gama de cursos e textos técnicos
versando sobre a seguranca da informagao, o SANS Institute publicou e tornou disponiveis na
internet diversos modelos femplates de pequenas normas de seguranca, voltadas a finalidades
como correio eletronico, uso de computadores, controle de acesso e muitas outras. Além disso,
sua lista das 20 principais vulnerabilidades dos sistemas Windows e Unix é bastante conceituada
(SANS, 2004).

Além destes textos, o SANS Institute publicou ainda um modelo para a elaboragcdo de
politicas de seguranca de nivel organizacional (GUEL, 2001), além de uma lista de verifica-
¢ao (checklist) para a validacdo da conformidade ao padrao ISO/IEC 17799 (THIAGARAJAN,

2003), que serdao melhor analisados mais adiante.

DRM

Uma das principais iniciativas das grandes corporacdes voltadas a distribui¢io de contetidos

digitais voltada a seguran¢a da informacao € a proposta Digital Rights Management - DRM.

H4é muita controvérsia sobre o modelo, desde que foi apresentado em meados da década de
1990. Cohen (2003) cita as restri¢des a privacidade: como a lei proibe em certos casos a copia
de CDs e filmes em DVDs 2, muitos cidaddos sentem-se atingidos em seus direitos, uma vez
tendo adquirido uma copia legitima da midia. Mas isto ndo € o mais controverso: o modelo
prevé que os detentores dos direitos autorais recebam informacdes sobre o caminho percorrido
por suas obras, desde a fabricacao até a residéncia dos usudrios. Alguns fabricantes de software
e de hardware,principalmente os agrupados sob a Trusted Computing Platform Alliance -
TCPA, como HP, IBM, Intel e Microsoft, prevéem a implementa¢do de DRM em seus produtos
(ANDERSON, 2003).

2Em geral, é permitida apenas um cépia como seguranga, no caso de midias voltadas a distribui¢io de softwares.
No caso de CDs e DVDs de entretenimento a cdpia é vedada.
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Os provedores de conteudo (como gravadoras e produtoras cinematograficas e de TV) ale-
gam que as suas perdas com a pirataria justificam a implementacdo de mecanismos como DRM
(LIU; SAFAVI-NAINI; SHEPPARD, 2003), por tratar-se de um sistema baseado em licengas
digitais criptografadas integradas a um sistema de comércio eletronico. Estuda-se a aplicacdo
de DRM também em outras dreas, como a medicina, a fim de prover seguranca aos dados do

paciente.

A resisténcia a implementacao de tal modelo vem também da comunidade cientifica, com
criticas ndo somente a questdo da privacidade, mas também a restricdo a propagagdo de docu-
mentos digitais, com a alegacdo de que sua ado¢@o poderia, por exemplo, impedir a dissemina-
cdo e o progresso da ciéncia(SAMUELSON, 2003).

Também na Europa o tema suscita varias discussoes, pois a Unido Européia cogita imple-
mentar o modelo (ARKENBOUT; DIJIK; WIICK, 2004).

Nao bastassem estas consideracdes, ha diversas criticas quanto a performance obtida pelos
softwares de criptografia, que tornam mais lento o acesso aos conteidos digitais. Diversas
propostas tém surgido com o objetivo de aumentar a eficiéncia e acelerar o processamento dos

algoritmos criptograficos (KO et al., 2005).

DMCA

Aprovada pelo Congresso dos Estados Unidos em outubro de 1998, a lei Digital Millen-
nium Copyright Act - DMCA, voltada a protecdo do trabalho intelectual (GIBBS, 2000), trouxe
grande impacto sobre as atividades de muitos usudrios da internet. Ela diz, em sua secdo 1201,
que “Nenhuma pessoa poderd ludibriar uma medida tecnolégica que controle efetivamente o
acesso a um trabalho protegido por esta lei” (CLARK, 2002). Deste modo, previne-se a quebra
de algoritmos de criptografia, recurso muito utilizado por marginais, mas também muito co-
mum na comunidade de usudrios da rede mundial. Como exemplo, ja foram enquadrados sob
a DMCA usudrios do algoritmo conhecido como DeCSS (decrypt Content Scrambling System)
que permitiu a leitura de DVDs em sistemas abertos como o Linux (dos trés autores do algoritmo
original, postado anonimamente em uma lista na internet, dois permanecem no anonimato), € o
jovem programador Shawn Fanning, criador do Napster, programa muito utilizado para a dis-
tribuicao gratuita de arquivos musicais pela rede, mas que hoje encontra-se subordinado a uma

alianca entre as gravadoras, provendo servicos pagos.
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SDMI

A Secure Digital Music Initiative - SDMI foi proposta em apoio a DRM para o distribui¢ao
de musicas pela internet (KWOK et al., 2004), por meio de marcas d’dgua digitais, também
baseadas em criptografia de chaves publicas. Sua implementacio estd em andamento, com a

adesdo de gravadoras como Sony, Universal e Warner.

CPRM

O padrdo Content Protection for Recordable Media - CPRM foi proposta em 2001 pelos
fabricantes IBM, Intel, Matsushita Electric e Toshiba, em adesdo a SDMI (NETWORK SE-
CURITY, 2001), para ser usado em dispositivos portateis, como leitores de discos no formato
ZIP e leitores de MP3. A principal novidade da proposta foi a implementagdo de algoritmos de

seguranca em hardware (GENGLER, 2001).

USA Patriot Act

Como conseqiiéncia dos atentados terroristas ocorridos em territério norte-americano no
dia 11 de setembro de 2001, diversas leis e regulamentos foram aprovados ou modificados com
vistas a reforcar a seguranca do pais contra atos de tal natureza. Uma das leis mais controversas
a terem sido aprovadas foi a denominada Uniting and Strengthening America by Providing Ap-
propriate Tools Required to Intercept and Obstruct Terrorism Act - USA Patriot Act, de 2002,
que permite, entre outras disposicoes, que autoridades governamentais monitorem conversagoes
telefonicas e por correio eletronico de cidaddos americanos ou de cidaddos estrangeiros no pais.
Nao tardaram a surgir alegacdes de que estes novos poderes estariam sendo objeto de abuso,
por exemplo, sendo utilizados para espionar atividades de adversdrios politicas em campanhas
regionais (MADSEN, 2002). A administracdo Bush sinaliza que pode inserir modificagdes na
lei, tornando-a menos propensa a situagdes semelhantes. Outra critica que a lei tem recebido
diz respeito a retirada de informacgdes publicas de sites governamentais, que a lei argumenta
servirem como fontes de informacdes para eventuais terroristas. Para diversos educadores, pes-
quisadores e defensores da liberdade de expressdo e opinido, isto representa uma séria ameaca
a disseminagdo de tais informagdes, incluindo documentos histéricos e ja pertencentes ao do-
minio publico (QUINN, 2003).

Em sua implementagdo, o Patriot Act introduziu modificagcdes em diversas leis e regula-
mentos, indo desde a privacidade em comunicagdes até a regulamentacao das telecomunicacoes,

passando pelo direito de sigilo em atividades relacionadas a educagdo e ao crédito (JAEGER;
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BERTOT; MCCLURE, 2003; REGAN, 2004). As conseqiiéncias desta modificacdo no com-
portamento da sociedade e sua efetiva contribui¢ao contra a¢des criminais ainda estdo por ser

devidamente observadas.

HIPAA

A lei Health Insurance Portability and Accountability Act - HIPAA, aprovada em 1996
pelo Congresso dos Estados Unidos, voltada a protecdo e auditoria de dados do setor de satide
e previdéncia naquele pais, trouxe dois movimentos principais, baseados em premissas fisicas,
técnicas e administrativas: uma reforma no setor de seguros de satide, de modo tal que condicdes
de saude pré-existentes ndo se tornem impeditivas ao seguro quando da mudanca de emprego,
e uma simplificacdo administrativa, visando a reducao de custos pela ado¢ao de procedimentos

padronizados de transmissoes eletronicas de dados dos pacientes (MERCURI, 2004).

Buscava-se assegurar o sigilo das informag¢des médicas, garantindo assim a privacidade dos
dados coletados, armazenados e trafegados (HELVEY et al., 2004), além de enfatizar-se a rea-
liza¢do de acdes voltadas a salvaguarda das informagdes (como a formulagcdo de um plano de
continuidade de negdcios). Caso as prescri¢des da lei ndo sejam cumpridas, as multas previstas
originalmente excedem a faixa de US$200.000 e as penas de prisdo podem atingir até 10 anos.
A fim de se adequar a lei, as organizagdes tém procedido a implementa¢cdo de mecanismos e
salvaguardas com vistas a manutencao da seguranca das informacdes que tratam. A primeira
data limite estabelecida para a adequacao das organizagdes a lei foi o dia 21 de abril de 2004,
sendo que este prazo foi extendido por mais 12 meses para pequenas organizagdes € novamente
extendido por outros 12 meses para organizacOes de maior porte. Contrariamente ao desejado,
em muitos casos, em vez de se implementar a seguranca de modo adequado, introduziram-se
novas vulnerabilidades, seja pelo planejamento ruim das necessidades de seguranca, seja por
implementagdes mal feitas, seja por uma combinacido de ambos os eventos, associados, ainda,
a um entendimento inadequado da legislacdo por parte de muitos pacientes e profissionais e
a infra-estrutura inadequada de muitas instituicdes de saide (COLLMANN et al., 2004; AL-
BERTS; DOROFEE, 2004). Apesar de todas as dificuldades, a lei continua em vigor, por ser
considerada um passo essencial rumo a padronizacio de procedimentos de transmissao de dados

biomédicos e a protecao da privacidade no ciberespaco.

Sarbanes-Oxley

Aprovada pelo Congresso dos Estados Unidos em 2002, na esteira de escandalos financei-

ros como os das gigantes Enron (energia) e Worldcom (telecomunicagdes), a lei Sarbanes-Oxley
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estabelece vdrias exigéncias para empresas de capital aberto (que comerciam suas acdes em bol-
sas de valores). Uma das principais exigéncias € de que estas empresas estabelecem e mante-
nham “uma estrutura de controle interno e procedimentos de relatérios financeiros adequados”

(SCHULTZ, 2004).

A seguranca da informacdo dé apoio a esta estrutura e a estes procedimentos, ao prover a
confidencialidade e a integridade dos dados. Muitos gestores de seguranga da informagdo agora
véem uma justificativa legal aos seus orcamentos: € possivel determinar-se que usudrio realizou
que tipos de acesso a quais conjuntos de dados, gerando assim uma trilha de auditoria essen-
cial ao cumprimento da lei e dos procedimentos realizados pelos profissionais de auditoria e
contabilidade (ISACF, 2001; IT GOVERNANCE INSTITUTE, 2004b) e exigidos pelos 6rgaos
de fiscalizagdo - particularmente pela Securities and Exchange Commission - SEC, responsdvel
pelo controle do mercado aciondrio no pais, numa a¢do assemelhada & Comissdao de Valores
Mobilidrios (CVM) no Brasil. A lei se aplica a organizagdes que negociam acdes em bolsas de

valores, inclusive empresas com sede em outros paises.

5.8.2 Reino Unido

O Parlamento britanico aprovou em 1998 o Data Protection Act, lei que exige que as insti-
tuicdes voltadas para negdcios de quaisquer naturezas, que detenham e usem dados pessoais, 0
facam de modo seguro (UK-DTI, 2004c). O padrao recomendado para a implementacao de pra-
ticas de seguranca da informacdo € o previsto pelo documento BS7799 (norma 7799 do British
Standards Institute, padronizada sob a norma ISO/IEC 17799 e adotada no Brasil sob a norma
NBR/17799 da ABNT). Cumpre observar que o Data Protection Act ndo se restringe a dados

digitais, mas também armazenados em outras midias.

O UK Department of Trade and Industry - Ministério do Reino Unido para Comércio e
Industria, criou e tornou disponivel na internet uma série de publicagdes a respeito da lei, além
de elucidar conceitos bésicos sobre a seguranga da informacao, tais como virus e acesso nao
autorizado (UK-DTI, 2004d) e sobre as implicac¢des legais do uso de computadores e siste-
mas computacionais em ambientes organizacionais, tais como licencas de uso de software e a

obrigatoriedade da protecao de dados (UK-DTI, 2004a).

Outra lei aprovada no Reino Unido € o Computer Misuse Act (UK-DTI, 2004b), de 1990,
que previne o acesso e a modificacdo nao autorizados de materiais digitais disponiveis em com-

putador.

E importante observar que, mesmo com a existéncia da legislacdo, a adocdo de politicas de
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seguranca em organizagdes no Reino Unido ainda ndo € uma pratica usual, e mesmo as organiza-
coes que as adotam tém dificuldades em seguir os padrdes propostos (FULFORD; DOHERTY,
2003).

Ainda a este respeito, May (2003) afirma que, em um estudo empirico realizado com orga-
nizacdes no Reino Unido, 88% dentre 150 organizacdes pesquisadas afirmaram que adotariam
padrdes de seguranca da informacdo, mas somente 8% o faziam - a maior dificuldade citada para
a implementacdo da BS7799 € a aceitacdo da alta geréncia. Individuos ouvidos na pesquisa ci-
taram ainda que o fato de a seguranga ficar a cargo do pessoal de tecnologia da informacdo gera
uma abordagem bottom-up (ou seja, iniciada nos processos de baixo nivel ou operacionais da

organizacgdo e deles ascendendo até os processos estratégicos) e onerosa.

5.8.3 Uniao Européia

A consolidacdo da Unido Européia - UE e a unificagdo das moedas por meio do Euro cria-
ram a virtual segunda poténcia econdmica do mundo (BRADLEY, 2001), mas trouxeram em seu
bojo uma série de desigualdades sociais, politicas e comportamentais. Além disso, o processo
de consolidag¢do da UE passa por uma série de passos voltados a uniformizagdo de procedimen-
tos que originalmente eram bastante distintos, embora voltados 2 mesma finalidade, por serem
desenvolvidos e aplicados em paises de culturas e histéricos bastante diferentes - cite-se como
exemplo a iniciativa do Global Monitoring for Environment and Security (GMES), que tem por
objetivo a monitoragdo e gestdo da seguranga ambiental e civil (HARRIS; BROWNING, 2003).
No contexto da tecnologia da informagao, uma das mais prementes preocupagdes € a integracao
de bases de dados. Com o volume de informagdes disponivel em cada pais, pode-se imaginar
a magnitude da tarefa a ser desenvolvida. A fim de orientar esta transi¢do, diversos estudos fo-
ram realizados, gerando a iniciativa batizada como “eEurope” (EUROPEAN COMMISSION,
2002), que teve como um de seus passos mais visiveis a criagdo do site oficial da UE na in-
ternet, com o mesmo contetido disponivel em cada uma das linguas dos paises-membros (UE,
2003). No tocante a seguranca da informacdo, a UE adotou um plano baseado em oito grandes
programas, a saber (EUROPEAN COMMISSION, 2001):

e a formulagdo de politicas publicas;

e 0 aumento da sensibilizacdo da populagdo quanto ao tema, tanto no aspecto individual
(EUROPEAN COMMISSION, 2003a) quanto no coletivo € no organizacional (EURO-
PEAN COMMISSION, 2003b);

e um sistema europeu de alerta e informacdes sobre seguranca;



94

e o incremento do suporte tecnoldgico;
e 0 apoio a padronizagdo e certificacdo orientadas ao mercado;

e a formacdo de um arcabouco legal abrangente, no qual uma das primeiras iniciativas foi
a aprovacao pelo Parlamento Europeu da Diretiva 95/46, que trata da protecdo de indi-
viduos quanto ao processamento e trafego de dados pessoais (EUROPEAN COMMIS-
SION, 1995a), (EUROPEAN COMMISSION, 1995b);

e a aplicacdo da seguranga pelas instituicdes governamentais e financeiras;

e a cooperagdo e parceria com paises de fora da UE.

5.84 OCDE

A OCDE conta com a participacao de 30 paises membros - entre os quais o Brasil ndo
se inclui - dentre os de economia mais desenvolvida no globo e tem sua atuacdo voltada para
temas sociais, econdmicos, educacionais e de desenvolvimento, ciéncia e inovacdo. Sediado
em Paris, o organismo produz instrumentos, decisdes e recomendacgdes onde se requer a con-
cordancia multilateral entre paises na esfera globalizada (OCDE, 2005). Diversos relatorios
estdo disponiveis no site da entidade e serdo abordados ao longo deste trabalho, mas de an-
temao salientem-se aqueles voltados a ressaltar o papel da sociedade civil na formulacao de
politicas publicas (OCDE, 2002a; MCINTOSH, 2003; GRAMBERGER, 2001), as politicas
acerca das tecnologias de informac¢@o e comunica¢do (OCDE, 2004) e ao combate a exclusdao
digital (OCDE, 2001c), bem como um mapa do uso de TI nos paises-membros da entidade e no
mundo (OCDE, 2002c). Destaque especial merece um relatério descritivo sobre a utiliza¢do do
conhecimento para o desenvolvimento no Brasil (OCDE, 2001d), ressaltando a influente posi-
cdo competitiva do pais no continente e delineando uma série de sugestdes para o incremento

da economia nacional.

O organismo produziu para seus paises-membros um guia de recomendagdes voltadas a
orientacdo dos participantes em transacdes de dados, com vistas a criacdo de uma cultura de
seguranca em sistemas e redes de informacao. Estas recomendagdes baseiam-se em nove prin-
cipios (OCDE, 1996):

1. atencdo: os participantes devem estar alerta quanto a necessidade de seguranca em siste-
mas e redes de informacao, e quanto ao que eles (participantes) podem fazer para aumen-

tar a seguranga;
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2. responsabilidade: todos os participantes sdo responsdveis pela seguranga dos sistemas e

redes de informacgdes;

3. participagdo: os participantes devem agir de uma maneira oportuna e cooperativa de modo

a prevenir, detectar e responder a incidentes de segurancga;
4. ética: os participantes devem respeitar os interesses legitimos de outros participantes;

5. democracia: a seguranca dos sistemas e redes de informacao devem ser compativeis com

os valores essenciais de uma sociedade democratica;

6. andlise de riscos: os participantes devem realizar andlises de risco nos sistemas e redes

de informagdo sob sua guarda;

7. delineamento e implementagdo da seguranca: os participantes devem incorporar a segu-

ranca como um elemento essencial dos sistemas e redes de informagao;

8. gestdo da seguranga: os participantes devem adotar uma abordagem abrangente da gestao

da seguranca;

9. reavalizagdo: os participantes devem rever e reavaliar a seguranca dos sistemas e redes
de informacao, e realizar as modificagdes apropriadas as politicas, praticas, medidas e

procedimentos de seguranca.

5.8.5 Brasil

No Brasil, somente a partir do final da década de 1990 tem-se dado importancia especifica a
eventos da segurancga da informagao, no tocante aos aspectos legais e juridicos que os envolvem.
Até entdo, os incidentes eram enquadrados sob a Optica do contexto em que se inseriam, por

exemplo, fraude ou falsificagdo, conforme o caso e a visao do jurista responsavel.

Nos dltimos anos, leis tém sido propostas para tratar especificamente de temas relacionados
a seguranca da informacgao em formato digital, como o comércio eletronico, mas tais projetos
ainda se encontram em tramita¢do no Congresso Nacional. A legislacdo brasileira, como se
veré a seguir, € bastante abrangente; porém, em muitos casos, carece de atualiza¢des essenciais

a sua formalizacdo e implementacdo.

NBSO

Equivalente brasileiro do CERT e principal referéncia nacional quanto ao tema segurancga da

informacao na internet, o NBSO “€ o Grupo de Resposta a Incidentes para a Internet brasileira,
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mantido pelo Comité Gestor da Internet no Brasil, responsavel por receber, analisar e responder
a incidentes de seguranca em computadores, envolvendo redes conectadas a Internet brasileira”
(NBSO, 2006). Assim como o CERT em ambito global, o NBSO disponibiliza estatisticas,

cursos, textos e ferramentas relativos a seguranca da informacao em ambito nacional.

Constituicao Federal de 1988

Sendo a primeira Carta Magna outorgada em seguida ao término do periodo do governo
militar (1964-1985), a Constituicdo de 1988 introduziu diversos dispositivos voltados a ga-
rantia de direitos individuais e coletivos, além de afiancar outros jd existentes mas ainda ndo
formalizados, como o sigilo da correspondéncia e das comunicacdes telegraficas, de dados e
das comunicacdes telefonicas, salvo a sua quebra por ordem judicial (BRASIL, 2004, Art. 5°,
XII). Regulamentou-se ainda a figura do habeas-corpus (BRASIL, 2004, Art. 5°, LXVIII) e
institui-se a do habeas-data (BRASIL, 2004, Art. 5°, LXXII), destinadas, respectivamente, a
manutencdo da integridade fisica e ao conhecimento do contetido de informacdes a respeito
do impetrante sob a guarda do Poder Publico. A aplicac¢do deste ultimo dispositivo, porém, &
freqiientemente dificultada, como visto no exemplo da recente polémica sobre a abertura dos

arquivos relativos ao periodo do governo militar.

Um dos principios essenciais da Constitui¢do brasileira é o de que “ninguém sera obrigado
a fazer ou deixar de fazer alguma coisa sendo em virtude de lei” (BRASIL, 2004, Art. 5°,1II).
Tendo em vista esta maxima, a formulacao de politicas e de quaisquer outras a¢des coercitivas

deverd se ater estritamente aos textos legais.

As disposi¢des a respeito da implementagcdo de tais garantias sdo remetidas a legislacao
infraconstitucional - com efeito, a expressao “privacidade” ndo aparece nenhuma vez no texto
constitucional, enquanto o termo “seguranca” é grafado duas vezes, ambas no Art. 144, desti-

nado a descri¢ao do aparato da seguranca publica.

Cédigo Penal - Decreto-Lei n° 2.840 de 7 de dezembro de 1.940

O Decreto-Lei n° 2.840, de 7 de dezembro de 1.940, institui o Cddigo Penal Brasileiro
- CPB (BRASIL, 1940). Sao muitas as discussdes sobre a falta de atualiza¢cdo do CPB, sendo
que alguns projetos de lei que visam a modifica-lo chegam a tramitar por mais de uma década

no Congresso Nacional.

No tocante a seguranca da informacdo, uma das modificagdes introduzidas foi a Lei n°

9.983, que serd discutida mais adiante. Quanto as demais disposi¢des, o CPB é considerado
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por muitos juristas como anacronico e inadequado, mas as diversas situacdoes em que se requer
sua aplicacdo tém sido interpretadas de modo tal a acomodar o contexto tecnoldgico e sécio-

econOmico atual.

Cédigo Civil - Lei n° 10.406 de 10 de janeiro de 2.002

O novo Cdédigo Civil Brasileiro (BRASIL, 2002a) ainda passa por periodo de adequacdo - o
Poder Executivo extendeu até janeiro de 2.006 o prazo para que pequenas e médias organizacoes
comerciais se adaptem aos preceitos do Cédigo. Em seu texto, ndo hé referéncias explicitas a

preservacdo da seguranca da informacao.

Decreto n° 3.505 de 13 de junho de 2.000

Este decreto estipula a Politica de Seguranca da Informacdo da Administracdo Federal,

cujos pressupostos sdo os seguintes (BRASIL, 2000a, Art. 1 °):

1. assegurar a garantia ao direito individual e coletivo das pessoas, a inviolabi-
lidade da sua intimidade e ao sigilo da correspondéncia e das comunicagdes,

nos termos previstos na Constituicao;
2. protecdo de assuntos que merecam tratamento especial;
3. capacitacao dos segmentos das tecnologias sensiveis;

4. uso soberano de mecanismos de seguranca da informagdo, com o dominio de

tecnologias sensiveis e duais;

5. criacdo, desenvolvimento e manutencdo de mentalidade de seguranca da in-

formacao;

6. capacitacdo cientifico-tecnoldgica do Pais para uso da criptografia na segu-

ranga e defesa do Estado; e

7. conscientizacdo dos 6rgdos e das entidades da Administracdo Publica Fede-
ral sobre a importancia das informagdes processadas e sobre o risco da sua

vulnerabilidade.

Percebe-se a intencdo de conciliar o principio constitucional da inviolabilidade com a atri-
buicdo governamental da classificacdo e gestdo de informagdes sensiveis. Aborda-se, ainda,
o tema da capacitacdo dos 6rgdos governamentais para o uso de recursos de seguranga crip-

togrifica. O decreto cria ainda o Comité Gestor da Seguranga da Informacao, formado por
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representantes de doze ministérios, sendo posteriormente incluido um representante da Se-
cretaria de Comunicacio de Governo e Gestdo Estratégica, com a atribuicdo de assessorar a
Secretaria-Executiva do Conselho de Defesa Nacional no tocante aos assuntos regulamentados

pelo decreto.

Decreto n° 3.587 de 5 de setembro de 2.000

Este decreto estabelece as normas bdésicas para a Infra-Estrutura de Chaves Publicas do
Poder Executivo Federal - ICP-Gov (BRASIL, 2000b), acdo governamental destinada a imple-
mentar as bases para um amplo sistema de criptografia de chaves ptblicas no pais. Uma vez
implementada, este sistema permitiria a utilizacdo documentos digitais em substituicdo aos seus

equivalentes impressos, com a respectiva validade juridica.

Este decreto encontrou diversas restricdes a sua implementagdo, por vezes de ordem tec-
noldgica, por vezes or¢camentdria, por vezes juridica, principalmente por sua complementagao,
dada pela Medida Proviséria n° 2.200, e foi posteriormente revogado pelo Decreto n° 3.996,

sendo que a ICP-Gov teve ainda seu nome mudado para ICP-Brasil.

Decreto n° 3.872 de 18 de julho de 2.001

Dispde sobre o Comité Gestor da Infra-Estrutura de Chaves Publicas Brasileira - CGICP-

Brasil (BRASIL, 2001a). Cria-se o Comité responsavel pela gestdo de politicas da ICP-Brasil.

Medida Proviséria n° 2.200, de 24 de agosto de 2.001

Esta medida institui a Infra-Estrutura de Chaves Publicas Brasileira - ICP-Brasil (BRA-
SIL, 2001c), transforma o Instituto Nacional de Tecnologia da Informacdo em uma autarquia

federal, subordinada ao Ministério da Ciéncia e Tecnologia, e da-lhe a atribui¢do de Autoridade

Certificadora Raiz da ICP-Brasil.

Decreto n° 3.996 de 31 de outubro de 2.001

Dispde sobre a prestacdo de servicos de certificacdo digital mo ambito da Administragao
Puablica Federal (BRASIL, 2001b), estabelecendo que tais servigos deverdo estar subordinados
a ICP-Brasil.
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Decreto n° 4.073 de 3 de janeiro de 2.002 e Lei n° 8.159, de 8 de janeiro de 1991

O Decreto regulamenta a Lei n° 8.159, a qual dispde sobre a politica nacional de arquivos
publicos e privados (BRASIL, 2002b), (BRASIL, 1991), dando ao Conselho Nacional de Ar-
quivos - CONARQ a “atribui¢ao de definir a politica nacional de arquivos publicos e privados,
bem como exercer orientagdo normativa visando a gestdo documental e a protecdo especial aos
documentos de arquivo” (BRASIL, 2002b, Art. 1°), além de estabelecer diretrizes para o fun-
cionamento do Sistema Nacional de Arquivos - SINAR, que tem por finalidade “implementar
a politica nacional de arquivos publicos e privados, visando a gestdo, a preservacio e ao acesso
aos documentos de arquivo” (BRASIL, 2002b, Art. 10).

Decreto n° 4.376 de 13 de setembro de 2.002 e Lei n° 9.883, de 7 de dezembro de 1999

O Decreto dispde sobre a organizacao e o funcionamento do Sistema Brasileiro de Inteli-
géncia - SBIN, instituido pela Lei n° 9.883 (BRASIL, 1999), de 7 de dezembro de 1999. Eis o
que dispde seu Artigo 1° (BRASIL, 2002c, Art. 1°):

“§1° O Sistema Brasileiro de Inteligéncia tem por objetivo integrar as acdes de
planejamento e execuc¢do da atividade de inteligéncia do Pais, com a finalidade de

fornecer subsidios ao Presidente da Republica nos assuntos de interesse nacional.

§2° O Sistema Brasileiro de Inteligéncia é responsavel pelo processo de obtengao
e andlise de dados e informagdes e pela producdo e difusdo de conhecimentos ne-
cessarios ao processo decisorio do Poder Executivo, em especial no tocante a segu-
ranca da sociedade e do Estado, bem como pela salvaguarda de assuntos sigilosos

de interesse nacional”.

Decreto n° 4.553 de 27 de dezembro de 2.002

Dispde sobre a salvaguarda de dados, informacdes, documentos e materiais sigilosos de
interesse da seguranga da sociedade e do Estado, no ambito da Administragdo Publica Federal
(BRASIL, 2002d). Este decreto foi objeto de acalorada discussao no ano de 2005, a respeito do

mecanismo de prorroga¢do por tempo indefinido do cardter de “ultra-secreto” de documentos.

Lei n° 9.610, de 19 de fevereiro de 1.998

Esta € a Lei do direito autoral, estabelecendo e caracterizando elementos e figuras como os

diferentes tipos de obras. Caracteriza ainda os direitos morais e patrimoniais do autor (BRASIL,
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1998).

Lei n° 9.983, de 14 de julho de 2.000

Esta lei altera o Codigo Penal, dispondo sobre a prevencao de que funciondrios com acesso
autorizado em alguns casos e em outros nao, insiram ou alterem dados em bancos da Adminis-
tracdo Pablica (BRASIL, 2000c). Percebe-se a preocupacdo do legislador com a manutengao

da integridade dos dados citados.

5.9 Padroes de apoio a formulacao de Politicas de Seguranca
da Informacao

A diversidade de sistemas, produtos e aplica¢des da informagdo, bem como a gama de vul-
nerabilidades, ameacas e incidentes, exigem a formulacio de padrdes da seguranca - as organi-
zacoes deve ter uma lingua comum para a formulagdo dos requisitos de seguranga que devem
ser implementados em seus sistemas (VON SOLMS, 1999). Sao muitos os padrdes propostos
para a formulagdo de politicas de seguranga da informac@o. Alguns dos mais difundidos sao

discutidos em seguida.

59.1 ITSEC

O Information Technology for Security Evaluation Criteria - ITSEC foi um dos primeiros
padrdes propostos para a interoperabilidade de sistemas computacionais com requisitos de se-
guranca, principalmente criptografia de chaves simétricas. Seu desenvolvimento ocorreu como
resultado de um esfor¢o conjunto dos governos da Franga, Alemanha, Reino Unido e Holanda.
Em meados da década de 1980, foi apresentado como um padrdo proposto para a aquisi¢cdo e o
desenvolvimento de sistemas governamentais e comerciais (FORD, 1994). Nos ultimos tempos,

tem sido substituido por outros padrdes, como COBIT e Common Criteria.

5.9.2 COBIT

Em 1998 foi criado o Information Technology Governance Institute - ITGI, organismo
baseado nos Estados Unidos, com o objetivo de realizar pesquisas e estudos sobre o tema da
governanga, protecdo e seguranca de TI. Um dos principais produtos destes estudos € o guia

conhecido como Control Objectives for Information and related Technology - COBIT, total-
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mente compativel com a norma ISO/IEC 17799, e cujo publico alvo sdo os gestores de organiza-
coes, auditores e responsaveis pela seguranga da informagdo (IT GOVERNANCE INSTITUTE,
2005).

Os componentes do COBIT sio os seguintes (IT GOVERNANCE INSTITUTE, 2004a):

e sumadrio executivo, o qual detalha os conceitos fundamentais do guia (IT GOVERNANCE
INSTITUTE, 2000b);

e framework, que € a base e suporte para os demais componentes, organizando o modelo
de processos em quatro grandes dominios (IT GOVERNANCE INSTITUTE, 2000c):

planejamento e organizacao;

aquisicao e implementagao;

entrega e suporte; e

monitoragdo e avaliagdo.

e objetivos de controle, provendo mais de 300 enunciados que definem o que precisa ser
gerenciado em cada processo de TI a fim de atingir os objetivos da organizacao, inclusive
quanto a gestao de riscos (IT GOVERNANCE INSTITUTE, 2000a);

e préticas de controle, indicando quais controles e praticas sao necessarios a fim de atingir

os objetivos estabelecidos;

e linhas mestras de gestdo, com ferramentas para dar suporte aos gestores de TI (IT GO-

VERNANCE INSTITUTE, 2000e); e

e linhas mestras de auditoria, delineando 34 objetivos da auditoria de TI, com atividades e

um guia para a sua realizagdo.

Além destes componentes, prové-se ainda um guia rapido (COBIT QuickStart) para a ado-
cao gradual e orientada dos elementos do COBIT (IT GOVERNANCE INSTITUTE, 2000d).

5.9.3 Common Criteria

O projeto Common Criteria - CC € patrocinado por sete organizacdes de seis paises dis-
tintos, a saber (NIAP, 2003a):

e Canada: Communications Security Establishment;
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Franca: Service Central de la Sécurité des Systemes d’Information;
Alemanha: Bundesamt fiir Sicherheit in der Informationstechnik;
Holanda: Netherlands National Communications Security Agency;
Reino Unido: Communications-Electronics Security Group; €

Estados Unidos: National Institute of Standards and Technology (NIST) e National Secu-
rity Agency (NSA).

O projeto foi padronizado sob o cédigo ISO/IEC 15408. Seu objetivo € ser usado como

base para avaliacdo de propriedades de seguranca de produtos e sistemas de TI, permitindo
a comparagao entre os resultados de avaliacdes independentes de seguranga, por meio de um
conjunto de requisitos padronizados a ser atingidos. O processo de avaliacio estabelece niveis
de confiabilidade de que as funcdes avaliadas atingem os requisitos estabelecidos, ajudando os
usudrios a determinar se tais sistemas ou produtos possuem os niveis desejados de seguranca
e se os riscos advindos de seu uso sdo tolerdveis. Seu publico alvo sdo os desenvolvedores,

avaliadores e usudrios de sistemas e produtos de TI que requerem seguranca.

O padrao esta dividido em trés partes (NIAP, 2003a):

introducdo e modelo geral, onde s@o definidos os conceitos e principios seguidos pelo
modelo, além de uma nomenclatura e uma diagramacao, baseada na orientagao a objetos,
especificas para a formulacdo de objetivos de seguranca, para selecionar e definir seus

requisitos e para especificagdes alto nivel de produtos e sistemas;

requisitos funcionais de seguranca, estabelecendo um conjunto de elementos funcionais
para a padronizagdo dos requisitos, divididos em classes, como gestio de seguranga, pri-
vacidade e comunicacdo, familias, como fun¢des e mensagens, € componentes, como as

bibliotecas de definicdes (NIAP, 2003b); e

requisitos da garantia de seguranca, estabelecendo um conjunto de elementos para a pa-
dronizacdo da garantia da seguranga, também divididos em familias, classes e compo-
nentes, divididos ao longo do ciclo de desenvolvimento dos produtos ou sistemas. Um
exemplo de classe € a gestdo de documentagdo do produto ou sistema, com as familias
“guia do administrador” e “guia do usudrio”, contendo componentes tais como um que
determine que “que o guia do administrador deve ser consistente com toda a documenta-

¢ao suprida para avaliagdao” (NIAP, 2003c).
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Embora seja largamente utilizado, inclusive por organizacdes como a NASA e o DoD, o
modelo € objeto de diversas criticas, tais como as indicadas por Schell (2001), segundo quem a
ISO/IEC 15408 nao responde a pergunta fundamental: “o sistema é seguro?”’. Segundo aquele
autor, propde-se a criacao de aplicacdes ditas seguras sobre uma base sem qualquer sem qual-
quer politica claramente definida, uma vez que o modelo se preocupa exclusivamente em for-
malizar e avaliar os requisitos de seguranca do produtos e sistemas nele baseados, mas sem
observar em profundidade o ambiente em que se inserem, principalmente no que diz respeito

aos recursos humanos.

5.9.4 SANS Institute

Conforme ja se disse anteriormente, 0 SANS Institute € uma das organizagdes mais respei-
tadas no tocante a seguranca da informacgdo. Seu guia para a elaboracao de politicas é simples e
objetivo, tendo sido escrito numa linguagem acessivel e coloquial (GUEL, 2001). Além disso,
sua lista de verificagcdo de aderéncia ao modelo da ISO/IEC 17799 também € bastante utilizado.
O guia apresenta questdes bdsicas de auditoria, tais como esta, obtida da secdo de aderéncia a
requisitos legais (THIAGARAJAN, 2003):

Se controles especificos e responsabilidades individuais para atingir esta aderéncia

foram definidos e documentados.

Além disso, diversos exemplos de normas de seguranca estdao disponiveis no site do SANS.
Eis o exemplo de um trecho, obtido da norma sugerida para a utilizacdo de correio eletronico
(SANS, 2002):

Os empregados da <Nome da Organizacdo> nao devem ter quaisquer expectativas
de privacidade sobre nada que eles armazenem, recebam ou enviem por meio do

sistema de correio eletronico da organizagdo.

5.9.5 BS7799, ISO/IEC 17799 e ISO/IEC 27001:2005

Ja foi visto que a norma britanica BS7799, denominada “Code of Practice for Informa-
tion Security Management” foi ampliada e padronizada pela ISO sob o cédigo ISO/IEC 17799,
tendo sido adotada pela ABNT em 2001 sob o cédigo NBR 17799. A aplicagcdo de seus con-
troles € apresentada na norma ISO 27001, publicada em outubro de 2005. A BS7799, que

se baseia em outros padrdes anteriormente existentes, como Guidelines to the Management of



104

Information Technology Security (GMITS) (ISO/IEC TR 13335-2, 1997), oferece diversas reco-
mendagdes para os responsaveis pela gestdo da seguranca da informacdo, cujas linhas mestras
devem ser delineadas em um documento da politica de seguranca da informacao, que devera

conter pelo menos as seguintes orientacdes (ABNT, 2002):

defini¢do de seguranca da informacdo, resumo das metas a serem atingidas e escopo a

abranger;
e declara¢do do comprometimento da alta direcao;

e breve explanacdo das politicas, principios, padrdes e requisitos de conformidade, tais

como as relativas a legislacao e a educagdo dos usuadrios;

e defini¢do das responsabilidades gerais e especificas da gestdo da segurancga, incluindo o

registro de incidentes; e
e referéncias a documentagdo de apoio a politica.
Ainda segundo a norma NBR 17799, a disposicdo das politicas deve ser distribuida nas
seguintes dreas (ABNT, 2002):

1. seguranca organizacional;
2. classificagdo e controle dos ativos da informagao;
3. segurancga dos recursos humanos;
4. seguranca fisica e do ambiente;
5. gerenciamento das operacOes de processamento da informagdo e de comunicagoes;
6. controle de acesso a informacao;
7. desenvolvimento e manutencao de sistemas de informacao;
8. gestdo da continuidade do negécio; e
9. conformidade legal.

Torna-se patente a interdisciplinaridade exigida na formulacao, apresentacao, implementa-

cdo e acompanhamento das politicas.
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No Brasil as iniciativas no sentido de certificar-se organiza¢des quanto a padrdes de se-
guranca ainda sdo incipientes, mas o Departamento de Comércio e Industria do Reino Unido
pretendia tornar a BS7799 uma exigéncia legal no ano de 2005 (MAY, 2003), e, ao redor do
globo, a certificagdo de empresas no padrao ISO/IEC 17799 movimenta quantias considerdveis.
Percebe-se, a0 mesmo tempo, que a gestdo da seguranca da informagdo é um tema relativo a
governanga corporativa (POSTHUMUS; VON SOLMS, 2004; WILLIAMS, 2001). Sao mui-
tos os casos de documentos tornados disponiveis por organizagdes de seguranga da informacgao

orientando sobre a adequacdo a este padrao, como os ja citados produzidos pelo SANS Institute.

Um exemplo da implementac¢ado de padrdes de seguranga em um hospital na China é narrado
por Tong et al. (2003). Os autores argumentam que para a implementacao do sistema de gestdao
de seguranca foi necessdrio reprojetar sistemas, modificar os fluxos de trabalho, retreinar o

pessoal e implementar controles de comunicagdo, engenharia social e documentacao.

5.10 Aplicacao das Politicas de Seguranca da Informacao

A formulacio e aplicacdo de Politicas de Seguranga da Informacao tem atingido um amplo
escopo de organizagdes, como universidades (WALTON, 2002; FOLTZ; CRONAN; JONES,
2005) e instituicdes de saide (GAUNT, 1998), tendo sido ainda objeto de estudos de 6rgaos
governamentais (SMITH, 2001).

Os aspectos comportamentais relacionados a efetivacdo das politicas ja tém sua importancia
ressaltada (MARCINCOWSKI; STANTON, 2003). Com efeito, o fato de ter-se uma disposi¢ao
escrita e formalizada ndo significa que ela serd seguida - sdo necessarias medidas que acompa-
nhem a implementacdo das politicas, apds sua implementagdo, mesmo em ambientes onde os
usudrios apresentem elevado grau de instru¢do, como em universidades, conforme o estudo

realizado por Foltz, Cronan e Jones (2005).

Deve-se salientar, ainda, que a adequacgao aos padrdes, principalmente os internacionais, é
necessdria, mas € essencial o alinhamento aos processos e ao contexto da organizagdo (HONE;
ELOFF, 2002a), bem como a preocupagdo com a clareza dos termos empregados € a proximi-

dade com as situacdes vivenciadas no ambiente organizacional (HONE; ELOFF, 2002b).

Por sua vez, o carater multidisciplinar das politicas de seguranga da informag¢do nio decorre
puramente da abrangéncia buscada pelo modelo adotado. Boehm-Davis (2004), entre outros,
ressaltam a multidisciplinariedade advinda dos sistemas de informacao, incluindo-se ai os seus
usudrios e projetistas. Estes sistemas sdo, em ultima instancia, a origem da necessidade por

requisitos de seguranca que devem ser atendidos por meio das politicas.
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Outro aspecto fundamental na formulacdo das politicas € a captacdo e adequacdo a cul-
tura organizacional, passando por um processo de educagdo dos usudrios as politicas adotadas,

conforme € ressaltado por, entre outros, von Solms e von Solms (2004).

Um outro aspecto da multidisciplinariedade exigida pelas politicas diz respeito aos perfis
necessarios aos individuos ou organizac¢des que as formulardo, implementardo e acompanha-
rdo: deve-se ter uma formacao abrangente, a fim de cobrir adequadamente todos os aspectos

requeridos, além de se manter o foco nos requisitos exigidos pela geréncia (WOOD, 2004).

5.10.1 A automacao da gestao da seguranca da informacao

No Capitulo 4, falou-se da necessidade de gerir-se adequadamente os temas relacionados
a seguranca da informacgdo. Vistas a abrangéncia e a complexidade das politicas que almejam
nortear as acdes organizacionais voltadas a esta seguranca, advoga-se a necessidade imperiosa
do uso de ferramentas de gestdo adequadas para o suporte a gestdo dos elementos tecnolégicos,
humanos e materiais envolvidos, bem como a gestdo dos préprios sistemas de seguranca e das

politicas que regem o seu uso.

A este respeito, von Solms e von Solms (2004) apontam uma relagdo que denominaram ““os

10 pecados capitais” da gestdo de seguranca da informagdo, a saber:

1. Nao reconhecer que a seguranca da informagao € uma responsabilidade da alta gestao

organizacional;

2. Nao reconhecer que a seguranca da informagao é um assunto de negdcios e ndo apenas

tecnoldgico;

3. Naoreconhecer que a governanga da seguranga da informagao € uma disciplina multimen-
sional, ndo existindo solugdes prontas e acabadas capazes de atender de modo automético

as mesmas demandas em diferentes contextos;

4. Nao reconhecer que um plano de seguranc¢a da informacao deve se basear em riscos iden-

tificados;

5. Nao reconhecer ou subestimar o papel das préticas e padrdes internacionais de gestao de

seguranca da informacdo;

6. Nao reconhecer que uma politica corporativa de seguranga da informacao € absolutamente

essencial;
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7. Nao reconhecer que a adequagdo a seguranca da informacdo e a sua monitoragdo sao

absolutamente essenciais;

8. Nao reconhecer que uma estrutura organizacional propria para a governanca da seguranga

¢€ absolutamente essencial;

9. Nao reconhecer a importancia essencial da consciéncia quanto a seguranca da informagao

junto aos usudrios; e

10. Nao dar aos gestores da seguranga da informacdo poder, infraestrutura, ferramentas e

mecanismos de suporte necessarios ao desempenho de suas responsabilidades.

Trata-se de uma lista “ad hoc”, obtida da experiéncia pessoal dos autores, mas que se
reporta a alguns dos aspectos ja citados: a necessidade do comprometimento da alta geréncia,

da participacao dos usudrios e da existéncia de ferramentas adequadas de gestao.

Por sua vez, Vermeulen e von Solms (2002) apresentam a proposta de uma metodologia
para a automagao da gestao da seguranca da informacdo, baseada em um framework em desen-
volvimento pelos autores, semelhante ao ciclo de vida de sistemas de software e que privilegia

0s passos necessdrios a obten¢do do apoio da alta geréncia e da auditoria.

Skoularidou e Spinellis (2003) apresentam diferentes arquiteturas, baseados em monito-
res (controle automatico, feito por software ou hardware, de acesso a recursos por usudrios),

firewalls e maquinas virtuais para a seguranca de estagdes e aplicacdes clientes de redes.

Schneider (2000) apresenta uma proposta para a construcao de mecanismos de refor¢o a

seguranca baseados em automatos.

Fulford e Doherty (2003) realizaram uma pesquisa junto a organiza¢des baseadas no Reino
Unido, e suas conclusdes apontam a necessidade de uma mais claro entendimento sobre a for-
mulagdo das politicas, sua aplicacdo e avaliagdo, assim como da relagdo entre aplicacdo das

politicas e a efetiva gestdo da seguranca da informacao.

Em todos estes textos observa-se uma tendéncia a adogdo de aspectos técnicos da seguranga,
enquanto ndo se da €nfase ao real propodsito da seguranca da informacdo: atingir aos propdsitos
da organizacdo. Em suma, € comum apresentar-se a gestdo da seguranga como se ela estivesse
dissociada do contexto organizacional em que se insere, com todas as suas particularidades, em

especial as comportamentais.
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5.11 A necessidade de um novo enfoque para as politicas de
seguranca da informacao

Muitas sdo as ocasides em que as politicas de seguranga da informacao falham. Em vérias
destas, as politicas foram formuladas adequadamente, mas sua implementagcdo se baseou em
documentos e referéncias passivos, a espera de que os usudrios viessem consultid-los. Em outros
casos, a implementacdo ja estava errada desde seus fundamentos, como a formulacao (WOOD,
2000).

Esta realidade baseia-se em um pressuposto ainda mais complexo: a necessidade de uma
nova defini¢cdo de seguranca da informacdo. A definicdo apresentada por Anderson (2003),
qual seja, de que a seguranca da informacao € um “sentimento bem-informado de garantia de
que os riscos e controles da informacgdo estdo balanceados” ainda estd incompleta: deve-se
cotizar a formulag@o dos riscos com a real percep¢ao dos usudrios, contemplar os objetivos da
organizacgdo, estabelecer estratégias adequadas para a formulacdo, aplicacdo e verificagdo das
politicas e para a sua atualiza¢io, quando necessdrio, como requisitos minimos para sua efetiva

adocao.

Tendo em vista estas necessidades, apresentam-se, a seguir, os fundamentos propostos para
a adogdo de politicas que contemplem a complexidade das interacdes entre os agentes sociais

envolvidos na sistematiza¢cdo da seguranca da informacao.
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6 A proposta da seguranca da
informagdo como um dominio
multidisciplinar das ciéncias sociais

6.1 Interacao social e comportamento

S POLITICAS de seguranca da informagdo sdo, via de regra, apresentadas como
cddigos de conduta aos quais os usudrios dos sistemas computacionais devem
se adequar integralmente. Entretanto, ndo se vé uma discussdo adequada sobre
o grau de receptividade a estas politicas, nem se apresentam, de modo meto-

dico, questdes sobre o impacto, usualmente considerdvel, por elas causado sobre o ambiente
e sobre o comportamento daqueles que as devem seguir. O presente trabalho propde que an-
tes de apresentar-se um elemento de perturbacdao de uma ordem vigente (mesmo que cadtica),

analisem-se os individuos e as interacdes ali existentes.

O campo da interacdo social, o qual envolve as relagdes intra e interorganizacionais e por-
tanto abarca a génese dos sistemas de informacao ali existentes, € visto pelas diferentes ci€ncias
sob vérios enfoques. A Administracao (BOLLOJU; KHALIFA; TURBAN, 2002) e a Economia
(HENESSY; BABCOCK, 1998), por exemplo, devido a prépria natureza particular dos seus ob-
jetos de estudo, debrugam-se sobre este tema com especial atengcdo. Desta forma, as estratégias
de tomada de decisao (BOLLOJU; KHALIFA; TURBAN, 2002) e de implementagao de sis-
temas de informa¢do (CROTEAU; BERGERON, 2001), voltadas a geracdo ou a manutengao
de diferenciais e vantagens competitivos, ressaltam continuamente o papel preponderante as-
sumido pelos processos de comunicacao organizacional frente aos demais processos presentes
no ambiente analisado. A Ciéncia da Informagao, por sua vez, ao ressaltar seu proprio carater
transdisciplinar e o seu relacionamento com a comunicacao (“a informagdo é um fenomeno e a
comunica¢do é o processo de transferéncia ou compartilhamento deste fenéomeno" - (SARACE-
VIC, 1999)), analisa os aspectos da comunicagdo organizacional ora pela Optica da teoria geral
dos sistemas (BATES, 1999; CHURCHMAN, 1972), ora pela éptica dos processos cognitivos
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envolvidos na geracdo e na externalizagdo desta comunicacao (LIMA, 2003).

Do ponto de vista da Psicologia, vérias abordagens aos processos da comunicagdo tém sido
apresentadas, em particular da comunicag¢do em ambientes organizacionais, sempre afastando-
se do reducionismo materialista que caracterizou tais abordagens no decorrer do século passado,
especialmente em sua primeira metade (PASQUALI, 2003). Cumpre observar que as classifi-
cagOes apresentadas pela Psicologia quanto aos aspectos comportamentais do individuo, em
especial quanto aqueles manifestos em sua vida em sociedade e no &mbito organizacional, evo-
luiram da mera andlise da intensidade dos processos neurais, tais como a excitacdo e a inibi¢ao
na teoria de Pavlov, para conceitos mais elaborados baseados na resposta a estimulos vindos
do meio, buscando identificar a estrutura da personalidade presente na resposta apresentada.
Esta evolugdo, por sua vez, veio preencher uma lacuna da teoria da Administragdo quanto aos
processos mais adequados para selecdo e a colocacdo de pessoal e para o tratamento ético de
empregados em situacdes de demissao, entre outras necessidades (GILLILAND; SCHEPERS,
2003). Um resultado evidente desta parceria € a pratica adotada por muitas organizagdes de
submeter a testes psicotécnicos os candidatos a postos de trabalho ou a promog¢des funcionais,
muitas vezes derivando para um psiquismo exacerbado (PASQUALI, 2003), em detrimento de
outras andlises, por exemplo scio-econdmicas, que deveriam ser acrescidas ao conjunto de

avaliacoes utilizadas.

Deve-se ressaltar, ainda, que cada um destes estudos atende a niveis especificos do ambi-
ente organizacional: quando se quer observar o individuo e sua intera¢cdes com o0 meio, esta-se
no campo da Psicologia; quando se pretende observar o comportamento de grupos diante de
situacdes e suas acoes coletivas, recorre-se a Sociologia; por fim, o estudo cultural, partindo de
sua génese e evolugdo, € o campo da Antropologia (BATES, 1999). Eis o motivo de propor-se
uma andlise da seguranca da informacao organizacional pela visdo da teoria das ci€ncias soci-
ais: a informacgdo € gerada, armazenada, tratada e transmitida com o fim de ser comunicada,
e a comunicacao € inerentemente um processo grupal, seja tal processo interno ou externo as

fronteiras da organizagao.

6.2 Interacao simbolica e dramaturgia social

As origens da interagdo simbdlica remetem as obras de sociélogos como Cooley, Thomas
e Mead, do final do século XIX e inicio do século XX. Este enfoque envolve a concepc¢ao
da sociedade como um processo de interag¢do, vendo-se o individuo e a sociedade como enti-

dades intimamente inter-relacionadas. Além disso, dd-se especial ateng¢do aos aspectos com-
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portamentais do ser humano, enquanto formador e mantenedor do grupo e da identidade sociais
(HAGUETE, 1995). Ao referir-se a sua prépria obra, em especial ao trabalho Mind, Self and So-
ciety, publicada originalmente em 1934, como pertencente ao campo do “behaviorismo social”,
em contraposi¢ao ao behaviorismo psicolégico entdao dominante, Mead salientava a importancia
do ato social ndo s6 em termos de sua componente observavel, mas também da atividade ndo
revelada, intima, do ato. De acordo com ele, toda atividade grupal se baseia no comportamento
cooperativo, diferenciando-se o comportamento humano pela intencdo percebida nos atos dos
demais atores e pela resposta baseada nesta percep¢do. Tais intengdes sdo transmitidas por
meio de gestos que se tornam simbdlicos, portanto passiveis de serem interpretados, e que le-
vam o homem a desenvolver a habilidade de responder aos seus proprios gestos. O que permite
o compartilhamento de experiéncias e de condutas € a capacidade de diferentes seres humanos

responderem da mesma forma ao mesmo gesto, desenvolvendo, assim, comportamentos grupais
(HAGUETE, 1995).

As idéias de Mead foram revistas por varios pensadores, em especial Blumer, que em sua
obra Symbolic Interactionism, Perspective and Method, de 1969, salienta aquelas que sdao, em

seu entendimento, as trés premissas basicas do interacionismo simbdlico:

1. O ser humano age com relagdo as coisas (todos os objetos fisicos, outros seres humanos,

institui¢des, idéias, valores) com base no sentidos que elas tém para ele;

2. O sentido destas coisas advém da interacdo que o individuo estabelece com seu grupo

social;

3. Estes sentidos sao manipulados e modificados por meio de um processo interpretativo

usado pelo individuo ao tratar as coisas com as quais se depara.

Deste modo, o interacionismo simbolico atribui fundamental importancia ao sentido que as
coisas tém para o comportamento do individuo, além de vislumbrar este sentido como resul-
tante do processo de interacao entre individuos e ndo como algo inato, constituinte da mente
ou da psique. Deve-se observar a aproximacgdo desta visdo com os estudos fenomenoldgicos de
Husserl e Merleau-Ponty, dentre outros (HUSSERL, 1996), e com as novas abordagens da feno-
menologia aplicada a ciéncia da informagcao (MINGERS, 2001b), conforme vistas no Capitulo
3.

Essencial para o interacionismo simbdlico € também o processo de auto-interagdo, por meio
do qual o individuo manipula o seu mundo e constréi sua acdo (HAGUETE, 1995), seja esta

acdo individual ou coletiva. Contrariamente a visdo entdo vigente de que a sociedade humana
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existe sob a forma de uma ordem estabelecida por meio da aderéncia a um conjunto de regras,
normas e valores, Blumer sustenta que € o processo social de vida em grupo que cria e mantém

as regras, tratando de descartar aquelas que ndo lhe sdo interessantes.

Blumer complementa que as institui¢des, em particular, funcionam porque as pessoas, em
momentos diferentes, atuam em resposta a uma situagdo na qual sdo chamadas a agir, e ndo
porque as organizagdes funcionem automaticamente em atendimento a uma dinamica interna

ou a um determinado sistema de regras e requerimentos (HAGUETE, 1995).

Baseando-se na obra de Mead, Erving Gorffman, em seu trabalho mais conhecido, The
Presentation of Self in Everyday Life, de 1959, apresenta a importancia que t€ém as aparéncias
sobre o comportamento dos individuos e grupos, levando-os a agir com o intento de transmitir
certas impressdes aos que os rodeiam, a0 mesmo tempo em que tentam controlar seu préprio
comportamento a partir das reagdes que lhes sdo transmitidas pelos demais atores, a fim de
projetar uma imagem distinta da realidade. A conceituag¢do de Gorffman envolve termos como
palco, desempenho, audiéncia, papel, peca e ato, dentre outros do vocabuldrio cénico. Em
termos sucintos, para Gorffman, o homem € visto ndo como sendo ou fazendo alguma coisa,

mas sim fingindo ser ou fingindo fazer alguma coisa (HAGUETE, 1995).

Considera-se que a andlise dos temas acima propostos € extremamente pertinente ao am-
bito da seguranca da informacdo, uma vez que neste ambito é comum deparar-se com o se-
guinte problema: implementam-se regras (freqiientemente chamadas politicas) que se mostram
inadequadas ao ambiente organizacional, sendo rechagadas pelos usudrios como inadequadas,

impraticdveis ou extremamente invasivas, como se vé€ no Capitulo 5.

6.3 A formalizacao de regras de conduta

Associam-se a andlise realizada acima as idéias tecidas por Wittgenstein em suas Conside-
ragoes filosoficas. Ali, ao falar sobre os requisitos necessdrios ao entendimento de determinado
contexto social - aqui entendido como a somatodria dos individuos e institui¢des resultando nas
conformagdes observaveis -, tal como seguir determinadas regras de convivio, ele afirma que
este estdgio implica o conhecimento das situagdes subjacentes a este contexto, ou pelo menos
a atencdo a elas. No entanto, para Wittgenstein, o individuo nao pode estar ciente de todos as
exigéncias e desdobramentos do cumprimento destas regras, abrindo sempre a possibilidade de

interpretacdes erroneas e ambiguas (TAYLOR, 1993).

Nestes termos, o proprio atendimento a regras é uma prética social, moldada pelos concei-

tos inerentes a cada individuo e traduzida pelas a¢des executadas em atendimento (ou nao) as
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regras vigentes. Conseqiientemente, a avaliacdo do entendimento de tais regras reside na obser-
vacgdo das préticas adotadas, o que atribui um papel extremamente importante a compreensao do
locus de convivio, o que se observa, por exemplo, em Heidegger (GEORGE, 2000; HEIDEG-
GER, 2002, 1993) e no proprio Wittgenstein (TAYLOR, 1993), e que se reflete no conceito de
“habitus” (o nivel de entendimento e o modo de agir social) de Bourdieu (EVERETT, 2002;
MYLES, 2004; THROOP; MURPHY, 2001; GREENER, 2002a). O grau com que determi-
nada regra € aplicada reflete a sua incorporagdo (embodiment) pelos individuos pertencentes ao

contexto social do qual ela emana.

Outra indagacdo repousa sobre a forma de representacdo de tais regras: por mais que a in-
terpretacdo seja moldada por experiéncias pessoais, esta representacao deve se dar de tal modo
que possa ser perceptivel de maneira o mais uniforme possivel por todos os que devem segui-la,
evitando ambigiiidades lingiiisticas e reduzindo os mal-entendidos (inevitdveis, segundo Witt-
genstein). Regras ndo sdo auto-aplicdveis nem auto-formuldveis: elas devem ser univocamente
formuladas, mesmo que de modo tacito, e adequadamente aplicadas, o que exige, por vezes,
uma elevada carga de julgamentos e percepg¢des, tanto de seus formuladores quanto daqueles
que se espera que as sigam, além de uma prética coerententemente alinhada com a sua formu-

lacdo.

No convivio social moderno, mais especificamente na sociedade da informacdo, a padro-
nizacdo de regras de conduta voltadas ao convivio frente as fontes e acervos informacionais se
traduz por meio da formulagdo, aplicacdo e acompanhamento de politicas da informacao, se-
jam elas governamentais ou organizacionais, expressas em linguagem natural, o que as sujeita
a interpretacdes dubias. A fim de contornar esta dificuldade, existem propostas de representar-
se as politicas de seguranga da informagao com base em formalismos capazes de expressar
os conceitos da linguagem natural e de averiguar a consisténcia dos modelos ali representa-
dos, como a l6gica. Esta abordagem foi, inicialmente, um dos tépicos deste trabalho, mas que
foi deixada para um estudo posterior devido a complexidade envolvida na consolidacdo das
l6gicas (que chegaram a ser construidas) e pelo surgimento da questio relativa aos aspectos

sécio-comportamentais do estudo.

6.4 Uma nova definicao de seguranca da informacao

Para o objetivo deste trabalho, antes € necessaria uma nova defini¢do do que venha a ser um
sistema de informacdes. Sao usuais as defini¢des segundo as quais um sistema de informacoes é

composto pelo complexo de tecnologia (hardware e software), enquanto outras dao um pequeno



114

passo adiante ao abarcar a presenca do usudrio. Contudo, conforme j4 se disse, 0 usudrio nao
¢ um individuo isolado - ele vive em determinado contexto (organizacional, no interesse deste

trabalho) e com ele interage, ao mesmo tempo influenciando-o e sendo por ele influenciado.

Tendo em vista estas discussdes e a necessidade de uma nova abordagem de politicas de

seguranca da informacdo de cardter eminentemente social, apresenta-se a seguinte definicao:

Definicao 6.1 Um sistema de informagodes é composto pela somatoria do sistema social no
qual ele se apresenta, ou seja, dos usudrios e suas interacoes entre si e com o proprio sistema,

e do complexo tecnologico sobre o qual estas interacoes se sustentam.

Assim sendo, devem ser contemplados tanto o conjunto de elementos (software, hardware,
redes) oriundos da T1 e que ddo suporte a realizacdo dos sistemas, quanto os individuos que inte-
ragem com tais sistemas e entre si mesmos ao longo das etapas do ciclo de vida das informacdes

ali contempladas.

Torna-se patente a necessidade ndo apenas da revisdo do conceito da seguranca da infor-
macao, mas de sua abrangéncia e aplicacdo. As modalidades de politicas vigentes visam muito
mais a prote¢do ao fendmeno da informacao, ou ao seu repositério, que ao sujeito que o pre-
sencia. Este trabalho considera que, enquanto ndo for estabelecido o equilibrio adequado entre
estes dois participantes privilegiados - usudrio e informagao, uma vez que, do ponto de vista da
defini¢do de sistema apresentada acima, um nao pode subsistir sem o outro - havera distor¢des

de foco e, conseqiientemente, de planejamento e de implementagao.

A seguinte defini¢do procura resumir tais consideragdes:

Definicao 6.2 Seguranca da informacdo é um fenémeno social no qual os usudrios (af inclui-
dos os gestores) dos sistemas de informagdo tém razodvel conhecimento acerca do uso destes
sistemas, incluindo os onus decorrentes expressos por meio de regras, bem como sobre os pa-

péis que devem desempenhar no exercicio deste uso.

Esta defini¢do engloba conceitos advindos de toda a discussdo realizada até o momento
neste trabalho: a importancia das interagdes sociais entre os usudrios de um mesmo sistema,
a formacdo do conhecimento préprio acerca dos sistemas da informacdo (ou seja, do conhe-
cimento advindo das informacdes obtidas do sistema e relativo a elas) e do seu uso em todas
as etapas do ciclo de vida da informacdo, e a existéncia das regras de conduta relativas aos

sistemas. Procura-se dar a seguranca da informac¢do um enfoque mais voltado a protecdo a
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privacidade dos usudrios, diferentemente do aspecto de protecao de ativos computacionais que
hoje € comumente vista.

Realiza-se em seguida uma anélise do campo das politicas, do ponto de vista das ciéncias

sociais.
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7  Politicas sob a otica das ciéncias
sociais - génese, novos conceitos,
conformidade e aplicacoes

STE CAPITULO tem por objetivo apresentar uma proposta de tipologia para as po-
liticas de seguranca da informagdo. Antes, porém, sdo apresentados alguns con-
ceitos, como a prépria acepgao do termo “politica” conforme entendida neste tra-
balho, bem como uma diferenciacdo entre politicas publicas e a¢des coordenados

pelo mercado no tocante a informacao.

7.1 As redes de politicas publicas

As redes politicas sdo uma das abordagens mais utilizadas para descrever a sistemadtica de
atuacao dos agentes politicos, abarcando os aspectos informais e relacionais do ciclo de vida das
politicas. Na verdade, as redes sdo vistas muito mais como uma metafora da complexidade das
mudancas sociais e tecnoldgicas do que realmente como um modelo descritivo desta comple-
xidade. Uma desvantagem desta metdfora é que ela se apresenta altamente diversa em seu uso
€ mesmo em sua interpretacdo, sendo apontada uma necessidade de aprofundamento quanto
aos conceitos apresentados (ATKINSON; COLEMAN, 1992). Contudo, isto ndo invalida o
fato de que as redes se prestam a ilustrar a elevada dinamicidade do contexto politico, sendo
focalizadas, por exemplo, como uma agdo coletiva em contraposicdo a uma visdo normativa,
baseada “nos manuais”, dos processos envolvidos neste contexto (CARLSSON, 2000), o que se
associa a constatacdo de que ndo existe um corpo de métodos ou uma metodologia abrangente
para o estudo do impacto de politicas existentes como suporte a politicas futuras (RIST, 2000,
p. 1001).

A génese das redes politicas encontra-se na participacdo dos individuos em movimentos
sociais e na inser¢do do espaco politico no ambito vital das redes sociais (PASSY; GIUGNI,
2000, 2001; EULAU; ROTHENBERG, 1986). Para Borzel (1998, p. 265), de modo qualitativo,
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as redes politicas permitem a andlise de formas de interacdo nao-hierdrquica entre os atores
publicos e privados na construcdo das politicas. Outro aspecto a salientar é o de que, com a
abstracdo das redes, cada membro € uma unidade independente, o que impossibilita o0 uso do
poder de modo unilateral, uma vez que o poder informal baseado nas relagdes interpessoais
pode ser mais importante que o poder formal (KEAST et al., 2004, p. 365). De modo bastante
significativo, também nos contextos tecnoldgico e econdmico a metafora das redes tem sido
cada vez mais utilizada para descrever as relagdes humanas, como se vé, por exemplo, em
Castells (2003).

A dinamicidade da metiafora ganha mais énfase ao se constatar que a configuragdo da rede
pode variar conforme o tema e a politica sob observac¢do. Associadas as redes estdo as comu-
nidades, visto que, enquanto o universo politico compreende todos os agentes que t€m algum
interesse em comum, a comunidade politica € uma rede menor e mais consensual que se foca-
liza em um aspecto setorial ou mesmo sub-setorial da politica. As comunidades interagem em
uma rede (PARSONS, 2001, p. 189). Uma visdo da diferenciacio entre comunidades e redes é

mostrada na Tabela 8.

Critério

Comunidades

Redes

Interac@o entre os
participantes

Integracdo ao
processo de im-
plementacdo das
politicas

Abrangéncia
dos temas de
interesse

Participacdo  do
estado

Alta

Alta

Baixa

Estado dependente de grupos para a implementagdo
das politicas. Os grupos de interesse t€ém recursos im-
portantes para trocar.

Baixa

Baixa

Alta

Areas menos importantes para o estado, de alta con-
trovérsia politica ou dreas nas quais os interesses
ainda ndo foram institucionalizados.

Tabela 8: Comunidades e Redes politicas. Adaptada de Parsons (2001, pg. 190) e Blom-Hansen
(1997, p. 671).

Um outro conceito relacionado as redes e as comunidades € o das coalisdes de advocacia,
onde o processo de estabelecimento da agenda politica € dominado pelas opinides de uma elite,
orientada por suas crengas e preferéncias e exercendo amplamente seu poder de veto, enquanto
o impacto da opinido publica € no mdximo modesto. Em cada subsistema politico, hd uma
multitude de coalisdes, competindo pela influéncia sobre o processo decisério (SABATIER,
1991, p. 148), e as quais se opde a estrutura institucional ou organizacional dos 6rgaos publicos
ou entidades privadas de representacdo, que procuram equilibrar este jogo. Exemplo recente e
bastante préximo desta atuacao diz respeito ao processo de votagdo da chamada “MP do Bem”

(sancionada sob a Lei n° 11.196/2005), onde conflitos entre comunidades e coalisdes ficaram
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patentes, inclusive internamente a esfera governamental.

Associe-se a isto o fato de que as politicas, assim como as institui¢des, t€m uma grande
tendéncia a inércia. Uma vez que os fundamentos para as politicas sdo estabelecidos, exige-se
um grande esforco para a sua modificacdo e aqueles mesmos fundamentos irdo constituir-se em
restricdes para atividades futuras (GREENER, 2005, p. 62). Uma outra faceta desta acomo-
dacdo gera impactos diretos sobre as escolhas tecnoldgicas, onde, por exemplo, a atualizacao
de determinados padrdes que com o tempo se mostram obsoletos encontra enormes obstdculos.
Um exemplo classico € o do dos teclados no padrao QWERTY, mesmo tendo sido mostrado por
estudos realizados na década de 1940 que o custo da substituicao pelo padrao Dvorak, muito
mais eficiente, seria coberto em apenas dez dias (GREENER, 2002b, p. 614). Uma das teorias
voltadas a explicar esta tendéncia € a chamada dependéncia do caminho (path dependency), a
qual se relaciona pelo lado tecnolégico, para citar-se dois exemplos de grande relevancia atual,
com a grande resisténcia enfrentada na ado¢@o de padrdes abertos de software (JAMES, 2003)
e com a lentiddo na atualizacdo de versdes do sistema operacional Microsoft Windows (LOHR;
MARKOFF, 2006).

Naturalmente, isto ndo quer dizer que o futuro das politicas esteja determinado ja em seu
nascimento. Pelo contrdrio. Do lado institucional, diversos organismos, tais como OCDE, FMI,
Unido Européia e Banco Mundial propdem a padronizacdo e a uniformizagao de procedimentos
para a formalizacdo e a adocdo de politicas publicas, mas ja se sabe a vasta dependéncia des-
tas em relagdo as institui¢des (representadas pelas redes e comunidades) e a0 mesmo tempo ao
encadeamento histdrico percorrido, sendo muitos os exemplos que ilustram o insucesso da ado-
cdo de modelos bem sucedidos em outros contextos, como a reforma previdencidria no Brasil
(MELO, 2004).

Outra questao que se impde diz respeito as relacdes de causalidade na formulacdo das po-
liticas: seriam elas o resultado da interag¢do entre os diferentes atores politicos no ambiente em
que se encontram, ou seria a propria a¢cdo das politicas o que molda estas interacdes? Em ou-
tras palavras, quais seriam as relagdes mais preponderantes associadas a natureza das politicas?
Embora uma relacdo de causa-efeito ndo seja universalmente clara, existindo exemplos apon-
tando em ambas as direc¢des, a auséncia de uma resposta objetiva nao se constitui, naturalmente,
em um obstaculo a formulagdo e a aplicacdo das politicas (PASSY; GIUGNI, 2001; SPILLER;
TOMMASI, 2003; DAVIES, 2000).

Os criticos da dependéncia do caminho apontem que ela se restringe a explicar a estabili-
dade e nao a mudanca. De qualquer modo, ela deve ser entendida mais como uma categoria

empirica do que uma teoria de fato, uma vez que carece de maiores fundamentos por nio prover
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os meios ou condi¢des necessdrios ao correto entendimento dos fendmenos que aponta (KAY,
2005). Mas isto ndo invalida o fato de que os sistemas politicos, compreendendo as redes e as
comunidades, sdo de baixa preditibilidade, ao menos no curto prazo, possuindo propriedades
emergentes de acordo com as variadas possibilidades histéricas identificadas em seu nascedouro

e que sdo determinadas ao longo de sua existéncia (ORMEROD, 2005).

Mediante o acima exposto, observando-se as interagdes necessdrias para a formulagio das
politicas, tanto no nivel estatal quanto no nivel organizacional, apresenta-se o conceito ado-
tado neste trabalho, sintetizado na defini¢do apresentada a seguir, derivada de Schmitter (1982,
p. 34):

Definicao 7.1 Uma politica é uma linha de conduta coletiva, resultante da interacdo entre
atores dentro de um quadro de cooperagdo-integragcdo reciprocamente reconhecido. Nestes

termos, é um fendomeno eminentemente social e como tal deve ser compreendido.

Amplamente, sao as politicas de caréter publico as mais estudadas, tanto por sua relevancia
quanto por seu numero e formas de disseminacdo. Contudo, € extremamente importante ressal-
tar a relevancia da regulacdo implementada pelo mercado, na forma de regulacdes competitivas,
ou seja, submetidas a competicdo expressa em termos de demanda por parte dos usudrios. Em-
bora em muitos casos a acdo do governo se faca essencial, em varios outros casos ela se mostra,
uma vez observada a sua atuacdo ao longo do tempo, danosa e contraproducente, como ilustra
muito bem o exemplo da reserva de mercado adotada no Brasil, durante o regime militar, para
os softwares e componentes de informdtica (ROSENBERG, 1982). Neste exato momento, um
outro exemplo € vivido novamente pelos brasileiros: a escolha do padrao de televisao digital,
quando j4 se apresenta a preferéncia do poder publico sem que se facam discussdes adequadas
dentro da sociedade e quando o préprio modelo escolhido ndo atinge consenso dentro do grupo
de ministros de estado envolvidos com a escolha. Por outro lado, no contexto externo, sérias
criticas sdo feitas ainda ao modelo de regulamentacdo adotado quanto aos direitos autorais e
direitos de copia de contetidos dispostos em midias digitais, ja discutidos na Secdo 5.8, onde as
empresas produtoras dos contetidos ditam a regulamentacdo que € adotada (ELKIN-KOREN,
2001). O modelo misto de privatizacdo em seguida a regulamentagdo, com arbitragem por parte
de uma agéncia independente, adotado no Brasil para o setor de telecomunicagdes, entre ou-
tros, € visto como bem-sucedido, funcionando como um paliativo para a presenca excessiva
do estado (KAPLAN; CUCITI, 1998), equilibrando as diferencas (tempo de reacdo, recursos
disponiveis, poder de coercio, tolerancia a riscos) entre o mercado e o poder publico (NUTT,
2005; CHRISTENSEN; PALLESEN, 2001).
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Particularmente no que diz respeito a seguranca da informacao, existe um complicador:
como conciliar a necessidade da privacidade e dos direitos individuais com o interesse publico,
o que gera conflitos de diversas magnitudes, como a supervisdo de mensagens de correio ele-

trOnico por parte da organizacao, por exemplo (SHARPE; RUSSELL, 2003).

7.2 A governanca e as redes corporativas

Embora seja um lugar-comum diferenciar-se as organizagdes governamentais das privadas
e ndo-governamentais com base na afericao de lucros, deve-se salientar que a vis@o e o trata-
mento dos conceitos relacionados a informacao ndo apresentam diferencas marcantes. O que
difere € o uso destes conceitos com vistas aos objetivos estabelecidos. No mundo corporativo,
¢ comum a introdug¢do do conceito da governanga corporativa para sumarizar os estamentos aos
quais a organizac¢ao deve se sujeitar. Enquanto pelo lado do governo o termo governanga aplica-
se ao processo pelo qual a sociedade gere a si mesma (UNESCO, 2002), no lado corporativo
a governanga € comumente vista como um contrato entre os shareholders (representados pelos
acionistas) e os agentes (stockholders, representados por um quadro de geréncia ou pela figura
individual do CEO (chief executive officer)) (TIROLE, 2001), com aten¢do especial voltada as
estruturas de monitoramento e controle externo e interno responsaveis pela execucao deste con-
trato (SCHMIDT; SPINDLER, 2002). Ha diversos estudos dedicados aos diferentes tipos de
governanca encontrados, tais como o de Weimer e Pape (1999), que analisa os estilos carac-
terizados como anglo-saxao, germanico, latino e japonés, ou o de Ryan (2005), que analisa a
ética nos negocios e a gestdo corporativa nos trés paises da América do Norte, ou o de Alves e

Mendes (2004), realizado em Portugal.

E reconhecida a necessidade de maiores fundamentos teGricos para analisar-se adequada-
mente as ferramentas e modalidades de gestdo corporativa, citando-se como exemplo o trabalho
de Turnbul (2002), que sugere a aplicacdo da TBA - (Transaction Byte Analysis), uma técnica
baseada na teoria da informagdo de Shannon, vista na Secdo 2.2.2, para a metrificagdo do fluxo
da informagao entre os diferentes atores no processo de governanga corporativa. O trabalho
de Ayogu (2001, p. 309) acerca da governanga corporativa na Africa introduz uma observagio

fundamental:

Do ponto de vista prético, o problema da governanga corporativa estd relaci-
onado ao delineamento de instituicdes que orientam o corpo de gerentes em
suas acdes, de modo tal a levar em considera¢do o bem-estar dos stakeholders
- investidores, empregados, comunidades, fornecedores e clientes.

Deste modo, a governanca corporativa assume o papel de delinear as fronteiras da a¢do do
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corpo gestor frente aos demais atores, representando um conjunto de instituicdes, mormente
um corpo de politicas e de regras, capaz de coordenar esta acdo. Particularmente no que diz
respeito a seguranga da informacao, privilegiam-se os aspectos de responsabilidade e transpa-
réncia, conforme se vé€, por exemplo, em Williams (2001), ISACF (2001) ou em Posthumus e
von Solms (2004) - o Capitulo 5 apresenta uma coletanea de estudos e proposi¢des acerca da

governanca da seguranca da informacao.

Tanto no aspecto governamental quanto no “mercado” a informagdo apresenta uma outra
caracteristica essencial, a chamada exterioridade de rede ou efeito de rede: o valor (monetario
ou nao) de ligar-se a uma rede depende do nimero de outras pessoas ja conectadas a ela (SHA-
PIRO, 1999, p. 205), assercao associada a chamada “Lei de Metcalfe”, segundo a qual o valor
da rede é proporcional ao quadrado do nimero de seus participantes (SHAPIRO, 1999, p. 216).
Ou seja, quanto mais extensas forem as conexdes criadas ou permitidas pela rede, maior serd o
interesse de outros atores em participar dela, o que, por um lado, impulsiona as redes de grande
extensdo a se tornarem ainda mais abrangentes, mas, por outro lado, tem um efeito nefasto so-
bre as redes pequenas - elas tém uma probabilidade muito pequena de florescerem, razdo pela
qual a introducao de novos conceitos (como a ado¢@o de procedimentos voltados a seguranca

da informacao) requer uma cuidadosa estratégia de apresentacdo e de adocao.

Esta andlise leva a uma constatacao determinante para a génese das iniciativas organizacio-
nais: a governanga corporativa e a gestao dos recursos informacionais como um todo ndo podem
ser independentes da governanca publica e das politicas publicas que a determinam, mais um

dos motivos por que estas politicas devem assumir a merecida relevancia.

7.3 Politicas publicas

A principal preocupacio das politicas publicas consiste em como definir e desenvolver
questdes e problemas de modo tal a que eles sejam inseridos na agenda publica e politica (PAR-
SONS, 2001, p. xv). Esta orientacdo compreende um processo multimetodolégico, multidis-
ciplinar, com clara énfase nos problemas tratados e voltado a mapear o contexto do processo
politico, as opg¢des de acdo existentes e os resultados delas advindos, na visdo de Lasswell
(PARSONS, 2001, p. xvi).

Historicamente, o conceito e a aplicacao das politicas publicas evoluiu da visdo platonica
segunda a qual as politicas deveriam prover os meios para que as esferas publica e privada pu-
dessem ser balanceadas, passando pela concep¢ao pds-New Deal de que o papel do estado deve-

ria se restringir a gestao da res publica. Posteriormente, o conceito sofreu influéncia dos ideais
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liberais, de que o mercado voltaria a ditar os caminhos da sociedade, por meio dos principios
de gestdo equilibrados por conceitos monetdrios e de propriedade, até chegar aos tempos atuais,
onde se v€, em muitos casos, uma franca incapacidade dos poderes publicos no provimento
de servigos essenciais e, em outros, a presenca do estado sendo provida por meio de mecanis-
mos digitais caracteristicos da Sociedade da Informacao - ndo raro, ambas as situagdes ocorrem
em um mesmo pais. Neste contexto, as politicas publicas representam as meta-escolhas, ou
seja, as escolhas realizadas em qualquer que seja a esfera da intervengdo da autoridade publica
(HECLO, 1972).

O uso crescente e disseminado de recursos tecnoldgicos, nao somente os voltados a infor-
mac¢do em si, mas também em outras dreas, como a biologia (com novas dreas como a proteod-
mica e a engenharia genética) e a ciéncia dos materiais (com a nanotecnologia e a supercondu-
tividade), impde a adogdo de estratégias capazes de determinar os rumos a serem adotados em
tais campos do conhecimento, tanto por parte de 6érgaos e agéncias governamentais quanto por
organizagdes privadas e mistas. Estas estratégias t€ém seu delineamento explicitado por meio das
politicas, as quais devem ser claras, de modo a serem compreendidas e seguidas, e flexiveis, de
modo a permitir alteracdes requeridas por necessidades de qualquer ordem pertinente (social,
politica ou econdmica, inclusive com a mudanca de modelos, tais liberal ou estatizante, etc)
(WILSON, 2000; CHRISTENSEN; PALLESEN, 2001). Assim, as conseqiiéncias sociais da
aplicacao destas politicas, mormente as governamentais ou publicas, atinge um amplo espectro,
motivo pelo qual sua formulagdo e aplicacdo sdo objetos de acdes de planejamento estratégico

especificamente voltadas a garantir o seu sucesso - 0 que nem sempre se consegue.

A parte as questdes relacionadas a finalidade das politicas (por exemplo, na formulagdo de
leis e estatutos juridicos, onde a prética consiste em um savoir faire por vezes sem conexao
com a andlise empregada em sua formulagdo) o ciclo elaboragdo-acdo-avaliacao-intervencao €
a tonica na formulacgdo e aplicagdo de politicas publicas e, por extensdo, organizacionais (SHU-
LOCK, 1999; GERSBACH, 2000; BUSENBERG, 2001). A fim de lidar com os volumes de
informagao requeridos, utilizam-se, obviamente, recursos tecnoldgicos, o que ocasiona a gera-
¢do de um paradoxo: faz-se uso extensivo de um recurso cuja utilizag@o se estd normatizando.
Esta situacdo se torna ainda mais patente quando se requer a aplicagdo de agdes envolvendo
diferentes paises, como o arbitramento de questdes juridicas como patentes e jurisdicdes - o site
de uma organizac@o norte-americana, que estd instalado em um servidor computacional locali-
zado na Alemanha e atende a clientes no Japdo estd sujeito a legislacao de qual pais? Da mesma
forma, com as novas possibilidades de ativismo social, politico e econdmico, um usudrio dina-
marqués que utilize um site baseado na Inglaterra para realizar um ataque computacional a uma

empresa canadense deverd ser enquadrado sob qual legislagao?
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Uma das questOes tratadas neste escopo € o de uma governanga global voltada a temas rela-
cionados as tecnologia da informagdo e de comunicacdo, com o incremento das relacdes entre
governo e cidaddos, especialmente no acesso as informagdes providas por 6rgdos de governo,
sem perder de vista as necessidades locais (ROSE, 2005; HUDSON, 2003; HITCHENS, 1997;
BLOM-HANSEN, 1999). S3o gritantes as disparidades observadas entre os paises no tocante
ao uso destas tecnologias, e grupos hegemonicos ja se caracterizam em diferentes nichos com
elevada dinamicidade - apenas para citar-se um exemplo, a lingua inglesa ja deixa de ser a mais
utilizada na internet, e temas como a inclusdo digital, a melhora e a disseminacdo de servigos
publicos e a universalizagdo daquelas tecnologias, com seu uso adequado pelo maior nimero
de pessoas assumem papel cada vez mais preponderante, determinando os tracos de uma nova
geopolitica, a qual deve ser, necessariamente, contemplada quando da defini¢ao de estratégias
destinadas aos cidaddos - ndo somente os atingidos pela cidadania digital -, e aos usudrios de
sistemas de informacdo, que ndo mais se encontram isolados em seus lares e salas de trabalho

ou de estudo, mas sim conectados, virtualmente, ao mundo.

Exemplos de politicas ou de estudos sobre politicas encampando as preocupacdes com as
tecnologias de informacdo e de comunicagdo surgem em todo o globo (MUIR; OPPENHEIM,
2002a, 2002b, 2002c, 2002d), citando-se especificamente os casos da Unido Européia (DAI,
2003), que se vé as voltas com o problema da desigualdade entre os seus paises-membros e
com a acomodac¢do de diferentes culturas e linguas, tais como Itdlia (GARIBALDO, 2002),
Franca (BARON; BRUILLARD, 2003; ROCHET, 2004) e Espanha (CORNELLA, 1998), além
da India (ASHRAF, 2004), que apresenta diferencas gritantes entre os diferentes estratos da po-
pulacdo também no que diz respeito ao acesso aos recursos da informagdo e, como nao poderia
deixar de ser, dos Estados Unidos, onde manifestam-se acentuadas desigualdades tecnoldgicas

e culturais entre os diferentes estados da federacao (GIL-GARCIA, 2004).

No Brasil, ja foram propostas politicas para a iniciativa do governo eletronico (PINTO,
2001), e percebe-se a necessidade de iniciativas para formulagcdo de politicas governamentais
e organizacionais voltadas a informagao (JOIA, 2004; MARCONDES; JARDIM, 2003; TE-
LEFONICA, 2002). A agdo governamental é (ou se propunha ser até a administragio anterior)
pautada por iniciativas como o “Livro Verde” (TAKAHASHI, 2000), originalmente destinado
a inclusdo digital e a formacdo de uma infra-estrutura nacional para a dissemina¢do de infor-
macdes e conteddos digitais, e pelo “Livro Branco” (MCT, 2002), destinado a normatizacao
das ac¢des nacionais quanto a ciéncia, tecnologia e inovacao (e que experimentou 0 mesmo pro-
cesso de adog¢do e ostracismo que o Livro Verde), elementos que tém estreita associagdo com
as politicas de desenvolvimento e competitividade industriais em mercados nacionais e globais

(HALL; ANDRIANI, 2002).
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7.4 Politicas de informacao

Diversas abordagens tém sido propostas para a formula¢do de politicas de informacao,
desde a conceituacdo e a proposta de redefinicdo dos termos envolvidos (BROWNE, 1997a,
1997b; BRAMAN, 1989), dadas as peculiaridades da informacdo, tais como o fato de ser um
“bem de experiéncia” (€ necessdrio experimenta-la, ou seja, conhecé-la, para saber como ela €)
e a elevada facilidade de sua reproducao (altos custos de producdo, mas custos de reproducdo
baixos, por vezes infimos) (SHAPIRO, 1999, p. 36).

Com efeito, a Sociedade da Informagdo, antevista por Masuda (1982) e discutida em pro-
fundidade por autores como Castells (2003), Hardt e Negri (2001) e Browning, Halcli e Webster
(2000), dentre muitos outros, requer alguns pré-requisitos para a sua efetivacdo. O préprio Ma-
suda ja estabelecia em sua obra que, qualquer que fosse a combinagdo obtida na implementacao
desta sociedade, a participacao do cidadao é essencial (MASUDA, 1982, p. 104), motivada
pela expansdo do efeito multiplicador da producdo da informacgdo, pela tomada de decisdes
autdbnomas em grupo e por evitar-se a tendéncia a uma sociedade administrativamente centrali-
zada. Tal sociedade estd associada a uma economia em que a informacao estd no centro de suas
necessidades econdmicas, € na qual ambas, economia e sociedade, crescem e se desenvolvem
em func¢do da producao e do uso de valores informacionais, e onde a importancia da informacgado
como produto econdmico excede a de bens, energia e servigos, modificando a prépria estrutura
da urbe e dos relacionamentos e servicos oferecidos no convivio urbano, como se pode ver, por
exemplo, em Ishida e Isbister (2000) e em Castells (2003).

Embora seja comum supor-se que a Sociedade da Informagao é uma sucessora radical da
economia industrial, substituindo-a e com ela nao convivendo (COSTA, 1999), tal fato nao
ocorre imperativamente: elas podem coexistir. Com efeito, estes dois estdgios econdmicos estao
presentes a0 mesmo tempo, numa economia composta, por todo o planeta (HARDT; NEGRI,
2001, p. 310). Além disso, durante o processo de producdo voltado a informag¢ao, quando rea-
lizado coletivamente, constroi-se uma nova realidade, rumo a uma cidadania global. Esta nova
cidadania cultua simultaneamente o eterno e o efémero, num processo que alcancga a seqiiéncia
passada e futura das expressoes culturais dos individuos que a compdem, a0 mesmo tempo em
que depende do contexto e do objetivo do contexto cultural que € apresentado (CASTELLS,
2003, p. 487). Neste contexto, considera-se cultura como o complexo que inclui crengas, ha-
bilidades, artes, moral, costumes e aptiddes fisicas ou intelectuais adquiridas pela convivéncia

em sociedade, a maneira de McGarry (1999, p. 62).

Do ponto de vista estratégico ou governamental, a Sociedade da Informacao comporta trés
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tendéncias inter-relacionadas, a saber (MIRANDA, 2003, p. 60):

1. Integracdo vertical, estimulada pela desregulacdo e competi¢do, num mercado mundial
crescente, e onde inserem-se tendéncias como o software livre e a cessdo coletiva de

direitos autorais;

2. Globalizacao do mercado da producgdo intelectual, com produtos de cardter crescente-

mente internacional;

3. Privatizagao, caracterizada pela predominancia de interesses privados - por vezes, em de-
trimento do interesse publico -, controlando as empresas e, em particular, as organizagdes

da 4rea de comunicagdes e de informacao.

Tendo em vista este cendrio, devem-se implementar mecanismos que assegurem a devida
insercdo dos cidadaos no contexto desta Sociedade. Nos paises em desenvolvimento, tais como
a India (ASHRAF, 2004) e o Brasil (FGV, 2003), dentre outros, este ¢ um desafio que se
mostra ainda mais vultoso a luz de grandes deficiéncias e problemas que, historicamente, se

avolumaram rumo a situa¢do hoje vivenciada, que se contrapde a inclusdo digital.

E fato sabido que a informagio tem papel essencial na elaboragdo, implementacio e avali-
acdo de politicas publicas (FERREIRA, 2003), quaisquer que sejam estas; o que dizer, entdo,
quanto estas politicas t€ém por objetivo justamente a informagdo? A coleta, armazenamento,
disseminacdo, tratamento e descarte da informacdo de modo adequado, realcando-a como um
bem de valor impreditivel, por sua fluidez e dependéncia intrinseca do contexto em que se in-
sere, é fundamental para os paises e organizacdes que desejam se introduzir ou se diferenciar
no contexto informacional vigente. Neste sentido, a formulacdo de politicas voltadas a pesquisa
e ao desenvolvimento de tecnologias baseadas no uso dos acervos e tecnologias de informacgao

existentes assume elevado destaque, como se vé em Tassey (2004).

De todo este apanhado, obtém-se a seguinte definicao:

Definicao 7.2 Uma politica de informagdo é uma politica voltada a caracterizagdo, ao deline-
amento e a defini¢do de agoes voltadas a utilizagdo da informagdo como ativo transformador

da sociedade nas esferas governamentais, organizacionais e privadas.

7.4.1 Fontes das politicas de informacao

A busca, bastante acentuada ap6s a Segunda Guerra Mundial, por maiores e melhores fon-

tes e formas de acesso a informacgdo tem se acelerado nos ultimos anos. O advento da internet
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potencializou ainda mais os conceitos de producao e disseminagdo rapidas da informacao. Na-
turalmente, a qualidade da informacao produzida e disseminada ndo acompanha de modo pari
passu o volume informacional tornado disponivel pelas diferentes origens. Do mesmo modo,
a informacdo nao € igualmente produzida de maneira uniforme por todos os paises, organiza-
coes e grupos sociais. Como em qualquer outra atividade, existem loci de producdo e consumo
acentuados de determinados conteidos, gerando uma elite € uma periferia informacionais cuja
distancia tende a se agravar, caso nao sejam tomadas medidas capazes de aproximar os usua-
rios da periferia dos meios e recursos de que necessitam para a producdo e o intercambio de
informacdes. Neste contexto, as politicas publicas da informagdo, mormente em paises em de-
senvolvimento, assumem papel preponderante quanto a inclusdo dos cidaddos como usudrios e
provedores habilitados das novas midias - a informacao assume um cardter de recurso nacional

de altissimo valor.

Embora o papel da informacdo no desenvolvimento sdcio-econdmico de uma sociedade
ainda ndo esteja perfeitamente claro, e mesmo ndo sendo perfeitamente conhecidos quais os
mecanismos essenciais a formacao de uma sociedade da informag¢do (uma vez que em diferen-
tes contextos nacionais aplicam-se modalidades e graus diferentes de atuacdo publica), algumas
caracteristicas sdo observadas como pontos em comum em diferentes paises pelo globo (AR-

NOLD, 2004, com adaptacoes) :

1. a informacdo € publicada e distribuida como um produto econdmico, sendo colocada a

disposicao da sociedade em diferentes formatos e por diferentes canais;

2. a informacdo desempenha papel essencial como um recurso de cardter nacional, e, se
administrada corretamente, pode impulsionar de modo substancial o desenvolvimento
de uma nacdo. Para tanto, ela deve estar acessivel e disponivel a todos os segmentos -

industrial, educacional, de lazer e entretenimento, econdmico e politico;

3. o valor da informac¢do ou do conhecimento que se pode obter ou produzir por meio dela
ndo € preditivel, e, em decorréncia disso, pode se modificar ao longo do tempo, aumen-
tando ou diminuindo conforme a sua utiliza¢do - a gestao, a protecdo e a valoragdo da

informacao ndo podem ser feitos como outros bens de producdo ou de consumo;

4. os governos e 6rgaos publicos devem desenvolver e aplicar politicas voltadas a pesquisa

e ao desenvolvimento das tecnologias da informacao;

5. oacesso e a disponibilidade da informacao tendem a estar associados ao desenvolvimento

sOcio-econdmico - os cidaddos de paises onde a sociedade da informacdo se apresenta de
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modo acentuado possuem acesso a maiores volumes de informagdo de melhor qualidade,
devido, em parte, a melhor infra-estrutura e a sistemas de telecomunica¢des mais desen-
volvidos; por outro lado, este acesso gera a demanda por melhores meios e canais, o que

realimenta o ciclo de acesso e disponibilidade de informacao.

Devido as discrepancias entre as diferentes realidades nacionais, cada pais se lanca de modo
proprio na formulacdo de uma politica nacional da informag¢do, contemplando os aspectos na-
cionais € internacionais relevantes ao seu contexto em particular. Este desenvolvimento de

politicas tem sua origem associada e voltada aos seguintes fatores, adaptados de Arnold (2004):

1. existe um movimento irrefutdvel, de ambito global, em direcdo ao incremento da eco-
nomia voltada a informacdo, em detrimento da producao industrial e de outros tipos de

Servicos;

2. a informacdo tem se valorizado e se disseminado cada vez mais como uma commodity:

ela pode ser, e €, produzida e distribuida em bases comerciais;

3. o desenvolvimento dos mercados da informacdo e de suas tecnologias e as aplicacdes
decorrentes vém movendo a economia mundial em dire¢do a uma era pés-industrial, a
chamada “era da informacgdo”, caracterizada pela informa¢do como for¢a motriz da eco-

nomia;

4. cada vez mais, a informacdo € percebida como um bem de valor econdmico por suas

aplicacdes na cadeia produtiva de variados bens e produtos;
5. ainformacdo € essencial para o planejamento macro-econdmico;

6. as tecnologias da informagao vém sendo cada vez mais utilizadas para distribuir a infor-

macao, num ciclo que influencia e potencializa a sua disponibilidade;

7. o alto custo de determinadas fontes de informacao torna o seu acesso restrito, ou mesmo
impraticavel; nestes casos, mesmo a presenca dos recursos tecnologicos ndo € capaz de
potencializar a disponibilidade de tais fontes, que devem ser entdo objeto de controles e

gerenciamento (ou seja, politicas) particulares;

8. apublicacdo da informacdo por meios eletronicos gera impacto na geragao, distribuicao e
disponibilidade da informagao relacionada, o que por sua vez influencia os mercados e o
publico consumidor - veja-se o exemplo do aumento acentuado da publicacao eletrOnica

de artigos e periddicos cientificos.
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Conforme j4 foi dito, as politicas nacionais de informag¢do sofrem influéncias dos contextos

interno e externo para a sua efetivacdo. Dentre as influéncias nacionais, podem-se citar as

seguintes (ARNOLD, 2004, com adaptagdes):

l.

a abordagem e a variedade de termos e conceitos utilizados na politica deve atender a

realidade e a cultura nacionais;

as politicas s@o desenvolvidas de acordo com o valor que o governo e as entidades asso-

ciadas atribuem a informacao;

. diferentes governos possuem diferentes motivos para desenvolver politicas de informa-

cdo, dentre os quais salientam-se: orientar o setor de informagdes do pafis, proporcionar
ou assegurar cooperagdes internas e externas, assegurar a disponibilidade e o acesso a
informacdo e atender aos graus distintos de desenvolvimento, os quais apresentam ne-
cessidades distintas de acesso e uso da informacgdo, além do fato de a realidade macro-
econdmica do pais ditar a velocidade e a modalidade da implementagao de infra-estrutura

e de fontes de informacao;

a politica nacional pode ser tnica ou composta por vdrias politicas que se destinam a

diferentes aspectos da economia da informagao.

Dentre as influéncias externas, podem-se citar as seguintes, adaptadas de Arnold (2004):

1. a globalizacdo e a competitividade requerem cada vez mais e melhores fontes e tecnolo-

gias de informacao;

a informagdo tem importancia cada vez maior como commodity negocidvel em mercados

globais;

. a propriedade e os direitos autorais sobre a informag¢do e seus recursos tornam-se cada

vez mais objeto de disputas legais;

a tecnologia e a infra-estrutura da informacao apresentam crescimento mundial;

. a midia, como geradora e provedora de informacao, tem papel crescente sobre as socie-

dades;

0 acesso a informagdo € reconhecido como um direito inerente ao ser humano;

. existe uma tendéncia mundial em direcdo ao desenvolvimento de politicas nacionais de

informacao.
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7.4.2 Finalidades das politicas de informacao

Além do campo de cobertura discutido acima, deve-se ter em mente, quando da formulagao
de uma politica de informacao, que ela deve atender a alguns principios fundamentais, dentre
os quais a estrita aderéncia a legislacdo, a promog¢do do intercAmbio de informagdes e mesmo
a gestdo da informacdo em agéncias e 6rgaos governamentais (CORNELLA, 1998). Deve-se
evitar ainda a confusdo comum entre educacao tecnoldgica e educacao para a informagao: o fato
de possuir-se recursos tecnolégicos de uso disseminado nao significa que o acesso e o uso da
informacao se dardo de modo adequado - € preciso associar-se outras politicas de cunho social

e educacional as iniciativas voltadas a informacao.

Além do cardter s6cio-econdmico, as politicas podem ter ainda aspecto de orientacdo quanto
a disseminacdo de informacdes de cardter publico, por exemplo, quando da ocorréncia de emer-
géncias ou calamidades nacionais (MAXWELL, 2003; QUINN, 2003). Outro aspecto relevante
destas politicas se manifesta quando da formulacdo de programas de governo centrados nos ci-

dadaos (SHULER, 2003), como para a formulacao de estratégias G2C (government to citizen).

7.5 Principios para as politicas de seguranca da informacao

A correta gestdo da seguranga da informacgdo € atingida com o compromisso de todos os
usudrios quanto a aplicacdo das normas e procedimentos estabelecidos visando a padronizagao
das acdes de planejamento, implementacdo e avaliacdo das atividades voltadas a seguranca
(WILLIAMS, 2001). Estas diferentes atividades podem ser agrupadas conforme a seguinte
disposicao (ISACF, 2001):

1. Desenvolvimento de politicas, com os objetivos da seguranca como fundamentos em
torno dos quais elas sdo desenvolvidas;

2. Papéis e autoridades, assegurando que cada responsabilidade seja claramente entendida

por todos;

3. Delineamento, desenvolvendo um modelo que consista em padrdes, medidas, praticas e

procedimentos;
4. Implementacdo, em um tempo habil e com capacidade de manutencao;

5. Monitoramento, com o estabelecimento de medidas capazes de detectar e garantir cor-
recOes as falhas de seguranca, com a pronta identificacdo e atuagdo sobre falhas reais e

suspeitas com plena aderéncia a politica, aos padrdes e as praticas aceitaveis;
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6. Vigilancia, treinamento e educagdo relativos a protecdo, operagdo e pratica das medidas

voltadas a seguranca.

Convém lembrar os principios que a OCDE apresenta para o desenvolvimento de uma cul-
tura de seguranca da informagdo (OCDE, 2002b), ja mostrados na Secao 5.8.4, e apenas resu-

midos aqui:

1. Vigilancia;

2. Responsabilidade;

3. Participacio;

4. Etica;

5. Democracia;

6. Avaliagdo de risco;

7. Delineamento e implementa¢do da seguranca;

8. Gestao da seguranca;

9. Reavaliacdo.

Observa-se que o cumprimento de tais principios € uma atividade discriciondria, ou seja,

cabe aos gestores decidir se aderem ou ndo as recomendagdes apresentadas. Pragmaticamente,
cada vez mais empresas buscam a aderéncia a padrdes internacionais ou nacionais de seguranca,

mesmo que advindos de féruns externos. No espectro governamental, hd algumas imposicoes.

Cabe mencao especial a disposi¢cao da Constituicao brasileira, que estabelece que

A administracdo publica direta e indireta de qualquer dos Poderes da Unido,
dos Estados, do Distrito Federal e dos Municipios obedecera aos principios de
legalidade, impessoalidade, moralidade, publicidade e eficiéncia (...) (BRA-
SIL, 2004, Art. 37)

Embora estes principios sejam comumente vistos como aplicdveis somente aos procedi-
mentos e aos tramites ligados as atividades da administracdo, como a gestdo de pessoal e de
finangas, ndo ha nada que impeca a sua aplicacdo a seguranca da informacdo. Ao contrario,
como os procedimentos e trimites da administracio tém cada vez mais apoio sobre os sistemas

de informacao, a aplicacdo dos principios dispostos pela Carta Magna a estes sistemas vem ao
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encontro da intencdo do constituinte: garante-se que os sistemas de informacdo sejam aderen-
tes aos principios legais vigentes, de ampla utilizacdo, atentem para os preceitos da moral e da
ética, déem vazao aos anseios democraticos por acesso a informacgado e atendam eficientemente

aos objetivos e requisitos para os quais foram criados.

Esta discussao orientou a formulagdo da seguinte definicao:

Definicao 7.3 Uma politica de seguranga da informagdo é um conjunto de regras, normas
e procedimentos que regulam como deve ser gerenciada e protegida a informacdo sensivel,
assim classificada pela organizagdo ou pelo estado, além dos recursos e usudrios que com ela

interagem. Todo o ciclo de vida da informagdo deve ser objeto da politica.

7.6 A proposta de um modelo para a construcao de politicas
de seguranca da informacao

Epistémica e ontologicamente, existem diferentes abordagens a andlise das politicas, en-
quanto objetos de estudo pertencentes ao dominio das ciéncias sociais. E corrente a acepgio
de que € virtualmente impossivel classifica-las objetivamente, sendo as mesmas politicas clas-
sificadas diferentemente por pesquisadores distintos - politicas sdo conceitos, € ndo qualidades
empiricamente mensuraveis (SMITH, 2002). Uma das abordagens propostas, a de Dixon e Do-
gan (2004), apresenta o campo ontoldgico como sendo dividido entre o estruturalismo, com
as acdes sociais causadas pelas estruturas sociais, € o conceito de agéncia, pelo qual as acdes
sociais tém sua génese nas acoes individuais. No campo epistemoldgico, os autores dividem a
andlise entre os campos do naturalismo, segundo o qual a realidade social € objetiva e material,
e a hermenéutica, pela qual a realidade social é subjetiva e ideacional. Esta taxonomia tem
sido aplicada por seus autores a diversos contextos, como a governanga corporativa (DIXON;
DOGAN, 2003b), a governanca global (DIXON; DOGAN, 2003a) e as praticas de gestdo e
administracdo (DIXON; DOGAN, 2003c).

Do ponto de vista prético, assiste-se atualmente a ado¢@o de diferentes modelos para a
confeccdo de politicas de informacdo, com exemplos de extremos merecedores de destaque o
caso coreano, onde o aparato do estado determina as diretrizes a serem seguidas, por vezes a
revelia do mercado (FACKLER, 2006), e o caso norte-americano, onde, conforme ja se disse, 0s

modelos de politicas sdo fortemente influenciados pelas corpora¢des (ELKIN-KOREN, 2001).

Além da questiao fundamental acerca das politicas serem determinadas pelo estado ou pelo

mercado face a uma regulagdo competitiva, ou uma mescla contando com a participacdo de am-
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bos, como tem sido a tonica no caso da Unido Européia (DAI, 2003), a andlise da dependéncia
do caminho se interpde uma vez mais: deve-se fazer uso das institui¢cdes disponiveis como faci-
litadoras da coordenagdo e da comunicacdo essenciais ao processo das politicas, em uma agao
evoluciondria, ou deve-se promover a quebra dos padrdes vigentes, implementando-se novos
procedimentos e buscando-se a formagdo ou a afluéncia de novas redes, em uma abordagem

revolucionaria?

Também para esta questdo existe uma solucao intermedidria, o que, no caso brasileiro, pode
ser visto neste exato momento, no tocante a discussdo acerca do padrdo de televisdo digital a
ser adotado no pais. Enquanto ja se aventava a possibilidade da escolha do padrao japonés pelo
governo, teve inicio no Congresso Nacional a tramitacao de um projeto de lei acerca do SBTVD
- Sistema Brasileiro de Televisdo Digital - de orientacdo aberta ao mercado das operadoras de
telecomunicagdes, favordveis ao padrao europeu (PINHEIRO, 2006). Cumpre observar que
até este momento ainda ndo se procedeu a uma discussdo aprofundada e abrangente acerca
dos conteudos e dos modelos de negdcios subjacentes a televisdo digital no Brasil. Por outro
lado, no que diz respeito as politicas para a seguranca da informacao, é marcante a presenca
do aparato estatal: a andlise realizada junto a legislacdo disponivel no pais, localizada na Secdo
5.8.5, mostra que grande parte das leis e demais dispositivos legais e administrativos disponiveis
contempla apenas o aparato estatal, salvo nos aspectos penais e judiciais, estando ausentes
normas com a chancela publica que tratem diretamente das organizacdes privadas - estas tém
seguido, como ja se observou, a padroniza¢do adotada em outros paises, mormente nos Estados
Unidos da América. A auséncia de documentacao acerca da efetividade das normas adotadas
dificulta sobremaneira a analise da adequacao dos instrumentos utilizados. A leitura atenta dos
padrdes e leis disponiveis mostra ser essencial a ado¢do de uma estratégia conjunta entre o
estado e o mercado, onde o primeiro supre as falhas deste dltimo, com sua presenca e poder de
coer¢do, enquanto este ultimo alia sua maior agilidade e sua capacidade de investimentos e de

producdo as iniciativas do poder publico.

A énfase aos aspectos tecnoldgicos relativos a segurancga da informacao, ja decantada neste
trabalho, aliena da discussdo acerca das normas e padrdes um requisito fundamental a toda esta
discussdo: a questdo da privacidade. De fato, em muitos casos, em prol da seguranca corporativa
ou nacional os usudrios ou cidaddos tém se visto as voltas com o abandono da privacidade
individual. Um modelo de politicas sociais para a seguranca da informacao deve ser capaz
de equacionar estas varidveis, as quais, sabe-se, ndo tém sua convivéncia facilitada, gerando
um quase paradoxo - como prover a seguranca por meio de politicas publicas respeitando a
privacidade individual (SHARPE; RUSSELL, 2003)?. Os trabalhos de Shapiro e Baker (2001),

Levine (2003), Baker e Shapiro (2003) advogam que se faca uso de uma coalisdo de esforcos
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envolvendo acdes dos poderes judicidrio e legislativo junto a iniciativa privada, de modo tal
a garantir o correto funcionamento das instituicdes envolvidas. Uma vez mais, o Brasil tem
exemplos recentes a mostrar em ambas as dire¢des em um mesmo caso: enquanto o sigilo das
informacdes pessoais € garantido constitucionalmente (BRASIL, 2004, Art. 5°, XII), sendo que
sua quebra somente pode ocorrer em casos previstos em lei e sob autorizagdo judicial (BRASIL,
1996), o caso recente envolvendo a quebra do sigilo bancério de um caseiro e o entdo ministro da
Fazenda € emblematico no sentido de que muito ainda hd para ser feito quanto a efetiva garantia
das institui¢des legalmente dispostas. Contudo, isto ndo invalida o fato de que a preservacao
da privacidade, legalmente fundamentada e judicialmente respeitada, deve se sobrepor aos
ditames da tecnologia e dos humores politicos ou mercadolégicos. A constru¢do da adequada
atitude politica, qual seja, a de respeito aos preceitos democraticos e legais, deve embasar a
formulacao das politicas acerca da privacidade individual, sobre a qual se alicerca a seguranca

da informagdo, nos ambientes corporativos e publicos.

Com este propdsito, segue-se uma sugestdo de um modelo para a elaboracio de politicas
de seguranca da informacao, baseado nas discussdes elencadas ao longo deste trabalho. Este
modelo segue a chamada multimetodologia, conforme apresentada em Mingers e Brocklesby
(1997), a qual € sugerida, entre outros fins, para a elaboragdo e andlise de modelos de siste-
mas de informac¢ao (MINGERS, 2001a; DAVIES; MABIN; BALDERSTONE, 2005; LEWIS;
KELEMEN, 2002), sendo associada a outros modelos multimetodoldgicos, como a de siste-
mas flexiveis de Checkland (TORLAK, 2001) e a Teoria Geral dos Sistemas de von Bertalanffy
(GOERGIOU, 2000). A multimetodologia se caracteriza por empregar uma analise multidis-
ciplinar aos problemas tratados, uma vez revelada a complexidade destes. A caracteristica da
complexidade, por sinal, ¢ amplamente apresentada pelas politicas e particularmente pelas poli-
ticas de seguranca da informacao, dado seu cardter normativo e eminentemente multidisciplinar,
como se tem demonstrado ao longo deste trabalho. Naturalmente, o modelo proposto nao tem

por objetivo esgotar o problema, mas apenas resumir as consideracdes que ja foram dispostas.

Seguindo-se a proposi¢cdo apresentada em Mingers (2003), sdo apresentados 0s pressupos-
tos que orientam a elaboragdo deste modelo, sob o ponto de vista da ontologia, da epistemologia

e da axiologia (aquilo a que se atribui valor ou que considera correto):

ontologia - reconhece-se a problemdtica da seguranca da informagao, qual seja, a existéncia
de um problema multidisciplinar e complexo, cuja complexidade se ilustra tanto pelo
vulto da utilizag@o das informagdes no ambito das organizacdes quanto pela explosdo dos

incidentes e vulnerabilidades a que estdo sujeitas e que permeiam todo o seu ambiente;

epistemologia - enxerga-se a informagdo e seus usudrios sob o ponto de vista da fenome-
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nologia, ou seja, como elementos igualmente constituintes dos sistemas de informacao.
Nem a informacdo o € sem a presenca do usudrio, nem este pode se manifestar, frente ao

sistema, sem o concurso da informag¢ao a qual tem acesso;

axiologia - o elemento de valoracdo € a informacdo necessdria aos sistemas: aquela que os
usudrios buscam ao realizarem seu acesso aos sistemas e que € por eles provida, analisada
com o propésito de descrever, implementar e garantir a seguranga da informagao de modo

tal a preservar a privacidade e os requisitos exigidos pela organizagdo (vide Secdo 4.4).

A Figura 10 ilustra a estratificagdo sugerida para a formulacdo das politicas de seguranga

da informacao.

Unidade administrativa da
politica

Produto da interacdo negociada
entre os agentes

Observacao de comportamentos
como norteadores das politicas

Indissociabilidade entre usuario
e informacao

Multidisciplinaridade inserida no
contexto social

Figura 10: Um modelo para politicas de seguranca da informacao.

E conveniente salientar em que medida o modelo proposto atende aos objetivos deste tra-
balho, especificamente quanto a caracterizacdo da seguranca da informag¢do como atinente ao
dominio das ciéncias sociais. Neste sentido, antes de tudo deve-se lembrar que os sistemas de
informacao tém sua génese nas necessidades apresentadas pelos usudrios quanto as diferentes
etapas do ciclo da informacdo, as quais, por sua vez, levam a formagdo das interacdes entre

0s mesmos usudrios e destes com os sistemas. Em outras palavras, os sistemas de informacgao
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devem atender a etapas muito bem definidas do ethos social - comunicar-se ¢ uma atividade so-
cial, e os sistemas de informacdo estdo voltados a propdsitos eminentemente comunicacionais,

interna ou externamente aos ambientes organizacionais.

Por sua vez, o perfeito entendimento das especificidades advindas destas interacdes, tais
como o surgimento de ameacas e vulnerabilidades, deve estar intrinsecamente associado a for-
mulagdo dos sistemas de informacdo, uma vez que ameacas e vulnerabilidades sdo, como se
demonstrou, intrinsecas a propria constru¢do de sistemas informacionais, € ndo somente os de-
senvolvidos com base computacional. A observacdo de comportamentos, tanto 0s inatos como
os gerados pelo uso dos sistemas, bem como das necessidades dos usudrios assume, assim, ex-
trema relevancia para o complexo da seguranca da informagdo: somam-se oportunidades ndo
vislumbradas em outros contextos a uma gama elevadissima de formas de acesso e disponibili-

zacdo de acervos informacionais.

Iniciando-se pelo reconhecimento do problema em seu contexto adequado, qual seja, deri-
vado da construgdo social das interagdes que exigem a troca de informacdes e por conseguinte
dao origem aos sistemas de informacao, passa-se pela devida apreciacdo do papel do usudrio
e da informacdo no complexo da seguranca: ao mesmo tempo em que a informacao caracte-
riza o usudrio, indicando sua interagdo com o sistema, o usudrio cria, transforma e utiliza a
informacao. O contexto hermenéutico explora esta interacdo, ao interpretar as suas facetas sali-
entes pela anélise dos documentos que a determinam. Deste modo, as politicas sdo um produto
da interagdo entre os usudrios e seus pares, contemplando as redes e as forcas presentes no
momento de sua formulacdo e atentas as modificacOes ai apresentadas. O ultimo nivel € re-
presentado pelos programas, unidades administrativas das politicas, ou seja, o modo pelo qual
elas sdo implementadas e acompanhadas. Diversas modalidades de formulagao e acompanha-
mento de programas estdo disponiveis, tais como o planejamento estratégico (PMI, 2000) ou o
planejamento estratégico situacional (MATUS, 1992), mas sua discussdo foge ao escopo deste

trabalho.
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Conclusoes

Uma revisao dos passos propostos

Conforme apresentados na Secdo 2.1, este trabalho se prop0s a executar os seguintes passos,

orientados pelas etapas metodoldgicas descritas na Se¢do 2.2:

1y

2)

3)

4)

5)

realizar um amplo levantamento acerca do problema da seguranca da informacao e de
como ele é tratado nos ambientes organizacionais € no ambiente governamental. Neste
sentido, foram lidos mais de 1.400 textos, entre livros, artigos, modelos de politicas, rela-
térios e conteudos de sites disponiveis na internet. Considera-se que a varredura realizada

¢ abrangente e aprofundada o suficiente para embasar o trabalho apresentado;

fazer uso dos principios da fenomenologia e da hermenéutica para a descricdo de tal pro-
blema; o autor procurou realizar uma andlise imparcial dos textos e documentos obtidos,

isentando-se de pré-julgamentos que poderiam conspurcar esta andlise;

caracterizar e tipificar as politicas de seguranca da informacdo, apontando as suas origens
e o0s passos para a sua formulacdo e implementacao; foi feita uma coleta das principais
fontes de fundamentacgdo das politicas de seguranca da informagdo no globo, com énfase

nos padrdes internacionais;

apontar estratégias alternativas para a elaboracdo de tais politicas, visando a uma abor-
dagem que se contraponha a usual, tecnicista, complementando-a com aspectos baseados
na experiéncia do usudrio frente aos sistemas de informacao; a busca por esta abordagem
alternativa consistiu na elaboracido de um arcabougo baseado em disciplinas das ciéncias
sociais, a fim de garantir uma abordagem efetivamente voltada ao usudrio, culminando
com um modelo baseado em requisitos ontoldgicos e epistemoldgicos para esta realiza-

¢ao;

apontar complementos e acréscimos a abordagem escolhida para o problema. Estes com-

plementos estdo dispostos na se¢do 8.3, mais adiante.
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8.2 Contribuicoes deste estudo para o estado da arte

Observando-se que a tecnologia da informacao é adotada cada vez mais como uma tecno-
logia de representacao do mundo, real ou virtual, gerando visdes proprias da realidade objetiva,
chega-se a observacao de que a tecnologia aponta novos caminhos antes ndo concebidos. Assim
sendo, o préprio uso da tecnologia por seus usudrios constitui-se em um campo aberto a diversos
questionamentos e consideragdes. No presente trabalho, por questdes de escopo e praticidade,
delimitou-se o campo de utilizacdo das tecnologias da informagao aos ambientes organizacio-
nais nas esferas publica e privada, circunscritos aos sistemas de informag¢do formais, ou seja, de

utilizag¢do reconhecida na organizagdo e utilizados com vistas aos fins organizacionais.

Este corte, longe de restringir o campo de pesquisa, permitiu o delineamento de uma ampla
comparacao com outros estudos. Diversos trabalhos foram analisados ao longo da confec¢do
deste agora apresentado. No que diz respeito as politicas de segurancga da informacao, a imensa
maioria privilegia os seus aspectos tecnoldgicos. Alguns citam a importancia da observagao
a0 usudrio, mas poucos tratam em profundidade a sua problematizacdo, em moldes tais como
a utilizacdo de um modelo para a apresentacdo das interagdes entre os usudrios e deste com
os sistemas, conforme sugerida por este trabalho. Desconhece-se ainda a existéncia de outros
trabalhos que apresentam a seguranca da informa¢do como um dominio multidisciplinar das

ciéncias sociais, apresentando sugestdes de posturas epistemoldgicas para a sua abordagem.

Outra contribuicao diz respeito ao delineamento da relagdo entre a abordagem fenomeno-
l6gica e a Ciéncia da Informacdo, em busca de fundamentos epistemoldgicos que permitam a

esta dltima tratar com seus objetos de estudo em bases filosoficamente fundamentadas.

Uma outra contribui¢do diz respeito a varredura do campo das politicas da seguranca da
informacao do ponto de vista do contexto social - os estudos acerca destas politicas tratam-nas
com base em aspectos tecnoldgicos. A abordagem adotada neste trabalho, procurando partir
desde a nomenclatura e os conceitos envolvidos na formagdo de politicas de carater geral, tenta

elucidar este campo com vistas a uma correta formulacdo destes dispositivos.

8.3 Sugestoes para estudos futuros

Virias outras disciplinas foram estudadas e diversas estratégias foram elaboradas ao longo
da confecgdo deste trabalho, mas por problemas de ordem cronoldgica ou administrativa ndo

foram levados a termo. Eis alguns destes estudos e estratégias:
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1. autilizacdo de instrumentos (via de regra, questionarios ou entrevistas) para a captacao de
percepgdes dos usudrios de sistemas de informacdo quanto a sua seguranca; estes instru-
mentos t€m o intuito de reduzir a aversao normalmente causada pela implementacio das
politicas de seguranga da informacao e de contemplar questdes pertinentes a compreensao
das relacdes sociais no ambito organizacional, propondo-se a anélise do comportamento
dos usudrios frente a seguranca da informacdo. Idealmente esta andlise se daria pela
aplicacdo de instrumentos em momentos prévio e posterior a ado¢do de tais politicas. A
psicologia, em suas vertentes social e comportamental, apresenta varias modalidades para

a construcdo e consecucgdo de tais instrumentos (vide Apéndices A e B).

2. a andlise das relacdes de poder intra-organizagdes a fim de mensurar o poder da organi-

zacdo quanto a implementacdo de politicas de seguranga da informagao;

3. aformalizacdo das politicas por meio de mecanismos da l6gica modal; ao longo deste es-
tudo, foram desenvolvidos trés modelos de 16gicas modais para o tratamento de cldusulas
acerca da seguranca da informagdo, implementando os conceitos modais de obrigatorie-

dade, conhecimento e temporalidade (vide Apéndice C);

4. a criagdo de modelos baseados na teoria dos jogos para a andlise das estratégias de for-
mulacgdo e aplicacdo de politicas. A teoria dos jogos é uma das disciplinas utilizadas para
analisar os processos de tomada de decisdo. Ela leva em consideracdo a modalidade de
cooperacao (ou de antagonismo) entre os participantes da acdo modelada, a qual € carac-
terizada como um jogo, além de dedicar especial atencdo a informacao de posse de cada
um dos participantes sobre o jogo em andamento - por exemplo, se cada participante tem
ou ndo conhecimento sobre as agdes tomadas pelos demais participantes -, além de con-
siderar eventuais pressoes sociais exercidas pelas escolhas dos demais sobre a decisdo de
determinado individuo, ou o altruismo ali envolvido. Por estas razdes, a teoria dos jogos
foi considerada para a modelagem dos processos dinamicos que se desenvolvem quando
da adogdo de politicas de seguranca da informacao, chegando a ser escrito um texto es-
pecifico para este fim, mas, por consideragdes de tempo e escopo, como esta adogdo estd
necessariamente concentrada na implementacgdo das politicas, e ndo se chegou a um cro-
nograma aceitdvel para a implementacdo de alguma politica em alguma organizagdo, tal

desenvolvimento foi deixado para um estudo posterior.
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8.4 Comentarios finais

Uma constatag@o patente ao longo deste trabalho é a de que a solu¢do proposta a um pro-
blema pode passar a ser um novo problema a espera de uma anélise acurada, eventualmente
ainda maior que o problema original. Em outras palavras, o uso de solucdes pré-formatadas
para a formulag@o ou a adocao de politicas pode ser mais danosa que a auséncia de politicas,
uma vez que se incorre em investimentos muitas vezes vultosos e cujo retorno nio tem, por

vezes, uma garantia assegurada.

Outro aspecto que merece especial atengdo € a urgente necessidade de uma discussao apro-
fundada dos preceitos subjacentes as politicas de seguranca da informacao adotadas no Brasil -
em sua maioria, do lado estatal, sdo voltadas ao préprio aparato do estado, salvo no tocante aos
aspectos penais e judiciais. Do lado corporativo, carece-se de uma discussdo adequada da reali-
dade nacional frente ao fendmeno da Sociedade da Informagao e dos modelos que a sociedade

brasileira pretende adotar frente a esta realidade.

Por fim, cabe o comentério de que ndo se conhece qualquer solugdo meramente tecnolégica
para problemas sociais. Sendo um conceito eminentemente social, a seguranca da informacao

necessita de uma visdo igualmente embasada em conceitos sociais para sua correta cobertura.
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Glossario

Autoridade Certificadora

Organismo responsdvel pela autenticacdo dos participantes de uma rede de assinatura

digital por chave publica.

Criptografia
Processo de cifragem (embaralhamento) dos dados de modo tal a permitir que apenas os
conhecedores da chave associada sejam capazes de reverter o processo € ter acesso ao
conteido em texto pleno.

Criptografia de chaves publicas

Processo de criptografia no qual a cifragem e a decifragem baseiam-se em um par de
chaves: uma delas, a chave privada, € de posse exclusiva do autor, ao passo que a outra, a
chave publica, € disseminada aos participantes da rede.

Criptografia de chaves simétricas

Processo de criptografia no qual a cifragem e a decifragem baseiam-se em uma mesma

chave.

Engenharia social

Técnica do uso de subterfigios usados como persuasio e voltados a obter acesso a infor-
macoes privilegiadas por meio de pessoas direta ou indiretamente relacionadas ao possui-

dor dos meios legitimos de acesso.

Firewall
Elemento de software destinado a filtrar o acesso a uma rede privativa, isolando-a da rede
publica.

Framework

Conjunto de métodos e técnicas destinados a representar, verificar e validar determinado

modelo.
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Hacking

Acesso ndo autorizado a bases de dados ou a redes de telecomunicagdes, acompanhado

ou ndo da coleta de conteido armazenado ou trafegado.

Rede ponto a ponto

Rede cujos nds (elementos) t€m prioridades semelhantes de acesso e de uso de recursos.
Distinguem-se das redes hierdrquicas pela auséncia de um servidor dedicado ou outros

noés preponderantes.

Security officer

Pessoa responsavel pela seguranca da informagdo em ambientes organizacionais.
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APENDICE A - Psicologia e seguranca da
informagdo

A.1 Introducao

Os seguintes conceitos abordados por este dominio do conhecimento sdo de particular inte-

resse para a seguranca da informacao:

eTipologia da personalidade;
ePercepcado do conceito de seguranca e as acdes determinadas por esta percepgao;
e Anélise do comportamento;

e Aspectos individuais dos atores humanos e sua caracterizagdo frente ao grupo (organiza-

¢éo); e

eConstrucdo, validacdo e aplicacdo de instrumentos de aferi¢do da percepgao.

Por meio da formulacao de instrumentos (questiondrios e/ou entrevistas), objetiva-se cap-
tar a percepcao dos usudrios, em todos os niveis organizacionais, perante o tema ‘“‘seguranca
da informagdo”. A construcdo de instrumentos adequados segue a estrutura e o formalismo de
itens de medida psicoldgicos que se encontram adequadamente testados e validados. O mo-
tivo para a construcao e aplicacdo destes instrumentos € o distanciamento observado entre as
expectativas que norteiam a implementacdo das politicas e a real preparagdo dos usudrios para
o comportamento voltado a seguranca, o qual €, por muitas vezes, contrario as praticas usuais
- como exemplo, cite-se a exigéncia de realizacdo periddica de cOpia de seguranca (backup)
dos dados institucionais de posse do usudrio. Desta forma, almeja-se reduzir a lacuna entre o

comportamento usualmente apresentado e o comportamento almejado.
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A.2 Teoria psicologica

Segundo Pasquali (2003), os instrumentos sensoriais ou habilidades que se manifestam pelo

comportamento humano distinguem-se nas categorias dispostas na Tabela 9.

SER Conhecer Sentir Agir
Fisico Sentidos | Sistema neuro-endocrino Instinto
tato alerta
olfato sobrevivéncia
visdo reproducgdo
audicdo exploragdo
paladar protecao
Psiquico | Intelecto Senso de valor Vontade
memoria estético atencao
percepcao ético escolha
imaginagao grande (?) significado da vida
intuicao magico (?)
raciocinio

Tabela 9: Teoria da personalidade [adaptada de Pasquali (2003, p. 56-57)].

Este modelo propde que a personalidade seja composta por duas esferas, a fisica e a psi-
quica (Pasquali (2003) sugere ainda a existéncia da esfera espiritual, mas ndo a aborda). Em
ambas as esferas, manifestam-se construtos do comportamento, divididos em trés grandes ca-
tegorias: o conhecer, o sentir e o agir. Na intersecdo entre a esfera psiquica e a categoria do
conhecer, encontra-se, entre outros construtos, a percepg¢ao, objeto do interesse da seguranga da

informacao.

Desta forma, um instrumento deverd medir este aspecto. Cumpre observar que o instru-
mento ndo visa a estabelecer diferenciacdes entre a seguranga da informacao “percebida” e a
seguranca da informacgdo “real”, como € usual em instrumentos para a aferi¢do do risco, como
o mostrado, por exemplo, em Jasanoff (1998). Pretende-se medir especificamente a percep¢cao

dos usudrios do que seja a seguranc¢a da informacgdo, na acepcao por eles vivenciada.

A.2.1 A teoria da percepcao

A teoria da percepcdo tem estado ligada, historicamente, aos sentidos (RUBINSTEIN;
MEYER; EVANS, 2001), principalmente a visao (DAVIDOFF, 1983), embora haja questdes
em aberto quanto a associagdo entre visdo e cogni¢do (PYLYSHYN, 1999). Perguntas ligadas
ao reconhecimento de cores, sons, aromas, texturas e sabores sempre permearam os estudos

sobre este tema. Como o homem é capaz de perceber o ambiente a sua volta, e qual o grau de
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exatidao do que ele percebe? No tocante as ciéncias, cumpre lembrar que, a parte o aparato
tecnoldgico de que se dispde atualmente, € a percep¢do do cientista que constitui o objeto de
todos os campos de estudo. E o seu olho que se posiciona na lente do microscépio ou que ob-
serva as imagens de satélite, e, mesmo que se use um computador para analisar estas imagens,
o resultado desta anélise € submetido ao escrutinio (em geral, ao olhar) do pesquisador. Deste
modo, o conhecimento do mundo é dependente dos sentidos, e eis o0 motivo fundamental para
o seu estudo. Deve-se diferenciar os sentidos, existentes na esfera fisica, do seu processamento

por meio do intelecto, contido no dominio da esfera psiquica (vide a Tabela 9).

A facilidade com que se usam os sentidos mascara o fato de que a percepcao é uma ati-
vidade cerebral extremamente complexa (COREN; WARD, 1989). Os processos perceptivos
recuperam dados armazenados na mente, requerendo classificacdes € comparagdes sutis, além
de uma ampla gama de decisdes antes que a consciéncia se dé conta de que “ha algo 1a”. Como
um exemplo, cite-se o fato de que nao s@o os olhos que véem: ha milhares de pessoas que pos-
suem olhos perfeitamente funcionais, sem que haja impressdes sensoriais da visdo, € que nao
podem ver por terem lesdes nas por¢des do cérebro que recebem e interpretam as mensagens

vindas do aparelho visual.

A teoria indica que ndao h4 uma linha clara entre a percepcdo e muitas outras atividades
comportamentais (LIEN; PROCTOR, 2000; RUBINSTEIN; MEYER; EVANS, 2001). A per-
cepg¢do, por si s6, ndo é capaz de prover um conhecimento direto do mundo, que € o produto

final de uma série de processos.

Pode-se definir o estudo da percep¢ao como o estudo da experiéncia consciente dos objetos
e das relacdes entre estes objetos (COREN; WARD, 1989). Num sentido mais amplo, ao estudo
da percepc¢do interessa como se forma uma representagdo consciente do ambiente externo, e

qual a acurdcia desta representacao.

Outro conceito um pouco mais recente no campo da psicologia da percepg¢ao € o de proces-
samento da informacdo (BARBER; LEGGE, 1976). Esta abordagem enfatiza como a informa-
¢do a respeito do mundo externo € processada a fim de produzir a percep¢do consciente e guiar
as acOes do individuo. Tipicamente, este conceito inclui a fase sensorial ou de registro, a fase
interpretativa ou de percep¢ao, e uma fase cognitiva ou de memoria, integrando assim estes trés

conceitos. Novamente, a linha divisoria entre estes temas se mostra ténue.

Do mesmo modo que se apresentam diversos aspectos da percep¢do, igualmente se apre-
sentam diferentes abordagens tedricas dos problemas a ela relativos. Uma destas abordagens
€ o reducionismo biolégico, baseado na pressuposicdo de que para cada aspecto sensorial do

observador hd um correspondente evento fisiolégico. De acordo com esta abordagem, a ta-
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refa principal do pesquisador da percepcdo € isolar estes mecanismos fisioldgicos subjacentes.
A busca por unidades neurais especificas cuja atividade corresponda a experiéncias sensoriais

especificas € comum a tais teorias.

Outra abordagem, a chamada percepg¢do direta, envolve um conjunto de teorias que t€ém por
base a premissa de que toda a informacao necessdria para a formagao da percepcao consciente
estd disponivel nos estimulos que alcangam os receptores do individuo, ou em relacdes entre

estes estimulos que sdo preditoras do que “estd 14”7, no ambiente (COREN; WARD, 1989).

Outra abordagem, influenciada pelo desenvolvimento de sistemas de inteligéncia artificial e
pela percepg¢do direta, apresenta-se na forma de programas de computador que tentam simular a
interpretacdo dos estimulos recebidos do ambiente, com o uso de varios estdgios de andlise. Por

este motivo, esta abordagem ficou conhecida como computacional (COREN; WARD, 1989).

Uma abordagem mais antiga, mas ainda ativa, assume que a percepcao do mundo é muito
mais rica e mais acurada que o que se poderia esperar tendo por base apenas os estimulos vindos
do ambiente. Assim, a estes estimulos seriam adicionadas experi€ncias prévias, expectativas e
assim por diante. Por envolver uma gama de fatores além dos puramente ambientais, esta
abordagem € conhecida comopercep¢do inteligente, também chamada de teoria construtiva da
percep¢do, uma vez que a impressao final poderia envolver um nimero de diferentes fatores

para construir a percepgao resultante.

Em alguns meios, inclusive académicos, discute-se ainda a percepcdo extra-sensorial, mas

esta ainda ndo encontra amplo respaldo no meio cientifico (DAVIDOFF, 1983).

Segundo Coren e Ward (1989), cada uma das abordagens descritas acima parece ser valida
para algumas partes do problema, mas irrelevante para outras. De todo modo, o rétulo apli-
cado € menos importante que o produto final em si, qual seja, a compreensdo dos processos de

percepg¢ao.

A.2.2 Fatores que influenciam a percepcao

Como ja se viu, pode-se definir a percep¢cdo como o processo pelo qual os individuos orga-
nizam e interpretam suas impressoes sensoriais, com a finalidade de prover sentido ao ambiente
que os rodeia. Viu-se, também, que esta percepcao pode ser substancialmente distinta da reali-
dade objetiva. Assim, o comportamento do individuo baseia-se em sua percepcao da realidade

e ndo na realidade em si: “o mundo como é percebido é o mundo importante para o comporta-

mento” (ROBBINS, 2002, p. 46).
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Uma série de fatores atuam para moldar e, as vezes, distorcer, a percep¢ao. Tais fatores
podem estar no observador, no objeto ou alvo da percepcao, ou no contexto ou situacao em que

a percepgao ocorre.

O observador

Quando se observa um alvo e se tenta interpretar o que se estd percebendo, esta inter-
pretacdo € fortemente influenciada pelas caracteristicas pessoais do observador. Necessidades
insatisfeitas ou motivacoes estimulam os individuos e podem exercer uma forte influéncia sobre
a sua percep¢do. Do mesmo modo, interesses e experiéncias passadas também direcionam o
enfoque do individuo, podendo, ainda, em contrapartida, anular o interesse por algum objeto
(ROBBINS, 2002).

Por outro lado, objetos ou eventos que nunca foram antes experimentados sao mais percepti-
veis que aqueles ja conhecidos, e por fim, as expectativas podem também distorcer a percepg¢ao,
fazendo com que se veja aquilo que se espera ver; isto faz, por exemplo, com que alguém que

espera que todos os politicos sejam corruptos, mesmo que ndo sejam, os veja daquela forma...

Estes conceitos individuais interiores, € mesmo anteriores a0 momento em que a percep-
cdo se da (pré-conceitos, na verdadeira acep¢do deste termo), causam impacto direto sobre a
cogni¢do, moldando-a e trazendo diferencas sensiveis sobre a “visdo de mundo” dos diferen-
tes individuos, mesmo que estes se postem diante de um mesmo fato, e sdo uma das fontes de

discussao das teorias do conhecimento, conforme se vé no Capitulo 3.

O objeto

As caracteristicas do objeto, ou alvo, que estd sendo observado também podem afetar a per-
cepcdo. Pessoas expansivas, por exemplo, costumam chamar mais a atencao do que as pessoas
quietas. Como os alvos nao sdo observados isoladamente e deslocados de todo o contexto, a
sua relacdo com o cendrio influencia a percepcao, indicando a tendéncia de se agrupar coisas

préximas ou parecidas.

O que se percebe ird depender, entdo, de como se separa o objeto de seu cendrio geral.
Exemplos cldssicos e bastante claros disto s@o as imagens desenhadas pelo artista Maurits Cor-
nelius Escher (ESCHER, 2002), como a reproduzida na Figura 11.

Objetos préximos uns dos outros tendem a ser percebidos em conjunto, seja esta proximi-
dade fisica ou temporal. Isto ocorre com pessoas, objetos inanimados ou eventos - quanto maior

a semelhanca, maior a probabilidade de serem percebidos como um grupo.
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Figura 11: Escher, Litogravura. Fonte: Escher (2002).

O contexto

O contexto (ou situacdo) dentro do qual se percebe o objeto € igualmente importante, uma
vez que os elementos que fazem parte do ambiente influenciam a percepg¢do. Pode-se ndo se
reparar numa determinada jovem de biquini numa praia, num final de semana. Contudo, se ela
usar 0s mesmos trajes numa cerimonia religiosa, com certeza chamard muito mais a atengao dos
presentes. Mantidos o observador e o alvo, a mudanca do contexto operou uma modificagdo
radical na percepcdo. Além disso, fatores situacionais e ambientais, como a localizagdo, a

temperatura e a iluminacdo também influenciam na atencao que se dedica ao objeto.
Esquematicamente, a Figura 12 representa os fatores que influenciam a percepgao.

Deste modo, o contexto € caracterizado pelas dimensdes espaco-temporal e pragmatica, ou

seja, pelo arcabouco de acontecimentos que se observam durante o fendmeno que € percebido.

O passo seguinte a percepgao € a tomada de decisdes por parte dos individuos. No tocante a
seguranca da informacao, estas sdo questdes extremamente pertinentes: antes que se incorra nos
gastos da adogdo de politicas de seguranca, convém avaliar se 0s usudrios estariam propensos
a segui-las. Até que ponto as pessoas estdo dispostas a trocar a comodidade com a qual usual-
mente utilizam os seus sistemas de informacao pelo desconforto causado pela implementagdo
de medidas de seguranca? Qual o grau de aceitagdo em trocar o comportamento corriqueiro
por obediéncia (ou subserviéncia) a normas e padrdes e mesmo sujeitar-se a invasao de priva-
cidade (vide as iniciativas que se seguiram ao 11 de setembro) em contextos organizacionais
e politico-sociais? A mera alegacdo do aumento da seguranca € suficiente para obter a aceita-
cdo dos usudrios (e cidaddos), ou deve-se acrescentar demonstragdes concretas de progressos

tangiveis a fim de assegurar-se a cooperagdo? Qual o nivel exigido de comprometimento da
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Figura 12: Fatores que influenciam a percep¢do [adaptada de Robbins (2002)].

organizacdo em relacdo as politicas de seguranca?

Estas questdes, bem como os mecanismos psicoldgicos pelos quais um individuo estabelece
suas escolhas e os conceitos éticos envolvidos na segurancga da informagao, serdo descritos nas

secdes seguintes.

A.3 Aspectos éticos da seguranca da informacao

As primeiras discussdes sobre a ética sdo atribuidas a Sécrates, que indagava aos cidadaos
atenienses o que eles consideravam ser, em sua esséncia, atributos como coragem, justica e
piedade. Ao obter a resposta (usualmente, “sdo virtudes”), indagava novamente: “e o que € a
virtude ?”, e assim sucessivamente, até colocd-los em confronto com o que consideravam ser

verdades arraigadas, questionando, assim, os usos e costumes de seus concidadaos.
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E justamente a palavra “costume”, que se diz, em grego, ethos, de onde vem o termo ética,
e, em latim, mores, de onde vem moral. Porém, existe ainda o termo ethos, que significa carater,
indole natural, temperamento. Neste segundo sentido, refere-se ao senso moral e a consciéncia
ética individuais. Aristételes, por sua vez, acrescentou a consciéncia moral o aspecto da deli-
beracdo e da decisdo ou escolha. Deste modo, a vontade guiada pela razdo torna-se elemento

fundamental da vida ética (CHAUI, 1999, p. 340-341).

Estes conceitos sdo apresentados aqui devido a acalentada discuss@o sobre a racionalidade
de uma ética voltada ao uso de recursos informacionais e, de modo mais limitado, voltada ao
uso de recursos computacionais, em uma era onde conceitos como privacidade e individuali-
dade assumem novas fei¢cdes, como se salienta, por exemplo, em Floridi (1999). Paradoxal-
mente, louvam-se, no mundo digital, acdes de cardter coletivo, voltadas a disponibilizacdo em
esfera comunitdria de recursos e fontes de informacdo, enquanto, de outro lado, a sociedade
preserva como valores (e virtudes) a autonomia pessoal e a individualidade (THOMAS, 2002).
Discute-se a expansio da chamada “autonomia moral” (WALDRON, 2002), onde o individuo
se coloca frente ao grupo ao qual pertence, ndo mais perseguindo fins meramente individu-
ais, mas voltados ao bem da coletividade e, como sugere Schmidt (2001), em harmonia com
a natureza, e apresentam-se novos conceitos de “privacidade” (VOLKMAN, 2003) e “plura-
lismo moral’(NIEUWENBURG, 2004 ), destinados a acomodar os valores classicos a realidade

poés-moderna e a patente desindividualizagcdo, ja comentada no Capitulo 4.

Especificamente no que diz respeito a seguranca da informacao, tém sido realizados estudos
voltadas a apresentacdo de regras de conduta como preceitos éticos, constituindo requisito para
a formulacdo de normas e controles para a implementacdo da seguranca em sistemas. Leiwo e
Heikkuri (1998), por exemplo, apresentam uma destas abordagens, onde uma conceitualiza¢ao
bastante pragmatica da ética de grupos (por um lado hackers e pelo outro os profissionais da
seguranca da informagdo), € utilizada para a caracterizacido de seus comportamentos € para a
obtencdo de uma lingua franca na comunidade computacional, fundando-se um novo “contrato
social” voltado as atividades digitais. Os proprios autores do trabalho reconhecem as imensas

dificuldades de tal empreitada.

Outro aspecto a ser salientado diz respeito ao uso €tico, ou seja, racional e moralmente
aceitdvel, da tecnologia da informacdo, e, por extensdo, da propria informacao de que se dispoe
ao a qual se realiza algum acesso. A este respeito, o estudo realizado por Phukan e Dhillon
(2000) junto a 58 pequenas e médias empresas nos Estados Unidos mostra que questdes como
pirataria e uso ilegal de softwares permeiam o mundo corporativo, mesmo em organizagdes de

porte no qual, teoricamente, o custo de legalizar-se os produtos utilizados seria menor (apenas
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27,6% dos respondentes alegaram possuir cOpias licenciadas dos softwares em uso em suas
empresas). Por sua vez, Trompeter e Eloff (2001) apresentam um framework para a implemen-
tacdo de controles socio-éticos na seguranca da informacao, baseados no respeito aos preceitos
legais, enquanto Vroom e von Solms (2004) apontam para as dificuldades inerentes a auditoria
das praticas adotadas pelos usudrios. O estudo de Morahan-Martin e Schumacher (2000) mos-
tra o uso “patoldgico” da internet entre estudantes universitarios, uma das principais fontes de

ataques a outras instituicoes.

Fala-se também em ética no mundo digital ao confrontar-se a atuagdao dos usudrios e gru-
pos que propugnam a livre utilizagcdo de recursos como obras cientificas e artisticas as grandes
corporagdes, principalmente de midia, que procuram, sob a alegacdo de preservar seus investi-
mentos, alternativas tecnoldgicas e legais (vide a secdo 5.8) que impecam ou diminuam a ac¢ao
daqueles que, em alguns casos, apregoam a “desobediéncia civil digital” (LITMAN, 2003).
Naturalmente, cada lado afirma ser “anti-ética” a atuacdo do oponente, enquanto outros, cComo
Introna (2002) afirmam ainda ser impossivel uma convivéncia racional baseada nos critérios e
cddigos estabelecidos na era da informacao, requerendo uma nova ordem baseada na mediag@o

face a face (e ndo em parametros comerciais ou tecnolégicos) dos conflitos.

Embse, Desai e Desai (2004), em seu estudo sobre a aplicagcdo de crencas, cddigos e poli-
ticas no ambiente organizacional, apontam que para se concretizar a ado¢ao de valores éticos é
necessdria a conjugaciao de uma abordagem abrangente, que contemple consideragdes estraté-
gicas como performance, lucratividade e requisitos de qualidade, com vistas ao equilibrio entre

as normas propostas € a pratica adotada, principalmente no nivel operacional.

No ambiente organizacional, € fundamental o estabelecimento de confianca entre o usué-
rio e a organizagdo, caso se pretenda que aquele siga aos preceitos propostos por esta dltima
(DUNN, 2000). A ética organizacional deve ser clara, concisa e livre de ambigiiidades para que
possa ser absorvida pelo individuo como um c6digo de conduta que ele siga com um sentimento
fundamental a sua situacdo como aliado: o prazer de agir de modo moral e reconhecidamente

aceitavel.

A.4 Cultura e comprometimento organizacionais voltados a
seguranca da informacao

Cultura, como afirma Williams (apud VANDENBERGHE, 2003), ¢ “uma das duas ou trés
palavras mais complicadas da lingua”. Vandenberghe (2003) segue apontando trés significados

distintos para o termo, um filoséfico, um antropolégico e um dltimo associado ao senso comum.
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No sentido mais amplo, cultura opde-se a natureza, e assim representa tudo o que € criado
pelo homem e € transmitido ou reproduzido por meio do convivio social - sem o homem ndo
haveria cultura, mas sem cultura o homem também nao subsistiria. O sentido seguinte avanca
do singular para o plural: “culturas” sdo expressdes simbdlicas de uma coletividade e sdo o
que diferenciam esta coletividade das demais, por exemplo, as culturas egipcia, inca, babilonica
ou européia. Por fim, cultura pode representar, dentro de cada uma daquelas culturas, um
subsistema social, que difere dos demais subsistemas por caracteristicas econdmicas, politicas
e juridicas, e que por sua vez € internamente determinado por diferentes campos e subcampos

de producao cultural e artistica.

Em termos organizacionais, diversas acepcdes sdo dadas ao termo cultura, via de regra
associadas ao comportamento, entendido como a manifestacao da cultura, e varios intrumentos
tém sido desenvolvidos para a aferi¢do da cultura organizacional no que diz respeito a diversos
temas (FERREIRA et al., 2002). No presente trabalho, pretende-se construir um instrumento
capaz de avaliar as praticas da organizacdo voltadas a seguranca da informacao e que esteja apto
a responder as seguintes questdes: até que ponto as normas e praiticas adotadas no ambiente
organizacional podem de fato orientar os usudrios e serem absorvidas por eles como cédigos de
conduta? Em outras palavras, quanto o comportamento organizacional é capaz de efetivamente
influenciar o comportamento individual? E ainda, em que grau se d4 a relag@o inversa, ou seja,

o comportamento adotado pelos usudrios € capaz de ditar o comportamento organizacional?

Artefatos e criagoes

Valores, normas e conhecimentos coletivos

Crencas e pressupostos basicos

Figura 13: Cultura organizacional na visao de Schein (apud VON SOLMS; VON SOLMS,
2004).

Para Schein (apud VON SOLMS; VON SOLMS, 2004), conforme a Figura 13, a cultura
organizacional se apdia sobre pressupostos e crengas basicas que influenciam os membros dos
grupos, seus pensamentos e sentimentos, sendo assim expressa na forma de valores, norma e
conhecimento coletivos, 0s quais, por meio das normas e regras expressas ou mesmo implicitas,
afetam o comportamento dos individuos e resultam em ag¢des, criacdes e artefatos. Deste modo,
a modificacdo desejada no comportamento deve ser proposta por meio das regras € normas a

serem seguidas.

Diversos estudos, tais como o de Spurling (1995), apontam para a necessidade de incrementar-
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se a consciéncia quanto a seguranca da informacgdo nos limites da organizagdo. Diversas abor-

dagens tém sido propostas, sendo que algumas destas sio discutidas a seguir.

A “seguranca da informagdo comportamental” aborda as acdes humanas que influenciam
os aspectos de confidencialidade, disponibilidade e integridade dos sistemas de informacgdo
(STANTON et al., 2003). Os autores realizaram junto a organizag¢des nos Estados Unidos dois
estudos baseado no comprometimento organizacional, uma varidvel atitudinal bastante utilizada
em estudos em ambientes organizacionais, e que estd associada ao grau em que o individuo
aceita e realiza as praticas prescritas no referido ambiente. Um dos resultados obtidos é que o
comprometimento organizacional estd positivamente relacionado a adog¢ao de praticas voltadas
a segurancga sem, contudo, esclarecer os motivos para tal associacdo. Outro resultado, contréario
ao senso comum, indica que usudrios com alto grau de comprometimento organizacional t€ém
menor indice de aceitacdo de politicas de uso aceitdvel (politicas que descrevem o uso consi-
deradas adequado de recursos computacionais disponibilizados pela organizacdo). Os autores
apenas lancam conjeturas sobre a razdo de tal comportamento, entre elas, a de que individuos
com alto grau de identificacdo com a organizacdo se sintam em tal grau de liberdade que termi-
nem por repudiar as normas que pretendam ditar seus passos. De todo modo, fica claro que a
compreensao do comportamento dos usudrios frente as praticas de seguranca € um elemento es-
sencial as abordagens puramente tecnoldgicas. Em outro estudo posterior, Stanton et al. (2005)
apontam a formacdo de padrdes de comportamento (por eles intituladas taxonomias) relacio-
nadas a diferentes préticas relacionadas ao uso e constru¢do de senhas de acesso a sistemas,
e reforcam a necessidade de treinamento e capacitacdo como medidas destinadas a diminuir a

incidéncia de préticas contrarias aos preceitos de seguranca.

Schlienger e Teufel (2003) apresentam um estado sobre a cultura da segurancga da informa-
cdo, introduzida como participante da cultura organizacional, a qual € expressa pelos valores,
normas e conhecimento da organizacdo. A cultura da seguranca agrega a andlise das politicas
de seguranca e a obtencdo, junto aos usudrios e aos gestores da informacdo e da seguranca,
dos valores reais adotados no ambiente organizacional a fim de orientd-los e utilizd-los como
subsidios as préticas da seguranca, buscando, complementarmente, a insercdo de tais praticas

no conjunto dos valores organizacionais.

Lee e Lee (2002), por sua vez, observando que o volume de abusos cometidos com 0 uso
de computadores ndo diminui ao longo do tempo (vide a secio 4.3), mesmo com a ado¢do de
praticas e politicas, sugerem a ado¢cdo de um modelo abrangendo as teorias da criminologia

social com vistas a diminuicdo de tais abusos.

Por fim, von Solms e von Solms (2004) alertam para a necessidade de educacdo dos usudrios
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voltada as politicas como forma de apoiar sua implementacao e utilizagdo e para formagdo da
cultura organizacional voltada a seguranca. Por sinal, a educagdo dos usudrios ji tem sido
enfatizada em outras andlises, como, por exemplo, no tocante ao uso de senhas de acesso a
sistemas (SASSE; BROSTOFF; WEIRICH, 2001; STANTON et al., 2005) e outras formas de
abuso dos recursos tecnolégicos (STRAUB, 1990; THOMSON, 2001).

A.4.1 O ‘elo mais fraco”

Ja foi salientada a afirmacao (vide Capitulo 4), comum no ambito dos profissionais de se-
guranga da informagdo, de que os usudrios representam o elo mais fraco da “corrente” formada

pela triade tecnologia, pessoas e processos. Porém, esta afirmacdo € francamente discutivel.

No contexto do levantamento de requisitos para a implementagdo de sistemas de informa-
cdo, por exemplo, héd ocorréncias de falhas de implementacdo decorrentes do subdimensiona-
mento das relagdes de poder existentes entre os diversos usudrios (DHILLON, 2004). Por outro
lado, o papel essencial representado pelos gestores da seguranca torna-os tdo ou mais vulne-
rdveis que os usudrios ditos “comuns”, fazendo com que sua escolha e treinamento se tornem
acOes essenciais € impactantes sobre todo o processo de seguranca (RHODEN, 2002; GUZ-
MAN; KAARST-BROWN, 2004). Por sua vez, todos os equipamentos utilizados no fluxo das
informacdes consideradas sensiveis devem, necessariamente, ser objeto de atencdo especial, e

nao somente as estacdes utilizadas pelos usudrios finais (ARCE, 2003b).

A.4.2 Comportamento, aceitacao e uso da tecnologia

Por trds da utilizag@o dos recursos tecnoldgicos no ambito dos sistemas de informacdo em
ambientes organizacionas, estao os processos de decisdo que levaram a escolha e a adocao de
tais recursos. Estas escolhas, que aparentemente sdo feitas de modo racional e objetivo, podem
ser realizadas, na verdade, com base em intui¢des e rituais que fogem completamente a alcada
da tomada racional de decisdes (TINGLING; PARENT, 2004), o que ir4, certamente, gerar
conseqii€ncias sobre todo o ciclo de vida de tais sistemas. Konana e Balasubramanian (2005),
por exemplo, propdem um modelo com bases s6cio-econdmico-politicas, € ndo apenas econd-
micas ou mercadolégicas, para a escolha e adocao de recursos tecnolégicos em organizagoes,
enquanto Legris, Ingham e Collerette (2003) apresentam um modelo de aceita¢do de TI, com

bases em critérios subjetivos.

Outro aspecto de grande impacto sobre o uso de sistemas de informac@o e conseqiiente-

mente sobre a adogdo de praticas de de utilizacdo destes sistemas, como as politicas de segu-
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ranca da informacdo, € a resisténcia a mudancas. Vann (2004) apresenta um estudo sobre tal
resisténcia a mudancas em projetos de TI na drea governamental, advogando a ado¢do de uma
linguagem (“‘gramadtica”) capaz de dimimuir o impacto da apresentagcdo dos projetos. Ashforth
e Kreiner (2002) apontam sugestdes para a normalizacdo de emog¢des no ambiente organizacio-
nal, ou seja, para a ado¢ao mais rapida de praticas ritualisticas advindas de normas recentemente
introduzidas - quanto mais rapidamente a prética se torna um ritual, mais facilmente a norma é
obedecida, evitando assim o individualismo e os comportamentos aversivos as praticas prescri-
tas como adequadas, comportamentos estes que sdo o objeto do estudo de Preece, Nonnecke e

Andrews (2004) em comunidades digitais.

Qualquer que seja o modelo adotado para a ado¢do das normas, e mais especificamente, das
politicas de seguranca da informacdo, a sua ado¢do sempre estard sujeita ao crivo dos individuos
dos quais se espera o seu cumprimento. A regulacdo coletiva é dependente da auto-regulacdo
(KAROLY, 1993), e, por outro lado, alimenta-se dela para a sua existéncia. Assim sendo, o
comportamento coletivo € dependente e a0 mesmo determinante do comportamento indivivual,
motivo pelo qual este trabalho propde a andlise acurada da dindmica do individuo, no contexto
organizacional, no tocante a seguranca da informacao, fechando o ciclo entre a interacdo social

(vide Capitulo 6) e a implementagdo efetiva de politicas de seguranca da informacao.

A.5 Processos psicologicos associados a tomada de decisao

A economia comportamental (behavioural economics), que levou posteriormente a teoria
da escolha (HEAP et al., 1992), amplamente fundamentada sobre a a psicologia e as ciéncias
cognitivas, associa-se a teoria dos jogos cldssica para analisar a tomada de decisao, no que cu-
nhou uma expressdo peculiar: a “psicologia da preferéncia”. Alguns resultados contrariam o
senso comum sobre 0s conceitos objetivos e subjetivos sobre a tomada de decisdes; por exem-
plo, a ameaca de perda tem impacto maior sobre uma decisao do que a possibilidade de um
ganho equivalente. Dois tipos de comportamento sdo identificados: o de aversao ao risco (risk
aversion), caracterizado se um retorno garantido é preferido em relagdo a um jogo cuja expec-
tativa de retorno € equivalente ou maior, e o de busca do risco (risk seeking), caracterizado se
o retorno garantido € rejeitado em favor de um jogo com expectativa de retorno equivalente ou
menor. Os estudos psicoldgicos indicam que a preferéncia entre ganhos € de aversdo ao risco
e que a preferéncia entre perdas € de busca do risco. De qualquer modo, € fundamental no
processo de decisdo o efeito de enquadramento (framing effect), ou seja, o contexto no qual se
d4 a tomada de decisdo, e modo pelo qual este contexto € percebido pelos individuos (KAHNE-
MAN; TVERSKY, 1982; VRANAS, 2000). Em um texto posterior, Kahneman (2003) avanca
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ainda sobre os aspectos de intui¢ao e julgamento posteriores a percepcdo. Outro aspecto rele-
vante € abordado no estudo de Feldman, Miyamoto e Loftus (1999): seria o fato de ndo agir
diante de determinada situag@o mais pesaroso que agir e ndo obter o retorno desejado? Muitos
fatores pesam sobre a resposta a esta questdo. O motivo dela ser abordada no contexto da segu-
ranca da informacao € devida a expectativa frente ao comportamento dos usudrios: eles irdo ou
nao adotar as condutas ditadas pelas politicas de seguranca da informacdo? Em cada caso, afir-
mativo ou negativo, qual o grau de satisfacao ou insatisfacdo obtido? A este respeito, também o
estudo de Idson, Liberman e Higgins (2002) trata da diferenciacdo entre perdas e ganhos diante
de decisdes envolvendo riscos, tema aprofundado por autores como Munro e Sugden (2003),
Kleiter et al. (1997), Fontana e Gerrard (2004), Yang e Qiu (2005), Tamura (2005) e Ratner e

Herbst (2005) e, nos ambientes organizacionais, por Kwak e LaPlace (2005).

A.6 A construcao do instrumento de percepc¢ao positiva da
seguranca da informacao

Uma vez definido o sistema que serd objeto de estudo do instrumento, passa-se a qualifica-
cdo do atributo ou dos atributos de interesse, a fim de delimitar-se os aspectos especificos para

os quais se deseja construir o instrumento de medida (PASQUALI, 1999).

A.6.1 As propriedades do sistema psicologico

A propriedade da percep¢ao que se deseja analisar com o instrumento construido neste tra-
balho ¢ a percepcao positiva a respeito da seguranca da informacdo. Ou seja, deseja-se
saber qual o grau de aderéncia dos respondentes do instrumento, que serdo usudrios de sistemas
de informacdo em instituicdes publicas e privadas, servidores ou empregados de tais institui-
coes, a praticas voltadas para a seguranca da informacdo. Noutras palavras, deseja-se aferir o
grau com que o individuo percebe (compreende) o tema da seguranca da informag¢do como uma

caracteristica essencial ao seu trabalho.

Infelizmente, ndo existe uma teoria construida e consolidada sobre esta propriedade, es-
pecificamente. Sobre a percepc¢do, como se viu, existem as mais diversas teorias. Contudo, a
respeito da propriedade especifica que € a percepcdo da seguranca da informagao, ndo existem
construtos tedricos elaborados. Assim sendo, passa-se a enumeragao dos construtos que se con-
sidera relevantes nesta pesquisa, em direcdo a elaboracdo de uma mini-teoria que, espera-se,

venha a ser corroborada pelos dados empiricos (PASQUALI, 1999, p. 44).
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A.6.2 Defini¢coes do construto

Definicao constitutiva

O construto “percepcao positiva a respeito da seguranca da informacao”, para os efeitos
a que se propde este trabalho, é definido como a capacidade de realizar tarefas que estejam
voltadas para a implementacdo da seguranca da informagdo, de modo autonomo e sem (ou

com poucas) resisténcias.

Definicao operacional

Por pleondstico que possa parecer, a defini¢do operacional do construto “percepcao positiva
a respeito da seguranca da informacdo” € realizar tarefas que estejam voltadas para a imple-

menta¢do da seguranca da informagdo, de modo autébnomo e sem (ou com poucas) resisténcias.
As atividades, aqui indicadas como categorias comportamentais, obtidas da literatura de
seguranca da informacgdo [(ABNT, 2002),(WOOD, 2002b), (BOSWORTH; KABAY, 2002)] e
que sao identificadas pelo autor com semelhante comportamento, devendo originar a seguir os
itens do instrumento e sendo ja descritas em tais termos, sdo as seguintes:
1.realizar cépia periddica (backup) dos dados sob a sua guarda;

2.substituir periodicamente as senhas de acesso aos sistemas de informag¢ado de que faz uso;

3.utilizar senhas seguras, com variagdo de caracteres, a fim de evitar ou pelo menos dificul-

tar sua descoberta;

4 realizar periodicamente a atualizacdo dos sistemas de protecdo contra virus em seu equi-

pamento;
S.configurar os sistemas de protecdo contra virus para realizar varredura automatica;

6.verificar a origem de arquivos anexados em e-mails (mensagens de correio eletronico)

antes de abri-los;
7.encerrar adequadamente a conexao a sistemas de informagao;

8.bloquear o acesso ao computador, por meio de senha, ou desligd-lo antes de se ausentar

por periodos prolongados;

9.verificar a voltagem do computador antes de ligd-lo a rede elétrica;
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10.utilizar filtros de linha ou no-breaks para a conexdo a rede elétrica;
11.guardar documentos sigilosos em local seguro;

12.nd0 ingerir liquidos ou alimentos préximo a computadores ou equipamentos eletronicos

sensiveis a sujeira ou umidade;

13.nd0 permitir o compartilhamento de arquivos ou conjuntos de arquivos (pastas e diretd-

rios), exceto sob estrito controle;
14.nd0 instalar software de origem desconhecida ou incerta;
15.realizar a limpeza periddica do repositério de arquivos removidos (lixeira);
16.ndo digitar senhas ou outras informagdes sigilosos em equipamentos ndo confidveis;

17.ndo expor equipamentos eletronicos a condi¢cdes de temperatura e umidade inadequadas

(fora das especificacdes do fabricante);

18.instalar software de controle de acesso (firewall) no computador de uso pessoal no ambi-

ente de trabalho;
19.1er relatérios e noticias relacionados aos eventos da seguranca da informacao;

20.manter-se atualizado sobre a existéncia de virus, cavalos de troia (por¢des de cédigo
que se instalam em computadores e aparentam atividades distintas daquelas danosas que

realmente realizam) e outras formas de programas e c6digos maliciosos;

Construcao dos itens

Os itens constantes do instrumento procuram adequar-se aos critérios definidos por (PAS-
QUALLI 1999), a saber:
1.Critério comportamental: os itens expressam comportamentos, € ndo abstracoes;

2.Critério de desejabilidade ou preferéncia: os itens cobrem atitudes, medidas como com-

portamentos desejaveis;
3.Critério da simplicidade: cada item expressa uma Unica idé€ia;

4 .Critério da clareza: pretende-se que os itens sejam inteligiveis para todos os estratos de
respondentes (usudrios de sistemas de informagdes, servidores de instituicdes publicas

e/ou privadas);
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5.Critério da relevancia: a frase contida nos item € consistente com o atributo que se deseja

medir (percepg¢do positiva a respeito da seguranga da informagao);

6.Critério da precisdo: os itens possuem posi¢oes definidas no continuo do atributo, sendo
distintos dos demais itens; esta asser¢ao deve ser verificada com a coleta dos dados em-

piricos;

7.Critério da variedade: deve ocorrer variacdo da linguagem de um item para outro, evi-
tando a monotonia do respondente, e deve também ocorrer variagao na escala de preferén-
cias, indicando metade dos itens em termos favoraveis € metade em termos desfavoraveis,

para evitar erros de resposta estereotipada;

8.Critério da modalidade: evita-se a formulagdo de itens com linguagem extremada, sem o

99 C¢

uso de expressdes como “o melhor”, “o pior”, e congéneres;

9.Critério da tipicidade: as frases sdo formuladas com expressoes condizentes com o atri-

buto;

10.Critério da credibilidade: os itens ndo devem ser formulados de modo a parecerem ridi-

culos, despropositados ou infantis;

11.Critério da amplitude: o conjunto de itens procura cobrir toda a magnitude do construto
pesquisado, procurando identificar e discriminar entre os sujeitos que possuem diferentes

tracos de comportamento com relagﬁo ao construto;

12.Critério do equilibrio: procura-se elaborar itens faceis, médios e dificeis, cobrindo de

modo proporcional todos os segmentos do continuo.

Quanto a quantidade de itens, propde-se a elaboracdo de um nimero igual a 20 seguindo

a regra do bom senso expressa por Pasquali (1999, p. 51), o que resulta em um item para cada

uma das atividades listadas anteriormente.

O instrumento construido estd no Apéndice B.
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APENDICE B - Instrumento de captura da
percepgdo da seguranca da

informagdo

Caro (a) leitor (a),

O questiondrio seguinte é componente de uma pesquisa feita em uma tese de doutorado

voltada a seguranga da informacao. Nao € necessdrio se identificar.

Responda as questdes, assinalando a op¢do correspondente ao comportamento que vocé

adota diante de cada uma das situacdes apresentadas.
Muito obrigado por sua atencao.

1.Realizo cépia de seguranca (backup) dos dados da instituicdo em que trabalho quese

encontram sob a minha guarda.

Sempre D Freqiientemente D As vezes D Raramente D Nunca D

2.Ao0 atualizar as senhas de acesso, utilizo senhas distintas das anteriores.

Sempre D Freqiientemente D As vezes D Raramente D Nunca D

3.Utilizo senhas fracas (compostas por nomes ou iniciais de pessoas conhecidas, datas de
eventos pessoais, seqiiéncias de letras ou nimeros evidentes).
Sempre D Freqiientemente D As vezes D Raramente D Nunca D
4.Leio as ofertas de negdcios e oportunidades que me sdo enviadas por correio eletronico

sem a minha solicitacdo.

Sempre D Freqiientemente D As vezes D Raramente D Nunca D
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5.Ao tratar de assuntos pessoais, utilizo conta de correio eletronico distinta da organizacio-

nal.

Sempre D Freqiientemente D As vezes D Raramente D Nunca D

6.Executo arquivos anexados recebidos por correio eletronico.

Sempre D Freqilientemente D As vezes D Raramente D Nunca D

7.Ap6s utilizar sistemas de informacdo, eu encerro a sessao (faco logoff).

Sempre D Freqiientemente D As vezes D Raramente D Nunca D

8.Ao ligar um novo computador ou outro equipamento a rede elétrica, primeiro verifico a

voltagem de ambos (equipamento e rede).

Sempre D Freqiientemente D As vezes |:| Raramente D Nunca D

9.Utilizo filtros de linha ou no-breaks para a ligagao de computadores e periféricos a rede

elétrica.

Sempre D Freqiientemente D As vezes |:| Raramente D Nunca D

10.Ao me ausentar de meu local de trabalho, encerro a sessdo aberta no computador (faco

logoff’), bloqueio a sessdo com uso de senha, ou o desligo.

Sempre D Freqiientemente D As vezes D Raramente D Nunca D

11.Guardo documentos de caréter sigiloso em local seguro.

Sempre D Freqiientemente D As vezes D Raramente D Nunca D

12.Consumo alimentos liquidos ou sélidos ao trabalhar diante de computadores ou periféri-

COS.

Sempre D Freqiientemente D As vezes D Raramente D Nunca D

13.Nos computadores em que possuo tais direitos, permito o compartilhamento de arquivos

ou conjuntos de arquivos (pastas e diretérios).

Sempre D Freqiientemente D As vezes D Raramente D Nunca D

14.Nos computadores em que possuo tais direitos, instalo programas baixados da internet.

Sempre D Freqiientemente D As vezes D Raramente D Nunca D

15.Leio relatérios e noticias relacionados aos eventos da seguranga da informacao.

Sempre D Freqilientemente D As vezes D Raramente D Nunca D
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16.Faco a limpeza do repositoério de arquivos removidos (lixeira) de meu computador.

Sempre D Freqilientemente D As vezes D Raramente D Nunca D

17.Digito senhas para consulta a sistemas e correio eletronico em computadores, bastando
que estejam a minha disposic¢ao.

Sempre D Freqilientemente D As vezes D Raramente D Nunca D

18.Verifico as condi¢des de temperatura e umidade as quais estdo expostos computadores e
periféricos.

Sempre D Freqiientemente D As vezes D Raramente D Nunca D

19.Procuro conhecer as normas da institui¢@o a respeito do uso de computadores e sistemas
computacionais.

Sempre D Freqiientemente D As vezes D Raramente D Nunca D

20.Eu me atualizo sobre a existéncia de virus, cavalos de trdia (programas que se instalam em

computadores e aparentam atividades distintas daquelas danosas que realmente realizam)

e outras formas de programas e c6digos maliciosos.

Sempre D Freqiientemente D As vezes D Raramente D Nunca D

Por gentileza, forneca agora alguns dados para aumentar ainda mais a utilidade deste ques-

tiondrio. Estes dados ndo serdo utilizados para a identificacao de qualquer respondente.
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21. Voceé é: _ Homem ____ Mulher

22. Sua idade é: anos

Ha menos de um ano

23. Vocé trabalha nesta institui¢ao:
_ Um ano ou mais, mas menos que cinco anos

Cinco anos ou mais, mas menos que dez anos

Ha dez anos ou mais

24. Seu grau de instrugdo é: Nivel fundamental incompleto

Nivel fundamental completo
—Nivel médio incompleto
Nivel médio completo

Nivel superior incompleto

_Nivel superior completo
— Especializagdo
— Mestrado ou doutorado

Sinta-se a vontade para fazer quaisquer sugestdes € apresentar eventuais comentarios ao

questiondrio ou aos temas que ele aborda:
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APENDICE C - Logica e Seguranca da informacao

C.1 A formalizacao da seguranca em sistemas de informacao

A utilizacdo de modelos 16gicos formais estd intrinsecamente ligada aos sistemas de infor-
macao: assim como o conhecimento pode ser representado por meio de mecanismos 16gicos, a
prépria configuracdo dos computadores baseados na maquina de Turing é diretamente mapeada
por sistemas légicos (portas), bem como os passos para a programacao destes computadores
(algoritmos). Além disso, a Inteligéncia Artificial, integrando a ciéncia da computacdo e as
ciéncias cognitivas, faz uso de formalismos l6gicos para o desenvolvimento de sistemas especi-

alistas e outros modelos de mimetiza¢ao do raciocinio, como agentes inteligentes.

Uma das principais utilizagdes dos sistemas formais baseados na 16gica, no que diz respeito
aos sistemas de informacao, apresenta-se no desenvolvimento de softwares, com o uso de me-
canismos voltados ao levantamento e a validacdo de requisitos. Esta utilizacdo, porém, ndo é
amplamente disseminada, uma vez que ferramentas e metodologias estruturadas ou orientadas
a objetos, como os padrdes propostos pela ISO e o Capability Maturity Model - CMM, sio as
preferidas pelas equipes de desenvolvimento (ASHRAFI, 2003).

Especificamente no que diz respeito a seguranca da informagao, o uso de modelos 16gicos é
mais usual na formaliza¢do e validacdo de protocolos, notadamente aqueles voltados a verifica-
cdo e autenticacdo de usudrios, processos e sistemas (ABADI; BLANCHET, 2005; ACCORSI;
BASIN; VIGANO, 2003; RAMANUJAM; SURESH, 2003; LOWE, 1998). Nestes casos, in-
teresse especial € devotado ao fluxo da informacao. Para este fim, modalidades da l6gica tém
sido particularmente desenvolvidas, como as l6gicas de alternancia temporal (ALUR; HEN-
ZINGER; KUPFERMAN, 1997; van der Hoek; WOOLDRIDGE, 2003; KREMER; RASKIN,
2001).

Além dos formalismos l6gicos para a seguranca, outras modalidades também foram apre-
sentadas com o mesmo fim: parametrizar os requisitos do fluxo da informacdo com vistas a

seguranca computacional (MCLEAN, 1988, 1990a, 1990b), utilizar-se formalismos gréficos,
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como redes de Petri, utilizadas em modelos de segregacdo de papéis(ELSAS; VRIES; RIET,
1998) e andlise de incidentes (STEPHENSON, 2004 ), prover o desenvolvimento de linguagens
para a modelagem de restri¢des de acesso (DAMIANOU et al., 2001), e implementar-se cama-
das de software como mediadoras do acesso a bases de dados (DAWSON; QIAN; SAMARATI,
2000). Além destas abordagens, também a teoria da eleicdo ou da escolha social ja foi pro-
posta como estratégia para selecao de comportamentos coletivos entre usudrios de sistemas de
informacdo em redes ponto a ponto (SERJANTOV; ANDERSON, 2004).

E necessério acrescentar que estes modelos néo tém por objetivo eliminar totalmente even-
tuais vulnerabilidades nos protocolos ou nos sistemas que os utilizam, mas sim visam a minora-
las, uma vez que detectar todos os fluxos e pontos de acesso ou processamento inseguros em
um sistema, e somente estes, ¢ um problema indecidivel (DENNING, 1982 apud MCLEAN,
1988), ou seja, ndo existe um algoritmo de complexidade temporal finita capaz de dizer se um
determinado sistema computacional que faca uso de tais protocolos estd totalmente isento de
vulnerabilidades. Em outras palavras, do ponto de vista da seguranca, todo sistema € intrinsica-

mente vulneravel.

De maneira geral, tem ocorrido uma integracao entre a formalizacdo do desenvolvimento
de software e a formalizacdo da seguranca com base em seus requisitos (particularmente os
aspectos de confidencialidade,integridade e disponibilidade), além da autenticacio de usudrios
(HAMMONDS et al., 1995) e a verificacao de componentes nao mutaveis do sistema (BOSSI et
al., 2004). De modo coerente, os métodos existentes para a implementacao de projetos de segu-
rang¢a da informacao no desenvolvimento de sistemas acompanham pari passu as ferramentas de
desenvolvimento de sistemas (BASKERVILLE, 1993), mesmo as mais modernas (SIPONEN,
2005) - o que ndo impede a producao de softwares com vulnerabilidades decorrentes de falhas

flagrantes de desenvolvimento.

Metodologicamente, os modelos desenvolvidos neste ambito tém se dividido entre as for-
mas de controle de acesso relativas aos sistemas desenvolvidos, divididas em trés grandes cate-
gorias: DAC (discretionary access control), onde o acesso dos usudrios aos recursos € contro-
lado conforme métricas voltadas ao negécio, MAC (mandatory access control), onde o acesso
¢ codificado no préprio sistema, ou RBAC (rule-based access control), onde o acesso € dina-
micante atribuido conforme o papel desempenhado pelo usudrio junto ao sistema (LOPEZ;
OPPLIGER; PERNUL, 2004; CHOU, 2004a; BELLETTINI; BERTINO; FERRARI, 2001;
SANDHU et al., 1996; KAGAL; FININ; PENG, 2001; AHN; HONG; SHINC, 2002). Mais
recentemente, com a disseminacdo de sistemas de ampla abrangéncia, principalmente a inter-

net, procedeu-se a montagem de infra-estruturas de autenticagdo e autoriza¢do de usudrios, com
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o uso de recursos de assintaura e autenticacdo baseados em criptografia assimétrica, como o sis-
temas .NET da Microsoft (LOPEZ; OPPLIGER; PERNUL, 2004). Outra abordagem € a assim
chamada “muralha chinesa” (BREWER; NASH, 1989; SOBEL; ALVES-FOSS, 1999; FOLEY,
1997, MEADOWS, 1990), onde diferentes perfis de acesso determinam os limites dentro dos

quais se permite ou se limita o acesso a informacao.

Como se observa, a grande maioria dos modelos de seguranca discutidos neste ambito
limita-se, por um lado, aos aspectos do desenvolvimento de software e, por outro, ao fluxo
da informac¢do envolvido na dindmica dos sistemas, com o desenvolvimento de protocolos e
ferramentas de propdsito geral, mas que, na verdade, abordam exclusivamente os aspectos da
tecnologia envolvida na concepgdo, projeto e desenvolvimento de softwares (num momento pré-
existencial, ou seja, anterior a existéncia dos sistemas) ou no acesso aos recursos disponiveis
(num momento pds-existencial, ou seja, j4 com os sistemas desenvolvidos e em funcionamento

e quando o custo de atualizagdes e modificacdes se mostra excessivamente oneroso).

Este panorama complica-se ainda mais quando se percebe que o objetivo das politicas pode
ser distinto, variando conforme a miss@o ou visao organizacionais, ou de acordo com o nicho de
negocios. No ambito militar, por exemplo, historicamente, a principal meta das politicas desen-
volvidas tem sido a confidencialidade, ao passo que nas organizacdes comerciais da-se €nfase a
integridade da informacao - mas um requisito ndo exclui o outro. Comparacdes como a realizada
por Clark e Wilson (1987) ilustram a complexidade advinda da necessidade de contemplar-se

estes requisitos no bojo de uma mesma organizagao.

Muito pouco se tem desenvolvido sobre a formalizagdo da seguranga dos sistemas com-
putacionais enquanto repositérios de informa¢do e como fontes de conhecimento potencial,
enfocando a dindmica da interagdo dos usudrios com o sistema e entre si. Mesmo textos de
andlise critica de modelos de seguranca (MCLEAN, 1997) ou de verificacdo dos padrdes de
segurancga e confiabilidade apontam na direcdo de maiores requisitos tecnol6gicos, como a to-
lerancia a falhas (MEADOWS; MCLEAN, 1998), como soluc¢do para o caos da seguranga que

se tem apresentado.

-

E conveniente salientar um dos principais motivos por que os modelos de formaliza¢dao
acima descritos sdo insuficientes para modelar a seguranga da informag¢do de modo abrangente:
estes modelos se restringem ao dominio dos processos e componentes nao humanos do sistema
e, ao tratar os usudrios, estes sao apontados como componentes estanques, sem vontade propria
ou com um comportamento sempre uniforme e deterministico - na verdade, em muitos casos a
seguranca € reportada como sendo computacional (computer security). Deste modo, € possivel

possuir-se um sistema de elevada aderéncia aos padroes de seguranca estipulados por tais mo-
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delos, mas que se vé burlado pelo comportamento incongruente (mas por vezes até previsivel)
de agentes humanos ou de outra natureza, os quais nao foram adequadamente contemplados na

elaboracdo do modelo.

Contrariamente, este trabalho preconiza a formalizac¢do de politicas de seguranga da infor-
macao como um mecanismo de padronizacdo de praticas voltadas ndo somente aos momentos
de desenvolvimento ou de manuten¢do de sistemas, mas também ao comportamento esperado

de usudrios de todos os niveis e perfis frente a tais sistemas.

Alguns trabalhos que apresentam modelos para a formalizacdo da seguranga em sistemas
de informacao envolvem a conjuncdo dos formalismos da légica com a teoria dos jogos, bus-
cando modelar as interagcdes envolvidas na tomada de decisdes pelos usudrios destes sistemas
(ALFARO; GODEFROID; JAGADEESAN, 2004; LAMARCHE, 1995; BAILLOT; DANOS;
EHRHARD, 1997). Também na especificacdo e na formalizacdo de protocolos a teoria dos
jogos tem sido usada (KREMER; RASKIN, 2002), assim como na andlise da interacdo entre
grupos (PARIKH; RAMANUJAM, 2003) e na montagem de modelos concernentes ao conheci-
mento do usudrio sobre a informacio contida no sistema (PARIKH; VAANANEN, 2005). Em
todos estes casos, a acdo do usudrio se dd sob parametros bem delimitados, considerando-se sua
plena anuéncia quanto ao fluxo da informacdo e quanto aos processos envolvidos na execugao

do sistema.

Contudo, ndo se encontrou um modelo que agregue os formalismos da légica, a estrutura
analitica da teoria dos jogos e a verificacdo do comportamento dos usudrios para a formalizagcdo
de politicas de seguranca da informagao, como se propde neste trabalho. A fim de elucidar os
formalismos a serem usados, alguns dos termos usuais no meio da seguranga da informacgao
serdo mantidos, enquanto outros serdo apresentados sob nova roupagem e outros ainda, redefi-
nidos ou introduzidos. Em cada um destes casos, serd feita uma indicacdo ao leitor, para que
ele possa elaborar comparacdes com outros trabalhos. Serdo evitadas, tanto quanto possivel, re-
missoes a tecnologia empregada: no intuito de ser abrangente, o modelo deve ser independente

da plataforma de implementacao.

C.1.1 Classificacao das logicas modais

Entre as 16gicas modais, destacam-se particularmente as seguintes:

eldgicas modais Onticas: sdo capazes de tratar sentengas do tipo “E necessdrio / possivel
/ impossivel que p”, onde p representa um predicado 16gico (um fato ou uma regra do

mundo real);
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el6gicas modais temporais: sdo capazes de tratar sentencas do tipo “E / serd (sempre / em

dado momento) verdade que p’’;

elégicas modais dednticas: capazes de tratar sentencas como “E (obrigatério / permitido /

proibido) que p”;

eldgicas modais epistémicas: sio capazes de tratar sentengas como “x sabe que p.”, onde

x representa um ator (humano ou automatizado) do sistema em consideracao;

el6gicas modais doxdsticas: sdo capazes de tratar sentencas do tipo “x (acredita / pensa /

considera) que p”.

Eis o exemplo de uma sentenca comum numa politica de seguranc¢a da informacao, extraido

de Cholvy e Cuppens (1997):

“Qualquer agente no papel de Usudrio tem permissdo para ler qualquer arquivo publico”.

Esta frase pode ser traduzida conforme a seguinte sentenga da l6gica modal:

Vf,YA,Arq(f) A\ Publico(f) N\ Papel(A,Usuario) — <Ler(A, f)

Os termos e simbolos dispostos na Equacdo C.1 estdo explicitados na Tabela 10.

Termo ou simbolo | Significado
Vx,q(x) quantificador universal (1&-se “para todo x,g(x)”) - in-
dica que ¢ aplica-se a todas as ocorréncias de x
alb conjuncao (1eé-se “a e b”) - € satisfeito (¢ verdadeiro)
quando a e b s@o ambos satisfeitos
pP—q conseqiiéncia logica (1€-se “p implica g”) - indica que,
uma vez satisfeito p, satisfaz-se ¢
Arq(x) predicado 16gico que € satisfeito se x € um arquivo
Publico(x) predicado 16gico que € satisfeito se x € publico
Papel (x,y) predicado 16gico que ¢ satisfeito se x desempenha o
papel y
&g operador modal de possibilidade (1€-se “é possivel ¢”)
Ler(x,y) predicado 16gico que € satisfeito se o argumento x 1€
o0 argumento y

Tabela 10: Termos e simbolos presentes na Equacao C.1.

(C.1)
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C.2 Logicas modais e a formalizacao de politicas de segu-
ranca

A motivacdo da escolha, neste trabalho, de um modelo formal baseado na légica para a
especificacdo de politicas de seguranca deve-se a €nfase que se pretende imprimir a verificagao
de tais politicas por meio de provas formais. Este processo se inicia pela representacdo das
politicas numa linguagem formal, livre das ambigiiidades das linguagens naturais e que permita
a integracdo de todos os elementos envolvidos com os conceitos da seguranga, por meio da
valida¢do do modelo construido. Proceder-se-4, assim, a formulagdo e a validagdo das politicas
por meio dos mecanismos da ldgica e a sua transposi¢ao para a linguagem natural, a fim de que

sejam lidas, interpretadas, compreendidas e executadas pelos atores humanos.

Por seu turno, a escolha do formalismo das I6gicas modais advém da sua capacidade de
tratar modalidades do conhecimento (HUGHES; CRESSWEL, 1984, 1996) presentes em si-
tuacoes do dia a dia, capacidade esta ausente das l6gicas de primeira ordem convencionais
(EPSTEIN, 1990, 1994).

A utilizacdo de 16gicas modais se extende desde os modelos de formalizacdo de protocolos e
fluxos da informacao, ja citados, passando pela representagao epistémica de fluxo da informagado
em sistemas probabilisticos (SYVERSON; GRAY, 1995), a andlise da inter-relacdo entre as
16gicas epistémicas e a ciéncia cognitiva (PIETARINEN, 2003) e a busca por uma semantica do

conhecimento comum (LISMONT; MONGIN, 1995).

C.2.1 Uma légica do conhecimento

Um dos principais trabalhos a utilizar-se de 16gicas modais para a formaliza¢do da segu-
ranga foi o de Glasgow, MacEwen e Panangaden (1992), onde foram estabelecidas as mo-
dalidades de permissdo (para politicas de confidencialidade) e de obrigacdo (para légicas de
integridade). A teoria resultante, denominada légica de seguranga (Security Logic - SL),pode
ser entdo utilizada para especificar quando interagem os componentes tempo, conhecimento,
obrigacdo e permissdo. De fato, duas propriedades fundamentais da seguranga sdo expressas

usando-se SL:

1.um individuo ! conhece apenas fatos para os quais tem a permissdo de conhecer; e

2.se um individuo € obrigado a saber algo, eventualmente ele o sabera.

'Neste capitulo, por “individuo” ou “sujeito” designa-se o usudrio de sistemas de informagio, seja ele humano,
um processo ou um outro sistema.
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Com respeito a confidencialidade, pode-se resumir as duas asser¢des acima como a seguinte
sentenca (BIEBER; CUPPENS, 1992):

Se B sabe que ¢ entdo B tem a permissdo para saber que ¢

Em termos da 16gica proposicional, tem-se a férmula

Kpp — Rp@

onde os operadores modais Kp € Rp designam, respectivamente, “tem o conhecimento”
e “tem a permissdo para conhecer”, ja definidos e adotados nas l6gicas modais em trabalhos
anteriores (GLASGOW; MACEWEN; PANANGADEN, 1992; BIEBER; CUPPENS, 1992).

A linguagem para o tratamento do conhecimento consiste em um conjunto de individuos U
enumerados de 1 a n, um conjunto de proposi¢des primitivas ¥, e do operador modal K;. Uma

proposicdo da forma K;¢ significa que o individuo i sabe que a proposicao ¢ é verdadeira.

A fim de estabeler-se inequivocamente a semantica dos modelos a serem construidos, usar-
se-4 a noc¢do de estruturas de Kripke (WALLISER, 1992; GLASGOW; MACEWEN; PANAN-
GADEN, 1992), considerando-se que os individuos percebem diversos mundos possiveis. For-

malmente, um modelo é uma estrutura .# = (S, 7, xy,- -+, k,) de Kripke, onde:

1.S € o conjunto dos mundos possiveis;

2.arelagdo k; para o sujeito i € uma relagio de equivaléncia (ou seja, reflexiva, simétrica e
transitiva). Diz-se que dois mundos sdo indistinguiveis para o sujeito i se eles pertencem

a mesma classe de equivaléncia em K;

3.uma formula é definida como sendo verdadeira ou falsa, mas ndo simultaneamente ambos
(tertium non datur - principio do terceiro excluido) em um mundo possivel. Escreve-se
s = ¢ para indicar que a férmula ¢ é verdadeira no mundo s. Se for o caso, pode-se

escrever (. ,s) = ¢ para indicar que ¢ é verdadeira no mundo s sob 0 modelo .7

4.para cada mundo s € S e para cada férmula primitiva ¢ € X, 7 atribui um valor de verdade

a ¢ em s (ou seja, n(s,9) € {verdadeiro, falso}).
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As condicOes mediante as quais uma formula assume o valor de verdade verdadeiro sao as

seguintes, sendo ¢ e Y férmulas:

l.para todas as ¢ € £,s = ¢ sse (se e somente se) (s, ¢ ) = verdadeiro;
2sE=0Ayssesk=des=y;
3.5 =—¢ sse ndo s = @;

4.5 = K;¢ sse para todo s’ tal que (s,5') € k3,5’ = ¢.

Uma férmula ¢ é dita valida em M (denotado por M = p) se ela é verdadeira em todos os

mundos s € S. Denota-se isto por = ¢.
Uma férmula ¢ € dita satisfativel em .# se —¢ ndo é vdlidaem .Z .

Por sua vez, os axiomas definidos na l6gica sobre o conhecimento sdo os seguintes (GLAS-

GOW; MACEWEN; PANANGADEN, 1992):

1.Axioma K1. K;¢ — ¢. Axioma do conhecimento: um individuo ndo pode conhecer nada

que seja falso - eis a distin¢@o entre conhecimento e crencga;

2.Axioma K2. K;(¢ — y) — (K;¢ — K;y). Axioma do fecho por conseqiiéncia: um indi-
viduo conhece todas as coisas que podem ser deduzidas a partir de seus conhecimentos.

Esta dedugio é feita por modus ponens: de = ¢ e = ¢ — y, deduz-se = y;

3.Axioma K3. K;¢ — K;(K;¢). Axioma da introspeccao positiva: um individuo conhece

0 seu proprio conhecimento.

4.Axioma K4. —K;¢ — K;(—K;¢). Axioma da introspeccio negativa: um individuo co-

nhece o seu proprio desconhecimento.

A teoria inclui todas as regras de prova da l6gica proposicional (EPSTEIN, 1990, 1994),

além de introduzir-se a regra do conhecimento de formulas validas:
Regra C.1Se ¢ é vdlida entdo K;¢.

Ou seja, se a férmula ¢ € valida (verdadeira em todos os mundos possiveis), entdo algum

individuo a conhece.
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C.2.2 Conhecimento e tempo

Glasgow, MacEwen e Panangaden (1992) apresentam uma légica temporal para o conheci-
mento baseada em Ben-Ari, Manna e Pnueli (1981), na qual o modelo consiste em uma arvore
cujos ramos denotam as alternativas temporais a partir de um mundo inicial s. Ao percorrimento
dos ramos, estdo associados os trés operadores temporais, a saber, V[ (sempre), V< (eventu-
almente %) e 3O (as vezes ), que correspondem aos quantificadores, definidos de tal modo
que, dados um mundo s, um ramo definido como uma seqiiéncia de mundos e uma férmula ¢,

tem-se:

l.s = V¢ sse ¢ é verdadeira em todos os mundos ao longo de todos os ramos iniciados

em s;
2.5 = VO sse ¢ € verdadeira em algum mundo ao longo de todos os ramos iniciados em s;

3.5 = 3O ¢ sse ¢ é verdadeira em algum mundo ao longo de algum ramo iniciado em s.

Além disso, dado um conjunto S de mundos possiveis, os elementos deste conjunto sdao
chamados “estados”, indicando as configuracdes possiveis do sistema. Tem-se um conjunto %
(finito ou infinito) de seqiiéncias de membros de S chamados execucoes. Se r ¢ um membro de
2, escreve-se r[i] para indicar o i-ésimo membro da seqiiéncia r. Define-se entdo uma rela¢do
bindria R entre os estados possiveis de S a partir do conjunto de execugdes Z: para dois estados

: / / : =
quaisquer s e s de S, o par (s,s") € R se e somente se existe uma execugdo r tal que dados os

inteiros i e j, r[i] = s e r[i+ j] = 5, ou seja, pode-se atingir s’ a partir de s em um tempo finito.

De modo mais formal, o alfabeto desta linguagem consiste de:

1.um conjunto enumeravel X de letras proposicionais primitivas ¢,y .. .;

2.0s simbolos 16gicos T (verdade) e L (falsidade), e os conectivos 16gicos — (negacao), A

(conjungdo), V (disjuncdo) e — (implicacdo);
3.0s operadores modais K; (conhecimento) para todos os individuos; e

4.0s operadores temporais VLI (sempre), V< (eventualmente) e 3 (as vezes).

O conjunto de férmulas bem-formadas da linguagem é o menor conjunto W tal que

2em Glasgow, MacEwen e Panangaden (1992), eventually.
3em Glasgow, MacEwen e Panangaden (1992), sometimes.
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1.toda letra proposicional em X, assim como 7" e L, estdo em W;
2sepey eW,entio 0, 0 AW, 0V Yy, — ye (¢) também € W; e

3.se ¢ € W, entdo K;¢ (para todos os individuos i), VL1¢, VO e IO ¢ também € W.
A semantica desta 16gica temporal do conhecimento € a seguinte:

l.s = V¢ sse para todos (s,s') € R,s' = ¢;
2.5 = VO@ sse para todo r, se r[i] = s, entdo existe s’ e um inteiro ndo negativo j tal que
S =rlitjles £ o;

3.5 = 3O¢ sse para algum (s,5') € R,s" = ¢.

Aos axiomas e regras da ldgica do conhecimento, acrescentam-se ainda os seguintes axio-
mas (lembrando que 3¢ — —VL—-9):

1.Axioma T1. ¢ — VO,

2.Axioma T2. VO (¢ — y) — (VO¢ — VO,

3.Axioma T3. V¢ — VUIVLI@.

As regras de inferéncia para a 16gica temporal do conhecimento incluem a regra C.1, modus

ponens e a seguinte regra de generalizacio:

Regra C.2S8e ¢ é vdlida entdo V¢ também o é.

C.2.3 Permissao e obrigacao
O alfabeto fornecido anteriormente € extendido com a inclusdo de dois novos operadores
modais: P (permissdo) e O (obrigacdo) (GLASGOW; MACEWEN; PANANGADEN, 1992).
Além disso, o conjunto de férmulas da linguagem € também extendido como se segue:
Vi, se @ € Wentdo OK;@,PK;¢,0—-K;¢p e P-K; também € W.

Os operadores dednticos P e O sdo duais no sentido modal: pode-se escrever um em termos
do outro, como P¢ < —~O-¢. Por conveniéncia, pode-se ainda escrever a formulas OK; e PK;

como O; e P, respectivamente.
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A inclusdo destes operadores permite a defini¢do, em termos 16gicos, das seguintes propri-

edades da seguranca da informacao:

1.Propriedade do sigilo: se s = K;¢ entdo s = P;¢; se um individuo sabe uma férmula, en-
tao ele deve ter a permissdo para sabé-la; inversamente, um indivoduo nao deve conhecer

féormulas para as quais ndo a permissao de conhecer;

2.Propriedade da integridade: se s = O;¢ entdo s = VOK;¢; se um individuo é obrigado

a conhecer uma formula, entio eventualmente ele a conhecera;

3.Propriedade da acessibilidade: para um sujeito i, estado s e féormula ¢ quaisquer, se
s = P entdo s = ICK;¢; se um individuo tem a permissdo de conhecer uma férmula,

entdo ele pode vir a conhecé-la;

4 Propriedade da obrigacio: para um sujeito i, estado s e formula ¢ quaisquer, se s =
VOK;¢, entdo s = 0;¢; se um individuo tem o conhecimento permanente de uma férmula,

entdo ele € obrigado a conhecé-la.

Os axiomas da linguagem extendida incluem os axiomas do conhecimento (K1 a K4) e da
16gica temporal (7’1 a 73) mostrados anteriormente, além da inclusdo dos seguintes axiomas

para as relacdes entre permissdo e obrigatoriedade:

1.Axioma SLI. P;¢ para todas as tautologias proposionais ¢;
2.Axioma SL2. P,¢p — ¢;

3.Axioma SL3. (P¢ ANPy) < P(p ANy);

4.Axioma SL4. P,y — P(¢ V y);

5.Axioma SL5. O;¢p — P;¢.

Pelos axiomas acima, tem-se que a um individuo € permitido conhecer todas as tautologias
proposicionais (SL1). Ainda, que toda férmula permitida deve ser verdadeira (SL2), que a
permissdo se aplica por conjungio e por disjuncdo (SL3 e SL4) e que qualquer férmula cujo

conhecimento € obrigatério deve ser também permitida.

Glasgow, MacEwen e Panangaden (1992) apresentam ainda o teorema pelo qual os axio-
mas SL1 a SL5 sao completos (sound) com respeito a semantica apresentada, e definem dois

conjuntos, a saber, ®; é o conjunto das férmulas que, se verdadeiras, o individuo i é obrigado a
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conhecer, e ®; € o conjunto das férmulas que, se verdadeiras, o individuo i tem a permissdo para
conhecer. As féormulas nestes dois conjuntos podem ser das modalidades dedntica, epistémica
e temporal. Deste modo, para os autores, uma politica de seguranca é dada pela defini¢ao
de propriedades dos conjuntos ®; e ;. Uma instancia de uma politica de segurang¢a é uma

interpretacdo (uma atribuicao de valores verdadeiro e falso) de um modelo para a logica SL.

Uma instancia € dita correta com respeito a uma politica se ela € um modelo para SL e
satisfaz as propriedades da politica. Ainda, se dois sistemas que isoladamente obedecem a uma
mesma politica sdo interligados, e o sistema resultante ainda obedece a politica, diz-se que esta
politica é componivel (composable). De outro modo, se dois sistemas que independentemente
obedecem a politicas distintas sao interligados, e se a politica resultante contém as duas politicas

originais, estas sao distas compativeis (compatible).
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