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Resumo

Software seguro é aquele que tem seus riscos de seguranca adequadamente geridos. Por
recomendacao legal, sua produgao ¢ um objetivo a ser alcancado pelos seus gestores de
tecnologia da informagao da Administragao Piblica Federal (APF). Entretanto, ndao ape-
nas o governo brasileiro, como também o mercado nacional enfrentam uma escassez de
especialistas nesse dominio, que possam fomentar tecnicamente iniciativas obten¢ao desse
tipo de software em suas organizacoes. Esse fato aliado ao estado atual das técnicas
de mineracao de texto, particularmente as relacionadas ao processamento de linguagem
natural e a classificagao multirrétulo, motivam este trabalho no estudo de uma solucao
que compreenda a seméantica de periodos textuais escritos em portugués e os associe a
riscos de seguranca previamente definidos, como os do OWASP Top Ten.

Busca-se contribuir para a melhoria de editais de licitacao de fabricas de software na
APF por prover uma opcao computacional, as equipes de elaboragao e revisdo desses
documentos, que permita realizar automaticamente avaliacoes da integracao da gestao
de riscos de segurancga aos métodos descritos nessas especificagoes. Apds estudar essa
solugdo diante de cerca de 120 mil sentencas extraidas de repositérios como OWASP
ASVS e termos de referéncia de aquisi¢oes da Administracao Publica brasileira, realizou-
se um survey junto a grupos de engenharia de software e de seguranca da informacao
coletando a avaliacao deles sobre uma amostra desses periodos, permitindo a comparacao
do seu desempenho em relacao a opiniao especializada por meio de métricas como Precisao,
Recall, Perda de Hamming e Previsao de Valores Negativos.

Apo6s uma série de modificagbes sobre essa solugao, chega-se uma versao com uma
Perda de Hamming significativamente melhor do que a provida pela opiniao especializada,
bem como com uma capacidade de previsao da auséncia de tratamento de risco em sen-
tencas presentes em editais e termos de referéncia estatisticamente tdo boa quanto a dos
especialistas envolvidos nesse survey, trazendo assim novas perspectivas para trabalhos
futuros no desenvolvimento de uma solu¢ao computacional a ser utilizada para a obtencao

de software seguro em contratacoes de fabricas de software.

Palavras-chave: riscos de seguranca, linguagem natural, mineragao de texto
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Abstract

Secure software has its security risks well managed regarding vulnerabilities. I'T managers
in the Brazilian Federal Public Sector (APF) are legally required to strive for software
security. However, only a small number of software security professionals are employed in
the technical support for development, maintenance and acquisition of such software in
their public organizations. This problem, combined with recent advances in text mining,
especially in natural language processing and multi-label classification, motivate this work
on research for a computational solution that can understand the semantics of sentences
in documents written in Portuguese and connect them to previously defined software
security risks, such as OWASP Top Ten.

This solution (A2E) can improve the software factories bidding process of the APF by
providing the authors and reviewers of technical specifications with a computational tool
which can automatically evaluate the integration between security risks management and
software processes described in these documents. After applying A2E to more than 120
thousand sentences extracted from OWASP ASVS and past APF specifications, a survey
was conducted to compare its performance with the opinion of software engineers and
security specialists through objective metrics like Precision, Recall, Hamming Loss and
Negative Predictive Values (NPV).

A2E’s final version, after a series of improvements in the development process, ob-
tained a significantly better Hamming Loss measure when compared to the specialists’
assessments. Additionally, experiments showed that its NPV is statistically as good as
the NPV from the surveyed experts. These results bring interesting new perspectives to

future of software security in APF biddings.

Keywords: security risks, natural language, text mining
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Capitulo 1
Introducao

De acordo com o Control Objectives for Information and related Technology (COBIT 5)
[1], framework voltado para governanga e gestao corporativa de tecnologia da informacao
(TT), o alcance efetivo dos objetivos de uma organizacao requer uma abordagem holistica
que considere nao apenas seus fatores-chaves, mas também a dinamica de suas interacoes.
Esses fatores, chamados de habilitadores, distribuem-se em categorias como politicas,
cultura, competéncias institucionais. Ainda de acordo com o referido trabalho, sdo as
diferentes necessidades, expectativas e restricoes oriundas das partes interessadas de um
negocio que provocam customizagoes desses habilitadores, explicando em parte a diferenca
do emprego de recursos de TI em organizacoes distintas. Entre os possiveis objetivos de

uma corporacao, o COBIT 5 enumera os seguintes:

e gestao dos riscos de negdbcio;
e conformidade com leis e regulagoes externas
e disponibilidade e continuidade do negbcio

e conformidade com politicas internas

Um elemento comum entre esses objetivos de negocio é a contribuigao primaria de uma
adequada gestao de seguranga da informagao [1]. Mais especificamente, identificam-se os
principais objetivos corporativos que se beneficiariam de uma iniciativa organizacional de
desenvolvimento e manutencao de software seguro, o qual, em termos gerais, é aquele que
tem seus riscos de seguranga adequadamente geridos [2].

Aparentemente um problema puramente tecnolégico, a aquisi¢do, o desenvolvimento
ou a manutencao de software seguro nao é uma tarefa tecnicamente simples. Essa di-
ficuldade pode ser ilustrada pelo “Dilema do Defensor” [3], o qual envolve os seguintes
principios a serem observados por uma equipe de desenvolvimento, que assume o papel

de “defensor” de seu software:



e um defensor deve se preocupar com todos os pontos de ataque, enquanto para um

atacante basta priorizar o ponto mais fraco;

e um defensor pode se defender apenas contra ataques conhecidos, enquanto um ata-
cante pode aproveitar novas vulnerabilidades, realizando ataques até entao desco-

nhecidos;

e um defensor deve estar em constante vigilancia, enquanto um atacante pode agir a

qualquer momento;

e um defensor deve observar normas e leis, enquanto um atacante pode agir em des-

conformidade a elas.

Particularmente quanto ao primeiro dos principios enunciados, o Common Weakness
Enumeration (CWE)!, dicionario de fraquezas de software mantido pelo MITRE? (organi-
zagao sem fins lucrativos que opera centros de pesquisa e desenvolvimento financiados pelo
governo americano), apresenta a relacao de mais de 700 tipos de padroes comportamentais
presentes no design e na codificacdo de um programa que podem proporcionar incidentes
de seguranga (como um ataque bem sucedido). A diversidade de aspectos e observagoes
técnicas existentes nesse catalogo, bem como a heterogeneidade de relacionamentos esta-
belecidos entre esses padroes (parentesco, pertinéncia, precedéncia e dependéncia entre
fraquezas), ressaltam a complexidade relacionada ao escopo do desenvolvimento e da ma-
nutencao desses produtos, exigindo nao apenas maiores prazos e or¢camentos para projetos
de desenvolvimento e manutenc¢ao, mas também recursos humanos compativeis com esses
trabalhos [4].

Esse desdobramento do “Dilema do Defensor” ajuda explicar a falsa aparéncia de
problema puramente tecnologico da obtencao de software seguro: a definicao dos niveis
de aceitacao dos riscos de uma organizacao sao decorréncia de decisoes de suas estruturas
organizacionais, as quais por sua vez estao influenciadas pela sua cultura [5]; os ataques
contra os quais uma equipe de desenvolvimento podera defender seu software sao aqueles
que ela conhece, que ela tem familiaridade; a constante vigilancia da seguranca do software
envolve a obtencao de informacao de qualidade, num processo continuo de monitoramento
de incidentes intra e interorganizacionais; a observancia do ambiente normativo pode
dificultar ou facilitar o trabalho de uma equipe de desenvolvimento de sistemas. Em
suma, a engenharia de software seguro, a qual poderia ser pensada inicialmente em termos
estritamente técnicos, mostra-se relacionada a diferentes habilitadores corporativos de TI

como estruturas da organizacao, cultura, conhecimento, informacao, processos e normas.

http://cwe.mitre.org
2http://www.mitre.org
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De fato, essa mesma constatacao é apresentada em trabalhos que apresentam modelos
de maturidade em iniciativas institucionais para obtengdo de software seguro [6, 7]. Par-
ticularmente quanto a necessidade do conhecimento técnico minimo para a viabilizagao
de uma iniciativa corporativa de obtencao de software seguro, hd o problema da ausén-
cia de especialistas nesse dominio, conforme levantamento presente na versao de 2013 do
Building Security in Maturity Model (BSIMM) [6]. Segundo esse estudo, as organizagoes
de niveis de maturidade mais baixos na gestao dos riscos de seguranca de seus software
apresentaram em comum baixo nimero de especialistas em software seguro, sendo que ne-
nhuma das entrevistadas mostrou auséncia desse profissional em seu corpo técnico. Ainda
de acordo com esse estudo, em organizagoes que visam adquirir, desenvolver e manter soft-
ware seguro, seu grupo de especialistas e de “satélites” (patrocinadores da iniciativa ao
longo da organizacdo) apresentam um tamanho cuja mediana é, respectivamente, 7 e 4
pessoas. No caso brasileiro, ao mesmo tempo em que se identifica recomendagao expressa
do Gabinete de Seguranga Institucional da Presidéncia da Republica (GSI/PR)? por meio
da Norma Complementar DSIC/GSI n° 17, de 09 de abril de 2013, para a capacitagao em
certificagdes como a Certified Secure Software Lifecycle Professional (CSSLP)*, encontra-
se o registro pelo International Information Systems Security Certification Consortium
(ISC?) de apenas 19 profissionais brasileiros certificados. Em levantamento recente sobre
a situagdo dos recursos humanos de TT na Administracgdo Publica Federal (APF) brasi-
leira [8], o Tribunal de Contas da Unido envolveu 245 institui¢oes do Poder Executivo,
identificando a caréncia de especialistas, em geral, nas areas de TI da APF.

A falta desse perfil profissional nas equipes de software brasileiras, adiciona-se a es-
cassez de ferramentas computacionais apoiando atividades como a identificacao de riscos
de seguranca (e o consequente desenvolvimento dos requisitos para traté-los), conforme
revisao sistemadtica da literatura sobre o desenvolvimento de aplicagoes web seguras [9].
Nesse trabalho é verificado que a maior parte do apoio automatizado existente se concen-
tra no processo de codificacdo de software, ndo sendo compativel com o colocado em [4]
sobre a integragao da gestao desses riscos ao longo do ciclo de desenvolvimento de soft-
ware, pois processos tradicionalmente antecedentes a implementagao do programa, como
desenvolvimento de requisitos e analise arquitetural, beneficiam-se apenas indiretamente
desse apoio, nao evitando o retrabalho sobre seus produtos (requisitos e arquiteturas, os
quais sao modificados somente apés a identificacao de falhas de seguranga no produto ja
implementado, aumentando os custos e o cronograma dos projetos).

Nesse cenario, torna-se desejavel a utilizagdo de ferramentas que possam apoiar o tra-

balho de equipes com reduzido niimero de especialistas (ou mesmo nenhum), buscando-se

Shttp://www.gsi.gov.br/
“https://www.isc2.org/csslp/default.aspx
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reutilizar, por meio de repositérios como o CWE, o conhecimento consolidado de profis-
sionais em seguranca de software. A fim de empregar essas ferramentas ainda durante
as fases de iniciacao e elaboracdo do sistema, cujos objetivos principais envolvem o deta-
lhamento de requisitos e a anélise de arquiteturas candidatas, em que cerca de 80% dos
artefatos estdo escritos em linguagem natural [10], outro requisito desejavel é que essas
solugdes computacionais sejam capazes de processar textos escritos em idiomas como por-
tugués ou inglés. Para esse contexto, o emprego de uma abordagem algoritimica que seja
capaz de processar esses documentos identificando seus principais conceitos apresenta-se
como alternativa, criando, assim, oportunidade para emprego de técnicas semanticas de
processamento de linguagem natural.

Essas técnicas diferenciam-se dos tradicionais métodos léxicos (ex: Grep®) ao focar no
significado subjacente das palavras e das expressoes presentes em um texto, em vez de
simplesmente focar na estrutura morfologica dessas unidades, conforme explica revisao
da evolugao paradigmética no campo de Processamento de Linguagem Natural (PLN)
[11]. Categoriza-se-se como “PLN Taxonomica” o processamento de textos utilizando
bases de conhecimento externas, como o CWE ou o OWASP Top Ten. Diante disso,
algoritmos como o Explicit Semantic Analysis (ESA), apresentado originalmente em [12]
como meio de mensuracao da similaridade seméntica entre dois textos arbitrarios usando
o conhecimento enciclopédico presente na Wikipedia®, se apresentam como alternativas
para experimentos no domino de software seguro, permitindo o aumento da compreensao
da extensao do auxilio que essa técnicas poderiam trazer as organizagoes interessadas em
gerir os riscos de seguranca dos software desenvolvidos e mantidos por meio de servigos
de desenvolvimento e manutencao de software, também conhecidos como “Fabricas de
Software” [13].

1.1 Definicao do Problema

Pelo exposto, a seguranca das aplicagoes apresenta-se como uma necessidade de negbcio a
ser alcancada, mas que enfrenta dificuldades em varias perspectivas - como a de recursos
humanos (os quais s@o escassos) e a de ferramentas computacionais (as quais sdo con-
centradas no processo de codificagao de software, nao favorecendo, assim, o tratamento
tempestivo dos riscos de seguranga em software). Assim, uma abordagem automatizada
de PLN que reutilize o conhecimento especialista existente no assunto se mostra desejavel.

Particularmente quanto ao governo federal brasileiro, essa solugao pode grande utilidade

Shttp://www.gnu.org/software/grep/manual/grep.html
Shttp://pt.wikipedia.org/
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aos processos licitatorios para aquisicao de bens e servigos de TT relacionados a obtencao
de software seguro.

Isso, devido ao fato da Administracao Publica brasileira observar, em licita¢oes e con-
tratos administrativos, a Lei n° 8.666, de 21 de junho de 1993 [14], a qual traz como
condicao, para a realizacdo de um procedimento licitatorio, a existéncia de um projeto
bésico (PB), aprovado por autoridade competente, baseado em estudos técnicos prelimi-
nares, o qual consolida as informacoes sobre o servico a ser contratado, de modo que, nas
palavras dessa Lei, “possibilite a avaliacao do custo da obra e a definicdo dos métodos e
do prazo de execugdo” [14]. Na prética, essa caracteristica dos projetos basicos permite
aos fornecedores tomar conhecimento sobre qualquer caracteristica técnica previamente
conhecida que onere o futuro contrato, como a exigéncia de processos adicionais para a
gestao de riscos de seguranca, num cenario de contratacao de fabrica de software. De
igual modo, nos termos de referéncia (TRs), planejamentos que substituem os projetos
basicos em licitagoes por pregao eletronico, conforme Decreto 5.450, de 31 de maio de
2005 [15], h& também a necessidade de inclusdo, “clara, concisa e objetiva”, dos elementos
necessarios a avaliagdo de custo. Assim, pelo disposto nesses normativos, espera-se que as
organizacoes explicitem em seus planejamentos os elementos comuns dos produtos e dos
processos de sua fabrica contratada.

Configura-se, entao, como problematica, a necessidade de um meio mais eficiente para
avaliagdo da integracao de riscos de seguranca a planejamentos de servigos de software
(TRs ou PB’s) nesse contexto de escassez de recursos humanos especializados e de solu-
¢des computacionais voltadas para analise dessas especificagoes. A adicao a esse problema
tanto da possibilidade de reutilizagao de enciclopédias como o CWE e o OWASP Top Ten,
como da possibilidade de emprego de trabalhos em PLN Taxonémica que permitam a im-
plementagao desse reuso motiva a seguinte pergunta de pesquisa: Como uma abordagem
de PLN Taxonomica pode contribuir junto a equipes de planejamento e revisao de con-
tratacoes de fabricas de software para a gestao dos riscos de seguranca de interesse das

respectivas organizacoes?

1.2 Justificativa

A gestao de riscos de seguranga em ativos da informagao, como software [16], na Adminis-
tragdo Publica Federal brasileira é demandada expressamente pelo GSI/PR, por meio da
Norma Complementar DSIC/GSI n°® 02, de 13 de outubro de 2008 [17]. Nessa Norma, que
define a metodologia de gestao de seguranca da informagado e comunicagoes de érgaos e
entidades brasileiros, o tratamento adequado desses riscos é colocado como requisito para

o planejamento eficaz das agoes de seguranca, trazendo aos gestores publicos a necessi-



dade de desenvolverem os habilitadores apropriados [1] (ex: recursos humanos, processos,
normativos, ferramentas, etc.) para a realizagdo dessa geréncia de riscos.

Especificamente a producgao de software seguro, a necessidade de integrar a gestao de
riscos de seguranca ao longo dos ciclos de desenvolvimento e manutencao de software é
realgada pela publicagdo da Norma Complementar DSIC/GSI n° 16, de 21 de novembro
de 2012 [18], qual ndo apenas ratifica as diretrizes da ja citada Norma Complementar
n° 02, mas também apresenta diretrizes incidentes tanto sobre o desenvolvimento e a
manutengao por equipes internas de software, quanto por equipes externas (como no
caso de aplicagoes produzidas por servigos do tipo “fabrica”). Dessa forma, diante de
todas as exigéncias normativas apresentadas e suas implicagoes sobre o custo do software
obtido (dado que o escopo desses projetos se torna maior [4]), torna-se essencial a inclusao
nos editais dos elementos necessarios para garantir, ao maximo possivel, que os software
adquiridos estejam em niveis de risco de seguranga que possam ser aceitos, de acordo com
critérios organizacionalmente pré-definidos.

Adiciona-se a essas exigéncias a questao da materialidade envolvida nessas contrata-
coes. A Figura 1.1, gerada a partir de dados do Portal da Transparéncia’, apresenta os
gastos com software por encomenda de 2009 a 2014, periodo em que a referenciada Norma
Complementar DSIC/GSI n° 02 esteve em vigor. No periodo, somente com servigos de
customizacdo de software, foram gastos mais de 3,5 bilhoes de reais. Assim, é valido
questionar se foi exigido desses servicos o emprego de métodos especificos para a gestao
dos riscos de seguranca dos produtos demandados, ou mesmo para quais riscos se exigiu
tratamento, aumentando-se, portanto, a necessidade de analisar os termos de referéncia

(ou projetos bésicos) elaborados nesse periodo.
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Figura 1.1: Evolugao da Materialidade da Aquisi¢ao de Software por Encomenda de 2009

a 2014. Fonte: Portal da Transparéncia’

Ao Sistema de Controle Interno do Poder Executivo Federal, de acordo com a Lei n°
10.180, de 06 de fevereiro de 2001, cabe a realizacao de “auditorias sobre a gestao dos re-
cursos publicos federais sob a responsabilidade de 6rgaos e entidades piblicos e privados”.
Em decorréncia dessa competéncia, surge a necessidade da avaliacao externa da gestao
do desenvolvimento, da manutencao e da aquisicao de software por essas organizacoes.
O érgao central do referido Sistema - Secretaria Federal de Controle Interno (SFC) - foi
incorporado a Controladoria-Geral da Unido (CGU), pela Lei n° 10.683, de 28 de maio de
2003, trazendo a CGU a necessidade de prover recursos necessarios para avaliacoes mais
técnicas desses termos de referéncia.

Esses fatos justificam a relevancia da necessidade de um meio mais eficiente para
avaliagdo da integracao da gestao de riscos de seguranca a planejamentos de servicos de
software (TRs ou PB’s), a qual é apresentada como o problema de pesquisa deste trabalho.
Salienta-se que a existéncia de enciclopédias de seguranca de software como o CWE e a
OWASPY e de técnicas computacionais de processamento de linguagem natural como o
ESA oportuniza a possibilidade de estudar uma solu¢do computacional que possa prover
as equipes de elaboragao e revisao de planejamentos de servigos de software de informagoes

sobre a obtencao de software seguro por meio desses planos.
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1.3 Contribuicoes Esperadas

A investigacao do problema de melhoria da eficiéncia na avaliacao de planejamentos de
servicos de software, como TR’s e PB’s, quanto a integragdo da gestao de riscos de se-
gurancga a esses instrumentos, pode ser considerada a primeira contribuicao do presente
trabalho. Dessa avaliacao, decorre a coleta de informagoes sobre o dominio estudado, bem
como a proposicao de diferentes solugoes que auxiliam a compreensao dessa problematica.

Em particular, uma proposta de solu¢ao denominada Analisador Automatico de Edi-
tais (A2E) é analisada e submetida a testes que visam simular situagoes reais de avaliacao
de termos de referéncia de contratagoes de servigos de fabricas de software, realizados
pela Administracao Publica brasileira. Os resultados dessa andlise e dos experimentos a
ela associados podem ser considerados como outra contribuicao deste texto dissertativo.

Por ultimo, a depender da comparacao do desempenho dessa proposta com o de es-
pecialistas na area de software seguro, uma tltima contribuicao seria a disponibilizacao
desse protétipo (A2E), bem como de diretrizes para seu uso em verificagbes dessas espe-
cificagoes de servigos de software, buscando, assim, apoiar suas equipes de elaboracao e
revisao na produc¢ao de documentos técnicos com maior integracao entre os métodos de
engenharia de software tradicionalmente ja exigidos e a gestao dos riscos de seguranca

incidentes sobre as aplicagoes produzidas.

1.4 Objetivos

Diante da problemética apresentada e das contribuicoes esperadas, decorre como objetivo
geral a melhoria dessa situacao apresentando uma alternativa computacional que auxilie
as equipes de elaboragao e revisao de especificagoes de fabricas de software a contornarem
parte desse problema, dado que, conforme colocado em [1], sua solu¢ao completa envolve
o tratamento conjunto de aspectos que envolvem politicas, estruturas, culturas, processos
e competéncias das organizagoes, os quais estao além do escopo deste trabalho.

A generalidade desse objetivo motiva a proposicao de itens especificos a serem atingi-

dos. Trés deles se destacam no contexto em anélise:

1. propor uma solucao computacional para apoio as equipes de elaboracao e revisao
de especificagoes de servigos de fabrica de software em suas atividades de avaliagao

da integracao da gestao de riscos de seguranca de software a esses documentos;

2. avaliar essa solugao de forma a contribuir ndo apenas com seu desenvolvimento,
mas também com o entendimento sobre as dificuldades computacionais no dominio

analisado;



3. disponibilizar essa solugao, a depender dos resultados dessa avaliagao, para grupos
interessados em empregé-las em seus trabalhos de elaboracao e revisao de especifi-

cagoes.

A fim de alcancar esses trés objetivos especificos, intrinsicamente relacionados ao ob-

jetivo geral estabelecido, esta dissertacao se desenvolvera nos capitulos a seguir.



Capitulo 2
Fundamentacao Tedrica

No presente capitulo é apresentado o arcabouco tedérico que embasa as discussoes ao
longo deste trabalho. Primeiramente, sdo referenciados alguns trabalhos correlatos aos
conceitos de software seguro e mineragao de texto, os quais englobam a maior parte
dos fundamentos necessarios a proposi¢ao de uma solugdo computacional que torne mais
eficiente a avaliagdo da integracao de gestdao de riscos de seguranca a especificacoes de
servigos de fabrica de software. Entretanto, antes do aprofundamento desses conceitos,
conceitua-se o dominio de contratagoes de solugoes de TI pela Administracdo Publica

brasileira, o qual contextualiza o conhecimento expresso nas demais se¢oes deste capitulo.

2.1 Trabalhos Correlatos

Em estudo realizado junto a 67 empresas ao redor do mundo com o objetivo de identificar
as diferentes formas que essas entidades tratavam a seguranga de seus produtos de software
[6], identificou-se 112 atividades distribuidas em 12 praticas, dentre elas uma especifica
voltada para o desenvolvimento de padroes e requisitos. Um dos resultados apresentados
nesse trabalho foi que o comportamento médio das participantes da pesquisa engloba
acoes de criacdo e comunicacao de seus requisitos e padroes de seguranca de software,
como a documentacao formal deles junto ao publico interno e aos contratados relevantes.

Embora esse estudo possa ser utilizado como uma fonte de praticas aceitaveis para
o desenvolvimento de software seguro, ele nao pode ser tomado como a realidade da
indtstria. Em survey descrito em [19] junto a arquitetos de software espanhoéis, foram
identificados diversos problemas no que diz respeito a engenharia de requisitos nao fun-
cionais e ao papel destes nas arquiteturas desenvolvidas. Particularmente, quanto aos
requisitos de seguranca, estes foram, de forma unanime entre os entrevistados, nao vali-
dados durante a producao do software, realgando a deficiéncia no tratamento de riscos de

seguranca em aplicagdes computacionais.
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De acordo com [20], recentemente foram apresentados experimentos os quais indicam
que a elaboracao de requisitos de seguranca diretamente vinculados aos objetivos de ne-
gocio dos sistemas de informagao analisados trazem melhora significativa na acuracia dos
riscos identificados. E ressaltada nesse estudo a necessidade de customizacio de boas
praticas de seguranca, ou de listas de erros ou riscos, para o contexto em andlise. Uma
vez que o CWE apresenta uma listagem de cerca de 700 tipos de fraquezas distintas,
aumenta-se a necessidade de que a organizacao, ao contratar o desenvolvimento de seu
software, saiba indicar ao contratado quais os riscos relevantes aos processos de negocio
envolvidos, a fim de garantir que a equipe de desenvolvimento de sistemas mantenha o
foco nas fraquezas mais perigosas para os projetos de software em andamento.

Uma estratégia para incrementar a eficiéncia na identificagdo de requisitos em projetos
de software, é o apoio de ferramentas computacionais. Estudo sobre o estado da arte em
elicitagdo automatizada de requisitos [10], apresenta a informacdo de que apenas cerca
de 10% dos estudos sobre o assunto tratam da identificam de requisitos nao funcionais,
como seguranca. Além disso, é apresentada uma visao geral, mostrando a predominancia
de ferramentas semiautomaticas (58,3%) que ndo utilizam reuso de conhecimento (36,1%)
voltadas para a geracao de modelos de requisitos (33,3%), os quais devem ser entendidos
como aplicagoes que identificam, classificam e transformam os requisitos para represen-
tagoes de maior abstragido (como diagramas). Ferramentas voltadas para a identificacao
de abstragoes em especificacoes, como conceitos, respondem por cerca de 20% dos traba-
lhos, enquanto aquelas que reusam conhecimento na forma de bases preexistentes estao
relacionadas a 33,3% dos artigos avaliados.

Um primeiro exemplo de solugao para classificacao de requisitos pode ser encontrado
em [21], artigo de 2006, o qual buscou, para cada sentenca submetida, a categorizagao
em um dentre 10 diferentes tipos de requisitos (funcional,usabilidade, seguranga, etc.).
Além da metodologia e do classificador apresentado - baseados em palavras-chaves - dis-
ponibilizou ainda uma base de documentos de requisitos provenientes de 15 projetos de
desenvolvimento de software, a qual tem sido utilizada de forma recorrente para com-
paragdo com o desempenho de novas ferramentas. Nesse sentido, trabalho de 2010 [22],
prop0s uma nova abordagem que considerasse, além da contribuicao de um conjunto de
palavras para uma determinada categoria, a ocorréncia conjunta de determinados termos.
Por tltimo, cita-se proposta de solugdo computacional presente em [23], a qual consegue
melhores resultados do que os algoritmos anteriores ao incorporar em seu processo de
classificacdo o emprego de técnicas customizadas de agregacdo de sentencas. De fato,
conforme registrado, consegue um F-measure de 0.382 contra um F-measure de 0.239
atingido pelos experimentos de 2006.

Muitas das dificuldades a respeito do reuso desse conhecimento e da identificacao de
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abstragoes em especificagoes de software estao relacionadas com os desafios relacionados
ao processamento de linguagem natural. Em [11], sdo apresentadas criticas ao foco atual
na sintaxe das técnicas desse campo de pesquisa, em vez do foco na seméntica ou na
narrativa expressa. Particularmente quanto aos métodos de processamento do sentido
dos textos, esse trabalho os divide em duas categorias principais: uma delas seria a de
técnicas que utilizam de conhecimento externo para o alcance de seus objetivos (PLN
Exégeno) e a outra seria a de técnicas que exploram apenas conhecimento intrinseco ao
documento analisado (PLN Endégeno). A principal desvantagem da primeira categoria
em relacio a esta dltima é a escalabilidade. A medida que o néimero de conceitos aumenta,
torna-se mais dificil viabilizar uma base de conhecimento. Apesar disso, quando a base
ja existe, permite a realizagao de trabalhos como o [24], que utilizou a representagao de
um texto como um conjunto de conceitos sobre a Wikipedia para melhorar os resultados
de técnicas padrao de mineragao. Esse trabalho exemplifica ainda o emprego de medidas
de similaridade seméantica entre conceitos presentes em diferentes textos com o objetivo
de otimizar os clusters trabalhos pelo autor. A ideia é a partir de um determinado trecho
de texto, medir o quao proximo ele esta de um conceito em particular.

Uma das medidas utilizadas em [24] em suas comparagoes foi o Explicit Semantic
Analysis (ESA). Em [25] é apresentada uma profunda andlise desse algoritmo, apresen-
tando as melhorias mais relevantes propostas para ele. O estudo em si propoe adicio-
nalmente a reducao da dimensionalidade da base de conhecimento utilizado pela versao
classica do ESA (Wikipedia) para um vetor com cerca de metade de seus conceitos ori-
ginais. Experimentos indicam que ha um ganho relevante no custo computacional em
termos de tempo, a uma perda insignificativa de desempenho na medigao da similaridade

entre documentos.

2.2 Contratagoes na Administracao Ptublica

De acordo com [26], a Constituicdo de um pais deve ser entendida como sua lei suprema,
que orienta todas as suas demais legislacoes. Na Constituicao da Republica Federativa do
Brasil de 1988 [27], é colocado em seu art. 37, inciso XXI, que compras e contratacoes,
salvo casos estabelecidos em lei, devem ser precedidos de procedimento licitatorio, que
garanta a isonomia entre os concorrentes. Licitagao é caracterizada em [28] como um pro-
cedimento administrativo, obrigatorio para organizagoes do setor piblico, que, garantindo
a igualdade entre seus participantes, visa selecionar a melhor proposta.

Particularmente quanto a realizacao desse procedimento, a Lei n® 8.666, de 21 de junho
de 1993 [14], que regulamenta o referido art. 37, inciso XXI da Constituigao brasileira,

estabelece como pré-condicao a existéncia de projeto béasico aprovado por autoridade com-
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petente, disponivel para aqueles interessados em fornecer para a Administracao Publica.
Esse projeto bésico é ainda conceituado em [14] como uma reuniao de todos os elemen-
tos necessarios para caracterizar o servigo a ser contratado, viabilizando a avaliagao do
seu custo e a definicdo dos métodos a serem empregados. No caso de bens e servigos de
tecnologia da informacao, no ambito do Poder Executivo Federal, em decorréncia do art.
9° do Decreto n°® 7.174, de 12 de maio de 2010 [29], os critérios utilizados para a escolha
dos fornecedores sao “menor pre¢o” e “técnica e prego”, restringindo este ultimo critério
apenas a contratagoes de objetos predominantemente intelectuais.

Bens e servicos de TT cujos padroes de desempenho e qualidade possam objetivamente
ser definidos em edital, estao restringidos, pelo mesmo art. 9° do Decreto n°® 7.174,
ao critério de menor preco. Particularmente neste caso, em vez de projetos basicos, o
instrumento de planejamento denomina-se “termo de referéncia”, os quais, assim como
aquele, devem trazer os elementos necessarios para que se avaliem o custo do produto
(servigo). Em contratagdes de servigos de desenvolvimento e manutengao de software por
meio dessa regra, cresce a importancia de projetos basicos ou termos de referéncias bem
elaborados para que o custo do contrato nao prejudique a execucao das demandas. De
acordo com a Instrugdo Normativa SLTI/MP n° 04, de 12 de novembro de 2010 [30], esses

instrumentos de planejamento devem trazer o seguinte contetido minimo:

1. definicao do objeto;

2. fundamentacao da contratacao;

3. descricao da Solugao de Tecnologia da Informacao;

4. requisitos da solugao;

5. modelo de prestacao de servicos ou de fornecimento dos bens;
6. elementos para a gestao do contrato;

7. estimativa de pregos;

8. adequagao orcamentaria;

9. defini¢oes dos critérios de sancoes;

10. critérios de selecao do fornecedor.
No caso desses servicos de desenvolvimento e manutencao de software, cabe a sua
equipe de planejamento adequar, a partir de estudos técnicos preliminares [14], cada um

dos itens enumerados para o alcance dos objetivos da contratacao. Em particular, as

contratagoes de fabricas de software, em decorréncia tanto da exigéncia de procedimentos
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relacionados a seguranga dos software [31, 18], quanto da necessidade de discriminar os
métodos a serem utilizados no fornecimento desses servigos [14], devem trazer consigo

elementos suficientes para descrever seu processo de obtencao de software seguro.

2.3 Software Seguro

De acordo com a ISO/IEC 25010:2011 [32] sobre modelo de qualidade de software, segu-
ranca ¢ relacionada a protegdo contra acoes que possam degradar itens de um sistema,
sejam elas intencionais ou nao. Essa perspectiva da qualidade teria ainda como subcarac-

teristicas:

1. confidencialidade: relacionada a protecao contra o acesso nao autorizado a dados

ou as informagoes geridas;

2. integridade: associada a capacidade de se proteger e de proteger seus dados e infor-

magoes contra qualquer tipo de alteracao indevida;

3. nao-repudio: vincula-se ao grau em que agoes ou eventos realizados por meio do

software nao possam ter sua ocorréncia negada;

4. responsabilizacdo: capacidade de um software identificar de forma inequivoca as

entidades responsaveis pelas ac¢oes realizadas por meio do sistema;

5. autenticidade: pode ser caracterizada como a habilidade de um software em provar

que a identidade de uma entidade é realmente verdadeira;
6. conformidade: refere-se a aderéncia a padroes, boas praticas, normas, etc.

Alem disso, de uma forma resumida, software seguro também pode ser caracterizado
como aquele que tem seus riscos de seguranga adequadamente geridos [2]. Essa ideia
de adequacgao envolve a integracao de atividades especificamente voltadas para a gestao
desses riscos ao longo do ciclo de vida desse ativo [5]. De acordo com a ABNT ISO/IEC
27002:2013 [33]a andlise de riscos da organizagao esté entre as principais fontes de requisi-
tos de seguranca de uma organizacao. Dessa forma, apresentar-se-a a seguir a conceituagao

de riscos, requisitos e do relacionamento entre eles.

2.3.1 Riscos de Seguranca

De acordo com a ABNT ISO/IEC 27005:2011 [5], risco de seguranga pode ser conceituado
como uma possibilidade de uma ou mais vulnerabilidades em um conjunto de ativos se-
rem exploradas por uma ameaca. Especificamente no que diz respeito a vulnerabilidades

em software, essas sao caracterizadas como uma ou mais fraquezas em um produto que
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Tabela 2.1: Riscos do OWASP Top Ten.

Identificador Nome do Risco
Al Injecao de Cdédigo
A2 Quebra de Autenticagdo e Gerenciamento de Sessao
A3 Cross-Site Scripting (XSS)
A4 Referéncia Insegura e Direta a Objetos
Ab Configuracao Incorreta de Seguranca
A6 Exposicao de Dados Sensiveis
A7 Falta de Fun¢ao para Controle de Nivel de Acesso
A8 Cross-Site Request Forgery (CSFR)
A9 Utilizagao de Componentes Vulneraveis Conhecidos
A10 Redirecionamentos e Encaminhamentos Invalidos

permitem acesso além do permitido a recursos ou comportamentos (ex: violagao de se-
nhas alheias ou autorizagao de transagoes criticas por um perfil de usudrio incompativel)
[34]. As fraqueza por sua vez sao definidas pelo MITRE [34], instituigao responsével pela
manutencao do Common Weakness Enumeration, como um padrao comportamental que
permite a violagdo de uma politica de seguranga (ex: erro de programagao - agao humana
que produz um cédigo incorreto [35]). Uma pratica comum identificada em organiza-
¢oes que alegam manter um programa de producao de software seguro é o uso de listas

previamente definidas com riscos ou fraquezas mais relevantes [6]. Entre essas, discute-se

a seguir a OWASP Top Ten e a CWE/SANS Top 25.

OWASP Top Ten

O OWASP Top Ten' é um projeto de conscientizacao sobre a seguranca de aplicacoes web
por meio do lancamento periédico de um documento que consolide a opiniao de especialis-
tas da OWASP sobre quais os principais problemas nesse tipo de software. As primeiras
trés versoes desse trabalho, que se iniciou em 2003, foram voltadas para vulnerabilidades.
As duas tltimas, voltaram-se para riscos, os quais, por defini¢do, aumentaram a abrangén-
cia da listagem apresentada (devido a cardinalidade 1:n entre riscos e vulnerabilidades).

A versao de 2013, consolidou dados de oito diferentes empresas de seguranga de soft-
ware, envolvendo a andlise de mais de 500.000 vulnerabilidades [36]. Nesse trabalho,
identificou-se a prevaléncia dos riscos da Tabela 2.1 na populacao analisada, além de
apresentar uma introducao sobre cada uma dessas categorias, a qual engloba descri¢oes
sobre ameacas, fraquezas, vulnerabilidades, impactos técnicos, cendrios de ataques, pos-

sibilidades de prevencao e referéncias adicionais.

"https://www.owasp.org/index.php/Category: OWASP_Top_Ten_Project
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Apesar da idade desse projeto (mais de 10 anos) e da explicita referéncia por fon-
tes americanas tradicionalmente envolvidas com seguranga computacional como MITRE
Corporation®, Payment Card Industry Data Security Standard (PCI DSS)3, Defense Infor-
mation Systems Agency (DISA)* e Federal Trade Commission (FTC)® [36], levantamento
publicado em 2013 pela empresa de seguranca Veracode® [37] (identificada pela consul-
toria Gartner” como uma das lideres do mercado internacional de teste de seguranca em
aplicacoes [38]), a partir da andlise de cerca de 15.000 aplicagoes web, mostrou que, na
primeira submissao ao servigo em nuvem de analise estatica de cédigo dessa empresa, os
riscos presentes no OWASP Top Ten nao foram encontrados em apenas 13% delas, o que
indica a necessidade de esforgos adicionais nas organizagdes que produzem ou mantém
software para minimizarem a possibilidade de incidentes de seguranca bem difundidos

como os provocados por essa listagem de riscos.

CWE/SANS Top 25

Outra lista de problemas de seguranca em software é o CWE/SANS Top 258, elaborada
conjuntamente entre o MITRE e o SysAdmin, Audit, Networking, and Security (SANS)
Institute, a qual apresenta os 25 erros considerados mais perigosos a esse tipo de ativo.
Essa conceituacao de “perigo” é derivada da andlise de trés critérios (prevaléncia, im-
portancia e probabilidade de exploragao de fraquezas) por profissionais do MITRE e do
SANS?. Diferentemente do OWASP Top Ten, essa lista nio é voltada para aplicacoes web
(embora alguns dos riscos apresentados pelo trabalho da OWASP possam ser encontra-
dos em projetos de outros tipos de software). Uma descricdo dessas fraquezas pode ser
encontrada na pagina do projeto.

O diferencial da listagem apresentada pelo trabalho conjunto do MITRE e do SANS
é o suporte do CWE. Enquanto uma descri¢ao de risco no OWASP Top Ten traz consigo
cerca de 10 diferentes itens, como cenarios de ataque e possibilidades de prevenc¢ao, uma

descricao de fraqueza no CWE, de acordo com a versao 2.8 de seu XML Schema'®

(mais
recente até entao) traz consigo cerca de 30 diferentes atributos, como terminologias, modos
de introducao, fatores de exploracdo e métodos de deteccao. Além disso, enquanto os

riscos do trabalho da OWASP sao apresentados em texto plano, o CWE é estruturado

2http: \www.mitre.org/
3https:\pt.pcisecuritystandards.org/security_standards/
‘http:\www.disa.mil/

Shttps:\www.ftc.gov/

Shttp: \www.veracode.com/

"http://www.gartner.com

Shttp:\cwe.mitre.org/top25/

https:\www.sans.org/
Ohttp://cwe.mitre.org/data/xsd/cwe_schema_v5.4.2.xsd
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em uma arvore XML, permitindo a formacao de mais de 3000 relacionamentos dos tipos

mostrados na Tabela 2.2.

Tabela 2.2: Tipos de Fraquezas do CWE/SANS Top 25

Papel no Papel da Descricao do
Relacionamento Contraparte Relacionamento
HasMember MemberOf agregacao entre fraquezas
Tizach Tiyach
ChildOf ParentOf especializagao/generalizacao
entre fraquezas
Requires Required By dependéncia entre fraquezas
Starts With StartsChain papel de uma fraqueza
dentro de um grupo
CanPrecede CanFollow sequenciamento de

fraquezas

O CWE/SANS Top 25 é proposto em [39] como parte de uma estrutura para men-
suracao da qualidade de software, no que diz respeito aos seus aspectos de seguranca.
Assim como o0 OWASP Top Ten, essa listagem de fraquezas é empregada pela Veracode
como critério para a liberagdo do uso de uma aplicagdo em um ambiente de produgao.
Segundo essa empresa, 31% das aplicagoes nao web submetidas ao seu servigo em nuvem
de analise estatica deixam de apresentar os erros indicados por essa listagem. Entre os
possiveis motivos poderia estar a abrangéncia, uma vez que, segundo analise da produtora
de solugdes em andlise estatica de codigo Coverity!! [40], os riscos do OWASP Top Ten,
presentes como categorias de fraquezas no CWE, sao mapeados para cerca de 190 delas,
enquanto os erros de software apresentados no CWE/SANS Top 25 se relacionam com um
nimero em cerca de 50% inferior (90 fraquezas). Cabe ressaltar que a Coverity tem como
clientes empresas como Symantec!? e RSA', referéncias em seguranca da informacao.

Em complemento as nogoes aqui apresentadas sobre software seguro, em razao das
especificacoes de servigos de software presentes nos TRs e PB’s da APF estarem escritas
em linguagem natural, uma proposta de automatizacao da analise desses documentos en-
volve necessariamente a aplicacao de técnicas oriundas da area de “Mineracao de Textos”,

a qual é apresentada a seguir.

2.4 Mineracao de Textos

Mineragao de textos pode ser conceituada como a conjugacao de técnicas oriundas de areas

como mineragao de texto, aprendizado de maquina, processamento de linguagem natural e

Uhttp://www.coverity.com/
12ht‘cp ://www.symantec.com
Bhttp://www.enc.com/domains/rsa/index.htm
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gerenciamento de conhecimento para resolucao de problemas relacionados a identificacao
de padroes em grande volume de documentos [41]. Comparado a mineracao de dados,
em que a informacao buscada estd implicita num conjunto de dados, a mineragao de
texto volta-se para a identificacdo da informacao expressamente registrada em sentencas
e paragrafos, mas que necessita ser adequadamente processada por maquinas, o que pela
natureza nao estruturada desses dados, traz novas dificuldades a essa espécie de mineracao,
como a extragao de termos ou expressoes de interesse [42].

Devido aos textos objeto deste estudo terem sido escritos em linguagem natural,
apresentar-se-a a seguir uma visao geral dessa area de conhecimento, bem como de seu
paradigma semantico. Na sequéncia, abordar-se-a a classificacado multirrotulos, referenci-
ada ao longo deste texto devido a necessidade de avaliar a pertinéncia de um trecho de
texto com varias categorias de risco. O emprego de uma metodologia de mineracao sera
tratado ao se abordar os tltimos trés itens desta secao: CRISP-DM, Qualidade de Dados

e Avaliagao de Desempenho.

2.4.1 Processamento de Linguagem Natural

De acordo com trabalho realizado sobre a evolugao das pesquisas na area de Processa-
mento de Linguagem Natural (PLN), caracterizou-se este campo do conhecimento como
aquele voltado para a andlise e representacao automdtica da linguagem humana [11].
Ressalta-se a necessidade do desenvolvimento das pesquisas nessa area para viabilizar a
extracao por maquinas do conhecimento presente em fontes textuais [43]. Identificam-se

trés paradigmas basicos em PLN [11]:

1. sintatico: voltado voltado para a extragdo de conhecimento sobre um texto a partir

da identificacdo de palavras e expressoes considerados mais importantes;

2. semantico: ao contrario do paradigma sintatico que foca apenas na forma das pala-
vras e das expressoes utilizadas, o paradigma seméantico busca considerar o signifi-
cado desses componentes. Abordagens sdo baseadas em “conceitos”, os quais podem
ser definidos como unidades de conhecimento em [24] (ex: um artigo da Wikipedia
[44]), e podem ser subdivididas basicamente em dois grupos: PLN exdgeno, o qual
se utiliza de conhecimento externo, como uma Wiki, para extracao da semantica de
partes de um texto, ou PLN endégeno, o qual se utiliza do conhecimento ja presente
num corpo de textos para, por meio de técnicas de aprendizagem de maquina, obter

a semantica de trechos especificos.

3. pragmatico: paradigma mais incipiente dentre os citados que visa proporcionar as
maquinas a capacidade de compreensao de narrativas textuais - séries de aconteci-

mentos comunicados por escritos [11].
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Afirma-se ainda no citado trabalho sobre evolucao das pequisas de PLN que hoje ha
o predominio de ferramentas pertencentes ao primeiro paradigma, com uma tendéncia
de crescimento do paradigma semantica. Ao longo deste texto dissertativo, este modelo
exerce importancia fundamental pela nocao de similaridade entre conceitos que ele pro-
porciona. Uma medida dessa similitude é dado pelo Ezplicit Semantic Analysis (ESA) e
pela sua versao baseada em grafo (ESA-G), os quais ja apresentaram um bom desempe-
nho na correlagao de seus julgamentos com aqueles provenientes de avaliadores humanos
[24].

Explicit Semantic Analysis

Em [44], propos-se um algoritmo para medicao de similaridade seméntica entre textos
utilizando-se a Wikipedia como sistema de conceitos - estrutura responsavel pela orga-
nizacao destes. Esse algoritmo, denominado de Explicit Semantic Analysis (ESA), teve
comprovado por meio de experimentos uma a correlacao com o julgamento humano su-
perior a de outras medidas concorrentes como a obtida por meio da representacao de um
texto em vetores de palavras (bag-of-words) ou como o Latent Semantic Analisys [45]. A
ideia principal dessa medida é a representacao vetorial de partes de um texto num espaco
de conceitos, permitindo, assim, a correlagao entre cada uma dessas partes e descricoes
de ideias previamente escolhidas (como artigos da Wikipedia).

Dessa forma, ainda segundo este tltimo exemplo, considerando que cada artigo do
Wikipedia possa ser representado como um vetor num espaco de palavras P, teriamos
para cada artigo A; dessa enciclopédia, i € [1, W], em que W é a quantidade de artigos

da Wikipedia, a seguinte representacao vetorial:

Ai = (pri, oo i) (2.1)

em que pj; € o peso da j-ésima palavra pertecente a [P, com j € [1, | P|], na representacao
de A;. Na proposta original do ESA, cada pj;; representa o Term Frequency-Inverse
Document Frequency (TF-IDF) da j-ésima palavra w; no artigo A; (T'F — IDF(wj, A;)),

o qual ¢ definido nos seguintes termos [41]:

TF — IDF(wj, A;) = TermFreq(w;, A;) % log(N/DocFreq(wj)) (2.2)

em que a fungdo TermFreq(w;, A;) é o nimero de vezes que a palavra w; se repete no
artigo A; (frequéncia) e a funcdo DocFreq(w;) é o nimero de artigos da Wikipedia que
contém essa palavra.

De forma analoga a representacao dos artigos da Wikipedia, um trecho de texto gené-

rico T', quando submetido ao ESA, é representado da seguinte forma:
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T = (p1zy ooy pur) (2.3)

contudo, as representacoes 2.1 e 2.3 ainda sao baseadas apenas nos léxicos presentes
no corpo de texto analisado (no caso, a Wikipedia). A contribuigdo seméntica entre cada
artigo A; aparece quando se calcula o cosseno da representacao vetorial de T' com cada

artigo A.

?// _ ( <T : Al) <T . Ano de artigos da Wikipedia> > (24)

HT” * ”AlH T ||T|| * ||An° de artigos da Wikipedia”

essa representacao ?” ¢é considerada a representacao semantica do trecho textual T
no espaco de conceitos da Wikipedia. Apds representar dois ou mais trechos nesse espago
no espaco, torna-se possivel calcular o cosseno entre eles, sendo este valor considerado a
similaridade semantica entre desses fragmentos textuais.

Uma visao geral do ESA é colocada na Figura 2.1 [44]. Observar que o mapeamento
dos textos T para os artigos da Wikipedia ¢é feito pelo seu interpretador seméntico. Em

seguida, outro componente realiza a comparagao vetorial no novo espago de representacao.
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Figura 2.1: Visao geral do ESA
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ESA-G

Conforme exposto em [44], o ESA, ao contrario de algumas outras medidas de similaridade
semantica baseadas no Wikipedia, nao explora a estrutura de links presentes em cada
artigo, desconsiderando, assim, as ligagoes entre eles. A fim de aprimorar essa medida,
¢ proposto em [46] o emprego, juntamente com o ESA, de uma técnica denominada
“caminhada aleatéria” (random walk) em grafos, originando a medida denominada de
ESA-G (ESA Graph). A ideia seria, a partir da representacao fornecida pelo ESA e de
um grafo do sistema de conceitos utilizado (como a Wikipedia) mostrando a existéncia
de arestas entre os nés (artigos) dessa enciclopédia, mapear um trecho de texto T para
um vetor ?ES A-G cujas coordenadas representam a distribuicao da probabilidade de que,
ao falarmos de T, estejamos falando de um certo artigo dessa enciclopédia.

De forma objetiva, considera-se que, ao submeter o trecho T ao ESA-G, obtém-se,
primeiramente, a representacao 7” , dada pela Equacao 2.4. A partir disso, considerando-
se uma matriz quadrada M,,,, em que n é o numero de artigos da Wikipedia e um fator

de amortecimento ¢, obtém-se ?ESA_G da seguinte forma [47]:

?ESA-G = cM * ?ESA-G + (1 - C)?// (25)

Em trabalho de clusterizacdo de conceitos que abrangeu a comparacao entre algo-
ritmos de similaridade seméntica [24], é mostrado que a correlagdo com o julgamento
humano obtido pelo ESA-G pode ultrapassar o desempenho obtido pelo ESA. Detalhes
mais aprofundados sobre métodos alternativos de se calcular a Equacao 2.5 podem ainda
ser encontrado em [48].

Uma das possiveis aplicagoes para o ESA (e o ESA-G) é a classificagao de textos [49].
No dominio em estudo, um texto pode se relacionar, simultaneamente, a varios diferentes
rotulos, caracterizando a entao denominada “Classificacao Multirrétulo” apresentada a

seguir.

2.4.2 Classificagcao Multirrétulo

Em analise sistemdtica de medidas de desempenho em tarefas de classificagdo [50], é

apresentada a seguinte diferenciacao entre essas atividades:

1. classificacao binaria dado duas classes C e (3, uma determinada instancia subme-

tida ao classificador pode ser associada a apenas uma delas;

2. classificacdo multiclasse uma extensao da classificacdo bindria em que se tem n

classes (Cy a Cy,), em que n € {conjunto dos niimeros naturais maiores que 2};
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3. classificacdo multirrétulo ao contrario do classificador multiclasse que pode associar
a apenas uma dentre n classes, o classificador multirrétulo pode associar, ao mesmo

tempo, uma instancia a quaisquer das categorias disponiveis;

4. classificagao hierarquica uma instancia, inicialmente, deve ser classificada em apenas
uma categoria C; (j € {conjunto dos ntimeros naturais}), dentre n disponiveis. Num

segundo momento, ela ¢ associada a categorias hierarquicamente subordinadas a Cj.

Dentre as atividades citadas, a de classificacdo multirrétulo exerce importancia em
campos como categorizagao de textos, categorizacao de musicas em emocoes, elaboracao
de agoes dirigidas de marketing e anotagoes de significados em imagens e sons [51]. De
acordo com revisao de algoritmos de aprendizagem multirrétulo [52], sdo duas as categorias

em que esse tipo de classificagao se subdivide:

1. transformagao de problemas em que um problema de classificacdo multirrétulo é

alterado para varios problemas de regressao ou classificacao binaria;

2. adaptacgao de algoritmos em que um algoritmo previamente existente de classifica-
¢ao binaria ou multiclasse é modificado para suportar dretamente a classificacao

multirrétulo.

Ainda de acordo com [52], uma pratica comum nesse tipo de classifica¢do é a calibra-
¢ao de limiares com o objetivo de dividir os rétulos associados a uma instancia em dois

conjuntos: relevantes ou irrelevantes.

Emprego de Limiares

De acordo com [53], s@o trés os tipos bésicos de limiares a serem utilizados numa tarefa

de classificacao:

1. limiar a nivel de categoria SCUT (score cut): para cada possivel categoria, é esta-
belecido uma pontuac¢ao minima que servira de limiar para identificar as instancias
relevantes (instancia x é relevante para a Categoria; <= f;(x) > limiar;, em
que f;: {conjunto de instdncias} — {conjunto dos niimeros reais} é uma funcao que

atribui a cada instancia uma pontuagdo com respeito a Categoria;).

2. limiar a nivel de instdncia RCUT (row cut): para cada instancia submetida ao
classificador, é calculado um limiar especifico, sendo relevantes as instancias que
excederem esse limite de corte (x é relevante para a Categoria; <= fi(x) >

limiarnstancia, )
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3. limiar a nivel de propor¢ao PCUT (proportion cut): para cada possivel categoria, é
definido previamente um nimero p de instancias esperadas. Dessa forma, uma ins-

tancia serd relevante para aquela categoria se estiver entre as p de maior pontuacao.

De acordo com trabalho sobre a otimizacdo de limiares para uso por classificadores
multirrétulos [54], é apresentado um algoritmo de otimizagao de limites SCUT a partir
da maximizacdo de sua medida micro F-measure [51], correspondente a média harmonica
da Precisao e do Recall desse procedimento. Doravante, no corpo deste texto, os limiares
obtidos por essa técnica serdao chamados de “micro-SCUT”.

No tocante aos limiares ¢ obtidos a nivel de instancia, uma abordagem frequente

descrita em [52] é a suposigao de serem descritos de forma linear pela seguinte equagao:

Hx) = (W - f@)) + b (2.6)

em que f é definida como f; : {conjunto de instancias} — {conjunto dos ntimeros reais}”,
em que n ¢ o numero de categorias, tal que f;, 1 < 7 < n, é a i-ésima coordenada de
. ~ . . . —
f(z), correspondente a pontuagdo obtida para a Categoria;, restando, assim, W (um
vetor de n pesos - um para cada categoria) e b, respectivamente variaveis dependentes e
independente, para serem determinados. Ainda de acordo com [52], isso pode ser feito

pela aplicacao dos métodos dos minimos quadrados para resolugao do seguinte problema:

de instancias

min S (- Flan)) + vies — $2(x) (2.7)

ﬁ
{W viés} i=1

em que:

s(xi) = arg mineq(l|y;ly; € Vi, f(@i, ) < all + llyelys € Vi, f(2i,90) 2 all) - (2.8)

o que, em outras palavras, ¢ uma fungao que identifica o limiar a 6timo para uma dada
instancia. Reparar que a ¢ o valor que minimiza o nimero de erros na divisao do conjunto
{fi(z),..fo(x)} em dois subconjuntos: Cj - soma do nimero de rétulos incorretamente
atribuidos, mas que estao acima do limiar; C5 - soma do niimero de rétulos incorretamente
nao atribuidos, mas cujas pontuagoes estao abaixo do limiar.

Diante do exposto, o calculo dos limiares RCUT pode ser sumarizado pelo Algoritmo
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Algoritmo 1 Calculo de limiares RCUT
Entrada: k instancias x;,i € 1,...,k,k € N, e fun¢ao pontuagao f

1: Obter a representacao f; = (yi, ..., yn) de cada instancia,n € N

2: Para cada instancia, obter seu respectivo s(z;), Equagao 2.8, obtendo S =
(s(x1), ..., s(zx))

Formar matriz M em que sua i-ésima linha corresponda & f(z;)

Concatenar como (n+1)-ésima coluna de M a coluna ¢ = (1, ..., 1)

Resolver a equacao: MT = S, em que T = (wy, ..., wy, b)

Para cada nova instancia p, seu limiar RCUT sera: ¢(p) =
(U}l, wn) —+ b

Para exemplificar melhor a diferenga entre a utilizacdo de limiares micro-SCUT e
limiares RCUT, considere o exemplo a seguir: deseja-se representar a sentenca “verificar
se a flag HTTPOnly é usada em todos os cookies que nao requerem, especificamente,
acesso do JavaScript”, presente no OWASP Application Security Verification Standard
(ASVS) [55], em um espago com nove diferentes dimensoes. Cada uma dessas dimensoes
tém um diferente limiar SCUT. Por exemplo, a aplicagdo da técnica [54] referida nesta
Subsecao traz para a dimensao 1 o valor de 0.1727542, enquanto para a dimensao a
dimensao 4 o valor de 0.2899110. A execucao do Algoritmo 1 permite a identificacdo do
limiar RCUT de valor 0.1215475. A Tabela 2.3 resume esses valores.

Tabela 2.3: Representacao vetorial de uma sentenca e limiares SCUT e RCUT

. - Representacao Limiares ..
Dimensao pVetorialg micro-SCUT Limiar RCUT
D1 0.12005231 0.1727542
D2 0.12931900 0.1828478
D3 0.21528875 0.2152887
D4 0.11783063 0.2899110
D5 0.05251930 0.1158384 0.1215475
D6 0.08866075 0.1133172
D7 0.15627696 0.1720086
D8 0.12005231 0.1858632
D9 0.00000000 1.0000000

Como se pode visualizar na Tabela 2.3, tomando-se os limiares micro-SCUT como
base, somente a categoria associada a dimensao D3 seria associada a sentenca repre-
sentada, uma vez que apenas a terceira coordenada desse vetor é maior que o limiar
micro-SCUT correspondente. Contudo, caso tomassemos o limiar RCUT discriminado
nessa tabela como referéncia, a sentenca em questao seria associada as categorias relacio-

nadas as dimensoes D2, D3 e D7 por essas coordenadas serem maiores que o valor RCUT
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apresentado. De fato, o periodo textual em analise esta associado aos riscos D2 - “Quebra
de Autenticacao”, D3 - “Cross-Site Scripting” e D7 - “Falta de Fungao para Controle de
Acesso”.

As técnicas até aqui discutidas necessitam ser integradas ao longo de um arcabougo de
processos de trabalho que tragam confiabilidade metodolégica a um projeto de mineracao

de texto. Nesse contexto, na sequéncia, apresenta-se o CRISP-DM.

2.4.3 CRISP-DM

Para a realizacao confiavel de um projeto de mineracao, incorporando atividades e produ-
tos reconhecidamente necessarios e suficientes, torna-se importante adotar um framework
de processos adequado. A fim de avaliar essa adequagao, é apresentado em [56] uma com-
paracao entre opgoes como Knowledge Discovery in Databases (KDD), Sample, Explore,
Modify, Model and Assess (SEMMA), CRISP-DM e o Catalyst (Product, Place, Price,
Time, and Quantity (P3TQ)), a qual caracteriza CRISP-DM como uma das opgoes de
maior detalhamento. Ainda de acordo com [57], ele nao apenas é o framework de maior
utilizacdo em todo o mundo, como também num mapeamento para 14 diferentes meto-
dologias de mineracao, ¢ identificado como base para aquelas elaboradas a partir do ano
2000.

O CRISP-DM, conforme [58], em sua versao 1.0, constitui-se de duas partes: um
Modelo de Referéncia que apresenta uma visao geral de suas fases, tarefas, saidas e um
Guia de Usuario, o qual, por sua vez, apresenta orientagdes sobre a execuc¢ao de um projeto
de mineracao, trazendo sugestoes para as fases e tarefas previstos naquele Modelo. No

ambito desse framework, a mineracao de dados pode ser decomposta nas seguintes fases:

1. Entendimento do Negdcio: foco no entendimento dos objetivos e requisitos do do-

minio do problema;

2. Entendimento dos Dados: a énfase dessa fase é a obtencao de impressoes iniciais

acerca dos dados disponiveis para a mineracao;
3. Preparacao dos Dados: visa a construgao da base de dados a ser minerada;

4. Modelagem: orientada para a selecao de técnicas de mineragdo com a associada

otimizacao de seus parametros para a solugao do problema em questao;

5. Avaliacao: envolve a revisdo do alcance dos objetivos de negdcio inicialmente esta-
belecidos, como também a revisao dos passos do CRISP-DM até entao executados;

e

6. Implantacao: Foco na entrega do produto que pode ser desde um simples relatério

final ao estabelecimento de um processo de mineragdo num cliente.
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Devido a maior desestruturacao presente nos dados de uma mineracao de textos em
relacdo a mineracao tradicional, projetos deste tipo apresentam maior énfase no entendi-

mento e na preparagao desses documentos [42].

2.4.4 Qualidade dos Dados

Conforme colocado em [59], a maior parte dos trabalhos voltados para a qualidade de
dados esta voltada para dados estruturados como tabelas e estatisticas. Em publica-
¢ao voltada para a qualidade da informagao [60], sdo apresentados exemplos de dados
nao estruturados como planos estratégicos e relatorios de desempenho avaliados segundo

critérios distribuidos em trés grandes categorias:

1. qualidade intrinseca: extensao na qual as informagoes correspondem a realidade;

2. qualidade contextual: extensdao na qual a informacao é adequada para o contexto

em que seu destinatario se encontra; e

3. seguranga/acessibilidade: extensdo na qual a informacao estd disponivel.

Em trabalho especifico sobre a qualidade de dados utilizados em projetos de mineracao
de dados, sdo apresentadas na Tabela 2.4 [61] categorias e subdimensoes que, além de
incorporarem as categorias acima, serao utilizadas ao longo deste texto dissertativo para
avaliar documentos de interesse para as atividades de mineracao executadas.

Ressalta-se que, conforme colocado em [60], nem sempre é conveniente a aplicagdo
de todos esses critérios a um objeto para sua avaliacao. Cada cendrio de uso ensejara a

adocao de um subconjunto de dimensoes da Tabela 2.4.

2.4.5 Avaliacao de Desempenho

Um dos processos do CRISP-DM é o de modelagem. Segundo [58], em seu ambito os
testes de qualidade sao projetados e realizados sobre os modelos propostos. Duas questoes
fundamentais que permearam essas discussoes foram a definicdo das instancias a serem

testadas e as métricas utilizadas para mensuracao do desempenho dos modelos propostos.

Estratificacao

De acordo com [42], para a previsao do desempenho de um classificador é necessario que
seu desempenho seja aferido sobre um conjunto que nao tenha sido utilizado em sua for-
macao, o qual ele denomina de conjunto de teste. Além disso, apresenta em complemento

as nogoes de conjuntos de treinamento e validacao, os quais destinam-se respectivamente
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Tabela 2.4: Categorias e subdimensoes da qualidade da informacao

Categoria Subdimensao Definicao
Acuracia Auséncia de erros
Qualidade Intrinseca Objetividade Correspondenma pata &
realidade
Credibilidade Extensao em que/a informagao é
plausivel
Julgamento das pessoas, em
Reputacao geral, sobre a qualidade da
informagcao
o Conexao com o assunto em
Relevancia _
questao
: - idade d i
Qualidade Contextual Valor Adicionado Capacidade de aprimorar um
produto
Tempestividade Entrega no momento correto
Existéncia de todos os elementos
Completude S
necessarios
Quantidade de Existéncia de informagao ttil na
Informagao quantidade adequada
. i li
Interpretabilidade Capamdgde. de explicar o
significado
Qualidade Representacional Facilidade de Capacidade de compreender o
Entendimento significado
- Auséncia de detalhes
Concisao .
desnecessarios

Consisténcia de

Auséncia de contradigoes

Representacao
Facilidade para obter a
Acessibilidad Acesso informacao
cessibridade Conveniéncia Facilidade de uso da informagao
Salvaguarda da informacao
Seguranca contra sabotagem, crimes ou

ataques
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para aprendizado e para otimizagdo de parametros. Juntamente a esses conceitos, é de-
sejavel que esses conjuntos sejam representativos da populacao de instancias em questao.
Nesse contexto, a interseccao entre os elementos utilizados para teste e os presentes nos
demais grupos é conhecida como ressubstituigao [42], a qual enviesa de forma otimista a
afericdo de desempenho.

A fim de dividir uma populagao de instancias previamente definida, de forma a permitir
o treinamento (ou validagdo) e teste no desenvolvimento de um classificador multirrétulo,
torna-se necessario separar esses conjuntos da melhor forma possivel, buscando-se a repre-
sentatividade e a independéncia desses grupos. Conforme exposto em [62], a possibilidade
de um exemplo estar associado de forma concomitante a mais de um categoria, traz uma
dificuldade adicional para a referida divisao.

A divisao inadequada do conjunto pode causar um desbalanceamento das classes entre
eles, o que pode gerar enviesamento do classificador e consequentemente queda de desem-
penho quando exposto a novas situagoes [63]. A prépria definigdo de balanceamento em
conjuntos multirrétulos é discutida: refere-se ao balanceamento das categorias individu-
almente ou ao balanceamento das possiveis combinagoes entre elas? Supondo n classes
iniciais , tem-se 2" arranjos, o que traz a dificuldade adicional do tratamento de um nu-
mero exponencial de estratos. Assim, em dominios como o de identificagdo automatizada
de requisitos, de acordo com as consideragoes sobre a escassez de instancias previamente

rotuladas [22], a aplicagdo desta tltima abordagem pode se tornar indesejavel.

Métricas

Na revisao de classificadores multirrétulo apresentada em [52], as métricas de desempenho
sdo sumarizadas em dois grandes grupos: baseadas em exemplo e baseadas em rétulos.
Como o proprio nome diz, o primeiro conjunto consiste de medidas que tém como objeto
erros ou acertos na atribuicdo de categorias a uma instancia (ex: precisao de 60% na
classificagdo de um exemplo). J& o segundo se volta para medi¢oes a nivel das classes
disponiveis (ex: precisao de 60% na classificagdo para uma certa categoria).

A fim de apresentar as medidas utilizadas ao longo deste trabalho, considere que z;
¢ a i-ésima instncia do conjunto de exemplos disponibilizado, L = {y1,...y,}, ¢ € Né o
conjunto dos g possiveis rétulos a serem atribuidos a z;, h(z;) = {h1(z;), ..., hm(x;)} é ©
conjunto dos m rétulos, m < ¢, atribuidos a x; pelo classificador e Y; C L é o conjunto
dos rotulos que realmente estao associados a x;. Sejam ainda h@,) e Y;, respectivamente,
os complementares de h(x;) e Y; em relagdo a L. Assim, listam-se as seguintes métricas

por instancias.

1. Precisao;, Recall; e F-score: essas medidas sao definidas em [51] da seguinte forma

(p é o ntimero de instancias analisadas):
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sy LR YN Az
Precisao;(h) = . ;:1 ()| (2.9)
_ L& YN )|
Recall;(h) = Z;i; v (2.10)
2 . ) 3 . . .
F-score(5, h) = (14 8?) - Precisao;(h) - Recall; (2.11)

(% - Precisao;(h) + Recall;(h)

A primeira delas, a Precisdo, refere-se a quantidade de acertos do classificador,
enquanto o Recall refere-se a quantidade de labels relevantes retornados por ele.
Essa diferenca pode ser exemplificada ao analisarmos instancia x; associada aos
rétulos Y, Yuw, ys € L, cujo h(x;) = {yr}. Aqui, observa-se que, embora a precisao
do classificar seja 1, o Recall é de apenas 1/3, pois a maior parte dos resultados

pertinentes nao foram identificados por h.

O F-score é medida que combina a Precisdo e o Recall em uma s6. A métrica em
questao tem um parametro associado - 5 € R - o qual se relaciona ao balanceamento
entre Precisao e Recall: se 0 < 3 < 1, entao ocorre um privilégio da primeira; se g >
1 priviligia-se a segunda. No caso em que 8 = 1, obtém-se equilibrio entre as medidas
citadas e o F-score corresponde a média harmoénica delas (também denominada
F-measure). Ressalta-se ainda que, em estudo sobre a otimizagdo de limiares em
classificadores multirrétulos [54], é descrito um algoritmo para determinagiao desses

valores (SCUT) de forma a maximizar o valor dessa medida.

. Perda de Hamming: essa medida é definida em [52] conforme a seguinte equagao:

h(z;) AY;

hloss(h (2.12)

y Ml S

1
p =1

em que A (distdncia simétrica) representa a soma dos elementos dos rétulos er-
roneamente atribuidos S; = |h(z;) — Y;| com a soma dos rétulos erroneamente
esquecidos Sy = |Y; — h(x;)| e ¢ representa o nimero total de rétulos no espago
analisado. Supondo que uma certa instancia = seja representada num espago mul-
tirrétulo {y1, ..., ys} tal que h(z) = {y1, ¥, y3} é 0 conjunto de rétulos retornado pelo

classificador e Y = y3,y5 é o conjunto de rétulos realmente associado a instancia.
h(z) AY;
q

De acordo com a defini¢ao, temos ‘ = 3/5. Observar ainda que, no pior caso
(h(z) e Y disjuntos), essa diferenga serd igual a 1. Salienta-se ainda que, podendo
se escrever |A — B| (A, B conjuntos) como |A N B, torna-se possivel afirmar que,

enquanto a Precisdo, o Recall e o F-score focam na intersecgao entre h(x;) e Y;, a
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Perda de Hamming considera ainda os complementos desses conjuntos (h(z;) e Y;)

na medi¢ao do desempenho do classificador.

3. Negative Predictive Value;: a partir da definigdo presente em [64] e da consequente

analogia com a Precisdo, o (N PV;) pode ser formulado da seguinte forma:

NPV (h) = Ly A (2.13)
Um exemplo pode ser utilizado para mostrar o funcionamento dessa medida. Seja
mais uma vez uma instancia z, classificada para trés rétulos h(x) = {y1,ye, y3}, mas
associada realmente a apenas dois Y = y3,y5. A classificacdo proposta, ao mesmo
tempo que prevé trés relacionamentos, também descarta outros dois possiveis h(x) =
{ys,ys}. A ideia principal do NPV é medir a “precisao” dessa nao-classificacao.
Considerando que os rétulos realmente nao associados a instancia em questao sao
Y = {y1, 92,94}, temos que o NPV para esse exemplo ¢ 1/2. O resultado diz que,
nesse caso especifico, apenas metade dos rétulos nao previstos pelo classificador

realmente nao estao relacionados a x.

As medidas anteriormente apresentadas focam o desempenho do classificador h por
instancias. Outra forma de mensurar esse categorizador seria pelo resultado obtido em
cada uma das ¢ classes. De acordo com [51], essas métricas se dividem em macro e micro

médias. Considerando que em cada categoria existe um ou mais dos seguintes membros:

1. verdadeiros positivos (vp): quantidade de instancias z; que sdo atribuidas de forma

correta a uma categoria;

2. verdadeiros negativos (vn): quantidade de instancias x; que corretamente nao sao

atribuidas a uma categoria;

3. falsos positivos (fp): quantidade de instancias x; que sao atribuidas incorretamente

a uma categoria;

4. falsos negativos (fn): quantidade de instancias x; que incorretamente nao sao atri-

buidas a uma categoria.

e que a Precisao e o NPV em uma classe especifica y; € L sao funcoes dessas quatro

quantidades, dadas respectivamente por:

’Upyj

=¥ 2.14
Ipy;, +vpy, (2:14)

Precisaoy, (vpy,, viy,, fpy,, fny,)
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Ny,

NPV, (vpy,, vny,, fpy;s friy;) = fn,, +ony,,
Yj Yj

(2.15)

temos que medidas como como Precisdao e NPV (designadas genericamente como B)

sao dadas, em suas versoes macro e micro, respectivamente, por:

Bunacro(h) = lzq: B (”py) (2.16)

g TPy, + vDy,

q q q q
Bmic’r’o(h> - B (Z Upytazvnymzfpwafnyz) (2]‘7)
t=1 t=1 t=1 t=1

O seguinte exemplo pode ajudar a compreender a diferenca entre essas médias. Consi-
dere que se deseja calcular a Precisao a nivel de categoria sobre os resultados apresentados

na Tabela 2.5. De acordo com a Equacao 2.14 e a Equacao 2.16, tem-se:

1. categoria 1: Precisao = 1/2;

2. categoria 2: Precisdo = 2/3;

3. categoria 3: Precisao = 0/2;

o que resulta numa macro precisao igual a média aritmética dessas trés, o valor de
2/9.

Em oposigao, a tabela em questdao também poderia ter a Precisao derivada de uma
micro média conforme a Equagao 2.17. Neste caso, precisariamos somar todos os verda-
deiros positivos e falsos negativos apresentados para entao calcular a métrica desejada.

Neste caso, tem-se um total de 3 vp’s e 4 fp’s, resultando em uma micro-Precisao igual a

3/7.

Tabela 2.5: Representacao matricial dos resultados obtidos por um classificador sobre trés

instancias
Instancia | Categoria 1 | Categoria 2 | Categoria 3
Instancia 1 vp fp -
Instancia 2 fp vp fp
Instancia 3 - vp fp

Observe que enquanto as medidas macro atribuem igual peso a todas as classes, a
medida micro privilegia na contagem aquelas que tém maior nimero de representantes,
conforme expresso em [50]. Assim, no projeto de um classificador, a opgdo por apenas
uma delas revela a importancia atribuida nos experimentos as diferentes classes neles

presentes.
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Por 1ltimo, ressalta-se que nao ha relacionamento direto entre as métricas por cate-
goria apresentadas e as métricas por instancia anteriormente mostradas. Por exemplo,
é teoricamente possivel que um classificador tenha uma alto desempenho m relacao a
uma categoria e um baixo desempenho nas demais. A micro e a macro média é que

proporcionarao uma ideia geral da métrica em questao sobre todas as categorias.

Survey

De acordo com [65], um survey nao pode ser confundido com um questionario, email, ou
um simples intrumento, consiste em um processo de descri¢do, comparagao ou explica-
¢ao de conhecimentos, atitudes e comportamentos. Segundo comparacao entre métodos
empiricos em engenharia de software presente em [66], surveys sao empregados para a
descricdo de uma populagao.

Em trabalho especifico sobre a utilizacdo de surveys em engenharia de software [65],

esse conceito ¢ descrito como um processo que compreende as seguintes atividades:

1. fixagdo de objetivos mensuraveis;

2. planejamento;

3. obtencao de recursos;

4. projeto do survey;

5. preparo do instrumento de coleta;

6. validagao do instrumento;

7. selegao de participantes;

8. administracao do instrumento de coleta;
9. analise dos dados;

10. apresentacao dos resultados.

Especificamente quanto ao design desse processo, trés objetivos sao colocados em [67]:
resisténcia ao viés, adequacgao e otimizagao do custo. O primeiro deles busca obter resulta-
dos o mais proximo possivel da realidade. J& o segundo orienta quanto a complexidade do
processo para nao torna-la excessiva. O terceiro, diretamente relacionado com o segundo,
exige que a administragdo do processo nao esgote os recursos disponiveis.

Quanto a avaliacao dos questionarios empregados na realizacao de surveys, trabalho

de avaliacdo de questiondarios apresentado em [68], apresenta as seguintes estratégias:
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1. validade de face - realizada por diretamente por julgadores externos, os quais, muitas
vezes, nao tém suficiente treinamento nesse tipo de atividade. Sua subjetividade

termina por fragilizd-la como estratégia de validacao;

2. validade de contetuido - envolve uma revisao detalhada, por especialistas no dominio
em analise e por respondentes, do escopo do questionario. Quando se trata de um
instrumento novo, numa area de pesquisa ainda sem artefato similar, esta estratégia

se torna a unica forma preliminar aceitavel de validacao;

3. validade de critério - busca comparar o instrumento objeto de andlise com outros

similares emitidos na mesma area de estudo;

4. validade do constructo - forma de validacao que avalia a convergéncia ou a diver-
géncia de diferentes conjuntos de dados coletados segundo o mesmo instrumento.

Geralmente exige um tempo maior de experiéncia para ser realizada.

Ainda em [67] é discutida a questdo de determinagao do tamanho da populagao a ser
avaliada e das taxas de resposta em um survey. Particularmente quanto a administracao
por meio eletronico, como a Internet, é exposto o problema do baixo indice de respostas

e apresentada uma discussao sobre a adequabilidade de uma taxa de resposta de cerca de
20%.
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Capitulo 3
Solucao Proposta

A fim de estudar o desempenho de uma abordagem semantica de processamento de lingua-
gem natural na identificacao de periodos de texto relacionados a certos riscos de seguranca,
torna-se necessario, inicialmente, definir qual método sera utilizado, bem como o porqué
de sua escolha. Além disso, para viabilizar experimentos sobre essa abordagem, de modo
a estudar seu comportamento em cenarios como os de processamento de sentencas reco-
nhecidamente de seguranca e de processamento de termos de referéncia de contratacoes
de fabricas de software, exige-se uma implementagdo que seja funcionalmente aplicavel
a essas situagoes de uso. Assim, este capitulo inicia-se pela exposicao dos motivos que
levaram a opcao pelo ESA, para, em seguida, propor a adaptacao desse algoritmo, ins-
tanciada pelo protétipo chamado “A2E”, que seja voltada para a classificacdo de textos
em categorias de risco previamente estabelecidas.

Registra-se ainda que os codigos-fontes envolvidos no desenvolvimento da solucao pro-
posta e dos experimentos a serem apresentados no préximo capitulo se encontram em
https://github.com/rnpeclat/A2E. Além disso, uma proposta arquitetural dessa fer-

ramenta se encontra no Apéndice A.

3.1 Abordagem Seméantica e Escolha do ESA

Em trabalho sobre a evolugao dos estudos na area de processamento de linguagem natural
[11], é apresentado que as ferramentas de PLN predominantemente em uso dissociam a
representagao léxica do conceito representado (por exemplo, uma abordagem puramente
sintatica seria capaz de identificar o relacionamento entre as palavras “autenticar” e “au-
téntico” pelo compartilhamento de radical, mas nao seria capaz de associa-las a expressao
“controle de acesso”). Essa limitacdo é superada, em grande parte, por ferramentas de-
senvolvidas sob o paradigma semantico de PLN, que busca associar significados a essas

representacoes textuais. A existéncia de bases de conhecimento especialista sobre o do-
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minio de seguranca de software como o CWE e a OWASP permite que novas solugoes
em PLN sejam projetadas incorporando essa expertise, categorizadas em [11] como “PLN
Taxonomica”.

O conhecimento chave no dominio do problema é o de gestao de riscos de seguranca de
software, os quais podem ser associados a varias fraquezas distintas. Um risco como “In-
jegao de Cédigo” pode advir tanto de aspectos da gera¢ao de uma pagina web (CWE-79),
quanto de protegoes inexistentes a nivel de sistema operacional (CWE-78). Analogamente,
um risco como “Exposicao de Dados Sensiveis” relaciona-se nao apenas com deficiéncias
no trafego de informagao sensivel em claro pela Internet (CWE-311), como também a
regras de negocio sigilosas inadequadamente inseridas no cédigo fonte de uma aplicacao
(CWE-312). Um conjunto aparentemente pequeno de riscos, como os do OWASP Top
Ten, pode estar relacionado a quase 200 fraquezas distintas, conforme visto no Capitulo
2, exigindo um saber na equipe que participard da gestao desses riscos que pode ser en-
contrado em enciclopédias nao estruturadas, como as publicadas pela OWASP, e, até
mesmo, em enciclopédias semiestruturadas (disponibilizadas em XML) como o CWE e o
Common Attack Pattern Enumeration and Classification (CAPEC)!. Uma proposta geral
da incorporagao dessas bases de conhecimento em solucdes de PLN pode ser encontrada
em [41].

O ESA é um exemplo desse tipo de proposta, ao apresentar a vantagem de permitir a
utilizagado de um conjunto de conceitos previamente determinado, como a Wikipedia, para
a internalizacdo de conhecimento de especialistas num assunto em particular. Embora
o trabalho original sobre o ESA [44] tenha usado esse repositério de conhecimento, a
literatura registra a utilizacdo de outros repositérios de dados, como mostrado em [69],
pelo uso do Reuters (relacionado aos textos de noticias), ou [24], pelo uso do HE50
(também relacionado a um conjunto de noticias).

Além disso, ha a questao do desempenho do ESA, diante de outras medidas de simi-
laridade seméantica. Em [24], é apresentado o desempenho superior dessa medida, e do
ESA-G, em termos de correlagao (p-pearson [70]) quando comparado ao obtido por outras
medidas como o Latent Semantic Indexing (LSI) [45], o cosseno entre duas representagoes
baseadas em bag of words e o julgamento realizado por especialistas. De fato, conforme
¢ afirmado em [24] com respeito & base HE50, o ESA e sua variagdo se mostram mais
consistentes com a média das classificagoes atribuidas por julgadores humanos do que os
proprios julgadores em si. Um exemplo de experimento que ilustra essa afirmacgao pode
ser encontrado em [71]. A Tabela 3.1 [24] apresenta essa comparagao entre as diferentes

técnicas de calculo de similaridade.

'http://capec.mitre.org/
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Tabela 3.1: Comparacao da Consisténcia com o Julgamento Humano Obtida por Dife-
rentes Métodos de Calculo de Similaridade.

Método p de Pearson
Julgamento entre avaliadores 0.6
Bag of Words 0.42
LSI 0.6
ESA 0.72
ESA-G 0.77

Essa indicacdo de superioridade do ESA e da sua variante ESA-G aliada ao fato de
que, dentre os métodos presentes na Tabela 3.1, esses dois s@o os mais voltados para a
internalizacao do conhecimento de enciclopédias como OWASP Top Ten e CWE, motivam
a escolha inicial desses algoritmos para a producao de representacoes de periodos em
espagos vetoriais de conceitos pelo A2E. Salienta-se que o melhor desempenho em um
dominio (como o de noticias em lingua inglesa exemplificado pelo HE50) nao é garantia
de superioridade em um outro dominio, como o de editais e termos de referéncia de
fabrica de software escritos em portugués. Contudo, a escassez de registros do emprego
de solugdes semanticas de processamento de linguagem natural neste dominio permite
adotar, os resultados da Tabela 3.1 nao como uma comprovacao de superioridade, mas
como um indicador de que o ESA e o ESA-G podem ser as melhores escolhas para o

dominio em questao.

3.2 Adaptacgoes do ESA para uma Versao Inicial do
A2E

Com a finalidade de incorporar a utilizacao do ESA ao A2E, buscou-se realizar adap-
tagoes nos seus dois componentes principais: o interpretador semantico do ESA e o seu

classificador. A seguir, sdo apresentadas consideracoes a respeito desses ajustes.

3.2.1 Adaptacao no Interpretador Semantico do ESA

Como ja colocado, a proposta presente em [44] utilizou a Wikipedia para a formagao
de seu sistema de conceitos. No A2E, a Wikipedia foi substituida por um repositorio
voltado para o dominio de seguranca de software. Para os experimentos a serem realizados
neste trabalho, utilizaram-se a versao brasileira do OWASP Top Ten e uma proposta de
traducao do SANS/CWE Top 25, as quais trouxeram redugao da custo de memoria exigido
pela execucao do A2E: enquanto, no trabalho de [44], se utilizou um indice mapeando

cerca de 300.000 termos para cerca de 170.000 artigos, o A2E mapeia cerca de 2000 termos
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para cerca de 10 conceitos. Para cada um desses mapeamentos, seja na versao original
do ESA, seja nesta adaptagdo, a associagao entre termos e conceitos é quantificada pelo
TF-IDF dessa relacao.

Dessa forma, o indice do interpretador semantico do ESA pode ser representado como
uma matriz MrermoszConceitos €M que sua entrada M;; significa o TF-IDF do i-ésimo termo

dessa matriz em relagao ao j-ésimo conceito presente no sistema de conceitos utilizado,
por exemplo, o OWASP Top Ten.

3.2.2 Adaptacao no Classificador do ESA

A proposta inicial do ESA nao tem um classificador, dado que seu propoésito original nao
¢ a categorizacao de documentos e sim a medicao de similaridade seméantica entre eles.
Em [49], apresenta-se uma das primeiras propostas de classificagdo com o ESA sem um
conjunto de treinamento explicito, baseando-se apenas no conhecimento incorporado em
seu sistema de conceitos para realizar categorizacdes. Como o problema apresentado na
Secao 1.1 envolve a andalise de fragmentos de texto e ndo a simples comparacao entre dois
ou mais trechos de documentos, uma das primeiras mudancas introduzidas no ESA foi
a de retornar, no lugar do cosseno entre dois textos, o conceito que mais se aproxima
semanticamente do texto submetido ao A2E. Dessa forma, cada sentenca é associada a
um conceito especifico.

Entretanto, como ja colocado na Secao 3.1, uma sentenga pode se relacionar a mais
de um risco de seguranca, o que expoe uma limitacao da abordagem acima. Assim, duas
opgoes surgem como candidatas para a constituicao de uma versao inicial do A2E, entre

elas:

1. retorno dos conceitos correspondentes aos k maiores cossenos: Para um k£ € N
previamente definido, o classificador do ESA retorna a lista ordenada dos conceitos

correspondentes aos k maiores cossenos relacionados ao texto analisado;

2. retorno com base em limiares: Para a representacao de um texto num espago de
conceitos, o classificador do ESA somente associa esse trecho a uma categoria espe-
cifica caso o limiar utilizado permita. Conforme estudo sobre o assunto apresentado
em [53], sdo estratégias bésicas de limiares o RCUT, o SCUT e o PCUT. Neste
trabalho, o emprego do PCUT tornou-se prejudicado pela escassez de estimativas
confidveis quanto a proporcao de sentencas associadas a cada um dos riscos do
OWASP Top Ten em editais e termos de referéncia de contratacoes de servigos de

software da Administracdo Publica brasileira. Entretanto, as estratégias RCUT e

37



SCUT apresentam-se como alternativas viaveis, uma vez que podem ser derivadas
a partir da anélise do OWASP ASVS?,

3.3 Funcionamento do A2E

De acordo com as consideracgoes sobre alteracoes iniciais a serem realizadas no ESA, a

estrutura geral do A2E, a partir da proposta original de [44], pode ser vista na Figura 3.1.

Construindo o Interpretador Semantico

Termo

\-Cn-ns.t-ruﬁu-cié-ur;ﬂ § R — il'lirm:;l_i--:'__'-_jL._.'
indice invertido de v
lpesos | ' ¥
| Lista de
. Conceitos =
— Riscos do
OWASP Top 10 " | OWASP Top

110

# indice invertido de pesos

Usando o Interpretador Semantico

Interpretador

Texto —* Semantico  ——* s Classificador|

Classificagio

Vetor com os |
_— pesos de cada

conceito na

representagao

do texto

Figura 3.1: Visao geral da proposta inicial de ajuste do ESA usada pelo A2E

Uma vez que o diagrama acima é derivado do ESA| ele pode ser explicado utilizando-se
os conceitos apresentados na Subsecao 2.4.1, especificamente pode ser melhor compreen-
dido comparando-se a Figura 3.1 com a Figura 2.1. Inicialmente, observa-se que, em vez
de termos a Wikipedia como sistema de conceitos, altera-se para uma enciclopédia voltada
exclusivamente para riscos de seguranga de software, no caso a OWASP Top Ten. Ela
sera utilizada para se formar um indice termos para conceitoS MiermosXconceitos, €M qUE
cada célula M;; representa o TF-IDF do i-ésimo termo presente no corpo de textos do
OWASP Top Ten em relagao ao j-ésimo conceito. Essa matriz é necessaria para computar
a representacdo de um trecho de texto submetido ao A2E, o qual primeiramente é tratado

como um vetor de termos, no espaco semantico almejado. Para finalizar, este novo vetor

’https://www.owasp.org
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é encaminhado ao classificador, o qual, com base nas suas coordenadas, ira associa-lo a
uma ou mais das possiveis categorias presentes no sistema de conceitos utilizado.

Esse funcionamento também é ilustrado no Algoritmo 2.

Algoritmo 2 Classificar Texto em Categorias do OWASP Top Ten
Entrada: Texto T e matriz de termos por conceitos MicrmosXconceitos

. pré-processamento de (T)
. representagao de (T) como um vetor ? num espaco de termos

1
2
3: calculo da representacao (7") num espago de conceitos
4

T’

. classificar, a partir das £ maiores coordenadas de 7", o texto T em k categorias

Sobre o Algoritmo 2 ressaltam-se os seguintes pontos:

1. o pré-processamento explicitado no primeiro passo abrangera funcionalidades como

a homogeneizacao da formatacao de T e a sua preparagao para os passos seguintes;

2. a representagao de T realizada no Passo n® 2 é em seu espago de termos (pa-
lavras) que o compoem. Dessa forma, tem-se ao final dele uma representacao
= (ay, ..., Gtermos ), termos € N, em que termos é o nimero total de diferentes

palavras presentes nesse texto;

3. ao fim do Passo n° 3, obtém-se uma outra representacao vetorial de T', denominada

T/

, no espaco de conceitos previamente escolhido, obtendo-se:

ﬁ ( ? ° Mil ? . Miconceitos )
T" =
TN 1Mol 1T | % | Miconceitos]

(3.1)

TMy . :
em que é o cosseno |72] entre a representacao vetorial de T e a represen-
A T iy [72] P ¢ P

tagao vetorial do j-ésimo conceito de M.

3.4 Pontos de Variacao do A2E

De acordo com [73], pontos de variagdo sdo recursos arquiteturais que objetivam dotar
uma certa arquitetura de flexibilidade suficiente para buscar uma melhor configuracao a
partir de um arcabougo bésico. Nesse sentido, diante do exposto sobre a estrutura do
A2E, incluindo o registrado no Apéndice A, sao as seguintes opgoes arquiteturais a serem

testadas ao longo dos experimentos a serem realizados no Capitulo 4:

1. ponto de variagao no interpretador semantico:
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(a) uso do ESA ou do ESA-G para medicao da similaridade semantica entre termos

e categorias de risco;

(b) uso do OWASP Top Ten ou do CWE/SANS Top 25 como sistemas de con-
ceitos utilizados para representacao vetorial das sentencas, seja num espago de

palavras-chaves, seja num espaco seméantico de conceitos;
2. ponto de variacao no classificador:

(a) uso de limiares a nivel de categoria (SCUT) ou limiares a nivel de instancia

(RCUT).

Assim, no préximo capitulo, buscar-se-a, dentre as opgoes apresentadas, aquela de

melhor desempenho.
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Capitulo 4
Experimentos

O presente Capitulo traz uma visao resumida dos experimentos realizados com o objetivo
de identificar uma versao do A2E que se mostre ttil a andlise da integragdo da gestao
de riscos de seguranca em planejamentos de contratagoes de fabricas de software. Ini-
cialmente, topicos relevantes da metodologia utilizada sao abordados, para, em seguida,
se aprofundar a descricdo das atividades realizadas e dos principais resultados obtidos
ao longo de duas fases de trabalho: uma voltada para a avaliacdo de sentencas textuais
oriundas da area de seguranca de software, outra com foco em editais e termos de referén-
cias de licitagOes ja realizadas pela Administragdo Publica brasileira. Por fim, um survey
com especialistas em segurancga da informacao e em desenvolvimento de software é deta-
lhado coletando subsidios para a comparacao do desempenho do A2E com o desempenho
desses profissionais na tarefa de classificagdo multirrétulo de periodos de texto em riscos

de seguranca previamente definidos.

4.1 Metodologia Utilizada

O projeto de desenvolvimento do A2E foi basicamente estruturado em duas grandes fases:
uma voltada para a correta identificacdo de requisitos de seguranca de software, outra
de adaptacao do algoritmo obtido ao fim da Fase 1 para a identificacao de sentencas
relacionadas a riscos de software em editais e termos de referéncia de servicos do tipo
fabrica de software. Para o ciclo de vida desse projeto, optou-se por uma estratégia
iterativa e incremental [74] de execuc¢ao dos macroprocessos do CRISP-DM [58], visando
atingir os objetivos propostos. A Tabela 4.1 apresenta uma visao geral sobre as atividades
realizadas ao longo das iteracoes do projeto.

Cabe ressaltar que os resultados do macroprocesso “Entendimento do Negdcio”estao
registrados principalmente no capitulo “Introducao” desta dissertacao, no qual os obje-

tivos e a avaliacdo do contexto foram discutidos. Além disso, registra-se que quanto ao
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Tabela 4.1: Estrutura analitica das fases do projeto de desenvolvimento do A2E

EAP - Fases 1 e 2

Entendimento | Preparacao dos Modelagem Avaliacao
dos Dados Dados
Coleta de Dados Limpeza de Projeto de Testes Avaliacao dos
Dados Resultados
Descricao dos Formatacao de Construcao de Revisao de
Dados Dados Modelos Processos
Exploragao dos - Avaliacao de Identificagao de
Dados Modelo Trabalhos
Futuros
Avaliacao da - - -
Qualidade dos
Dados

macroprocesso “Implantagao”, o presente trabalho nao visa, num primeiro momento, a
disponibilizacao de uma ferramenta em sua versao final, limitando suas entregas ao re-
latorio final que se consubstancia neste texto dissertativo. Por dltimo, com a finalidade
de privilegiar a execucao das principais atividades deste projeto, optou-se por registrar

apenas os itens considerados necessarios a repetibilidade e a anélise dos experimentos.

4.2 Analise de Requisitos de Seguranca com A2E

4.2.1 Contexto

Um dos objetivos relacionados ao desenvolvimento do A2E é estudar a adaptacao da
abordagem de PLN Exdgena escolhida, no caso o ESA, ao dominio de seguranca de
software por meio de experimentos relacioados a requisitos especificos dessa area. Para
seu alcance, as Fases deste projeto utilizaram dois conjuntos de dados: descri¢oes de riscos
de seguranca em aplicagoes web contidas no OWASP Top Ten e os requisitos de seguranca
propostos no OWASP ASVS. O primeiro conjunto foi utilizado para formar o sistema de
conceitos, cujo papel é internalizar no A2E o conhecimento enciclopédico especialista
necessario a gestao de riscos especificos em contratacoes de servigos de software. Ja
o segundo conjunto foi utilizado para os testes iniciais sobre esse protétipo, os quais
direcionaram algumas decisoes arquiteturais e de design da ferramenta, como o niimero de
classificagoes (riscos) retornadas para cada instancia (requisito), ou os valores de limiares
a nivel de linha e coluna que devem ser utilizados para a melhora dos resultados obtidos
nessa classificacao dos exemplos a serem submetidos ao A2E na fase seguinte - relacionada

a editais e termos de referéncia de contratacoes de servicos de software.
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A escolha inicial do OWASP Top Ten decorreu de ser uma enciclopédia sobre riscos
de software com uma versao em portugués validada por uma comunidade de especialistas,
0 que nao ocorre necessariamente em outras fontes como a Wikipedia. Ressalta-se que no
dominio ao qual se destina primariamente o A2E (Administragao Piblica Federal brasi-
leira), apesar de nao existir uma exigéncia normativa de que os riscos do OWASP Top Ten
sejam tratados nos trabalhos de desenvolvimento, manutenc¢ao e aquisicao de software re-
alizados, esse trabalho é explicitamente referenciado [75] pelo GSI/PR (érgao responséavel
pelas questdes de seguranca da informagao do Poder Executivo Federal) como padrao
internacional sobre o qual se derivam seus denominados “requisitos minimos necessarios
a Seguranca das Infraestruturas Criticas da Informagao” [75].

Considerando que a comparagao entre CWE/SANS Top 25 e OWASP Top Ten foi
reservada para a Fase 2, discute-se entao a escolha do OWASP ASVS. A utilizacao desse

padrao de verificagao foi motivada pelas seguintes razoes:

1. requisitos escritos em portugués: uma vez que o A2E destina-se a andlise de editais
e termos de referéncias escritos em linguagem natural, torna-se necessario utilizar
como conjuntos de validagdo e teste das versoes desse prototipo, ao longo deste

trabalho, sentencas escritas em lingua portuguesa;

2. validado por uma comunidade de especialistas: de fato, visitando a pagina do projeto
OWASP ASVS, identifica-se a participacao de mais de 30 profissionais da area de
software seguro, além de trés desenvolvedores brasileiros envolvidos na elaboracao de
uma versao em portugués desse documento, conforme o projeto OWASP Portuguese

Language®.

3. existéncia de uma categorizacao que favorece o mapeamento dos requisitos do OWASP
ASVS para os riscos do OWASP Top Ten Essa facilidade de mapeamento é decor-
rente do uso das descrigoes do CWE para a identificacao do relacionamento entre as
14 categorias do OWASP ASVS e as 10 do OWASP Top Ten. Salienta-se que a utili-
zagao desse catdlogo de fraquezas contribuiu para um mapeamento menos enviesado

do que um que fosse realizado baseado somente no conhecimento do autor.

Cabe registrar ainda que foi incorporado aos experimentos desta Fase, como parte de
um conjunto de validacao, uma amostra de 121 sentencas retirada da Lei n°® 8.666, de 21

de junho de 1993. Essa escolha traz as seguintes justificativas:

1. necessidade reducgao de falsos positivos: como exposto, esperar-se-ia que um versao

do A2E validada apenas com o OWASP ASVS apresentasse um classificador que

"https://www.owasp.org
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fosse de cerca forma enviesado tal que, para qualquer trecho submetido ao A2E, se
obtivesse que a sentenca seria pertencente a uma das descrigoes de risco existentes
no sistema de conceitos utilizado, ainda que ela, semanticamente, nao se relacionasse

com essas categorias;

2. necessidade de nao aumentar o nimero de falsos negativos: para evitar enviesamento
da ferramenta no sentido de classificar uma categoria como sendo de “seguranga” (ou
de “ndo seguranga”), tomou-se uma amostra da Lei n° 8.666 de mesmo tamanho
do OWASP ASVS, isto é, 121 sentencas, reduzindo o risco de que um possivel

desbalanceamento de categorias levasse ao A2E preferir uma a outra;

3. necessidade de considerar durante o ajuste dos limiares do A2E sentencas do domi-
nio “Licitagoes e Contratos”: editais, projetos basicos e termos de referéncia tém
um conteido minimo legalmente previsto, respectivamente na Lei n° 8.666 e na
Instru¢ao Normativa SLTI/MP n° 04, de 12 de novembro de 2010, [30], apresen-
tando, assim, intersec¢do com outros dominios de conhecimento, além de seguranca
de software, como o de “Licitacbes e Contratos”. Dessa forma, foram extraidos
trechos da referida Lei, por ser ela a principal referéncia desse dominio no Direito

Administrativo brasileiro, como parte do conjunto de validacao do A2E.

Apresentadas essas consideragoes iniciais, sdo experimentos a serem realizados na pre-

sente Fase:

1. comparacao do desempenho entre as estratégias de classificar uma instancia em um

numero fixo ou variavel de categorias:

(a) objetivo: identificar, dentre as possiveis estratégias de classificacao pertencen-

tes ao escopo deste projeto, a de melhor desempenho para o A2E;

(b) consideragoes: importante ressaltar que trechos de especificagdes podem se
relacionar a varias categorias de risco ao mesmo tempo. Como exemplo, con-
sidere o seguinte trecho: O acesso ao sistema deverd utilizar SSL/TLS. Esse
requisito se relaciona tanto ao risco de exposicao de dados sensiveis, uma vez
que, por exemplo, as credenciais de acesso trafegardao encriptadas, como tam-
bém se relaciona ao risco de quebra de autenticagao, pois uma protecao a
essas credenciais é também uma protecao adicional ao processo de controle de
acesso. Ao mesmo tempo, requisitos como utilizar apenas certificados digitais
emitidos pela ICP-Brasil?, analisados de forma isolada, dificilmente poderiam
ser relacionados a outro risco no OWASP Top Ten além do relacionado a sal-

vaguarda de informagoes sigilosas. Apesar da teoria apresentada indicar uma

2http://www.iti.gov.br/icp-brasil
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opcao arquitetural para o A2E, classificando periodos em um ntmero variavel
de categorias, esta estratégia nao seria interessante a essa ferramenta caso apre-
sentasse desempenho inferior (principalmente em termos de Precisdo ou NPV)
ao da estratégia de classificagdo em ntmero fixo de riscos, pois para equipes
de software carentes de especialistas em seguranca, aumenta-se a necessidade
de que o resultado retornado pela ferramenta seja confidavel a ponto subsidiar

analises iniciais de editais;

2. ajuste de limites de corte a serem utilizados sobre editais e termos de referéncia:

(a)

(b)

objetivo: transferir para o classificador a ser utilizado na Fase 2 do projeto

informacoes tuteis sobre sentencas de seguranca;

consideracoes: caso se opte pela utilizagdo de limiares para a tomada de de-
cisdo no processo de classificacdo de trechos de editais e termos de referéncia,
ajustar-se-ia os parametros de duas estratégias de thresholding: corte a nivel
de linha (RCUT) e corte por pontuagao (SCUT). Pardmetros sao calibrados,
respectivamente, visando minimizar a funcao erro de classificacao e otimizar o
F-score tomando um g = 0.5. Importante notar que, ao longo dos experimen-
tos deste capitulo, esse valor de [ serd tomado com o intuito de atribuir uma
importancia maior a precisdo do classificador em relagdo ao seu recall, uma
vez que, dada a caréncia de profissionais de software seguro nas instituicoes da
Administragao Publica brasileira, é necessario que as saidas produzidas pelo
A2E se apresentem da forma mais correta possivel para que as equipes que as
utilizardo possam tomar decistes nelas baseadas, sem impactos significativos
nas avaliagoes realizadas da integracao da gestdo de riscos em planejamentos
de fabricas de software da APF.

4.2.2 Entendimento e Descricao de Bases de Dados

Além dos documentos citados na secao anterior - OWASP Top Ten, OWASP ASVS e
Lei n° 8.666 - foram utilizadas publicagoes sobre licitagoes e contratos do TCU [76] e da
CGU [77],

de processos de software) para a criagdo de conceitos, adicionais aos riscos da OWASP,

bem como guias de implementagdo do Programa MPS-BR? (sobre melhoria

sobre esses dois assuntos. Essa necessidade foi derivada da natureza dos editais e ter-
mos de referéncia de fabrica de software, os quais nao sao documentos voltados para a
producao de um sistema especifico, mas sim voltados para a especificagdo de um servigo

que permita o desenvolvimento e a manutencao de um portfélio de aplicagoes, com uma

3http://www.softex.br/mpsbr/MPS
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significativa quantidade de suas sentengas, por exigéncia da referida Lei, relacionadas a
aspectos de “Licitagdes e Contratos”, bem como de “Processos de Software”. E por meio
desses conceitos que se torna possivel ao A2E, nesta Fase, classificar uma sentenga como

semanticamente relacionada a essas duas categorias.

Qualidade Intrinseca

Primeiramente, nao foram identificados prejuizos 1éxicos ao se converter os documentos
originais do OWASP Top Ten e do OWASP ASVS, bem como as coletaneas do TCU, CGU
e MPS.BR. Além disso, essas bases, incluindo entre elas o conteido da Lei n°® 8.666, foram
por equipes heterogéneas desvinculadas do presente trabalho, aumentando a objetividade
em sua utilizacdo. A questao da credibilidade é realcada ao se notar a importancia de suas
organizacoes autoras: OWASP, Softex, CGU, TCU e Congresso Nacional. A OWASP é
uma organizacao internacional sem fins lucrativos cujo trabalho em riscos de seguranca
foi explicitamente referenciado pelo Gabinete de Seguranca da Informacao da Presidéncia
da Reptblica brasileira como padrao internacional a ser observado. A Associagao para
Promogao da Exceléncia do Software Brasileiro (Softex) é uma Organizagido da Sociedade
Civil de Interesse Publico (OSCIP)*, cujo trabalho em melhoria de processo de software
apresenta resultados positivos como o presente em [78]. A Controladoria-Geral da Unido,
orgao central de controle interno do Poder Executivo, o qual tem responsabilidade cons-
titucional de avaliar o cumprimento do orgamento deste Poder. Também na Constituigao
brasileira, estao o TCU e o Congresso Nacional, ambos envolvidos na fiscalizacao de gas-
tos publicos. Quanto a reputacao desses textos, além da explicita recomendacao feita
pelo Governo Brasileiro em [75], frisa-se o emprego do OWASP Top Ten pela Microsoft,
pela National Security Agency (NSA) e pelo Payment Card Industry Security Standards
Council (PCI SSC), conforme apresenta a pagina desse Projeto da OWASP?. J4 0 OWASP
ASVS é citado como boa pratica pelo Department of Homeland Security (DHS) dos EUA
e pelo SANS Institute. Por sua vez, a Lei n°® 8.666, paragrafo inico, indica a amplitude
da utilizacdo desse normativo: além dos orgaos da administracao direta, os fundos especi-
ais, as autarquias, as fundacoes publicas, as empresas publicas, as sociedades de economia
mista e demais entidades controladas direta ou indiretamente pela Uniao, Fstados, Dis-
trito Federal e Municipios [14]. As coletdneas de TCU e CGU sao utilizadas pelos seus
jurisdicionados (incluindo, no presente caso, todas as organizacoes do Poder Executivo)
para a resolucao de duvidas quanto as suas contratacoes, enquanto o MPS.BR traz a
reputacao de realmente ser util para a melhoria dos resultados de pequenas e médias

organizagoes produtoras de software, conforme exposto em [78].

‘http://www.planalto.gov.br/CCIVIL_03/1leis/L9790.htm
Shttps://www.owasp.org/index.php/Category:0WASP_Top_Ten_Project

46


http://www.planalto.gov.br/CCIVIL_03/leis/L9790.htm
https://www.owasp.org/index.php/Category:OWASP_Top_Ten_Project

Tabela 4.2: Distribuicao dos requisitos do OWASP ASVS.

Categoria Quantidade
Arquitetura 6
Autenticagao 15
Gerenciamento da Sessao 13
Controle de Acesso 15
Validagao de Entradas 9
Codificacao de Saidas 10
Criptografia 10
Tratamento de Erros 12
Protecao de Dados 6
Seguranca da Comunicagao 9
Seguranca do HTTP 7
Investigacao de Cédigos Maliciosos 2
Seguranca Interna 3

Qualidade Contextual

Sob a perspectiva da qualidade contextual, alguns problemas foram identificados sobre a
completude dos dados. De fato, o OWASP ASVS apresenta, originalmente, seus requisitos
distribuidos em 14 categorias, como mostrado na Tabela 4.2, as quais se relacionam de
forma diferenciada com as categorias de risco presentes no OWASP Top Ten, implicando
em desbalanceamento de exemplos entre elas. Como exemplo dessa diferenciacdo, observa-
se que no ASVS, as classes “Autenticacao” e “Gerenciamento de Sessao” correspondem a
23% do total dessa base, enquanto que a categoria “Validagao de Entradas”, diretamente
relacionada a riscos como injecao de cédigo e XSS, corresponde a apenas 7,4%.

Essa exemplificagao traz dois problemas: primeiro, o aumento do risco de enviesamento
da solu¢ao (A2E) no sentido de tratar melhor algumas classes de risco que outras (pelo
maior nimero de instdncias nos conjuntos de treinamento e validagao [42]); segundo,
um enviesamento que possa nao corresponder a realidade dos incidentes de seguranca
em aplicagoes: no exemplo tratado, observa-se que um maior niimero de exemplos estéd
relacionado ao risco de “Quebra de Autenticacao e Gerenciamento de Sessao” do OWASP
Top Ten, apesar de termos na primeira colocacao o risco de “Injecao de Codigo” (sem falar
no risco de XSS, colocado em terceiro lugar no mesmo ranking). Para a realizacao dos
experimentos no ambito deste trabalho, este segundo problema néao foi tratado, enquanto,
o primeiro problema acabou levando a versao inicial do A2E a considerar apenas um
subconjunto dos riscos do OWASP Top Ten.

Ainda sob o ponto de vista contextual, a Tabela 4.3 caracteriza, em meados de 2015,
a defasagem dos documentos utilizados neste trabalho. Contudo, supdem-se que, no pre-

sente caso, o efeito de trabalharmos com essas versoes, em algum grau desatualizada, seja
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reduzido, uma vez que o que importa realmente nesses textos é a existéncia de termos que
possam caracterizar a area de licitagoes e contratos. Apesar dessa desatualizacdo, a am-
plitude dessas coletaneas que abordam, de forma geral, toda a Lei n° 8.666, a quantidade
de informagao nelas contida (mais de mil paginas sobre o assunto) e a importancia de
serem homologadas justamente pelos érgaos de controle do dominio estudado (Adminis-
tragao Publica Federal) contribuem significativamente para a qualidade contextual desses

textos.

Tabela 4.3: Defasagem dos documentos utilizados neste projeto

Documento Ultima Atualizagio
OWASP Top Ten 2013
OWASP ASVS versao 1.0 2009
Lei n° 8.666 2014

Coletaneas do TCU e da
CGU sobre Licitagoes e 2011
Contratos

Guias do MPS-BR 2013

Qualidade de Representacao dos Documentos

Pelo carater técnico dos documentos citados na Tabela 4.3, essas enciclopédias de conhe-
cimento sao melhor compreendidas por alguns grupos especialistas: as bases da OWASP
aos profissionais de desenvolvimento seguro de software, enquanto a Lei n° 8.666 e as
coletaneas do TCU e da CGU sao melhor compreendida por profissionais com maior pre-
paro em “Direito Administrativo”, como servidores ptiblicos, advogados etc. Consideracao
andloga pode ser feita para o MPS.Br, a qual é melhor entendida por profissionais que
trabalhem com desenvolvimento, manutenc¢ao e aquisicao de software. Quanto a acessibi-
lidade dessas informacgoes, como ja mencionado, estao publicamente disponibilizadas em
seus respectivos sitios eletronicos.

Neste ponto, apresentam-se comentarios sobre alguns dados derivados. Para os expe-
rimentos elencados nesta fase, tornou-se necessario relacionar os requisitos presentes no
OWASP ASVS com uma ou mais das categorias de risco presentes no OWASP Top Ten.
Um problema que surgiu como decorréncia da escassez de trabalhos correlacionando esses
documentos foi propor uma classificacao a esses riscos que fosse compativel com a opiniao
de especialistas em seguranca de software. Para a realizagdo desses experimentos, uma

categorizacao inicial foi utilizada pelo autor, sem contudo evitar os seguintes problemas:

1. objetividade: uma vez que essa classificacao reflete a andlise critica de uma tunica

pessoa, a objetividade desses dados ficou prejudicada;
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2. credibilidade e reputacgao: diferentemente do OWASP Top Ten e do OWASP ASVS
homologadas pela OWASP, essa classificagdo nao foi submetida para homologacao,

o que compromete essas caracteristicas da qualidade.

Contudo, torna-se necessario dizer que, sob o ponto de vista contextual, a classifica-
¢ao proposta foi relevante e adicionou valor ao trabalho, pois sem ela, os experimentos
nao poderiam ser realizados, dado que a mensuracao de seu desempenho envolveu a com-
paracdo do retornado pelo A2E (classificagdo proposta pela ferramenta) contra o que,
teoricamente, deveria seria o resultado verdadeiro (classificacdo proposta pelo autor).
Para minimizar os dois problemas enumerados, utilizou-se como estratégia mapear pri-
meiramente os requisitos do OWASP ASVS para fraquezas presentes no CWE e, somente
apdés esse mapeamento, propor a classificacao em uma das categorias do OWASP Top Ten.
Isso se deve principalmente aos metadados presentes no CWE, exemplificados no Capitulo
2, como os relacionamentos entre as diferentes fraquezas, os quais permitem percorrer o
grafo de relacionamentos existentes nessa base. Ja Figura 4.1 apresenta uma visao geral

do processo de mapeamento dos requisitos do ASVS para o OWASP Top Ten.

Figura 4.1: Estrutura de uma fraqueza de software presente no CWE..
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4.2.3 Limpeza e Formatacao dos Dados

Uma vez coletados os dados, desenvolveu-se um algoritmo de limpeza e formatagdo em
R aplicado tanto sobre os sistemas de conceitos (ex: riscos do OWASP Top Ten e as
categorias adicionais formadas pelas publicagdes do TCU e da CGU - “Licitacoes e Con-
tratos” - e pelas da Softex - “Processos de Software”), quanto sobre as instancias do ASV'S
submetidas ao A2E para validagao e teste. A seguir, apresenta-se o pseudocddigo desse

procedimento:

Algoritmo 3 Preparar Texto para a Mineragao
Entrada: T - um texto plano (ou conjunto de textos)

Objetivo: T esta pronto para a Mineragao

corpoSentencas < formaCorpo(T)

corpoSentencas < retiraEspagos EmBranco(corpoSentencas)
corpoSentencas < converteSentencasMinusculo(corpoSentencas)
corpoSentencas < removePontuacao(corpoSentencas)
corpoSentencas <— removerStopW ords(corpoSentencas, “ portugués’)
corpoSentencas < remover StopW ords(corpoSentencas, “inglés”)

corpoSentencas < stemizacao(corpoSentencas, “ portugués”)

I B A T OO A

corpoSentencas < stemizacao(corpoSentencas, “inglés”)

A escolha em trabalhar com Corpos (definidos como conjuntos de documentos textuais
[79]), estd relacionada & escolha tecnolégica de utilizagdo do pacote TM® do R. Neste
pacote, ainda segundo [79], Corpos sdo sua principal estrutura, os quais, um vez formados,
possibilitam uma série de transformagodes como as presentes no Algoritmo 3. A seguir uma

breve descri¢ao das fungoes presentes nesse procedimento:

1. formaCorpo(texto T): recebe um texto plano e transforma em um corpo;

2. retiraEspagosEmBranco(corpo C): recebe um corpo C e retorna um novo Corpo C’
em que os espacos em branco em sequéncia de C foram transformadas em apenas
um s6. Como exemplo, uma sentenga como “isso é um teste” tornar-se-ia “isso

é um teste”;

3. converteSentencasMinusculo(corpo C): recebe um corpo C e retorna um novo Corpo
C’ em que reduz cada uma das letras de C para mintsculo. Dessa forma, um
termo como “Seguranga” seria o mesmo que “seguranca”, facilitando a contagem da

frequéncia de um termo dentro de um documento;

Shttp://cran.r-project.org/web/packages/tm/index.html
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4. removePontuacao(corpo C): recebe um corpo C e retorna um novo Corpo C’ com
todas as pontuagoes existentes em C extraidas. Importante para evitar termos

diferentes como “seguranca’, “seguranca,” e “seguranca.”’;

5. removeStopWords(corpo C, string idioma): recebe um corpo C e retorna um novo
corpo C’ com todas stopwords daquele “idioma” em C extraidas. Essa funcao torna-
se importante ao desejarmos focar a andlise apenas nas palavras mais relevantes de
um texto, dado que stopwords, pela defini¢do contida em [80], adicionam pouco valor
a recuperacao de informacdo. No Algoritmo 3, essa func¢ao foi chamada tanto em
portugués, quanto em inglés, devido ao fato da area de informatica brasileira ser

influenciada de forma intensa por estrangeirismos oriundos da lingua inglesa [81];

6. stemizacao(corpo C, string “idioma”): recebe um corpo C e retorna um novo Corpo
C’ com todas as palavras constantes em C reduzidas as suas raizes morfologi-
cas. Analogamente ao que ocorreu no caso da aplicacdo da funcdo “removeS-
topWords(corpo C, string idioma)”; é aplicada tanto relativamente ao idioma portu-
gués quanto relativamente ao inglés, devido aos estrangeirismos da area de informa-
tica brasileira [81]. Salienta-se que, devido ao fato dos sufixos ingleses e dos sufixos
portugueses extraidos serem distintos, nao se espera uma dupla “stemizacao” sobre

um mesmo radical de um termo presente num documento em analise pelo A2E.

Por tltimo cabe ressaltar que, devido ao fato do ESA nao considerar de forma explicita
os relacionamentos entre os conceitos presentes em seu espago semantico de representacao
de sentengas, muitos dos experimentos realizados ao longo do estudo do A2E exploraram
dois cenarios: um cuja representacao é unicamente derivada do interpretador do ESA
(consequentemente sem relacionamentos entre os conceitos); outro cendrio cuja represen-
tacdo é um hibrido da aplicagdo do ESA e do Page Rank, denominada ESA-G, derivada
do uso do seguinte grafo, nao direcional, de relacionamento entre categorias de risco, como

definido na Figura 4.2:
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Figura 4.2: Grafo de relacionamento entre conceitos do A2E.

em que sao apresentados os relacionamentos entre as 10 categorias de risco do OWASP
Top Ten, um conceito relacionado a licitages e contratos (doravante denominado “ADM”)
e um conceito relacionado a melhoria de processo de software (doravante denominado
“PSW?).

Cada célula desse grafo corresponde a um valor bindrio (0 ou 1), em que 0 significa a
auséncia de relacionamento entre os conceitos e 1 significa a existéncia de relacionamentos.
A fim de conseguir uma qualidade intrinseca aceitavel em termos de reputacao, apresen-
tando uma classificacdo derivada de uma renomada entidade em seguranca de software
(MITRE), adotou-se como critério, para o estabelecimento desses valores, a andlise das
entradas correspondentes no CWE aos riscos do OWASP Top Ten 2013. Os relaciona-
mentos entre essas categorias encontram-se na Tabela 4.4, os quais sao ainda ilustrados
por alguns CWE-IDs nelas presentes que se relacionam.

Os relacionamentos presentes na Tabela 4.4 sao ainda complementados pelas seguintes

consideracoes:
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Tabela 4.4: Relacionamentos entre fraquezas catalogadas pelo CWE.

Categoria CWE Tipo de Relacionamento CWE Categoria
Al CWE-74 ParentOf CWE-79 A3
Al CWE-74 ParentOf CWE-99 A4
A2 CWE-862 ParentOf CWE-639 A4
A2 CWE-311 ChildOf CWE-934 A6
A2 CWE-287 ChildOf CWE-935 A7
A2 CWE-613 Required By CWE-352 A8
A3 CWE-79 PeerOf CWE-352 A8
A4 CWE-668 ParentOf CWE-200 A6
A5 CWE-209 ChildOf CWE-200 A6
A7 CWE-287 CanFollow CWE-613 A8

1. a descricao do risco A9 no CWE considera que ele pode estar relacionado a qualquer

outro risco;

2. considerou-se que a categoria “ADM” (relacionado aos conceitos do Direito Ad-
ministrativo vinculados a licitagoes e contratos) nao se relaciona diretamente com

nenhuma das categorias relacionadas a engenharia segura de software;

3. considerou-se que todas as categorias de risco de software se relacionam com a

categoria “PSW” (conceito relacionado a processos de software).

A producgao desses dados derivados a partir do CWE, faz com que eles herdem a

qualidade dos dados desse dicionario, o qual, conforme ja dito, pode ser comparado a

qualidade do OWASP Top Ten.

4.2.4 Modelagem e Resultados dos Experimentos

Experimento 1: Comparagao do desempenho entre as estratégias de classificar

uma instancia em um nimero fixo ou variavel de categorias

Buscou-se, primeiramente, um resultado que ajudasse a distinguir qual a melhor classifi-
cador para o A2E entre um que retornasse um numero pré-definido de rétulos e outro que
retornasse um numero variavel. Dessa forma, o experimento consistiu em comparar seus
desempenhos sobre os requisitos presentes no OWASP ASVS. Para isso, estruturou-se o
sistema de conceitos do A2E com os 12 conceitos apresentados na Figura 4.2. Os con-
ceitos “ADM” e “PSW” foram adicionados para complementar o conjunto de categorias
do OWASP Top Ten, uma vez que os textos de editais e termos de referéncias de con-
tratagoes de fabricas de software, seja por exigéncias normativas, como as descritas na
Secao 2.2, seja pelo contetdo diversificado de especificagoes de software, como apresen-

tado em [22], ndo se limitam ao dominio de seguranca, abrangendo também tépicos de
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engenharia de software e de direito administrativo sem relacionamento direto com aquela
area de conhecimento. Dessa forma, propos-se o conceito “ADM” para ser associado
aquelas sentencas relacionadas principalmente aaspectos técnicos de licitagoes e contra-
tos e o conceito “PSW?” para tratar de aspectos especificos de processos de software das
especificagoes analisadas.

Inicialmente, executou-se o A2E em doze diferentes versoes: cada uma delas relacio-
nada ao total de classificagoes retornada pelo algoritmo. Dois cenarios foram identificados

para a realizacao desse experimento:
1. representacao baseada no ESA;
2. representagao baseada no ESA-G.

Os dados dos experimentos sobre representacoes baseadas unicamente no ESA e sobre
representagoes baseadas no ESA-G podem ser encontradas, respectivamente, na Tabela 4.5
e na Tabela 4.6 .

Tabela 4.5: Versoes do A2E sobre o ESA classificando em um nimero de categorias
previamente determinadas

S -

nRgi:'iga(:ir;:S Precisao Recall
1 0.2685950 | 0.1405647
2 0.2896006 | 0.4271350
3 0.2238292 | 0.6939394
4 0.1887052 | 0.8008953
5 0.1767218 | 0.8811295
6 0.1718320 | 0.9266529
7 0.1725207 | 0.9710744
8 0.1714876 | 0.9855372
9 0.1683884 | 0.9938017
10 0.1670799 | 0.9958678
11 0.1669484 | 1.0000000
12 0.1666667 | 1.0000000

De acordo com as tabelas apresentadas, observa-se que, para uma estratégia de clas-
sificacdo em um ntmero pré-definido de rétulos, & medida que o ntimero de categorias
retornadas pelo classificador diminui, aumenta-se a sua Precisao. Esse comportamento
nao ¢ desejavel para classificadores multirrétulos, os quais, conforme Secao 2.4.2, po-
dem associar a uma unica instancia varias ou até mesmo todas as categorias disponiveis.
Os resultados mostrados na Tabela 4.5 (a qual usou a representa¢io proporcionada pelo
ESA) e na Tabela 4.6 (a qual usou a representagiao proporcionada pelo ESA-G) mostram
que, quanto mais uma instancia se relaciona simultaneamente com diferentes labels, mais

inadequado se torna a utilizacao de uma abordagem como a testada.
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Tabela 4.6: Versoes do A2E sobre o ESA-G classificando em um ntmero de categorias
previamente determinadas

nRgzziga(:ir;:S Precisao Recall
1 0.3719008 | 0.1681818
2 0.2772039 | 0.2575069
3 0.2331267 | 0.3213499
4 0.2152204 | 0.3855372
5 0.1896006 | 0.4092287
6 0.1725207 | 0.4347796
7 0.1609111 | 0.4650826
8 0.1553030 | 0.5012397
9 0.1486455 | 0.5314050
10 0.1507576 | 0.5994490
11 0.1528613 | 0.6938705
12 0.1666667 | 1.0000000

A primeira abordagem, neste fase, de classificagdo em um niimero variavel de categorias
foi realizada empregando-se limiares RCUT, tanto sobre a representacao gerada pelo ESA,
quanto pelo ESA-G. A Tabela 4.7 e a Tabela 4.8 mostram que, em compara¢ao com a
abordagem de retorno de um nimero pré-definido (arbitrario) de rétulos, a estratégia de
associagao em um numero variante de labels apresenta desempenho em termos de Precisao
similar ao apresentado pelo método de associacao a um nimero arbitrario de grupos, mas
em termos de Recall seu desempenho é bem superior (chegando a ser cerca de 6 vezes

maior).

Tabela 4.7: Comparagao entre a classificacao usando RCUT e a classificagdo usando um
numero fixo de categorias (ambos usando a representagao do ESA)

Método | n® de Categorias | Precisao | Recall
Arbitrario 2 0.2896006 | 0.4271350
RCUT Variavel 0.3457300 | 0.9745179

Tabela 4.8: Comparagao entre a classificagdo usando RCUT e a classificacao usando um
numero fixo de categorias (ambos usando a representagao do ESA-G)

Método | n°® de Categorias | Precisao | Recall
Arbitrario 1 0.3719008 | 0.1681818
RCUT Variavel 0.3267906 | 0.9469697

Em termos praticos, isso significa que dado dois classificadores - hgrpitrario € PrROUT - €

uma instancia = pertencente a seis diferentes categorias (de um total de dezoito), harpitrario
retorna apenas trés rotulos, acertando apenas 1, o hrcopyr € capaz de retornar os dezoito,

acertando seis deles. Dessa forma, enquanto, em termos de precisao, os classificadores
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se equivalem, em termos de Recall se diferenciam significativamente (consequentemente,
maior F-score). Esse fato motiva a alteragdo da solugdo inicial proposta no Capitulo 3
para um classificador baseado em limiares previamente calculados.

Ainda nessa série de experimentos, conforme Tabela 4.9, classificadores micro-SCUT,
tanto sobre sobre a representagao fornecida pelo ESA, quanto pelo ESA-G, superaram
o F-score, 8 = 0.5, obtido pelo classificador RCUT, fazendo com que chegassemos ao
final da Fase concluindo pela alteracao do A2E para a utilizagao, pelo seu classificador,
de limiares ao nivel das categorias do sistema de conceitos (micro-SCUT). A Figura 4.3

ilustra essa nova proposta.

Tabela 4.9: Comparagao do F-score de versoes do A2E usando limiares RCUT e limiares
micro-SCUT

Método F-Score($=0.5)
RCUT ESA 0.396955496
RCUT ESA-G 0.376045760
Micro-SCUT ESA 0.513392900
Micro-SCUT ESA-G 0.514150900

OWASP Top Ten

N Sentencgas

——

N Representacfes N Classificagdes

l_l_l

(IO Classificagdo 1
CLLLL-- O Classificagdo 2
Interpretador 4
Semantico ‘ P P P » Classificador » Classificagsio 3
,,,,,,,,,,,,,,,,,,,, micro-SCUT
Classificagdo N
Legenda:
Componente da é Texto em lingua Representa¢do de uma sentenga no
I Ferramenta . portuguesa e - espago de conceito do OWASP Top Ten
‘ Entrada/Saida dos Componentes Sistema de concsitos (riscos do OWASP Top Ten)

Figura 4.3: Atualizagdo da proposta arquitetural do A2E apds a Fase 1.

Como pode ser visto, ela se difere da proposta final presente no Capitulo 3 pelo fato

de incorporar um classificador baseado em limiares do tipo micro-SCUT (isto é, valores
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pré-fixados por categorias derivados a partir de micro-médias). Entretanto, no intuito de
resolver o problema estabelecido no Capitulo 1 deste trabalho, é necessario submeter o
A2E ao dominio de editais e termos de referéncia de software, uma vez que eles contém as
sentencas carentes de analises pelas equipes da APF. Assim, na proxima secao, o foco se
transfere de periodos textuais proprios da area de seguranga (como requisitos do OWASP

ASVS) para periodos textuais de planejamentos de fabricas de software.

Experimento 2: ajuste de limites de corte a serem utilizados sobre editais e

termos de referéncia

Apesar do desempenho superior do micro-SCUT sobre o categorizacao RCUT, mostrado
na Tabela 4.9, visando a generalizagao equivocada dessa superioridade para um dominio
de sentencas distinto do desta etapa, identiicaram-se os parametros de corte utilizados
por esses classificadores para reuso na fase seguinte deste projeto. O objetivo é auxiliar
os classificadores a serem utilizados para avaliacdo das sentencas de editais e termos de
referéncias a reconhecerem sentencas de seguranca a partir da reutilizacdo dos parametros
identificados no presente experimento.

Para limiares RCUT, aplicando-se o algoritmo discriminado na Subsecao 2.4.2, obtém-

se os seguintes valores:

Tabela 4.10: Pardmetros RCUT derivados da andlise de sentencas do OWASP ASVS

Coordenadas Pesos com ESA | Pesos com ESA-G
Injecao de Cdéddigo 0.3992294162 0.15903205
Quebra de Autenticacao e
. - 0.2011728559 -0.21212909
Gerenciamento de Sessao
Cross-Site Scripting (XSS) 0.5925382806 0.19073372
Referéncia Insegura e Direta a 05057066805 0.68459573
Objetos
Configuracao Incorreta de -0.0887798161 -0.28170525
Seguranga
Exposi¢ao de Dados Sensiveis 0.2241932971 -0.17036750
Falta de Fl}ngao para Controle de 0.0093435886 0.04855821
Nivel de Acesso
Cross-Site Request Forgery (CSFR) 0.6185197525 -0.01516673
Utilizagao de Componentes -0.2369603592 -0.64267873
Vulneraveis Conhecidos
Redirecionamentos o 10.0924531841 0.07503965
Encaminhamentos Invalidos
Licitagoes e Contratos (ADM) 0.8875048457 -0.13884444
Processos de Software (PSW) 0.0466442004 0.41211170
Fator Independente (b) -0.0003761309 0.10917932
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Como se pode observar da Tabela 4.10, os valores (pesos) utilizados por um classifica-
dor RCUT sao dependentes da representacao vetorial das sentencas a serem categorizadas
no espago semantico escolhido. Conceitos como o de “CSRF” e “Exposicao de Dados Sen-
siveis” sensiveis podem contribuir para o aumento do limiar de corte em uma representacao
e para a diminuicao quando outra representacao é adotada. Esses valores ainda permitem
visualizar a influéncia que os relacionamentos interconceitos podem exercer nesses valores:
com o ESA, o qual ndo considera explicitamente essa influéncia, o conceito “ADM” tem
o maior valor, ressaltando a ortogonalidade em relacado ao demais conceitos mostrada na
Figura 4.2; ja com o ESA-G, essa influéncia do conceito ADM é reduzida, uma vez que nao
se relaciona com nenhuma outra categoria. O contrario ocorre com o conceito “PSW”,
que ao se relacionar com todos os outros grupos (com exce¢ao do “ADM”), passa a exercer
maior influéncia na determinacao do valor do limiar de corte, quando as representacoes
sao derivadas do ESA-G.

O método de corte a nivel de categoria micro-SCUT, o qual obteve, segundo Ta-
bela 4.9, melhor desempenho nesta Fase, também teve seus pardametros identificados para
reaproveitamento na proxima etapa do projeto (andlise de sentengas oriundas de editais
e termos de referéncias). Dessa forma, buscando a otimiza¢ao do F-score do classificador
do A2E sobre o conjunto de sentengas do OWASP ASVS, utilizando-se o algoritmo pro-
posto em [54], obteve-se o conjunto dos limiares responsaveis pelos resultados da referida
tabela. Contudo, uma vez que o threshold obtido para a categoria ADM ¢é igual a zero,
o que poderia aumentar significativamente a intersec¢do entre sentencas do dominio de
seguranca e sentengs sobre licitagoes e contratos, apresenta-se na Tabela 4.11, os parame-
tros obtidos para um F-score com [ = 0.05, os quais s@o maiores ou iguais aos obtidos
para um [ = 0.5, e resultam em valores de 0.7686704 e 0.5824196, respectivamente, para
o F-score obtido pelo micro-SCUT com ESA e com ESA-G.

A Tabela 4.11, de forma analoga a Tabela 4.10, reforca a dependéncia entre os va-
lores dos parametros e a representacao escolhida para as sentencas no espaco semantico
desejado. De fato, os valores apresentados sao diferentes dependendo do algoritmo de
similaridade semantica utilizado. Além disso, ressaltam-se alguns fatos relevantes sobre
esses resultados. O primeiro deles é que enquanto com o ESA-G o conceito de maior
limiar é o “ADM?”, com o ESA, essa e a categoria de menor valor de corte. Isso implica
numa maior facilidade do micro-SCUT ESA, sobre o micro-SCUT ESA-G, para detectar
sentencas que nao sejam de seguranca, o que pode ser uma propriedade importante ao se
analisar dominios como os da Fase 2, em que se busca diferenciar semanticamente sen-
tencgas a respeito de tépicos de seguranca de software das demais sentencas presentes em
editais e termos de referéncias. De forma analoga, a utilizagdo da representagao baseada

no ESA também facilita a categorizagao de instancias para o conceito “PSW?”.
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Tabela 4.11: Pardmetros SCUT derivados de sentencas do OWASP ASVS
Limiar de corte | Limiar de corte

Conceito com ESA com ESA-G
Tnjecao de Codigo 0.053971552 0.1886919
Quebra de Autenticagao e 0.025793099 0.1856520
Gerenciamento de Sessao
Cross-Site Scripting (XSS) 0.087200780 0.2008286
Referéncia Insggura e Direta a 0.103589818 0.1491837
Objetos
Configuragao Incorreta de 0.039569175 0.1651007
Seguranca
Exposicao de Dados Sensiveis 0.050553499 0.2202904
Falta de Flfngao para Controle de 0041673365 0.2037498
Nivel de Acesso
Cross-Site Request Forgery (CSFR) 0.057940263 0.2130503
Utilizagao de Componentes 0.056766682 0.2724496
Vulneraveis Conhecidos
Redirecionamentos e 0.042235578 0.1792086
Encaminhamentos Invalidos
Licitacoes e Contratos (ADM) 0.004756405 0.3077144
Processos de Software (PSW) 0.033816107 0.2024116

4.3 Avaliacao de Sentencas de Editais de Contratacao

de Software da Administracao Ptublica Brasileira

Com o intuito de atender ao objetivo especifico de estudar a adaptacao do A2E a editais
de fabricas de software, apresentam-se a seguir suas principais analises e resultados, as

quais podem ser agrupadas em dois experimentos-chaves:

1. comparacao entre as estratégias de classificacdo micro-SCUT e RCUT;

2. comparagao entre o desempenho do A2E utilizando o OWASP Top Ten e o CWE/SANS
Top 25;

Diferentemente do que ocorreu com os experimentos realizados na Fase 1 deste projeto,
a listagem apresentada compartilha o mesmo objetivo comum: identificar a estratégia de
melhor desempenho no descarte de sentencas que nao sejam de seguranca de software.
Para isso, tomar-se-a4 como referencial, ao longo da presente Fase, o fato de que, especifi-
cacoes de software ndo costumam apresentar mais do que 10% dos seus requisitos como
sendo de seguranca, conforme foi identificado no estudo sobre analise arquitetural regis-
trado em [22]. De fato, considerando que o modelo de qualidade proposto no padrao
internacional ISO/IEC 25010:2011 [32], relativo a modelo de qualidade de software, tem
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oito diferentes dimensoes, das quais seguranca é apenas uma delas, esperar-se-ia, caso a
distribuicao dos requisitos fosse uniforme, resultado similar, que correspondesse a cada
um desses grupo 12,5% do documento.

Considerando que o objeto de andlise desta Fase sdo termos de referéncia de servigos
de desenvolvimento e manutencao de software, nao especificagoes de um produto em
si, os quais ainda dedicam grande parte do corpo de seu texto a questoes de direito
administrativo, gerenciamento de servigos e engenharia de software [13], a tendéncia é a
identificacdo de uma proporc¢ao ainda menor de trechos relacionados a software seguro em
relacao ao total de periodos textuais contidos nesses documentos. Dessa forma, quanto
mais a eliminacao pelas opcoes avaliadas em cada experimento se aproximar de 90% das
sentencas, mais ela sera considerada quantitativamente apropriada.

Ressalta-se ainda a ciéncia de que um maior descarte de sentengas pode vir acompa-
nhado de um maior niimero de falsos negativos (Subsecao 2.4.5). Contudo, essa opgao
estd relacionada ao custo, no dominio em andlise (especificagoes de fabricas de software)
de um falso positivo e de um falso negativo decorrentes do uso do A2E. A Figura 4.4
permite a realizacdo da comparacao entre os custos desses achados (supondo que, caso
haja verificagao, o erro do A2E serd identificado). De acordo com essa figura, os custos

esperados em cada uma dessas situagoes seriam dados pela Equagao 4.1 e pela Equacao
4.2:

custo de falso positivo(CFP) =P+ CV + (1 — P)«CCA (4.1)

custo de falso negativo(CFN) =P xCV + (1 - P)«CCE (4.2)

Considerando-se que o custo de correcao de uma aplicacao, por abranger todo o ciclo
de desenvolvimento, ¢ maior do que o custo de correcao de sua especificagdo, tem-se que
o custo esperado de um falso positivo é maior do que o de um falso negativo na situagao
em analise. Dessa forma, conforme ja colocado, observa-se como critério de analise de
diferentes estratégias de configuracdo do A2E, o nimero de sentencas que a ferramenta

consegue descartar, supondo que nao estao relacionadas a riscos de seguranca.
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Figura 4.4: Arvore de decisdo comparando os custos de um falso positivo e de um falso

negativo oriundos do A2E.

4.3.1 Preparacao e Entendimento dos Editais e Termos de Re-

feréncia

Para os experimentos realizados nesta fase, foi escolhido um conjunto de editais e termos

de referéncia disponibilizados pela consultoria Fatto”. Esse conjunto ¢ constituido de

105 documentos, elaborados durante o periodo de 2006 a 2012, distribuidos conforme

Figura 4.5.

W 2006
W 2007
H 2008
| 2009
H 2010
| 2011

m 2012

Figura 4.5: Distribui¢ao por ano dos editais e termos de referéncia analisados.

"http://fattocs.com/pt
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A escolha dessa conjunto, o qual representa uma amostra nao aleatoria de contratagoes
nesse intervalo de tempo, teve como principal justificativa a acessibilidade desse material,
nao observada na obtencao da populacao de documentos correspondente, nao apenas pelo
armazenamento disperso dessas informagoes (no sitio eletronico da organizagao licitante),
como pela propria disponibilizacao em si, dado que muitas desses especificagoes nao sao
mais encontradas nos portais de suas instituig¢oes elaboradoras.

A possibilidade de trabalhar com essa base da Fatto trouxe como contrapartida a uti-
lizacao de especificagdes mais antigas, dado que os documentos mais recentes apresentam,
no ano de 2015, cerca de 3 anos de vida. Entretanto, assume-se, pela exigéncia da Lei n°
8.666, desde 1993, da explicitagao de todos os elementos necessarios para viabilizar a ava-
liacao dos custos de um contrato, que o desempenho do A2E diante desses insumos é um
importante indicador do desempenho que o A2E teria com editais e termos de referéncia
mais recentes, pois a necessidade das organizagoes em tratar riscos de seguranca presen-
tes em seus produtos nao se alterou nesse periodo. Além disso, assume-se, pelo mesmo
motivo da necessidade de explicitacdo de todos os elementos necessarios para caracterizar
custos [14], que a completude e a quantidade de informagao presente nessa documentagao
é compativel com a existente nas contratagoes mais contemporaneas. Esses fatos servem
para caracterizar a qualidade contextual do material em questao.

Ja do ponto de vista da qualidade intrinseca dos textos, assumindo-se que a documen-
tacao coletada seja fidedigna com a originalmente apresentada pelos o6rgaos e entidades
publicos, obtém-se uma acuracia compativel com a obtida nas bases utilizadas na Fase 1,
em que problemas relacionados a essa caracteristica nao foram identificados. Quanto a
objetividade, por corresponderem a contratagoes reais, pode ser considerada como alta.
Em relagao a aspectos como credibilidade e reputacao, as especificacoes analisadas na Fase
2 deste projeto refletem a heterogeneidade técnica entre diferentes érgaos da Administra-
¢do Publica brasileira, diversidade esta que pode ser identificada em levantamentos do
Tribunal de Contas da Uniao sobre a diversidade dos recursos humanos de TI no ambito
da Administragdo Publica Federal [8]. Assim, pode-se afirmar que editais produzidos por
organizacoes distintas terao, pela natureza de suas organizacoes, niveis diferenciados de
qualidade intrinseca.

Considerando o aspecto contextual da amostra de instancias analisadas nesta Fase 2
pelo A2E, temos que os editais e termos de referéncia coletados adicionam grande valor &
compreensdo desse protétipo devido ao fato de se relacionarem diretamente com o dominio
final de sua aplicagdo, aumentando, assim, a importancia de realmente se considerar os
experimentos desta Fase no design do A2E, buscando a reducdo de seu numero falsos
positivos de forma que permita a utilizacdo da ferramenta por equipes sem especialistas

em seguranca de software.
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Sob o ponto de vista representacional, as informagoes ali presentes, basicamente rela-
cionadas a aspectos de “Licitacoes e Contratos” e “Engenharia de Software”, privilegiam
o entendimento e a interpretacao por aqueles com conhecimentos basicos nesses dominios.

Outra base utilizada nesta Fase foi o CWE. Esse dicionério de fraquezas de software
consolida o conhecimento de varias fontes relacionadas a seguranca desse tipo de ativo,
conforme pode ser visualizado na Figura 4.6. Isso aliado ao patrocinio direto do Depart-
ment of Homeland Security® dos EUA, 6rgao responsavel pela seguranca interna desse
pais, contribui para a credibilidade e a reputacao dos dados presentes nesse repositorio.
Sua objetividade é realgada pelo seu relacionamento com bases de vulnerabilidades como
National Vulnerability Database (NVD) e Common Vulnerabilities and Exposures (CVE),
as quais abrangem em diversos tipos de software. Unico ponto desfavordvel no emprego
do CWE, no contexto em questao, é a auséncia de uma versao em portugués consolidada
por especialistas em seguranca de software. Diante disso, a fim de viabilizar uma com-
paracao entre o uso do OWASP Top Ten e o uso do CWE como sistema de conceitos,
optou-se por trabalhar com o CWE/SANS Top 25% o qual consiste num subconjunto
de 25 CWE-ID’s, avaliados por especialistas em seguranca como os de maior pontuagao
no CWSS', sistema de pontuacdo de fraquezas de software desenvolvido pelo MITRE,
considerando os critérios de disseminagao, importancia e probabilidade de exploracdao. A
partir dessa escolha, tomou-se na integra a representacao em inglés de cada uma dessas
fraquezas associando-as aos correspondentes do OWASP Top Ten. Dessa forma, chegou-se

a distribuicao presente na Tabela 4.12.

Tabela 4.12: Proposta de mapeamento do CWE/SANS Top 25 para o OWASP Top Ten

Riscos de Segurancga Fraquezas
Al CWE-78 CWE-89
A2 CWE-307 | CWE-862 CWE-863
A3 CWE-79 CWE-807
A4 CWE22 | CWE-732 CWE-250
A6 CWE-311 | CWE-327 | CWE-759 | CWE-798
A7 CWE-306 | CWE-676 CWE-829
A8 CWE-352
A10 CWE-601
Buffer Overflow CWE-120 | CWE-131 | CWE-134 | CWE-190

Esse mapeamento utilizou-se do campo Relationships existente na descrigao de cada
uma das fraquezas descritas no CWE/SANS Top 25. Dessa forma, basicamente se explo-

rou relacionamentos do tipo ChildOf para identificar em qual categoria do OWASP Top

Shttp://www.dhs.gov
Yhttp://cwe.mitre.org/top25/index.html
Ohttps://cwe.mitre.org/cwss/cuss_v1.0.1.html
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Figura 4.6: Visao geral da consolidagao de fontes proporcionada pelo CWE. Fonte:
MITRE [82]

Ten esses CWE-ID ’s pertencem. Como se pode ver na Tabela 4.12, dois componentes
dessa listagem nao foram mapeados por nao ter sido identificado vinculo com nenhum
dos 10 riscos do OWASP Top Ten: CWE-434 Unrestricted Upload of File with Dangerous
Type e CWE-494 Download of Code Without Integrity Check. Além disso, um risco expli-
citamente citado no OWASP Top Ten, mas nao listado entre os 10 maiores, foi incluido

nesse mapeamento: buffer overflow. Ressalta-se ainda que:

1. ndo houve mapeamento para o risco A5 (Configuragao Incorreta de Seguranga), uma
vez que nenhuma das fraquezas listadas pelo CWE/SANS Top 25 esta, de acordo

com o CWE, associada a essa categoria de risco;

2. nao houve mapeamento para o risco A9 (Utilizagdo de Componentes Vulneréveis
Conhecidos), uma vez que o CWE apresenta que essa categoria, ao contrario das
outras, nao pode ser descrita em termos de erros nos processos de design, imple-
mentacao e implantagao que ocorrem ao longo do ciclo de desenvolvimento de um

software.

Apresentado esse mapeamento, executou-se procedimento similar ao Algoritmo 3, com
excecao da remocao de stopwords e da extracao de sufixos referentes a lingua portuguesa

(pois 0 CWE se encontra todo em inglés). Apoés esse limpeza dos dados, formou-se uma
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matriz Miermos X conceitos €M que cada entrada M;; apresenta o TF-IDF do i-ésimo termo em
relacao ao j-ésimo conceito. Para viabilizar o uso dessa matriz, uma proposta de traducao
de seus termos, feita pelo autor deste trabalho, foi utilizada. Contudo, a auséncia desta
proposta por uma comunidade de especialistas em seguranca de software potencialmente
fragiliza a acuracia desses dados.

Uma vez que o uso de apenas 10% das palavras mais frequentes em cada conceito nao
implica perda significativa de desempenho de um classifcador [41], realizou-se a restrigdo
de seu conjunto de termos a uma pequena fragao de si mesmo, mantendo nesse subconjunto

apenas aquelas palavras que, ao menos para uma categoria de risco, esteja entre os 10%
de maior TF-IDF.

Algoritmo 4 Tradugao de descrigoes do CWE/SANS Top 25 para uso pelo A2E
Entrada: Textos em inglés do CWE/SANS Top 25 e mapeamento para o OWASP Top

Ten;
1: Agrupar os textos nos riscos correspondentes do OWASP Top Ten;

2: Gerar a matriz Mie moszconceitos Te€ferenciada na Se¢ao 3.3;

3: Para cada coluna dessa matriz, identificar os termos que tém os maiores TF-IDF
(10%);

4: Traduzir cada um desses termos para sua versao correspondente em portugués;

5: Substituir os termos em inglés da matriz Mie mosazconceitos PELOS termos em portugués;

. o o ,
6: Tomar como novo indice do A2E a submatriz M/ ..« tradugidos x conceitos € M

A traducao desses termos também pode ser encontrada em https://github. com/rnpeclat/
A2E.

4.3.2 Modelagem e Resultados dos Experimentos

Experimentos 1 e 2: comparagoes entre as estratégias de classificagdo micro-
SCUT e RCUT e entre os sistemas de conceitos OWASP Top Ten e CWE/SANS
Top 25

Inicialmente, a partir dos limiares previamente calculados na Fase 1, ainda se utilizando
do OWASP Top Ten como sistema de conceitos, submeteu-se um conjunto de aproxima-
damente 120 mil sentencas, correspondentes ao total de periodos textuais extraidos dos
editais e termos de referéncias disponibilizados pela consultoria Fatto, ao processamento
do A2E, obtendo-se os dados presentes na Tabela 4.13, que mostra o desempenho superior
da filtragem micro-SCUT quando combinada com a representacao gerada pelo ESA na

reducao desse conjunto inicial de periodos textuais, ao utilizar como regra o descarte das
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sentencas classificadas como “ADM?” (isto é, pertencentes ao dominio de licitagoes e con-
tratos administrativos), apresentando maior redugao do ntiimero de sentengas que seriam

de seguranga de software (cerca de 95%), conforme mostra a Figura 4.7.

Tabela 4.13: Distribui¢do das classificagbes propostas pelo A2E/OWASP na andlise de
editais e termos de referéncia

Categorias Micro- Micro- RCUT RCUT
/ Métodos SCUT SCUT ESA-G ESA
ESA-G ESA
Al 2631 507 23177 18378
A2 645 505 29074 4659
A3 555 61 20295 8707
A4 1171 53 17384 4324
A5 364 2042 16336 11106
A6 170 2977 28348 111063
AT 129 1347 16659 9497
A8 289 1316 21454 4334
A9 249 20 89779 10071
A10 67 196 12863 8177
ADM 92328 112160 23327 29961
PSW 103812 97436 114378 23014
1008
90%
B80%
70%
B0%
M Sentencas Descartadas
50%
40% H Sentencas a Analisar
Manualmente
30%
20%
10%
0%
Micro-5CUT ESA-G Micro-SCUT ESA RCUT ESA-G RCUT ESA

Figura 4.7: Comparacao da reducao de sentencas providas pelos diferentes métodos da
Tabela 4.13.

66



Observar que a reducao apresentada na Tabela 4.13 é contabilizada da seguinte forma
(Regra 1): uma sentenca x é considerada estar associada a um risco R se, e somente se,
x é classificada como R e, ao mesmo tempo, nao é classificada como “ADM”. Caso, além
dessa regra, também exijamos que z esteja relacionada ao conceito “PSW” (Regra 2),
obtém-se a distribuigdo presente na Figura 4.8. Nesta figura, mostra-se a quantidade de
sentencas remanescentes pela aplicacdo da Regra 1 e da Regra 2, respectivamente, em

azul e vermelho.

250
[72] 234
@
O
c
(3]
£ 200
@
73]
@
=]
2 150
Z

110
100
60
50 37
30
21 25 28 T 23
c — —
Al A2 A3 A4 AS A6 A7 AB A9 A10
M Micro-SCUT sem ADM @ Micro-SCUT sem ADM com PSW

Figura 4.8: Comparagao entre estratégias de uso do método micro-SCUT com ESA.

Conjunto analogo de experimentos foi também realizado utilizando as descri¢oes do
CWE/SANS Top 25 no lugar das do OWASP Top Ten, modificando assim o sistema de
conceitos até entao utilizado. Os dados desse novo experimento estdo na Tabela 4.14.
A potencial reducao do trabalho manual provida por cada método testado com o A2E,
tendo o esse novo sistema de conceitos (subconjunto do OWASP Top Ten descrito pelo
CWE/SANS Top 25), pode ser visualizado na Figura 4.9. Uma comparagdo entre a
reducao provida pelo micro-SCUT ESA usando o OWASP Top Ten e o CWE/SANS Top

25) pode ainda ser encontrada na Figura 4.10.
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Tabela 4.14: Distribuigao das Classificagoes Propostas pelo A2E/CWE na Andlise de

Editais e Termos de Referéncia

Categorias Micro- Micro- RCUT RCUT
/ Métodos SCUT SCUT ESA-G ESA
ESA-G ESA
Al 5957 7204 9115 11068
A2 14273 538 29462 9131
A3 1041 336 10892 8688
A4 0 1584 40513 15696
A6 7604 2825 3075 4945
AT 8441 659 5297 10087
A8 455 209 4958 1083
A10 0 0 837 6638
Buffer 4798 1 8022 5600
Overflow
100%
9%
80%
70%
B0%
s0% M Sentencas Descartadas
40% M Sentencas a Analisar
Manualmente
30%
20%
10%
m* T T T 1
Micro-SCUT ESA-G Micro-3CUT ESA RCUT ESA-G RCUT ESA

Figura 4.9: Comparacao da reducao de sentencas providas pelos diferentes métodos da
Tabela 4.14.
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Figura 4.10: Comparacao entre os achados utilizando o OWASP Top Ten e o CWE/SANS
Top 25.

A comparagao presente na Figura 4.9 também mostra a superioridade do classificador
que utiliza micro-SCUT no descarte de sentencas, obtendo, quantitativamente, o resultado
mais préoximo do esperado - reducao do total de sentencas submetidas a cerca de 10% do
conjunto original. Ainda se adotando esse critério, a Figura 4.10 indica a superioridade do
emprego do A2E com descrigoes de riscos do OWASP Top Ten sobre o A2E utilizando as
descrigoes do CWE/SANS Top 25. Entretanto, apesar dessa maior eliminagao de periodos
textuais empregando o OWASP Top Ten como sistema de conceitos, esse fator, por si s6,
nao pode ser considerado como determinante para sua escolha.

Até entdo, os experimentos apresentados focaram em um tUnico aspecto quantitativo
da classificacdo. Entretanto, para que o A2E possa ser 1til aos seus usudrios, é necessario
que a qualidade de sua classificacao seja aceitavel, isto é, que apresente aos seus usuarios
periodos textuais que possam auxiliar a tomada de decisao dessas equipes quanto a inte-
gragao ou nao de gestao de riscos nas especificagoes de servigos de fabricas de software.
Para isso, nova andlise foi realizada envolvendo a amostragem do conjunto de 1807 sen-
tencas P1, classificadas pelo A2E em um ou mais riscos do OWASP Top Ten utilizando-se
a combinacao das técnicas de Micro-SCUT e ESA, além da referida enciclopédia como
sistema de conceitos. Em experimentos da Fase 1, a variancia obtida na medicao da
precisao (a nivel de linha - RCUT) foi de 0.057392, o que, pela formula de determinagao
de tamanho de amostra aleatéria sem reposi¢ao [83], tomando-se um grau de confianga

(o) de 95% e um erro maximo de estimagao igual a 0.05, resultou na necessidade de se-
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lecionar 85 sentencas distintas de P1. O objetivo era submeter esse subconjunto a um
survey [65] com especialistas em seguranga de software para utilizar essas respostas como
benchmark na medicdo do desempenho do A2E, proporcionando a possibilidade de me-
dir o desempenho do A2E tomando os julgamentos desses profissionais como referéncia.
Contudo, a avaliagao inicial da amostragem de P1 indicou que a maioria das sentengas
ali presentes sequer eram diretamente relacionadas ao conceito de processo de software
“PSW? (ex: sentencas relacionadas estritamente a aspectos de Direito Administrativo),
trazendo o risco de desperdicio dos julgamentos desses profissionais em software seguro,
levando-se a consideragao de outras alternativas como a utilizagdo do CWE/SANS Top
25 como sistema de conceitos.

Assim, amostrou-se o conjunto P2 (resultado da classificagao realizada pelo A2E, em
iguais condigoes as do paragrafo anterior, apenas mudando a descricao do sistema de
conceitos para as tradugoes dos principais termos oriundos da representacao em inglés
do CWE/SANS Top 25), composto de 12768 sentengas, de forma andloga ao realizado
sobre P1, obtendo-se um subconjunto que, numa analise preliminar, se aproximava muito
mais de engenharia de software (seja se relacionando a riscos de seguranca, seja se rela-
cionando a processos de software) do que a amostra obtida de P1 (a qual praticamente
nao apresentava sentengas desse dominio). Assim, optou-se por trabalhar sobre P2.

A fim de melhor compreender como as sentencas de seguranca se diferenciam das de-
mais, recorreu-se novamente a submissao de exemplos do OWASP ASVS ao A2E para
analisar como as distribui¢oes de probabilidade desses periodos se comportam. A Fi-
gura 4.11 apresenta para cada uma das categorias do P2 duas fun¢oes densidade: uma
(em azul) correspondente ao grupo que trata do risco de software e outra (em vermelho)
que com este nao se relaciona. Observa-se em ambas maior concentracao de elementos
em pontuagdes mais baixas, com a diferenciacdo entre elas tornando-se maior a medida

que o valor atribuido pelo A2E aumenta.
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Figura 4.11: Densidades de probabilidade dos verdadeiros positivos e dos verdadeiro ne-

gativos das categorias do A2E.

A Figura 4.12 ajuda a explicar esse fendmeno ao mostrar que cerca de 70% das instan-
cias analisadas tém somente uma ou duas das palavras-chaves extraidas do CWE/SANS
Top 25 por meio do Algoritmo 4. Considerando que, para o sistema de conceitos em ques-
tao P2, o TF-IDF médio de um termo em relagao as categorias em andalise é 0.01239695,
sentencas com pontuacao muito altas tornam-se mais raras. Contudo, cabe observar que,
em muitas das classes de riscos apresentadas, com o aumento da pontuacao obtido pelos
periodos, a densidade de probabilidade dos textos nao pertencentes ao respectivo rotulo
(vermelho) tende a zero bem antes da densidade daqueles pertencentes (azul). Dessa

forma, teoricamente, esse intervalo apresenta menor probabilidade para falsos positivos.
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Distribuicdo do Namero de Palavras-Chaves em Sentencas Textuais
Sentencas da Lei n° 8.666 e OWASP ASVS
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Densidade de Probabilidade
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|
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!

N° de Palavras-Chaves

Figura 4.12: Densidades de probabilidade das palavras-chaves do CWE/SANS Top 25
em sentencas da Lei n® 8.666 e do OWASP ASVS.

Poder-se-ia ainda argumentar que a busca por periodos com pontuagdao mais alta
tem poucos resultados; entretanto, deve-se considerar ao mesmo tempo que restringir a
busca a intervalos de pontuagao mais baixa tem maior probabilidade para falsos positivos,
consequentemente afetando a Precisdo da solugao. A ideia de atingir um limiar 6timo para
cada categoria ja foi explorada em estudos sobre classificagado multirrétulo, como [54], o
qual propée um algoritmo, utilizado neste trabalho, para obter limiar que maximize o
F-score nas categorias analisadas.

Diante de todo o exposto, ¢ apresentado na Figura 4.13 visao geral da variagao arqui-

tetural discutida nesta Segao.

72



CWE/SANS 25

N Classificagtes

l_l_l

N Sentencas N Representactes

(LTI O Classificagdo 1
———— Interpretador CLLEL] - [ Classificagdo 2
—_— Semantico ‘ EEEEE - » Cle_zssfsc;ji:r Classificaggo 3
,,,,,,,,,,,,,,,,,,,, miCcro-
Classificagdo N
Legenda:
Componente da E Texto em lingua Representagdes de sentengas baseadas no
I Ferramenta portuguesa D:D:D D CWE/SANS Top 25
* Entrada/Saida dos Componentes _ Sistema de Conceitos utilizando termos do CWE/SANS Top 25

Figura 4.13: Proposta de arquitetura para o A2E com classificador de um tnico limiar

por categoria.

4.4 Survey

O A2E, durante as Fases 1 e 2 dos experimentos descritos, foi analisado, seja usando
requisitos de seguranca, seja usando sentencas em geral extraidas de editais e termos de
referéncia de contratagoes de fabricas de software, com o objetivo de avaliar o desempenho
de uma abordagem seméantica de processamento de textos na associagao de trechos textu-
ais a riscos de seguranca previamente definidos. Até entao, a principal medida utilizada
para comparacao entre diferentes alternativas textuais foi a capacidade de reducao do con-
junto de instancias original para um subconjunto que melhor se aproximasse da previsao
presente em [22], a qual identificou, ao analisar requisitos de varios projetos de software,
que os de seguranca nao passavam de 10% do total. Dado que as especificacoes presen-
tes nesses documentos de contratagao ainda englobam toépicos de direito administrativo
(além de especificagoes relacionadas a produgao de software), espera-se que a proporgao
de sentencas relacionadas a seguranca nao ultrapasse esses 10% do total analisado.
Contudo, assim como aconteceu com a proposta apresentada na Fase 1 de utilizacao
combinada de um classificador micro-SCUT sobre uma representagao gerada pelo ESA,

usando as descrigdes do OWASP Top Ten como sistema de conceitos, embora essa reducao
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percentual do conjunto de instancias possa ser um indicador do niimero de falsos positivos
produzido pelo A2E, ndo é uma medida suficiente para compreensao do desempenho desse
protétipo na andlise de sentencas, pois, assim como no caso exemplificado, ele pode prover
um subconjunto bem menor do conjunto de exemplos, mas de periodos textuais com pouca
ou nenhuma afinidade ao dominio de seguranca de software.

A fim de analisar as propostas arquiteturais do A2E de forma menos enviesada, propos-
se a realizagdo de um survey, com o objetivo de, a partir de um subconjunto das sentencas
trabalhadas nas Fases 1 e 2, apresentar uma avaliacao indireta de diferentes especialistas
em seguranca e desenvolvimento de software, comparando a avaliacado destes sobre o
referido subconjunto com a mesma avaliacdo provida pelo A2E. Para isso, realizou-se
um planejamento para que, nos meses de marco e abril de 2015, fosse realizada pela
Internet, a coleta de respostas desses profissionais.

Visando minimizar a carga de recursos necessarios para a administracao do survey,
conforme o principio da otimizag¢do de custo proposto em [67], optou-se pelo uso de um
formulario online, Apéndice C deste texto, para a coleta e geréncia das respostas junto
a esses especialistas, os quais foram convidados por e-mails a partir da identificacdo do
envolvimento desses profissionais em grupos de potencial interesse na questao de desen-
volvimento, manutencao e aquisicao de software seguro. Foram comunidades convidadas

para participacao:

1. comunidade do SISP!!: o Sistema de Administracao dos Recursos de Tecnologia da.
Informagao (SISP), do Poder Executivo Federal, tem por finalidade, pelo art. 2°,
inciso IV do Decreto n® 7.579, de 11 de outubro de 2011 [84], o estimulo do uso raci-
onal de recursos de TI. Seu 6rgao central é responsavel, por exemplo, pela instrugao
normativa dirigida a contratagoes de bens e servigos de TI no Poder Executivo [30].
A partir de sua comunidade “Ntcleo de Seguranga da Informacao e Comunicagoes

do SISP” foram enviados convites a seus membros.

2. capitulos brasileiros da OWASP: as comunidades da OWASP de Belo Horizonte,
Brasilia, Sao Paulo, Florian6polis, Rio de Janeiro, Porto Alegre e Cuiaba foram
convidadas para participagao, seja por meio de e-mails dirigido ao seu administrador,

seja por envio direto a comunidade, apds associacao a cada uma delas.

Além dessas comunidades, foi realizada pesquisa de curriculos relevantes na Plata-
forma Lattes!? e enviado uma série de e-mails individualizados para pesquisadores de
areas afins a de riscos de seguranca em software. Por tltimo, ainda foi realizado convite

presencial em treinamento oferecido pelo Departamento de Seguranca da Informacao e

Uhttp://www.sisp.gov.br/
2nttp://lattes.cnpq.br/
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Comunicacoes do Gabinete de Seguranca Institucional’® da Presidéncia da Republica a
gestores de seguranca de varias organizagoes publicas.

Previamente a esses convites, o questionario a ser respondido foi submetido a avaliagao
externa, por profissional de desenvolvimento de software com conhecimentos basicos dos
riscos do OWASP Top Ten com o intuito de testar o design desse instrumento, conforme
recomendado em [67], o qual, para preenchimento completo, levou cerca de 30 minutos.
Devido a escassez de recursos, como tempo e pessoas, para a realizagao de outros testes
sobre esse formulario, optou-se por deixar em seu corpo o contato do autor deste estudo
para recebimento de duvidas, sugestoes e reclamagoes, conforme formulario do Apéndice C
desta dissertacao. Ao abranger a revisao do contetido do formulario tanto por especialistas,
quanto por respondentes, aproxima-se a sua avaliacdo da estratégia de “Validacao de
Conteudo” apresentada na Secao 2.4.5.

Observa-se ainda que o questionario é composto por 86 questdes nao obrigatorias,
derivadas da amostragem do conjunto P2 e do conjunto utilizado na Fase 1 (sentengas do
OWASP ASVS e da Lei n° 8.666), para as quais se solicita que o respondente associe a

sentenca textual informada a uma ou mais das seguintes opgoes:

1. Al - Injecao de Cddigo;

2. A2 - Quebra de Autenticacao e Gerenciamento de Sessao;
3. A3 - Cross-Site Scripting,;

4. A6 - Exposicao de Dados Sensiveis;

5. AT - Falta de Funcao para Controle do Nivel de Acesso;

6. “Nao se Relaciona com Nenhum desses Riscos”.

O quantitativo de sentencas escolhido para a realizacdo do survey foi derivado da
amostragem aleatdria desse conjunto com um grau de confian¢a («) de 95% e um erro
maximo de estimacao igual a 0.06, ainda supondo uma varidncia de até 0.057392 para
as medidas a serem realizadas. Essa amostra foi constituida a partir de dois estratos: o
conjunto P2 e o utilizado na Fase 1. Essa divisao ocorreu principalmente para garantir a
presenca de periodos textuais de seguranca nesse experimento, bem como para otimizar
a participacao dos respondentes, permitindo que, de uma sé vez, eles pudesse submeter
respostas aos conjuntos utilizados nas Fases 1 e 2 deste trabalho.

Ao total, oito foram as respostas recebidas nesse processo, as quais estao sumarizadas
no Apéndice C. Devido ao baixo nimero de respondentes, ja esperado pelo exposto na

Secao 2.4.5, optou-se por considerar o maximo possivel de suas avaliagoes, isto é, foi

Bhttp://dsic.planalto.gov.br/
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realizado o aceite das respostas sem a aplicacdo de verificagoes como a consisténcia dos
julgamentos entre diferentes especialistas. Excecao a esse aceite foi realizada apenas um
dos respondentes, por uma questao de simplificacdo, o qual, ao submeter apenas trés
respostas, gerou recorrentemente excegoes como “divisao por zero” durante o calculo das
métricas utilizadas para andlise do desempenho do A2E.

A fim de viabilizar essa avaliagdo de desempenho do A2E, a partir das respostas
coletadas e dos resultados retornados pelas op¢oes arquiteturais apresentadas ao fim da
Fase 2, Figura 4.13, elaboraram-se medidas a nivel de instancia e a nivel de categoria. De

forma geral, essa medicao seguiu-se a seguinte metodologia:

1. apresentacao do desempenho de dois atores: desempenho dos especialistas e do A2E
micro-SCUT;

2. desempenho dos especialistas: avalia-se a resposta de cada especialista em relagao
ao demais, obtendo-se seis avaliacoes distintas, das quais se toma a média. Assim,
por exemplo, no caso da Precisao a nivel de instancia, mede-se o desempenho do
profissional 1 tomando-se como referéncia as respostas do profissional 2 ao profissi-
onal 7, calculando-se a média e o desvio padrao desse respondente para, ao final, se

identificar a média e o desvio padrao de todo o grupo;

3. desempenho do A2E: para ambas variagoes, as respostas do A2E sao comparadas
com as dos especialistas de forma andloga ao descrito no item 2 (desempenho dos
especialistas), com a diferenga que se considera, neste caso, sete respostas em vez

de seis.

4.4.1 Resultados do Survey

A Tabela 4.15 e a Tabela 4.16 apresentam métricas por instancia no sentido de mensurar

o desempenho do A2E sobre periodos de textos submetidos a essa ferramenta [52].

Tabela 4.15: Desempenho do A2E sobre o OWASP ASVS a nivel de instancia

Especialistas A2E micro — SCUT
] o 1 o
Precisao; 0.5799024 | 0.2089249 | 0.7714286 0.29277
Recall; 0.5789252 | 0.1072828 | 0.372381 | 0.01996452
Perda de Hamming | 0.4752193 | 0.1310067 | 0.3771429 | 0.2284523
NPV, 0.6538787 | 0.1822603 | 0.6928571 | 0.316792

Observa-se que pelo fato do A2E micro-SCUT ter tido seu limiar elaborado com base
nas sentengas do proprio OWASP ASVS (em outras palavras, pelo conjunto de teste

estar contido no de validagao), admite-se a ocorréncia de ressubstituigao, a qual promove
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Tabela 4.16: Desempenho do A2E sobre editais e termos de referéncia a nivel de instancia

Especialistas A2E micro — SCUT
i o i o
Precisao; 0.3587503 | 0.1999745 | 0.1891449 | 0.08521921
Recall; 0.3653766 | 0.1754719 | 0.1013825 | 0.03990501
Perda de Hamming | 0.4477966 | 0.09635343 | 0.2614747 | 0.03753133
NPV, 0.7404464 | 0.223486 0.5384259 | 0.1689512

estimativas com viés otimista para uma métrica, conforme apresentado na Subsecao 2.4.5.
De fato, na Tabela 4.15, o classificador sobrepuja a opiniao dos especialistas nas seguintes

medigoes:

1. Precisao: a proposta A2E micro-SCUT superou a opiniao dos especialistas em cerca
de 30%;

2. Perda de Hamming: apresenta uma perda cerca de 20% menor;

3. NPV: o A2E apresenta uma ligeira superioridade sobre essa opinidao especialista em
torno de 5%.

Embora a existéncia de ressubstituicao nesse experimento prejudique uma melhor vi-
sualizacao do desempenho do A2E frente a opinido especialista pelo teste ter sido realizado
sobre conjunto utilizado para parametrizar essa ferramenta, optou-se por, ainda assim,
exibir esses resultados, viabilizando sua utilizacao como indicadores para algumas conclu-
soes sobre o classificador (como exemplo, se o resultado com erro de ressubstituicao fosse
pior do que o obtido com a opinido especialista, poderia ser concluido um desempenho
inferior do A2E, o que nao foi o caso pelas medidas mostradas).

Essa andlise a nivel de instancia foi também realizada sobre as sentencas oriundas
de editais e termos de referéncia da Administracao Publica. Os resultados, sem ressubs-
tituicao entre os conjuntos de teste e validacao, sao mostrados na Tabela 4.16 onde se
registra uma Perda de Hamming pelo A2E cerca de 40% menor do que a obtida com a
opinido especialista, significando que o erro de previsao no A2E (soma de dois conjuntos:
rétulos erroneamente atribuidos e rétulos erroneamente nao atribuidos) é menor do que
o verificado junto aos técnicos consultados.

Ressalta-se a capacidade de previsao da auséncia de relacionamento com um risco
de seguranga especifico (NPV), a qual, apesar de apresentar uma média cerca de 20%
inferior a obtida a partir da opinido especialista, pode apresentar um desempenho de
até 0.7, dependendo do especialista tomado como base para medigdo (como mostra os
desvios padroes o apresentados). Isso significa uma capacidade do A2E de apresentar

um nivel de acerto de até 70% na previsao dessa auséncia. Ainda sobre os pardmetros
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o identificados nas aferi¢oes tabuladas, ressalta-se que o valor até vezes maior do que o
utilizado na amostragem (0.057392) foi causado pela heterogeneidade das classificagoes
apresentadas para uma mesma sentenca, o que possivelmente evidencia divergéncias entre
os especialistas participantes do survey.

Particularmente quanto aos dados dos experimentos realizados sobre os editais e ter-
mos de referéncia, cabe enfatizar a compatibilidade entre os valores do desvio padrao
calculados para o A2E referente a métricas como Recall e Perda de Hamming, permitindo
a previsao de um intervalo de confianca para essa medidas por meio de técnicas como o
emprego da distribuicdo t-Student [70].

A Tabela 4.17 e a Tabela 4.18 apresentam medidas da Precisdo do A2E a nivel de
categoria. Na Tabela 4.17 encontraram-se resultados bem superiores, aos obtidos pelos
especialistas em seguranca, para a versao micro-SCUT com respeito aos riscos de “Inje¢ao
de Coédigo” (Al) e “Quebra de Autenticagdo e Gerenciamento de Sessao” (A2), o que
pode ser consequéncia da ja exposta interseccao entre os conjuntos de teste e validacao.
J& na Tabela 4.18, que mostra o mesmo experimento da tabela anterior sendo realizado
sobre editais e termos de referéncia, agora sem a citada ressubstituicdo, ¢ mostrado que
a Precisao atingida ficou abaixo da obtida no conjunto das sentencas do OWASP ASVS
, com o desempenho variando de acordo com a categoria de risco analisada. Ressalta-se
que o risco A7 apresentou menor proporcao de perda em relagdo aos especialistas, com
a maior sendo registrada para o risco A2, indicando que existem riscos cuja avaliagdo do

A2E é mais precisa que outros.

Tabela 4.17: Precisao do A2E sobre OWASP ASVS a nivel de categorias
Parametros da Categoria ‘ Especialistas ‘ A2E micro-SCUT

AL 1 0.5451879 1.0000000
o 0.2870233 0.0000000

A9 7 0.5922581 0.7142857
o 0.2646603 0.3659625
7 0.4820343 -

A3 o 0.3811383 -
7 0.5836713 -

AG o 0.2220134 -
7 0.6413855 -

AT o 0.1955973 -

A Tabela 4.19 e a Tabela 4.20 voltam-se para o calculo do NPV. De uma forma geral,
tanto nos experimentos realizados sobre o OWASP ASVS quanto sobre os editais e termos

de referéncia foram obtidos para o A2E resultados inferiores aos da opiniao especialista.
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Tabela 4.18: Precisdo do A2E sobre editais e termos de referéncia a nivel de categorias

Parametros da Categoria | Especialistas | A2E micro-SCUT
Al I 0.4336168 0.1904762
o 0.2347626 0.1533479
A9 1 0.4617184 0.1984127
o 0.2928164 0.1256878
A3 1 0.2650000 0.1666667
o 0.2813500 0.2581989
A6 ! 0.3594841 0.2407407
o 0.2605689 0.1181476
AT 1 0.3099206 0.2301587
o 0.3563496 0.2321479

Entretanto, diferentemente do que foi mostrado nas tabelas anteriores, essa inferioridade

foi percentualmente bem menor.

Tabela 4.19: NPV do A2E sobre o OWASP ASVS a nivel de categorias
Parametros da Categoria ‘ Especialistas ‘ A2E micro-SCUT

Al I 0.7269183 0.6974790
o 0.3243845 0.3163406
A2 I 0.6522527 0.5863095
o 0.2602510 0.2930099
A3 I 0.7491625 0.717033
o 0.3038383 0.3306191
A6 I 0.6662225 0.5906593
o 0.2592426 0.2875443
A7 i 0.7187294 0.6291209
o 0.2707363 0.2801614

A Tabela 4.19 mostra a opiniao especialista superando o A2E por uma porcentagem
em torno de 5% a 10%. Com relagdo a Tabela 4.20, essa diferenca percentual é ainda
menor. Essa baixa diferenca motivou a aplicacao de testes para avaliar se os resultados
apresentados pelo A2E sao, de fato, estatisticamente inferiores aos decorrentes da avali-
agao humana especializada. Para isso, adotou-se a suposicao (pelo Teorema Central do
Limite) de que a distribuigdo de NPVs apresentados na Tabela 4.19 e na Tabela 4.20
seguem uma distribuigdo Normal, depois do teste de normalidade de Shapiro-Wilk [85]
nao ter contrariado essa hipétese, para entdo poder comparar esses resultados por meio
de testes t-Student pareados [70], os quais comparam médias de duas populagoes.

A aplicagao deste teste, nos dados da Tabela 4.19, tendo como hipdtese alternativa

que a opinido especialista seria estatisticamente superior, a um nivel de significancia
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Tabela 4.20: NPV do A2E sobre editais e termos de referéncia a nivel de categorias

Parametros da Categoria | Especialistas | A2E micro-SCUT
Al I 0.9094486 0.9028571
o 0.07661698 0.07609518
A9 1 0.8882157 0.8624339
o 0.10764395 0.122305
A3 0 0.9335012 0.9285714
o 0.07421506 0.07805056
A6 L 0.8904647 0.8928571
o 0.06904703 0.07926581
AT 1 0.9313670 0.9365079
o 0.06580604 0.07624679

a = 0.05, apresentou um p-valor = 0.004022 em relacao ao A2E micro-SCUT, confirmando
a superioridade dos especialistas.

Resultado diferente foi encontrado na analise dos dados da Tabela 4.20. Aplicacao do
teste t-Student entre os resultados da opinidao especialista e os do A2E micro-SCUT nao
foi suficiente para descartar a hipdtese de igualdade entre essas distribuigoes (pelo retorno
de um p-valor superior a 0.05).

Em termos praticos, essa andlise da Tabela 4.20 com o t-Student permite a conclusao
de que, sobre os dados analisados, a identificacao da auséncia de relacionamento entre as
sentencas analisadas em editais e termos de referéncia e os riscos de seguranga seleciona-
dos para o presente survey realizada pelo A2E micro-SCUT é, estatisticamente, tao boa
quanto a provida por especialistas em seguranca de software, viabilizando, portanto, a
equipes da APF carentes desse perfil profissional, envolvidas com a elaboracao e revisao
desses documentos, a utilizacdo do A2E como ferramenta de apoio aumentando, assim,
sua capacidade de realizar avaliacoes da integracao de gestao de riscos de seguranca aos
processos de software descritos nessas especificagoes.

Esses dados de Precisao e NPV a nivel de categoria podem ser sumarizados pela
macro-Precisdo e macro-NPV apresentados na Tabela 4.21 e na Tabela 4.22. Junto a
eles, também sao apresentadas as micro-Precisdao e micro-NPV, tanto sobre o OWASP
ASVS, como sobre editais e termos de referéncia. Notar que a Tabela 4.21 complementa
a discussao anterior sobre o desempenho superior do A2E, em termos de Precisao, sobre
a opiniao especializada. Nessa tabela, essa superioridade também é identificada, embora
tenha de se considerar os efeitos do erro de ressubstituicao ao se ter testado esse classifi-
cador sobre um subconjunto de requisitos do OWASP ASVS utilizado previamente para
ajuste de seus pardmetros (validagdo). De forma andloga, a Tabela 4.22 também ratifica

o que ja foi dito sobre a diferenca dos NPVs do A2E e da avaliagdo humana ao mostrar a
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pequena diferenca entre as medidas apresentadas.

Tabela 4.21: Micro e Macro Precisao a nivel de categorias

Resultados ‘ Especialistas ‘ A2E micro-SCUT

macro-Precisao 0.36594798 0.20529100

o 0.0823444 0.0301401

Editais e TR’s | micro-Precisao 0.360433 0.2310709
o 0.1973661 0.08601912
macro-Precisao 0.56908742 0.85714285

o 0.0590976 0.2020305

OWASP ASVS | micro-Precisao 0.5673912 0.7714286
o 0.2195687 0.2927700

Tabela 4.22: Micro e Macro NPV a nivel de categorias

Resultados Especialistas | A2E micro-SCUT
macro-Precisao 0.91059944 0.90464548
o 0.0215844 0.0296295
Editais e TR’s | micro-Precisao 0.8875141 0.866636
o 0.09166375 0.06534825
macro-Precisao 0.70265708 0.64412034
o 0.0414661 0.0603915
OWASP ASVS | micro-Precisao 0.596395 0.5258177
o 0.2585277 0.2591955

Assim, conclui-se a andlise das métricas geradas a partir dos dados coletados pelo
survey, com o resultado de que o A2E pode apresentar um desempenho tdao bom na
previsao da auséncia de sentengas de seguranca em categorias de risco pré-definidas quanto
especialistas em software seguro. Esse fato é ainda refor¢cado pelo menor ntimero de erros
com classificagoes erroneas, como pode ser visto pelos valores obtidos na comparacao entre

as Perdas de Hamming do A2E e das opinides de profissionais da area.

4.5 Procedimento para Utilizacao do A2E

Os resultados apresentados pelo A2E em termos da previsao de auséncia de integracao
de categorias especificas de riscos de seguranca a especificagoes de fabricas de software
(NPV por categoria), conforme Tabela 4.20, permitem o planejamento de procedimen-
tos de revisao ou auditoria desses documentos explorando seu desempenho compativel a

de especialistas em seguranga da informagao (ou engenharia de software). No contexto
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estudado - contratagoes de servigos de desenvolvimento e manutencao de aplicagoes -

destacam-se dois grupos especificos de usuarios:

1. integrante de equipes de planejamento de contratacao: responsaveis pela elaboracao

ou pela verificagao das especificacoes de fabricas de software; e

2. auditores: responsaveis pela consultoria e avaliacao independente em relacao a esses

documentos.

Pelo primeiro grupo de usuérios, pode ser utilizado para verificar a presenca de in-
tegracao entre certos tipos de riscos de seguranca, como os do OWASP Top Ten, aos
planejamentos de fabricas de software produzidos. Um procedimento de verificagdo po-

deria abranger os passos presentes no Procedimento 1:

Procedimento 1 Verificagdo da integracao da gestao de riscos de seguranca nas especi-

ficacOes de fabricas de software
1: Submeter especificacao ao A2E gerando o relatério do ntimero de sentencgas associadas

a cada categoria de risco

2: Enquanto “houver categorias de riscos com nenhuma sentenca associada” Fazer
3:  Identificar junto as areas responsaveis se ha analise de riscos, exigéncias normativas
ou objetivos organizacionais que exijam o tratamento desses riscos

4:  Se “houver necessidade” Entao

5: Identificar na especificacao os trechos em que as categorias de riscos de seguranca
consideradas de tratamento necessario sao abordadas

6: Reescrever esses trechos de forma a explicitar esses riscos e os controles esperados
da contratada para trata-los

7: Submeter a especificagdo modificada ao A2E

8 Fim do Se

9: Fim do Enquanto

Jé& para os auditores, duas situacoes de uso sao basicamente identificadas: as referentes
ao planejamento das suas avaliagoes e as referentes as avaliagoes propriamente ditas. No
primeiro caso, abordado pelo Procedimento 2, o A2E pode ser utilizado para subsidiar a
amostragem dos contratos de fabrica de software a serem auditados quanto a aderéncia
com os normativos que exigem ou recomendam a produc¢do e a aquisicao de software
seguro, uma vez que ele é capaz de fornecer uma medida de relevancia desse tema (nimero
de categorias de riscos de seguranga com nenhuma sentenga associada) nos documentos
de contratacoes a serem analisados. No segundo caso, Procedimento 3, o A2E pode

ser empregado como uma ferramenta de andlise ndo apenas dessas especificagOes, mas
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também das respostas apresentadas pelos gestores as solicitagoes de informacgao oriundas

da equipe de auditoria.

Procedimento 2 Amostragem de conjunto de editais de fabricas de software
1: Submeter conjunto de editais/termos de referéncia ao A2E

2: Agrupar por edital o relatério de resultados quanto a presenca de categorias de riscos
com nenhuma sentenca associada

3: Para cada edital, identificar o total de categorias de riscos com nenhuma sentenca
associada

4: Ordenar de forma decrescente quanto ao total de categorias com nenhuma sentenca
associada os editais

5. Usar essa informacao juntamente com os critérios de materialidade e criticidade para

obter uma amostra de contratos a serem auditados
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Procedimento 3 Auditoria de especificacoes de fabricas de software
1: Submeter edital/termo de referéncia ao A2E

2: Se “houver categorias de riscos com nenhuma sentenca associada” Entao

3:  Solicitar ao gestor da organizacao esclarecimentos sobre o tratamento desses riscos
no ambito do contrato analisado, bem como os trechos desses ajustes que embasam
esse tratamento

4:  Solicitar ao gestor da organizacao a disponibilizacao de analises de riscos de segu-
ranga realizadas sobre seu portfélio de aplicativos

5. Se “Gestor afirma que essas categorias estao contempladas no edital ou no termo

de referéncia e que sao de tratamento necessario” Entao

6: Submeter as respostas do gestor ao A2E
7: Se “categorias de riscos apresentam sentencas associadas” Entao
8: Verificar, usando o OWASP Top Ten, se os trechos informados como base desses
tratamentos nao foram escritos de forma genérica
9: Entrevistar o preposto da contratada, ou sua equipe, questionando a base
contratual para a exigéncia do tratamento desses riscos de seguranca
10: Se “houve descri¢ao genérica” Entao
11: Constatar a dificuldade no estabelecimento do preco justo do contrato pela
falta de clareza dos métodos necessarios para sua realizacdo e riscos nao
abrangidos pelo contrato
12: Fim do Se
13: Fim do Se

14:  Fim do Se

15:  Se “Gestor afirma que essas categorias nao sdao de tratamento necessario” Entao

16: Verificar as analises de riscos disponibilizadas para identificar o tratamento or-
ganizacional dos riscos de seguranga indicados pelo A2E com nenhuma categoria
de risco associada

17: Se “o conjunto de riscos a ser tratado nao foi definido pela organizacao” Entao

18: Constatar a auséncia de definigdo organizacional sobre riscos de seguranca a

serem tratados

19: Fim do Se

20:  Fim do Se

21: Fim do Se

Cabe observar que, embora fora do escopo do presente trabalho dissertativo, o A2E po-
deria ser disponibilizado futuramente a integrantes de equipes de contratagao e a auditores
com outras funcionalidades presentes nos procedimentos descritos, como agrupamento de

resultados por especificagao submetida a ferramenta e disponibilizacao de informagoes téc-
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nicas acerca do risco com nenhuma sentenca associada de forma a subsidiar seus usuarios

em eventuais correcoes de problemas desses documentos de contratacao.
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Capitulo 5
Conclusoes

Na Introducao desta dissertacdo, foi descrita a problematica que atinge a Administragao
Publica brasileira a qual consiste da necessidade de um meio mais eficiente para realizar
avaliagoes da integracao de gestdo de riscos de seguranca as especificagoes de fabrica
de software apresentadas em licitagoes publicas. Juntamente a essa problema, questoes
sobre a escassez de recursos humanos especializados e de ferramentas automatizadas nesse
dominio foram discutidas. Nos capitulos 3 e 4 deste trabalho, uma solucao computacional
(A2E) para processamento dessas especificagoes foi apresentada, visando o tratamento
do problema estabelecido, a qual foi submetida a uma série de experimentos em busca
da melhor de suas versoes dentre todas as propostas nesses capitulos. Por fim, uma
configuracao final do A2E foi identificada, sendo capaz de prever a auséncia da integragao
da gestao de riscos em categorias pré-estabelecidas com resultados tao bons quanto de
especialistas em software seguro participantes de um survey ao final dessas experiéncias.
A seguir, nesta conclusao, serdao abordadas as consideragoes finais deste trabalho, bem

como suas limitagoes e trabalhos futuros.

5.1 Consideracoes Finais

No Capitulo 1, expds-se o seguinte objetivo geral:

Analisar o desempenho de uma implementacao de processamento semantico de textos
escritos em portugués que utilize conhecimento enciclopédico sobre sequrancga de software
(como o CWE e o OWASP Top Ten) na identificacio dos trechos de editais de contratagdio
de fabricas de software da Administragdo Publica brasileira relacionados da gestao de riscos
de sequranca considerados relevantes.

Adicionando-se os seguintes objetivos especificos:

1. estudar a adaptacao do A2E ao dominio de seguranca de software por meio de

experimentos junto a periodos textuais reconhecidamente de seguranca de software;
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2. estudar a adaptagdo do A2E ao dominio de seguranca de software por meio de ex-
perimentos junto a termos de referéncias elaborados por érgaos e entidades piblicas

visando a contratacao de fabricas de software;

3. compreender alternativas de utilizacao simples e eficazes do A2E que possam ser

acessiveis a equipes carentes de especialista em seguranca de software.

De fato, ao longo deste texto, avaliou-se o desempenho de uma proposta, denominada
A2E, a qual é voltada para analise de editais de contratacao de servicos de desenvolvi-
mento e manutencao de software. A partir de uma proposta inicial de solu¢ao expressa
no Capitulo 3, realizou-se uma série de experimentos, seja junto a requisitos de seguranca
de software retirados do OWASP ASVS, seja junto a sentencgas textuais de uma amostra
de cerca de 100 editais e termos de referéncia empregados em licitacoes reais da Adminis-
tracao Publica brasileira, chegando-se a uma configuracao arquitetural da proposta que
obteve-se um indice acima de 90%, conforme Tabela 4.22, na comparacao com avaliacoes
de especialistas humanos quanto a previsao de que um conjunto de riscos previamente
definido nao esta sendo tratado num fragmento de texto.

Dessa forma, a fim de facilitar a equipes de elaboragao e de revisao de especificagoes
de fabricas de software a analise quanto a auséncia de gestao de riscos de seguranca pre-
viamente definidos, foi proposto, conforme minuta de Nota Técnica presente no Apéndice
B, o encaminhamento do presente trabalho as areas responsaveis da Controladoria-Geral
da Uniao por avaliar a conveniéncia e a oportunidade de sua integragao a seus sistemas
atuais ou futuros, esperando-se com isso que tanto o protétipo aqui proposto, quanto
seu procedimento de utilizacdao sejam evoluidos pela CGU para permitirem que sejam

empregados por essas equipes da APF em suas atividades.

5.2 Limitacoes

Algumas poucas limitagoes foram identificadas ao longo deste trabalho, as quais sdo aqui

registradas:

1. limitacao de hardware: cada conceito trabalhado neste trabalho pode ter um ntimero
de termos da ordem de milhares, podendo provocar um alto consumo de meméria
durante os experimentos. Os algoritmos aqui utilizados foram reescritos para lidar
com essa limitacao, na maioria das vezes aplicando uma estratégia de dividir para

conquistar, em vez de utilizar diretamente as funcoes ja disponibilizadas pelo R;

2. escassez de frameworks voltados para a mineracao de texto: Adotou-se no ambito

deste trabalho o CRISP-DM, com adaptagoes, para suportar o trabalho especifico
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de mineragao de textos, mas ele se mostrou limitado, principalmente, nas discussoes
acerca de qualidade desses documentos, para os quais se teve de recorrer a fontes

complementares, como as diretrizes presentes em [60];

3. baixo numero de trabalhos anteriores voltados para a associacao automatizada a
riscos de seguranca: embora iniciativas variadas para a identificacdo de requisitos
tenham sido identificadas, como o trabalho registrado em [86], ressentiu-se de pes-
quisas anteriores que tivessem como objeto explorar o conhecimento enciclopédico
de repositorios como o da OWASP e o do MITRE para desenvolvimento de solugoes

de anélise de risco e desenvolvimento de requisitos de software.

4. questoes em aberto de sobre a estratificagao de conjuntos de exemplos multirrétulos:
a estratificagdo de conjuntos multirrétulos trouxe dificuldade adicional ao trabalho,
pois uma divisao problemética pode levar a resultados enviesados, diminuindo a
eficacia e a eficiéncia da solugdo em problemas reais. Adotou-se uma estratégia
neste trabalho, mas a escassez da literatura voltada ao assunto levanta duvidas
acerca de sua adequacdo, uma vez que comparacoes entre diferentes métodos de

particionamento de conjuntos desse tipo nao foram encontradas.

5.3 Contribuicoes
Sao contribui¢oes oriundas do presente trabalho:

1. alternativa computacional para tratamento do problema de avaliacdo da integracao
de gestao de riscos de seguranca a especificagoes de fabricas de software - de fato, é
proposto o Analisador Automético de Editais (A2E) o qual se destina a apoiar equi-
pes de elaboracao e revisao de especificagoes de fabricas de software na integragao
da gestao de riscos relevantes de seguranca de software aos métodos tipicos da area

de engenharia de software;

2. disponibilizacao dos codigos em R utilizados ao longo dos experimentos para reu-
tilizagdo no ambito do desenvolvimento de uma versao do A2E para ambientes de
producao - um conjunto de arquivos escritos na linguagem R é disponibilizado para
os interessados em compreender as atividades e os algoritmos propostos no ambito

dessa trabalho;

3. base de sentencas rotuladas por diferentes especialistas em seguranca e desenvolvi-
mento de software que pode servir para futuras comparacoes entre o desempenho
de ferramentas de classificacdo de sentengas em portugués - um conjunto de 86
sentencas extraidas de editais, termos de referéncia, OWASP ASVS e Lei n° 8.666
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foi analisado por 8 diferentes especialistas em seguranca e desenvolvimento de soft-
ware, proporcionando um meio para comparagao de novas solugoes computacionais

de classificacao de periodos textuais em riscos de seguranca;

4. proposicao de conjuntos de experimentos em mineragao de textos que podem ser
customizados para outras caracteristicas da qualidade, como desempenho, usabi-
lidade, etc. - o A2E foi desenvolvido para tratar a necessidade de avaliacdo da
integracao da gestao de riscos de seguranga em especiica¢oes de fabricas de soft-
ware. Contudo, um processo analogo poderia ser aplicado caso desejassemos avaliar

a integracao de métodos, como os de acessibilidade do Modelo de Acessibilidade em
Governo Eletronico (eMAG);

5. identificacdo de uma forma de emprego do A2E cujo desempenho é compativel
com o de especialistas em seguranca e desenvolvimento de software - ao final dos
experimentos, conseguiu-se apresentar resultados relativos ao NPV do A2E tao bons
quanto os alcangados por especialistas em seguranga e desenvolvimento de software,
permitindo a elaboragao de procedimentos de revisao ou elaboracao de especificagoes
de fabricas de software visando prover razoavel garantia de que riscos de seguranca

relevantes estao sendo tratados no ambito desses documentos;

6. submissao do trabalho a Controladoria-Geral da Unido para aproveitamento em
seus sistemas de informacao futuros ou atuais - conforme pode ser encontrado no
Apéndice B desta dissertacdo, uma nota técnica foi elaborada e encaminhada ao
setor competente da Controladoria-Geral da Unido para avaliagdo e uso posterior

da pesquisa realizada neste trabalho.

5.4 Trabalhos Futuros

O primeiro conjunto de trabalhos futuros identificado é sobre a estratificagdo do conjunto
de instancias utilizadas para validacao e teste do A2E. Esse conjunto de sentencas foi par-
ticionado de forma que seus subconjuntos estivessem o mais balanceados possiveis com
respeito as diferentes categorias (rétulos) existentes. Entretanto, a representatividade
desses subconjuntos fica ameacada por essa forma de estratificagdo ndo considerar a com-
binacao entre os rotulos. Um trabalho que considerasse essas combinacoes, ou pelo menos
as combinagoes mais frequentes dessas combinagoes, poderia ter como consequéncia um
novo classificador com desempenho superior ao produzido no presente trabalho.

O interpretador seméantico do A2E também motiva novas pesquisas. Entre elas, esta
o efeito do detalhamento dos conceitos utilizados. Descrigoes conceituais com um certo

numero de termos poderiam ser descartadas se essa quantidade nao atingisse um de-
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terminado valor. Essa limitagdo nao foi utilizada aqui. Adota-la poderia de melhorar
o desempenho do classificador aqui utilizado pelo aperfeicoamento desse interpretador
seméntico (devido a um novo sistema de conceitos melhor detalhado). Além disso, relaci-
onado a essa questao da descricdo dos conceitos, nao foi analisado o efeito da adogao do
CWE como sistema de conceitos, o qual possivelmente pode atingir bons resultados em
especificagoes de fabricas de software escritas em lingua inglesa.

Ainda sobre o interpretador semantico utilizado ao longo deste trabalho, ha potencial
para seu aperfeicoamento ao considerar o relacionamento entre as descrigbes associadas as
categorias de risco e as expressoes distribuidas ao longo dos editais e termos de referéncia
(como a relagdo entre o risco Al e a expressdo “injecao de parametros”). Em [11] é
apresentada ainda a alternativa de emprego de um parser seméantico que pode ser utilizado
nas futuras pesquisas.

O classificador do A2E talvez seja a opgao mais 6bvia de realizacao de trabalhos futuros
devido ao potencial, nao explorado no presente trabalho, de incorporacao de técnicas de
aprendizagem de maquina. Mesmo a dificuldade inicial desse trabalho da auséncia de
sentencas classificadas por especialistas foi superada com a realizacao do survey descrito no
Capitulo 4. Classificadores probabilisticos, como redes bayesianas [87] e Naive Bayes [42],
poderao ser explorados devido aos relacionamentos ja identificados entre riscos e fraquezas
no CWE (o qual pode servir como sistema de conceitos). A aplicacdo de algoritmos de
associagao, como o C 4.5 [42], também pode ser promissor na medida em que identifica
associagoes comuns entre rotulos para uma instancia.

O efeito que o aumento da granularidade dos trechos de texto submetidos ao A2E
(como pardgrafos ou conjuntos de pardgrafos) tem sobre seu desempenho nao foi inves-
tigado. Futuras pesquisas poderao utilizar os cddigos ja escritos em R e verificar se, em
vez de uma unica sentenga, o classificador, ao lidar com um conjunto maior, tem uma

melhoria significativa em relacao aos resultados aqui expressos.
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Apéndice A
Descricao Arquitetural do A2E

Este apéndice apresenta a documentacaodiferentes visdes arquiteturais da proposta de
solugdo computacional (A2E), até entao desenvolvida, para obter a classificagdo de sen-
tencas presentes em editais e termos de referéncia de contratacoes de fabricas software na

Administracdo Publica brasileira.

A.1 Visao Geral da Arquitetura do A2E

Conforme Figura A.1, a ferramenta desenvolvida nesse trabalho estrutura-se basicamente
em duas partes: um interpretador semantico que, a partir de um texto escrito em lingua
portuguesa, produz a representacao vetorial de cada uma de suas sentengas em um espaco
de conceitos previamente definido; e um classificador, que processa essa representacao
associando a sentenca analisada, segundo critérios estabelecidos, possivelmente a uma ou

mais categorias de riscos de seguranca pré-estabelecidos.
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Figura A.1: Visao geral da arquitetura do A2E.

A.2 Visao Modular

A.2.1 Apresentacao

Um moédulo é uma unidade de implementacao que prové um conjunto coerente de respon-
sabilidades. O A2E apresenta dois modulos principais: um de interpretacao semantica e
outro de classificacdo de sentencas. A Figura A.2 apresenta uma visao geral nao apenas
dessas estruturas, como também dos pacotes necessarios ao funcionamento correto delas.

A seguir, os modulos sdo detalhados.
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Figura A.2: Diagrama dos moédulos do A2E.

A.2.2 Descricao dos Elementos e Relagoes

Conforme mostra a Figura A.2, sdo elementos dessa visao:

e Mobdulo interpretadorSemantico: Responsavel ndo apenas pelo pré-processamento
dos textos submetidos ao A2E, como também pela representacao das sentencas

presentes nesses textos em espagos de conceitos.

e Modbdulo classificador: Responséavel pela associagdo das sentencas previamente pro-
cessadas pelo modulo de interpretacao semantica a riscos de seguranca previamente

definidos e associados ao espaco de conceitos pretendido.
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Esses sao os médulos nativos do A2E. Além deles, os seguintes médulos externos!,

oriundos do R, sdo utilizados para a construcao da ferramenta:

e Pacote OpenNLP: Pacote nativo do R responsavel pelo fornecimento de funcionali-

dades associadas ao processamento de textos em lingua portuguesa.

e Pacote TM: Pacote nativo do R responsavel pelo fornecimento de funcionalidades
associadas a mineragao de texto. Como exemplo, estd a manipulagdo das sentengas

€1 Corpos.

e Pacote Bigmemory: Pacote nativo do R responsavel por permitir o processamento
e a manipulagdo de volumes de dados acima do limite estabelecido pela memoéria

principal, usando a memoria secundaria de cada méaquina.

e Pacote MASS: Pacote responsavel por permitir a simplificacao da funcionalidade de
inversao de matrizes utilizada tanto pelo médulo de inerpretacdo semantica, quanto

pelo médulo de classificacao.

Cabe ressaltar que os relacionamentos sao todos do tipo “utilizacao”. Dessa forma, pela
Figura A.2, é possivel observar que o funcionamento correto do sistema é dependente, prin-
cipalmente, do bom funcionamento dos pacotes discriminados. Além disso, dessa figura,
ainda pode ser inferido a dependéncia do classificador quanto a representagao adequada
por sentenca a ser provida pelo interpretador seméantico. Eventuais problemas nessa re-
presentacao, pela forma como esta ferramente apresenta-se estruturada, potencialmente

provocara problemas na classificagdo obtida.

A.2.3 Justificativas do Design

A incorporagao de conhecimento externo a ferramenta para a classificagdo dos textos a
ela submetidos trouxe consigo a necessidade de atribui¢do de dois grandes conjuntos de
responsabilidades: um relacionado a representacao desses textos e outro relacionado a
categorizacao de sentencgas. Dessa forma, torna-se mais clara a opc¢ao pela criagao dos
dois médulos descritos.

O pacote MASS foi escolhido por oferecer procedimento para o calculo de uma matriz
pseudoinversa, facilitando a aplicacao do método dos minimos quadrados para o classifi-
cador determinar limiares a nivel de linha. De forma similar, optou-se, por uma questao
de manutenibilidade, em utilizar o mesmo procedimento para a inversao de matrizes ne-

cessario para o modulo de interpretagao semantica.

http://cran.r-project.org/web/packages/
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Ja o pacote TM foi escolhido por oferecer, dentro do R, uma API ampla para as ativi-
dades de mineracao de texto existentes no modulo de interpretagao semantica. Essa API
foi particularmente importante na manipulagdo de corpos para a formacao de matrizes
de sentencas por termos. Ressalta-se que, também por manutebilidade, esse pacote foi
escolhido para a construcao do A2E, dado que apresenta uma quantidade de documenta-
¢oOes, tutoriais e discussoes que facilita o aprendizado de seu funcionamento e, assim, da
consequente utilizacao em novas aplicagoes.

O pacote OpenNLP foi utilizado devido a necessidade de extracdo de sentencas pelo
interpretador semantico da ferramenta. Esse pacote traz consigo um classificador previa-
mente treinado que reconhece em um texto escrito em portugués o inicio e o fim de seus
periodos. Essa funcionalidade é importante ao se diminuir o nivel de granularidade das
andlises realizadas pelo A2E. Contudo, cabe ressaltar a possibilidade de se trabalhar em
maiores porgoes textuais, como conjuntos de pardgrafos. Todavia, no &mbito da presente
solugao, o objeto de analise sao sentencas.

O pacote Bigmemory foi utilizado pelo interpretador semantico como um viabilizador
das manipulacoes matriciais necessarias a solucao. Editais e termos de referéncia apresen-
tam, em média, um nimero de sentencas da ordem de milhar. Em muitos experimentos
realizados durante o desenvolvimento do A2E, 8 GB de memdria, disponiveis para as com-
putagoes realizadas, mostraram-se insuficientes para os calculos exigidos, principalmente
aqueles referentes a manipulacdo de matrizes extensas. Como solucdo de contorno, a
utilizagdo do Bigmemory permitiu que essas computacoes fossem realizadas com auxilio
da memoria secundaria, viabilizando a adocgao, ao longo da solugao, de uma estratégia
“dividir para conquistar” sempre que problemas de limitagao da memoria principal apa-

recerarn.

A.3 Visao de runtime

A.3.1 Apresentacao

Uma visdo de runtime objetiva mostrar os elementos significativos para a aplicagdo em
tempo de execugao, os quais se classificam basicamente em componentes e conectores. En-
quanto um um componente pode ser caracterizado como uma unidade de processamento,
um conector é o mecanismo pelo qual os componentes interagem. A Figura A.3 traz, de

forma geral, uma representagao dessas estruturas.
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Figura A.3: Diagrama de runtime do A2E.

A.3.2 Descricao dos Elementos e Relagoes

Conforme mostra a Figura A.3, s@o elementos dessa visao:

e Componente scriptPrincipal: Script responsavel pela coordenagao das fungoes ofe-
recidas pelos moédulos de interpretacao semantica e de classificacao com a finalidade
de, a partir de um texto escrito em portugués, associar suas sentencas a riscos de

seguranca de software.

e Componente formacaoCorpo: Fungao responsavel pela formacao de uma matriz
sentenca por termos a partir de um texto. Os termos utilizados para a construgao
dessa matriz correspondem a traducao em portugués daqueles de maior TF-IDF da
versao inglesa das descrigoes de fraquezas do CWE, relacionados a um subconjunto

dos riscos de seguranga presentes no OWASP Top Ten.

e Componente processaMatriz: Fungao responsavel por transformar uma matriz sen-
tenca por termos em uma matriz sentenga por conceitos. De uma forma geral, essa
transformacao ocorre a partir da multiplicagdo matricial entre a matriz sentenca por

termos utilizada como entrada para esta fun¢ao e uma matriz termos por conceitos,
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a qual representa a contribuicao, em termos de TF-IDF, de uma palavra especifica
para a uma descri¢cao de conceitos, os quais, no caso desta ferramenta, correspondem

a um subconjunto dos riscos de seguranga presentes no OWASP Top Ten.

e Componente filtragemSCUT: Funcao responséavel por realizar, a partir da repre-
sentacao vetorial de cada sentenca no espago de conceitos alvo, uma avaliacao de
quais de suas coordenadas se encontram num intervalo numérico previamente defi-
nido para um determinado risco. Em caso positivo, a sentenga é considerada estar

associada aquele risco.

Observa-se ainda que esses componentes estao relacionados a partir de chamadas de

procedimento (procedure calls) realizadas a partir do componente scriptPrincipal.

A.3.3 Justificativas do Design

Essa composicao ¢ voltada principalmente ao uso do pacote TM, ja citado, o qual apresenta
como entrada para a maior parte de suas fungdes um corpo de textos. Dessa forma, a
submissao de textos ao A2E provoca a interacdo entre os componentes scriptPrincipal e
formacaoCorpo para estabelecer um corpo a ser manipulado pelo R.

A manipulacao desse corpo por meio de diversas fungoes contribui para a limpeza e
a formatacao de seus dados, os quais em seguida necessitam ser classificados. A fim de
viabilizar essa classificacdo, a relagao entre os termos (palavras) presentes nesse conjunto
de textos e os conceitos para os quais se deseja categoriza-los é proposta em uma matriz
que calcula o TF-IDF entre os elementos desses grupos (termos e conjuntos). Assim, o
scriptPrincipal interage com o processaMatriz buscando a representar esse relacionamento.

Uma vez obtida essa classificagdo, a filtragem das sentengas ocorre calculando sua
pontuagdo em cada um dos conceitos (a partir do TF-IDF obtido pelos seus termos)
comparando com seus limiares previamente definidos. Caso a pontuagao da sentenca em
um conceito seja superior ao correspondente limiar, ela é associada a categoria respectiva.

Buscando esse resultado, interage o scriptPrincipal com o filtragemSCUT.
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Apéndice B. Nota Técnica de Submissao do A2E a Controladoria-Geral da Uniao

PRESIDENCIA DA REPUBLICA
CONTROLADORIA-GERAL DA UNIAO
SECRETARIA FEDERAL DE CONTROLE INTERNO
DIRETORIA DE AUDITORIA DA AREA DE INFRAESTRUTURA

NOTA TECNICAN°  /DICIT/DI/SFC/CGU-PR

Assunto: Proposta de solugdo computacional
para a avaliagdo da integragdo de gestéo de riscos
de seguranga aos processos de software descritos
em documentos do planejamento da contratagao
de servigos de desenvolvimento e manutengdo de
aplicativos.

Senhor Coordenador,

1. Trata-se de proposta de solugdo computacional @ar@aliacdo da integragdo de
gestdo de riscos de segurangca aos processos dearsoftlescritos em documentos do
planejamento da contratacdo de servicos de desémeosito e manutencdo de aplicativos em
orgaos e entidades da Administragdo Publica Fe(ieirdt).

2. Essa proposta é decorrente de estudo realizado untniversidade de Brasilia
(UnB), em seu Mestrado Profissional em Computagéizdda (MPCA), o qual, em sua linha de
pesquisa em Engenharia de Software, permitiu adagem da problemética da necessidade
existente em instituicbes da APF de produzir softwmais seguro e aderente a Norma
Complementar DSIC/GSI n° 16, de 21 de novembroGe,2no cenario atual de caréncia de
recursos humanos e computacionais especializadea aeea.

3. Sobre a relevancia estratégica dessa propostaap@omtroladoria-Geral da Unido,
recorre-se ao Plano de Integridade Institucional22015 desse Orgéo, o qual inclui entre seus
objetivos estratégicos: fortalecer os controlegritds e a capacidade de gerir riscos das
instituicdes publicas; fomentar a melhoria contidaayestéo e da prestacédo de servigos publicos
e aprimorar a governanca de TI, mediante o alinhtongas acbes aos objetivos estratégicos do
6rgdo. Além disso, faz-se referéncia ao recém thmgistema de Andlise de Licitages e Editais
(ALICE) e ao Portal do Observatério de DespesaifailfDDP), os quais poderiam incorporar a
referida proposta, subsidiando seus usuéarios coformacdes técnicas a respeito de
planejamentos de contratacdo de servicos de ddsengnto e manutencdo de software
(fabricas de software), favorecendo, assim, ndoape controle posterior desses ajustes, mas
também seu controle prévio e concomitante.

4, Conforme registrado na dissertacao intituladaaliagdo Semantica da Integragdo da
Gestao de Riscos de Seguranca em Documentos deaBnfla Administragdo Publica”, a

[ DOCUMENTO ASSINADO DIGITALMENTE — VIDE FOLHA DE ASSNATURAS |

Dinheiro publico é da sua conta \“/ www.portaldatransparencia.com.br
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gual embasa tecnicamente a solu¢cdo computacideaidee nesta Nota Técnica, de 2009 a
2014 foram gastos pela Administracdo Publica Fédeegundo dados do Portal da
Transparéncia, 3,5 bilhdes de reais somente com tgss de contratacdo (fabricas de
software), gastos estes de tecnologia da informagépas superados, segundo informagdes
do mesmo Portal, pelos gastos com consultoriad.des§e fato aliado a fatores tais como
exigéncia normativa especifica para produgdo esagiai de software seguro presente na
Norma Complementar DSIC/GSI n° 16 (determinagttss ¢& presentes de forma genérica
na Norma Complementar DSIC/GSI n° 2, de 13 de ootdb 2008), caréncia de recursos
humanos especializados nas areas de tecnologiaf@taacéo da APF identificada no
Acérddo TCU 1200/2014 - Plenario e problemas nadgede riscos de seguranga e nos
processos de software abordados no Acérddo TCU/A114-2 -Plenario motivam a
submissdo da presente proposta de ferramenta cacgmal, a qual, como dito, pode
impactar positivamente sobre o controle realizaddos gestores e pela CGU em
contratag6es de fabricas de software, viabilizaplizacdes desenvolvidas ou mantidas, no
ambito desses contratos, com maiores niveis deaegu

Acerca do custo para provimento dessa solugassalta-se que, para o
desenvolvimento da referida proposta, o esforgmadb em homem-hora foi de 720 HH
(correspondendo a um Unico técnico trabalhandaaa#ec3 horas por dia, em 2/3 do més,
durante 12 meses), utilizando-se, basicamentegrdenientas e bibliotecas encontradas de
forma gratuita na Internet. Contudo, devido a éxisia de uma proposta arquitetural ja
presente na citada dissertacdo, a identificacdo, rpeio de experimentos, de sua
configuragdo de melhor desempenho na identificdgdauséncia de gestéo de riscos nesses
planejamentos de fabrica de software e a existédeiamaterial e de analista com
conhecimento técnico detalhado sobre o funcionamndessa ferramenta, aumenta-se a
oportunidade de que um novo desenvolvimento dedseé® pela CGU seja realizado com
esforco significativamente menor.

Dessa forma, sugiro o encaminhamento de copits dota Técnica ao Nicleo de
Coordenagao de Gestdo de Sistemas e de Informag@@d\pdes de Controle (DCINF) e a
Diretoria de Informacdes Estratégias (DIE), juntateecom a referida dissertacdo que
embasa a proposta em questdo, para avaliagdo dant@mcia e da oportunidade de
aproveitamento dessa solucdo em seus sistemas atumituros.

Assinado digitalmente
RODRIGO NUNES PECLAT
Analista de Financas e Controle

DOCUMENTO ASSINADO DIGITALMENTE - VIDE FOLHA DE ASSNATURAS
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Apéndice C
Detalhes do Survey

Com o objetivo de viabilizar a realizagdo de um survey com especialistas em seguranca da
informacao e em engenharia de software, utilizou-se um servigo online de elaboragao de
questiondrios eletronicos® para disponibilizar a esses profissionais um meio de coleta de
suas classificagoes quanto a 86 sentencas extraidas do OWASP ASVS e de editais e termos
de referéncia de licitacoes para contratacao de fabricas de software pela Administracao
Publica brasileira, principalmente, mas nao de forma limitada, a sua esfera federal. O
formulério, as questoes, as respostas apresentadas e a sumarizagao delas se encontram em
https://github.com/rnpeclat/A2E.

Especificamente quanto ao formulario, ele é composto de 86 questdes nao obrigatérias,

para as quais cada respondente pode associar uma ou mais das seguintes opgoes:
1. Al - Injecao;
2. A2 - Quebra de Autenticacao e Gerenciamento de Sessao;
3. A3 - Cross-Site Scripting (XSS);
4. A6 - Exposicao de Dados Sensiveis;
5. A7 - Falta de Funcao para Controle de Nivel de Acesso;

6. Nao se Aplica.

A Figura C.1 sumariza a distribuicdo das respostas apresentadas pelos participantes
do survey. Ressalta-se que por ela nao é possivel observar o predominio de alguma das
categorias, embora se possa afirmar que a categoria A3 - XSS foi a percentualmente menos
assinalada pelos respondentes, apesar de ser constatado pela Veracode no volume quinto
do seu estudo State of Software Security Report que esse risco é o mais frequente em

aplicacoes web, atingindo até 67% delas.

"https://www.google.com
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Figura C.1: Distribuicao das respostas do survey por respondente.

As respostas disponibilizadas no referido enderego eletronico e sua sumariza¢ao mos-
tram que a sentenca que obteve menos respondida teve quatro participantes, enquanto a
que obteve mais chegou a sete. Em média, houve 5.5 resultados por item, com um desvio
padrao de 0.66. A Figura C.2 apresenta o grafico do niimero de respondentes por questao

do survey.

1 3 5 7 9111315171021 233 35272031 3335373041434547 4051535557 506163656769 71 737577 70818385

== Respondentes por Questiies

Figura C.2: Numero de respondentes por questoes.
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Ressalta-se que essas respostas permitiram nao apenas a realizagao da comparacao
entre o desempenho do A2E e de especialistas em seguranca e desenvolvimento de software
na classificacao dessas sentencas, como também permitiram a formacao de um repositério
que pode ser utilizado em futuros experimentos com novas ferramentas de mineracao de

texto no dominio de seguranca de software.
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