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Resumo

O voto é mais do que a informacao registrada de uma opgao. E um fendmeno que contempla:
as percepcoes do eleitor sobre suas opgoes, as influéncias legitimas e ilegitimas, a percepcao
que o eleitor tem da opg¢ao dos outros, a utilidade de seu voto, a escolha, o registro em si do
voto e o computo das escolhas individuais. Nesse contexto, o sistema eleitoral contempla os
instrumentos e mecanismos empregados em paises democraticos para constituir os poderes
Executivo e Legislativo. Para promover a democracia, tais instrumentos e mecanismos
devem ser projetados de forma adequada. Contudo, o conjunto de conceitos envolvidos
no dominio eleitoral é complexo envolve aspectos distantes do senso comum. Logo, a
definicao adequada desses conceitos é condi¢ao necessaria para explicar, comparar, avaliar
e construir tais instrumentos e mecanismos de forma adequada. Assim, esta dissertagao
propoe um modelo de ontologia, aplicado ao sistema eleitoral brasileiro, fundamentado
na proposta de Arquitetura da Informagao do Grupo de Brasilia. Para tanto, utiliza a
Teoria da Escolha Social, a Teoria Geral da Arquitetura da Informacao, ontologias de
fundamentacao e de processos e o paradigma de metassistema para propor um modelo em
camadas que represente de forma adequada o dominio eleitoral, desde a epistemologia até
a pratica. A partir da perspectiva da liberdade do eleitor no ato de votar, instancia-se o
modelo nas camadas da ciéncia e da pratica, utilizando o sistema eleitoral brasileiro como

base empirica.

Palavras-chave: Arquitetura da Informagao. Ontologia. Elei¢oes. Sistema eleitoral. Voto

Secreto. Escolhas Sociais.






Abstract

The vote is more than the recorded information of a choice. It is a phenomenon that
includes: the voter’s perceptions about their options, legitimate and illegitimate influences,
the voter’s perception of the other’s choice, the value of their vote, their choices, the vote’s
registry per se and the tally of their individual choices. In this context, the electoral system
covers the instruments and mechanisms in use by democratic countries to constitute the
executive and legislative powers. To promote democracy, such instruments and mechanisms
should be designed appropriately. However, the set of concepts involved in the electoral
domain is complex and involves aspects far from common sense. Therefore, to explain,
compare, evaluate and build such instruments and mechanisms, a proper definition of
these concepts is necessary. Thus, this dissertation proposes an ontology model, applied to
the Brazilian electoral system, based on the proposed Information Architecture Group of
Brasilia. This dissertation also applies the Social Choice’s Theory, the General Theory of
Architecture of Information, the foundational and process ontologies and the metasystem
paradigm to propose a layered model to adequately represent the electoral domain, from
epistemology to practice. On the perspective of voter’s freedom in voting act, the Brazilian

electoral system is instantiated by the model as an empirical basis.

Keywords: Information Architecture. Ontology. Elections. Electoral System. Secret Vote.

Social Choices.
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Introducao

O fenémeno do voto impacta, de forma direta ou indireta, todos aqueles que
vivem em paises democraticos. Esse fenomeno envolve todo o contexto experimentado
pelo eleitor no ato de votar, como sua decisdo é tomada, como é sua percepcao da
contribuicao de seu voto e a confianga que percebe do processo. A agregacao de opinides
ou preferéncias individuais, ao mesmo tempo que permea a vida da maioria das pessoas de
forma aparentemente simples, ¢ mais complexa do que parece. Ha intimeros exemplos de
como a extracao de opinioes coletivas acontece na vida cotidiana: sistemas de pontuacao
para decidir quem é o melhor time de futebol em um campeonato, elei¢oes de sindico e
assembléias de condominio, quem merece ganhar um prémio em um reality show, a melhor
musica, o melhor filme ou quem sao os melhores representantes para governar e representar
o povo. Nao é dificil perceber que ha uma instabilidade no que seria melhor método
para extrair essas opinides individuais e transforma-las em uma opiniao coletiva. Isso
acontece porque a escolha coletiva nao tem solucao 6tima e envolve uma série de aspectos
controversos' e paradoxos. A melhor solucdo depende, entdo, do entendimento adequado
dos propésitos, sem deixar de considerar o contexto em que se insere (e.g. econdmico,

histérico e social).

Nessa perspectiva, este trabalho se concentra na investigacao do fenémeno do
voto que ocorre nas eleicbes em democracias representativas, ou seja, como as escolhas
individuais sao feitas, sua transformagao para a escolha coletiva e quais devem ser os
instrumentos e mecanismos mais adequados para extrair essas vontades individuais. O
propodsito da eleicao nessas democracias é eleger aqueles que devem representar o povo.
Dado que o povo é representado por seus eleitores, a analise do fenémeno de forma centrada

do eleitor é justa e necessaria.

Cada palis possui seu contexto histérico e cultural que se reflete no sistema eleitoral.
Em geral, isso traz robustez ao sistema em func¢ao das evolugoes ocorridas a cada eleigao.
Contudo, muitas vezes os instrumentos e mecanismos de um sistema eleitoral sao pensados
de forma superficial ou baseados apenas no senso comum?. Considerando que os conceitos

envolvidos nao sao triviais, a representacao desses conceitos deve ser ao mesmo tempo

L Os aspectos controversos sdo propriedades que ndo podem ser aplicadas ao mesmo tempo de forma

plena em um sistema eleitoral, tal como a transparéncia e sigilo do voto. Em geral sao representados
pelo termo em inglés trade-off.

Neste caso, considera-se também que em geral hd uma interpretacdo superficial da legislagdo vigente
no sentido de que os requisitos descritos na legislacao, em geral, sdo aceitos ou interpretados sem
serem discutidos no nivel epistemolégico. Um exemplo é a critica a sistemas proporcionais de votagao
que elegem outros deputados de um partido ou coligacao em funcao da expressiva votagao de um de
seus candidatos. Neste exemplo, a discusséo se a forma de célculo deve ser ou ndo proporcional, sdo
aparentemente desconsiderados os aspectos histéricos e o propdsito da votagao proporcional que é
permitir a representagdo das minorias (NICOLAU, 2002).
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simples e completa. Para tanto, a investigacdo em diferentes niveis de abstracao faz-
se necessaria, como a proposta por van Gigch e Pipino (1986). A busca dos aspectos
epistemoldgicos para cada conceito permite que haja uma consisténcia em tais defini¢oes,
incluindo a definicdo dos propdsitos ou o “porqué” de cada conceito. Desta forma, as
inovacoes devem ser validadas perante estes conceitos, sem que haja desvirtuamento de

sua epistemologia?.

A relacao dos diferentes niveis de abstracao? com a necessidade de observar o
fendmeno do ponto de vista do sujeito (o eleitor) permite que haja uma organizagao desse
espaco de informagao, assim como proposta pela visdo da Arquitetura da Informacao
(AI) do Grupo de Brasilia®. Essa Al esta diretamente relacionada com visdo ampla da
Ciéncia da Informagao, conforme sera visto na secao 4.2. Nessa perspectiva, a proposta
deste trabalho é de um modelo ontologico que posicione as diversas conceitualizagoes nos

niveis adequados de abstracao e faca a ligagao da pratica com a epistemologia.

Assim, este trabalho esta estruturalmente organizado em trés partes. Na Parte I,
o problema de pesquisa é delineado (segao 1.1), assim como os objetivos (secao 1.2),

justificativa (sec¢ao 1.3) e metodologia (secao 1.4).

A Parte II — Revisao da Literatura — apresenta o referencial tedrico relacionado as
escolhas individuais, coletivas e aquelas realizadas em eleicoes democraticas nas democracias
representativas. Além disso, inclui ainda o arcaboucgo tedrico relacionado a modelagem

conceitual para possibilitar uma Arquitetura da Informacao desse espaco informacional.

A Parte III — Resultados — descreve os resultados da pesquisa, executados conforme
a definigdo do objetivo geral e dos objetivos especificos deste trabalho (segao 1.2). Assim,
nesta parte do trabalho sao apresentadas a terminologia basica do dominio eleitoral, a
proposta do modelo de ontologia em camadas, a ontologia de dominio que representa as
propriedades do sistema eleitoral relativas a liberdade do eleitor no ato de votar e, por
fim, um subconjunto do sistema eleitoral brasileiro modelado utilizando uma metodologia

de ontologia de processos.

Por fim, as consideragoes finais sao apresentadas no Capitulo 8.

3 Entretanto, ndo é correto afirmar que a epistemologia é imutével. Pelo contrario, a visdo epistemolégica

desse dominio de conhecimento deve ser constantemente revista, mas com a consisténcia adequada a
esse nivel de abstragéo.

Epistemologia, Ciéncia e Préxis, conforme modelo de van Gigch e Pipino (1986).

Visdo das pesquisas realizadas pelo Centro de Pesquisas em Arquitetura da Informagdao — CPAI, da
Universidade de Brasilia, baseados na Teoria Geral da Arquitetura da Informacéo, de Lima-Marques
(2011) e em outros estudos.
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1.1 O problema

A escolha coletiva envolve a agregacao de preferéncias individuais em uma tinica
escolha, podendo ocorrer desde uma decisao em familia como em escolhas que envolvem
todos os cidadaos de um pais. Quando ha um carater social, tem-se o que se chama de
escolha social. A eleicio! é um tipo de escolha social na qual os legisladores e governantes
sao escolhidos como representantes do povo, de acordo com um sistema eleitoral. Para
permitir a renovacgao dessa representacao democratica, coordenado pela autoridade elei-
toral, periodicamente ocorre o processo eleitoral. O fendémeno envolvido na escolha de
representantes na democracia representativa ¢ centrado no ato da votagdo, onde o eleitor
materializa a representacao de sua preferéncia dentre um conjunto de opgoes disponiveis:

os candidatos. O voto representa essa materializagdo da vontade individual de cada eleitor.

Existe, portanto, um dominio de conhecimento, relacionado a votagao em eleigoes
nas democracias representativas. Este dominio contempla uma grande quantidade de
conceitos que nao fazem parte do dia a dia da maioria dos eleitores, e muitas vezes de
candidatos, partidos politicos, integrantes da autoridade eleitoral e projetistas de solucgoes
para sistemas eleitorais. Percebe-se que ha uma desordem terminologica e conceitual e,
portanto, a representacao deste dominio se mostra insuficiente, situagao agravada pelo fato
de varios dos conceitos envolvidos representarem propriedades paradoxais e controversas.
Assim, é inerente a este dominio de conhecimento a necessidade de uma representacao

terminoldgica e conceitual adequada.

Este cenario traz algumas consequéncias importantes para o dominio eleitoral.
Em alguns casos, solucoes de sistemas eleitorais sao propostas sem a fiel adequacao aos
principios e conceitos de alto nivel relacionados ao processo eleitoral. Conforme Azevedo,
Lima-Marques e Tenério (2012), um exemplo disso é a proposta de verificabilidade? do voto
que objetiva atender a vontade do eleitor de verificar se seu voto foi realmente computado,
em relagdo ao requisito de nao existir nenhum comprovante relacionado ao voto, sob pena

de violar seu sigilo®. Esta controvérsia ¢ melhor detalhada na subsecio 3.4.3.

De toda forma, parece que ha um consenso de que o voto secreto existe para evitar
influéncias ilegitimas sobre o eleitor, mas nao hé consenso sobre quais sao tais influéncias e

qual o conceito de legitimidade dessas influéncias. Isso exemplifica as dificuldades no nivel

1 Os termos com esse tipo de letra possuem uma ou mais definicdes constantes do Glossério, pagina 185.

As discussoes sobre a terminologia e algumas defini¢oes propostas neste trabalho estdo descritas no
Capitulo 5, secao 5.2.

O termo verificabilidade é utilizado no sentido da habilidade do eleitor de verificar o seu voto. Segundo
Shamos (2011, p.227), o termo voter verification ou verificagdo pelo eleitor significa “[o] ato do eleitor
que permite satisfazer a si mesmo de que o seu voto foi corretamente capturado e contado.”. Em geral
essas verificagoes sao feitas por um registro em papel adicional ao registro eletrénico, conhecido como
VVPAT ou Voter Verififed Paper Audit Trail.

O eleitor pode sofrer coagao, pois a prova que daria a certeza a ele poderia ser utilizada para provar o
voto ao coator.
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técnico quando nao ha uma conceituagao consistente, principalmente quando se considera

a polémica que envolve o sigilo do voto e a verificabilidade.

Uma solugdo seria comparar as caracteristicas dos sistemas eleitorais de diferentes
paises e avaliar as melhores solugoes. Contudo, considerando a representacgao insuficiente
do dominio, também ha dificuldade na comparacao entre esses sistemas eleitorais, pois nao
ha consenso entre os conceitos. O conceito de sigilo de voto em um pais pode ter significado
distinto de outro. Desta forma, a comparacgao apropriada entre sistemas eleitorais pressupoe

o nivelamento dos conceitos.

Todo este cendrio motiva uma modelagem conceitual do dominio de conhecimento
relacionado, com o objetivo de permitir a sua explicacao, avaliagao e comparacao. Devido
ao tamanho substancial de todos os elementos do dominio, um modelo conceitual em
nivel mais abrangente pode suportar e posicionar modelagens mais especificas. Devido
a complexidade do dominio, onde a relagao de conceitos esta relacionada de forma nao
trivial com outros conceitos, a modelagem utilizando ontologias apresenta-se como uma
abordagem interessante. Como esse dominio de conhecimento representa um espago de
informagao, as ontologias servem como ferramenta para a Arquitetura da Informacao

desse espacgo informacional, com base na Teoria Geral da Arquitetura da Informacao
(LIMA-MARQUES, 2011).
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1.2 Objetivos

1.2.1 Objetivo Geral

Propor um modelo de ontologia, aplicado ao Sistema Eleitoral Brasileiro, funda-

mentado na proposta de Arquitetura da Informacao do Grupo de Brasilia.

1.2.2  Objetivos Especificos

1. Organizar a terminologia de alto nivel do sistema eleitoral brasileiro.

2. Elaborar um modelo de ontologia, composto por: camada de ontologia de fundamen-
tagao, camada de ontologias de dominio e camada de ontologias de aplicagao, que

represente o processo de votagao brasileiro.

3. Investigar as propriedades dos sistemas de votacao relativos a liberdade do eleitor
no ato de votar e instancia-las no modelo proposto aplicavel ao processo eleitoral

brasileiro.
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1.3 Justificativa

Praticamente todos os paises do mundo se declaram democraticos, conforme rela-
tério que demonstra um indice de democracia mundial* que classificou 165 paises e dois

territérios®

nas categorias® democracias plenas, democracias imperfeitas, regimes
hibridos e regimes autoritarios, por meio de quesitos nas categorias processo elei-
toral e pluralismo, funcionamento do governo, participacao politica, cultura
politica e liberdades civis. Mesmo regimes altamente autoritarios, como Coréia do
Norte (altimo da lista), figuram na classificagdo. O Brasil ocupa a 442 posicao’. Segundo
o relatorio, 48,5% da populacao mundial reside em democracias plenas ou imperfeitas,
sendo que o restante (51,5%) vive em regimes hibridos e autoritarios. (THE ECONOMIST,
2013). Se for considerado que somente regimes autoritérios deixam de ter processos de
votagdo amplos ou minimamente efetivos, 62,9% da populagdo mundial participa ou pode

participar de processos de votacao.

No contexto nacional de cada pais, ha ainda uma diversidade de procedimentos
e regras que fazem parte do processo eleitoral. O eleitor se vé diante de um processo
complexo para o que seria, no senso comum, uma simples captacao e soma de votos. Além
da perspectiva coletiva, o eleitor também se vé em outro processo individual de escolha,

onde deve avaliar varias opcoes e ainda resistir ou aceitar influéncias legitimas e ilegitimas.

Aliado a essa complexidade sob a 6tica do eleitor, a pratica eleitoral demonstra
alta complexidade, pois os conceitos envolvidos nao fazem parte do senso comum. Muitas
vezes, solucoes eleitorais de um pais sao propostas ou consideradas como solucao a outros,
sem que haja uma compreensao apropriada das motivagoes e propoésitos envolvidos nos
mecanismos e instrumentos utilizados. Alguns paises, por exemplo, utilizam voto pela
Internet e outros por correspondéncia, alguns com voto obrigatorio e outros nao. Ha ainda
paises que usam cédulas de papel, instrumentos mecanicos ou urnas eletronicas com ou
sem verificabilidade do voto. Essa diversidade demonstra que as solugoes sdo decorréncias

de contextos com propositos, historias e culturas diferentes.

Um exemplo pratico da distancia dos conceitos do senso comum esté na escolha que
deve ser feita entre sigilo do voto e verificabilidade do voto na construcao de sistemas de
votacdo. Conforme abordado em Azevedo, Lima-Marques e Tenério (2012), hd uma relacao

inversa entre o sigilo e a capacidade do eleitor verificar se seu voto foi realmente computado.

O titulo do relatério é Democracy Index 2012: Democracy at a standstill (THE ECONOMIST, 2013).
Segundo o relatério, os microestados ndo foram analisados. Os paises analisados representam pratica-
mente toda a populacado mundial.

As categorias sao respectivamente chamadas, no inglés, de Full democracies, Flawed democracies,
Hybrid regimes e Authoritarian regimes.

O Brasil foi considerado uma democracia imperfeita. As notas obtidas foram: 9,58 na categoria processo
eleitoral, 7,50 no funcionamento do governo, 5,00 na participacdo politica, 4,38 na cultura politica e
9,12 nas liberdades civis. A nota geral foi 7,12. Uruguai e Costa Rica sdo os tnicos paises da América
Latina considerados como democracias plenas.

5
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Neste cenario polémico, nao esta estabelecida uma defini¢ao clara do que seja sigilo do voto,
verificabilidade ou mesmo se a verificabilidade deve ser ou nao uma caracteristica obrigatoria
de um sistema eleitoral. Nos casos de sistemas de votagao informatizados, a controvérsia
entre sigilo e verificabilidade é tratada de forma praticamente isolada pela disciplina da
Ciéncia da Computacao e Matematica, pois em geral sdo propostos métodos criptograficos
para tentar conciliar estas duas propriedades. Em todo caso, duas categorias de problemas
emergem: a caréncia terminologica e a falta de multidisciplinaridade. No primeiro caso,
parecem raros os trabalhos que tratam esse dominio de forma terminolégica e conceitual.
No segundo, o crescimento da utilizagao de solugoes informatizadas para o voto tem
desconsiderado o aspecto multidisciplinar, ou seja, a abordagem é puramente tecnicista, em
geral sem embasamento epistemoldgico ou sem considerar os diversos aspectos envolvidos
na percepcao do eleitor como sujeito do fendmeno. O problema, além de necessitar de uma
visao multi ou transdisciplinar, também deve privilegiar o eleitor como sujeito. Butler
(2012), ao criticar a visao coletiva dos estudiosos de escolhas publicas, destaca a necessidade

de foco no individuo:

Os individuos tém interesses, crencas e valores; um grupo nao tem
interesses, crengas ou valores préprios — apenas os individuos que o
compde. Da mesma forma, somente os individuos escolhem — quando
votam nas eleigbes, por exemplo. Os grupos nao escolhem; um grupo nao
entra em uma cabina de votacgdo. (BUTLER, 2012, p.26)

Assim, deve haver uma conceituacao que alie a terminologia adequada, sem ambigui-
dades ou termos vagos, considerando o sujeito (eleitor) dentro de um contexto (fenémeno
do voto). Contudo, essa conceituagdo pode ser universal? H4 uma terminologia universal
do dominio de conhecimento relacionado ao voto? Isso leva a necessidade de conceituacao
do dominio de conhecimento eleitoral, com foco no sujeito, com o objetivo de explicar,
comparar, avaliar e construir solugoes eleitorais. Conforme Olsen e Nordhaug (2012, p.38),
o “[p|rojeto confidvel de um sistema eleitoral é fundamental para a democracia; este ¢ um

lugar onde nenhum risco, nem pratico nem teérico, pode ser tolerado.”.

Para que haja essa possibilidade de comparar sistemas eleitorais de paises diferentes,
a conceituagao deve ser consistente, ou seja, bem fundamentada para que tais conceitos
nao alterem o proposito de sua existéncia, ao mesmo tempo que sejam independentes do
contexto nacional. Isso implica a necessidade de um embasamento epistemologico desse
dominio de conhecimento. Com esse embasamento, o conceito bem fundamentado pode ser
entendido de forma apartada da prdzis para, entdo, permitir que as solugoes correspondam

realmente aos problemas igualmente bem definidos.

Portanto, caso nao haja uma visao conceitual ampla, os seguintes aspectos sao

seriamente prejudicados:
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1. Inovagao — Conforme van Gigch e Pipino (1986, p.72), “[...] quando um campo nao
busca renovacao e autoexame em seus fundamentos epistemologicos, ele é obrigado a

se repetir, incapaz de inovar ou de afastar seus modos e procedimento estabelecidos.”;

2. Explicagao, avaliacao, comparacao e construgao adequadas — Sem o entendi-
mento adequado e consistente em varios niveis de abstracao, nao ha como comunicar

e discutir o sistema eleitoral.

Segundo Lima-Marques (2011), ndo ha Sistema de Informagao sem Arquitetura
da Informagao (Al). Considerando o espago informacional que envolve o fendmeno do
voto, ha a necessidade de uma visdo de Al sobre esse espago de informacao. Nesse sentido,
o sistema eleitoral pode ser visto como um Sistema de Informacao Eleitoral. Caso os
mecanismos e instrumentos do sistema eleitoral, a partir do embasamento epistemologico
e tedrico do modelo proposto, sejam melhor implementados de forma computacional, tal
visdo também permite que haja a construcao adequada de sistemas eleitorais informatizados.
Essa perspectiva é importante, pois em varios paises, e principalmente no Brasil, os
sistemas informatizados representam parcela consideravel dos instrumentos e mecanismos
de um sistema eleitoral. De toda forma, sendo um sistema computacional ou nao, com
essa perspectiva serd possivel explicar, avaliar, comparar e construir os mecanismos e

instrumentos adequados para um determinado sistema eleitoral.
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1.4 Metodologia

1.4.1 Caracterizacdo da Pesquisa

Esta pesquisa se propoe a ser uma investigacao cientifica, cujo campo de estudo é o
sistema eleitoral brasileiro. Seu objetivo é a organizacao e aprimoramento dos fundamentos
cientificos relacionados ao estudo do fenéomeno do voto, fenémeno este centrado no sujeito:

o eleitor.

O método empregado é o fenomenolégico, que busca descrever e interpretar os feno-
menos que se apresentam a percepcao. Este método tem fundamentos na Fenomenologia,
movimento filoséfico que tem como principais expoentes Edmund Husserl (1859-1938),
Martin Heidegger (1889-1976) e Maurice Merleau-Ponty (1908-1961). O propésito é chegar
a contemplacao das esséncias, isto é, ao conteudo inteligivel e ideal dos fendmenos. Assim,
o método fenomenoldgico nao busca ser indutivo ou dedutivo, mas apreender aquilo que

se apresenta ao sujeito, com o objetivo de captar sua esséncia.

A abordagem é explicativa, pois investiga os fatores que contribuem para a ocor-
réncia dos fenomenos, isto é, busca o “porqué” das coisas. Os procedimentos técnicos
sao a analise bibliografica e documental, além do estudo de caso da aplicabilidade do
modelo proposto em uma porc¢ao da prdxis do sistema eleitoral brasileiro. Resultados
parciais deste trabalho foram submetidos e aprovados apds a avaliacdo por pares, como o
trabalho intitulado Em direcao a uma Arquitetura da Informacdo para Sistemas de Escolha
Social (AZEVEDO; LIMA-MARQUES; TENORIO, 2012) e a apresentacio no Workshop
Thinking and Rationality do 4™ World Congress on Universal Logic - UNILOG (2013)

com o trabalho Towards an Architecture of Information for Social Choice Systems.

A visdo de mundo adotada é representada pela meta-modelagem M3, ou hierarquia
de sistemas de investigagao, descrito na Figura 1, conforme proposto em van Gigch e Pipino
(1986). Este modelo, denominado de paradigma de metassistema, é dividido em trés niveis:
o nivel pratico envolve o estado da arte do sistema; o nivel da Ciéncia é composto por
aquelas atividades em que as teorias e modelos usados para descrever, explicar e predizer o
comportamento do sistema; o nivel epistemolégico envolve as atividades de investigacao que
procuram definir a origem do conhecimento da disciplina, a fim de justificar seus métodos
de raciocinio e para elucidar sua metodologia. O paradigma do metassistema permite tanto
a visao ampla quanto detalhada, permitindo que niveis diferentes de abstracao validem
outros niveis. Para van Gigch e Pipino (1986, p.504), “Pode-se afirmar que o paradigma de
metassistema acrescenta tanto a visao de mundo (filosofia) do idealista quanto os métodos
(tecnologia) empregados pelo realista.”. Essa visao alia-se, portanto, tanto a necessidade de
visao de um sistema complexo quanto a abordagem fenomenoldgica que nao pretende ser

nem indutiva nem dedutiva.
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Figura 1: Metodologia de meta-modelagem M? ou hierarquia de sistemas de investigacao
de van Gigch e Pipino (1986).
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Fonte: (van GIGCH; PIPINO, 1986, p.74).

1.4.2 Percurso metodolégico

Esta pesquisa foi elaborada com base na visao de mundo da M? em busca de
um corpus epistemologico relacionado as escolhas sociais que fundamente as explicagoes
cientificas relacionadas ao fendmeno do voto e que permita a avaliacdo adequada da prdxis
da votagao. Essa opcao foi escolhida devido a complexidade do dominio de conhecimento
relacionado as eleicoes. Assim, com a visdo de mundo da M3, espera-se que a complexidade
relacionada seja dividida em niveis de abstracao, que permitirao tanto uma visao ampla

quanto a detalhada deste dominio de conhecimento.

Entretanto, como foi observado que hé aspectos contraditorios (trade-offs) na pratica
eleitoral, tal como a relagao entre sigilo e a verificabilidade do voto, buscou-se aspectos
epistemoldgicos ou teorias que embasassem o comportamento do eleitor. Apds algumas
pesquisas, verificou-se que a Teoria da Escolha Social tratava a reacao do eleitor e sua
percepc¢ao de mundo de forma abstrata, ou seja, independente da pratica eleitoral. Assim,
esta teoria foi escolhida como corpus epistemolégico principal. De forma complementar, o
fendmeno do voto é uma escolha, e buscou-se também um fundamento para o que seria
escolha, onde a Teoria do Prospecto apresentou também aspectos interessantes sobre a
percepgao do individuo no processo de decisdao. Seguindo com a necessidade de completar
os niveis de abstragao, buscou-se aspectos epistemolégicos relacionados a democracia
representativa, devido a amplitude da Teoria da Escolha Social. Assim, os principios

democraticos se mostraram abrangentes para que deles fossem derivados os instrumentos e
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mecanismos do processo eleitoral. Os aspectos da Teoria da Escolha Social e os principios

democraticos servem de base epistemologica na visao de mundo utilizada.

Para posicionar os diversos aspectos e niveis de abstracdo do dominio eleitoral
nessa visao de mundo, sugere-se um modelo ontolégico que situe as diferentes disciplinas
(logfstica, seguranca, processos etc.) no modelo M? utilizando ontologias de fundamentagao.
A partir desta proposta de modelo, hd um detalhamento do escopo relacionado ao sigilo
do voto sob a 6tica do eleitor, ou seja, quais relagoes e conceitos estao dispostos nesse
fragmento do modelo ontoldgico proposto. Isso foi feito com busca de conceitos definidos
em artigos cientificos que tratem do tema, tanto sob a otica de estudiosos da pratica
da votagao®, quanto na visdao de tedricos de escolhas sociais. Por fim, foi aplicada uma
metodologia de ontologia de processos a uma porcao do sistema eleitoral brasileiro, utilizado

como base empirica deste trabalho.

8 Sao considerados estudiosos da prética da votacdo, aqueles que tratam de protocolos, na maioria

criptograficos, e outras formas de manter o sigilo do voto e aumentar a confiabilidade do resultado da
votagao por parte do eleitor.
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Prologo

Esta parte do trabalho ¢ composta por trés capitulos, com o objetivo de situar
o referencial tedrico relacionado as escolhas sociais e voto secreto, além de apresentar
os aspectos teodricos relacionados a Arquitetura da Informacao. A organizacao dos dois
primeiros capitulos considera o referencial tedrico mais amplo da escolha coletiva, passando,
em seguida, aos aspectos tedricos relacionados a protecao do principio da liberdade do
eleitor no ato de votar, para ilustrar de forma mais detalhada um dos trés principios
democraticos elencados. Por fim, torna-se necessario também apresentar o referencial

tedrico relacionado a Arquitetura da Informacao que sera utilizado neste trabalho.

Desta forma, os capitulos desta parte sao organizados como segue. No Capitulo 2,
sao descritos os principais aspectos envolvidos nas escolhas individuais e coletivas, em
especial os paradoxos e outros aspectos da Teoria da Escolha Social que estao relacionados
a decisao do eleitor, além da descri¢ao dos principios democraticos e do fluxo informacional
do voto. No Capitulo 3 sdo apresentadas as principais caracteristicas envolvidas no sigilo
do voto como instrumento para a garantia do principio democratico da liberdade na
votagao, sobretudo as principais definigoes sob a 6tica da Teoria da Escolha Social e a
Otica tecnicista. Ao final desta parte, o Capitulo 4 situa o arcabouco tedrico relacionado
a Arquitetura da Informacao a ser utilizado, descrevendo as Ontologias como forma de

conceitualizar o espacgo de informagao relacionado.
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2 As escolhas e a Teoria da Escolha Social

O ser humano age em torno de escolhas. Individualmente, para escolher deve-se
apreender quais os custos e beneficios de cada opc¢ao. Nesse contexto, cada escolha envolve
um risco, uma probabilidade associada de aquilo nao corresponder ao que se quer ou de
nao conseguir lograr o resultado esperado em funcao de aspectos alheios ao sujeito. Por
outro lado, a situacao torna-se mais complexa quando o resultado dessa escolha depende

de outros individuos.

Como pode ser visto neste capitulo, na secao 2.1 sao apresentados alguns aspectos
psicologicos relacionados a como o sujeito avalia as opgoes e decide por uma delas, incluindo

aspectos como risco e incerteza.

Na secao 2.2, é apresentada a visdo da escolha coletiva, quando vérios individuos
tentam chegar a um acordo sobre qual op¢ao é melhor para coletividade. Na mesma secao,
héd um detalhamento (subsegao 2.2.1) de como a escolha pode ser baseada na relagao
entre custo e beneficio. Em seguida, é apresentada a diferenca entre Teoria da Escolha
Piblica e a Teoria da Escolha Social (subsegao 2.2.2), ambas visdes da economia sobre o
processo politico e sobre a relagao entre as preferéncias individuais e a escolha coletiva.
Na subsecao 2.2.3, é descrito como as regras de agregagao (ou métodos de agregacao)
das vontades individuais em vontade coletiva pode apresentar resultados diferentes. Essa
agregacao leva a alguns paradoxos (subsecao 2.2.4). O ultimo subtépico sobre a escolha
coletiva trata de como o eleitor se comporta diante dessas regras de agregacao e da
posicao dos outros eleitores (subsecao 2.2.5), ou seja, como vota estrategicamente ou é

racionalmente ignorante.

A segdo 2.3 define o escopo deste trabalho, posicionando a democracia representativa
e o processo eleitoral dentro do contexto das escolhas e das escolhas coletivas. Em seguida,
sdo descritos os principios democraticos (subsegao 2.3.1) utilizados neste trabalho. Na
subsecao 2.3.2, a reacao do eleitor diante de suas opgoes é representada por uma equacao
que pretende ilustrar a avaliacao de custos, beneficios e percepgao de sucesso. Por fim, a
secao 2.4 descreve uma visao informacional que posiciona a vontade do eleitor em todo o

processo de votacao.

2.1 Escolhas

As escolhas estao presentes em grande parte na vida didria, mas nao é usual
refletir sobre a natureza da escolha e suas influéncias. Para escolher, colhemos informacoes

sobre as op¢oes disponiveis e as respectivas consequéncias. O psicélogo norte-americano
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Barry Schwartz (1946- )! em seu livro O paradozo da escolha (2009) fez uma interessante
investigacao sobre a natureza da escolha ou do que é chamado tomada de decisdo. Schwartz
(2009, p.42) cita o questionamento do filésofo existencialista Albert Camus (1913-1960):
“Deveria me matar, ou tomar uma xicara de café?”. Para Camus tudo na vida envolve
escolhas, a cada segundo fazemos escolhas e ha diferentes alternativas. A existéncia humana

é definida pelas escolhas que as pessoas fazem.

Mas se as escolhas permeiam praticamente toda a acdo humana, entdao quanto
maior a quantidade de alternativas, melhor seria a escolha? Conforme Schwartz, alguns
experimentos demonstram o contrario. Verificou-se que, em experiéncias em supermercados,
trinta por cento das pessoas expostas a uma pequena variedade de geléias compraram um
pote. Quando a variedade de geléias era substancialmente maior, somente trés por cento

compraram alguma geléia. A partir disso comenta que:

Uma grande variedade de opgoes pode desencorajar os consumidores
porque for¢a um aumento no esfor¢o em uma decisdo. Entao, o consumidor
decide nao decidir e ndo compra o produto. Caso compre, o esfor¢o que
a decisao requer diminui o prazer derivado dos resultados. Além disso,
uma grande variedade de opg¢odes pode diminuir a capacidade de atracao
do que as pessoas realmente escolhem, a explicacdo é que o pensamento
sobre as vantagens de algumas das opgoes nao escolhidas diminui o prazer
derivado daquela escolhida. (SCHWARTZ, 2009, p.20)

A escolha ¢ influenciada pelo total de opgoes disponiveis, pois aumenta o esforco
relacionado a coleta de informacoes sobre cada opc¢ao. Além disso, muitas alternativas
deixam a opc¢ao escolhida com menor vantagem diante das outras e, consequentemente,
diminui a satisfagdo. Contudo, antes de coletar as informacoes sobre cada opgao, bem ou
mal, os objetivos da decisao sao definidos. Schwartz questiona:

Mesmo que possamos determinar o que queremos de forma precisa e
entdo, encontrarmos boa informagcao, em uma quantidade que possamos
suportar, realmente sabemos como analisar, peneirar, pesar e avaliar
para chegar as conclusoes certas e fazer as escolhas certas? Nem sempre.
(SCHWARTZ, 2009, p.56)

Na coleta de informacoes os riscos de cada opg¢ao sao também avaliados e sua
percep¢ao pode alterar a escolha final. Para Schwartz (2009, p.65) “Parece ser um principio
bastante geral que ao fazer escolhas entre alternativas que envolvem um certo grau de
risco ou incerteza, nos preferimos um ganho pequeno, mas certo, do que um ganho grande
e incerto.”. Ainda segundo Schwartz, em uma pesquisa foi questionado a cada um dos
respondentes o que fariam se fossem um médico em uma vila de 600 pessoas infectadas
por uma doencga que oferecesse risco de vida. Neste exemplo, teriam que escolher entre
duas opc¢oes de tratamento: no tratamento A seriam salvas, com certeza, 200 pessoas; no

tratamento B haveria 1/3 de chance de salvar todas as 600 pessoas. A grande maioria

L Curriculum Vitae disponivel em http://www.swarthmore.edu/SocSci/bschwarl/cv.html .
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respondeu que aplicaria o tratamento A. Logo, a conclusao é que as pessoas preferem
salvar um numero definido de vidas do que correr o risco de nao salvar ninguém. Por
outro lado, quando questionadas se na mesma vila tivessem que tomar a decisao entre
um tratamento C em que exatamente 400 pessoas morreriam e um tratamento D em que
haveria 1/3 de chance de todos se salvarem, a maioria respondeu o tratamento D. Neste
caso, os respondentes preferem arriscar perder todos do que se contentar com a morte de

quatrocentos.

Nesse contexto, Schwartz cita os trabalhos do psicélogos cognitivos israelenses
Daniel Kahneman (1934- ) e de Amos Tversky (1937-1996). Tversky ¢ considerado um dos
pioneiros da ciéncia cognitiva e grande colaborador de Kahneman. Juntos estudaram uma
explicacdo geral de como as opcdes sao avaliadas e as decisoes tomadas. A essa explicacdo
geral deram o nome de Teoria do Prospecto® (SCHWARTZ, 2009). Embora seja psicélogo,

essa teoria proporcionou a Kahneman o prémio Nobel de economia em 20023,

Mesmo considerando que a utilizagao da psicologia para analise do fenomeno do voto
nao seja o foco deste trabalho, alguns elementos da Teoria do Prospecto sao importantes
para a analise da percepcao dos custos e beneficios por parte do sujeito. A Figura 2
retrata essa teoria, demonstrando como ¢é a resposta subjetiva em relacado aos ganhos
objetivos. O lado superior direito da figura mostra a resposta a ganhos objetivos positivos.
Supondo que um ganho objetivo de $ 100 corresponda a uma resposta subjetiva de 10
unidades, um ganho de $ 200 nao correspondera a 20 unidades, mas, supondo, 18 unidades
de resposta subjetiva ou satisfagdo. A cada incremento de ganho objetivo, o montante
correspondente de resposta subjetiva sera menor. Assim, quanto maior o ganho, menos
utilidade ou satisfacdo aquele ganho objetivo tera no sujeito. Os economistas chamam isso

de lei da utilidade marginal descrescente*.

Quando hé incerteza no ganho, Schwartz (2009) descreve o que é chamado por
Kahneman e Tversky de aversao ao risco. Para exemplificar esse conceito, suponha que
seja oferecido a uma pessoa um ganho certo de $ 100, ou uma aposta de $ 200 caso ganhe
a disputa com uma moeda (cara ou coroa). A principio, como a probabilidade de ganho é

de 50%, o valor de $ 200 compensaria o risco. Entretanto, conforme descrito na Teoria do

Do inglés: Prospect Theory.

Amos Tversky nao foi agraciado pois ndo hd homenagem péstuma no prémio Nobel. Na verdade o
chamado Prémio Nobel de Economia nao é o mesmo tipo de prémio Nobel dado a fisicos, quimicos,
dentre outros. Segundo o site <http://www.nobelprize.org/nobel prizes/economic-sciences/>, o
Prémio Nobel de Economia é chamado de Prémio Sveriges Riksbank em Ciéncias Economicas em
Meméoria de Alfred Nobel, concedido desde 1969 pela Real Academia Sueca de Ciéncias, de acordo com
os mesmos principios do Prémio Nobel, concedido desde 1901.

Do inglés: law of diminishing marginal utility. Quanto mais se consome de um bem, maior serd a
utilidade total, mas menor sera o incremento da utilidade marginal. Para demonstrar o conceito de
utilidade marginal, hd o chamado paradoxo da dgua e do diamante: por que a agua, mais necessaria que
o diamante é tdo mais barata? A dgua tem uma grande utilidade total, mas como estd em abundancia,
tem pouca utilidade marginal. J4 o diamante tem grande utilidade marginal por ser escasso. (vide:
http://pt.wikipedia.org/wiki/Lei_da_ utilidade_ marginal).
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Figura 2: Teoria do Prospecto — estado objetivo das coisas versus resposta psicologica
subjetiva de satisfacao.

ESTADO SUBJETIVO

ESTADO OBJETIVO

Fonte: adaptado de Schwartz (2009, p.67)

Prospecto, o ganho de $ 200 nao representa duas vezes o ganho de $ 100, mas, supondo, 1,7
vezes. Desta forma, segundo Schwartz (2009), para haver uma resposta psicologicamente

util, o valor da aposta deveria ser maior, algo como $ 240.

Schwartz explora também a parte inferior esquerda do grafico da Figura 2. Quando
se trata de perdas, o decréscimo é maior do que a parte superior direita do grafico. Isso
porque a sensacao de perda impoe uma resposta subjetiva negativa maior do que a resposta
subjetiva positiva de um ganho. “Alguns estudos estimam que as perdas tem mais de duas
vezes o impacto psicolégico que o ganho equivalente. O fato é que todos odiamos perder, o
que Kahneman e Tversky chamam de aversao a perda”(SCHWARTZ, 2009, p.69).

Nao obstante os exemplos citados por Schwartz sejam de tarefas cotidianas, tais
situagoes demonstram a grande relacao entre as escolhas e a percepcao do sujeito diante de
custos, riscos e beneficios inerentes ao processo de escolha. Do ponto de vista individual,
mesmo em situagoes simples, vé-se que o processo de tomada de decisao é complexo e
foge ao senso comum. Como serd visto, essa complexidade aumenta quando ha a chamada

escolha coletiva, principalmente quando ha interesses de outros individuos.

2.2 A escolha coletiva

Nas escolhas individuais, somente quem escolhe sofre os custos e percebe os benefi-
cios advindos de sua decisao. Isso ja é um processo complexo que envolve avaliagao de

riscos e percepcao dos beneficios e custos de cada op¢ao. Contudo, na escolha coletiva as
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decisoes ou preferéncias individuais sao agregadas conforme algum método para chegar
a um unico resultado que represente coletivamente aquele conjunto de pessoas. Essas
escolhas podem ser desde uma simples pesquisa sobre o melhor time de futebol, passando
por eleicoes de sindicos, até uma eleicao de um presidente de uma nacao. Nesse contexto,
cada individuo tem a sua preferéncia com o propdsito de obter um beneficio com sua
escolha. Contudo, quando ha um beneficio piblico® que resulta de uma escolha coletiva,
a escolha torna-se mais complexa, pois depende da opcgao dos outros individuos. Essa
dependéncia provoca uma série de efeitos indesejaveis, dos quais alguns sao expostos neste
trabalho.

Como forma de explicar o fenémeno da escolha coletiva, os economistas criaram
modelos que tentam explicar de forma ampla as causas, efeitos e paradoxos envolvidos na

relacdo entre o custo e o beneficio da escolha.

2.2.1 A vis3o da economia para a escolha coletiva

Como visto na secao 2.1, na escolha é inerente a avaliacdo dos custos e beneficios
de cada opg¢ao. Em funcao disto, Butler (2012) defende o uso da Economia como uma
ferramenta de analise para as escolhas. Ele argumenta que a Economia nao trata somente
de dinheiro, financas e ganhos privados. A visao mais ampla do termo economia é derivada
da palavra grega oikonomia que significa a gestao da casa e do bem-estar familiar. Assim,
neste sentido amplo, ele utiliza a economia referindo-se a analise dos custos e beneficios
na tomada de decisao, considerando comportamentos do individuo como a racionalidade e
interesse préoprio. “A Economia das Escolhas Publicas simplesmente nos questiona para
fazer as mesmas suposigoes sobre o comportamento humano na esfera politica como aquelas

que fazemos quando analisamos mercados.”(BUTLER, 2012, p.11).

Butler (2012) cita que alguns conceitos simples foram definidos para lidar com
a escolha coletiva. O custo de oportunidade é o valor associado a tudo que o individuo
sacrifica (e.g. tempo ou esfor¢o) para chegar a um objetivo. O beneficio é tudo aquilo
que o individuo ganha (e.g. um cartdo de aniversario ou a sensagdo de uma paisagem).
A relacao principal entre esses dois conceitos é que a decisao racional é sempre baseada
no lucro, ou seja, a diferenga entre o beneficio e o custo de oportunidade. Ainda segundo
Butler (2012, p.22), os “[...] economistas dizem que quando as pessoas fazem escolhas,
elas conscientemente procuram trocar coisas que elas valorizam menos por coisas que

valorizam mais: em outras palavras, elas sao racionais e guiadas pelo interesse proprio”.

Entretanto, Butler (2012, p.25) destaca:

Claro que, sendo guiadas pelo interesse proprio nao implica que séo

> O beneficio piblico é utilizado no sentido de bem piiblico definido por Butler (2012, p.122) como “Um

bem como um parque nacional ou defesa, que muitos individuos podem aproveita-lo, e do qual é dificil
excluir pessoas de usufrui-lo.”.
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egoistas. As pessoas podem se importar com outras pessoas muito pro-
fundamente e podem muito bem querer ajudar seus amigos, familia e
comunidade, em vez de apenas se beneficiar. Mas o ponto é que qualquer
que seja o objetivo a alcancar — de riqueza pessoal a harmonia da comu-
nidade — é sensato supor que eles vao tentar agir deliberadamente e de
forma eficaz para aumentar esse objetivo. Como os economistas definem,
as pessoas sao maximizadores racionais.

A racionalidade e o interesse proprio na representacao coletiva ja indicam que as
caracteristicas das escolhas coletivas divergem do que seria considerado 6bvio. Conforme
Olson (2011), quando individuos agem em grupo, espera-se que estes ajam coletivamente
naquilo que concordam individualmente. Segundo ele, agir de forma altruista é excecao,
ou seja, o esperado é que o individuo aja centrado em seus proprios interesses. Ele ainda
complementa como a racionalidade e o interesse proprio sao caracterizados no interesse

coletivo:

[...] geralmente se deduz que se os membros de um determinado grupo
tém um interesse ou objetivo comum, e se todos eles ficariam em melhor
situagao se esse objetivo fosse atingido, logicamente os individuos desse
grupo irdo, se forem pessoas racionais e centradas nos préprios interesses,
agir para atingir esse objetivo. (OLSON, 2011, p.14).

Entretanto, Olson (2011) afirma que essa ideia nao reflete a realidade, ou seja, a
premissa de que individuos com mesmos interesses proprios e racionais nao leva, neces-
sariamente, todos os membros a agir em funcao destes interesses. De forma geral, isso
acontece porque embora os individuos desejem o beneficio individual a partir do resultado
da escolha coletiva, ndo tém interesse no que concerne a pagar os custos envolvidos. Ao
analisar essa relagao entre o interesse individual e o tamanho do grupo, Olson (2011, p.47)
afirma que “[...] quanto maior o grupo, mais longe ele ficara de atingir o ponto 6timo de

provimento do beneficio coletivo.”.

De toda forma, a racionalidade representada de forma coletiva nao é algo novo.
Para Amartya Sen (1933- ), economista indiano e ganhador do prémio Nobel de economia
em 1998, Aristételes acreditava que o futuro seria feito por noés, baseando as escolhas de
forma racional. “A ideia de utilizar a razao para identificar e promover uma sociedade
melhor — e mais aceitavel —, e eliminar privacoes intoleraveis de diferentes tipos, tem
fortemente movido as pessoas no passado e continua até o momento.” (SEN, 1995, p.1).
Entretanto, a racionalidade das escolhas feitas em sociedade sao mais complexas do que se

pode concluir pelo senso comum.

Vivemos em sociedade e muitas de nossas escolhas nao implicam que nés recebere-
mos os beneficios, mesmo que tenhamos experimentado seus custos (BUTLER, 2012). Para
Mueller (1976, p.410-411) ha uma diferenga entre o comportamento de alguém que compra
um bem privado e um eleitor que “compra” um bem publico. Segundo ele, em uma escolha

individual, a pessoa experimenta os beneficios e custos do que escolheu. J4 na relacao
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publica, a acao do eleitor depende da agao de outros. De forma semelhante, Butler (2012)
exemplifica essa relagao citando o caso de pessoas que tém suas casas desapropriadas para
a construcao de uma rodovia. Neste caso, quem percebe os beneficios (e.g. usudrios da
rodovia) nao sdo sempre as mesmas pessoas que sofrem os custos (e.g. donos das casas

desapropriadas). Para ressaltar essa relagdo, Butler (2012, p.23) afirma que:

[...] no mercado ambos os lados em uma negociagéo devem concordar
com ela — se tanto o comprador ou o vendedor nao estiverem satisfeitos,
podem simplesmente sair do negbcio. Na politica, em contrapartida, a
minoria nao pode fugir: sdo forcados a aceitar a decisdo da maioria, e
suportar quaisquer sacrificios que a escolha coletiva demande.

Neste cendrio, para obter éxito na busca de seu beneficio, o individuo tenta prever as
escolhas dos outros ou mesmo influencia-los e, da mesma forma, acaba sendo influenciado.
Depender da decisao dos outros membros de um grupo coloca a escolha coletiva como
uma questao complexa e nao trivial. Como se verifica, a complexidade individual® inerente
a qualquer escolha, aliada & incerteza de experimentar os beneficios individualmente e a
imprevisibilidade da op¢ao do outro, torna complexa a escolha final do individuo. Aquilo
que o conhecimento médio pode encarar como um processo simples, torna-se uma relacao

de vérios fatores do sujeito com sua percepc¢ao de mundo.

2.2.2 A Teoria da Escolha Publica e a Teoria da Escolha Social

A fim de estudar essa complexidade, duas disciplinas semelhantes estao preocupadas
na agregacao de vontades individuais de forma a atingir o bem-estar coletivo: a Teoria
da Escolha Publica e a Teoria da Escolha Social”. Mueller (1976, p.1) afirma que a
“Escolha Ptblica pode ser definida como o estudo econémico da tomada de decisdes fora do
mercado, ou simplesmente a aplicacao da economia a ciéncia politica”. No mesmo sentido,
Butler (2012, p.21) complementa com uma nogao da abrangéncia da Escolha Piblica

caracterizando-a como o:

[...] uso de métodos e ferramentas da economia para explorar como a
politica e os governos funcionam. E uma abordagem que produz algu-
mas compreensoes surpreendentes, e que faz emergir algumas questoes
desafiadoras — como o processo politico é realmente eficiente, efetivo e,
de fato, legitimo.(BUTLER, 2012, p.21).

Butler (2012, p.22) complementa que essa aplicagdo da economia na politica serve
para o projeto e andlise de “[...] constitui¢bes, mecanismos de eleigao, partidos politicos,
grupos de interesse, lobbying, burocracia, parlamentos, associagoes e outras partes do

sistema governamental.”

A complexidade individual estd descrita na se¢ao 2.1.
Neste trabalho estes termos também poderao ser chamados, respectivamente, de escolha publica e
escolha social.

7
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De forma mais especifica, a Escolha Social diz respeito aos desafios envolvidos na
agregacao de opinides individuais de forma coletiva para um determinado fim. William
H. Riker (1920-1993), cientista politico americano, define que “[...Ja teoria da escolha
social é uma teoria sobre como os gostos, preferéncias e valores individuais sdo misturadas
e sumarizadas na escolha coletiva de um grupo ou sociedade [...]|"(RIKER, 1988a, p.1). A
entrada Teoria da FEscolha Social na Stanford Encyclopedia of Philosophy, de autoria de
Christian List®, tem uma definicio mas sucinta em que a “Teoria da escolha social ¢é o

estudo dos processos e procedimentos de decisao coletiva.” (LIST, 2013).

Na apresentagdo do livro de Downs (1999), o cientista politico brasileiro Fabio
Wanderley Reis (1937— ) afirma que a Teoria da Escolha Publica é um certo uso termi-
nolégico da Teoria da Escolha Racional, cujo um dos principais trabalhos pioneiros foi o
de Olson (2011), publicado pela primeira vez em 1965. Reis (1999) ainda destaca que no
campo de estudos da escolha ptublica existem duas subdivisoes: a escolha ptublica positiva
e a escolha publica normativa. A primeira estd preocupada com as acoes individuais e suas
consequéncias coletivas, enquanto que a escolha publica normativa se preocupa com as
preferéncias individuais e decisoes coletivas. Reis (1999) complementa o esclarecimento

acerca das duas disciplinas descrevendo que:

A escolha publica normativa — também designada, de maneira que se
presta a confusoes, como a ‘teoria da escolha social’ (social choice theory)
— tem raizes mais remotas na subdisciplina conhecida, no campo da
economia, como ‘economia de bem-estar’ (welfare economics) |[...] (REIS,
1999, p.11-12)

List (2013) afirma que a o campo da Teoria da Escolha Social é vasto e inclui:

a) teoria da escolha social comportamental — que analisa as evidéncias em-

piricas do comportamento dos eleitores diante de varias regras de agregacao;

b) teoria da escolha social empirica — relacionada ao estudo de intuigdes de

eleitores sobre justica distributiva;

c) teoria da escolha social computacional — lida com a visdo computacional
das regras de agregacao;
d) teorias da agregacao de probabilidades — estudo da agregacao de proba-

bilidades e fungoes de crédito;

e) teoria de agregacao de atitude geral — generalizagao da agregagao de

probabilidade/crédito e a agregacao de preferéncias;

f) estudos de tomada de decisdo coletiva em animais ndo humanos —

pesquisas de decisoes coletivas em animais desde insetos a primatas, e;

8 London School of Economics.
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g) aplicagdes em epistemologia social — a analise de estados doxasticos’ do

grupo e sua relacdo com os estados doxasticos individuais.

O Journal of Economic Literature (JEL) da Associagdo Americana de Economia
classifica as Escolhas Sociais e Escolhas Publicas como subareas da Microeconomia. A
Escolha Social é explicitamente descrita como (D) Microeconomia — (D7) Andlise de
Tomada de Decisao Coletiva — (D71) — Escolha Social; Clubes; Comités; Associagoes'”. A
Escolha Publica nao é explicitamente descrita, mas esta associada com (D72) Processos
Politicos: “Pedédgio”, Lobismo, Elei¢oes, Legislaturas, e Comportamento da Votagao'!(AEA,
2012). Estas duas subéreas oferecem um arcabougo teérico interessante no estudo da

natureza da informacao envolvida na agregacao das escolhas individuais de forma coletiva.

Agregar as escolhas individuais e representa-las em uma escolha coletiva traz uma
série de dificuldades. Além da escolha de como os votos serdao sumarizados, os autores
de escolhas sociais descrevem alguns paradoxos associados a agregacao de preferéncias
individuais em uma tnica escolha coletiva. Além disso, o eleitor se posiciona nesse contexto
com comportamentos racionalmente estratégicos. Nas se¢oes seguintes sao demonstradas
algumas propriedades descritas pela Teoria da Escolha Social que demonstram como a
escolha coletiva é complexa. O entendimento dessas propriedades é de vital importancia
para compreender a natureza das informacoes envolvidas nesse processo, uma vez que a

escolha coletiva nao ¢ uma mera juncao de escolhas individuais.

2.2.3 Regras de agregacao

Para que haja uma tinica escolha coletiva, deve-se agregar as preferéncias individuais
conforme um método. Na Teoria da Escolha Social, esse método é chamado regra de
agregagdo. Segundo List (2013) “Uma regra de agregacao é uma funcao f que atribui a
cada perfil <vy,vs,...,v,> (em algum dominio de perfis admissiveis) uma decisao social
v = f(v1,v2,...,0,)" Desta forma, hd uma vontade coletiva ou decisdo social derivada de

preferéncias individuais.

Conceigao (2006) diferencia os varios métodos entre majoritdrios' e posicionais.

Os métodos majoritarios, segundo Conceicao, sao divididos em:

a) Voto plural — O vencedor é aquele que obtém mais votos.

doxdstico — denota o ramo da légica modal que estuda o conceito de crenca. Veja em
<http://www.thefreedictionary.com/doxastic>.
10 “(D) Microeconomics — (D7) Analisys of Collective Decision-Making — (D71) Social Choice; Clubs;
Committees;”. A utilizacdo de D, D7, D71 e D72 é utilizada pela referéncia para denotar a hierarquia
desta classificagao.
“(D72) Political Processes: Rent-Seeking, Lobbying, Flections, Legislatures, and Voting Behavior.”
Foi utilizado o termo majoritdrio em vez de maioritdrio — originalmente utilizado pelo autor em
portugués de Portugal — para coincidir com o termo utilizado no Brasil. Outras adaptacoes desta fonte
foram feitas de forma a alinhar com os termos utilizados no Brasil.

11
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que:

b)

c)

Voto antiplural — A escolha do eleitor é uma rejeicdo. O candidato menos

rejeitado é o vencedor.

Voto majoritario com dois turnos — Se um candidato recebe a maioria
absoluta dos votos, entao serd o candidato vencedor. Caso contrario, uma

segunda disputa é realizada entre os dois candidatos mais votados.

Método Run-off — Votacao com vérios turnos (ou voltas) em que, para cada
turno sao eliminados os candidatos que nao receberem votos e o candidato

menos votado até que algum candidato obtenha a maioria absoluta.

Método de Condorcet — Comparagoes aos pares sao realizadas entre os
candidatos. O vencedor de Condorcet é aquele que ganha todas as comparagoes.
Nem sempre havera um vencedor de Condorcet pois, na avaliagdo par a par,

pode nao haver uma opg¢ao que triunfe sobre todas as outras.

Como método posicional, Conceigao (2006) apresenta a contagem Borda. Neste

método a sequéncia de preferéncias de cada eleitor sdo ponderadas conforme uma pontuagao
decrescente conforme a ordem de preferéncia. Para trés candidatos as pontuagoes seriam

(2, 1, 0), respectivamente. Para cinco candidatos (4, 3, 2, 1, 0).

Nas escolhas coletivas, a partir das mesmas preferéncias individuais o resultado
pode diferenciar em fungao do método empregado. Para demonstrar isso, Conceigao (2006)
apresenta na Tabela 1 um exemplo de 31 eleitores escolhendo entre as opgoes P, B, C
e D3, A partir dessa tabela de preferéncias, aplicando-se os métodos citados, conforme
Tabela 2, chega-se a resultados diferentes. Na literatura de escolha social, > é o principal
simbolo utilizado para exprimir preferéncia. Assim, A = B é o mesmo que prefere A em

relagio a B.

Tabela 1: Ordem de Preferéncias

ordem das preferéncias quantidade

B-P>Ds>C 5 votos
P~=C+=B>=D 10 votos
D-B>~=C>P 9 votos
C-B>=Ds>P 7 votos

Fonte: adaptado de Conceigao (2006, p.19)

Sobre essa relacao entre o método e as preferéncia individuais, Riker (1988b) afirma

diferentes métodos de elei¢oes e tomada de decisdo em comités produzem
diferentes resultados de distribui¢des de preferéncias idénticas. Se um

13

O autor utilizou as letras P, B, C e D pois o exemplo utilizado é de uma assembléia de 31 pessoas
decidindo, antes de uma eleicdo, qual método ird utilizar: P — Plural, B — Contagem Borda, C —
Condorcet e D — dois turnos.



2.2. A escolha coletiva 51

método é claramente superior, poderiamos ser capazes de dizer que essa
escolha é a correta. Mas |...] ndo é possivel provar ou mesmo argumentar
persuasivamente que qualquer método de eleicdo ou decisdo é claramente
superior a todos os outros. (RIKER, 1988b, p.22)

Desta forma, a partir da premissa que ndo hd um método melhor ou perfeito',
nao ha como afirmar que a escolha coletiva sempre represente, precisamente, as vontades
individuais do grupo. Na agregacao de informagoes individuais em uma tunica coletiva,
sempre havera uma perda. Uma analogia que pode ser utilizada para observar como seria
a agregacao de escolhas individuais divergentes em uma tunica escolha coletiva é a medicao
de temperatura de um corpo na termodinamica. Embora a temperatura seja proporcional
a energia cinética média das moléculas, cada molécula, individualmente, possui sua propria
energia cinética. Desta forma, a temperatura de um corpo é uma representacao tnica de
caracteristicas individuais diferentes (AZEVEDO; LIMA-MARQUES; TENORIO, 2012).
Nas Escolhas Sociais também ha uma representagao tinica, por algum tipo de calculo
(regra de agregacao), de caracteristicas individuais distintas (escolha individual) em uma
representacao unica das preferéncias individuais. Nesse sentido, Riker, ao explanar sobre
a visao Russoniana ou populista da votacao, afirma que o resultado sera preciso se cada
cidadao escolher pelo interesse comum, nao por interesses privados ou pessoais. Nessa visao,
“[...] somando-se o interesse comum (voto) de pessoas reais, pode-se chegar & vontade da
grande pessoa artificial, a Soberania.” (RIKER, 1988a, p.11).

Embora o estudo mais aprofundado das regras de agregacao nao seja objeto deste

trabalho, o entendimento dessas regras e suas consequéncias fazem parte do fendmeno

14 A unanimidade ndo traria controvérsia sobre o método escolhido. Contudo, como o método é escolhido

antes da escolha coletiva, ainda persiste o problema de nao haver método melhor ou perfeito.

Tabela 2: Métodos de agregacao e Resultados

método resultado vencedor

plural P = 10 votos, D = 9 votos, C = 7 votos e B = 5 votos. P
Mais votados sao P = 10 votos e D = 9 votos. No segundo

dois turnos turno, de acordo com a ordem das preferéncias, D = 16 D

votos e P = 15 votos.
D>P(16a15),C =P (16al15),B> P (21a10),C = D
Condorcet (17a14), B> D (22a9) e C = B (17 a 14). Logo, C > B C
eC~DeC > P.
C é rejeitado por 5 votos, D por 10 votos, P por 16 votos e
B por nenhum voto.
B é eliminado na primeira rodada com 5 votos; C é eliminado
Run-off na segunda rodada com 7 votos; e P é eliminado na terceira D
e tltima rodada com 15 votos e D fica com 16 votos.
p(B)=3x5+4+2x16+1x 10=57
p(P)=3x10+2x5+1x0=140
p(C)=3xT7T+2x104+1x9=250
p(D)=3x9+2x0+1x12=239

Fonte: adaptado de Conceigao (2006, p.19-20)

antiplural

Contagem Borda
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do voto experimentado pelo eleitor. Nesse sentido, como sera observado no conceito de
voto estratégico, mais adiante na subse¢ao 2.2.5, o entendimento por parte do eleitor de
quanto seu voto influi no resultado é importante na avaliagdo dos custos e beneficios de sua
decisdo. Também nao se pode deixar de lado o fato de que as influéncias sobre o eleitor,
legitimas ou ilegitimas, acabam por levar em conta a regra de agregacao, pois esta indica

quantos votos sao necessarios para o candidato ou opcao lograr éxito.

2.2.4 Paradoxos

Ainda que o senso comum nos mostre que a maioria dos votos sempre é a melhor
opcao, existem muitos paradoxos que envolvem a escolha coletiva. Quando existem somente
duas opcoes, a regra da maioria nao representa problema algum. Entretanto, quando
existem mais de duas opgoes, o resultado dependera do método empregado e o computo

final pode ser paradoxal.

Apresentado aos estudiosos somente em 1940 pelo economista escocés Duncan
Black (1908-1991), em 1875, o Marqués de Condorcet descobriu um paradoxo quando
existem mais de duas opgoes de votagao (RIKER, 1988a, p.2). A partir de mais de duas
opgoes pode haver o que se chama de maioria ciclica'®. Butler (2012, p.31) exemplifica a
maioria ciclica fazendo uma analogia com o jogo chamado Pedra, Papel e Tesoura, onde
nenhuma opcao triunfard sempre sobre todas as outras. Assim, para Condorcet, quando
diferentes pares sao posicionados juntos como op¢ao para a votac¢ao, haverd um ciclo
entre os diferentes vencedores (BUTLER, 2012; RIKER, 1988a). Para Epstein (1997), esse
comportamento também é chamado de efeito Condorcet ou maioria ciclica. Ele exemplifica
de forma simples como o efeito ocorre com trés candidatos e trés ordens de preferéncia,

conforme Tabela 3.

Tabela 3: Exemplo de maioria ciclica.

eleitor | Ordem de preferéncia
eleitor 1 A-B>C
eleitor 2 B>-C>A
eleitor 3 C~A>B

Fonte: adaptado de Epstein (1997).

Analisando as preferéncias da Tabela 3 é possivel perceber que A ganha de B
e B ganha de C' em ambos os casos por 2 a 1. A intransitividade ocorre porque C
também ganha de A por 2 a 1. Se as escolhas forem apresentadas ao eleitor aos pares,
o resultado final do vencedor dependera da ordem em que as opg¢odes sao apresentadas,

ocorrendo a maioria ciclica. Segundo Epstein (1997) essa intransitividade denuncia uma

15O termo original em inglés é cycling.
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irracionalidade na decisao coletiva. Para ele, esse paradoxo se apresenta como a “[...]
intransitividade da preferéncia coletiva apurada a partir da soma de preferéncias individuais
transitivas [...]”(EPSTEIN, 1997, p.281). Em sentido semelhante, Riker (1988a, p.1) o
define como a “[.. .| coexisténcia de valores individuais coerentes e uma coletiva e incoerente
escolha pela regra da maioria.”. Para List (2013), o paradoxo de Condorcet é a observagao
de que a “[...]preferéncia majoritaria pode ser ‘irracional’ (especificamente intransitiva)

mesmo quando as preferéncias individuais sdo ‘racionais’ (especificamente transitivas)”.

Embora tenha sido estudado hé algum tempo, ndo ha uma solucao clara para esse
paradoxo e outros efeitos indesejaveis na agregacao das vontades individuais. Epstein
(1997) afirma que, conforme estudos realizados nos tltimos 50 anos, resultados indesejéveis
podem ocorrer em qualquer sistema escolhido. No mesmo sentido, Kenneth Arrow (1921 ),
economista americano e prémio Nobel de economia de 1972, provou que uma generalizacao
deste paradoxo pode ocorrer em qualquer sistema honesto de contagem de votos (RIKER,
1988a, p.2). Kenneth formulou o denominado Teorema da Impossibilidade de Arrow definido
pela impossibilidade de que a vontade da maioria prevaleca sem infringir uma das cinco
condigoes definidas por ele como fundamentais a todo o regime democrético (EPSTEIN;,
1997; LIST, 2013). Sobre o mesmo teorema, Sen (1995, p.1) afirma que nao é geralmente
possivel extrair uma vontade social integrada que satisfaca mesmo uma visao mediana que

pareca refletir as demandas elementares de razoabilidade.

Pouco antes de Condorcet, em 1781, o também francés Jean-Charles de Borda
(1733-1799) especulou sobre a natureza das eleigdes preocupando-se especialmente sobre o
problema de que alguns eleitores podem ser altamente favoraveis a determinada opcao e
outros seriam fracamente contrarios, mas cada um deles ainda teria um voto (BUTLER,
2012, p.31). A preocupagao de Borda estava em situagoes como: uma simples maioria de
eleitores pouco favoraveis a uma determinada opc¢ao em contrapartida a uma minoria de
eleitores altamente favoraveis a outra opcao. Neste caso, se a escolha for feita por maioria
simples, a vontade final pode nao representar adequadamente a coletividade. Assim, Borda
levantou a questao de que a agregacao das vontades individuais deve ser feita de forma
cardinal e nao ordinal, de modo a representar a relevancia de cada opc¢ao do ponto de vista
do eleitor. Criou entao, a chamada contagem Borda, descrita na subsecao 2.2.3. A respeito
da ordinalidade, Amartya Sen mostrou que as “[...| preferéncias ordinais sao insuficientes

para fazer escolhas sociais satisfatérias.”(LIST, 2013)

2.2.5 lIgnorancia racional e voto estratégico

Além do grau de preferéncia de uma opcao em relacio a outras, os eleitores podem
nao buscar todas as informagoes necessarias que caracterizam cada opgao. Como hé uma
percepcao do pouco impacto que seu voto terd no computo final, pode nao haver vontade

suficiente de empreender esfor¢co para se informar sobre cada opg¢ao. Essa sensacao por
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parte do eleitor de que suas possibilidades de mudar o resultado das elei¢gdes é minimo,
torna desinteressante buscar informagoes sobre as opg¢oes. Desta forma, segundo Butler
(2012), o eleitor pode apresentar o que o economista norte-americano Anthony Downs
(1930— ) definiu como ignordancia racional. Ainda segundo Butler (2012, p.16), a ignorancia
racional dos eleitores no debate politico pode permitir a influéncia de grupos de interesse
sobre suas preferéncias. Uma visao mais detalhada sobre como o eleitor busca e avalia as

informagoes sera abordada na subsecao 2.3.2.

A sensacao por parte do eleitor da quase inutilidade de seu voto provoca outra
consequéncia, chamada pelos estudiosos de Escolhas Sociais de voto estratégico. Neste
conceito, o eleitor muda sua vontade inicial procurando outras opg¢oes que teriam maiores
chances de vencer e, em segundo plano, procurar aquela que mais se aproxima de sua
vontade. Também chamado de wvoto tdtico, quando um eleitor vota estrategicamente
pensando nas opgoes do outro ou alterando sua escolha para aumentar a “utilidade” de
sua opcao, a escolha coletiva pode nao representar mais a real preferéncia coletiva. Butler
alega que para alguns estudiosos parece impossivel que qualquer sistema possa representar
fielmente as vontades individuais de forma coletiva. Isso porque como os eleitores votam
estrategicamente, grupos podem fazer influéncias indevidas, ou mesmo a grande massa dos
eleitores podem nao se importar com as questoes relevantes ou mesmo nao votar. OQutros
estudiosos acreditam que existem métodos que desencorajam o voto tatico. (BUTLER,
2012).

Contudo, ha um tipo de voto estratégico que ocorre nao pela ignorancia racional,
mas pela indiferenca das op¢oes. Quando uma opgao é indiferente para um individuo e
de grande importancia para outros, o primeiro individuo alia-se de forma estratégica ao
segundo para que este obtenha éxito no seu resultado. Em troca, em outra disputa, o
segundo individuo auxilia o primeiro quando a disputa for importante para este e indiferente
para o segundo. Ocorrendo principalmente em assembléias, essa troca de “favores” recebe o
nome de logrolling ou vote trading (BUTLER, 2012; MUELLER, 1976). Outras influéncias
também podem alterar a vontade inicial do eleitor tais como: coer¢do, ameaga e compra
de votos. No Capitulo 3 serdo abordadas as propriedades dos sistemas de votacao criadas

para prevenir tais influéncias.

De toda forma, qualquer que seja a regra de agregacao'®, é importante manter
a fidelidade da representagao da caracteristica individual, ou seja, a preferéncia real do
eleitor deve ser respeitada, desde a insercao no sistema até o computo final. Alinhado com
esse entendimento, a parte do problema envolvido na escolha da regra de agregagdo mais
adequada, alguns estudiosos de Escolhas Sociais buscam também métodos de votagao que

mitiguem o voto estratégico em busca do voto sincero'”. Assim, a vontade sincera é a

16 Embora a férmula de célculo do computo dos votos seja importante, o foco estd em como captar a

verdadeira preferéncia do eleitor e garantir que seja representada no resultado final.

17O termo sincere voting ou sincere vote é normalmente utilizado pelos estudiosos de Escolhas Sociais
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verdadeira preferéncia ou opiniao do eleitor, influenciada somente pelas informacoes ao

eleitor sobre cada opcao, livre de influéncias ilegitimas.

2.3 A democracia e o voto

As escolhas sociais falam de forma ampla das escolhas individuais agregadas de
forma coletiva. Entretanto, este trabalho esta direcionado no estudo do fenémeno do voto
na democracia representativa. Nesse sentido, com o objetivo de posicionar a democracia
representativa na escolha social, a Figura 3 mostra uma taxonomia simplificada destacando,
em vermelho, o escopo deste estudo. Embora alguns aspectos de outras escolhas sejam
citados neste trabalho, o foco estara nos elementos que envolvem a votagdo como momento

onde ocorre o fendmeno do voto no processo eleitoral.

Figura 3: Taxonomia simplificada da Democracia

| escolhas l

(individuais) ( sociais )

outras :
[Llhas] ( democracia )

(representativa) ( direta )

( gOVerno ) elei¢oes (assembléias)

processo

eleitoral

(preparagéo) [ votacao ] ( resultado ]

Fonte: o autor.

Apoés a descricao dos principais aspectos da Teoria da Escolha Social que explicam
o fenémeno do voto, torna-se necessario verificar quais aspectos sao relevantes para a
democracia representativa, onde o voto é a manifestacao da vontade do eleitor sobre quem
ird representa-lo. Nesse sentido, as intencgoes reais e principios envolvidos na democracia
sao essenciais para nortear e moldar as solucoes de sistemas de escolha social. Por outro
lado, a aparente simplicidade da vota¢do pode implicar em um entendimento superficial
sobre a prépria democracia. Riker (1988a, p.1) afirma que mesmo “[...] estudantes da
democracia tendem a considerar o mecanismo de votagao e contagem dos votos como
um assunto trivial.”. Para Riker, a Teoria da Fscolha Social, criada por Duncan Black,
Kenneth Arrow e Robin Farquharson, estd diretamente ligada a Teoria da Democracia

(RIKER, 1988a, p.2). Como a votagao é um método de agregacao de valores, as escolhas

para contrapor o conceito de voto estratégico ou voto tdtico.
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sociais devem incluir a teoria da votagao e, por outro lado, a votagdo é uma caracteristica
indispensavel da democracia (RIKER, 1988a, p.1). Assim, para o estudo dos problemas
e modelos implementados nas elei¢des, justifica-se o uso da Teoria das Escolhas Sociais

como base do arcabougo epistemoldgico a ser considerado.

2.3.1 Os principios democraticos

William H. Riker (1920-1993) foi um cientista politico norte-americano que aplicou
o raciocinio matemdtico & ciéncia politica'®. Em seus estudos, Riker (1988a) afirma a
necessidade de um acordo sobre a no¢ao de democracia. Contudo, ressalta que nao é
possivel estabelecer uma tnica fonte competente de defini¢ao, pois as democracias tém
existido em nacoes desde o mundo antigo e medieval até atualmente. Assim, dada a
diversidade cultural e social dessas nacoes em toda a historia, seus objetivos e métodos
sdo diversos e provenientes de diferentes fontes (juridicas, filoséficas, didaticas etc.). Desta
forma, Riker (1988a) buscou os elementos comuns da democracia em cinco documentos
representativos: A oragao finebre de Péricles (431 a.C.)', o Acordo do Povo?®, declaracio
de independéncia dos Estados Unidos da América, Declaragao dos Direitos do Homem e
do Cidadao®' e o discurso de Lincoln em Gettysburg?. A partir destes documentos, os
trés elementos basicos em comum foram: participagdo, liberdade e igualdade. Considerando
que as caracteristicas de um sistema eleitoral devem derivar destes trés elementos basicos,

neste trabalho tais elementos serao chamados de principios.

Para ele, a participagao é um fim em si mesmo, assim como um método préatico para
facilitar a melhor realizacao humana. Nessa perspectiva, também demonstra claramente a

relacao entre voto e democracia:

O atributo crucial da democracia é a participagdao popular no governo.
Isso é o que a raiz da palavra originalmente significava em Grego. Embora
as instituicoes de participagao tenham sido muitas e variadas, elas sempre
giravam em torno do simples ato de votar. [...] A votagdo, entretanto,
nao é equivalente a democracia. Somente a votacgao que facilita a escolha
popular é democrética. [...] Assim, pode-se dizer que a democracia
implica na votagdo, mas a votagdo nao implica democracia. Ou, voto é
uma condigdo necessdria, mas nao suficiente, para a democracia. (RIKER,
1988a, p.5)

18 <http://www.nasonline.org/publications/biographical-memoirs /memoir-pdfs/riker-william-h.

pdf>.

Pericles’ Funeral Oration, discurso proferido por Péricles, ao final do primeiro ano da Guerra do
Peloponeso.

The Agreement of the People, série de manifestos publicados entre 1647 e 1649 para mudancas
constitucionais no Estado inglés.

Déclaration des Droits de I’Homme et du Citroyen, documento méximo da Revoluc¢ao Francesa,
utilizado como base da Declaracao Universal dos Direitos Humanos.

Discurso do presidente dos Estados Unidos Abraham Lincoln em 1863 apos a batalha de Gettysburg.

19

20

21


http://www.nasonline.org/publications/biographical-memoirs/memoir-pdfs/riker-william-h.pdf
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Em relagao a liberdade, Riker define que seu propésito histérico nao é a liberdade
como um fim em si, mas uma condi¢ao para atingir efetivamente tanto uma participacao
politica quanto a liberdade no processo de escolha na votacao. A Igualdade para Riker
(1988a, p.7-8) significa mais do que se o voto de cada pessoa foi contado da mesma
forma, representa a igualdade perante a lei, a igualdade de oportunidades econémicas
e educacionais além de uma porcdo da riqueza. A igualdade facilita a dignidade® e

auto-realizacao, bases do ideal democratico. Finalmente, ele conclui que:

[...] pode-se dizer que a votagdo, que é um tema central na teoria da
escolha social, estd no coragao do método e do ideal democratico. Fica
claro, portanto, que a teoria da democracia deve estar intimamente
envolvida com a teoria da escolha social. (RIKER, 1988a, p.8)

Sobre tais principios Coleman e Ferejohn (1986) posicionam a opiniao de Riker
destacando como a democracia é considerada em relagdo a Teoria da Escolha Social,

especificamente:

Na teoria da escolha social, a propria democracia é analisada como um
subconjunto de instituicbes para agregar preferéncias individuais em
escolhas sociais, ou seja, a democracia é um tipo ou um conjunto de
regras de votagdao. Nos problemas relativos a agregacao, a teoria da
escolha social trata preferéncias individuais de forma bésica e como dado.
A votacdo, nesta visdo, expressa ‘gostos’ ou preferéncias; ndo consiste
na formacao de um julgamento coletivo. Na opinido de Riker, o que
distingue os procedimentos de votagao democratica de alternativas é o
seu compromisso com os ideais de igualdade, liberdade e participacdo.
(COLEMAN; FEREJOHN, 1986, p.9) (grifei)

Considerando que a Declaragao dos Direitos do Homem e do Cidadao da Revolucao
Francesa, um dos documentos avaliados por Riker para elencar os trés principios democra-
ticos, serviu de base para a Declaragao Universal dos Direitos Humanos, tais principios

podem ser observados em seu artigo 21:

(1) Toda pessoa tem o direito de participar do governo de seu pais,
diretamente ou por meio de representantes livremente escolhidos.

(3) A vontade do povo é a base da autoridade do poder publico; esta
vontade sera expressada mediante eleicdes genuinas que devem ser reali-
zadas por sufragio igual e universal, por voto secreto ou outro processo
equivalente que assegure a liberdade de voto.” (UN, 1948)

A declaragao feita pela ONU em 1948 demonstra a importancia e universalidade
dos principios democraticos. A participagdo e igualdade podem ser percebidas tanto do
ponto de vista de participacao de todos no governo quanto pelo universalidade e igualdade

do sufragio. A liberdade é explicitamente definida como requisito, sendo apresentado o

23 Do inglés self-respect.
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voto secreto como meio para garantir a liberdade do voto. No mesmo sentido, mas vindo

de um estudioso da prética eleitoral®!, van Acker (2004) afirma que:

[...] os elementos principais que uma eleicao deve satisfazer [...] estao
bem resumidos no artigo 21 da Declaracao Universal dos Direitos Hu-
manos, que englobam: a privacidade do voto; a precisdo da contagem; o
principio de um homem, um voto; e a liberdade da votagao. (van ACKER,
2004, p.53)

Assim, garantir os principios da participacao, liberdade e igualdade na votagao é garantir a

democracia.

Nesse contexto, Azevedo, Lima-Marques e Tendrio (2012) definem a legitimidade
da votagcdao como a garantia destes trés principios na efetiva representacao coletiva das
vontades individuais em busca do bem-estar social, ressaltando que tais vontades individuais
devem ser sinceras, construidas somente a partir de influéncias legitimas. A busca dessa
legitimidade da votagao ¢ o objetivo da construcao de qualquer sistema de votagao em

democracias representativas.

Entretanto, essa legitimidade da votacao é condicao necesséaria, mas nao suficiente,
na busca pelo ideal democratico, pois o ato de votar envolve muitos aspectos que podem
alterar a genuinidade da vontade coletiva. O eleitor é o sujeito influenciado ndo somente
por suas percepgoes sobre o ato de votar, mas também por influéncias externas legitimas
e ilegitimas. O voto como informacao registrada deve representar sua vontade sincera, sem
ferir os principios democraticos na agregacao da vontade coletiva. A partir desse contexto,
torna-se necessario aprofundar, sob a 6ptica econdémica da Teoria da Escolha Social, o que
é relevante para o eleitor em sua decisao do voto, ou seja, a reacdo econdmica?® do eleitor

sob determinadas influéncias.

2.3.2 A reacao do eleitor

As elei¢oes sao responsaveis por definir aqueles que representarao o povo. Contudo,
o poder de governar ou de legislar também pode ser utilizado para interesses escusos de
alguns candidatos e outros interessados, e nesse contexto, cada voto passa a ter uma espécie
de prego. Em situagoes normais, entretanto, o candidato tenta convencer o eleitor de que
ele representa a sua melhor opcao. Para que sistemas de votacao sejam bem projetados
e avaliados, a questao estd em como prevenir que meios ilegitimos sejam utilizados para

influenciar e alterar a vontade do eleitor.

24
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Afirmagao feita a partir de uma conferéncia de voto eletonico.

Como o arcabouco tedrico utilizado é a Teoria da Fscolha Social, a avaliacdo da reacao do eleitor é
econdmica, ou seja, onde sao avaliados pelo sujeito os custos e beneficios da tomada de decisdao. De
toda forma, ndo esta excluida um complemento dessa reacdo com a Teoria do Prospecto, descrita na
se¢do 2.1, pois esta teoria trata de uma percepgdo mais apurada (do ponto de vista psicoldgico) destes
custos e beneficios.
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Mueller (1976, p.411), na tentativa de sistematizar a racionalidade®® do eleitor no
ato de votar, descreve uma funcao?’ que ilustra como o eleitor elege sua opcao, dependendo
da percepcao dos custos e beneficios percebidos. A equagao descrita por Mueller (1976)
foi baseada no trabalho de Riker e Ordeshook (1968) que apresentaram uma Teoria do

Calculo da Votagao.

R=BxP-C+D (2.1)

Onde: R = a reacao do eleitor,
B = o beneficio da acao do eleitor,
P = a probabilidade de obtencao desse beneficio se
a acao for realizada,
C = o custo da acao, e
D = beneficios individuais complementares a acao.

Assim, a Equacao 2.1 representa a reacao do eleitor na coleta de informacoes sobre
as escolhas. Nesta equacao, B representa os beneficios advindos da escolha, ou seja, o
beneficio que o eleitor recebera diante do sucesso de seu candidato preferido em relacao a
sua opgao menos preferida. P representa a probabilidade do individuo receber o beneficio
em funcao de seu ato de votar. C é o custo de coleta de informacoes sobre as opgdes ou do
ato de votar como um todo. D representa os beneficios extras advindos da escolha, tais
como posigao perante o grupo ou algum ganho psiquico. (RIKER; ORDESHOOK, 1968;
MUELLER, 1976)

Esta equacgao é simples, mas importante na explicacdo de como funciona a prefe-
réncia do eleitor. Primeiro, o eleitor buscara as informagoes sobre a sua opc¢ao até que o
custo desta busca (C) ndo seja maior que os beneficios diretos das escolha (B) — associado
a sua probabilidade (P) — juntamente com eventuais beneficios adicionais (D). Segundo os
autores, nao seria racional ter um custo maior que o beneficio da decisao. Embora o eleitor
possa ter uma preferéncia inicial por uma opc¢ao, a probabilidade associada influencia
diretamente qual opgao sera efetivamente escolhida. Isso porque, de forma natural, a
probabilidade (P), em conjunto com o beneficio (B), provoca uma busca por um equilibrio
(trade-off ). Mesmo que haja uma preferéncia inicial do eleitor por um grande beneficio (B),

mas com uma probabilidade (P) baixa, o eleitor pode migrar sua preferéncia para outra

26 Riker e Ordeshook (1968) e Downs (1999) afastam as condi¢des onde o eleitor escolhe de forma

irracional, pois a agdo do eleitor seria imprevisivel. Riker e Ordeshook (1968) concluem que néo
conseguiram eliminar todas as instancias possiveis de irracionalidade do modelo proposto. De toda
forma, a equacao utilizada ilustra uma boa predicdo do comportamento do eleitor.

Embora Mueller (1976) tenha utilizado o termo “funcdo”, ele se baseia no texto de Riker e Ordeshook
(1968), que utiliza o termo “equagao”. Desta forma, neste trabalho serd utilizado o termo equagdo em
vez de fungdo. Deve-se ressaltar que esta equacdo é apenas ilustrativa, pois nao é possivel fazer um
célculo ja que ndo ha como quantificar as varidveis.

27
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combinagao (B x P), o que se alinha com o entendimento do voto estratégico apresentado
na secao 2.2.5. A sensagao de fraqueza do voto, a opg¢ao do eleitor pela mudanga ou
mesmo a explicacdo da opgao indiferente podem advir de: baixas probabilidade (P) (a
op¢ao nao vai ganhar), baixo beneficio (B) (a op¢ao nao faz diferenga), ou a combinagao
(B x P) é baixa quando comparada ao custo (C). Ao crer que sua opgao é irrelevante no
computo geral, o eleitor passa por um processo de alienac¢ao (“meu voto nao importa”) e
entao abre-se espago para uma op¢ao que nao é a real preferéncia do eleitor. (AZEVEDO;
LIMA-MARQUES; TENORIO, 2012)

Riker e Ordeshook (1968), ao proporem a Equacao 2.1, partem de uma equagao
mais simples (Equacdo 2.2) — proposta por Anthony Downs®® — como uma expressao inicial
do célculo da votagao que procura prever o comportamento do eleitor. Ressaltam ainda

que, quando R > 0 é razoavel votar, enquanto que se R < 0 nao seria vantajoso.

R=(BxP)-C (2.2)

Entretanto, para chegar a Equacao 2.1, Riker e Ordeshook categorizam os efeitos
do ato de votar. Segundo eles, alguns desses efeitos (positivos ou negativos) dependem
da contribuigdo individual para o resultado (ndo dependem unicamente do individuo)

enquanto outros sao independentes. A Figura 4 ilustra essa categorizacao.

Figura 4: Categorizacao dos efeitos das utilidades esperadas do ato de votar.

[ negativo (A) ]

Efeitos em que a magnitude é
dependente da contribuicao
individual para o resultado

esperada da votagao

ositivo (B
[ Efeitos na utilidade ] [ P ®

[ negativo (C) ]

Efeitos em que a magnitude é
independente da contribui¢ao
individual para o resultado

[ positivo (D) ]

Fonte: adaptado de Riker e Ordeshook (1968, p.27)

Desta forma, ao analisar a Equacao 2.2, Riker e Ordeshook percebem que ha um
efeito negativo independente do resultado (C), mas nao ha efeitos positivos independentes
da reacao dos outros eleitores. Assim, eles propoem a variavel D para representar os
beneficios independentes da acao dos outros eleitores — e portanto nao multiplicados pelo

fator P. Com o acréscimo desta variavel, chega-se a Equacao 2.1. Eles complementam que

28 Conforme Heckelman (1995) e Heckelman (1998).
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em D, os beneficios representam desde a satisfagao relacionada a tradigao democratica
de votar até aquela associada a afirmacao da preferéncia por um partido. Para a maioria
das pessoas, a experiéncia da votagao é a tnica experiéncia significativa de participacao
politica. (RIKER; ORDESHOOK, 1968)

Os autores citam o custo A como os efeitos negativos dependentes da contribuigao
do eleitor para o resultado. Um exemplo, segundo eles, é a coagao de empregadores brancos
sobre as escolhas (votos) de lavradores negros. Embora tenham proposto a variavel A
conforme Figura 4, Riker e Ordeshook, nao a inseriram na Equagao 2.1. Isso porque, em
relag@o aos custos (efeitos negativos), afirmam que somente aqueles em C sdo universais. Em
relagdo a A, os autores afirmam que esta variavel é tanto nao-universal quanto relacionada
de forma complexa com R e, por isso, acham que trard pouco retorno sua insercao formal
na equagao. Como a coacao e influéncias ilegitimas fazem parte deste trabalho, tal variavel
sera importante e, portanto, sera utilizada a Equacao 2.3, adaptada a partir do texto de
Riker e Ordeshook (1968).

R=(B-A)xP-C4+D (2.3)

Na secao 2.1, foi apresentada a Teoria do Prospecto, representada pela Figura 2
(pagina 44). A partir dessa representacao grafica, pode-se fazer uma jungao entre a equagao
proposta por Riker e Ordeshook (1968), adaptada na Equagao 2.3, e a Teoria do Prospecto.
Isso porque a equacao de Riker e Ordeshook propoe que os ganhos e perdas sao lineares.
Por outro lado, a Teoria do Prospecto defende que a percepcao do ganho diminui a cada
unidade adquirida e a percepcao da perda cresce mais rapido que as mesmas unidades
equivalentes em ganho. Desta forma, na Equacao 2.3 pode-se interpretar que se A e B
representarem cada uma 10 unidades, conforme a Teoria do Prospecto, a percepcao do
individuo da perda sera maior e, embora sua magnitude seja a mesma, o resultado de
B — A representaria um efeito psicolégico negativo para o eleitor. Esta é uma proposta que
deve ser melhor avaliada, mas aparenta ser promissora em funcao da Teoria do Prospecto

ser uma teoria psicologicamente bem fundamentada.

Ainda sobre a equagao de Equagao 2.1, Azevedo, Lima-Marques e Tendrio (2012)
propoem uma divisdo da probabilidade (P) em duas probabilidades: uma antes da elei¢do
e a outra apos. Desta forma, antes da eleicao, o eleitor acredita que se a op¢ao ganhar, ele
obterd o beneficio (B). Entretanto, como se trata de uma promessa, o candidato pode nao
conceder o beneficio, ou mesmo nao conseguir atender a promessa, configurando-se como
outra probabilidade associada a (B) que somente podera ser confirmada apés a elei¢ao. De
toda forma, além da complexidade do ponto de vista do eleitor para escolher uma opcao,

a equacio de Riker e Ordeshook (1968)?° auxilia na compreensao de como e quais fatores

2 Equacdo 2.3.
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podem influenciar na mudanca da preferéncia do eleitor.

Pelo exposto até o momento, ha uma busca sobre formas mais adequadas para
extrair a vontade coletiva a partir das preferéncias individuais. A observacao do fenémeno
do voto pela Teoria da Escolha Social traz elementos importantes que contrapdem o senso
comum. Do ponto de vista da informacao, ha uma dindmica da vontade do eleitor até o

resultado da eleicao, conforme secao a seguir.

2.4 O fluxo do voto como informacao

Sob a éptica da informagao, Azevedo, Lima-Marques e Tenério (2012) propoem
um fluxo da vontade do eleitor, desde a vontade sincera até sua representacao no computo
final. A partir da defini¢do de legitimidade da votagdo apresentada na subsecao 2.3.1, outra
definicdo mais ampla foi concebida do ponto de vista da informagao. Assim, definem legiti-
midade ideal como o atendimento aos principios democraticos de participagdo, igualdade e
liberdade, sem que haja perturbacao informacao nesse fluxo. Isso representa a integridade
da verdadeira preferéncia de todos os eleitores até o resultado. A Figura 5 descreve o fluxo

proposto.

Figura 5: Fluxo da vontade sincera para a vontade coletiva.

Legitimidade ideal = A, + A,+A,=0

(1 Ry
[ o ]c>[ ]c>[ ot ]c>[ o ]
A1 Az A3
Fonte: (AZEVEDO; LIMA-MARQUES; TENORIO, 2012).

Os deltas na Figura 5 representam as possiveis perturbagoes na informacao durante
o fluxo. O A; é diferente de zero se houver diferenca entre a vontade sincera e a vontade
efetivada, como é o caso da compra de votos. O A, igual a zero significa que aquela vontade
efetivada estd devidamente registrada. Neste caso, as possiveis alteragoes podem ocorrer
devido & erros do sistema de votacdo (caso de imprecisoes em métodos como punch card
OU mesmo em casos como erros na marcagao de uma cédula pelo eleitor). O Aj é igual a
zero se o computo dos votos representar fielmente o computo a partir dos votos registrados.
Alteragoes neste delta representariam imprecisdes na contagem ou mesmo alteracoes de

mé-fé (fraude).

Assim, conforme Azevedo, Lima-Marques e Tendrio (2012), haveria a legitimidade

ideal na votacao se A1+Ay+A3 = 0. Antes da opgao efetiva, o eleitor é influenciado a alterar

30 Punch card método de votacdo utilizado em algumas localidades dos EUA em que o eleitor fura o

papel no local do candidato para definir sua escolha.
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sua vontade de forma legitima (campanha) ou ilegitima (compra de votos, ameaga etc.)3!.
Ao escolher sua opcao, o eleitor a manifesta de alguma forma no sistema eleitoral e, ao
final, o seu voto é computado conforme alguma regra matematica previamente estabelecida
(regra de agregacao) e o computo total dos votos representa a escolha coletiva (AZEVEDO;
LIMA-MARQUES:; TENORIO, 2012). Contudo, existem alteragoes na vontade que podem
ser legitimas. Jonker e Pieters (2010) afirmam que as influéncias sobre os eleitores podem
ser legitimas ou ilegitimas. Para eles, “[...] o que seria considerado aceitavel depende da
cultura e da natureza das elei¢oes.”, o que demonstra como o sistema eleitoral é altamente
dependente de contexto. Azevedo, Lima-Marques e Tenério (2012) citam também outras
interpretacoes do fluxo proposto no principio democraticos da participagdo, como é o caso da
ergonomia e do analfabetismo e outras imprecisoes que o proprio sistema de votacao pode
provocar®?. Por fim, na contagem, pode haver erro ou alteracoes intencionais, provocando

um resultado que nao representa as vontades efetivamente inseridas no sistema?3.

Pelo senso comum, parece simples garantir esse fluxo de informagao em busca
da legitimidade ideal. Também nao seria errado imaginar que o eleitor queira perceber
que a sua vontade foi realmente representada na vontade coletiva. Entretanto, como sera
visto na secao seguinte, a solucdo adotada para evitar as influéncias ilegitimas sobre os
eleitores, provoca uma diminuicao da confianca do eleitor de que seu voto foi realmente
computado. O entendimento da intencionalidade da elei¢ao é fundamental para a defini¢cao
das premissas e principios e, posteriormente, de uma pratica adequada, ou mesmo para
permitir uma comparacao entre sistemas diferentes. Assim, a dificuldade nao esta somente
nos paradoxos e problemas envolvidos na agregacao de escolhas individuais em uma escolha
coletiva, mas no balango entre a confiabilidade de que todas as vontades individuais foram
computadas corretamente e a efetividade das solugoes para mitigar as influéncias ilegitimas

que afetam o principio democratico da liberdade do eleitor na votagao.

2.5 Conclusao do Capitulo

Do ponto de vista individual, a escolha ja representa um desafio psicolégico de
avaliacao dos custos, beneficios e riscos da decisao. Quando a decisao ¢ coletiva, ela depende
da decisao dos outros individuos do grupo. Nesse sentido, é possivel verificar, com somente
alguns conceitos da Teoria da Escolha Social, que a agregacao de preferéncias individuais
conflitantes, na tentativa de extrair uma escolha tinica em busca do bem-estar coletivo,

esta longe de ser trivial, esta envolta de paradoxos e nao aparenta ter uma solucao 6tima

31
32

Alteragoes desse tipo seriam representadas por Aj.

Cita, como exemplo, o punch card utilizado em algumas localidades dos EUA em que o eleitor fura
o papel no local do candidato para definir sua escolha. Pequenos desvios nesses furos ou mesmo
descalibragdo da méquina (intencional ou néo) poderia provocar a imprecisao no registro da vontade
do eleitor. Esse tipo de alteracdo, provocada por falta de ergonomia ou imprecisdo, seria representada
por As.

33 Tal alteracdo seria representada por As.
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ou unanime. A agregacao fica ainda mais complexa se for considerada a variavel tempo,
ou seja, como a vontade do eleitor se comporta ao longo de influéncia diversas até que
haja as elei¢oes ou o processo de escolha. Os desafios de extrair a vontade coletiva nao
residem somente na regra de agregacao mais adequada, mas também em como preservar
a vontade do eleitor contra influéncias ilegitimas e se esta vontade esta representada no

computo final.

Além do balanceamento de custos e beneficios da decisao individual em um contexto
coletivo, o eleitor esta inserido nesse contexto de paradoxos e métodos que podem ser
manipulados®*. Todos esses elementos implicam em um contexto que aparenta ser simples

(seu voto e o resultado), mas que torna sua decisao complexa.

A Teoria da Escolha Social, embora traga elementos tedricos fundamentais para a
implementacao pratica de sistemas de votagdo, nao apresenta detalhes sobre os principios
democraticos amplos como a participacao, igualdade e liberdade. Contudo, ao formular de
forma rigorosa o problema do Paradoxo de Condorcet, Kenneth Arrow elaborou o Teorema
da Impossibilidade de Arrow, onde cinco critérios razoaveis deveriam ser satisfeitos por
qualquer regra de agregacao. Segundo Arrow, estes cinco critérios sdo: cada eleitor pode
ter qualquer ordem de preferéncias dentre as opgoes; a regra nao deve ser ditatorial, onde
somente a escolha de um eleitor prospere sobre todas as outras; deve haver independéncia
das alternativas irrelevantes®; se todos estiverem a favor de uma proposta, essa proposta
serd a vencedora (regra da unanimidade); e a escolha coletiva deve ser transitiva, ou seja,
nao deve permitir o paradoxo de Condorcet. O Teorema da Impossibilidade de Arrow
demonstra que nenhuma regra de agregagao podera satisfazer todos os cinco critérios (ou

axiomas) definidos.

Deste modo, o Teorema da Impossibilidade de Arrow limita, por si sd, a escolha
coletiva ao exigir que haja uma definicao de quais dos cinco critérios de Arrow serao
atendidos. Este sera o limite da regra de agregacao. Contudo, definida a regra, a escolha
do ponto de vista do eleitor envolve também outros aspectos, como a sua percepc¢ao da
liberdade de votar e como o sistema eleitoral promove a igualdade e participagao. Nessa
pespectiva, os principios democraticos de liberdade, participacao e igualdade elencados
por Riker (1988a) podem servir como premissas a serem verificadas em qualquer sistema

de votacao. Por outro lado, nao se deve esquecer que o eleitor estd em um contexto

34 Um exemplo é o método plural sem sequndo turno que pode permitir a manipulacio de candidatos

com vistas a vencer as elei¢oes. Para ilustrar, suponha uma populacio em que 51% dos eleitores sejam
de esquerda e 49% prefiram candidatos de direita. Nessa disputa que, a principio, haveria somente
dois candidatos, um segundo candidato de esquerda pode ser propositalmente inserido na disputa pelo
partido de direita com o objetivo de dividir os votos dos eleitores que tém essa preferéncia. Desta
forma, mesmo que a maioria da populagao prefira candidatos de esquerda, caso o candidato de direita
seja Unico, o resultado da votacao poderia ser: candidato de direita = 49%, candidato de esquerda
A = 47%, candidato de esquerda B = 4%. Como néo hé segundo turno o candidato de direita é o
vencedor. Nos EUA nao hé segundo turno para a elei¢do presidencial.

35 Se o eleitor prefere A a B, entdo outras alternativas nio devem influenciar essa relacio de preferéncia.
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complexo de decisao. Nesse sentido, a avaliacdo das influéncias sobre o eleitor no seu
processo decisorio é igualmente essencial para verificar se os objetivos que se quer atingir

sao realmente respeitados quando o eleitor exerce seu direito.
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3 O voto secreto

O wvoto secreto talvez seja um dos aspectos mais instigantes e que provoca impactos
impactos na confiabilidade de um sistema eleitoral. Além disso, a conceituacao do voto
secreto afasta-se do entendimento comum. Por um lado é uma ferramenta poderosa
para promover a liberdade na votacao. Por outro, impede que se concretize o desejo de
comprovar se o resultado expressa de forma fidedigna as entradas (votos). Esse dilema
impacta diretamente no projeto de mencanismos e instrumentos para os sistemas eleitorais

e, consequentemente, nos sistemas de informacao relacionados.

Assim, na se¢ao 3.1 s@o apresentadas as origens do voto secreto e as diferencgas de
implantacao em diferentes paises. Na secao 3.2 apresenta uma visao geral do voto secreto
e a caracteristica sutil, mas essencial, de que o voto secreto deve ser requerido em vez de

somente permitido.

Para segmentar as diversas defini¢oes e termos envolvidos no voto secreto, sao
apresentadas as visoes da Teoria da Escolha Social (segao 3.3) e a visdo tecnicista (se¢ao 3.4).
Nas escolhas sociais, ha uma visao relacionada ao suborno, enquanto que na visao tecnicista
h& um detalhamento maior de diversas propriedades do voto secreto com o objetivo de

implementar protocolos de votacao.

3.1 Origens e abrangéncia do voto secreto

Segundo Keller et al. (2006), a decisao coletiva ja apresentava, em tempos remotos,
questoes sobre a liberdade do voto. O uso da cédula anénima, onde o contetido é desconec-
tado da identidade do eleitor, remonta ao século VI a.C.. Embora os atenienses votassem
em questoes diversas apenas levantando as maos, em alguns casos o voto precisava ser
secreto. Como exemplo, nos casos onde alguém era considerado perigoso para o Estado
deveria ou nao ser exilado, os votos eram feitos em cédulas de barro. Keller et al. (2006,
p.314) complementa que “Neste caso, foi considerado necessario votar via voto secreto

presumivelmente para evitar lesdes corporais ao eleitor”.

Contudo, foi somente apds a metade de século XIV que iniciou-se a utilizacao do
voto secreto por diversos paises. Em 1856 foi utilizado pela primeira vez o voto australiano
onde os eleitores votavam de forma privativa e em cédulas padronizadas. O sistema se
espalhou pela Europa e Estados Unidos para atender a demanda de protecao dos eleitores.
O significado de sigilo varia consideravelmente (AUSTRALIAN. .., 2014).

Porto (2000, p.419) cita o que seria o contrario do voto secreto, o voto a descoberto

ou publico em que a vontade do eleitor é mostrada a todos. Ele afirma que o voto aberto foi
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defendido por Montesquieu (1689-1755)! e Robespierre (1758-1794), com o argumento de
que o voto dos eleitores pudesse ser guiado por notaveis e que a publicidade salvarguadaria
o povo. Ainda, segundo Porto, para o filésofo e economista inglés Stuart Mill (1806-1873)3,
o eleitor deveria votar como se seu voto fosse tnico, atendendo ao interesse ptblico e,
portanto, deveria ser feito perante os olhos do publico. Em sua defini¢do de voto secreto,
Porto (2000, p.463) entende que “[...] a finalidade do sigilo é precaver o eleitor contra as
pressoes que afetem a liberdade da sua escolha.”. Ao discorrer sobre a historia da legislacao
brasileira sobre o voto secreto, Porto demonstra a preocupagao com qualquer marca na
cédula, com o armazenamento de forma sequencial e o uso de cédula tinica tendo a intencao

de atingir o anonimato total do voto.

Embora possa ser um senso comum, pelo menos no Brasil, que o voto — em cédula
ou registro eletronico — nao possa ter qualquer marca que possa relacionar o eleitor ao voto,
nao é o que acontece em todas as democracias. Jonker e Pieters (2010, p.1) indicam que,
embora na maioria dos paises o eleitor vote sem que outros possam saber qual sua opcao,
paises como Reino Unido e Nova Zelandia isso nao é feito em tltima instancia. No mesmo
sentido, conforme ACE (2010), varios pafses?, dentre eles Reino Unido e Canad4 utilizam
ou utilizaram em passado recente niimeros de série em suas cédulas como forma de prevenir
a despersonificacdo®, ou seja, permitir que uma mesma pessoa vote mais de uma vez ou
em lugar de outra pessoa ou mesmo o acréscimo indevido de cédulas. Assim, em varios
destes paises, o nimero estd somente no talao do qual as cédulas sao destacadas antes
de cada eleitor votar. Outros, entretanto, possuem o nimero de série na propria cédula,
como é o caso do Reino Unido e Singapura®. Embora a prevencao da despersonificacao seja
importante, a utilizacdo de nimeros de série, em diferentes circunstancias, pode permitir
suspeitas difusas, quando ha a crenca por parte dos eleitores que sua vontade pode ser
gravada ou estudada. (ACE, 2010).

3.2 Visao geral

A escolha entre o sigilo absoluto — completamente desconectado da identidade do
eleitor — e a confiabilidade da votacao é uma escolha extremamente complexa no projeto de
sistemas eleitorais. Nessa perspectiva de tentar aliar a necessidade de identificar o eleitor”

e ainda manter sua liberdade provida pelo sigilo do voto, Keller et al. (2006) afirmam que:

Montesquieu. O Espirito das leis. Brasilia: UnB, 1982, p.50.

In Duverger, Maurice. Manuel de Droit Constitutionnel et de Science Politique. Paris: Puf, 1948, p.83.
Mill, John Stuart. Consideragoes sobre o governo representativo Brasilia: UnB, 1981, p. 108/9.
Nigéria, Filipinas, Singapura, India, Malésia, Paquistdo e Africa do Sul.

Do inglés impersonation, no sentido de mudancga ou acréscimo de votos.

O Departamento de Elei¢oes de Singapura afirma que o uso de nimero de série nas cédulas previne a
despersonificagdo e o ballot box stuffing (insergdo ou troca fraudulenta de cédulas).(ELD, 2013).
Para atender ao principio democrético da igualdade, os eleitores sao identificados para verificar se sdao
aptos e se ja votaram para garantir a relagdo quantitativa entre um eleitor e um voto.

S U W N =
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Quando um eleitor entra no local de votagao, ele entra com um segredo
valioso: sua identidade. O voto secreto® ndo é realmente ‘secreto’ no
sentido geral [...]. O voto secreto é ‘secreto’ somente no sentido que néo
se conhece a autoria do voto. [...]Mas complica o fato de que o segredo
de um eleitor, sua identidade, deve ser divulgada em uma determinada
fase do processo de votagao. Para ser autorizado a votar, o eleitor deve
autenticar seu direito de voto utilizando a sua identidade, mesmo que
apenas por uma declaragio de identidade suposta para os mesérios. |[.. .|
[M]as em todos os casos, a identidade atua como uma espécie de chave
para a entrada de votagao. No entanto, legalmente esta chave deve ser
removida de todas as etapas subseqiientes de comunicagao no processo
de votacao. (KELLER et al., 2006, p.317):

Em sentido semelhante, Benaloh e Tuinstra (1994, p.544) apresentam uma in-
teressante abstracao sobre o sigilo do voto. Ao dissertar sobre protocolos de votagao,
afirmam que “[n]as elei¢des tradicionais, a cabina de votagao faz mais que permitir que o
eleitores mantenham o conteido dos votos de forma privada, na realidade ela requer que
os votos permanecam secretos.”. Os autores exemplificam casos de elei¢bes em pequenas
vilas italianas onde os eleitores poderiam registrar seus votos em diferentes ordens. Para
influenciar o voto dos empregados, os chefes definiam diferentes permutacoes para que
cada eleitor votasse e seu voto fosse identificado. Caso nao votassem conforme a vontade
dos empregadores, haveria algum tipo de retaliacao. Com base nisso, Benaloh e Tuinstra
(1994, p.544) defendem que os “[...| protocolos de votagdo devem fazer mais que permitir

privacidade — devem exigir privacidade.”.

3.3 O voto secreto na visao da Teoria da Escolha Social

Os estudos relacionados a Teoria da Escolha Social ndo contemplam muitos traba-
lhos que discutem sobre a privacidade do eleitor ou sobre as influéncias ilegitimas sobre
sua decisao. Neste cenario, o foco da Teoria da Escolha Social esta mais relacionado aos
métodos de agregagio, o provimento do beneficio publico e como o eleitor toma sua decisao
baseado nas percepgoes que tem das opgoes. Como ha poucas referéncias sobre voto secreto
ou influéncias ilegitimas no contexto das escolhas sociais, o conceito logrolling — descrito
na subsegao 2.2.5 como a troca de favores (votos) em assembléias legislativas — é o que
mais se aproxima de influéncias ilegitimas, pois esta relacionado a um beneficio direto
em troca do voto. Entretanto, como ocorre em assembléias, esta troca de favores, embora

semelhante, ndo estd no mesmo contexto do eleitor em uma eleicao®.

Por outro lado, os estudiosos da pratica da votagao (ou de protocolos de votagao)

costumam apresentar solugoes baseadas em requisitos ou principios que — por nao advirem

8 O termo utilizado pelo autor em inglés foi “secret ballot” que tem como traducdo literal cédula secreta.

Entretanto, foi utilizado o termo voto secreto para designar seu uso abstrato, independente do meio
utilizado (papel, eletrdnico etc.).
O eleitor nao tem a oferta somente de favores, pois também pode sofrer ameagas explicitas ou implicitas.
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de teorias mais amplas como a Teoria da Escolha Social — sdo diversificados e questionaveis.
Entretanto, essa separacao entre a pratica e as escolhas sociais tende a acabar pois,
segundo Brandt e Sandholm (2005)'°, os “[...] cientistas da computagao de varios campos
como sistemas multiagentes, inteligéncia artificial e complexidade computacional estao
demonstrando aumento no interesse na teoria da escolha social.”.

Em relagdo a privacidade na escolha do eleitor, Brandt e Sandholm (2005) afirmam
que:

Manter a privacidade das preferéncias individuais é crucial na agregacao
de preferéncias. Por um lado, isso é necessario para alcancar a liberdade
da escolha: evitando a coagao do voto, permitindo que alguém vote a favor
de um cassino em vez de uma escola sem medo de efeitos adversos na
reputagao, etc. Em segundo lugar, aprender sobre a preferéncia dos outros
abre a possibilidade de um agente se beneficiar votando sem sinceridade
[...] todas as fungdes de bem-estar social'l, exceto as ditatoriais, sdo
manipulédveis nesse sentido sempre que houver mais que duas alternativas.
(BRANDT; SANDHOLM, 2005, p.1-2)

Segundo Ernesto Dal Bé*2, considerando que o comportamento de grupos colocados
sob influéncia ainda nao é muito bem compreendido, ele estudou os fatores de influéncia
que se aproveitam da vulnerabilidade dos grupos e, dentre esses fatores, quando o voto
deve ser secreto ou ptblico. Para ele, o voto ptblico (ou aberto) permite mais influéncias e
pressoes individuais sobre prestacao de contas'®. Nesse sentido, ele explica que em eleicoes
o voto é secreto porque os eleitores nao precisam prestar contas a outros eleitores. Por

outro lado, nas assembléias, os legisladores devem prestar contas ao eleitorado. (BO, 2007)

3.3.1 A equacdo do voto e o suborno

Os estudiosos de escolhas sociais utilizam o termo suborno'* para designar os
ganhos oferecidos individualmente para que o eleitor mude sua opc¢ao. Nesse contexto,
Jac C. Heckelman'® elaborou dois artigos sobre o suborno de eleitores, um relacionado a
influéncia do suborno na abstencao da votacao (HECKELMAN;, 1995) e outro relacionado
a influéncia de subornos na votacao em que nao hé a comprovacao se o eleitor efetivamente
mudou sua opgdo (HECKELMAN, 1998). Em ambos os trabalhos, Heckelman utilizou a

equagao da reacao do eleitor criada por Anthony Downs. Entretanto, no primeiro trabalho,

10 Felix Brandt é atualmente do Departamento de Informatica da Universidade Técnica de Munique

(Technische Universitdt Miinchen), Alemanha, onde hd o um grupo denominado Decision Science &
Systems. Na época da elaboragéo do artigo, fazia parte do Departamento de Ciéncia da Computagao
da Stanford University (EUA). Tuomas Sandholm é professor do Departamento de Computagao da
Carnegie Mellon University (EUA).
1 Do inglés SWF - Social Welfare Function.
Economista politico do Departamento de Ciéncia Politica da Universidade da Califérnia (Berkeley) e
Diretor do Berkeley Center of Political Economy (BCEP).
Foi utilizado o termo prestacdo de contas para a tradugao de accountability.
Do inglés bribe.
15 Professor de Economia da Wake Forest University, Carolina do Norte (EUA).
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apenas apresentou a equagao simples de Downs (Equacao 2.2, pagina 60), sugerindo que

os ganhos relativos ao suborno deveriam ser adicionados ao restante. Para ele:

[...] todos os modelos de calculo do voto tem uma coisa em comum:
falharam em incorporar incentivos monetarios. Isso pode ser remediado
pela introdugao de outra simples variavel a equacao original de Downs:
R =B x P —C+3$, onde $ representa o montante recebido por meio de
suborno.

[..]

O sigilo no ato de votar, garantido pelo voto australiano (ou secreto),
eliminou o mecanismo de monitoramento, e desse modo acabou com os
subornos. Os candidatos nao estavam dispostos a arriscar seu dinheiro
em eleitores que agora tinham a possibilidade de engané-los sem medo
de represalias. Ter o voto australiano significa que $ = 0 para todos
os eleitores, ao passo que, antes disso, $ foi positivo para aqueles que
receberam suborno. (HECKELMAN, 1995, p.108)

Em (HECKELMAN, 1998) foi utilizada a equagao que inclui os beneficios adicionais
advindos da decisao (variavel D na Equacao 2.3, pagina 61). Isso ndo necessariamente
colide com a proposta de adicionar o que ele denominou como a variavel $, pois os objetivos
citados sao diferentes, embora representem ganhos adicionais. De toda forma, Heckelman
nao considerou, provavelmente pelo objetivo dos artigos citados, a possibilidade de que
esse ganho monetario seja dependente da acao do eleitor e, portanto, multiplicado pela
variavel P. Isso aconteceria nos casos em que haveria um ganho condicional a partir da

escolha, ou seja, um ganho monetario pago apds o sucesso da opc¢ao como a eleicao.

Mas, embora nao tenha explicitado na equacao do voto os ganhos monetarios
dependentes da acao do eleitor, Heckelman aborda, com exemplos, a questao da dependéncia
da comprovagao nos subornos ao eleitor. Nas elei¢oes de 1993 em Los Angeles, para
aumentar suas chances, o Partido Democrético ofereceu suborno em forma de seis donuts'®
gratis para qualquer um que provasse que votou de alguma maneira, pois o voto era
facultativo. Isso custou ao partido cerca de US$ 100 mil e, embora tenham incentivado o
comparecimento, perderam a eleicao por 8% de desvantagem. O motivo da derrota foi o
fato de os eleitores poderem fazer suas escolhas sob um ‘manto de segredo’, pois nao havia
mecanismo para verificar as escolhas dos eleitores e as ‘tentagdes’ (ou suborno) serviam
tanto para democratas quanto para republicanos.(HECKELMAN, 1995)

Entendimento semelhante existe desde os primérdios do voto australiano. Segundo
Wigmore (1889 apud HECKELMAN, 1998, p.435):

Nenhum homem nunca colocou seu dinheiro de forma corrupta sem se
satisfazer que o voto foi de acordo com o acordado, ou em uma frase que
se tornou muito comum durante a campanha, sem a prova de que ‘os
bens foram entregues’. Quando nao ha nenhuma prova, tdo somente a
palavra do tomador do suborno (que pode ter recebido trés vezes o valor

16 Doughnut, donut, dénute ou rosquinha é um pequeno bolo em forma de rosca, popular nos EUA.
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do suborno para votar no oponente), é inttil colocar qualquer confianca
em tal uso do dinheiro. Em outras palavras, tire todo o interesse em
cometer um delito, e o delito vai desaparecer em breve. (WIGMORE,
1889 apud HECKELMAN;, 1998, p.435)

Outro ponto importante apresentado por Heckelman trata da relagdo do suborno
com a pobreza. Ele afirma que o voto australiano influencia os eleitores pobres a votar
pelos seus proprios interesses. Isso porque, tais eleitores estarao certamente mais propensos
a votar em seus proprios interesses quando nao existe o suborno e a coagao. Por outro
lado, como o foco do autor era estudar a influéncia do voto secreto no comparecimento,
Heckelman (1995, p.119) destaca que “[...] o sigilo do voto, por eliminar o suborno,
reduziu consideravelmente o beneficio para a maioria dos eleitores. Muitos desses eleitores

responderam pela abstencao nas urnas.”

Contudo, Heckelman (1998) afirma que o voto secreto nao elimina totalmente o
suborno do espectro eleitoral, apenas altera sua forma. A Tabela 4 mostra a divisao feita
por Heckelman em areas onde os eleitores estao mais ou menos propensos a ir votar e
em determinado partido — no exemplo entre Republicanos e Democratas. A partir de
cada area, no caso do voto ser secreto, o suborno somente seria efetivo para incentivar os
eleitores favoraveis ao proprio partido a votar. Desta forma, haveria alguma efetividade
caso os Democratas (D) oferecessem suborno na drea “Baixo D” e, da mesma forma, os
Republicanos na area “Baixo R”. Nas areas onde ha o nucleo de votos para cada partido —
“Alto D” e “Alto R” — o suborno seria inttil, pois eles ja estao convictos de sua opgao e
estao altamente propensos a votar. Nas areas mistas, como nao se sabe como um individuo
em particular estd propenso a votar, em geral o suborno nao aumentaria os votos para o

partido que oferece o suborno.

Tabela 4: Quem suborna: suborno de partidos conforme tipo do voto (secreto vs aberto).

Tipo do voto

Area I. Secreto II. Aberto
Baixo D Eleitorado favoravel aos democratas mas com baixa D D. R
vontade de votar
Alto D Ntcleo dos votos para os democratas - D, R
Baixo Misto Eleitorado indiferente ao processo eleitoral ou um B D. R

grupo bastante dividido em baixo D e baixo R
Alto Misto Elgltorado mlStF) de eleitores que trocam de posicao — B D. R
swichers ou swing voters
Eleitorado favoravel aos republicanos mas com baixa
vontade de votar

Alto R Ntcleo dos votos para os republicanos - D, R

Fonte: adaptado de Heckelman (1998, p.436-437)

Baixo R R D, R

No entanto, Heckelman (1998) nao considera a possibilidade do voto obrigatério!,

propriedade que poderia mitigar o incentivo financeiro do comparecimento de eleitores

1T Possivelmente porque nio faz parte do contexto de seu artigo.
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com baixa motivagao (no exemplo da Tabela 4, “Baixo D” e “Baixo R”). De toda forma,
o autor ressalta que “[...] [s]em o voto secreto, o suborno ¢é ilimitado.”(HECKELMAN,
1998, p.437). Isso é corroborado pela coluna do voto aberto na Tabela 4, onde é efetivo
o suborno de qualquer partido, pois ha a possibilidade de verificar apds a votacao se o

“acordo” foi cumprido conforme o voto efetivo de cada eleitor.

Heckelman traz um elemento importante em sua analise: a visao de que o suborno
pode manipular o comparecimento. Isso porque da mesma forma que influencia eleitores
com baixa motivacao a votar, também pode influenciar eleitores de um partido adversario
a nao ir votar. A partir disso, ele conceitua esses dois tipos de influéncia como suborno
inflaciondrio e suborno deflaciondrio. No primeiro, os eleitores sao subornados para
comparecer e votar em determinada opg¢ao. No deflacionario, o suborno incentiva o nao
comparecimento do eleitor. Contudo, deve-se destacar que isso nao esta diretamente
relacionado ao voto secreto, pois, embora quem oferece o suborno deve ter uma ideia prévia
da opcao do eleitor, a comprovacao do “acordo” se da pela verificagdo do comparecimento
ou abstencao do eleitor. De toda forma, hé a necessidade de um estudo semelhante em

locais onde ha o voto obrigatério, como no Brasil.

Apesar de toda a defesa de diversos autores sobre o voto secreto como meio para
garantir a liberdade da votacao, dois filésofos ligados a area de ciéncia politica defendem
que o voto deve ser aberto. Geoffrey Brennan'® e Philip Pettit!® acreditam que somente o
voto aberto pode atender ao bem comum e que os eleitores devem enfrentar suas escolhas
perante os outros e que “[...] um sistema eleitoral em que o voto é secreto nao incentiva o
tipo de desempenho nas urnas que deveriamos estar procurando.” (BRENNAN; PETTIT,
1990, p.311). Mais especificamente afirmam:

Deveria ser possivel para um eleitor, se quiser, votar de uma maneira
que nao revela a sua intengdo? A votacao secreta deveria ser uma opcao?
Pensamos que nao, porque ha varias razoes ruins pelas quais essas pessoas
podem ser motivadas para recorrer a essa alternativa. Uma delas é que
ele é uma opcgao preguicosa, poupando os eleitores do problema de ter
de defender-se perante os outros. E a segunda é que ele é uma opgao
modesta, permitindo que as pessoas se esquivem de fazer uma declaracao
publica. Nés pensamos que se as pessoas vao votar, entao eles devem
ser submetidas as pressdes de uma votacao responsavel. Nao deve haver
nenhuma saida facil disponivel. (BRENNAN; PETTIT, 1990, p.327)

Em relagao as possiveis influéncias decorrentes do voto aberto e para contrapor os
argumentos utilizados para a defesa do voto secreto, Brennan e Pettit (1990) dividem as
influéncias impréprias em trés categorias: suborno, chantagem?® e intimidacio. Contudo,

consideram que tais influéncias nao necessitam ser significantes se o voto for aberto. Em

18 Filésofo australiano, é professor de filosofia na Duke University (Carolina do Norte — EUA) e de

ciéncia politica na Duke University (Carolina do Norte - EUA).
Filésofo irlandés e tedrico politico, é professor de politica da Princeton University (EUA).
Do inglés blackmail.

19
20
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relacao ao suborno, eles afirmam que em elei¢des de grande eleitorado, isso nao configura
uma ameaga real, pois seria necessario subornar muitos eleitores e nenhum politico ou
partido pagaria por isso. Segundo os autores, enquanto o suborno oferece algo em troca
de apoio, a chantagem representa alguma ameaca de punigao caso o apoio nao seja dado.
Nesse sentido, Brennan e Pettit argumentam que, embora os que estdo no poder possam
ter informacoes suficientes sobre as escolhas dos eleitores, a chantagem nao ocorreria. Isso
porque tal influéncia iria contra a ética comum e iria atrair aten¢ao indesejada, provocando
reagoes de defesa daqueles que representam os chantageados (sindicatos, associagoes de
inquilinos etc.). A intimidagao é definida por eles como influéncias que “[.. .| provocam nas
pessoas um senso difuso de medo sobre o que pode acontecer se ndo votarem em uma linha
especifica”(BRENNAN; PETTIT, 1990, p.331). Para eles, a intimidag¢io, nas democracias
ocidentais, deve ser coibida pela lei. Caso a lei nao seja capaz disso, havera na elei¢cao
pelo menos duas partes fortes, situagdo em que caso uma delas utilize a intimidacao, tal
iniciativa pode produzir uma resposta semelhante do outro lado, o que serd ruim para
ambos os lados. (BRENNAN; PETTIT, 1990)

Brennan e Pettit (1990) ressaltam que o suborno e a chantagem sao possiveis tanto
no voto secreto quanto no voto aberto e que, por isso, ndo sao razao para que o voto
nao possa ser revelado. Eles acreditam que “[...] as regras de sigilo provavelmente nao
oferecem uma seguranca distinta contra a intimidacao, pelo menos se os eleitores podem
ser persuadidos de sua eficicia.” (BRENNAN; PETTIT, 1990, p.331). Eles contextualizam
o problema das influéncias improéprias como problemas do século XIX, argumentando
que hoje, pelo menos nas democracias ocidentais, o eleitorado é maior, a lei é mais forte
e intervencionista, existem associa¢des que produzem um melhor equilibrio de forcas
(sindicatos etc.) e hd uma ética comum de que o suborno, a chantagem e a intimidagao
podem criar escandalos na sociedade. (BRENNAN; PETTIT, 1990)

3.3.2 Privacidade e anonimato

Embora haja algumas discordancias, como defendem Brennan e Pettit (1990), a
maioria dos autores defende que, para garantir a liberdade do voto, a votagao deve ser
feita de forma privada. Contudo, dependendo da defini¢cao de privacidade, tal propriedade
nao é condicao suficiente para garantir a liberdade do eleitor em determinado sistema
de votagao. Embora sejam da area de computacao, o trabalho de Brandt e Sandholm
(2005, p.2) liga conceitos da Teoria da Escolha Social — conforme abordado na se¢ao 3.3 —
com defini¢des de propriedades que os sistemas de votacao devem possuir. Nesse contexto,
afirmam que “[t]radicionalmente, a privacidade é obtida pela introdugao de uma ou mais
terceira partes que privativamente recebem as preferéncias individuais e entao declaram o

resultado publicamente”.

Entretanto, o fato de uma terceira parte saber a relacdo entre o eleitor e o voto
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parece insuficiente para eliminar a possibilidade de coer¢cao ou compra de votos. Ainda
segundo eles, “[...] é virtualmente impossivel prevenir que uma terceira parte revele
informagao sensivel”. Isso significa que uma terceira parte, como a autoridade eleitoral,
pode nao ser necessariamente confiavel e revelar a informagao a um coator. Na tentativa de
solucionar isso, Brandt e Sandholm também apresentam um conceito diferenciado, quando
se aplica o que eles chamam de privacidade total e incondicional, isto é, definido pela
privacidade que nao é garantida nem pela terceira parte confidvel ou tampouco por solugoes
baseadas em complexidade computacional?!. Esta definicio implica que a informacao entre
eleitor e voto nao deve existir, mesmo que cifrada ou por qualquer solucao que envolva

complexidade computacional.

Brandt e Sandholm (2005, p.9) complementam ainda que “[...] a manutencao da
privacidade das preferéncias individuais é crucial para garantir a liberdade de escolha (e.g.
auséncia de coergao do voto e efeitos na reputacdo), e para nao facilitar o voto estratégico.”.
Eles definem o anonimato como a propriedade em que “[...] a troca de preferéncias de
dois agentes nao leva a uma informacao diferente a ser revelada”. A partir dessa nocao,
Azevedo, Lima-Marques e Tendrio (2012) afirmam que o voto com anonimato nao pode ter
marca alguma que seja individual, ou seja, ao trocar o contetido do voto de dois eleitores,

a informacao final permanece a mesma.

3.4 O voto secreto na visao tecnicista

Conforme abordado na se¢ao 3.3, ha poucos trabalhos que abordam a questao de
como garantir o principio da liberdade no voto utilizando, como base, a Teoria da Escolha
Social. Embora tal principio da liberdade faga parte da democracia e a escolha social seja
mais ampla, as elei¢oes sao objeto de tal teoria e o principio da liberdade deve ser atendido.
Nesse contexto, como varios interesses estao envolvidos no resultado da vontade coletiva,
as influéncias indesejadas sobre a vontade do eleitor devem fazer parte de qualquer anélise
que envolva a melhor forma de extrair a vontade coletiva. Desta forma, as escolhas sociais
poderiam abordar de forma mais especifica essas influéncias, utilizando a racionalidade do

eleitor sob a éptica econdmica.

Na pratica eleitoral, por outro lado, ha uma preocupacgao maior com o detalhamento
do significado do voto secreto e suas propriedades para que seja refletido na pratica.
Entretanto, do ponto de vista epistemologico, tal detalhamento carece de elementos
tedricos mais abrangentes que poderiam ser fornecidos pela Teoria da Escolha Social ou
alguma teoria derivada. Deve-se ressaltar que, embora mais detalhados, os conceitos de

voto secreto e suas propriedades nao alcangam um consenso terminologico (AZEVEDO;

2L A expresséao utilizada pelos autores é computational intractability assumptions, no sentido de presuncéo

de computabilidade intratavel, onde o cadlculo poderia ser revertido em teoria, mas que, na pratica,
levaria um tempo computacionalmente invidvel.
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LIMA-MARQUES; TENORIO, 2012). A seguir, investigam-se os principais componentes
do voto secreto na visao de estudiosos de protocolos de votagao. Essa abordagem sera

chamada de visao tecnicista .

3.4.1 Principais componentes do voto secreto

Como o objetivo do sigilo do voto é precaver os eleitores de influéncias ilegitimas
sobre sua vontade, antes de verificar as propriedades ou componentes do conceito de voto
secreto, cabe verificar quais sao influéncias ilegitimas. Sobre isso, Jonker e Pieters (2010)
fazem uma anélise interessante, com foco na compra de votos, classificando as influéncias
que ocorrem sobre o eleitor, e quais destas seriam aceitaveis. O que é aceitavel ou nao
depende “[...] do tipo das eleigdes, da sociedade onde as eleigoes estao sendo feitas e dos
participantes das eleigoes.”(JONKER; PIETERS, 2010, p.3). Nesse sentido, para tornar
a classificacdo independente de contexto, eles partiram para analisar as influéncias dos
eleitores de forma independente do contexto social e eleitoral, e chegaram a dois tipos
principais: a coercdo e a persuasio®. Na coercdo, hé a ameaca aos eleitores para garantir
que ele vote como quer o coator?®. Na persuasdo, os eleitores sdo seduzidos para um para
votar em uma determinada opc¢do. Mesmo sendo subjetiva a divisao entre influéncias
aceitaveis e nao aceitaveis, de forma geral a persuasao é aceitavel, enquanto a coercao e a
compra de votos nao sao (JONKER; PIETERS, 2010, p.4). van Acker (2004, p.53) afirma
que a “[...] [cJoergao ocorre quando o voto nao é livre, isto é, quando o eleitor é for¢ado
ou pago na votagao para escolher uma opcao que ele nao teria escolhido se nao estivesse
estado sob pressao ou se nao tivesse havido oferta de suborno. Complementa ainda que
coer¢ao nao ¢é a unica forma disonesta de alterar o resultado de uma eleicao, pode haver o

bullying ou eliminacdo de um candidato ou o controle da midia.

A cooperagao do eleitor é um ponto importante da dindmica das influéncias
ilegitimas sobre a votagdo. A priori, o eleitor é o cliente do sistema de votagao. Entretanto,
a cooperacao do eleitor pode ser voluntaria, alterando sua vontade perante um beneficio
individual. Por outro lado, por meio de ameaca ou pressao, pode alterar sua vontade
sincera. Assim, em ambos os casos, ha o eleitor e o coator, envolvidos por uma cooperagao.
Nesse sentido, para Jonker e Pieters (2010), a persuasao e a compra de votos requerem
cooperacao do eleitor. J& a prova de compromisso®* é condicdo necessaria para a compra

de votos e ameaga.

Sob a ética da compra de votos, Jonker e Pieters (2010) afirmam que tradicional-

mente esse conceito estd relacionado a prova do voto por parte do eleitor. Entretanto,

22
23

O termo utilizado pelos autores em inglés é enticement.

“coercion where voters are threatened to ensure compliance” (JONKER; PIETERS, 2010, p.4, grifo
dos autores).

A traducgao literal do termo compliance seria conformidade. Entretanto, o termo escolhido em
portugués foi compromisso, pois o sentido utilizado é da conformidade de um acordo. Desta forma,
proof of compliance seria traduzido como prova de compromisso.

24
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complementam que essa prova de voto nao precisa ser no senso estrito, podendo ser
simplesmente uma certa confianca (probabilidade) de que o eleitor votou na opgao ou
mesmo uma prova negativa de que o eleitor nao votou em determinada opgao. A partir da
classificagao dos fatores e da andlise de varios exemplos, Jonker e Pieters (2010) dividem o
conceito de anonimato em trés dimensoes diferentes, dependendo da relagao entre o eleitor
e o atacante: privacidade, auséncia de recibo® e resisténcia a coercio. Jonker e Pieters

(2010, p.225) resumem esses trés conceitos da seguinte forma:

1. privacidade — ndao ha cooperacao com o eleitor, pois o atacante tenta descobrir o

voto do eleitor sem sua cooperagao;
2. recibo?® — o eleitor coopera enviando uma informacao para ao atacante;

3. coercgao®” — adicionalmente o eleitor aceita instrucdes do atacante.

Algumas defini¢oes de privacidade levam a crer que pode haver uma associagao
entre eleitor e voto, mas tal associacdo somente pode ser conhecida pelos oficiais de eleigao.
Outras sao semelhantes a de Jonker e Pieters (2010), de que um atacante tenta descobrir
os votos sem a cooperagao do eleitor. Keller et al. (2006, p.317) afirmam que “[...] as
informagoes de sistema coletadas pelo sistema de votacao devem ser mantidas separadas
do contetido dos votos e utilizadas em conjunto somente por oficiais eleitorais autorizados.”.
Em sentido semelhante, Delaune, Kremer e Ryan (2006, p.49) utilizam o termo privacidade
como a propriedade que garante que a ligacao entre um dado eleitor V' e seu voto v
permaneca oculta. Ressaltam, ainda, que a privacidade é somente da ligacao, nao do
préprio voto ou do eleitor. Para Coney et al. (2005) a privacidade do eleitor é definida
quando o sistema de eleicdo nao deixa vazar qualquer informacao do contetido do voto do
eleitor. Jonker e Pieters (2010), além de utilizarem o termo anonimato como a propriedade
utilizada em varios paises como condi¢ao fundamental para eleicoes democraticas, afirmam
que outros autores de e-voting®® utilizam o termo privacidade em vez de anonimato, mas
ressaltam que a privacidade nao é suficiente para prevenir a compra de votos. Segundo ele,
a compra de votos somente pode ser prevenida se o eleitor nao puder convencer nenhuma

outra parte sobre seu voto.

Com a preocupacao de que a privacidade pode nao ser suficiente para prevenir a
compra de votos, algumas definigdes mais rigidas foram formuladas. Coney et al. (2005)

definem que ha a privacidade perfeita quando “[...] o sistema de votag¢ao por si s6 nao

25
26

Do inglés: receipt-freeness.

No texto original as nog¢oes de auséncia de recibo e resisténcia d coer¢do estdo, na verdade, definindo
0 que seria recibo e coercdo. Assim, os termos auséncia de e resisténcia d foram suprimidos para
melhor refletir a intencao dos autores.

27 Idem.
28 O termo e-voting é uma denominacdo para electronic voting que significa a utilizacdo de dispositivos
eletrénicos, na maioria computadores, para coletar e apurar os votos.
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revela informacao adicional do voto do eleitor”, ou seja, nao ha dependéncia de uma parte
confidavel — como o administrador eleitoral — revelar ou nao o contetido do voto. Desta
forma, quando ha a privacidade perfeita, a informacao obtida por qualquer adversario sobre
a escolha de um eleitor seria a mesma se a escolha do eleitor fosse outra. Isto se diferencia
do conceito de mais simples de privacidade do eleitor, dos préprios autores, que esta
relacionado a ndo revelagdo da informacao, nao deixando claro se a relagao entre eleitor e
voto deve ou néo existir internamente®’. Para Chevallier-Mames et al. (2010), hé o que eles
chamam de privacidade incondicional, onde a distribuicao de probabilidades do contetido
dos votos de cada eleitor é a mesma distribuicao dada pelo resultado e ninguém deve estar
apto a obter qualquer informacao adicional mesmo apds varios séculos depois da votacao
(CHEVALLIER-MAMES et al., 2010; HOSP, 2010). Azevedo, Lima-Marques e Tendrio
(2012), ao analisar varios desses autores, propoem uma definigdo temporaria de sigilo
incondicional do voto como aquele que implementa a garantia incondicional de que nao ha
qualquer relacao do eleitor com o voto, incluindo a impossibilidade de que o eleitor, mesmo
por sua vontade, possa provar como votou a outra pessoa. Isso implica na informagcao
do voto registrada de forma que nao haja qualquer informacao especifica a nao ser o
contetdo das escolhas. A urna deve ser projetada, neste conceito proposto, para armazenar
e proteger o conjunto de votos e, consequentemente, o sistema de votagdo nao deve
implementar tratamento distinto entre eles. Hosp (2010) j& define a privacidade com uma
nocao mais rigida. Sua definicdo baseia-se em um modelo teérico da medida da informacao
em fun¢ao da entropia, inicialmente definida por Shannon. Para ele, ha privacidade quando
o método de contagem® e o resultado da elei¢ao “[...] juntos, nao revelam mais informacao
sobre os votos individuais do que seria revelado pelo resultado.”(HOSP, 2010, p.2). Para
complementar o conceito, define que a perda de privacidade®' “[...] é medida como a
perda de incerteza dos votos individuais.”(HOSP, 2010, p.2). Asonov, Schaal e Freytag
(2001, p.107) afirmam que a “[v]otagdo é absolutamente privada se um eleitor pode insistir
que votou de determinada forma (para preservar sua privacidade) e ninguém (em qualquer

conspiragao) pode provar que ele mente.”.

Entretanto, ha um desejo do eleitor de saber se o sistema esta correto. Por outro
lado, também hé a necessidade de coibir a compra de votos. Nesse contexto, as as defini¢oes
mais rigidas de privacidade nao detalham os problemas que ocorrem quando o préprio
eleitor leva uma informacao de seu voto para fora do sistema. Para entao prevenir a compra
de votos ou coacgao, nao se permite que o eleitor obtenha um “recibo” de forma a provar

a um atacante®? em quem votou. A propriedade envolvida nisso é definida por Coney et

Internamente no sentido de ser sigiloso ou estar gravado em qualquer meio que possa relacionar o
eleitor ao voto.

O autor define método de contagem (Specified VoteCount) como a especificagdo do algoritmo que é
utilizado para deteminar o resultado.

Do inglés privacy loss.

O atacante pode ser tanto o comprador de votos como o coator.
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al. (2005) como sigilo da cédula®®. “Um sistema eleitoral tem um sigilo da cédula perfeito
se ele é perfeitamente privado mesmo quando o eleitor em conluio com um adversério e
mesmo se o eleitor deseje provar como ele votou para o adversario”(CONEY et al., 2005,
p.2). A auséncia de prova do voto é a propriedade citada por Jonker e Pieters (2010) como
auséncia de recibo, ou receipt-freeness. Chevallier-Mames et al. (2010) utilizam também o
termo auséncia de recibo e o definem como a propriedade em que nenhum eleitor possa
produzir prova de seu voto para uma terceira parte e que essa prova deve ser convincente®?.
Ao citar Chevallier-Mames et al. (2010), Hosp (2010, p.7) ressalta que essa propriedade
atende aos sistemas que provéem informagdes encriptadas, uma vez que o observador (ou
espiao) nao consegue de forma eficiente verificar o contetido de seu voto. Delaune, Kremer
e Ryan (2006) ressaltam que se um protocolo de votagao oferece resisténcia a coergao,
entao também oferece auséncia de recibo que, por sua vez, também garante a privacidade.
Entretanto, o inverso nao é verdadeiro. Com base nessa observacao de Delaune, Kremer e
Ryan (2006), Jonker e Pieters (2010) ressaltam que a propriedade da auséncia de recibo

nao é condi¢ao suficiente para prevenir a coer¢ao no voto eletronico.

O termo recibo, no entanto, nao indica algo fisico, que seja levado pelo eleitor. A
nocao esta relacionada a informacao adicional no voto que possa, de forma indireta ou
indireta relacionar o eleitor ao respectivo voto. Nesse sentido, van Acker (2004) demonstra
a preocupacao com essa prova do voto, descrevendo que na Bélgica, uma simples marca
de borracha pode invalidar a cédula.?>. Os primeiros a apresentarem a nocao de auséncia
de recibo foram Benaloh e Tuinstra (1994), mas ndo apresentam uma defini¢ao explicita.
Definem?® a privacidade como “nenhum participante que nio o préprio eleitor pode estar
apto a determinar o valor do voto de um eleitor” e ndo coercibilidade®” como a propriedade

em que nenhum eleitor pode conseguir convencer outra pessoa de seu voto. (BENALOH;
TUINSTRA, 1994, p.545)

O conceito de privacidade, portanto, parece convergir para uma associacao entre
eleitor e voto que é guardada somente para as autoridades eleitorais (ou uma terceira parte
confiavel), conforme também demonstram os conceitos de Delaune, Kremer e Ryan (2006)

e a propriedade do sistema de votagao de Keller et al. (2006). Por outro lado, parece haver

33 Traducdo literal de ballot secrecy no sentido do contetido do voto néo poder ser revelado diretamente

ou indiretamente pelo préprio eleitor a outra pessoa, possivelmente o comprador do voto ou coator.

“[... Jthe proof must be sound.”

“Example in Belgian legislation of local elections: Article 51 Loi électorale: « Ceux dont la forme et les
dimensions auraient été altérées, qui contiendraient a l'intérieur un papier ou un objet quelconque ou
dont 'auteur pourrait étre rendu reconnaissable par un signe, une rature ou une marque non autorisée
par la loi. »” (van ACKER, 2004, p.54).

Também definem a corretude ou correctness como a terceira propriedade desejada de um sistema de
votacao, definida como “Cada participante deve estar convencido que o resultado da eleicao representa
de forma precisa a soma dos votos inseridos.”(BENALOH; TUINSTRA, 1994, p.545). Entretanto, tal
propriedade, embora desejada, nao estd no escopo deste trabalho, tanto por nao estar diretamente
relacionada & conceituagao do voto secreto e suas propriedades, quanto por néo estar fortemente ligado
a algum dos trés principios democraticos descritos na subsecao 2.3.1.

Do inlgés uncoercibility.

34
35

36
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um nivel mais exigente de privacidade, como a privacidade perfeita de Coney et al. (2005),
a privacidade incondicional de Chevallier-Mames et al. (2010) ou mesmo o conceito de
privacidade de Hosp (2010). Brandt e Sandholm (2005), embora tenham embasando suas
defini¢oes no contexto da Teoria da Escolha Social, definem ainda um conceito semelhante
denominado por privacidade total e incondicional, além de utilizar o termo anonimato em
vez de privacidade. Também estao relacionados a privacidade e, portanto, no escopo do
voto secreto, os conceitos de sigilo da cédula, auséncia de recibo, resisténcia a coer¢ao que
aparentam ser propriedades dos sistemas de votagdo e os conceitos de persuasdo, ameaga e

compra de votos que se mostram como agodes de outros sobre o eleitor.

3.4.2 O voto secreto e a dependéncia do contexto

Qualquer que seja a definicao de voto secreto e suas propriedades, a aplicacao
destas, e até mesmo da privacidade do voto depende do contexto de cada pais. Nesse

sentido, Keller et al. (2006) afirmam que:

[o]s requerimentos de sigilo nas elei¢oes dependem dos valores e objetivos
da cultura politica de onde a votagao ocorre. Graduacgoes de privaci-
dade parcial e completa podem ser encontradas em diferentes contextos
culturais. Por exemplo, em alguns cantoes da Suica, os eleitores tradi-
cionalmente informam suas escolhas de forma oral, na frente de oficiais
de eleicdo. Em contraste, na maioria dos sistemas politicos modernos, o
ideal de privacidade total é institucionalizado confiando-se na votacao
anénima. (KELLER et al., 2006, p.313)

Com o objetivo de estudar a relagio entre coa¢ao e voto remoto®®, van Acker (2004)
criou um modelo econémico que busca racionalizar a discussao sobre o risco de coacao e

os fatores relacionados.

O modelo tem dois atores principais: os candidatos ou partidos, que buscam votos e
possuem recursos (tempo, dinheiro etc.) préprios ou de seus apoiadores; e os eleitores, que
tem sua preferéncia original. O autor adota duas suposi¢oes basicas: que os recursos sao
fixos e que hé os eleitores que nao mudarao de idéia — alguns que votardao em determinado
candidato de qualquer maneira (Grupo A% — eleitores convencidos incondicionalmente) e
outros que nao votarao de forma alguma, independentemente dos recursos oferecidos ou
persuasao (Grupo B — eleitores que ndo podem ser convencidos ou coagidos). A partir
destas suposicoes basicas, descreve dois cendrios: o primeiro baseado na experiéncia da
Suica e o segundo como um contraponto ao primeiro. Para o primeiro cenario, o autor

utiliza como base o primeiro esquema de votacdo eletronica remota®! feito na Suica em

38 Voto por correspondéncia ou Internet. O termo em inglés é remote voting. van Acker disserta sobre

remote e-voting, termo utilizado para designar votac¢des remotas utilizando-se de meios eletronicos.
Designacgao deste trabalho.

40 Idem Grupo A.

41 Do inglés remote e-Voting scheme.

39
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2003 onde assume que o “[...] custo de persuasao de um eleitor na votagdo é menor que o
custo de coagao de eleitores. Isso pode ser defendido em paises com alto padrao de vida
[...]" (van ACKER, 2004, p.56). O autor chama isso de modelo suigo e a Figura 6.

Figura 6: Modelo suico de van Acker do risco de coagao.
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Fonte: Adaptado de (van ACKER, 2004, p.57).

Na Figura 6 pode-se verificar o Grupo A, onde os eleitores ja escolheram determinado
candidato; e o Grupo B, onde os eleitores nao podem ser persuadidos, mesmo sob coacao, a
votar no candidato. No grupo intermediario ha os eleitores que podem mudar de op¢ao, ou
seja, tanto ser persuadidos como coagidos. O primeiro subgrupo dessa area, denominada
de Zona de Persuasao (drea verde) contempla aqueles eleitores que nao tém a intengao
inicial de votar para um candidato, mas podem ser persuadidos a votar voluntariamente. O
segundo subgrupo representa os eleitores que nao tem a intencao de votar pelo candidato,
nao votariam somente pela persuasao, mas podem votar pelo candidato se forem coagidos
(compra de votos). Este subgrupo é denominado de Zona de Coagdo (4rea laranja).
(van ACKER, 2004)

Neste modelo, o candidato ou partido continuara investindo seus recursos para
angariar votos até que o prego total pago seja igual a seus recursos disponiveis (ou
orgamento que, no modelo, é fixo). Isso é representado pelo ponto e na Figura 6. Assim,
neste modelo suico, tal limite ocorre ainda na zona de persuasao, ou seja, caso os politicos
tivessem mais recursos, iriam investir em persuasao (a coa¢do possivelmente nem seria
cogitada). Por outro lado, se continuarem a investir recursos, chegard um ponto em que
a compra de votos ficard tao grande e explicita que podera ter efeito negativo sobre a

preferéncia daqueles que estavam inicialmente a favor do candidato. Isso é representado
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pelo ponto d na Figura 6 e pela linha tracejada®® a partir deste ponto. Se a coacdo é
muito flagrante, tornando-se 6bvia, pode haver um efeito negativo sobre a preferéncia dos

eleitores que ainda estavam originalmente em favor do candidato.

Por outro lado, van Acker (2004, p.57) ressalta que “[...] em outras situagoes, o
‘modelo sui¢o’ (a suposi¢ao de que o custo de coagir pessoas é maior que o de persuadi-las)
pode ser invalido, por exemplo em paises ou situacoes instaveis.”. Tal cenario é ilustrado
pela Figura 7, onde o impacto da coacao é representado pelo segmento entre os pontos a e

e e é influenciado pela inclinagdo da curva.

Figura 7: Modelo “nao-suico” de van Acker do risco de coagao.
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Fonte: Adaptado de (van ACKER, 2004, p.58).

Argumentando sobre os dois modelos, van Acker (2004) afirma que a coagao sera
uma opgao se: (a) o cendrio for do modelo nao-suico; (b) o nimero de pessoas a serem
persuadidas for pequeno no modelo suigo; ou (c¢) no modelo suigo, a curva que representa
a relacdo na 4rea de persuasdo for mais plana*®. Nos dois modelos a relacdo entre custo
e votos nao é linear, pois, quanto maior for o custo “investido” na coac¢do, menor serd o
impacto dessa coacao. O autor complementa ainda que os sistemas de votagao propostos
tem o propésito de auxiliar o eleitor a mentir sobre o proprio voto, isto é, nao possibilitam
que o eleitor prove como votou. Nesse contexto, a oferta de suborno ou ameaga podem
nao fazer diferenca no comportamento de voto desses eleitores, independentemente do
gasto do candidato ou partido. No grafico proposto por van Acker, a curva de evolucao na

quantidade de votos ficaria vertical. A esta propriedade, associada aos sistemas eleitorais

42 O autor destaca que a forma e posicdo desta linha sio puramente ilustrativas.

43 O autor nio entra em detalhes sobre o porqué a curva mais plana seria uma opcao para a coacio.
Contudo, pela interpretacdo do grafico do modelo suigo, percebe-se que a curva mais plana na area de
persuasdo implicaria no alcance da zona de coagdo antes de atingido o limite de recursos (ponto e
estaria na zona de coagdo).
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que permitem o eleitor mentir sobre seu voto, van Acker (2004) chama de resisténcia a

coercao.

O ponto principal é que ha uma dependéncia das propriedades do voto secreto
que sdo aplicadas ao sistema de votagao conforme o contexto (cultural, histérico, politico)
que cada nagao apresenta. Conforme abordado da subsecao 3.4.1, Jonker e Pieters (2010)
consideram que as influéncias, aceitaveis ou nao, dependem de onde ocorrem as elei¢oes. A
observacao da aplicacao das propriedades do voto secreto em diferentes paises indicam
também a dependéncia dessas propriedades em relagio ao contexto (e.g. ntimeros de série
nas cédulas no Reino Unido e Singapura, voto por correspondéncia nos EUA etc.) Desta
forma, as diferentes propriedades do voto secreto aplicam-se conforme a necessidade de
cada nacao, dependendo das ameacas a liberdade de escolha do eleitor. Isso se torna mais
complexo na medida em que o privilégio de algumas propriedades implica no detrimento de
outras, representando dilemas ou trade-offs. Conforme sera abordado na se¢ao seguinte, hé

uma grande escolha relacionada a privacidade e a confiabilidade do resultado das eleigoes.

3.4.3 Privacidade e comprovacao da integridade

Uma caracteristica sutil, mas fundamental, no projeto de sistemas de votacao é a
relagao entre a privacidade do voto (sigilo) e a comprovagao da integridade do sistema
por meio da verificabilidade. Por um lado, o nivel méximo de liberdade** do voto pode
implicar que o sistema nao tenha nada além do préprio contetido da escolha, ou seja, a
privacidade representa que nao ha nenhuma relagdo entre o eleitor e seu voto para que
o eleitor nao possa ser coagido ou comprovar em quem votou em uma compra de votos.
Por outro, para tentar prover confiabilidade ao resultado, a verificabilidade é, em geral,

utilizada.

Com o propésito de tentar conciliar essas propriedades conflitantes, os criptélogos e
especialistas em seguranca tentam criar protocolos de votacao que permitam a verificagao
da integridade e que ainda preservem a privacidade do eleitor. Nesse contexto, em um
seminario sobre voto eletronico, varios cientistas assinaram o Acordo de Dagstuhl onde

destacam:

[...] Os requisitos béasicos constituem um desafio aparentemente irre-
concilidvel: enquanto a confianga dos eleitores depende da transparéncia
para garantir a integridade do resultado, o sigilo do voto também deve
ser assegurado. Os sistemas atuais s6 podem atender a esses requisitos
essenciais, baseando-se na confianga em pessoas que realizam a eleicao
ou pela confianga nas méaquinas e software que utilizam. Alguns sistemas
promissores podem reduzir drasticamente a necessidade de tal confianca.
O que sdo chamados de sistemas de votacdo “end-to-end”, por exemplo,
permitem a cada eleitor ter a certeza que seu voto inserido foi registrado

44 Conforme citado na subsecio 3.3.1, Brennan e Pettit (1990) defendem que o voto aberto ndo afronta

a liberdade do eleitor. Assim, a votag@o secreta ndo é uma unanimidade.
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corretamente. Eles permitem a qualquer pessoa verificar que todos os
votos registrados estao incluidos no cémputo final de forma correta. Sur-
preendentemente, através do uso de criptografia em geral, tais sistemas
também podem fornecer a privacidade de votos. Eles fazem isso sem
introduzir qualquer perigo de “influéncia indevida” de eleitores, como
compra de votos e coacdo. Além disso, esses sistemas oferecem todas
estas propriedades, sem depender de confianca em determinadas pessoas,
processos manuais, dispositivos ou software.[...]” (CHAUM et al., 2008,
p.4, grifei)*?

O Acordo de Dagstuhl descreve a dificuldade percebida por varios cientistas na
escolha entre a integridade por meio da transparéncia e o sigilo. Entretanto, ndo ha uma
definicao clara sobre a terminologia utilizada, fato que pode causar interpretagoes dubias.
Os termos destacados “sigilo do voto” e “privacidade de votos”, se interpretados conforme
alguns conceitos apresentados na subsecao 3.4.1, nao possuem o mesmo significado. No
primeiro, segundo Coney et al. (2005), ndo pode haver prova alguma do eleitor em relagao
a seu voto. O termo “privacidade de votos”, utilizado no Acordo de Dagstuhl como
propriedade de sistemas end-to-end®, indica, segundo os conceitos utilizados por Brandt e
Sandholm (2005) e por Coney et al. (2005), que uma terceira parte confiavel pode ter a
informagao da relacao entre eleitor e voto, o que gera uma aparente contradicao com o
termo “sigilo do voto”.

Alguns estudiosos, no entanto, descrevem essa relacdo entre transparéncia®” e sigilo

do voto como irreconcilidgvel. Em sua tese de doutorado, Hosp (2010, p.3) apresenta um

trade-off triplo entre integridade, verificabilidade e privacidade:

E interessante notar que hd uma tensdo natural entre a integridade, a
verificabilidade e a privacidade. Se o sistema revelasse o contetido de
todos os votos, cada eleitor poderia verificar publicamente o seu voto e
se todos os outros votos foram contados. Neste caso, haveria integridade
perfeita, verificabilidade perfeita e privacidade zero. Por outro lado, outro
sistema pode ndo permitir a prova mas contar os votos. |...] Tal sistema
nao prové verificabilidade mas prové privacidade perfeita.

45 «[...] The basic requirements pose an apparently irreconcilable challenge: while voter confidence

hinges on transparently ensuring integrity of the outcome, ballot secrecy must also be ensured. Current
systems can only address these essential requirements by relying on trust in those conducting the
election or by trust in the machines and software they use. Some promising new systems dramatically
reduce the need for such trust. What are called "end-to-end” voting systems, for example, allow each
voter to ensure that his or her vote cast in the booth is recorded correctly. They then allow anyone to
verify that all such recorded votes are included in the final tally correctly. Surprisingly, through use of
encryption typically, these systems can also provide privacy of votes. They do this without introducing
any danger of ‘improper influence’ of voters, as in vote buying and coercion. Moreover, such systems
offer all these properties without relying on trust in particular persons, manual processes, devices, or
software. [...]” (CHAUM et al., 2008, p.4).

O termo end-to-end em tradugao literal indica protocolos “fim-a-fim” em que o eleitor tem uma certeza,
em geral por meios mateméaticos, de que o voto inserido foi corretamente registrado e computado na
soma final. Para um melhor entendimento e referéncia, serd mantido o termo em inglés: end-to-end.

A transparéncia é no sentido de que se o eleitor puder verificar com certeza se seu voto foi realmente
computado, entdo o processo seria transparente e, consequentemente, confidvel.

46
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Em sentido semelhante, Benaloh e Tuinstra (1994) afirmam que de trés propriedades
— privacidade, impossibilidade de coacao e verificabilidade — somente duas podem ser
atingidas ao mesmo tempo. Como exemplo, cita que os sistemas de votacao fisicos (nao
eletronicos) geralmente satisfazem as duas primeiras enquanto alguns sistemas eletroénicos

propostos satisfazem somente a primeira e terceira.

Por outro lado, Asonov, Schaal e Freytag (2001)* apresentam outra relagao de
propriedades que sao irreconcilidveis. Para eles o conceito privacidade absoluta como
aquela em que o eleitor tem a certeza que mesmo se todos os outros eleitores entrarem
em conluio contra ele, seu voto permanecerd privado. A partir dessa definicao, Asonov,
Schaal e Freytag provam que nao é possivel atingir essa privacidade absoluta com funcoes
deterministicas®”, somente com probabilisticas. Por outro lado, as funcoes probabilisticas
nao apresentariam sempre o mesmo resultado para um mesmo conjunto de votos de entrada.

Assim, os autores concluem que

Em resumo, a privacidade absoluta tem um prego. Compete aos par-
ticipantes decidir se querem o resultado “real” ou a privacidade “real”.
E impossivel atingir as duas simultaneamente. Nés mostramos que hé
um equilibrio entre a privacidade absoluta de um voto e a precisao da
votagdo. (ASONOV; SCHAAL; FREYTAG, 2001, p.107-108)

Verifica-se que a prova da integridade de um sistema eleitoral é fortemente difi-
cultada pela implementacao do voto secreto. Na medida em que nao se pode associar
informacao alguma ao voto do eleitor, que nao o proprio contetido da escolha, a prova da
integridade fica seriamente prejudicada. E como ter um resultado mateméatico sem poder
mostrar quais sao as entradas da equacao. Nesse sentido, ao discorrer sobre voto pela
Internet e suas implicagoes no sigilo do voto, Olsen e Nordhaug (2012, p.37) fazem uma
analogia entre a eleigdo e um sistema bancério: “[...] se alguém invade sua conta bancéria,
vocé deve no minimo notar que algum dinheiro desapareceu. Uma mudancga ou sumicgo de
voto, entretanto, pode nunca ser descoberta”. Azevedo, Lima-Marques e Tenério (2012)

afirmam que hé uma relacdo inversa entre o voto secreto e a comprovagao da integridade.

Pode-se perceber, portanto, que embora o voto secreto seja essencial para a garantia
da liberdade, a transparéncia da integridade do resultado também ¢ essencial. O balango
entre cada uma destas caracteristicas estd intimamente ao contexto de aplicacdo, ou seja, o
que realmente é mais importante para cada pais em seu processo eleitoral. Se por um lado
ha paises que implementam voto aberto, por correspondéncia, via Internet ou nimeros
de série nas cédulas, outros ainda devem privilegiar as propriedades do voto secreto de

acordo com altos niveis de ameaca a liberdade do voto. Nesse contexto, torna-se mais

48 Asonov, Schaal e Freytag sio pesquisadores das universidades alemas Humboldt-Universitét zu Berlin

e Technische Universitat Berlin.

49 Os autores tratam como funcdo a regra de agregacdo dos votos.
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relevante a diferenciacao entre o modelo suigo e o nao sui¢o proposto por van Acker, na

subsecao 3.4.2.

3.5 Conclusao do Capitulo

Além de toda complexidade inerente ao processo de escolha individual e coletiva, a
manutencao do principio democrético da liberdade em um sistema de votagao implica em
um cenario complexo por dois grandes fatores. Primeiro porque deve haver um entendimento
claro de cada conceito relacionado ao sigilo do voto. Em segundo lugar, cada pais apresenta
niveis diferenciados de ameaga a liberdade do voto, o que impossibilita uma solucao
universal. Nesse contexto, o entendimento dos conceitos relacionados ao voto secreto reflete
em condi¢ao fundamental para o projeto de sistemas eleitorais e para a comparagao de
sistemas de diferentes paises. O uso de termos vagos, polissémicos ou ambiguos pode
prejudicar a discussao relacionada & implementacao de sistemas eleitorais. Aliado a isso,

também estd a falta de um arcabouco epistemolégico que explique a reacao do eleitor.
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4 Arquitetura da Informacao

4.1 Introducao

A Arquitetura da Informacao, como subdisciplina da Ciéncia da Informagao, tem
papel importante na organizacao de conceitos. O carater transdisciplinar que a chamada
Science of Information — conforme descrito na secao seguinte — apresenta, permite a visao
do fendmeno sob uma perspectiva ampla e que se utiliza de forma colaborativa de varios

campos do saber para a resolucao de problemas de informacao.

No contexto deste trabalho, a definicao de conceitos deve representar da melhor
forma possivel a realidade, para promover o consenso terminolégico e conceitual. Assim, o
uso de ontologias permite que a relagao entre os conceitos seja definida de forma adequada e
clara. Para propiciar essa adequabilidade e clareza, o uso de Ontologias de Fundamentacao
possibilita que conceitos basicos, independentes de dominio, sejam utilizados para que a

conceitualizacao representada pela ontologia sirva ao propédsito deste trabalho.

Nessa perspectiva, este capitulo esta organizado da forma que segue. Na secao 4.2, é
apresentada a visao de Ciéncia da Informacao utilizada neste trabalho. Especificamente na
subsecao 4.2.1 é apresentada a visao da Al do grupo de Brasilia, como parte desta Ciéncia
da Informagdo ampla. Em seguida, ha uma introducao sobre a conceituagao, demons-
trando alguns conceitos bésicos da terminologia e vocabularios controlados (segao 4.3).
Na secao 4.4 é apresentado o significado de Ontologia os niveis de abstracao que podem
ser implementadas. Nesse contexto, como forma de limitar as conceitualiza¢des possiveis,
é apresentado o conceito de Ontologias de Fundamentagao (se¢ao 4.5). Na secao 4.6, a
Ontologia Fundacional Unificada ( Unified Foundational Ontology — UFO) é apresentada,
assim como suas especializagoes, tais como a UFO-A (ontologia de objetos) e UFO-B
(ontologia de eventos). Na subsegao 4.6.1, a UFO-C, ou ontologia de entidades sociais,
é apresentada de forma mais detalhada, pois sera utilizada neste trabalho. Por fim, na
secao 4.7 é descrito o método DEMO! que possibilita a criacao de ontologias de processos
de com grande redugdao na documentacao. Esta metodologia sera aplicada a uma porcao

do processo eleitoral brasileiro.

4.2 A Ciéncia da Informacao tradicional e ampla

Segundo Doucette (2011), historicamente a Ciéncia da Informagao esta orientada a

aspectos descritivos e manipulativos da informagao. Tais aspectos sdo geralmente tratados

I DEMO é um acrénimo para Design and Engineering Methodology for Organizations
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pela library science?, ciéncia da computacao, semidtica, psicologia, dentre outras ciéncias
sociais. Para Hofkirchner (2011), a Ciéncia da Informacao tradicional é um campo que

3 e, com o auxilio da Ciéncia da Compu-

cresceu da Library and Documentation Science
tagao, lida com problemas de recuperacao da informacao, podendo ser entendida como

“Informatica”.

Entretanto, na 3% Conferéncia de Fundamentos em Ciéncia da Informacao — em
Paris, 2005 — foi reconhecida a necessidade de uma nova ciéncia denominada Science
of Information, em contraste com o termo tradicionalmente utilizado de Information
Science. Esta Science of Information seria uma ciéncia mais ampla, ou uma meta-ciéncia,
que trabalharia em contribuigao a todas as outras ciéncias (DOUCETTE, 2011). Nesse
contexto mais amplo, fazem parte do denominado Science of Information Institute varios
outros cientistas como: filésofos, filésofos da informacao, socidlogos, antropodlogos, fisicos,
biofisicos e bioquimicos. Dentre os que mais se destacam, além de Wolfgang Hofkirchner e
Deil Doucette, estao o filésofo da Informagao Luciano Floridi e o cientista cognitivo Sgren
Brier. Neste trabalho, para diferenciar entre termos Science of Information e Information
Science, serao utilizados, respectivamente, os termos Ciéncia da Informacao e Ciéncia da

Informagao tradicional.

Hofkirchner (2011) destaca que ndo ha uma Teoria Unificada da Informacao. A
teoria mais difundida é a Teoria Matemdtica da Informacao, de Claude Shannon, mas
que sofre criticas por ndo ser suficiente para tratar todos os problemas. A teoria de
Shannon nao trata, por exemplo, a questdo semantica — como o significado passa a
ser informagao — e a questao pragmatica — como os sistemas respondem a entrada da
informagao. Hofkirchner (2011) defende que os aspectos da teoria de Shannon devem ser
considerados como casos especiais de uma teoria nova e universal da informacao. Isso

implica uma visdo transdisciplinar® e mais filoséfica da informacao.

De forma semelhante, Doucette (2011, p.281) também defende uma visdo ampla da
Ciéncia da Informacao. Para tanto, ele cita uma categorizacao de oito grupos de disciplinas
académicas (Ciéncias Naturais/Fisicas; Ciéncias Formais; Ciéncias da vida natural; Cién-
cias Cognitivas; Ciéncias Sociais; Ciéncias Profissionais Aplicadas; Humanidades; Artes)
utilizadas pela maioria das instituigoes ocidentais de ensino superior. Ele descreve que
o desenvolvimento atual da ciéncia e da academia esta sendo fortemente influenciado
por abordagens inter e transdisciplinares. Para tanto, Doucette destaca os conceitos de
multidisciplinaridade, interdisciplinaridade e transdisciplinaridade. A multidisciplinaridade

é uma mistura nao integrada de disciplinas, onde cada disciplina mantém seus métodos e

O termo nao foi traduzido por exprimir melhor o sentido.

Idem.

Na definicdo de Hofkirchner (2011), transdisciplinaridade constitui a colaboragdo de disciplinas
diferentes na construgdo de uma base comum de métodos e conceitos, dos quais seus préprios métodos
e conceitos podem ser entendidos como um tipo de instanciacdo. Desta forma, a trandisciplinaridade
nao significa abolir o conhecimento disciplinar, mas uma busca por uma visdo mais ampla.
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pressupostos e nao ha influencia de outras disciplinas. A interdisciplinaridade refere-se
a um campo de estudo que cruza as fronteiras tradicionais de disciplinas académicas
ou escolas de pensamento. Por fim, a transdisciplinaridade envolve uma estratégia de

investigacao que cruza muitas fronteiras de disciplinas para criar uma abordagem holistica.

Na categorizacao tradicional das ciéncias, Doucette (2011) sugere a criacao de uma
nova categoria denominada estudos inter/transdisciplinares que incluiria, além da Ciéncia
da Informacao ampla, a cibernética, a histéria da ciéncia, a neuro-psicologia, a inteligéncia
artificial, ciéncia da informacao social e economia informacional, todas contribuindo para
esse campo transdisciplinar. A diferenga, segundo Doucette (2011, p.282) é que “[...] a
disciplina da ciéncia da informacao complementa, assiste e adiciona a outras disciplinas,
construindo e correlacionando todas as atividades relacionadas com a informacao de
outras disciplinas.”. Assim, a partir dos oito grupos de disciplinas académicas, as visoes
multidisciplinar, interdisciplinar e transdisciplinar geram niveis de abstracao mais gerais,
sendo a Ciéncia da Informacao a disciplina macro e o nivel mais abstrato. Essa visao

holistica e transdisciplinar é ilustrada na Figura 8.

Figura 8: Grafico de contribuigao dos estudos de informacao: em direcao ao desenvolvimento
de uma nova Ciéncia da Informacao.
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Fonte: Adaptado de Doucette (2011, p.282).

Para Hofkirchner (2011), dois pontos importantes na visao de complementam essa
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abordagem da nova Ciéncia da Informacdo. A primeira representa a transcendéncia da
visdo dos cientistas para os interessados e aqueles afetados pelo resultado da pesquisa. E
uma visao centralizada no humano, democratica e participativa. O segundo ponto trata da
visao multinivel para a andlise do problema. Hofkirchner (2011), sobre essa nova Ciéncia

da Informacao, afirma que:

Os métodos usados nas diferentes abordagens podem cooperar quando
vistos como métodos de subdominios da nova Ciéncia da Informagao —
da sociedade da ciéncia da informagao para a filosofia da ciéncia, que é
ligada por diferentes niveis de abstracdo, incluindo as ciéncias sociais e
humanas, engenharia, ciéncias formais e naturais, e disciplinas cruzadas
como a teoria dos sistemas.” (HOFKIRCHNER, 2011, p.380)

4.2.1 A Arquitetura da Informacao

Alinhado com essa visao ampla, Lima-Marques (2011) destaca que a necessidade de
uma nova Ciéncia da Informagao advém da importancia que a nogao de informacao tomou
em varias disciplinas. Segundo ele, o arquiteto Richard Saul Wurman viu o problema da
informacgao de forma andloga aos problemas de arquitetura de construgoes e, em 1976,
utilizou pela primeira vez o termo Arquitetura da Informagdo (Al), considerando o espago
informacional em analogia as necessidades dos residentes em relacao as construgdes. Como
consequéncia dessa visao, Lima-Marques (2011) defende a nogdo de uma Arquitetura
da Informagao como subarea desta Ciéncia da Informacao ampla. Nesse contexto define
a Al de forma mais abrangente, como: “[...] o estado de configuracao dos elementos
constituintes da coisa em si e suas propriedades, caracterizadas pela espago-temporalidade
da informacao percebida.”. Considerando sua definicao de espaco de informagao como o
conjunto de informagoes distintas em um espaco distinto, o conceito de Al proposto pode
ser aplicado a qualquer espaco de informacao, ou seja, é inerente a qualquer espaco de
informacgao em qualquer dominio. Desta forma, pode-se afirmar que nao ha espaco de
informacao sem Al e, consequentemente, nao ha sistema de informacao sem Arquitetura
da Informagao. Portanto, uma visdo adequada do fendmeno com a visao da Arquitetura da
Informacao permite a construcao adequada de sistemas de informacao e, consequentemente,

de sistemas informatizados.

Assim, sob a perspectiva desta nova Ciéncia da Informacao e, mais especificamente,
utilizando visao da Arquitetura da Informagao, pretende-se atingir os objetivos pretendidos
nesta pesquisa. Isso porque, a visao transdisciplinar focada no humano/social e tratada
com métodos e teorias de diferentes niveis formam um arcabouco tedrico e metodolégico
capaz de lidar com a complexidade do fendmeno do voto. De forma mais especifica, a visao
da Arquitetura da Informagcao sobre o fendmeno do voto permite uma apreensao adequada
do espaco informacional relacionado ao fenémeno do voto. Nesse sentido, considerando a

necessidade de entender e comunicar adequadamente os conceitos relacionados ao voto
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secreto, o cuidado com a terminologia e a conceituacao sao essenciais. As segoes a seguir

tratarao do arcabouco tedrico relacionado.

4.3 Vocabularios controlados e terminologia

Para possibilitar o compartilhamento do conhecimento sem que haja ambiguidades
ou termos vagos, o cuidado terminoldgico e conceitual é de extrema importancia. Na
recuperagao de contetidos, sob uma dtica mais tradicional da Ciéncia da Informagao (CI),
o uso de vocabularios controlados auxilia na normalizacao dos termos. Isso é necessario em
funcao de fendmenos da linguagem natural, préprios de cada cultura, que provocam alguns
efeitos, tais como: a sinonimia (mais de um termo representando um mesmo conceito), a
polissemia (mesmo termo com acepgoes diferentes em campos diferentes do conhecimento) e
a homografia (palavras diferentes que possuem a mesma escrita) (SCHIESSL; SHINTAKU,
2012). Sob esta visao da ontologia como um tipo de vocabulario controlado, Schiessl e
Shintaku (2012) apresentam o quadro descrito na Figura 9, que relaciona a complexidade

envolvida nas diferentes formas de construir vocabularios controlados.

Figura 9: Complexidade relacionada aos tipos de vocabularios controlados
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Fonte: Schiessl e Shintaku (2012, p.56), adaptado da ANSI/NISO Z39.19:2005.

O ponto importante é que na comunicacdo, a linguagem expressa o significado dos
conceitos por meio dos termos. Nesse sentido, Feitosa (2005) apresenta os aspectos da
Terminologia, que pode ser encarada tanto como ciéncia relacionada a outras disciplinas
cientificas, quanto como técnica e que o objeto de pesquisa da Terminologia nao é bem
definido.

A parte deste problema, o importante é que na Terminologia a origem esta no
conceito e o termo é uma consequéncia. O autor destaca que o conceito é o ponto de
partida para uma andlise terminoldgica. Nesse sentido, cita que o engenheiro austriaco

Eugene Wister (1898 — 1977) o qual afirmava que “[...] o conceito pode existir, inde-
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pendentemente da lingua, e que a melhor forma de descrevé-lo é pela determinacgao de
sua posi¢ao em um sistema de conceitos, por meio da formalizacao das relagoes logicas e
ontolégicas.”(FEITOSA, 2005, p.49). Assim, o termo nada mais é do que um mero rétulo
do conceito, que existe independentemente do termo. Isso implica que ha uma busca do
termo adequado para um determinado conceito, nao a tentativa limitada da busca dos

significados de um termo, como ocorre com um dicionario

Ainda segundo o autor’, os principios da Terminologia fornecem base tedrica
para a construcao de sistemas de conceitos, com o objetivo de: organiza-los de maneira
eficiente; assegurar a uniformidade e coeréncia em determinada area ou especialidade;
permitir a harmonizacao em diferentes linguas; e fomentar o emprego da TI no campo da

Terminologia.

O Manual de Terminologia da UNESCO descreve a definicao de conceito:

Os conceitos sao representacoes mentais de objetos individuais. Um
conceito pode representar apenas um objeto individual ou - por abstra-
¢ao - compreender um conjunto de objetos individuais que tem certas
qualidades em comum. Ele serve como um meio para a ordenag¢do men-
tal (classificagdo) e, com o auxilio de um sfmbolo linguistico (termo,
letra, simbolo grafico), para a comunicagdo. O conceito é, portanto, um
elemento de reflexdo.

Conceitos podem ser a representacao mental nao sé dos seres ou coisas
(como expresso por substantivos), mas, em um sentido mais amplo,
também de qualidades (como expresso por adjetivos ou substantivos), de
agoes (conforme expresso por verbos ou substantivos), e até mesmo de
locais, situagoes ou relagdes (como expresso por advérbios, preposicgoes,
conjungoes ou substantivos).(FELBER, 1984, p.115)

Contudo, também é importante descrever o conceito de intensao e extensdo. Segundo
Felber (1984, p.116), “[o] conjunto de caracteristicas de um conceito constitui sua intensio”
(grifei). Por exemplo, a intensdo de um aeroplano abrange as caracteristicas de: mais
denso que o ar, motorizado e com superficies de apoio que permanecem fixas em uma

determinada condicao de voo.

No caso da extensdo, o mesmo manual define que:

O agregado de todos os conceitos subordinados (espécies) no mesmo
nivel de abstracao, ou de todos os objetos individuais que fazem parte do
conceito em questao, constitui a extensdo de um determinado conceito.
No caso de o agregado de objetos individuais a extensao é chamado de
‘classe’. (grifei) (FELBER, 1984, p.116)

Embora o cuidado terminoldgico seja importante para a comunicacao cientifica,
ainda h& mais espaco para aproximar a conceituacao da realidade. A visao tradicional da

CI quanto aos vocabularios também nao se mostram suficientes, uma vez que tem fim

>  Conforme ABNT/NBR 13789.
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especifico de recuperagao da informacao. A sistematizacao que as ontologias oferecem, sob
uma Otica mais filosofica, apresentam uma fundamentagao mais ampla para a representacao

sem ambiguidades do conhecimento.

4.4 Ontologias

O primeiro uso do termo ontologia foi em 1613, na forma grega ‘évtodoyia, por
Rudolf Goclenius®, limitando-se a indicar o termo como philosophia de ente. Em 1616,
Abraham Calovius afirmou que “a scientia de ente é chamada Metaphysica no que se refere
a ‘ordem das coisas’, a rerum ordine, e chama-se (mais apropriadamente) ‘értodoyia quando
diz respeito ao proprio tema ou objeto, ab objecto proprio”(MORA, 2001, p.524). Segundo
Guizzardi (2005, p.52), “[e]timologicamente, ont- vem do presente participio do verbo
grego einai (ser) e, assim, a palavra latina Ontologia (ont- + logia) pode ser traduzida
como o estudo da existéncia”. Segundo ele, citando Ron Weber”, a prépria disciplina de
Sistemas de Informacao nao sabe o significado do termo “sistemas de informacao” e que
seus membros devem estar aptos a explicar precisamente o que seria o termo “sistema’.

Em resumo, afirma que toda ciéncia pressupoe alguma metafisica.

No inicio do século XX, o filésofo alemao Edmund Husserl criou o termo Ontologia
Formal em analogia a Logica Formal. Enquanto a Légica Formal lida com estruturas que
sao independentes de sua veracidade (e.g. validade, consisténcia), a Ontologia Formal lida
com aspectos formais dos objetos independente de sua natureza particular (e.g. tipos e
instanciagao, teoria dos conjuntos, identidade, dependéncia). Esta caracteristica permite
que a Ontologia Formal seja utilizada no desenvolvimento de teorias de dominios especificos
da realidade. (GUIZZARDI, 2005). Em sentido semelhante, ha a visdo de Guarino, Oberle
e Staab (2009), que fazem uma diferenciac¢ao entre o termo Ontologia (com “O” maitisculo)

e ontologia (com “o” minusculo):

O primeiro caso refere-se a uma disciplina filoséfica, ou seja, o ramo da
filosofia que trata da natureza e da estrutura da ‘realidade’. [...] Ao
contrario das ciéncias experimentais, que visam descobrir e modelar a
realidade sob um determinado ponto de vista, a Ontologia se concentra
sobre a natureza e a estrutura das coisas em si, independentemente
de quaisquer outras consideracoes, e até mesmo independentemente de
sua prépria existéncia. [...] No segundo caso, o qual reflete o uso mais
predominante na Ciéncia da Computacao, nos referimos a ontologia
como um tipo especial de informacao, objeto ou artefato computacional.
Guarino, Oberle e Staab (2009, p.1-2)

A visdo de modelagem da realidade dos objetos impulsionou o uso das ontologias.

Para Guizzardi (2005), quatro areas sao historicamente responséveis por criar demandas

Na obra Lezicon philosophicum quo tanquam clave philosphie fores aperiuntur (1613).
Weber, R. Ontological Foundations of Information Systems. Melbourne, Australia: Coopers & Lybrand,
1997.

7
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para o uso de ontologias: sistemas de informacao, engenharia de dominio, inteligéncia
artificial e web semantica. Nesse sentido, a utilizagao de ontologias estd mais ligada a
modelagem de dominios para o uso na computagao que demanda o uso de especificagao
formal, explicita e consensual. Nos anos de 1990, houve o crescimento do uso de ontologias
na computagao, motivado pela necessidade de representacao de dominios de conhecimento

e compartilhamento e retiso de conhecimento em Inteligéncia Artificial.

Ap6s analisarem o conceito de ontologia de varios autores, Schiessl e Shintaku (2012,
p.105) apresentam uma visao ampla da ontologia como “[....] o meio de representagao de
determinada realidade pela conceituagao sistematica, compartilhada e formal, dentro de
um dominio de conhecimento, mas sem restri¢oes disciplinares, buscando a padronizacao

dos termos e conceitos.”.

No entanto, é importante diferenciar o significado de conceituagdo e ontologia. Para
Gruber (1995, p.908), “[ujma conceitualizagdo é uma visdo abstrata e simplificada do
mundo que queremos representar para algum propédsito”. A ontologia é uma especificacao
explicita dessa conceitualizagao. Gruber (1995) destaca ainda que o termo é emprestado
da filosofia, onde a Ontologia é um relato sistematico da existéncia. Gruninger e Lee (2002)

apresentam conceito semelhante, acrescentando que esta especificagdo é compartilhada.

Guizzardi (2005) ressalta que o desafio é encontrar os melhores conceitos para
modelar um determinado dominio de forma que a representacao do fendmeno seja tanto
reutilizavel quanto possivel e ao mesmo tempo que fiel a realidade. Para Guarino (1998), a
maior aplicagao das ontologias é para a integracao de informagoes entre sistemas. Nesse
sentido, ele destaca que, mesmo no caso de haver um vocabulario compartilhado, nao
ha garantias de concordancia na integracao das informagcoes até que haja a concordancia
nas conceitualiza¢oes. Para nao depender de meros acordos, Guarino defende o uso de
uma ontologia de alto nivel, independentes da interseccdo de ontologias de diferentes
sistemas. A partir desta ideia, Guarino (1998) sugere o desenvolvimento de diferentes tipos
de ontologias, de acordo com o seu nivel de generalizagao. Esses tipos de ontologias sao
divididos em: ontologias de alto nivel, ontologias de dominio ou tarefa e ontologias de

aplicagdo. O esquema da Figura 10 demonstra essa proposta.

Nas ontologias de alto nivel sao descritos conceitos gerais e independentes do
problema ou dominio, tais como: espaco, tempo, matéria, objeto, evento, acao etc. Nesse
sentido, Guarino (1998) afirma que é razodavel haver uma ontologia de alto nivel unificada
para grandes comunidades de usuarios. As ontologias de dominio descrevem conceitos
relacionados a determinados dominios do conhecimento, ainda em um nivel genérico
(medicina, automéveis). Para as ontologias de tarefa sao generalizados conceitos de tarefa,
mais especificas tais como um diagnéstico médico ou uma venda. Tanto as ontologias
de dominio quanto de tarefa sao especializagoes das ontologias de alto nivel. Em nivel

mais detalhado, as ontologias de aplicagcdo descrevem conceitos mais particulares, regras
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Figura 10: Tipos de ontologias, de acordo como o nivel de dependéncia de uma tarefa ou
ponto de vista.

ontologia de alto nivel

N

ontologia de dominio ontologia de tarefa

NS

ontologia de aplicagao

Fonte: Guarino (1998).

executadas em entidades do dominio em determinadas atividades (e.g. unidade reposta ou
pega de reposi¢ao). Deve-se destacar que ha uma diferenca entre ontologias de aplicacao e
bases de conhecimento. Nas ontologias, os fatos descritos sdo considerados sempre verda-
deiros em uma comunidade de usuarios, ja que sao uma abstracao das realidades possiveis
naquele dominio. Por outro lado, as bases de conhecimento descrevem fatos ou afirmagoes
relacionados a estados especificos de coisas ou estados epistémicos particulares.(GUARINO,
1998)

Na modelagem conceitual, o termo ontologia tem sido usado de acordo com sua
definicao em Filosofia, ou seja, “[...] um sistema de categorias formais independente de
dominio e filosoficamente bem fundamentado que pode ser usado para enunciar modelos
da realidade especificos de dominio.” (GUIZZARDI; FALBO; GUIZZARDI, 2008, p.244).
Essa relacao entre uma ontologia filosoficamente bem fundamentada para representar a
realidade possibilita a construgao de modelos de referéncia. Neste sentido, Bringuente,
Falbo e Guizzardi (2011) destacam que o uso de conceitos fundamentais que tratam verda-
deiramente as questoes ontoldgicas é cada vez mais aceito na comunidade de engenharia
de ontologias, especialmente em dominios complexos. Os autores destacam ainda que uma
ontologia de referéncia é desenvolvida de forma independente de requisitos computacionais

e representam o dominio com veracidade, clareza e expressividade.

Os principios para a construgao de ontologias para modelar determinado dominio
de conhecimento devem, portanto, estar ancorados em conceitos independentes e bem
fundamentados. Isso para que a distancia entre a modelagem e a realidade seja a menor
possivel, ou seja, deve haver um compromisso ontolégico com o dominio a ser modelado,

como sera visto na secao seguinte.
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4.4.1 A conceitualizacao e o compromisso ontolégico

Uma realidade poderia simplesmente ser descrita de forma extensiva, ou seja,
apresentando os elementos e relagoes que constituem determinada situagao. Entretanto, a
visdo extensional se aplica somente a um determinado estado de mundo®. Guarino, Oberle e
Staab (2009), ao exemplificarem um tipo de estrutura relacional extensiva, afirmam que tal
estrutura nao atende aos anseios de uma conceitualizacao, pois a necessidade é de conceitos
que nao se alterem se o estado de mundo for alterado. Desta forma, apresentam o conceito
de mundo como um conjunto totalmente ordenado de estados de mundo, correspondente a
evolucao do sistema no tempo. Nesse sentido, se for abstraido o tempo, o estado de mundo
coincide com o mundo. Considerando a necessidade de conceituar de forma persistente,
destacam entao que as relagoes devem ser vistas de forma intensional, ou seja, como se as
relagoes fossem funcgoes que abrangessem todos os estados de mundo possiveis dentro de

um uniwerso do discurso.

Nesse contexto, Guarino, Oberle e Staab (2009) definem uma estrutra relacional
intensional ou conceitualiza¢do como uma estrutura intensional composta por todas as
relagoes conceituais no espago de dominio a partir de um universo do discurso e do
conjunto de todos os mundos possiveis dentro desse universo do discurso. Desta forma,
tanto conceitos (ou relagoes unarias) quanto relagdes (com aridade maior ou igual a 1)
seriam visoes de todos os mundos possiveis dentro do universo do discurso. Para atingir a
conceitualizacao de forma intensional, os autores consideram que o melhor modo ¢ fixar
uma linguagem e restringir as interpretagoes desta linguagem de forma intensional, por
meio de axiomas. Nesse contexto, uma ontologia é um conjunto de axiomas ou “[...] uma
teoria légica projetada para capturar os modelos pretendidos correspondentes a uma certa
conceitualizagdo e excluir os modelos indesejados.”(GUARINO; OBERLE; STAAB, 2009,
p.8). Tal situagao é exemplificada na Figura 11, onde tais axiomas sdo descritos por uma

linguagem L, que pode ser formal ou informal.

Guarino, Oberle e Staab (2009) vao além da defini¢do de conceitualizagao. Segundo
eles, os simbolos pertencentes a um vocabulario? na nociao usual de modelo (ou estrutura
extensional de primeira ordem) mapeiam tanto os elementos do universo do discurso ou a

uma relacdo extensional pertencente ao conjunto R!. Nesse contexto, os autores ampliam

Considerando sistema como simplesmente uma porgao da realidade que se quer modelar, Guarino,
Oberle e Staab (2009, p.6) definem que “Um estado de mundo é um estado observivel méaximo e
coisas, ou seja, uma atribuigao tinica de valores para todas as varidveis observaveis que caracterizam
um sistema.”

Na definigdo de estrutura extensional de primeira-ordem no texto de Guarino, Oberle e Staab (2009),
o vocabuldrio V pertence a uma linguagem logica de primeira ordem L.

R é o conjunto extensional de relacgbes, pertencentes a um estado de mundo especifico. Guarino,
Oberle e Staab (2009) diferenciam-na de R, o qual representa o conjunto das relagbes intensionais
de qualquer estado de mundo de determinado universo de discurso. Definir os conceitos de forma
intensional contribui para uma definicdo ampla e mais apurada dos conceitos, o que deve beneficiar a
conceitualizacdo do dominio eleitoral.

10
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Figura 11: As relagoes entre os fenomenos que ocorrem na realidade, a percep¢ao (em

momentos diferentes), a conceitualizagao abstrata, a linguagem utilizada para
falar sobre tal conceitualizacdo, os modelos pretendidos, e a ontologia. Se
a ontologia nao englobar os modelos pretendidos, entao é considerada uma
ontologia ruim.
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Fonte: Guarino, Oberle e Staab (2009, p.9).

a no¢ao usual de modelo (com uma estrutura extensional), descrevendo uma estrutura

intensional de primeira ordem, também conhecido como compromisso ontologico:

Seja L uma linguagem logica de primeira ordem com um vocabuldrio V,
e seja C = (D, W, R) uma estrutura relacional intensional (isto €, uma
conceitualizagdo). Uma estrutura intensional de primeira ordem (também
chamada de compromisso ontolégico para L é uma tupla K = (C,Z),
onde T (chamada fungdo de interpretacgdo intensional) é uma fungao
total T : V — D UR que mapeia cada simbolo do vocabuldario V para um
elemento de D ou para uma relacdo intensional pertencente ao conjunto
R.1(GUARINO; OBERLE; STAAB, 2009, p.10)

A importancia do compromisso ontolégico para a modelagem de conceitos é fun-

damental para a comunicagao sobre um determinado dominio. Isso porque, conforme

Guizzardi (2005), na modelagem de dominios as escolhas geralmente sao feitas de forma

11

Os autores definem S como o sistema que se quer modelar e um estado de mundo W que é o estado
méximo de coisas (state of affairs) observavel, ou seja, a maior visdo possivel de coisas que caracterizam
o sistema. Nesse sentido, D é um conjunto arbitrdrio de elementos distintos de S e W o conjunto de
estados de mundo para S (também chamado de mundos, ou mundos possiveis). C é uma estrutura
relacional intensional, ou a conceitualizacao.
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ad hoc, da mesma forma que as decisdes sobre as relagoes possiveis entre os conceitos.
Guarino (1998) também descreve este direcionamento da ontologia para a realidade por

meio do compromisso ontoldgico:

Uma ontologia é uma teoria légica que representa o significado pretendido
de um vocabuldrio formal, ou seja, o seu compromisso ontolégico para
uma conceitualizagdo particular do mundo. Os modelos decorrentes
de uma linguagem logica utilizando tal vocabulario sao limitados por
seu compromisso ontoldgico. Uma ontologia reflete indiretamente esse
compromisso (e a conceituagdo subjacente) através da aproximagao destes
modelos pretendidos. (GUARINO, 1998, p.7)

Embora o compromisso ontologico restrinja as interpretacoes possiveis da realidade,
quando a ontologia é utilizada para comunicacdo entre dois agentes acerca de um determi-
nado dominio, deve haver um consenso sobre essa ontologia. A secao seguinte trata de uma

forma de oferecer fundamentos para as conceitualizagoes, independentemente do dominio.

4.5 Ontologias de Fundamentacao

Segundo Guizzardi, Falbo e Guizzardi (2008), a clareza conceitual e a fidedigni-
dade sao atributos essenciais na modelagem conceitual e diretamente responsaveis pela
efetividade do retso e interoperabilidade semantica. Para Guizzardi e Wagner (2010), ha
um interesse crescente no uso de ontologias de fundamentacdo, também conhecidas como

112, Pode-se, portanto, entender as ontologias de fundamentacao

ontologias de alto nive
como as ontologias de alto nivel descritas por Guarino (1998) na sec¢ao se¢ao 4.4, conforme

ilustrado na Figura 10.

Considerando o nivel de abstragdo das ontologias de fundamentacgao e sua aplicabi-
lidade como base para varios dominios, os conceitos modelados devem estar fortemente

baseados na filosofia. Guizzardi, Falbo e Guizzardi (2008) destacam que:

Ontologias, no sentido filoséfico, tém sido desenvolvidas em Filosofia
pelo menos desde Aristoteles e recentemente varias dessas teorias tém
sido propostas na area de Ontologia Aplicada (Applied Ontology) sob
o nome de Ontologias de Fundamentacao (Foundational Ontologies).
(GUIZZARDI; FALBO; GUIZZARDI, 2008, p.244)

Nessa perspectiva, Campos, Campos e Medeiros (2011) detalham a relagao entre o

sentido filoséfico e a semantica de mudo real:

As Ontologias de Fundamentacao detém forte fundamentacao da Filosofia
permitindo que a estrutura real de um dominio, seu compromisso ontolé-
gico, seja representada de forma fiel, clara e consistente. Isto permite que

12 Os autores utilizam os termos upper level e top level que foram traduzidos para alto nivel.
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a representacao realizada detenha uma seméntica baseada no mundo real,
restringindo interpretagoes sobre seus conceitos. (CAMPOS; CAMPOS;
MEDEIROS, 2011, p.142)

Desta forma, Guizzardi (2005) defende uma ontologia com uma linguagem de mo-
delagem geral, ou uma meta-ontologia que descreve um conjunto de categorias utilizadas
para representacoes sobre a realidade, ou seja, os conjuntos de axiomas devem represen-
tar as leis que representam os fenomenos naturais da realidade. “Esta meta-ontologia,
quando construida utilizando as teorias desenvolvidas pela ontologia formal na filosofia, é
denominada ontologia fundacional”. (GUIZZARDI, 2005, p.86)

Com esta visao, Guizzardi (2005) propoe uma teoria bem fundamentada na filosofia

e psicologia para modelagem conceitual. Isso serd visto na secao seguinte.

4.6 A Ontologia Fundacional Unificada

Conforme Guizzardi, Falbo e Guizzardi (2008), a Ontologia Fundacional Unificada
(Unified Foundational Ontology — UFO) tem sido desenvolvida com base em vérias teorias
das areas de Ontologias Formais, Logica Filosofica, Filosofia da Linguagem, Linguistica e
Psicologia Cognitiva e tem sido aplicada com sucesso para modelagem conceitual, provendo

113

semantica de mundo real™” para seus elementos de modelagem.

Em Guizzardi e Wagner (2005) é destacado que a UFO é uma sintese de ontologias
de fundamentacao como a GOL (General Ontological Language), OntoClean e DOLCE
(Descriptive Ontology for Linguistic and Cognitive Engineering). Segundo os autores,
“[n]osso principal objetivo em fazer tal sintese é a obtengdo de uma ontologia fundamental
que é feita sob medida para aplicagbes em modelagem conceitual.” (GUIZZARDI; WAG-
NER, 2005, p.346). Os autores também destacam que as ontologias de fundamentacao
existentes possuem severas limitagoes na habilidade de capturar conceitos bésicos de
linguagens de modelagem conceitual. Nesse sentido, os autores destacam como exemplo a
SUO, OntoClean-DOLCE, GFO-GOL e BWW, que nao possuem algumas diferenciagoes

importantes.

A UFO ¢ dividida de forma incremental em trés camadas: UFO-A, UFO-B e UFO-
C. Na primeira camada, o nicleo da UFO, sao definidos os termos basicos, excluindo-se
aqueles relacionados com perdurantes (eventos, processos) e aqueles relacionados com
as esferas de coisas intencionais e sociais. A UFO-B, em incremento a UFO-A, define os
termos relacionados com os perdurantes. A UFO-C fundamenta-se na UFO-A e UFO-B
para sistematizar conceitos sociais, como plano, a¢do, objetivo, agente, intencionalidade,

comprometimento e compromisso. Assim, a UFO-A é uma ontologia de objetos, a UFO-B

1B R eal-world semantics.
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de eventos e a UFO-C de conceitos sociais.(GUIZZARDI; WAGNER, 2005; GUIZZARDI;
FALBO; GUIZZARDI, 2008)

A UFO-A ¢ a parte indispensavel da UFO, pois define a esséncia do conceito de
entidade. A primeira distingao de entidade se faz entre Individuo ( Particular) e Universal
(tipo). Individuos sdo entidades que existem na realidade e possuem uma identidade
unica. Em contrapartida, o universal representa caracteristicas comuns a individuos,
ou seja, varios individuos podem ser instanciados de um universal. Os substanciais
(substantial) sdo individuos existencialmente independentes, ou seja, que persistem no
tempo sem perder sua identidade'. O modo (mode) é uma caracteristica existencialmente
dependente de outros individuos, ou seja, denota uma propriedade (e.g. uma cor, sintoma,
carga elétrica etc.). Os modos dividem-se em modos intrinsecos (intrinsic modes)
e modos relacionais (relators). No primeiro, a caracteristica estd relacionada a um
unico individuo, tal como uma cor ou uma temperatura. Nos modos relacionais, as
propriedades dependem de mais de um individuo, como um casamento ou um tratamento

médico.

Figura 12: Fragmento da UFO-A — Ontologia de objetos.
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Fonte: Bringuente, Falbo e Guizzardi (2011, p.514).

Ainda neste contexto, buscando-se uma visao intensional, ha o conceito de univer-

sal, quando determinadas caracteristicas aplicam-se a varios individuos. Os universais

4 A identidade estd relacionada ao Principio da Identidade que, conforme Guizzardi (2005, p.98) “Um

principio de identidade apdia o julgamento de quando dois particulares sdo os mesmos, ou seja, em
que circunstancias a relacao de identidade se mantém.”
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undrios (monadic universals) e relagdes (relations) sao tipos de universais. Os univer-
sais undrios sao divididos em universal de substancia (substantial universal) — tal
como uma maga, um planeta ou pessoa — e os universais de modo (mode universals) —
tal como cor, temperatura ou dor de cabeca. As relagoes sao entidades que aglutinam
outras entidades, e sdo divididas entre relagdes formais (formal relations) e relagoes
materiais (material relations). Na primeira, a relacao ocorre entre duas entidades dire-
tamente!'®. As relagées materiais possuem estrutura material por si prépria, tal como
trabalhar em, estar matriculado em ou estar conectado a. Os autores exemplificam que a
relagdo ser tratado em entre Paulo e uma Unidade Médica necessita de uma entidade para
mediar Paulo e a Unidade Médica. Neste caso a relagao serda denominada modo relacional
(relator). J& o modo externamente dependente é o conjunto dos modos intrinsecos
inerentes a um individuo mas que depende existencialmente de outros individuos (e.g. no
casamento entre Joao e Maria é o conjunto de todos os modos externamente dependentes
que Joao e Maria adquirem apés o casamento.). (GUIZZARDI; FALBO; GUIZZARDI,
2008; BRINGUENTE; FALBO; GUIZZARDI, 2011). A Figura 12 descreve um fragmento
da UFO-A.

Na Figura 12 estao destacadas as entidades Evento e Evento Universal. Con-
forme Guizzardi, Falbo e Guizzardi (2008), as derivagoes destas entidades constituem a
UFO-B, ou ontologia de eventos. Um fragmento da UFO-B é descrito na Figura 13. Nesta
ontologia, ha uma diferenciacdo entre endurantes (ou objetos) e perdurantes. Nos
endurantes “sao no tempo”, ou seja, mesmo que alguma de suas propriedades mude,
o objeto nao perde sua identidade!'®. Por outro lado, os perdurantes “acontecem no
tempo”, isto é, estendem-se no tempo acumulando partes temporais (e.g. conversa, partida
de futebol, execucao de uma sinfonia etc.). Em Guizzardi, Falbo e Guizzardi (2008) estao
descritos outros fragmentos desta ontologia de eventos, além do detalhamento de suas

principais entidades.

A terceira camada da UFO é uma ontologia de entidades sociais ou UFO-C.
Considerando o carater social do fendmeno da votacao, esta ontologia de fundamentacao
sera detalhada na secao a seguir. Deve-se destacar que esta ontologia inclui tanto os
endurantes quanto os perdurantes (BRINGUENTE; FALBO; GUIZZARDI, 2011).

4.6.1 A UFO-C: Uma ontologia de entidades sociais

A UFO-C é uma ontologia fundacional que trata de entidades sociais, sejam elas

endurantes (objetos) ou perdurantes (eventos). Na UFO-C, a primeira distingdo importante

15 Segundo Guizzardi, Falbo e Guizzardi (2008), as relagdes formais incluem, em principio, aquelas

que foram a superestrutura matematica como dependéncia existencial, parte-de, subconjunto-de,
instanciagao etc.

Os autores exemplificam um individuo Joao com 80 Kg em um determinado momento e 70 Kg em
outro, mas nao deixa de ser o mesmo individuo.

16
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Figura 13: Fragmento da UFO-B — Ontologia de eventos.
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Fonte: Bringuente, Falbo e Guizzardi (2011, p.515).

¢ a diferenga entre agentes e substanciais inanimados. Um agente ¢ um substancial ao
qual pode-se atribuir estados mentais — ou momentos intencionais — e que cria agoes e per-
cebe eventos. Por outro lado, os substanciais inanimados, também chamados de objetos,
sao incapazes de perceber eventos ou de ter momentos intencionais. Entre os agentes ha
a distin¢ao entre agentes fisicos, como uma pessoa, e agentes sociais, tais como uma
organizacao ou sociedade. De forma semelhante, ha os substanciais inanimados fisicos,
tais como um livro, um carro ou uma arvore, e os substanciais inanimados sociais que
representam, por exemplo, dinheiro, linguagem ou normas. As descrigoes normativas
(normative descriptions) sao tipos de substanciais inanimados sociais que definem
uma ou mais regras ou normas reconhecidas por pelo menos um agente social, tais como:
entidades sociais universais (e.g. tipos de comprometimentos sociais), outros objetos (e.g.
coroa do rei da Espanha) e papéis sociais (e.g. presidente ou pedestre). A Constituigao
Brasileira é um exemplo de descrigdo normativa. (GUIZZARDI; FALBO; GUIZZARDI,
2008; BRINGUENTE; FALBO; GUIZZARDI, 2011). Algumas destas entidades estao

representadas na Figura 14.

Os agentes podem possuir tipos especiais de modos chamados de modos inten-
cionais (intentional modes) que possuem tipos de modos mentais — tais como crenga

17 — ¢ um contetido proposicional de uma

(belief), desejo (desire) ou intengao (intention)
proposicao. Este contetido proposicional é uma representacao abstrata de uma classe de
situagoes referenciadas por esse modo intencional, ou seja, o conteido proposicional de
uma intengao é um objetivo (goal). Intengdes (ou compromissos internos) sao momentos
mentais que representam um compromisso interno do agente, com o objetivo de agir no
sentido de sua vontade. Logo, as intencoes implicam que o agente execute uma acgao

(action). Em contrapartida & intencao, o desejo é uma vontade do agente em direcao

17 Os autores destacam que a “[...] intencionalidade deve ser entendida em um contexto mais amplo do
que a nogao de ‘alguma coisa que se intenciona’, mas como a capacidade de certas propriedades de
certos individuos de se referir a possiveis situacoes na realidade.”(GUIZZARDI; FALBO; GUIZZARDI,
2008, p.247). Deve-se diferenciar intengdo de intensdo. A primeira é o sentido destacado por Guizzardi,
Falbo e Guizzardi (2008). A segunda, com “s”, representa o conjunto de caracteristicas de um conceito,
conforme descrito na sec¢ao 4.3.
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Figura 14: Fragmento da UFO-C — Ac¢oes, Agentes e Substanciais Inanimados.
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Fonte: Guizzardi, Falbo e Guizzardi (2008, p.247) adaptacoes retiradas de Guizzardi (2006,
p.106)

a um determinado estado de coisas na realidade (e.g. desejo que o Brasil seja campedo
mundial de futebol). Crengas podem ser justificadas por situagoes na realidade, como as
crencas que a Lua gira em torno da terra e que Roma ¢ a capital da Italia. Descrito em
Guizzardi (2006), a percepgao (perception) expressa a relagdo de agentes em relagao a
eventos percebidos no ambiente e sobre outros agentes. Uma situagao (situation) satisfaz o
contetido proposicional de um modo intencional. (GUIZZARDI; FALBO; GUIZZARDI,

2008). A relagao entre estas entidades pode ser vista na Figura 15.

A outra porgao do fragmento da UFO-C na Figura 14 representa outras entidades
relacionadas a agcao. Uma acao é um evento intencional, de um universal de agao ou
plano, com o propésito de satisfazer o contedo proposicional de alguma intencao. As
acgoes sao divididas entre agoes atomicas e agoes complexas, sendo estas compostas de
duas ou mais participacdes. Entretanto, nem toda participacao'® de um agente é considerada

uma acao'’

, somente aquelas intencionais, denominadas contribui¢ées de agao. Isso
porque somente agentes sao capazes de possuir modos intencionais e, portanto, realizar

acoes. Um substancial inanimado participando de uma acao é denominado recurso.

18 O exemplo dado é do ataque de Brutus a César, onde ha a participacdo intencional de Brutus e a

participacdo nao intencional da faca.

19 Os autores destacam que isto é baseado em teorias filoséficas de acdo, ou action theories.
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Uma interagao (interaction) é uma agdo complexa composta de contribuigGes de
acao de diferentes agentes. Um exemplo de interagao sao dois artistas colaborando para
criar uma escultura, caso em que as ferramentas utilizadas seriam recursos. Pode haver a
criacdo, término, uso ou alteragao de recursos. (GUIZZARDI; FALBO; GUIZZARDI,
2008).

Figura 15: Fragmento da UFO-C — Modos Mentais e Sociais.
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Fonte: Guizzardi, Falbo e Guizzardi (2008, p.247) com adaptagao retirada de Guizzardi
(2006, p.108).

Outra visao da UFO-C ¢ sobre os comprometimentos (commitment). Os com-
prometimentos podem ser cumpridos (fullfiled) ou ndo cumpridos (unfulfilled). Den-
tre os comprometimentos nao cumpridos hi os pendentes (pending), os desmarca-
dos (dismissed) ou quebrados (broken). Um comprometimento acontece quando um
agente realiza uma tal acao de forma que o pds-estado dessa agdo é uma situacao que satis-
faz o contetido proposicional do comprometimento. Segundo Guizzardi, Falbo e Guizzardi
(2008, p.248), um comprometimento social C' “[...] é um comprometimento de um
agente A para um outro agente B. Na qualidade de um modo externamente dependente,
diz-se que C' é inerente a A e externamente dependente de B.”. Os comprometimentos
podem ser abertos ou fechados. Neste tultimo, o agente deve cumprir o compromisso
por meio de uma acao especifica. Uma especializacdo do comprometimento é o com-
promisso (appointment), o qual acrescenta a definicio de comprometimento um intervalo

temporal. Desta forma, como exemplificam os autores, se “Pedro promete devolver o
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livro para Joao” tem-se um comprometimento social. Caso a afirmacgao seja “Pedro
promete devolver o livro para Joao esta semana” tem-se um compromisso. Um com-
promisso pode ser um comprometimento interno em determinado intervalo de tempo,
chamado de auto-compromisso (self-appointment), ou um compromisso social (social
appointment). De forma semelhante, quando um comprometimento fechado refere-se
a um intervalo temporal, tem-se um compromisso fechado. Caso este compromisso
fechado seja composto de a¢des que sdo parte de uma agao complexa, serd considerado
um compromisso fechado complexo. Neste caso, pode também representar um con-
junto de comprometimentos na execucao de um plano complexo composto de sub-agoes
especificas, cada uma com seu conteido proposicional, dentro de intervalos temporais
especificos. (GUIZZARDI; FALBO; GUIZZARDI, 2008). Um fragmento da UFO-C que

trata de comprometimentos e compromissos estd descrito na Figura 16.

Figura 16: Fragmento da UFO-C — Compromissos.
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Fonte: Guizzardi, Falbo e Guizzardi (2008, p.248).

4.7 Ontologia de Processos

A visao ontoldgica da realidade também pode ser aplicada aos processos. Para Dietz
(2006a), o sucesso da construcdo de sistemas de informagao depende do entendimento
das organizacoes. Segundo o autor, para dirigir uma organizacao é necessario somente
o conhecimento funcional, como saber dirigir um carro. Por outro lado, para mudar
processo de negocio, ou para aplicar de forma eficiente as Tecnologias de Informacao e
Comunicagao (TIC), torna-se necessario o conhecimento da construgio e operacao da
organizagao, tal como um mecanico entende como um carro funciona. A partir dessa visao,
o entendimento da organizagao é condicao necessaria para implantar adequadamente os
sistemas de informacgao que a apoiam. Por outro lado, os diagramas e documentagao que

sao geralmente elaborados sao complexos e em grande quantidade.
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Segundo Dietz (2006a), para conhecer a constru¢ao e operacao das organizagoes
deve-se considerar que os elementos ativos sao os seres humanos, realizando atos de
produgdo e atos de coordenagio. Ao executar atos de produgiao (ou P-atos), os sujeitos
contribuem para os bens e servigos entregues ao ambiente. Os atos de coordenagio (ou
C-atos) sao executados por um ator chamado ezecutor® e direcionados a outro ator,
chamado destinatdrio®*. A coordenacdo é composta de dois atos concorrentes, um ato

intencional e um ato proposicional. (DIETZ, 2006b)

Os C-atos e os P-atos ocorrem em passos chamados de transagio®*. Dietz (2006a)
afirma que um ciclo de fluxo de trabalho normalmente envolve a requisicao, uma negociacao,
a execucao e a finalizagdo do trabalho, entre um cliente e um executor. O autor destaca,
entretanto, que a metodologia DEMO proposta por ele é baseada no padrao de transacao
totalmente baseado na Teoria da A¢io Comunicativa, do filésofo e socidlogo alemao Jiirgen

Habermas (1929- ). A Figura 17 mostra o padrao bésico de transagao na metodologia
DEMO.

Figura 17: Metodologia DEMO - Padrao bésico de transagao.
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Fonte: Dietz (2006a, p.60).

Este padrao de transacdo bésica possui trés fases®: a fase do pedido, a fase de

erecucgdo e a fase de resultado. Na primeira fase, o iniciador e o executor chegam a um

20
21
22
23

Do inglés: performer.

Do inglés: addressee.

Do inglés: transaction.

Do inglés, respectivamente, order phase, execution phase e result phase.
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consenso sobre o fato de producao (P-fato) que o executor entregara. Essa fase envolve
os C-atos pedido (rq) e compromisso (pm). Na segunda fase, o P-fato é produzido e, por
ultimo, na terceira fase, o iniciador e o executor chegam a um consenso se a entrega
corresponde ao que foi previamente acordado. Neste caso os C-atos sdo o estado (st) e
a aceitagdo (ac). O autor destaca que tais C-atos nao somente os atos verbais, podendo
ser tacitos, ou seja, podem envolver contratos implicitos ou explicitos que governem a
transac¢ao. O padrao de transagao pode composto, com a sobreposi¢ao dos simbolso de
C-ato e P-fato (circulo dentro de um quadrado) e na sobreposi¢ao de P-ato com P-fato
(losango dentro do quadrado). Isso é demonstrado na Figura 18, representando os blocos

de construgao atomicos, conforme terminologia do autor.

Figura 18: Metodologia DEMO - Blocos atomicos de construgao.

iniciador executor

Fonte: Dietz (2006a, p.60).

De forma semelhante, a transacao pode ser ainda mais resumida, conforme é
mostrado na Figura 19. O pequeno quadrado preto no papel do ator A; significa que este
ator serd o executor da transacdo. Um papel de ator?* é definido como a autoridade e

responsabilidade para executar uma transacao. (DIETZ, 2006a)

Para reduzir a complexidade no entendimento da organizacao, Dietz (2006a) se
baseia nas trés habilidades humanas no exercicio dos C-atos e dos P-atos. Tais habilidades
sao ilustradas na Figura 20. A habilidade forma esta relacionada aos aspectos fisicos, ou a
forma em si, tal como um documento. A habilidade informa esta associada ao contetido, ou
seja a producao da informacao. A habilidade performa esta relacionada com o engajamento

em compromissos, ou a producao essencial.

Essa divisao em niveis permite que haja abstragoes nas agoes de coordenacao

24 Do inglés: action rule.
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Figura 19: Metodologia DEMO - Blocos moleculares de construcao.
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Fonte: Dietz (2006a, p.60).

Figura 20: Metodologia DEMO - Trés capacidades humanas.
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Fonte: Adaptado de Dietz (2006a, p.61).

e producao. A metodologia DEMO faz duas abstracoes nesses atos. Na primeira sao
considerados somente as habilidades performa na coordenacao, deixando de lado os C-atos
nos niveis de informa e forma. A segunda abstracao, da mesma forma, considera somente
a habilidade performa nos atos de produgao, também desprezando os P-atos nos niveis
informa e forma. Segundo o autor, isso resulta em uma redugao média estimada em 70%
da quantidade de documentacao gerada, pois é possivel modelar apenas o essencial para
a organizacao. O autor ressalta que a segunda abstracao da metodologia DEMO é um

aspecto exclusivo, ou seja, nenhuma outra metodologia contemporanea a inclui. (DIETZ,
2006a)

Em Dietz (2006b), ressalta-se a efetividade em entender a organizacao para real-
mente lidar com os desafios de uma organizacao. Nesse sentido, o modelo deve ser: coerente,

compreensivel, consistente, conciso e essencial. Tais caracteristicas sao resumidas com a
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sigla C4E. Tomando por base somente os aspectos do nivel performa, tal modelo abstrai os
aspectos de implementacgao. Contudo, essa abstracao nao deixa de lado a implementacao,
apenas deixa de lado aspectos que atrapalham o entendimento. Nesse sentido o autor

ressalta que seu objetivo é:

[...] oferecer uma nova compreenséo dos sistemas de qualquer natureza,
e das empresas, em particular, de modo que alguém seja capaz de olhar
através da aparéncia perturbadora e confusa de uma empresa em dire¢ao
ao seu nucleo mais profundo, como uma méquina de raios X que permite
olhar através da pele e dos tecidos do corpo para visualizar o esqueleto.
(DIETZ, 2006b, p.12)

O método em si da metodologia DEMO consiste em seis passos, trés de analise e
trés de sintese, executados a partir da documentacao da empresa (de qualquer tipo ou

forma). Conforme Dietz (2006b), os seis passos da metodologia sao:

1. Andlise Performa-Informa-Forma — Neste passo, o conjunto de conhecimento da

organizacao é divido em trés conjuntos, performa, informa e forma;

2. Andlise de Coordenacao-Atores-Produgdo — A partir da distingao feita no primeiro
passo, os itens performa sao divididos em C-atos/fatos, P-atos/resultados e papéis

de ator;

3. Sintese das transagoes — O padrao de transacao é utilizado como base para agrupar os
C-atos/fatos e os P-atos/resultados em transagdes, ou seja, uma transacao completa

pode ser modelada e a Tabela de Resultados de Transagao (TRT) é gerada;

4. Andalise da estrutura de resultado — Cada transacao em que um ator no ambiente é o

iniciador é concebida como uma transacao que entrega algum resultado ao ambiente;

5. Sintese da constru¢do — Para cada transacao, cada papel de ator que inicia ou
termina transacao é identificado, primeiro passo para criar o Diagrama de Transacao
de Atores (ATD — Actor Transaction Diagram);

6. Sintese da organizagcdo — Neste passo ha a escolha de qual parte da organizagao sera
estudada e qual parte fara parte do ambiente. Esta etapa finaliza o Diagrama de
Transacao de Atores (ATD).

Contudo, o autor defende a liberdade do método. Para ele, os seis passos podem
ser feitos de forma livre, sem uma sequéncia definida, ou seja, o método é uma ajuda, nao

um dogma.
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4.8 Conclusao do Capitulo

A utilizacdo de Ontologias, no sentido filoséfico descrito por Guarino, Oberle
e Staab (2009), apresenta um fundamento mais consistente para a representagdo da
realidade. Nesse contexto, a utilizagdo da UFO como ontologia de fundamentagdo permite
que a conceitualizacao representada pela ontologia possa herdar conceitos mais basicos,
limitando as interpretagoes possiveis, em atendimento ao compromisso ontolégico. De
forma complementar, a utilizacdo de ontologias de processos também contribui para a
representacao da realidade, sob uma perspectiva mais proxima da pratica. Nesse sentido,
permite-se que haja uma visao da esséncia dos processos em uma organizacao. A visao
das ontologias de fundamentacao aliada as ontologias de processos sao convergentes para

modelar a realidade restringindo as interpretagoes.

Neste capitulo foi possivel observar que as entidades propostas pela UFO-C represen-
tam aspectos basicos, e filosoficamente bem construidos, para permitir a conceitualizacao
envolvida no fenémeno do voto. Como exemplo, conforme explicitado no Capitulo 3, ha
uma relacao de compromisso entre o coator e o eleitor, quando ha compra de votos, o
que se adequa a algumas entidades expostas na UFO-C. Outras possibilidades dentro do
dominio do fendmeno do voto também exprimem seu carater social, o qual a UFO-C deve
suportar como conceitualizacao bésica. Ja as ontologias de processo podem representar o
papel especifico do sistema eleitoral em determinada realidade, como o contexto eleitoral

de um pals, e permitir sua visao ontoldgica e sistematica.
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Prologo

Esta parte do trabalho é composta por trés capitulos, com o objetivo de apresentar os
resultados desta pesquisa conforme alinhavado pelos objetivos geral e especificos. Contudo,
considerando a complexidade de cada objetivo especifico, a divisao dos capitulos nao

corresponde diretamente a cada objetivo especifico.

O primeiro objetivo especifico — organizar uma terminologia de alto nivel do sistema
eleitoral brasileiro — é a base para o segundo objetivo especifico, que se resume pela proposta
do modelo de ontologia em camadas. Assim, os dois primeiros objetivos especificos sao
atendidos pelo Capitulo 5, respectivamente na secao 5.2, onde a terminologia bésica do
dominio eleitoral é definida, e na secao 5.3, onde é apresentada a proposta de modelo
de ontologia em camadas que permite a explicagao, avaliacdo e auxilio na construcao de

sistemas eleitorais.

Por outro lado, pela complexidade do terceiro objetivo especifico, este foi dividido
em dois capitulos. No Capitulo 6, a ontologia de dominio que representa o subdominio
do voto secreto resulta da investigacao das propriedades relativas a liberdade do eleitor
no ato de votar. Para a segunda parte do terceiro objetivo, o Capitulo 7 apresenta a
modelagem de uma ontologia de aplica¢ao, conforme o modelo proposto, utilizando-se de
uma metodologia de ontologia de processos que representa um subconjunto do sistema

eleitoral brasileiro.
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5 Proposta de modelo de ontologia do sis-

tema eleitoral

5.1 Introducao

Devido a complexidade do dominio eleitoral, a utilizacdo de uma Arquitetura da
Informacao para organizar esse dominio contribui para o entendimento, avaliagdo e compa-
racao de sistemas eleitorais. Entretanto, devido a quantidade de conceitos relacionados,
disciplinas envolvidas no fendmeno do voto e aspectos controversos desse dominio, tal

organizacao deve ser feita de forma que sua utilizagao seja efetiva e clara.

Nesse sentido, a visao informacional restrita a Ciéncia da Informacao tradicional
nao se mostra suficiente. O aspecto multidisciplinar e transdisciplinar da Ciéncia da
Informagao ampla (secao 4.2) e, especificamente, a visao estrutural da Arquitetura da
Informagao do Grupo de Brasilia (subsecao 4.2.1) possibilitam uma visdo efetiva desse
dominio de conhecimento, sob a ética de um espago de informagao. Nessa perspectiva, e
considerando a visdo centrada no eleitor, sao utilizadas as ontologias como insumo bésico
do modelo a ser proposto, aliado ao paradigma de metassistema de van Gigch e Pipino
(1986).

Assim, para propor o Modelo de Ontologia do Sistema Eleitoral Brasileiro, propoe-
se neste capitulo o modelo basico. Nos capitulos subsequentes, é exemplificado como uma
ontologia de dominio se aplica o modelo e como isso ¢ associado as ontologias de aplicacao

e a realidade brasileira.

Este capitulo estda organizado da forma que segue. Na secao 5.2, é descrita a
terminologia béasica do dominio eleitoral, incluindo a proposta de algumas defini¢des como
sistema eleitoral e processo eleitoral. Em seguida, na se¢ao 5.3, o modelo é proposto com
base em aspectos tedricos, além de serem apresentadas algumas contribuigoes esperadas

do modelo.

5.2 Terminologia basica do dominio eleitoral

Para que haja um modelo de ontologia do dominio eleitoral, faz-se necessaria a
delimitacao de uma terminologia basica que para possibilitar o entendimento geral do
dominio e, consequentemente, do modelo proposto. Esse dominio apresenta uma grande
quantidade e termos que, em geral, nao sao de conhecimento comum. Como exemplo, o
Tesauro da Justica Eleitoral(BRASIL. TSE, 2010) possui 540 paginas, com 300 paginas
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envolvendo 8.186 termos diversos' (BRASIL. TSE, 2010). Assim, embora nio seja objeto
deste trabalho a definicdo exaustiva e precisa de termos diversos do dominio eleitoral,
e para evitar o uso de termos vagos ou ambiguos, ha a necessidade de posicionamento
da definicao utilizada para processo eleitoral e sistema eleitoral. Isso sera feito a partir da
analise do significado dos termos e da proposta e uma defini¢do para uso neste trabalho,

conforme metodologia descrita a seguir.

5.2.1 Metodologia para a definicao dos termos processo eleitoral e sistema

eleitoral

Para a definicao dos termos processo eleitoral e sistema eleitoral, foram executados
os passos descritos nesta subsecao. Preliminarmente, buscou-se a pesquisa destes termos
no Tesauro da Justi¢a Eleitoral (BRASIL. TSE, 2010). Por ser um Tesauro, ele possui os
relacionamentos entre os termos, o que auxilia no posicionamento dentro da terminologia

relacionada ao dominio eleitoral e, consequentemente, contribui para o entendimento.

A partir do Tesauro, os termos sistema eleitoral e processo eleitoral foram consultados
e verificou-se a hierarquia proposta pela publicacao. Na elaboragao do Tesauro da Justica
Eleitoral (BRASIL. TSE, 2010), foram utilizadas as seguintes convengoes:

1. TG — Termo Geral — indica termo que representa um conceito mais amplo em

relagao ao descritor;

2. TE — Termo Especifico — indica termo que representa um conceito mais restrito

em relagao com o descritor;

3. TR — Termo Relacionado - indica termo que possui alguma associacao semantica

com o descritor;
4. USE - indica termo de uso preferido na linguagem de indexacao adotada;

5. NE — Nota de Escopo — nota explicativa que amplia a compreensao do termo;

pode também indicar a forma de adogao do termo.

Assim, foi verificado se havia um termo geral (TG) e quais eram os termos
especificos (TE) correspondentes. Os termos relacionados (TR) foram desconsiderados
por representarem uma infinidade de relagoes. Assim, a partir do encadeamento indicado

pelo Tesauro, os termos foram posicionados em uma taxonomia.

Durante a elaboragao da taxonomia, percebeu-se que outros termos compunham

(ou estavam relacionados) aos termos processo eleitoral ou sistema eleitoral. Alguns destes

L' O Tesauro da Justica Eleitoral apresenta um total de 15.814 termos, mas boa parte deles refere-se a

toponimia nacional e internacional. Assim, os 8.186 termos diversos referem-se a conceitos diversos do
dominio eleitoral.
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termos sao utilizados na discussao (subsegao 5.2.2 a seguir). Outros sido elencados para
ilustrar de forma mais ampla o dominio eleitoral. Todos os termos estdao descritos no

Glossario.

Em seguida, com vistas a buscar o significado dos termos, buscou-se uma defini¢ao
dos termos processo eleitoral e sistema eleitoral no Tesauro® e Glossdrio Eleitoral (BRASIL.
TSE, 2014a) como fontes principais. Como fontes complementares, as defini¢oes foram
consultadas também no Glossdrio da Comissao Eleitoral Australiana® (AEC, 2013) e no
Glossdrio de Sistemas Eleitorais* de ACE (2014)°. O mesmo processo foi executado para
os termos que sao utilizados na discussao da subsecao 5.2.2 e aqueles adicionais, o que

possibilitou a descrigao dos significados no Glossario (p.185).

A partir deste Glossario, preocupou-se em definir as partes dos termos processo
eleitoral e sistema eleitoral. Nesse sentido, na subsecao 5.2.2, com o auxilio da descri¢ao
da taxonomia encontrada, sao verificados e discutidos o significado dos termos eleitoral,

processo, sistema e, por fim, processo eleitoral e sistema eleitoral.

5.2.2 Discussao

A taxonomia derivada do Tesauro da Justica Eleitoral (BRASIL. TSE, 2010) a
partir dos termos processo eleitoral e sistema eleitoral esta descrita na Figura 21. Os termos
destacados contemplam aqueles que tem defini¢oes descritas no Glossario (p.185). Na
taxonomia, percebe-se que termos importantes relacionados ao dominio eleitoral, como voto,
plebiscito, referendo, partido politico, candidato e sufrdgio nao possuem Termos Gerais (TG)
correspondentes. Presume-se que isso aconteceu devido ao Tesauro da Justica Eleitoral nao
ter a pretensdao da completude® da relacdo entre os termos com o objetivo de formar uma
taxonomia. Os termos sufragio universal e sufragio restrito constam como Termos Especificos

(TE) de sufragio, mas este nao tem um TG relacionado.

Pela taxonomia (Figura 21), pode-se observar que o processo eleitoral é composto
de alistamento eleitoral, campanha eleitoral, eleicdes, votacao e diplomacao eleitoral. Nesse
sentido, dois problemas emergem: a falta de algum processo que indique o cadastramento
de candidatos, condi¢do necessaria para uma eleicao; e a possivel relagao de inclusao entre
eleicdo e votacdo. O primeiro problema parece ter uma solucao mais simples, bastando

a inclusao do processo de registro de candidatos. Assim, o processo se completa, pois os

2 Somente alguns termos do Tesauro possuem a chamada NE, ou Nota de Escopo. Essas notas também

nao pretendem ser uma definicdo completa, mas apenas uma descricdo que amplia a compreensao do
termo.

Australian Electoral Comission. <http://www.aec.gov.au/>.

Electoral Systems Glossary.

A base de conhecimentos eleitorais ACE (ACE The Electoral Knowledge Network) contém informagoes
sobre processo eleitorais de diversos paises e conta com a colaboracdo de organizacoes internacionais e
organismos eleitorais de diversos paises. (<http://aceproject.org/about-en>).

Completude da taxonomia no sentido de todos os termos estarem relacionados a um termo geral,
implicando que haja um termo raiz de todos os demais.


http://www.aec.gov.au/
http://aceproject.org/about-en
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Figura 21: Taxonomia a partir do Tesauro da Justica Eleitoral e do Glosssario Eleitoral.
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termo geral de Leglslagao Eleitoral
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Direito eleltoral AIistamento Eleitoral
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A — eleitoral passiva
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Fonte: Adaptado de (BRASIL. TSE, 2014a; BRASIL. TSE, 2010) com contribui¢oes
retiradas de (AEC, 2013; ACE, 2014).

eleitores, que passaram pelo processo de alistamento eleitoral e coletaram informacoes sobre
os candidatos na campanha eleitoral, podem votar nos candidatos de sua preferéncia. Com o
resultado, segundo o método de agregacao, os respectivos eleitos podem ser diplomados no
processo de diplomacao eleitoral. Desta forma, o processo eleitoral inicia-se no alistamento

eleitoral e no registro de candidatos’ e termina na diplomac3o eleitoral.

Para o segundo problema, passa-se a discussao em separado dos termos eleicao e

eleicGes e do termo votacdo. As subsecOes seguintes tratarao dessa discussao.

Nao ha uma ordem especifica para qual deve iniciar primeiro: o alistamento eleitoral ou o registro de
candidatos. No Brasil o cadastro de eleitores é aberto apds as Eleicdes e fecha para novas inscrigoes
e transferéncias até 150 (cento e cinquenta) dias antes das Eleicdes. O registro de candidatos ocorre
no més de junho do ano eleitoral. Entretanto, o alistamento eleitoral e o registro de candidatos sao
condicOes necessarias para as Eleicoes.
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5.2.2.1 Termos: eleicdo e eleicdes

Eleicdo, é uma derivacao por sufixacdo do verbo eleger com o sufixo -¢do. Segundo
o dicionario Farhat (1996), o verbo eleger é uma derivagdo do verbo latino eligere (es-
colher) com o substantivo electione (escolha). No entanto, essa derivagdo nao significa,
necessariamente, um sinénimo de escolha. Pombo (2011) faz uma distingdo importante

entre eleger e escolher:

ELEGER, escolher, preferir; eleicao, escolha, preferéncia. — Pre-
ferir é escolher entre duas coisas; é, como diz Roq., ‘antepor uma pessoa
ou coisa a outra, determinar-se por ela, ou a favor dela por qualquer
motivo’. Escolher é separar o bom do mau, o 1til do inttil, o que convém
do que ndo convém, examinando e consultando o gosto, a utilidade, e
demalis circunstancias da coisa; a acao deste verbo supoe a divida ou
a indecisdo existente ainda. O ato de decidir-se a vontade, e destinar a
coisa ao fim proposto, é eleger, ou fazer eleicio. A preferéncia pode
ser justa ou injusta, sincera ou apaixonada, por interesse, ou capricho. A
escolha pode ser acertada ou desacertada, prudente ou inconsiderada. A
eleigao supde liberdade e direito na pessoa que elege, e destino a cargo
ou emprego na pessoa eleita, ou fim determinado na coisa de que se faz

eleicdo. [...] Notaremos, contudo, que, por isso, eleger sé se aplica as
pessoas, exprimindo a ideia de dar a preferéncia a uma ou algumas entre
muitas. [...] (POMBO, 2011, p.381-382)

O que é descrito por Pombo (2011) é importante para diferenciar os termos
preferéncia e escolha, mais abstratos e utilizados na Teoria da Fscolha Social, do verbo
eleger. Isso porque, segundo descreve o autor, o verbo eleger aplica-se a pessoas, ou seja,
uma escolha de uma ou algumas, dentre muitas. Talvez esta acepc¢ao explique o fato de
a consulta popular ndo ser chamada de eleicio. Como, no dominio eleitoral, os eleitores
realizam as escolhas, e com base nas definigdes de Pombo (2011) e aquelas contidas no
Glossario de Farhat (1996) e AEC (2013), propoe-se, neste trabalho, a seguinte defini¢ao:

Definicao 5.1. Eleicdo é o ato dos eleitores escolherem coletivamente os candidatos para

representa-los por meio de algum mandato eletivo. —

Cabe ressaltar, no entanto, que o termo ato nao representa uma acao individual, mas
o conjunto de acoes individuais que levam a uma escolha coletiva®. Percebe-se, portanto,
que a Definicao 5.1 representa uma especializacao do termo escolha, agregando-se o carater

coletivo com o objetivo de levar pessoas a um determinado cargo.

Nesse contexto, também hé uma relagao entre o termo eleicdo e eleicoes que nao
representa necessariamente o plural de um termo em relagao ao outro. A diferenciacao
ocorre porque a Defini¢ao 5.1 envolve qualquer tipo de eleicao, de forma ampla, desde
a eleicdo de um sindico de condominio, até a eleicio de um Presidente da Republica.

Conforme descri¢ao do Tesauro da Justica Eleitoral, a acepc¢ao a ser utilizada para o termo

8 Nocao de escolha coletiva da Teoria da Escolha Social.
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eleicoes representa uma instanciagao do conceito de eleicdo, ou seja, uma especializacao
deste termo para designar o “processo de escolha coletiva com o objetivo de conferir
mandado politico.” (BRASIL. TSE, 2010). Assim, caso o termo seja utilizado para a
escolha de um cargo como prefeito, o termo utilizado serd eleicdes. Por outro lado, caso o
termo seja utilizado no sentido genérico no sentido amplo de conferir a alguém o direito
de um mandato eletivo, como um sindico, o termo utilizado sera eleicdo. Por fim, com o
sentido de nome proprio, o termo Eleicdes serd utilizado com letra maitscula para designar

eleicdes especificas (e.g. Elei¢oes 2014).

Definicao 5.2. O processo especifico que envolve escolhas coletivas dos eleitores para
conferirem aos candidatos escolhidos representacdo por meio de um mandato politico é

denominado eleicoes. —

5.2.2.2 Termo: votacao

Pelas acepgoes definidas no dicionario Houaiss (2009), a votacdo tem dois significados.
O primeiro refere-se ao “Ato, processo ou efeito de votar.”. O segundo indica um conjunto
de votos de uma eleicdo ou de um candidato. A primeira acepcao sera utilizada neste
trabalho. A segunda acepc¢ao que representa o conjunto de votos sera utilizado o termo

resultado da votacao.

A primeira acepc¢ao “ato, processo ou efeito de votar”, parece condizente com a
derivacao por sufixacao do verbo votar com o sufixo -¢ido. Contudo, essa acepgao carece de
melhoria, pois parece designar trés significados diferentes, representados pelos termos ato,
processo e efeito. Ato parece estar ligado ao ato individual de um eleitor. O conjunto de
atos dos eleitores estaria ligado a processo, pois representaria o conjunto de atos de varios
eleitores que ocorre nas eleicdes. Ja o termo efeito parece convergir para o significado da
primeira acepgao, qual seja, o conjunto de votos ou o resultado da votacao. Neste trabalho,
quando a votacdo referir-se ao ato individual, sera utilizado o termo ato de votar do eleitor
ou votagao do eleitor. Assim, o termo votacdo tera o carater coletivo, designando o conjunto
de atos de votar dos eleitores. Em resumo, os trés significados sao apresentados abaixo

com sua respectiva utilizagao neste trabalho:

Tabela 5: Uso do termo votacao.

UsO DO TERMO TERMO A SER UTILIZADO
votacdo como conjunto de votos de uma eleicio ou candidato resultado da votacdo

ato de votar do eleitor ou
votagdo do eleitor

votacdo como ato individual do eleitor

processo de votacao dos eleitores, ou o conjunto dos atos individuais de
votar dos eleitores
votacdo como efeito de votar, designando o conjunto de votos resultado da votacdo

votacao

Fonte: o autor.
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Outro aspecto em relagao ao termo votacdo deve ser considerado. Pela Definigao 5.1,
uma eleicdo pressupoe uma votacdo, pois nao ha eleicdo sem o ato de votar. Contudo, a
votacdo nao implica em elei¢ao, pois o eleitor pode realizar o ato de votar nao necessaria-
mente para escolher pessoas, mas em opgoes como ocorre nas consultas populares (plebiscito
e referendo). Nesse sentido, pode-se inferir que a votacdo, no sentido de processo, é um
termo mais amplo do que eleicao, uma vez que também ¢é um termo mais amplo para

consulta popular. Este, por sua vez, é um termo mais amplo para plebiscito e referendo.

5.2.3 Termos: eleitoral, sistema e processo

Para a definicdo adequada dos termos sistema eleitoral e processo eleitoral, o signifi-

cado dos termos eleitoral, processo e sistema ¢ discutido a seguir.

5.2.3.1 Termo: eleitoral

Segundo Houaiss (2009), eleitoral significa “relativo ao ato ou ao direito de eleger”.
Como adjetivo, ele qualifica alguma coisa, ou seja, processos ou coisas relacionadas ao ato
ou direito de eleger (e.g. processo eleitoral, sistema eleitoral etc.). Desta forma, a defini¢ao

parece ser adequada.

5.2.3.2 Termo: sistema

O termo sistema tem varias acepgoes. Dentre as descritas por Houaiss (2009), a
acepcao que caracteriza o termo “sistema eleitoral”, por extensao, ao termo “sistema’” ¢é a

seguinte:

2. estrutura que se organiza com base em conjuntos de unidades inter-
relaciondveis por dois eixos basicos: o eixo das que podem ser agrupadas
e classificadas pelas caracteristicas semelhantes que possuem, e o eixo
das que se distribuem em dependéncia hierarquica ou arranjo funcional.

[..]

2.2 p.ext. arrolamento de unidades e combinacdo de meios e processos
que visem & producao de certo resultado
¢ s. eleitoral » ¢ s. curricular » ¢ s. educacional » ¢ s. financeiro »

O Dicionario de Filosofia de Abbagnano (2003, p.909) descreve sistema como
“Qualquer totalidade ou todo organizado.” ou “[...] conjunto continuo de partes que tém
inter-relagoes diversas [...]". Segundo o autor, o sistema diferencia-se de estrutura, pois esta

¢ a organizacao de componentes de um sistema podem assumir em determinado momento.

Para Mora (2001, p.2703), “[...] é dificil elaborar uma defini¢ao de ‘sistema’ capaz
de satisfazer os numerosos empregos do conceito de sistema”. Segundo ele, uma defini¢ao

muito geral de sistema consiste em um:
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‘Conjunto de elementos relacionados entre si funcionalmente, de modo
que cada elemento do sistema é fun¢do de algum outro elemento, nao
havendo nenhum outro elemento isolado’. O termo ‘elemento’ é tomado
no sentido neutro; pode-se entender por ele uma entidade, uma coisa,
um processo etc. (caso em que cabe falar de ‘sistema real’) ou pode-se
entender por ele algum conceito, termo, enunciado etc. (caso em que
cabe falar de ‘sistema conceitual’, ‘sistema lingiiistico’ etc.). (MORA,
2001, p.2703)

Mora (2001) também cita o sistema no sentido da Teoria Geral dos Sistemas,
proposta pelo bidlogo austriaco Ludwig von Bertalanffy (1901-1972). Esta teoria baseou-se
em concepgoes organismicas, com atencao as ideias de totalidade, estrutura, fungoes e
finalidade, especialmente sob a forma de auto-regulacao. H4, na visao de Bertalanffy, uma
interdependéncia funcional entre os elementos. Cada elemento pode estar relacionado
diversamente com cada um dos demais elementos, inclusive de forma recorrente (e recursiva).
Mora (2001, p.2707) destaca que: “Dentro de uma teoria geral dos sistemas se pode
estabelecer uma hierarquia de sistemas, ou se podem considerar todos os sistemas possiveis

como em principio relacionaveis entre si funcionalmente |[...]”

Neste trabalho, a perspectiva citada por Mora (2001) sobre a possibilidade de
hierarquia de sistemas e recursividade converge com a visao de metassistema (van GIGCH,
1984; van GIGCH; PIPINO, 1986), pois permite uma série de subdivisdes de um sistema
maior, mas de forma organizada. A nocao de funcao e finalidade dos elementos de um
sistema, em analogia a um organismo, também se adequa ao problema, uma vez que a
visao pretendida, com um apoio epistemolédgico e cientifico para avaliar a pratica eleitoral,
implica na necessidade de coeréncia e consisténcia dos elementos de um sistema. Desta
forma, a nocao de sistema sera baseada na Teoria Geral dos Sistemas, proposta por

Bertalanfty.

Defini¢ao 5.3. Sistema é um conjunto estruturado de elementos com interdependéncia

funcional que podem estar organizados em subsistemas, de forma hierdrquica e recursiva. —

5.2.3.3 Termo: processo

Assim como sistema, o termo processo tem varias acepc¢oes. A acepcao que mais se
adequa a este trabalho é:

2 sequéncia continua de fatos ou operagdes que apresentam certa unidade
ou que se reproduzem com certa regularidade; andamento, desenvolvi-
mento, marcha

¢ p. de apuracao dos votos » (HOUAISS, 2009)

A definicao proposta neste trabalho pretende ser mais simples, caracterizando
simplesmente a temporalidade e o carater de acdo. Nao foi considerado na definicao a

questao da regularidade, pois considerou-se que se o processo pode mudar ao longo do
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tempo, entdo nao é exatamente o mesmo processo, mesmo que com a mesma terminologia.
Mesmo que nao haja mudanca, talvez caiba a definicao em si do tipo de processo informar
se hd ou nao alteracao. Desta forma, a regularidade dependeria da ‘mutabilidade’ do
processo. Outro ponto, é que a acepgao adequada de operagao, segundo Houaiss (2009),
é o “ato ou conjunto de atos em que se combinam os meios necessarios a obtenc¢ao de

determinados resultados”.

Nesse sentido, processo foi definido como a sequéncia de fatos, agoes e operagoes

com vistas a obtencao de determinados resultados.

5.2.3.4 Definicao de sistema eleitoral

O Diciondrio do Voto (PORTO, 2000) cita que, segundo, Giovanni Schepis em
sua obra I sistemi elettorali: teoria, tecnica, legislazioni positive? h4 um conceito amplo
e outro estrito de sistema eleitoral. No sentido amplo significa “a totalidade organica das
distintas normas juridicas, das técnicas e procedimentos que se aplicam ao processo, desde
a abertura das elei¢oes até a proclamacao dos candidatos eleitos.”. No sentido especial,

representa “o processo técnico que subjaz na distribuicao dos mandatos.”.

No Diciondrio Parlamentar e Politico (FARHAT, 1996, p.910), sistema eleito-
ral “[...] designa o modo, os instrumentos e os mecanismos empregados nos paises de

organizacao politica democratica para constituir seus poderes Executivo e Legislativo.”

A definicao apresentada por Farhat se mostra mais concisa e ampla, designando o
modo, os instrumentos e 0os mecanismos para conferir representatividade. Por outro lado, a
defini¢do citada por Porto complementa com a ideia de organicidade e o processo eleitoral
como a instanciagao desses instrumentos no tempo. Assim, buscando uma visdo ampla
de sistema eleitoral, e baseando-se ainda na Definicdo 5.3 e na nocao de legitimidade da
votagdo de Azevedo, Lima-Marques e Tendrio (2012) (subsecao 2.3.1) propoe-se a defini¢ao

a seguir.

Definicao 5.4. Sistema eleitoral é o conjunto estruturado e funcional de regras, instrumentos
e mecanismos para conferir, de forma legitima, mandato politico aos representantes do povo,

organizado por subsistemas, de forma hierarquica e recursiva. —

5.2.3.5 Sistemas de Informac3o Eleitoral

O conceito proposto sistema eleitoral esta alinhado com a definicao de Bertalanfty e
com o modelo de metassistema de van Gigch e Pipino. Isso permite a visdo de subsistemas
de forma hierarquica e recursiva. Assim, considerando que varios paises, incluindo o Brasil,
utilizam sistemas informatizados para automatizar parte do sistema eleitoral, pode-se

definir sistema eleitoral informatizado como:

9 Schepis, G. I sistemi elettorali: teoria, tecnica, legislazioni positive. Empali, 1955.
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Definicao 5.5. Sistema eleitoral informatizado é o conjunto estruturado e funcional de
hardwares, softwares e procedimentos utilizados para automatizar as tarefas com o objetivo de

conferir de forma legitima mandato politico aos representantes do povo. —

5.2.3.6 Definicdo de processo eleitoral

Para Brasil. TSE (2010), o processo eleitoral “[c|onsiste num conjunto de atos
abrangendo a preparacao e realizagao das eleigoes, incluindo a apuragao dos votos e a

diplomacao dos eleitos.”.

Embora a definicdo possa parecer suficiente, ha a necessidade de acrescentar a
sequéncia logica dos instrumentos e mecanismos, ou seja, uma execu¢ao ou instanciagao
no tempo daquilo que esta definido no sistema eleitoral. Assim, em consonancia com a

definicao de processo, propoe-se a definicao a seguir.

Definicao 5.6. Processo eleitoral é a sequéncia légica de fatos, acdes e operacoes definidas
em um determinado sistema eleitoral para conferir, de forma legitima, mandato politico aos

representantes do povo. —

No caso brasileiro, os principais processos envolvidos no processo eleitoral sao: o
alistamento eleitoral, a campanha eleitoral, as eleicdes e a diplomacao eleitoral. E importante
ressaltar que as definigdes de sistema eleitoral e processo eleitoral (Definigoes 5.4 e 5.6)
referem-se as eleices, ou seja, a escolha coletiva dos representantes do povo para mandatos
politicos. Assim, tais defini¢oes, embora possam ser adaptadas, nao estao relacionadas as

consultas populares, pois ndo estd no escopo deste trabalho!”.

5.3 Proposta do Modelo de Ontologia

Como forma de organizar a complexidade envolvida nos conceitos e terminologia
do dominio eleitoral, esta se¢do tem como objetivo propor um modelo que possa auxiliar

na explicacao do dominio eleitoral com os seguintes propésitos:

(a) permitir o posicionamento de conceitualizages representadas por ontologias em
niveis de abstracao diferentes, de forma a possibilitar a avaliagao, explicagao e

comparacao de sistemas eleitorais;

10 Entendeu-se que as consultas populares, embora sejam escolhas coletivas, ndo sofrem das mesmas

controvérsias envolvidas na definicdo dos representantes para cargos politicos, principalmente aquelas
relacionadas ao voto secreto. O fato de o senso comum indicar que o termo eleitoral (e.g. sistema
eleitoral, sistema informatizado eleitoral) seja utilizado para promover a escolha coletiva nas consultas
populares indica um possivel problema terminolégico ou uma polissemia.
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(b) permitir o projeto e construcao de sistemas de informacao eleitoral consistentes a
partir de ontologias de fundamentacgao, de dominio e de aplicagdo, conforme o modelo

proposto;

(c) permitir a avaliacdo de sistemas de informacao de contextos diferentes.

5.3.1 Metodologia para a elaboracao do modelo

Para atingir os propésitos acima, a subsecao seguinte discutird os aspectos tedricos
que a metodologia M? pode colaborar com o problema da complexidade do dominio eleitoral.
A partir destes aspectos, é feita uma proposta das caracteristicas minimas do modelo, que
inclui as ontologias de fundamentac¢ao como forma de manter o compromisso ontologico
entre a conceitualizacao e a realidade. Apés a descricaio do modelo, as contribuigoes

esperadas sao discutidas.

5.3.2 Aspectos tedricos e discussao

Conforme discutido na secao 5.2, o dominio eleitoral possui uma terminologia ampla
e, em geral, distante do senso comum. Nesse sentido, nao haveria como representar em
uma Unica modelagem todo esse conhecimento de forma que ele possa ser utilizado para
explicar esse dominio. Consequentemente, resta prejudicada a avaliacao e construcao de
sistemas de informagao eleitoral adequados. Assim, a primeira ideia é de que o dominio
eleitoral seja dividido em partes para que possa ser explicado. Contudo, essa divisdo nao é
condi¢ao suficiente para o beneficio necessario, pois deve haver também compatibilidade e

consisténcia entre tais partes.

Outra questao importante ¢ a visao de diversas disciplinas e subdisciplinas sobre
os conceitos do dominio eleitoral. Sob a ética do direito, por exemplo, a visao do sistema
eleitoral como um todo possui epistemologia e ciéncia diferentes!! do que seria a visdao da
seguranca da informagao, da ciéncia politica, da logistica ou de processos administrativos,
mas todas as disciplinas atuam sobre uma mesma préatica eleitoral (realidade). Sob outro
prisma, cada uma dessas disciplinas tem necessidade de explicar seus conceitos em niveis
de abstracao diferentes (desde o amplo até o detalhado) de forma coerente. Isso também se
aplica a diversos publicos, pois o discurso para explicar o sistema eleitoral deve ter niveis
de abstracao diferentes para os diferentes ptiblicos, como eleitores ou politicos'?, do nivel
de abstracao necessario para especialistas e técnicos na area eleitoral. De toda forma, a

visao das diferentes ciéncias nao seria motivo para dividir o dominio eleitoral em partes,

11
12

Nao necessariamente incompativeis.

Os politicos como clientes do sistema e, mais especificamente, os representantes de assembléias (e.g.
congresso, parlamento) sdo os responsaveis por elaborar as leis que regem as eleigoes. Isso fortalece a
ideia de que deve haver niveis de explicagao adequados a cada segmento, para que os propédsitos e a
epistemologia sejam considerados em cada solucao adotada.
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pois, considerando que o fenémeno do voto é tinico, o dominio eleitoral também deve ser
considerado tnico. Tal fato justifica a criacao de um modelo que organize as diferentes

visoes e niveis de abstracao.

Para possibilitar a coeréncia entre as diferentes “partes” dos conceitos, o modelo
de van Gigch (1984) possibilita uma sistematica adequada. Em sua estrutura de metas-
sitema, van Gigch (1984) descreve uma forma de recursividade composta por sistemas
e metassistemas de controle. Nessa proposta, um sistema de controle consiste em um
controlador (CR) que controla um sistema, chamado de sistema controlado (CS), que, por
sua vez, interage com o ambiente (E). Em seguida, um sistema de controle C, composto
por CS, CR e E, é controlado por um metacontrolador (MCR). Da mesma forma, um
outro metacontrole (MCR’) controla o sistema de controle denominado C’, composto pelo
nivel de recursividade anterior. Este modelo é mostrado na Figura 22. Contudo, van Gigch
(1984) destaca que os niveis niveis mais altos de recursividade nao necessariamente tem
o carater ético ou de autoridade, ou seja, nao ha mais autoridade ou melhor autoridade
no sentido moral sobre os niveis inferiores. Para o autor, essa visdo sistematica em niveis

destaca-se por incorporar:

1. uma hierarquia de niveis de problema-solu¢dao em que niveis mais altos
podem julgar e avaliar as solugoes de niveis mais baixos do sistema;

2. uma estrutura para prover um critério de avaliacdo em termos de
metalinguagem, ou seja, uma linguagem apropriada para julgar solucoes
de sistemas de niveis inferiores; e

3. um avalista de verdade a cada nivel do sistema, exceto do dltimo (ou
mais alto). (van GIGCH, 1984, p.502)

Desta forma, um nivel julga e fornece consisténcia ao outro. Em van Gigch e Pipino
(1986), os autores afirmam que os diferentes niveis de controle estao associados a diferentes
niveis de légica. Assim, de forma semelhante aos metacontroles, um nivel de l6gica nao
pode avaliar criticamente a validade de suas préprias proposigoes. “A avaliacdo de saidas
de qualquer nivel na hierarquia de sistemas de investigagao requer a elaboracao de um
metacritério.” (van GIGCH; PIPINO, 1986, p.82). Os autores também afirmam que essa
estrutura de metacontroles foi utilizada como estrutura basica para formalizar as relac¢oes
entre os subsistemas no paradigma de metassistema. Esse paradigma, também chamado
de modelo M? ¢ mostrado na Figura 23'%. Essa relacdo proporcionada entre os niveis
de abstracdo no modelo de metassistema permite que haja a consisténcia necessaria na
organizacao de todos os conceitos representados por ontologias. Nesse caso, a visao em um

nivel amplo é compativel e consistente com a visao detalhada e vice-versa.

Sob a dtica de construgdao de mecanismos e instrumentos adequados, o paradigma

de metassistema também contribui para sua adequabilidade. van Gigch (1984) trata do

13O modelo j4 foi mostrado na Figura 1, pagina 35. A figura foi repetida para facilitar a leitura.
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Figura 22: Hierarquia de Sistemas de Controle de van Gigch (1984).
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Fonte: (van GIGCH, 1984).

Figura 23: Metodologia de meta-modelagem M3 ou hierarquia de sistemas de investigacao.
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balanco'* duplo, entre simplicidade e complezidade e entre solucionabilidade e incompreen-
sao. Segundo ele, se o dominio for visto de forma muito ampla, a complexridade aumenta
e a solucionabilidade é prejudicada. Assim, ha uma decisao dificil entre essas variaveis.
Mesmo sem ter a resposta definitiva se sua proposta resolveria esse dilema, o autor afirma
que “[...] o paradigma de metassistema tem contribuido para um entendimento melhor
da interacao dos varios niveis de controle em uma hierarquia de sistemas, pois contribui
com o lado da solucionabilidade e da simplificagao.” (van GIGCH, 1984, p.504). Sob tal
perspectiva, essa caracteristica do modelo de metassistema colabora com a complexidade
do dominio eleitoral, onde o sistema como um todo deve ser visto tanto de forma ampla,

quanto detalhada, sem que haja prejuizo das solugoes implementadas.

Além dessa relagao, van Gigch (1984) destaca outro aspecto interessante: a relacao
do metassistema com o idealismo e realismo. O autor destaca o dilema descrito por
Churchman'® entre estas duas correntes filoséficas. Enquanto no realismo as implementacoes
sao praticas e proximas do problema — possibilitando métodos apurados — no idealismo
hé uma busca por solugdes Gtimas (ideais). Nesse sentido, segundo o autor, o paradigma
do metassistema colabora tanto com a visao de mundo idealista (filoséfica), quanto com
os métodos empregados pelos realistas (tecnologia). Conforme descrito na se¢ao 3.3, no
contexto do dominio eleitoral ha uma separacao entre os estudiosos de protocolos de
votacao e aqueles que estudam a Teoria da Fscolha Social. Considerando a visao de van
Gigch (1984), pode ser feita uma analogia bastante pertinente com o dominio eleitoral,
pois os estudiosos de protocolos podem ser considerados realistas, enquanto os estudiosos
de escolha social seriam idealistas. Desta forma, a perspectiva do modelo de metassistema
possibilita que haja uma juncao dos melhores aspectos empregados por estudiosos de
protocolos de votagdo com os aspectos epistemoldgicos e os aspectos cientificos trazidos
pela Teoria da Escolha Social, Teoria do Prospecto e principios democrdaticos. Essa ligacao

promove a consisténcia necessaria a adequabilidade das solugoes eleitorais.

Em relagdo ao paradigma de metassistema descrito em van Gigch (1984) e van Gigch
e Pipino (1986), percebe-se que a consisténcia e os niveis de abstragdo promovidos por
tal paradigma sao adequados para a explicar os conceitos envolvidos no dominio eleitoral.
Além disso, complementa a contribuicdo com a consisténcia em manter a compatibilidade
entre os niveis e permite que haja uma correta dosagem no balanco entre o idealismo e
o realismo. Essa visao consistente também colabora para a implantacao adequada dos
mecanismos e instrumentos utilizados na pratica eleitoral, principalmente nos sistemas de

informagdo eleitoral.

Contudo, o modelo de metassistema aplicado ao dominio eleitoral, por si s6, nao é

condicao suficiente para uma representacao adequada das conceitualizacdes do dominio

14 Termo utilizado para o sentido que o autor quer expressar, adequado ao significado do termo em

inglés trade-off.

15 Chares West Churchman (1913-2004) foi um filésofo e cientista de sistemas americano.
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eleitoral. Mesmo que ontologias sejam elaboradas em diferentes niveis de abstracao, o
modelo somente se torna adequado se essas representacoes da conceitualizacao do dominio
representarem, da forma mais fiel possivel, a realidade. Nesse sentido, a secao 4.5 descreve
as Ontologias de Fundamentagdo que definem entidades basicas independentes de dominio
e bem construidas do ponto de vista 16gico, filoséfico e psicologico. A UFO - Unified
Foundational Ontology (secao 4.6) apresenta um conjunto de entidades que podem ser
derivadas em ontologias de dominio de forma que a ontologia elaborada tenha suas
interpretacoes restritas, promovendo o atendimento ao compromisso ontolégico. Nesse
contexto, considerando os aspectos sociais envolvidos na pratica eleitoral, onde o eleitor
estd submetido a diversas influéncias, legitimas e ilegitimas, a UFO-C'® (ontologia de
entidades sociais) oferece um arcabougo de entidades que auxiliam na modelagem do

dominio eleitoral em atendimento ao compromisso ontolégico.

Pelo exposto, a consisténcia das ontologias de dominio e aplicacao posicionadas no
modelo proposto advém nao somente do modelo de metassistema (van GIGCH, 1984; van
GIGCH; PIPINO, 1986), mas também da restri¢do de interpretacao da realidade oferecida
pela UFO como ontologia de fundamentacao. De forma complementar, como a UFO é
independente de dominio, tal caracteristica também permite que haja a visdo de diferentes

disciplinas sobre o fendomeno de forma coerente e consistente.

A primeira caracteristica do modelo a ser proposto é fazer uma associacao das
ontologias em diferentes niveis de abstracao, conforme proposto por Guarino (1998), com
os niveis de epistemologia, ciéncia e pratica, conforme van Gigch e Pipino (1986). Assim,
no nivel da epistemologia estariam posicionados os aspectos epistemoldgicos tanto das
ontologias quanto aqueles que embasam a Teoria da Escolha Social e os principios demo-
craticos. Esses aspectos sao aqueles que, conforme van Gigch e Pipino (1986), justificam
os métodos de raciocinio que fundamentam o paradigma a ser utilizado. Eles utilizam a
definicao de paradigma de Thomas Kuhn (1922-1996), que representa o modo como os
problemas sao conceitualizados, ou seja, o compromisso da comunidade cientifica em aceitar
determinadas abordagens, teorias e métodos. No nivel da ciéncia estariam posicionadas

a Teoria da Escolha Social, os principios democréticos!”

e a UFO, como ontologia de
fundamentacao, além da préopria ontologia de dominio. No nivel da pratica, as ontologias
de aplicacao representariam a visdo ontologica de uma realidade especifica, de forma mais
detalhada, para representar e auxiliar na implantacdo de instrumentos e mecanismos do
sistema eleitoral. Como subsistema do sistema eleitoral, as ontologias do nivel da pratica

também fundamentariam a implementacao de sistemas eleitorais informatizados.

No nivel da ciéncia, entretanto, em funcao da grande quantidade de conceitos,

nao seria pratico a implementagao de uma unica ontologia de dominio que abarcasse

16 A utilizacdo da UFO-C implica, necessariamente, na utilizacdo da UFO-A — ontologia de objetos — e

da UFO-B — ontologia de eventos, uma vez que é uma derivacao dessas duas ontologias fundacionais.

17 Principios adotados para a democracia representativa, especialmente para a realizacdo das Eleicdes.
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todos os conceitos relacionados. Dessa forma, ha a possibilidade de criar ontologias de
“subdominios” do dominio eleitoral, representadas por assuntos ou escopos especificos.
Como exemplo, haveria o dominio da seguranca da informagao, da logistica, do processo
jurisdicional, das aquisi¢oes, das candidaturas, do alistamento dos eleitores e assim por
diante. Cada subdominio representaria um espaco de informagao, conforme a Teoria Geral
da Arquitetura da Informacao - TGAI, proposta por Lima-Marques (2011), conforme

apresentado na subsecao 4.2.1.

Na secao seguinte, o modelo de ontologia do sistema eleitoral é apresentado.

5.3.3 Apresentacao do modelo

A Figura 24 ilustra o Modelo de Ontologia do Dominio Eleitoral. Neste modelo,
percebe-se mais a esquerda os niveis de epistemologia, ciéncia e prdtica baseados no
paradigma de metassistema de van Gigch e Pipino (1986). A direita, estdo categorizados

os subniveis desse modelo proposto.

Na camada de epistemologia contém a epistemologia do dominio eleitoral que
representa as justificativas dos métodos de raciocinio que embasam o paradigma a ser
utilizado. Conforme ja abordado na se¢do anterior, o paradigma representa o compromisso
da comunidade cientifica em aceitar determinadas abordagens, teorias e métodos. Desta
forma, esta camada justifica o nivel inferior (ciéncia), ou seja, o uso da Teoria da Escolha

Social, os principios democraticos e as ontologias de fundamentacao.

No nivel da ciéncia, ha a necessidade de diferenciar as teorias, bem estabelecidas
e discutidas, dos conceitos relacionados ao dominio eleitoral, representados por meio de
ontologias baseadas nas ontologias de fundamentacao. Assim, duas subcamadas foram
criadas dentro da camada da ciéncia: a subcamada de teorias e a de conceitos. Desta
forma, a Teoria da Escolha Social, os principios democraticos e as Ontologias de Funda-
mentagao (UFO-A, B e C) estao situadas na subcamada das teorias enquanto as ontologias
do dominio eleitoral'®, por representarem os conceitos relativos ao dominio, estao na

subcamada de conceitos.

Deve-se destacar, entretanto, que no subnivel das teorias, a Teoria da Escolha
Social foi colocada no nivel mais amplo, pois consiste em conceitos abstratos e mais
distantes da pratica, além desta teoria considerar outros aspectos que nao somente as
eleicdes'”. Nesse sentido, considerando que os principios democréticos da liberdade, igual-
dade e participagdo (descritos na subsecao 2.3.1) sdo atributos a serem seguidos para as

democracias representativas, tais principios sao um tipo de escolha social e, portanto, foram

18 Podem ser também relativas a subdominios do dominio eleitoral, conforme a necessidade de conceitu-

alizacdo e discussao.

Nao foi fruto deste trabalho delimitar o real escopo da Teoria da Escolha Social, mas esta teoria aplica-
se nao somente ao processo eleitoral, mas também ao comportamento democratico de assembléias,
além de apresentar aspectos que se aplicam a escolhas coletivas de um modo geral.

19
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posicionados abaixo da Teoria da Escolha Social. Por fim, como a UFO-A, B e C foram
construidas de forma independente de dominio e sao filosoficamente e psicologicamente bem
fundamentadas. O posicionamento entre si dos tipos de UFO no modelo foi feito em funcao
da derivagao da UFO-C (ontologia de entidades sociais), tanto da UFO-A (ontologia de
objetos ou endurantes), quanto da UFO-B (ontologia de eventos ou perdurantes). Embora
sejam independentes de dominio, o que poderia representar um posicionamento acima da
Teoria da Escolha Social e dos principios democrdticos, as UFO foram posicionadas no
nivel mais inferior da subcamada das teorias, pois a partir delas as ontologias de dominio

da camada da ciéncia sdo imediatamente derivadas.

Figura 24: Modelo de Ontologia proposto para o Dominio Eleitoral.

PARADIGMA

epistemologia DO DOMINIO

TEORIADA

BT TEORIAS E MODELOS

DO DOMINIO

teorias PRINCIPIOS
DEMOCRATICOS

ONTOLOGIA DE
FUNDAMENTAGAO

ciéncia

ONTOLOGIAS

conceitos DE DOMINIO

ONTOLOGIAS
DE APLICAGAO

pratica

SISTEMA
ELEITORAL

Fonte: o autor.

O subnivel de conceitos contém os diversos subdominios do dominio eleitoral,
representados na Figura 24 por retangulos de diferentes cores, consistem em quaisquer
agrupamentos que representem algum interesse de representacao de determinados conceitos
em ontologias de dominio. Neste caso, a denominagao mais correta seria ontologias de
subdominio, para designar uma ontologia de dominio (conforme nomenclatura de Guarino
(1998)), mas associada a um subdominio representado por um espago de informagao,
conforme a TGAI de Lima-Marques (2011). Um subdominio pode representar, por exemplo,
um assunto especifico como o processo de candidatura, o sigilo do voto, o alistamento eleitoral,
o processo jurisdicional, as aquisi¢oes, a logistica etc. Também pode representar visoes,
tais como seguranca da informacgao, governanga corporativa, ergonomia, planejamento
estratégico, gestao de projetos e processos, entre outros. Tais subdominios, como espagos de

informacao, sao ilimitados, pois representam todos os subconjuntos possiveis de interesse do
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dominio eleitoral. O exemplo a ser utilizado nesta pesquisa como ontologia de subdominio é
o sigilo do voto. Tal escolha foi feita em funcao dos aspectos controversos que se apresentam
na préatica eleitoral em funcao do conceito (e “subconceitos”) do significa o sigilo do voto.
Além disso, a busca do propédsito do voto secreto remete a aspectos epistemologicos sobre
o propdésito democratico além dos aspectos cientificos explicados pela Teoria da Fscolha

Social.

Em relagdo a camada da pratica, haveria duas subcamadas: uma que conteria as
ontologias de aplicacao e outra o sistema eleitoral em si. Como o caso brasileiro é utilizado
como base empirica e é utilizado um sistema informatizado que automatiza as eleicoes, ha
um subsistema do sistema eleitoral que serd denominado de sistema eleitoral informatizado.
Deve-se ressaltar que o conceito de sistema eleitoral informatizado refere-se aos sistemas
computacionais que informatizam o processo, ou seja, sao uma derivacao do conceito de
sistema de informagao da TGAI, de Lima-Marques (2011), que é definido por padrdes de

organizacao da informacao.

Conforme Guarino (1998), as ontologias de aplica¢ao descrevem conceitos mais
particulares, ou seja, regras executadas em entidades do dominio em determinadas ativi-
dades. Assim, a conceitualizagdo representada pela ontologia de aplicacdo seria utilizado
para a implantacao de mecanismos e instrumentos do dominio eleitoral. Nesse contexto,
as ontologias de processos, como a metodologia DEMO descrita na secao 4.7, podem ser
utilizadas como ontologia de aplicacao. Desta forma, a partir da modelagem de processos
do ponto de vista ontologico, é possivel elaborar os passos subsequentes para a construcao
do sistema. Tal construgao pode ser feita com metodologias especificas que, no caso dos

sistemas eleitorais informatizados utilizariam as ferramentas de Engenharia de Software.

O caminho inverso, da pratica até a epistemologia, também pode ser feito no
modelo proposto. Na avaliacao da pratica eleitoral, tais mecanismos e instrumentos podem
ser validados perante ontologias de aplicagao. Estas, por sua vez, estao recursivamente
apoiadas — conforme a hierarquia de sistemas de controle, proposta por van Gigch (1984)

(subsegao 5.3.2) — nas ontologias de dominio e na epistemologia.

Deve-se assinalar, entretanto, uma diferenca importante entre as ontologias de
dominio no nivel da ciéncia e as ontologias de aplicagio no nivel da pratica. As
ontologias de aplicagdo, por representarem tarefas mais especificas, estao associadas,
necessariamente, ao contexto expecifico (e.g. palis, estado, provincia) onde se insere o
sistema eleitoral. As ontologias de dominio no nivel da ciéncia podem ser consideradas
universais, pois podem modelar os significados dos conceitos de forma ampla. Um exemplo
disso se aplica ao subdominio do sigilo do voto. Conforme discutido no Capitulo 3, o
voto secreto pode apresentar propriedades que podem ou nao se aplicar a determinados
paises. Nesse sentido, as ontologias de aplicacao podem instanciar as propriedades do

contexto especifico e servem de base para a implementacao de sistemas eleitorais adequados.
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Por outro lado, na camada da ciéncia as ontologias de dominio podem ser consideradas

independentes de contexto, ou seja, independente do pais a qual se aplica.

5.3.4 Contribuicdes esperadas do modelo

Esta secao descreve as contribui¢goes do modelo proposto em funcao dos objetivos

descritos na secao 5.3.

Para o primeiro objetivo — Item (a) - secao 5.3 — permitir o posicionamento de
ontologias em niveis de abstracao diferentes — o paradigma de metassistema permite que
os conceitos sejam apresentados independentes da pratica e que demonstrem os propésitos,
ou o porqué de cada conceito. Por exemplo, se o conceito de eleitor consiste no cidadao com
capacidade eleitoral ativa, este conceito deve estar ligado ao conceito de sufragio universal.
Este, por sua vez, deve estar ligado no subnivel da ciéncia ao principio democratico da
participagdo, pois designaria que ninguém deve ser tratado de forma distinta, salvo algumas
excecoes como suspensao de direitos politicos?’. Por outro lado, no caso do voto igual para
todos, em atendimento ao principio democratico da igualdade, o sistema eleitoral deve ter
0s mecanismos e instrumentos necessarios para excluir ou tentar excluir a possibilidade de
uma mesma pessoa votar mais de uma vez ou votar no lugar de outro eleitor. Portanto,
as ontologias de dominio permitem que os conceitos sejam explicados de forma ampla,
recorrendo aos principios ou epistemologia sempre que necessario. Se houver necessidade de
detalhamento de um determinado contexto eleitoral, as ontologias de aplica¢io permitiriam

a visdo mais detalhada e correspondente a uma pratica especifica.

Em atendimento ao objetivo descrito na Item (b) - secao 5.3 — permitir o projeto e
construcao de sistemas de informacao eleitoral consistentes — conforme ja exposto, o modelo
permite que os mecanismos e instrumentos sejam instanciados de conceitos da camada
da ciéncia derivados da camada de epistemologia. Alguns exemplos podem ser citados. O
voto de um deficiente visual deve ser suportado por caracteristicas de acessibilidade que
permitam a manifestacdo de sua vontade em atendimento ao principio da participacao.
Caracteristicas ergonémicas do sistema empregado também devem se adequar ao voto de

idosos ou analfabetos, em atendimento ao mesmo principio da participagao.

No entanto, a construcao de sistemas envolve escolhas a serem feitas e tais decisoes
podem ser feitas com o auxilio do modelo proposto. Nem sempre é possivel atender plena-
mente os propoésitos desejados para um sistema eleitoral, pois alguns aspectos controversos,
tal como o sigilo do voto e a verificagdo da integridade, devem ser claramente entendidos
para que haja a decisao de forma consistente. Ao derivar da camada de epistemologia os
principios situados na camada da ciéncia, e refletidos em instrumentos e mecanismos na
camada da pratica, o modelo proposto permite verificar qual o conceito se aplica a qual

principio. A partir do contexto de cada pais, decide-se entdao qual principio ou conceito

20 Caso do Brasil.
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sera privilegiado. A importante contribuicao do modelo é que o conceito relacionado a
caracteristica que nao foi privilegiada ficara claro, permitindo que haja um contraste com
sistemas eleitorais e outros paises. Um exemplo no Brasil é a verificacao biométrica do
eleitor, implantada para promover o atendimento ao principio da igualdade. Por outro lado,
como a tecnologia ¢é limitada, os eleitores nao identificados biometricamente, mesmo sendo
auténticos, nao poderiam votar se a escolha fosse pelo principio da igualdade. Entretanto,
privilegiando o principio da participagao, a escolha foi nao cercear o direito de votar do
eleitor, adotando-se mecanismos de contingéncia e verificagado de documentos nesses casos.
Outro exemplo ¢é o caso do Reino Unido e Singapura, discutidos na subsecao 3.4.1, onde foi
privilegiada a integridade e participacao, em detrimento de possiveis impactos na liberdade

da votacao.

Nesse contexto, o modelo também contribui para o atendimento ao objetivo descrito
no item Item (c) - secao 5.3 — permitir a avaliagao de sistemas de informagao de contextos
diferentes. Isso porque, o fato de um determinado pais utilizar um ntimero de série para cada
voto, e outro um sigilo incondicional, nao implica que uma solugao seja melhor que outra,
apenas que cada pals tem seu contexto cultural, historico, social, dentre outros. A camada
da ciéncia, conforme proposto, contempla as ontologias de dominio que podem comportar
os conceitos de forma universal, com as respectivas especializagoes, mas independentes
de contexto nacional. Desta forma, o modelo proposto permite que os conceitos sejam
apresentados de forma mais clara, com o devido compromisso ontologico, de forma que haja
a comunicacao adequada. Esta comunicagao é condi¢ao necessaria para que haja qualquer
discussao, principalmente quando se afirma que determinado modelo ou paradigma de
sistema eleitoral é melhor ou nao que outro. Logo, as ontologias de aplicagdo demonstrariam
claramente os conceitos instanciados das ontologias de dominio, o que permite a discussao

como o minimo de ambiguidade.

5.4 Conclusao do Capitulo

O inicio deste capitulo demonstrou que os conceitos e a terminologia envolvida
no dominio eleitoral ainda nao sao bem estabelecidos. Poucas sao as referéncias que
apresentam conceitos universais. Essa caracteristica demonstra que ha uma necessidade de
um trabalho terminolégico mais profundo, que busque conceitos definidos por intensao,
afastando-se de caracteristicas especificas. A terminologia basica descrita e os conceitos
propostos na secao 5.2 nao sao definitivas e ainda carecem de defini¢coes mais universais,
incluindo o conceito de consulta popular. De toda forma, a terminologia atende ao proposito

deste trabalho quanto ao modelo proposto, como demonstra os capitulos subsequentes.

O modelo proposto apresenta-se bastante aplicavel a varios tipos de problemas

relacionados ao dominio eleitoral. Verifica-se que h&d uma harmonia entre a visao da
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TGAI, de Lima-Marques, o paradigma de metassistema de van Gigch e Pipino (1986) e as
ontologias, especialmente as de fundamentagao. O modelo proposto, contudo, ainda permite
que haja outras utilizagdoes ou visdoes complementares para enriquecer o entendimento

desse dominio.

A primeira utilizacao esta na possibilidade de uma terceira dimensao, relacionada a
utilizagdo de outras ontologias de fundamentacao e, possivelmente, a visao epistemoldgica
de outras disciplinas, como o Direito, a Ciéncia Politica e a Sociologia. Aparentemente
o paradigma de metassistema e suas estruturas de controle possibilitam que a visao
do fendmeno seja feita em camadas hierarquicamente e recursivamente estruturadas. A
contribuigao, neste caso, estaria no fato de que essas visdes complementares de outras
disciplinas nao seriam incompativeis, sob a 6tica do paradigma de metassistema, com a
visao ora apresentada. Um exemplo disso é que os principios democraticos podem nao
ser completos para serem instanciados para os niveis de ciéncia e pratico. O Direito ou
a Ciéncia Politica podem apresentar aspectos epistemolégicos complementares. De toda
forma, como o fenémeno é Uinico, caso haja alguma incongruéncia de epistemologias, o
modelo também permite que a discussao seja feita e as divergéncias sanadas, caso que

pode ocorrer também nos niveis subsequentes.

Outra utilizacdo que pode apresentar interessantes contribuicoes é a formalizacao
dos conceitos utilizando légica. Como exemplo, varias das definicoes estudadas sobre
conceitos relacionados ao sigilo do voto sao apresentadas em légica modal. Contudo, a
notacao e os conceitos base sao diferenciados em cada trabalho. Nesse contexto, o modelo
pode proporcionar uma conceitualizagao prévia com as ontologias de dominio (auxiliada
pela ontologia de fundamentagao) de forma a possibilitar uma defini¢gao formal de cada
conceito. Essa formalizagao permitiria testar a consisténcia dos conceitos e, em caso de

alguma discrepancia, promover a consisténcia dos préprios conceitos.
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6 Ontologia do dominio do voto secreto

6.1 Introducao

A liberdade do eleitor no ato de votar implica em um contexto complexo que
afeta diretamente o sistema eleitoral. As propriedades implementadas no sistema, contudo,
implicam em aspectos controversos, principalmente aqueles relacionados a transparéncia
do processo eleitoral. Por um lado, os eleitores, candidatos e demais interessados tém
a vontade legitima de confiar no sistema. Por outro, o principio da liberdade deve ser
atendido, sob pena da vontade manifestada no voto nao representar a real escolha do

eleitor.

Assim, no dominio eleitoral, foi escolhido um subdominio que envolve os conceitos
relacionados ao sigilo do voto e seu contexto. Esse subdominio sera conceituado como
exemplo de utilizacdo do modelo de ontologia proposto neste trabalho. Para tanto, a
secao 6.2 descreve como a ontologia do dominio do voto secreto foi elaborada. Na secao 6.3
discute-se as defini¢coes das propriedades do sistema eleitoral relacionadas ao sigilo do
voto. Para complementar a discussao, considerando que as propriedades de um sistema sao
definidas a partir de algum propédsito, a secao 6.4 descreve os tipos de influéncia descritos
pela bibliografia consultada e a visdo do eleitor sobre como é influenciado sob a ética da

Teoria da FEscolha Social. Por fim, a ontologia de dominio é descrita na secao 6.5.

6.2 Metodologia

Neste capitulo, as defini¢oes das propriedades relacionadas ao sigilo do voto foram
analisadas com o objetivo de verificar aspectos de cada definicdo que pudessem contribuir
para a modelagem. Contudo, nao seria suficiente modelar somente as propriedades extraidas
das definigbes descritas no Anexo A, pois a equagao do voto de Riker e Ordeshook (1968)
contribui para o entendimento de como o eleitor se comporta diante das influéncias. Além
disso, algumas avaliagoes e propriedades sutis apresentadas durante o referencial tedrico

foram consideradas na ontologia.

6.3 Analise e discussao das definicoes

Varios termos estao envolvidos no subdominio do dominio eleitoral relacionado a
liberdade da votacao. O voto secreto implica na aplicagao de propriedades nos sistemas
eleitorais em virtude de influéncias ilegitimas que podem ocorrer sobre o eleitor afetando

a liberdade de sua escolha. Assim, para uma melhor organizagdo do texto, as defini¢oes
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relacionadas as propriedades do sistema foram divididas entre auséncia de recibo (subse-
¢ao 6.3.1) e privacidade (subsegao 6.3.2). As demais influéncias com defini¢oes constantes
do Anexo A, tais como coacdo (van ACKER, 2004), influéncia (JONKER; PIETERS, 2010) e
conformidade instrumental (JONKER; PIETERS, 2010), sdo discutidas com outros aspectos

do referencial tedrico na subsecao 6.4.1.

6.3.1 Auséncia de recibo

A nocao de auséncia de recibo ou receipt-freeness foi definida pela primeira vez
em Benaloh e Tuinstra (1994). Intuitivamente, tal noc¢ao indica que ninguém pode levar
qualquer comprovante de seu voto para fora do ambiente de votagao. Entretanto, isso
nao remete necessariamente a algo fisico, como um papel, mas a prova da informacao. A
seguir, sao analisadas as defini¢Oes para auséncia de recibo descritas no Anexo A e algumas

consideragoes dos autores das bibliografias citadas.

A nogao pioneira de auséncia de recibo (BENALOH; TUINSTRA, 1994, p.544) foi
concentrada no conceito de recibo. Tal conceito ndo se aproxima de uma defini¢do formal,
mas tal nocdo indicou uma controvérsia no projeto de protocolos de votacao. Ao criticar
os protocolos criados até entao, Benaloh e Tuinstra (1994) afirmaram que aquilo que
permite o eleitor esconder o contetido de seu voto também permite que prove a outros
qual o contetdo de seu voto caso haja algum tipo de recibo. Segundo os autores, enquanto
um recibo poderia ser um beneficio ao eleitor, também impossibilita que o eleitor engane
um coator sobre seu voto. Portanto, tais recursos adicionais seriam, na verdade, uma

desvantagem para o proprio eleitor.

Conforme descrito no Capitulo 3, a no¢ao de voto secreto surgiu justamente para
coibir que pressoes sobre o eleitor pudessem alterar sua vontade real. A nocao de recibo —
ou auséncia de recibo na votacao — destacada por Benaloh e Tuinstra (1994) envolve um
conceito sutil para o senso comum, mas essencial para a votacao. Em geral os eleitores
pensam que podem levar uma prova de seu voto, mas nao tém consciéncia de como isso pode
prejudica-los caso haja algum tipo de coagao ou pressao para votarem de forma diversa.
Mesmo se um determinado conjunto de eleitores afirmasse que nao tém a possibilidade de
sofrer pressao, nao ha como distinguir tais eleitores daqueles que estao sendo coagidos, ou
dos que estao vendendo seus votos. Nesse sentido, Benaloh e Tuinstra (1994, p.544) fazem
uma ressalva importante: “[...| protocolos de votagao reais devem fazer mais que permitir

a privacidade — deve requerer a privacidade.”.

Entretanto, para elucidar o conceito de auséncia de recibo, faz-se necessario verificar
o que é recibo. Para isso, torna-se importante destacar o proposito do voto secreto e do
voto aberto. Como visto no Capitulo 3, B6 (2007) destaca que a diferenga entre voto
aberto e voto secreto estd na necessidade ou nao de prestacao de contas. Nesse sentido,

pode-se definir apenas o termo recibo como a prova de que um determinado eleitor V; fez a
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escolha contida no voto v;. Isso, portanto, permite dizer que as eleices nao devem conter
a caracteristica recibo, enquanto que as votagoes realizadas nas assembléias podem conter

tal caracteristica.

O conceito de auséncia de recibo (CHEVALLIER-MAMES et al., 2010) traz uma
precisao maior na definicdo. Os autores, nos comentarios da defini¢ao, ressaltam que
se a votacao for realizada fora da cabine, pode-se assumir que uma terceira parte tem
conhecimento do voto. Isso implica que a votagao na cabina deve ser privada, condi¢ao
necessaria para haver a definicdo de auséncia de recibo. A definicao indica que o sistema é

ausente de recibo se ninguém puder provar a relacao entre o eleitor V; e seu voto v;.

Contudo, deve-se verificar o quanto de informacao esse recibo representa da relagao
entre eleitor e voto. Na definicdo apresentada, ha a ressalva de que a prova nao deve ser
ambigua, ou seja, s6 haveria recibo se houver prova. Tal noc¢do, entretanto, pode nao
corresponder a ideia de auséncia de recibo. Isso porque se houver uma informagao vinda
do sistema que indique, com certo grau de certeza, de que o eleitor V; esteja associado ao
voto v; (maior do que a probabilidade de qualquer outro voto), entdo também haveria um
vazamento de informacao sensivel para a liberdade do eleitor, pois diminui a incerteza de
um espiao. Nesse sentido, embora o “recibo” nao seja considerado irrefutdvel, aumenta as

suspeitas do coator de que o eleitor cumpriu ou nao com seu compromisso.

O conceito de auséncia de recibo (JONKER; PIETERS, 2010) representa uma definigao
simples de auséncia de recibo. Tal definicdo expressa que o eleitor nao pode convencer
ninguém de qual foi sua opc¢ao de voto pela criacao de uma evidéncia. Embora simples, tal
definicao é complementada com alguns comentéarios importantes. O primeiro converge para
a ressalva de Benaloh e Tuinstra (1994). Segundo Jonker e Pieters (2010), na votagdo nao
se deve somente permitir a privacidade, pois isso ndo impede a compra de votos. Para eles,
uma eleicao deve requerer a privacidade. Disso emerge uma importante caracteristica:
embora o voto seja a representacao da escolha de um determinado eleitor, isso nao lhe da

o direito de levar consigo a prova dessa vontade.

Outra contribui¢ao de Jonker e Pieters (2010) estd na ressalva de que se recibos
puderem ser obtidos, a votagao privada (em uma cabina de votacao) nao faz diferenga,
pois os votos podem ser comprados e os eleitores coagidos. Essa percepcao indica que
o vazamento da informacao da relagao entre o eleitor e o voto é o ponto importante na
discussao do conceito de receipt-freeness. Contudo, nao se pode deixar de lado quem origina
esse vazamento, se o eleitor, por vontade prépria ou por obrigacao, ou uma terceira parte,

“roubando” tal informacao do sistema.

Em seguida, Jonker e Pieters (2010, p.228) definem um nivel maior de auséncia de

recibo, representada pelo termo Strong receipt-freeness (ou auséncia “forte” de recibo)?.

1 Ver em auséncia de recibo (JONKER; PIETERS, 2010).
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Nessa defini¢ao, os autores defendem um conceito mais preciso e exigente, indicando
) )

que um protocolo de votacao sera ausente de recibo se mesmo que o eleitor passar
qualquer informacao a um “espiao”, qualquer voto do conjunto de votos ainda sera possivel.

L I vallier-
Entretanto, é importante contrastar essa definicio com a apresentada por Chevallier
Mames et al. (2010). Neste, ha a indicacdo que a evidéncia ndao poderia ser ambigua, o
que implicaria que, se houvesse algum tipo de ambiguidade, ja nao configuraria como
evidéncia e, portanto, seria considerado ausente de recibo. Isso contrasta com a defini¢ao
apresentada por Jonker e Pieters (2010), pois, neste caso, somente serd ausente de recibo o
protocolo em que nao importa qual a informacao seja extraida do sistema, a probabilidade
de que um determinado voto v; pertence a um eleitor V; é a mesma de qualquer outro voto

de uma determinada urna.

Na defini¢ao de auséncia de recibo (ASONOV; SCHAAL; FREYTAG, 2001), além de
indicarem que os esquemas de votagao nao devem permitir que o eleitor possa provar sua
escolha para qualquer outra pessoa, os autores apresentam visao adicional sobre a relacao
entre o eleitor e o voto. Eles acrescentam um tipo de ataque denominado “todos-contra-um”
que consiste em todos os demais demais eleitores divulgarem seus votos para conseguir
deduzir o contetido do voto de um eleitor especifico. Segundo os autores, tal situagao
necessitaria que todos os demais eleitores provassem seus votos, fato que nao seria possivel
com a propriedade auséncia de recibo. Contudo, isso implica em uma sutil caracteristica
da auséncia de recibo: a votacao deve ser ausente de recibo, ndo somente um voto. Isso
porque, se todos os demais votos forem conhecidos, é irrelevante que um dos votos seja
ausente de prova. Essa questao acrescenta um pouco a discussao se um determinado eleitor
pode ou nao ter a prova de seu voto, uma vez que representa sua escolha. Nesse sentido,
supondo que parte dos eleitores de uma mesa receptora de votos? leve consigo uma prova

de seu voto, a partir do resultado da respectiva mesa de votacao, pode-se aumentar a

probabilidade de deduzir o voto de determinado eleitor.

Em auséncia de recibo (DELAUNE; KREMER; RYAN, 2006), o eleitor nao pode obter
qualquer informagao que possa ser usada para provar a um coator qual foi seu voto. Essa
definicao apresenta a figura do coator, tornando-a mais especifica em questao ao objetivo
do recibo. Mais adiante, os autores destacam que, intuitivamente, um protocolo é ausente
de recibo se a votacao de um determinado eleitor ¢ indistinguivel da votacao de outro, no
sentido da vontade do coator. Isso significa que, se o coator quiser que o eleitor escolha
a opgao ¢, mas o eleitor escolhe a opgao a, desde que haja algum outro eleitor votando
¢, 0 coator nao consegue distinguir se o eleitor cooperou ou nao. Este detalhe reforga a
necessidade da votacao ser ausente de recibo, pois mesmo coagido, o eleitor pode afirmar
que votou cooperando com o coator, mas este nao pode conseguir nenhuma informagao

que reforce a cooperagao ou nao.

2 Nome utilizado para indicar genericamente aquilo que é chamado no Brasil como secdo eleitoral.
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Os autores autores complementam a definigdo de auséncia de recibo (DELAUNE;
KREMER; RYAN, 2006) com a definicao de resisténcia a coacdo (DELAUNE; KREMER;
RYAN, 2006). Nesta ultima, os autores acrescentam que um protocolo é resistente a coergao
se nao houver possibilidade de comunicagao interativa entre o coator e o eleitor. Essa
comunicac¢ao interativa implica no coator enviar uma mensagem especifica para que o
eleitor a utilize no sistema, alterando seu voto. Tal no¢ao é importante do ponto de vista
de definicdo, mas a nocao de privacidade incondicional a ser descrita na subse¢do seguinte

parece ser mais abrangente.

A defini¢ao de sigilo (KELLER et al., 2006) apresenta-se convergente com a de
auséncia de recibo, mas com a denominagao de sigilo (secrecy). Para eles, ninguém deve
estar apto a provar que votou de uma forma ou outra. Essa nocao apresentada pelos autores
demonstra que a terminologia envolvida no dominio eleitoral nao é bem estabelecida. De
toda forma, os autores indicam que existem dois aspectos na votacao, a privacidade da

cédula e o sigilo.

Assim, a nogdo mais precisa e exigente de auséncia de recibo implica que o sistema
eleitoral nao pode prover qualquer informacao, de forma direta ou por vazamento, que
diminua a incerteza de um espiao ou atacante. A perspectiva individual do eleitor, mesmo
que abdique de seu direito a liberdade do voto, é sobreposta pela perspectiva coletiva,
em atendimento ao principio democratico da liberdade. Contudo, a nocao de auséncia de
recibo nao contempla as propriedades que a informagcao da relagao entre eleitor e voto deve

apresentar no sistema eleitoral. A subse¢ao seguinte discute a nog¢ao de privacidade.

6.3.2 Privacidade

A nocgao de privacidade na votacao talvez seja o conceito mais palpavel considerando
o senso comum. No entanto, ha variagoes, nem sempre convergentes, dos conceitos de

diferentes autores.

A primeira defini¢do é a de privacidade da cédula (KELLER et al., 2006). Para os
autores, ha essa propriedade quando alguém pode votar sem ter que revelar seu voto
ao publico. Embora tal defini¢cao tenha sido descrita como nota, pois o trabalho nao
era orientado a definir tais conceitos, tal definicao pode ensejar que talvez nao haja a
obrigacao de privacidade, pois o eleitor “pode” votar sem ter que revelar seu voto. De toda
forma, o termo privacidade denota aquilo que é proprio do individuo, ou seja, privativo ou

“confidencial”.

O conceito de privacidade incondicional (CHEVALLIER-MAMES et al., 2010) se
apresenta mais rigoroso e preciso. A primeira caracteristica importante é o comentario dos
autores que esclarecem que a noc¢ao de privacidade incondicional nao pode ser alcancada no

sentido estrito. Isso porque, caso todos os eleitores votem de uma mesma forma, ha a certeza
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do contetido do voto de cada eleitor. Nesse sentido, ressaltam que a privacidade significa
que ninguém pode ter mais informacao do que é revelado pelo resultado. Essa perspectiva
de auséncia no vazamento da informacao entre eleitor e voto converge para o conceito
de auséncia de recibo. Sob outra perspectiva, se o registro do voto é uma informacao,
qualquer vazamento pode significar quebra do sigilo. Nesse contexto, Chevallier-Mames et
al. (2010) destacam que a privacidade incondicional significa que ninguém deve estar apto

a conseguir informagao adicional sobre a votagdo, mesmo séculos apds a votagao.

Na continuidade de sua definicao formal de privacidade incondicional, Chevallier-
Mames et al. (2010) destacam que esquemas de criptografia homomorfica, miz-nets ou
blind signatures nao seriam incondicionais, pois baseiam-se em suposi¢des computacionais.
Tal perspectiva é importante na implantagao e comparacao de mecanismos e instrumentos

eleitorais, pois clarifica se ha ou nao algum impacto no sigilo.

Alguns autores, no entanto, tentam buscar a nogao perfeita de privacidade, o que
colabora para esclarecer o conceito. Os conceitos de privacidade e funcdo privada (ASONOV;
SCHAAL; FREYTAG, 2001) demonstram a preocupagao com qualquer possibilidade de
revelagado do voto. Preocupando-se com a possibilidade de eleitores, colaborando com
outros, poderem deduzir os votos, mesmo com pressupostos criptograficos assegurados,
os autores destacam que a votacao deveria garantir a privacidade dos votos, mesmo se
outros eleitores colaborarem entre si. Com esse objetivo, os autores definiram a fun¢ao de
agregacao dos votos como fung¢do privada de votagdo, descrita como a impossibilidade de
relacionar o voto ao eleitor, mesmo se todos os outros votos forem fornecidos. Contudo,
segundo os autores, isso implica que nao haveria fungoes deterministicas que atendessem a
essa definicao de privacidade, somente fun¢oes probabilisticas atenderiam a tal propriedade.
Eles argumentam que nao ha solugao, pois as fungoes probabilisticas poderiam ser privadas,
mas também poderiam apresentar qualquer resultado. Para eles, ha um trade-off, ou seja,

deve-se decidir sobre privacidade real ou resultado real.

Uma descri¢ao de Asonov, Schaal e Freytag (2001) resume o posicionamento sobre
a privacidade. Para eles, a “votacao é absolutamente privada se um eleitor pode insistir que
votou em um candidato arbitrario (para preservar sua privacidade) e ninguém (em qualquer
conspiragao) pode provar que mentiu. Embora isso seja utépico em sistemas deterministicos,
conforme visao dos autores, esse conceito pode servir de meta para qualquer sistema que

deseje 0 maximo de privacidade aos eleitores.

Uma visdo importante consta da defini¢ao de privacidade (DELAUNE; KREMER;
RYAN, 2006): a possibilidade de enganar o coator. Segundo os autores, a intui¢ao é que
os coatores, ou intrusos, nao podem conseguir distinguir se dois eleitores trocaram suas
preferéncias. Se dois eleitores tiverem preferéncias (votos) diferentes e permutarem essas
vontades, um intruso nao consegue detectar se houve ou nao a permuta. Sob essa perspectiva,

pode-se utilizar uma visao informacional da votacao, onde a nocao de privacidade implica
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que nao haja qualquer informacao adicional em cada voto. Assim, cada voto é equivalente,
podendo ser distinto apenas na opg¢ao que representa. Isso leva a visao do resultado,
do conjunto de votos de uma determinada circunscrigdo (mesa receptora de votos, local
de votacao, estado ou provincia etc.). Outra visdo é que a possibilidade de enganar o
coator implica que qualquer vazamento, mesmo que intencional por parte do eleitor, nao
implica em prova, somente em uma informacao qualquer, ou mera especulagao. Nesse
sentido, sob a oOtica de varias definigoes de informacao, esse vazamento pode ser nao ser
considerado informagcao. Embora haja essa preocupacao de enganar um intruso, a defini¢cao
de privacidade (DELAUNE; KREMER; RYAN, 2006) indica que a ligagdo entre o eleitor e
seu voto deve permanecer escondida de intrusos. Isso implica que, nesta defini¢ao, uma

autoridade eleitoral possa conhecer essa ligacao.

A dltima defini¢ao de privacidade forte (JONKER; PIETERS, 2010) foi utilizada
pelos autores para definir auséncia de recibo (JONKER; PIETERS, 2010).

A nocao de privacidade sob uma perspectiva simples engloba somente a propriedade
do sistema eleitoral que permite que o eleitor vote sem ser observado. Entretanto, isso nao
implica, necessariamente, que haja ou nao outras propriedades que elevem a impossibi-
lidade de um coator agir sobre a vontade do eleitor. Por outro lado, a preocupacgao da
impossibilidade de conhecer o voto de determinado eleitor, mesmo que todos os outros
eleitores conspirarem, auxilia na analise de que nivel de privacidade o sistema eleitoral
deve possuir. Chevallier-Mames et al. (2010) acrescentam a descri¢ao sutil de que essa
privacidade (incondicional) é atemporal, pois nao deve ser quebrada mesmo séculos apds a
votacgao. Na elaboragao de sistemas de informagao eleitoral, os autores também acrescentam
a nocao importante que pressupostos critptograficos (miz-nets, criptografia homomorfica e
blind signatures) nao sao considerados como privacidade incondicional, pois dependem da
confiabilidade dos algoritmos. Isso implica que o registro da relagdo entre eleitor e voto,
nesse conceito, nao deve existir, mesmo que de forma cifrada ou embaralhada. Por fim, a
nogao de privacidade e funcdo privada (ASONOV; SCHAAL; FREYTAG, 2001) implica em
uma privacidade ideal, possivel somente em funcoes de votagdo probabilisticas. Contudo,
como tais func¢des podem apresentar resultados diferentes para um mesmo conjunto de

entradas (votos), tal nogdo permanece no campo tedrico.

6.4 Qutros aspectos relacionados ao sigilo do voto

As propriedades de um sistema eleitoral sao definidas em funcao de algum propésito.
Por isso, torna-se necessario conceituar também as influéncias legitimas e ilegitimas para
compor o dominio de conhecimento relacionado ao voto secreto. A seguir sao discutidas
as influéncias sobre o eleitor, conforme defini¢oes dos autores apresentadas no Capitulo 3

e no Anexo A. Em seguida, sao discutidas também as influéncias do ponto de vista da
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Teoria da Escolha Social, com base na equacao de Riker e Ordeshook (1968).

6.4.1 Tipos de influéncia

O objetivo principal® de qualquer candidato é ser eleito. Nesse sentido, buscam
fazer influéncias sobre os eleitores. A fim de aumentar a probabilidade de vitoéria, o proprio
candidato ou seus apoiadores podem fazer influéncias ilegitimas para alterar a vontade
inicial do eleitor e beneficiar sua op¢ao. Contudo, o limiar exato do que é considerado
legitimo e o que sao influéncias ilegitimas depende da cultura e da natureza das elei¢oes
(JONKER; PIETERS, 2010).

Embora defendam o voto aberto, Brennan e Pettit (1990) apresentam alguns
conceitos interessantes sobre as influéncias sobre os eleitores: a chantagem (blackmail),

suborno (bribery) e a intimidagao (intimidation).

Na chantagem, pode haver uma ameagca de punicao pelo eleitor nao fornecer apoio.
Ela é realizada sobre qualquer um que tenha poder sobre o eleitor. Os autores alertam que
a chantagem pode ser sutil, pois cria a presun¢ao de que os dependentes nao apoiadores
serdo os primeiros a sofrerem consequéncias. Neste caso, também alertam que nem sempre
deve haver prova, pois os “dominantes” costumam ter informagao suficiente para saber se os
“dominados” votariam em uma linha favoravel ou nao. O suborno consiste na recompensa
pelo apoio. A intimidacao contempla a criagdo de um senso difuso do que pode acontecer
se nao votarem em uma linha em particular. Segundo os autores, mesmo que a ameaga
nao possa ser cumprida, a intimidagao cria uma atmosfera de terror em que muitos nao

estao dispostos a correr o risco.

Na definigao de influéncia (JONKER; PIETERS, 2010), as influéncias sao divididas
entre coacdo e atracao. Na coacao os eleitores sao ameacados para cumprir o compromisso.
Na atracdo o eleitor é seduzido a cumpri-lo. Além da coagdo e atracio, ha a persuasio que
¢ a acdo normal de convencimento de que determinado candidato ¢ a melhor opg¢ao ou de
que as demais opcoes sao piores. A persuasdo é uma a¢ao permitida, mas a compra e a
coag¢ao nao sao. Para provar que cumpriram o compromisso, o eleitor deve apresentar ao
coator ou comprador algum tipo de prova de que votou conforme combinado. Desta forma,
a coagcdao e compra de votos necessitam de algum tipo de prova, mesmo que essa prova
somente diminua a incerteza do atacante de que o eleitor votou de determinada forma.
Por outro lado, mesmo que haja a prova, ha uma diferenca na cooperacao do eleitor. Na
ameaga, o eleitor é obrigado a cumprir o compromisso, enquanto na compra de votos o

eleitor coopera.

Conforme descrito na secao 2.5, um candidato pode ser inserido estrategicamente por um partido
opositor para manipular o resultado de uma eleicdo majoritaria que nao possui segundo turno. Ha
ainda a inclusdo de candidatos que nao fazem propaganda, somente para promover promover algum
beneficio ao partido.
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Jonker e Pieters (2010) também destacam a nocao de conformidade instrumental,
normativa e coerciva (conformidade instrumental (JONKER; PIETERS, 2010)) em relagao
a compra de votos. Na primeira, o acordo envolve beneficios tangiveis. Na conformidade
normativa, o voto é baseado em um sentimento de obrigagdo, enquanto na coerciva o voto

¢é baseado em ameaca.

O ponto principal das influéncias ilegitimas é desviar a vontade inicial e sincera do
eleitor para uma outra opcao. Isso abrange tanto votar em um candidato especifico, quanto
nao comparecer a votacao. A visao de van Acker (2004) sobre os modelos suigos e nao suigos
de coacdo* demonstra a dependéncia do contexto. Por outro lado, a partir das influéncias
descritas, verifica-se que quanto mais grupos especificos puderem exercer poder sobre o
eleitor, pior serd o contexto para o eleitor exercer sua vontade. Nesse sentido, quanto maior
o risco associado a sua escolha, maior também devera ser o nivel de privacidade para o

eleitor, protegendo-o inlclusive, dele mesmo (compra de votos).

6.4.2 Avaliacdo das influéncias pelo eleitor

As defini¢oes e propriedades contidas nas bibliografias relacionadas ao sigilo do
voto nao relacionam as influéncias sobre o eleitor com a equagao que descreve sua reagao
(Equagdo 2.3%). Considerando que esta equagao estd contida na Teoria da Escolha Social e
considerando que tal equacao representa como um eleitor racional toma sua decisao com
base nos custos e beneficios, esta visao deve ser considerada. Esta equacao foi baseada
na categorizacao de Riker e Ordeshook (1968) descrita na Figura 4 (p.60). Segundo os
autores, os beneficios e custos sao percebidos de forma diferenciada, ou seja, aqueles que
dependem da probabilidade da op¢ao em analise ser bem sucedida e aqueles independentes

do resultado.

Contudo, os beneficios e custos descritos por Riker e Ordeshook nao sao claramente
divididos entre aqueles que sao destinados apenas a um eleitor e aqueles relacionados a
coletividade de eleitores. Embora a reacao R do eleitor seja individual, a avaliagao dos
beneficios é coletiva, ou seja, o eleitor avalia se o beneficio ou perda é somente individual ou
afeta varios eleitores. Esse tipo de avaliacao faz diferenca na categorizacao das influéncias.
Nesse contexto, para enriquecer os conceitos relacionados ao sigilo do voto, propoe-se
a categorizacao descrita na Figura 25. Nesta classificacdo, os beneficios e perdas sao
divididos entre aqueles coletivos e os estritamente individuais. Por exemplo, uma quantia
em dinheiro recebida é um beneficio estritamente individual, isto é, a decisao do eleitor

nao esté relacionada ao recebimento de dinheiro por outros eleitores®. Se essa quantia

Apresentado na subsecao 3.4.2, Capitulo 3.

Descrita na subsec¢ao 2.3.2, p.58.

Também é possivel que um eleitor passe a aceitar o dinheiro em troca do voto somente se outros
eleitores também o fizerem. Entretanto, isso estd relacionado a algum risco de receber dinheiro, nao ao
beneficio em si.
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em dinheiro for recebida antes da votagao, implicando que nao depende do resultado,
esse beneficio nao é condicional com P na equacao de Riker e Ordeshook. O contrario,
caso a quantia seja dada em recompensa a acao do eleitor na votacao, tal beneficio sera

condicionado a P.

Figura 25: Adaptacao da equacao de Riker e Ordeshook (1968) para as probabilidades
relativas a utilidade individual e coletiva na coagao.

( negativo (Ac) )
utilidade
coletiva

Efeitos em que a magni- [ positivo (Bc) )
tude é dependente
do ato do eleitor negativo (A;)
utilidade
individual —
positivo (B;)
Efeitos na utilidade
esperada da votagao

negativo (C
utilidade [ () ]
coletiva,

Efeitos em que a [ positivo (D) ]
magnitude é indepen-
dente do ato do eleitor positivo (C;)
utilidade
individual

positivo (D;)

Fonte: Adaptado e complementado pelo autor a partir da discussao e da equacao de Riker
e Ordeshook (1968, p.27). Estao destacadas as inclusdes propostas neste trabalho.

Na classificacao proposta na Figura 25, algumas adaptagoes foram feitas. A primeira
é que a categorizacdo original” dos autores divide os efeitos em dois grupos, conforme a
dependéncia da contribuicao individual para o resultado. Na classificacao ora proposta,
essa divisao foi feita em dois grupos que dependem do ato do eleitor, ou seja, dependem se o
eleitor esta ou nao apto a votar conforme ou contra a vontade de quem apresenta o beneficio
ou custo (coator ou candidato). Isso foi feito porque a coacao estd associada ao beneficio
individual, pois o eleitor quer aumentar a chance de receber algum beneficio. A segunda
¢é a propria esséncia da proposta, a divisao entre aquilo que o eleitor considera custo ou
beneficio, na visao individual e coletiva, resumido com os termos utilidade individual e
utilidade coletiva. Desta forma, na classificacdo proposta, as varidveis da equacio original®
de Riker e Ordeshook (1968) A, B, C e D passaram a ser descritas, na classificagdo proposta,

como A, B, C. e D, indicando os impactos coletivos”.

7
8

Figura 4, pagina 60.

A Equacao 2.3 foi complementada conforme texto dos proprios autores. Isso é explicado na subse-
¢ao 2.3.2.

Foi considerado que os beneficios e custos apresentados pelos autores eram coletivos. Isto, no entanto,
nao inviabiliza que a andlise da reacdo do eleitor utilizando a equagdo de Riker e Ordeshook seja feita
também no contexto individual, coletivo, ou em uma mescla de individual e coletivo. O importante
é que a equacgdo tenta representar a reagdo do eleitor naqueles custos e beneficios que considera



6.4. Outros aspectos relacionados ao sigilo do voto 147

Para descrever melhor o que seria cada custo e beneficio, bem como alguns exemplos,

a Tabela 6 apresenta os efeitos positivos e negativos dependentes da acao do eleitor.

Tabela 6: Descricao dos efeitos positivos e negativos, de forma individual e coletiva, e sua
dependéncia em relacao a acao do eleitor.

DEPENDENCIA EFEITO DESCRIGAO E EXEMPLOS
“beneficios” coletivos que impactem ne-
coletivo negativo (Ac) gativamente o eleitor (desapropriagao,

mais impostos etc.)

a lei — - - =
dependentes da agao do eleitor beneficio coletivo que impacte positiva-

mente o eleitor (obras ptblicas, escolas
e benfeitorias préximo a sua residéncia
etc.)

coletivo positivo (B,)

ameaca concretizada apos a votagdo em
individual negativo (A;) funcao de falta de prova ou resultado
desfavoravel

beneficio individual concedido apds
individual positivo (B;)  prova de voto ou resultado favoravel (di-
nheiro, emprego etc.)

pressoes negativas de grupos por ter vo-
coletivo negativo (C¢) tado em determinada opgao, indepen-
dentemente do resultado

independentes da acao do eleitor — —
beneficio em relagdo ao grupo por ter

coletivo positivo (D) votado em determinada opc¢ao, indepen-
dentemente do resultado

ameaca concretizada antes da votagao
individual negativo (C;)  ou resultado como aviso para votar em
determinada linha

beneficio individual independente do re-
sultado (camiseta, prétese dentéria, pa-
gamento em dinheiro antes da votacao
e resultado)

individual positivo (Dj)

Fonte: Adaptado e complementado pelo autor a partir da discussao e da equacao de Riker
e Ordeshook (1968, p.27).

Diante da dependéncia de contexto de cada pais, conforme apresentado por van Ac-
ker (2004) na subsecao 3.4.2, pode-se associar uma probabilidade, ou uma variivel que
potencialize ou mitigue os custos e beneficios ilegitimos. De alguma forma, que provavel-
mente nao pode ser mensurada, ha uma relacao entre a percepcao do eleitor em relacao a
representacao democratica prover o beneficio coletivo, provavelmente por falta de cultura
politica ou formagao educacional. A essa variavel, pode estar associado o risco do eleitor
ser coagido, receber oferta para vender seu voto ou outra influéncia considerada ilegitima.
Embora nao seja o objetivo deste trabalho analisar essa relacao de forma minuciosa, as
varidveis apresentadas no Indice de Democracia ( The Democracy Index (THE ECONO-
MIST, 2013)) podem apresentar correlacio com o risco de um eleitor ser coagido em

determinado pais. Pode haver, por exemplo, uma relacao entre o indice encontrado nas

importante. A proposta de divisao dos beneficios e custos, entre coletivos e individuais, tem o objetivo
de permitir uma melhor classificacdo as influéncias, o que nao é incompativel, portanto com a equagao
original.
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categorias funcionamento do governo ou cultura politica, ou seja, dependente do contexto

nacional, com a probabilidade do eleitor aceitar ou nao uma oferta ilegitima.

Outro variavel que pode ser considerada é a probabilidade associada ao risco do
coator cumprir a promessa feita, seja para punir o eleitor ou para prover ao eleitor o
beneficio apds o ato de votar. De toda forma, conforme categorizado por Jonker e Pieters

(2010) e outros autores, quando o compromisso'’ firmado com o coator nao ¢ cumprido.

6.5 Modelagem da Ontologia do Voto Secreto

Nesta se¢ao, o subdominio do dominio eleitoral relacionado a liberdade do eleitor
é modelado utilizando a UFO-C. A subsecao 6.5.1 descreve a notacao utilizada e a
metodologia para modelagem. Nas se¢oes subsequentes, os fragmentos dessa ontologia sao
ilustrados e explicados frente aos conceitos definidos na UFO-C e a discussoes apresentadas

neste trabalho.

6.5.1 Notacao e Metodologia

A ontologia do subdominio do voto secreto foi feita utilizando-se como base a
notacao grafica da UML, de forma semelhante a que é utilizada para demonstrar os
fragmentos da UFO (segao 4.6). A Figura 26 demonstra a notacao baseada na UML para
ilustrar a ontologia proposta. Além dessa notagao grafica, o texto explicativo apresenta as

entidades da UFO em italico e as entidades do dominio eleitoral em fonte especifica.

Para a construcao da ontologia em si, as definicbes analisadas neste capitulo sdo o
foco da modelagem. Contudo, para chegar a tal representacao da conceitualizagdo, torna-se
necessario modelar outros conceitos, como os agentes envolvidos, intencoes, dentre outros.
Assim, a ontologia proposta sera dividida em fragmentos, devidamente relacionados entre
si a partir da notagao que destaca (em azul) aquelas entidades presentes em mais de um

fragmento.

Preliminarmente, com o objetivo de ligar a ontologia, conforme ao modelo proposto,
aos principios democraticos, o primeiro fragmento é uma simples modelagem desses
principios. Os fragmentos seguem uma certa sequéncia logica para tornar mais consistente
o ultimo fragmento, aquele que representa a conceitualizagdo das propriedades elencadas

do sistema eleitoral para o sigilo do voto.

Assim, a seguinte ordem foi seguida para a modelagem:

(a) primeiro fragmento (Figura 27) — principios democréticos;

10 Considera-se compromisso também a coacio, onde o coator promete punir o eleitor caso nao vote

conforme “combinado”.
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Figura 26: Notacdo da Ontologia baseada em UML.

Notacao

Entidade A
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Entidade A Entidade B
1 0.

Entidade B

«realiza

Entidade B

Descricao

Entidade

Entidade definida na UFO-C

Entidade B é uma especializagao da Entidade A

1 Entidade A é composta por 1 ou mais Entidades
B. Se A deixar de existir, B ndo necessariamente
deixa de existir.

Denota que uma Entidade A ndo é composta por
nenhuma Entidade B. A cor em vermelho foi
utilizada para destaque.

1 Entidade A é composta por 0 ou mais Entidades
B. Se A deixar de existir, B deixa de existir.
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escopo do trabalho. As derivagdes e rela¢des
subsequentes podem ser fruto de outra
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Fonte: Adaptado a partir da notacao UML.
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(b) segundo fragmento (Figura 28) — agentes envolvidos que influenciam ou sao influen-

ciados na liberdade do voto;

(c) terceiro fragmento (Figura 29) — intengoes e objetivos gerais dos agentes no dominio

eleitoral;
(d) quarto fragmento (Figura 30) — ataques a liberdade do voto;
(e) quinto fragmento (Figura 31) — escolha, voto registrado e relagao entre eleitor e voto;

(f) sexto fragmento (Figura 32) — propriedades do sistema eleitoral em relagdo ao sigilo

do voto.

Para cada fragmento ha uma explicagao sobre as entidades, suas especializacoes
e relagoes. Deve-se destacar, contudo, que esta ontologia nao contempla outros tipos de
ataques tais como a alteracao indevida de votos e outros pontos do sistema eleitoral.
Também nao foram consideradas as consultas populares, pois estas nao envolvem as

mesmas controvérsias de propriedades e interesses.

6.5.2 Principios Democraticos

No primeiro fragmento, descrito na Figura 27, os principios democraticos fo-
ram considerados uma instrucao normativa. Isso porque tais principios sao substanciais

inanimados sociais reconhecidos por, pelo menos, um agente social (e.g. sociedade).

Figura 27: Ontologia do Voto Secreto - Fragmento dos principios democraticos.

UFO-C:
Descrigdo
Normativa

UFO-C: Agente j

reconhecida por ¥

Principios

democraticos Social

Jay
[ | ]

Principio Principio Principio
democrético da democratico da democratico da
participacao liberdade igualdade

Fonte: O autor.

Sempre que aplicavel, os principios serao especializados em propriedades em cada
um dos fragmentos subsequentes para indicar quais delas promovem os principios no

sistema eleitoral.
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6.5.3 Agentes

O segundo fragmento, descrito na Figura 28, é importante para posicionar quais
sao os atores envolvidos no contexto da liberdade do voto. Na UFO-C, conforme Figura 14

(p.103) os agentes sao divididos entre agentes artificiais, humanos e sociais.

Figura 28: Ontologia do Voto Secreto - Agentes.

UFO-C: UFO-C: islaca
UFO-C: Agente Substancial Descrigao Le?|§ a(;a:o
Inanimado Normativa Eleitoral
Social
[ € ] reconhecida por v
UFO-C: Agente Espia UFO-C: Agente Principios
spido i ”
humano Social 1.* democraticos
Principio Principio Principio
Cidadao Atacante democratico da democrético da democrético da
participacao liberdade igualdade
Ca_pamdaqe (?apaudadg Partido Politico Eleitorado Auto_ndade
eleitoral ativa eleitoral passiva Eleitoral
0.1
filia]jo a
Eleitor Candidato I

* 1

Fonte: O autor.

O cidad3o pode ter a propriedade de capacidade eleitoral ativa que é a condicio
necessaria para ser um eleitor. Da mesma forma, o candidato é aquele cidaddo que possui
capacidade eleitoral passiva. O atacante é um tipo de agente que realiza algum tipo de acao
intencional nao reconhecida pela legislacao eleitoral. Por outro lado, o espido é qualquer
agente que possa perceber o voto do eleitor sem que seja autorizado. O espidao nem sempre
pode ser considerado um atacante, pois pode nao ter a intencao de utilizar a informacao

do voto de forma deliberada.

Como agentes sociais, foram definidos os partidos politicos, o eleitorado e a autoridade
eleitoral. Cada candidato pode estar filiado a nenhum!!' ou a um partido politico. J& o
eleitor pertence a um eleitorado. Por fim, a autoridade eleitoral é generalizagdo da instituigao

responsavel'? por julgar e executar as eleicdes.

1 Para tornar a ontologia mais universal, foi definido que um candidato pode ser independente. No

Brasil isso nao é permitido.

12 Alguns paises separam a instituicdo que julga os processos eleitorais da que executa as eleicdes.
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Por fim, a legislacdo eleitoral é a generalizacdo de todas as regras normativas

envolvidas nas eleicoes, incluindo a constituicao de cada pafis.

6.5.4 Objetivos e intencdes

A Teoria da FEscolha Social considera que a maximizacao do beneficio é ponto
central na decisdo racional. Assim, a Figura 29 mostra o terceiro fragmento da Ontologia
do Voto Secreto.

Figura 29: Ontologia do Voto Secreto - Intengoes e Objetivos.
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Fonte: O autor.

Segundo a UFO-C, uma intengcao ¢ uma representacao abstrata de algo que se
intenciona. O conteido proposicional de um a intencao é um objetivo. As intengoes
principais em uma eleicao sdo: favorecer o partido, favorecer o candidato e efetuar a melhor
escolha. O partido politico tem a intencao de favorecer tanto a si proprio quanto o candidato.
A intencdo de favorecer o candidato foi considerada como uma especializacao de favorecer o
partido, pois se o candidato for beneficiado, o partido também sera, caracterizando uma
transitividade. Se o partido for favorecido, no entanto, isso nao implica no favorecimento
de um candidato. Por outro lado, também é possivel uma especializacao direta de favorecer
candidato em relacao a UFO-C: Intencdo, pois caso o candidato seja independente, a
transitividade citada nao ocorrera. O candidato, antes de ter a intengao de favorecé-lo
como candidato, tem a inten¢ao de favorecimento préprio, modelado de forma distinta, pois

nao é o mesmo favorecimento intencionado pelo partido politico.
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As duas intengoes de favorecer o partido e favorecer o candidato servem como contetido
proposicional do objetivo maximizar votos. Este objetivo é uma especializacao do objetivo
maior que é ganhar a eleicdo. Também serve como conteiido proposicional deste objetivo a
intencao de conquistar o voto do eleitor (descrita no quarto fragmento, Figura 30). O
objetivo de maximizar votos é composto dos objetivos mitigar votos desfavoraveis e conquistar
votos favoraveis. A ado¢ao de um ou dos dois objetivos faz parte da estratégia de cada
candidato ou partido. Essa distingao é importante pois na campanha eleitoral nem sempre
o candidato faz a propaganda de suas qualidades, adotando a a¢oes para que os eleitores
inicialmente desfavoraveis passem a ser favoraveis. Quando isso ¢é feito de forma ilegitima,
é feito um ataque contra a vontade do eleitor (detalhado no quarto fragmento descrito

na Figura 30).

Sob a ética do eleitor, ha a especializacao eleitor votante, aquele que comparece
a votagao para efetuar seu voto (detalhado no quinto fragmento Figura 31). Quando
esse eleitor votante realiza sua escolha, esta contribuicao de acdo é baseada na intencao de
efetuar a melhor escolha, ou seja, aquela que atende ao objetivo de maximizar o beneficio

total. Este objetivo é composto dos objetivos de maximizar o beneficio e minizar os prejuizos.

O objetivo de maximizar o beneficio possui duas especializagoes: maximizar o beneficio
individual e maximizar o beneficio coletivo. No primeiro, o interesse é estritamente individual,
ou seja independente da decisao ou aprovacao dos outros eleitores. O segundo refere-se a
um objetivo altruista, onde o eleitor pensa em maximizar o beneficio para a coletividade,
o que pode ou nao inclui-lo. Por outro lado, o objetivo de minimizar os prejuizos possui as
especializacoes de minimizar o prejuizo individual e minimizar o prejuizo coletivo. Os prejuizos
individuais incluem ameacas ou intimidagoes. Os prejuizos coletivos incluem, por exemplo,

a desapropriacao de casas em um bairro onde mora o eleitor, dentre outros.

Assim, para efetuar sua escolha o eleitor faz uma avaliacao daquilo que o beneficia
ou prejudica, de forma individual ou coletiva, compondo o objetivo maximizar o beneficio
total. Entretanto, a intencao de efetuar a melhor escolha também depende da percepcdo das
consequéncias da escolha e da percepcdo da escolha dos outros eleitores. Essas percepcoes
estao relacionadas a probabilidade percebida pelo eleitor sobre os beneficios e prejuizos
que a sua escolha pode provocar (e.g. consequéncias de ameaga) ou se sua escolha serd
de alguma forma efetiva (e.g. voto estratégico). Esse trecho da ontologia foi baseado na
discussao da subsecao 6.4.2, onde além dos beneficios e prejuizos, individuais ou coletivos,
o eleitor também avalia as consequéncias e a probabilidade de sucesso de sua decisao. De
toda forma, a busca de informacao sobre as op¢oes nao pode custar mais que o beneficio a

ser obtido®?.

13 Conforme descrito na subsecio 2.2.5.
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6.5.5 Ataques a liberdade do voto

Conforme observado na subsecao anterior, para ganhar uma eleicdo, o objetivo
maior é maximizar os votos para uma determinada opg¢ao. Nesse contexto, as pessoas que
atuam para alterar o voto do eleitor de forma ilegitima sao considerados atacantes. A

Figura 30 ilustra o quarto fragmento da ontologia relacionada ao voto secreto.

Figura 30: Ontologia do Voto Secreto - Ataques.
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Fonte: O autor.

Para conquistar o voto do eleitor, pode-se tanto realizar a persuasdo quanto um
ataque sobre a vontade do eleitor. No primeiro caso, o candidato tenta persuadir o eleitor a
mudar seu voto, algo legitimo na campanha eleitoral. Entretanto, a tentativa ilegitima de
alterar o voto é considerado um ataque sobre a vontade do eleitor. Qualquer ataque sobre a
vontade do eleitor fere o principio democratico da igualdade, pois desequilibra a vontade

de cada eleitor com um mesmo individuo for¢cando sua vontade em mais de um voto, e
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fere o principio democratico da liberdade, pois impede o eleitor legitimo de manifestar sua

vontade, em caso de compra de votos ou chantagem.

O ataque sobre a vontade do eleitor se divide em dois tipos, o ataque interativo
sobre a vontade do eleitor e o ataque nao interativo sobre a vontade do eleitor. Contudo,
como a ontologia proposta estd concentrada nos aspectos que alteram a liberdade do voto,
os ataques nao interativos, tais como ataques a integridade do voto registrado, nao sao

considerados e podem ser fruto de estudos futuros.

O ataque interativo sobre a vontade do eleitor é uma interagdo, pois é uma a¢ao
complexa com contribuicao de acao de diferentes agentes. Assim, para comprar votos ou
ameacar o eleitor, deve haver uma interacdo entre o atacante e o eleitor. Essa interacdo
pode ser uma interacao cooperativa ou uma interacao impositiva. Na primeira, o eleitor
coopera com o atacante, como na compra de votos. Na segunda, hd imposicao do atacante
sobre o eleitor, como ¢é o caso da chantagem. Esta, por sua vez, pode ser especializada
em intimidacdo — onde ha um senso difuso de medo para obrigar o eleitor a votar em
determinada opc¢ao — ou ameaca, onde hé uma clara possibilidade de prejuizo individual
ao eleitor. Cada compra de votos é composta por um ou mais atos comunicativos de oferta.
Cada oferta é composta de um ou mais beneficios individuais, tais como dinheiro ou um favor.
Esses beneficios fazem o papel de participacdo como recurso no compromisso que esta
detalhado mais adiante. Especificamente o dinheiro é um tipo de substancial inanimado
social, pois ¢é algo fisico com um valor de reconhecimento social. J& o favor é um tipo de
comprometimento, pois o atacante se compromete com o favor ofertado. Embora nao tenha
sido detalhado, o favor pode ser qualquer tipo de beneficio individual, desde um emprego,

uma promocao, roupa, casa etc.

Em contrapartida a compra de votos, a chantagem é composta nao por uma oferta
de beneficio, mas por uma ou mais ameacas de prejuizo, que é um tipo de ato comunicativo.
A intimidac3o e ameaca sao tipos especificos de chantagem. A diferenca principal é que
na intimidacao o senso difuso de medo sobre o eleitor ndo implica na necessidade de uma
prova do voto (recibo), pois o atacante presume que o senso de medo em vérias pessoas
deve implicar em certa quantidade de votos favoraveis. Por outro lado, a ameaca envolve
pelo menos uma prova do voto (um substancial inanimado). Essa prova pode ser uma
prova fisica, um contetdo autenticado onde ha a informacao do voto e algum codigo de
autenticagao tal como assinatura digital ou somente cédigo de autenticacdao. Neste tltimo,
alguns protocolos de votagao com o objetivo de garantir ao eleitor uma certeza de que
seu voto foi computado, disponibilizam algum tipo de c6édigo que pode ser verificado, por
exemplo, na Internet pelo eleitor. Embora nao contenha o contetido do voto para evitar
coagao, esse tipo de cddigo é dependente de algoritmos serem confiaveis, como criptografias

homomoérficas ou miz-nets'*. Assim, de alguma forma, essa saida de informacao do sistema

14 Veja definigdo de privacidade incondicional (CHEVALLIER-MAMES et al., 2010) no Anexo A.
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eleitoral pode diminuir a incerteza de algum coator, e assim, pode ser utilizada como
prova parcial do voto. A coacdo, neste caso, pode ocorrer especialmente em eleitores
com baixa instrucdo que ndo conseguem conceber c6digos mateméaticos irreversiveis. E
importante notar que, com excecao da prova fisica, os demais tipos de prova podem envolver
somente a informagao, nao sendo necessario que o sistema emita algo em papel, podendo o
eleitor anotar a informagao ou mesmo memoriza-la. O comprador, o coator e o intimidador
sao agentes humanos que realizam, respectivamente, a compra de votos, a ameaca e a

intimidacdo.

Assim os ataques interativos sobre a vontade do eleitor sao compromissos fechados
complexos. E complezo pois envolve varios comprometimentos que devem ser satisfeitos
pela execucao de um nimero de agoes que sao parte de uma agao complera, no caso a
interacao de ataque interativo sobre a vontade do eleitor. O compromisso é um tipo de
comprometimento que refere-se a um intervalo temporal especifico. Como presume-se que
esses ataques interativos impliquem na acao do eleitor durante o periodo da votacao
e a comprovagao, quando couber, em um periodo temporal definido, tais ataques sao
compromissos. Os compromissos fechados sdo aqueles que o comprometimento é cumprido
pela execucao de uma acao especifica. O compromisso é cumprido quando o agente eleitor
provoca uma situacdo que satisfaz o contetiddo proposicional do compromisso, no caso a

compra de votos ou chantagem.

6.5.6 Escolha, voto registrado e relacao entre eleitor e voto

O fendémeno do voto tem como seu ponto central a votagdo, onde o eleitor efetiva-
mente define sua escolha por meio do voto registrado. Assim, o quinto fragmento da
ontologia do voto secreto representa a escolha, o voto registrado e a relacao entre o eleitor

e o voto. Esse fragmento ¢ ilustrado na Figura 31.

A votacdo é um evento especifico, definido por uma descricio normativa. Este
evento deve obedecer aos principios democraticos da participagao, igualdade e liberdade.
Cada eleitor pode comparecer para votar ou nao. Se comparecer, ¢ considerado um eleitor
votante e, caso contrario, um eleitor ndo votante. Somente os eleitores votantes efetuam
escolhas. A contribuicdao de acdo é um tipo especifico de acdo onde ha uma participacao
intencional. Assim, a escolha é uma contribuicio de acao. Essa escolha participa como
recurso na criagao do registro do voto. Isso porque a contribuicao de agdo escolha cria uma
situacao em que o registro do voto como substancial inanimado social nao existe antes da
situagao e passa a existir apos a situagao. Portanto, trata-se de uma participacdo como
recurso do tipo cria¢ao. O resultado da votacdo representa o conjunto dos registro dos votos

por meio de um método de agregacao que é uma descri¢io normativa.

O registro do voto ¢ informacao da escolha devidamente registrada em algum

meio (e.g. papel, eletrénico). As escolhas podem ou nao estar associadas a algum risco.
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Figura 31: Ontologia do Voto Secreto - Escolha, voto registrado e relacao entre eleitor e

voto.
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Fonte: O autor.

Esse risco envolve qualquer probabilidade envolvida na escolha, desde a probabilidade da
escolha vencer, como na equagao de Riker e Ordeshook (1968), como outras probabilidades
associadas ao compromisso de compra de votos ou a probabilidade de prejuizos na intimidacao
e ameaca. Assim, mesmo que tenha uma preferéncia sincera, o eleitor pode optar por votar

estrategicamente. Isso é representado pela percepcdao de risco.

Por fim, o registro da relacdo eleitor/voto é o resultado da relagao entre eleitor votante
e registro do voto. Esse registro da relacdo eleitor/voto é um tipo de informacdo registrada,
assim como o proprio registro do voto. E importante notar que sempre h4 uma relacao
entre o eleitor votante e seu respectivo registro do voto. Contudo, em sistemas eleitorais
por voto secreto, essa informagao nao é registrada, ou seja, a relacao passa a nao mais
existir assim que o eleitor registra seu voto e deixa a cabina de votagao. Por outro lado,
alguns sistemas eleitorais permitem que haja esse vinculo de forma registrada, conforme

sera descrito no fragmento de ontologia a seguir.

6.5.7 Propriedades do sistema eleitoral em relacao ao sigilo do voto

Os termos sigilo do voto e voto secreto nao possuem um conceito tnico. Na verdade,
sao compostos de propriedades que sao instanciadas em cada pais, de formas diferentes e
conforme a necessidade. O sexto fragmento da ontologia de voto secreto se concentra nas
propriedades associadas em funcao da relacao entre eleitor e voto. A Figura 32 descreve

este fragmento.

A votacdo privada foi criada para garantir a liberdade do eleitor na votagao. Con-
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Figura 32: Ontologia do Voto Secreto - Propriedades do sistema eleitoral em relacao ao
sigilo do voto.
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Fonte: O autor.

siderando que na UFO-C um modo relacional é algo que somente pode existir de forma
dependente de outras entidades (eg. emprego, casamento), a vota¢do privada é uma relagao

do sistema eleitoral entre seus elementos.

As propriedades relacionadas ao voto secreto foram modeladas em camadas, a
medida em que havia mais caracteristicas que tornava cada entidade mais especializada.
Nesse sentido, o menor nivel de uma votacao com certo nivel de liberdade do voto é a

votacdo privada e o maior e a privacidade ideal.

A votac3o privada é composta de uma cabina de votagdo'® (um substancial inanimado)
e um registro da relagdo eleitor/voto. Contudo, a votacdo privada nao pode conter a relacdo
entre o espido e a percepgdo da informacdo da relacdo eleitor /voto. Por outro lado, na votacdo
privada, a autoridade eleitoral pode perceber essa informacdo da relacdo eleitor/voto, de
forma indireta — somente como percepcao — ou direta com o registro em si da relagao.

Um exemplo disso é a utilizacao de ntimeros de série nas cédulas, como no Reino Unido e

15 A cabina de votacdo ndo implica, necessariamente em uma cabina como é utilizada no Brasil. Pode

significar qualquer ambiente privado onde o eleitor pode manifestar sua vontade sem ser observado.
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Singapura'f. A votac3o privada pode ter também uma prova de voto (recibo), definido no

quarto fragmento, Figura 30.

Nos trabalhos que descrevem as definigoes do Anexo A os termos privacidade e
anonimato nao chegam a um consenso. Na modelagem proposta, entretanto, o termo
anonimato sera utilizado para designar quando nao se sabe quem foi o autor. Nesse sentido,
foi definido como votacdo andnima, aquela votacdo privada onde a autoridade eleitoral
nao pode perceber a informacdo da relacdo eleitor/voto, de forma direta ou indireta, ou
seja, o registro do voto permanece anénimo. Os nimeros de séries na cédula, conforme
exemplo apresentado, nao estariam de acordo com a definicdo de votacao anénima. Pela
especializacao da entidade, pode-se afirmar que nesta defini¢do, toda votacao anénima ¢é

uma votacao privada, mas nem toda votacdo privada é uma votacdo anonima.

De forma semelhante, a defini¢cao de votacdo resistente a coercdo é uma especializacao
de votac3o andnima, com a diferenga que nao pode haver a prova do voto (recibo). Isso
porque considerando os fragmentos de ontologia, especialmente o quarto fragmento
(Figura 30), a prova do voto (recibo) é utilizada para a compra de votos e ameaca, mas
nao necessariamente para intimidacdo. Por isso, a propriedade definida utiliza o termo
resisténcia e ndo auséncia & coercao'’. No entanto, na votacdo resistente 3 coercdo ainda
pode haver algum tipo de registro da relacdo eleitor/voto, desde que nao consiga ser percebido
por um espido ou pela autoridade eleitoral (conceito de votacdo andnima). Esse seria o
caso, por exemplo, de algum tipo de protocolo criptografico onde nem um espido ou a
autoridade eleitoral pudesse perceber a relacao entre cada eleitor e seu voto (e.g. criptografia

homomérfica, miz-nets).

A privacidade incondicional é uma especializacao de votacdo resistente a coercao,
mas que nao pode conter nenhum registro da relacdo eleitor/voto. Desta forma, ndao ha
dependéncia de algoritmos que escondam a relagao entre eleitor e voto, como pode acontecer

na votacao resistente a coercao.

O tltimo nivel de propriedade para garantir a liberdade do voto é a privacidade ideal.
Esta definigao foi baseada na defini¢ao de privacidade e funcdo privada (ASONOV; SCHAAL;
FREYTAG, 2001). Nesta defini¢ao, o eleitor pode insistir que votou em determinada opgao
e ninguém, mesmo em conspiragado com outros, pode pode provar que mentiu. Entretanto,
como afirmam os autores, isso somente é possivel se a funcao de agregacao da votagao for
probabilistica. Como em tal tipo de funcdo, para um mesmo conjunto de votos de entrada,
pode haver mais de um resultado possivel, tais fun¢des nao sao factiveis na pratica. Os
autores exemplificam como conspira¢ao o ataque onde todos os outros eleitores (de uma

determinada urna, por exemplo) revelam seus votos para deduzir o voto de um determinado

16
17

Discutido na se¢ao 3.1, Capitulo 3.
O termo coergao é utilizado como sinénimo de coacdo, designando qualquer forga coercitiva sobre o
eleitor.
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eleitor. Isso é denominado pelos autores de ataque todos contra um e, portanto, é um
tipo de ataque sobre a vontade do eleitor. O ataque todos contra um nao é possivel em um

resultado probabilistico, mas pode ocorrer em um resultado deterministico.

6.6 Conclusdo do Capitulo

A ontologia do dominio do voto secreto proposta neste capitulo mostrou que ha
um terreno fértil para a conceitualizacdo no dominio eleitoral. Isso porque a terminologia
utilizada pela bibliografia em relagao as propriedades do sigilo do voto é variada. Assim,
embora a ontologia proposta tenha avancado na convergéncia dos conceitos, ainda ha

consideravel espaco para melhorias.

A UFO-C mostrou-se adequada para o dominio representado. Entretanto, deve
haver uma avaliacdo mais profunda da UFO-C de forma a organiza-la em um documento
unico, com todos os fragmentos ja elaborados em uma tnica documentacao, pois os
nomes das entidades nem sempre sdo considerados da mesma forma, mesmo em trabalhos
dos mesmos autores. De qualquer forma, a UFO-C atendeu seu papel de restringir as
interpretacoes dos conceitos. Isso porque a modelagem poderia ser feita de varias formas,
utilizando-se de diferentes classificagoes ou organizagoes de forma ad-hoc. Contudo, os
conceitos independentes de dominio das entidades da UFO-C exigiam que as entidades
derivadas tivessem os mesmos relacionamentos que na ontologia de fundamentacao. Logo,
se uma entidade A do dominio eleitoral fosse derivada de uma entidade X da UFO e esta,
por sua vez, tivesse um relacionamento com a entidade W da UFO, o conceito de A deveria
estar relacionado da mesma forma a entidade W ou alguma entidade dela derivada. A
utilizacao de uma linguagem visual baseada na UML também mostrou-se proveitosa, pois

trouxe simplicidade a representacao da conceitualizacao.

As influéncias sobre o eleitor sao variadas e tornam sua decisdo complexa. O nivel
de privacidade do voto, por todo o exposto, esta ligado diretamente a percepc¢ao de risco
do eleitor sobre as influéncias ilegitimas sobre seu voto. A modelagem desse contexto,
semelhante ao proposto no modelo suigo e nao suigo de van Acker (2004) demonstra
uma direcao fértil para o dominio eleitoral. O indice de democracia apresentado pelo The
Economist (THE ECONOMIST, 2013) também pode ser evoluido no sentido de medir tal

risco.

Por fim, deve-se ressaltar que a ontologia proposta, embora tenha sido elaborada
como independente de contexto nacional, nao se apresenta, ainda, como universal. Entre-
tanto, serve como robusto ponto de partida para a discussao, atendendo um dos propoésitos
das ontologias, ou seja, a discussao sobre uma determinada realidade com a minima

ambiguidade possivel.
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7 Aplicacao ao sistema eleitoral brasileiro

7.1 Introducao e metodologia

Com o objetivo de instanciar o modelo proposto no Capitulo 5 considerando a
realidade brasileira, ha a necessidade da utilizacdo de uma ontologia de aplicagdo. A
escolha de aplicacdo ao processo eleitoral brasileiro foi feita para servir de base empirica
neste trabalho. Contudo, utilizando ontologias de aplica¢ao, o modelo pode ser aplicado a

qualquer sistema eleitoral.

O contexto brasileiro do sistema eleitoral segue um arcabouco legal representado,
principalmente pela Constitui¢do Brasileira de 1988, Cédigo Eleitoral (Lei n® 4.737, de
15 de julho de 1965), Lei das Elei¢oes (Lei n® 9.504, de 30 de setembro de 1997) e Lei
dos Partidos Politicos (Lei n® 9,096, de 19 de setembro de 1995). A regulamentacio desse
conjunto de normas que envolve a Legislacdao Eleitoral ¢ feita por meio de Resolugoes do
Tribunal Superior Eleitoral e, como 6rgao maximo da Justica Eleitoral, tem a atribuicao de
elaborar tais resolugoes e julgar os processos relativos ao pleito eleitoral, além de organizar,
executar e administrar as eleicdes. Para as Eleicoes 2014, dez resolugdes definem tais

regras’.

A ontologia corporativa? de Jan L. G. Dietz (DIETZ, 2006b) permite o mapeamento
dos processos no nivel ontologico. Nesse sentido, considerando o modelo de ontologia
proposto, aplica-se ao contexto eleitoral, incluindo o brasileiro. Isto posto, para instanciar
o modelo com a realidade brasileira, os subprocessos do processo eleitoral brasileiro foram
instanciados utilizando a metodologia DEMO? de Dietz (2006b). Esta metodologia de
ontologia de processos ontologia de processos reduz a complexidade do mapeamento
de processos de uma organizacdo. Tal reducao pode ser maior que 70% em termos de
quantidade de documentagao gerada (DIETZ, 2006a).

Assim, para implementar a metodologia DEMO, hé a necessidade de consulta a
documentacao da organizacao. Nesse sentido, o conjunto de resolugoes representa a fonte
principal de informagao relativa as regras, instrumentos e mecanismos do sistema eleitoral
brasileiro a serem utilizadas nas eleicdes. O processo eleitoral brasileiro instancia as regras,
instrumentos e mecanismos do sistema eleitoral brasileiro dentro do contexto organizacional
da Justica Eleitoral (JE).

Contudo, considerando a grande quantidade de regras no processo eleitoral brasileiro

Legislagao relacionada as Eleigdes 2014 disponivel em <http://www.tse.jus.br/eleicoes/eleicoes-2014/
normas-e-documentacoes-eleicoes-2014>.

Traducgao para o termo em inglés “enterprise ontology”

DEMO é um acroénimo para Design & Engineering Methodology for Organizations.


http://www.tse.jus.br/eleicoes/eleicoes-2014/normas-e-documentacoes-eleicoes-2014
http://www.tse.jus.br/eleicoes/eleicoes-2014/normas-e-documentacoes-eleicoes-2014
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a aplicacdo da metodologia DEMO ficara restrita aos processos que constituem a esséncia
de um sistema eleitoral. Além do sistema em si, para realizar uma eleicdo sdo necessarios
eleitores, candidatos, a votacao, o computo dos votos e a divulgacao do resultado. Esta
abordagem é suficiente para demonstrar a aplicabilidade do modelo de ontologia proposto
com a utilizacdo da metodologia DEMO como nivel da pratica. O diagrama de blocos
demonstrado na Figura 33 mostra o processo eleitoral brasileiro resumido, que envolve as

principais ac¢oes e informagoes de uma eleicao.

Figura 33: Processo Eleitoral Brasileiro resumido.
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Fonte: O autor.

Da mesma forma, considerando a grande quantidade de resolugoes elaboradas
pelo TSE que descrevem as regras, instrumentos e mecanismos para as Elei¢coes 2014
relacionadas a esse processo basico, a subsecao 7.2.1.1 e a subsecao 7.2.1.2 mostram
algumas regras extraidas das resolugoes que disciplinam respectivamente a inscricao do
eleitor e o registro de candidaturas. As demais regras foram modeladas diretamente nos
passos seguintes. Portanto, embora seja um subconjunto do sistema eleitoral brasileiro, a
modelagem apresentada representa a realidade brasileira e permite ilustrar a aplicacao do

modelo de ontologia proposto neste trabalho.

7.1.1 Notacao

Para o primeiro passo da metodologia DEMO, as caracteristicas divididas nas
habilidades humanas serao destacadas entre colchetes com cores diferenciadas, da seguinte

PERFORMA ’ [temto relacionado a

forma: [texto relacionado a habilidade performa)|
habilidade informa)™" ™A e [texto relacionado d habilidade forma]™™* . O texto que foi

considerado introdutério ou de conexao entre outros trechos estd em fonte normal.

Para a modelagem em si, foram utilizados a simbologia definida por Dietz (2006b).
Nesta notacao grafica, o autor utiliza um metamodelo denominado Crispienet, base-
ado na na concep¢ao de que uma organizacao é formalmente definida por uma tupla
<C, R, I, S, P>, onde cada letra representa, respectivamente, as bases de: coordenacao,
regras, intencao, estado e producdo (coordination base, rule base, intention base, state base

e production base). A Figura 34 mostra os simbolos usados nos diagramas Crispienet.
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Figura 34: Notagao do Diagrama Crispienet.

Ai CAI @

papel de ator papel de ator banco de bagco de
elementar A, composto CA, producéo PB; coor IDeBnagao
i
tipo transacéo T, - — —
ligacéo de
informacéo
N —
ligacéo de ligacéo de
execugéo informacéo
)_ — — — —
ligacéo de ligacéo de
iniciacao informacéo
Ok
fronteira de uma
(sub)organizagao
Ok
ligacéo de

auto ativacao

Fonte: (DIETZ, 2006b, p.134, 139).

7.2 Ontologia de aplicacdo do sistema eleitoral brasileiro

Nesta secao serd modelada a ontologia dos sistema eleitoral brasileiro conforme
escopo definido na secao 7.1 utilizando a metodologia DEMO?. A execucao do passo 1
estd representada na subsecao 7.2.1. O passo 2 é um passo intermediario, pois o resultado
da andlise de Coordenagao-Atores-Producao tem seu resultado representado no passo
3. Assim, a subsegao 7.2.2 apresenta a Tabela de Resultados de Transagoes (TRT) que
corresponde aos passos 2 e 3. A andlise de estrutura de resultado (passo 4) é descrita
na subsecao 7.2.3. A sintese da construgio (passo 5) estd descrita na subsegao 7.2.4. O
ultimo passo nao sera realizado pois, além de depender da andlise de um escopo maior do
processo eleitoral para ser efetivo, geraria diversos diagramas e passos intermediarios para

chegar a um diagrama muito semelhante ao ATD detalhado, como sera visto na Figura 37.

4 Os passos da metodologia estdo descritos na secdo 4.7 (p.105).
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7.2.1 Analises Performa-Informa-Forma e de Coordenacao-Atores-Producao

Os trechos descritos nas subsegoes a seguir sao as principais regras para um cidadao

tornar-se um novo eleitor ou um candidato as Elei¢oes de 2014 conforme, respectivamente,

as resolugoes TSE n® 21.538 (BRASIL. TSE, 2003) e n2 23.405 (BRASIL. TSE, 2014b).

Assim, a andlise peforma-informa-forma foi feita na subsecao 7.2.1.1 e na subse-

¢do 7.2.1.2, representando o passo 1 da metodologia DEMO. Cada habilidade humana esta

] PERFORMA INFORMA

destacada conforme notagao adotada, qual seja, [performa , |informa)

e [orma}FURm .

7.2.1.1 Exemplo de anélise para a inscricao de eleitores

O alistamento eleitoral, mediante processamento eletronico de dados,
implantado nos termos da Lei n® 7.444/85, sera efetuado, em todo o
territério nacional, na conformidade do referido diploma legal e desta reso-
lucdo. Os tribunais regionais eleitorais adotarao o sistema de alistamento
desenvolvido pelo Tribunal Superior Eleitoral. [O requerimento de alistamento
eleitoral (RAE) servird como documento de entrada de dados e serd processado ele-
tronicamente.]*o™*  [Deve ser consignada OPERACAO 1 — ALISTAMENTO]Fo™4

|PERFORMA o quando em  [seu

quando [o alistando requerer inscrigao
nome nao for identificada inscricdo em nenhuma zona eleitoral do
pais ou exterior, ou a unica inscricao localizada estiver cancelada
por determinacdo de autoridade judicidria]™"™* [(FASE 450)|Fo"

[No cartério eleitoral ou mo posto de alistamento, o servidor da Justica Eleitoral
preencherd o RAE ou digitard as informagoes no sistema)"°™* de acordo com

os [dados constantes do documento apresentado pelo eleitor|N"OrVA

)
[complementados com suas informagées pessoais]™N"°™* | de confor-
midade com as exigéncias do processamento de dados, destas instrugoes
e das orientagoes especificas. [Atm'buz’do numero de inscri¢do, o servidor, apos
assinar o formuldrio, destacard o protocolo de solicita¢ao, numerado de idéntica forma,
e o entregard ao requerente, caso a emissdo do titulo ndo seja imediata.|"°™™* Para o
alistamento, [o requerente apresentard um dos seguintes documentos
do qual se infira a nacionalidade brasileira]™"°™* (Lei n° 7.444/85,
art. 5°, § 2°): [carteira de identidade ou carteira emitida pelos rgios criados por lei
federal, controladores do exercicio profissional; certificado de quita¢ao do servigo militar;
certidao de nascimento ou casamento, extraida do Registro Civil; instrumento publico
do qual se infira, por direito, ter o requerente a idade minima de 16 anos e do qual
constem, também, os demais elementos necessdrios a sua qualificagdo.]¥O™MA [O ba-

timento ou cruzamento das informagoes constantes do cadastro

eleitoral tera como objetivos expurgar possiveis duplicidades ou
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pluralidades de inscrigoes eleitorais e identificar situagoes que

] PERFORMA

exijam averiguacao e [serd realizado pelo Tribunal Superior Eleito-

FormA

ral, em dmbito nacional) [As operagoes de alistamento, transferéncia e revisao

somente serdo incluidas no cadastro ou efetivadas apés submetidas a batimento.]FOrMA
Sera colocada a disposicao de todas as zonas eleitorais, apds a reali-

zagao de batimento: [RELACAO DE ELEITORES AGRUPADOS

INFORMA

(envolvidos em duplicidade ou pluralidade)) [emitida por ordem

de numero de grupo, contendo todos os eleitores agrupados inscritos na zona, com dados
necessdrios a sua individualizacio, juntamente com indice em ordem alfabética;]"ORMA
[COMUNICACAO dirigida a autoridade judicidria incumbida da
aprectagcdo do caso, noticiando o agrupamento de inscricdo em du-

]INFORMA

plicidade ou pluralidade , para as providéncias estabelecidas

nesta resolucao. Serd expedida [NOTIFICACAO dirigida ao eleitor
cuja inscrigdo foi considerada mdo liberada pelo batimento.]NTORMA
[Tomando conhecimento de fato ensejador de inelegibilidade ou de
suspensao de inscri¢cao por motivo de suspensao de direitos politi-
cos ou de impedimento ao exercicio do voto,|N"°™* [a autoridade
judicidria determinara a inclusdo dos dados no sistema]"FPRroRMA
[mediante comando de FASE.)FO™* [A folha de votagio,]F*™* [da qual consta-

rdo apenas os eleitores regulares ou liberados|™~"ORMA

, € 0 comprovante
de comparecimento serao emitidos por computador. A folha de votacao,
obrigatoriamente, devera: [identificar as elei¢ées, a data de sua re-
alizacdo e o turno; conter dados individualizadores de cada eleitor,

]INFORMA [

como garantia de sua identificacdo no ato de votar; ser emitida

em ordem alfabética de nome de eleitor, encadernada e embalada por secdo eleito-

FormA

ral] [O comprovante de comparecimento (canhoto) conterd o nome completo

do eleitor, o mimero de sua inscrigdo eleitoral e referéncia a data da eleigdo.)FO™*

7.2.1.2 Exemplo de analise para a inscricao de candidatos

Para ser um candidato, o cidadao deve ter: a nacionalidade brasileira; o
pleno exercicio dos direitos politicos; o alistamento eleitoral; o domicilio
eleitoral na circunscricao; a filiacdo partidaria; a idade minima de: trinta
e cinco anos para Presidente e Vice-Presidente da Reptblica e Senador,
trinta anos para Governador e Vice-Governador de Estado e do Distrito
Federal e vinte e um anos para Deputado Federal, Deputado Estadual ou
Distrital. Nao é permitido registro de um mesmo candidato para mais de
um cargo eletivo. [Os partidos politicos e as coligagbes solicitarao
aos Tribunais Eleitorais o registro de seus candidatos até as 19
horas do dia 5 de julho de 2014]PERFOMIA . |Os candidatos a Presidente e
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Vice-Presidente da Republica serdo registrados no Tribunal Superior Eleitoral; os candi-
datos a Governador e Vice-Governador, Senador e respectivos suplentes, e a Deputado
Federal, Estadual ou Distrital serdo registrados nos Tribunais Regionais Eleitorais)t ™

[O pedido de registro deverd ser apresentado obrigatoriamente em meio magnético
gerado pelo Sistema de Candidaturas — Médulo Externo (CANDex), desenvolvido pelo
Tribunal Superior Eleitoral, acompanhado das vias impressas dos formuldrios Demons-
trativo de Regularidade de Atos Partiddrios (DRAP) e Requerimento de Registro de
Candidatura (RRC), emitidos pelo sistema e assinados pelos requerentes.]FORMA [O
pedido de registro sera subscrito pelo presidente do diretdrio
nacional ou regional, ou da respectiva comissao diretora pro-

viséria, ou por delegado autorizado| PRromMA

[Os subscreventes
deverdo informar, no Sistema CANDezx, os nimeros de seu titulo
eleitoral e de seu CPF.|"N"o"™* Com o requerimento de registro, [o par-
tido politico ou a coligacdo fornecerd, obrigatoriamente, o nimero
de fac-simile e o endereco completo nos quais receberd intimacoes e
comunicados e, no caso de coligacdo, deverd indicar, ainda, o nome
da pessoa designada para representd-la perante a Justica Eleitoral,
nos termos do art. 6°, § 3°, IV, b e c, da Lei n° 9.504/97.]N"OrMA
[As intimagoes e os comunicados a que se refere o paragrafo anterior deverao ser reali-
zados por fac-simile e, apenas quando nao for possivel ou quando houver determinacao
do Relator, por via postal com Aviso de Recebimento, por Carta de Ordem ou por
Oficial de Justica] O™ . [O formuldrio Requerimento de Registro de Candidatura
(RRC) conterd)™™* as seguintes informagoes: [autorizacdo do candi-
dato; numero de fac-simile no qual o candidato receberd intimacodes,
notificagcoes e comunicados da Justica Eleitoral; enderegco no qual
o candidato poderd eventualmente receber intimacgoes, notificacoes e
comunicados da Justica Eleitoral; dados pessoais: titulo de eleitor,
nome completo, data de nascimento, Unidade da Federacdo e Muni-
cipio de nascimento, nacionalidade, sexo, cor ou racga, estado civil,
ocupacdo, numero da carteira de identidade com o orgao expedidor e
a Unidade da Federagdo, nimero de registro no Cadastro de Pessoa
Fisica (CPF), endereco completo e nimeros de telefone; dados do
candidato: partido politico, cargo pleiteado, nimero do candidato,
nome para constar da urna eletréonica, se é candidato a reeleicdo,
qual cargo eletivo ocupa e a quais elei¢des jd concorreu.]™ O™ [0
formuldrio de Requerimento de Registro de Candidatura (RRC) serd apresentado

JINFORMA [ obrigatoriamente em

com: ¥R [ fotografia recente do candidato
formato digital e anexada ao CANDex, preferencialmente em preto e branco, obser-

vado o sequinte: dimensoes: 161 x 225 pizels (L x A), sem moldura; profundidade
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de cor: 8bpp em escala de cinza; cor de fundo: uniforme, preferencialmente branca;
caracteristicas: frontal (busto), trajes adequados para fotografia oficial e sem adornos,
especialmente aqueles que tenham conotacao de propaganda eleitoral ou que induzam
ou dificultem o reconhecimento pelo eleitor; comprovante de escolaridade; prova de
desincompatibilizacdao, quando for o caso; copia de documento oficial de identifica-
¢io]or - [Apés decidir sobre os pedidos de registro]PRORMA ¢
determinar o fechamento do Sistema de Candidaturas, [os Tribunais
Eleitorais publicardo no Didrio da Justica Eletronico a relagdo dos
nomes dos candidatos e respectivos niumeros com o0s quais concor-
rerao nas eleicdes, inclusive daqueles cujos pedidos indeferidos se

INFORMA

encontrem em grau de recurso.] [Todos os pedidos origindrios de

registro, apresentados até o dia 5 de julho de 2014, inclusive os impugnados, devem

estar julgados e as respectivas decisoes publicadas até o dia 5 de agosto de 201/.]FO™MA

7.2.2 A sintese dos padroes de transacao

A partir da anélise das regras do escopo resumido do processo eleitoral brasileiro,
apés os passos 1 e 2, tem-se a Tabela de Resultado de Transagdes (TRT - Tabela 7).
Essas sao essencialmente as transacoes no nivel performa que caracterizam a esséncia do

Processo.

Tabela 7: Tabela de Resultados de Transacoes — Processo Eleitoral Brasileiro resumido.

Tipo de transagao Tipo de resultado

TO01 requerimento de inscricao do eleitor RO1 eleitor E foi requerido

TO02 aprovagao da inscrigdo do eleitor R0O2 o eleitor E foi aprovado como nova inscri¢ao
TO03 requerimento de inscricdo do candidato R03 o candidato C foi iniciado

T04 aprovacao da inscricao do candidato R04 o registro do candidato C foi aprovado

TO05 votagao do eleitor RO05 o eleitor E votou

TO06 identificacao RO6 o eleitor E apresentou prova de identidade
TO7 habilitagao RO7 o eleitor E é apto e foi habilitado a votar

TO08 voto RO8 o eleitor E inseriu os votos para um ou mais cargos
T09 inicio votagao R09 a votagao foi iniciada

T10 apuracao R10 os votos da segdo S foram contabilizados

T11 transmissao e recepcao R11 o resultado da secéo S foi recebido e aprovado
T12 totalizagao R12 o resultado da eleicao X foi totalizado

T13 divulgagao R13 o resultado da eleicao X foi divulgado

Fonte: O autor.

A metodologia DEMO considera como transagoes performa aquelas realizadas entre
agentes humanos. Assim, considerando que o processo eleitoral brasileiro é preponderante-
mente automatizado, somente as transacoes T01, T02, T03, T04 e T06 seriam consideradas
como transacoes onde hé o padrao bésico de transacao® entre humanos. Contudo, conside-

rando que o sistema eleitoral informatizado brasileiro contém varios médulos e um de seus

®  Padrdo bésico descrito na secio 4.7.
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principais propoésitos é a seguranca, algumas transagoes destes médulos nao poderiam ser
considerados como o nivel informa ou forma. Isso porque representam a possibilidade de
aceitacao ou rejeicao da transacao, aproximando-se de tarefas humanas. Nesse sentido,
na esséncia, as principais transacoes que representam a automatizagao de antigas agoes
humanas podem ser submetidas a transagoes falsas e, portanto, o médulo do sistema atua
como um papel de ator (actor role). Esta abordagem ampliou a visao do sistema, como

sera visto adiante, mas ainda na sua esséncia.

7.2.3 A analise da estrutura de resultado

A anélise da estrutura de resultado corresponde ao mapeamento das dependéncias

entre os resultados. A Figura 35 mostra as transagoes e suas dependéncias.

Figura 35: Mapa de estrutura de Resultado — Processo Eleitoral Brasileiro resumido.

requerimento do eleitor aprovado requerimento do registro do
eleitor efetuado p candidato efetuado candidato aprovado
eleitor apresentou
prova de identidade eleitor habilitado eleitor inseriu voto

eleitor votou

votagao iniciada

raca m resultado . .
apu ;%?3 agjzu a transmitido e resultado totalizado resultado divulgado
recebido

Fonte: O autor.

A resultado de RO1 (requerimento do eleitor efetuado) somente terd um P-fato
correspondente caso o resultado R02 tenha acontecido com sucesso, ou seja, a intencao do
eleitor em solicitar a inscricao somente sera satisfeita caso a inscricao seja aprovada. Da
mesma forma, no caso da inscricao do candidato, o resultado R03 sera satisfeito apds o
sucesso do resultado R04. Em ambos os casos a relagao de cardinalidade é um pra um, ou

seja, um requerimento produz um eleitor ou um candidato.

No caso da votagao, a realidade do processo eleitoral brasileiro é o controle de
varias acoes de forma automatizada. Assim, somente pode haver um voto caso a votacao
tiver sido iniciada (abertura no dia da elei¢do). Desta forma, o resultado R09 é condicao

para que os outros resultados possam ser produzidos. Para cada eleitor votar (resultado
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R05), antes deve apresentar uma prova de sua identidade (R06), como sua carteira de
identidade, passaporte, carteira de trabalho etc. O eleitor somente podera ser habilitado
(RO7) se tiver cumprido R06. Por fim, a urna somente deixa que o eleitor vote (R08),
se tiver sido habilitado anteriormente. Deve-se destacar que a cardinalidade de um voto
abstrai o fato de poder haver mais de um cargo, ou seja, o voto foi considerado como
Unico.

A partir do resultado R05 de um ou mais eleitores, o mesario solicita a urna que
encerre a votacao e inicie a apuracao. O resultado desta ac¢do é a apuracao da urna (R10)
que depende do fato de um ou mais eleitores terem votado. Apds o R10 ter acontecido, um
técnico envia o resultado para o totalizador. Em caso de sucesso, o resultado da urna sera
considerado transmitido e recebido (R11). Neste caso, a transmissdo pode ocorrer mais de
uma vez, pois o totalizador, por questdes de seguranca, pode rejeitar o resultado®. Cada
aceite o resultado da urna, esta é considerada como totalizada (R12). A divulgagao (R13)
acontecerd somente se um ou mais resultados (diversas urnas) tenham sido totalizadas

COI11l SucCesso.

7.2.4 A sintese da construcao

A sintese da construcao ¢é feita com alguns diagramas do metamodelo Crispienet.
O primeiro diagrama é o Diagrama de Transacio e Atores (Actor Transaction Diagram
— ATD)". Neste diagrama, somente as transagoes entre os papéis de ator externos ao

ambiente sao descritos. Este diagrama esta ilustrado na Figura 36.

Caso do processo eleitoral resumido adotado neste trabalho representasse todo o
sistema eleitoral, este diagrama representaria a o modelo ontolégico mais compacto da
institui¢ao. Mesmo sendo compacto, segundo Dietz (2006b) este modelo, chamado também
de modelo de interagdo, representa a visao das fronteiras da organizacao com o ambiente.
Com ele é possivel iniciar as discussoes de alinhamento estratégico e verificar com facilidade
os clientes. Mostra também, com simplicidade, as responsabilidades e competéncias dos

processos essenciais da organizacao e, neste caso, do sistema eleitoral.

De forma especifica, o diagrama da Figura 36 mostra que um aspirante a eleitor
solicita a Justiga Eleitoral sua inscrigdo (T01). O mesmo acontece com o partido politico,
responsavel por solicitar a inscri¢ao de um determinado candidato (T03). Apds ser um
eleitor efetivo, o eleitor votante interage com o sistema solicitando uma votacao (T05).
Em contrapartida, é solicitado que o eleitor execute duas transacoes que dependem de sua
execugao (indicado pelo pequeno quadrado preto do lado do eleitor votante), a identificagao
(T06) e a inser¢ao do voto (T08).

6

Sao utilizados critérios de sintaxe e seméntica, além de criptografia e assinatura digital como parte do
controle de qualidade feito pelo sistema de totalizacao.

Para manter a terminologia utilizada na Crispienet serdo utilizadas as siglas correspondentes aos
nomes em inglés de cada diagrama.
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Figura 36: Diagrama de Transagdao e Atores (ATD) Global.

Justica Eleitoral

Co1 CA00 CO03
aspirante Ndcleo do eleitor
a eleitor SIE votante
C02
partido
politico

Fonte: O autor.

Como o modelo de ontologia proposto neste trabalho sugere que deve haver uma
ligacdo entre as camadas de pratica, ciéncia e epistemologia, o ator composto CAO1
(aspirante a eleitor) representa a entidade cidaddo, pois, nesta fase, ainda nao foi verificado
se possui a capacidade eleitoral ativa. Os atores composto CA02 (partido politico) e CA03

representam as entidades de mesmo nome na ontologia modelada no Capitulo 6.

A partir deste ATD global, é possivel derivar um ATD detalhado, destacando os
papéis de ator que realizam transacoes com atores fora do ambiente definido, no caso a
Justiga Eleitoral. Conforme sera visto nos diagramas subsequentes, os inicos papéis que
interagem com o ambiente externo sao o registro do eleitor (A01), o registro do candidato
(A03) e o mesdrio® (A01). Desta forma, o ATD detalhado é ilustrado na Figura 37.

Pela composigao do mapa de estrutura de resultado (Figura 35) e o ATD detalhado
(Figura 37) é possivel construir uma visao detalhada das transagoes internas da organizagao.
Essa composicao forma o Diagrama de Estrutura de Processos (PSD — Process Structure
Diagram). O PSD relativo a transagao de inscri¢ao do eleitor e candidato estd descrito
na Figura 38. Cada transacao ¢é dividida em quatro partes, o ciclo padrao de transacao
conforme a Teoria da A¢do Comunicativa, citada na secao 4.7, denominadas pedido (rq)?,
compromisso (pm), estado ou estabelecimento (st) e aceitagio (ac). Assim, o eleitor solicita
o registro (T01 rq). Ao receber o pedido, o responsével pelo papel A01 (registro do
eleitor) se compromete a efetuar as agoes necessarias. Pela dependéncia de resultados (RO1
depende de R02), isso implica na inicia¢ao da transagao T02 que é requisitada (T02 rq)

ao responsavel pelo papel de aprovagao da inscrigao do eleitor (A02). Este responsével

8  Mesério no caso da ontologia de processo é visto como um papel, no sentido de responsabilidade e

autoridade de realizar uma transacao.
Manteve-se as siglas correspondentes ao termo em inglés.
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Figura 37: Diagrama de Transagao e Atores (ATD) Detalhado.

Justi¢a Eleitoral

Co1 AO01 AO1 Cco3
aspirante registro mesario eleitor
a eleitor eleitor votante
C02 A03
partido registro
politico candidato

Fonte: O autor.

toma as agoes necessarias para produzir o fato (execucao de T02). Ao final da produgdo, a
transagao T02 é estabelecida (T02 st). Por im, o requisitante de T02 aceita o resultado
como aquilo que foi acordado (T02 ac). A seta pontilhada entre T02 ac e a execucao T01
indica que esta nao pode iniciar até que T02 seja aceita, ou seja, nao pode ser efetivada a
inscricao do eleitor até que o registro dele seja aceito. Apos a execugao de T01, a transacao
é estabelecida (T01 st) e o eleitor aceita (T01 ac) aquilo que solicitou e intencionou, sua
inscrigao. Deve-se notar que as condigoes de insucesso nao sao descritas no diagrama,
pois podem ser mapeadas de forma detalhada em outros modelos. Essa mesma interacao

acontece com o caso do candidato, pois o fluxo de dependéncia de resultados é o mesmo.

O PSD da votacgao apresenta-se mais complexo, devido ao nimero de dependén-
cias. Por questoes praticas, nao serd totalmente detalhado neste texto. Contudo, alguns
pontos merecem mais destaque. Todo o processo comega somente se houver o inicio da
votagao, iniciado externamente (seta iniciada fora do ambiente). A linha pontilhada de
autodependéncia representa a regra da urna de que somente podera iniciar a votacao a
partir de um horério especifico. A partir da finalizagao do processo de inicio (T09 ac), o

processo de habilitacao dos eleitores pode iniciar.

A votacao (T05) de cada eleitor implica na iniciagdo do processo de habilitagao
(T0T) e no processo de solicita¢ao ao eleitor da prova de sua identificagdo (T06). A partir
do término da habilitagdo (T07), controlada por um papel de ator chamado controle de
votagio', pode-se iniciar o processo de inser¢ao de voto (T08). A linha pontilhada entre
TO07 ac e TO8 rq foi destacada em virtude de sua importancia, pois representa o ponto

onde, na urna, sao separadas as informacoes de eleitor e votagao. Essa dependéncia é

10 Tsso é feito de forma automatizada, ou seja, fora do controle do mesério.
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Figura 38: Diagrama de Estrutura de Processo (PSD) de eleitor e candidato.
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Fonte: O autor.

indireta e, no caso brasileiro, nao ha registro da relagdo entre eleitor e voto. Isso converge
para o conceito de privacidade incondicinoal, conforme a ontologia do voto secreto descrita
na Figura 32 (Capitulo 6).

A partir do fim de seu voto (T08 st) o mesério aceita o fim da votagdo quando
o eleitor sai da cabina e verifica que a urna indicou que esta liberada para a préxima
habilitagao. Ao final da votacao de todos os eleitores que compareceram no horario, o
mesario solicita o fim da votagao e o inicio do processo de apuragao. Isso é representado pela
linha que liga T10 rq a ela mesma. Entretanto, tal acao é dependente também do horério
minimo e do fim da votacao (seta pontilhada entre T05 ac e T10 rq). O processo entao
segue uma dependéncia mais simples. Quando T'10 é aceita, torna-se possivel transmitir
o resultado (T11). Se o resultado cumprir todas as regras do controle de qualidade, a

transacao T12 serd aceita, o que possibilita que o resultado seja divulgado (T'13).

Os diagramas mostrados até este ponto mostram que diferentes niveis de abstragao
podem ser visualizados, mas sempre sem apresentar detalhes que podem confundir a
esséncia dos processos. Segundo Dietz (2006b), a caracteristica mais marcante do modelo
de processos ¢ que ele abstrai os aspectos de implementagao. Mesmo com a modelagem

algumas transacoes automatizadas do processo brasileiro, o diagrama conseguiu mostrar a
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Figura 39: Diagrama de Estrutura de Processo (PSD) da votagao.
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esséncia do processo de de inscricao do eleitor, do candidato até a divulgagao do resultado

de uma eleigao.

7.3 Conclusao do Capitulo

A metodologia DEMO mostrou-se eficaz na representacao de um processo real de
forma simples, contribuindo para explicar, avaliar e construir sistemas eleitorais, e conse-
quentemente sistemas eleitorais informatizados, adequados. Também foi possivel observar
que é possivel fazer a ligacao entre uma ontologia de processo fazendo o papel de ontologia
de aplicacao, com a ontologia de dominio, como a descrita no Capitulo 6. Embora as

ligagbes possam parecer sutis — como o caso do registro da relagdo entre eleitor e voto — o
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modelo demonstra como niveis de abstragao diferentes e metodologias diferentes apresen-
tam maior ou menor detalhamento. De um lado, a ontologia do voto secreto (ontologia
de dominio) apresenta uma série de conceitos que sdo essenciais para discutir os sistema
eleitoral. Por outro lado, na ontologia de processos apresentada, a relacao de dependéncia
entre a habilitacdo do eleitor e o ato de inserir sua escolha apresenta-se de forma sutil.

Isso comprova a necessidade de diferentes niveis de abstragao.

A outra caracteristica do modelo proposto sugere que haja um subnivel do nivel
pratico, abaixo da ontologia de aplicacao. Nesse sentido, nao foi objetivo deste trabalho
avaliar a real efetividade da metodologia DEMO na construgao de sistemas eleitorais
informatizados. Isso requer um estudo mais profundo de tal metodologia e a avaliagao
de sua relacao com os processos de Engenharia de Software. Contudo, a efetividade da
metodologia DEMO no escopo total de uma organizacao como a Justica Eleitoral parece
se justificar pela visdo concisa e consistente dos processos essenciais. Assim, as ontologias
de processos aplicadas como ontologias de aplicagao servem de uma camada proxima e

consistente para o projeto e construgao de sistemas eleitorais.

Por fim, a ligacao da ontologia de processos permite a ligagao com a camada de
epistemologia. O PSD de votacao demonstra que o processo, no nivel essencial, representa
a implementacao dos principios da participacao, com a possibilidade de permitir que
qualquer eleitor apto vote, a igualdade, com o papel de ator do controle da votacao que
impede que um mesmo eleitor vote duas vezes, e o principio da [iberdade, com a relagao
entre a relacao de dependéncia destacada em vermelho na Figura 39. Tais relagoes passam

pelos conceitos mapeados na ontologia de dominio.
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8 Consideracoes Finais

O dominio eleitoral ainda é uma area aparentemente pouco estudada e conhecida.
Contudo, apresenta aspectos interessantes que desafiam as questoes relacionadas ao sujeito
e sua percepc¢ao do fenomeno. Tais aspectos implicam em propriedades sutis e especificas
nos sistemas eleitorais. A utilizacao da Teoria da Escolha Social e outras relacionadas, como
a Teoria do Prospecto, demonstra uma promissora abordagem teérica para a explicacao
do fenomeno do voto. Isso porque privilegia a observagao do fenémeno sob a perspectiva

do eleitor, colocando em segundo plano, mas nao descartando, a visao tecnicista.

Nesse contexto, a Ciéncia da Informagao ampla (Science of Information) prové uma
visao holistica e transdisciplinar do fluxo de informagao no fenémeno do voto, corroborando
para a visao social centrada no eleitor que, no caso do fenémeno do voto, é ao mesmo tempo
sujeito e o proposito da democracia. Nesse contexto, e conforme a TGAI, a Arquitetura da
Informagao desse espaco de informacao permite a organizacao adequada deste dominio para
que sistemas possam ser corretamente explicados, avaliados e projetados . Como ferramenta,
as ontologias permitem a representacao da conceitualizacao envolvida no dominio eleitoral

de forma independente da implementacao, fato que traz clareza e consisténcia.

Especificamente sob a 6tica do principio democratico da liberdade, as defini¢oes
apresentadas e a ontologia de dominio proposta demonstram a quantidade de conceitos
que podem estar envolvidos. Por exemplo, de um lado a defini¢do de voto secreto constante
do Glossario define apenas como o “voto feito em segredo”. Embora tal definicao pareca
consistente no senso comum, nao revela qual o propésito do sigilo do voto, o que tal
propriedade quer impedir e onde e como tal propriedade deve ser aplicada. Por outro lado,
a ontologia descrita mostrou a diversidade de conceitos envolvidos, além das preocupagoes
dos autores nas defini¢oes de privacidade, como é o caso da privacidade incondicional,
onde Chevallier-Mames et al. (2010) define que ninguém pode conseguir a relagdo entre

eleitor e voto, mesmo séculos apés a votagao.

O modelo proposto ainda demonstra grande potencial, consistindo em uma proposta
inicial, mas consistente. Algumas possibilidades de estudos futuros demonstram potencial

para colaborar com esse dominio de conhecimento.

A primeira possibilidade de estudo futuro estd na investigacao mais detalhada da
relacao do contexto social, histérico, econémico e educacional de cada pais ou regiao sobre
a escolha do eleitor e seus reflexos no sistema eleitoral. Um ponto de partida possivel é a
proposta de uma teoria que detalhe melhor o modelo de coac¢ado descrito por van Acker

(2004) sob a perspectiva socioldgica ou atropolégica.

Ainda carecem também de maior investigacao, os mecanismos deflacionarios que
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influenciam o eleitor a nao votar para atender a interesses ilegitimos. Tais mecanismos
foram descritos por Heckelman (1998), conforme (subsecao 3.3.1). Como o eleitor nao
chega a comparecer para votar, ndo ha uma influéncia direta no sistema de coleta de votos,

mas vai de encontro ao principio democratico da participacao.

Alguns aspectos filosoficos também se mostram como um terreno fértil para pesquisa.
O eleitor deve ou nao ter o direito de comprovar seu voto? Ele deve poder levar um recibo?

Ele pode vender seu voto? O principio da liberdade é maior que o interesse individual?

Por fim, para aperfeicoar e tornar mais robusta a conceitualizagao, principalmente
na ontologia de dominio, tais conceitos podem ser formalizados utilizando nogoes de l6gica

formal.
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Glossario

A

alistamento eleitoral

“F a primeira fase do processo eleitoral. E um procedimento administrativo cartordrio
e compreende dois atos inconfundiveis: a qualificacdo e a inscricao do eleitor. A
qualificacao é a prova de que o cidadao satisfaz as exigéncias legais para exercer
o direito de voto, enquanto que a inscri¢ao faz com que o mesmo passe a integrar
o Cadastro Nacional de Eleitores da Justica Eleitoral. [...] E a forma pela qual o
cidadao adquire seus direitos politicos, tornando-se titular de direito politico ativo
(capacidade para votar) e possibilitando sua elegibilidade e filiagdo partidaria, apés
a expedicao do respectivo titulo eleitoral.” (BRASIL. TSE, 2014a)

C

campanha eleitoral

“Em sentido lato, a expressao ‘campanha eleitoral” designa todo o periodo que um
partido, candidato ou postulante a uma candidatura dedica a promocao de sua legenda,
candidatura ou postulagao. Em sentido estritamente legal, a campanha eleitoral s6
comega apos designados os candidatos pela convencao partidaria.” (BRASIL. TSE,
2014a)

candidato

“Aquele que, satisfeitas as condic¢oes de elegibilidade e nao incorrendo em qualquer
situagao de inelegibilidade, tem seu registro deferido pela Justica Eleitoral, para
participar de um pleito eleitoral. Durante o processo eleitoral, busca conquistar a
simpatia do eleitorado para que este — por meio de seu voto — o legitime como seu
representante, no exercicio de cargo ou do Poder Legislativo ou do Poder Executivo.”
(BRASIL. TSE, 2014a)

capacidade eleitoral

“Direito de votar e ser votado.” (BRASIL. TSE, 2014a)

capacidade eleitoral ativa

“Consiste na aptidao da pessoa para participar da democracia representativa, por
meio da escolha de seus mandatarios e também da manifestagao em plebiscitos e

referendos.” (BRASIL. TSE, 2010, p.53)
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“Reconhecimento legal da qualidade de eleitor no tocante ao exercicio do sufra-
gio.” (BRASIL. TSE, 2014a)
capacidade eleitoral passiva

“Consiste na aptidao do cidadao para pleitear determinados mandatos politicos,
mediante eleigdo popular.” (BRASIL. TSE, 2010, p.53)

“E a susceptibilidade de ser eleito.” (BRASIL. TSE, 2014a)

consulta popular

“Manifestagao da vontade do eleitorado, por meio de voto, em plebiscito ou referendo.”
(BRASIL. TSE, 2014a).

D

diplomacao

Veja diplomacao eleitoral

diplomacao eleitoral

“E o ato pelo qual a Justica Eleitoral atesta quem sao, efetivamente, os eleitos e os
suplentes com a entrega do diploma devidamente assinado. Com a diplomagao os
eleitos se habilitam a exercer o mandato que postularam, mesmo que haja recurso
pendente de julgamento, pelo qual se impugna exatamente a diplomacao.” (BRASIL.
TSE, 2014a)

direito politico ativo

E

eleitor
“E o cidaddo brasileiro, devidamente alistado na forma da lei, no gozo dos seus
direitos politicos e apto a exercer a soberania popular consagrada no art. 14 da
CF através do sufragio universal, pelo voto direto e secreto, com valor igual para
todos e mediante os instrumentos de plebiscito, referendo e iniciativa popular das leis.”
(BRASIL. TSE, 2014a)
“Uma pessoa que é ao mesmo tempo qualificada e registrada para votar em uma
eleicao.” (AEC, 2013)

eleitorado

“Conjunto de eleitores; totalidade de cidadaos que, numa certa comunidade politica,

tém o poder de votar ou do sufragio ativo, por estarem regularmente inscritos. Assim
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se diz da dignidade conferida a uma pessoa, como eleitor, ou da aptidao juridica de
participar de uma eleigdo, como um dos membros do colégio eleitoral.” (BRASIL.
TSE, 2014a)

eleitoral

“Relativo ao ato ou ao direito de eleger”. (HOUAISS, 2009)

eleicao
“Como o verbo eleger, o substantivo eleicdo provém do verbo latino eligere, ‘escolher’,
pelo substantivo electione, ‘escolha’. Nas formas e sistemas democraticos de governo,

eleicao é o modo pelo qual se escolhem os legisladores, o chefe do Poder Executivo e,

em alguns paises, também outras autoridades publicas.” (FARHAT, 1996, p.321).

“A escolha dos representantes pelos eleitores.” (AEC, 2013)

eleicao direta
“Eleicoes dizem-se diretas quando o eleitor vota nominalmente no candidato ou partido
de sua preferéncia.” (BRASIL. TSE, 2014a)

eleigoes

“Processo de escolha coletiva com o objetivo de conferir mandato politico. Usar
seguido do ano entre parénteses quando as eleigoes forem especificadas.” (BRASIL.
TSE, 2010, p.119)

M

mandato eletivo

“O exercicio das prerrogativas e o cumprimento das obrigagoes de determinados
cargos por um periodo legalmente determinado. |...]” (BRASIL. TSE, 2014a)

P

partido

Veja partido politico

partido politico

“O partido politico é um grupo social de relevante amplitude destinado a arregi-
mentacao coletiva, em torno de idéias e de interesses, para levar seus membros a
compartilharem do poder decisorio nas instancias governativas. O partido politico é
uma pessoa juridica de direito privado, cujo estatuto deve ser registrado na Justica
Eleitoral.” (BRASIL. TSE, 2014a)
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plebiscito

“Consulta formulada ao povo para que ele delibere sobre matéria de acentuada
relevancia, de natureza constitucional, legislativa ou administrativa. O plebiscito é
convocado com anterioridade a ato legislativo ou administrativo, cabendo ao povo,
pelo voto, aprovar ou denegar o que lhe tenha sido submetido [...]” (BRASIL. TSE,
2010, p.240)

processo
sequéncia de fatos, agoes e operagoes com vistas a obtencao de determinados resulta-
dos

processo eleitoral

Processo Eleitoral é sequéncia logica de fatos, acoes e operacoes definidas em um
determinado sistema eleitoral para conferir, de forma legitima, mandato politico aos

representantes do povo.

R

referendo

“Consulta formulada ao povo para que delibere sobre matéria de acentuada relevancia,
de natureza constitucional, legislativa ou administrativa. O referendo é convocado com

posterioridade a ato legislativo ou administrativo, cumprindo ao povo a respectiva
ratificacdo ou rejeicao. [...]” (BRASIL. TSE, 2010, p.272)
registro de candidato
“Inscricao na Justica Eleitoral das pessoas escolhidas em convenc¢ao partidaria para
concorrerem a cargos eletivos numa eleicao. [...]” (BRASIL. TSE, 2014a)
resultado da votacgao

Termo utilizado para designar o conjunto de votos de uma eleicao ou candidato.

S

sistema
estrutura que organiza unidades inter-relacionaveis com base em caracteristicas,
hierarquia, arranjo funcional e processos que visem a producao de um certo resultado
sistema eleitoral

Sistema Eleitoral é o conjunto estruturado e funcional de regras, instrumentos e
mecanismos para conferir, de forma legitima, mandato politico aos representantes

do povo, organizado por subsistemas, de forma hierarquica e recursiva.
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sistema eleitoral informatizado

Sistema eleitoral informatizado é o conjunto estruturado e funcional de hardwares,
softwares e procedimentos utilizados para automatizar as tarefas com o objetivo de
conferir de forma legitima mandato politico aos representantes do povo. O sistema
informatizado eleitoral pode ser dividido em subsistemas, de forma hierarquica e

recursiva.
sufragio
“Refere-se ao direito do cidadao de eleger, ser eleito e de participar da organizacao e
da atividade do Estado. Nao usar no sentido de voto.” (BRASIL. TSE, 2010, p.296)
sufragio restrito

Veja voto restrito

sufragio universal

“Aquele sistema que nao impoe ao exercicio do direito de votar nenhum requisito,
restricao ou condicao, salvo a incapacidade civil ou suspensao dos direitos politicos.
Todo cidadao civilmente capaz e habilitado pela Justica Eleitoral, que nao esteja
suspenso dos seus direitos politicos, pode votar, escolhendo candidatos para ocupar
cargos eletivos.” (BRASIL. TSE, 2014a)

\%

votacao
“1. Ato, processo ou efeito de votar.
2. O conjunto dos votos dados ou recolhidos numa eleigdo, ou o conjunto dos votos
de cada candidato que dela participou.” (HOUAISS, 2009)

voto

“E o ato politico que materializa, na pratica, o direito subjetivo de sufragio. Meio de
exercicio da capacidade eleitoral ativa.” (BRASIL. TSE, 2010, p.317)

“O ato formal de um eleitor em uma eleicdo para escolher o candidato o eleitor
mais quer ser o representante para essa divisao. [...]" (AEC, 2013)

voto restrito
“Aquele em que o direito de eleger é atribuido conforme a instrugao ou a situagao
econdmica do eleitor.” (BRASIL. TSE, 2014a)

voto secreto

“Voto feito em segredo — introduzido pela primeira vez em Vitéria [estado australiano]
em 1856. As vezes chamado de ‘voto australiano’” (AEC, 2013)
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Anexo A — Definicoes

atracdo (JONKER; PIETERS, 2010)

Veja influéncia (JONKER,; PIETERS, 2010).

auséncia de recibo (BENALOH; TUINSTRA, 1994, p.544)

Todos os sistemas criptograficos de eleicao encontrados na literatura sofrem de uma
deficiéncia comum. Enquanto eles podem permitir que um eleitor possa esconder um
voto, eles também permitem que o eleitor possa levar um recibo que pode ser usado
para provar a um terceiro em quem votou. Enquanto este recibo pode parecer um
recurso, ele elimina a possibilidade de um eleitor para enganar os outros sobre seu
voto. Esses recursos adicionais dados a um eleitor individual sao, na verdade, uma

desvantagem para o eleitor!

auséncia de recibo (ASONOV; SCHAAL; FREYTAG, 2001)

Para parar a compra de votos, esquemas de votacao ... ] livre de recibo sdo propostos
e previnem (somente sob tais presspupostos como “cabina privada” e “canal privado”)
um eleitor provar sua escolha para qualquer outra pessoa. Entao, a conspiracao
todos-contra-um de eleitores ainda permite saber o voto da vitima, mas nao podem

provar para ninguém mais.

Isso porque, a fim de provar isso eles devem provar seus proprios votos, o que se
torna impossivel pela auséncia de recibo. De novo, a questao nao é considerada como
um simples voto pode ser protegido se todos os outros votos sdo de alguma forma

conhecidos.

Fonte: (ASONOV; SCHAAL; FREYTAG, 2001, p.105)

auséncia de recibo (CHEVALLIER-MAMES et al., 2010)

Um recibo pode ser assim uma prova do voto v;, pelo eleitor V; para uma terceira
parte: uma prova (uma witness w’) que mostra que o bulletin-board contém o voto
v; para o eleitor V;. A prova deve ser boa, o que significa que muitas provas sao
possiveis, mas todas para a mesmo statement v; para um dado eleitor V;:
(Auséncia de Recibo) Um recibo é uma evidéncia w’ que permite uma terceira
parte verificar, de forma nao ambigua, o voto de um eleitor V; € V:

Al v, s.it. Ju' st. R'(B,V;, v, w') = 1.

Um esquema de votacdo alcanca a liberdade de recibo se nao houver a relacio R', ou
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a evidéncia w' € dificil de computar.

A propriedade de auséncia de recibo significa que um eleitor nao pode produzir uma
prova de seu voto para uma terceira parte. Nessa nocao de seguranga, as interagoes
com terceiros sdo permitidas antes e depois da votagao. Além disso, se a votacao for
realizada fora de uma cabine, pode-se assumir que uma terceira parte tem acesso
ao canal entre o voto e a autoridade eleitoral: ele tem o conhecimento do contetdo
do voto, mas também de toda a informacao conhecida do eleitor, bem como as
informagoes publicas.

Fonte: (CHEVALLIER-MAMES et al., 2010, p.196)

auséncia de recibo (DELAUNE; KREMER; RYAN, 2006)

Auséncia de recibo: um eleitor nao pode obter qualquer informagao (recibo) que
possa ser usada para provar a um coator que ela votou de uma determinada maneira.
Intuitivamente, um procotolo é ausente de recibo se, para todo eleitor V4, o processo
em que V4 vota de acordo com a vontade do intruso ¢ indistinguivel daquele que

vota em outra opgao.

Um protocolo de votacao é ausente de recibo se existe um processo fechado simples
V' satisfazendo as duas condigbes abaixo:

o |/N\out(che,) Va {a/v}’ e

o SIVA{e/} Va{o /ot 2 SIV! | Vi £2/})

V" é um processo em que o eleitor V4 vota a mas comunica com o coator C a fim
de simular a cooperacao com ele. Assim, a equivaléncia diz que o coator nao pode
saber a diferenca entre a situacao em que V), coopera genuinamente com ele a fim
de inserir a opc¢ao ¢ e uma em que ele pretende cooperar mas, na verdade, escolhe a
op¢ao a, desde que haja um eleitor para contrabalancear votando ao contrario. De
acordo com essa intui¢ao, temos formalmente demonstrado em [10] que sempre que
V P ¢é ausente de recibo, ele também respeita a privacidade.

Fonte: (DELAUNE; KREMER; RYAN, 2006, p.45, 50)

auséncia de recibo (JONKER; PIETERS, 2010)

O conceito de auséncia e recibo expressa que um eleitor nao pode convencer qualquer

outra parte de como votou pela criacao de evidéncia.

Na votagao, entretanto, permitir a privacidade nao é suficiente, uma vez que nao
impede a compra de votos. Para prevenir a compra de votos, uma eleicdo necessita
requerer a privacidade - nenhum eleitor deve estar apto a convencer qualquer outra
parte de como votou. [...] A nocao de auséncia de recibo foi motivada como necessa-
ria para eleigdes por voto secreto. Se evidéncias (ou recibos) podem ser obtidas, usar

uma cabina de votagdo nao faz diferenca para o sigilo: votos podem ser comprados,
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e eleitores podem ser coagidos.

(auséncia de recibo forte) A execugao de um protocolo é fortemente ausente de recibo
para um agente A em relacao a uma mensagem m no conjunto anonimato AMS sse
para todo m' € Possipo(r, A, |r| — 1),

r.(A — spy : m') | (-Ospy(A Sends m)) A A S Ospy(A Sends m”)

m'’ e AM

Aqui, ndo importa que informagao o eleitor forneceu ao espiao (spy), qualquer voto
no conjunto anonimato ¢ ainda possivel. Isso ¢ representado pelo simbolo “suspeita”
Ospy . Em outras palavras, para todos os votos possiveis, o espidao ainda suspeita
que o eleitor efetuou determinado voto; ou: o espido nao tem certeza que ele nao
realizou este voto.

Fonte: (JONKER; PIETERS, 2010, p.216-217, 228)

C

coacao (van ACKER, 2004)

A coagao ocorre quando o voto nao é livre, isto é, quando o eleitor é forcado ou
pago para votar em uma opc¢ao que ele nao teria escolhido se nao tivesse estado sob

pressao ou se nao tivesse sido oferecido suborno.

Juels e Jacobsson (2002)! ampliaram um pouco a defini¢ao de coagao com a abstengao
forcada (um eleitor é forgado a nao efetuar o voto), randomizacao (o eleitor é for¢ado
a inserir um voto aleatoriamente) e simulagdo (o coator pode se passar pelo eleitor e
inserir o voto em seu lugar).

A coacgao na votacdo nao é de nenhuma maneira o tinico modo de um candidato
desonesto ou outra parte poder alterar o resultado das elei¢des: outras formas sao o
assédio moral (ou eliminagao) de outros candidatos, ou o controle da midia. Mas
esses aspectos nao sao especificos da votagao eletronica a distancia (remote e-voting),

entao vamos deixéd-los fora do escopo.
Fonte: (van ACKER, 2004, p.53-54)

coacdo (JONKER; PIETERS, 2010)

Veja influéncia (JONKER; PIETERS, 2010).

conformidade coerciva (JONKER; PIETERS, 2010)

Veja conformidade instrumental (JONKER; PIETERS, 2010).

L Juels, A ;Jacobsson, M.: Coercion-Resistant electronic elections, RSA Laboratories, 2002.
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conformidade instrumental (JONKER; PIETERS, 2010)

Schaffer? distingue entre a conformidade® instrumental, normativa e coerciva* em
relagdo a compra de votos. A conformidade instrumental abrange beneficios tangiveis
em troca de votos, a conformidade normativa significa que o voto é baseado em
um sentimento de obrigacao, e a conformidade coerciva denota o voto baseado em
ameagca .

Fonte: (JONKER; PIETERS, 2010, p.217)

conformidade normativa (JONKER; PIETERS, 2010)
Veja conformidade instrumental (JONKER,; PIETERS, 2010).

influéncia (JONKER; PIETERS, 2010)

Note que, em geral, existem dois métodos para influenciar o voto do eleitor:

e coacao quando os eleitores sdo ameagados para garantir sua escolha (voto);

e atracao quando os eleitores sao seduzidos para votar em uma opgao;

Enquanto a persuasao é permitida, a compra e a coagao nao sao. Tanto a compra
como a coacao requerem prova da escolha, enquanto a persuasao nao necessita. Tanto
a compra quanto a persuasao sao dependentes da cooperacao voluntaria do eleitor, a
€0agaon nao.

A influéncia do eleitor pode ser considerada aceitavel ou inaceitavel. O que é consi-
derado aceitavel depende da cultura e da natureza das elei¢oes. Podem existir tanto
variacoes aceitaveis e inaceitaveis dos dois métodos acima como ¢ ilustrado na lista
a seguir.

e coacao aceitdvel afirmar que todos os outros candidatos tem planos significativa-
mente piores para o eleitor;

e coacgdo inaceitdvel ameaga de violéncia fisica em caso o eleitor ndo vote na opgao;
e atracao aceitdvel promessa por impostos mais baixos;

e atracao inaceitdvel pagamento ao eleitor para votar por voce.
Fonte: (JONKER; PIETERS, 2010, p.219)

P

persuasao (JONKER; PIETERS, 2010)

Veja influéncia (JONKER; PIETERS, 2010).

2 Schaffer, F.C., Schedler, A.: What is vote buying? In: Schaffer, F.C. (ed.) Elections for Sale: The
Causes and Consequences of Vote Buying. Lynne Rienner, Boulder CO (2007).
compliance.
O termo em inglés coercive vem de coercion que, no portugués pode ser traduzido tanto para coa¢do,
como coer¢do. Como nao ha adjetivo correspondente no portugués para coag¢do, preferiu-se utilizar o
termo coercivo.
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privacidade (DELAUNE; KREMER; RYAN, 2006)

Privacidade: o sistema nao pode revelar como um eleitor em particular votou.

A propriedade de privacidade tem como objetivo garantir que a ligacdo entre um
dado eleitor V' e seu voto v permanega oculta. [...] Para garantir a privacidade é
necessario esconder a ligagao entre o eleitor e o voto e nao o eleitor ou o préprio
voto. [...] Um protocolo de votagao respeita a privacidade se

SWVa{/o} | Vs {*/}] = SIVa{"/u} | Vi {*/u}]
A intuigao é que se um intruso nao pode detectar se arbitrariamente eleitores honestos
V4 e Vg trocaram seus votos, entao, em geral nao poderd saber nada sobre como
Va (ou V) votaram. Note que essa definigao é robusta mesmo em situagoes onde
o resultado da eleicao é tal que os votos V4 e Vp sdo necessariamente revelados:
por exemplo, se o voto é unanime, ou se todos os outros eleitores revelaram como
votaram e assim permitir que os votos V4 e Vg sejam deduzidos.
As propriedades de anonimato e privacidade tem sido estudadas com sucesso usando
equivaléncias. Entretanto, a definicdo de privacidade no contexto de protocolos de
votagao ¢ bastante sutil. Embora a maioria das propriedades de seguranca devam
ser contra um numero arbitrario de participantes disonestos, aliangas arbitrarias nao
fazem sentido aqui. Considere, por exemplo, o caso em que todos os eleitores menos
um sao disonestos: como os resultados da votacao sao publicados ao fim, os eleitores
disonestos podem conspirar e determinar o voto do eleitor honesto.
Fonte: (DELAUNE; KREMER; RYAN, 2006, p.45, 49-50)

privacidade da cédula (KELLER et al., 2006)
Veja sigilo (KELLER et al., 2006).

privacidade e fungao privada (ASONOV; SCHAAL; FREYTAG, 2001)

[...] presume-se que a privacidade do eleitor é preservada se o computo dos votos é
realizado de modo que apenas o resultado é revelado. Esse objetivo ¢ trivialmente
alcancado assumindo-se uma terceira parte confidvel e canais privados entre os
eleitores e essa terceira parte. A maioria dos trabalhos para melhorar a privacidade na
votacao esta concentrado em atingir o mesmo objetivo com pressupostos criptogréaficos
cada vez mais relaxados.

Afirmamos que para alcancar o objetivo acima nao é suficiente garantir ao eleitor que
seu voto nao pode ser revelado, mesmo com pressupostos criptograficos subjacentes
assegurados. Ou seja, ha um segundo problema independente: eleitores, cooperando
contra outro eleitor, podem deduzir o voto deste com a informacao de seus proprios

votos e do resultado®. Assim, o eleitor somente tera certeza da privacidade absoluta

5 Segundo os autores, este problema foi preterido em todos os trabalhos anteriores, assumindo que a

maioria nunca iria cooperar para quebrar a privacidade de alguém. O problema também estd presente
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de seu voto se ambos os problemas forem resolvidos. Isto é, um eleitor entdao podera
ter certeza, que se mesmo todos os outros entrem em conluio, seu voto permanecera
privado.

(Fungao Privada de Votagao). Uma fungiao F prové privacidade, sse para qualquer
entrada vy, . . ., vy, dado as primeiras N —1 entradas e o resultado R = F(vy,...,vx),

para qualquer A € V' € impossivel provar que vy # A.

Teorema 2 (Inexisténcia de Func¢ao Deterministica Privada de Votagao).

Uma fungdo de votacao deterministica nao pode oferecer privacidade.

[...] embora uma fungdo de votagdo com privacidade seja possivel com fungoes

probabilisticas, qualquer resultado também ¢é possivel.

Nos trabalhos de pesquisa em seguranca e privacidade de elei¢oes eletronicas, um
enorme numero de esquemas de votacao foram propostos. A similaridade entre todos
esses esquemas estd em que em nenhum deles a privacidade do eleitor resiste ao
ataque todos-contra-um. Existe somente uma excecao: Stochastic anonymous voting
A votagao é absolutamente privada se um eleitor pode insistir que votou em um
candidato arbitrario (para preservar sua privacidade) e ninguém (em qualquer

conspiragao) pode provar que mentiu.

Em resumo, a privacidade absoluta tem um preco. Cabe aos participantes decidir
quando querem o resultado “real” ou a privacidade “real”. E impossivel ter os dois
simulaneamente®. Nés mostramos que existe um tradeoff entre a privacidade absoluta
do voto e a precisao do resultado da votacao.

Fonte: (ASONOV; SCHAAL; FREYTAG, 2001, p.95-96, 99-101, 104, 107-108)

privacidade forte (JONKER; PIETERS, 2010)

(Privacidade Forte) A execugdo de um protocolo é fortemente privado para um agente
A em relagdo a uma mensagem m no conjunto anonimato AMS sse
r = (-Ospy(A Sends m)) A A Ospy(A Sends m”)
m'’’€ AMS

nos sistemas de votagdo com os chamados votos incondicionalmente secretos ou com privacidade
informacao tedrica.

Segundo os autores, isso pode ser visto como uma auto-contradigdo da democracia: a privacidade e a
votacao sao dois aspectos importantes da democracia. Mas nds mostramos que essas caracteristicas
nao podem coexistir perfeitamente, i.e., um ou outro deve ser inerentemente defeituoso.
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privacidade incondicional (CHEVALLIER-MAMES et al., 2010)

R

Primeiramente, pode-se notar que essa nocao nao pode ser alcancada em um sentido
muito forte: se todos os eleitores votarem de forma idéntica, o resultado revelara o
voto de cada eleitor. Consequentemente, a privacidade significa que ninguém pode
ter mais informacao do que é revelado pelo resultado. Por privacidade incondicional,
queremos dizer que ninguém deve estar apto a ter qualquer informagao adicional
mesmo séculos apds o processo de votagao.

Em esquemas de votacao baseados em criptografia homomorfica, a privacidade
baseia-se em suposicoes computacionais, e desta forma nao é incondicional. Quando
as miz-nets’ sao usadas, ¢ 0 mesmo caso, uma vez que este ltimo ¢ a aplicacao de
encriptacao assimétrica dos votos. Por outro lado, esquemas de votagao baseados em
blind signatures podem alcancar essa nocao forte de seguranca, mas sob a suposi¢ao
de canais andnimos, os quais sdo usualmente obtidos com criptografia assimétrica: a

privacidade incondicional desaparece!

(Privacidade Incondicional (PI). Um esquema de votagio alcanca a privacidade
incondicional se

D(v|T,B) Z D(v| T).
Esta equacao significa que a distribuicao dos votos, dado o conjunto de votos® e o
resultado 17" é o mesmo sem qualquer informagcao adicional ao resultado. A distancia

entre estas duas distribui¢oes pode ser perfeita ou estatistica, por isso o s e o p.
Fonte: (CHEVALLIER-MAMES et al., 2010, p.195)

resisténcia a coacdo (DELAUNE; KREMER; RYAN, 2006)

Resisténcia a coagao: o eleitor nao pode cooperar com um coator para provar a

ele que votou em determinada opcao.

Resisténcia a coagao é uma propriedade mais forte [do que auséncia de recibo] a
medida que o coator tem a capacidade de comunicar de forma interativa com o
eleitor e ndo apenas receber informagcoes. Neste modelo, o coator pode, por exemplo,
preparar as mensagens que ele quer que o eleitor envie. Assim como na auséncia de
recibo, ha uma mudanca na votacao. Entretanto, o coator tem a possibilidade de

enviar as mensagens que deseja ao eleitor.

e

8

Miz-nets sdo protocolos criptograficos que criam caminhos dificeis de rastrear, ou seja, de definir qual
a relagdo entre um ponto e outro.

O autor utiliza o termo bulletin-board para designar o conjunto de “transcritos”, ou seja, o conjunto
de votos registrados.
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S

Um protocolo de votagdo € resistente a coagdo se existe um processo estendido fechado
V' e um contexto de avaliagao estrito C' em que

oSIVa{/u} | VB {"/}] 2 SV [ VB {*/u}],

over, e, CIVa {o/} ] = Va {e/} ™,

ovcy, cp. C[V\outlehes) ~ v, {o/ 1,

em que x é uma varidvel livre®.

A intuicdo dessa definicdo é que sempre que o coator solicite uma determinada
votagao por um lado, em seguida Vg pode adaptar seu voto sobre o lado direito e

contra-balancear o resultado.
Fonte: (DELAUNE; KREMER; RYAN, 2006, p.45, 50-51)

sigilo (KELLER et al., 2006)

\'%

Existem dois aspectos na votagao anonima. O primeiro é a privacidade da cédula - a
capacidade de alguém votar sem ter que revelar seu voto ao publico. O segundo é o
sigilo — ninguém deve ser capaz de provar que votou de uma forma ou de outra. O
desejo do tultimo esta enraizado na eliminacao da intimidacao enquanto o primeiro é

para coibir a compra de votos.
Fonte: (KELLER et al., 2006, p.316)

verificabilidade universal (CHEVALLIER-MAMES et al., 2010)

Quando se quer verificabilidade universal, todos devem estar aptos a verificar a cor-
retude/validade dos votos da contabilizagao do resultado e eleitores: o bulletin-board
B, o resultado T e a lista dos eleitores V devem confiar em uma linguagem NP

O w que permite uma

denominada £', definida pela relacdo R: existe uma evidéncia'
verificacao eficiente. Além disso, para qualquer B, o T valido e o V devem ser tinicos:
Verificabilidade Universal (VU) Seja R a N'P-relagio para a linguagem L' das
cédulas validas e da contagem vdlida do resultado. Um esquema de votagdo atinge
a propriedade de verificacao universal se somente um valor para o resultado e da
lista dos eleitores pode ser aceito pela relagao R, e a evidéncia w pode ser facilmente
computada pelo resultado publicado™ B usando a funcdo g:
VBe£,3(T,V) st Jwst RB,T,V,w) =1
VB¢ LV (T,V,w) R(B,T,V,w) =0
VB e L R(B,f'(B),f(B),g(B)) =1

9
10

11

fresh free variable.

O termo original witness denota uma testemunha. Contudo foi utilizado o termo evidéncia para um
melhor entendimento do ponto de vista da informacéao a ser verificada.

O termo em inglés é bulletin-board.
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Note que g é uma funcao privada para as autoridades, para computar uma string
pequena (the witness) que permita a qualquer um verificar a valiade global, garantida
pela relagao publica R.

As fungoes f, f', f” e g podem ser escolhidas de acordo com os parametros do
sistema: g é claramente uma funcao privada da autoridade da elei¢do, enquanto f e
f" podem ser ptblicas (que é o caso de esquemas de votagao baseados em criptografia

homomorfica). E desejével que a fucdo f seja privada.

Teorema 1. No modelo padrao, é impossivel construir um esquema de votacao que
alcance simultaneamente a verificabilidade universal e a privacidade incondicional, a

menos que todos os eleitores realmente votem.

Teorema 2. A menos que canais privados estejam disponiveis, as propriedades
de verificabilidade universal e auséncia de recibo nao podem ser simultaneamente

alcancadas.

Se a transcrigdo é mais complexa, e isto inclui algumas interagoes entre os eleitores
e/ou autoridades, entdo pode ser possivel alcancar as duas propriedades simultanea-
mente: B; ja nao esta disponivel para um terceiro, e assim r; também nao é uma
evidéncia. Mas tal suposicao de canais privados nao é razoavel na pratica.

Fonte: (CHEVALLIER-MAMES et al., 2010, p.194-197)
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