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RESUMO

As redes de grande porte, como Provedores de Servigos, sdo arquiteturas robustas, capazes de dar
suporte a grandes volumes de trafego com caracteristicas muito diferentes. Seus equipamentos dao
suporte a cargas elevadas de processamento e sdo, a0 mesmo tempo, responsaveis por construir a
logica de roteamento e por encaminhar o trafego. Por terem o controle implementado de forma
distribuida e por serem construidas com equipamentos de um limitado nimero de fabricantes,
estas redes apresentam limitagbes de controle e engenharia de trafego, dificultando, assim, a dife-
renciacao entre os servigos que os diversos provedores fornecem. Adicionalmente, a inteligéncia da
rede estd oculta nos equipamentos, tornando as inovacoes muito lentas e amarradas aos interesses
dos fabricantes. Como alternativa a este cenério, este trabalho propoe uma arquitetura de rede
SDN-OpenFlow que tenta solucionar os problemas previamente mencionados, bem como os incon-
venientes que a caracteristica centralizadora de OpenFlow possui. E apresentada uma arquitetura
de rede OpenFlow robusta, capaz de dar suporte a tempos de resposta elevados e a quedas do
controlador, sem adicao de tempos de espera no estabelecimento de novos fluxos e com significa-
tiva reducdo na carga submetida ao controlador. Como prova de conceito, é implementado um
protétipo utilizando o Open vSwitch como software para a virtualizacao dos clientes OpenFlow,
o Mininet para a criagdo da topologia e o Ryu como controlador, todos com suporte a OpenFlow
1.3.

ABSTRACT

Large scale networks, such as Service Providers, are robust architectures, capable of supporting
large volumes of traffic with very different characteristics. Their network equipment have significant
processing load, being responsible for building both a routing logic and routing traffic at the same
time. By having the network control implemented in a distributed manner and being built with
a limited number of vendors, these networks have limitations of control and traffic engineering,
hindering the differentiation between Services Providers. Additionally, the network intelligence is
hidden in the network equipment, making the innovations very slow and conditioned to the vendors
interests. As an alternative option, this work proposes an SDN-OpenFlow network architecture
that tries to improve the previously mentioned problems, and at the same time solves the arising
difficulties related to the SDN network centralizing feature. With the proposed architecture, a
robust OpenFlow network is created to support high controller response times and controller
shut down, without additional delays in the creation of flows and with significant reduction of
controller’s load. A prototype has been constructed using Open vSwitch as a virtualization software
for OpenFlow clients, Mininet for the topology construction and Ryu as the controller, all with

OpenFlow 1.3 support.
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Capitulo 1

Introducao

1.1 Definicao do problema

Provedores de servigos (service providers, SP) sdo organizagdes que comercializam acesso a
Internet tanto para empresas e usuarios finais, como para outros provedores. Além dos servigos
de acesso, cada vez mais os provedores oferecem uma diversidade de servigos associados, como
centro de dados, servigos de VoIP (Voice over IP), televisdo digital e interconexoes privadas, entre
outros. Por estas razoes, os provedores devem transportar uma grande variedade de servicos com
requisitos de QoS (Quality of Service) diferentes, os quais, adicionados ao grande volume de trafego

e & dimensao das redes dos provedores, tornam o gerenciamento destas redes uma tarefa complexa.

Em termos arquiteténicos, as redes de SP possuem mecanismos de controle automaticos e
totalmente distribuidos, tais como protocolos de roteamento (por ex., Border Gateway Protocol —
BGP, Open Shortest Path First — OSPF, Intermediate System to Intermediate System — ISIS) e de
sinalizacdo (por ex., Label Distribution Protocol — LDP, Resource Reservation Protocol — RSVP).
Estes mecanismos de controle geram arquiteturas robustas, capazes de recalcular automaticamente
sua topologia com a queda de qualquer um dos seus equipamentos. Porém, os mecanismos levam a
equipamentos complexos, responsaveis por construir tabelas de roteamento e pelo encaminhamento
de trafego ao mesmo tempo, fazendo com que tipicamente tenham cargas de processamento elevadas

nestas redes.

Como caracteristicas adicionais, as redes de SP sao caras em infraestrutura e operacao, tendo
que manter grupos de administradores diferentes para cada tipo de redes como IP (Internet Pro-
tocol) e WDM ( Wavelength Division Multiplexzing). Os equipamentos utilizados sdo de um grupo
reduzido de fabricantes e possuem um numero de funcionalidades limitadas reduzindo sensivel-
mente as possibilidades de diferenciacdo e engenharia de trafego. A “inteligéncia” da rede estéa
oculta nos equipamentos, tornando as inovacoes na rede extremamente lentas e amarradas aos

interesses dos fabricantes.

O caminho alternativo as redes com o controle distribuido (redes atuais) sao as redes definidas
por software (software defined networks, SDN), que tém como proposta separar o controle das re-

des para um dispositivo denominado controlador. Dentro destas encontra-se o protocolo OpenFlow



[McKeown et al., 2008] [OpenFlow v.1.3 | 2012] [Limoncelli, 2012|, que proporciona uma arquite-
tura centralizada com uma interface aberta e padronizada, através da qual equipamentos clientes
podem interagir com um controlador dotado de uma visao global da rede e encarregado de cons-
truir as tabelas de fluxo para o roteamento de pacotes em todos os clientes. Dessa forma, é
possivel separar o plano de dados (clientes OpenFlow) e de controle (controlador). O protocolo
OpenFlow proporciona inumeras possibilidades para engenharia de trafego [Egilmez et al., 2011]
[Das et al., 2011] [Agarwal et al., 2013| [Chial Sanchez, 2013, unificacao do plano de controle para
diferentes tipos de redes, como IP e WDM |Das, 2012| [Shirazipour et al., 2012] [Das et al., 2010]
[Giorgetti et al., 2012], computagdo em nuvem [Bakshi, 2013] [Matias et al., 2011], gerenciamento
de mobilidade |Bifulco et al., 2012 [Namal et al., 2013], entre outras. Tais possibilidades tém
atraido o interesse de diferentes fabricantes de redes, os quais ji estao incorporando OpenFlow

em seus produtos [SDN Product Directory, |.

No entanto, apesar das vantagens indicadas no paragrafo anterior, Openflow possui desvanta-
gens [Benton et al., 2013|. Particularmente para um SP, a arquitetura OpenFlow padrao parece

nao ser apropriada em razao de:

e sua caracteristica centralizadora, que gera dependéncia excessiva no controlador, o que reduz

em grande medida a robustez da rede;

e 0 requisito de que cada pacote de um novo fluxo seja processado e encaminhado pelo contro-

lador, gerando assim possivel sobrecarga neste;

e degradacio de desempenho, pois cada fluxo tem que aguardar a resposta do controlador para

seu roteamento.

1.2 Objetivos do trabalho

Este trabalho propde uma arquitetura SDN-OpenFlow robusta, capaz de dar suporte a tempos
de resposta elevados e a quedas do controlador, sem adicao de tempos de espera no estabelecimento
de novos fluxos e com significativa redugdo na carga submetida ao controlador para o gerenciamento
de trafego em SP, com e sem QoS. Ao mesmo tempo é capaz de aprimorar as limitacoes que as redes
atuais com controle distribuido tém como limitacoes na engenharia de trafego, inovacoes amaradas
aos interesses dos fabricantes, equipamentos de rede com grande carga em seu processamento.
Adicionalmente, é apresentado um protétipo que implementa a logica proposta como prova de

conceito.

1.3 Apresentacao do manuscrito

O restante deste trabalho é organizado conforme descrito a seguir:

e O Capitulo 2 descreve o caso de uso escolhido e apresenta uma visao geral de SDN e Open-
Flow.



e O Capitulo 3 aborda a arquitetura proposta no trabalho, com destaque para a logica geral
de funcionamento, os mecanismos proativos que permitem alcancar todas as redes destino
para encaminhamento interno e MPLS (Multiprotocol Label Switching), e a logica proposta
para o gerenciamento do trafego QoS, que gera uma rede robusta e sem adicao de tempos
de espera na criagao de novos fluxos. Tambem é sugerida uma arquitetura alternativa com
equipamentos hibridos, capazes de implementar OpenFlow e o controle distribuido cléssico

simultaneamente.

e O Capitulo 4 apresenta resultados do calculo analitico do atraso das implementacoes que

utilizam OpenFlow padrao.

e O Capitulo 5 tem como objetivos descrever os softwares utilizados, mostrar o protétipo de-
senvolvido, os diferentes testes realizados e os principais resultados do trabalho mediante uma
tabela comparativa entre a arquitetura proposta com equipamentos puramente OpenkFlow,
a arquitetura proposta com equipamentos hibridos, uma rede configurada com OpenkFlow

padrao e uma rede com controle distribuido classico.

e O Capitulo 6 apresenta as principais conclusées do trabalho e as perspectivas de trabalhos

futuros.



Capitulo 2

Caso de Uso e Conceltos Prévios

2.1 Visao geral de uma rede de Provedor de Servico

Os provedores de servigo sdo os blocos fundamentais na arquitetura da Internet. A interconexao
entre SPs em conjunto com o protocolo de roteamento global BGP (Border Gateway Protocol) e
protocolos de roteamento interno permitem a troca de informacoes entre quaisquer pontos do
mundo através da Internet. Os SPs sdo redes de grande dimensao que oferecem um ndmero amplo
de opcoes de conectividade aos seus clientes, usualmente com a oferta de servigos de VolP, video
e telefonia celular, entre outros. A Fig. 2.1 ilustra as possiveis caracteristicas de um SP, listadas

a seguir:

CL
TRI

IENTES
PLEPLAY,
4»1 /

Cllentes BGP

MPLS LSR
ST

| MPLS LER

Routers fora dominio
MPLS

Figura 2.1: Visao geral de uma rede de Provedor de Servico



e consta de um numero significativo de equipamentos interconectados mediante diferentes tipos
de conexdes, como FEthernet, SDH/SONET, ATM (Asynchronous Transfer Mode), Frame
Relay, WDM, etc;

e utiliza protocolo de roteamento de estado de enlace como ISIS (Intermediate System to In-
termediate System) ou OSPF (Open Shortest Path First);

e tem implementado MPLS (Multiprotocol Label Switching) em todo o backbone da sua rede,
com equipamentos LER (Label Edge Router) e equipes puramente LSR (Label Switch Router);

e utiliza a funcionalidade MPLS-TE ( Multiprotocol Label Switching - Traffic Engineering), para

realizar engenharia de trafego;

e presta servico de VPN mediante MPLS-VPN (Multiprotocol Label Switching - Virtual Private
Network);

e dependendo do tipo de cliente (residencial ou empresarial) presta servigo de conectividade a
Internet por meio de diversas tecnologias como Frame Relay, ATM, xDSL (Digital Subscriber

Line), TDM (Time Division Multiplezing), dial-up, rede celular ou acesso 6ptico;
e tem equipamentos na localidade do cliente, que poderé ser administrado por ele ou nao;
e possui clientes de consideravel porte, interconectados mediante sessoes BGP;

e possui diversas conexdes a diferentes Tierl (redes de transito que interconectam os ISPs),

administradas mediante sessoes BGP, proporcionando-lhes conectividade global;
e oferece conectividade IP & sua rede celular compartilhando seu backbone IP;

e interconecta a rede de telefonia basica (PSTN) ao backbone IP;

dé suporte ao servigo triple play (video, VoIP e HSI) aos clientes que o solicitarem.

Pode-se notar que as caracteristicas anteriormente descritas sio comuns a um grande nimero

de SPs, ddo uma ideia da diversidade de servigos e tipos de trafego que os SPs possuem.

2.2 SDN

As redes definidas por software (SDN) s@o uma abordagem para o gerenciamento de redes de
computadores que evoluiu a partir de trabalho realizado na Universidade de Berkeley e Stanford no
ano 2008. As SDN permitem que os administradores de rede gerenciem servicos de redes através
da abstracdo das funcionalidades de nivel inferior. Isto é conseguido através da dissociacdo do
plano de controle (onde sao construidas as decisoes de roteamento) e o plano de dados (o nivel
mais baixo composto pelos dispositivos fisicos responséveis de routear o trafego). Nas SDN, o
plano de controle é trasladado para um dispositivo central denominado controlador, que possui

a visdo global da rede e é responsavel por configurar o plano de dados dos dispositivos de redes



mediante um protocolo padrao aberto. Adicionalmente, o controlador permite a criacdo de uma

camada de alto nivel de abstra¢do (camada SDN), que permite a programagcao dos servigos a serem

Camada SDN

configurados na rede (ver Fig. 2.2).
(alto nivel de abstracéo)

Servigos Servicos
Vi rtuais Servigos Vi rtuais
virtuais

Controlador

/')(\

4
‘ Equipamento de rede ‘ ‘ Equamento derede ‘
‘ Equipamento de rede ‘ ‘ Equipamento de rede ‘
Rede fisica

Figura 2.2: Arquitetura SDN

Para uma melhor comprencao do conceito de SDN, é mostrada a arquitetura interna atual de

um roteador e quais as mudancas que SDN propde.

A arquitetura atual de um roteador (ver Fig. 2.3) pode ser dividida em duas partes:

e 0 plano de dados: esta geralmente implementado em hardware em que se encontra a tabela
de fluxos denominada FIB (Forwarding Information Base) dos dispositivos de rede. Esta
tabela é constituida pela informacao necesséaria para identificar univocamente os fluxos e as

agoes a seguir para cada um deles (por exemplo, sair por determinada porta);

e 0 plano de controle: é implementado em software e é o lugar onde se encontram a logica de
roteamento, isto é, o protocolo de roteamento, e a tabela construida por ele, denominada
RIB (Routing Information Base).

Cada primeiro pacote de um novo fluxo que chega a um roteador é inicialmente enviado ao
plano de controle, e este decide o roteamento e a acdo a ser tomada. Esta informagao é colocada
como uma nova entrada na tabela de fluxos (FIB) dentro do plano de dados. Com isto, no caso de
chegar outro pacote desse mesmo fluxo, é o plano de dados quem encaminha o pacote diretamente,
sem a necessidade de gerar uma nova consulta ao plano de controle, agilizando em grande medida

o0 roteamento.
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Figura 2.3: Arquitetura de um roteador

A idéia de uma SDN [SDN Definition, | é que os dispositivos de rede s6 tenham o plano de dados
previamente descrito, diminuindo sensivelmente a complexidade destes dispositivos, e que o plano
de controle esteja em um novo elemento de rede, denominado controlador. O controlador possui a

visdo e o controle global da rede, gerando, assim, indmeras novas possibilidades de controle.

Para uma melhor compreensao de uma SDN, considere a situagao descrita na Fig 2.4. Quando
o primeiro pacote de um novo fluxo chegar a um dispositivo de rede, este ainda nao tem pré-
configurado um fluxo em seu plano de dados que lhe indique como encaminhar o pacote. Entéo, o
dispositivo de rede envia uma consulta ao controlador, que calcula o melhor caminho para o fluxo
especifico. Com esta informagao e mediante um protocolo de comunicacao apropriado, o contro-
lador configurara o fluxo especifico no plano de dados de todos os equipamentos intervenientes no
trajeto, possibilitando, assim, o roteamento do pacote. E importante notar que os sucessivos paco-
tes do mesmo fluxo, agora ja tém pré-configurado o fluxo especifico no plano de dados e, portanto,

nao terao que realizar uma nova consulta ao controlador.

Para que o funcionamento de uma SDN seja possivel, é necessario que exista um protocolo
de comunicacao entre os diferentes elementos de rede e o controlador, de forma que este ultimo
seja capaz de manipular as tabelas de fluxos dos elementos de redes. O protocolo mais famoso
e com estagio de desenvolvimento mais avancado com essa finalidade é o protocolo aberto Open-
Flow [McKeown et al., 2008] [OpenFlow v.1.3 | 2012], escolhido no presente trabalho. OpenFlow

proporciona uma interface aberta padrdo para que a comunicacdo seja possivel.
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Figura 2.4: Modo de funcionamento de uma SDN

2.3 Protocolo OpenFlow

2.3.1 Caracteristicas basicas

Um elemento de rede que implementa OpenFlow, conforme ilustrado na Fig. 2.5, tem que

satisfazer trés caracteristicas fundamentais:

e ter uma tabela de fluxos e, para cada fluxo, uma acdo a tomar;

e opcionalmente um canal TCP ou um canal seguro, que sera utilizado para toda a comunicagao

entre os elementos de rede e o controlador OpenFlow;

e utilizar o protocolo OpenFlow para toda a comunicacdo previamente mencionada, o que
proporcionard uma interface padrao que permitird a comunicac¢do entre os elementos de rede

(de qualquer fabricante que o implemente) e o controlador.
Para cada fluxo entrante, os switches OpenFlow devem executar no minimo trés acoes bésicas:

e encapsular e reenviar o pacote ao controlador por meio de um canal seguro. Isto serd tipi-
camente realizado para todos os pacotes que ainda nao témn uma regra especifica preenchida

na tabela de fluxos;

e encaminhar o pacote mediante uma regra pré-estabelecida na tabela de fluxos. Este é o caso

geral, uma vez que o controlador configura o fluxo no equipamento de rede;
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Figura 2.5: Arquitetura de equipamento que implementa OpenFlow

e descartar pacotes. Funcionalidade que pode ser usada para impedir o roteamento de deter-

minados fluxos na rede.

2.3.2 Definicgoes

A seguir sdo definidas as diferentes nomenclaturas utilizadas pelo protocolo OpenFlow, com o

auxilio de alguns exemplos que ilustram melhor o conceito:

e Porta (Port): Ponto no qual um pacote ingressa ou sai da linha de processamento de Open-
Flow. Pode ser uma porta fisica, uma porta logica definida pelo switch (por exemplo, agrupa-
mento de varias portas fisicas como uma s6 porta logica) ou portas reservadas, todas definidas

no protocolo OpenFlow.

e Linha de processamento (Pipeline Processing): E composta por um grupo de tabelas de

fluxos interligadas.

e Tabela de fluxos (Flow Table): Etapas da linha de processamento compostas por linhas de

coincidéncia (entradas de fluxo ou regras).

e Entradas de fluxo (Flow Entry): Sao elementos na tabela de fluxos usados para processar
pacotes buscando coincidéncias. Estas contém um grupo de campos de coincidéncia para os
pacotes processados, uma prioridade de busca, um grupo de contadores para registrar todas

as ocasioes que as coincidéncias ocorrerem, além de ter um grupo de instrugoes a aplicar.



e Campos de coincidéncia (Match Fields): Campos que sdo examinados em procura de coinci-
déncia. Estes incluem os cabecalhos dos pacotes, as portas de ingresso, valores de metadata,
etc. Os campos de coincidéncia podem ser especificos na procura de um pacote particular

ou podem procurar grupo de pacotes utilizando mascaras.

e Metadata: E o valor de um registro, o qual é usado para transportar informacio de uma

tabela para outra, dentro da linha de processamento.

o Instrugoes (Instructions): Integram as entradas de fluxo e sdo utilizadas para descrever o
processamento que ocorre quando os pacotes coincidem com regras da tabela de fluxo. Uma
instrugao pode modificar a linha de processamento (direcionar o pacote para outra tabela de

fluxo com namero de sequéncia superior) ou conter um grupo de agoes a serem executadas.

e Acées: Estas podem ser adicionadas ao action set e executadas ao final da linha de proces-

samento, ou podem ser aplicadas imediatamente ao pacote (apply-action).

o Apply-Action: Acdo que é executada imediatamente, no momento que é estabelecida a coin-

cidéncia com uma regra de qualquer tabela dentro da linha de processamento.

e Action Set: E um grupo de acdes que sdo cumulativas durante o processamento do pacote
através das tabelas e s6 sdo executadas quando o pacote chega ao final da linha de processa-

mento.

e Grupo: E uma lista de action buckets e uma maneira de escolher uma ou varias action buckets

para cada pacote.
e Action Bucket: E um grupo de acdes e parametros associados e definidos para grupos.

e Controlador: Uma entidade que interage com os switches OpenFlow, usando o protocolo
OpenFlow. E o responsével da construcio e gestio das tabelas de fluxo de cada equipamento

da rede.

o Meter: Elemento do equipamento de rede que pode medir e controlar a taxa de transmissao

para fluxos de pacotes.

2.3.3 Linha de processamento

Uma tabela de fluxos é formada por entradas de fluxo (regras), as quais sao constituidas por:
campos de coincidéncia, prioridade, contadores, instructes, tempos de espera e cookie, conforme
ilustrado na Fig 2.6, em que as duas primeiras (campos de coincidéncia e prioridade) determinam
univocamente uma entrada na tabela de fluxos. OpenFlow também estabelece uma linha de
coincidéncia denominada miss-table, a qual pode ser colocada para processar os fluxos que néo

tém coincidéncia na tabela.

A Fig. 2.7 ilustra o processamento OpenFlow que ocorre na chegada de um novo pacote.
Quando um novo pacote chega 4 rede, o equipamento OpenFlow realiza uma inspecao na Tabela

0 (primeira tabela do processamento), procurando coincidéncias dos campos do pacote com as
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Figura 2.6: Elementos componentes das entradas de fluxo

regras da tabela de fluxos. No caso de encontrar coincidéncia, a regra terd que processar as
instrucoes correspondentes, as quais terao acoes associadas. Dentre as instrugoes, encontra-se o
direcionamento para outra tabela de numeracao superior, o que possibilita a realizacao de ligacoes
sucessivas entre tabelas, formando a linha de processamento OpenFlow. O processamento de um
pacote finaliza quando coincide (h& matching) com uma regra que nao tem direcionamento para

outra tabela, executando as action-set.

2.3.3.1 Instrucoes

Como mencionado anteriormente, cada linha de coincidéncia (regra) tém instrucoes ligadas,

conforme ilustrado na Fig. 2.6, pudendo ser dos seguintes tipos:

e Meter: Encaminha o pacote para um medidor de trafego, proporcionando um método para

construir limitadores de trafego.

o Apply-Actions: Acles de execucdo imediata, sem modificar o action set. Estas acOes sao
utilizadas para modificar o pacote entre tabelas. Se a apply-action indica uma acao Output,
uma cédpia do pacote é encaminhada imediatamente e o pacote original continua o processa-
mento normal. Esta ultima é uma caracteristica muito utilizada na arquitetura proposta no
trabalho.

o Write-Actions: Acdes que vao se adicionando no action set e s6 serdo executadas ao final

da ultima tabela. Se duas regras em diferentes tabelas da linha de processamento do pacote

11
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Figura 2.7: Processamento OpenFlow

estabelecem parametros diferentes para uma mesma agao, a dltima sobrescreve a primeira.
o (lear-Actions: Apaga as action set previamente preenchidas.
o Write-Metadata: Permite o envio de informacdo adicional entre tabelas.

e (loto-Table: Indica qual é a tabela que continuard o processamento do pacote.

2.3.3.2 Acoes

A seguir sdo listadas e descritas as agoes de maioir relevincia para este trabalho:

e Qutput: Envia o pacote para uma porta de saida, a qual pode ser de um dos tipos a seguir:
— Fisica: Sao portas definidas no equipamento que tém uma correspondéncia com as
portas fisicas do equipamento;

— Lobgica: Sao portas definidas no equipamento que nao tém correspondéncia direta com
portas fisicas do switch. Estas portas sdo de mais alto nivel de abstracdo e devem
ser definidas utilizando métodos fora de OpenFlow (exemplo: link aggregation group,

tunnels, loopback interfaces);

— Reservada: Sdo portas definidas por OpenFlow para facilitar roteamento de pacotes. A

seguir sao listadas as mais importantes para este trabalho:

x All: Representa todas as portas do equipamento;

12



x Controller: Representa o canal de controle com o controlador. Quando é indicada
a porta Controller, o pacote ou o cabecalho dele é encapsulado dentro de uma
mensagem packet-in e é enviado ao controlador;

x In-Port: Representa a porta de entrada do pacote;

x Normal: Esta saida s6 pode ser utilizada por equipamentos hibridos, isto é, equipa-
mentos que tenham implementado o controle distribuido atual (ndo OpenFlow) e o
controle OpenFlow simultaneamente. Esta saida indica que o pacote tem que sair
da linha de processamento OpenFlow para continuar seu processamento no plano
de controle distribuido tradicional. Esta funcionalidade é detalhada e utilizada na

arquitetura hibrida proposta na secao 3.2;

o Set-Queue: Ligado a uma acdo de saida, determina qual fila de saida processa o pacote,

permitindo aplicar politicas de priorizacao de trafego;
e Drop: Especifica que o pacote tem que ser descartado;

e Group: Indica que seja processado por uma acao grupal, permitindo o pacote utilizar varias
saldas simultaneamente, o balanceamento de trafego, a implementacao de caminhos alter-
nativos realizando uma comutacio rapida no caso de falha no caminho principal, etc. E
importante ressaltar que diferentes entradas de fluxo (regras) na mesma ou em diferentes

tabelas podem ter a mesma acdo de grupo;

e Push-Tag/Pop-Tag: Permite agbes com os tag, seja para a identificagdo de VLAN ou para o
rotulo MPLS,

o Set-Field: Permite modificar ou estabelecer uma grande variedade de campos do cabecalho

do pacote;

o Change-TTL: Permite estabelecer ou copiar o TTL do IP TTL e do MPLS TTL.

2.3.4 As mensagens OpenFlow

Para a comunicacao entre os diferentes elementos de rede e o controlador, é utilizado o ca-
nal OpenFlow. Este atua como interface, possibilitando a configuracdo e o gerenciamento dos
diferentes equipamentos de rede. A implementacdo da comunicagio entre o plano de dados e o
canal OpenFlow ¢ especifica de cada equipamento, mas o canal OpenFlow tem que ser padrao. O
protocolo OpenFlow da suporte a trés tipos de mensagens: controller-to-switch, asynchronous e

symmetric, cada um deles com uma grande variedade de subtipos, conforme ilustrado na Fig 2.8.

2.3.4.1 Controller-to-Switch

Fstas mensagens sao iniciadas pelo controlador, e devem ou nao ser respondidas pelos equipa-

mentos clientes. Dentre estas mensagens, destacam-se os subtipos descritos a seguir:
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Figura 2.8: Tipos das mensagens OpenFlow

Features: O controlador pode solicitar as capacidades do equipamento, enviando uma solici-
tacao Feature. O switch deve responder com um Features Replay, especificando assim suas

capacidades. Isto é usualmente realizado apds o estabelecimento do canal OpenFlow;

Configuration: O controlador pode estabelecer e solicitar parametros de configuracdao aos

equipamentos;

Modify-State: Estas mensagens sdo enviadas pelo controlador para gerenciar o estado dos
switches. O principal propoésito é adicionar, apagar e modificar entradas de fluxo nas tabelas,

e também para estabelecer propriedades nas portas dos equipamentos;

Read-State: E utilizado pelo controlador para coletar diversos tipos de informacao dos clientes

como configuracao atual, estatisticas e capacidades do equipamento;

Packet-out: Utilizado pelo controlador para especificar qual é a porta de saida que o equipa-
mento cliente tem que utilizar para encaminhar o pacote, o qual foi inicialmente recebido por
uma mensagem Packet-in. O Packet-out pode conter o pacote completo ou uma referéncia
a um pacote guardado no cliente. Adicionalmente, esta mensagem tem que conter uma, lista
de acdes a serem aplicadas, mas no caso de nao haver acoes, a mensagem indica que o pacote

tem que ser apagado. Esta tltima caracteristica é muito utilizada neste trabalho;

Role-Request: Mensagem utilizada pelo controlador para estabelecer seu papel no canal
OpenFlow ou para perguntar o papel. Isto é utilizado quando um cliente é conectado a

varios controladores.
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2.3.4.2 Asynchronous

Estas mensagens sdo enviadas pelos equipamentos cliente para o controlador, sem nenhuma
solicitagdo prévia. Estas mensagens sao utilizadas para comunicar a chegada de um pacote, a
mudanca do estado de uma porta ou algum erro. Os principais tipos destas mensagem sao listados

a seguir:

e Packetl-in: FEstas mensagens permitem transferir o controle do roteamento de um pacote de
entrada ao controlador. No caso de um pacote entrante ter coincidéncia com uma regra ligada
a uma acao output & porta reservada Controller, esta encaminha o pacote ao controlador
mediante uma mensagem Packet-in. Esta mensagem pode conter o pacote total ou s6 parte
de seu cabecalho, mas, neste tltimo caso, o equipamento de rede tem que guardar o pacote

completo;

o Flow-Removed: O equipamento de rede informa ao controlador que um fluxo foi removido
de uma das tabelas de fluxo. Estas mensagens sdo enviadas por uma entrada de fluxo, caso
tenha sido estabelecida a flag OFPFF _SEND FLOW REM, e sao geradas como resultado
de uma solicitacao do controlador de remocao de fluxo ou devido & expiracao do timeout

ligado & entrada de fluxo;

e Port-status: O cliente informa ao controlador a mudanca no estado de uma de suas por-
tas. Estas mensagens notificam as mudancas de estado das portas, seja por uma acao de

configuragdo no equipamento ou por um evento de mudanca de estado;

e [rror: Com estas mensagens, os clientes podem notificar ao controlador varios tipos de erros.

2.3.4.3 Symmetric

Fstas mensagens sao enviadas pelos equipamentos de rede ou pelo controlador, sem nenhuma

solicitacdo prévia.
e Hello: Sao mensagens trocadas entre o controlador e os equipamentos de rede, na inicializagao
da conexao.

e Fcho: Sao mensagens enviadas pelo controlador e pelos clientes. Inicialmente é enviada uma
solicitacao Fcho request, que é respondida mediante um FEcho reply. Estas mensagens sao

principalmente utilizadas para verificar o estado do canal OpenFlow.

e FErperimenter: Permite implementar funcionalidades adicionais, dentro do espaco das men-

sagens OpenkFlow.

2.3.5 Troca de mensagens

Nas subsecoes a seguir, é descrita uma comunicacao basica entre um equipamento cliente e o

controlador.
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2.3.5.1 Estabelecimento da conexao

As conexdes no canal OpenFlow, ilustradas na Fig. 2.9, sfo iniciadas pelo cliente, que tem
previamente configurados o endereco IP e a porta do controlador. Inicialmente, é estabelecida
uma conexao TLS (Transport Layer Security) ou uma conexao TCP (para o caso de canal sem
seguranga), e em seguida o controlador e o cliente OpenFlow passam a trocar as mensagens Hello
que permitem acordar os parametros basicos (como a versao de OpenFlow a ser utilizada). Quando
a conexao se encontra estabelecida, ambos os dispositivos trocardo periodicamente mensagens FEcho

(request/reply), verificando, assim, o estado do canal de controle OpenFlow.

Cliente OpenFlow Controlador

S

Estab. da conexdo (TLS ou TCP)

Mensagens Hello

Mensagens Echo request/reply
periodicos

Pacote entrante de

Novo Tuxo > Mensagem Packet-in

ensal em NIOd\fy-State F\OW‘“\od)
g (
M

Figura 2.9: Sequéncia das mensagens OpenFlow

2.3.5.2 Chegada de um pacote

Quando um pacote pertencente a um novo fluxo chega ao cliente OpenFlow, este é encaminhado
ao controlador mediante uma mensagem Packet-in (Fig. 2.9). O controlador calcula o melhor

caminho para o pacote entrante e, normalmente, executa as duas agoes seguintes:

1. responde o Packet-in mediante um Packet-out, indicando como o equipamento deve encami-

nhar o pacote;

2. gera uma mensagem do tipo Modify-State (Flow-Mod) para que seja criado um fluxo especifico
na tabela do equipamento cliente e de todos os outros clientes intervenientes no caminho.
Desta forma, os pacotes sucessivos do mesmo fluxo ndo tém que realizar a mesma consulta

ao controlador.
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Capitulo 3

Arquitetura Proposta Com e Sem

Equipamentos Hibridos

3.1 Arquitetura Proposta

3.1.1 Consideragoes gerais

Neste trabalho, é proposta uma arquitetura de rede de SP baseada em OpenFlow com plano de
dados MPLS [Das, 2012| [Lopez and Campelo, 2013|. A tecnologia MPLS j4 contempla a abstragao
do plano de dados mediante o conceito de fluxos, adequada, portanto, & utilizacdo com OpenFlow.
O proprio protocolo OpenFlow vem sendo desenvolvido nesta diregao [OpenFlow v.1.3 , 2012, com
a incorporagao das funcionalidades necessarias que permitem a utiliza¢do do plano de dados MPLS.
Dentre as funcionalidades adicionadas, existe a possibilidade de que as regras dentro da tabela de

fluxos comparem, modifiquem, adicionem e apaguem rétulos MPLS.

O fato de OpenFlow permitir definicao e controle de fluxos individuais incrementa a precisao
e as possibilidades de gerenciamento. Contudo, esta manipulacido individual também leva a um
maior processamento, atraso e sobrecarga na rede. E importante destacar que cada fluxo adicional
requer a configuracdo da regra correspondente nas tabelas de fluxos de todos os equipamentos
intervenientes no encaminhamento fim a fim, com vérias comunicacbes com o controlador. Por
esta razao, é importante distinguir e definir as caracteristicas dos diferentes tipos de trafego na
rede, analisando qual trafego requer um tratamento fluxo a fluxo e qual um tratamento geral, com

o objetivo de diminuir a carga no controlador.

3.1.2 Légica geral de funcionamento

Na arquitetura proposta, ha uma tabela inicial indexada como 0 em cada cliente OpenFlow, a
qual encaminha o processamento a uma logica de gerenciamento especializada, conforme ilustrado
na Fig. 3.1. Na tabela 0, sao aplicadas regras gerais para classificar os pacotes de entrada com o

menor nuamero de regras de coincidéncia possiveis, as quais podem verificar, por exemplo, presenca
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do rétulo MPLS, portas especificas de VoIP, video ou outras aplicagoes, grupo de direcoes IPs
internas, IP precedence do cabecalho IP ou EXP (Ezperimental bits) do cabecalno MPLS, entre
outras. FKstas regras poderdo, opcionalmente em caso de trafego QoS, marcar o IP precedence
do pacote para facilitar o processamento nas tabelas e equipamentos seguintes. As logicas de

gerenciamento especializadas escolhidas sdo descritas e denominadas como é indicado a seguir:

Controlador

I ( Tabela QoS \ Novo fluxo especifico.
3| =
ol & Regraesp. 1
ol o H
ol a H
ol &
o Q :
@ Regra esp. N

Légica enc. Int.

Regra geral (porta ext.) 1

Tabela enc.
interno

Pacote QoS sem

\ 4 Regra geral (ﬁorta ext.) K

fluxo esp.
ici \ reestabelecido
Tabela Inicial (Tabela Regra geral p —>
gl \_/
Em fungdo de regras /
gerais encaminha os
pacotes a logica de
gerenciamento P
Légica MPLS
especifica Rl
Tabela
MPLS
Légica com
Légica encaminha- Légica VPN seguranca

mento externo

Figura 3.1: Arquitetura geral e logica de gerenciamento QoS em equipamento de borda

e Encaminhamento interno: permite alcancar todas as redes internas pertencentes ao SP, como

as redes de servicos internos e redes de clientes corporativos ou residenciais.

e Encaminhamento MPLS: é o encaminhamento baseado no rétulo MPLS. Encaminhamento

similar ao obtido nas redes atuais com protocolos como RSVP ou LDP.

e Encaminhamento de QoS: permite tratar fluxos que requeiram QoS fim a fim em razao dos
seus requisitos de servico. Exemplos sao fluxos de comunicac¢do de VolIP, video, TV digital e
aplicacoes de controle em tempo real. Esta logica é uma das principais contribuigoes deste

trabalho de mestrado.
e Outros logicas nao desenvolvidos neste trabalho como:

— Encaminhamento externo que permite alcancar todos os destinos fora do sistema auté-

nomo;

— Encaminhamento VPN (Virtual Private Network) que permitem interconectar diferen-

tes pontos clientes mantendo politicas de isolamento;
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— Encaminhamento com regras de seguranca: utilizado para o trafego que necessita ser

autorizado antes de ser encaminhado.

Cada uma destas logicas de gerenciamento é implementada por uma tabela ou grupo de tabelas
OpenFlow interligadas, as quais se encontram dentro da linha de processamento de OpenFlow em
cada um dos equipamentos, como mostrado na Fig. 3.1. Estas tabelas variam em funcao do tipo
de cliente OpenFlow e do lugar em que ele se situa na rede. Um exemplo é o caso dos OpenFlow
LSR (OpenFlow Label Switch Routers), que nao requerem conhecimento de BGP ou VPN para o

roteamento, pois encaminham os pacotes considerando somente o rétulo MPLS.

3.1.3 Légicas de gerenciamento para encaminhamento interno e MPLS

Estas logicas sao formadas por tabelas com informagao de encaminhamento interno para todas
as redes destino, similar ao que acontece nas redes atuais (isto ¢, ndo fluxo a fluxo). Estas tabelas
sao construidas inicialmente (criadas proativamente antes da chegada dos fluxos) pelo controlador
em cada um dos clientes OpenFlow e atualizadas dinamicamente pelo controlador quando uma
mudanca topologica acontece. Para isso, o controlador deve possuir a informacao de todas as redes
diretamente conectadas a cada equipamento e as interconexdes entre equipamentos (topologia) e

deve ser informado pelos clientes OpenFlow de qualquer mudanca.

Com o conhecimento topoldgico é possivel para o controlador executar um protocolo de rote-
amento interno conveniente para descobrir como alcancar todas as redes a partir de cada um dos
nos, e assim construir as tabelas para a logica de gerenciamento para o encaminhamento interno em
cada um dos clientes OpenFlow. Em seguida, o controlador estabelece ligacGes dos rétulos MPLS
com as redes, formando o que é denominado FEC (Forwarding Equivalent Class) na terminologia
MPLS. Com a configuragao adequada de engenharia de trafego no controlador é possivel construir

e preencher as tabelas que compdem a logica de gerenciamento para o encaminhamento MPLS.

Estas duas tabelas deverao incluir os campos de coincidéncia (matching), as acoes de modifi-
cacdo, adicdo ou remocao de rotulos MPLS, assim como a porta de saida correspondente, entre
outras. Nos casos em que o protocolo de roteamento encontrar mais de um caminho 6timo, ambos
poderao ser considerados e adicionados nas tabelas correspondentes. Para isto, é possivel confi-
gurar no OpenFlow as Group Tables [OpenFlow v.1.3 | 2012|, que permitem tratar o trafego com

um algoritmo de balanceamento adequado e assim melhorar a distribui¢ao da carga na rede.

E importante ressaltar que o algoritmo de roteamento s6 ¢ conhecido e executado no controla-
dor, que é o responsavel por obter o encaminhamento para todos os destinos para cada um dos nés.
Os dispositivos de rede nao precisam trocar informagcao de roteamento e mudanca topolédgica, nao
sendo necessario aguardar tempos de espera que assegurem a propagagao correta da informagao;
é suficiente informar ao controlador as mudancas para se obter a nova convergéncia. Por fim, ndo
é necessario utilizar algoritmos complexos de propagacdo e roteamento como OSPF-TE (OSPF
Traffic Engineering) ou ISIS-TE (ISIS Traffic Engineering), nem de distribuigao de rétulos como
LDP ou RSVP.
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3.1.4 Légica de gerenciamento para QoS

Quando um pacote que requer QoS entra na rede, esta légica cria um caminho fim a fim
(caminho criado reativamente ao fluxo QoS entrante) que permita satisfazer os requisitos de QoS
do fluxo especifico. Para identificar quando um pacote entra na rede, devem ser identificados a
fronteira da rede e, com isso, os equipamentos de borda (os que tém interfaces externas e internas)
e 0os equipamentos internos (os que tém todas as interfaces internas). Para compreender como esta

logica trabalha, descrevem-se inicialmente os tipos de regras que a tabela QoS possui:

e Regras gerais: permitem encontrar coincidéncias gerais com qualquer tipo de trafego de
QoS considerado. Adicionalmente, nos equipamentos de borda, as regras QoS permitem
diferenciar se o pacote estd entrando na rede ou saindo dela (examinando a interface de
entrada do pacote). Estas regras sdo criadas inicialmente para encaminhar os primeiros
pacotes de cada fluxo QoS e sdo utilizadas durante o periodo de tempo no qual ainda nao

existe uma regra especifica para o fluxo individual.

e Regras especificas: sdo regras para cada fluxo QoS individual (fluxos que podem opciona-
lemnte se definir univocamente por porta e IP origem mais porta e IP destino). Inicialmente,
a tabela QoS nao dispde de regras especificas; estas serao preenchidas pelo controlador du-

rante a operacao.

Quando um novo pacote QoS entra na rede por um equipamento de borda, este ¢ encaminhado
a sua tabela QoS e é inicialmente processado por uma regra QoS geral com portas de entrada
externas. Esta regra encaminha o pacote por duas linhas de processamento simultaneamente,

conforme ilustrado na Fig. 3.1 e detalhado na 3.2, sao descritas a seguir:

1. Primeiramente, a regra geral com portas de entrada externas na tabela QoS envia uma
requisicao de novo fluxo ao controlador (packet-in) contendo uma copia total ou parcial do
pacote. Para isso, o cliente OpenFlow tem a opc¢ao da instrucao de execucao imediata do
tipo Apply-Actions e dentro desta uma acao do tipo Qutput a porta reservada Controller
[OpenFlow v.1.3 , 2012|. Com esta informagao, o controlador calcularé o caminho 6timo que
permita satisfazer os requerimentos QoS do fluxo. Para isso, podem ser utilizados algoritmos
de Dijkstra com restri¢oes similares aos utilizados por ISIS-TE ou OSPF-TE, ou protocolos
de encaminhamento novos especificos para cada tipo de qualidade de servico, como, por
exemplo, trafego em tempo real sem perdas ou trafego em tempo real com possibilidade
de perda [Egilmez et al., 2011]. Finalmente, o controlador envia uma mensagem packet-
out sem agao, indicando que o pacote que gerou a consulta tem que ser apagado (pois o
pacote ja foi encaminhado pela segunda linha de procesamento, descrita no ponto 2 abaixo)
e configura uma regra especifica para este novo fluxo na tabela de QoS de cada um dos
equipamentos intervenientes no caminho 6timo obtido (fluxo construido no sentido oposto
ao encaminhamento). E importante mencionar que todos os fluxos de QoS especificos sdo
criados como prioritarios (para preceder as regras gerais) e com um timeout apropriado (para

que sejam apagados automaticamente depois de um periodo de inatividade). Adicionalmente,
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OpenFlow tem a opgao de uma fila de atendimento preferencial e os fluxos QoS especificos

podem ser ligados a esta.

2. Simultaneamente ao ponto anterior, o pacote continua o processamento estabelecido pela
regra geral de QoS com portas de entrada externas. Esta regra tem definida uma instrugao
do tipo Goto-Table [OpenFlow v.1.3 | 2012], que indica que o pacote tem que continuar
seu processamento pela tabela de encaminhamento interno (Fig. 3.1 e 3.2). Desta forma, o
pacote serd processado imediatamente como um fluxo sem qualidade de servico e nao tera

que aguardar a resposta do controlador.

Para os equipamentos internos ou no caso de um equipamento de borda de saida, a regra geral
QoS utilizada é mais simples, dado que s6 tem que enviar ao pacote para a tabela de encaminha-
mento interno. Isto acontece porque a solicitacao de criagdo da regra especifica ja foi enviada ao
controlador pelo primeiro equipamento de borda e o controlador criard o fluxo QoS especifico em
todos os equipamentos do caminho (incluidos os equipamentos de borda de saida). E dessa forma
que estes equipamentos enviam o pacote somente & tabela de encaminhamento interno, até que

eles tenham uma regra QoS especifica preenchida.

3.1.5 Consideracoes importantes da arquitetura.

Ressalta-se que na arquitetura proposta, o controlador nao adiciona tempos de espera para os
primeiros pacotes de cada fluxo. Esta afirmacao é baseada no fato de que os pacotes do mesmo
fluxo sempre sdo encaminhados inicialmente pelo encaminhamento interno e sdo paralelamente
processados pelo controlador. Posteriormente, quando a tabela de QoS tiver o fluxo especifico
preenchido, os pacotes subsequentes do fluxo coincidirao com esta nova regra e encaminharao o

fluxo pela via 6tima para este tipo de trafego.

Adicionalmente, destaca-se como uma das caracteristicas mais importantes desta logica, a re-
ducao sensivel da dependéncia do controlador. Na arquitetura proposta, quando o controlador cair
ou apresentar tempos de resposta altos, os novos fluxos QoS sempre continuam sendo encaminha-
dos pela logica de gerenciamento interna. Este ¢ um aspecto de robustez indispensavel para um
SP.

Além disso, para qualquer implementagao de OpenFlow [Luo et al., 2012] é importante haver
mecanismos nos clientes que evitem que pacotes sucessivos do mesmo fluxo gerem as mesmas
consultas ao controlador enquanto se aguarda a resposta do controlador, evitando-se sobrecargas
desnecessarias. Na arquitetura OpenFlow padrao, isto é complexo de implementar, dado que ela
requer que todos os pacotes seguintes no periodo de tempo que se aguarda por resposta sejam
armazenados na memoria do equipamento; quando o packet-out do primeiro pacote chegar, tem
que ser executada a agdo que o packet-out indique em todos os pacotes que aguardam em memdria.
Na arquitetura proposta, é mais facil de implementar, dado que ndo ha a necessidade de manter
nenhuma informagao dos sucessivos pacotes, pois, quando o packet-out chegar eles ja terdao sido
encaminhados pela regra de encaminhamento interno. Na arquitetura proposta, deve-se guardar

o cabecalho do primeiro pacote de cada um dos fluxos que aguarda resposta do controlador e
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comparar o cabecalho do pacote entrante, com os cabecalhos dos pacotes guardados. Desta forma,

é possivel conhecer se este é o primeiro pacote de um fluxo QoS ou se é um pacote de um fluxo

que aguarda resposta (ver Fig 3.2).
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Figura 3.2: Arquitetura de controle proposta para equipamento de borda

Como os primeiros pacotes de um fluxo QoS sao encaminhados pela logica de encaminhamento
interna e os sucessivos pacotes do fluxo pelo caminho QoS especifico, € muito provavel que a trajeto-
ria do fluxo mude e, com isso, os equipamentos internos utilizados no trajeto. Este comportamento
ressalta a importancia de os equipamentos internos nao realizarem a consulta de novo fluxo QoS
ao controlador, pois eles podem n#o estar no caminho QoS 6timo. Desta forma, previne-se que o
controlador crie um fluxo QoS adicional desnecessério que utilize em seu cominho o né interno que

realiza a consulta.

Menciona-se também que, segundo o resultado obtido em |Wamser et al., 2011|, na caracteri-
zacao do trafego para dispositivos moveis, a probabilidade de se encontrar um pacote pertencente
a um novo fluxo em um cliente OpenFlow pode alcangar 4%. Se projetarmos este resultado ao
trafego em geral, isto implica que para o caso de OpenFlow padréo, 4% do trafego total pode ser
encaminhado ao controlador. No caso de um SP, este nimero elevado de consultas representa um
desafio muito grande para um controlador e, adicionalmente requer o aumento dos recursos da rede

para dar suporte ao incremento de largura de banda.

Como alternativa ao problema mencionado no paragrafo anterior, a arquitetura proposta per-

mite diminuir consideravelmente a carga do controlador, pelas consideragoes descritas a seguir:

e 0 trafego sem QoS ndo é encaminhado ao controlador. Ele é encaminhado pela tabela de
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encaminhamento interno proativamente configurada;

e s6 o primeiro pacote de cada fluxo QoS é enviado ao controlador, reduzindo ainda mais a

carga;

e quando chegar um novo pacote QoS, s6 os equipamentos de borda de entrada na rede geram

uma consulta ao controlador.

Finalmente, menciona-se que para os caminhos especificos QoS nao é implementado o balance-
amento de carga, obtendo-se, assim, um caminho tnico similar aos VCs (virtual circuits) de outras

tecnologias, reduzindo o jitter do trafego QoS da rede.

3.2 Arquitetura com equipamentos hibridos

3.2.1 Conceito de equipamento hibrido

Um elemento de rede OpenFlow Hibrido é um equipamento de rede que incorpora as funciona-
lidades de OpenFlow e ao mesmo tempo mantém as capacidades do plano de controle distribuido
padrao, conforme ilustrado na Fig. 3.3. Estes equipamentos possuem duas linhas de processa-
mento para o envio de pacotes: a padrao que utiliza uma tabela de encaminhamento construida
com a informacao obtida do plano de controle distribuido classico, isto é, informacao obtida por
protocolos como OSPF, ISIS, LDP, RSVP e BGP implementados em cada equipamento de rede, e
a linha de processamento construida e controlada pelo controlador utilizando OpenFlow, composta

por um grupo de tabelas OpenFlow interligadas mediante a instrucao Goto-Table.

Atualmente, existem vérias op¢oes de implementagao de switches hibridos [Ivan Pepelnjak, 2012]
[Open Networking Foundation, 2013], algumas delas ji se encontram implementadas em equipa-
mentos de rede. Estas opcoes tentam proporcionar alternativas de processamento que permitam
distinguir quando um pacote de entrada tem que ser processado pelo controle distribuido ou pelo

controle OpenFlow, dentre as quais:
e Que cada porta do equipamento de rede seja ligada a um tnico tipo de controle. Isto é, que
seja ligada ao controle OpenFlow ou ao controle distribuido atual.

e Que cada VLAN seja ligada a um tipo unico de controle, melhorando a utilizacdo das portas

disponiveis no equipamento.

e Que exista uma ACL inicial que permita distinguir qual pacote tem que ser processado por

um tipo de controle e qual pacote tem que ser processado pelo outro tipo de controle.

e Que o controle Openklow seja o primeiro caminho de procura, mas se nao existir coincidéncia

com uma linha de OpenFlow, continuar o processamento pelo controle distribuido atual.

e Utilizar a funcionalidade ainda nao utilizada, mas ji considerada na especificacdo de Open-

Flow 1.3 (porta reservada Normal) que permite que qualquer regra dentro das tabelas que
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Figura 3.3: Equipamento OpenFlow hibrido

compoem a linha de processamento OpenFlow encaminhe o pacote ao plano de controle distri-
buido padrao. Para esta finalidade, OpenFlow permite definir em suas regras de coincidéncia
nas instrucoes Apply-Actions ou Write-Actions a agao output a porta reservada Nor-
mal [OpenFlow v.1.3 | 2012]. Desta forma o pacote coincidente nesta regra é encaminhado

internamente ao controle distribuido classico.

Pela potencialidade que a tltima das alternativas proporciona e pelo fato de que na arquitetura
proposta os equipamentos de rede ndo sdo somente elementos de camada de enlace de dados, esta
dltima foi a alternativa escolhida para esta proposta de arquitetura com equipamentos hibridos.
Nesta proposta, todos os pacotes sao inicialmente processados pelo controle OpenFlow e este
encaminharé os pacotes ao controle distribuido classico utilizando a funcionalidade previamente

descrita. A arquitetura é desenvolvida na secc¢ao 3.2.2.

Finalmente, ressalta-se que segundo indicado ao longo da dissertagdo, os equipamentos que
implementam a especificacao 1.3 de OpenFlow podem, em qualquer uma das suas regras presentes
em suas tabelas, enviar o pacote ao controlador para outra tabela, encaminhar diretamente o pacote
por uma porta de saida, redirecionar o pacote ao processamento distribuido classico, encaminhar o
pacote por uma agao de grupo ou realizar varias destas alternativas simultaneamente combinando

as instrucgoes Apply-Actions, Write- Actions ¢ Goto-Table.
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3.2.2 Proposta com equipamentos hibridos

A arquitetura hibrida proposta combina equipamentos hibridos, com a proposta de arquitetura
da secao 3.1. Desta forma, é possivel desenvolver uma arquitetura alternativa que programe medi-
ante OpenFlow a Tabela 0 e a logica de gerenciamento de QoS e, por outra parte, realize a légica
de gerenciamento interno e MPLS com o controle distribuido classico (ver Fig. 3.4). As logicas
restantes de gerenciamento poderao ser implementadas por OpenFlow ou pelo controle distribuido,

caso seja conveniente.
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Figura 3.4: Arquitetura de controle com equipamentos hibridos

Novamente, nesta arquitetura o controle implementado nos equipamentos de borda (os que tem
portas externas e internas a rede OpenFlow) deve ser diferenciado do controle implementado nos
equipamentos internos (os que tem todas as portas conectadas a equipamentos pertencentes a rede
OpenFlow). Esta distingao se deve ao fato de que somente os roteadores de borda solicitarao novo

fluxo QoS ao controlador.

Com a arquitetura previamente mencionada, o trafego com QoS tem o comportamento descrito
a seguir e ilustrado na Fig. 3.5. Quando um pacote QoS pertencente a um novo fluxo chega a
um equipamento de borda por uma porta externa (pacote entrante & rede), este é inicialmente
processado pela Tabela 0 e é encaminhado a tabela QoS. Como ainda nao existe uma regra especifica
configurada para o novo fluxo, o pacote é encaminhado por uma regra QoS geral (com porta de
entrada externa) que encaminhard o pacote ao controlador e simultaneamente para o controle
distribuido padrao (analogamente ao indicado na segao 3.1). Desta forma, enquanto nao existir a
regra especifica na tabela QoS, os sucessivos pacotes sucessivos do novo fluxo serdo encaminhados

pelo controle distribuido padrdo e quando a regra especifica estiver disponivel, estes pacotes serdo

25



encaminhados por esta regra.
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Figura 3.5: Arquitetura de controle proposta para equipamentos hibridos de borda

3.2.3 Consideracgoes adicionais

Esta arquitetura é considerada na comparacao de arquiteturas apresentada na secao 5.3 e po-
deria ter pouca resisténcia a ser utilizada em um SP. Esta arquitetura incrementa as possibilidades
de engenharia de trafego por meio da incorporacao de OpenFlow e, ao mesmo tempo, mantém
completamente a robustez das redes atuais, pois, no caso de queda do controlador, o servico pode
continuar funcionando indefinidamente com o controle distribuido classico. Esta topologia é ro-

busta ainda no caso de mudanca topolégica durante a queda do controlador.

Finalmente, menciona-se que esta arquitetura pode ser de muita utilidade em um processo de
migracao que tenha como objetivo transformar uma rede com controle distribuido padrao para
uma rede com o controle centralizado OpenFlow, como a desenvolvida na secdo 3.1. Ressalta-se
que as diferentes logicas podem ser migradas independentemente e por etapas, proporcionando um

processo de migragdo confidvel e controlado.
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Capitulo 4

Calculo de atrasos com OpenFlow

padrao

4.1 Introducao

Neste capitulo, é realizada uma modelagem analitica do célculo do atraso que a arquitetura
OpenFlow padrao adiciona na cria¢dao de novos fluxos em um provedor de servigos. Adicionalmente,

sao mostrados os resultados do atraso obtido e como ele depende dos diferentes pardmetros da rede.

E importante lembrar que, com OpenFlow padrao na arquitetura proposta, os primeiros pacotes
de cada fluxo sdo encaminhados imediatamente, sem ter que aguardar resposta do controlador.

Neste capitulo, é quantificada uma das melhorias proporcionadas pela arquitetura proposta.

4.2 Consideracoes prévias

As mensagens entre cliente OpenFlow e o servidor OpenFlow sao atrasadas por diferentes
componentes que, juntos, contribuem no atraso total fim-a-fim. Estes podem ser divididos em

quatro grupos, de acordo com suas caracteristicas, ilustradas na Fig. 4.1:

e Atraso por propagacao: tempo decorrido em que a informacao tarda em se propagar por um
meio fisico (por exemplo, o tempo que a luz tarda em se propagar dentro de um cabo de
fibra).

e Atraso por processamento: estd presente em todo no do trajeto da mensagem e se deve a
verificacdo de erros do pacote recebido, as operacdes efetuadas nos pacotes e ao processo de

determinacao da melhor saida.

e Atraso por transmissao: ligado ao tempo que tarda um né em colocar os bits de um pacote

no meio fisico. Este dependerd do tamanho do pacote e da largura de banda do link.
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Figura 4.1: Tipos de atraso

e Atraso por enfileiramento: trata-se do tempo que o pacote que chega a um né tem que

aguardar para comecar a ser transmitido pelo né. Depende da carga presente no né.

4.2.1 Atraso por propagacao

Para o calculo teérico, considera-se a velocidade de propagacao (V,) do meio fisico que trans-

porta a informacao. Para a fibra 6tica, tem-se:

v, =S (4.1)

n
em que n é o indice de refracdo no meio e ¢ é a velocidade da luz no vacuo. Se o comprimento da

fibra & L, o atraso por propagacao é:

T, = — (4.2)

e 0 atraso total por propagacao num sistema sera obtido do somatério dos atrasos em cada um dos

segmentos que compoem o trajeto.

4.2.2 Atraso por processamento

Este serd modelado dentro do tempo de servico no atraso por enfileiramento.
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4.2.3 Atraso por transmissao

Para seu céalculo ¢ considerada a velocidade de transmissao do link v (em bit/s) e o comprimento

do bloco a ser transmitido, [ (em bits). O atraso de transmissao T} serd, portanto:

T, =~ (4.3)

para cada um dos nds presentes no trajeto fim a fim. O atraso total por transmissao serd o

somatorio dos atrasos individuais na saida de cada né.

4.2.4 Atraso por enfileiramento

Para o calculo do atraso em uma rede de filas, foram feitas diversas hipdteses de simplificacdo
que permitem decompor o sistema total em um somatério de filas individuais. A base tedrica para
que seja possivel esta simplificacdo encontra-se no teorema de Jackson [William Stallings, 2000], o

qual estd baseado em trés suposicoes:

e A rede de filas consiste em m nés, em que cada né possui um tempo de servigo com distri-

buicao exponencial e independente dos outros nés.

e O trafego de chegada de fora do sistema por qualquer um dos nés segue uma distribuicao de

Poisson.

e Quando um item é servido por um no, ele vai imediatamente para outro né com uma proba-
bilidade fixa ou vai para fora do sistema também com probabilidade fixa. Isto é, se a saida
de um né é encaminhada para dois nés, um com probabilidade p e outro com probabilidade

1 — p, esta probabilidade de distribuigao de trafego permanecera fixa no tempo.

No ambito das hipéteses mencionadas previamente, o teorema estabelece que nos casos de redes
de filas, cada n6 é um sistema independente de filas, com chegadas com distribuicdo de Poisson
determinados pelos principios de particao (partitioning), mixagem (merging), e enfileiramento em
tandem (tandem queuwing), conforme ilustrado na Fig. 4.2. As médias dos atrasos individuais

podem ser somadas para obter o atraso meio total no sistema por enfileiramento.

No sistema de enfileiramento, foram considerados sistemas M/M/1, o que pode ser uma boa
aproximacao para o controlador OpenFlow como é mostrado em [Jarschel et al., 2011]. Num sis-
tema M/M/1, as chegadas seguem a distribui¢do de Poisson, o tempo de servigo segue a distribuicao
exponencial e s6 ha um servidor para atender os pedidos. Neste caso pode se aplicar uma férmula

bem conhecida para o calculo dos atrasos:

T, = (4.4)

em que T, é o atraso médio no sistema, Ty é o tempo médio de servico e p é o fator de utilizagao

do sistema. A Fig. 4.3 ilsutra os componentes dos tempos presentes no enfileiramento.
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Figura 4.3: Tempos presentes no enfileiramento

4.3 Arquitetura e parametros escolhidos para a modelagem

Para os calculos de atraso, modelou-se uma rede de um ISP com suas interconexoes, seus

roteadores de nucleo e de distribuigao (clientes OpenFlow) e o controlador, conforme ilustrado na
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Fig. 4.4. A arquitetura para a modelagem tem quatro POPs interconectados pelos roteadores de
niucleo da rede. Um cliente no POP 1 é escolhido como o gerador da consulta OpenFlow de novo

fluxo ao controlador.

10Gbp

Cliente
OpenFlow

Requisi¢do e resposta
OpenFlow

Figura 4.4: Arquitetura escolhida para o célculo de atrasos

Para se obter a modelagem analitica, foi necessario realizar escolhas de pardmetros que se

detalham a seguir:

e Os enlaces da rede entre equipamentos de niicleo tém largura de banda de 10 Gbps, e os

enlaces nos POPs tém largura de banda de 1 Gbps;

e Os enlaces de nicleo tém comprimento Ly.:/5 e os que ficam dentro dos POPs tém largura
Lnet /100, em que Ly foi considerado de 1000 Kmy;

e Na modelagem do enfileiramento dos roteadores, utilizou-se o modelo M/M/1 com uma
percentagem de utilizacao de 50% (prow = 0,5). Para o calculo do tempo médio de servigo
(Ts), foi utilizado o fato de que os roteadores dos SPs podem processar a largura de banda
total em cada uma de suas interfaces, ainda quando ela transporta pacotes do tamanho
minimo Iy, de 512 bits (é o pior casso, com o maior niimero de pacotes por segundo a ser

processados). Por isto 0 Tsgey, nos roteadores é calculado como:

lmin
T. = 4.
sRou BW ( 5)

em que BW é a largura de banda do enlace de saida do roteador considerado;
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e Para a modelagem do enfileiramento do controlador, foi utilizado o modelo M/M/1 com o
tempo médio de servigo do controlador, Tscon, igual a 0,24 ms, de acordo com o resultado
obtido em [Jarschel et al., 2011]. Adicionalmente, foi considerada uma carga inicial pcon =
0,5;

e Para a modelagem do enfileiramento do cliente OpenFlow, foi utilizado o modelo M/M/1

com o tempo médio de servico do cliente, Txcy;, igual a 2 ms, e uma carga inicial pgy; = 0, 5;

e No calculo dos atrasos por propagacao, foi considerado um indice de refragao de 1,5 em todos

0S CaSos;

e Para o calculo do atraso por transmissiao das mensagens foram considerados pacotes Open-
Flow los de 200 Bytes (1600 bits) de tamanho.

4.4 CAalculo de atrasos

4.4.1 Calculo de atraso por propagacao

Como foi estabelecido na secao 4.3, os enlaces de nucleo tém uma largura de L’%’et, e de acordo

com a equagao 4.2, os atrasos por propagagao dos enlaces do ntucleo sdo:

LNet
G V,)

TN = (4.6)
Analogamente, como foi estabelecido no se¢io 4.3, os enlaces dentro do POP tém uma largura

de Lf(v)gt, e de acordo a equagao 4.2, os atrasos por propagacao dos enlaces do POP sao:

LNet

Tpp = m (4.7)

4.4.2 Calculo de atraso por transmissao

Para o caso dos enlaces de 1 Gbps e, em acordo a equacao 4.3, o atraso por transmissao €:

lo
Tiric = WJJ;G (4~8)

em que oy € o tamanho dos pacotes OpenFlow considerados.

Analogamente, para o caso de enlaces de 10 Gbps, o atraso por transmissao, Tigiog, é:

lof

4.9
BWrioa (4.9)

Tir10G6 =

4.4.3 Calculo de atraso por enfileiramento

De acordo as equagoes 4.4 e 4.5, o atraso médio por enfileramento dos roteadores com enlace
de 1 Gbps é:
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(lmin/BWRlG)

Trric = 4.10
N ) 10
Similarmente, o atraso médio por enfileiramento nos roteadores com enlaces 10 Gbps é:
lmin/BW
Ty o = Ui/ BWr106) (4.11)
(1 = prioc)
Para o caso do controlador, utilizando a equagao 4.4, tem-se um atraso médio de:
Tscon
Trcon = ——— 4.12
ren (1 - pC’on) ( )

Finalmente, para o cliente OpenFlow, utilizando a equagado 4.4, tem-se um atraso médio por
enfileramento de:

T
T = | 2Con (4.13)

1 — pcu)
4.4.4 Calculo do atraso total

O atraso total, T, é o atraso transcorrido entre o envio de uma consulta do cliente OpenFlow
ao controlador, solicitando encaminhamento para um novo fluxo (Toyi—con) € a adigdo do novo

fluxo na tabela do cliente OpenFlow mais distante (Toon—c1;) (caminho ilustrado em vermelho na
Fig.4.4).

T = TC’li—C'on + TC'on—C’li (414)

Novamente, do caminho ilustrado em vermelho na Fig.4.4, pode se deduzir que:

Tcii—con = 3 * Tpric + 4 * Tpriog + 3 * Trric + 4 * Trriog + 3Tiric + 4 * Tiriog + Trcon (4.15)

Tcti—con = 3 * Tpria + 4 * Tpriog + 3 * Trrig + 4 * Trriog + 3T r16 + 4 * Tiriog + Tron (4.16)

e substituindo as equagdes 4.6 a 4.13 nas equagoes 4.15 e 4.16, obtém-se:

Tenicon = 3% Lnet 4% Lot n
(100+V,) (5% V)
3 * (lmm/BWng) + 4 (lmin/BWngg)
(1 - pric) (1 - pr1oc)
3xlof 4xlof TsCon

BWgric  BWgiog (1 — pcon)

+ (4.17)
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3*LNet 4*LNet
T on—Cli —
Con=Cl = 100+ V) (5 V)

3% (lmin/BWric) .~ 4% (lmin/BWrio0c) n

4.18
(1 - pric) (1 = prioc) (4.18)
3 * lof 4 % lof TsCli
BWgric  BWgioe (1 —pcu)
Por fim, utilizando a equacao 4.14, tem-se a formulacao analitica para o atraso total:
T 8* (Imin/BWrioa) . 6*lof
(1 - prioc) BWria
6% Lnet | 8% Lnet | 6% (lmin/ BWric) (4.19)
(100 Vp) ~ (5xV}) (1 - priG)
8 * lOf TsC’on TsC’li

BWgiog (1 —=pcon) (1 — pcii)

A tabela 4.1 mostra um resumo dos valores numeéricos escolhidos para todos os parametros.

Substituindo os valores numéricos (tabela 4.1) na equacao 4.19, obteve-se um atraso total de
T =10,819 ms .

4.5 Estudo das contribuicoes dos parametros varidveis na modela-

gem

Com a modelagem completa, procedeu-se a analisar o efeito de variacoes na carga dos roteadores
com enlaces de 10 Gbps (priog), a variagao da carga dos roteadores com enlaces de 1 Gbps (pri1g)
e da carga do controlador (pcoopn) no atraso total da requisigdo e resposta OpenFlow. Para isso,

variaram-se as cargas de um valor inicial de 50% (p = 0,5) para 100% (p = 1).

A Fig.4.5 apresenta um grafico comparativo destas variagdes de carga. Desta figura, pode-se
observar um comportamento exponencial do atraso total com a variagao dos parametros de carga
da rede. Isso indica que, no caso de se utilizar OpenFlow padrdo, nao sé sao adicionados tempos
no estabelecimento de novos fluxos, também estes tempos variam, tornando-se importantes nos

casos de sobrecargas (p perto de 1), afetando assim a robustez e o desempenho da rede.

Ressalta-se que existem muitos elementos que podem afetar a comunicacdo entre o cliente

OpenFlow e o controlador, tais como:

e cortes de fibra na rede;
e saturacdo em qualquer enlace do caminho fim-a-fim;

e nao funcionamento de qualquer um dos equipamento de rede do caminho fim-a-fim
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Tabela 4.1: Valores dos parametros utilizados

Parametro Valor

Let 1.000 km

Vi 200.000 km/s

lmin 512 Bits

BWgrioa 10 Gbps

BWric 1 Gbps

PR10G 0.5

PRIG 0.5

7hoo flowController 0.5

TsCon 0,24 ms

Thoo flowClient 0.5

T50 flowClient 2 ms

lof 1600 Bits
001251 | e Atrasovs. pRoulG

—— Atraso vs. pRoul0G

i Atraso vs. pControlador

0.0120

Atraso total (8]

0.0115 ¢

0.0110 F

Carga p
Figura 4.5: Atraso vs. carga

e sobrecarga do controlador;

e enlaces com perdas que gerem retransmissodes dos pacotes TCP que intervém na comunicagao
OpenFlow;

e queda do contolador;
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e enlaces com menor largura de banda que a utilizada em nossos célculos.

Por fim, destaca-se que os célculos apresentados neste capitulo permitem quantificar analiti-
camente 0s atrasos intervenientes na criacao de novos fluxos para as implementagoes que utilizam
OpenFlow padrdo, bem como quantificar como as variagoes dos parametros da rede afetam estes
tempos. Nas arquiteturas propostas no trabalho, os atrasos na criacdo de novos fluxos nao existem,
pois os pacotes sempre sao encaminhados imediatamente, sem aguardar a resposta do controlador.

Portanto, este capitulo destaca um dos principais beneficios das arquiteturas propostas.
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Capitulo 5

Protétipo e Comparativo Das

Arquiteturas

5.1 Softwares utilizados

Para a realizacdo do prototipo desenvolvido neste capitulo, foram utilizados Mininet para a
construgdo da topologia, Open vSwitch como software dos clientes OpenFlow, e Ryu para o con-

trolador. Nas seguintes subsecoes, cada um deles é descrito.

5.1.1 Mininet

Mininet [Mininet v.2.1, 2012] [Lantz et al., 2010] ¢ um emulador de rede capaz de criar uma
topologia virtual com hosts, switches, controladores e enlaces virtuais. Mininet executa um software

de rede padrao do Linux e seus switches executam OpenFlow.

Este emulador de rede é um projeto open source que permite criar uma rede de provas completa
sobre um sé computador, possibilitando assim a pesquisa, o desenvolvimento, a aprendizagem e
a criacao de prototipos e testes, sem nenhum custo. Adicionalmente Mininet otimiza o compor-
tamento do sistema anfitrido, ainda quando é utilizado para grandes topologias. Estas topologias
podem ser compostas por um grande nimero de hosts, switches OpenFlow, enlaces virtuais e

controladores.

As redes Mininet executam um c6digo real, incluindo aplicagoes de redes Unix/Linux padrao,
assim como o kernel de Linux e a pilha de rede. E por isso que Mininet proporciona muito mais
que um simples simulador, pois um projeto ou c6digo desenvolvido e testado em Mininet, seja para
um controlador, switches OpenFlow ou hosts, pode ser colocado num sistema real praticamente
sem a necessidade de fazer mudancas. Mininet combina muitas das melhores caracteristicas de

emuladores, redes experimentais em hardware e simuladores.

Na comparacao com abordagens baseadas em virtualizacao completa do sistema, Mininet tem

as vantagens indicadas a seguir:
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e inicia mais répido (s6 em segundos);

possibilita a criacao de topologias com uma grande dimensao, pudendo alcancar centenas de

hosts e switches interligados;

fornece uma maior utilizacao da largura de banda;

é mais facil de ser instalado.

No caso em que é comparado com redes experimentais em hardware, Mininet tem as vantagens

indicadas a seguir:

e ¢ gratuito e estd sempre disponivel,;

e possibilita que as topologias sejam reconfiguradas de uma forma muito rapida.

Finalmente se a comparacao é realizada com simuladores, Mininet tem as vantagens indicadas

a seguir:

e executa o codigo real, sem modificagoes, incluindo o cédigo de aplicativo, o cédigo do nicleo
(kernel) do sistema operacional e o codigo do plano de controle (o codigo do controlador

OpenFlow e o codigo de Open vSwitch);
e constréi topologias que se podem conectar facilmente as redes reais;

e tem possibilidade de crescimento muito grande.

A Fig. 5.1 faz um descricdo em forma simplificada da criacdo por Mininet de uma topologia
bésica, formada por dois hosts, um switch OpenFlow que os interconecta e um controlador. Inici-
almente, o lancador de Mininet cria dois processos bash que representam o Hostl e o Host 2, cada
um deles com seu proprio espago de nomes. Seguidamente, sdo criadas duas duplas de ethernet
virtuais, e sdo designados nomes do name space. Posteriormente, é criado um switch OpenFlow
para interconectar os hosts e finalmente é criado um controlador OpenFlow com o canal de controle

estabelecido.

E importante notar que o controlador que estd incluido dentro do Mininet é o controlador
NOX, s6 com suporte para OpenFlow 1.0. Por esta razao, para a criacdo de nosso protétipo, foi
necessario instalar o controlador externo Ryu, com suporte para OpenFlow 1.3. Adicionalmente,
o software utilizado por Mininet para a virtualizacdo dos switches s6 implementa a versdo 1.0
de OpenFlow, pelo qual também foi modificado para o protétipo, utilizando Open vSwitch com

suporte para OpenFlow 1.3.

5.1.2 Open vSwitch

Open vSwitch [Pfaff et al., 2009] [Open vSwitch v.2.0, 2012| & um software de switch multica-

mada construido para ambientes virtuais e que utiliza a licenca de codigo aberto Apache 2. O
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Figura 5.1: Arquitetura exemplo de Mininet

objetivo de Open vSwitch é implementar uma plataforma para switches de qualidade que seja
capaz de dar suporte a interfaces de gerenciamento padrio e ser aberto para as fungoes de controle

e roteamento programaveis.

Este software reside dentro do hypervisor ou dominio de gerenciamento e fornece conectividade
entre as maquinas virtuais e as interfaces fisicas. A arquitetura geral de Open vSwitch pode ser

observada na Fig. 5.2.

Open vSwitch fornece uma interface local de gerenciamento através da qual a camada de
virtualiza¢ado pode manipular a configuracao topologica. Isto inclui a criagdo de switches (vérios
switches virtuais podem ser criados em um tnico host fisico), gerenciamento de conectividade das
interfaces virtuais (para cada interface virtual é adicionada uma porta logica em correspondéncia)

e gerenciamento da conectividade com as interfaces fisicas.

Adicionalmente o Open vSwitch fornece uma interface que permite a configuracao dos switches
virtuais, similar as interfaces de gerenciamento dos switches fisicos. Também possibilita a manipu-
lagao remota do plano de dados de seus switches virtuais (tabelas de fluxos), especificando como
processar os pacotes com base nos cabecalhos de camadas 2, 3 e 4. A interface para a manipulagdo

das tabelas é implementada por meio do protocolo OpenFlow.

O codigo é escrito em plataforma C independente e é facil de ser transportado para outros

ambientes. Dentro das caracteristicas mais importantes que Open vSwitch d4 suporte estao:

e visibilidade em comunicacoes entre méaquinas virtuais;
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Figura 5.2: Arquitetura de Open vSwitch

e modelo padrao IEEE 802.1Q;

e STP(Spanning Tree Protocol);

e granularidade para o controle de QoS;

e controle de trafego por cada interface de maquina virtual;
e suporte a OpenFlow em suas diferentes versoes;

e IPv6 (Internet Protocol v6);

e linha de processamento com multiplas tabelas e com mecanismos de cache de fluxos.

5.1.3 Controlador Ryu

O controlador Ryu [Ryu v.3.3, 2012| é um componente criado para o contexto das redes defi-
nidas por software. Todo seu codigo estd disponivel gratuitamente com a licenca de Apache 2.0 e
estd completamente escrito na linguagem de programagao Python, facilitando, assim, a criacao de

novas aplicagoes de controle (Fig 5.3).

Ryu fornece componentes de software com APIs muito bem definidas, o que facilita aos de-
senvolvedores a criagdo de novas formas de gerenciamento de redes e aplica¢es de controle. Ryu
da suporte a varios protocolos para o gerenciamento dos equipamentos de rede como Netconf,
OF-config, OpenFlow. Particularmente, para este ultimo da suporte as versoes 1.0, 1.2 e 1.3,

caracteristica essencial para sua utilizacdo no prototipo desenvolvido neste trabalho.
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Figura 5.3: Controlador Ryu
5.2 Protétipo

5.2.1 Descrigao geral

Para exemplificar a arquitetura proposta, foi criado um prototipo da topologia mostrada na Fig.
5.4. Ele é composto por trés POPs (Point Of Presence), cada um com dois equipamentos de nicleo
(SCxx), dois equipamentos de borda (SBxx) e trés hosts. Adicionalmente, cada equipamento de
niicleo encontra-se conectado a outros trés equipamentos de ntcleo e aos equipamentos de borda
de seu POP.

Para a construgdo da topologia, foram utilizados os softwares descritos na se¢do 5.1, todos com

suporte para OpenFlow 1.3:

e Mininet versdo 2.1 [Mininet v.2.1, 2012] [Lantz et al., 2010], capaz de criar uma topologia
virtual completa, com centenas de hosts e switches interligados em um s6 computador. Adi-
cionalmente, Mininet combina muitas das melhores caracteristicas de emuladores, redes ex-

perimentais em hardware e simuladores;

e 0 Open vSwitch versao 2.0 [Open vSwitch v.2.0, 2012] [Pfaff et al., 2009]: software de switch

multicamada construido para ambientes virtuais e com licenca de c6digo aberto Apache 2.0;

e o controlador Ryu versao 3.3 [Ryu v.3.3, 2012]: Componente de software criado para o con-

texto das redes definidas por software, com a licenca de codigo aberto Apache 2.0. Ele tem
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Figura 5.4: Topologia do Protétipo

APIs muito bem definidas, o que facilita para os desenvolvedores a criacdo de novas formas

de gerenciamento de redes e aplicacoes de controle.

Sem perda de generalidade, decidiu-se implementar a topologia sem MPLS, com o objetivo de
facilitar a implementagdo das regras e reduzir o numero de tabelas a serem utilizadas. A auséncia
de MPLS nao compromete a verificacdo do comportamento da rede SDN-OpenFlow e torna mais

facil a sua compreensao.

Na arquitetura, os pacotes de trafego gerados pelos hosts com enderego IP 10.x.1.2 (x variando
entre 1 e 3, de acordo com o respectivo POP) sdo pacotes com QoS e possuem o campo DSCP
igual a 5 (prioritario). Quando um fluxo com QoS especifico é criado, este trafego é encaminhado
entre os diferentes POPs através dos enlaces para QoS ilustrados na Fig. 5.4. Por outro lado, o

trafego que nao utiliza as regras especificas de QoS é encaminhado através dos enlaces restantes.

As regras (flow entry) de coincidéncia dentro das tabelas sao criadas, em caso de ndo especificar
outro valor, com prioridade 32768, e sdo processadas na ordem que foram inseridas. Se for requerido
que algumas regras de coincidéncia (como as linhas especificas QoS) sejam examinadas antes de

outras linhas, elas devem ter maior prioridade.

5.2.2 Construcao das regras gerais

O ntimero escolhido para a implementacao da tabela QoS foi o 5, e para a tabela de encaminha-

mento interno foi o 10. Com esta escolha é possivel que regras dentro da tabela QoS encaminhem
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o pacote i tabela de encaminhamento interno.

A seguir sao descritas as regras que o controlador adiciona inicialmente (proativamente) para

implantar a logica definida nas diferentes tabelas:

e Tabela O:

— Nos equipamentos SBx1, sdo inseridas as regras para a interconexao dos hosts da mesma

rede local - regras de camada 2 - com prioridade 40.000.

— Em todos os equipamentos sdo adicionadas duas regras: uma para instruir que os pacotes
entrantes marcados com DSCP = 0 sejam enviados a tabela 10 (tabela sem QoS), e outra

para que os pacotes marcados com DSCP = 5 sejam enviados & tabela 5 (tabela com

QoS).
e Tabela 10:

— Esta tabela contém as regras gerais para encaminhar os pacotes a todas as redes destino
(tabela similar & criada pelos protocolos de roteamento interno atuais). A tabela 10

encaminha independentemente do DSCP estabelecido.
e Tabela 5:

— Nos equipamentos de borda, sao inseridas regras de QoS gerais que s6 geram coinci-
déncia quando o pacote entra por uma porta externa (equipamento de borda de en-
trada na rede). Esta regra envia o pacote por duas vias: ao controlador (instrugao
Apply-actions, porta reservada Controller) e a tabela 10 (Goto-Table 10) para o

encaminhamento imediato.

— Também nos equipamentos de borda sdo inseridas regras de QoS gerais como ultima
alternativa, que no caso de nao ter coincidéncia com as regras do paragrafo anterior ou

com regras especificas, envia o pacote somente a tabela 10.

— Nos equipamentos de nucleo SCxx, é adicionada somente a regra relacionada a table
miss, situacdo em que nao ha correspondéncia entre o pacote e a entrada de fluxos
(flow entry) na tabela de fluxos. A regra indica que os pacotes sejam encaminhados a
tabela 10 até que o controlador adicione os fluxos com QoS especificos solicitados pelos

equipamentos de borda.
5.2.3 Modo de operacao e regras de QoS especificas
A seguir, é descrito o modo de funcionamento:

e Os fluxos sem QoS (DSCP = 0) sao processados em cada switch inicialmente pela tabela 0, a

qual os envia a tabela 10 para o seu encaminhamento, conforme ilustrado na Fig. 5.5, opcao
2 (OP. 2).
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Figura 5.5: Arquitetura do Protétipo

e Os fluxos com QoS (DSCP = 5) sao processados em cada switch inicialmente pela tabela 0,

a qual os envia a tabela 5, conforme ilustrado na Fig. 5.5, op¢ao 1 (OP. 1).

e Nos equipamentos SBxx, quando ndo existir ainda fluxo especifico e houver coincidéncia
com a regra geral de portas de entrada externas (Fig. 5.5, op. 1.b), o SBxx envia uma
mensagem packet-in ao controlador e encaminha imediatamente o pacote pela tabela 10. O
controlador recebe a mensagem packet-in do switch de borda de entrada a rede, calcula o
caminho 6timo e cria, um fluxo especifico com idle-timeout e prioridade 45.000 nas tabelas
5 de todos os equipamentos intervenientes no caminho fim a fim e em sentido oposto ao do
fluxo. Adicionalmente, envia um packet-out como resposta ao equipamento de borda que
realizou a solicitagao, indicando que deve retirar o pacote (ele ja foi encaminhado pela tabela
10).

e Nos equipamentos SBxx, quando ndo existir ainda fluxo especifico e ndo houver coincidéncia
com regra geral de portas de entrada externas (Fig. 5.5, OP. l.c.), o SBxx envia o pacote a
tabela 10.

e Nos equipamentos SCxx, quando nao existir ainda fluxo especifico, o pacote é sempre enca-
minhado a tabela 10.

e Em qualquer equipamento, no caso de existir regra especifica para o pacote entrante (Fig.

5.5, OP. 1.a.), ele serd encaminhado por esta regra de QoS.
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5.2.4 Cenarios de testes
5.2.4.1 Teste 1

Para testar o comportamento na rede, comprovou-se inicialmente que todos os destinos eram
alcancaveis utilizando a tabela 10. Posteriormente, testou-se o funcionamento do protétipo através
da geragdo de um fluxo com QoS de seis pacotes de ida (na direcao SB11 a SB21) e seis pacotes
de volta (na direcao SB21 a SBI11) entre os hosts com enderecos 1P 10.1.1.2 e 10.2.1.2, e com
intervalo entre pacotes de 1 s. Neste caso, comprovou-se que o primeiro pacote de ida e volta segue
o fluxo sem QoS, e os cinco pacotes restantes seguem o fluxo especifico com QoS (fluxos indicados
na Fig.5.4).

Na Fig. 5.6 sdo apresentadas as tabelas de fluxos reais do equipamento SB11 na prova mencio-
nada no parigrafo anterior, com suas linhas reagrupadas e sem as linhas de camada 2 para facilitar
a visualizagao e compreensao. Como todos os pacotes do fluxo sdo gerados com tipo de servigo (type
of service, ToS) igual a 20 (DSCP=5), os seis pacotes de ida e os seis de volta vao coincidir com a
regra geral para pacotes com QoS que se encontra na linha 1 da tabela 0 na Fig. 5.6 (cookie=0z0,
duration=40.55s, table=0, n_ packets=12, n_ bytes=1176, ip,nw_tos=20 actions=goto_ table:5)
para o equipamento SB11, gerando 12 coincidéncias e enviando os pacotes a tabela de QoS (tabela
5).

Quando o primeiro pacote do fluxo gerado pelo host 10.1.1.2 chegar ao equipamento SB11,
sua tabela 5 ainda nao possui fluxo especifico pré-configurado e o pacote entra por uma porta
externa (as portas 3 e 4 do SB11 sdo externas na topologia); entéo, o pacote encontra coincidéncia
com a regra QoS geral com porta de entrada externa (linha 3, tabela 5, Fig.5.6). Esta regra
indica que o pacote tem que ser encaminhado por duas linhas de processamento: ao controlador
e a tabela 10 (actions=CONTROLLER:65535,g0to_table:10). Este tltimo encaminhamento gera
uma nova coincidéncia na linha 1, tabela 10, Fig. 5.6. Posteriormente, quando a resposta ao
primeiro pacote do fluxo proveniente do host 10.2.1.2 chegar ao SB21, este equipamento realiza o
mesmo procedimento executado pelo SB11, enviando o pacote por duas linhas de processamento;
uma delas encaminha o pacote por o SB11, encontrando correspondéncia com a linha geral de
QoS para pacotes que nao entram por uma porta externa (Fig. 5.6, tabela 5, linha 5), enviando
o pacote somente & Tabela 10 para seu encaminhamento final (gerando uma nova coincidéncia na
linha 1, tabela 10, Fig 5.6).

Quando os cinco pacotes sucessivos do fluxo gerados pelo host 10.1.1.2 chegarem ao SB11,
este equipamento ja possui os fluxos QoS especificos criados pelo controlador. Entio, os pacotes
encontram correspondéncia com a regra 2 da tabela b na ida do pacote e com a regra 1 da tabela
5 na volta (ambos os fluxos com prioridade 45.000, Fig. 5.6), sendo encaminhados diretamente
por regras especificas de QoS. Portanto, com o teste descrito acima, verificou-se o funcionamento
da arquitetura proposta, obteve-se o encaminhamento inicial imediato utilizando as regras pré-
configuradas na tabelas 10 e verificou-se que nenhum pacote é perdido no momento que o fluxo

QoS é reencaminhado.
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TABELA O
1. cookie=0x0, duration=40.55s, table=0, n_packets=12, n_bytes=1176, ip,nw_tos=20 actions=goto_table:5

2. cookie=0x0, duration=40.53s, table=0, n_packets=0, n_bytes=0, ip,nw_tos=0 actions=goto_table:10

TABELA S

1. cookie=0x0, duration=9.966s, table=5, n_packets=5, n_bytes=490, idle_timeout=60,
priority=45000,ip,nw_src=10.2.1.2,nw_dst=10.1.1.2,nw_tos=20
actions=dec_ttl, mod_dI_dst:00:00:00:01:01:02,0utput:3

2. cookie=0x0, duration=9.97s, table=5, n_packets=5, n_bytes=490, idle_timeout=60,
priority=45000,ip,nw_src=10.1.1.2,nw_dst=10.2.1.2,nw_tos=20 actions=dec_ttl,output:2

3. cookie=0x0, duration=38.891s, table=5, n_packets=1, n_bytes=98,
priority=35000,ip,in_port=3,nw_tos=20 actions=CONTROLLER:65535,goto_table:10

4. cookie=0x0, duration=38.783s, table=5, n_packets=0, n_bytes=0, priority=35000,ip,in_port=4,nw_tos=20
actions=CONTROLLER:65535,goto_table:10

5. cookie=0x0, duration=38.997s, table=5, n_packets=1, n_bytes=98, ip,nw_tos=20 actions=goto_table:10

TABELA 10

1. cookie=0x0, duration=40.215s, table=10, n_packets=1, n_bytes=98, ip,nw_dst=10.1.1.2
actions=dec_ttl, nod_dI_dst:00:00:00:01:01:02,0utput:3

2. cookie=0x0, duration=40.337s, table=10, n_packets=0, n_bytes=0, ip,nw_dst=10.1.2.2
actions=dec_ttl,output:1

3. cookie=0x0, duration=40.237s, table=10, n_packets=0, n_bytes=0, ip,nw_dst=10.1.1.3
actions=dec_ttl, mod_dI_dst:00:00:00:01:01:03,output:4

4. cookie=0x0, duration=39.751s, table=10, n_packets=0, n_bytes=0,
ip,nw_dst=10.3.1.0/24 actions=dec_ttl,output:2

5. cookie=0x0, duration=39.778s, table=10, n_packets=1, n_bytes=98,
ip,nw_dst=10.2.1.0/24 actions=dec_ttl,output:1

6. cookie=0x0, duration=39.737s, table=10, n_packets=0, n_bytes=0,
ip,nw_dst=10.3.2.0/24 actions=dec_ttl,output:2

7. cookie=0x0, duration=39.764s, table=10, n_packets=0, n_bytes=0,
ip,nw_dst=10.2.2.0/24 actions=dec_ttl,output:1

Figura 5.6: Tabelas reais de fluxo do equipamento SB11 reagrupadas (teste 1)

5.2.4.2 Teste 2

Neste segundo caso, foi simulada uma queda do controlador e durante a queda, foi gerado um
novo fluxo entre os hosts com enderegos IP 10.1.1.2 e 10.2.1.2. Posteriormente, restabeleceu-se o

controlador para que o fluxo especifico fosse criado por ele.

A Fig. 5.7 mostra a tabela de fluxos real no equipamento SB11 do teste mencionado no
pardgrafo anterior, obtido mediante a execucao do comando: sudo ovs-ofctl O OpenFlowl3
dump-flows sb11. Similarmente a secdo 5.2.4.1, sdo apresentadas as tabelas de fluxos com suas

linhas reagrupadas e sem as linhas de camada dois, facilitando assim sua visualizagdo e compreensao
(Fig. 5.8).

Neste caso foram gerados 81 pacotes QoS no total, todos com DSCP=5, com coincidéncias na
regra 1 da tabela 0 da Fig. 5.8. Destes 81 pacotes, 45 foram durante a queda do controlador (23
de ida e 22 de volta), e os 36 restantes (18 de ida e 18 de volta) aconteceram quando o controlador

se encontrava em servico .

E importante notar que o pacote 24 de ida e o pacote 23 de volta sdo os primeiros pacotes que
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fernando@charrua-desktop: ~/mininet/examples Een M 3 & o)) 1242 L Fernando {if
el File Edit View Search Terminal Help
@ fernandogcharrua-desktop: ~/mininet/exanpless

fernando@charrua-deskto ininet/examples$
Jrernando@charrua-desktoj ininet/exampless
fernando@charrua-deskto ininet/exanples$

\fernanda@charrua-deskto [mininet/exanples$

fernando@charrua-desktop:~/mininet/examples$

fernando@charrua-desktop:~/mininet/examples$

fernandogcharrua-desktop:~/mininet/exanples$ sudo ovs-ofctl -0 OpenFlow13 dump-flows sbil

QOFPST_FLOW reply (OF1.3) (xid=0x2)

cookie=0x0, duration=122.841s, table=0, n_packets=81, n_bytes=7938, ip,nw_tos=20 actions=goto_table:5

cookie=0x0, duration=122.817s, table=0, n_packets=0, n_bytes=6, ip,nw_tos=6 actions=goto_table:10

= cookie= ®, duration=123.535s, table=0, n_packets=0, n_bytes=0, priority=46600,arp,in_port=4,arp_spa=10.1.1.3,arp_tpa=10.1.1.2,arp_op=2,arp_sha
:01:03,arp_tha=00:00:00:01:01:02 actions=output:3

, duration=123.488s, table=0, n_packets=0, n_bytes=0, priority=40000,arp,in_port=3,arp_spa=10.1.1.2,arp_tpa=10.1.1.3,arp_op=2,arp_sha
01:01:02,arp_tha=00:00:00:01:01:03 actions=output:4

0, duration=123.511s, table=6, n_packets=0, n_bytes=0, priority=40000,arp,in_port=4,6arp_spa=10.1.1.3,arp_tpa=10.1.1.2,arp_op=1,arp_sha
01:01:03,arp_tha=00:00:00:00:00:00 actions=output:3

cookie=0x0, duration=123.559s, table=0, n_packets=0, n_bytes=@, priority=46000,arp,in_port=3,arp_spa=16.1.1.2,arp_tpa=10.1.1.3,arp_op=1,arp_sha
01:01:02,arp_tha=00:00:00:00:00:00 actions=output:4

cookie=0x0, duration=123.272s, table=0, n_packets=0, n_bytes=@, priority=46000,in_port=3,dl_src=00:00:00:01:01:02,d1_dst=00:00:00:01:01:03 acti
ons=output:4

cookie=0x0, duration=123.249s, table=0, n_packets=0, n_bytes=6, priority=46000,in_port=4,dl_src=00:00:00:01:01:03,d1_dst=00:00:00:01:01:02 acti
Afons=output:3

cookie=0x0, duration=17.051s, table=5, n_packets=17, n_bytes=1666, idle_timeout=68, priority=45000,ip,nw_src=10.2.1.2,nw_dst=10.1.1.2,nw_tos=20
actions=dec_ttl,output:3

J cookie=0x0, duration=17.088s, table=5, n_packets=17, n_bytes=1666, idle_timeout=60, priority=45000,ip,nw_src=10.1.1.2,nw_dst=10.2.1.2,nw_tos=20
actions=dec_ttl,output:2

cookie=0x0, duration=120.931s, table=5, n_packets=23, n_bytes=2254, ip,nw_tos=20 actions=goto_table:10

cookie=0x0, duration=120.788s, table=5, n_packets=24, n_bytes=2352, priority=35600,ip,in_port=3,nw_tos=20 actions=CONTROLLER:65535,goto_table:1

cookie=0x0, duration=120.652s, table=5, n_packets=0, n_bytes=0, priority=35000,ip,in_port=4,nw_tos=20 actions=CONTROLLER:65535,goto_table:10
cookie=0x0, duration=122.421s, table=10, n_packets=23, n_bytes=2254, ip,nw_dst=10.1.1.2 actions=dec_ttl,mod_d1_dst:00:00:00:01:01:02,0output:3
cookie=0x0, duration=122.558s, table=10, n_packets=0, n_bytes=6, ip,nw_dst=10.1.2.2 actions=dec_tt1,output:1

| cookie=0x0, duration=122.444s, table=10, n_packets=0, n_bytes=0, ip,nw_dst=10.1.1.3 actions=dec_tt1,mod_d1_dst:00:00:00:01:01:03,0utput:4

" cookie=0x0, duration=121.88s, table=10, n_packets=0, n_bytes=0, ip,nw_dst=10.3.1.0/24 actions=dec_ttl,output:2

§ cookie=0x6, duration=121.927s, table=10, n_packets=24, n_bytes=2352, ip,nw_dst=10.2.1.0/24 actions=dec_ttl,output:1

cookie=0x0, duration=121.86s, table=10, n_packets=0, n_bytes=6, ip,nw_dst=10.3.2.0/24 actions=dec_ttl,output:2

el Cookiez0x0, duration=121.903s, table=10, n_packets=0, n_bytes=0, ip,nw_dst=10.2.2.0/24 actions=dec_ttl,output:1

PR rernandog@char rua-desktop: ~/mininet/exanpless ||

Figura 5.7: Tabelas reais sem reagrupamento no equipamento SB11

geram uma consulta ao controlador em servico, isto é, que sdo os primeiros que tém resposta do
controlador, criando assim os respectivos fluxos especificos. Contudo, estes pacotes (o 24 de ida
e 0 23 de volta) ainda sdo encaminhados pelas regras QoS gerais, pois ainda ndo se encontram
configurados os fluxos especificos. Os primeiros 24 pacotes de ida sdo, portante, encaminhados pela
regra geral QoS com portas de entrada externa (Fig. 5.8, tabela 5, linha 4), o qual encaminha os
pacotes simultaneamente & tabela 10 (Fig. 5.8. tabela 10, linha 5) e ao controlador. Analogamente,
os primeiros 23 pacotes de volta serao encaminhados pela regra geral QoS, com portas de entrada
internas (Fig. 5.8, tabela 5, linha 3), regra que encaminha os pacotes somente & tabela 10 (Fig.
5.8, tabela 10, linha 1).

Os 17 pacotes seguintes de ida e os 17 de volta ja tém o fluxo QoS especifico configurado na
tabela QoS (Fig 5.8, tabela 5, linhas 1 e 2). Assim, serdo encaminhados diretamente por esta regra,

sem a necessidade de serem processados pela tabela de encaminhamento interno (tabela 10).

Este teste permite resaltar a robustez da arquitetura proposta, mostrando como os novos fluxos
sao encaminhados, ainda durante uma queda do controlador. Adicionalmente, quando o controla-
dor volta ao servico, ele configura as regras especificas 6timas, melhorando assim o encaminhamento

para o trafego QoS.

5.2.4.3 Testes adicionais

Em seguida, foram adicionados atrasos na resposta do controlador, mostrando que o pacote

continua sendo encaminhado pela tabela 10 até que a regra especifica seja criada. Para o caso da
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TABELA O
1. cookie=0x0, duration=122.841s, table=0, n_packets=81, n_bytes=7938, ip,nw_tos=20 actions=goto_table:5

2. cookie=0x0, duration=122.817s, table=0, n_packets=0, n_bytes=0, ip,nw_tos=0 actions=goto_table:10

TABELA S

1. cookie=0x0, duration=17.051s, table=5, n_packets=17, n_bytes=1666, idle_timeout=60,
priority=45000,ip,nw_src=10.2.1.2,nw_dst=10.1.1.2,nw_tos=20 actions=dec_ttl,output:3

2. cookie=0x0, duration=17.088s, table=5, n_packets=17, n_bytes=1666, idle_timeout=60,
priority=45000,ip,nw_src=10.1.1.2,nw_dst=10.2.1.2,nw_tos=20 actions=dec_ttl,output:2

3. cookie=0x0, duration=120.931s, table=5, n_packets=23, n_bytes=2254, ip,nw_tos=20
actions=goto_table:10

4. cookie=0x0, duration=120.788s, table=5, n_packets=24, n_bytes=2352,
priority=35000,ip,in_port=3,nw_tos=20 actions=CONTROLLER:65535,goto_table:10

5. cookie=0x0, duration=120.652s, table=5, n_packets=0, n_bytes=0, priority=35000,ip,in_port=4,nw_tos=20
actions=CONTROLLER:65535,goto_table:10

TABELA 10

1. cookie=0x0, duration=122.421s, table=10, n_packets=23, n_bytes=2254, ip,nw_dst=10.1.1.2
actions=dec_ttl, mod_dl_dst:00:00:00:01:01:02,0utput:3

2. cookie=0x0, duration=122.558s, table=10, n_packets=0, n_bytes=0, ip,nw_dst=10.1.2.2
actions=dec_ttl,output:1

3. cookie=0x0, duration=122.444s, table=10, n_packets=0, n_bytes=0, ip,nw_dst=10.1.1.3
actions=dec_ttl,mod_dI_dst:00:00:00:01:01:03,0utput:4

4.  cookie=0x0, duration=121.88s, table=10, n_packets=0, n_bytes=0, ip,nw_dst=10.3.1.0/24
actions=dec_ttl,output:2

5. cookie=0x0, duration=121.927s, table=10, n_packets=24, n_bytes=2352, ip,nw_dst=10.2.1.0/24
actions=dec_ttl,output:1

6. cookie=0x0, duration=121.86s, table=10, n_packets=0, n_bytes=0, ip,nw_dst=10.3.2.0/24
actions=dec_ttl,output:2

7. cookie=0x0, duration=121.903s, table=10, n_packets=0, n_bytes=0, ip,nw_dst=10.2.2.0/24
actions=dec_ttl,output:1

Figura 5.8: Tabelas reais de fluxo do equipamento SB11 reagrupadas (teste 2)

arquitetura proposta, o atraso dos primeiros pacotes é muito baixo e independente do tempo de
resposta do controlador, enquanto que para a arquitetura OpenFlow padrao o atraso dos primeiros

pacotes é diretamente proporcional ao atraso do controlador.

Por fim, foi emulada uma nova queda do controlador, mostrando que as regras QoS preesta-
belecidas renovam o idle-timeout no caso de continuar sendo utilizadas, mas no caso de nao ser

utilizadas, sdo apagadas depois do idle-timout (considerado 60s).

5.2.4.4 As mensagens OpenFlow

Nesta sec@o, sao descritos com maior profundidade os pacotes trocados entre os elementos
de rede e o controlador. Para uma melhor visualizacdo, foi utilizado o analisador de protocolo

Wireshark, que foi atualizado para implementar a versao OpenFlow 1.3.

Os fluxos utilizados nas secoes anteriores foram gerados utilizando ICMP, mas poderiam ter sido
gerados com qualquer outro protocolo. A seguir, serdo mostrados exemplos de troca das mensagens

para o estabelecimento dos fluxos QoS, que sdo encontradas em qualquer um dos testes previamente
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lo [wireshark 1.6.7] Een M 3 & o)) 1503 L Fernando {if
ol File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help |

M waion a@xce Qe 374 B8 el GEHX @

Filter: of13.0fp_header v | Expression... Clear

No.  Time Source Destination Protocol Length Info
449 16.556029 10.1.1.2 10.2.1.2 1P 206 Echo (ping) request id=8x4515, seq=1/256, ttl=64
450 16.551932 10.2.1.2 10.1.1.2 ICHP 206 Echo (ping) reply  id=0x4515, seq=1/256, ttl=64
451 16.557597 127.0.0.1 127.0.0.1 OFP 1.3 178 Flow mod (CSM) - OFPT_FLOW_MOD
453 16.557750 127.0.0.1 127.0.0.1 OFP 1.3 178 Flow mod (CSM) - OFPT_FLOW_MOD
455 16.557869 127.0.0.1 127.0.0.1 OFP 1.3 178 Flow mod (CSM) - OFPT_FLOW_MOD
457 16.557981 127.0.0.1 127.0.0.1 OFP 1.3 178 Flow mod (CSM) - OFPT_FLOW MOD
459 16.558035 127.6.0.1 127.0.0.1 OFP 1.3 90 Packet out (CSM) - OFPT PACKET OUT
461 16.562831 127.6.0.1 127.0.0.1 OFP 1.3 178 Flow mod (CSM) - OFPT_FLOW MOD ‘
463 16.562974 127.6.0.1 127.0.0.1 OFP 1.3 178 Flow mod (CSM) - OFPT_FLOW MOD
465 16.563171 127.6.0.1 127.0.0.1 OFP 1.3 178 Flow mod (CSM) - OFPT_FLOW MOD
467 16.563289 127.0.0.1 127.0.0.1 OFP 1.3 178 Flow mod (CSM) - OFPT_FLOW_MOD
469 16.563337 127.0.0.1 127.0.0.1 OFP 1.3 90 Packet out (CSM) - OFPT_PACKET OUT

Frame 451: 178 bytes on wire (1424 bits), 178 bytes captured (1424 bits)

» Ethernet II, Src: 60:00:00 00:60:00 (00:00:00:00:00:00), Dst: 06:60:00 60:00:00 (69:00:60:00:00:00)
» Internet Protocol Version 4, Src: 127.6.6.1 (127.0.6.1), Dst: 127.6.0.1 (127.6.6.1)
i > Transmission Control Protocol, Src Port: 6633 (6633), Dst Port: 58767 (58707), Seq: 37, Ack: 485, Len: 112
v Openflow Protocol
» Header
v Flow Mod

Cookie: 0x0000000000000000

Cookie Mask: 0x00000000800000000

Table ID: 5

Conmand: New flow - OFPFC ADD (6x80)

Idle Timeout: 66

Hard Timeout: 0

Priarity: 4500
CLELRNO0 60 60 60 60 60 60 60 60 06 00 60 68 60 45 6O
=i CLUIN00 a4 66 a4 40 00 40 06 35 ae 7f 00 60 01 7f 0
((GLPUIN00 61 19 €9 5 53 ed ad 1b 51 e9 d8 fc 77 80 1
' [LE:MN00 40 fe 98 00 60 01 01 08 0a 00 44 23 e7 00 44

Figura 5.9: Mensagens trocadas na criacao de um novo fluxo QoS especifico

desenvolvidos. Todos eles geram a mesma sequéncia de mensagens trocadas entre o controlador e
0s equipamentos de rede e todos eles utilizam a geracao de um fluxo ICMP com DSCP estabelecido
em 5, entre os dispositivos com [P:10.1.1.2 (SB11) e IP:10.1.2.2 (SB21), representando, assim,

um fluxo que requer encaminhamento QoS.

A Fig. 5.9 mostra uma janela do Wireshark, com uma captura realizada, em que podem ser
observadas duas mensagens Packet-In, que representam a solicitagdo de um novo fluxo em ambas
as direcdes: uma no sentido de ida, gerada pelo equipamento SB11, e outra no sentido de volta,
gerada pelo equipamento SB21 (Fig. 5.4). Posteriormente sdo mostradas quatro mensagens Flow-
mod, que sdo as mensagens utilizadas pelo controlador para adicionar ou modificar fluxos. Estas
mensagens sao enviadas a cada um dos equipamentos que se encontram dentro do caminho étimo
de ida, para assim configurar o fluxo QoS (no exemplo: SB11, SC12, SC21 e SB21. Fig. 5.4).

Posteriormente, é enviada pelo controlador uma mensagem Packet-Out para indicar que o
equipamento que gerou a consulta (SB11) tem que ignorar o pacote, dado que o pacote ja foi
encaminhado pelo encaminhamento interno. A seguir, sdo enviadas outras quatro mensagens pelo
controlador, necessarias para configurar o fluxo especifico QoS para o caminho de volta (SB21,
SC21, SC12 e SB11). Finalmente, ¢ enviada uma mensagem Packet-Out pelo controlador ao
equipamento que gerou a consulta de volta (SB21), indicando-lhe que o pacote tem que ser ignorado,

dado que o pacote também neste caso foi encaminhado pelo encaminhamento interno.

Nas subsecOes seguintes, sdo visualizados e descritos o conteido de cada um dos pacotes in-
tervenientes na criacao do fluxo especifico. As mensagens foram obtidas mediante a utilizacao de
Wireshark.
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5.2.4.4.1 Packet-in

A Fig. 5.10 mostra o conteddo do Packel-In que o equipamento SB11 envia ao controla-
dor, ressaltando os campos da mensagem mais importantes para o trabalho. Da Fig. 5.10, podem

ser destacados em negrito os pontos a seguir:

Frame 7350: 206 bytes on wire (1648 bits), 206 bytes captured (1648 bits)
Ethernet II, Src: 00:00:00_00:00:00 (00:00:00:00:00:00), Dst: 00:00:00_00:00:00 (00:00:00:00:00:00)
Internet Protocol Version 4, Src: 127.0.0.1 (127.0.0.1), Dst: 127.0.0.1 (127.0.0.1)
Transmission Control Protocol, Src Port: 37943 (37943), Dst Port: 6633 (6633), Seq: 729, Ack: 389, Len: 140
Openflow Protocol
Header
Version: 0x04
Type: Packet in (AM) - OFPT_PACKET_IN (10)
Length: 140
Transaction ID: 0
Packet in
Buffer ID: Oxffffffff
Total length: 98
Reason: Action explicitly output to controller - OFPR_ACTION (0x01)
Table ID: 0x05
Cookie: 0x0000000000000000
Match
Type: OpenFlow Extensible Match - OFPMT_OXM (0x0001)
Length: 12
OXM field
Class: Basic class for OpenFlow - OFPXMC_OPENFLOW_BASIC (0x8000)
0000 000. = Field: Switch input port - OFPXMT_OFB_IN_PORT (0x00)
0 = Has mask: No
Length: 4
Value: 00000003
Padding
Padding
Ethernet I, Src: 00:00:00_01:01:02 (00:00:00:01:01:02), Dst: Private_01:01:01 (01:01:01:01:01:01)
Internet Protocol Version 4, Src: 10.1.1.2 (10.1.1.2), Dst: 10.2.1.2 (10.2.1.2)
Version: 4
Header length: 20 bytes
Differentiated Services Field: 0x14 (DSCP 0x05)
Total Length: 84
Identification: 0x0000 (0)
Flags: 0x02 (Don't Fragment)
Fragment offset: 0
Time to live: 64
Protocol: ICMP (1)
Header checksum: 0x248f [correct]
Source: 10.1.1.2 (10.1.1.2)
Destination: 10.2.1.2 (10.2.1.2)
Internet Control Message Protocol
Type: 8 (Echo (ping) request)

Figura 5.10: Mensagem Packet-In

e 0 pacote que contém a mensagem Packet-In nao tem IPs origem nem destino. Isto ocorre
porque a comunicacao entre o controlador e os elementos de rede no protétipo é estabelecida
por um canal légico interno. E importante notar que esta caracteristica é resultado da
configuragao escolhida; no protétipo, o controlador e os equipamentos se encontram no mesmo
computador. Também é possivel definir um controlador externo e configurar os equipamentos
de rede para acessar ao controlador. Neste tltimo caso, as mensagens OpenFlow trocadas

entre o controlador e os equipamentos de rede teriam endereco IP;

e a porta destino é a 6633, a qual é utilizada pelo protocolo OpenFlow para o envio das

mensagens dirigidas ao controlador;
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o protocolo utilizado é OpenFlow e o tipo da mensagem é Packet-In;

a regra no SB11 que encaminhou a mensagem, tem colocada explicitamente a acao output

Controler. Adicionalmente esta regra encontra-se na tabela 5 do equipamento SB11;

a porta de entrada do pacote que gera a consulta é a namero trés (porta externa para a

topologia);

o endereco IP origem do pacote que gera a consulta é 10.1.1.2;

o endereco IP destino é 10.2.1.2;

o pacote que gerou a consulta ao controlador tem estabelecido o campo DSCP igual a 5.

5.2.4.4.2 Packet-Out

A Fig. 5.11 mostra o conteido da mensagem Packet-out que envia o controlador ao equi-

pamento de borda que gerou a consulta. Como podem ser observados em negrito na Fig. 5.11:

No. Time Source Destination Protocol Length Info
459 16.558035 127.0.0.1 127.0.0.1 OFP 1.3 90 Packet out (CSM) - OFPT_PACKET_OUT

Frame 459: 90 bytes on wire (720 bits), 90 bytes captured (720 bits)
Ethernet Il, Src: 00:00:00_00:00:00 (00:00:00:00:00:00), Dst: 00:00:00_00:00:00 (00:00:00:00:00:00)
Internet Protocol Version 4, Src: 127.0.0.1 (127.0.0.1), Dst: 127.0.0.1 (127.0.0.1)
Transmission Control Protocol, Src Port: 6633 (6633), Dst Port: 58697 (58697), Seq: 165, Ack: 533, Len: 24
Openflow Protocol
Header
Version: 0x04
Type: Packet out (CSM) - OFPT_PACKET_OUT (13)
Length: 24
Transaction ID: 885077106
Packet out
Buffer ID: Oxffffffff
Input port: 3
Actions length: 0
Padding
Data: <MISSING>

Figura 5.11: Mensagem Packet-Out

e 0 protocolo utilizado é OpenFlow e o tipo da mensagem é Packet-out;

e 0 controlador indica que nao tem que se efetuar acao sobre o pacote de entrada, pois ele ja

fol encaminhado.

5.2.4.4.3 Flow-Mod

Finalmente, a Fig. 5.12 mostra o conteido da mensagem Flow-mod que o controlador en-
via a todos os equipamentos que intervém no caminho 6timo, com os campos mais importantes
para o trabalho ressaltados em negrito. Particularmente, é mostrado o pacote enviado ao SB11,
mags as mensagens Flow-mod s6 se diferenciam pela porta de saida a configurar. Como podem ser

observados em negrito na Fig. 5.12:
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Openflow Protocol
Header
Version: 0x04
Type: Flow mod (CSM) - OFPT_FLOW_MOD (14)
Length: 112
Transaction ID: 974624139
Flow Mod
Cookie: 0x0000000000000000
Cookie Mask: 0x0000000000000000
Table ID: 5
Command: New flow - OFPFC_ADD (0x00)
Idle Timeout: 60
Hard Timeout: 0
Priority: 45000
Buffer ID: Oxffffffff
QOutput Port: 0
Output Group: 0
Flags: 0x0000
Padding
Match
Type: OpenFlow Extensible Match - OFPMT_OXM (0x0001)
Length: 31
OXM field
Class: Basic class for OpenFlow - OFPXMC_OPENFLOW_BASIC (0x8000)
0000 101. = Field: Ethernet frame type - OFPXMT_OFB_ETH_TYPE (0x05)
0 = Has mask: No
Length: 2
Value: 0800
OXM field
Class: Basic class for OpenFlow - OFPXMC_OPENFLOW_BASIC (0x8000)
0001 000. = Field: IP DSCP (6 bits in ToS field) - OFPXMT_OFB_IP_DSCP (0x08)
0 = Has mask: No
Length: 1
Value: 05
OXM field
Class: Basic class for OpenFlow - OFPXMC_OPENFLOW_BASIC (0x8000)
0001 011. = Field: IPv4 source address - OFPXMT_OFB_IPV4_SRC (0x0b)
0 = Has mask: No
Length: 4
Value: 10.1.1.2 (10.1.1.2)
OXM field
Class: Basic class for OpenFlow - OFPXMC_OPENFLOW_BASIC (0x8000)
0001 100. = Field: IPv4 destination address - OFPXMT_OFB_IPV4_DST (0x0c)
0 = Has mask: No
Length: 4
Value: 10.2.1.2 (10.2.1.2)
Padding
Instruction
Type: Applies the action(s) immediately - OFPIT_APPLY_ACTIONS (0x0004)
Length: 32
Padding
Action
Type: Decrement IP TTL - OFPAT_DEC_NW_TTL (0x0018)
Length: 8
Padding
Action
Type: Output to switch port - OFPAT_OUTPUT (0x0000)
Length: 16
Port: 2
Max Length: 65509
Padding

Figura 5.12: Mensagem Flow-Mod

o protocolo utilizado é OpenFlow e o tipo da mensagem ¢é flow-mod,;
¢ indicado que a regra especifica QoS, a ser adicionada, tem que ser colocada na tabela 5;
o Idle-Timeout que tem a regra criada é de 60 e o Hard-Timeout associado tem valor 0;

a prioridade da regra adicionada é 4.500 (fluxo especifico prioritario). Desta forma, no
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caso de chegar um pacote que requer QoS, os campos deste pacote sempre sdo comparados
primeiramente com as regras especificas QoS configuradas e, no caso de nao ser encontrada

uma coincidéncia, continua-se a procura com as regras gerais de menor prioridade;

e Os campos de coincidéncia para a regra especifica a adicionar no equipamento SB11 sdo:

ethernet frame type = 0x0800 (o contetudo do bloco tem que ser um pacote IP);

— o campo DSCP tem que estar estabelecido em b5;

o endereco IP origem do pacote tem que ser 10.1.1.2

— o endereco IP destino do pacote tem que ser 10.2.1.2;

e as instrugoes a serem executadas pelo pacote (que coincida com esta regra a adicionar) sdo

do tipo imediata (aply-action) e sdo listadas a seguir:

— decrementar o TTL (T%me to Live);

— enviar o pacote pela porta de saida niimero dois. Neste caso, indica que o equipamento

SB11 tem que encaminhar o pacote ao SC12.

5.3 Comparativo das arquiteturas

5.3.1 Comparativo

Mediante a anéilise das secOes anteriores e para facilitar a visualizacdo da contribuicdo da
arquitetura proposta, foi construida a Tabela 5.1, que mostra uma comparagdo entre as redes
atuais, as redes implementadas com OpenFlow padrao, a arquitetura proposta com equipamentos

hibridos (secao 3.2) e a arquitetura proposta com equipamentos OpenFlow (se¢ao 3.1).

5.3.2 Observagoes

Para a arquitetura OpenFlow proposta, destaca-se:

e a robustez da rede ante a queda do controlador;

a robustez da rede devido a atrasos na resposta do controlador;

a diminuicao da carga exigida ao controlador em razao de:

— redugao das mensagens que sao enviadas ao controlador para o seu processamento (tra-

fego com QoS);

— 86 o primeiro pacote de cada fluxo QoS realiza uma consulta ao controlador;

e a rapida resposta ao encaminhamento de pacotes de novos fluxos;

a eliminagao do plano de controle distribuido nos equipamentos.
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Tabela 5.1: Comparativo das arquiteturas

Rede Open- Rede Rede
atual Flow Hibrida Open-
padrao proposta | Flow
proposta
Resposta ao encaminha- | Imediata | Interme- | Imediata Imediata
mento diaria
Possibilidades de enge- | Boa Muito Muito Boa | Muito Boa
nharia de trafego Boa
Jitter para trafego QoS | Meio Baixo Baixo Baixo
Comportamento no caso | N/A Ruim Otimo Muito
de quedas do controla- Bom
dor
Comportamento  ante | N/A Ruim Otimo Otimo
atrasos na resposta do
controlador
Carga no controlador N/A Alta Interme- Interme-
diaria diaria
Complexidade nos pro- | Muito Interme- | Muito alta | Interme-
tocolos de roteamento alta diaria diaria
Carga por processa- | Alta Baixa, Alta Baixa
mento nos equipamen-
tos de rede

Para a arquitetura com equipamentos hibridos proposta, destaca-se:

a robustez da rede devido a atrasos na resposta do controlador;

a robustez da rede ante a queda do controlador;

a robustez da rede ante mudancgas topolégicas durante uma queda do controlador;

e a diminuicao da carga exigida ao controlador em razao de:

— redugao das mensagens enviadas ao controlador para seu processamento (trafego com
QoS);

— 86 o primeiro pacote de cada fluxo QoS realiza uma consulta ao controlador;

e a rapida resposta ao encaminhamento de pacotes de novos fluxos.
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Capitulo 6

Conclusoes

Como foi mostrado ao longo do trabalho, e particularmente verificado mediante a realizagao
de testes no protétipo, a arquitetura apresentada permite melhorar aspectos criticos de robustez
que as implementacoes com OpenFlow padrao tém, mostrando como a arquitetura proposta man-
tém a rede em funcionamento ainda durante quedas do controlador, durante tempos de resposta
elevados do controlador ou durante perdas das mensagens OpenFlow (devido a falhas nos enlaces

ou equipamento intervenientes) no caminho fim a fim entre o controlador e o cliente OpenFlow.

Além disso, foi verificado mediante os testes realizados no protétipo, que a arquitetura proposta
nao adiciona tempos de espera na criagdo de novos fluxos. Como foi mencionado ao longo do
trabalho, os primeiros pacotes de um fluxo QoS sdo encaminhados imediatamente pela tabela
de encaminhamento interno e sao paralelamente processados pelo controlador. Posteriormente,
quando a tabela de QoS tem uma regra especifica preenchida, o fluxo é reencaminhado sem tempos

de espera nem perdas de pacotes.

Também foi reduzida a quantidade de mensagens que o controlador tem que processar. Diferen-
temente das implementagoes OpenFlow padrao (em que todos os novos fluxos sao encaminhados ao
controlador), na arquitetura proposta os fluxos sem QoS sao encaminhados por tabelas construidas
proativamente, que ndo geram consultas ao controlador (com regras ligadas a grupos de fluxos e
nao a fluxos individuais). Adicionalmente, foi proposto que s6 os equipamentos de borda enviem
a solicitacao de novo fluxo QoS ao controlador, reduzindo ainda mais as mensagens OpenFlow a

serem processadas.

O presente trabalho permite solucionar problemas das redes atuais tais como a impossibilidade
de construir caminhos para fluxos QoS individuais massivamente, as limitacoes na engenharia de
trafego que dificultam a diferenciagdo entre provedores de servico, os complexos algoritmos de
distribuicao da informacao que estdo implementados em todos os equipamentos da rede, grandes
dificuldades na unificacdo do plano de controle das diferentes redes que os ISPs operam e o fato

de que a inteligéncia das redes se encontra oculta nos equipamentos, dificultando a inovacao.

Como desvantagem, menciona-se o requisito de se utilizar um controlador centralizado, dimi-
nuindo, assim, a robustez da rede. Ainda que a arquitetura proposta com equipamentos OpenFlow

seja muito robusta e de suporte a quedas do controlador, estas ndo podem ser por tempo indefi-
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nido, pois se houver uma mudanga topologica durante uma queda do controlador, este ndo podera

reconfigurar os fluxos na nova topologia. E importante notar que esta desvantagem nédo acontece

na arquitetura hibrida proposta, mas neste caso os equipamentos tém que manter operacionais

tanto o plano de controle distribuido quanto o plano de controle OpenFlow.

Como trabalhos futuros, propoe-se:

Desenvolver algoritmos especificos para o calculo do melhor caminho QoS, tendo em consi-

deracdo as caracteristicas dos diferentes tipos de trafego.

Implementar a légica de encaminhamento interno, automatica e adaptavel &s mudancas to-

polégicas;

Criar um controle OpenFlow para o gerenciamento da mobilidade IP, permitindo assim que

usuarios moéveis mantenham seus fluxos ativos durante o processo de handover;

Desenvolver o controle para o encaminhamento externo, tentando incrementar as possibili-

dade de controle;

Propor técnicas, para a implantacdao de politicas de seguranca, mediante a utilizacdo de

OpenFlow;

Construir a logica de controle para a criacdo de VPN, garantindo assim interconexao e

isolamento entre os diferentes pontos que um cliente de este tipo requeira;

Propor uma alternativa de migracao da logica de controle distribuida atual para as arquite-

turas propostas e uma alternativa de interconexao entre os diferentes tipos de redes.
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