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RESUMO

O desenvolvimento de tecnologias de informagdo e comunicagdo que
proporcionam a comunicagao massiva e¢ a troca de informagdes de modo répido e
com potencial global, tem levado a criacdo de novos horizontes de realidade no
mundo contemporaneo. A convergéncia dessas tecnologias por meio da internet
possibilita a interconexdo entre por¢des descontinuas do espago terrestre, instituindo
uma nova categoria de andlise dentro dos estudos geograficos denominada de
ciberespaco. Nesse sentido, o presente trabalho analisou o ciberespaco enquanto
objeto e categoria de estudos para a geografia, inicialmente abordando uma definigdo
do mesmo a partir do trajetéria histérica das tecnologias de informagdo e
comunicacdo que permitiram o desenvolvimento material do ciberespago. Foi
realizada uma andlise de trabalhos referenciais sobre o ciberespaco dentro de estudos
geograficos, bem como uma avaliacdo de como as questdes suscitadas por uma
filosofia da técnica contribuem para os estudos deste objeto. Ponderagdes sobre o
tamanho do ciberespaco e das plataformas e suportes de acesso ao mesmo foram
efetivadas com o objetivo de construir um referencial acerca da problematica das
dimensdes do ciberespago. Na sequéncia, a pesquisa se deteve na conducdo de
aproximagdes entre o espaco geografico e o ciberespaco, ao aborda-lo enquanto um
espago virtual e ao mesmo tempo atual, onde o desenvolvimento técnico ganha
primazia na remodelagdo de formas de se viver e perceber o espago contemporaneo.
Os pressupostos territoriais do ciberespago foram revelados ao se analisar a
perspectiva da inclusdo digital e sua associagdo aos dominios do mercado, a
cibercultura e a questdao urbana, bem como o desenvolvimento dos artefatos
tecnologicos hodiernos e a problematica da propriedade e da privacidade no ambiente
do ciberespago. Além disso, questdes atuais foram trabalhadas de modo a se construir
um referencial empirico acerca das problematicas territoriais instauradas pelo
advento do ciberespaco. Uma tipologia territorial foi definida, bem como as praticas
territoriais existentes no ciberespaco. Exemplos de agdes territoriais foram
levantadas e avaliadas como o monitoramento e controle de cidaddos por parte de
governos e corporagdes e as repercussdes de movimentos politicos como os da
“Primavera Arabe” e de grupos como o Wikileaks. Ao final, diferencas entre uma
internet amplamente indexada — surface web — e nao indexada — deep web — foram
discutidas com foco na abordagem do anonimato e da criptografia como estratégias
politicas de acdo territorial no ciberespaco, além de uma andlise do uso de moedas
eletronicas como alternativa aos sistemas monetarios atuais tendo o ciberespaco
como espaco de acdo.

Palavras-chave: Ciberespaco, espago geografico, territério, tecnologia da
informac¢ao e comunicacao, internet.



ABSTRACT

The development and massive deployment of information and
communications technology provided an unprecedented exchange of ideas in a global
scale at a rapid pace and has led to the creation of new reality horizons in the
contemporary world. The convergence of these technologies through the internet
promotes the possibility of interconnection between discontinuous portions of
terrestrial space, establishing a new category of analysis within the geographical
studies called cyberspace. In this sense, this dissertation analyzes the cyberspace as a
geographic object and study category, initially approaching a definition of it from the
historical trajectory of information technologies and communication equipment that
allowed the cyberspace development. A study of reference works on cyberspace
within geographical studies was performed, and an assessment of how the issues
raised by a philosophy of technology contributes to the study of this object.
Reflections about the cyberspace, the size of mediatic access platforms were
effected, aiming to build a reference about the cyberspace problematic dimensions.
Further, the research flowed in conducting approaches between geographic space and
cyberspace, to approach it as a virtual space and at the same time actual space, where
technical development gains primacy in the remodeling of ways to live and perceive
the contemporary space. The cyberspace territorial presuppositions were revealed
when analyzing the digital inclusion perspective and their association to market
domains, the cyberculture and urban issues, as well as the contemporary
technological artifacts development and the problematics of property and privacy in
cyberspace environment. In addition, current issues have been made so as to build an
empirical referential of territorial problems brought about by the advent of
cyberspace. A territorial typology was defined, as well as some territorial practices
existing in cyberspace. Examples of territorial actions were raised and evaluated like
governments and corporations monitoring and controlling citizens and the
repercussions of political movements such as the "Arab Spring" and groups like
Wikileaks. Finally, the differences between the indexed and broadly non-indexed
internet — surface and deep web, respectively — were discussed with focus on
anonymity and encryption as political strategies of territorial action in cyberspace,
and an analysis of electronic currencies usage as a current monetary systems
alternative with cyberspace as an action space.

Keywords: Cyberspace, geographical space, territory, information and
communication technology, internet.



“No museu abandonado

Minha memoria se esconde

Guardando ndo sei aonde

Tudo que eu fiz no passado

E o0 meu cérebro lotado de TV e de internet
Esta clicando delete

Para apagar os arquivos

Que guardam os quadros mais vivos

Do meu tempo de pivete

A lembranca estd miuda

E a razdo se atrapalha

Meu cérebro se embaralha

Ndo encontrei quem me acuda
Podendo eu pedir ajuda

Pra algum médico do Sudeste
Que faga pesquisa ou teste

Em macaco ou mamulengo
Instale um chip em meu quengo
Pra ver se eu pense o que preste

Pra eu pensar mais aprumado
Quero um computador

Com um bom processador

Na minha testa instalado

E um modem parafusado

Na coluna vertebral

No espacgo virtual

Vou botar tudo que eu penso
Quem sabe um dia ainda vengo
Um big brother mental”

(Siba e Roberto Correa)
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INTRODUCAO

Nas ultimas semanas, o Brasil tem vivenciado uma série protestos que giram
em torno de uma infinidade de causas: o fim da corrupg¢ao teoricamente endémica na
politica brasileira, os altissimos gastos publicos referentes a realizacao da Copa do
Mundo de Futebol em 2014, a precariedade na prestacdo de servigos publicos de
primeira necessidade, como transporte, saude e educagdo, os impactos de uma
possivel inflacdo da economia — devidamente inflacionada politicamente pelos meios
de comunicacdo tradicionais —, a violéncia que se alastra por todos os reconditos
brasileiros, enfim, uma infinidade de problemas sociais que, aparentemente, tem
incomodado muito os cidaddos brasileiros ao ponto de merecer manifestagdes

massivas.

A gota d’agua para o desencadeamento desse processo foi, em tese, o
aumento das passagens no transporte publico do municipio de Sao Paulo. Vinte
centavos que entrardo para a histéria do pais, por terem desencadeado a maior onda
de manifestacdes populares simultdneas em todo o territério brasileiro desde o

impeachment do presidente Fernando Collor nos anos 1990.

Vérias andlises tém sido realizadas na busca de se identificar o cerne do que
ocorre no pais. As motivagdes seriam espontaneas ou provocadas? As revoltas teriam
sentido e causa? Estaria ocorrendo uma morte das ideologias e do papel da
representagdo dos partidos politicos no processo democratico brasileiro? Qual o
papel dos meios de comunicag¢do para o desencadeamento desse processo? A resposta
a essas e diversas outras questdes motivam os intelectuais contemporaneos que
buscam uma explicagdo para o que vem ocorrendo nesse momento de reavivamento

de um possivel amplo debate politico nacional.

Tais fatos colocam fbélego novo a pesquisa ora empreendida. Ndo que a
pesquisa que aqui se realiza gire em torno do processo politico nacional, mais
notadamente a questdo dos protestos massivos que ocorrem, mas sim que, a0 propor

trabalhar com o conceito de ciberespago, o presente trabalho elucida um tanto como
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funcionam os atuais lugares de debate politico no mundo contemporaneo pds internet

e como se da a dindmica de rede da transmissdo de informagdes no espaco digital.

Quando se observa o mundo contemporaneo em termos dos atuais embates
politicos que explodem nos mais diferentes lugares, percebe-se que os mesmos nao
estariam ocorrendo da forma expressiva como se apresentam sem que existisse um
espago de disseminagdo massiva de ideias e ideologias, de transmissdo coletiva de
dados e informacdes e¢ de realizacdo colaborativa de debates e de interatividades
multiplas, como a rede formada pelas atuais tecnologias da informagdo e

comunicacdo — TICs. Esse espaco em rede ¢ o ciberespaco.

Se hoje sdo vislumbrados despertares e primaveras arabes, com suas
cantilenas de democracia e fim da corrup¢do, movimentos de ocupag¢do anglo-
americanos, € suas proposi¢cdes de reestruturagdo do processo de relacdo entre
governos e capital, e indignagdes latino-europeias contra as crises econdmicas atuais
e a falta de uma democracia real, eles s6 conseguem ter repercussiao mundial e
coordenacdo interna devido a expansdo do acesso as atuais TICs. Uma vez que o
ciberespaco ¢ constituido por essas TICs e seus usos, esses movimentos sO
conseguem ser articulados, entdo, por causa do ciberespago. Note que a questdo da
causalidade aqui nao ¢ apenas metaforica, o ciberespaco inaugura novas formas de
estabelecimento de relagcdes sociais que possibilitam a emergéncia de modos de
organizacao social diferenciados daqueles tradicionalmente desenvolvidos no espago
geografico: o ciberespacgo aglutina pessoas e territérios, de modo rapido e de forma

massiva, aos moldes dos processos produtivos capitalistas pds-fordistas.

O ciberespago potencializa o surgimento de uma nova geografia, baseada em
processos de territorializagdo e desterritorializagdo constantes de certas porgdes de
sua totalidade. Nele multiplos territoérios sdo instituidos, cada grupo ou individuo
buscando ampliar constantemente os seus dominios. Essa geografia ¢ dindmica, feita
de fluxos informacionais que permitem a fluidez entre os nos da rede, transmitindo
informacgdes, valores (monetarios ou morais), culturas, ideias, ideologias. Ela ¢ uma
geografia possivel somente a partir da ampliacdao do grau de simbiose entre o humano

e a tecnologia, através da disseminacdo de objetos técnicos altamente especializados
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em processar dados, armazenar informagao e facilitar o processo comunicacional.

A cada dia novas formas de se relacionar com o espago e o tempo surgem no
ambito das trocas individuais e coletivas promovidas pelo uso das redes de
computadores conectados através da internet. A comunica¢do instantdnea promovida
por meio das novas tecnologias tem gerado redes de troca informacionais nunca antes

vistas.

As experiéncias hoje possiveis através de apenas alguns comandos e cliques
em um site que se conecte a um servidor de dados — sejam elas imagens, sons, textos
ou videos — permitem, por exemplo, que jovens, tenham contato com universos
musicais que mesmo seus pais ndo chegaram a ouvir, e reproduzam trilhas sonoras
com descompasso de décadas em festas embaladas por mixers acelerando bossas-

novas e tropicalias, numa espécie de “viagem no tempo™"'.

No mesmo sentido, livros sdo escaneados, fotografados, digitados,
digitalizados e disponibilizados em véarios tipos de formatos eletronicos a custo zero
para usuarios. Imagens antigas, videos em VHS nao editados, gravagdes musicais
pouco conhecidas e toda sorte de raridade ¢ compartilhada para todos os cantos do
mundo em que filtros contra esse compartilhamento ndo sejam aplicados.
Relacionamentos baseados em letras trocadas entre monitores, redes de amigos
conhecidos apenas por suas fotos editadas em programas de manipulagdo de imagens

pirateados e até mesmo sexo sem contato fisico sdo fatos cada vez mais corriqueiros.

Na contracorrente dessa tendéncia de conexdo, compartilhamento e
colaboracdo, governos e corporagdes tem agido no intuito de tentar impor limites aos
usuarios e garantir, a0 mesmo tempo, a manutencao de modelos privativos de acesso
ao conhecimento, a arte e a cultura, utilizando os argumentos relacionados a protegao
da propriedade intelectual e do direito autoral e recorrendo em muitos casos a
questdes de soberania nacional e outros argumentos territoriais para o controle do

ciberespaco.

1 “A mistura de tempos na midia dentro do mesmo canal de comunicag@o, a escolha do espectador/integrante,
cria uma colagem temporal em que ndo apenas se misturam géneros, mas seus tempos tornam-se sincronos
em um horizonte aberto sem comeco, nem fim, nem sequéncia.” (CASTELLS, 1999, 553).



17

Um exemplo desse “controle territorial” do ciberespago aconteceu em margo
de 2001, quando, apd6s algumas batalhas judiciais, a grande industria fonografica
mundial tirou do ar o programa até entdo mais utilizado para compartilhamento de
arquivos digitais no mundo, o Napster. A alegacdo dos empresarios da industria
fonografica era a de que o compartilhamento de musicas promovido pelos usuarios
do programa violava os direitos autorais dos proprietarios dos direitos das musicas,
além de proporcionar a perda de milhdes de dolares em royalties ndo pagos por sua

reproducdo e difusdo.

Mesmo sem contar com o Napster, milhdes de usudrios de todo o mundo
continuaram a compartilhar arquivos em formatos digitais, incluindo musicas, filmes,
livros, imagens, jogos eletronicos, dentre outros, nas mais variadas formas de midias.
Ap6s o fim do Napster, diversos programas peer-to-peer’ (P2P), foram desenvolvidos
procurando suprir a lacuna deixada pelo programa proclamado como promotor e
incentivador da pirataria, num processo colaborativo que envolveu — e ainda envolve

— milhdes de usuarios.

Em 2009, outra disputa judicial foi ganha pela grande industria de
entretenimento mundial — especialmente a fonografica, a cinematografica e a de
jogos eletronicos. Dessa vez o alvo nao foi um programa especifico como no caso
anterior — afinal diversos outros programas foram desenvolvidos dentro da mesma
logica do compartilhamento P2P, tornando impossivel o controle desses —, mas um
site: o The Pirate Bay. Esse site hospeda arquivos que acionam os programas P2P dos
usuarios fazendo com que qualquer tipo de midia seja compartilhada diretamente
entre computadores, logo, ndo hospeda os arquivos propriamente ditos, mas sim o

caminho para que se encontrem os usudrios que os hospedam e compartilham.

Mas apesar de seus proprietarios terem sido condenados a um ano de prisao e
ao pagamento de US$ 3,5 milhdes em multas, o site continua no ar. Inicialmente

armazenado em um servidor da Suécia, os arquivos com o caminho para o

2 Peer-to-perr ¢ “um tipo de rede de computadores onde cada estagdo possui capacidades e responsabilidades
equivalentes. Isto difere da arquitetura cliente/servidor, no qual alguns computadores sdo dedicados a
servirem dados a outros. Esta defini¢do captura o significado tradicional da rede Peer-to- Peer.
Computadores de um determinado grupo, ou computadores domésticos, sdo configurados para compartilhar
recursos como arquivos e impressoras” (DUARTE & DURANTE, 2004, on-line).
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compartilhamento foram hospedados em diversos servidores espalhados pelo mundo,
e atualmente a pagina inicial ¢ o mecanismo de busca do site — apenas a pagina de
pesquisa — ¢ provida por uma largura de banda cedida pelo Partido Pirata Sueco®. E
certo que se até na politica, os idearios de uma cibercultura ja instauram suas marcas,
como no caso dos Partidos Piratas em todo o mundo, novas preocupacdes cientificas

emergem, tentando compreender o que ocorre nesse universo chamado ciberespaco.

Hé algum tempo pesquisadores em Geografia se debrugam sobre os processos
que tem alterado a forma de atuagdo de sujeitos no espaco ou mesmo de sua
percepcdo, mais notadamente as correntes pos-modernas tem estudado aqueles
processos vinculados a uma certa compressdo do tempo-espago, ou pelo menos, a
uma sensac¢do de compressdao, que contribuem sine qua non para a identificacdo de
um espaco fluido e mais aproximado em termos globais, uma vez que, agora,
amplamente conectado. Entretanto, as conexdes entre localidades distantes existem
desde tempos pré-historicos, ai estdo os estudos sobre circulacdo, difusdo e contato
técnico e cultural empreendidos pela arqueologia e antropologia para corroborar a
assertiva; todavia, desde o advento de uma sociedade da informagao, a partir ainda de
meados dos anos 1950 como horizontes de expectativa, mas ja existentes como
espagos de experiéncia na década de 1960, esse processo de conexdo espacial tem se

ampliado de maneira drastica.

Antes desta data, as interagdes internacionais, ou mesmo entre extremos
geograficos nacionais em paises de dimensdes continentais como o Brasil, eram
dificultadas pelas distancias fisicas existentes, dados os sistemas de transportes ainda
nao tao eficientes, bem como os precarios meios de comunicacdo de entdo. Com a
terceira revolucdo industrial — a tecnoldgica — ocorrida apds o advento dos sistemas
capitalistas de acumulagao flexivel na década de 1970, a possibilidade de conexdo
entre lugares distantes ou proximos se ampliou dramaticamente, seja através da
presenca fisica, como nos casos permissiveis dados os deslocamentos por meios de

transportes mais acessiveis, seja através da presenca comunicacional, com o

3 Fundado em 2006, o Partido Pirata visa “favorecer a sociedade informatica, cuja caracteristica ¢ a
diversidade e a auséncia de reservas”, fundamentando-se na “preservacdo da integridade pessoal; a cultura
em plena liberdade e a consideragdo de que as patentes e os monopolios privados sdo nocivos a sociedade”,
disponivel em: <http://www.piratpartiet.se/>, acesso em setembro de 2010.



http://www.pira/
http://www.piratpartiet.se/
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aperfeicoamento do suporte técnico necessario a existéncia de formas mais eficazes

de comunicacao e troca de informacgdes.

De fato, o desenvolvimento técnico desse periodo descambou
progressivamente para uma amplificacdo e popularizagdo, via processos econdmicos
de producdo massificada, dos usos em todas as dimensdes da vida de artefatos
tecnologicos acrescidos de elementos altamente especializados: a “alta tecnologia”
passou a ser cada vez mais presente nos mais diversos estratos sociais € nos mais
variados sistemas culturais espalhados pela superficie do globo terrestre. As
inovacdes estruturadas a partir dessa revolucdo tecnoldgica iniciada ainda nas
décadas de 1950 e 1960, especificamente aquelas relacionadas aos experimentos que
descambariam para o surgimento dos microcomputadores pessoais ¢ das
comunicagdes em redes informatizadas, criaram condi¢des materiais, técnicas,
econdmicas e politicas — quiga também socioculturais — para a emergéncia de uma

nova categoria geografica até entdo inexistente: o ciberespago.

Especialmente apds a estruturagdo da internet e da produgdao em série de
computadores pessoais, o ciberespaco passou a ter uma dimensdo para além do
enclausuramento em redes militares e académicas restritas, ganhando os usudrios nao
especializados. Em pouco tempo, o mercado identificava as potencialidades desse
lugar e iniciava um processo de participagdo progressiva, via empreendimentos
eletronicos, midia e propaganda, tornando o ciberespagco uma continuagao e por vezes

reproducdo do espago geografico.

Alguns gedgrafos insistem na perspectiva de que o ciberespaco ndo se
constitui uma categoria geografica por exceléncia uma vez que este seria mera
fetichizacdo do meio técnico-cientifico-informacional que estabeleceria algumas
condigdes para a caracterizagdo do espago na contemporaneidade, mas que nao
possuiria a peculiaridade do “real concreto” espacial, presente em categorias mais

palpaveis como o territério, a regido, o lugar.

Contrariando tal perspectiva, existem correntes dentro do corpo tedrico da
Geografia que comecam a incluir o ciberespago no rol das categorias geograficas,

conceituando o termo, construindo metodologias de trabalho, relacionando-o a outras
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categorias e observando-o como um objeto particular passivel de uma analise
geografica e que, ademais, permite extrapolar certos limites encontrados em objetos
geograficos tradicionalmente estudados pela geografia, como nas questdes sobre as
novas dindmicas territoriais globalizadas, oriundas dos processos comunicacionais e
informacionais hodiernos, em termos dos niveis de escala de a¢ao tanto de individuos

como de Estados e corporagdes.

Como objeto, o ciberespago reune eclementos que permitem identificar
diversos tipos de ag¢des territoriais, processos de territorializagdo, bem como
territorios em que esferas de poder sdo permanentemente disputadas. As disputas em
torno dos territérios do ciberespago sdo efetuadas em diversas frentes: econdmicas,
via disputas comerciais entre portais de comunicac¢do, indexadores e buscadores de
conteudos, redes sociais, dentre outros; politicas e ideoldgicas, como nos casos dos
ataques hackers a governos e/ou corporacdes ou mesmo nas situagdes de cerceamento
da liberdade de expressdo por Estados e/ou conglomerados produtivos via bloqueio
da internet; culturais, quando dos territéorios em rede criados para divulgagao de
criagdes artisticas de certas tendéncias especificas, ou pensados para a catequizagao
de individuos para certas praticas religiosas ou até mesmo para a afirmac¢do de certas

identidades — nacionais, étnicas, raciais, dentre outras.

Além dessas disputas territoriais em torno de locais especificos dentro dos
dominios do ciberespaco, existem outras disputas territoriais que giram em torno do
controle das plataformas de acesso ao ciberespaco, como nas disputas empresariais
em torno de artefatos técnicos especificos (desktops, notebooks, tablets, celulares e
tevés multifuncionais, etc.), ou mesmo nas disputas envolvendo o comando da
propria rede (monitoramento de usuarios, controle de acesso, dominio de servidores),
que estdo colocadas no ambito de disputas pelo dominio tanto da base fisica e
material que possibilitam o acesso ao ciberespago, quanto de programas que

permitem o mesmo.

As mais diversas formas de territorios, territorialidades e praticas territoriais
podem ser descortinadas através de estudos sobre o ciberespago, cabendo, pois, uma

investigagcdo através da Geografia, que procure identificar os elementos teodricos
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estruturantes em termos de categorizacdo e andlise do ciberespago, permitindo,
assim, o pleno uso do mesmo como objeto e categoria geografica por exceléncia.
Inicialmente, a pesquisa pretendia abranger uma andlise do ciberespaco através do
referencial territorial especificamente trabalhado por Milton Santos, entretanto, apds
a realizacdo da qualificacdo, foi debatido o fato de que o trabalho poderia se dar de
modo mais teorico e menos focado no teste de uma corrente geografica em torno do
objeto. A definicdo que foi suscitada dizia respeito a uma elaboracdo tedrica acerca
do ciberespago em um sentido amplo, pautando o mesmo enquanto objeto e categoria

de estudos dentro do escopo da geografia.

Nesse sentido, uma pesquisa territorial sobre o ciberespagco vem a contribuir
para essa discussdo, uma vez que o papel atribuido por algumas correntes territoriais
aos sistemas técnicos € a questdo do desenvolvimento do meio técnico-cientifico,
bem como dos meios de comunicagdo, como elementos estruturantes do espago no
mundo contemporaneo, conduz o debate a um patamar em que algumas nuances da
contemporanecidade podem ser elucidadas, ou, pelo menos, ter sinalizadas uma
dire¢do coerente de estudos em que se assegure o andlise do espagco como uma

totalidade.

O objetivo geral da presente pesquisa foi o de identificar o ciberespaco
enquanto uma categoria geografica, produzindo elementos que pudessem contribuir
para uma teoria do ciberespaco no ambito dos estudos geogréaficos ao identificar
estruturas, processos, fungdes e formas existentes no mesmo. Dentro do quadro de

objetivos especificos, a pesquisa procurou:

» analisar e identificar as principais caracteristicas espaciais do ciberespago;

* identificar quais territorios existem no ciberespaco e quais sao suas
principais caracteristicas;

* identificar classificagdes e tipologias territoriais e de territorialidades no
ciberespaco;

* identificar quais sdo os sujeitos do ciberespaco e como se d4 a agdo
territorial dos mesmos.

e caracterizar como o processo comunicacional se relaciona a atual dindmica
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espacial apos o advento da internet.

Para concretizar tais objetivos, a metodologia se centrou no desenvolvimento
de uma pesquisa bibliografica extensa em que foram apresentados os referenciais
mais bem estabelecidos para a apreensdo tedrica do objeto. Nesse sentido, ndo
ocorreu uma pesquisa de campo propriamente dita, contudo, casos foram analisados
em que defini¢des tedricas puderam ser desenvolvidas. O campo de estudos foi
basicamente o ciberespaco e, portanto, a pesquisa centrou esfor¢os em analisar dados
existentes nesse universo, de modo a contribuir para a constru¢cdo de uma
metodologia de pesquisa que se baseie em fatos, discursos e percepcdes identificadas
no ciberespaco.

No que toca ao enfoque temporal, foram empreendidos esfor¢os de estudos
que abarcaram desde o surgimento do ciberespaco como possibilidade material
projetada — sua existéncia potencial —, ou seja, desde fins da década de 1960, quando
comegaram os primeiros experimentos da ARPANET (que redundou na criagao da
internet) e quando os computadores pessoais comegaram a ser pesquisados,
elementos estes que conseguiram permitir a existéncia da base fisica para o
ciberespaco; até os presentes dias.

Num sentido mais estrito, em termos da pesquisa sobre as questdes
territoriais do ciberespago, o foco foi delimitado desde o advento da internet publica,
ou seja, a cerca de 20 anos — desde 1991, quando Tim Berners-Lee criou o primeiro
website —, o que corresponde a emergéncia de uma sociedade ja telematica, mas que
agora vivencia intensamente o processo de convergéncia de meios comunicacionais e
informacionais: tevé, radio, telefonias, computadores, dentre outras tecnologias.

Desse modo, o recorte temporal da pesquisa corresponde ao periodo em que
alguns pesquisadores convencionaram chamar de pds-modernidade, que, ressalvadas
algumas propostas mais amplas em termos histéricos, se inicia em fins da década de
1960, com o apoio em grande medida das revolugdes técnico-cientificas comegadas

nesse momento.

Uma vez que o escopo da pesquisa pretendeu se dar em termos da apreensao
da dindmica territorial do ciberespaco e da acdo territorial de seus sujeitos, numa

caracterizacdo tedrica do mesmo, o recorte espacial da pesquisa abrangeu todo o
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dominio do ciberespago em seus mais diversos lugares: grandes portais de
comunica¢do, sites corporativos, governamentais ¢ da sociedade civil, comunidades
virtuais, redes sociais, listas de discussdo, blogs, dentre outros ambientes telematicos
dispostos tanto na internet de uso comum — ou na surface web, a internet superficial
de amplo acesso aos usudrios comuns —, como na chamada deep web ou internet
profunda — a internet andénima que nao se encontra indexada nos motores de busca

convencionais —, independente da plataforma técnica de acesso ao ciberespaco.

A justificativa para o desenvolvimento de uma pesquisa desse porte no
ambito de um mestrado em geografia com énfase na gestdo territorial e ambiental,
ocorreu devido a algumas dimensdes. A atual dindmica de producdo espacial — seja
ela relativa a qualquer escala: governamental, empresarial, pessoal — tem cada vez
mais se relacionado a alguma dimensao do ciberespaco. Mesmo os mais isolados
rincdes de um pais estdo sujeitos a ter um condicionamento minimo de sua realidade
determinado por uma légica que vai ao encontro do ciberespago: mesmo um grupo de
indios i1solados como, por exemplo, os Korubo do Territério Indigena do Vale do
Javari, constante nas Frentes de Protecdo Etnoambiental dos Indios Isolados da
Fundagio Nacional do Indio, possui uma relagio com o ciberespago, quando o
escritorio técnico da Funai transmite dados* relativos a agdo de invasores daquele
territorio para a area central da Funai ou para a Policia Federal via internet.

Por mais que a relagdo seja reduzida, o fato de se ter uma maior rapidez no
envio de dados mais elaborados, ou seja, um processo comunicacional mais eficiente,
pode determinar a propria vida ou morte desse grupo. Assim, a manutenc¢do do direito
a vida desse grupo, estd, hoje, relacionada a uma maior eficiéncia e eficacia
comunicacional, empreendida nas plataformas de acesso do ciberespaco.

No mesmo sentido, basta que um individuo tenha uma conta num banco para
que ele ja esteja atrelado ao ciberespaco, afinal, o dinheiro circulante no mundo hoje
¢ basicamente existente em algum meio eletronico, como por exemplo, a conta em
um banco; ele ndo existe de forma material, em notas, armazenado em algum lugar,
mas sim como dados armazenados num complexo sistema informacional bancéario —

desde que os EUA decretaram que o doélar possuia lastro em si proprio, a

4 Nos parcos casos em que existe uma conexao razoavel com a internet num posto ou escritorio da Funai.
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materialidade do dinheiro foi sendo paulatinamente perdida em todas as moedas do
mundo, mas isso foi apenas o primeiro passo para que as trocas baseadas em
processos monetarios fossem desmaterializadas em fun¢do da emergéncia de trocas
eletronicas.

Cada Estado procura ter seu lugar no ciberespaco, ampliando a presenga dos
governos eletronicos, seja por meio de plataformas de informagao, divulgag¢ao ou
fornecimento de servigos no ciberespago, como nos sites institucionais ou até mesmo
na presenca de 6rgdos governamentais em redes sociais. Além disso, Estados buscam
sempre aumentar o controle sobre o ciberespago, vide, por exemplo como todos os
paises — amplificados em termos de repercussdo em paises como China, alguns
Estados arabes e os Estados Unidos da América — atuam na vigilancia e controle de
cidaddos na internet. Nesse sentido, projetos de leis como a SOPA, PIPA nos EUA ou
o acordo internacional da ACTA, de potencial abragéncia mundial, ou a “Lei

Azeredo™

, projeto brasileiro, demonstram as diversas tentativas de governos de
controlar a a¢do e a interacdo de individuos ou grupos no ciberespaco, com o mote da
preservacao dos direitos de propriedade intelectual.

Diante desse quadro, identificar como se desenvolvem os processos espaciais
do ciberespaco, notadamente os processos territoriais, ¢ tarefa que redunda numa
apreensdo maior da realidade contemporanea. Desloca o foco de um certo fetichismo
com o antigo, com aquilo que possui um peso histérico suficiente para a andlise
historica e coloca o ponto focal na atualidade. Nesse sentido, este estudo contribui
para uma certa geografia do presente, promovendo o estudo de processos historicos
que se condensam em formas espaciais até entdo nao identificadas, como o proprio
ciberespaco.

A cada dia que passa as relagdes entre espago real concreto e ciberespaco sao
mais imbrincadas, cabendo, pois, a estudos sobre essa relagdo a possibilidade de uma
melhor a¢do em termos de gestdo da infraestrutura de redes, ampliagdo do acesso e
educacdo para a internet, afinal, é facilmente perceptivel a necessidade de que todos
os usuarios das atuais TICs sejam melhor instruidos sobre as potencialidades de usos

do ciberespaco, como, por exemplo, para o uso do mesmo como uma ferramenta para

5 Todos esses projetos serdo alvo de discussdes no capitulo 5.
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uma democracia direta, participativa e real.

No que toca as questdes metodoldgicas, definir o que ¢ o ciberespago foi uma
tarefa que demandou um esforco de abstracdo e filtragem. Abstragdo pois foi
necessaria uma certa predisposi¢cdo imaginativa, uma vez que, por mais que o
ciberespaco seja presente também no campo do visivel, no campo do real concreto,
ele possui uma estrutura em rede que complexifica sua apreensdo; processos que se
estabelecem numa dindmica ndo apenas da velocidade, mas da aceleracdo; uma forma
que se modula e remodula no mesmo tempo desses processos; e fungdes tdo diversas
quanto as mentes que constituem o ciberespago.

Uma filtragem, porque o volume de dados sobre o objeto ¢ grande, afinal
muito tem se falado acerca do tema nos dias de hoje, talvez pelo fato de que agora os
sujeitos contemporaneos tém se dado conta de como ¢ imbrincada a relacdo entre as
atuais tecnologias computacionais, comunicacionais e informacionais e as diversas
dimensdes da vida. Disso resultou um perigo iminente ao se debrugar sobre o teorizar
acerca de um objeto tdo exposto as mais diversas especulacdes, discursos
apaixonados e amalgamas entre cientificismos e ideologias variados, por isso foi
necessario montar um processo de filtragem dos diversos discursos que tem sido
produzidos sobre esse universo.

O primeiro ponto trabalhado tratou da construcdo tedrica do objeto em sua
dimensdo geografica. Para tanto, diversas possibilidades epistemoldgicas poderiam
ter sido testadas, mas a opcdo que aqui foi utilizada, diz respeito a proposta contida
na obra de Milton Santos, especialmente naquelas em que suas proposi¢des
metodologicas gerais sdo mais explicitas (SANTOS, 2002a, 2002b).

A estrutura do ciberespaco foi abordada segundo a perspectiva holista de
Milton Santos e sua proposta de indivisibilidade do espago total (SANTOS, 2002a,
2002b). O ciberespaco foi tratado como uma parte do espago total, um dos
componentes do meio técnico-cientifico-informacional que o compdem. Em outro
sentido, o ciberespaco foi abordado como uma estrutura em rede em que plataformas
de acesso a diversas escalas espaciais sao disponibilizadas para sujeitos que possuem
niveis diferenciais de acesso a essa estrutura. Outras propostas foram comparadas e

confrontadas em termos de alcance, como as surgidas no seio da geografia e que
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avaliam o ciberespago segundo dimensdes particulares.

Outra questdo metodoldégica que se impds a pesquisa resultou da dindmica
dos processos que governam o ciberespago e sua relacdo com a comunicagdo. As
linguagens e as imagens utilizadas para a produgdo informacional, seja ela
corporativa, empresarial, estatal ou pessoal, que circulam no ciberespaco sao
mediadas pela logica comunicacional contemporanea, em muito se igualando a certos
aspectos da publicidade, do marketing e da propaganda. Nesse sentido, foi necessaria
a compreensdo de processos do ciberespaco de acordo com aluns nuances dos estudos
da comunicacdo, especialmente aqueles que se detém sobre uma critica da cultura, da
emergéncia e consolidagao da sociedade de massas e das teorias sobre os meios.

Em termos de uma pesquisa acerca das fun¢des do ciberespago, essas se
confundem com os proprios objetivos dos sujeitos na contemporaneidade. Cada
sujeito dentro do ciberespago age com um intuito especifico — ainda que o proprio ato
de um quase flanar seja, em grande medida, o que muitos dos usudrios comuns do
ciberespaco fazem — o que gera uma miriade de funcionalidades ndo mensuravel, mas
ainda assim, apreensivel em nivel tedrico. A era hodierna, em que tudo vira fetiche
estético e cosmético, das lutas politicas aos embates ideologicos, da sobrevivéncia ao
consumo pueril, coloca um ingrediente de intensa fluidez e alto volume funcional
para o que ocorre nos sem limites do ciberespaco.

O primeiro capitulo foi conduzido na tentativa de se construir uma primeira
aproximagao conceituacdo do ciberespaco, abordado as condigdes materiais e
historicas necessarias para a emergéncia do conceito. Alguns apontamentos iniciais
acerca do ciberespago dentro de estudos geograficos também foram desenvolvidos
nesse capitulo. O Capitulo 2, por sua vez, se detém em reflexdes acerca da
materialidade do ciberespaco, num debate que pontua a questdo da virtualidade e de
uma possivel imaterialidade atribuiveis ao ciberespaco. Para tanto, um debate acerca
da questdo técnica e tecnoldgica foi levado a cabo no intuito de se apresentar a
materialidade do ciberespaco. Ainda nesse capitulo, um levantamento acerca das
novas TICs foi organizado buscando o impacto e a amplitude delas na sociedade da

informacao.
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No terceiro capitulo ocorre uma tentativa de aproximagao conceitual entre
espaco geografico e ciberespaco, realizando uma discussao inicial sobre uma possivel
aespacialidade deste Ultimo, uma distin¢cdo entre espaco virtual e espago atual e um
fechamento mais propositivo em que ¢ delimitado um conceito para o ciberespaco.

O Capitulo 4 estabelece uma introducdo a tematica territorial do ciberespaco,
dispondo de seus pressupostos. Diversos temas sao debatidos nesse capitulo como a
inclusdo digital, as disputas empresariais, a massificacdo cultural, a aproximac¢do do
urbano, o desenvolvimento tecnoldégico intenso, bem como as perspectivas de
propriedade e privacidade. Ambos os temas que possibilitam falar detidamente acerca
do ciberespago em termos territoriais.

O quinto capitulo dispde sobre os territorios e as territorialidades possiveis
dentro do ciberespaco. Uma classificacdo territorial para esse espago ¢ proposta, bem
como perspectivas de territorialidade foram identificadas. Casos mais especificos sdo
analisados buscando se compreender como ocorre a dindmica territorial do
ciberespaco. O controle e o monitoramento foram temas desenvolvidos para se
apreender tal dindmica, assim como alguns movimentos sociais que tem ocorrido com
uma conexao estreita ao ciberespaco. Por fim, algumas consideragdes acerca do papel

das moedas eletronicas nos embates territoriais contemporaneos foram promovidas.

Longe querer esgotar todo o debate, a presente pesquisa procurou contribuir
com insights que podem clarear e nortear estudos futuros acerca da questao espacial e
do desenvolvimento de TICs no mundo contemporaneo. O papel da ciéncia
geografica nesse sentido ¢ premente, e ndo se pode negligenciar os estudos de uma
realidade tdo atual quanto o ciberespago, por conta de uma postura conservadora
apenas. E necessario que se tente compreender o que se apresenta circundante da
forma mais totalizante possivel, para que, depois, novas pesquisas venham a
desestruturar o que foi aqui criado e, mais uma vez, novas propostas teoricas venham

a tona, conduzindo a criacdo cientifica ao seu pleno desenvolvimento.
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1. UMA PRIMEIRA DEFINICAO DE CIBERESPACO

Para que seja possivel compreender o papel do ciberespago nas pesquisas
geograficas, ¢ necessario que se utilize o mesmo enquanto uma categoria geografica
distinta das demais. Nao o sendo um objeto autonomo, dotado de uma particularidade
epistémica que necessite uma nova disciplina cientifica para avalid-lo, nem um mero
meio novo em que problematicas geograficas espaciais, territoriais, regionais, locais
ou mesmo ambientais se desenrolam, o ciberespaco, no atual quadro de
desenvolvimento tecnologico da humanidade, ¢ uma categoria geografica tal qual

outros elementos das mais diversas ordens: territorio, regido, paisagem, lugar, etc.

Como tal, deve-se ter consciéncia que ao utilizar o conceito de ciberespago
em analises geograficas, ndo se estd propondo uma tdo mais nova geografia, mas sim,
trabalhando uma outra categoria cientifica e sua decorrente inser¢do metodoldgica
nas analises geograficas. Por isso, deve-se pensar o ciberespaco como uma categoria
dotada de relativa autonomia enquanto objeto de estudo, que enseja métodos de
pesquisa apropriados e cuidados especificos para a sua inter-relacdo com outras
categorias e métodos geograficos, mas que mantém a unidade e a coeréncia da
ciéncia geografica como uma disciplina capaz de compreender a sociedade no

presente momento do século XXI.

Essa complexidade advém, provavelmente, de suas peculiaridades de
constituicdo, que ddo a ele fluidez de forma, contetido, estrutura e abstracao.
Buscando descortinar esses elementos, ¢ necessario neste momento, partir para a uma
avaliacdo de sua construg¢do historica para que se possa entender a complexidade de
sua constitui¢do. Nesse processo deve-se ter o cuidado de se observar o alto grau de
multidisciplinaridade (JAPIASSU, 1976) que ¢ possivel se vislumbrar ao realizar um
estudo acerca do ciberespaco, afinal, dentro do campo das ciéncias humanas e
sociais, ainda ndo foi possivel estabelecer um acordo mais amplo sobre os métodos e

conceitos a serem utilizados no ambito deste objeto.
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Talvez, j4 se observe uma certa pluridisciplinaridade no objeto, com alguns
contornos de interdisciplinaridade® (JAPIASSU, 1976), pois de certa forma ciéncias
como a geografia, a sociologia, a antropologia e a comunicag¢do social, ja iniciam um
debate mais intenso em que os dominios disciplinares sdo postos de lado e a
cooperacdo comeca a ter uma organizacdo mais articulada e coordenada, parece
comegar a haver um interesse comum acerca do objeto ciberespagco por parte das

ciéncias humanas e sociais.

Isso tudo, dado o préoprio posicionamento histérico do mesmo, enquanto um
objeto materializado somente no fim do século passado, ou seja, um objeto
extremamente contemporaneo. O que faz com que um possivel dominio de
transversalidade para o ciberespago seja um horizonte de expectativa (KOSELLECK,
2006) cientifico proximo. Entretanto, esta pesquisa, ainda encontra-se nesse dominio
multidisciplinar, em que ¢ realizado um esfor¢o para o estabelecimento de um
determinado conceito — o ciberespaco — no ambito das categorizacdes de uma

determinada ciéncia — a geografia.

Exposto esse contexto, recorre-se a um breve histdrico sobre o
desenvolvimento material necessario para a emergéncia do conceito de ciberespaco,
que esta intimamente ligado ao desenvolvimento tecnoldégico do ultimo século,
notadamente ao fim do século XX e inicio do século XXI, quando a era da
informagdo passa a ser uma realidade mais factivel do que projetavel, quando ela
passa a ser o proprio espago de experiéncia (KOSELLECK, 2006) vivenciado. E
interessante notar o quanto certas “previsdes” que norteavam o horizonte de
expectativa dos pesquisadores e pensadores sobre a tecnologia correspondem hoje ao
espaco de experiéncia cotidiano, e ndo mais a proje¢des. Nora e Minc, por exemplo,
abordavam no final da década de 1970 como a informatica iria ser utilizada no dia-a-
dia das pessoas: “Hoje qualquer consumidor de eletricidade pode obter de modo
instantaneo, sem preocupag¢do com sua origem e sem custo proibitivo, a poténcia que

precisa. Tudo faz prever que o mesmo ocorrerd com a telemética” (NORA & MINC,

6 O “Centro Internacional de Estudos e Pesquisa em Cibercultura — CIBERPESQUISA” da Universidade
Federal da Bahia pode ser um exemplo dessa perspectiva, afinal, ainda que oriundo predominantemente das
comunicagdo social e das ciéncias sociais aplicadas, o grupo realiza debates em que questdes socioldgicas,
antropologicas ¢ geograficas sdo recorrentes e apresentam uma tendéncia a um projeto interdisciplinar.
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1980, p. 25). Numa linha nao preditiva, mas sim analitica, ¢ preciso ponderar acerca
das diversas visdes que ciéncias distintas possuem do conceito ciberespaco no mundo
contemporaneo, bem como a sua caracterizagdo especifica nos trabalhos geograficos

recentes.

1.1 Das condi¢des materiais para a emergéncia do ciberespaco

Para se compreender a emergéncia do ciberespaco como uma categoria
geografica ¢ necessario que se realize um pesquisa sobre o desenvolvimento historico
do mesmo e, para tanto, é preciso avaliar como algumas questdes tecnologicas foram
se complexificando no mundo pos revolugdo industrial. E conhecido como o mundo,
especialmente o mundo ocidental, se transformou a partir da revolug¢do industrial
iniciada em meados do século XVIII e amplificada durante o século XIX. A relacdo
que havia antes da revolugdo industrial entre conhecimento cientifico, dominio
técnico e estrutura social, era mediada por uma relagdo de producdo ainda baseada
em um capitalismo incipiente. Somente apds a criagdo de um sistema técnico
determinado, o industrial, que o capitalismo pode se afirmar de modo mais
estruturante, a ponto de modificar profundamente a estrutura social e espacial
existente. A maquina, em especial a maquina a vapor, foi para esse periodo o grande
marco material e simbdlico, que resumia a forma como a humanidade passaria entdo

a explorar os recursos naturais e a estabelecer padrdes de relagdes sociais.

A revolucdo industrial abriu as portas para a constru¢ao de uma sociedade
industrial urbana, que, dentre outros enunciados possiveis, iniciou um processo de
direcionamento da producdo de conhecimentos cientificos em prol da transformacgao
social. As ciéncias como sao entendidas hoje, tiveram suas primeiras inser¢des mais
amplas na sociedade nesse mesmo periodo e rapidamente, foram apropriadas pelos
mecanismos de produgdo econdmica. E claro que nem todo o desenvolvimento
cientifico do periodo se devia a uma necessaria imbricacdo com o capitalismo

industrial, mas sim que, em grande medida, principalmente ao final do século XIX e
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inicio do século XX, houve uma apropriacdo da ciéncia por parte da industria que
criou as condigdes para ampliar o funcionamento e a eficiéncia do modo de produgao

industrial.

Tal esfor¢co gerou transformagdes diversas no modelo existente de produgao
industrial, inicialmente estabelecidos no arranjo de linhas de produ¢do em série e nas
teorias cientificas da administracdo, que possibilitaram os elementos para o aumento
expressivo da produtividade e, por conseguinte, da lucratividade dos
empreendimentos industriais. Essa relacdo benéfica entre o progresso cientifico e a
industrializacdo foi amplamente utilizada no fim do século XIX, quando foi
permitida a emergéncia de uma segunda revolug¢do industrial em que modos mais

eficientes de utilizacdo de insumos ¢ meios industriais foram descobertos.

O desenvolvimento tecnoldgico passaria assim, a ser um objetivo fomentado
e atingido por toda a iniciativa privada industrial e ndo s, posto que até o setor de
Servicos € mesmo o0s governos comecaram a ser inseridos nesse processo de
incremento do desenvolvimento tecnolégico. Um possivel climax para esse periodo
foi a elaboracdo da industria quimica e elétrica, quando ¢ dado o inicio da utilizagdo
de hidrocarbonetos, presentes no petrdoleo e no gas natural, em larga escala como
combustiveis e insumos industriais e a expansdo corrente da eletrificagdo urbana. As
repercussOes desse desenvolvimento tecnoldégico foram o aumento expressivo da
produtividade industrial, possibilitando o desenho de uma sociedade industrial
baseada no consumo de massa, possivel através da produgdo padronizada e em série

de bens de consumo.

A partir da constituicdo da industria eletroeletronica, e principalmente da
microeletronica, em meados da década de 1940, foram criadas as condi¢gdes para a
chamada terceira revoluc¢do industrial, que estaria repleta de uma caracterizacdo
“tecnologica”, termo em muitos sentidos associado as noc¢des de progresso e
melhoria. Tal revolucdo, também chamada de revolugdo técnico-cientifica-
informacional, coincide com o desenvolvimento da chamada industria de ponta como
a automobilistica, a de aviacdo e a eletroeletronica, realgcada na industria da

computagdo e da informatica. Nesse mesmo periodo, hd uma crescente ampliagdo das
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redes comunicacionais, advindas da complexificagdo da industria das
telecomunicagdes, coincidindo com o que Milton Santos chama de periodo
tecnologico na historia da formacgdo do capitalismo (SANTOS, 2002a). E esse
momento em que se instauram os primeiros contornos do que viria a ser o

ciberespaco.

Para o entendimento claro dessa terceira revolucdo e, como consequéncia, da
emergéncia do ciberespago, urge um retorno até os primordios da industria da

informacao e da computagao. Sobre esse aspecto, Manuel Castells aponta o seguinte:

Apesar de os antecessores industriais e cientificos das tecnologias da
informa¢cdo com base em microeletronica ja poderem ser observados anos
antes da década de 1940 (ndo menosprezando a invenc¢ao do telefone por
Bell, em 1876, do radio por Marconi, em 1898, e da valvula a vacuo por De
Forest, em 1906), foi durante a Segunda Guerra Mundial e no periodo
seguinte que se deram as principais descobertas tecnologicas em eletronica:
o primeiro computador programavel e o transistor, fonte da
microeletronica, o verdadeiro cerne da revolugdo da tecnologia da
informagdo no século XX (1999, p. 76).

Para ele, ainda que as condig¢des primdarias tenham se dado durante a Segunda
Guerra Mundial, somente a partir da década de 1970 que as tecnologias da
informac¢do “difundiram-se amplamente, acelerando seu desenvolvimento sinérgico e
convergindo em um novo paradigma” (idem), o paradigma da chamada sociedade da
informacdo’. Ao delimitar os fatores materiais que deram sustentacdo para o
surgimento desse paradigma, Manuel Castells (1999) elenca alguns acontecimentos
na area da microeletronica que foram fundamentais neste processo, dentre eles estdo
os seguintes: a invencdo do transistor em 1947, que permitiu o rapido processamento
de impulsos elétricos em modo binario, possibilitando a comunicagdo entre
maquinas; a fusdo de milhares de transistores em um chip e sua fabricacdo em silicio
em 1954; e o circuito integrado, inventado em 1957 e sua fabricacdo em processo

plano em 1959 (CASTELLS, 1999, p. 76-77).

Além desses primeiros movimentos, foram necessarias algumas invengdes e
descobertas na area especifica da computacdo para o surgimento do paradigma de
uma sociedade da informacdo, dentre eles Castells (1999, p. 78-80) aponta algumas:

a invencdo dos computadores durante a Segunda Guerra Mundial; o desenvolvimento

7  Alguns autores tratam-na de sociedade pds-industrial ou sociedade pés-moderna (KUMAR, 1997).
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do primeiro computador de uso geral, o ENIAC® em 1946; o surgimento da primeira
versdo comercial do computador de uso geral, o UNIVACI1® em 1951; a inven¢do do
microprocessador em 1971, ou seja, a transformacdo do computador em um unico
chip; a fabricagdo das “caixas de computagdao” Altair, em 1975, que foram a base do
desenho dos microcomputadores Apple I e Apple II; e, finalmente, a introdug¢ao no
mercado, em 1981, dos computadores pessoais (CP ou PC', como ficou mais

conhecido em sua sigla em inglés) pela IBM.

Outro fator de especial atencdo para a emergéncia da sociedade de
informagdo e sua consequente repercussdo no que vem a ser entendido como
ciberespaco, trata das interfaces de linguagem de comunicacdo entre computadores e
seres humanos, emplacadas na elaboragdo de softwares, como os ja utilizados pelo
Macintosh da Apple em 1984 (CASTELLS, 1999, p. 80). Tal realizagao foi um passo
decisivo para a facilitagdo do uso dos computadores de um modo geral para usuarios
leigos em microcomputagdo, tornando o manuseio dessas méaquinas algo plausivel a

qualquer individuo.

Nao ¢ possivel olvidar outro dominio tecnologico que foi primordial para o
estabelecimento de wum espago cibernético, como o das telecomunicagdes,
desenvolvido gragas a retroalimentacdo tecnoldgica entre este dominio e o da
microeletronica. Desde meados da década de 1980, gracas a essa combinacdo
tecnologica, os microcomputadores comecam a ser interligados em rede, numa

grande teia de interagdo:

[...] essa capacidade de desenvolvimento de redes sé se tornou possivel
gragas aos importantes avangos tanto das telecomunicag¢des quando das
tecnologias de integracdo de computadores em rede, ocorridos durante os
anos 70. Mas, ao mesmo tempo, tais mudan¢as somente foram possiveis
apos o surgimento de novos dispositivos microeletronicos e o aumento da
capacidade de computagdo, em uma impressionante ilustracdo das relagdes
sinérgicas da revolucdo da tecnologia da informacdo (CASTELLS, 1999, p.
81).

A partir dessa revolucdo, estavam criados os pressupostos materiais para a

existéncia da internet, essa “rede global de redes de computadores” (CASTELLS,

8  Electronic Numerical Integrator and Computer, Computador Integrador Numérico Electronico em tradugdo
livre.

9  Universal Automatic Computer 1, Computador Automatico Universal em traducdo livre.

10 Personal Computer.
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2003, p. 13) que da forma e contetdo para boa parte das dimensdes do ciberespaco.
Em seu historico de institui¢do, desde os projetos militares iniciais'' como a rede
ARPANET em 1969, passando pela ligagdo desta com outras redes como a PRNET e
a SATNET em 1973, através da inser¢do massiva da pesquisa académica, até a
privatizagdo da ARPANET, ao se transformar em ARPA-INTERNET e ser liberada
para o dominio publico por meio da utilizagio de protocolos TCP/IP'* nos
computadores pessoais ja na década de 1980, a internet passou por formulacdes e
reformulagdes que moldaram a sua configuragao atual. Tal estruturagdao envolveu o
governo, especialmente os militares, as empresas privadas, os institutos de pesquisa
académica e a sociedade civil, na figura de pesquisadores e entusiastas autonomos. A
internet, ou a rede mundial de computadores, efetiva-se plenamente e de forma aberta
a todos que possuissem um computador pessoal e uma linha telefonica, com a

montagem de portas de comunica¢do comerciais no inicio da década de 1990:

A partir de entdo, a internet cresceu rapidamente como uma rede global de
redes de computadores. O que tornou isso possivel foi o projeto original da
Arpanet, baseado numa arquitetura em multiplas camadas, descentralizada,
e protocolos de comunicacdo abertos. Nessas condicdoes a Net pdde se
expandir pela adi¢do de novos nds e a reconfiguragdo infinita da rede para
acomodar necessidades de comunicagdo (CASTELLS, 2003, p. 15).

Essa caracterizacdo da internet, ndo seria possivel se alguns outros elementos
tivessem sido pesquisados e disponibilizados ao publico. Castells (2003, p. 16-18)
discute acerca de alguns desses elementos, dentro os quais se pode destacar o
modem, que permite a transferéncia de arquivos entre computadores; o sistema
operacional® UNIX, o primeiro a ser disponibilizado amplamente com seu cédigo-

fonte aberto a alteragdes'®; a aplicagdo de compartilhamento de informagdo a partir

11 Aqui cabe ressaltar o papel fundamental da condug¢do de pesquisas militares para o desenvolvimento
tecnolégico tanto da microeletronica quanto das telecomunicagcdes de um modo geral, especialmente no
periodo compreendido entre 1940 e 1970 nos EUA, fato que corrobora a preocupagdo crescente que o
desenvolvimento tecnoldgico passou a ter ndo s6 para a iniciativa privada, como também para os governos.

12 “O TCP/IP ¢ o principal protocolo de envio e recebimento de dados MS internet. TCP significa
Transmission Control Protocol (Protocolo de Controle de Transmissdo) e o IP, internet Protocol (Protocolo
de internet). [...] Para quem ndo sabe, protocolo ¢ uma espécie de linguagem utilizada para que dois
computadores consigam se comunicar. Por mais que duas maquinas estejam conectadas & mesma rede, se
ndo “falarem” a mesma lingua, ndo ha como estabelecer uma comunica¢do. Entdo, o TCP/IP é uma espécie
de idioma que permite as aplica¢des conversarem entre si” (MARTINS, 2012, on-line).

13 Um sistema operacional trata de um conjunto de programas que funcionam como gerenciadores dos recursos
do sistema, inicializando o hardware do computador, controlando o uso de dispositivos, gerenciando,
escalonando e interagindo tarefas diversas e mantendo a integridade do sistema.

14 Tal sistema ¢ o antecessor ¢ a base para os diversos sistemas operacionais baseados em Linux que hoje
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de documentos em hipermidia que sdo interligados e executados na internet
denominada World Wide Web — WWW —; e, finalmente, os navegadores, ou softwares

de interagdo com documentagdo virtual na internet.

Todos esses acontecimentos se deram basicamente até a ultima década do
século XX, sendo que ja nos primeiros anos do século XXI, pode-se observar um
aumento progressivo tanto no desenvolvimento das tecnologias comunicacionais e

informacionais, quanto no aparato da rede mundial de computadores e em seu uso.

Outro fendmeno que merece atencdo no bojo desse desenvolvimento
tecnologico e que amplia a base material do que é o ciberespago, trata da
convergéncia digital, que consiste basicamente na integracdo de diversos formatos de
midias em um uUnico ambiente de interacao, um multicanal. Telefone celular, radio,
televisdo, jornal, livro digitai (e-book), enfim, diversas midias, passam a ter uma
transmissdo de conteudos integrada em um unico dispositivo, tendo a internet como
ponto de partida para a ampliacdo dessa convergéncia. Nesse sentido, a plataforma
material do ciberespago passa a ser mais ampla do que os computadores e suas
variagdes em rede (desktops, laptops, palmtops, tablets, consoles de videogames,
dentre outros), mas até mesmo televisores e telefones celulares conectdveis a

internet'>.

Questdes mais elaboradas acerca da materialidade do ciberespago serdo
abordadas oportunamente no préoximo capitulo. Neste momento, dado este quadro
inicial de possibilidades tecnologicas implementadas, ¢ factivel abordar a emergéncia

propriamente dita do ciberespago enquanto conceito.

existem.
15 Recentemente a empresa Samsung apresentou uma geladeira que possui acesso a internet, ver, por exemplo:
“Geladelra conectada tem tela para ler receitas e tuitar enquanto se cozinha”, d1spon1ve1 em:

enquanto -se- cozmha html>, acesso em 23 de janeiro de 2013.



http://g1.globo.com/tecnologia/noticia/2012/01/geladeira-conectada-tem-tela-para-ler-receitas-e-tuitar-enquanto-se-cozinha.html
http://g1.globo.com/tecnologia/noticia/2012/01/geladeira-conectada-tem-tela-para-ler-receitas-e-tuitar-enquanto-se-cozinha.html

36

1.2 O ciberespaco enquanto conceito

Buscar um conceito para ciberespaco ¢ uma tarefa que exige um esforgo
epistemologico multiplo, no sentido de se aliar uma perspectiva etimoldgica
estruturante, uma proposta tedrica coerente € um percurso histoérico de sua formacgao.
No que diz respeito a perspectiva etimologica, deve-se a origem do termo
ciberespaco, ao romancista William Gibson, que em 1984 formulou-o pela primeira

vez em sua novela Neuromancer:

O termo ciberespago significa literalmente 'espaco navegavel' e ¢ derivado
da palavra grega cyber (navegavel). Na novela Neuromancer de 1984, de
William Gibson, a fonte original do termo, o ciberespaco refere-se a um
espago digital navegavel de computadores em rede acessiveis a partir de
consoles; um datascape visual, colorido, eletronico e cartesiano, conhecido
como “A Matrix” onde companhias e individuos interagem e comercializam
informagdo. (DODGE & KITCHIN, 2001, p. 1, tradugdo livre).

Desde a sua concepg¢do, o termo tem sido utilizado livremente pelas mais
diversas areas, das artes a ciéncia, mas sempre apresentando de modo inequivoco
uma ligacdo entre processos comunicacionais mediados por redes de computadores
com base no desenvolvimento de plataformas técnicas de virtualizacdo da realidade
(DODGE & KITCHIN, 2001, p. 1). Existem autores que, a partir dessa representacgao
do que seria ciberespago, o definem tal qual o espaco geografico, mas em termos de
sua potencialidade enquanto existéncia, e ndo da plataforma técnica em si que
permite a existéncia de uma outra realidade, ndo além, mas continua a essa: “[...]
orientamos a definicao de volta ao previsto por Gibson, de modo que o ciberespaco
refere-se ao espaco conceitual dentro das TIC (tecnologias de informagdo e

comunica¢do), ao invés da tecnologia em si” (idem, tradugao livre).

Tal concepcdo leva em conta uma dupla dimensdo do ciberespago: a sua base
material em associagdo a seu saber-fazer (sua plataforma técnica) e sua base “virtual”
(sua potencialidade de criagdo de realidades). Entretanto, outros autores ddo uma
énfase maior a questdo de uma certa possibilidade de transcendéncia existente no

ciberespago, é o exemplo do Coletivo NTC'®, que propde que o ciberespago nido pode

16 O NTC - Centro de Estudos e Pesquisas em Novas Tecnologias, Comunicagdo e Cultura, foi um coletivo
criado em meados de 1992, na Escola de Comunicag@o e Artes da USP, cujo foco era estruturar um grupo de
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ser tratado do mesmo modo que o espago geografico, pois o ciberespago deveria ser
considerado enquanto uma dimensao imaterial, dotada uma existéncia particular

enquanto virtualidade. Para este coletivo, o ciberespaco seria como um:

[...] espaco imaterial tecnologicamente construido na camada
eletromagnética do planeta e pressuposto entre computadores conectados
por modem e fibras oticas [...]. Tal espaco imaterial ndo tem, naturalmente,
qualquer semelhangca com o espago geografico. Trata-se de um espaco-
tempo, ou melhor, um espaco-velocidade [...]; como tal, ndo pode ser
provocado empiricamente, embora seja real (MARCONDES FILHO, 1996,
p. 100).

A menos que o ciberespago esteja presente apenas na ionosfera — a camada
mais eletromagnética do planeta — tal conceituacdo prescinde de sentido. Dessa
perspectiva diversas questdes se principiam em contradicdo com a proposta que aqui
sera levantada para uma defini¢do do ciberespagco como uma continuidade do espaco
geografico, mas serdo tomadas em seu devido tempo. A principio cabe, pois,
identificar outros autores que corroboram com essa visdo transcendente do
ciberespaco, ou mais, precisamente, de uma proposta que coloca a “tecnologia como

transcendéncia” (CRAMPTON, 2003, p. 10).

Para aqueles autores que examinam o ciberespago como um certo ar reificado
e, a0 mesmo tempo, idealizado em tons mais que utdpicos, percebe-se que o elemento
de transcendéncia posto ao objeto ciberespagco ganha contornos quase dogmaticos.
Mark Warschauer (2006) apresenta Howard Rheingold e suas digressdes acerca da
abrangéncia das comunidades virtuais como caso emblematico. Utilizando as
experiéncias no grupo WELL (Whole Earth Lectronic Link'”), Rheingold construiu
uma “narrativa atraente de como um grupo de estranhos, com diferentes backgrounds
e de diversos lugares, se reune eletronicamente para compartilhar informacgdes,
debater e discutir ideias e proporcionar apoio emocional quando necessario” (p. 218).
Mesmo ndo fazendo parte de grupos de autores como John Perry Barlow “que afirma
que o ciberespaco constitui um mundo inteiramente a parte” (WARSCHAUER, 2006,
p. 218), Rheingold ¢ de certo modo ingénuo, ao acreditar que sua comunidade

virtual, um dos tantos elementos de interagdo existentes no ciberespago, poderia ser o

estudos sobre as transformacgdes ocorridas na sociedade advindas dos usos de novas tecnologias
comunicacionais.
17 Algo como “Ligac@o Eletronica Integral da Terra” em tradug@o livre.
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ambiente perfeito para a superagdo da propria realidade concreta, como se o ambiente

virtual pudesse potencializar a emergéncia de um novo tipo de ser humano.

A revisdo critica promovida pelo proprio autor torna-se assaz pertinente a
uma analise especifica do ciberespaco, Warschauer aponta que o proprio Rheingold,

ao revisitar sua obra “A comunidade virtual”,

[...] questiona a propria nocdo de comunidades virtuais como distintas das
comunidades tradicionais. [...] toda tecnologia emerge das relagdes sociais
e dos contextos sociais existentes, e reage a essas relagdes e a esses
contextos. As tecnologias podem criar novas possibilidades, mas, em si,
ndo representam mundos a parte. [...]. Em diversos dominios, a pesquisa
extensiva mostra que o emprego da TIC tende a complementar em vez de
substituir outros meios de estabelecimento de redes (2006, p. 218-219).

Percebe-se nessa autocritica promovida por Rheingold, elementos que
contribuem para a identificagdo do ciberespaco enquanto um dos elementos
contemporaneos de estruturacdo do espago geografico, mais especificamente, um
elemento que possui uma existéncia enquanto um dos compositores do quadro de
sistemas de objetos atual e uma existéncia dialética conquanto agente e acao
formadora e promotora dos sistemas de acdes que, em sintese, formam o espacgo
geografico equacionado por Milton Santos (2002a). Da mesma forma que Rheingold
observa as comunidades virtuais como uma continuidade do mundo real das
comunidades tradicionais, pode se apreender o ciberespaco: as tecnologias que
determinam o ciberespago'® ndo sdo tecnologias avessas as condigdes sociais,
culturais, econdmicas e politicas que a realidade de fora das redes informaéticas
proporcionam; elas s3o, como toda tecnologia, frutos dessa realidade e logo,

produzem e reproduzem as mesmas condi¢gdes em si.

E claro que certos aspectos sdo tomados em outros termos no ambiente
virtual proporcionado pelo ciberespaco. Um didlogo entre pessoas através de um chat
se dard, em alguma medida, de forma diversa a um didlogo “cara a cara”; a pretensa
liberdade de se apresentar como quiser ¢ tomada, por exemplo, como uma das
diferencgas entre os dois ambientes, como se o ato de representar alguém fosse mais

facil escondendo-se atrds de alguns metros ou quilometros e uma conexdao de

18 E interessante notar que Pierre Lévy (1999, p. 25), dentre outros autores, nega a questio da determinagdo da
tecnologia no &mbito humano, para ele, no maximo, o que existe ¢ uma relagdo de condicionamento.
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internet, do que no palco da “vida real”. Essas questdes sdo apenas particularidades,
regras criadas para a convivéncia no ciberespa¢o. Mas, nunca se deve perder o crivo
da realidade, essas novas regras e comportamentos sdo criados baseadas em qué?

Ora, nas proprias praticas e regras existentes no espago geografico.

Ainda num sentido assaz idealizado, mas j4 com uma carga empirica mais
pertinente e maior proximidade com uma perspectiva ndo transcendentalista sobre o
ciberespaco, surge Pierre Lévy com suas teorizagdes sobre a emergéncia de uma
cibercultura, formada a partir de tecnologias da inteligéncia que permitem a conexao
e o compartilhamento de informacdo no mundo globalizado. Para ele, “o espaco
cibernético ¢ o terreno onde esta funcionando a humanidade hoje. E um novo espago
de interacdo humana que ja tem uma importancia profunda principalmente no plano
econdmico e cientifico [...] ¢ a instaura¢do de uma rede de todas as memorias

informatizadas e de todos os computadores” (LEVY, 1999, p. 13).

E fato que existe essa dimensdo “nova” — talvez atual fosse um melhor termo
— de relacionamento humano onde as trocas informacionais ocorrem com rapidez e
fluidez, mas Lévy incorre no erro de aparentar ser esse fenomeno menos desigual do
que parece ¢ apenas potencializador de uma humanidade livre e cada vez mais
colaborativa. Em sentido complementar, Lévy (1999) aponta as questdes técnicas que

permeiam o conceito de ciberespacgo:

Eu defino o ciberespago como o espago de comunicacdo aberto pela
interconexao mundial dos computadores e das memorias dos computadores.
Essa definigdo inclui o conjunto dos sistemas de comunicacdo eletronicos
(ai incluidos os conjuntos de rede hertzianas e telefonicas classicas), na
medida em que transmitem informagdes provenientes de fontes digitais ou
destinadas a digitalizacdo. Insisto na codificagdo digital, pois ela
condiciona o carater plastico, fluido, calculavel com precisdo e tratavel em
tempo real, hipertextual, interativo e, resumindo, virtual da informacdo que
¢, parece-me, a marca distintiva do ciberespaco. Esse novo meio tem a
vocacdo de colocar em sinergia e interfacear todos os dispositivos de
criagdo de informacdo, de gravacdo, de comunicacdo e de simulacdo. A
perspectiva da digitalizagdo geral das informagdes provavelmente tornara o
ciberespaco o principal canal de comunicagdo ¢ suporte de memoria da
humanidade a partir do préximo século. (LEVY, 1999,p. 92-93).

4

Para Lévy o ciberespago ¢ a panaceia para a transformac¢ao da humanidade
em termos de uma teleologia simplista que condiciona o bem-estar social ao

desenvolvimento técnico, transformando, assim, suas analises em terreno movedigo
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dentro uma perspectiva com pouca reflexdo axioldogica da técnica, apresentando-a,
por vezes, como unicamente benéfica aos seres humanos. E fato que Lévy ndo foi o
primeiro e nem serd o Ultimo a observar o desenvolvimento técnico como uma forma
de libertagdo humana. Yoneji Masuda ja na década de 1980, por exemplo, assim

previa:

A época da informacdo, resultante da convergéncia das tecnologias de
telecomunicag¢des ¢ informatica, ndo implica apenas em um grande impacto
sécio-econdmico sobre a sociedade industrial contemporédnea; ela vai se
constituir em uma for¢a suficientemente poderosa para realizar a
transformacdo da sociedade em um tipo completamente novo de sociedade
humana. (1982, p. 78),

que para ele seria uma sociedade mais livre, com maior tempo para o
desenvolvimento intelectual e que poria em pratica uma democracia participativa e

ndo mais uma democracia representativa (MASUDA, 1982, p. 127-136).

Outras perspectivas ndo vinculadas a uma observagdo transcendental ou
idealista do ciberespago levam em conta sua relagdo com a atual produgao e fluxo de
informag¢des imperante nos sistemas socioecondmicos globais, levando a uma

3

compreensdo do ciberespaco como “uma dimensdo da sociedade em rede, onde os
fluxos definem novas formas de relagdes sociais” (SILVA, 2009, p. 56). Nesse caso, o
ciberespaco passa a ser visto de forma mais atrelada a rede informacional que
conecta o mundo, ele ¢ encarado enquanto “um conjunto de diversas redes
comunicacionais informatizadas” (idem). A importancia dessa abordagem, ¢ que ela
levanta uma des-reificagcdo do objeto, contextualizando-o de acordo com a atual
perspectiva historica, onde a condicdo de compressao espaco-temporal dita o ritmo

de desenvolvimento de certos territorios (HARVEY, 2007), terminando por colocar as

determinagdes axioldgicas de visdes tedricas idealistas em revisao.

Nesses termos, observa-se que qualquer processo de vislumbre do
ciberespaco enquanto uma realidade transcendente ou idealista em demasia, padece
de uma base empirica factivel que permita construi-lo teoricamente. Buscando fugir
desse reducionismo, ¢ nesse sentido que trabalha Jeremy Crampton. Ao preterir que
sua analise parta de uma visdo transcendental ou idealista do fendmeno técnico

relativo ao ciberespaco, foca sua proposta na resisténcia a qualquer construcdo que
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carregue o fendmeno ciberespago para fora de seu campo relacional com o espago
geografico:
Ao resistir a essas manobras eu sugiro que o ciberespago ¢ objetivado no
nivel errado de andlise. A forma como o ciberespago ¢ tratado aqui ndo ¢
transcendental (ou seja, como alguma "coisa" além de nds, que ¢ "menos"
real, ou, como para eXistenZ'’, uma substitui¢do do real), mas como um
processo mutuo de producdo entre espaco fisico e espago abstrato ou

virtual, como uma série de relagdes, e como um processo de transformacgéo
(CRAMPTON, 2003, p. 12, tradug¢ado livre).

Tomando tal perspectiva como base estruturante, identifica-se que a categoria
ciberespaco ¢ passivel de uma andlise geografica aos moldes de como se trabalha
com o espago geografico, pois a geografia: “[...] possibilita um viés epistemologico
de interpretacdo do ciberespago a partir do conceito de espago geografico enquanto
reflexo e condigcdo das praticas sociais. [...] por isso que ratificamos o ciberespaco

como uma projecao do espaco geografico” (SILVA, 2002, p. 21).

1.3 Apontamentos sobre ciberespaco na geografia

Partindo dessa possibilidade de conduzir analises geograficas entorno do
objeto ciberespaco, torna-se pertinente avaliar em que medida o mesmo foi
trabalhado no ambito da ciéncia geografica, especialmente na lus6fona, e com maior
atencdo, na brasileira. Para tanto, como primeiro referencial de avaliagdo, parte-se
para a questdo da espacialidade do ciberespago. Helenice Bergmann propde que no
ciberespaco “as nog¢des basicas de localizagdo ficam confusas nesse ambiente, uma
vez que ele ¢ marcado por uma ndo-espacialidade” (2007, p. 4), como se
espacialidade fosse um atributo Uinica e exclusivamente correspondente ao substrato
fisico da percep¢do de um individuo vinculada ao espaco geografico. Entretanto, tal
constru¢do nao explica o porqué de se utilizar todo um aparato linguistico de

conotacdo espacial para se referir aos atributos do ciberespaco: os sujeitos entram

19 eXistenZ “E um filme realizado em coprodugio por Canada e Inglaterra, do ano de 1999, dos géneros ficgdo
cientifica e surrealista, dirigido pelo canadense David Cronenberg, protagonizado por Jude Law e Jennifer
Jason Leigh. Trata-se de um Thriller passado no futuro onde o mundo virtual ganhou um lugar importante na
vida das pessoas”, disponivel em: <http://pt.wikipedia.org/wiki/EXistenZ>, acesso em 22 de dezembro de
2012.


http://pt.wikipedia.org/wiki/EXistenZ
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nele, existem sitios que o compdem, pessoas por ele trafegam ou navegam, todas
construgdes que se remetem a uma dimensao espacial. As formas de se vivenciar e
perceber o ciberespaco estdo todas relacionadas a uma composicdo de espacialidade e

ndo o seu contrario.

Compondo um quadro mais coerente acerca da espacialidade do ciberespaco,
apresenta-se no trabalho de Carlos Alberto da Silva e Michéle Tancman (1999) que, a
partir das proposi¢cdes de David Harvey (2007) acerca do fendmeno de compressdo
espaco-tempo, compreendem a interferéncia da aceleragdo tecnoldgica nas

perspectivas e percepcdes de tempo e espago contemporaneas:

A velocidade dos media eletronicos instaura uma nova forma de
experienciar o tempo, substituindo a nocdo de tempo-duracdo por tempo-
velocidade e a instantaneidade das relagdes sociais. O tempo advindo das
novas tecnologias  eletronico-comunicacionais € marcado pela
presentificagdo, ou seja, pela interatividade on-line, fato constatado nas
tecnologias de telepresenga em tempo real que alteram nosso sentido
cultural de tempo e espago (SILVA & TANCAMAN, 1999, p. 55).

Seguindo esta premissa, de que a vivéncia espacial e temporal estd sendo
alterada pelas possibilidades instauradas com o advento das TIC, os autores partem
para a constru¢dao do que entendem por ciberespago: “o ciberespago ¢ uma dimensdo
da sociedade em rede, onde os fluxos definem novas formas de relagdes sociais”
(SILVA & TANCMAN, 1999, p. 56). Ainda que restrita, tal conceituagdo guarda
alguns elementos interessantes para uma constru¢gdo mais apropriada sobre o

3

ciberespaco, afinal, informar que o ciberespaco corresponde a “uma dimensdo da
sociedade em rede” ndo informa muita coisa. Dimensdo em que sentido? Material?
Social? A assertiva ¢ incompleta. Tampouco a continuacdo do argumento apresenta
maiores entendimentos, pois, a constru¢cdo “onde os fluxos definem novas formas de
relagdes sociais” ndo permite inferir que fluxos seriam (fluxos informacionais

apenas, monetarios, culturais?), bem como a questdo da forma das relagdes sociais,

que diz muito pouco sobre o que seria afetado nesse contexto.

De todo modo, alguns elementos sdo estruturantes para a compreensdo do
ciberespaco conceitualmente. O primeiro deles se remete a problematica da sociedade
em rede, termo tomado de empréstimo de Manuel Castells e que estabelece o

referencial social e historico em que estd situado o ciberespaco. Sem uma sociedade
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em rede, ou uma sociedade da informacdo, nao seria possivel existir o ciberespaco, ¢
essa sociedade que se conecta por meio de redes complexas de cidades, regides e
territorios, engendradas através de conexdes comunicacionais ou mesmo fisicas, por
meio dos sistemas de transportes, que estrutura as relagdes sociais ambientadas no
ciberespaco. Ha que se perceber as dificuldades que sdo inerentes aos estudos da

sociedade da informagdo, como diagnostica Jorge Ferreira,

A sociedade da informagdo impde novas metodologias de analise. Medir e
representar as novas acessibilidades informacionais, cartografar as novas
comunidades, encontrar novos padrdes e modelos de localizagdo, parecem
ser o desafio atual. No espaco fisico e real, a localizagdo de um ponto ¢
definida por duas ou trés coordenadas geograficas mas, no espago virtual
de uma rede ou no ciberespaco, a Geografia é incapaz de definir a sua
localizagdo, pois ndo dispde atualmente de um modelo capaz de dar
resposta a uma das mais simples questdes da Humanidade - a localizagédo
(2005, p. 3).

O segundo eclemento na analise do texto de Silva e Tancman (1999)
corresponde a questdo dos fluxos, afinal, o ciberespaco ¢, em grande medida, um
espago fluido, de certa forma diluido em diversos nichos que se comunicam e trocam
constantemente informagdes. Assim, antes de tudo, o ciberespago ¢ um espaco em
que fluxos informacionais sdo constantemente trocados e que ¢ formado por esses

mesmos fluxos.

Na sequéncia do trabalho Silva e Tancman estabelecem seus apontamentos
por meio da nocdo de Anthony Giddens (1991) de encaixe e desencaixe, discorrendo
sobre uma relacdo de oposigdo entre espaco concreto e espago virtual, que

promoveria o fendmeno do desencaixe:

[...] o desencaixe seria o deslocamento das relagdes sociais de contextos
locais de interacdo e sua reestruturagdo através de extensdes indefinidas de
tempo-espaco. Dai emerge o que denominamos de ciberespacgo, isto ¢, um
dos processos contemporaneos de desencaixe, promovido pela telematica
(SILVA & TANCMAN, 1999, p. 57).

Aqui é necessario promover algumas ponderagdes, pois, tem-se que tomar em
conta que a no¢do de desencaixe proposta para o ciberespaco, toma todo ele como
apenas um deslocamento de relagdes sociais, ndo apreendendo toda a complexidade
do fendomeno, uma vez que ele ¢é reflexo e produgdo de uma sociedade especifica em

constante transformac¢do. Além disso, ndo existe uma relagdo de contradicdo como
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afirmada no texto entre espaco real e espaco virtual. Conforme Pierre Lévy (1999)
aponta, o termo virtual aplicado ao ciberespago perde um tanto o seu sentido
original, nos termos de virtualidade ou seja, de potencialidade. Nesse contexto a
verdadeira oposi¢do ao termo virtual seria o atual e, nesse sentido, o ciberespaco nao
se apresenta enquanto virtualidade, potencialidade, mas enquanto realidade,
atualidade. Na continuacdo do texto, os autores entram em contradicdo a essa
argumentacao primeira, ao afirmar que “Filosoficamente, o virtual ¢ entendido como
0 que existe em poténcia e ndo em ato. O virtual ¢ extensdo do real, ou seja, ¢ um

real latente” (SILVA & TANCMAN, 1999, p 58).

Em outro ambito de andlise acerca do ciberespaco, Hindenburgo Pires tem
estabelecido uma producgdo académica de vulto, tracando os contornos geograficos
sobre a rede de computadores na América Latina (2005a), no Brasil (2005b e 2010) e
no mundo (2009a). Avaliando os artigos por ele publicados no decorrer da ultima
década, percebe-se o desenvolvimento de sua construgdo acerca do ciberespago. Num
primeiro momento, o ciberespago ¢ conceituado enquanto um espago de fluxos, que

se materializa

através da expansdo da rede mundial de computadores, a internet, que além
de ser a maior biblioteca da humanidade ¢ um processo que interfere e
altera as novas formas de composi¢do do capital dos lugares, cidades e
regides, que possuem fluxos e conexdes em rede. Esta composigdo esta
permitindo, no ciberespago, a formacdo de espacos de comando e de
administragdo dos fluxos de informacgdo (PIRES, 2005a, p. 1-2).

Em trabalho do mesmo ano, Hindenburgo Pires (2005b) mantém a proposta,
ao se referir a Rede Nacional de Pesquisas do Brasil, que corresponderia ao préprio
ciberespaco brasileiro. Assim, verifica-se que, num primeiro momento de pesquisa,
suas referéncias sobre o ciberespaco estdo relacionadas a base material que estrutura
a rede de computadores conectados por meio da internet, conceituacao esta, ainda

restrita.

Ainda trabalhando com o conceito, Pires trata do que ele chama de

cibergeografia, ou a disciplina que deveria estudar o ciberespaco:

cibergeografia ou o estudo do ciberespago, segundo o olhar da geografia,
constitui um esforco recente [...] de se estabelecer as bases conceituais que
expliquem e elucidem como essa estrutura de rede, através da internet,
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afeta e ¢ influenciada pela dindmica territorial produzidas com o
crescimento de e-commerce ¢ de atividades eletronicas (2009b, p. 8).

Quanto ao objeto dessa ciéncia geografica, Pires propde que o ciberespago “e
as estruturas virtuais de acumulacdo representam uma projecdo do espago real,
entender esta relagdo ¢ compreender a dialética da vinculagdo e da articulagdo entre o
espago real e o espaco virtual abstrato” (2009b, p.10), ou seja, esse objeto permanece
num limiar confuso, como proje¢do do espago real concreto, mas também, como
infraestrutura da rede, sendo assim, elemento constituinte do espago real concreto. A
falha aqui recorrente, ¢ a de se perder a perspectiva material do ciberespago ¢ a
tendéncia de projetd-lo numa meta-realidade, como se o dominio do real fosse
perdido ao se permanecer nesse ambiente. Nesse sentido cabe o desenvolvimento de
alguns apontamentos sobre a relacdo entre a base material e o complexo abstrato de

que se reveste esse conceito ainda tdo fluido.
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2. REFLEXOES SOBRE A MATERIALIDADE DO CIBERESPACO

Pensar a geografia no mundo contemporaneo pode ser uma tarefa que ndo
denotaria sequer construir qualquer referéncia acerca de um possivel ciberespaco,
ainda mais quando se observa areas como a geografia fisica. Entretanto, por mais que
as metodologias da geografia fisica inscrevam-se no bojo das ciéncias naturais, com
todas as repercussdes possiveis em termos de conceituagdo, objeto e técnicas, ndo se
pode perder o foco numa questdo primordial desde os primeiros momentos de
constituicdo da geografia enquanto ciéncia moderna, isso corresponde a questdo da
relagdo entre sociedade e natureza. Num fim maior, pesquisa-se o meio fisico, no
intuito de compreender melhor a sua dindmica enquanto substrato de vida do ser
humano, objetivando uma ocupacdo mais prudente do solo, uma eficiéncia em termos
de sustentabilidade no uso dos recursos naturais, dentre outras perspectivas que se

atrelam a gestdo do meio ambiente.

Nesse sentido, o ciberespaco emerge ndo como uma dimensao além humana
e, por isso, muito além natureza. O ciberespaco constitui na verdade, uma dimensao
da realidade complexa que as sociedades humanas contemporaneas construiram a
partir de sua relagcdo com a natureza. De certa forma, estudar o ciberespago ¢ estudar
a questao das técnicas, enquanto elemento cultural de intervenc¢do no espaco e ponte
entre 0 humano e o natural. No histoérico das interven¢gdes humanas no espaco
natural, o ciberespago ¢ mais uma intervencdo, como uma paisagem modelada pela
acdo humana, como uma por¢do do espaco natural apropriado politicamente, como
uma area dotada de caracteristicas comuns que se relacionam a um todo e que esta

interconectada aos outros elementos que constituem este todo.

Parece claro que, de todo modo, ainda paira sob o ciberespago uma aurea de
intangibilidade, fruto provavel da reificacdo das tecnoldgicas enquanto além humano,
enquanto superacdo do humano. As perspectivas trans-humanistas das imagens de
futuro contribuiram sobremodo para esse fendmeno, afinal, todo esse horizonte de

transformacdes no humano que se inserem nas metaforas do ciborgue, ndo se
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atinaram com um fato basico: o além humano parte do humano. Como projeto ¢ facil
de entender as proposi¢des trans-humanistas, mas como foco de entendimento da

realidade humana contemporanea, ndo.

E por isso que o ciberespaco se coloca como um elemento de dificil
apreensdo em termos cientificos, porque ele foi dessubstanciado de sua dimensao
humana, projetado enquanto uma medida super-humana. Mas, basta algumas horas
atentamente dentro de uma rede social eletronica para se observar que o humano ¢ o

contorno do ciberespago, tanto fisica quanto relacionalmente.

O fetiche da desumanizac¢ido dos artefatos tecnologicos?’, condiciona a forma
como se observa o ciberespago. Por isso, ¢ necessdrio que, ao se promover sua
analise, se fagca um retorno a forma de se compreender o fenomeno técnico em sua
relagdo de transformacdo humana na natureza, deixando um pouco de lado a visdo
instaurada pelas artes de fic¢do cientifica. E necessario observar o ciberespago como
uma dimensao do espaco real concreto e ndo como o seu oposto ou sua contradigao.
Ele nao inaugura uma nova realidade, ele amplia o espaco da realidade que ¢ unica,
potencializando o humano que o constitui. A questdo ¢ que, ainda assim, alguns
autores que tentam abordar a questdo do ciberespaco, como Ricardo Neves (2007),

tratam o advento deste como inaugurador de uma nova realidade:

[...] novos mapas cotidianos estdo se formando, em especial com o advento
da internet banda larga. Desde entdo, muita gente ja ndo se referencia e
nem se condiciona pelas barreiras da distdncia da geografia fisica em
termos de cotidiano, trabalho e vida pessoal. Nao estamos mais agrilhoados
a dimensdo geografica do planeta Terra. O aumento da penetracdo da
internet banda larga nas empresas, governos e residéncias vem implodindo
essas barreiras. A geografia humana, tanto no plano individual quanto
coletivo, vai sendo reorganizada. Como analogia, talvez estejamos fazendo
com nosso universo humano algo semelhante ao que foi feito por Einstein
ao implodir o espago euclidiano e propor uma nova compreensiao
completamente ndo interativa de espago-tempo representada pela
concep¢do de universo baseada em geometria nao-euclidiana (NEVES,
2007, p. 210-211).

20 E no sentido da busca da esséncia técnica que Martin Heidegger — que seré analisado mais a frente — trabalha
essa perspectiva desumanizante da técnica: “Aqui seria o lugar para discutir a determinagdo de Hegel, da
maquina como instrumento auténomo. Vista a partir do instrumento do artesdo, sua caracterizagdo € correta.
No entanto, desse modo a maquina nao ¢ justamente pensada a partir da esséncia da técnica, na qual ela se
situa. Vista a partir da subsisténcia, a maquina ¢ pura e simplesmente ndo auténoma; pois ela tem sua
posi¢do unicamente a partir do requerer do que ¢ possivel de ser requerido” (HEIDEGGER, 2007, p. 383).
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Esta concepcdo possui uma noc¢do diminuta de geografia e na propria
constru¢do had contradi¢des internas, afinal, Ricardo Neves mesmo fala que novos
mapas sao instituidos e que “muita gente” tem se condicionado e referenciado de
modo diverso do tradicional em relagdo a geografia, entretanto, um novo mapa € uma
nova forma de espacialidade ndo inferem uma falta de espacialidade a ponto de
produzir uma morte da geografia. O ciberespaco nao destr6éi a dimensao geografica,
ele amplia sua percepcdo e, talvez, altere alguns de seus sentidos, mas nunca uma

transformacdo no patamar de um aniquilamento.

Outro ponto que € necessario se desconstruir passa pela relagdo entre internet
e ciberespago. E 6bvio que o ciberespago sem a internet seria inimaginavel nesse
momento, entretanto, o ciberespaco nao pode mais ser atrelado TUnica e
exclusivamente a ela. Uma rede de computadores interconectados por outra forma
que ndo através da internet, ja seria um micro-ciberespago em potencial. O foco do
ciberespaco ¢ pois, isso mesmo, a rede, a conexdo, tomadas em seu termo de
velocidade e amplitude. Quando se pensa na continuidade da Terra, pode-se discorrer
que a mesma ¢ um continuum e que tudo esta interligado, perspectiva essa, inclusive,
bem trabalhada pelas teorias da complexidade contemporaneas. O que ocorre agora €
que existem desregularidades nessa interligacdo entre as partes. Um lugar no planeta,
que estaria conectado ao seu extremo oposto lugar na Terra, por uma massa de ar, por
uma troca idnica insignificante ou por uma relagdo politica ou econdmica entre os
Estados que os abarcam, agora pode se conectar instantaneamente através de um
fluxo informacional no ciberespago. Desta forma, o ciberespago poderia ser
metaforizado como infinitos “buracos de minhoca” para a sociedade humana na
Terra: pontes que diminuem a distancia espago-temporal entre pontos especificos do
espaco. SO que, ao invés da possibilidade do transito de matéria, o que se transita ¢

informagdo?'.

Poderia ser nada no fim das contas, afinal, informa¢do é informag¢do, nao

seria “matéria” propriamente dita, dai a conexao estaria prejudicada: ndo se conectam

21 Uma vez que o dinheiro, hoje, ndo possui mais lastro material e, praticamente, ndo ¢ mais um artefato fisico
presente fora dos impulsos eletronicos, mas ainda ¢ ele que determina a vida material da maior parte da
populacdo mundial, talvez, ele seria a Unica “matéria” percebida enquanto real que transita pelo ciberespago.
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dois lugares, se conectam informag¢des de dois lugares. Entretanto, ¢ ai que reside um
complexo epistemoldgico das sociedades atuais: tudo ¢ informagao. Tal qual a
assertiva einsteiniana de que “tudo ¢ energia”, num mundo em que tudo ¢
interpretado ao ponto de se identificar na prépria natureza os fluxos energéticos
como informag¢des que fluem de um lugar para o outro, a retorica ndo perde o

sentido: tudo é informagdo.

Compreender esse fenomeno ¢ de extrema importancia para o entendimento
de que o ciberespago ndo se resume a internet € nem as suas plataformas tipicas de
acesso, os computadores. Outras midias, sejam elas quais forem, compdem também a
estrutura do ciberespaco, bem como a telefonia, seja ela fixa ou modvel. Sobre o
fenomeno das comunicagdes e sua relagdo com o espaco, alguns autores ja se
detiveram em apontar o qudo falhas eram as disciplinas espaciais quanto a esse
ponto: “a economia espacial permanece frequentemente muda a propodsito das
questdes relacionadas com o desenvolvimento da tecnologia das comunicagdes a

distancia” (BEGAG, CLAISSE & MOREAU apud SANTOS, 2002, p. 32).

Se fosse possivel falar em uma tendéncia, ¢ certo que existe um potencial
muito grande para que a internet seja a grande forma definidora de conexao dentro do
ciberespaco, mas as telecomunicagdes “tradicionais”, bem como a propagacdo de
ondas de radio e televisdo ou mesmo o complexo de dados trafegados por meio de
satélites que possibilitam o fendmeno das tevés por assinatura, ainda perfazem um
grande percentual do ciberespaco. Isso tudo porque, eles trafegam informagdes e
conectam pessoas ¢ lugares, especialmente em tempos de interatividade entre

espectadores e midias.

Assim, o ciberespaco ndo corresponde somente ao ambiente de internet
acessado por meio de computadores, mas sim por diversas plataformas, suportes,
meios ou midias de comunica¢do. Quando se observa que o processo comunicacional
¢ que da a tonica de mediagdo entre todos os individuos conectados através do
ciberespaco, e que, a troca de informacdo ¢ o tonus do que se faz dentro desse
ambiente, observa-se que mesmo midias impressas ja estdo “tomadas” pela dinamica

do ciberespaco.
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Tevés, radios, jornais, revistas sdo plataformas de circulagdo da informacao
que permitiam uma interagdo fraca entre espectador e emissario da informacgao,
diferente, por exemplo, do telefone, sendo que cada um desses meios distintos produz
uma inser¢ao e situagdo espacial diferente tanto do sujeito produtor da informacgao
quanto do espectador: lugares sdao conectados (a decisdo do editor), imagem sao
criadas, afinidades topofilicas geradas, justificativas territoriais lancadas,
mobilidades desmistificadas, interferindo diretamente nas formas de se perceber e

vivenciar o espago.

Quando ocorre a jun¢do de todos os meios em uma Unica plataforma cuja
conexdo entre os diversos usudrios independe necessariamente de escolhas editoriais,
politicas de acesso a informagdo, dentre outros, um novo universo de experiéncias
(espagos) e expectativas (horizontes) ¢ langado a todo potencial usuario das redes

telematicas.

Além disso, a escala de interlocu¢do e interacdao de espectadores de midias
antigas se d4 num ambito muito local: ¢ a familia discutindo um jornal, sdo os
amigos falando sobre um filme, os vizinhos comentando a novela; a amplitude
escalar potencial do ciberespago, ¢, pois, o todo do mundo (claro que as tendéncias
de reprodugcdo das experiéncias tidas no espago real concreto tradicional,
diagnosticam, passados vinte anos de euforia com relagdo a internet, um mundo em
que os localismos estdo cada vez mais voltando a ativa, vide, por exemplo, a

comunicacdo entre os iguais nas listas privadas do Facebook).

Outra peculiaridade que gira em torno da questdo tecnoldgica do ciberespaco
diz respeito a sua defesa axioldgica. Em termos de uma comparag¢do simplista com a
proposta de Umberto Eco (2001) para os entusiastas da cultura de massas como algo
necessariamente bom — os integrados — e os partidarios de uma perspectiva nefasta
para com essa — os apocalipticos —, pode-se supor uma proposta similar no que toca a
tecnologia®: a tecnologia estaria a favor do desenvolvimento humano como atestam
os integrados as proposi¢des de que ela libertaria o ser humano de sua parca

condigdo terrena, ou a tecnologia seria vista como os apocalipticos, que a entendem

22 Debate que, no fim, pode ser demarcado como o mesmo, pois a questdao da cultura de massas, passa pela
amplificagdo e difusdo do reino da tecnologia no ambiente cotidiano.
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como o palco para o fim da humanidade através de um exaurimento dos recursos
naturais dada a producdo extremada que ocorre nas sociedades (de consumo) da
informagdo. Nesse ambito, duas figuras, s6 para o dominio do debate acerca da
internet, seriam expressivas dessas duas correntes: David Kirkpatrick como um
expressivo partidario da rede mundial de computadores, um tipico integrado e
Andrew Keen, tido como o inimigo N° 1 da internet, um célere apocaliptico com

visdes um tanto tenebrosas sobre o futuro da rede (PINHO, 2011).

Postas essas perspectivas, ¢ necessario que se parta agora para uma
construcdo do ciberespagco enquanto o conjunto de artefatos materiais que
possibilitam a interconexdo entre pessoas e lugares, discorrer um tanto acerca da
materialidade do mesmo no que toca a oposi¢do virtual e concreto, sua caracteristica
de rede e sua multipla configuracdo, o problema do desenvolvimento e da difusao das

técnicas e a questao das plataformas de acesso.

2.1 A questao técnica e tecnologica

Para tomar ciéncia das particularidades materiais do ciberespaco, tentando
entendé-las em sua estrutura de objetos técnicos, ¢ interessante fazer uma volta em
busca ndo da materialidade dos objetos técnicos em si, mas sim, de sua esséncia.
Como Martin Heidegger bem demonstra (2007), compreender a questdo técnica

perpassa uma tentativa de se chegar a sua esséncia:

A esséncia de algo vale, segundo antiga doutrina, pelo que algo é&.
Questionamos a técnica quando questionamos o que ela é. Todos conhecem
os dois enunciados que respondem a nossa questdo. Um diz: técnica ¢ um
meio para fins. O outro diz: técnica ¢ um fazer do homem. As duas
determinag¢des da técnica estdo correlacionadas. Pois estabelecer fins e para
isso arranjar e empregar os meios constitui um fazer humano. O
aprontamento e o emprego de instrumentos, aparelhos e maquinas, o que ¢
propriamente aprontado e empregado por elas e as necessidades e os fins a
que servem, tudo isso pertence ao ser da técnica. O todo destas instalagdes
¢ a técnica. Ela mesma ¢ uma instalacdo; expressa em latim, um
instrumentum (HEIDEGGER, 2007, p. 376).
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Para ele, a questdo técnica enquanto esséncia deve remeter-se a um plano de
corre¢do ¢ da verdade, ou seja, ¢ preciso que se coloque a técnica fora do ambito
meramente instrumental, e p6-la a descoberto na esfera da esséncia. Para esse caso,
Heidegger se utiliza de um percurso metodoldgico especifico, questiona-se o que € o

instrumental e onde se situa um meio € um fim:

Um meio ¢ algo pelo qual algo ¢ efetuado e, assim, alcangado. Aquilo que
tem como consequéncia um efeito, denominamos causa. Contudo, néo
somente aquilo mediante o qual uma outra coisa ¢ efetuada é uma causa.
Também o fim, a partir de que o tipo do meio se determina, vale como
causa. Onde fins s@o perseguidos, meios sdo empregados e onde domina o
instrumental, ali impera causalidade (HEIDEGGER, 2007, p. 377).

As causas, para a filosofia aristotélica, sdo quadruplas: a causa materialis, a
causa formalis, a causa finalis e a causa efficiens, ou seja, a matéria de que algo ¢
feito, a forma onde se instala essa matéria, o fim a que se propde esse algo feito e o
efeito que transformou a matéria no algo pronto, quem o moldou ou o construiu, por
exemplo. A partir dessa acep¢do, Heidegger chega a estabelecer que, conforme os
gregos compreendiam, a causa deve ser entendida ndo como reagir ou efetuar, mas
sim, como aquilo que compromete uma outra coisa. Por isso “As quatro causas sao
modos de comprometimento relacionados entre si” (HEIDEGGER, 2007, p. 377). A
unidade desses comprometimentos se apresenta na coisa preparada, disposta, pois
esses comprometimentos possibilitaram a coisa um completo surgimento: “O
comprometimento ¢ ocasionamento no sentido de um tal deixar existir”
(HEIDEGGER, 2007, p. 379). Nesses termos, as causas, 0S comprometimentos, sao
ocasionamentos que deixam vir a presenc¢a aquilo que ainda ndo se apresentou: nisso
resulta o produzir. A esse aspecto, Heidegger da singular atengdo a causa efficiens,
pois pensar em sua amplitude o produzir, conduz ao reconhecimento nao da coisa
produzida em si, mas dos efeitos promovidos para o ser se apresentar: “o que ¢
produzido manual e artisticamente [...] tem a irrup¢do do produzir ndo em si mesmo,

mas num outro, no artesao e no artista” (2007, p. 379).

Continuando nessa busca da esséncia técnica, Heidegger come¢a uma
investigacdo acerca do que ¢ o produzir: “O produzir leva do ocultamento para o
descobrimento. O trazer a frente somente se da na medida em que algo oculto chega

ao desocultamento. Este surgir repousa e vibra naquilo que denominamos o
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desabrigar” (2007, p. 380). Para ele o desabrigar se instaura como o fundamento de

todo o produzir,

Este, porém, retine em si os quatro modos de ocasionar — a causalidade — e
os perpassa dominando. A seu dmbito pertencem fim e meio, pertence o
instrumental. Este vale como o tragco fundamental da técnica. Questionemos
passo a passo o que a técnica representada como meio ¢ em sua
autenticidade e entdo chegaremos ao desabrigar. Nele repousa a
possibilidade de todo aprontar que produz algo (2007, p. 380).

Disso exposto, resulta que a técnica ndo pode ser encarada como um meio
apenas, ela ¢, antes de tudo, um modo de desabrigar. Nesse momento, Heidegger
chama a atencdo para a origem grega da palavra técnica, a qual se remete a palavra
grega téyvn (téchne), que se relaciona com outra palavra grega: episteme (&Emiotiun):
“Ambas sdo nomes para o conhecer em sentido amplo. Significam ter um bom
conhecimento de algo, ter uma boa compreensdo de algo. O conhecer da explicagdo
e, enquanto tal, ¢ um desabrigar” (HEIDEGGER, 2007, p. 380), assim, nesse caso, a
esséncia do desabrigar reside na transposi¢cdo de algo enquanto existéncia para o seu
conhecimento; esse algo ao ser conhecido desabriga-se de si. A técnica “desabriga o
que nao se produz sozinho e ainda ndo esta a frente e que, por isso, pode aparecer e
ser notado, ora dessa, ora daquela maneira” (HEIDEGGER, 2007, p. 380), por isso a
técnica ¢ um trazer a luz, por isso o importante para a compreensdo da esséncia da
técnica nao se estabelece nos processos de fazer ou no uso dos meios, mas no trazer

para a frente.

E certo que esta conceituacdo de Heidegger, ¢ muito mais apropriada para a
técnica enquanto vista pelos gregos ou mesmo a que corresponde até antes dos
processos de revolugdo industrial. Sobre as técnicas modernas, Heidegger propoe

uma observacdo mais ampliada:

O que ¢ a técnica moderna? Também ela é um desabrigar. [...] O desabrigar
imperante na técnica moderna é um desafiar que estabelece, para a
natureza, a exigéncia de fornecer energia suscetivel de ser extraida e
armazenada enquanto tal. (HEIDEGGER, 2007, p. 381).

Assim, Heidegger compreende a complexidade do fendomeno técnico
moderno. Ela reside num desabrigar desafiante, que desafia os limites naturalmente
dados e isso reifica, ou tecnifica, todas as coisas, até mesmo os elementos da

natureza que passam a ser entendidos ndo enquanto a sua realidade em si, mas
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desabrigados ja& em uma nocdo utilitdria de sua potencialidade enquanto técnica.
Mesmo uma porg¢ao da natureza tomada enquanto uma paisagem, ja ¢ para Heidegger
um objeto desabrigado: “Mas o Reno permanece, poderiamos objetar, um rio da
paisagem. Pode ser, mas como? Nada mais do que um objeto encomendavel para a
visitacdo de grupos de turismo, que uma industria de turismo encomendou para
poderem visitar este local” (2007, p. 382). Heidegger ndo esgota a sua andlise sobre o
fendmeno técnico aqui, entretanto, para o debate com outros pressupostos ja basta.
Cabe notar que a discussdo empreendida por Heidegger gira muito mais em torno da
esséncia da questdo técnica, que se configura justamente no desabrigar que

transforma.

Agora que ja se possui um contorno da esséncia da técnica, voltando ao
campo da instrumentalidade, que Heidegger deixou de lado nesse primeiro momento,
cumpre tracar alguns paralelos entre essa perspectiva fenomenoldgica e uma certa
digressao geografica sobre o tema. Numa associagdo muito mais fundada em uma
analise instrumental das técnicas ¢ que reside a construg¢do historico-conceitual de
Milton Santos (2002) sobre as técnicas. A esse referencial desabrigador que
transforma o espago, Santos d4 um enfoque especial a dimensdo instrumental no que

toca a geografia:

E por demais sabido que a principal forma de relagdo entre o homem e a
natureza, ou melhor, entre o homem e o meio, é dada pela técnica. As
técnicas sdo um conjunto de meios instrumentais e sociais, com os quais o
homem realiza sua vida, produz e, ao mesmo tempo, cria espago (SANTOS,
2002, p. 29).

Num sentido muito préoximo, ainda que com uma vinculacdo antropologica e
ecoldgica mais explicita, Paul Claval (2001) propde o vislumbre das mediagdes
tecnologicas que relacionam grupos e meio ambiente com aspectos nitidamente
instrumentais, mas que correspondem ao ponto de vista instaurado por Heidegger ao

abordar a tecnificacdo da natureza, ou a instrumentalizacdo da mesma:

O ambiente sé tem existéncia social através da maneira como os grupos
humanos o concebem, analisam e percebem suas possibilidades, e através
das técnicas que permitem explora-lo: a mediacdo tecnoldgica é essencial
nas relagdes dos grupos humanos com o mundo que os rodeia (CLAVAL,
2001, p. 219).
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Acerca dessa proposta social da técnica enquanto mediagdo, Milton Santos
propde que se observe o fendmeno técnico em sua totalidade, “abrangente de todas as
manifestagdes da técnica, incluidas as técnicas da propria acdo” (SANTOS, 2002, p.
37). Para ele, somente através de uma analise das técnicas como um novo meio
criado pela acdo humana e entendidas conforme um fendmeno social total, se poderia
ter um alcance pleno da noc¢do de espaco geografico, ou seja, a técnica ¢é, pois, uma
das estruturas do que se entende pelo proprio conceito de espago. Indo ao encontro de
Martin Heidegger, Santos ainda propde que “mesmo os objetos naturais poderiam ser
incluidos entre os objetos técnicos, se ¢ considerado o critério do uso possivel”

(SANTOS, 2002, p. 38).

E fato que mesmo a técnica tendo essa fun¢do modular e modelar na
realidade contemporanea, em que os objetos técnicos desabrigam toda a natureza,
existem desregularidades em termos de sua distribui¢do e dispersdo. Ainda que com
algum tom universal, as técnicas, ao serem difundidas, sdo apropriadas “de um modo
especifico pelo espago preexistente” (SANTOS, 2002, p. 40), o que ndo confere uma
igualdade de insercdo de todos lugares no acesso, por exemplo, do objeto aqui

trabalhado — o ciberespaco.

Esse, no que concerne ao desenvolvimento e difusdo técnica no globo, pode
ser abarcado como uma materializagdo espacial, ou como uma nova materializagao
espacial, da propria relagdo entre espago e técnica — desigual, historica, cultural —,
ndo recaindo assim, em uma disjunc¢do, mas sim, numa continuidade, tal qual propde

Milton Santos:

[...] dizemos nos, ndo ha essa coisa de um meio geografico de um lado e de
um meio técnico do outro. O que sempre se criou a partir da fusdo é um
meio geografico, um meio que viveu milénios como meio natural ou pré-
técnico, um meio ao qual se chamou de meio técnico ou maquinico durante
dois a trés séculos, e que hoje estamos propondo considerar como meio
técnico-cientifico-informacional (SANTOS, 2002, p. 41).

Neste sentido, deve-se inserir as analises acerca do ciberespaco, ndo como
um elemento técnico a parte do meio geografico, nem tampouco como uma nova
realidade espacial apenas. Ele ¢ um meio que, em esséncia, desabriga o espaco

enquanto tal, dando-lhe um novo sentido, estruturado através de objetos
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técnicos em rede, ampliando o espago; ele ¢ o proprio meio técnico e um meio

geografico®.

2.2 As novas tecnologias no continuum espacial: impacto e amplitude

No que tange ainda ao aspecto instrumental, o ciberespago, meio técnico e
geografico, ¢ composto por um mosaico de lugares dispostos em rede, um “conjunto
de nds interconectados” (CASTELLS, 2003, p. 7) via tecnologias de redes como a
internet. A possibilidade de existéncia desse espago em rede, tem sua emergéncia a
partir de meados da década de 1970, quando todo um conjunto estrutural econdmico
e politico comegou a ser difundido no mundo, permitindo condi¢gdes materiais de
producido e circulagdo de mercadorias globalmente a partir da transi¢do ocorrida entre
o modo de producgdo fordista e os processos de acumulagdo flexivel. As condi¢oes
materiais possibilitadas pelo advento da perspectiva de acumulagao flexivel, foram
observadas principalmente em novas formas organizacionais e novas tecnologias
(HARVEY, 2007, p. 135 — 162), que permitiram a existéncia de uma base material —

estruturada tecnicamente — necessaria ao surgimento do ciberespaco.

Esse processo, que caracteriza alguns dos aspectos da pos-modernidade, foi
uma das bases para o que David Harvey (2007) dispde como um processo de
“compressao do tempo-espaco” que institui uma “condi¢do pds-moderna”. Para ele,
esse processo de compressdao “tem tido um impacto desorientado e disruptivo sobre
as praticas politico-econdmicas, sobre o equilibrio do poder de classe, bem como
sobre a vida social e cultural” (2007, p. 257), fendmenos esses observaveis no
ambiente que mais caracteriza a condi¢do pds-moderna: o ciberespaco. Em certo
sentido, o ciberespaco ¢ fruto desses “[...] Sistemas aperfeicoados de comunicagdo e
de fluxo de informacgdes, associados com racionaliza¢des nas técnicas de distribuicao
[...] [que] possibilitaram a circulacdo de mercadorias no mercado a uma velocidade

maior” (HARVEY, 2007, p. 257) e fomentam o processo de compressdo tempo-

23 Os limites e possibilidades uso do termo “meio técnico-cientifico-informacional” de Milton Santos como
sindnimo de ciberespago ou mesmo como um seu substituto serdo abordados no préximo capitulo.
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espaco. Para a perspectiva aqui discutida, além de mercadorias, ocorre, também, e

principalmente, a circulacao de informagodes.

A internet, um dos elementos técnicos que permitiram o surgimento do
ciberespaco, ¢ uma tecnologia origindria no complexo cientifico-militar
estadounidense, que foi amplamente utilizada nos processos produtivos baseados em
modelos de acumulacdo flexivel. A tecnologia ¢ aqui tomada como Paul Claval a
compreende: “Designa-se por tecnologia o conjunto de meios combinados no sentido
de fabricar tal ou qual tipo de produtos™ (2001, p. 227). O potencial de unido dessas
tecnologias e a reestruturacdo de padrdes produtivos, ou mesmo da experiéncia de
tempo e espaco, ndo foi vislumbrado apenas por David Harvey, Manuel Castells
(2003), por exemplo, argumenta no mesmo sentido ao falar que a estruturagdo de uma
nova tecnologia por meio de redes tem “vantagens extraordinarias como ferramentas
de organizacdo em virtude de sua flexibilidade e adaptabilidade inerentes,
caracteristicas essenciais para se sobreviver e prosperar num ambiente em rapida

mutac¢do” (CASTELLS, 2003, p. 7).

Diante do exposto cabe uma caracterizagdo inicial do ciberespaco com a
seguinte questdao: esse mosaico de lugares, o ciberespaco, ¢ ou ndo um espago fisico?
Por mais que se perca perceptivamente nas escalas e se intua que os dados e as
informag¢des armazenadas nas diversas plataformas comunicacionais e informacionais
computadorizadas, que sdo utilizadas contemporaneamente, ndo ocupem um lugar no
espago, eles ocupam sim, em escala microscopica, atdmica, quigad mesmo subatdomica,
lugares especificos no mundo — mesmo que a fisica em sua vertente de incerteza
apresente os elétrons como probabilidade de existéncia em algum lugar e em algum

momento.

Os bits e os bytes dos idos tempos de consoles de videogames como o Atari®,
com jogos de 4 kilobytes dispostos em grandes cartuchos que protegiam a memoria
ROM em que estavam estocavam os dados, hoje s3o gigabytes e terabytes — ja
devidamente incorporados a preguica cotidiana da lingua e da escrita em meias

palavras: gigas e teras — manuseados corriqueiramente em dispositivos de

24 Console de videogame extremamente popular durante as décadas de 1970 e 1980.
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armazenamento movel de dados: os pendrives que sdo espetados por ai e que ocupam

apenas centimetros no mundo.

Entretanto, ainda assim, existe uma percep¢do de que os dados eletronicos
nao estdo em um lugar fisico, trata-se de um dos grandes engodos desse século que
fazem com que a experiéncia cotidiana pense o ciberespagco como uma entidade
etérea sem corpo fisico, quase metafisica. Disso resulta uma miriade de deificagdes e
demonizacdes do ciberespaco aos moldes de cultos religiosos (WERTHEIM, 2001).
Nio ¢é por menos que existam “profetas da tecnologia” e “gurus das redes sociais”?’,
aos quais os veiculos de midia de massa recorrem correntemente para a profusdo de

hiper-atuais noticias espetaculares — a prisdo do tempo real — acerca do novo mundo

digital.

Em contraposicdo a ideia de que ndo se pode tocar o ciberespago, uma vez
que ele seria um elemento descorporificado, a industria da alta tecnologia ja
providenciou maneiras de se transpor essa percepcdo e conduzir as pessoas a uma
hiper-realidade e, ao contrario da utilizacdo corrente do termo, tornar atual uma
realidade virtual: foram desenvolvidos aparatos técnicos como as telas fouchscreen,
que conduzem individuos a uma interacdo ainda mais imediata com o ciberespaco,
assim como o0s sensores de movimentos corporais como o Kinect do console de
videogame Xbox 360, que moldam uma outra forma de percep¢do e de interacdo com
o ciberespago. E através desses meios que o ciberespaco paulatinamente deixa de ser
algo sem matéria em termos perceptivos e sensoriais, para se tornar um espago como
outro qualquer, onde até¢ mesmo o toque fisico ja ¢ possivel no momento em que se

passam os dedos sobre a tela touchscreen de um smartphone.

Ainda assim, uma vez que o acesso as tecnologias de informacdo e
comunicacdo — TIC — atuais ndao ¢ fato pleno para a maioria da populagdo mundial,
além dos niveis extremamente contraditorios de dominio do conhecimento técnico no
uso das mesmas, a percepcdo ¢ a de que o universo do ciberespago ndo ocupa um

espaco no mundo, ou quando muito, ocupa um espacgo deveras pequeno. O tamanho

25 Ver, por exemplo, artigos como: “O guru das redes sociais ¢ uma espécie de Paulo Coelho conectado”,

disponivel ~em:  <http://idgnow.uol.com.br/blog/tecnologiaecomunicacao/2010/12/13/0-guru-das-redes-
sociais-e-o-paulo-coelho-conectado/>, acesso em 14 de junho de 2012.



http://idgnow.uol.com.br/blog/tecnologiaecomunicacao/2010/12/13/o-guru-das-redes-sociais-e-o-paulo-coelho-conectado/
http://idgnow.uol.com.br/blog/tecnologiaecomunicacao/2010/12/13/o-guru-das-redes-sociais-e-o-paulo-coelho-conectado/
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aqui ¢ apenas visto em sua dimensdo geométrica de propor¢do no continuo fisico
euclidiano da superficie da Terra, ndo em termos de seu alcance e extensao reais. A
questdo do tamanho ¢ ponderada apenas enquanto um artefato técnico especifico
terminado, ndo enquanto um artefato-processo, uma cadeia de produc¢do em si, afinal,
um microchip, por exemplo, com capacidade de armazenamento de singelos 32
megabytes e com cerca de 2 gramas de peso, necessita para sua fabricacdo de
aproximadamente 32 quilos de 4dgua, 1,6 quilos de combustivel fossil, 700 gramas de
gases elementares (principalmente N,) e 72 gramas de outros insumos quimicos

(WILLIAMS, AYRES & HELLER, 2002).

Quando dados nesse sentido sdo observados, vislumbra-se que o calculo do
tamanho dos dispositivos de armazenamento existentes no planeta ainda nao foi
plenamente feito e muito menos um balanco entre o real impacto ambiental e social
da troca dos antigos meios de armazenamento e transmissdo de informag¢do, como o
papel, por exemplo, pelos dispositivos eletronicos. As disputas sangretas pelos metais

raros em terras congolesas estdo ai para ndo deixar a informacgdo exagerada.

Mas essa percep¢do da finitude dos artefatos técnicos contemporidneos no
momento de suas existéncias no agora, enquanto produtos comercializadveis e
finalizados, olvida a identificacdo da real extensdao dos objetos técnicos e ¢ questdo
posta para praticamente todo o universo dos artefatos que rodeiam a sociedade e
mesmo dos processos que a governam — veja-se, por exemplo, quem consegue
estabelecer a conexdo entre a rentabilidade de uma caderneta de poupanca e a

abertura do IPO?° do Facebook.

O principio da conex@o ¢ muito pouco identificavel, ainda mais, quanto se
pensa na extensdo que um objeto técnico qualquer pode ter, dada sua continuidade
como processo produtivo: um computador tem o tamanho de todos os seus
componentes que lhe conferem materialidade no presente e de tudo o que lhe foi
insumo para fabricacdo — utilizado plena ou parcialmente —, dai um tamanho que vai

além do seu momento no agora.

26 Initial Public Offering, Oferta Publica Inicial em tradug@o livre. Refere-se a primeira venda de agdes de uma
empresa que pretende levantar capital a partir de sua colocagdo no mercado de agdes.
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Nesse sentido, ¢ tarefa basica identificar que as plataformas ou os meios que
dao sustentagcdo ao ciberespag¢o sdao formados por objetos técnicos definitivamente
materiais e que ocupam o espaco fisicamente, do mesmo modo que os dados, as
informagdes, armazenadas nesses objetos técnicos, também ocupam espagos fisicos,
ainda que no patamar de uma pseudo-invisibilidade ou ndo materialidade. Tal
assertiva pode até parecer pueril, mas, no que tange a questdo da expansdo da
acessibilidade para classes sociais hoje excluidas da participacdo ativa no
ciberespaco, ¢ extremamente importante ter a clara nog¢do de que ¢ através dos

objetos técnicos que as pessoas passam a ter uma incorporagao nesse ambiente.

Aqui, cabe retomar o debate das técnicas, uma vez que essa sociedade em
que esta situado o ciberespago, emergente a partir dos pressupostos da acumulagao
flexivel, ¢ dotada de algumas peculiaridades enquanto produto da complexificagao

tecnologica, afinal,

A sociedade opera no espago geografico por meio dos sistemas de
comunicagiio e transporte. A medida que o tempo passa, a sociedade atinge
niveis cada vez maiores de complexidade pelo uso das hierarquias e pelo
manejo especial dos materiais e das mensagens. Segue-se que a
propriedade desses sistemas ¢ importante na conduc¢do de todas as nossas
atividades. Quaisquer limitagdes ao movimento das coisas e dos
pensamentos através dessas hierarquias converte-se, por sua vez, em
coacgdes exercidas sobre o funcionamento da sociedade. As limitacdes
podem ser fisicas, institucionais e culturais, ou psicolégicas. A medida que
mudam a tecnologia e as aspiragdes humanas, tornando possiveis novas
conexdes ¢ as vezes fechando todas as velhas rotas, a coagdo no interior
dos sistemas também muda (KOLARS & NYSTEN apud SANTOS, 2002, p.
33).

Por isso que, enquanto existirem limitacdes para a efetiva participagdao dos
diversos estamentos sociais no ciberespacgo, ele ainda padecera de uma certa coacao
que condiciona o funcionamento da sociedade. Em outros termos, ¢ necessario o
dominio amplo das tecnologias para se ter uma correspondéncia social maior entre
todos os membros da sociedade — em que os meios técnicos modernos ddo o tonus
estruturante da realidade — e o ciberespago. Por exemplo, para se ter acesso a
internet, ¢ necessdrio pelo menos um computador com um modem conectado a
uma linha telefonica, ou seja, depende de condi¢des socioecondmicas. Cabe
ressaltar que o controle da produc¢do e distribuicdo de objetos técnicos e da

arquitetura das redes de conexao, que hoje possibilitam o acesso de pessoas
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ao ciberespaco, ¢ condicionado, em regra, por interesses estritamente

comerciais ou governamentais.

2.3 Suportes e plataformas como ciberespaco: a cibernética nossa de cada dia

Algumas referencias iniciais ja foram elencadas no que tange a constituigdo
do ciberespaco, dentre elas podemos relacionar que essencialmente ele desabriga o
espago, ¢ um meio técnico e geografico, se instaura a partir de uma sociedade pos-
industrial (ou p6és-moderna, ou da informag¢do), amplia as nog¢des e percepgdes do
espago, se constitui materialmente e se estrutura em rede. Mas ¢ interessante ainda
que se faga uma outra caracterizacdo para que esses dois ultimos elementos elencados
sejam devidamente entendidos enquanto ciberespaco: os dispositivos materiais que
compdem o ciberespaco sdo objetos técnicos, que se conectam em rede. Entretanto,

que dispositivos seriam esses?

Os computadores sdo claramente um canal, um meio, por onde o ciberespaco
surge. Seria por demais ingénuo nao inclui-los no rol dos dispositivos do
ciberespaco, alids, hd uma tendéncia a se entender o ciberespaco somente enquanto
os computadores. E claro que a revolucgdo promovida pela invengdo e aprimoramento
da microeletronica computacional foi, provavelmente, o fator determinante para a
emergéncia do ciberespaco. A funcdo que eles conseguiram exercer na sociedade, de
padronizar e tornar mais eficientes as analises de dados, de executar funcdes
humanas complexas sem o fardo do cansago e da repetitividade, o alivio humano que
proporcionaram ao estabelecer formas de divertimento e interacdo sdao fatos
perceptiveis a qualquer individuo mais atento aos impactos da tecnologia na vida

humana.

Além disso, os computadores fazem parte daquele grupo de equipamentos
eletronicos que se afiguram nas mais diversas formas e projetos. Existem os
microcomputadores de uso comum como os desktops, os laptops € os palmtops, o0s

mainframes e os supercomputadores, normalmente de uso empresarial ou cientifico,
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os consoles de videogame (incluindo os portateis) que permitem momentos de lazer
para criangas, jovens e, cada vez mais, adultos, os tablets e e-readers, as agendas
eletronicas, os smartphones (eles também, espécies de computadores para além de
aparelhos telefonicos), enfim, uma miriade de dispositivos que permitem o

tratamento automatico de informagdes ou o processamento de dados.

Mas os computadores ndo representam o todo do ciberespago, existem outros
dispositivos que ampliam a nog¢do de espago e se situam nesse limbo entre meio
técnico e meio geografico. E certo que um destes meios foi um tanto esquecido do
aparato técnico que molda o ciberespaco, talvez por j4 acompanhar as sociedades
humanas modernas ha um certo tempo, desde meados da década de 1920: trata-se dos
televisores. Uma pergunta deve vir a mente nesse momento: como, afinal, os
televisores entram no processo de constituicdo do ciberespago? Ora, quando se toma
o ciberespaco ja4 nessas primeiras aproximag¢des realizadas, percebe-se que ele se
enquadra em todos os elementos por hora estipulados: desabriga o espago em
esséncia, compde o quadro de um meio técnico e geografico, ganha
representatividade massiva a partir de uma sociedade pds-industrial (ou pds-moderna,
ou da informagdo), amplia as nog¢des e percep¢cdes do espaco, se constitui

materialmente e se estrutura em rede.

A revelia do debate de quando pode ter se iniciado uma possivel sociedade
pos-moderna, os televisores enquadram-se como elementos que ampliam a nog¢do de
espago, criando inclusive imagens e condicionamentos perceptivos de aspectos
espaciais e ambientais, constituem-se materialmente por meio de uma rede de
transmissdo e recep¢ao de dados — claro que, em outro nivel de participacdo e de
interagdo como a que ocorre nas redes de computadores. Além disso, os televisores
sdo também, canais de saida para outros dispositivos do ciberespaco, como o0s
consoles de videogame, até mesmo os computadores e, sem falar, na integragao
internet-televisores, possibilitada especialmente pelo advento das TVs por assinatura

em formato digital.

Mas, mesmo antes desse advento de integracdo, os televisores foram

responsdveis em grande medida pela dispersdo de determinantes culturais
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homogenizadores que hoje correspondem aos aspectos culturais e identitarios que se
vislumbra por meio do fendmeno da ocidentalizagcao (LATOUCHE, 1994, p. 27) e da
globalizacdo (IANNI, 1992, p. 48) no mundo e que, para alguns autores determinam
mesmo a propria constituicdo de identidades pdés-modernas (HALL, 2005, p. 69).

Sobre esse aspecto da televisao, Paul Adams discorre o seguinte:

A plataforma fornecida pelo meio da televisdo oferece um ponto de vista do
centro da vida que ndo é o centro geografico da sua comunidade, elevando
pessoas, objetos, eventos e ideias para uma posi¢do privilegiada, onde eles
sdo altamente visiveis, que indicam o que ¢é aceitavel e importante,
enquanto marginalizam outras coisas [...]. Pessoas incorporam o ponto de
vista da televisdo em suas vidas diarias e incorporam sua perspectiva e
centralidade social e moral em suas visdes de mundo (ADAMS, 2009, p.
110, tradugdo livre).

Permitindo assim que fendmenos como alguns aspectos de desterritorializacgao,
supressao do local em detrimento do global, dentre outros de constitui¢do espacial,
possam ser detectados por meio da presenga massiva®’ dos televisores no mundo. Eles

sdo, assim, um dos dispositivos que constituem e permitem o acesso ao ciberespaco.

Outro dispositivo que criou, de certa forma, o ciberespago, foi o telefone.
Aqui cabem algumas argumentagdes em termos de como se deu essa participagdo.
Nao ha como negar que a telefonia, ¢ de uma forma geral, as telecomunicagdes,
foram responsaveis pelo fenomeno de presentificacdo das relagdes sociais entre
distancias fisicas consideraveis. Primeiramente o cabeamento submarino e, depois, o
surgimento das comunicagdes via satélite abriram possibilidades até entdo
inimagindveis de comunica¢do instantdnea. O que antes levaria semanas ou meses
para ser transmitido, poderia a partir de entdo, ser recebido de modo imediato.
Talvez, essa rapidez e fluidez foi o mote e o objetivo pretendidos pela criagcdo de
sistemas em rede como a internet. Inclusive, percebe-se que foi a partir da
transmissdo de dados entre computadores, por meio dos sistemas de linhas
telefonicas, que houve um salto qualitativo para o estabelecimento do que hoje se

entende por internet.

27 “O universo das comunicag¢des de massa € — reconhegamo-lo ou ndo — 0 nosso universo; e se quisermos falar
de valores, as condigdes objetivas das comunicagdes sdo aquelas fornecidas pela existéncia dos jornais, do
radio, da televisdo, da musica reproduzida e reproduzivel, das novas formas de comunicagdo visivel e
auditiva” (ECO, 2001, p. 10).
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Mas hoje, a telefonia em si ndo representaria tanto em termos de percentual
de participagdao no ciberespago, se nao fosse o advento de outro dispositivo decisivo
para a estruturacdo do que se apresenta agora como ciberespago: a telefonia movel.
Os celulares representam um fendmeno de acesso tecnoldgico ndo previsto em termos
de alcance e rapidez na qual vem se dando o processo. Eles representam duas
condigdes de extrema pertinéncia para o estabelecimento do ciberespaco: mobilidade
e interagdo. No ambito da mobilidade, John Urry faz alguns apontamentos

interessantes:

Tenho observado como as novas tecnologias de transporte e comunicagao
caracterizam as sociedades modernas, embora uma consequéncia das novas
comunicagdes, signifique que o movimento fisico pode ser menos
necessario em certas ocasides. Também ¢é claro que o movimento ¢é cada vez
mais considerado uma espécie de direito em tais sociedades, como na
Declaracdo dos Direitos Universais da ONU ou na constituicdo da Unido
Europeia. E aqueles que por qualquer motivo se negou tal movimento
sofrem multiplas formas de exclusdo. Ha ai uma ideologia do movimento
(URRY, 2007, p. 17-18, tradug¢do livre).

Ou seja, para as sociedades modernas e ainda mais nas pds-modernas, a
mobilidade na comunicagdo — e mesmo no translado fisico — ¢ um fator quase que
ideoldgico, sendo essa uma das explicagdes para o tremendo sucesso que a telefonia
movel vem ganhando no mundo. Ela, além de permitir esse contato direto entre duas
ou mais pessoas em diversos pontos da Terra — mas agindo muito mais em termos de
uma fronteira intranacional —, possibilita o acesso a redes como a internet, compondo

assim, outro dispositivo do ciberespaco.

O ciberespaco estéd, pois, condicionado por TICs, assim como por meios de
comunicacdo que, na verdade, sdo multimeios, pois se formam por diversas
plataformas diferentes de acesso a rede e que podem ser caracterizados como
diferentes tipos de meios, segundo o critério que se queira escolher. Segundo as
ponderagdes de McLuhan (2002), por exemplo, com um PC, é possivel escutar uma
radio, que € um meio quente e também ver um filme, que ¢ um meio frio, ou ver uma
TV, ou mesmo ler um livro, ou seja, cada vez mais, essa categorizagdo mcluhaniana
deixa de fazer sentido num ambiente de convergéncia, ou s6 faz sentido em uma
constatacdo situacional do meio observado num dado momento de uso dentro de um

multimeio.
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E certo que, quando se pensa em termos de outros meios de comunicagdo de
massa como o radio, a revista, o jornal, o livro, enfim, os meios de comunicagdo mais
“tradicionais”, também ¢é possivel pensad-los como constituintes do ciberespaco. Pode
ser que tal assertiva seja por demais contundente e um tanto leviana, mas, no atual
grau de relacdo entre meios e tecnologia, e, principalmente, no modo como o meio
técnico-cientifico-informacional age nas midias de uma forma geral, tem-se aberta a
possibilidade, pelo menos em nivel relacional, de que o ciberespago os condicione ao
ponto de os mesmos o comporem. Essa perspectiva merece ser trabalhada de modo

mais detido em momento apropriado.

Outra dimensdo que deve se ter em conta para compreender os dispositivos
que compdem o ciberespaco, corresponde a esfera das tecnologias de conexdo via
satélite, que permitem a comunica¢do entre pontos da Terra por meio de ondas
eletromagnéticas, ou seja, todos os equipamentos necessarios para a transmissao de
dados via eletromagnética estdo incluidos nesse tdpico, sendo a tecnologia de

satélites artificiais uma das mais importantes bases materiais do ciberespaco.

Além desses fatores e outros tantos, como os equipamentos periféricos que
permitem o acesso € a existéncia do ciberespaco — modems, antenas digitais, cAmeras
digitais, webcams, etc. —, ndo se pode olvidar a grande parcela de constituicdo a que
correspondem os aplicativos que conectam as pessoas ao ciberespaco, os softwares
propriamente ditos. Seja o sistema operacional que faz um PC funcionar, os web
browsers ou navegadores de internet, ou o firmware de um celular, além dos milhares
de aplicativos para smartphones que povoam o imaginario ¢ os dedos de seus
usuarios, ou ainda os programas de funcionalidade simples constantes nos receptores
de TVs por assinatura, sdo todos elementos que possibilitam a visualizagdo do e no
ciberespaco. Sdo esses programas, esses softwares, que dispdem, em termos de uma
linguagem acessivel, o ciberespaco a todos que nele adentrarem. Eles sdo linguagem
duplamente: sdo constituidos por linguagens de programacdo e sdo signos

interpretados pelos usuarios e, por isso mesmo, linguagens.

Nesse ponto, ¢ facilmente identificavel que, a revelia da materialidade do

ciberespaco, outro aspecto do seu visivel, sdo as suas paisagens, que sdo feitas de
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signos. Diferentemente do espaco geografico baseado na percep¢do de um real
concreto, o ciberespago ¢ feito em grande medida de simbolos e signos que
dimensionam a existéncia de um mundo virtual. E ndo s6 na linguagem de
interpretacdo dos aparatos eletronicos que o ciberespago ¢ simbdlico, os proprios

usuarios em algum momento também o sdo:

Desde os sites aos MMOG?, até os grupo de apoio on-line, a internet serve
como uma importante fonte de satisfacdo para os usuarios, atendendo os
seus desejos para a aquisi¢do de informacgdo, entretenimento, socializagdo e
fuga. Esta dimensdo afetiva é crucial para a compreensdo da importancia
do ciberespago. O usudrio de computador ndo s6 é capaz de manipular e
interagir com os simbolos [...], mas ele ou ela também ¢, com efeito, um
simbolo nos ambientes digitalmente mediados experimentados por outros.
O termo "ciberespago", derivado da teoria cibernética e da ficgdo cientifica
[...], cria uma ligagdo metaforica entre tecnologia e espago que € um ponto
razoavel de partida para discussdes mais amplas ¢ debates. Mas as
interagdes entre os simbolos devem ser entendidos como emocional e
cognitivamente reais, apesar de serem mediadas por computadores e
traduzidas a partir de um espaco topoldgico social para um espago
euclidiano visual. As pessoas tém tradicionalmente habitado muitos
espagos, ¢ nem todos eles sdo fisicos; lugares e espacos “virtuais”
(simbdlicos ou conceituais) tém sido parte do que significa ser um humano
(ADAMS, 2009, p. 111, tradugdo livre, grifo meu).

Fora do ciberespago, as coisas, assim como a disposi¢cdo das mesmas, podem
ser lidas tanto por sua funcao utilitaria, quanto por sua fun¢do simbolica, sendo que,
em ambos os casos, a coisa em si é preenchida por outros signos que nao ela mesma,
para, assim, ser carregada de diversos matizes: ideoldgicos, estéticos, religiosos,
magicos, etc. Dentro do ciberespaco, as coisas sao propriamente signos, quando nao,
sao simulacros das coisas de fora do ciberespaco, mas ainda assim representados
simbolicamente. O ciberespaco ¢, desse modo, também, uma sucessdo de lugares,
constituidos por signos, que proporcionam a ampliacdo do senso de realidade, do

préprio espago.

Disso resulta que existem diversas formas de se estar no ciberespago. No
limiar dessa existéncia contemporanea existe uma ambivaléncia do verbo estar: um
sujeito estd em dado lugar em seu corpo fisico, mas o seu estar conectado ao
ciberespaco amplia a no¢do de presenca ao extremo; ele pode estar em diversos

lugares do ciberespago ao mesmo tempo, ¢ o que se chama de multipresenca ou

28 Massively multiplayer on-line game (Jogo eletronico on-line de multijogadores em massa, em tradugdo livre)
¢ um jogo eletronico em que milhares de jogadores sdo capazes de joga-lo ao mesmo tempo.
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hiper-presenca. O fendmeno ¢ basico e qualquer individuo com acesso a internet ja o
experienciou: estar conectado a um comunicador instantaneo (MSN, ICQ, Mirc,
Google Talk, Skype, etc.), um chat (sala de bate papo em um site especifico), alguns
sites, o seu e-mail, um jogo eletronico, uma planilha de texto, dentre outros, tudo

isso a0 mesmo tempo®.

2.4 O tamanho do ciberespaco

Alguns apontamentos ja foram feitos acerca da amplitude e extensdo — em
termos de dimensdo e impactos — do ciberespaco, entretanto, cabe ainda tecer
algumas consideracdes acerca de seu tamanho. Uma possibilidade coerente seria
apenas informar que o ciberespaco possui o tamanho mesmo do mundo, ou seja, da
Terra. Mas tal averiguac¢do seria por demais simplista. Deve-se pensar o tamanho do
ciberespaco, entdo, enquanto alguns critérios: quantidade de meios (dispositivos),
numero de wusuarios dos meios, quantidade de plataformas comunicacionais
disponiveis em rede (aqui entendidas mais especificamente como os sites),
quantidade de bytes trafegados, numero de empresas ou grupos de midia existentes

no mundo, dentre outros critérios possiveis.

E fato que atualmente todos esses dados sdo de dificil apreensdo em termos
mundiais. Fatores como a falta de pesquisas especificas, ou a multiplicidade de
métodos de pesquisa para alguns dados, tornam uma tabulacdo precisa um tanto mais
complexa de ser realizada. Em numeros aproximados, estima-se, por exemplo que
somente de televisores existam mais de um bilhdo ¢ meio no mundo®. O que ja se
equipara as projecdes acerca dos computadores. Segundo estimativas da consultoria

em TIC Forrester’', existem em atividade no mundo mais de um bilhdo de

29 Mais a frente serdo discutidas as questdes pertinentes acerca da localizagdo no ciberespago que colocardo
essas perspectivas e foco.

30 Disponivel em: CIA World Factbook <https://www.cia.gov/library/publications/the-world-factbook/>, acesso
em 20 de dezembro de 2012.

31 “Uso do PC aumentou de quase 500 para 755 milhdes entre 2003 ¢ 2007. Em 2003, havia cerca de 496
milhdes de PCs em uso entre os 67 maiores paises do mundo, dominado pela 178 milhdes nos Estados
Unidos ¢ seguida pelo Japdo em um distante segundo lugar com quase 45 milhdes. Paises da Europa


https://www.cia.gov/library/publications/the-world-factbook/
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computadores (incluidos ai desktops, laptops e outros portateis). Somente no
primeiro més de 2013 foram vendidas cerca de 28 milhdes de unidades de
computadores, segundo estimativas da consultoria Gartner, especializada em
desenvolvimento de negdcios em TIC?2. Para as linhas telefonicas existentes no

mundo, dados do Banco Mundial®*

para o ano de 2010, apontam a existéncia de 1,1
bilhdo de linhas. As estimativas acerca dos telefones celulares ficam acima de
qualquer comparagdo: existiam 5,9 bilhdes de assinaturas de telefones celulares no

134

mundo segundo dados do Banco Mundial™ para o ano de 2011. Considerando as

\

pessoas em todo o mundo que possuem acesso a rede mundial de computadores, o

mesmo estudo do Bando Mundial®®

, calcula que para cada grupo de 100 pessoas,
pelos menos 32,8 consigam acessar a internet. Além disso, ainda para o mundo, de
cada 100 pessoas, 8,6 possuem tecnologia de alta velocidade®® (como a banda larga)

para conexao a internet em seus proprios domicilios.

Os dados brasileiros referentes a base material do ciberespago vém apresentando um
crescimento significativo nas ultimas décadas, acompanhando de certo modo a tendéncia
mundial e em alguns casos ultrapassando-a, como na quantidade de usuarios de internet e na
quantidade de linhas telefonicas (Figuras 01 e 03). Os graficos abaixo (Figuras 01, 02, 03 e
04) conseguem dar uma pequena dimensdo de como os numeros brasileiros tém aumentando,
fazendo com que a participagdo do Brasil no ambito do ciberespaco torne-se mais vultosa.
Entretanto, ¢ claro que a disparidade entre os paises mais ricos € os demais paises do mundo
ainda ocupam um alto teor de desigualdade em termos de participagdo e acesso ao
ciberespaco. Juntos, América do Norte Anglo-saxonica (EUA e Canadd), Unido Europeia,

Japdo e Australia, correspondem a mais de 60% de todos os quantitativos demonstrados®’.

Ocidental, como a Alemanha, Franga e Reino Unido tiveram 27 milhdes, 20 milhdes e 22 milhdes,
respectivamente. Até o final de 2006, o nimero total de PCs em uso havia subido para mais de 755 milhdes,
uma taxa de crescimento anual de 11% de 2003 para 2007, com o PC penetrado mais profundamente
mercados mais maduros” (YATES et al., 2007, p. 2, tradugdo livre).

32 Disponivel em: Worldometers <http:/www.worldometers.info/computers/>, acesso em 30 de janeiro de
2013.

33 Disponivel em: The World Bank <http://data.worldbank.org/?display=graph>, acesso em 10 de janeiro de
2013.

34 Idem.

35 Idem.

36 Idem.

37 Idem.



http://data.worldbank.org/?display=graph
http://www.worldometers.info/computers/

69

A metodologia utilizada para a tabulagdo desses dados, segundo o Banco
Mundial (2013), leva em conta os seguintes critérios: para o quantidade de usuarios
de internet foram considerados aqueles individuos que possuem acesso a internet
pelo menos uma vez por semana em qualquer ambito (trabalho, casa, escola,
universidade, etc.); para as assinaturas de internet foram consideradas os assinantes
de linhas digitais, modem por cabo ou qualquer outra tecnologia de alta velocidade;
as linhas de telefone foram quantificadas tomando-se linhas telefonicas que conectam
o terminal do assinante a rede telefonica publica e que possuem uma porta em uma
central telefOnica; as assinaturas de telefonia movel foram computadas tanto a
telefonia po6s como a pré-paga, que fornecem telefonia de tecnologia celular
fornecendo acesso a rede telefonica publica comutada.

Figura 01

Quantidade de Usuarios de Internet (2000 — 2011)
(Por 100 habitantes)
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Fonte: Banco Mundial®®.

38 Disponivel em: The World Bank <http://data.worldbank.org/?display=graph>, acesso em 10 de janeiro de
2013.
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Figura 02

Quantidade de Assinaturas de Internet Banda Larga (2000 — 2011)
(Por 100 habitantes)
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Fonte: Banco Mundial®’.

Figura 03

Quantidade de Linhas Telefonicas (2000 — 2011)
(Por 100 habitantes)
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Fonte: Banco Mundial*’.
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39 Disponivel em: The World Bank <http://data.worldbank.org/?display=graph>, acesso em 10 de janeiro de

2013.
40 Idem.


http://data.worldbank.org/?display=graph
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Figura 04

Quantidade de Assinaturas de Telefones Celulares (2000 — 2011)
(Por 100 habitantes)
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Fonte: Banco Mundial*'.

Quando se compara esses quadros com dados do Censo do IBGE de 2010*,
percebe-se que os mesmos apresentam uma certa concordancia: sinal de que a
expansdo do ciberespago brasileiro vém seguindo ou mesmo superando os patamares
das médias mundiais. O Censo 2010 demonstra que, de cada 100 domicilios, 38
possuem computadores e¢ 95 possuem televisores*. Por mais que, 73,9 milhdes de
pessoas ja possuissem acesso a internet no Brasil, segundo o Censo 2010, ainda se
verificava que em 2010, 61% da populacdo brasileira estava fora desse realidade,
entretanto, quando se analisa os dados do Banco Mundial (Figura 01, acima), ja em

2011 esse dado diminui para 55%, o que corresponde a cerca de 11,4 milhdes de

41 Disponivel em: IBGE <http://www.ibge.gov.br/home/estatistica/populacao/censo2010/default.shtm>, acesso
em 20 de janeiro de 2013.

42 Idem.

43 Isso corresponde a 95% dos 67,6 milhdes de domicilios recenseados no Brasil em 2010. Ao se observar que
em 2003 havia cerca de 36 milhdes de televisores no Brasil (segundo dados do CIA World Factbook
<https://www.cia.gov/library/publications/the-world-factbook/>, acesso em 20 de dezembro de 2012),
observa-se que em sete anos o nimeros de televisores nas residéncias brasileiras aumentou em 87,7%. E
claro que existem problemas com relagdo a equiparacdo entre os dois dados, afinal, ambos ndo possuem o
mesmo critério metodologico de verificagdo, mas a comparagdo serve a titulo de aproximagao.



https://www.cia.gov/library/publications/the-world-factbook/
http://www.ibge.gov.br/home/estatistica/populacao/censo2010/default.shtm
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pessoas a mais com acesso a internet em apenas um ano (6% da populacdo total do
Brasil).

No que toca a rede de telefonia, os nimeros brasileiros superam os mundiais
tanto na rede fixa quando na telefonia moével. E nesse ultimo ponto, os dados sao
surpreendentes e demonstram a imensa popularizagdo dos telefones celulares no
Brasil: 202,94 milhdes de celulares para um grupo de 190 milhdes de habitantes,

segundo o Censo 2010.

E o6bvio que esses dados demonstram um aumento significativo na
participagdo brasileira no ciberespaco e, em consequéncia, na intensidade dessa
participacdo. Dados do Comité Gestor da internet no Brasil** — CGl.br (BARBOSA,
2011), apontavam a seguinte disposi¢ao:

Figura 05

Proporcio de Domicilios que Possuem Equipamentos TIC por Area
Brasil - 2010
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Fonte: CGIL.br (BARBOSA, 2011).

O que demonstra uma clara disparidade entre o meio urbano e o meio rural

no que tange ao acesso as TIC necessarias para a participagao no ciberespaco. O meio

44 “O Comité Gestor da internet no Brasil (CGLbr) foi criado pela Portaria Interministerial n° 147, de 31 de
maio de 1995 e alterada pelo Decreto Presidencial n°® 4.829, de 3 de setembro de 2003, para coordenar e
integrar todas as iniciativas de servicos internet no pais, promovendo a qualidade técnica, a inovagdo ¢ a
disseminag@o dos servicos ofertados.” Disponivel em: CGLbr <http://cgi.br/sobre-cg/index.htm>, acesso em
20 de janeiro de 2013.


http://cgi.br/sobre-cg/index.htm
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urbano, por exemplo, possui um percentual de mais que o dobro do correspondente
rural no quesito computador de mesa, o que demonstra o qudo intensa ¢ a
desigualdade de participagdo dessa parcela da populagdo no ciberespago®’. Fato que
pode ser corroborado regionalmente, como na Figura 06, abaixo, que dispde sobre o

numero de desktops em cada domicilio:

Figura 06
Proporc¢iao de Domicilios que Possuem Computador de Mesa por Regido
Brasil - 2010
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Fonte: CGlL.br (BARBOSA, 2011).
Como uma pesquisa amostral, que ndo tem a mesma cobertura do Censo
2010, a Pesquisa sobre o Uso das Tecnologias da Informa¢ao e da Comunicacdo no
Brasil do CGI.br (BARBOSA, 2011), servem para ilustrar como o universo material
do ciberespaco tem se ampliado na realidade brasileira. Acerca dessa proporcao,
Flavio Rech Wagner (2011) apresenta um resumo de como tem funcionado a
perspectiva da inclusdo digital no Brasil, especialmente no tdépico referente a

internet:

O Brasil ¢ um pais onde tem ocorrido um enorme aumento na penetragao da
internet. Segundo a pesquisa sobre o uso das tecnologias de informacao e
comunicagdo no Brasil — TIC Domicilios, realizada anualmente pelo
Cetic.br, sob coordenagdo do Comité Gestor da internet, 45% da populagao

45 E logo, de representacdo, ponto que sera discutido no capitulo referente as questdes territoriais do
ciberespaco.
* Percentual sobre o total de domicilios. Base ponderada: 23.107 domicilios. Respostas multiplas e estimuladas.
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teve algum acesso a internet em 2009. Tomando-se as pessoas que
acessaram a rede pelo menos uma vez nos ultimos trés meses, a proporgao
aumentou de 24%, em 2005, para 39%, em 2009. Por mais que esse
crescimento expressivo demonstre o progresso do pais na area, ainda assim
os indicadores revelam grandes desafios. Em primeiro lugar, 55% da
populagdo, que representam mais de 90 milhdes de pessoas, continuavam
sem acessar a internet em 2009. Em segundo lugar, a frequéncia de acesso
¢ muito mais baixa nas regides Norte e Nordeste — 30% da populagao
nessas regides acessou a internet nos ultimos trés meses, contra 45% no
Sudeste e 43% no Sul — e especialmente nas pequenas cidades e nas zonas
rurais — onde apenas 18% de pessoas acessaram a internet nos ultimos trés
meses, contra 43% nas areas urbanas (indicadores de 2009). Além disso, o
preco do acesso a internet ainda ¢ muito alto, e mais uma vez
especialmente em pequenas cidades e zonas rurais, onde ndo existe
competi¢do entre as grandes operadoras. (WAGNER, 2011, p. 97)

Além desse dimensionamento do tamanho e da abrangéncia do uso de
equipamentos de TIC, fornecendo um diagnostico do suporte material do ciberespaco
no Brasil, ¢ necessario que se tome em medida alguma caracterizagdo do universo do
tamanho da internet no mundo e no Brasil, bem como dos veiculos de midia,
especialmente os televisivos, afinal, o quantitativo de radios no mundo ¢ um dado
ainda complicado de se averiguar, visto que existem — ainda bem — muitas radios

piratas, além das oficiais declaradas.

Iniciando pelos dados referentes as emissoras de televisdo, estudo*® da
Central Intelligence Agency — CIA*" — aponta que existem cerca de 10.000 emissoras
de TV no mundo, além de mais de 30.000 estagdes de radio. Tais dados sao
extremamente imprecisos e carecem de uma metodologia mais coerente para que
possam ser corretamente analisados, mas servem como estimativa do real quadro

presente no mundo.

No que se refere a dimensdo da internet mundial, maiores apontamentos
serdo trabalhados no capitulo referente a relacdo ciberespago e territério, mas ja para
possibilitar uma visualizacdo do tamanho que se esta trabalhando, fica aqui disposta
a margem de mais de 3,82 bilhdes de sites hospedados no mundo*®, isso apenas para

as paginas indexadas presentes na surface web.

46 Disponivel em CIA World Factbook <https:/www.cia.gov/library/publications/the-world-factbook/>, acesso
em 20 de dezembro de 2012.

47 Agéncia Central de Inteligéncia, em tradugao livre.

48 Disponivel em: < http://www.worldwidewebsize.com>, acesso em 13 de junho de 2013.



http://www.worldwidewebsize.com/
http://www.worldwidewebsize.com/
https://www.cia.gov/library/publications/the-world-factbook/
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3. ESPACO GEOGRAFICO E CIBERESPACO, APROXIMACOES

O vislumbre do espaco enquanto uma totalidade tem ganhado novas frentes
de debate no seio do discurso tedrico da geografia nas ultimas décadas, notadamente
pelo avanco das questdes referentes a técnica e oriundas dos usos de novas
tecnologias informacionais e comunicacionais, de tal modo que uma conceituagao
totalizadora do espago necessita de uma revisdo pautada por essas frentes. No ambito
desses debates correntes, este capitulo pretende incluir a perspectiva da relagdo entre
o atual grau de desenvolvimento técnico da sociedade global e o espago ou, de outro
modo, tenta contribuir para desvelar como o ciberespago relaciona-se ao espaco

geografico.

Para a conducdo dessa tarefa ¢ necessdrio contar com o apoio de algumas
prospecgdes tedricas levadas a cabo por Milton Santos (1988, 2002a e 2002b). E
certo que Santos colocou como conhecimento ordindrio no debate geografico acerca
do espago algumas das elaboragdes de Immanuel Kant*, especialmente aquelas
relacionadas a questdo da totalidade, em que este filosofo ponderava que “a
totalidade ndo ¢ mais do que a pluralidade considerada como unidade” (apud
SANTOS, 1988, p. 16). A consisténcia dessa assercdo possibilitava uma certa
substancia filosofica prévia a construgao discursiva sobre, por exemplo, a totalidade
da superficie terrestre enquanto possivel objeto geografico®™®. No quesito

epistemologico, essa totalidade dava conta da realidade e fornecia a possibilidade de

um método — inicialmente o positivo®' — que permitiria coeréncia ao estudo da

49 A influéncia de Kant no pensamento geografico ¢ de longa data e remonta a questdes relacionadas a
realidade sensivel e a possibilidade da observagdo dos fendmenos naturais: “Kant afirmava que o
conhecimento cientifico — o geografico nele incluido, naturalmente — era obtido pelo emprego da razao pura,
ou através dos sentidos. Dividia as sensagdes perceptivas em subjetivas e objetivas, mas todas sensoriais; o
mundo visto através daquelas era a alma ou o homem; visto através destas, era a natureza. A Antropologia
ocupava-se do homem; a Geografia Fisica, da natureza. Esta era a primeira parte do conhecimento do
mundo, preliminar essencial a compreensdo das percep¢des do mundo pelo homem; fornecia, de outro lado,
um sistema para o estudo da natureza. Dai representar um esbogo geral da natureza e constituir ndo somente
a base da Historia como de quaisquer outras geografias.” (SODRE, 1976, p. 27-28).

50 Objeto que constituiu um primeiro esfor¢o de conceituagdo epistemoldgica no campo da geografia
académica, vide, por exemplo, os trabalhos de Carl Ritter, Friedrich Ratzel, Vidal de La Blache, dentre
outros (CLAVAL, 2006).

51 Coube Friedrich Ratzel iniciar o processo de alinhamento entre a perspectiva kantiana e a sistematizagdo da
geografia moderna, sua tentativa “contém a primeira proposta explicita de um estudo geografico
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geografia, restando a esta ciéncia apenas resolver as questdes suscitadas pela

problematica das escalas.

No campo geografico contemporaneo, a concep¢ao do que vem a ser uma tal
pluralidade, no que diz respeito aos elementos que compdem a totalidade espacial, ¢
acrescida de fendmenos e processos que, a priori, ndo seriam estritamente espaciais,
ou cuja identificacdo enquanto algo espacial seria, pelo menos, dificultada. Os
elementos aqui avaliados sdo os tomados pelo atual desenvolvimento das técnicas,
pelo grau hodierno de vinculagdo entre tecnologia e sociedade e pelo estabelecimento
consolidado da produg¢do do espaco em redes. Num certo sentido, ¢ possivel
empreender tal discussdo iniciando um debate acerca de questdes relacionadas aos
aspectos visiveis e invisiveis do condicionante/ condicionado espacial. Tal fato ja
tem sido efetuado desde longa data (SANTOS, 1988, p. 14-15), sendo, portanto, mais
aconselhavel iniciar o debate pela questdo de uma teoria espacial ja devidamente
incorporada por uma leitura dos elementos invisiveis que constituem o espago, afinal,
quando se lida com a dimensdo explicativa do espago, sua concretude tem se langado

para um universo muito além do meramente visivel.

Para além da discussdo encerrada em uma possivel filosofia da geografia em
que a totalidade fosse colocada em prisma, outras frentes de teorizagdo possibilitam a
avaliacdo dessa totalidade, como ¢ o caso das técnicas. Debates acerca da questao
técnica e tecnologica no seio da geografia ocorrem em larga escala, desde que marcas
técnicas inseridas culturalmente no espago foram identificadas como elementos
estruturantes deste, ou mesmo quando as técnicas foram vislumbradas como o
elemento de mediagdo entre os seres humanos e a natureza. Entretanto, hoje se
observa um novo horizonte de manejo técnico, onde, em certo sentido, os proprios
objetos técnicos tem sido constitutivos de novas experiéncias espaciais, quando nio,

de novos espacos. E essa perspectiva que toma conta dos debates que ocorrem em

torno do que se convencionou chamar por ciberespaco.

especificamente dedicado a discuss@o dos problemas humanos. [...] A importincia de sua obra também
emerge por ela ter sido uma das originarias manifesta¢cdes do positivismo nesse campo do conhecimento
cientifico. Ratzel foi um dos introdutores desse método — que posteriormente se assentou como o dominante
—no ambito do pensamento geografico.” (MORAES, 1990, p. 7).
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Nessa discussdo, explicitar o papel da dindmica das redes ¢ premente para se
delinear como o mosaico de composicao da totalidade do espaco surge nos primeiros
momentos desse milénio. A emergéncia de um espago estruturando em sitios
interconectados por deslocamentos rdpidos e eficientes de bens, simbolos, capitais,
ideias e forgas, dao a tonica das diversas sociedades e culturas que compdem o
ambiente humano nesse planeta e que finalmente tomam nocdo de uma existéncia

partilhada nesse macro ecossistema chamado Terra.

A dinamizacdao das trocas globais contribui para o alicercamento de um
mundo p6s-moderno que se estrutura em torno de territorializagdes fragmentadas aos
moldes do que ocorre com identidades e culturas — a questdo do qué ¢ o determinante
inicial desse processo de fragmentagdo ainda esta por se desenvolver. Nesse sentido,
deve-se buscar compreender essas diversas nuances do espaco contemporaneo
objetivando construir um referencial atual desses novos elementos pertinentes a
geografia e a teoria espacial. O primeiro movimento em torno desse objetivo sera

uma abordagem acerca do ciberespaco como uma categoria passivel de andlise

geografica.

3.1 Da possivel aespacialidade do ciberespaco

A diminui¢do ou o encurtamento de distancias fisicas, proporcionados pela
convergéncia dos meios de comunicagao e pela eficiéncia dos meios de transporte, ¢
muitas vezes propalada como se fosse o expoente de uma nova experiéncia humana: a
da aespacialidade — uma acdo que prescindiria de uma reflexdo espacial ou que nao
necessitaria de uma representacdo espacial especifica. Tal fenomeno pode ser
comparado, sem perder seu sentido original, ao processo de compressao do tempo-
espaco identificado por David Harvey (2007) em seus questionamentos acerca da
composicdo poés-moderna do mundo. Tanto uma perspectiva aparentemente aespacial,
quanto comprimida em termos de tempo-espago sdo resultantes da dinamizagao da

vida cotidiana, buscando se adequar ao modelo de acumulagao flexivel que
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transformou o mundo a partir da década de 1970 (HARVEY, 2007, p. 257).

Pode-se perceber uma certa vinculagdo dessas propostas com alguns autores
que acreditam num certo fim da geografia®®, como se a dindmica estabelecida pelos
atuais meios de comunicacgdao, associada a fluidez ¢ a velocidade dos meios de
transporte contemporaneos, por si, pudessem acabar nao s6 com a nogao de espago,
como também com a propria necessidade de se pensar em termos espaciais. Seria o
fenomeno da globalizagdo e da digitalizacdo do mundo um potencial decretador da

uma “morte da Geografia”™:

[...] alguns criticos culturais falam de novas revolugdes e “tecnologia como
transcendéncia” [...] da realidade fisica. Por exemplo, Paul Virilio vé o
ciberespaco como um meio para alcangar a ultima barreira, a da luz, e se
mover em um mundo de imediatismo. Nos agora estamos no “tempo real”,
ele argumenta, que significa o fim do lugar. (CRAMPTON, 2003, p. 10,
tradugdo livre).

Se alguns cendrios projetados no horizonte de expectativas das sci-fi, e que
ainda permeiam o imagindrio do nosso atual espago de experiéncia, como o
teletransporte, fossem existentes, as reflexdes acerca desse processo de
desestruturacdo do espago, poderiam ser outras, ainda que detidas sobre questdes de

mobilidade e deslocamento. Sobre esse prisma de analise, Manuel Castells disserta:

A Era da internet foi aclamada como o fim da geografia. [Mas] De fato, a
internet tem uma geografia propria, uma geografia feita de redes e nds que
processam fluxos de informagdo gerados ¢ administrados a partir de
lugares. Como a unidade ¢ a rede, a arquitetura e a dindmica de multiplas
redes sdo as fontes de significado e fun¢do para cada lugar. O espaco de
fluxos resultante ¢ uma nova forma de espago, caracteristico da Era da
Informacdo, mas ndo ¢ desprovida de lugar: conecta lugares por redes de
computadores telecomunicadas e sistemas de transporte computadorizados.
Redefine distancias, mas ndo cancela a geografia. Novas configuragdes
territoriais emergem de processos, incessantemente elaborados pela
geometria variavel dos fluxos de informagdo global (2003, p. 170).

Hoje em dia, se lida com um espacgo real concreto que nao deixou de existir e
com uma supressdo relativa dele. As tecnologias informacionais e os meios de
comunicacdo que conectam as pessoas em “tempo real” aos mais longinquos
reconditos do mundo permitem a interagdo imediata, mas ndo o contato fisico

imediato. As barreiras fisicas ainda ndo foram vencidas. Isso com foco apenas nas

52 Aos moldes de uma morte da historia propagada, em tom de vitoria, por Fukuyama (1992).
53 Kevin Morgan (2001) apresenta argumentos contundentes contra essa perspectiva.
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questdoes advindas desse espago de experiéncia tido por apenas uma parcela da
populacdo mundial que possui o acesso pleno a internet, ou que possui um celular
multifuncional que permite uma conexdo imediata com quem e onde se quiser. Ndo se
pode perder de vista que apenas 39% da populacdo mundial possui acesso a internet,
sendo que os dados para paises em desenvolvimento caem para 31% e continentes
como o africano possuem apenas 16% de acesso apenas®, o que coloca qualquer
generalizacdo do processo em termos mundiais como uma andlise perversa, ou

mesmo falsa.

3.2 Espacos virtuais e atuais

Para se promover uma inser¢do mais plena da questdo do ciberespaco

enquanto continuum do espago, ¢ necessario uma introdugdo, ainda que breve, ao que

9955

se postula geograficamente nesse trabalho como “o espaco Ainda que uma

atividade digna do epiteto de ser um eterno retorno, € necessario colocar-se
epistemologicamente diante desse objeto, referenciando os aspectos teodricos ja
levantados na geografia e que alicercam a perspectiva teodrica especifica que servira
de embasamento ao trabalho como um todo. Toma-se, pois, inicialmente, uma

aproximagao, aceita como definicdo em muitos casos, do que seria o espago:

O espago ¢ formado por um conjunto indissociavel, solidario e também
contraditdrio, de sistemas de objetos e sistemas de a¢des, ndo considerados
isoladamente, mas como o quadro Unico no qual a histéria se da. No
comeco era a natureza selvagem, formada por objetos naturais, que ao
longo da histéria vao sendo substituidos por objetos fabricados, objetos
técnicos, mecanizados e, depois, cibernéticos, fazendo com que a natureza
artificial tenda a funcionar como uma maquina. Através da presenca desses
objetos técnicos: hidroelétricas, fabricas, fazendas modernas, portos,
estradas de rodagem, estradas de ferro, cidades, o espago é marcado por
esses acréscimos, que lhe ddo um contetido extremamente técnico
(SANTOS, 2002a, p. 63).

Ainda que ndo realizando uma definicdo ipsis litteris, percebe-se nessa

citacdo contornos que remetem a um esfor¢co epistemoldgico interessante. Tomar o

54 Disponivel em: “ICT Facts and Figures 2013”: <http:/www.itu.int/en/ITUD/Statistics/Pages/stat/default
.aspx>, acesso em 13 de junho de 2013.
55 Em alguns momentos tratado como “espago real concreto” ou “espago geografico”.


http://www.itu.int/en/ITU-D/Statistics/Pages/stat/default.aspx
http://www.itu.int/en/ITU-D/Statistics/Pages/stat/default.aspx
http://www.itu.int/en/ITUD/Statistics/Pages/stat/default
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espaco como um duplo sistema de objetos e agdes ja ¢ uma perspectiva de
conceituagao maior que toma-lo como algo dado, como simplesmente o palco em que
os seres humanos atuam. Assim, nessa especificagdo do espaco, tem-se ja um
direcionamento de como utilizar o termo. Além da nog¢do de ser um sistema, existem
outras ideias presentes na obra de Milton Santos, que podem conduzir a atenc¢ao;

especialmente no que toca a questao técnica.

Na sequéncia o autor afirma que: “O espago ¢ hoje um sistema de objetos
cada vez mais artificiais, povoado por sistemas de ag¢des igualmente imbuidos de
artificialidade, e cada vez mais tendentes a fins estranhos ao lugar e a seus
habitantes” (SANTOS, 2002a, p. 63), ou seja, o aspecto artificial e humanizado — a
dimensdo técnica — da realidade é tomado como uma das prementes caracteristicas

que dao contorno ao espago.

No decorrer de sua construgdo tedrica sobre o espaco, Santos ird promover
uma compara¢do em termos marxianos entre o sistema de objetos € o conjunto de
for¢as produtivas, bem como, entre o sistema de acdes e o conjunto de relagdes
sociais de producdo. Mesmo percebendo que tal tarefa pode redundar em uma
atividade teorica simploria, o autor ird tentar demonstrar o quao possivel e frutifera é
a aproximacado entre geografia — e teoria espacial — e marxismo, sempre tendo como
ressalva o fato de que a propria teoria marxista mais simplista, ndo da conta da

realidade social como se apresenta nos dias de hoje:

[...] Hoje, as chamadas forcas produtivas s@o, também, relacdes de
producdo. E vice-versa. A interdependéncia entre forgas produtivas e
relagdes de producdo se amplia, suas influéncias sdo cada vez mais
reciprocas, uma define a outra cada vez mais, uma é cada vez mais a outra.
As forgas produtivas sdo relagdes de produgdo, as relagdes de produgdo sido
forcas produtivas (SANTOS, 2002a, p. 64).

Aqui, percebe-se outro dado importante para a constru¢do de um referencial
atual sobre o “estado da arte” do espaco: o sistema de objetos e o sistema de agdes
que o compdem sdao mutuamente cambidveis em determinadas situagdes ou
momentos. Por sistema de objetos pode-se inferir o conjunto de elementos que se
apresentam dispostos no mundo: desde as coisas, tomadas como produgdes

“naturais”, aos artefatos — as produ¢des humanas. Por sistema de agdes, Santos toma
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como base o conjunto relacional de comportamentos orientados e intencionais que

atuam no mundo, no sentido de concretizar um fim (SANTOS, 2002a, p. 63).

Vé-se, assim, que a proposta de Santos d4d conta plenamente de uma
caracteristica impar do atual quadro dos objetos e das acdes dispostos no mundo
contemporaneo, afinal, mesmo os objetos ndo sdo apenas materiais no sentido estrito
da palavra, pois sdo, também, virtuais. O mesmo pode ser dito ao que se refere as
agOes, afinal, agdes virtuais, comportamentos orientados potenciais, que nio surtem
efeito no continuo do mundo, mas no continuo da hiper-realidade, sdo tdo reais para

os seus promotores, quanto um ato deliberado no “espago real concreto”.

Sobre a transformac¢ao no sistema de objetos que vem ocorrendo no computo
da materialidade, Manuel Castells discorre sobre a importancia da tecnologia na
modelagem de uma era pré-revoluciondria que se inicia desde fins do século XX e
cuja

caracteristica ¢ a transformacdo de nossa “cultura material” pelos
mecanismos de um novo paradigma tecnoldégico que se organiza em torno
da tecnologia da informagao.

[...] Entre as tecnologias da informagdo, incluo, como todos, o conjunto
convergente de tecnologias em microeletronica, computagdo (software e
hardware), telecomunicacdes/radiodifusdo, e optoeletronica. Além disso,
diferentemente de alguns analistas, também incluo nos dominios da
tecnologia da informacgdo a engenharia genética e seu crescente conjunto de
desenvolvimentos e aplicagdes. [...] a biologia, a eletronica e a informatica

[parecem] estar convergindo e interagindo em suas aplicagcdes materiais e,
mais fundamentalmente, na abordagem conceitual (2003, p. 67).

Vé-se que o tratamento dado aos elementos da cultura material, que em si ja
encerram uma antitese a algo conceitualmente intangivel ou imaterial, como o
conhecimento, estdo carregados de uma relagdo informacional ndo passivel de
computo facil em termos meramente materiais, afinal, estd implicito ai a questdo
técnica. Do mesmo modo que a problematizagcao entre material e imaterial em termos
da producdo tecnoldgica contemporanea, emergem questdes bastante pertinentes a um
debate sobre a “virtualizagdo” da sociedade, especialmente no que toca a constatacdo
de uma hiper-realidade espacial, ou de uma potencializacdo do espago na forma do

ciberespaco.
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Nesse sentido, cabe distinguir alguns aspectos da questdo da virtualidade
como contraposi¢do a realidade, Pierre Lévy, por exemplo, discorda que exista um
antagonismo entre os dois termos, para ele a virtualidade de algo comporta uma

existéncia “real” enquanto poténcia:

A palavra “virtual” pode ser entendida em ao menos trés sentidos: o
primeiro, técnico, ligado a informatica, um segundo corrente e um terceiro
filos6fico. O fascinio suscitado pela “realidade virtual” decorre em boa
parte da confusdo entre esses trés sentidos. Na acepc¢do filosofica, é virtual
aquilo que existe apenas em poténcia e ndo em ato, o campo de forgas e de
problemas que tende a resolver-se em uma atualiza¢do. O virtual encontra-
se antes da concretizagdo efetiva ou formal (a arvore esta virtualmente
presente no grao). No sentido filoséfico, o virtual é obviamente uma
dimensdo muito importante da realidade. Mas no uso corrente, a palavra
virtual ¢ muitas vezes empregada para significar irrealidade — enquanto a
“realidade” pressupde uma efetivagdo material, uma presencga tangivel. A
expressdo “realidade virtual” soa entdo como um oximoro, um passe de
magica misterioso. Em geral acredita-se que uma coisa deva ser ou real ou
virtual, que ela ndo pode, portanto, possuir as duas qualidades ao mesmo
tempo. Contudo, a rigor, em filosofia o virtual ndo se opde ao real mas sim
ao atual: virtualidade e atualidade s@o apenas dois modos diferentes da
realidade. Se a produgdo da arvore estd na esséncia do grdo, entdo a
virtualidade da arvore ¢é bastante real (sem que seja, ainda, atual). (1999, p.
47).

Tal caracterizagdo ¢ precisa enquanto uma introdugdo a acep¢do mais correta
possivel do termo durante o estudo. A partir dessas premissas, a utilizacdo aqui feita
do termo virtual estd vinculada a questdo da potencialidade de uma realidade. No
presente caso, um espago virtual emerge de dentro do ciberespago. E no sentido da
complexidade de um objeto que reflete o espago real concreto e, também, surge como
possibilidade de realidades virtuais, que se deve processar o atual sentido da

totalidade que se aplica ao ciberespago.

Assim, o esfor¢o por construir o ciberespago enquanto uma categoria € um
conceito no campo dos estudos geograficos esbarra na mesma problemadtica
enfrentada por Milton Santos em sua empreitada tedrica e epistemoldgica de A4
natureza do espaco: “O desafio estda em separar da realidade total um campo
particular, susceptivel de mostrar-se autdbnomo e que, a0 mesmo tempo, permanega
integrado nessa realidade total.” (2002a, p. 20). No presente caso, ainda mais

diferencial, por conter além da realidade atual a possibilidade da virtual.
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A tentativa aqui ¢ a de afirmar o ciberespagco enquanto uma parcela do
espaco, mas com autonomia suficiente para exigir um esfor¢o de compreensao
geografica particular, ou de, pelo menos, promover uma observacdo da categoria
espago de modo mais atento, tomando em consideragdo sua intrinseca e imbrincada

relacao atual com o ciberespaco.

Pode-se realizar um trabalho em que essa dimensdo dita cibernética do
espago, ou do conjunto de redes informacionais, conectadas via tecnologias
contemporaneas de comunicacdo e trocas de dados, em que pessoas empresas,
governos e institui¢des se conectam; fosse relegada a apenas uma massa de dados em
fluxo constante, que se alimentam de e alimentam as condicionantes espaciais. Mas ¢
preciso que o esfor¢co va além da mera compilagdo estatistica do fendmeno
informacional relacionado ao espaco, € necessario, pois, que se proceda a um
trabalho de delimitacdo do objeto de modo a estabelecer um método efetivo para lhe
abordar. Acerca desse esfor¢o, Santos ja ponderava em tom de alerta contra a
alienacdo do trabalho epistemologico que frequentemente ocorria na geografia:
“Cada vez que um gedgrafo decide trabalhar o seu objeto, € como se para ele tudo
fossem 'dados', e se entrega a um exercicio cego sem uma explicitacdo dos
procedimentos adotados, sem regras de consisténcia, adequacdo e pertinéncia.”

(2002a, p. 21).

Santos apontava ainda a necessidade de se construir um campo coerente de
conhecimento de modo interno e externo a uma ciéncia especifica (2002a, p. 21).
Para uma coeréncia externa, sua proposta redunda na vinculacdo e
complementariedade que o objeto adquire no seio de outras disciplinas, descambando
num processo de alimentagdo do conhecimento real total. Para a questdo da coeréncia
interna, Santos informava que ela “é obtida através da separagdo de categorias
analiticas que, por um lado, deem conta da respectiva superficie do real, propria a tal
fracdo e, por outro lado, permitem a producdo de instrumentos de anéalise, retirados

do processo histérico” (2002a, p. 21).

Ora, a proposta aqui aventada diz respeito a isso mesmo: diante de um

quadro tedrico construido externamente sobre as novas TICs, o ciberespaco dialoga
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com correntes da sociologia, psicologia, antropologia e das comunicag¢des; ampliando
assim seu sentido entorno de uma totalidade do fendomeno real concreto observado

numa escala macroscopica: a emergéncia de uma sociedade ciborgue.

\

No que toca a coeréncia interna, percebe-se a identificacdo de categorias
analiticas que circundam o objeto ciberespaco, como: lugar, sitio, rede, territorio,
técnica e tecnologia; que constituem seguimentos dessa perspectiva informacional da
realidade e que possibilitam a apreensdo da existéncia do espago contemporaneo

condicionada por uma mediac¢do histérica pés-moderna.

A andlise de Santos parte da constru¢do do objeto geografico — o espago —
tomando-o como uma formagao constituida por esse conjunto de sistemas de objetos
e sistemas de agdes, mediados pelas transformacdes técnicas. Tal constatagdo permite
o reconhecimento da importancia da técnica enquanto definidora de um status
geografico, abrindo caminho, também para a visualizacdo de algumas categorias
analiticas internas a geografia nos dominios do ciberespaco, expondo algumas, como:
paisagem, territorio, configuracdo territorial, divisdo territorial do trabalho, espago

produzido, rugosidade e forma-contetudo.

3.3. Ciberespaco: o espaco e a técnica na contemporaneidade

Longe de querer apenas transpor a analise de Santos para os possiveis
dominios de uma teoria do ciberespaco, pretende-se neste trabalho demonstrar que
ambas as categorias identificadas no conceito de espago, também, podem ser
relacionadas ao ciberespagco. Nao se trata apenas de um mero jogo linguistico e
tautolégico de transposicdo metaforica de categorias espaciais para o universo das
estruturas formativas e constitutivas do ciberespaco, mas sim, de uma observagao
efetiva de que, internamente, as categorias analiticas do ciberespago sdo as mesmas
do “espago real concreto”, pelo simples fato de que o primeiro corresponde a uma

continuag¢do, a um continuum, uma extensdo ou pelo menos parte do segundo.
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Explicita-se: o proprio conceito de espaco, da forma como certos estudos
atuais de geografia o apreendem, ndo pode, hoje em dia, prescindir de uma
abordagem acerca do ciberespago. Em primeiro lugar, devido a primazia das novas
técnicas que constroem o ambiente das redes do mundo contemporaneo e
condicionam em grande medida os atuais modos de producdo do espagco. Em
segundo, devido & modificacdo possibilitada pelo ciberespagco na nocao de escalas e
na a¢do de governos ¢ empresas®®. Da mesma forma como Santos propunha o debate
entorno de problemas dos recortes espaciais referentes a regido, ao lugar, as redes e
as escalas, o ciberespago permite discussdes analogas nos dominios de seus recortes
(2002a, p. 22). E terceiro: o ciberespaco tem contribuido para uma redefinicdo das
no¢des e experiéncias de distdncia e extensdo. O grau de repercussdo dessa
caracteristica pode ser maior do que as outras, pelo menos em termos de percep¢ao
do fendmeno pelas lentes dos cidaddos comuns: é por meio da dilui¢do das distdncias
que trocas simbolicas e materiais, de bens e servicos, tém se intensificado agora nao
mais no ambito apenas de governos, empresas e instituicdes, mas por relacdes

interpessoais de cidaddos comuns conectados em rede através do ciberespago.

O modo como tem se dado essas trocas contribui efetivamente para a
descentracdo cultural e politica de sujeitos e identidades (HALL, 2002), ou mesmo
para um novo tipo de hibridismo cultural nos termos do proposto por Néstor Garcia
Canclini (2008) para o que ocorreu no universo latino-americano moderno. Tais
perspectivas enquadram-se bem a um contexto histérico-cultural identificado pelos
partidarios de que vem ocorrendo algumas mudangas estruturantes relativa a
sociedade contemporanea e que se agrupam nas chamadas teorias sociais pos-

modernas.

Nesse sentido as observagdes que Santos desenvolve a respeito da
“complementariedade entre uma tecnosfera e uma psicosfera” (2002a, p. 22) tornam-

se pertinentes, também, a uma andlise do ciberespago. O encurtamento da distancia

56 Exemplo dessas perspectivas estdo presentes nos debates propostos pelos partidarios de um “p6s-fordismo”
e sua logica de producdo descentralizada e otimizada via emergéncia de novas tecnologias diversas, que
acabaram por desestruturar relagdes sociais de producdo classicas do modo industrial fordista, como o caso
da Terceira Italia em que a logica da produgdo em massa via mega empreendimentos foi transformada para
uma logica de produgdo colaborativa e descentralizada, mas ainda guardando a maior parte dos elementos
pertinentes ao modo capitalista de produgdo (KUMAR, 1997, p. 48 - 77).
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entre individuos conectados através do ciberespago em possibilidade de escala
global, tem possibilitado a percepcdo e experiéncia claras dessa complementariedade.
Deve-se lembrar do qudo fundamentalmente estd se alterando essa percepcdo e
experiéncia de distdncias e, também, de temporalidades, devido a emergéncia de
novas tecnologias de informacdo, comunicacdo e deslocamentos no ambito da vida

contemporanea. E nesse sentido que alerta Bell:

O que as mudangas no transporte ¢ na comunicagdo — as infra-estruturas da
sociedade — representaram em anos recentes foi o fim da distancia e o
encurtamento do tempo, quase que a fusdo dos dois. O espaco foi ampliado
para cobrir todo o globo e esta ligado quase que em “tempo real”. O senso
de tempo, religiosa e culturalmente, que fora orientado para a continuidade
e para o passado, agora, sociologicamente, tornou-se atrelado ao futuro.
(apud KUMAR, 1997, p. 23).

Tal fenomeno talvez seja anterior ao proprio advento do ciberespaco, a partir
mesmo da emergéncia das culturas de massas global em meados do p6s Il Guerra
Mundial, o que levaria a uma aproximag¢do com teorias da comunicagdo,
especificamente das teorias do meio, ou a uma relacdo maior entre a questdo das
técnicas de informacdo e da comunicacdo do que ao aspecto mero do
desenvolvimento da informatica. O centro da questdo estd no processamento da
informac¢do e na amplitude da comunicac¢do, o que, em termos de analogia de alcance
social, pode ser comparavel ao desenvolvimento de novas fontes energéticas durante

as revolugdes industriais:

A tecnologia da informagdo ¢ para esta revolug¢do [a contemporanea] o que
as novas fontes de energia foram para as revolugdes industriais sucessivas,
do motor a vapor a eletricidade, aos combustiveis fosseis e at¢ mesmo a
energia nuclear, visto que a geracdo e distribuicdo de energia foi o
elemento principal na base da sociedade industrial. (CASTELLS, 2003, p.
68).

Marshall McLuhan (2002) também alertava para a relacdo intrinseca entre
meios de comunicagdo e cogni¢cdo e desenvolvimento humano, ou seja, os meios
como extensdes do seres humanos na contemporaneidade afirmam e exemplificam
essa relagdo de complementariedade explicita entre ambiente técnico — a tecnosfera —

e o emaranhado informacional humano — a psicosfera —, ou como propde Castells:

[...] computadores, sistemas de comunicagdo, decodificagdo e programagéo
genética sdo todos amplificadores ¢ extensdes da mente humana. O que
pensamos e como pensamos ¢ expresso em bens, servicos, producdo
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material e intelectual, sejam alimentos, moradia, sistemas de transporte e
comunica¢do, misseis, saude, educacdo ou imagens (2003, p. 69).

A centralidade da problematica entre a esfera técnica e a esfera humana, que
permeia o debate geografico ha tempos — no sentido das velhas dicotomias
cultura/natureza ou sociedade/meio ambiente —, ¢ exposta nitidamente nos debates
acerca da questdo ciborgue’. Essa mesma questdo da problematica da técnica,
corresponde a questdes estruturantes no sentido do ciberespaco e demonstram a
especificidade desse objeto enquanto continuum do préprio espago. A técnica é para
o ciberespago, o mesmo que € para o espaco: um elemento de coeréncia externa que
possibilita o entendimento do objeto ciberespaco como categoria passivel de didlogo
dentro das ciéncias humanas e sociais. Por isso, a importancia de ver o fendmeno

técnico em sua totalidade, como defende Santos:

A centralidade da técnica reune as categorias internas e externas,
permitindo empiricamente assimilar coeréncia externa e coeréncia interna.
A técnica deve ser vista sob um triplice aspecto: como reveladora da
producgdo histdérica da realidade; como inspiradora de um método unitario
(afastando dualismos e ambiguidades) e, finalmente, como garantia da
conquista do futuro, desde que ndo nos deixemos ofuscar pelas técnicas
particulares, e sejamos guiados, em nosso método, pelo fendmeno técnico
visto filosoficamente, isto é, como um todo. (2002a, p. 23).

A complexidade do fenomeno técnico confunde-se com a abrangéncia do
processo humano sobre a Terra, afinal, “ndo somente as técnicas sdo imaginadas,
fabricadas e reinterpretadas durante seu uso pelos homens, como também ¢ o proprio
uso intensivo de ferramentas que constitui a humanidade enquanto tal junto com a
linguagem e as institui¢des sociais complexas” (LEVY, 1999, p. 21). Entretanto, nio
se pode perder de vista que as técnicas ndo devem ser reificadas ao ponto de serem
apartadas de outras esferas da realidade, como a economia, a politica, a cultura e a
sociedade (MORIN, 2005, p. 107). Desse modo, elas emergem, no ambito
metodoldgico, como um elemento de coeréncia que ambienta e estrutura o espago,
pois ela ¢ “um angulo de andlise dos sistemas socio-técnicos globais, um ponto de
vista que enfatiza a parte material e artificial dos fendmenos humanos, e ndo uma
entidade real, que existiria independentemente do resto, que teria efeitos distintos e

agiria por vontade propria” (idem, p. 22).

57 Para maiores inser¢des nesse universo, ver Donna Haraway (2000).



88

No atual grau de dependéncia técnica em que a sociedade global se fundou,
percebe-se o quao central se torna essa dimensao para qualquer analise de fendmenos
humanos e, em especial, sobre a esfera espacial (KUMAR, 1997, p. 22-23). Além da
questdo da centralidade da técnica, pode-se perceber, como em Manuel Castells
(2003), que a questdo técnica ¢ plenamente observavel nos dominios humanos como
um todo, possibilitando uma visibilidade do fenomeno tecnoldégico enquanto
dimensado estruturante da condi¢do humana contemporanea. Para isso, Castells propde
a observagdo das revolucdes tecnoldgicas ocorridas na historia humana, com

destaque para a atual:

O registro historico das revolugdes tecnologicas [...], mostra que todas sdo
caracterizadas por sua penetrabilidade, ou seja, por sua penetragdo em
todos os dominios da atividade humana, ndo como fonte exdgena de
impacto, mas como o tecido em que essa atividade ¢ exercida. Em outras
palavras, s@o voltadas para o processo, além de induzir novos produtos. Por
outro lado, diferentemente de qualquer outra revolucdo, o cerne da
transformacdo que estamos vivendo na revolugcdo atual refere as
tecnologias da informagdo, processamento e comunicagdo. (2003, p. 68).

No ambiente de interconexdao de sujeitos possibilitada pelo ciberespago, em
que estas tecnologias sdo tdo atuantes, o grau de percola¢do a este ambiente varia, de
sujeito a sujeito, devido ao grau de acesso e uso de técnicas especificas que
estruturam as redes comunicacionais contemporaneas. Além disso, ¢ somente devido
ao desenvolvimento técnico que o proprio ciberespaco passa a existir, ndo apenas
como categoria, mas como realidade empirica que une materialidade (os aparelhos
tecnologicos, as redes de cabos e conexdes via satélite) e imaterialidade posta no
saber fazer, ou num outro sentido, no conhecimento. Deve-se ter em conta que a
questdo técnica infere tanto os aspectos materiais do processo tecnoldgico (as coisas
em si), quanto os imateriais ou os tomados enquanto dominio do conhecimento sobre

a projecdo, elaboracdo, confec¢do, operacionalizagdo e uso dos objetos técnicos.

E interessante notar que Santos ja apresentava a necessaria relagdo entre
técnica e espago, a primeira sendo um fendmeno totalizante que abarca a coeréncia
externa do segundo. No mesmo sentido, o autor também colocava a técnica enquanto
fator de mediacdo da dicotomia geografica sociedade e natureza, atuando enquanto

produtora de espaco: “E por demais sabido que a principal forma de relagdo entre o
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homem e a natureza, ou melhor, entre 0 homem e o meio, ¢ dada pela técnica. As
técnicas sao um conjunto de meios instrumentais e sociais, com os quais o0 homem

realiza sua vida, produz e, ao mesmo tempo, cria espago” (2002a, p. 29).

Para Santos, Maximilien Sorre foi um dos autores que destacou a técnica,
enquanto sistema em expansdo e difusdo intensa de tudo o que diz respeito as
atividades humanas, transformando o espago geografico. Para Sorre, a “relagdo entre
mudanga técnica e mudanca geografica era fundamental” (SANTOS, 2002a, p. 35).
Aqui cabe tecer algumas consideracdes prévias para o entendimento do ciberespaco
como uma categoria préxima ao espag¢o. No que toca a técnica enquanto produtora do
ciberespaco, deve-se ter em consideracdo andloga a particularidade que Santos
apresenta a relacdo entre espaco e fendomeno técnico, pois para ele, somente “o

fendmeno técnica na sua total abrangéncia permite alcangar a no¢do de espago

geografico” (2002a, p. 37).

Assim, tem-se que a observacdo do fenomeno técnico, conduzird a
delimitacdo do objeto ciberespaco, conquanto se leve em consideragdo a nao
contradicdo entre espago e ciberespaco, mas sim, sua complementaridade como
conceito e como dado empirico. Afinal, a técnica é, em si, um meio, portador de
espacialidade e produtora de espago; e ndo apenas as técnicas enquanto
desenvolvimento de aparato tecnologico, pois “mesmo os objetos naturais poderiam
ser incluidos entre objetos técnicos” (SANTOS, 2002a, p. 38). Acerca dessa relagdo
entre o atual grau de condicionamento técnico da sociedade, Santos nao leva a cabo o
conceito de ciberespago, pois, para ele, da perspectiva do desenvolvimento técnico, o

que existe ¢ um meio técnico-cientifico-informacional:

[...] dizemos nds, ndo ha essa coisa de um meio geografico de um lado e de
um meio técnico do outro. O que sempre se criou a partir da fusdo é um
meio geografico, um meio que viveu milénios como meio natural ou pré-
técnico, um meio ao qual se chamou de meio técnico ou maquinico durante
dois a trés séculos, e que hoje estamos propondo considerar como meio
técnico-cientifico-informacional. (2002a, p. 41).

Quando se fala sobre o ciberespago e sua relagdo quase orgdnica de mutua
produ¢do com o espago, pode-se pensar que estd se propondo uma visdo

estereotipada, idealista e elitista da realidade, como se o acesso as tecnologias que
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possibilitam o ciberespago fosse possivel a todos os cidaddos. E claro que a premissa
¢ falsa, afinal, Santos mesmo apontava o fato de que “Num mesmo pedaco de
territorio, convivem subsistemas técnicos diferentemente datados, isto é, elementos
técnicos provenientes de épocas diversas” (2002a, p. 42), dai o fato de que coexistem
numa mesma parcela do espago, lugares e individuos plenamente conectados ao
ciberespaco e individuos e lugares excluidos desse processo. Disso resulta formas
diversas de interacdo e interconexdo entre pessoas, culturas, governos e institui¢des
através do ciberespaco, o que promove, de forma andloga ao que ocorre no “espaco
real concreto” agdes diversas sobre os atores do ciberespaco: “A forma como se
combinam sistemas técnicos de diferentes idades vai ter uma consequéncia sobre as

formas de vida possiveis naquela area” (SANTOS, 2002a, p. 42).

E nesse mesmo sentido que Pierre Lévy (1999) aborda a questdo do quanto o
desenvolvimento técnico pode ser desigual e combinado, tanto internamente a uma
dada realidade espacial quanto externamente e ¢ sempre pautado por uma relagdo de
poder: “as técnicas carregam consigo projetos, esquemas imaginarios, implicagdes
sociais e culturais bastante variados. Sua presenga e uso em lugar e época

determinados cristalizam relacdes de forca sempre diferentes entre seres humanos”

(p. 23).

Cabe, ao final, observar que utilizar a técnica como elemento de coeréncia
que proporciona a partida de andlise do espaco, exige que se enxergue o fendmeno
técnico como um elemento complexo que, em temos metodologicos, possibilita
analisar a realidade a partir de sua avaliagdo. Nesse sentido, deve-se atentar para a
questdo propria da complexidade, que enseja uma ponderacdo tanto epistemoldgica
quanto metodoldégica mais atenta, para que ndo se perca o tino do trabalho

empreendido.
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4. PRESSUPOSTOS TERRITORIAIS DO CIBERESPACO

Dentro da nova perspectiva espacial ensejada pelo advento do ciberespacgo, as
questoes territoriais sao as mais perceptiveis. Observar o ciberespaco enquanto uma
categoria geografica permite vislumbra-lo como um palco em que disputas territoriais
ocorrem de modo cotidiano, para uma pequena inser¢ao nesse universo basta que se
avalie criticamente uma pagina do Facebook ou um grande portal de comunicagao:
disputas ideoldgicas, religiosas, politicas, classistas, raciais, sexuais, de género,
dentre uma infinidade de possibilidades sdo todos os dias empreendidas dentro dessa

por¢ao do ciberespaco.

Governos estabelecem proposicdes e agdes no intuito de controla-lo e
monitora-lo, mas o que realmente ocorre ¢ uma batalha territorial sobre o dominio do
ciberespaco. As justificativas para o controle do ciberespaco sdo as mais diversas,
mas quase todas embasadas em pressupostos juridicos formulados muito antes da
guinada promovida pelo ciberespaco. Falar de propriedade intelectual nos moldes
classicos, por exemplo, em tempos de compartilhamento P2P, ndo tem surtido o
efeito necessario para impedir que os usuarios dos ambientes contemporaneos do
ciberespaco nao subvertam as determinagdes impostas pelos modelos de produgao e

distribuicdo anteriores de bens culturais ou artisticos.

Nao se pode olvidar o fato de que ndo somente esses bens sdo “pirateados” e
distribuidos livremente no ciberespaco, informagdes governamentais e empresariais
sigilosas, tecnologia bélica, conteudos legalmente proibidos, enfim, tudo o que ¢

passivel de se traduzir em dados eletronicos ¢ hoje passivel de ser compartilhado.

Os territorios em rede formados dentro do ciberespaco permitem que usuarios
se agrupem por afinidades diversas ampliando o alcance territorial de discursos
variados. Nesse ambito plataformas infindaveis viram palco de disputas entre
afinidades paradoxais, estabelecendo verdadeiras guerras ideoldgicas dentro do

ciberespaco.
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Essas disputas muitas vezes revelam lados um tanto obscuros dos anseios
humanos, quando grupos extremistas dos mais variados matizes encontram parceiros
e adeptos que, no espaco real concreto seriam dificeis de serem angariados. A
questao-chave aqui langada para a existéncia desses grupos e individuos é o pretenso
anonimato possivel dentro da por¢ao da internet do ciberespaco. Tal perspectiva do
anonimato, somada a paranoia da Guerra ao Terror instaurada no mundo pos 11 de
Setembro, permite que governos instaurem propostas e acgdes de controle do
ciberespaco em associacdo com a iniciativa privada, com fulcro em uma pretensa

prote¢do nacional.

Por mais que ainda exista um vado absurdamente gigante em relacdo a
propor¢do da populacdo incluida no universo digital do ciberespaco, governos do
mundo todo vislumbram o controle e a regulagdo do ciberespaco como uma das
formas mais urgentes de disputa territorial, tendo, nesse caso, os Estados Unidos ¢ a

China os exemplos maximos de preocupag¢do com uma possivel ciberguerra.

As implicagdes das acdes de grupos como WikiLeaks e os Anonymous tem
estabelecido uma preocupagdo geral com a preservacdo de dados sigilosos de
governos e corporagdes e até mesmo com a integridade da estrutura do ciberespaco
devido a problematica dos ataques a sites e bases de dados governamentais e

institucionais.

A comunicacdo em redes eletronicas e telematicas ¢ uma das marcas da vida
no século XXI, por meio dela que se instaura uma nova geografia das disputas de
poder pelo controle ideoléogico e informacional de populagdes, como bem
demonstraram as recentes manifestacdes atribuidas com o titulo de Primavera Arabe
e que repercutiram em outros movimentos como os movimentos de ocupagao norte-
americanos ou os Indignados da Espanha. Por mais que ainda existam criticas quanto
ao real papel das TICs contemporaneas na estruturacdo desses movimentos de
contesta¢do da ordem vigente — e, em alguns casos como nos das Primaveras Arabes,
possam até mesmo terem sido objeto de transformag¢do em massa de manobra de
interesses escusos aos de uma possivel maior liberdade e melhor democracia —, ¢

certo que os meios, as plataformas de acesso ao ciberespaco, tiveram um papel
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fundamental na aglutinacdo de pessoas em torno de ideias que seriam extremamente
dificeis de serem propagadas pelos meios tradicionais de comunicag¢do, visto o

dominio e manipulagdo historicos desses.

Para compreender a relacdo territorial do ciberespago na contemporaneidade
e as repercussdes no espaco real concreto, €, assim, necessario se atentar para o
advento mesmo de uma cibercultura que estrutura e modela em grande medida a
propria forma de agrupamento de individuos entorno de causas especificas e a
estruturacdo de acdes com o auxilio dos dispositivos tecnologicos hodiernos. Ainda
que ndo consensual em termos académicos, a cultura da privacidade, da cooperagao,
do compartilhamento, da liberdade, do anonimato, da neutralidade e da
universalizagdo sdo alguns dos pontos desta cibercultura que modelam
comportamentos € criam expectativas que constroem espacos de experiéncia unicos

na historia humana.

Os exemplos de ataque as determinagdes das ordens vigentes sdo intimeros,
como as estratégias de estruturacdo de democracia direta, as cibercidades instauradas
no mundo, os mecanismos de peticionamento e participacdo politica direta, ou
mesmo as acoes diretas de hackers e crackers com virus eletronicos, cavalos de troia,
roubos de senhas, sequestro de perfis em redes sociais, dentre as mais variadas
formas de ataques cibernéticos, at¢ uma das mais perigosas formas de ataque aos
sistemas vigentes, o ataque ao sistema financeiro por meio do uso de moedas

eletronicas ndo controladas por bancos, como os Bitcoims.

Neste capitulo serdo trabalhados quais sdo os aspectos mais interessantes
para se identificar como o ciberespago estd estruturado territorialmente, ou seja,
quais sdao alguns dos pressupostos sociais, politicos, culturais ¢ econdmicos que
permitem a existéncia uma logica territorial dentro do universo digital, para depois se
proceder a uma andalise mais detida acerca de como estdo estruturados os territorios e

as territorialidades do ciberespaco.

Para tanto, ¢ necessario se promover uma inser¢ao a alguns temas como o da
inclusdo digital e sua repercussdo enquanto mecanismo que possibilita a ampliacdo

da participagdo de agentes no ciberespago; a légica da cibercultura e a estruturagio
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comportamental que ela promove no ciberespaco em seu componente territorial; a
emergéncia de cibercidades através da ampliagdo dos dominios urbanos nos espagos
digitais e a representacdo que as cidades ganham na rede; o desenvolvimento
desenfreado de novas tecnologicas informacionais e comunicacionais que perpetram
novas formas de territorialidades; os paradigmas da propriedade e da privacidade tao
caros a ordem liberal e tdo desrespeitados no universo digital contemporaneo; e as
perspectivas de controle e regulacdo que determinadas esferas da sociedade,
especialmente governos, procuram impor para solucionar os impasses gerados pelos

atuais usos do ciberespaco.

4.1 Inclusao digital e dominio de mercados

E notavel o esforgo hoje existente por parte da sociedade como um todo em
prol da ampliagio de acesso ao ciberespago. Obvio que nio nesses termos
explicitamente, mas sim de forma implicita. O nome mais corriqueiro para este
processo corresponde a inclusdo digital, fruto principalmente de uma possivel relagdo
entre o acesso a dispositivos tecnolégicos e o grau de desenvolvimento de um pais. E
sempre de bom tom chamar o exemplo de paises como Japdo ou Coreia do Sul, que
podem ser considerados paises com elevado grau de desenvolvimento humano e que

possuem um alto uso de tecnologia eletronica e computacional de ponta.

O boom desenvolvimentista promovido nos paises do sudeste asiatico em meados
dos anos 1990 também contribuiu para o alicercamento da proposta de uma relagao
inequivoca entre uso de tecnologia de ponta e desenvolvimento, no caso dos paises
considerados Tigres Asiaticos, muito mais econdmico do que social. A India e a China sdo
também corriqueiramente chamadas como exemplos de investimento em tecnologia e
desenvolvimento de um pais. Claro ¢ que, mesmo nesses termos, outros fatores como a
expansdo e melhor qualificagdo da educagdo formal nesses paises, associado a politicas
liberais de pouca prote¢do trabalhista e, em muitos casos, de pifia prote¢do ambiental, levou

tais paises a desenvolverem um parque industrial de tecnologia de ponta que passou a
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contribuir em grande parte em suas avaliagdes de desempenho econdmico.

Quando se soma com os paises da Europa Ocidental, Estados Unidos da América,
Canada e Japao tem-se um quadro bem definido de como a tecnologia desempenhou um papel
decisivo para o desenvolvimento econdmico e social desses paises, fato que levou a uma
associacdo em alguns momentos ingénua de que existe uma relacdo direta entre uso de
tecnologia de ponta e desenvolvimento, a ponto de ser propagado o acesso ao mundo digital
como um direito humano™, entretanto, tal relagdo entre tecnologia e desenvolvimento ndo

pode ser encarada como “simples e direta” (CASTELLS,1999, p, 126).

Ao se observar a agdo de governos em termos da ampliacdo do acesso ao
ciberespaco, vé-se diversas politicas sendo executadas com foco no processo de inclusao
digital. No caso do Brasil, observa-se um discurso muitas vezes vazio de conteudo, ndo
demonstrando os reais processos que imperam por detras da politica de expansdo do acesso ao
mundo digital. Quando se observa o Decreto N° 6.991, de 27 de outubro de 2009, que institui
o Programa Nacional de Apoio a Inclusao Digital nas Comunidades — Telecentros.BR, no
ambito da politica de inclusdo digital do Governo Federal, percebe-se que ndo hd mencao
alguma do que seja a inclusdo digital, ela ¢ algo observado como dado, quase que a priori.
Nesse sentido, Janete Melo (2006) visualiza o qudo vazio conceitual é o discurso
governamental acerca da inclusdo digital, estando, em muitos momentos, dependente de

subjetividades e do conhecimento pessoal dos individuos que a pensam (MELO, 2006, p. 9).

O Decreto N° 6.991/2009” fala apenas da possibilidade de implantagio de
telecentros por meio de parcerias publico-privadas, ou seja, distribuicdo de dinheiro publico
para a estruturacao fisica e de equipamentos em institui¢des privadas ou 6rgdo ou entidade da
administracdo publica. A fetichizagdo do acesso tecnoldgico € patente nesses casos. Além
desse programa, constam diversos outros como fazendo parte do rol programatico de uma

Politica de Inclusao Digital do Governo Federal:

58 Como exemplo disso, existe a declaragdo da Organizacdo das Nagdes Unidas — ONU — que aponta a
liberdade de expressdo na rede mundial de computadores como direito humano basico, que nenhum pais

pode violar. Disponivel em: <http://www?2.ohchr.org/english/bodies/hrcouncil/docs/17session/A.HRC.
17.27 en.pdf>, acesso em 13 de maio de 2013.

59 Disponivel em: <http://dev.inclusaodigital.gov.br/wp-content/uploads/2012/07/decreto_6991 27-
1020092.pdf >, acesso em 13 de maio de 2013.
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Quadro 01. Programas e A¢des do Governo Federal

na Area de Inclusio Digital®

Acao/Programa

Responsavel

Objetivo

Banda Larga nas Escolas

Ministério da Educacao

Conectar todas as escolas publicas urbanas a
internet, rede mundial de computadores, por meio
de tecnologias que propiciem qualidade, velocidade
e servigos para incrementar o ensino publico no
Pais.

Casa Brasil

Ministério da Ciéncia, Tecnoldgica e
Inovacao

Levar as comunidades localizadas em areas de
baixo indice de desenvolvimento  humano
computadores e conectividade, priorizando agdes
em tecnologias livres aliadas a cultura, arte,
entretenimento, articulagao comunitaria e
participagao popular.

Centros Vocacionais Tecnoldgicos

Ministério da Ciéncia, Tecnoldgica e
Inovacao

Difundir o acesso ao conhecimento cientifico e
tecnologico, conhecimentos praticos na 4area de
servicos técnicos, além da transferéncia de
conhecimentos tecnoldégicos na area de processo
produtivo.

Computadores para Inclusao

Ministério das Comunicagoes

Recondicionar equipamentos de informatica usados
e os distribui para iniciativas de inclusdo digital de
todo o Brasil.

Espaco SERPRO Cidadao

Servico Federal de Processamento de Dados

Viabilizar o acesso gratuito a informagdes e
servicos  eletronicos do  Governo  Federal,
disponibilizando para a sociedade, computadores
conectados a internet e orientagdo supervisionada
de monitores, que ajudam na utilizacdo dos
equipamentos e no acesso as informacdes desejadas.

Estaciao Digital

Fundag¢ao Banco do Brasil

60 Os dados foram retirados do site: <http://www.governoeletronico.gov.br>, acesso em 13 de maio de 2013.

Apoiar a implantacdo de espacos comunitarios de
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informatica com a parceria de entidades locais.

Oficina para Inclusao Digital

Ministério das Comunicagoes

Avaliar e mapear mecanismos voltados ao
desenvolvimento do pais aproximando pessoas que
trabalham diretamente na implementagao, formagao
e areas técnicas relacionadas ao tema da inclusao
digital.

Observatorio Nacional da Inclusao
Digital

Governo Federal em parceria com a
Sociedade Civil Organizada

Coletar, sistematizar e disponibilizar informacgdes
para o acompanhamento e avaliacdo das ac¢les de
inclusdo digital no Brasil.

Pontos de Cultura — Cultura
Digital

Ministério da Cultura

Reconhecer, apoiar e articular grupos e espagos de
cultura que trabalhavam na inclusdo e na
capacitacdo de comunidades para o mundo digital.

Projeto Cidadao Conectado -
Computador para Todos

Governo Federal em parceria com a
iniciativa privada

Possibilitar para a populacdo que ndo tem acesso ao
computador a obtengdo de um equipamento de
qualidade, com sistema operacional e aplicativos
em software livre, que atenda ao maximo as
demandas do usudario, além de permitir acesso a
internet

Programa Computador Portatil
para Professores

Presidéncia da Republica, Ministério da
Educac¢do, Ministério da Ciéncia,
Tecnologica e Inovagao e Empresa
Brasileira de Correios e Telégrafos em
parceria com a iniciativa privada

Criar condigdes para facilitar a aquisicdo de
computadores portateis para professores da rede
publica e privada da educacdo basica, profissional e
superior, credenciadas junto ao Ministério da
Educacdo - MEC, a baixo custo e condigdes
diferenciadas de empréstimo.

Programa Governo Eletronico
Servico de Atendimento ao
Cidadao

Governo Federal

Disponibilizar acesso a internet € mais um conjunto
de outros servigos de inclusdo digital a
comunidades excluidas do acesso e dos servigos
vinculados a rede mundial de computadores, por
meio de conexdo de internet via satélite e terrestre a
telecentros.

Programa de Inclusiao Social e

Ministério da Ciéncia, Tecnoldgica e

Proporcionar a populagdo menos favorecida o




Digital

Inovacao

acesso as facilidades da tecnologia da informacao,
capacitando jovens para o mercado de trabalho, bem
como trabalhadores em praticas relacionadas com a
informatica.

Programa Nacional de Apoio a
Inclusao Digital nas Comunidades

Governo Federal

Apoiar a implantagdo de novos espagos publicos e
comunitarios de inclusdo digital e fortalecer os que
ja estdo em funcionamento em todo o territdrio
nacional.

Programa Nacional de Informatica
na Educacao

Ministério da Educacao

Promover o uso pedagodgico da informatica na rede
publica de educagdo bésica, levando as escolas
computadores, recursos digitais e conteudos
educacionais.

Programa Telecentros
Comunitarios

Ministério das Comunicagdes

Doar equipamentos de informatica, multimidia,
mobilidrios e sinal de internet para montagem e
instalacdo de Telecentros Comunitarios nos 5.564
municipios brasileiros, possibilitando o uso gratuito
de computadores e 0 acesso a internet

Quiosque Cidadao

Ministério da Integragao Nacional

Instalar computadores conectados a internet banda
larga em bibliotecas publicas, escolas ou em outros
espacos publicos, difundindo softwares livres
educativos, tais como meio ambiente,
relacionamento racial, direitos e deveres do
cidaddo, prevencdo as drogas, alcoolismo e doencas
sexualmente transmissiveis, guia de profissdes,
entre outros.

Telecentro de Informacio e
Negocios

Ministério do Desenvolvimento, Industria e
Comércio Exterior

Ofertar cursos e treinamentos presenciais e a
distancia, informacdes, servigos e oportunidades de
negocios visando o fortalecimento das condig¢des de
competitividade da microempresa e da empresa de
pequeno porte e o estimulo a criacdo de novos
empreendimentos.

Territorios Digitais

Ministério do Desenvolvimento Agrario

Oferecer gratuitamente o acesso a informatica e




internet para populagdes rurais, por meio da
implantagdo de Casas Digitais.

Um Computador por Aluno

Governo Federal

Adotar intensivamente tecnologias da informacgao e
da comunicacdo nas escolas por meio da
distribuigdo de computadores portateis aos alunos
da rede publica de ensino, utilizando tecnologia,
inclusdo digital e adensamento da cadeia produtiva
comercial no Brasil.
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O acesso ao mundo digital ¢ um pouco mais tematizado em alguns momentos
dentro de apenas alguns sites especificos do Governo Federal®', como o que ¢ falado

no chamado “Programa de Inclusdo Digital”®® do governo:

A inclusdo digital ¢ um dos caminhos para atingir a inclusdo social. Por
meio dela, as camadas mais carentes da populagdo podem se beneficiar com
novas ferramentas para obter e disseminar conhecimento, além de ter
acesso ao lazer, a cultura e melhores oportunidades no mercado de
trabalho.®

No final das contas, ha novamente a reificagdo de um processo, ndo existe
uma reflexdo acerca das vantagens e desvantagens do processo de inclusao digital da
populagdo, ndo se mensuram impactos sociais, econdmicos, ambientais ou culturais.
O discurso ¢ a velha cantilena de formacdo para o mercado de trabalho tdo caro aos
discursos liberais, sociais-democratas ou mesmo socialistas. Reformular os
parametros em que a sociedade estd estabelecida? Nao. Apenas reafirmar os
caminhos tidos como os unicos possiveis para o desenvolvimento humano, no caso:

amplificar o uso de TICs como uma das solugdes para a inclusdo social.

A sociedade civil parece repercutir o mesmo fetiche propondo pouco debate
acerca das reais necessidades de uma universalizacdo do acesso ao mundo digital,
olvidando-se do fato de que para além da participacdo cidada de individuos oriundos
de classes menos favorecidas ao impressionante repertorio informacional contido em
ambientes como a internet ¢ a disseminacao de “conhecimento, além de ter acesso ao
lazer, a cultura e melhores oportunidades no mercado de trabalho”, o que parece
residir em torno da inclusdo digital ¢ a mesma perspectiva instaurada nos outros
mass media existentes: o consumo, outrora velado e hoje objetivo primordial,
associado as fungdes tipicas de fruigdo e informagao estabelecidas para os meios de

comunicac¢ao.

Com relagao a sociedade civil, as organizagdes para o desenvolvimento da

inclusdo digital sdo hoje em grande numero, promovendo a¢des, na maioria das vezes

61 A logica existe em todas as esfera do poder governamental, o exemplo do Governo Federal ¢ meramente
ilustrativo.

62 O portal do Governo Federal para o projeto de Inclusdo Digital, <http://dev.inclusaodigital.gov.br/> parece
ndo ser muito acessado ou atualizado. Acesso em 13 de maio de 2013.

63 Disponivel em: <http://www.brasil.gov.br/sobre/educacao/acesso-a-bibliotecas-publicas-na-rede>, acesso em
13 de maio de 2013.
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de acesso simples a computadores e internet, em outros casos atuando na facilitagdo
da aquisigdo dos mesmos, ¢ em outros estabelecendo cursos de capacitagdo para a
utilizagdo desses. Organizacdes como o Comité para a Democratizacdo da
Informatica — CDI —, cuja missdo ¢ “mobilizar pessoas e transformar comunidades
através da tecnologia de informag¢do e comunicagdo para maior cidadania e qualidade

de vida”®

reiteram o discurso esvaziado de reflexdo, atribuindo ao uso das TICs um
poder, quando nao reelaborador de realidades sociais, algo quase sublimador ou
libertador da condi¢do humana atuando mesmo na elevagdo da “qualidade de vida”

das pessoas que a elas tém acesso.

Além destas organizagdes especificas com objetivo de tornar mais amplo o
acesso aos dispositivos e terminais que conectam as pessoas a internet, hd no Brasil
um grande movimento formado por diversos grupos e individuos oriundos da
sociedade civil que debate de forma mais estruturada e com arroubos irrefletidos

menores o Marco Civil da Internet no Brasil®

. O Marco Civil procura estabelecer
“principios, garantias, direitos e deveres para o uso da Internet no Brasil” e tem como

objetivos:

I - promover o direito de acesso a Internet a todos os cidadaos;

IT - promover o acesso a informacgdo, ao conhecimento e a participagdo na
vida cultural e na condu¢do dos assuntos publicos;

III- promover a inovacdo e fomentar a ampla difus@o de novas tecnologias
e modelos de uso e acesso; e

IV - promover a adesdo a padrdes tecnologicos abertos que permitam a
comunicac¢do, a acessibilidade e a interoperabilidade entre aplicagdes e
bases de dados.*®

Analisando este documento, percebe-se que o mesmo elabora de forma muito
mais assertiva o que seria um possivel conceito para a inclusdo digital, entretanto,
sem lhe atribuir propriamente o termo. Quando se pensa em um processo de inclusdo
digital que ndo se furte a apenas facilitar o acesso a computadores, deve-se levar em
conta um processo que desperte nos usudrios uma utilizagdo mais transformadora das
novas TICs e que possibilite uma disperssdo de tecnologias que ndo sejam

necessariamente vinculadas aos modelos tradicionais de produgdo econdmica

64 Disponivel em <http://www.cdi.org.br/quem-somos/>, acesso em 13 de maio de 2013.

65 Disponivel em <http://www.camara.gov.br/proposicoesWeb/prop_mostrarintegra;jsessionid=C4F1C4D4EA1
227C1AQFFFDB54241A865.n0de2?codteor=912989&filename=P1.+2126/2011 >, acesso em 29 de julho de
2013.

66 Idem.
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capitalista. Cabe ressaltar que o projeto do Marco Civil da Internet no Brasil amplia
sua abrangéncia para esferas como a da protecdo ao sigilo das comunicagdes, a
liberdade de expressdo, o direito a privacidade, todos elementos que constituem a

possibilidade de constru¢do de uma cidadania digital plena.

A tentativa com o Marco Civil ¢ a de instaurar um ambiente que consiga uma
hamonizacdo entre o universo de direitos e deveres existentes na doutrina juridica
brasileira e os multiversos da cultura digital, permitindo, assim, a existéncia de uma
sociedade digital incluida e preparada para lidar com os desafios que a vida no
ciberespaco proporciona. Projetos como o do Marco Civil®” sdo necessarios para que
os usudrios do ciberespagco possam entender o real alcance de sua participacdo
incluida e o que ela representa em termos de direitos e deveres, além de estabelecer
limites mais claros para a atuacdao do governo e das corporagdes nos domininios do

ciberespaco.

De todo modo, por mais que ainda existam projetos como esse, em que a
sociedade civil se mobiliza para transformar o processo de inclusdo digital em algo
refletido desde dentro e, por isso, capaz de transformar o uso das TICs em algo
benéfico a sociedade, ha, ainda, um quadro comprometedor no que se refere ao
acesso puro e simples ao universo digital. Por mais que o potencial de acesso a bens
culturais, conhecimentos cientificos, informag¢des sobre a realidade mundial, dentre
outros, se amplie, ndo hd como ndo verificar uma certa alienagdo promovida pelo uso
das TICs de forma ndo reflexiva. Em primeiro lugar hd que se estabelecer que a
grande maioria dos individuos utilizam hardwares e softwares de empresas cujo
objetivo ndo ¢ o de promover a inclusdo digital e melhorar o mundo através dela, mas

sim o de meramente obter lucro.

Certo que uma critica nesses termos a obten¢do de lucro soa como um
anarquismo futil, mas, mais a frente o porqué dessa mencdo fard sentido. Basta

observar no ambito do mercado de softwares, por exemplo, uma empresa como

67 Atualmente ja relatado na Camara dos Deputados, ele encontra-se em tentativa de votagdo, programada para
até a primeira quinzena de agosto de 2013. Maiores informagdes sobre a tramitagdo do projeto podem ser
encontradas em: <http://edemocracia.camara.gov.br/web/marco-civil-da-internet >, acesso em 29 de julho de
2013.
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Microsoft, que consegue que 91,6% dos usuarios do mundo utilizem seus sistemas
operacionais, segundo dados da consultoria Netmarketshare®, e isso ndo se devendo
a qualidade de seus produtos propriamente dita, mas sim, a sua agressividade
comercial em prol do lucro e a leniéncia de empresas, distribuidores e governos que
ndo procuram outros softwares e se sujeitaram aos ditames estabelecidos pela politica
monopolista da Microsoft, como aponta José Roselino (2010). Percebe-se que uma
das maiores beneficiarias econdmica direta da chamada inclusdo digital ¢ uma
empresa ¢ nao a populagdo “incluida”. O lucro financeiro nesse caso, sobrepuja o
ganho social, principalmente se for realizado o computo de toda a industria das TICs
em relacdo ao ganho socioeconomico de seus usuarios apos o acesso ao mundo

digital.

Diante desse quadro de fomento a inclusdao digital, mesmo nao reflexivo,
mesmo fetichizado, mesmo reificado, tem-se assim, uma expansdo continua dos
usuarios de TICs no mundo. E claro que os governos nio sio meramente fantoches
das corporacodes e que as ONGs envolvidas no processo ndo sdo todas ndo reflexivas
diante das determinagdes tecnoldgicas. Quando o governo promove a quantidade de
agcdes elencadas acima (Quadro 01) em prol da inclusdo digital, ele age porque ha
uma pressdo social para tanto. S6 ndo é correto se esquecer de que os proprios
conglomerados corporativos do mundo das TICs fomentam dia a dia campanhas em

prol dessa inclusao digital.

O mundo todo passa a ser incluido em um universo digital, mas um universo
que, por mais multiplo que possa ser em termos de seu dinamismo de inovag¢ao, ainda
mantém as pessoas presas aos mesmos softwares, aos mesmos hardwares e, para o
universo da internet, aos mesmos sites, basta observar que as paginas lideres de
acesso no mundo e observar o quanto as mesmas dominam o cotidiano imagético,
informacional e de consumo desses usudrios. Num universo formado pelos cinco sites
mais visitados no mundo® (Facebook, Google, Youtube, Yahoo ¢ Wikipédia), é facil

perceber que a inclusdo digital ndo diz respeito a uma inclusdo social em que os

68 Disponivel em <http:
mb=0>, acesso em 13 de maio de 2013.

69 Disponivel em: <http://epocanegocios.globo.com/Informacao/Visao/fotos/2013/02/0s-20-sites-mais-
acessados-do-mundo.html>, acesso em 13 de maio de 2013.
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individuos podem escolher bem os seus caminhos dentro da rede, mas sim, a inclusao
em um universo guiado de consumo, o compartilhamento das mesmas informagdes

dentro de uma bolha mundial de computadores conectados pelas mesmas empresas.

E interessante notar que, além dos incentivos governamentais para a
aquisicdo de computadores e para a capacitagdo de usuarios, que comportam as agdes
vinculadas a uma inclusdo digital, os esforcos de barateamento de televisores com
fungdes outrora tipicas de computadores, além de celulares, smartphones, tablets
dentre outros contribuem para a expansdao da inclusdo digital uma vez que esses
dispositivos desempenham a conexdo com a internet e, logo, a participacdo no

ciberespaco.

Outro elemento de peso na estruturagdo das politicas de inclusao digital, mas
em alguns casos ndo relacionado como tal, corresponde a ampliacdo dos pacotes de
redes de televisdo pagas, dos servigos de telefonia movel, como as redes 2G, 3G ¢ 4G
e da telefonia fixa, que permitem o acesso a rede internet. Cabe ressaltar a
importancia que essas caracteristicas estabelecidas pelas politicas de inclusdo digital
tém na criagdo de territérios e de perspectivas de territorialidades dentro do
ciberespaco. A inclusdo digital é, de certa forma, junto a cultura formada no
ciberespaco um dos elementos mais importantes para o alicer¢gamento de uma
proposicao territorial dentro do ciberespago, conforme se demonstrard mais a frente.
No momento cabe ainda a decomposicdo de alguns desses elementos que

caracterizam essa proposic¢ao territorial.

4.2 Uma superestrutura propria para a rede: a cultura universal ocidental

Por meio desse processo de inclusdo digital, algo que inicia sua gestagdo em
meados dos anos 1980 pdde ser plenamente (super)estruturado na
contemporaneidade, ¢ a chamada cibercultura que também contribui para a formagao
de territorios dentro do ciberespago. Retrocede-se aqui aos anos 1980, mesmo que a

expansdo das redes computacionais ao publico comum ainda ndo fosse algo
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plenamente efetivado, pois, elementos do que viria a ser chamado de cultura pos-
moderna, aos quais a cibercultura pode se relacionar, sdo identificados desde esse

periodo”.

Antes de identificar a forma como a cibercultura contribui para o
alicercamento de perspectivas territoriais dentro do ciberespaco, cabe algumas
caracterizacdes acerca da mesma. Em primeiro lugar cabe ressaltar o que seja a
cibercultura enquanto componente de uma cultura pdés-moderna. E certo que se pode
localizar uma das questdes centrais do debate acerca de uma cultura pés-moderna
com o proprio embate promovido pela modernidade enquanto transformadora do
sujeito com uma identidade fixa. Sobre o assunto, Zygmunt Bauman (1998) aponta

que:
O projeto moderno prometia libertar o individuo da identidade herdada.
Néo tomou, porém, uma firme posi¢do contra a identidade como tal, contra
ter uma identidade, mesmo uma so6lida, exuberante e imutavel identidade.
So6 transformou a identidade, que era questdo de atribui¢do, em realizagdo

— fazendo dela, assim, uma tarefa individual e da responsabilidade do
individuo (p. 30).

Esse projeto sO vai encontrar uma ruptura com o advento da pds-
modernidade, pois com ela a possibilidade de se ter uma identidade cai por terra, a
perspectiva se abre para a escolha flutuante e situacional de diversas identidades em
momentos especificos. Isso tudo decorre da inseguranga quanto ao futuro que se
coloca no mundo vivido contemporaneamente, a possibilidade de se alterar o mundo
em que se vive, os resquicios das utopias vividas no século XX, a projecao da
solucdo dos problemas através de uma alteragao do seu universo egoico, ou seja, uma
revolugdo individual que pode alterar o desenvolvimento do mundo, surgem como
mecanismos de instabilidade identitaria e colocam a identidade como
necessariamente fluida, instavel: “O mundo p6s-moderno esta-se preparando para a
vida sob uma condi¢cao de incerteza que ¢ permanente e irredutivel” (BAUMAN,

1998, p. 32).

70 Cabe ressaltar que a academia ainda ¢ muito multipla em torno do que seria o conceito de cibercultura,
proposigdes antropologicas muitas vezes ndo se atinam com as avaliagdes comunicacionais € mesmo na
sociologia tem se demonstrado a existéncia de um grande campo de discussdo sobre o que seria a
cibercultura.
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O individuo presente no ciberespaco encontra-se mesmo nessa encruzilhada
de infinitos percursos possiveis para a constru¢cdo de sua identidade, que, enquanto
materializagdo presente, se situa num campo de identidades situacionais mediadas
por ponderagdes axiologicas variadas sobre os mais diversos temas problematizaveis
no mundo. Esse individuo do ciberespaco ¢, em primeiro plano, um ser Uinico e ciente
dessa condi¢cdo de individualidade, entretanto, ele ¢ ao mesmo tempo um elemento
que forma a massa de alguma perspectiva identitaria — em grande parte dos casos,
ideologica —, numa relagdo dialética entre uma constru¢cdo de si mediada por uma
individualidade tdo cara as perspectivas liberais e anarquistas e uma coletividade tao

arraigada em proposi¢des marxianas.

Ao se observar o comportamento de individuos em redes sociais, sites
pessoais ou mesmo em portais de grandes conglomerados, tem-se esse processo
claro: um individuo ¢ plenamente identificavel por sua postura libertaria diante dos
direitos individuais como no caso de ser um sujeito pré6 descriminalizagdo ou
legalizagdo do aborto e do uso de drogas, mas ao mesmo tempo pode ser um sujeito
identificavel por sua assuncao da necessidade de controle governamental dos meios
de comunicacdo ou do posse de armas. Da mesmo forma outro sujeito pode ser
extremamente favordvel a uma abertura da economia através de um renascido
liberalismo de matriz proto anarquica, ou seja, ser um sujeito a favor do
desenvolvimento livre dos sujeitos, mas ao mesmo tempo ansiar por um governo
mais forte e controlador para com os casos de crimes que o afetam de alguma forma —
algo como uma solidariedade de classe —, como bem demonstra as reclamagdes pela
diminui¢do da maioridade penal, pelo recrudescimento das penas vigentes ou mesmo
pela implantacdo da pena de morte. Assim, os individuos que vivem no ciberespaco
possuem ndo s6 identidades moveis em situacdes convenientes, mas também, vivem
identidades contraditdrias, pois afinal, o que importa ndo ¢ a coeréncia no agora, mas
a perspectiva instaurada da possibilidade de alteracdo do cenario futuro. Viver no
ciberespaco ¢ pensar cotidianamente no que esta por advir, ¢ praticar uma certa
futurologia pessoal, em busca de adivinhar qual serd a melhor resposta que o futuro
darad para o atual quadro ponderado, possibilitando que, ao olhar para trds, o sujeito

possa se vangloriar de ter feito a escolha certa.
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Mais uma vez esse cendrio € possivel porque, em meados dos anos 1980, o
desencantamento pelas utopias — principalmente as socialistas, mas pode-se incluir
também as hippies e as new-ages, ou seja, todas as que enfatizaram de alguma forma
ou algum momento a questdo coletiva —, promoveu, junto ao desenvolvimento do
sujeito neoliberal, a possibilidade da infinidade de solu¢des que, em algum modo,

caracterizam a identidade dos individuos.

Um elemento que permeia toda a vivéncia cultural dos individuos no
ciberespaco e que ¢ pouco tratado em obras sobre a formac¢do da pds-modernidade,
diz respeito a cultura de recriagdo e recombinacdo cultural possibilitada através do
fendmeno da mixagem’'. O usual “recorta e cola” de hoje em dia ja ¢ feito em grande
medida ha bastante tempo na histéria humana, mas como fendmeno de repercussdo de
massas, ele pode ser identificado principalmente em fins dos anos 1970, com o
surgimento de expressdes como as do movimento hip-hop, que incorporaram a
colagem de referéncias passadas em suas expressdes artisticas como um de seus
elementos fundantes. O sample ¢é, assim, a grande marca desse processo de “recorta e
cola”. A parte musical do movimento hip-hop, o “rhythm and poetry”’ do rap, se
decompde da seguinte forma: um ritmo que ¢ elaborado por meio da recombinac¢do do
que ja era preexistente em termos sonoros € uma poesia que ¢ colocada como o
elemento de autenticidade que permite a autodeterminagdo enquanto uma arte com
identidade propria — e uma identidade constituida por referéncias explicitas ao
universo estético, ético, ideoldgico e existencial de quem a promove. A musica
eletronica, como género musical particular, também age da mesma forma, valendo-se
do “recorta e cola” como modo de criagdo artistica. Escutar rap ou musica eletronica
¢ como ler um artigo cientifico, a toda hora vocé ¢ chamado a identificar de onde
veio aquela melodia, quem afirmou aquele verso ou aquela ideia, quem produziu

aquela informacao.

A cibercultura se coloca de modo similar, o jogo de referenciacdo a quem dé

autoridade discursiva, ou mesmo estética ou axioldgica, ¢ fato comum a quem ¢ por

71 Quem mais fala acerca de tal processo ¢ provavelmente Garcia Canclini (2008) que a cita como fundante
para o alicergamento do que ele chama de culturas hibridas na contemporaneidade.
72 Ritmo e poesia em traducdo livre.
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ela promovido ou a ela produz’. Vive-se no ciberespago uma cultura que esta a todo
momento se referenciando, seja por meio dos /inks que conduzem os individuos, seja
por meio da citacdo ou da parafrase livre, ou mesmo do plagio. A cibercultura ¢,
assim, uma cultura de referenciagdo e recriagdo constante e autoconsciente tao
imensa que promove mesmo uma certa desconfianga irrestrita quanto a veracidade da

informacao ali circulada.

Em muitos sentidos, ¢ complexo se “acreditar” em diversas fontes de
informacdao no ciberespago, sendo que essa desconfianga irrestrita se irradia até
mesmo para os meios de comunicac¢do tradicionais como os grandes jornais, revistas,
radios e televisdes. Tudo hoje ¢ passivel de contestagdo e a légica do relativismo
extremo promove assim uma outra esfera situacional aos sobreviventes de um uma
cibercultura: o situacionismo de crenga, dependendo da situagao, um individuo cré ou
ndo na veracidade de algo que ¢ observado no universo digital. Aqui, o mesmo ndo ¢
visto como uma situagdo de crenga religiosa, mas sim de acreditar ou ndo em uma

fonte de informagdes que se acesso no ciberespago.

Outra caracteristica da cibercultura que importara para a identificacdo dos
fenomenos territoriais no ciberespaco se trata de sua estruturacdo enquanto algo
universal, mas ndo total fruto de uma dinamica sistémica um tanto cadtica como

aponta Pierre Lévy:

O ciberespago se constrdéi em sistema de sistemas, mas, por esse mesmo
fato ¢ o sistema do caos. Encarnacdo maxima da transparéncia técnica,
acolhe, por seu crescimento incontido, todas as opacidades do sentido.
Desenha e redesenha varias vezes a figura de um labirinto moével, em
expansdo, sem plano possivel, universal, um labirinto com qual o préprio
Dédalo ndo teria sonhado. Essa universalidade desprovida de significado
central, esse sistema da desordem, essa transparéncia labirintica, chamo-a
de “universalidade sem totalidade”. Constitui a esséncia paradoxal da
cibercultura (1999, p. 111).

Dessa forma a cibercultura desenha-se enquanto uma cultura universal, pois
formada por todo o repertério humano que a ela possa alimentar com elementos de
sua cultura, mas nunca como uma totalidade, pois se trata de um projeto sempre em
alimentacdo. Se se observa a cibercultura no atual estdgio de existéncia percebe-se

que a mesma, ainda que com ares universalistas ¢ uma pretensdo totalizante, ndo

73 O jogo dialético aqui ¢é inevitavel.
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conseguiu se livrar do peso semiotico e axioldgico da ocidentalizacdo do mundo.
Afinal, a rede estd praticamente toda estabelecida através de meios que se constroem,
enquanto meios de comunicagdo e de informagdo, com objetivos e objetos ocidentais
— ainda mais propensos a perspectiva de um capitalismo ocidental do universo do

consumo de massa.

No momento, um continente inteiro — a Africa — permanece a margem da
integracdo a cibercultura e outros paises — como o Brasil e a América Latina como
um todo — ainda se encontram em situagao de participacdo parcial de determinados
grupos sociais nesse universo. Nesse sentido, a cibercultura ¢ muito mais punk do
que tribal, muito mais andrquica e liberal do que coletivista, ainda que, possuindo
pinceladas de solidariedade. O projeto universalista da cibercultura ainda esbarra
num universal ocidental, com pouca ou quase nenhuma tendéncia de incorporar,

enquanto pratica e ndo mero conteudo, todo o repertério humano de fato.

Talvez o Unico elemento que ndo se adequaria a uma ocidentalizacdo do
mundo, diga respeito a logica pirata presente na cibercultura, que se instaura como
proposta que desestrutura as nog¢des de propriedade privada tdo caras a cultura
ocidental. De fato, em termos de pratica coletiva, o pirateamento ou a coparticipacao
de individuos nesse processo de pilhagem de bens com propriedade definida — ainda
que questionavel, mas juridicamente protegida —, podem ser levados como
caracteristicas chave da cibercultura. O universo hacker é, também nesse sentido, um
dos pilares da cibercultura: um “faca vocé mesmo” tecnolégico que permeia todos os

rincOes da rede.

Para compreender a relacdo territorial do ciberespaco na contemporaneidade
e as repercussdes no espaco geografico, ¢ necessario se atentar para o advento dessa
cibercultura que modela em grande medida a forma de agrupamento de individuos
entorno de causas especificas e da estruturacdo de a¢des com o auxilio dos
dispositivos tecnolégicos hodiernos. A cultura da privacidade, da cooperagdo, do
compartilhamento, da liberdade, do anonimato, da neutralidade e da universalizagdo
sao alguns dos pontos desta cibercultura que indicam comportamentos e criam

expectativas que constroem espagos de experiéncia Gnicos na historia humana.
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4.3 A cidade no ciberespaco: entre a expansio e a mimese

A identificagdo das relagdes territoriais no ciberespago perpassa uma outra
esfera desse novo universo que diz respeito ao advento do que vem se chamando de
cibercidades, outros nomes também sdo postulados como cidades digitais, cidades
virtuais ou cidades-ciborgues (LEMOS, 2005). O surgimento de cibercidades pode
ser percebido com a ampliagdo das rede telematicas ocorrido na década de 1980,
quando as cidades passam a se conectar de modo mais eficiente e rapido em todo o
mundo. Num primeiro momento cabe a separacdo do que seja a cibercidade enquanto
a cidade que se digitaliza, ou seja, enquanto uma cidade que amplia o uso de TICs
entre seus habitantes, o que estd extremamente relacionado aos processos de inclusao

digital ja abordados, e que potencializa o uso da cidade através dessas TICs.

As cidades modernas, enquanto artificios técnicos e organismos, possuem a
dindmica de serem os locus primordiais da inovag¢do tecnologica e, também, de serem
as maiores usuarias dessa inovag¢do. Nesse sentido, o uso das cidades através das
TICs perpassa contemporaneamente, a utilizagdo dessas tecnologias como estratégias
de vivéncia nos espagos urbanos: seja pela difusao dos GPS em dispositivos de
telefonia moével, ou mesmo em carros, pelo uso de sites especializados para buscar
informag¢des acerca da cidade, ou mesmo pelo uso da captura imagética da cidade
para dispor em rede por motivos de fruicdo, as TICs tém cada vez mais alterado a
forma como perceber, agir e se relacionar nas e com as cidades. De certa forma todas
as cidades, especialmente as metrdpoles ja podem ser consideradas cidades ciborgues
dado o nivel de vinculacdo entre as mesmas e os dispositivos tecnoldgicos hoje

existentes.

Além dessa particularidade das cidades contemporaneas baseadas num
processo de transformagdo ciborgue das mesmas (LEMOS, 2005), onde a
transformacao dos equipamentos urbanos passam em alguma medida pela inser¢ao de
elementos das TICs em seu funcionamento (compra on-line de ingressos para
eventos, trajetos e horarios de Onibus disponiveis eletronicamente, ambientes

controlados via computadores, dentre outros), as cidades passam a participar também
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do ciberespaco através de sua inser¢cdo no universo digital de diversas formas, o que

marca mais usualmente a utilizacdo mesmo do termo cibercidade.

André Lemos (2006) identifica pelo menos quatro acepgdes para o que seja a
cibercidade: uma primeira vinculada a representacdo que governos, inciativa privada
ou sociedade civil organizada fazem de cidades existentes na rede internet, sdo
portais com “institui¢des, informagdes e servicos, comunidades virtuais e
representagdo politica sobre uma determinada area urbana” (LEMOS, 2006, on-line)
que buscam prolongar a urbe dentro das redes de computadores; a segunda acepgao
diz respeito a criagdo de projetos-piloto de incremento ou implantacdo de
infraestruturas de redes de tecnologia de informacdo e comunicacdo com acesso
publico em determinadas por¢des de cidades, com o objetivo de “criar interfaces do
espaco eletronico com o espaco fisico através de oferecimento de teleportos,
telecentros, quiosques multimidia, e 4reas de acesso e novos servigos com as
tecnologias sem fio como smartphones e redes Wi-Fi” (LEMOS, 2006, on-line); um
terceiro tipo de cibercidade corresponde as modelagem tridimensionais de cidades
baseadas em sistemas de informagao geografica e espacial que procuram processar e
analisar dados acerca de dinamicas espaciais existentes em cidades com fulcro no
“planejamento, servindo como instrumento estratégico do urbanismo contemporaneo”
(idem); a ultima forma de se entender as cibercidades foca no desenvolvimento de
“'cidades metaforicas', formadas por projetos que ndo representam um espaco urbano
real” (idem), nas quais ambientes de interagdo entre usudarios servem-se dos modelos

de cidades reais para o desenvolvimento de comunidades virtuais.

A importancia desses dispositivos para a compreensdao dos fendomenos
territoriais no ciberespaco esta disposta na relagdo semantica e simbolica criada pelos
mesmos como formas de ampliacdo do espago das cidades dentro do ciberespaco,
afinal, elas criam uma mimese das cidades no universo digital, estruturando formas
de se relacionar dentro do ciberespago proximas as vivenciadas nas cidades reais. A
cidade contemporanea, como expressdo técnica com fluxos constituidores da pos-
modernidade, adentra o ciberespago ¢ ¢ ao mesmo tempo, em alguns casos,

condicionada por ele. Projetos que procuram tornar o ciberespago como uma agora
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decisoria, ampliando o poder de participacdo da populagdo nos rumos da cidade ja
sao encontrados em larga escala em diversas cidades no mundo. No Brasil, projetos
como o portal Porto Alegre CC’™ instituem uma tentativa de identificagdo de
problemas urbanos, através da participacdo cidadd, com foco na tentativa de

resolu¢do dos mesmos.

Os problemas verificados pelos cidaddos ao longo da cidade tornam-se
visiveis para outros que podem corroborar com a demanda ou rechaca-la e, em caso
positivo, peticionar o governo a tomar determinada decisdo para a resolucdo do
problema. Assim, o territdrio da cidade se amplia dentro do territério ocupado por ela
naquele site especifico do ciberespago. E claro que tais perspectivas s6 podem ser
materializadas devido ao espantoso incremento tecnoldgico ocorrido cotidianamente
€ ao acesso aos bens tecnologicos possivel devido a um desenvolvimento econdmico
especifico ocorrido nas ultimas décadas em alguns paises como o Brasil. Sem essas
duas condigdes, pensar em cibercidades seria algo possivel apenas nos paises do eixo
tradicional de desenvolvimento econdmico e tecnoldgico, ou seja América do Norte,
Europa e Japao. Mas a realidade da dispersdo tecnologica possivel a emergéncia das
cibercidades tem sido peca fundamental para a estruturagao territorial do ciberespaco

como se demonstrara a seguir.

4.4 Um desenvolvimento tecnologico desenfreado

Desde que em 1965, Gordon E. Moore dispds sua previsao acerca da
possibilidade de que a cada 18 meses a capacidade de processamento de
computadores dobraria (MOORE, 1965), a industria de microeletronica nunca mais
parou de concretizar tal previsao, a ponto de ela ganhar o status de lei — a Lei de
Moore. O desenvolvimento de novas tecnologias tem ganhando um incremento tal a

cada momento, que torna impossivel o acompanhamento para um cidaddo mediano.

A sensacdo que se tem ¢ a de que a tecnologia microeletronica avanga em

74 Disponivel em: <http://portoalegre.cc/>, acesso em 13 de maio de 2013.
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grau muito superior as reais necessidades humanas. Um individuos mediano necessita
basicamente de um computador para acessar a internet, ver videos, escutar musica e
trabalhar com textos, planilhas e apresentagdes, nem mesmo a editoracdo de imagens
¢ algo tdo recorrente aos usudrios médios. Acontece que os dispositivos tecnoldgicos
mais recentes possuem uma capacidade de processamento infinitamente superior a

realidade de uso.

A mesma coisa acontece para a capacidade de armazenamento de dados.
Computadores atuais, com sua capacidade de armazenamento na ordem dos terabytes
sdo muitas vezes subutilizados. Amplia-se freneticamente os discos rigidos dos
computadores, compra-se dispositivos de armazenamento moveis (HDs externos) e

no final, nunca se atinge a plenitude de utilizacdo dessa capacidade.

Por mais que as necessidades ndo sejam as que a industria de microeletronica
dispoe, elas se tornam em algum momento necessidades dado o grau de desejo
impelido a objetos tecnoldgicos. A propaganda e a publicidade sdao nesse aspecto os
criadores dessa ordem fetichizada da tecnologia, transformando em desejo de
consumo o exagero de desempenho performatico de computadores. E 0 mesmo ocorre
com outros objetos que ja ganharam o mesmo status, como os smartphones, por
exemplo. Grande parte dos usudrios de telefones mdveis ndo sabe informar quantos
celulares ja possuiram ao longo da vida, trocando-os em muitos casos apenas porque
outro modelo mais “moderno” j& alcancava um pre¢o mais acessivel, ou quando nao,
o crediario possibilitava a aquisicao desse bem pelo qual o individuo ndo possuia o

dinheiro necessario para comprar.

A “Lei de Moore” pode ndo ser algo eterno, conforme mesmo preveem o0s
especialistas (STRICKLAND, 2013, on-line), mas a capacidade de a industria vender
o desnecessario certamente ainda vai durar pelo menos uma década com a expansao
da capacidade de processamento se ampliando nos modelos baseados em transistores,
até que novas tecnologias sejam apontadas como necessarias em especial — os ja
pesquisados € em amplo desenvolvimento chips 6ticos, nanotubos ou processadores

quanticos, sao exemplos do que esta por vir.
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E certo que o desenvolvimento de tecnologias de microeletronica com maior
capacidade de processamento e armazenamento resultam em diversos outros aspectos
que podem ser incorporados a um célculo de eficiéncia e produtividade para certos
ramos da economia, ou mesmo para o desenvolvimento cientifico, visto a necessidade
cada vez mais latente da ampliacdo das capacidades humanas para a sustentacao de
certas ciéncias, como a fisica quantica, a astronomia, a genética, a bioquimica, a
fisico-quimica, dentre outras tantas possiveis — os contornos de uma ciéncia
ciborgue? —, mas ainda assim, o sentido desse desenvolvimento é pouco questionado,

como quase tudo que gira em torno do desenvolvimento tecnoldgico.

De todo modo, esse desenvolvimento da microeletronica contribui de modo
impar para a potencializagdo de dinamicas territoriais, uma vez que ¢ gracas a
dispersdao dessas tecnologias que individuos mais proativos dentro do ciberespacgo
promovem suas agdes. Se ndo fosse a possibilidade de uma conexdo com a internet
mais rapida e em maior quantidade de bytes trafegados, possivel por meio da
expansao das redes de fibras opticas e das tecnologias via satélites, ainda existiria um
gargalo comunicacional — a revelia de que ainda existam esses gargalos, como areas
rurais, ou continentes quase inteiros, como a Africa — que impediria o surgimento do

fenomeno do tempo real que estrutura realidades territoriais bem complexas.

O sujeito conectado ao ciberespaco por meio de tecnologias extremamente
ageis de comunicagdo e informacdo podem estabelecer elos territoriais que nao
seriam possiveis no espago geografico comum. Por exemplo, a possibilidade de se
filmar uma ag¢ao policial de uma ocupacdo urbana do Movimento de Trabalhadores
Sem Teto em determinado local de Sao Paulo por meio de um smartphone ¢ a
exibicdo desse registro praticamente em fempo real devido as conexdes 3G ou 4G a
rede internet desses aparelhos, permite que sujeitos deslocados desse lugar especifico
se manifestem pré-ativamente com relacdo a agdo policial, como bem demonstra o

exemplo do coletivo Midia Ninja”.

75 Coletivo que visa cobrir eventos em tempo real utilizando-se de tecnologias méveis de comunicagdo e
informag@o, contrapondo-se a letargia dos grandes veiculos informacionais tradicionais. Para maiores

ingormagdes consultar: <https://www.facebook.com/midiaNINJA> e <https:/twitter.com/MidiaNINJA>,
acesso em 26 de julho de 2013.


https://twitter.com/MidiaNINJA
https://www.facebook.com/midiaNINJA
https://www.facebook.com/midiaNINJA
https://www.facebook.com/midiaNINJA
https://www.facebook.com/midiaNINJA
https://www.facebook.com/midiaNINJA
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Um sujeito que se aglutina ideologicamente com o Movimento de
Trabalhadores Sem Teto de Sao Paulo, mas que mora em Belém do Pard, ecoa as
manifestagdes e faz um coro que pode repercutir muito além do territério delimitado
pela ocupacdo em Sdo Paulo: os territorios da rede sdo do tamanho das ideias que dao
corpo a eles. Nesse sentido uma ocupacdo urbana em S3o Paulo pode estar sendo
pressionada por sua manutengdo ou por sua dissolu¢do a partir de lugares
absurdamente desconectados em termos de conexdo fisica, mas altamente conectados
em termos de conexdo cibernética. Os principios de conexdo e extensdo geograficas

ficam, assim, remodulados no ambiente do ciberespaco.

Nesse sentido, o desenvolvimento tecnoldogico ¢ peca-chave para a
compressao de como os fendmenos territoriais ocorrem no ciberespago. Quem
promove esse desenvolvimento sdo, em ultima instancia, as grandes corporacdes que
controlam os hardwares e softwares, bem como os aparelhos hibridos (convergentes)
da nova era digital que permitem a conexdo direta ao ciberespaco. Compreender o
papel do desenvolvimento tecnolégico, bem como o papel das industrias de
microeletronica e da propaganda e publicidade em torno dos bens produzidos por
essas industrias ¢ premente para que se tenha uma ampla visdo dos cenarios de

disputas territoriais empreendidos no ciberespaco.

4.5 Propriedade e privacidade

E certo que um dos pilares das sociedades ocidentais ou ocidentalizadas em
termos do desenvolvimento do capitalismo ¢ a nocao de propriedade, especialmente a
de propriedade privada. Norberto Bobbio et al. (2000) destaca que dentro do sistema
capitalista “o conceito de Propriedade privada goza de acepc¢do mais ampla e de um
peso economico-politico acentuado” (p. 1024), pois ¢ ele mesmo que estrutura
essencialmente o sistema capitalista e modula a vida econdmica, condicionando-a. O
conceito de propriedade privada ¢ tdo importante para o capitalismo, que ele ¢

utilizado de uma forma multipla, acentuando o peso que o mesmo poderia ter em



116

determinados objetos — quando ndo, em ideias — que ndo teriam o mesmo valor que a
propriedade dos recursos econdomicos ou dos meios de produgdao, como disposto na
visdo marxista, afinal, tudo ¢ possivel, em algum momento, de ser transformado em
propriedade privada (excetua-se ai, talvez, apenas a propriedade de outros seres

humanos), cumprindo um papel fundamental dentro do sistema capitalista:

[...] embora as outras formas em que se molda a Propriedade privada,
especialmente a que se refere a sujeitos individuais e a objetos de uso ¢ de
consumo ¢ ndo de “especulacdo econdmica”, paregcam marginais em relagdo
ao funcionamento global do sistema, elas desempenham uma fungdo que
esta longe de ser indiferente no apoio aquela que ¢é efetivamente
determinante. Constituem, de fato, um “principio” ou “valor” que legitima
até culturalmente (e ndo apenas como expressdo de um principio juridico
geral) as formas economicamente dominantes da Propriedade privada; por
outras palavras, elas fazem com que o “valor” da Propriedade privada seja
de tal maneira compartido, a todos os niveis da sociedade onde se ¢ ou se
aspira a ser proprietario de qualquer objeto ou bem julgado importante para
o individuo (ou grupo familiar), que qualquer ataque a essa Propriedade
seréd interpretado como uma ameaga aos proprios interesses, mesmo quando
ela tiver por alvo as outras formas, bem mais importantes, de Propriedade
(BOBBIO et al., 2000, p. 1025).

Assim, tem-se que a propriedade privada, tanto a dos meios de producdo,
quanto a de bens de consumo ¢ estruturante do sistema capitalista, chegando ao ponto
de a mesma ser considerada uma pessoa de direitos, como no caso das corporagdes ou
das chamadas pessoas juridicas que se estabelecem em torno de uma propriedade:
uma industria, por mais que possua capital acionario disponivel em bolsas de valores,
¢, ainda, propriedade de seus acionistas, contudo, ela ¢ uma “pessoa”, com registro

no governo e direitos parciais ou analogos as demais “pessoas” ndo juridicas.

J4

Isso tudo ¢ importante em termos da estruturacdo do ciberespago, pois, a
légica de propriedade privada do espaco geografico ¢ perpetrada nele. Pessoas,
juridicas ou “fisicas” sdo donas de porc¢des de dados dentro do ciberespaco, sdo
donas em alguns casos de bytes armazenados em algum servidor e dispostos em uma
linguagem de programacdo especifica, sdo donas dessa linguagem de programagaio,
sao donas da estruturacao logica dessa linguagem, sao donas dos servidores de
armazenamento de dados, enfim, sdo donas de impulsos eletronicos interpretaveis por
dispositivos criados por pessoas — fisicas ou “ndo fisicas” — que possuem o direito de
propriedade privada ndo sobre os dispositivos em si, pois ja foram vendidos, mas

sobre sua forma de confec¢ao, por meio das propriedades privadas intelectuais.
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A seara do universo privado dentro do ciberespaco ¢ larga e alguns
pressupostos ja foram dados acerca da propriedade de programas e aparelhos que
compdem o mesmo, entretanto, uma das 4areas mais problematicas acerca desse
universo trata da propriedade privada de obras artisticas, especialmente, as
vinculadas as industrias da musica, de filmes, de séries televisas e de livros. Uma
estimativa real de quantos bytes representam o fluxo de transferéncia de dados de
conteudos protegidos por direitos autorais no ciberespagco ainda carece de ser
realizada, mas algumas noticias ja ddo mostras de como tais bens tem sido violados
em suas questoes de propriedade. No mesmo rol de bens que podem ser considerados
como propriedades privadas e que sdo largamente explorados na cadeia da pirataria

on-line, estdo os jogos eletronicos.

Casos mais aprofundados acerca de como funciona a dindmica territorial
desse universo serdo abordados no préximo capitulo, entretanto, ainda no debate
acerca dos pressupostos territoriais do ciberespago, cabe discorrer ainda um tanto
sobre a dindmica de propriedade instaurada pelos contetidos ndo indexados a internet
de uso comum, ou a chamada internet profunda — ou deep web como ¢ comumente

atribuida no mundo digital.

Se se realizar uma busca sobre a deep web na internet, milhares de paginas
relatardo a mesma proposta de que a deep web corresponde a 99% do contetdo que
esta disposto na rede (RADFAHRER, 2013) e mais, ainda colocam um alto grau de
fantasia e mistificacdo acerca da mesma, ao atribuir que por ela trafega o lado
obscuro da humanidade, sendo que quase todo o seu conteudo seria reversado a
transmissdo de dados ilegais — aqui dispostos como material de pedofilia, estupros,
assassinatos, drogas, terrorismo, dentre outros assombros que percorrem
cotidianamente a mente humana. Entretanto, o que ocorre ¢ que este 99% de dados
nao indexados em mecanismos de busca, ou seja, nao dispostos na internet de uso
comum, sdo em sua maioria protegidos por questdes de propriedade, como Luli
Radfahrer bem aponta acerca da deep web:

Todo mundo ja acessou documentos dela, mesmo que nunca tenha baixado

um filme, aplicativo ou musica ilegal. Boa parte do trafego de informagdes
financeiras, comerciais, estratégicas, cientificas ¢ administrativas se da
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escondido do publico. Ndo sdo conspiragdes nem lavagem de dinheiro, mas
transagdes como extratos bancarios e exames laboratoriais que, apesar de
usarem a internet, ndo sdo publicos. Também hé repositorios privados,
redes militares, foruns estratégicos, intranets e laboratérios de pesquisa
cujos dados, estratégicos, valem uma nota e precisam ser restritos a
assinantes (RADFAHRER, 2013, on-line).

Mas o mais interessante nesse caso nao corresponde a dinamica
necessariamente da propriedade privada, mas sim as questdes centrais que a
privacidade exerce no ciberespago. A existéncia dessa internet “andnima”, nao
passivel de pesquisa ampla por parte de qualquer usudrio do ciberespaco sé ¢
possivel devido a necessidade de privacidade inerente a qualquer individuo, ou pelo

menos, a uma grande parte dos mesmos, como Tatiana Malta Vieira propde:

Privacidade e liberdade se amalgamam como duas faces de uma mesma
moeda, uma vez que tdo-somente o manto de protecdo da privacidade
proporciona a um individuo o direito ao exercicio da liberdade. Exercer
com tranquilidade a liberdade de consciéncia, de crenca e de expressdo
supde o exercicio do direito que se concede a qualquer pessoa, de dispor de
um espago reservado em que possa voltar-se para si mesma, sem prender-se
ao jugo de qualquer censura, sem sentir-se cativa da observacdo de outrem.
Nesse sentido, a privacidade proporciona ao individuo a oportunidade de
desvencilhar-se de todas as mascaras que a sociedade lhe impde, ou seja,
confere-lhe um espago reservado, seguramente inviolavel, em que ele pode
explorar livremente o seu intimo, despido do temor de uma reprimenda
externa, para exercer, enfim, o seu direito de autodeterminagdao (2007,
p-20)

Nesse sentido, a protecdo a privacidade no ciberespago vem se configurando
como uma das principais preocupagdes dos usuarios e de ativistas, especialmente
aqueles vinculados a cibercultura. S6 recentemente que a maior parte dos usuarios do
ciberespaco tomaram conhecimento amplo de como a ideia do anonimato na rede ¢
um tanto invidvel, o que dispds diversos sujeitos a terem suas privacidades invadidas

por despreparo para lidar com as novas tecnologias de comunicagado e informacgao.

A privacidade tem sido corriqueiramente violada por empresas proprietarias
de certos territdrios no ciberespago, como ¢ o caso do Facebook e do Google, que
armazenam informag¢des de seus usudrios para lucrarem por meio do uso de tais
informag¢des. Um sujeito qualquer, que potencialmente ndo 1€ os termos de condigdes
para uso de certos produtos dentro do ciberespago, ndo percebe o quanto seu
comportamento estd sendo monitorado, armazenado e utilizado por meio de

algoritmos complexos de cruzamento de informag¢des para fins de lucro dessas
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empresas que controlam grande parte do ciberespagco e a ameaga que isso pode
representar em termos de poder. As empresas percebem que cada vez mais o
ciberespaco se estrutura como uma mimese do espaco geografico e tiram proveito do
desempenho dos individuos nesse ambiente, e ¢ por isso que essa fronteira espacial

cada vez mais tem sido disputada.

A propriedade privada estrutura o ciberespaco, o anseio pelo exercicio da
plena liberdade acomete cada vez mais os transeuntes — ou navegadores — do mosaico
de territorios que o compdem e assim, abrem-se as portas de batalhas e disputas que
potencialmente podem ser a mais nova fronteira de guerra no planeta (ARQUILLA &

RONFELDT, 1993; ISMAIL & YUNOS, 2005).
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5. UM UNIVERSO DE TERRITORIOS CONECTADOS

No dia 15 de abril de 2013 duas bombas caseiras explodiram durante a
tradicional maratona de Boston, capital do estado estadounidense de Massachusetts,
matando trés pessoas e ferindo mais de cem. Trés dias depois, a Camara dos
Deputados dos Estados Unidos da América aprovava o projeto de lei intitulado Cyber
Intelligence Sharing and Protection Act’® — CISPA —, que prevé a compartilhagdo de
informacgdes entre governo € empresas on-line com fulcro na protecdo do territério e
do ciberespaco estadounidense. Aparentemente os dois eventos podem nao parecer
relacionados de modo 6bvio, a ndo ser por aquelas mentes mais afeitas as paranoias
conspiratérias que permeiam os meandros da rede, mas tais eventos sdo repercussdes
de um maior que associa, na légica estadounidense, terrorismo e segurancga: o

fatidico 11 de setembro de 2001.

Os EUA ap6s o 11 de setembro, iniciaram uma série de acdes que visavam
auferir ao governo maior controle sobre o que os seus cidadaos e os demais
transeuntes de seus solos andavam pensando e fazendo. Nao que os EUA ndo tenham
feito quase sempre isso, dada a febre paranoica por seguranca nacional ali
estabelecida desde a Guerra Fria, mas agora, a instituicdo se dava em um outro
ambiente que nao apenas o espacgo geografico circunscrito em seu territorio fisico ou
nas imediagdes de territérios de algum modo ambicionados, esses mesmos lugares
que se configuram como pontilhagdes das ambicdes pelo espacgo vital de uma nagdo
amplificados na expansdo do interesse nacional firmado na alianca entre capital e
Estado, tdo verificavel na realidade estadounidense. Agora, o palco da seguranca
nacional, se estende ao universo digital vivenciado pelos cidaddos do mundo e sua
amplitude repercute para além das fronteiras territoriais fisicas dos EUA, visto que
esse universo digital se apresenta, enquanto espaco de praticas social, virtualmente

sem fronteiras.

76 Traduzido como “Ato de Protecdo e Compartilhamento de Ciberinteligéncia”, disponivel na integra em:

<http://intelligence.house.gov/sites/intelligence.house.gov/files/documents/CISPAPassed April2013.pdf>,
acesso em 01 de junho de 2013.


http://intelligence.house.gov/sites/intelligence.house.gov/files/documents/CISPAPassedApril2013.pdf
http://intellig/
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As ameacgas a seguranca nacional se imiscuem num amplo leque de
possibilidades e desenham em seu quadro de resolu¢des desde a suspensao
temporaria ou plena de direitos — Guantanamo salta aos olhos desde sempre —, a
implantagdo de uma quase lei marcial e o controle da vida privada de cidadaos no
ciberespaco. O recurso ideologico reverberado para possibilitar o apoio incondicional
dos cidadaos a essa empreitada panodptica foi dado na medida certa para os atuais
melindres culturais identitarios calcados no consumo de massa. Como Slavoj Zizek
identifica, com relacdo aos discursos proferidos em duas situagdes especificas nas

recentes ameacgas a segurang¢a nacional estadounidense:

Bush evocou a ameaca ao estilo de vida norte-americano ¢ a necessidade de
tomar providéncias rapidas e decisivas para enfrentar o perigo. Em ambas,
clamou pela suspensdo parcial dos valores norte-americanos (garantia de
liberdade individual, capitalismo de mercado) para salvar esses mesmos
valores (2011, p. 15).

Voltando a associagdo indicada acima, em que terror e seguranca ditam a
estruturacdo de certas politicas numa relacdo clara em que maior controle resulta em
maior protecdo, a ldgica perpassa quase toda a tentativa de regulacdo — ou a efetiva
regulagdo que ja se visualiza, ainda que em alguns casos ilegal —, do ciberespaco. No
caso da associacdo entre o atentado em Boston e a aprovacdo pelos deputados
estadounidenses do CISPA ndo existem evidéncias de uma relagdo clara entre ambos
os fatos, mas o discurso que permeiam ambos estdo carregados do processo politico
de terror ap6s 11 de setembro. Como disse o deputado republicano pelo estado do
Texas, Mike McCaul, ao ser abordado sobre os dois eventos: “No caso de Boston,
havia bombas reais. Neste caso [das ameacas cibernéticas as quais o projeto CISPA
pretende proteger] elas sio bombas digitais — e essas bombas digitais estdo em seu

caminho””’.

E interessante notar que no Aambito da pods-politica (ZIZEK, 2012)
pretensamente nao ideoldgica, tanto faz direita ou esquerda quando o assunto
corresponde as ameacas de terror existentes nos espagos vivenciados
contemporaneamente. Acerca do mesmo assunto, o deputado democrata de Nova York

Dan Maffei, pontua que o projeto de lei do CISPA chega em bom momento para

77 “US House of Representatives passes CISPA cybersecurity bill”, disponivel em: <http://rt.com/usa/congress-
house-bill-cispa-031/>, acesso em 01 de junho de 2013.



http://rt.com/usa/congress-house-bill-cispa-031/
http://rt.com/usa/congress-ho
http://rt.com/usa/congress-ho
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garantir a devida protecdo do Estado por conta de grupos como o Wikileaks que
estariam “tomando medidas muito agressivas para hackear” as redes computacionais
estadounidenses’®. Cabe assinalar aqui também, como exemplo da pds-politica ndo
ideologica estadounidense, os recentes casos do vazamento de programas de
espionagem altamente sigilosos da administracdo democrata de Barak Obama, que
permitiam ao governo acessar os registros telefonicos da maior empresa de telefonia
movel dos EUA, a Verizon, além do acesso ao contetido de e-mails ¢ ao histérico de
navegag¢do na internet de usudrios de alguns dos principais conglomerados
corporativos do ciberespaco, como Facebook, Yahoo, Google, Microsoft e Apple,

dentre outros”’, com o objetivo de combater ameagas a seguranca nacional.

Para além de uma questdo meramente nacional, a amplitude de acdes como
essas firma-se na escala global, visto que as informag¢des desses conglomerados nao
se restringem a dados exclusivamente estadounidenses, mas sim, de sujeitos
espalhados por todo o planeta®. Assim percebe-se que a escala de qualquer
intervencdo desse porte no ciberespago torna-se virtualmente global, a disputa pelo
controle das informagdes que circulam em determinados territérios do ciberespacgo,
como as redes sociais ou os servidores de e-mails, ndo se restringe a fronteiras
fisicas, afinal, esses territdrios sdo constituidos por sujeitos dispersos em todo o
mundo, ainda que moldados em termos de praticas sociais possiveis pela forma como

esses territorios estdo estruturados.

A pos-politica estadounidense nao faz distingdo entre o que ocorre no espaco
geografico e o que se da no ciberespago, por isso mesmo, ela recorre a tentativas de
regulacdo e controle constantes do ultimo, visto que, por sua forma e estrutura, o
arcabougo juridico até entdo existente ndo dava conta de resguardar. Projetos de Lei

nos moldes do Stop on-line Piracy Act®’ — SOPA — ou do Protect Intellectual

78 Idem.

79 “Espionagem dos EUA tem acesso livre aos dados dos internautas”, disponivel em:
<http://revistaforum.com.br/blog/2013/06/espionagem-americana-tem-acesso-livre-aos-dados-dos-
internautas/>, acesso em 07 de junho de 2013.

80 Basta ver, por exemplo, que os dados acessados pela espionagem estadounidense ndo restringiam a seus
cidaddos, mas, também a usuarios de todo o mundo: “EUA acessaram dados de Google, Facebook,

Microsoft e Apple no exterior”, disponivel em: <http://www].folha.uol.com.br/mundo/2013/06/1291256-

eua-acessaram-dados-de-empresas-de-internet-dizem-jornais.shtml>, acesso em 07 de junho de 2013.
81 Traduzido como “Lei de Combate a Pirataria on-line”, disponivel na integra em:



http://www1.folha.uol.com.br/mundo/2013/06/1291256-eua-acessaram-dados-de-empresas-de-internet-dizem-jornais.shtml
http://www1.folha.uol.com.br/mundo/2013/06/1291256-eu
http://www1.folha.uol.com.br/mundo/2013/06/1291256-eu
http://revistaforum.com.br/blog/2013/06/espionagem-americana-tem-acesso-livre-aos-dados-dos-internautas/
http://revistaforum.com.br/blog/2013/06/espionagem-americana-tem-acesso-livre-aos-dados-dos-in
http://revistaforum.com.br/blog/2013/06/espionagem-americana-tem-acesso-livre-aos-dados-dos-in
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Property Act®® — PIPA —, sdo cada vez mais propostos com vistas a efetivar o direito a
propriedade intelectual no ciberespago, uma vez que a mesma nao consegue se
manter integra sem ser constantemente violada devido as praticas sociais corriqueiras

a cibercultura.

Todavia, eles ndo apenas tentam proteger a propriedade intelectual, eles
abrem precedentes para o controle e o monitoramento de individuos e grupos no
ciberespaco. A maxima de Slavoj Zizek (2011) de que os discursos contra o
terrorismo e a crise econOmica sdo frutos de um mesmo percurso ideologico de
controle por meio do terror, encontram-se novamente aqui estabelecidos, afinal,
nesse caso o que esta em perigo ¢ a propriedade intelectual, tdo cara aos beneficios
que a liberdade econdémica enseja (empregos, impostos, desenvolvimento, etc.),
trazendo beneficios também — por que ndo? — a seguranga nacional que sofre o terror

de ser subvertida nesse novo universo digital.

A nog¢ao de uma politica de controle baseada no terror ¢ fundamental para se
compreender como ocorrem as disputas territoriais dentro do ciberespaco pela 6tica
da acdo governamental, mas cabe ressaltar que essa politica de terror s6 & possivel
em um mundo que o socidlogo alemdo Ulrich Beck chamou de “sociedade de risco”
(HAESBAERT, 2010). Conforme Rogério Haesbaert dispde, “a sociedade de risco
corresponde a uma fase da moderna sociedade industrial em que a dindmica de
mudanca ¢ tal que as instituicdes de 'controle e protecdo' ndo conseguem dar conta da
producao de riscos de todo tipo — politicos, ecologicos, individuais™ (2010, p. 538), o
que proporciona uma sociedade que aceita solucdes de protecdo em certo sentido
desmedidas, como as de controle da privacidade e monitoramento da agao de
cidaddos no ciberespago, e, a0 mesmo tempo, torna-se paranoica por conta das
possibilidades de desrespeito aos preceitos democraticos instituidos por essas
solugdes, deixando ainda mais instdvel o quadro de “in-seguranca” vivenciado por

essas “sociedades de risco”.

<http://www.gpo.gov/fdsys/pkg/BILLS-112hr3261ih/pdf/BILLS-112hr3261ih.pdf>, acesso em 01 de junho
de 2013.

82 Traduzido como “Lei de Protecdo a Propriedade Intelectual”, disponivel na integra em:

<http://www.gpo.gov/fdsys/pkg/BILLS-112s968rs/pdf/BILLS-112s968rs.pdf>, acesso em 01 de junho de
2013.


http://www.gpo.gov/fdsys/pkg/BILLS-112s968rs/pdf/BILLS-112s968rs.pdf
http://ww/
http://www.gpo.gov/fdsys/pkg/BILLS-112hr3261ih/pdf/BILLS-112hr3261ih.pdf
http://www.gpo.gov/fdsys/pkg/
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Mas cabe ressaltar que nao ¢ apenas na esfera do estado e do governo que o controle
do ciberespago ocorre nessas “sociedades de risco”, as disputas também sao empreendidas
segundo a légica de mercado no sentido da agdo corporativa. Além disso, o ativismo politico
se estrutura segundo dindmicas que mesclam o tradicional € o novo, dados os usos e as
repercussoes das TICs hoje estabelecidos. Nesse cenario, o mercado disputa a publicidade e o
controle de dados e informag¢des de individuos de modo a lucrar com os mesmos, buscando a
maior abrangéncia de usudrios possivel criando estratégias de atracdo que beiram a falta de
¢tica e o ativismo politico ganha nova cara por meio da pressdo estética e ideologica de
mecanismos eletronicos peticionais, marketing politico digital ou mesmo coordenacdo de
acdes e movimentos por meio de redes sociais como os vistos nos eventos alcunhados de

“Primavera Arabe”.

De todo modo, fica claro que os diversos setores da sociedade buscam cada
vez mais ampliar o dominio econdmico, politico e ideologico do ciberespaco através
de disputas territoriais nos mais diversos ambientes. O sujeito que protesta numa rede
social contra uma mazela social qualquer, pretende angariar diversos beneficios com
a atitude: além de individualizar sua conduta através da prerrogativa da espera do
ineditismo e de uma constru¢do identitaria particular, unica e exclusiva, busca o
consentimento de grupo e a repercussdo entre outros sujeitos. Um mix de
enaltecimento egoico e conforto de grupo que empreende comportamentos por vezes
contraditorios em termos ideologicos, mas que estruturam uma dindmica de percurso

politico ativo dentro do ciberespago.

Cada site ou rede social corresponde a um territdorio especifico em que
territorialidades diversas sdo postas em pratica, mas esse territorio ndo se dimensiona
apenas pelos bytes que ocupa dentro do ciberespacgo, ele se conforma enquanto
territorio pela porcdo de bytes correspondentes a uma estrutura que alguém ou
alguma corporagao possui no ciberespago, um dominio particular, que s6 demonstra
seu tamanho pela quantidade de usuarios que o compdem ou acessam ¢ pela

quantidade de informagdes que os mesmos nele alocam.

A caracteristica de rede do ciberespaco, bem como seu potencial de permitir

acdes solidarias e cooperativas, proporciona aos sujeitos do universo civil que por ele
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percorrem a livre associagdo em grupos de afinidades das mais variadas matizes,
contribuindo para a constru¢ao de uma nova realidade de militancia global, como o
visto em organizacdes como os Anonymous. A essa caracteristica de rede, se soma a
cooperacgdo estatal, militar e corporativa que busca frear alguns dos topicos dessa
militdncia global na busca pelo controle do ciberespaco, por meio da tentativa de
regulagdo do uso do mesmo. Nesse embate, surge uma nova forma de guerra centrada
ndo na tomada de bases fisicas dispostas no espaco geografico, mas na derrubada de
sites, na invasao de bancos de dados, na climinagcdo de formas de comunica¢do ¢ na
espionagem de informag¢des privadas. As eleigdes brasileiras de 2010 foram
permeadas desse espirito, ainda que nao postulantes a uma ciberguerra, mas ja afeitas

a todas as caracteristicas acima elencadas.

Por fim, uma das ultimas fronteiras estabelecidas dentro do ciberespaco que
ainda possuem um alto grau de protecdo, estd sendo constantemente posta a prova,
trata-se do sistema financeiro global, um dos primeiros sistemas a desfrutar da rede
de integragdo, comunicacdo e transferéncia de dados do ciberespago que se vé agora
sendo alvo de invasdes através de crackers que buscam falhas nos sistemas para se
beneficiar financeiramente e subversdes por meio do surgimento de moedas
eletronicas que prometem reverter a moderna mecanica monetéaria de fabricagdo de

dinheiro e lucro de bancos, como o caso do Bitcoin.

Todos esses temas serdo tratados no presente capitulo de forma a se
discriminar como questdes territoriais sdo estabelecidas no ciberespa¢o: como sio as
territorialidades no ciberespaco, quais sdo as disputas territoriais que podem ser

observadas no ciberespago € como essas repercutem no espaco geografico.

5.1 Os territorios da rede e as praticas territoriais

Para compreender o que sdo os territérios dentro do ciberespago, toma-se
como ponto de partida a participagcao de sujeitos em sua plataforma mais ampla, ou

seja, a internet. As porcdes desse espaco que sdo apropriadas ou dominadas por
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sujeitos variados constituem seus territorios e, nesse sentido, em alguns momentos
apresentam similaridades com o que ocorre no espaco geografico e, em outros

momentos, configuram-se como territdrios com caracteristicas exclusivas.

Para iniciar uma visualizacdo das possibilidades territoriais no ciberespaco,
deve-se observar uma divisdo simples em termos de alcance dos territdorios em busca
de uma primeira classificagdo. Tal divisdo apresenta o universo bdasico de
estruturacdo territorial no ciberespaco e corresponde a triade: meio empresarial,
governo e sociedade civil. A disposicdo desses trés universos ndo apresenta
necessariamente um escalonamento, mas, o meio empresarial necessita ser avaliado
inicialmente por ser ele o que serve, na maioria dos casos, 0 acesso a porgdes
especificas do ciberespago aos demais segmentos que compdem os dominios e

apropriagdes desse espaco.

No que tange ao meio empresarial os territorios que o conformam, podem ser

dispostos da seguinte forma:

- Provedores de Hospedagem de Sites: s3o os territorios iniciais do
ciberespaco, alguém vende uma quantidade especifica de bytes que podem
ser utilizados por algum usuario para ali alocar seu dominio de um site. Esses
provedores disponibilizam a infraestrutura para que um site possa ser
armazenado, ou para que mais um territério seja criado dentro da internet.
S3do os responsaveis primarios pelo armazenamento fisico dos dados que

circulam pela internet.

- Motores de Busca: para além de serem territérios ocupando suas devidas
proporg¢des no ciberespago, os motores de busca sdo os territéorios de entrada
para grande parte do conteido existente na internet. Eles sdo responsaveis
por indexar os sites e seus conteudos de modo a permitir que um usudrio
possa acessar algum site a partir de palavras-chave. Eles constituem
territorios, uma vez que orientam e em alguns casos até determinam o que
sera acessado dentro do ciberespago. O poder de controle e de conducdo das
mobilidades no ciberespago ¢ altamente executado por pelas companhias de

motores de busca, sendo que seu alvo principal é o de auferir lucros com a
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experiéncia dos usudrios em suas plataformas.

- Servidores de E-mails: esses territérios reunem a capacidade de
disponibilizar a usudrios servi¢os de comunicag¢do, tendo como grande
diferencial de poder dentro do ciberespago, o fato de contar com o
armazenamento da troca de informacdes de milhdes de usuarios. Por mais
que todos os termos e condigdes de uso dos servicos de e-mails sejam
pactuados entre usuarios e servidores, garantindo a privacidade, atualmente
tal prerrogativa tem sido posta em xeque com as atuais repercussoes do uso
do programa PRISM pelo governo estadounidense®. O fato é que a
quantidade de dados e as possibilidade de cruzamento e relacionamento dos
mesmos que o controle de um servico de e-mail possibilita sdo infinitas,
tornando-os territérios de controle de dados — baseados em troca de
informacgdes entre usuarios — extremamente importantes no atual cenério do

ciberespaco.

- Redes Sociais: os territorios constituidos pelas chamadas redes sociais
ganham uma dimensdo extremamente grande em termos de participacdo dos
usuarios no ciberespaco, esses territorios nada mais sado que espagos em que
uma determinada empresa estruturou uma forma de comunicagdo entre os
usuarios de modo a facilitar a troca de informagdes. A principio pouca
informagdo ¢ produzida pelos mesmos, mas eles canalizam as informacdes
produzidas em outros locais para uma unica plataforma que pode ser
acessada, comentada, compartilhada e disseminada por qualquer usuério. Sao
territorios em que empresas disputam o dominio pelo maior nimero de
acessos e de usuarios possivel com vistas, obviamente, na obtencdo de algum
tipo de beneficio, mais especificamente um beneficio financeiro via

publicidade e propaganda e aluguel de porg¢des territoriais.

- Portais de Comunicacdo: sdo sites que agregam diversos tipos de
informacdo e servigos, modulando no ciberespaco os processos de

comunicacdo de meios tradicionais como os jornais, revistas, televisdes e

83 Tal tema sera abordado no topico seguinte que trata da regula¢do e do monitoramento do ciberespago.
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radios. Eles correspondem a uma grande parcela de uso no ciberespago, pois
estdo vinculados a esses outros meios, que orientam em certo sentido o
acesso ¢ o uso do ciberespaco. O dominio territorial desses portais ocorre
através da reverberacdo que seus conteudos possuem dentro da rede,
promovendo assim, a ampliagdo do niumero de acessos aos mesmos € uma
maior rentabilidade de seus servigos e, logico, mais publicidade e

propaganda.

- Jogos Eletronicos: os jogos eletronicos hoje constituem territérios em que
sdo promovidas interagdes entre usudrios seguindo uma ldgica de contato em
rede através da vivéncia de experiéncias de relacdes sociais moldadas
segundo a estrutura e a narrativa impostas pelos desenvolvedores desses
jogos. Cada jogo procura angariar maior por¢do dentro do ciberespago
valendo-se da venda substancial do mesmo ao maior numero de usudrios

possivel, além de outros produtos relacionados.

- Sites Comerciais: sdo responsaveis pela presenca de empresas no
ciberespaco, utilizando-se do comércio eletronico como forma de vender seus
produtos ou sua marca. Exercem dominio sobre uma por¢do do ciberespaco
ao aplicar estratégias de marketing para ampliar seus negbcios, garantindo

presenca plena nas redes sociais € nos portais de comunicagao.

- Outros Sites: uma infinidade de outros tipos de sites que correspondem a
outros territdorios podem ser identificados, mas que ndo possuem tanta
repercussdo em termos do universo empresarial como os acima elencados.
Dentre eles poderiam ser exemplificados os sites de bancos e de servigos
privados de educacdo e saude, que promovem mais servigos aos usuarios do
que vendas propriamente ditas e que, em grande medida, estdo ocultos — nao
indexados na rede publica — por serem vinculados a atividades que

necessitam de maior protecdo a privacidade dos usudrios.

No ambito dos territéorios possiveis estabelecidos por uma perspectiva
governamental, diversos sitios sdo proporcionados com foco na operagdo de uma

perspectiva de transparéncia e proximidade com os cidaddos. Os territorios dos
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governos utilizam-se do aparato dos territdrios privados para instaurar seus dominios
no ciberespac¢o, mas também para dispor de servigcos aos cidaddaos em busca de uma
maior eficacia e eficiéncia na gestdo publica. Dentre os territdrios estabelecidos

pelos governos, os mesmos podem ser classificados através de dois grandes grupos:

- Sites Governamentais de Acesso Publico: sdo territérios em que
informag¢des de dominio publico sdo postas ao acesso de cidaddos, servindo
de plataforma de divulgacgao de agdes governamentais, bem como de servigos

a sociedade que podem ser abertamente exercidos.

- Sistemas Governamentais de Acesso Restrito: esses sistemas,
normalmente utilizados por meio da internet, ndo sdo utilizados por todos os
cidadaos e tem seu acesso restringido ao amplo publico. Sistemas de
prestacdo de contas, sistemas militares, sistemas de informacdo estratégicas

se enquadram nesse rol.

O ultimo espectro de territéorios empreendidos no ciberespago diz respeito
aqueles apropriados e dominados — pelo menos em termos de forma e conteudo — pela
sociedade civil. Tais territérios sdo dispostos, normalmente, utilizando-se algum dos
territorios do meio empresarial e, como a caracteristica de rede da sociedade
contemporanea e da cibercultura que permeia os grupos e individuos da sociedade
civil que experienciam o ciberespaco, em muitos casos os territdrios civis do

ciberespaco sao formados pela utilizacdo de varios territérios do meio empresarial.

Os territorios da sociedade civil dentro do ciberespaco podem ser
visualizados seguindo uma distingdo basica: territérios individuais e territorios
coletivos. Como exemplo dos primeiros observa-se os sites pessoais, blogs, micro-
blogs, sites de compartilhamento de imagens, avatares de jogos eletronicos e paginas
de redes sociais. Esses territorios formam o universo que compde a fragmentacdo
identitaria pds-moderna, nos quais, a presenca subjetiva de individuos ¢ dispersada
em diversos territdrios ja consolidados. Seria possivel imaginar que tais “territérios”
ndo o seriam configurados enquanto tal, uma vez que o dominio dos sites — 0os macro-
territorios — em que esses sujeitos ali depositam suas identidades e subjetividades nao

pertencem a eles, entretanto, cada individuo possui uma por¢ao desses territérios nos
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quais lhe ¢ facultado agir enquanto tendo o seu dominio. Eles sdo apropriados pelos
usuarios de modo a que a eles seja permitida a identificagdo enquanto a sua porgao
do ciberespago, os seus territorios. Os territorios coletivos seguem a mesma ldgica,
entretanto, ndo sdo passiveis de uma atribuicdo a um Unico individuo e sim, a um
grupo que, em tese, age segundo uma causa e estabelecem nos macro-territorios

empresariais o seu dominio ideologico.

E certo que, para além de serem territérios fixos, os mesmos sio flexiveis,
adaptaveis aos condicionamentos subjetivos momentadneos de cada um de seus
dominadores. Tais territdrios se formam no uso dos mesmos, na participagdo ativa
nos macro-territorios, mas sempre ciente de que ¢ uma experiéncia condicionada
pelas bolhas instauradas por esses macro-territérios: uma rede social como o Twitter
s6 permite a utilizacdo dos usuarios em mensagens de 140 caracteres, em termos da
possibilidade de disponibilizagio de informag¢do. Os territérios empresariais
estabelecem, por meio de sua estrutura, limites que podem ser desempenhados aos
seus usuarios, tornando os territorios individuais determinados pela forma como ¢
possivel se criar um outro territdrio nessa estrutura. O grau de liberdade ¢ pequeno,
mas nada que impeg¢a de serem criados territorios subjetivos nos macro-territorios. O
que ocorre ¢ uma ressignificagdo dos macro-territérios, transformando partes desses
em territdrios subjetivos, por meio de processos de territorializagdo que se ddo no

ciberespaco.

O interessante ¢ que essa apropriacdo de porgdes dos macro-territorios nao ¢é
fato identificavel apenas aos territorios individuais ou coletivos da sociedade civil,
ele ¢ imperativo a todos os sujeitos do ciberespaco. Empresas variadas localizam-se
em paginas de redes sociais, portais de noticias ddo conectividade a redes sociais,
governos utilizam-se das duas esferas seja por meio da presenca virtual nas redes
sociais ou pela publicidades nos portais. Tudo isso dispde o qudo arraigado estd o
fendmeno da multipresenca dentro do ciberespaco, constituindo mesmo uma das
dimensodes da cibercultura. Dessa forma os territorios se conectam, formando um
amplo espectro de territorios em rede, de certa forma, todos condicionados pelas

mesmas estruturas territoriais.
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Esse universo de territorios em rede contribui para praticas territoriais em
que sujeitos buscam avidamente a aquisicdo de uma parcela do ciberespago que
possua suas marcas identitarias. A propria no¢do de identidade dentro do ciberespaco
se confunde com a légica mercadolégica do marketing, e ao final, todos fazem um
certo tipo de marketing pessoal, vendendo sua forma de ser, seus sentimentos, seus
posicionamentos politicos, seu gosto pessoal, como uma forma de personificagao
ideal dentro do ciberespaco. Os territérios que a sociedade civil constréi no
ciberespaco sdo assim, projetos ideais do que ela julga ser ou do que ela pretende ser,
seguindo a légica da propaganda em seu sentido mais estrito. E claro, que a
perspectiva do anonimato, promove outros tipos de territorializagdo dentro do
ciberespaco, como as vinculadas as participagdes — que tentam promover algum grau

de dominio — dentro de sites de noticias.

Os comentarios andnimos sdo um tipo de pratica territorial no sentido de dar
aquele espaco que ndo lhes pertence alguma marca identitaria sua, de certo modo,
assemelha-se a perspectiva dos pichadores no meio urbano: o objetivo é desafiar o
senso comum, a legalidade, imprimindo naquelas paredes virtuais suas marcas
pessoais que lhes ddo algum status, principalmente entre seus pares, afinal, os
comentarios andnimos em paginas da internet normalmente estdo associados a
alguma perspectiva ideoldgica ndo assumida publicamente, mas que ganha peso ao
ser identificada por outros que dela compartilham. Cabe ressaltar o peso que a
estética ganha nesse cendrio de territorialidades baseadas na identidade ideoldgica
dentro da rede e que se assemelha ainda mais ao caso dos pichadores, o objetivo ¢ em
grande parte das vezes o de causar algum tipo de impacto a quem 1€, ndo pelo fato de
que a ideia ali posta ¢ algo realmente impactante, mas que, dado o contexto em que
ela surge, o meio pretensamente civilizado em que ela se insere e sua
descontextualizagdo muitas vezes agressiva, d4 o contorno de uma estética da

violéncia que s6 € apreciada aqueles que vivenciam essa experiéncia estética.

As praticas territoriais do ciberespago, nesse interim do anonimato, também
recaem sobre condi¢gdes mais drasticas do que a pichag¢do virtual em comentarios

anonimos de noticias, ela se da na batalha ideoldgica empreendida contra certas
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determinagdes da rede impostas pela alianga formada pelo meio empresarial e os
governos. Os ataques cibernéticos sdo nesse sentido, cada vez mais corriqueiros e
colocam-se como alternativas de militdncia e de protestos num cendrio politico e
cultural em que o ato de militar e protestar foram praticamente colocados como atos
incivilizados. Os ataques cibernéticos, como a derrubada de sites, a invasao de e-
mails e banco de dados, a implantagao de virus eletronicos em determinadas redes ou
computadores pessoais sdo hoje ferramentas utilizadas em larga escala por grupos ou
individuos que ndo aceitam certas determinacgdes ideoldgicas impostas a sociedade,
ou mesmo para aqueles que simplesmente querem cometer atos ilicitos como o
sequestro de informacdes, de perfis ou de avatares, o roubo de dados e informacgdes
sigilosas, privadas ou confidenciais ou mesmo para a pratica de crimes financeiros.
De todo modo, tais praticas configuram-se como praticas territoriais de invasdo de
espacos, sdo conflitos de poder e de autoridade sobre por¢des do ciberespago. E
interessante notar que, mesmo sendo uma pratica que ocorre em larga escala no
ambiente da sociedade civil, tais praticas também resvalam na conduta de empresas e
de governos, que se valem das mesmas prerrogativas de técnicas de anonimato na

rede para realizar a invasdo de territorios privados na rede.

5.2 Se nao se pode vencé-los, monitore-os

Um dos principais problemas enfrentados dentro das questdes territoriais do
ciberespaco corresponde as constates violagdes da propriedade e da privacidade que
ocorrem nesse universo. Como ja apresentado no capitulo anterior esses dois
elementos sdo constitutivos da ordem capitalista, tanto como elementos estruturais do
sistema, como balizadores culturais do mesmo. Nesse sentido, governos e empresas
buscam formas de frear ou mesmo de controlar as praticas de violagdo a esses
elementos. A saida para tanto ¢ a criacdo de instrumentos que busquem a regulagao
das atividades possiveis dentro do ciberespaco. Nesse sentido diversas tentativas de
regulacdo estdo sendo empreendidas com fulcro especial na protecdo principalmente

da propriedade intelectual de alguns produtos bem como a privacidade de alguns
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entes, ainda que para tanto, a privacidade da grande maioria seja posta em xeque.
Cabe ressaltar que além desses topicos, a prerrogativa da seguranca nacional sempre
¢ chamada quando o objetivo ¢ impor limites a pratica de sujeitos no ciberespaco,
especialmente depois da instauragdo das politicas antiterror — elas mesmas politicas

de terror — pds 11 de setembro.

Dentro do extenso rol de propostas ou de medidas efetivas de controle do
ciberespaco, pode-se relacionar como as primeiras propostas de maior repercussio
em termos mundiais, os projetos de lei estadounidenses intitulados SOPA e PIPA, que
num sentido amplo surgem na tentativa de proteger a propriedade intelectual
combatendo a pirataria on-line. Surgidos por esfor¢cos das grandes industrias
fonograficas e de cinema que perderam grande parcela de seus lucros apdés o advento
do compartilhamento de contetidos on-line, os projetos resultam em puni¢des de até
cinco anos de prisdo para quem for pego compartilhando conteudo protegido de
forma ndo consentida pelos proprietarios por dez vezes ou mais ao longo de seis

meses. Além disso, os projetos

pretendem bloquear o acesso a sites que comercializam conteudo pirata
como musica, filmes e livros além de impedir empresas de pagamento de
transferir dinheiro para seus donos além de suspender imediatamente
publicidade relacionadas a eles. Motores de busca seriam solicitados a
apagar links para tais sites dos resultados e provedores seriam obrigados e
interromper o acesso - especialmente os estrangeiros.®

Tais propostas ecoaram como tornados em algumas das maiores empresas da
internet, como Google, Facebook e Twitter, afinal, essas empresas poderiam sofrer
punigdes por facilitar ou permitir que usuarios compartilhem conteudo pirata. Apenas
a conexdo com um site potencialmente fornecedor ilegal de conteudo protegido ja
seria suficiente para que um site seja fechado a pedido dos proprietarios dos
contetdos ou do governo estadounidense. As ferramentas de busca como o Google,
Bing e Yahoo!Search deveriam remover dos resultados de pesquisa os links para sites
que sejam potencialmente compartilhadores ilegais de contetidos protegidos correndo
o risco de receber a pena de ter de encerrar seus servigos ou de ver ser banidos seus

provedores de internet, os sistemas de pagamento ¢ uma de suas maiores fontes de

84 “Entenda o que s3o os projetos de lei antipirataria SOPA e PIPA”, disponivel em:
<http://oglobo.globo.com/tecnologia/entenda-que-sao-os-projetos-de-lei-antipirataria-sopa-pipa-3701327>,
acesso em 07 de junho de 2013.



http://oglobo.globo.com/tecnologia/entenda-que-sao-os-projetos-de-lei-antipirataria-sopa-pipa-3701327
http://oglobo/
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renda, os anunciantes.

A principio as repercussoes desses projetos de lei seriam afeitas apenas aos
sites estadounidenses, uma vez que a aplicabilidade de uma legislagdo sua s6 poderia
surtir efeitos em termos de seu territdrio fisico, mas ai que reside outra caracteristica
dos problemas territoriais identificados no ciberespago: a escala territorial de uma
acdo no ciberespaco nao se restringe ao espaco territorial de um pais, o alcance de
uma medida a ser tomada para o controle do ciberespaco se langa potencialmente
para o mundo todo. Os projetos de regulacao da internet SOPA e PIPA seriam na
verdade grandes mecanismos de censura, que ao proteger as grandes industrias de
producdo de contetido mididtico, estariam impondo limites ao acesso de outros tipos
de conteudo, resvalando em sites que sdo de propriedade de ndo estadounidenses,
como explica Demi Getschko, presidente do NIC.br®, em entrevista a revista Carta
Capital:

Apesar de restrita apenas a legislagdo americana, as medidas afetariam
outros paises, inclusive o Brasil. “Nada na internet ¢ isolado. Boa parte dos
servicos da Web sdo baseados em empresas localizadas nos EUA, sob a
Legislacdo americana”, diz ele [Demi Getschko]. Logo, a maior parte das
empresas que prestam servigo aos usuarios brasileiros estariam submetidas
as leis de seu pais-sede. A SOPA e PIPA também impossibilitariam os
americanos de acessar sites brasileiros considerados “piratas” pelo governo
estadunidense. A agdo ocorreria tanto de forma direta, ao bloquear sites

hospedados em empresas americanas como indireta, ao restringir o acesso a
eles pelos buscadores do pais.®®

Além de interferir diretamente nos territérios constituidos pelos sites
pessoais ou coletivos que disponibilizam nao sé contetidos eventualmente protegidos,
mas também, outros contetidos que nao se relacionam a esse esfera de protecdo, os

desdobramentos dos projetos SOPA e PIPA recaem sobre a filtragem de contetidos, a

85 Ntcleo de Informagdo e Coordenagdo do Ponto BR — NIC.br — ¢ uma entidade civil, sem fins lucrativos, que
desde dezembro de 2005 implementa as decisdes ¢ projetos do Comité Gestor da internet no Brasil, entidade
criada pela Portaria Interministerial n® 147, de 31 de maio de 1995 e alterada pelo Decreto Presidencial n®
4.829, de 3 de setembro de 2003, para coordenar e integrar todas as iniciativas de servigos internet no pais,
promovendo a qualidade técnica, a inovagdo e a disseminag@o dos servigos ofertados, tendo como algumas
das atribuicdes “a coordenagdo da atribuicdo de enderecos internet (IPs) e do registro de nomes de dominios
usando <.br>; o estabelecimento de diretrizes estratégicas relacionadas ao uso e desenvolvimento da internet
no Brasil; e a coleta, organizacdo e disseminagdo de informagdes sobre os servigos internet, incluindo
indicadores e estatisticas”, disponivel em: <http://www.nic.br/sobre-nic/index.htm> e
<http://www.cgi.br/sobre-cg/index.htm>, acesso em 07 de junho de 2013.

86 “Senado adia votag@o de lei antipirataria”, disponivel em: <http://www.cartacapital.com.br/tecnologia/sopa-
e-0-mesmo-que-vetar-palavroes-no-dicionario-diz-especialista/>, acesso em 07 de junho de 2013.
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censura prévia — afinal, o projeto propde que o site que seja descoberto
disponibilizando conteudo pirata seja primeiro bloqueado ou encerrado em até cinco
dias, para depois, se proceder as investigagdes®” — e a quebra de conectividade entre
sujeitos, rompendo assim um principio basico da internet que ¢ a neutralidade da
rede. Sobre esse principio, cabe tomar o conceito apresentado pelo pesquisador Tim

Wu na disposi¢ao de José Saad Neto:

A pesar de parecer algo estritamente técnico ou especifico dos profissionais
de tecnologia, a discuss@o sobre neutralidade da rede é muito mais comum
a rotina das pessoas que acessam a internet ao redor do mundo do que se
possa imaginar. Defensor do conceito de “rede neutra”, o pesquisador Tim
Wu, da Universidade de Colimbia, nos Estados Unidos, define
‘neutralidade da rede’ como um principio que estabelece que uma rede de
informag¢des publica tem sua utilidade maximizada quando busca tratar
todo o conteudo, sites ¢ plataformas igualmente, permitindo a rede entregar
qualquer tipo de informagdo e suportar qualquer tipo de aplicacdo.

Para o pesquisador, o principio implica que quanto menos especializada for
uma rede de informacao, mais valiosa ela se torna, A rede ¢ uma plataforma
para usos multiplos no presente e no futuro (SAAD NETO, 2011, p. 12).

Tomando esse principio como um norteador da estrutura da rede, tem-se que,
ao elaborar projetos de lei como o SOPA e PIPA, o governo estadounidense quebra a
ordem de neutralidade estabelecendo uma tentativa de censurar a internet aos moldes
do que ocorre em paises como a Siria, o Ird e a China. Entretanto, cabe ressaltar que
a propria mutabilidade da rede e o espirito de criagdo colaborativa, a cultura hacker
que Manuel Castells identificou como um dos maiores impulsionadores do
desenvolvimento das TICs no mundo (2003, p. 37-43), criam constantemente
mecanismos para burlar o controle legalmente estabelecido, o que deixaria a propria

lei fraca em termos de aplicabilidade, punindo elos fracos da cadeia da pirataria®.

Acerca de uma possivel comparagdo entre o que os EUA tem tentado fazer
com o controle da internet € o que paises tidos como menos democraticos fazem, vale

retomar a proposta de lei abordada no inicio do capitulo, a CISPA, pois ela vai além

87 “Outro conceito esquisito, para Getschko, ¢ que a lei inverteria a ordem de processo e puni¢do. Enquanto no
"mundo real” o acusado s6 ¢ condenado depois das investigacdes e julgamento, com a SOPA, sites seriam
suspensos ou prejudicados antes de qualquer prova ou condenagdo legal, ja que a lei prevé punigdes em
cinco dias ap6és a identificagdio de um  endereco  suspeito”,  Disponivel  em:
<http://www.cartacapital.com.br/tecnologia/sopa-e-o-mesmo-que-vetar-palavroes-no-dicionario-diz-
especialista/>, acesso em 07 de junho de 2013.

88 Fato muito préximo a perspectiva de combate as drogas que consegue efetivar a prisdo dos usudrios mas nao
quebra a cadeia produtiva.
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da tentativa de protecdo a propriedade intelectual, propondo uma forma de controle
social em nome da seguranca nacional. O projeto de lei da CISPA na realidade tenta
legalizar a espionagem que ja ¢é corrente na pratica de governo estadounidense. O
fato é que, através das recentes dentincias feitas ao programa PRISM™, o que era
apenas uma paranoia conspiratéria baseada no terror pos 11 de setembro, verificou-se
real e abrangente, incluindo no jogo de espionagem nao s6 o governo estadounidense

como grandes conglomerados corporativos do ciberespaco.

Segundo o jornal estadounidense Washington Post®®, o programa de
vigilancia eletronica PRISM permitiria que a National Security Agency®’ — NSA — dos
EUA tivesse acesso aos servidores de nove das maiores companhias da internet dos
EUA: Microsoft, Google, Facebook, Yahoo!, Apple, YouTube, AOL, Paltalk e Skype,
coletando dados e informagdes sobre os usuarios que pudessem interferir de algum
modo com a seguranca nacional estadounidense. Aqui, o limite entre espaco
geografico e ciberespaco ¢ muito ténue, dando contornos do que estd por vir: cada
vez mais o amalgama entre ambos ¢é mais visivel, mas ainda assim, com

condicionamentos particulares a cada esfera.

Uma das questdes que se faz presente acerca das implicacdes desses
processos de interven¢do governamental na vida privada dos individuos, diz respeito
aos limites territoriais que essas intervencgdes podem ter ou nao ter. Através do
ciberespaco, paises ou outros conglomerados que possuam poder e tecnologia para
tanto, podem intervir na privacidade de qualquer cidaddo em qualquer parte do

planeta, ou seja, a dimensdo territorial de uma acdo no ciberespago ultrapassa

89 “Programa de vigilancia eletronica altamente secreto mantido pela Agéncia de Seguranga Nacional (NSA)
dos Estados Unidos desde 2007. O programa tem como objetivo o monitoramento ¢ a avaliagdo de midias
eletronicas, de maneira a possibilitar ndo apenas a recuperagdo de informag¢des armazenadas sobre um alvo
em especifico, mas também a vigilancia de comunicagdes em tempo real. O programa permite a escolha de
qualquer cliente das empresas participantes, independentemente de estes serem cidaddos norte-americanos e
de estarem ou ndo nos Estados Unidos. PRISM seria capaz de fornecer a NSA diversos tipos de midia sobre
os alvos escolhidos, como correio eletronico, conversas por audio e por video, videos, fotos, conversacdes
usando voz sobre IP, transferéncias de arquivos, notificagdes de login e outros detalhes pertinentes a redes
sociais”. Disponivel em: <http://pt.wikipedia.org/wiki/PRISM (programa de vigil%C3%A2ncia)#cite note
-wp_slides-5>, acesso em 07 de junho de 2013.

90 “NSA slides explain the PRISM data-collection program”, disponivel em:
<http://www.washingtonpost.com/wp-srv/special/politics/prism-collection-documents/>, acesso em 07 de
junho de 2013.

91 Agéncia de Seguranga Nacional, em tradugdo livre.
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fronteiras e inaugura uma escala de territorios diluidos em que o dominio ndo ¢ tdo
bem percebido, mas sim imiscuido entre dominios pessoais identitarios ¢ dominios

corporativos, todos passiveis de um controle governamental, oficial ou ndo

E certo que para além dos EUA e dos pretensos Estados pouco ou néo
democraticos, como China, Ira, Siria, Rlssia, dentre outros, o legado da tentativa de
controle do ciberespaco com o objetivo de proteger a propriedade intelectual ou de
fornecer uma apaziguadora sensacdo de proteg¢do a seguranga nacional por meio da
busca por terroristas qual a de uma agulha em um palheiro, faz escola e ecoa em todo

o mundo. O Reino Unido possui seu sistema de monitoramento da internet’

— na
verdade das comunicagdes em geral —, o Government Communications
Headquarters®”® — GCHQ — que estabeleceu desde 2010 acesso ao sistema PRISM
estadounidense. A Franga instaurou a HADOPI — Haute autorité pour la diffusion des
ceuvres et la protection des droits sur internet’® — que objetiva estabelecer sansdes
progressivas contra usudrios que sejam identificados pelos provedores como
utilizadores de contetdos piratas, sendo as mais altas o pagamento de multas ¢ a
suspensdo da internet. A Nova Zelandia segue o mesmo caminho da Franca e adota
lei praticamente idéntica, a Copyright (Infringing File Sharing) Amendment Bill*’. O
rol ¢ apenas exemplificativo, pois a quantidade de projetos de lei ou de leis ja
implantadas é extenso e ndo caberia a presente pesquisa, mas cabe ressaltar ainda o
acordo internacional Anti-Counterfeiting Trade Agreement’® — ACTA — que visa
estabelecer padrdes internacionais para o cumprimento da legislagdo sobre marcas
registadas, patentes e direitos autorais, com repercussdes nitidas sobre o

comportamento de individuos no ciberespago.

92 “The GCHQ  connection”,  disponivel em:  <http://www.guardian.co.uk/politics/2004/feb/29/
freedomofinformation.uk>, acesso em 07 de junho de 2013.

93 “Quartel-general de Comunicagdes do Governo” em livre tradugdo. Disponivel em:
<https://www.gov.uk/government/organisations/government-communications-headquarters>, acesso em 07
de junho de 2013.

94 “Alta Autoridade para a Difusdo das Obras e a Prote¢do dos Direitos na internet” em livre tradugdo.
Disponivel em <http://www.hadopi.fr/>, acesso em 07 de junho de 2013.

95 “Lei Contra o Compartﬂhamento de Arquivos com Direitos Autorais” em livre traduqao Dlsponlvel em:

%28Infr1ng1ng +F1le+Shar1ng%29+Amendment+Blll resel&p—l#tmpnloll >, acesso em 07 de junho de
2013.

96 “Acordo Comercial Anticontrafagdo” em livre traducdo. Disponivel em: <https://www.eff.org/file/
35772#page/1/mode/lup>, acesso em 07 de junho de 2013.
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No Brasil, a principal tentativa de regulacdo e monitoramento da internet se
deu através do Projeto de Lei Complementar 84, de 1999°7, relatado pelo entdo
senador Eduardo Azeredo, que tipificava os chamados crimes cibernéticos, mas que
tinha como contrapartida a obrigatoriedade de manutencdo de informacdes sobre
acessos e conexao de usudrios nos provedores de internet por no minimo trés anos, o
que abriria uma margem para o monitoramento ¢ controle sobre a privacidade de
usuarios. O projeto de lei ainda tramita no congresso, mas objetivando fugir de
pontos polémicos como as questdes de liberdade de expressao tratadas pelo PL 84/99,
a Lei N° 12.737, de 30 de novembro de 2012°%, apelidada de “Lei Carolina
Dieckmann”, foi sancionada pela presidenta Dilma Rousseff em 3 de dezembro de

2012.

A Lei Carolina Dieckmann altera o Codigo Penal Brasileiro ao tipificar
alguns crimes praticados no ciberespaco, como a invasdo de dispositivo informadtico
de outra pessoa, a interrup¢do ou perturbacdo de servigo telegrafico, telefonico,
informatico, telemdatico ou de informacdo de utilidade publica (incluindo aqui a
derrubada de sites) e a falsificagdo de documentos particulares incluindo os dados de
cartdes de crédito. E fato que a Lei 12.737/2012 ndo estabelece o monitoramento ou
o controle de usudrios, mas apresenta modifica¢des legais importantes ao introduzir
penas a praticas territoriais significativas no ciberespaco como a derrubada e invasao

de sites.

5.3 Primaveras e ocupacdes: velhas e novas formas de mobilizacao

Provavelmente, quando em dezembro de 2010 o jovem tunisiano Mohamed

Bouazizi ateou fogo em seu proprio corpo’, ele ndo achava que o ato teria uma

97 Disponivel em: <http://www.senado.gov.br/atividade/materia/getPDF.asp?t=37015&tp=1>, acesso em 07 de

junho de 2013.

98 Disponivel em: <http://www.planalto.gov.br/ccivil 03/ ato2011-2014/2012/1ei/112737.htm>, acesso em 07
de junho de 2013.

99 “O homem que 'acendeu’ a fagulha da Primavera Arabe”, disponivel em: <http://www.bbc.co.uk/portuguese/
ultimas_noticias/2011/12/111217_primavra_arabe_bg.shtml>, acesso em 07 de junho de 2013.
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repercussdo tao drastica como teve. Suas preocupagdes residiam em uma luta contra a
corrupg¢ao do governo tunisiano, sua intencdo estava focada num odio que, entdo
silencioso, expressou-se no ato maximo de imolar-se em frente ao prédio do governo
local. O sintomatico disso tudo, foram os longos anos de exploragdo econdmica e
barbarie politica instaurados na Tunisia e representativos de grande parte do universo
arabe e norte-africano. Mohamed Bouazizi era a cara do explorado, do individuo sem
perspectivas fruto de um sistema impiedoso e corrupto, representacdo de milhares de
outros mais, espalhados pelo mundo. Talvez por isso a onda de solidariedade em
favor de Bouazizi tenha sido tdo intensa, mas para além da intensidade, o que assusta

nesse universo foi o imediatismo com que ela se propagou.

Essa onda de solidariedade transformou-se em protestos politicos massivos,
coordenados descentralizadamente, ndo s6 na regidao onde Bouazizi morava, mas em
toda a Tunisia e como um virus de rapida propagagdo tomou conta de tantos outros
paises como Egito, Libia, Siria, Argélia, Bahrein, Djibuti, Iraque, Jordania, Oma,
Iémen, Libano, Mauritdnia, Marrocos, Arabia Saudita, Suddo e Saara Ocidental.
Ainda que com todas as suas condicionantes especificas locais e regionais, essa onda,
ndo mais de solidariedade, mas de protestos contra os regimes pouco ou nada
democraticos, o terror econdmico e a corrupgdo politica desses paises, chamada pela
grande midia de “Primavera Arabe”, acontece ainda agora, das formas mais variadas

desde manifestagdes localizadas até guerras civis sem um fim proximo.

Por mais que ainda existam aqueles que queriam colocar um grau de
coadjuvacdo ao papel que as novas TICs representaram para esse processo de
protestos politicos massivos, a velocidade com que os mesmos se espalharam no
universo arabe e norte-africano ndo teria sido possivel sem a existéncia de meios
dindmicos e ageis de comunicagdo em massa. Nesse sentido, a internet e a telefonia
movel, ambos elementos constituintes do ciberespaco, foram loquazes para que a
dispersao de informag¢do e a mobilizacdo de pessoas ocorresse da forma como
ocorreu. O alcance territorial das novas TICs rompe barreiras fisicas e agrupa os
sujeitos em torno ndo mais de fatos locais, regionais ou nacionais, mas em termos de

afinidades — 1ideoldgicas, de condi¢cdes socioecondmicas, religiosas, historicas,
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culturais num espectro espacial muito mais amplo.

Quando os levantes tunisianos comegaram a ocorrer, egipcios, libios ou sirios
ndo se agruparam em torno de seus protestos com o foco no meramente nacional, mas
num espirito compartilhado de que eles estavam sendo explorados por forgas
andlogas, formadas em grande medida pelas mesmas estruturas historicas de
conten¢dao do poder nas maos de oligarquias centendrias, quando ndo, milenares. Esse
sentimento de pertencimento em uma ordem supranacional de explorados ainda ndo
foi muito trabalhado, provavel que devido ao fato de que as conexdes entre os
sujeitos que participaram das ondas de protestos da Primavera Arabe ainda nio
tenham sido plenamente estabelecidas, visto que, captar na totalidade as conexdes
ocorridas em termos da rede formada no ciberespagco ainda ¢ uma tarefa que
depreende um esfor¢o dantesco, sendo necessario meios (tecnologias) e recursos
(financeiros ¢ humanos) para tanto'°’. De todo modo, se a internet nio tivesse tido
um papel tdo premente na organizagdo dos protestos, o governo egipcio ndo teria

bloqueado a internet durante seis dias'®'

na tentativa de conter as mobilizagdes. Foi
pelo Twitter que grande parte da organizacdo dos protestos se deu, utilizando esse
territdorio do ciberespaco como palco para a mobilizacdo de pessoas, definicdo de
concentracdes e estabelecimento de estratégias de manifestagdo. O territério do
Facebook foi também apropriado com o objetivo de se estabelecer um locus de
debate que permitisse a fluidez de ideias tdo premente a realidade contemporanea. O
Youtube foi utilizado como forma de transmissdo de videos dos proprios manifestas

para contrapor-se as visdes muitas vezes tendenciosas dos meios de comunicagao

tradicionais e/ou oficiais.

E claro que outros fatores também contribuiram para o surgimento da
Primavera Arabe, como o surgimento de classes sociais com maiores niveis de estudo
nesses paises, o contato com a cultura ocidental e a critica tdo fecunda aos
pressupostos nao atinentes a perspectiva da panaceia democratica — ocorrido em

grande escala pelo proprio contato com as informag¢des dispostas no ciberespaco —, a

100 Fato que somente uma Agéncia de Seguranga Nacional como a dos EUA, com seu aporte financeiro, seu
programa PRISM e sua acdo sigilosa e pouco ética, poderiam realizar atualmente.

101 “Egito corta internet da populag¢do”, disponivel em: <http://info.abril.com.br/noticias/internet/egito-corta-
internet-da-populacao-28012011-3.shl>, acesso em 07 de junho de 2013.
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globalizacdo economica e os fendmenos de migracdo que ocasionam trocas culturais
intensas. Nesse sentido, fica claro que os processos de transformacao politica e social
que podem ser percebidos como em desenvolvimento nos paises da Primavera Arabe
estdo permeados pelo contato com os ambientes informacionais do ciberespago e pela

cultura que o circunda.

No presente estudo ja foi abordado que o ciberespaco ndo corresponde
apenas ao universo computacional disposto através da rede internet, mas a conjung¢ao
de todos os dispositivos de TICs contemporaneos, incluindo ai os meios de
comunicacdo tradicionais como até mesmo os jornais, revista e televisdo. Tal
prerrogativa pode ser amplamente verificavel no caso da Primavera Arabe, afinal, a
coordenagdo e organizagdo dos processos de mobilizagdo e protestos tinham a
internet e a telefonia mével como principal forma de estruturagdo, mas nao teriam
conseguido a répida repercussdo em termos globais se ndo tivesse ocorrido a
disseminagao dos fatos através de canais de televisdo como a BBC, CNN ¢ Al
Jazeera, por exemplo'??. Talvez, o impeto de propagacdo de revolugdes que ocorriam
“por causa” das midias e redes sociais, tenha sido o maior balizador para a
disseminagdo da Primavera Arabe por parte dos grandes veiculos de comunicagio,
algo que gira em torno do horizonte de expectativas criado pelo fetiche de
transformacdo do mundo através da tecnologia que, finalmente, encontrava a
realizacdo no espago de experiéncia do presente. O futuro possivel estava agora
ocorrendo e a tendéncia de se concentrar a produc¢do da noticia em topicos que
possam dar algum retorno propagandistico fez-se entdo pertinente, através da

exploragao de revolugdes sociais por meio da tecnologia.

Ainda que potencialmente contaminado por esse fetiche tecnoldgico, aqui
ocorreu um amalgama entre produgao da informacdo por meios coletivos ou pessoais,
através dos protestantes, e dos grandes veiculos de comunica¢do, através das
televisdes. Quando se observa que esses mesmos coletivos, pessoas e veiculos

possuem territorios dentro da internet, a amplitude de transmissdo da informagao

102 “Papel das redes sociais na primavera arabe foi superestlmado diz professor dlsponlvel em:

sunerestlmado diz- nrofessor shtml>, acesso em 07 de junho de 2013.
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ganha dimensdo e velocidade absurdas, ¢ a convergéncia das TICs aproximando e

presentificando realidades distantes fisicamente.

Cabe ressaltar, ainda, o componente de conexao com o espago geografico que
nao pode ser olvidado. Os processos de mobilizacdo no ou através do ciberespaco
sempre tinham como foco a emergéncia de um outro evento no espaco geografico. As
TICs nesse caso representavam uma forma de agilizar a mobilidade que deveria
ocorrer no espaco geografico. A Praca Tahir no Egito foi nesse sentido um marco
territorial emblematico no espaco geografico, de como o mesmo se imiscui com o
ciberespaco quando se perde o foco do mero fetiche tecnoldégico, para o uso
cotidiano. As formas de manifestagdes ocorridas, protestos, levantes, ataques ou
batalhas em alguns casos, sd0 as mesmas que sempre se encontraram no universo
anterior ao surgimento do ciberespago, s6 que agora os elementos de massificagdo e
velocidade da comunicacdo deram uma outra tdnica, a tonica de um movimento

fluido e descentralizado.

Numa escala menor, mas ainda assim exemplificador do modo como o uso do
ciberespaco pode dispor sobre a realidade do espago geografico, os movimentos de
ocupacdo tem cada vez mais ganhado for¢a. Logo apds a crise financeira de 2008,
provocada pela agdo antiética de bancos e seguradoras ao incentivarem a criacdo de
bolhas especulativas no mercado imobilidrio e tecnoldgico, diversos individuos das
mais variadas partes do mundo se viram encurralados entre um Estado que ndo lhes
garante direitos e um meio financeiro-corporativo que age inescrupulosamente em
busca de auferir mais e mais lucros. O cidaddo médio europeu e estadounidense, foi
potencialmente o que mais sentiu as consequéncias do cassino global produzido por
bancos, seguradoras e agéncias de classificacdo de risco financeiro — através do uso,
ora vejam!, de programas computacionais de aplicacdo em mercados e que funcionam
a partir de algoritmos quase alquimicos — que, entdo, num estalo de conhecimento,
passou a compreender que a légica da moderna mecénica financeira era uma maquina
feita para poucos lucrarem a custa da exploracdo de muitos outros e com o aval e a

prote¢do dos Estados — uma protegao realizada por meio da ndo intervencao liberal.

A crise que se deu nesse sentido foi amparada num sentimento de desilusdo
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ideologica que marca os sujeitos do hemisfério norte ocidental desde a década de
1980. Depois que o neoliberalismo, ou o liberalismo puro e simples, foi apresentado
como a unica solucdo possivel para o funcionamento politico, social e econdmico do
mundo, o espago para outras ideologias foi paulatinamente apagado, diluido em
pequenas perspectivas de consumo, felicidade e prosperidade individuais, s6
passiveis de serem plenamente realizadas por meio de uma busca desenfreada de
satisfacdo pessoal. Como a logica capitalista mede a qualidade de vida por meio do
consumo de coisas — bens, propriedades, lazer e at¢ mesmo satide e meio ambiente —,
0 que se propds em termos de ambicdo foi a obtencdo do maximo de dinheiro

possivel para se conseguir uma melhor qualidade de vida.

Nesse computo, a légica de poupanga deu lugar a de investimentos, afinal,
esses poderiam trazes maiores perspectivas de lucro desde que, aplicados os recursos
certos nas atividades certas — e certo ndo fosse, facilmente a triade bancos,
seguradoras e agéncias de classificagdo de risco dariam um jeito de transforma-las
em algo bom, nem que para isso precisassem maquiar ou mesmo mentir sobre a real
qualidade de certos investimentos. Nesse ambito de lucro a qualquer custo, diversos
cidaddos se viram obrigados, pela logica da propagando do consumo, a realizarem
sonhos, como o da casa propria e o do financiamento dos estudos, sempre com foco

na obtenc¢do futura de melhores rendimentos e, portanto, de maior qualidade de vida.

Para concretizar tal prerrogativa bancos foram acionados a fornecer
empréstimos a quem quer que fosse, mesmo que esses ndo apresentassem condi¢des
financeiras momentaneas ou tendéncias futuras de as ter, foram os chamados
empréstimos subprimes. O mercado se aqueceu, a producdo de dinheiro a partir do
nada, sem lastro ou qualquer garantia disparou, a inflagdo ndo se conteve e quando as
bolhas imobiliarias davam sinais de estourar, bancos e agéncias de seguro comegaram
a quebrar demonstrando que a cadeia de securitizagdo do inviavel ja ndo era possivel.
A solucdo encontrada pelos governos foi a mais demonstrativa da associa¢do capital e
Estado: eles comecaram a socorrer financeiramente bancos e agéncias de seguro,

criando mais dinheiro a partir do nada.

Os paises que mais sentiram a crise foram os que mais fomentaram o
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receituario de desregulacdo econdmica e panaceia do (neo)liberalismo. América do
Norte, Europa e Japao, até agora ainda tentam se recuperar da crise iniciado em 2008,
sendo que a Europa, mais especificamente nos paises da Zona do Euro, os que
possuem uma menor visao de fuga da crise em curto prazo. Os efeitos mais gritantes
foram o de retragdo e desaceleracdo econdmica, em alguns casos de recessdo,
diminui¢do da capacidade produtiva e aumento substancial do desemprego, sendo
esse ultimo a ponta do iceberg para os cidaddos médios dessas regides. Foi nesse
contexto e através desses cidaddos que surgiram os movimentos de ocupag¢do que
buscam fundamentalmente protestar contra essa logica perversa de associagdo entre

universo privado financeiro-corporativo e universo “publico” estatal.

A nog¢do que permeia todos os movimentos de ocupacdo, dentre eles o

103
t

Occupy Wall Street’”™, que se expandiu para diversos outros tipos de movimentos
identificados como de ocupagdo nos EUA, na Europa e mesmo no Brasil'®, e os
Indignados da Europa'®”, especialmente na Espanha e Portugal, é a de que a
democracia existente ndo representa de forma alguma a maior parte da sociedade e
seus interesses. Os atuais processos democraticos estariam viciados por um jogo de
interesses avessos as reais necessidades da populagcdo que elege os politicos. O
modelo de democracia representativa ndo daria conta dos 99% da populacdo que ndo
dispode do poder econdmico para influenciar a realidade politica de um pais. Assim
nascem movimentos de ressignificagcdo da democracia numa tentativa de se criar
propostas efetivas ao modelo representativo, como as ideias de democracia real,
democracia liquida, democracia 2.0, democracia participativa, democracia direta, que
em suma, buscam criar mecanismos para uma participagdo direta da populacdo na

tomada de decisdes politicas que lhe afete.

103 “Ocupe Wall Street” em traducdo livre. Disponivel em: <http://occupywallst.org/>, acesso em 07 de junho
de 2013.

104 Dentre eles existem o Occupy Together <http://www.occupytogether.org/>, Occupy.com <http:/www.
occupy.com/> e Occupy London <http://occupylondon.org.uk/>, Ocupa Rio <http://ocupario.org/> e
Acampa Sampa Ocupa Sampa <https:/www.facebook.com/acampasampa>, acesso em 07 de junho de 2013.

105 Como exemplos existem: jDemocracia real YA! <http://www.democraciarealya.es/>, Indignados de Espaiia
<http://www.xn—indignadosxespaa-lub.com/>, Movimiento 15-M <https://www.facebook.com/pages/
Movimiento-15M/173059659416733?fref=ts>, Indignados de Lisboa <http://indignadoslisboa.net/>,

Geracdo a Rasca de Portugal <https:/www.facebook.com/pages/Comunidade-Gera%C3%A7%C3%A30-
%C3%A0-Rasca/153463614714 521>, acesso em 07 de junho de 2003.



https://www.facebook.com/pages/Comunidade-Gera%C3%A7%C3%A3o-%C3%A0-Rasca/153463614714521
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http://occupylondon.org.uk/
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http://www/
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http://occupywallst.org/
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As ideias transportadas nesses movimentos sdao baseadas na rede,
especialmente no uso de TICs, que proporcionam uma maior repercussdo € a
possibilidade de maior nimero de manifestagcdes acerca das ideias. Diversos
territorios do ciberespaco sdo ocupados, com o objetivo de desenvolver e de debater
ideias que possam construir novos rumos para o processo democratico. Entretanto,
atualmente, a maior parte desses movimentos encontra-se desarticulada, pelo fato de
que o elo com o espaco geografico foi perdido. A maior parte desses movimentos se
deu num ambiente de ocupacgdo publica de alguma porg¢do do espaco geografico,
como a Praca Puerta del Sol em Madri na Espanha ou o Zuccotti Park em Manhattan,
na cidade estadounidense de Nova lorque. Quando os governos conseguiram evacuar
as areas ocupadas ou efetivar reintegracdes de posse, o elo com o espaco geografico
que dé sustentagdo as correntes do ciberespago foi perdido e com ele o peso e
articulagdo dos movimentos. E claro que de alguma forma os mesmos perpetuam-se
ainda no ciberespaco, mas as repercussoes ficaram diminutas, uma vez que somente a
acdo em si no espaco virtual ndo direciona maiores horizontes sem uma participagdo

ativa no espaco geografico.

A maior parte dos movimentos encontra-se agora dispersa na loucura pos-
moderna de uma pos-politica individual, em empreendimentos pessoais dentro de
territorios empresariais, como o Facebook ou o Twitter. Para que as agdes no
ciberespaco ganhem maior efetividade do que a mera “curtida” ou “retwetada” numa
pagina qualquer da internet e ensejem transformag¢des no espaco social cotidiano fora
do ciberespaco, ¢ necessario que exista um link entre os dois espagos, de modo que

nao se perca a perspectiva de realidade do que ocorre nos territérios virtuais.

5.4 Vazamentos colaborativos

O sentido de pertencimento que foi criado em termos globais por grande
parte dos ciberativistas e dos ativistas — que hoje em dia se confundem, haja visto

que ndo ha mais ativismo sem ciberativismo — ¢ da busca por uma democracia real,
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em que os pressupostos dos direitos humanos sejam realmente respeitados. Nesse

ambito é que surge o WikiLeaks'"

, se os governos estabeleceram um padrao de
vigilancia pleno e as empresas do ciberespago comercializam dados monitorados dos

seus usuarios, por que ndo estabelecer uma vigilancia dos mesmos, afinal,

A vigilancia ¢ muito mais 6bvia atualmente do que quando o grosso dela
era feito apenas pelos Estados norte-americano, britdnico, russo e alguns
outros como o suico e o francés. Hoje isso e feito por todo mundo e por
praticamente todos os Estados, em consequéncia da comercializagdo da
vigilancia em massa. E ela tem sido muito mais totalizadora agora, porque
as pessoas divulgam suas ideias politicas, suas comunicac¢des familiares e
suas amizades na internet. Entdo a situagdo ndo inclui apenas uma maior
vigilancia das comunicagdes em relacdo ao que existia antes, mas também
o fato de que atualmente temos muito mais comunica¢do. E ndo é s6 uma
questdo do maior volume de comunicagdes, mas também de uma
proliferacdo dos tipos de comunicagdo. Todos esses novos tipos de
comunicagdo que antes eram privados agora sdo interceptados em massa
(ASSANGE, 2013, p. 43).

E no sentido de uma “contrautilizacio” desses meios de comunicacio de
massa na internet que o WikiLeaks busca fazer a sua vigildncia a governos e
empresas, colocando publicamente aquilo que estd velado, tentando dar sentido real
aos principios da transparéncia e da publicidade que todo governo e empresa
deveriam possuir. Nessa perspectiva, o WikiLeaks ¢ uma “[...] organizacdo que se
dedica a publicar documentos secretos revelando a ma conduta de governos,

empresas e institui¢des [...] fruto da cultura cypherpunk'®”” (VIANA, 2013, p. 10).

A organizagdo foi fundada em 2006, formada por um pouco mais de dez
membros efetivos, dentre eles Julian Assange, seu fundador, principal editor e porta-
voz, € conta atualmente com uma rede de cerca de dois mil colaboradores
voluntarios. O nome da organizacdo vem da juncdo do termo wiki (do havaiano,
rapido, ligeiro), que designa paginas na internet que “permitem que os documentos,
sejam editados coletivamente com uma linguagem de marcagdo muito simples e

eficaz, através da utiliza¢do de um navegador web” ' ¢ leak (do inglés, vazamento).

106 <http://wikileaks.org/>

107 “Os cypherpunks defendem a utilizacdo da criptografia ¢ de métodos similares como meio para provocar
mudangas sociais e politicas. Criado no inicio dos anos 1990, o movimento atingiu seu auge durante as
'criptoguerras' e apods a censura da internet em 2011, na Primavera Arabe. O termo cypherpunk — derivago
(criptografica) de cipher (escrita cifrada) e punk — foi incluido no Oxford English Dictionary em 2006”
(ASSANGE, 2013, p.5).

108 Disponivel em: <http://pt.wikipedia.org/wiki/Wiki>, acesso em 07 de junho de 2013.
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Ainda que ndo seja um wiki propriamente dito, pois a pagina ndo ¢ aberta a qualquer
individuo para sua manipulag¢ao, como o que ocorre na Wikipédia, o WikiLeaks opera
por meio de diversos softwares que buscam criptografar dados e manter anénimas as
fontes das informacdes vazadas. Dentre os softwares ja utilizados e em utilizagdo

pela organizacido podem ser listados o MediaWiki'®, o Freenet''?, o Tor''' ¢ 0 PGP'".

Em 2010 o WikiLeaks alcangou maior visibilidade por conta da publicacdo
de milhares de documentos secretos dos EUA, relativos especialmente a agdo militar
estadounidense no Afeganistdio e no Iraque, que relatavam assassinatos
indiscriminados de civis, casos de tortura contra prisioneiros e tentativas de abafar
processos criminais contra militares estadounidenses, além de uma série de outros
crimes de guerra cometidos pelas forcas armadas estadounidenses. Na sequéncia
foram divulgados “251.287 comunicados diplomdaticos provenientes de 274
embaixadas dos EUA no mundo todo [que] compunham o mais abrangente relato de
como funcionam as relacdes internacionais — e também de como lideres de cada um
desses paises, além dos EUA, se comportam a portas fechadas” (VIANA, 2013, p.
11). Os vazamentos foram publicados em parceria com grandes veiculos de
comunicacdo mundial — afinal, ¢ sempre necessario um pé no espaco geografico e
outro no ciberespago para o ativismo ser eficiente —, como The Guardian, The New
York Times, Le Monde, El Pais, Der Spiegel, Al Jazeera e Bureau of Investigative

Journalism. Por meio das publicagdes o mundo tomou conhecimento de

109 “O MediaWiki é um pacote de software livre originalmente escrito para a Wikipédia, mas é atualmente
utilizado por varios outros projetos da fundacdo filantropica Wikimedia e em muitos outros wikis”,
disponivel em: <http://www.mediawiki.org/wiki/MediaWiki/pt-br>, acesso em 07 de junho de 2013.

110 “Freenet ¢ um software livre que permite compartilhar arquivos de forma andnima, consultar e publicar
"freesites" (sites acessiveis apenas através do Freenet) e conversar em foruns, sem medo de censura. Freenet
¢ descentralizado para torna-lo menos vulneravel a ataques, e, se usado no modo "darknet", onde os usuarios
se conectam a apenas seus amigos, ¢ muito dificil de detectar”, disponivel em:
<https:/freenetproject.org/whatis.html>, traducdo livre, acesso em 07 de junho de 2013.

111 “Tor é um software livre ¢ uma rede aberta que ajuda vocé a se defender contra uma forma de vigilancia que
ameaca a liberdade e privacidade, atividades comerciais confidenciais e relacionamentos, e o estado de
seguranca conhecido como andlise de trafego”, disponivel em: <https://www.torproject.org/>, tradugdo livre,
acesso em 07 de junho de 2013.

112 “O PGP (abreviagao de Pretty Good Privacy, ou Muito Boa Privacidade) é um programa de criptografia de
chave publica altamente seguro, originalmente escrito por Philip Zimmermann. Nos tltimos anos o PGP
conquistou milhares de entusiastas em todo o mundo e tornou-se de fato um padrdo para a criptografia de
correio eletrénico (e-mail) na internet”, disponivel em: <http://www.dca.fee.unicamp.br/pgp/pgp.shtml>,
acesso em 07 de junho de 2013.
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aspectos sinistros da politica externa dos Estados Unidos, como os pedidos
da secretaria de Estado Hillary Clinton a 33 embaixadas e consulados para
que diplomatas espionassem representantes de diversos paises na ONU,
reunindo nimeros de cartdes de crédito, senhas, dados de DNA (VIANA,
2013, p. 11).

Alguns dos colaboradores do WikiLeaks foram identificados pelo governo
estadounidense, como o provavel responsavel pelo vazamento dos dados relativos a
acdo dos EUA no Iraque o soldado Bradley Manning, que hoje ¢ prisioneiro — sem
provas por parte da acusagdo — na prisdo militar de Quantico no estado da Virginia
em condi¢des provavelmente ilegais, num confinamento solitario, sem possibilidade

de falar com advogados ou juizes, contrariando o principio do habeas corpus'’’.

O proprio Julian Assange também ¢ vitima de uma prisdo domiciliar na
Inglaterra, pois, acusado pelo governo sueco de crimes sexuais contra duas mulheres,
teve um alerta de procura expedido pela Interpol. Atualmente refugiado na embaixada
do Equador na Inglaterra por meio de asilo politico concedido pelo pais, caso
Assange saia do territério soberano equatoriano ali circunscrito deveré ser deportado
para Suécia para que Assange deponha sobre o caso dos crimes sexuais. O problema
que se instaura ¢ que a Suécia possui amplo acordo de extradigdo com os EUA, que
buscam Assange para processa-lo por espionagem, fraude e invasdo da rede
computacional sigilosa estadounidense. A Inglaterra chegou a utilizar-se de uma lei
de 1987, na qual seria possivel a invasdo de embaixadas e representagdes consulares
no territério inglés, em busca da prisao de Assange, entretanto, uma vez que a
Inglaterra ¢ signataria da Convengdo de Viena Sobre Relagdes Diplomaticas, de 1961,
o governo inglés s6 poderia entrar na embaixada equatoriana com a autorizagdo do

embaixador.

O site da WikiLeaks foi alvo de diversos ataques em meio a esse fogo
cruzado de prisdes, asilos e redefini¢cdes de limites nas relagdes internacionais. Apos
o Cablegate — como ficou conhecido o vazamento das correspondéncias diplomaticas
estadounidenses —, o site passa por ataques constantes por parte do governo dos EUA

que redundaram no comprometimento de sua estrutura. Como exemplos desses

113 Mais informagdes sobre a situacdo degradante de Bradley Manning podem ser encontradas em “Vergonhosa
violéncia contra Bradley Manning”, disponivel em: <http://outraspalavras.net/2011/03/12/a-vergonhosa-
violencia-contra-bradley-manning/>, acesso em 07 de junho de 2013.
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ataques existem os seguintes:

- os EUA tentam declarar que as atividades do site sdo ilegais, chegando a
considerar que o mesmo dispde contra os interesses do pais no cenario da

politica internacional;

- o senado estadounidense prop0s uma lei que restringe o acesso da imprensa

a sites como o WikiLeaks;

- a empresa Amazon retirou o site de seus servidores, e o WikiLeaks foi alvo
de diversos ataques cibernéticos que deixaram o mesmo fora do ar em alguns
momentos ou instavel em grande parte do tempo, fazendo com que o mesmo
tivesse de se basear em um mosaico de espelhos replicadores do site no

mundo todo, em busca da manutencdo da integridade de suas informacgdes;

- o PayPal fechou a conta que o WikiLeaks mantinha em seus servigos,
comprometendo o financiamento da organizacdo que se baseava em grande
parte por doacdes feitas através do servico de PayPal, bem como os cartdes
de crédito Visa e Mastercard que cancelaram seus contratos com o WikiLeaks

por supostas operagdes ilegais do site.

Assim, a tatica estadounidense contra a manutencao do territdorio ocupado
pelo WikiLeaks no ciberespagco se d& através da disputa politico-ideologica:
empreender um discurso de demoniza¢do global da organizagdo; do ordenamento
juridico: tornar ilegal o acesso de usuarios ao site; do ataque “fisico” ao WikiLeaks:
tentando desestruturar a possibilidade de hospedagem do mesmo; e da ofensiva
economica: impedindo o site de arrecadar fundos para a sua manuten¢do e¢ expansao;

uma ofensiva, em suma, de guerra.

A resposta contraofensiva dos ciberativistas simpatizantes ou aliados do
WikiLeaks foi imediata, diversos ataques coordenados foram efetivados a sites e
servidores como o PayPal, Visa, Mastercad, Amazon e bancos que também
cancelaram contas de Assange ou ligadas a ele, como o sui¢o PostFinance. As ag¢des
foram atribuidas ao grupo Anonymous, que ¢ formado por milhares de ciberativistas

que buscam lutar pela liberdade, privacidade e neutralidade da rede, dentre uma outra
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infinidade de lutas possiveis que se diluem em ideologias pessoais por vezes. De todo
modo, ¢ interessante notar como toda ofensiva no ciberespago tem tido como efeito

uma contraofensiva baseada nos mesmos termos possiveis.

Esses embates demonstram de modo inequivoco que existe uma luta
territorial no ciberespaco, em que governos e empresas se aliam em diversos
momentos para a manuten¢do de estruturas que lhes designem privilégios em
detrimento dos usuarios da sociedade civil, que veem na coordenagdo andénima a
unica forma de luta contra o dominio territorial estatal-privado do ciberespaco. As
disputas recaem em novas taticas de guerra num ambiente em que os dados e as
informagdes sdo o objeto de contenda. A guerra no ciberespago ocorre cotidianamente

e os frontes sdo diversos.

Os governos insistem que algumas informagdes sdo confidenciais e devem
ser protegidas a todo custo por conta de uma seguranga nacional, impelindo aos que
nio concordam com essa perspectiva a pecha de terroristas. E claro que num
ambiente pos 11 de setembro, tudo ¢ alvo e motivo para ser enquadrado enquanto
terrorista — a nova ameaca comunista e islamica recebe o nome de ciberterrorista,
aquele sujeito que com a manipulagdo de um mouse pode disparar misseis em
Washington. As empresas compartilham dessa perspectiva talvez ndao por acreditarem
nela, mas provavelmente, por se beneficiarem muito mais cooperando com os
governos do que se contrapondo a eles. E a sociedade civil consciente tenta cada vez
mais criar mecanismos que possam fazer com que suas demandas fagam parte do jogo
politico e democratico, nesse sentido, o anonimato e a criptografia sao algumas das

armas utilizadas pelos ciberativistas nas disputas territoriais do ciberespaco.

5.5 Nas profundezas do ciberespaco

Muito se tem falado acerca de um universo subterraneo do ciberespaco, uma
regido formada por territérios andénimos ¢ em grande medida ilegais, ¢ a chamada

deep web, ou internet profunda. Ao se realizar uma pesquisa simples no Google, com
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o termo deep web sdo apresentados aproximadamente 683.000.000 resultados em
0,15 segundos, o que torna esse termo extremamente popular nos debates ocorridos
no ciberespaco e isso para uma pesquisa que baseia a preferéncia por paginas em
portugués. A deep web seria o submundo da internet, uma regido utilizada em sua
maior parte para a transa¢ao e compartilhamento de materiais de circulagdo proibida
no espago geografico, mas de mais facil troca em um ambiente andénimo do

ciberespaco.

A internet, ou mais especificamente a WWW ou apenas web, poderia ser
dividida em duas grandes regides, cujos territorios se aderem por uma perspectiva
béasica: os que sdo indexados pelos motores de busca, a chamada surface web,
clearnet, web visivel ou web indexavel, e os que ndo sdo indexados pelos motores de
busca e permanecem em grande medida andnimos dentro da web, a chamada deep
web, deepnet, undernet web invisivel ou web oculta. Acerca da indexagdo de paginas
na web, Michael Bergman, explica como funciona esse procedimento para a

manuten¢ao da deep web oculta:

Motores de busca tradicionais criam seus indices por meio do spidering ou
crawling''* de paginas da superficie da web. Para ser descoberta, a pagina
deve ser estatica e ligada a outras paginas. Motores de busca tradicionais
ndo conseguem “ver” ou recuperar o contetido na deep web — essas paginas
ndo existem até que sejam criadas dinamicamente como o resultado de uma
pesquisa especifica. Uma vez que os indexadores tradicionais ndo podem
sondar abaixo da superficie, a deep web tem ficado escondida até agora
(BERGMAN, 2001, on-line, tradug¢do livre).

As pesquisas na surface web, sdo realizadas de modo que um termo de busca
gera uma infinidade de resultados possiveis, pois os motores de pesquisa indexaram
um sem numero de paginas que contém ou podem conter o termo em destaque, ja na

deep web 1sso ndo € possivel, pois

A deep web ¢ qualitativamente diferente da surface web. As fontes da deep
web armazenam seu conteudo em bases de dados pesquisaveis que sé
produzem resultados dinamicamente em resposta a um pedido direto. Mas
uma consulta direta ¢ um caminho “um de cada vez”, o que é um meio
trabalhoso para busca (BERGMAN, 2001, on-line, tradu¢do livre).

114 Termos usados para o processo executado pelos web crawlers, ou os programas de navegagdo automatizada
dos motores de busca que indexam conteudos, atualizando constantemente suas bases de dados de busca,
disponivel em <http://pt.wikipedia.org/wiki/Web_crawler>, acesso em 07 de junho de 2013.



http://pt.wikipedia.org/wiki/Web_crawler
http://pt.wikipe/

152

Em termos quantitativos, a extensdo dessas duas macrorregides do
ciberespaco foram mensuradas em estudo realizado em 2000 por Michael Bergman

(2001), que apresentava para aquele periodo algumas caracteristicas de ambas:

* A informagdo publica sobre a deep web ¢ atualmente 400-550 vezes
maior do que a comumente definida na World Wide Web.

* A deep web contém 7.500 terabytes de informa¢do em comparagdo com
dezenove terabytes de informagédo da surface web.

e A deep web contém cerca de 550 bilhdes de documentos individuais em
comparagdo com o um bilh3o da surface web.

¢ Mais de 200.000 sites existem atualmente na deep web.

¢ Sessenta dos maiores sites da deep web contém coletivamente cerca de
750 terabytes de informacdo — por si s6 suficientes para exceder o tamanho
da surface web quarenta vezes.

* Em média, os sites da deep web recebem cinquenta por cento a mais de
trafego mensal de sites do que os da surface web [...] (BERGMAN, 2001,
on-line, traducgdo livre).

Percebe-se assim, que a dimensdo da deep web ¢ muito maior do que a da
surface web, ainda mais porque o trabalho de indexar conteudos nesse universo dos
atuais mais de 200 petabytes de informacdo''®, é um trabalho de ardua mineragdo.
Dentro dessa imensiddo de paginas que preferem ndo ser indexadas, diversos sites
listam os horrores que sdo encontrados na deep web, como pornografia, pedofilia,
zoofilia, necrofilia, estupros, assassinatos, pessoas mortas, mutilagdes, manuais de
suicidio, manuais de terrorismo, comércio de produtos roubados, comércio de armas,
comércio de materiais de uso restrito, comércio de drogas, manuais de fabricacdo de
drogas, manuais de fabricagdo de bombas, assassinos de aluguel, crackers''® de
aluguel, trafico de 6rgdos e pessoas, dentre uma infinidade de atividades ilicitas ou

nao bem vistas pelas lentes morais cotidianas.

E claro que tais atividades existem, tanto no ciberespago, como no espago
geografico, elas sdo apenas repaginagdes ou releituras pos-modernas do que ja

ocorria desde hd muito. Mas ndo se pode resumir a deep web a essa sindrome de

115 Ou duzentos milhdes de gigabytes, estimativa feita com relagdo aos dados apresentados em dois estudos:
“Site revela tamanho atual do arquivo com todo o conteudo da internet”, disponivel em:
<www.tecmundo.com.br/internet/31932-site-revela-tamanho-atual-do-arquivo-com-todo-o-conteudo-da-

internethtm> e  “Vocé sabe qual ¢ o tamanho da 1nternet‘7” disponivel  em:

Junho de 2013

116 “Os crackers sdo pessoas aficionadas por informatica que utilizam seu grande conhecimento na area para
quebrar codigos de seguranga senhas de acesso a redes ¢ codigos de programas com fins criminosos”
disponivel em:
acesso em 07 de junho de 2013



http://www.tecmundo.com.br/o-que-e/744-o-que-e-cracker-.htm#ixzz2WHxyWRmL
http://www.tecm/
http://exame.abril.com.br/tecnologia/noticias/voce-sabe-qual-e-o-tamanho-da-internet
http://exame.abril.com.br/tecno
http://www.tecmundo.com.br/internet/31932-site-revela-tamanho-atual-do-arquivo-com-todo-o-conteudo-da-internet.htm
http://www.tecmundo.com.br/internet/31932-site-revela-tamanho-atual-do-arquivo-com-todo-o-conteudo-da-internet.htm
http://www.tecmundo.com.br/internet/31932-site-revela-tamanho-atual-do-arquivo-com-todo-o-conteudo-da
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perversao contida no imaginario das pessoas, que provavelmente assim o fazem para
criar a sensacao de alivio por ndo fazer parte desse gigantesco inferno do ciberespago
e ficarem apenas na superficie da internet, ou no seu céu. A deep web ¢ muito mais
que isso, ela ¢ escondida, porque a maior parte de seu conteudo deve ficar escondido,
pelo menos ainda. Nao se fala aqui das perversdes humanas, mas sim, de plataformas
de criacdo e compartilhamento de informagdes que necessitam de certa privacidade
dentro do ciberespaco, como certos tipos de pesquisa cientifica, transa¢des bancadrias,
redes privadas — intranets corporativas ou governamentais —, sistemas de bancos de
dados nao passiveis de uso publico como dados fiscais, dentre uma outra infinidade

de informacdes possivel.

Como forma de apropriagdo politica dessa regido do ciberespago, existem
diversos grupos politicos que buscam fazer seus debates e sua estruturacdo no
ambiente da deep web, pois podem ser monitorados ao se inserir na surface web, € o
caso de grande parte dos movimentos de contestacdo a governos controladores da
internet como ocorre na China, no Ir3, na Russia ou na Siria. A atuacdo desses grupos
politicos ficaria extremamente prejudicada se sua ag¢do dentro do ciberespaco so
pudesse ocorrer na surface web, por isso, a necessidade de reunir-se em um ambiente

de maior liberdade da curiosidade de terceiros.

Mas, por mais que o conteudo da deep web seja de mais dificil visualizagao,
ainda assim ¢ possivel ser visto, desde que se tenha o caminho direto para ele, se for
uma rede aberta, é claro. E como ¢ possivel que se use tal regido para uma agio
politica efetiva em ambientes mais restritivos sem o receio de que se seja descoberto?
A resposta estd no que Julian Assange trata como a nova arma politica das lutas
empreendidas a partir do ciberespago, a criptografia, ou como o proprio cloca: “a
codificagdo — comunicar-se em codigos criptograficos secretos para evitar a

espionagem por parte do governo — de fato poderia ser considerada uma arma”

(ASSANGE, 2013, p. 80).

A criptografia esta sendo cada vez mais utilizada no intuito de se proteger o
fluxo informacional entre origem e destinatdrio, ela baseia-se no principio de que

apenas 0s usuarios que possuam as chaves criptograficas necessarias podem acessar o
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contetdo de uma mensagem criptografada, permitindo assim o fluxo da informagao
sem que a mesma seja monitorada ou interceptada de modo inteligivel no meio do
caminho. Através desse processo, a privacidade da comunica¢cdo se mantém intacta
por mais que ela seja interceptada no meio do caminho, afinal, o contetido continua
protegido. E quando se pensa em protecdo do contetdo de mensagens
comunicacionais, de transferéncia de dados, nao se pensa apenas no cidadao politico
que pretende articular algo ou informar algum destinatario através de mensagens ndo
visiveis por outro grupo politico, a premissa da criptografia tem sido utilizada cada

vez mais por todos os sujeitos do ciberespaco. Como Assange aponta, a criptografia

[...] estd sendo utilizada por grandes organizagdes em toda parte,
avancando lentamente na direcdo de cidades-Estado interligadas em rede.
Se formos pensar em vias de comunicacdo na internet — rdpidos fluxos
transacionais de dinheiro, organizacdes transnacionais, interconexodes entre
subpartes de organizagdes — , todos esses fluxos de comunicacdo passam
por canais de comunicacdo nio confidveis. E um organismo sem pele.
Temos organizacdes e Estados com fronteiras cada vez mais indistintas
entre si, com cada rede de influéncia global competindo entre si por
vantagens. E seus fluxos de comunicagdo estdo expostos a oportunistas,
Estados concorrentes e assim por diante. Assim, novas redes estdo sendo
construidas além da internet, redes privadas virtuais, cuja privacidade ¢
protegida pela criptografia (ASSANGE, 2013, p. 82).

Para conseguir essa privacidade, além da criptografia direta entre usuarios,
grande parte dos mesmos tem se utilizado de ferramentas que garantem o anonimato
na rede. O The Onion Router — TOR —, ¢ um dos mecanismos que permitem esse
anonimato, funcionando através de nods entre os usudrios que vao transmitindo o
contetdo de forma aleatdéria e criptografa dentro da rede. O que ocorre ¢ que um
usuario que acessa um contetido “X”, que possui a origem em um IP “Y”, terd acesso
a esse conteudo “X”, através do trafego por diferentes nds da rede, gerando para ele a
visualizagdo desse conteudo através de um IP “Z”, de forma aleatéria. Isso garante
que os usudrios visualizadores e produtores do conteido ndo serdo passiveis de
identificagdo, uma vez que o transporte desse conteudo sempre se da por meio de
uma rede de nos diferentes a cada acesso e que sua fonte sempre aparecera referente
a um IP diferente. Da mesma forma o Freenet também age garantindo o anonimato na

rede, através de um processo semelhante baseado em um sistema P2P.
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Esses sistemas garantem que os usuarios que acessam e produzam conteudos
nao sejam rastreados, ou seja, permite o anonimato no ciberespaco. Nos primordios
da internet, e até hoje para usuarios menos afetos ao funcionamento das TICs,
pensava-se que era possivel agir anonimamente dentro do ciberespaco, apenas
falsificando a sua pessoa: criando perfis falsos, ndo assinando comentarios,
mandando e-mails apoécrifos, entretanto, hoje ja ¢ de divulgagdao corrente que tais
perspectivas sdo simpldrias, basta uma pesquisa simples para identificar, pelo menos,
o IP original de onde vem a informag¢do para se conseguir meios de reconhecimento
do wusuario pretensamente andnimo. Por isso que tais ferramentas foram
desenvolvidas e elas ndo servem apenas para a compra de drogas por meio eletrdonico,
compartilhamento de material pedofilo ou trocas de informagdes terroristas como
muitos pensam, elas servem em grande medida para que sujeitos ou organizagdes
politicas que se localizam em paises com grande controle sobre a producao de
conteudos, os paises que censuram ou monitoram a internet, possam divulgar
informagdes extremamente importantes como ataques aos direitos humanos ocorridos
nesses paises e que ndo conseguiriam divulgacdo devido ao controle dos meios de

comunica¢ao por parte dos governos.

Todo esse contexto de formulacdes de estratégias de agdo no ciberespaco
inaugura outras formas de territorialidade, baseadas nos ataques a partir de
mecanismos anénimos a vérios territérios do ciberespago. E o dominio da ciberguerra
que cada vez mais ocorre dentro do ciberespaco. A ciberguerra poderia ser definida
como os confrontos efetuados e efetivados através do ou no ciberespaco. Sao
batalhas que se materializam no universo digital em busca da supressdo do “inimigo”

ou pelo menos na perda ou comprometimento de seus territorios.

Uma ciberguerra plena ainda ndo pode ser plenamente identificada, pelo
menos no que tange a ataques a sistemas e redes de computadores governamentais
que controlem elementos da infraestrutura de paises como sistemas elétricos, de
agua, servigos de saude, de transporte ou financeiros. A exce¢do do que aconteceu

durante a Guerra da Ossétia do Sul, entre Russia e Georgia em 2008'", em que

117 Mais informagdes sobre o caso podem ser encontradas no estudo de Eneken Tikk et al., intitulado “Cyber
Attacks Against Georgia: Legal Lessons Identified”, disponivel em:
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ataques russos a sites e sistemas georgianos e disseminacdo de virus em suas redes
foram empreendidos de forma sistematica de modo que prejudicassem o desempenho
da Georgia no conflito com os separatistas ossetas, disputas entre paises ou entre
organizagdes ocorrem de forma velada ou pelo menos escondidas do grande publico
pelo silenciamento dos meios de comunicagdo. Mas € certo que diversas
animosidades entre China, Estados Unidos, Russia, Israel e Ird, vém ocorrendo a
algum tempo''®, demonstrando que o potencial de realizagdo de uma ciberguerra ¢é

real.

Diversas questdes podem ser levantadas acerca do advento de uma
ciberguerra. O uso das TICs como ferramentas bélicas, ndo é novo — os drones estdo
ai para ndo desmentir a assertiva —, mas em um ambiente em que uma sociedade
ciborgue ¢ cada vez mais dependente das TICs para realizacdo de atividades bésicas
de governo, se coloca a necessidade de se rediscutir, em termos de acordos
internacionais sobre a guerra, os limites e possibilidades da utilizacdo de taticas de

ciberguerra em eventuais conflitos.

5.6 Novas moedas, novas dinamicas comerciais

Desde 2008 a credibilidade do sistema financeiro vem sofrendo abalos
dantescos. A capacidade de bancos criarem dinheiro ao seu bel prazer, apoiados por
governos, trouxe uma série de problemas conjuntos, que se materializam

principalmente na criagdo de bolhas especulativas e na inflagdo. Buscando sair da

<http://www.carlisle.army.mil/DIME/documents/Georgia%201%200.pdf>, acesso em 07 de junho de 2013.
118 Algumas noticias relacionadas podem ser encontradas em: “EUA e China negociam trégua para

ciberguerra”, disponivel em: <http://info.abril.com.br/noticias/internet/eua-e-china-negociam-tregua-para-
ciberguerra-09062013-1.shl>, “A batalha russa no ciberespaco”, disponivel em:

<http://www.advivo.com.br/blog/luisnassif/a-batalha-russa-no-ciberespaco?
utm_source=twitterfeed&utm medium=twitter>, “Um ato de guerra, segundo o Pentdgono”, disponivel em:

<http://www.observatoriodaimprensa.com.br/news/view/um-ato-de-guerra-segundo-o-pentagono>, “China

nega guerra cibernética com 0s EUA”, disponivel em:
<http://br.reuters.com/article/internetNews/idBRSPE751.04120110622>, “Estados Unidos desenvolvem
arsenal de luta pela internet”, disponivel em:

<http://www.observatoriodaimprensa.com.br/news/view/estados-unidos-desenvolvem-arsenal-de-luta-pela-
internet>, acessos em 07 de junho de 2013.


http://www.observatoriodaimprensa.com.br/news/view/estados-unidos-desenvolvem-arsenal-de-luta-pela-internet
http://www.observatoriodaimprensa.com.br/news/view/estados-unidos-desenvolvem-arsenal-de-luta-pela-internet
http://www.observatorio/
http://br.reuters.com/article/internetNews/idBRSPE75L04I20110622
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http://www.observatoriodaimprensa.com.br/news/view/um-ato-de-guerra-segundo-o-pentagono
http://www.observa/
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http://www.carlisle.arm/
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logica do dominio dos bancos na estruturagdo do sistema financeiro, cientes da
dificuldade de uma economia baseada na troca direta e apoiados no desenvolvimento
tecnologico, grupos de cypherpunks iniciaram o debate acerca da criagdo de moedas
digitais baseadas em sistemas de compartilhamento P2P, sem o controle central de
um banco, utilizando-se da criptografia como seguranga para a troca de dados do

sistema.

Nesse sentido, diversas criptomoedas tem surgido buscando criar alternativas
de trocas financeiras sem a necessidade de se proceder através da utilizacdo de redes
bancdarias tradicionais. A ideia ¢ a subversdo do sistema financeiro, possibilitando
uma troca mais direta entre participantes de qualquer negociacdo. A lista de
criptomoedas ainda ¢ pequena, mas algumas ja possuem uma credibilidade razoavel
em meio a um mundo cuja confian¢a financeira ainda ¢ baseada de modo premente
nas instituigdes bancdrias. As principais criptomoedas em uso sdo as seguintes:

120

Bitcoin'"?, Litecoin'?’, Namecoin'*' € Ppcoin'??,

Dentre essas criptomoedas, a primeira que foi criada, que possui mais
usudrios, mais forte, mais aceita, que possui maior credibilidade e maior volume de
mercado, ¢ a Bitcoin. O sistema de Bitcoins foi descrito em 2008, por um
desenvolvedor de pseudonimo chamado Satoshi Nakamoto, que apresentou o
funcionamento basico do que ele chamou de um “sistema de caixa eletronico ponto-
a-ponto” que “permitiria que pagamentos on-line fossem enviados diretamente de
uma parte para outra, sem passar por uma institui¢do financeira” (NAKAMOTO,
2008, p. 1, tradugao livre). Segundo o site Bitcoin.org, que controla e coordena o

sistema,

Bitcoin é uma das primeiras implementacdes de um conceito chamado
criptomoeda, que foi descrita pela primeira vez em 1998 por Wei Dai na
lista de discussdo cypherpunks. Baseando-se na no¢do de que o dinheiro ¢
qualquer objeto, ou qualquer tipo de registro, aceito como pagamento de
bens e servicos e pagamento de dividas em um determinado pais ou
contexto socioeconémico, Bitcoin é projetado em torno da ideia de uma
nova forma de dinheiro que usa criptografia para controlar sua criagdo ¢ as

119 <http://bitcoin.org>

120 <http:/litecoin.org/>
121 <http:/namecoin.info/>
122 <http://ppcoin.org/>


http://ppcoin.org/
http://pp/
http://namecoin.info/
http://na/
http://litecoin.org/
http://lite/
http://bitcoin.org/
http://bitc/
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transagdes, ao invés de depender de autoridades centrais.'?

Incluida no que de certa forma foi chamado de contraecconomia por certos
anarquistas libertarios estadounidenses, a criacdo de moedas alternativas, sem um
controle institucional, a Bitcoin ¢ uma moeda descentralizada, sendo que as
transagOes entre os usuarios do sistema se diao através das ‘“‘carteiras virtuais” —
softwares que permitem o armazenamento e a transferéncia de bitcoins, utilizados em
computadores, tablets e smartphones — que funcionam de modo P2P, armazenando as
informagdes sobre as trocas efetuadas. Existe a possibilidade de visualizacdo dos IPs
das transagdes, o que torna o uso da moeda em grande parte publico e a

confiabilidade do sistema se baseia no grau de confianca dos usudrios do sistema.

O valor do bitcoin varia segundo a flutuagdo livre do mercado, ou seja,
baseia-se na oferta e na procura do mesmo. A criagdo do valor ocorre através do

processo de “mineracao” de bitcoins, que estaria vinculado a utiliza¢ao de

[...] programas de computadores que fazem o papel de “mineracdo”. Estes
programas utilizam a capacidade de processamento do computador para
“garimpar” riquezas, tal qual a extragdo de ouro. Por isso, é utilizada a rede
P2P, para criptografar as informagdes, evitando o desvio de dinheiro,
duplicacdo de moeda, exclusdo espontidnea ou qualquer outro fato que nao
garanta seguranca.'?

Em termos de troca por moedas correntes, no més de junho de 2013, um
bitcoin estava sendo vendido ao pre¢o minimo de cerca de U$ 99,00'*° (noventa e
nove dodlares estadounidenses). No Brasil, ele comegou a ser vendido ao prego de R$
24,00 (vinte e quatro reais) ¢, no més de junho de 2013 alcangou a marca de R$

250,00 (duzentos e cinquenta reais)'*¢

. A variacao do valor do bitcoin tem sido
extremamente alta, especialmente depois que algumas falhas foram descobertas no
sistema em meados de marco de 2013, quando seu valor unitario caiu cerca de

23%'*". Atualmente, o volume transacionado por meio de bitcoins chegou a superar

123 Disponivel em: <http://bitcoin.org/en/about>, acesso em 09 de junho de 2013.
124 “Moeda virtual, cada Bitcoin chega a wvaler R$ 268 em negocios”, disponivel em:

<http://economia.terra.com.br/operacoes-cambiais/operacoes-empresariais/moeda-virtual-cada-bitcoin-

chega-a-valer-r-268-em-negocios,3aldac07bfafe3 10V gnVCM10000098cceb0aRCRD.html>, acesso em 9 de
junho de 2013.

125 Disponivel em: <http:/bitcoin.clarkmoody.com/>, acesso em 09 de junho de 2013.
126 Disponivel em: <http://www.mercadobitcoin.com.br/>, acesso em 09 de junho de 2013.

127 Disponivel em: <http://arstechnica.com/business/2013/03/major-glitch-in-bitcoin-network-sparks-sell-off-
price-temporarily-falls-23/>, acesso em 9 de junho de 2013
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os U$ 1,1 bilhdo'®.

Ainda assim, o mercado tem comecado a aceitar a moeda de forma mais
ampla, atualmente diversas organizacdes do ciberespago tem aceitado bitcoins como
forma de pagamento ou para o recebimento de doagdes, como o Wikileaks, o Internet
Archive e o WordPress. Cerca de mil empresas ja aceitam bitcoins como forma de
pagamento existindo uma tendéncia a ampliar esse niimero'*’, além de uma infinidade
de usuarios que tem comercializado entre si utilizando bitcoins como moeda de troca.
E claro que como uma moeda digital, ndo controlada pelo sistema financeiro
tradicional, que pode ser acionado a qualquer momento a prestar informagdes a
governos por conta de questdes relacionadas a procedimentos ilicitos como evasdo de
divisas, sonegacdo fiscal ou trafico de drogas e armas, diversos usuarios tem se
valido do sistema Bitcoin para efetuar praticas consideradas como criminosas. Nesse
sentido, o comércio de drogas em foruns de venda ambientados na deep web, como o
Silk Road"’, tem sido realizado cada vez mais através de criptomoedas, como o

Bitcoin.

O uso de criptomoedas ¢ uma faca de dois gumes, pois permite a
desestabilizacdo de mercados consolidados como os atuais mercados financeiros
baseados em bolsas de valores e especulacdo nao-produtiva, assim como permite que
a propria flutuagdo de valor da criptomoeda seja manipulada aos moldes do que
ocorre nas bolsas de valores. Ainda assim, é clara a relacdo potencial existente entre
moedas digitais, sendo utilizadas para trocas no ou por meio do ciberespago, ¢ a

circulagcdo econdmica no espago geografico.

Quando se observa que tais moedas sdo livres do controle institucional, o
potencial de repercussao ¢ ainda maior. Os cenarios que se projetam colocam a
utilizacdo do ciberespago, como uma forma de desterritorializagdo de processos

econdmicos alicer¢ados por uma perspectiva de aliciamento entre bancos e governos.

128 Disponivel em: <http://blockchain.info/pt/charts/market-cap>, acesso em 09 de junho de 2013.

129 “Major glitch in Bitcoin network sparks sell-off; price temporarily falls 23%”, disponivel em:
<http://www.foxnews.com/tech/2013/04/11/bitcoin-electronic-cash-beloved-by-hackers/>. Uma lista com
diversos estabelecimentos que aceitam bitcoins pode ser vista aqui: <http://archive.is/8dibE>, acessos em 09
de junho de 2013.

130 Mais informagdes em: <http://pt.wikipedia.org/wiki/Silk Road>, acesso em 09 de junho de 2013.
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As criptomoedas sdao globais, ndo pertencem a nenhum pais e podem ser
potencialmente utilizadas em qualquer lugar do mundo, nesse sentido, as taxas de
cambio sdo desnecessarias, o potencial de comércio global ¢ maior, colocando a

possibilidade economias locais lancarem-se no mercado internacional sem a

o~

necessidade da intermediagao bancaria. O que se coloca por meio das criptomoedas
a possibilidade da circulagao de bens e servigos em uma escala global de modo mais

agil e facil, processo esse tdo caro a sociedade da informacao.

Conjunto a essa perspectiva de criacao de criptomoedas, ocorre ainda um
processo de elaboracdo de sistemas de trocas diretas de produtos e de
comercializacdo de dividas que tem possibilitado a emergéncia — ou o renascimento —
de processos economicos ndo baseados em trocas monetarias. O escambo parece
encontrar novos palcos e novos publicos, dispostos a romper com a logica de
monetarizacdo lancada ao mundo. Sites, blogues e foruns de trocas sdo encontrados
aos montes na internet, bem como iniciativas de transferéncia de “dividas” — ou
seriam dadivas? — aos moldes de um potlatch ou kula poés-modernos. E a economia do

dom reavivada entre tribos ciberculturais.
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CONSIDERACOES FINAIS

Através do desenvolvimento técnico, o ciberespaco pode ser constituido a
partir de trés referéncias basicas: uma primeira vinculada a uma superag¢ao do espaco
geografico, uma segunda baseada na mimese com o espaco geografico e uma terceira
vinculada a uma extensdo do espago geografico. A primeira referéncia coube a
contemplacgdo transcendental do ciberespaco, como um meta-espago, um para-espago,
algo que estivesse além do espago geografico, uma nova realidade em muitos casos
chamada de virtual, poténcia nunca a ser concretizada. A segunda referéncia observa
o ciberespago como uma reprodug¢do do espaco geografico, um simulacro, muitas
vezes menor, do que ocorreria no espagco maior totalizante. A terceira referéncia
busca na expansdo e intensificacdo dos artefatos técnicos produzidos no espaco
geografico e estruturantes do ciberespago, a raiz para a extensdo do espaco

geografico por meio de um espago cibernético.

Esse universo digital antecipado de certa forma pelos romances de sci-fi
formou o horizonte de expectativas de muitas geragdes, até se transformar no espaco
de experiéncia de tantos. Uma realidade multifacetada, que transforma a percepgao e
a experiéncia de tempo e espacgo, inaugurada pelo incremento substancial da
quantidade de artefatos técnicos que alicer¢am a vida contemporanea, o ciberespaco
merece atenc¢do de diversas dreas cientificas, seja a fisica e as engenharias, criando
novos e mais eficientes instrumentos tecnologicos; a matematica, trabalhando em
algoritmos de criptografia e aleatoriedade; a biologia, estudando os impactos do uso
dos artefatos técnicos no desenvolvimento humano; a psicologia, com suas pesquisas
comportamentais acerca de uma nova psicologia social possivel através do
ciberespaco; a antropologia, por meio da investigagdo das referéncias culturais que
constituem uma possivel cibercultura; a sociologia e seus trabalhos acerca das
disputas politicas empreendidas em redes sociais; a ciéncia politica e a decomposi¢ao
dos novos elementos transformadores dos processos eleitorais depois do advento da
internet; a geografia e os estudos de infraestrutura de redes computacionais e sua

amplitude espacial; enfim, todas as disciplinas colocam-se como passiveis de
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conduzir estudos acerca do ciberespaco, ndo por um mero fetiche discursivo
contemporaneo, mas porque essa categoria cientifica permeia a vida de todos de um
modo imperativo. Todos, em algum sentido, sofrem as consequéncias do
desenvolvimento, dispersdo, intensificagdo e uso das tecnologias que estruturam e

compdem o ciberespacgo.

A ficgdo cientifica sempre antecipou em alguma medida realidades que se
materializam, em alguns casos, apenas séculos ou décadas depois. Julio Verne, por
exemplo, antecipou em cerca de cem anos a primeira viagem a Lua, dentre um sem
numero de outras referéncias entdo futuristas que viriam a se concretizar tempos
depois. E interessante notar o papel que alguns romances distopicos determinaram a
tecnologia, em diversos momentos associada a processos de controle, monitoramento,
ilusdo e aprisionamento de individuos, como no caso do pandptico orwelliano de
1984 com seu Big Brother, a dependéncia ciborgue entre o humano e a maquina no
Neuromancer de Gibson, o poder de destruicdo das midias impressas imposto pela
visdo totalitaria de midias como a televisdo no romance Fahrenheit 451, de Ray
Bradbury e a ilusdo sensorial edonista do consumo de soma em Admiravel Mundo
Novo de Aldous Huxley. Grande parte dos cendrios distopicos futuristas apresentou o
horizonte de expectativas de usos das novas tecnologias, como temerario de uma
forma de manipulagdao e controle da populagdo, fato que, em parte, corresponde ao

espaco de experiéncia vivenciado hodiernamente.

A previsdo feita por Gibson de que existiria um ciberespaco, em que as
pessoas se conectariam a ele de modo fisico, ndo estd de toda acabada, mas ja
apresenta contornos bastante plausiveis. O ciberespaco, termo criado por esse mesmo
autor, passou a ter uma certa autonomia com relacdo ao espago geografico
circundante, ao ponto de algumas pessoas passarem grande parte de seu tempo

acordadas nele, em detrimento do espago real.

Um funciondrio publico, um trabalhador da iniciativa privada, um executivo
de uma grande corporag¢do, a maior parte deles, passa hoje mais tempo em frente a
um computador do que qualquer outra atividade. Os trabalhos burocraticos,

administrativos, gerenciais, foram todos engolidos pelo universo da telematica.
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Quando o sujeito ndo estd em seu computador do trabalho, ele esta passando os dedos
na tela touchscreen de seu smartphone, indo para o trabalho no metrd, em casa em
frente a tevé, na cama antes de dormir. A conexdo ¢ ampla e plena para alguns
individuos, compartilham gostos, efetuam gastos, fervem o suco gastrico ao verem o
que lhes causa desgosto. Todo o mundo estda conectado, de forma ciente e ativa ou

nao.

Inconscientes do que ocorre através das infovias que percorrem, os habitantes
do ciberespaco divulgam tudo o que lhes ¢ permitido, abrindo suas privacidades para
as lentes de atentos monitores das distopias reais. Tudo armazenado em grandes
conglomerados de “nuvens” de informacdo: o lema agora ¢ a navegagdo em nuvem,
disponha seus arquivos todos em uma rede privada de armazenamento e compartilhe
com quem quiser. A nog¢do de arquivos pessoais se perde, os dados sdo agora
transpessoais, informagdes coletivas dispostas na prisdo privada de uma corporacdo
cibernética qualquer, que a qualquer hora pode doéd-las em nome da seguranca
nacional a um governo ou vendé-las em nome das “boas” praticas de marketing a

qualquer um que lhe oferega dois dobroes.

Apreender essa logica por meio de uma inser¢do tedrica ¢ complexo. O
objeto toda hora se lhe escapa das maos, pela fluidez com que o mesmo se modula e

r

remodula cotidianamente. A sorte € que, se o ciberespaco ¢ um mar — ou um “info-

1! — sua matéria liquida é de uma fluidez viscosa,

mar” como propde Gilberto Gi
que por se agarrar um tanto, permite de quando em quando, vislumbrar algum de seus
elementos. Metaforizado das mais diversas formas, o ciberespago se perde em uma
retorica de signos e significados, como se 0 mesmo se constituisse apenas de uma
semiotica pos-moderna sem corpo e sem matéria. Mas ndo, ele ¢ material como tudo

o que rodeia, em alguma medida o €.

Dado esse sentido de materialidade, fica mais facil compreender o
ciberespaco enquanto um objeto de estudos da geografia e mesmo como uma
categoria analitica, afinal, ele amplia o espago geografico e, por isso, infere uma

légica de trabalho diferenciada da tradicional. Estudar um fendmeno que ndo ¢ igual

131 “Pela internet”, letra e musica de Gilberto e Gil, disponivel em: <http://letras.mus.br/gilberto-gil/68924/>,
acesso em 14 de junho de 2013.
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a sua origem, mas sim, uma continuagdo, exige que se perceba o mesmo a partir
dessa particularidade, ou seja, a conexdo entre ciberespaco ¢ espaco geografico ¢ a
chave para se compreender fendmenos em que os dois estejam interligados. O que
ocorre no ciberespaco, surge a partir do espaco geografico, e o que 14 se deu,

repercute no ultimo de forma cada vez mais intensa.

Esse continuo por vezes prostra-se como algo além do espago geografico,
uma vez que a identidade pode ser constantemente lapidada da forma que melhor lhe
aprouver, ou mesmo criada a partir de fora, os usuarios do ciberespago lancam-se em
uma saga quase metafisica, vivenciando universos paralelos a sua realidade cotidiana
no espaco geografico, dai surgirem uma enorme quantidade de proposi¢des de
espagos virtuais para o ciberespago. Mas ndo hd como perder o foco, o espaco
geografico ¢ a totalidade, o ciberespago ¢ uma parte, que vista aproximadamente,
torna-se uma totalidade em seu escopo. Assim, ciberespa¢co ¢ uma realidade, ndo
virtual, enquanto seu sentido equivocado de “ndo-existéncia”, mas virtual, enquanto

poténcia. Ele amplifica a possibilidade de modos de ser, de como ser no mundo

contemporaneo.

Como um espago hibrido que se materializa em seus componentes técnicos,
em seus objetos tecnologicos e se estrutura através de seus signos e simbolos, o
ciberespaco ganha sua extensao tamanha devido a possibilidade de acesso mais
barato aos recursos tecnoldgicos que a produ¢do em massa desses bens permitiu. O
incremento de politicas governamentais de inclusdo digital corresponde a uma das
dimensdes mais atuantes para o acesso de camadas mais pobres ao ciberespago,
embora ainda fetichizado e nao atinente a uma perspectiva critica, as politicas de
inclusdo digital tém levado grandes massas em certos paises ao uso das novas TICs.
O incentivo governamental para a produgdo e a disseminacdo de tecnologias de
telefonia moével e televisao digital pagas, também tem contribuido para o aumento de
usuarios de outros ambientes do ciberespago. A convergéncia desses meios através da
internet possibilita o aumento constante do ciberespago tanto em quantidade de
usuarios, como de dispositivos de acesso e armazenamento ¢ mesmo de dados e

informacaoes.
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E certo que a técnica sempre permeou a vida humana, desde os primérdios.
Provavel que o surgimento da humanidade e da técnica sdao processos correlatos,
talvez mesmo até retroalimentdveis. Por isso dizer que as técnicas tém sido melhor
usadas atualmente ¢ algo incoerente, mas, se para além do dado qualitativo, se
observar o dado quantitativo, ha um aumento substancial da interferéncia dos objetos
técnicos na vida contemporanea: o aliamento entre ciéncia, producdo e técnica,
traduzido nos desenvolvimentos tecnoldgicos, e perpassado na producdo industrial ao
ponto de que a quantidade de objetos técnicos que rodeiam a vida de qualquer
cidaddo ndo vivente em uma comunidade isolada, ser extremamente intensa. Disso
resulta uma relagdo simbidtica entre o humano e a tecnologia que pode ser
considerada a delineacdo de uma sociedade ciborgue, uma sociedade que ndo existe

sem o aparato tecnoldgico hoje implantado.

r

O tamanho do ciberespago ¢ assim, impossivel de ser apreendido, mensurado,
visto que seu desenvolvimento ¢ constante. Se o espaco geografico pode ser
expandido para além fronteiras da atmosfera, no ambito de uma possivel ocupacao do
espaco sideral, o ciberespago ird sempre acompanhar a humanidade, ampliando-se
para onde quer que os seres humanos caminhem. E claro que uma perspectiva de
ocupacdo do além Terra esbarra na atual fatalidade de uma crise econdmica global
que langa uma perspectiva de pouca possibilidade de efetividade de tal empreitada de
colonizagdo, mas, ndo ha como negar que agora, nesse exato instante, existem seres
humanos que estdo morando em estagdes orbitais pegando carona na gravidade
terrestre e dependentes em demasia do ciberespago para estabelecer comunicagdo

com 0 espago terrestre.

Voltando a Terra, o ciberespago tem cada vez mais proporcionado uma
dependéncia em seus usuarios. Essa caracteristica do mesmo ¢ bem entendida por
governos e empresas que tem tirado proveito ao maximo dessa dependéncia. A
mensagem inicial aqui proposta de uma destopia cada vez mais se coloca para além
da probabilidade, mas como construgdo politica real. Monitoramentos de
pensamentos, de trocas de mensagens, de trocas de dados e informacdes, com os

auspicios de uma protecdo de direitos de propriedade e de promog¢ao da seguranca



166

nacional ocorrem cada vez com mais frequéncia. O mais antagonico disso tudo, ¢ que
essas mesmas condutas antiéticas de governos e empresas no ciberespago, sado
desveladas por esse mesmo espago. A comunicagdo rapida e massiva tem contribuido

sobremaneira para tanto.

Durante esse estudo foi percorrido um caminho que procurou demonstrar o
ciberespaco enquanto uma nova categoria geografica e sua relagdo com o objeto de
estudos geografico por exceléncia, o espaco. Uma nova geografia se delineia através
do ciberespaco, uma geografia onde fronteiras sao ressignificadas, sao redelimitadas,
sdo diluidas. O ciberespaco reune elementos que articulam novas formas de relagdes
sociais, ou pelo menos, formas com outra matriz de complexidade do que as que se

vislumbravam até entao.

Amplamente contraditério, o ciberespaco constroi-se de forma desigual,
amplifica desigualdades e ao mesmo tempo potencializa formas de se equalizar
relagdes sociais desbalanceadas. O acesso a esse universo ¢ a chave dessa
ambivaléncia: existem os sujeitos hiper-conectados e o0s sujeitos postos
completamente a margem, além de um oceano de individuos na mediatriz dos dois

polos. A alguns ¢ dada a possibilidade de tentar transformar o mundo utilizando-se do

mesmo ¢ a outros lhes € permitido apenas vivenciar a sua influéncia a reboque.

Por possuir uma cultura de utopia, no sentido literal e no sentido figurado do
termo, o ciberespaco configura-se como um mosaico de lugares, em que a afeicdo ¢
estabelecida como forma de percep¢do e vivéncia do mesmo e como um fractal de
ndo-lugares, todos idénticos em sua semdantica, em que o mais do mesmo € posto em
cena, seja na China, no Chipre ou no Chile: o anseio pela transformacgado a partir dele

¢ imenso, a vigilancia € intensa e os aproveitadores sdo muitos.

Material e imaterial, feito de ideias, simbolos e elétrons em profusdo, o
ciberespaco permite a conexao de mundos: o repertério do passado é armazenado ¢
revivido, a projecdo do futuro ¢ arquitetada e experimentada e o presente ¢
intensificado numa conexdo perpétua entre o ocorrido € o vindouro. O tempo do

ciberespaco ¢ o agora, o imediato, através dele a histéria se presentifica.
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De um lado, o ciberespago permite manifestagdes de liberdade, de outro, o
fardo do controle total. Para os incluidos nos processos de entendimento técnico do
mesmo — os arautos da criptografia — ele possibilita a liberdade de comunicagdo
livre, para os prisioneiros do fetiche tecnologico, ele da a semnsagdo de liberdade.
Governos buscam tirar proveito politico dessa sensacdo de liberdade, empresas
lucram com a repercussao que essa sensacao promove aos seus usuarios em termos de

comportamento.

N .

O ciberespacgo deixa aberta a porta para o acesso livre a informag¢do. Muita
informa¢do. Em demasia. Ele amplia o horizonte de conhecimento, ¢ ao mesmo
tempo deixa tudo raso, todos numa mesma tabula, buscando informag¢des em filtros
de senso comum e bancos de dados oficiais. Se se quiser chegar ao contraponto,
deve-se rastejar pelo submundo do ciberespago, deslogar-se de sua conta no Google e
impedir que seu motor de busca lhe indique o caminho mais acessado e mais
consensual para um resultado menos condicionado. E muita informagdo para poucos
filtros que fazem com que os sujeitos vivam em bolhas ideologicas, mormente bolhas

da ideologia do consumo e do mercado.

Nesse universo, outras categoriais geograficas sdo vislumbradas nos
intersticios de seu espaco, entre os nos da rede e suas plataformas de acesso,
territoérios surgem. Cada um tenta se apropriar da melhor forma de porg¢des do
ciberespaco, imprimir nelas suas marcas, afirmar seus dominios, expandir sua
ambicdo espacial. Em meio a isso, praticas territoriais renovadas estruturam-se,
invasdes de bytes, dispersdo de parasitas eletronicos, imposi¢cdo de vontades, tudo
isso se agrupa para formular territorialidades nomades, mutaveis: num momento o

site te abriga e se faz lar, na sequéncia te rouba e se faz prisao.

Milhdes percorrem sua extensao todos os dias, varias partes inabitadas,
outras esquecidas, algumas poucas supervalorizadas. O nimero de transeuntes do
ciberespaco, ou navegadores como querem uns, ¢ imenso, a cada dia mais e mais sdo
jogados em seus labirintos. Poucos conhecem bem os meandros desse caudal de
informacdes, poucos se aventuram para além do 6bvio, poucos sabem como fazé-lo.

Muitos sdo os que permanecem nos nods centrais da rede, sdo guiados em seu
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caminhar pelos mesmos veiculos que lhes forneceram a informacao desde sempre: a
TV se complementa na internet, a revista se complementa na internet, o jornal se
complementa na internet, a rddio se complementa na internet, o celular vira internet.

Tudo converge, numa mesma infovia.

Suas avenidas marginais — as vezes mais largas que a infovia principal — sdo
postas a andnimos que se travestem dos quatro cavaleiros do apocalipse digital e por
elas trafegam livremente: o terrorismo, a pedofilia, as drogas e a lavagem de
dinheiro. Mas, sera possivel viver outra realidade a partir do ciberespago? Nao uma
realidade virtual, mas outro mundo possivel, como se apresenta o slogan de um

projeto de futuro.

Para que o ciberespago possa ser além de uma distopia e de uma utopia, o
mesmo deve ser vivenciado em seu componente de correlacdo indissocidvel com o
espago geografico. O que ocorre no ciberespago deve repercutir no espacgo
geografico, necessariamente. Sendo, vira um mundo de sem mundo, uma virtualidade
apenas. As revoltas que hoje se espalham globalmente e que tém o componente de
aglomeracdo ideoldgica e mobilizagdo via ciberespacgo, s6 conseguem ter algum peso
e efetividade se aplicados no espaco geografico. A atuagdo politica parece ter sido
um tanto redescoberta por meio dos usos que as pessoas tém dado as redes sociais e
aos blogs. A politica anterior, baseada em reflexdes que ficaram inertes durante
algum tempo, principalmente pela geracdo perdida da década de 1980 e 1990, comeca
a se alterar, pelo fato de que agora todo mundo fala de politica de algum modo.
Todos se posicionam sobre algum fato, sobre alguma proposicdo do governo ou agao
de uma empresa, fato que até entdo, so era visivel em pequenas rodas de individuos
“politizados”, dentro de partidos, movimentos sociais ou sindicatos. Hoje, qualquer
sujeito esta exposto ao debate ideoldégico, ao embate de ideais politicos. O
pensamento que era guardado para si, em momentos de contemplagdo antes do sono,
ou em meio a um Onibus lotado, hoje pode ser disposto a uma rede de “amigos”
localizados em seus territérios de afeto no ciberespago. O limite entre o pessoal e o

coletivo fica atabalhoado dentro dos territérios digitais em rede.



169

,

E claro que tais movimentagdes ainda se perdem de algum modo no fetiche
estético das redes. A ideologia passa a ser um dos elementos cosméticos que
compdem a imagem dos sujeitos no ciberespago. Ter postura coerente, ser um
individuo pensante, com posi¢do politica, antenado nas ultimas noticias, ciente da
politica nacional ou internacional, sdo elementos que, para além de discernir um
sujeito mais apto ao processo politico, promovem uma imagem irrepreensivel,
ilibada, dai a perda de substancia de muitos discursos politico, por vezes irrefletidos,

do ciberespaco.

Mas ainda se vive na infancia desse continuum do espago geografico e as
possibilidades de wuso que se vislumbram s3o infinitas. A questdo da
representatividade politica tdo questionada em tempos de usurpagdo do processo
politico pela corrupcdo corporativa poderia ser reformulada a partir de um uso
racional do ciberespago. Se a politica local fosse reestruturada para ndo ser
constituida de modo representativo, mas direto, onde cada cidaddo apresentasse
demandas e propusesse solu¢des para problemas locais, ¢ todos os interessados
pudessem participar de alguma forma do debate e da votacdo das resolugdes,
certamente aquele lapso entre o voto e a governanga seria contornado. E nesse caso,

o ciberespaco poderia ser uma 6tima agora eletronica para tanto.

E claro que tal perspectiva exige o amplo acesso dos cidaddos as redes
telematicas, acesso esse que inclui ndo sé os artefatos técnicos para a entrada no
ciberespaco, mas o conhecimento necessario para manusear tais artefatos e o
conhecimento politico que embasaria o debate e a escolha de alternativas de
autogoverno. Utilizando-se de criptografia e navegacdo andOnima para evitar o
monitoramento de individuos ndo necessarios aos debates locais, o ciberespaco

poderia se converter num instrumento para a emancipag¢ao politica e de comunidades.

Além da liberdade politica possivel através de uma democracia local direta, a
possibilidade de se instaurar um processo monetario sem controle das institui¢des
financeiras perversas, sem o monitoramento de governos pouco democraticos € sem o
desenvolvimento de processos inflacionarios de criacao de moedas a partir da divida,

pode ser um instrumento para a liberdade econd6mica que hoje em dia ¢ mal
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compreendida e nada empreendida nas sociedades contemporaneas. O ciberespago
com suas moedas eletronicas pode ser uma solugcdo para o desenvolvimento de
economias locais, permitindo trocas mais livres e menos reguladas por pressoes

bancarias, ampliando a capacidade do desenvolvimento produtivo local.

As léguas sdo muitas, o horizonte ¢ um sem fim, mas apenas se inicia a
navegacao pelos vastos mares do ciberespago. Torné-lo uma utopia ou uma distopia ¢
uma questdo de escolha de seu uso, efetivda-lo como um espaco que amplie a esfera de
acdo do espaco geografico ¢ uma questao politica. Por isso, € premente que se avalie
ponderadamente o mesmo, sem os arroubos de uma paixdo desmedida e sem a frieza
de uma pesquisa morta, mas com o olhar atento de que o ciberespago ja ¢ muito mais
presente na vida de todos do que se possa imaginar. Parafraseando o mesmo Gil de

acima, “o ciberespago ¢ aqui e agora”.
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