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RESUMO

IDENTIFICACAO DE TRAFECO DO EMULE USANDO REDES NEURAIS ARTI-
FICIAIS

Autor: RODRIGO LANGE
Orientadora: Prof*. Dr*. CELIA GHEDINI RALHA
Programa de Pés-graduagdo em Engenharia Elétrica

Brasilia, novembro de 2011

O presente trabalho propoe o desenvolvimento de um método de identificacdo do
trafego de rede gerado pelo aplicativo peer-to-peer eMule. Com a identificagdo do fluxo
de rede do eMule, podem ser obtidas informagoes periciais importantes tais como:
provas de materialidade, indicios de autoria, comprovagdo da intengdo do agente na
conduta criminosa (dolo), delimitacao geogréfica dos locais para onde foram transfe-
ridos arquivos, entre outras informacoes. A proposta deste trabalho emprega Redes
Neurais Artificiais (RNA), com o uso de Multilayer Perceptron, para classificar o fluxo
de dados que utilizou criptografia e heuristica em caso contrario. A RNA foi treinada e
testada com fluxos de dados contendo pacotes gerados pelo eMule. Parte desse conjunto
de treinamento e testes estava criptografado para que a RNA fosse capaz de classificar
fluxos de dados independentemente do contetido dos pacotes estarem cifrados ou nao.
Desta forma, este trabalho contribui para a obtengdo de informagoes de relevancia
pericial, as quais serao utilizadas durante a persecucao penal. Como resultado expe-
rimental, foram detectados 100% dos pacotes do conjunto de teste nao criptografado
do eMule, sendo que 86,03% do trifego criptografado foi identificado pela RNA. Os
resultados experimentais alcancados demonstram a viabilidade da utilizacdo de RNA

para a identificacdo de trafego do eMule.
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ABSTRACT

EMULE TRAFFIC CLASSIFICATION USING ARTIFICIAL NEURAL NETWORKS

Author: RODRIGO LANGE

Advisor: Prof*. Dr*. CELIA GHEDINI RALHA
Programa de Pés-graduacdo em Engenharia Elétrica
Brasilia, November of 2011

This research presents the development of a method to identify network traffic data
generated by the eMule peer-to-peer application. Upon this identification, forensic
important artifacts may be obtained, such as: materiality evidence, authorship inkling,
proof of intention in the course of the criminal behavior, geographical boundaries to
where files have been transferred, among other information. The proposed system uses
Artificial Neural Networks (ANNs) with Multilayer Perceptron in order to classify the
data flow that was encrypted and heuristics in other case. The ANN has been trained
and tested with network traffic containing packets generated by eMule. Part of the
training set was encrypted, with the objective of being able to classify the data, being
the content of the packets cyphered or not. The contribution of the presented work is
to obtain information of forensic relevance, which will be used throughout litigation.
Experimental results demonstrate the viability to use ANNs to identify eMule network
traffic data, since 100% of not encrypted and 86,03% of encrypted eMule traffic were
detected.
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Capitulo 1
Introducao

O processo de democratizacao do acesso as tecnologias da informacao possibilitou a
utilizacao da Internet por parte significativa da populacgao brasileira. Segundo o Inter-
net World Stats (2011), em margo de 2011 o Brasil contava com mais de 75 milhoes
de pessoas com acesso a rede mundial. Segundo esta referéncia, em ambito global,

aproximadamente 30% da populacao mundial tem acesso a Internet.

Infelizmente, a disseminagdo do uso da Internet trouxe, além de enormes beneficios,
graves problemas sociais. Yar (2006) cita como exemplo o crescente nimero de crimes

praticados com a utilizacdo de computadores través da rede mundial.

Dentre esses crimes, conforme ressaltado por Tanenbaum e Wetherall (2010), ha a
utilizacao da Internet como meio de troca ilicita de dados entre computadores, princi-

palmente com o emprego de comunicagao nao-hierdrquica do tipo peer-to-peer (P2P).

A grande utilizacdo de sistemas P2P pode ser observada no estudo da empresa alema
Ipoque (2009), o qual identificou que mais de 65% dos dados que trafegaram pela
Internet na América do Sul durante o periodo de 2008 a 2009 foi gerado por aplicativos
P2P. Em outras regides do globo esse percentual também foi elevado, como exemplo
na Europa onde, de acordo com a regido, esse indice variou de 44,77% a 69,96% e, na
Africa, de 42,51% a 65,77%.

Dentre os aplicativos P2P utilizados para a troca de arquivos na Internet, o eMule se
destaca por ser um dos programas P2P mais utilizado no mundo. Segundo pesquisa
realizada em 2008, pelo IBOPE/NetRatings, apresentada em Calazans (2008) (apud
de Oliveira e da Silva (2009)), esse aplicativo estava presente em 17,2% dos computa-
dores localizados no Brasil. De acordo com Ipoque (2009), o eMule foi responsével por

aproximadamente 17% do trafego P2P na América do Sul durante o periodo de 2008



a 2009, tendo milhoes de usuarios conectados diariamente compartilhando aproxima-

damente um bilhdo de arquivos.

O compartilhamento de arquivos através de sistemas P2P pode ser legitimo como, por
exemplo, no caso de uma empresa que necessita disponibilizar arquivos de forma simples
e de baixo custo. Entretanto, também pode ser ilicito, como no caso de distribui¢ao de
material envolvendo a exploragao sexual de criancas e adolescentes. Conforme Taylor
et al. (2010), a pratica desse crime nao é novidade, mas com a utilizacdo da rede mun-
dial, foi fortemente potencializada. Os arquivos podem ser transferidos de forma facil
e eficiente com a utilizagao de aplicativos P2P, tornando mais frequente a ocorréncia

de atividades criminosas que transferem grande quantidade de dados.

De acordo com Yar (2006), a distribuigdo de material relacionado & pornografia infan-
tojuvenil tem, na Internet, o principal meio de divulgagdo. Segundo Pinto (2009), a
disponibilizacao e distribuicdo de material com imagens de contetido erético ou porno-
grafico, envolvendo criancgas ou adolescentes, movimenta bilhdes de ddlares por ano e

cria um mercado de producao de fotos, videos, turismo sexual e trafico de menores.

No Brasil, conforme Nucci (2009), a principal previsao juridica que criminaliza a explo-
ragao sexual de criangas e adolescentes estd nos artigos 240 e 241 da Lei n° 8.069/90,
Estatuto da Crianga e do Adolescente (Brasil, 1990).

De acordo com o inciso I do § 1° do artigo 144 da Constituigdo da Reptblica (Brasil,
1988) !, quando existir a internacionalidade do delito, a atribui¢ao para apuraciao é do
Departamento de Policia Federal do Brasil (DPF), sendo atribui¢do da policia civil em
caso contrario. A transmissao de dados para outros paises ocorre comumente quando

ha a disponibilizagao e distribuicao desse tipo de material por redes P2P na Internet.

A utilizacao ilegal de aplicativos P2P gera graves problemas sociais, afetando profunda-
mente a sociedade. Entidades estatais como o Ministério Publico, Policias estaduais e
federal, Conselhos tutelares dentre outras, além de organizagoes sociais como a Ordem
dos Advogados do Brasil (OAB), SaferNet, Fundo das Nagdes Unidas para a Infan-
cia (UNICEF) e Internet Watch Foundation, dentre outras, encontram-se engajadas
na busca por formas de reduzir e punir essas condutas criminosas. Para tanto, sao
realizadas dentncias e investigagoes que resultam na deflagracdo de um niimero cada
vez maior de operagoes policiais e no cumprimento de centenas de mandados de busca
e apreensao. Como resultado dessas operagoes, um nimero consideravel de midias de

armazenamento computacional ¢ encaminhado para a realizagao de pericia.

T - apurar infracdes penais contra a ordem politica e social ou em detrimento de bens, servicos e
interesses da Unido ou de suas entidades autarquicas e empresas publicas, assim como outras infracoes
cuja pratica tenha repercussao interestadual ou internacional e exija repressdo uniforme, segundo se
dispuser em lei;



Em virtude da grande utilizacao, o eMule ¢ um dos principais aplicativos P2P monito-
rados por forcas policiais, sendo alvo de diversas operagoes para coibir a distribuigao

de material envolvendo a exploragao sexual de criancas e adolescentes.

No ambito do DPF, dois peritos criminais federais, com o objetivo de monitorar os
arquivos compartilhados nas redes utilizadas pelo eMule, desenvolveram o aplicativo
EspiaMule (Dalpian e Benites, 2007). O EspiaMule permite o registro dos clientes que
estao disponibilizando os arquivos monitorados, separando-os por pais e possibilitando
a identificacdo do enderego do Internet Protocol (IP) e do identificador do usuario do
eMule (user hash).

Varias operagoes foram realizadas pela Policia Federal com a utilizagdo do EspiaMule.
Informagoes referentes a algumas dessas operagdes sdo apresentadas na Tabela 2.1 (pag.
28). Como exemplo, somente nas operagdes Carrossel I e 11, deflagradas, respectiva-
mente, em 2007 e 2008, foram apreendidos aproximadamente 300 discos rigidos e 3000
discos 6pticos (CDs e DVDs), com a prisao ou indiciamento de mais de 500 pessoas,
tanto no Brasil quanto no exterior. Outras informagoes sobre a execugdo do EspiaMule
em 2008 e o resultado da Operacao Carrossel II sdo apresentadas na Tabela 2.2 (pag.
29).

Também foram criados aplicativos para o monitoramento de outras redes P2P como,
por exemplo, o Wyoming ToolKit (WTK), desenvolvido por forgas policiais dos Estados
Unidos e que monitora a rede Gnutella (Wyoming DCI ICAC, 2008). Essa rede é aces-
sada por diversos aplicativos tais como BearShare, giF'T, iMesh, LimeWire, Shareaza

dentre outros.

Segundo de Oliveira e da Silva (2009), comparando-se o funcionamento entre o WTK
e o EspiaMule, enquanto o WTK néo encontrou arquivos de pornografia infantojuvenil
compartilhados por computadores localizados no Brasil, o EspiaMule localizou mais de
1100 computadores compartilhando esse tipo de material através da rede P2P. Esse
estudo esta consoante com os dados que apontam o eMule como sendo o aplicativo

P2P mais utilizado no Brasil.

1.1 Motivacao

A localizagao dos criminosos que disponibilizam e distribuem material envolvendo a
exploragao sexual de criancas e adolescentes através de sistemas P2P inicia-se com a
identificacao do enderego IP utilizado para a conduta ilicita. Esse endereco IP pode

ter sido obtido de diversas formas como, por exemplo, pelo recebimento de dentuncia,



por meio de investigacao policial ou com o uso de programas de uso pericial como o
EspiaMule.

De posse do endereco IP, as forcas policiais solicitam autorizacao judicial para quebra
do sigilo teleméatico do computador do suposto criminoso. Essa autorizacao judicial de-
termina que o Provedor de Acesso & Internet (Internet Service Provider - ISP) preste
informagoes cadastrais do terminal que utilizou o endereco IP, possibilitando a identi-

ficacdo do endereco do suspeito.

Entretanto, nem sempre as informacoes fornecidas pelo ISP sdao confiaveis. Essa falta
de confiabilidade pode possuir varias causas como, por exemplo, ser decorrente da falta
de controle adequado por parte do ISP ou pelo grande lapso temporal entre o momento
do crime e o do levantamento dos dados cadastrais procedentes da morosidade para
realizacdo da dentncia, tramitacao vagarosa do inquérito policial ou da agdo penal,

demora da decisao judicial, entre outros motivos.

Informagodes incorretas sobre o endereco do suspeito podem levar ao cumprimento de
mandados de busca e apreensao em enderegos incorretos, com o desperdicio de recursos
humanos e materiais, além de causar danos morais e materiais ao individuo que teve

seu domicilio violado injustamente.

Além disso, mesmo que as informagoes prestadas pelo ISP sejam corretas e o mandado
de busca e apreensao tenha sido efetivamente cumprido no endereco do suspeito, ainda
assim a comprovacao do crime pode ser complexa. Essa complexidade decorre da difi-
culdade (ou até mesmo inviabilidade) de realizagdo da pericia no material apreendido,
como no caso em que o criminoso formatou o disco rigido ou instalou um novo sistema
operacional, ou quando é utilizada a criptografia ou esteganografia para protecdo dos
dados. A falta de comprovaciao da materialidade do delito pode levar a impunidade do
criminoso, representando um grande dano a sociedade, com a perda da credibilidade

do poder punitivo do Estado.

Outro aspecto pertinente é a comprovagao da transnacionalidade ou nao do crime, ou
seja, se o envio de material contendo exploracao sexual de criancas e adolescentes foi
direcionado para outro pais ou permaneceu em ambito nacional. Esse fato é relevante,
pois se a transferéncia limitou-se as fronteiras nacionais, a competéncia jurisdicional
para julgar o processo penal é da Justica Estadual, e da Justica Federal, caso tenha
ocorrido a transnacionalidade. Essa argumentacao normalmente é utilizada pela defesa

com o fim de protelar o processamento do suspeito.

Atualmente, a principal forma de obtencao da materialidade do delito de divulgacao

ou distribuicao de arquivos envolvendo pornografia infantojuvenil é através da pericia,



realizada por peritos criminais estaduais ou federais. A demanda da pericia, executada
sobre o material apreendido, como discos rigidos, discos Opticos, pendrives dentre ou-
tros, tem crescido, acompanhando o aumento do nimero de apreensoes decorrentes de

operagoes policiais de combate a exploracao sexual de criangas e adolescentes.

Uma saida para o cumprimento de mandados de busca e apreensao em enderecos incor-
retos, para as dificuldades de realizacao de pericia e de comprovagao da materialidade,
autoria, da intencao do agente (dolo) e transnacionalidade do crime poderia ser a utili-
zagdo de interceptacao telematica (gravacao do fluxo de dados entre o computador do

investigado e a Internet).

Caso seja autorizada judicialmente, a interceptagao telematica poderia comprovar a au-
toria e materialidade em um momento anterior ao da busca e apreensao, diminuindo a
carga dos orgaos periciais e diminuindo o tempo necessario para o tramite processual.
Mesmo que o trafego do eMule seja criptografado, é possivel identificar a utilizagao
desse aplicativo pelo suspeito, indicando que o enderego fornecido pelo ISP possivel-

mente estd correto.

Tendo em vista que ndo existem servidores do eMule localizados no Brasil, ndo é possi-
vel que seja solicitada autorizac¢ao judicial para a realizagdo de interceptacao telematica
desses servidores, pois a jurisdicao brasileira somente pode atuar dentro do territério
nacional. Dessa forma, a interceptacao telematica somente pode ser realizada sobre os

clientes do eMule.

Segundo Gorge (2007), o monitoramento de redes P2P por parte das forgas policiais
¢ dificultada pela complexidade inerente a essas redes. Nao se dispoe de ferramentas
para a identificacdo e obtencdo, dentre os dados interceptados, de informagoes sobre
a utilizacao de aplicativos P2P como o eMule, que possibilitariam a comprovacio da

materialidade do crime.

De acordo com Taylor et al. (2010), as ferramentas periciais comumente utilizadas
como o Forensic Toolkit (FTK) (AccessData, 2011), e o EnCase (Guidance, 2011),
tém como foco a obtencao de evidéncias a partir do computador e nao da interagao
entre computadores. Essas informagoes podem ser cruciais para a determinacao da
materialidade do crime, da autoria e do dolo em compartilhar material envolvendo a

exploracao sexual de criancas e adolescentes.

Portanto, é necessaria a criacdo de mecanismos para a identificagdo do trafego pro-
duzido por aplicativos P2P, principalmente o gerado pelo eMule, e a obtencao de
informagoes desse fluxo de dados para a correta identificacdo dos criminosos antes do

cumprimento do mandado de busca e apreensao. O emprego desse mecanismo de iden-



tificagdo, além de aumentar o conteudo probatério do ilicito praticado, facilitando a
comprovacao da materialidade do crime, também evitaria danos causados a inocentes,
que poderiam ter seu domicilio e intimidade violados injustamente e, por fim, poderia

diminuir a carga de trabalho dos érgaos periciais.

Sera utilizado um conjunto de heuristicas para a identificacao do trafego nao criptogra-
fado do aplicativo eMule. Para a identificacdo do fluxo de dados criptografados, este

trabalho ird empregar uma Rede Neural Artificial (RNA) pelos seguintes motivos:

e A capacidade de aprendizado através de exemplos e de generalizacao da RNA,
produzindo saidas corretas para entradas que nao haviam sido apresentadas an-

teriormente.

e A classificacao realizada apenas com base nas portas utilizadas pela camada de
transporte dos aplicativos P2P é ineficiente, em virtude da alocacgao aleatéria de

portas, utilizada pela maioria dos aplicativos P2P atuais.

e A classificagdo baseada apenas no contetdo (payload) dos pacotes de dados, por
meio de buscas por assinaturas, ¢ ineficaz em virtude do emprego da criptografia
pelos aplicativos P2P mais recentes. Segundo a pesquisa da empresa Ipoque
(2009), em 2008/2009, mais de 16% do trafego referente ao aplicativo eMule na

Alemanha eram criptografados.

e A classificacao pelo comportamento do fluxo de dados é altamente dependente da
rede utilizada, pois mudangas como o tamanho do pacote e do tempo de chegada

entre eles diminui a taxa de identificacao.

A principal contribuicao deste trabalho é se concentrar na identificacdo dos fluxos que
apresentem maior relevancia pericial. Esse enfoque ¢é diferente do encontrado em outros
estudos sobre classificacao de fluxos de dados, que tém por prioridade a identificacdo do
maior nimero de fluxos ou da maior quantidade de dados transferidos, sendo conside-
rado irrelevante a obtencao de informacoes de cunho penal. Com a correta identificacao
dos fluxos do eMule, torna-se possivel a obtencao de informacgoes pertinentes para a
comprovagdo da materialidade, da autoria e do dolo para o cometimento de ilicitos

penais envolvendo o eMule.

1.2 Objetivos

O principal objetivo deste trabalho é projetar uma RNA para a classificacao de tra-

fego P2P criptografado das redes utilizadas pelo eMule, mais especificadamente a rede
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eDonkey2000 network (eD2k) e Kademlia network (KAD), além de empregar heuris-
ticas para identificar o trafego sem criptografia. A correta identificacdo do fluxo de
dados referente a essas redes permitira obter informacoes para comprovar a autoria e
a materialidade de delitos, facilitando a persecugdo penal e a consequente punigdo ao

criminoso.

Além disso, a identificagdo de fluxo de dados ird auxiliar na realizacdo da pericia que,
em alguns casos, seria impossibilitada ou dificultada pela adoc¢ao de medidas para a
protecao dos dados presentes no disco rigido do criminoso, como a criptografia ou
esteganografia, evitando o desperdicio de recursos humanos e computacionais, bem
como do tempo necessario a sua realizagdo. Também serd reduzida a demanda por
pericias, ja que os elementos probatérios podem ser obtidos antes do cumprimento do

mandado de busca e apreensao.

Por fim, podera ser evitado o cumprimento de mandados de busca e apreensdao em
enderecos de pessoas inocentes, por falhas das informacgoes prestadas pelos ISPs, pois
mesmo que o eMule utilize criptografia e impeca a identificacdo dos dados trafegados

pela rede, serd possivel identificar se tal aplicativo esta sendo utilizado pelo suspeito.

Para que se possa atingir o objetivo principal deste trabalho, foram definidos trés

objetivos especificos:

1. fornecer uma maneira de identificar o fluxo de dados das redes utilizadas pelo
aplicativo P2P eMule, dentre os dados obtidos em uma interceptacio telematica,

mesmo que o eMule esteja utilizando criptografia para a protegao do payload;

2. obter informagoes que permitam a equipe de investigacao ter certeza de pratica

criminosa, comprovando a materialidade e o destino dos dados transferidos;

3. proporcionar elementos que permitam a comprovagao da autoria de delitos.

1.3 Metodologia

A revisao bibliografica de redes P2P e redes neurais forneceu os elementos necessarios

para a identificagdo da metodologia a ser seguida:

1. Serao selecionados informagoes relevantes do fluxo de dados para o treinamento
da RNA como, por exemplo, protocolo de transporte utilizado ( Transmission
Control Protocol (TCP) ou User Datagram Protocol (UDP)), payload, tamanho

do pacote, entre outras.



2. A RNA treinada e o conjunto de heuristicas serdo aplicados em arquivos de
captura de trafego real com o objetivo de identificacao de fluxos de dados do
eMule, obtendo, sem necessidade de busca e apreensao, elementos que permitam
maior certeza da ocorréncia de atos ilicitos, além da obtencao de provas de autoria

do delito cometido, facilitando a persecucao penal.

A revisao bibliografica também permitiu o levantamento de informagoes que possibili-

taram a identificagdo de artefatos periciais do eMule (Lange e Ralha, 2011).

1.4 Organizacao da Dissertacao

O restante deste trabalho se divide em duas partes: nos Capitulos 2, 3 e 4 sdo apre-
sentados os conceitos e técnicas utilizados nesta dissertacao, obtidos através de levan-
tamento bibliografico. Na segunda parte, composta pelos dois dltimos capitulos (5 e
6), sdo apresentados o modelo proposto, os resultados obtidos nos testes realizados e
as conclusoes decorrentes da analise destes experimentos. De forma mais detalhada, a

presente dissertacdo esta organizada da seguinte forma:

e No Capitulo 2 sdo apresentadas informacoes referentes as Ciéncias Forenses e
a Informatica Forense pertinentes ao presente trabalho, incluindo comentarios

sobre crimes cibernéticos e pericias em redes de computadores.

e O Capitulo 3 contém conceitos relacionadas a Inteligénica Artificial (IA) e RNAs,
tendo por objetivo possibilitar um entendimento do modelo proposto, dos expe-

rimentos realizados e as conclusoes, apresentados nos capitulos subsequentes.

e O Capitulo 4 apresenta informacoes relacionadas a redes P2P e dados especificos
sobre o aplicativo eMule. Também sdo explanadas técnicas utilizadas para a

identificacao do fluxo de dados relacionados a aplicativos P2P.

e No Capitulo 5 sdo expostos, de forma detalhada, o modelo proposto e os experi-

mentos realizados.

e O Capitulo 6 apresenta a andalise dos resultados alcangados e as conclusoes obtidas

na presente dissertacdo, bem como as sugestoes de trabalhos futuros.



Capitulo 2

Ciéncia Forense e Informatica

Forense

Neste capitulo sera apresentada uma breve revisao sobre as areas de estudo da Ciéncia
Forense e da Informatica Forense. Na Secao 2.1 serdo apresentadas informagoes sobre
a Ciéncia Forense, na Secdo 2.2 sdo apresentadas definicbes da drea de Informatica
Forense e na Secao 2.3 sdo mencionadas informagoes sobre pericias em redes de com-
putadores. Também sdo apontados elementos sobre crimes cibernéticos na Se¢ao 2.4 e
alguns aspectos legais relativos a atuacao do perito na Se¢ao 2.5. Por fim, na Sec¢ao 2.6,

¢ apresentado o funcionamento da persecucao penal no Brasil

2.1 Ciéncia Forense

O termo ciéncia indica o método cientifico utilizado para entender e descrever o universo
que nos cerca, através da observacao de padroes que possibilitem a criacao de leis gerais
(Inman e Rudin, 2000).

Em relagdo ao vocdbulo forense (em inglés forensics), esse termo, segundo o The Ame-
rican heritage dictionary of the English language (Houghton Mifflin Company, 2001),
significa a utilizacao de ciéncia e tecnologia para estabelecer fatos em tribunais civeis

e criminais.

Hankins et al. (2009) sugere que a Ciéncia Forense é utilizada, principalmente, para
preservar, analisar e apresentar evidéncias em um sistema juridico como parte de um

processo civil ou penal.



Segundo Casey (2009), o método cientifico pode ser resumido da seguinte forma: chegar
a uma conclusdo objetiva de uma maneira repetivel. A utilizacdo de métodos que pos-
sam ser reproduzidos posteriormente ¢ uma garantia para o poder punitivo do Estado

e também uma garantia ao acusado, sendo o baluarte contra conclusoes incorretas.

Obter
informacoes

Formular
hipoteses

Avaliar as
hipéteses

Extrair
conclusdes

Figura 2.1: Aplicagdo do método cientifico na drea pericial (adaptado de Casey, 2009)

Casey (2009) apresenta uma das possiveis formas de aplicagdo do método cientifico na
area pericial. O presente trabalho aplica esse método para obtencdo de informacoes
periciais. As etapas, apresentadas sucintamente na Figura 2.1, podem ser descritas da

seguinte forma:

1. Obter informacgoes e fazer observagoes - fase normalmente chamada de exame
pericial e envolve a verificagdo da integridade e autenticidade da evidéncia, bem
como a andlise dos dados (recuperagdo de arquivos apagados, selecdo das infor-
magdes relevantes, obtengdo dos metadados entre outros). Essa fase ndo estd
limitada as evidéncias digitais, podendo ser complementada por entrevistas, de-

poimentos e outros materiais informativos.

2. Formular uma hipdtese para explicar as observagoes - sdo elaboradas algumas
explicagoes para os dados encontrados nas evidéncias. Embora as conjecturas
sejam influenciadas pelo conhecimento e experiéncia do perito, ele deve se ater

aos fatos, evitando nog¢oes preconcebidas.

3. Avaliar a hipotese formulada - varias previsoes irdao fluir naturalmente de qual-
quer hipétese (se a hipdtese é verdadeira, entdo pode-se encontrar determinada

informagdo nas evidéncias) e é fungdo do perito verificar se essas expectativas
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sdo efetivamente encontradas nas evidéncias, confirmando (ou nio) a hipotese.
E crucial considerar outras explicagoes e incluir testes para tentar refutar as ou-
tras hipéteses. Se a hipétese inicial ndao for comprovada, deve-se revisa-la (ou

descarta-la) e realizar outros testes.

4. Extrair conclusdes e comunicar os resultados - quando uma explicagdo prova-
vel para os eventos relacionados a um crime for comprovada, os peritos devem

encaminhar o resultado dos exames para a pessoa ou orgao competentes.

Para Cohen (2010), na maioria das disciplinas forenses, a metodologia cientifica consiste
em quatro elementos béasicos: (1) estudo das teorias, métodos e sua base experimental
anteriores e atuais; (2) identificacdo das inconsisténcias entre as teorias atuais e o
resultados de experimentos repetiveis; (3) criar novas teorias e realizar experimentos

para testar essas teorias; e (4) publicar os resultados.

Dessa forma, a simples andlise das hipdteses por parte do investigador, sem a aplica¢ao
do método cientifico e a validagao inerente a esse método, aumenta a chance de erros,
pois a tendéncia é que a analise seja propensa em favor da hipotese criada pelo préprio

investigador (Casey, 2009).

Palmer (2001) lembra que os avangos cientificos levam algum tempo até que sejam
amplamente aceitos nos tribunais, necessitando que os métodos utilizados sejam tes-
tados de forma rigorosa através da andlise cientifica. Esse cuidado é necessario, pois
as provas podem levar a restricdo ou eliminagdo de liberdades individuais em uma
sentenca judicial. Palmer cita, como exemplo, que o primeiro caso onde foi utilizado
o acido desoxirribonucleico (DNA) como evidéncia de um crime ocorreu em 1987, ou

seja, somente apos dois anos do desenvolvimento da técnica de identificagdo de perfis
de DNA.

2.2 Definicoes na area de Informatica Forense

Nesta se¢do, serao expostas algumas definicdes de termos relacionados a Informatica
Forense. Inicialmente serdo exibidas consideragoes acerca da traducao de termos co-

mumente encontrados na literatura.

Hoelz (2009) afirma que a traducdo mais adequada do termo computer forensics é
pericia em computadores, e nao forense computacional, um termo muito utilizado co-
mercialmente no Brasil. O referido autor também propoe que pericia em informatica

(um termo um pouco mais amplo que pericia em computadores) é andlogo ao termo
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computer forensics e a area de pesquisa é a Informatica Forense, traduc¢ao do termo

Digital Forensic Science.

De acordo com Huebner et al. (2003), no campo de investigacao de crimes relaciona-
dos a informdtica existe caréncia de definicoes amplamente aceitas na area ou, pelo
menos, existem diferentes definigoes que variam de acordo com a area de interesse.
Em decorréncia dessa auséncia de padronizacao, existe uma falta de direcao clara e de
apoio apropriado em seu desenvolvimento. Existem diversos guias de melhores praticas
ou recomendacgoes de diversas fontes, mas nenhum padrao internacional amplamente

aceito.

Ainda, estes autores consideram irrealista acreditar que tal padrdao serd criado em
um futuro préximo. Entretanto, mesmo que nao exista um consenso universal sobre
os padroes, sao encontradas diversas definigoes propostas por pesquisadores da area.

Pericia em computadores pode ser definida como:

e Farmer e Venema (1999) definiram pericia em computadores como sendo a coleta
e analise de dados, livre de distor¢oes ou preconceitos, que permitam a recons-
trucao de informagoes ou de acontecimentos que ocorreram em um sistema no

passado.

e Segundo Caloyannides (2001), o termo pericia em computadores é definido como
sendo o conjunto de técnicas e ferramentas utilizadas para encontrar evidéncias

em um computador.

A pericia em informatica pode ser definida como:

e McKemmish (1999), do Australian Institute of Criminology, apresentou uma de-
finicdo de pericia em informéatica como sendo o processo de identificar, preservar,

analisar e apresentar evidéncias digitais de uma forma juridicamente aceitavel.

e Reith et al. (2002) afirmam que o termo pericias em informdtica originou-se
como um sinoénimo de pericias em computadores, mas com o passar do tempo

sua definicdo expandiu-se para incluir a pericia de todas as tecnologias digitais.

e Conforme Ieong (2006), pericia em informdtica é um conjunto de tarefas e pro-

cessos desempenhados em uma investigagao relacionada ao uso dessa tecnologia.

Durante o First Annual Digital Forensic Research Workshop (DFRWS), realizado em
Nova lorque, nos Estados Unidos, em 2001, foi apresentada uma definicio de infor-
matica forense. O presente trabalho ird utilizar essa definicdo de informatica forense,

exposta abaixo conforme apresentada por Palmer (2001):
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A utilizacdo de métodos cientificamente estabelecidos e comprovados para
a preservacao, coleta, validagao, identificacao, andlise, interpretacao, docu-
mentacao e apresentagdo de evidéncias digitais provenientes de fontes di-
gitais para fins de facilitar ou favorecer a reconstru¢ao dos acontecimentos
considerados criminosos, ou auxiliar na prevencao de agoes nao autorizadas

que sejam prejudiciais para as operagoes previstas.

De acordo com Carrier (2005), as evidéncias digitais sao determinados pela midia fisica,

pelo sistema operacional, pelo sistema de arquivos e pelos aplicativos do usuério.

Carrier e Spafford (2003) afirmam que o computador deve ser tratado como uma nova
cena de crime, e ndo como uma substancia que deve ser identificada. O computador
deve ser visto como uma porta que leva a investigagdo a um novo céomodo. Assim,
quando visto dessa forma, os mesmos principios que sao utilizados para tratar uma
joalheria que foi roubada podem ser utilizados para tratar um servidor onde informagoes
de cartoes de crédito foram copiados — mesmo que a tecnologia necessaria para tal

analise seja substancialmente diferente.

Pericia em
Informatica

Balistica

Pericia em
Evidéncias
Fisicas

Patologia
Forense

Pericia
Quimica

Figura 2.2: A sobreposi¢do entre pericias em informdatica e em computadores, pericia
em evidéncias fisicas e algumas outras areas forenses (adaptado de Grobler e Louwrens,
2006)

Segundo Grobler e Louwrens (2006), para concluir uma investigagdo com sucesso, as
averiguagoes devem incluir, além das evidéncias digitais, também as evidéncias fisicas.
A Figura 2.2 apresenta a sobreposi¢do entre pericias digitais, pericia em evidéncias

fisicas e algumas outras areas forenses.

Durante as primeiras investigagoes em crimes relacionados a computadores, ficou claro
que se aplicam nessa area os mesmos principios basicos que se aplicam a crimes em que

o computador nao foi utilizado (Huebner et al., 2003).
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Os locais de crimes cibernéticos possuem algumas semelhancas com os locais de crimes
tradicionais (Palmer, 2001). Um principio fundamental em locais de crime, de acordo
com Huebner et al. (2003), é o Principio da Troca de Locard, criado por Edmond
Locard, diretor do primeiro laboratério policial forense, localizado em Lyon, na Franca.

Dale e Becker (2007) apresentam esse principio:

Onde quer que ele pise, o que ele toca, tudo o que ele deixa, mesmo que
inconscientemente, servird como uma testemunha silenciosa contra ele. Nao
apenas as suas impressoes digitais ou suas pegadas, mas o seu cabelo, as
fibras das suas roupas, o vidro que ele porventura quebre, a marca da
ferramenta que ele use, a tinta que ele arranhe, o sangue ou sémen que deixe
— tudo isto, e muito mais, testemunhara contra ele. Esta é a prova que nao
se esquece. Nao se confunde com a excitacio do momento. Nao é ausente
como as testemunhas humanas sdo. Constitui, por si, uma evidéncia factual.
A evidéncia fisica ndo pode estar errada, nao pode cometer perjurio, nao
pode se ausentar. Somente sua interpretagdo pode estar errada. Apenas
a falha humana de encontréi-la, estuda-la e entendé-la corretamente é que

pode diminuir seu valor.

Embora existam semelhancas entre os crimes tradicionais e os crimes cibernéticos, tam-
bém existem diversas caracteristicas que diferenciam essas atividades ilicitas. Bryant

(2008) apresenta seis dessas caracteristicas:

1. Diferencgas espaciais e temporais - os crimes cibernéticos nao estao limitados ao
tempo e espaco da mesma forma que os crimes tradicionais. Hoje, um fraudador
que utiliza a Internet nao precisa estar perto da vitima — o ataque pode ser reali-
zado de qualquer parte do mundo, nao sendo limitado por fronteiras geograficas.
Além disso, o ataque pode durar menos de um segundo, mas os efeitos podem

perdurar por dias, meses e até mesmo anos.

2. Economia de escala - a Tecnologia da Informacao (TI) pode disseminar informa-
¢oes de forma ampla, repetitiva e barata. Um exemplo é o envio de programas
maliciosos, que tém como objetivo capturar credenciais bancarias, através de mi-
lhoes de mensagens de correio eletronico. Assim, pela facilidade de comunicacao,
mesmo que um percentual muito baixo se torne vitima desse crime, o nimero de

pessoas prejudicadas por tal conduta é alto.

3. Anonimato - os crimes cibernéticos, principalmente aqueles que utilizam a Inter-

net, criam uma ideia de anonimato, onde as identidades podem ser facilmente
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falsificadas. Nos crimes tradicionais, onde normalmente é necessaria a presenga

do criminoso, o risco de identificagao ¢ muito maior.

4. Mundos virtuais - a natureza virtual do crime pode levar a desinibi¢do por parte
do criminoso. Por exemplo, muitas pessoas nao tomam cuidado para ocultar que
baixaram arquivos com infra¢do de direitos autorais através de redes P2P (Yar,
2006).

5. Atraso legislativo - o desenvolvimento de crimes ocorre de maneira rapida e essa
velocidade nao é acompanhada pelo poder legislativo. A edigcao de leis pode levar
varios anos para tipificar um determinado crime que tenha sido criado recente-

mente ou assumido uma nova forma.

6. Dificuldades investigativas - a natureza do crime digital levanta diversos desafios
para a investigacdo. Por exemplo, a utilizagdo de esteganografia e de criptografia
podem dificultar e até inviabilizar a andlise dos dados protegidos. Além disso, a
grande quantidade de elementos técnicos dificulta o entendimento, por parte dos

investigadores, dos locais onde as evidéncias do delito podem ser encontradas.

Carrier e Spafford (2003) apresentam a defini¢do de evidéncias e locais de crime, fazendo

uma correlacao entre os crimes tradicionais com os crimes digitais:

e Evidéncia fisica — s@o objetos fisicos que permitem afirmar que um crime foi
cometido, a existéncia de um vinculo entre o crime e a vitima ou entre o crime

e seu autor. Exemplos de evidéncias fisicas sdo o computador, um celular e um

CD-ROM.

e Evidéncia digital — sdo dados digitais que permitem afirmar que um crime foi
cometido, a existéncia de um vinculo entre o crime e a vitima ou entre o crime e
seu autor. Exemplos de evidéncias digitais sao os dados encontrados na memoria,

no disco rigido ou em um telefone celular.

e Local de crime fisico — é o ambiente fisico onde sdo encontradas evidéncias de um

crime.

e Local de crime digital — é o ambiente virtual criado por software ou hardware

onde sao encontradas evidéncias digitais de um crime.

De acordo com Whitcomb (2002), em 1998 o Scientific Working Group on Digital
FEvidence (SWGDE) definiu evidéncia digital como sendo qualquer informagao de valor

probatério que é armazenada ou transmitida de forma binaria. Posteriormente, o termo
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“binaria” foi substituido por “digital”. Evidéncia digital inclui dudio e video digitais,

dados em celulares e aparelhos de fax, dentre outros.

Para Palmer (2001), a andlise forense é utilizada, principalmente, em trés dreas distin-
tas: (1) area policial, cujo objetivo principal é a persecugdo penal e é realizada apés a
ocorréncia de um crime; (2) area militar, cuja principal finalidade é a continuidade das
operagoes; e (3) area de induistria e comércio, que tem como objetivo primario a dispo-
nibilidade dos servigos. Tanto na area militar quanto na area de industria e comércio,
a persecucao penal é, no melhor dos casos, um objetivo secundério, estando o foco na

identificacao rapida de atividades anémalas em redes e computadores individuais.

As areas de interesse e pesquisa em Informatica Forense, conforme adaptados de Palmer

(2001) por Hoelz (2009) sao apresentadas na Figura 2.3.

Figura 2.3: Areas de interesse e pesquisa em Informética Forense (adaptado de Palmer
(2001) por Hoelz (2009))

Palmer (2001) categoriza a pericia forense em trés tipos:

1. Exames em midias de armazenamento - exames em dispositivos de armazena-
mento de dados, tais como midias opticas (como CD, DVD e Blu-ray) e mag-
néticas (como discos rigidos, cartoes de memoria, pen drives, fitas, disquetes,
dentre outros). Essas midias podem ser encontrados em diversos dispositivos
além de computadores, como em um Personal Digital Assistant (PDA), apare-
lhos de GPS, fax, impressoras, maquinas fotograficas, celulares, consoles de jogos

eletronicos, televisores e veiculos (Baryamureeba e Tushabe, 2004);
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2. Exames em programas - exames em aplicativos, como programas maliciosos (vi-
rus, trojans e keyloggers), em sistemas gerenciais que acessam bancos de dados,
dentre outros. Esses exames, normalmente de alta complexidade, sao realizados,
principalmente, com o emprego de engenharia reversa e andlise comportamental,

de forma dindmica ou estédtica (Malin et al., 2008; Burji et al., 2010);

3. Exames em redes de computadores - exames realizados em fluxos de dados in-
terceptados, mensagens de correio eletronico, sitios da Internet, redes sem fio,
andlise de arquivos de histérico (arquivos de log), detecgdo de intrusdo, dentre
outros (Kaushik et al., 2010).

s

A area em que o presente trabalho tem como foco é a terceira categoria — exames em
redes de computadores. Essa categoria de pericia é apresentada em maiores detalhes
na Sec¢ao 2.3. O objetivo principal é a obtencao de evidéncias que possam comprovar e
materialidade e apresentar indicios de autoria, que € a finalidade do inquérito policial.

Maiores particularidades sobre essa peca investigativa sao apresentadas na Se¢ao 2.6.

Em relagdo as evidéncias, Ruibin et al. (2005) apresenta o conceito de “relevancia para
o caso”. Esse conceito, que tem como objetivo auxiliar na valoragao das evidéncias, é

definido como sendo:

a propriedade de qualquer fragmento de informacao utilizada para medir
sua capacidade de responder as perguntas investigativas (“quem”, “o que”,

“onde”, “quando”, “por que” e “como”) em uma investigacao criminal.

A Figura 2.4 ilustra os niveis de relevancia de uma evidéncia para o caso, conforme

apresentado por Ruibin et al. (2005).

Provavelmente  Possivelmente Possivelmente ~ Provavelmente Comprovadamente
Irrelevante Irrelevante Relevante Relevante Relevante

Absolutamente
Irrelevante

Figura 2.4: Niveis de relevancia da evidéncia para o caso (adaptado de Ruibin et al.,
2005)

Ao considerar a relevincia de uma evidéncia para o caso, o perito pode focalizar sua
atencao em um determinado subconjunto de arquivos, ignorando, temporariamente,

aqueles considerados irrelevantes (Hoelz et al., 2009).
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2.3 Pericias em Redes de Computadores

De acordo com Palmer (2001), a pericia em redes de computadores recebe diversas

denominagoes, tais como network forensics, remote forensics e cyberforensics.

Diversos fatores, elencados a seguir, apontam que o monitoramento e andlise de dados
de redes de computadores (pericia em redes de computadores) serd essencial para a

atuacao das forcas policiais.

1. Auséncia de limitagoes impostas por fronteiras geograficas, pois as informagoes
podem atravessar via rede a jurisdi¢cao de diversos paises. Segundo Huebner et al.
(2003), as tecnologias de armazenamento de dados possibilitam que informagoes
estejam em outros paises, fora da jurisdicao dos tribunais nacionais. Entretanto,
de acordo com Wang (2010), esses dados continuam acessiveis aos criminosos

através da Internet.

2. Aumento do uso da criptografia. Conforme Huebner et al. (2003), ferramentas
que anteriormente possuiam distribuicdo restrita agora estao disponiveis gratui-
tamente na Internet para quem quiser utiliza-las como, por exemplo, o aplicativo

TrueCrypt.

3. Segundo Beebe e Clark (2005), a capacidade de armazenamento de dados estd
crescendo de forma exponencial. Em um estudo posterior, Beebe (2009) afirma
que, em alguns casos, a capacidade de armazenamento ultrapassa a marca dos

petabytes.

4. Os dispositivos de armazenamento de dados serdo mais dificeis de encontrar.
Conforme Huebner et al. (2003), pequenos dispositivos de armazenamento de
dados (e faceis de ocultar ou destruir) de baixo custo, mas com grande capacidade

de armazenamento, ja sdo facilmente encontrados no mercado.

5. As pericias em informatica sdo limitadas pela capacidade de processamento do
perito. De acordo com Beebe e Clark (2005), com o crescimento do volume
de dados, a quantidade de informagoes necessarias para serem examinadas pelo
perito também cresce, diminuindo sua disponibilidade para analisar, de forma

meticulosa, os dados encontrados.

6. Devem ser modificados alguns procedimentos de coletas de evidéncias. Segundo
Huebner et al. (2003), alguns dados possuem um ciclo de vida curto e desapa-
recem, geralmente de forma irremediavel. O ciclo de vida pode ser de apenas

nanosegundos, se os dados residem nos registradores do computador, um pouco
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mais se estd na memoria principal ou em enlaces de rede, e relativamente mais
longo (de segundos a anos) quando reside no disco rigido. Para Farmer e Venema
(1999), isso é geralmente chamado de Ordem de Volatilidade ( Order of Volatility).
Assim, conforme Huebner et al. (2003), o fluxo de dados através de conexoes de

rede, a ndo ser que seja continuamente monitorado, é irremediavelmente perdido.

Para enfrentar esses desafios, Pollitt (2010) afirma que deverdo ser desenvolvidas fer-
ramentas periciais automatizadas, dotadas de capacidades analiticas, possibilitando a
identificacdo de itens importantes sem a necessidade de visualizar todo o contetudo e

que possam interpretar o contetido e o contexto.

Uma solucio para esses desafios poderia ser a obtencido de elementos que pudessem
comprovar a autoria e materialidade do crime em uma etapa anterior ao do cumpri-
mento do mandado de busca e apreensao, sem que seja necessaria a andlise de todo
conteido dos discos rigidos apreendidos. Um framework genérico para pericias em
redes de computadores, conforme Kaushik et al. (2010), é apresentado na Figura 2.5.

Esse framework é utilizado no presente trabalho.

Preparacgéao e

Autorizacéo —l

Coleta de dados

da rede —l

Preservacéo e

Protecéo —l
Analise —l
Investigacao —l

Apresentagao e
Revisao

A

A

Figura 2.5: Framework genérico de pericias em redes de computadores (adaptado de
Kaushik et al., 2010)

Uma definigao de pericia em redes de computadores (“network forensics”) é apresentada
em Palmer (2001):

Pericia em redes de computadores é o uso de técnicas cientificamente com-

provadas para coletar, unir, identificar, examinar, correlacionar, analisar e
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documentar evidéncias digitais de miltiplas fontes que processam e trans-
mitem dados digitais ativamente, com o propésito de descobrir fatos relaci-
onados com o objetivo planejado ou a medida de sucesso de atividades nao
autorizadas que tenham por objetivo perturbar, corromper e comprometer
componentes de sistemas, bem como fornecer informagoes para ajudar na

resposta ou recuperagao destas atividades.

Existe semelhanca entre esta definicao de pericias em redes de computadores e a area
de Seguranca em TI. Entretanto, o foco dessas duas areas é diferente. O foco da
Seguranca da TT estd na preservacao da integridade, confidencialidade e disponibilidade
(Ieong, 2006). Esses sdo os objetivos gerais dos sistemas computacionais, do ponto de
vista da seguranga da informagao (Tanenbaum e Wetherall, 2010). Quanto & Pericia
em Informadtica, segundo Ieong (2006), o foco estd no reconhecimento, relevancia e
confiabilidade da evidéncia. Essas diferencas entre a Seguranga em TI e a area de

Pericias em Informética sao apresentadas na Figura 2.6.

Integridade Reconhecimento

Seguranga Pericia

em Tl

Confidencialidade Disponibilidade Relevancia Confiabilidade

Figura 2.6: Diferencas entre a Seguranca em TI e a area de Pericias em Informatica
(adaptado de Ieong, 2006)

No mesmo sentido, de acordo com Ruibin et al. (2005), existem algumas diferengas
entre a area de pericia em informatica e a area de Seguranca em TI. A atuagado da area
de seguranca é ampla, enquanto a area de pericias atua restrita ao caso que esta sendo
investigado e tem por objetivo reconstruir o cendrio do crime. A atuagdo na area de
seguranca ¢ de 24 horas por dia, e a da pericia inicia apds a noticia de um crime (notitia
criminis). Existem mais restrigdes na drea da pericia, principalmente de ordem legal

como, por exemplo, o horario de atuagao.

Palmer (2001) também apresenta diferengas entre a area de seguranga e a de pericia:

(1) a drea de seguranca é preventiva e a de pericias, normalmente, é reativa; (2) a area
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de seguranca ¢ acionada durante ou imediatamente apés os incidentes de seguranca,

enquanto a pericia é acionada apods os incidentes.

O presente trabalho é destinado a realizacdo de pericias em redes de computadores.
Maiores detalhes da implementacao do presente trabalho serdo apresentados nos Capi-
tulos 5, 6 e 7.

2.4 Crimes Cibernéticos

A sociedade, em virtude de sua constante transformacao, passou por diversas etapas.
A 1ltima mudanca profunda foi a passagem de um sistema baseado na producao de
bens materiais para outro modelo, centrado na producao de informacgao. A sociedade
contemporanea encontra-se na era do conhecimento, onde a informagdo desempenha
um papel fundamental na producao de riqueza e na contribuicao para o bem-estar e

qualidade de vida das pessoas.

Essa mudanca de paradigma causou uma revolugao na sociedade, sendo marcada nao
somente por aspectos positivos, mas também por negativos. No final do Século XX
surgiu uma nova modalidade de atividade ilicita que passou a utilizar-se dos recen-
tes avancos tecnologicos, principalmente da Internet. Essa atividade criminosa recebe
diversos nomes, como crimes cibernéticos, crimes eletrénicos, crimes virtuais, cybercri-
mes entre outros, em virtude da associacdo do termo cyber com o ambiente virtual

disponibilizado pela Internet.

Recentemente, o termo crime cibernético (cybercrime) foi adotado pela midia, comuni-
dade académica, forgas policiais e governamentais para discutir e debater os problemas
dos crimes relacionados ao emprego da tecnologia, em particular a Internet (Hunton,
2009). Para fins deste trabalho, utilizar-se-4 a denominacdo crimes cibernéticos para

esse tipo de delito.

A utilizacao de tecnologia por parte dos criminosos nao é recente. Através da historia,
os avangos tecnolégicos criaram novas oportunidades para atividades ilicitas, propor-
cionando um leque cada vez maior de possibilidades para mentes criativas (Bryant,
2008).

A conceituagao desse tipo de delito ndo é uma tarefa trivial, em virtude das intimeras
possibilidades em que é utilizada a informatica. Conforme Fafinski (2008), nao existe
uma definicdo clara e universalmente aceita do que seria crime cibernético. Hunton
(2009) complementa que essa auséncia de uma definigdo clara dificulta a identificagao

e quantificagdo da verdadeira escala desse tipo de delito. Ainda assim, é possivel en-
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contrar diversas definicdo de crime cibernético na literatura. Algumas dessas defini¢oes

sao apresentadas a seguir.

Para Bryant (2008), crime digital ou de alta tecnologia é aquele no qual foi utilizada
tecnologia para facilitar a atividade criminosa. Segundo Reith et al. (2002), os crimes
cibernéticos nao sdo, necessariamente, novos crimes, pois podem ser crimes classicos que
exploram o poder proporcionado pelo computador e a acessibilidade de informacoes,

principalmente através da Internet .

Huebner et al. (2003) apresentaram uma classificagdo para facilitar o entendimento dos
crimes cibernéticos. Os autores afirmam que essa classificagdo apenas tem o proposito
de auxiliar a compreensao dessa area, ja que existem casos em que certas atividades
criminosas podem pertencer a mais de uma area, ou serem dificeis de classificar em

alguma das areas descritas:

1. Crimes centrados no computador - a atividade criminosa tem por objetivo sis-
temas computacionais, redes, midias de armazenamento ou outros dispositivos
computacionais (como, por exemplo, perturbar o funcionamento de um sitio co-
mercial da Internet e modificar seu conteido). Essas condutas podem ser vistas

como novas ferramentas auxiliando uma nova categoria de crime;

2. Crimes auxiliados por computador - sistemas computacionais sao utilizados como
ferramentas para o auxilio de atividades criminosas onde a utilizagao de computa-
dores nao ¢ estritamente necessaria (como, por exemplo, distribuicdo de material
contendo pornografia infantojuvenil). Essas condutas podem ser vistas como

novas formas de se cometer crimes convencionais;

3. Crimes por computador incidentais - atividade criminosa onde a utilizacao de
computadores é eventual (como, por exemplo, contabilidade informatizada utili-
zada para manter os registros financeiros de tréfico de drogas). Essas condutas
podem ser vistas como a utilizagao de novas ferramentas para substituir ferramen-

tas convencionais (livro de contabilidade substituido por um software contabil).

A condenagao de um criminoso que pratica crimes cibernéticos é dificultada pela propria
natureza deste delito. Para que seja instaurado um processo penal (eventualmente
também um processo civil), normalmente é necessiria a realizagio de um processo
investigativo prévio. A definicdo de investigagdo é apresentado por Grobler e Louwrens
(2006). Para esses autores, o processo para identificar o que deu errado, com a coleta
de evidéncias suficientes para provar a causa de um evento, pode ser visto como uma

investigacao.
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De acordo com Heiser e Kruse (2002), na esfera penal, o objetivo da investigagio ¢é
o de processar, com sucesso, 0 criminoso, comprovando a causa de um crime e sua
responsabilidade. A forma de conducao da investigacio é crucial para que a evidéncia

seja aceita no tribunal.

O numero de crimes cibernéticos continua a crescer, criando novas oportunidades para
as atividades criminosas enquanto a tecnologia continua a evoluir. As forcas polici-
ais devem possuir uma gama abrangente de conhecimentos e capacidade técnica para
enfrentar crimes que podem possuir abrangéncia global, principalmente através da In-
ternet. De acordo com Hunton (2009), para que as investigagoes sejam conduzidas
de forma consistente, existe a necessidade da alta capacita¢do técnica e do desenvolvi-

mento de ferramentas que irdo permitir o combate eficaz a criminalidade.

Entretanto, deve haver grande cuidado no desenvolvimento de novas técnicas e ferra-
mentas. Segundo Marshall (2008), quase toda interacdo com um dispositivo técnico
pode causar mudancas no estado desse dispositivo, eventualmente impactando na in-
tegridade da evidéncia e em sua aceitagdo no tribunal. Daeid e Houck (2010) afirmam
que as ferramentas devem seguir uma metodologia reconhecida, serem testadas e fun-

cionarem de forma precisa, confiavel e repetivel, além de terem sido revisadas.

Diversos tipos de crimes cibernéticos podem ser cometidos através de redes P2P, como
infragoes de direitos autorais, disseminacao de programas maliciosos e disponibilizagao
e distribuicdo de arquivos de imagem e de videos contende cenas de exploracao sexual
de criancas e adolescentes (Wolak et al., 2003; Finkelhor et al., 2006; Choo, 2008;
Bessadok et al., 2009; Steel, 2009; Taylor et al., 2010; Latapy et al., 2011).

Dentre esses crimes, merece especial atencdo a disponibilizacao e transferéncia de ma-
terial contendo cenas de exploracao sexual de criancas e adolescentes. Para que se
possa identificar a abrangéncia desse crime, na Secao 2.4.1 serao apresentadas algumas

consideracoes a respeito desse delito.

2.4.1 Compartilhamento de material pornografico infantoju-

venil

O combate ao compartilhamento e distribuicdo de arquivos de imagem e de video
contendo cenas de abuso sexual de criancas e adolescentes foi selecionado como um

dos objetivos da Diretriz n® 8 do Terceiro Programa Nacional de Direitos Humanos do
Brasil (PNDH-3) (Brasil, 2010). O PNDH-3 estabelece as diretrizes a serem seguidas
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pelas politicas publicas em Direitos Humanos do Governo Federal. Dessa forma, o

combate a este crime é uma das prioridades das forgas policiais.

De acordo com o relatério da Interpol (2009), o crescimento do uso da Internet e o
anonimato que a rede pode proporcionar, bem como avangos tecnolégicos, como cone-
xo0es de alta velocidade e camaras digitais, tém facilitado a atuacao de individuos com
interesses sexuais em criangas para que possam gravar suas atividades, baixar arquivos
e compartilhar imagens através da Internet. A exploracao sexual infantojuvenil na

Internet varia de poses para fotos até a gravacao de videos de crimes sexuais brutais.

Para Latapy et al. (2011), a disponibilizagdo em larga escala de material contendo
pornografia infantojuvenil é um perigo mesmo a usudrios que ndo buscam esse tipo
de material (inclusive criangas e adolescentes), que podem ser expostos, involuntari-
amente, a esse conteudo extremamente prejudicial. Neste particular, podem levar ao
desenvolvimento de um interesse por pornografia infantojuvenil. Além disso, também
tem um forte impacto na aceitagdo, pelo publico, da pedofilia e a banalizacao de tal

conteudo.

Segundo Hughes et al. (2006), 1,6% das buscas e 2,4% das respostas na rede P2P Gnu-
tella sdo relativas a pornografia ilegal. Na rede eD2k, acessada pelo eMule, esse cendrio
nao é diferente. Latapy et al. (2011) apresentaram o resultado de um monitoramento,
realizado em 2007 e 2009. Foram registradas centenas de milhoes de buscas de arqui-
vos por milhoes de diferentes usudrios. Dentre essas buscas, aproximadamente 0,25%
contém termos relacionados a pedofilia e 0,2% dos usudrios realizaram buscas com pelo
menos um desses termos. Isso significa que 1 em cada 400 buscas por arquivos contém
termos relacionados a pornografia infantojuvenil — uma busca a cada 22 segundos
em 2007 e uma em cada 33 segundos em 2009, por um total de mais de noventa mil

diferentes usuérios.

Em 2008, apos realizarem buscas por arquivos contendo termos relacionados a porno-
grafia infantojuvenil durante 140 dias, Bessadok et al. (2009) identificaram mais de dois
milhGes e setecentos mil arquivos diferentes, cujos nomes contém termos relacionados

a pornografia infantojuvenil.

Segundo o Wolak et al. (2003), mais de dois tercos dos criminosos que cometeram
crimes pela Internet contra menores de idades possuiam imagens de contetido porno-
grafico infantojuvenil e, destes, 83% possuiam imagens pornograficas de criangas entre
6 e 12 anos. Além disso, 16% das investigagoes de posse de material relativo & explora-
¢ao sexual de criangas e adolescentes levou a identificacao de pessoas que diretamente

abusavam de criangas.
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No Brasil, embora existam diversas normas legais que visam proteger a integridade
sexual de criangas e adolescentes, nao existe uma tipificacdo penal especifica com o
nome juridico (nomen iuris) pedofilia. Dessa forma, como a pedofilia é uma doenga
caracterizada pela atragao sexual por criangas ou adolescentes, nem todo peddfilo é um

criminoso, desde que ndo coloque em pratica essa atracao sexual.

No entanto, o poder judiciario brasileiro tem entendido que somente a possibilidade
de dano a imagem de criancas ou adolescentes ja enseja uma punicao de tal conduta.
Nesse sentido, pode-se citar a deliberacao da 5* Turma do Superior Tribunal de Justiga
(STJ), em decisdo do Recurso Especial n® 617.221-RJ (Brasil, 2004):

Para a caracterizacao do disposto no art. 241 do Estatuto da Crianca e
do Adolescente, “nao se exige dano individual efetivo, bastando o poten-
cial. Significa nao se exigir que, em face da publicagdo, haja dano real a
imagem, respeito a dignidade etc. de alguma crianca ou adolescente, indivi-
dualmente lesados. O tipo se contenta com o dano a imagem abstratamente

considerada”.

E inegdvel que uma das prioridades, em qualquer Estado Democratico de Direito, ¢
assegurar o adequado desenvolvimento fisico e psicoldgico de criancas e adolescentes
(Nucci, 2008).

Em ambito internacional, a Assembleia Geral das Nagdes Unidas (ONU) aprovou, em
20 de novembro de 1989, através da Resolucao 44/25, a Convengao Internacional sobre
os Direitos da Crianca. Esse tratado internacional, que visa a protegdo de criangas e
adolescentes, principalmente em seus artigos 19 ! e 34 2, que obriga os estados signaté-
rios a protegerem a infancia e adolescéncia de abuso, ameaga ou lesdo a sua integridade
sexual (Organizagdo das Nagoes Unidas, 1989). O Brasil ratificou esse tratado em 24
de setembro de 1990.

LArtigo 19 - Os Estados Partes tomam todas as medidas legislativas, administrativas, sociais e
educativas adequadas & protecdo da crianca contra todas as formas de violéncia fisica ou mental,
dano ou sevicia, abandono ou tratamento negligente; maus tratos ou exploragao, incluindo a violéncia
sexual, enquanto se encontrar sob a guarda de seus pais ou de um deles, dos representantes legais ou
de qualquer outra pessoa a cuja guarda haja sido confiada.

2Artigo 34 - Os Estados Partes comprometem-se a proteger a crianca contra todas as formas
de exploracdo e de violéncia sexuais. Para esse efeito, os Estados Partes devem, nomeadamente,
tomar todas as medidas adequadas, nos planos nacional, bilateral e multilateral para impedir: a)
Que a crianga seja incitada ou coagida a dedicar-se a uma atividade sexual ilicita; b) Que a crianga
seja explorada para fins de prostituicio ou de outras priticas sexuais ilicitas; ¢) Que a crianca seja
explorada na produgio de espetaculos ou de material de natureza pornografica.
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No ambito nacional, a protecao a crianca e ao adolescente esta prevista na Constituigao
da Reptiblica (Brasil, 1988), em seu artigo 227 3, e a protecio especifica sobre a violéncia

e exploracao sexual estd no pardgrafo 4° desse mesmo artigo .

No Brasil, adota-se o critério cronoldgico na definicdo de crianga e adolescente. A
previsdo legal estd no artigo 2° da Lei n® 8.069, de 13 de julho de 1990 ° (Estatuto da
Crianca e Adolescente) (Brasil, 1990). Assim, crianca é aquela que possui menos de

doze anos e adolescente entre doze a dezoito anos.

A idade minima para que um individuo possa ter desenvolvimento psicoldgico sufici-
ente para consentir na pratica atos sexuais varia conforme o pais, cultura e critérios
adotados. No Brasil, é crime manter relacao sexual com menores de 14 anos, por con-
siderar o desenvolvimento psicolégico incompleto para ter plena consciéncia de seus
atos, conforme o artigo 217-A do Cédigo Penal (CP) ¢ (Brasil, 1940).

A relagdo sexual consentida com pessoas entre 14 e 18 anos deixou de ser considerado
crime com a edicao da Lei n® 12.015, de 07 de agosto de 2009, somente prevendo a
possibilidade de crime nos casos de favorecimento da prostituicio ou outra forma de

exploracdo sexual, de acordo com o inciso I, pardgrafo 2° do artigo 218-B 7 dessa lei.

A maior parte da legislacao penal referente a exploracao sexual de criancgas e adoles-
centes estd na Lei n° 8.069, de 13 de julho de 1990 (Estatuto da Crianga e Adolescente)
(Brasil, 1990), modificado recentemente pela edigao da Lei n° 11.829, de 25 de novem-
bro de 2008. Essas modifica¢gbes ampliaram as possibilidades de punic¢ao, preenchendo
determinadas lacunas e através do aumento das penas em algumas condutas criminosas,

conferindo modernidade ao Estatuto da Crianca e do Adolescente (Nucci, 2009).

Nucci (2008) apresenta os principais tipos penais (crimes) relacionados ao uso da in-

formatica, presentes no Estatuto da Crianca e do Adolescente. Ressalta-se que apenas

3Art. 227. E dever da familia, da sociedade e do Estado assegurar a crianca, ao adolescente e
ao jovem, com absoluta prioridade, o direito & vida, a satde, a alimentacdo, a educacao, ao lazer, a
profissionalizagdo, & cultura, a dignidade, ao respeito, & liberdade e & convivéncia familiar e comuni-
taria, além de coloca-los a salvo de toda forma de negligéncia, discriminagéo, exploragdo, violéncia,
crueldade e opressao.

4§ 4° - A lei punira severamente o abuso, a violéncia e a exploracio sexual da crianca e do adoles-
cente.

5Art. 2° Considera-se crianca, para os efeitos desta Lei, a pessoa até doze anos de idade incompletos,
e adolescente aquela entre doze e dezoito anos de idade.

SEstupro de vulneravel: Art. 217-A. Ter conjuncdo carnal ou praticar outro ato libidinoso com
menor de 14 (catorze) anos: Pena - reclusio, de 8 (oito) a 15 (quinze) anos.

TArt. 218-B. Submeter, induzir ou atrair & prostituicdo ou outra forma de exploracio sexual alguém
menor de 18 (dezoito) anos ou que, por enfermidade ou deficiéncia mental, ndo tem o necessirio
discernimento para a pratica do ato, facilitd-la, impedir ou dificultar que a abandone: Pena - recluséo,
de 4 (quatro) a 10 (dez) anos. § 2° Incorre nas mesmas penas: I - quem pratica conjungdo carnal
ou outro ato libidinoso com alguém menor de 18 (dezoito) e maior de 14 (catorze) anos na situagéo
descrita no caput deste artigo;
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enquadram-se nessa lei os casos onde sao encontrados arquivos contendo cenas de sexo

explicito ou pornogréfica envolvendo crianga ou adolescente através das seguintes acgoes:

e Produzir, reproduzir e registrar (art. 240);
e Vender (art. 241);
e Disponibilizar, transmitir, distribuir, publicar ou divulgar (art. 241-A);

e Possuir ou armazenar registro (art. 241-B).

Ressalta-se que a forma culposa nao ¢ punida. Dessa forma, para que o processo penal
possa terminar com a condenacao do acusado, é necessaria a comprovacao do dolo, ou

seja, a intencao do agente em realizar a conduta proibida pela lei.

2.4.2 Atuacao das forcgas policiais no Brasil

As operagoes da Policia Federal e das policias estaduais, que tém como objetivo com-
bater a exploracao sexual de criancas e adolescentes, baseiam-se, principalmente, na

identificacdo do endereco do IP.

Com o enderego IP, as forcas policiais solicitam, ao poder judiciario, a quebra de sigilo
telematico do suspeito. O direito ao sigilo telematico estd previsto no inciso XII do
artigo 5° da Constituicao Federal ® (Brasil, 1988). O ISP responsavel serd oficiado para
que informe os dados cadastrais do terminal que utilizou o endereco IP, identificado

no momento do crime.

A partir da obtencao dos dados cadastrais do terminal que utilizou o endereco 1P, é
solicitado ao poder judiciario a expedicao de um mandado de busca e apreensao no
endereco fornecido pelo ISP. Essa autorizacao é necesséria, tendo em vista que o domi-
cilio ¢ asilo inviolavel do individuo, conforme o inciso XI do artigo 5° da Constituigao
Federal ? (Brasil, 1988).

Até o momento ndo existe legislacao que obrigue os ISPs ao armazenamento dos dados
referentes aos usuarios que acessaram a Internet através de seus servigcos. Também
nao existe uma padronizacao dos dados que devem ser disponibilizados as forcas poli-

ciais nos casos em que a quebra de sigilo é autorizada. Essa auséncia de legislacao e

8XII - é inviolavel o sigilo da correspondéncia e das comunicacdes telegraficas, de dados e das
comunicagoes telefénicas, salvo, no ultimo caso, por ordem judicial, nas hip6teses e na forma que a
lei estabelecer para fins de investigagdo criminal ou instrugdo processual penal.

9XI - a casa é asilo invioldvel do individuo, ninguém nela podendo penetrar sem consentimento do
morador, salvo em caso de flagrante delito ou desastre, ou para prestar socorro, ou, durante o dia, por
determinacao judicial.
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padronizagao diminui a confiabilidade das informagoes prestadas pelos ISPs, levando,
em alguns casos, ao fornecimento de enderecos incorretos do terminal utilizado pelo

criminoso.

Caso deferido, o mandado de busca e apreensao ¢ cumprido, geralmente, no inicio do
dia, com a entrada no endereco (& forca, se necessario) e na presenga de testemunhas.
Normalmente, todos os computadores e midias de armazenamento sdo apreendidos e
enviados para o setor pericial. E a partir da pericia que erros no fornecimento dos
enderegos utilizados por criminosos sao detectados. Entretanto, os danos a sociedade
ja foram feitos — a entrada pela policia no domicilio do suspeito, a observagao por parte
dos vizinhos, a presenca de testemunhas, a retirada de computadores e midias, dentre

outros danos.

A execucao de mandados de busca e apreensao em enderecos incorretos também cria
problemas para as forcas policiais. Esses prejuizos advém do desperdicio de recursos
humanos e materiais, pois, por exemplo, o setor pericial devera elaborar laudos que
serdao inconclusivos e inquéritos policiais serdao instaurados com suspeitos errados, além

da perda de prestigio das organizacoes policiais frente a sociedade.

Tabela 2.1: Principais operagoes da Policia Federal contra o compartilhamento de
material contendo pornografia infantojuvenil através de redes P2P até 2010

\ Operacao \ Data \ N° de mandados \ Estados envolvidos \
Anjo da Guarda I | 07/07/2005 18 8
Anjo da Guarda II | 31/08/2005 3 3
Azahar 22/02,/2006 30 11
Carrossel I 20/12/2007 102 15
Arcanjo 06,/06,/2008 8 1
Carrossel 11 03/09/2008 113 18
Turko 18/05/2009 92 21
Laio 15/09/2009 13 4
Ghost 1 13/10/2009 1 1
Ghost 11 05/11/2009 3 3
Tapete Persa 27/07/2010 81 10
Libras 06/12/2010 4 4
Comic Br 15/12/2010 19 7

| TOTAL | A87 -

A Policia Federal, além de atuagoes regionais, realizou diversas operagoes em ambito
nacional contra a disponibilizacao e distribuicao de material relacionado a pornografia
infantojuvenil. A Tabela 2.1 apresenta algumas dessas operacoes onde foram cumpridos

487 mandados de busca e apreensdo em todos os estados do Brasil entre 2005 a 2010.
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Tabela 2.2: Resultados obtidos pela execucao do EspiaMule em marco de 2008
conforme Fagundes (2009)

Clientes /

Pais Clientes Usuarios de milhées de

(user ID) Internet! usuarios de

Internet

China 34.756 162.000.000 214,54
Italia 25.437 31.481.928 807,99
Franca 18.959 32.925.953 575,81
Espanha 15.816 19.765.033 800,20
Alemanha 15.749 50.425.117 312,32
Brasil 13.725 39.140.000 350,66
Estados Unidos 8.210 210.575.287 38,99
Coréia do Sul 5.044 19.040.000 264,92
Polonia 4.111 14.084.600 291,88

I Fonte: www.internetworldstats.com

A Tabela 2.2 apresenta os resultados obtidos pela execucao do aplicativo EspiaMule
em marco de 2008, quando foram realizadas buscas por mais de cem arquivos contendo
cenas de exploragao sexual de criangas e adolescentes na rede P2P do eMule, de acordo
com Fagundes (2009). Esta tabela também ilustra a magnitude do problema, dado o

numero de computadores que compartilham esse tipo de arquivo.

Para Fagundes (2009), os resultados apresentados na Tabela 2.2 ndo indicam, necessa-
riamente, que um determinado pais tenha um maior niimero de pessoas compartilhando
arquivos relacionados a pornografia infantojuvenil do que outros paises, pois a popula-
ridade da rede eMule varia conforme o pais. A popularidade desse aplicativo é maior
nos paises asiaticos, América do Sul e paises europeus (exceto Inglaterra), enquanto
que nos Estados Unidos, Canadé, Inglaterra e outros paises, a rede P2P mais popular

é o LimeWire.

Atribuicoes da Policia Federal e da Policia Civil

A atribuicao de atuacao da Policia Federal esta prevista nos incisos I a IV do pardgrafo
1° do artigo 144 da Constituigdo Federal (Brasil, 1988):

e [nciso I - apurar infragoes penais contra a ordem politica e social ou em detri-
mento de bens, servicos e interesses da Uniao ou de suas entidades autdrquicas
e empresas publicas, assim como outras infracoes cuja prdatica tenha repercussao
interestadual ou internacional e exija repressao uniforme, sequndo se dispuser

em lei;
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Os crimes contra a ordem tributaria, econdmica e contra as relagdes de consumo
foram regulamentadas pela Lei n® 8.137, de 27 de dezembro de 1990. Em rela-
¢ao as infragoes penais de repercussao interestadual ou internacional que exigem
repressao uniforme, essa matéria foi regulada através da Lei n°® 10.446, de 08 de
maio de 2002.

e Inciso II - prevenir e reprimir o trdfico ilicito de entorpecentes e drogas afins, o
contrabando e o descaminho, sem prejuizo da agdo fazenddria e de outros orgaos
publicos nas respectivas dreas de competéncia,

A regulamentagdo sobre o contrabando e descaminho encontra-se no Decreto
n° 2.730, de 10 de agosto de 1998. Em relagao ao trafico ilicito de entorpecentes,

a norma juridica que regula a matéria é a Lei n® 11.343, de 23 de agosto de 2006.
e Inciso I1I - exercer as funcoes de policia maritima, aeroportudria e de fronteiras;

e [nciso IV - exercer, com exclusividade, as fungoes de policia judicidria da Unido.

Em relagao a atribuicao da policia civil, de competéncia estadual, conforme o paragrafo
4° 19 do artigo 144 da Constituicao Federal (Brasil, 1988), é residual, ou seja, o que ndo
for de competéncia da Unido (competéncia das Policias Federal, Ferroviaria Federal e

Rodoviaria Federal ou crime militar) é de competéncia da policia civil.

A competéncia das forcas policiais ndo implica, necessariamente, a mesma competéncia
do judiciario. Assim, é possivel que um crime cuja atribuicdo de investigacao seja da
Policia Federal, seja julgado pela Justica Estadual e nao pela Justica Federal. Um
exemplo seria o caso de um crime como o de furto e receptagao de cargas, que ¢ de
atribuicao das policias estaduais, mas se tiver abrangéncia em varios estados, passa a
ser de atribuicao da Policia Federal. O inquérito, ao ser relatado, deve ser encaminhado

ao judicidrio estadual para o devido tramite processual.

2.5 Aspectos Legais

Caso seja cometido um crime que deixe vestigios, a pericia é obrigatoria por expressa
determinacao do ordenamento juridico brasileiro. Essa exigéncia legal esta prevista no
artigo 158 do Cédigo de Processo Penal (CPP) ! (Brasil, 1941).

108 4° _ as policias civis, dirigidas por delegados de policia de carreira, incumbem, ressalvada a
competéncia da Unido, as fungdes de policia judicidria e a apuracdo de infracGes penais, exceto as
militares.

IIArt. 158. Quando a infracdo deixar vestigios, serd indispensavel o exame de corpo de delito,
direto ou indireto, ndo podendo supri-lo a confissao do acusado.
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O responsavel pela realizacdo das pericias criminais, de acordo com o artigo 159 do
CPP '2 (Brasil, 1941), é o perito criminal oficial. Somente na auséncia deste é que
podem ser nomeados peritos pelo juiz (peritos ndo oficiais), conforme o paragrafo 1°

desse mesmo artigo '* (Brasil, 1941).

Deve-se ressaltar que os peritos exercem seu papel como auxiliares da justica, conforme
o artigo 139 do Cédigo de Processo Civil (CPC) '* (Brasil, 1973).

O principal objetivo dos exames periciais é a elaboracao do Laudo pericial. Esse do-
cumento técnico tem por objetivo descrever minuciosamente o material examinado e
responder quesitos formulados pela equipe de investigagdo, pelo Ministério Publico,
pelo acusado ou pelo juiz. Normalmente esses quesitos estao relacionados a materiali-
dade e autoria de um delito. A aceitagdo dos exames periciais em um processo judicial
¢ condicionada ao emprego de métodos cientificos, rigorosamente testados, durante a

pericia.

De acordo com o artigo 182 do CPP ® (Brasil, 1941), o juiz ndo é obrigado a aceitar o
laudo pericial, podendo rejeita-lo parcialmente ou totalmente. Dessa forma, a confiabi-
lidade das conclusoes apresentadas no laudo pericial é um requisito fundamental para
que tal documento seja aceito pelo judiciario como elemento de prova apto a produzir

efeitos juridicos.

Forgas policiais estdo em uma continua corrida contra os criminosos na aplicacdo de
tecnologias digitais. Para atuar de forma eficiente, essa disputa exige o desenvolvimento
de ferramentas que tenham como objetivo buscar evidéncias digitais pertinentes. Além
disso, e talvez seja a parte mais crucial, é a necessidade de que seja desenvolvida
uma metodologia em pericias em informatica que possa abranger a analise de todos os

géneros de investigacoes de cenas de crimes digitais (Reith et al., 2002).

Como a pericia em computadores (computer forensics) é um campo relativamente novo
quando comparado com outras disciplinas forenses, existem esforgos para o desenvol-

vimento de padroes e da estrutura de exames (Baryamureeba e Tushabe, 2004).

12Art. 159. O exame de corpo de delito e outras pericias serdo realizados por perito oficial, portador
de diploma de curso superior.

13§ 1° Na falta de perito oficial, o exame serd realizado por 2 (duas) pessoas idéneas, portadoras
de diploma de curso superior preferencialmente na area especifica, dentre as que tiverem habilitacio
técnica relacionada com a natureza do exame.

14 Art. 139. Sao auxiliares do juizo, além de outros, cujas atribuicdes sdo determinadas pelas normas
de organizacao judicidria, o escrivao, o oficial de justiga, o perito, o depositirio, o administrador e o
intérprete.

5Art. 182. O juiz ndo ficara adstrito ao laudo, podendo aceita-lo ou rejeitd-lo, no todo ou em
parte.
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2.6 Persecucao Penal no Brasil

Para que um Estado Democratico de Direito possa punir um cidadao pela pratica de
um crime, é necessario que se passe por um conjunto de etapas denominado persecugao
penal. No Brasil, a persecu¢ao penal engloba duas fases: a investigacdo criminal,
também chamada de fase pré-processual, e o processo penal, também conhecido como

fase processual.

A fase pré-processual, normalmente conduzida pela policia, tem por objetivo reunir
elementos para a comprovagdo do crime e de sua autoria. Com esses elementos, é
possivel a formagao de juizo do Ministério Ptublico (titular da agdo penal publica) para
oferecimento da dentincia ao judicidrio. Se a dentincia do Ministério Publico for aceita
por um juiz, instaura-se o processo penal e, a partir deste momento, inaugura-se a fase

processual.

A fase processual é o procedimento principal da persecucao penal. Ao seu término, uma

sentenca judicial ird decidir se a pessoa acusada deverd ser condenada ou absolvida.

Na fase pré-processual o inquérito policial é o principal elemento. De acordo com
Lopes Junior (2006), pode-se conceituar o Inquérito Policial, basicamente, como sendo
um procedimento administrativo de instrugao provisoria da autoridade policial, onde
se pretende apurar prova de materialidade e indicios de autoria, como preparacao do

exercicio da agao penal (base para oferecimento da dentincia).

O objetivo do inquérito policial é a obtencao de indicios de autoria e prova de materia-
lidade do crime. Sem algum desses dois elementos, nao é possivel ao Ministério Piblico

oferecer a dentncia ao judiciario.

Por indicios de autoria entende-se o conjunto de elementos que apontam que determi-
nada pessoa foi o autor de um crime. Também é um elemento indispensavel para o
oferecimento da dentincia por parte do Ministério Publico. Na fase pré-processual, nao
é necessdaria a obtencao de provas inequivocas de autoria, pois a lei determina apenas a
identificacao de “indicios”, ou seja, elementos suficientes para fundar uma suspeita so-
bre alguém. Isso muda radicalmente na fase processual, onde sdo necessarios elementos

cabais de autoria para a eventual condenacgao judicial.

A prova de materialidade indica que o crime realmente ocorreu. Assim, por exemplo, o
cadaver que apresenta sinais de morte violenta pode ser o resultado de homicidio, mas

nao indica necessariamente que o crime de homicidio ocorreu (pode ter sido suicidio).
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O Brasil adota a Teoria Finalista da A¢do para a definicdo de crime. Por esta teoria,
para que um crime tenha ocorrido, sdo necessarios dois elementos: (1) fato tipico e

(2) antijuridico.

Por fato tipico, entende-se a conduta humana (ativa ou omissiva) que faz nascer um
resultado previsto na legislagdo como crime. Se o resultado foi previsto pelo agente, ou
seja, o agente tinha o objetivo de atingir tal resultado, diz-se que houve dolo. Caso o
resultado ndo tenha sido previsto pelo agente, sendo um resultado involuntario, ocorreu

culpa.

No Brasil, os crimes culposos (quando o agente nao tinha por objetivo a obtengao do
resultado) somente sdo punidos quando houver expressa previsao legal. Pode-se citar,
como exemplo, o crime de homicidio, que prevé a imposi¢cao de pena nos casos em que
o agente tinha a intengdo de matar (dolo) e nos casos em que o agente, mesmo sem
ter tido a intengdo de fazé-lo (culpa), mata alguém. Em caso de condenagdo, a pena

imposta ird variar de acordo com a intencdo do agente.

A maioria dos delitos ndo prevé a punicao na modalidade culposa. Um exemplo é
a conduta de divulgagdo de material envolvendo a exploracdo sexual de criangas e
adolescentes. Para que um individuo seja condenado por esse crime, é necessario que
se comprove que o agente tinha intencao de divulgar esse material, pois é possivel
que tenha divulgado inadvertidamente e nao existe a previsao legal para a modalidade

culposa desse crime.

A conduta reprovavel deve enquadrar-se perfeitamente a prevista no ordenamento juri-
dico, pois o principio da legalidade, norteador do Direito Penal Brasileiro, previsto no
inciso XXXIX do artigo 5° da Constituigdo Federal (Brasil, 1988), e também no artigo
1° do Cédigo Penal Brasileiro, determina que: “Nao ha crime sem lei anterior que o

defina. Nao ha pena sem prévia cominacao legal”.

Deve-se ressaltar que é possivel o uso da analogia no direito penal, entretanto, apenas
para o beneficio do réu, ou seja, nao é possivel a criminalizacdo de uma conduta ou
a imposicdo de uma pena com o uso do instituto da analogia. Assim sendo, sem a
existéncia de uma lei anterior que defina um crime como tal, o judiciario, bem como

as forgas policiais, encontram-se impedidos de atuar.

Quanto a antijuridicidade, toda conduta ilicita é um crime, a ndo ser que exista alguma
situacao, prevista no ordenamento juridico, que exclua a ilicitude. As excludentes de
ilicitude estdo previstas no artigo 23 do CP ¢ (Brasil, 1940).

16 Art. 23 - Ndo hé crime quando o agente pratica o fato: I - em estado de necessidade; II - em
legitima defesa; III - em estrito cumprimento de dever legal ou no exercicio regular de direito.
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Capitulo 3
Redes Neurais Artificiais

Neste capitulo serdo expostas informagoes acerca de RNAs. Na Secao 3.1 é feita uma
breve introdugdo sobre TA e na Secdo 3.2 sdo apresentados conceitos bdsicos sobre
RNAs. Na Secdo 3.3 sdo apresentadas informagoes sobre a classificacao de estruturas

de RNAs e, na Secao 3.4, o funcionamento do sistema de aprendizado dessas redes.

3.1 Inteligéncia Artificial

Diversos pesquisadores empreenderam esfor¢os na compreensao do funcionamento da
inteligéncia. A busca por respostas a questao de como “um punhado de matéria pode
perceber, compreender, prever e manipular um mundo muito maior e mais complicado

que ela prépria” iniciou-se a milhares de anos (Russel e Norvig, 2004).

No entanto, uma das dificuldades para a compreesao da inteligéncia esta na falta de
conhecimento do funcionamento do cérebro humano. A anatomia do cérebro humano
consiste em uma estrutura complexa e paralelizada de células nervosas denominadas
neurdnios (neurons). Cada neurdnio pode se conectar a milhares de outros neurdnios,

se comunicando através de ligagdoes chamadas de sinapses.

Embora a neurociéncia estude o cérebro humano a aproximadamente 150 anos, ainda
existem diversas func¢oes que nao foram completamente entendidas pelos pesquisadores,
0s quais nao conseguem responder como essa rede de células nervosas inteligadas pode

resultar em inteligéncia.

O advento do computador possibilitou ndo apenas tentar compreender, mas também
aplicar esse conhecimento na construc¢ao de dispositivos “inteligentes”. Computadores
sao excelentes para realizar calculos em alta velocidade, classificar e localizar informa-

¢Oes e comunicar-se com outros computadores. Entretanto, em algumas areas, ainda
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nao atingiram a mesma eficiéncia que os seres humanos, tal como reconhecimento de

padroes, percepgao e controle motor (Haykin, 1998).

Weiss (1999) afirma que os computadores ndo sabem bem o que devem fazer, pois
precisam receber todas as agoes que irao executar de forma explicita e antecipada por
parte do programador. Caso o computador encontre uma situagao que nao foi prevista
pelo projetista do sistema, geralmente o resultado é insatisfatério (como um crash).
Isso ndo causa grandes aborrecimentos em pequenos sistemas de contabilidade, por
exemplo, mas existe um grande conjunto de problemas nos quais ¢ necessario que o

computador decida por si mesmo, requerendo maior flexibilidade.

A busca pela criagdo de uma entidade “inteligente” e que possa resolver problemas levou
ao surgimento da IA. Segundo Buchanan (2005), esse termo foi criado na Conferéncia
de Dartmouth, a primeira conferéncia sobre o tema, realizada em 1956, no Dartmouth
College, localizado na cidade de Hanover, em New Hampshire, nos Estados Unidos.
Vaérios participantes dessa conferéncia, como John McCarthy, Marvin Minsky, Allen
Newell e Herbert Simon foram os expoentes da pesquisa sobre IA nas décadas seguintes

a da realizacao da conferéncia.

Lungarella et al. (2007) consideram a Conferéncia de Dartmouth como marco inicial
do desenvolvimento da TA, pois foi apods esse evento que foram criados diversos grupos
de trabalho ao redor do mundo para a aplicacdo de IA tendo por objetivo a emulacao
e, até mesmo, a superacao de alguns aspectos da capacidade humana com a utilizagao

de computadores.

Diversos marcos foram alcangados desde entao:

e a vitéria do super computador Deep Blue, da IBM, sobre o campeao mundial de

xadrez, Garry Kasparov, em maio de 1997;

e em 2005, um robd de Stanford ganhou o Defense Advanced Research Projects
Agency (DARPA) Grand Challenge ao dirigir, de forma auténoma, por aproxi-

madamente 200 quilometros em uma estrada improvisada no deserto;

e cm fevereiro de 2011, um equipamento da IBM, de nome Watson, ganhou de
dois campedes (Brad Rutter e Ken Jennings) de Jeopardy (um show de pergun-
tas e respostas (quiz) criado nos Estados Unidos), ao responder corretamente

perguntas feitas em linguagem natural.
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3.2 Conceitos Basicos de RNA

A TA tem se valido de varias estratégias para aplicar o funcionamento da inteligéncia
em um sistema computacional. Uma delas é a aplicacao do funcionamento biolégico
basico do cérebro, através da interconexao de varios elementos computacionais simples
(Russel e Norvig, 2004). Essa técnica, denominada RNA, propée um modelo onde
sao conectados diversas unidades denominadas neurdnios artificiais. Cada neurénio
estaria “ligado” ou “desligado”, sendo a mudanca de estado determinada pelo estimulo

(representado pelo peso dado a cada entrada).

Ghiassi e Burnley (2010) apresentam os conceitos basicos de RNAs. Os autores afirmam
que redes neurais, normalmente, empregam trés ou mais camadas. Os dados entram
na rede através da camada de entrada, passam por uma ou mais camadas ocultas
e saem pela camada de saida. Os ndés em cada camada estdo ligados aos nés da
camada posterior. Os nés das camadas ocultas e da camada de saida recebem as
informagoes dos nés da camada anterior (de entrada ou outra camada oculta) e aplicam
uma func¢ao de ativagao. A fungao de ativacao produz uma saida que é repassada para as
camadas subsequentes. Existe um peso que é aplicado em cada conexao e os nés podem
apresentar um viés (bias), valor somado ao valor ponderado pelo peso. Os valores dos
pesos e do bias sao criados através de um processo de treinamento, geralmente o de

retropropagacao de erros (error backpropagation).

De acordo com Kala et al. (2009), as redes neurais estdo sendo aplicadas em diversas
areas, inclusive na drea forense, como na identificacdo de locutor (Mohanty e Bhat-
tacharya, 2008; Shukla e Tiwari, 2007), no reconhecimento facial (Taur e Tao, 2000;
Shukla e Tiwari, 2007) e de escrita (Arnold e Miklos, 2010).

Os conceitos, citados nesta se¢ao, serao discutidos de forma mais detalhada nas se¢oes
seguintes, iniciando por algumas caracteristicas dos neurénios biolégicos e artificiais
nas Secoes 3.2.1 e 3.2.2.

3.2.1 Neuronio Biolégico

No cérebro humano, embora existam divergéncias sobre o valor exato, estima-se a
existéncia de aproximadamente 100 bilhdes (10'!) de neurdnios conectados por meio
de 100 trilhoes (10**) de sinapses.

Cada neurdnio é composto, basicamente, de trés partes: (1) o corpo celular, onde

estd localizado o nicleo da célula; (2) os dendritos, que fazem a conexdo com outros
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neur6nio; e (3) o axdnio, que é uma longa fibra e faz a transmissdo dos impulsos

nervosos do corpo celular até os dendritos.

A comunicacdo entre os neurdnios ocorre através da transmissao elétrica entre as si-
napses. As sinapses sao unidades funcionais e estruturais fundamentais no processo de
transmissao de informagoes. Cada conexao pode impor, em um determinado momento,

excitagdo ou inibi¢do, mas nunca ambas simultaneamente (Haykin, 1998).

Yegnanarayana (2004) apresenta algumas caracteristicas que fazem com que a rede

neural biolégica seja superior ao mais avangado computador:

e Robustez e tolerancia a falhas — o desempenho nao parece ser afetado pela morte
de células nervosas, pois as informacoes sao distribuidas pela rede neural. Além
disso, existe um grande nimero de neurénios, gerando redundancia no armaze-

namento e processamento de informagoes.

e Plasticidade — ocorre um ajuste de forma automatica como resposta a mudancas
ambientais, sem a necessidade de instrugoes pré-programadas. Essa flexibilidade

decorre da criacdo de novas sinapses e da modificacdo das sinapses existentes.

e Habilidade de lidar com grande variedade de situagdes — o cérebro humano conse-
gue lidar com diversas situa¢oes, mesmo com dados inconsistentes. Cada neurénio
processa as informacgoes que possui em ambito local, e repassa essas informacoes
para os neurénios que estao ligados a ele. Dessa forma, nao ¢ necessaria a exis-

téncia de uma unidade central de controle.

e Alto paralelismo — as operagoes sao desempenhadas de forma paralela, com uma

grande quantidade de neurénios trabalhando simultaneamente em cada tarefa.

Essas vantagens compensam as desvantagens de tempo de processamento das redes neu-
rais bioldgicas. Os computadores apresentam uma velocidade de processamento muito
maior, sendo que as instrucdes sdo executadas na ordem de nanosegundos (1079 segun-
dos), enquanto que o tempo de execu¢ao das instrugdes no cérebro estd na ordem de

milissegundos (107% segundos).

3.2.2 Neuronio Artificial

E possivel replicar algumas das caracteristicas do sistema neural biolégico na constru-
¢do de RNAs com o emprego de neuronios artificiais. Pode-se demonstrar que tais redes

apresentam processamento distribuido e paralelismo, além de armazenar informagoes
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de forma distribuida nos pesos de conexao, com o objetivo de melhorar a tolerancia a

falhas (Yegnanarayana, 2004).

Atribui-se a criacdo de um modelo que descreve um neurdnio artificial ao trabalho
de McCulloch e Pitts (1943). Neste trabalho, Warren McCulloch (neurofisiologista e
psiquiatra) e Walter Pitts (16gico) apresentaram uma simulacdo do funcionamento de
células nervosas vivas em um neurénio artificial, por meio de um modelo de resisto-
res variaveis e amplificadores. Uma representagao do funcionamento de um neurdnio

artificial individual é apresentado na Figura 3.1.

Sinais de
Entrada
—
X1
Funcao
de Soma

Saida
0

Funcéao de
Ativacao

Pesos da
Sinapse

Figura 3.1: Modelo matematico individual de um neurdnio artificial (adaptado de
McCulloch e Pitts, 1943)

Para obter a saida, o modelo de McCulloch e Pitts (1943) utilizava uma fungao de
ativagdo de limiar (). Essa funcdo, apresentada graficamente na Figura 3.4 (a), tem
como fungdo restringir a amplitude da saida de um neurénio (Haykin, 1998) e pode ser

expressa matematicamente conforme apresentado na Equacao 3.1:

. 1, sex>0
g(in;) = (3.1)
0, sex <0

Um dos resultados obtidos pelo trabalho de McCulloch e Pitts (1943) foi a criagdo de
representacoes de fungoes booleanas basicas. A Figura 3.2 demonstra o emprego de
um neuronio artificial de modo a atuar como portas légicas, conforme apresentado por

Russel e Norvig (2004). O limiar é representado por Wj.
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Wo=1,5\ W0=0,5\ W0=-O,5\
W=7 —-7-— W,=1 — W=-1—F—
W2=1/ W2=1/

AND OR NOT

Figura 3.2: Portas légicas E (AND), OU (OR) e NAO (NOT) com a utilizacdo de
neurénios artificiais (adaptado de Russel e Norvig, 2004)

No trabalho de Warren McCulloch e Walter Pitts, os pesos sindpticos dos neuronios
artificiais eram fixos. Posteriormente, foram desenvolvidas outras abordagens que pre-
viam a flexibilidade dos pesos sinapticos, ampliando as possibilidades de utilizagdo da
RNA. Uma dessas abordagens é o modelo apresentado por Russel e Norvig (2004),
exibido na Figura 3.3.

— Peso de Desvio '
0 w\ a;= g(im;)
: g9
Wj,\; In;
L Z & \

Links de Funcdo Funcédo de . Links de
Entrada de Enfrada Ativagao  >@ida Saida

Figura 3.3: Representacao do modelo de um neurdnio artificial ligado em rede proposto
por Russel e Norvig (2004)

Em 1949, Hebb propds a utilizagdo de um método de treinamento para o ajuste dos
pesos das conexoes (modificagoes sindpticas). Hebb faz uma analogia com o cérebro,
onde sua conectividade é modificada de forma continua, de acordo com o aprendizado
de tarefas funcionais. Em seu postulado de aprendizagem, afirma que uma sinapse é

aumentada pela repetida ativagdo de um neurdnio por outro neurénio.

Quinze anos apds o trabalho de McCulloch e Pitts (1943), Rosenblatt (1958) propos a

utilizagdo de aprendizagem supervisionada como modelo de aprendizagem.

O trabalho de Minsky e Papert (1969) demonstrou, de forma matematica, que existem
limites do que a rede de camada tinica consegue calcular. Os autores também afirmaram
que nao existem elementos para acreditar que redes de miiltiplas camadas consigam

superar esses limites.

Segundo Haykin (1998), depois do trabalho de Minsky e Papert (1969), houve um
hiato de pesquisa na area, diminuindo o nimero de pesquisadores que continuaram

trabalhando na area de redes neurais.
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Nos trabalhos de Rumelhart et al. (1985) e Rumelhart e McClelland (1986) foi relatado
o emprego do algoritmo de retropropagacao (backpropagation) para aprendizagem por
maquina. Esse algoritmo, que tornou-se o mais utilizado para o treinamento de redes
neurais de multiplas camadas, despertou novamente o interesse por essa area. Diversas
pesquisas, desde entao, demonstraram as diversas possibilidades de utilizacao de redes

neurais.

Nas redes neurais, os links de entrada correspondem aos estimulos criados por outros
neurdnios, e cada entrada possui um peso associado, denominado peso sinaptico e que

val determinar a intensidade e o sinal da conexao.

Caso o estimulo, gerado por neurdnios vizinhos (sinapses), chegasse a um patamar
pré-determinado, o neurénio artificial mudaria seu estado para “ligado”. A forca de
conexao entre cada neurdnio, chamado de peso sinaptico, é utilizada para armazenar
o conhecimento gerado. Inicialmente, cada unidade i efetua o somatoério, das suas

entradas ponderadas pelos pesos, conforme apresentado na Equagao 3.2:

ini = Z VV]"Z'CL]' (32)
j=0

Em seguida, é aplicada uma fung¢ao de ativacdo g sobre esse valor como na Equagao 3.3:

a; = glin)) = g (Z W) (3.3)

A funcao de ativagdo, de acordo com Russel e Norvig (2004), atende a dois propdsitos:
(1) a unidade deve estar ativa (proxima de +1) quando as entradas “corretas” forem
recebidas, e que esteja inativa (préxima de 0) quando as entradas forem “incorretas”,
(2) além disso, a ativagao necessita ser nao-linear para que a RNA inteira nao entre em
colapso. Na Figura 3.4, sd@o apresentados, como exemplos, trés escolhas para a fungao
de ativacdo g: a funcdo de limiar, a funcdo linear por partes e a fungao sigmoide (H%)
De acordo com Haykin (1998), a funcao de limiar é normalmente, na érea de engenharia,
conhecida como fun¢ao de Heaviside. A funcao sigméide, com grafico em forma de “S”, é
a forma mais comum de funcao de ativagao, tendo uma mistura entre comportamento
linear e nao-linear. Um exemplo de funcao sigmoéide é a fungao logistica, que pode
ser expressa conforme a Equacao 3.4, onde a é o pardmetro de inclinagdo da funcao

sigmoéide.:

- (3.4)
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(a) (b) (©

Figura 3.4: Trés fungoes de ativagao: (a) fungao de ativagdo de limiar, onde o valor de
saida é 0 se a entrada for negativa e 1 caso a entrada seja positiva (b) funcao linear
por partes e (c¢) fungao de ativagao sigméide (adaptado de Haykin, 1998)

Em funcao da aplicacao utilizada, as func¢oes de ativacdo podem variar de 0 a +1 ou

de —1 a +1.

3.3 Estruturas de Rede

De acordo com Haykin (1998), a maneira em que estdo organizados os neurdnios em
uma RNA estd intimamente ligada ao algoritmo de aprendizagem utilizado para o

treinamento da rede.

Russel e Norvig (2004) classificam as estruturas de redes neurais em duas categorias:
(1) redes de alimentacao direta (feedforward) e (2) redes ciclicas ou recorrentes (recur-
rent). Asredes de alimentagao direta nao tem estado interno além dos pesos associados
as entradas. Dois exemplos dessas redes sdo apresentados nas Figuras 3.6 e 3.8. Ja
as redes recorrentes utilizam suas saidas para alimentar novamente as entradas, apre-
sentando um efeito de memoria de curto prazo, e, eventualmente, um comportamento
instavel e até mesmo cadtico. Um exemplo dessa rede é apresentado na Figura 3.5. Por
este motivo, embora possuam aplica¢oes especificas, as redes recorrentes sao dificeis de
compreender. Dessa forma, serdo apresentados apenas dados relacionados a redes de

alimentacao direta deste ponto em diante.

As redes de alimentacdo direta representam uma funcio de suas entradas, e os pesos
na rede atuam como pardmetros dessa funcdo. Com a modificacdo dos pesos (paré-
metros), muda-se a funcdo que a rede representa, e é esse o processo utilizado para

o aprendizado. Na Secao 3.3.1 serdo apresentadas informagoes sobre a rede de tnica
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Figura 3.5: Estrutura de RNA de alimentagao recorrente

camada e na Se¢ao 3.3.2 serao expostos dados sobre as redes de alimentacao direta de

varias camadas.

3.3.1 Rede neural de alimentacao direta de tinica camada

A rede neural de alimentagao direta de tunica camada (rede de perceptron) é a forma
mais simples de redes neurais em camadas. Nas redes de camada 1nica, cada entrada se
comunica diretamente com as saidas, inexistindo camadas intermediarias. Um exemplo
desse tipo de estrutura de rede, com quatro neurdnios de entrada e dois neurdnios de

saida, ¢ apresentado na Figura 3.6.

Y4

Unidades Unidades
de Entrada de Saida

Figura 3.6: Estrutura de RNA de alimentagao direta de uma tinica camada (adaptada
de Russel e Norvig, 2004)
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Com a utilizacao de uma func¢do de ativagdo de limiar, o perceptron consegue repre-
sentar, além de funcoes booleanas elementares, como o E, OU e NAO (Figura 3.2),
algumas fungoes mais complexas. Entretanto, muitas fungoes ndo podem ser represen-
tadas com o perceptron de limiar. Nessas fung¢oes, nao é possivel uma separacio entre
0S grupos com apenas uma reta, ou seja, o perceptron somente consegue representar

uma funcao linearmente separavel (Russel e Norvig, 2004).

Na Figura 3.7 sdo apresentados trés exemplos para a utilizacdo de redes perceptron.
Nos dois primeiros casos (funcdo AND e OR) é possivel o emprego desse tipo de rede,
pois sdo fungoes linearmente separaveis. Ja no terceiro exemplo (XOR), por ndo ser
possivel separar os dois grupos com apenas uma reta, nao existe maneira de que um

perceptron de limiar possa aprender essa funcao.

* . 0
O > OQ o—> O *—>
L, 0 i 1 I, 0 1 ,

(a)/, AND /, (b) 1, ORI, (c) I, XOR I,

Figura 3.7: Separacao linear em perceptron de limiar, conforme apresentado por Russel
e Norvig (2004)

De acordo com Russel e Norvig (2004), apesar de limitagoes no aprendizado de algumas
fungoes, os perceptrons de limiar podem aprender qualquer conjunto de treinamento

linearmente separavel com o emprego de um algoritmo simples.

3.3.2 Rede neural de alimentacao direta de varias camadas

Essa estrutura de rede se distingue por possuir uma ou mais camadas ocultas (além
das camadas de entrada e saida), cujas unidades sdo chamadas de unidades ocultas ou
neurdnios ocultos. Essa camada oculta possui a habilidade de extrair estatisticas de
ordem elevada, sendo 1til quando a rede possui muitas entradas (Haykin, 1998). O caso

mais simples envolve apenas uma camada oculta, conforme apresentado na Figura 3.8.

Com a adicao de camadas ocultas, ocorre um aumento do espago e hipoteses que a rede

neural pode representar. Esse aumento possibilita, por exemplo, a obtencdo de uma
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Camada Camada Camada
de Entrada Oculta de Saida

Figura 3.8: Rede neural de alimentacao direta de varias camadas, com oito entradas,
uma camada oculta e uma saida (adaptada de Haykin, 1998)

funcao de cume, através da combinacao de duas fungoes de limiar opostas e limitando
o resultado. Com a adi¢do de mais unidades ocultas, ¢ possivel criar mais fungoes de

cume (Russel e Norvig, 2004). Esse exemplo é apresentado na Figura 3.9.

Quanto cada camada esta conectada a todos os elementos da camada adjacente, essa
rede ¢ chamada de totalmente conectada. Caso falte alguma conexao, diz-se que a rede

¢ parcialmente conectada (Haykin, 1998).

hu(x, %)

1
0.8
0.6
0.4
0.2

Figura 3.9: (a) Combinagao de duas fungoes de limiar para produzir um cume e
(b) combinacdo de dois cumes para produzir uma colina, conforme Russel e Norvig
(2004)
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3.4 Aprendizado

Para que uma rede neural possa aplicar o conhecimento, inicialmente ela deve obter as

informagoes necessarias e armazenar esses dados a medida que for aprendendo.

A classificacdo é um processo de atribuicdo de um objeto a um conjunto de classes,
baseado nos atributos desse objeto. Ghiassi ¢ Burnley (2010) afirmam que o processo
de classificacdo deve definir, inicialmente, um conjunto de treinamento para o apren-
dizado da rede neural. Em seguida, deve ser aplicado em um conjunto de testes para

a identificagcdo da taxa de acertos desse processo de classificacio.

Russel e Norvig (2004) apresentam trés formas de aprendizado:

1. aprendizagem supervisionada — sao apresentados exemplos e a respectiva saida

esperada;

2. aprendizagem nao-supervisionada — envolve a aprendizagem de padroes na en-

trada, quando nao sao mencionadas as saidas previstas;

3. aprendizagem por refor¢o — é a categoria mais geral, na qual o agente deve apren-
der a partir do refor¢o (também chamado de recompensa), onde pode receber

alguma indicacao de que seu comportamento é ou nao desejavel

A aprendizagem supervisionada é uma forma popular de aprendizado. Os pesos das co-
nexoes sao modificados através de um conjunto de amostras de treinamento rotuladas,
também chamadas de exemplos da tarefa. Cada exemplo consiste na entrada e a res-
pectiva saida correta. Caso a saida coincida com a saida desejada, ndo sdo modificados
os pesos. Caso contrario, os pesos sao alterados, minimizando a diferenca entre a res-
posta efetivamente obtida e a resposta considerada correta, de acordo com um critério
estatistico pré-determinado. O treinamento continua até que nao hajam modificagoes

significativas dos pesos ou até que se chegue a um limite de acerto pré-estabelecido.

De acordo com Russel e Norvig (2004), uma forma “classica” de busca na otimizagao
nos pesos ¢ através da soma dos erros quadraticos (sum of squared errors). Um exemplo
de aplicacdo da soma dos erros quadraticos para um tnico elemento de treinamento,
sendo z a entrada, y a saida desejada e h,(x) a saida do perceptron no exemplo, pode

ser escrito conforme a Equagao 3.5:

E=_-Erm*= ;(y — hy(2))? (3.5)



Dessa forma, os pesos sao ajustados um a um, apés cada exemplo, para reduzir o
erro. Cada ciclo em que ¢é realizado o treinamento com o emprego de todos exemplos

¢ denominado época.

De acordo com Russel e Norvig (2004), embora os erros nas camadas de saida de redes
de inica camada sejam claros, nas redes neurais que apresentam camadas ocultas o erro
é de dificil identificacdo, pois os dados de treinamento nao informam o valor correto
para a saida nas camadas ocultas. Entretanto, é possivel fazer a propagacao de retorno
ou retropropagacao (back-propagate) do erro da camada de saida para as camadas
intermediarias. Conforme esses autores, como podem existir varias saidas, e Err; é o
1-ésimo componente do vetor de erro y — h,,. Também é apropriada a criagdo de um
erro modificado A; = Err; x ¢'(in;) para que a regra de atualizagao de pesos fique da

forma da Equacao 3.6, onde « é a taxa de aprendizagem:

VVJ’J — VVj’i + a X a; X Az (36)

Russel e Norvig (2004) também apresentam uma forma resumida do processo de pro-

pagacao de retorno (backpropagation):

e Calcular o A para o(s) elemento(s) de saida, empregando o erro encontrado.

e Iniciando na camada de saida, propagar o A para a camada anterior e modificar
o peso entre as camadas, até ser alcancada a camada oculta ligada a camada de

entrada.

O modelo proposto da RNA que empregara conceitos apresentados neste capitulo sera

apresentada no Capitulo 5.
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Capitulo 4

Redes Peer-to-Peer

Neste capitulo serdao apresentadas informagoes a respeito de redes P2P, como a evolugao
histéria do paradigma P2P (Secdo 4.1), seu funcionamento bésico e algumas formas
de classificacdo desse tipo de aplicativo (Segdo 4.2). Também serdo apontadas, na
Secao 4.3, formas de identificacao de trafego P2P e na Se¢do 4.4 informagoes sobre o
eMule.

4.1 Historico

O conceito por tras das redes P2P nao é novo. De fato, a Internet, quando criada,
possuia funcionamento semelhante ao empregado pelos aplicativos P2P atuais. A cri-
acao da Internet comecou durante a guerra fria entre os Estados Unidos e a Unido
das Republicas Socialistas Soviéticas (URSS). O langamento do foguete Sputnik pelos
soviéticos, em 1957, teve como consequéncia a fundagdo da Advanced Research Projects
Agency (ARPA), pelo governo norte-americano, no ano seguinte. Essa agéncia foi cri-
ada para ampliar a capacidade de defesa dos Estados Unidos, melhorando a tecnologia

empregada pelo pais contra avangos de adversarios (DARPA, 2011).

A ARPA precisava de uma forma de conexao segura e eficiente entre as bases militares
norte-americanas, através de diferentes redes de computadores. Na década de 60, foi
iniciado o desenvolvimento da Advanced Research Projects Agency Network (ARPA-
Net). Era necessario garantir a continuidade da transmissao de informagoes, mesmo
na ocorréncia de ataques nucleares que destruissem as principais rotas de comunica-
¢ao, possibilitando uma coordenacao de atividades militares (Leiner et al., 2009). Essa

agéncia teve seu nome modificado para DARPA em margo de 1996.

47



Segundo Oram (2001), o modelo utilizado pela ARPANet nao era o cliente/servidor,

mas sim o de igualdade entre os computadores, mais préximo do modelo P2P.

Na década de 70, novas aplicagoes surgiram, como o Telnet e o File Transfer Protocol
(FTP), que expandiram a capacidade de comunicagao. Embora essas aplicagdes funci-
onassem com base no modelo cliente/servidor, cada computador poderia agir em um

momento como cliente e logo apds como servidor.

Nessa etapa do desenvolvimento tecnologico, foram definidos padroes que levaram a
criacdo do hardware e software necessarios a comunica¢do entre os computadores, e
que se mantém até hoje, com algumas alteragdes (Yar, 2006). Esses padroes foram
documentados em uma série numerada de normas denominada Request for Comments
(RFC). Como exemplo, pode-se citar o RFC 793, que define o TCP, o RFC 2616,
relacionado ao Hypertext Transfer Protocol (HTTP), o RFC 2821, relativo ao Simple
Mail Transfer Protocol (SMTP) e o RFC 959, referente ao FTP. Frequentemente sao

criados novos padroes, tendo sido discutidos e documentados através de uma RFC.

Surgiram outras redes na década de 70 e 80, paralelas & ARPANet, como a NSFNET
(da American National Science Foundation) e JANET (Joint Academic Network), do
Reino Unido. A gestdao de autoridades militares norte-americanas perdurou até 1990,
quando entao o controle da ARPANet foi repassado para a area civil, sob a coordenacao
da National Science Foundation (NSF).

Com a evolugdo tecnolédgica, houve maior especializagdo dos servigos prestados pelos
servidores. Essa mudanca ocorreu em virtude da necessidade de maior robustez, se-
guranca, disponibilidade e melhores enlaces de comunicagdo. Os computadores foram
estruturados de forma que algumas poucas maquinas de grande capacidade (servidores)
fornecessem servigos a um grande nimero de outras maquinas (clientes) — o chamado

modelo cliente/servidor.

Diversas aplicagoes utilizadas na Internet atualmente sdo baseadas no modelo cli-
ente/servidor como, por exemplo, o correio eletrénico e o World Wide Web (WWW).
Neste modelo, cada um dos elementos que se comunicam exerce apenas um papel: ou
como cliente ou como servidor. O computador servidor fornece o servico e o computa-

dor cliente utiliza esse servico.

O problema do modelo cliente/servidor é que os recursos computacionais disponiveis
nos clientes sdo desperdicados. Na década de 80, os computadores clientes possuiam
razoavel poder computacional e houve um crescimento de estudos sobre uma forma de

melhorar o aproveitamento dos recursos eventualmente ociosos dos clientes.
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Diversos aplicativos foram desenvolvidos como frutos desses estudos, culminando, em
junho de 1999, com o Napster. Esse aplicativo possibilitou uma grande popularizacao
de redes P2P. No dapice de sua utilizagdo, o Napster possuia mais de 50 milhoes de
usuarios e funcionava em uma estrutura P2P que utilizava servidores para gerenciar
os noés conectados e os arquivos compartilhados. O Napster foi fechado, em julho de

2001, por meio de uma sentenca judicial por infracdo de direitos autorais.

A arquitetura de rede P2P difere radicalmente da arquitetura de rede cliente/servidor,
na qual os clientes acessam os recursos disponibilizados pelos servidores. No P2P, o
acesso ¢ feito entre nés (ou pontos), que atuam, simultaneamente, como servidores e
como clientes, inexistindo uma hierarquia, uma divisao fixa entre os papéis a serem

desempenhados por esses computadores.

O interesse em redes P2P estd relacionado com a quantidade de bytes transportados por
esse tipo de aplicagdo. Segundo o estudo da empresa alema Ipoque (2009), realizado
em 2008/2009, 45% a 70% do trafego da Internet era referente a aplicativos P2P,
suplantando o trafego HTTP, FTP e SMTP. Esse grande volume de trafego deve-se a
caracteristica dos aplicativos P2P que proporcionam uma excelente base para a criagao

de uma grande rede de compartilhamento de dados (Crowcroft et al., 2004).

A aplicagdo predominante na qual é utilizada a arquitetura P2P (mas ndo a tnica),
¢ o compartilhamento de arquivos pela Internet, possibilitando aos usuarios a busca,
obtencao e a transmissao de dados. Em algumas aplicagoes, o usuario realiza consultas
em servidores centrais que armazenam a relagido de arquivos que estao sendo disponibi-
lizados pelos usudrios conectados a ele. Ja em outras aplicagoes, é possivel a consulta

direta aos arquivos que sao disponibilizados por determinado usuario.

Recentemente, diversos aplicativos P2P de troca de arquivos receberam atencao por
terem alcancado grande popularidade. Dentre esses aplicativos, pode-se citar o Li-

mewire !, o KaZaa %, o eMule 3, o BitTorrent * e o Vuze ®.

A comunicagao entre os nés de um sistema P2P ocorre através da troca de mensagens
que sao definidas por um protocolo e transmitidas pela Internet. Segundo Buford et al.
(2009), as principais caracteristicas desse tipo de aplicativo sdo: (1) os protocolos sdo
construidos na camada de aplica¢ao do modelo OSI; (2) na maioria das implementagoes,

cada n6 possui um identificador (ID); (3) muitas mensagens, definidas em protocolos

! http://www.limewire.com

2 http://www.kazaa.com

3 http://www.emule-project.net
4 http://www.bittorrent.com

5 http://www.vuze.com
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P2P diferentes, sdo similares; e (4) o protocolo suporta algum tipo de roteamento de

mensagens.

Para seu funcionamento, os aplicativos P2P criam uma rede virtual (overlay) entre os
recursos distribuidos disponibilizados pelos nés pertencentes a rede P2P. Apds um né
ter localizado o recurso que deseja obter, a comunicacao ¢ feita diretamente entre os
nos ou através de nés intermedidrios. Segundo Rocha et al. (2004), a Internet é um
exemplo de rede overlay, pois utiliza o IP como solu¢do de conexao entre redes com

tecnologias diversas, tais como ATM, Frame Relay, PSTN entre outras.

4.2 Classificacoes de Redes P2P

As redes P2P podem ser classificadas de diversas formas. Neste ponto, serdo apre-
sentadas trés classificagbes: a primeira, que utiliza como critério a funcionalidade do
aplicativo P2P (Segdo 4.2.1), a segunda, o grau de centralizagdo (Segdo 4.2.2), e a

terceira, a estrutura de rede (Segdo 4.2.3).

4.2.1 Classificacao com base na funcionalidade

O sucesso do Napster, no inicio da década de 90, chamou a atencao para o paradigma
P2P, que passou a ser aplicado em diversas areas. Atualmente, esses aplicativos podem

ser agrupados, tendo como foco sua funcionalidade, da seguinte forma:

e Distribuicio de contetido - essa é a aplicacdo mais conhecida das redes P2P.
Além dos aplicativos de compartilhamento de arquivos como o eMule, Shareaza,
Gnutella, Kazaa e Limewire, também podem ser incluidos os de distribuicao de
fluxo de midia (streaming), como o T'VUPlayer, Goalbit, Abroadcasting, Zattoo,
PPLive, Octoshape, Joost, CoolStreaming, Cybersky-TV, LiveStation e Didiom.

e Computacao distribuida - as funcionalidades de compartilhamento de recursos,
inerentes as redes P2P, sdo aplicadas para a distribuicao de carga de processa-
mento. Como exemplos, temos o SETI@home (busca por emissoes de radio ex-
traterrestres), Docking@Home (modelagem de proteinas), Climateprediction.net
(previsao meteorolégica), MilkyWay@Home (tenta deduzir a estrutura da Via

Lactea) e distributed.net (tenta quebrar a cifra criptografica RC5).

e Comunicacao - a utilizagao do modelo P2P para possibilitar a comunicacao en-
tre terminais é frequente. Como exemplos, pode-se citar o Skype, ICQ, Yahoo!
Messenger, Microsoft Messenger (MSN) e Tencent QQ.
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4.2.2 Classificacao com base no grau de centralizacao

A classificacdo com base no grau de centralizacdo, conforme Androutsellis-Theotokis e
Spinellis (2004) é exposta na Figura 4.1, a qual apresenta o modelo cliente/servidor (a)

e classificagoes de arquiteturas P2P com relagao ao grau de centralizagao (b, ¢ e d).
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Figura 4.1: Classificacdo de redes P2P pelo grau de centralizacdo da rede segundo
Androutsellis-Theotokis e Spinellis (2004): (a) Modelo Cliente/Servidor (b) Puramente
descentralizado (c¢) Parcialmente centralizado e (d) Hibrida descentralizada

Como principais caracteristicas dos diferentes modelos arquiteturais P2P, Androutsellis-
Theotokis e Spinellis (2004) citam:

e Arquitetura Puramente Descentralizada (Purely Decentralized Architectures) (b)
— todos os noés da rede possuem a mesma hierarquia, funcionando simultanea-
mente como cliente e servidor, inexistindo uma coordenacgao central dessas ativi-

dades. Os nés desse tipo de rede sdo chamados frequentemente de “SERVENTS”
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(SERVer + cliENTS). A rede KAD, acessada pelo eMule, é um exemplo desse

tipo de arquitetura.

e Arquitetura Parcialmente Centralizada (Partially Centralized Architectures) (c)
— a base é a mesma encontrada na arquitetura puramente descentralizada, mas
nesta arquitetura alguns nds assumem um papel mais importante, agindo como
indices de arquivos disponibilizados por nos locais. Esses nés sdo chamados de
supernos (supernodes). A forma de escolher se um né serd normal ou um superné
varia de rede para rede. E importante ressaltar que para que a rede possa ser
tolerante a falhas, quando um desses nds deixa de estar acessivel, a rede deve

substitui-lo de forma automatica. Um exemplo é a rede Gnutella.

e Arquitetura Hibrida Descentralizada (Hybrid Decentralized Architectures) (d) —
nesses sistemas, existe um servidor central que facilita a interacao entre os noés
armazenando metadados dos arquivos que sao compartilhados. Esse servidor cen-
tral responde quais nés disponibilizam os arquivos buscados. Nesta arquitetura,
os servidores sao pontos tnicos de falha, podendo paralisar a rede quando inati-
vos, tornando a rede vulneravel a ataques, censura ou falha técnica. O servidor
armazena uma tabela com as informagoes dos usuarios que estao conectados a
este servidor e a relagdo de arquivos que sdo compartilhados por cada usuario.
Quando recebe uma solicitacdo de busca por arquivos, o servidor responde com a
relacdo de usudrios que estao disponibilizando esse arquivo. Suas vantagens sao
a simplicidade de implementagao e a velocidade e eficiéncia para a localizagao de

arquivos. Um exemplo dessa arquitetura é a rede eD2k, utilizada pelo eMule.

4.2.3 Classificacao com base na estrutura de rede

A classificagao de sistemas P2P, tendo como critério a estrutura de rede, leva em conta
a forma de criagdo da rede overlay, se sdo criadas de forma nao-deterministica (também
chamada ad hoc) ou se seguem alguma regra especifica para a entrada de nés ou de
contetido na rede. Conforme Androutsellis-Theotokis e Spinellis (2004), as redes P2P,

sao classificadas, de acordo com a estrutura, em:

e Redes Desestruturadas ( Unstructured Networks) - nestas redes, a localizacao dos
arquivos (contetido) nao estd relacionada com a estrutura da rede overlay. Em
uma rede desestruturada, os mecanismos de busca de recursos variam do método
de forga bruta, como a inundagdo (flooding) da rede até que o arquivo seja lo-

calizado, ou utilizando estratégias que otimizam recursos, tal como random walk
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ou tabelas de roteamento. O mecanismo de busca utilizado afeta fortemente a
rede, principalmente em relacao a disponibilidade e escalabilidade do sistema.
Esse tipo de rede é mais apropriado para sistemas onde a frequéncia da entrada

e salda de noés é bastante alta.

e Redes Estruturadas (Structured Networks) - essa arquitetura foi criada como uma,
forma de solucionar os problemas de escalabilidade encontradas nas redes deses-
truturadas. Em redes estruturadas, os arquivos (ou ponteiros para os mesmos)
sao colocados em posigoes especificas, existindo um mapeamento entre o contetido
(por exemplo, um arquivo) e a sua localizagdo (por exemplo, a identificacao de
um né), para que buscas possam ser eficientemente roteadas até o né que possui

o conteudo desejado. Um exemplo ¢ a rede eD2k, acessada pelo eMule.

e Redes Fracamente Estruturadas (Loosely Structured Networks) - é uma solugao
intermediaria, que aproxima as redes estruturadas das desestruturadas. Nessas
redes, a localizacao exata de um conteido nao ¢ completamente especificada,
apontando apenas para uma localizacdo aproximada. Assim, em alguns casos,
mesmo que o arquivo esteja sendo disponibilizado por algum né, é possivel que

nao seja encontrado pelo processo de busca.

4.3 Identificacao do Trafego P2P

Diversos motivos levaram a pesquisa sobre identificacdo do trafego gerado por aplica-
tivos P2P. De acordo com Sen e Wang (2004); Karagiannis et al. (2005); Moore e Zuev
(2005); Sun et al. (2010), podem ser citados:

e Engenharia de trafego — gerentes de grandes redes precisavam de um meio de
monitorar o comportamento da rede e de seus elementos para fins de engenharia
de trafego como, por exemplo, com a identificagdo de trafego anémalo ou de

problemas de roteamento;

e Manutengao da Qualidade de Servigo (Quality of Service - QoS) e de custos —
gerentes de redes e ISPs necessitavam de uma maneira de diminuir a prioridade
de pacotes de dados de aplicativos P2P, mantendo a QoS em um nivel adequado
para os usuarios da rede, sem a necessidade de maiores investimentos em infra-

estrutura;

e Seguranca e detec¢ao de intrusdo — diversos programas maliciosos, como virus e

botnets, utilizam-se de redes P2P para o controle de computadores infectados;
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e Persecucao penal — entidades privadas e governamentais precisavam de formas de
denunciar e punir condutas criminosas que empregavam redes P2P para a pratica
de delitos.

Tendo em vista o desenvolvimento de sistemas de identificagao criados para detectar o
fluxo gerado por aplicativos P2P, esses programas sofisticaram os protocolos, adotando
diversas técnicas para impedir a identificacdo do respectivo fluxo pelas ferramentas

existentes.

Para Feng (2010), a técnica de classificacdo de trafego envolve duas etapas principais:
(1) a andlise do fluxo é executada para extracao de certas informagoes que caracterizam
esse tipo de transferéncia de dados, como o cabegalho ou contetido do pacote (payload)
ou informagoes do fluxo; (2) o trafego desconhecido pode ser classificado comparando-se

as informagoes obtidas na etapa anterior.

Feng (2010) apresenta uma taxonomia dos métodos de classificacdo, que podem ser di-
vididos em: (1) classificagdo baseada em portas (Segdo 4.3.1); (2) classificacdo baseada
em assinaturas (Secao 4.3.2); e (3) classificagdo baseada em caracteristicas do fluxo
(Secao 4.3.3). Além disso, também é possivel a combinacao de algumas dessas técnicas

com o objetivo de melhorar a taxa de reconhecimento de aplicagoes P2P.

Xu et al. (2009) propdem que, além dos trés métodos apresentados por Feng (2010),
também seja incluida a utilizagdo de IA para a identificagdo de trafego P2P (Segdo
4.3.4), j4 que a descoberta de conhecimento (knowledge discovery) e mineracao de

dados podem ser aplicadas no reconhecimento de padroes.

Quanto ao momento de classificacdo dos pacotes de rede, existem duas possibilidades
(Callado et al., 2009; John et al., 2010):

1. Classificacao online — os pacotes sdo analisados a medida que passam por um
determinado ponto na rede, possibilitando a tomada de alguma medida nesse
momento como, por exemplo, a diminui¢ao da prioridade do trafego ou a limitacao

do uso de largura de banda (throughput);

2. Classificacao offline — os pacotes e fluxos de dados sdo armazenados e classifica-
dos posteriormente, ndo sendo possivel, neste caso, a ado¢ao de alguma medida

restritiva sobre os dados.

Em relacao a forma de monitoramento do fluxo de dados, de acordo com Callado et al.

(2009); John et al. (2010), existem duas classificagoes:
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1. Monitoramento passivo, onde o trafego que passa pela rede somente ¢é redirecio-

nado, registrado ou analisado, sem nenhum tipo de alteracao;

2. Monitoramento ativo, no qual ocorre uma modificacdo do fluxo através da inser-

¢ao de pacotes na rede, supressao de pacotes ou sua modificacao.

As forgas policiais, quando realizam interceptacoes teleméticas, utilizam a classifica¢ao
offline e o monitoramento passivo. Dessa forma, uma copia fiel do fluxo de dados é
enviado, por parte das operadoras de telecomunicagao ou pelos ISPs, para ser analisado
pelas forgas policiais. Para que essa prova seja aceita judicialmente, nao pode ocorrer

insercao, supressao ou modificacdo de pacotes de dados.

4.3.1 Classificacdo baseada em portas

Segundo Feng (2010), a primeira forma de identificagdo de fluxos de dados relacionados
a aplicativos P2P emprega o nimero da porta utilizada na camada de transporte pelos
protocolos TCP ou UDP. A porta é representada, nesses protocolos, como um nimero

de 16 bits, que pode variar de 0 a 65535. As portas podem ser divididas em trés grupos:

1. de 0 a 1023 sao as portas bem conhecidas (well-known ports) e sdo atribuidas
pela Internet Assigned Numbers Authority (IANA) ©;

2. de 1024 até 49151 sdo conhecidas como portas registradas (registered ports) e

também sdo inscritas na IANA;

3. a partir de 49152 até 65535 sdo as chamadas portas dindmicas, privadas ou efé-

meras (dynamic, private ou ephemeral ports).

A utilizacdo do nimero da porta dos protocolos de transporte TCP e UDP como

método para a classificacao de fluxo apresenta diversas vantagens:

e I 0 método mais facil de ser implementado — basta verificar se os nimeros das
portas utilizadas na camada de transporte (protocolos TCP ou UDP) correspon-

dem aos das portas utilizadas pelos aplicativos P2P.

e Nao é intrusivo, ou seja, ndo é necessario o acesso ao contetido (payload) do pacote

de rede, mantendo a privacidade dos usuarios.

6A relagao completa das portas registradas pode ser obtida em
http://www.iana.org/assignments/port-numbers
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Basta identificar um pacote do fluxo para que todo o fluxo possa ser considerado

P2P, ja que as portas sao as mesmas durante toda a conexao.
e Funciona mesmo que o aplicativo P2P utilize criptografia dos dados.

e Pode ser aplicado em canais com alto trafego de dados por ser bastante rapido.

Pode ser facilmente aplicado em roteadores.

A Tabela 4.1 apresenta o protocolo utilizado e nimeros de portas conhecidas de algumas

aplicagoes P2P.

Tabela 4.1: Numeros de portas conhecidas de algumas aplicagoes P2P, conforme pro-
posto por Chen et al. (2006) e Liang e Kumar (2005)
’ Aplicacao P2P ‘ Numero da Porta ‘ Protocolo

Limewire 6346,/6347 TCP/UDP
Morpheus 6346,/6347 TCP/UDP
BearShare 6346 TCP/UDP
eDonkey 4662 TCP/UDP
eDonkey2000 4661-4665 TCP/UDP

4662 TCP

EMule 4672 UDP
BitTorrent 6881-6889 TCP/UDP

. 6699 TCP

Winhx 6257 UDP
FastIdentify 1214 TCP/UDP
Gnutella 6346-6347 TCP/UDP
MP2P 41170 TCP/UDP
DirectConnect 411-412 TCP/UDP
Kazaa 1214 TCP/UDP

Durante nove dias, Saroiu et al. (2002) monitorou o link da Universidade de Washington
e, com base nas portas utilizadas, identificou que a maior parte do trafego era originada
dos aplicativos P2P Kazaa e Gnutella. Também analisou o impacto que um sistema de
cache P2P teria no cendrio analisado, com uma diminui¢do de mais de 40% do trafego
total.

Foi realizada uma andlise do comportamento do fluxo de dados, em Sen e Wang (2002,
2004), de trés redes P2P (Gnutella, FastTrack e DirectConnect) e diversos aplicativos
(Bearshare, Limewire, Kazaa, Grokster e Morpheus). O critério para a identificagdo
do fluxo de dados P2P foi o conjunto de portas utilizadas por tais aplicativos, sendo o
estudo beneficiado por esta facilidade. Os dados analisados (800 milhoes de registros)
foram obtidos de roteadores em diversos pontos do backbone de um ISP, através da

utilizagao do servico NetFlow, da Cisco.
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Tutschku (2004) e Plissonneau et al. (2006) também realizaram estudos de identificacao
de fluxo P2P, mas desta vez gerado pelo eMule, através do monitoramento das portas

utilizadas pelo aplicativo, obtendo bons resultados.

Diversos estudos (Gerber et al., 2003; Karagiannis et al., 2004; Sen et al., 2004; Hurley
et al., 2011) apontam que o monitoramento por portas nao ¢ mais eficaz, pois a maioria
dos aplicativos P2P passou a utilizar, para comunicac¢do, portas aleatorias ou entao
portas registradas na IANA, como 21 (FTP), 80 (HTTP), 53 (Domain Name System
(DNS)) e 443 (Hypertext Transfer Protocol Secure (HTTPS)).

Karagiannis et al. (2004) afirmam que, em 2002, apenas duas redes P2P (eDonkey
e FastTrack) utilizavam portas aleatérias. Nas outras redes, apesar dos aplicativos
suportarem a escolha de portas dindmicas, esse recurso nao era ativado por padrao.
Esse cenario modificou-se a partir de 2003, onde a maioria dos aplicativos passou a
utilizar portas aleatorias de forma automatica, sem a necessidade de intervenc¢ao por

parte do usuario.

No monitoramento realizado em um link da France Telecom, em 2003, Azzouna e
Guillemin (2004), apenas com base no nimero da porta, identificaram que mais de 56%
do trafego total analisado correspondia ao gerado por aplicativos P2P, principalmente
o eDonkey, que respondia, sozinho, por 50% do tréfego total. Néao foi identificado 26%
do trafego total mas, pela utilizagao de portas dinamicas por parte dos aplicativos P2P

mais recentes, provavelmente sao referentes a aplicativos P2P.

Gerber et al. (2003) apresentaram os resultados do monitoramento no backbone de
um grande ISP, realizado em 2002 e 2003, que indica que, em junho de 2002, apenas
trés portas (relacionadas a aplicativos P2P) eram responsdveis por 60% do trafego.
Esse percentual desceu para 20% em fevereiro de 2003, sendo necessario agrupar 1000
portas para perfazer 60% do trafego, indicando a distribui¢do das portas utilizadas

pelos programas P2P.

Com o aumento do trafego de dados gerado por aplicativos P2P, as empresas respon-
saveis pelo fornecimento do acesso a Internet (ISPs) e gerentes de rede passaram a
bloquear ou limitar o fluxo de dados desses aplicativos. Foram motivados principal-
mente pelo aumento dos custos e problemas legais inerentes a distribuicao de dados

com infracao a direitos autorais ou de contetdo proibido.

Como reacgao as limitagoes impostas, que identificavam os fluxos P2P através da porta
utilizada, esses aplicativos passaram a utilizar portas aleatdrias, sendo empregadas até
mesmo portas registradas na TANA. Além disso, com a disseminag¢ao do uso de network

address translation (NAT), em algumas conexdes o nimero da porta é alterado pelo

57



equipamento responsavel pelo NAT, impedindo a correta identificagdo de um fluxo P2P

e resultando em classificagoes incorretas (falsos negativos e falsos positivos).

Dessa forma, a identificacdo por portas utilizadas na camada de transporte pelos pro-
tocolos TCP e UDP tornou-se ineficiente, tendo sido necessario o desenvolvimento de

novas metodologias para a identificacao do fluxo de rede desses aplicativos.

4.3.2 Classificacao baseada em assinaturas

Em resposta ao emprego de portas aleatorias por parte dos aplicativos P2P, passou-se a
utilizar a classificacdo baseada em assinaturas para identificacdo do fluxo de dados ge-
rado por esses programas. Esse monitoramento faz uma andlise dos dados encontrados
no pacote de comunicacao (payload), buscando por sequéncias de caracteres (assinatu-
ras) criadas por aplicativos P2P conhecidos. Entretanto, para que esse reconhecimento
seja eficiente, é necessario identificar as assinaturas geradas por varios aplicativos P2P

diferentes.

A Tabela 4.2 apresenta assinaturas de aplicativos P2P adaptadas de Karagiannis et al.
(2003) e Feng (2010). O termo “0Ox” indica valores em hexadecimal e valores entre

aspas indicam uma string.

Tabela 4.2: Assinaturas de alguns aplicativos P2P, adaptadas de Karagiannis et al.
(2003) e Feng (2010)
’ Aplicacao P2P \ Assinatura ‘
0x13“Bit”
“GET /announce’info_hash”
“GET /torrents/”
“GET TrackPack”
0x13“BitTorrent”
0x00000005
0x0000000D
0x00004009
0xE319010000
eDonkey 0xE3
0xC5
“GUNT”
“GIV”
“X-Kazaa”
0x270000002980
Kazaa 0x280000002900
0x29000000
0xC028

BitTorrent

Gnutella
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Karagiannis et al. (2003) empregam uma série de heuristicas para identificar trafego
P2P pois, dependendo do protocolo e da métrica utilizada, de 30% a 70% do trafego

P2P nao foi detectado pela classificagao baseada em portas.

No mesmo sentido, Bleul et al. (2006a) criaram um método de identificagdo baseado
na checagem de assinaturas e de informacgoes geradas pela camada de aplicagao. Esse
trabalho foi inspirado no trabalho de Sen et al. (2004), onde sao utilizadas técnicas de
sistemas de detecgdo de intrusdo (Intrusion Detection Systems (IDS)) para identificar

conteudo especifico em pacotes de rede.

Em um trabalho posterior, Bleul et al. (2006b) apresentaram o resultado de um mo-
nitoramento no qual foram empregadas assinaturas para a identificagao do fluxo P2P
com o aplicativo Netfilter. Segundo os autores, a taxa de identificacao do eMule ficou

por volta de 92%.

Em Bolla et al. (2008) sao utilizadas assinaturas para apontar a existéncia de dois
grupos distintos de fluxos de dados relacionados a aplicativos P2P: sinalizacao e trans-
feréncia de dados. Nesse trabalho, sao apresentadas as diferencas em quatro métricas
utilizadas para diferenciar esses grupos de comunicacio: tempo de chegada, duragao,

volume e tamanhos médio dos pacotes.

Wang et al. (2010b) demonstra a utilizacdo de IA para a identificagdo automética
de assinaturas em trafego desconhecido. Essas assinaturas podem ser empregadas,

posteriormente, para a identificacdo dos aplicativos que geraram esse fluxo.

Nos trabalhos de Keralapura et al. (2009, 2010) foi descrita uma aplicagdo de dois
estagios para classificacdo de trafego P2P. A primeira etapa identifica o fluxo P2P
através de uma métrica temporal entre os fluxos. O segundo estagio extrai, de forma

automatica, as assinaturas necessarias para identificar o fluxo P2P.

Zhang et al. (2010) asseguram que o método de identificacdo por assinaturas pode
alcancar altas taxas de identificacdo e nao ¢é influenciado pela utilizagdo de portas
aleatorias. Entretanto, depende de duas suposigoes: (1) deve existir um conhecimento
prévio dos protocolos utilizados; e (2) deve ser facil analisar o contetido dos pacotes de

rede.

Alguns problemas com a utilizacdo de classificacdo por assinaturas sdo apresentadas

por Haffner et al. (2005). Dentre eles, pode-se citar:

e a existéncia de grande diversidade de aplicativos, além de variagoes dentro de um

mesmo aplicativo entre suas versoes;
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e pouca ou nenhuma documentagao, pois em muitos casos tratam-se de protocolos
proprietarios e fechados, dificultando a obtencao de informagoes sobre as assina-

turas;

e necessidade de andalise profunda do protocolo para identificar trechos de potenciais

assinaturas;
e alto poder computacional necessario;

e baixa escalabilidade.

Em virtude desses problemas, nesse estudo foi desenvolvido uma metodologia para
identificacdo automatica de assinaturas através da aplicagdo de técnicas de inteligéncia
artificial. Foram aplicados trés algoritmos de aprendizado (Naive Bayes, AdaBoost e
Mazimum Entropy) em aplicagoes comuns, como FTP, SMTP, HTTP e HTTPS (mas
nenhum P2P). Foi obtida uma taxa de acerto de mais de 99%, com excegdo do Secure
Shell (SSH), que ficou em 86%.

Em Sen et al. (2004) é apresentada uma aplicagao que utiliza IDS e assinaturas para
detectar e filtrar o trafego P2P, obtendo um grau de identificagdo superior quando
comparado com a classificacdo baseada em portas. Entretanto, os autores também
afirmam que, futuramente, a classificagdo com base em assinaturas terda o mesmo fim
da que é baseada em portas, pois os aplicativos irdao utilizar criptografia para evitar a

detecgao.

Embora algumas abordagens tenham obtido alto grau de acerto na identificacdo de
aplicagoes P2P, a tendéncia é que a taxa de acerto obtida com o emprego dessa me-
todologia diminua com o tempo. Karagiannis et al. (2004) afirmam que a classifica¢do
com base em assinaturas tende a ser cada vez mais ineficiente, pois um numero cres-
cente de aplicativos P2P vém utilizando criptografia para a transmissao de pacotes e
transferéncia de arquivos, inviabilizando a classificacdo com base na andlise no payload

dos pacotes de rede.

4.3.3 Classificacao baseada em caracteristicas do fluxo

A classificagdo baseada em caracteristicas de fluxo observa o comportamento especifico
de uma determinada aplicagdo ou grupo de aplicacoes na rede. Como exemplos de
comportamento pode-se citar o tempo entre a chegada de pacotes, a porta utilizada,
a duracao do fluxo e a relacdo entre dados enviados e recebidos. Ressalta-se que a
porta da camada de transporte pode ser utilizada, mas ndo como unico método de

identificacao de fluxo de dados.
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Para Zhang et al. (2010), pacotes com a mesma origem (endereco IP e porta), destino
(endereco IP e porta) e protocolo da camada de transporte (TCP ou UDP), transferidos
durante um determinado periodo de tempo, sdo considerados como pertencentes ao

mesmo fluxo.

De acordo com Dai et al. (2010), as maiores tecnologias atuais para identificagdo de
fluxo P2P sao a Deep Packet Inspection (DPI) e Deep Flow Inspection (DFI). O DPI
realiza uma analise no payload do pacote, buscando por caracteristicas especificas. Este
método possui uma alta taxa de acerto, mas possui algumas limitagoes. Em primeiro
lugar, nao consegue identificar novas aplicagoes das quais ainda nao havia obtido as
informagoes necessarias. Em segundo lugar, caso seja empregada criptografia ou o
protocolo seja proprietario, ¢ muito dificil ou até mesmo impossivel identificar correta-
mente o pacote, e criptografia parece ser uma solugao a ser cada vez mais utilizada por
aplicativos P2P. Por fim, o uso de memoria é muito alto, diminuindo a escalabilidade
dessa solucao. Esse autor apresenta uma metodologia que emprega as vantagens do
DFI e tenta minimizar as desvantagens do DPI. A Tabela 4.3 apresenta um quadro

comparativo entre o DPI e o DFT.

Tabela 4.3: Comparagao entre o DPI e o DFI para a identificacdo de dados P2P,
conforme Dai et al. (2010)

’ Diferenga ‘ DPI ‘ DFI ‘
Objeto de analise Pacote | Fluxo
Taxa de acerto Bom | Ruim
Suporte a dados cifrados | Nao Sim
Complexidade Ruim | Boa

No trabalho de Crotti et al. (2007), somente o tamanho e o tempo de chegada entre os
primeiros n pacotes sao utilizados para criar uma identificagao estatistica (uma impres-
sdo digital) de um protocolo da camada de aplicagdo. Essa identificacio estatistica,
criada através de técnicas de agrupamento, é utilizada para medir a similaridade de

um certo fluxo ao protocolo correspondente.

Cheng et al. (2008) apresenta um método de identificagdo de fluxo baseado na dis-
tribuicdo de hosts remotos e na distribuicao de portas remotas. Com esse método,
o autor apresenta indice de acerto de aproximadamente 95% no reconhecimento de

trafego gerado pelo aplicativo BitTorrent.

Hu et al. (2009) apresentam uma estratégia de classificacdo que utiliza diversas variaveis
referentes ao fluxo de dados como por exemplo, o niimero de pacotes, quantidade de

bytes, tamanho do primeiro e segundo pacote de dados, duracao do fluxo, média do
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tamanho dos pacotes, variacao do tempo de chegada dos pacotes. Para o aplicativo

BitTorrent, foi atingida uma taxa de sucesso na classificacao de aproximadamente 95%.

O aplicativo denominado BLINC, apresentado no trabalho de Karagiannis et al. (2005),
utiliza a observacao e identificagdo de padroes encontrados na camada de transporte.
Esses padroes sao analisados em trés niveis crescentes de detalhes: social, funcional
e de aplicacdo. Essa abordagem nao utiliza o acesso ao conteido do pacote, niimero
de portas ou outra informacio adicional além das encontradas pelos aplicativos de
andlise de comportamento de fluxo. Os autores criaram uma associacao entre um host
da Internet com as aplicagoes que sao executadas nele, necessitando de varios fluxos
de dados para uma correta identificacdo. Dessa forma, esse método nao consegue

classificar um fluxo de dados isolado.

Segundo Feng (2010), a maioria das técnicas sdo demoradas pois necessitam de recursos
computacionais intensos, pois devem ser aplicadas a todos os fluxos que passarem
por determinado ponto, além de ndo conseguirem identificar programas desconhecidos,
funcionando somente para os que ja haviam sido classificados anteriormente. Além
disso, conforme lacovazzi e Baiocchi (2010), grande parte das técnicas de identificagao
por caracteristicas do fluxo utiliza o tamanho do pacote como base. Essa caracteristica
pode ser facilmente alterada pelos aplicativos P2P através do preenchimento (padding)

e da fragmentacao dos pacotes, aliados a criptografia.

4.3.4 Classificagcdo com a utilizacao de Inteligéncia Artificial

Como visto, as classificagdes do fluxo de programas P2P baseadas em portas, assina-
turas e caracteristicas do fluxo de dados possuem méritos e problemas. A Tabela 4.4
sintetiza algumas das caracteristicas dessas técnicas de classificacao, conforme Feng
(2010).

Tabela 4.4: Comparacao entre métodos de classificacdo de fluxo de dados, de acordo
com Feng (2010)

Caracteristicas

Classificaca s e C i S

AsSINCALA0 | pratidao | Escalabilidade | Robustez Desempenho apac.lflade~de Auporta}

classificagdo criptografia

Bascada  em Boa Ruim Ruim Bom Sim Sim
portas
Baseada  em . . . -

. Boa Ruim Boa Ruim Sim Nio
assinaturas
Baseada  em
caracteristicas Ruim Boa Ruim Bom Nao Sim
do fluxo
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De acordo com Wang et al. (2010a), as técnicas de IA para a identificacdo do fluxo de

dados podem ser divididas em duas classes:
1. Agrupamento (clustering) ou aprendizagem nao supervisionada (non supervised
learning), tendo como exemplos:

e K-médias (K-Means) (Bernaille et al., 2006; Erman et al., 2007¢)
e FEuxpectation-mazimization (EM) (McGregor et al., 2004)

e AutoClass (Erman et al., 2006)
2. Aprendizagem supervisionada (supervised learning), tendo como exemplos:

e Arvores de decisdo (Zhang et al., 2010)

Redes Bayesianas (Auld et al., 2007; Park et al., 2008)

Naive Bayes (Moore e Zuev, 2005; Bonfiglio et al., 2007)

Support vector machine (SVM) (Li et al., 2007; Este et al., 2009)

Multi-layer Perceptron (MLP) (Park et al., 2008; Chen et al., 2009; Braga,
2007)

Uma técnica de identificagdo de aplicagoes, bastante 1itil para monitoramentos online,
baseada na observacao do tamanho dos cinco primeiros pacotes de dados em um fluxo
TCP, é proposta em Bernaille et al. (2006). Emprega clusterizagdo nio supervisio-
nada, utilizando o algoritmo K-Means, para criar as classes das aplicagdoes com base

no tamanho dos pacotes.

Erman et al. (2006) apresentaram uma abordagem que emprega um algoritmo de clas-
sificacdo nao supervisionado denominado AutoClass para a classificacao do fluxo de
rede, com uma taxa geral de acerto de mais de 90%. Foi obtida uma taxa de 80%
de identificacdo do trafego do aplicativo Limewire, o unico aplicativo P2P analisado.
Erman et al. (2007c) obtiveram uma precisao na classificacao de 95% em relagao aos
fluxos e 80% em relacido a quantidade de bytes transferidos com o emprego do algo-
ritmo de clusterizacao K-Means. Em relagdo aos aplicativos P2P analisados, a taxa de
identificacao foi de 81,32%.

McGregor et al. (2004) utilizaram o algoritmo EM para a classificacdo de fluxos tendo
como base o tempo de chegada entre pacotes dividido pelo tamanho dos pacotes e
que indicam o tipo de aplicagdo que gerou esses dados. Com esse método, diversos

protocolos foram classificados em varios agrupamentos, mas nenhum aplicativo P2P.
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Zhang et al. (2010) empregaram arvores de decisao, com o algoritmo C4.5, para chegar
a uma taxa de identificacao de 96.7% do trafego P2P. Entretanto, a comparacao foi
realizada apenas para agrupar diferentes classes de aplicativos P2P, como comunicagao
instantanea (Skype), streaming (PPLive e PPStream) e compartilhamento de arquivos
(eMule, BitTorrent e Thunder). Nao foram realizadas comparagoes entre fluxos gerados

por aplicativos P2P e fluxos gerados por outros programas.

Auld et al. (2007) utilizaram redes Bayesianas para a classificacdo de fluxos, empre-
gando 249 caracteristicas baseadas no cabegalho dos pacotes de rede (sem o ntimero
da porta ou o endereco IP). Chegaram a uma precisdo de 97,2% na identificagdo do

trafego dos aplicativos Kazaa, BitTorrent e Gnutella.

Park et al. (2008) empregaram quatro algoritmos diferentes: o Multilayer Perceptron
(MLP), J48, REPTree e Redes Bayesianas para a classificagdo do trafego de rede,
obtendo uma precisao de 80% a 90%. As caracteristicas escolhidas para a classificacao
foram: enderecos IP de origem e destino, portas de origem e destino, total de bytes
transferidos, durac¢ao da conexao, tamanho do pacote e tempo de chegada entre pacotes.

Foram analisados os aplicativos P2P BitTorrent, Filequri, Soribada ¢ Gample.

E utilizada TA para classificar fluxo de rede em Moore e Zuev (2005). Os autores
empregaram Naive Bayes para categorizar o trafego, classificando-o por aplicagdo. A
taxa de acertos geral variou de 65%, na classificacao simples, a 95%, quando combinado
com outras técnicas para reducio de varidveis. Foi obtida a taxa de 55,18% para os

aplicativos P2P analisados (Kazaa, BitTorrent e Gnutella).

Bonfiglio et al. (2007) utilizaram uma técnica composta por dois passos para a identi-
ficagdo do trafego gerado pelo aplicativo Skype. Inicialmente, identificaram a aleato-
riedade do conteido dos pacotes gerados pela criptografia empregada pelo Skype. Em
seguida, empregaram Naive Bayes utilizando o tempo de chegada entre pacotes e o
tamanho de cada pacote. Foram identificados aproximadamente 100% do tréfego do

Skype, independentemente da utilizagdo de criptografia.

Li et al. (2007) empregaram SVM para a classificagdo do fluxo gerado por sete classes
de aplicagoes, cada uma com alguns aplicativos representativos da classe. A classe
P2P apresenta os programas MSN, Soulseek, Skype, BitTorrent, eDonkey, Qq e 100bao.
Os autores selecionaram dezenove caracteristicas do fluxo para que fosse possivel a
classificacao online. O sucesso geral aproximado de deteccio foi de 96,9% a 99,4%.
Em relacio aos aplicativos P2P, a taxa de identificacao foi de 95,18%. Os autores nao
apresentaram informacgoes sobre a utilizacao de criptografia ou qual a configuracao de

cada aplicativo P2P.
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Este et al. (2009) apresentaram o resultado do emprego de SVM para a classifica¢ao de
trafego em redes IP. Neste trabalho sao apresentados comentarios acerca das questoes
que devem ser respondidas para que possa ser utilizado SVM , de forma abrangente,
na classificacdo de fluxos de rede. A caracteristica utilizada foi o tamanho do payload
do pacote de rede. Os fluxos analisados foram capturados entre 2002 e 2007. Foram
analisados os fluxos dos aplicativos BitTorrent e MSN, tendo sido obtida uma taxa
de identificacao de 91,2% a 96,8%. A identificacio foi realizada com base na porta

utilizada pelas aplicagoes.

Chen et al. (2009) propuseram a utilizagdo de MLP para a classificagio do trafego P2P.
Foi implementado um protétipo que realizou um treinamento offline e, posteriormente,
foi aplicado durante uma classificacao online, obtendo 96,5% de precisao na classificacio

do fluxo de dados P2P. Os aplicativos analisados foram o BitTorrent e o QQ Live.

Braga (2007) apresentou uma RNA MLP para a identificagdo do trafego dos aplicativos
BitTorrent e eMule. O trafego gerado por esses aplicativos P2P foi comparado apenas

com os protocolos HTTP e FTP, tendo sido obtida uma taxa de identificacao de 85%.

Além desses trabalhos, também foram apresentados artigos nos quais sao compara-
dos o desempenho de diversos algoritmos de TA para classificagdo de fluxo de dados.
Um exemplo é o trabalho de Williams et al. (2006), onde é apresentada uma avalia-
¢ao dos algoritmos C4.5 Decision Tree, Naive Bayes, Nearest Neighbour, Naive Bayes
Tree, MLP, Sequential Minimal Optimization e Redes Bayesianas. Os autores também
apresentam uma analise de diversas caracteristicas utilizadas durante o processo de
classificacdo, concluindo que existe grande potencial para a identificacdo de fluxos de

rede com emprego de TA.

Segundo a classificacdo apresentada por Brownlee e Claffy (2002), o fluxo de dados
gerado por aplicativos P2P pode ser dividido pelo seu tamanho e por sua duragdao. Os
fluxos de grande volume de dados (ou seja, se o tamanho for maior que x) sdo chamados
de “elefantes” (elephants), e os de baixo volume (menores que x) sao os “camundongos”
(mice). Os fluxos de baixa duragao sao as “libélulas” e os de alta duracdo sdo as
“tartarugas”. Nesse estudo, foi identificado que embora (45%) dos fluxos sejam de
curtissima duracdo (menores que dois segundos) e 98% dos fluxos sejam menores que
15 minutos, os fluxos de alta duracao que duram horas e até mesmo dias respondem
por 50% a 60% do total do trafego de dados.

Erman et al. (2007a) avaliou os dados capturados por seis meses na Universidade de
Calgary (apresentado em Erman et al. (2007b)) e estimou que se = for considerado
como sendo 228 KB, 1% dos fluxos respondem por 73% do trafego e para z igual a

3,7 MB, 0,1% dos fluxos correspondem a 46% do trafego. Dessa forma, mesmo com
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uma precisdao de 99,9%, ainda é possivel uma classificacao incorreta de 46% do total

de dados transferidos.

Sen e Wang (2004) classificaram o trafego gerado por aplicativos P2P em dois grandes
grupos: sinalizacdo e transferéncia de dados. Estao incluidos na sinalizacdo os paco-
tes utilizados para o estabelecimento das conexdes, buscas por arquivos e respostas
a essas buscas. Agrupados na transferéncia de dados estdo os pacotes efetivamente

relacionados ao envio e recebimento de arquivos.

O foco da maioria dos sistemas de classificacao ¢ na deteccao da maior quantidade de
bytes possivel — focando-se nos fluxos “elefantes”. Entretanto, para fins periciais, os
fluxos de sinaliza¢ao (“camundongos” ou “libélulas”) sdo extremamente importantes,
pois sao nesses fluxos que estao os pacotes responsaveis pelas divulgacao dos arquivos
compartilhados, pelas buscas realizadas, pelos pedidos de arquivos e pelas conversas
realizadas. E nesse tipo de fluxo, normalmente, que se pode encontrar provas da
intenc¢ao (dolo) do agente de buscar, receber e compartilhar arquivos contendo cenas

de exploracao sexual de criangas e adolescentes.

Uma critica de Salgarelli et al. (2007) é que ja foram publicados diversos trabalhos so-
bre a identificacao de fluxos de Internet, mas nao existe uma base objetiva e cientifica
para avaliar os resultados, seja por falta de informagoes claras sobre as técnicas ou sim-
plesmente pela diferenga no conjunto de dados que foram utilizados para o treinamento

e os testes das técnicas de TA.

A contribuigdo do presente trabalho é que, diferentemente dos trabalhos apresentados
anteriormente, onde o foco é a classificagdo do maior nimero de bytes ou de fluxos,
o objetivo desta dissertacao é a obtenc¢ao de informacgoes de relevancia forense, com a
finalidade de comprovagao de autoria e materialidade para uso durante a persecugao
penal. Essa diferenga ¢ significativa, pois mesmo que uma determinada técnica identi-
fique corretamente 99,9% dos bytes transferidos, informacoes que poderiam comprovar
o dolo ou a autoria poderiam ser perdidos, pois os pacotes que transportam esse tipo

de informacao sao pequenos, influenciando pouco a taxa de acertos dessa técnica.

Isso ndo quer dizer que os fluxos grandes (“elefantes”) ndo sejam relevantes, pois nesses
fluxos estdo presentes os pacotes referentes as transferéncias de arquivo propriamente
ditas. Dessa forma, nesses fluxos pode-se encontrar a materialidade dos crimes previstos
nos artigos 240 e 241 da Lei 8.069/90 (Estatuto da Crianga e do Adolescente) (Brasil,
1990).
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4.4 eMule

O eMule é um aplicativo de compartilhamento de arquivos P2P baseado no programa
eDonkey2000. Foi lancado em 13 de maio de 2002, por Hendrik Breitkreuz (também
conhecido como Merkur), insatisfeito com o cliente eDonkey2000. Para desenvolver o
eMule, foi realizado um processo de engenharia reversa no protocolo utilizado na rede

do eDonkey2000, que era proprietario e fechado.

O eDonkey2000 foi criado pela empresa MetaMachine em 2000, logo apds o langamento
do programa Napster, apresentando algumas melhorias em relacdo a este aplicativo:
(1) possibilitava que o cliente baixasse partes do mesmo arquivo simultaneamente de
varios nos; (2) os servidores formavam uma rede de busca, redirecionando buscas de
usuarios conectados em outros servidores e com isso aumentando as fontes de um
arquivo; e (3) identificagdo de arquivos com base no codigo hash ao invés do nome do

arquivo.

O programa eDonkey2000 teve suporte até 2005 e, em 2006, a empresa MetaMachine
concordou em pagar a Recording Industry Association of America (RIAA) 30 milhoes
de ddlares por infracoes de direitos autorais realizados com o eDonkey 2000 e parou de

dar suporte a rede eD2k.

Diversas funcionalidade foram adicionadas pelo eMule em relacdo ao eDonkey2000,
podendo-se afirmar que se trata de um novo sistema (Caviglione e Davoli, 2008). Dentre
elas pode-se citar: sistema de créditos, compressao dos dados enviados pela rede e
utilizacdo da rede KAD. Além disso, o eMule permite que diversos arquivos sejam
baixados simultaneamente e cada arquivo pode ser baixado de varios clientes ao mesmo
tempo (Sheng et al., 2010).

Hoje, o eMule é um dos aplicativos P2P mais utilizados em todo o mundo, sendo o
aplicativo mais baixado do SourceForge, com mais de 560 milhoes de downloads até

agosto/2011, segundo a lista do SourceForge Top Downloads .

Desde julho de 2002, o eMule é um software livre, distribuido sob a GNU General
Public License, tendo seu cédigo-fonte disponibilizado no sitio oficial do aplicativo &

em linguagem Microsoft Visual C++-.

Em virtude da popularidade e da disponibilizacao do cédigo-fonte, o eMule foi utilizado
como base para diversos outros clientes, chamados de mods (modificacoes) do cliente

eMule original. Sao exemplos dessas modificagoes o aMule, jMule, xMule, MLDonkey

"Disponivel em: http://sourceforge.net/top/topalltime.php?type=downloads
Shttp://www.emule-project.net/

67



e o DreaMule. A versdo atual do eMule (0.50a), langada em 07 de abril de 2010, pode
acessar as redes (overlay) KAD e eD2k.

Embora utilize servidores como o Napster, qualquer pessoa pode criar um servidor do
eMule, caracterizando a rede eD2k, quanto a estrutura de rede, como estruturada, e

quanto ao grau de centralizacao, como hibrida descentralizada.

A partir da versao 0.40, o eMule passou a acessar a rede KAD (com algumas modifi-
cagdes no projeto original), uma implementagdo de uma Distributed hash table (DHT)
que nao possui servidores ou outra forma de centralizacdo. Nessa rede, todos os nods

sao clientes e servidores simultaneamente (Caviglione e Davoli, 2008).

Dessa forma, a rede KAD, por sua vez, pode ser classificada como uma rede desestru-
turada (quanto a estrutura de rede) e em puramente descentralizada (quanto ao grau

de centralizagdo).

4.4.1 Funcionamento do eMule

Nesta se¢do, serdao apresentados os conceitos basicos relacionados ao funcionamento do
eMule. Essas informagoes foram obtidas a partir da documentacao oficial do eMule e

da andlise do codigo-fonte desse aplicativo °.

Identificagdo dos usuarios do eMule (User ID)

Quando o eMule é executado pela primeira vez, é criado um identificador do usuério
denominado User ID ou User Hash. Esse identificador, que possui 16 bytes de tamanho,
é gerado aleatoriamente, sendo substituidos o 6° byte pelo valor decimal 14 (0xOE '?)
e 0 15° byte pelo valor decimal 111 (0x6F).

Identificagdo da conexao do cliente e do servidor do eMule (Client ID)

Quando é estabelecida uma conexdo TCP entre o cliente e o servidor do eMule, é
atribuido um identificador para esta conexao, denominado Client ID. Este identificador,
composto por quatro bytes, é valido somente enquanto for mantida a conexao entre o

cliente e o servidor.

O Client ID é dividido em dois conjuntos: (1) High ID, quando o cliente consegue

estabelecer conexdes TCP de entrada; e (2) Low ID, quando nao é possivel estabelecer

9Disponivel em: http://sourceforge.net/projects/emule/files/
10A notacdo “0x” é usada para representar valores em hexadecimal.
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uma conexao TCP de entrada com esse cliente. Caso seja fornecido um Low ID, o
cliente nao conseguird receber dados de outros clientes com Low ID, pois nenhum dos
dois conseguird estabelecer uma conexao TCP com o outro, limitando as fontes dos
arquivos aos clientes com High ID. Além disso, alguns servidores limitam o nimero de

clientes conectados com Low ID, desconectando os usuarios que excederem esse limite.

A forma de calculo do High ID ¢é baseada no endereco IP. Dado um endereco IP
A.B.C.D, o High ID é o resultado de: A+ (2°® x B) + (2! x C) + (2** x D).

Quanto a forma de calculo do Low ID, ¢ um ntmero sequencial atribuido pelo servidor
ao qual esse cliente se conectou e sempre serda menor que 16777216 (0x1000000), nao

guardando relagao com o endereco IP do cliente.

Identificagdo de arquivos (File ID)

Conforme exposto anteriormente, desde seu langcamento, o eMule utiliza um codigo,
denominado File ID, para identificagdo dos arquivos, ao invés do nome do arquivo,
como utilizado por outros aplicativos P2P na época. Os resultados das buscas por
arquivos sao agrupados por File ID, independentemente de seu nome. Essa mudanca
aumentou a confiabilidade do resultado das buscas, pois usuarios mal intencionados
poderiam modificar o nome de um arquivo, levando outros usuarios inadvertidamente

a baixd-los equivocadamente.

Esse codigo, com 16 bytes de tamanho, ¢ calculado sobre o contetido do arquivo e é
baseado no algoritmo MD4. Para seu calculo, os arquivos sao divididos em pedagos
(chunks) de 9728000 bytes (9500 KB ou 9,28 MB) cada. Se o arquivo ndo possuir um
tamanho que seja miultiplo desse valor, o ultimo chunk serd menor. Caso o arquivo
seja menor que 9,28 MB, o identificador é o hash MD4 do contetido. Caso contrario,
é calculado o hash de cada chunk e esses valores, em formato hexadecimal, sao con-
catenados em uma sequencia denominada Hashset, sendo novamente calculado o hash

MD4 sobre esse valor para a obtencao do File ID.

Deteccao de corrupgao no recebimento de arquivos

O primeiro sistema de detecg¢ao de corrupc¢ao durante o recebimento de arquivos foi
o Intelligent Corruption Handling (ICH). Este sistema verifica a integridade de cada
pedago (chunk) dos arquivos. Caso detecte que um chunk estd corrompido, o eMule
inicia novamente o download desse chunk e verifica o hash (File ID) a cada 180 KB,

até que o File ID esteja correto. O problema é que esse sistema nao consegue verificar
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a integridade de blocos menores, sendo necessario baixar os blocos de 180 KB até que

o File ID esteja correto.

Em virtude desse desperdicio de recursos do ICH, foi criado o Advanced Intelligent
Corruption Handling (AICH). Neste sistema, cada chunk de 9,28 MB ¢ dividido em 53
blocos (52 blocos de 180 KB e 1 bloco de 140 KB) e sobre cada bloco ¢é calculado um
c6digo hash com o emprego do algoritmo SHA1. O hash de cada bloco, denominado
Block Hash, é armazenado no nivel mais baixo de uma arvore de hashes (Hash Tree).
E calculado novamente o hash SHA1 sobre dois Block Hashes adjacentes, armazenando
esse hash de verificagdo em um nivel mais alto da Hash Tree. Esse processo se repete
até que se chegue a um tunico hash, denominado Root Hash. Esse conjunto de hashes,

denominado Hashset AICH, é proporcional ao tamanho do arquivo — sdo gerados 108
hashes para cada chunk de 9,28 MB.

Se o Hashset AICH estiver disponivel, o eMule pode calcular os Block Hashes para iden-
tificar qual bloco esta corrompido e baixar novamente somente este bloco (de 180 KB ou
140 KB de tamanho), diminuindo sensivelmente o tempo de recuperagao de corrupgao

de arquivos quando comparado com o ICH.

Se 0 eMule nao possuir o Root Hash de um arquivo que esta sendo baixado, sdo escolhi-
dos, de forma aleatoéria, 10 clientes que estao compartilhando o arquivo e ¢ solicitado o
Root Hash desse arquivo. Se todos enviarem um Root Hash idéntico, ele sera utilizado
para a verificagdo de corrupcao desse arquivo (a documentagao oficial do eMule fala
em 92%, mas como sdo apenas 10 clientes, a resposta deve ser unanime). Esse Root
Hash, por nao ter vindo no atalho utilizado para baixar o arquivo pelo eMule (eD2k

link), ndo serd armazenado em disco e somente serd valido para a sessao atual.

Se for identificado que um chunk desse arquivo estd corrompido, é enviado o pedido de
um pacote de recuperacao (Recovery Packet) desse chunk para um cliente do eMule,
escolhido aleatoriamente, que esteja compartilhando esse arquivo e que possua o Hash-
set AICH completo. Quando for recebido o Recovery Packet, o eMule verifica se o Root
Hash ¢ o mesmo que foi recebido no passo anterior. Se for idéntico, sao calculados os
Block Hashes e comparados com o nivel mais baixo do Hashset AICH, para a identifi-
cagao de qual bloco deve ser baixado novamente. A Figura 4.2 apresenta um exemplo

da resposta por um pacote de recuperagao do chunk nimero 2.
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Nivel 1

Hash AICH da parte
(Nivel 2)

Aqui estao outros quatro niveis de hashes de verificagao com
53 nos (Nivel 6), 27 nos (Nivel 5), 14 nos (Nivel 4) e 7 nos (Nivel 3)

Nivel 7 (106 nés)
Hashes dos blocos
(212 nds)

Hashes que sao enviados pelo pacote de recuperagao:
todos os hashes dos blocos e os hashes de verificagao (1) e (6).

O Hashes que podem ser calculados a partir dos hashes enviados no pacote de verificagéo

Figura 4.2: Exemplo de um pacote de recuperacao de um arquivo com quatro chunks,
adaptado da documentacao oficial do eMule

Atalhos do eMule (eD2k Links)

Atalhos do eMule (eD2k Links) sdo atalhos especialmente criados para que operagoes
possam ser realizadas diretamente pelo eMule. Os eD2k Links, cujos principais forma-

tos sdo apresentados abaixo, sempre se iniciam com a sequéncia “eD2k://|".

1. Arquivo (formato bésico) - os eD2k Links referentes a arquivos iniciam com
“eD2k://|filel|” e informam o nome do arquivo, seu tamanho e o File ID.
Formato:

ed2k://|file|<nome>|<tamanho>|<File ID>|/

2. Arquivo com Hashset - além das informagoOes presentes no item anterior, esse
atalho também contém o Hashset, inserido apds os caracteres “p=", sendo os
hashes dos chunks separados por dois pontos. Formato:

ed2k://|file|<nome>|<tamanho>|<File ID>|p=<Hashset>|/

3. Arquivo com Root Hash - além das informagoes presentes no formato basico do
eD2k Link, é informado o Root Hash, apresentado apds os caracteres “h=". O
Root Hash ¢é utilizado no sistema de detecgdo AICH. Formato:

ed2k://|file|<nome>|<tamanho>|<File ID>|h=<Root Hash>|/
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. Arquivo com fontes (endereco IP) - informa o enderego IP e porta de comunicagao
de um ou mais clientes que disponibilizam esse arquivo. Formato:

ed2k://|file|<nome>|<tamanho>|<File ID>|/|sources,<IP:porta,...>|/

. Arquivo com fontes (nome de host) - informa o nome de host e porta de comuni-
cacao de um ou mais clientes que disponibilizam esse arquivo. Formato:

ed2k://|file|<nome>|<tamanho>|<File ID>|/|sources,<host:porta,...>|/

. Arquivo com fontes (endereco HTTP) - informa o endereco HTTP onde sao
armazenadas fontes desse arquivo, apds os caracteres “s=". Formato:

ed2k://|file|<nome>|<tamanho>|<File ID>|s=http://sitio/arquivol/

. Servidor do eMule - os eD2k Links que sao utilizados para indicar servidores do
eMule iniciam-se com “eD2k://|server|”. Também sdo informados neste atalho
o endereco IP e a porta de comunicacgdo desse servidor. Formato:

ed2k://|server|<IP>|<porta>|/

. Buscas - também podem ser utilizados eD2k Links para a realizacdo de buscas por
arquivos no eMule. Deve ser informado o termo utilizado para a busca. Formato:

ed2k://|search|<termo>|/

Sistema de créditos do eMule

Para incentivar o compartilhamento de arquivos e evitar que usudrios utilizassem o

eMule apenas para baixar arquivos, retirando-os do compartilhamento assim que fossem

recebidos (free riders), o eMule passou a empregar um sistema de créditos a partir da
versao 0.19a, langada em setembro de 2002 (Li e Gruenbacher, 2010).

A largura de banda de envio de arquivos ¢é dividido em n canais, onde os n clientes que

tenham a maior pontuacao na fila de envio sdo atendidos. O cédlculo dessa pontuagao

¢ realizado pela multiplicagdo do ntimero de segundos em que o cliente esta na fila por

100 e o resultado é multiplicado pelos créditos que esse usudrio possui.

Para identificar a quantidade de créditos que um cliente do eMule possui, sao realizados

dois calculos (as medidas sdo em MB), conforme as Equagoes 4.1 e 4.2.

Quantidade de dados enviados pelo cliente x 2
Taxa, =

Quantidade de dados recebidos pelo cliente

Tazxay = \2/T0tal enviado pelo cliente + 2 (4.2)
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O menor valor entre Taxa; ¢ Taxay é utilizado como crédito desse usudrio. Se o

resultado for menor que 1, ¢ utilizado 1, e se for superior a 10, sera utilizado 10.

Para evitar fraudes, o eMule utiliza um sistema de autenticagdo com o emprego de

chaves publica e privada para a identificacao segura dos clientes.

Outro elemento importante é que os créditos dos outros clientes sdo armazenados local-
mente. Assim, se o arquivo que contém o registro da quantidade de dados que foram
transferidos e recebidos de outros usuarios do eMule for apagado ou se corromper,

todos os créditos serao perdidos.

Compartilhamento de arquivos

Com base em Kulbak e Bickson (2005), o compartilhamento padrao de arquivos utili-
zado pelo eMule pode ser descrito, de forma simplificada, em um cenério ficticio, onde
um usuério (Usudrio A) disponibiliza um arquivo para envio (upload) e outro usuério

(Usudrio B) solicita o recebimento desse arquivo (download):

1. O Usuario A, ao se conectar a um servidor do eMule, envia a lista de arquivos
presentes nas pastas compartilhadas. O servidor armazena essa lista na sua
base de dados juntamente com as listas de arquivos disponibilizados pelos outros

usuéarios conectados a ele.

2. O Usudrio B, ao realizar uma busca por arquivos cujos nomes contém determina-
das palavras, recebe a lista de usuarios que estao disponibilizando esses arquivos.
De posse dessa lista, o Usudrio B escolhe o arquivo a ser baixado, realiza uma
CONnexaon com os usuarios que possuem o arquivo (ou parte(s) do mesmo) e solicita
que esse arquivo seja transferido (neste exemplo ficticio, o Usudrio A estd dispo-
nibilizando um arquivo cujo nome contém o termo pesquisado e que foi escolhido
pelo Usudrio B para ser baixado). Deve-se ressaltar que podem ser utilizadas di-
versas fontes para o recebimento do arquivo simultaneamente, ou seja, ¢ possivel

receber partes distintas de um arquivo de diversos usuarios ao mesmo tempo.

3. O Usudrio A, ao receber a solicitacao de transferéncia de um arquivo do Usudrio
B, coloca esse pedido em uma fila de download. Se a fila estiver vazia, a transfe-
réncia pode comegar imediatamente. Caso contrario, o Usudrio B deverd esperar
até que os outros usuarios que estao na sua frente terminem o download solicitado

anteriormente ou a pontuacao do Usudrio B seja suficiente para ser atendido.

4. Em virtude da utilizagdo do sistema de créditos, se o Usudrio B anteriormente

havia enviado dados para o Usudrio A, ele terd créditos em relacdo a esse usué-
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rio, podendo passar a frente de outros usuarios que nao possuem créditos com o
Usudrio A. Dessa forma, a vantagem que o usudrio tem de disponibilizar (com-
partilhar) arquivos ¢ a possivel diminuigdo do tempo de recebimento de arquivos,
pois iria passar a frente, na fila de downloads, de outros usuarios que nao possuem

créditos com o usudrio que estd fornecendo o arquivo.

5. Enquanto o arquivo estd sendo recebido pelo Usudrio B, ele é armazenado na
pasta de Arquivos Temporarios do eMule, sendo que cada chunk completo é com-
partilhado automaticamente (essa opgao nao pode ser desabilitada pelo usudrio
do eMule). Quando o arquivo estiver completo, ele serd automaticamente movido
para a pasta de Arquivos Completos do eMule e todos os chunks do arquivo serao

compartilhados.

A Figura 4.3 apresenta, de forma visual, o processo basico de transferéncia de arquivos
descrito anteriormente. As operacoes foram numeradas e ordenadas para facilitar sua

identificacao.

Servidor
eMule

e
%
. 4 - Solicita o envio do arquivo .
5 - Envia o arquivo solicitado

Usuario A Usuario B

Figura 4.3: Esquema simplificado da busca e a transferéncia de arquivos realizado pelo
eMule (adaptado de Kulbak e Bickson, 2005)
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4.4.2 Comunicacgao entre clientes e entre clientes e servidores
do eMule

O eMule utiliza, na comunicacdo onde sdo empregados pacotes TCP, a estrutura des-
crita na Figura 4.4. Como ¢é possivel observar na referida figura, os seis primeiros bytes

dos pacotes TCP do eMule possuem posicao fixa.

Payload de um pacote TCP do eMule

Descrigéo

Indica o protocolo do eMule:

0xe3 - pacote antigo, baseado no
eDonkey

01 0xc5 - novo pacote, criado pelo eMule

Oxe4 - utilizado na rede KAD do eMule

0xd4 - utilizado pelo eMule para indicar

que o conteudo esta compactado

Figura 4.4: Informagoes presentes nos primeiros bytes de um pacote TCP do eMule

A estrutura dos pacotes UDP do eMule é apresentada na Figura 4.5. Somente os dois
primeiros bytes possuem posicao fixa neste tipo de pacote. De acordo com Kulbak e
Bickson (2005), o eMule nao necessita do UDP para o funcionamento normal, tanto

que o usuario do eMule pode desabilitar a utilizacdo desse protocolo.

Payload de um pacote UDP do eMule
112]3/4/5/6/7/8]9)..

Deslocamento Descrigéo
Indica o protocolo do eMule. Sempre é
01 utilizado o codigo Oxe3

Figura 4.5: Informagoes presentes nos primeiros bytes de um pacote UDP do eMule

75



Os protocolos que foram criados pelo eDonkey e que foram utilizados pelo eMule sao
apresentados nas Tabelas 6.2 e 6.3, localizadas no Anexo A. Os novos pacotes, que
foram criados pelo eMule para disponibilizar outras funcionalidades, sdo apresentados
na Tabela 6.4, presente no Anexo A. Os pacotes indicados nessas trés tabelas sao
utilizados na rede eD2k. Os pacotes utilizados na rede KAD sdo apresentados na
Tabela 6.1.

Ressalta-se que ¢é possivel que sejam enviados mais de um tipo de pacote do eMule
em um mesmo pacote TCP. As mensagens sao simplesmente concatenadas, mas cada
uma delas possui a mesma estrutura apresentada na Figura 4.4, sendo que o tamanho

refere-se a mensagem individual, e ndo ao tamanho total do pacote.

Os pacotes identificados pelo c6digo 0xD4 sdo compactados com ZLIB para economizar

largura de banda.

As comunicagoes entre os clientes do eMule e entre clientes e servidores do eMule
podem ser divididas de acordo com a rede utilizada: (1) eD2k e (2) KAD.

Rede eD2k

A rede eD2k foi a primeira a ser utilizada pelo eMule, tendo sido baseada na rede
utilizada pelo aplicativo eDonkey. Essa rede é composta por centenas de servidores e

dezenas (ou centenas) de milhoes de clientes.

Em redes P2P de arquitetura Parcialmente Centralizada ou Hibrida Descentralizada
(como a eD2k), o resultado das consultas é gerenciado pelos servidores. Os clientes
enviam as solicitagoes de buscas por arquivos aos servidores que retornam o conjunto
de clientes que estao disponibilizando arquivos contendo os termos solicitados pelos
usuarios (Allali et al., 2009). Dessa forma, é possivel a identificagdo das buscas, do
oferecimento de arquivos e do pedido de mais fontes para baixar arquivos na comuni-
cacdo entre o cliente e os servidores. A Tabela 6.2 apresenta os pacotes utilizados na

comunicagao entre os clientes e os servidores do eMule.

Em relacdo a comunicagao entre os clientes do eMule na rede eD2k, sdo empregados,
além dos pacotes utilizados pelo eDonkey (aplicativo do qual foi originado o eMule),
novos pacotes de comunicacao criados pelo eMule. A Tabela 6.3, apresentada no Anexo
A, aponta os pacotes enviados entre os clientes do eMule que ja existiam no eDonkey
e a Tabela 6.4, também presente no Anexo A, apresenta os novos pacotes criados pelo
eMule. Nessas comunicacoes entre clientes é possivel encontrar informagoes referentes

a troca de mensagens (chat) e o efetivo envio/recebimento de arquivos.
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O cliente eMule deve se conectar a um servidor para acessar a rede de compartilhamento
eD2k. Essa conexao de rede deve permanecer aberta para que seja possivel a busca e

troca de arquivos.

A Figura 4.6 apresenta o diagrama de alto nivel da rede overlay eD2k criada pelo

eMule. Ressaltam-se as conexdes entres os nés e entre os servidores.

Servidor Servidor Servidor Servidor
eMule eMule eMule eMule

Cliente
eMule

[ —] | B | [ —] [ —] i — | | s —]
Cliente Cliente Cliente Cliente Cliente Cliente Cliente
eMule eMule eMule eMule eMule eMule eMule

Figura 4.6: Diagrama de alto nivel da rede eD2k do eMule, conforme proposto por
Kulbak e Bickson (2005)

Rede KAD

A rede Kademlia (KAD) foi criada por Maymounkov e Mazieres (2002) como uma
rede de computadores P2P descentralizada. Na rede KAD, cada né é identificado por
um node ID, de 128 bits de tamanho que é gerado, de forma aleatéria através de uma
funcao criptografica de hash, na primeira vez que o eMule é executado, permanecendo o
mesmo até a reinstalacao do aplicativo ou quando o arquivo de preferéncias for apagado
(Steiner et al., 2007).

A rede KAD utiliza a nocao de distancia entre dois pontos para fins de roteamento entre
os nés. Dados z e y, a distdncia (d) entre esses dois pontos é o resultado do ou exclusivo
(XOR) entre os identificadores de n6 (node ID) de cada um deles: d(z,y) = x®y. Como
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exemplo, tendo z = 1011 e y = 0111, a distancia entre eles é d(x,y) = 1011 ¢ 0111 =
1100. A vantagem é que esse sistema é simétrico, pois a & b = b P a, diferentemente de
outros sistemas DHT, como o Chord, facilitando a localizagdo de outros pontos (Steiner
et al., 2007).

A rede KAD foi criada para diminuir a dependéncia nos servidores do eMule. Por este
motivo, é empregada na comunicagio entre clientes e, de acordo com Mysicka (2006),

o principal protocolo de transporte utilizado é o UDP.

Na Tabela 6.1, presente no Anexo A, sdo apresentados os principais tipos de pacotes
utilizados na comunicacao entre clientes na rede KAD. Ressalta-se que a partir da
versao atual (0.50a), o contetiddo dos pacotes TCP e UDP utilizados na comunicagao

nessa rede sao cifrados, de forma automatica, pelo eMule.

Comunicacao com relevancia pericial

Na Tabela 6.5, localizada no Anexo A, sdo apresentados os pacotes utilizados na co-
municacao entre clientes ou entre o cliente e servidores do eMule, que apresentam

relevancia pericial, conforme apresentado na Se¢do 5.3.2.

Esses pacotes possuem relevancia pericial pois apresentam elementos para a comprova-
¢ao da materialidade e obtenc¢ao de indicios de autoria — objetivos do inquérito policial.
Além disso, também possuem importancia para evidenciar o dolo (consciéncia do autor
na pratica delituosa) e existéncia (ou nao) da transnacionalidade do delito, elementos

que irao auxiliar no tramite da persecucao penal.

4.4.3 Opcoes de criptografia no eMule

A partir da versao 0.47b, o eMule suporta criptografia do payload dos pacotes de rede
dos protocolos TCP e UDP utilizados na rede eD2k.

Com a chegada da versdo atual (0.50a), o contetido dos pacotes TCP e UDP da rede

KAD também passaram a ser criptografados, de forma automaética.

Embora seja um recurso criado para ocultar a presenca do eMule, a criptografia nao ¢é
muito utilizada pelos clientes desse aplicativo, conforme pode-se observar na Tabela 4.5.
Esta tabela, que apresenta a utilizagdo de criptografia pelo eMule, conforme levanta-
mento apresentado em Ipoque (2009), indica que apenas 16% dos usudrios habilitaram
a utilizacdo de criptografia na Alemanha e, na regido sul da Europa, esse percentual

diminui para 7%.
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Tabela 4.5: Utilizacao da criptografia pelo aplicativo eMule de acordo com Ipoque
(2009)

’ Regiao ‘ Fluxo cifrado ‘ Fluxo nao cifrado ‘
Alemanha 16,08% 83,92%
Regiao sul da Europa 7,03% 92,97%

O aplicativo eMule possui trés opcoes de configuracdo para utilizacdo de criptografia
(em idioma portugués e inglés) dos arquivos da rede eD2k (a rede KAD é criptografada

automaticamente e ndo pode ser desabilitada a partir da versao 0.50a):

e “Habilitar protocolo de ofuscamento” (“Enable protocol obfuscation™) - por pa-
drao, esta opcao estd desligada. Dessa forma, o eMule nao utiliza o protocolo de

ofuscamento (criptografia do contetido dos pacotes).

e “Permitir somente conexdes ofuscadas (ndo recomendado)” (“Allow obfuscated
connections only (not recommended)”) - por padrao, esta opgao esta desligada e
somente pode ser habilitada se a opcao anterior estiver ligada. Se estiver habili-
tada, o eMule exige que a conexao seja estabelecida com criptografia, rejeitando

as conexoes nao cifradas.

e “Desabilitar suporte para conexdes ofuscadas” (“Disable support for obfuscated
connections”) - Desabilita o suporte para conexdes ofuscadas. Por padrao, esta
opcao é desabilitada. Caso habilitada, o eMule nao responde a pedidos para

estabelecimento de conexoes que utilizem criptografia.
Embora a rede eD2k do eMule nao seja criptografada por padrao, resultando na baixa

identificacdo dessa protecao apresentada na Tabela 4.5, é razodvel supor que esse indice

é maior entre os criminosos que querem ocultar suas atividades ilicitas.
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Capitulo 5
Modelo Proposto e Experimentos

O presente capitulo ird apresentar na Secao 5.1 os trabalhos correlatos relacionados
a identificacdo do trafego P2P com o uso de IA e, na Se¢do 5.2, o modelo proposto.
Na Sec¢ao 5.3 é apresentada a forma de implementacao da RNA utilizada no presente
trabalho para detecgao do trafego criptografado e na Secao 5.4 a relagao das heuristicas
empregadas para detectar o trafego nao criptografado. Na Secao 5.5.1 sdo apresentados
os experimentos realizados com a utilizacdo da RNA para identificar o trafego cripto-
grafado e na Secdo 5.5.2 sdo apresentados os experimentos com as heuristicas sobre o

trafego nao criptografado.

5.1 Trabalhos Correlatos

As técnicas utilizadas para a identificacdo do fluxo de dados gerado por aplicativos
P2P foram apresentadas na Secao 4.3. A Tabela 4.4 compara as caracteristicas de

cada técnica de classificacao, apresentando seus pontos fortes e fracos.

A Tabela 5.1 compara os trabalhos que utilizaram técnicas de IA para a identificacao

do fluxo de dados gerados por aplicativos P2P.

Até onde foi possivel investigar, poucos trabalhos utilizaram IA para analisar o eMule,
como Braga (2007) e Zhang et al. (2010), ou realizaram estudos sobre a identificagao
do trafego criptografado de aplicativos P2P, como Bonfiglio et al. (2007). Alguns
trabalhos, tais como Bernaille et al. (2006), Erman et al. (2007c) e Li et al. (2007),
buscaram identificar o fluxo gerado pelo eDonkey, aplicativo a partir do qual originou-se
o eMule.

Em relagdo a utilizacdo de outras técnicas para a identificagao do fluxo de rede gerado

pelo eMule, mesmo quando criptografado, podem ser citados os trabalhos de Freire
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Tabela 5.1: Operagoes realizadas no eMule e principais pacotes gerados

Trafego Identificado
Trabalho Técnica Aplicativos P2P Com crip- )
Sem criptografia
tografia
: o eDonkey (84,2%) e
Bernaille et al. (2006) | K-médias | eDonkey e Kazaa - Kazaa (95.24%)
Erman et al. (2007¢) | K-médias BitTorrent, eDonkey, | 81,32%
Gnutella e Kazaa
AutoClass | ;. .
Erman et al. (2006) (EM) Limewire - 80%
i d Skype, PPLive, PPS-
Zhang et al. (2010) drV.(Ee ¢ tream, Bittorrent, | - 96,7% !
eSO eMule e Thunder
Auld et al. (2007) Rede. Kazaa, BitTorrent e . 97.9%
Bayesiana | Gnutella
Rede . . .
Park et al. (2008) Bayesiana thTorr@nL Fileguri, | _ 80% a 90%
Soribada e Gample
e MLP
Naive Kazaa, BitTorrent e
Moore e Zuev (2005) Bayes Cutella - 55,18%
DPI e
Bonfiglio et al. (2007) | Naive Skype ~ 100% | ~ 100%
Bayes
MSN, Soulseek, Skype,
Li et al. (2007) SVM BitTorrent, eDonkey, | - 95,18% 2
Qq e 100bao
. MSN  (91,2%) e
Este et al. (2009) SVM BitTorrent e MSN - BitTorrent (96.8%)
Chen et al. (2009) MLP BitTorrent e QQLive | - 96.5%
Braga (2007) MLP BitTorrent e eMule - 85% *

! Foram classificadas apenas categorias de aplicativos P2P entre si.
2 Nao foram apresentadas informacoes sobre a configuracio de cada aplicativo P2P.
3 O trafego dos aplicativos P2P foi comparado apenas com os protocolos HTTP e FTP.

et al. (2009) e de Carvalho (2009). Nesses trabalhos foram empregadas técnicas de
detecgao de intrusdo para a identificacdo do fluxo de dados, mas ndo foi apresentada
a taxa de sucesso obtida. Além disso, a versdo do eMule que foi analisada foi a 0.49,
anterior a versao atual (0.50a). Na versao 0.49, alguns pacotes utilizados pelo eMule
ainda nao eram criptografados e foram esses pacotes os identificados pela técnica de

detecgao de intrusao.

Em diversos trabalhos sdo analisados varios aplicativos P2P simultaneamente, mas
nao sao apresentadas as taxas individuais de identificacdo. Ainda, poucos trabalhos
detalham as configuragoes dos aplicativos ou a quantidade de pacotes gerados por
cada um dos programas P2P do conjunto de treinamento e de testes, dificultando a

comparagdo entre os resultados.
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Dentre os trabalhos correlatos, nao foi encontrado semelhante ao presente trabalho,
no qual sao empregadas heuristicas e RNA MLP para a identificacdo do trafego nao

criptografado e criptografado do eMule.

5.2 Apresentacao do Modelo Proposto

A Figura 5.1 apresenta a arquitetura do modelo proposto, a qual foi baseada no tra-
balho de Kaushik et al. (2010). Esses autores apresentaram uma arquitetura para a
pericia em redes de computadores (network forensics) que tem por objetivo auxiliar o
perito no processamento e analise de grande volume de dados de rede. Nota-se que
a arquitetura possui trés médulos distintos: (1) Modulo de Captura; (2) Médulo de

Analise; e (3) Mddulo de Apresentagao.

Provedor de acesso
a Internet

Alvo
Monitorado
Servidor de
. - - Interceptacoes
telematicas
do DPF

Captura

A 4

Selecao

A 4

Armazenamento

MODULO DE

Armazenamento|

CAPTU RA em disco

MODULO DE
ANALISE

A 4

MODULO DE
APRESENTACAO

Figura 5.1: Arquitetura do modelo proposto (adaptado de Kaushik et al., 2010)
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O Modulo de Captura, desenvolvido anteriormente a este trabalho pela Coordenacao
de Tecnologia da Informacao (CTI) do DPF, se encontra no inicio de suas operagoes
nesse 6rgao policial. Este modulo desempenha as tarefas de captura, selecdo e arma-
zenamento dos dados referentes as interceptagoes telematicas, separando-os por alvo
e operagao, através do recebimento de uma coéopia do fluxo de dados do investigado
proveniente das empresas de telecomunicagoes. Esse modulo nao foi desenvolvido es-
pecificamente para aplicativos P2P, mas sim para armazenar quaisquer dados obtidos
através de interceptacoes telematicas tais como navegacao em paginas da Internet,

acesso a mensagens eletronicas e conversas instantaneas.

O Moédulo de Analise, tema central da presente dissertagao, tem como principal tarefa a
identificacao de informagoes de cunho pericial dentre os fluxos de dados interceptados
que contém pacotes relacionados ao aplicativo eMule. Essas informagoes podem ser
obtidas dos fluxos de dados nos quais nao foi empregada criptografia. Caso tenha sido
utilizada essa protecao nos dados trafegados, o Moédulo de Andlise deve ser capaz de
identificar se existem informacoes que foram geradas pelo eMule, mesmo que os dados

tenham sido criptografados.

Relacionado ao Mdédulo de Apresentacao, foi desenvolvido paralelamente ao presente
trabalho uma ferramenta para obtencao, tratamento, importacao e analise de dados
de interceptagoes telemédticas denominada CLIT (Peron et al., 2011). Essa ferramenta
interpreta e apresenta ao usuario informacoes de alguns protocolos de rede tais como
HTTP, SMTP e POP, dentre outros, mas nao reconhece o protocolo utilizado pelo
eMule.

O aplicativo CLIT possibilita a integracao com modulos externos de reconhecimento
de protocolos de aplicagao (filtros), entregando ao moédulo externo o fluxo de dados
da mesma forma que foi entregue a aplicagao, remontando pacotes IP fragmentados e

reconstruindo as sessoes dos pacotes TCP e UDP.

Para apresentar as propostas desta dissertacao, foi implementado o prototipo de um
filtro para andlise do protocolo nao criptografado do eMule, permitindo a integragao
com a ferramenta CLIT e possibilitando a completude da arquitetura apresentada na

Figura 5.1. Esse experimento ¢ apresentado na Se¢ao 5.5.2.

Como exemplos de informagoes que podem ser obtidas com a utilizacdo do prototipo

sobre o fluxo de dados sem criptografia do aplicativo eMule, podem-se citar:

1. Reconhecimento de identificadores de arquivos (F'ile IDs) que possuam conteido

ilicito, através da busca em tabelas previamente criadas pelas forgas policiais;
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2. Identificacao de termos suspeitos nos nomes dos arquivos disponibilizados ou

transferidos;

3. Reconstrugao de arquivos transferidos, permitindo sua visualizacdo e anélise pelos

operadores do sistema;

4. Gravagao dos identificadores (File ID) arquivos que estao sendo disponibilizados
para que, posteriormente ao cumprimento do mandado de busca e apreensao do
disco rigido, seja possivel confrontar com o contetido dos arquivos, aumentando
a materialidade de delitos como, por exemplo, a disponibilizagdo de material

envolvendo pornografia infantojuvenil;

5. Identificacdo de outros usudrios que enviam dados para o usuario monitorado e
que solicitam dados desse usuario, tendo em vista uma ampliagdo do processo

investigativo, podendo estender-se para outros paises;

6. Registro de atividades realizadas de forma manual pelo usudrio tais como bus-
cas por arquivos e troca de mensagens (chat), possibilitando a determinacao de

autoria e dolo;

7. Parametros de configuragao tais como o nome do usudario, endereco 1P, servidores

utilizados e data e horario da utilizacao do aplicativo .

Conforme exposto, também ¢ necessario o desenvolvimento de um método para a iden-
tificagdo do fluxo de dados P2P para o Mdédulo de Andlise quando o trafego estiver
criptografado. Como solucao, esta dissertacao propoe o emprego de aprendizagem

supervisionada em uma RNA MLP, conforme apresentado na Se¢ao 4.3.4

Para produzir o grupo de treinamento foram gerados pacotes e mensagens do eMule que
possuem relevancia pericial. Apds o treinamento, foram aferidas as informacoes obtidas
(validagao) com o emprego da RNA sobre um subconjunto desses dados, apresentado

na Secao 5.5.1.

Para obtencao dos dados utilizados para o treinamento e validacdo da RNA, foram
empregados fluxos de dados que foram gerados com o emprego de criptografia e fluxos
que foram gerados sem esse tipo de protecao por parte do aplicativo eMule, conforme
a Se¢ao 5.3.2.
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5.3 Caracterizacao da RNA

Nesta dissertacao é utilizada uma RNA MLP para a identificacdo do trafego P2P
criptografado. A escolha de redes neurais artificiais decorreu de sua capacidade de ge-
neralizagao, classificacao e resolucao de problemas nao-lineares, conforme apresentado

na Secao 3.2.

Para a implementacao da RNA, foi utilizado o aplicativo MatLab, versao 7.12.0.635
(R2011a). Este programa, criado pela empresa MathWorks Inc., é um ambiente técnico
e cientifico que permite a realizagdo de tarefas que exijam intensa capacidade compu-
tacional numérica, trabalhando com dados em um formato organizado em matrizes
(MathWorks, 2011b).

5.3.1 Identificacao do ambiente

Para obtencao dos dados do trafego do eMule, nao foi possivel utilizar um servidor real
pois, de modo geral, os servidores do eMule implementam técnicas para evitar o com-
portamento andmalo dos clientes, colocando-os em listas negras (blacklists), nas quais
o referido cliente é proibido de logar-se aquele servidor por determinado tempo. Desta

forma foi realizada uma captura dos dados do trafego do eMule conforme segue.

Para geracao de diversos pacotes que apresentem relevancia pericial devem ser execu-
tadas varias agoes repetitivas que, sem duvida, iriam colocar os clientes em blacklists
nos servidores. Para contornar essa situagao, foi criado um servidor eMule para fins de
geracao do trafego P2P. Foi instalado o aplicativo mais utilizado para funcionar como

1 em sua ultima versdo (17.5), que possui

servidor do eMule — o eServer Lugdunum
suporte a criptografia do payload dos pacotes. Em relagdo ao aplicativo utilizado no
acesso as redes do eMule (eD2k e KAD), foi empregada a ultima versio desse aplicativo

P2P —a 0.50a.

Para a criagdo de maquinas virtuais nas quais foram executados os clientes e o servidor
do eMule foi utilizado o aplicativo de virtualizacao VMuware, versao 7.0. Para execucao
dos clientes foi instalado o sistema operacional Microsoft Windows XP, atualizado com
o Service Pack 3, e, para execugao do servidor do eMule, foi instalado o Linux Ubuntu

versao 11.4, com Kernel 2.6.38.

1 A pagina oficial deste aplicativo (http://lugdunum2k.free.fr/kiten.html) ndo estd atualmente
disponivel.
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5.3.2 Coleta dos dados

Inicialmente os clientes do eMule foram executados nas maquinas virtuais com a opgao
de criptografia do contetido dos pacotes desabilitada. Essa é a configuracao padrao do
aplicativo, ou seja, para que seja utilizada a criptografia, é necessario que o usuario do

eMule altere essa opc¢ao, habilitando o suporte a ofuscagao de pacotes.

Foram coletadas informagoes referentes aos pacotes de dados empregados para a comu-
nicacao entre clientes e entre clientes e servidores do eMule. Para gravacao do trafego

de rede gerado foi utilizado o aplicativo Wireshark, versao 1.6.0.

Para transferéncia dos arquivos, foram criados 60 arquivos com contetido randoémico,
sendo 10 arquivos com 1 KB, 10 com 10 KB, 10 com 100 KB, 10 com 1 MB, 10 com
10 MB e 10 com 100 MB, totalizando aproximadamente 1,2 GB.

Foram realizadas diversas a¢oes que apresentam interesse pericial no aplicativo eMule.

A escolha das a¢es com interesse pericial foi obtida da seguinte forma:

1. tendo como base o funcionamento de pericia em redes de computadores, apresen-

tado na Secao 2.3;

2. com a andlise das caracteristicas envolvendo crimes cibernéticos, conforme Se-
¢do 2.4, principalmente nos delitos de compartilhamento de material pornografico
infantojuvenil, apresentado na Secao 2.4.1, e da atuacao das forgas policiais, de

acordo com a Secao 2.4.2;

3. de acordo com os aspectos legais da atuagao da pericia, apresentados na Se¢ao 2.5,

e do funcionamento da persecucao penal no Brasil, de acordo com a Secao 2.6; e

4. com da analise do funcionamento do aplicativo eMule, apresentado na Secao 4.4.

A Tabela 5.2 apresenta as operacoes realizadas, o niimero de vezes que essas operacoes
foram executadas e os principais pacotes que foram gerados. Para que essa tabela nao
ficasse excessivamente grande, o critério de insercao foi que a quantidade de pacotes
gerados tenha sido superior a 100. Durante a captura dos dados, que teve duragdo apro-
ximada de 20 horas, foram encontrados 93,75% de todos os tipos de pacotes utilizados

na comunicac¢do do aplicativo eMule.

Em seguida, foi habilitada a opg¢ao de utilizagdo de criptografia nos clientes do eMule.
Foram realizadas as mesmas operacgoes elencadas na Tabela 5.2 mas, em decorréncia
do contetido dos pacotes estar cifrado, nao foi possivel determinar, com exatidao, os

tipos de pacotes gravados nem sua quantidade. Entretanto, tendo em vista que a

86



Tabela 5.2: Operacgoes realizadas no eMule e principais pacotes gerados

- N° de )
Operacao execucses Pacotes gerados Quantidade
Hello 2000
Login no servidor Hello answer 1000
(sem arquivos 1000 ID change 1000
compartilhados) Server message 1000
Server status 1000
Get list of servers 1000
Hello 2000
Login no servidor Hello answer 1000
(cogm arquivos 1000 ID change 1000
com artcillhados) g 1000
P Server identification 1000
Server message 1000
Server status 1000
Envio de mensagens 1000 Chat message 1000
: Search request 1000
Buscas por arquivos 1000 Soarch Tesult 1000
Accept upload request 101
Arauivos Cancel transfer 104
drivoe Chat message 115
transferidos:
Found sources 743
-10 com 1KB;
Get sources 1245
a -10 com 10KB;
Transferéncia de Hello 125
. . -10 com 100K B;
arquivos entre clientes Hello answer 116
-10 com 1MB;
Offer files 134
-10 com 10MB;
Request file parts 1350
-10 com 100MB. Sending fi 55575
Total: 1,2 GB. ending file part
Server status 272
Start upload request 101

documentacgao oficial do eMule informa que a habilitagdo da criptografia somente traz
como overhead na rede o procedimento de troca da chave de sessdo, é razoavel supor

que foram gerados os mesmos pacotes que os criados sem a utilizagao de criptografia.

Para filtrar apenas os pacotes que foram gerados pelo eMule com a utilizacao de crip-
tografia, foi utilizada a filtragem por porta de comunicacdo, conforme Secao 4.3.1. A
utilizagdo dessa técnica é possivel tendo em vista que existe total conhecimento sobre

a configuracao dos clientes e do servidor do eMule neste ambiente de coleta de dados.
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5.3.3 Armazenamento dos dados coletados

O tréafego de rede gerado foi armazenado em diversos arquivos gravados no formato
PCAP (Packet CAPture) pelo aplicativo Wireshark. Foram gravados aproximadamente

7 GB de dados, contendo mais de quarenta mil pacotes relacionados ao eMule.

Esses dados gravados foram separados em dois grupos: (1) sem utilizacao de criptogra-
fia, cujos pacotes gerados em maior nimero sao apresentados na Tabela 5.2; e (2) com
a utilizagdo de criptografia. Conforme exposto anteriormente, ndo foi possivel iden-
tificar, com base no conteiido dos pacotes, de acordo com a Se¢do 4.3.2, os tipos de
pacotes gerados nem a sua quantidade apods a utilizagdo de criptografia do contetdo

dos pacotes pelo eMule.

Foram gravadas todas as informagoes dos pacotes, inclusive o payload completo, para
andlise do contetido desses pacotes conforme descrito na Se¢ao 4.3.2. Esse enfoque tam-
bém ¢ diferente da maioria dos trabalhos de monitoramento de trafego P2P correlatos,
onde questoes sobre a privacidade dos usuarios eram relevantes. No caso das investiga-
¢oOes policiais, existe uma prévia autorizagao judicial para a interceptacao telematica,

inexistindo problemas relacionados a privacidade.

5.3.4 Filtragem dos dados para treinamento e validacao

Durante a gravacao dos dados de treinamento da RNA pelo Wireshark, apenas o aplica-
tivo eMule estava em execucao na maquina virtual. Entretanto, o sistema operacional
utilizado (Microsoft Windows XP) executa diversos aplicativos em segundo plano (back-
ground). Dessa forma, além dos pacotes gerados pelo eMule também foram capturadas
informagoes de rede provenientes de outros aplicativos que estavam sendo executados

em background.

Dentre os dados gravados pelo aplicativo Wireshark, foram retirados os pacotes que
nao foram gerados pelo eMule ou que ndo apresentavam relevancia. Dentre os pacotes
retirados da amostra para treinamento e validagdo, encontram-se os pacotes de esta-
belecimento (three-way handshake) e encerramento da conexao TCP, pacotes TCP ou
UDP sem dados (payload vazio), comunicacao NetBIOS do sistema operacional Micro-
soft Windows XP, pacotes ARP e DHCP, dentre outros.
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5.3.5 Selecao dos atributos da RNA

Para a identificacao do fluxo de dados pela RNA, é necessaria a criagdo de uma relagao
de atributos que serdo analisados pela rede neural. Os atributos que serdao analisados
devem ser transformados em nimeros para fins de treinamento, teste e validagdo da
RNA.

Os atributos foram obtidos a partir de informagoes do fluxo de dados que foram gra-
vados em formato PCAP. Para o calculo desses atributos, foi utilizada a ferramenta
Teptrace 2 versao 6.6.0. Essa ferramenta foi desenvolvida por Shawn Ostermann, da
Universidade de Ohio, para a andlise de arquivos contendo fluxos de dados TCP ge-
rados por diversas ferramentas como, por exemplo, tepdump, Windump e Wireshark.
Sao apresentados 138 atributos contendo informacoes relacionadas a cada conexao,
como o tempo de conexao, nimero de bytes e pacotes que foram enviados e recebidos,

retransmissoes, RTT (round trip times), dentre outras informagoes (Tcptrace, 2011).

Diversos trabalhos utilizam varios atributos para identificacao de fluxos de dados. No
trabalho de Moore et al. (2005), embora tenham sido calculados 248 atributos de fluxos

TCP, foram utilizados apenas 11 para a classificagdo dos fluxos.

Outros trabalhos utilizam um subconjunto ainda menor de atributos com boa taxa
de identificacdo e com diminui¢do do custo computacional necessario para o processa-
mento dos dados. Dentre esses trabalhos pode-se citar Erman et al. (2006), com cinco
atributos; Erman et al. (2007d) com trés grupos de atributos; Zhang et al. (2010) com
trés atributos e Bernaille et al. (2006) com atributos baseados apenas no tamanho dos
pacotes. Dessa forma, mesmo com pequenos grupos de atributos é possivel obter um

alto indice de acerto na identificacdo do fluxo de dados.

Neste trabalho foram utilizados atributos relacionados ao tipo do protocolo de trans-
porte e ao tamanho, bem como a quantidade de pacotes do fluxo de dados. Também
é utilizada a contagem de pacotes com o flag PUSH. Esse flag é utilizado nos pacotes
TCP para indicar que os dados presentes no buffer devem ser enviados para a aplicagao
que esta recebendo as informacgoes da rede. A relagdo dos atributos escolhidos neste

trabalho é apresentada na Tabela 5.3.

A escolha desses atributos teve como base os trabalhos de Moore e Zuev (2005), Bonfi-
glio et al. (2007), Li et al. (2007) e Este et al. (2009). Foram analisadas as caracteristicas
com maior relevancia nesses trabalhos e escolhidos empiricamente para a identificagao
dos fluxos. A combinacao desses atributos, bem como a utilizacdo de subconjuntos ou

a inclusdo de outros atributos poderia melhorar o desempenho da RNA. Essas modifi-

2Disponivel em: http://www.tcptrace.org/index.html
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Tabela 5.3: Atributos do fluxo de dados utilizados para treinamento, teste e validacao
da RNA

\ Atributo \ Observacao \

Indica o nimero do protocolo de transporte
utilizado pelo protocolo IP !
E calculado o tamanho total do primeiro
Tamanho do primeiro pacote pacote (cabecalho e payload) apés o
estabelecimento da conexao TCP
E calculada a média do tamanho dos pacotes,
Média de tamanho dos pacotes | excluindo-se os de estabelecimento de conexao
TCP (SYN, SYN+ACK, ACK)
Também sao excluidos os pacotes de
estabelecimento de conexao TCP
E calculado o tamanho minimo dos pacotes
naquele fluxo
Numero de pacotes nos quais o flag PUSH
estd setado

Protocolo de transporte

Quantidade de pacotes do fluxo

Tamanho minimo dos pacotes

Pacotes com o flag PUSH

1O cédigo do protocolo TCP é 6 e do protocolo UDP ¢ 17. O ntmero do pro-
tocolo de transporte utilizado pelo IP ¢é atribuido pela TANA (disponivel em:
www.lana.org/assignments/protocol-numbers/protocol-numbers.xml).

cacoes no conjunto de atributos da RNA é uma das sugestoes de trabalhos futuros da

presente dissertagao.

5.3.6 Parametros da RNA

Esta secdo ird apresentar os parametros que foram utilizados para a criacao da RNA.
De acordo com Haykin (1998), quanto menor a taxa de aprendizagem, mais suave
sera a trajetéria de correcao dos pesos pelo algoritmo de treinamento. Entretanto, o
custo serd uma aprendizagem lenta. Por outro lado, se a taxa de aprendizagem for
alta, as mudancas nos pesos podem tornar a rede instdvel. Dessa forma, foi escolhido
empiricamente um valor inicial baixo (0,01) para a taxa de aprendizagem, por nao

existirem restrigoes quanto ao tempo de aprendizado da RNA.

A medida de desempenho utilizada foi o soma dos erros quadraticos (Sum of squared
error - SSE), uma forma muito utilizada para a busca pela otimizagido dos pesos das
conexoes (Russel e Norvig, 2004). Nesta fun¢ao de desempenho, o erro é caracterizado

pelo somatoério dos médulos das diferencas entre as saidas desejadas e as saidas obti-
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das com o classificador, elevado ao quadrado. Essa funcao pode ser escrita conforme

apresentado na Equacao 5.1:

SSE = (|Saida esperada; — Saida obtida| + |Saida esperada, — Saida obtidas|)®
j=1
(5.1)
Como fungao de ativacao foi utilizada a funcao sigméide (logsig), conforme apresentado
na Secao 3.2.2, Figura 3.4 (c¢) e Equacdo 3.4. Essa funcao, de acordo com Haykin (1998),
é a funcao de ativagdo mais utilizada em RNA e exibe um comportamento balanceado
entre linear e nao-linear e é continuamente diferencidvel. Esta fun¢ao foi utilizada em

todas as camadas da rede.

Foi escolhida uma topologia de RNA com duas camadas ocultas pois, de acordo com
Russel e Norvig (2004), é possivel a representagao de fungdes continuas ou descontinuas,
com o numero de neurénios crescendo exponencialmente com o ntmero de entradas.
Como exemplo, esses autores afirmam ser necessaria a utilizacao de % unidades ocultas
para a codificagdo de todas as fungoes booleanas de n entradas. Com essa configuracao
de camadas ocultas, pode ser resolvida grande parte dos problemas de reconhecimento

de padroes por RNAs.

A funcao de treinamento trainlm do MatLab utiliza o algoritmo Levenberg-Marquardt
e foi escolhida por apresentar a maior velocidade de treinamento para redes de ali-
mentacao direta (feedforward) com até algumas centenas de pesos e, como aspecto
negativo, possui o maior uso de memoria (MathWorks, 2011a). A escolha dessa fungao
de treinamento deveu-se a possibilidade do treinamento ser realizado em computadores
com maior capacidade em termos de memoria, nao havendo impacto negativo relevante

neste aspecto.

A fungdo de aprendizagem tem por finalidade o ajuste dos pesos das sinapses da rede
neural para que as saidas obtidas se aproximem das saidas desejadas. Foi utilizado

o valor learngdm, que utiliza um gradiente descendente com momentum para esta
finalidade (MathWorks, 2011a).

A rede de alimentacao direta pode ser criada pelo comando nntool do MatLab, que
disponibiliza uma interface grafica para a configuracao da rede neural. Conforme o

exposto nesta secio, a rede neural foi criada com os seguintes parametros:

e Funcao de treinamento: trainim
e Taxa de aprendizagem: 0,01

e Funcao de aprendizagem adaptativa: learngdm
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Medida de desempenho: SSE (Sum of squared error)

Numero de camadas ocultas: 2

Fungao de ativagao: sigméide (logsig)

Numero de épocas: 1000

Saida: P2P ou nao-P2P

Em relacao ao nimero de neuronios nas camadas ocultas, foram realizados experimen-
tos para tentar identificar o niimero mais adequado. Esses experimentos sdo apresen-

tados na Segao 5.5.1.

5.3.7 Normalizacao dos dados para treinamento

Para que a Rede Neural nao atribua elevada importancia a determinados atributos
em detrimento de outros, os dados devem ser normalizados para que fiquem dentro da
mesma faixa de valores. Foi utilizada a faixa de 1000 elementos para que cada valor

fique entre 0 e 1.

Para normalizacao dos dados, foram identificados os valores maximo e minimo para

cada atributo e foi aplicada a Equagao 5.2.

Valor do atribut
Atributo normalizado = C,L O,T 0 ATIUo — (5.2)
Valor mazimo — Valor minimo

Dessa forma, foram obtidos os valores normalizados para cada atributo, os quais foram

empregados no treinamento da RNA.

5.3.8 Processo de treinamento da RNA

Para treinamento da RNA, os fluxos de dados foram copiados para um arquivo que,
por sua vez, foi dividido em trés conjuntos, definidos empiricamente. Os nomes dos
subconjuntos e o percentual de pacotes do arquivo original sao apresentados na Ta-
bela 5.4.

Como saida esperada, sdo criadas duas classes: (1) Trafego P2P; e (2) Trafego nao-
P2P. Dessa forma, a se o fluxo pertencer ao eMule, a saida da rede neural deve ser 1
para a classe Trafego P2P e 0 para a classe Trafego nao-P2P. Caso o fluxo nao estiver

relacionado ao eMule, a saida deverd ser 0 e 1, respectivamente, para as classes Trafego
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Tabela 5.4: Divisado dos fluxos de dados
Conjunto \ Percentual dos fluxos

Treinamento 70 %
Teste 15 %
Validacao 15 %

P2P e Trafego nao-P2P. Se o resultado for 0 e 0 ou 1 e 1 para as classes Trafego P2P

e Trafego nao-P2P, esse fluxo sera considerado nao classificado.

5.3.9 Validacao da RNA

Para validagao do desempenho da RNA, foram utilizadas as métricas completude ( com-
pleteness) e acuracia (accuracy). A completude de um sistema de identificacao de fluxo
de dados, de acordo com Karagiannis et al. (2005), mede o percentual do trafego que
foi classificado, ou seja, é a razdo entre o numero de fluxos classificados sobre o niimero
total dos fluxos (Equacgdo 5.3). Segundo esses autores, a acurdcia indica o percentual
do trafego classificado que foi corretamente identificado. Em outras palavras, a acura-
cia indica a probabilidade que um fluxo classificado pertenca a classe identificada pela
RNA (Equacao 5.4).

N° de fluxos classificados
N° total de fluxos

Completude = (5.3)

N° de fluzos classificados corretamente
N° total de fluzos

Acurdcia = (5.4)

Como medida de desempenho, é apresentada a matriz de confusao, que contabiliza
os erros e acertos da RNA MLP de classificacdo. Essa matriz é apresentada na Ta-
bela 5.5.

Tabela 5.5: Matriz de confusao do resultado da classificacao dos fluxos

Classe prevista
P2P Nao-P2P Nao classificado
Pop Verdadeiro P2P | Falso nao-P2P | Sem classificagcao
Classe (VP) (FN) em alguma classe
real - Verdadeiro Sem classificacao
Nao-P2P | Falso P2P (FP) nao-P2P (VN) | em alguma classe

Um fluxo é considerado nao classificado quando apresenta 1 para as classes P2P e

Nao-P2P ou quando apresenta 0 para ambas classes.
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Na Secao 5.5 sao apresentados os experimentos realizados e os respectivos resultados

obtidos sdo apresentados no Capitulo 6.

5.4 Heuristicas

A identificacdo do trafego nao criptografado do eMule foi realizada com base nas
heuristicas apresentadas na Tabela 5.6. Essas heuristicas, baseadas no trabalho de
Karagiannis et al. (2003); Sen et al. (2004); Freire et al. (2009); de Carvalho (2009);
Feng (2010), foram expandidas, com a inser¢ao de identificacao das operagoes do eMule
(conforme Secao 4.4.2), cdlculo do tamanho dos pacotes com multiplas mensagens e dos

pacotes compactados, além da criagao de novas regras para a identificacdo dos pacotes
UDP.

As heuristicas foram obtidas através da verificacdo e estudo do funcionamento do apli-
cativo eMule, conforme a Secdo 4.4, e da realizacdo de testes experimentais com a

andlise dos pacotes de rede gerados pelo eMule, apresentados nas Tabelas 6.1 a 6.4 do
Anexo A.

A utilizacdo das heuristicas descritas permitiu identificar 100% do trafego do eMule
do conjunto de testes que ndo se encontra criptografado, conforme apresentado na
Secao 5.5.2.

5.5 Experimentos Realizados

Para a realizacao dos experimentos foi gerado um conjunto proprio de afericao de de-
sempenho, composto por fluxos de rede gerados pelo compartilhamento de arquivos
(download e upload) com usuérios reais do eMule. N&ao foi possivel a utilizagdo de
dados reais obtidos através de interceptacao telematica, pois o DPF nao possui ferra-
menta adequada para a obtencao de informagoes do eMule. Dessa forma, a técnica de
interceptagdo telematica nao é, normalmente, utilizada durante a investigacao desse

tipo de delito.

O eMule foi configurado para permitir somente conexoes ofuscadas, conforme descrito
na Secao 4.4.3, para gerar pacotes criptografados. Foi escolhido um software livre para
transferéncia com o objetivo de evitar problemas relacionados a infragao de direitos
autorais. Durante a coleta dos dados, além do eMule foram executados aplicativos que

utilizam os protocolos HT'TP, FTP e POP, comumente encontrados em monitoramen-
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Tabela 5.6: Heuristicas utilizadas para identificagdo do trafego nao criptografado do

eMule

’Protocolo\ Localizagao \

Valor

|

Observacao

|

O primeiro byte Essas sao as assinaturas dos pro-
, | colos do eMule em pacotes TCP:
1° byte do payload ¢
(protocolo P2P) | 0xE3,  oxEa, | OXES (eDonkey), 0xE4 (eMule),
0xD4 ot OxE4 0xD4 (conteudo compactado) e
0xE4 (KAD)
E possivel o envio de diferentes
O tamanho & pacotes do eMule em um mesmo
2° ao 5° byte isual ao tama- pacote TCP. Neste caso, é veri-
(tamanho) nho do payload ficado o somatério dos tamanhos
TCP das mensagens do eMule presen-
tes nesse pacote
As operagoes sao codigos que in-
dicam a funcao do pacote TCP do
Indica o codigo eMule. As relacoes das operacoes
6° byte da operacio do foram apresentadas no Anexo A.
(operacao) oMule Se os dados estiverem comprimi-
dos (opcao 0xD4), os dados sdo
descomprimidos antes da verifica-
¢ao da operagao
1° byte ((1)0 pmzlelli(; dbytz Essa ¢ a assinatura do eMule em
(protocolo P2P) OxEBp Y pacotes UDP: 0xE3 (eDonkey)
. L 1 As operacoes sao codigos que in-
UbP 2° byte g;dlgaefa ;Zdlgg dicam a funcao do pacote UDP do
(operacao) eMulE ¢ eMule. As relagoes das operacoes
sdo apresentadas no Anexo A

tos por interceptacgao telematica. Informagoes sobre os dados obtidos sdao apresentados
na Tabela 5.7.

Como ¢é possivel observar, a maior parte do trafego capturado é de pacotes nos quais foi
utilizado o procolo TCP ou UDP na camada de transporte. Serao escolhidos, dentre
esse conjunto de dados, 10000 fluxos para a realizagao dos experimentos apresentados
na Secao 5.5.1, sendo 5000 fluxos pertencentes ao eMule e 5000 pertencentes a outros
aplicativos. O critério de classificagdo foi a porta utilizada pelo eMule (Segdo 4.3.1),
ressaltando-se que essa classificagado ¢é valida tendo em vista o controle sobre a configu-
racao desse aplicativo P2P durante a geragdo dos fluxos para aferi¢do de desempenho.
Em computadores de suspeitos monitorados em uma interceptagao telematica, esse co-
nhecimento sobre a porta utilizada pelo eMule ndo existe, impossibilitando a utilizagao

da classificagdo baseada em portas nesses casos.
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Tabela 5.7: Informagoes sobre os dados capturados de clientes do eMule

’ Informacoes ‘ Quantidade ‘
Numero total de pacotes 2.580.466
Numero de pacotes TCP ou
UDP 2.579.320
Tamanho total dos pacotes
(cabegalho e payload) 2,28 GB
Tempo de duracao da captura 6 horas

5.5.1 Experimento 1 - Fluxos criptografados

Apos o treinamento da RNA com os parametros detalhados na Sec¢do 5.3, foram reali-
zados experimentos com o nimero de neurénios nas camadas ocultas para identificar o
numero que obtivesse o melhor desempenho da RNA. O nimero de neurénios testados
e definidos empiricamente foi de 3, 5, 10, 20, 40 e 100. Os resultados, relativos ao
conjunto de validagao (conforme Segdo 5.3.8) dos fluxos selecionados, sdo apresentados
nas Tabelas 5.8 a 5.13.

Tabela 5.8: Matriz de confusao do resultado da classificacao dos fluxos com 3 neuronios
nas camadas ocultas

Classe prevista
P2P Nao-P2P N3ao classificado
Classe P2P 3873 (77,46%) | 795 (15,90%) 332 (6,64%)
real Nao-P2P | 843 (16,86%) | 3779 (75,58%) 378 (7,56%)

Com a utilizagdo de 3 neurdnios nas camadas ocultas foram obtidas as taxa de identi-
ficacdo mais baixas: 77,46% na classe P2P e 75,58% na classe Nao-P2P. Também foi
obtida a maior quantidade de fluxos nao classificados (6,64% na classe P2P e 7,56% na
classe Nao-P2P). A acurdcia medida foi de 76,52% e a completude foi de 92,90%.

Tabela 5.9: Matriz de confusao do resultado da classificacao dos fluxos com 5 neurénios
nas camadas ocultas

Classe prevista
P2P Nao-P2P Nao classificado
Classe P2P 4272 (85,44%) | 554 (11,08%) 174 (3,48%)
real Nao-P2P | 792 (15,84%) | 4061 (81,22%) 147 (2,94%)

Com a utilizagdo de 5 neurdnios nas camadas ocultas foram obtidas as taxa de iden-
tificacdo de 85,44% na classe P2P e 81,22% na classe Nao-P2P. Também foi obtida,
nos fluxos nao classificados, o percentual de 3,48% na classe P2P e 2,94% na classe
Nao-P2P. A acurdcia medida foi de 83,33% e a completude foi de 96,79%.
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Tabela 5.10: Matriz de confusao do resultado da classificagao dos fluxos com 10 neurd-
nios nas camadas ocultas

Classe prevista
P2P Nao-P2P Nao classificado
Classe P2P 4278 (85,56%) | 562 (11,24%) 160 (3,20%)
real Nao-P2P | 786 (15,72%) | 4086 (81,72%) 128 (2,56%)

A mudanga para 10 neuronios nas camadas ocultas aumentou a taxa de identifica¢ao
em relacido a utilizacdo de 3 e 5 neurdnios. Passou de 85,44% na classe P2P para
85,56% e, em relacao a classes Nao-P2P, passou de 81,22% para 81,72%. Além disso,
a quantidade de trafego ndo classificado diminuiu na classe P2P de 3,48% para 3,20%
e de 2,94% para 2,56% na classe Nao-P2P. A utilizacdo de 10 neurdnios nas camadas
ocultas apresentou uma melhora na acurdcia, passando de 83,33% para 83,64% e a

completude passou de 96,79% para 97,12%.

Tabela 5.11: Matriz de confusao do resultado da classificacdo dos fluxos com 20 neurd-
nios nas camadas ocultas

Classe prevista
P2P Nao-P2P Nao classificado
Classe P2P 4282 (85,64%) | 562 (11,24%) 156 (3,12%)
real Nao-P2P | 762 (15,24%) | 4117 (82,34%) 121 (2,42%)

A utilizagdo de 20 neurdnios nas camadas ocultas da RNA apresentou melhoras em
relagdo a utilizacdo de 10 neurdnios. A taxa de identificacdo na classe P2P foi de
85,64% e na classe Nao-P2P foi de 82,34%. Nao foram classificados corretamente 3,12%
dos fluxos da classe P2P e 2,42% na classe Nao-P2P. A acurdcia passou de 83,64% para
83,99% e a completude aumentou de 97,12% para 97,23%.

Tabela 5.12: Matriz de confusao do resultado da classificacdo dos fluxos com 40 neurd-
nios nas camadas ocultas

Classe prevista
P2P Nao-P2P Nao classificado
Classe P2pP 4336 (86,72%) | 528 (10,56%) 131 (2,72%)
real Nao-P2P | 620 (12,40%) | 4267 (85,34%) 113 (2,26%)

A RNA na qual foram utilizados 40 neurénios nas camadas ocultas apresentou o me-
lhor desempenho. Foram identificados corretamente 86,72% dos fluxos da classe P2P,
indicando um aumento de 1,08% em relagdo ao uso de 20 neurdnios, e 85,34% da classe
Nao-P2P, indicando um aumento de 3% em relagdo a utilizagdo de 20 neurdnios. A
acuracia, quando comparada com a RNA que utilizou 20 neurénios, passou de 83,99%
para 86,03% e a completude passou de 97,23% para 97,51%.
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Tabela 5.13: Matriz de confusdo do resultado da classificacdo dos fluxos com 100
neurdnios nas camadas ocultas

Classe prevista
P2P Nao-P2P Nao classificado
Classe P2P 4292 (85,84%) | 569 (11,38%) 139 (2,78%)
real Nao-P2P | 771 (15,42%) | 4095 (81,90%) 134 (2,68%)

A utilizacao de 100 neurdnios nas camadas ocultas apresentou um desempenho inferior
ao da RNA na qual foram empregados 40 neuronios nas camadas ocultas. A taxa
de identificacdo na classe P2P diminuiu de 86,72% para 85,84% e na classe Nao-P2P
passou de 85,34% para 81,64%. Essa configuracao de RNA apresentou acurdcia de
83,87% e completude de 97,27%.

Tabela 5.14: Resultados dos experimentos com os niimeros de neurdnios nas camadas
ocultas

’ N° de neurdnios \ N° de fluxos \ Acuracia \ Completude ‘

3 neuro6nios 7652 76,52% 92,90%
5 neuronios 8333 83,33% 96,79%
10 neuronios 8364 83,64% 97.12%
20 neuronios 8399 83,99% 97.23%
40 neuronios 8603 86,03% 97.51%
100 neurdnios 8374 83,87% 97.27%

O comparativo de desempenho entre essas abordagens nas quais ocorre a variagao do
numero de neurdnios nas camadas ocultas é apresentada na Tabela 5.14. Com base
nos dados apresentados nessa Tabela, o nimero de neurénios que obteve o melhor
desempenho foi o de 40 neurdnios, tanto na acuracia como na completude, conforme

as Equacgoes 5.3 e 5.4 da Se¢ao 5.3.9.

Nesta RNA, a completude (percentual do trafego que foi classificado), ou seja, para
os quais foi atribuida uma classe, foi de 97,51% com acuracia (percentual do tréfego
classificado que foi corretamente identificado) de 86,03%. Levando em conta que o ob-
jetivo é o de identificar a utilizacdo do eMule, mesmo que o trafego esteja criptografado
por este aplicativo P2P para fins de validacdo das informacgoes prestadas pelo ISP, o

resultado foi considerado satisfatério.

5.5.2 Experimento 2 - Fluxos nao-criptografados

Para a realizacdo do experimento com a utilizacdo das heuristicas apresentadas na

Tabela 5.6 da Secao 5.4, foi desenvolvido um protoétipo integrado a ferramenta CLIT.
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Essa ferramenta, descrita na Secao 5.2, permite a utilizacao de moédulos externos,

denominados filtros, para a interpretacao de protocolos de aplicacao.

Foi utilizado o procedimento semelhante ao apresentado na Se¢do 5.5 para obtencao
dos dados de rede, mas neste experimento o eMule foi configurado para desabilitar o su-
porte para conexoes ofuscadas (conforme apresentado na Secdo 4.4.3). Também foram
executados aplicativos que utilizam os protocolos HT'TP, FTP e POP durante a cap-
tura, para que fossem criados fluxos de dados normalmente encontrados em informagoes
provenientes de interceptacoes telematicas. Informagoes sobre os dados capturados sao

apresentados na Tabela 5.15.

Tabela 5.15: Informagoes sobre os dados capturados de clientes do eMule sem utilizagao
de criptografia

\ Informacoes \ Quantidade \
Numero total de pacotes 824.560
Ntmero de pacotes TCP ou 894 453

UDP

Tamanho total dos pacotes
(cabegalho e payload)

Tempo de duracgao da captura | 41 minutos

811 MB

Tendo em vista que, normalmente, em cada fluxo de dados sdao trocados diversos pa-
cotes, foram retirados apenas 200 fluxos dos dados capturados, sendo 100 fluxos do

eMule e 100 fluxos que nao sdo relacionados a este aplicativo.

Apos a selecao dos fluxos de rede, esses dados foram processados pela ferramenta CLIT
e pelo protétipo desenvolvido. Foram identificados todos os 100 fluxos do eMule com
as heuristicas propostas. Para exemplificar os dados encontrados com o prototipo
proposto, sdo apresentadas as principais informagoes obtidas nas Figuras 5.2 a 5.6.
Para preservar a privacidade dos usuarios, as referéncias aos enderecos IP e nomes e

identificadores (User ID) de usuarios serdo apagadas.

Na Figura 5.2 pode-se observar um pacote de conexao ( Hello), seguido por um de solici-
tagdo do recebimento do arquivo cujo File ID é FOE204DA56268FA7212CCBB957B35EDF
(Start upload request) e por uma solicitacdo de trés fragmentos ( Request file parts), no
deslocamento 148684800 a 149237760, totalizando 552.960 bytes

Na Figura 5.3 é apresentado um pedido de login (Hello) o qual foi aceito pelo servidor
do eMule. O cliente também solicita o recebimento da lista de servidores ( Get list of
servers) e que sejam fornecidas mais fontes (Get sources) para o arquivo cujo File ID é
FOE204DA56268FA7212CCBB957B35EDF. Por fim, o cliente disponibiliza um arquivo in-
completo, cujo File ID é FOE204DA56268FA7212CCBB957B35EDF, para que seja baixado
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FLUXO ENVIADO

CODIGO DO PACOTE 0x01
DESCRICAO DO PACOTE HELLO (CONEXAOQ COM QUTRO USUARIO DO EMULE)

HASH DO USUARIO

1D DO USUARIO

IP DO USUARIO

PORTA DO USUARIO 10000

NOME [DreaMule]dreamule org

VERSAQ 60

IP DO SERVIDOR

PORTA DO SERVIDOR 1

PACOTE  Seswbadreges
CODIGO DO PACOTE 0x54

DESCRICAO DO PACOTE OP_STARTUPLOADREQ (PEDIDO PARA RECEBIMENTO DE ARQUIVO)

HASHDO ARQUIVO SOLICITADC  F9E204DAS6268FAT212CCBBY957B35EDF

CODIGO DO PACOTE 0x47

DESCRICAO DO PACOTE OP_REQUESTPARTS (PEDIDO DE TRANSFERENCIA DE ARQUIVOS)
HASH DO ARQUIVO FOE204DA56268FAT212CCBB957B35EDF

PEDIDO 01 DESLOCAMENTO DE 148684800 A 148869120

TAMANHO- 184320 BYTES

PEDIDO 02 DESLOCAMENTO DE 148869120 A 149053440

TAMANHO: 184320 BYTES

PEDIDO 03 DESLOCAMENTO DE 149053440 A 149237760

TAMANHO: 184320 BYTES

Figura 5.2: Contato com outro usuario do eMule e solicitacao de upload

por outros clientes do eMule (Offer files). Ressalta-se que o arquivo sendo disponi-
bilizado possui o mesmo File ID do arquivo para o qual estdo sendo solicitadas mais
fontes, indicando que esse arquivo ainda estd na fila de recebimento. Caso esse arquivo
esteja na lista de arquivos cujos hashes (File ID) sejam reconhecidamente ilicitos como
no caso de pornografia infantojuvenil, pode ser comprovada a materialidade do delito

de disponibilizacao de material contendo exploragao sexual de criangas ou adolescentes.

A Figura 5.4 apresenta as informagoes dos pacotes que indicam que um cliente do
eMule aceitou enviar um arquivo (Accept upload request) e inicia a transferéncia de trés
trechos do arquivo cujo File ID é FOE204DA56268FA7212CCBB957B35EDF. O primeiro
fragmento vai do deslocamento 154214400 até 154219520, o segundo vai de 154219520
até 154224640 e o terceiro vai de 154224640 até 154229760, totalizando 15360 bytes
transferidos. Os fragmentos transferidos entre clientes do eMule podem ser armaze-
nados no disco rigido para que se possa reconstruir os arquivos, possibilitando uma
analise de seu conteiido. Também podem ser registrados previamente em uma tabela
os identificadores de arquivos (File ID) de arquivos que comprovadamente sdo ilicitos

como, por exemplo, de material que envolve pornografia infantojuvenil. Dessa forma,
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FLUXO ENVIADO

CODIGO DO PACOTE 0x01
ESCRICAO DO PACOTE OP_LOGINREQUEST (LOGIN EM UM SERVIDCR DO EMULE)

HASH DO USUARIO

ID DO USUARIO

IP DO USUARIO

PORTA DO USUARIO 10000

NOME DO USUARIO [DreaMule]dreannile org

VERSAO 60

FLAGS 281

VERSAO DO EMULE 51200

BACOTE  Getbtefseves
CODIGO DO PACOTE 0x14

DESCRICAO DO PACOTE OP_GETSERVERLIST (PEDIDO PARA RECEBIMENTO DA LISTA DE OUTROS

SERVIDORES DO EMULE)

CODIGO DO PACOTE 0x19

DESCRICAO DOPACOTE  OP_GETSOURCES (SOLICITA FONTES DE UM DETERMINADO ARQUIVO)

HASH DO ARQUIVO F9E204DAS56268FA7212CCBBY57B35EDF

N° DE FONTES DO o

ARQUIVOS

BACOTE  Oflafle

CODIGO DO PACOTE 0x15

DESCRICAODOPACOTE  OFFERFILES (DISPONIBILIZACAO DE ARQUIVOS PARA OUTROS CLIENTES DO
EMULE)

N°DE ARQUIVOS i

OFERECIDOS

HASH FOE204DAS6268FAT212CCBB9STB35EDF

TIPO DE
T
COMPARTILHAMENTO ARQUIVO INCOMPLETO SENDO DISPONIBILIZADO

NOME DO ARQUIVO ubuntu- 11 04-desktop-i386.is0
TAMANHO DO ARQUIVO 718583808 bytes

Figura 5.3: Login do usuario do eMule, solicitagdo de fontes de um arquivo e disponi-
bilizacao de um arquivo incompleto

a materialidade do delito de transmissao desse tipo de material estaria comprovada,
inclusive quanto a transnacionalidade ou nao, ja que os enderegos IP do remetente e

do destinatario sdo conhecidos.

A Figura 5.5 apresenta o pacote de login em um servidor eMule (Hello), seguido por
duas buscas por arquivos, sendo a primeira pelo termo “ubuntu” e a segunda pelo
termo “linux”. Poderia ser utilizada uma tabela que contivesse termos comumente
encontrado em materiais ilicitos, auxiliando o trabalho do policial responsavel pela
analise do fluxo de dados. Esse fluxo poderia indicar a autoria, ja4 que as buscas sao
realizadas de forma manual pelo usuario, indicando a data e horario em que o usuario
esta na frente do computador, facilitando a identificagdo do criminoso principalmente se

o computador é compartilhado por varias pessoas em uma mesma residéncia. Também
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CODIGO DO PACOTE 0x55
DESCRICAO DO PACOTE OP_ACCEPTUPLOADREQ (PEDIDO ACEITO PARA O ENVIO DE ARQUIVO)
CODIGO DO PACOTE 0x46
DESCRICAO DO PACOTE OP_SENDINGPART (TRANSFERENCIA DE ARQUIVOS)
HASH DO ARQUIVO F9E204DA56268FAT212CCBBYSTB3SEDF
DESLOCAMENTO INICIAL NO
ARQUIVO 154214400
DESLOCAMENTO FINAL NO ARQUIVO 154219520
QUANTIDADE DE DADOS
TRANSFERIDOS e
CODIGO DO PACOTE 0x46
DESCRICAO DO PACOTE OP_SENDINGPART (TRANSFERENCIA DE ARQUIVOS)
HASH DO ARQUIVO FIE204DA56268FAT212CCBBISTR3SEDF
DESLOCAMENTO INICIAL NO
5 5
PR 154219520
DESLOCAMENTO FINAL NO ARQUIVO 154224640
QUANTIDADE DE DADOS
TRANSEERIDOS 120 BYTES
CODIGO DO PACOTE 046
DESCRICAO DO PACOTE OP_SENDINGPART (TRANSFERENCIA DE ARQUIVOS)
HASH DO ARQUIVO FOE204DA56268FA7212CCBBISTB3SEDF
DESLOCAMENTO INICIAL NO
ARDILVD 154224640
DESLOCAMENTO FINAL NO ARQUIVO 154229760
QUANTIDADE DE DADOS 2
TRANSFERIDOS 320 BYXTES

Figura 5.4: Informa que o pedido de upload foi aceito e inicia a transferéncia do arquivo

pode ser utilizado para a comprovacao do dolo no recebimento de arquivos ilicitos, pois
os termos utilizados na busca podem demonstrar a inten¢ao do criminoso em receber

determinado tipo de material.

A Figura 5.6 apresenta o pacote com uma mensagem entre dois usuarios do eMule
(Chat message). Da mesma forma que a busca apresentada na Figura 5.5, a troca de
mensagens ¢ realizada de forma manual pelo usuario do eMule, indicando a presenca
do usuario no computador cujo fluxo esta sendo interceptado, auxiliando na determi-
nacao de autoria. Além disso, dependendo do teor das mensagens, também pode-se

determinar o dolo na troca de material ilicito.

A analise dos pacotes do aplicativo eMule pode comprovar a autoria, materialidade
e dolo de crimes envolvendo o compartilhamento de arquivos através desse aplicativo
P2P. A integragdo com a ferramenta CLIT facilita a atuacao do investigador, pois na

mesma ferramenta é possivel a andlise de protocolos de outros aplicativos da Internet
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FLUXO ENVIADO

CODIGO DO PACOTE 0x01
DESC)EL DO PACOTE OP_LOGINREQUEST (LOGIN EM UM SERVIDOR. DO EMULE)

HASH DO USUARIO

ID DO USUARIO

[P DO USUARIO -

PORTA DO USUARIO 62041

NOME DO USUARIO http://emule-project.net

VERSAO 60

FLAGS 281

VERSAO DO EMULE 51200

PACOTE  Semchreges
CODIGO DO PACOTE 0x01

DESCRICAOQ DO PACOTE OP_SEARCHREQUEST (BUSCAS POR ARQUIVOS)

TIPO DABUSCA PELO NOME DO ARQUIVO

TERMO PESQUISADO ubuntu

BACOTE  Semchmest
CODIGO DO PACOTE 0x01

DESCRICAOQ DO PACOTE OP_SEARCHREQUEST (BUSCAS POR ARQUIVOS)

TIPO DABUSCA PELO NOME DO ARQUIVO

TERMO PESQUISADO finux

Figura 5.5: Realizacdo de buscas por arquivos cujos nomes contém determinadas pa-
lavras chave

FLUXO ENVIADO
CODIGO DO PACOTE 0x4E
DESCRICAQ DO PACOTE OP_MESSAGE (MENSAGEM DE CHAT)
MENSAGEM DE CHAT teste

Figura 5.6: Realizacao de troca de mensagens entre usuarios do eMule

como HTTP, FTP e POP, além do eMule. Além disso, as heuristicas utilizadas permi-

tiram a identificagdo de 100% do conjunto de testes, resultado considerado satisfatério.
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Capitulo 6

Analise dos Resultados e

Conclusoes

Neste trabalho foi projetada uma RNA para classificacao do trafego criptografado das
redes eD2k e KAD, utilizadas pelo aplicativo eMule, conforme Se¢ao 5.5.1. Também
foi projetado um conjunto de heuristicas para a identificacdo do trafego no qual nao
foi empregada criptografia e desenvolvido um protétipo para aplicar esse conjunto,

apresentado na Segao 5.5.2.

Nos fluxos de dados em que nao houve a utilizacao de criptografia, o sistema obteve
informagoes com relevancia pericial, conforme apresentado na Se¢do 5.5.2, que podem
possibilitar a comprovagao da autoria (Figuras 5.5 e 5.6), materialidade (Figuras 5.3
e 5.4), intencdo do agente (dolo) (Figuras 5.5 e 5.6) e a delimitacdo geogréfica do
delito (Figuras 5.3 e 5.4). Essa comprovagao pode permitir um tramite mais célere do
inquérito policial e do processo penal, haja vista a produgao de provas em um momento

anterior ao da execugdo do mandado de busca e apreensao.

Ainda, a obtengao dessas informagdes pode ser crucial para a persecuc¢ao penal, ja que
o criminoso pode utilizar sistemas de criptografia no disco rigido, dificultando ou, até
mesmo, inviabilizando a pericia no computador apreendido, resultando na impunidade

do criminoso.

Caso seja utilizada criptografia no trafego de rede, a RNA pode confirmar a utilizacao
do aplicativo P2P eMule em um determinado local, aumentando a confiabilidade dos
dados obtidos dos ISPs. A confirmacao ¢ importante, haja vista a ocorréncia de erros
na informacao do endereco do suspeito que utilizou determinado enderego IP por parte
dos ISPs. Caso nao seja detectada a utilizagdo do eMule, seriam necessarias maiores

investigagoes em relagao a efetiva utilizacdo (ou nao) desse aplicativo no enderego for-
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necido pelo ISP, podendo inocentar pessoas que nao estavam utilizando esse aplicativo

e que haviam sido vitimas de informacoes incorretas do ISP.

Neste trabalho foi apresentado um conjunto de heuristicas conforme a Tabela 5.6 para
identificacao de pacotes nao criptografados do eMule, conseguindo como resultado 100%

de identificacdo no conjunto de testes apresentados na Tabela 5.15.

Para o trafego criptografado do eMule, foi utilizada uma RNA MLP que identificou

86,03% de acurdcia com 40 neurdnios nas camadas ocultas, conforme Tabela 5.14.

Esses resultados apontam que o sistema apresentado pode auxiliar o processo de per-
secucao penal, possibilitando a identificacao de criminosos, a obten¢ao de elementos
para comprovacao da materialidade delituosa e a protecao a inocentes que tiveram seu

endereco informado erroneamente pelos ISPs.

Para comparar o desempenho entre o presente trabalho e outros sistemas correlatos
de classificacao de fluxo de rede, o ideal seria a utilizacdo do mesmo conjunto de
dados e verificagao do desempenho de cada sistema. Entretanto, o armazenamento de
pacotes de rede, inclusive com seu contetudo, é uma solugao utépica, tendo em vista os

problemas concernentes a privacidade dos usudrios (Salgarelli et al., 2007).

Foram encontrados alguns conjuntos de arquivos contendo capturas de fluxos de rede
como, por exemplo, os arquivos disponibilizados pelo Mawi Working Group '. En-
tretanto, o conteido dos pacotes (payload) foi suprimido, impedindo, dessa forma, a

comparagdo com outros estudos que utilizaram esses dados.

Além disso, para fins realisticos de comparacao, esse conjunto de dados deveria apre-
sentar fluxos de dados gerados pela tltima versao do eMule (0.50a), langada em abril de
2010, tendo em vista as modificagdes nos protocolos de comunicagio e a utilizagdo de
criptografia dos pacotes. Essa necessidade de contemporaneidade dos fluxos de dados é

outro fator limitador a sua utilizagdo para comparagao entre sistemas de classificacao.

Até onde foi possivel investigar, poucos trabalhos analisam a deteccao do triafego do
eMule em que é utilizada a criptografia. Dentre esses trabalhos, é possivel citar Freire
et al. (2009) e de Carvalho (2009), nos quais foram apresentadas adaptagoes de regras
de detecgao de intrusao para a identificacdo do fluxo de dados do eMule, mesmo que
o conteudo estivesse criptografado. Entretanto, esses trabalhos foram realizados sobre
a versao 0.49 do eMule, quando o protocolo UDP da rede KAD ainda néo era cifrado.
A detecgdo ocorreu justamente sobre esse protocolo fato que, com a versdao atual do

eMule (0.50a), ndo seria mais factivel.

'Disponivel em: http://mawi.wide.ad.jp/mawi/
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6.1 Trabalhos Futuros

Eventuais alteragoes promovidas por subsequentes versoes do eMule podem ser imple-
mentadas no sistema criado, tendo em vista a disponibilidade de acesso ao codigo-fonte
do eMule.

Também deixa-se como sugestao de trabalhos futuros a complementacao da analise do
fluxo de dados por ferramentas que possam obter, de forma automatica, as informagoes
encontradas no disco rigido apreendido e que possam corroborar os dados obtidos no
fluxo de rede. Um passo nesse sentido foi a apresentacdo do artigo referente a iden-
tificagdo de artefatos periciais do eMule, no 6th International Conference on Forensic
Computer Science(ICoFCS) (Lange e Ralha, 2011).

Uma possibilidade para obtencao de maiores evidéncias periciais seria o desenvolvi-
mento de estudos para decifrar os dados criptografados pelo eMule apds a apreensao
do computador do suspeito. O desenvolvimento é factivel, tendo em vista que o eMule

armazena, no arquivo CRIPTKEY.DAT, a chave publica e privada do usuario.

Podem ser testados outros algoritmos de TA, como Bayesian Networks ou arvores de
decisdo (decision trees) ou outros algoritmos de classificagdo. Além disso, pode-se
ampliar ou modificar os atributos selecionados para a identificagdo do fluxo de dados

com o objetivo de melhorar os resultados obtidos com a RNA MLP definida.

Com os resultados apresentados no presente trabalho, é possivel sua adaptacao para
outros aplicativos P2P como, por exemplo, o BitTorrent e o LimeWire, com as res-
pectivas modificagoes nos médulos de Andlise e Apresentacao conforme apresentado
na Figura 5.1 (pdg. 82). Também podem ser incluidas as particularidades das mods
(modificagbes) do aplicativo eMule original e que sdo populares no Brasil como, por

exemplo, o DreaMule e o aMule.

Essas sugestoes demonstram a potencialidade do uso de técnicas de IA na area forense,
permitindo maior celeridade e obtencdo de provas robustas com vistas a combater a

criminalidade, através do exemplo de puni¢do do criminoso.
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Anexo A - Identificadores do eMule

Os identificadores dos pacotes utilizados para a comunicac¢ao do eMule sdo apresentadas

neste anexo.

Tabela 6.1: Pacotes do eMule utilizados para a comunicagdo entre clientes na rede

KAD, adaptado de Mysicka (2006)

’ Nome do Pacote \ Identificador ‘
Hello 0x10 e Ox11
Hello answer 0x18 e 0x19
Hello answer ACK 0x22
Bootstrap 0x00 e 0x01
Bootstrap answer 0x08 e 0x09
Search 0x30
Search answer 0x38 e 0x3B
Search notes 0x32 e 0x35
Search notes answer 0x3A
Search key 0x33
Search source 0x34
Publish 0x40
Publish answer 0x48 e 0x4B
Publish answer ACK 0x4C
Publish notes 0x42 e 0x45
Publish notes answer Ox4A
Publish key 0x43
Publish source 0x44
Firewall 0x50 e 0x53
Firewall answer 0x58
Firewall answer ACK 0x59
Find buddy 0x51
Find buddy answer 0x5A
Kademlia request 0x20 e 0x21
Kademlia answer 0x28 e 0x29
Call back 0x52
Kademlia ping 0x60
Kademlia pong 0x61

120




Tabela 6.2: Pacotes do eMule utilizados na comunicagdo entre o cliente e servidores na
rede eD2k, adaptado de Kulbak e Bickson (2005)

’ Nome do Pacote \ Identificador \ Protocolo ‘
Login 0x01 TCP
Server message 0x38 TCP
ID change 0x40 TCP
Offer files 0x15 TCP
Get list of servers 0x14 TCP
Server status 0x34 TCP
List of servers 0x32 TCP
Server identification 0x41 TCP
Search request 0x16 TCP
Search result 0x33 TCP
Get sources 0x19 TCP
Found sources 0x42 TCP
Callback request 0x1C TCP
Callback requested 0x35 TCP
Callback failed 0x36 TCP
Message rejected 0x05 TCP
Get sources 0x9A UubDP
Found sources 0x8B UDP
Status request 0x96 UDP
Status response 0x97 UDP
Search request 0x98 ou 0x92 UuDbP
Search response 0x99 UDP
Server description request 0xA2 UDP
Server description response 0xA3 UDP
Global get sources 0x94 UubDP
Global get sources response 0x9B UubDbP
Global call back 0x9C UDP
Invalid low ID 0x9E UDP
Server list request 0xAO ou 0xA4 UDP
Server list response OxA1 UuDP
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Tabela 6.3: Pacotes do eMule utilizados para a comunicagdo entre clientes na rede
eD2k, adaptado de Kulbak e Bickson (2005)

’ Nome do Pacote \ Identificador \ Protocolo ‘
Hello 0x01 TCP
Hello answer 0x4C TCP
Sending file part 0x46 TCP
Request file parts 0x47 TCP
End of download 0x49 TCP
Change client ID 0x4D TCP
Chat message 0x4E TCP
Part hashset request 0x51 TCP
Part hashset reply 0x52 TCP
Start upload request 0x54 TCP
Accept upload request 0x55 TCP
Cancel transfer 0x56 TCP
Out of part requests 0x57 TCP
File request 0x58 TCP
File request answer 0x59 TCP
File not found 0x48 TCP
Requested file ID 0x4E TCP
File status 0x50 TCP
Change slot 0x5B TCP
Queue rank 0x5C TCP
View shared files 0x4A TCP
View shared files answer 0x4B TCP
View shared folders 0x5D TCP
View shared folders answer 0x5F TCP
View content of a shared folder 0x5E TCP
View shared folder content answer 0x60 TCP
View shared folder or content denied 0x61 TCP
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Tabela 6.4: Pacotes do eMule utilizados para a comunicagao entre clientes na rede
eD2k, adaptado de Kulbak e Bickson (2005)

’ Nome do Pacote \ Identificador \ Protocolo ‘
eMule info 0x01 TCP
eMule info answer 0x02 TCP
Sending compressed file part 0x40 TCP
Queue ranking 0x60 TCP
File info 0x61 TCP
Sources request 0x81 TCP
Sources answer 0x82 TCP
Secure identification 0x87 TCP
Public key 0x85 TCP
Signature 0x86 TCP
Preview request 0x90 TCP
Preview answer 0x91 TCP
Re-ask file 0x90 UDP
Re-ask file ack 0x91 UDP
Queue full 0x93 UDP
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Glossario

eMule ¢ um dos aplicativos P2P mais utilizados no Brasil. 1, 3, 5-8, 24, 29, 47, 49,
50, 52, 53, 57, 59, 64, 67-88, 92, 94, 95. 98106, 120

hash ¢éuma func¢ao unidirecional que aceita uma entrada de tamanho variavel e produz
uma saida de tamanho fixo. Essa saida é dependente de todos os bits da entrada.
Assim, mesmo que somente um bit da entrada seja modificado, a saida sera
diferente. 67, 69-71, 77, 100

internet service provider é a empresa que comercializa o acesso a Internet por

meio um sistema de telecomunicagoes. 4, 5, 7, 27, 28, 53, 55-57, 98, 104, 105

overlay é uma rede virtual superposta a outra rede. 50, 52, 68, 77

interceptacao telematica ¢ a gravagdo da comunicagdo entre equipamentos ligados
a informatica ou telematica (misto de computadores e meios de comunicagao).
Necessita de autorizagao judicial e ¢é regida pela Lei n°® 9.296, de 24 de julho de
1996. 5, 7, 55, 83, 88, 94, 95, 99

mandado de busca e apreensao ¢ a ordem judicial para que se procure uma coisa
ou pessoa e realize sua apreensao. Pode ser expedido tanto em processos criminais

como em processos civeis. 2, 4, 5, 7, 19, 27, 28, 104
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