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RESUMO ) ,
UTILIZACAO DA COMPUTACAO DISTRIBUIDA PARA O ARMAZEN ~ AMENTO
E INDEXACAO DE DADOS FORENSES

Autor: Marcelo Antonio da Silva

Orientador: Anderson Clayton A. Nascimento
Co-orientador: Romualdo Alves Pereira Junior
Programa de Pos-graduacdo em Engenharia Elétrica
Brasilia, dezembro de2011

Este trabalho apresenta um sistema distribuidatreads para realizar o armazenamento e
a indexacdo dos dados resultantes de uma andlisnséo em dispositivo de

armazenamento computacional.

Com o passar dos anos, a quantidade de dadosdsrarsnalisar vem se tornando cada
vez maior. Isto é decorrente tanto do constantcinento da capacidade dos dispositivos
de armazenamento computacional quanto da maiorlgpg@mcao destes equipamentos.
Em um caso que envolva dezenas de dispositivosntEzanamento secundario, realizar a
analise forense torna-se uma tarefa com alto costoputacional de processamento,
devido ao processo de geracdo dos indices e a siams de um espaco de
armazenamento adequado para os dados. A indexat@madmental para uma posterior

analise nos dados forenses.

A solucéo apresentada neste trabalho utiliza utensessde arquivos distribuido para prover
um espaco de armazenamento para os dados foremsescalabilidade, disponibilidade e
tolerancia a falhas. Também, realiza a indexac¢& dhlos forenses, através de um

eficiente método de distribuicdo de processamantgrade.

Neste trabalho sdo apresentados os cenarios gume &aborados e utilizados para testar o

comportamento do sistema de armazenamento e ir@texatribuida de dados forenses.
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ABSTRACT
USE OF DISTRIBUTED COMPUTING FOR STORAGE AND INDEXI NG OF
FORENSIC DATA

Author: Marcelo Antonio da Silva

Supervisor: Anderson Clayton A. Nascimento
Co-Supervisor: Romualdo Alves Pereira Junior
Programa de Pos-graduacdo em Engenharia Elétrica
Brasilia, december 0f2011

This thesis presents a distributed system builpegdorm storage and indexing of data

resulting from a forensic analysis of computer ager device.

Over the years, the amount of forensic data toyaeak becoming ever greater. This is due
to both the growing capacity of computer storageads and the increased popularity of
these devices. In a case involving dozens of sergrmstorage devices, perform forensic
analysis becomes a task with high computationat obgprocessing, due to the index
generation process and the need for adequate st@@are for data. The indexing is

fundamental for further forensics analysis in thést.

The solution presented here uses a distributedsyiéem to provide a storage space for
forensic data with scalability, availability andufatolerance. Also, performs the indexing
of forensic data, through an efficient distributimethod with grid processing.

This paper presents the scenarios that were deactlapd used to test the behavior of the

system of distributed storage and indexing of feredata.
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1. INTRODUCAO

Em investigacbes criminais, para a elucidacédo des facorridos, as forcas policiais
realizam procedimentos de producdo de provas. Augd@n de uma prova robusta é
considerada o principal resultado de um bom trabalhcidativo que uma determinada

autoridade policial pode realizar (Lima, 2011).

Juridicamente existem alguns meios de prova. Os amanumente utilizados séo: a prova
testemunhal, a prova documental e a prova matériptova testemunhal decorre de um

testemunho de alguém que presenciou determinagacdd e realiza o seu depoimento
sobre este fato. A prova documental consiste emmstod documentos fisicos encontrados
em determinado procedimento investigativo. Ja &groaterial consiste em uma analise
técnico-cientifica, em determinada area de conheuiop elucidando determinado fato

(Lima, 2011).

A pericia forense consiste no procedimento de edgido de provas materiais, ou seja, de
provas técnico-cientificas. Ja a pericia computedié uma das areas da pericia forense
que produz provas técnico-cientificas através ddissnde recursos computacionais. A

pericia computacional envolve as fases de aquisieamnteudo, analise neste conteudo e,
posteriormente, na disponibilizagdo do resultadktedandlise através de um laudo pericial

(Espindula, Jesus, & Geiser, 2011).

A aquisicdo de conteudo consiste no procedimenterdgcesso aos dados de determinado
dispositivo de armazenamento computacional e amdalos de forma a manter a sua
integridade ap6s um processo de analise nesteiahafeandlise de contetdo consiste no
processo de extrair artefatos do volume de dadggirédb. Estes artefatos podem ser, por
exemplo, arquivos de documentos e planilhas arnaalzene/ou apagadas, bases de dados,
histérico de conversas em programas de mensagatant@ineas, um conjunto de
mensagens de e-mail e de participacdo em redesss(€leutério & Machado, 2011).

O volume de dados de um dispositivo de armazenanwhputacional esta cada vez
maior (Walter, 2005). Além disto, os dispositivasnputacionais estdo se popularizando

em um escala onde diversos destes equipamentosnpeeteencontrados em um Unico



alvo a ser investigado. Em muitos casos policiaiste a necessidade de analisar
dispositivos de armazenamento computacional de ratise alvos correlacionados
aumentando ainda mais o volume de dados a and@sas tipos de analises periciais tém
resultado em diversos gigabytes ou mesmo teradgteéiados forenses de usuarios a serem

investigados (Bezzera, 2011).

Para poder realizar esta analise correlacionaddades forenses de diferentes alvos é
necessario um espaco de armazenamento computaadetplado, além de capacidade de
processamento para realizar o procedimento de agdex A indexacdo € necessaria para
gue uma posterior fase de pesquisas por palaveae deja realizada a fim de analisar, de

forma correlacionada, os dados destas diversaasmidi armazenamento computacional.

A atividade de indexacgdo torna-se um gargalo noegalimento de andlise pericial neste
volume de dados forenses, devido ao custo computzicde processamento envolvido.
Além disto, € necessario um espaco de armazenameetpado para abrigar este volume
de dados com escalabilidade, disponibilidade eédonteéa a falhas. Escalabilidade para
poder dar suporte ao crescimento do volume de démtesses, possibilitando que a
arquitetura seja facilmente adaptada, através desiedo de novos equipamentos, para
atender a demanda de armazenamento. Disponibilg@epossibilitar que, no momento
da indexacado e pesquisa de informacdes, 0 amldersemazenamento possa estar pronto
para atender estas demandas provendo um ambianterge célere o processo de andlise
pericial ou investigativa. E tolerancia a falhasagaoder manter a integridade do ambiente
de armazenamento mesmo em situacdes de falha®despamento ou de hardware que
sao tdo comuns em um ambiente com grande volumgdainas comuns e heterogéneas
(Manning, Raghavan, & Shutze, 2008), (Hadoop, 2@1(Lucene, 2011).

1.1. PROBLEMA DE PESQUISA
O problema a ser pesquisado no presente trabahmnethoria no desempenho do processo

de indexagao e armazenamento de dados forensemaietarminado volume de dados,

composto de multiplas fontes de informacéo.



1.2.

HIPOTESE DE PESQUISA

As hipéteses para esta pesquisa s80 as seguintes:

1.3.

A utilizacdo mais eficiente de recursos computagi®mlisponiveis, coordenados
através de algoritmos de computacao distribuidaleec 0 processo de indexacao
dos dados forenses.

A utilizacdo de um sistema de arquivos distribufmssibilita um meio com
escalabilidade, disponibilidade e tolerancia adsalpara armazenar o volume de
dados forenses a ser analisado de forma correttaon

JUSTIFICATIVA DA HIPOTESE

A utilizacdo de computacao distribuida pode acelenarocesso de indexacédo pelo fato de

gue esta arquitetura possibilita:

Acesso a um maior poder de processamento, deviddizacdo mais eficaz dos

recursos computacionais disponiveis e interconestad

Processamento distribuido para a criacdo dos mdiceatividades de leitura dos
arquivos, extracdo de dados relevantes e criacérqgigvo de busca podem ser
realizadas de forma paralela

Tolerancia a falhas, onde o processamento de ungain@aque falhou pode ser
redirecionado para outra, de forma automatica

Facilidade para melhorar a escalabilidade da solu¢évas maquinas adicionadas
ao ambiente podem melhorar o desempenho do processm um todo, uma vez

gue oferecem mais recursos computacionais.

Testes indicam que um sistema distribuido de reagfe da informacé&o, em geral, possui

um desempenho superior & abordagem de recuperagamfarmacdo centralizada

(Paltoglou, Salampasis, & Satratzemi, 2008).

Um sistema de arquivos distribuido possui as oargtcas de escalabilidade,

disponibilidade e tolerancia a falhas. Estas carmsticas sdo desejaveis para um

adequando espaco de armazenamento para o voludezlde forenses a analisar em uma

atividade pericial envolvendo diversos dispositidesarmazenamento computacional.



1.4

OBJETIVO GERAL

Otimizar o processo de indexacdo e armazenamentdades forenses pelo uso de

ferramentas e algoritmos de computacéao distribuida.

1.5.

OBJETIVOS ESPECIFICOS

S&o objetivos especificos do presente trabalho:

1.6.

Determinar e utilizar o algoritmo e as ferramemtascomputacédo distribuida para
realizar a indexacdo dos dados forenses, atravéodtrole de processos
concorrentes, balanceamento de carga, tolerandalhas e gerenciamento do
Processo;

Determinar qual a ferramenta de indexacéo ja existé a mais adequada a se
incorporar na arquitetura do sistema distribuidippstg

Determinar e utilizar o sistema de arquivos disfdb que € o mais adequado para
se incorprar na arquitetura do sistema distribuido proposto;

Verificar o comportamento do algoritmo e das feeatas selecionadas e realizar
as modificacdes/adaptacdes necessarias para radifarma eficiente o processo
de indexacéo e armazenamento de dadessks;

Determinar o desempenho, limitacdes, flexibilidadescalabilidade do sistema
distribuido propost,

Realizar um benchmarkingentre algumas solugbes para a comparagcdo com

referenciais de exceléncia.

DEFINICOES DE ESCOPO

A seguir seguem definicdes de escopo para a det@gao, utilizacdo e customizacdo do

sistema distribuido:

Os tipos de arquivos tratados serdo aqueles jaidie$i na ferramenta de indexacao
selecionada
Os arquivos a serem indexados serédo apenas osaE@tivos em um determinado

sistema de arquivos e ndo em areas nao alocadessistema



* O sistema distribuido sera controlado por um ndrakrsem redundancia que
gerenciara o ambiente distribujdo

* Ainterface de pesquisa sera apenas para testac@malidade dos indices criados.

1.7. RESULTADOS ESPERADOS

Sao resultados esperados em consequéncia dagdtdipeatica do trabalho apresentado:

* Possibilidade de analise correlacionada de dadesndes pela autoridade
investigativa em um caso resultante do processantentliversos dispositivos de
armazenamento computacional

* Maior qualidade e celeridade no processo de apuig@ima infragcdo penal.

1.8. METODO DE TRABALHO

Em principio, foi realizada uma analise e revisaditeratura mais atualizada e disponivel
das areas relacionadas a:

* Computagdo Distribuida;

* Recuperacéo de Informagao

* Ferramentas de Indexagao;

e Sistemas de Arquivos Distribuidos;

* Seguranca Computacional.
Foram realizadas diversas reunides com os orie@sddurante todas as fases de
desenvolvimento do trabalho. Estas reunifes visaratefinicdo e acompanhamento do
cronograma, esclarecimentos de duvidas, direciontrsedas atividades e revisdo da

dissertacao.

Com base no estudo das modernas técnicas de iddexegmputacdo e sistemas de
arquivos distribuidos foi realizado o levantamedts requisitos gerais do sistema de
indexacéo distribuida, incluindo também os testesfarramentas de indexacdo que mais
se adequassem a solucao. Foi dada preferéncia pdifezacao de ferramentas de codigo-

fonte aberto.



Estas atividades foram base para a andlise, p@jgésenvolvimento da prova de conceito
na linguagem Java (Java, 2011). Esta prova de itonf@ construida utilizando as

ferramentas selecionadas e realizando as custdiezagie foram necessarias.

Posteriormente foram elaborados e utilizados algemérios de testes, para avaliar as
caracteristicas de implantacéo e os resultadodashti

Durante a aplicacdo da prova de conceito foramzeshlls ajustes nos passos anteriores,
com o intuito de corrigi-los ou melhora-los, avatia-se os impactos das mudancas nos

resultados observados.

A elaboracédo da dissertacéo inclui a avaliacad flna resultados, bem como os produtos
das atividades anteriores, limitagOes, dificuldadéservadas e sugestbes de estudos

complementares.

1.9. ESTRUTURACAO DO TRABALHO

O enfoque deste trabalho estd na utilizacdo da w@mop@o distribuida como forma de
melhorar o desempenho do processo de indexacaadis dorenses, além de prover um
espaco de armazenamento com recursos de escaldbjlidisponibilidade e tolerancia a

falhas para estes dados.

As ferramentas para realizar procedimento de irgiexade leituras de arquivos em
diversos formatos, de gerenciamento de computagiibdida e de sistema de arquivos
distribuidos sdo analisadas e selecionadas. Estemmientas serdo adaptadas, quando
necessario, para montar o sistema distribuido gasgpcontemplar o objetivo do presente
trabalho.

Os cenarios de testes elaborados sao utilizados aorfinalidade de avaliar o
funcionamento, o desempenho, as limitacdes e osfib®s da arquitetura de sistema

distribuido proposto.

O Capitulo 2 apresenta uma revisdo bibliografica mhincipais conceitos utilizados neste

trabalho. Inicialmente serdo analisados os corse#ovolvidos com as areas da



recuperacdo da informacgéo, da computacéo distebeida programacéo paralela. Serdo
apresentados 0s conceitos basicos de segurancautemippal que séo relevantes a
sistemas distribuidos. Posteriormente serdo abosdasl conceitos basicos de informatica
forense e os principais procedimentos realizadosusma atividade de analise forense
computacional. Por fim, serdo apresentados altyahalhos correlatos com a pesquisa do
presente trabalho, onde serad realizada uma desalgdcada trabalho e uma analise

correlacionando com o objeto de pesquisa destarthgéo.

O Capitulo 3 apresenta o algoritmo e as ferramesgbecionadas para a elaboragdo do
sistema distribuido apresentado neste trabalheakzada uma andlise comparativa do
algoritmo e das ferramentas selecionadas com adispeniveis. Esta analise comparativa
visa mostrar quais caracteristicas de cada recseferionado melhor se adequa ao

presente trabalho.

O Capitulo 4 apresenta a arquitetura da prova deetto proposta, com as customizacoes
que foram realizadas em cada ferramenta para quersplar a finalidade do presente
trabalho. Este capitulo também apresenta consiilesage segurangca na arquitetura da
prova de conceito proposta.

O Capitulo 5 apresenta os cenarios elaborado$zadts para a avaliacdo do desempenho
da prova de conceito criad8io apresentados os critérios de elaboracdo dos cenarios;
analisados os requisitos, caracteristicas e compesiebem como os resultados obtidos

atraves da utilizacdo da prova de conceito em gaddeles.

O Capitulo 6 apresenta as conclusdes obtidas cmaliaacdo do presente trabalho, sua

aplicacdo para a pericia criminal e indica possdidles de evolucao.

O Anexo A contém o formato do indice utilizado mava de conceito elaborada.

O Anexo B contém os procedimentos de instalacddizagao da prova de conceito.



2. REVISAO BIBLIOGRAFICA

Este capitulo apresenta uma revisao bibliograficatesna deste trabalho. Inicialmente
serdo analisados os conceitos envolvidos com as @ recuperacao da informacédo, da
computacdo distribuida e da programacdo paraleedoSapresentados 0s conceitos
basicos de seguranca computacional que sdo redsvaat sistemas distribuidos.
Posteriormente serdo abordados os conceitos badagormatica forense e os principais
procedimentos realizados em uma atividade de anfdiense computacional. Por fim,
serdo apresentados alguns trabalhos correlatos gmaquisa do presente trabalho, onde &
realizada uma descricdo de cada trabalho e umaseamdirelacionando com o objeto de

pesquisa desta dissertacao.

2.1. RECUPERACAO DAINFORMACAO

Recuperacédo da Informacéo (IRnformation Retrievglpode ser conceituada como uma
area da ciéncia da computacdo que estuda métodas pesquisas em materiais
(geralmente documentos), organizados de maneirastétturada (geralmente textos) que
satisfaz uma determinada necessidade de informegégrandes cole¢cdes (Manning,
Raghavan, & Shutze, 2008).

Por conteudo nao estruturado entendem-se aquales dae ndo tem uma clara semantica
para que possam ser facilmente organizados comguddmente. Alguns tipos de dados

como documentos cientificos, documentos jurididosumentos pessoais, paginas da web
e 0 contetudo de e-mails ndo possuem uma estrutghdeperminada, se enquadrando no

conceito de material ndo estruturado que deveesgyisado atraves de técnicas de IR.

2.1.1. Tipos de Sistemas de Recuperacgéo da Inforndac

O meétodo tradicional de armazenamento de dadaséatda estruturacdo da informacéo
em entidades, campos e relacionamentos. Esta uzatrgeralmente é armazenada em
arquivos ou Sistemas Gerenciadores de Banco deselacionais — SGDBR, para poder
propiciar a pesquisa, integridade e disponibiliddelstas informacdes (Date, 2004).



Ferramentas que implementam técnicas de IR est@omdarizando devido a crescente
producdo de dados n&o estruturados e a conseqoecéssidade de pesquisa nestas
informacfes. Um exemplo concreto € a ferramentapesquisa na Web do Google
(Google, 2011). Esta ferramenta € um exemplo pogidamplementacéo de conceitos de

IR que torna possivel uma rapida localizacdo desanteudos dispersos na web.

O campo de abrangéncia da IR contempla técnicas geamitir usuarios pesquisando e
filtrando grandes colecdes de documentkistering de documentos é o processo de
agrupar grandes cole¢bes de documentos baseadeueocorseldo seméantico (Manning,
Raghavan, & Shutze, 2008). Este conceito é diferdatlusterde computadores que sera
visto na proxima sec¢do. Com modernas técnicasludgeringde documentos é possivel

categorizar uma vasta cole¢éo de dados nao esiiogir

Os sistemas de IR podem ser categorizados de acom@ escala na qual eles operam.
Os tipos de sistemas de IR s&o: os IR pessoai$iR afe pesquisa na Web e os IR
coorporativos ou de dominio especifico (ManninggiRaan, & Shutze, 2008).

Os sistemas de IR pessoais nos ultimos anos estipados com 0s sistemas operacionais
populares, como Windows Desktop Search - Microsoft oMax OS X Spotlight - Apple
(Windows Search, 2011), (Apple Spotlight, 2011)ambém estdo presentes em outros
programas utilitarios como os clientes de e-mailicrosoft Outlook ou Mozilla
Thunderbird(Microsoft Outlook, 2011), (Mozilla ThunderbirdD21). Estes exemplos de
IR pessoais permitem uma rapida pesquisa no camtdédarquivos, com opcdes de
filtragem e clusterizacdo. As caracteristicas éipidos IR pessoais sdo que tratam de um
extenso conjunto de tipos de documentos em um caapupessoal e que possuem um

leve processo de manutencdo do mecanismo de p&squis

No outro extremo estdo os sistemas de IR para [gasga web que devem pesquisar
bilhdes de documentos que estao dispersos em mitt®deomputadores. As caracteristicas
tipicas deste tipo de sistema é que requerem netmin bom desempenho para a criacdo
dos indices de pesquisa, mecanismos para tratathigmartexto e evitar que marcadores
especificos de algumas paginas fraudem os meétodopodtuacdo da relevancia do

conteudo.



Como meio termo estdo os IR coorporativos ou de imiomespecifico, onde os

mecanismos de pesquisa devem prover meios pangeracidocumentos coorporativos ou
de um dominio especifico de determinada ativid&tkste caso os documentos estardo
tipicamente armazenados em um servidor de arquieosralizado e uma ou diversas

maquinas irdo propiciar meios para realizar a geaqueste conteudo.

2.1.2. O Processo de Indexacéo

Uma forma de realizar a pesquisa em um volume desdado estruturado € através da
busca linear ogrepping Neste método computacional o contetdo de toddsasmentos
sdo analisados linearmente em busca dos termosliggdgs. Com a velocidade dos
computadores atuais e através da utilizacdo dessfes regulares este método funciona

bem em alguns casos (Friedl|, 2006).

Contudo, em um grande volume de dados, na ordemildées ou bilhbes de palavras,
este processo de busca linear se torna onerosoce pficiente. Aléem de nao possibilitar
formas avancadas de pesquisas e classificacidmptuggdo de relevancia dos resultados
recuperados.

Uma forma de evitar que seja realizada uma buseariem todo o contetdo de uma
massa de dados é através da criagdo prévia desnmibstes dados. O processo de criacao
computacional destes indices é chamado de indeXddoning, Raghavan, & Shutze,
2008).

Um tipico processo de indexacdo consiste nas degufases: aquisicdo do conteudo,
construcdo de documentos, analise do conteudosddetimentos e na construcdo da
estrutura de dados do indice (McCandless, Hat&@gspodnetic, 2010).

A aquisicdo de conteudo consiste na disponibilzaga conteldo que necessita ser
indexado. Pode ser um simples procedimento de rcapiaconjunto de arquivos de um

diretério de um disco rigido para outro ou mesmeminformagdes de um banco de dados
bem organizado, até procedimentos mais complexom abter conteldos dispersos em

bilhdes de sitios da Internet ou em sistemas catipos de gerenciamento de conteudo.
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A fase de construcdo de documentos consiste noegiroento de criacdo de uma
estruturacdo basica no conjunto de dados j& digpisnie ndo estruturados. Esta
estruturacdo consiste na criacdo de documentoscaompos de pesquisa, como: titulo,
autor, resumo, conteudo, metadados e URL. A criad@odocumentos depende das
necessidades especificas de pesquisa e pode wauitar para cada tipo de necessidade.
Um e-mail pode ser um documento, um documentMiboosoft Wordtambém pode ser
outro documento. Mas em outras aplicacées um epodi ser um documento composto
por seus diversos anexos que podem ser outrosle-gnalocumentos ddicrosoft Word
Assim que o leiaute do documento esta estabel@citecessario interpretar corretamente
os diversos tipos de conteudos para extrair sfiasnacoes textuais. Atualmente diversos
tipos de conteudo tém natureza binaria, como apgudo Open Office PDF eAdobe
Flash E mesmo alguns conteudos do tipo texto precisanma tratamento especial como
arquivos HTML, XML e RTF.

Apo6s a definicdo da estrutura basica dos documentus interpretacdo do conteudo que
necessita ser indexado € necessario realizar uatiaeanas informacfes contidas em cada
campo dos documentos. Para possibilitar uma efecipesquisa os textos ndo podem ser
indexados diretamente, antes disto € necessaitirdig textos em um conjunto de termos
ou tokens Estes termos podem ser entendidos como palavas,dependem muito da

linguagem utilizada e do tipo de pesquisa que sejdeealizar. Alguns procedimentos

comuns nesta fase sdo: exclusdo das preposic@sménto especial para palavras
compostas, numeros de telefone, nimeros de idaEo (CPF), enderecos de e-mail e
correcdes gramaticais. Na divisdo dos termos dm texnbém podem ser acrescentadas
diversas outras informacdes em cada termo, com®:latalizagdo no documento e

sinbnimos.

Com os termos de cada documento analisado podésema estrutura de dados que sera
o indice. Diversas sdo as técnicas de criagdodieeB1e neste trabalho serd analisada a
mais utilizada que é a criacdo de indices investiddas antes disto ser4 necessério

analisar como € o processo de pesquisa nos indices.
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2.1.3. O Processo de Pesquisa

A pesquisa em um contetdo indexado consiste noegsocde procurar os termos da
pesquisa no indice e verificar em quais documesstess termos aparecem (McCandless,
Hatcher, & Gospodnetic, 2010). A qualidade de uesgpisa pode ser mensurada por duas
métricas basicas: precisdo e revogacaéxa(l). A precisdio mede se o0s resultados
retornados sdo relevantes para a necessidade alenawgfio solicitada na pesquisa. A
revogacdo mede qual parte dos resultados que $&&mntes para a necessidade de

informacé&o foram retornados pela pesquisa (Manfaghavan, & Shutze, 2008).

Alguns outros fatores também s&o considerados yraeapesquisa de qualidade como a
velocidade de retorno dos resultados, a possid#idie pesquisar em um grande volume
de documentos, 0 suporte a pesquisa com termodesimpultiplos ou mesmo frases, a
possibilidade de utilizar expressdes regularesysseesultados sao retornados de forma
ordenada e com controle de relevancia, além dahilazsde de disponibilizar onde os

termos pesquisados foram encontrados nos documetbosados.

Um tipico mecanismo de pesquisa em uma ferrameatdRdconsiste nos seguintes
componentes: uma interface com o usuario, um psoceara a construcao logica da
pesquisa, um meétodo de realizar a consulta no dndi@ado e uma interface para

disponibilizar os resultados retornados (McCandldsscher, & Gospodnetic, 2010).

A interface com o usuario € um importante companeertuma ferramenta de IR, pois € 0
que o usuério realmente vé e que possibilita queefa os termos que deseja pesquisar. A
interface deve ser mantida com o maximo de singaae possivel e com boa qualidade na
apresentacdo dos resultados. Nesta interface psderatilizados métodos de correcao
gramatical dos termos pesquisados, sugestdesmes@omumente pesquisados e selecdo

dos termos pesquisados nos resultados encontrados.

O usuario pode fornecer diversos termos com opezadogicos para realizar a pesquisa e
a ferramenta de IR deve possuir um mecanismo paggpretar estes termos e utiliza-los
para a realizagdo da pesquisa. Na construgéo ldgiestrutura de dados, que contera os
termos que realizardo a pesquisa, podem ser aotadoe critérios de relevancia e

ordenacédo de cada termo para influir nos resultgdeseréao retornados.
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Apos a construcdo légica dos termos da pesquisaessgario consultar o indice e retornar
0s resultados que contemplem a pesquisa. Este m@cadeve ser capaz de ler a estrutura

interna do indice de forma a recuperar 0os docurseque contém os termos pesquisados.

Considere os trés modelos basicos de pesquisa cemeliempregados:

- Modelo de Pesquisa Booleana: neste modelo osntmdos contém ou ndao 0s termos

fornecidos na consulta, ndo existe pontuacédo @edetia de documentos e os resultados

ndo sdo ordenados;

- Modelo de Pesquisa Vetorial: neste modelo tantoresulta quanto os documentos sao

modelados em vetores em um espaco dimensional, caddetermo € uma dimenséo. A
similaridade entre a consulta e o documento € lealaupor uma medida da distancia

vetorial entre estes vetores;

- Modelo de Pesquisa Probabilistico: neste modetmléulada a probabilidade que o
documento tem uma boa correspondéncia com a canatilizando uma abordagem

probabilistica.

Uma vez que os documentos que contemplam a pes@idasatornados, de acordo com o0s
critérios do modelo de pesquisa utilizado, elesedesger disponibilizados para o usuario.
E papel da interface com o usuéario fornecer metrs plisponibilizar o resultado da
pesquisa. Este resultado pode ser ordenado pedtésosr de relevancia fornecidos ou
refinados com novas consultas. Os critérios dedialga, por sua vez, sdo implementados
por algoritmos com as mais variadas abordagengreserisando apresentar como resposta

aguelas que sejam mais significativas para o ustiasl.

2.1.3. O Processo de Criacdo de um indice Invertido

Um indice invertido é uma estrutura de dados resia@l por armazenar o mapeamento de
um conteudo (termos) para sua localizacdo em umndecto, conjunto de documentos ou
mesmo em um banco de dados (Buttcher, Clarke, &n@ck, 2010). O indice invertido

também é chamado de arquivo invertido ou arquivpatagens.
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Este nome “indice invertido” ¢ utilizado, pois ele pode listar, para dado termo, os
documentos que ele esta contido. Isto ¢ diferente do indice tradicional que onde os

documentos ¢ que listam os termos que ele contém e nao o contrario.

A figura 2.1 mostra um simples exemplo de criagdo de um indice invertido bésico.

Aquisicao de Contetido

arquivo-1 arquivo-2 arquivo-3

este trabalho funciona ele funciona perfeitamente|

1=l Construgao de Documentos
| Doc-1 ] | Doc-2 ] [ Doc-3
NOME: arquivo-1 NOME: arquivo-2 NOME: arquivo-3
CONTEUDO: este & meu trabalho/| CONTEWUDO: este trabalho funciona. CONTEUDO: 0 meu trabalho funciona perfeitamente

Analise de Documento e Construgao do indice
Dicionario-1 (Doc-1,1)
[arquivo-1, 1]

> (Doc-2,1)

[arquivo-2, 1]
Listagem de Campos [arquivo-3, 1] ‘r]' (Doc-3,1)

NOME

CONTEUDO Dicionario-2 (Doc-1, 1), (Doc-2,1)

[este, 2]

(Doc-2, 3), (Doc-3, 2)
[funciona, 2]

[mau.:2| "i (Doc-1, 3), (Doc-3, 2) | :
[perfeitamente, 1] —\—>-
(Doc-3, 5) :

ftrabalho, 3] | _ ;
—\—ﬂ (Doc-1, 4), (Doc-2, 2), (Doc-3, 3) |

Figura 2.1 — Exemplo de Criagdo de Indice Invertido

Y

A figura 2.1 contém o agrupamento das fases de indexacdo. Na fase de aquisicdo de
conteudo sdo fornecidos trés arquivos texto para serem indexados. Estes arquivos possuem
um conteddo nado estruturado. Na fase de constru¢do de documentos ¢ fornecida uma
estrutura basica para estes arquivos, com dois campos: “nome” e “contetido”. O campo
“nome” armazena o nome do arquivo € o campo “conteudo” armazena todo o contetido
contido no arquivo. Cada arquivo foi considerado um documento, sendo criados trés
documentos. Cada documento possui um identificador (“Doc-1", “Doc-2" e “Doc-3”). A

fase de analise do documento realiza um processamento em cada campo do documento
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separando o conteudo do campo em termos, de acmmodeterminada linguagem.
Termos como preposicdes e artigos sdo descartAdtes de criar a estrutura do indice

estes termos sao ordenados.

Para a criacdo da estrutura do indice invertido g@as as seguintes entidades: a
listagem de campos, o dicionario e a listagem deagens. A listagem de campos é uma
estrutura para armazenar todos os campos de tsdi@camentos criados. O dicionario é
uma estrutura que armazena todos os termos de ésddscumentos criados. O conjunto
de termos de todos os dicionarios € chamado débulEn®. A postagem € uma estrutura
que contém uma referéncia aos documentos em que teatio aparece, podendo ter
campos adicionais como a posi¢cao no texto do doctoen que o texto esta inserido. O

conjunto de postagens é chamado de listagem dageost

Nesta estrutura cada campo aponta para um diciogae contém a listagem de todos os
termos gue existem naquele campo, ou seja, o viagabdo campo. O termo presente no
dicionario pode ter campos adicionais, como a Gdat¢ de documentos em que ele
aparece. Cada termo aponta para suas postageds, gea cada postagem contém a
referéncia de qual documento o termo aparece, aléamlocalizacdo do termo no

documento.

Analisando o exemplo da figura 2.1, verificam-sguadas particularidades. O campo
“conteldo” possui 0 seguinte vocabuléario: “estdiintiona”, “meu”, “perfeitamente” e
“trabalho”. Os artigos e preposi¢cdes contidos rquiao original foram descartados e os
termos aparecem organizados alfabeticamente. tdtmciona” esta contido em dois
documentos. Este termo esta contido no Doc-1 aitarposicdo e no Doc-3 na segunda
posicdo. O termo “trabalho” esta contido em todosrés documentos, na quarta, segunda

e terceira posicdes, respectivamente.

Geralmente a listagem de campos e o0 vocabulado essponiveis na memaria principal e
a listagem de postagens armazenados em disco,ep@m gnaiores. Diversas sdo as
estruturas de dados que podem armazenar o indiegidtv, podendo ser desde simples

arquivos texto até complexos bancos de dados oekisi
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2.1.4. Campos de Pesquisa em IR

Os pesquisadores em IR realizam pesquisas em dasagiversas fases do processo de
indexacgdo e pesquisa em documentos. Sdo exempias deeas de pesquisas:

- algoritmos de pré-processamento de documentamg@€le & Karttunen, 2003)

- métodos para acrescentar funcionalidades e deldei em indices invertidos (Paolo &
Venturini, 2007)

- estruturas de dados para realizar pesquisas eiondiios (Knuth, 1997), (Paolo &
Venturini, 2007)

- correcOes fonéticas em pesquisas e localizagiesimadas nos dicionarios baseados

em aproximacdes fonéticas e gramaticais (Toutarinstina, & Moore, 2002)

- algoritmos para compressdo de dicionarios de glaglandices invertidos, com o
consequente aumento do tempo de resposta em pesqeligiminuicdo do espaco
necessario para o armazenamento dos indices (Bih2307) e (Raffaele, Salvatore, &
Silvestri, 2004)

- algoritmos para calculos de relevancia do redaltie pesquisas (Zobel & Alistair, 2006)

- algoritmos para classificagdo de documentos skcaamente similares em clusters
(Treeratpituk & Callan, 2006)

- algoritmos para pesquisas na web (Boldi, Paolgigha, 2004)

- algoritmos para criagdo de indices invertidos dooo na escalabilidade, através da
utilizacdo da computacao distribuida em grandemwelue dados (Grossman & Frieder,
2004) e (Dean & Ghemawat, 2004).

No presente trabalho sera apresentado um meétodwrialfio de indices utilizando a
computacdo distribuida. O proximo capitulo contémaismdetalhes dos algoritmos

envolvidos neste processo.

2.2. COMPUTACAO DISTRIBUIDA

Um sistema distribuido é aquele onde os compondotedizados em computadores
interligados em rede se comunicam e coordenamagi{ges apenas passando mensagens
(Coulouris, Dollimore, & Kindberg, 2007).
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O compartilhamento de recursos é o principal fa®rmotivacdo para a construcdo de
sistemas distribuidos. O desenvolvimento na &area cdmputacdo distribuida é
constantemente incentivado devido a possibilidade wilizar em conjunto e
coordenadamente recursos de processamento, meenarni@azenamento para tratar de

problemas de alto custo computacional (Couloridlimore, & Kindberg, 2007).

Um exemplo de um popular e eficaz sistema distlib@ a Internet. A Internet pode ser
considerada um sistema distribuido que possiboitaompartihamento de diversos
servicos, como servicosel de transferéncia de arquivos e de e-mails. Ouisiemas
distribuidos de menor escala podem ser constriddpartir de computadores moéveis e
outros dispositivos computacionais portateis ligadtvavés de uma rede sem fio (Bray &
Sturman, 2002).

A construcdo de sistemas distribuidos deve tratablgmas como: a concorréncia entre
componentes, a falta de um relégio global, a hgwreidade dos componentes, a
tolerancia a falhas, a seguranca, o balanceamemtxadga, a escalabilidade e a
disponibilidade (Stanoevska & Wozniak, 2009).

O compartilhamento de recursos interconectadosreanrade de computadores possibilita
que ocorram situacdes onde dois ou mais componbugegiem obter ou alterar recursos
exclusivos ao mesmo tempo. Uma arquitetura denséstedistribuidos deve tratar este

problema de concorréncia de componentes.

Cada computador normalmente tem seu relégio fipidprio o que pode causar a
divergéncia na marcacéo do tempo com a existércigidos computadores. E necessaria
a existéncia de algoritmos de sincronizacdo degie$oou mecanismos de comunicacao

especificos para tratar este potencial problema.

Os sistemas distribuidos podem ser construidosrier ple@ uma variedade de redes,
hardware sistemas operacionais e linguagens de program&gmwpular protocolo de
comunicacdo em rede TCP/IP pode mascarar a digerdagecnologias de rede, mas a
arquitetura do sistema distribuido deve tratar o$ros casos de heterogeneidade
(Tanenbaum, 2003).
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Em um ambiente com um grande volume de maquinasdgéineas interconectadas é
comum a ocorréncia de falhas. O sistema distribuiede possuir um mecanismo de
tolerancia a falhas capaz de conhecer as formdalltes dos componentes envolvidos e

tratar cada uma dessas falhas apropriadamente.

Existe uma necessidade crescente de manter a idaggr a privacidade e a
disponibilidade dos recursos em sistemas distrdsuidDevem existir politicas e
mecanismos de seguranca para manter a integrigadmensagens transmitidas na rede,
para controlar o acesso aos recursos compartilhadosnter operacional o ambiente
distribuido (Prodan & Fahringer, 200&.secdo 2.3 abordara de forma mais detalhada

estes aspectos de seguranca computacional.

Para evitar que determinados componentes de uemsidistribuido sejam subutilizados
ou sobrecarregados, deve existir um mecanismo epieze a distribuicdo da carga de
trabalho. O balanceamento de carga é a atividadeogistema distribuido pode realizar
para encontrar uma utilizagéo eficiente dos resyrsmximizando a vazéo de trabalho,

minimizando o tempo de resposta e evitando a satgaao ambiente (Kopparapu, 2002).

A arquitetura de um sistema distribuido deve serarade se adequar a crescentes
demandas pelos recursos compartilhados. O potedeiatxpansdo da capacidade de
compartilhar recursos a um nimero maior de usudeacordo com o0 acréscimo de novos
componentes chama-se escalabilidade. Devem seatosrialgoritmos especificos para
melhorar o desempenho de acordo com o acréscimows componentes (Bond, 2000).

A disponibilidade de um sistema é a medida da pgdmode tempo em que ele esta pronto
para uso (Coulouris, Dollimore, & Kindberg, 200Ppr implementarem mecanismos de
tolerancia a falhas, os sistemas distribuidos tmmmeum alto grau de disponibilidade em
casos de falhas de hardware. Quando um dos comesngo sistema falha o ambiente
distribuido pode prover meios para passar um detadn processamento a outro

componente do ambiente de forma transparente a@viosu

Um importante meio de prover tolerancia a falhagligponibilidade em sistemas
distribuidos € através da replicacdo de recursespécacdo pode ser de dados, quando o
mesmo dado é armazenado em diferentes dispositidosarmazenamento, ou de
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computacdo, quando a mesma atividade computac@ordecutada diversas vezes até
obter o resultado esperado (Wiesmann & Pedone,)2000rocesso de replicagcédo deve ser
transparente para o cliente do recurso. A replecg@gile ser tanto ativa como passiva. Na
replicacdo passiva, obackup primario, os clientes de comunicam com uma réplica
distinta. J4 na replicagcdo ativa os clientes seuotcam com todas as réplicas por meio de
multicast(Tanenbaum, 2003).

2.2.1. Arquitetura de Sistemas Distribuidos

Os sistemas distribuidos podem ser modelados ddacom o posicionamento de suas
partes e o relacionamento entre elas. Exemploa degtiitetura incluem o modelo cliente-
servidor e 0 modelo ponto-a-pont@eer-to-peerProdan & Fahringer, 2006). O modelo
cliente-servidor, que € o predominante, € baseagwatocolo de requisicao-resposta entre
um cliente e um servidor para compartilhar recucswso paginas web, arquivos e nomes
de dominio. No modelpeer-to-peettodos os componentes realizam fun¢cdes semelhantes
na exploragédo dos recursos de diversos computadbtaarten & Tanenbaum, 2007).
Nestes sistemas o0s dados e recursos computacis@aisprovenientes de muitos
computadores de maneira uniforme, podendo abranghtdes de computadores e
usuarios necessitando de recursos compartilhadws ptdblema comum neste tipo de
arquitetura é a distribuicdo e 0 acesso aos res@momuitos computadores de forma que
equilibre a carga de trabalho e garanta a dispalade sem adicionar sobrecargas

indevidas.

Um problema comum a todos os modelos de arquitdiisastemas distribuidos € a forma
de comunicacéo entre os componentes. O mecanisitnocdede mensagens em uma rede
de computadores é a forma comum de comunicacde estromponentes do sistema
distribuido (Stanoevska & Wozniak, 2009). Estadrde mensagens pode sofrer atrasos e,
devido a inexisténcia de um reldgio global, devesistie métodos para tratar este tipo de
problema. Os sistemas de troca de mensagens padesinsronos ou assincronos. Nos
sistemas sincronos devem ser impostos limites cuddee para o tempo de execucao de
processos, para o tempo de entrega de mensagars @ tempo de desvio do relégio. Nos
sistemas assincronos ndo existe a necessidadepdsi¢gdo de um limite de tempo de
execucao de um processo, de entrega de mensaderdesvio no reldgio (Stanoevska &
Wozniak, 2009).
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2.2.2. Classificacéo de Sistemas Distribuidos

O método mais utilizado de classificacdo dos siageutistribuido é de acordo com o
escopo dos recursos que ele compartilha (Stanoé&/$kazniak, 2009). De acordo com
este critério os sistemas distribuidos podem sasificados como sistemas em grade e

sistemas em cluster.

Os sistemas distribuidos em grade séo tipos densast distribuidos que compartilham
recursos como arquivos, computadores, programdssdasensores em uma escala muito
grande (Maarten & Tanenbaum, 2007). O termo gradeid) também é comumente
utilizado para referenciar middlewaredo sistema distribuido, ou seja, a camada que
implementa todos os controles de um sistema distiilh) como: concorréncia, tolerancia a
falhas, balanceamento de carga, comunicacdo entoeegsos, escalabilidade e
disponibilidade. Normalmente, os recursos séo caditiplos por grupos de usuarios em
diferentes organizacdes, que estao colaborandesotucdo de problemas que exigem um

grande numero de computadores para resolvé-lo (tta& Tanenbaum, 2007).

Os sistemas distribuidos em cluster consistem em comjunto de computadores
heterogéneos, fracamente acoplados, geralmentbzémzzs em uma rede local de alta
velocidade. Eles séo o resultado de uma convegéecum numero de tendéncias como a
disponibilidade de muitos microprocessadores comcusto reduzido, a existéncia de
redes locais de alta velocidade e softwares robysita 0 gerenciamento dos recursos de
uma arquitetura de sistema distribuido. Eles gemalensao projetados para poder fornecer
desempenho, escalabilidade e disponibilidade atiio um conjunto de computadores
com custo reduzido ao invés do investimento emscarpercomputadores (Prodan &
Fahringer, 2006).

Um termo atualmente popular € o de computacdo nasns (Stanoevska & Wozniak,
2009). Contudo este ndo € um novo tipo de claas#ic de sistemas distribuidos baseado
no escopo de compartilhamento de seus recursastdesto € utilizado para designar um
modelo de arquitetura de sistema baseado na Ihtetnem uma Intranet coorporativa
(Chen & Bairagi, 2010). O termo nuvens € uma mesafpe representa uma abstracdo de
uma complexa infra-estrutura técnica de interconadé computadores, como a Internet.

Desta forma, o termo computacdo nas nuvens repaesen paradigma de utilizagdo de
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um sistema distribuido. Na computacdo nas nuveidoamacdo € permanentemente
armazenada em servidores e temporariamente arntzaaamemoria de clientes, como:
computadores, notebooks, celularemlaets (Knorr & Gruman, 2009). Computacdo nas
nuvens € um conceito genérico que utiliza o soBwamo um servico que depende da

rede (Internet ou Intranet) para prover suas netzdss (Chen & Bairagi, 2010).

2.2.3. Comunicagéo em Sistemas Distribuidos

Os sistemas distribuidos devem fornecer meios pacamunicacdo entre os diversos
componentes do ambiente. Foi visto na secdo 2ilagroca de mensagens € a forma

comum de comunicacao no ambiente distribuido.

Paradigmas de comunicacdo comumente utilizados emamnbiente distribuido é a
comunicacao cliente-servidor, onde as mensagereqdeésicao e resposta fornecem a base
para a invocacdo de método remoto, e a comunicagicgrupo onde uma mesma

mensagem é enviada para varios processos.

O protocolo de rede padrdo de boa parte dos sistdimmtaibuidos é o protocolo TCP/IP
(Tanenbaum, 2003). Na pilha do protocolo TCP/IFstexn os protocolos da camada de
transporte que sdo o UDPUser Datagram Protocok o TCP —Transmission Control

Protocol O UDP fornece um recurso simples de passagemetsagem, que sofre de
falhas por omissdo, mas nao tem penalidades dengeso incorporadas. Ja o protocolo
TCP garante a entrega das mensagens, mas a custandagens adicionais, laténcia e

custos de armazenamento mais elevados.

No modelo de comunicacdo cliente-servidor em siasendistribuidos o UDP é
recomendado para a criacdo de um eficiente pratodel comunicacdo de proposito
especifico. A mensagem de resposta constitui umdire@cdo para a mensagem de
requisicdo, evitando assim sobrecargas desne@ss&ecursos adicionais podem ser
acrescentados para tornar este protocolo mais &ehfi como identificadores de

mensagens e retransmissdes (Maarten & Tanenba@®T). 20

No modelo de comunicagdo em grupo pode ser utdizaecurso de mensagenulticast

do protocolo IP 4nternet Protocal O protocolo IP € um protocolo da camada de rede d
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pilha TCP/IP que fornece meios de enderecamentstiibdicdo de pacotes (Tanenbaum,
2003). OmulticastIP € um método de enviar um datagrama IP para upogrspecifico de
destinatarios em uma unica transmissao. Para &iouslizados blocos especificos de
enderecamento IP. O recursordelticastpossibilita a comunicacdo entre membros de um
grupo de processos, podendo tanto ser utilizadoresles locais como na Internet. O
multicastIP tem a mesma semantica de falhas que os da@gtdbDP, sofrendo de falhas
por omissdo. Mas mesmo assim é uma ferramentgaril muitas aplicacoanulticast
como a comunicacdo em grupo nos sistemas distabu(@oulouris, Dollimore, &
Kindberg, 2007).

Existem dois principais paradigmas de programagstoiliiida que séo utilizados para a
comunicacdo em um sistema distribuido, que sdovecatdo a método remoto e 0s
sistemas baseados em eventos. Estes paradigmadecamsos objetos distribuidos como
entidades independentes que podem se comunicanvideacdo a método remoto, um
método na interface remota de um determinado oBj@étwocado de forma sincrona, com
o invocador esperando por uma resposta. Nos sistbaseados em eventos, a mensagem
€ enviada de forma assincrona para varios assimaqniando ocorre um evento em um
objeto de interesse. Estes métodos de programastiibuida sdo comumente utilizados
para implementar a comunicacdo sincrona e assmoceam um ambiente distribuido
(Prodan & Fahringer, 2006).

2.2.4. Sistema de Arquivos Distribuido

Um sistema de arquivos distribuido permite aos narmgs armazenarem e acessarem
arquivos remotos exatamente como se fossem |quaisiitindo que 0s usuarios acessem
os arquivos de qualquer computador em uma redeld@as; Dollimore, & Kindberg,

2007). O desempenho e a seguranga no acesso amgsrgrmazenados remotamente

devem ser comparaveis ao armazenamento em um chopldcal.

Os computadores clientes ndo tém acesso diretblacss de armazenamento de dados,
mas interagem através da rede utilizando um prhdod® comunicacdo. Isto possibilita
que seja restringido 0 acesso ao sistema de agjdw@cordo com listas de controle de
acesso tanto de clientes como de servidores, depdodle como o protocolo é projetado
(Tanenbaum, 2010).
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Alguns sistemas de arquivos distribuidos simulamterface de arquivos do UNIX com
diferentes graus de escalabilidade, tolerancidhagee variagcdes na semantica. Exemplos
de implementacdes simples de sistemas de arquistobdidos sdo dletwork File System

— NFS e cAAndrew File System AFS (Callaghan, 1999) e (Campbell, 1993).

O NFS é a tecnologia de sistemas de arquivos lligti®o dominante contando com
implementacfes otimizadas e suporte de hardwareltde desempenho (Coulouris,
Dollimore, & Kindberg, 2007). O NFS é um padraorabeescrito nas RCFs 1094, 1813,
3010 e 5661 (Request For Comments, 2011). Um SerWdFS disponibiliza os dados
remotos para os clientes. Neste servidor é poskizel a administracdo de quais dados
serdo compartilhados e o controle de acesso aomaseg\plicativos clientes NFS se
comunicam com o servidor através de chamadas reragieocedimentos. Uma vez que o
cliente NFS se conectou com o servidor o usuaricsidtema de arquivos local pode

acessar os arquivos remotos como se fossem I&aiaghan, 1999).

Os sistemas de arquivos distribuidos mais modemaqdoram novos modos de
organizacao dos dados no disco, ou entre variesdeees, para obter alto desempenho,
tolerancia a falhas, capacidade de mudar de esdalger balanceamento de carga. Alguns
utilizam replicacdo de arquivos ou de bloco de dagdomo:Hadoop Distributed File
System- HDFS e oGoogle File Systemm GFS (HDFS, 2011) e (Ghemawat, Gobioff, &
Leun, 2003). Outros sdo implementados através deumicacaopeer-to-peer(Pastry e
Tapestry ou especificamente para armazenar informacdesmidila, como o servidor de
arquivos de vidediger (Rowstron & Druschel, 2001), (Zhao & Huang, 2084Bolosky

& Fitzgerald, 1996). Com a implementacdo de meocamssde tolerancia a falhas estes
sistemas continuam operacionais e sem perda de da@mdo algum componente sai de
operacdo. O sistema de arquivos distribuido HDKF& descrito com mais detalhes no

capitulo 3.

2.2.5. Modelos de Programacéao Paralela

O compartilhamento de recursos de processamentm éator que motiva 0 uso de
sistemas distribuidos em diversas areas da ciénergenharia. Exemplos de aplicacbes
gue necessitam de um grande poder de processas@Entanalises na atmosfera terrestre,

fisica nuclear, biotecnologia, genética, quimica lemaar, engenharia mecanica,
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engenharia elétrica e diversas necessidades desgeonentos matematicos e de ciéncia da
computacao (lan, 1995) e (Kaminsky, 2010).

Os sistemas distribuidos possibilitam que recurdes processamento de diversos
computadores possam ser compartilhados para résotiee um problema, através de um
ambiente com controle a concorréncia, tolerancitallaas, balanceamento de cargas,
escalabilidade e disponibilidade. Contudo, o atgwi de resolucdo de determinado
problema deve ser construido de forma especifica pdilizar os beneficios da

computacao distribuida.

Tradicionalmente os algoritmos séo construidos pargprocessamento serial (lan, 1995).
Ou seja, sdo construidos para serem executadosngn Unica unidade central de
processamento (CPU Gentral Processing Unjit O problema € dividido em uma série
discreta de instrucdes, as instrucfes sdo exesutamia apOs a outra e apenas uma

instrucé@o é executada em um dado momento.

De uma forma simplificada a programacéo paralelané forma de construir algoritmos
para que ele possa fazer uso simultdneo de m@ltiptmrsos computacionais para resolver
um problema (Kaminsky, 2010). O propésito da protacdo paralela é que o algoritmo
possa fazer uso de multiplas CPUs, que o problemsaapser dividido em partes que
podem ser resolvidas de forma concorrente, que ada possa ser dividida em uma série
de instrucdes e que as instrucdes de cada padarpaer executadas simultaneamente em
diversas CPUs.

Os recursos computacionais podem ser um Unico daeh@u com multiplos

processadores, um numero arbitrario de computadocoesctados em rede ou uma
combinagdo de ambos. A resolugcdo do problema catiputl deve ser modelada de
forma a poder ser dividida em diversas partes @segm ser resolvidas simultaneamente,
executar multiplas instrucées em qualquer momerérs a capacidade de ser solucionada
em menos tempo com a utilizagdo de mdltiplos resumputacionais, ao inves de

utilizar um Unico recurso computacional (Kaminsky10).

Um modelo de programacao paralela pode ser impleaaerde diversas formas, como: a

utilizacdo de bibliotecas especificas que sdo cHamaor linguagens de programacao
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sequenciais, extensdes em linguagens de prograrmagid@smo um modelo de execucgao
inteiramente novo. Os modelos de programacao pesagedem ser divididos de forma
geral em duas areas: modelos baseados na formeedsgEo entre 0s processos e modelos

baseados na forma de decomposicéo do problema iikyn2010).

Os modelos baseados na interacdo dos processosadationados aos mecanismos pelos
quais 0s processos paralelos se comunicam. Os itigds comuns de interacdo entre
processos sao o compartilhamento de memoéria ensntissdo de mensagens, sendo que
eles podem ser implicitos também (Kaminsky, 2018p modelo de memoria
compartilhada os processos paralelos compartilhanespaco de enderecamento comum
nos quais eles podem ler e escrever de forma ass&cOs sistemas de memoria
compartilhada podem ser emulados através de sistdisiaibuidos de compartilhamento
de memédria. Exemplos deste modelo s@penMP(Open Multi-Processing para uma
programacdo com memoria compartiihada e o M®éssage Passing Interfgcgara
programacdo com memoria distribuida (Chen & Bajr&§il0). JA nos sistemas de
transmissao de mensagens 0s processos paralaastdados uns com 0s outros através
do envio de mensagens. Esta comunicacdo podersgors|d ou assincrona. Exemplos
destes sistemas séo os sistemas baseados em digaibsidos e em chamada remota a
procedimentos como: Java RMI e SOAP (Java RMI, PeIBEOAP, 2011). No modelo de
troca de interacdo implicito a comunicacdo entrepoxessos ndo esta visivel ao
programador, ao invés disto o compilador ou o antbiele execugcdo é responsavel por
implementar esta comunicacao. Linguagens de pragaonque implementam este tipo de
paralelismo sdo a MATLAB M-code e NESL (Ferreir@09) e (Blelloch, Programming
Parallel Algorithms, 1996).

Os modelos baseados na forma de decomposicado bteme estdo fundamentados no
modo pelo qual o problema é dividido em partes quoElem ser executadas

simultaneamente. Os tipos de modelos baseados ammgesicdo do problema sdo o
paralelismo de tarefas e o paralelismo de dadoslosque os dois também podem ser
implementados de forma implicita (Chen & Baira@)1@). O foco do modelo de tarefas
paralelas estd nos processos (ou nas linhas degéixeeThread3. Cada processo deste

modelo devera ter um comportamento distinto parsatopossivel sua execucao paralela.
Neste modelo existe uma énfase na necessidade rdanicacdo e a passagem de

mensagem é o modo padréo de implementar esta coagéni Exemplos de linguagens de
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tarefas paralelas sdo a Verilog e a VHDL (Berger2d03). Ja no modelo com o
paralelismo de dados o foco estd na execucdo dosgaos em um conjunto de dados que
geralmente esta estruturado em forma de um vetiimansional. Um conjunto de tarefas
irA processar estes dados de forma independeriteuiésiea em distintas particbes de
dados. Em um sistema com memoaria compartilhadadssdestarao disponiveis a todos os
processos, ja em um sistema de memodéria distrimgdiados estardo distribuidos entre as
memorias e processados localmente. Existem extenledinguagens de programacéo que
implementam este tipo de paralelismo, como a Agdgji PX for Java, 2011). JA em um
modelo de decomposicdo de problema implicito o gsse de divisdo de tarefas e de
dados é realizado pelo proprio ambiente de execwd@mplos de implementacédo deste
modelo estdo nas linguagens Axum e SISAL (Axum12@1(SISAL, 2011).

Geralmente os modelos de programacao paralelosos@truidos baseados em extensdes
de linguagens de programacdo ou em bibliotecasnt@eates de execucdo (Chen &
Bairagi, 2010). Alguns exemplos extensdes de liggna de programacéo sdapenMR
OpenCL — Open Computing Language UPC —Unified Parallel C Exemplos de
bibliotecas de implementacdo de programacado disti#hsdo: TBB -Thread Building
Blocks MapReducee Hadoop MPI — Message Passing Interface CUDA — Compute

Unified Device Architecture

No capitulo 3 sera analisado do algoritMapReducee a ferrament®pache Hadoop
Sera feita uma analise comparativa com outrasnfieméas e bibliotecas de programacao

distribuida existentes.

2.3. SEGURANCA COMPUTACIONAL

Esta secdo contém conceitos basicos de segurampautazional. Estes conceitos servirdo
de base para uma melhor compreensao da avaliaga@spectos de seguranca da prova de

conceito elaborada, a qual € apresentada no aagitul

O compartilhamento de recursos através de um atebidistribuido ocasiona uma
necessidade de proteger a integridade e privacidaderecursos disponibilizados. Os
aspectos de seguranca em sistemas distribuidasfaestiamentalmente relacionados com

a protecdo nos canais de comunicacdo do ambiernteme 0 acesso aosS recursos
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compartilhados (Coulouris, Dollimore, & Kindberd)®). Politicas de seguranga devem
ser especificadas para estabelecer os limites pplass os recursos compartilhados
poderdo ser utilizados. Estas politicas de segardagerdo ser implementadas através de
mecanismos de seguranca, ou seja, 0S mecanisnsegalinca sdo 0s meios pelos quais

as politicas de seguranca sdo implementadas (A1je2808).

Os mecanismos de seguranca sao baseados em difigtaty chave publica e de chave
secreta. Os algoritmos de criptografia misturammassagens de uma maneira que nao
possam ser revertidas sem a chave de decifracégjaueles cifram as mensagens para
posteriormente decifra-las. A criptografia de chaeereta € simétrica, onde a mesma
chave que foi utilizada para cifrar também deveuséizada para decifrar as mensagens.
Se duas entidades possuem uma chave secreta getass@onhecem elas podem
compartilhar recursos de forma segura e com a garde autenticidade. Importantes
algoritmos de chave secreta sdo: DES e AES. Japtogmafia de chave publica &
assimétrica, sao utilizadas chaves diferentes gfieat e decifrar a mensagem. Uma chave
€ tornada publica e uma entidade a utiliza panarcihformacdes que sé poderdo ser
decifradas com o portador da chave privada. A cpatdica esta relacionada com a chave
privada, mas € computacionalmente inviavel derwaa chave da outra. O portador da
chave privada pode assinar mensagens e certific@dosertificados podem ser utilizados
como credenciais para ter acesso a recursos mogegimportantes algoritmos de
criptografia assimétrica sdo: ElGammal e RSA. Taobon a criptografia de chave
simétrica quanto na assimétrica quanto maior o tamaa chave mais tempo levara para
cifrar a informacédo e mais dificil sera para decifa informacédo por métodos de ataques

de forga bruta e até mesmo ataques por dicion&tinspn, 2006).

A criptografia € um mecanismo de seguranca comjmuialcque fornece a base para a
autenticacdo de mensagens, assim como sua inwgridaprivacidade. Contudo é
necessdria a existéncia de protocolos de seguespegialmente projetados para utiliza-la
de forma segura. A escolha dos algoritmos de @ipf@a e do método de gerenciamento
das chaves é fundamental para a eficacia, desempentilidade dos mecanismos de
seguranca. A criptografia de chave publica faciftalistribuicdo de chaves, mas seu
desempenho ndo é o melhor para cifrar grandes esluda dados. Ja a criptografia de
chave secreta possui um bom desempenho em um elesadne de dados. Protocolos

mistos, como o TLS Fransport Layer Securifynegociam as chaves secretas em um canal
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seguro estabelecido pela criptografia assiméteiadilizam as chaves secretas criadas para
cifrar e decifrar as mensagens (Stallings, 2008).

Os recursos compartilhados através de um sistestabdido podem ser protegidos
através de mecanismos de controle de acesso. Canisreos de controle de acesso
atribuem direitos aos portadores de credenciaia péatuarem operacdes Nos recursos
distribuidos. Os direitos podem ser mantidos etadisle controle de acessos associadas
aos recursos compartilhados e as credenciais. €adudo mecanismo de controle de
acesso fornecer meios para a autenticacdo e azagfw. A autenticacdo serve para a
confirmacdo se uma entidade € quem ela afirmabktndo assim a credencial de acesso
aos recursos. A autorizacao serve para disporabibzacesso apenas aos recursos que a
credencial autenticada possibilita. O primeiro peoto de autenticacdo amplamente
utilizado foi o Needham-Schroederservindo de base para outros protocolos. Um
importante protocolo de controle de acesso atodf{&rberos que efetua a autenticacdo de

usuarios e a autorizacdo de acesso a servico® dentrma organizacéao (Stallings, 2008).

Desta forma, através da definicdo de uma politeasefuranca e com a utilizacdo de
modernos mecanismos de seguranca € possivel pimpoream bom nivel de seguranca
tanto nos canais de comunica¢do de um ambientédisio como no controle de acesso
aos recursos compartilhados.

2.4. INFORMATICA FORENSE

Os computadores tornaram-se parte da vida de bda @ga populacdo atual, seja em
atividades empresariais ou pessoais. Com isto mutgmbéem novos meios para a pratica
de crimes. Acbes delituosas cometidas com a w#izade computadores, redes de
computadores ou demais recursos de Informaticajesd@minadas crimes por computador

ou crimes informaticos (DPF, 2010).

As atividades ilicitas podem ser auxiliadas pelomputadores ou ter como alvo o0s
sistemas computacionais propriamente ditos. Exesrg@atividades ilicitas que podem ter
o auxilio tecnoldgico sao as fraudes previdengaras evasdes de divisas, fraude em
licitacOes, fraudes ao sistema financeiro e jodgegais. Alguns exemplos de atividades

ilicitas que tem os sistemas computacionais conm sfo: furto e roubo de equipamento
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ou de dados, divulgacéo e venda de material il{pdonografia infanto-juvenil, racismo e
drogas) e ataques contra a integridade de serfigos, negacao de servicos, pichagdes de
sitios da Internet) (Eleutério & Machado, 2011).

Estas atividades ilicitas praticadas com o auxiéocomputadores ou contra 0s proprios
recursos computacionais deixam vestigios. Os cadptgs armazenam e trocam
informacdes através de meios fisicos. Exemplosodaid onde se encontram evidéncias
sdo: registros de autenticacdo de usuarios, regide conexdes ou utilizacdo de servigos
na Internet/Intranet e dispositivos de armazenaonemnputacional (Eoghan, 2011).

Para a elucidacéo de determinada atividade ilth#tee-se conhecer os fatos ocorridos,
preservar os vestigios encontrados, analisar dagjiassrelevantes em busca de evidéncias
probatérias do ilicito e apresentar provas convitee Estas provas convincentes podem
elucidar a dinamica do acontecimento do fato digirovar a existéncia concreta da fraude
e até mesmo identificar os autores (SafersteinQR@Lcriminalistica é a ciéncia forense
que utiliza os conhecimentos técnicos existentesligarsas areas do conhecimento para
provar cientificamente a existéncia, a dinamicaseaatores de determinada atividade
ilicita. A pericia forense é o procedimento, qukzat as ciéncias forenses, para a producéo
de provas cientificas demonstrando a ocorréncialelerminada atividade ilicita, bem
como sua dinamica e autoria (Espindula, Jesus, i&eG&011).

A Informética Forense pode ser definida como o wuoj de procedimentos realizados
sobre midias de armazenamento e outros equipameatoputacionais em busca de
evidéncias eletrbnicas (Eleutério & Machado, 201A3sim verifica-se que a Informatica
Forense € uma ciéncia forense que subsidia osgz@xele coleta, preservacao, analise e
apresentacao de evidéncias eletrbnicas que posmauatilzadas e sustentadas em juizo
(FBI, 2011).

A Informatica Forense € uma das mais jovens diseiplda Criminalistica, surgida apos a
década de 1960 com a popularizagdo dos computadadas telecomunicacdes. Com a
popularizagdo da Internet e da telefonia mével esaduos da década de 1990, as Ciéncias
Forenses também se modernizaram e a Informatiens®mganhou destaque no ambito da

Criminalistica ao redor do mundo (Espindula, Je&uSeiser, 2011).
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2.4.1. A Atividade de Analise Pericial

E necessaria a realiza¢io de procedimentos bem definidos e documentados para a produgio
de provas que possam ter utilizadas e sustentadas em juizo. A atividade de busca e
apreensdao constitui o marco inicial de coleta das evidéncias que serdo posteriormente
analisadas. Este procedimento ¢ realizado no contexto de atividades ilicitas criminais. Em
atividades ilicitas civis e administrativas, podem ser utilizados procedimentos semelhantes

em um processo similar de auditoria (Eleutério & Machado, 2011).

A figura 2.2 ilustra como o contexto da busca e apreensao para a analise periciall.

Fase Investigativa Fase de Coleta 3 Fase da Preservacio Fase da Analise e Documentacao Fase Judicial
[}
B3
B 'd | Expedicdo de Processo
o Mandado Judicial
o
3 - Judicial
< Julgamento
[r— s ] L Procedimento
s \ deBuscae
Verificagao de / -
Atividade Ilicita ) N\ 4 '_NagO AREED
Atividade

Prova da o
Tlicitude Lcita

'Néo

Preservacio Sim
dos Vestigios P

; rodugdo de
Analise Pericial

Contexto da Busca e Apreensao
Autoridade Policial

Laudo
Coleta de Vestigios Probatdrio

Perito Forense

Figura 2.2 — Contexto da Busca e Apreensao na Analise Pericial

O processo de producdo de provas periciais esta contido em um conjunto de procedimentos

de elucidacdo de atividades ilicitas. Inicialmente existe a fase investigativa que ¢ realizada

1 Esta figura foi simplificada para destacar a atividade de anélise forense no contexto de uma busca e apreens&o.
Contudo, seréo fornecidas algumas consideragdes a respeito do papel do investigado neste contexto. A pericia forense
serve tanto para provar a culpa como a inocéncia de determinado investigado no processo. Nesse processo forense nao
se tem contato com o investigado, para possibilitar uma produgéo de prova técnica com isengdo. A prova diretamente
encaminhada pelo investigado raramente é analisada, pois € suspeita. A prova deve ser encontrada no local de origem
da mesma para ter isengdo. O inquérito policial &€ um processo inquisitério, sem ampla defesa. A defesa do investigado
é facultativa e para esclarecimentos adicionais. E na fase judicial que a defesa do investigado & obrigatoria. Nessa fase
existe, inclusive, a figura do assistente técnico, que é um profissional que analisa as provas produzidas pelos peritos
podendo questiona-las e pedir esclarecimentos de questdes, 0 que ndo ocorre na fase do inquérito policial (Espindula,
Jesus, & Geiser, 2011).
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pelas autoridades policiais e judiciarias, ou g@a policiais e juizes. A autoridade policial
verifica a existéncia ou ndo de determinada atileddicita através de procedimentos
investigativos. Quando € necessaria a obtencacatkedados, para posterior producéo de
provas, solicita a autoridade judicial um mandaddodsca e apreensao para obter estas
informacgdes. Assim inicia-se a fase de coleta @edé realizada a busca e apreensédo pela
autoridade policial e a coleta de vestigios pelrdtgs forenses. A atividade de busca e
apreensdo devera arrecadar todos os materiaisveto®lcom a atividade ilicita para
posterior andlise. Os peritos forenses devem cotetavestigios de forma a manter a
integridade dos mesmos, evitando adulteracfes. dWoratorio, os peritos forenses
realizam a atividade de preservacdo de vestigioa papedir que sejam realizadas
alteracOes substanciais nos vestigios coletadas.dSovestigios preservados, é realizada a
analise dos mesmos de forma a buscar elucidar stéegia da atividade ilicita, sua
dindmica e autoria. Esta analise pode até mesma@ipeoinexisténcia de atividade ilicita.
Este procedimento é realizado pelo perito forestase de analise pericial. A atividade da
analise pericial produz um documento que contéesoltado dos exames realizados. Se o
resultado for conclusivo serd encaminhado paradaidade judicial através de um Laudo
Pericial (Saferstein, 2010).

O Laudo Pericial € uma prova técnico-cientificag gara utilizada no processo judicial até
o julgamento. Se os dados coletados nao forem wsinok serdo encaminhados através de
um documento técnico para subsidiar novas invegigmpela autoridade policial, ou para
indicar que a investigacdo deve ser finalizada peé&xisténcia de atividade ilicita
(Saferstein, 2010).

A informatica forense define procedimentos espamsfique devem ser realizados na fase
de coleta, preservacédo e analise de vestigio®rieds. A fase de coleta deve ser realizada
de forma a néao perder informacgdes volateis e acmmdir os materiais de forma a evitar
que os dados armazenados sejam danificados. Nadageeservacado os dados coletados
devem ser duplicados de forma a nao alterar a rofjaal (Eleutério & Machado, 2011)

e (Carrier, 2005).

Todo o procedimento de andlise deve ser realizadocdpias dos dados de forma a
preservar os dados originais e possibilitar a jgdo dos resultados obtidos. Na fase de

analise é extraido os dados relevantes das migiesralidas e analisado este material para
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determinar a existéncia, dinamica e autoria das atividades ilicitas. O Laudo Pericial deve
possuir mecanismos que possam garantir sua integridade e autenticidade para impedir

fraudes no decorrer do processo judicial (Eleutério & Machado, 2011) e (Carrier, 2005).

As atividades de coleta e anélise pericial serdo mais detalhadas para verificar o impacto das
mesmas no processo de producdo de provas. A figura 2.3 contém um detalhamento da fase

de coleta.

S Selecdo de
Verificacao do | R | 2
Material Arrecadacdo
Ambiente
Relevante

Perito Forense

Material
Arrecadado

Figura 2.3 — Coleta de Vestigios Computacionais

Na atividade de coleta inicialmente deve-se verificar o ambiente onde serd realizada a
coleta. Devem ser adotados procedimentos especificos para coleta de vestigios de acordo

com o que for encontrado no ambiente.

Vestigios computacionais podem ser encontrados em computadores pessoais e portateis,
servidores diversos, infra-estrutura de rede cabeada e movel, além de outros dispositivos de
armazenamento computacional. Mas deve ser arrecadado apenas o material relevante para

determinado caso (DPF, 2010).
Com a seclecdo dos materiais relevantes os mesmos deverdo ser arrecadados e
acondicionados apropriadamente para posterior analise. A selecdo do material relevante ¢

chamada também de triagem de materiais (DPF, 2010).

A analise pericial ¢ a atividade que ird realizar a producdo de provas. A figura 2.4 contém

uma visdo geral das fases de uma analise pericial de informatica.
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Figura 2.4 — Visao Geral da Analise de Vestigios Computacionais

A atividade de andlise inicia-se com o fornecimento de um conjunto de vestigios ja
adequadamente preservados. E feita entdo uma extragdo de diversos artefatos presentes
neste conjunto de vestigios. Exemplos de artefatos que podem ser extraidos sdo: arquivos
visiveis e apagados, sistemas, banco de dados, registros de impressdes, arquivos
criptografados e fragmentados. Este conjunto de artefatos ¢ analisado de acordo com cada
tipo de atividade ilicita que pode estar sendo objeto de pericia. Uma atividade comum na
analise pericial ¢ a busca nos artefatos por palavras-chave. Esta busca dever ser indexada
devido ao grande volume de artefatos que podem ser extraidos. Com a utilizagdo da busca
indexada ¢ realizado um correlacionamento das informagdes contidas nos artefatos para
encontrar vestigios das atividades ilicitas. O conjunto de artefatos encontrados que
possuem vestigios de relevancia sdao disponibilizados para posterior confeccao do
documento final. Os dados forenses sdo os dados resultantes de uma andlise pericial
comum que resulta na extragdo de uma grande quantidade de dados de usudrio (Eoghan,

2011) e (FTK, 2011).

2.4.2. A Necessidade de uma Analise Correlacionada de Vestigios

Com o desenvolvimento tecnologico atual, a quantidade de dispositivos de armazenamento
computacional presente no dia-a-dia das pessoas estd cada vez maior. De acordo com a lei
de Kryder (Walter, 2005), a capacidade dos dispositivos de armazenamento computacional

tende a dobrar a cada ano, em uma velocidade até maior que o desenvolvimento dos
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semicondutores dos processadores. Consequenteraegtgntidade de dados que uma

analise forense computacional deve tratar é créscen

Em 2010 os especialistas da Policia Federal Bias#éaboraram 9.050 laudos resultando
em uma analise aproximada de 4.6 PB de dados soires cibernéticos (Bezerra, 2011).

Uma andlise pericial comum muitas vezes apenagaealextracdo dos dados do usuério
da méaquina. Esta extracdo e disponibilizacdo deosdageralmente é realizada
individualmente para cada midia de armazenamemapuatacional (Carrier, 2005). O
processo de investigacdo consiste na pesquisa nessa de dados sobre evidéncias de
crimes, correlacionamento de informacbes e apres&mtde resultados (Galvao, 2006

Issue).

Muitas operagfes policiais nacionais brasileiragiltam na apreensdo de centenas de
computadores (Bezerra, 2011). Uma tipica analisaidé pericial resulta em alguns
gigabytes de dados para serem posteriormente ahadis Analisar de forma
correlacionada este volume crescente de dadoss&segxige a utilizacdo de técnicas e
recursos computacionais eficientes que nem sengif® a@lisponiveis, tornando muito

onerosa esta atividade (Werneck, 2007).

Por analise correlacionada de dados entende-s&lseande dados de diversas midias

computacionais distintas, mas que pertencem ao measo analisado.

A figura 2.5 faz uma simplificacdo das fases déssrna figura 2.2 para detalhar o
contexto de uma andlise correlacionada de evidén€anto os trabalhos realizados nas
atividades de investigacéo policial como no procgsdicial podem demandar a coleta de
vestigios adicionais. Em uma grande operacdo podemarrecadados dispositivos
computacionais de diversos alvos, sendo que aafigustra apenas trés. Os vestigios
coletados séo preservados. Apos a preservacacspodieita uma triagem nestes vestigios
ou eles podem todos ser encaminhados diretamemée gpaxtragdo de artefatos. A
possibilidade da triagem é relevante ja que dimowwiolume de dados a ser analisado
posteriormente. Um modo de realizar a triagem dieslé através da busca indexada, onde
podem ser fornecidas palavras-chave especificas qaata caso e selecionar apenas 0s
dispositivos computacionais que possuem registexstad palavras. A fase de andlise
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pericial apenas realiza a extracdo de todos os artefatos de interesse do caso analisado. Este
conjunto de artefatos, ou seja, estes dados forenses sao todos agrupados para a realizacao
de uma andlise correlacionada de evidéncias. Um método de realizar esta andlise
correlacionada ¢ através de buscas indexadas, onde termos-chave podem ser pesquisados
nos dados forenses encontrados em todos os alvos do caso. Pode ser feito um
correlacionamento de informacgdes presentes em diversos alvos para comprovar atividades
ilicitas de grandes organizagdes. O resultado da analise correlacionada de evidéncias pode
servir como subsidio para novas investigagdes ou mesmo como prova técnico-cientifica em

processos judiciais (DPF, 2010) e (FTK, 2011).

Investigacdo e
Processo Judicial

Autoridade Policial e

Triagem feeeeees y sesssssssssasssssssnsns, 1

Coletae Extragdo de - )
3 ¢ Analise Correladonada
Preservacao de Artefatos
i S de Dados Forerses
Vestigios Periciais

Analise Correlacionada de Evidéncias

Perito Forense

:'_Q ------------ Vestigios do Alvo 1

Fervennsnnnnns Vestigios do Alvo 2

DRAR—— Vestigios do Alvo 3

Figura 2.5 — Andlise Correlacionada de Evidéncias

2.4.3. A Importancia da Indexac¢ao na Analise de Dados Forenses

Uma operacdo fundamental na andlise correlacionada de informagdes ¢ a pesquisa no
conjunto de dados. (Manning, Raghavan, & Shutze, 2008) explicam que realizar a pesquisa
em um grande conjunto de dados ndo estruturados ¢ um processo oneroso € pouco
eficiente. Uma forma de evitar que seja realizada uma busca linear em todo o conteudo de

uma massa de dados ¢ através da criagdo prévia de indices nestes dados.

O processo de criagdo computacional destes indices ¢ chamado de indexacdo (Manning,

Raghavan, & Shutze, 2008). A atividade de indexa¢do em um grande volume de dados ¢
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um processo oneroso, tendo em vista os diversagqiroentos que deve ser realizados.
Deve ser realizada a leitura de cada diferentedgparquivo e construgdo de uma estrutura
de dados que armazene de forma homogénea os eétel@ntes contidos nestes diferentes
tipos de arquivos. Posteriormente, € necessarizaeaima analise nesta estrutura de
dados para separar os termos que serdo indexadosnido metadados importantes como
a posicao e frequéncia de cada termo no arquivoulBimo € realizada a criagdo do indice
propriamente dito, com a execuc¢ao do algoritmor@e&o do indice na estrutura de dados

previamente criada (FTK, 2011).

Com um indice criado a pesquisa por palavras-ckavaim grande volume de dados é
realizada com maior eficiéncia, tendo em vista @@ € necessario pesquisar o conteudo
de todos os dados forenses, sendo necessario apli@sr a pesquisa na estrutura
otimizada de dados do indice para localizacdo ddeddo (Manning, Raghavan, &
Shutze, 2008).

Uma forma computacionalmente eficiente para reafizadexacdo € necesséria tendo em
vista que muitas vezes o tempo necessario paratsewresultado de uma investigacao é
reduzido (DPF, 2010). Este trabalho propde a atiim da computacédo distribuida para

realizar a indexacao dos dados forenses.

2.4.4. O Armazenamento de Dados Forenses

Uma importante fase no processo de indexacédo ¢temssaquisicdo dos dados forenses.
Para armazenar um crescente volume de dados ésaecesm consideravel espaco de

armazenamento computacional.

Uma possivel alternativa € a aquisicdo de robustogdores de arquivos para realizar o
armazenamento destes dados de forma eficiente,d@puonibilidade e tolerancia falhas
(Schulz, 2011). Outra alternativa, geralmente memesosa, € a utilizacdo de um sistema
distribuido para prover um meio de armazenamentopatacional que armazene um
grande volume de dados forenses. Este sistemaposdéilitar, através da utilizacdo de
computadores comuns ou modernos, a capacidadentlzearamento necessaria a um
grande volume de dados, provendo também recursiméed@ncia a falhas, disponibilidade
e escalabilidade (Coulouris, Dollimore, & Kindbe2)07) e (HDFS, 2011). Esta é a
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proposta feita no presente trabalho, utilizar um sistema de arquivos distribuido como

mecanismo de armazenamento de um grande volume de dados.

2.5 TRABALHOS RELACIONADOS

Esta secdo aborda alguns trabalhos relacionados com a pesquisa do presente trabalho, que ¢
a utilizacdo da computacao distribuida para o armazenamento e indexacdo de dados
forenses. E realizada uma descricio de cada trabalho e realizada uma anélise

correlacionando com o objeto de pesquisa desta dissertacao.

2.5.1. Modelo de Indexacio e Recuperacio de Metadados Distribuidos

A pesquisa realizada por (Aires & Vaz, 2007) apresenta um sistema distribuido construido
com o objetivo de melhorar o método de catalogagdo e recuperagdo de dados multimidia.
Para isto ¢ criada uma estrutura de metadados contendo detalhes das caracteristicas dos

objetos multimidia para que a busca indexada seja realizada nestes metadados.

A figura 2.6 ilustra a arquitetura do trabalho desenvolvido nesta pesquisa.

(=] Cluster de Metadados
| —
Cliente 1 :
Servidor de Metadados Servidor de Metadados Servidor de Metadados

Cliente 2

Sevidor Multimidia Senvidor Multimidia Servidor Multimidia

o
Cliente 3

Figura 2.6 — Arquitetura do sistema distribuido (adaptado de Aires & Vaz, 2007)

Para obter o contetdo multimidia os clientes acessam um cluster de servidores de
metadados. A requisicdo serd encaminhada para o servidor que estiver menos
sobrecarregado no cluster. O servidor de metadados selecionado buscard a informacao
descrita na pesquisa em seus registros de metadados. Apds localizar os metadados

especificos ele localizard em que servidor multimidia o arquivo estd armazenado e
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encaminhara ao cliente. O cluster de metadadogriétgado utilizando banco de dados
distribuidos. As informagfes dos metadados sédcesjals em todos os servidores de
metadados no cluster. Os arquivos multimidia naw re@licados, sendo armazenados

individualmente nos servidores multimidia (Aired8/&z, 2007).

Este trabalho apresenta um método de realizacdmd#xacao distribuida através da

indexacdo dos metadados de objetos multimidiausterl de metadados. Ele implementa a
tolerancia a falhas através da replicacdo dos métasdentre os diversos servidores. Existe
um mecanismo de balanceamento de carga no clesteethdados onde as requisi¢cdes de
pesquisas e cadastros sdo encaminhadas aos sesvaton uma quantidade menor de

conexdes. Esta solucao também pode ser escaléaetsida adicdo de novos servidores
ao ambiente (Aires & Vaz, 2007).

O foco deste trabalho esta mais na distribuicametadados do que em um mecanismo de
indexacdo distribuida utilizando técnicas de IRitiizada a indexagdo de cada banco de
dados particular para recuperar a informagdo dosdados. Desta forma, o presente
trabalho serve mais para a indexacdo distribuidairdecontetdo estruturado do que

grandes volumes de dados nao estruturados.

2.5.2. Um Sistema Distribuido de Indexacéo de Texfmara o Hadoop

O artigo publicado por (Butler & Rutherford, 2008)ostra um projeto inicial de um
sistema distribuido para realizar a indexacéo terracao textual, chamaddistributed
Lucene Este sistema foi construido utilizando-sé&mache Hadoopo Apache Lucene
tendo recursos similares ao HDFS. O projetoDistributed Luceneesta baseado no
funcionamento do HDFS mas nao utiliza nenhum sistéenarquivos distribuido. Existem
os Datanodese o Namenodgsendo que o propdésito dBatanodese armazenar pedacos
de um indice criado e ddamenodeale gerenciar a localizacdo e a replicacdo dosdadi
criados. O objetivo desta arquitetura € possibilitacriacdo paralela de indices com o
Apache Lucene também atualiza¢des nos indices criados. A tifzagdo do HDFS foi
devido ao mesmo nao permitir multiplos clientesabitando os mesmos dados, a
existéncia de muitos arquivos menores que o tampati@o do bloco de dados (64 MB) e
possibilitar que os indices pudessem ser atuakzadm haver a necessidade de gerar
novamente todo o indice, ou seja, a indexacaorimemeal (Butler & Rutherford, 2008).
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No momento da andlise deste trabalho ele encors&vem uma versao inicial de
desenvolvimento e sem nenhuma disponibilizacdo mda versdo para testes. O artigo
apresentado ndo abordou como € realizado o arnmaeetm dos dados que serao
indexados e nem o desempenho desta arquiteturéoAutiizacdo de um sistema de
arquivos distribuido mostra que a localidade deogaddo € utilizada n@istributed

Lucene

A prova de conceito abordou 0 mesmo problema de fomaa diferente. Foram criados
SequenceFilepara agrupar diversos arquivos com tamanho meunerogtamanho do
bloco HDFS no processo de copia de dados. Istoifiennmma melhoria no desempenho da
indexagéo com maior possibilidade de existéncitodalidade de dados no momento do
processamento. Também foi utilizado o HDFS com gaako beneficios de um sistema de
arquivo distribuido para armazenar os dados fogei@® indices foram armazenados como

arquivos normais, podendo tanto ser armazenadd#sSHomo em outro ambiente.

2.5.3. O ProjetoKatta

O projeto Katta foi desenvolvido com o objetivo de prover um amtee com
escalabilidade, disponibilidade, balanceamentoadgace tolerancia a falhas para realizar

pesquisas indexadas a um grande numero de us(kaaithas, 2011).

Para contemplar este objetivo, o projttdta utiliza o Apache Hadoog o HDFS para os
requisitos de um ambiente distribuido, Apache Lucenepara indexacédo, @&pache
ZooKeeper para controle de redundancia, além de outras niemtas para
operacionalizagdo do ambiente. No momento da peEsq@alizada datta estava na
versdo 0.6.4, com o cédigo-fonte e a documentaismuiveis em seu site original. Para
melhorar o desempenho de buscas indexad&stta permite a gravacdo de grandes
indices em seu sistema de arquivos distribuiddpigiea que os indices sdo gravados em
pequenos pedacos chamadsisards Os shards sdo distribuidos entre os diversos
datanodesio HDFS, fornecendo tolerancia a falhas e displahalole ao ambiente. Quando
uma pesquisa é realizada a busca é feita apenasdatamodes necessarios. E
implementado um mecanismo de calculo de relevada#ibuido para retornar a

relevancia de cada termo pesquisado de forma ghab@dice distribuido. Este método de
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pesquisa permite quekatta forneca um recurso de balanceamento de carga nento
da leitura de indices, provendo assim alta esdi@lablé ao processo de pesquisa indexada
(Katta, 2011).

No Katta toda a comunicagdo realizada comMasterNodee os DataNodes séo
implementadas através dgpache ZooKeepecom a finalidade de obter redundéncia no
processo de comunicacdo. DooKeeper € um servico centralizado para manter
informacBes de configuracdo e de nomes em um atebdistribuido através de suas
funcionalidades de sincronizacdo e grupos de sendgstribuidos. QZooKeepempermite

ler e escrever em um tipo de sistema de arquisishiiido e virtual. A comunicacao entre
0s processos clientes, JobTracker o0 NameNodee osDataNodessédo implementadas
através d&ooKeeperDesta forma, &atta possui um mecanismo de redundancia no caso
de falha nalobTrackey permitindo o redirecionamento das requisi¢cdea patra instancia

deste servi¢co que executa no ambiente (ZooKeepgt) 2 (Katta, 2011).

Apesar doKatta possuir uma funcdo basica de indexacdo distribwgtia ndo tem o
objetivo de ser um indexador distribuido e sim dewgna ferramenta para melhorar o
desempenho em buscas indexadas para um grande onwweclientes. Por isto a
funcionalidade de indexacéo distribuida Katta ndo trata importantes requisitos de
localidade de dados e de grande quantidade devasgoienores que o tamanho do bloco
HDFS. O presente trabalho busca tratar estes pnallepara prover um ambiente de

indexacéo distribuida para dados forenses.

2.5.4. O Projeto Apache Nutch

O projetoApache Nutché um subprojeto dépache Luceneom o objetivo de realizar o
processo derawlling e de buscas indexadas com escalabilidade (Nuidh)2

O objetivo da ferramenta aeawlling é navegar pela web de forma metddica e automatica
realizando uma cépia das paginas e arquivos pesipss Esta copia € indexada pela
ferramenta de forma distribuida conHadoope Lucene Os indices criados sédo copiados
para o ambiente distribuido do HDFS visando pralesempenho no processo de busca
indexadaNutch, 2011).
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De forma geral o processo de indexacgédo desta fentanfunciona da seguinte forma
(Nutch, 2011):

- uma tarefanaplé diversos tipos de dados, gerando como resuliad@bjeto com um

formato padrdo, chamaddutchWritable

- uma tarefaeducepega os objetoBlutchWritablegerados, agrupados por URL, e gera
documentod.ucene, chamadosuceneDocumentWrappeEste documento, além do texto
especifico de cada pagina, contém metadados colewameia da pagina e URLS que

apontam para a pagina;
- 0S objetot.uceneDocumentWrappséo indexados pelaicene
- sdo criados varios indicksceneparciais por cada tarefaduce

- 0 mecanismo de pesquisa indexada utiliza estiésesparciais para fazer a pesquisa,

O objetivo principal desta ferramenta é realizaprocesso derawlling e prover um
ambiente com desempenho adequado para um grandeevale pesquisas indexadas.
Apesar de nédo ter o proposito de ser um indexadutiaiido, possui um método eficaz de
realizar a indexacao distribuida de arquivos. Odllzo objeto desta dissertacdo apresenta
uma abordagem diferente para realizar a indexais@igbdida, utilizando o agrupamento
de arquivos em objetdSequenceFilesio processo de copia e utilizangipeline para a
descompactacdo doSequenceFilesinterpretacdo dos arquivos e indexacdo. Estas
funcionalidades foram com o objetivo de prover mé&oalidade de dados e desempenho
para o processo de indexacéo distribuida.

2.5.5. Um Laboratério de Andlise Forense

Foi analisada uma ferramenta comercial que pos®ia arquitetura de processamento
distribuido especifica para analises forenses ergramde volume de dados. A ferramenta
AccessData Lab- AD Lab tem o objetivo de ser um laboratério que possibib
processamento distribuido dos casos e um traballabarativo na analise destes casos
(AD Lab, 2011). A figura 2.7 contém uma ilustragdmm o basico da arquitetura desta
solucéo (Ad Lab Architecture, 2011).
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[=] Servidor de Evidéncias

Peritos Forenses

[=] Armazenamento de indices
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Senvidor de Aplicagdes l'

Processamento Distribuido

Figura 2.7 —Ilustra a arquitetura do AD Lab (adaptado de Ad Lab Architecture, 2011)

A arquitetura do AD Lab define um laboratorio para processamento de evidéncias forenses
com computacdo distribuida e um trabalho colaborativo para analisar as evidéncias. Os
dados presentes nos dispositivos de armazenamento computacional que serdo analisados
sdo disponibilizados no servidor de evidéncias. Este servidor é responsavel por armazenar
todos os metadados extraidos das evidéncias disponibilizadas no ambiente em seu banco de
dados, além de também armazenar os arquivos das evidéncias. O ambiente requer que
esteja disponivel um robusto servidor com boa capacidade de armazenamento e
processamento. O processamento das evidéncias ¢ realizado em um ambiente distribuido
com unidades de processamento chamado workers. Este processamento corresponde na
extracdo ¢ analise automatica de todos os artefatos encontrados na midia analisada, como
arquivos ativos, apagados e criptografados, fragmentos de arquivos, banco de dados ¢ e-
mails. Para realizar este processamento os workers necessitam indexar todos os dados
encontrados nas midias, utilizando a biblioteca dtSearch nesta indexacdo. Cada worker
processa determinada parte de uma evidéncia para proporcionar desempenho e
escalabilidade no tempo necessario para processar as evidéncias. O ambiente também
requer um servidor de armazenamento com desempenho e capacidade adequados para o
armazenamento dos indices. Estes indices serdo utilizados tanto para determinados tipos de
processamentos, como extracao de arquivos ocultos no sistema, como no processo de
analise pelos peritos forenses. O servidor de aplicagdes disponibiliza uma interface web
que permite a visualizacdo e analise dos artefatos encontrados nas evidéncias. Diversos
peritos forenses acessam um servidor de aplicagdes com um banco de dados para poder

definir critérios de acesso aos casos analisados e também para realizar a analise das
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evidéncias. Desta forma, o ambiente AId Lab disponibiliza uma arquitetura capaz de
utilizar computacgéo distribuida para o processameéatevidéncias e também distribuir as
atividades operacionais de analises realizadas peldatos forenses (Ad Lab Architecture,
2011).

O AD Lab é uma ferramenta comercial que especifica umaitatgqrta madura para o

processamento de um grande volume de dados, tarfdéetendo os programas que
implementam esta arquitetura. Contudo, no momemtopesquisa realizada nao foi

encontrada nenhuma publicacdo demonstrando o desémpgla ferramenta proposta em
cenarios reais. De acordo com a andlise destatetuai verifica-se que ela nao

implementa o conceito de localidade de dados edreinidades de armazenamento e
processamento das evidéncias. Esta caracteristjoamra existéncia de uma robusta infra-
estrutura de rede, além dos robustos requisitosgd@amentos exigidos na arquitetura
proposta. O objetivo do trabalho apresentado ndistertacdo € utilizar a computacéo
distribuida para indexar dados forenses com azagdio de maquinas comuns e
ferramentas com codigo-fonte aberto e gratuitasib®n sera realizada uma andlise de

desempenho da prova de conceito proposta.
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3. ANALISE DO ALGORITMO E FERRAMENTAS SELECIONA-
DAS

Foi realizada uma pesquisa em ferramentas e atgmgitisponiveis para serem utilizados
na implementacdo deste trabalho. Esta pesquisa @iseutilizacdo e aperfeicoamento de

métodos e técnicas ja existentes, em busca deiafe&ficiéncia.

Na analise de cada ferramenta buscou-se identificarelas que apresentavam as
caracteristicas necessarias para a combinagcdo atmas derramentas. Isto certamente
facilitaria a composi¢cdo de um ambiente Unico egrado. Foram priorizadas as solugdes
com cobdigo-fonte aberto para possibilitar os apgyenentos e customizacdes

necessarios.

Neste capitulo é realizada uma analise comparatitvaalgoritmo e das ferramentas
selecionadas com outras disponiveis no mercado oointuito de mostrar quais

caracteristicas de cada recurso selecionado msdhadequaram ao presente trabalho.

3.1. INDEXACAO DE ARQUIVOS

Para realizar a indexagao de arquivos foi seled@mm@aferramentApache Luceneversao
3.1.0 (Lucene, 2011). Esta ferramenta tem codigtefaberto, utiliza modernas técnicas

de recuperacéo da informacgéo e possui uma comuendadsuarios ampla e ativa.

O Luceneé uma biblioteca de IR de alto desempenho e estdMicCandless, Hatcher, &
Gospodnetic, 2010)O Lucenepossui recursos para realizar a indexagao e hodeaada
em documentos, no conteudo e nos metadados de dontmsnEsta biblioteca € um projeto
de cddigo-fonte aberto e implementado em Java,j@se encontra em um estado de
maturidade que possibilita sua utilizagdo em do®réugares, como: no DVD da
Enciclopédia Britanica, na revistéew Scientistnos sitedNetFlix, MySpace Linkedin e
MIT’s OpenCourceWardLucene, 2011). CLucenendo € uma ferramenta de IR com
recursos de interpretacdo de diferentes formatoargeivos, com interface grafica de
pesquisa e visualizacdo de arquivos. Esta bibhosgenas implementa modernas técnicas
de IR para realizar a indexagdo de conteudos textigaarquivos e possibilitar a pesquisa
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no conteudo indexado. Outras ferramentas podem ser utilizadas em conjunto com esta

biblioteca para fornecer as funcionalidades de uma ferramenta de IR completa.

3.1.1. Importantes Caracteristicas Técnicas do Lucene

A figura 3.1 contém as classes principais envolvidas do processo de indexacdo do Lucene.
A andlise destas classes sera importante para esclarecer mais detalhes do método que esta

biblioteca utiliza para indexar arquivos.

Document -
ElBlE > Analyzer >| IndexWrit ‘E }
Field > nalyze »| IndexWriter g =
Field
Field Directory

Figura 3.1 — Classes Utilizadas na Indexac¢do de Dados do Lucene

A classe Document contém a estruturacdo inicial que o Lucene realiza nos dados nao-
estruturados que serdo indexados. Para realizar esta estruturacdo ¢ permitido que o
documento seja composto de um conjunto de campos — Fields. Cada Field contém um
nome ¢ um valor, armazenando o conteudo textual de determinado tipo de informacdo do
documento, como: autor, titulo, contetdo e URL. O tipo original do dado ¢ irrelevante para
o Lucene, ou seja, seja um arquivo do Microsoft Word ou campos de banco de dados, eles
serdo estruturados no formato de documentos. Cada aplicativo especifico que utiliza a
biblioteca Lucene deve implementar seu formato de estruturacdo de documentos particular,
utilizando a classe Document e os Fields. Antes que o texto do documento seja indexado ¢
necessario que seu conteudo seja analisado. A classe Analyzer realiza este processo de
analise extraindo os termos relevantes e eliminando outros irrelevantes para indexacao,
como preposigoes e artigos. Existem classes Analyzers para diversos tipos de linguagens e
necessidades de negocio, sendo que elas podem ser expandidas também. O mesmo
Analyzer utilizado na indexagdo também devera ser utilizado na pesquisa. A classe
IndexWriter ¢ o componente central do processo de indexagdo. Esta classe ¢ responsavel
por toda a criacdo e manutengdo da estrutura de dados de um indice. O Lucene utiliza o
formato de indice invertido para implementar a estrutura de dados do indice. O formato
detalhado do indice invertido criado pelo Lucene estd contido no Apéndice A deste

trabalho. A classe Directory representa o local onde o indice serd armazenado. O indice do
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Lucene pode ser armazenado em diversos meios de armazenamento computacional.
Exemplos destes locais sdo: memoria RAM, sistema de arquivos e banco de dados

(McCandless, Hatcher, & Gospodnetic, 2010).

A figura 3.2 ilustra as classes do Lucene utilizadas para realizar a pesquisa em documentos

através do indice previamente criado.

Directory
-
| |
u 4
Term (--——--——- \ t ) jmm———— > Document
| A |
} | I
} | I
} | I
} | I
] | ]
1 1 1
Query < IndexSearcher »| TopDocs
A
P g PR SRS UROI SO Ry PP eReT PRy
[}
|}
}
}
)
]
:
TermQuery BooleanQuery PhraseQuery QueryParser

Figura 3.2 — Classes Utilizadas na Pesquisa Indexada do Lucene

Para realizar a pesquisa deve-se utilizar a classe IndexSearcher. Esta classe referencia a
classe Directory que contém o método de extracdo do indice gravado em determinado meio
de armazenamento. A classe IndexSearcher ¢ o componente central do processo de
pesquisa, contendo as principais funcionalidades de pesquisa no indice previamente criado.
Para realizar a pesquisa ¢ necessario o fornecimento de um objeto Query contendo os
termos - Terms que estdo sendo pesquisados. A classe IndexSearch retorna objetos da
classe TopDocs contendo a relagdo dos documentos recuperados na pesquisa. A classe
TopDocs contem poucos campos do documento recuperado, como o identificador do
documento. Para recuperar um documento especifico ¢ necessario instanciar um objeto da
classe Document, isto proporciona desempenho no processo de pesquisa. A classe Query
que contém os termos que estdo sendo pesquisados pode ser especializada de diversas
maneiras. Alguns exemplos de especializacdes desta classe sdo as classes TermQuery,
BooleanQuery e PhraseQuery que permitem a utilizacdo de pesquisa em Fields
especificos, uma combinagdo booleana dos termos pesquisados € uma automadtica
recuperagdo dos termos relevantes em uma frase de pesquisa, respectivamente. Também

existe a op¢do de utilizagdo de uma classe especializada chamada de QueryParser que
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transforma uma pesquisa textual livre em conjudeosbjetoQueryespecializados para a
realizacdo da busca indexada (McCandless, Ha&&ospodnetic, 2010).

Tanto na fase de indexacdo como na de pesquiseenepossui diversos recursos que
implementam modernas técnicas de IR (McCandlesshEia & Gospodnetic, Lucene in

Action, 2010). Alguns exemplos destes recursos sao:

- Mecanismo de pontuacde relevancia dos termos encontrados em um documento;
- Possibilidade de gravagdo de vetores com metadados de cada termo;

- Recursos de indexagao de dados numéricos ¢ data e hora;

- Recursos denergingde indices;

- Possibilidade de correcfes gramaticaiasea fonética na pesquisa ¢ indexagao;

- Recursos de célculo de relevancia na recuperagdo de documentos;

- Mecanismos para transformar uma consulta fextuamente em estruturas de dados de

uma busca indexada;
- Possibilidade de pesquisas e filtrosmafitiplos campos;

- Recursos para pesquisas em mdltiplos indices.

Além disto, existem diversas ferramentas de tevseque estendem funcionalidades e

facilitam o gerenciamento dos indices. Alguns eXxemgestas ferramentas séo:

- Biblioteca para selecdo do texto pesquisado salteelo da busca (Lucene Contrib,
2011)

- Biblioteca para analise da estrutura do indicor(Luke, 2011)

- Biblioteca para extracdo de informacédo textual éiwersos tipos de arquivos (Tika,
2011).

3.1.2. Outras Ferramentas de Indexacéo

As ferramentas de IR de uso pessoal foram deseartaat ndo atenderem ao propésito do
presente trabalho, ou seja, de poder ser reulizaddaptada com as necessidades de

indexacdo de dados forenses. Algumas ferramentf#® de uso pessoal analisadas foram
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o rapid-i, copernic e auto-focus Foi verificado que a ferramentapid-i esta fora do
escopo do presente trabalho por ser mais focadtéemctas dedata miningdo que de
recuperacdo da informacao (rapid-i, 2011). O esapGopernicé indexar e visualizar
arquivos ativos em um computador. Apesar de poukxiar e visualizar alguns tipos de
arquivos nao possui escalabilidade para um graollene de dados (Copernic, 2011). O
AutoFocusé um indexador e visualizador de arquivos qu&atihapaslusterizadogpara
visualizar os resultados. Os maghssterizadogpermitem que os dados indexados sejam
agrupados semanticamente de forma visual, fadltanforma de visualizacao e pesquisa.
Esta ferramenta ndo se aplicou ao escopo do peetabialho por estar mais focado na
visualizacdo do contetdo do que no processo deagéde em si, além de ndo permitir o

acréscimo de funcionalidades (Aduna Software, 2011)

As bibliotecas de indexacao comerciais foram désdas devido ao objetivo do presente
trabalho buscar utilizar programas de codigo-fatierto para possibilitar a adaptacoes
com a integracdo com outras ferramentas. Os sabwvde analises forenses mais
utilizados no Brasil e Estados Unidos séo o FTKEnG@ase (DPF, 2010) e (FBI, 2011). A
biblioteca de indexacado utilizada nestes progragnasitSearch(dtSearch, 2011), (FTK,
2011) e (EnCase, 2011).

A selecéo da biblioteca de indexacao utilizadaengabalho recebeu forte influéncia dos
estudos realizados por (Middleton & Baeza-Yate$720Neste trabalho ele realiza uma
analise comparativa de diversas bibliotecas dexagd® de cddigo-fonte abertas, entre
elas:MG4J, Lucene, Terrier, Swish-E, Swish++, ht://[DMLSearch e ZettairAs trés
primeiras sado implementadas na linguagem Javalemasais em C++. Alguns critérios para
as comparag0Oes realizadas foram o formato de amawmmnto de indices, 0s recursos e
desempenho na indexacao e pesquisa, além da cadarde usuarios e desenvolvedores
da ferramenta. A ferramentgachelLuceneapresentou um resultado adequado nos testes e
por possuir uma integracdo adequada com a ferrangenprocessamento distribuido que
foi selecionada se mostrou a mais apta para ddrzada neste trabalho.
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3.2. INTERPRETACAO DE ARQUIVOS

Para realizar a indexacdo de documentos atravégacheLuceneé necessario que seja
extraido o contetdo textual de cada tipo de arqaimalisado. Arquivos comumente
encontrados em um conjunto de dados forenses s@oiv@as doWord Excel PDF,
OpenOffice RTF, Outlook além de outros formatos binarios como TAR e ZIfPK,
2010). Para extrair o conteudo textual de cadastife tipo de arquivo é necessario um

algoritmo que possa realizar a interpretacéo datasa destes arquivos.

Para realizar a interpretacdo dos diferentes ftilgoarquivos presentes nos dados forenses
coletados foi utilizada a ferramemgache Tikaversao 0.4Tika, 2011). Esta ferramenta
tem cédigo-fonte aberto, utiliza uma expansivehitgr de interpretacdo de arquivos e

possui uma comunidade de usuarios ampla e ativa.

O ApacheTika nasceu do projetdpachelLucenee foi estruturado de forma a ser uma
biblioteca expansivel com recursos para a conegamthponentes que interpretam tipos
particulares de arquivos (Tika, 2011).Tika utiliza classes padrdes para extrair textos e
metadados de documentos de forma a abstrair dbeeiaternos de cada tipo de arquivo
que é tratado pelos componentes de interpretacdka@ apenas a estrutura que permite
a interconexao de diversos componentes de intagéetde arquivos. Os componentes é
que fazem a légica de interpretacdo de cada argpaxticular. OTika permite que novos
componentes possam ser incorporados em sua estsginpre que necessario. Exemplos
de tipos de arquivos interpretados pdikka sao: HTML, XML, Microsoft Office
OpenOffice PDF, EPUB, RTF, ZIP, TAR, BZIP, TXT, WAV, MP3, MPImagens e MBox
(Mattmann & Zitting, 2010).

Como oTika nasceu do projetbuceneele possui classes especificas que se integram com
o indexador dd.ucene Esta integracdo pode inclusive ser realizadavédgraepipeline

para possibilitar o ganho de desempenho (McCanditasteher, & Gospodnetic, 2010).
Neste método, a medida que o arquivo vai sendietado o texto extraido ja vai sendo
indexado. Isto possibilita que arquivos com gracoigeldo textual sejam indexados com
um menor consumo de memoaria, tendo em vista quser@necessario armazenar todo o

conteudo extraido na memoaria antes da indexacao.
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Outras ferramentas de interpretacdo de arquivaarfanalisadas. Foram verificadas a
existéncia de robustas ferramentas de interpretagd@rquivos comdstellents e a
OutSide-In (Huff, 2006) e (OutSide-In, 2011). Mas foram detadas por serem
ferramentas comerciais que dificultaria o procedscadaptacdo de codigo e integracéo
com outras ferramentas selecionadas. Uma ferranamalesada foi #perture (Aperture,
2011). Além de extrair textos e metadados de dootoseesta ferramenta possui recursos
de crawling, ou seja, pode-se conectar a sistemas de argseasgores web e servidores
de e-mail para obter informacdes automaticamenséasidontes de dados. Contudo por
apresentar uma arquitetura flexivel e expansiiémaa integracdo com bucene a
bibliotecaTika se apresentou a mais vantajosa para o presendhtra

3.3. ALGORITMO DE COMPUTACAO DISTRIBUIDA

O algoritmo selecionado para realizar a computaistdbuida foi oMapReducdDean &
Ghemawat, 2004)

O MapReduceé um modelo de programacdo para poder processgerenciar o
processamento distribuido de determinado problesnguatacional. A abstracao utilizada

neste algoritmo foi baseada nas primitiueep e reduceda linguagentisp (Smith, 1969).

Essencialmente este modelo de programacao perogtesyarios escrevam componentes
mapreduceem um codigo. Estes componentes sdo organizadasredeterminado fluxo
de processamento para especificar seu paralelisthoambiente de execucdo do
MapReducemonitora e gerencia a execugao destes componemesim ambiente
distribuido, controlando os problemas tipicos demmatacdo distribuida, como:
paralelismo, comunicacdo entre processos atravéurda rede de computadores,
balanceamento de carga e tolerancia a falhas. esta, o usuario foca mais na légica de
resolucdo do problema computacional do que cometahes de funcionamento de um

sistema distribuido (Buyya, Broberg, & Goscinski12).

3.3.1. Importantes Caracteristicas Técnicas dglapReduce

A funcaoMap € uma das principais funcdes do algoritM@pReducetendo o objetivo de

distribuir o processamento de determinado probleomputacionalA funcdoMap pega
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um par chave/valor como entrada e produz umadmtafungdes chave/valor como saida,
conforma a fungéo 3.1. O tipo dos dados de chalee/da saida sdo, tipicamente, distintos
dos de entrada. As chaves geradas pelas fuiMapgambéem sdo chamadas de chaves

intermediarias.

map: (chave,,valor;) — lista(chave,, valor,) (3.1

A funcdo Reduceé uma funcdo importante do algoritnMdapReduce apesar de ser
facultativa. Seu objetivo é refinar o processameligtribuido de tarefaBlaps anteriores
que foram agrupadas por determinada chave. A fuRe@lncepega a chave e a lista dos
valores associados a esta chave como entrada argarbista com novos valores de saida,

conforme a funcéo 3.2.

reduce: (chave,,lista(chave,)) — lista(valors) (3.2)

Um aplicativoMapReduce executado de forma paralela em duas fases. Meaipaifase,
todas as funcdeblap podem ser executadas de forma independente unoauitcla Na
segunda fase, as funcd@educesdo executadas na medida em que as furidaesvao

gerando os seus resultados de saida.

Todas as funcddReducepodem ser executadas de forma independente umatida Esta
execucao independente, tanto da funbép quanto da funca&®educe permite que o
problema computacional possa ser processado deafparalela. Diversos problemas
computacionais podem ser resolvidos utilizando-ssted método de programacdao.
Exemplos de problemas computacionais ja resolvidtdzando-se deste método sé&o:
criacao de indices invertidos, ordenacao de dgmosgssamento de imagens e mineragao
de dados (Dean & Ghemawat, 2004).

O ambiente de execuc@dapReduceealiza diversas atividades para que o programador
deste método se foque mais na resolu¢cdo do probmgutacional do que no
gerenciamento do ambiente distribuido. Exemplodadeatividades séo: a divisdo dos
dados de entrada para que cada furldap possa processar uma parte destes dados, o
balanceamento de carga através da selecdo de aumsitadores executardo a funcao
Map ou a fungcédoReduce controle de falhas nas méaquinas que executanuradds,

gerenciamento da comunicacdo entre as maquinasbierste distribuido e ordenamento
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das chaves intermedidrias na medida em que as fungdes Map sao executadas. A figura 3.3

ilustra o funcionamento geral do MapReduce.

Splits
[chave-1, valor-1]

Map
[chave-2, valor-2]

= ) 7

Organizar (Sort)
[pela chave-2]

[chave-2, [valor-2, valor-2, ...]
Merge

[chave-3, valor-3]

[ 1

|
| T ‘
!“l

Figura 3.3 - Grafico esquematico da funcionalidade do MapReduce

Neste grafico ¢ ilustrado um conjunto de dados de entrada sendo distribuido para trés
tarefas Map. Cada conjunto de dados de entrada pode ser divido de diversas formas e deve
ser fornecida para cada tarefa Map uma estrutura de dados na forma chave/valor. Um
exemplo de divisdo de dados de entrada que pode ser realizado ¢ onde a chave € o offset de
um arquivo € o valor ¢ o conteudo de uma linha deste arquivo. O usudrio pode
implementar o método de divisdo que for mais apropriado para sua aplicacdo. Cada
conjunto chave/valor que ¢ fornecido para a fungdo Map ¢ chamado de Split. Apds cada
tarefa Map receber os dados (Splits) de entrada no formato chave; /valor;, ela realiza o

processamento destes dados e gera os dados de saida no formato chave, /valor,.

Apos as tarefas Map gerarem diversos resultados de saida no formato chave,/valor, o
ambiente de execu¢do do MapReduce agrupa estas chaves intermediarias de acordo com a
quantidade de tarefas Reduce existentes. O nome dado a este agrupamento chama-se

particionamento. Os valores agrupados de cada chave sdo fornecidos em um formato de
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lista (chave,, lista(valor;)), conforme foi ilustrado na férmula 3.2. A férmula padrdo de

particionamento estd contida na equagao 3.3:

particionamento: hash(chave,) mod R (3.3)

Na férmula 3.3, R é a quantidade de tarefas Reduce presentes no processamento e hash ¢
uma fungao hash SHA-1 ou MD-5 (Stallings, 2008). Isto tende a resultar em particdes bem
balanceadas para distribuir para as tarefas Reduce. Esta formula também pode ser

customizada pelo usuario.

Cada tarefa Reduce recebera uma estrutura de dados no formato chave/valor, onde valor
serd uma lista dos valores agrupados para cada chave. Isto esta exemplificado na figura 3.1
como [chave-2, valor-1, valor-2, ...], ilustrando os diversos valores que foram agrupados
pela chave-2. Finalmente cada tarefa Reduce realiza o seu processamento nos dados

recebidos gerando os dados de saida no formato [chave-3, valor-3].

A figura 3.4, contém um exemplo de implementacdo do algoritmo MapReduce que permite
visualizar o seu comportamento para resolver determinado problema computacional. No
caso deste exemplo o problema computacional a ser resolvido ¢ contar quantas palavras

diferentes existem em todos os arquivos que forem fornecidos.

Arquivo-1: Hello World Bye World
Arquivo-2: Hello Hadoop Bye Hadoop

Splits
Splits [Arquivo-2, palavras]
[Arquivo-1, palavras] iy
Hello, 1]
Map [ s
[Hello, 1] [Hadoop, 2]

[World, 2] f ‘ [l ‘ [Bye, 1]

VESESZEE

[Bye, 1]

Organizar (Sort)
|chave-1 - palavra
[Hello, [1, 1]]
Merge
[Hello, 2] [Hello, 2]
[World, 2]

. | iiiﬁ - ----------- > [Hadoop,?2]

[Bye, 2]

Figura 3.4 - Exemplo de funcionamento do MapReduce



No exemplo da figura 3.4 sdo fornecidos dois ampliyArquivo-1 e Arquivo-2). O
ambienteMapReducdlivide estes dados de entradas em 8piits CadaSplit contém o
nome do arquivo e todas as palavras contidas moidntdo arquivo. Cada tarefdap
recebe estes dados de entrada e gera como saidastruiira de dados no formato
Palavra/Quantidade. A saida de cada takidp representa a quantidade de cada palavra
encontrada. Posteriormente, o ambieNapReduceorganiza os dados intermediarios
gerados pela taretdap, onde agrupa em particbes cada chave geradssta ald valores
resultantes. Como exemplo, para a pala¥etlo, que foi contata uma unidade em cada
tarefaMap, serd gerada uma estrutura no formatetlo/[1, 1]. Esta estrutura contém a
palavra encontrada e uma lista com o somatérioodagéncias desta palavra que cada
tarefaMap calculou. Finalmente a tareReducerecebe os dados de entrada no formato

indicado e finaliza o0 somatdrio das palavras castitbs arquivos fornecidos.

O exemplo de implementacdo do algoritfM@pReducellustrado na figura 3.4 ilustra
como uma tarefa computacional pode ser represeataal@és de funcdddap e Reduce
para resolver um problema computacional de formmalgla. O processamento realizado
por cada tareféap pode ser executado em maquinas diferentes e dea fpamalela. O
mesmo também ocorre com a tarBeduceque na medida em que as tard¥egp forem
gerando seus resultados também pode executar o fparalela com outras tarefas

Reduce

Na arquitetura de controle ddapReduceuma maquina do ambiente distribuido deve
assumir a tarefa de N6 Mestre. O papel deste poa&snanter uma estrutura de dados
para cada tareflap e Reduce mantendo dados como: seus estados (inativo, §sacdo

e finalizado) e sua identidade. De posse destessdadte NGO Mestre gerencia 0 processo

de balanceamento de carga, distribuindo as tapaefasa maquina mais apropriada.

Para prover tolerancia a falhas o N6 Mestre se ogaucom as outras maquinas
periodicamente. Se um determinado processo naaremrmacao por certo periodo de
tempo é configurado que houve falha nas tarefaglguprocessa. Todas as tarefas que ele
estava executando voltam ao estado inicial e o NMétid seleciona outro n6 com o status
inativo para executar a tarefa. Isto proporciona metanismo de tolerancia a falhas

transparente para o usuario que implementa taédpe tarefafkeduce
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O ambienteMapReduceimplementa um método para facilitar a localidade dhdos
(Bernam, Fox, & Hey, 2005). A largura de banda é necurso caro em um ambiente
distribuido, principalmente quando se processa graade quantidade de dados. Desta
forma, minimizar a necessidade de transferéncidades na rede é um recurso altamente
desejavel no ambiente distribuido. A implementagadrdo doMapReduce feita pela
empresaGoogle (Google, 2011), utiliza o sistema de arquivosritisido Google File
System- GFS (Ghemawat, Gobioff, & Leun, 2003). O GFSd#wada arquivo em blocos
de 64 MB e armazena diversas coOpias (trés por padi@ cada bloco em diferentes
maquinas. O NO Mestre, quando vai alocar uma t&flefaou Reducepara ser executada,
tenta localizar uma maquina disponivel que possw teplica dos dados a processar. Se
isto falhar ele tenta alocar a maquina mais proxinatilizacdo de um sistema de arquivo
distribuido naMapReducedo € obrigatdria mas possibilita que a localiddaleados seja

maximizada no ambiente distribuido.

Diversas tarefadMap e tarefasReducepodem ser executadas em cada computador do
ambiente distribuido, dependendo da configuracdaatka maquina. Quanto maior a
quantidade de processhblap e processoReduce melhor sera o balanceamento de cargas

realizado e o procedimento de recuperacao em eafdhds.

Outro recurso util do ambientdapReduce a existéncia de contadores distribuidos, que
podem ser utilizados para realizar relatérios denpmortamento e depuracdo das

funcionalidades criadas.

3.3.2. Outros Algoritmos de Distribuicdo do Processnento

Existem alguns sistemas que fornecem um modelordgrgmacdo que possibilita a
criacdo de algoritmos de processamento paralelellgBh, 1989), (Gorlatch, 1996),
(Ladner & Fischer, 1980). MapReducerode ser considerado como uma simplificagéo
destes modelos existentes, provendo mecanismaodedé@ricia a falhas e balanceamento de
carga que escalam bem para milhares de processmn (R Ghemawat, 2004). Ao
contrario dos outros algoritmos estudados, MapReduceo foco do usuario é
principalmente na resolucdo do problema computationdo necessitando realizar

controles tipicos de ambientes distribuidos.

55



O modelo BSPRulk Synchronous Programmin{yaliant, 1997) e algumas primitivas de
MPI1 (Message-Passing Interfagcgsropp, Lusk, & Skjellum, 1999) provéem abstracde
alto-nivel que facilita a criacdo de programas lpoa. A diferenca chave entre estes
sistemas e MapReduceé que neste é utilizado um modelo de programaggecéico
para a criacdo de programas paralelos e o0 mecamisrtalerancia a falhas € transparente.
Nos dois modelos anteriores sao utilizados algosteom o objetivo de serem portaveis
para diferentes sistemas distribuidos e diferepteblemas computacionais. Contudo,
nestes algoritmos devem ser fornecidos paramespecdicos da arquitetura do ambiente,
como: numero de processadores, tamanho da memaousat@ de comunicacdo em rede.

Além disto, ndo possuem recursos transparentedataricia a falhas.

O mecanismo de localidade de dados implementaddapikeduce® baseado em técnicas
como a dos discos ativos (Huston, Sukthankar, &kwimesinghe, 2004), (Riedel,
Faloutsos, & Gibson, 2001), onde a computacdo é@cadh em elementos de
processamento que estdo proximos dos discos Ipasisreduzir a quantidade de dados

transmitidos em sistemas de E/S ou pela rede.

O sistema de gerenciamento aaster do MapReduceé baseado no espirito do sistema
Condor (Thain, Tannenbaum, & Livny, 2004), onde é rea&aa distribuicdo do
processamento e monitorado o ambiente de execectrafas de usuarios em um grande

volume de dados.

O sistemaRiver (Arpaci-Dusseau, Anderson, & Treuh, 1999) prové omdelo de

programacao onde 0s processos se comunicam endadds através de filas distribuidas.
Assim como ndVlapReducgo ambienteRiver tenta prover uma boa performance mesmo
na presenca de maquinas com diferentes configwwagdeem falhas de sistemas. Para
implementar isto driver cuidadosamente aloca as transferéncias de dideorede para

balancear a carga. A abordagemMigpReduce diferente. Através da restricdo do modelo
de programacdo o ambientéapReduce2 capaz de dividir um problema em um grande
namero de tarefas. Estas tarefas sdo dinamicarat@adas em maquinas disponiveis de

uma forma que as mais rapidas podem processatangias.
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3.4. CONTROLE DE PROCESSAMENTO DISTRIBUIDO

Para realizar a atividade de computacéo distribtodaelecionada a ferramenégpache
Hadoop verséo 0.20.20@Hadoop, 2011)Esta ferramenta tem cédigo-fonte aberto, utiliza
modernas técnicas de computacao distribuida, imgieando o algoritmdlapReducege

possui uma comunidade de usuarios ampla e ativa.

O Apache Hadoopé um projeto originario dé#\pache Nutch(Nutch, 2011). Apds a
publicacéo dos artigos técnicos sobi®kS (Ghemawat, Gobioff, & Leun, 2008)sobre o
MapReducéDean & Ghemawat, 2004) ,Mutchrecebeu uma grande reformulacdo dando

origem ao projeto que se chamdadoop

Para realizar o gerenciamento do ambiente distiibaifornecer a estrutura logica para a
criacdo de tarefas paralelas Hadoop implementa o algoritmdvlapReducecom as
caracteristicas detalhadas na secdo 3.3. A anguaitdtapReducerecomenda que seja

utilizado um sistema de arquivos distribuido parssibilitar a localidade de dados.

O projeto Apache Hadoopdesenvolveu seu préprio sistema de arquivos hiistto,
chamado déladoop Distributed File System — HDRS HDFS foi fortemente baseado no
funcionamento d&sFS Apesar de o HDFS ser o sistema de arquivos lalisttd padrao
para oHadoop a sua utilizagdo ndo € obrigatoria. Qualquer osistema de arquivos
distribuido pode ser utilizado, ou mesmo um sistémarquivos nado distribuido como o
NTFSou FAT32 apesar de ndo ser recomendado em ambiente decAoodh seguir sera

descrito como ¢ladoopimplementa dMlapReduce suas peculiaridades.

3.4.1. Importantes Caracteristicas Técnicas ddadoop

O Hadoop implementa e possibilita a utilizacdo das prinispaaracteristicas do

MapReduceAs que serdo destacadas no presente trabalho séo:

* A criacdo de tarefadlap e tarefasReducepara possibilitar a resolucdo de um
problema computacional em um ambiente distribukekias funcionalidades séo
escritas por padrao na linguagem Java, mas tambédenpser escritas em outras
linguagens, comoRuby Pythone C++. A titulo de exemplo a implementacéo
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7

padrdo doGFS e do MapReducepela Google € utilizando a linguagem C++,

enquanto a implementacéo Hadoope doHDFS¢ através da linguagem Java;

7

» Existéncia de um N6 Mestre, chamado h#bTracker Ele é responsavel por
monitorar e controlar todo o processamento distlibbulo ambientévlapReduce
Através deste controle os mecanismos de balancéamertarga, disponibilidade,
localidade de dados e tolerancia a falhas sdo mmegieados, de acordo com o

procedimento padréo ddapReduce.

» Existéncia de um sistema de arquivos distribuiddrgma para ser utilizado como
unidade de armazenamento de dados, o HDFS. Aléracdesos inerentes a este
tipo de sistema, conforme sera descrito na proxseegdo, isto possibilita a

maximizacdo da localidade de dados no processardenima tarefa distribuida.

» [Existéncia de interfaces de monitoramento e cantdal execucdo do ambiente

distribuido e de cada tarefa submetida a processamento;

» Possibilidade de customizacdo das diversas atiegladesempenhadas pelo
ambienteMapReducecomo: divisdo do volume de dados a ser processaétodo
de particionamento das chaves intermediarias atesis de dados de cada fase de

processamento.

Desta forma, para processar um trabalho, o ambdmiéadoop primeiramente divide o
volume de dados de entrada em diversos pedacosmiedosSplits CadaSplit €
processado independentemente e paralelamente efastistap. O ambiente ordena os
dados gerados pelas tarefdap e encaminha estes dados para as taféasice.Por
padrdo, tanto a entrada quanto a saida destaasta@d gravadas no sistema de arquivos
configurado. O ambiente de execucédo Himdoop mantém o controle da alocacdo de
tarefas entre os procesddsp e Reduce realizando o monitoramento do processamento
das atividades e realizando a re-execucdo de detatas tarefas em caso de falhas
(White, 2009).

Quando o sistema de arquivos definidoHardoopé um sistema de arquivos distribuido,
como oHDFS, cada né do ambiente distribuido realiza tantontaaenamento dos dados
quanto o processamento dos mesmos. Esta configugeesdnite que o ambiente de

execucao déladooppossa alocar tarefas para os nés que possuemesnrawiazs os dados
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que serdo processados. Isto resulta em um baixo consumo de largura de banda da rede,
através da implementacao do conceito de localidade de dados.

Para implementar o algoritmo MapReduce o Hadoop mantém dois tipos de processos
principais no ambiente distribuido. Um destes processos se chama JobTracker. Este
processo implementa as atribuicdes do N6 Mestre do algoritmo MapReduce e, quando
ativo, fica presente em apenas um n6 do ambiente. O outro tipo de processo se chama
TaskTracker e tem a responsabilidade de gerenciar o processamento das tarefas Map e
Reduce. Desta forma, o processo do tipo TaskTracker estd presente em cada nod de

processamento do ambiente distribuido. A figura 3.5, mostra de forma mais detalhada

como o Hadoop implementa o processamento distribuido do MapReduce.
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Figura 3.5 - Implementacdo do MapReduce pelo Hadoop (adaptada de White, 2009)
Conforme ilustrado na figura 3.5, existem os seguintes passos:

1. Primeiramente um processo cliente solicita a execucdo de um determinado

processamento distribuido para o processo N6 Mestre, que se chama JobTracker;

2. Neste momento o processo cliente fornece a localizacdo das classes que

implementardo as atividades de processamento distribuido (tarefas Map e tarefas
Reduce);
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3. O processdobTrackermantém o controle de todos 0os n6s do ambientebdigto

e realiza a inicializacao de cada no para reatizaocessamento:

a. Neste processo de inicializacao, os nos de pravesga recebem o codigo
de implementacdo das tarefkap e Reduce além das informacbes de
localizacdo de cada dado que sera processado, bemmSplit O
processo de nomBaskTracker responsavel por controlar toda a atividade

de procesamento que o n6 deve realizar;

b. Para o processamento das tarefas, o proc&askTrackerinicializa e
gerencia processos filhos, que executardo as $akédp e Reduceque

foram implementadas.

4. O TaskTrackerperiodicamente, encaminha dobTrackermensagens contendo os
dados de progresso das atividades de estdo sealdadas. Estas mensagens séo
denominadasHeartbeat Geralmente, os dados de ca8plit que o processo
JobTrackerseleciona para processamento ja se encontram do TaskTracker

a. Caso oTaskTrackemecessite de mais dados que ndo estdo em see no el
realiza a copia dos dados atraves do sistema dévasqdistribuido

configurado.

5. De posse das mensagens de controle giasklrackerencaminha, ableartbeats
o processo JobTracker tem as informacfes necessarias para realizar o
monitoramento e gerenciamento das atividades eel&z por todos os nds do

ambiente distribuido.

3.4.2. Outras Ferramentas de Computacédo Distribuida

O Apache Hadoopfoi a ferramenta de computacdo distribuida sehecla por
implementar o algoritmtMapReducgepor possuir o cédigo-fonte aberto e por possma u
comunidade de usuarios ampla e ativa (Hadoop, 2@EXi3tem outras ferramentas que
implementam o algoritmMapReducecomo aPhoenixe aGreenplum(Phoenix, 2011) e
(Greenplum, 2011). AGreenplumé um SGBDR comercial que incluiu recursos de
execucao do algoritmilapReducePor ter outros recursos além do ambiente de e&ecu
do MapReducea Greenplumconsome mais recursos computacionais qiadoop por

nao ser uma ferramenta apenas de implementacBapBReducé\ Phoenixapesar de ser
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codigo aberto no momento da realizagdo do predeabalho ndo possuia uma ampla

adocao e uma comunidade de usuario ativa.

A opcao de utilizar dHadoop ao invés de um sistema gerenciador de banco desdad
relacional — SGBDR é devido a alguns fatores. OB foram projetados para
armazenar e processar dados estruturados e nadadiznquanto ldadoopfoi projetado
para processar dados semi-estruturados e naoueattos. Um exemplo de dados semi-
estruturados é uma planilha onde as células podmsup dados de qualquer formato.
Exemplos de dados ndo estruturados sédo informaedésais puras e imagens. Desta
forma, para analisar um grande volume de dadogsifisturados dladoopescala melhor
do que os SGBDRs (White, 2009).

Algumas ferramentas de programacdo paralela, canbaseadas em MPI Message
Passing Interfacetém a caracteristica geral de dividir o processdm através de um
cluster de computadores com acesso a um sistemarqigvos compartilhado. Em
atividades com predominancia de processamentoestadam bem, mas com um grande
volume de dados elas tendem a obter um baixo desgromlevido ao consumo da largura
de banda da rede. Além disto, estas ferramentasitpar customizacdes de acordo com o
ambiente distribuido onde sédo executadas, o que teeu uso mais dependente da
arquitetura do ambiente distribuido. A localidagedddos, 0 mecanismo de balanceamento
de carga e o mecanismo de tolerancia a falhasemwpitados pelbladoop proporcionam
boa escalabilidade em um grande volume de dadas, @ evitar que os desenvolvedores

se foquem em detalhes de gerenciamento do ambiisiriéuido (White, 2009).

Existem sistemas distribuidos que sdo implementattagés da computacéo voluntaria. A
computacdo voluntaria se baseia na utilizacdo dactdade ociosa de processamento de
computadores conectados na Internet, os volunigrara analisar dados cientificos (Nov,
Anderson, & Arazy, 2011). Um exemplo de sistemabds em computacdo voluntaria é o
BOINC (BOINC, 2011). O BOINC é uma plataforma, oanfia de framework, que visa a
facilitar a implementacéo de sistemas de computaQémtaria, funcionando através de
uma grade computacional de dimensfes mundiaisyéatrde computacdo distribuida
(BOINC, 2011). A utilizacdo da computacéo volurdgdro presente trabalho foi descartada
por motivos de desempenho e seguranca. A computagl@ataria utiliza recursos de

computadores anénimos que estdo distribuidos emrade de computadores, como a
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Internet. Este fato prejudica a utilizacdo destesputadores para o armazenamento dos
dados forenses que possuem informacfes sensiveisomputacdo voluntaria €
implementada através da tecnologia atual da Irteenedo possui bom desempenho para
processar um grande volume de dados. O foco dautag§m voluntaria € em problemas

baseados em processamentos mais matematicos de tragamento de dados.

Existem sistemas distribuidos de alto desempentanéguraveis que estao disponiveis
para serem alugados. @mazon Elastic Comput Cloud EC2 é um exemplo deste

ambiente (Amazon EC2, 2011). O EC2 é um servicovdh que fornece capacidade
computacional escalavel na nuvem. E projetado tpanar a escalabilidade computacional
de nivel de web mais facil para desenvolvedoreprdprio Hadoop pode ser instalado

neste ambiente e as tarefas de processamento sidmnatele (Amazon EC2, 2011). A
utilizacdo deste tipo de ferramenta foi descarfa@lamotivos de manter uma segurancga

adequada ao armazenamento dos dados forensesex pomercial.

3.5. SISTEMA DE ARQUIVOS DISTRIBUIDO

O sistema de arquivos distribuido selecionado félamloop Distributed File System
HDFS, versado 0.20.203 (HDFS, 201Eksta ferramenta tem cédigo-fonte aberto, utiliza
modernas técnicas de implementacédo de um sisteraggdivos distribuido e possui uma
comunidade de usuéarios ampla e ativa. Além disissyi forte integracdo comApache
Hadoopfacilitando a integragéo das duas solugdes.

O HDFSé um sistema de arquivos desenvolvido para armaaegaivos com megabytes,
gigabytes ou mesmo terabytes de tamanho. A arguateio HDFS foi concebida para
aplicacOes destinadas a escrever uma vez o arguieder ler diversas vezes, ou seja, para
aplicacdes com alto fluxo de dados. Nestas aplesagn grande volume de dados é
escrito uma vez e posteriormente varias leituragaises sao realizadas nestes dados. O
HDFS ndo necessita de poderosos recursos commadecipara operar, ele pode ser
construido com um conjunto de maquinas comuns erdgé@neas. Além disto, o HDFS
implementa recursos de balanceamento de cargagsniididade, localidade de dados e
tolerancia a falhas(White, 2009).
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3.5.1. Importantes Caracteristicas Técnicas do HDFS

Um conceito fundamental do HDFS é o conceito dedlte dados que ele utiliza. Discos
rigidos e sistemas de arquivos tradicionais, comIBS e o FAT32, também possuem o
conceito de bloco de dados, que € a menor unidad@atacdo de dados. O tamanho
tradicional de bloco de dados em discos rigidod 2 [B/tes. Os sistemas tradicionais de
arquivos possuem um numero multiplo deste valol@eem geral, 4 KB. Ja no HDFS o
tamanho padréo do bloco de dados é 64 MB. Comorersistema de arquivo tradicional,
um arquivo no HDFS ¢é dividido em diversos blocesd® que isto € transparente para o
usuario que utiliza o sistema. No HDFS, quando adodao ocupa todo o tamanho de um
bloco o espaco em disco ndo é perdido. Além distdpco de dados de um arquivo pode
ser armazenado em diversos computadores integrdatesde do sistema de arquivos
distribuido.

O conceito de blocos traz grandes beneficios parBS, provendo simplicidade nas
tarefas que ele deve desempenhar. Nao existe uaniemmaximo de arquivo para o
HDFS, este tamanho depende apenas da quantidag@adade de maquinas e de discos

rigidos que integram a rede do sistema de arquilsbigbuido.

Os blocos permitem que o HDFS implemente um efieiemétodo de replicacdo de dados.
Quando um bloco de dados é gravado em uma maagstzamaquina replica este mesmo
bloco para outra maquina. A outra maquina tambéne peplicar o bloco para uma
terceira maquina e assim por diante. A quantidaelaégplicas que cada bloco tera é
definida por um parametro chamado fator de regicag® valor padrdo do fator de
replicagcdo é trés e pode ser definido para cadavargresente no sistema de arquivos. O
processo de réplica de blocos que o HDFS implenmé&énteamado de répligapeling pois
uma vez que o bloco é copiado para uma maquinagnaticamente esta maquina copia
para outra e assim por diante, realizando todass esipias em praticamente 0 mesmo

tempo.

A réplica de blocos permite que o HDFS implemergeeazursos de tolerancia a falhas,
disponibilidade, integridade e localidade de dadasando uma determinada maquina do
ambiente falhar o HDFS pode utilizar os blocos dpi&o contidos em outras maquinas
para fornecer os dados do arquivo. Isto proporcionaeficiente mecanismo de tolerancia
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a falhas que sdo tdo comuns em um ambiente comsds/anaquinas heterogéneas,
fazendo com que o sistema de arquivos tenha umgoamde disponibilidade. Como os
blocos séo divididos em diversas maquinas do angyienprocessamento de determinada
tarefa pode ser executado na maquina que ja possubloco, diminuindo
consideravelmente o volume de dados que trafegadese implementando a localidade de
dados. Além disto, cada bloco possui um cdédigo hiecagem de integridade que é
calculado no momento em que o bloco é criado. Senmpe um bloco é lido este codigo é
verificado, se houver um erro este bloco é conadtecorrompido e um bloco de outra

maquina seré utilizado.

Para implementar estas funcionalidades o HDFS pdssuitipos de processos principais,
um se chamélameNode o outraDataNode O NameNodeaerencia o sistema de arquivos
distribuido. Para isto ele armazena a arvore agdadios do sistema e todos os metadados
de arquivos e diretérios. Esta informacdo € mantaddo na memoria RAM quanto
armazenada consistentemente no sistema de arglaviogquina que executa 0 processo
NameNode. O DataNodeé o processo que implementa o armazenamento do bi®
dados propriamente dito. Com excec¢do da maquinangpiementa dNameNodeesm um

ambiente HDFS, todas as outras maquinas podemrnmepltar um procesddataNode

O NameNodeonhece todos d3ataNodesdo ambiente que possuem dados armazenados,
contudo ele ndo armazena persistentemente a lac@atizdos blocos de dados. Estas
informacfes sdo enviadas dinamicamente p&ataNodesna medida que eles séo

inicializados.

O sistema HDFS ¢é acessado atravéBlameNodeO NameNodeealiza 0 monitoramento

e gerenciamento do sistema de arquivos distrib@iléo) de regular o acesso dos arquivos
pelos clientes. OBataNodegerenciam o armazenamento dos blocos de dadoadamé

do cluster O NameNodeaealiza opera¢gbes do sistema de arquivos comaogegsos de
abertura, fechamento e troca de nomes de arquivbse®@rios. Ele também determina
quais blocos de dados calbataNodeira armazenar. OBataNodessao responsaveis por
servir requisi¢coes de leitura e escrita de dadosistema de arquivos. @ataNodessao
responsaveis pelas operacdes de criagdo e exdesétncos de dados, assim como o

processo de replicacdo de acordo com as instrugéekidas ddNameNode.

64



Metadados
Operagdes com Metadados [Diretorio, Nome do Arquivo,
i-'-‘_'-’_'-'-‘-'-'-'-'-') NameNode  -------------- 2 Réplicas, Localizagdo dos Blocos..]
! T ' ‘:\ lusriforeindex/data, arq1, 3, ...
! i o Heartbeat
e s s S e e s e
Cliente pod i
| |
1 Operagdes com Blocos :
Vo om o amommomnemnemmnsmnemmnemnsmmemmommemmoamo - 1
[ i i
Heartbeat! - : H
: ! :
I ! i
Escrita I | |
Leitura | < . |
| | i
° 1
!Operagées com Blocos | !
Y 4 :
=l DataNpdes - Rack 1 [=] DataNodes - Rack 2
‘ Réplica Répli
éplica
- (1 I ~ 0 BRI R >g © e ® 8 M

Figura 3.6 — Funcionamento Geral do HDFS (adaptada de White, 2009)

A figura 3.6 ilustra o funcionamento geral do HDFS. Neste diagrama ¢ ilustrado que:

1. O cliente solicita a realiza¢dao de operagdes de metadados como criagdo, exclusao e

leitura de arquivos ao NameNode;

a. O NameNode possui armazenado os metadados do arquivo, como: o

diretério, o nome do arquivo, a quantidade de réplica dos blocos e a

localizagdo dos blocos de cada arquivo.

2. De posse destas informagdes o NameNode pode gerenciar o processo de gravacao

de arquivos, de leitura, de réplica, controle de falhas e disponibilidade do

ambiente;

3. Os DataNodes periodicamente encaminham ao NameNode mensagens indicando o

status de armazenamento e a quantidade de blocos de dados que eles armazenam.

a. Cada mensagem desta recebe o nome de Heartbeat.

4. O NameNode encaminha a localizagdo dos DataNodes que possuem os blocos de

dados que o cliente solicitou;

5. Os clientes se conectam diretamente com os DataNodes para realizar o processo de

leitura e de escrita de dados.
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a. Quando um bloco de dados é copiado paraDataNodeeste bloco é
automaticamente replicado para oub@aNode de acordo com o fator de

replicacéo fornecido pelameNode

Além os recursos ja citados o HDFS possui mecarssdeo balanceamento do cluster,
guando novas maquinas sao excluidas ou acrescemistgamecanismo pode ser acionado
para que o ambiente ddeameNodeaerencie a tarefa de distribuicdo dos blocos desiao
cluster para manter o balanceamento de utilizagh@spaco de armazenamento. Este
processo fortalece a escalabilidade, integridadesgonibilidade do sistema de arquivos
distribuido.

3.5.2. Outros Sistemas de Arquivos Distribuidos

Atualmente existem dois grandes grupos de sisteteasarquivos distribuidos para

processamento intensivo de dados, que sdo: osnasstde arquivos para servicos de
Internet e os sistemas de arquivos para computhgatio desempenho, cuja sigla é: HPC
- High Performance ComputingTantisiriroj, Patil, & Gibson, 2008). Exemplos de
sistemas de arquivos para servicos de Internet G&&, HDFS e o S3 (Ghemawat,
Gobioff, & Leun, 2003), (White, 2009) e (Amazon 2811). Exemplos de sistema de
arquivos distribuidos para sistemas HPC sao: GRESreFS e o PVFS (IBM GPFS,

2011), (Sun LustreFS, 2011) e (PVFS, 2011).

Os sistemas de arquivos distribuidos para HPC siémes de uma infra-estrutura
especializada, suportam diferentes modos de aeeasguivos e desta forma ndo sao tao
adequados para serem utilizados para suportar anginrequerida em servigos para
Internet. Os sistemas de arquivos GPFS e Lustre§iBreem uma baixa laténcia de rede e
a existéncia de um sistema distribuido com conlpantiento de meméria. Estes requisitos
inviabilizaram que estes sistemas pudessem seizadiils no presente trabalho
(Tantisiriroj, Patil, & Gibson, 2008).

O sistema de arquivos distribuido S3 é utilizaddnmazon sendo o sistema de arquivos
padrdo do ambiente EC2. Contudo, tanto neste sisieamo no PVFS, os nés que
armazenam o0s dados ndo sdo 0s mesmos que realzampatacao. Apesar deste tipo de
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arquitetura facilitar a manutencédo do ambienteimrsli@biliza a utilizacdo da localidade de
dados, exigindo uma rede de baixa laténcia e adteerdpenho para manter uma
perfomance adequada (Tantisiriroj, Patil, & Gibs2008).

O sistema HDFS foi baseado no GFS, o HDFS possuggsodiferencas do GFS, que séo
mais relacionadas a seméantica de acesso a arglivgsanto o GFS implementa recursos
de acesso concorrente a arquivos o0 HDFS nédo implamieaseado em sua arquitetura de
uma Unica escrita e diversas leituras. Estas difasendo sao significativas para o presente
trabalho, sendo que a preferéncia pelo HDFS acsideéGFS foi devido ao HDFS ser
uma ferramenta de cddigo-fonte aberto e mais iatkegrcom o ambientéladoop
(Tantisiriroj, Patil, & Gibson, 2008).

Mesmo com a escolha do sistema de arquivos HDRSqugr outro sistema de arquivos
pode ser utilizado no presente trabalho que a amgex distribuida funcionara. E
recomendavel a utilizacdo de um sistema distribujde possibilite a execucédo da
localidade de dados para a obtenc&o de melhoras texdesempenho.

3.5. MONITORAMENTO DO AMBIENTE DISTRIBUIDO

Para coletar as métricas dos recursos computasiangizados nos cenarios de testes
elaborados foi selecionada a ferrame@tnglia Monitoring Systeynversédo 3.1.7, com a

interface web versdo 2.1.8 (Ganglia, 201H3¥ta ferramenta tem cddigo-fonte aberto,
possui um flexivel mecanismo de coleta de métgrasum ambiente distribuido e possui

uma comunidade de usuarios ampla e ativa.

O Ganglia é um sistema distribuido de monitoramento de ris$¢epara computacdo de
alto desempenho, como ambientes em clusters owegrdfile é baseado em projeto
hierarquico de clusters. Para isto ele faz usmtegras amplamente utilizadas como XML
para representacdo de dados, XDR para um meiocadsptrte portavel e compacto e
RRDTool como meio de armazenamento e visualizacdo de dddesalgoritmos e
estruturas de dados utilizados pebanglia foram projetados para obter uma baixa
sobrecarga na rede e alta concorrénci@afgliaesta em uso atualmente em mais de 500
clusters, podendo obter boa escalabilidade emettusbm mais de 2.000 nos (Ganglia,
2011).
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A figura 3.7 ilustra os principais componentes da arquitetura do Ganglia.
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Figura 3.7 — Componentes da Arquitetura do Ganglia (adaptada de Ganglia, 2011)

Existem dois componentes principais no Ganglia, o Ganglia Monitor Daemon — gmond ¢
o Ganglia Meta Daemon — gmetad. O gmond ¢ um servigco leve que deve executar em
todas as maquinas do cluster que necessita que suas métricas sejam coletadas. Ele coleta
diversas métricas como a utilizacao do processador, memoria, disco e rede. Periodicamente
ele envia, por multicast, estas métricas para um processo chamado gmetad. O gmetad ¢ um
servigo leve que coleta dados dos processos gmond e de outros processos gmetad. Os
dados coletados sdo armazenados em seu banco de dados indexado através do Round
Robin Database — RRDTool. O gmetad também prové um mecanismo simples de consulta
que permite a coleta de métricas especificas em cada maquina ou cluster. O gmetad possui
um projeto hierdrquico que permite a estruturagdo de clusters de forma a diminuir a
sobrecarga de dados em ambientes com muitos nds. O processo gmetad também realiza o
gerenciamento de quais maquinas estao ativas através do monitoramento das mensagens
dos gmonds e outros gmetads. Um processo cliente se comunica com um processo gmetad
principal para poder obter dados de todos os clusters gerenciados, podendo também obter
dados de um cluster ou uma maquina especifica no ambiente. O processo gmetad retorna

os dados solicitados pelo cliente (Ganglia, 2011).

O ambiente do Ganglia também prové uma interface web que permite um monitoramento

e gerenciamento remoto das métricas coletadas no sistema distribuido que ele monitora.
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A figura 3.8 contém uma tela ilustrando esta interface de monitoramento do Ganglia.
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Figura 3.8 — Interface Web do Ganglia

Nesta interface ¢ possivel realizar funcionalidades como: a selecionar qual o cluster que
serd monitorado, em qual periodo e quais métricas tanto de maquinas individuais quanto
agrupadas por cluster. No exemplo da figura 3.8 observa-se um cluster chamado
Forelndex, contendo 10 computadores e 40 processadores, mostrando que existem 4
processadores por maquina. Existem quatro graficos mostrando métricas de tipos de
processos iniciados, consumo de memoria, utilizacdo do processador e utilizagdo da rede
em todo o cluster. As métricas coletadas ilustram o momento em que um ambiente Apache
Hadoop com HDFS foi inicializado. Observa-se assim que antes da inicializado do
Hadoop ¢ HDFS a sobrecarga no ambiente com o envio e recebimento de métricas foi

reduzido.

Uma analise de desempenho do Ganglia em sistemas distribuidos foi realizada por
(Massie, Chun, & Culler, 2004). Foram analisados quatro sistemas distribuidos compostos
de centenas de maquinas, sendo que estes sistemas sao amplamente utilizados em
ambientes corporativos e cientificos. Ficou demonstrado que a escalabilidade do Ganglia
pode ser mensurada tanto pela quantidade de maquinas em um ambiente distribuido, como

pela quantidade de clusters existentes. Ficou demonstrado que ele escala bem em um
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ambiente com 2.000 maquinas ou com 42 clustersiaa@os de forma hierarquica, sendo
gue cada cluster pode possuir 2.000 maquinas gnepastos nao serdo relevantes.

Existem diversos sistemas académicos e comeragaimahitoramento de um ambiente

distribuido, mas nem todos tém o foco na escatkHié de desempenho.SDpermoneé

um sistema de monitoramento de cluster hierarggie utiliza um método estatico de

configuracdo de modulos acrescentados ao nuclesstiima operacional de cada né do
ambiente (Sottile & Minnich, 2002). O CARD ¢é umtsima de monitoramento de cluster
hierarquico configurado para banco de dados relaopara indexar dados no cluster
(Anderson & Patterson, 1997). O PARMON € um sistdmanonitoramento de cluster do

tipo cliente/servidor que utilizam servidores pexportar algumas métricas e clientes que

agrupam as metricas e interpretam os dados (B2Qp@8).

Comparado com estes outros sistem&anglia possui alguns importantes diferenciais: €
utilizado um flexivel e dindmico mecanismo hierdcqude estruturagdo do ambiente
distribuido, utiliza-se também um conjunto de fereatas de cddigo-fonte aberto e
amplamente utilizadas, o que facilita a expansdosdas funcionalidades e tem
demonstrado bom desempenho tanto em ambientesstie demo em ambientes de
producdo (Massie, Chun, & Culler, 2004). Além deseeursos o projeto Apachadoop
também disponibilizou métricas especificas, tanto adhbienteMapReducecomo do
HDFS, que podem ser utilizadas conGanglia Desta forma, dsanglia se mostrou a

ferramenta mais adequada para ser utilizada nemtesgabalho.
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4. ARQUITETURA DA PROVA DE CONCEITO

Este capitulo apresenta a arquitetura da prova de conceito proposta, com as customizagdes
que foram necessarias em cada ferramenta para que pudesse contemplar a finalidade do
presente trabalho. Também serdo feitas consideragdes de seguranca na arquitetura da prova

de conceito elaborada.
4.1. FLUXO DE TRABALHO DA PROVA DE CONCEITO

Através do fluxo de trabalho da prova de conceito serdo descritas as atividades que sdo
realizadas em cada fase do processo proposto para analise de dados forenses utilizando

computacdo distribuida (Ryan, Stephen, & Eng, 2009).

O escopo do presente trabalho ¢ utilizar a computag@o distribuida para poder prover espaco
de armazenamento para os dados e melhorar a eficiéncia computacional no processo de
indexacao. Para isto é necessario a existéncia de um volume de dados forenses a indexar.
Apo6s o processo de indexacao pode ser realizada pesquisas e analises diversas nos dados ja

indexados. A figura 4.1 ilustra o fluxo de trabalho da prova de conceito.

[=] Fornecimento de Dados )
Armazenamento de Indices

Arquivos da Fase de Aquisigdo N
Fase de Copia

>
B
Fase de Indexagdo [ =

Arquivos da Fase de Analise
rova de Conceito
[=] Mecanismo de Pesquisa

Processo de Triagem

I —

Ferramentas Forenses .L ’:

Armazenamento dos Dados

Triagem Revisao

4 Q4

Figura 4.1 - Fluxo de Trabalho da Prova de Conceito

Conforme ilustrado no agrupamento central da figura 4.1, o trabalho a ser realizado pela

prova de conceito ¢ desempenhado em duas fases. A primeira fase ¢ a fase de copia. Nesta
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fase os dados forenses recuperados pelo processmdeimento de dados s&o copiados
para o ambiente distribuido da prova de conceitedunda fase € a fase de indexagdo. Na
fase de indexacdo os dados forenses disponive@ntiente da prova de conceito sao
indexados. O indice criado é gravado em um espagoamnazenamento para
posteriormente ser utilizado por um mecanismo deyisa, que podera realizar a pesquisa
e analise nos dados forenses ja indexados. Taptooesso de cépia dos dados como o
processo de indexacdo é realizado de forma digdab local de armazenamento dos
dados forenses se encontra no préprio ambientebdisto da prova de conceito. O local
recomendado de armazenamento do indice criadocemtesn em um espaco externo ao

ambiente distribuido.

Na esquerda do fluxo de trabalho da figura 4.1loeiti&trados 0s processos responsaveis
pelo fornecimento dos dados forenses para a pr@vamceito. Os dados forenses que sao
fornecidos para a prova de conceito podem ser prentes tanto da fase de aquisicao de
dados como da fase de analise de dados do propess@l. Quando os arquivos séo
provenientes da fase de aquisicdo de dados, toslamquivos ativos e apagados que
puderam ser recuperados das midias de armazenacoempotacional estardo disponiveis.
Quando os arquivos sao resultantes da fase des@nsdirdo fornecidos apenas os arquivos
mais relevantes para determinado caso, pois j@étizado um processo de analise pericial
anterior. As fases de aquisi¢do de arquivos esnfdrense sao realizadas por ferramentas
periciais disponiveis no mercado comé&arensic ToolKit — FTKEnCase Forensiou o
Sleuth Kit — TSKAccessData, 2011), (Guidance, 2011) e (Sleutl#it,1).

O processo de indexacgao possibilita a realizacdtepor de um mecanismo de pesquisa.
Este mecanismo esta ilustrado no agrupamento daadda figura 4.1. Neste mecanismo

de pesquisa podem ser realizados dois processuspaiis, um processo de triagem e

outro de revisdo dos dados. O processo de triagg@aiiza uma pesquisa nos dados

adquiridos e indexados, podendo verificar quaiscsadados relevantes para determinado
caso. O processo de revisdo realiza uma pesquasalise nos dados resultantes de uma
analise pericial e ja indexados, podendo obter imésmacdes sobre determinado caso.
Tanto o processo de triagem quanto o de revisasilplitasm uma analise correlacionada

das informacgdes presentes nas diversas midiasmdzemamento computacional copiadas
para o ambiente da prova de conceito.
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O processo de fornecimento de dados e o processo de pesquisa dos dados estdo fora o
escopo principal da prova de conceito. O escopo principal da prova de conceito ¢ realizar a
indexacdo dos dados de forma mais eficiente e prover um meio de armazenamento
escalavel e com tolerancia a falhas para os dados forenses. Contudo, a prova de conceito
apresenta interfaces que possibilitam a integragdo com os processos de fornecimento e
pesquisa nos dados forenses. No presente trabalho foi desenvolvido um modulo para
simular as fases de fornecimento e pesquisa dos dados, de forma a avaliar o trabalho

realizado pela prova de conceito.

4.2. PROJETO DA PROVA DE CONCEITO

No projeto da prova de conceito (figura 4.2), os diversos componentes que integram este

projeto sdo analisados, demonstrando o funcionamento geral da arquitetura.

Cliente

Inicia Processo de Cdpia i > 6pi
g > Forelndex. Gerencia Trabalho de Cépia
Inicia Processo de Indexagdo T

L Gerencia HDFS Gerencia Trabalho de Indexagéo; Job Tracker
Gerencia HDFS
[=] Ambiente Distribuido - Armazenamento e Indexagio Gerencia Trabalho
Data Node Data Node Data Node .
Fonte de Dados Armazenamento de Indices
l > Task Tracker Task Tracker Task Tracker [ -
f — >
[ Arquivos Indices L j
P ] Data Node Data Node Data Node [}
Task Tracker Task Tracker Task Tracker

Figura 4.2 - Projeto da Prova de Conceito

A classe de nome Forelndex ¢ a classe responsavel por controlar os dois processos que
serdo realizados pela prova de conceito, ou seja, o processo de copia de dados forenses e o
processo de indexagdo. Um processo cliente aciona a classe Forelndex para iniciar o
processo de copia ou o processo de indexacao, fornecendo os parametros necessarios para
iniciar cada uma destas atividades. A classe Forelndex se comunica tanto com o

JobTracker quanto com o NameNode para poder realizar o processamento distribuido das
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atividades de cépia e indexacdoNa@ameNodeayerencia o sistema de arquivos distribuido,
gue no caso é HDFS. O JobTrackergerencia todo o processamento distribuido que sera
realizado de acordo com o algoritivlapReduceTanto oJobTrackercomo oNameNode

sdo componentes dApache Hadoope todas as funcionalidades desta solucdo estédo
disponiveis no ambiente da prova de conceito. @pagnento central da prova de conceito
ilustra o sistema distribuido que foi construidad& n6 deste ambiente distribuido contém
um TaskTrackere umDataNode Isto significa que cada né do ambiente distribyidssui

um processo responsavel por realizar o processariviaReduceo TaskTrackere outro
processo responsavel por armazenar blocos de dadsistema de arquivos distribuido, o
DataNode Desta forma, o ambiente distribuido da prova deceito realiza tanto o

armazenamento como o processamento dos dadosderens

Este ambiente distribuido se comunica com duasefoeiternas de dados, uma que
contém os dados forenses que serdo copiados panaiente e a outra que armazenara 0s
indices que forem criados. O armazenamento dosefiddm um ambiente externo de
armazenamento contribui para um melhor desempenhsistiema, pois 0 processo de
gravacao do indice ndo impactara o processo dedeibs dados que estardo sendo lidos
em outro ambiente de armazenamento. Este procetdirreanbém ira acelerar o processo
de pesquisa, pois um indice é acessado de fornumaca e o acesso randémico a
arquivos nao é tao eficiente no HDFS, que foi eripdra 0o acesso de dados através de um
fluxo de transmisséo continuo (McCandless, Hatéh&pspodnetic, 2010).

4.3. PROCESSO DE COPIA DISTRIBUIDA DE ARQUIVOS

Um conjunto de dados forenses geralmente possumalg particularidades que requerem
tratamento diferenciado no processamento distribgétenciado peldpache HadoopO
volume de dados forenses a analisar estd cada a&x (Walter, 2005). Com isso, a
quantidade e tipo de dados forenses a analisarctéstido. Estes arquivos, em geral,
possuem um tamanho menor que o tamanho de um ddéodados do HDFS, que tem um
tamanho padrdo de 64 MB. Este tamanho do bloco deobjetivo de melhorar o
desempenho do ambiente (Hadoop, 2011). Além distoaioria dos arquivos ndo podem

ser divididos para serem processados, conformepéocedimento padrdo nApache

74



Hadoop Os arquivos possuem diferentes formatos e pracsar lidos por inteiro de
forma a realizar uma interpretacao correta do caltele cada arquivo.

Desta forma, é necessério fazer uma atualizac@pache Hadoojple forma a processar o
arquivo completo em cada né de processamento,\v&@s ithe apenas partes do arquivo.
Para realizar a interpretacéo correta do conteédowltos arquivos é necessario que seus

dados sejam lidos do inicio ao fim.

Além disto, para poder tornar 0 processamento efaigente no ambiente distribuido do
Apache Hadoopg necessario que cada arquivo tenha pelo merasianho do bloco de
dados, que é 64 MB. Muitos arquivos com tamanhosones do que este torna o
processamentblapReduceneficiente pois muitos recursos computacionaidsalocados

para processar um pequeno volume de dados (Ha20b)).

Para solucionar estas limitacdes foi desenvolvitia glasse chamadaleSetinputSplit
Esta classe é responsavel por customizar o proaksdeitura do volume de dados a
processar, realizando a divisdo dos dados paravesds nos do ambiente distribuido. Ao
invés dos arquivos serem divididos em pedacgostehdiglos para o ambiente distribuido,
0 que esta classe faz é realizar um agrupamentamosvos. Se o0 arquivo tiver um
tamanho menor que o tamanho do bloco de dadosageupado com outros arquivos até
atingir o tamanho do bloco de dados. Se o arguvaenaior que o tamanho do bloco de
dados ele ndo serd agrupado com outros arquivak &guivo ou grupo de arquivos é
agrupado em um objeto chamadoRieSet Este objeto é um tipo especial de classe que
estende uma classe padraoHboop que se cham&equenceFileO SequenceFilé& um
tipo de dados que Hadoopfornece para estender os tipos de dados ja etdsteDesta
forma, a classé-ileSetinputSplitsera utilizada para criar diversos objekeSets Os
objetosFileSetssao tipos especiais de arquivos, do fieguenceFileque terdo agrupados
um ou mais arquivos. O tamanho minimo de ceiflsSetsera o tamanho do bloco de
dados HDFS, por padrdo 64 MB. Isto melhorara ordpseho do processamento destes

dados.
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Inicia Processo de Cdpia 3 g
; >l e oo Gerencia Trabalho de Cépia l

Gerencia HDFS Job Tracker

Gerencia Trabalho

Gerencia HDFS

Fonte de Dados
> =l DataNodes e TaskTrackexs (Cluster)
.
.
L - :
FileSetinputSplit .. . Data Node
Tarefa Map . . . .
w . . Tarefa Map
FileSetinputSplit Tarefa Map
- Data Node Data Node
FieSetinputSplit
>0 g [ ]
a8 O
Tarefa Map arefa Map

Figura 4.3 - Processo de Copia Distribuida de Arquivos

O diagrama da figura 4.3 ilustra a fase de copia distribuida de arquivos. Para poder ser
realizada a indexa¢ao dos dados forenses ¢ necessario que estes dados estejam no sistema
de arquivos distribuido do ambiente da prova de conceito. A fase de copia de arquivos ¢é
responsavel por copiar os dados de uma fonte de dados externa para o ambiente distribuido
da prova de conceito. A classe Forelndex controla o processo de copia distribuida que ¢
iniciado por um processo cliente. O processo cliente fornece para a classe Forelndex os
dados necessarios para iniciar o processo, como a origem da fonte de dados e o diretorio de
destino do HDFS para o qual os dados serdo copiados. A classe Forelndex se comunica
com o JobTracker para poder distribuir o processamento que sera realizado em cada n6 do
ambiente distribuido. Cada n6 do ambiente distribuido realiza, de forma paralela, o
processo de copia, copiando uma determinada parcela do volume de dados. Isto ¢
implementado através de uma tarefa Map que cada nd possui, seguindo as diretrizes do
algoritmo MapReduce. Cada tarefa Map, do ambiente distribuido, utiliza a classe
FileSetInputSplit para recuperar os arquivos que serdo copiados. Conforme descrito
anteriormente, a classe FileSetInputSplit fornecera os arquivos agrupados em objetos

FileSets, que terdo no minimo o tamanho do bloco HDFS. Estes blocos de dados serdo
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gravados de forma distribuida conforme o funcionamento padrao do HDFS. A classe
Forelndex também se comunica com o NameNode para que este gerencie todo o processo
de copia de arquivos no ambiente distribuido. O NameNode fornece a localizacdao de cada
DataNode no ambiente distribuido, a quantidade de réplicas que cada bloco de dados tera e

monitora se os dados serdo corretamente gravados e replicados nos DataNodes.

A figura 4.4 ilustra importantes componentes presentes nesta fase de copia distribuida.

Data Node

Tarefa Map

FileSet <SequenceFile> | FileSet <SequenceFile> ]

Arquivo_01 <Text>, Contelido <BytesWritable> ‘Arquivo_os <Text>, Contetido <BytesWritable>J
Arquivo_02 <Text>, Contelido <BytesWritable>

Arquivo_03 <Text>, Conteudo <BytesWritahle>
Arquivo_04 <Text>, Conteudo <BytesWritable>
Arquivo_05 <Text>, Contelido <BytesWritable>
Arquivo_06 <Text>, Conteldo <BytesWritable>
Arquivo_07 <Text>, Contelido <BytesWritable>

Figura 4.4 - Estrutura de Dados da Coépia Distribuida

A figura 4.4 ilustra um DataNode que € um processo sendo executado em determinado no
do ambiente distribuido. Neste mesmo n6 também existe uma tarefa Map sendo executada,
demonstrando que este ndé ¢ tanto uma unidade de armazenamento quanto de
processamento de dados. Também estdo ilustrados os diversos blocos de dados que estao
armazenados no DataNode. Estes blocos de dados sdao objetos do tipo FileSet. Os FileSets
sdo tipos especiais de arquivos que agrupam outros arquivos de forma que seu tamanho
seja no minimo o tamanho de um bloco HDFS. Na figura 4.4 existem dois exemplos de
objetos FileSet. O primeiro exemplo mostra que este objeto agrupou sete arquivos, sendo
necessario o espaco de apenas um bloco de dados HDFS para armazena-lo. J4 no segundo
exemplo, o objeto FileSet agrupou apenas um arquivo, de nome Arquivo-8. Este arquivo
possui um tamanho maior que o tamanho do bloco HDFS, sendo necessarios dois blocos
de dados HDFS para armazena-lo. Para cada arquivo que o objeto FileSet armazena ele

grava o nome do arquivo e todos os bytes constituintes do contetdo do arquivo.
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As customizacdes realizadas na fase de copia dims dasaram a utilizacdo depache
Hadoopde forma a melhorar seu desempenho. Esta cusitginipermitiu que 0s arquivos
nao sejam divididos no processo de coOpia e neneitlgd dos dados, além de buscar
utilizar um tamanho performatico para cada argli@seado no tamanho do bloco HDFS.
Conforme sera ilustrado nos cenarios de testenesitaoria refletira tanto na fase de copia
de dados quanto na fase de indexag&o.

O tamanho dos blocos HDFS sé&o grandes quando cadgszsacom o tamanho dos blocos
de discos rigidos e outros sistemas de arquivds.t&manho de bloco de 64 MB, além de
reduzir a quantidade de metadados que serdo aratizemoNameNode aumentando
consequentemente o volume de dados que ele podmcger também melhora o
desempenho do processamento distribuido. Utilizarbloco de dados com tamanho
adequado faz com o que o tempo de transferéncidatliss seja bem menor que o tempo
de posicionamento da cabeca de leitura de um digito. Com uma grande quantidade
de blocos pequenos, o tempo de posicionamento lwecaale leitura dos discos rigidos
pode ser consideravel. Além disto, Apache Hadoograbalha muito melhor blocos de
dados com tamanhos maiores do que muitos blocteantinhos pequenos. Para realizar o
processamento dos dados uma taild&p ou Reduceé utilizada, esta tarefa consome
consideraveis recursos computacionais e existernggoem cada né do ambiente. Desta
forma, quanto mais dados cada tarefa processavgmrmenores serdo 0S acessos ao
disco, 0s recursos inicializados no ambiente, esegientemente, melhor sera o

desempenho (Hadoop, 2011).

4.4. PROCESSO DE INDEXACAO DISTRIBUIDA DE ARQUIVOS

Para realizar a indexacdo de um volume de dadesdes, este volume de dados precisa
estar facilmente acessivel. O HDFS possibilita gsies dados sejam gravados em um
sistema de arquivos distribuido com recursos delasitidade, disponibilidade e
tolerancia a falhas. A fase de copia de arquivakzie o processo de copia de uma fonte
externa de dados para o HDFS. Neste processo dea®dados sédo gravados em objetos
do tipoFileSetque facilitardo a leitura dos mesmos, uma vezcqda arquivo deste possui
pelo menos o tamanho de um bloco HDFS. Este pnoesdo facilitara a ocorréncia da
localidade de dados, onde os dados que serdo ohoeja@estardo fisicamente em cada né
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de processamento, diminuindo consideravelmente a largura de banda utilizada e

melhorando o desempenho do processo de indexagao.

A figura 4.5 ilustra como a prova de conceito foi projetada para implementar o processo de

indexacao.

Cliente

Inicia Processo de Indexagdo i 3
] ¢ > Forelndex Gerencia Trabalho de Indexagao

Gerencia HDFS
Name Node < Job Tracker
Gerencia HDFS
[=] Ambiente Distribuido (Armazenamento e Indexagio) Gerencia Trabalho
Data Node Data Node Data Node
Task Tracker <——— Task Tracker <€—— Task Tracker Armazenamento de indices

-

] ]

Data Node Data Node N Data Node

Task Tracker <€——— Task Tracker <—— Task Tracker

Figura 4.5 - Processo de Indexagdo Distribuida de Arquivos

A parte central da figura 4.5 contém um agrupamento que representa o ambiente
distribuido da prova de conceito que realiza a indexacdo e o armazenamento dos dados
forenses. Um processo cliente aciona a classe Forelndex para iniciar o processo de
indexagdo. Este processo fornece os parametros necessarios, como a localizacdo dos
arquivos a serem indexados, que estdo no HDFS, e o local onde os indices serdo gravados.
A classe Forelndex se comunica com o processo JobTracker para gerenciar toda a
atividade de processamento distribuido da indexagdo. O processo JobTracker se
comunicara com os processos TaskTracker, presentes em cada nd, para a execucdo das
atividades de processamento distribuido. Conforme descrito no funcionamento geral do
MapReduce, os processos TaskTracker gerenciarao as tarefas Map e as tarefas Reduce que
estardo sendo executadas em seu ambiente e reportardo o progresso destas atividades ao
processo JobTracker. A classe Forelndex também se comunica com o NameNode para ter
acesso aos dados que estdo gravados no HDFS. O processo NameNode contém o

mapeamento da localizacdo de cada DataNode que armazena os dados solicitados, sendo
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que estes dados estardo distribuidos em diversos blocos. O NameNode procurara ao
méximo implementar a localidade de dados, indicando os blocos que ja estejam gravados

em cada n6 de processamento para a realiza¢do da indexacgao.

A figura 4.6 ilustra como estdo organizadas as tarefas Map e Reduce que implementarao a

indexacao distribuida.

: Entrada de Dados <FileSetinputFormat>

FileSet FileSet FileSet

Fase ap

—

Index Sets

IndexSet IndexSet IndexSet IndexSet

zenamento de indices

|ndex}$et‘

=

Fase Redute

IndexSets

Saida de Dados Merged Index

Figura 4.6 - Estrutura de Dados e Processos da Indexagao Distribuida

Existem duas fases de indexagdo. Uma fase que seré realizada por tarefas Map e outra fase
que sera executada por tarefas Reduce. Na fase que sera executada pelas tarefas Map um
pedaco (Splif) do volume de dados a indexar serd encaminhado para cada nd de
processamento. De acordo com o descrito no processo de copia, os Splits estardo no
formato de objetos do tipo FileSet que terdo o tamanho minimo de um tamanho de bloco
HDFS. O ambiente MapReduce, sempre que possivel, fornecera o Split que ja se encontra
gravado no préprio nd que a tarefa Map executa, diminuindo a transferéncia de dados pela
rede. De posse deste objeto FileSet a tarefa Map realizara todo o processo de indexagao.
Para realizar a indexagdo, a tarefa Map extrai todos os arquivos que estdo agrupados no

objeto FileSet, interpreta estes arquivos extraindo os textos relevantes de seu conteudo e
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cria a estrutura de dados que sera o indice. Hgidaale € realizada utilizando fluxos de
processamento emipeline permitindo que ao mesmo tempo em que o arquivdcé 6
mesmo € interpretado e indexado, diminuindo assimecgssidade de leituras e escritas
adicionais em disco. Cada indice criado pela taM&p € agrupado em um objeto
chamaddndexSetsendo que este objeto € gravado em uma unidaalerdzenamento de
indices. Quando as atividad®tap finalizam a sua execucgdo existem diversos objetos
IndexSetsriados, de acordo com a quantidade de taMégsexistentes. Estes objetos séo
indices inteiramente funcionais. Um processo dejpea no volume de dados forenses
indexados ja pode ser realizado utilizando-se deBtdices, onde 0s mesmos serdo
pesquisados sequencialmente para retornar o suwtapesquisa. Para poder melhorar o
desempenho na pesquisa, pode ser realizado umaaggnf de todos dadexSetsEste
processo de agrupamento se chavieaige e € executado por tarefReduce As tarefas
Reducerecebem uma quantidade tledexSets na medida em que tareféddaps vao
finalizando seu processamento e realizenerge destes indices. O processamento das
tarefasReducedisponiveis pode ser executado quantas vezesbtmssario para agrupar
todos osIndexSetsem um indice unico. Alternativamente, as tardReslucepodem
também receber diretamente os objdtmexSetque sdo gerados pelas tareféep para
serem agrupados. O indice criado é gravado em cathde armazenamento externo.

A utilizacdo do ambient®apReducecom as customizacdes descritas acima, possibilita
uma maior eficiéncia no processamento de indexaistabuida. O volume de dados
forenses agrupado em objetéfeSet pode ser paralelamente indexado utilizando a
localidade de dados para melhorar o desempenhtlizacéo de fluxo de processamento
em pipeline também melhora o desempenho de cada tdviela O oneroso processo
computacional de criacdo de indices é dividido enerdas tarefas paralelas que
processardo um pedaco do volume de dados de cadaleen disto, o agrupamento
(mergg dos diversos pedacos de indices criados tambémesdizado de forma paralela e
distribuida.

Nos cenarios de teste que foram elaborados serénd&nado como cada uma destas

caracteristicas melhoraram o desempenho globaioda ple conceito.
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4.5. CONSIDERACOES DE SEGURANCA COMPUTACIONAL

Na prova de conceito elaborada foram observados alguns aspectos de seguranca
computacional visando harmonizar a necessidade de desempenho com a necessidade de
seguranca dos canais de comunicagdo utilizados no sistema distribuido e o controle de

acesso aos recursos compartilhados.

A figura 4.7 ilustra a estrutura de processos da prova de conceito, a defini¢ao do ambiente

controlado e as interfaces que necessitam de um maior controle de acesso.

[=] Fornecimento de Dados

Arquivos da Fase de

Fase de Copia

A
Fase de Indexagdo

Arquivos da Fase de Analise
[=] rova de Conceito
=/ Mecanismo de Pesquisa

Processo de Triagem

Il —

Ferramentas Forenses :» <

————eed

-3
o

Figura 4.7 — Diagrama com Delimitagdes de Seguranca na Prova de Conceito

A politica de seguranga adotada neste trabalho delimitou toda a &rea com os processos de
fornecimento e pesquisa a dados, além da copia e indexagao distribuida como um ambiente
controlado. Devido ao motivo da prova de conceito se tratar da indexagdo e pesquisa a
dados forenses, ou seja, dados resultantes de apreensdes policiais e sujeitos estarem
inclusive sob segredo de justiga, a politica de seguranga buscou contemplar todos estes
recursos. O ambiente controlado ¢ composto de todos os processos construidos pela prova
de conceito criada, com exce¢do da interface com o usudrio que realiza a pesquisa e

indexacdo dos dados. A politica de seguranca requer que o cluster construido seja
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hospedado em um local com controle fisico de acessn conexdo com redes externas,

com excecao da conexao que 0s processos de treagansao devem proporcionar.

Na prova de conceito elaborada, o cluster foi cafta nas instala¢cdes do laboratério do
Servico de Pericias de Informética do Departamdat®olicia Federal. Estas instalagfes
possuem controle fisico de acesso para poder acesseecursos computacionais ali

disponiveis. No laboratorio foi construido o clusteo prototipo para simular 0 processo
de fornecimento e pesquisa aos dados. O clusteofsitruido como uma Intranet fechada,
sendo que apenas as maquinas autorizadas poderieanextar com esta Intranet. Apenas
uma maquina deste ambiente possuia conexdo comim ererno para possibilitar

pesquisas remotas. Esta conexdo externa que fdoalg implementacdo de mecanismos

especificos de seguranca.

A figura 4.7 possui uma linha tracejada nas conexdi®s processos responsaveis por
realizar a pesquisa nos indices e dados do amhlesttdbuido. Estas conexfes necessitam
de mecanismos de seguranca para garantir a pragcidos dados e a integridade dos
canais de comunicacdo. Estes clientes acessamtemaiglistribuido através de uma
conexdo TLS e utilizando listas de controle de smeBesta forma, proporciona seguranca

ao meio de comunicacao e controle de acesso aasoscompartilhados.

Além disto, o propricApache Hadoopossui alguns recursos adicionais de seguranca que
foram implementados no ambiente distribuido. Exigtea lista que controla quais
computadores poderdo se conectar dofiTrackere com oNameNodeNesta lista fica
registrado o endereco IP dos computadores autoszadndo autorizados a acessar o
ambiente distribuido. Este recurso implementa umplgs mecanismo de controle de
acesso aos recursos compartilhados. Aléem distatioodoApache Hadoopmplementar
requisitos da arquitetura de um sistema distribigdatilizar um sistema de arquivos
distribuido como o HDFS faz com que o ambiente denlma segurangca maior na
integridade dos dados, na tolerancia a falhas goulisilidade do ambiente. O HDFS
implementa replicacéo de bloco de dados. Quandblooo de dados € lido € checado se o
bloco de dados esta integro através da verificdedaam cddigo de deteccdo de erro. Se o
bloco ndo esta integro ele é descartado, é utilizad bloco integro de outidataNodee
uma nova replicacdo do bloco integro € realizadge Ehecanismo proporciona uma maior

seguranca na integridade das informac¢fes armazenadambiente distribuido. Se algum
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computador do ambiente distribuido ficar indisponivel tanto os dados armazenados nele
como as tarefas que ele estava processando sdo disponibilizados por outros computadores
do ambiente, este recurso aumenta o nivel de seguranga do ambiente distribuido

proporcionando tolerancia a falhas e disponibilidade ao ambiente.

4.6. INTERFACES DA PROVA DE CONCEITO

Foi construida uma interface grafica para poder simular os processos de fornecimento e
pesquisa aos dados armazenados. Nesta interface também ¢ possivel acionar os processo de
copia e indexagdo distribuida. Todas as funcionalidades disponiveis na interface grafica
também podem ser acessadas via linha de comando, utilizando a classe Forelndex,
conforme descrito no anexo B. As figuras 4.8, 4.9 ¢ 4.10 contém as telas da interface

grafica da prova de conceito®.

lﬁ) - Forelndex Testing Enviroment Y @ X

[ Configuration [ Process & Jobs [ Search |

Original Files Directory: [(mnt/raid/SourceFiles

Source Process Directory: /mnt/raid/SourceFiles

Remote Data Path: '/mnt/foremdex/mput

HDFS Sequence File Directory: '/user/marcelo/sequenceflle

Index Directory: [imnt/raid/index/localindex
Forelndex JAR File: '/home/ma1'celo/_lava/Deploy-ForeInd»:—x/ForeIndex.Jalj '
About

Forelndex Testing Enviroment

version 0.1

Developed by Marcelo Silva

marcelonet.as@gmail com

,h
L1

Save ' ' Close

Figura 4.8 — Tela de Configuracao da Interface Grafica

A figura 4.8 ilustra a tela da interface grafica responséavel por realizar a configuragdo das

funcionalidades da prova de conceito. Nesta tela ¢ possivel configurar a localizacao

2 A interface grafica esta em inglés para utilizar um padrdo internacional que possibilita

que o presente trabalho seja utilizado em outros projetos de cadigo-fonte aberto.
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original dos dados forenses e a localizagdo para a qual os dados serdo copiados para
simular o processo de fornecimento de dados. Esta configuragdo ¢ definida nos campos
Original Files Directory ¢ Source Process Directory, respectivamente. E possivel
configurar o nome do compartilhamento NFS que possibilitard o acesso remoto aos dados
que serdo copiados de forma distribuida no processo de copia distribuida. Esta
configuragdo ¢ realizada no campo Remote Data Path. O campo HDFS Sequence File
Directory contém o diretdrio do sistema de arquivos distribuido HDFS onde os objetos
FileSets serdo gravados. O campo Index Directory contém o nome do compartilhamento
NFS onde o indice resultante do processo de indexacao distribuida serd armazenado. Por
fim, o campo Forelndex JAR File contém o arquivo do tipo Java Archive —JAR, onde toda
a implementagao do processo distribuido do Apache Hadoop ¢ realizada. Este arquivo sera

utilizado para iniciar as atividades de copia e indexacao distribuidas.

A figura 4.9 contém recursos para o acionamento dos processos distribuidos e outras

atividades de manuten¢do no ambiente da prova de conceito.

& & Forelndex Testing Enviroment Y @ X
[ Configuration | Process & Jobs | Search
Administrative Tasks Jobs Execution

Start Cluster
e}

i Index Local Source Files |

i' Copy Original Files i

{ Start Distributed Copy Job

i Delete SequenceFile Directory

J

Delete Index Directory | ’ Start Distributed Index job

[v] Merge Indexes

| Stop Cluster |
[23/11/2011 - 12:36:48.140] - File indexed - 2250000
[23/11/2011 - 12:36:48.141] - File not indexed - 0
[23/11/2011 - 12:37:14.305] - File indexed - 2260000
[23/11/2011 - 12:37:14.305] - File not indexed - 0
[23/11/2011 - 12:37:41.847] - File indexed - 2270000
[23/11/2011 - 12:37:41.848] - File not indexed - 0
[23/11/2011 - 12:38:17.138] - All files indexed.
[23/11/2011 - 12:38:17.138] - Optmizing index...

[

[

[

[

[

[

[»]

23/11/2011 - 12:38:47.347] - Index optimized.

23/11/2011 - 12:38:47.347] - Closing index...

23/11/2011 - 12:38:47.366] - Index closed.

23/11/2011 - 12:38:47.366] - Total indexed files: 2274784
23/11/2011 - 12:38:47.366] - Total not indexed files: 0
23/11/2011 - 12:38:47.402] - JOB COMPLETED. =]

o]

Figura 4.9 — Tela de Acionamento de Processos e Atividades da Prova de Conceito

A tela ilustrada na figura 4.9 possibilita algumas atividades administrativas da prova de

conceito. As atividades disponiveis sdo:
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- inicializar e finalizar o servidor Apache Hadoop ¢ o HDFS, através dos botdes Start

Cluster e Stop Cluster;

- excluir os diretérios onde se encontram os objetos FileSets e os indices criados no
processamento distribuido através dos botdes Delete SequenceFile Directory e Delete

Index Directory;

- realizar a simulacao da fase de fornecimento de dados clicando no botao Copy Original

Files.

Esta tela também permite o acionamento dos processos de copia distribuida de arquivos, de
indexacao local de arquivos e de indexacdo distribuida de arquivos, sendo que a indexagdo
distribuida pode ser realizada tanto com o merge dos indices resultantes como sem o
merge. Estas funcionalidades estao disponiveis nos botdes: Index Local Source Files, Start
Distributed Copy Job e Start Distributed Index Job. Além disto, nesta tela também ¢
possivel visualizar o historico de execucao das atividades. No exemplo da figura 4.9 esta

sendo ilustrado o histérico das atividades de um processo de indexagdo local de arquivos.

A figura 4.10 ilustra a tela que possibilita a realiza¢do de consultas indexadas nos indices

criados.

& @ Forelndex Testing Enviroment Y & X

Configuration | Process & Jobs | Search |

| search: '_|u<llc1a] search time (mm:ss.SSS):00:00.035
It ;

| FileName SequenceName
|DEPOS JUDICIAL 103.doc

\Deposito Judicial - 32 Decéndio.rtf

\Deposito Judicial - 12 Decéndio.rtf

|Depdsito Judicial - 22 Decéndio.rtf

IPI Depdsito Judicial

\proc_schin-not judicial Record.doc

|Visto Judicial(2391349].rtf

|COFINS JUDICIAL 02.xls

DEPOSITO JUDICIAL ILxls

-

| KN

Figura 4.10 — Tela de Busca Indexada nos Indices Criados
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Na tela ilustrada na figura 4.10 € possivel fornecer termos de pesquisa para realizar a busca
indexada nos dados. Esta pesquisa deve ser realizada ap6s os processos de copia e
indexacao distribuida dos dados forenses. Esta tela mostra todos os arquivos recuperados, o
tempo de realizagdao da pesquisa e o conteudo de cada arquivo. O objetivo deste recurso €
simular os processos de triagem e revisdo dos dados, além de medir o desempenho do

processo de pesquisa.

Quando uma pesquisa ¢ realizada o histérico de atividades de cada detalhe da pesquisa

também esta listado nesta interface grafica, conforme ilustra a figura 4.11.

[g'] - Forelndex Testing Enviroment Y © & |
Configuration | Process & Jobs | Search |
Administrative Tasks Jobs Execution

Start Cluster
! Index Local Source Files }

’ Copy Original Files ‘

’ Start Distributed Copy Job ‘

] Delete SequenceFile Directory ‘

[ Delete Index Directory ] ’ Start Distributed Index Job ‘

Merge Indexes
Stop Cluster

|»

[09/12/2011 -11:00:20.306] - STARTING SEARCH...
IKEYWORK: bravo

[09/12/2011 -11:00:20.307] - Creating IndexReader...
[09/12/2011 -11:00:20.511] - IndexReader created.
[09/12/2011 - 11:00:20.512] - Creating search structures...
[09/12/2011 - 11:00:20.512] - Search structures created.
[09/12/2011 -11:00:20.513] - Making the search process...
[09/12/2011 -11:00:20.520] - Search process done. |
[09/12/2011 - 11:00:20.520] - Retrieving the search results...
[09/12/2011 - 11:00:20.528] - Search results retrieved. =
[09/12/2011 -11:00:20.528] - Closing search structures...
[09/12/2011 - 11:00:20.528] - Search structures closed. —
(09/12/2011 -11:00:20.562] - SEARCH DONE. v

Figura 4.11 — Tela com o Historico de Atividades Realizadas em uma Busca Indexada

Os procedimentos necessarios tanto para a execucao desta interface grafica como para a
instalagdo, configuracao e execucdo de toda a prova de conceito elaborada estao descritos

no anexo B deste trabalho.
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5. CENARIOS DE TESTE DA PROVA DE CONCEITO

Este capitulo apresenta os cenarios que foramraldd® e utilizados para poder realizar
uma avaliacdo da prova de conceito criada. Serd@sapados os critérios de elaboracao
dos cendrios; analisados os requisitos, caracteristicas e componentes, bem como os

resultados obtidos através da utilizagdo da preveodceito em cada um deles.

5.1. REQUISITOS PARAAAVALIACAO DA PROVA DE CONCEI TO

A prova de conceito elaborada possui duas prirgifp@icionalidades que s&o 0s processos
de cépia e indexagcdo distribuidos. Um importaniguigito para a avaliagdo destas
funcionalidades é a realizacdo de um comparativdes@mpenho destes processos, tanto
em um ambiente centralizado como em um ambienté&ribdiglo. Através deste
comparativo € possivel analisar os impactos quecalabilidade do ambiente distribuido
pode causar no desempenho destes processos.

Os processos de copia e indexacdo distribuidosnfataborados com o objetivo de
trabalhar com dados forenses. Um requisito patatemeacdo dos cenérios de testes é que
sejam fornecidos dados forenses representativosurieerso de dados comumente

encontrados em processos periciais forenses.

Atualmente existem ferramentas que sao comumeriigadds para a realizacdo de
atividades periciais em dispositivos de armazens&mermputacional. Conforme exposto
no Capitulo 3, o FTK e BEnCaseséo as principais ferramentas utilizadas paraahsande

dados forenses. A realizacdo de um comparativo ed@rdpenho da funcionalidade de
indexacdo destas ferramentas com a funcionalidadad#xacéo distribuida da prova de
conceito elaborada é um ponto importante para #agéia geral de desempenho do
presente trabalho, uma vez que realiza a comparegdo as principais ferramentas

periciais utilizadas no mercado.
Apos a criagcdo dos indices é necesséria a readizBcfpesquisas nos indices criados para

verificar o desempenho destas pesquisas, tanto @ardndices criados de forma

centralizada como para os indices criados de fatistaibuida. Também é necessaria a
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verificagdo do desempenho das pesquisas utilizasdimdices que foram criados sem e
com a funcionalidade deergedistribuido.

5.2. CARACTERISTICAS GERAIS DOS CENARIOS ELABORADOS

Para a realizacdo dos testes foi selecionada uresana@ dados resultante de uma analise
pericial do Departamento de Policia Federal. Esiasan de dados foi selecionada por ser
representativa de um conjunto de dados normalmententrados em servidores de

arquivos e computadores de usuarios. A tabela éniodstra as caracteristicas dos dados

forenses que compdem a massa de dados selecionada.

Tabela 5.1 - Massa de Dados do Cenario de Teste

Parametro Valor
Quantidade de Arquivos 2.274.784
Tamanho Total dos Arquivos 279 GB

Formatos dos Arquivos Considerados .txt, .rtf, .csv, .pdf, .xIs(x), .doc(x)

Esta massa de dados foi utilizada para testarcxegsos de copia e indexacdo, sendo que

estes processos foram testados de forma centakzdstribuida.
Em todos os testes realizados foram utilizados ctewiores com a mesma configuracao

de componentes fisicos. A configuracdo principaltigo de computador utilizado nos

testes esta detalhada na tabela 5.2.

Tabela 5.2 — Configuracao do Tipo de Computaddizdto nos Testes

Parametro Valor

Processador Intel Core-2 Quad, 2.66 GHz
Placa-Mae Asus, modelo PSWDGWS Professional
Memodria RAM 04 GB de RAM, DDR2 667 - Kingston

Disco Rigido do Sistema Operacional 01 HD SATA-II, 320 GB, modelo ST3320620AS
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Para a realizagdo dos testes no ambiente distribuido foi montado um cluster contendo doze
computadores. Estes doze computadores sao todos da mesma configuracao do computador
descrito na tabela 5.2. Esta similaridade ndo ¢ obrigatoria (o cluster poderia ser montado
com maquinas de diversas configuragcdes). Para a interconexdo dos computadores do
cluster foram utilizados dois switches da marca Netgear, modelo GS108. Com a utilizacao
destes switches foi configurada uma rede Gigabit Ethernet para o trafego de dados do
cluster. A figura 5.1 contém um grafico descrevendo a arquitetura dos componentes

utilizados no cluster.

[=] Computador com o Controle do Processo Distribuido
Foreindex
Namenode
JobTracker
|
i
]
™ ] -~
3 1 e b .
:' f— SATA-Il  SATA-II —= =
indices Dados Forenses
[~/ Nés de Dados e Processamento do Cluster
T
’ LN ‘
Data Node Data Node Data Node Data Node Data Node
Task Tracker Task Tracker Task Tracker Task Tracker Task Tracker
TR,
| ‘ LN ] ‘ ‘
Data Node Data Node Data Node Data Node Data Node
Task Tracker Task Tracker Task Tracker Task Tracker Task Tracker

Figura 5.1 — Cluster Montado para os Cenarios de Testes

Cada retangulo de bordas arredondadas da figura 5.1 representa um computador do cluster.
Esta figura mostra os doze computadores componentes do cluster. No cluster montado foi
instalado e configurado o Apache Hadoop. O processo Namenode, que € o processo
responsavel pelo gerenciamento do sistema de arquivos distribuido HDFS, ficou instalado
em um Unico computador. O JobTracker, que ¢ o processo responsavel pela coordenacao
do processamento distribuido com MapReduce, ficou instalado em um computador. No
mesmo computador do JobTracker também ¢ executado o cliente Forelndex, que ¢ a classe
que submete a execucao dos processos de copia e indexacdo distribuidos. Ainda no
computador onde esta o JobTracker, estao fisicamente instalados o disco rigido que

contém os dados forenses que sdo copiados para o ambiente distribuido e o disco rigido
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que contém os indices que sdo criados pelo prodessmlexacéo distribuida. Estes discos
rigidos estdo fisicamente instalados no computadodobTrackeratravés da interface
SATA-Il. Os outros dez computadores contém tanto protessoDataNodecomo um
processolask Tracker O processdatanodecontém uma parte dos dados do HDFS. O
processolaskTrackergerencia a execucdo de uma tarefa distribuida,usea tarefédap

ou uma tarefaReduce Estes dez computadores, chamados aquwdekers estédo
interconectados por uswitch Gigabit Ethernetformando uma rede local. Estesitches
estdo conectados entre si e com os computaddaesenodee JobTracker de forma a
permitir a interconexao de todo o cluster. Wdarkers possuem acesso direto aos discos
rigidos conectados no computadobTrackerutilizando oNFS — Network FileSysteque

€ o sistema de arquivos remotoldoux. Todos os doze computadores do cluster possuem
instalados como sistema operacional a distribuiggenSUSE 11.4 do Linux. Esta
distribuicdo contém &erneldo Linux versdo 2.6. A ferramenta utilizada paoéetar as
métricas de processamento, memoria, rede e distodds as maquinas no cluster foi o
Ganglia que estd descrito no capitulo 3. A tabela 5.3imes as caracteristicas dos

componentes utilizados no cluster configurado.

Tabela 5.3 — Caracteristicas do Cluster Configurado

Parametro Valor

Quantidade de Computadores 12

Quantidade ddobTrackers 01

Quantidade d&lamenodes 01

Quantidade d&Vorkers 10

Sistema Operacional Linux 2.6 (distribuicdo OpenEU3%.4)
Versdo ddHadoop 0.20.203

Tipo de Rede Gigabit Ethernet

Ferramenta de Coleta de Métricas Ganglia 3.1.7 (Interface Web 2.1.8)

Serdo apresentados os trés cenarios de testegra Ggtia e Indexacédo Simples; Copia e

Indexacdo Composta, sem Merge; e Copia e Index@gagposta, com Merge.
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5.3. PRIMEIRO CENARIO DE TESTE - COPIA E INDEXACAO SIMPLES

Nesta se¢do sera apresentado o cendrio de teste criado para realizar o processo de copia e
indexagdo da massa de dados forenses selecionada utilizando-se 01 computador e sem
processamento distribuido. A figura 5.2 ilustra a organizagdo dos processos € componentes

envolvidos neste cenario.

= J &
[ SATA-I SATA-I [

F
J
:

Dados Originais Dados Horenses

Copia Centralizada
SATA-II

Indexacdo Centralizada |

Lucene
FTK EnCase

&
L

indices

-
i
|

Figura 5.2 — Componentes do Primeiro Cenario de Testes

No computador utilizado neste cendrio de testes existem trés discos rigidos conectados
através da interface SATA-II. O primeiro disco rigido contém os dados forenses originais e
o segundo contera os dados forenses apds o processo de copia local. O terceiro disco rigido
conterd os indices que serao produzidos no processo de indexacdao. Foram instalados os
sistemas operacionais Windows 7 e Linux 2.6, com a finalidade de medir o desempenho da

copia e indexacdo de arquivos nestes ambientes.

O processo de copia centralizada consistira simplesmente na utilizacdo dos recursos do
sistema operacional para realizar a copia dos dados forenses do disco de origem para o
disco de destino. Este processo visa a fornecer um parametro de comparagdo com o
processo de copia distribuida. O processo de indexacgdo consistira na utiliza¢ao centralizada

da ferramenta de indexagao selecionada neste projeto que € o Apache Lucene. Para efeito
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de comparacdo, com as principais ferramentas feseromerciais, também sera
mensurado o tempo de indexacdo com o FTKEm©@ase A tabela 5.4, contém o resumo

dos resultados obtidos nos testes deste cenario.

Tabela 5.4 — Resultados do Primeiro Cenério deeest

Configuracdo do Teste  Tempo de Cépidempo de Indexacdo Tamanho do indice

(hh:mm:ss) (hh:mm:ss)
Linux e Lucene 08:01:28 04:21:17 504 MB
Windows e FTK 17:28:35 21:50:55 1,2GB
Windows e EnCase 17:28:35 25:55:34 1,4GB

A figura 5.3 ilustra algumas métricas do testentiexacao centralizada.

100 4000,00 100
80 3000,00 80 3
60 60 }
2000,00
40 ||| 40
50 |2 [meAlhlime dal (| 1000,00 20
o LT T T 0,00 0

Figura 5.3 — Métricas de Processador, Memaria eddig Indexacdo Centralizada

Foi realizada uma juncdo das métricas obtidas copmooesso de indexacdo tanto do
Lucene como do FTK e d&nCasepor apresentarem resultados similares. Sera adalia

analise da juncao destas métricas que estao egpwsimura 5.3.

No processo de indexacao centralizada nas ferrasemnilizadas foi verificado um uso
meédio de 1,2 GB de memdria RAM dos 4,0 GB dispasiv® uso de memoria foi
crescente no decorrer da atividade de indexacas, mualerado. O processador obteve
uma taxa media de 60% de uso durante o periodoodegsamento. A taxa de leitura do
disco (linha continua) ficou uma média de 50 MB/deeescrita (linha tracejada) em 20
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MB/s. Foi verificado que os principais fatores de desempenho do processamento foi o

tempo de acesso ao disco e a capacidade de processamento.

5.4. SEGUNDO CENARIO DE TESTE — COPIA E INDEXACAO COMPOSTA,

SEM MERGE

Nesta se¢do sera apresentado o cendrio de teste criado para realizar o processo de copia e

indexagdo da massa de dados forenses selecionada utilizando-se doze computadores, com

processamento distribuido e sem a realizacao do merge dos indices. Serdo utilizados todos

os recursos do cluster configurado, desta forma, a relagdo de processos e componentes sera

a mesma ilustrada na figura 5.1 e descrita na tabela 5.3.

Os processos de copia e indexagdo distribuidos foram executados de acordo com o descrito

na se¢do 4.3 e 4.4 do capitulo 4 — Arquitetura da Prova de Conceito.

@ Jobtracker Hadoop Map/Reduce Administration - Mozila Frefox 4.0 Beta 12
Ble Edit View History Bookmarks Iools Help
jobtracker Hadoop Map/Reduce ... ||

@ P http://10.61.242.213:50030/obtracker.jsp ve Py

jobtracker Hadoop Map/Reduce Administration

State: RUNNING

Started: Sat Nov 19 13:33:54 BRST 2011
Version: 0.20.203.0, r1099333

Compiled: Wed May 4 07:57:50 PDT 2011 by oom
Identifier: 201111191333

Cluster Summary (Heap Size is 62 MB/2.17 GB)

DRCIRES

.

Quick Links

Running | Running A Occupied Reserved Map Reduce -
Map * | Reduce | o riiClorg |Nodes | (1o dore | Reduce | K0 ciore | Reduce | Task | Task o oo ®Nodes
Tasks | Tasks P Slots P Slots | Capacity | Capacity

0 |0 1 10 0 0 0 0 30 10 4.00 Q

Graylisted
Nodes

0

Excluded ‘
Nodes

Scheduling Information

'Queue Name >State ”Scheduling Informationr

default running |N/A

Filter (Jobid, Priority, User, Name)
Example: 'user:smith 3200' will filter by 'smith' only in the user field and '3200' in all fields

Running Jobs

none

Completed Jobs

Figura 5.4 — Tela de Gerenciamento do JobTracker

As figuras 5.4 e 5.5 ilustram telas de gerenciamento do JobTracker apos a realizagao do

processamento de copia distribuida de arquivos. A tela da figura 5.4 observa-se dez nés que

correspondem aos dez workers descritos na figura 5.1 anterior. Cada worker tem um
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processador com quatro nucleos € o ambiente aloca 40 slots de tarefas que podem ser
distribuidas simultaneamente no cluster, sendo 30 para tarefas Map e 10 para tarefas
Reduce. A figura 5.5 ilustra o trabalho de copia distribuida que foi submetido ao ambiente
de processamento MapReduce do Hadoop, através da submissdo do job n°
201111191333 0001 ao JobTracker. Dentre os dados do trabalho de copia distribuida que
foi submetido ao Hadoop, a tabela desta figura mostra os seguintes dados: o nome do
trabalho, o status de execugdo, o horario inicial e final da execu¢ao do trabalho, bem como

a porcentagem de processamento das tarefas Map e Reduce.

@ jobtracker Hadoop Map/Reduce Administration - Mozilla Frefox 4.0 Beta 12 9@ G
flle Edt View History Bookmarks Tools Help

| jobtracker Hadoop Map/Reduce ... | | v

@ D http://10.61.242.213:50030/jobtracker.jsp vie gv [y /_;j
AUy | Running
Map Reduce
Tasks Tasks

0 0

. Uccupieu |
Occupied Reduce Reserved

| Map Slots Slots | Map Slots
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This is Apache Hadoop release 0.20.203.0 f

Figura 5.5 — Tela de Gerenciamento do JobTracker ap6s a Copia Distribuida

Estas telas de gerenciamento do JobTracker permitem um monitoramento remoto da
execucdo dos trabalhos submetidos ao Hadoop. A figura 5.6 ilustra outra tela do ambiente
Hadoop que detalha os resultados obtidos com o processamento do trabalho de copia

distribuida de arquivos.
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File Edt View History Bookmarks Tools Help

||+ Hadoop Job job_201111191333_..

- sl

Hadoop Job job_201111191333_0001 on History Viewer - Mozilla Firefox 4.0 Beta 12

¢ | http://10.61.242.21

yisp?log 2Fhome%2Fmarcelo%2Flogs%2Fhadoop%2Fhistory%2Fdone%2Fversion-1%2Fjobtr: v C'| v

Hadoop Job job_201111191333 0001 on History Viewer

User: marcelo

JobName: Forelndex - CopyfFiles
enode. i

JobConf: hd

Job-ACLs: All users are allowed

Submitted At: 19-Nov-2011 14:25:37
Launched At: 19-Nov-2011 14:25:39 (2sec)

Finished At: 19-Nov-2011 21:22:44 (06hrs, 57mins, 5sec)

Status: SUCCESS

Kind |% Complete |[Num Tasks |Pending |Running | Complete | Killed T MI!
map 100.00% 4604 0 0 4504 0 0/0
100.00%
reduce o 0 0 0 0 0 0/0
Counter | Map Reduce Total
SLOTS_MILLIS_MAPS | 0 0| 1,044,986,504
Total time spent by all reduces waiting after reserving slots (ms) 0 0 0
Total time spent by all maps waiting after reserving slots (ms) 0 0 0
Job Counters
Rack-local map tasks 0 0 4,604
Launched map tasks 0 0 4,604
SLOTS_MILLIS_REDUCES 0 0 0
File Output Format Counters | Bytes Written 0 0 0
Copied Files 2,274,784 0 2,274,784
Files Quantity
Sequence Files Created 4,604 0 4,604
FILE_BYTES_READ |301,316‘681,574 0301,316,681,574

Figura 5.6 — Tela de Gerenciamento do JobTracker detalhando a Copia Distribuida

A tela ilustrada na figura 5.6 mostra o tempo total de processamento do processo de copia
distribuida, que foi de 06:57:05 (hh:mm:ss). Pela verificacdo dos dados contidos na figura
5.6 verifica-se que para realizar este processamento foram utilizadas 4.604 tarefas Map,
que foram distribuidas para os 10 workers de processamento do cluster no decorrer do
processamento. O processo de copia de 2.274.784 arquivos de dados forenses resultou na
geracdo de 4.604 arquivos do tipo FileSet. Durante a realizacdo do processamento da copia

distribuida foram coletadas algumas métricas, como a utilizagdo do processador, memoria

e rede. As figuras 5.7 e 5.8 ilustram estas métricas.
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Figura 5.7 — Métricas de Memoria e Processador do Processo de Copia

96




ForeIndex Cluster Network last custom
200 M
180 M
160 M
140 M
120 M
100 M
80 M
6 M
40 M
20 M

Bytes/sec

[}
14: 00 16: 00 18: 00 20:00 22:00 00: 00
B In Now:101.7k Min:101.7k Avg: 42.0M Max:131.
B Out Now: 96.4k Min: 96.4k Avg: 40.4M Max:126.

Show Hosts Scaled: Auto . Same -* None . | Forelndex mem_report last custom sorted by name | size smal v Columns 4 v (0= metric + reports)

dnanodedL- w0 inc dptgoshe datanede02.uribinc dptgosde datanede03.urTinc dptgosbr dntanode03urb08inc dptgoubr

node0l-wrk03.1inc.dpf.gov.br Memory’ | node02-wrko6.inc.dpf.gov.br Memory: | node03-wrk07.inc.dpf.gov.br Memory: | node04-wrkos.inc.dpf.gov.br Memory:

406 406 406 4.06 == =

w
K
o
s
&

Bytes

w w
v v
- -
5 5
@ @

206 206 206 206
0.0 0.0 0.0 0.0
16:00 20:00 16:00 20:00 16:00 20:00 16: 00 20:00
dnanode0S. uri09inc dptgode dntanede06.urill inc dpfgerbr dntanede07.urb2 inc dptgoshr datanode08.uebLYinc dptgoubr

node0S-wrk09.1inc.dpf.gov.br Memory’ | node06-wrk1l.inc.dpf.gov.br Memory’ | node07-wrk12.inc.dpf.gov.br Memory’ | node08-wrkl3.inc.dpf.gov.br Memory:

w 406 w 406 w 406G w 406G
o ¢ ¢ ¢
5 2006 5 2006 & 206 & 206
s 2 & 2 & 2 & 2
0. 0.0 0.0 0.0
16:00 20:00 16:00 20:00 16:00 20:00 16: 00 20:00
PR—— PR—— [r——— f———

node09-wrk14.inc.dpf.gov.br Memory: | node10-wrk15S.inc.dpf.gov.br Memory' | obtracker.inc.dpf.gov.br Memory las| namenode.inc.dpf.gov.br Memory last

w 406 w 406 w 4 w 406
s s 4 4
+ v © ©
& 206 & 206 & 206 & 206
0.0 0.0 0.0 0.0
16:00 20:00 16:00 20:00 16:00 20:00 16:00 20:00

Figura 5.8 — M¢étricas de Rede e Memoria do Processo de Copia

A figura 5.8 ilustra as métricas de rede de utilizag¢@o de todo o cluster e o detalhamento das
métricas de utilizacdo de memoria de cada n6 do cluster, ilustrando que os workers tiveram
uma utilizagdo moderada e equivalente de memoria, o JobTracker teve uma maior
utilizacdo de memoria para gerenciar todo o processo distribuido e o NameNode teve

pouca utilizagdo de memoria para gerenciar o sistema de arquivos distribuido.

Pela analise das métricas ilustradas nas figuras 5.7 e 5.8 verifica-se que dos 48 GB de
RAM disponiveis em todo o cluster houve um consumo médio de 14,2 GB de RAM com
processos de copia distribuida, o que corresponde a 29,58% da capacidade total do
ambiente. Os processadores do cluster ficam 84,9% do tempo desocupados, 11,4% do
tempo bloqueados e apenas 3,1% do tempo em processamento efetivo. A utiliza¢do da rede
foi maior nas duas primeiras horas de processamento com redu¢do gradual do trafego no
restante do tempo. Estes dados indicam que a caracteristica deste processo ¢
predominantemente de Entrada/Saida, com pouca utilizacdo de CPU e memoria. A rede
configurada atendeu bem a demanda de transferéncia de dados, mostrando que o principal
fator determinante do tempo do processo de copia distribuida foi o tempo de leitura dos

dados nos disco rigido de origem dos dados forenses.
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A tabela 5.5 contém a consolidagdo dos resultados do processamento de copia distribuida

de arquivos realizados neste cenario de testes.

Tabela 5.5 - Resultados do Processamento de Copia Distribuida de Arquivos

Parametro Valor
Tempo de copia 06:57:05 (hh:mm:ss)
Quantidade de Arquivos Copiados 2.274.784

Quantidade de Arquivos FileSet Criados 4.604

Neste segundo cendrio de testes também foi realizada a indexacdo dos 4.604 arquivos
FileSet criados. O processo de indexagdo realizado neste cendrio de testes foi sem a
realizacdo do merge dos indices criados de forma distribuida. A figura 5.9 mostra a tela do
detalhamento da atividade de indexagao durante a execucao do processo distribuido.

@ Hadoop job_201111191333_0002 on jobtracker - Mozila Firefox 4.0 Beta 12 OROR
Ble Edit View History Bookmarks Tools Help

|/ Hadoop job_201111191333_0... @ ||/ Ganglia:: Forelndex Cluster Re... @ | 4 | v
¢ http://10.61.242.213:50030/jobdetails. jsp?jobid=job_201111191333_00026&refresh=30 vie Jv TIRA

Hadoop job_201111191333_0002 on jobtracker \

User: marcelo

Job Name: Forelndex - IndexFiles
Job File: hdfs://namenode
Submit Host: jobtracker

Submit Host Address: 10.61.82.200
Job-ACLs: All users are allowed

Job Setup: Successful

Status: Running

Started at: Mon Nov 21 09:30:01 BRST 2011
Running for: 19mins, 42sec

Job Cleanup: Pending

Kind |% Complete |[Num Tasks Pending A Running | Complete |Killed Tamﬁts |
lask Attempts
map S2.67% 4604 2147 39 2418 ‘ 0 0/0
reduce 0.00% ’ 0 0 0 0 ’ 0 ‘ 0/0
[ Counter Map [ Reduce Total
[sLoTS_MILLIS MaPS of 0 34,766,607
Job Counters ‘ Launched map tasks 0 [ 0 2,457
[Data-localmap tasks | of 0 2,457
File Output Format Counters |Bytes Written 19,344 [ 0 19,344'
[Files Extracted 1,460,638 | 0 1,460,638
Files Quantity r
[ sequence Fies Processed | 2,418 0 2,418
[Extracted Files Size 168,964,500,998 [ 0 7168 964,500,998
Files Size
‘ Sequence Files Size 169,031,422,828 [ 0 ]169,031,422,828
[Eia1nnie Enrrmat Caimtare [Butac Daad I al ol a ™

Figura 5.9 — Tela de Gerenciamento do JobTracker Detalhando a Indexacao Distribuida
Nesta tela observa-se os seguintes dados: o numero do trabalho submetido ao JobTracker ¢

201111191333 0002, que das 4.604 tarefas Map, ja foram processadas 2418 tarefas
(52,76% do trabalho), que estdo sendo processadas 39 tarefas Map e que faltam 2.147
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tarefas a serem processadas. As figuras 5.10 e 5.11 contém detalhes do resultado do

processamento da indexagdo distribuida sem merge de indices.

[ Hadoop job_201111191333_0002 on jobtracker - Mozila Firefox 4.0 Beta 12 veow
Ele Edit View History Bookmarks Jools Help

|| Hadoop job_201111191333_0... @ ||} Ganglia:: Foreindex Cluster Re... © | 4 | v
@ &> | http://10.61.242.213:50030/obdetalls. sp?jobid=job_201111191333_00026&refresh=30 v|e| [28v coogle LA
Hadoop job 201111191333 0002 on jobtracker W

User: marcelo
Job Name: Forelndex - IndexFiles
Job File: hdf: e. f,
Submit Host: jobtracker

Submit Host Address: 10.61.82.200
Job-ACLs: All users are allowed

Job Setup: Successful

Status: Succeeded

Started at: Mon Nov 21 09:30:01 BRST 2011
Finished at: Mon Nov 21 10:06:05 BRST 2011
Finished in: 36mins, 4sec

Job Cleanup: Successful

Kind | % Complete |Num Tasks |Pending |Running | C Killed | .51
map 100.00% 4604 0 0 4604 0 0/0
100.00%
reduce o 0 0 0 0 0 0/0
Counter Map Reduce Total
SLOTS_MILLIS_MAPS 0 0 64,052,623
Total time spent by all reduces waiting after reserving slots (ms) 0 0 0
Rack-local map tasks 0 0 3
Job Counters Total time spent by all maps waiting after reserving slots (ms) 0 0 0
Launched map tasks 0 0 4,604
Data-local map tasks 0 0 4,601
SLOTS_MILLIS_REDUCES 0 0 0
File Output Format Counters |Bytes Written 36,832 0 36,832 :

Figura 5.10 — Tela de Gerenciamento do JobTracker Detalhando a Indexagdo Distribuida

L 2= Hadoop b, X 40Bea 12 veow
Ble Edt View History Bookmarks Iools Help
|| Hadoop job_201111191333 0... @ || Ganglia:: Foreindex Cluster Re... @ | 4 | v
@ > | http://10.61.242.213:50030/jobdetails.jsp?jobid=job_201111191333_0002&refresh=30 vie gv e LA
~
Counter Map Reduce Total
SLOTS_MILLIS_MAPS 0 0 64,052,623
Total time spent by all reduces waiting after reserving slots (ms) 0 0 0
Rack-local map tasks 0 0 3
Job Counters Total time spent by all maps waiting after reserving slots (ms) 0 0 0
Launched map tasks 0 0 4,604
Data-local map tasks 0 0 4,601
SLOTS_MILLIS_REDUCES 0 0 0
File Output Format Counters |Bytes Written 36,832 0 36,832
Files Extracted 2,274,784 0 2,274,784
Feee uandky Sequence Files Processed 4,604 0] 4,604
. i Extracted Files Size 301,316,681,574 0 [301,316,681,574
iles.sie Sequence Files Size 301,431,259,971 0301,431,259,971
File Input Format Counters | Bytes Read 0 0 0
debug IndexMonitor - Loop 108,096,805,531 0 | 108,096,805,531
FILE_BYTES_READ 666,291,041 0 666,291,041
FileSystemCounters HDFS_BYTES_READ 301,431,968,987 0 [301,431,968,987
FILE_BYTES_WRITTEN 771,271,391 0 771,271,391
Indexed Files 2,274,784 0 2,274,784
Index Report IndexSet Size 666,291,041 0 666,291,041
IndexSet Created 4,604 0 4,604
Map input records 4,604 0 4,604
Spiled Records 0 0 0 &

Figura 5.11 — Tela de Gerenciamento do JobTracker Detalhando a Indexacdo Distribuida
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Nos dados contidos nas figuras 5.10 e 5.11 verifica-se que o processo de indexagao
distribuida sem o merge de indices levou 00:36:04 (hh:mm:ss). Para realizar este
processamento foram utilizadas 4.604 tarefas Map, que foram distribuidas para os 10
workers de processamento do cluster. O processo de indexacdo distribuido realizou a
leitura dos 4.604 FileSets previamente criados no processo de copia distribuida. Estes
arquivos estavam disponiveis no HDFS. Das 4.604 tarefas Map 4.601 possuiam dados
locais evidenciando a utilizagdo da localidade de dados. Foram indexados 2.274.784
arquivos de dados forenses que estavam contidos nos 4.604 FileSets. Cada tarefa map
criou um indice funcional dos arquivos indexados, resultando em um total de 4.604

arquivos do tipo IndexSets criados.

Durante a realizacdo do processamento da indexacao distribuida sem merge de indices
foram coletadas algumas métricas, como a utilizagdo do processador, memoria, rede e

disco. A figura 5.12 ilustra o agrupamento destas métricas.
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Figura 5.12 — Métricas de Memoria, Processamento, Rede e Disco do Processo de
Indexagdo Distribuida sem Merge de Indices

Da analise das métricas da figura 5.12 verifica-se que dos 48 GB de RAM disponiveis em
todo o cluster houve um consumo médio de 10 GB de RAM com processos da indexagdo
distribuida, o que corresponde a 20,83% da capacidade total do ambiente. Os

processadores do cluster ficaram 100% do tempo com uma taxa de utilizacdo de 60%. A
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utilizacdo da rede foi maior nos 10 primeiros minutos do processamento e constante no
tempo restante, indicando pouco consumo de rede com uma taxa maxima de 90MB/s e
uma média de 20MB/s de dados transmitidos e recebidos. A taxa de leitura dos dados foi
aproximadamente o triplo da taxa de escrita, indicando a necessidade de um espago de
armazenamento de aproximadamente 33% do tamanho dos dados forenses para a criagdo
dos indices. Estes dados indicam que a caracteristica deste processo ¢ predominantemente
de processamento, com pouca utilizacdo de memoria e rede. A rede configurada atendeu
bem a demanda de transferéncia de dados, que ja foi reduzida devido a utilizagdo da
localidade de dados. Como o tempo gasto no processamento da tarefa de indexacao
distribuida ¢ predominantemente determinado pela capacidade de processamento do
ambiente, a utilizacdo do cluster diminuiu consideravelmente o tempo gasto no

processamento dos dados forenses.

As figuras 5.13, 5.14 e 5.15 mostram como foi a utilizacao de rede, processador e memoria
das maquinas do cluster durante o processamento da indexagdo distribuida sem o merge

dos indices.
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Figura 5.13 — Métrica de Utilizacdo de Rede nas Maquinas do Cluster
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Figura 5.14 — Métrica de Utilizagdo do Processador nas Maquinas do Cluster
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Figura 5.15 — Métrica de Utilizagdo de Memoria nas Maquinas do Cluster

Da analise geral das métricas de rede, processador ¢ memoria das maquinas do cluster
verifica-se que os workers tiveram uma utilizagdo similar destes recursos. O JobTracker e
o NameNode tiveram pouca utilizacdo de capacidade de rede e processamento, € um uso
moderado de memoria. Estes dados mostram que a capacidade de processamento, memoria

e rede do cluster sdo adequadas para os testes realizados.

A tabela 5.6 contém a consolidagdo dos resultados do processamento de indexacao

distribuida sem merge de indices realizado neste cenario de testes.

Tabela 5.6 - Resultados do Processamento de Indexagio Distribuida sem Merge de Indices

Parametro Valor

Tempo de Processamento 00:36:04 (hh:mm:ss)
Quantidade de FileSets Processados 4.604

Quantidade de Arquivos Indexados 2.274.784
Quantidade de Arquivos IndexSet Criados 4.604

Tamanho Total dos Indices Criados 759 MB

5.5. TERCEIRO CENARIO DE TESTE — COPIA E INDEXACAO COMPOSTA,
COM MERGE

Nesta secdo sera apresentado o cenario de teste elaborado para realizar o processo de
indexag¢do da massa de dados forenses selecionada utilizando-se 12 computadores, com

processamento distribuido e realizagdo do merge dos indices criados. Neste cenario nao
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serd realizado o processo de copia distribuida e o processo de indexagdo utilizara os
arquivos gerados no processo de copia distribuida ilustrado no primeiro cenario. O
processo de indexacdo distribuida realizarda o merge dos indices de acordo com o

procedimento descrito na se¢do 4.4 do capitulo 4 — Arquitetura da Prova de Conceito.

A figura 5.16 ilustra a tela de gerenciamento do JobTracker durante a execugao do trabalho
de indexacdo distribuida com merge de indices. A tela presente na figura 5.16 mostra um
sumario da configuragdo do cluster e a relagdao dos trabalhos que estdo em execucao neste
ambiente. Com 10 workers com 04 processadores em cada, verifica-se que o cluster tem a
capacidade de processar 40 tarefas simultaneamente. Destas 40 tarefas, 30 sdo tarefas Map
e 10 sdo tarefas Reduce. No momento estdo em execugdo 26 tarefas. Na relagdo de
trabalhos em execucdo consta o trabalho nimero 201111220817 0001, que ¢ o trabalho
que realiza a indexacao distribuida com merge de indices. Este processamento possui um
total de 4.604 tarefas Map e 1 tarefa Reduce, sendo que 38 tarefas Map ja foram

executadas equivalendo a 1,12% do processamento total.

@ Jobtracker Hadoop MapReduce Admiustranon - Mozita Firefox 4.0 Beta 12 SRR
Ele Edt View History Bookmarks Tools Help

jobtracker Hadoop Map/Reduc... @ || ) Ganglia:: Foreindex Cluster Re... © | 4 | v
¢ D http://10.61.242.213:50030/jobtracker.jsp ve v o0 _/‘_\
- - = - Quick Links
jobtracker Hadoop Map/Reduce Administration
State: RUNNING
Started: Tue Nov 22 08:17:22 BRST 2011
Version: 0.20.203.0, r1099333
Compiled: Wed May 4 07:57:50 PDT 2011 by oom
Identifier: 201111220817
Cluster Summary (Heap Size is 108.25 MB/2.17 GB)

Running | Running . Occupied Reserved Map Reduce

Map " | Rediee | g Tott,, [Nodes | ccupisd | Godicr” | Reserved | "ealca” | mask | Tk | AR, |Biycklated | Graisted | Exciuded

Tasks Tasks P Slots P Slots Capacity | Capacity
26 0 1 10 26 0 0 0 30 10 4.00 Q Q Q
Scheduling Information
‘Queue Name State ‘Schedullng Information
‘defau\t running ‘Ns/.

Filter (Jobid, Priority, User, Name)
Example: 'user:smith 3200' will filter by ‘'smith’ only in the user field and '3200' in all fields
Running Jobs
: P Map %  |Map |Maps [Reduce % |Reduce |Reduces  |job Scheduling |Diagnostic
Jobid :Pnonty User; Name Complete Total |Completed |Complete Total Completed Information Info
f
ob_201111220817_0001 [NORMAL | marcelo |FOréIndex - 11.12% 4604 |38 0.00% 1 0 NA NA
IndexFiles Ch—

Figura 5.16 — Tela de Gerenciamento do JobTracker Durante a Indexagdo Distribuida com
Merge de Indices
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A figura 5.17 contém mais detalhes de outro momento da execucao do processo de

indexacao.

@ Hadoop job_201111220817_0001 on jobtracker - Mozita Firefox 4.0 Beta 12 ORORS
flle Edit View History Bookmarks Tools Help

Hadoop job_201111220817_0... € || Ganglia:: Foreindex Cluster Re... © | % v

@ http://10.61.242.213:50030/jobdetails.jsp?jobid=job_201111220817_0001 &refresh=30 ve v Y /_;5

Hadoop job_201111220817_0001 on jobtracker I

User: marcelo

Job Name: Foreindex - IndexFiles

Job File: hdfs://namenode.inc.dpf.gov.br;9000/tmp/hadoop/tmp/mapred/staging/mar:
Submit Host: jobtracker

Submit Host Address: 10.61.82.200
Job-ACLs: All users are allowed

Job Setup: Successful

Status: Running

Started at: Tue Nov 22 08:19:29 BRST 2011
Running for: 18mins, 52sec

Job Cleanup: Pending

elo/.stagingfiob_201111220817_0001/job.xml

Kind |% Complete |[Num Tasks |Pending |Running | Complete |Killed TF ! Il

50.12% a604| 2284 30 2290 0 0/0

reduce | 16.46% 1 ’ 0 1 0 0 0/0

Counter Map Reduce Total

SLOTS_MILLIS_MAPS 29,440,357

Launched reduce tasks 1

Job Counters

Launched map tasks 2,320

o|o|o|e

Data-local map tasks 2,320

o|o|o|o| o

Files Extracted

Files Quantity

Files Size

1,427,205 |

1,427,205

Sequence Files Processed
Extracted Files Size

Sequence Files Size

2,290
[161,173,290,564
[161,226,057,281 |

0 2,290
0(161,173,290,564
0 v161,226,057‘281

Figura 5.17 — Resultados Parciais da Indexagio Distribuida com Merge de Indices

A figura 5.17 mostra a execu¢do da atividade de indexagdo distribuida de arquivos. Nesta
fase do processamento ja foram processadas 2.290 tarefas Maps, das 4.604 a serem
processadas, sendo que 30 estdo em processamento. Isto equivale a 50,12% do total de
tarefas Maps a serem processadas. Em paralelo ao processamento das tarefas Maps, a
tarefa Reduce também estd em execugdo, ja tendo executado 16,46% de seu
processamento. A tarefa Reduce € responsavel por realizar o merge dos indices que vao
sendo criados. Das tarefas Maps processadas e em processamento verifica-se que 2.320
possuem dados que foram encontrados no proprio DataNode onde o TaskTracker executa,
confirmando assim a localidade de dados. No momento deste processamento (00:18:52 de

execucdo), 2.290 FileSets ja foram processados e 1.427.205 arquivos indexados.

A execucdo de todo o processo de indexacao distribuida com o merge dos indices demorou
00:39:29 (hh:mm:ss). Os detalhes do resultado do processamento deste cendrio de teste
estdo disponiveis nas telas de gerenciamento do JobTracker que estao ilustradas nas figuras

5.18,5.19 ¢ 5.20.
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@ Hadoop job_201111220817_0001 on jobtracker - Mozita Firefox 4.0 Beta 12
Flle Edit View History Bookmarks Tools Help

| Hadoop job_201111220817_0... o|Dw~: Foreindex Cluster Re... Ol-ﬂ
@ | http://10.61.242.213:50030/jobdetails.jsp?jobid=job_201111220817_0001&refresh=30 ve gy Y

Hadoop job_201111220817_0001 on jobtracker

User: marcelo

Job Name: Forelndex - IndexFiles
Job File: A menode.inc.dpf.go

Submit Host: jobtracker

Submit Host Address: 10.61.82.200
Job-ACLs: All users are allowed

Job Setup:

Status: Succeeded

Started at: Tue Nov 22 08:19:29 BRST 2011
Finished at: Tue Nov 22 08:58:59 BRST 2011
Finished in: 39mins, 29sec

Job Cleanup: Successful

«
©
x

Kind |% Complete |Num Tasks | Pending |Running | Complete | Killed Task Attempts

map 100.00% 4604 0 0 4604 0 1/0

reduce 100.00% 1 0 0 1 0 0/0

Counter Map Reduce Total
0 57,237,696
0 1
0 0
0 3
0
0
0
0

SLOTS_MILLIS_MAPS

Launched reduce tasks

Total time spent by all reduces waiting after reserving slots (ms)

Rack-local map tasks

Job Counters =

4,605
4,602
2,173,426

Total time spent by all maps waiting after reserving slots (ms)

Launched map tasks

Data-local map tasks
SLOTS_MILLIS_REDUCES

o|lo|o|o|Oo|]O|O| O
< o, |} ¢

Figura 5.18 — Tela de Gerenciamento do JobTracker Apés a Indexagdo Distribuida com
Merge de Indices

A figura 5.18 mostra que foram processadas 4.604 tarefas Maps corretamente. Destas
tarefas Maps 4.602 possuiam dados locais o que demonstra a existéncia da localidade de

dados na execucao deste processo.

@ Hadoop job_201111220817_0001 on jobtracker - Mozila Firefox 4.0 Beta 12 Yo
File Edit View History Bookmarks Tools Help
| Hadoop job_201111220817_... € | ) Ganglia:: Forelndex Cluster Re... © | 4 | v
€@ > |/ http://10.61.242.213:50030/obdetails.sp?jobid=job_201111220817_0001&refresh=30 v|e| [2§v Google LA
Counter Map Reduce Total a
SLOTS_MILLIS_MAPS 0 0 57,237,696
Launched reduce tasks 0 0 1
Total time spent by all reduces waiting after reserving slots (ms) 0 0 0
Rack-local map tasks 0 0 3
Job Counters
Total time spent by all maps waiting after reserving slots (ms) 0 0 0
Launched map tasks 0 0 4,605
Data-local map tasks 0 0 4,602
SLOTS_MILLIS_REDUCES 0 0 2,173,426
File Output Format Counters | Bytes Written 0 8 8
Files Extracted 2,274,784 0 2,274,784
Files Quantity
Sequence Files Processed 4,604 0 4,604
) y Extracted Files Size 301,316,681,574 0 301,316,681,574
Ples Size Sequence Files Size 301,431,259,971 0 (301,431,259,971
File Input Format Counters  |Bytes Read 0 0 0
debug IndexMonitor - Loop 109,166,099,743 0 109,166,099,743
FILE_BYTES_READ 0 /203,116,059 203,116,059
FileSystemCounters HDFS_BYTES_READ 301,431,968,987 0 |301,431,968,987
FILE_BYTES_WRITTEN 198,258,551 | 203,958,826 402,217,377
Merged IndexSet Created 0 1 1
Indexed Files 2,274,784 0 2,274,784
IndexSet Size 666,291,041 0 666,291,041
index;Seport IndexSet Merged 0 4,604 4,604 ~

Figura 5.19 — Tela de Gerenciamento do JobTracker Apos a Indexagao Distribuida com v
Merge de Indices
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@ Hadoop job_201111220817_0001 on jobtracker - Mozila Firetox 4.0 Beta 12 RIS
Ble Edit View History Bookmarks Tools Help

Hadoop job_201111220817_0... @ ||/ Ganglia:: Foreindex Cluster Re... © | 4 | v
] http://10.61.242.213:50030/jobdetails.jsp?jobid=job_201111220817_0001 &refresh=30 ve v L) /_E
[y L e sversvv T RV e =
[FILE_BYTES_READ [ 0 [203,116,059 203,116,059
FileSystemCounters VHDFS_BVTES_READ '301,431,968,987 [ 0301,431,968,987
[FILE_BYTES_WRITTEN [ 198,258,551 [203,958,826 | 402,217,377
.Merged IndexSet Created [ 0 [ 1 [ 1
Indexed Files 2,274,784 0 2,274,784
IndexSet Size 666,291,041 0 666,291,041
Index Report
IndexSet Merged 0 4,604 4,604
IndexSet Created 9,208 0 9,208
ylndeySet Processed [ 0 [ 4,604 [ 4,604
Reduce input groups [ 0 1 1 |
[Map output materiaiized bytes [ 98,053,601 0 98,053,601
chmbine output records [ 0 0 0 |
Map input records 4,604 0 4,604
Reduce shuffle bytes 0| 98,048,500 98,048,500 ;
Reduce output records 0 1} 1 |
Map-Reduce Framework
Spilled Records 4,604 4,604 9,208 ‘
[Map output bytes [ 98007,45% 0 98,007,454
[sPLIT_RAW_BYTES [ 709,016 0 709,016
vMap output records [ 4,604 0 [ 4,604
.Ccmbine input records [ 0 [ 0 [ 0
Reduce input records 0 4,604 4,604
Map Completion Graph - close A

Figura 5.20 — Tela de Gerenciamento do JobTracker Apos a Indexacao Distribuida com
Merge de Indices

Através dos dados contidos nas figuras 5.18, 5.19 e 5.20 verifica-se que para realizar este
processamento foram utilizadas 4.604 tarefas Map, que foram distribuidas para os 10
workers de processamento do cluster e uma tarefa Reduce. O processo de indexagdo
distribuido realizou a leitura dos 4.604 FileSets previamente criados no processo de copia
distribuida. Estes arquivos estavam disponiveis no HDFS. Das 4.604 tarefas Map, 4.602
possuiam dados locais evidenciando a utiliza¢ao da localidade de dados. Foram indexados
2.274.784 arquivos de dados forenses que estavam contidos nos 4.604 FileSets. Cada tarefa
Map criou um indice funcional dos arquivos indexados, resultando em um total de 4.604
IndexSets criados. Na medida em que os IndexSets foram criados também foi realizado o
merge dos mesmos na tarefa Reduce, resultando em um Unico /ndexSet no final do

processamento.
Durante a realizagdo do processamento da indexacdo distribuida com merge de indices

foram coletadas algumas métricas, como a utilizacdo do processador, memoria, rede e

disco. A figura 5.21 ilustra o agrupamento destas métricas.

106



ForeIndex Cluster Memory last hour ForeIndex Cluster CPU last hour
so 6t 100

80

60

Bytes
Percent

40

20

[}

G Max: 1

B Use Now: 7.26 Min: 4.4G Avg: 9.7 3.1 08:20 08: 40 09:00
W Share Now: 0.0 Min: 0.0 Avg: 0.0 Max 0.00 MUser Now: 0.4% Min: 0.3% Avg: 35.5% Max: 62.3%
@ Cache Now: 23.56 Min: 23.2G Avg: 26.3G Max: 32.8 [ Nice Now: 0.0% Min: 0.0% Avg: 0.0% Max: 0.0%
O Buffer Now: 1.96  Min: 1.86 Avg: 1.96  Max 1.9 W System Now: ©0.3% Min: 0.2% Avg: 5.0% Max: 8.5%
B Swap  Now: 8.6M Min: 2.4M Avg: 3.5M Max 8.6/ M@EWait Now: 0.1% Min: 0.0% Avg: 2.6% Max: 7.5%
B Total Now: 46.6G Min: 46.6G Avg: 46.6G Max: 46.6) [ Idle Now: 99.3% Min: 22.6% Avg: 56.9% Max: 99.4%
ForeIndex Cluster Network last hour ForeIndex Cluster Disk Report last hour
, ,
120 M 1.2k
110 M 1.1k
200 M 1.0k
90 M 0.9 k
v 8soM y 0.8k
2 70m Y 07k
T 6oM v 0.6k
L soM L 05k
@ 4om @ 0.4k
30 M 0.3 k
20 M 0.2 k
10M 0.1 k
0 —- 0.0
08:20 08: 40 09: 00 08:20 08: 40 09: 00

@ In Now: 13.6k Min: 11.4k Avg: 7.6M Max:110. @ Writes Now: 14.0 Min: 10.0 Avg:233.3 Max:3
B Oout Now: 7.4k Min: 1.2k Avg: 7.3M Max:104. B Reads Now: 13.0 Min: 0.0 Avg:567.2 Max :

Figura 5.21 — Métricas de Memoria, Processamento, Rede e Disco do Processo de
Indexacao Distribuida com a Realizagdo de Merge de Indices

Da anélise das métricas da figura 5.21 verifica-se que dos 48 GB de RAM disponiveis em
todo o cluster houve um consumo médio de 10 GB de RAM com processos do usudrio, o
que corresponde a 20,83% da capacidade total do ambiente. Os processadores do cluster
ficaram 100% do tempo com uma taxa de utilizagdo de 65%. A utilizacao da rede foi maior
nos 10 primeiros minutos do processamento e bem baixa no tempo restante, indicando
pouco consumo de rede com uma taxa méaxima de 118MB/s e uma média de 8MB/s de
dados transmitidos e recebidos. A taxa de leitura dos dados foi aproximadamente o dobro
da taxa de escrita. Estes dados indicam que a caracteristica deste processo ¢
predominantemente de processamento, com pouca utilizagdo de memoria e rede. A rede
configurada atendeu bem a demanda de transferéncia de dados, que ja foi reduzida devido
a utilizacdo da localidade de dados. Como o tempo gasto no processamento da tarefa de
indexacdo distribuida ¢ predominantemente determinado pela capacidade de
processamento do ambiente, a utilizacdo do cluster diminui consideravelmente o tempo
gasto no processamento dos dados forenses. Como foi realizado o merge dos indices, na
medida em que os mesmos foram sendo criados, a transmissdo de dados na rede diminuiu
consideravelmente, quando comparado com o processo de indexacdo sem merge, tendo em

vista que apenas um unico /ndexSet foi transmitido no final do processo de indexagao.
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As figuras 5.22, 5.23 e 5.24 mostram como foi a utilizacdo da memoria, processador e rede

das maquinas do cluster durante o processamento da indexacao distribuida com o merge
dos indices.
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Figura 5.22 — Métrica de Utilizacdo de Rede nas Maquinas do Cluster
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Figura 5.23 — Métrica de Utilizagdo do Processador nas Maquinas do Cluster
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Figura 5.24 — Métrica de Utilizacdo de Memoria nas Maquinas do Cluster
Da andlise geral das métricas de rede, processador e memoria das maquinas do cluster

verifica-se que os workers tiveram uma utilizagdo similar destes recursos. O JobTracker e

NameNode tiveram pouca utilizagdo de capacidade de rede e processamento, € um uso
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moderado de memdria. Estes dados mostram que adaga de processamento, memoria

e rede do cluster sdo adequadas para os testeadeal

A tabela 5.7 contém a consolidacdo dos resultadogrdcessamento de indexacao

distribuida com merge de indices realizado nestéraede testes.

Tabela 5.7 - Resultados do Processamento de In@iegistribuida com Merge de indices

Parametro Valor

Tempo de Processamento 00:39:29 (hh:mm:ss)
Quantidade d€&ileSetsProcessados 4.604

Quantidade de Arquivos Indexados 2.274.784
Quantidade de ArquivdsidexSeCriados 01

Tamanho Total dos indices Criados 760 MB

5.6. ANALISE COMPARATIVA DOS RESULTADOS OBTIDOS

Nesta secdo sera apresentada uma consolidacaesutiados obtidos em cada cenario de
teste elaborado. Também sera analisado o desemgargesquisa nos indices criados nos

diferentes cenarios de teste.
5.6.1. Desempenho da Pesquisa nos indices Criadas @ada Cenario de Testes
Para a realizacdo da pesquisa nos indices previanceados foi utilizada a interface

grafica do prototipo desenvolvido para testar agifinalidades da prova de conceito. As

figuras 5.25 e 5.26 mostram telas da interfacaggréle pesquisa do prototipo.
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‘ @ @/ Forelndex Testing Enviroment (ORCYREI)
Configuration | Process & Jobs [ Search |

Search: [judicial | search time (mm:ss.$55):00:00.035
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Iy »

4

Figura 5.25 — Tela de Pesquisa do Protétipo

& @ Forelndex Testing Enviroment [ORORES
[ Configuration [ Process & Jobs | Search |
Administrative Tasks Jobs Execution

start Cluster,

| Copy Original Files I

| Index Local Source Files |

| start Distributed Copy Job |

I Delete SequenceFile Directory ]

l Delete Index Directory I | Start Distributed Index Job I

Merge Indexes
Stop Cluster

[09/12/2011 - 11:09:59.780] - STARTING SEARCH...
KEYWORK: ramos

[09/12/2011 - 11:09:59.781] - Creating IndexReader...
[09/12/2011 -11:09:59.800] - IndexReader created.
[09/12/2011 -11:09:59.800] - Creating search structures...
[09/12/2011 - 11:09:59.800] - Search structures created.
[09/12/2011 - 11:09:59.800] - Making the search process...
[09/12/2011 - 11:09:59.822] - Search process done.
[09/12/2011 - 11:09:59.822] - Retrieving the search results...
[09/12/2011 - 11:10:00.084] - Search results retrieved.
[09/12/2011 -11:10:00.085] - Closing search structures...
[09/12/2011 - 11:10:00.085] - Search structures closed.
[09/12/2011 -11:10:00.118] - SEARCH DONE.

D

L]

Figura 5.26 — Tela de Pesquisa do Protétipo

A figura 5.25 ilustra um simples exemplo de pesquisa, onde foi digitada a palavra
“judicial” e foi mostrada uma tabela contendo a listagem de todos os arquivos recuperados.

A pesquisa ¢ realizada tanto no nome como no conteido ¢ metadados dos arquivos, ou
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seja, em todo contelddo indexado. Nesta tela tandméta o tempo gasto para realizar a

pesquisa no indice, que no exemplo foi de 35 miljgados. A figura 5.26 contém outra

tela do protétipo da prova de conceito onde é peksiisualizar o tempo gasto nas

diversas fases utilizadas para realizar a pesquisendice em cada palavra pesquisada.

Para medir o tempo gasto na pesquisa das palatiiaadas neste cenario de teste sera

calculado o tempo gasto na inicializacdo das esastde dados de pesquisa e o tempo da

busca no indice.

Neste cenario de testes foram realizados testescomn palavras e foram realizadas

pesquisas em trés indices. O primeiro indice, ctanag “Lucene_Local”, foi o indice

criado no primeiro cenario de teste, com a indexagéntralizada de dados com o

indexadorLucene O segundo indice, chamado de “Lucene_Sem_Mefge'p indice

criado no segundo cenario de teste através da agéexdistribuida sem o merge dos

indices. O terceiro indice, chamado de “Lucene_Qvenge”, € o indice criado no

terceiro cenario de testes através da indexacdiobdisla de arquivos com o merge dos

indices.

Atabela 5.8 contém o agrupamento do tempo gastcaeia pesquisa.

Tabela 5.8 — Resultado do Tempo Gasto em Pesquisdadices Criados

indice

Lucene_Local
Lucene_Local
Lucene_Local
Lucene_Local
Lucene_Local
Lucene_Sem_Merge
Lucene_Sem_Merge
Lucene_Sem_Merge
Lucene_Sem_Merge
Lucene_Sem_Merge
Lucene_Com_Merge
Lucene_Com_Merge

Palavra-Chave Inicializagdo (ms)

bravo
ramos
judicial
contas
geral
bravo
ramos
judicial
contas
geral
bravo

ramos

111

66
24
17
16
18
3038
3451
3761
3513
3561
283
151

Pesquisa (ms)
21
11
21
28
16
101

135
123

178
248
52

15



Lucene_Com_Merge judicial 176 12
Lucene_Com_Merge contas 146 6
Lucene_Com_Merge geral 160 5

Na tabela 5.8 a coluna “indice” contém o indice tpieutilizado para a realizacédo da
pesquisa, a coluna “palavra-chave” contém a palawa foi pesquisada, a coluna
“inicializac@o” contém o tempo gasto, em milissedps) na inicializacao das estruturas de
dados responsaveis por realizar a pesquisa atdaébibliotecalLucenee a coluna
“pesquisa’ contém o tempo que a bibliotdazcenegasta para pesquisar os dados. O
tempo de inicializacdo € calculado para cada psaguwontudo em uma aplicacdo de
pesquisa real as estruturas de dados inicializaoidsm ser reutilizadas para a realizacéo

de pesquisas enquanto o indice nao for atualizado.

A figura 5.27 contém um gréfico representando dsrga obtidos no tempo gasto com a
inicializagdo das estruturas de dados dos trésdagiesquisados. Observa-se que o tempo
gasto na inicializacdo dos dados com o indice arg@m o merge € fortemente superior
aos demais tempos. Isto é devido ao fato de etis#.604 sub-indices que foram criados
e no momento da inicializacdo estes sub-indices @Eubinados em memoria e

pesquisados sequencialmente.

4.000
3500 ) — =T ———
3.000 - eseeee 1 -Inicializagdo -
2.500 Lucene local
2.000 = == 2 -lnicializagdo -
1.500 Lucene sem Merge
1.000 e 3 - |nicializagdo -

500 (3) Lucene com Merge

0 (1)'""| ....... . . y |
bravo ramos judicial contas geral

Figura 5.27 — Tempo de Inicializacio das EstrutdeaBesquisa dos indices

A figura 5.28 contém um grafico representando dsrga obtidos no tempo gasto na

pesquisa das palavras-chave nos indices criados.
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300

250
A P 7 e 1 - Pesquisa - Lucene
200 77—\ 7 local
/ \ P
150 ” - - )- isa -
2) / N 2 - Pesquisa - Lucene
100 / sem Merge
50 E) =3 - Pesquisa - Lucene
(1 e PP T T T T L LT P TS com Merge
0 i . —

bravo ramos judicial contas geral

Figura 5.28 — Tempo de Pesquisa nos indices Criados

A figura 5.28 mostra que o tempo gasto na pesauidadice criado de forma distribuida e

sem o merge dos dados é fortemente superior amtdenpesquisa nos outros indices. Isto
ocorre devido a busca sequencial que se faz neieeseds 4.604 sub-indices em cada
palavra-chave pesquisada. A pesquisa com a ufilizdg indice local e o indice criado de
forma distribuida com o merge apresentou resultadugares. Este resultado evidencia
qgue o indice criado de forma distribuida com meégduncional e apresenta bom

desempenho.

5.6.2. Andlise Comparativa do Tempo de Execucdo d@&nérios de Testes

A tabela 5.9 contém a relacdo do tempo de coépiadexacdo dos processamentos

realizados no primeiro, segundo e terceiro cenééaestes.

Tabela 5.9 — Tempos de Copia e Indexacao Obtide€raarios de Teste

Cenario de Teste Tempo de Copidempo de Indexacéo
(hh:mm:ss) (hh:mm:ss)
Primeiro (01 computador, Windows-FTK) 17:28:35 55
Primeiro (01 computador, Windows-EnCase) 17:28:35 5:5234
Primeiro (01 computador, Linux-Lucene) 08:01:28 0417
Segundo (12 computadores, sem Merge) 06:57:05 02 36
Terceiro (12 computadores, com Merge) 06:57:05 00:39:29
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A figura 5.29 contém um grafico comparativo com o tempo de copia no Windows e Linux
utilizado a abordagem centralizada (primeiro cendrio de testes) e o tempo de copia no

Linux utilizando a abordagem distribuida (segundo e terceiro cendrios de testes).

# 1 - Windows - Centralizado 11 2 - Linux - Centralizado # 3 - Linux - Distribuido

70000

1-62915 (100%)

60000 -

50000 -

40000 -

2 - 28888 (55%) 3 -25025

30000 (60% e 13%)

Tempo em Segundos

20000 -

10000 -

Figura 5.29 — Tempo de Copia dos Dados Forenses

O grafico ilustrado na figura 5.29 ilustra os tempos de copia dos dados forenses obtidos
nos cenarios de testes realizados. O tempo de copia foi representado em segundos para
facilitar a comparagdo. O processo de copia de 2.274.784 arquivos ¢ uma atividade por si
onerosa tendo em vista que estes arquivos estdo dispersos em diversas areas do disco
rigido, sendo necessario milhares de operagdes de posicionamento do brago de leitura dos

discos rigidos.

Para a copia no Windows e Linux foram utilizados os recursos de copias de arquivos
disponiveis no sistema operacional. Mesmo assim o tempo de copia dos arquivos no Linux

foi 54,08% inferior ao tempo de copia centralizada no Windows.

O tempo de copia obtido no processo de copia distribuida da prova de conceito foi 60,22%
inferior ao tempo de copia obtido na abordagem centralizada do Windows e 13,37%
inferior ao tempo de copia da abordagem centralizada do Linux. Conforme descrito no
capitulo 4, o processo de copia distribuida realiza diversas outras atividades de

processamento, além da copia de dados em si. Exemplos destas atividades sdo: verificagdo
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do tamanho dos arquivos, agrupamento dos arquikpsarguivosFileSets copia dos
arquivos no sistema de arquivos distribuido HDR®micacdo de cada bloco de dados

para outras duas maquinas (de acordo com o fat@ptieacao definido).

Mesmo com todas estas atividades adicionais ogharab propiciou uma consideravel
diminuicdo do tempo. A diminuicdo do tempo de cépiando foi maior pois ficou
dependente da velocidade de leitura do disco dermridos dados, conforme demonstrado

no segundo cenario de testes.

A figura 5.30 contém um grafico comparativo comempo de indexacao centralizada no
FTK, EnCasee Lucene (primeiro cenario de testes), além do tempo dexagdo

distribuida com e sem o merge dos indices (segenéeiceiro cenario de testes).

# 1 - EnCase - Centralizado Il 2 - FTK - Centralizado
7 3 - Lucene - Centralizado % 4 - Lucene - Distribuido (Sem Merge)
B 5 - Lucene - Distribuido (Com Merge)

100000
90000 -
80000 -
70000 -
60000 -
50000 -
40000 -
30000 -
20000 -
10000 -

0 -

1-93334 (100%)
2.-78655
(16%)

3-15677
(83% e 80%)

Tempo em Segundos

o

froneininieininl 4 -2164 5-2369

booininenioenion (86% e 97%) (9% superior)

Figura 5.30 — Tempo de Indexacdo dos Dados Forenses

No gréfico da figura 5.30 o tempo de indexacaocefgosto em segundos para facilitar a
comparacdo dos resultados. Conforme demonstra focayd tempo de indexacdo do
Lucene é consideravelmente inferior ao tempo de indexagdoFTK e EnCasena
abordagem centralizada. O tempo de indexacéo teatta noLucenefoi 83.20% inferior

ao tempo de indexacéo EmCasee 80,26% inferior ao tempo de indexacgédo no FTK. De

acordo com o observado nas métricas do segundoeirtecenarios de testes constou que
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a atividade de indexacao tem um forte ganho dentje=eho com o acréscimo do poder de

processamento.

Desta forma, a abordagem distribuida proporcioramsideraveis ganhos de desempenho
mesmo quando comparada com a indexacdo centralidadaucene O tempo de
indexacédo distribuido sem o merge dos indices@d®% inferior ao tempo de indexacao
centralizada dd.uceng e com todo o processamento do merge dos indice4f88%
inferior a abordagem centralizada Hocene Se comparar a abordagem distribuida do
Luceneem relacdo a abordagem centralizada do FTEBn€asea diminuicdo ainda é
maior, obtendo um tempo 96,99% inferior ao FTK e18% inferior aoEnCase no caso

da indexacdao distribuida com o merge de indices.

Conforme exposto na subsecdo anterior, a abordatgeindexacdo distribuida com o
merge de indices é desejavel ao invés de sem cendergndices, devido ao aumento
consideravel do desempenho na pesquisa e 0 pequefgrimo no tempo de indexacéo

que corresponde a apenas 8,65% a mais do tempmmaiagem sem o merge de indices.

A tabela 5.10 contém a relacdo do tempo de copizado ao tempo de indexacédo dos

processamentos realizados no primeiro, segundaeairtecenarios de testes.

Tabela 5.10 — Tempo de Cdépia Somado ao de IndexktgaGenarios de Teste

Cenario de Teste Tempo de Copia e Indexacgéo
(hh:mm:ss)

Primeiro (01 computador, Windows-FTK) 39:19:40

Primeiro (01 computador, Windows-EnCase) 43:34:09

Primeiro (01 computador, Linux-Lucene) 12:22:45

Segundo (12 computadores, sem Merge) 07:43:09

Terceiro (12 computadores, com Merge) 07:46:34

A figura 5.31 contém um grafico comparativo conempo total de cépia e indexacédo (em
segundos) de todos os testes realizados para fecagio de desempenho de todo o

processo.
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# 1 - EnCase - Centralizado i 2 - FTK - Centralizado
7 3 - Lucene - Centralizado # 4 - Lucene - Distribuido (Sem Merge)

&5 - Lucene - Distribuido (Com Merge)

180000
160000 1-156849

2-141580
140000 -

120000 -

100000 -
80000 -

3 -44565

CESISSISTY 4-27789  (37%, 80% e 82%)
]

B D
o o
o o
o o
o o
1

Tempo em Segundos

20000 -

Figura 5.31 — Tempo de Copia e Indexacao dos Diedienses

Pelas vantagens de desempenho ja expostas o pradessidexacdo distribuido com

merge é o mais adequado levando em consideracdesem@enho nos tempos de
indexacéo e pesquisa. De acordo com o expostogneafb.31 verifica-se que o tempo
total de copia e indexacdo da abordagem distribcdda 0 merge de indices foi 37,18%
inferior a abordagem centralizadaldacene 80,22% inferior a abordagem centralizada do
FTK e 82,15% inferior a abordagem centralizada EiiCase Isto evidencia que as

abordagens utilizadas pela prova de conceito peopmram um consideravel ganho de

desempenho no processo como um todo.
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6. CONCLUSOES

O presente trabalho utilizou a computacdo distiibuha tentativa de melhorar o
desempenho do processo de indexacdo e possihilitarecurso com escalabilidade,
disponibilidade e tolerancia a falhas para armazesadados forenses. Obteve-se um
resultado satisfatorio com um importante ganho Beerhpenho da indexacdo e no

fornecimento de um meio de armazenamento adequadamp dados forenses.

Foram elaborados cenérios para poder realizarsteltedesempenho com a prova de
conceito criada. Nestes cendrios foram analisadissempenho nos processos de cépia e
indexacao distribuidos. Nesta analise também falizalo um comparativo com outras
ferramentas que séo referenciais de exceléncianétisa forense. Dentre os resultados
obtidos com os testes realizados, verificou-se aywova de conceito apresentou um
desempenho 37,18% superior & mesma abordagemlicenizze até 82,15% em relacdo a
abordagem centralizada de ferramenta de refer@msianalise forense. Também foram
encontrados resultados relevantes nas buscas daexa@m um tempo meédio de 25
milissegundos de busca no indice criado atravgsaesso de indexacéao distribuida com

merge

Estes resultados sao relevantes pois demonstraratwes da utilizacdo de algoritmos e
ferramentas que implementam recursos de recuperdgdmformacdo, programacéo
paralela, computacédo distribuida e informéticarfeeeé possivel criar um ambiente com
desempenho adequado para processar e armazenaande golume de dados forenses. A
utilizacdo apenas de ferramentas com codigo-fdmeet@ e que ndo necessita de recursos
computacionais tao robustos diminui o custo destacdo. O compartilhamento dos
recursos computacionais, com a utilizagdo de maodemgoritmos de programacgéo
paralela e ferramentas de computacao distribuddaeéeram um ambiente com tolerancia
a falhas, balanceamento de carga, escalabilidad#isgonibilidade, além do bom

desempenho no processo de indexacéo.

A arquitetura e os resultados preliminares destgefar de pesquisa foram apresentados
oralmente no eventdhe Sleuth Kit and Open Source Digital Forensicsnf€eence
realizado em Virginia/Estados Unidos em 14/06/20plblicado nos anais da conferéncia

sob o titulo Forelndex: A Framework for Analysis and Triage cit® Forensics” Foi
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realizada uma apresentacdo oral deste trabalho °n€oBquio de Arquitetura da
Informacéo, realizado pelo CPAI/UnB/Brasilia/Brasih 15/07/2011, sob o titulo “Um
Sistema Distribuido para o Armazenamento e IndexdeédDados Forenses”. Este trabalho
também foi apresentado oralmente na 62 Conferéntaanacional em Ciéncia Forense
Computacional , realizado em Floriandpolis/Brasil @/10/2011, sendo publicado Tibe
International Journal of Forensic Computer Sciengelume 6, Number 1, 2011, ISBN:
978-65069-05-2, com o titulo “Utilizacdo da Commgdia Distribuida para o

Armazenamento e Indexacédo de Dados Forenses”.

Alguns possiveis cenarios de testes ndo puderamesakrados no presente trabalho e
ficam como sugestdes para trabalhos futuros. Estedrios sdo: realizacdo de testes com
indexacdo distribuida em um cluster com maior velude maquinas onde 0S processos
distribuidos seréo testados com diferentes numggosiaquinas visando a obtencdo de
parametros de escalabilidade; testes de pesquisas com os indices estando armazenados no
sistema HDFS para realizar uma analise comparatiwaos indices armazenados em um
sistema de arquivos nélistribuido; a realizagdo do processamento distribuido com
diferentes sistemas de arquivos distribuidos paatisar as particulares de cada sistema e
a realizacdo de analises comparativas utilizanda uerramenta comercial para
processamento distribuido de evidencias, como o EalK Um outro possivel trabalho
futuro € a criagcdo de um mecanismo de redundararia @JobTracker podendo ser
através de um recurso similar ao utilizado peleafeentaApache Kattague usa d\pache

ZooKeepepara implementar esta funcionalidade.

O trabalho elaborado possibilita que, posterioreepbssam ser desenvolvidas interfaces
para pesquisa em um grande volume de dados. Hstmerale dados estard armazenado
em um mecanismo com recursos de escalabilidadqeordislidade e tolerancia a falhas,
além de poder ser indexado com uma maior eficieratraves da utilizacdo do sistema
distribuido apresentado neste trabalho. Os recuspesentados neste trabalho
possibilitam uma analise correlacionada de daden$es pela autoridade investigativa em
um caso resultante do processamento de diversgmsdisos de armazenamento
computacional. O desempenho do processo investigati de producdo de provas,
adicionado a analise correlacionada de evidénaas|ta em maior qualidade e celeridade
no processo de apuragdo de uma infragdo penantiadeneficios para a sociedade.
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A. FORMATO DO iNDICE UTILIZADO

Neste anexo sera apresentada uma visdao geral da estrutura logica e fisica do indice
utilizado pela prova de conceito elaborada no presente trabalho. Serd também ilustrado
como foi a estruturacdo realizada nos dados forenses para possibilitar a indexa¢do e busca

indexada nestes dados.

A biblioteca de IR utilizada para realizar a indexagdo e pesquisa dos dados forenses foi a
Apache Lucene, versao 3.1.0, conforme exposto no capitulo 3 do presente trabalho. A
estrutura do indice utilizada pelo Lucene ¢ no formato de indice invertido e foi projetada
para maximizar o desempenho e minimizar o consumo de recursos. Em indices invertidos
o termo ¢ a estrutura principal. Os termos listam os documentos que os referenciam, ao
invés de um indice comum onde os documentos ¢ que listam os termos que ele possui

(McCandless, Hatcher, & Gospodnetic, 2010) e (Lucene, 2011).

Os conceitos fundamentais da estrutura logica do indice criado pelo Lucene sdo
documento, campo e termo. Um indice ¢ composto por uma série de documentos. O
documento ¢ uma estrutura que possui diversos campos. Os campos sdo grupos nomeados
de termos, sendo que os termos sdo compostos por contetdo textual. A figura A.1 ilustra a

estrutura logica do indice do Lucene utilizado na prova de conceito.

=] Segmento 1 B Segmento 2
| Document- Doc1 | Document- Doc4
sequenceFile: FileSet_0001 sequenceFile: FileSet_0004
fileName: ContasBancarias.docx fileName: Funcionarios.rf
metadata: autor-Fulano1,data-criacao:10/10/09 metadata: autor-Fulano5,data-criacao:10/10/09
contents: conteudo do arquivo contents: conteudo do arquivo
Document- Doc2 Document- Doc§
sequenceFile: FileSet_0002 sequenceFile: FileSet_0005
fileName: Extrato_2009.docx fileName: Relatdrio_2009.pdf
metadata: autor-Fulano2,data-criacao:11/10/09 metadata: autor-Fulano2,data-criacao:11/10/09
contents: conteudo do arquivo contents: conteudo do arquivo
Document- Doc3 Document- Doc6
sequenceFile: FileSet_0003 sequenceFile: FileSet_0006
fileName: Extrato_2010.docx fileName: Relatdrio_2010.pdf
metadata: autor-Fulano3,data-criacao:12/10/09 metadata: autor-Fulano3,data-criacao:12/10/09
contents: conteudo do arquivo contents: conteudo do arquivo
Directory
-
. : | |
indexWriter >(_ /{
3

Figura A.2 — Estrutura Légica do Indice do Lucene
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A figura A.1 mostra diversos documentos, sendoaguia documento tem um identificador
anico, como: Doc-1, Doc-2 e Doc-3. Cada documepgspi um conjunto de campos. Os
campos ilustrados s@equenceFifé fileName metadatae contents Estes campos formam

a estrutura do documento que armazena um arquidadiz forense, sendo a estruturacao
realizada de forma a facilitar futuras consultaekadas. O campequenceFileontém o
nome do arquivo de agrupamemiteSetque armazena o documento encontrado, servindo
para localizar este documento no HDFS. O cafiilpblamecontém o nome do arquivo
que o documentbucenerepresenta, este nome servira para localizar wvarglentro do
objeto FileSet O campometadatacontém todos os metadados extraidos do arquivo no
momento da interpretagdo do mesmo, exemplos dedatEia sao o autor e a data de
criacao do arquivo. A existéncia deste campo nénplossibilita que as buscas indexadas
localizem arquivos que possuam determinados metad&l campaontentsarmazena o
conteudo textual do arquivo que foi indexado, goktsindo assim buscas indexadas no
conteudo dos dados forenses. O conteudo textuazamado no documento € armazenado
no formato de termos. Os termos sdo os elemengEn@ais do indice invertido que

possibilitam a busca indexada nos dados forenses.

Os campos podem ser armazenados no indice ou ndndQos campos sdo armazenados
no indice eles séo gravados literalmente, ou dejama maneira nao invertida. Os campos
gue séo gravados de uma maneira invertida séo dosnda indexados. O armazenamento
e a indexacdo de cada campo sao facultativos. 0 t®ntido em um campo pode ser
divido em termos ou ndo. A maioria dos campos & tdevem ser divididos em termos,
mas podem ter alguns que exijam uma pesquisa rtelmbmn completo do campo, sem a
exclusdo de termos nédo relevantes. Os camspgsenceFilefleName e metadatasao
armazenados e indexados, mas nao sdo divididosremg para possibilitar consulta em
seu conteudo original. O campontentsndo é armazenado mas é indexado e dividido em
termo para possibilitar a busca indexada por teemotodo o conteddo do documento
indexado. Esta configuracéo diminui o espaco nécesde armazenamento do indice pois
0 conteudo textual dos documentos ndo serdo ara@aemo indice, apenas 0s termos
extraidos. Os campaequenceFiles fleNamepermitem a localizacdo do documento no

HDFS caso seja necessario a visualizacdo do cantimidocumento recuperado.

1 Os campos do indice estdo em inglés por seguir um padrdo internacional que possibilita que o presente trabalho seja

utilizado em outros projetos de codigo-fonte aberto.
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Outro elemento importante do indice do Lucene ¢ o segmento. Um indice pode ter varios
segmentos, sendo que cada segmento tem um conjunto de documentos. Um segmento ¢
similar a um sub-indice e ¢ uma estrutura que armazena um indice totalmente funcional. O
objetivo do segmento € possibilitar a indexagdo incremental, ou seja, possibilitar que novos
documentos sejam adicionados ao indice sem ser necessaria uma nova indexagdo. A
biblioteca Lucene possui recursos para fazer o merge dos segmentos presentes no indice,

fazendo com que o indice fique com apenas um segmento.

Para poder armazenar fisicamente esta estrutura logica dos indices sao utilizados os objetos
IndexWriter e Directory. O objeto IndexWriter cria toda a estrutura logica dos objetos do
indice do Lucene, sendo que o objeto Directory armazena os indices em um determinado
meio fisico. Varios sdo os meios fisicos que podem armazenar o indice invertido, exemplos

sd30: a memoria RAM, o sistema de arquivos ou um banco de dados.

Em todos os tipos de meios fisicos de armazenamento do indice Lucene existe uma
estrutura padrao de armazenamento. Para analisar esta estrutura sera visto o
armazenamento do indice no sistema de arquivos, que ¢ o que foi utilizado na prova de
conceito do presente trabalho. Um indice Lucene ¢ composto de varios segmentos. Cada
segmento ¢ feito de diversos arquivos de indices. Os arquivos de indice que pertencem ao
mesmo segmento compartilham um prefixo comum e se diferem pelo sufixo. A figura A.2

contém uma listagem de arquivos de indice do Lucene.

- index2 : bash 9 © X

File Edit View Bookmarks Settings Help
marcelo@linux-69qd: ~/Projetos/ForeIndex/Fontes/ForeIndex/test/index2> 1s -lah
total 144M
drwxr-xr-x 2 marcelo users 4.0K Jan 23 10:31 .
drwxr-xr-x 9 marcelo users 4.0K Oct 26 06:59 ..
-rw-r--r-- 1 marcelo users 513 Sep 10 18:18 _3.fdt
- 1 marcelo users 20 Sep 10 18:18 _3.fdx
- 1 marcelo users 36 Sep 10 18:18 _3.fnm
marcelo users 1.2M Sep 10 18:18 _3.frq
marcelo users 8 Sep 10 18:18 _3.nrm
marcelo users 7.8M Sep 10 18:18 _3.prx
marcelo users 234K Sep 10 18:18 _3.tii
marcelo users 21M Sep 10 18:18 _3.tis
marcelo users 8 Sep 10 18:18 _3.tvd
marcelo users 42M Sep 10 18:18 _3.tvf
marcelo users 36 Sep 10 18:18 _3.tvx
marcelo users 513 Sep 10 18:18 _4.fdt
marcelo users 20 Sep 10 18:18 _4.fdx
marcelo users 36 Sep 10 18:18 _4.fnm
marcelo users 1.2M Sep 10 18:18 _4.frq
marcelo users 8 Sep 10 18:18 _4.nrm
marcelo users 7.8M Sep 10 18:18 _4.prx
marcelo users 234K Sep 10 18:18 _4.tii
marcelo users 21M Sep 10 18:18 _4.tis
marcelo users 8 Sep 10 18:18 _4.tvd
marcelo users 42M Sep 10 18:18 _4.tvf
marcelo users 36 Sep 10 18:18 _4.tvx
------- 1 marcelo users 120 Sep 10 18:08 .directory
-rw-r--r-- 1 marcelo users 245 Sep 10 18:18 segments_S

-rw-r--r-- 1 marcelo users 20 Sep 10 18:18 segments.gen
marcelo@11nux 699d: ~/Projetos/ForeIndex/Fontes/ForeIndex/test/index2> [l

1>

—

TIITIITIITIIT D39

P b b b b b b e b b e b b e e e

2222222233333323222222133

<> 0

| ) index2 : bash

Figura A.2 — Arquivos de um Indice Lucene
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Na listagem de arquivos de um indice Lucene, ilustrada na figura A.2, verifica-se que
existem dois segmentos, um iniciando com o prefixo 3 e outro iniciando com o prefixo
_4. O arquivo de nome segments 5 armazena o nome e outros detalhes de todos os
segmentos presentes no indice. O niumero exato de arquivos presente em um indice e em
cada segmento de indice do Lucene varia de indice para indice e depende de como os
campos foram indexados. Mas em todo indice Lucene existe ao menos um arquivo de
segmento e um arquivo segments.gen que contém o prefixo de geragao do segmento atual,

sendo um modo redundante para o Lucene determinar o segmento atual.

A figura A.3 ilustra a estrutura dos principais arquivos do indice Lucene.

fnm

o7 | Conpo | Ao | st
2 fileName Sim Sim FileSe:3001

FileSet_002
Relatério_2010.xls
Relatério_2011.xls
autor:Fulano1,data: 10/11/10
autor:Fulano2,data:10/10/11

3 metadata Sim Sim

4 contents Nio Sim

conta

BB W W NN =
(O — S - -

extrato
4 saldo 2

4 tributos 3

prx

Figura A.3 — Estrutura Fisica do Indice do Lucene

O arquivo .fum (Fields Names) contém todos os nomes de campos de todos os documentos
de determinado segmento. Cada campo contém atributos adicionais como seu
identificador, se foi armazenado e se foi indexado. A ordem dos campos ¢ determinada
durante a indexagdo e ndo necessita ser alfabética e o numero do campo ¢é que sera
utilizado para referenciar o campo para economizar espaco. Todos os termos de um
segmento sdo armazenados no arquivo .tis (Zerm Infos). Os termos sdo ordenados
alfabeticamente pelo nimero do campo e posteriormente pelo texto do termo. Cada termo

contém sua freqiiéncia em documentos, que ¢ o nimero de documentos que contém o

132



termo dentro do segmento. O arquitio(Term Info Indexé um arquivo de indexacao que
fica armazenado na memoria RAM permitindo um acedsatorio ao arquivais. Para
cada termo no arquivais o arquivo.frg (Frequenciey contém os registros de cada
documento que contém o termo. Nestes registroséian@stdo armazenados a quantidade
de vezes que o tempo aparece no documento. Paacadmento listado no arquiviog.

0 arquivo.prx (Positiond contém registros da localizacdo de cada ocomédaitermo

dentro do documento.

De acordo com o ilustrado na figura A.3 observasistem os camposequenceFile
fileName metadatae contents No arquivo.tis consta que o campmontentspossui um
termo com o termo “tributos” que tem o valor 03gaua freqiéncia em documentos,
mostrando que aparece trés vezes em todos os datmsmd segmento. O arquivo .frq
registra que o termo “tributos” aparece nos docuasenom os identificadores: Doc-1 e
Doc-2. O arquivaprx registra a localizacdo do termo no documento Dgmesicao 10) e

também registra as posi¢cdes deste termo no docarbeat1 (posicdes 5 e 15).

Além destes arquivos principais os arquivos decandoLucenetambém podem conter 0s

seguintes arquivos:

- .fdx (Field Index e .fdt (Field Datg): o primeiro contém ponteiros para os dados da cad

campo e o segundo contém o armazenamento dos campos do documento;

- .tvf (Term Vector Fields, .tvd (Term Vector Documernjtg .tvx (Term Vector Index estes
campos armazenam dados vetoriais armazenados eposandocumentos, bem como

ponteiros apontando para os dados destes campos;
- .del (Deleted: informagdes sobre os arquivos que foram excluidos;

- .cfs (Compound FilE um arquivo opcional que armazena todos os owtrqsivos do

indice. Este arquivo pode ser utilizado para impedcriacdo de diversos arquivos de
indice, agrupando internamente os dados dos cartgosvos. Este recurso € utilizado para
diminuir a quantidade de arquivos existentes, niasndi o desempenho do processo de

indexagao;

- .write.lock para prevenir que multiplos indexadores realiztoalizacbes no indice ao

mesmo tempo.
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Conforme ilustrado a estrutura dos indices da diddia Lucene visa maximizar o
desempenho e minimizar os recursos utilizados. Blenpraticos existentes no projeto da

estrutura do indice sao:

- se um campo nao tiver indexado ele pode ser ielkcllas pesquisas que séo realizadas,

através de uma rafai consulta ao arquivo .fnm;

- 0 dicionario de termos pode ser rapidamente adessom o0 arquivo .tii armazenado na

memoria RAM e,

- se as informacdes de posicionamento dos termosestiiverem presentes as consultas
nao precisam inicializar recursos para recupetar ieformacgéo. Minimizar a quantidade

de arquivos a pesquisar melhora consideravelmetati@po de pesquisa.
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B. UTILIZACAO DA PROVA DE CONCEITO

Neste anexo sera apresentada uma visdo geral despmde utilizacdo da prova de

conceito elaborada no presente trabalho.

A prova de conceito elaborada é um sistema queaealrmazenamento e a indexacédo de
dados utilizando computacao distribuida. Parazatileste sistema devem ser atendidos 0s

seguintes requisitos:
- Existéncia de um cgumto de dados forenses a indexar;

- Existéncia de um ambiente distribuido capaz @ew@tar cApache Hadoog o HDFS. A
recomendacgdo é um cluster, com no minimo cinco atexpres, interconectados por uma
redeGigabit Ethernetou superior. O sistema operacional recomendadd.i@ux 2.6 ou

superior.

O codigo-fonte e executavel da prova de conceitdepo ser obtidos no site:

htt p://sourceforge. net/projects/foreindex/

Para a instalacdo dépache Hadoope do HDFS basta seguir as instrugdes de seu site

oficial: htt p: / / hadoop. apache. or g/ common/ docs/ current/ cl ust er _set up. ht ni

Apoés a instalacdo d@d\pache Hadoopcada né do cluster deve ser configurado. A
recomendacgdo é que um computador sejabdracker outro computador diferente seja o
NameNode2 os outros sejam d3ataNodese TaskTrackersEsta configuracao facilita a

expansao e gerenciamento do ambiente.

Os arquivos de configuracdo dpache Hadooficam no sub-diretorieonf do diretério
raiz da instalacdo. Os principais arquivos que uheser configurados saa:or e-
site.xm, hdfs-site.xm € mpred-site.xni. Em seguida serdo detalhados os
principais parametros de configuracdo que devenestbelecidos em cada um destes

arquivos nalobTracker NameNodgTaskTrackee DataNode

A figura B.1 contém os dados basicos do arquire-site. xm .
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<confi guration>
<property>
<name>f s. def aul t . name</ name>
<val ue>hdfs://10. 61. 82. 201: 9000</ val ue>
</ property>
<property>
<nane>hadoop. t np. di r </ nane>
<val ue>/ hone/ { user. nanme}/t np/ hadoop</ val ue>
</ property>

</ configuration>

Figura B.3 — Elementos de Configuragéo do Arquimoe- si t e. xni

A propriedadef s. def aul t . name deve possuir 0 endereco IP e portaNdomeNodgou
seja, do sistema de arquivos distribuido que si#iaado. Opcionalmente também deve
ser configurado um diretdrio de armazenamento desléemporarios. O conteddo deste
arquivo é o mesmo paralobTracker NameNodgDataNodee TaskTracker

A figura B.2 contém o conteudo do arquini s-site. xm .

<confi guration>
<property>
<nane>df s. replicati on</ name>
<val ue>3</val ue>
</ property>
<property>
<nane>df s. nane. di r </ nanme>
<val ue>/ home/ mar cel o/ hdf s/ name</ val ue>
</ property>
<property>
<name>df s. dat a. di r </ name>
<val ue>/ hore/ mar cel o/ hdf s/ dat a</ val ue>
</ property>

</ configuration>

Figura B.2 — Elementos de Configuragéo do Arquigios- si t e. xmi
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As duas primeiras propriedades devem estar presempenas noNameNode A
propriedadedfs.replication define o fator de replicacdo do HDFS, ou seja, a
qguantidade de coOpias que cada bloco de dados dpwsslir no sistema de arquivos
distribuido. A propriedadefs. narme. di r define o diretério onde serdo localizados os
metadados ddNameNode Neste diretorio serdo armazenados todos os aguile
configuracdo do sistema de arquivos distribuidallthna propriedadedfs. dat a. dir,
deve estar presente apenas nos computadores @eDse¢aNodese define o diretério
onde serdo armazenados o0s blocos de dados do asisterrarquivo distribuido. O

JobTrackeméo deve possuir nenhuma propriedade configuresta arquivo.

A figura B.3 contém o contetdo do arquivpr ed-si te. xm .

<confi guration>
<property>
<nane>napr ed. j ob. t r acker </ name>
<val ue>10. 61. 82. 200: 9001</ val ue>
</ property>
<property>
<nane>mapr ed. | ocal . di r </ nanme>
<val ue>/ hone/ mar cel o/ mapr ed/ | ocal </ val ue>
</ property>
<property>
<nane>napr ed. t askt racker . map. t asks. maxi nunx/ nane>
<val ue>2</ val ue>
</ property>
<property>
<nane>mapr ed. t askt racker. reduce. t asks. maxi munx/ name>
<val ue>2</val ue>
</ property>
<property>
<nane>mapr ed. chi | d. j ava. opt s</ nanme>
<val ue>- Xmx250nx/ val ue>
</ property>

</ configuration>

Figura B.3 — Elementos de Configuragc&o do Arquiwar ed- si t e. xni
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A propriedade de nomeepred.job.tracker contém a localizagdo do JobTracker. A
propriedadenapred. 1 ocal . dir contém o diretdrio temporario do processamentazaedd
pelo TaskTracker As propriedades  napred. tasktracker. map. t asks. maxi num

€ . tasktracker. reduce. t asks. maxi rum definem o nimero maximo de tarefdaps e Reduces
que executardo em cadlaskTrackerA recomendagédo é que o total de tarefas sejhagua
namero de processadores da maquina. A proprieckgdes. child.java. opts contém a
quantidade maxima de memodria RAM que cada tarefdadiTracker utilizara. Todas
estas propriedades devem ser configuradas apenskitrackelos outros processos nao

necessitam destas configuracoes.

As propriedades de seguran€a hosts €mapred. hosts que devem ser configuradas tanto no
JobTracker quanto noNameNodepara definir quais computadores do cluster teréo
permissao para ser uhaskTrackerou DataNode Adicionalmente existe o arquigdaves
gue contém o endereco de todos os computadoresaqliaskTrackere DataNodes Este
arquivo deve existir tanto nibbTrackere como ndNameNodeEste arquivo serve apenas
para ser utilizado nos scripts de inicializagcaceeegciamento do ambiente e ndo tem a

funcado de seguranca.

Para utilizar as funcionalidades da prova de comam@senvolvida basta utilizar a classe
br. gov. dpf. unb. f or ei ndex. For el ndex. Esta classe permite a inicializacdo da interface
grafica do aplicativo e também o acionamento dasidmalidades por linha de comando.

Para acionar esta classe as bibliotecadmiche HadoopApache Lucene Apache Tika

devem estar nolasspath
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