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RESUMO

MINERACAON DE DADOS APLICADA A CONSTRUCAO DE BASES B HASH EM
COMPUTACAO FORENSE

Autor: Marcelo Caldeira Ruback

Orientadora: Célia Ghedini Ralha

Programa de Pds-graduacdo em Engenharia Elétrica
Brasilia, dezembro de 2011

A grande quantidade de dados a serem processauhadigsados por peritos em informatica e
um desafio crescente enfrentado pela comunidad€alaputacdo Forense. O uso de
conjuntos denashesde arquivos conhecidos para identificar e fil@eguivos irrelevantes e
um procedimento amplamente utilizado, mas ndo € dfcaz quanto poderia ser,
especialmente em paises cujo idioma nao seja ésingkte trabalho propde o uso de técnicas
de mineracdo de dados com algoritmos de classifichaseados em arvores de decisdo para
encontrar novos arquivos irrelevantes para a andtieense a partir de uma amostra de
computadores de uma dada regido ou paidiadbesdos arquivos identificados podem ser
mesclados com um subconjunto selecionadohdshesque sejam realmente efetivos,
escolhido a partir de bases liEshesconvencionais. Os experimentos foram conduzidos pa
avaliar o desempenho de filtragem da solucdo ptapasando amostras de evidéncias
extraidas de casos reais. Esses experimentos deananmsque a abordagem proposta obteve
resultados de filtragem entre 15% e 30% melhoregjwd a base dbash convencional
utilizada, mesmo contendo um numero reduzido deresldehash Este trabalho lanca luz
sobre uma técnica forense comumente utilizada,guwasem sido relegada ao uso de bases de
dados em constante crescimento composto apenaasthesde arquivos conhecidos cuja
origem seja rigidamente rastreavel. A adocdo dasi®olucdes para lidar com bancos de
dados dehashem Computacdo Forense € uma boa oportunidadeimaoduzir técnicas
inteligentes para melhorar a forma como conjunteshashessao criados, mantidos e
utilizados.
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ABSTRACT

DATA MINING APPLIED TO HASHSETS CONSTRUCTION IN COWNMUTER
FORENSICS

Author: Marcelo Caldeira Ruback

Supervisor: Célia Ghedini Ralha

Programa de Pds-graduacdo em Engenharia Elétrica
Brasilia, December of 2011

The large amount of data to be processed and athlyy forensic experts is a growing
challenge faced by the computer forensics commuiittg use of hashsets of known files to
identify and filter irrelevant files is a commoniged technique, but it is not as effective as it
could be, especially in non-English speaking caasirThis work proposes the use of data
mining techniques with decision tree learning atpons to find new irrelevant files to the
forensic analysis from a sample of computers frogivan region or country. The resulting
files can be merged with an optimized subset ofyredfectively used hashsets, which are
chosen from conventional hash databases. Expesmerate conducted to evaluate the
filtering performance of the proposed solution,ngsisamples from real evidence. The
experimental results demonstrate that our appradthined between 15% to 30% better
filtering results than the conventional hashsetllate used as benchmark, even with a
reduced number of hash values. This work shedds kgha commonly used forensics
technique, which has relied on the use of ever-grgwlatabases composed only of hashes
from rigidly traceable known files. The adoptionn&w solutions to deal with hash databases
in computer forensics is a good opportunity toddtrce intelligent techniques to improve the
way hashsets are created, maintained and used.
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1. INTRODUCAO

O grande volume de dados armazenados e disporatggmente através de sistemas
computacionais, caracteristica da atual Era darirdgéo, trouxe grandes avangos para nossa
sociedade por meio da maior socializacdo do comfestd. Porém, essa grande
disponibilidade de informacfes tras consigo o geaddsafio de como conseguir extrair
informacéao util e gerar conhecimento em meio a nimeuso tdo grande de dados. De acordo
com Hinshaw (2004), com o advento da Internet sistemas de rastreamento de dados, os
volumes de dados armazenados vém dobrando a caglaneses, 0 que representa um tempo
duas vezes menor que o previsto pela Lei de Mddooie, 1965). E a Computacdo Forense
€ uma area do conhecimento diretamente afetadasgercontexto justamente por ter como
principal finalidade a andlise e correlacionamed® dados armazenados em sistemas
computacionais — oriundos dos mais diversos segeatd sociedade — sob os quais recai a
suspeita de conterem evidéncias da pratica de £rime

A proposta deste trabalho é projetar frameworkque possibilite a criacdo de uma
base de dados contendo informacdes a respeito quév@s extraidas de casos reais de
analises periciais realizadas no ambito da Pokederal (PF) e implementar técnicas de
Mineracdo de Dados (MD) sobre esses dados paranteamcaarquivos potencialmente
irrelevantes para exames periciais. O objetivogguad € diminuir o volume de dados a serem
examinados em analises periciais futuras por maifiltdagem automatica de arquivos com
perfis que se mostraram irrelevantes em examesigisrja realizados. A solucdo proposta
utiliza algoritmos de inducédo de Arvores de Deci¢dD) para obter uma classificacéo a
respeito da relevancia potencial dos arquivoszatidio como atributos os seus metadados e
seu relacionamento com outros arquivos da base.

A base de dados de arquivos examinados (BDAE) sen@scidas informacdes sobre
arquivos reconhecidamente irrelevantes ou poteneiaie suspeitos obtidas de bases de
hashesde arquivos conhecidos (BHACS) tradicionais, dedonque essa base consolidada
devera funcionar como um repositério centralizadespeito de arquivos que possam vir a
ser utilizados para filtragem automatica em exapeegiais.

A base dehashesproposta (BHP) sera composta peloashes dos arquivos
classificados como irrelevantes pelo processo deeNpor uma selecédo tiashesextraida de
BHACSs convencionais.

O que se prop0de, portanto, é adotar uma nova aisaspeito de BHACs e introduzir

um pouco mais de inteligéncia ao processo de aiagdmanutencdo, uma vez que O



procedimento de identificacdo de arquivos conhecidsta aparentemente relegado pela
comunidade de Computacdo Forense ao uso de basesslierganicamente crescentes de

arquivos cuja origem seja rigidamente rastreavel.

A Secédo 1.1, apresenta o contexto atual da ConfutBorense e as perspectivas
futuras que motivaram a realizagcdo deste trabaftao;Secdo 1.2 sdo apresentados o0s
principais objetivos a serem alcancados nestellralgaa Secédo 1.3 descreve a metodologia

utilizada.

1.1. APRESENTACAO DO PROBLEMA

Com a disseminacdo do uso de equipamentos commuasxie a substituicdo gradativa,
crescente e irreversivel de documentos em papelgpeiazenamento eletronico em midias, a
tarefa de encontrar vestigios de crimes em meiaazenamento digital esta se tornando
cada vez mais complexa. A grande quantidade demiafgbes digitais apreendidas em
operacgOes policiais € um desafio crescente patagd®s periciais criminais, na medida em
gue estes sao 0s responsaveis pelo processamesés dgormacdes na busca por evidéncias
da pratica de crimes (Sommer, 2004). No ano de ,28@6nas no ambito da PF, foram
realizados em todo o pais mais de quatro mil exgmeésiais apenas em discos rigidos e
computadores, correspondentes a mais de 1 petaleytdadoS Como conseqiiéncia, a
capacidade de realizar exames periciais que formegaa resposta em tempo adequado as
necessidades da persecucéo penal € um dos grasddmsl enfrentados atualmente na area
de Computacao Forense (Beebe e Clark, 2005).

Um método amplamente utilizado em Computacao Ferpag reduzir a quantidade
de dados que necessitam ser analisados em examegipeconsiste em excluir
automaticamente da analise pericial os arquivasnteecidamente irrelevantes (e.g., arquivos
comuns de instalagéo de aplicativos comerciaisritug, arquivos de exemplo e ajuda, dentre
outros) ou destacar aqueles arquivos que possuatelcm potencialmente incriminador,
como imagens de abuso sexual de criancastkits ou aplicativos de esteganografia
(Bunting, 2007). Para tanto, € necessaria a utdiazade uma base de dados que permita a
identificacdo desses arquivos a serem filtradogsrdoesso de exame pericial.

Esse processo de identificacdo de arquivos € noremaé baseado no conceito de

funcdes criptogréaficas deash(Schneier, 1995). As funcgbes criptograficashdshfornecem

! Dados obtidos através do Sistema de CriminaligticBiretoria Técnico-Cientifica da Policia Fedenal
12/05/2011.



um meio de identificar um arquivo sem que sejaipoearmazenar todo o seu conteudo,
sendo suficiente que seja armazenada apenas arguassao digital”, ou seja, seu valor de
hash O valor dehashde um arquivo possui sempre um comprimento fixedeizido quando
comparado com o tamanho médio de arquivos. As ipdis ferramentas periciais (como
AccessData Forensic ToolKit - FTKGuidance Encasee The Sleuth Kit/Autop8ypermitem

a utilizacdo dessa metodologia de filtragem lpashes(Steel, 2006 e Bunting, 2007), o que
pode diminuir consideravelmente a quantidade de\arg a serem analisados (Mead, 2006).

A solucéo atualmente adotada na comunidade de GagdmForense para a criacéo e
manutenc¢édo de uma BHAC consiste em se fazer o asdgramento, a importacao dos dados
dos arquivos e a atualizacdo da BHAC a cada no¥twae lancado ou a cada nova
atualizacdo de um software ja existente (Mead, 20068m et al., 2009). Considerando a
grande diversidade de empresas de desenvolvimensoftivares existentes no mercado e a
grande quantidade de softwares disponiveis, é waranais dificil conseguir realizar essa
tarefa a contento. Além disso, cada pais preca&ae individualmente esse mesmo esforgo
para acompanhar a evolucédo do parque de softwspesi@cos de seu proprio mercado.

As principais BHACs disponiveis atualmente pararmseuntilizadas com o proposito de
fitragem de arquivos s&o criadas e organizadas emtidades estrangeiras e, por
consequéncia, estdo baseadas em aplicativos ditiizam seus paises de origem. Entre as
principais BHACs, pode-se citarNational Software Reference Library (NSRIgNational
Institute of Standards and Technolog)IST)® dos Estados Unidos, a agora extinta
HashKeeper Libranydo National Drug Intelligence CentgNDIC)® dos Estados Unidos e a
Known File Filter (KFF) Library da empresa americana sigftwaresforensesAccessData
Aplicativos em versdes para a lingua portuguesatéooo, por exemplo, arquivos de
tutoriais e ajuda especificos para o0 nosso idioeaplicativos especificos do nosso pais
(como os aplicativos disponibilizados pela Recé&iaeral do Brasil), em geral ndo estéao
presentes nessas BHACs estrangeiras ou estao teederforma limitada, conforme pode ser
visto na Tabela 1.1, que mostra a distribuicdoigioma doshashesnos conjuntos de dados
de referénciaReference Data Sets — RD&rsao 2.32 da NSRL.

2 http://accessdata.com/products/computer-forensics/ftk

8 http://www.guidancesoftware.com/forensic.htm

4 http://www.sleuthkit.org/sleuthkit/

® http://www.nsrl.nist.gov/

® http://www.justice.gov/ndic/domex/hashkeeper.htm
" http://accessdata.com/support/adownloads



Tabela 1.1 — Distribuigéo por idioma dosoftwaresreferentes aos conjuntos dhashesda NSRL versdo RDS 2.32.

Idioma Hashes unicos Percentual
Portugués apenas 38.8[/7 0,20%
Portugués e outros 268.016 1,39%
Multi-linguagem 190.423 0,99%
Outros 18.757.880 97,42%
Total 19.255.196 100,00%

Portanto, para diminuir essa dependéncia atualodg&os periciais brasileiros em
relacdo as BHACs predominantemente estrangeirasiieéim para melhorar a capacidade de
realizar a filtragem automatica de arquivos cordwxiem exames periciais, € necessaria a
implementacdo de uma solucdo viavel para criar rtendHACs que atenda a realidade
nacional.

Os inumeros casos de analise de midias de armagetmmomputacional que sao
objeto de pericia criminal sdo uma fonte preciosalados a respeito de arquivos de cunho
potencialmente criminoso e de arquivos irrelevamfegs sdo comumente encontrados em
exames periciais. Esses dados podem ser utilizatasextrair informacdes e gerar uma base
de dados que facilite andlises periciais postesiae permitir a identificacdo automética de

arquivos potencialmente suspeitos ou irrelevantes.

1.2. OBJETIVOS

O objetivo principal deste trabalho é melhorarieaefa e diminuir o custo computacional do
processo de filtragem automatica de arquivos wegltles em exames periciais. Propde-se
alcancar esse objetivo através da implementac@onderocesso de MD baseado em AD que
utiliza como atributos os metadados de arquivosaikds de casos reais de analises periciais
para classifica-los de acordo com seu potenciatidgancia.
Esse objetivo principal pode ser dividido em tréisjetivos intermediarios e

complementares:

* projetar umframeworkpara alimentar uma base de dados unificada formada

por metadados de arquivos extraidos de casosdeaisalises periciais e por

BHACSs tradicionais obtidas de fontes externas;



» realizar a classificacdo dos arquivos da BDAE dediccom seu potencial de
relevancia para exames periciais e incluihashesdos arquivos classificados
como potencialmente irrelevantes na BldPser utilizada no processo de
filtragem automatica de arquivos. Espera-se, assiglhorar a eficicia do
processo de filtragem de arquivos conhecidos;

* realizar uma selecdo dos conjuntos ldeshes(SCH), obtidos das BHACs
tradicionais, que sejam efetivos para a filtragenadjuivos, excluindo aqueles
referentes a softwares obsoletos ou pouco utilizada regido ou pais.
Pretende-se, dessa forma, diminuir o custo comjamaic do processo de

filtragem de arquivos conhecidos.

1.3. METODOLOGIA

Para realizar este trabalho foi feito inicialmenta levantamento das principais BHACs
atualmente disponiveis, além de uma revisao datitea a respeito de Computacdo Forense,
hashescriptograficos e aspectos relacionados a sua @egalr assim como técnicas de MD e
suas aplicacoes.

Através da revisdo da literatura foi possivel idigar um trabalho na Coréia do Sul
para criar uma BHAC mais adequada a realidade dpeim desoftwaresutilizados naquele
pais, o que veio a demonstrar que a preocupacamahorar a eficacia de BHACs no
cenario nacional apresentava correspondéncia enmsquaises.

Para avaliar o potencial de ganho na filtragem h@mhesa partir da utilizagéo de
metadados de arquivos obtidos de casos de peréeigsfoi realizado um teste preliminar de
viabilidade. Nesse teste foram identificados argsiivque apareciam repetidamente em
exames nao correlatos (indicando tratarem-se davagjcomuns e, portanto, potencialmente
irrelevantes), mas que nao foram filtrados utildmas BHAC convencionais.

Considerando os resultados positivos do testenprer, foi realizada a coleta de
dados de arquivos de varias midias computaciondésBHACSs tradicionais. Em seguida, foi
planejada a arquitetura geral do sistema e impleadeno framework para realizar as
operacdes de ETLEktraction, Transformation, Loadifjgobre as diversas fontes de dados,
importando os dados para a base de dados modelada.

Como parte do desenvolvimento do processo de MAnfaealizadas entrevistas com

especialistas em exames periciais com 0 proposittazker um levantamento dos possiveis



atributos a serem utilizados na classificacdo eva@acia de arquivos no escopo das pericias
em computadores. As informacdes obtidas foram raddsle agregadas a BDAE.

Através do processo de MD foram identificados ndwashesle arquivos irrelevantes
e estes foram integrados a SCH obtida a partiB#h&C tradicionais, formando a BHP. A
BHP definida foi testada por meio de estudos d® edasizando midias computacionais
objeto de exames periciais da PF. Alguns dos axjeaitios realizados, assim como a solu¢éo
proposta, foram descritos no artigmproving Hashsets in Computer Forensies ser
apresentado ndth Annual IFIP WG 11.9 International Conference Digital Forensics na
Africa do Sul (Ruback, Hoelz e Ralha, 2012).

Os capitulos seguintes deste trabalho estdo assiribuaidos: os Capitulos 2, 3 e 4
contém os fundamentos tedricos que serviram de pase o trabalho; no Capitulo 5 é
apresentada a solucdo proposta; o Capitulo 6 cootéhetalnamento dos experimentos
realizados e os resultados obtidos; finalmente,apitGlo 7 apresenta as conclusbes e as
sugestdes para trabalhos futuros.



2. COMPUTACAO FORENSE

Neste capitulo sdo apresentados os principais itosaelacionados a area de Computacao
Forense, bem como as técnicas e procedimento®$igeipericias digitais e as perspectivas

futuras de pesquisa vinculadas ao trabalho proposto
2.1. CONCEITOS

A Computacéo Forense € uma area do conhecimentoagaeeu da necessidade de apresentar
em tribunais de Justica, respeitando todos os skgsliilegais e processuais, as evidéncias
obtidas através da andlise de equipamentos conmasés (US-CERT, 2008). E, portanto,
uma éarea originaria da intersecdo de outras dwaslgs areas do conhecimento humano: a
Ciéncia da Computacao e o Direito.

De forma semelhante a estabelecida por Hoelz (2@@®a utilizado neste trabalho o
termo Pericia em Computadores como analogo ao temmanglésComputer Forensigs
enquanto o termo Computacdo Forense, derivado mhootem inglésDigital Forensic
Sciencesera utilizado para referenciar a area cientdfee@esquisa correlata.

De acordo com a definicdo utilizada pétegh Technology Investigative Undo
Departamento de Justica dos Estados Unidos, aigperit computadores @ “processo de
identificar evidéncias potenciais em meios elettésipara serem utilizadas em tribunais de
Justica. Ele envolve a preservacdo, extracdo, dectagtdo e interpretacdo de dados de
computadorg”. De acordo com Carrier (2005) uma evidénciatdigi um ‘bbjeto digital que
contém informagdo confidvel que apdia ou refuta uimpoOtesé As pericias em
computadores sdo muitas vezes classificadas deforais restritiva, como uma subérea das
pericias digitais, definidas pelo termo em ingl@gjital Forensics Essa classificacdo
subdivide as pericias digitais em diversos ramaiccpericia em computadores, pericia em
redes, pericia em banco de dados e pericia emsidigspe moveis. O foco deste trabalho sera
a pericia em computadores no seu sentido maigeestr

A Computacédo Forense, por sua vez, faz parte dascids Forenses, que englobam
todas as areas do conhecimento que podem ofendesid®s para a elucidacdo de crimes,
tendo como objetivo determinar a dindmica, a nalidede e a autoria das praticas
criminosas (Damasceno, Zacca e Nogueira, 2006). tlafinicdo de Computacdo Forense é
assim apresentada por Palmer (200D):uso de métodos cientificamente procedentes e

comprovados para a preservacao, coleta, validagéentificacdo, analise, interpretacéo,



documentacdo e apresentacdo de evidéncias digtagenientes de fontes digitais com a
finalidade de facilitar ou promover a reconstruc@le eventos criminosos, ou ajudar a
antecipar acées nao autorizadas que mostrarem igugliciais para operacoes planejadas
Neste trabalho, a Computacdo Forense sera tratadafaro em sua utilizacdo por
forcas da lei, ou seja, para investigacdo de @siticiminosas na sociedade civil. Entretanto,
os estudos aqui apresentados também podem seadaglima area forense militar ou

comercial.
2.2. TECNICAS E PROCEDIMENTOS

As técnicas e procedimentos utilizados nas per@iasomputadores tém inicio antes mesmo
da chegada do material a ser analisado em um téboréorense. J& durante a obten¢édo do
material € necessario que sejam realizados osdginoeptos adequados para a preservacao da
cadeia de custodia. Conforme Schweitzer (2008 ddeia de custddia rastreia a evidéncia
desde sua fonte original até o que é oferecido cewiténcia em um tribunal, demonstrando
que a evidéncia coletada € auténtiddo caso de evidéncias digitais, a preservacacadaia
de custddia pode ser realizada com a copia fordoselados e calculo dmshdo contetudo
copiado ainda durante a fase de obtencéo do mdteeatério e Machado, 2011). O valor do
hashpodera, entédo, ser posteriormente recalculadovesificar a autenticidade da evidéncia.
Uma metodologia para padronizar o processo deigeddgitais foi desenvolvida pelo
Laboratério de Crimes Cibernéticos @amputer Crime and Intellectual Property Section
(CCIPS) do Departamento de Justica dos Estado®bailds consultas a diversos peritos em
Computacdo Forense de diversas agéncias federaigcanmas (Carroll, Brannon e Song,
2008). Essa metodologia é descrita atraves de énmde fluxogramas. O fluxograma que

apresenta a visdo geral do processo pericial &eqiao na Figura 2.1.

VISAO GERAL DO PROCESSO
©O) ® A

Obtengao & Reqwsu;ao Preparagéo / Relatério Analise
Cépia forense Identificacéo Andlise (nivel de
forense Extracéo forense
dos dados caso)

Figura 2.1 - Fluxograma com a descri¢do da visédo igé do processo de pericias digitais (adaptada dea@oll,
Brannon e Song, 2008).




A metodologia desenvolvida pela CCIPS é compostaete etapas e o processo é
iterativo e pode ser repetido quantas vezes faegsacio. Cada etapa pode ser executada por
grupos de pessoas diferentes, havendo a trocafatenatdes entre esses grupos. A seguir,

sera apresentado um melhor detalhamento de caddassas etapas.

1. Obtencéo e copia forense dos dados

A etapa inicial ocorre com a obtencao dos equipsmsesm serem apreendidos e a realizacao
de uma copia forensdif-a-bit) dos dados. Via de regra, os materiais apresemntanimo
evidéncias nos tribunais devem ser o0s originaigdaapela qual estes sdo geralmente
apreendidos. Mas também é possivel a admissaodpgahs das copias, desde que os dados
destas sejam apropriadamente duplicados e desdipgnas os dados contidos nos originais
sejam objeto de questionamento e ndo o materiadigiMandia, Prosise e Pepe, 2003). As
acOes dessa etapa geralmente seguem os termosfiespes por um mandado judicial de
busca e apreensdo e sdo executadas por equiplpmicual € comum a presenca de um
perito em Computagédo Forense. Solomon, BarretberBr(2005) destacam a importancia de
haver um planejamento prévio para identificar dptstamente qual é o ambiente
computacional que espera-se encontrar no local madeorrer a apreensédo de materiais de

informatica, de modo a serem tomadas as providéneieessarias.

2. Requisicao forense

Na sequéncia, é necessario que seja feita a refjpipara a realizacdo da analise forense
propriamente dita. E comum haver comunicacéo enteguisitante e a equipe de peritos que
ird atender o pedido, de modo a avaliar como asd#s periciais podem melhor atender as
necessidades da investigagao em curso.

3-5. Preparacéao, extracao, identificacdo e analise
Estas trés etapas do processo consistem dos praoeds principais de um exame pericial,
que irdo resultar na elaboracdo do laudo pericattapa d&kelatorio forenseEssas etapas
sdo geralmente executadas em conjunto e em segugoicium Unico grupo de peritos e
formam o principal objeto de estudo na area de @agao Forense.

Neste trabalho sera apresentada uma divisdo detsges em quatro fases, ilustradas
na Figura 2.2, de acordo com os procedimentos doetaos exames periciais de informatica
da PF e descritos em Hoelz et al. (2007).



e ——— —_——— e

. . . 4
Automatizado ou semi-automatizado Manual
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Figura 2.2 - Fases da andlise pericial digital.

Fase | — Identificacdo e extracao dos dados

Inicialmente, apds a estacdo pericial ser prepagaclanfigurada com osoftwaresforenses
adequados e apods a execucdo do procedimento de fodpnse dos dados da midia a ser
analisada, é realizada a fase de busca por dadioforenacbes que serdo utilizados
posteriormente durante a fase de analise perRtatanto, nesta fase ocorre a identificacéo e
expansdo dos dados que deverdo ser utilizadosppeto na busca por evidéncias que irdo
confirmar ou refutar as hipéteses da pratica ciasdn Alguns dos procedimentos realizados
nesta fase de identificacao e extracao dos dasidsrenacdes séo:

* localizacdo de particdes;

» identificacdo de sistemas de arquivos;

* recuperacao de arquivos apagados;

* identificacao e extracao dos dadostiek space

» identificagdo de arquivosontainers(arquivos compactados, arquivos que armazenam

mensagens de e-mail, entre outros) e extracdo psves e informacdes neles

contidos.

Fase Il — Pré-processamento

A fase seguinte consiste na realizacao de procedime@utomatizados para processar todos
os dados encontrados na fase anterior, de modgildafao trabalho de analise pericial.
Dentre os procedimentos que podem ser realizadss ri@se, podemos citar:
» calculo doshashegle todos os arquivos encontrados;
» identificagéo das assinaturas dos arquivos;
» categorizacdo dos arquivos de acordo com a suaadssi (documentos, planilhas,
bases de dados, imagens, videos, entre outros);

» identificagé@o de inconsisténcias entre a assinataraxtensdo dos arquivos;
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geracao de indice de palavras a serem utilizaddsuisoa automatizada,

identificacdo de arquivos criptografados.

Fase Il — Filtragem das informacdes

Uma vez que todos os dados e informacdes forarm#ados e processados, sao realizados

procedimentos automatizados ou semi-automatizadoa filtrar aqueles considerados

irrelevantes e destacar agueles que apresentamci@bteteresse para a analise pericial. Em

oposicao a fase de identificacdo e extracdo dogsgda&dsa fase visa reduzir a quantidade de

informacdes que necessitardo ser analisadas deetanpelo perito. Podemos citar os

seguintes procedimentos a serem realizados nesssa fa

identificacdo e, opcionalmente, filtragem de argasiwonhecidos (com o uso de
BHACS);

identificacdo e, opcionalmente, filtragem de arqgaiduplicados (por meio de seus
valores dénash;

busca por arquivos contendo palavras-chave espetas.

Fase IV — Andlise e correlacionamento de evidéncias

Finalmente, a ultima fase de analise requer aviebgdo direta do perito, em que sao

realizados procedimentos de visualizacdo, selecacoreelacionamento das evidéncias

encontradas na midia em analise. Atualmente, @ssesdimentos séo realizados de maneira

predominantemente manual, mas diversos estudosespaen propostas para utilizar técnicas

de Inteligéncia Atrtificial (IA) e MD para auxiliay trabalho pericial durante essa fase, como

Hoelz, Ralha e Geeverghese (2009) e Beebe e (A8f5). Alguns dos procedimentos que

podem ser realizados nessa fase séo:

analise visual do conteudo dos arquivos;

identificacdo de aplicativos presentes na mididisata e que possam vir a ter

interesse para 0 caso em andlise, como programas tEEsmissdo de dados,

esteganografia, limpeza de dados, contabeis, eutres;

andlise de informagfes contidas no sistema oper@oiu em aplicativos de interesse
especifico para o caso investigadeg(stry do sistema operacional Windows, arquivos
de log, cache e historico de navegacao na Inteent outros);

organizacédo cronoldgica das informacdes encontradas

agrupamento de arquivos/informagdes correlatos;
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» restauracao de informacdes obtidas a partir desd&toperados;

* quebra de senhas de arquivos criptografados.

6. Relatorio forense

Uma vez terminadas as fases da analise periciaksodtados obtidos sdo apresentados em
um laudo pericial que, geralmente, é acompanhadordemidia digital na qual sdo copiadas

as evidéncias digitais encontradas. Para garaittegridade e autenticidade da midia anexa,

é calculado dnashde seu conteudo e o resultado é colocado no carjeudo.

7. Andlise (nivel de caso)

Os resultados de cada exame pericial devem sasaahas sob a perspectiva da investigagao
como um todo, de modo a se ter a conviccdo a tesdai ocorréncia, ou ndo, de fato
criminoso. Novas a¢fes (como novas buscas ou pedelmandado judicial) ou iteracdes do
processo podem vir a ser executadas de acordo soathlmdos e seus impactos sobre a
investigacao.

O foco deste trabalho esta na etapa de andliseigbarj principalmente, na fase de
filtragem das informacdes que deverdo ser procassad analisadas pelo perito, mais
especificamente no procedimento de identificacfiiragem automatica de arquivos com o

uso de BHACs, o qual sera melhor detalhado a seguir

2.2.1. Identificacao e filtragem de arquivos por hash

Funcles criptograficas deash sdo amplamente utilizadas em Computacdo Forense co
forma de identificacdo Unica de arquivos e, comasequéncia, para filtrar arquivos
conhecidos com o uso de basesidghegMead, 2006 e Bunting, 2007).

As principais ferramentas forenses atualmentezatihs AccessData FTKGuidance
Encasee Autopsy implementam o procedimento de filtragem de arogipor meio do uso de
BHACSs. Essas ferramentas permitem classificar @siaws conhecidos em duas categorias:

1. Conhecido Knowr) ou ignoravel ignorable: arquivos que fazem parte de
aplicativos comerciais comuns e sem interesse #goe@ara analises
forenses (ex: arquivos comuns de instalacdo deens#s operacionais;
processadores de texto; planilhas graficas; jadgstre outros);

2. Alerta (alert) ou notével fotablg: arquivos que podem ter especial interesse
em exames periciais, por possuirem conteldo jackd anteriormente em

analises periciais (ex: imagens relacionadas amexi apologia as drogas,
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contendo abuso sexual a crianca ou adolescenten a&ssno codigos de
malwares, dentre outros) ou estarem associadoslieataos comumente
utilizados para esconder informagdes ou dificultatrabalho pericial (ex:
softwares para realizar a criptografia de dados paconder informagdes com
0 uso de esteganografia, para apagar dados figitarde disco e até mesmo
ferramentas forenses).

A Figura 2.3 mostra uma tela da ferramenta fordfig¢ (versdo 1.81) em que sé&o
apresentadas algumas opg¢des de processamentesnarsalizados na criagao de um caso de
exame pericial em midia de armazenamento compuciDentre as opcdes esta destacada
aquela relacionada a filtragem de arquivos conledidpcdo KFF Lookup).

Processes to Perform

Evidence is added to a case in several steps. Some of the processes are always performed, while others are optional,
depending on your needs and time/resource constraints.

v/ MD5 Hash An MD5 hash is a 16 byte value generated based upon a file's content. & is used to uniquely
identfy files. Hashes can be used to verify a file's integrity, or to identfy duplicate fies. MD5
hashes are used by the KFF to identify known files.

V| SHA1 Hash A SHA1 hash is a 20 byte value. The SHA1 hashing algorthm is newer than MD5, but is not

xel as widel usad

V| KFF Lookup KFF (Known File Fiter) is a utiity that compares MD5 file hashes against a database of MD5
hashes from known files. The purpose of KFF is to eliminate files known to be unimportant, or
to alert the investigator to known ilicit or dangerous files.

Entropy Test For unknown file types, an entropy test is used to determine whether the file's data is

compressed or encrypted. Such files contain no plain text and will not be indexed.
Unnecessary indexing of such files can waste large amounts of time and resources.
The Forensic Tooki includes a very powerful search engine, &t Search, which enables the
investigator to do instantaneous searching of textual data. In order to take advantage of this
search feature, the data must first be indexed.
Create and store thumbnails for all graphics in the case. This option speeds up browsing
through the Graphics view at the expense of consuming more space in the case folder.
Automatically locate and attempt to decrypt EFS encrypted files found on NTFS partitions
within the case. (Requires AccessData Password Recovery Tookit 5.20 or newer)
Create a Microsoft Access (Jet) database containing a list of all files in the case. The attributes
included are based on the Preprocessing File Listing Database Column Setting. This database
can be recreated with custom column settings in Copy Special.

" ]HTML File Listing Create an HTML version of the File Listing.

Data Carve Automatically find specffic file types embedded in other files and from
free space. Retrieve results using Data Carving Option on Tools Menu.
" Registry Reports ~ Generate common registry reports during preprocessing.

[ < Voltar ][ Avmw)] [ Cancelar ]

Figura 2.3: Opcdes de processamentos a serem reatips na criacdo de um caso pericial pela ferramenfarense
AccessData Forensic ToolKitersdo 1.81. Destaque para a opg¢ao de filtragemm® uso de BHACs.

As ferramentas forenses permitem que sejam aditésnaovas entradas a BHAC

utilizada ou que seja alterada a classificaggnotavel ou alerta) dos conjuntos déash
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existentes. Entretanto, a manipulagdo dos dad&H#eC é geralmente dificil e custosa para
0 usuério da ferramenta.

Dentre as BHACs atualmente disponiveis para setdimadas em exames periciais, a
mais conhecida e utilizada € a NSRL (National tasgiof Standards and Technology, 2011).
A NSRL consiste de conjuntos teshes(MD5, SHA-1 e, de forma limitada, SHA-256)
extraidos de uma cole¢éo dgeftwaresobtidos de diversas fontes e & disponibilizadaaob
forma de RDS que sao publicados trimestralmentdSRL tem como objetivogromover o
uso eficiente e efetivo de tecnologia computaci@malinvestigacfes de crimes envolvendo
computadorése é apoiada pelo Instituto Nacional de Justicddpartamento de Justica dos
Estados Unidos, por forcas da lei americanas feslgi@omo o Federal Bureau of
Investigation- FBI), estaduais e locais e pelo NIST, que é ag&ncia do Departamento de
Comércio dos Estados Unidos.

Uma andlise empirica nos mais de dez milhdes devas unicos da base thashes
da NSRL, realizada no ano de 2006, mostrou n&or hmerédhuma colisdo em sua base e que
colisdes aleatorias deashesMD5 ou SHA-1 sdo probabilisticamente improvavee)do
como base os estudos estatisticos realizados (\2e86).

O RDS da NSRL disponibilizado em julho de 2011 ssée 2.33 - continha
20.129.21%ashedlnicos de arquivos conhecidos.

Além da NSRL, outra BHAC conhecida e que também diganizada por uma
entidade americana é a HashKeeper. A HashKeeparritmla em 1998 pelo NDIC, uma
agéncia vinculada ao Departamento de Justica dtmldss Unidos, e consistia em um
software com uma base deshespara fazer especificamente a filtragem de arquivos
conhecidos utilizando o algoritmo MD5. Sua baséat#os era composta paaishesnviados
por forcas policiais de diversos paises e classificos arquivos em “conhecidos por serem
bons” known to be gogcde “conhecidos por serem ruin&hpwn to be bad Entretanto, com
0 avanco das ferramentas forenses que passaramlizared processo de filtragem de
arquivos, o software HashKeeper ndo é mais maotiddistribuido pelo NDIC, assim como
sua base deashes

A terceira fonte dédashesde arquivos conhecidos éKamown File Filter (KFF) da
empresa americana de softwares foredsgessDataA KFF, entretanto, consiste de uma
compilacao feita pela empregacessDatadas bases derashesda NSRL e HashKeeper,
acrescida dehashesde arquivos fornecidos pelo Departamento de Segardnterna

(Department of Homeland Secujityos Estados Unidos.
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Além do uso de BHACs para excluir arquivos conhegichs ferramentas forenses
também utilizam os valores dashespara identificar arquivos que estdo duplicadosuem
mesmo caso de exame pericial, evitando que o peetessite analisar mais de uma vez

arquivos com o mesmo conteudo.
2.3. PERSPECTIVAS FUTURAS

Grande parte da motivacdo para estudos na areameutacido Forense estd relacionada a
rapida evolugdo no volume de dados que necessigamanalisados em exames periciais,
conforme destacado por Roussev, Richard Il e M&ZR008):
“Pericias digitais em larga escala apresentam ao owverlois desafios
fundamentais. O primeiro € atender as necessidagesputacionais de uma
grande quantidade de dados a serem processados.eddndo € extrair
informacédo util dos dados brutos de uma maneiraomattizada. Ambos 0s
problemas podem resultar em longos tempos de pacemto que podem

prejudicar seriamente uma investigagao.

Garfinkel (2010) faz uma analise dos desafios ansegnfrentados e as perspectivas
das pesquisas na area de Computacdo Forense ppréxosos anos. Como exemplos de
desafios, sao citados:

* 0 uso de armazenamento e processamento em nuveificgigiue os dados
muitas vezes podem nem mesmo ser encontrados;

* 0 aumento de tamanho dos dispositivos de armazenanddiculta a copia
forense e o0 processamento dos dados em um tenigfatsaio;

 a proliferacdo de sistemas de arquivos (notadamestevoltados para
smartphonescomo Android, iOS, Blackberry e Windows Mobilejagmatos
de arquivos levam a um aumento da complexidade pagaploracdo dos
dados;

e adifusédo do uso de criptografia pode inviabiliaa@cesso aos dados.

Todos esses desafios trazem consigo oportunidaglgeshuisa e a necessidade de
modificagcdo nos métodos atualmente utilizados pEakizar exames periciais.

Garfinkel (2010) destaca, também, que as ferrammeftteenses estdo atualmente
voltadas para a busca por evidéncias, onde a smpkse das evidéncias caracteriza o crime.
As ferramentas sao feitas para examinar crimes asdwidéncias residem no computador e

nao para analisar crimes cometidos com 0 uso depuiawghores ou contra outros
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computadores. Elas auxiliam muito pouco o perifazer correlacionamento de evidéncias,
encontrar informacgdes que estéo fora do padréadoitugar ou modificadas de forma sutil.

Prevendo uma futura crise nas pericias digitaisprente de todas as dificuldades
advindas das tendéncias apontadas, Garfinkel (28&@dita que a cooperacdo entre a
comunidade de pericias digitais tem um papel inapdet no futuro da areaCbm cuidadosa
atencdo a cooperagdo, padronizacdo e desenvolvaneompartilhado, a comunidade de
pesquisa em pericias digitais pode simultaneaméiméuir os custos de desenvolvimento e
melhorar a qualidade de nossos esforcos de pesddssa € provavelmente uma das poucas
técnicas a nossa disposi¢ao para sobreviver a @usese aproxima nas pericias digitais

Beebe (2009) apresenta sua opinido sobre a sitwgébe futura das pesquisas em
Computacao Forense, assim como a visao de vinte gesquisadores e praticantes da area.
A autora mostra, como pontos positivos atuais:

* 0 aumento da valorizacdo das evidéncias digitaisirerastigacdes, o que
trouxe a incorporacao do planejamento e uso deeghoentos de Computacao
Forense ja nas fases iniciais das investigacoes;

» a percepcdo de que os fundamentos cientificos edsigs digitais tém se
fortalecido, com varios esforcos sendo empregados  adocdo de padrdes,
melhores praticas, testes e validacdes de ferramerprocessos;

* a grande evolucdo ocorrida nas pesquisas rela@snad“arqueologia” de
artefatos digitais, ou seja, a identificacdo, eédoae exame de artefatos
digitais.

Mas a autora destaca, também, a mudanca de focopesiisas atuais, que
caminharam das etapas iniciais do processo deigedgitais (Preparacde> Resposta a
incidente— Coleta— Analise— Apresentacde~ Encerramento do incidente), passando a
focar mais a etapa de anélise.

Como problemas e dificuldades atuais, Beebe (2668jaca a hiperformalizacédo de
procedimentos, que muitas vezes engessam a mateeiegyir e dificultam a adocédo de
técnicas fora do padrdo por parte do perito, alémfato que é dado aos ambientes
computacionais mais comuns (sistemas operacionaiddWs e Linux, sistemas de arquivos
NTFS, FAT e EXT, por exemplo), 0 que causa grardifsuldades para a execucdo de
pericias em ambientes ndo convencionais. A autordém destaca que, por ser uma area
relativamente nova, os rigores cientificos na &adea Computacdo Forense s&o ainda

incipientes, apesar de apresentarem sensivel raelhor
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Beebe (2009) também indica quatro temas princigaéstém importancia estratégica
nas pesquisas futuras em Computacao Forense:
* volume e escalabilidade;
» abordagens analiticas inteligentes;
» pericias em ambientes computacionais ndo conveaision

+ desenvolvimento de ferramentas forenses.

Relacionados a esses temas, sdo apresentadasslivptunidades e desafios de
pesquisa: aquisicao digital forense seletiva; psamento analitico distribuido; processos de
busca baseados em MD; classificacdo de arquivos gaxilio a andlise; agrupamento
tematico de resultados de pesquisa por palavragrtimeadingmassivo com utilizacdo de
graphical processing unitéGPUs); uso déashingde similaridade; além de outros topicos
como andliselive; pericias em bancos de dados; deteccdo, extrac@udlese de dados
escondidos por esteganografia, dentre outros.

Conforme destacado nesta Secao, sdo diversassailpmdes de pesquisa na area de
Computacédo Forense e grande parte dos estudospegifipando formas de automatizar e
auxiliar o trabalho de analise da grande quantiddelenformagcfes que necessitam ser
periciadas. A intencdo deste trabalho é auxiliareslacdo dessa quantidade de informacéo a
ser processada — por meio da melhoria no procetimd® identificacdo e filtragem de
arquivos conhecidos — com o objetivo final de dumiro custo computacional e humano

envolvido em analises periciais.
2.4. TRABALHOS CORRELATOS

Nesta Secdo sdo apresentados trabalhos relacioaaciiszdo de BHACs com finalidades
periciais e ao uso de técnicas de MD na area depQtaigéio Forense. O primeiro trabalho
apresenta um estudo sobre a NSRL, a principal BH&@Imente disponivel para uso
pericial, enquanto o segundo trabalho mostra ar@qua de criacdo de uma basehdshes
na Coréia do Sul com foco esoftwaresvoltados para as especificidades daquele pais.
Ambos os trabalhos se baseiam em metadadbaskesde arquivos conhecidos
extraidos diretamente dos pacotes de instalacdsotievares Nado foram encontrados
trabalhos que, assim como o trabalho aqui propbsiecam identificar arquivos conhecidos
diretamente das midias de armazenamento analisadagames periciais. O terceiro trabalho
apresenta uma visao sobre as perspectivas do uscrdeas de MD para auxiliar a tarefa de

analise pericial.
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2.4.1. Identificacio Unica de Arquivos na NSRL

Conforme ja citado na Sec¢éo 2.2.1, a mais conhecidédizada BHACs para fins forenses é a
NSRL, organizada pelo NIST, uma agéncia do Depaméonde Comércio dos Estados
Unidos. O projeto NSRL comegou no ano de 1999 atmhal a pedidos de o6rgdos
governamentais americanos como o FBI, o CentrordeeS Cibernéticos do Departamento
de Defesa e o Instituto Nacional de Justica (M2aag).

No ano de 2006 foi realizado um estudo (Mead, 2@0bye a base deashesda
NSRL com a finalidade de verificar a possivel oéocia de colisbes nas assinaturas dos
arquivos e, assim, avaliar a qualidade e viabikdda base deashespara uso em filtragem
de arquivos conhecidos em exames periciais. Fogatizados testes empiricos e estatisticos,
assim como uma analise dos possiveis impactosréates dos ataques de criptoanalise para
produzir colisdes deashedlisponiveis a época.

Os estudos empiricos mostraram que a ocorrénci@lddes aleatorias ddsashes
MD5 e SHA-1 na base da NSRL sé&o estatisticamergeonvaveis. A Tabela 2.1 mostra que a
distancia média dos valores dashna base NSRL, versdo 2.9, com um total de 10.333.7
assinaturas totais, foi proxima do valor tedricpeeado. Ou seja, conforme desejado, as
funcdes ddhashMD5 e SHA-1 realizam uma distribuicdo uniforme dafores déhashpara
mensagens de entrada aleatérias. As distanciasmasxeé minimas dos valores tash
também nao indicaram grandes desvios na distribudpd valores e consequente tendéncia
das funcbes para gerarem colisbes além da expectafirica para esses casos.

Tabela 2.1 - Distancia entre valores deashesde arquivos na NSRL 2.9 (adaptada de Mead, 2006).

SHA-1 MD5 CRC-32
Média (esperada) 1,387443 X'10 3,230395 x 10 4,077331 x 10
Minimo (observado) 7,088510 x *( 4,218731 x 16 0
Maximo (observado) 2,313508 x1( 5,398685 x 16 6,47000 x 10
Média (observada) 1,387444 x*10 3,230393 x 1% 4,07000 x 16

Também foram realizados testes estatisticos paaiaawse as funcdes deash
possuem as caracteristicas de pseudo-aleatoriegmgadas. Os testes realizados foram
baseados n8tatistical Test Suit€STS), conforme descrito por Rukhin et al. (20@LY.abela
2.2 apresenta um sumario dos testes realizadosresokados obtidos para os algoritmos
SHA-1, MD5 e CRC-32 e, conforme pode ser verificadmto o SHA-1 quanto o MD5

apresentaram resultados favoraveis.
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Tabela 2.2 - Sumario dos testes estatisticos realiloes (adaptada de Mead, 2006).

Teste estatistico SHA-1 MD5 CRC-32
Teste de frequéncia (mono-bit) Passou Passou Passou
Teste de frequéncia com um bloco Passou Passou ouFalh
Testes de somas-cumulativas {1, 2} Passou Passou| ssofa
Runs test Passou Passou Passou
Teste de maior sequéncia de 1's em um bloco Passou | Passou Falhou
Teste de rank de matriz binaria aleatéria Passou ssoba Passou
Teste de transformada discreta de Fourkassou Passou Passou
(spectral)

Teste de correspondéncia de sobreposi¢Zassou Passou Passou
(periédica) de modelo

Teste estatistico universal de Maurer Passou Passou Passou
Teste de entropia aproximada (Apen) Passou Passouy alhour
Teste serial {1, 2} Passou Passou Falhou
Teste de complexidade linear Passou Passou Passou
Testes de excursdes aleatérias {1-8} Passou Passou Passou

Além disso, também foi feita uma representacdoiadm trés dimensdes de cada
conjunto de assinaturas de arquivos com o objelev/tentar identificar algum tipo de padrao
ou agrupamento dos dados que pudessem indicar gugootmo dehash utilizado nao
realiza uma distribuicdo uniforme conforme seriaejievel. A andlise visual dos gréficos
obtidos para os algoritmos MD5 e SHA-1, entretaném, identificou nenhum padrao claro ou
sistematico de agrupamento nos dados, o que coowbmom os resultados dos testes
anteriores.

Assim, com base nos resultados dos testes readizamautor conclui queo$
algoritmos MD5 e SHA-1 utilizados para gerar assimas de hash claramente suportam seu

uso dentro da comunidade forense para a identifioade conteddo conhecitdo

2.4.2. Construcédo de um RDS de softwares na Coréia do Sul

A falta de uma fonte deashesde arquivos conhecidos que seja voltada paralidada de
paises com idiomas diferentes do Inglés é um doBlgmas destacados neste trabalho e
também foi fator motivador para o trabalho de Kimale (2009), no qual é apresentado um
modelo para a construcdo de um conjunto de dadosfei€ncia desoftwaresna Coréia do
Sul.
A proposta de Kim et al. (2009) foi composta poisdibjetivos e executada em duas
fases correspondentes:
» fase I: realizar um estudo para avaliar a efetdeda a consisténcia dos dados
da BHAC da NSRL;
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» fase Il criar um RDS de softwares consolidado cwstgp por metadados e
hashesimportados da NSRL (apds a excluséo, realizadtase |, de dados
inconsistentes ou que se mostraram pouco efetamspcida de metadados e
hashesde novos arquivos mais voltados para a realidaleoseana, ou seja,
softwares domésticos, softwares mais largamentzadgds naquele pais e
softwares com suporte ao alfabeto Hangul. A esseS RI2 softwares
consolidado foi dado o nome Herean Reference Data S&RDS).

A Figura 2.4 apresenta, em detalhes, o modelo dstreagéo da solugéo proposta por
Kim et al. (2009).

Fase | Fase Il
Novos
arquivos
NSRL RDS instalados

4 Excluir dados

Extrair dados sem significado Gerar dados de
efetivos hash e
| Excluirdados « metadados

idénticos

A

4
Identificar
dados de hash
unicos

Base KRDS

_ Adicionar
<

- Miscelanea de softwares largamente utilizados na Coréia
- Softwares com suporte ao alfabeto Hangul

% - Softwares domésticos

Figura 2.4 - Modelo de construcdo do KRDS (adaptadde Kim et al., 2009).

Durante a fase | foram filtrados os registros d&RN$ara os quais os valores dos
codigos do sistema operacional ou do produto erasmcados como “desconhecidos”.
Também foram filtradas entradas duplicadas antéas#gacao no KRDS. Essa fase teve por
objetivo deixar a base KRDS a mais limpa e consistpossivel.

Na fase Il, a inclusdo das informagfes a respei® arquivos desoftwaressul-
coreanos foi feita diretamente através dos padsenstalacdo dosoftwares assim como é
feito na NSRL. Os pacotes foram instalados em uiguma base e, por meio do uso de um

algoritmo para identificar arquivos significativespara excluir registros idénticos de um
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mesmosoftware os hashese os metadados dos arquivos de interesse foraraidog e
incluidos no KRDS.
Ossoftwaressul-coreanos incluidos na fase Il consistiam de:
» 15 versOes do sistema operacional Microsoft Windoawa suporte ao idioma
coreano;
* 19softwarescomerciais;
* 49 softwaresfreewareou sharewarelistados entre 0os mais populares em sites
dedownloadda Coréia do Sul.
Ao término do processo, conforme pode ser obsermaddabela 2.3, o KRDS final
foi composto por 9.053 registros de metadados #43493hashes dentre os quais 8.707
registros de metadados e 34.483.8@4hesforam importados da NSRL e 346 registros de
metadados e 260.88Bashesforam adicionados a partir de informacfes sidtwares

especificos da Coréia do Sul.

Tabela 2.3 - Quantidade de registros no KRDS (adapta de Kim et al., 2009).

Origem Total NSRL RDS Especifico da
Coréia do Sul

Metadados Produto 7.386 7.090 296
Sistema operacional 1.312 1.277 35

Fabricante 355 340 15

Soma parcial 9.053 8.707 346

Hashes Sistemas operacionais 34.483.804 180.079
Softwaressomerciais 70.426
Freewarédshareware 10.384

Soma parcial 34.744.693 34.483.804 260.889

2.4.3. O uso de MD na area de Computacéo Forense

As dificuldades encontradas na realizacdo de psriem computadores decorrentes do
aumento do volume de dados a serem examinados re@tiveacéo apresentada por Beebe e
Clark (2005) para a urgente adocao de técnicas DenMarea de Computacdo Forense e
investigacdo criminal: Estamos pedindo maiores investigacdes sobre o eseahicas de

mineracdo de dados para ajudar investigacdes digigan duas areas principais: deteccao de
crime e investigacdo criminal. Técnicas de minecad@g dados descritivas, preditivas e de

recuperacao de conteudo podem ser livremente maggaata cada uma dessas areas. NOs
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acreditamos que tal mapeamento e aplicacdo resultam: (i) reducdo do tempo de

processamento por parte de sistemas e seres hunamsosiado a analise de dados; (i)

maior eficacia analitica e qualidade da informac&o(iii) reducdo dos custos monetarios

associados a investigacOes digitai€omo beneficio adicional ao uso de MD, é citada
também a possibilidade de identificar padrdes owéecias nos dados que geralmente
passariam despercebidos para um analista humano.

Os autores propdem a adocdo de maneira progredsivalasses de técnicas de MD
(descritiva— preditiva— recuperacdo de conteudo) durante a fase de adélidados em
um processo de exame pericial. A fase de analistades é apresentada pelos autores como
composta de trés sub-fases: levantamento dos dados;do de dados e exame dos dados.

Dessa forma, técnicas de modelagem descritiva @odeser aplicadas durante a sub-
fase de levantamento dos dados para caracteriparfid de uso e de atividade em um
dispositivo computacional; técnicas de MD de cfasstdo poderiam ser aplicadas para
ajudar a reduzir o volume de dados a serem analsadécnicas de recuperacao de conteudo
poderiam ser utilizadas para avaliar a importameiarelevancia de documentos em um
determinado contexto.

Como este trabalho tem por objetivo auxiliar o psso de reducdo do volume de
dados que necessitam ser analisados, € intereskestéear a observacdo de Beebe e Clark
(2005) sobre esse assunto especifiéoirportante enfatizar que técnicas de reducédo de
dados devem ser baseadas em classificacdo, confdeswito, em oposicdo a técnicas de
caracterizagdo descritiva (sumarizacao), devideceada de dados associada a esta ultima

Mas hé limitacdes potenciais que devem ser levawlasonsideracdo quanto ao uso de
MD em investigacOes digitais, como a escassez deste validacao do uso de técnicas de
MD na area de Computacdo Forense e a falta de ciomi@o dessas técnicas pela
comunidade de Computacao Forense. Porém, como teMBido utilizada com sucesso em
diversas areas, os autores acreditam que ha raabasconfiar na efetividade de seu uso
também na disciplina de Computagéo Forense.

Os autores concluem o trabalho citando a necessidacavanco nas pesquisas em
MD voltadas para as pericias em computador€sinjuntos de dados com terabytes de
capacidade ja estdo desafiando analistas e invadtiges. Portanto, um fluxo ativo de
pesquisas estendendo os estudos em mineracgéo dg jpiach as pericias em computadores e

investigacdes digitais € desesperadamente necessari
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2.4.4. Andlise comparativa com a proposta deste tra  balho

A forma usual de construir e manter BHACs, confoapeesentado nas Secoes 2.4.1 e 2.4.2,
consiste em extrair dsashesdos arquivos presentes nos pacotesafevarenos quais sao
distribuidos. Espera-se que esses arquivos sejagonteados posteriormente em
computadores que serdo objeto de analises periataigs e, assim, os arquivos conhecidos
poderéo ser identificados e filtrados, conformecdise traduzido de Mead (2006 A ‘NSRL

€ usada para identificar arquivos conhecidos. Ipsde reduzir o tempo gasto examinando
um computador. Correspondéncias com sistemas opeis ou aplicativos usuais nao
precisam ser pesquisadas, manualmente ou eletnmeiote, por evidéncla

Entretanto, como as principais BHACs atualment@atid/eis sdo estrangeiras e a
realidade do parque dmftwares considerando aspectos de idioma, pode variae @atises
distintos (problema destacado por Kim et al. (20@8phforme apresentado na Sec¢ao 2.4.2),
este trabalho busca implementar um método paraonaela eficacia das BHACs por meio da
identificacdo de arquivos potencialmente ignoravgise representem mais fielmente esse
parque desoftwaresem uso em um dado mercado.

Para atingir esse objetivo, ao invés de armazeaa@BHWAC oshashesde arquivos
presentes ensoftwaresque esperamos encontrar em varios computadoresndelado
mercado, a solucdo apresentada neste trabalhoepeopiiiizacdo da logica inversa: usar uma
amostra dos computadores de um dado mercado mentEiwhr, dentre aqueles arquivos que
sdo comumente encontrados, quais apresentam cestacds para serem adicionados a uma
BHAC. Conforme descrito no trabalho apresentad8egio 2.4.3, 0 uso de técnicas de MD

podem auxiliar a implementacéo dessa solucéo, eqaedetalhada no Capitulo 5.

A capacidade das fungdes criptogréficas hdesh de prover, com alto grau de
seguranca, o resumo de um conteudo digital quepsafebilisticamente Unico € um conceito
fundamental para a criacdo de BHACs. Seria comjmurtaktnente inviavel armazenar o
conteudo completo de dezenas de milhdes de arqevosmpara-los com os conteudos
completos dos arquivos presentes em computadaasaaexame pericial realizado. Portanto,
por ser um elemento chave para o presente tralshi apresentado no préximo capitulo um

estudo sobre as funcdes criptograficabakeh
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3. FUNCOES CRIPTOGRAFICAS DE HASH

As funcgBes criptograficas deash séo utilizadas na area de seguranca da informaa&o
auxiliar nas mais diversas tarefas, como: veriicage corrup¢éo de dados, autenticacao de
mensagens, assinatura digital, geracdo de numesesdp-aleatorios e para identificar
univocamente mensagens ou arquivos. Esta ultimaagpb de funcbes criptogréaficas de

hashé a que possui especial interesse para estettoabal

Serd apresentada neste capitulo uma revisédo ae&gppis caracteristicas das fungdes
criptograficas dénash com foco no uso na area de Computacéo Forens8ebfo 3.4 sera
apresentado um resumo a respeito de algoritmdmst@ngpor similaridade, cuja utilizacao

em Computagcdo Forense vem apresentando avancalimms anos.
3.1. VISAO GERAL

As funcgbes criptograficas deash sdo também referenciadas na literatura como fiengde
unidirecionais ddashfortes 6trong one-way hash functign$reneel, 1993). De acordo com
Schneier (1995), uma funcéo unidirecionalhdesh H(M), opera sobre uma mensagén-
também chamada de pré-imagem — de tamanho arbigré@eve retornar um valor tash h,

de tamanho fixo, conforme a Equacgao 1.
h = H(M), ondeh possui tamanho fixm (1)

Além disso, para ser considerada unidirecional, tumgdo dehashdeve possuir as
seguintes caracteristicas:
1. dada uma pré-imageM, deve ser facil calcular seu valoritesh h
2. dado um valor dbash h deve ser inviavel calcul tal queH(M) =h; e
3. dada uma mensagel, deve ser inviavel encontrar outra mensagém tal
queH(M) = H(M").

Adicionalmente, para ser considerada uma funcguogpiafica dehash (strong one-
way hash function também € necessario que a funcao seja resistaatiésdes, ou seja, deve
ser inviavel encontrar duas mensagens arbitrddasM’, tal queH(M) = H(M’) (Preneel,
1993).

Em resumo, portanto, a esséncia de uma funcamgrgiica dehashé prover uma

“representacdo condensada” ou uma “impressao Kigite seja probabilisticamente Unica e
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de tamanho fixo para um contetudo de entrada dentaorexbitrario. Para atingir esse objetivo
€ necessario que apresente as caracteristicagscitad

A Figura 3.1 apresenta um exemplo de uso da fuagatmgrafica dehashMessage-
Digest Algorithm 5§MD5) que recebe algumas mensagens de tamanl&avelcomo entrada
e retorna os valores ti@shcorrespondentes de tamanho fixo de 128 bits. Eiyelgperceber
gue mesmo uma pequena variagdo na mensagem deaemiwano 0 acréscimo de um ponto
ao final da terceira mensagem de exemplo, resultavalores dehash completamente

distintos.

Valor de hash

Pré-imagem (128 bits)

adb402a81d88d6ac
5c24fal07a8cal22l

Faculdade de
Tecnologia

‘ Funcao criptografica de hash

Faculdade de
Tecnologia da
Universidade de
Brasilia

dc00£3000c65c828

‘ Funcéo criptografica de hash 9032a25c42101988

Faculdade de
Tecnologia da
Universidade de
Brasilia.

dc7e371810a09cfa

‘ Funcéo criptografica de hash
86c9add4afale908

Figura 3.1 - Exemplos de entradas e saidas da furzériptogréafica de hashMD5.

As funcdes criptograficas deash assim como toda funcdo dash também devem
ter a propriedade de gerar valoreshdesh pseudo-aleatorios e uniformemente distribuidos
quando aplicadas sobre grandes conjuntos de merssageentrada (Stallings, 2010). Se
pequenas alteracdes nos dados de entrada levayemdes mudancas no valor de saida, diz-
se que a funcdo possui um bom efeito avalanekealgnche effeft Se cada bit da pré-
imagem pode afetar o resultado de todos os bitsesloitado de saida, entdo a fungéo é
considerada completadmpletg.

A Tabela 3.1 apresenta um resumo dos requisitogssados de uma funcao

criptogréfica déhash assim como uma breve descricdo de cada um deles.
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Tabela 3.1: Requisitos de uma fungao criptograficaehashH (adaptada de Stallings, 2010).

Requisito Descricao
Tamanho variavel de entrada ;ggiﬁser aplicada a um bloco de dados de qualquer

Tamanho fixo de saida (compress@o) H produz unda s comprimento fixo.

Eficiéncia

H(x) é relativamente facil de computar para qualquer
x dado, fazendo ambas as implementacées| em
hardwaree softwarepraticas de implementar.

Resisténcia a pré-imagem

(propriedade

Para qualquer valor dehash h dado, €
computacionalmente inviavel encontrgy tal que

unidirecional) H(y) = h

Resisténcia a segunda pré-imagemPara qualquer bloca dado, é computacionalmente
(resisténcia a coliséo fraca) invidvel encontray # x, tal que Hy) = H(x).

Resisténcia a colisdo (resisténcia a E computacionalmente inviavel encontrar qualquer

colisao forte)

par &, y), tal que HX) = H(y).

Pseudo-aleatoriedade

Saida de H atende testes padrdao para pseudo-
aleatoriedade.

Menezes, Oorschot e Vanstone (1996) apresentamtaxoaomia das funcdes de

hashna Figura 3.2. Em um nivel mais alto, elas podenssparadas em duas classes:

funcdes dehash sem chave unkeyed hash functions possuem como
parametro de entrada apenas a mensagem;
funcdes dehashcom chaveKeyed hash functiohspossuem como parametro

de entrada a mensagem e também uma chave secreta.

Com relacéo a classificacédo funcional, as funcédsmdhsao separadas em:

codigos de deteccdo de modificac&wodification detection codes MDCs):
sdo uma subclasse das funcdeshdsh sem chave e tém como principal
objetivo assegurar a integridade de dados. Podegsubdividas em:

o fungdes unidirecionais deash (one-way hash functions OWHF):
deve ser invidvel encontrar uma mensagem que eesoit um valor
pré-definido déhash

o funcdes dénashresistentes a colisdod]lision resistant hash functions
— CRHF): deve ser inviavel encontrar duas mensageasquer que
resultem em um mesmo valor ldash

codigos de autenticacdo de mensagemgsgage authentication codes
MACSs): sdo uma subclasse das fun¢cbeshdsh com chave e tém como

objetivo facilitar a verificacdo da origem e deegridade de uma mensagem.
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Funcbes de
hash
Sem chave Com chave
Dete_c_(;éo Eie Outras Outras Autenticagdo de
modificacdo aplicacses avlicacdes mensagem
(MDCs) plicag plicag (MACs)

/

OWHF CRHF

\ Resisténcia a .
pré-imagem

Resisténcia a )
2a pré-imagem

Resisténcia a
colisbes

Figura 3.2: Classificagdo simplificada de fun¢6egiptograficas de hashe aplicacdes (adaptada de Menezes, Oorschot
e Vanstone, 1996)

3.1.1. Estrutura geral de uma funcdo de hash iterada

As principais fungdes criptograficas Hashutilizadas atualmente utilizam internamente um
algoritmo que envolve o uso repetido de uma furdgicompresséo que recebe dois valores
de tamanho fixo como entrada e retorna um valobé&mde tamanho fixo como saida. Para
uma dada funcdd de compressdo, um dos valores de entrada, chadeda@riavel de
encadeamentaliaining variablg, possui geralmente tamanhale bits igual ao tamanho da
saida da funcdo e o outro valor de entrada, refex@m comotamanho de blogopossui
tamanhdb de bits em geral maior do que- razdo para uso do termompressagStallings,
2010).

Como as fungbes deash aceitam entradas de tamanhos arbitrarios e contamen
maiores do que tamanho de blogee necessario implementar algum modelo para pemnit
uso sucessivo da funcdo de compressao.

A maioria das funcdes criptograficas dash utiliza uma estrutura geral conhecida
como funcao déashiterada (Stallings, 2010). Essa estrutura foi pstg por Merkle (1979)
em sua tese na Universidade de Stanford e é tambahecida como construcdo Merkle-

Damgard Kerkle-Damgard constructign Nessa construcéo, a funcao ltkesh realiza um
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pré-processamento da mensagem de entrada, acesgl®bits extragp@dding a mensagem
até tornar o seu tamanho multiplo do tamanho deoblfa funcéo de compresséo.

Por razbes de seguranca, também € acrescentadioabda mensagem, um valor
indicando o tamanho da mensagem original (0 procets padding deve levar em
consideracao esse valor acrescido a mensagemlusdo do tamanho da mensagem torna o
trabalho de um oponente mais dificil, pois ou el& tque encontrar duas pré-imagens de
mesmo tamanho e que resultem em um mesmo valbagte ou entdo duas mensagens de
tamanhos diferentes que, acrescidas do valor de @m@&prios tamanhos, gerem valores de
hashiguais (Stallings, 2010).

Depois do pré-processamento de uma mensadeesta é dividida em blocdd; de
tamanho fixo deb bits. Conforme descrito por Menezes, Oorschot esitme (1996), cada
bloco M; serve sequencialmente de entrada para a fungoande compressdoque a cada
passo calcula um novo resultado intermediario depcionento fixo den bits, como fungao:

» do resultado anterior debits (variavel de encadeamento) e

» do bloco seguint®!; de tamanhd bits.

Para o célculo inicial ddvash do primeiro bloco, é utilizado como variavel de
encadeamento um vetor de inicializad8oque é especificado como parte do algoritmo de
hash

Assim, conforme apresentado por Menezes, OorschotVaastone (1996),
consideranddd; como o resultado parcial da aplicacédo da funcéoodgressao no estagio
0 processo geral para uma funcdohdesh iterada com entrada M M;M,...M; pode ser
descrito pelo sistema de Equagdes 2:

Hy = VI;
Hi=f(Hi_,M)1<i<tg (2
h(M) = g(H,)

Hi., funciona como a variavel de encadeamento entetagiei—1 e o estagio. Uma
funcdo de transformacéo opcior@lpode ser utilizada como passo final para mapear a
variavel de encadeamento nédits para um resultado final de bits (geralmente a funcap
nao é utilizada g(H:) = Hy).

A motivacdo para 0 uso desta estrutura iterativée pdas pesquisas realizadas por
Merkle (1989) e Damgard (1989) mostrando que agedb de compressao for resistente a
colisdes e for utilizado um processo madding adequado, entdo a funcao likesh iterada

resultante também sera resistente a colisdes. D@ssa, 0 problema de projetar uma funcéo

29



de hashsegura que opera sobre pré-imagens de tamanhitérasb se reduz ao problema de
projetar uma funcdo de compressao resistente adeslique opera sobre entradas de
tamanhos fixos (Stallings, 2010).

As diferencas entre as diversas funcbes hdsh existentes s&do geralmente
determinadas pelo modo como seu algoritmo trataéegpmcessamento da mensagem de
entrada, pela funcdo de compressao utilizada e foelgdo de transformacdo da saida
(Menezes, Oorschot e Vanstone, 1996).

A Figura 3.3 mostra uma representacdo da estrdiinama funcdo dbashiterada
para o algoritmo SHA-256¢cure Hash Algorithii56), que possui tamanho kiashde 256
bits e blocos de 512 bits. Dada uma mensagembils (512 <n < 1024), esta deve ser pré-
processada para acrescentar o preenchimpatiaing necessario para que seu comprimento
seja multiplo do bloco da funcdo de compressadzatih e também adicionar, ao final, o
valor referente ao tamanimoda mensagem. A mensagem € entdo dividida em btrsd 2
bits (M0 e M1), que sdo submetidos em sequéncia a funcdo deressdp, juntamente com
os resultados da funcdo de compressao do pass@iarednte anterior (sendo utilizado um
vetor de inicializacaél0 no primeiro passo). O resultado da funcao de cessgo do ultimo

passo sera o valor tkashfinal para a mensagem de entrada.

Bits
0 256 512 768 1024
\ \ \ \ |

‘ Mensagem (n bits) ‘
. Tamanho da
@ Padding mensagem

‘ Mensagem (n bits) ‘ 100...0 ‘ n ‘

| Mo Il M1 |

4

< Fung&o de compresséo >

4
d 3

C Func&o de compresséo >

L

Figura 3.3: Estrutura de funcéo dehashiterada (SHA-256) (adaptada de Kaminsky, 2004a).
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Concatenacao de funcdes deash

Conforme descrito por Menezes, Oorschot e Vansth886), uma estratégia que pode ser
utilizada para aumentar a resisténcia a colisbesist® em criar uma funcdo tashque
opera através do uso de duas funcdebadh distintas concatenadas. Se ambas as funcdes
utilizadas forem resistentes a colisbes, entdo rgdfm dehash resultante também sera
resistente a colisdes e tera tamanho fixo de dgidd a soma dos tamanhos de saida das
funcdes ddnashintermediarias.

Ou seja, dadas duas funcbeshdshhl e h2, com tamanhos de saida e m bits
respectivamente, podemos criar uma terceira fungéohash h de tal forma que
h(x) = h1(x) || h2(x) O tamanho da saida Heseréd igual a + m bits. Além disso, skl e h2
forem funcbes mutuamente independentes, serd @Aecessencontrar colisdes
simultaneamente pafdl e h2 para uma mesma pré-imagenpara que também ocorra uma

colisdo den emx.

3.1.2. Classificacdo de acordo com o funcionamento interno de fungdes
de hash
O componente central de uma funcaddshé a sua funcdo de compresséo e, sob o ponto de
vista do tipo de operacdes que esta realiza, poslelestacar trés categorias para as fungdes
dehash

* baseadas em cifras de bloco;
* baseadas em aritmética modular;

» baseadas em funcdes especificasadh

Funcgdes baseadas em cifras de bloco

De acordo com Stallings (2010), diversas propofstasn feitas para criar fungdes Hash
baseadas em cifras de bloco operando em modo €iBkke( block chaining A ideia basica
é dividir a mensagem de entrddaem blocos de tamanho fixd1, M2, ... Mne utilizar uma
cifra simétrica, sem chave secreta, como func&wdgressado para computar o valohdsh
G, como apresentado no sistema de Equagoes 3:

H, =VI;
H;=EM;H;_),1<i<n; (3)
G = H,

Entretanto, cifras de bloco ndo possuem as pragdeside fungbes aleatérias e, na

pratica, exibem certas regularidades e fraquezamadis. Para exemplificar, cifras de bloco
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sdo invertiveis, uma caracteristica ndo muito aarde com os requisitos de construcdo de
uma funcao unidirecional. Assim, ndo sdo exatameates quais requisitos de uma cifra de
bloco séo suficientes para construir uma funcadakh segura e é possivel que aqueles
adequados para criar uma boa cifra de bloco nZanan também a geracdo de uma boa

funcdo dehash(Menezes, Oorschot e Vanstone, 1996).

Funcdes baseadas em aritmética modular

Ja as funcbes deash baseadas em aritmética modular, além de possuiesempenho
inferior as baseadas em fungdes especifichsisle também ndo se tornaram muito populares
devido ao historico ndo muito favoravel de projetoms falhas de seguranca. De acordo com
Menezes, Oorschot e Vanstone (1996), as pouca®dangehash baseadas em aritmética

modular que suportaram ataques tendem a ser eataivte ineficientes.

Funcbes baseadas em funcgdes especificahdsh

As funges criptograficas deshmais utilizadas historicamente sdo as baseaddargydes
especificas daash Como exemplo podemos citar os algoritivessage Digest e 5 (MD4

e MD5) e a famili&Secure Hash AlgorithrfSHA), que se baseiam todos no algoritmo MDA4.
Por serem projetadas especificamente com o propdsitserem utilizadas por funcdes de
hash tendem a ser mais eficientes e ndo carregam gmnsina série de propriedades
desnecessarias ou indesejaveis.

Essa classe de algoritmos utiliza operacdes l6gloaspo XOR, AND, OR e NOT,
além de adicdo modular e rotacOes de bits. Divateasas operacdes sado executadas a cada
estagio ou rodadadqund. As operacdes sdo realizadas sobre palavras gjvdedtamanho
definido e os blocos da pré-imagem séo por suaguebrados em palavras para que sejam
realizadas as operacdes. Ao final de um conjuntedadas os resultados das operacdes sédo
armazenados em valores intermediariobagh(chaining value cada um deles de tamanho
igual a palavra utilizada pela funcéo. O valor ffil@hashé composto pela concatenacéo dos
chaining valueginais.

A Figura 3.4 ilustra como o algoritmo MD5 realizgpmcessamento de um bloco de
512 bits, o qual é dividido em quatro palavras 88 hits que sdo submetidas, cada uma, a
uma rodada composta de dezesseis passos (opeet@desntares) para produzir o resultado

da funcao de compactacéo.
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Figura 3.4: Processamento de um bloco de 512 bits MD5 (adaptada de Stallings, 2005).

A Figura 3.5 apresenta a estrutura interna de padso, ou operacao elementar, do
algoritmo MD5.

Figura 3.5: Uma operacgéo elementar (um passo) do MiXadaptada de Stallings, 2005).

A Tabela 3.2 lista informacfes das principais fuscdehashatualmente conhecidas.
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Tabela 3.2: Detalhes de algumas das principais fung$ criptogréaficas dehash

Algoritmo |Tamanho | Rodadas x| Tamanho | Tamanho | Ano | Desenvolvedor
de hash Passos por da de bloco
rodada | palavra

MD4 128 bits 3x1§ 32 bits 512 bits 1990 Ronald Rivest

MD5 128 bits 4x1§ 32 bits 512 bits 1991 Ronald Rivest

SHA-0 160 bits 4x20 32 bits 512 bits 1998 NSA

SHA-1 160 bits 4x20 32 bits 512 bits 1995NSA

Tiger 192 bits 3x8 64 bits 512 bits 1996 Ross Anderson
e Eli Biham

RIPEMD- | 128 bits 4x16 32 bits 512 bits 1996 Hans Dobbertin

128 Antoon
Bosselaers e
Bart Preneel

RIPEMD- | 160 bits 5x16 32 bits 512 bits 1996 Hans Dobbertin

160 Antoon
Bosselaers e
Bart Preneel

Whirlpool | 512 bits 10 8 bits 512 bits 2000 Paulo Barreto e
Vincent Rijmen

SHA-2 256/224 64 | 32 bits 512 bits 2002NSA

(256/224) | bits /

2004
SHA-2 512/384 80 | 64 bits 1024 bits | 2002NSA
(512/384) | bits

Conforme j& citado, os principais algoritmosh@shem uso atualmente sdo baseados
na logica e estrutura do algoritmo MD4, que foadd por Ronald Rivest em 1990 (Rivest,
1992a).

O algoritmo MD5 (Rivest, 1992b), ainda é bastartthizado, apesar de terem sido
documentados ataques que atingiram seriamente madibitdade. Ele foi projetado
originalmente como uma versao fortalecida do MD4n@uiu mudancas nas operacdes
internas e a adicdo de uma quarta rodada de dezepseacoes.

O algoritmo SHA-1 (National Institute of Standamsd Technology, 1995), que se
apresentou na pratica como o principal substituoMD5, foi desenvolvido pela NSA
(National Security Agengye publicado pelo NIST e também incluiu mudanges operacdes
internas, além do acréscimo de uma quinta rodadapdeacdes e mudanca no tamanho de
imagem gerado, que passou a ser de 160 bits. O ISHifere do padrao original SHA-0O
(publicado em 1993 como FIPS 180) apenas pelasaclde uma rotacdo de bit na expansao
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de blocos de 16 para 80 palavras, corrigindo asshos detectados na proposta original
(Menezes, Oorschot e Vanstone, 1996).

No ano de 2002, o NIST divulgou uma nova versaduedes dehash padréao,
publicada como FIPS 180-2, conhecidas como faif8Ha-2 (National Institute of Standards
and Technology, 2002). Foram especificados tréssialgoritmos com tamanhos de imagem
iguais a 256, 384 e 512 bits, conhecidos como SB&-2SHA-384 e SHA-512,
respectivamente. Esses algoritmos apresentam aarestratura basica e utilizam os mesmos
tipos de operacdes de légica binaria e aritméticalular que o SHA-1. Em 2008 foi
publicado pelo NIST o FIPS 180-3 (National Insetatf Standards and Technology, 2008),
adicionando a familia SHA-2 o algoritmo de 224 I8idA-224. A familia de algoritmos
SHA-2 também foi publicada como RFC 4634 (Stalljr§sL0).

Cabe citar também que a funcéao ttesh Whirlpool (Rijmen e Barreto, 2001) foi
criada pelo brasileiro Paulo Barreto (juntamenta adncent Rijmen) e utiliza uma cifra de
bloco interna similar ao algoritmo de chave singétrRijndael (que venceu o concurso de
selecdo lancado pelo NIST para definicdo do algaride chave simétrica que se tornaria
padrdo no governo norte-americano, recebendo o mBNAES —Advanced Encryption
Standarq.

3.2. SEGURANCA DAS FUNCOES CRIPTOGRAFICAS DE HASH

Assim como ocorre com os algoritmos de criptogradgeistem duas formas principais de
ataque a funcdes dwsh ataques por forca-bruta e criptoanalise. Ataquaesforca-bruta a
funcdes dehash consistem em se fazer tentativas exaustivas pacangar mensagens
distintas que resultem em um mesmo valothdsh Esse tipo de ataque nédo depende do
algoritmo especifico utilizado, mas apenas do comgnto do valor ddash A criptoanalise,
ao contrario, € um ataque que consiste em enconteaplorar fraquezas em um algoritmo
criptografico especifico, de modo a tornar o esfargmputacional para quebra-lo menor do
que aquele requerido para um ataque usando apepasbfuta (Stallings, 2010).
Os principais ataques a uma funcao criptogréfidaadépodem ser classificados em:
» Ataques de coliséo
» Ataques de pré-imagemre image

» Ataques de segunda pré-imageseoond pre image

A Tabela 3.3 apresenta qual seria a forca idearadp de uma funcéao tiashpara

resistir aos ataques listados. A forca ideal de hazafuncdo dbashé aquela correspondente
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ao custo de um ataque por forga-bruta. Funcodmsleque possuam resisténcia aos ataques
igual a forca ideal requerida para cada um deldsipcser consideradas idealmente seguras.

Tabela 3.3: Forca ideal esperada de uma fungéo @iash, com tamanho de imagem igual a bits, para diferentes
ataques (adaptada de Meneze8Qorschot e Vanstone, 1996).

Objetivo de projeto Forca ideal | Objetivo do ataque

Resisténcia a ataques (de 2" Descobrir uma pré-imagem para uma dada
pré-imagem imagem

Resisténcia a ataques de 2" Encontrar uma segunda pré-imagem pgue
segunda pré-imagem produza a mesma imagem

Resisténcia a ataques de 2" Produzir qualquer colisdo

colisdo

O foco da criptoanalise de funcdes kl@sh por sua vez, conforme descrito por
Stallings (2010), estd na estrutura interna dadonde compressaoe procura encontrar
técnicas de produzir colisbes para uma Unica efeculpf. O atague deve levar em
consideracao o valor do vetor de inicializacaoina€®mo a analise dos padrdes de mudanca

nos bits a cada rodada de execuc¢éao do algoritmo.

3.2.1. Ataques de coliséo

Como uma funcdo deashmapeia um conjunto de domini» de tamanho arbitrariamente
finito para um conjunto de imagelfde comprimento fixo de bits h: D — Re P| > R|), a
funcao €, entdo, do tipo muitos-para-um e a exégéie colisbes € inevitavel. Se a funcéo de
hashfor “aleatdria” de modo que todas as saidas existesejam igualmente possiveis, entao
a probabilidade de que duas pré-imagens escolhldatoriamente resultem em um mesmo
valor dehashé igual a 2' e depende, portanto, apenas do tamanho de safdagd@ denash
(Menezes, Oorschot e Vanstone, 1996). Assim, arigagde de resisténcia a colisbes de uma
funcéo dehashé diretamente dependente do tamanho dos valoreasti€ue ela gera. Se a
saida de uma fun¢do dashn&o possuir comprimento suficientemente grandefaghimente
nao sera resistente a colisées, mesmo que atetisfateaamente os requisitos de pseudo-
aleatoriedade e ndo inverséo.

Um ataque de colisdo por forca-bruta requer umrgsfoomputacional que pode ser
explicado por meio do paradoxo do aniversarmrttiday paradox O paradoxo do
aniversario consiste em determinar qual € o numménimo p de pessoas necessarias para ter
uma chance maior que 50% de que ao menos duasfdetas aniversario na mesma data.

Esse numer@ € consideravelmente baixo e corresponde a aprdeimente:p = 1,18 *
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Vn = +n, sendon o nimero de dias do ano (para calculo detalhad&tadlings, 2010).

Assim, de modo analogo, para ter uma chance mai®0é de encontrar duas pré-imagens

que resultem em um mesmo valordshdevemos testar aproximadameti®® = 2m/2 pré-
imagens distintas, sendoo namero de bits do codigo tk@shda funcdo utilizada. Como
exemplo, para realizar um ataque de colisdo pgafbruta ao algoritmo SHA-1 (160 bits),

seria necessario um esforco computacional da od#etf®/? = 280,

3.2.2. Ataques de pré-imagem e segunda pré-imagem

Nos ataques de segunda pré-imagem é conhecidangeslos uma mensagem que produz o
valor dehasha ser buscado, enquanto nos ataques de pré-imageimma nenhuma imagem
conhecida que produza o valor kdash procurado. Esse fato, porém, geralmente apresenta
pouca vantagem para um atacante que realiza argdise. Dessa forma, para realizar um
atague de pré-imagem e segunda pré-imagem, a geandde um atacante € basicamente a
mesma e consiste em descobrir, para um valdrageh especifico, uma mensageqque
resulte no valoh quando aplicada a funcéao lagsh

Um ataque de forca bruta para quebrar a resistémgeé-imagem consiste em
escolher mensagens aleatoriamente, calcular seu dalhash e testar até encontrar uma
colisdo com o valoh. O custo computacional para esse ataque é da atdeth sendon o
tamanho em bits do valor desh Como, em termos probabilisticos, € necessartartesm
média, ao menos metade do numero totahadshespossiveis até encontrar uma colisao
especifica, um adversario tera que testar, em méttanensagens até encontrar uma que
resulte no valor deashh.

De acordo com Menezes, Oorschot e Vanstone (1986)m oponente pré-calcular e
armazenar um grande nimero de pares de saidagedgadna funcdo deash sera possivel
trocar esse esforco de processamento e armazemarpentmenor tempo de ataque
posteriormente. O conjunto dos pares de entradéda pré-calculados e tabulados utilizando
essa técnica de ataque € conhecido d@ainbow TablesNo caso de uma funcéo dashde
128 bits, se forem pré-calculados os valores hash de 2° mensagens escolhidas
aleatoriamente, o custo esperado para encontraprévimagem cai de*? para 2.

J& em situagbes em que, ao invés de apenas unragyeém, existanhimagens alvo
para as quais se deseja encontrar pré-imagensjgonaentes e seja preciso encontrar apenas
uma pré-imagem que gere alguma das imagens alt@p en probabilidade de sucesso

aumenta vezes em relacdo a probabilidade original (Mene@esschot e Vanstone,1996).
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Esse é o0 caso de ataques para tentar enganar cesgoale filtragem de arquivos por uso de
uma BHAC. O atacante precisa apenas produzir urandecto relevante que gere valor de
hashigual a qualquer um dos arquivos da BHAC, send® egta pode ser da ordem d@ 2

hashes

3.2.3. Ataques conhecidos a func¢des criptograficas de hash

O algoritmo MD5 foi, por muito tempo, o algoritmaars utilizado em Computacédo Forense
para a montagem de BHACs. Contudo, devido aossitigeataques a que foi submetido e que
demonstraram suas vulnerabilidades, foi sendo itwilbst gradativamente pelo algoritmo
SHA-1. Entretanto, este também vem apresentanderallilidades expostas por ataques de
criptoandlise.

Ja em 1993 foi apresentada uma pseudo-colisdo garitalo MD5 (Boer e
Bosselaers, 1993). Pseudo-colisdes sao colisdesnteadas variando ndo apenas a pré-
imagem, mas também o vetor de inicializacdo. Eiggede ataque mais restrito, segundo
Menezes, Oorschot e Vanstone (1996), apesar deapiiesentar uma fraqueza direta da
funcdo dehash pode ser estendido a ataques completos atravésodde algumas técnicas
padronizadas.

Em 1996, Hans Dobbertin divulgou ter encontrado ucodisdo na funcdo de
compressdo do MD5 (Dobbertin, 1996). Conforme jlieado, a seguranca de uma funcao
dehashesta intimamente ligada a seguranca de sua fulegdompressao.

Finalmente, em 2004, Wang et al. (2004) apresentaisdes do algoritmo MD5,
entre outros algoritmos, na conferéncia CryptoO4any/ e Yu (2005) detalharam
posteriormente o ataque realizado, um tipo de atadjferencial chamado diferencial
modular, para encontrar colisbes nos algoritmos M5, HAVAL-128, RIPEMD e SHA-

0. Com um custo computacional da ordem ¥ef@i possivel encontrar colisdes para 0 MD5
em aproximadamente 1 hora utilizando um computdzidrP690.

Em 2007, um ataque pratico a certificados digi¥as09 usando MD5 foi realizado
com o uso de computacdo distribuida com cerca @ I2aquinas, através do projeto
conhecido como “HashClash” (Stevens, Lenstra e Wege09). Esse ataque pratico
implementou as técnicas descritas pelos autoreStenens, Lenstra e Weger (2007). Por
meio dessas técnicas, para quaisquer dois prafxoasensagerm e P escolhidos, podem ser
criados dois sufixoS e S” de tal forma que os valores concatende|¢Se P’||S” apresentam
valores dehashMD5 que colidem, com um custo computacional estmda ordem de®2

chamadas a funcdo de compressdao do MD5. Utilizaesteas caracteristicas, foram
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construidos dois certificados X.509 baseados em @B hashesiguais, mas com valores
diferentes nos campos chave publicBistinguished NameConforme os préprios autores
descreveram: Apesar do potencial pratico do atague desta cogéimude colisbes por
prefixo escolhido ser limitado, € de preocupacadomgue as colisbes aleatérias para
MD5.”

Com relacdo a ataques de pré-imagem, Sazaki epidlicaram em 2009 um ataque
tedrico com complexidade de''2® para gerar pseudo pré-imagens para o MD5 e com
complexidade de '2** para gerar pré-imagens (Sazaki e Aoki, 2009). Apede
computacionalmente inviaveis nos dias atuais, esatgjues tedricos elevam as
vulnerabilidades do algoritmo MD5 para além dosjaa de coliséo.

Para o algoritmo SHA-1 ainda ndo sdo conhecidaglestde criptoanalise efetivos
para ataques de pré-imagem, mas existem ataquesisio tedricos publicados que exigem
esforco computacional menor do que as cerca®tep2racées esperadas para obter sucesso
em um ataque de forca-bruta.

Em 2005 foi publicado um artigo por Rijmen e Oswatdrca de um ataque de colisdo
a uma versdo reduzida do SHA-1, com 53 rodadasnas ide 80, que requeria esforco
computacional menor do qué&®peracdes (Rijmen e Oswald, 2005).

Wang, Yin e Yu, apresentaram, também em 2005, mgmd ataque de colisdo a
versao completa do SHA-1 (Wang, Yin e Yu, 2005keEataque mostrou uma combinacao de
técnicas que diminuiam a complexidade necesséamagueontrar colisdes para menos &fe 2
operacdes daash Ainda em 2005, Wang fez uma apresentacdo na @¥ypem conjunto
com Andrew e Frances Yao, mostrando melhorias aquat de colisdo que diminuiam o
esforco computacional par&dperacdes (Wang, Yao e Yao, 2005).

Novos estudos a respeito de vulnerabilidades do -SH®ntinuam a ser feitos,
podendo ser citado o trabalho de Manuel (2008) aguesenta uma metodologia que pode ser
utilizada para ataques de colisdo ao SHA-1 e cefwdjHashClash” (Stevens, Lenstra e
Weger, 2009) que obteve sucesso com ataques ddéica@bp MD5 e também busca obter

colisdes para o algoritmo SHA-1 .
3.3. PERSPECTIVAS

Como os algoritmos MD5 e SHA-1 ainda continuam m @#dizados em Computacéo
Forense, especialmente como forma de deteccdo télacdles em conteudos digitais e
identificacdo Unica de arquivos com a montagem [A®s, é preciso fazer consideracfes a
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respeito do impacto para essas aplicacfes deamrdest ataques conhecidos as fungbes de
hash

Para o caso especifico de BHACs, o problema see@stééncia de ataques de pré-
imagem viaveis, que possibilitariam a criacdo dpii@&os que possuam o0 mesmo valor de
hashde algum arquivo que esteja na BHAC e, assim,qaiar criado seria erroneamente
fitrado em um exame pericial. Nesse caso, s6 feeiatido utilizar como pré-imagem um
arquivo modificado que tivesse significado para atacante (Steel, 2006). A inclusdo de
arquivos desprovidos de significado néo traria dearnprejuizos ao processo de filtragem de
arquivos pelo seu valor d@sh pois, se ndo possuem significado, entdo devenasmo ser
filtrados da analise pericial.

Ja para o processo de deteccdo de alteracOes tegidas digitais, os ataques de preé-
imagem sdo potencialmente mais perigosos, poistacarse pode modificar um arquivo que
tenha contetdo incriminador de modo que este ammtiasultando no mesmo valor lugsh
anterior, mas o arquivo, dessa vez, ndo precisagsificado, pois o0 objetivo é simplesmente
apagar o seu conteudo original.

Thompson (2005) apresenta uma andlise a respeiimplacto para a Computacéo
Forense resultante das colisées no algoritmo MX®»m@madas por Wang et al. (2004). Ele
destaca que os ataques de colisdo realizados eequeerexisténcia de um conjunto de
caracteristicas nas variaveis internas do MD5reedlistico acreditar que tais caracteristicas
ocorram naturalmente ou possam ser reproduzidascpar conteudo inteligivel. Contudo, o
ataque apresentado por Stevens, Lenstra e Wede@r)(B@monstra que o algoritmo MD5,
mesmo fora do contexto estrito da criptografia @selevadas exigéncias de seguranca, néo
oferece perspectivas favoraveis. Ou, conforme afikaminsky (2004b):rfa comunidade de
seguranca, nos tendemos a reclamar da naturezandelanca de fase’ dos nossos sistemas
que repentinamente colapsam de seguros para ingsegtom a descoberta de um exploit
‘zero day’. A mudanca de fase para o MD5 ainda chegou, mas ela vira, algum dia.
Ninguém ira se surpreender quando o dia ch&gar

Com as vulnerabilidades expostas do MD5, o algoriBiHA-1 foi gradativamente
assumindo o papel de principal substituto. Os &sqgle colisdo ao SHA-1 publicados néo
apresentam preocupacOes imediatas para as apbcagdeComputacdo Forense. Contudo,
conforme destacado por Stallings (2010), o NISThaimw em 2005 a intencao de substituir o
SHA-1 pela familia de algoritmos SHA-2 até 2010,esgy de ainda continuar
disponibilizando os RDS completos da NSRL apenas @® valores daashMD5 e SHA-1.
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Dessa forma, o0 SHA-1 ndo deve subsistir por meitopo como a principal fungcéo dash

utilizada.

SHA-3

Entretanto, em resposta aos avangos que vém sétidosona criptoanalise de fungdes de
hash e como até mesmo a familia #k@shesSHA-2 compartilha a mesma estrutura e
operacdes matematicas de seus predecessores, ahlifdiou uma competicdo publica em
novembro de 2007 para o desenvolvimento de um mdyoritmo criptografico deéhash
antecipando uma possivel aposentadoria da famiia-5Z O NIST recebeu inicialmente
sessenta e quatro propostas e selecionou cingelemta para avancar para a primeira rodada
da competicao.

A segunda rodada classificou quatorze candidatesfaram submetidos a apreciacéo
publica por um ano. Em 09 de novembro de 2010 oTNd8lecionou cinco algoritmos
finalistas -BLAKE, Grgstl, JH, Keccak e Skeinbaseado nas avaliacfes publicas e internas
dos algoritmos classificados na segunda rodaddin@isstas ainda puderam fazer pequenas
modificagcbes em seus algoritmos e submeté-los até d6 de janeiro de 2011. O NIST
pretende realizar uma conferéncia com os candidsoprimavera de 2012 (nos Estados
Unidos) para discutir as avaliacfes publicas aeigspmle seus algoritmos e selecionar o
vencedor posteriormente ainda no ano de 2012. @ity vencedor recebera o nome de
SHA-3.

3.4. HASHING DE SIMILARIDADE

Além do uso tradicional para identificar unicameodatetdos digitais, uma outra forma de
utilizar fungcbes ddéashna area de Computagdo Forense vem ganhando egpagomente:
trata-se dénashingde similaridadegimilarity hashingou fuzzy hashing A idéia por tras do
conceito dehashingde similaridade consiste em avaliar qual é o gieusimilaridade entre
dois ou mais arquivos, ao invés de simplesmengsaptar uma resposta binaria, sim ou néo,
a pergunta a respeito da igualdade entre dois wdosedigitais.

Para calcular o grau de similaridade, o método coemie utilizado consiste em
calcularhashegarciais de pedacos ou blocos do conteudo digigalprma que dois arquivos
gue contenham alguns blocos de conteddo com o mieasipmesmo nao possuindo todo o
conteudo igual, possuem algumas partes iguais danpo, possuem algum grau de

similaridade.
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A abordagem mais simples seria simplesmente divadirconteidos digitais em
tamanhos fixos e calcularlmshde cada uma dessas partes (Figura 3.6haSkesde cada
bloco indicariam quais arquivos compartilham aqueésmo conteddo. Uma implementacao
dehashegarciais sobre blocos de tamanho fixo & encontnadarramenta de copia de dados
“dcfldd” (Nicholas, 2006). Entretanto, essa abomtagido funciona na pratica para a analise
de similaridade de contetdos, pois uma simplesrgaseou delecdo no comeco de um
conteudo digital ir4 alterar o conteudo de todoslosos subsequentes e, mesmo que um
arquivo tenha somente 1 bit a mais de diferenca auteo de mesmo conteudo, sera

classificado como nao similar.

T e e e I

bits

B1 B2 B3 B4 Bn

Hash = H(B1) H(B2) H(B3) H(B4)...H(Bn)

Figura 3.6: Hashesparciais de um contetdo digital dividido em blocosle igual tamanho.

Para evitar esse problema, a solugdo mais utiligadifinir a posicao de inicio e fim
de cada bloco a partir dos valores presentes nariproonteddo a ser analisado. Para esse
fim, é utilizado umhashchamado déashde contextodontext hashou hashmaovel olling
hash. O hash de contexto € calculado sobre uma janela destiz@hting window que
percorre 0 conteldo a ser analisado e, quantlasb de contexto assume um valor pré-
determinado, o gatilhdr{gger) para determinar a borda de um bloco é disparaxibashde
conteudo daquele bloco é calculado (ver Figura. £33a solucdo suporta bem insercoes e
retiradas de dados que venham a ocorrer entrecdaigudos digitais semelhantes, pois as
partes que continuarem iguais vao disparaagshde contexto nas mesmas posi¢oes e, assim,
0s blocos para os quais serao calculaddmebegle conteldo serdao exatamente 0s mesmos.
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Hash de contexto

valor de gatilho

N T

B1 B2 B3| B4 Bn

Hash de contetido = H(B1) H(B2) H(B3) H(B4)...H(Bn)

Figura 3.7: Hash de similaridade de um contetdo digital com blocos com tamanhos defilos por hashde contexto.

Context Triggered Piecewise Hashing

Um dos algoritmos precursores do uschdshesde similaridade no ambito da Computacéo
Forense foi proposto por Kornblum (2006) baseadouema adaptacdo do algoritmo para
deteccdo de SPAMs em e-mails conhecido como “spain@uidgell, 2002). O algoritmo de
Kornblum é oContext Triggered Piecewise HashirngCTPH hashingseccionado disparado
por contexto) e foi implementado na ferramentaéespd (Kornblum, 2011).

O ssdeep utiliza uma janela deslizante de 7 bydes @ calculo dvashde contexto,
que € obtido com o uso da funcdo deecksumAdler32. Quando ok bits menos
significativos dohashde contexto forem iguais a um, o gatilho é dispan@ara determinar a
borda de um blocdk(é chamado de tamanho de blodoleck siz¢ O valor dek é calculado
de acordo com o tamanho do contetudo de entraddo seaior para conteudos maiores, de
modo que conteudos de tamanhos variados produzamalon final dehash de tamanho
semelhante.

O ssdeep usa simultaneamente dois gatilhdsadbde contexto, usando tamanho de
bloco igual ak e a2k obtendo assinhashesparciais de conteddo com dois niveis de
granularidade. Ghashde contetdo dos blocos é calculado usando umdicamdio base64
dos 6 bits menos significativosedst significant 6 bits LS6B) da funcdo déash ndo
criptografica conhecida contwler-Noll-Vo(FNV) na sua versao de 32 bits.

A assinatura final do conteudo digital gerada psldeep é composta pelo tamanho de
blocok, os dois conjuntos deashLS6B (para tamanho de bloco igudt @ a2k) e o nome do
arquivo entre aspas. Um exemplo de assinatura Qjdrétla pelo ssdeep pode ser visto na

Figura 3.8.
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1536: TOtUHZbAZzIaFG91Y6pYaK3YKgbaCo/6Pqy45kwUnmdJrrevqw+oWIuBY5b32TpCO:
TOtUSs7ai6ptg7ZNcgMwUArKvqgfZIMCO,"/music/Dragostea Din Tei.mp4"

Figura 3.8: Exemplo de assinatura CTPH gerada pelcsdeep (adaptada de Kornblum, 2006).

As diferencas entre dois conteuddse s2 (distancia de edi¢do) sdo definidas como “
menor nimero de pontos de mutacdo requeridos paresformar s1 em $§20 ssdeep usa
uma versao de calculo de distancia de edicdo cem pen que insercdes e delecdes tém peso
1, alteracdes tém peso 3 e inversdes (caracteresdam inversa) tém peso 5. A Figura 3.9

mostra um exemplo de uso do ssdeep para compatacamilaridade entre arquivos.

$ 1ls -1 exemplo.jpg
-rw-rw---- 1 usernm usernm 313478 Apr 11 11:05 exemplo.jpg

$ dd if=exemplo.jpg of=primeiro bs=1 count=120000
100000+0 records in
100000+0 records out

$ dd if=exemplo.jpg of=ultimo bs=1 skip=200000
113478+0 records in
113478+0 records out

$ ssdeep -b exemplo.jpg > sigs
$ ssdeep -bm sigs primeiro ultimo

primeiro matches exemplo.jpg (54)
ultimo matches exemplo.jpg (65)

Figura 3.9: Exemplo de comparacéo de similaridadengre arquivos utilizando a ferramenta ssdeep. Séotilizados
como comparagdo um arquivo original e dois outrosrguivos com contelidos parciais do arquivo origina{adaptada
de Kornblum, 2006).

Multi-Resolution Similarity Hashing

Outra proposta deashingde similaridade é apresentada por Roussev, Ridhadarziale
(2007) e é conhecida conMulti-Resolution Similarity Hashin¢hashingde similaridade de
multi-resolucéo). O objetivo proposto pelos aut@resilizar essa solugdo para complementar
0 uso de calculo deashtradicional durante a passagem inicial pelos dadao®s da midia a
ser analisada. O algoritmo proposto utiliza tamiemhashde contexto (dado pela funcéo de
hash“djb2") sobre uma janela de 7 bytes e, paf@mshde conteldo, calculaashesMD5 de
cada bloco, sendo que 44 bits selecionaddsasbMD5 de cada bloco séo inseridos em um
ou mais filtros de Bloom (Bloom, 1970) que sdo @becados para gerar o resultado final do

hashingde similaridade. Ao se definir diferentes tamantesits para a selecdo do gatilho
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do hashde contexto (geralmente 8, 12, 16, 20, 24, 28 bit32 sdo obtidos diferentes niveis
de granularidade para dsashesresultantes, ampliando a flexibilidade na detecdao

similaridades.

Utilizacao dehashingde similaridade

A ferramenta forenséccessData FTKna sua versao 3, implementa a funcionalidade de
hashing de similaridade utilizando o algoritmo CTPH. Canfie Hurlbut (2009), o
processamento deashingde similaridade pode ser utilizado para compargni@os ativos

no sistema de arquivo com conteudos parciais readps do espac¢o ndo alocado (indicando
qgue o arquivo original provavelmente ja esteve s na midia digital analisada), para
detectar alteracdes maliciosas com o objetivo darex deteccdo de arquivos especificos e
para examinar conteludos parciais de arquivos readpg em comparacdo com arquivos
incriminadores (como imagens de abuso sexual dagaiou adolescente).

A NSRL também oferece uma listagem de assinatufé&Qpara 8.334.077 arquivos
de sua base (conforme conslitealizada em setembro de 2011). Essa listagenérmoas
hashesSHA-1 e as assinaturas ssdeep 2.0 correspondentes.

Também é possivel criar e utilizar uma base deatssas dédashingde similaridade
de arquivosalerta para ser utilizada para auxiliar a localizar argsiincriminadores que
foram apenas parcialmente recuperados pelo perito qoe foram modificados

propositalmente com o intuito de camuflar sua pre@s@a midia analisada.

Foram detalhadas neste capitulo as principais tegisticas das fungdes criptogréficas
de hash os aspectos relacionados a sua seguranca — doquerpara aqueles que impactam
mais diretamente a constru¢do de BHACs — e suapqivas futuras de utilizacdo. Também
foram apresentados algoritmos liteshingde similaridade, que comecam a ser utilizados na
area de Computacdo Forense para identificar arguiyoe possuem algum nivel de
semelhanca de contetdo e que também podem vegrantBHACS.

No capitulo seguinte serdo apresentados os coscelaxionados ao processo de MD
para classificar um conteudo digital — identificgmido seu valor deash— de acordo com sua

potencial relevancia para exames periciais.

8 http://www.nsrl.nist.gov/ssdeep.htm
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4. MINERACAO DE DADOS

Uma das possiveis analises que podem ser realieatlhases de dados com o uso de MD é a
predicdo da classificagdo. Neste trabalho, o issereprincipal € conseguir realizar a
classificacdo de arquivos quanto a sua relevamce gxames periciais. Nesse contexto, 0 uso
de algoritmos de aprendizagem baseados em AD s&o possibilidade interessante e

promissora tendo em vista 0s objetivos propostos.

Este capitulo apresenta os conceitos relacionaddagiio de um banco de dados que
possa ser utilizado para implementar procedimed¢odescoberta de conhecimento atraves

de técnicas de classificacdo com o uso de AD.
4.1. BANCOS DE DADOS

Fontes de dados podem ser disponibilizadas emsdiwéormatos, como arquivos de texto ou
planilhas eletrbnicas, mas o tipo mais utilizadat@vés do uso de banco de dados (BD).
Segundo Frawley et al. (1992), um BD € uma coleg@odados integrada logicamente,
armazenada em um ou mais arquivos e organizada fpaiitar o armazenamento,

modificacdo e obtencdo de informacdes relacionddasaneira eficiente. Além da colecéo
de dados, um sistema gerenciador de BD (SGBD) @astm por um conjunto de programas
gue permitem aos usuarios acessar e modificardmsdA proposta principal de um SGBD é
fornecer aos usuarios uma visdo abstrata dos dados ambiente seguro e eficiente de

armazenamento e de acesso as informacoes (Silagrsthal., 2001).

Segundo Silberschatz et al. (2001), a estrututand®D é definida por um modelo de
dados, que consiste de uma colecao de ferrameom&gituais para descrever os dados, 0
relacionamento entre eles, sua semantica e restrigé consisténcia. Dentre os diversos
modelos de BD existentes, podemos citar o hieréoguie rede, relacional, orientado a
objetos e objeto-relacional. Destacaremos o modddeional por ser o mais utilizado e por

ter sido usado para montar a base de dados dasathio.

41.1. Modelo de dados relacional

O modelo relacional utiliza uma colecédo de tabet@seadas para representar tanto os dados
quanto os relacionamentos entre esses dados. &ala € composta por multiplos atributos
nomeados e existe um conjunto de valores posgaesscada atributo (dominio do atributo).
Assim, se tivermos uma tabelacom n atributos e os dominios de cada atributo forem
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representados por;0D;, ... Dy, entdoT deve ser um subconjunto do produto cartesiano dos
dominios de seus atributos, representado por:

D, XD, X .. XD,

Cada linha da tabela corresponde a um conjunto de valorgsw, ... \, (um valor
para cada atributo), de modo que cada valor esfiitoeao dominio de seu atributo
correspondente.

Como um subconjunto de um produto cartesiano delistaade dominios é definida
na Matematica como uma relacdo, entdo pode-seantiis termos matematicos relacao e
tupla como substitutos para os termos tabela e.lidh Figura 4.1 apresenta alguns dos

conceitos do modelo de dados relacional.

Variavel de relagéo T (nome da tabela)

Atributos
A A A
4] Vo V4
Relagao \ Tuplas
-
/ (linhas)

Figura 4.1: Conceitos de modelo relacional (adaptadde Date, 2004).

A consisténcia dos dados é definida através da@d@éo de restricdesanstrainty
aos valores das tuplas. Duas tuplas distintas aderp ter o mesmo valor para todos 0s seus
atributos e as restricbes de chakey(constrainfsdefinem um subconjunto de atributos para
0S quais nao ha valores repetidos em nenhumadaplelacdo. Ou seja, uma chavele um
esquema de relacdoé um subconjunto dos atributos Tgara o qual, para quaisquer duas
tuplast; et, da relacéot; [K] # t,[K]. Ainda, a retirada de qualquer atributokdeetira deK
o status de chave da rela¢RoA chave utilizada para identificar as tuplas deauelacédo é
chamada de chave primargritnary key e é escolhida entre as possiveis chaves canslidata
de uma relacao (Elmasri e Navathe, 2010).

Segundo Elmasri e Navathe (2010), as restricbesntdgridade referencial séo
especificadas para manter a consisténcia entrastaiel dois esquemas de relacéo interligados
logicamente. Um subconjunteK dos atributos de um esquema de rela€Rgé uma chave
estrangeira d&; que referencia uma relacRp se satisfaz as condicdes:

e 0s atributos dé-K possuem os mesmos dominios que os atributos d& cha

primariaPK deRy;
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» toda tupla enR; deve possuir valores paf& que sejam nulos ou que estejam

presentes em alguma tupla e deR..

As pesquisas em um modelo relacional teérico sadizaglas utilizando uma
linguagem de busca procedural, que consiste deomurd¢o de operacdes que recebem uma
ou mais relacbes como entrada e produzem uma etagio como resultado (Silberschatz et
al., 2001). As operacdes fundamentais sao selpgdjecdo, unido, diferenca entre conjuntos,
renomeacdo e produto cartesiano, mas existem oofasacdes, como intersecdo de
conjuntos, divisdo e juncao natural. Os fundamedtosmodelo relacional teérico tem como
base algebra relacional.

Na pratica, a linguagem para manipulacéo de datlasada pelos principais SGBDs
€ aStructured Query Languag&QL). A SQL foi baseada em éalgebra e calculocretais,
mas pode realizar mais do que apenas buscas pos éad um BD. Ela pode ser utilizada
para definir estrutura de dados, modificar dado8Dce especificar restricdes de seguranca.
A SQL é composta por diversas partes (Silbersatadk, 2001), dentre as quais:

* Linguagem de Definicdo de Dadd3ata Definition Language- DDL);

* Linguagem de Manipulacédo de Dadbs(a Manipulation Language DML);
» Definicao de visoes;

» Controle de transacgoes;

» Definicao de restricdes de integridade;

» Especificacdo de autorizacdes de acesso.

4.1.2. Modelo Entidade-Relacionamento

Em um nivel de abstracdo acima do modelo relaciosgbrojetos de BD séo feitos usando o
modelo Entidade-Relacionamento (E-R), que sao zidda posteriormente para o modelo
relacional (Silberschatz et al., 2001). O modelodddos E-R é um modelo seméantico que
entende o mundo real como sendo composto por gcbjdisicos (entidades) e

relacionamentos entre esses objetos. A construeddiafjramas E-R utiliza trés nogdes
basicas: conjuntos de entidades, conjuntos de ioakEmentos e atributos, que sao

exemplificados na
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Figura 4.2. Note que os retangulos representam naislades, losangos representam
relacionamentos e as elipses representam atrifatobutos de chaves primarias estédo

sublinhados).

i, D

aluno disciplina

Figura 4.2: Exemplo de diagrama E-R (adaptada de Bierschatz et al., 2001).

4.1.3. Gerenciamento de Banco de Dados versus Mineragao de Dados

O gerenciamento de BD faz parte dos campos comais g descoberta de conhecimento em
bases de dados geralmente lida, assim como apagedizde maquina, analise estatistica, e
descoberta cientifica (Frawley et al., 1992). Aran fundamental para um sistema de
descoberta sdo os dados armazenados em rBW), (mas estes apresentam algumas
caracteristicas que devem ser tratadas adequadap@nsistemas de descoberta, pois BD
sao dinamicos, incompletos, possuem ruidos e satngente grandes (Frawley et al., 1992).
A Tabela 4.1 e a Tabela 4.2 apresentam um parafdte os termos utilizados nas
areas de gerenciamento de BD e de MD, assim cagnospontos de vista conflitantes entre

elas.

50



Tabela 4.1: Tradugado de termos entre Gerenciamento dganco de Dados e Minerag&o de Dados (adaptada de
Frawley et al., 1992).

Gerenciamento de Banco de Dados Mineracéo de Dados
banco de dados: uma colecéo logicamente : ,
: X A um conjunto fixo de exemplos
integrada de arquivos dinamicos
: banco de dados, conjunto de dados, conjunto

arquivo OO

de instancias
tupla, registro instancia, exemplo, vetor de cardgtica
campo, atributo caracteristica, atributo
dominio de campo valores de campo possiveis
dicionario de dados tipo de campo e informag&oaheinio
dados relacionais um conjunto de instancias
dados estruturados, orientados a objeto dadosaeias
condicao logica descri¢cao de conceito

Tabela 4.2: Pontos de vista conflitantes entre Gereimento de Banco de Dados e Mineracédo de Dados (atizda de
Frawley et al., 1992).

Gerenciamento de Banco de Dados Mineracéo de Dados

banco de dados é uma entidade ativa e | banco de dados é uma colecao estatica de
evolutiva dados

registros podem conter informacdes erradagstancias sao geralmente completas e livies
ou incompletas de ruidos

um campo tipico é numérico uma caracteristicadipibinaria

um banco de dados tipicamente contém | conjuntos de dados tipicamente contém
milhdes de registros varias centenas de instancias

4.2. DESCOBERTA DE CONHECIMENTO E MINERACAO DE DADO S

O processo completo de descoberta de conheciméhtopartir de dados é conhecido pelo
termo Descoberta de Conhecimento em Bases de OB@BD). De acordo com Fayyad,
Piatetsky-Shapiro e Smyth (1996), DCBD é um praxesdo trivial de identificacdo de
padrées validos, novos, potencialmente Uteis e peengiveis nos dados analisados. Os
padrbes identificados devem, portanto, ser validosn algum grau de certeza quando
aplicados a novos dados, devem apresentar alguvidade para o sistema ou para 0 usuario

e devem trazer algum beneficio ou vantagem pasuario ou para a tarefa. Além disso, 0s
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padrdes devem ser identificados através de buscasferéncias e ndo através da simples

computacdo de quantidades pré-definidas, como @&ardédim conjunto de nimeros.
Conforme Fayyad, Piatetsky-Shapiro e Smyth (19%6)processo de DCBD é

interativo e iterativo, envolvendo varias etapase quao resultar na descoberta de

conhecimento. Algumas dessas etapas sao:

1.

Compreensdo do dominio da aplicacdo e descobestaljetivos do processo
de DCBD;

Criacdo de um conjunto de dados alvo: selecédo dumeim ou subconjunto de
dados ou variaveis gue serdo analisados;

Limpeza dos dados e pré-processamento: consisteainar acdes de ajuste
nos dados para corrigir possiveis inconsisténaiasiimlos e definir estratégias
para lidar com falta de dados;

Reducgédo e projecdo dos dados: o numero de varidvee&sem consideradas
pode ser diminuido com a redu¢do de dimensionaidadatravés de métodos
de transformacdo que levem em consideracdo astedsticas Uteis para
representar os dados no dominio da aplicacao;

Escolha de um método de MD adequado para os algetio processo de
DCBD: existem diversos método de MD possiveis densautilizados, como
sumarizacgao, classificacao, regressao, clustenzaeftre outros;

Andlise exploratéria e selecdo do modelo e hipotdseisdo a respeito de
guais modelos e parametros sdo apropriados pana seitizadas na busca por
padrdes nos dados e quais se enquadram nos objgtvais do processo de
DCBD desejado;

MD: a procura propriamente dita por padrdes daestse em uma ou algumas
das formas de representacdo, como regras ou andweslassificacéo,
regressao ou clusterizacao;

Interpretacdo dos padroes minerados: possivelmantaterpretacdo dos
padrées pode resultar em iteragcdes com quaisqeepaksos anteriores. Pode
envolver a visualizacdo dos padrdes e modelosidggau a visualizacdo dos
dados obtidos dos modelos extraidos;

Utilizacdo do conhecimento descoberto: envolve #izatdo direta do
conhecimento, sua incorporagdo em outro sistemasioylesmente a

apresentacao do conhecimento para as partes s#dess Esse passo envolve

52



também a verificagdo em relacdo ao conhecimentrianhente existente e a

resolucao de conflitos potenciais.

A Figura 4.3 ilustra os passos do processo de D@BDnodo que todas as etapas
anteriormente descritas estao representadas, geledas etapas de 5 a 7 estdo englobadas no

passo de MD.

Utilizacéo

Interpretacéo /
Avaliacdo

o

( Mineragéo de
Dados

Transformacéo

Conhecimento

processamento

D -
Dados
Dados pré- transformados
</

processados

Compreenséo

Conhecimento do
dominio da aplicagao

Figura 4.3: Visdo geral dos passos de um process® [dCBD (adaptada de Fayyad Piatetsky-Shapiro e Smiyt1996).

CRISP-DM

Com o crescimento do volume de dados e a necessdiadiso de MD, alguns modelos
foram definidos, sendo Gross Industry Standard Process for Data Min(@RISP-DM) um
dos mais utilizados. O CRISP-DM divide o processoMD (MD é utilizado aqui em seu
conceitolato sensucomo sindnimo de DCBD) em seis fases e defing pada fase, quais
sao as tarefas que devem ser executadas pararealiz sucesso um trabalho de MD e quais
artefatos devem ser produzidos (Larose, 2005).gAr&i4.4 apresenta um resumo do modelo
CRISP-DM com os relacionamentos entre as fasdg) assno as tarefas a serem realizadas e

os artefatos a serem produzidos em cada uma delas:
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Ciclo de vida da Minerag&o de Dado

| S

|

Entendimento do
Negécio

Entendimento dos
Dados

coletar e revisar os
dados

Preparagdo dos
Dados

selecionar e limpar os
dados

Modelagem

manipular os dados e
apresentar conclusées

Avaliagdo

avaliar o modelo e as
conclusdes

Utilizagdo

aplicar as conclusdes
ao negocio

identificar os objetivos
do projeto

Determinar os
Objetivos do Negécio
-Background
-Objetivos do Negécio
-Critério de Sucesso do
Negécio

Situagao dos
Recursos

-Inventério de Recursos
-Requisitos, Suposigées
e Restrigbes

-Riscos e Contingéncias
-Terminologia

-Custos e Beneficios

Determinar os
Objetivos da
Mineragdo de Dados

Coletar Dados Iniciais
-Relatério de Colegéo
Inicial de Dados

Descrever Dados
-Relatério de Descrigdo
dos Dados

Explorar Dados
-Relatério de
Explorag&o de Dados

Verificar Qualidade
dos Dados

-Relatério de Qualidade
dos Dados

Selecionar Dados
-Razées para Inclusdo/
Excluséo

Limpar Dados
-Relatério de Limpeza
dos Dados

Construir Dados
-Atributos Derivados
-Registros Gerados

Integrar Dados
-Dados Misturados

Formatar Dados
-Dados Reformatados

Selecionar Técnicas
de Modelagem
-Técnica de Modelagem
-Suposigdes de
Modelagem

Gerar Esquema de
Teste
-Esquema de Teste

Construir Modelo
-Configuragbes de
Parametros

-Modelos

-Descrig6es de Modelos

Avaliar Modelo
-Avaliaggo do Modelo

Avaliar Resultados
-Avaliag&o dos
Resultados de MD em
relaggo aos Critérios de
Sucesso do Negécio
-Modelos Aprovados

Revisar Processo
-Revis&o de Processo

Determinar Préximos
Passos

-Lista de Agbes
Possiveis

-Decis&o

Planejar Utilizacao
-Plano de Utilizagdo

Planejar Monitoragdo
e Manutengado

-Plano de Monitoragé&o e
Manutengéo

Produzir Relatério
Final

-Relatério Final
-Apresentagéo Final

Revisar Projeto
-Documentagéo da
Experiéncia

-Objetivos da MD Conjunto de Dados

~Critério de Sucesso da -Descricdo do Conjunto
MD de Dados

-Configuragbes de
Parametros Revisadas

Produzir Plano de
Projeto

-Plano de Projeto
-Avaliagé&o Inicial de
Ferramentas e Técnicas

Tarefas
-Artefatos de saida

Figura 4.4: Guia visual do CRISP-DM, onde sao apremtadas as fases do processo e seus relacionamerassim
como as tarefas e artefatos de saida de cada fasdaptada de Leaper, 2009).

4.2.1. Mineracéo de Dados

Por ser um passo central no processo de DCBD, moteMD € utilizado por muitos
pesquisadores como um sindnimo daquele (Rokach endia 2008). Neste trabalho,
entretanto, vamos tratar a MD como uma das etapa®@BD em que s&do adotados
algoritmos especificos para extrair padrées dossladalisados (Fayyad, Piatetsky-Shapiro e
Smyth, 1996). Outra definicdo, de acordo com o r@arGroup, Mineracdo de dados € o
processo de descoberta de novas correlagdes, padrdendéncias significativas presentes
em grandes quantidades de dados armazenados ermsittgms, usando tecnologias de
reconhecimento de padrdes assim como técnicasstgtas e matematicdqLarose, 2005).
Fayyad, Piatetsky-Shapiro e Smyth (1996) classifics objetivos de um DCBD em
dois tipos principais que, por consequéncia, resnedois tipos diferentes de métodos de
MD:
» Verificagdo: métodos de verificacdo servem pardiava hipétese proposta
por uma entidade externa, como um especialistaeesbs®todos estdo mais
associados a técnicas de estatistica tradicionafjudp a técnicas de MD
(Rokach e Maimon, 2008);
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Descoberta: métodos de descoberta encontram noags de maneira
autbonoma. A maioria dos métodos de descoberta sEgeados em
aprendizagem indutiva (Mitchell, 1997), em que umdeio € construido
através de generalizacdo a partir de uma quantsl#dsente de exemplos de
treinamento, assumindo-se que o modelo treinadd agicavel a exemplos

futuros ainda desconhecidos (Rokach e Maimon, 2008)

O objetivo de descoberta em um DCBD pode aindawgatividido em:

Descricao: o sistema busca compreender como 0s dggwam e encontrar
padrdes para serem apresentados a um usuario éonmato compreensivel;
Predicédo: o sistema busca por padres nas amgsieahe sao apresentadas
com o objetivo de construir um modelo para predizeomportamento futuro
de novas entidades. Alguns métodos de predicdop conores de deciséo,
também ajudam a fornecer um entendimento dos d@imsach e Maimon,
2008).

Métodos de predicdo sdo geralmente referenciaddsergtura como aprendizagem

supervisionada. Os métodos supervisionados buseacolorir a relacdo entre atributos de

entrada (chamados de variaveis independentes)aribuato alvo (ou variavel dependente) e

representar essa relagdo por meio de um modeloadRo& Maimon, 2008). Existem dois

tipos principais de modelos supervisionados:

Modelos de regresséo: fazem um mapeamento dos dadestrada para um

conjunto continuo de valores reais. Como exemmudem predizer a demanda
esperada para um certo produto (variavel dependentpartir das suas

caracteristicas (variaveis independentes);

Modelos de classificacdo (classificadores): fazemmiapeamento do espaco
de entrada para um conjunto discreto de classeexiS8rem apenas duas
classes possiveis de saida, entdo a classificagf@n#ada binaria ou booleana.
Como exemplo, podem ser usados para classificai@s clientes para um

determinado novo produto langcado no mercado cortenpiais consumidores

ou nao (variavel dependente), com base no padr&ordpras anterior desses

consumidores (variaveis independentes).

Neste trabalho estamos interessados nos modelomgificacdo, pois temos como

objetivo classificar arquivos de acordo com suamputl relevancia para analises periciais
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(variavel dependente) utilizando como varidveigpehdentes os metadados desses arquivos
e seu correlacionamento com outros arquivos da base
A Figura 4.5 ilustra as classificacOes anteriormeatgscritas para os diversos meétodos

utilizados em MD:

Paradigmas de
Mineracao de Dados

i ‘

Verificacdo Descoberta

Goodness of fit
Teste de hipotese

Anélise de variancia
Predicao — Descricao
Clusterizagao
Sumarizagao
4 A4 Sumario linguistico
Classificacao Regressao Visualizagéo
\
Redes Redes Arvores de Suppon Instance
. . o Vector
Neurais Bayesianas Deciséao . Based
Machines

Figura 4.5: Taxonomia de métodos de mineragéo de dasl (adaptada de Rokach e Maimon, 2008).

4.2.2. Classificacao de Dados

Na area de MD, a classificagcdo pode ser definidaoca tarefa de aprendizagem de uma
funcéo alvof que mapeia cada conjunto de atributgsara um dos rotulos de classereé-
definidos. A funcdo f € também referenciada como mdelo de classificacdo (Tan,

Steinbach e Kumar, 2005). A Figura 4.6 ilustra esseeito.

Entrada Saida
Conjunto de Modelo de Rétulo de
atributos classificacao classe

(x) )

Figura 4.6: Classificacdo como tarefa de mapeamentie uma entrada de conjunto de atributos x para serodtulo de
classey (adaptada de Tan, Steinbach e Kumar, 2005).
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O algoritmo de aprendizagem € o responsavel patifobar o modelo de classificagédo
gue melhor descreve o relacionamento entre o ctijde atributos e o rétulo de classe
resultante (Tan, Steinbach e Kumar, 2005). A apregeém pode ser descrita como a procura,
no espaco de hipoteses (modelos) possiveis, palaaque tera o melhor desempenho,
mesmo se aplicada a novos exemplos além daquekterd®s no conjunto de treinamento
(Russel e Norvig, 2010).

Normalmente, o conjunto de dados de entrada éidoviem duas partes:

e Conjunto de treinamento: é utilizado como entrada agoritmo de
aprendizagem para construir o modelo de class#mac
» Conjunto de teste: é utilizado para avaliar a agard validar o modelo gerado

com o uso do conjunto de treinamento.

Existem diversos métodos para escolha do tamanhoatguntos de treinamento e de
teste e a forma como esses conjuntos serdo seldowre utilizados. Podemos citar os
métodosholdout sub-amostragem aleatéria, validagéo cruzadaotstrap(Tan, Steinbach e
Kumar, 2005), que serdo descritos posteriormente.

A Figura 4.7 ilustra a tarefa de classificacdo @mtilizacdo dos dois conjuntos de
dados (treinamento e teste). O conjunto de treintoné utilizado pelo algoritmo de
aprendizagem para induzir um modelo de classifcagd esse modelo é aplicado
posteriormente ao conjunto de teste para validacao.

As técnicas de classificacdo sdo mais adequadas tgralhar com conjuntos de
dados com categorias binarias ou nominais e sdosredativas para categorias ordinais, pois
nao consideram a ordem implicita entre as categd@fian, Steinbach e Kumar, 2005). Os
atributos continuos também sdo melhor processagldersealizada uma etapa prévia de
discretizacdo dos dados. A discretizacdo antesdigg@o pode melhorar significativamente a

acurdcia do algoritmo de inducéo (Dougherty, Kohawahami, 2005).
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Tid | Atribl Atrib2 Atrib3 Classe

1 Sim Grande 125K Né&o

2 Nao Médio 100K Nao

3 | Nao Pequeno | 70K N&o Algoritmo de
4 |[sm |medo |120 |Nao gprendizadg
5 Né&o Grande 95K Sim

6 |Nao Médio 60K N&o Indugéo

7 Sim Grande 220K Né&o

8 Nao Pequeno | 85K Sim Aprender |
9 | N&o Médio 75K N&o Modelo

10 | Néo Pequeno | 90K Sim

Conjunto de treinamento

Atribl

Atrib2 Atrib3

Aplicar
Modelo

11 | Néo Pequeno [ 55K ?
12 | sim Médio 80K ? Dedugéo
13 | Sim Grande 110K ?
14 | Néo Pequeno | 95K ?
15 | Nao Grande 67K ?

Conjunto de teste

Figura 4.7: llustracéo da tarefa de classificagdmaflaptada de Tan, Steinbach e Kumar, 2005).

As contagens de erros e acertos do modelo defadas@pb podem ser tabulados em
uma tabela conhecida como matriz de confuséo. A&ldah3 mostra como seria uma matriz
de confusédo para um problema binario (duas clasSagh entradf representa o nimero de
exemplos da classeprevistas pelo modelo como sendo da clasBedemos perceber que o
namero de predi¢cdes corretas sdo dadas pelas asttra€efy,, enquanto as predicdes erradas

sao dadas pdio e fo1.

Tabela 4.3: Matriz de confusdo para um problema deuhs classes (binario) (adaptada de Tan, SteinbactKemar,

2005).
_ . Classe correta
Matriz de Confuséo
Classe =1 Classe =0
| Classe =1 f11 for
Classe previst
Classe =0 f1o foo

Para avaliar o desempenho de um modelo de clasgific podemos utilizar os dados
da matriz de confusdo para determinar as métrieadracia, taxa de erro, precisdeeall.
Essas métricas de desempenho sdo definidas pelaistes formulas, considerando-se uma

classificacéo binaria e a matriz de confusao dalbah.3:
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Numero de predicdes corretas fi1 + foo
Numero total de predicées  fi1 + fio + for + foo

Acuracia =

Numero de predicdes incorretas fio + for
Taxa de erro = - — =
Numero total de predicbes fi1+ fio + for + foo
o Numero de predigdes corretas com Classe = 1 fi1
Precisao (Classe 1) = - — =
Numero total de predigdes com Classe = 1 fi1 + fo1
Numero de predigdes corretas com Classe = 1 fi1

Recall (Classe 1) =

Numero total de exemplos em que Classe =1 fi1 + fio

Dessa forma, podemos perceber qaewaciae ataxa de errorepresentam medidas
relacionadas ao modelo como um todo, enquanpoeaisdoe o recall sdo medidos em
relacdo a cada classe.akurdcia calcula o percentual de predi¢des corretas remgza@m
relacdo ao total de predicdes feitas pelo modeldaxa de errgp de maneira contraria,
representa o percentual de predi¢cdes erradas egéoeho total de predices realizadas. O
calculo deprecisdopara uma class€ representa, dentre o total de predi¢cbes feitas pel
modelo em que classe € igualaqual é o percentual de predicdes realizadasteanemte. O
recall para uma class€, por sua vez, representa o percentual de predigmzadas

corretamente em relacao ao total de exemplos emlgsse € igual @.

4.2.3. Algoritmos de classificacao

Existem diversos algoritmos para realizar a apeagdim de modelos de classificacdo, dentre

0S quais podemos destacar:

Redes neurais

A inspiragdo para as redes neurais vem do céretsoadimais e sua complexa rede de
neurdnios interconectados. Apesar de um Unico neutér estrutura relativamente simples,
as densas redes de neurdnicos interconectados pexiecntar tarefas de aprendizagem
bastante complexas, como classificacdo e reconkatinde padrbes (Larose, 2005). Uma
rede neural artificial consiste de um conjunto diglades de entrada/saida conectadas na qual
cada conexdo tem um peso associado. Durante adéasgprendizagem, o algoritmo de
aprendizagem ajusta os pesos das conexdes de docoreseguir predizer o rotulo de classe
correto para os exemplos apresentados. Redes si@egaiandam um longo periodo de

treinamento, possuem alta tolerancia a ruidos adssle sdo conhecidas pela habilidade de
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classificar padrdes para os quais ainda nao foramatlas, mas oferecem pouca capacidade
de interpretacdo do modelo aprendido (Han e Kan2066).

Bayesianos

Classificadores bayesianos sdo classificadoresistgt@s que se baseiam no teorema de
Bayes para predizer a probabilidade de um detednieaemplo pertencer a uma classe em
particular. Estudos comparativos de algoritmos ldssdicacdo encontraram um algoritmo
Bayesiano simples — conhecido comaive Bayes- com desempenho comparavel a de
classificadores baseados em arvores de decisddes reeurais. Para simplificar o custo
computacional envolvido, classificadoresve Bayesonsideram que o efeito do valor de um
atributo sobre uma dada classe € independente alosesy dos outros atributos. Essa
caracteristica € conhecida como independéncia ciondi de classe. Redes bayesianas, ao
contrario de classificadoresive Bayesconsideram possivel a existéncia de dependéncias

entre conjuntos de atributos (Han e Kamber, 2006).

Support Vector Machines

Support Vector Machine§SVMs) usam um mapeamento ndo-linear para tramsions
dados do conjunto de treinamento para uma dimesgagrior. Depois é feita uma busca pelo
hiperplano que otimiza a separacdo linear dos ebommge cada classe. SVMs utilizam
support vectorg§exemplos de treinamento “essenciais”) e margdaBn{das pelosupport
vectorg para encontrar o hiperplano. SVMs sdo altameméeigas, menos propensas a
ocorréncia deverfitting que outros métodos e oferecem uma descricdo coangaanodelo

aprendido, mas o tempo de treinamento é lento é¢Heamber, 2006).

Baseados em exemplos

Ao receber um conjunto de treinamento, um clasgific baseado em exemplassfance
based simplesmente armazena essas instancias recebidasxecuta apenas um pequeno
processamento — e espera até receber um exempestde Somente quando recebe um
exemplo de teste € que o algoritmo realiza umargbrn&cdo de modo a classifica-lo baseado
na sua similaridade em relacdo a alguma instamcieethamento armazenada. Por essa razéo,
sdo também chamados dearners preguicosos. Eles demandam grande esforco
computacional quando precisam fazer uma class#@agoferecem pouca explicacdo sobre a
estrutura dos dados, mas suportam naturalmentacipagem incremental (Han e Kamber,
2006).
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Arvores de decisio

Escolheu-se neste trabalho utilizar um classificddseado em arvores de decisdo por ser um
meétodo que pode lidar com dados com alta dimenigilawke, € apropriado para descoberta
exploratoria de conhecimento, sua representacaoodBecimento em forma de arvore €
intuitiva e de facil assimilagdo, em geral apregsditta acuracia e as fases de aprendizagem e
classificagdo sdo simples e rapidas (Han e Kan@96). Uma descricdo detalhada de

classificadores baseados em arvores de decisdeseatada na proxima Secéao.
4.3. CLASSIFICADORES BASEADOS EM ARVORES DE DECISAO

Classificadores baseados em arvores de decisaarbusmstruir o modelo de classificacao
em forma de arvore direcionada, na qual os nodogearéninais — incluindo a raiz e outros
nodos internos intermediarios — contém as condicigeseste das variaveis independentes
para separar os exemplos que possuem caractexigtieeentes. Os nodos terminais (folhas
da arvore) assinalam o rotulo de classificacaoigvar dependente). A arvore de decisao &,
entdo, uma estrutura hierarquica consistindo desiedarestas direcionadas (Tan, Steinbach e
Kumar, 2005).

Como exemplo, a Figura 4.8 ilustra uma arvore aéséle que classifica um dia como

adequado ou ndo para se jogar ténis de acordoscoondicdes climaticas (Mitchell, 1997).

Aparéncia
Sol Nublado Chuva
Umidade Sim Vento
Alta Normal Forte Fraco
Nao Sim Nao Sim

Figura 4.8: Exemplo de arvore de deciséo para o coeito Jogar Ténis(adaptada de Mitchell, 1997).

Arvores de decisdo também podem ser representadas regras “se-entaoif{hen)
para facilitar a capacidade de leitura, principaiteequando a arvore é muito grande e
complexa. Esse método de aprendizagem esta enatgaygmos de inferéncia indutiva mais
populares e foi aplicado com sucesso em areasdjudesde a aprendizagem de diagndsticos

meédicos a analise de risco de crédito (Mitchel§7)9
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Uma grande vantagem de utilizar um algoritmo desifi@acdo baseado em arvore de
decisdo é a capacidade de o modelo gerado apnesegtas ainda desconhecidas para a
classificacdo dos dados. Essa caracteristica €iabpente util para o presente trabalho por
ter o potencial de apresentar novas possibilidagesegras para classificacdo de arquivos

guanto a sua relevancia em exames periciais a garseus metadados.

4.3.1. Algoritmos de inducéo de arvores de decisao

Para construir um modelo de arvore de decisdo &r e um conjunto de dados de
treinamento, é preciso utilizar um algoritmo qualize a inducdo com boa acuracia e em um
tempo razoavel, levando em consideragdo que a hescala &rvore Otima é
computacionalmente inviavel devido ao tamanho egpoial do espaco de busca. Em geral,
os algoritmos utilizam uma estratégia gananciosacqustroi 0 modelo através de uma série
de decisdes otimizadas a respeito de qual atrilsdo para particionar os dados. O algoritmo
de Hunt utiliza essa abordagem e é a base paressabveutros algoritmos conhecidos para
inducéo de arvores de decisdo, como ID3, C4.5 eTCARN, Steinbach e Kumar, 2005).

Um exemplo de constru¢do de uma arvore de claass#ic e ilustrado na Figura 4.9 a
partir dos dados de treinamento expostos na TahdlaEsse exemplo busca predizer se
tomadores de empréstimo se tornarédo inadimplentggo. A arvore comega com um unico
nodo com rotulo de classe “Inadimplente=Nao”, @ormaioria dos tomadores de empréstimo
do conjunto de treinamento é adimplente. Novos sodim sendo criados recursivamente
utilizando atributos selecionados para realizaestes de condi¢do e, assim, os exemplos vao
sendo subdivididos em conjuntos menores em cad#icagdo da arvore. Se todos os
exemplos de um nodo tiverem o mesmo rotulo de e€lasstiverem os mesmos valores para
todos os outros atributos, entdo teremos um ndta {dan, Steinbach e Kumar, 2005).

Duas decisbes importantes devem ser tomadas aojsgapum algoritmo de inducéo:
como selecionar o atributo a ser utilizado comodgg@io de teste para dividir os registros
(qual serd o atributo de teste nos novos nododasjae quais devem ser as condi¢cbes de
parada do processo de separacao (definir se sgadosnovos nodos na arvore ou se o nodo

sera um nodo folha).
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Tabela 4.4:

Conjunto de treinamento para predizer gais tomadores de empréstimos ficarao inadimplenta®

pagamento de empréstimos (adaptada de Tan, SteinbaetKumar, 2005).

Binéario Nominal Continuo Classe
ID | Proprietario| Estado civil | Rendimento | Inadimplente
da casa anual
1 Sim Solteiro 125K Nao
2 Nao Casado 100K Nao
3 Nao Solteiro 70K Nao
4 Sim Casado 120K Nao
5 Nao Divorciado 95K Sim
6 Nao Casado 60K Nao
7 Sim Divorciado 220K Nao
8 Nao Solteiro 85K Sim
9 Nao Casado 75K Nao
10 Nao Solteiro 90K Sim
Proprietario
da casa
Sim Nao
Inadimplente Inadimplente Inadimplente
= Né&o = N&o = Nao
(a) (b)
Proprietario
da casa
Proprietario
da casa Sim Nao
Si 5 i
m Nao '"aci'r,'\‘lg'g"te Estado civil
Inadimplente o
= N3o Estado civil Solteiro, Casado
Divorciado
Solteiro, -
Divorciado ~ 25390 Rendimento Inadimplente
anual =Nao
Inadimplente Inadimplente
= Sim = Nao <BOK >= 80K
(c) Inadimplente Inadimplente
= Nao = Sim

(d)

Figura 4.9: Exemplo do algoritmo de Hunt para indugio de arvores de deciséo, utilizando como conjunte
treinamento os dados presentes na Tabela 4.4 (adaga de Tan, Steinbach e Kumar, 2005).
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Algumas medidas para decidir qual nodo produz donedeparacdo dos registros sédo
baseadas no grau de impureza dos nodos filhosgjaur® grau de separacédo dos registros
em classes diferentes. Assim, em uma classifichig&ria, um nodo que produza distribuicao
de 50% dos registros tem o mais alto nivel de iegajrenquanto um que resulte em 100%
dos registros em uma mesma classe tem impurezgTanpSteinbach e Kumar, 2005).

Considerand@(i[t) como sendo a propor¢cao de exemplos que pertenctassd em
um dado noda e considerando igual ao niumero de classes possiveis, podemaoglaabs
medidas de impureza conforme Equacdes 4 e 5.

c—-1
Entropia(t) = — Z'p(ilt) log, p(i|t)
(4)

Gini(t) = 1 — Z[p(ilt)]2
i=0 (5)

Os calculos de entropia e indice de Gini atingemvsdor maximo (respectivamente,
1 e 0,5 em uma classificacdo binaria) quando h&distabuicdo uniforme entre as classes,
conforme pode ser visto na Figura 4.10.

Entropia
0.8+ i

0.7+ §
0.6f 1

o5t [/ _aemmmeeal 1

0.2f , . i

01K+ - N\

Figura 4.10 - Grafico comparativo de medidas de ertpia e indice de gini para uma classificagcao biné (adaptada
de Tan, Steinbach e Kumar, 2005).

Para medir o desempenho de uma condicdo de tgsteciso comparar o grau de
impureza do nodo pai antes da separacdo com algrampureza dos nodos filhos depois da

separacao. Quanto maior a diferenca, melhor é diggaimde teste. Essa diferenca é conhecida

64



comoganho(A) e pode ser calculada pela Equacao 6, éf)dea medida de impureza de um
nodo,N é o nimero de exemplos no nodo [aé o namero de nodos filhosN{v) é o

numero de registros associados ao nodo f¥lho

IRl (v)
A= I(pai) — ZT I(vj)
= (6)
Os algoritmos de inducéo de arvore de decisdorgerdé escolhem condi¢gBes de teste que
maximizam oganhoA. Quando a medida de impureza utilizada é a emtrepitdo @anhoé

conhecido comganho de informacad;,,s, (Tan, Steinbach e Kumar, 2005).

A medida deganho de informacapossui a caracteristica de preferir atributos ocom
grande namero de valores distintos, 0 que pode sefiodesejavel porque o namero de
exemplos em cada nodo sera muito pequeno paraejueassivel fazer qualquer predicao
confiavel (Tan, Steinbach e Kumar, 2005). Uma siupara contornar esse problema €
utilizar uma adaptacédo da medidaga®ho de informacaaplicando um tipo de normalizacéo
com o uso de um valor deformacdo de separagcague leva em consideracdo o numero de
saidas produzidas por uma condi¢cédo de teste, coafequacédo 7 (Tan, Steinbach e Kumar,
2005), ondeP(v) representa o percentual de registros associadonedmfilhov; em relacéo

ao total de registros associados ao nodo pai.

k
Info de Separacao = — ZP(vi) log, P(v;)
(7)
A medida ddaxa de ganh@ calculada a partir dos valoresgsmho de informacae
informag&o de separaca@onforme Equacéo 8, de modo que se um atribugdugir um
grande numero de separacdganho de informaca@lto), suainformacdo de separacao

também sera grande, o que ira redutaxa de ganh@Tan, Steinbach e Kumar, 2005).

Ainfo
Info de Separacao

Taxa de ganho =

(8)
Apés a construcdo da arvore de decisdo, o algordmalassificacdo pode ainda

realizar um processamento de poda da arvore pdwaireseu tamanho, de forma a melhorar

sua capacidade de generalizacéo e evitar a oc@m@eaverfitting
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Implementacdes conhecidas de algoritmos de indugao

A maioria dos trabalhos sobre arvores de decisdoaprendizagem de maquina sao
derivacdes dos algoritmos ID3 e CART (Murthy, 1998)

O algoritmo ID3 foi proposto por Quinlan (1986) ecénsiderado um algoritmo
simples de inducdo de arvores de decisdo. Eleaitdi medida dganho de informacédo
(Ainfo) COMo critério de separacdo e a arvore para deearguando todas as instancias
relacionadas a um nodo pertencerem a mesma clasgeando a melhor medida de ganho de
informac&o nao for maior que zero. O ID3 néo lidancatributos numéricos ou falta de
valores e nao realiza nenhum procedimento de pgoaleach e Maimon, 2008).

Como uma evolucdo do ID3, Quinlan (1993) propbddgoramo C4.5, que utiliza a
medida detaxa de ganhacomo critério de separacdo ao invés da medidgahdo de
informacéo A separacao para quando o numero de exemplogm separtidos € menor que
um limite especificado e uma poda baseada em erealizada apos a fase de expansao da
arvore. O C4.5 pode lidar com atributos numéricdalta de valores (Rokach e Maimon,
2008). Quinlan realizou ainda uma série de melban@ algoritmo C4.5 e as incorporou no
algoritmo comercial C5.0.

O algoritmoClassification and Regression Tre€3ART) foi proposto por Breiman et
al. (1984) e, conforme o proprio nome diz, € wilia para gerar arvores de classificacao ou
de regressao, dependendo do tipo da variavel dependO algoritmo CART gera arvores
binarias e, quando utilizado para classificacaajepatilizar como critério de separacao:
indice de Gini, Twoing ou Twoing ordenado. Na aevobtida é realizada Poda por Custo-
Complexidade. O CART também permite que o usuaoimeca uma distribuicdo de
probabilidade prévia (Rokach e Maimon, 2008).

O algoritmoChi-squared-Automatic-Interaction-Detect@HAID) foi originalmente
proposto por Kass (1980) e consiste basicamenteddestapas: fusaenerging, separacao
(splitting) e paradagtopping. A arvore vai crescendo através do uso repetedsat etapas
em todos os nodos a partir do nodo raiz. O algoréceita atributos qualitativos nominais ou
ordinais. Se houver um atributo continuo, é necess@nsforma-lo em ordinal. O CHAID
busca identificar interacfes entre atributos em aomjunto de dados e avaliar qual é o
relacionamento desses atributos com o atributo. &goatributos séo avaliados e, para cada
um deles, é realizada uma busca por pares de dakgae sdo mais similares com respeito a
variavel dependente (para problemas de classificacgimilaridade é realizada utilizando o

teste Chi-quadrado). Se um par de categorias dheitas for considerado similar, € realizada
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a fusdo dessas categorias. ApOs a fusdo das dateger atributos similares, é realizada a
etapa de separacdo dos nodos da arvore com aasdeolfaridvel independente que resultara

na melhor separacao. O algoritmo néo realiza padavbre (Rokach e Maimon, 2008).

4.3.2. Avaliacdo de Modelos de Classificacéo

O comportamento esperado de um modelo de claggificado esta relacionado apenas a
capacidade de classificar corretamente o conjuaidados de treinamento, mas espera-se que
ele também seja capaz de classificar corretama&rtap@os nunca antes vistos por ele.

Os erros cometidos por um modelo de classificagitem ser geralmente divididos
em dois tipos: erros de treinamento (também codbs@omo de resubstituicdo ou aparentes)
e erros de generalizagdo (Tan, Steinbach e Kun@5)2 Os erros de treinamento sao
classificacbes incorretas realizadas pelo modelocomgunto de dados de treinamento,
enguanto os erros de generalizacdo sao as falhdasdfficacdo esperadas quando o modelo
for aplicado a exemplos desconhecidos. Em geratletos que se encaixam muito bem ao
conjunto de dados de treinamento tendem a apresentacapacidade de generalizacao pior
do que modelos com uma taxa de erro de treinanmeaitar (Tan, Steinbach e Kumar, 2005).
Por essa razado, € necessario haver um equilibraiagio do modelo em relacdo aos dois
erros citados.

Quando o modelo é exageradamente especializadosta@) para se encaixar aos
dados de treinamento, ocorre o0 problema conheaaooaenodel overfitting No caso de
arvores de decisdo, um modelo pode estender ragiis e gerar uma arvore complexa que
se encaixa perfeitamente aos dados de treinamemate®,essa arvore sera exageradamente
especializada e sera pouco efetiva para realizaergkzacbes em instancias de teste. Por
outro lado, quando o modelo ainda ndo conseguegeptar minimamente as correlagdes do
conjunto de dados, principalmente devido a uma &E@®uco representativa, ocorre o
problema denodel underfittingNeste caso, a arvore de decisdo tende a ser pagtena e
nao consegue efetuar as classificacées corretamentenos exemplos de treinamento, nem
nos de teste.

As causas mais comuns para a ocorrénciavaditting sdo (Tan, Steinbach e Kumar,
2005):

» presenca de ruidos: a existéncia de classificag®adas no conjunto de dados
de treinamento dificultam que o algoritmo de indugicontre padrdes nos
relacionamentos entre as variaveis independerestributo alvo, o que pode
levar a criacdo de um excesso de ramificagfes qeserever esses exemplos
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fora do padrdo. Casos de excecdo também levam @éoncia demodel
overfitting e a erros em que exemplos de teste contradizeradi@ dos
exemplos padréo;

+ falta de amostras representativas: a existénciapolgcas amostras de
treinamento também dificultam que o algoritmo déugfio encontre padrées
gue se repetem nos exemplos. Assim, para expliceglacionamento dos
dados, o algoritmo acaba criando um modelo maispte do que seria

necessario.

E possivel identificar a ocorréncia deerfitting se houver um modelo mais simples
com menor taxa de erro de classificacdo para antmge dados de treinamento.

Duas estratégias para evitar a ocorrénciawrfitting em arvores de decisdo sdo
conhecidas comprepruning(pré-poda) gostpruning(pés-poda). Qorepruningocorre com
0 uso de estratégias de parada mais restritivas,pggvinem o crescimento da arvore de
decisdo excessivamente ainda na fase de expar@&sam.pdocedimento deostpruningeé
realizado apo6s o algoritmo ter feito a expansaopteta da arvore de decisédo e, atraves de
uma estratégibottom-up os nodos sao avaliados e sub-arvores podem Bstitsidas por
nodos folha contendo a classificacdo majoritariapela ramificacdo mais frequentemente
utilizada da sub-arvore (Tan, Steinbach e Kumads20De acordo com Witten, Frank e Hall
(2011), o procedimento deostpruningapresenta vantagens em relagagepruninge a
maioria dos algoritmos de AD realizapostpruning Prepruning pode ser uma alternativa
interessante se 0 tempo de execuc¢ao do algoritmorfa preocupacao.

Depois que o modelo de classificacdo é construelpade ser aplicado ao conjunto
de teste para avaliar sua capacidade de geneéaizBgistem alguns métodos conhecidos
para fazer a escolha dos conjuntos de dados dwrmento e de teste (Tan, Steinbach e
Kumar, 2005):

e holdout— é o0 método mais comum, em que os dados origed@isseparados
em dois conjuntos (treinamento e teste). A defmida proporcéo de cada
grupo fica a cargo do analista, sendo comum prdesré&0% - 50% ou dois
tercos para o treinamento e um tergo para test®moCoenos exemplos estéo
disponiveis para fazer a inducdo do modelo, estie po a ndo ser tdo bom
como se todos os registros fossem usados parartreimo. Assim, a definicao
do percentual dos conjuntos de treinamento e tgxide impactar

significativamente o resultado do algoritmo;
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* sub-amostragem aleatéria — este método consisegpboar 0 metodtoldout
diversas vezes. Calcula-se entdo o desempenho delaonpela média da
acuricia obtida em cada iteragdo. Encontra os nepneblemas do método
holdoutporque nédo sao utilizados todos os dados posgiasstreinamento.

» validagéo cruzada — neste método também séo radiagrias iteracdes nas
guais cada exemplo é escolhido 0 mesmo numerozis yEra treinamento e
apenas uma vez para teste. O conjunto de dadesd@diemt segmentos de
igual tamanho e, a cada rodada, um desses segnéntiilizado para teste
enguanto os outros sdo usados para treinamentae8iadad rodadas, de
modo que cada segmento seja utilizado apenas uma&oreo conjunto de
teste. O erro total é igual & soma dos erros eastad iteracoes.

* bootstrap— enquanto nos meétodos anteriores ndo ha regiq@gados nos
conjuntos de treinamento e de teste, no métmolustrap os exemplos de
treinamento sdo escolhidos com reposicdo (um regjat escolhido para
treinamento é colocado de volta no conjunto destexs original e pode ser
novamente escolhido). Os exemplos que restaremap8solha do conjunto
de treinamento fardo parte do conjunto de testse Hwocedimento de

amostragem é entao repetido varias vezes.

Foram apresentados, neste capitulo, os conceltmsorgados a criacdo de um BD que
possa servir de base para a criacdo de um prodedd® para predicdo de classificacdo com
0 uso de algoritmos de inducdo de AD. Esses carscsio utilizados na implementacédo da

solucao proposta, apresentada no Capitulo 5.
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5. PROPOSTA DE SOLUCAO

A proposta deste trabalho consiste em aperfeicoangdo e manutencdo de BHACs através
da implementacao de duas solugdes principais:

1. aplicacdo de técnicas de MD com o objetivo de ifleat novos arquivos
potencialmente irrelevantes para exames pericigiarir de uma amostra de
computadores (AC) de uma determinada regiao ou pais

2. selecdo de conjuntos deashes a partir das BHACs convencionais, que

efetivamente representem o parque de softwarézadiils em um dado mercado.

A primeira solucdo tem por objetivo aumentar a ¢jdade de arquivos filtrados por
BHACSs, enquanto a segunda busca diminuir o custopatacional do processo pericial de
filtragem de arquivos ao excluir da BHAC lesshegpouco efetivos.

Para identificar arquivos considerados ignoraweiprojeto baseia-se na premissa de
que se um arquivo é encontrado de maneira reiteemdadiversos computadores nao
relacionados, entdo é grande a possibilidade dar-sa de um arquivo comum e que néo
acrescenta informacao atil para uma andlise crimdaermo “arquivo comum” refere-se,
nesse contexto, a arquivos que fazem parte ddagatapadrdo de aplicativos comerciais ou
arquivos que, de alguma forma, sejam normalment®mnérados em computadores de
usuarios nao diretamente relacionados. Se, al&ardencontrado em computadores distintos,
os metadados de um arquivo corroborarem a hipdiesia irrelevancia, entao ele se torna
um forte candidato a fazer parte da base de argjigvraveis.

Uma vez que as diversas midias de armazenamenfoutacional que sédo objeto de
exames periciais contém uma amostra significatovairdverso de softwares mais utilizados
em um pais ou regido, elas podem ser utilizadasmeantar a AC necessaria.

A AC serd utilizada, entdo, tanto para identifioavos arquivos irrelevantes como
para auxiliar a filtrar os conjuntos tashesconvencionais referentes a softwares obsoletos
ou raramente utilizados. Contudo, deve ser tomaiidado para ndo excluir conjuntos de
hashesrelacionados a softwares recentemente lancadas, epes podem ainda ndo estar
suficientemente representados no mercado e, apsuem ndo estar presentes de maneira
significativa na AC.

O que se propde neste trabalho, portanto, é adotarsolucédo que possa ser adotada
de maneira uniforme em todos 0s paises e que m@EssiE® de acompanhamento constante

sobre todos os softwares que estejam sendo disiatdbs dia-a-dia em cada regido ou pais.
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Por ter como objetivo auxiliar o trabalho de idiecdicdo e separacdo de arquivos sem
interesse para exames periciais, este projetcefmminado de Joio

Este trabalho ndo tem por objetivo substituir asABH atualmente disponiveis, mas
sim complementa-las e utiliza-las como fonte adigiade informacdo. A consolidacdo das
fontes dehashesem uma base centralizada também permitird a adde&awrocedimentos
padronizados para sua utilizagdo e atualizacacs pelyios periciais, servindo de referéncia
para todos os peritos desses 0rgaos.

O armazenamento dos metadados de arquivos analisadexames periciais também
permitira a formagdo de uma base de memoria das Gasalisados que pode ser utilizada
posteriormente em outros estudos de descobertantiecamento.

As secOes seguintes deste capitulo apresentamudoepteliminar realizado para
avaliar a viabilidade da proposta, o processo ddD@iilizando AD, os detalhes da

arquitetura do sistema e o prototipo implementado.
5.1. ESTUDO PRELIMINAR

Para avaliar a premissa exposta no inicio desitutaa respeito da repeticdo de arquivos em
computadores distintos, foi realizado um estuddirpiear para verificar a quantidade de
arquivos presentes em casos reais de exames [geqgcia apresentavam potencial para
integrar uma base de arquivos ignoraveis. Nessgl@doram avaliadas as informacdes de
arquivos presentes em discos rigidos analisado¥9eexames periciais de casos reais da PF
do ano de 2010 escolhidos aleatoriamente. Foratih uma BHAC composta pelo RDS 2.31
da NSRL (de dezembro de 2010) e KFF da empresasfbega (de junho de 2007) para
classificar os arquivos comgnoravel| alerta oudesconhecido

Os dados deste estudo estdo expostos na Tabelzaxylial é possivel verificar que,
de um total de 58.541 arquivos distintos que estapeesentes em mais de uma evidéncia
(alinea b), apenas 18.735 (alineas b.1 e b.2) foeaonhecidos pelas bases da NSRL e KFF
comoignoraveloualerta. Um total de 39.806 arquivos validos (alineasi le.®.3.ii) estavam
presentes em mais de uma evidéncia e nado foraiadbl. Esses arquivos exemplificam o
objeto de estudo do presente trabalho e represemiste estudo preliminar, o potencial
maximo de arquivos que podem vir a ser acrescidogsa de arquivos classificados como

ignoravel Considerando que esse potencial de acréscim®.866arquivos representam um

° O nome é uma referéncia & passagem biblica dogElrende S&o Mateus, capitulo 13:24-30, onde Jesus
prop8e a parabola sobre como separar o joio do. trig
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aumento de cerca de 50% em relacdo ao total d&F@ruivos distintos (alinea a.l)
identificados pelas BHAC tradicionais, o estudolipn@ar indicou boas perspectivas de

melhoria potencial a ser obtida com o uso da solpgdposta.

Tabela 5.1: Estudo preliminar realizado com informag@s de arquivos extraidos de discos rigidos analiszglem 19
exames periciais de casos reais da Policia Fededalano de 2010.

Andlise preliminar de arquivos potencialmente ignoaveis
Descricao Total
a) Total de arquivos Unicos 871.590
a.l)Filtrados comoignoravel 79.473
b) Total de arquivos Unicos presentes em mais de vidéreia 58.541
b.1) Filtrados comoignoravel 18.692
b.2) Filtrados comoalerta 43
b.3) Desconhecidos 39.806
b.3.i) Temporarios de Internet 4.078
b.3.ii) Outros arquivos 35.728

5.2. PROCESSO DE DCBD

Para encontrar padroes nos dados que levem acrilgdim modelo para classificar os
arquivos da AC de acordo com o potencial de rel@adomara exames periciais, € necessario
implementar um processo de DCBD. Para gerar o mnatetlassificacdo, a solucdo proposta
utiliza algoritmo de aprendizagem baseado em ADegdltado final esperado da aplicacéo
do modelo de AD ¢ a identificacdo de novos arguigneraveis a serem adicionados a BHP.

A utilizacdo de conhecimento de especialistas eritipe em computadores € muito
importante na implementacdo do processo de DCBDPecemente para auxiliar a
identificacdo de atributos relevantes que possanusados pelo modelo de classificacdo —
notadamente informacgdes a respeito do funcionantmtistemas operacionais e aplicativos
mais comuns. O conhecimento de especialistas gs#izado, também, para classificar a
amostra de arquivos gue servira como conjuntoaleaimento e de teste para o algoritmo de
inducéo de AD.

A Figura 5.1 ilustra o processo de DCBD utilizadogpgerar o modelo de AD que ira

classificar a relevancia dos arquivos da AC. Elesigte de seis passos baseados nas fases de

DCBD descritas na Secdo 4.2. Os passos numera@o torrespondem a selecdo, pré-
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processamento, transformacao e consolidacao dosdasdpectivamente, enquanto oS passos
3, 4, 5 e 6 sdo relacionados ao processo de MDrignegnte dito, que cobre a amostragem,

classificacéo, inducao e aplicacdo do modelo de AD.

Conhecimento de
especialistas

Dados

Amostra -, glassificados
dos dados ® A

o, l— mﬂﬂ] ®
BHAC / \4
tradicionais
= () S50
ualerta” | ——> B 1 1| I I, > —_
de arquivos

Dados Dados Modelo Hashes classificados

Dados : £
. como ignoréveis
pré-processados transformados de AD g

Figura 5.1 - Passos do processo de DCBD com o ugoAD.

Os seis passos numerados do processo de DCBD dusstrea Figura 5.1 estdo

detalhados a seguir:

1 — Selecao e Pré-processamento
O primeiro passo do processo de DCBD utilizadaéleta, extracao, transformacao e

carga de todos os dados para o banco de dadoarmpexnte modelado. Os dados dos arquivos
presentes na AC podem ser coletados com a ajuflxrdenentas forenses, que extraem o0s
metadados do sistema de arquivos e incluem outfasriacdes relevantes sobre o conteudo
de um arquivo, como seu valor Hash tipo baseado na assinatura, correspondéncia @ntre
tipo de assinatura e extensdo esperada e propeedatho compressao e criptografia. Todas
essas informacOes s&o importadas para a BDAE. @pntos dehashesde BHAC

tradicionais também fazem parte dos dados a sevktados e pré-processados.

2 — Transformacéo

O segundo passo consiste em transformar e consolddados pré-processados. O
processo de DCBD sera usado para classificar aaretea de cada valor dlash
correspondente a um ou mais arquivos da BDAE. Rortas dados devem ser consolidados
e agrupados para cada valor ligsh e todos os atributos devem ser expressos com um

percentual do total de arquivos que compartilhameemo valor déashna base de dados.
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3 — Amostragem

A BDAE pode conter centenas de milhares ou mesmiodes de valores deash
distintos. Esses valores devem ser classificadosupoespecialista para que seja possivel
utilizar um algoritmo de inducéo de AD. Para queegsrocesso de classificacdo seja viavel,

deve ser utilizada uma amostra do BDAE.

4 — Classificagdo dos dados amostrados
As entradas dos dados amostrados devem, entamaseralmente classificados por

especialistas quanto a sua relevancia para exameg[s.

5 — Inducao do modelo de AD
Os dados amostrados e classificados serao dividitiosonjuntos de treinamento e de
teste, de modo que o algoritmo de inducdo de ADsgakerivar e avaliar o modelo de

classificacao apropriado.

6 — Aplicacdo do modelo de AD
Uma vez que o modelo de AD para classificar a égleda de arquivos — identificados
pelos seus valores dash— esteja criado, ele podera ser aplicado a BDARpbeta para

identificar os arquivos ignoraveis a serem inclsida BHP.
5.3. ARQUITETURA PROPOSTA

A arquitetura da solucéo proposta € composta por:
* um frameworkpara criar e manter uma base de dados consol{8ade Joio)
formada por dados extraidos da AC, do Sistema @aisticd” da PF
(SISCRIM), das BHAC tradicionais e por informactastidas a partir de
conhecimento de especialistas;
» processos de MD que, a partir dos dados da Basgeutdizam algoritmos de
aprendizagem baseados em AD para classificar asrasgda AC quanto a sua

relevancia para exames periciais.

O resultado da aplicacdo do modelo de AD sobreadssida AC ¢ a identificagdo de
arquivos considerados irrelevantes e que, portgaddem ser utilizados em conjunto com

BHAC tradicionais no procedimento pericial de &éitiem de arquivos conhecidos.

1% Sistema de gestao de fluxo de documentos, materiaiividades dentro do &mbito da Criminalistiza n
Departamento de Policia Federal.
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A Figura 5.2 apresenta uma visdo geral da solugépopta, na qual € possivel
verificar que a AC utilizada é composta por comgatas a serem periciados em casos reais
da PF (A) onde, ap6s a analise pericial, os metsdatbs arquivos sdo extraidos e
armazenados em duas bases de dados: (1) dadasodeotoarquivos examinados (BDAE) e
(2) dados dos arquivos classificados pelo peritmac@lerta A BDAE sido acrescidas
informacgBes do SISCRIM (B) sobre a evidéncia esmale andlise pericial referentes a cada
computador da AC. Uma terceira base de dadosf(8eada pelas BHACs obtidas de fontes
externas (C). O processo de MD é baseado, entdaatms dessas trés bases (1, 2 e 3) e nas
informacgdes obtidas do conhecimento de especmlid®d e fornece como resultado um
modelo de AD (E) para classificar os arquivos daABRjuanto a sua relevancia para exames
periciais. A aplicacdo do modelo de AD sobre osodatbs arquivos extraidos da AC permite

a identificacdo de novdsmshedgle arquivos classificados congmoraveis(4).

©
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Other
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(BDAE)

Figura 5.2: Viséo geral da solucéo proposta para &htificar arquivos ignoraveis em uma amostra de coputadores.
As bases de dados numeradas como 1, 2 e 3 na Figdra as informacdes

introduzidas a partir do conhecimento de espetaali®) formam a Base Joio e contém todos

os dados utilizados para implementar a solucaoostap
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Os arquivos classificados corngnoraveis(4) terdo seus valores tashacrescidos a
BHP, que sera composta ainda de uma selecédo dentmhdehashesefetivamente utilizados
— identificados com o auxilio da AC — extraida d&A&s tradicionais.

A BHP pode, entdo, ser utilizada na fase de angbseeial (em laboratorio forense)
ou em andlises de triagem de materiais a serenerapd®s (trabalho de campo) para

identificar de forma automatica arquivos ja contesi

A arquitetura da solucdo proposta foi implementawohatrés modulos: (framework
para montagem da Base Joio; (ii) processo de MB glassificacdo de arquivos com 0 uso

de AD e (iii) método para selecao de conjuntobakhesefetivos das BHACSs tradicionais.

5.3.1. Framework para montagem da Base Joio

O frameworkpara montagem da Base Joio deve implementar satkfacoleta de dados,
modelagem dos processos de ETL, modelagem da badadds e inclusdo de conhecimento

de especialistas, consolidacao e correlacionantssalados.

Coleta de dados
Séao quatro as fontes de dados a serem coletadasequio de base para este trabalho, os
quais estéo identificados conforme a Figura 5.2:
* informacdes de arquivos extraidas de exames pger{éd) — o formato desses dados
é definido pela ferramenta pericial utilizada pswa extracdo, sendo mais comuns 0s
formatos CSV ¢omma separated valyjee MDB (BD da ferramentaviicrosoft
Accesk Os atributos extraidos também variam de acoaiho a ferramenta pericial
utilizada, mas geralmente incluem os metadadosstiensa de arquivos, a assinatura
que identifica o tipo do arquivo, categorizacdo cbase no tipo do arquivo,
informacgdes sobre compressao, criptografia e, ctano valor déash
* hashede arquivos classificados coraterta em exames periciais (A.2) — 0S arquivos
de interesse para inclusdo na base sdo aquelegpajaacialmente podem ser
encontrados com o conteudo inalterado em complgadbstintos e que servem para
evidenciar a pratica de crimes. Como exemplo temmayens e videos de abuso
sexual a crianga ou adolescente, racismo e carselatalwares aplicativos de
criptografia e esteganografia. E necessario realkizacalculo doshashesdesses
arquivos, extrair seus metadados e salvar esses @ad arquivo, que posteriormente

serdo incluidos na base;
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« SISCRIM (B) — o SISCRIM armazena as informacdesresdbdos os pedido de
analises periciais da PF, como o cddigo de ideatiio da evidéncia, local e data de
apreensdo, assunto de investigacdo e operaca@mpuoinculada. Sua base de dados €
implementada com o SGBD PostgreSQL. As informag@dsaidas do SISCRIM
devem ser importadas para a Base Joio para peonitispeamento das evidéncias
que foram periciadas ao caso e assunto de invedtigaelacionados. Esse
mapeamento é importante na fase de MD, pois peamientificar arquivos que
aparecem em evidéncias de casos distintos;

* conjuntos dénashesde arquivos conhecidos obtidos de fontes extg@ps podem
ter formatos variados, sendo mais utilizados os@éosHashkeepee CSV. Podem
incluir informacdes sobre o fabricante, tipo daaggdo e nome do produto do qual o

arquivo faz parte.

Modelagem do processo de ETL

Como serdo coletados dados de diversas fontes, foomatos proprios e atributos
especificos, faz-se necessario definir e modelacgssos automatizados para realizar as
tarefas de ETL para inclusdo de dados na bases [psseessos irdo realizar as tarefas de
selecao e limpeza dos dados (tratamento de vaiates, inconsisténcias e ruidos), agregagao
(integracdo dos dados de varias fontes), transf@imae normalizacdo dos dados,

enquadramento as restrices do BD e, finalmentepartacdo dos dados tratados.

Modelagem da base de dados

Conforme apresentado na Figura 5.2, € necessauelaroas trés bases (1, 2 e 3) que vao
receber os dados obtidos na etapa de coleta des.dAdmodelagem sera baseada nos
atributos especificos fornecidos pelas fontes dimsiaoletados. Adicionalmente, a etapa de
MD também vai requerer estruturas de banco de dadpsias para que sejam introduzidas
informacBes com conhecimento de especialistas a fsmer o correlacionamento e a

consolidacéo dos dados que irdo formar o conjuatimainamento e de teste para o algoritmo

de inducéo de ADs.

Inclusdo de conhecimento de especialistas, consaljdo e correlacionamento dos dados

Nesta etapa € realizada a inclusdo de conhecindmtespecialistas, a organizacdo e a
consolidacéo das informacdes para utilizagcdo deramtrocesso de classificacdo. Devem ser
realizadas pesquisas na literatura e consultagegieistas em analises periciais a respeito de
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quais informagdes podem ser utilizadas para awdli@refa de classificacdo de um arquivo
guanto a sua potencial relevancia para examesgsri©s resultados desses estudos devem
ser modelados e incorporados a base de dados. iBssasacOes sdo utilizadas para auxiliar
0 processo de inducéo dos modelos de AD.

Apés a realizagdo de entrevistas com cinco pecttiosinais da area de Computacao
Forense da Policia Federal — com tempo de exp@iént pericias digitais variando entre 5 e
7 anos — e pesquisas na literatura a respeito deigseem computadores (Steel, 2006;
Carvey, 2007; Bunting, 2007; Anson e Bunting, 200dyam identificadas informacdes
adicionais que podem vir a auxiliar o processo ldsstficacdo de arquivos quanto a sua
relevancia para exames periciais. Essas informdod@s agregadas a base e consistem dos
seguintes itens:

* identificacdo da evidéncia a qual pertence o agjuiv

» identificacdo do caso de investigacao ao qual pegte arquivo;

* identificacdo do assunto de investigacdo ao qudemee o arquivo (por
exemplo: pedofiliamalware crime financeiro, entre outros);

» classificacdo do tipo da pasta na qual se encamrarquivo quanto ao seu
proposito para o Sistema Operacional (SO). Essaniacdo € independente
do metadado definido pelo sistema de arquivos e texar em consideracao
as caracteristicas de organizacdo de pastas dd-&@@m definidas quatro
classificagoes:

1. pasta de sistema;
2. pasta de usuério;
3. cachede Internet;
4. outras.

» identificacdo dos tipos de arquivos que sdo comtenencontrados em cada
uma das principais pastas do sistema (por exerapojvos do tipglanilha
eletrébnicasdo comumente encontrados na pasta “Meus docusietgeoum
usuario, enquanto arquivos do tipmecutavelsdo normalmente encontrados
abaixo da pasta “Windows");

* identificacdo dos tipos de arquivos que ndo saouocwente encontrados em
cada uma das pastas principais do sistema;

» identificacdo das extensdes nos nomes dos arqujuessdo comumente

encontradas em cada uma das pastas principaistdmai
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* identificacdo das extensfes nos nomes dos arqqiww3ndo sdo comumente
encontradas em cada uma das pastas principaistdmai
Essas informagOes adicionais acrescentadas buscaetcér ao processo de MD os

atributos que sado geralmente utilizados por eslseais para classificar um arquivo quanto a
sua relevancia. Por exemplo, é esperado que haga ofance de serem classificados como
ignoravelaqueles arquivos que:

* sao encontrados em varias evidéncias/casos/assletogestigacdo distintos;

* estdo presentes apenas em pastas de sistema;

* cujo tipo e extensédo estejam de acordo com os eae@<perados;

e cujos arquivos irmdos em uma pasta tenham um péfdo de arquivos

ignoraveis.

Mas estas suposicoes deverdo ser validadas pa&mm senfirmadas ou refutadas a
partir do modelo de AD induzido a partir dos dakzss.

Apds a incorporacdo e modelagem dessas novas uf6en, deve ser feito o
correlacionamento e consolidacdo dos dados dosvasgpelo valor dédhash Assim, cada
valor de hash ira indicar um contetdo Unico de arquivo na Bas® & €é necessario
correlacionar e consolidar todos os dados refesemtesses valores tdash os quais seréo
identificados pelo processo de MD coignoravelou nao.

Para a definicho desse processo também foram adiiéz conhecimentos de
especialistas, que identificaram as seguintes tidagdes a serem implementadas para cada
valor dehashque representa um conteudo digital Unico:

» perfil consolidado dos arquivos que estdo preserdasiesma pastasibling
files — do arquivo em andlise (por exemplo, a quantiddé@erquivos que
foram classificados comalerta ou ignoravel pelas BHACs tradicionais ou
guantos arquivos eram de um tipo ndo esperadapasia pasta);

e caminho no sistema de arquivos mais comumenteadib;

* nome de arquivo mais frequente;

» tipo de arquivo mais frequente;

» categoria de arquivo mais frequente;

» extensdo de arquivo mais frequente.

Os quarenta e sete atributos resultantes do pmdessonsolidacdo dos dados pelo
valor dehashestdo descritos no Apéndice A, onde é possivéicarque — para cada valor
de hashdistinto presente na base — sera realizada umsolideicdo dos dados indicando,
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percentualmente, quantas vezes o arquivo referagiele valor dehash apareceu em
evidéncias distintas, em casos distintos, em pdstasstema, em pastas de usuario, em pastas
de cache de Internet, qual o nome de arquivo nmsum, qual o caminho no sistema de
arquivos mais comum e assim por diante. Essasmaigies serdo utilizadas como variaveis
independentes para que o algoritmo de inducdo d@a@d3a inferir o modelo adequado para
realizar a classificagdo dbashegle acordo com a sua relevancia para exames pericia

A organizacao dérameworkpara montagem da Base Joio esté ilustrada naaFog8r
Processos de ETL s&o responsaveis por extraigr teatcarregar os dados coletados de
diversas fontes para tabelas da Base Joio:

* ETL 1: busca informacdes no SISCRIM a respeitoedadéncias e dos casos
de investigagao — conforme nomes dos arquivos deda@os — e as armazena
em arquivos XML,

e ETL 2: |1é os arquivos XML criados pelo processo EILe os arquivos
contendo os metadados dos arquivos da AC (que pedé&an em diferentes
formatos, como MDB ou CSV) e insere nas tabelases, evi dences e
case _files;

 ETL 3: extrai os dados dos arquivos contendo oguntws dehashesobtidos
de fontes externas e insere nas tabelast ernal sources e
ext ernal _hashsets. Os conjuntos déashesde interesse sdo copiados

para a tabelael ect ed _hashset s.

As informacfBes obtidas de especialistas sdo intidds nas tabelas
fol der _types, expected folder files_extension e
expected_folder _files_types e correlacionadas com os dados das tabelas
case files e selected hashsets. O resultado é inserido na tabela
files_netadata, que servird de base para montar as tabelas coooremlidacdes
intermediarias dos dados. Os dados finais constwglporhashe que serdo utilizados pelo
processo de MD sdo armazenados na tabel@al i nst ances, cujos campos estédo

descritos no Apéndice A.
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Arquivos de Arquivos de Arquivos de )
RG] metadados metadados metadados Conjuntos de
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Y external_sources —
‘ ‘ DA Conjuntos de
4 P hashes do AD
ETL 3 < KFF
ETL 1 < - \/\
external_hashsets
Outros conjuntos
———————— de hashes
Dados sobre y 4 @
evidéncias
(*XML) > ETL 2 selected_hashsets
B T » | hash_counters
V'Y 4
cases evidences case_files
p |folder_files_profile
» | hash_folders_counter
. ----» | final_instances
folder_types » |files_metadata
» | hash_filenames_counter
expected_folder_ | » | hash_filetypes_counter
i files_extension
Conhecimento
de especialistas
» | hash_categories_counter
expected_folder_ |
files_types
» | hash_extensions_counter

Figura 5.3: Organizacdo ddramework para montagem da Base Joio.



5.3.2. Classificacdo de arquivos com o uso de AD

Uma vez que a Base Joio esteja montada e os dawlosm sido tratados e carregados, as
informacfes dos arquivos da AC — consolidadashash — estardo disponiveis na tabela
final _i nstances. Conforme mostrado na Figura 5.4, a partir dososlada tabela
final _instances serdo obtidos os conjuntos de treinamento e de gse serao
utilizados pelo algoritmo de inducéo de AD para&iimfo modelo adequado para classificar os
arquivos quanto a sua relevancia. Devem ser relakzdestes de parametrizacdo dos
algoritmos de inducéo de AD e avaliagdes dos medadtidos — com a ajuda dos resultados
da aplicacdo do modelo no conjunto de teste. Aal fios testes, um modelo de AD deve ser
escolhido para ser aplicado a BDAE com o objetadeéntificar novos arquivos ignoraveis a

serem adicionados a BHP.

Parametrizagbes "

Conjunto
de
treinamento

Inducéo

Aprender

modelo \

Aplicar /
modelo
Conjunto
de teste Dedugéo

-y -
~~... ——__—
bl -

-y -

k] -

-y -

-y -

-
Rl T -
-y -
bl P

final_instances

v

Modelo de AD

Figura 5.4: Esquema para a definicdo do modelo de ABser utilizado, tendo por base as ADs geradas palgoritmos
de inducéo com o uso de varias opc¢des de parame#aéo (adaptada de Tan, Steinbach e Kumar, 2005).

Para a realizacdo do processo de inducdo dos nsodel@D € necessério realizar
tarefas de amostragem, classificacdo manual dosvasjamostrados, escolha dos conjuntos
de treinamento e de teste, parametrizacao dositalgsrde inducédo e analise dos resultados

de classificacéo obtidos pelos modelos de AD.
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Amostragem e classificagcdo manual de arquivos pargso como conjunto de treinamento

e de teste

O algoritmo de inducdo de AD necessita que os eslata variavel dependente sejam
previamente definidos antes de gerar um modelo Mep&ra um determinado conjunto de
treinamento. Neste trabalho, a variavel dependérdeelevancia potenciatle um arquivo
para exames periciais. Essa variavel, entretardto, esta definida nos dados dos arquivos
submetidos a exame pericial. E possivel apenasmuety a relevancia potencialdos
arquivos identificados por uma BHAC.

Entretanto, a premissa exposta neste trabalho é exigtem outros arquivos
irrelevantes para exames periciais que também idevedazer parte da BHAC. Assim, os
dados dos arquivos devem ser analisados por umais eéspecialistas e classificados de
acordo com sua relevancia potencial. Porém, comoaatidade de arquivos presentes na
BDAE ¢é da ordem de milhBes de arquivos, € invidaeér essa classificacdo manual para
todos os arquivos da base. E necessario, entdiaaraama amostragem dos dados e executar
0 processo de classificacdo manual a partir doesdanhostrados. Essa amostra classificada
manualmente servira de conjunto de treinamento tegte para o algoritmo de indugdo de
AD.

Para realizar a amostragem de forma adequadamleatéra, a solucdo adotada é
utilizar a prépria propriedade de pseudo-aleatadeddas funcdes criptograficas kash
(conforme exposto na Secdo 3.1). Dessa forma, @hesaleatoria dos arquivos pode ser
alcancada simplesmente selecionando-se uma seguéneailquer de valores deash
contendo a quantidade desejada de itens. Essesvdiehash por sua vez, irdo representar
arquivos da base de forma pseudo-aleatoria.

A amostragem deve ser feita apenas sobre arquisejrepetem ao menos uma vez
em midias computacionais diferentes, pois a prentieste trabalho é a de que esses arquivos
sao 0s que apresentam suficiente potencial devéetia para exames periciais. Assume-se
que arquivos que nao se repetem em mais de uma madi possuem indicacoes fortes o
suficiente para serem considerados em uma bus@aquivos irrelevantes.

De acordo com Barbetta (2006), considerando umaulggio N suficientemente
grande e uma amostragem aleatdria simples, naagpedporcdo de classes na amostra ndo
deva diferir da proporcao de classes na populagémais do que o valor do erro amostral
toleravel Ep (com alto nivel de confiancga, tipicamente 95%)lgos utilizar a Equacéo 9

para determinar o tamanho da amostra
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9)
Portanto, o tamanho da amostra necessario para que amostral toleravel seja de
1% em uma populacéo de tamanho elevado¥(8e1f = 10.00Q
Uma vez selecionada a amostra, deve-se fazer sifidagdo dos arquivos de acordo

com 8 niveis de potencial relevancia para examesigie, conforme a Tabela 5.2.

Tabela 5.2 - Classifica¢Bes sugeridas para a relevéa de arquivos para exames periciais.

Sigla Descri¢ao

R Relevante

Pl Provavelmente ignoravel

I+ Ignoravel - baixo grau de confianca

I++ Ignoravel - médio grau de confianga

I+++ Ignoravel - alto grau de confianca

IC Ignoravel conhecido (identificado automaticanegmbr BHACs tradicionais)
PT Provavelmente temporario de Internet ignoravel

T Temporario de Internet ignoravel

A utilizacao de varios niveis de classificacdoussifica para: (i) permitir uma maior
flexibilidade nos ajustes de parametrizagdo do gqeee de MD e (i) permitir uma
classificagdo com maior granularidade. Durante azgsso de MD os niveis de relevancia
podem ser reagrupados para ajustar o nivel de eardptle e de granularidade de
classificacdo da AD resultante. A maior granulatelada classificacdo pode permitir
utilizacdes diferentes dos arquivos classificadostgriormente com o uso da AD, a critério
do usuério do sistema. Como exemplo, arquivos ifitzes$os como “PI” ou “I+” podem ser
opcionalmente submetidos a inspecdo manual antesre incluidos diretamente na base de
arquivos ignoraveis.

As classificacbes “PI”, “I+”, “I++” e “|+++" represntam, nessa ordem, uma escala
crescente de confianca por parte do especialistiefigicdo de um arquivo comgnoravel
Foi feita a opcdo pela utilizagdo desses quatreisige confianca porque os critérios para
definir a relevancia de um arquivo ndo sdo unicexaos. Cada especialista utiliza seus
proprios critérios e espera-se que 0 uso de unsasifitacdo em niveis, ao invés de uma
definicdo simplesmente binaria (sim/n&o), ameng@liator¢des de classificacdo realizadas
por especialistas distintos.

Optou-se também por diferenciar na classificacdarqaivos advindos de cache de

Internet, por sua caracteristica especial para esapericiais. Dependendo do caso de

84



investigacdo em curso, pode ser desejavel ou Itéar fesses arquivos, uma vez que eles

podem indicar o perfil de uso da Internet de unemeinado usuario.

Parametrizacéo e analise de resultados de class#nres usando ADs

Para fazer a classificacdo dos arquivos quant@aedevancia, foi proposta neste trabalho a
utilizagdo de algoritmos classificadores baseaaosA®. Foi feita a escolha de algoritmos
baseados em ADs por serem apropriados para detcelptoratoria de conhecimento e sua
representacdo de conhecimento em forma de arvonetsigiva e de facil assimilacao.

Tendo por base os dados consolidados kashesamostrados e classificados
manualmente, devem ser realizados testes de parsanab em algoritmos de inducdo de AD
para gerar um modelo que classifiquehashesde acordo com sua relevancia para exames
periciais. A partir da analise dos critérios dessificacao utilizados pelos modelos de AD
gerados sera escolhida uma proposta final de AB gmrutilizada na Base Joio.

Os testes com os algoritmos de indug&o de AD intlue

» procedimentos de analise exploratéria dos dados;

* a utilizacdo de diferentes algoritmos (como C4GHAID) e parametros de
separacao e de poda utilizados pelos algoritmos;

» diferentes parametros de discretizacdo de valores;

* agrupamentos e filtragens de classes;

 exclusdo de variaveis independentes irrelevantesedu¢fo de

dimensionalidade).

Para realizar a escolha dos conjuntos de dada®idarhento e de teste, propde-se a
realizacdo de testes utilizando os métodokdlloutna proporcéo 70% - 30%; (ii) validacao
cruzada com 10 subconjuntos; e (@gotstrappingcom 10 validacdes e amostragem de 100%
para o conjunto de treinamento. Segundo Rokach endha (2008), geralmente sao
escolhidos dois tercos dos dados para o conjuntcetitamento e um tergo para o conjunto
de teste no métodboldout enquanto Murthy (1998) cita que a validacdo atezeom 10
subconjuntos € geralmente reconhecida como umavaacado da qualidade preditiva de

uma AD.

Aplicacao do modelo de AD
De acordo com a avaliacdo dos resultados dos nedel@D realizados durante a MD, um

modelo de AD deve ser escolhido e aplicado a BDéapieta para identificar dsashesde
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arquivos potencialmente irrelevantes. Edseshedrdo compor a base dmshesde arquivos
classificados como ignoraveis e serdo adicionadisia

5.3.3. Selecédo de conjuntos de hashes efetivos das BHAC tradicionais

O crescimento do numero de registros em BHAC podepactar significativamente o custo
computacional do procedimento pericial de filtrageéenarquivos conhecidos pelo valor de
hash conforme destacado por Roussev, Richard Il ezMbr (2008): Em pericias digitais,
tem sido bem-sucedido o uso de bancos de dadosmstes de arquivos conhecidos de
sistemas e aplicativos, tais como aqueles mantpie NIST. Mas é discutivel se essa
abordagem ira funcionar quando os bancos de dadasverem bilhdes de valores de hash —
seria necessario utilizar clusters de computadaygsnas para realizar buscas por hash?

Para evitar o aumento do custo computacional advishal uso de BHAC muito
grandes, propde-se adotar um meétodo para identifisa conjuntos dehashes mais
efetivamente utilizados das BHAC tradicionais, axaddo da BHP aqueles que nao se
mostrarem potencialmente efetivos. Como mediddeate/ielade, sugere-se utilizar bashes
dos arquivos da AC, pois esses arquivos contém indieacdo a respeito do parque de
softwaresmais utilizados em um determinado pais ou regidpoe esse motivo, podem
identificar quais conjuntos deashesla BHAC possuem maior efetividade.

Dessa forma, a proposta para a montagem de uma BhbALenxuta € utilizar apenas
os conjuntos dbéashesdas BHAC tradicionais que atendam a pelo menoslesnseguintes
critérios:

1. ao menos um valor deashcontido no conjunto deashesdeve estar presente
na BDAE;

2. o conjunto ddhashegleve ser referente a wsuftwarelancado recentemente.

O primeiro critério, ilustrado na Figura 5.5, busdantificar os conjuntos deashes
referentes aoftwaresefetivamente utilizados em um dado mercado. No&eos conjuntos de
hashreferenciados ao menos uma vez pela AC (destacadogermelho) sdo inseridos na

base ddhashesfetivamente usados.
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Figura 5.5 - Extracéo dos conjuntos ddashesefetivos das BHACs tradicionais com o auxilio dodados dos arquivos
presentes nos computadores a serem periciados.

Para satisfazer o segundo critério, propde-se imag conjuntos dehashes
adicionados recentemente as BHAC tradicionais -Figura 5.6. Como esses conjuntos de
hashesnormalmente representam lancamentos novosoftevares eles podem ainda nao
estar presentes na AC. Esse critério, portanteggesira complementar o primeiro e evitar
que conjuntos dbashespotencialmente efetivos ndo sejam identificadda pE€ por serem
muito recentes. Dessa forma, é preciso avaliar tqueempo é necessario para que um
softwarerecentemente lancado seja representado na ACadtlie, assim, identificar quao
recente deve ser um conjunto ltkeshpara satisfazer o segundo critério. Essa tarede per

realizada empiricamente considerando a experiélucyzerito.
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Figura 5.6 - Extracdo dos conjuntos déashesmais recentes das BHACSs tradicionais.
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Dessa forma, a SCH sera formada por (i) conjunédsadhesde BHACs tradicionais
identificados como efetivamente usados pela BDAH) eonjuntos dehashesecentemente
adicionados a BHACs tradicionais.

Conforme ilustrado na Figura 5.7, a BHP sera ewtiimposta pela SCH e pelos

hashedos arquivos identificados congnoravelpelo processo de MD.

Conjuntos de hashes Conjuntos de hashes
efetivamente usados recentes

Arquivos classificados
Como ignoraveis

Figura 5.7 - Composi¢céo da Base ddashesProposta.

5.4. PROTOTIPO

Um prototipo foi implementado para avaliar a vialaitle da solugdo proposta. Os conjuntos
de dados e ferramentas utilizados serdo descassm como os detalhes de projeto e

implementagéo.

5.4.1. Conjuntos de dados e ferramentas

A AC utilizada foi composta por 100 computadorescdseos reais de exames periciais da
Policia Federal, contendo 4.045.808 arquivos, cdpdos foram extraidos com o uso da
ferramenta forenséccessData FTKversdo 1.81. A Tabela 5.3 apresenta em detalhes as
caracteristicas da AC. Os computadores faziam pdetequatro casos de investigacao,
relacionados a trés assuntos de investigacao: aekvidinheiro publico/corrupcédo, crime
ambiental e exploragdo de jogos de azar. Apenapuaciores contendo o SKdicrosoft
Windowsforam utilizados, uma vez que esse SO represegtarale maioria dos casos de

exames periciais na PF.
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Tabela 5.3 - Descri¢éo da AC utilizada.

Caracteristica da AC Quantidade
Computadores 100
Arquivos 4.045.808
Arquivos unicos 1.866.121
Casos de investigagéo 4
Assuntos de investigacao 3

Foram utilizados os conjuntos deash da NSRL nas versdes RDS 2.32 (contendo
19.255.196hashedlnicos) e RDS 2.31 (18.840.58&sheslnicos) para identificar arquivos
conhecidos na AC e também como referencial de cag@a para a BHP. Foram usadas duas
versdes da NSRL para que fosse possivel identifisatconjuntos ddashesmais recentes
introduzidos na verséo 2.32.

A implementacdo dérameworkpara montagem da Base Joio foi realizada por meio
de trés moédulos:

« 0 banco de dados foi implementado com o SGBBtgreSQt* verséo 9.0.3;

* as operacgOes de ETL foram realizadas com o userdanfentdPentaho Data
Integration Community Editidf (Kettle) verséo 4.1.0 (Pentaho, 2011);

* as operacdes de agrupamento e consolidacédo dos fdedm implementadas
através de comandos e consultas SQL e de codigpg$&QL.

O processo de MD com AD foi implementado com o daoferramentaRapid-I
RapidMiner vers&o 5.1. Todos os softwares utilizados, conegd@ da ferramenta pericial

AccessData FTKsao ferramentas de codigo-aberto referéncia eséeas de aplicacao.

5.4.2. Projeto e implementacao

O projeto e a implementacgéo do prototipo foramizadbs de acordo com as especificagbes
apresentadas na Secao 5.3 para a construci@ardework para montagem da Base Joio,
classificacdo de arquivos com o uso de AD e selégigonjuntos déashesefetivos de

BHAC tradicionais.

Y hitp://www.postgresql.org/
12 http://kettle.pentaho.com/
13 http://rapid-i.com/
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Coleta de dados

Inicialmente, foi realizada a coleta dos dados aaglivos da AC e dos RDS da NSRL.
Conforme exposto na Tabela 5.4, cada versdo de RDO$SRL consiste de quatro arquivos
CSV inter-relacionados contendo dados sobre osupyece os respectivos arquivos, SO e

fabricantes aos quais se referem.

Tabela 5.4 - Contetido dos arquivos de um RDS da NSRL

Arquivo Conteudo

NSRLFile.txt | Dados dos arquivos

NSRLProd.txt| Dados dos produtos aos quais refeeensarquivos

NSRLOS.txt | Dados dos SO aos quais referem-se osijo®

NSRLMfg.txt | Dados dos fabricantes aos quais refesers produtos ou SO

O relacionamento l6gico dos registros de um RDSISRL esta ilustrado na Figura

5.8.
PRODUTO
[OpSystemCode] [ MfgCode | [ ProductCode |
SISTEMA
OPERACIONAL FABRICANTE ARQUIVO

Figura 5.8 - Relacionamento légico dos registros dem RDS da NSRL (adaptada de National Institute oStandards
and Technology, 2009).

Os dados da AC, por sua vez, sdo armazenados emas@o tipo MDB nomeados
de acordo com o numero e ano do laudo pericialuab estdo relacionados. O leiaute de
nome utilizado é formado pharaudoXXXX_AAAA.mdimndeXXXXrepresenta o nimero do
laudo eAAAArepresenta o ano. Um exemplo de metadados de gquivarpresente em um
arquivo MDB da AC esta exposto na Tabela 5.5.

90



Tabela 5.5 - Exemplo de metadados de um arquivo egifidos com a ferramenta forense FTK.

Atributo Valor

Nome do arquivo igfxress.dll

Caminho do arquivo | Disco 765.001\Part_1\NONAME-NTWSNDOWS\NLDRWV\008\
Tamanho logico 15.032.320

Data de criacéo 2008-07-06 07:10:49

Tipo de arquivo Executable File

Categoria Executable

Extensao dll

Extensao confere comg,;
, : im
tipo do arquivo?

Deletado? Nao

Somente leitura? Nao

Sistema? Nao

Oculto? Nao

Compactado? Nao

Criptografado? N&o

Cabecalho 4D5A900003000000

HashMD5 1ED9073BB40AAED3B4BE6708ABECEES7
HashSHA-1 FES5A2F48C8C90ED9FCOEE4F427FB7DEDE2445FEB

Operacbes de ETL

Para realizar as operacdes de ETL foram implemastadnsformacdesjebs com o uso da
ferramenta Kettle. As transformagdes séo utilizgum® transformar e mover os dados da
fonte de origem para o destino, enquantgobs estdo relacionados a um nivel mais alto de
controle de fluxo — executando as transformacopsomovendo verificacées e notificacdes
ao usuario (Pentaho, 2011).

A Figura 5.9 apresenta gsebs e transformacdes implementados para executar 0s
processos ETL 1 e ETL 2 mostrados na Figura 5.Be® 1 da figura representajab que
utiliza a transformacéo definida no Item 2 paraaxibs numeros dos laudos dos nomes dos
arquivos MDB, acessar as informacdes corresponslestibre os casos e evidéncias no
SISCRIM e salva-las em arquivos XML. O Item 3 masrtransformacdo Kettle que utiliza
0S metadados gravados nos arquivos MDB e as infd@®sacorrespondentes salvas nos
arquivos XML pela transformacéo descrita no Itenpa inserir na base de dados as

informacdes sobre os casos (Talsdases), evidéncias (Tabelavi dences) e metadados
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dos arquivos (Tabelmase fi | es) da AC. Portanto, os Itens 1 e 2 implementam ogs%0
ETL 1, enquanto o Item 3 implementa o processo Etha Figura 5.3.

O motivo para salvar as informacdes sobre os casmgdéncias em arquivos XML
através de um processo de ETL separado (ETL 1)skw® fato de que nem sempre esses
dados estardo disponiveis no SISCRIM - seja poogsistema esta inacessivel ou porque 0s
dados foram obtidos de computadores ndo cadastramgsstema. Assim, 0 usuario tem a
opcado de criar manualmente arquivos XML contendan&mmacfes necessarias para a
execucéao do processo ETL 2.

A implementacdo do processo ETL 3 — que importata bs dados dos conjuntos de
hashesbtidos de fontes externas — foi feita atravéarda transformacao Kettle que carrega
os dados dos quatro arquivos que compdem um RDERL — apresentados na Tabela 5.4
— para guatro tabelas intermediarias, uma paraaagavo, e depois realizajoin dos dados
— conforme os relacionamentos ilustrados na Figh& — e o0s insere na Tabela
ext ernal _hashsets. Também é realizada a insercédo das informacOeg sofonte de

origem dos dados na Tabelat er nal _sour ces.
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Figura 5.9: Procedimento de ETL utilizando a ferramema Kettle para inserir na base de dados as informégs de
arquivos extraidos com o uso da ferramenta pericidF TK.

A Tabela 5.6 ilustra os atributos disponiveis ndRN$elacionados a um arquivo, 0s

quais sao importados para a Taleetaer nal _hashset s.
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Tabela 5.6 - Exemplo de atributos disponiveis na N3Ra respeito de um arquivo.

Atributo Valor

Nome do arquivo 01402007.gif

HashMD5 354D691FF38648791AA01052BCF478DE
HashSHA-1 D6ADCC23E78E57902D191B68C9160672353576F3
Cddigo CRC32 97171725

Nome do produto Gallery

Fabricante do produte
Idioma do produto English

O

Tipo de aplicacéo Graphic/Drawing
Nome do SO Windows
Versao do SO Generic

Fabricante do SO -

Modelagem do BD

O banco de dados, por sua vez, foi modelado paae&ja possivel:
» receber os dados coletados;
* implementar as ideias e informagdes obtidas arpdetientrevistas realizadas
com peritos criminais federais a respeito de atodbuue possam auxiliar a
tomada de decisdo sobre a relevancia de arquivasgames periciais;
» consolidar as informacdes por valor ltesh de modo a serem utilizadas pelo
processo de MD.

O modelo E-R do banco de dados esté ilustrado r@mdipe B, o qual foi elaborado
utilizando-se a versdo 3féeewareda ferramentdoad Data Modeléf da empres®uest
Software

As principais ideias e informac¢fes apresentadagpeotos criminais federais foram
descritas na Secédo 5.3.1. A proposta de classHEgrastas como sendo de sistema, usuario
ou cache de Internet foi implementada atravéshatol der _t ypes, cujo contetdo esta
exposto na Tabela 1 do Apéndice C. Essa tabel&moexpressdes regulares para identificar
as pastas mais conhecidas de um SO Windows e cgaposlassifica-las de acordo com o
tipo correspondente.

A identificacdo dos tipos e extensbes de arquispemrados e inesperados para as
principais pastas de um SO Windows foi implementadaavés das Tabelas

expected folder files types e expected folder files_extensions,

% http://www.quest.com/toad-data-modeler/
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respectivamente, cujos conteudos estdo exposto3aisdas 2 e 3 do Apéndice C. Essas
tabelas também utilizam expressdes regulares gardificar as pastas mais conhecidas de
um SO Windows, além de campos para identificaripastou extensdes de arquivos e
classifica-los como “esperado” ou “inesperado” derdo com a pasta. Para identificar os
tipos e extensfes mais comuns esperados ou indepgrara as principais pastas de um SO
Windows, foram realizadas consultas bibliografi¢esnforme descrito na Secéo 5.3.1) e
analises estatisticas nos dados da AC.
O resultado do correlacionamento dos dados das lakabease fil es,
fol der _types, expected folder files types e
expected folder files_extensions é inserido na Tabel&i | es_net adat a,
que também utiliza os dados dos conjuntoshdshesde BHAC tradicionais (Tabela
sel ect ed_hashset s) para identificar — pelo valor deash— os arquivos conhecidos.
Dessa forma, a Tabefa | es_net adat a ira conter novos atributos a respeito de
um arquivo além daqueles extraidos originalmente caso da ferramenta forense. A Tabela
5.7 apresenta um exemplo desses atributos adisipaaf 0 arquivo apresentado na Tabela
5.5. Pode-se perceber que também foi criado umnuabricontendo o caminho no sistema de
arquivos apenas com os nomes das pastas ondews#ran arquivo — excluindo nomes do

disco, numero e rotulo da particéo.

Tabela 5.7 - Exemplo de atributos adicionais de unrquivo implementados a partir de ideias apresentadapor
especialistas.

Atributo Valor

Caminho “limpo” \WINDOWS\NLDRWV\008\
Ignoravel -

Alerta -

Pasta de sistema? Sim

Pasta de usuario? -

Pasta de cache de Internet? -

Extenséo do arquivo era esperada para a pasta?  Sim

Extenséo do arquivo era inesperada para a ppsta?

Tipo do arquivo era esperado para a pasta? Sim

Tipo do arquivo era inesperado para a pasta? -

Evidéncia A

Caso de investigacio ggitleéigao X<nome real omitido po
Assunto de investigacéo Corrupgéo
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Entretanto, para implementar o processo de MD tjlieana algoritmos de inducao de

AD para identificar novos arquivos potencialmempeoraveis, € necessario consolidar todos

os dados por valor deash uma vez que élmashque identifica unicamente o conteddo de um

arquivo — que sera classificado comgooravelou nao.

Dessa forma, foram criadas tabelas para fazer idagdes intermediarias a partir da

Tabelaf i | es_net adat a, conforme descrito a seguir:

hash_count er s: tabela que apresenta a contagem dos atributdedds os
arquivos que compartilham um mesmo valohdsh o total de arquivos; quantos
estavam presentes em pastas de sistema, usuaricacthe de Internet; a
quantidade de evidéncias, assuntos de investigacéasos distintos onde 0s
arquivos foram encontrados; o total de arquivos @iributos no sistema de
arquivos iguais deletadg somente-leiturau oculto, quantos arquivos continham
a extensdo do nome esperada ou inesperada pastagepaque estavam; quantos
arquivos eram de um tipo esperado ou inesperadoggaasta onde estavam;
folder _files_profile: consolida o perfil dos arquivos presentes em cada
pasta de todas as evidéncias da AC: o total devajuquantos séo reconhecidos
por BHAC comoignoravel ou alerta; o total de arquivos deletados, somente-
leitura, ocultos, compactados ou criptografadosintps tinham a extensao ou o
tipo esperado ou inesperado para a pasta; e tarobéatributos da pasta no
sistema de arquivos: se eleletada somente-leituraocultaou desistema

hash_f ol ders_count er: identifica, para cada valor deash h, todos os
nomes de pasta (caminhos completos) dniéte encontrado, calculando quantas
vezesh era encontrado na mesma pasta em evidénciagakstin

hash_fi | enanes_count er : identifica, para cada valor deshh, todos os
nomes de arquivo com os quhifi encontrado, assim como o respectivo total de
arquivos com valor dieashh compartilhando o mesmo nome;

hash_fil et ypes_count er: identifica, para cada valor deshh, todos os
tipos de arquivo com os qudidoi encontrado, assim como o respectivo total de
arquivos identificados com o mesmo tipo de argeiwalor dehash

hash_cat egori es_count er : identifica, para cada valor deshh, todas as
categorias de tipos de arquivo com as glafei classificado, assim como o
respectivo total de arquivos com valor kiash h identificados com a mesma

categoria;
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* hash_ext ensi ons_count er : identifica, para cada valor dmshh, todas as
extensdes de nomes de arquivo com as dudes encontrado, assim como 0
respectivo total de arquivos com valor Hash h compartihando a mesma

extensao de nome.

A consolidacéo final por valor deash— agregando os dados de todas as tabelas de
consolidagéo intermediérias — foi implementadarpeio da Tabel&i nal _i nst ances. A
consolidacéo foi feita atribuindo valores perceisttaao invés de nominais — para facilitar a
identificacdo de regras pelo processo de MD qusgmosser aplicadas em AC de tamanhos
variados. Dependendo do campo, a consolidacao meatdoi feita em relacdo ao total de
arquivos, de evidéncias, de casos ou de assuntosvdstigacdo Os campos da tabela
fi nal _i nstances consistem dos atributos que serao utilizados preloesso de MD para
classificar os arquivos quanto a sua relevancienoddl para exames periciais. Esses atributos
e, portanto, os campos da Tabtlanal _i nst ances, estdo descritos no Apéndice A. A
Tabela 5.8 apresenta um exemplo com alguns campgosund registro da Tabela
final _instances.

Conforme detalhado na Secdo 5.3.2, somente foraoiuidos na Tabela
fi nal _i nstances os registros referentes a valoreshdshencontrados em pelo menos
duas evidéncias diferentes. Assim, um total de 5542valores dehash distintos foram
consolidados na Tabela nal _i nst ances a partir dos dados coletados.

Com a consolidacdo dos dados na Talbeélaal _i nst ances, o frameworkpara
montagem da Base Joio — descrito na Secéo 5.3Ftavae entdo, projetado, implementado e

pronto para ser utilizado pelo processo de MD.
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Tabela 5.8 — Exemplo de informagdes consolidadas poash, que seréo utilizadas pelo algoritmo de inducéo d&D.

Atributo Valor
FFF5D2AA3A829AA5151873F2E
Valor dehash(MD5) 986CEE3
6705BDCB7DE2CAC14055CF09pD
Valor dehash(SHA-1) SAAASDBA42E3ESS
percent_distinct_evidences 7%
percent_distinct_cases 75%
percent_distinct_case_subjects 66%
percent_systemfolders 87%
percent_userfolders 0%
percent_internetcachefolders 0%
percent badxt 0%
percent_deleted 0%
percent_readonly 0%
percent_hidden 0%
percent filetype expected 87%
percent_filetype not expected 0%
percent_extension_expected 87%
percent_extension_not expected 0%
avg_percent_folder_files_ignorable 0,578035%
avg_percent_folder files_alert 0%
avg_percent_folder files badxt 0%
avg_percent _folder_files_readonly 0,385356%
avg_percent_folder files_hidden 0%
avg_percent folder_files_duplicated 31,02119%
avg_percent_folder files filetype expected 87,668%9
avg_percent_folder files_filetype not expected 0%
avg_percent_folder files_extension_expected 87 8885
avg_percent_folder files_extension_not_expected 0%
most_common_cleanpath \Arqujvos d_e programa§\HP\DigitaI
- — Imaging\Skins\oov1\sc\img\
percent_max_path_occurrences 62%
most_common_filename sc-rotateRight.png
percent_max_filename_occurrences 100%
most_common_filetype PING File (Port_able Network
— — Graphics)
percent_max_filetype occurrences 100%
most_common_category Graphic
percent_max_category_occurrences 100%
most_common_extension png
percent_max_extension_occurrences 100%
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Classificacdo manual de amostra

Conforme detalhado nas Secdes 5.2 e 5.3.2, fazeessario extrair uma amostra dos
registros da Tabeld i nal _i nstances para serem utilizados como conjunto de
treinamento e de teste para o algoritmo de inddedaD.

Uma amostragem satisfatoriamente aleatoria foidabtitilizando a propriedade de
pseudo-aleatoriedade das funcdes criptograficdmsle Conforme exposto na Secao 5.3.2, o
tamanho desejavel da amostra é de cerca de 10e@@ros. Assim, para selecionar uma
amostra com tamanho préoximo ao desejado, foranlhedos os registros cujos valores de
hashMD5 iniciavam com o valor “F”, exceto “F1”, “F2” &3". Através dessa abordagem,
foi possivel selecionar 12.528 registros referemtesonteidos de arquivos escolhidos de
maneira pseudo-aleatéria para compor a amostra @abaltar que poderia ter sido utilizado
gualquer outro intervalo de valores Hash que resultasse em um tamanho de amostra
préximo ao desejado.

Os registros da amostra foram, entéo, classificatisualmente de acordo com os
niveis de relevancia expostos na Tabela 5.2. Otaglsudessa classificacdo é apresentado na
Tabela 5.9.

Tabela 5.9 — Resultado da classificacdo da amostra tegistros.

Classificacdg Quantidade
de relevancia| de registros
R 3.128

Pl 884

[+ 1.182

|++ 2.677
I+++ 849

IC 2.929

PT 826

T 53

Processo de MD

Para realizar a inducado de modelos de AD paraifit@s0s arquivos quanto a sua relevancia
para exames periciais, foram implementados prosgssomeio da ferramenta RapidMiner.
Os processos sao projetados através de operadoeeseglizam tarefas de: acesso ao
repositorio de dados; transformacdo dos dados €lap filtragem, reducdo de

dimensionalidade, conversédo de tipos, entre ouvtirapprtacéo/exportacdo de dados; escolha
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do algoritmo de inducdo de AD; escolha do métododeéénicdo dos conjuntos de
treinamento e de teste; e avaliacdo do desempenimodelo induzido.

A Figura 5.10 apresenta o processo implementado neatizar a indu¢cdo do modelo
de AD pelo prototipo. Os dados da amostra classificsdo obtidos do repositério de dados e,
em seguida, sao utilizados diversos operadoresatyuisan sobre os dados e permitem que
sejam parametrizadas as tarefas de reducéo desiomalidade, definicdo dos papéislés)
dos atributos, filtragem de exemplos, mapeamenlis@etizacdo de valores e substituicdo de
valores nulos. Os dados tratados sédo entdo sulmsetidm operador de validacédo que divide
0s exemplos entre os conjuntos de treinamentotesti®, realiza a inducdo do modelo de AD
e avalia o desempenho do modelo quando aplicadorEanto de teste. E possivel escolher
entre operadores de validacdo que utilizam os roéttldout validacdo cruzada e
bootstrappingpara definicdo dos conjuntos de treinamento eesie te avaliagcdo do modelo
gerado, conforme apresentado na Secdo 5.B@&ametrizacdo e andlise de resultados de
classificadores usando ADs
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Figura 5.10 - Processo de MD para inducdo de AD ingmentado com o uso da ferramenta RapidMiner.

Também foi implementado um proce$tapidMinerpara aplicar o modelo de AD em
todos os registros da Tabeta nal _i nst ances, obtendo, assim, a classificacdo da
relevancia de todos os registros da tabela e, qoeagemente, a identificacdo de todos os
valores dehashda AC considerados ignoraveis pelo modelo de Alxado. Esses valores

dehashclassificados comignoravelirdo compor a BHP.

Selecado de conjuntos deashesde BHAC tradicionais

Como oframeworkpara montagem da Base Joio do prototipo ja estapementado, a
criacdo da SCH, conforme defindo na Secéo 5.318istu da execugcdo de comandos SQL
na Base Joio. A BHAC utilizada foi composta peloSR32 da NSRL.

Para identificar os conjuntos dwshesefetivos da BHAC, conforme ilustrado na

Figura 5.5, foi utilizado o codigo SQL apresentadseguir:
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create table effective _hashsets as (
select *
from sel ect ed_hashsets
where hashset _nanme IN (
sel ect distinct s.hashset nane
fromcase files ¢ LEFT QUTER JO N sel ected _hashsets s
ON (c.md5 = s. nmdb)
where s. hashset nane IS NOT NULL
)

Esse codigo identifica os nomes dos conjuntohathesque sdo referenciados ao
menos uma vez por algum arquivo da AC e selecimthastos registros na BHAC referentes a
esses conjuntos deiashes identificados. O resultado € armazenado na Tabela
effective_hashsets, que é criada com estrutura idéntica a da Tabela
sel ect ed_hashsets.

A execucdao do codigo SQL na base de dados do pot@sultou na identificacdo de
um total de 9.699.684 valores laash

Para identificar os conjuntos dashegnais recentes da BHAC, conforme ilustrado na
Figura 5.6, optou-se por utilizar deshesadicionais acrescentados a NSRL pela versédo de
RDS 2.32 (de abril de 2011) em relacao aquelesegexes no RDS 2.31 (de janeiro de 2011).
Caso desejado, esse periodo de diferenca entréegemde ser aumentado de modo a
ampliar o prazo no qual novbashesserao considerados recentes.

Foi utilizado o seguinte cédigo SQL para encorisdrashesnais recentes da BHAC:

CREATE TABLE nost _recent _hashsets AS (

SELECT newer. *

FROM (select * from external _hashsets
where source_id = 2) newer
LEFT OQUTER JO N
(select * from external _hashsets
where source_id = 1) ol der
ON (newer.shal = ol der.shal)

WHERE ol der.fil ename IS NULL

Esse comando SQL realiza umuter join entre o0s registros da Tabela
ext ernal _hashset s referentes ao RDS 2.32 da NSRL com aqueles réésem RDS

2.31 e seleciona os registros que ocorrem apend®D® 2.32. O resultado é gravado na
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Tabela nost _recent _hashsets, que € criada com estrutura idéntica a da Tabela
ext ernal _hashsets.

A execucao do comando SQL na base de dados ddipeotésultou na identificacao
de um total de 414.675 valores li@shnovos no RDS 2.32. Desse total, 245.218 valores de
hash também estdo presentes na talefidecti ve_hashsets, de modo que apenas
169.457 novos valores dashforam identificados.

Dessa forma, conforme apresentado na Tabela 5.8 H do protétipo, formada
pelos hashes presentes nas Tabelas effective_hashsets e
nost _recent _hashsets foi composta de um total de 9.869.141 valoreshdsh o

equivalente a cerca de 51,25% do total de valaéasshpresentes no RDS 2.32 da NSRL.

Tabela 5.10 - Composi¢ao da SCH do protétipo

Conjunto de hashes Tabela Total dehashesunicos

Hashesefetivos ef fective hashsets 0.699.684

Hashesmais recentes | nbst _recent hashsets 169.457

SCH — Total - 9.869.141

Portanto, conforme ilustrado na Figura 5.7, a Bhtplémentada pelo protétipo sera
composta pela SCH, além dusshesdentificados como ignoraveis pelo processo de MD.

A proposta de solucdo que foi apresentada nesteilcap composta por trés médulos:
(i) framework para montagem da Base Joio; (ii) processo de Mia phssificacdo de
arquivos com o uso de AD e (iii) selecao de comsinde hashesefetivos das BHAC
tradicionais. A arquitetura definida pela soluc&oppsta foi implementada por meio de um
protétipo. Os experimentos relacionados a indugiinddelos de AD para classificagcdo dos
arquivos e os estudos de caso comparando os dEmlite filtragem da BHP com os da

NSRL serao descritos no Capitulo 6.
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6. EXPERIMENTACAO E RESULTADOS

Para a definicdo da AD a ser utilizada no protoppma classificar os arquivos quanto a sua
relevancia para exames periciais, foram conduzdiesrsos experimentos com diferentes
opcOes de agrupamento de classes, discretizac@vatllares dos atributos, reducéo de
dimensionalidade e parametrizacbes de algoritmomdigcdo de AD. Foram selecionados
trés desses experimentos para serem apresentadietahes neste capitulo. Também foram
realizados estudos de caso com arquivos de cameera avaliar os resultados da utilizacao
da BHP em comparacdo com o uso dos conjuntobadbesde arquivos conhecidos da

NSRL, os quais serédo apresentados nas proximassseco
6.1. EXPERIMENTOS - CONSIDERAQC)ES INICIAIS

Os testes iniciais de parametrizacdo do procesddenostraram que o numero de classes
utilizadas no protétipo (oito classes: “R”, “PI"|+", “I++", “I+++", “IC", “PT" e “T" —
conforme Tabela 5.2) estava resultando em modedoARI muito complexos e levando a
possivel ocorréncia deverfitting Como, para os objetivos experimentais do praddti
desnecessario utilizar tantos niveis de relevawmsigxperimentos foram conduzidos sempre
com algum tipo de agrupamento de classes paraiBtaph AD resultante, sem prejudicar o
objetivo final de identificar novos arquivos potetmente ignoraveis.

Conforme ja destacado nas Secfes 5.3.2 e 5.4.2ng@$80 utilizados no processo de

MD os registros a respeito de arquivos que se eapef0 menos uma vez em midias
computacionais diferentes na AC. Portanto, todaegas estabelecidas pelas AD induzidas
nos experimentos tém essa premissa como regra base.

Os parametros possiveis de serem utilizadosRapidMiner para configurar o

operador que implementa o algoritmo de inducédo des@o os seguintes:

» critério — define qual € a medida a ser utilizada parecalles dos atributos que
resultam na melhor separacédo dos registros. Alesaid critériotaxa de ganho
resulta na utilizagdo do Algoritmo C4.5;

« tamanho minimo para separacaalefine qual é a quantidade minima de registros
em um nodo para permitir uma separagao;

« tamanho minimo de folha especifica a quantidade minima de registros

classificados por cada folha da arvore;
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* ganho minimoe- define o ganho minimo que deve ser obtido (dedacoom o
critério escolhido) para que seja realizada umarsgao de um nodo;

« profundidade maxima estabelece a altura maxima que a arvore podecaica

« confianca— especifica o nivel de confianca utilizado para@atculo de erro
pessimista na poda;

* numero de alternativas de pré-podaguantidade de nodos alternativos testados

quando a pré-proda for evitar uma separacao.

O conjunto de valores desses parametros utilizadecazla experimento foi definido
apos a realizacdo de varios testes, por meio dais doram escolhidos os parametros que
melhor atenderam os seguintes critérios:

e acurécig precisdoe recall do modelo de AD — quanto maiores esses valores,
mensurados pela matriz de confusédo, melhor avaéiadionodelo;

« tamanho e complexidade da AD — a AD deve apresetaaranho e
complexidade razoaveis, de modo a evitar a ocaaéde overfitting ou
underfitting

* regras de classificacdo da AD — as regras da ARrdeser avaliadas por um

especialista em pericias digitais para determi@aas factiveis ou néo.

O primeiro critério é objetivo e obtido com o0 use dperadores especificos da
ferramentaRapidMiner enquanto a avaliacdo dos dois ultimos critériosugjetiva e
dependente da percepcéo do avaliador nos testésamapealizados.

Até serem definidos os modelos apresentados nosrimgntos a seguir, foram
realizadas diversas rodadas de testes prelimina@s, reducdo de dimensionalidade,
mapeamento de classes, filtragem de exemplos,etlicardes de valores e variagdes nos
parametros dos algoritmos de inducdo de AD. A s@albs modelos induzidos nestes testes
preliminares ajudou a aperfeicoar as etapas deeggsamento, transformacao e consolidacéo
dos dados, que foram modificadas e resultaram erasnmdadas de testes do processo de
MD e inducéo de modelos de AD.

6.1.1. Experimento 1

O primeiro experimento foi realizado com o intui® se obter um modelo de AD que permita
inferir regras para identificar os arquivos recanties pela NSRL. Para atingir esse objetivo,
foram utilizadas apenas duas classificagbes: “i@amws arquivos identificados pela NSRL e
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“R” para os demais (os quais foram consideradosvaetes), conforme agrupamento de
classes mostrado na Tabela 6.1.

Nao foi realizada nenhuma discretizacdo de valers utilizado o métoddoldout
com amostragem aleatéria na proporcdo 70%-30% pafaicdo dos conjuntos de

treinamento e de teste, respectivamente, confoxpaseo na Secao 5.3.2.

Tabela 6.1 - Mapeamento de classes utilizado no Expaento 1.

Classe original| Classe utilizada
R
Pl
|+
|++ R

[+++
PT
T

IC IC

Os parametros utilizados para o algoritmo de induigAD estdo expostos na Figura
6.1.

) Decision Tree

criterion | gain_ratio v ]
minimal size for split [8 ]
minimal leaf size [4 ]
minimal gain [0409 ]
maximal depth [1 5 ]
confidence [0425 ]
humber of prepruning aiternatives [6 ]

[ no pre pruning

() no pruning

Figura 6.1 - Pardmetros do algoritmo de indugdo dAD usados no Experimento 1.

O modelo de AD induzido esta ilustrado na Figuta 6nde também estdo destacados

em vermelho as classificagbes divergentes dasegimrsnormalmente esperadas. De acordo
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com avaliacdo de especialistas, era de se espaeapgjseguintes comportamentos fossem
observados na implementacéo das regras com o ssrdmitos a seguir:

» avg_percent_folder_files_filetype expected e
avg_percent_folder_files_extension_expected arquivos ignoraveis sao
provavelmente encontrados em pastas contendo asjeiym padrdo uniforme
para o tipo e extensao de arquivo (arquivos deaajdLs, executaveis, entre
outros) e os tipos e extensdes esperados pargaatdaprincipal deveriam seguir
um padrao que resultaria na classificacao “IC” ¢manaior fosse o valor destes
atributos;

» avg_percent_folder_files_ignorable arquivos ignoraveis sao provavelmente
encontrados em pastas contendo outros arquivosaiggie. Quanto mais arquivos
ignoraveis houver em uma pasta, maior seria a ehdaque os demais também
fossem ignoraveis;

e percent_userfolders- espera-se que arquivos presentes em pastasuégoss

sejam relevantes.

avg_percent_folder_files_ignorable |

>82519 <82519
A >N
avg_percent_folder_files_hidden avg_percent_folder_files_ignorable | *
>0.177 <0177 >58.254 < 58254
4 A =N
avg_percent_folder_files_duplicated | | avg_percent_folder_files_ignorable avg_percent_folder_files_filetype_expected | | avg_percent_folder_files_ignorable %
>76.< 76.394 >96.477 <96.477 > 00666 < 00666 >30693 <30603
Yy A { - & v
R Ic Ic 3 = R Ic R b =
avg_percent_folder_files_duplicated avg_percent_folder_files_ignorable
> 99.060 <99.060 >26.795 =26.795
y -\
R z 2 R
avg_percent_folder_files_extension_expected ercent_userfolders
e percent i
>82579 =82579 >2500 <2500
- |
percent_extension_expected > i
>43 =43
| 4
R

avg_percent_folder_files_filetype_expected

>08531 <08531

Ic

avg_percent_folder_files_readonly
: —_—

>0.231 =0231

- |
R ic

Figura 6.2 - Modelo de AD induzido no Experimento 1.
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A partir dos resultados do Experimento 1 e de s@glposteriores em uma amostra de
registros da AC composta por arquivos identificapel® NSRL, foi possivel perceber que
varios desses arquivos ignoraveis conhecidos (“E&i) arquivos que ndo apresentam um
padréo definido de comportamento no sistema davargjuEles estdo presentes em diversos
softwaresdistintos e com atributos muitas vezes diferertaonforme pode ser visto na
Tabela 6.2, em que é mostrado um exemplo de ardgivmvavel conhecido com atributos de
nome e caminho variaveis no sistema de arquivos.

Entretanto, o objetivo do processo de MD apresentagbte trabalho é identificar
arquivos ignoraveis em uma AC que apresentem umpedamento sistematicamente
uniforme no sistema de arquivos, cujo padrao psssaaptado pelo algoritmo de inducéo de
AD. Arquivos que ndo apresentam um padrdo de cdarpento uniforme ndo fazem parte
do alvo deste trabalho — mesmo que sejam arquea@nhecidamente ignoraveis — e néo
podem ser identificados com o método proposto, aémmtroduzirem ruidos que distorcem o
modelo de AD induzido. Por esse motivo, 0s expartoge seguintes foram realizados sem
esses registros, para tentar gerar um modelo gusigeo captar as regras utilizadas por

especialistas para classificar a relevancia deagistro, sejam elas explicitas ou implicitas.

Tabela 6.2 - Exemplo de arquivo identificado pela NSL sem padrédo de comportamento no sistema de arquiso

Nome do arquivo Caminho completo

spacer.gif \Arquivos de programas\HP\Digital Imaging\Skins\hp1\sc\img\

spacer.gif \Arquivos de programas\Hewlett-Packard\Digital Imaging\bbfe\scan\img\

spacer.gif \Program Files\HP\Digital Imaging\{6‘8550918-63BS—4762-85CB-
3C160AA4B213\setup\hpgadobeui\images\

branco.gif \Arquivos de programas\Positivo\Aurelio\manual\verbete\imagens\

branco.gif \Arquivos de programas\Positivo\Aurelio\

shim[1].gif \[orphan]\

teclado_spacer[1].gif |\[orphan]\

spacer.gif \IBGE\aeb\images\images\

spacer.gif \IBGE\images\

transp(3].gif \WINDOWS\Temporary Internet Files\Content.IE5\KH8JAP8V\

\WINDOWS\PCHEALTH\HELPCTR\Vendors\CN=Microsoft

spacer.gif Corporation,L=Redmond,S=Washington,C=US\

Outra observacéo em relacdo ao modelo de AD olsteste primeiro experimento
refere-se as consequéncias da nao realizagdoatetidiscdo prévia dos atributos nimericos.
Conforme destacado por Witten, Frank e Hall (201Enquanto um atributo nominal so
pode ser testado uma vez em cada caminho a partiaid de uma arvore até uma folha, um

atributo numérico pode ser testado varias vezeso Isode resultar em arvores que sao

109



confusas e dificeis de compreender porque os tpsi@scada atributo numérico ndo estao
localizados juntos, mas podem estar espalhadosmagol do caminhio Esse fato pdde ser
observado no modelo induzido, onde o atribadg percent_folder_files_ignorab(&), por
exemplo, foi testado diversas vezes no galho dirdd arvore. Portanto, para evitar os
problemas apontados, os experimentos subsequaakzados implementaram operadores
para realizar a discretizagdo prévia de todos lmsesanuméricos.

6.1.2. Experimento 2

O segundo experimento foi realizado com o intuéese obter um modelo de AD que permita
identificar os arquivos relevantes, os potenciateeignoraveis e 0s potencialmente
ignoraveis de cache de Internet classificados niarame, sem utilizar nos conjuntos de
treinamento e de teste os registros classificadosoc’IC”. Para atingir esse objetivo, foi

realizado um mapeamento de classes conforme expastabela 6.3.

Tabela 6.3 - Mapeamento de classes utilizado no Expeento 2.

Classe original | Classe utilizada
R R
Pl
|+
I++
[+++
PT
T
IC —

Para definicho dos conjuntos de treinamento e de tli utilizado o método
bootstrappingcom dez validacdes e percentual de amostragend@¥ para o conjunto de
treinamento — a cada validagdo o método escollme,reposicdo, os itens que irdo compor o
conjunto de treinamento e os itens restantes faaée do conjunto de teste.

Foram utilizados operadores para realizar a digeggto prévia de valores de atributos

numeéricos, conforme apresentado na Tabela 6.4.
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Tabela 6.4 - Discretiza¢des de atributos numéricogalizadas no Experimento 2.

Atributo Nomeda | Regrapara |, 45 gnerador
classe discretizacéo
fold ° -0
ercent_system_folders, -
P —SYSIEm 1-30 >0e<=30 | [imites definidos
percent_user_folders, 30-70 >30e<=70 .
_ pelo usuario
percent_internetcachefolderg 70-99 >70e<=99
100 > 99
2 <=2
o . 3-4 >2e<=4 Limites definidos
percent_distinct_evidences 5-10 >4 e <=10 .
pelo usuario
11-15 >10e<=15
15-* > 15
rangel < 43,75
percent_distinct_cases range2 >=43,75e<62p Binning
range3 >=62,5e<81,25
range4 >=81,25
rangel < 55,33
percent_distinct_case_subjects range2 >= 5533 e <77,87 Binning
range3 >= 77,67
folder_fil 0 0
avg_percent_folder_files_*, -
9P - -~ 0.1-10 >0e<=10 | |imites definidos
percent_max_* occurrences, 10-50 >10e<=50 .
pelo usuario
percent_* 50-80 > 50 e <=80
80-100 > 80

Apés vérias experimentacdes de parametros pargaitelo de inducdo de AD,

foram selecionados aqueles apresentados na Figurgd utilizado um operador de AD no

RapidMinerbaseado em teste de relevancia dos atributosifeomation gain ratio(operador

Decision Tree (Weight-Based)Weight by Information Gain RajioEsse operador trabalha

apenas com atributos nominais e, da forma comadofigurado, implementa o Algoritmo

C4.5.
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) Decision Tree (2) (Decision Tree (Weight-Based))

minimal size for split [1 2 ]
minimal leaf size [6 ]
maximal depth [1 0 ]
confidence [0.25 J
() no pruning

number of prepruning aiternatives [6 ]

Figura 6.3 - Parametros do algoritmo de indugdo daD utilizados no Experimento 2.

A AD obtida neste segundo experimento estd iluatredFigura 6.4 e na Figura 6.5 (a
divisao foi feita para facilitar a visualizacao).n@delo induzido separou as classificacfes de

modo que as classes “I” ocorrem apenas na Figdra @s classes “T” aparecem apenas nos
galhos exibidos na Figura 6.5 — as classes “R’oestpalhadas por toda a &rvore. Isso deve-
se ao fato de que o nodo raiz escolhido pelo digori foi o atributo
percent_internetcachefolders todos os exemplos com valores diferentes de pama esse
atributo foram consideradwslevantesou ignoraveis de cache de Internenquanto aqueles

com valor igual a zero sdo consideratEisvanteouignoraveis

percent_internetcachefolders

o 130
percent_distinct_evidences
=15
=11
=2 =34 =510 =!8 !
Z o ||
avg_percent_folder_files_ignorable percent_fietype_not_expected percent_distinct_cases | m—
=80- 100 = ranged [81.250 - ]
=10-50 =50-80 1 =00 =10-50 = range1 l-os - 43.7501
=00 =01.10 = tange2 [43.750 - 82,5001
A i —_— R = range3 (62.500 - 81.250]
R« - percent_filetype_expected avg_percent_folder_files_filetype_not_expected percent_badxt
. = —_— — I
percent_distinct_case_subjects - \
wranget - 882381 R =10-50 =50-80 =80- 100 =00 =0.1-10 =00 =g0-100 M- i
K = range2 [55.333 - 77.667) |y o |4 " | 4 =T —
percent_fietype_not_expected | | percent_extension_not_expected percent_distinct_cases percent_extension_expected
= . —_—
percent_max_path_occurrences = range3 [62.500 - 81.250]
=00 =10-50 =00 =10-50 = range1 oo - 43.750] =00 =80- 100
=10.°" K « = range2 [43.750 - 62.500] ! i
4 =50-80=80-100 = " i i y R i
R \ percent_filetype_expected " B
R : —_ — — —_— —_— —
— percent_filetype_expected _ 1
—_— o L =80- 100 _—
=0.0=80- 100 R =50-80
s — T percent_max_path_occurrences
R 1
—_— —_— — R s
=10-50 =50-80 =80- 100

percent_extension_expected !

=00 =80-100

Figura 6.4 - AD obtida no Experimento 2 (galho supéor esquerdo).
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percent_internetcachefolders

=1.30 =30-70 =70-99 =100

percent_distinct_cases percent_userfolders percent_filetype_expected
—
= range1 [-oc - 43.7501 = range3 [62.500 - 81.250] F K - ~
{ = range2 [43.750 - 62.500) T P =0 =130 =0.0 =80-100
percent_max_path_occurrences A T £ { 4 -
S percent_distinct_case_subjects | |percent_distinct_cases
=10-50 =50-80 percent_userfolders e
R o T = range1 [-co - 55.332] = range2 [43.750 - 62.500]
=0 =3070 A= range2 [55.333 - 77.667) = fangel [« -43.750] A
Tt R S ' b ¥

e = T

Figura 6.5 - AD obtida no Experimento 2 (galhos supmres direitos).

As regras de classificacdo expostas no modelo deinfiDzido neste experimento
foram consideradas viaveis e factiveis por esgstaalque as analisaram, com excec¢ao dos
dois nodos destacados em vermelho na Figura 6.d eodo destacado em vermelho na
Figura 6.5. Os primeiros dois nodos implementam uwega de verificagdo do atributo
percent_extension_expectéd maneira oposta a esperada por especialistasagssficacdes
com o uso desse atributo nesse caso especifice (R”) estdo invertidas em relacdo ao que
seria previsto. O motivo pode ser a falta de efipacdo, na Tabela
expected folder files_extensions de uma extensao esperada para alguma pasta
do sistema de arquivos, 0 que ocasionou essa ist&msa. JA o nodo destacado em
vermelho na Figura 6.5 classifica os exemplos cdifio simplesmente se eles forem
encontrados em pastas de cache de Internet de30% alo total de suas ocorréncias — 0 que
representa uma regra muito simples e pouco fac#vedzdo para essa regra de classificagéo
excessivamente simples pode ser a falta de umat@nsignificativa de exemplos que se
enquadrem nesse cenario. Por esse motivo, os exeipksificados como “T” ou como “I”
pelos nodos destacados em vermelho anteriormesteitds foram desconsiderados durante
a montagem da BHP nos estudos de caso.

A matriz de confusao resultante deste segundo iexpeto esta exposta na Figura 6.6.
A acuraciado modelo foi de 98,25%,@ecisaovariou de 98,04% a 98,63% eexall ficou

entre 96,03% e 99,45%. Os significados dessas meetbhdam apresentados na Secéo 4.2.2.

accuracy: 98.25% +/- 0.23% (mikro: 98.25%)

true | true R true T class precision
pred. | 20506 404 7 98.04%
pred. R 113 11113 41 98.63%
pred. T 0 55 3181 98.30%
class recall 99.45% 96.03% 98.51%

Figura 6.6 - Matriz de confusao do modelo de AD dBxperimento 2.
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O modelo de AD obtido neste segundo experimentatfizado para a realizagdo do

primeiro estudo de caso, detalhado na Secao 6.2.1.

6.1.3. Experimento 3

O terceiro experimento, de modo semelhante ao degtambém teve o objetivo de obter um
modelo de AD que permita identificar os arquivdsvantes, os potencialmente ignoraveis e
0s potencialmente ignoraveis de cache de Intetassiicados manualmente, sem utilizar nos
conjuntos de treinamento e de teste os registassiicados como “IC”. Entretanto, foi
utilizado um mapeamento de classes mais restrigirogue as classes originais “Pl” e “I+”
foram mapeadas para a classe “R” para que a ad@léseesultados fosse mais diversificada.
Ou seja, apenas os arquivos considerados ignoraeeismaior grau de certeza (“I++” e
“I+++”) foram utilizados no processo de MD como ew#os de arquivos ignoraveis

(classificacao “17).

Tabela 6.5 - Mapeamento de classes utilizado no Expeento 2.

Classe original | Classe utilizada
R
PI R
|+

|++

[+++
PT
T

IC —

Foi utilizado o método de validagéo cruzada comigeacdes e amostragem aleatoria
para definicdo dos conjuntos de treinamento e ste.téambém foram utilizados os mesmos
operadores de discretizacdo de atributos numéeigaametros para o algoritmo de inducéo
usados no segundo experimento (Tabela 6.4 e FigBraespectivamente).

O modelo de AD induzido neste experimento estdrdds na Figura 6.7 e na Figura
6.8. Os galhos superiores direitos sdo idénticedacAD obtida no Experimento 2, uma vez
gue nao houve mudancas significativas nos parameue afetassem essa parte da arvore.
Mas a parte da AD relativa aos exemplos cuja waighio da regra do nodo raiz sao referentes

a “percent_internetcachefolders 0” (Figura 6.7) foram completamente modificadas
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relacdo ao segundo experimento. Conforme espereskas mudancas decorreram do
diferente mapeamento de classes implementado. Nenhregra dessa parte da AD foi

considerada inesperada por especialistas, sends Yail/eis e factiveis.

percent_internetcachefolders

L
percent_distinct_evidences

= 15"
=2 =34 =510 =1115

R '» < A - 1 —
_— avg_percent_folder_files_ignorable percent_distinct_cases | |
=00 = range4 [81.250 - o]
=0.1-10 =10-50 =50-80 =80- 100 = range1 [-co - 43.750] —
= range2 [43.750 - 52.500]
R |« pi v ) T = range3 [62.500-81250) T
—
percent_filetype_not_expected nt_filet: ot cted
percent_filetype_not_expected percent_filetype_not_expecte percent_distinct_case_subjects | y
—_—
=00 =10-50 =00 =10-50 =00 =10-50 = range1 [-co - 55.333) = range3 [77.667 - ] 1
| =range2 [55.333 - 77.667) —_—
" i R E R R [
percent_distinct_cases avg_percent_folder_files_extension_not_expected percent_distinct_cases ¥ —
= f— — {
= tangel oo - “:50] " 1ange3 162.800 - 81.250) = range1 [-co- 43.750] = range3 [62.500 - 81.250] —_—
s = rnee2 [43.750 - 62.500] T =00 =01-10 A =range2 [43.750 - 62.500)
e = R 1
Y A — v —
percent_filetype_expected percent_distinct_cases 1
00 60100 = range1 [-0o- 43.750] | = range3 [62.500 - 81.250]
R = ‘D-5£5o.ao = tange2 [43.750 - 62.500] N
— * R !
R 0 Y —
— i — percent_filetype_expected
— =80 - 100
00
=50-80
S =10-50 2 1
percent_systemfolders —  —
R —
=0 =100
14 |
R 1
Figura 6.7 - AD obtida no Experimento 3 (galho supéor esquerdo).
percent_internetcachefolders
=1-30 =30-70 =70-99 =100
T - .
percent_distinct_cases percent_userfolders percent_filetype_expected
= range1 [-co - 43.750) = range3 [62.500 - 81.250]
= range2 [43.750 - 62.500] =0 =130 =00 =80-100
A T
percent_max_path_occurrences 94 ™ y )
= T = . = T
percent_userfolders | percent_distinct_case_subjects percent_distinct_cases
—_— —_—
=10-50 =50-80
¥ =0 =30.70 = range1 [-co - 55.333] = range2 [43.750 - 62.500]
! T = range2 [55.333 - 77.667] =rangel [0~ 43.750]
R ¥ R A o ¥
— T = r R ] W [l T
— T’ R ~ —

Figura 6.8 - AD obtida no Experimento 3 (galhos supmres direitos).

A matriz de confusao resultante deste terceiroraxgeato esta exposta na Figura 6.9.
A acuraciado modelo foi de 99,14%,m@ecisaovariou de 98,63% a 99,38% eeazall ficou
entre 98,52% e 99,46%.
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accuracy: 99.14% +/- 0.35% (mikro: 99.14%)

true R true | true T class precision
pred. R 5143 19 13 99.38%
pred. | 39 3507 0 98.90%
pred. T 12 0 866 98.63%
class recall 99.02% 99.46% 98.52%

Figura 6.9 - Matriz de confusao do modelo de AD dBxperimento 3.

O modelo de AD obtido no Experimento 3 foi utilipaplara a realizacdo do segundo
estudo de caso, detalhado na Se¢ao 6.2.2.

6.2. ESTUDOS DE CASO

Os estudos de caso foram conduzidos por meio dzefpd dos modelos de AD obtidos nos
Experimento 2 e 3 para identificar novaagshesde arquivos ignoraveis na AC e utiliza-los
para montar a BHP. A BHP — formada por esses ntnashesde arquivos ignoraveis,
acrescida de uma SCH retirada de BHAC tradiciorma@isforme detalhado na Secéo 5.4.2 —
foi entdo aplicada a novos casos reais de pericia.

Os casos reais utilizados nos estudos de caso ehqnearemos damostra de teste
foram escolhidos aleatoriamente entre computadgge=endidos no comeco do ano de 2011
a serem analisados pelo Servigo de Pericias emmiéfiza da Policia Federal. Os detalhes
dessa amostra estdo expostos na Tabela 6.6. Os da@62.419 arquivos foram extraidos de
nove computadores com o uso da ferramenta peramabssData FTKSomente foram
considerados os arquivos extraidos pelo FTK comrwghashvalido. Os computadores da
amostra de teste faziam parte de trés operacdastas cada qual lidando com um assunto
de investigacado diferente. Os nomes reais das @Esadas quais cada computador fazia

parte foram omitidos por questdes de sigilo.
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Tabela 6.6 - Informacgdes sobre os computadores ugéidos nos estudos de caso.

Computador | Operacao Assunto Total de arquivos
A 54.770
B 71.570
C X Desvio de dinheiro 197.874
D publico 95.118
E 189.867
F 80.394
G : , . 144.219
v Y Crime financeiro 82,709
I Z Fraudes em licitagbes 45.898

Total 962.419

Para servir de comparagcdo nos estudos de casotilithdo o RDS 2.32 da NSRL
para formar a BHAC. A quantidade de arquivos ideatilos pela BHAC em cada
computador da amostra de teste pode ser vistalvelalé.7, na qual € possivel perceber que
o percentual de arquivos identificados em cada ctadjor variou de 2,2% a 43,1% e que a

média de identificacao foi de aproximadamente 22J8%otal de arquivos.

Tabela 6.7 - Quantidade de arquivos identificados p@ RDS 2.32 da NSRL na amostra de teste.

Total de

Computador| arquivos NSRL | % NSRL
(A) (B) (B)/I(A)

A 54.770 12.794 23,4%

B 71.570 19.394 27,1%
C 197.874 22.445 11,3%
D 95.118 31.814 33,4%
E 189.867 81.780 43,1%
F 80.394 11.938 14,8%
G 144.219 12.747 8,8%
H 82.709 20.693 25,0%
I 45.898 1.018 2,2%
Total 962.419 214.623 22,3%

Como o computador “I” apresentou um percentualdeatificacdo pela NSRL muito
menor do que os demais computadores da AC, fozaeid uma verificacdo de seus atributos.
Entretanto, ndo foi identificada nenhuma anormdkdau falha. P6de-se identificar alguns
softwarescom arquivos nao identificados pela NSRL, codaobe ReaderHP Digital

Imaging Microsoft WorksVIVO Internet Skype Windows Live Barwindows Sidebaralém

117



de vérios arquivos relacionados a licencas sdéwarese uma grande quantidade de
documentos XML de configuracdo do Sindows(notadamente arquivos com a extensao
“manifest”). Essa variacao de resultados de figkragpor BHACs ndo é incomum em analises
periciais, onde os computadores examinados costuapaesentar diferencas consideraveis
de configuracdes de usseftwarednstalados.

Tambeém foi feita a verificacdo do desempenho detiiilecacdo na amostra de teste
obtido por uma SCH retirada da BHAC. Essa SCH épomta (i) por conjuntos deashes
efetivamente utilizados e (ii) peldsashesrecentemente adicionados a BHAC. Conforme
descrito na Sec¢éo 5.4.2, a SCH do protétipo foipmsta por um total de 9.869.1A4shes
distintos, o equivalente a cerca de 51,25% do tigategistros do RDS 2.32 da NSRL. O
desempenho de identificagcdo da SCH do prototigoesgiosto na Tabela 6.8.

Tabela 6.8 - Quantidade de arquivos identificados e SCH na amostra de teste.

Total de Conjuntos Hashes
Computador | arquivos de.hashes mais |Total SCH| % SCH
efetivamente| recentes (B) (B)/(A)
(A) usados *)

A 54.770 12.578 5 12.578 23,0%
B 71.570 19.195 28 19.195 26,8%
C 197.874 22.443 29 22.443 11,3%
D 95.118 31.740 1.665 31.740 33,4%
E 189.867 77.018 1.666 77.018 40,6%
F 80.394 11.933 10 11.933 14,8%
G 144.219 12.702 23 12.702 8,8%
H 82.709 20.690 17 20.690 25,0%
I 45.898 1.018 282 1.018 2,2%
Total 962.419 209.317  3.725 209.317 21,7%

(*) Todos os hashes identificados pelos hashes medentes ja haviam sido identificados
pelos conjuntos de hashes efetivamente usados.

Percebe-se, comparando os resultados da Tabetad@d. Tabela 6.8, que a quantidade
de arquivos identificados pelo RDS 2.32 completdN8&L foi muito préxima da quantidade
identificada com o uso da SCH do protétipo. O dgsmarho total de identificacdo diminuiu
de 22,3% para 21,7% e o total de arquivos idenatifis caiu de 214.623 para 209.317. Ou
seja, a selecdo composta por cerca de metade slosshda NSRL resultou em uma queda de

apenas 2,47% no numero total de arquivos identifisa
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6.2.1. Estudo de Caso 1

O primeiro estudo de caso foi realizado com o olgede aplicar o modelo de AD obtido no
Experimento 2 sobre todos os registros da taldelmal i nstances ainda nao
identificados pelas BHAC tradicionais, de modo eanitficar novoshashesde arquivos
ignoraveis para serem utilizados na BHP. Como ta&so) foram identificados (i) 93.832
hashes de arquivos classificados como ignoraveis e (i§.5%7 hashes de arquivos
classificados como temporarios de Internet ignasave BHP foi ainda acrescida da SCH do
prototipo.

Conforme ilustrado na Figura 6.10, a BHP destedestle caso — identificada como
BHP 1 — foi entdo composta por 9.979.53Bashes Unicos, correspondentes a
aproximadamente 51,83% do totalldeshedinicos do RDS 2.32 da NSRL.

Quantidade total de hashes Unicos

20.000.000
18.000.000
16.000.000
14.000.000
12.000.000
10.000.000
8.000.000
6.000.000
4.000.000
2.000.000
0

Hashes unicos

NSRL BHP 1

B Tempordrios de Internet

(processo de MD) 16.557

M Ignoraveis (processo de MD) 93.832

" Hashes mais recentes 169.457
B Conjuntos de hashes efetivos 9.699.684
mRDS 2.32 19.255.196

Figura 6.10 - Composicdo da BHP 1 e da BHAC do Estodle Caso 1.

Para avaliar seu potencial de filtragem, a BHPi Lfibizada para identificar arquivos
ignoraveis na amostra de teste. O resultado estdhddo na Tabela 6.9, onde pode-se
verificar que o percentual de arquivos identificedon cada computador da amostra variou de
um minimo de 13,3% a um maximo de 51,4% e que aantkdidentificacédo foi de cerca de
29,1% do total de arquivos.
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Tabela 6.9 - Quantidade de arquivos identificados e BHP 1 na amostra de teste.

Total de Ignoraveis Temporarios

, 9 de Internet | BHP 1 | % BHP 1

Computador | arquivos SCH (processo d B BY/(A

A de MD) (processo dg (B) (B)/(A)

(A) MD)

A 54.770 12.578 309 1.206] 14.093 25,7%
B 71.570 19.195 4.163 1.210, 24.568 34,3%
C 197.874 22.443 2.072 1.889 26.404 13,3%
D 95.118 31.740 13.090 1.074] 45.904 48,3%
E 189.867 77.018 20.142 507 97.667 51,4%
F 80.394 11.933 4.369 307 16.609 20,7%
G 144.219 12.702 7.064 1.071] 20.837 14,4%
H 82.709 20.690 5.762 783 27.235 32,9%
| 45.898 1.018 5.687 464 7.169 15,6%
Total 962.419 209.317 62.658 8.511| 280.486 29,1%

As informacdes dos arquivos adicionais identifieadomo ignoraveis pelo processo
de MD foram avaliadas para determinar a sua rdahp@lidade como arquivos irrelevantes
para exames periciais. Através de analise visual ideormacdes dos arquivos, nao foi
identificado nenhum classificado erroneamente caynoravel Uma amostra dos arquivos
identificados esta disponivel no Apéndice D.

A Tabela 6.10 apresenta a quantidade de arquiensifitados comagnoraveis(com
classificacdo “I”) na amostra de teste pela BHPsando oshashesclassificados como
ignoraveis pelo processo de MD, distribuidos de acordo comercentual de evidéncias
distintas na AC nos quais taisshesforam encontrados. E possivel perceber quieastes
mais efetivos na filtragem sdo aqueles encontra#o8% a 4% das evidéncias da AC.
Portanto, se fosse definido um percentual minimo3%e de ocorréncia em evidéncias
distintas para que dgshedossem incluidos na BHP, o impacto na efetividaediltragem
seria minimo. No entanto, se esse percentual fdesado para mais de 3%, o resultado da
filtragem de arquivos seria mais fortemente pre@ado. Por exemplo, se fosse estabelecido
um percentual minimo de 5% de ocorréncia na AC pateshesda BHP, a quantidade de
arquivos da amostra de teste identificados pela BHRiria para 247.134 (equivalentes a
25,7% do total de arquivos), o que ainda represemta melhoria consideravel em relacéo
aos 214.623 arquivos identificados pelo RDS 2.3R8RL (conforme apresentado na Tabela
6.7).
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Tabela 6.10 — Quantidade de arquivos identificadosanamostra de teste utilizando ohashesclassificados como
ignoraveispelo processo de MD — distribuidos pelo percentude evidéncias distintas na AC.

Distribuicdo por percentual de evidéncias distintaga AC

doshashesclassificados comagnoraveispelo processo de MD

Computador 2% 3% 4% 5% 6% 7% | >= 8%
A 1 43 59 37 22 22 125
B 12 501 366 306 176 794 2.008
C 5 93 167 218 93 98| 1.398
D 52| 4.892] 5.613 392 189 70| 1.882
E 78| 9.013 6.863 946 54 464| 2.383

F 2 56 227 82 395 40/ 3.908
G 60 528 409 328 372 419| 4.948
H 75 542 499 410 207 490/ 3.539

I 2 724) 2.470 331 802 238| 1.120
Total 287| 16.392 16.673 3.050] 2.310] 2.635 21.311

A ocorréncia em pelo menos dois computadores thstigé a exigéncia minima
imposta para que um arquivo seja avaliado comonpiatinente ignoravel. Entretanto,
conforme pode ser visto na Tabela 6.10, as ressigipostas pelas regras da AD para que 0s
hashesque ocorrem em apenas 2% da AC sejam classificamln® ignoraveis fazem com

gue uma pequena quantidade de arquivos seja idadtf por esselsashesna amostra de
teste.

6.2.2. Estudo de Caso 2

O segundo estudo de caso teve como objetivo aagfaticdo modelo de AD resultante do
Experimento 3 sobre os registros da talfelanal _i nst ances que ndo haviam sido
identificados pelas BHAC tradicionais. Como redidtaforam identificados novdsashesle
arquivos ignoraveis para serem utilizados na BHBr meio desse processo foram
identificados (i) 26.94hashedle arquivos classificados como ignoraveis e @ip%7hashes

de arquivos classificados como temporarios derdetagnoraveis. Conforme esperado, houve
uma reducédo de cerca de 71,28% do totdladdesdentificados como ignoraveis em relacéo
aqueles identificados no primeiro estudo de casse Eesultado decorreu do maior rigor
utilizado no Experimento 3 para classificar um argwcomo ignoravel. A BHP foi também
formada pela SCH do protétipo.
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Conforme ilustrado na Figura 6.11, a BHP destersdgestudo de caso — identificada
como BHP 2 — foi entdo composta por 9.912.64fashes Unicos, correspondentes a
aproximadamente 51,48% do totalldeshedinicos do RDS 2.32 da NSRL.

Quantidade total de hashes uUnicos

20.000.000
18.000.000
16.000.000
14.000.000
- 12.000.000
S 10.000.000
E 8.000.000
ﬁ 6.000.000
8 4.000.000
= 2.000.000
0
NSRL BHP 2
M Tempordrios de Internet
(Srocesso de MD) 16.557
M Ignoraveis (processo de MD) 26.947
M Hashes mais recentes 169.457
® Conjuntos de hashes efetivos 9.699.684
M RDS 2.32 19.255.196

Figura 6.11 - Composicdo da BHP 2 e da BHAC do Estodle Caso 2.

De forma semelhante a realizada no primeiro estiedcaso, a BHP 2 foi submetida a
um teste de desempenho de filtragem dos arquivasndatra de teste. Conforme esperado, 0
resultado foi inferior ao obtido no primeiro estut® caso, mas — mesmo com o uso de uma
guantidade significativamente menor lki@shesignoraveis oriundos do processo de MD —
ainda assim foram obtidos indices de filtragem iB@ativos. O resultado esta exposto na
Tabela 6.11, sendo que o percentual de arquivagifidados em cada item da amostra teve
variacao entre 8,6% e 43,1% e o percentual médideatgificacdo foi de aproximadamente

25,7% do total de arquivos.
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Tabela 6.11 - Quantidade de arquivos identificadosgta BHP 2 na amostra de teste.

Total de Ignoraveis LSS
: g de Internet | BHP 2 | % BHP 2
Computador | arquivos SCH (processo
A) de MD) (processo dg (B) (B)/(A)
MD)
A 54.770 12.578 170 1.206] 13.954 25,5%
B 71.570 19.195 3.297 1.210] 23.702 33,1%
C 197.874 22.443 1.779 1.889] 26.111 13,2%
D 05.118 31.740 2.617 1.074] 35.431 37,2%
E 189.867 77.018 4.241 507| 81.766 43,1%
F 80.394, 11.933 4.076 307| 16.316 20,3%
G 144.219 12.702 6.054 1.071] 19.827 13,7%
H 82.709 20.690 4.667 783| 26.140 31,6%
I 45.898 1.018 2.477 464 3.959 8,6%
Total 962.419 209.317 29.378 8.511| 247.206 25,7%

6.3. ANALISE DE RESULTADOS

De posse dos dados sobre os desempenhos de filtrdgearquivos na amostra de
teste obtidos pela BHP 1 (Estudo de Caso 1) e BfEsido de Caso 2), foi realizada uma
andlise dos resultados em comparagdo com o deskmgerfiltragem obtido com o uso do
RDS 2.32 da NSRL. A Tabela 6.12 apresenta os eeffdtdesse estudo comparativo, onde é
possivel perceber que o ganho total de filtragemHR 1 em relacdo a NSRL foi de cerca de
30,7%; enquanto o ganho da BHP 2 foi de aproximadéenl5,2%. Os ganhos minimos e
méximos por computador obtidos pela BHP 1 em relacBiSRL foram de 10,2% e 604,2%;
enquanto a BHP 2 obteve ganhos entre 0,0% e 288,9%.

Os resultados obtidos, ilustrados também na Figutd, mostram que houve um
ganho significativo de filtragem, principalmente Ilsgarmos em consideracdo que tanto a
BHP 1 quanto a BHP 2 possuem cerca de metade deratmehashesdo RDS 2.32 da
NSRL. Ou seja, com a utilizagdo da solucdo propfmstan obtidos melhores resultados de

filtragem de arquivos com um menor custo computedio
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Tabela 6.12 - Comparacéo de resultados de filtragede arquivos com o uso da BHP 1, BHP 2 e 0 RDS 2@2NSRL.

Total de

Computador .
arquivos

54.77
71.57
197.87
95.11
189.86
80.39
144.21
82.70
45.89
962.41

I ®|MmMm|Oo0|wm| >

Total

% Ganho
BHP1 | BHP1
(B) | (B)(A)
25,7%| 10,2%
34,3%| 26,7%
13,3%| 17,6%
48,3%| 44,3%
51,4%| 19,4%
20,7%| 39,1%
14,4%| 63,5%
32,9%| 31,6%
15,6%| 604,2%
29,1%| 30,7%

Comparacao de identificacao de arquivos

mBHP1

Computador
m

W BHP 2

20,7%

25,7%
25,5%
23,4%

32,9%
31,6%

B NSRL

51,4%

3,3%

20,0%

30,0%

40,0% 50,0%

Arquivos identificados

60,0%

Figura 6.12 - Comparacéo dos resultados de filtrage de arquivos com o uso da BHP 1, BHP 2 e RDS 2.82 NSRL.
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Os experimentos realizados com o uso do protétigadram avaliar a viabilidade da
solucdo proposta, identificando deshesde arquivos que, de acordo com as hipdteses
utilizadas, possuem maior potencial de filtragenmadglivos ignoraveis. Esshashesoram
selecionados para compor a BHP de forma a se wini@maior efetividade de filtragem a um
menor custo computacional.

As BHPs dos experimentos foram utilizadas em estutl® caso compostos por
computadores oriundos de exames periciais reaBFda os resultados de filtragem foram
comparados com os obtidos por meio do uso da N&Rhais conhecida e utilizada BHAC
disponivel. Os resultados obtidos apresentaram amath substanciais na quantidade de
arquivos identificados — mesmo utilizando um numerenor dehashesna BHP. As
conclusdes a respeito do trabalho realizado e @soptas de melhorias e trabalhos futuros

serdo apresentados no Capitulo 7.
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7. CONCLUSOES

Este trabalho apresentou uma nova abordagem paiacdo, manutencdo e uso de bases de
hashespara realizar o processo de filtragem automat&earduivos irrelevantes em exames
periciais. A solucdo proposta envolve a implemeidage umframework para realizar a
montagem de uma base de dados formada por (i) atktadde arquivos extraidos de uma
AC, (ii) informacbes do SISCRIM sobre evidénciasasos de analise pericial, (iii) conjuntos
de hashesobtidos de BHACSs diversas e (iv) informagfes aargs obtidas de especialistas
em Computacdo Forense a respeito do comportameuli@@ esperado de organizacdo do
sistema de arquivos em SO atuais. Por ter a fudedauxiliar o processo de identificacéo e
separacao de arquivos sem interesse para exangaipeessa base de dados foi denominada
Base Joio.

A Base Joio é utilizada para a implementacdo depumoesso de MD que utiliza
algoritmos de aprendizagem baseados em AD com aiivabjde identificar um modelo de
classificacdo a respeito da relevancia de arqupaya exames periciais. Esse modelo de
classificagdo é utilizado para identificar novoguaros ignoraveis na AC para compor a
BHP. A BHP é formada, ainda, por conjuntoshdshesde BHAC tradicionais selecionados
com o auxilio dos dados da Base Joio.

O objetivo deste trabalho foi melhorar a eficac@iminuir o custo computacional do
processo de filtragem automatica de arquivos iegltes em exames periciais. A
identificacdo desses arquivos evita um esforco etessario por parte do perito durante o
processo de andlise de contetudo e também reduanéidade de dados a serem processados
em procedimentos periciais automatizados ou setoirmtizados realizados por ferramentas
forenses.

A solucdo apresentada pode ser utilizada tantasede andlise pericial realizada em
laboratorio quanto para facilitar o trabalho de pamdurante o procedimento de triagem de
computadores e midias de armazenamento computhaiseeem apreendidos.

O prototipo implementado utilizou dados de arquidesima AC obtida de casos reais
de investigacdo para montar a BHP. Duas BHPs tisticom diferentes niveis para os
critérios de relevancia dos arquivos, foram criadasestadas para identificar arquivos
ignoraveis em uma amostra de teste formada també&mc@mputadores oriundos de
investigacdes reais. Os resultados mostraram gBelBs criadas obtiveram uma melhoria de
desempenho de 15,2% e 30,7% em relacédo ao RDSI2.RSRL na filtragem dos arquivos,

mesmo contendo apenas cerca de metade de suadgdardihashes
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A maneira tradicional de criar e manter BHACs p@lser mais eficaz, especialmente
em paises cujo idioma nado seja o inglés. Estellralaostra que ha outras alternativas para
identificar arquivos irrelevantes que dificultantrabalho de analise pericial. Os resultados
obtidos demonstraram boas perspectivas para a nzethm processo pericial de filtragem de
arquivos, resultando em um grande potencial paxdiaauo examinador forense a realizar

uma analise mais rapida e confiavel.
7.1. TRABALHOS FUTUROS

Existem diversas possibilidades de trabalhos fstuwrooportunidades para aperfeicoar a

solucéo proposta, assim como oportunidades deagplicna area de Computacao Forense.

7.1.1. Melhorias no modelo

O processo de MD obteve resultados promissores,acomducéo de ADs que implementam
regras factiveis de classificacdo. Mas esse progesde ainda ser melhor desenvolvido e
aperfeicoado. Por exemplo, um percentual minimoegeticbes de um arquivo em midias
distintas para que ele seja considerado ignorawdt ger deixado como parametro opcional
para 0 usuario, possibilitando um ajuste na clasgs#o de arquivos com maior ou menor
grau de confiangca quanto a sua relevancia. Oug@ssague podem representar um melhor
ajuste na classificacéo feita pelo modelo de AD séo
» aperfeicoar a validacdo dos resultados da claas# através da inspecgéo por
varios especialistas;
* realizar mais testes de parametrizagcdo do procégssD, ampliando os
estudos de analise exploratoria dos dados;
» aperfeicoar a preparacdo dos dados, com a incliessdqmvas ideias obtidas a

partir do conhecimento de especialistas.

A estrutura da Base Joio também pode ser utilipada armazenar valores ashde
similaridade, por meio dos quais arquivos com amdeparcialmente semelhantes podem ser
identificados. Conforme detalhado na Secéo 3.4qgstas deéhashingde similaridade vém
sendo apresentadas recentemente para uso em coagiémeense e tanto a NSRL quanto
ferramentas forenses vém implementando funciorddslaelacionadas. Sua aplicacdo esta
voltada principalmente para identificacdo de argsiiou fragmentos de arquivos relacionados

a pratica de crimes (classificacédo do t@pertaem BHACS).
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Em investigagbes criminais é usual haver equippscilizadas em tipos de crimes
especificos (financeiros, abuso sexual de criangadolescente, ataques no ciberespaco,
entre outros). A analise pericial relacionada aacath desses tipos de investigacdo também
possui caracteristicas especificas. A filtragemadgiivos € um processo que poderia ser
customizado para melhor se adequar as especifesdial cada caso. Por meio da Base Joio é
possivel desenvolver uma solugdo para classifisacomjuntos dénashesque compdem a
BHAC consolidada quanto ao seu interesse para tipdade investigacdo. Dessa forma,
arquivos que compdem um aplicativo antivirus podemclassificados comgnoravelpara
investigacdes contdbeis, mas seafifota para investigacdes aealwaree, de maneira oposta,
arquivos de instalagcdo de programas da Receitardtedi® Brasil podem ser classificados

comoalerta para investigacdes contabeis e cagmoravelpara investigaces aealware

7.1.2. Melhorias no prototipo

O protétipo implementado foi definido com foco enmuavos ignoraveis. Entretanto,
informacBes a respeito de arquivos do tglerta podem também auxiliar o processo de
identificacdo da relevancia de arquivos. Por essevm a utilizagéo de bases Hashesde
arquivosalerta pode ajudar a aperfeicoar o processo de MD.

A qualidade dos resultados do processo de MD depéinetamente dos dados da AC,
razdo pela qual devem ser buscadas formas parantunseu tamanho e representatividade.
Também devem ser tomados cuidados para evitalusétcde dados inconsistentes na AC,
como, por exemplo, utilizar programas antivirusapgarantir que 0s arquivos que irdo
compor a AC nédo séo relacionadosnalwaresque possam ser confundidos com arquivos

ignoraveis.

7.1.3. Aplicagbes adicionais

As ferramentas forenses podem também implementassnniveis de relevancia para os
arquivos identificados a partir de BHACs, ao indes simplesmente identifica-los como
ignoravel ou alerta. Para cada nivel, diferentes agfes podem estpordigis. Arquivos
identificados por BHACs tradicionais conignoravel podem ser diretamente excluidos da
analise pericial, enquanto arquivos identificados rpétodos alternativos — como o proposto
neste trabalho — podem ser simplesmente marcaduos mussivelmente ignoraveigjudando

0 examinador forense a encontrar mais rapidamentgquivos de interesse para 0 caso em

anélise.
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As classificacdes propostas pelo processo de M2maoskr utilizadas para auxiliar
sistemas mais sofisticados de suporte a decisdades| para a identificacdo da potencial
relevancia de arquivos em analises forenses, cpmogexemplo, 0 sistema proposto por
Hoelz, Ralha e Geeverghese (2009).

Outros estudos de descoberta de conhecimento pseledesenvolvidos futuramente
aproveitando as informagfes armazenadas na Baseudoa vez que ela pode ser utilizada
como uma base de memoéria de casos analisados.ds83dgs podem estar relacionados com
a descoberta de padrdo de comportamento de uswaromodus operandde praticas
criminosas. As informacdes e conhecimentos adasrijodem oferecer subsidios para a
implementacdo de diversas solu¢des na area de GagdpuForense, podendo ser citado o
trabalho sobre analid®e com o uso de Raciocinio Baseado em Casos aprdsgriaHoelz,
Ralha e Mesquita (2011).

Além disso, a estrutura doameworkproposto pode ser utilizada para alimentar uma
base de dados com metadados de evidéncias reldagrea um determinado caso de
investigacao e, assim, fornecer meios para quepssgivel encontrar relacionamentos entre

arquivos presentes nessas evidéncias que auxileutidacdo da pratica criminosa.

7.1.4. Aspectos Finais

A evolucéo do uso de sistemas computacionais enefiio da capacidade de armazenamento
das midias digitais exigem solucdes efetivas patepda comunidade de Computagdo
Forense, sob o risco de que as pericias digitais,m@io a um universo tdo grande de
informacfes a serem analisadas, sejam inviabilizagta um futuro proximo devido a
incapacidade dos peritos de processar tanta inf@wonaPor esse motivo, procedimentos
excessivamente rigorosos historicamente utilizadoérea de Computagdo Forense precisam
ser revistos e atualizados, conforme destacade@o2.3.

A construcao de bases dashesom a finalidade de filtragem de arquivos em exame
periciais ainda tem sido realizada, até hoje, apatravés da extracdo dashesde arquivos
diretamente dos pacotes de instalacdo dos softwaresspondentes, seguindo a visao purista
de que a base dmshesdeve ser composta apenas por arquivos que possaiastreados e
cuja fonte possa ser verificada. Entretanto, conéoverificado nos experimentos realizados,
uma grande quantidade de arquivos que sao encostragh varios computadores néo
relacionados entre si e que ndo apresentam nenbaracteristica de interesse para exames
periciais ndo sao filtrados utilizando as BHACdicenais. Além disso, sdo diversos 0s

cenarios de exames periciais em midias de armazeam o perito deve ter a capacidade de

130



avaliar cada um desses cenarios e identificar eais gituacdes o uso tkashesde arquivos
nao diretamente rastredveis € adequado, ou mesiimarwa base déashesndo como uma
ferramenta para exclusdo dos arquivos do caso dtis@nmas sim para fornecer um
indicativo, uma sugestao, a respeito da relevatusaarquivos.

A centralizagdo de dados sobre casos analisalasheesde arquivos conhecidos em
uma base Unica apresenta claros beneficios demzaltéo e disponibilidade de informacdes
para 0s peritos que atuam na area de informatiéan Alisso, segundo pesquisa realizada e
revisao do artigo apresentadtd~# 2012WG 11.9(Ruback, Hoelz e Ralha, 2012), a solucéo
proposta neste trabalho € inovadora na area de @agdw Forense e, conforme detalhado
neste capitulo, h& vérias possibilidades de melboai serem implementadas no modelo
proposto, visando aumentar a qualidade e confil#tnié dos resultados obtidos e acrescentar

novas funcionalidades que possam contribuir pa@esfeicoamento da analise pericial.
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A — ATRIBUTOS UTILIZADOS NO PROCESSO DE MD

A Tabela A.1 apresenta os 47 atributos consolidgawsvalor dehashidentificados pelo

frameworkpara a montagem da Base Joio e o significado dea aaibuto. Esses atributos

compdem os campos da Tabklanal _i nst ances da Base Joio.

Tabela A.1 - Atributos utilizados no processo de M2 respectivos significados.

Atributo Significado
1 | md5 Valor ddhashMD5
2 |shal Valor ddashSHA1
3 |ignorable Arquivo identificado como ignoraver BHAC
4 | alert Arquivo identificado comalerta por BHAC
- . Percentual de evidéncias distintas nas quais G
5 | percent_distinct_evidences . )
arquivo foi encontrado
- Percentual de casos distintos em que o arquivo foi
6 | percent_distinct_cases
encontrado
- : Percentual de assuntos de investigacao distinfos
7 | percent_distinct_case_subjects : .
em gue o arquivo foi encontrado
Percentual de arquivos encontrados em pastas de
8 | percent_systemfolders .
sistema
Percentual de arquivos encontrados em pastas de
9 | percent_userfolders ..
usuarios
10 | percent_internetcachefolders Percentual de arquivos encontrados em cache de
Internet
Percentual de arquivos com extensao nao
11 | percent_badxt ) :
condizente com a sua assinatura
12 | percent_deleted Perc_entual de arquivos deletados do sistema de
arquivos
Percentual de arquivos presentes na Lixeira do
13 | percent_recycled . .
sistema operacional
Percentual de arquivos com status "somente
14 | percent_readonly o : :
leitura” no sistema de arquivos
Percentual de arquivos com status "sistema" no
15 | percent_system . .
sistema de arquivos
16 | percent_hidden P_ercentual de arquivos com status "oculto" no
sistema de arquivos
17 | percent_emailed Percentual de arquivos envigolosmail
Percentual de arquivos identificados como
18 | percent_encoded :
encriptados
19 | percent_duplicated Percentual de arquivos duplicados em uma

mesma evidéncia
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Percentual de arquivos em que o tipo do arqu

VO

20 | percent_filetype_expected correspondia ao esperado para a pasta
21 | percent_filetype_not_expected P?rcentual de arquivos em que o tipo do arquivo
nao correspondia ao esperado para a pasta
22 percent_extension_ Percentual de arquivos em que a extenséo do
expected arquivo correspondia ao esperado para a pasta
. Percentual de arquivos em que a extenséo do
percent_extension . ~ .
23 — - arquivo ndo correspondia ao esperado para a
not_expected
pasta
, Percentual médio dos arquivos presentes nas
avg_percent_folder_files : ~
24 ianorable mesmas pastas do arquivo em questdo que fgram
9 identificados como ignoraveis por BHAC
, Percentual médio dos arquivos presentes nas
avg_percent_folder_files : ~
25 alert mesmas pastas do arquivo em questdo que fogram
identificados comalerta por BHAC
, Percentual médio dos arquivos presentes nas
avg_percent_folder_files : ~
26 mesmas pastas do arquivo em questdo que fagram
deleted ) .
deletados do sistema de arquivos
Percentual médio dos arquivos presentes nas
27 avg_percent_folder_files_ mesmas pastas do arquivo em questao que
badxt possuiam extensdo ndo condizente com a sua
assinatura
Percentual médio dos arquivos presentes nas
o8 avg_percent_folder_files_ mesmas pastas do arquivo em questao que
readonly possuiam status "somente leitura" no sistema|de
arquivos
, Percentual médio dos arquivos presentes nas
avg_percent_folder_files : ~
29 mesmas pastas do arquivo em questdo que
system . e " . .
possuiam status "sistema" no sistema de argquivos
, Percentual médio dos arquivos presentes nas
avg_percent_folder_files : ~
30 hidden mesmas pastas do arquivo em questdo que
possuiam status "oculto" no sistema de arquivjos
, Percentual médio dos arquivos presentes nas
avg_percent_folder_files : ~
31 . mesmas pastas do arquivo em questdo que fogram
emailed i :
enviados por email
, Percentual médio dos arquivos presentes nas
avg_percent_folder_files : ~
32 mesmas pastas do arquivo em questdo que fagram
encoded : o .
identificados como encriptados
, Percentual médio dos arquivos presentes nas
avg_percent_folder_files : ~
33 . mesmas pastas do arquivo em questdo que
duplicated . e
estavam duplicados em uma mesma evidéncia
, Percentual médio dos arquivos presentes nas
34 avg_percent_folder_files_

filetype_expected

de arquivo correspondia ao esperado para a pasta

mesmas pastas do arquivo em questao cujo t:ro
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avg_percent_folder_files

Percentual médio dos arquivos presentes nas

mesmas pastas do arquivo em questao cujo tipo

35|, . ~ .
filetype_not_expected de arquivo nao correspondia ao esperado para a
pasta
, Percentual médio dos arquivos presentes nas
avg_percent_folder_files : ~ :
36 — — e mesmas pastas do arquivo em questao cuja
extension_expected ~ .
- extensdo correspondia ao esperado para a pasta
Percentual médio dos arquivos presentes nas
37 avg_percent_folder_files_ mesmas pastas do arquivo em questao cuja
extension_not_expected extensdo néo correspondia ao esperado paraja
pasta
Pasta no sistema de arquivos em que o0 arquivo foi
38 | most_common_cleanpath :
encontrado mais vezes
Percentual de vezes em que o arquivo foi
percent_max_path_ . )
39 encontrado na pasta definida pelo atributo
occurrences " "
most_common_cleanpath
, Nome de arquivo mais comum com o qual o
40 | most_common_filename ) .
- - arquivo foi encontrado
, Percentual de vezes em que 0 arquivo possuia o
percent_max_filename_ i )
41 nome definido pelo atributo
occurrences " : "
most_common_filename
, Tipo de arquivo mais comum identificado para o
42 | most_common_filetype PO q P
— - arquivo
percent_max_filetype Percentual de vezes em que o arquivo foi
43 — —Hietype_ identificado com o tipo definido pelo atributo
occurrences " : "
most_common_filetype
Categoria mais comum identificada para o
44 | most_common_category .
arquivo
Percentual de vezes em que o arquivo foi
percent_max_category : e , .
45 — = - identificado com a categoria definida pelo
occurrences : " "
atributo "most_common_category
. Extensao de arquivo mais comum com a qual(o
46 | most_common_extension : .
- - arquivo foi encontrado
. Percentual de vezes em que o arquivo foi
percent_max_extension_ ~ - .
47 encontrado com a extenséao definida pelo atriuto

occurrences

"most_common_extension"
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B — MODELO E-R DA BASE JOIO

cases
\g= id BigSerial NN (PK)
operation Varchar
subject Varchar
warning_case Character(1)
description Varchar
indx_cases_op_subj (IX1)
|
2
evidences
lg= evidence_id BigSerial NN (PK)
@= case_id Bigint (FK)
evidence_type Varchar
evidence_number Integer
evidence_year Integer
evidence_size Integer
evidence_measure_unit  Varchar
seizure_place Varchar
seizure_city Varchar
seizure_state Varchar
seizure_country Varchar
seizure_date Date
insertion_date Date
report_number Integer
report_year Integer
report_unit_acronym Varchar
import_filename Varchar NN
import_filesize Integer
description Varchar
classified_case Character(1)
has_full_metadata_irfo Varchar
indx_import_filename (IX1)
indx_report (IX2)

r case_files ) Toider Ties_exiersion [ eweded_Toder fies ypes Toder_ypes
|@= case_file_id BigSerial NN (PK) |@= folder_pattern  Varchar NN (PK) || [g= folder_pattern Varchar NN (PK) lg= folder_pattern Varchar NN
|@= evidence_id Bigint NN (PFK)ff  |g= extension Varchar NN (PK) | [g= filetype Varchar NN (PK) systemfolder Charadter(1)
filename Varchar expeded Character(1) expected Character(1) userfolder Charadter(1)
fullpath Varchar not_expected  Character(1) not_expected Character(1) internetcachefolder ~ Character(1)
filetype Varchar
category Varchar
extension Varchar | selected_hashsets
badxt Varchar - |@= ext_hashset_id Bigint NN (FK)
crdate Timestamp files lg= source_id Bigint NN (FK)
accdate Timestamp \g= case_file_id Bigint NN (PFK) filename Varchar
moddate Timestamp \g= evidence_id Bigint NN (PFK) filesize Bigint
logicalsize Numeric filename Varchar md4 Varchar
physicalsize Numeric fullpath Varchar (IX3) md5 Varchar
deleted Varchar deanfullpath Varchar (IX4) shat Varchar
carved Varchar filetype Varchar sha256 Varchar
recycled Varchar category Varchar sha512 Varchar
recbinorginalname Varchar extension Varchar - cre3: Varchar
readonly Varchar badxt Varchar F edonkey Varchar
"system" Varchar crdate Timestamp | alert Character(1)
hidden Varchar accdate Timestamp ignorable Character(1)
compressed Varchar moddate Timestamp | hashset_name Varchar
emailed Varchar logicalsize Numeric product_language  Varchar
encoded Varchar deleted Varchar | application_type Varchar
indexed Varchar carved Varchar | opsystem_name Varchar
duplicated Varchar recycled Varchar opsystem version  Varchar
knownfiter Varchar readonly Varchar | indx_ext_md5 (IX1)
hashset Varchar “system" Varchar [ = T T 7 |indx_ext_shal (X2
"header" Varchar hidden Varchar T
children Integer compressed Varchar |
descendants Integer emailed Varchar |
md4 Varchar encoded Varchar external_|
md5 Varchar dupli cated Varchar | l@= ext_hashset_id BigSerial NN (PK)
shat Varchar knownfilter Varchar \@= source_id Bigint NN (PFK)
sha2_256 Varchar hashset Varchar | filename Varchar
sha2_512 Varchar "header" Varchar file_size Bigint
cre32 Varchar children Integer .@l md4 Varchar
edonkey Varchar descendants Integer md5 Varchar
emaildate Timestamp md4 Varchar shat Varchar
subject Varchar md5 Varchar (IX1) sha256 Varchar
“from" Varchar sha1 Varchar (IX2) sha512 Varchar
"to" Varchar sha2_256 Varchar cre32 Varchar
cc Varchar sha2_512 Varchar edonkey Varchar
bec Varchar ac32 Varchar alert Character(1)
attachinfo Varchar edonkey Varchar ignorable Character(1)
sector Integer systemfolder Character(1) product_name Varchar
"cluster" Integer userfolder Character(1) product_manufacturer Varchar
altname Varchar internetcachefolder Character(1) product_language Varchar
importfilename Varchar filetype_expected Character(1) application_type Varchar
original_itemnumber Integer filetype_not_expected Character(1) opsystem_name Varchar
original_rowid Integer extension_expected Character(1) opsystem_version Varchar
processed_to_files metadata Boolean extension_not_expected Character(1) opsystem_manufacturer Varchar
indx_processed (X1) alert Character(1) indx_src_md5 (IX1)
indx_cf_md5 (IX2) ignorable Character(1) indx_src_sha1 (X2)
indx_cf_sha1 (X3) hashset_name Varchar
indx_cf_fulpath (X4) filesize_from_ext_hashsets Bigint
indx_cf_filename (IX5) case_id Bigint
operation Varchar external_sources
case_subject Varchar [@= source_id BigSerial NN (PK)
warning_case Character(1) sourcename  Varchar
indx_md5 (IX1) sourceversion  Varchar
indx_sha1 (X2) country Varchar
indx_fullpath (IX3) insertion_date Date
indx_cleanfullpath (1X4) indx_ext_name_ver_country (IX1)

Figura B.0.1: Modelo E-R da Base JOIO
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files_metadata

g= case_file_id
g= evidence_id

Varchar

Var

Bigint

Bigint

* |@= evidence_id Bigint

" lgmmas Varchar
|g= shal Varchar
\g= cleanfullpath Varchar

lg= md5 Varchar
lg= shal Varchar
lg= filename Varchar

R . |@= mas Varchar

g= shat Varchar
g filetype Varchar
count_distinct_ev Integer
. hash_categories_counter
" lg= md5 Varchar
lg= shat Varchar
lg= category Varchar
count_distinct_ewvidences Integer
. hiash_exfensions_counter
|g= md5 Varchar
lg= shat Varchar
|g= extension Varchar

final_instances

= fullpath Varchar
c 2 teg

teger

hash_folders_counter

ict_evidences Integer

hash_filetypes_counter

count_distinct_evidences Integer

Integer

Numeri

Figura B.0.2: Defini¢&o da tabela “final_instances’contendo as instancias a serem utilizadas no pras® de MD. Os
dados sdo obtidos a partir de tabelas intermediarque fazem a consolidagéo das informagdes presente tabela

“files_metadata”.
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C — CONCEITOS IMPLEMENTADOS NO PROTOTIPO A PARTIR D O CONHECIMENTO DE ESPECIALISTAS

A Tabela C.1 apresenta os parametros utilizad@spaadronizar os caminhos no sistema de arquivivwataa pastas correlatas, de modo a
permitir a identificacéo de arquivos que sao erreglols nas mesmas pastas no sistema de arquivos.

A Tabela C.2 é utilizada no protétipo para clasaifipastas entre os tipos "sistema”, "usuério'aelie de Internet", enquanto a Tabela C.3 e a

Tabela C.4 identificam os tipos e extensdes denargesperados, respectivamente, para as pringpatas de um SO Windows.

Tabela C.1 - Pardmetros para padronizar caminhos neistema de arquivos relativos a pastas correlatas.

Padrdo de busca (SQL)

Nome de pasta real (expressao
regular)

Nome de pasta padronizado

\\Documents and Settings\\%\\%

\\Documents and Settings\\[*\\]+\\

\\Documents and Settings\\XXXUSERXXX\\

\\Users\\%\\%

\\Users\\[*\\]+\\

\\Users\\XXXUSERXXX\\

\\Usuarios\\%\\%

\\Usudrios\\[*"\\]+\\

\\Usuarios\\XXXUSERXXX\\

\\Windows\\Profiles\\%\\%

\\Windows\\Profiles\\[*\\]+\\

\\Windows\\Profiles\\XXXUSERXXX\\

\\Winnt\\Profiles\\%\\%

\\Winnt\\Profiles\\[*\\]+\\

\\Winnt\\Profiles\\XXXUSERXXX\\

\\Documents and Settings\\%\\Configuractes locais\\Temporary
Internet Files\\Content.IE5\\%\\%

\\Temporary Internet
Files\\Content.IE5S\\[*"\\]+\\

\\Temporary Internet
Files\\Content.IE5\\XXXCACHEXXX\\

\\Documents and Settings\\%\\Local Settings\\Temporary Internet
Files\\Content.IE5\\%\\%

\\Temporary Internet
Files\\Content.IES\\[*\\]+\\

\\Temporary Internet
Files\\Content.IES\\XXXCACHEXXX\\

\\Users\\%\\AppData\\Local\\Microsoft\\Windows\\Temporary
Internet Files\\Content.IE5\\%\\%

\\Temporary Internet
Files\\Content.IES\\[*\\]+\\

\\Temporary Internet
Files\\Content.IE5\\XXXCACHEXXX\\

\\Usuarios\\%\\AppData\\Local\\Microsoft\\Windows\\Temporary
Internet Files\\Content.IE5\\%\\%

\\Temporary Internet
Files\\Content.IES\\[*\\]+\\

\\Temporary Internet
Files\\Content.IES\\XXXCACHEXXX\\

\\Windows\\Profiles\\%\\Temporary Internet
Files\\Content.IE5\\%\\

\\Temporary Internet
Files\\Content.IES\\[*\\]+\\

\\Temporary Internet
Files\\Content.IE5\\XXXCACHEXXX\\

\\Winnt\\Profiles\\%\\Temporary Internet Files\\Content.IE5\\%\\

\\Temporary Internet
Files\\Content.IES\\[*\\]+\\

\\Temporary Internet
Files\\Content.IES\\XXXCACHEXXX\\

\\Winnt\\Temporary Internet Files\\Content.IE5\\%\\

\\Temporary Internet
Files\\Content.IES\\[*\\]+\\

\\Temporary Internet
Files\\Content.IE5\\XXXCACHEXXX\\

\\Windows\\Temporary Internet Files\\Content.IE5\\%\\

\\Temporary Internet
Files\\Content.IE5S\\[*\\]+\\

\\Temporary Internet
Files\\Content.IES\\XXXCACHEXXX\\
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\\Documents and Settings\\%\\ConfiguracGes locais\\Dados de
aplicativos\\Mozilla\\Firefox\\Profiles\\%\\%

\\Mozilla\\Firefox\\Profiles\\[*\\]+\\

\\Mozilla\\Firefox\\Profiles\\XXXPROFILEXXX\\

\\Documents and Settings\\%\\Local Settings\\Application
Data\\Mozilla\\Firefox\\Profiles\\%\\%

\\Mozilla\\Firefox\\Profiles\\[*\\]+\\

\\Mozilla\\Firefox\\Profiles\\XXXPROFILEXXX\\

\\Users\\%\\AppData\\Local\\Mozilla\\Firefox\\Profiles\\%\\%

\\Mozilla\\Firefox\\Profiles\\[*\\]+\\

\\Mozilla\\Firefox\\Profiles\\XXXPROFILEXXX\\

\\Usuarios\\%\\AppData\\Local\\Mozilla\\Firefox\\Profiles\\%\\%

\\Mozilla\\Firefox\\Profiles\\[*\\]+\\

\\Mozilla\\Firefox\\Profiles\\XXXPROFILEXXX\\
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Tabela C.2 - Contelido da tabeld ol der _t ypes, utilizada no protétipo para classificar pastas efie os tipos "sistema”, "usuario" e "cache de Intemet".

system |user internet

folder_pattern folder folder cache

folder
M\Documents And Settings\\[*\\]+\\((Meus documentos) | (My Documents) | (Desktop))\\ Y
M\((Users) | (Usuarios)) \\["\\]+\\((Documents) | (Desktop) | (Music) | (Pictures) | (Videos))\\ Y
M\Documents And Settings\\[*\\]+\\((Configurag¢des locais) | (Local Settings))\\Temporary Internet Files\\ Y
M\((Users) | (Usuarios)) \\[*"\\]+\\AppData\\Local\\Microsoft\\Windows\\Temporary Internet Files\\ Y
M\((Windows) | (Winnt))\\Temporary Internet Files\\ Y
M\((Windows) | (Winnt))\\Profiles\\[*\\]+\\Temporary Internet Files\\ Y
M\Documents And Settings\\[*\\]+\\((Configurac¢des locais) | (Local Settings))\\((Dados de aplicativos) | (Application v
Data))\\Mozilla\\Firefox\\Profiles\\[*\\]+\\Cache\\
M\((Users) | (Usuarios) \\["\\]+\\AppData\\Local\\Mozilla\\Firefox\\Profiles\\[*\\]+\\Cache\\ Y
M\((Windows) | (Winnt))\\((?!Temporary Internet Files).)*$ Y
M\((Arquivos de Programas) | (Program Files))( \(x86\))?\\ Y
M\ProgramData\\ Y
M\System Volume Information\\ Y
M\MSOCache\\ Y
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Tabela C.3 - Contelido da tabel@xpect ed_f ol der fil es_types, utilizada no protétipo para identificar os tiposde arquivos esperados para as pastas principais den SO

Windows.

folder_pattern filetype expected 2::);cte d
M\Documents And Settings\\[*\\]+\\((Meus documentos) | (My Documents))\\ MS Office% Y
M\Documents And Settings\\[*\\]+\\((Meus documentos) | (My Documents))\\ Microsoft Word% Y
M\Documents And Settings\\[*\\]+\\((Meus documentos) | (My Documents))\\ Microsoft Excel% Y
M\Documents And Settings\\[*\\]+\\((Meus documentos) | (My Documents))\\ %PowerPoint% Y
M\Documents And Settings\\[*\\]+\\((Meus documentos) | (My Documents))\\ gg;?:;::;?rﬂeat (PDF) Y
M\Documents And Settings\\[*\\]+\\((Meus documentos) | (My Documents))\\ Plain Text Document Y
M\Documents And Settings\\[*\\]+\\((Meus documentos) | (My Documents))\\ MP3% Y
M\Documents And Settings\\[*\\]+\\((Meus documentos) | (My Documents))\\ MPEG% Y
M\Documents And Settings\\[*\\]+\\((Meus documentos) | (My Documents))\\ JPEG% Y
M\Documents And Settings\\[*\\]+\\((Meus documentos) | (My Documents))\\ GIF File Y
M\Documents And Settings\\[*\\]+\\((Meus documentos) | (My Documents))\\ m;:;‘c:’d';ﬂoedla Y
M\Documents And Settings\\[*\\]+\\((Meus documentos) | (My Documents))\\ Unknown File Type Y
M\Documents And Settings\\[*\\]+\\((Meus documentos) | (My Documents))\\ Executable File Y
M\Documents And Settings\\[*\\]+\\((Meus documentos) | (My Documents))\\ XML Y
M\Documents And Settings\\[*\\]+\\((Meus documentos) | (My Documents))\\ Unicode Text Document Y
M\Documents And Settings\\[*\\]+\\((Meus documentos) | (My Documents))\\ CAB Archive Y
M\((Users) | (Usuarios) \\["\\]+\\Documents\\ MS Office% Y

M\((Users) | (Usuarios) \\[*\\]+\\Documents\\ Microsoft Word% Y

M\((Users) | (Usuarios))\\["\\]+\\Documents\\ Microsoft Excel% Y

M\((Users) | (Usuarios) \\[*\\]+\\Documents\\ %PowerPoint% Y

M\((Users) | (Usuarios))\\["\\]+\\Documents\\ Plain Text Document Y

M\((Users) | (Usuarios) \\[*\\]+\\Documents\\ ggr;?:';::;?rﬂi\t (PDF) Y

M\((Users) | (Usuarios) \\["\\]+\\Documents\\ Zip Archive Y
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M\((Users) | (Usuarios))\\["\\]+\\Documents\\ Unknown File Type Y

M\((Users) | (Usuarios))\\[*\\]+\\Documents\\ Executable File Y

M\((Users) | (Usuarios) \\[*\\]+\\Documents\\ Unicode Text Document Y

M\((Users) | (Usuarios))\\["\\]+\\Documents\\ XML Y

M\((Users) | (Usuarios) \\[*\\]+\\Documents\\ CAB Archive Y

M\((Users) | (Usudrios) \\[*\\]+\\Music\\ MP3% Y

M\((Users) | (Usudrios))\\[*\\]+\\Music\\ MPEG% Y

A - A . Windows Media
\\((Users) | (Usuarios) \\[*\\]+\\Music\\ Audio/Video Y

M\((Users) | (Usudrios)) \\[*\\]+\\Pictures\\ JPEG% Y

M\((Users) | (Usudrios)) \\[*\\]+\\Pictures\\ GIF File Y

M\((Users) | (Usudrios)) \\[*\\]+\\Videos\\ MP3% Y

M\((Users) | (Usuarios)) \\[*"\\]+\\Videos\\ MPEG% Y

A - A , Windows Media
\\((Users) | (Usuarios))\\["\\]+\\Videos\\ Audio/Video Y

;h}elzs\cuments And Settings\\["\\]+\\((Configurag¢&es locais) | (Local Settings))\\Temporary Internet Unknown File Type v

M\Documents And Settings\\[*\\]+\\((Configuracdes locais) | (Local Settings))\\Temporary Internet IPEGY v

Files\\ ?

M\Documents And Settings\\[*\\]+\\((Configuracdes locais) | (Local Settings))\\Temporary Internet .

Files\\ GIF File Y

M\Documents And Settings\\[*\\]+\\((Configura¢Ges locais) | (Local Settings))\\Temporary Internet P_NG File (Portable v

Files\\ Network Graphics)

;hllz{)\cuments And Settings\\[*\\]+\\((Configuragdes locais) | (Local Settings))\\Temporary Internet Hypertext Document v

;hllz{)\cuments And Settings\\[*\\]+\\((Configuragdes locais) | (Local Settings))\\Temporary Internet Plain Text Document v

;hllz{)\cuments And Settings\\[*\\]+\\((Configuragdes locais) | (Local Settings))\\Temporary Internet Audio Flash v

M\Documents And Settings\\[*\\]+\\((Configurac¢Ges locais) | (Local Settings))\\Temporary Internet GZIP Archive v

Files\\
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M\Documents And Settings\\[*\\]+\\((Configura¢Ges locais) | (Local Settings))\\Temporary Internet

. MS Office% Y
Files\\
" - A . p - 5
Fhllz{)\cuments And Settings\\[*"\\]+\\((Configuracdes locais) | (Local Settings))\\Temporary Internet Microsoft Word% v
" - A . p - 5
Fhllz{)\cuments And Settings\\[*\\]+\\((Configuragdes locais) | (Local Settings))\\Temporary Internet Microsoft Excel% v
" - A . p - 5
Fhllz{)\cuments And Settings\\[*\\]+\\((Configuragdes locais) | (Local Settings))\\Temporary Internet Executable File v
M\((Users) | (Usuarios)) \\["\\]+\\AppData\\Local\\Microsoft\\Windows\\Temporary Internet Files\\ Unknown File Type Y
M\((Users) | (Usuarios) \\["\\]+\\AppData\\Local\\Microsoft\\Windows\\Temporary Internet Files\\ JPEG% Y
M\((Users) | (Usuarios) \\["\\]+\\AppData\\Local\\Microsoft\\Windows\\Temporary Internet Files\\ GIF File Y
- . . . P_NG File (Portable
N A —

\\((Users) | (Usuarios))\\["\\]+\\AppData\\Local\\Microsoft\\Windows\\Temporary Internet Files\\ Network Graphics) Y
M\((Users) | (Usuarios)) \\["\\]+\\AppData\\Local\\Microsoft\\Windows\\Temporary Internet Files\\ Hypertext Document Y
M\((Users) | (Usuarios) \\["\\]+\\AppData\\Local\\Microsoft\\Windows\\Temporary Internet Files\\ Plain Text Document Y
M\((Users) | (Usuarios)) \\["\\]+\\AppData\\Local\\Microsoft\\Windows\\Temporary Internet Files\\ Audio Flash Y
M\((Users) | (Usuarios) \\["\\]+\\AppData\\Local\\Microsoft\\Windows\\Temporary Internet Files\\ GZIP Archive Y
M\((Users) | (Usuarios)) \\["\\]+\\AppData\\Local\\Microsoft\\Windows\\Temporary Internet Files\\ MS Office% Y
M\((Users) | (Usuarios)) \\["\\]+\\AppData\\Local\\Microsoft\\Windows\\Temporary Internet Files\\ Microsoft Word% Y
M\((Users) | (Usuarios) \\["\\]+\\AppData\\Local\\Microsoft\\Windows\\Temporary Internet Files\\ Microsoft Excel% Y
M\((Users) | (Usuarios)) \\["\\]+\\AppData\\Local\\Microsoft\\Windows\\Temporary Internet Files\\ Executable File Y
M\((Windows) | (Winnt))\\Temporary Internet Files\\ Unknown File Type Y
M\((Windows) | (Winnt))\\Temporary Internet Files\\ JPEG% Y
M\((Windows) | (Winnt))\\Temporary Internet Files\\ GIF File Y

. . . P_NG File (Portable
N —

\\((Windows) | (Winnt))\\Temporary Internet Files\\ Network Graphics) Y
M\((Windows) [ (Winnt))\\Temporary Internet Files\\ Hypertext Document Y
M\((Windows) [ (Winnt))\\Temporary Internet Files\\ Plain Text Document Y
M\((Windows) [ (Winnt))\\Temporary Internet Files\\ Audio Flash Y
M\((Windows) [ (Winnt))\\Temporary Internet Files\\ GZIP Archive Y
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M\((Windows) [ (Winnt))\\Temporary Internet Files\\ MS Office% Y
M\((Windows) [ (Winnt))\\Temporary Internet Files\\ Microsoft Word% Y
M\((Windows) | (Winnt))\\Temporary Internet Files\\ Microsoft Excel% Y
M\((Windows) [ (Winnt))\\Temporary Internet Files\\ Executable File Y
M\((Windows) [ (Winnt))\\Profiles\\[*\\]+\\Temporary Internet Files\\ Unknown File Type Y
M\((Windows) [ (Winnt))\\Profiles\\[*\\]+\\Temporary Internet Files\\ JPEG% Y
M\((Windows) [ (Winnt))\\Profiles\\[*\\]+\\Temporary Internet Files\\ GIF File Y
M\((Windows) [ (Winnt))\\Profiles\\[*\\]+\\Temporary Internet Files\\ ;Tal':lﬁolzrllie(%(ra%rﬁ?czlf Y
M\((Windows) [ (Winnt))\\Profiles\\[*\\]+\\Temporary Internet Files\\ Hypertext Document Y
M\((Windows) [ (Winnt))\\Profiles\\[*\\]+\\Temporary Internet Files\\ Plain Text Document Y
M\((Windows) [ (Winnt))\\Profiles\\[*\\]+\\Temporary Internet Files\\ Audio Flash Y
M\((Windows) [ (Winnt))\\Profiles\\[*\\]+\\Temporary Internet Files\\ GZIP Archive Y
M\((Windows) [ (Winnt))\\Profiles\\[*\\]+\\Temporary Internet Files\\ MS Office% Y
M\((Windows) [ (Winnt))\\Profiles\\[*\\]+\\Temporary Internet Files\\ Microsoft Word% Y
M\((Windows) [ (Winnt))\\Profiles\\[*\\]+\\Temporary Internet Files\\ Microsoft Excel% Y
M\((Windows) [ (Winnt))\\Profiles\\[*\\]+\\Temporary Internet Files\\ Executable File Y
M\Documents And Settings\\[*\\]+\\((Configurac¢des locais) | (Local Settings Dados de .

a;\licativos) | (Application gag[))\\\\l]\/l(\)\z(ifla\\Fifefof\\ProfiIes\)\l[(’\\\]+\\Cacheg\<)\\(( Unknown File Type Y
M\Documents And Settings\\[*\\]+\\((Configuracdes locais) | (Local Settings))\\((Dados de JPEG% v

aplicativos) | (Application Data))\\Mozilla\\Firefox\\Profiles\\[*\\]+\\Cache\\

M\Documents And Settings\\[*\\]+\\((Configuracdes locais) | (Local Settings))\\((Dados de GIF File v

aplicativos) | (Application Data))\\Mozilla\\Firefox\\Profiles\\[*\\]+\\Cache\\

AM\Documents And Settings\\[*\\]+\\((Configuracdes locais) | (Local Settings))\\((Dados de P_NG File (Portable v

aplicativos) | (Application Data))\\Mozilla\\Firefox\\Profiles\\[*\\]+\\Cache\\ Network Graphics)

M\Documents And Settings\\[*\\]+\\((Configuracdes locais) | (Local Settings Dados de

a;\licativos) | (Application ga::[))\\\\I]VI;\z(ifla\\Fifefof\\ProfiIes\)\l[("\\]+\\Cach§\<)\\(( Hypertext Document Y
M\Documents And Settings\\[*\\]+\\((Configuracdes locais) | (Local Settings))\\((Dados de Plain Text Document v

aplicativos) | (Application Data))\\Mozilla\\Firefox\\Profiles\\[*\\]+\\Cache\\
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M\Documents And Settings\\[*\\]+\\((Configuracdes locais) | (Local Settings))\\((Dados de

aplicativos) | (Application Data))\\Mozilla\\Firefox\\Profiles\\[*\\]+\\Cache\\ Audio Flash Y
M\Documents And Settings\\[*\\]+\\((Configuracdes locais) | (Local Settings))\\((Dados de GZIP Archive v

aplicativos) | (Application Data))\\Mozilla\\Firefox\\Profiles\\[*\\]+\\Cache\\

M\Documents And Settings\\[*\\]+\\((Configuracdes locais) | (Local Settings))\\((Dados de MS Office% v
aplicativos) | (Application Data))\\Mozilla\\Firefox\\Profiles\\[*\\]+\\Cache\\

M\\Documents And Settings\\[*\\]+\\((Configuracdes locais) | (Local Settings Dados de .

a;\licativos) | (Application ga::[))\\\\I]VI;\z(ifla\\Fifefoxg\\ProfiIes\)\l[("\\]+\\Cach§\<)\\(( Microsoft Word% Y
M\Documents And Settings\\[*\\]+\\((Configurac¢des locais) | (Local Settings Dados de .

a;\licativos) | (Application ga::[))\\\\I]VI<\J\z(ifla\\Fi§efo>§\\ProfiIes\)\l[("\\]+\\Cach§\<)\\(( Microsoft Excel% Y
M\Documents And Settings\\[*\\]+\\((Configurac¢des locais) | (Local Settings))\\((Dados de Executable File v
aplicativos) | (Application Data))\\Mozilla\\Firefox\\Profiles\\[*\\]+\\Cache\\

M\((Users) | (Usuarios) \\["\\]+\\AppData\\Local\\Mozilla\\Firefox\\Profiles\\[*\\]+\\Cache\\ Unknown File Type Y

M\((Users) | (Usuarios) \\["\\]+\\AppData\\Local\\Mozilla\\Firefox\\Profiles\\[*\\]+\\Cache\\ JPEG% Y

M\((Users) | (Usuarios) \\["\\]+\\AppData\\Local\\Mozilla\\Firefox\\Profiles\\[*\\]+\\Cache\\ GIF File Y

M\ ((Users) | (Usuarios))\\[*"\\]+\\AppData\\Local\\Mozilla\\Firefox\\Profiles\\[*\\]+\\Cache\\ ;ETvsoFrlliGG( :’ a%r:]?gf Y

M\((Users) | (Usuarios) \\["\\]+\\AppData\\Local\\Mozilla\\Firefox\\Profiles\\[*\\]+\\Cache\\ Hypertext Document Y

M\((Users) | (Usuarios) \\[*\\]+\\AppData\\Local\\Mozilla\\Firefox\\Profiles\\[*\\]+\\Cache\\ Plain Text Document Y

M\((Users) | (Usuarios) \\["\\]+\\AppData\\Local\\Mozilla\\Firefox\\Profiles\\[*\\]+\\Cache\\ Audio Flash Y

M\((Users) | (Usuarios) \\["\\]+\\AppData\\Local\\Mozilla\\Firefox\\Profiles\\[*\\]+\\Cache\\ GZIP Archive Y

M\((Users) | (Usuarios) \\["\\]+\\AppData\\Local\\Mozilla\\Firefox\\Profiles\\[*\\]+\\Cache\\ MS Office% Y
M\((Users) | (Usuarios) \\["\\]+\\AppData\\Local\\Mozilla\\Firefox\\Profiles\\[*\\]+\\Cache\\ Microsoft Word% Y
M\((Users) | (Usuarios) \\[*\\]+\\AppData\\Local\\Mozilla\\Firefox\\Profiles\\[*\\]+\\Cache\\ Microsoft Excel% Y
M\((Users) | (Usuarios) \\["\\]+\\AppData\\Local\\Mozilla\\Firefox\\Profiles\\[*\\]+\\Cache\\ Executable File Y
M\((Windows) | (Winnt))\\((?!Temporary Internet Files).)*$ Executable File Y
M\((Windows) | (Winnt))\\((?!Temporary Internet Files).)*$ Unknown File Type Y
M\((Windows) | (Winnt))\\((?!Temporary Internet Files).)*$ XML Y
M\((Windows) | (Winnt))\\((?!Temporary Internet Files).)*$ Unicode Text Document |Y
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Windows NT/2000/XP

M\((Windows) | (Winnt))\\((?!Temporary Internet Files).)*$ Registry File Y
M\((Windows) | (Winnt))\\((?!Temporary Internet Files).)*$ Hypertext Document Y
M\((Windows) | (Winnt))\\((?!Temporary Internet Files).)*$ Help File Y
M\((Windows) | (Winnt))\\((?!Temporary Internet Files).)*$ Cursor Y
M\((Windows) | (Winnt))\\((?!Temporary Internet Files).)*$ ;_el;lﬁol:rte(;(fac::,?czl)e Y
M\((Windows) | (Winnt))\\((?!Temporary Internet Files).)*$ CAB Archive Y
M\((Windows) | (Winnt))\\((?!Temporary Internet Files).)*$ Plain Text Document Y
M\((Windows) | (Winnt))\\((?!Temporary Internet Files).)*$ EFS Master Key _ile Y
M\((Windows) | (Winnt))\\((?!Temporary Internet Files).)*$ Bitmap File Y
M\((Windows) | (Winnt))\\((?!Temporary Internet Files).)*$ MS Office% Y
M\((Windows) | (Winnt))\\((?!Temporary Internet Files).)*$ Microsoft Word% Y
M\((Windows) | (Winnt))\\((?!Temporary Internet Files).)*$ Microsoft Excel% Y
M\((Windows) | (Winnt))\\((?!Temporary Internet Files).)*$ %PowerPoint% Y
M\((Windows) | (Winnt))\\((?!Temporary Internet Files).)*$ gg;?:;:f;?::;t (PDF) Y
M\((Arquivos de Programas) | (Program Files))( \(x86\))?\\ Unknown File Type Y
M\((Arquivos de Programas) | (Program Files))( \(x86\))?\\ Executable File Y
M\((Arquivos de Programas) | (Program Files))( \(x86\))?\\ GIF File Y
M\((Arquivos de Programas) | (Program Files))( \(x86\))?\\ ;ETﬁoillieG(ra%r:]?czlf Y
M\((Arquivos de Programas) | (Program Files))( \(x86\))?\\ Hypertext Document Y
M\((Arquivos de Programas) | (Program Files))( \(x86\))?\\ Windows Metafile Y
M\((Arquivos de Programas) | (Program Files))( \(x86\))?\\ XML Y
M\((Arquivos de Programas) | (Program Files))( \(x86\))?\\ Unicode Text Document |Y
M\((Arquivos de Programas) | (Program Files))( \(x86\))?\\ Plain Text Document Y
M\((Arquivos de Programas) | (Program Files))( \(x86\))?\\ MS Office% Y
M\((Arquivos de Programas) | (Program Files))( \(x86\))?\\ Microsoft Word% Y
M\((Arquivos de Programas)|(Program Files))( \(x86\))?\\ Microsoft Excel% Y
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M\((Arquivos de Programas) | (Program Files))( \(x86\))?\\ %PowerPoint% Y
M\ProgramData\\ Unknown File Type Y
M\ProgramData\\ Executable File Y
M\ProgramData\\ XML Y
M\ProgramData\\ GIF File Y
P_NG File (Portable
"\ProgramData\\ N:etwork G(raphics) Y
M\ProgramData\\ Unicode Text Document |Y
M\ProgramData\\ MS Office% Y
M\ProgramData\\ Microsoft Word% Y
M\ProgramData\\ Microsoft Excel% Y
M\ProgramData\\ %PowerPoint% Y
Acrobat Portable
"\\ProgramData\\ Document Format (PDF) Y
M\System Volume Information\\ Unknown File Type Y
M\System Volume Information\\ \I;\Q;i(:'?r\://sl‘:ill\lew 2000/XP Y
M\System Volume Information\\ Executable File Y
M\System Volume Information\\ Unicode Text Document |Y
M\System Volume Information\\ Plain Text Document Y
M\System Volume Information\\ MS Office% Y
M\System Volume Information\\ Microsoft Word% Y
M\System Volume Information\\ Microsoft Excel% Y
M\System Volume Information\\ %PowerPoint% Y
M\System Volume Information\\ ggr;?:';::;?rﬂi\t (PDF) Y
M\System Volume Information\\ JPEG% Y
M\MSOCache\\ CAB Archive Y
AM\\MSOCache\\ XML Y
M\MSOCache\\ Executable File Y
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M\MSOCache\\ OLE Archive
M\MSOCache\\ Unknown File Type
M\MSOCache\\ MS Office% Y
M\MSOCache\\ Microsoft Word% Y
M\MSOCache\\ Microsoft Excel% Y
M\MSOCache\\ %PowerPoint% Y
Acrobat Portable

N

\\MSOCache\\ Document Format (PDF) Y
M\\MSOCache\\ JPEG% Y
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Tabela C.4 - Contelido da tabel@xpect ed_f ol der _fil es_ext ensi ons, utilizada no protétipo para identificar as extenges de arquivos esperadas para as pastas

principais de um SO Windows.

folder_pattern extension | expected | not_expected
M\Documents And Settings\\[*\\]+\\((Meus documentos) | (My Documents))\\ doc Y
M\Documents And Settings\\[*\\]+\\((Meus documentos) | (My Documents))\\ docx Y
M\Documents And Settings\\[*\\]+\\((Meus documentos) | (My Documents))\\ rtf Y
M\Documents And Settings\\[*\\]+\\((Meus documentos) | (My Documents))\\ tmp Y
M\Documents And Settings\\[*\\]+\\((Meus documentos) | (My Documents))\\ pdf Y
M\Documents And Settings\\[*\\]+\\((Meus documentos) | (My Documents))\\ txt Y
M\Documents And Settings\\[*\\]+\\((Meus documentos) | (My Documents))\\ xls Y
M\Documents And Settings\\[*\\]+\\((Meus documentos) | (My Documents))\\ xlsx Y
M\Documents And Settings\\[*\\]+\\((Meus documentos) | (My Documents))\\ ppt Y
M\Documents And Settings\\[*\\]+\\((Meus documentos) | (My Documents))\\ pptx Y
M\Documents And Settings\\[*\\]+\\((Meus documentos) | (My Documents))\\ zip Y
M\Documents And Settings\\[*\\]+\\((Meus documentos) | (My Documents))\\ jpg Y
M\Documents And Settings\\[*\\]+\\((Meus documentos) | (My Documents))\\ bmp Y
M\Documents And Settings\\[*\\]+\\((Meus documentos) | (My Documents))\\ gif Y
M\Documents And Settings\\[*\\]+\\((Meus documentos) | (My Documents))\\ mp3 Y
M\Documents And Settings\\[*\\]+\\((Meus documentos) | (My Documents))\\ m4a Y
M\Documents And Settings\\[*\\]+\\((Meus documentos) | (My Documents))\\ wav Y
M\Documents And Settings\\[*\\]+\\((Meus documentos) | (My Documents))\\ wma Y
M\Documents And Settings\\[*\\]+\\((Meus documentos) | (My Documents))\\ wmv Y
M\Documents And Settings\\[*\\]+\\((Meus documentos) | (My Documents))\\ avi Y
M\Documents And Settings\\[*\\]+\\((Meus documentos) | (My Documents))\\ mpg Y
M\Documents And Settings\\[*\\]+\\((Meus documentos) | (My Documents))\\ mpeg Y
M\Documents And Settings\\[*\\]+\\((Meus documentos) | (My Documents))\\ mkv Y
M\Documents And Settings\\[*\\]+\\((Meus documentos) | (My Documents))\\ dll Y
M\Documents And Settings\\[*\\]+\\((Meus documentos) | (My Documents))\\ sys Y
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M\Documents And Settings\\[*\\]+\\((Meus documentos) | (My Documents))\\ dat Y
M\Documents And Settings\\[*\\]+\\((Meus documentos) | (My Documents))\\ inf Y
M\Documents And Settings\\[*\\]+\\((Meus documentos) | (My Documents))\\ cat Y
M\((Users) | (Usuarios) \\[*\\]+\\Documents\\ doc Y
M\((Users) | (Usuarios))\\["\\l\\Documents\\ docx Y
M\((Users) | (Usuarios) \\[*\\]+\\Documents\\ rtf Y
M\((Users) | (Usuarios))\\["\\l\\Documents\\ tmp Y
M\((Users) | (Usuarios) \\[*\\]+\\Documents\\ pdf Y
M\((Users) | (Usuarios))\\["\\]I\\Documents\\ txt Y
M\((Users) | (Usuarios))\["\\I\\Documents\\ xls Y
M\((Users) | (Usuarios) \\[*\\]+\\Documents\\ xlsx Y
M\((Users) | (Usuarios))\\[*\\]+\\Documents\\ ppt Y
M\((Users) | (Usuarios) \\[*\\]+\\Documents\\ pptx Y
M\((Users) | (Usuarios))\\["\\[\\Documents\\ zip Y
M\((Users) | (Usuarios) \\["\\]+\\Documents\\ dll Y
M\((Users) | (Usuarios) \\[*\\]+\\Documents\\ sys Y
M\((Users) | (Usuarios))\\["\\l\\Documents\\ dat Y
M\((Users) | (Usuarios)\\[*\\]+\\Documents\\ inf Y
M\((Users) | (Usuarios))\\["\\l\\Documents\\ cat Y
M\((Users) | (Usuarios)) \\[*\\]+\\Music\\ mp3 Y
M\((Users) | (Usuarios)) \["M\\[+\\Music\\ m4a Y
M\((Users) | (Usuarios))\W["M\\]+\\Music\\ wav Y
M\((Users) | (Usuarios))\\[*\\]+\\Music\\ wma Y
M\((Users) | (Usuarios) \\[*\\]+\\Pictures\\ jpg Y
M\((Users) | (Usuarios) \\[*\\]+\\Pictures\\ bmp Y
M\((Users) | (Usuarios) \\[*\\I+H\\Pictures\\ gif Y
M\((Users) | (Usuarios)) \\[*\\]+\\Videos\\ wmy Y
M\((Users) | (Usuarios)) \\[*\\]+\\Videos\\ avi Y
M\((Users) | (Usudrios))\\[*"\\]+\\Videos\\ mpg Y
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M\((Users) | (Usuarios))\\[*\\]+\\Videos\\ mpeg Y
M\((Users) | (Usuarios)) \\["\\]+H\\Videos\\ mkv Y
M\Documents And Settings\\[*\\]+\\((Configuracdes locais) | (Local Settings))\\Temporary Internet Files\\ | gif Y
M\Documents And Settings\\[*\\]+\\((Configuracdes locais) | (Local Settings))\\Temporary Internet Files\\ | png Y
M\Documents And Settings\\[*\\]+\\((Configurac¢des locais) | (Local Settings))\\Temporary Internet Files\\ |jpg Y
M\Documents And Settings\\[*\\]+\\((Configuracdes locais) | (Local Settings))\\Temporary Internet Files\\ | js Y
M\Documents And Settings\\[*\\]+\\((Configurac¢ses locais) | (Local Settings))\\Temporary Internet Files\\ | css Y
M\Documents And Settings\\[*\\]+\\((Configuracdes locais) | (Local Settings))\\Temporary Internet Files\\ | htm Y
M\Documents And Settings\\[*\\]+\\((Configurac¢des locais) | (Local Settings))\\Temporary Internet Files\\ html Y
M\Documents And Settings\\[*\\]+\\((Configurac¢des locais) | (Local Settings))\\Temporary Internet Files\\ |swf Y
M\Documents And Settings\\[*\\]+\\((Configuracdes locais) | (Local Settings))\\Temporary Internet Files\\ | xls Y
M\Documents And Settings\\[*\\]+\\((Configurac¢des locais) | (Local Settings))\\Temporary Internet Files\\ | xIsx Y
M\Documents And Settings\\[*\\]+\\((Configuracdes locais) | (Local Settings))\\Temporary Internet Files\\ |doc Y
M\Documents And Settings\\[*\\]+\\((Configurac¢des locais) | (Local Settings))\\Temporary Internet Files\\ docx Y
AM\Documents And Settings\\[*\\]+\\((Configuracdes locais) | (Local Settings))\\Temporary Internet Files\\ | rtf Y
M\Documents And Settings\\[*\\]+\\((Configuracdes locais) | (Local Settings))\\Temporary Internet Files\\ |exe Y
M\((Users) | (Usuarios)) \\["\\]+\\AppData\\Local\\Microsoft\\Windows\\Temporary Internet Files\\ gif Y
M\((Users) | (Usuarios) \\["\\]+\\AppData\\Local\\Microsoft\\Windows\\Temporary Internet Files\\ png Y
M\((Users) | (Usuarios))\\[*"\\]+\\AppData\\Local\\Microsoft\\Windows\\Temporary Internet Files\\ jpg Y
M\((Users) | (Usuarios))\\[*"\\]+\\AppData\\Local\\Microsoft\\Windows\\Temporary Internet Files\\ js Y
M\((Users) | (Usuarios))\\[*"\\]+\\AppData\\Local\\Microsoft\\Windows\\Temporary Internet Files\\ css Y
M\((Arquivos de Programas)|(Program Files))( \(x86\))?\\ ppt Y
M\((Users) | (Usuarios))\\[*"\\]+\\AppData\\Local\\Microsoft\\Windows\\Temporary Internet Files\\ htm Y
M\((Users) | (Usuarios))\\[*"\\]+\\AppData\\Local\\Microsoft\\Windows\\Temporary Internet Files\\ html Y
M\((Users) | (Usuarios))\\[*"\\]+\\AppData\\Local\\Microsoft\\Windows\\Temporary Internet Files\\ swf Y
M\((Users) | (Usuarios))\\[*"\\]+\\AppData\\Local\\Microsoft\\Windows\\Temporary Internet Files\\ xls Y
M\((Users) | (Usuarios))\\[*"\\]+\\AppData\\Local\\Microsoft\\Windows\\Temporary Internet Files\\ xlsx Y
M\((Users) | (Usuarios) \\["\\]+\\AppData\\Local\\Microsoft\\Windows\\Temporary Internet Files\\ doc Y
M\((Users) | (Usuarios)) \\["\\]+\\AppData\\Local\\Microsoft\\Windows\\Temporary Internet Files\\ docx Y
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M\((Users) | (Usuarios) \\["\\]+\\AppData\\Local\\Microsoft\\Windows\\Temporary Internet Files\\ rtf Y
M\((Users) | (Usuarios)) \\["\\]+\\AppData\\Local\\Microsoft\\Windows\\Temporary Internet Files\\ exe Y
M\((Windows) | (Winnt))\\Temporary Internet Files\\ gif Y
M\((Windows) | (Winnt))\\Temporary Internet Files\\ png Y
M\((Windows) [ (Winnt))\\Temporary Internet Files\\ jpg Y
M\((Windows) | (Winnt))\\Temporary Internet Files\\ js Y
M\((Windows) [ (Winnt))\\Temporary Internet Files\\ css Y
M\((Windows) | (Winnt))\\Temporary Internet Files\\ htm Y
M\((Windows) [ (Winnt))\\Temporary Internet Files\\ html Y
M\((Windows) [ (Winnt))\\Temporary Internet Files\\ swf Y
M\((Windows) | (Winnt))\\Temporary Internet Files\\ xls Y
M\((Windows) [ (Winnt))\\Temporary Internet Files\\ xlsx Y
M\((Windows) | (Winnt))\\Temporary Internet Files\\ doc Y
M\((Windows) [ (Winnt))\\Temporary Internet Files\\ docx Y
M\((Windows) | (Winnt))\\Temporary Internet Files\\ rtf Y
M\((Windows) | (Winnt))\\Temporary Internet Files\\ exe Y
M\((Windows) [ (Winnt))\\Profiles\\[*\\]+\\Temporary Internet Files\\ gif Y
M\((Windows) [ (Winnt))\\Profiles\\[*\\]+\\Temporary Internet Files\\ png Y
M\((Windows) [ (Winnt))\\Profiles\\[*\\]+\\Temporary Internet Files\\ jpg Y
M\((Windows) [ (Winnt))\\Profiles\\[*\\]+\\Temporary Internet Files\\ js Y
M\((Windows) [ (Winnt))\\Profiles\\[*\\]+\\Temporary Internet Files\\ css Y
M\((Windows) [ (Winnt))\\Profiles\\[*\\]+\\Temporary Internet Files\\ htm Y
M\((Windows) [ (Winnt))\\Profiles\\[*\\]+\\Temporary Internet Files\\ html Y
M\((Windows) [ (Winnt))\\Profiles\\[*\\]+\\Temporary Internet Files\\ swf Y
M\((Windows) [ (Winnt))\\Profiles\\[*\\]+\\Temporary Internet Files\\ xls Y
M\((Windows) [ (Winnt))\\Profiles\\[*\\]+\\Temporary Internet Files\\ xlsx Y
M\((Windows) [ (Winnt))\\Profiles\\[*\\]+\\Temporary Internet Files\\ doc Y
M\((Windows) [ (Winnt))\\Profiles\\[*\\]+\\Temporary Internet Files\\ docx Y
M\((Windows) [ (Winnt))\\Profiles\\[*\\]+\\Temporary Internet Files\\ rtf Y
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M\((Windows) [ (Winnt))\\Profiles\\[*\\]+\\Temporary Internet Files\\ exe Y
M\((Windows) | (Winnt))\\((?!Temporary Internet Files).)*$ dll Y
M\((Windows) | (Winnt))\\((?!Temporary Internet Files).)*$ exe Y
M\((Windows) | (Winnt))\\((?!Temporary Internet Files).)*$ inf Y
M\((Windows) | (Winnt))\\((?!Temporary Internet Files).)*$ manifest |Y
M\((Windows) | (Winnt))\\((?!Temporary Internet Files).)*$ dat Y
M\((Windows) | (Winnt))\\((?!Temporary Internet Files).)*$ sys Y
M\((Windows) | (Winnt))\\((?!Temporary Internet Files).)*$ chm Y
M\((Windows) | (Winnt))\\((?!Temporary Internet Files).)*$ hip Y
M\((Windows) | (Winnt))\\((?!Temporary Internet Files).)*$ ttf Y
M\((Windows) | (Winnt))\\((?!Temporary Internet Files).)*$ fon Y
M\((Windows) | (Winnt))\\((?!Temporary Internet Files).)*$ pnf Y
M\((Windows) | (Winnt))\\((?!Temporary Internet Files).)*$ Ink Y
M\((Windows) | (Winnt))\\((?!Temporary Internet Files).)*$ log Y
M\((Windows) | (Winnt))\\((?!Temporary Internet Files).)*$ xml Y
M\((Windows) | (Winnt))\\((?!Temporary Internet Files).)*$ ini Y
M\((Windows) | (Winnt))\\((?!Temporary Internet Files).)*$ xls Y
M\((Windows) | (Winnt))\\((?!Temporary Internet Files).)*$ xlsx Y
M\((Windows) | (Winnt))\\((?!Temporary Internet Files).)*$ doc Y
M\((Windows) | (Winnt))\\((?!Temporary Internet Files).)*$ docx Y
M\((Windows) | (Winnt))\\((?!Temporary Internet Files).)*$ ppt Y
M\((Windows) | (Winnt))\\((?!Temporary Internet Files).)*$ pptx Y
M\((Windows) | (Winnt))\\((?!Temporary Internet Files).)*$ pdf Y
M\((Arquivos de Programas) | (Program Files))( \(x86\))?\\ exe Y
M\((Arquivos de Programas) | (Program Files))( \(x86\))?\\ dll Y
M\((Arquivos de Programas) | (Program Files))( \(x86\))?\\ sys Y
M\((Arquivos de Programas) | (Program Files))( \(x86\))?\\ dat Y
M\((Arquivos de Programas) | (Program Files))( \(x86\))?\\ inf Y
M\((Arquivos de Programas) | (Program Files))( \(x86\))?\\ gif Y
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M\((Arquivos de Programas) | (Program Files))( \(x86\))?\\ jpg Y
M\((Arquivos de Programas) | (Program Files))( \(x86\))?\\ bmp Y
M\((Arquivos de Programas) | (Program Files))( \(x86\))?\\ png Y
M\((Arquivos de Programas) | (Program Files))( \(x86\))?\\ jar Y
M\((Arquivos de Programas) | (Program Files))( \(x86\))?\\ java Y
M\((Arquivos de Programas) | (Program Files))( \(x86\))?\\ xml Y
M\((Arquivos de Programas) | (Program Files))( \(x86\))?\\ htm Y
M\((Arquivos de Programas) | (Program Files))( \(x86\))?\\ html Y
M\((Arquivos de Programas) | (Program Files))( \(x86\))?\\ chm Y
M\((Arquivos de Programas) | (Program Files))( \(x86\))?\\ ico Y
M\((Arquivos de Programas) | (Program Files))( \(x86\))?\\ ini Y
M\((Arquivos de Programas) | (Program Files))( \(x86\))?\\ wmf Y
M\((Arquivos de Programas) | (Program Files))( \(x86\))?\\ doc Y
M\((Arquivos de Programas) | (Program Files))( \(x86\))?\\ docx Y
M\((Arquivos de Programas) | (Program Files))( \(x86\))?\\ xls Y
M\((Arquivos de Programas) | (Program Files))( \(x86\))?\\ xlsx Y
M\((Arquivos de Programas)|(Program Files))( \(x86\))?\\ pptx Y
M\((Arquivos de Programas)|(Program Files))( \(x86\))?\\ rtf Y
M\ProgramData\\ dil Y
M\ProgramData\\ gif Y
M\ProgramData\\ png Y
M\ProgramData\\ log Y
M\ProgramData\\ xml Y
M\ProgramData\\ doc Y
M\ProgramData\\ docx Y
M\ProgramData\\ xls Y
M\ProgramData\\ xlsx Y
A\\ProgramData\\ pdf Y
M\System Volume Information\\ dil Y
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ini Y
M\System Volume Information\\ — v
M\System Volume Information\\ o v
M\System Volume Information\\ - v
M\System Volume Information\\ o v
M\System Volume Information\\ < v
M\System Volume Information\\ o, v
M\System Volume Information\\ e v
M\System Volume Information\\ - -
M\MSOCache\\ cas v
M\MSOCache\\ o v
M\MSOCache\\ me v
M\MSOCache\\ = v
M\MSOCache\\ - v
M\MSOCache\\ e -
M\MSOCache\\ o v
M\MSOCache\\ & v
M\MSOCache\\ e v
AM\\MSOCache\\ o v
M\MSOCache\\ o v
M\MSOCache\\
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D — EXEMPLOS DE ARQUIVOS IDENTIFICADOS COMO IGNORAVEL PELO PROCESSO DE MD NO
ESTUDO DE CASO 1

A titulo de exemplo, estdo expostos na Tabela @hgs os 57 arquivos da amostra de teste identificadmoignoravel pelo processo de MD

no Estudo de Caso 1 que possuem valdrasSHA-1 comegados por “0007, “001” ou “002".

Tabela D.1 - Exemplos de arquivos identificados camrignoravel pelo processo de MD no Estudo de Caso 1.

Item | SHA-1 Nome do arquivo Caminho completo Tipo Classe
Disco 351-11.001\Part_1\NONAME- .
B giiigg%g;ggig;i;iﬁ branches.inf NTFS\WINDOWS\SoftwareDistribution\Download\880c198cf1f0 $ ”kgown File |
ca01c4a0719276bb5d2e\update\branches.inf yp
B 002BC480B2C58CFC3E41F branches.inf Disco 351-11.001\Part_1\NONAME- Unknown File |
3ACC9B96023085573B5 ' NTFS\WINDOWS\$hf_mig$\KB961501\update\branches.inf Type
002FD1969684319DCECSE . DISC.O 039—11.0.01\Part_1.\SISTENMA—NTF.S\Documents and .
C 0561A3FBADADSD2E6A4 ua[1].gif Settings\usuario01\Configuracdes locais\Temporary Internet GIF File T
Files\Content.IE5\KH2NCXAB\ua[1].gif
0009CASCTEC32BC29D22F . . DISC.O 039—11.0.01\Part_1.\SISTENMA—NTF.S\Documents and .
C F1647B78B94B1DD93DC menu-main_r3_c10[1].gif Settings\usuario01\Configuracdes locais\Temporary Internet GIF File T
Files\Content.IE5\731Z3POW\menu-main_r3_c10[1].gif
2099-10\Part_1\NONAME- .
D Eg;gg::;g;gig?:;ig% winmobil.inf NTFS\Windows\winsxs\x86_winmobil.inf_31bf3856ad364e35_6. gglccuoniznTteXt I
0.6001.18000_none_9f841f055f7e71c2\winmobil.inf
D 002D7EEFFE7DCEAE7CAGG winmobil.inf E(')I'?:zi%/tl)i\:clagf;:\\sl\l(s)tl:rAnl\?ilg\_DriverStore\FiIeRe ository\winmobil Unicode Text |
F92259A78DOEEFFEDAS ) . ) Y L P ¥ " | Document
inf_a7c8ce31\winmobil.inf
002D7EEFFE7DCE4E7CA66 . o . . . o Unicode Text
D F99759A78DOEEFFEDAS winmobil.inf 2099-10\Part_1\NONAME-NTFS\Windows\inf\winmobil.inf Document I
D |0014CBBBF334B092104A0 |iscsied.dll 2099-10\Part_1\NONAME-NTFS\Windows\System32\iscsied.dll | Executable [
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C5EEBC4F3FD2C819A9D File
o s | 099 107ar_WOWAE
0014CBBBF334B092104A0 (‘;.35364e35 _6 0 6001 18000 NTFS\Windows\winsxs\Backup\x86_microsoft-windows- Executable
C5EEBC4F3FD2C819A9D — : .~ |i..i_initiator_service_31bf3856ad364e35_6.0.6001.18000_none_ | File
none_da73ab3e1517f045_isc da73ab3e1517f045 iscsied.dll_e933fb0e
sied.dll_e933fb0e - =
0029FA489121D46DAF226 vdmredir.dil 2099-10\Part_1\NONAME- Executable
EA6FAF286F953455C5F ) NTFS\Windows\System32\vdmredir.dll File
2099-10\Part_1\NONAME-
000BO78DC31D4762F6EAG WemcLdl rI\Tl;I‘;]I;Sa\g\/(\e/rlTr:er(:;/i/s\mnsxs\x86_m|crosoft—wmdows-w..for— Executable
01A95343ABBD1DBIBDA core_31bf3856ad364e35_6.0.6002.18005_none_cc50ee6baa29 File
97a1\WsmCl.dll
001723CBEFEB922274E16 | parentalcontrols-ppdiic.xrm- il?’?:gi%/t/)i\:;;bsl\\sl\l(s)tlz'ror‘zf\_licensin\ dlic\parentalcontrols- XML
OBEEE7A388AD34DA66D | ms . Y E\PPAIICAP
ppdlic.xrm-ms
| 285 10 o
001F0650F5069A30EA719 38“56ad364e35 20g6002_ 180 NTFS\Windows\winsxs\Manifests\x86_microsoft-windows- XML
EE4C5CC55307B263CCB — ) w..mediadeliveryengine_31bf3856ad364e35 6.0.6002.18005_n
05_none_1f5b99e45ab5a251. .
. one_1f5b99e45ab5a251.manifest
manifest
);:36;/VZC];on sup_dll_31bf385 2099-10\Part_1\NONAME-
001433860913DDE3B6D6 6a_d362e35 _6 0p6_002_18005 NTFS\Windows\winsxs\Manifests\x86_wcf- XML
C64949DEOA6003F2B2DC o = | m_svc_mon_sup_dll_31bf3856ad364e35_6.0.6002.18005_none
none_a7c97e5948c03629.ma .
e _a7c97e5948c03629.manifest
nifest
x86_netfx- 2099-10\Part_1\NONAME-
0007B93EB4AOESC85B588 | shfusion_dll_b03f5f7f11d50a | NTFS\Windows\winsxs\Manifests\x86_netfx- XML
D663930B03194181A19 3a_6.0.6002.18005_none_5a |shfusion_dIl_b03f5f7f11d50a3a_6.0.6002.18005_none_5ab3d7c
b3d7c5cc906c6a.manifest 5cc906c6a.manifest
2099-10\Part_ 1\NONAME- .
0025AD96B62DD4FAAC13 . . - Unknown File
D337A8GAELCODECBIAL3 __AssemblylInfo__.ini NTFS\Windows\assembly\GAC\mscomct/\10.0.4504.0 31bf385 Type

6ad364e35\__Assemblylnfo__.ini
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0023C30FOEC752FADD990

2099-10\Part_1\NONAME-

BOE26AB766163C84E54 | Unstallbmp NTFS\Users\DMP\AppData\Local\Temp\unstall.omp Bitmap File
x86_617c8c0a27ff91ce82546 |2099-10\Part_1\NONAME-
0023CC7FADD2A8722DFD |2168dc26a2d_31bf3856ad36 | NTFS\Windows\winsxs\Manifests\x86_617c8c0a27ff91ce82546 XML
3931AC43F4A474F7338F |4e35_6.0.6001.18495 none_ |2168dc26a2d_31bf3856ad364e35 6.0.6001.18495 none_89b41
89b41df3afd10e27.manifest | df3afd10e27.manifest
X86_617c8c0a27ff91ce82546 agiz\%/t/)i\:cla;b:\\sl\:)(f)tl\lnggistribution\DownIoad\5a5d6de9a0efe
0023CC7FADD2A8722DFD |2168dc26a2d_31bf3856ad36
3931ACA3FAAATAFT33SE | 4e35 6.0.600118495 none 94dbaf9cda22559ce8a\x86_617c8c0a27ff91ce825462168dc26a | XML
= — _ — |2d_31bf3856ad364e35_6.0.6001.18495_none_89b41df3afd10e
89b41df3afd10e27.manifest .
27.manifest
x86_microsoft-windows-
ntvdm- 2099-10\Part_1\NONAME-
0029FA489121D46DAF226 | system32_31bf3856ad364e3 | NTFS\Windows\winsxs\Backup\x86_microsoft-windows-ntvdm- | Executable
EA6FAF286F953455C5F 5 6.0.6002.18005_none_fff8f | system32_31bf3856ad364e35 6.0.6002.18005_ none_fff8f2266f | File
2266fafa2e8 vdmredir.dll_6e |afa2e8 vdmredir.dll_6eee2d39
ee2d39
1688_10\Part_1\NONAME-
O00ACE363FA7DAAAOTOS - 2‘!;;;\::/;:(:?WS\W|nsxs\x86_m|crosoft—W|ndows—a..ence— Unknown File
CC783FF8D41507B9593A Type

¢5_31bf3856ad364e35_ 6.0.6001.18165_none_0Obea5d21f274f4a
9\drvmain.sdb

002D7EEFFE7DCE4AE7CA66
F92259A78DOEEFFEDAS

winmobil.inf

1688_10\Part_1\NONAME-
NTFS\Windows\winsxs\x86_winmobil.inf_31bf3856ad364e35_6.
0.6001.18000_none_9f841f055f7e71c2\winmobil.inf

Unicode Text
Document

002D7EEFFE7DCEAE7CA66
F92259A78DOEEFFEDAS

winmobil.inf

1688_10\Part_1\NONAME-
NTFS\Windows\System32\DriverStore\FileRepository\winmobil.
inf_a7c8ce31\winmobil.inf

Unicode Text
Document

002D7EEFFE7DCE4AE7CA66

winmobil.inf

1688_10\Part_1\NONAME-NTFS\Windows\inf\winmobil.inf

Unicode Text

F92259A78DOEEFFEDAS Document
0014CBBBF334B092104A0 |. . . L Executable
CSEEBCAE3ED2C819A9D iscsied.dll 1688_10\Part_1\NONAME-NTFS\Windows\System32\iscsied.dIl File

0014CBBBF334B092104A0 | x86_microsoft-windows- 1688 10\Part_1\NONAME- Executable
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C5EEBCAF3FD2C819A9D i..i_initiator_service_31bf385 | NTFS\Windows\winsxs\Backup\x86_microsoft-windows- File
6ad364e35_6.0.6001.18000_ |i..i_initiator_service_31bf3856ad364e35_ 6.0.6001.18000_none_
none_da73ab3e1517f045_isc | da73ab3e1517f045_iscsied.dll_e933fb0e
sied.dll_e933fb0e

0029FA489121D46DAF226 vdmredir.dil 1688_10\Part_1\NONAME- Executable

EA6FAF286F953455C5F ’ NTFS\Windows\System32\vdmredir.dll File

8222232;:;3‘;;%?;26 Wsmcl.dll 1688_10\Part_1\NONAME-NTFS\Windows\System32\Wsmcl.dlI Eiﬁc”tab'e

001723CBEFEB922274E16 | parentalcontrols-ppdlic.xrm- I{liiii\}\?ihza:)r\;/_siy;ggrﬁgﬂzls\licensing\ppdIic\parentalcontrols— XML

9BEEE7A388AD34DA66D | ms .

ppdlic.xrm-ms
x86_7cbc72c3e9f08aech6fdb | 1688 10\Part_ 1\NONAME-

001B008B0138ESDASCBB |5eef0e0ef52 31bf3856ad364 | NTFS\Windows\winsxs\Manifests\x86_7cbc72c3e9f08aecbh6fdb XML

B422050B1D5AA53422A6 |e35 6.0.6001.18226 none_c | 5eefOeOef52 31bf3856ad364e35 6.0.6001.18226 none_cc251e
c251e80b4ad19be.manifest | 80b4ad19be.manifest

1688_10\Part_1\NONAME-

000E521EC48035A031DAC NlsLexicons0414.dll NTFS\Windows\winsxs\x86_microsoft-windows- Executable

56FF650F048DFA8D256 naturallanguage6 31bf3856ad364e35 6.0.6000.16710 _none_9 | File

be9c78e2d9d5d54\NIsLexicons0414.dll
1688_10\Part_1\NONAME- .
ggéiizziiiigggggggg __AssemblylInfo__.ini NTFS\Windows\assembly\GAC\mscomct/\10.0.4504.0 31bf385 _lrJ;FI::own File

6ad364e35\__Assemblyinfo__.ini

1688_10\Part_1\NONAME-

000850D02F54B07B6F8ES mstscax.dll NTFS\Windows\winsxs\x86_microsoft-windows-t..s- Executable
E7BOECBFDF95974CAB6 ) clientactivexcore_31bf3856ad364e35 6.0.6000.21061 none_2e | File
516291elcf33e3\mstscax.dll
186 nethy. 1688_10\Part_1\NONAME-
0007B93EBAAOESCE5B588 shfu_sion_dlI_b03f5f7f11d50a NTFS\Windows\SoftwareDistribution\Download\829570003409
D663930B03194181A19 | 3a_6.0.6002.18005_none_5a | 01d81837615cab83b0b\x86_netix- XML
- i - . - shfusion_dIl_b03f5f7f11d50a3a_6.0.6002.18005_none_5ab3d7c
b3d7c5cc906c6a.manifest .
5cc906cb6a.manifest
001433860913DDE3B6D6 | x86_wcf- 1688_10\Part_1\NONAME- XML
C64949DEO0A6003F2B2DC | m_svc_mon_sup_dll_31bf385 | NTFS\Windows\SoftwareDistribution\Download\829570003409
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6ad364e35_6.0.6002.18005_
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nifest

c6fd8183f615cab83b0b\x86_wcf-
m_svc_mon_sup_dll_31bf3856ad364e35_6.0.6002.18005_none
a7c97e5948c03629.manifest

001FO0650F5069A30EA719

x86_microsoft-windows-
w..mediadeliveryengine_31bf

1688_10\Part_1\NONAME-
NTFS\Windows\SoftwareDistribution\Download\829570003409

3856ad364e35 6.0.6002.180 | c6fd8183f615cab83b0b\x86_microsoft-windows- XML
EE4C5CC55307B263CCB 05_none_1f5b99e45ab5a251. | w..mediadeliveryengine_31bf3856ad364e35 6.0.6002.18005 n

manifest one_1f5b99e45ab5a251.manifest

x86_netfx- 1688 10\Part_1\NONAME-
0007B93EB4AOESC85B588 | shfusion_dll_b03f5f7f11d50a | NTFS\Windows\winsxs\Manifests\x86_netfx- XML
D663930B03194181A19 3a_6.0.6002.18005_none_5a |shfusion_dIl_b03f5f7f11d50a3a_6.0.6002.18005_none_5ab3d7c

b3d7c5cc906cb6a.manifest 5cc906c6a.manifest

)rfG;/\Zc:;\on sup_dil_31bf3gs | -088_10\Part_1\NONAME-
001433860913DDE3B6D6 Ga_d361_le35 % OF:S_OOZ_18005 NTFS\Windows\winsxs\Manifests\x86_wcf- XML
C64949DEOA6003F2B2DC - : — | m_svc_mon_sup_dll_31bf3856ad364e35 6.0.6002.18005 none

none_a7c¢97e5948c03629.ma .

. _a7c97e5948c03629.manifest

nifest

mediadeneryengine. 31bf | L638-10\Part_TNONAVIE
001F0650F5069A30EA719 38“56ad364e35 éOgGOOE 180 NTFS\Windows\winsxs\Manifests\x86_microsoft-windows- XML
EE4C5CC55307B263CCB — ) w..mediadeliveryengine_31bf3856ad364e35_ 6.0.6002.18005_n

05_none_1f5b99e45ab5a251. .

. one_1f5b99e45ab5a251.manifest

manifest

x86_microsoft-windows-

ntvdm- 1688_10\Part_1\NONAME-
0029FA489121D46DAF226 | system32_31bf3856ad364e3 | NTFS\Windows\winsxs\Backup\x86_microsoft-windows-ntvdm- | Executable
EA6FAF286F953455C5F 5_6.0.6002.18005_none_fff8f | system32_31bf3856ad364e35_6.0.6002.18005_none_fff8f2266f | File

2266fafa2e8 vdmredir.dll_6e | afa2e8 vdmredir.dll_6eee2d39

ee2d39

1688_10\Part_1\NONAME-
(7)(3)21(;)%?536?)32382172085:()7;55 9 ACWZUSR12.ACCDU NTFS\Windows\Installer\SPatchCache$\Managed\00002109030 II:)/laSt;Egse
000000000000000F01FEC\12.0.6425\ACWZUSR12.ACCDU

OOOFEOBDOODD7E2FA8A9 . . 1688_10\Part_1\NONAME-NTFS\Program Files\TIM Web Banda |Unknown File

MMSUIPlugin_001.ico . . . .
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1688_10\Part_1\NONAME-NTFS\Program Files\TIM Web Banda
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6EEOEF54BOB70DAGCA7 | CON-08-icO Larga\plugins\NetInfoUIExPlugin\lcon_06.ico Type
OOOFEOBDOODD7E2FA8A9 . . 1688_10\Part_1\NONAME-NTFS\Program Files\TIM Web Banda |Unknown File
SMSUIPIlugin_001.ico . . . .
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0023CC7FADD2A8722DFD |2168dc26a2d_31bf3856ad36 | NTFS\Windows\winsxs\Manifests\x86_617c8c0a27ff91ce82546 XML
3931AC43F4A474F7338F |4e35_6.0.6001.18495 none_ |2168dc26a2d_31bf3856ad364e35 6.0.6001.18495 none_89b41
89b41df3afd10e27.manifest | df3afd10e27.manifest
gg;i?i;i:;ﬁg@i%gﬁ dbnetlib.dll Part_1\NONAME-NTFS\WINDOWS\system32\dbnetlib.dIl E’ic”tab'e
0022A8F84379A4003D033 dbnetlib.dil Part_ 1\NONAME- Executable
EE2AE4A69D1A3C74C82 ) NTFS\WINDOWS\system32\dllcache\dbnetlib.dll File
002EF92F97EFEDAGAASS1 ' Part_l\NONAM E—JVTFS\D9cuments and Settings\AMAZON ‘
EO9ESC3CFA0BSDD1280 aumente-vendas[1].gif GOLD\Configuragdes locais\Temporary Internet GIF File T
Files\Content.IE5\JIGV3H89\aumente-vendas[1].gif
0012FDC01604D684BC8B SOADLL Part_ 1\NONAME-NTFS\Arquivos de programas\Microsoft Executable
D3757F1EE75C208CA312 ) Office\OFFICE11\SOA.DLL File
Eggi@i;iggﬁg@%gg% dbnetlib.dI Part_1\NONAME-NTFS\WINDOWS\system32\dbnetlib.dIl Ei’ic“tab'e
002A637999A864937E14B msoe.dl| Part_ 1\NONAME- Executable
4E404E6078D417431AB ) NTFS\WINDOWS\ServicePackFiles\i386\msoe.dll File
Part_ 1\NONAME-
3223%;2222%82172085;;;55 9 ACWZUSR12.ACCDU NTFS\WINDOWS\Installer\SPatchCacheS\Managed\0000210911 glast;f)gse
0000000000000000F01FEC\12.0.6425\ACWZUSR12.ACCDU
Part_ 1\NONAME-
832;?5:5@3?5155?%%561288 WudfCustom.dll NTFS\WINDOWS\SNtUninstallWudf01000$\spuninst\WudfCusto Ei)::cutable

m.dl|
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A0000364.dlI

Part_ 1\NONAME-NTFS\System Volume
Information\_restore{4C7AA497-5525-4136-903F-
706D851A6113}\RP9\A0000364.dlI

Unknown File
Type
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Package 1 for KB950125~31
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winmobil.inf

784\Part_3\0S-
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