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RESUMO

TECNICAS DE AGRUPAMENTO DE TEXTOS APLICADAS A COMPUTACAO
FORENSE

Autor: Luis Filipe da Cruz Nassif
Orientador: Eduardo Raul Hruschka
Programa de Pés-graduacao em Engenharia Elétrica

Brasilia, setembro de 2011

Em anélises periciais de computadores, usualmente sdo examinados centenas de milhares
de arquivos. Grande parte dos dados desses arquivos ¢ constituida por texto ndo
estruturado, cuja andlise por parte dos peritos ¢ dificil de ser realizada. Nesse contexto, o
uso de métodos automatizados de andlise baseados na mineragdo de textos ¢ de grande
interesse. Particularmente, algoritmos de agrupamento podem facilitar a descoberta de
conhecimentos novos ¢ uteis nos textos sob andlise. Este trabalho apresenta uma
abordagem para aplicar agrupamento de documentos em andlises periciais de
computadores apreendidos durante investigagdes policiais. Para ilustrar tal abordagem, foi
realizado um estudo comparativo de seis algoritmos de agrupamento de dados (K-means,
K-medoids, Single Link, Complete Link, Average Link e CSPA) aplicados a cinco bases de
dados textuais provenientes de investigacOes reais. Foram realizados experimentos
utilizando-se diferentes combinagdes de parametros, totalizando dezoito instanciacdes
diferentes dos algoritmos. Adicionalmente, dois indices de validade relativos (Silhueta e
sua versdo simplificada) foram utilizados para estimar automaticamente o numero de
grupos. Estudos relacionados encontrados na literatura se mostram significativamente mais
limitados do que o estudo aqui apresentado, especialmente ao se considerar a variedade de
algoritmos utilizados e a estimativa automatica do nimero de grupos. Nesse contexto, o
presente estudo poderd servir como ponto de partida para aqueles interessados em
desenvolver pesquisas neste dominio de aplicagdo especifico. Além disso, os experimentos
realizados mostram que os algoritmos hierarquicos Average Link e Complete Link
proporcionaram os melhores resultados. Os algoritmos particionais K-means € K-medoids,
quando adequadamente inicializados, apresentaram resultados similares aqueles obtidos
pelos algoritmos hierarquicos. Este estudo também apresenta e discute diversos resultados
praticos mais especificos que podem ser tteis para pesquisadores e praticantes de analises

forenses computacionais.
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ABSTRACT
TEXT CLUSTERING TECHNIQUES APPLIED TO COMPUTER FORENSICS

Author: Luis Filipe da Cruz Nassif
Supervisor: Eduardo Raul Hruschka
Programa de Pés-graduacao em Engenharia Elétrica

Brasilia, september of 2011

In computer forensic analysis, hundreds of thousands of files are usually analyzed. Most of
the data available in these files consists of unstructured text that are hard to be analyzed by
human beings. In this context, the use of automated techniques, based on text mining, is of
great relevance. In particular, clustering algorithms can help to find new, useful, and
potentially actionable knowledge from text files. This work presents an approach that
applies document clustering algorithms to forensic analysis of computers seized in police
investigations. It was carried out a comparative study of six clustering algorithms — K-
means, K-medoids, Single Link, Complete Link, Average Link and CSPA — when applied
to five textual databases derived from real cases. A variety of experiments, using different
combinations of parameter values, have been performed by running 18 different
instantiations of the algorithms under study. In addition, two relative validity indexes for
automatically estimating the number of groups — the Silhouette index and its simplified
version — have been empirically assessed. To the best of our knowledge, studies of this
nature, especially considering a variety of different clustering algorithms and the automatic
estimation of the number of clusters, have not been reported in the literature about
computer forensics. This study can thus serve as a starting point for researchers interested
in developing further research in this particular application domain. In brief, the
experiments performed on five real-world datasets show that the hierarchical algorithms
known as Average Link and Complete Link provided the best performances. The
partitional algorithms K-means and K-medoids, when appropriately initialized, have
shown similar performances to those hierarchical algorithms. This study also presents and
discusses several practical results for both researchers and practitioners of computer

forensic analysis.
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1 INTRODUCAO

1.1 MOTIVACAO

Segundo Gantz et al. (2007) o volume de dados existentes no universo digital teria crescido
de 161 hexabytes no ano de 2006 para 988 hexabytes no ano de 2010, cerca de 18 vezes a
quantidade de informacao presente em todos os livros ja escritos até 2006, sendo que o
volume de dados produzidos continua a crescer de forma exponencial. Dessa forma, a
compreensdo de tanta informagdo pelo homem fica prejudicada, tornando imprescindivel o
uso de técnicas automatizadas de analise e extracdo de conhecimento dos repositorios de
dados. Essa grande quantidade de informacao disponivel em formato digital tem impacto
negativo direto na area da Computagdo (ou Informatica) Forense, que pode ser definida
como uma area de conhecimento interdisciplinar que combina elementos da Ciéncia da
Computacdo e do Direito para coletar e analisar dados de sistemas computacionais para
produzir provas admissiveis judicialmente. Normalmente, durante as analises periciais de
computadores, ¢ comum encontrar centenas de milhares de arquivos por disco rigido.
Organizar toda essa informagdo € essencial para viabilizar uma pesquisa, andlise e

utilizacdo das informagdes disponiveis de forma rapida e eficaz - caso contrario, as

informagdes podem ser subutilizadas.

Atualmente, diversas técnicas ja sdo utilizadas para organizar as informacdes encontradas
em analises forenses de computadores. Podem ser citadas, por exemplo, classificagdes dos
arquivos baseadas em metadados como nome, tamanho, data e hora, localizagdo e tipo dos
arquivos, sendo esta ultima muito utilizada. Mesmo assim, ¢ bastante comum que sejam
encontrados entre centenas e dezenas de milhares de arquivos do mesmo tipo, como
documentos de texto, imagens, correspondéncias eletronicas, paginas de Internet, dentre
outros. Assim, as categorias de classificagdo usuais acabam englobando muitos arquivos, o
que nao facilita significativamente o processo de pericia dos dados. Além disso, ainda mais
importante que os metadados dos arquivos, sao os proprios conteudos dos arquivos, que
normalmente sdo desconsiderados nas abordagens usuais de organizacdo dos dados pelos
aplicativos de andlise. Frequentemente, dentro de uma mesma categoria de classificagao,
sdo encontrados arquivos com contedos completamente diferentes. Logo, essas técnicas

de organizagado tradicionais de arquivos em analises forenses computacionais se mostram



ineficazes, tanto em relacdo a quantidade quanto em relagdo a qualidade das informagdes
disponibilizadas. Nesse contexto, o uso de métodos de mineragdo de dados na Computagdo
Forense, com énfase no padrao de conteudo dos arquivos, € promissor, pois pode contribuir
para uma melhor organizacdo dos dados por assunto e, consequentemente, para a
descoberta de informacdes novas e uteis para as investigagdes. E importante ressaltar que
dados de empresas e organizagdes sdo frequentemente alvo de exames periciais, sendo que
a maior parte desses dados, cerca de 80%, sdo ndo estruturados (Gantz et al., 2007),
formados principalmente por texto em linguagem natural. Assim, ¢ de grande importancia
integrar aos exames periciais métodos provenientes da mineragdo de textos, a qual nada
mais € que uma especializagdo do processo de mineracao de dados, em que é necessario
realizar um pré-processamento dos textos para estruturd-los em uma representagdo mais

adequada de se trabalhar computacionalmente.

O processo de mineragdo de textos pode ser dividido em varias etapas. Uma delas ¢ a
extragdo de padrdes, em que sdo descobertos padrdes validos e tteis nos textos. Essa etapa
pode ser dividida, dentre outras, em classificacdo, agrupamento e sumarizagdo de textos.
Em tarefas de classificac¢do, parte dos dados est4 previamente rotulada em classes. A partir
desse conjunto de dados previamente rotulados (também conhecido como conjunto de
treinamento), pode-se construir (induzir) um classificador, que essencialmente modela uma
funcdo que permite inferir os rétulos de classes para dados ndo presentes no conjunto de
treinamento (i.e., dados ainda ndo rotulados). Conjuntos de dados rotulados usualmente
ndo estdo disponiveis para a realizacdo de analises periciais. Mesmo assumindo que se
disponha de uma base de dados rotulada, obtida a partir de pericias anteriores, ha poucas
chances de que as mesmas classes (possivelmente aprendidas anteriormente por um
classificador, num processo de aprendizado supervisionado) continuem sendo validas para
novas amostras de dados, obtidas a partir de outros computadores e vinculados a processos
de investigagdo diferentes. Mais precisamente, a probabilidade de que os dados seriam
oriundos de diferentes populacdes seria alta, o que inviabilizaria a inferéncia estatistica a
partir de modelos existentes. Dessa forma, o uso de classificadores raramente ¢ viavel na
pratica pericial. Nesse contexto, métodos de aprendizado nao supervisionado sdo de grande
interesse. Mais especificamente, algoritmos de agrupamento de dados sdo usualmente
utilizados em analises exploratérias de dados, quando ha pouco ou nenhum conhecimento

prévio sobre os dados que serdo analisados, pois eles permitem a descoberta de padrdes



validos, uteis e desconhecidos nos dados. Com a utilizagdo de algoritmos de agrupamento,
documentos previamente desconhecidos, mas com mesmo padrao de conteudo, poderiam
ser alocados no mesmo grupo, dessa forma, facilitando a analise dos documentos presentes
em computadores apreendidos. Nesse sentido, o perito poderia, apos analisar alguns
documentos de cada grupo, descartar grupos contendo documentos irrelevantes e
concentrar a analise nos grupos contendo documentos relevantes. Em outras palavras, o
agrupamento de documentos pode evitar o exame de todos os documentos individualmente
e, no pior caso, o perito ainda poderia optar por analisa-los em sua totalidade. Assim, a
adocdo da abordagem pericial baseada em agrupamento de documentos pode melhorar a
eficiéncia do processo de andlise pericial de computadores apreendidos, conforme sera

discutido em maiores detalhes no presente trabalho.

1.2 TRABALHOS RELACIONADOS

Existem poucos trabalhos na literatura reportando o uso de técnicas de agrupamento de
dados para Computacdo Forense. Essencialmente, a maioria dos trabalhos adota parte de
algoritmos classicos para agrupamento de dados - e.g., Expectation-Maximization (EM)
para aprendizado ndo supervisionado de mistura de gaussianas, K-means, Fuzzy C-means e
redes neurais do tipo SOM. Esses algoritmos possuem propriedades bem conhecidas e sdao
amplamente usados em aplicagdes de mineracdo de dados. Mais especificamente, os
algoritmos K-means e Fuzzy C-means podem ser vistos como casos particulares do EM.
Algoritmos do tipo SOM, por sua vez, em geral apresentam bias indutivo semelhante ao K-
means, sendo computacionalmente mais custosos, entretanto. Apesar de existirem métodos
simples para se estimar o numero de grupos (ou equivalentemente para se realizar selecao
de modelos ao se usar algoritmos do tipo EM), na prética forense, os algoritmos para
agrupamento acima mencionados (EM, K-means, Fuzzy C-means, SOM) tém sido
aplicados para um numero de clusters pré-determinado pelo usuario. Evidentemente, tal
parametro ¢ de dificil escolha em situagdes praticas em que hd pouco conhecimento sobre
os dados. Nesse sentido, vale antecipar que o presente trabalho faz uso de métodos capazes
de estimar o nimero de grupos a partir dos dados, tornando sua anélise mais automatica.
Antes de apresentar os principais objetivos deste trabalho, cumpre abordar em maiores

detalhes alguns trabalhos relacionados encontrados na literatura.



Fei et al. (2005) sugeriram o uso de redes neurais artificiais do tipo mapas auto-
organizaveis (Self Organizing Maps - SOM) no agrupamento de arquivos, para auxiliar a
tomada de decisdo dos peritos e tornar o processo de andlise mais eficiente. Foram
realizados agrupamentos dos arquivos com base na sua data de criacdo, extensdo de
arquivo e hora de criacdo. Assim, foi exemplificado o uso de redes SOM para procurar
padrdes e visualizar similaridades nos dados. Entretanto, o contetido dos arquivos nao foi

considerado no estudo.

Beebe e Clark (2007) propuseram o uso de algoritmos de agrupamento para agrupar
tematicamente os resultados de buscas por palavras chave, obtidos durante os exames
periciais. A hipdtese seria que o agrupamento dos resultados aumentaria a eficiéncia do
processo de recuperagao da informagdo, pois ndo seria necessario a revisao de todos os
documentos encontrados pelo usuario. Nesse trabalho, os autores utilizaram redes neurais
do tipo SOM. Dentre os dois estudos de casos reais realizados, um deles obteve resultados

ruins, o que foi atribuido ao pequeno numero de nos utilizado na rede neural.

Hadjidj et al. (2009) apresentaram um ambiente integrado de minera¢do de dados de e-
mails para analises periciais, utilizando-se algoritmos de classificacdo e agrupamento por
assunto e por autor. Posteriormente, Igbal et al. (2010) propuseram a extracdo de
caracteristicas de estilos de escrita de um conjunto de e-mails an6nimos para posterior
agrupamento das mensagens por autor. Foram avaliadas varias combinagdes de
caracteristicas, como léxicas, sintdticas, estruturais e especificas de dominio, e trés
algoritmos de agrupamento: K-means, Bisecting K-means e Expectation Maximization. Os
autores concluiram que os algoritmos de agrupamento sdo eficazes para separar as
mensagens € extrair estilos de escrita Unicos por autor. Também relataram que os
algoritmos sdo sensiveis ao numero de autores € a quantidade de mensagens por autor.
Decherchi et al. (2009) também estudaram a aplicagcdo de agrupamento de dados de e-mails
para fins periciais. Os autores utilizaram uma base de dados publica de e-mails da empresa
Eron e aplicaram uma variante do algoritmo K-means baseada em fung¢des do tipo Kernel.
Posteriormente, analisaram os resultados subjetivamente e concluiram que os resultados
sdo interessantes e uteis do ponto de vista de uma investigagcdo, pois proporcionam uma
visualizag¢do geral dos dados, separados por assunto, sem precisar analisar individualmente

o conteudo de todos os arquivos.



Stoftel, Cotofrei e Han (2010) descreveram um método para inferir regras de associagdo a
partir de dados forenses, supostamente faceis de serem compreendidas por policiais e
outros especialistas de dominio. O método ¢ baseado no algoritmo de agrupamento
probabilistico Fuzzy C-Means (FCM). De acordo com os autores, foram obtidas regras de
associacdo muito boas, apesar de ser bastante dificil de gerar um significado semantico
intuitivo para algumas das relagdes de pertinéncia, o que pode prejudicar a compreensao

das regras por parte dos especialistas de dominio.

Conforme ja mencionado, todos os trabalhos encontrados na literatura assumem que o
usuario determina, a priori, o numero de grupos (clusters) a serem obtidos. Essa limitacao
pratica pode ser contornada pelo uso de esquemas de algoritmos que basicamente aplicam
determinado algoritmo de agrupamento de dados (e.g., K-medias) multiplas vezes,
variando-se a quantidade de grupos, e, a partir do conjunto de parti¢des obtidas, escolhem,
de acordo com algum critério numérico, a melhor particdo dentre aquelas obtidas
(Vendramin et al., 2010). O presente trabalho faz uso de tais métodos que permitem
estimar o numero de grupos a partir dos dados, dessa forma, facilitando o trabalho do
perito, que, na maior parte das situagdes, dificilmente saberia estimar, a priori, 0 numero
de grupos presente em determinada base de dados. Além disso, surpreendentemente, a
literatura de Computagdo Forense ndo faz mengdo ao uso de algoritmos classicos de
agrupamento hierdrquicos. O presente estudo considera tais algoritmos classicos, bem
como avangos recentes na area de agrupamento de dados — tais como o uso de partigdes de
consenso. Levando-se em conta essas consideragdes, a proxima secao apresenta os

principais objetivos deste trabalho.

1.3 OBJETIVO

Este trabalho tem como principal objetivo analisar e comparar os desempenhos de
algoritmos de agrupamento de dados no contexto da Computacdo Forense —
particularmente para analisar os contetidos de arquivos de computadores apreendidos. Os
algoritmos sdo avaliados quanto aos seus desempenhos no agrupamento de bases textuais
obtidas a partir de cinco investigagdes reais. Sao comparados os algoritmos particionais K-

medias (MacQueen, 1967) e K-medoides (Kaufman e Rousseeuw, 1990; Theodoridis e



Koutroumbas, 2006), os hierarquicos Single Link (Florek et al., 1951), Complete Link
(Sorensen, 1948) e Average Link (Sokal e Michener, 1958), e o algoritmo de consenso
entre particdes CSPA (Strehl e Ghosh, 2002), incluindo algumas variagdes de parametros,
totalizando dezoito instanciacdes diferentes dos algoritmos. Além disso, este trabalho
também estuda técnicas para estimar o nimero de grupos automaticamente, dado que este ¢
um parametro critico de varios algoritmos e ¢ normalmente desconhecido a priori. Nesta
dissertagao, foram avaliados dois indices de validade relativos utilizados para estimar o
numero de grupos: a Silhueta (Rousseeuw, 1987) e a Silhueta Simplificada (Hruschka et
al., 2006). Nao foram encontrados na literatura sobre Computagdo Forense estudos sobre
algoritmos de agrupamento hierdrquicos e de consenso entre particdes, nem sobre a

estimativa automatica do numero de grupos, o que ¢ realizado neste trabalho.

14 ORGANIZACAO DO TRABALHO

O restante deste trabalho estd dividido conforme descrito a seguir. No capitulo 2, ¢é
apresentado o processo de mineragao de textos, sendo descritas as suas principais etapas:
pré-processamento, redu¢do da dimensionalidade, extragdo de padrdes, validagdo e
interpretacdo dos resultados. No capitulo 3, descreve-se o processo de agrupamento de
dados, incluindo os conceitos usados nesta dissertagdo relacionados a medidas de
proximidade, algoritmos particionais, hierdrquicos e de consenso, estimativa do nimero de
grupos e indices de validacdo. No capitulo 4, sdo apresentados o método de avaliagdo, as
bases de dados e ferramentas utilizadas, bem como sdo descritos os experimentos
realizados e expostas as discussdes dos resultados. Finalmente, no capitulo 5, sdo
resumidas as principais contribui¢cdes deste trabalho, suas limitagdes e trabalhos futuros

promissores.



2 MINERACAO DE TEXTOS

2.1 INTRODUCAO

Atualmente, o volume de dados produzidos e armazenados nas organizagdes usualmente
impossibilita sua analise sem o uso de técnicas automatizadas. A mineragdao de dados, de
acordo com Fayyad et al. (1996), “¢ o processo nao trivial de descoberta de padroes
validos, novos, uteis e compreensiveis nos dados”. O processo de mineragao de textos nada
mais ¢ que uma especializacdo da mineracdo de dados, ¢ uma 4rea interdisciplinar que
retne processamento de linguagem natural, aprendizado de madaquina, visualizagdo da
informacdo. Ebecken et al. (2003) definem a minera¢do de textos como “um conjunto de
técnicas e processos que descobrem conhecimento inovador nos textos”. Entretanto, a
mineragdo de textos, ao contrario da mineragdo de dados, lida com dados intrinsecamente

ndo estruturados, sendo necessario realizar um pré-processamento antes de representa-los

em uma forma mais facil de trabalhar computacionalmente.

Os métodos de mineragdo de textos podem ser classificados em duas categorias:
linguisticos e estatisticos (Srivastava e Sahami, 2009). Os métodos linguisticos se baseiam
em técnicas de processamento da linguagem natural. Eles procuram construir uma
representacdo semantica que reflita o significado, a estrutura intrinseca e as relagdes de
causalidade presentes no texto. Essa abordagem tem o potencial de prover uma
representacdo mais detalhada do conhecimento e que seja, a0 mesmo tempo,
compreensivel computacionalmente. Entretanto, essa propriedade desejavel se mostra, na
pratica, complexa e de dificil implementagdo, pois depende de uma ampla experiéncia do
mundo como um todo para produzir conhecimento contextualmente valido. De maneira
diametralmente oposta, os métodos estatisticos ndo levam em consideracao o significado
semantico do texto. Esses métodos se baseiam numa representacdo matematica do texto,
sendo a mais comum a chamada “bag-of-words”, na qual cada documento ¢ representado
por um vetor de frequéncias de cada palavra no texto. Entretanto, um ponto fundamental
dessa representagdo ¢ que as relagdes semanticas e de significado sdo perdidas juntamente
com a ordenagdo das palavras. Apesar disso, diversas pesquisas t€ém mostrado que essa
representacdo pode prover resultados extremamente satisfatorios em variadas aplicagdes,

sendo ainda a representacdo mais favorecida (Srivastava e Sahami, 2009). Por isso, este



trabalho também adota os métodos estatisticos para mineracao de textos.

Analogamente ao processo de mineracao de dados, o processo de mineragdo de textos pode
ser dividido em varias etapas: pré-processamento, reducdo da dimensionalidade, extragao
de padrdes, validacdo e interpretacdo dos resultados. Trata-se de um processo interativo e
iterativo, ndo sequencial, em que as etapas podem ser executadas mais de uma vez
dependendo dos resultados obtidos pelas etapas seguintes, conforme ilustrado pela Figura

2.1.1. Nas proximas segoes, serao descritas cada uma das etapas do processo de mineragao

de textos.
Dados Dados
Documentos estruturados transformados Padroes Conhecimento
Ve B e || s
Pré- Reducdo da Extragao Validagao e
processamento  Dimensionalidade de padroes Interpretagao

Figura 2.1.1 - Processo de mineracdo de textos

2.2 PRE-PROCESSAMENTO

O objetivo principal da etapa de pré-processamento ¢ representar os textos em uma forma
estruturada, mais adequada de ser manipulada pelos algoritmos de extracdo de padroes.
Esta etapa normalmente diferencia os processos de mineracao de textos e de mineracao de

dados, ja que nesta ultima os dados j& se encontram estruturados.

Essencialmente, o pré-processamento tem por objetivo identificar nos documentos as suas
palavras, ou atributos, mais importantes, ou seja, que capturam melhor as ideias do texto.
Para isso, primeiramente ¢ realizado um processo de identificacao das palavras, conhecido
como tokenization.. A abordagem mais simples € considerar como atributos as sequéncias
de letras dentro de um intervalo de comprimento (e.g., entre 4 a 25 letras, conforme
utilizado neste trabalho), sendo os outros caracteres considerados separadores dos
atributos. Dependendo do dominio da aplicagdo, podem ser utilizadas expressdes regulares

para definir os atributos.



Posteriormente, ¢ realizada a eliminacao de stopwords, que sdao palavras que normalmente
ndo apresentam significado semantico util. Dentre elas, podem ser citados artigos,
pronomes, preposicdes e interjeicdes. Neste trabalho, foram adotadas stopwords para os
idiomas Portugués e Inglé€s. Também podem ser incluidas palavras irrelevantes no dominio.
Por exemplo, neste estudo, em que sdo considerados documentos de texto com extensao
“doc”, foram incluidas como stopwords sequencias de caracteres presentes nos cabegalhos
internos dos documentos, como “dttm”, “created”, “revised”, “print”, “microsoft” e

“word”.

Em seguida, ¢é realizada a identificacdo e unificagdo de atributos que possuam o mesmo
significado semantico. No caso de variagdes morfoldgicas, pode ser feita a reducdo das
palavras aos seus radicais (stemming) ou ao seu lema (lematizagdo), que consiste em reunir
as diferentes variagdes de uma palavra sob uma tnica forma, como num dicionario. Neste
trabalho, foi utilizado o processo de stemming. Também podem ser utilizados dicionarios
de sinonimos, chamados de thesaurus, em que as palavras sdo mapeadas para apenas um

dos seus sindnimos.

Finalmente, apds a geragdo dos atributos, no método estatistico para a mineragao de textos,
os documentos sdo estruturados matematicamente utilizando o modelo de espago vetorial
(Salton e Buckley, 1987), também chamado de abordagem “bag-of-words”. Assim, os
documentos sdo representados por vetores que registram as ocorréncias de cada palavra no
texto. Consequentemente, a informac¢do de ordenagdo das palavras no documento ¢
perdida, juntamente com as relacdes semanticas e de causalidade. Apesar disso, essa
abordagem tem se mostrado eficiente em diversas aplica¢des, conforme ja abordado na

introdugdo deste capitulo.

Mais especificamente, o conjunto dos documentos ¢ representado por uma matriz de pares
atributo-valor, em que as linhas representam os documentos e as colunas representam os
termos, conforme ilustrado na Figura 2.2.1, na qual N representa o numero de documentos
na colegdo, M o niimero de atributos, d; representa o i-€simo documento, ¢; representa o j-
¢simo termo, ou atributo, € f;; € um valor associado ao j-€simo termo no i-€simo

documento.



tl tZ tM
d1 f11 f12 f1M
d-z f21 fzz fZM
dy for fvz o fam
Figura 2.2.1 - Matriz atributo-valor

De acordo com Salton € Buckley (1987), o valor de f;; € composto por trés componentes:
a) um referente a presenca do termo no documento;
b) um referente a distribuicao do termo pela cole¢do de documentos;
¢) um referente a normalizagdo, para que documentos de tamanhos diferentes

que tratem do mesmo assunto tenham representagdes similares.

Ha varias formas de se calcular os valores de f;;. Elas podem ser divididas em binarias ou

baseadas em frequéncia. Dentre as medidas bindrias, pode-se citar a Document Frequency
(DF) (Salton et al., 1975), na qual ¢ atribuido a f;; o valor 1 se o j-ésimo termo esta
presente no i-ésimo documento e zero se ndo estiver presente. As medidas baseadas em
frequéncia, mais utilizadas, contabilizam o nimero de vezes que o termo esta presente no
documento. Dentre elas, podem ser citadas a Term Frequency (TF) (van Rijsbergen, 1979),
em que ¢ considerada a frequéncia absoluta do termo no documento, € a Term Frequency
Inverse Document Frequency (TF-IDF) (Salton e Buckley, 1987), em que a TF ¢
combinada com o inverso da DF, favorecendo termos com alta frequéncia de documento e
que apresentem uma distribuicdo ndo uniforme ao longo da cole¢do. Neste trabalho, ¢
adotada a TF por ser uma medida bastante utilizada na pratica, de acordo com a qual o

valor de f;; ¢ dado por:

Tlij

Onde n;; € o nimero de vezes que o j-€simo termo aparece no i-€simo documento € N; € o

numero de termos presentes no i-¢simo documento da colecao.
2.3 REDUCAO DA DIMENSIONALIDADE

No processo de mineragdo de textos, como cada palavra presente na colecdo de
documentos representa um atributo, o nimero de atributos ultrapassa o nimero de
documentos em mais de uma ordem de grandeza (Forman, 2003), gerando matrizes

atributo-valor de alta dimensionalidade. Além disso, documentos tematicamente
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relacionados tém frequéncias de atributos similares e ndo nulas apenas em um subconjunto
dos atributos, o qual varia para cada grupo tematico de documentos, gerando matrizes

atributo-valor muito esparsas (Kriegel et al., 2009).

Geralmente, o desempenho dos algoritmos de reconhecimento de padrdes ¢ muito
prejudicado com dados esparsos e de alta dimensionalidade, dificuldade conhecida como
“maldi¢do da dimensionalidade”. Essa expressdo foi cunhada por Bellman (1961) para
descrever o fato que mais dimensdes resultam em mais combinagdes e inviabilizam uma
abordagem de completa enumeracdo das possibilidades, pois a tabularizacdo e visualizag@o
dos dados se torna crescentemente dificil ou mesmo invidvel. Adicionalmente, a grande
dimensionalidade provoca um alto custo computacional, tornando a execugdo dos

algoritmos muito lenta e até invidvel em vérios casos.

Por outro lado, conceitos como proximidade, distdncia ou vizinhanga se tornam menos
significativos com o aumento da dimensionalidade (Beyer et al., 1999) (Hinneburg et al.,
2000). Resumidamente, esses artigos estabelecem que a distancia relativa entre o vizinho
mais distante e o vizinho mais préximo convergem para zero com o aumento da
dimensionalidade d:

dmax—%min

limy e, -0 (2.3.1)

Admin

ou seja, a diferenca de distancia relativa entre o vizinho mais préximo e o mais distante se
torna menos discriminante em espacos de alta dimensionalidade. Esse ¢ um problema
ainda mais sério do que a simples degradacdo de performance dos algoritmos. Nesse
cenario, ¢ fundamental a aplicacdo de técnicas de reducdo da dimensionalidade, ou do
nimero de atributos, para melhorar a eficicia e eficiéncia dos algoritmos de
reconhecimento de padrdes. O objetivo € utilizar apenas os atributos mais relevantes para
representar os documentos no dominio do problema. Basicamente, as técnicas de redugao
do nimero de atributos podem ser divididas em extragdo de atributos e selecdo de

atributos.

As técnicas de extracdo de atributos se caracterizam por gerar novos atributos a partir de
uma combina¢do dos atributos ja existentes. Normalmente, as redundancias entre os

atributos sdao eliminadas, resultando em um conjunto de novos atributos menor que o
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original. Dentre essa técnicas, uma das mais conhecida ¢ a Principal Component Analisys
(PCA) (Jolliffe, 2002), que realiza uma combinagdo linear de atributos, gerando novos
atributos independentes que representam as dire¢des de maior varidncia dos dados, em
ordem decrescente. Também pode ser citada a Latent Semantic Indexing (LSI) (Deerwester
et al., 1988), que utiliza uma técnica da algebra linear de fatoracao de matrizes, conhecida
como singular value decomposition (SVD). Entretanto, uma desvantagem dessas técnicas €
que o conjunto de atributos gerado, por ser uma combinagdo linear dos atributos originais,

¢ de dificil interpretagao.

As técnicas de selegdo de atributos escolhem um subconjunto dos atributos originais.
Diferentemente do que acontece na extra¢ao de atributos, escolhe-se um subconjunto dos
atributos originais sem transforma-los, dessa forma, mantendo seus significados e
favorecendo a interpretacio do modelo como um todo. Entretanto, o numero de
combinagdes de subconjuntos possiveis ¢ muito elevado, especialmente para bases de
dados de alta dimensionalidade, como as bases textuais. Mais formalmente, considerando

um espaco d-dimensional, o numero possivel de subconjuntos diferentes de atributos a

serem avaliados ¢ dado por (Kriegel et al., 2009):

yd_, (i) =201 (2.3.2)
Claramente, algoritmos de busca exaustiva sdo computacionalmente invidveis na maioria

das aplicagdes praticas, tornando-se comum a adoc¢ao de métodos de otimizagao heuristicos

ou aproximados.

Técnicas de selegdo de atributos podem ser classificadas em supervisionadas e ndo
supervisionadas (Liu e Yu, 2005). As técnicas supervisionadas levam em consideragdo o
rotulo de classe do conjunto de treinamento e, portanto, ndo sao aplicaveis aos problemas
abordados nesta dissertagdo. No contexto de aprendizado ndo supervisionado (clustering),
pode-se lancar mao de técnicas tradicionais tais como Ranking pela Frequéncia de Termos
(RTF) (Rijsbergen, 1979), em que sdo selecionados os atributos com maior somatorio de
suas frequéncias ao longo da colegdo, e o Ranking pela TFIDF (Salton e Buckley, 1987),
na qual sdo selecionados os atributos com maior somatorio da TFIDF ao longo da colegdo.
Neste trabalho, foi utilizada uma técnica simples, mas eficaz, para selecionar atributos que
se baseia na Variancia do Termo (TV) (Liu et al., 2005), na qual sdo selecionados atributos

com maior variancia da frequéncia do termo ao longo da colecdo de documentos. Dessa
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forma, a medida nao ¢ prejudicada por atributos nao discriminantes que t€m alta frequéncia
em todos os documentos da cole¢do. Mais especificamente, a TV pode ser calculada pela

equacao:

v =3 (fy - £)° (23.3)
onde f;; € a frequéncia do j-€ésimo atributo no i-¢simo documento e f; ¢ a média das
frequéncias do j-ésimo atributo pelos documentos. Essa medida obteve bom desempenho
no trabalho de Liu et al. (2005). Além disso, a TV foi comparada a outras 9 medidas no
trabalho de Nogueira (2009), obtendo desempenho superior na avaliagdo nao
supervisionada utilizada, apesar de a superioridade ndo ter sido estatisticamente

significante. Pela sua simplicidade, ela foi escolhida para ser utilizada neste trabalho.
2.4 EXTRACAO DE PADROES

A proxima etapa do processo de mineracao de textos envolve a extragdo de padroes, a qual
pode ser categorizada como uma tarefa preditiva ou descritiva. Tarefas preditivas tém o
objetivo de prever o valor de uma ou mais varidveis de objetos da base, considerando-se
que j& sdo conhecidos tais valores em outros objetos. Esse conjunto de objetos, cujos
valores das variaveis sdo conhecidos previamente, ¢ chamado de conjunto de treinamento.
Algoritmos que utilizam um conjunto de treinamento dos dados sdo conhecidos como
algoritmos de aprendizado de maquina supervisionados (Bishop, 2006). As tarefas

preditivas podem ser divididas em regressao e classificagdo.

A regressdo se refere a predicdo de uma ou mais varidveis com valores continuos.
Normalmente se procura uma fungdo que modele os dados com o menor erro possivel. A
classificacdo se refere a predicdo de uma varidvel em um conjunto finito de valores
discretos possiveis, os quais sdo chamados classes ou categorias. Dentre as tarefas
preditivas, a mais comum na minerac¢do de textos ¢ a classifica¢do, cujo objetivo principal
¢ a categorizagao automatica de documentos de texto. Por exemplo, pode-se ter um
conjunto de documentos de texto de uma investigacao ja categorizados em classes como
procuracgdes, extratos bancarios, comprovantes de transferéncia bancaria e relatorios de
fluxo de caixa. A partir disso, deseja-se saber a qual dessas classes pertence cada um dos
documentos encontrados em um computador apreendido, sob a premissa de que pertence

necessariamente a alguma delas.
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Diferentemente das tarefas preditivas, nas tarefas descritivas os dados ndo possuem um
rotulo de classe conhecido previamente. Logo, nas tarefas descritivas os algoritmos sao
ditos de aprendizado de maquina ndo supervisionado, pois nao se dispde de um conjunto
de treinamento com rétulos de classe conhecidos a priori para as variaveis dependentes. As
tarefas descritivas, na mineragao de textos, podem ser divididas em aprendizado de regras

de associagdo, agrupamento de textos e sumarizagao de textos.

O aprendizado de regras de associacdo permite descobrir relagdes logicas entre atributos
correlacionados em grandes bases de documentos (Agrawal et al., 1993). As relagdes
logicas inferidas sao relagdes da forma X — Y, em que X e Y sdo subconjuntos disjuntos de
atributos da cole¢do de documentos, chamados de antecedente e consequente da regra,
respectivamente. Como a quantidade de atributos em bases textuais ¢ muito grande, o
nimero de regras de associacdo obtidas também tende a ser grande. Logo, as regras de
associacdo devem ser trabalhadas durante o processo interativo de mineragdo, para que

possa ser extraido um conhecimento compreensivel.

O agrupamento de dados, também conhecido como clustering, tem o objetivo de induzir
grupos de dados, de tal forma que os objetos pertencentes a0 mesmo grupo sejam mais
semelhantes entre si do que os objetos pertencentes a grupos distintos (Everitt, 2001). Os
algoritmos de agrupamento procuram encontrar uma estrutura desconhecida nos dados.
Sob outra perspectiva, tais algoritmos buscam organizar os dados de uma forma
conveniente e valida (Jain e Dubes, 1988). Algoritmos de agrupamento sdo normalmente
utilizados em andlises exploratorias de dados, quando se dispde de pouco ou nenhum
conhecimento sobre eles, como € o caso dos dados analisados em exames periciais. Nessas
aplicagdes, bases de treinamento com rétulos de classes (para documentos tipicos)
usualmente ndo estdo disponiveis, até mesmo porque ndo se conhecem, a priori, as classes
de documentos que poderiam ser encontradas. Nesse contexto, algoritmos para
aprendizado ndo supervisionado sdo de grande interesse. O proximo capitulo abordard em

maiores detalhes os métodos de agrupamento de dados.

Por ultimo, a sumarizacao automatica de textos objetiva reduzir um documento textual ou

uma cole¢cdo de documentos a um conjunto pequeno de palavras, frases ou paragrafos que
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mantenham as ideias principais do texto. Pode ser dividida em métodos de extragdo e de
abstragdo. Os de extragdo procuram selecionar um subconjunto das palavras ou frases
existentes no texto original para formar o resumo. Diferentemente, os métodos de
abstracdo constroem uma representacao semantica interna e, a partir dela, usam técnicas de
geragdo de linguagem natural para criar um resumo proximo daquilo que um humano
produziria. As técnicas de abstragdo podem gerar palavras ndo presentes no texto original.
Como os métodos de abstracdao sdo relativamente recentes, seu desempenho atualmente ¢

inferior aqueles apresentados pelos métodos de extracao.

2.5 VALIDACAO E INTERPRETACAO

ApoOs a extragdao dos padrdes, eles devem ser avaliados e interpretados pelo especialista de
dominio no contexto do problema, a fim de verificar se os padroes produzidos sao validos
e uteis ao objetivo final do processo. Na validagdo de tarefas preditivas de mineragao,
pode-se, por exemplo, verificar a acuracia de um classificador na rotulagdo de um conjunto
de dados de teste, cujas classes dos objetos sdo conhecidas previamente. No caso de tarefas
descritivas, como em agrupamento de dados, a validagdo dos padrdes produzidos ¢ mais
dificil, pois os padrdes sdo novos, e as tarefas em si sdo subjetivas, sendo mais complicada
a avaliacdo com medidas objetivas. Do ponto de vista cientifico, entretanto, avaliagdes
objetivas podem ser realizadas, lancando-se mao de experimentos controlados e de indices
de validacdo externos, conforme sera abordado em maiores detalhes nos capitulos
seguintes. Na pratica, a avaliacdo subjetiva por parte de um especialista de dominio ¢
fundamental. Além disso, a quantidade de padrdes produzidos pode ser muito grande,
especialmente no processo de mineracdo de textos, podendo ser necessaria uma filtragem

dos padrdes para que sejam apresentados apenas aqueles mais interessantes.

No caso da interpretacdo dos resultados, deve ser verificado se os padrdes produzidos sdao
uteis e compreensiveis. Nesse sentido, técnicas de visualizagdo dos dados sdo muito Tuteis
para a etapa de validagdo e interpretagdo dos resultados, podendo fornecer uma
representacdo visual dos dados mais intuitiva e facilitando a compreensdao dos padrdes
produzidos. Algumas técnicas de extragdo de padrdes ja fornecem uma representacao
visual dos dados. Por exemplo, os algoritmos de agrupamento hierdrquico t€ém como

resultado final uma representacdo dos dados em arvore, na forma de um dendrograma.
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Caso o processo de validagdo e interpretacao identifique que os padrdes produzidos nao
sdo validos, uteis ou compreensiveis, deve-se retornar para alguma das etapas anteriores do
processo de mineracdo, a fim de aperfeigoa-lo. A escolha de outros atributos durante a
reducdo da dimensionalidade dos dados ou a execugdo do algoritmo de extragdo de padroes
com outros parametros sao etapas comumente repetidas durante o processo. Ou seja, o
ciclo ¢ executado iterativa e interativamente, até que os resultados sejam validos,

compreensiveis e uteis na produgdo do conhecimento final.

Esta dissertacdo procurou abordar a avaliacdo dos resultados obtidos via algoritmos de
agrupamento tanto de maneira pratica, contribuindo, dessa forma, para com a literatura
especializada em Computagdo Forense, quanto estatistica, nesse ultimo caso, contribuindo
para a literatura especializada no uso de diferentes algoritmos de agrupamento para
aplicagdes especificas. Vale destacar que essas duas formas de avaliacdo sdo
complementares e interdependentes, conforme ficard evidente ao serem apresentados os

resultados experimentais obtidos.
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3 AGRUPAMENTO DE DADOS

3.1 INTRODUCAO

Organizar dados em grupos ¢ uma das formas mais fundamentais de conhecimento. O
agrupamento de dados, ou clustering, tem o objetivo de induzir grupos nos dados, de forma
que objetos pertencentes a0 mesmo grupo sejam mais similares entre si do que objetos
pertencentes a grupos diferentes. De acordo com Jain e Dubes (1988), os algoritmos de
agrupamento procuram encontrar uma estrutura desconhecida nos dados, uma forma
conveniente e valida de organizar os dados. Everitt (2001) apresenta algumas defini¢des

para agrupamento de dados:

Def. 1: “Um grupo (cluster) é um conjunto de entidades semelhantes, e entidades
pertencentes a diferentes grupos ndo sdao semelhantes.”

Def. 2: “Um grupo é uma aglomeracdo de pontos no espago tal que a distancia entre
quaisquer dois pontos no grupo é menor do que a distdncia entre qualquer ponto no grupo
e qualquer ponto fora deste.”

Def. 3: “Grupos podem ser descritos como regioes conectadas de um espago
multidimensional contendo uma densidade de pontos relativamente alta, separada de
outras tais regioes por uma regido contendo uma densidade relativamente baixa de
pontos.”

Conforme se pode observar, as defini¢des acima podem ser capturadas matematicamente
de diferentes formas, por exemplo, usando-se diferentes conceitos de similaridade. Essa ¢
uma das razdes da existéncia de uma grande variedade de algoritmos de agrupamento de
dados. Diferentemente do que ocorre em tarefas de classificagcdo de dados, o agrupamento
de dados ndo necessita de um subconjunto de treinamento dos dados rotulados, que
apresentem categorias de classe previamente conhecidas, sendo considerada uma tarefa de
aprendizado ndo supervisionado. Assim, o agrupamento de dados ¢ utilizado em andlises
exploratdrias de dados, quando ha pouco ou nenhum conhecimento prévio sobre a estrutura
dos dados, como ¢ o caso dos arquivos analisados em exames periciais. Nessas aplicagdes,
normalmente ndo se dispde de conjuntos de treinamento com rotulos de classe conhecidos,
até porque ndo se conhecem previamente quais classes de documentos podem ser
encontradas nos computadores. Mesmo que se construisse uma base de treinamento a partir

de pericias anteriores, dificilmente as mesmas classes continuariam validas para outras
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amostras de dados, provenientes de outros computadores apreendidos, no curso de
investigacdes diferentes. Nesse contexto, algoritmos de agrupamento de dados sdo mais

adequados do que algoritmos de classificagdo.

Vale observar que o agrupamento de dados ¢ uma tarefa inerentemente subjetiva. Por
exemplo, pessoas diferentes podem fazer agrupamentos diferentes com o mesmo conjunto
de objetos, de acordo com o conceito de similaridade utilizado. A titulo de ilustracdo, quais
seriam os grupos de objetos presentes na figura 3.1.1? Por um lado, pode-se considerar que
existam grupos de objetos pretos, cinzas ou brancos, se a medida de similaridade
considerada for a cor, por exemplo. Por outro lado, pode-se observar grupos de quadrados,
triangulos ou circulos, se a medida utilizada for a forma geométrica. Ainda, pode-se
categorizar os grupos de acordo com suas distancias relativas em objetos a esquerda, ao
centro ou a direita. Assim, ndo hd um agrupamento (conjunto de grupos, também
denominado de parti¢do) certo ou errado, pois o conceito de grupo depende da medida de
similaridade utilizada e do objetivo que se pretende alcangar no processo de agrupamento

de dados.

= A° Am

Figura 3.1.1 - Diferentes grupos de acordo com
diferentes medidas de proximidade

3.2 MEDIDAS DE PROXIMIDADE

Uma medida de proximidade pode tanto se referir a uma similaridade quanto a uma
dissimilaridade, ou distancia (Jain e Dubes, 1988). Uma medida de similaridade mede o
quanto dois objetos sdo semelhantes (ou, equivalentemente, estdo proximos entre si),
enquanto uma medida de dissimilaridade mede o quanto dois objetos sdo diferentes (ou
estdo distantes entre si). Caso a similaridade ou a dissimilaridade estiverem normalizadas
no intervalo [0,1] uma pode ser obtida subtraindo-se a outra do valor 1. Conforme
exemplificado anteriormente, a escolha de uma medida de similaridade ou de
dissimilaridade adequada ¢ fundamental em problemas de agrupamento, tendo grande

impacto no resultado final do processo. Neste trabalho, serdo consideradas medidas de
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dissimilaridade para dados continuos. Assim, ¢ desejavel que uma medida de
dissimilaridade entre dois objetos d(x;, x;) apresente as seguintes propriedades (Xu e
Wunsch, 2009) Vx;, x;:

1. d(x;,x;) = 0 (ndo negatividade)

2. d(x;,x;) = d(x;,x;) (simetria)
Além disso, a medida de dissimilaridade ¢ chamada de métrica, caso apresente as seguintes
propriedades adicionais Vx;, X;, Xy

3. d(x;,%;) = 0 & x; = x; (reflexividade)

4. d(x;,x,) < d(x;,x;) + d(xj, x;) (desigualdade triangular)

Existem muitas medidas de distancia reportadas na literatura. Considerando que os dados,
também denominados de objetos ou padrdes, sejam representados por vetores Xx; =
[xi1 ... Xj;p] num espaco m-dimensional, uma medida de dissimilaridade bastante utilizada

na pratica ¢ a distancia euclidiana:

d(x;, %)) = \/22":1(9@:{ ~x)° (3.2.1)

a qual ¢ invariante sob transformacdes lineares do espago e tende a formar grupos
hiperesféricos (Duda et al., 2001). A distancia euclidiana ¢ um caso particular da distincia

de Minkowski (para p = 2):

Ao ) = S (o — )" (3.22)
a partir da qual podem ser derivadas outras medidas de distancia, como a distancia de
Manhattan (p = 1) e a distancia suprema (p — o). Em processos de mineracao de textos, ¢
comum utilizar o cosseno como medida de similaridade entre documentos (Baeza-Yates e
Ribeiro-Neto, 1999), a qual realiza uma normaliza¢do implicita dos dados em fung¢do do
tamanho dos documentos. Por isso, ela foi adotada neste trabalho. Além disso, o cosseno ¢
invariante sob rotacdo do espago e tende a formar grupos hiper-conicos. Assim, a distancia
entre dois documentos € definida por:

T
aikad (3.2.3)

]

d(xi,xj) =1- cos(xi,xj) =1

Além da distancia baseada no cosseno, outra medida de distancia utilizada neste trabalho ¢
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a distancia de Levenshtein (1966), também chamada de distancia de edicdo, utilizada para
computar a diferenca ou distancia entre duas sequéncias de caracteres (strings). A distancia
de Levenshtein ¢ definida como a quantidade minima de edigdes necessarias para
transformar uma string na outra, sendo que as operagoes de edigdo possiveis sdo: inser¢ao,
delecdo ou substituicio de um caractere. Neste trabalho, foi utilizada uma versao
normalizada da distancia de Levenshtein no intervalo [0,1], dividindo o resultado pelo
valor maximo de distancia possivel, ou seja, pela quantidade de caracteres da maior string

envolvida no calculo.

Ha casos em que os objetos ndo podem ser mapeados num espago vetorial devido a
peculiaridades dos seus atributos, como sequéncias de caracteres, por exemplo, mas ainda
¢ possivel obter uma medida de dissimilaridade entre os objetos. Nesses casos, os dados,
ao invés de serem representados por uma matriz atributo-valor, sdo descritos por uma

matriz de (dis)similaridade:

X, Xy v Xm
X1 [dyy diz 0 dim
x_Z dy; dpp - dZm
Xn dnl dnz dnm

Figura 3.2.1 - Matriz de (dis)similaridades

onde o valor d;; representa a distancia ou similaridade entre os objetos x; e x;. Além disso,

varios algoritmos de agrupamento ndo necessitam de uma representagdo vetorial dos
objetos, mas apenas dos valores de distancia entre eles, recebendo como entrada uma
matriz de (dis)similaridades (Jain e Dubes, 1988) (Tan et al., 2006) (Xu e Wunsch II,
2009).

3.3 ALGORITMOS PARTICIONAIS

Seja o conjunto de dados definido por X = {x;, x, ..., xy}. Uma particdo rigida dos dados
¢ um conjunto P = {C,C;...Cx} tal que C;UC, U-~UCk =X, C;#0eC;NC; =0
para i # j. Ou seja, uma particdo dos dados € uma divisdo dos dados em K subconjuntos
disjuntos ndo vazios. Na Figura 3.3.1 ¢ apresentado um exemplo de um particionamento de

dados bidimensionais em trés grupos.
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Figura 3.3.1 - Parti¢do dos dados em 3 grupos

Os algoritmos de agrupamento particionais tém o objetivo de gerar uma parti¢do rigida dos
dados, segundo algum critério previamente definido. Sob o ponto de vista de otimizagao
combinatoria, o nimero de parti¢des (NP) possiveis de organizar N objetos em K grupos €

dado por Liu (1968):

NP(N,K) = = 3K (1)’ (]f) (K — )N (3.3.1)

Por exemplo, ha 34.105 parti¢cdes possiveis de 10 objetos em 4 grupos e esse numero
aumenta para 2.436.684.974.110.751 se consideradas particdes de 25 objetos em 5 grupos.
Ocorre que o nimero de possibilidades aumenta aproximadamente na razio KV/K!.
Assim, ¢ invidvel computacionalmente realizar uma busca exaustiva por todas as
possibilidades para encontrar uma solugdo Otima global para o problema. Por isso, os
algoritmos de agrupamento normalmente procuram otimizar uma funcdo objetivo de
acordo com alguma heuristica, como subida de encosta. Uma das fung¢des objetivo mais

comuns € a soma do erro quadratico (SEQ) intra-grupos, dada por:

SEQ = Xi; Yrec, d(%,%;)? (3.3.2)
Onde X; ¢ o centroide do i-¢simo grupo, definido por:
% = - Tec, X (3.3.3)

Onde n; ¢ o numero de objetos pertencentes ao grupo C;. O algoritmo das K-médias
(MacQueen, 1967) procura minimizar a fun¢do objetivo na equagao 3.3.2, segundo um
procedimento iterativo de escalada de encosta, descrito a seguir:

1. escolher aleatoriamente K centroides iniciais dentre os dados;
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2. associar cada objeto ao centroide mais proximo, formando K grupos;
3. atualizar os centroides, segundo a equacao 3.3.3;
4. repetir os passos 2 e 3 até convergir, isto €, até que os grupos ndo mudem ou

até que seja atingido um nimero maximo de iteracgoes.

Esse algoritmo ¢ amplamente utilizado na pratica devido a sua simplicidade e eficiéncia
computacional, de complexidade O(NMK), e, por isso, ¢ indicado para grandes bases de
dados (Wu e Kumar, 2009). Entretanto, o algoritmo das K-médias ¢ muito sensivel a
inicializacdo dos centroides iniciais e usualmente converge para solucdes que representam
minimos locais da funcdo objetivo. Para tentar minimizar esse problema, uma estratégia
comum ¢ executar o algoritmo varias vezes, com inicializagdes diferentes dos centroides,
sendo escolhida a configuragdo final que tenha menor valor de SEQ em (3.3.2). Outra
estratégia, que pode ser usada concomitantemente, ¢ escolher os centroides iniciais de
acordo com alguma heuristica. No trabalho de Peterson et al. (2010), sdo comparadas onze
técnicas diferentes de inicializagdo dos centroides. Uma delas, proposta por Mirkin (2005),
tem o objetivo ¢ inicializar os centroides em objetos distantes, da seguinte forma:

1. Selecionar aleatoriamente um prototipo inicial;

2. Para cada objeto restante x;, definir d; como a distancia para o prototipo

mais proximo;
3. Definir como novo protdtipo o objeto com maior valor de d;;

4. Repetir os passos 2 e 3 até que sejam escolhidos K prototipos iniciais.

Essa técnica foi utilizada neste trabalho para tentar minimizar o problema dos minimos
locais. Além disso, ela privilegia a separagdo de outliers, que sdo objetos muito diferentes
dos demais, e torna o algoritmo com varias inicializagdes mais estavel, pois ha menos
possibilidades de inicializacdes diferentes. Entretanto, o algoritmo foi adaptado neste
trabalho, sendo o passo 1 alterado para “escolher aleatoriamente um objeto como primeiro
centroide”. Assim, o custo da inicializagdo deixa de ser quadratico e se torna linear com o
nimero de objetos (para K < N), tornando essa técnica mais adequada para inicializar

algoritmos lineares com o numero de objetos, como o K-medias.

Outro algoritmo, muito semelhante ao K-médias, ¢ o K-medoides (Kaufman e Rousseeuw,

1990). Ele pode ser usado quando se dispde de uma matriz de dissimilaridades entre os
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objetos, ndo havendo necessidade de representa-los num espago vetorial. Por exemplo, esse
algoritmo foi utilizado, neste trabalho, em agrupamentos baseados na distancia de
Levenshtein entre os nomes dos arquivos, os quais ndo podem ser representados como
vetores facilmente como o conteudo dos arquivos. Outro uso do K-medoides, neste
trabalho, consiste no agrupamento de consenso entre parti¢des, que ¢ realizado a partir de
uma matriz de dissimilaridades, conforme sera abordado na sec¢ao 3.5. Entretanto, ao invés
de computar centroides, esse algoritmo utiliza medoides, que sdo objetos representativos
dos grupos e que apresentam menor distdncia média em relagdo aos objetos dos seus
respectivos grupos. O algoritmo K-medoides pode ser descrito pelos seguintes passos:

1. escolher aleatoriamente K medoides iniciais dentre os dados;

2. associar cada objeto ao medoide mais proximo, formando K grupos;

3. para cada grupo, escolher como medoide o objeto que minimize a soma dos
erros quadraticos (equacao 3.3.2, utilizando o medoide ao invés do
centroide);

4. repetir os passos 2 e 3 até que os grupos nao mudem ou até que seja atingido

um nimero maximo de iteragoes.

Porém, esse algoritmo possui complexidade computacional no minimo quadratica em
relacdo ao nimero de objetos, pois € necessario computar uma matriz de dissimilaridades.
Entretanto, além de ndo precisar computar centroides, uma vantagem em relagdo ao K-
médias € que ele ¢ menos suscetivel a presenga de outliers (Kaufman e Rousseeuw, 1990).
Além disso, o K-medoides também pode convergir para minimos locais. Por isso, a
adaptacdo da técnica de inicializagdo de Mirkin (2005) também foi utilizada com o K-

medoides, neste estudo.

3.4 ALGORITMOS HIERARQUICOS

Os algoritmos hierarquicos organizam os dados em uma estrutura hierarquica, que pode ser
interpretada como uma sequéncia de parti¢cdes rigidas aninhadas (Jain e Dubes, 1988).
Uma particdo P, esta aninhada em uma partigdo P, se todos os grupos de P; sdo
subconjuntos dos grupos de P,, ou seja, os grupos de P, sdo formados pela unido de
grupos de P;. Assim, o resultado final de um algoritmo hierarquico pode ser descrito por

uma arvore bindria, chamada de dendrograma, conforme ilustrado pela Figura 3.4.1. Em
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Figura 3.4.1 - Dendrograma dos dados da Figura 3.3.1 obtido pelo
algoritmo SingleLink

um dendrograma, o nd raiz representa o conjunto completo de dados, enquanto as folhas
representam cada objeto individual. Um né interno representa um grupo formado pela
unido de dois grupos, unitarios ou ndo. A altura de um no6 interno € proporcional a distancia
entre os dois grupos que ele une. Essa representacdo visual prové uma descricdo muito
informativa da estrutura dos dados, podendo ser utilizada na visualizagdo de dados de alta

dimensionalidade, como texto, e interpretacdo dos padrdes descobertos.

Os algoritmos hierarquicos podem ser classificados em divisivos e aglomerativos (Xu e
Wunsch 11, 2009). Os divisivos comegam com um Unico grupo contendo todos os objetos,
o qual ¢ progressivamente dividido em grupos menores, até que todos os objetos sejam
posicionados em N grupos unitarios. Um algoritmo divisivo pode ser construido pela
aplicacdo recursiva de um algoritmo particional. Os algoritmos aglomerativos executam o
processo inverso, comecando com N grupos unitdrios que sdo sucessivamente unidos até
que todos os objetos estejam contidos em um unico grupo. Este trabalho aborda algoritmos

aglomerativos, por serem mais utilizados em geral.

Um algoritmo aglomerativo pode ser descrito genericamente pelos seguintes passos
(adaptados de Xu e Wunsch II, 2005):
1. Seja N o nimero de grupos atual. Comece com N =N e calcule a

respectiva a matriz de distancias;
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2. Seja €;,1<i<N, um grupo qualquer. Faca C; = C; U C; tal que
d(Ci, C]-) =dpmin(Cr,C)VEkILE {1..N},k # [, e descarte o grupo C;;
3. Faga N = N — 1 ¢ atualize d(Ci, CJ-) V j € {1..N} na matriz de distancias;

4. Repita os passos 2 ¢ 3 até obter N = 1.

Entretanto, ainda ¢ necessario definir o conceito de distancia entre dois grupos d(C i C j).

Diversos algoritmos hierarquicos aglomerativos se diferenciam por essa definicdo de

distancia. A seguir sdo apresentados alguns algoritmos e a sua respectiva defini¢do de

d(Ci, C])

1.

3.

Single Link (Florek et al., 1951):

d(€;,C;) = dmin(x,¥) | x€ C,y € C; (3.4.1)
ou seja, a distancia entre dois grupos ¢ a distdncia minima entre dois objetos,
pertencentes a grupos diferentes. Esse algoritmo induz grupos contiguos, baseados
nas adjacéncias entre os objetos, podendo assumir formas variadas. Entretanto ¢
sensivel a outliers e grupos pouco separados, podendo provocar encadeamento ou
mistura entre os grupos (Everitt et al., 2001);

Complete Link (Sorensen, 1948):

d(C;,C;) = dmax(x,¥) | x € C;,y € C; (3.4.2)
ou seja, a distancia entre dois grupos € a distincia méaxima entre dois objetos,
pertencentes a grupos diferentes. Essa distancia induz grupos de formas globulares.
Ela ¢ menos sensivel a presenca de outliers, porém tende a dividir grupos de
diametros similares (Tan et al., 2006).

Average Link (Sokal e Michener, 1958):

d(C;, ;) =|C;|7 ¢ Yxecyyec; A(x,y) (3.4.3)
ou seja, a distancia entre dois grupos ¢ a distancia média entre pares de objetos,
pertencentes a grupos diferentes. Essa distancia ¢ um meio termo das duas
distancias anteriores. Também induz grupos hiperesféricos, ¢ menos sensivel a

presenca de outliers e tende a formar grupos com didmetros similares (Tan et al.,

2006).

Hé outras formas de definir a distancia entre dois grupos, como a distancia ente os

centroides dos grupos ou o aumento do erro quadratico apds a unido dos grupos (Ward,
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1963). Os algoritmos hierarquicos tém complexidade computacional no minimo quadratica
com relacdo ao numero de objetos, pois ¢ necessdrio computar uma matriz de
dissimilaridades N X N. Entretanto, apresentam algumas vantagens, pois o resultado do
agrupamento ¢ independente da ordem de apresentacdo dos objetos, conseguem lidar com
a presenca de outliers, fornecem uma visualizagdo final intuitiva e de facil interpretagao
pelo usuario (porém subjetiva) e nao ¢ necessario fixar o nimero de grupos previamente. O
nimero de grupos pode ser definido pelo usudrio pela inspegdo visual do dendrograma ou
com o auxilio de métodos numéricos, através de um corte horizontal do dendrograma. Por
exemplo, na Figura 3.4.1, observa-se uma linha tracejada horizontal que corta o
dendrograma em trés pontos, extraindo uma das parti¢gdes aninhadas, constituida por trés
grupos. Neste trabalho, os métodos hierarquicos, apds sua execugdo, sofrem um corte
horizontal, através de métodos numéricos abordados na se¢do 3.6, sendo entdo extraida

uma das parti¢des aninhadas para ser avaliada posteriormente.

3.5 ALGORITMOS DE CONSENSO

Além dos algoritmos apresentados nas sec¢des anteriores, existem centenas de outros
reportados na literatura. Strehl e Ghosh (2002) introduziram o problema de combinar
multiplas particoes dos dados em uma unica partigdo de consenso, sem ter que
necessariamente acessar os atributos originais dos objetos, mas apenas os rotulos
fornecidos pelas particdes existentes, descrevendo um arcabougo para reutilizacdo de
conhecimento. A combinagdo de varias partigdes pode fornecer resultados com maior
acuracia e robustez. O conjunto de particdes existentes ¢ denominado um ensemble (ou
agregacao) de partigoes. Essas particoes podem ser obtidas por diversas formas, como pela
execugao de varios algoritmos de agrupamento, pela execucdo de um tunico algoritmo de
agrupamento com parametros de inicializagdo diferentes - como nimero de grupos ou
posi¢des iniciais de centroides - pela utilizagdo de diferentes atributos para representar os
objetos ou pela alteracdo da ordem de apresentacdo dos objetos em algoritmos de
agrupamento sequenciais. No trabalho de Strehl e Ghosh (2002), sdo propostos trés
algoritmos de agrupamento de consenso entre particdes diferentes: Cluster-based
Similarity Partitioning Algorithm (CSPA), HyperGraph Partitioning Algorithm (HGPA) e
Meta-CLustering Algorithm (MCLA). Dentre eles, CSPA e MCLA obtiveram as melhores

performances nos experimentos realizados naquele estudo, apresentando respectivamente
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complexidades computacionais de O(N2KR) e O(NK?R?) segundo os autores, onde N, K
e R sdo respectivamente o numero de objetos, grupos e particdes. Quanto mais o numero
de grupos K se aproxima de N — caso das bases de dados utilizadas neste trabalho — tanto
mais estes algoritmos tendem a apresentar a mesma complexidade computacional em
relacdo ao nimero de objetos, e, como o algoritmo CSPA apresenta uma abordagem tedrica

mais simples, ele foi escolhido para ser utilizado nos experimentos deste trabalho.

O algoritmo CSPA ¢ baseado em um mecanismo de votagdo para combinar o ensemble de
parti¢des, as quais podem apresentar diferentes nimeros de grupos. Define-se entdo uma
medida de similaridade entre os objetos, que essencialmente reflete a propor¢cdo com que
dois objetos estdo no mesmo grupo no conjunto de parti¢des disponiveis, dando origem a
uma matriz de similaridade denominada matriz de coassociagdo (Fred e Jain, 2005).
Basicamente, a presenca de dois objetos em um mesmo grupo, em cada particdo do
ensemble, ¢ computada como um voto de similaridade, ou coassociagdo, entre eles. Assim,
cada elemento s;; da matriz de similaridade pode ser definido como uma fragdo ponderada
das parti¢des do ensemble em que os objetos x; € X; estdo presentes no mesmo grupo, ou
seja:

sij = Limawy ai(L,))/Xi=1 Wy (3.5.1)

0,9:(1) # 9:(J)
1L, g,() = g:(j)

[-ésima particdo do ensemble e g;(i) o rotulo do grupo que contém o objeto x; na /-€sima

onde a,(i,j) = { sendo P o numero de parti¢des no ensemble, w; o peso da

particdo do ensemble. Depois de computada a matriz de coassociagdo, pode ser utilizado
qualquer algoritmo de agrupamento que trabalhe a partir de uma matriz de

(dis)similaridade para obter o particionamento final de consenso.

Neste trabalho, o algoritmo CSPA ¢ utilizado com ensembles de parti¢des gerados de duas
formas diferentes. Na primeira delas, o algoritmo das K-médias ¢ executado diversas
vezes, utilizando subconjuntos de atributos diferentes em cada execucdo, fornecendo
particoes diversificadas. Assim, cada particdo do ensemble ¢ gerada a partir de atributos
diferentes dos dados, com o objetivo de obter partigdes independentes e variadas que
retratem diferentes caracteristicas dos documentos. Nesse ensemble, todas as parti¢des tém
0 mesmo peso no agrupamento de consenso. O outro tipo de ensemble utilizado ¢

composto por apenas duas particoes dos dados. Uma delas ¢ obtida pelo algoritmo K-
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medoides, a partir das dissimilaridades entre as nomenclaturas dos arquivos, utilizando a
distancia de Levenshtein (ver se¢do 3.2). A outra particdo ¢ obtida pelo algoritmo das K-
medias, a partir das dissimilaridades entre os conteudos dos arquivos, utilizando a distancia
baseada no cosseno (equagao 3.2.3). A hipotese subjacente a esta abordagem ¢ que a adi¢ao
de informagdo sobre a nomenclatura dos arquivos pode melhorar o resultado do
agrupamento. Entretanto, conforme se pode observar na equagao 3.5.1, o peso que cada
particdo possui no ensemble ¢ uma varidvel livre que pode ser otimizada. No caso
particular abordado nesta dissertacao, pode-se obter diferentes combinacdes de valores de
pesos para a parti¢ao baseada no nome e para a parti¢ao baseada no conteudo dos arquivos.
Por isso, o peso de cada parti¢do ¢ variado de zero a um, com incrementos de um décimo,
sendo que os pesos devem somar uma unidade, com o objetivo de investigar se hd algum
intervalo de pesos que melhore o resultado do agrupamento das bases de dados utilizadas
nos experimentos. Assim, utilizando um ensemble com apenas duas parti¢des, a equacao
3.5.1 é redefinida para:

sy = w1 @y (i) + (1= wp) - a5 (0.) (352)
Onde w; ¢ o peso que a primeira particdo do ensemble recebe no calculo da matriz de

coassociagao.

3.6 INDICES DE VALIDACAO

A validagdo de um agrupamento de dados se refere ao procedimento que avalia os
resultados de um agrupamento de forma quantitativa e objetiva. Ha indices de validacao
para estruturas hierdrquicas, particionais, grupos individuais, dentre outros, porém aqui
serdo abordados apenas indices de validacdo de agrupamentos particionais, pois estes sao o
resultado final dos experimentos realizados neste trabalho. Os indices de validacdo podem
ser classificados em externos, internos e relativos (Jain e Dubes, 1988). Os indices externos
medem o qudo bem um agrupamento obtido se adequa a um agrupamento de referéncia, ja
conhecido anteriormente, dependendo de informagdo prévia sobre as categorias dos dados,
no caso de particoes. Os indices internos (e.g., SEQ na equagao 3.3.2) medem a qualidade
de um agrupamento utilizando caracteristicas internas dos proprios dados, sem o uso de
informacdes externas. Os indices relativos medem a qualidade relativa entre dois
agrupamentos diferentes, servindo para compard-los. A fim de escolher qual parti¢do se

ajusta melhor aos dados, a avaliagdo experimental realizada neste trabalho se baseia em
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indices externos e relativos, os quais serdo brevemente revisados nas segdes 3.6.1 e 3.6.2,

respectivamente.

3.6.1 Indices de Validacao Externos

Os indices externos, conforme ja exposto, medem o grau de correspondéncia entre o

agrupamento obtido e o agrupamento de referéncia, conhecido previamente. Segundo

Hubert e Arabie (1985), os indices externos podem ser definidos a partir de uma tabela de

contingéncia. Seja a parti¢do obtida por um algoritmo C = {C;, C,, ..., Cx} € seja a parti¢do

de referéncia dos dados R = {Ry,R,, ..., Rg}. A tabela de contingéncia obtida a partir

dessas duas partigOes estd representada na Figura 3.6.1. Nessa tabela, n;; representa o

nimero de objetos comuns aos grupos C; € R, n¢ o numero de objetos presentes no grupo

C; e n® o niimero de objetos presentes no grupo R;.

]

R, R, + Rp
c
C, [M1 Mz - Mgp] nyg
C, [M21 Mz - Map| pn§
Cx 1Mk1 T2 - Tkrl n
nf nk ... nf N

Figura 3.6.1.1 - Tabela de contingéncia

Utilizando essa tabela, podem ser definidas as seguintes variaveis:

a: quantidade de pares de objetos pertencentes ao mesmo grupo em C e a

mesma categoria em R:
1

a=-[ZE. X5 nf — N (3.6.1.1)
b: quantidade de pares de objetos pertencentes ao mesmo grupo em C € a

categorias diferentes em R:
1 2
b= |Zk(nf) -, 2 nd (3.6.1.2)

c: quantidade de pares de objetos pertencentes a grupos diferentes em C e a

mesma categoria em R:
1 2
c=:|ZK,(nf)" - 2K, 28 n] (3.6.1.3)
d: quantidade de pares de objetos pertencentes a grupos diferentes em C e a

categorias diferentes em R:
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d = (g) —a-b-c="C2 -2 [Ziil(nf)z +Z§=1(nf)2] (3.6.1.4)

Logo, os valores de a e d expressam uma concordancia entre a particdo obtida e a parti¢cao
de referéncia, enquanto que os valores b e ¢ podem ser considerados discordancias. Assim,

define-se o Rand Index (RI) (Rand, 1971) pela equagao:

a+d

Rl =22 (3.6.1.5)

a+b+c+d

Entretanto, um dos problemas desse indice externo ¢ o fato de ele ndo ser corrigido para
aleatoriedade, isto €, o seu valor esperado ndo ¢ zero ao comparar partigoes aleatorias.
Assim, Hubert e Arabie (1985) derivaram o Ajusted Rand Index (ARI), ajustado para

corrigir tal situagdo:

(3.6.1.6)

AR] = (a _ (a+c)(a+b))/((a+c)+(a+b) _ (a+c)(a+b))

a+b+c+d 2 a+b+c+d
Outra interpretagdo possivel das varidveis ¢ o valor de a ser considerado como a
quantidade de acertos, b ¢ ¢ como a quantidade de erros e d como um valor neutro,
podendo ser descartado. Além disso, o valor de d tende a dominar as outras variaveis,
principalmente quando o numero de grupos ¢ grande. Para minimizar esse problema, o

Jaccard Coefficient (JC) (Jaccard, 1908) ¢ definido como:

a

jC = (3.6.1.7)

a+b+c

Note que o valor desses trés indices externos, RI, ARI e JC, estd compreendido no
intervalo [0,1], sendo obtido o valor zero quando as duas parti¢gdes sao completamente

discordantes e sendo obtido o valor 1 quando as duas particdes sdo exatamente iguais.

3.6.2 Indices de Validaciio Relativos

Indices de validagdo relativos comparam dois agrupamentos diferentes segundo algum
critério objetivo. Eles sdo muito utilizados para estimar o numero de grupos nos dados
(Milligan e Cooper, 1985) — especialmente para algoritmos de agrupamento particionais.
Para isso, um método muito comum ¢ executar o algoritmo de agrupamento diversas vezes,
para valores progressivamente maiores de K, sendo escolhido o valor de K que corresponde
ao particionamento com maior (alternativamente menor para alguns indices) valor do
indice de validagdo relativo utilizado. Esse método de estimativa do niimero de grupos
também foi utilizado neste estudo. Existem diversos indices de validade relativos

reportados na literatura, sendo alguns dos mais populares o Variance Ratio Criterion
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(VRC, Calinski e Harabasz, 1974), o Davies-Bouldin (1979) e a Silhueta (Rousseeuw,
1987). Um estudo recente com experimentos comparativos realizados com 40 indices
relativos, em 1.080 bases de dados, utilizando 962.928 parti¢des, sugere que a silhueta
fornece resultados muito bons (Vendramin et al., 2010). Por isso, este trabalho utiliza nos
experimentos a silhueta para estimar o nimero de grupos nos dados. Assim como varios
outros indices relativos, a Silhueta se baseia em conceitos geométricos de compactacao e

separacao entre os grupos, conforme descrito a seguir. Seja a; a distancia média de um
objeto x; a todos os outros objetos pertencentes ao seu grupo €. Seja d? a distancia média
do objeto x; a todos os objetos do grupo C,;q #p. E seja b; = min(df),
q €{1,..,K},q # p, ou seja, b; ¢ a distdncia média de x; a todos os objetos do grupo
vizinho mais proximo. Entdo, a silhueta individual do objeto x; ¢ definida pela equagao:
s; = (b; — a;)/max(a;, b;) (3.6.2.1)
A partir da defini¢do acima, esta claro que 1 < s; < 1. Quanto mais proéximo s; estiver do
valor 1, melhor tera sido a classificagdo do objeto x; ao seu respectivo grupo C,. Quanto
mais proximo s; estiver do valor -1, melhor teria sido a classificacdo do objeto x; ao seu
grupo vizinho mais préoximo. Um valor de s; préximo de zero indica que o objeto x; esta
na borda do seu grupo com o grupo vizinho mais proéximo. Além disso, o valor de s; €
arbitrariamente definido como zero caso o objeto x; seja um singleton, isto €, caso seja o
unico objeto do seu grupo (Kaufman e Rousseeuw, 1990). Definir s; como zero para os
singletons impede que a silhueta, definida por
SWC=—3N,s; (3.6.2.2)
eleja a solugado trivial K = N como o numero de grupos mais adequado para o conjunto de
dados. Para calcular a silhueta, ¢ necessario computar as distancias entre todos os pares de
objetos. Assim, ela tem complexidade quadratica em relacdo ao nimero de objetos. Para
superar tal limitagdo computacional em grandes bases de dados, pode ser utilizada uma
versdo da silhueta simplificada (Vendramin et al., 2010), em que as distdncias médias do
objeto x; ao seu grupo, a;, € ao grupo vizinho mais proximo, b;, podem ser redefinidas
como distancias ao centroide do seu grupo e ao centroide do grupo vizinho mais préximo,
respectivamente. Dessa forma, a complexidade passa a ser linear com o niimero de objetos
e a eficacia da silhueta simplificada em estimar o numero de grupos continua competitiva
com a eficdcia da silhueta tradicional, conforme experimentos de Vendramin et al. (2010).
Nesse sentido, a silhueta simplificada foi também utilizada nesta dissertacao para estimar o

nimero de grupos com os algoritmos de agrupamento de complexidade linear em relagao
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ao numero de objetos, como o K-medias.

Vale observar que o método de estimativa do numero de grupos com indices relativos pela
avaliacdo de particdes com diferentes valores de K, anteriormente descrito, foi adaptado
para utilizagdo com o algoritmo CSPA de consenso entre particdes baseadas na
nomenclatura dos arquivos e particdes baseadas no contetido dos arquivos. Caso o maior
valor de silhueta tenha sido obtido por mais de uma particdo, o0 método de estimativa do
numero de grupos normalmente escolhe a particdo com menor valor de K. Por exemplo,
seja a particdo R = {{a, b},{c},{d}} com peso 1 no algoritmo de consenso, composta por 4
objetos distribuidos em 3 grupos. Na matriz de coassociagdo, as distidncias entre esses
objetos serdo d(a, b) =0 e d(a, ¢)=d(a, d) = d(b, ¢c) = d(b, d) = d(c, d) = 1. Ainda, sejam as
particdes P = {{a, b},{c, d}} e Q = {{a, b},{c},{d}}, ambas obtidas pelo algoritmo de
agrupamento para K = 2 e K = 3, respectivamente. A silhueta atribuird o valor 0,5 para
ambas as particdes P e Q obtidas e, como normalmente ¢ escolhida a particdo com menor
valor de K, sera escolhida a particdo P, que tem 2 grupos. Em outras palavras, a silhueta
tende a escolher particoes em que os singlefons tenham sigo agrupados. Entretanto, a
particdo escolhida P ¢ diferente da partigdo R original com peso 1 no agrupamento de
consenso, gerando uma inconsisténcia, pois ¢ esperado que o particionamento final de
consenso seja igual a particdo com peso 1. Assim, no caso do algoritmo de consenso entre
nomenclatura e conteudo dos arquivos, o0 método de estimativa do numero de grupos foi
adaptado para escolher arbitrariamente particdes com maiores valores de K - caso o valor
maximo de silhueta tenha sido obtido por mais de uma particio - o que corrige a

inconsisténcia exemplificada.

Finalmente, como as bases de dados utilizadas nos experimentos possuem grande
quantidade de singletons (outliers), em alguns algoritmos foi adotada uma estratégia mais
explicita para identificar e separar esses objetos. Essa estratégia consiste em, apos a
execugdo do algoritmo de agrupamento para varios valores de K, remover os singletons
presentes na particdo final escolhida pela silhueta e executar novamente o algoritmo de
agrupamento com os objetos restantes, para varios valores de K. Posteriormente, caso a
silhueta escolha uma nova particao que ainda contenha singletons, estes sao removidos € o
procedimento ¢ repetido recursivamente até ser obtida uma particdo sem a presenga de

outliers. Ao final, os outliers identificados e removidos pela aplicag@o recursiva da silhueta
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sao novamente adicionados a parti¢ao final, também como singlefons. Dessa forma, esse
método privilegia a identificacdo e separacdo de singletons, o que pode apresentar
resultados interessantes em bases de dados com grande quantidade de grupos unitérios,

conforme serd investigado no capitulo experimental.
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4 AVALIACAO EXPERIMENTAL

O método de avaliagdo experimental utilizado neste trabalho se baseia nos indices de
validagdo externos ARI (Hubert e Arabie, 1985) e JC (Jaccard, 1908), revisados na se¢do
3.6.1, os quais comparam os resultados obtidos pelos algoritmos de agrupamento
particionais com partigdes de referéncia. Do ponto de vista cientifico, o uso de particdes de
referéncia para avaliar algoritmos de agrupamento de dados € considerado o procedimento
mais principiado. Nesse caso, as particdes de referéncia sdo normalmente obtidas a partir
de dados gerados sinteticamente, de acordo com alguma distribui¢do de probabilidades. Do
ponto de vista pratico, tais particoes de referéncia sdo usualmente empregadas para se
escolher um determinado algoritmo de agrupamento que seja mais apropriado para
determinada aplicagdo, ou para calibrar seus pardmetros. Nesse caso, uma parti¢do de
referéncia ¢ construida por um especialista de dominio e reflete as expectativas que ele tem

sobre os grupos que deveriam ser encontrados numa determinada amostra da base.

Este capitulo esta organizado da seguinte forma: a se¢do 4.1 descreve as bases de dados
utilizadas nos experimentos, a se¢do 4.2 indica os aplicativos utilizados e as
implementagdes realizadas para viabilizar a avaliagdo experimental, a se¢do 4.3 resume os
algoritmos avaliados e seus respectivos parametros de inicializag@o e a se¢do 4.4 apresenta

os resultados dos experimentos e as discussoes realizadas.
4.1 BASES DE DADOS

Nos experimentos deste estudo, foram utilizadas cinco bases de dados obtidas a partir de
casos reais de investigacao diversificados. Como os exames periciais normalmente sao
realizados separadamente para cada disco rigido, cada base de dados foi obtida a partir de
um disco rigido diferente. Para cada um dos cinco discos rigidos, foram selecionados todos
os documentos com extensdo “doc”, “docx” e “odt”. Em seguida, foram excluidos os
documentos duplicados em cada base, com codigo de integridade Message Digest 5 (MD5
- Rivest, 1992) repetido. Posteriormente, o texto plano dos documentos foi extraido para

que pudessem ser processados pela ferramenta de mineragao de textos.

Os indices externos de validacdo ARI ¢ JC, utilizados na avaliagao dos resultados,
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pressupdem a existéncia de uma particao de referéncia para cada base de dados. Entretanto,
tais particoes de referéncia usualmente ndo estdo disponiveis em casos reais, as quais
foram entdo construidas manualmente por um especialista de dominio, através da inspegao
individual do conteido de cada documento. As bases de dados contém quantidades
diversificadas de documentos (N), nimero de grupos (K), numeros de atributos (D),
nimero de grupos unitarios ou singletons (S) e numero de documentos por grupo (#),

conforme apresentado na Tabela 4.1.1.

Tabela 4.1.1 - Caracteristicas das bases de dados utilizadas

Base N K D S # Maior Grupo
A 37 23 1744 12 3
B 111 49 7894 28 12
C 68 40 2699 24 8
D 74 38 5095 26 17
E 131 51 4861 31 44

4.2 FERRAMENTAS UTILIZADAS

Para viabilizar a realizagdo dos experimentos deste trabalho foi necessaria a utilizagdo de
duas ferramentas diferentes, bem como realizadas algumas implementagdes. A primeira
ferramenta foi utilizada durante a etapa de construcdo das cinco bases de dados, para
extrair o contetdo textual dos arquivos de extensdo “doc”, “docx” e “odt”, contidos nos
cinco discos rigidos selecionados. Para isso, foi implementado um script de extracdo de
texto utilizando o aplicativo pericial EnCase Forensic, versdo 6.18.0.59. O segundo
aplicativo utilizado foi o Rapid Miner 5 (licenca AGPL 3), que fornece um pacote de
mineracao de dados implementado em Java, contendo diversos operadores para utilizacao
nas varias etapas do processo de mineragdo, como pré-processamento, redugdo de
atributos, extracdo de padrdes e validacdo. Foram utilizadas suas implementacdes base dos
algoritmos K-medias, K-medoides, Average Link, Single Link e Complete Link. Entretanto,
por nao estarem disponiveis nesse pacote, foi necessario implementar o algoritmo de
consenso entre particoes CSPA (Strehl e Ghosh, 2002), a inicializagdo de protdtipos em
objetos distantes de Mirkin (2005), a distdncia de Levenshtein normalizada entre

sequencias de caracteres, os indices de validacdo relativos entre particdes silhueta e
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silhueta simplificada, o processo de remocao de outliers baseado na aplicacao recursiva da
silhueta e os indices de validacdo externos Rand ajustado e Jaccard. Além disso, como
foram coletados dados de tempo de execu¢do dos algoritmos, ¢ necessario descrever o
hardware utilizado. Os experimentos foram executados em um computador com
processador Intel Core 2 Duo P9400 2.4 Ghz, 4 Gigabytes de memoéria RAM e disco rigido
SATA Seagate, modelo ST9250410ASG.

43 ALGORITMOS E PARAMETROS

Conforme exposto anteriormente, este trabalho tem como principal objetivo uma
comparagdo entre algoritmos de agrupamento de dados aplicados a Informatica Forense.
Foram avaliados algoritmos particionais, hierarquicos e de consenso, com diferentes
parametros de inicializacdo. Também foram avaliadas técnicas de estimativa automatica do
numero de grupos. A seguir sd3o enumerados os algoritmos avaliados e respectivas
variagdes de parametros:
a) K-médias, a partir do contetido, com os 100 atributos de maior variancia da
TF e inicializagdes aleatdrias (Kms100);
b) K-médias, a partir do contetdo, com todos os atributos e inicializagdes
aleatorias (Kms);
¢) K-médias, a partir do contetido, com os 100 atributos de maior variancia da
TF, inicializacdes aleatorias e aplicacdo recursiva da silhueta simplificada
(Kms100S);
d) K-médias, a partir do conteido, com todos os atributos, inicializa¢des
aleatorias e aplicagdo recursiva da silhueta simplificada (KmsS);
e) K-médias, a partir do contetido, com os 100 atributos de maior variancia da
TF e inicializagdes em objetos distantes (Kms100%*);
f) K-médias, a partir do contetido, com os 100 atributos de maior variancia da
TF, inicializagdes em objetos distantes e silhueta tradicional (KmsT100%);
g) K-medoides, a partir do contetido, com os 100 atributos de maior variancia
da TF e inicializag¢des aleatorias (Kmd100);
h) K-medoides, a partir do conteudo, com os 100 atributos de maior variancia
da TF e inicializagdes em objetos distantes (Kmd100*);

1) K-medoides, utilizando a distancia de Levenshtein normalizada entre os
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3

nomes dos documentos (KmdLev);
K-medoides, utilizando a distancia de Levenshtein normalizada entre os

nomes dos documentos e aplicacdo recursiva da silhueta (KmdLevS);

k) Average Link, a partir do conteudo, com os 100 atributos de maior variancia

D

da TF (AL100);
Complete Link, a partir do conteido, com os 100 atributos de maior

variancia da TF (CL100);

m) Single Link, a partir do contetido, com os 100 atributos de maior variancia

p)

q)

da TF (SL100);

Consenso entre algoritmos KmdLev e Kms100, com variagdo do peso de
cada um no calculo da matriz de coassociagao (NC100);

Consenso entre algoritmos KmdLev e Kms, com variagdo do peso de cada
um no célculo da matriz de coassociagdo (NC);

Consenso entre 100 parti¢des geradas pelo K-médias, a partir do conteudo,
selecionando 100 atributos aleatérios para cada particdo (E100);

Consenso entre partigdes geradas pelo K-médias, a partir do conteudo,
selecionando conjuntos disjuntos de 100 atributos aleatdérios para cada
particao (E100Disj);

Consenso entre 10 partigdes geradas pelo K-médias, a partir do conteudo,
selecionando conjuntos disjuntos de 10 atributos aleatdrios a partir dos 100

atributos de maior variancia da TF (E10Disj);

Na Tabela 4.3.1 ¢ apresentado um resumo dos algoritmos e seus respectivos parametros de

inicializacdo e instanciag@o, onde “Sil. Simp.” e “Sil. Rec.” sdo abreviaturas para Silhueta

Simplificada e Silhueta Recursiva, respectivamente.

Tabela 4.3.1 - Resumo dos algoritmos e respectivos pardmetros

Sigla Algoritmo Atributos hé?ii@iiie Inicializagdo Est(iir:é;;iva
Kms K-médias Conteudo (todos) Cosseno Aleatoria | Sil. Simp.
Kms100 K-médias Conteudo (100 > TV) Cosseno Aleatoria | Sil. Simp.
Kms100*  K-médias Conteudo (100 > TV) Cosseno Mirkin Sil. Simp.
KmsT100*  K-médias Conteudo (100 > TV) Cosseno Mirkin Silhueta
KmsS K-médias Contetido (todos) Cosseno Aleatéria Sil. Rec.
Kms100S  K-médias Contetido (100 > TV) Cosseno Aleatoria Sil. Rec.
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Kmd100 = K-medoides Conteudo (100 > TV) Cosseno Aleatoria Silhueta
Kmd100* K-medoides Conteudo (100 > TV) Cosseno Mirkin Silhueta
KmdLev = K-medoides Nome Levenshtein Aleatoria Silhueta
KmdLevS | K-medoides Nome Levenshtein Aleatoria Sil. Rec.
AL100 | AverageLink  Conteudo (100 >TV) Cosseno - Silhueta
CL100 | CompleteLink| Conteudo (100 >TV) Cosseno - Silhueta
SL.100 SingleLink Conteudo (100 > TV) Cosseno - Silhueta
NC CSPA Nome e Contetudo (todos) | Coassociacdo | Aleatoria | Sil. Simp.
NC100 cspa  Nomee C"Tn\tf)ﬁdo (100> cassociagio | Aleatéria | Sil. Simp.
E100 CSPA Conteudo (100 aleatorios) | Coassociagdo = Aleatoria | Sil. Simp.
E100Dis;j CSPA Conteﬁcii(;sglllg?oe;;eatérios Coassociacdo | Aleatéria | Sil. Simp.
Conteudo (10 aleatérios
E10Dis;j CSPA disjuntos dentre os 100 > | Coassociacdo | Aleatoria ~ Sil. Simp.
TV)

A seguir sdo apresentadas algumas observacdes importantes sobre os algoritmos:

para os algoritmos de consenso entre nome e conteido, K foi estimado
utilizando a silhueta tradicional, eventualmente priorizando particdes com
maior numero de grupos, conforme descrito na se¢ao 3.6.2;

o algoritmo K-medoides foi executado com 100 inicializagdes diferentes
para cada valor de K (para tentar minimizar a convergéncia para minimos
locais);

o algoritmo K-medias foi executado apenas com 10 inicializacdes diferentes
para cada valor de K, devido ao alto valor da constante de tempo ocasionado
pelo computo de distancias e de centroides. Caso fossem executadas 100
inicializa¢des, como no K-medoides, os experimentos poderiam se tornar
inviaveis devido ao maior tempo de execucdo, principalmente dos
algoritmos com todos os atributos e de consenso entre partigdes;

o algoritmo KmsT100*, apesar de ser linear com o niimero de objetos,
utilizou a silhueta tradicional para estimar o numero de grupos, para
permitir uma comparagdo com o0s outros algoritmos que utilizaram a
silhueta tradicional;

para obter a parti¢do resultante dos algoritmos de consenso, foi utilizado o

K-medoides a partir da matriz de coassociagdo, também com 100
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inicializagdes aleatorias;

e alguns algoritmos utilizaram a silhueta recursivamente para remover
outliers de uma forma mais agressiva, conforme descrito na se¢do 3.6.2,
sendo adicionada a letra “S” ao final da sigla desses algoritmos;

e 0 algoritmo de consenso entre partigdes E100Disj utilizou o maior nimero
possivel de partigdes geradas a partir de subconjuntos disjuntos de 100
atributos do contetido dos arquivos. Por exemplo, na base A, com 1744
atributos, foram geradas 17 particdes e, na base B, com 7894 atributos,
foram geradas 78 particdes, a partir de subconjuntos disjuntos de 100

atributos.

44 RESULTADOS

De um modo geral, o algoritmo hierarquico Average Link, utilizando os 100 atributos de
maior variancia (AL100) e com estimativa do niimero de grupos pela silhueta tradicional,
apresentou os melhores resultados, tanto em relagdo a uma maior média dos indices de
validacao externos ARI e JC nas cinco bases de dados, quanto em relagdo a uma maior
consisténcia e estabilidade, devido ao um menor valor de desvio padrao de ARI e JC dentre
todos algoritmos, conforme pode ser observado nas Tabelas 4.4.1 e 4.4.2 — nessas tabelas,
foram reportados os resultados dos algoritmos de consenso entre nomenclatura e contetido
dos arquivos correspondentes as particdes cujo peso de conteudo resultou nos maiores
valores dos indices externos de validagdo. O algoritmo Complete Link (CL100), também
hierarquico, apresentou desempenho muito similar ao Average Link, com alta média de
ARI e JC e pequeno desvio padrdo desses mesmos indices de validagdo. Entretanto, o
algoritmo hierarquico Single Link (SL100) obteve um desempenho ruim relativamente aos
outros dois algoritmos hierarquicos, principalmente nas bases A e B, apresentando menor
média dos indices de validacdo e certa instabilidade, com um maior desvio padrdo. Isso
pode ter sido causado pela sensibilidade do Single Link a presenca de outliers, que podem
provocar um encadeamento de objetos durante o agrupamento, misturando grupos

diferentes (Everitt et al, 2001).
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Tabela 4.4.1 - ARI para todas as bases, média e desvio padrao

Algoritmo |(Base A(Base B|Base C [Base D |Base E|Média |Desvio
AL100 094 | 0,83 | 0,89 | 0,99 | 090 | 0,91 | 0,06
CL100 094 | 0,76 | 0,89 | 0,98 | 0,90 | 0,89 | 0,08
KmsT100* | 0,81 | 0,76 | 0,89 | 0,97 | 0,94 | 0,88 | 0,09
Kmd100* 0,81 | 0,76 | 0,89 | 0,96 | 093 | 0,87 | 0,08
SL100 0,54 | 0,63 | 090 | 0,98 | 0,88 | 0,79 | 0,19
NC100 0,66 | 0,64 | 0,78 | 0,74 | 0,72 | 0,71 | 0,06
Kms 0,61 | 0,60 | 0,69 | 0,79 | 0,84 | 0,71 | 0,11
NC 0,61 | 0,60 [ 0,69 | 0,79 | 0,84 | 0,71 | 0,11
Kms100* 0,53 | 0,63 | 0,63 | 0,68 | 093 | 0,68 | 0,15
Kmd100 0,81 | 0,58 | 0,72 | 0,25 | 0,79 | 0,63 | 0,23
Kms100 0,64 | 0,64 | 0,78 | 0,29 | 0,72 | 0,62 | 0,19
KmsS 047 | 0,11 | 0,75 | 0,80 | 0,82 | 0,59 | 0,30
Kms100S 0,60 | 0,54 | 0,74 | 0,20 | 0,69 | 0,55 | 0,21
E10Disj 0,60 | 0,57 | 0,52 | 0,24 | 0,20 | 0,43 | 0,19
E100Disj 0,43 | 0,08 | 0,37 | 0,71 | 0,47 | 0,41 | 0,22
E100 0,61 | 0,10 | 0,29 | 0,76 | 0,08 | 0,37 | 0,31
KmdLevS 0,62 | 0,23 | 0,37 | 0,55 | 0,05 | 0,36 | 0,23
KmdLev 0,46 | 0,16 | 0,32 | 0,74 | 0,08 | 0,35 | 0,26

Tabela 4.4.2 - JC para todas as bases, média e desvio padrao

Algoritmo |Base A|Base B|Base C [Base D |Base E|Media |[Desvio
AL100 0,88 | 0,72 | 0,81 0,97 | 0,83 0,84 0,09
CL100 0,88 | 0,62 | 0,81 0,97 | 0,83 0,82 0,13
KmsT100* | 0,68 | 0,63 0,81 0,95 0,90 | 0,79 0,14
Kmd100* 0,68 | 0,63 0,81 0,94 | 0,89 | 0,79 0,13
SL100 0,38 | 0,47 | 0,82 | 0,97 | 0,81 0,69 0,25
Kms 0,45 0,44 | 0,54 | 0,67 | 0,76 | 0,57 0,14
NC 0,45 0,44 | 0,54 | 0,67 | 0,76 | 0,57 0,14
NC100 0,50 | 0,49 | 0,65 | 0,62 | 0,61 0,57 0,07
Kms100* 0,38 | 0,48 | 0,47 | 0,55 0,88 | 0,55 0,20
Kmd100 0,68 | 0,42 | 0,57 | 0,16 | 0,69 0,5 0,22
KmsS 0,32 | 0,09 | 0,61 0,69 | 0,73 0,49 0,28
Kms100 0,48 | 0,49 | 0,65 | 0,19 | 0,61 0,48 0,18
Kms100S 0,44 | 0,38 | 0,59 | 0,12 | 0,57 | 0,42 0,19
E10Disj 0,44 | 041 0,36 | 0,15 0,22 | 0,32 0,13
E100Disj 0,29 | 0,07 | 0,24 | 0,58 | 0,39 | 0,31 0,19
E100 0,45 0,08 | 0,19 | 0,64 | 0,05 0,28 0,25
KmdLev 0,31 0,10 | 0,20 | 0,62 | 0,05 0,25 0,23
KmdLevS 0,45 0,14 | 0,23 0,41 0,03 0,25 0,18
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Merecem destaque os desempenhos dos algoritmos particionais K-medias (KmsT100%*) e
K-medoides (Kmd100*), utilizando os 100 atributos de maior varidncia, a silhueta
tradicional para estimar o nimero de grupos e a inicializagdo de Mirkin (2005) em objetos
distantes. Os desempenhos desses algoritmos foram compardveis aos desempenhos dos
melhores algoritmos hierarquicos, AL100 e CL100, apresentando médias altas de ARI e JC
e baixos desvios padrdo, relativamente. Vale observar que a complexidade computacional
do K-medias ¢ linear com o numero de objetos, enquanto que a complexidade do K-
medoides e dos algoritmos hierdrquicos ¢ no minimo quadratica com o numero de objetos.
Além disso, ressalta-se que os desempenhos dos algoritmos Kms100* e Kmd100*, com
inicializacdo em objetos distantes, foi bem melhor que suas as respectivas versdes com
inicializacdo em objetos aleatérios, Kms100 e Kmd100. Isso indica que a estratégia de
inicializacdo de protdtipos em objetos distantes entre si de Mirkin (2005) favorece a
diminui¢do do problema dos minimos locais do K-medias ¢ do K-medoides, ao mesmo
tempo em que contribui para a separa¢ao de outliers. Para ilustrar melhor como a
inicializacdo dos protétipos influencia os resultados, foram gerados graficos dos valores de
Silhueta em funcdo de K para os algoritmos Kms100, Kms100* e AL100, nas cinco bases,
apresentados na Figura 4.4.1. Observa-se, na figura, que o algoritmo Kmsl100, com
inicializacdo aleatdria dos centroides, oscila muito, gerando instabilidade de resultados, e
apresenta maior quantidade de maximos locais de Silhueta. Opostamente, o algoritmo
Kms100*, com a inicializagdo em objetos distantes de Mirkin (2005) ¢ mais estavel e
apresenta menor quantidade de maéximos locais. Surpreendentemente, o algoritmo
Kms100* apresenta uma curva muito parecida com a curva do algoritmo hierarquico
AL100, principalmente para maiores valores de K. Esse fato pode ser justificado, em parte,
porque ambos os algoritmos privilegiam a separagdo de outliers, favorecendo resultados
similares. Assim, caso o numero de grupos seja conhecido a priori, o algoritmo Kms100*
(que € computacionalmente mais eficiente) pode ser utilizado para alcancar resultados

similares aos que seriam obtidos pelo algoritmo AL100.
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Figura 4.4.1 - Silhuetas dos algoritmos Kms100, Kms100* e AL100

Além disso, também se observa que o algoritmo das K-médias com a inicializagdo de

Mirkin (2005) em objetos distantes e utilizando a silhueta simplificada para estimar o
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numero de grupos, Kms100*, obteve desempenho pouco melhor que a sua versao com
inicializagdo em objetos aleatdrios, Kms100, tanto na média dos indices de validagdo
externos como no desvio padrdo. Entretanto, o algoritmo Kms100*, o qual utiliza a
silhueta simplificada para estimar K, obteve desempenho bastante inferior relativamente
aos algoritmos KmsT100*, Kmd100* e aos algoritmos hierarquicos, que utilizam a
silhueta tradicional para estimar o nimero de grupos. Essa observagdo ¢ interessante e
sugere que a silhueta simplificada estd fornecendo uma estimativa de K de pior qualidade
em relagao a silhueta tradicional. Isso ¢ justificavel, pois, fundamentalmente, ha perda de
informacdo durante a estimativa do numero de grupos por parte da silhueta simplificada, a
qual ¢ uma aproximagao da tradicional, pois utiliza distancias aos centroides dos grupos ao
invés de distdncias médias aos objetos dos grupos. Conforme pode ser observado nas
tabelas das proximas se¢des, em quatro das cinco bases de dados, a silhueta simplificada
forneceu valores de K bem menores que a silhueta tradicional e que a particdo de
referéncia. Em uma andlise mais detalhada, note que a distancia média de um determinado
objeto a todos os objetos de um grupo tende a ser maior do que a distancia desse mesmo
objeto ao centroide do grupo. Além disso, essa diferenca entre distdncia média aos objetos
e distancia ao centroide tende a ser maior quando € considerado o grupo do proprio objeto
e tende a ser menor quando considerados outros grupos. Por isso, quando utilizadas
distancias a centroides ao invés de distancias médias na silhueta simplificada, o valor de a
na Equacdo 3.6.2.1 tende a diminuir mais do que b, fazendo com que a diferenca b — a seja
maior na silhueta simplificada. Além disso, quanto menores os grupos ou,
equivalentemente, quanto maior a quantidade de grupos, a diferenca entre a distancia
média aos objetos de um grupo e a distancia ao centroide do grupo tende a diminuir, se
igualando no caso de grupos unitarios — singletons. Logo, na silhueta simplificada, a
diferenga b - a tende a diminuir com o aumento do niimero de grupos, aproximando-se do
valor da silhueta tradicional e se igualando no caso extremo K=N, quando cada grupo ¢
formado por um unico objeto, conforme pode ser observado na Figura 4.4.2. Em todos os
graficos, o valor de silhueta simplificada ¢ maior no inicio e diminui progressivamente até
se igualar ao valor de silhueta. Assim, na silhueta simplificada, a diferenga b — a tende a ser

maior para valores mais baixos de K, favorecendo parti¢des com menor nimero de grupos.
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Outra conclusdo interessante ¢ que a utilizacdo apenas da nomenclatura como medida de
similaridade ndo trouxe bons resultados no geral, de acordo com o desempenho médio dos
algoritmos KmdLev e KmdLevS, os quais foram os piores de acordo com as Tabelas 4.4.1
e 4.4.2. Isso ¢ compreensivel, ja& que o nome dos arquivos prové menos informagdes sobre
os arquivos do que o seu proprio contetido. Entretanto, uma excecao a esse comportamento
geral foi o desempenho relativamente bom dos algoritmos KmdLev e KmdLevS na base de
dados D, sendo melhor até que alguns algoritmos baseados no conteido dos arquivos,
conforme pode ser observado nas Tabelas 4.4.1 e 4.4.2. Esse fato refor¢a a hipotese de que
as informacdes de nomenclatura dos arquivos, apesar de mais pobres do que aquelas
obtidas via conteido, podem ser uteis no processo de agrupamento se utilizadas
conjuntamente com o conteudo dos arquivos. Nesse sentido, a Figura 4.4.3 apresenta
graficos de ARI dos algoritmos de consenso entre parti¢gdes baseadas na nomenclatura e no
conteudo dos arquivos, em func¢ao do peso da particao baseada no conteudo no céalculo da
matriz de coassociacdo. Nessa figura, os pesos da particdo de contetido foram variados
arbitrariamente em intervalos de 0,1 e as linhas foram tragadas continuamente para facilitar
a visualizagdo da tendéncia do algoritmo. Um resultado interessante que pode ser
observado ¢ a ocorréncia de picos de ARI do algoritmo NCI100 - de consenso entre
nomenclatura e contetido dos arquivos com sele¢do dos 100 atributos de maior variancia da
TF - na base A, quando o peso da partigdo de conteudo foi de 0,6 e 0,7, e na base C,
quando o peso da parti¢do de contetdo foi de 0,6. Apesar de ndo ter acontecido com todas
as bases de dados, esse resultado sugere que a mistura de informagdes sobre nomenclatura
e conteudo dos arquivos pode enriquecer o calculo da similaridade entre os documentos, o
que incentiva uma melhor investigacdo do uso da nomenclatura dos documentos em
processos de agrupamento de arquivos. Nota-se também, na Figura 4.4.3, picos de ARI nas
bases de dados B, C e E, quando o peso de conteudo no agrupamento de consenso foi de
uma unidade, o que significa que, nessas bases, o melhor resultado foi obtido quando
utilizadas apenas informagdes de conteudo dos documentos. Outro aspecto que merece
comentarios na Figura 4.4.3, foi o comportamento distinto dos algoritmos NC e NC100 na
base de dados D. Observa-se que o algoritmo NCI100 tem uma queda brusca de
desempenho quando o peso da particdo baseada no conteudo aumenta. Isso pode ser
explicado porque a particdo de contetido em si apresenta um valor de ARI relativamente
baixo, provavelmente ocasionado pela convergéncia do K-medias para um minimo local

ruim.
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Figura 4.4.3 - ARI dos algoritmos NC e NC100

Os resultados relativamente ruins dos indices de validagdo externos dos algoritmos E100 e

E100Disj merecem explicagdes, principalmente nas bases de dados com maior quantidade
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de atributos, como a base B. Esses algoritmos obtém uma parti¢do de consenso a partir de
um conjunto de particdes geradas por varias execugdes do K-medias. No caso do E100,
cada particdo ¢ gerada selecionando 100 atributos aleatérios para representar os
documentos e, no caso do E100Disj, as particdes sao geradas a partir da selecdo de
subconjuntos disjuntos de 100 atributos aleatdrios. Entretanto, devido a alta esparsidade da
matriz atributo-valor, fato comum em bases de dados textuais, e devido a escolha aleatoria
dos atributos, a maioria dos documentos acaba sendo representada por vetores com quase
todos os atributos nulos, sendo agrupados em um tunico grupo cujo centroide ¢ um vetor
nulo. Isso fornece uma falsa informacao de similaridade entre esses documentos durante o
calculo da matriz de coassocia¢do, o que acaba prejudicando o agrupamento final de
consenso. Logo, a escolha de atributos aleatorios para gerar o conjunto de particdes em

algoritmos de agrupamento de consenso ndo € uma boa estratégia em bases textuais.

Outro aspecto que merece ser abordado ¢ o desempenho dos algoritmos com a aplicagdo
recursiva da silhueta para remover outliers de uma forma mais contundente, conforme
procedimento detalhado na seg¢do 3.6.2. De acordo com as Tabelas 4.4.1 ¢ 4.4.2, os
algoritmos KmsS e Kms100S apresentaram valores médios dos indices de validacdo
externos relativamente inferiores as respectivas versdes desses algoritmos sem aplicacao
recursiva da silhueta, Kms e Kms100, respectivamente. J& o algoritmo KmdLevS, baseado
na similaridade entre as nomenclaturas dos documentos, apresentou desempenho médio
dos indices externos similar a sua versdo sem aplicacdo recursiva da silhueta, KmdLev.
Assim, os resultados nas bases de dados utilizadas nos experimentos sugerem que a
estratégia de remocao de outliers pela execucao recursiva da silhueta ndo ¢ adequada para
problemas que envolvam agrupamento de bases de dados textuais na Informatica Forense.
Ainda de acordo com as Tabelas 4.4.1 e 4.4.2, em trés das cinco bases de dados utilizadas
nos experimentos, os algoritmos com selecdo dos 100 atributos de maior variancia da TF
obtiveram melhores resultados que os algoritmos que utilizaram todos os atributos para
representar os documentos. Esse resultado ¢ interessante, pois sugere que a selecdo de
atributos com maior variancia mantém a eficicia dos algoritmos de agrupamento
comparavel as suas respectivas versdes com o uso de todos os atributos. Ao mesmo tempo,
a eficiéncia computacional dos algoritmos ¢ melhorada com a diminui¢do do tempo de
execucdao dos mesmos, pois sua eficiéncia computacional normalmente ¢ dependente do

numero de atributos.

47



Merece ser destacado que os algoritmos hierarquicos, além de terem apresentado bons
resultados na avaliagdo via indices externos de validacdo, em geral, apresentam uma
caracteristica desejavel, pois proporcionam uma visualizagao final do conjunto de dados
intuitiva, na forma de um dendrograma. Essa representacdo visual prové uma descri¢ao
muito informativa da estrutura dos dados, podendo ser utilizada na visualiza¢do de dados
de alta dimensionalidade, como os documentos textuais analisados durante os exames
periciais, sendo util para a descoberta de padrdes durante a analise exploratdria dos dados.
A titulo de ilustragdo, nas Figuras 4.4.4 a 4.4.8 sdo apresentados os dendrogramas obtidos
pelo algoritmo AL100, que obteve os melhores resultados em praticamente todas as bases
de dados. Os dendrogramas foram cortados horizontalmente na altura correspondente ao
numero de grupos obtido pela Silhueta. E importante destacar que sub-arvores com
pequena altura e grande largura representam grupos coesos — contendo documentos muito
similares — e numerosos, respectivamente. Tais grupos sdo bons candidatos para uma
analise inicial por parte do perito. Além disso, uma abordagem de analise possivel por
parte do perito €, apds encontrar um grupo de documentos relevantes, analisar o grupo de
documentos mais semelhante ao grupo encontrado, pois € possivel que ele também seja
importante. Isso pode ser realizado “subindo e descendo” o dendrograma, i.e., acessando o
grupo cujo nd pai também seja pai do grupo de documentos relevantes encontrado

anteriormente.

[ i

Figura 4.4.4 - Dendrograma obtido por AL100 na base A (K=23)
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Figura 4.4.5 - Dendrograma obtido por AL100 na base B (K=49)

ﬁﬁﬂ

Figura 4.4.6 - Dendrograma obtido por AL100 na base C (K=40)
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Figura 4.4.7 - Dendrograma obtido por AL100 na base D (K=38)
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Figura 4.4.8 - Dendrograma obtido por AL100 na base E (K=51)

Finalmente, fazendo uma avaliacdo sob um ponto de vista pratico, em todas as bases de
dados utilizadas, o melhor algoritmo de agrupamento (geralmente o AL100), obteve grupos
contendo ou documentos relevantes ou documentos irrelevantes no contexto de uma
investigacdo, conforme serd detalhado nas proximas seg¢des. Dentre os relevantes, podem
ser citados grupos de documentos com comprovantes de transferéncias bancérias
internacionais, com recibos de pagamento, com boletos de operagdes cambiais, com
relatorios diarios de movimentagdo financeira e grupos contendo procuragdes. Dentre os
grupos irrelevantes, podem-se citar grupos contendo documentos em branco, documentos
corrompidos, modelos de etiquetas, modelos de exemplo de aplicativo, avisos de periodos
de férias, dentre outros. Assim, o agrupamento de documentos se mostra eficaz em separar
os documentos sob analise em grupos de documentos relevantes e grupos irrelevantes para
a investigacdo. Nesse sentido, o perito poderia se concentrar inicialmente em analisar
documentos representativos de cada grupo e, a partir dessa andlise preliminar,
eventualmente decidir pelo exame detalhado dos demais documentos de cada grupo em
questdo. Num cendrio mais pratico e realista, no qual especialistas de dominio (e.g., peritos
criminais) sdo escassos € dispdem de tempo limitado, ¢ razodvel assumir que, apods
encontrar um documento relevante (e.g., em uma busca por palavras-chave), o perito
poderia priorizar a analise dos outros documentos pertencentes ao grupo do documento
encontrado, pois € provavel que tais documentos também sejam relevantes para a
investigacdo. Assim, o agrupamento de documentos se apresenta muito util em analises
periciais de computadores, ajudando os peritos a conduzir os exames de uma forma mais

eficiente, focando nos documentos mais relevantes, sem precisar inspecionar todos os
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documentos individualmente.

Nas proximas sec¢oes, serdo apresentados alguns resultados especificos para cada base de
dados, como numero de grupos estimado por cada algoritmo, tempo de execucdao dos
algoritmos e descrigdes de alguns grupos de documentos obtidos. Finalmente, na ultima
secdo deste capitulo, serdo realizadas consideragdes finais sobre os resultados
experimentais e apresentadas algumas recomendagdes praticas a partir dos resultados

obtidos.

4.4.1 BaseA

Na Tabela 4.4.1.1, sdo apresentados os valores de ARI, JC, quantidade de grupos e tempo
de execucdo obtido por cada algoritmo. Os tempos de execugdo incluem o tempo de
obtencdo do dendrograma para os algoritmos hierarquicos e a estimativa do numero de
grupos pelas silhuetas. Para os algoritmos de consenso entre nomenclatura e conteudo dos
documentos, sdo apresentados os resultados correspondentes a particio de consenso cujo
peso de contetido resultou nos maiores valores dos indices de validagdo externos.

Tabela 4.4.1.1 - Resultados para a base A (N=37 e K=23)

Algoritmo ARI JC K Tempo (h:m:s)
AL100 0,94 0,88 24 00:00:00
CL100 0,94 0,88 24 00:00:00
Kmd100 0,81 0,68 24 00:00:13
Kmd100* 0,81 0,68 24 00:00:15
KmsT100* 0,81 0,68 24 00:00:07
NC100 0,66 0,50 18 00:04:50
Kms100 0,64 0,48 19 00:00:06
KmdLevS 0,62 0,45 24 00:00:53
E100 0,61 0,45 20 00:13:49
Kms 0,61 0,45 18 00:01:10
NC 0,61 0,45 18 00:04:58
E10Disj 0,60 0,44 19 00:00:21
Kms100S 0,60 0,44 24 00:00:11
SL.100 0,54 0,38 19 00:00:00
Kms100* 0,53 0,38 19 00:00:10
KmsS 0,47 0,32 25 00:06:33
KmdLev 0,46 0,31 23 00:00:38
E100Disj 0,43 0,29 14 00:06:53
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Conforme se pode observar na Tabela 4.4.1.1, os algoritmos com melhor desempenho na
base A foram o AL100 e CL100, ambos hierarquicos. O algoritmo SL100, também
hierarquico, obteve um desempenho relativamente ruim, possivelmente por ser sensivel a
presenca outliers. A particdo obtida por AL100 e CL100, que foi a mesma para ambos 0s
algoritmos, diferiu da parti¢ao de referéncia em apenas um documento, que foi separado do
seu grupo original e formou um novo grupo unitirio. Foram obtidos 13 singletons,
constituidos por documentos relevantes e irrelevantes, como spam e uma solicitagdo de
transferéncia bancaria, por exemplo. Os outros 11 grupos (ndo unitarios) obtidos sdo

descritos a seguir:

G1) 02 documentos de licenga e ajuda de software de foto e imagem,;

G2) 02 orgamentos de manutengao de veiculo;

G3) 02 boletos de Documento de Arrecadag@o de Receitas Federais (DARF);
G4) 02 propostas de renovacao de seguros;

G5) 02 relatorios de servico de manutengdo em embarcacao;

G6) 02 propostas de venda de condicionador de ar;

G7) 03 recibos de pagamento;

G8) 02 panfletos sobre fragmentadoras de papel;

G9) 02 modelos de etiquetas da empresa;

G10) 03 modelos de envelope da empresa;

G11) 02 documentos provenientes de SPAM;

Observa-se que, do ponto de vista pericial, foram encontrados tanto grupos potencialmente
relevantes, contendo documentos como boletos de DARF (G3) e recibos de pagamentos
(G7), como também grupos irrelevantes, tais como modelos de etiqueta (G9) e de envelope
(G10). Isso mostra a utilidade dos algoritmos de agrupamento em separar documentos
relevantes de irrelevantes em bases sobre as quais ha pouca informacao, auxiliando as

andlises do especialista de dominio.

Os algoritmos Kmd100, Kmd100* e KmsT100*, particionais, obtiveram um bom
desempenho relativamente aos melhores algoritmos (AL100 e CL100). Em termos
absolutos, o resultado daqueles parece ser bem inferior ao destes, mas, na pratica, as

particdes obtidas diferem pouco entre esses algoritmos — apenas no agrupamento de dois
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documentos. Entretanto, o nimero de objetos na base A € pequeno e, consequentemente,
uma pequena diferenga entre a particao obtida e a de referéncia causa grande diminuigdo
de ARI e JC. Além disso, apesar de o algoritmo Kms100 ser muito similar a Kmd100, seu
resultado foi bem inferior. Provavelmente, isso ocorreu devido a menor quantidade de
inicializagdes do Kms100, dez vezes menor, o qual deve ter convergido para um minimo

local relativamente ruim da fun¢do objetivo.

4.4.2 BaseB

Na Tabela 4.4.2.1, sdo apresentados os valores de ARI, JC, quantidade de grupos e tempo
de execugdo obtido por cada algoritmo para a base B. Para os algoritmos de consenso entre
nomenclatura e contetido dos documentos, sao apresentados os resultados correspondentes
a particao de consenso cujo peso de contetido resultou nos maiores valores dos indices de

validagdo externos.

Tabela 4.4.2.1 - Resultados para a base B (N=111 ¢ K=49)

Algoritmo ARI JC K | Tempo (h:m:s)
AL100 0,83 0,72 60 00:00:03
KmsT100* 0,76 0,63 62 00:02:59
Kmd100* 0,76 0,63 62 00:04:14
CL100 0,76 0,62 63 00:00:03
Kms100 0,64 0,49 37 00:01:33
NC100 0,64 0,49 37 01:00:33
Kms100* 0,63 0,48 33 00:03:42
SL100 0,63 0,47 77 00:00:03
Kms 0,60 0,44 39 02:05:37
NC 0,60 0,44 39 02:44:11
Kmd100 0,58 0,42 30 00:04:39
E10Disj 0,57 0,41 60 00:07:19
Kms100S 0,54 0,38 71 00:06:37
KmdLevS 0,23 0,14 73 00:08:31
KmdLev 0,16 0,10 58 00:04:26
KmsS 0,11 0,09 63 14:15:26
E100 0,10 0,08 38 02:49:11
E100Disj 0,08 0,07 16 02:26:03

Na base B, o algoritmo com melhor desempenho dos indices externos de validagao

novamente foi o AL100, hierarquico. Posteriormente, os melhores desempenhos foram dos
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algoritmos KmsT100* e Kmdl100*, particionais com inicializagdo dos protdtipos em
objetos distantes, e CL100, também hierarquico. Novamente o algoritmo SL100 foi
inferior aos demais algoritmos hierarquicos, possivelmente por encadeamento provocado
pelos outliers. Na particao resultante do algoritmo AL100, foram obtidos 42 singletons
constituidos por documentos irrelevantes do ponto de vista pericial, como letras de musicas
e principalmente trabalhos escolares. Os outros grupos, ndo unitarios, obtidos por esse

algoritmo sdo descritos a seguir:

G1) 02 documentos corrompidos;

G2) 03 questionarios respondidos sobre educacao e relacdo professor/aluno;

G3) 02 comentérios sobre entrevistas com professores de escolas publicas e
particulares;

G4) 06 relatorios de estagio em educacao infantil;

G5) 04 documentos vazios, com mesmo nome de autor nos metadados;

G6) 02 documentos sobre psicodrama;

G7) 02 capas de trabalhos escolares;

G8) 02 orcamentos, 01 relatério de despesas e 01 pedido de servico de
empreiteira;

G9) 04 documentos sobre mulheres no mercado de trabalho;

G10) 03 entrevistas sobre mulheres no mercado de trabalho;

G11) 01 documento com despesas didrias e 01 capa de trabalho escolar;

G12) 03 documentos sobre o Indice de Gini;

G13) 02 curriculos;

G14) 10 documentos sobre comunicagdo organizacional,

G15) 02 listas de referéncias bibliogréficas;

G16) 03 documentos sobre comunicagdo organizacional;

G17) 12 documentos vazios e 01 modelo de referéncia bibliografica com
mesmo autor nos metadados;

G18) 02 documentos sobre entidade assistencial para cegos;
Nota-se que, nessa base, a maioria dos documentos ¢ relacionada a trabalhos escolares,

sem relevancia sob o ponto de vista de uma investigacdo. Essa ¢ uma situacdo muito

comum, pois ndo ha conhecimento prévio sobre os dados que serdo analisados, tampouco
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garantia de que os discos rigidos apreendidos contém informagdes importantes, o que s
sera descoberto apos o exame pericial. Entretanto, o grupo G8 foi o unico a reunir
documentos de possivel relevancia, como orcamentos, relatérios de despesas e pedidos de
servico. Isso exemplifica mais uma vez a utilidade dos algoritmos de agrupamentos de
dados em separar dados relevantes e irrelevantes, o que auxilia o perito a descartar

documentos sem importancia e focar naqueles que realmente tém relevancia.

4.4.3 BaseC

Na Tabela 4.4.3.1, sdo apresentados os valores de ARI, JC, quantidade de grupos e tempos
de execug¢do obtidos por cada algoritmo. Seguindo os procedimentos adotados para avaliar
os resultados nas bases A e B, para os algoritmos de consenso entre nomenclatura e
contedo dos documentos sdo apresentados os resultados correspondentes a particdo de
consenso cujo peso de contetdo resultou nos maiores valores dos indices de validagdo

externos.

Tabela 4.4.3.1 - Resultados para a base C (N=68 ¢ K=40)

Algoritmo ARI JC K |Tempo (h:m:s)
SL100 0,90 0,82 47 00:00:01
AL100 0,89 0,81 43 00:00:01
CL100 0,89 0,81 43 00:00:01
KmsT100* 0,89 0,81 43 00:00:40
Kmd100* 0,89 0,81 43 00:00:56
Kms100 0,78 0,65 28 00:00221
NC100 0,78 0,65 28 00:12:23
KmsS 0,75 0,61 40 00:28:00
Kms100S 0,74 0,59 35 00:01:08
Kmd100 0,72 0,57 30 00:00:55
Kms 0,69 0,54 32 00:09:23
NC 0,69 0,54 32 00:20:38
Kms100* 0,63 0,47 28 00:00:50
E10Disj 0,52 0,36 24 00:02:33
E100Disj 0,37 0,24 21 00:15:35
KmdLevS 0,37 0,23 43 00:01:42
KmdLev 0,32 0,20 38 00:00:54
E100 0,29 0,19 19 00:24:22

Na base C, o algoritmo com melhor desempenho foi o SL100, hierarquico, seguido pelos

algoritmos AL100 e CL100, também hierarquicos, ¢ KmdT100* e Kmd100*, particionais
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com inicializagdo em objetos distantes. Como a parti¢ao obtida pelos algoritmos AL100,
CL100, KmsT100* e Kmd100*, idéntica para todos eles, obteve valores dos indices de
validagdo externos praticamente iguais a particdo do algoritmo SL100 e como o nimero de
grupos daquela particdo foi mais proximo ao da particdo de referéncia, a seguir serao
descritos os grupos da particao obtida pelos algoritmos AL100, CL100, KmsT100* e
Kmd100*. Nessa partigdo, foram obtidos 28 grupos singletons, constituidos por
documentos relevantes e irrelevantes, como relatorios didrios de movimentagdo financeira
e receitas de alimentos, respectivamente. Os 15 grupos nao unitarios podem ser descritos

da seguinte forma:

G1) 03 documentos em branco;

G2) 04 permissdes para operagdo bancéria (saque e apresentagdo de cheque);

G3) 02 documentos sobre saldrio maternidade;

G4) 02 relagdes de alimentos com respectivas quantidades;

G5) 01 aviso sobre aperfeigoamento das operagdes cambiais e 01 lista de
documentos para atualizagdo de dados cadastrais;

G6) 02 documentos de revisao de boletas de operagdes cambiais;

G7) 01 modelo de ficha cadastral de corretora de valores e 01 modelo de
contrato com a corretora;

G8) 01 estatuto de clube de investimento e 01 termo de adesdo ao clube;

G9) 02 modelos de registro de movimentacdo em espécie maior ou igual a
R$100.000,00;

G10) 08 boletos (comprovantes) de operagdes cambiais de compra ou venda de
valores;

G11) 02 avisos da corretora de cAmbio sobre horario de funcionamento;

G12) 03 modelos de etiquetas da corretora de cambio;

G13) 01 aviso sobre horario de expediente e 01 recibo de cheque;

G14) 02 relatorios de movimentos didrios de compra e venda de cambio;

G15) 02 documentos de exemplo de aplicativo de escritdrio;
Nessa base, novamente se observa a presenca de grupos de documentos relevantes do

ponto de vista pericial, como de boletos de operagdes cambiais (G10), relatorios de

movimentagcdes cambiais diarias (G14) e permissdes para operagdes bancarias (G2).
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Também héd grupos irrelevantes no contexto de uma investigagdo, como modelos de
etiquetas (G12) e avisos sobre horario de expediente (G13). Também se percebe a
formacdes de grupos relativamente ruins, reunindo documentos tematicamente diferentes,
como o grupo G13, o qual contém um aviso sobre hordrio de expediente ¢ um recibo de
cheque, o que exemplifica que o resultado da execugdo de um algoritmo de agrupamento
nem sempre prové grupos coesos, ilustrando a dificuldade de encontrar solugdes globais

para problemas de agrupamento de dados.

4.4.4 BaseD

A Tabela 4.4.4.1 sumariza os resultados obtidos para a base de dados D. O algoritmo com
melhor desempenho dos indices externos novamente foi o AL100, o qual obteve valores
excepcionais de ARI=0,99 e JC=0,97. Os outros algoritmos hierarquicos, SL.100 ¢ CL100,
também obtiveram desempenhos muito similares. Em seguida, os algoritmos particionais
KmsT100* e Kmd100*, com inicializagdes em objetos distantes, também obtiveram

desempenhos muito bons relativamente aos algoritmos hierarquicos. A parti¢do obtida pelo

Tabela 4.4.4.1 - Resultados para a base D (N=74 ¢ K=38)

Algoritmo ARI JC K Tempo (h:m:s)
AL100 0,99 0,97 36 00:00:02
SL100 0,98 0,97 41 00:00:02
CL100 0,98 0,97 35 00:00:02
KmsT100* 0,97 0,95 34 00:00:54
Kmd100* 0,96 0,94 32 00:01:20
KmsS 0,80 0,69 21 01:18:42
Kms 0,79 0,67 16 00:22:29
NC 0,79 0,67 16 00:37:42
E100 0,76 0,64 20 00:57:47
KmdLev 0,74 0,62 25 00:01:12
E100Disj 0,71 0,58 16 00:34:52
Kms100* 0,68 0,55 21 00:01:08
KmdLevS 0,55 0,41 30 00:02:32
Kms100 0,29 0,19 36 00:00:33
NC100 0,74 0,62 25 00:16:38
Kmd100 0,25 0,16 43 00:01:21
E10Disj 0,24 0,15 48 00:02:38
Kms100S 0,20 0,12 53 00:02:00

algoritmo AL100 diferiu da parti¢cdo de referéncia apenas nos grupos G7 e G12, descritos
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adiante, cada um sendo uma uniao de dois grupos diferentes da parti¢ao de referéncia. Esse
algoritmo obteve 24 singletons, constituidos por documentos relevantes e irrelevantes
como, por exemplo, um recibo de pagamento e documentos corrompidos, respectivamente.

Os 12 grupos nao unitarios obtidos pelo algoritmo AL100 sdao apresentados a seguir:

G1l) 02 documentos de aviso de aplicativo de escritério;

G2) 04 planos de chamada de horarios de empresa de segurancga;

G3) 02 documentos corrompidos;

G4) 02 solicitacdes de servico de empresa de apoio a eventos;

G5) 17 cronogramas de convocagdo para evento de seguranga com o timbre
“confidencial”;

G6) 03 documentos em branco;

G7) 01 declaracao de realizacdo de servigo de seguranga e 01 formulario de
aceitacdo de proposta de servigo;

G8) 02 procuragoes;

G9) 02 relatorios de ocorréncias;

G10) 03 documentos de confirmagdo de prestacdo de servico de seguranca em
evento;

G11) 07 propostas de prestacdo de servigo de seguranga;

G12) 02 planejamentos estratégicos operacionais e 02 relatorios de

acompanhamento de evento;

Novamente foram obtidos grupos aparentemente relevantes do ponto de vista pericial,
contendo documentos classificados como confidenciais (GS5), procura¢des (GS8), dentre
outros. Também foram encontrados grupos sem relevancia no contexto de um exame
pericial tipico, contendo documentos em branco (G6), corrompidos (G3), exemplos de

aviso de aplicativo (G1), etc.

4.4.5 BaseE

A Tabela 4.4.5.1 resume os resultados obtidos para a base de dados E. Diferentemente das
demais, os algoritmos que obtiveram os melhores desempenhos dos indices externos de
validagdo foram os algoritmos particionais com inicializagdo dos prototipos em objetos

distantes: KmsT100*, Kmd100* ¢ Kms100*. Em seguida, os algoritmos hierarquicos
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AL100, CL100 e SL100 obtiveram desempenhos relativamente muito bons. O algoritmo
com melhor desempenho nessa base, KmsT100*, obteve 12 grupos singletons, todos
formados por documentos irrelevantes, como mensagens de spam e trabalhos de curso de
inglés, por exemplo. Os 22 grupos nao unitarios obtidos por esse algoritmo sao descritos a

seguir:

Tabela 4.4.5.1 - Resultados para a base E (N=131 e K=51)

Algoritmo ARI JC K |Tempo (h:m:s)
KmsT100* 0,94 0,90 34 00:04:53
Kmd100* 0,93 0,89 34 00:06:56
Kms100* 0,93 0,88 36 00:06:01
CL100 0,90 0,83 30 00:00:03
AL100 0,90 0,83 32 00:00:03
SL.100 0,88 0,81 56 00:00:03
Kms 0,84 0,76 20 01:5547
NC 0,84 0,76 20 03:33:30
KmsS 0,82 0,73 34 12:31:36
Kmd100 0,79 0,69 16 00:08:14
Kms100 0,72 0,61 20 00:02:43
NC100 0,72 0,61 20 01:49:14
Kms100S 0,69 0,57 21 00:10:02
E100Disj 0,47 0,39 8 02:30:16
E10Disj 0,20 0,22 2 00:12:14
E100 0,08 0,05 84 05:00:50
KmdLev 0,08 0,05 71 00:07:51
KmdLevS 0,05 0,03 103 00:14:225

G1) 02 documentos de exemplo de aplicativo de escritorio;

G2) 03 documentos em branco;

G3) 03 curriculos;

G4) 04 comprovantes de transferéncias bancarias internacionais;

G5) 02 grades de disciplinas de curso MBA;

G6) 01 documento com artigos de lei relacionada ao INSS e 01 piada na forma
de aviso proveniente do Judiciario;

G7) 44 contratos de locagao de imovel,

G8) 07 documentos com aulas de inglés e 01 documento com dados de
proprietarios de imével;

G9) 07 cartas (sendo 05 para o mesmo destinatario) e 01 receita de alimento;

G10) 01 documento sobre aplicagao financeira, 01 com dados e valores de bens
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para imposto de renda e 01 em branco;

G11) 06 procuragdes e 01 descricdo de servico de marcenaria;

G12) 02 documentos com formulas de medicamentos;

G13) 02 solicitagdes de correntista para o banco Banespa;

G14) 03 documentos com aulas de inglés;

G15) 05 documentos com aulas de inglés, 02 recibos, 01 relagdo de convidados
e 01 pedido de cancelamento de contrato;

G16) 01 modelo de vistoria em imovel e 01 relagdo de dados de imoveis;

G17) 02 cartas para o mesmo destinatario sobre seu beneficio do INSS;

G18) 02 aulas de inglés sobre preposigoes;

G19) 05 documentos com aulas de inglés;

G20) 02 documentos em inglés sobre vocabulario similar;

G21) 02 formularios de declaragdo final de espolio;

G22) 02 documentos com dados e valor de reserva de voo Frankfurt — Brasilia.

Conforme descri¢cdo acima, novamente foram encontrados grupos interessantes do ponto
de vista de um exame pericial, como um grupo contendo muitos contratos de locacdo (G7),
0 que sugere que o investigado pode estar utilizando imoveis para lavar dinheiro e outro
grupo contendo comprovantes de transferéncias bancarias internacionais (G4), dentre
outros. Também foram obtidos grupos irrelevantes, contendo documentos em branco (G2),
documentos de exemplos de aplicativo (G1), etc. Isso mostra mais uma vez a
potencialidade dos algoritmos de agrupamento de dados em auxiliar andlises exploratorias

de dados em exames periciais.

4.5 CONSIDERACOES FINAIS

Neste capitulo, foram apresentados os resultados e as discussdes dos experimentos
realizados. A avaliagdo experimental foi baseada na utilizagdo dos indices externos de
validagdo ARI (Hubert e Arabie, 1985) e JC (Jaccard, 1908), os quais refletem a
correspondéncia entre as partigdes obtidas pelos algoritmos de agrupamento e as parti¢des
de referéncia dos dados, conhecidas previamente. Foram utilizadas cinco bases de dados
diferentes nos experimentos. Tais bases de dados foram obtidas por meio da extracao de

documentos de texto contidos em discos rigidos de computadores apreendidos em
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investigacdes reais. Dentre os algoritmos avaliados estdo algoritmos particionais,
hierarquicos e de consenso entre particdes, com utilizacdo de diferentes parametros,
totalizando 18 instanciagdes diferentes dos algoritmos. Também foram avaliados métodos
automaticos de estimativa do nimero de grupos dos dados, que ¢ um parametro critico de

varios algoritmos e normalmente desconhecido a priori.

De um modo geral, os algoritmos hierarquicos Average Link € Complete Link, utilizando os
100 atributos de maior variancia da TF e estimando o numero de grupos com a silhueta,
obtiveram os maiores valores dos indices de validacdo, bem como uma maior estabilidade
dos resultados (menor desvio padrao dos indices de validagdo). Apesar de esses algoritmos
apresentarem complexidade computacional no minimo quadritica com o numero de
objetos da base, suas constantes de tempo de execugdo sdo bastante pequenas. Por isso,
esses algoritmos apresentaram os menores tempos de execucdo nas bases de dados
avaliadas, da ordem de poucos segundos, sendo indicados para aplicagdes praticas em
bases de dados de tamanhos similares. Além disso, a propriedade de separagdo de outliers
desses algoritmos se mostrou bastante adequada para utilizacdo nas bases de dados
utilizadas. Adicionalmente, o resultado desses algoritmos fornece uma visualizagdo
hierarquica dos grupos de objetos (dendrograma) muito util para a exploragdo dos padrdes,

principalmente quando o numero de grupos ndo ¢ conhecido previamente.

Além disso, os algoritmos particionais K-medias e K-medoides, utilizando os 100 atributos
de maior variancia da TF, estimando o numero de grupos com a silhueta e utilizando a
inicializacdo em objetos distantes de Mirkin (2005), apresentaram desempenhos tdo bons
quanto os melhores algoritmos hierdrquicos. Entretanto, esses algoritmos particionais
apresentaram constantes de tempo muito elevadas, principalmente o K-medias, devido a
muitos calculos de distancias e de centroides num espago de grande dimensionalidade.
Apesar disso, o algoritmo K-medias possui complexidade computacional linear em relagdo
ao numero de objetos, sendo indicado para aplicacdes praticas em bases de dados com
grande numero de objetos, como conjuntos de arquivos de e-mail ou de paginas de
Internet, os quais normalmente sdo encontrados em quantidades entre milhares e dezenas
de milhares de arquivos em exames periciais. A utilizacdo da inicializagdo em objetos
distantes de Mirkin (2005) foi fundamental para tornar o desempenho do algoritmo K-

medias comparavel ao desempenho dos algoritmos hierarquicos, pois proporcionou uma
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separacao de outliers similar a destes algoritmos. Além disso, a estimativa do nimero de
grupos do K-medias pela silhueta simplificada ndo proporcionou bons resultados, na
medida em que ela induz quantidades menores de grupos que a silhueta, enquanto as bases

de dados avaliadas apresentam grandes quantidades de grupos.
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5 CONCLUSAO

5.1 PRINCIPAIS CONTRIBUICOES

A principal contribui¢do deste trabalho foi uma comparagdo objetiva de diversos
algoritmos de agrupamento de dados aplicados a Computacdo Forense, mais
especificamente em bases de dados textuais. Foram avaliados os algoritmos particionais K-
medias (MacQueen, 1967) e K-medoides (Kaufman e Rousseeuw, 1990), os hierarquicos
Single Link (Florek et al., 1951), Complete Link (Sorensen, 1948) e Average Link (Sokal e
Michener, 1958), e o algoritmo de consenso entre particdes CSPA (Strehl e Ghosh, 2002).
Foram realizadas algumas variacdes de parametros, totalizando 18 instancia¢des diferentes
dos algoritmos. Além disso, no presente trabalho também foram comparadas duas técnicas
para estimar o numero de grupos automaticamente, a Silhueta (Rousseeuw, 1987) e a
Silhueta Simplificada (Hruschka et al., 2006), dado que o numero de grupos ¢ um
parametro critico de varios algoritmos e ¢ normalmente desconhecido a priori. Até onde
foi possivel investigar, ndo foram reportados na literatura sobre Computagdo Forense
estudos sobre algoritmos de agrupamento hierdrquicos e de consenso, nem sobre técnicas

para a estimativa automatica do numero de grupos, o que foi realizado neste estudo.

Nos experimentos realizados, de modo geral, os algoritmos hierdrquicos Average Link e
Complete Link apresentaram os melhores resultados, obtendo os maiores valores dos
indices de validagdo externos utilizados, bem como uma maior estabilidade de resultados.
Apesar de possuirem complexidade computacional quadratica com relagdo ao nimero de
objetos, apresentaram constante de tempo de execugdo bastante pequenas, sendo indicados
para bases de dados pequenas, de poucas centenas de objetos. Além disso, os algoritmos
particionais K-medias e K-medoides foram menos afetados pelo problema da convergéncia
para minimos locais com a utilizacdo da inicializagdo de prototipos em objetos distantes de
Mirkin (2005), apresentando resultados tdo bons quanto os melhores algoritmos
hierarquicos. Apesar de apresentar uma constante de tempo de execucao elevada devido a
muitos calculos de distancia entre objetos num espago de alta dimensionalidade, o
algoritmo K-medias ¢ bastante escalavel por possuir complexidade computacional linear

em relacdo ao nimero de objetos, sendo indicado para grandes bases de dados.
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Além disso, alguns resultados sugerem que a utilizagdo da nomenclatura dos documentos
em conjunto com informagdes de conteudo, mediante o uso de algoritmos de consenso
entre parti¢des, pode enriquecer o processo de agrupamento de arquivos. Em rela¢do aos
indices de validagdo relativos utilizados para estimar o numero de grupos, a Silhueta
apresentou melhor desempenho que a Silhueta Simplificada. Esse resultado pode ser
justificado porque a Silhueta Simplificada fundamentalmente utiliza menos informagao,
além de usualmente induzir uma menor quantidade de grupos que a Silhueta, o que foi
prejudicial nas bases de dados utilizadas, que apresentam grande quantidade de grupos.
Entretanto, a Silhueta Simplificada, por ser mais eficiente computacionalmente que a
Silhueta, pode se mostrar mais adequada para utilizacdo em bases de dados mais

numerosas.

Finalmente, foi possivel observar nos experimentos a capacidade dos algoritmos de
agrupamento de identificar e separar grupos de documentos relevantes de grupos de
documentos irrelevantes, sob o ponto de vista pericial. Assim, foi evidenciado como os
algoritmos de agrupamento podem contribuir com a descoberta de conhecimentos novos e
uteis durante os exames periciais, que sdo essencialmente analises exploratorias de dados.
Ao mesmo tempo, os algoritmos de agrupamento tém o potencial de tornar o processo
pericial mais eficiente, na medida em que facilitam a localizacio de informacdes
importantes sem que seja necessario examinar individualmente todos os documentos sob

analise.

Algumas dessas contribuicdes foram apresentadas em artigos aceitos para publicacio em
congressos cientificos das areas de Inteligéncias Artificial e Computagdo Forense, nos

trabalhos de Nassif ¢ Hruschka (2011a, 2011b, 2011c).

5.2 LIMITACOES

O estudo realizado neste trabalho possui algumas limita¢des, principalmente decorrentes
do escopo definido inicialmente para a pesquisa. Uma das limitagdes se refere a utilizagao
de apenas documentos de texto com extensodes “doc”, “docx™ e “odt” nas bases de dados
utilizadas nos experimentos. Usualmente, sdo encontrados e analisados diversos outros

tipos de arquivos com conteudo textual em exames periciais de computadores, como
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mensagens eletronicas (e-mails), documentos de hipertexto de Internet, planilhas
eletronicas, logs de aplicativos, arquivos do tipo “pdf”, histéricos de conversas
instantaneas, dentre outros. Entretanto, a inclusdo de muitos tipos de arquivos,
principalmente mensagens eletronicas e documentos de hipertexto, que normalmente estao
presentes em quantidades da ordem de dezenas de milhares, poderia inviabilizar os
experimentos, pois, devido ao método de avaliacdo dos algoritmos pela utilizagdo de
indices externos de validagdo, seria necessario construir manualmente particdes de
referéncia para grandes quantidades de arquivos através da inspecao individual dos seus

conteudos, ja que nao se dispde de tais particdes normalmente.

Outra limitagao deste trabalho € referente a utilizacdo de um algoritmo de stemming apenas
para palavras da lingua portuguesa, durante a etapa de pré-processamento dos documentos.
Embora o idioma da maioria dos documentos textuais presentes nas bases de dados seja o
Portugués, ha alguns documentos escritos na lingua inglesa e alemi. E provéavel que a no
utilizagdo de algoritmos de stemming especificos para palavras nesses idiomas tenha
diminuido o desempenho dos algoritmos. O fato de documentos em idiomas diversos
coexistirem num mesmo computador sob andlise ¢ muito comum de ocorrer durante os
exames periciais. Por exemplo, manuais de programas e documentos de hipertexto de
Internet escritos em Inglés sdo muito encontrados em computadores de usuarios cuja lingua
nativa seja o Portugués. O tratamento dessa diversidade de idiomas dos documentos ¢é
importante e deve ser abordada em uma aplicagdo pratica, mas foge ao escopo e objetivo

deste trabalho.

5.3 TRABALHOS FUTUROS

Como trabalhos futuros, podem ser abordadas as limitagdes presentes neste trabalho. Por
exemplo, podem ser realizados experimentos com bases de dados constituidas por outros
tipos de arquivos, como mensagens de correio eletronico ou documentos de hipertexto da
Internet, para avaliar se os algoritmos apresentam o mesmo desempenho relativo com
bases de dados compostas por tipos de arquivos diferentes. Outro aspecto que pode ser
abordado ¢ a realizagdo de novos experimentos com a incorporagdo de mais algoritmos de
stemming, aplicados de acordo com o idioma utilizado em cada documento, o que

permitiria investigar se o desempenho dos algoritmos de agrupamento ¢ sensivel ao
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processo de stemming realizado durante a etapa de pré-processamento dos textos.

Também merecem ser estudados métodos para rotular os grupos obtidos. A atribuicdo de
rotulos aos grupos € interessante, pois permitiria ao perito, especialista no dominio da
aplicacdo, identificar com maior rapidez as ideias e os assuntos presentes em cada grupo,
mesmo antes de analisar o conteudo dos documentos pertencentes ao cluster: Além disso, a
atribuicdo de rétulos aos grupos é uma etapa importante para a constru¢do de
classificadores, que podem ser interessantes no contexto de uma grande investigagdo com
vasta quantidade de computadores apreendidos, especialmente se os grupos obtidos nas

primeiras analises demonstrarem ser de grande utilidade.

Outro trabalho futuro promissor se refere a avaliacdo de algoritmos que obtenham
particdes sobrepostas ou fuzzy, como o Fuzzy C-Means e Expectation-Maximization para
modelos baseados em misturas de distribui¢des de probabilidades gaussianas. Muitas
vezes, nao se pode atribuir cada documento da cole¢do a apenas um grupo, pois ele pode
abordar diversos assuntos diferentes, o que pode prejudicar o desempenho dos algoritmos
de parti¢des rigidas. Nesses casos, ¢ melhor atribuir a cada documento probabilidades de
pertinéncia a cada grupo, o que ¢ obtido pelos algoritmos de agrupamento de particdes

sobrepostas.

Finalmente, seria interessante avaliar outros indices de validade relativos para estimar o
numero de grupos para algoritmos com complexidade computacional linear em relagdo ao
numero de objetos, especialmente indices cuja complexidade também seja linear, como o
Variance Ratio Criterion (VRC, Calinski e Harabasz, 1974), j& que o desempenho da
Silhueta Simplificada apresentou um desempenho relativamente inferior na estimativa do

numero de grupos para o K-medias.
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