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RESUMO
DETECCAO DE VARIANTES METAMORFICAS DE MALWARE POR
COMPARACAO DE CODIGOS NORMALIZADOS

Autor: Marcelo Freire Cozzolino

Orientador: Eduardo James Pereira Souto
Co-orientador: Flavio Elias Gomes de Deus
Programa de Mestrado em Engenharia Elétrica

Brasilia, Fevereiro de 2012

Malware ¢ um termo usado para descrever todos os tipos de soffware maliciosos como virus,
worms ou trojan horses. Para combater tais ameacas, muitas técnicas e ferramentas tém sido
empregadas como os anti-* (anti-virus, anti-malware, anti-phishing), os firewalls, sistemas de
deteccdo de intrusdo, entre outras. Contudo, novos artificios tém sido empregados pelos
desenvolvedores de malware para dificultar o processo de deteccdo. Um desses artificios €
proporcionar a alteracdo do cédigo do malware a medida que sua propagacdo ocorre. Tal
técnica, conhecida como “metamorfismo”, visa dificultar o processo de deteccdo por
assinatura. Essas versdoes metamorficas do malware sdo usualmente geradas automaticamente
por um componente do cddigo (engine de metamorfismo) incorporado no proprio malware.

Detec¢do de malware metamorfico ¢ um desafio. O problema com scanner baseados em
assinatura ¢ que mesmo pequenas alteragdes no codigo do malware podem conduzir a falhas
no processo de deteccao e a base de assinaturas requer constante atualizagdo para inserir as
variantes recém-criadas. Este trabalho propde uma metodologia que permite, a partir de um
malware conhecido, reconhecer variantes metamorficas deste. O método proposto reverte as
acOes de metamorfismo para obter a versdo original e, assim, facilitar o processo de
identificacdo do mesmo. Um processo de comparagcdo ¢ feito visando determinar se o
programa testado possui o malware buscado. Os resultados alcangcados mostram a viabilidade
da metodologia proposta, tendo identificado 100% dos malware testados sem a ocorréncia de

falsos positivos.



ABSTRACT
DETECTING METAMORPHIC MALWARE USING CODE NORMALIZATION

Author: Marcelo Freire Cozzolino
Supervisor: Eduardo James Pereira Souto
Co-Supervisor: Flavio Elias Gomes de Deus
Masters Program in Electrical Engineering

Brasilia, February of 2012

Malware is a term used to describe all types of malicious software such as viruses, worms or,
Trojan horses. To combat these threats, many techniques and tools have been used as anti-*
(anti-virus, anti-malware, anti-phishing), firewalls, intrusion detection systems, among
others. However, new approaches have been used by malware developers to make them more
difficult the detection process. One of them is to provide the code change every time it copies
itself. This technique is known as "metamorphism" and aims to defeat string signature based
detection. These versions of metamorphic malware are usually generated automatically by a
component of the code (metamorphic engine) that is incorporated in the malware itself.

Detection of metamorphic malware is a challenge. The problem with simple signature-based
scanning is that even small changes in the malware code may cause a scanner to fail and the
signature database requires constant updates to detect newly variants. This work proposes a
methodology that allows, from a known malware, recognizing its metamorphic variants. The
proposed method reverses the actions of metamorphism for the original version, and thus
facilitates the process of identifying the same. A comparison process is done to determine if
the tested file has the malware sought. To demonstrate the feasibility, the proposed
methodology was applied to set metamorphic variants of a malware, which identified 100% of
malware tested without the occurrence of false positives. Moreover, we also compare our
approach with commercial antivirus and show that our approach is more effective than

existing classification systems.
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1. INTRODUCAO

Nas tultimas décadas, a quantidade de softwares maliciosos tem aumentado rapidamente. O
termo malware (proveniente do inglés malicious software) é usado para classificar um
software destinado a se infiltrar em um sistema de computador alheio de forma ilicita, com o
intuito de causar algum dano ou roubo de informagdes (confidenciais ou nao). Virus de
computador, worms, trojan horses (cavalos de troia) e spywares sao considerados malware

(E. Skoudis 2004).

Tais softwares maliciosos sdo responsaveis por perdas financeiras que ultrapassam centenas
de milhoes de dolares anuais. Por exemplo, em 2006, os prejuizos ocasionados por worms
foram de aproximadamente US$ 245 milhdes, somente entre provedores de acesso norte-
americanos (Morin, M. 2006). Segundo (Relatério Anual da Panda Labs, 2009), somente no
ano de 2009 surgiram mais novos malware do que em todos os anos anteriores. Nesse mesmo
recuperagdo de danos causados pelos malware

ano, o Pentagono gastou com

aproximadamente US$ 100 milhdes.

Segundo (Symantec, 2010), o Brasil em 2010 se mantém pelo segundo ano consecutivo como

o quarto maior produtor de malware do mundo, conforme mostrado na tabela 1.1.

Tabela 1.1 - Ranking dos maiores produtores de malware no mundo

2010 2009
Fonte Posicdo no Porcentagem Posicio no Porcentagem
Ranking geral Ranking geral
Mundial Mundial
Estados Unidos 1 19% 1 20%
China 2 16% 2 9%
Alemanha 3 5% 5 5%
Brasil 4 4% 4 5%
Reino Unido 5 4% 3 6%
fndia 6 4% 7 3%
Coréia do Sul 7 4% 9 3%
Italia 8 3% 10 3%
Taiwan 9 3% 6 4%




No contexto de América Latina (AL), o Brasil € o principal produtor de atividades maliciosas,
chegando a ter 44% de toda a atividade na AL em 2010. A Tabela 1.2 mostra o quadro de

atividades maliciosas na AL em 2009 e 2010.

Tabela 1.2 — Atividades maliciosas na América Latina

Ranking Mundial Fonte Ano

2010 2009 2010 2009
1 1 Brasil 44% 42%
2 3 México 12% 13%
3 2 Argentina 10% 13%
4 4 Colombia 7% 8%
5 5 Chile 6% 7%
6 10 Uruguai 4% 1%
7 6 Venezuela 3% 3%
8 7 Peru 3% 3%
9 9 Republica Dominicana 1% 1%
10 11 Panama 1% 1%

De acordo com estas informagdes, o Brasil se apresenta em posi¢do relevante em nivel
mundial, tanto como vitima quanto como produtor, no que se refere a atividade de softwares
maliciosos. A participacdo do Brasil na América Latina aumentou em 2% entre 2009 e 2010,

justificando a atengdo a este problema.

1.1. MOTIVACAO

Existe uma constante necessidade de aprimoramento das solucdes existentes e de
desenvolvimento de novas técnicas e ferramentas para fazer frente ao crescimento das
ameagas virtuais, como observado nas Tabelas 1.1 ¢ 1.2.

Nesse contexto, para combater tais ameacas, varios produtos comerciais € ndo comercias tem
sido empregados como os anti-* (anti-virus, anti-malware, anti-phishing), os firewalls,
sistemas de deteccao de intrusdo, entre outros. Contudo, essa disputa de “gato e rato” entre os
criadores de virus e os desenvolvedores de solugdes esta longe de acabar. Novos artificios tém

2



sido empregados pelos desenvolvedores de virus para dificultar o processo de detecgdo como
a utilizagao de técnicas de ciframento, metamorfismo segundo (Wing Wong and Mark Stamp,
2006), polimorfismo, entre outras.

Atualmente, a principal técnica de detec¢do de virus, utilizada em antivirus comerciais, ¢
baseada na busca por assinaturas. Ela consiste na procura de uma sequéncia de bytes
(assinatura) conhecida do virus em uma base de dados (base de assinaturas). Na tentativa de
dificultar a identificacdo de um virus, os escritores desse cddigo malicioso tém empregado

diferentes técnicas de ofuscacao (veja o Capitulo 2 para detalhes).

Uma delas possibilita a alteracdo do codigo do virus a medida que sua propagacao ocorre. Tal
técnica, conhecida como “metamorfismo”, visa dificultar o processo de detec¢do por
assinatura. Essas versdoes metamorficas do malware sao geralmente geradas automaticamente
por um componente do codigo (engines de metamorfismo) que ¢ incorporado no proprio
malware. Assim, mesmo pequenas alteragdes no coddigo viral podem conduzir a falhas no
processo de deteccio ou requerer constantes atualizagdes na base de assinaturas para inserir as
variantes recém-criadas. Como o numero de versdes metamorficas pode crescer

exponencialmente, torna-se praticamente impossivel sua detec¢ao usando apenas assinaturas.

Além disso, existem também malware nao metamorficos, mas com variantes produzidas de
forma similar. Neste caso, o atacante faz uso de um programa para produzir as variantes de
um virus. Portanto, a engine de metamorfismo ndo esta inserida no proprio cédigo do virus e

sim no programa utilizado para gerar as variantes do virus.

Na tentativa de simplificar o processo de busca e deteccdo por malware metamorficos, este
trabalho propde a utilizagio de uma metodologia que permita reconhecer variantes
metamorficas de um mesmo malware. O objetivo ¢ desfazer as mudangas metamorficas do
malware, de forma a obter uma versdo no estado “original” do malware, e fazer comparacao
destas versdes originais para identificar correspondéncia entre os programas. Neste trabalho, a

versao original serd denominada de “versdo normalizada”.

1.2. OBJETIVO

Desenvolver uma metodologia automatizada que permita o reconhecimento de variagdes
“metamorficas” de um mesmo coédigo. A metodologia proposta baseia-se em técnicas de

engenharia reversa que tentam desfazer o trabalho de engines metamorficas entre os codigos,
3



de forma a torné-los mais semelhantes e possibilitar a comparagdo entre trechos de codigo que
se assemelhem ao do malware procurado. Para tanto, um tratamento heuristico ¢ empregado
para computar o grau de semelhanga entre codigos e assim definir se o arquivo analisado ¢

uma variante metamorfica do malware ou ndo.

1.3. METODOLOGIA DE TRABALHO

Para atingir o objetivo propostos foi feito o levantamento bibliografico para identificagdo do

estado da arte.

Com base nas informagdes obtidas nos levantamentos, foi definida uma estratégia de
abordagem do problema, tanto para realizar a comparagdo quanto para desfazer as diferencas
promovidas pelo metamorfismo. A seguir foi implementada uma ferramenta de software para

validar esta estratégia.

Para execucdo de testes foi criada outra ferramenta de software responsavel por gerar
amostras metamorficas de malware para estas serem submetidas & metodologia de detecg¢ao
desenvolvida, possibilitando a identificagdo de erros e o aprimoramento da ferramenta de

deteccao.

Por ultimo foi feito teste comparativo de identificagdo das mesmas amostras por anti-virus

comerciais. Os resultados atingidos sdo apresentados.

1.4. ORGANIZACAO DA DISSERTACAO

Além da presente introdugao, esta dissertagdo estd estruturada da seguinte forma:

e O Capitulo 2 descreve a terminologia utilizada neste trabalho, apresenta um histérico
da evolugdo do virus e descreve as principais técnicas de ofuscagao utilizadas pelos
atacantes para dificultar a identificacdo de malware. Além disso, apresenta alguns
trabalhos existentes e que foram utilizados como referéncia para o desenvolvimento da
metodologia proposta. Essa apresentacao ¢ agrupada em trés categorias: trabalhos que
consideram a analise da sequéncia de instrugdes executadas pelo malware; trabalhos

que empregam alguma técnica de mineracdo e/ou aprendizagem de maquina; e



trabalhos que focam em realizar alguma “normalizagcdo” do cddigo, para facilitar o

trabalho de antivirus na identificagdo de variantes de malware metamorficos.

O Capitulo 3 descreve os principais passos da metodologia proposta para detec¢ao de
malware metamorficos. Sao apresentados detalhes sobre o processo de construgdo de
uma base de dados de referéncia do malware alvo. Esse processo ¢ composto por
cinco etapas: o disassembler do cddigo binario; a divisdo das instrugdes do programa
em células pequenas (divisdo em tokens); o processo de levantamento do fluxo do
programa que um foken pode tomar; o processo de normalizagdo de tokens para efeito

de comparagao; e o calculo de impressoes digitais a partir dos fokens alvos.

O Capitulo 4 apresenta uma avaliacdo da metodologia através de um estudo de caso
utilizando o virus metamorfico “W32 Evol”. Além disso, sdo mostrados os resultados
numéricos considerando 63 versdes do malware metamorficas do virus Evol.
Adicionalmente, também ¢ realizado um estudo comparativo dos resultados obtidos

pela solugdo e resultados de outras solugdes comerciais.

O Capitulo 5 apresenta algumas conclusdes obtidas com o desenvolvimento do

trabalho e comenta sugestdes de melhorias e trabalhos futuros.



2. MALWARE

Este Capitulo descreve conceitos necessarios ao entendimento deste trabalho, um breve
histérico mostrando a evolugdo dos virus e das técnicas de ofuscacdo utilizadas pelos
atacantes para dificultar a identificagdo dos malware. Além de trabalhos que apresentam

contra-medidas a estas técnicas, para serem usadas por desenvolvedores de anti-virus.
2.1. TERMINOLOGIA

Nesta se¢ao serdo apresentadas algumas defini¢cdes utilizadas neste trabalho. De acordo com
(Peter Szor, 2005), a nomenclatura usada para definir os diversos tipos de programas

maliciosos é descrita nas segoes a seguir:

2.1.1. Virus de computador

E um programa destinado a alterar o sistema vitimado sem a autorizagdo do usudrio, segundo
(The McGraw-Hill Companies, 2010). Para atingir esse objetivo, ou como efeito colateral, o
virus pode copiar a si proprio em multiplas localidades ou em outros computadores em uma
rede, modificar objetos de sistema no disco ou memoria, corrompendo o funcionamento

normal do sistema operacional.

2.1.2. Worms

Assim como um virus, cria copias de si mesmo de um computador para outro, mas faz isso
automaticamente (Eilam 2005). Worms tem a capacidade de se disseminar rapidamente em
um breve espago de tempo, manipulando vulnerabilidades de um sistema operacional ou de

um aplicativo.

2.1.3. Trojan Horse (Cavalo de Troia)

E um malware que age como a lenda do cavalo de Troia, entrando no computador e liberando

uma porta para uma possivel invasdo. Os trojans atuais sdo disfargados de programas



legitimos (por exemplo, um jogo), embora, diferentemente de virus ou de worms, ndo criam

réplicas de si.

2.1.4. Botnets

Segundo (Stone, Cova, Cavallaro, Gilbert, Szydlowski, Kemmerer, Kruegel, Giovanni,
2009), sdo redes de maquinas comprometidas e controladas remotamente por um atacante. Os
computadores em uma rede botnet foram infectados por um software, que permite ao invasor,
comandar os computadores a distancia. Estas redes de computadores zumbis sdo utilizadas, na

maioria das vezes, com fins lucrativos ou politicos.

2.2.  ORIGENS HISTORICAS DOS MALWARE

A cada ano, os malware tornaram-se cada vez mais perigosos, a despeito de todas as
estratégias e ferramentas que foram e vem sendo propostas para prevenir e controlar sua

difusdo. Esta se¢do apresenta uma breve ordem cronologica da evolucao dos malware.

Tabela 2.1 — Ordem cronologica da evolugdo dos malware

Ano Descricao

O virus "Creeper" se replicou na rede ARPANET, uma precursora da Internet. Foi feito por Bob Thomas
1971 para demonstrar a viabilidade de um programa auto-replicante. Era inofensivo, apenas apresentava uma

mensagem na tela do computador infectado “Eu sou o Creeper, apanha-me se és capaz!”.

Veith Risak publicou um artigo no qual descreve um virus funcional, totalmente escrito em linguagem
1072 assembler para computador SIEMENS 4004/35.

Jirgen Kraus escreve sua tese, “programas auto-replicantes”, na qual compara programas de computador
1980 auto-replicantes a virus bioldgicos.

Richard Skrenta fez o primeiro virus (Elk Cloner) que se propagava de forma descontrolada. Propagava-se
1982 através de floppy disks (disquetes). Era inofensivo, somente escrevia uma mensagem, com objetivo de

diversdo. Executava no Sistema Operacional Apple DOS 3.3.
1984 Fred Cohen escreve um artigo onde pela primeira vez chama um programa auto-replicante de "virus".

Os irmaos paquistaneses Basit ¢ Amjad Alvi desenvolveram o primeiro virus para PC, chamado Brain.
1986 Segundo os autores, o objetivo era deter a pirataria de um software de sua autoria.

Surgiu o virus Jerusalém, sendo o primeiro virus a ter um impacto global. Em cada 6* feira, dia 13, este
1987 virus apagava os programas que estivessem em funcionamento no computador. O nome deve-se ao facto de

ter sido detectado pela primeira vez na Universidade Hebraica de Jerusalém.

O worm feito por Robert T. Morris foi o primeiro a realmente se espalhar com sucesso na internet. A partir
1988 do inicio dos anos 90 a internet passou a ser o principal meio de propagacdo dos malware (Spafford, 2003).
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1992

O virus Michelangelo acordava no dia 06 de marco (dia de nascimento de do artista renascentista) e

apagava informagéo essencial do computador e infetava discos rigidos.

1999

O malware “Melissa” ¢ o primeiro a ter sucesso se propagando através de mandar a si mesmo por e-mail
(Zelonis, 2003). Devido ao sucesso de propagacdo, Melissa ¢ considerada o primeiro virus massivo via e-

mail. Este malware infetava os ficheiros Microsoft Word e enviava-se a si proprio através do Outlook.

2000

A era um virus tipo worm (que se auto replica) que afetou dezenas de milhdes de computadores pessoais
iniciou com o malware “I love you” agia como o Melissa porém enviava também senhas e usuarios das

maquinas infectadas para o autor do malware (Zelonis, 2003).

2001

Surgia um dos mais famosos worm, o Code Red. Numa semana atacou 400 mil servidores web (ISS Web

Microsoft). Este worm substituia a pagina inicial dos sitios web com a mensagem “Hacked by chinese”.

2004

Sasser infetou mais de um milhdo de computadores e provocou prejuizos de 18 mil milhdes de ddlares.
Este worm explorava uma vulnerabilidade do Microsoft Windows XP e 2000 para se espalhar de uma

forma muito rapida.

2005

Iniciou a era dos Botnets (agentes de software que funcionam autonomamente). O My Tob era um worm
que combinava as caracteristicas de zombie (programa controlado remotamente) ¢ de envio massivo de
mensagens de correio eletronico. Com My Tob, os virus tornaram-se um negocio para desenvolver
atividades de espionagem (spyware), difusdo de correio indesejado (spam), hospedagem nos servidores de

conteudo indesejado, entre outras (Info Security, 2011).

2007

A rede Storm (controlada remotamente) foi propagada usando um Trojan Horse inseridos em emails
(spams). Estima-se que o botnet Storm tenha infectado de um milhdo a 50 milhdes de computadores

(InformationWeek, 2007)

2009

O worm Conficker, também conhecido como Downup, Downadup, e Kido, infectou mais de 7 milhdes de
sistemas em mais de 200 paises. Conficker inicialmente se espalhou explorando uma vulnerabilidade no
sistema operacional Windows. Versdes subsequentes (por exemplo, Conficker.c) também se espalham

através de drives USB e sistemas de arquivos de rede (G. Lawton, 2009).

2010

Inicio da guerra cibernética com o worm Stuxnet, projetado para atacar o sistema de controle industrial
SCADA (Controle de Supervisdo ¢ Aquisicdo de Dados), usado para controlar e monitorar processos

industriais (New York Times, 2010).

2.3. A EVOLUCAO DOS MALWARE

Os desenvolvedores de malware, no intuito de dificultar sua identificacao, usam diferentes

técnicas para evitar que sejam detectados por solugdes de seguranga baseadas em assinaturas.

Técnicas que buscam dificultar a identificacdo e/ou interpretacdo de cddigo sao chamadas

técnicas de ofuscacao.

De acordo com (Peter Szor,2005), técnicas de ofuscacdo estdo

intrinsecamente atreladas a evolugdo do codigo dos malware e sdo descritas nas proximas

secoes.




2.3.1. Malware Cifrados

Um dos métodos avangados que os produtores de malware usam para esconder seus codigos €
cifrar o corpo com chaves diferentes. Assim, o malware sera diferente a cada propagacao.
Entretanto, tal técnica de ofuscagdo ainda ¢ vulneravel a técnica de busca por assinatura
devido ao fato da sub-rotina que executa a cifragem nao poder ser cifrada, podendo assim ser
usada como assinatura. Além disso, muitos dos atuais programas de antivirus sdo capazes
procurar pelo cédigo do malware depois de terem sido carregados na memoria (Computer

virus, 2011).

2.3.2. Malware Oligomorfico

Malware Oligomorfico ¢ uma variagdo do cifrado na qual o malware varia o algoritmo de
decifragem. Um modo simples de se implementar ¢ utilizar varias engines de cifragem e
escolher uma aleatoriamente durante a o processo de propagacdo. Assim, a maior parte das
engines poderd permanecer cifrada e s6 a correntemente usada precisard estar exposta. Isso
torna o algoritmo de busca pela assinatura da engine de decifracdo mais dificil (Venkatesan,

2008).

2.3.3 Malware Polimoérficos

Cdédigo polimorfico foi a primeira técnica que representava um aumento grande de
complexidade na identificagdo de virus. Assim como no malware cifrado, um virus
polimérfico infecta arquivos com uma copia cifrada de si mesmo, que € posteriormente
restaurada a sua forma original por um modulo de decodificacdo. No caso do malware
polimorfico, no entanto, este modulo de decodificagdo também ¢ modificado em cada
infeccdo. Um malware polimérfico bem escrito ndo tem partes que permanecem idénticas
entre infecgdes, o que torna muito dificil de detectar diretamente usando assinaturas. Técnicas
de deteccdo de virus polimoérfico sdo usualmente feitas através da execugdo do codigo deste
em um emulador de sistema operacional ou pela analise de padrdes estatisticos do corpo do
malware cifrado. Para ativar o cdédigo polimérfico, o malware tem que ter uma engine
polimérfica em algum lugar em seu corpo cifrado.

Alguns malware utilizam codigo polimdrfico de forma a restringir a taxa de mutagdo do virus
significativamente. Por exemplo, um virus pode ser programado para se transformar apenas

ligeiramente ao longo do tempo ou pode ser programado para se abster de mutacao quando
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infecta um arquivo em um computador que ja contém copias do malware. A vantagem de usar
0 codigo lento como polimoérfico é que ele torna mais dificil a obtengdo de amostras
representativas do malware, uma vez que os arquivos de isca que sao infectados normalmente
contém amostras idénticas ou semelhantes do malware. Isto ird tornar mais provavel que a
detecgdo pelo antivirus ndo sera confidvel e, em alguns casos, o malware podera ser capaz de

evitar a deteccdo (Computer virus, 2011).

2.3.3. Malware Metamorficos

Malware polimérficos t€ém um ponto fraco: o corpo principal do virus ¢ idéntico em cada
geracdo. Portanto, se um malware polimorfico ¢ de alguma forma decifrado, pode
posteriormente ser detectado baseado em padrdes de deteccdo. Malware metamorfico é a
proxima etapa da evolugdo de malware, uma vez que ndo dependem do processo de cifragem
como uma técnica de dissimulagdo. O malware metamoérfico transforma a estrutura do seu
proprio codigo através de operagdes como insercdo de codigo inerte, troca de registradores
(usa registradores diferentes entre as geragcdes do malware), reordenagdo do codigo (quando a
ordem ndo tiver influéncia na execu¢do do programa, troca a posicdo de instrugdes ou de
blocos de codigo), troca de instrugdes por instrucdes equivalentes e ofuscacdo de controle de
fluxo (dividindo um bloco continuado de programa em varios blocos em localizagdes
diferentes, mas mantendo o mesmo fluxo ligando os blocos com instrucdes de desvio). Em
suma, produzindo variantes muito diferentes, porém com as mesmas funcionalidades.

Diferente das modalidades de malware cifrados ja descritas anteriormente neste trabalho, os
metamorficos permanecem diferentes ndo s6 em disco, mas também na memoria do

computador (InformationWeek, 2007).

2.4. ANALISE DE MALWARE

Uma técnica normalmente usada no combate a malware é a engenharia reversa. De acordo
com (Eilam, 2005), engenharia reversa ¢ um conjunto de técnicas e ferramentas para entender
o funcionamento de um software. E um processo de andlise de um sistema para identificar

seus componentes e suas inter-relacdes, para criar representacdes do sistema em um nivel
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mais alto de abstracdo. No caso dos malware, ¢ aplicada na interpretacdo do coédigo de
maquina do malware para tentar entender seu funcionamento.

A engenharia reversa pode ser feita de forma manual, através de uma analise feita por um
programador, ou de forma automatizada, quando um software tenta identificar alguma
estrutura do malware. Normalmente isso € feito para identificar a presenca de um malware em
um programa.

Segundo (Handle, 2010), existem diferentes abordagens de engenharia reversa e definir qual
abordagem mais apropriada depende da aplicagdao alvo, da plataforma em que roda a
aplicag¢do, onde foi desenvolvida e qual tipo de informagao deseja extrair. As abordagens se
dividem em dois principais tipos de metodologias: analise estatica e analise dindmica.

A andlise estitica de programas ¢ uma técnica utilizada para coletar informacdes sobre o
programa sem a necessidade de executa-lo. Envolve o uso de um disassembler que faz a
conversao do codigo binario para codigo assembly, cujo formato € mais compreensivel por
um humano do que uma sequéncia de bits. A analise estatica exige um melhor entendimento
do programa (comparado com a andlise dindmica), pois o fluxo da execucdo ¢ somente
baseado no codigo do programa. Ferramentas de andlise de fluxo de controle coletam
informagdes para uma melhor compreensao sobre o fluxo de execugdo do programa. Como o
fluxo pode ser dependente dos valores contidos em posi¢des de memoria, a analise do fluxo
de dados prediz o conjunto de valores que determinada memoria pode vir a assumir durante a
execu¢do do programa. Outra ferramenta que se enquadra na andlise estatica sdo os
decompiladores que tentam reverter o processo de compilagdo para producao de um codigo de
alto nivel. Contudo, na maioria das arquiteturas, a recuperacdo do cddigo de alto nivel ndo ¢
realmente possivel, pois existem elementos significativos que sdo removidos durante a
compilagdo uma vez que o ambito deste ¢ otimizacdo e ndo a legibilidade do codigo
(InformationWeek, 2007).

A andlise dindmica de programas ¢ uma técnica onde a coleta de informacdes ¢ feita em
tempo de execucao diante de uma determina entrada. Nesta anélise, € possivel observar como
a entrada interage como o fluxo de execucdo e os dados do programa. A andlise basicamente
envolve o uso de um depurador (debugger) que permite a um analista observar o programa
durante sua execuc¢do. Um depurador possui tipicamente duas caracteristicas basicas:
habilidade de ajustar pontos de parada (breakpoints) no programa e capacidade de verificar o
estado atual do programa (registradores, memdoria, conteudo da pilha). A andlise dindmica

também pode ser feita através de emulacdo, onde o codigo ¢ executado em um emulador que
11



prové funcionalidades similares ao sistema original, assim como um arcabougo para auxiliar
um analista no entendimento do codigo. Técnicas de profiling e tracing também sio
consideradas como dinamicas. A primeira ¢ utilizada para contagem dos numeros de
execugoes, ou a quantidade de tempo despendida, de diferentes partes do cddigo; a segunda,
em vez de realizar somente a contagem, registra também quais partes do codigo do programa

foram executadas (InformationWeek, 2007).

2.4.1. Procedimento de Analise

O primeiro passo para aplicacdo de engenharia reversa € o disassembler, onde o codigo
binario ¢ transformado em um cddigo em linguagem de maquina (assembler). Contudo, o
processo de disassembly ndo é ciéncia exata. Ferramentas de analise estatica de programas
que dependem de sua saida podem gerar resultados incorretos. Tais ferramentas sdo
responsaveis pela abstracdo dos procedimentos, geracao do grafo de fluxo de controle, anélise
do fluxo de dados e decompilacdo. Os disassemblers podem ser genericamente divididos em
dois tipos: varredura linear e transversal recursivo (InformationWeek, 2007).

Os disassemblers de varredura linear comecam pelo processamento do segmento de texto
(.text) da imagem do codigo binario obtido no cabegcalho do arquivo. O processo de
disassembly ¢ realizado sequencialmente até atingir o final do segmento de texto
(InformationWeek, 2007). Contudo, isso pode gerar erros de interpretacdo. Linguagem
assembly tem a caracteristica de ter instru¢cdes misturadas com parametros. Se o ponto inicial
de interpretagdo de uma instrugdo estiver errado pode-se interpretar um parametro como
instrugdo e, como consequéncia disso, fazer uma sequéncia de interpretacdes erradas no
codigo. A insergdo proposital de instrugdes inlteis em pontos estratégicos provocam erros de
interpretagdo em parte do codigo. Entretanto, (Cullen Linn, 2003) ressalta uma propriedade
interessante do assembly, mesmo quando ¢ feita a interpretacdo errada do ponto de inicio de
uma instru¢do, em poucas instrucdes ocorrerd a auto-sincronizacao do disassembler, o que o
faz voltar a interpretar corretamente. Isso ocorre muito rapidamente, em média em uma a duas
instrucdes. Um programa que queira ofuscar o codigo usando esta dificuldade de interpretacao
do assembly tem que levar em conta essa particularidade.

Um disassembler transversal recursivo visa superar este problema fazendo com que o
processo de disassembly acompanhe do fluxo de controle do programa. Caso haja dados no
meio do fluxo de instrugdes, o disassembler acompanha o salto, e consequentemente, nao

interpreta erroneamente os dados. Contudo, o processo de disassembly ¢ mais complexo, uma
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vez que tem que deduzir os possiveis destinos estaticamente, o que nem sempre € uma tarefa
trivial como no caso dos desvios indiretos. Em desvios indiretos, o endere¢o para o qual o
programa sera desviado depende do contetido de registradores ou posi¢des de memoria. Saber
esse conteudo em analise estatica pode ser bem trabalhoso, pois € necessario acompanhar o
passo a passo do programa para saber o seu valor. Pode ser que esse valor tenha sido
carregado poucas instrugdes antes ou pode ser que esta carga esteja bem distante, e pode ser
também que esse valor seja resultado de diversas operacoes.

Técnicas de ofuscacdo de codigo que dificultam o processo de disassembler podem ser
usadas pelos criadores de malware (virus, worms,..), causando grandes dificuldades a

programas que buscam interpretar automaticamente o codigo do malware.

2.5. TRABALHOS RELACIONADOS

Esta se¢do descreve um conjunto de trabalhos relacionados ao processo de identificacdo de
malware. O objetivo € apresentar uma visao geral sobre abordagens propostas, incluindo tanto
as baseadas em analise de codigo quanto as que focalizam outras evidéncias deixadas em um
sistema com suspeita de contaminagdo. Todas as abordagens possuem um conjunto particular
de caracteristicas individuais associadas a forma como cada uma trata a tarefa a qual se

destina, oferecendo uma visdo mais ampla dos desafios associados a esta tarefa.

2.5.1. Analise da Sequéncia de Instrucdes

A proposta de (Zhang, 2008) assume que um malware deve fazer uso de chamadas ao sistema
operacional, com o objetivo de diminuir o tamanho de seu proprio cddigo. A técnica proposta
consiste em uma andlise estatica do codigo do programa investigado, em busca de chamadas
ao sistema e, com base em uma sequéncia especifica de chamadas, fazer uma “impressao
digital” do coédigo a ser utilizada como base de um processo de identificacdo de
contaminagdes em outros sistemas. As principais limitagdes desta abordagem se originam do
fato que o significado de uma chamada a sistema pode depender do valor de registradores no
momento da chamada, exigindo que se saiba o estado de cada registrador a cada momento.

Outras limitacdes sdo a dificuldade de se determinar qual fungdo estd sendo chamada e
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identificar uma chamada se esta for feita de forma indireta (chamadas cujo endereco da rotina
¢ lido de uma posi¢ao de memoria ou registrador).

Ja (Batista, 2008) trabalha com a extracdo de caracteristicas dos codigos executaveis de
malware, através da utilizacdo de técnicas de inteligéncia artificial e andlises estatisticas do
codigo, para identificar quais caracteristicas seriam comuns a virus e a ndo virus e, pela
presenca de mais de uma delas, classificar programas suspeitos como virus ou ndo.
Entretanto, o autor oferece poucas informagdes a respeito dos critérios de escolha das

caracteristicas que sao relevantes para este processo.

2.5.2. Mineracao de Dados

Schultz et. al. (2001) propde uma abordagem que, através do uso de inteligéncia artificial e
uma base de exemplos de programas que sdo e que ndo sdo malware, busca fazer uma
identificacdo automatizada de um determinado programa, através da classificagdo de
estruturas que sao comuns/incomuns em malware ¢ da presenca ou auséncia dessas estruturas
em programas suspeitos. A técnica proposta obtém um bom resultado de identificagdo, porém
com alto grau de falsos positivos, devido a inclusdo de estruturas que também podem ser
comumente encontradas em programas normais.

Wong e Stamp (2006) apresentam uma técnica de reconhecimento de padrdes conhecida por
“cadeias de Markov escondidas” nas instrugdes do codigo de maquina de um software,
buscando identificar se 0 mesmo € ou nao um malware. O algoritmo foi testado a partir de
cinco ferramentas de geracdo automdtica de malware. Como resultado, o algoritmo foi
eficiente em identificar um malware proveniente de alguma das ferramentas de geracao com o
qual foi treinado, mas ndo para identificar um malware desenvolvido de outra maneira.
Lakhotia e Chouchane (2006) propde uma metodologia para identificar programas feitos pelo
mesmo kit de criagdo de virus ou pela mesma engine metamorfica. Conhecendo as
transformagdes feitas por determinada engine, eles buscam sequéncias de instrugdes
caracteristicas de terem sido geradas por ela, que funcionam como sendo uma “assinatura” da
engine. Usam um critério de pontuagdo heuristica para validar o nimero de sucessos e poder
dar um parecer. Obtiveram resultados muito bons quando a engine ¢ idéntica ou tem

diferencas inferiores a 10% das transformacdes.
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Rieck et al. (2008) demonstram uma técnica de aprendizado e classificagdo do
comportamento de malware baseado no fato que familias de malware compartilham padroes
de comportamento tipico, associados as suas origens € a seu proposito, utilizando estas
caracteristicas ndo apenas para identifica-los, mas também para classificados distintamente,
em fun¢do de seu comportamento. O processo proposto compreende as etapas de:
1) Aquisi¢do de dados, onde malware sdo coletados através de honeypots;
2) Monitoramento de Comportamento, onde se observa o comportamento e as
modificagdes induzidas pelo malware em um ambiente controlado;
3) Extracdo das caracteristicas, baseados em relatdrios gerados na fase de monitoragao;
4) Aprendizado e Classificagdo, onde sdo utilizadas técnicas de aprendizado de maquina
para enquadrar e classificar o malware analisado em uma familia especifica; e
5) Explanacdo, onde os modelos gerados sdo usados para procurar uma correlagdo entre
os comportamentos das diferentes familias.
Uma das limitagdes desta proposta ¢ sua incapacidade de simular todo o espectro de
possibilidade durante a execucdo do malware dentro do ambiente controlado. Por exemplo,
acoes associadas a datas especificas, passando pela dificuldade de classificar um malware que
esteja imitando o comportamento apresentado por outra familia, o que levaria a uma
classificagdo equivocada. Finalmente, este modelo ainda ndo ¢ capaz de identificar novas

familias de malware que ainda ndo tiveram seu comportamento classificado anteriormente.

2.5.3. Normalizacio de Codigo

Christodorescu (2007) propde a “normaliza¢do” do codigo, para facilitar o trabalho de
antivirus na identificacdo de variantes de malware metamorfico, se concentrando em tratar
trés tipos especificos de mutacdes metamorficas: a) Insercdo de codigo inerte — insere
instrugdes indteis, mas que ndo interfere com o desenrolar do programa; b) Mudanga de
ordenacao — muda a ordem de instrugdes que ndo alterem o funcionamento final do programa,;
¢) Compactacdo — a compactacao deixa o codigo em um estado que ocupa menor espago para
sO ser descompactado no momento que for ser executado, o que dificulta a identificagdo do
cddigo conhecido devido a impossibilidade de saber qual algoritmo de compactagdo foi
usado. O processo de normaliza¢dao descrito inicia por reverter a compactagdo para obter um
codigo executdvel para depois eliminar os desvios (jumps), que alteram a ordem das

instrucdes, gerando um cddigo que representa o fluxo “normal” das instru¢cdes. Em seguida
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ocorre a eliminagao das instrugdes inertes para assim gerar um novo codigo que se aproxime
ao maximo do codigo original, que entdo serd submetido a avaliagdo por processos
tradicionais de detec¢do por assinatura. As principais limitagdes deste trabalho estdo
associadas a impossibilidade de garantir que o fluxo original das instrugdes possa sempre ser
completamente reconstruido e que restem somente as instrucdes realmente relevantes para o
funcionamento do malware (Christodorescu,2007).

O trabalho de (Bruschi, 2007), baseia-se no fato de que a maioria das transformagdes
utilizadas por malware, visando disfargar sua presenca, tem como efeito colateral um aumento
no tamanho codigo binario produzido. Assim, o cddigo resultante pode ser encarado como um
codigo ndo otimizado, j4 que contarda com alguns comandos irrelevantes, destinados
exclusivamente a mascarar o codigo original. Desta forma, a normalizacdo deste codigo,
através de técnicas de otimizagao utilizadas comumente por compiladores, tera como efeito a
eliminagdo deste codigo “inutil”, facilitando o processo de reconhecimento. Esta abordagem
se diferencia das outras por adicionar uma etapa de “interpretagdo de codigo”, onde as
instrugdes assembler sdo simplificadas ainda mais em uma linguagem com poucos operadores
semanticos. Este codigo ¢ que sera tratado pela normalizacdo e a comparacdo, na busca da
identificacdo do malware. Entretanto, apesar do processo de normalizacdo aplicado durante a
execucdo de testes apresentar tempos razoaveis, quando aplicado a programas de tamanho
maior demandou uma grande quantidade de tempo e recursos computacionais, o que limita
sua efetiva aplicabilidade (Bruschi, 2007).

Finalmente, (Kim e Moon, 2010), apresentam um mecanismo de deteccdo de malware
embutidos em codigos script, escritos em linguagens como Visual Basic Script e JavaScript.
Como estas linguagens sdo interpretadas, este tipo de malware se propaga em forma de
codigo ndo compilado ou cédigo fonte. Entretanto, mesmo nesta forma de apresentacgdo, estes
codigos estdo sujeitos a utilizagdo de técnicas de polimorfismo. Para lidar com isto, o coédigo €
analisado e transformado num grafo de dependéncia que representa as relacdes de
dependéncia entre as linhas de cddigo semantico, com o foco na manipulagdo das variaveis
utilizadas neste programa. Cada vértice do grafo gerado representa uma linha de codigo e a
dependéncia entre duas linhas ¢ modelada como uma aresta direcional. O grafo ¢ entdo
normalizado, para eliminar vértices ou conjuntos de vértices que nao possuam qualquer
relagdo com os outros vértices do grafo principal. Isto, além de diminuir o tamanho do grafo
que sera analisado, tem o efeito de eliminar codigo inserido para efeito de ofuscagdo. A partir

dai, o processo de detecg¢do ¢ tratado como o problema de encontrar o maior isomorfismo
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entre um grafo que modele um céddigo previamente identificado com malware e um subgrafo
do grafo de dependéncia que modela o cddigo script contaminado. Como encontrar 0 maximo
isomorfismo de um subgrafo ¢ um problema NP-Dificil, a maior limitagdo deste trabalho ¢ o
custo computacional associado a esta atividade, o que poderia gerar tempos de execugao
impraticaveis (Kim e Moon, 2010).

No trabalho de (Andrew et al., 2006), os autores lidam com a dificuldade de reconhecer
variantes metamorficas de um trecho de cédigo e propde que antes de tentar a comparagao
entre dois cddigos, ambos sejam passados por um processo de “normalizacao” que faga com
que os dois se assemelhem. Este trabalho assume ainda que o nimero de engines de
metamorfismo existentes deve ser limitado, devido a dificuldade de implementacdo, e que
provavelmente varios malware usaram engines similares. Portanto, a criacdo de engines de
reversao do metamorfismo para um malware deve apresentar bons resultados com muitos
outros. Apesar de ressaltar a impossibilidade de garantir qual seria realmente o codigo
original, isso ndo seria impeditivo para se identificar malware de uma mesma origem. Mesmo
assim, a maior limitacdo desta proposta ¢ que qualquer engine ndo tratada poderia ludibriar a

ferramenta de deteccao.

2.6. CONSIDERACOES FINAIS

Neste capitulo foram apresentados conceitos necessarios para entendimento deste trabalho,
apresentada uma retrospectiva historica da evolucdo do malware e descritos trabalhos
relacionados ja desenvolvidos. Os trabalhos relacionados forma divididos em trés familias:

Andlise da Sequéncia de Instru¢des, Mineragdo e normalizacdo de codigo.
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3. METODOLOGIA PROPOSTA

Este capitulo apresenta a metodologia proposta para a deteccdo de malware metamorficos,
baseada na comparagdo de codigos normalizados a partir de uma instancia de um malware
ofuscada por operagdes de metamorfismo. A metodologia deste trabalho ¢ da familia da
normalizacdo de cddigo, descrita em 2.5.3, buscando desfazer as mutagdes metamorficas,
contida em uma biblioteca conhecida de transformacdes metamorficas, antes de proceder a
comparagao. O processo de detecgdo de um malware ¢ composto basicamente pela construgao
de uma base de referéncia do malware buscado, e usd-la na comparagdo com o codigo
normalizado de um arquivo sobre questionamento. A metodologia ndo tratara criptografia ou
compactag¢do sendo necessario usar conjuntamente com outros métodos para atenderem estes
casos. Este funcionamento conjunto pode ser também feito dinamicamente na memoria no

caso de dificuldade em se obter o cddigo decifrado em andlise estatica.

3.1. PREPARACAO DA BASE DE REFERENCIA

Antes de iniciar o processo de detecgdo, € necessaria a constru¢do de uma base de dados de
referéncia do malware buscado, constituida de um conjunto de elementos normalizados que
servird de referéncia para as comparagdes com programas suspeitos de contaminagdo. Esta
base ¢ formada por tokens normalizados, que modelam os elementos essenciais de trechos de
codigos do malware, de forma a registrar a relevancia semantica das operagdes executadas,
independente da forma como foram codificadas.

O processo de geragao dos fokens normalizados ¢ composto por cinco etapas, a saber:

e Etapa 1 — Disassembler — Inicia com o processo de disassembler do co6digo binario, ou
seja, o codigo de maquina do programa ¢ convertido em linguagem assembly, que
possibilitara a interpretacao das instrugoes;

e Etapa 2 — [Levantamento do Fluxo do programa — Nesta etapa sdo levantados quais sdo os

possiveis fokens seguintes a serem executados pelo programa, ou sinalizado a
impossibilidade de se obter esta informacgdo de forma trivial, em andlise estatica. Isto ¢

feito para atender as necessidades do algoritmo de comparagdo. Este levantamento ¢
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restrito a dois caminhos alternativos, por se julgar que ¢ suficientemente representativo

para caracterizar a estrutura funcional do malware;

e FEtapa 3 — Divisdo em tokens — As instru¢cdes do programa sdo separadas em pequenas

células (tokens), que serdo as unidades funcionais usadas nas etapas seguintes, e também
na comparacdo com o programa questionado. Neste trabalho, o termo programa
questionado serd usado como referéncia a programas suspeitos de contaminagao por um
malware;

e Etapa 4 — Normalizagdo — Os tokens passardo um processo que visa tornar semelhantes

tokens derivados, pelo metamorfismo, de um mesmo token inicial;

e Etapa 5 — Calculo de Impressdes Digitais dos fokens — E feito o calculo da Impressio

Digital (ID), hash, correspondente a cada token e da Impressdo Digital Composta (IDC)
que ¢ formada pelo conjunto da ID do token e as IDC dos seus dois tokens subsequentes

(ou zero quando o token subsequente nao tiver sido determinado).

A Figura 3.1 apresenta o diagrama do processo de geragdo dos tokens normalizados. Todas

estas etapas serdo detalhadas nas se¢des seguintes.
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Figura 3.1-Diagrama do processo de geragao de base de tokens normalizados

3.1.1. Disassembler (Etapa 1)

A base das ferramentas de analise de programas maliciosos ofuscados ¢ o disassembler cuja
func¢do € a engenharia reversa de um cddigo binario para recuperar um codigo assembler. Este
processo pode ser realizado através de disassemblers convencionais encontrados no mercado.
OllyDbg (OllyDbg, 2011) e IDA Pro (Hex-Rays, 2011) sdo exemplos de disassemblers
compativeis com o Windows, enquanto que Bastard Disassembler (SorceForge, 2011) e

LIDA (2004, Mario Schallner) sdo exemplos de disassemblers compativeis com o Linux.
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3.1.2. Levantamento do fluxo do programa (Etapa 2)

Apo0s o processo de disassembler do codigo inicia-se a etapa que busca levantar a ordem de
execucdo das instrugdes para construir o fluxo do programa. Para tornar isso possivel, sdo
levantadas, para cada instrug¢do, quais as possiveis instrugdes subseqiientes. Cada instru¢ao
terd dois enderecos de saida, que serdo representados pelas variaveis F1 e F2. F1 sera sempre
o endereco da instrugdo seguinte pelo posicionamento da memoria e F2 serd o enderego para o
qual se vaiem caso de desvio. Instru¢des que permitam mais de dois destinos de saida (retorno
de subrotina ou desvios indiretos) ndao terdo o fluxolevantado neste trabalho, devido a
complexidade desta operagdo em analise estatica. Nestes casos, os valores de F1 e F2 serdo
igualados a zero, para sinalizar que o fluxo ndo foi levantado. Nas chamadas de subrotinas
sera considerado que a subrotina terd o comportamento padrdo, ou seja, retorna para a
instrugdo seguinte. Neste levantamento ndo serd revelado o desvio do programa para dentro
da subrotina. A Figura 3.2 apresenta o algoritmo usado no levantamento do fluxo do

programa.

Instrugio
ASSEMELER

E de&x‘iom R
on N

Retorno de Subrotina?

F1 = Instrugio Seguints

E Desvio Incondicional? E Desvio Condicional? F2=0

F1=0
F2 =Enderego do Desvio

F1 =Instrugio Seguinte
F2 =Enderego do Desvio

Terminador unico

Figura 3.2 — Levantamento do fluxo do programa



3.1.3. Divisao em tokens (Etapa 3)

A préxima etapa consiste na divisao do coédigo em partes menores que serao usadas na fase de
comparac¢do dos codigos. Essas partes menores terdo sua fungdo semantica dentro do codigo
preservada durante as operagdes de metamorfismo, passando a serem identificadas como
tokens. A divisao do codigo nesses fokens deve ser feita de forma a que os metamorfismos
mantenham o codigo alterado dentro do mesmo foken. Ou seja, 0 metamorfismo nao mudara o
nimero de tokens e, caso uma nova divisdo em tokens for feita em um mesmo codigo
metamorfizado, cada token permanecera apenas com codigos metamorfizados oriundos do
token original. Metamorfismos podem além de alterar a forma de apresentacao dos tokens,
alterar a ordem dos tokens em que essa ordem ndo seja importante.

Para a divisdo dos tokens foram utilizados critérios para atender as seguintes condigoes:

1. Os tokens devem ser executados a partir da primeira linha e terminados na ultima linha. O
objetivo ¢ evitar que o codigo de um token comegasse a ser executado por uma linha que
ndo a primeira deste, € que soO saisse dele pela ultima instrugao. Isso faz com que em tokens

equivalentes, codigos também equivalentes tenham sido executados;

2. A divisao dos tokens deve facilitar qual(i)s seria(m) o(s) possivel(is) token(s) a ser(em)
executado(s) logo apos a saida do token corrente. Caso ndo seja possivel identificar de

forma trivial em andlise estatica qual o foken seguinte, este fato deve ser sinalizado.

Foram usados trés tipos de delimitadores dos fokens: as linhas assembler com rotulos (labels),
as instrugdes de desvio, e as instrucdes de retorno de subrotina. Através do fluxo de programa,
levantado pela ultima instrugdo do foken, serdo identificados fokens seguintes, o que serad
usado posteriormente na etapa de comparagdo. A Figura 3.3 representa o diagrama do
processo de divisdo em tokens. A Figura 3.4 mostra um exemplo de coédigo assembler

dividido em Tokens, mostrando também os dois possiveis tokens seguintes.
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L& linha assembler.

Acahou o y

N,

E dezvie, retomno de
rotina ou possui label?

Salva a inztrugio no roken
encerra esse e inicia novo

novo teken

5 .

Agrescenta
instrgio no foken

Figura 3.3 — Divisao em fokens

Token enderego instrucao Parametros

36 4011f2h  cmp eax, 77F00000h

36 4011f7h jnz short 401221h
Proximo token 1 =37 Proximo token 2 = 40

37 4011%9h mov  dword ptr [esi], 550004C2h

i+

37 4011fth  mov 04 4C8][;$‘ 4,

37 401206h  jmp short 401221h
Préximo token 1 =40 Proximo token 2 =40

38 401208h  cmp eax, 77E00000h

38 40120dh  jnz short 401261h
Proximo token 1 =39 Proximo token 2 =46

40 401221h  mov

Figura 3.4 — Exemplo da divisdo em tokens do codigo assembler

3.1.4. Normalizaciao (Etapa 4)

A etapa de normalizacdo ¢ responsavel por desfazer as alteragdes que foram implementadas

pela engine metamortfica, de forma a se obter um cddigo mais proximo ao “original”. Existem

mudangas metamoérficas que s6 ocorrem em uma dire¢do: Um codigo apds varios

metamorfismos consecutivos dificilmente voltara & condi¢@o original. Contudo, ainda assim ¢

possivel especular qual era o codigo inicial. Além disso, existem metamorfismos que podem

ser executados e, apds varios metamorfismos sobrepostos, voltar a condi¢do inicial. Nesse
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caso, ndo ¢ possivel especular qual seria o codigo inicial. Em casos assim, arbitra-se um
codigo como sendo o inicial em todas as ocorréncias, de forma a levar todas as variagdes
metamorficas até um ponto comum.

A metodologia proposta se baseia em bibliotecas de metamorfismos de engines conhecidas,
buscando desfazer uma a uma as mutagdes. A ordem em que serdo desfeitas pode alterar o
resultado, pois, para garantir a volta ao codigo inicial, seria necessario desfazer os
metamorfismos na ordem em inversa em que foram feitos. Nao existe ordem em que se
desfaca os metamorfismos que se garanta conseguir voltar ao cddigo inicial. Este trabalho
daré preferéncia a desfazer primeiro as mutagdes mais complexas, que gerem mais instrucdes,
para s6 depois tentar as mais simples, pois um coédigo resultante de uma mutagdo mais
complexa tem menos chance de ser sido produzido incidentalmente, sem participagdo da
engine metamorfica. Como exemplo, a Tabela 3.1 apresenta transformagdes, que sdo partes de
uma engine metamorfica. A reversdo do metamorfismo exposto em (a), pode ser inviabilizada

se a reversao do metamorfismo exposto em (b) for executado antes:

Tabela 3.1 — Exemplo de metamorfismos

Linha | Codigo Metamorfisado Codigo Original
1 push eax movsb
2 mov al, [esi]
3 add esi, 1
4 mov [edi], al
5 add edi, 1
6 pop eax

(a) Metamorfismo complexo
linha | Codigo Metamorfisado Codigo Original
1 mov al, [esi] lodsb
2 add esi, 1

(b) Metamorfismo simples

O coédigo metamorfisado em (b) corresponde a um subconjunto deste codigo em (a), contido
na segunda e terceira linha. Se estas linhas forem substituidas pelo codigo original em (b), ou
seja, estas duas linhas substituidas pela instru¢@o lodsb, o cddigo original movsb pode nao ser
reconhecido.

Para os casos em que o codigo possa ter sido gerado por metamorfismo sera aplicado o

“metamorfismo reverso”, de forma a garantir que todos os cddigos originados por um mesmo
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codigo metamorfico, apds o processo de normalizacdo, se apresentem semelhantes. Nao
importa se o codigo foi realmente resultado de um metamorfismo ou ndo, visto que o objetivo
ndo ¢ obter o cdodigo original, mas reconhecer codigos que possam ser 0 mesmo com
diferentes estados de metamorfismo.

O algoritmo de normalizacdo dos tokens serd aplicado individualmente em cada um dos
tokens. Existem varias operacdes independentes de mutacdo que serdo desfeitas. Essas
operagoes serdo denominadas Op;, Op,,...Op,. As operagdes consideradas mais complexas,
que resultam em mais instrugdes, terdo nimeros menores (Op; serd a mais complexa). O
programa buscard no foken para cada uma dessas operagdes a seqiiéncia de instrugdes que
seria resultante da mutag¢ao correspondente a esta operacao. Quando acha desfaz a mutacao e

volta ao inicio do processo neste foken. A Figura 3.5 descreve a operagao.

Token Inicial

=

Localiza Instrugtes

5 .|  Desfaz Opl.
dz Opl. Achou? '

Localiza Instrupes
de Op2. Achou?

Localiza Instrugdes
de Opn. Achou?

Desfaz Opn.

Token normalizade

Figura 3.5 — Diagrama da normalizacao dos tokens
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3.1.5. Calculo de Impressdes Digitais dos fokens (Etapa 5)

Impressao Digital do token (ID) ¢ realiza através do céalculo de uma fungao hash utilizando o
conteudo considerado relevante do cddigo assembler do token. Através dos caracteres ASCII
das instrugdes e parametros considerados relevantes, nas linhas assembler correspondentes ao
token ¢ executado uma série de operagdes matematicas de forma a resultar em um nimero de
32 bits usado como identificador. O algoritmo destas operagdes matematicas foi desenvolvido
pelo proprio autor deste trabalho. Neste célculo de hash sdo consideradas relevantes as
instrugdes e os pardmetros que ndo sejam enderecos de desvio ou de endereco de chamadas de
subrotinas. Essa diferenca de tratamento nos enderegos visa garantir que cddigos equivalentes
sejam reconhecidos como tal, independente do fato do endereco de desvio dos mesmos. Isto
acontecera quase sempre em codigos que sofreram metamorfismo, pois o codigo sofrerd
reposicionamento devido as instrugdes inseridas, mudando os enderecos de destino dos
desvios.

O conjunto das IDs do foken corrente e dos dois possiveis fokens seguintes na ordem de
execucdo ¢ chamado de Impressdo Digital Composta (IDC). Este valor serd usado no

algoritmo de comparagao.

3.2. PROCEDIMENTO DE DETECCAO

O procedimento de detec¢@o consiste em repetir as etapas descritas na Secdo 3.1 para cada um
dos arquivos questionados e efetuar a comparagdo entre os dois resultados gerados. O

processo de comparagdo € descrito nas proximas secoes.

3.2.1. Comparacao dos Codigos Normalizados

Nesta etapa ocorre a comparagdo dos IDC dos tokens dos arquivos questionados com os do
malware buscado. Para cada coincidéncia na comparagdo sera somado um ao somatério da
comparagao heuristica. Essa etapa indica se o malware retratado na base de referéncia esta
presente no arquivo questionado. A Figura 3.6 apresenta o diagrama do processo de

tratamento e comparagao do arquivo questionado.
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Figura 3.6 — Diagrama da detec¢ao

Para cada foken normalizado serd comparado o IDC com o IDC de todos os tokens do
malware buscado. Para cada coincidéncia incrementara um contador. O valor final do

contador sera usado para decidir se é ou ndo variante metamorfica.

3.2.2. Tratamento de Falsos Positivos

O resultado da comparacdao dos IDC pode dar resultado positivo devido a presenca do
malware buscado, mas pode também ocorrer por mera coincidéncia de trechos de codigo. Isso
levaria a falsas identificacdoes do malware. Quanto maior for o tamanho do arquivo sob teste
maior serd a probabilidade para ocorréncia de coincidéncias indesejaveis. Assim, um
programa grande, livre de contaminagao, poderia somar uma pontuacao heuristica superior a
um programa menor contaminado (com o malware). Para tratar este problema, um simples
procedimento reconhecerd a ocorréncia de falsos positivos, como segue: realiza-se novamente
todo o procedimento anteriormente descrito, tanto para o malware quanto para o arquivo
questionado, mas pulando a etapa de normalizagdo. Se o resultado obtido for

substancialmente menor que o obtido anteriormente, estard comprovada a presenga do
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malware. Quando ndo houver diferenca substancial ou o malware ndo estd presente ou estd

presente em sua versao de codigo viral original, sem metamorfismos.

3.3. CONSIDERACOES FINAIS

Neste capitulo foi feita a descricdo detalhada de todas as etapas da metodologia proposta. A
avaliagdo sobre a presenca de um malware ¢ feita comparando-se o programa questionado
com o malware buscado. A comparacdo ¢ feita dividindo-se o programa a ser testado em
pequenos grupos de instru¢des, chamados de fokens. E levantado também, para cada foken, as
possiveis instru¢des subsequentes durante a execucdo do programa. Faz se a busca para cada
token do programa questionado, por um token no programa do malware buscado que tenha
equivaléncia ndo s6 do token em questdo como também nos possiveis fokens imediatamente
subsequentes. O resultado total da comparacdo fornecera um valor de pontuacdo heuristica
que, passando de determinado limiar, serd considerada a presenga do malware. Para
reconhecimento de falsos positivos serd repetido o processo, agora sem desfazer as mutagdes
metamorficas. Nao havendo diferenca significativa entre a pontuagdo heuristica das duas
comparagdes, desfazendo e ndo desfazendo as mutagdes, sera considerado que o malware nao

esta presente.
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4. EXPERIMENTACOES PRATICAS

Este capitulo descreve um estudo de caso onde a metodologia proposta sera aplicada no
processo de verificacdo da presenga de um malware metamorfico em um conjunto de arquivos
suspeitos de contaminagdo. O capitulo estd dividido em duas etapas: explicacdo das solugdes
implementadas para tratar o caso em analise, e apresenta¢ao dos resultados obtidos durante o

experimento.

4.1. AMBIENTE DE EXPERIMENTACAO

Todos os experimentos foram executados em um computador HP Pavilion dv6700 Notebook
PC, com processador Intel Core2 Duo 2 GHz, 3 GB de memoéria RAM e com sistema

operacional Windows Vista Home Premium SP1 (32 bits).

4.2. ESTUDO DE CASO

Neste estudo em particular, foi escolhido o virus W32 Evol (Symantec, 2007), devido ao fato
de possuir uma engine metamorfica que contempla as técnicas mais comuns empregadas para
efeito de ofuscacdo de cddigo sem, entretanto, fazer uso de cifragem, ou outras técnicas mais
complexas de ofusca¢do que fugiriam ao escopo deste trabalho.

A ferramenta para realizar o processo de disassembler escolhida foi o Ida Pro Freeware
versao 5.0 (Hex-Rays, 2011). Esta ferramenta foi escolhida por ser bastante reconhecida e por
apresentar um bom desempenho. O Ida Pro ¢ capaz de gerar listagens assembler legiveis e
faceis de trabalhar. Através desse software, codigos do malware serdo desassemblados e sera
gerada uma listagem assembler do codigo ja montado. A Figura 4.1 traz uma imagem do
codigo desassemblado aberto na interface de edi¢do do Ida Pro e a Figura 4.2 traz um trecho
da listagem (resultado do processo de desassemblagem) deste mesmo codigo gerada pelo Ida

Pro.
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3 11IDA - C:\Documents and Settings'Lab-20001\Desktopevol\Virus.Win32.Evol.a

File Edit Jump Search “iew Debugger Options Windows Help
=8| -~ -|[thehes|B]1 [ =1 H#£||=%x/|22m] 8=
EER I EEE T A | [ N[ e ] EEERED
Boen||amans v - = Nx - #-w SHK-~ 7| : ; %% WufAi¥As
FEEIIEIRIEE S
-] - | =
D4 View | [ Hexviews | 3 Exports | ER Impons| M Names | ) Functions | . Stings | B Stuctures | En. Enums |
* [>ODE : 884 619FE push ebp
* CODE : 884019FF nou ebp, esp
* CODE :908401A81 sub esp, 4
* CODE :90401n04 push edi
* GODE : 90491A05 push 1888h
* CODE :968401A0A call sub_48179A
* CODE :88481ABF nov [ebp+uar_4], eax
* CODE : 88481A12 nov edi, eax
° CODE:@88481a14 stosh
* CODE:88481A15 mou dword ptr [edi], 5C3A41h
CODE:06401A1B
CODE:960401A1B loc_401A1B: ; CODE XREF: sub_4819FE+40}7j
* GODE:004901A1B mou byte ptr [edi+3], ©
* CODE:88401A1F push edi
* CODE :88481A208 call sub_4814F2
* CODE :88481A25 cnp al, [ebp+arg_8]
® CODE :88481A28 jnz short loc_481A36
* CODE:88481A2A add edi, 3
* CODE :868481A2D push edi
* GCODE :86401A2E call sub_LB1BEBY
* GODE:96491A33 sub edi, 3
CODE : 98401A26
CODE : 88481A36 loc_4B1A36: ; CODE KREF: sub_#4819FE+2ATj
* CODE :88481A36 nov al, [edi]
® CODE:88481A38 add ai, 1
* CODE:88401A3A nov [edi], al
* CODE:868401A3C cmp al, 5ah
* GODE :96401A3E jbe short loc_ 401A1E
* CODE:00401A40 push [ebp+uar_4]
* GODE : 9040143 call sub_4017B3
* CODE : 88401A48 pop esi
* CODE :88481A49 add esp, 4
4
|00000FFE 00401 9FE: sub_4019FE

Figura 4.1 — Codigo do malware “W32 Evol a” aberto no Ida Pro

CODE : 004019FE push ebp

CODE : 004019FF mow ebp, esp

CODE : 00401401 sub esp, 4

CODE : 00401Aa04 push edi

CODE : 00401A05 push 1000h

CODE : 00401 A04a call sub_401794A
CODE : 00401 A0F mow [ebp+wvar_4], eax
CODE : 00401412 mow edi, eax

CODE : 00401414 stosh

CODE : 00401415 mow dword ptr [edi], 5C3a41lh

CODE:00401alB

CODE : 0040141 loc_401A1B:
CODE : 00401418 mow byte ptr [edi+3], O
CODE : 00401a1F push edi
CODE : 00401A20 call sub_4014F2
CODE : 00401A25 cmp al, [ebp+arg_0]
CODE : 00401A28 jnz short Toc_401A36
CODE : 00401424 add edi, 3
CODE : 00401A2D push edi
CODE : 00401A2E call sub_401B84
CODE : 00401433 sub edi, 3
CODE : 00401436

CODE : 00401436 loc_401A36:
CODE : 00401436 mowv al, [edi]
CODE : 00401A38 add al, 1
CODE : 00401 A3A mowv [edi], al
CODE : 00401A3C cmp al, 5ah
CODE : 00401A3E jbe short loc_401AlB
CODE : 00401440 push [ebp+wvar_4]
CODE: 004014432 call sub_4017E3

CODE: 00401448 pop esi
CODE : 00401449 add esp, 4

Figura 4.2 — Exemplo de listagem gerada pelo Ida Pro
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4.2.1. Normalizacgao

O processo de normalizagdo inicia com o levantamento das mutacdes feitas pela engine
metamorfica do malware W32 Evol. Sao selecionadas quais influenciardo no processo de
comparagdo de tokens e sdo desfeitas, uma a uma, as mutacdes realizadas por esta engine. A
seguir uma descricdo das mutagdes presentes nesta engine.
Existem dois tipos principais de mutacoes:

1. Substituicao de instrugdes por equivalentes - mutagdes que transformam uma instrugao

em varias instru¢des cujo resultado final seja 0 mesmo;
2. Inser¢do de codigo lixo — Insercao de codigo inerte, que ndo interfira no desenrolar do
programa;

Para executar as contra-mutagdes (processo de reversdao das mutagdes) no caso da inser¢ao de
codigo lixo e, ainda assim, manter o cddigo funcional, seria necessdrio uma analise mais
complexa do cddigo para garantir que as instrugdes sao inuteis de fato. Mas como o objetivo
deste trabalho ¢ encontrar as mutagdes de um codigo, e ndo manté-lo funcionando, sempre
que for possivel que uma linha de cdédigo seja lixo proveniente de uma mutagdo ela serd
removida. Como a instru¢do serd removida, tanto no codigo usado como padrio de
comparagdo quanto no que estd sendo verificado, a comparagdo nao sera afetada por uma
remogao equivocada de suposto codigo lixo. As contra-mutagdes que consideram as mutagdes
de substituicdo de instrugdes por equivalentes serdo feitas através da comparacdo das partes
dos fokens com os codigos alterados (aquele que sofreu mutagdo) contidos em uma tabela de
mutagdes, descrita na Tabela 4.1.
As contra-mutagdes obedecerao a uma ordem de execugao em cada token. As mudancas mais
complexas, que gerem mais linhas de codigo, serdo priorizadas durante o processo de
reversdo, visto um codigo resultante de uma mutagdo mais complexa tem menos chance de ser
sido produzido incidentalmente, sem participacdo da engine metamorfica. Todas as contra-
mutacoes, sempre que bem sucedidas, retornardo o processo ao inicio, reiniciando pelas
contra-mutac¢des de maior prioridade. As Tabelas 4.1 e 4.2 descrevem as mutacdes que sdo

desfeitas.
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Tabela 4.1 — Sequéncia de instru¢des normalizadas por substituicao

Codigo Metamorfizado

Codigo Normalizado

mov al, [esi]
add esi, 1

lodsb

mov eax, [esi]
add esi, 4

push eax
mov al, [esi]
add esi, 1
mov [edi], al
add edi, 1
pop eax

push eax

mov [eax], esi
add esi, 4
mov [edi], eax
add edi, 4

pop eax

lodsd

movsb

movsd

mov edi, [al]
add edi, 1

mov edi, [eax]
add edi, 4

push regl

mov regl, reg2

opl reg3/mem, regl
pop regl

push regl

mov regl, reg2

opl reg2, reg3/mem
mov reg2, regl

pop regl

push regl

mov reg(8)1, imm§

opl reg(8)2/memsS§, reg(8)1
pop regl

stosb
stosd

opl reg3/mem, reg2

opl € {adc, add, and, cmp, mov, or, sbb, sub,

test, xor}

opl reg2, reg3/mem

opl € {adc, add, and, cmp, mov, or, sbb, sub,

lea, xor}

opl reg(8)2/mems§, imm8

opl € {adc, add, and, cmp, mov, or, sbb, sub,

test, xor}

nop

removido
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Sempre que houver uma das instrugdes push eax, push ecx ou push edx pode ser que as
instrugdes subsequentes sejam lixo inserido pela engine metamorfica. Nesse caso,
obrigatoriamente a instrucao afetard o mesmo registro que foi salvo na pilha (pelo push).

Esses casos estao exemplificados na Tabela 4.2.

Tabela 4.2 — Instrugdes normalizadas por remocao de lixo

Codigo Metamorfizado Codigo Normalizado
push reg32 push reg32
mov reg32, [ebp+RandomS§]
push reg32
opl reg32, Random32 push reg32

opl € {adc, add, and, mov, or, sbb, sub, xor}

push reg32
mov reg8, Random8 push reg32

reg8 € reg32

A engine metamorfica insere esse lixo esperando que imediatamente apds o registro ter sido
salvo na pilha o valor contido nele ndo serd mais utilizado. Ao escrever o codigo do malware
que sofrerda o metamorfismo, o programador tem que tomar o cuidado para que essa condi¢ao
seja verdadeira ou o programa correra o risco de ndo funcionar apds o metamorfismo.

Existem ainda outras operacdes da engine metamorfica que ndo afetam a comparagdo dos

codigos, e por isso ndo ¢ necessario realizar o tratamento de normalizagao.

4.3. RESULTADOS

Esta se¢do apresenta os resultados de avaliagdo de um conjunto de arquivos que
correspondem tanto a mutagdes do malware W32 Evol quanto a arquivos livres de

contamina¢do. Tais arquivos foram submetidos a um conjunto de ferramentas (antivirus)
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comerciais ¢ a metodologia proposta.

Para producdo de amostras de teste, a acdo da engine metamorfica do W32 Evol foi emulada
através de um programa em linguagem “C++”, construido através da conversdo direta do
codigo em assembler desta engine (encontrado no cédigo fonte do W32 Evol), para seu
equivalente em linguagem “C++”, que executa o processo de ofuscacdo de codigo em
qualquer programa desejado. Esta conversao foi feita identificando a engine metamorfica do
“W32 Evol a” em seu codigo binario através de um processo de engenharia reversa. Apos iSso
o codigo da engine foi reproduzido linha a linha no programa em “C++” fazendo-se uso de
inser¢do direta de codigo assembler inline sempre que possivel.

O programa de metamorfismo foi executado uma ou mais vezes produzindo 63 versdes do
malware “W32 Evol.a”. Cada execucdo da engine metamorfica sob um arquivo sera chamada
de ‘“geracdo”. Assim, dessas 63 versdes, 32 foram feitas executando-se o programa de
metamorfismo uma unica vez (amostras de primeira geragdo), 16 duas vezes (amostras de
segunda geragdo), 8 trés vezes (amostras de terceira geracdo), 4 quatro vezes (amostras de
quarta geracgdo), 2 cinco vezes (amostras de quinta geragcdo) e 1 seis vezes (amostra de sexta
geracdo). Os experimentos apresentados nesta Se¢do mostram que as quantidades de amostras

utilizadas sdo suficientes para apontar tendéncias comportamentais do malware avaliado.

4.3.1. Avaliacdo comparativa de antivirus comerciais

Para avaliar a identificacdo dos malware, usados no estudo de caso, em antivirus conceituados
foram executados testes na ferramenta VirusTotal', que avalia arquivos suspeitos em 43
antivirus. Primeiramente foi testado o malware “W32 Evol.a”, que foi identificado por 39 dos

43 antivirus. O resultado completo deste experimento estd apresentado na Tabela 4.3.

Tabela 4.3 — Resultado do teste do malware “W32 Evol. a” no VirusTotal 1

Antivirus Malware Identificado
AhnLab-V3 Win32/Evol
AntiVir W32/Evol. A
Antiy-AVL Virus/Win32.Evol
Avast Win32:Evol
AVG Win32/Evol
BitDefender Win32.Evol. A

! VirusTotal website, http:/www.virustotal.com
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ByteHero Trojan.Win32.Heur.Gen
CAT-QuickHeal W32.Evol.A
ClamAV W32.Evol.a
Commtouch W32/Evol. A
Comodo Virus.Win32.Evol.a
DrWeb Win32.Evol
Emsisoft Virus.Win32.Evol.a!IK
eSafe Win32.Evol.a
eTrust-Vet Win32/Evol
F-Prot W32/Evol. A
F-Secure Win32.Evol. A
Fortinet W32/Evol.A
GData Win32.Evol. A
Ikarus Virus.Win32.Evol.a
Jiangmin Win32/Evol.a
K7AntiVirus Virus
Kaspersky Virus.Win32.Evol.a
McAfee W32/Evol.dr
McAfee-GW-Edition W32/Evol.dr
Microsoft Virus:Win32/Evol. A.dr
NOD32 Win32/Evol.A.Generl
Norman W32/Evol.C
nProtect Win32.Evol. A
Panda Univ.B
PCTools Malware.Evol
Prevx -
Rising Trojan.Win32.Generic.122E1CAE
Sophos W32/Evol-A
SUPERAntiSpyware -
Symantec W32.Evol.Gen
TheHacker -
TrendMicro PE EVOL_A.DR
TrendMicro-HouseCall PE EVOL A.DR
VBA32 Malware-Cryptor.Win32.General .4
VIPRE Trojan.Win32.Generic!BT
ViRobot -
VirusBuster Win32.DR.Evol. A

A Tabela 4.4 apresenta os resultados dos experimentos realizados no VirusTotal com 10
amostras, sendo 5 de primeira geragdo e 5 de segunda geracdo. Sdo apresentados apenas os

antivirus que obtiveram resultados de identificagdo positiva.
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Tabela 4.4 — Resultado do teste do malware “W32 Evol a” no VirusTotal 11

Amostra | Geracao Antivirus Malware Identificado
AntiVir HEUR/Malware
McAfee-GW- Heuristic.LooksLike.Win32.Suspicious.J
1 1? Edition Malware.Evol
PCTools W32.Evol.Gen
Symantec
AntiVir HEUR/Malware
AVG Win32/Heur
) 18 McAfee-GW- Heuristic.LooksLike.Win32.Suspicious.J
Edition Malware.Evol
PCTools W32.Evol.Gen
Symantec
AntiVir HEUR/Malware
3 1? McAfee-GW- Heuristic.LooksLike.Win32.Suspicious.J
Edition
AntiVir HEUR/Malware
AVG Win32/Heur
4 12 McAfee-GW- Heuristic.LooksLike.Win32.Suspicious.J
Edition Malware.Evol
PCTools W32.Evol.Gen
Symantec
AntiVir HEUR/Malware
5 1? McAfee-GW- Heuristic.LooksLike.Win32.Suspicious.J
Edition
6 2a McAfee-GW- Heuristic.LooksLike.Win32.Suspicious.J
Edition
Comodo Heur.Packed.Unknown
7 Da McAfee-GW- Heuristic.LooksLike.Win32.Suspicious.J
Edition
2 7 McAfee-GW- Heuristic.LooksLike.Win32.Suspicious.J
Edition
McAfee-GW- Heuristic.LooksLike.Win32.Suspicious.J
9 28 Edition a variant of Win32/Kryptik. AT
NOD 32
10 2 McAfee-GW- Heuristic.LooksLike.Win32.Suspicious.J
Edition

Os resultados dos experimentos no VirusTotal das variantes metamorficas foram
insatisfatorios do ponto de vista de eficiéncia na detec¢do. Um maximo de 5 antivirus
identificaram simultaneamente os arquivos submetidos, dos quais apenas 2 antivirus

(PCTools e Symantec) identificaram em alguma amostra como sendo o malware Evol W32.
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4.3.2. Avalia¢do usando a metodologia proposta

As 63 amostras metamorficas geradas foram comparadas com o “W32 Evol.a” usando a
metodologia deste trabalho. Para cada arquivo foram feitas duas comparagdes: uma sem
desfazer os metamorfismos e outra desfazendo. Os resultados, em pontuacao heuristica, destas
comparagdes estdo apresentados na Tabela 4.5. Além destas amostras foram também
comparados 8 programas executaveis que ndo possuem o malware e trés versoes do malware
W32 Evol — “W32 Evol a”, “W32 Evol b” e “W32 Evol ¢” — disponiveis no site
www.vxheavens.com. A metodologia deste trabalho foi aplicada uma vez para cada um destes
arquivos. Os resultados destas comparacdes estdo nas Tabelas 4.6 e 4.7. Este trabalho optou
por utilizar o valor absoluto da pontuagdo heuristica ao invés de fazer a normalizacdo de
valores, devido a falta de clareza de qual seria o procedimento mais adequado. Desta forma, o
valor absoluto sé fara sentido quando comparado com outros valores absolutos de um mesmo
malware. O numero de fokens do malware buscado e do arquivo questionado podem vir a
serem fatores relevantes em critérios para normalizagdo da pontuagdo heuristica. A
determinagdo do melhor método de normalizacdo desta pontua¢do, bem como o melhor
critério para determinar um valor (ponto de corte) que identifique a presenga do malware no
arquivo questionado poderdo ser realizados no futuro, pois necessitam de uma quantidade e
variedade de experimentos muito superior aos executados neste trabalho. Como sera mostrado
a seguir, os experimentos deste trabalho demonstram a viabilidade da metodologia e

tendéncias de comportamento usando a pontuagao heuristica proposta (valor absoluto).

Tabela 4.5. Pontuagdo heuristica da comparacdo do “W32 Evol.a” com suas versdes
metamorficas, separadas por geragdo de metamorfismo, desfazendo (D) e ndo desfazendo

(ND) o metamorfismo.

Geragao

Numero da 12 1= 22 22 32 32 42 | 42| 5* 52 6* 62
Amostra (ND) (D) (ND) | (D) |(ND)| (D) |(ND) |(D)|(ND)| (D) | (ND) | (D)

1 40 126 3 65 3 47 2 126 2 10 2 9

2 36 117 2 63 2 40 2 |31 0 | 15

3 40 130 1 60 1 36 0 |18

4 39 129 1 59 0 35 0 |21

5 42 135 2 58 0 45

6 35 117 1 65 2 49

7 37 123 2 60 2 48

8 36 124 1 51 2 43
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9 37 122 2 68
10 26 116 4 67
11 34 118 3 55
12 42 127 3 56
13 42 125 3 66
14 36 125 2 62
15 37 120 4 66
16 23 123 4 64
17 28 108
18 42 125
19 36 128
20 36 121
21 39 117
22 39 120
23 31 121
24 37 124
25 35 118
26 38 129
27 40 119
28 42 131
29 36 118
30 38 118
31 32 123
32 40 130
Média da
pontuagio |36,59| 122,72 | 2,38 |61,56| 1,5 | 42,88 | 1 |24| 1 |12,5] 2 9
heuristica

Tabela 4.6. Pontuacao heuristica de similaridade do “W32 Evol.a” com arquivos livres de

contaminag¢do (sem o malware), desfazendo (D) e ndo desfazendo (ND) o metamorfismo.

Arquivo (ND) (D) Tamanho Auto-comparagao
cacls.exe 0 0 25KB 890
dialer.exe 0 0 31 KB 717
fveupdate.exe 0 0 13 KB 185
hh.exe 0 0 15 KB 140
Notepad.exe 1 1 148 KB 1119
Winhelp.exe 0 0 251 KB 500
winhlp32.exe 0 0 9KB 54
wzsepe32.exe 0 0 204 KB 1388
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Na ultima coluna esta o resultado da comparag¢do de cada arquivo com ele mesmo (auto-
comparac¢do), para conferéncia de funcionamento. A diferenca de pontuagdo heuristica entre
0s arquivos com o malware (veja a Tabela 4.5) e os sem malware (Tabela 4.6) foi tdo grande
que nao foi necessario determinar um limiar minimo que indique que o arquivo investigado
esta contaminado.

No universo de amostras testadas a diferenca minima na pontuagdo heuristica desfazendo-se o
metamorfismo para ndo desfazendo ocorreu na amostra de sexta geragao e foi igual a 7(9-2).
Foi observada uma tendéncia a diminuicdo desta diferenga em cada geracdo do malware
possivelmente devido a um aumento de falhas ao desfazer os metamorfismos quando em
geracdes de maior indice. Nas amostras sem o malware esta diferenga foi igual a zero em
todos os casos.

Todos os arquivos usados para avaliagdo de falsos positivos (arquivos nao contaminados)
foram menores que 1 MB de tamanho. Arquivos muito maiores, com muitas dezenas de MB,
podem ter pontuagdo heuristica acidental que deixe margem a duvida da presenca do
malware. Neste caso pode ser usado ndo s6 a pontuacdo como também a diferenca da
pontuagdo na avaliagdo que desfaz os metamorfismos para a que nao desfaz. Quando o
malware esta presente, em qualquer geracao que ndo a do codigo viral original, esta diferenca
sera grande.

Para comprovar que no caso de estar presente na condi¢do do codigo viral original esta
diferen¢a ndo ocorre, foi realizado um experimento usando outras versdes do “W32 Evol”
com o codigo livre de qualquer tipo metamorfismo. A Tabela 4.7 apresenta os resultados

obtidos.

Tabela 4.7. Pontuacao heuristica de similaridade do “W32 Evol.a” com outras versoes do

“W32 Evol”, desfazendo (D) e ndo desfazendo (ND) o metamorfismo

Arquivo | (ND) | (D) | Tamanho | Auto-comparacio
W32 Evola | 297 | 297 | 12KB 297
W32 Evolb | 293 | 293 12 KB 298
W32 Evolc | 291 | 291 12 KB 298

Como observado na Tabela 4.7, nos resultados obtidos com a comparagdao do Evol.a com as

outras trés versoes do Evol (obtidas no VXHeavens) nao fez diferenca desfazer ou nao os
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metamorfismos, o que caracteriza que eles ndo sdo versdes metamorficas do mesmo malware,
mas sim versdes originais (sem metamorfismo) de programas ligeiramente diferentes entre si,

o que foi confirmado posteriormente por observacao direta dos trés codigos..

4.3.3. Analise dos resultados

Para melhor entendimento dos resultados obtidos durante o processo de experimentacao, e

apresentados nas Tabelas 4.5 e 4.6, destacam-se as seguintes observagdes:

1. Cada ponto na comparagao heuristica pode ocorrer por duas razdes: pela presenca do
malware ou, por coincidéncias incidentais dos tokens. Coincidéncias podem ser
provenientes do arquivo questionado usar estruturas semelhantes as existentes no
malware ou por colisdo no algoritmo de hash do calculo na impressdo digital
composta;

2. Um malware comumente estara em uma de trés situacgoes:

1. Acrescido ao cdédigo do programa hospedeiro tornando-o maior. Neste
caso, a pontuacao heuristica do arquivo questionado serda provavelmente
igual a soma da pontuagdo do malware isolado mais a pontuacao incidental
do programa hospedeiro original (sem o malware);

ii.  Substituindo uma parte inerte (sem cddigo ou dados) do programa original,
para dificultar a deteccdo do malware pelo aumento do tamanho do
executavel original. Neste caso, o malware deve estar sobrepondo uma
regido onde ndo ha codigo e, portanto, ¢ muito improvavel que haja uma
coincidéncia incidental (que estaria sendo destruido pelo malware). Assim
a provavel pontuacdo heuristica do arquivo questionado serd também a
soma da pontuagdo do malware isolado mais a pontuagdo incidental do
arquivo hospedeiro original (sem o malware);

iii.  Nao possuir programa hospedeiro, estando situado em arquivo s6 com o

malware;
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3. Nao foram feitos testes nas duas primeiras condi¢des (item 2, i € ii), com arquivo
hospedeiro infectado, tendo sido feito unicamente com o malware isolado, ficando o
teste nas outras condigdes como sugestao para trabalhos futuros;

4. A metodologia foi testada somente em 8 arquivos sem o malware (livre de
contaminacdo), todos de tamanho igual ou inferior a 251KB. Neste universo ocorreu
em apenas um caso com 1 (um) ponto heuristico por coincidéncia incidental;

5. Dentre os arquivos com malware testados mostrados na Tabela 4.5 foram levantadas
as pontuacdes heuristicas maxima e minima conseguidas dentre as amostras de cada
geracdo desfazendo o metamorfismo, para cada geracdo do malware. Tal critério
pode ser usado para a identificagdo do malware, conforme mostra a Tabela 4.8

6. Como complemento ao critério de identificagdo do malware também foram
empregadas as diferencas maxima e minima desfazendo e ndo desfazendo o
metamorfismo, para cada geracdo do malware. Estes valores também sio

apresentados na Tabela 4.8.

Tabela 4.8 . Diferencas maxima e minima entre a pontuacao heuristica desfazendo (D) e
ndo desfazendo (ND) o metamorfismo e pontuagdo heuristica maxima ¢ minima para

cada geragdo do arquivos de malware.

Geragao Diferenca Diferenca Pontuagdo Pontuagdo
minima entre | maxima entre minima (D) maxima (D)
(D)e(ND) | (D)e(ND)

1 78 100 116 131
2 50 66 51 68
3 35 47 35 49
4 18 29 18 31
5 8 15 10 15
6 7 7 9 9

7. Se as amostras apresentadas na Tabela 4.6 ndo estivessem sozinhas, e sim anexadas
em algum arquivo hospedeiro (casos 2.1 e 2.i1), a diferenca de pontuacdo
permaneceria a mesma. Isto ocorreria porque as pontuagdes extras decorrente de

identificacdo de estruturas similares (incidentais) ao virus estariam presentes nos dois
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momentos do arquivo questionado (normalizado e ndo normalizado). Isto seria
verdade com os 8 arquivos livre de contaminag¢do com os quais foram feitos os testes
(veja tabela 4.6), mas nem sempre esta diferenca sera nula, sendo sugerida a
avaliacdo deste comportamento para arquivos maiores em trabalhos futuros.

8. Nos casos testados, ndo houve intersecdo entre as regides de maximo e minimo nem
de pontuacdo e nem de diferenca entre as diferentes geragdes, sugerindo ser possivel
identificar inclusive a geracdo do malware presente no arquivo pela pontuagdo
heuristica final, dependendo do intervalo. No entanto, principalmente nas geracoes
mais elevadas, as amostradas utilizadas foram pequenas para tal afirmacao,
necessitando de uma avaliagdo mais ampla para uma conclusao categorica.

9. Analisando os resultados obtidos, para arquivos questionados livres de
contaminac¢do, de at¢ 251KB de tamanho, os resultados sugerem que um valor de
pontuacao heuristica entre 1 ¢ 9 ou uma diferenca de pontuacdo, desfazendo e ndo
desfazendo o metamorfismo, entre 0 e 7, poderiam ser usados como limiar para
identificacdo deste malware. Isto foi verdade para o caso particular deste malware
com os arquivos usados nos testes. Para determinar um algoritmo que determine os
valores deste limiar para um caso genérico serdo necessarios muito mais testes com

amostras muito mais variadas.

44. RESUMO DO CAPIi|TULO

Neste capitulo foram descritos os experimentos realizados. Foram geradas amostras de
malware de varias geragdes e testadas em antivirus comerciais € na metodologia proposta.
Foram também testados arquivos sem contaminagdo para efeito de controle de falsos

positivos. No final foi feita uma analise dos resultados.
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5. CONCLUSOES E TRABALHOS FUTUROS

Este trabalho apresentou uma metodologia para identificagdo de variantes metamorficas de
um malware. A metodologia se baseia em fazer uma identificagdio por “assinaturas
funcionais” comuns ao malware e o arquivo questionado, buscando partes dos programas que
tenham fungdes similares. Para fazer esta identificagdo os programas sao antes passados por
um processo de “normaliza¢do”, no qual se tenta desfazer alteracdes metamorficas previstas
em uma “biblioteca” de metamorfismos conhecidos.

Os resultados obtidos nos experimentos foram bastante promissores, tendo identificado 100%
dos arquivos que continham o malware e 0% de falsos positivos com os arquivos testados sem
malware. Durante os experimentos foram identificas que trés versdes diferentes do malware
testado ndo eram versdes de um mesmo malware original metamorfoseadas, mas sim versoes
ligeiramente diferentes do malware.

A cifragem e compactacdo de codigo ndo sdo tratados nesta metodologia. Como trabalho
futuro pretende-se tratar malware que possuam tais caracteristicas. Para isso sera necessario
usar a metodologia em conjunto com algum tratamento para estes casos. No caso de ndo ser
possivel acessar o cddigo decifrado em andlise estatica esse tratamento poderia ser aplicado
(usando a metodologia) de forma dindmica como, por exemplo, usando o conteudo da
memoria.

Outro trabalho interessante ¢ analisar arquivos maiores, visto que eles podem gerar
pontuagdes heuristicas altas por simples coincidéncia. Seria interessante o aprimoramento dos
testes com arquivos sem o malware de dimensdes maiores e, caso ocorram situagdes de falso
positivo, buscar solugdes para minimiza-las. Um algoritmo de normalizacdo da pontuagdo
heuristica, relevando o tamanho, ou nimero de tokens, do arquivo questionado e do malware
buscado, pode se fazer necessario.

A questdo da ordem em que sdo desfeitas as alteracdes metamorficas pode ser aprimorada
inclusive prevendo a possibilidade de testar em varias ordens diferentes, gerando mesmo
varias IDC diferentes para um mesmo foken.

Por fim, a ampliagdo da biblioteca de metamorfismos, contemplando metamorfismos de
outras engines metamorficas, e aprimoramento de metodologias de desfazer metamorfismos

também sdo aprimoramentos desejaveis.
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