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RESUMO

INTEGRA(;AO DA SEGURANCA NA GESTAAO DE TI: UMA PROPOSTA
DE ABORDAGEM SISTEMICA
Autor: Eliane Carneiro Soares

Orientador: Dr. Luis Fernando Ramos Molinaro
Programa de Pds-Graduacdo em Tecnologia
Brasilia, 28 de julho de 2011.

A presente dissertacdo tem como objetivo realizar uma pesquisa, por meio de um estudo de
caso, que integre a Seguranca a gestdo de Tecnologia da Informacdo (TI) e apdie o processo
de governanca e gestdo das organizagcdes. A proposta centra-se na obtencdo do alinhamento
entre 0 negocio e a Tl por meio da utilizacdo do modelo de arquitetura corporativa, descrito
pelos subsistemas, Direcionamento, Desenvolvimento e Entrega, incorporados a concepcao
sistémica de organizacdo (Funcionalidade, Processos e Estrutura), como forma de buscar
informagdes sobre os processos internos de uma organizagdo rumo ao entendimento
organizacional com foco na melhoria continua dos processos e da estrutura. Durante o
trabalho sera empreendido um estudo de caso sobre o uso das normas que referenciam a
seguranca da informacdo, em especial as ISO/IEC 27001 e ISO/IEC 27002, e as utilize como

eixo norteador para a aplicacdo dos controles necessarios intrinsecos a organizacao.

Palavras chaves: Seguranca da Informacéo, Gestdo e Governanca de Tl



ABSTRACT

SECURITY MANAGEMENT IT INTEGRATION: PROPOSAL FOR A
SYSTEMIC APPROACH
Author: Eliane Carneiro Soares

Supervisor: Dr. Luis Fernando Ramos Molinaro
Programa de Pds-Graduacdo em Tecnologia
Brasilia, 28 of July of 2011

This paper aims to conduct an investigation through a case study, which integrates the
management of the Security of Information Technology (IT) and supports the process of
governance and management of organizations. The proposal focuses on achieving alignment
between business and IT through the use of the architecture model, described subsystems by
Direction, Development and Delivery, incorporated into the design of systemic organization
(functionality, processes and structure) as a way to seek information about the internal
processes of an organization into the organizational understanding with a focus on continuous
improvement of processes and structure. The work will undertake a case study on the use of
rules that refer to information security, in particular the I1ISO / IEC 27001 and 1SO / IEC
27002, and the use of guidelines for implementing the necessary intrinsic controls for the

organization.

Key Words: Security Information, IT Management and Governance
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1 INTRODUCAO

A contemporaneidade é caracterizada por grandes transformacfes do ponto de
vista da globalizacdo e dos crescentes avancos tecnoldgicos. Nessas duas éareas, a
governanca e a gestdo assumiram papel estratégico nas organizacbes e tornaram-se
fundamentais na geracdo de valor e qualidade aos negdcios. O cenério atual exige das
empresas maior consisténcia com relacdo ao fluxo informacional interno e externo, além
de maior flexibilidade e velocidade nos ajustes necessarios a conducdo das estratégias

organizacionais.

Em corporacbes onde as ligacGes entre os setores se compdem essencialmente
pela comunicacdo em rede, a revolucdo tecnoldgica, por meio da queda de fronteiras
regionais, alcangcou resultados relevantes em um mundo globalizado. Sem o
desenvolvimento da Tecnologia da Informacdo (TI), seria praticamente impossivel
viabilizar o aumento, a velocidade e o carater estratégico do fluxo comunicacional dentro
do ambiente organizacional. Os assuntos relacionados a area de TI, em especial a
seguranca de TI, é um ponto crucial na gestdo das organizacdes devido a importancia das
redes de comunicacdo e das informacdes integradas no apoio ao alcance de objetivos
estratégicos para as corporagdes. O argumento predominante até alguns anos atras, de que
as areas de uma organizacdo atuam de forma isolada e independente uma das outras, ndo

reflete a necessidade atual das organizacgdes.

“A integracdo de processos colaborativos dentro das organizagdes
permite sincronizar elementos, sem entraves burocraticos e repetices de
tarefas. Dai porque os dispositivos informacionais se tornaram
insubstituiveis para ajustar as empresas as condi¢cbes mutaveis dos
mercados globalizados. A informacao é pedra de toque na constituicdo de
dividendos competitivos, credenciando-se como recurso basico de gestdo
e insumo estratégico para a produgdo de bens materiais e imateriais”. [1]

No mercado atual, no cenario das organizacGes, ha uma série de guias ou
frameworks e normas, como COBIT, ITIL, COSO, CMMI e familia ISO/IEC 27000, estéo
voltados a gestdo de TI. Alinhados com os objetivos estratégicos da organizagdo, esses
procedimentos atuam diretamente no controle de processos operacionais e auxiliam o
desenvolvimento da governanca e da gestdo organizacional. E por meio do processo de

governanca que a melhoria continua dos processos existentes em uma organizacgao pode ser

1



empreendida. Este trabalho esta focado na realizacdo de uma andlise com vistas ao
estabelecimento de uma relagdo transformacional na modelagem organizacional. Nesse
contexto, o processo de mudanca necessariamente deve estar pautado na transcri¢do da
realidade e suas acdes devem ser descritas em uma relagédo representada através da cadeia

de governanca, onde é possivel estabelecer um processo de gestéo eficiente.

Enquanto a governanga corporativa busca criar e descrever um processo de
tomada de decisdo, a governancga corporativa de Tl busca um paralelo entre 0 ambiente
tecnoldgico e o corporativo, buscando subsidiar a area corporativa com informacdes para
uma decisdo mais acertada e rapida [2]. Assim, a governanga corporativa estabelece a
estrutura por meio da qual os objetivos da empresa séo estabelecidos, define 0s meios para
atingi-los e monitora seu desempenho por meio da qual a governanca corporativa incorpora

a governanca corporativa de T1 [3].

A governancga corporativa de TI, por meio de sua arquitetura, sugere que o
alinhamento organizacional deve envolver desde a missdo até as infraestruturas
tecnoldgicas que servem de suporte ao negocio da organizacdo. Essa capacidade de
representacdo da arquitetura corporativa permite o refinamento continuo das tecnologias da
informacdo, sem comprometer o alinhamento com o negécio da organizacédo, favorecendo

a permanente retencao de conhecimento para facilitar o processo de tomada de deciséo [4].

Para complementar a governanga de TIl, como forma de suprir diversas outras
exigéncias, surge a governanga em seguranca. Enquanto a T1 busca subsidiar informacoes
e disponibilizar sistemas, a governanga em seguranga busca a qualidade na seguranca em
relagdo a essa informacdo, sua disponibilidade, integridade, confidencialidade e outros
fatores considerados importantes a fim de resguardar ndo sé a informagdo, mas também a

imagem da corporacéo e os itens que a compdem [2].

A Seguranga da Informacdo de um negdcio € uma necessidade emergente e de
ampla aplicacdo dentro da organizagdo, com escopo de atuacdo abrangendo todas as areas.
A seguranca das informacao protege as informacgdes contra uma ampla gama de ameacas e
assegura a continuidade dos negocios, minimizando prejuizos e maximinizando o retorno
de investimentos e de oportunidades comerciais. Assim, a gestdo da seguranca trata de um
conjunto de regras e praticas que regulam como uma organizagdo gerencia, cria, usa e

distribui suas informacdes de forma segura [3].



Nesse contexto, a presente dissertagdo tem como objetivo realizar uma pesquisa,
por meio de um estudo de caso, que busque integrar conceitos relativos a seguranca da
informacdo e gestdo de TI, como forma de analise dos subsistemas de TI, que incluem
Direcionamento, Desenvolvimento e Entrega, na transformacdo da realidade
organizacional. Para isso, serdo aplicados conceitos de governanca e gestdo corporativa de
Tl no contexto da seguranca, bem como o modelo de arquitetura organizacional de TI
(Direcionamento, Desenvolvimento e Entrega), de forma a buscar informacfes dos
processos internos de uma organizacdo rumo ao entendimento organizacional e com foco
na melhoria continua dos processos e da estrutura. Durante o trabalho serd empreendido
um estudo de caso sobre 0 uso das normas que referenciam a seguranca da informag&o, em
especial as ISO/IEC 27001 e ISO/IEC 27002, e as utilize como eixo norteador para a

aplicacdo dos controles necessarios intrinsecos a organizacao.

De forma conjunta, serdo aplicados conceitos relativos ao ciclo de governanca e
gestdo alinhado ao PDCA!, acerca dos dominios de TI: Negécio, Aplicacdo e
Infraestrutura. E, a partir dessa leitura, serd empreendida uma analise sistémica dos
seguintes conceitos: i) Funcionalidade; ii) Processo e, iii) Estrutura, como premissa a
realizacdo de um resgate sobre a importdncia da seguranca da informacdo nas
organizacOes, bem como o estabelecimento de um processo de gestdo da Seguranca da

Informacao.

A perspectiva tracada no presente trabalho busca ndo apenas contribuir com a
qualidade da gestdo da seguranca de Tl nas organizagdes, através do conhecimento
colaborativo obtido pela integragdo de modelos e a utilizagdo de normas, bem como propor
uma leitura da organizacdo através de seus processos organizacionais responsaveis pela

implementacao e melhoria continua da governanca corporativa de TI.

1 O modelo PDCA foi desenvolvido na década de 1930, com base no planejar (Plan), executar (Do),
controlar (Check) e agir (Act), formam um ciclo de controle estatistico de processos que sugerem melhoria
continua. O PDCA é aplicado para se atingir resultados dentro de um sistema de gestdo e pode ser utilizado
em qualquer empresa de forma a garantir o sucesso nos negdcios, independentemente da area de atuacdo da
empresa.
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1.1 OBJETIVOS

1.1.1 Objetivo Geral

Realizar uma pesquisa, por meio de um estudo de caso, que integre a Segurancga na
gestdo de Tecnologia da Informagdo (TI) e apdie o processo de governanca e gestdo nas
organizagOes, utilizando como controles as normas da familia ISO/IEC 27000, a
arquitetura corporativa de TI (Direcionamento, Desenvolvimento e Entrega), os dominios
Negoécio, Aplicacdo e Infraestrutura e o modelo sistémico do trio: Funcionalidade,
Processo e Estrutura.

1.1.2 Objetivos Especificos

. Observar as funcionalidades da organizacdo como um todo e por partes,
similar aos testes de funcionalidade de software;

. Observar, analisar e decompor as funcionalidades que pertencem ao
Direcionamento, Desenvolvimento e Entrega a fim de caracterizar a
atividade destes subsistemas de TI;

. Observar, analisar e decompor as funcionalidades que fazem parte do
dominio da organizacao inseridos no escopo dos subsistemas de TI;

o Observar, analisar e decompor as funcionalidades que pertencem ao modelo
sistémico do trio como forma de caracterizar a atividade destes no escopo
do dominio da organizacéo;

o Aplicar os controles necessarios, com base nas normas ISO/IEC 27001 e
ISO IEC 27002, aos subsistemas de Tl preservando sua especificidade e
considerando suas funcionalidades descritas no processo de analise descrito
anteriormente;

o Aperfeicoar a governanca e a gestdo por meio da aplicacdo dos modelos

apresentados.



1.2 ESTRUTURA DO TRABALHO

Esta dissertacdo estd dividida em duas partes, cujos objetivos sdo o
aprofundamento tedrico-metodoldgico e a aplicacdo de um estudo de caso na organizagao
analisada. O conteudo proposto centra-se em uma abordagem que integre 0s conceitos
relativos a Seguranca aos conceitos de Gestdo de Tecnologia da Informacdo. Na
abordagem proposta 0 modelo de arquitetura corporativa composto pela descricdo dos
subsistemas de TI, as saber: Direcionamento, Desenvolvimento e Entrega promove um
alinhamento entre a Tl e 0 negocio de maneira eficiente e que gere valor a organizacéo.
Outros dois modelos também descritos ao longo do trabalho tratam de visfes que repartem
a organizagcdo em: Funcionalidade, Processo e Estrutura e os dominios da organizacéo:

Negdcio, Aplicacao e Infraestrutura.

O primeiro capitulo busca apresentar conceitos basicos da Gestdo de Servigos,
governanga corporativa, ontologia e metamodelagem, governanga e gestdo de TI

descrevendo de maneira objetiva, 0s historicos, estruturas e principais caracteristicas.

Faz parte do segundo capitulo, a descricio de uma abordagem realizada a
integracdo da Seguranca a Gestdo de TI, por meio de uma visdo diferenciada de um
modelo de gestdo. Sera demonstrando de que forma as relacdes existentes e o pontos fortes

propiciam a integracdo dos modelos apresentados.

O terceiro capitulo serd um espacgo para apresentar a organizacdo estudada, onde
sera descrito o estudo de caso realizado. Para tal serdo apresentadas as etapas do ciclo de
governanca e gestdo de Tl com foco na seguranca. Esta abordagem refere-se a aplicagédo
transversal da abordagem integradora da seguranca a gestdo de Tl no modelo de
arquitetura corporativa composto pelos critérios de Direcionamento, Desenvolvimento e
Entrega. Esta abordagem permite a compreensdo de conceitos sistémicos de

Funcionalidade, Processos e Estrutura.

O aprofundamento tedrico-metodoldgico integra o quarto capitulo onde serdo
apresentadas as avaliagcOes e diagnosticos referentes a aplicacdo da abordagem integradora
da seguranca a gestdo de TI, com relacdo ao modelo de arquitetura corporativa de TI,

composto pelos critérios de Direcionamento, Desenvolvimento e Entrega.



1.3 METODOLOGIA

Para a realizacdo dos objetivos propostos nesta dissertacdo, a metodologia
utilizada foi qualitativa, constituida por duas partes, a saber. Para a primeira parte do
trabalho foi utilizada pesquisa descritiva e revisdo de literatura, como forma de identificar
os melhores conceitos acerca do conteldo analisado. Na segunda parte foi utilizado o
método experimental, por meio de um estudo de caso realizado em um ambiente

organizacional.

A pesquisa qualitativa € uma metodologia de pesquisa que pode ser empreendida
por meio do método exploratério estruturado como forma de prover percepcbes e a
compreensdo do problema. O objetivo fundamental esta na interpretacdo do fenémeno que
se observa. Assim, esta interpretacdo gira em torno da observacdo, a descricdo, a
compreensdo e o significado. A pesquisa qualitativa considera cada problema objeto de
uma pesquisa especifica para a qual sdo necessarios instrumentos e procedimentos
especificos. Assim, [5] descreve cinco atributos referentes a pesquisa qualitativa: i)
caracteristicas gerais; ii) coleta de dados; iii) objeto de estudo; iv) interpretacdo dos

resultados e, por fim, v) generalizagéo.

O estudo de caso descritivo encontra-se no cerne do entendimento de um
fendmeno social complexo [6]. Sua aplicacdo volta-se a descricdo de um contexto de vida
auténtico no qual o escopo se baseia em uma intervencdo ocorrida como forma de

estabelecer a légica de ligacdo dos dados as proposicdes do estudo.

Assim, os elementos abordados no estudo de caso foram: i) descritivo: descreve o
fendmeno dentro de seu contexto; ii) planejamento: o desenvolvimento de um estudo de
caso Unico justifica-se pois seu propdsito é analisar 0 ambiente organizacional em que se
insere; iii) coleta dos dados: os dados coletados sdo qualitativos onde o recurso para sua
obtencdo foi a observacdo; iv) analise dos dados: a analise dos dados norteia-se pela
descricdo do caso, sua adequacao ao padréo proposto e a descri¢do dos controles da familia

ISO/IEC 27000, reiterados pela validagao interna.



De acordo com [7] apud [8] a adocdo de métodos qualitativos se justifica sempre
que a pesquisa envolver:

o Estudo de sistemas de informacdo no seu contexto real,

o Estudo de fenbmenos complexos, nos quais os fatores contextuais devem ser
exaustivamente analisados;

o Descricdo e compreensdo do estado da arte naquelas situacdes onde a
pratica se antecipa a teoria;

. Geracdo de teorias a partir da prética.

Para 0 embasamento dessa proposta foi necessario realizar a fundamentacdo
tedrica dos documentos ISO/IEC 27001 e ISO/IEC 27002 voltados a Seguranca da
Informac&o onde seus controles baseiam-se no modelo Plan, Check, Do e Act (PDCA). Foi
realizada uma pesquisa bibliogréfica sobre as teorias de governanca e gestdo de TI,

seguranca da informacdo, que retine o estudo de varios modelos de arquitetura corporativa.

A utilizagdo do estudo de caso descritivo vem ao encontro do entendimento da
integracdo da seguranca na gestdo de TI por meio de uma abordagem sistémica onde, sua
aplicacdo volta-se a descricdo de um contexto; especificamente, num laboratério da
Universidade de Brasilia. Seu escopo se fundamenta na aplicagdo dentro da organizacéo de
modelos de arquitetura corporativa, baseada na interpretacdo de suas agdes por meio de
processos e por meio de funcionalidades, inseridas na descricdo do modelo de arquitetura
corporativa TI representado pelos subsistemas ldgicos, denominados Direcionamento,
Desenvolvimento e Entrega, que interagem entre si e permitem o alinhamento entre a Tl e

0 negacio, conforme Figura 1.1.

Direcionamento Desenvolvimento Entrega

Figura 1.1 — Estrutura de alinhamento entre modelos
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A estruturacdo dos resultados da aplicagdo do estudo de caso se dard pela
descricdo da leitura da organizacdo por meio da utilizacdo de tabelas que diferenciem
inicialmente os subsistemas de Tl e suas especificidades relacionadas. Para cada
subsistema de TI realizar-se-a a divisdo por etapas do Ciclo de Governanca e Gestdo
(CGG) alinhado aos controles do PDCA. Cada etapa do CGG realizar a abordagem nos
dominios: i) Negdcio, ii) Aplicacdo e iii) Infraestrutura e para cada dominio, finalmente,
integrard os conceitos sistémicos: i) Funcionalidade, ii) Processos e iii) Estrutura ,

conforme representado pela Tabela 1.1.

Tabela 1.1- Estrutura de alinhamento entre modelos
DIRECIONAMENTO

FUNCIONALIDADE
NEGOCIO PROCESSO
ESTRUTURA
FUNCIONALIDADE
APLICACAO PROCESSO
ESTRUTURA
FUNCIONALIDADE
INFRAESTRUTURA PROCESSO
ESTRUTURA

CGG ALINHADO
COM O PDCA

DESENVOLVIMENTO

FUNCIONALIDADE

NEGOCIO PROCESSO
ESTRUTURA
FUNCIONALIDADE
CoSAINAARO | APLICAGAD PROCESSO
ESTRUTURA
FUNCIONALIDADE
INFRAESTRUTURA PROCESSO
ESTRUTURA
ENTREGA

FUNCIONALIDADE
NEGOCIO PROCESSO
ESTRUTURA

CGG ALINHADO
COM O PDCA




FUNCIONALIDADE
APLICACAO PROCESSO
ESTRUTURA
FUNCIONALIDADE
INFRAESTRUTURA PROCESSO
ESTRUTURA

2 REFERENCIAL TEORICO

2.1 PRINCIPIOS ONTOLOGICOS

O termo ontologia vem do grego ontos, que significa ser e logos, palavra. Embora
0 estudo do ser tenha raizes nos estudos platdnicos e aristotélicos, o uso do termo ontologia
descreve um ramo da filosofia muito mais recente, com sua introducdo na historia entre o0s

séculos XVI1I e XVIII por filésofos alemaes [9].

Ontologia é a ciéncia do ser, ou 0 estudo dos seres. Para a Ciéncia da Computacdo
e a Ciéncia da Informacdo, uma ontologia é um modelo de dados que representa um
conjunto de conceitos dentro de um dominio e os relacionamentos entre estes. Uma
ontologia é utilizada para realizar inferéncia sobre os objetos do dominio. Sdo utilizadas
como uma forma de representacéo de conhecimento sobre 0 mundo ou alguma parte deste.
Para Gruber, um corpo de conhecimento formalmente representado, sua base deve estar
calcada na contextualizacdo de alguns itens, a saber: os objetos, conceitos e outras
entidades que existem em alguma &rea de interesse e as relacbes que mantém entre si. A
conceituacdo é uma visdo abstrata, simplificada do mundo que desejamos representar para
algum proposito. Cada base de conhecimento, ou do agente de nivel de conhecimento esta

comprometida com alguma conceituagao, explicita ou implicitamente [10].

Uma ontologia € uma especificacdo explicita de uma conceituacdo. O termo teve
origem na filosofia, onde uma ontologia € um relato sistematico da Existéncia. Quando o
conhecimento de um dominio é representado por meio de um formalismo declarativo, o
conjunto de objetos que podem ser representados é chamado de universo do discurso. Este
conjunto de objetos, e as relacdes descritiveis entre eles, refletem-se no vocabulario de

representacdo com a qual um programa de conhecimento representa o conhecimento [10].
9



Percebe-se que o desenvolvimento de uma ontologia para Kihne requer um
processo continuo de interacdo entre diferentes areas do conhecimento, mas é possivel a
distingdo de papéis quando o foco sobre a aplicacdo da ontologia é dada. A ontologia € um
modelo de um dominio, reais ou imaginarios e o dominio de conceitos na ontologia deve

refletir essa realidade que esta sendo modelada ou compreendida [11].

A proposta de aplicagdo ontoldgica cabe em um entendimento do ponto de vista
organizacional, que promove a conceituacdo acerca das funcionalidades, processos e
estruturas internas e externas. A ontologia explica o ser, dentro da visdo organizacional,
aplica-se a um contexto referente a um modelo de dados representativo de um conjunto de
conceitos e o relacionamento proposto. Explica-se a partir de uma aplicacdo que ira
integrar as areas organizacionais, por meio de uma visdo sistémica das partes que a

constituem.

O presente trabalho utiliza-se da conceituacdo ontoldgica como forma de
entendimento global do neg6cio e das partes que o compdem, pois é a partir desta
compreensdo que se dard o entendimento do todo, sem perder de vista os fatores que

levardo a eficacia e eficiéncia organizacional.

2.1.1 O Processo de Metamodelagem

Metamodelagem define em alto nivel métodos e técnicas. Segundo Kiihne um
modelo é uma abstracdo de um sistema (real ou baseado em linguagem) permitindo que
predi¢cdes ou inferéncias sejam feitas. Uma caracterizacao geral €: um modelo é a descricao
de alguma coisa. Um modelo pode ser descrito por trés caracteristicas de acordo com
Kihne apud Stachowiak: a) Mapeamento: um modelo baseado em seu original, b)
Reducdo: um modelo reflete uma relevante selecdo das propriedades do original ou c)
Pragmatismo: um modelo necessita ser utilizado no lugar do original a respeito de algum
proposito [11] [12].

Como forma de proporcionar um melhor entendimento acerca da definicdo de
modelo, Kiihne remete-o0 enquanto uma projecdo. Assim, as duas primeiras caracteristicas
sdo de facil compreensdo considerando o pensamento de que um modelo € como uma

projecao, que nesta projecdo ha a implicacdo que alguma coisa (o original) esbocada e que
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uma parcela da informacdo foi perdida durante o desenho. Desta forma, uma parcela da
informacdo se perde na atividade abstragdo e a parcela que se reteve ird depender do

propdsito para o qual o modelo sera usado [11].

O uso pragmatico, por meio de seu efeito pratico, de um modelo facilita o
entendimento da terceira caracteristica, de acordo com Steinmiller, pois um modelo de
informacdo possui as seguintes descricoes: foi desenvolvido por alguém (remetente), sobre
alguma coisa (contetido), para um destinatario (receptor) e com algum proposito (uso).
Desta forma, modelar ou desenhar os processos de negdcio de uma organizacdo consiste
em identificar, de forma geral, o prop6sito como um todo, 0s seus principais processos e 0s
respectivos indicadores de sucesso e em seguida, proporcionar um maior nivel de
detalhamento por meio de sub-processos, até o nivel de atividades normativas ou
individuais. [13]

O aumento da necessidade e importancia da Tl com relagdo ao suporte e
viabilizacdo dos processos de negdcio faz com que a disponibilidade dos servicos de
informacdo seja crucial para o bom desenvolvimento dos negécios. Ndo menos importante,
percebe-se o envolvimento das questdes relacionadas a seguranca da informacéo ao escopo

da organizagéo.

De acordo com Weill, na medida em que uma organizagdo caminha rumo ao
amadurecimento de sua arquitetura corporativa, esta diminui o percentual de gastos com
aplicacdes locais e infraestrutura. Assim, a partir do contexto deste trabalho pode-se
perceber que quanto maior o entendimento acerca dos processos de negdcio da organizacao
melhor a qualidade da sua modelagem a respeito do seu funcionamento e, finalmente, um
alinhamento efetivo pode ser proporcionado de forma a permitir a observacdo clara dos

pontos que devem ser tratados para atingir as metas desejadas [14].

O presente trabalho utiliza-se dos conceitos de processos de modelagem como
forma de esbogar os processos de negocio de uma organizacdo, de maneira a aproximar o
entendimento com o todo, com 0s processos e com indicadores de desempenho

relacionados.
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2.1.2 Modelagem baseada em teste de funcionalidade: o teste da caixa preta e de
caixa branca

A modelagem de uma organizacdo confere o nivel de aprofundamento suficiente
para o atendimento das necessidades que norteiam seu funcionamento, tornando possivel a
compreensdo de que quanto maior o conhecimento a respeito dos processos existentes
dentro de uma organizacdo melhor sera o desenho de sua arquitetura, detalhada por meio
da aplicagédo da modelagem. Isto com vistas a promog¢éo de forma mais clara e eficiente

sobre o alinhamento da organiza¢do com suas necessidades.

Modelagem baseada no teste de caixa-branca é uma técnica de teste que usa a
perspectiva interna do sistema para modelar os casos de teste. Confrontando com um teste
de software, a perspectiva interna significa basicamente o cddigo fonte. Comparando com

um teste de hardware, cada n6 de um circuito pode ser testado [15].

Ainda tendo como referéncia testes de funcionalidades de software, difere do teste
de caixa-preta, onde a perspectiva interna do sistema € desconsiderada, sendo testadas e
mensuradas somente as interfaces do sistema. Entretanto, ambas as técnicas podem ser
usadas em conjunto, no que é chamado teste de caixa-cinza. Dessa forma, o teste é
modelado conhecendo-se a estrutura interna do sistema, mas a execugdo ignora esse

aspecto, como na caixa-preta.

De acordo com Sommerville, o teste de caixa-preta € um teste de software para
verificar a saida dos dados usando entradas de varios tipos. Tais entradas ndo sdo
escolhidas conforme a estrutura do programa. Quanto mais entradas sdo fornecidas, mais
rico sera o teste. Uma abordagem mais realista para o teste de caixa-preta recai sobre a
escolha de um subconjunto de entradas que maximize a riqueza do teste. E possivel
agrupar subconjuntos de entradas possiveis que sdo processadas similarmente, de forma a
demonstrar que o teste de somente um elemento desse subconjunto serve para averiguar a

qualidade de todo o subconjunto [15].

A aplicacdo de técnicas de teste leva o testador a produzir um conjunto de casos
de teste (ou situacOes de teste). Uma abordagem sobre o desenvolvimento do teste de
caixa-preta € o0 teste baseado na especificacdo, de forma a demonstrar que as
funcionalidades sdo aplicadas de acordo com os requisitos. Apesar de necessario, esse tipo
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de teste é insuficiente para identificar certos riscos em um projeto de software. O testador
ndo esta interessado em como as entradas sdo processadas, o testador apenas acompanha as
saidas produzidas pelo sistema. Ou seja, s6 sdo observadas se as saidas sdo coerentes com

as entradas oferecidas.

Estabelecendo uma correlagdo do teste de caixa branca e do teste de caixa preta
sob a dtica da visao sistémica Jensen apud Dietz prega um importante pressuposto na sua
aplicacdo de sistemas de pensamento, pois direciona o entendimento da modelagem a
partir da sua compreensédo, observando todos os afetados e envolvidos. A nogdo de caixa-
preta trata a organizacdo enquanto um sistema, cuja funcdo de transferéncia, ou mecénica
interna, s6 pode ser compreendida pela observacdo do sistema a partir de fora para dentro e
por consequencia, a construcdo de evidéncias sobre como usar ou controlar o sistema. A
nogdo de teste de caixa-branca, no entanto, leva a uma engenharia por meio de uma
orientacdo de dentro para fora da organizacdo, onde a realizacdo da abordagem ndo é
apenas operacional, mas transformacional, com a preocupacdo de construir e mudar a

organizacéo [9] [16].

Para Dietz, isto é possivel por meio da construcdo de uma ontologia da empresa e
de planos formais sobre funcéo da organizacgdo de transferéncia, estrutura e composicao.
As organizagOes precisam ser do tipo caixa branca, a fim de melhorar sistematicamente sua
transferéncia de funcionalidades. Assim, o processo de transformacdo pode ser articulado,
principalmente como um processo incremental de constru¢do de andlise e engenharia de
modelos. Somente, desta forma, a implementagcdo do sistema de uma organizagdo, no
contexto deste trabalho e da arquitetura corporativa desejada® sera redesenhada e
melhorada [16].

2.2 CONCEPCOES SISTEMICAS EM ORGANIZACOES SOCIAIS

De acordo com Valenca nas pesquisas sobre dindmica de sistemas, 0s arquétipos
sisttmicos foram criados como modelos de leitura ou de compreensdes de uma situacdo

que podem ser usadas tanto em casos especificos quanto na generalidade de casos

2 A arquitetura corporativa desejada prega que a gestdo e a governanca de TI trabalham ao mesmo tempo,
com arquitetura de negécio e arquitetura estratégica, as quais visam o alinhamento organizacional.
Arquitetura corporativa desejada representa uma etapa do ciclo de gestdo e governanca responsavel por
propor melhorias a arquitetura corporativa envolvendo estratégia e tomada de decisdo em todos os niveis de
desempenho. Esse assunto tem uma abordagem ampla nos capitulos 3 e 4 do presente trabalho.

13



semelhantes, porque nestes Ultimos se repete um padrdo de estruturas dindmicas de
causalidade [17]. S&o combinagdes ou constru¢bes de determinados padres de inter-
relacBes de causalidade entre variaveis que revelam uma estrutura dindmica, mas com uma
caracteristica notavel: sdo estruturas pouco percebidas a primeira vista, embora frequentes

e comuns em situa¢des semelhantes.

Em um sentido vasto, a dindmica de sistemas tem por objetivo a compreensdo
sobre como os objetos de um sistema interagem entre si, pois tanto os objetos quanto as
pessoas em um sistema interagem atraves de lacos de realimentacdo e demonstram como

uma mudanca em uma variavel afeta outras variaveis.

Valenca defende que o entendimento acerca do pensamento sisttmico enguanto
capacidade de conhecimento do ambiente e previséo das consequéncias de uma acgao pelo
encadeamento e dependéncias existentes [17]. Segundo Kasper, a apresentacdo do
pensamento sistémico se da como forma de ver e falar sobre a realidade, que nos auxilia a

entender e trabalhar melhor com sistemas para influenciar a qualidade de vida [18].

O pensamento analitico lida com o0s conjuntos independentes de variaveis,
assumindo que a estrutura é suficiente para compreender um sistema. O pensamento
sintético trata o entendimento do todo, do ponto de vista do resultado. Ou seja, 0
tratamento conjunto das varidveis independentes. Dessa forma, para Gharajedaghi a
eficiéncia de uma abordagem de sistemas reside na interacdo, por meio da observacao dos
seguintes fundamentos do pensamento sistémico: Pensamento holistico (iteragdo da
funcdo, estrutura e processo); Pensamento Operacional (dinamica de varios ciclos - multi-
loop, sistemas de feedback; caos e complexidade); Auto-organizagdo, movimento em
direcdo a uma ordem pré-definida (modelo sécio-cultural); Design interativo (redesenhar o

futuro e inventar maneiras de realiza-1o), conforme demonstra a Figura 2.1 [19].
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Pensamento Holistico
Estrutura, funcao, processo e

contexto
4
Auto-organizagéo Dinamicas de varos cicos.
movimento em dire¢do a uma (multi-loop)
ordem pre-definida - Sj de E P dback
(modelo sécio-cultural) Istemas de Fee ac
(Caos and Complexidade)
v

Design interativo
redesenhar o futuro e inventar
maneiras de realiza-lo

Figura 2.1 - As quatro fundagGes e uma abordagem por sistemas
Fonte: [19]

A utilizacdo de uma abordagem por meio do design interativo e a interacdo entre
funcionalidade, estrutura e processos, quando combinados com o pensamento operacional
acrescido da compreensdo das implicagdes para 0 comportamento de auto-organizacdo, €
responsavel por desenvolver um sistema competente suficientemente para lidar com os

desafios emergentes dos sistemas sociais [19].

O pensamento sisttmico demonstra que um processo referente a um grupo
organizado de tarefas relacionadas e atividades que trabalham em conjunto para
transformar entradas em saidas que criam um valor para os stakeholders, conforme
Gharajedaghi . Um processo pode incluir quaisquer papéis, responsabilidades, ferramentas
e controles gerenciais fundamentais para entrega do resultado esperado de maneira
confidvel. Um processo pode definir politicas, normas, recomendacfes, atividades e
instrugbes de trabalho caso sejam necessérios. A funcionalidade descreve as saidas ou
resultados produzidos e a estrutura é definida pelos componentes e 0s seus relacionamentos

existentes dentro de uma organizagéo.

Para Lankhorst as organizacdes que possuem alinhamento entre Tl e Negocio sdo

constantemente beneficiadas com a efetividade organizacional, que ndo é sé percebida em
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areas isoladas mas também em toda a organizacdo [20]. Assim, a arquitetura fornece um
meio para lidar com a complexidade da informacdo nas organizagOes. Para este fim, 0s
arquitetos corporativos precisam expressar de forma mais clara possivel as arquiteturas
corporativas, tanto para sua propria compreensdo quanto para a comunicagdo com outros

stakeholders, tais como os desenvolvedores do sistema, 0s usuarios finais ou gestores.

O conceito de servigos desempenha um papel central na modelagem
organizacional, conforme Lankhorst. Um servico é definido como uma unidade de
funcionalidade, com a geracdo de valor para entidades especificas, por exemplo: um
sistema, organizacao ou departamento. O servicgo orientado pode levar a visdo em camadas
de modelos de arquitetura corporativa, onde o conceito de servigo é o principal elo entre as

diferentes camadas [20].

As camadas de servicos com servicos disponibilizados para as camadas mais altas
sdo intercaladas com camadas de implementacdo que realizam os servigos, conforme
demonstra a Figura 2.2. Assim, dentro de uma camada pode haver, também, servicos
internos. Tal fator estrutura uma pilha de camadas e estas camadas de servico de
implementacdo sdo ligadas por relacdes. Estas relacbes exibem como as camadas de
aplicacdo podem fazer uso dos servigcos de outras camadas, normalmente as camadas

inferiores, e aponta como 0s servigos sdo realizados em uma camada de aplicagéo.
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Suporte de componentes
de aplicacao
Servigos de Infraestrutura
AN AN AN
Infraestrutura

Figura 2.2 - Visdo por camadas de funcionalidade
Fonte: [20]

Embora, em um nivel abstrato, os conceitos utilizados dentro de cada camada sdo
semelhantes, conceitos mais concretos e especificos para uma determinada camada sdo

definidos de acordo com Lankhorst.

. A camada de negdcios oferece produtos e servicos para clientes externos,
que sdo desenvolvidos na organizacdo por processos de negocios;

o A camada de aplicagdo apoia a camada de nego6cios com servicos de
aplicativos que sdo realizadas por componentes (software) aplicativos;

o A camada de infraestrutura técnica oferece servigos de infraestrutura, ,por
exemplo, servico de armazenamento, processamento e comunicagao
necessarios para executar o aplicativo. Realizado por computador e por

dispositivos de comunicacéo e software do sistema.

O modelo de arquitetura corporativa de TI, por meio de uma visdo das
funcionalidades, representado pelo conceito de configuragdes de valor e apoiado pelo

pensamento sistemico descreve a organizacao de TI por subsistemas. Os subsistemas de
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uma organizacao sdo como a entidade responsavel por prestar todos os servigos de Tl as
outras entidades da organizacao de tal forma que os subsistemas de Tl sdo organizados em
trés subsistemas 18gicos, que interagem entre si e permitem o alinhamento entre a Tl e 0

negocio, denominados Direcionamento, Desenvolvimento e Entrega [21].

A compreensdo de um modelo que descreva o comportamento dinamico de uma
area de TI facilita a busca pela exceléncia das funcionalidades desejadas e,
consequentemente, o0s resultados alcancados. Além disso, devem-se considerar 0s
requisitos ndo funcionais que suportam a maioria dos objetivos de qualidade de um

ambiente de TI, quais sejam [21]:

Velocidade de resposta de implantacdo das mudancas orientadas pelos
consumidores ou pelas estratégias;

. Eficacia, eficiéncia e transparéncia de custos;

o Gerenciamento de riscos efetivos;

. Eficacia operacional.

Assim, observa-se que a visdao de funcionalidades de cada atividade dentro do
subsistema atravessa as fronteiras tedricas gerando uma sobreposi¢cdo. E, de acordo com

Molinaro apud Betz, devem-se considerar as seguintes questdes [4] [22]:

o Perspectiva de planejamento e controle de alto nivel — Direcionamento;
o Quais séo os investimentos futuros mais promissores no portfolio de TI?
o Quais os investimentos correntes sao bons? Questionaveis? Ruins?
o Para uma aplicagdo ou servico, quais Sdo 0S custos totais de aquisigéo e
operacgao?
o Perspectiva da construcéo de solugdes — Desenvolvimento;
o E preciso melhorar um servico ou sistema?
= Qual € a lista completa de recursos?
= Quais sdo as interdependéncias e as suas naturezas?
o Que sistemas usam um determinado elemento de dados?
= Qual o significado destes dados em cada uma das situa¢es?
= Quais as politicas de seguranca e privacidade que se aplicam a estes
dados?
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o Qual o nivel corrente de mudancas nos meus sistemas?
o Perspectiva operacional — Entrega;
o Como é o consumo de recursos?
= Na construgéo de solugdes?
» Na operagdo e manutencao?
o Qual o status operacional e tendéncias dos sistemas?
= No numero de incidentes e problemas?
= No esfor¢o em suporte e manutencéo?
= Na quantidade de mudancas?
o Como as métricas de incidentes e problemas se relacionam com as

atividades de mudanca?

A proposta da presente dissertagdo considera os conceitos de funcionalidade
apresentados, sob o ponto de vista da organizacdo, como uma Visdo sistémica, capaz de
agregar suas definicbes de maneira a explorar suas aplicacGes e estabelecer, para um
mesmo conceito. Tal fator permite que as relagdes sejam definidas com clareza e o papel
organizacional aplicado em qualquer contexto que se deseja analisar.

2.3 GOVERNANCA CORPORATIVA

O termo governanga corporativa foi criado no inicio da década de 1990 para
definir as regras que regem o relacionamento dentro de uma companhia dos interesses de
acionistas controladores, acionistas minoritarios e administradores [23] [24]. A governanca
corporativa tornou-se um tema dominante nos negocios por ocasido dos escandalos
corporativos ocorridos em meados de 2002. A gravidade dos impactos financeiros desses
escandalos abalou a confianca de investidores tanto institucionais quanto individuais e
aumentou a preocupacdo com a habilidade e a determinacdo das empresas privadas de
proteger seus stakeholders® [23]. Segundo Weill, uma boa governanga corporativa é

importante para os investidores profissionais. Grandes institui¢fes atribuem a governanca

% Os stakeholders sdo todos os envolvidos com a companhia, como clientes, empregados, fornecedores, etc.
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corporativa 0 mesmo peso que aos indicadores financeiros quando avaliam decisfes de

investimento [14].

A governanca corporativa € um sistema por meio do qual as organiza¢fes podem
ser dirigidas e monitoradas. O sistema de governanga permite que a misséo, a Vviséo e a
estratégia sejam transformadas tendo em vista os resultados desejados. A dependéncia da
organizacdo das ferramentas de informacdo é muito grande, e as questdes de governanca

ndo podem ser resolvidas sem o uso intensivo da tecnologia da informacao [4].

Governanca corporativa é definida por Garcia como a regulamentacdo da estrutura
administrativa da sociedade andnima, através do estabelecimento dos direitos e dos deveres
dos varios acionistas e da dindmica e organizacdo dos poderes [23]. Seu principal objetivo
é recuperar e garantir a confiabilidade em uma determinada empresa para seus acionistas,
criando um conjunto eficiente de mecanismos, tanto de incentivos quanto de
monitoramento, a fim de assegurar que o comportamento dos executivos esteja sempre

alinhado com o interesse dos acionistas.

Governanca corporativa pode ser definida pelo IBGC como um sistema que
assegura aos soOcios-proprietarios 0 governo estratégico da empresa e o efetivo
monitoramento da diretoria executiva [25]. A relagdo entre propriedade e gestdo se da por
meio do conselho de administragdo, a auditoria independente e o conselho fiscal,
instrumentos fundamentais para o exercicio do controle. A boa governanca assegura aos
socios equidade, transparéncia, responsabilidade pelos resultados (accountability) e

obediéncia as leis do pais (compliance).

A prética da governanga corporativa deve fazer com que a organizagdo siga
determinadas normas instituidas e seja transparente com seus funcionarios e acionista de
forma a prover a eficacia e eficiéncia organizacional. O presente trabalho utiliza-se da
conceituacdo de governanga corporativa como um conjunto de praticas, regras, costumes,
leis, politicas e regulamentos que tem como finalidade regular o modo como uma empresa
¢ administrada e controlada, favorecendo os interesses de acionistas, administradores,
funcionarios e fornecedores. Desta forma, auxilia no entendimento dos processos
organizacionais bem como no entendimento da condicdo de existéncia e papeis da

organizacao.
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2.3.1 Arquitetura corporativa

O conceito de Tecnologia da Informacdo, conforme Buss pode ser entendido
como, “a integracdo dos seus dois termos: Tecnologia e Informacdo. A TI envolve os
recursos tecnologicos de hardware, software, telecomunicagfes, automagées, multimidia,
armazenamento de dados, servigos de suporte, entre outros” [26]. Todos esses recursos
voltados ao gerenciamento da informacéo e a presenca da Tl em quase todos os tipos de
operacdes, além do ritmo intenso do desenvolvimento tecnoldgico faz com que esta area se

torne fundamental as organizagdes [27].

A arquitetura corporativa pode ser entendida como a ldgica organizadora de
processos de negdcio e de recursos de Tecnologia da Informacdo que reflete os requisitos
de integracdo e de padronizacdo do modelo operacional de uma empresa. Assim, a
informacdo é reconhecida pelas organizacbes como um dos mais importantes recursos

estratégicos que necessitam de gerenciamento [14].

Para Molinaro, a arquitetura corporativa consiste em um todo coerente de
principios, métodos e modelos que sdo usados no projeto e na realizacdo de uma estrutura
organizacional, processos de negocio, sistema de informacdo e infraestrutura tecnoldgica
[4]. A comunicacdo entre os elementos essenciais que explicam o funcionamento de uma
organizacdo em conjunto com as partes interessadas descreve o papel da arquitetura
corporativa, pois permite a seus gestores a obtencdo de uma ideia clara dos pontos que

devem ser tratados para atingir as metas desejadas.

As arquiteturas corporativas exploram continuamente como as tecnologias da
informagdo apGiam e melhoram a aprendizagem organizacional e a incorporacdo
permanente de conhecimento, auxiliando os gestores na tomada de decisdo. Um dos
principais meios para visualizagdo do funcionamento sistémico da organizagdo é através do
entendimento da arquitetura corporativa e este entendimento pode ser posto em pratica

com o uso dos frameworks de arquitetura corporativa [22].

Para a visualizacdo do funcionamento sistémico da organizacdo, a arquitetura
corporativa pode ser dos principais meios e seu conceito posto em pratica com o uso dos
frameworks de arquitetura corporativa, pois é por meio das arquiteturas corporativas que a

Tecnologia da Informacdo apoia e melhora a aprendizagem organizacional e a
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incorporagdo permanente de conhecimento, auxiliando os gestores na tomada de deciséo

[4].

A arquitetura de TI, segundo Torres apud Buss, pode ser entendida como o
conjunto de elementos constituintes da TIl. A necessidade e o papel de Tl na empresa
constituem os fatores determinantes da arquitetura de TIl. A funcdo da TI dentro da
empresa deve ser derivada da fun¢do macro do negdcio, onde a sinergia entre a tecnologia
e negdcio é a chave do sucesso. Para obter esta sinergia, € importante analisar as forcas
atuantes sobre a arquitetura de Tl e como elas afetardo o processo de mudanga. A Figura
2.3 apresenta esquematicamente o conceito basico da integracdo dos negécios a
Arquitetura de Informacédo [28] [26].

Megocio Estratégia da empresa
A
‘ Modelos de gestdo e processo decisdrio
Processos de negdcios
Fluxos de dados e informagdes

Modelos de dados

Sisternas de informagao

\ 4
Tl Infra-estrutura de hardware e Software.

Figura 2.3 - Integracéo dos negdcios com a arquitetura de Tl
Fonte: [26]

A arquitetura de T1 engloba os seguintes componentes:

e Infraestrutura de hardware (postos de trabalho e servidores);

e Infraestrutura de comunicacéo (redes de comunicacgdo e equipamentos);
e Sistemas de informacao;

e Sistemas de bancos de dados;

e Metodologias (processos).

De acordo com Molinaro, o desenho da arquitetura corporativa tem como objetivo
criar um mecanismo de comunica¢do comum entre 0s gestores e técnicos do negocio e 0s

gestores e técnicos de TI, assim como mostrar demonstrar que Tl pode apoiar o negécio,
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com foco estratégico. O funcionamento da organizacdo do ponto de vista estratégico pode
ser estruturado a partir do desenho da arquitetura corporativa, o que facilita a troca de
informacdes entre 0s gestores e técnicos de negocio e T1. Cada organizacdo devera ter uma

arquitetura anica, que sera construida e atualizada ao longo do tempo [4].

A utilizacdo dos conceitos relativos a arquitetura corporativa neste trabalho visa
ndo sé a sua compreensao da definicdo; bem como, entender a importancia de um desenho
arquitetural corporativo pois a partir dele as partes interessadas obtem uma ideia clara dos
assuntos que devem ser debatidos para atingir os objetivos desejados e, finalmente,

descrever o funcionamento da organizacdo em conjunto com os envolvidos.

2.3.2 Governanca corporativa de Tl

Governanca de Tl é definida em Weill e Ross, como a especificacdo dos direitos
decisorios e do framework de responsabilidades para estimular comportamentos desejaveis
na utilizacdo da TI [14]. A administracdo é o processo de tomar e implementar decisdes.
Nesse contexto, a governanga corporativa determina quem tem o direito de decidir sobre
quanto serd investido em TI. A Governanca trata ainda dos atores responsaveis pela
tomada de decisdo. A alta geréncia estabelece os direitos decisérios e a responsabilidade

pela Tl para estimular os comportamentos desejaveis na empresa [14] [24].

Torres descreve que, para a tomada de decisdes é necessario que haja
informacdes, controles, processos e procedimentos. Todo um framework de
responsabilidades para estimular comportamentos desejaveis na utilizacdo de TIl. Quanto
mais rapida e precisa for & informacao, mais eficaz € a gestdo e o direcionamento da area
de Tl e do negocio para 0 sucesso. Todos estes controles, também estimulam a
transparéncia das instituicGes para com o0s seus investidores, mostrando a real aplicagédo

dos valores e o retorno esperado [28] [14].

De acordo com o IT Governance Institute, a governanca de T1 é responsabilidade
da alta administracdo incluindo, diretores e executivos na lideranca e nas estruturas
organizacionais e nos processos que garantam que a Tl da empresa sustenta e estenda as
estratégias e os objetivos da organizacdo. A governanca de Tl é uma parte integral da

Governanca Corporativa e é formada pela lideranca, estruturas organizacionais e processos
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que garantem que a TI sustenta e melhora a estratégia e objetivos da organizagdo [29]. A
governanca de TI estd intimamente ligada & responsabilidade dos executivos no que
consiste a lideranca, a estrutura e processos organizacionais que asseguram a sustentacao
das estratégias da organizacdo e seus objetivos pela Tl [14]. Segundo Magalhdes, a

governanca de T1 est4 fundamentada basicamente em pessoas, processos e tecnologia [30].

Conforme descrito em Torres apud Junior, a alta direcdo possui algumas
responsabilidades como, assegurar o alinhamento entre a estratégia de Tl e a estratégia de
negdcios e direcionar a execucao da estratégia de T1. Na prética, isso funciona por meio do
processo de tomada de decisdo sobre priorizagdo de investimentos e alocacdo de recursos;
bem como somado a isso, elenca-se ainda, 0 cumprimento da estratégia de TI por meio de
diretrizes claras, indicadores e metas objetivas e, por ultimo, promove uma cultura de

abertura e colaboragdo entre as areas de negdcios e de TI [28] [31].

A governanca corporativa de TI define alguns principios basicos: objetivos de
negocios requerem informacdes, estas devem atender aos critérios de qualidade, seguranca
e confiabilidade; informacdes sdo produzidas por recursos de Tl (dados, aplicacdes,
infraestrutura e pessoas); recursos de TI sdo gerenciados por processos e estes devem ser
controlados por meio de objetivos de controle, indicadores de desempenho e indicadores
de resultados [14][24].

2.3.3 Gerenciamento de Tl

Gestdo, como descreve Lameira, € um conjunto de regras, estruturas e acdes que
modelam a execuc¢do das funcdes de uma dada organizagdo. Assim, orienta que uma
importante tendéncia € administrar as organiza¢Ges enquanto conjuntos de processos
interligados e ndo como conjuntos de departamentos independentes [32]. Um modelo de
gestdo é uma forma simplificada de demonstrar as praticas gerenciais utilizadas pela
organizacdo para atingir seus objetivos [26]. A administracdo por processos consiste em
administrar as fungdes permanentes como elos de uma corrente e ndo como departamentos

isolados uns dos outros.

As novas realidades de negocios, de modo geral apontam para empresas

fortemente suportadas pela TI. A obtencdo de informac6es precisas, ageis e confiaveis fez
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com que houvesse um aumento consideravel sobre as exigéncias por servicos da TI com
qualidade. Em consequéncia disto a infraestrutura de TI torna-se cada vez mais complexa

para suportar todos o0s processos de negocio [30].

A Tl é uma das areas que mais proporcionam valor ao negocio. Assim, um
ambiente estadvel, com as funcionalidades certas, caracteristicas técnicas adequadas e
Servigos que suportem os processos de negocio é o que uma area de Tl apropriada deve
prover a empresa [33]. Assim, servico € algo vital para qualquer empresa, seja ela de
pequeno, médio ou grande porte e que reflita a percepcdo do cliente quanto a qualidade
[30] [27] [34]. O conceito de servigo integra varios elementos da organizacdo, sendo
caracterizado pela intangibilidade. Pela heterogeneidade, o conceito de servico é visto que
a percepcao do cliente sobre a qualidade é variavel, pois um servico pode ser realizado por
pessoas diferentes e para clientes diferentes, refletindo padrGes distintos de
comportamento. Os servigos sdo consumidos no momento em que sdo produzidos e 0
cliente esta presente no processo produtivo, refletindo, assim, o comportamento do

fornecedor perante o cliente que é parte do processo [27] [34].

O gerenciamento de servicos em T utiliza métodos padronizados e pautados pelas
necessidades estratégicas das organizagdes. A multiplicidade de modelos disponiveis atesta
a necessidade e importancia do gerenciamento da TI. A gestdo de servicos de TI, quando
bem concebida pode trazer melhorias efetivas para a qualidade dos servigos [35]. Ao
favorecer a comunicacdo entre a Tl e 0s negdcios, a gestdo de servigos de Tl possibilita
retornos mensuraveis sobre os resultados de suas operacdes. Dessa forma a Tl ndo se
coloca mais como geradora de despesas, mas como parceira fundamental na geracdo de

valor ao negocio [30] [35].

O gerenciamento de servicos de T1 é o instrumento pelo qual pode iniciar a adogdo
de uma postura proativa em relagdo ao atendimento das necessidades da organizacéo,
contribuindo, sobremaneira, a geracdo de valor. A qualidade dos servigos de Tl s6 podera
ser percebida pelos usuarios através das entregas dos servicos de TI atendendo as
expectativas geradas. Para alcancar esse objetivo é adotada a implementacdo do
gerenciamento dos processos internos da area de TI [30]. Utilizar as préaticas ja conhecidas
e aceitas no mercado para gerenciar a entrega de servicos em T torna-se uma maneira para

proporcionar qualidade esperada. A fim de conquistar e manter as expectativas nao sé das
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organizagdes, mas também, dos clientes, foi desenvolvido algumas metodologias como:
COBIT*, ITIL®, BSC® 1SO, CMMI’ entre outros. No escopo deste trabalho, as
metodologias para controle abordadas serdo: ISO/IEC 27001 e 27002.

Um processo de negocio, segundo Azevedo, € uma série de atividades inter-
relacionadas que cruza as fronteiras funcionais das empresas com entradas e saidas bem
definidas [36]. Nascida de uma visao diferenciada em relacdo aos recursos oferecidos, a Tl
passou a exercer um papel estratégico dentro das empresas, o processamento dos dados foi
criado para dar suporte ao processo de tomada de decisdo [37]. Sistemas de apoio a gestdo
fazem parte da infraestrutura necessaria para disponibilizar informacBes a gestdo de

negocios [38].

O cenério administrativo das organizagdes tem sofrido profundas mudancas ao
longo das ultimas décadas. Dois conceitos, especialmente, marcaram as recentes
transformacdes na ideologia empresarial: o primeiro, que causou um grande impacto nas
empresas durante a década passada, foi o conceito de processos de negocio, em
substituicdo a visdo departamental que até entdo prevalecia. O segundo, atualmente em
processo de adaptacdo nas organizaces, é 0 conceito de gestdo colaborativa [36].

O gerenciamento de servigos de Tl baseia-se em processos. Cada um deles é
constituido por um conjunto de atividades inter-relacionadas. A partir de um objetivo
estipulado cada processo € executado para atingir os resultados desejados. Um processo
ndo deve ser visto isoladamente, mas para cada processo existe um método de

gerenciamento especifico e este ndo deve ser visto isoladamente dos outros processos pela

* Control Objectives for Information and related Technology (COBIT) ( é um guia de boas préticas
apresentado como framework, dirigido a gestdo de tecnologia de informacdo (TI). Agrega recursos que
podem servir como um modelo de referéncia para gestdo da TI, incluindo um sumario executivo, um
framework, objetivos de controle, mapas de auditoria, ferramentas para a sua implementacdo e
principalmente, um guia com técnicas de gerenciamento.

> Information Technology Infrastructure Library (ITIL) é um conjunto de boas préticas a serem aplicadas na
infraestrutura, operagdo e manutencdo de servicos de TI. Busca promover a gestdo com foco no cliente e na
qualidade dos servicos de TI.

¢ Balanced Scorecard (BSC) é uma metodologia de medicdo e gestdo de desempenho. Seus métodos séo
utilizados na gestdo do negécio, nos servicos e na infraestrutura e baseiam-se em metodologias consagradas
que podem utilizar a Tl e os softwares de ERP como solugdes de apoio, relacionando-a a geréncia de servicos
e a garantia de resultados ao negocio.

" Capability Maturity Model Integration (CMMI) é um modelo de referéncia que contém préticas (genéricas
ou especificas) necessarias a maturidade em disciplinas especificas (Systems Engineering (SE), Software
Engineering (SW), Integrated Product and Process Development (IPPD), Supplier Sourcing (SS)). O CMMI
procura estabelecer um modelo Unico para o processo de melhoria corporativo, integrando diferentes modelos
e disciplinas.
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sua inter-relacdo. A razdo pela qual o gerenciamento de servigos de T é necesséria advém
da necessidade de ter uma coordenagéo de todos os processos de TI para obtencdo de um

objetivo comum [30].

2.4 NORMAS ISO/IEC 27001 e NBR ISO/IEC 27002

A norma NBR ISO/IEC 27002, antiga NBR ISO/IEC 17799, e derivada da norma
britanica BS 7799. A BS 7799 foi a primeira norma com foco em Sistemas de Informacao
(SI) e foi desenvolvida pelo British Standard Institute (BSI). A primeira parte dessa norma
(BS 7799-1) foi publicada em 1995 como um coédigo de melhores praticas de SI. A
segunda parte (BS 7799-2), publicada em 1998, de forma geral, implementa o sistema de

gestdo dessas melhores praticas [39].

Em 2000, a BS 7799-1 foi republicada com seu cdédigo de melhores praticas
atualizado e se tornou uma norma ISO, sendo publicada como ISO 17799:2000. Em 2001,
foi publicada no Brasil a primeira versao brasileira dessa norma, sob o nome de NBR ISO
17799. Em 2005, houve varias publicacdes referentes a essa norma: foi publicada a
segunda versdo da norma no Brasil (NBR ISO/IEC 17799); a segunda parte da norma BS
7799 se tornou um padrdo 1SO, a ISO 27001; e a norma ISO 17799:2005 se tornou o
padrdo 1SO 27002. Como varias organiza¢fes do mundo inteiro seguem esta norma, criou-
se uma base comum para a pratica de SI. No Brasil, a norma é referendada pela ABNT
com o nome NBR ISO/IEC 27002 [40] [41].

A norma ISO/IEC 27001 descreve um ativo como algo que agrega valor a uma
organizacdo. Ativos de informacdo estdo sujeitos a uma ampla gama de ameacas, tanto
externas quanto internas, que vao desde acOes aleatoOrias até acdes altamente especificas.
Os riscos incluem atos de natureza, fraude ou outras atividades criminosas, erro do usuario

e falhas no sistema.

As informagdes de risco podem ter efeito em um ou mais dos trés atributos
fundamentais de um ativo de informacgéo. A norma ISO/IEC 27001 define os trés atributos

fundamentais como:
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. Disponibilidade: propriedade de ser acessivel e utilizavel sob demanda por
uma entidade autorizada, que permite a possibilidade que as informagdes
sejam acessadas por programas de software, bem como usuarios humanos;

. Confidencialidade: propriedade que a informacéo nao é disponibilizada ou
divulgada a individuos ndo autorizados, entidades ou processos;

. Integridade: propriedade de salvaguardar com exatiddo e integridade os

ativos.

Assim, a Associacdo Brasileira de Normas Técnicas (NBR) define da seguranca
da informacdo como a preservacdo da confidencialidade, integridade e disponibilidade da
informacdo além de outras propriedades, tais como autenticidade, ndo repudio,
responsabilidade e confiabilidade podem também estar envolvidas, conforme descrito pela
Figura 2.4 [40].

Confidencialidade

Avaliacéo
de dados
criticos

Disponibilidade Integridade

Figura 2.4 - Atributos da informag&o de ativos
Fonte: [42]

A norma ISO/IEC 27001 foi preparada para prover um modelo responsavel por
estabelecer, implementar, operar, monitorar, analisar criticamente, manter e melhorar um
Sistema de Gestdo de Seguranca da Informagéo (SGSI) com base em uma abordagem de
risco do negocio, de maneira que o sistema de gerenciamento deve incluir a estrutura
organizacional , politicas, planejamento de atividades, responsabilidades, praticas,

procedimentos, processos e recursos [42].
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A adocdo de um SGSI deve ser uma decisdo estratégica para uma organizacao
dado que as informacdes e 0s processos, sistemas e rede que lhes dao suporte séo ativos
importantes para o negocio. A confidencialidade, a integridade e a disponibilidade das
informacBes sdo essenciais a manutencdo da competitividade. A concepcdo e
implementacdo do SGSI deve estar diretamente ligada as necessidades e objetivos da
organizacdo, bem como requisitos de seguranca, processos empregados,0 tamanho e a
estrutura da organizacdo. A Figura 2.5 descreve a concepcao do SGSI baseado em quatro

pontos essenciais de uma organizagdo que devem ser considerados durante a sua

elaboracao.
confianga do
cliente

Eficacia Conformidade e
interna SGSI regulamentagio

Risco de

seguranca
extarna

Figura 2.5 - Gerenciamento estratégico de risco da informagdo para um SGSI
Fonte: [43]

A norma ISO/IEC 27001 promove a adogéo de uma abordagem de processos para
a concepcdo e implantagdo de um SGSI, que é amplamente conhecida como modelo Plan-
Do-Check-Act® (PDCA). A norma ISO/IEC 27001 carrega consigo uma leitura de como o

modelo PDCA deve ser aplicado para a implementacdo de um SGSI. A introducdo da

¢ O modelo Plan-do-Check-Act sera descrito com mais detalhes no item 2.5.1 deste trabalho.
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norma ISO/IEC 27002 descreve este modelo e define como aplica-la em um ambiente de

seguranca da informacao.

Diante da abordagem para concepcao e implantacdo de um SGSI, as fases do

modelo PDCA relacionam-se com as etapas para a realizagdo de um SGSI [40] [43],

conforme descrito na Figura 2.6:

. Plan: Estabelecer a politica, objetivos, processos e procedimentos do SGSI,

relevantes ao gerenciamento de de riscos e a melhoria da seguranca da

informagdo para producdo de resultados de acordo com as politicas e

objetivos globais da organizacao;

o

(@]

Definir o escopo do SGSI;

Definir a politica de seguranga da informacéo;

Definir uma abordagem sistematica para avaliacdo dos riscos e
aceitacdo de critérios;

Realizar uma avaliacdo de risco para identificar, dentro do contexto
da politica e escopo do SGSI, os ativos de informacbes importantes
da organizacéo e os riscos a eles associados;

Identificar e avaliar as opcOes para o tratamento destes riscos,
selecionar, quando necessario, 0s objetivos e a selecdo de controles a
serem implementados;

Preparar uma declaragéo de aplicabilidade.

o Do: Implementar e operar a politica, controles, processos e procedimentos
do SGSI.

o

Formular um plano de tratamento de riscos e sua documentacéo,
incluindo processos planejados e qualquer documentacdo de apoio
necessaria;

Implementar o plano de tratamento de riscos e controles planejados;
Formar adequadamente o pessoal envolvido, bem como programas de
sensibilizacdo;

Realizar a gestdo de operacdes e recursos de acordo com o SGSI;
Implementar os procedimentos que permitem a deteccédo imediata e a

resposta a incidentes de seguranca.
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Check: Awvaliar e, quando possivel, medir o desempenho de um processo

frente a politica, objetivos e experiéncia pratica do SGSI e apresentar 0s
resultados para analise critica por parte da direcéo.

o Monitorar, revisar, testar e auditar. Considerar que o monitoramento,

a revisao, o teste e a auditoria formam um processo continuo que

deve abranger todo o sistema.

Act: Executar as ag0es corretivas e preventivas, com base nos resultados da
auditoria interna do SGSI e da andlise critica pela direcdo ou outra

informacao pertinente, para alcancar a melhoria continua do SGSI.

o Identificar, documentar e implementar processos de melhoria

continua no SGSI.

Plan e
., Partes
A Interessadas

Partes
Interessadas Estabelecimente "
f 5G| ﬁ N\
K

¥
i
I

Ir
| Do Implementagdo e Manutengdo e
! oparagdo do G5 melhora do SGS1 || Act
hY /
\ honitoramento /
& analise cntica
\ do 5G5I ",r‘ Seguranga da
informag3o

Expectativas
& requisitos S
™~ N Check g gerenciada

de seguranga
da informagan e

Figura 2.6 - Integracdo do modelo PDCA com os processo do SGSI.

Fonte: [40]

A norma ISO / IEC 27002:2005 descreve um codigo de boas praticas e se destina
a fornecer um quadro das melhores préticas internacionais em seguranca da informacéo,
gerenciamento e interoperabilidade de sistemas. Seu objetivo € estabelecer diretrizes e
principios gerais para iniciar, implementar, manter e melhorar a gestdo de seguranca da

informacdo em uma organizacdo e possibilite critérios de implementacdo de um SGSI
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certificavel.

E importante notar que, enquanto a norma ISO/IEC 27002 fornece melhores
praticas internacionais em seguranca da informacdo, e neste contexto, a seguranca da
informacdo pode ser definida pela protecdo de informacGes consideradas importantes para
a continuidade e manutencdo dos objetivos de negdcio da organizacdo. A norma ISO/IEC
27002 foi escrita especificamente para ser independente de tecnologia e é constituida por
11 secBes que tratam especificamente dos controles de seguranca da informacéo e a partir
destes controles distribui 133 objetivos de controle que garantem suporte necessario ao

desenvolvimento de um SGSI. As se¢des estdo divididas em [41]:

o Politica de seguranca da informacédo: criagdo de um documento sobre a
politica de seguranca da informacdo da organizacao, que deve conter, entre
outros, os conceitos de seguranca da informagdo, o comprometimento da
direcdo com a politica, uma estrutura para estabelecer os objetivos de
controle e os controles, a estrutura de analise e avaliacdo e gerenciamento de
riscos, as politicas, principios, normas e requisitos de conformidade de
seguranca da informacdo especificos para a organizacao.

o Organizando a Seguranga da Informacdo: estabelecer uma
estrutura para gerenciar a organizacdo de forma a coordenar por
representantes de diversas partes da organizacdo, com funcdes e papéis
relevantes. Todas as responsabilidades pela seguranca da informacao.
Estabelecer acordos de confidencialidade para proteger as informacdes de
carater sigiloso, bem como as informacdes que sdo acessadas, comunicadas,
processadas ou gerenciadas por partes externas, tais como terceiros e
clientes.

o Gestdo de Ativos: proteger e manter os ativos da organizagéo. Para tanto o0s
ativos devem ser identificados e levantados com proprietarios também
identificados e designados, de maneira a permitir que o inventario de ativos
possa ser estruturado e posteriormente mantido.

o Seguranca em recursos humanos: estabelecer critérios para descrever as
competéncias e habilidades necessarias para um cargo e 0S termos e
condicdes de contratacdo devem ser explicitos, especialmente no que tange

as responsabilidades de seguranca da informacédo para que cada envolvido
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entenda suas responsabilidades e esteja de acordo com o papel que
desempenhara.

Seguranca fisica e do ambiente: estabelecer &reas seguras para as instalacoes
de processamento de informacao criticas ou sensiveis com niveis e controles
de acesso apropriados, incluindo protecéo fisica.

Gestdo das Operagdes e ComunicagOes: definir procedimentos e
responsabilidades pela gestdo e operacdo de todos o0s recursos de
processamento das informagdes.

Controle de acesso: controlar o acesso a informacdo, aos recursos de
processamento das informacGes e aos processos de negocios com base nos
requisitos de negocio e na seguranca da informacao.

Aquisicdo, Desenvolvimento e Manutencdo de Sistemas de Informacdo:
identificar os requisitos de seguranca de sistemas de informacéo e definir
acordos antes do seu desenvolvimento ou de sua implementacéo.

Gestdo de Incidentes de Seguranca da Informacdo: estabelecer
procedimentos formais de registro e escalonamento para assegurar que
eventos de seguranca da informacdo sejam comunicados dentro do menor
tempo possivel, de tal forma que a tomada de acdo corretiva ocorra em
tempo habil.

Gestdo da Continuidade do Negocio: desenvolver planos de continuidade do
negocio, incluindo os controles necessarios para identificar e reduzir riscos,
de forma a assegurar que as operacGes essenciais sejam rapidamente
recuperadas no caso de uma interrupcdo das atividades. O propdsito é
proteger 0s processos criticos contra efeitos de falhas ou desastres
significativos, e assegurar que a sua retomada ocorra em tempo habil.
Conformidade: Observar 0 cumprimento as normas, estatutos,
regulamentacGes ou obrigacOes contratuais e de quaisquer requisitos de
seguranca da informacdo a fim de garantir e evitar a violagcdo de qualquer lei

criminal ou civil.
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2.4.1 Ciclo PDCA enquanto Modelo de Gestéo

O ciclo PDCA, como descreve [44] [26] [45] [32], pode ser utilizado como um
modelo de gestdo baseado em processos. Foi desenvolvido na década de 1930 onde
planejar (Plan), executar (Do), controlar (Check) e agir (Act) formam um ciclo de controle
estatistico de processos que sugere a melhoria continua. O PDCA é aplicado para se atingir
resultados dentro de um sistema de gestdo e pode ser utilizado em qualquer empresa de
forma a garantir o sucesso nos negdécios, independentemente da area de atuacdo da
empresa. A Figura 2.7 mostra que, pela aplica¢do do ciclo PDCA na area de TI é possivel

atingir um nivel de maturidade na organizacdo, consolidando o controle continuo da

qualidade.
{Controle da qualidade e consolidacéo continuos)
© \ Aliinhamento da/’
© Tl com os
(0] 1
ke - Negocios —
5 Melhonia continua ‘u‘ Py I.‘ Plan (Planejar)
‘5 /—T?‘u passo a passo Ll ~ Do (executar o projeto)
s / \ Check (auditar)
o / A P Act (novas acdes)
o [ |
o \ |
\ -
> " ¢ D J Melhoria efetiva da qualidade
=z \
Consolidagdo do nivel alcan¢ado (ISO 9000 ou outro
padréo)
Tempo

Figura 2.7 - Ciclo PDCA na area de Tl
Fonte:[44][28]

O PDCA consiste em uma sequiéncia de passos utilizados para controlar qualquer
processo definido. E uma ferramenta que auxilia a organizacdo do processo de
implementacdo de melhorias, através de diretrizes claras para a conducéo de projetos. E
também utilizado para o planejamento de testes para obtencéo de informacdes a respeito de

um processo, antes da implementacéo de uma melhoria [46].

As fases do ciclo podem ser descritas como:

34



Plan: Refere-se ao planejamento do seu projeto de melhoria, ou seja, quais
sdo 0s objetivos, 0 que se sabe, 0 que se quer aprender e o ird ser feito
(quem, o que, quando, onde, como);

Do: Refere-se a execucdo do planejamento realizado na fase anterior;
Check: Refere-se a realizacdo de analise dos dados e com base em tal
andlise verifica quais sdo as conclusfes que podem ser obtidas por meio do
processo de coleta de dados;

Act: Refere-se a definicdo de quais mudancas poderdo ser feitas e quais
outros ciclos podem ser criados para a melhoria do processo em questéo.

O quadro 2.1 descreve um detalhamento de cada fase do ciclo PDCA de forma a

permitir a clarificagcdo de suas funcionalidades e o entendimento de sua aplicabilidade
quando integrado com as Normas ISO/IEC 27001 e ISO/IEC 27002,

Quadro 2.1 - Fases do ciclo PDCA

Ciclo PDCA
Etapa

Detalhamento dos pontos importantes de cada fase

Plan

a) Descricdo do Problema — ser capaz de descrever qual o ponto
(processo/problema) a suportar 0 processo de analise critica no presente
ciclo e em linha gerais o que deve ser mantido e melhorado.

b) Prognosticos sobre as questdes — Descrever as possiveis
ocorréncias sobre um determinado evento. Para tanto se utiliza de recursos
como dados historicos, identificacdo de vulnerabilidades, ameacas e
riscos.

c) Desenvolvimento do Plano — Realizar um estudo de planejamento
ou da mudanga a ser alcangada ou do experimento (teste) a ser executado.
O planejamento deve contemplar as agdes a serem efetuadas, o periodo, a
descricdo do modo de atuacdo, 0s responsaveis pelo processo e a

localizacdo.

Do

Implementar a execucdo do planejamento estabelecido na etapa
anterior, observando os pontos analisados. No caso de uma alteracéo de
processo prever pontos de checagem para coleta de observagdes a fim de
monitorar aderéncia ao especificado.
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Check

Verificar o aprendizado adquirido durante o cumprimento do plano. A
averiguacdo deve comparar os resultados obtidos com as predicdes feitas
durante o planejamento e, ainda, se observa se 0s objetivos descritos no
plano foram alcangados.

E importante que se faga um pequeno resumo (histdrico) dos pontos
principais do conhecimento adquirido para que o planejamento ndo se
distancie do desejado e, futuramente, possibilite a realizacdo consultas aos
registros como forma de orientacdo para compreender que 0s pontos

secundarios planejados ndo sejam confundidos com os principais.

Act

Nesta etapa é feita a analise critica do ciclo PDCA e estabelece-se um
plano de acdo para implementacdo de posturas que devem ser tomadas
apo6s as conclusdes obtidas (auditorias internas) com a realizacdo do
planejamento. Assim, tanto acdes corretivas quanto acbes preventivas
podem ser estabelecidas. Nesse contexto, as acdes podem modificar um

processo ou criar um novo que contemple o esperado.

Fonte: [46]

O interesse das organizacdes no conhecimento advém da necessidade de superar

desafios, diferenciando-se pelo que sabe e pela forma como conseguem usar esse

conhecimento. Com esta visdo, 0 conhecimento torna-se 0 ativo mais importante das

organizacles [32]. A necessidade de corresponder as expectativas dos clientes e o0s

objetivos organizacionais tornou o aprendizado parte do diferencial competitivo dentro das

organizacbes modernas. Aprender e aperfeicoar os conceitos de melhoria continua, as

técnicas e praticas de gerenciamento de projetos e ainda construir um sistema de gestdo

voltado para o constante aprendizado elevou a consciéncia para a importancia dos ativos

intangiveis nas organizacoes.
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3 UMA ABORDAGEM PARA INTEGRACAO DA SEGURANCA NA GESTAO
DE T1 SOB O ENFOQUE DAS ISO/IEC 27001 E 27002

Segundo Molinaro as organizacgdes séo sistemas formados por componentes que,
quando inter-relacionados, coletam, recuperam, processam, armazenam e distribuem
informacdes destinadas a apoiar a tomada de decisdo, a coordenacdo e o controle da
organizacdo. Centrada nessa visdo, € possivel decompor a organiza¢do nas seguintes

partes: organizacdo, negocio e Tl, conforme demonstra a Figura 3.1 [4].

Mapa de
Componentes da
Organizagao

Competéncia Essencial -
Organizacao

Bloco Organizagao

\
o\
\

Mapa de Componentes da Organizacao

Competéncia Essencial - Competéncia Essencial —
Negocio TI

\

Bl. de Produzir Bl. de Vender

Bl.Estratéaia Corporativa® Bl.Planejamento de Bl.Estratégia da Cadeia de Bl.Estratégia de Bl.Estratégia de
. 9 P Produgao* Suprimentos* Relacionamento* Posicionamento*
ElCliireEEst BL.Aquisicao* Bl.Logjstica* Bl.Gestao de Contas* Bl.Gesto de Produtos*
Regulatéria
Bl.Gestao de Pessoas* Bl.Montagem* Bl.Estoque* Bl.Servico de Contas* Bl.Servico ao Cliente*

* Componentes do Mapa de Componentes do Bloco Negdcio, exemplo de blocos de uma empresa de manufatura,
extraido do livro de Sandy Carter (2007).

Figura 3.1 - Mapa de componentes da organizacao
Fonte: [4]
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Assim, um sistema pode ser constituido por outros subsistemas e nesse contexto
Betz descreve os subsistemas de uma organizagdo como a entidade responsavel pela
prestacdo de todos os servicos de Tl as outras entidades da organizacao de tal forma que os
subsistemas de TI sdo organizados em trés subsistemas l6gicos, que interagem entre si e
permitem o alinhamento entre a Tl e o0 negdcio, denominados Direcionamento,

Desenvolvimento e Entrega, conforme demonstra a Figura 3.2 [21].

Direcionamento:
Planejamento e
Acompanhamento de
Alto Nivel.

Medigao e Relatério

Realimenta¢ao  Autorizagao »
de Progresso e Direcionamento

PEDIDOS

Autorizacao e Direcionamento
PADRONIZADOS »

- Realimentacao de Qualidade Entrega:
Desenvolvimento: ¢ = -
= s Al Operagao e Manutengao
Construgao de Solugoes. N d :
P e Servicos.

Implantar

Figura 3.2 - Relacionamento entre sistemas
Fonte: [21]

O subsistema Direcionamento estd envolvido com o planejamento estratégico da
area de TI e sua arquitetura organizacional. As atividades de controle de alto nivel estdo
divididas entre a compreensdo, decisdo e 0 monitoramento acfes necessarias para 0
estabelecimento da governanca de Tl adequada as necessidades da organizacdo unindo,
desta forma a TI ao negdcio. A funcionalidade essencial do Direcionamento é o

planejamento e o controle de alto nivel [4].

O subsistema Desenvolvimento é o subsistema responsavel pelo desenvolvimento
dos projetos aprovados pelo subsistema Direcionamento. A funcionalidade essencial do
Desenvolvimento consiste em promover a construcdo de solugdes e suas atividades esta
pautada nos projetos autorizados com as diretrizes de governanca determinadas pelo

Direcionamento [4].

O papel do subsistema Entrega esta voltado para operacdo das atividades do dia a
dia de acordo com as diretrizes de governanca do Direcionamento e as solucgdes
desenvolvidas pelo Desenvolvimento. Sua principal funcionalidade € a operacdo e a
manutencdo de servigos [4].
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Cada subsistema de Tl possui uma caracteristica bem definida a respeito do seu
escopo de atuagdo. No entanto, dentro da dindmica interna de operacionaliza¢do observa-se
que o0s subsistemas se sobrepbem. Ou seja, no subsistema Direcionamento é possivel
observar além das funcionalidades especificas, partes das funcionalidades pertinentes aos
subsistemas Desenvolvimento e do subsistema Entrega. Assim como no subsistema
Desenvolvimento, nota-se a presenca de funcionalidades referentes aos subsistemas
Direcionamento e Entrega. Dessa forma, entende-se que cada subsistema de TI dentro de
sua completude de funcionalidade exercerd papéis e ird possuir caracteristicas referentes

aos demais subsistemas em seu escopo de atuagédo, conforme representado pela Figura 3.3.

Direcionamento

Desenvolvimento Entrega

Figura 3.3 — Inter-relacionamento entre Subsistemas de Tl
Fonte: [21]

A abordagem de integragdo de segurangca a gestdo de TI proposto nesta
dissertagdo baseia-se na concepc¢do de organizacdo baseado no modelo de arquitetura
corporativa de TI incorporado aos dominios Negdcio, Aplicacdo e Infraestrutura [21].
Dessa forma é possivel descrever para cada subsistema de TI, descrito pelo modelo de
arquitetura corporativa de TI (Direcionamento, Desenvolvimento e Entrega), incorporar 0s
dominios da organizacdo (Negocio, Aplicacdo e Infraestrutura) com o apoio dos servicos
de Negdcio, servigos de Aplicacéo e servico de Infraestrutura de tal forma que a utilizagédo
de uma visdo analitica, que observa a organizagdo por suas partes, ou sintética, que analisa
a organizacao por todos os envolvidos, € mediada pelo paradigma de processos, conforme

mostrado nas Figura 3.4 e 3.5.
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O sistema apoiado pelo trio proposto por [47]: funcionalidade, processos e
estrutura representa trés aspectos que definem um conjunto complementar com a mesma
finalidade. A estrutura desenha os componentes e suas relagbes necessarias para o
desenvolvimento dos processos. Os processos descrevem a sequéncia de acontecimento e
as interacBes dindmicas necessarias as atividades para producao do resultado proposto a ser

alcancado, o qual é definido pela funcionalidade.

Assim, pode-se entender que governar e gerenciar dependem da capacidade de
compreender a organizacdo vista tanto como um todo quanto por partes, sendo 0s
processos as atividades que as conectam. Governar esta diretamente relacionado a tomada
de decisdo que toma como base a compreensdo das partes, dos processos e das
funcionalidades da organizagdo. De forma especifica, governar depende da capacidade de
compreensdo, decisdo e monitoramento das acdes executadas e definidas na Estrutura,

Processos e Funcionalidades.

A partir do entendimento de uma organizacdo considerando os subsistemas de TI,
com a aplicacdo nos dominios (Negécio, Aplicacdo e Infraestrutura) este trabalho propde a
execucdo de controles, conforme Figura 3.6, como forma de governar e gerenciar as agoes
executadas com base no conceito sisttmico de trio: Estruturas, Processos e
Funcionalidades das organiza¢6es utilizando, para tanto, um conjunto de normas descritas,
neste contexto, pela ISO/IEC 27001 e ISO/IEC 27002. Tais normas responsaveis por
estabelecer cddigos e requisitos de pratica para gestdo da seguranca da informacdo por
meio de padrdes internacionais. Estas normas recaem sob a premissa de que a seguranga da
informagdo pode ser obtida através da implementacdo de um conjunto adequado de
controles, que podem ser politicas, praticas, procedimentos, estruturas organizacionais e

funcOes de software [41].
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A governanga de TI busca compartilhar decisdes de Tl com os demais dirigentes

da organizacao, assim como estabelece regras a organizagcao e aos processos que norteardo
0 uso da Tecnologia da Informacdo pelos usuarios, departamentos, divisdes, negocios da

organizacdo, fornecedores e clientes, determinando como a T deve prover 0s servigos para

a empresa[48].
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Check
Governanga ISO/IEC 27002
* Seguranga Organizacional
* Classificagéo e controle dos ativos
* Seguranga relacionada ao pessoal
* Seguranga fisica e ambiental
Gerenciamento de comunicagdes e

operagoes
* Controle de acesso
* Desenvolvimento e manutengdo de

sistemas
Gerenciamento da continuidade do

“.-‘ Plan

negécio

Gestao

(SR>

Cabeamento estruturado

43



A necessidade de corresponder as expectativas dos clientes aos objetivos
organizacionais tornou o aprendizado parte do diferencial competitivo [28]. O conceito do
modelo PDCA evoluiu ao longo dos anos vinculando-se também a idéia de que, uma
organizacdo qualquer, encarregada de atingir um determinado objetivo, necessita planejar e
controlar as atividades a ela relacionadas. Aprender a aperfeigcoar os conceitos de melhoria
continua, as técnicas e praticas de gerenciamento de projetos e ainda construir um sistema
de gestdo voltado ao constante aprendizado elevou a consciéncia para a importancia dos

ativos intangiveis nas organizacdes [28].

Uma parte integrante da governanca corporativa € a governanca de TI, que
consiste no gerenciamento das estruturas organizacionais e dos processos, a fim de
assegurar a sustentabilidade e a ampliacdo da estratégia e dos objetivos da organizagdo
ITGI apud Grembergen. A figura 3.7 representa aspectos de governanca e gerenciamento
que envolve a avaliagdo dos resultados do negocio, definicdo da estratégia e o
aprimoramento dos modelos de negdcio, por meio do procedimento de tomada de deciséo.
O gerenciamento de TI centra-se na representacdo de acdes definidas pela arquitetura
corporativa desejada em sua estratégia concentrado seus esforgos nos servigos/produtos

internos de TI e na gestdo eficiente e eficaz das opera¢des presentes[4] [50] [52].
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Figura 3.7 - Ciclo de governanca e gestdo corporativa de Tl
Fonte: [3], com adaptacdes

Dessa forma a modelagem de uma organizacdo deve estar pautada na transcricao
da realidade e suas a¢Ges devem ser descritas em uma relacdo representada por uma cadeia
de governanca. Esta cadeia estabelece o processo de gestdo com a execucado de suas tarefas
representadas na arquitetura corporativa atual (denominada arquitetura de negdcios) bem
como, 0 processo de governanca que constitui a melhoria continua dos processos existentes
estabelecendo uma relacdo transformacional descrita pela arquitetura organizacional
desejada (denominada arquitetura estratégica), onde projetos definidos passam para a
escala da operacionalizacao.

As normas ISO/IEC 27001 e ISO/IEC 27002 podem ser utilizadas considerando o
ciclo de vida do PDCA tanto para atividades de governanga quanto de gestdo conforme
demonstra a Figura 3.8.
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Figura 3.8 - Governanca e gestdo integradas ao PDCA e as normas ISO/IEC 27001 e 27002

No cenario de transi¢do descrito pela arquitetura corporativa atual (arquitetura de
negocios) e arquitetura corporativa desejada (arquitetura estratégica) observa-se a
possibilidade de aplicacdo do modelo PDCA como forma de exercer os controles e o
processo de melhoria continua da organizacdo, de acordo com o que é demonstrado na
Figura 3.9.
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De acordo com [3], o ciclo de governanca e gestdo (CGG) é dividido em etapas,
como forma de operacionalizacdo. Estas etapas visam o alinhamento organizacional e estéo
descritas na Tabela 3.1, que segue abaixo.

Tabela 3.1 - Etapas do Ciclo de governanca e gestdo

ETAPA DESCRICAO PDCA

O contexto da organizacdo é
analisado a fim de se encontrar novas
oportunidades,  tendéncias ou  uma
adequacdo a determinada situacdo. Nesta
fase é elaborado o planejamento estratégico
e 0 gerenciamento da estratégia.

Etapa 1 — Estratégia Act

Essa etapa foi desenvolvida para
auxiliar a etapa 1. Consideram-se 0s guias
de melhores préticas, que neste caso,
colecoes e melhores | jncluem as normas ISO/IEC 27001 e Act

praticas ISO/IEC 27002. Os guias contém principios,
politicas, regulamentacGes, leis, normas,
frameworks, modelos e métodos.

Etapa 2 — Guias de
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Etapa 3 - Por meio da analise desta etapa
Arquitetura concentra-se na avaliagdo do funcionamento
corporativa atual da 'arqmtetura .corp.oratlva atgal. @) Check
monitoramento  inclui a analise de
(controle e indicadores de desempenho, processos,
monitoramento) pessoas e tecnologia.
Esta etapa define quais sdo as
lacunas da arquitetura corporativa. Para
Etapa 4 - tanto utiliza a estratégia, os guias e melhores Act
Diagnostico praticas e a avaliacdo da arquitetura
corporativa atual desenvolvidas nas etapas
anteriores.
Esta etapa € responsdvel por
Etapa 5 — preencher as possiveis lacunas existentes
Arquitetura |dent|f|cad.os na etapa 4 por meio d.o Act
_ ) desenvolvimento da proposta de melhoria
corporativa desejada que define a arquitetura corporativa
desejada.
Etapa 6 — Projeto de Nesta etapa sdo definidas a equipe do olan
migracao projeto e os aspectos da gestdo de mudancga.
Etapa 7 — Execugdo das etapas anteriores.
Implantagio do Sugere-se .a elabora(;a(z de um protétipo Plan
_ antes da implementacdo do produto na
projeto organizacso.
Etapa 8 —
Arquitetura Operacdo da nova arquitetura Do
corporativa atual | corporativa.
(execucdo)

Fonte: [3], pag. 193 e 194, com adaptactes

A necessidade de corresponder as expectativas dos clientes aos objetivos
organizacionais tornou o aprendizado uma forma de diferencial competitivo. Aprender a
aperfeicoar conceitos de melhoria continua, com as técnicas e praticas de gerenciamento de
projetos e ainda construir um sistema de gestdo voltado para o constante aprendizado,
elevou a consciéncia dos lideres da organizacdo para a importancia dos ativos intangiveis
nas organizagoes. O interesse das organiza¢es no conhecimento advém da necessidade de
superar desafios, diferenciando-se pelo que sabem e pela forma como conseguem usar esse

conhecimento [33].
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4 APLICACAO DE UM ESTUDO DE CASO COM VISTAS A INTEGRACAO
DA SEGURANCA A GESTAO DE Tl

O propésito deste trabalho é prover uma visdo diferenciada de andlise de uma
organizagdo com intuito de integrar a seguranca a gestdo de Tl e, para tanto, utiliza o
modelo de arquitetura de Tl agregada a visdo do modelo sistémico dos trios por meio das
normas ISO/IEC 27001 e ISO/IEC 27002.

Os seguintes aspectos devem ser considerados:

o A aplicacdo conjunta dos conceitos relativos ao ciclo de governanca e
gestdo alinhado ao PDCA, acerca dos dominios de TI: Negdcio, Aplicacao e
Infraestrutura para cada subsistema de TI;

. Delinear a partir da aplicacdo conjunta dos conceitos relativos ao CGG
alinhado ao PDCA a analise sistémica dos conceitos: i) Funcionalidade; ii)
Processo e, iii) Estrutura, como fatores a serem considerados a efetivacdo da
seguranca da informacdo no ambiente do estudo de caso, bem como o
estabelecimento de um processo de gestdo da Seguranca da Informacéo.

o Aplicar os controles necessarios, com base nas normas ISO/IEC 27001 e
ISO IEC 27002, aos subsistemas de Tl preservando sua especificidade e
considerando suas funcionalidades descritas no processo de analise descrito

nos topicos anteriores.

Considerando que a gestdo da seguranca € um conjunto de regras e praticas que
regulam como uma organizagao gerencia, cria, e distribui suas informacbes de forma
segura [3], a analise dos cenarios envolvidos foi feita a partir da leitura dos conceitos de

segurancga da informacao e seus relacionamentos descritos na Figura 4.1.
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Figura 4.1 - Conceitos de seguranga e seus relacionamentos
Fonte: [3]

A tabela 4.1 descreve a organizacdo da informacdo adquirida no processo de
governanca e gerenciamento do ponto de vista de cada subsistema de TI (Direcionamento,
Desenvolvimento e Entrega) alinhado as etapas do ciclo de governanga, gestdo e as fases
do PCDA, executadas no dominio do Negdcio, Aplicacdo e Infraestrutura no ambiente
onde foi desenvolvido o estudo de caso. Nos dominios do Negécio, Aplicacdo e
Infraestrutura foram integrados conceitos sistémicos do trio (Funcionalidade, Processos e

Estrutura).

Tabela 4.1 - Estrutura de alinhamento entre modelos

SUBISTEMA DE Tl (DIRECIONAMENTO / DESENVOLVIMENTO / ENTREGA)
FUNCIONALIDADE
NEGOCIO PROCESSO
ESTRUTURA
CICLO DE FUNCIONALIDADE
GSS?T\,/&E)RZG%%;E o APLICACAO PROCESSO
COM O PDCA ESTRUTURA
FUNCIONALIDADE
INFRAESTRUTURA PROCESSO
ESTRUTURA
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4.1 CONTEXTUALIZACAO DO CENARIO

A producdo de conhecimento na UnB esta pautada no trio: ensino, pesquisa e
extensdo; para favorecer a formacdo universitaria de qualidade. Para dar apoio as
atividades desenvolvidas na UnB, alunos, professores e servidores contam com 400
laboratérios, além dos 6rgdos de apoio, como o Hospital Universitario e a Biblioteca
Central [53].

O presente estudo de caso foi realizado em um laboratério, pertencente a
Universidade de Brasilia, voltado a pesquisa, desenvolvimento e a aplicacdo de novas
tecnologias no campo da educacéo, das telecomunicacdes e das tecnologias da informacao.
O laboratorio é dotado de uma moderna infraestrutura tecnoldgica, educacional e
organizacional e se dedica ao desenvolvimento e aplicacdo de tecnologias avancadas em

telecomunicacdes e informatica.

O laboratério esta dividido em duas unidades localizadas em pontos diferentes
dentro do campus universitario. As unidades sdo compostas por estruturas fisicas
semelhantes, com relacdo a equipamentos, mobiliario e estudios para video conferéncia,
producdo visual e ambiente virtual que constituem parte dos ativos da unidade académica.
As unidades s@o logicamente interligadas por meio de uma rede de computadores dotados

de acesso a internet.

O acesso aos ambientes fisicos é feito por meio de um sistema de chaveamento de
controle de acesso digital com a utilizacdo de senha Unica e somente pessoas autorizadas
possuem acesso. A seguranca fisica desses ambientes dispde do emprego deste controle de

acesso digital e, também, utiliza um controle manual (fechadura).

Os usuarios da rede de comunicacdo interna sdo cadastrados em um dominio
comum, caracterizando o perfil de rede do laboratério. Com esse perfil os usuarios podem
acessar aos sistemas, softwares e documentos pertencentes ao laboratdrio e as pesquisas
realizadas. Toda a producéo e pesquisa cientifica do laboratdrio, que é caracterizada como
ativo, ¢ armazenada em um servidor de dados. Informagbes particulares dos usuarios

armazenadas no servidor ndo sdo de responsabilidade do laboratdrio.
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O perfil de usuério do laboratorio esta dividido de acordo com a éarea de atuagdo
do colaborador que pode ser: académico, produgéo, secretaria (administrativa) e TI. Assim,
cada usuario possui acesso apenas aos dados referentes a sua area de atuacao, ficando os
colaboradores da T1 com privilégios administrativos para controle e manutencdo de todas

as informagdes armazenadas.

O backup das informacgfes do servidor de dados é feito por meio de copia das
informacdes em unidades externas utilizando um algoritmo de rotina de copia de arquivo.
O processo de backup se da por meio de agendamento prévio de dia e horario respeitando
0s seguintes critérios: realizar o backup pelo menos uma vez por semana e utilizar a rede
no horéario de menor demanda para evitar o trafego desnecessario e ndo comprometer as

atividades do laboratorio.

Vale ressaltar que o setor de TI € responsavel por estabelecer a estrutura de
backup e sua manutencdo. Os dados que serdo copiados sdo de responsabilidade de cada
colaborador que por sua vez armazena a informagéo em pastas devidamente identificadas e
com tratamento da seguranca para acesso da informacdo estabelecido. Somente o
colaborador que possui permissdo para acessar determinada pasta tem privilégio

administrativo sobre os arquivos armazenados, bem como para acessa-los ou modifica-los.

A estrutura da seguranca légica da informacdo é feita por meio de firewall e
antivirus. A manutencdo da rede de computadores é empreendida por colaboradores
especializados, assim, rotinas de controle de entrada de softwares maliciosos sdo feitas

com regularidade, da mesma forma como ha rotina de backup estabelecida.

O laboratorio, entdo, é frequentado por professores, pesquisadores, demais
colaboradores como alunos de graduacéo e pds-graduacdo que possuem uma relagdo direta
com o nlcleo de estudos e pesquisa. Para estes, é informado a senha numérica de acesso

fisico aos ambientes.

4.1.1 Acesso de pessoas ndo autorizadas ao ambiente fisico dos laboratdrios

Conforme foi descrito, o acesso fisico aos laboratdrios € feito por meio de uma
autenticacdo numeérica (senha) Gnica em um equipamento de chaveamento digital e por um

sistema de controle manual. Assim, o primeiro colaborador a chegar ao laboratério, no
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inicio do expediente, destrava o controle manual com a utilizacdo da chave e os demais
colaboradores realizam a entrada utilizando somente o chaveamento digital e este processo
se repete ao longo do dia. Ao final do expediente, o ultimo colaborador a sair do

laboratdrio se responsabiliza por tranca-lo com a utilizacdo da chave.

Monitorando-se 0 acesso, foi possivel observar que o laboratério também era
frequentado por pessoas ndo integrantes do laboratdrio. Em fungdo da diversidade de
informacdes, equipamentos e softwares disponiveis nos ambientes, a seguranga passou a
ser questionada. A utilizacdo de uma senha Unica para abertura da porta tornou-se

ineficiente diante do néo sigilo do seu valor.

Realizando uma leitura da problemaética observada baseada nos conceitos de
seguranca, tem-se que o ndo sigilo da senha de acesso fisico ao ambiente descreve uma
vulnerabilidade aos ativos caracterizando riscos associados e possiveis ameacas. A
necessidade do estabelecimento de contramedidas foram registradas e informadas aos
tomadores de decisdo (stakeholders) do laboratorio e, desta forma, foi empreendida uma

analise critica da atual politica de seguranca a ser avaliada.

A direcdo do laboratério verificou a necessidade de modificacdo do processo atual
considerando que os controles descritos pela norma ISO/IEC 27002, especificamente,
secdo 7 — Seguranca fisica e ambiental, objetivo de controle 7.1 — &reas de seguranca e
controle 7.1.2 — controle para entrada fisica que descreve que as areas de seguranca devem
ser protegidas por controles de entrada apropriados, para garantir apenas 0 pessoal

autorizado tenha acesso a elas [42].

O setor do Desenvolvimento recebeu as orientagbes descritas pelo
Direcionamento e passou a ser responsavel pelo incremento dos projetos aprovados.
Assim, suportou a construgdo de solugdes baseadas nos projetos autorizados com as

diretrizes de governanca determinadas pelo Direcionamento.

Diante do contexto, observou-se que o controle de acesso digital com a utilizacdo
de senha Unica ndo estava atendendo. A primeira solugcdo construida pelo setor de Entrega
foi a realizacdo da troca periddica das senhas Unicas de acesso. A nova senha foi
redistribuida aos colaboradores que frequentam os laboratorios.
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Decorrido certo tempo, em um processo de avaliacdo interna do laboratério,
analisou-se que a problematica anterior se repetia e, igualmente, a necessidade de
reestruturacdo do controle de acesso fisico era necessaria. Pensando no processo de
melhoria continua dos processos, a direcdo do laboratério verificou novamente a
necessidade de modificacdo do processo atual considerando que os mesmos controles
descritos pela norma ISO/IEC 27002 (secdo 7 — Seguranca fisica e ambiental, objetivo de
controle 7.1 — areas de seguranca e controle 7.1.2 — controle para entrada fisica) estavam

fragilizados diante da exposi¢do do valor numérico da senha de controle ao acesso fisico.

O setor do Desenvolvimento recebeu as novas orientagcdes descritas pelo
Direcionamento, que sugeriu uma possivel troca de tecnologia e passou a ser responsavel
pelo incremento dos projetos aprovados. A construcdo da solucdo baseada nos projetos
determinadas pelo Direcionamento de tal forma que o setor de Entrega, responsavel pela
operacdo das atividades e pelas solucbes desenvolvidas, realizou a troca do equipamento,
com uma senha de acesso fisico individualiza e personificada por meio da leitura

biométrica (digital).

Para a troca do equipamento ndo foram necessarias mudancas na estrutura fisica
dos laboratérios uma vez que 0 novo sistema ndo esta ligado ao sistema de rede. Cada
equipamento instalado possui memoria suficiente para armazenar a quantidade de usuarios

que frequentam o laboratorio.

Com a utilizacdo do padrdo de senha individual para os colaboradores dos
laboratdrios a fragilidade decorrente do acesso indevido de entrada fisica foi mitigada e os
controles descritos pela norma ISO/IEC 27002 (se¢do 7 — Seguranca fisica e ambiental,
objetivo de controle 7.1 — &reas de seguranca e controle 7.1.2 — controle para entrada

fisica) foram alinhados ao processo de gestdo da seguranga.

A aplicacdo do ciclo de governanga e gestdo com foco na melhora dos controles
descritos pela norma ISO/IEC 27002 (secdo 7 — Seguranca fisica e ambiental, objetivo de
controle 7.1 — areas de seguranga e controle 7.1.2 — controle para entrada fisica) esta

concatenada por subsistema de TI e pelas etapas do CGG.
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4.1.2 Subsistema de Tl: Direcionamento

O subsistema de TI, Direcionamento, dentro do escopo da etapa 1 do CGG
(estratégia) é descrito pela Tabela 4.2. Sob o ponto de vista do dominio, Negocio, é
necessario a melhoria do servigo de controle de acesso. Nesse quesito, a Funcionalidade
do controle de acesso se preserva e ndo precisa sofrer alteragbes, no entanto, o Processo
para controle de acesso fisico necessitara de alteracdes do teclado de digitacdo manual,

com senha Unica, para um leitor biométrico, com senha individual.

Nos dominios Aplicacdo e Infraestrutura ndo ha necessidade de alteragdo, pois o
atributo desejado ndo provoca mudancas nesses dominios; e, respectivamente, a

Funcionalidade, Processos e Estrutura ndo sofreram alteragdes.

Tabela 4.2 - Etapa 1 — Estratégia no processo de governanca e gestdo da seguranga nos
laboratorios — Subsistema de T1 Direcionamento

SUBSISTEMA DE TI: DIRECIONAMENTO

FUNCIONALIDADE | A mesma funcionalidade
Verificar a necessidade de
PROCESSO modllflca(;ao do progesso -
Melhorar os atual: senha comum;
NEGOCIO servigos de desejado: senha individual.
controle de acesso Verificar a necessidade de
modificacdo de equipamento
ETAPA - ESTRUTURA | _atual: teclado numérico:
ESTI(QAQ:TTliGIA desejado: leitor biométrico.
FUNCIONALIDADE | Nao se altera
APLICACAO N&o se altera PROCESSO N&o se altera
ESTRUTURA Nao se altera
FUNCIONALIDADE | Nao se altera
INFRA ~ ~
ESTRUTURA Nao se altera PROCESSO Nao se altera
ESTRUTURA Nao se altera

A Tabela 4.3 apresenta no subsistema de TI Direcionamento a etapa 2 do ciclo de

governanca e gestdo (Guias e colecbes de melhores préticas) onde o dominio Negdcio,
fundamentado pela Norma ISO/IEC 27002, ressalta a necessidade de melhorar a se¢éo 7 —
seguranca fisica e ambiental, o controle 7.1.2 — controle para entrada fisica cujo o objetivo
de controle 7.1 — areas de seguranca e controle. Considerando a modificacdo do Processo
atual para um processo que tenha aderéncia a norma e a verificagdo da necessidade de

alteracdo do equipamento sob o ponto de vista da Estrutura com o foco na observancia da
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norma. Ressalta-se ainda que nos dominios Aplicacdo e Infraestrutura ndo ha necessidade
de alteracdo, pois a aderéncia desejada ndo provoca mudancas nesses dominios e,

respectivamente, a Funcionalidade, Processos e Estrutura ndo sofrem alteracdes.

Tabela 4.3 - Etapa 2 — Guias e colecBes de melhores praticas no processo e governanca e gestao da
seguranca nos laboratérios — Subsistema de T1 Direcionamento

SUBSISTEMA DE TI: DIRECIONAMENTO

A mesma
funcionalidade com
foco na segdo 7 -
ISO/IEC 27002

FUNCIONALIDADE

Modificagéo do
processo atual com
foco na se¢do 7 -
ISO/IEC 27002

Melhorar a secéo
7 -Seguranga PROCESSO

NEGOCIO Fisica e Ambiental

- ISO/IEC 27002

ETAPA 2 - GUIAS
E COLECOES DE
MELHORES
PRATICAS (ACT)

de modificagdo de
ESTRUTURA equipamento com
foco na se¢do 7 -
ISO/IEC 27002

Verificar a necessidade

FUNCIONALIDADE | Ndo se altera

APLICACAO N&o se altera PROCESSO N&o se altera

ESTRUTURA N&o se altera

FUNCIONALIDADE | Ndo se altera

INFRAESTRUTURA Nao se altera PROCESSO Nao se altera

ESTRUTURA Nao se altera

A etapa 3 (arquitetura atual) se concentra em avaliar o funcionamento da
arquitetura corporativa atual, onde seu monitoramento inclui a analise de indicadores de
desempenho, processos, pessoas e tecnologia. A etapa 4 (diagndstico) define quais sdo as

lacunas da arquitetura corporativa.

Conforme tabela 4.4, a aplicagdo do CGG nestas etapas e com o foco no
subsistema de TI, Direcionamento, descreve o atendimento ineficaz da se¢éo 7 — seguranca
fisica e ambiental o objetivo de controle 7.1 — areas de seguranca e controle e o controle
7.1.2 — controle para entrada fisica descrito na Norma ISO/IEC 27002 tanto para o0 Negocio
quanto para a Aplicacéo.

Assim, no dominio, Negocio, sugere a manutencdo do atendimento da
Funcionalidade que é a continuidade de controle de acesso fisico, porém com acolhimento

normativo. Para Processos, a proposta é a modificacdo do processo atual (controle de
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acesso fisico com a utilizacdo de senha Unica) e para Estrutura a sugestdo é verificar a

necessidade de modificagcéo de equipamento em atendimento a norma citada.

Nos

itens, Aplicacdo e

Infraestrutura, para 0s conceitos sistémicos de

Funcionalidade, Processos e Estrutura ndo sofrem alteracdo, pois nesta etapa se considera a

estrutura e a analise de diagnostico da situacdo corporativa atual.

Tabela 4.4 — Etapas 3 e 4 — Arquitetura atual (controle e monitoramento) e diagnéstico no
processo de governanga e gestdo da seguranca nos laboratérios — Subsistema de T1 Direcionamento

SUBSISTEMA DE TI: DIRECIONAMENTO

ETAPA3e4-
ARQUITETURA
ATUAL
(CONTROLE,MON
ITORAMENTO) E
DIAGNOSTICO
(CHECK e ACT)

Através do
monitoramento da
arquitetura atual,

verifica-se 0

atendimento

FUNCIONALIDADE

A mesma
funcionalidade com
foco na segéo 7,
objetivo de controle
7.1, controle 7.1.2 -
ISO/IEC 27002

Modificacdo do
processo atual com
foco na segdo 7,

NEGOCIO L x PROCESSO o
ineficaz da segéo objetivo de controle
7, objetivo de 7.1, controle 7.1.2 -
controle 7.1, ISO/IEC 27002
controle 7.1.2 Verificar a necessidade
ISO/IEC 27002 de modificagdo de
ESTRUTURA eqmpaNmento com foco
na sec¢do 7, objetivo de
controle 7.1, controle
7.1.2 - ISO/IEC 27002
FUNCIONALIDADE | Néo se altera
APLICAGAO Nio se altera PROCESSO Néo se altera
ESTRUTURA Nao se altera
FUNCIONALIDADE | Néo se altera
INFRAESTRUTURA Nao se altera PROCESSO Nao se altera
ESTRUTURA Na&o se altera

A tabela 4.5 apresenta a arquitetura corporativa desejada onde o dominio,

Negdcio, no subsistema de TI, Direcionamento, descreve que a arquitetura corporativa

deve atender de forma efetiva os controles descritos pela Norma ISO/IEC 27002 (secdo 7 —
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seguranca fisica e ambiental o objetivo de controle 7.1 — areas de seguranga e controle e 0

controle 7.1.2

— controle para entrada fisica), ou seja, o controle de acesso fisico deve ser

eficaz e eficiente ao que se destina fazer e os conceitos sistémicos visam:

Funcionalidade: manter a funcionalidade de controle de acesso fisico,
entretanto com indicacdo de maior efetividade do controle de acesso fisico
atual e em conformidade com as normas apresentadas;

Processo: alinhar os processos de negécio com base na aplicacdo da norma a
fim de individualizar o controle de acesso fisico aos ambientes do
laboratorio;

Estrutura: modificar o equipamento de controle de acesso fisico atual de
forma a atender aos requisitos anteriormente descritos. Considerar que as

etapas anteriores do CGG descritas ddo suporte para o entendimento da

necessidade exigida para um novo equipamento.

Os dominios Aplicacdo e Infraestrutura tanto em sua defini¢cdo, quanto nos

conceitos sistémicos, Funcionalidade, Processo e Estrutura, ndo séo alterados, pois a nova

tecnologia adotada ndo utilizard nenhum recurso com a modificacdo da aplicacdo ou da

infraestrutura existente.

Tabela 4.5 - Etapa 5 — Arquitetura corporativa desejada no processo de governanca e gestdo da
seguranca nos laboratérios — Subsistema de T1 Direcionamento

SUBSISTEMA DE TI: DIRECIONAMENTO

ETAPAS -
ARQUITETURA
CORPORATIVA

DESEJADA (ACT)

A arquitetura
corporativa
desejada deve
atender
efetivamente a
secdo 7, objetivo
de controle 7.1,
controle 7.1.2
ISO/IEC 27002

NEGOCIO

FUNCIONALIDADE

A mesma
funcionalidade com
maior efetividade com
base na secédo 7,
objetivo de controle
7.1, controle 7.1.2 -
ISO/IEC 27002

PROCESSO

Alinhamento do
processo desejado com
base na secéo 7,
objetivo de controle
7.1, controle 7.1.2 -
ISO/IEC 27002

ESTRUTURA

Modificar o
equipamento de
controle de acesso
fisico com base na
secdo 7, objetivo de
controle 7.1, controle
7.1.2 - ISO/IEC
27002
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FUNCIONALIDADE | Nao se altera

APLICACAO Néo se altera PROCESSO Ndo se altera
ESTRUTURA Nao se altera

FUNCIONALIDADE | Nao se altera

INFRAESTRUTURA Nao se altera PROCESSO Nao se altera
ESTRUTURA Naéo se altera

A etapa 6 do CGG descreve a definicdo da equipe do projeto e os aspectos da
gestdio de mudanca. Desse modo, a Tabela 4.6, refere-se ao subsistema de TI
Direcionamento, no dominio do Negdcio propondo testes com base na Norma ISO/IEC
27002, secdo 7 — seguranca fisica e ambiental, o objetivo de controle 7.1 — &reas de

seguranca e controle e o controle 7.1.2 — controle para entrada fisica.

Os referidos testes devem considerar conceitos sistémicos: i) Funcionalidade —
verificar a efetividade da mesma funcionalidade atual, ou seja, conferir se a
operacionalidade do controle de acesso fisico esta preservada; ii) Processo — testar o
alinhamento dos processos propostos estdo em conformidade normativa, e por fim,
iii)Estrutura — testar se a modificacdo do equipamento de controle de acesso fisico esta

observando as normas existentes.

Para os dominios Aplicacdo e Infraestrutura 0s conceitos sistémicos
Funcionalidade, Processo e Estrutura ndo sofrem alteracdo, pois ndo foram detectadas

mudan(;as para esses componentes.

Tabela 4.6 — Etapa 6 — Projeto de migracao no processo de governanca e gestdo da seguranca nos
laboratérios — Subsistema de T1 Direcionamento

SUBSISTEMA DE TI: DIRECIONAMENTO

A arquitetura A mesma

corporativa

funcionalidade deve

ETAPAG - desejada deve ser ser testada para
PROJETO DE § testada conforme verificar a sua
MIGRACAO NEGOCIO secdo 7, objetivo FUNCIONALIDADE efetividade com base
(PLAN) de controle 7.1, na sec¢do 7, objetivo de

controle 7.1.2
ISO/IEC 27002

controle 7.1, controle
7.1.2 - ISO/IEC 27002
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Alinhamento do
processo desejado
deve ser testado com
PROCESSO base na secéo 7,
objetivo de controle
7.1, controle 7.1.2 -
ISO/IEC 27002

A Modificacdo do
equipamento de
controle de acesso
fisico deve ser testado
com base na secédo 7,
objetivo de controle
7.1, controle 7.1.2 -
ISO/IEC 27002

ESTRUTURA

FUNCIONALIDADE | Ndo se altera

APLICACAO N&o se altera PROCESSO N&o se altera

ESTRUTURA Néo se altera

FUNCIONALIDADE | Néo se altera

INFRAESTRUTURA Nao se altera PROCESSO Nao se altera

ESTRUTURA Na&o se altera

A etapa 7 descreve a governanca da execucdo das etapas anteriores. Assim a
Tabela 4.7, no ponto de vista do subsistema de Tl Direcionamento, delineia no dominio
Negocio sobre a implantacdo da arquitetura corporativa desejada com apoio na Norma
ISO/IEC 27002, secdo 7 — seguranca fisica e ambiental, o objetivo de controle 7.1 — areas
de seguranga e controle e o controle 7.1.2 — controle para entrada fisica. Dessa maneira, 0s

conceitos sistémicos do trio definem:

o Funcionalidade :implantar a mesma funcionalidade referente ao controle de
acesso fisico de forma a verificar se 0 novo sistema atende em efetividade e
possui aderéncia as normas relacionadas;

o Processo: implantar o alinhamento dos processos descrito pelas etapas
anteriores do CGG,;

o Estrutura: Implantar a modificagdo do equipamento de controle de acesso

fisico.
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Os dominios Aplicacdo e Infraestrutura, bem como o conceito sistémico do trio

Funcionalidade, Processo e Estrutura, ndo suportam mudancas na etapa 7 pois a tecnologia

descrita na arquitetura corporativa atual ndo afeta estes requisitos.

Tabela 4.7 — Etapa 7 — Implantacdo do projeto no processo de governanca e gestdo da seguranga
nos laboratdrios — Subsistema de TI Direcionamento

SUBSISTEMA DE TI: DIRECIONAMENTO

ETAPA7 -
IMPLANTACAO
DO PROJETO
(PLAN)

A arquitetura

FUNCIONALIDADE

A mesma
funcionalidade deve
ser implantada para
verificar a sua
efetividade com base
na secéo 7, objetivo de
controle 7.1, controle
7.1.2 - ISO/IEC 27002

Alinhamento do

corporativa .
X processo desejado
desejada deve ser q implantad
implantada eveser imp ant:';l a
NEGOCIO conforme segédo 7, PROCESSO €om Dase Na Secdo 7
S objetivo de controle
objetivo de
controle 7.1 7.1, controle 7.1.2 -
o ISO/IEC 27002
controle 7.1.2 A Modificacio
ISO/IEC 27002 lodificacao do
equipamento de
controle de acesso
fisico deve ser
ESTRUTURA implantado com base
na sec¢do 7, objetivo de
controle 7.1, controle
7.1.2 - ISO/IEC
27002
FUNCIONALIDADE | N&o se altera
APLICACAO N&o se altera PROCESSO Né&o se altera
ESTRUTURA Néo se altera
FUNCIONALIDADE | N&o se altera
INFRAESTRUTURA Né&o se altera PROCESSO Néo se altera
ESTRUTURA Ndo se altera

A etapa 8 descreve a operacdo da nova arquitetura corporativa sob o ponto de

vista do subsistema de TI Direcionamento. Para o dominio Negdcio descreve-se a

execucgdo da arquitetura corporativa desejada conforme a Norma ISO/IEC 27002, se¢do 7 —
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seguranca fisica e ambiental, o objetivo de controle 7.1 — &reas de seguranca e controle e 0
controle 7.1.2 — controle para entrada fisica.

A Funcionalidade neste dominio demonstra a execucdo da mesma funcionalidade
de controle de acesso fisico em conformidade com a norma. O conceito sistémico,
Processo, refere-se a efetivacdo das acbes de alinhamento da arquitetura corporativa
desejada e a Estrutura propde a execucdo da modificacdo do equipamento de controle de

acesso fisico respeitando as normas destacadas.

Para os dominios Aplicacdo e Infraestrutura 0s conceitos sistémicos
Funcionalidade, Processo e Estrutura ndo sofrem alteracdo, pois ndo foram provisionados

execucgdes para esses elementos.

Tabela 4.8 — Etapa 8 — Arquitetura corporativa atual do projeto no processo de governanca e
gestdo da seguranca nos laboratérios — Subsistema de T1 Direcionamento

SUBSISTEMA DE TI: DIRECIONAMENTO

A mesma
funcionalidade em
FUNCIONALIDADE | Produdo com base na
secdo 7, objetivo de
controle 7.1, controle
A . 7.1.2 - ISO/IEC 27002
Cg:gg:;i;[\lj;a Alinhamento (_jo
desejada em processo desejado em
producédo PROCESSO prosj ugdao com base na
NEGOCIO conforme secéo 7, Secdo 7, objetivo de
objetivo de controle 7.1, controle
controle 7.1, 7.1.2- !S_O/IEC 27002
ETAPA 8 - controle 7.1.2 A I\/_Iodlflcagag do
ARQUITETURA ISONEC 27002 controle e acesso
COR£$5£[|VA ESTRUTURA fisico em produgNéO
= com base na se¢éo 7,
(EXECUCAOQ) objetivo de controle
(DO) 7.1, controle 7.1.2 -
ISO/IEC 27002
FUNCIONALIDADE | Ndo se altera
APLICACAO N&o se altera PROCESSO N&o se altera
ESTRUTURA N&o se altera
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FUNCIONALIDADE | Néo se altera

INFRAESTRUTURA Nao se altera PROCESSO Na&o se altera

ESTRUTURA Nao se altera

Alinhamento com PDCA com o CGG para o subsistema de T Direcionamento

O subciclo de governanca envolve o processo de tomada de deciséo e no CGG e
engloba as fases de Check e Act do PDCA. As atividades referentes ao alinhamento podem

ser descritas como:

. Governanca: Check: Para a Norma ISO/IEC 27001 o Check corresponde a
atividade de avaliar e, quando aplicavel, medir o desempenho de um
processo frente a politica, objetivos e experiéncia pratica do sistema de
gestdo da seguranga da informacgéo (SGSI) e apresentar os resultados para a

analise critica pela direcéo.

Resultado principal da fase Check no direcionamento — verifica-se que 0 servico
de controle de acesso fisico existente ndo tem impedido a entrada de pessoas ndo

autorizadas.

o Governanga — Act: Para a Norma ISO/IEC 27001 o Act corresponde a
execucdo de acBes corretivas e preventivas, com base nos resultados da
auditoria interna do SGSI e da andlise critica pela direcdo ou outra

informagdo pertinente, para alcancar a melhoria continua do SGSI.

Resultado principal da fase Act no direcionamento — decide-se pela aprovacédo de
um projeto de melhoria do servico de controle de acesso fisico existente, pois ndo tem

impedido a entrada de pessoas nao autorizadas.

O subciclo de gestdo envolve o acompanhamento das atividades de execugdo do
processo de tomada de decisdo anterior e no CGG engloba as fases de Plan e Do do
PDCA.As atividades referentes ao alinhamento podem ser descritas:

o Gestdo — Plan: Para a Norma ISO/IEC 27001 o Plan estabelece a politica,

objetivos, processos e procedimentos do SGSI, relevantes para a gestdo de
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riscos e a melhoria da seguranca da informacao para produzir resultados de
acordo com as politicas e objetivos globais de uma organizag&o.

Resultado principal da fase Plan no direcionamento — Informar e acompanhar o
projeto de melhoria do servi¢o de controle de acesso fisico existente de forma a atender
integralmente Norma ISO/IEC 27002, secéo 7 — seguranca fisica e ambiental, o objetivo de
controle 7.1 — areas de seguranga e controle e o controle 7.1.2 — controle para entrada fisica

e mitigar a entrada de pessoas nao autorizadas no ambito do laboratério.

o Gestéo — Do: Para a Norma ISO/IEC 27001 a fase do implementa e opera a

politica, controles, processos e procedimentos do SGSI.

Resultado principal da fase Do no direcionamento — acompanhar a implantacdo do
projeto de melhoria do servico de controle de acesso fisico existente, no subsistema de Tl
Desenvolvimento e a sua implantacdo no subsistema de TI Entrega.

O alinhamento entre o subciclo governanca, que abrange o processo de tomada de
decisdo descrito pelas fases Check e Act do PDCA; com o subciclo gestdo, que envolve o
acompanhamento das atividades de execucdo do processo de tomada de decisdo anterior e
no CGG engloba as fases de Plan e Do do PDCA, inseridos no subsistema de TI
Direcionamento onde sua principal funcionalidade é o planejamento e o controle de alto

nivel, esta representado pela Figura 4.2.

64



Verifica-se que o servico
de controle de acesso

fisico existente ndo tem
impedido a entrada de
pessoas nao autorizadas

Decide-se pela aprovagao
de um projeto de melhoria
do servigo de controle de

Check J acesso fisico existente.

Do

Acompanha a implantagao
do projeto de melhoria do
servigo de controle de acesso
fisico existente, no

Infforma e acompanha o
projeto de melhoria do servico
de controle de acesso fisico
existente de forma a atender
integralmente Norma ISO/IEC
27002.

subsistema de Tl
Desenvolvimento e a sua
implantacao no subsistema
de Tl Entrega.

Figura 4.2 - Alinhamento com PDCA com o CGG para o subsistema de T1 Direcionamento

4.1.3 Subsistema de TI: Desenvolvimento

O subsistema, Desenvolvimento, possui como funcionalidade essencial a
construcdo de solugdes e o incremento de suas atividades baseada nos projetos autorizados

e com as diretrizes de governanga determinadas pelo Direcionamento.

A tabela 4.9 descreve, no subsistema de TI, Desenvolvimento, a etapa 1 do CGG
(estratégia). Sob o ponto de vista do dominio, Negdcio, identifica-se a necessidade de
projetar as modificagdes na arquitetura atual para melhorar o servigo de controle de acesso
fisico de tal forma a preservar a Funcionalidade, considerando a sugestdo de modificagdo
do Processo (utilizacdo de senha Unica comum para senha individualizada) e a sugestdo de
modificacdo da Estrutura descrita pela alteracdo do equipamento atual (equipamento com

teclado numérico para equipamento com leitor biométrico).
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Nos dominios Aplicacéo e Infraestrutura ndo ha necessidade de alteragdo, pois o
atributo desejado ndo provoca mudancas nesses dominios e, respectivamente, a

Funcionalidade, Processos e Estrutura ndo sofreram alteracdes.

Tabela 4.9 — Etapa 1 — Estratégia no processo de governanca e gestdo da seguranga nos
laboratorios — Subsistema de TI Desenvolvimento

SUBSISTEMA DE TI: DESENVOLVIMENTO

A mesma

FUNCIONALIDADE : .
funcionalidade

Sugestao de
Modificagéo do
Projetar as

processo aceita- atual:

A PROCESSO .

modificagdes na senha comum;
NEGOCIO arquitetura atual Fies_ejgdo: senha

para melhorar o individual
servico de Sugestédo de
controle de acesso modificacdo do
ETAPA1 - equipamento acatada-
ESTRATEGIA ESTRUTURA atual: teclado

leitor biométrico

numerico; desejado:

FUNCIONALIDADE | Ndo se altera

APLICACAO N&o se altera PROCESSO N&o se altera

ESTRUTURA Na&o se altera

FUNCIONALIDADE | Ndo se altera

INFRAESTRUTURA Nao se altera PROCESSO Nao se altera

ESTRUTURA Na&o se altera

A etapa 2 do CGG (Guias e colecBes de melhores préaticas) incorporado no
subsistema de TI Desenvolvimento representado Tabela 4.10, descrito pelo dominio,
Negdcio, e fundamentado pela Norma ISO/IEC 27002, ressalta a necessidade de projetar
sua melhora com base na secdo 7 — seguranca fisica e ambiental, o controle 7.1.2 —
controle para entrada fisica cujo o objetivo de controle 7.1 — areas de seguranca e controle.

Para tanto, considera-se a mesma Funcionalidade j& existente, a aprovacao do seu
Processo de modificacédo e da alteragdo na Estrutura por meio do equipamento de controle
de acesso fisico aderente as normas estabelecidas. Ressalta-se, ainda, que nos dominios
Aplicacéo e Infraestrutura ndo ha necessidade de alteracéo, pois a aderéncia desejada ndo
provoca mudancas nesses dominios e, respectivamente, a Funcionalidade, Processos e

Estrutura ndo sofrem modificacg&o.
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Tabela 4.10 — Etapa 2 — Guias e colecBes de melhores préticas no processo e governanga e gestao
da seguranca nos laboratorios — Subsistema de T1 Desenvolvimento

SUBSISTEMA DE TI: DESENVOLVIMENTO

FUNCIONALIDADE

A mesma
funcionalidade com
foco na secéo 7,
Obijetivo de controle 7.1
e controle 7.1.2 - ISO
/IEC 27002

Projetar a -
melhora com Modificacdo do
b x processo acatada com
4 ase na segao 7, foco na segédo 7
NEGOCIO objetivo de PROCESSO 0 Na Se¢do 7,
Obijetivo de controle 7.1
controle 7.1 e
e controle 7.1.2 - ISO
controle 7.1.2 -
ETAPA 2 - GUIAS ISO/IEC 27002 /IEC 27002
E COLECOES DE Modificacdo do
MELHORES equipamento acatada
PRATICAS com foco na se¢éo 7,
ESTRUTURA Obijetivo de controle 7.1
e controle 7.1.2 - ISO
/IEC 27002
FUNCIONALIDADE | Néo se altera
APLICACAO N&o se altera PROCESSO N&o se altera

ESTRUTURA N&o se altera

FUNCIONALIDADE | Néo se altera

INFRAESTRUTURA Nao se altera PROCESSO Nao se altera

ESTRUTURA Nao se altera

Conforme a tabela 4.11, é possivel visualizar a aplicacdo do CGG nas etapas 3 e 4
(arquitetura atual e diagnostico) foi empreendida com o foco no subsistema de TI,
Desenvolvimento. No dominio, Negdcio, o projeto de servigo de controle de acesso deve
ser revisto de forma a atender a secdo 7 — seguranca fisica e ambiental,0 objetivo de
controle 7.1 — areas de seguranca e controle e o controle 7.1.2 — controle para entrada fisica
descrito na Norma ISO/IEC 27002, de acordo com as decisdes tomadas pelo subsistema

Direcionamento.

Desta forma, o atendimento da Funcionalidade sera mantido, porém com
acolhimento normativo. Para Processos, descreve-se a modificagdo do processo atual
(controle de acesso fisico com a utilizagdo de senha uUnica) e para Estrutura, decidiu-se

pela realizagdo do projeto de modifica¢do de equipamento em atendimento a norma citada.

Nos itens Aplicacdo e Infraestrutura para 0s conceitos sistémicos de
Funcionalidade, Processos e Estrutura ndo sofre alteracdo, pois nesta etapa se considera a
estrutura e a analise de diagnostico da situagéo corporativa atual.
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Tabela 4.11 — Etapas 3 e 4 — Arquitetura atual (controle e monitoramento) e diagnostico no
processo de governanca e gestdo da seguranca nos laboratérios — Subsistema de Tl
Desenvolvimento

SUBSISTEMA DE TI: DESENVOLVIMENTO

A mesma

funcionalidade com

foco na segéo 7,

. Objetivo de controle
_Por_demsao do 7.1 e controle 7.1.2 -

Direcionamento, o 1SO /IEC 27002

FUNCIONALIDADE

projeto de servico Projetar modificagéo

de controle de
do processo com
acesso deve ser x
foco na segéo 7,

NEGOCIO revisto em PROCESSO -
N Obijetivo de controle
observancia a

ETAPA 3e 4 - ~ L 7.1 e controle 7.1.2 -
ARGUITETURA Py S0 1EC 27002
ATUAL controle 7.1.2 Projetar modificagdo
(CONTROLE, ISO/IEC 27002 do eqU|pam~ento com
MONITORAMENTO) ESTRUTURA foc_o na secao 7,
E DIAGNOSTICO Objetivo de controle

7.1 e controle 7.1.2 -
ISO /IEC 27002

FUNCIONALIDADE | Néo se altera

APLICACAO N&o se altera PROCESSO Né&o se altera

ESTRUTURA Nao se altera

FUNCIONALIDADE | Néo se altera

INFRAESTRUTURA Nao se altera PROCESSO Nao se altera

ESTRUTURA Na&o se altera

A tabela 4.12 apresenta a arquitetura corporativa desejada onde o dominio
Negocio no subsistema de TI, Desenvolvimento, descreve o projeto de servigo de controle
de acesso revisto e modificado de maneira a atender efetivamente os controles descritos
pela Norma ISO/IEC 27002 (secdo 7 — seguranca fisica e ambiental o objetivo de controle
7.1 — areas de seguranca e controle e o controle 7.1.2 — controle para entrada fisica)
definidos pelo subsistema de TI, Direcionamento. Na préatica, o controle de acesso fisico

deve ser eficaz e eficiente e os conceitos sistémicos visam:

o Funcionalidade — manter a funcionalidade de controle de acesso fisico,
entretanto com indicacdo de maior efetividade para que o controle de acesso
fisico atual esteja em conformidade com a norma apresentada;

o Processo — projecdo do alinhamento dos processos de negdcio com base na
aplicacdo da norma a fim de individualizar o controle de acesso fisico aos

ambientes do laboratorio;
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. Estrutura — introduzir as modificacdes necessarias aos equipamentos de

controle de acesso fisico atual de forma a atender aos requisitos

anteriormente descritos.

Os dominios, Aplicagdo e Infraestrutura, tanto em sua defini¢cdo, quanto nos

conceitos sistémicos, Funcionalidade, Processo e Estrutura, ndo serdo alterados, pois a

nova tecnologia adotada ndo utilizard& nenhum recurso no qual sugira a realizacdo de

projeto de modificacdo da infraestrutura existente.

Tabela 4.12 — Etapa 5 — Arquitetura corporativa desejada no processo de governanca e gestdo da
seguranca nos laboratérios — Subsistema de T1 Desenvolvimento

SUBSISTEMA DE TI: DESENVOLVIMENTO

ETAPAS -
ARQUITETURA
CORPORATIVA

DESEJADA

Por decisao do
Direcionamento, 0
projeto de servico

de controle de
acesso foi revisto

FUNCIONALIDADE

A mesma
funcionalidade com
maior efetividade com
base na secéo 7,
Obijetivo de controle
7.1 e controle 7.1.2 -
ISO /IEC 27002

Projetar o alinhamento
do processo desejado
com base na secéo 7,

NEGOCIO e modificado em PROCESSO Obijetivo de controle
observancia a 7.1 e controle 7.1.2 -
secdo 7, objetivo ISO /IEC 27002
de controle 7.1, Introducéo do novo
controle 7.1.2 equipamento de
ISO/IEC 27002 controle de acesso
fisico com base na
ESTRUTURA secdo 7, Objetivo de
controle 7.1 e controle
7.1.2-1SO/IEC
27002
FUNCIONALIDADE | Néo se altera
APLICACAO N&o se altera PROCESSO Né&o se altera
ESTRUTURA Na&o se altera
FUNCIONALIDADE | Ndo se altera
INFRAESTRUTURA Nao se altera PROCESSO Na&o se altera
ESTRUTURA Nao se altera

A Tabela 4.13 refere-se a etapa 6 do CGG para o subsistema de TI

Desenvolvimento. No dominio, Negdcio, sdo propostos testes necessarios para 0 novo

servico de controle de acesso fisico com base na Norma ISO/IEC 27002, secdo 7 —
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seguranca fisica e ambiental, o objetivo de controle 7.1 — &reas de seguranca e controle e 0
controle 7.1.2 — controle para entrada fisica.

Os referidos testes devem considerar conceitos sistémicos: i) Funcionalidade —
verificar a efetividade da mesma funcionalidade atual, ou seja, conferir se a
operacionalidade do controle de acesso fisico esta preservada; ii) Processo — projetar 0s
testes referentes ao alinhamento dos processos propostos estdo em conformidade normativa
e, por fim, iii) Estrutura — delinear a introducdo do novo equipamento de controle de

acesso fisico em conformidade com as normas existentes.

Nos dominios, Aplicacdo e Infraestrutura, ndo foi identificada necessidade de
elaboracdo de projeto de alteracbes. O mesmo vale para 0s conceitos sistémicos,
Funcionalidade, Processo e Estrutura, pois ndo foi provisionado mudancas para estes

componentes.

Tabela 4.13 — Etapa 6 — Projeto de migracdo no processo de governanca e gestdo da seguranga nos

laboratérios — Subsistema de Tl Desenvolvimento

SUBSISTEMA DE TI: DESENVOLVIMENTO

ETAPAG -
PROJETO DE
MIGRACAO

O novo servico de
controle de acesso
fisico deve ser
testado em
observancia a
secdo 7, objetivo
de controle 7.1,
controle 7.1.2
ISO/IEC 27002

NEGOCIO

FUNCIONALIDADE

A mesma
funcionalidade deve
ser testada para
verificar a sua
efetividade com base
na secédo 7, Objetivo
de controle 7.1 e
controle 7.1.2 - ISO
/IEC 27002

PROCESSO

Projetar o alinhamento
do processo desejado
deve ser testado com
base na secéo 7,
Objetivo de controle
7.1econtrole 7.1.2 -
ISO /IEC 27002

ESTRUTURA

Introducéo do novo
equipamento de
controle de acesso
fisico deve ser testado
com base na secédo 7,
Obijetivo de controle
7.1 e controle 7.1.2 -
ISO /IEC 27002

APLICACAO N4o se altera

FUNCIONALIDADE

Nao se altera
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PROCESSO N&o se altera

ESTRUTURA N&o se altera

FUNCIONALIDADE | N&o se altera

INFRAESTRUTURA N4o se altera PROCESSO N&o se altera
ESTRUTURA N&o se altera

A etapa 7 do CGG é descrita pela Tabela 4.14, no ponto de vista do subsistema de
T1 Desenvolvimento, delineia no dominio Negdcio sobre o processo de implantagdo do
novo servico de controle de acesso fisico com apoio na Norma ISO/IEC 27002, sec¢do 7 —
seguranca fisica e ambiental, o objetivo de controle 7.1 — areas de seguranca e controle e 0
controle 7.1.2 — controle para entrada fisica. Desta maneira, 0s conceitos sistémicos do trio

definem:

. Funcionalidade — executar a implantagdo da mesma funcionalidade referente
ao controle de acesso fisico de forma a verificar se 0 novo sistema atende
em efetividade e possui aderéncia as normas relacionadas;

o Processo — executar o projeto de implantacdo do alinhamento dos processos
descrito pelas etapas anteriores do CGG:

o Estrutura — introduzir o novo equipamento de controle de acesso fisico com
base no projeto de implantacdo da modificacdo do equipamento de controle

de acesso fisico.

N&o se identifica a necessidade de implantacdo de projeto de alteragdes para 0s
dominios, Aplicacdo e Infraestrutura. O mesmo vale para 0s conceitos sistémicos,
Funcionalidade, Processo e Estrutura, pois ndo foi provisionado mudangas para estes

elementos.

Tabela 4.14 — Etapa 7 — Implantacéo do projeto no processo de governanca e gestdo da seguranca
nos laboratérios — Subsistema de TI Desenvolvimento

SUBSISTEMA DE TI: DESENVOLVIMENTO

O novo servigo de A mesma

controle de acesso

funcionalidade deve

ETAPAT - ) fisico deve ser ser implantada com
IMPLANTACAO NEGOCIO implantado em | FUNCIONALIDADE | base na sec¢éo 7,
DO PROJETO observancia a Objetivo de controle

secdo 7, objetivo
de controle 7.1,

7.1 e controle 7.1.2 -
ISO /IEC 27002
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controle 7.1.2
ISO/IEC 27002

PROCESSO

Projetar o alinhamento
do processo desejado
deve ser implantado
com base na se¢éo 7,
Obijetivo de controle
7.1 econtrole 7.1.2 -
ISO /IEC 27002

A introducdo do novo

equipamento de
controle de acesso
fisico deve ser
ESTRUTURA
na secdo 7, Objetivo
de controle 7.1 e
controle 7.1.2 - ISO
/IEC 27002

implantado com base

FUNCIONALIDADE | Néo se altera

APLICACAO N&o se altera PROCESSO N&o se altera
ESTRUTURA Né&o se altera

FUNCIONALIDADE | N&o se altera

INFRAESTRUTURA N&o se altera PROCESSO N&o se altera
ESTRUTURA N&o se altera

A etapa 8 descreve a atividade da nova arquitetura corporativa sob o ponto de
vista do subsistema de TI, Desenvolvimento, conforme Tabela 4.15. Para o dominio
Negocio descreve-se 0 novo servico de controle de acesso fisico, conforme orientado pelo
subsistema de TI Direcionamento e em observancia a Norma ISO/IEC 27002, secdo 7 —
seguranca fisica e ambiental, o objetivo de controle 7.1 — areas de seguranca e controle e 0

controle 7.1.2 — controle para entrada fisica.

A Funcionalidade neste dominio descreve a execu¢do da mesma funcionalidade
de controle de acesso fisico em conformidade com a norma. O conceito sistémico,
Processo, refere-se & execucdo das acGes de alinhamento da arquitetura corporativa
desejada e a Estrutura propde a execucdo da modificacdo do equipamento de controle de

acesso fisico respeitando as normas destacadas.

Nos dominios Aplicagédo e Infraestrutura ndo foram identificadas a execugéo de
implantacdo de alteragdes para os conceitos sistémicos Funcionalidade, Processo e

Estrutura, pois ndo provisionado execucOes para estes elementos.
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Tabela 4.15 — Etapa 8 — Arquitetura corporativa atual do projeto no processo de governanca e
gestdo da seguranca nos laboratdrios — Subsistema de T1 Desenvolvimento

SUBSISTEMA DE TI: DESENVOLVIMENTO

ETAPAS8 -
ARQUITETURA
CORPORATIVA

ATUAL
(EXECUCAO)

O novo servico de
controle de acesso
fisico em
producdo em

FUNCIONALIDADE

A mesma
funcionalidade em
producdo com base na
secdo 7, Objetivo de
controle 7.1 e controle
7.1.2 -1SO /IEC
27002

O alinhamento do
processo desejado em
producdo com base na

NEGOCIO observancia a PROCESSO secdo 7, Objetivo de
secio 7. obietivo controle 7.1 e controle
§ao0 7, obl 7.1.2-1SO /IEC
de controle 7.1,
27002
controle 7.1.2 - _

ISO/IEC 27002 A mtrodugao do novo
equipamento de
controle de acesso

ESTRUTURA fisico em produg~ao
com base na se¢éo 7,
Obijetivo de controle
7.1 econtrole 7.1.2 -
ISO /IEC 27002
FUNCIONALIDADE | Néo se altera
APLICACAO N&o se altera PROCESSO Né&o se altera
ESTRUTURA Néo se altera
FUNCIONALIDADE | Ndo se altera
INFRAESTRUTURA N&o se altera PROCESSO Néo se altera
ESTRUTURA Né&o se altera

Alinhamento com PDCA com o0 CGG para o subsistema de T1 Desenvolvimento

O subciclo de governanca envolve o processo de tomada de decisdo e no CGG

engloba as fases de Check e Act do PDCA. As atividades referentes ao alinhamento podem

ser descritas:

o Governanga — Check: Para a Norma ISO/IEC 27001 o Check corresponde a

atividade de avaliar e, quando aplicavel, medir o desempenho de um

processo frente a politica, objetivos e experiéncia pratica do sistema de

gestdo da seguranga da informacéo (SGSI) e apresentar os resultados para a

analise critica pela direcéo.

Resultado principal da fase Check no desenvolvimento — Revisdo e andlise do

projeto de melhoria do servico de controle de acesso fisico existente em funcdo da
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identificacdo da problematica onde o sistema atual ndo tem impedido a entrada de pessoas
néo autorizadas e assim, fragilizando a gestdo da seguranca.

o Governanga — Act: Para a Norma ISO/IEC 27001 o Act corresponde a

execucdo de agOes corretivas e preventivas, com base nos resultados da

auditoria interna do SGSI e da andlise critica pela direcdo ou outra

informacao pertinente, para alcancar a melhoria continua do SGSI.

Resultado principal da fase Act no desenvolvimento — Desenvolver solugdes com
vista ao atendimento de diretrizes encaminhadas pelo subsistema de TI Direcionamento
que estabelece a necessidade de revisdo e avaliacdo do projeto de melhoria do servigo de
controle de acesso fisico existente, pois sistema atual de controle de acesso fisico ndo tem
impedido a entrada de pessoas ndo autorizadas e assim, fragilizando a gestdo da seguranca.

O subciclo de gestdo envolve o acompanhamento das atividades de execucdo do
processo de tomada de decisdo anterior e no CGG engloba as fases de Plan e Do do
PDCA. As atividades referentes ao alinhamento podem ser descritas:

. Gestdo — Plan: Para a Norma ISO/IEC 27001 o Plan estabelece a politica,
objetivos, processos e procedimentos do SGSI, relevantes para a gestdo de
riscos e a melhoria da seguranca da informacdo para produzir resultados de
acordo com as politicas e objetivos globais de uma organizacao.

Resultado principal da fase Plan no desenvolvimento — Proposicdo de solucgédo
tecnologia de forma a atender o projeto de melhoria do servico de controle de acesso fisico
existente e em conformidade com a Norma ISO/IEC 27002, se¢do 7 — seguranca fisica e
ambiental, o objetivo de controle 7.1 — areas de seguranca e controle e o controle 7.1.2 —
controle para entrada fisica e mitigar a entrada de pessoas ndo autorizadas no ambito do
laboratorio.

o Gestdo — Do: Para a Norma ISO/IEC 27001 o do implementa e opera a

politica, controles, processos e procedimentos do SGSI.

Resultado principal da fase Do no desenvolvimento — Desenvolvimento de um
novo servigo de controle de acesso fisico em atendimento as diretrizes instituidas pelo

subsistema de T Direcionamento e com aderéncia as normas estabelecidas.

O alinhamento entre o subciclo governanca, que abrange o processo de tomada de

deciséo descrito pelas fases Check e Act do PDCA; com o subciclo gestdo, que envolve o
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acompanhamento das atividades de execucdo do processo de tomada de decisdo anterior e
no CGG engloba as fases de Plan e Do do PDCA, inseridos no subsistema de TI
Desenvolvimento onde sua principal funcionalidade consiste em promover a construcéo de
solucgdes e suas atividades estdo pautadas nos projetos autorizados com as diretrizes de

governanca determinadas pelo Direcionamento, esté representado pela Figura 4.3.

Revisdo e analise do Desenvolver solugées com
projeto de melhoria do vista ao atendimento de
servico de controle de diretrizes encaminhadas pelo

acesso fisico existente
em funcdo da
identificacdo da

subsistema de TI
Direcionamento que
bl (i q estabelece a necessidade de
cstema atual o tem (T
impedido a entrada de pron?to LGB

Ch eCk ACt servigo de controle de acesso

pessoas nao o :
autorizadas e assim, Isico existente.

fragilizando a gestdo da
seguranga.

Proposicdo de solucdo
Desenvolvimento de um ' tecnologia de forma a atender

novo servigo de controle de o projeto de melhoria do
acesso fisico em servico de controle de acesso
atendimento as diretrizes fisico  existente e em
instituidas pelo subsistema conformidade com a Norma
de Tl Direcionamento e com ISO/IEC 27002

aderéncia a norma ISO/IEC

27002.

Figura 4.3 - Alinhamento com PDCA com o0 CGG para o subsistema de TI Desenvolvimento

4.1.4 Subsistema de TI: Entrega

O subsistema de TI, Entrega, estd voltado para operagdo das atividades do dia a

dia de acordo com as diretrizes de governanca do Direcionamento e as solucgdes
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desenvolvidas pelo Desenvolvimento. A Tabela 4.16 descreve a etapa 1 (estratégia) do
CGG voltado para o subsistema de Tl Entrega com foco na melhoria dos controles
descritos pela Norma ISO/IEC 27002, secdo 7 — Seguranca fisica e ambiental, objetivo de

controle 7.1 — areas de seguranca e controle 7.1.2 — controle para entrada fisica.

Sob o ponto de vista do dominio, Negocio, foram propostas estratégias para o
novo servigo de controle de acesso fisico que atenda as diretrizes de governanca do
Direcionamento e as solucBGes desenvolvidas pelo Desenvolvimento. Desta maneira, 0S

conceitos sistémicos do trio para o Negocio definem:

. Funcionalidade — executar a mesma funcionalidade referente ao controle de
acesso fisico descrito anteriormente;

. Processo — Estabelecer um processo de cadastramento de senha individual
com a participacdo de cada colaborador que deve se submeter ao processo
de autenticacdo biométrica por meio do registro da digital no novo
equipamento;

o Estrutura — Operacionalizar a troca do equipamento atual pelo novo
equipamento de controle de acesso fisico com base na solucdo

proporcionada pelo Desenvolvimento.

No dominio, Aplicacdo, é possivel identificar a modificagdo de um dos elementos
do servigo de controle de acesso por meio da solucdo desenvolvida pelo subsistema de TI,

Desenvolvimento. Assim, 0s conceitos sistémicos do trio para a Aplicacdo definem:

o Funcionalidade — estabelecer um novo servico de controle de acesso fisico;

o Processo — Estabelecer o processo de padronizacdo para identificacdo
individual;

o Estrutura — Definir a localizacdo do novo elemento do servigo de controle

de acesso (leitor biométrico).

N&o se identifica a necessidade de operacionalizagdo de projeto de alteragdes para
0 dominio, Infraestrutura, bem como para 0s conceitos sistémicos Funcionalidade,

Processo e Estrutura, pois ndo foi provisionado mudancas para esses requisitos.
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Tabela 4.16 — Etapa 1 — Estratégia no processo de governanga e gestdao da seguranca nos
laboratorios — Subsistema de T Entrega

SUBSISTEMA DE TI: ENTREGA

Melhoria do servico de

FUNCIONALIDADE
controle de acesso

Estabelecer um
Disponibilizar o processo de
NEGOCIO novo servigo de PROCESSO cadastramento de

controle de acesso senha individual

Estabelecer um
ESTRUTURA processo para troca de
equipamento

Estabelecer um novo
FUNCIONALIDADE | servigo de controle de

ETAPA 1 - acesso
Moitcar un o
B elementos do PROCESSO i deﬁti ficagéog P
APLICACAO servico de

individual

controle de acesso

(Ieitor biométrico) Definir a localizagéo

do novo elemento do
ESTRUTURA servico de controle de
acesso (leitor

biométrico)
FUNCIONALIDADE | Ndo se altera
INFRAESTRUTURA Nao se altera PROCESSO Nao se altera

ESTRUTURA Nao se altera

A Tabela 4.17 apresenta no subsistema de T1 Entrega a etapa 2 do CGG (Guias e
colecbes de melhores préaticas) onde o dominio, Negdcio, fundamentado pela Norma
ISO/IEC 27002, secdo 7 — seguranca fisica e ambiental, o controle 7.1.2 — controle para
entrada fisica cujo o objetivo de controle 7.1 — areas de seguranca e controle, disponibiliza
seu projeto de melhoria.

Dessa maneira, 0s conceitos sistémicos do trio para o Negocio definem: i)
Funcionalidade — servico de controle de acesso fisico disponivel com base na descri¢do do
processo de melhoria continua proposto pelo subsistema de TI, Direcionamento, e as
solugBes projetadas pelo subsistema de TI, Desenvolvimento; ii) Processo — processo de
cadastramento de senha individualizada estabelecido e, por fim, iii) Estrutura — processo

para troca de equipamento de controle de acesso fisico estabelecido.

O dominio, Aplicacdo, estabelece a modificacdo de um dos elementos do servico
de controle de acesso fisico (leitor biométrico) com a mesma fundamentacao normativa do

dominio, Negdcio. Ressalta-se que os conceitos sistémicos do trio estabelecem:
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. Funcionalidade — um novo servico de controle de acesso fisico;

o Processo — um processo de padronizagao para identificac&o individual;

o Estrutura — definicdo da localizacdo do novo elemento do servigo de

controle de acesso (leitor biométrico).

E importante ressaltar ainda, que no dominio, Infraestrutura, ndo ha necessidade

de execucdo de alteracdo, pois a solugdo desenvolvida e operacionalizada ndo provoca

mudangas nesse dominio e, respectivamente, a Funcionalidade, Processos e Estrutura ndo

sofrem alteragdes.

Tabela 4.17 — Etapa 2 — Guias e colecBes de melhores préaticas no processo e governanga e gestao
da seguranca nos laboratorios — Subsistema de TI Entrega

SUBSISTEMA DE TI: ENTREGA

ETAPA 2 - GUIAS
E COLECOES DE
MELHORES
PRATICAS

Disponibilizar o

FUNCIONALIDADE

Disponibilizar a
melhoria do servico de
controle de acesso com
base na secéo 7,
objetivo de controle
7.1 e controle 7.1.2 -
ISO/IEC 27002

Estabelecer um

com base na secdo
7, objetivo de
controle 7.1 e
controle 7.1.2 -
ISO/IEC 27002

PROCESSO

projeto de rocesso de
melhoria com base P
. na se¢do 7 cadﬁst_rag?epéo dle
NEGOCIO T ' senha individual com
objetivo de PROCESSO base na secio 7,
controle 7.1 e .
objetivo de controle
conirale 7.1.2 - 7.1 e controle 7.1.2 -
ISO/IEC 27002 ISO/IEC 27002
Estabelecer um
processo para troca de
ESTRUTURA eqU|pa~mento com base
na sec¢do 7, objetivo de
controle 7.1 e controle
7.1.2 - ISO/IEC 27002
Estabelecer um novo
- servico de controle de
Modificar um dos
acesso com base na
elseer’p\?intgzgo FUNCIONALIDADE secio 7, objetivo de
controle ge ACESSO controle 7.1 e controle
(leitor biométrico) 7.1.2 - ISO/NEC 27002
APLICACAO Estabelecer o processo

de padronizacédo para
identificacdo
individual com base
na sec¢éo 7, objetivo de
controle 7.1 e controle
7.1.2 - ISO/IEC 27002
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ESTRUTURA

Definir a localizagdo
do novo elemento do
servico de controle de
acesso (leitor
biométrico) com base
na sec¢do 7, objetivo de
controle 7.1 e controle
7.1.2 - ISO/IEC 27002

FUNCIONALIDADE | N4o se altera

INFRAESTRUTURA Nao se altera PROCESSO Nao se altera

ESTRUTURA Nao se altera

Conforme tabela 4.18, tem-se a aplicacdo do CGG nas etapas 3 e 4 (arquitetura
atual e diagndstico) com o foco no subsistema de Tl Entrega, descreve no dominio
Negdcio, que em atencao as decisdes determinadas pelo subsistema de TI Direcionamento
e as solucdes proposta pelo subsistema de Tl Desenvolvimento, o projeto de melhoria do
servigo de controle de acesso deve ser ponderado de forma a atender a se¢do 7 — seguranca
fisica e ambiental o objetivo de controle 7.1 — &reas de seguranca e controle e o controle
7.1.2 — controle para entrada fisica descrito na Norma ISO/IEC 27002 .

Assim, € possivel sugerir uma andlise da melhoria do servico de controle de
acesso fisico no quesito, Funcionalidade, essencialmente no acolhimento normativo. Para
Processos, descreve-se a analise do processo de cadastramento de senha individual e para
Estrutura decidiu-se pelo diagnostico do processo para troca de equipamento em

atendimento a norma citada.

O dominio Aplicacdo estabelece a reflexdo sobre a modificacdo de um dos
elementos do servigo de controle de acesso fisico (leitor biométrico) com a mesma
fundamentacdo normativa do dominio Negdcio. Destaca-se que 0s conceitos sistémicos do
trio estabelecem:

o Funcionalidade — analisar um novo servico de controle de acesso fisico;

o Processo — analisar um processo de padronizagdo para identificacdo

individual,

o Estrutura — analise da definicdo da localizacdo do novo elemento do servigo

de controle de acesso (leitor biométrico).
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No dominio Infraestrutura para os conceitos sistémicos de Funcionalidade,

Processos e Estrutura ndo suporta alteracdo, pois nesta etapa se considera a estrutura e a

analise de diagnostico da situacdo corporativa atual.

Tabela 4.18 — Etapas 3 e 4 — Arquitetura atual (controle e monitoramento) e diagnostico no
processo de governanca e gestdo da seguranca nos laboratérios — Subsistema de T1 Entrega

SUBSISTEMA DE TI: ENTREGA

ETAPA3e4-
ARQUITETURA
ATUAL
(CONTROLE,
MONITORAMENTO)
E DIAGNOSTICO

Refletir sobre o

FUNCIONALIDADE

Analisar a melhoria
do servigo de
controle de acesso
com base na secdo
7, objetivo de
controle 7.1 e
controle 7.1.2 -
ISO/IEC 27002

Analisar o processo

projeto de de cadastramento
melhoria com base L
) na secio 7, de senha |nd|V|d£JaI
NEGOCIO objetivo de PROCESSO com t_)as_e Na Secao
controle 7.1 e 7, objetivo de
controle 7.1 e
controle 7.1.2 - controle 7.1.2 -
ISO/IEC 27002 ISO/IEC 27002
Analisar 0 processo
para troca de
equipamento com
ESTRUTURA base na secéo 7,
objetivo de controle
7.1 e controle 7.1.2
- ISO/IEC 27002
Analisar um novo
servico de controle
de acesso com base
FUNCIONALIDADE | na se¢do 7, objetivo
de controle 7.1 e
controle 7.1.2 -
ISO/IEC 27002
Refletir sobre a Analisar 0 processo
modificacdo de um de padronizacédo
dos elementos do para identificacdo
servico de con_trole PROCESSO individual com
de acesso (leitor base na secdo 7,
APLICACAO biométrico) com objetivo de controle
base na secéo 7, 7.1 e controle 7.1.2
objetivo de - ISO/IEC 27002
controle 7.1 e Analisar a
controle 7.1.2 - localizagio do novo
ISO/IEC 27002 elemento do servico
de controle de
ESTRUTURA acesso (leitor

biométrico) com
base na secdo 7,
objetivo de controle
7.1 e controle 7.1.2
- ISO/IEC 27002
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FUNCIONALIDADE | Néo se altera

INFRAESTRUTURA Nao se altera PROCESSO N&o se altera

ESTRUTURA Nao se altera

A tabela 4.19 apresenta a arquitetura corporativa desejada onde o dominio,
Negdcio, no subsistema de TI, Entrega, descreve a avaliacdo do projeto de melhoria no
servico de controle de acesso fisico com suporte aos controles descritos pela Norma
ISO/IEC 27002, secdo 7 — seguranca fisica e ambiental o objetivo de controle 7.1 — areas
de seguranca e controle e o controle 7.1.2 — controle para entrada fisica. Os conceitos

sistémicos apontam:

. Funcionalidade — novo servigo de controle de acesso fisico definido em
conformidade com a norma apresentada;

. Processo — novo processo de cadastramento de senha individual definido
com base na aplicacdo da norma de forma a estabelecer controle de acesso
fisico aos ambientes do laboratorio;

o Estrutura — novo equipamento de controle de acesso fisico definido de

forma a atender aos requisitos anteriormente descritos.

O dominio, Aplicacdo, estabelece a avaliacdo sobre a modificacdo do servico de
controle de acesso fisico (leitor biométrico) com a mesma fundamentacdo normativa do
dominio, Negdcio. Destaca-se que 0s conceitos sistémicos do trio estabelecem:

. Funcionalidade — novo servicgo de controle de acesso fisico;

. Processo — novo processo de padronizacdo para identificacdo individual;

o Estrutura — nova da localizagdo do novo elemento do servigo de controle de

acesso (leitor biométrico).

No dominio, Infraestrutura, para 0s conceitos sistémicos de Funcionalidade,
Processos e Estrutura ndo suporta alteracdo, pois as diretrizes estabelecidas pelo
subsistema de TI Direcionamento e a solucdo suportada pelo subsistema de TI

Desenvolvimento ndo contempla alteragéo na situagédo corporativa atual.

81



Tabela 4.19 — Etapa 5 — Arquitetura corporativa desejada no processo de governanca e gestdo da
seguranca nos laboratérios — Subsistema de T1 Entrega

SUBSISTEMA DE TI: ENTREGA

ETAPAS -
ARQUITETURA
CORPORATIVA

DESEJADA

NEGOCIO

Avaliar o projeto
de melhoria com
base na secdo 7,
objetivo de
controle 7.1 e
controle 7.1.2 -
ISO/IEC 27002

FUNCIONALIDADE

Novo servigo de
controle de acesso
fisico definido com
base na secéo 7,
objetivo de controle
7.1 e controle 7.1.2 -
ISO/IEC 27002

PROCESSO

Novo processo de
cadastramento de
senha individual
definido com base na
secdo 7, objetivo de
controle 7.1 e controle
7.1.2 - ISO/IEC 27002

ESTRUTURA

Novo equipamento de
controle de acesso
fisico definido com
base na secéo 7,
objetivo de controle
7.1 e controle 7.1.2 -
ISO/IEC 27002

APLICACAO

Avaliar a
modificacdo do
servico de
controle de acesso
(leitor biométrico)
com base na secdo
7, objetivo de
controle 7.1 e
controle 7.1.2 -
ISO/IEC 27002

FUNCIONALIDADE

Novo servigo de
controle de acesso
definido com base na
secdo 7, objetivo de
controle 7.1 e controle
7.1.2 - ISO/IEC 27002

PROCESSO

Novo o processo de
padronizacéo para
identificacdo
individual definido
com base na secédo 7,
objetivo de controle
7.1 e controle 7.1.2 -
ISO/IEC 27002

ESTRUTURA

Nova localizagdo do
novo elemento do
servico de controle de
acesso (leitor
biométrico) definido
com base na secéo 7,
objetivo de controle
7.1econtrole 7.1.2 -
ISO/IEC 27002

INFRAESTRUTURA

Nao se altera

FUNCIONALIDADE

Na&o se altera

PROCESSO

Nao se altera

ESTRUTURA

Na&o se altera

A Tabela 4.20 refere-se a etapa 6 (projeto de migracdo) do CGG para 0

subsistema de TI Entrega. No dominio do Negdcio sdo propostos os testes de producédo do
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projeto de melhoria necessarios para o novo servigo de controle de acesso fisico com base
na Norma ISO/IEC 27002, se¢do 7 — seguranca fisica e ambiental, o objetivo de controle

7.1 — areas de seguranca e controle e o controle 7.1.2 — controle para entrada fisica.

Os referidos testes devem considerar nos conceitos sistémicos: i) Funcionalidade
— 0 novo servico de controle de acesso fisico; ii) Processo — novo processo de
cadastramento de senha individual em conformidade normativa, e por fim, iii) Estrutura —

novo equipamento de controle de acesso fisico em concordancia com as normas existentes.

O dominio, Aplicacdo, refere-se ao teste de producdo necessario para a
modificacdo do servico de controle de acesso fisico por meio da utilizagdo de um leitor
biométrico. O conceito sistémico do trio trata:

o Funcionalidade — novo servico de controle de acesso fisico testado e
verificado a aderéncia normativa;

o Processo — novo processo de padronizagdo para identificacdo individual
testado em observancia as normas estabelecidas;

o Estrutura — nova da localizagdo do novo elemento do servigo de controle de

acesso (leitor biométrico) testado e aprovado.

No dominio, Infraestrutura, ndo foram identificadas necessidade de realizacdo de
testes de para verificacdo do projeto de alteracdes. O mesmo vale para 0s conceitos
sisttmicos, Funcionalidade, Processo e Estrutura, pois ndo foi provisionado mudangas para

estes componentes.

Tabela 4.20 — Etapa 6 — Projeto de migracdo no processo de governanca e gestdo da seguranga nos
laboratérios — Subsistema de T1 Entrega

SUBSISTEMA DE TI: ENTREGA

Novo servigo de
controle de acesso

Teste de produgéo
do projeto de
melhoria com base

FUNCIONALIDADE

fisico testado com base
na sec¢do 7, objetivo de
controle 7.1 e controle

ETAPAG6 - na Secio 7 7.1.2 - ISO/IEC 27002
PROJETO DE NEGOCIO Ob.etfvo i Novo processo de
MIGRACAO J cadastramento de

controle 7.1 e
controle 7.1.2 -
ISO/IEC 27002

PROCESSO

senha individual
testado com base na
secdo 7, objetivo de
controle 7.1 e controle
7.1.2 - ISO/IEC 27002
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ESTRUTURA

Novo equipamento de
controle de acesso
fisico testado com base
na secéo 7, objetivo de
controle 7.1 e controle
7.1.2 - ISO/IEC 27002

Teste de producéo
da modificacdo do
servico de

FUNCIONALIDADE

Novo servico de
controle de acesso
testado com base na
secdo 7, objetivo de
controle 7.1 e controle
7.1.2 - ISO/IEC 27002

Novo o processo de
padronizacéo para
identificacdo
individual testado com

controle de acesso PROCESSO N
x (leitor biométrico) ba?e na Se¢ao 7,
APLICACAO . objetivo de controle
com base na se¢do
7, objetivo de 7.1 e controle 7.1.2 -
controle 7.1 e ISONIEC 2700%
controle 7.1.2 - Nova localiza¢éo do
ISO/IEC 27002 novo elemento do
servico de controle de
acesso (leitor
ESTRUTURA biométrico) testado
com base na secéo 7,
objetivo de controle
7.1 e controle 7.1.2 -
ISO/IEC 27002
FUNCIONALIDADE | Ndo se altera
INFRAESTRUTURA N&o se altera PROCESSO N&o se altera
ESTRUTURA Né&o se altera

conceitos sistémicos do trio definem:

acesso fisico.

com aderéncia as normas relacionadas;

com base normativa atendida;

A etapa 7 do CGG ¢ descrita pela Tabela 4.21, no ponto de vista do subsistema de
TI, Entrega, delineia no dominio, Negocio, sobre o processo de melhoria que deve ser
implantado com novo servico de controle de acesso fisico com apoio na Norma ISO/IEC
27002, secdo 7 — seguranga fisica e ambiental, o objetivo de controle 7.1 — areas de

seguranga e controle e o controle 7.1.2 — controle para entrada fisica. Desta maneira, 0s

Funcionalidade — novo servi¢o de controle de acesso fisico implantado e

Processo — novo processo de cadastramento de senha individual implantado

Estrutura — novo equipamento de controle de acesso fisico implantado com

base no projeto descrito para a modificacdo do equipamento de controle de
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O dominio, Aplicacdo, trata da modificagdo do servico de controle de acesso
(leitor biométrico) deve ser implantado com aderéncia normativa e 0s conceitos sistémico
do trio considera: i) Funcionalidade — trata do novo servico de controle de acesso
implantado em conformidade normativa; ii) Processo — considera 0 novo processo de
padronizacdo para identificagdo individual implantado, e por fim, iii) Estrutura — nova
localizagdo do novo elemento do servigo de controle de acesso fisico (leitor biométrico)

implantado com referencia a norma.

N&o foram identificadas necessidades de implantacdo de projeto de alteracGes

para 0 dominio, Infraestrutura. O mesmo vale para 0s conceitos sistémicos,
Funcionalidade, Processo e Estrutura, pois ndo foi provisionado mudangas para estes

elementos.

Tabela 4.21 — Etapa 7 — Implantacéo do projeto no processo de governancga e gestdo da seguranga

nos laboratdrios — Subsistema de T Entrega

SUBSISTEMA DE TI: ENTREGA

O projeto de
melhoria deve ser
implantado com
base na secdo 7,

FUNCIONALIDADE

Novo servigo de
controle de acesso fisico
implantado com base na
secdo 7, objetivo de
controle 7.1 e controle
7.1.2 - ISO/IEC 27002

Novo processo de
cadastramento de senha
individual implantado

NEGOCIO obistivo de PROCESSO com base na seco 7,
con'{role 71e objetivo de controle 7.1
controle 7 1 5. e controle 7.1.2 -
ISO/IEC 27002 ISO/IEC 2.7002
Novo equipamento de
ETAPA 7 - controle de acesso fisico
IMPLANTACAO ESTRUTURA 'S';"gg“;aggjgfl?ob;:e na
DO PROJETO controle 7.1 e controle
7.1.2 - ISO/IEC 27002
Novo servigo de
A modificagdo do controle de acesso
servico de FUNCIONALIDADE |mp~lantado_co_m base na
controle de acesso secdo 7, objetivo de
(leitor biométrico) controle 7.1 e controle
B deve ser 7.1.2 - ISO/IEC 27002
APLICACAO implantada com Novo o processo de

base na secdo 7,
objetivo de
controle 7.1 e
controle 7.1.2 -
ISO/IEC 27002

PROCESSO

padronizacdo para
identificacdo individual
implantado com base na
secdo 7, objetivo de
controle 7.1 e controle
7.1.2 - ISO/IEC 27002

85




ESTRUTURA

Nova localizagdo do
novo elemento do
servigo de controle de
acesso (leitor
biométrico) implantado
com base na secdo 7,
objetivo de controle 7.1

e controle 7.1.2 -
ISO/IEC 27002

FUNCIONALIDADE | Ndo se altera

INFRAESTRUTURA Nao se altera PROCESSO Nao se altera

ESTRUTURA Nao se altera

A etapa 8 descreve a atividade da nova arquitetura corporativa sob o ponto de
vista do subsistema de TI Entrega, conforme Tabela 4.22. Para 0 dominio Negdcio
descreve-se o projeto de melhoria em producéo, conforme orientado pelo subsistema de TI
Direcionamento e com a solucdo proposta pelo subsistema de Tl Desenvolvimento em
observancia a Norma ISO/IEC 27002, se¢do 7 — seguranca fisica e ambiental, o objetivo de
controle 7.1 — &reas de seguranga e controle e o controle 7.1.2 — controle para entrada

fisica.

A Funcionalidade neste dominio descreve o novo servico de controle de acesso
fisico em atividade e em conformidade com a norma. O conceito sisttmico Processo
refere-se a atividade resultante do novo processo de cadastramento de senha individual
respeitando as normas destacadas. A Estrutura descreve a atividade resultante da

implantacdo do novo equipamento de controle de acesso fisico.

O dominio, Aplicacdo, descreve a modificacdo do servico de controle de acesso
fisico (leitor biométrico) em atividade preservando as normas descritas anteriormente. Os

conceitos sistémicos do trio descrevem:

o Funcionalidade — novo servigo de controle de acesso fisico implantado e em
producdo;

o Processo — novo processo de padronizagdo para identificacdo individual
implantada e em execucéo;

o Estrutura — nova da localizacdo do novo elemento do servigo de controle de
acesso (leitor biométrico) implantado e em producdo observando as normas
descritas.
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O dominio, Infraestrutura, ndo se altera, pois este componente ndo sofreu

mudancas que refletissem em seus processos, assim como para 0S conceitos sistémicos,

Funcionalidade, Processo e Estrutura, pois ndo foi provisionado execucles para estes

elementos.

Tabela 4.22 — Etapa 8 — Arquitetura corporativa atual do projeto no processo de governanca e

gestdo da seguranca nos laboratérios — Subsistema de T1 Entrega

SUBSISTEMA DE TI: ENTREGA

ETAPAS -
ARQUITETURA
CORPORATIVA
ATUAL
(EXECUCAO)

NEGOCIO

O projeto de
melhoria em
producdo com
base na secéo 7,
objetivo de
controle 7.1 e
controle 7.1.2 -
ISO/IEC 27002

FUNCIONALIDADE

Novo servico de
controle de acesso fisico
em produgdo com base
na sec¢do 7, objetivo de
controle 7.1 e controle
7.1.2 - ISO/IEC 27002

PROCESSO

Novo processo de
cadastramento de senha
individual em producéo
com base na se¢édo 7,
objetivo de controle 7.1
e controle 7.1.2 -
ISO/IEC 27002

ESTRUTURA

Novo equipamento de
controle de acesso fisico
em produgdo com base
na sec¢do 7, objetivo de
controle 7.1 e controle
7.1.2 - ISO/IEC 27002

APLICACAO

A modificacdo
do servico de
controle de
acesso (leitor
biométrico) em
producdo com
base na secéo 7,
objetivo de
controle 7.1 e
controle 7.1.2 -
ISO/IEC 27002

FUNCIONALIDADE

Novo servigo de
controle de acesso
implantado com base na
secdo 7, objetivo de
controle 7.1 e controle
7.1.2 - ISO/IEC 27002

PROCESSO

Novo o processo de
padronizacao para
identificacdo individual
implantado com base na
secdo 7, objetivo de
controle 7.1 e controle
7.1.2 - ISO/IEC 27002

ESTRUTURA

Nova localizag8o do
novo elemento do
servico de controle de
acesso (leitor
biométrico) implantado
com base na secédo 7,
objetivo de controle 7.1
e controle 7.1.2 -
ISO/IEC 27002

INFRAESTRUTURA

N&o se altera

FUNCIONALIDADE

Na&o se altera

PROCESSO

Nao se altera

ESTRUTURA

Nao se altera
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Alinhamento com PDCA com o0 CGG para o subsistema de Tl Entrega

O subciclo de governanga envolve o processo de tomada de decisédo e no CGG

engloba as fases de Check e Act do PDCA.

As atividades referentes ao alinhamento podem ser descritas:

o Governanga — Check: Para a Norma ISO/IEC 27001 o Check corresponde a
atividade de avaliar e, quando aplicavel, medir o desempenho de um
processo frente a politica, objetivos e experiéncia pratica do sistema de
gestdo da seguranga da informacéo (SGSI) e apresentar os resultados para a
andlise critica pela direcéo.

Resultado principal da fase Check na Entrega — Analise sobre a modificacdo de
um dos elementos do servico de controle de acesso biométrico e o processo de
padronizacédo de identificacdo individual dos colaboradores do laboratério.

. Governanca — Act: Para a Norma ISO/IEC 27001 o Act corresponde a

executar as agOes corretivas e preventivas, com base nos resultados da
auditoria interna do SGSI e da andlise critica pela direcdo ou outra

informacdo pertinente, para alcancar a melhoria continua do SGSI.

Resultado principal da fase Act na Entrega — Proposicdo da analise da troca de
equipamento de controle de acesso fisico com modificacdo de um dos elementos do
servico (leitor biométrico) com base nas diretrizes descritas pelo subsistema de TI,
Direcionamento e a solucdo desenvolvida pelo subsistema de T1, Desenvolvimento.

O subciclo de gestdo envolve o acompanhamento das atividades de execucao do
processo de tomada de decisdo anterior e no CGG engloba as fases de Plan e Do do
PDCA.

As atividades referentes ao alinhamento podem ser descritas:

o Gestdo — Plan: Para a Norma ISO/IEC 27001 o plan estabelece a politica,

objetivos, processos e procedimentos do SGSI, relevantes para a gestéo de
riscos e a melhoria da seguranca da informacéo para produzir resultados de

acordo com as politicas e objetivos globais de uma organizacao.

Resultado principal da fase Plan na Entrega — Planejar a implantacdo dos
processos e procedimentos estabelecidos para o projeto de melhoria do servico de controle
de acesso fisico de forma a atender integralmente a Norma ISO/IEC 27002, se¢do 7 —

88



seguranca fisica e ambiental, o objetivo de controle 7.1 — &reas de seguranca e controle e 0
controle 7.1.2 — controle para entrada fisica e mitigar a entrada de pessoas ndo autorizadas
no &mbito do laboratorio.

o Gestdo — Do: Para a Norma ISO/IEC 27001 o do implementa e opera a

politica, controles, processos e procedimentos do SGSI.

Resultado principal da fase Do na Entrega — Implantacdo (novo servico em
producgdo) do projeto de melhoria do servico de controle de acesso fisico diante das
diretrizes estabelecidas pelo subsistema de TI Direcionamento e a solucdo desenvolvida
pelo subsistema de T1 Desenvolvimento.

O alinhamento entre o subciclo governanga, que abrange o processo de tomada de
deciséo descrito pelas fases Check e Act do PDCA; com o subciclo gestdo, que envolve o
acompanhamento das atividades de execucdo do processo de tomada de decisdo anterior e
no CGG engloba as fases de Plan e Do do PDCA, inseridos no subsistema de Tl Entrega
onde sua principal funcionalidade é a operagdo e a manutencdo de servigos esta

representado pela Figura 4.4.

Proposi¢io da analise da
troca de equipamento de
controle de acesso fisico
com modificagdo de um
dos elementos do servico
(leitor biométrico) com

Analise sobre a
modificacdo de um dos
elementos do servico
de controle de acesso

biométrico e o processo
de padronizacdo de base nas diretrizes
identifica¢do individual , descritas pelo subsistema
dos cola,boradores do Ch ECk Act deTI, Direcionamento e a
laboratdrio. solucdo desenvolvida pelo
subsistemade TI,
Desenvolvimento.

Implantagdo (novo servigo
em produgdo) do projeto de
melhoria do servigo de
controle de acesso fisico
diante das diretrizes

Planeja a implantacdo dos
processos e procedimentos
estabelecidos para o projeto
de melhoria do servico de
controle de acesso fisico de
forma a atender integralmente
a Norma ISO/IEC 27002

estabelecidas pelo
subsistemade Tl
Direcionamento e a solugao
desenvolvida pelo
subsistemade Tl
Desenvolvimento.

Figura 4.4 - Alinhamento com PDCA com o0 CGG para o subsistema de TI Entrega
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Conceituacéo do alinhamento do CGG com o PDCA para o subsistemas de T1

A aplicacdo conjunta dos conceitos relativos ao ciclo de governanca e gestdo
alinhado ao PDCA, acerca dos dominios de TI: Negocio, Aplicacdo e Infraestrutura para
cada subsistema de TI; empreendida da analise sistémica dos conceitos: i) Funcionalidade;
ii) Processo e, iii) Estrutura, como fatores a serem considerados a efetivacdo da seguranca
da informagdo no ambiente do estudo de caso, bem como o estabelecimento de um
processo de gestdo da Seguranca da Informacdo. A figura 4.5 concatena o alinhamento do
CGG com o PDCA para os subsistemas de Tl (Direcionamento, Direcionamento e

Entrega) e apresenta os resultados encontrados na aplica¢éo nos laboratdrios.

Informa e acompanha o
projeto de melhoria do
servico de controle de
acesso fisico existente
de forma a atender
integralmente  Norma
ISO/IEC 27002.

Decide-se pela
aprovagdaode um
projeto de melhoria do
servigo de controle de
acesso fisico existente.

Acompanhaa
implantagdo do projeto
de melhoria do servigo
de controle de acesso
fisico existente, no
subsistema de Tl
Desenvolvimentoe a
suaimplantagdo no
subsistemade Tl
Entrega.

Verifica-se que o servigo
de controle de acesso
fisico existente ndo tem
impedido a entrada de
pessoas ndo autorizadas

Proposicdo de solugdo
tecnologia de forma a
atender o projeto de
melhoria do servigo de
controle de acesso
fisico existente e em
conformidade com a
Norma ISO/IEC 27002

Desenvolvimento de
um novo servigo de
controle de acesso
fisico em atendimento
as diretrizes instituidas
pelo subsistema de TI
Direcionamento e com
aderéncia a norma
ISO/IEC 27002.

Revisdo e andlise do
projeto de melhoria do
servigo de controle de
acesso fisico existente
em fungdo da
identificagdo da
problematica onde o
sistema atual ndo tem
impedido a entrada de
pessoas nao
autorizadas e assim,
fragilizando a gestdo da
seguranga.

Desenvolver solu¢cdes com
vista ao atendimento de
diretrizes encaminhadas
pelo subsistema de TI
Direcionamento que
estabelece a necessidade
de revisao e avaliacdo do
projeto de melhoria do
servico de controle de
acesso fisico existente.

Planeja a implantagdo
dos processos e

procedimentos

estabelecidos para o

projeto de melhoria do
servico de controle de
acesso fisico de forma a
atender integralmente
a Norma ISO/IEC 27002

Implantagdo (novo
servico em produgdo)
do projeto de melhoria
do servigco de controle
de acesso fisico diante
das diretrizes
estabelecidas pelo
subsistemade Tl
Direcionamentoe a
solugdo desenvolvida
pelo subsistema de Tl
Desenvolvimento.

Andlise sobre a
modificagdo de um dos
elementos do servigo
de controle de acesso
biométrico e o processo
de padronizagdo de
identificagdo individual
dos colaboradores do
laboratério.

Proposicdo da anadlise
datroca de
equipamento de
controle de acesso
fisico com modificacdo
de um dos elementos
do servigo (leitor
biométrico) com base
nas diretrizes descritas
pelo subsistema de T,
Direcionamentoe a
solugdo desenvolvida
pelo subsistemade TI,
Desenvolvimento.

Figura 4.5 - Alinhamento do PDCA com CCG para os subsistemas de T1 (Direcionamento,
Desenvolvimento e Entrega)
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5 CONCLUSAO

A governanca e a gestdo assumem a funcéo estratégica nas organizagdes de forma
a prover qualidade aos negocios. 1sso ocorre ndo apenas com foco na geracdo de valor, mas
também em todo o processo de organizacdo e desenvolvimento das acdes de alinhamento
relacionadas ao negécio almejado. Dessa forma, o processo de tomada de decisdo é
articulado de maneira a assumir um papel imprescindivel as organizages, independente de

sua estrutura ou de seu porte.

Para tanto, aprender e aperfeicoar os conceitos de melhoria significa construir um
sistema de gestdo voltado ao constante aprendizado e a importancia dos ativos nas
organizagOes. O interesse das organizacfes pelo conhecimento relaciona-se diretamente a
necessidade de superar desafios, diferenciando-se pela sabedoria e pela forma como
conseguem empregar esse conhecimento [33].

Portanto, governar e gerenciar sao a¢6es que dependem diretamente da capacidade
de compreender a organizacdo e de a modelar de acordo com o nivel de compreensao dos
processos e do desenho de sua arquitetura. Quanto maior esse nivel, maiores serdo as
possibilidades de desenho da arquitetura corporativa desejada. Isso tem como propdsito a
promocdo e o alinhamento da organizacao, de acordo com as necessidades.

A organizacdo pesquisada deve ser observada tanto globalmente como de forma
particionada. A forma de visualizacdo do todo compreende a organizacdo como um
sistema, cuja funcdo de transferéncia, ou mecéanica interna, sé pode ser compreendida pela
observacao do sistema, em um caminho de fora para dentro. O entendimento sobre como
usar ou controlar o sistema se da por meio do mapeamento de funcionalidades da
organizacao e pela descricdo de seus processos, levando-se em consideracdo a coeréncia

das saidas produzidas com as respectivas entradas.

A forma de visualizacdo baseada nas partes da organizacdo remete a uma
engenharia através da qual a orientagdo organizacional parte de dentro para fora. O trago
evidente dessa forma de visualizagdo é o registro da perspectiva interna da organizacgéo,

com foco no funcionamento dos processos existentes.

O estudo de caso em questdo foi empreendido em um laboratério da Universidade
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de Brasilia, com a observacdo de suas caracteristicas gerais, a coleta de dados necesséria e
a definicdo de pontos estratégicos que necessitavam passar por mudancas. Desse modo, a
busca por respostas as questdes propostas com relacdo ao modelo de arquitetura, a gestao
interna da organizacdo analisada e aos processos existentes permitiu um mais amplo
entendimento da empresa analisada e consequentemente da modelagem e estruturacdo dos
processos que a envolvem. Para tanto, foram realizadas trés aplicagdes de conceitos

sistémicos aplicados ao ciclo de governanca e gestdo alinhado ao modelo PDCA.

A primeira aplicacdo teve como objetivo descrever a definicdo dos papéis
organizacionais. Foi realizada em laboratério e baseou-se no entendimento de que as
organizacOes sdo sistemas constituidos por outros subsistemas e nos subsistemas de TI que
sofrem interacdo entre si de forma a permitir o alinhamento entre a Tl e o negdcio,
descritos por: a) Direcionamento: planejamento e acompanhamento de alto nivel; b)
Desenvolvimento: construcdo de solucdes e, c) Entrega: operacdo e manutencdo de
servigos. Esses subsistemas de TI descreveram o escopo de atuagdo na organizagéo, assim
como a identificacdo dos envolvidos e dos afetados, além da definicdo de funcbes e

responsabilidades envolvidas.

A segunda aplicacao retratou a realizacdo de uma leitura da organizagdo por meio
dos dominios (Negocio, Aplicacao e Infraestrutura) realizados para cada subsistema de TI,
tratados de forma individualizada, a fim de permitir um entendimento detalhado da
funcionalidade de cada subsistema. Foram incluidas as defini¢bes recorrentes para cada
dominio e os principais componentes e tipos de servicos internos envolvidos, além do

suporte de componentes.

Nessa etapa, foi descrito como a camada de negocios oferece produtos e servicos
para clientes externos, desenvolvidos na organizagdo por processos de negdcio. A camada
de aplicacdo apoiou a camada de negocios com servigos de aplicativos que séo suportados
por componentes (software) aplicativos. Finalmente, a camada de infraestrutura detalhou
0s servigos de infraestrutura disponiveis e necessarios ao atendimento das camadas

superiores.

Por dltimo, foi realizada uma aplicagdo do conceito sistémico do trio
(Funcionalidade, Processo e Estrutura) para cada dominio (Negdcio, Aplicacdo e

Infraestrutura) inseridos em cada subsistema de TI (Direcionamento, Desenvolvimento e
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Entrega). A partir da Estrutura foi possivel definir os componentes e as relaces
necessarias para o desenvolvimento das atividades. Os Processos foram descritos com base
na sequéncia que deveriam ser empreendidos. A Funcionalidade permitiu a definicdo das

interacdes dinamicas das atividades necessarias para producéo do resultado proposto.

O processo de coleta de dados para o estudo de caso foi determinante e levou em
consideracdo o método de leitura e a observacdo da rotina da organizacdo. Tal fator
permitiu a descricdo do conteddo proposto. Esta atividade pdde ser empreendida para
obtencdo da compreensdo necessaria sobre 0s conceitos que cercam a arquitetura
corporativa atual e o desenvolvimento da arquitetura corporativa desejada. A compreensao
dos processos organizacionais decorrentes da analise dos dados coletados permitiu um
completo entendimento sobre o fato de que governar e gerenciar dependem,
intrinsecamente, da capacidade de compreender o negécio e da modelagem proposta, a
partir da utilizagdo dos controles presentes nas normas ISO/IEC 27001 e ISO/IEC 27002.
Isso por meio da concepcao dos processos descritos e do desenho da nova arquitetura com

base no nivel de aprofundamento adotado.

A proposta do método foi realizada com base em referenciais bibliograficos e na
observacdo da necessidade de incorporar conceitos referentes a Seguranca da Informacao
ao escopo da Gestdo de TI, de forma a permitir o entendimento organizacional e o
atendimento dos requisitos de mercado. Mas, apesar de o estudo envolver conceitos
referentes ao modelo PDCA, que tratam da melhoria continua dos processos, € importante
ressaltar que os resultados apresentados ndo contaram com um método de validacdo e
mensuracdo. Esses métodos surgem como indicacdo para trabalhos futuros, em um
entendimento completo da visdo empregada. A implantagdo do processo de validacdo e de
mensuracao é fundamental para a verificacdo do comportamento da organizacéo diante do
desenho da arquitetura corporativa proposta. Acredita-se que 0 gerenciamento dessas
condutas permitird uma ampla contribuicdo ao processo de melhoria continua dos

processos inclusos no modelo PDCA.

93



REFERENCIAS BIBLIOGRAFICAS

[1] D. Moraes, Por uma outra comunicacao — Midia, mundializacao cultural e poder.
Rio de Janeiro: Record, 2004.

[2] L. P. Mello, Proposta de metodologia de gestao de riscos em ambientes corporativa

na area de T1I, 2008, Dissertacdo de Mestrado em Engenharia Elétrica - UnB.

[3] M. Gaspar, T. Gomez, and Z. Miranda, T.I. Mudar e inovar - resolvendo conflitos

com ITIL V3 - aplicado a um estudo de caso. Brasilia: Senac-DF, 2010.

[4] L. F. R Molinaro and K. H. C Ramos, Gestéo de tecnologia da informag&o:
governanca de TI: arquitetura e alinhamento entre sistemas de informacéo e o

negocio. Rio de Janeiro, Brasil: LTC, 2011.

[5] H. Glnther, "Pesquisa qualitativa versus pesquisa quantitativa: Esta é a questdo?,"

Psicologia: Teoria e Pesquisa, vol. 22, no. 2, pp. 201-210, maio-agosto 2006.

[6] R. K. Yin, Case study research: design and methods, 3rd ed.: Sage Publications,
2002.

[7] N. Hoppen, L. Lapointe, and E. Moreau, "Um guia para a avaliacdo de artigos de
pesquisa em sistemas de informacdo," Revista Eletrdnica de Administracdo - REAd,

vol. 2, no. 3, novembro 1996.

[8] Leonard-Barton D., "A dual methodology for case studies: synergistic use of a
longitudinal single site with replicated multiple sites,” Organization Science, vol. 1,
pp. 248-266, august 1990.

[9] A. Jensen, in Business Administration and Computer Sciense Government enterprise
architecture adoption: a sistemic-discursive critique and reconceptualisation, 2010,
Master's thesis for degree of Master of sciense in Business Administration and

Computer Sciense - Copenhagem Business School.

[10] T. R. Gruber, "Toward principles for the design of ontologies used for knowledge

94



sharing," International Journal Human-Computer Studie, pp. 907-928, march 1993.

[11] T. Kihne, "Matters of (meta-) modelling," In Journal on Software and Systems
Modeling, vol. 5, pp. 369-385, Apr. 2006.

[12] H. Stachowiak, Allgemeine Modelltheorie. Wien and New York: Springer-Verlag,
1973.

[13] W. Steinmdiller, Informationstechnologie und Gesellschaft: Einfuhrung in
dieAngewandte Informatik., 1993, Wissenschaftliche Buchgesellschaft, Darmstadt.

[14] P. Weill and J. W. Ross, Governancga de TI.: M. Books, 2006.

[15] I. Sommerville, Engenharia de Software, 6th ed. Sdo Paulo: Addison Wesley, 2003.

[16] J. L. G. Dietz, Enterprise Ontology: Theory and Methodology. Berlin: Springer-
Verlag, 2006.

[17] A. C Valenca, Aprendizagem organizacional: 123 aplica¢des praticas de arquétipos

sistémicos. Sdo Paulo: Editora Senac Sdo Paulo, 2011.

[18] H. Kasper, O processo de pensamento sistémico: um estudo das principais
abordagens a partir de um quadro de referéncia proposto, 2000, Dissertacdo de
mestrado - UFRGS.

[19] J. Gharajedaghi, Systems thinking: managing chaos and complexity : a platform for

designing business architecture, Second Edition ed.: Elsevier, 1999.

[20] M. Lankhorst and et al., Enterprise architecture at work: modeling, communication,

and analysis. Berlin: Springer, 2005.

[21] C. T. Betz, Architecture and patterns for IT service management, resource planning,
and governance: making shoes for the Cobbler's children. New York: Morgan
Kaufman, 2007.

95



[22] L. F. R. Molinaro, K. H. C. Ramos, G. Souto, and H. Abdalla Junior, "Modelo de
maturidade para arquitetura corporativa de TI," 5% conferéncia ibérica de sistemas y
tecnologia de informacion, junho 2010, Information System and Tecnologies
(CISTI), 2010 5th Iberian Conference on.

[23] F. A. Garcia, Governanca corporativa, 2005, Dissertacdo de Mestrado - UFRJ.

[24] J. Zisblat, O Impacto das Praticas ITIL na Flexibilidade Organizacional - Evidéncias
Empiricas em uma Empresa Multinacional de T1, 2008, Dissertacdo de Mestrado

Executivo em Gestdo Empresarial - FGV.

[25] IBGC. (2011, janeiro) Instituto Brasileiro de Governanca Corporativa. [Online].
http://www.ibgc.org.br

[26] C. L. Buss, Uma proposta para organizacdo da funcdo de Tl baseada na gestdo de
operagdes, 2006, Dissertacdo de Mestrado - Engenharia de Producéo e Sistemas -
PUC/PR.

[27] N. C. Slack and R. Johnston, Administragdo da producéo, 2nd ed.: Editora Altlas,
2009.

[28] J. O. A. L. Torres, Uma proposta de uma solucéo de Bl baseado no modelo ISO/IEC
7498-4 com foco na gestdo da producdo de TI, 2010, Dissertagdo de Mestrado em

Engenharia Elétrica - UnB.

[29] IT Governance Institute. (2011, marco) About IT Governance. [Online].
http://www.itgi.org

[30] I. L. Magalhaes, Gerenciamento de servicos de Tl na pratica: uma abordagem com
base na ITIL.: Novatec, 2007.

[31] J. H. T. Janior, J. P. Sauvé, J. A. B. Moura, and S. Q. R. Teixeira, Redes de
Computadores. Servicos, Administracao e Seguranca.: Makron Books, 1999.

[32] B. Lameira, E. M. Morais, and Risoleide Freitas. (2011, janeiro) A desverticalizéo

96


http://www.ibgc.org.br/
http://www.itgi.org/

das organizacOes - Simpdsio de Exceléncia em Gestdo e Tecnologia - SEGeT.
[Online].

http://www.aedb.br/seget/artigos06/872 A%20Desverticalizacao%20das%200rgani

zacoes.pdf

[33] M. Funke, "ITIL: O Lemada TI é Servir," Informatica Hoje, no. 568, pp. 10-16,
novembro 2004.

[34] L. M. A. Déria, Service profit chain, 2006, Disserta¢do de Mestrado - IBMEC.

[35] P. A. Mendes. (2011, fevereiro) Webinsider. Gestdo de Servigos em Tl e 0 Mundo
dos Negacios, 2006. [Online]. http://webinsider.uol.com.br/2006/10/13/gestao-de-

servicos-em-ti-e-0-mundo-dos-negocios/

[36] R. C. Azevedo, C. F. Bremer, D. A. N Rebelatto, and F. B. Tarallo, "Uso de ERP e
CRM no suporte a gestdo de demanda em ambientes de producdo Make-to-Stock,"
Gestéo e Producgdo: G&P, vol. 13, pp. 179-190, Feb. 2003.

[37] Instituto Euvaldo Lodi, Modelo de Elaboragéo de Plano Diretor de Tecnologia da
Informagé&o, 2008.

[38] J. S. Gubiani, M. M Braga, J. B Miranda, and J. L. Tedesco, "Inteligéncia de
NegOcios com um recurso para processo decisorio,” XV SIMPEP - Simposio de

Engenharia de Producéo, Bauru, Anais, 2008.

[39] A. Calder and S. Watkins, IT governance: a manager's guide to data security and
ISO 27001 / 1SO 27002, 4th ed. London and Philadelphia: Kogan page, 2008.

[40] NBR - Associagéo Brasileira de Normas técnicas, ABNT NBR ISO/IEC 27001,
Tecnologia da Informagao — Técnicas de Seguranga — Sistemas de Gestao de

Seguranca da Informacdo — Requisitos, 2007.

[41] NBR - Associagéo Brasileira de Normas técnicas, ABNT NBR ISO/IEC 27002

Tecnologia da informacg&o - Cadigo de prética para gestdo da seguranga de

97


http://www.aedb.br/seget/artigos06/872_A%20Desverticalizacao%20das%20Organizacoes.pdf
http://www.aedb.br/seget/artigos06/872_A%20Desverticalizacao%20das%20Organizacoes.pdf
http://webinsider.uol.com.br/2006/10/13/gestao-de-servicos-em-ti-e-o-mundo-dos-negocios/
http://webinsider.uol.com.br/2006/10/13/gestao-de-servicos-em-ti-e-o-mundo-dos-negocios/

informacdes, 2007.

[42] A. Calder, Information Security based on 1ISO 27001/1S0 27002 - A management
guide, 2nd ed. Wilco, Amersfoort - NL: Van Haren Publishing Zaltbommel, 2009.

[43] A. Calder, Implementing information security based on ISO 27001 / 1S0 27002 - A
management guide, 1st ed. Wilco, Amersfoort - NL: Van Harem Publishing
Zaltbommel, 20009.

[44] F. L. Campos, Qualidade percebida da Internet: um estudo de caso numa empresa de

telecomunicacdes, 2005, Dissertacdo de Mestrado - UFF.

[45] V. F Campos, TQC - Controle na qualidade total no estilo japonés, 8th ed. Belo
Horizonte: Bloch, 1992.

[46] A. L. Godoy. (2010, marg¢o) Centro de Desenvolvimento Profissional e Tecnolégico
- CEDET. [Online]. www.cedet.com.br

[47] J Boardman and B. Sauser, Systems thinking: coping with 21st century problems.:
CRC Press, 2008.

[48] A. A. Fernandes and V. F. Abreu, Implantando a governanca de TI: da estratégia a

gestdo de processos de servicos, 2nd ed. Rio de Janeiro: Brasport, 2008.

[49] A. P. Simdes, Construcdo de uma arquitetura Técnica para melhoria da gestdo de
hospitais universitarios federais, 2011, Dissertagdo de mestrado - Engenharia
Elétrica - UnB.

[50] IT Governance Institute - ITGI, Cobit 4.0: control objectives, management

guidelines, maturity models.: ITGI, 2005.

[51] W. V. Grembergen, Strategies for information technology governance. Hershey:
Idea Group Publishing, 2004.

[52] Universidade de Brasilia - UnB. (2011, junho) UnB - Universidade de Brasilia.

98


file:///C:/Users/Dudu/Documents/2010/001/_DISSERTAÇÃO/__Revisão/www.cedet.com.br

[Online]. http://www.unb.br/sobre

[53] J. F. Lima, C. M. G. Amaral, and L. F. R. Molinaro, "Ontology: An analysis of
Literature.," Enterprise Information Systems, pp. 426-435, 2010.

[54] L. Z. H Damazio, Avaliacéo dos controles Saxbox da geréncia de operacdes de Tl de
uma empresa provedora de servigos de telecomunicagdes , 2007, Dissertacdo de

mestrado - UnB.

[55] L. Piemonte. (2011, margo) Férum Brasileiro de Processos - ESTRATEGIA X
OPERACAO: Conceitos Diferentes, Complementares e Integraveis, 2008.. [Online].
http://www.fbp.org.br/v2/artigos/GetArtigo.asp?t=ESTRATEGIA_ X_OPERACAO:

CONCEITOS DIFERENTES, COMPLEMENTARES E_INTEGRAVEIS.&ID=
100

[56] F. J. B. Laurindo, T Shimizu, M. M. Carvalho, and Rabechini Jr. R., "O papel da
tecnologia da informacdo (T1) na estratégia das organizacfes," Revista G&P: Gestao
e Producéo, vol. 8, pp. 160-179, n. 2 2001.

[57] R. F. Silva, Uma abordagem convergente para mapeamento dos processos ITIL

similares ao modelo ETOM , 2007, Dissertacdo de mestrado, UnB.

[58] L. F. G Soares, G. Lemos, and S. Colcher, Redes de computadores: das LANs, MANs
e WANSs as redes ATM.: Campus, 1995.

[59] L. F. R Molinaro and et al, Governance and management of information technology:
decomposing the enterprise in modular building blocks based on enterprise
architecture and business oriented services, 2009, Conference Enterprise Information
System - CENTERIS.

[60] T. R. Gruber, "A Translation Approach to Portable Ontology Specifications,"
Knowledge Acquisition, vol. 5, no. 2, pp. 199-200, April 1993.

[61] A. N. Ferreira Neto, Metamodelos ontoldgicos de frameworks melhores préticas de

99


http://www.unb.br/sobre
http://www.fbp.org.br/v2/artigos/GetArtigo.asp?t=ESTRATÉGIA_X_OPERAÇÃO:_CONCEITOS_DIFERENTES,_COMPLEMENTARES_E_INTEGRÁVEIS.&ID=100
http://www.fbp.org.br/v2/artigos/GetArtigo.asp?t=ESTRATÉGIA_X_OPERAÇÃO:_CONCEITOS_DIFERENTES,_COMPLEMENTARES_E_INTEGRÁVEIS.&ID=100
http://www.fbp.org.br/v2/artigos/GetArtigo.asp?t=ESTRATÉGIA_X_OPERAÇÃO:_CONCEITOS_DIFERENTES,_COMPLEMENTARES_E_INTEGRÁVEIS.&ID=100

TI, 2009, Dissertagao de mestrado - Universidade Catdlica de Brasilia - UCB.

[62] T. Greenhalgh and R. Taylor, How to read a paper: papers that go beyond numbers
(qualitative research). Londres: BMJ Publishing Group, 1997.

[63] W. C. Rodrigues. (2011, junho) Aprendendo a pesquisar. [Online].
http://www.taciobelmonte.com.br/metodologia/wp-

content/uploads/2011/04/metodologia cientifica.pdf

100


http://www.taciobelmonte.com.br/metodologia/wp-content/uploads/2011/04/metodologia_cientifica.pdf
http://www.taciobelmonte.com.br/metodologia/wp-content/uploads/2011/04/metodologia_cientifica.pdf

