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Resumo

De acordo com a metodologia de tratamento de incidentes de seguranca da Universidade
de Carnegie Mellon, todos os eventos recebidos em um centro de tratamento de inciden-
tes passam pela tarefa de categorizacao. Dependendo da importancia e abrangéncia da
atuacao do grupo de resposta a incidentes, o nimero de eventos ou mensagens pode se
tornar dificil de ser classificado manualmente ou através do uso de filtros de mensagens.
Neste trabalho, foi proposta uma solucao para a classificacao supervisionada de eventos
no ambito do Centro de Tratamento de Incidentes de Seguranga em Redes de Compu-
tadores da Administragao Publica Federal (CTIR Gov). A solugao adotada inclui um
processo de mineracao de textos com uma fase de pré-processamento e uso da ferramenta
PreTexT, além da fase de classificagao automatica de eventos, utilizando a ferramenta de
mineragao Weka. Na experimentacao, foram adotados trés algoritmos diferentes: (i) J48,
da familia de arvores de decisao; (ii) Naive Bayes, pela sua abordagem probabilistica;
e (iii) Support Vector Machine (SVM) com otimizacao Sequential Minimal Optimization
(SMO). Para avaliagao dos resultados, foram realizadas comparagoes entre a categoriza-
¢ao semi-automatica registrada em relatérios consolidados e os algoritmos citados. Foram
obtidos resultados de classificacdo com indice de acerto na ordem de 73%.

Palavras-chave: CTIR Gov, triagem, categorizacao, mineragao de textos, classificagao
supervisionada
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Abstract

According to Carnegie Mellon University computer security incident response method-
ology, all events in a computer security incident response team should be categorized.
Depending on the importance and scope of the incident response team, the number of
events or messages can become difficult to be classified manually or only by means of
message filters. This work, proposes a solution to supervised categorization of events in
the National Brazilian Government Computer Security Incident Response Team (CTIR
Gov). The adopted solution includes a text mining process with a preprocess stage using
the PreTexT tool, and an automatic event categorization phase using the data mining
tool Weka. In the experimental phase, three algorithms were adopted: (i) J48, from the
decision tree family; (ii) Naive Bayes, with its probabilistic approach; and (iii) Support
Vector Machine (SVM) optimized by Sequential Minimal Optimization (SMO). To eval-
uate the results, comparisons were conducted between the semi-automatic categorization
documented in reports and the cited algorithms. Classification results displayed a rate of
about 73% of correctly classified instances.

Keywords: CTIR Gov, triage, categorization, text mining, supervised classification
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Capitulo 1

Introducao

De acordo com o Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranca
no Brasil (CERT.br), relatos de incidentes reportados tém crescido a um ritmo preocu-
pante. Entre 1999 e 2003, estatisticas mostram um crescimento de 1.758% no nimero
de incidentes reportados [11]. Essa tendéncia nado é isolada no Brasil e configura um
fenéomeno global, pois, conforme o relatério do Computer Emergency Response Team Co-
ordination Center (CERT/CC), também entre 1999 e 2003, houve um aumento de 1.395%
em registros de incidentes recebidos [12].

Diante desse cenario, nota-se uma necessidade por solucoes capazes de tratar um cres-
cente volume de comunicagoes, justificando o uso de formas automaticas de classificagao
de mensagens, diminuindo o esfor¢o de triagem realizado pelos centros de tratamento de
incidentes de seguranca.

1.1 Motivacao

Conforme exposto, ocorre uma necessidade por formas de tratar grandes volumes de
notificagoes de incidentes. Para tratar esse grande volume, técnicas de categorizagao
automatica de textos vém sendo pesquisadas com as mais diversas abordagens. Foram
encontrados na literatura muitos trabalhos nesta direcao, os quais objetivam a detec¢ao
de spams em que o problema é de classificagao binaria [2, [3] 16l 8, 15 [7, [6].

Alguns trabalhos apresentam soluc¢oes para problemas mais complexos, como a clas-
sificagao multi-classe e o caso multi-label, quando pertencentes a uma ou mais classes
[47]. Também podemos referenciar alguns trabalhos sobre categorizagdo de documentos
[46, 26, 39, 5, 23]. Mas infelizmente ainda existem poucos estudos sobre classifica¢ao
automatica de documentos na lingua portuguesa [29, 30, [4, [32].

Com base nesse cenério, este trabalho aborda o problema de categorizacao automatica
de mensagens eletronicas recebidas no Centro de Tratamento de Incidentes de Seguranca
em Redes de Computadores da Administragado Publica Federal (CTIR Gov). O CTIR
Gov possui importancia de carater nacional, sendo responsavel pelo tratamento de in-
cidentes na Administracao Publica Federal (APF) e representa o Governo Brasileiro no
exterior perante equipes CERT no mundo todo. A sua principal funcao é a coordenagao
de incidentes na APF [34].

Neste trabalho, a categorizacao automatica das mensagens é realizada, utilizando-se
técnicas de mineracao de textos, que vao desde o pré-processamento, valendo-se da ferra-



menta PreTexT [36], até os resultados da classificagao supervisionada por meio da ferra-
menta Weka [I7]. A eficiéncia da classificagao supervisionada seré avaliada, comparando
os resultados da classificacao realizada atualmente pelo CTIR Gov, com os resultados
dos algoritmos J48 (arvores de decisao), Naive Bayes e Sequential Minimal Optimization
(SMO) proveniente da técnica Support Vector Machine (SVM). Cada algoritmo possui
um nivel de complexidade e abordagem diferenciados conforme [46].

Atualmente, a equipe do CTIR Gov realiza a triagem de forma semi-automética, em
que uma parte é tratada por filtros de mensagens eletronicas programados e outra parte
restante é tratada por um analista técnico. De acordo com estudos realizados utilizando-
se no CTIR Gov modelagem de processos, verificou-se que o tempo gasto em triagem
possibilita maior entendimento do fato comunicado, entretanto despende-se tempo na
separacao das mensagens nas classes pré-estabelecidas, além da verificagao realizada nas
caixas triadas automaticamente [34].

O conjunto de dados utilizado neste trabalho é definido pelas mensagens (caixas de e-
mails) referentes ao periodo entre janeiro e agosto de 2009. Esse conjunto inclui mensagens
triadas tanto por métodos manuais como automaticos. A cada mensagem é atribuida uma
classificagao adotada internamente pelo CTIR Gov. Deste modo, as mensagens ja possuem
suas categorizagoes, justificando a abordagem supervisionada desse problema. De outro
lado, a auséncia de rétulos configuraria um caso nao-supervisionado, o que implicaria na
utilizagao de técnicas de clustering, ou até abordagens mistas (semi-supervisionadas).

Entre janeiro e agosto de 2009, tramitaram no CTIR Gov cerca de 102.000 notifi-
cacgoes. A maior parte delas, 97.000 mensagens, foram tratadas por filtros automaéticos.
A parte restante contabiliza aproximadamente 5.000 mensagens, as quais foram tratadas
manualmente. Esse volume de notificagoes tende a aumentar, tendo em vista a estatistica
de outros centros de tratamento de incidentes de seguranca.

Outro aspecto a se considerar é que os filtros utilizados pelo CTIR Gov necessitam
regularmente de manutencao, isso porque a criagao ou alteragao de uma mensagem padrao
pode interferir nas regras anteriormente programadas. Essa situagao nao é favoravel, pois
existem técnicas mais promissoras como o uso da mineragao de textos, as quais podem
trazer um resultado mais favoravel.

Considerando o uso de técnicas de mineracao de textos, neste trabalho o pré-processa-
mento realizado foi feito pela ferramenta PreTexT, permitindo que as mensagens em
lingua portuguesa fossem representadas de acordo com a abordagem bag-of-words (BOW)
mostrado na Sub-secao Além disso, pode-se ajustar pardmetros que controlam
problemas como o da dimensionalidade, ponderagao dos atributos, normalizacao de valores
da matriz e desbalanceamento do conjunto de dados [31].

Uma vez obtida a matriz do conjunto de dados, é possivel realizar experimentos no
Weka, a fim de verificar os melhores ajustes para os algoritmos mencionados. Como por
exemplo, a utilizacao de kernel linear, polinomial e até outros tipos de kernel para o
algoritmo SMO.

1.2 Apresentacao do Problema

Um estudo conduzido por [34], realizado no CTIR Gov, utilizou uma abordagem de
modelagem de processos para avaliar a situagao corrente do centro e propor melhorias de
gestao. Verificou-se que os processos adotados sdo semelhantes aos recomendados por [1];
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mas embora parecidos, o centro possui uma equipe reduzida, em que os analistas técnicos
possuem foco na resposta de incidentes, planejamento e realizacao de treinamentos para
outras equipes de tratamento de incidentes de seguranca da APF. Foi preciso adaptar
esses processos para as peculiaridades e necessidades de pronta resposta exigidas pela
comunidade da APF.

Durante o expediente, a equipe do CTIR Gov geralmente conta com apenas um ana-
lista responsével pela triagem e encaminhamento dos eventos ou incidentes. Os eventos
chegam ao CTIR Gov por meio de e-mails que sao categorizados por esse analista. Ele
verifica mensagens novas nas caixas postais do centro, respondendo questoes freqiientes
ou designando-as aos integrantes do CTIR Gov. A designagao de mensagens é organizada
por categorias, cada qual com suas respectivas caixas de e-mails.

Algumas caixas sao especiais, porque sao categorizadas, utilizando-se filtros programa-
dos nos agentes de e-mail. Existem robds e detectores que funcionam ininterruptamente
na Internet, gerando logs que sao enviados ao agente de transferéncia de e-mails do CTIR
Gov. Essas mensagens sao conhecidas internamente como Notificagdo Automatica de
Incidente (NAI). Cabe ao analista de triagem verificar as caixas dessas mensagens auto-
méticas, averiguando anomalias, erros de classificacao, analise de logs, entre outros.

A Figura[I.TJmostra uma analise de tendéncia nas comunicagoes do CTIR Gov. Note o
aumento no numero de notificagoes recebidas ao longo de 2009, entre janeiro a agosto, em
que foram contabilizadas em média 280 notificacoes por més totalizando, um total de 1920
malwares e 2250 notificagoes. Embora o crescimento seja pequeno, pode-se chegar a um
limite de notificacoes inviavel de ser triado por apenas uma pessoa. O grafico supracitado
nao inclui meses apos agosto, devido aos dados fornecidos pelo CTIR Gov.

Notificagbes recebidas X Malwares (manuais)
400

340
300
240
200

140

100 & Malwares novos

&0 == Motific . recebidas
1]

Fevereiro Atril Junho Agosto
Janeiro har o haio dulho

Figura 1.1: Grafico de notificacoes recebidas e malwares no CTIR Gov.



1.3 Objetivos

O objetivo geral deste trabalho é definir e testar um processo de classificagao supervi-
sionada de mensagens de e-mail, na lingua portuguesa, recebidas no CTIR Gov. As
mensagens podem ou nao estar formatadas, sendo que o melhor classificador escolhido
devera apresentar taxa de acerto semelhante a realizada pelo centro.

O objetivo secundario desta pesquisa é entender o funcionamento dos algoritmos e
ferramentas utilizadas. Esse entendimento deveré ser utilizado na metodologia do trabalho
e na analise dos resultados experimentais. Por fim, serda adquirido um maior conhecimento
sobre problemas da classificagao supervisionada em textos da lingua portuguesa.

1.4 Solucao Adotada

Este trabalho propoe o uso de técnicas de mineracao de textos para categorizar de forma
automatizada mensagens de incidentes recebidas via e-mail pelo CTIR Gov. Como meto-
dologia adotada, iniciamos o trabalho com o estudo dos conceitos relacionados a seguranca,
mais especificamente Gestao de Incidentes de Seguranca e técnicas de mineracao.

Por meio de varias entrevistas com integrantes do CTIR Gov, foram compreendidas as
principais tarefas, prioridades e necessidades gerais da equipe de analistas técnicos. Para
coleta de dados, foram feitos testes de utilizagao do sistema RTIR, software open source
de rastreamento de incidentes na versao 2.4.1 [3§].

O software foi instalado com sucesso em um servidor exclusivo, mas a organizagao in-
terna da solugao nao permitiu uma extracao simples das mensagens eletronicas recebidas.
Seria necessario averiguar todo o funcionamento do c6digo-fonte para organizar o conjunto
de mensagens eletronicas de forma a permitir a utilizacao de uma ferramenta de trata-
mento de texto, como o PreTexT, por exemplo. O RTIR exige manutencao constante,
porque a medida que os e-mails chegam, eles ficam acumulados nas filas de trabalho.
Afim de que fosse possivel utilizar o RTIR em coleta de dados para esta pesquisa, seria
necessario manté-lo funcionando adequadamente em paralelo com o modo de trabalho
adotado até entao no CTIR Gov.

Além desses fatores limitantes, seria necessario um esforco de integracao nao oportuno,
tendo em vista que as mensagens eletronicas sao gravadas em um arquivo texto simples,
com todas mensagens concatenadas no servidor de e-mails. O uso do RTIR foi abandonado
e os dados foram obtidos diretamente do servidor de e-mails da equipe. O uso do RTIR
nao foi ideal para automatizar a categorizagao, pois seria necessario entrar em detalhes
minuciosos do funcionamento da ferramenta.

O proximo passo foi escolher uma ferramenta capaz de pré-processar os textos de e-
mail. A busca de uma solugao capaz de tratar textos em portugués é bastante limitada.
A utilizagao de radicalizacao na lingua portuguesa nao é difundida nas ferramentas de
mineragao de textos e, quando essa funcionalidade consta na solugao, manipula apenas
linguagens estrangeiras.

Foi realizada uma pesquisa para determinar ferramentas de processamento de textos
na lingua portuguesa, e o projeto PreTexT foi a solu¢ao encontrada para tratar esse
problema. O PreTexT foi desenvolvido através de um projeto nacional (USP Sao Carlos),
e, como uma solugao académica, tem livre utilizacao e publicacao cientifica disponibilizada
[311, 130], e portanto foi a ferramenta adotada neste trabalho.



Conforme o exposto, o modelo de solugao proposto neste trabalho pode ser dividido
de acordo com as etapas do processo de mineragao, a saber:

e Coleta de Dados: Caixas postais com e-mails do CTIR Gov, no periodo de janeiro
a agosto de 2009.

e Pré-Processamento: Ajuste dos parametros pela ferramenta PreTexT e obtencao da
matriz BOW;

e Mineragao de Textos: Aplicagao dos algoritmos J48, Naive Bayes e SMO, com pa-
rametros experimentais;

e Avaliacao: Utilizacao de validacao cruzada e holdout, porcentagem de instancias
corretamente classificada, F-measure e tempo de processamento.

1.5 Apresentacao do Documento
O restante dos capitulos desta dissertacao trazem o seguinte contetido:

e O Capitulo [2| apresentard uma visao geral sobre os temas de Gestao de Incidentes,
mineracao de dados e textos, algoritmos de classificagao supervisionada e ferramen-
tas de mineragao;

e No Capitulo[3] sera apresentado o estado da arte em classificacao de textos e descrito
o modelo de solugao utilizado neste trabalho;

e No Capitulo[d], serao descritos os experimentos conduzidos e resultados obtidos para
atingir o objetivo de classificagdo de mensagens eletronicas. Serao realizados expe-
rimentos que avaliam possiveis parametros de mineragao, com o pré-processamento
dos dados utilizando os algoritmos estudados. Determinados esses parametros, os
resultados anteriores foram utilizados em outro experimento para gerar um modelo
capaz de classificar um conjunto de testes nao tratados anteriormente;

e No Capitulo[5] serao apresentadas conclusoes desta dissertagao e propostas para tra-
balhos futuros, os quais puderam ser desenvolvidos por meio dos estudos realizados
durante esta pesquisa.

e No Apéndice [A] descreveremos os subprocessos do framework Computer Security
Incident Response Team (CSIRT), incluindo os modelos de workflow.



Capitulo 2

Visao Geral das Areas Envolvidas

Neste capitulo, serao descritos conceitos relacionados ao tratamento de incidentes de se-
guranga e conceitos relacionados & mineracao de dados e textos. Na Segao [2.1] serdo
abordados conceitos sobre CSIRT com a descri¢ao geral do funcionamento de uma equipe
de tratamento de incidentes. Defini¢oes bésicas também serao apresentadas como a di-
ferenca entre eventos e incidentes, processos principais do framework CSIRT e relacio-
namentos entre areas afins. Na Secao [2.2] sera descrito o processo de mineragao, com
suas entradas, saidas e resultados, o entendimento dos dados, questoes de qualidade,
fase de pré-processamento de texto, reducao de dimensionalidade, escolha dos atributos,
desbalanceamento de dados, normalizacao e transformagoes necessarias para melhor re-
presentar os dados. Serao descritas técnicas de mineracao especificamente relacionadas
a classificacao supervisionada, baseada em arvores de decisao, teoria de Bayes, SVM e
SMO. Adicionalmente sera apresentada uma visao geral sobre ferramentas de mineracao
de dados. Em seguida na Secao 2.3 uma breve apresentacao de trabalhos correlatos.

2.1 Gestao de Incidentes de Seguranca

O advento da Internet levou a humanidade a um fenémeno de comunidades em rede,
acesso a meios de comunicacao diversos, sendo um dos mais poderosos e disseminados
meios de comunicagao no planeta; sendo que cada vez mais a sociedade depende desse
meio de comunicagao para seus servigos.

O ntimero de servigos disponiveis na Internet cresce a cada dia. Eles sao conduzidos
por entidades governamentais, empresas, bancos, escolas, hospitais e cidadaos em geral.
Infelizmente, na maioria dos casos, esses servigos nao sao geridos, considerando o fator
seguranca da informagao, e, como resultado, sistemas baseados na Internet ficam expostos
a falhas de seguranga comprometedoras. Essas falhas permeiam toda a arquitetura dos
sistemas desde os protocolos de rede até as aplicagoes [44].

Problemas de seguranca na Internet nao sao fenémenos contemporaneos, pois o pri-
meiro grande incidente foi o Internet Worm ou Morris Worm que ocorreu em 1988. Esse
incidente iniciou-se como um teste a sistemas Unix na ARPAnet. No entanto, o ex-
perimento saiu de controle e o artefato se alastrou para mais de 6 mil computadores,
sendo que grande parte da rede operada pelo governo e universidades americanos ficou
comprometida ou inoperante [33].



Logo apo6s o incidente, foi conduzida uma reuniao, objetivando identificar melhorias em
respostas a incidentes de seguranca. As recomendacoes resultantes incluiam a criagao de
um ponto de contato tinico para problemas de seguranca na Internet. Esse ponto atuaria
como um o6rgao confidvel e centralizador de informagcoes sobre seguranca computacional
na Internet. Nesta diregao, surge o CERT/CC como uma das primeiras equipes para
resposta a incidentes de seguranca [44].

Na Sub-secao sera descrita a metodologia CSIRT da Carnegie Mellon University
(CMU-CSIRT). O framework compreende trés documentos principais: o manual descritivo
sobre criacao, operacao e fungoes de CSIRTs, o manual do processo de tratamento de
incidentes de seguranca e os modelos organizacionais para CSIRTs [T}, 44] 21].

Na literatura da area, existem outras metodologias, como descrito por [27], a qual
mostra o tratamento de incidente de seguranca com foco em anélise forense. Autores
como [22] também descrevem outros processos como descritos no Apéndice [A] Os autores
pesquisados apresentam muita semelhanca em relacao ao framework CSIRT, em que a
maioria segue macro-processos comuns.

2.1.1 Conceitos Basicos

Um CSIRT representa a real capacidade de uma organizacao ou equipe de prover servigos
e suporte para a organizacao ou outras equipes, com objetivos de prevenir, tratar e res-
ponder a incidentes computacionais de seguranca. Os processos de um CSIRT envolvem
atividades de detecgao, triagem, anélise, resposta, tratamento de vulnerabilidades, arte-
fatos, coordenacao, planejamento, treinamento, disponibilizacao de servigos pro-ativos e
reativos, entre outros. Os conceitos apresentados nesta segao foram retirados de [I].

Para situar a conceitualizagao CSIRT, a Figura mostra a relacao entre resposta a
incidentes, tratamento de incidentes e Gestao de Incidentes de Seguranca. Cada um desses
conceitos ocupam um contexto diferente, assim como uma divisao operacional, tatica e
estratégica. Os servigos operacionais de triagem, analise, detecgao, divulgacao, resposta a
incidentes constituem o tratamento de incidentes, denominado também de servigo tatico.
A Gestao de Incidentes se insere em contexto mais amplo, como um servigo estratégico,
que engloba servigos diversos como o tratamento de vulnerabilidades, artefatos, alertas,
comunicagoes, entre outros.

A Figura esclarece a distingao entre Gestao de Incidentes e Gestao de Seguranca.
Note que por motivos de simplificacao a Gestao de Incidentes mencionada serda sempre
relativa & Gestao de Incidentes de Seguranga. A Figura mostra ainda a area de
operagoes de Tecnologia da Informacgao (T1I) e sua abrangéncia. Observe que hé sobrepo-
sicao de atividades entre a Gestao de Incidentes e Gestao de Seguranca. Existem outras
atividades que vao além do escopo definido pelas gestoes de incidentes e seguranca. A
responsabilidade sobre essas atividades fica a cargo da area de Operagoes de T1I.

Os setores circulares da Figura demonstram a necessidade de coordenagao e com-
partilhamento de informacoes, entre recursos organizacionais como as areas de Assuntos
Juridicos, Relacoes Ptublicas, Recursos Humanos, Gestao de Riscos e demais. No cen-
tro da figura em formato de fechadura, os processos de Gestao de Incidentes (detectar,
triar, responder, preparar, proteger) indicam a necessidade de canais de colaboracao e
comunicagao estabelecidos com as outras areas de interagao.
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Figura 2.1: Relacao entre Resposta a Incidentes, Tratamento de Incidentes e Gestao de
Incidentes de Seguranga. Adaptado de [1].

Outra defini¢cao importante a ser esclarecida esté relacionada aos conceitos de incidente
e evento. Evento é definido pelo framework CSIRT como uma ocorréncia em um sistema
que é relevante para a seguranca, podendo se tratar ou nao de incidente ou vulnerabilidade.
Ja a definicao de incidente utilizada neste trabalho refere-se a qualquer evento adverso
que infrinja a politica de seguranca adotada pela organizacao.

Em relacao ao modelo organizacional relacionado a equipe CSIRT, ha modelos orga-
nizacionais dos mais variados tipos, desde que existam formalizacao e definicao de papéis,
responsabilidades e servicos. A equipe pode ser um CSIRT interno, o qual trata incidentes
de seguranca, ou de coordenagao, neste caso, coordena e facilita o tratamento de inciden-
tes, vulnerabilidades e informagoes entre organizagoes internas e externas [I]. Além do
modelo organizacional, as pessoas participantes de um CSIRT podem estar distribuidas
ou centralizadas fisicamente [22].

A caracterizacao do CSIRT é fundamental para sua operacionalizacao, sendo que os
servigos realizados por um CSIRT devem ser providos de acordo com a missao, obje-
tivo e publico alvo de uma determinada organizacao. Eles podem ser divididos em trés
categorias, que segundo descri¢ao de [44] podem ser:

e servigos reativos - disparados por um evento ou pedido, referem-se ao recebimento de
alertas e vulnerabilidades, tratamento de incidentes, tratamento de vulnerabilidades
e artefatos, sao componentes béasicos de um CSIRT.

e servigos proativos - prové assisténcia e informagao para auxiliar o preparo, prote-
¢ao e seguranca de sistemas, antecipando ataques, problemas ou eventos futuros,
como exemplos podemos citar: anincio de alertas, avaliagoes de seguranca, configu-
racao e manutengao de ferramentas de seguranca, desenvolvimento de ferramentas
de seguranca, servigos de deteccao de intrusao, disseminacao de informacoes rela-
cionadas a seguranca da informacgao. Vale lembrar a importancia no desempenho
desses servicos, pois os mesmos poderao reduzir diretamente o ntamero de futuros
incidentes.
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Figura 2.2: Sobreposicao entre Gestao de Seguranca, Gestao de Incidentes e Operacoes
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servigos de qualidade em gestao de seguranga - atuam independentemente do tra-
tamento de incidentes e prové uma anélise propria sobre seguranca da organizacao,
identificando riscos, ameacas e vulnerabilidades em sistemas. Como exemplos pode-
mos citar: analise de riscos, planejamento de continuidade de negbcios e recuperagao
a desastres, consultoria em seguranca, educacao e treinamento, avaliacao e certifi-
cacao de produtos.

Segundo [I], as tarefas gerais de um centro de tratamento podem ser resumidas como:

prevenir primeira ocorréncia de incidentes e ataques, melhorando continuamente a
seguranga da infraestrutura computacional;

treinar e educar a comunidade usuaria acerca de questoes de seguranca da informa-
Gao;
monitorar e testar a infraestrutura, verificando fraquezas e vulnerabilidades;

compartilhar informacoes com outras equipes quando apropriado.

Segundo [44] os processos de um CSIRT nao podem ocorrer sem as fungoes de trata-
mento de incidentes, pois eles consistem em atividades que auxiliam a entrega de servigos,
como a triagem, tratamento, comunicagao de avisos e feedback, a saber:

A funcao de triagem prové um ponto focal tinico para aceite, coleta, ordenacgao e
transmissao das informagoes recebidas. A triagem pode ser considerada como um



canal em que as informacoes externas sao passadas. Recebe entradas de canais
diferentes que condizem com as necessidades da equipe de tratamento de incidentes.
A qualquer evento novo devem ser dados uma prioridade e niimero de rastreamento.
Atividades adicionais como arquivamento, traducao ou conversao de midias podem
ser realizadas para facilitar as atividades subseqiientes de tratamento de incidentes
[44].

e a funcao de tratamento prové um suporte e consultoria para incidentes de seguranca
computacionais suspeitos ou confirmados. Uma revisao do laudo ou relato de in-
cidente é realizada para determinar o que ocorreu e o tipo de atividade envolvida.
Uma anélise do relato pode incluir revisao das evidéncias ou materiais a favor do
fato, com o objetivo de identificar os envolvidos ou contatos de auxilio providos. A
equipe necessitara identificar respostas apropriadas e redigir a notificagao para os
envolvidos.

e a funcao de avisos gera informagoes sobre ataques recentes, documentos sobre prote-
¢ao contra ameagas e informagoes sobre tendéncias no escopo e natureza dos ataques
reportados. A aplicacao dessa funcao pode ultrapassar o escopo de sua aplicabili-
dade no tratamento de incidentes, podendo ser fonte de informagoes para outros
servigos como anéalise de vulnerabilidades e artefatos.

e a fungao de feedback prové suporte para o retorno de questoes nao especificamente
relacionadas com incidentes isolados. A funcao pode ocorrer, utilizando pedidos ex-
plicitos, como a solicitagao de um interessado por alguma questao, implicitos, como
um relatorio rotineiro anual ou por caso, proativamente comunicando os interessa-
dos. A funcao proverda um conjunto minimo de suporte para questoes freqiientes e
também podera ser visto como um canal de comunicacao.

2.1.2 Processos Relacionados

Os processos basicos estao divididos em cinco subprocessos. No tratamento de incidentes,
a deteccao, triagem e resposta representam a parte central, restando apenas dois processos
estratégicos, que atuam na melhoria continua da qualidade do framework: a protecao da
infraestrutura e o processo de preparar, manter e melhorar um CSIRT.

A interacao entre os processos de um centro pode ser melhor entendida na Figura
2.3] Ela apresenta os processos de Gestao de Incidentes de Seguranga mostrados em alto
nivel: preparar CSIRT refere-se ao processo preparar, manter, melhorar CSIRT; proteger
ou proteger infraestrutura; detectar; triar e responder. Na Figura [2.3] as setas maiores
indicam a evolucao de incidentes no tempo, enquanto as setas menores indicam troca de
informagoes entre subprocessos. Note que nem sempre todos esses processos sao aplicaveis
em um CSIRT), sendo apenas sugeridos a adogao dos mesmos [I].

Uma descricao detalhada dos processos e subprocessos de um CSIRT sao apresentados
no Apéndice , os quais foram traduzidos de [I]. Atencdo especial devera ser dada ao
processo de triagem por ser este o foco do trabalho apresentado nas Figuras e[A.0

10



= Relatérios de
Incidentes e
Wulnerabilidades

- Manitoragao o
de Redes {¥ @ G
- Alertas de # | —y -J

: PREPARAR ’
I

tecnologia e
monitoracao Detectar Triar Respondar
geral
- Pedidos de
Informacgdes
Gerais
2T 1)
- PROTEGER

Figura 2.3: Processos de um CSIRT mostrados em alto-nivel (Ilustragao adaptada de 1))

2.1.3 Ferramentas de Apoio aos Processos CSIRT

Os servigos prestados por um CSIRT podem ser melhor realizados, utilizando-se um sis-
tema capaz de gerir documentos e informacoes durante o ciclo de vida de um incidente.
Alguns centros possuem bancos de dados, registros de trabalho sobre incidentes, formu-
larios, documentos, repositorios, entre outros recursos para realizar as tarefas pertinentes
ao CSIRT.

Para melhor administrar os processos, existem sistemas automatizados especificos para
tratar a coleta de informagoes relacionados ao fluxo de trabalho. Sistemas de rastreamento
de incidentes permitem registro, rastreamento, tratamento e divulgacao de incidentes
dentro de um fluxo de trabalho definido [44].

Nos sistemas de rastreamento, sao registradas informacoes relativas aos atores envolvi-
dos, as organizacoes e pessoas, aos papéis desempenhados por essas pessoas, a natureza do
incidente, ao escopo do incidente, ao relato temporal, entre outros. Os sistemas permitem
melhor organizacao das atividades e servigos realizados [10].

Segundo [10], os sistemas de rastreamento devem adotar o modelo Incident Object
Description and Exchange Format (IODEF). Esse padrao de formatos de dados serve
para comunicacao de incidentes. A descricao do objeto é feita por meio de classes e
subclasses e foi concebida com o propésito de definir uma formatacao de dados comum e
procedimentos de troca padronizados a fim de compartilhar informagoes necessérias para
tratamento de incidentes entre diferentes CSIRT [13], 42].

Segundo [22], uma pesquisa foi realizada sobre como as informagoes recebidas eram
reunidas em um CSIRT, sendo que 76% das equipes utilizam banco de dados para registrar
dados de incidentes; 28% utilizam um banco de dados e registro em papel; 10% utilizam
apenas registro em papel; 45% utilizam banco de dados adaptados e 28% utilizam uma
ferramenta comercial. As ferramentas mais comuns reportadas foram:

e Remedy Help Desk e Action Request System (http://www.bmc.com/)),
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MySQL (http://www.mysql.com/)),

Oracle (http://www.oracle.com),

Microsoft Access (http://office.microsoft.com/Access),

Lotus Notes (http://www-01.ibm.com/software/lotus/),

RTIR (http://bestpractical.com/rtir/),

CERIAS (https://cirdb.cerias.purdue.edu/).

Dependendo do tamanho do centro de tratamento de incidentes, deve ser significa-
tivo a utilizacao de tais sistemas, pois eles auxiliam os processos de um CSIRT para
registro e documentacao de eventos e incidentes. Como exemplos de solugoes gratuitas
podemo citar: CERIAS Incident Response Database - CIRDB (disponivel em https:
//cirdb.cerias.purdue.edu/, Request Tracker for Incident Response - RTIR (disponi-
vel em http://bestpractical.com/rt/), Incident Management for CERT and IT Se-
curity Teams - SIRIOS (disponivel em http://www.sirios.org/) que adota o padrao
IODEF.

Dentre as opc¢oes de software livre, o sistema RTIR se mostra como opcao elegivel,
tendo sido construido para corresponder as necessidade de um CSIRT para tratar fluxos de
trabalho, registros e comunicagoes. O RTIR possui como fundamento bésico o conceito de
bilhete, em que cada evento recebe um nimero tinico e representa um pedido. O sistema
é multi-usuério, permite trabalho colaborativo, registra historico em cada bilhete, realiza
notifica¢oes via e-mail e possui um fluxo de trabalho adaptavel [43].

Resumidamente, o RTIR necessita de um servidor Web com Apache, diversos modulos
do Perl, banco de dados MySQL, Postgre, Oracle ou SQLite e um Mail Transfer Agent.
Apos instalacao de cada modulo, é necessario configurar cada elemento para que possa
funcionar corretamente com o sistema RTIR. Basicamente, o RTIR foi desenvolvido como
um acessorio ao sistema Request Tracker (RT). No RT, consta todo o motor do sistema de
rastreamento de bilhetes com notificagoes, formularios e um fluxo de trabalho adaptado
ao framework CSIRT. O suporte para o padrao IODEF nao é disponibilizado [3§].

2.2 Conceitos de Mineracao

Nesta secao, apresentaremos conceitos basicos de mineragao e dados e mineragao de textos
os quais foram utilizados neste trabalho.

2.2.1 Mineracao de Dados

A mineracao de dados pode ser definida como a anélise de um conjunto de dados obser-
vacional e volumoso para descobrir relacionamentos e sumarizar dados de forma inédita
de modo que sejam inteligiveis e tuteis aquele que os utiliza [19].

Segundo [I8], mineragao de dados é a tarefa de descoberta de padroes em grandes
quantidades de dados, onde os dados podem ser armazenados em bancos de dados, data
warehouses, ou repositorios de informagoes. A mineracao de dados é uma érea interdisci-
plinar, que agrupa areas como sistemas de bancos de dados, estatistica, aprendizagem por
méaquina, visualizacao de dados, busca de informagoes e computacao de alto desempenho.
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Mais ainda, de acordo com [25], a mineragao de dados ¢ uma tecnologia que mistura
métodos tradicionais de analise de dados, com algoritmos sofisticados, para processar
grandes volumes de dados. Essa érea de conhecimento tem aberto novas possibilidades
para explorar e analisar dados, para descoberta de padroes, predi¢ao e novas informacoes.

Relacionada aos aspectos de tratamento de informacao e de conhecimento, a mineragao
de dados estéa inserida no processo de descoberta de conhecimento.

Segundo [41], os passos bésicos na descoberta de conhecimento em mineragao sao: (i)
entrada de dados; (ii) pré-processamento dos dados, incluindo sele¢ao de caracteristicas;
(iii) reducao da dimensionalidade; (iv) normalizagao e sele¢ao do sub-conjunto de dados;
(v) mineragao de dados, utilizagdo de algoritmos de mineragao; (vi) pds-processamento,
filtragem de padroes, visualizagdo, interpretagao de padrdes; e finalmente (vii) obtengao
de informacgoes.

Os problemas na mineracao de dados podem ser dos mais diversos tipos. Os diversos
problemas podem ser agrupados em classes basicas no processo de descoberta de conhe-
cimento. Essas classes de problemas em mineracao sao chamadas de tarefas. As tarefas
sao geralmente divididas em duas partes [41]:

e tarefas de predicao — envolvem prever um valor para um atributo particular baseado
nos valores de outros atributos. O atributo a ser descoberto é chamado de alvo ou
variavel dependente, enquanto atributos utilizados para fazer predi¢ao sao chamados
de explicativos ou variaveis independentes. A meta é a construcao de um modelo
para a variavel alvo como uma funcao das variaveis explicativas. A modelagem
pode ser a classificagao ou regressao. A classificacao é utilizada em varidveis alvo
discretas. A regressao ¢ utilizada com varidveis alvo continuas. O objetivo dos dois
tipos é aprender um modelo que minimiza o erro entre o valor real e o predito de uma
variavel alvo. Segundo [45] sdo exemplos de algoritmos classificadores: Bayesnet,
ID3, J48, Naive Bayes, SMO, entre outros.

e tarefas de descricao — estao relacionadas a derivagao de padroes, correlagoes, ten-
déncias, agrupamentos, trajetérias e anomalias, que resume os relacionamentos nos
dados. Essas tarefas sao de natureza exploratéria e frequentemente necessitam de
técnicas de pos-processamento para validar e explicar os resultados obtidos. Se-
gundo [45], sdo exemplos de algoritmos de associagao: Apriori, Predictive Apriori
e Tertius.

Segundo [41], os dois grupos béasicos de tarefas de mineragao de dados podem ser
didaticamente estruturados em: classificacao, agrupamento, associagoes e deteccao de
anomalias. A classificacao ordena os dados em categorias pré-definidas. Ja no agrupa-
mento o objetivo é o mesmo, entretanto nao existem categorias pré-definidas. A associagao
busca relagoes entre variaveis nos dados e a detec¢ao de anomalias objetiva achar pontos
que nao se encaixam na modelagem funcional dos dados.

A analise de associagao é utilizada para descobrir padroes que descrevem fortemente
caracteristicas associadas aos dados. Os padroes descobertos sao tipicamente represen-
tados na forma de regras de implicagao ou subconjuntos de caracteristicas. Devido ao
tamanho de espaco de busca exponencial, o objetivo da anélise de associagao ¢é extrair
padroes mais notaveis de forma eficiente, por exemplo, a descoberta de grupos de ge-
nes que possuem funcionalidades correlatas, a identificacao de paginas sendo acessadas
simultaneamente, entre outros [41].
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A anélise de agrupamento busca achar grupos de observacoes fortemente relacionadas.
Desta forma, as observagoes que pertencem ao mesmo agrupamento sao mais parecidas
entre si, quando comparadas a outros agrupamentos. Um exemplo de agrupamento é a
utilizagao para identificar conjuntos de clientes similares.

A deteccao de anomalias é a identificacao de observacoes que diferem do resto dos
dados. Essas observacoes sao conhecidas como anomalias ou discrepancias. O objetivo da
detecgao de anomalias é descobrir anomalias reais e evitar rotular objetos normais como
andmalos. Um bom detector de anomalia deve ter uma alta taxa de alarmes positivos
e uma baixa taxa de alarmes falsos. Sao exemplos de aplicacao em fraudes, redes de
intrusos, padroes incomuns de doengas, entre outros.

2.2.2 Mineracao de Textos

Segundo [I4], a capacidade de armazenamento na era da informagao tem aumentado de
forma impressionante. A proliferacao de documentos disponiveis na Internet e o volume de
e-mails tém crescido de forma acentuada. Enquanto a quantidade de dados disponiveis
tem aumentado, a nossa habilidade de absorver e processar essas informagoes tém se
mantido constante. A mineracao de textos tenta solucionar o problema de sobrecarga de
informacoes, utilizando conhecimento das areas de mineracao de dados, aprendizado por
méquina, processamento de linguagem natural, recuperacao de informacoes e gestao do
conhecimento.

Mineracao de textos envolve o pré-processamento de colegoes de documentos, com a
categorizagao de textos, extragao de palavras e informacgoes, bem como o armazenamento
de representacoes intermediarias, técnicas de analise, classificacao, agrupamentos, anélise
de tendéncias, associagoes e visualizagao de resultados.

Um elemento chave para mineracao é a colecao de documentos a qual é definida como
um conjunto de documentos textuais. As cole¢coes podem ser estaticas, quando os conjun-
tos permanecem inalterados, ou dinamicas, em que os conjuntos sao caracterizados por
inclusao ou atualizacao de documentos ao longo do tempo.

O documento pode ser definido informalmente como uma unidade discreta de dados
textuais. Um documento pode ser visto como um objeto estruturado. De uma perspectiva
linguistica, qualquer documento possui riqueza sintatica e seméantica em suas estruturas.
Além disso, sinais de pontuacao servem como uma marcagao linguistica, que prové di-
cas para identificar subcomponentes importantes no documento como paragrafos, titulo,
autores, datas de publicagao, entre outros [14].

Para realizar as tarefas propostas pelo tratamento de linguagem, os documentos ne-
cessitam ser transformados, em uma etapa crucial que é o pré-processamento. O pré-
processamento envolve rotinas, processos e métodos que preparam os documentos exis-
tentes para as operagoes de mineracao. As informagoes sao convertidas em um formato
canonico, em que as operacoes de mineracao possam ser realizadas. O processo de mi-
neracao de textos é muito parecido com o processo usual de mineracao de dados, sendo
que inicialmente ha uma busca de documentos. Seguida de tarefas de pré-processamento,
aplicacdo de algoritmos de mineragao, refinamento dos resultados e avaliagao [14].

A qualidade dos dados é uma questao importante em aplicacoes de mineracao, a
qual precisa ser cuidadosamente manipulada para evitar problemas futuros. Técnicas
de mineragao tém especial atencao na deteccao e correcao de problemas de qualidade
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nos dados, as quais sao denominadas limpeza de dados. Além disso, utilizam algoritmos
tolerantes a baixa qualidade de dados [41]. A qualidade pode ser verificada pelo uso de
textos com vocabulario estruturado, pontuagoes reconhecidas e padronizacao. A limpeza
de dados contempla casos de ortografia incorreta, uso de acréonimos, abreviagoes, simbolos
misturados a textos, anexos, estrutura gramatical incorreta, entre outros. Esses aspectos
principalmente ocorrem com textos gerados manualmente.

Os conceitos mais importantes sobre a qualidade de dados estao relacionados as me-
digoes utilizadas como fontes de dados. Geralmente os erros sao inerentes, problemas de
acurécia, precisao, ruidos, valores discrepantes, valores inexistentes, inconsistentes, dupli-
cados, entre outros [41]. Quando os dados sao textos, a dificuldade esta na determinagao
semantica exata de cada palavra utilizada em um texto.

Pré-Processamento de Texto

Segundo [41]], o pré-processamento consiste no uso de técnicas e estratégias para selecio-
nar ou criar atributos. O conceito pode ser estendido nao s6 para atributos, mas também
para objetos de dados. Como exemplos de técnicas de pré-processamento podemos ci-
tar: amostragem, agregacao, reducao de dimensionalidade, selecao do subconjunto de
atributos, criacao de atributo, discretizacgao, transformacao de variaveis, entre outros.

O problema de pré-processamento compreende as etapas de preparacao, tarefas de
processamento de linguagem natural e tarefas relativas ao problema a ser resolvido. A
preparacao converte a representacao original em uma estrutura propria para processa-
mento lingiiistico. As tarefas de processamento de linguagem envolvem tokenizacdao, ana-
lise morfologica, andlise sintética, entre outros [14].

Segundo [41], a amostragem ¢é geralmente utilizada na sele¢do dos subconjuntos de
objetos de dados a serem analisados. Essa abordagem ¢ utilizada na mineragao porque
geralmente ha um custo alto no processamento de todos os dados. O principio basico
para amostragem é que o subconjunto escolhido seja representativo. Isso significa que a
amostra deve ter as mesmas propriedades do conjunto de dados original.

Dependendo da heterogeneidade dos dados, a defini¢ao de caracteristica representativa
pode variar. A escolha se torna probabilistica, em que a amostra possui provéavel chance
de ter caracteristicas representativas. A estratégia de amostragem pode ser randomica,
sem ou com reposicao, estratificada, em que se selecionam freqiiéncias variadas para os
itens de interesse, progressiva ou adaptativa, a qual se aumenta o tamanho da amostra
até que se chegue a uma condicao insatisfatoria como, por exemplo, aumento da taxa de
erros.

A amostragem também pode ser utilizada em casos de variaveis alvo com ntmero de
instancias desbalanceadas na classificagao supervisionada. A idéia principal é modificar
as distribuigoes originais para que classes com poucos exemplos sejam bem representa-
das no conjunto de dados. O caso de undersampling consiste na amostragem de um
subconjunto de um certo rétulo. A desvantagem é a possibilidade de serem amostrados
casos pouco relevantes que prejudiquem a construcao do modelo classificador. No caso
de oversampling, as instancias de um rétulo sao replicadas até que ocorra uma equali-
zagao entre as instancias dos demais rotulos. A desvantagem no oversampling esta na
indugao de um modelo classificador super-ajustado por causa da replicacao de ruidos no
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conjunto de dados. Métodos que combinam ambas técnicas também podem ser adotados
no pré-processamento.

A reducao da dimensionalidade apresenta beneficios na construgao de modelos predi-
tores. Quanto maior a dimensao, ou seja, o numero de atributos, maior a dificuldade de
entendimento dos dados, maior nimero de ruidos, maior é o custo de processamento e o
tempo gasto. A reducgao de dimensionalidade pode ser obtida pela aplicagao de técnicas
que dependem do tipo de dados utilizado como fonte. Por exemplo, em dados numéri-
cos continuos, utilizam-se técnicas como Principal Component Analysis (PCA) e Singular
Value Decomposition (SVD).

A selecao do subconjunto de atributos é uma forma de reducao de dimensionalidade,
sendo possivel onde existem atributos redundantes ou irrelevantes e nao conduz para perda
de informagoes. Essa decisao de selecao depende fortemente da aplicacao do senso comum
e conhecimento do dominio, existindo trés abordagens mais comuns: (i) a embutida, em
que a sele¢ao de atributos ocorre como parte do algoritmo de mineragao; (ii) a abordagem
de filtro, em que os atributos sao escolhidos antes da execuc¢ao do algoritmo de mineracao;
e finalmente, (iii) a abordagem de cobertura enxerga o algoritmo de mineragao como uma
caixa preta, buscando um subconjunto com nimero 6timo de atributos [41].

Segundo [14], o pré-processamento pode ser realizado de acordo com a tarefa de
mineragao ou o problema envolvido. No pré-processamento orientado a tarefa, cria-se uma
representacgao estruturada de um documento envolvendo uma preparacao ou problema
que necessita ser resolvido, como por exemplo, a extragao de palavras-chave em um texto.
Outras abordagens levam em conta técnicas que derivam de métodos formais para analisar
fenomenos complexos, que podem ser também aplicados a textos em linguagem natural.
Essas abordagens incluem esquemas de classificagao, modelos probabilisticos e sistemas
baseados em regras.

O pré-processamento geralmente inicia-se com um documento parcialmente estrutu-
rado em que os atributos sao refinados ou adicionados, enriquecendo a estrutura de re-
presentacao do documento. Os atributos relevantes sao utilizados para mineragao de
textos, enquanto a outra parte é descartada. Essa exclusao utiliza técnicas de reducao de
dimensionalidade e retirada de palavras irrelevantes ou stop words.

Algoritmos de classificagdo nao podem tratar um texto diretamente. Faz-se necessaria
uma conversao, na qual os documentos possam ser manipulados. A representagao dos
documentos pode ser realizada pela estruturacao de uma tabela composta por vetores
de palavras, que ocorrem no documento analisado. As linhas da tabela representam os
documentos e as colunas representam os atributos ou palavras, sendo a tultima coluna
utilizada para a variavel alvo, como por exemplo, o rétulo de cada documento [31].

Abordagens de Pré-Processamento

A abordagem de uso de uma tabela composta refere-se a técnica BOW. Nesta técnica, cada
atributo referenciado no documento recebe um valor numérico, sendo que nem sempre
todos atributos ocorrem em um texto, gerando uma matriz esparsa. Na representagao
mencionada, ocorre perda de informacoes, pois a ordem das palavras é ignorada, com
prejuizo semantico. No entanto, a simplicidade de construgao e a facilidade para busca
de informagoes sd@o pontos positivos ao se utilizar a abordagem BOW [14].
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Segundo [31], a abordagem BOW representa os textos como vetores de atributos,
também chamada de modelagem vector space model. Seja uma cole¢cao de N documentos
D = {dy,ds, ...,dy}, em que d; é um conjunto de palavras, ou seja d; = {t1,ta, ..., L}, em
que t; é uma palavra do documento e M é o nimero de palavras contidas em D. Dado
que exista um conjunto de N, categorias C' = {cy, co, ..., cn,, }, €m que ¢; é uma categoria
que atribui um rétulo para um dado d;. Vale ressaltar que N, < N e de preferéncia
Ny < N. A representacao de documentos pode ser vista por meio da Tabela [2.1]

11 to | ... ta || C

dy a11 a2 | ... aim || &1

dy a21 as | ... Aapnr || Co
dy | ant | an2 | .. | anm CN,;

Tabela 2.1: Representacgao bag-of-words [31].

Em relagao a contagem dos elementos a;; que representam as palavras de cada do-
cumento, os mesmos podem ser obtidos, utilizando term frequency (TF), term frequency
inverse document frequency (TFIDF), entre outros. O método TF considera a contagem
do termo no documento. A medida TF ¢ definida na Equacao , em que freq(t;,d;) é
a freqiiéncia absoluta do termo ¢; no documento d;.

TF(tj, dl> = freq(tj, dl) (21)

Muitas vezes um termo bastante frequente nao é considerado como representativo
numa cole¢ao de documentos. Neste caso o método que considera esse fator ¢ o método
TFIDF. Termos muito freqiientes na colecao de documentos recebem menor importancia,
dai seu nome freqiiéncia inversa. O fator de ponderacao ¢ definido pela Equacao
em que freq(t;,d;) é a freqiiéncia absoluta do termo ¢; no documento d;. O fator de
ponderagao é definido pela Equagao 2.3 em que N é o namero total de documentos da
colecao e d(t;) é o ntmero de documentos em que o termo t; ocorre [31].

IDF(t;) = log% (2.3)

O método proposto por [31] propoe a utilizagdo de uma equagao IDF que nao enfatize
tanto termos pouco freqiientes em poucos documentos. A fungao é definida pelas Equacoes

2deZD

TFLINEAR(t;,d;) = freq(t;,d;) - LINEAR(t;) (2.4)
LINEAR(t;) =1 — dgf;') (2.5)

Além dos métodos de representacao, os algoritmos de radicalizagao, através das cur-
vas de Zipf e cortes de Luhn (Zipf e Luhn apud [31I], p. 13), se propoem a reduzir a
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dimensionalidade, buscando palavras relevantes no conjunto de dados amostrado, reti-
rando atributos nao essenciais da amostragem.

Os algoritmos de radicalizagao auxiliam na redugao de dimensionalidade, uma vez que
normalizam lingiiisticamente as variagoes de uma mesma palavra, em que sao removidos
prefixos e sufixos, deixando apenas a raiz do termo. Os algoritmos dependem fortemente
da linguagem utilizada, como por exemplo o algoritmo de Porter para lingua inglesa.
Esse algoritmo também pode ser adaptado para o caso da lingua portuguesa. A eficiéncia
do algoritmo pode degradar em casos em que se busca minimizar o nimero de stems
diferentes para termos com mesmo radical.

Uma forma alternativa para redugao da dimensionalidade é procurar termos mais
representativos nos documentos. A lei de Zipf ocorre em documentos que mostram um
grafico decrescente para um histograma de freqiiéncia das palavras. Luhn utilizou essa
hipoétese para mostrar que existem pontos de corte para excluir termos despreziveis, sendo
que os termos mais representativos se situam entre os pontos de corte, especificamente
na regiao de um pico imaginario. A Figura mostra o histograma mencionado, e a
definicao dos cortes baseados na curva imaginéria.

f !

Corta Corfe
superion inferior

Fice das
poil reros
rial evointas

Polawros
relevantes

."l‘:—-—___

...... ! .

(I} Curva de Lipf {Il} Curva de Zipf e Cortes Luhn

Figura 2.4: Curva de redugao de dimensionalidade de termos em documentos [31].

2.2.3 Algoritmos de Classificacao

Classificacao pode ser definida como a tarefa de designar objetos a uma das categorias
pré-definidas. No processo de classificacao, faz-se necessario realizar um aprendizado do
mapeamento entre um conjunto de atributos de entrada x e seu rotulo y. A entrada é
uma colegao de atributos caracterizada por uma tupla (x,y), em que z é um conjunto de
atributos e y é uma classe discreta de atributos chamada de rotulo, categoria ou atributo
alvo [41].

No caso binério, o conjunto y possui apenas dois elementos: categoria positiva ou
negativa. No caso multi-classe, pode existir n categorias diferentes y; € {1,...,n}. No
caso multi-label, cada registro pode pertencer a um ou mais rotulos, ou seja, y; € 281
ou seja, o conjunto das partes de y;. A funcao alvo f, ou modelo classificador, é responsavel
por atribuir ao conjunto x um rétulo do conjunto y. Os casos multi-classe e multi-label
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sao na pratica reduzidos a varios problemas binarios, i.e. se pertence ou nao a cada roétulo
[32].

Segundo [41], o modelo classificador pode ser utilizado para as finalidades de mode-
lagem descritiva e preditiva. No caso descritivo, busca-se um modelo capaz de resumir
grandes quantidades de dados, além de explicar quais atributos definem cada classificacao
do conjunto de rotulos. No caso dos modelos preditivos, a classificacao é utilizada para
predizer o rétulo de registros desconhecidos.

O algoritmo de aprendizado identifica o modelo que melhor se ajusta a relagao entre
conjunto de atributos e rotulos. O modelo gerado devera ser capaz de adaptar-se aos
dados de entrada e também predizer a classificacao correta de registros desconhecidos.
O objetivo é criar modelos com boa capacidade de generalizagao, em que os modelos
sao obtidos, fornecendo conjuntos de treinamento. Durante o treinamento, um modelo
classificador é induzido. Para avaliar a eficiéncia de classificagdo, um conjunto de testes
em que os rotulos sao desconhecidos é fornecido ao modelo.

O teste do modelo obtido pode feito com conjunto de dados criado separadamente.
Caso nao seja possivel essa estratégia, o conjunto de treinamento pode ser utilizado. As
estratégias mais comuns sao o holdout e a validacao cruzada em n dobras. O método
holdout divide o conjunto de treinamento em duas particoes proporcionais a uma dada
porcentagem. Uma particao ¢é utilizada para treinamento e a outra para testes. Na
validac@o cruzada, o conjunto de dados é dividido em n partigdes (dobras) de tamanhos
iguais. Em uma particao é definido o conjunto de testes. As n— 1 parti¢oes sao utilizadas
para definir o conjunto de treinamento. Em seguida, uma outra particao diferente da
anterior é escolhida para testes, sendo as demais n — 1 parti¢oes para treinamento. Esse
procedimento ¢é repetido n vezes de modo que cada partigao seja testada pelo menos uma
vez.

Algoritmo J48

O algoritmo J48 é um algoritmo de arvores de decisao capaz de lidar com atributos numé-
ricos, valores inexistentes e dados com ruidos. Ele particiona o problema em subproblemas
menores que sao iguais aos problemas originais. Os subproblemas sao resolvidos recursiva-
mente e combinados para obter uma solu¢ao do problema original. O problema é definido
pela busca de arvores de decisao capazes de separar os dados nos rotulos conhecidos [45].

Segundo [41], a arvore de decisao é definida por seus nos (raiz, internos e terminais)
e suas arestas. Os nos representam os atributos, e as arestas sao os valores possiveis para
cada atributo. O no raiz representa um dado atributo escolhido por teste de condicao, os
nos folhas representam os rotulos e os nés internos sao os demais atributos. Em principio,
a busca da arvore 6tima é impossivel visto o espaco de busca de tamanho exponencial.
Para se obter uma arvore, geralmente os algoritmos empregam estratégias que particionam
os dados de forma recursiva, para manter subconjunto de dados mais puros, ou seja,
conjuntos de atributos de mesmo rétulo em que podem ser usados para treinamento .
Seja Dy o conjunto de treinamento associado ao né t e seja y = {y1, 42, -+ , Yo} 0 conjunto
de roétulos:

e Passo 1: Se todos os registros de D; pertencem a mesma classe y;, entao t ¢ o no6
folha rotulado de ;.
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e Passo 2: Se D, contém registros que pertencem a mais de uma classe, uma condicao
de teste de atributo (medidas de impureza como entropia, erro e indice Gini) é
realizada para particionar os registros em sub-conjuntos menores. Um né filho é
criado para cada resultado da condicao de testes, e os registros D, sao distribuidos
aos filhos baseados nos seus resultados. O algoritmo é recursivamente aplicado para
cada no filho.

Uma vez que a arvore de decisao esté construida, a etapa de corte chamada de tree-
pruning pode ser realizada para reduzir o tamanho da arvore. Geralmente arvores muito
grandes estao suscetiveis a fenémenos como o super-ajustamento (overfitting). O método
de pruning corta certos ramos da arvore inicial de forma que melhore a capacidade de
generalizacao da arvore. Questoes de super-ajustamento serao tratadas nas proximas
secoes.

Segundo [45], existem trés aspectos importantes a serem considerados no algoritmo
de arvores de decis@o: os métodos de separagao utilizados em atributos numéricos (ge-
ragao das arestas), robustez com dados inexistentes, e aplicagao das técnicas de pruning
(postpruning e prepruning) [45].

A complexidade desses algoritmos pode ser estimada por O(mnlogn) + O(n(logn)?),
uma vez que os dados contém n instancias e m atributos. O resultado é obtido por
considerar o tamanho da arvore (O(logn)), o custo computacional de construgao da arvore
(O(mnlogn)), as operagoes de prunning (O(n) e O(n(logn)?)) [45].

[41] apresenta algumas caracteristicas que resumem os algoritmos de arvores de deci-
sao:

e A inducao de arvores de decisao ocorre sem necessidade de compreensao das distri-

buigoes probabilisticas de cada rétulo;

e (lassificacao rapida do conjunto de testes visto que a complexidade de pior caso é
O(w), em que w é a profundidade da arvore;

e Robusto diante presenca de dados com ruidos, prové métodos para evitar overfitting;

e Dados com margem de decisao em que é necessario avaliar dois atributos ao mesmo
tempo, nao sao favoraveis para o algoritmo de arvores de decisao. O algoritmo se
especializa em particionar o espaco de atributos em regioes disjuntas até que cada
regiao tenha apenas registros de mesmo rotulo.

Algoritmo Naive Bayes

O classificador Naive Bayes é um modelo classificador probabilistico que utiliza o teorema
de Bayes para casos em que os atributos sao condicionalmente independentes entre si. O
classificador emprega todos os atributos, pois considera que os atributos sao igualmente
importantes e independentes entre si, dada uma classe. Trata-se de um método simples
que prové resultados importantes na pratica [45].

Segundo [41], o teorema de Bayes sustenta que, dadas uma hipotese Y e uma evi-
déncia X que se sustenta nessa hipotese, podemos tratar essas variaveis como aleatorias
e capturar suas relagoes probabilisticas utilizando a Equagao [2.0]

X|Y)P(Y)

pvix) = 2 5% (2.6)
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O teorema pode ser utilizado para solucionar problemas de predi¢ao da seguinte forma:
seja X o conjunto de atributos e Y a variavel de roétulos; se a variavel alvo possui uma
relacao nao-deterministica com os atributos, entao podemos tratar X e Y como variaveis
randomicas, capturando a relagdo probabilistica e utilizando P(Y'|X) (chamada de pro-
babilidade posterior). Durante a fase de treinamento sdo aprendidas as probabilidades
posteriores para cada combinacao de X e Y baseadas nos dados de treinamento. Quando
utilizado o calculo dessas probabilidades, um registro de teste X’ pode ser classificado,
buscando o rotulo Y’ que maximiza a probabilidade posterior P(Y'|X").

A estimativa precisa das probabilidades posteriores é complexa, pois requer um con-
junto de treinamento volumoso para que acontecam todas ocorréncias de combinacoes
entre atributos e varidvel alvo. O teorema de Bayes resolve esse problema porque per-
mite expressar a probabilidade posterior em termos da probabilidade do rétulo P(Y'), da
evidéncia P(X) e da probabilidade condicional do rétulo P(X|Y'), conforme consta da
Equagao 2.6l Durante a comparagao das probabilidades posteriores para diferentes valo-
res de Y, o denominador P(X) pode ser ignorado e P(Y") pode ser estimado do conjunto
de treinamento, computando a fracao de registros de treinamento que pertencem a cada
rotulo.

O algoritmo Naive Bayes estima a probabilidade condicional dos rétulos, assumindo
que os atributos sao condicionalmente independentes, dado um certo rétulo y. A inde-
pendéncia condicional pode ser descrita mais particularmente pela Equacao 2.7 Cada
conjunto de atributos X = {X;, X5,--- , X4} possui d atributos [41].

PX|y =y) =[] P(xily =) (2.7)

=1

d
P[] PX.Y)
P(X)

No computo das probabilidades, ao invés de calcular todas combinagoes possiveis
de X calcula-se a probabilidade condicional de cada X; dado Y. Essa abordagem é
muito pratica, pois nao requer um conjunto de treinamento muito grande para obter uma
boa estimativa da probabilidade. Para classificar um registro de teste, o classificador
computa a probabilidade posterior para cada rétulo Y. A Equacao pode ser reescrita
conforme a Equacao . Como P(X) é fixo para todo Y, é suficiente escolher a classe que

P(Y|X) = (2.8)

maximiza o termo no numerador, P(Y) H ) P(X;]Y). O proximo problema ¢ estimar
i

as probabilidades condicionais P(X;,Y’) para atributos categoricos e continuos [41].

A estimativa da probabilidade condicional P(X; = z;|Y = y) para atributos catego-
ricos ¢ contabilizada de acordo com a fragao de instancias de treinamento de um certo
rotulo y que possui um certo valor de atributo x;. Por exemplo, calcula-se a razao en-
tre o namero de ocorréncias de x; que tem roétulo y e o nimero de ocorréncias de y no
conjunto de treinamento. No caso da estimativa para atributos continuos, ha o método
que discretiza cada atributo continuo, sendo reduzido ao caso categérico. Outra forma é
assumir alguma forma de distribuicao probabilistica para os dados continuos, e estimar
os parametros dessa distribuic¢ao, utilizando os dados de treinamento, e.g., distribuigao
Gaussiana conforme Equagao 2.9 A distribuigao é caracterizada pelo parametro média,
1, e variancia, 0. O parametro y;; pode ser estimado utilizando a média da amostra de
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2

X; para todos conjuntos de treinamento que pertencem a classe y;. No parametro o7,

pode ser estimado da varidncia da amostra de treinamento [41].

(@i — pij)?

2
QUU

P(X; = z|Y =) (2.9)

exp —

1
B vV 27'('0'1'3'
As principais caracteristicas do algoritmo Naive Bayes podem ser descritas conforme
[41] e [45]:

e sao robustos para pontos de ruido isolados, pois as probabilidades condicionais sao
obtidas por uma meédia. Além disso, consegue trabalhar com valores inexistentes,
ignorando os exemplos de treinamento;

e sao robustos para atributos irrelevantes, pois nao alteram a distribuicao de proba-
bilidade uniforme;

e atributos correlacionados podem degradar a eficiéncia do classificador, pois a hipo-
tese de independéncia condicional nao se aplica para os atributos.

Algoritmo SVM

Segundo [14], Support Vector Machine (SVM) é considerado um algoritmo muito répido
e eficiente para problemas de classificagao textual. O funcionamento do algoritmo se da
geometricamente por um hiperplano no espaco, o qual separa pontos que representam
instancias positivas da categoria dos pontos que representam instancias negativas. O
hiperplano é escolhido durante a etapa de treinamento como tinico e com margens maximas
definidas. A margem é a distancia do hiperplano entre o ponto mais préximo dos conjuntos
positivos e negativos. Os hiperplanos sao escolhidos por meio de um sub-conjunto das
instancias de treinamento que sao chamados de vetores de suporte. Apenas parte dos
dados de treinamento é utilizada para escolha do hiperplano, sendo que a outra parte
nao influencia nessa escolha. O classificador SVM tem como ponto forte a rapidez de
execugao, pois nao depende da dimensionalidade do espaco amostral.

Segundo [41], existem diversas classes de algoritmos SVM que atuam dependendo do
tipo de problema de separacao, mas os mais citados na literatura sao:

e SVM linear com dados separaveis (Hard-margin);
e SVM linear com dados nao separaveis (Soft-margin);

e SVM nédo linear.

A formulagao inicial por Vapnik é conhecida como Hard-margin SVM. Esse algoritmo
foi evoluido para o algoritmo Soft-margin SVM com tolerancia a ruidos, erros, dados nao
linearmente separaveis, em que ha uma escolha entre o tamanho da margem e o nimero
de erros de treinamento na fronteira de separacao.

A idéia basica por tras da técnica SVM esta na escolha de um hiperplano de margem
maxima possivel. Conforme a Figura[2.5] a separacao entre os casos apresentados pode ser
realizada por duas margens By e By, dado que as duas margens separam 0s casos sem que
ocorram erros de classificacao. Cada margem B; esta associada a um par de hiperplano
bi1 € bj. O termo b;; é obtido, movendo-se o hiperplano paralelamente da margem até
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que chegue perto de um ponto (circulo ou quadrado). O separador com maior margem,
no caso Bj, é escolhido como o hiperplano de margem maxima para as instancias de
treinamento.

Figura 2.5: Margem de uma margem de decisao [41]

O problema pode ser definido como o problema de classificacao de N exemplos de
treinamento. Cada exemplo é definido por uma tupla (z;,y;), (: = 1,2,...,N), em que
x; = (Ti1, Tig, - - - ,$id)T corresponde ao conjunto de atributos para o i-ésimo exemplo. Por
convengao, seja y; € {—1,1} o conjunto dos rotulos. A decisdo de uma margem de um
classificador linear (hiperplano separador) pode ser obtida pela Equagao , em que w
representa vetor normal perpendicular ao hiperplano e b sdo parametros do modelo [41].

w-x+b=0 (2.10)

Entao para o calculo da margem de separacgao, definida por by; e by na Figura [2.5] a
Funcgao [2.11 mostra os roétulos com valores —1 e 1 e assim eles podem ser previstos para
qualquer exemplo de teste z. Na Equagcao [2.12], mostra-se como pode ser obtida a margem
d da margem de decisao, ou seja a distancia entre a margem e as margens maximas.

1 . b > 0;
Y= , Se X -7+ ; (2.11)
—1,sex-z+b<0.
2
d=—— (2.12)
[[wl]

O aprendizado do modelo SVM linear compreende a fase de treinamento que envolve
estimar os parametros w e b da margem de decis@o nos dados de treinamento. A fase de

aprendizado pode ser formalizado no problema de otimizagao das Equacgoes e2.14

2
Il

2.1
Y (2.13)
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submetido a y;(w-x; +b) > 1,1 =1,2,..., N. (2.14)

No caso proposto, maximizar a margem d na Equacao é equivalente a minimizar
a Equagao 2.13] O problema do calculo de e é conhecido como um problema de
otimizacao convexa, pois ela descreve uma situacao em que ocorre uma funcao objetivo
do tipo quadratica e as restri¢oes sao lineares nos parametros w e b. Essa situacao pode
ser solucionada, utilizando o método multiplicativo de Lagrange. A funcao objetivo é
reescrita de forma que leve em consideracao as restricoes impostas na solugao. A nova
fungao objetivo pode ser descrita na Equagao [2.15] a qual é conhecido como o problema
de otimizagao de Lagrange [41].

N
1
Lp = 5HWH2 -\ (yi (W-x; 4+ b) — 1) (2.15)
=1

Na Equacao [2.15] no primeiro termo consta a funcao objetivo original, no segundo
termo, consta as restrigdes da inequagao e os multiplicadores de Lagrange sao definidos
pelos parametros );. A modificacao da fungao objetivo se deve ao caso em que ocorre o
vetor nulo w = 0. Esse caso viola as condigoes da Inequacao A reescrita da funcao
objetivo inclui esse caso, subtraindo o termo da func¢ao objetivo inicial [41].

Para minimizar a fungao objetivo, aplica-se uma derivada parcial de L, em relacao a
w e b, igualando a zero. Assim obtém-se as solugoes apresentadas nas Equagoes [2.16] e
2.17] Como os multiplicadores de Lagrange sao desconhecidos, nao é possivel resolver os
parametros w e b. Se as Equacoes e fossem apresentadas com igualdades, ao
invés de restrigoes com desigualdades, N equacoes de igualdade poderiam ser utilizadas
com as Equagoes e para buscar solugoes possiveis para w, b e ;.

oL, al
a—w =0=w= i:E 1 )\Z'ini (216)
L, N

5 j%; y (2.17)

Para tratar as restrigoes de desigualdades, transformando-as em um conjunto de restri-
¢oes de igualdades, faz-se necessario que os multiplicadores de Lagrange sejam restritos a
valores nao negativos. Essa transformacao implica nas condi¢oes de Karush-Kuhn-Tucker

(KKT). Elas estao descritas pelas Equagoes e2.19

A >0, (2.18)

Aplicando a Equagao [2.19] a maior parte dos multiplicadores de Lagrange sao zerados.
Essa restrigao diz que \; deve ser zerado a menos que a instancia de treinamento z;
satisfaca a Equagao y;(w - x; + b) = 1. Caso seja satisfeita, a instancia de treinamento
com \; > (0 estara posicionada ao longo dos hiperplanos b;; ou b;3 sendo cunhada de vetor
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de suporte. As Equacoes e sugerem que os parametros w e b definidores da
margem de decisao dependerao apenas dos vetores de suporte.

A solugao do problema de otimizacao necessita de mais simplificacao, visto que exis-
tem muitos pardmetros a serem determinados (w, b e )\;). A simplificacao é obtida,
expressando a fungao de Lagrange [2.15(em termos dos multiplicadores, conhecido como o
problema dual. As Equagoes e sao substituidas na Equacao [2.15], resultando na
Equagao [2.20

N
1
LD = Z )\z — 5 Z /\i)\jyiiji . Yj (220)
i=1 ,]

A diferenca entre as equacoes de Lagrange primaria e dual, Lp e Lp respectivamente,
esta no tipo de variaveis envolvidas. No caso dual, apenas os multiplicadores e os dados
de treinamento sao utilizados. No caso primario, os multiplicadores e parametros de
margem de decisao sao necessarios. Para questoes de otimizacao, ambas solugoes sao
equivalentes. A equacao primaria trata de um problema de minimizacao, enquanto a dual
¢ um problema de maximizacao.

Para conjuntos de dados extensos, o problema de otimizacao dual pode ser resolvido,
empregando técnicas numéricas como programacao quadratica. Uma vez que os multi-
plicadores sao calculados, as Equacoes e sao utilizadas para solucoes possiveis
de w e b. A margem de decisao pode ser descrita pela Equacao [2.17} O valor de b pode
ser obtido pela resolucao da Equagao dos vetores de suporte. Como os valores de A;
possuem erros numéricos, o valor computado para b pode nao ser tnico. Na préatica, a
média do valor de b é escolhida como parametro.

O caso do SVM até entao descrito nao permite a ocorréncia de erros de classificacao, dai
seu nome hard-margin. No entanto, os dados reais nao estao livres de ruidos. A Figura[2.6
mostra os pontos circulados para os quais nao é possivel obter uma margem separadora
dos rotulos isenta de erros. Constatado esse problema, foi desenvolvida a abordagem
soft-margin. Esse caso (SVM linear nao separavel) é definido pela situagdo em que é
toleravel a ocorréncia de erros nos dados de treinamento. As restrigdes do problema de
otimizacao podem ser reescritos pelas Equacgoes m (sujeita a minimizagao) e Equagao
(funcao classificadora), introduzindo variaveis frouxas £ com valores positivos. As
equacgoes necessitam evitar a ocorréncia de alta taxa de erros de treinamento, inserindo
penalidades para varidveis frouxas com valores significativos.

N
Lw) = 5wl +C(3- &) (221)
i=1

lsew-x;+b0>1-¢;
fxi) = b=l (2.22)

—lsew -x3+b< -1+
O caso da SVM nao linear trata de situagoes em que nao existe uma separagao linear
nos exemplos de treinamento. A solug@o para esse problema é transformar os dados no
espago original em um novo espago ®(x), em que uma margem de decisao linear pode ser
aplicada para separar as instancias do espaco transformado. Na Figura ¢ mostrado
em (a) uma margem eliptica (ndo linear) e sua solugao linear é possivel em um espago
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Figura 2.6: SVM linear com dados nao separaveis [41].

com dimensionalidade maior em (b). A tarefa de aprendizado em uma SVM nao linear
pode ser formalizado nas Equagoes 2.23] e 2.24]
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(a) Fronteira de deciséo no espaco ariginal (b) Fronteira de decisdo em um espaco
bidimensional transformado

Figura 2.7: SVM nao linear [41].

A resolugao da funcao de Lagrange na Equagao hé ocorréncia do produto escalar
®(x;) - P(x;). O método de computar a similaridade no espago transformado utilizando
o conjunto de atributos original pra calculo do produto escalar é denominado truque do
kernel. A funcao kernel pode ser expressa pelos vetores de entrada u e v conforme a
Equacao A utilizacao de fungoes kernel minimiza o custo computacional, inclusive
evitando o problema de alta dimensionalidade. O kernel Radial Basis Function (RBF) é
descrita pela Equacao [41].

2
[[wll

minT (2.23)
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sujeito a y;(x - ®(x;) +b) > 1,1=1,2,..., N. (2.24)

N
1
Lp=)» X\— 5 D Xy B(xi) - B(x;) (2.25)
i=1 ij
K(xi,%5) = ®(x1) - @(x5) = (%3 - x5 + 1) (2.26)
KRBF(Xi7Xj) = exp(—’nyi — XJ-HQ),para v > 0 (227)

Algoritmo SMO

Segundo [35], o algoritmo Sequential Minimal Optimization (SMO) surgiu devido a ne-
cessidade de um algoritmo SVM com implementacao rapida, simples e capaz de tratar
conjuntos de dados mais extensos. Além disso, tem capacidade de tratar conjuntos de
dados esparsos, que possuem um nimero substancial de elementos com valor zero, pois
empregam maior énfase na etapa de avaliacao da fun¢ao de decisao. A otimizagao reali-
zada no algoritmo SMO esta na programagao quadratica analitica, invés da abordagem
numérica utilizada tradicionalmente nas implementagoes SVM.

O algoritmo SMO escolhe a resolugao dos problemas de otimizacao, optando pelas
menores otimizacoes possiveis em cada passo. Nos problemas de programacao quadratica
em SVM, a menor otimizagao possivel envolve dois multiplicadores de Lagrange, pois eles
devem obedecer a restricao de igualdade linear. Em cada passo, o método SMO escolhe
a otimizacao de dois multiplicadores, buscando valores 6timos para eles e atualizando-os
para refletir os novos valores 6timos. A vantagem estd em utilizar um otimizador analitico
ao invés de ser chamada toda uma biblioteca de rotinas de programacao quadratica.
Além disso, nao é necessario armazenamento de matrizes extras, o que permite manipular
problemas com conjunto de treinamento volumoso.

O algoritmo SMO consiste de trés componentes principais: (i) o método analitico,
para solucionar os dois multiplicadores de Lagrange; (ii) uma heuristica para escolher
quais multiplicadores otimizados; (iii) um método para computar b, um dos parametros
da margem de decisao.

No funcionamento do SMO, ocorre o computo das restrigoes de apenas dois multipli-
cadores de Lagrange escolhidos. Logo apoés, é solucionado o problema de maximizac¢ao
das restrigoes. Eles podem ser representados bidimensionalmente conforme apresentado
na Figura[2.8] em que se buscam limites superiores e inferiores aos parametros dos multi-
plicadores. As restri¢coes que envolvem inequagao pelo método soft-margin cercam o valor
dentro do quadrado, e a busca da minimizacao da funcao objetivo é obtida pelo posici-
onamento na linha diagonal. A funcao objetiva é calculada, tomando-se o valor minimo
na diagonal do quadrado (equagao linear) [35].

As escolhas de heuristicas podem ocorrer no primeiro ou segundo multiplicador de
Lagrange. Na primeira escolha heuristica, o algoritmo procura casos em que ocorrem
violagao das condigoes KKT. Com isso, nao é necessario percorrer completamente o con-
junto de treinamento, diminuindo o tempo de processamento. O exemplo que viola as
condigoes KKT é sujeito a uma otimizagao imediata. Uma vez descoberta a violacao, um

27



{XE:C o, =C

o, =0 /alzc o, =0 a=C

o, =0 o, =0

WEY, D0 -, =Y nWEy, S+, =Y
Figura 2.8: Restrigoes de Lagrange no algoritmo SMO [35].

segundo multiplicador ¢é escolhido, utilizando a segunda escolha, e os dois multiplicadores
sao submetidos a otimizacao conjunta. Durante a execugao, a viabilidade de programacao
quadratica dual é mantida. O SVM ¢ atualizado com os valores dos novos multiplicadores,
procurando por outros casos de viola¢ao para o primeiro multiplicador [35].

O algoritmo SMO permite que as condi¢goes KKT sejam cumpridas dentro de uma
margem ¢. Quanto maior a acuricia da saida, mais tempo levara para que o algoritmo
chegue a convergéncia. Uma vez resolvidos os multiplicadores, é necessario determinar um
valor limite para as margens b, em que as condi¢oes KKT sao satisfeitas. Ele é computado,
mantendo um cache para cada vetor de suporte e escolhe o erro para maximizar o passo.

2.2.4 Avaliacao de Resultados

Segundo [41], a avaliagdo dos resultados do modelo de classificagao é obtida por meio de
contagem das classificagoes corretas e incorretas do conjunto de teste. As contagens sao
estruturadas na forma de uma tabela chamada de matriz de confusdo. E possivel medir a
acuracia e a taxa de erros diante dos dados da matriz. Com intuito de resumir essa tabela,
existem diversas métricas de avaliacao, incluindo casos de classes desbalanceadas; Sao as
métricas precision, recall, F-measure e grafico de curvas Receiver Operating Characteristic
(ROC), entre outros.

Classe Prevista 1 | Classe Prevista 0
Classe Real 1 fn fio
Classe Real 0 for foo

Tabela 2.2: Matriz de confusao para o problema de classificagao binaria [41].

A matriz de confusdo, conforme apresentada na Tabela[2.2] indica o namero de instan-
cias classificadas corretamente pela diagonal principal. As linhas compreendem os rétulos
com suas classificagbes reais. As colunas representam o resultado da classificagdo super-
visionada. Uma classificacao isenta de erros possui fig e fo1 igual a zero. As Equagoes
2.28 podem ser deduzidas da matriz de confusao. A acuracia pode ser entendida
como o quao perto de uma classificacao isenta de erros o aprendizado foi. A taxa de
erro contabiliza os erros de classificacao em todos os rétulos. Precision indica a razao
entre os casos corretamente classificados e o niimero real de instancias dado um roétulo
escolhido. O recall pode ser entendido como a razao entre o nimero de casos avaliados
como corretamente classificados e o nmero total de casos previstos dado um certo rétulo.
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Por fim, a medida F-measure resume as métricas de precisao e recall por meio de uma
média harmonica entre elas [41].

. Namero de predicoes corretas fi1 + foo
Acuréacia = - — = (2.28)
Namero total de predicoes fi1 + fio+ for + foo
Taxa de Erro — Nﬂm}ero de predigoes inc'oiretas _ Jio + for (2.29)
Numero total de predicoes fir + fio + for + foo
i
Precision = ——— (2.30)
Ju + for
Jui
Recall = ——— 2.31
Ji1 + fio ( )
2 X Recall x Precisi 2
F-Measure — X Iecatl X Frecision X fi (2‘32)

Recall + Precision 2 % fi1 + for + fio

2.2.5 Ferramentas de Mineragao

Segundo [28], é alto o custo de aquisi¢ao de um software proprietario que faz tarefas de
aprendizado por maquina, se comparado as varias solugoes disponiveis comercialmente.
O projeto Waikato Environment for Knowledge Analysis (Weka) se destaca nesse cenario
como opgao em software livre para mineragao de dados [17].

De acordo com [45], o Weka é um ambiente de mineragdo open source que reune
algoritmos de aprendizado por maquina e funcionalidades de pré-processamento de dados.
Ele prové suporte para experimentos em mineragao, provendo esquemas de avaliacao,
relatorio com estatisticas, avaliagdo e visualizagao dos modelos inferidos. O Weka prové
uma interface tnica para que diferentes métodos de aprendizado possam ser comparados
e auxilia identificar aqueles que sao mais apropriados para solucionar o problema.

A ferramenta disponibiliza varios algoritmos de preparacao de dados, mineracao e
validacao de resultados. Escrito em coédigo aberto Java, possui boa portabilidade entre
diversos sistemas operacionais e disponibiliza interface grafica que facilita seu uso. Os
mantenedores do projeto também disponibilizam um férum para os usuérios do seu sis-
tema como forma de manter uma rede de colaboragao. Além disso, a pagina eletronica do
projeto disponibiliza documentacao para utilizacao do framework, incluindo o cédigo fonte
implementado. Os algoritmos existentes na ferramenta fornecem relatérios dos dados es-
tatisticos analisados no dominio minerado. Varios recursos sao acessiveis diretamente via
interface grafica ao usuério, que de certa forma pode abstrair a complexidade e detalhes
internos dos passos envolvidos no processo de mineragao de dados como descrito por [40].

A interface gréfica é facilmente absorvida pelo usuério que inicialmente deve se ambien-
tar na padronizacao das tarefas basicas. A ferramenta Weka permite o pré-processamento
que compreende na escolha da base de dados, navegacao nos atributos, filtragem de dados
(selegdo, discretizagao, normalizagao, amostragem, entre outros). Outra funcionalidade
disponibilizada é a tarefa de classificagao. Algoritmos de classificacao diversos podem ser
selecionados e ajustados. Ainda na classificacao, temos a opc¢ao de teste e validagao do
modelo gerado. A ferramenta permite escolher o conjunto de dados de treinamento, o
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conjunto de testes, o tipo de validagao cruzada e a selecao do atributo alvo para clas-
sificacao. E possivel visualizar um resumo da tarefa efetuada com dados estatisticos do
modelo, matriz de confusao, métricas de desempenho, entre outras [40)].

O framework Weka pode ser utilizado, acessando 4 principais opgoes: A interface de li-
nha de comando (CLI), o explorador, o experimentador e o fluxo de conhecimento. A linha
de comando possui a vantagem de acesso a funcionalidades mais bésicas ou acesso via sis-
tema operacional. O explorador permite avaliar esquemas de mineracao mais basicos por
meio de uma interface grafica. O experimentador tem o objetivo de automatizar proces-
sos de mineragao, possibilitando o teste de diversas configuracoes de mineracao, conjunto
de dados, filtros, coletar estatisticas de eficiéncia, entre outros. O modulo de fluxo de
conhecimento permite modelar por meio de grafos um fluxograma de pré-processamento
de dados, mineragao e avaliagdo dos dados [45].

Existem diversas op¢oes de software aberto para mineracao de dados, a saber:

e KNIME (http://www.knime.org/));

e Orange (http://www.ailab.si/orange/);

e The R Project for Statistical Computing (http://www.r-project.org/);
e R-Orange (http://code.google.com/p/r-orange/);

e RapidMiner (http://rapid-i.com/);

e Rattle (http://rattle.togaware.con/);

e UnBBayes (http://unbbayes.sourceforge.net/).

Uma alternativa de ferramenta livre de mineracao de dados é o UnBBayes. A ferra-
menta é capaz de realizar aprendizado, utilizando redes probabilisticas como as redes de
Bayes, suporta utilizacao de linguagens ontologicas e avaliacao de rendimento dos clas-
sificadores [9]. Outra ferramenta de escolha open source ¢ o Rapid Miner a qual prové
suporte para utilizagao de diversos operadores de pré-processamento, algoritmos de mi-
neracao, elaboracao de graficos, linguagem de scripts e inclui os algoritmos utilizados no
Weka.

Entre as ferramentas de processamento de texto podemos citar o PreTexT. Esse pro-
jeto aborda de maneira simples o problema supracitado, o qual em comparacao a outras
ferramentas é necesséario buscar varios filtros que ajustam os dados e precisam estar en-
cadeados de forma logica e concisa. No PreText esse encadeamento é realizado utilizando
um tnico arquivo de configuracoes, o que nao ocorre com outras ferramentas.

De acordo com [31], a ferramenta PreTexT possibilita solucionar problemas de pré-
processamento, transformando textos em representacao estruturada tipo BOW a qual
seré utilizada como entrada para algoritmos de mineragao de dados. O PreTexT é capaz
de trabalhar o problema de redugao de dimensionalidade se valendo de algoritmos de
radicalizagdo e normalizagao de atributos. Além disso, o PreTexT é capaz de trabalhar
com textos em lingua portuguesa, inglesa e espanhola. A ferramenta possui facil utilizagao
e elimina um passo dificil da mineracao que é a preparacao dos dados.

O funcionamento do PreTexT pode ser visto na Figura [2.9] onde sao mostrados os
modulos principais, as entradas e saidas. Os principais modulos sao os arquivos stem.pl e
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Figura 2.9: Diagrama de funcionamento da ferramenta PreTexT [31].

report.pl. O moédulo Stem transforma termos em suas formas raizes, diminuindo a dimen-
sionalidade dos atributos. No arquivo de parametros para execugao do moédulo de Stem,
pode-se ajustar a linguagem do texto utilizado, o qual processa textos em portugués,
espanhol ou inglés. Além disso, o tipo de normaliza¢do (Booleano, TF, TFIDF, TFLI-
NEAR) pode ser configurado no arquivo Parameters. A remogao de palavras irrelevantes
(stopwords) também é executada de acordo com um arquivo texto, contendo a lista de
termos. Os dados de entrada sao conjuntos de textos dispostos em forma de diretérios
cujo nome dessa pasta é o rotulo. Cada pasta contém um conjunto de textos, em que
cada texto esta gravado em um arquivo.

A saida do moédulo Stem é composta por arquivos com os radicais e suas freqiiéncias
absolutas. No caso one-gram, two-gram e three-gram sao radicais compostos por uma,
duas ou trés palavras. O arquivo stemWdTF mostra todos os termos reunidos em um
dnico arquivo.

O moédulo Report é responsavel por criar a tabela BOW de atributo-valor. A reducao
de dimensionalidade neste moédulo ocorre pelos cortes de Luhn e a lei de Zipf apresentados
na Secao [2.2.2] Além dessas fungoes, os dados passam por uma normalizagao de acordo
com os pardmetros mostrados também na Segao [2.2.2l A redugdo de dimensionalidade
pode ser mais explorada pela utilizacao de um arquivo de defini¢oes de taxonomia. Esse
conceito utiliza listas de palavras radicalizadas que podem ser substituidas em um tinico
termo radicalizado. A saida do processamento do médulo gera um arquivo .data contendo
a matriz BOW e o arquivo .names, contendo os stems (atributos) da matriz representada.

Existem outras ferramentas para pré-processamento de textos, as quais se encontram
incluidas nos softwares de mineragao de dados. Por exemplo, o RapidMiner disponibiliza
varios filtros de tratamento de textos. Esses filtros auxiliam nas tarefas de limpeza de
dados supracitados, entretanto nao tratam textos em lingua portuguesa.
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2.3 Trabalhos Correlatos

Serao apresentados alguns trabalhos que tém correlacionamento com o assunto pesquisado,
o qual se refere a classificacao automatica de documentos em forma de noticias e e-mails.

Como trabalho tradicionalmente citado de [39], onde encontramos uma discussao das
principais abordagens para o problema de classificagao automatica de e-mails e textos
no ambito dos paradigmas atuais de aprendizagem de maquina. Esse tipo de problema
esconde trés outros sub-problemas que se situam na representacao do documento, cons-
trucao do classificador e avaliacao do classificador. Inicialmente é realizado um breve
historico acerca do problema.

Segundo [39], a representagdo do documento foi realizado pela organizacao BOW,
sendo que outras representagoes mais elaboradas podem nao implicar necessariamente em
melhor eficacia de classificagao. No entanto, a combinagao entre as abordagens que con-
sideram aspectos sintéaticos e estatisticos é provavelmente a melhor escolha para solucao
desse problema. Quanto ao peso atribuido a cada palavra, dependera da escolha do al-
goritmo classificador, como por exemplo, o peso binario ou TFIDF comumente utilizado.
Existem abordagens alternativas bastante importantes como o Darmstadt Indexing Ap-
proach (DIA). Esse método foi criado para atender as especificagoes do sistema AIR /X,
que classifica textos sobre literatura cientifica em categorias.

O método DIA considera propriedades dos termos, documentos, categorias e relacio-
namentos entre esses elementos. Esse método se destaca entre outros, pois leva em consi-
deracao essas propriedades adicionais. A questao da reducao de dimensionalidade é desta-
cada como um problema crucial, pois tende a reduzir o problema do super-ajustamento.
Experimentos realizados mostram que o nimero de exemplos de treinamento deve ser
proporcional ao numero de termos utilizados. A reducao de dimensionalidade pode atuar
em cada categoria (por meio de uma lista de termos escolhidos) ou globalmente (por meio
de uma listagem de termos para todas categorias). Outras técnicas também aplicadas sao
a selecao ou exclusao do termo.

No trabalho do autor foi realizada uma compilacao de experimentos realizados por
diversos autores na base de dados Reuters. Em seguida, o autor expoe uma anélise sobre
algoritmos amparados por técnicas probabilisticas, arvores de decisao, SVM, incremental
on-line, redes neurais, entre outros. Algoritmos como o Boosting, SVM e outros baseados
em métodos de regressao apontam como os melhores em termos de eficiéncia. Técnicas de
redes neurais e classificadores on-line também situam-se nesse patamar, embora apontem
eficiéncia levemente diferenciada. No entanto, classificadores em lote e Naive Bayes indi-
cam baixa eficiéncia. A técnica de arvores de decisao mostra resultados tao bons quanto
a classe de algoritmos com melhor eficiéncia.

O autor enfatiza que os resultados obtidos poderao ser diferentes caso ocorra mudanca
da base de textos Reuters para outra qualquer. Adicionalmente, os algoritmos utilizados
poderao ter suas posigoes de eficiéncia modificadas. Finalmente o autor conclui que a
comunidade pesquisadora na area de pesquisa e classificacao de textos devera crescer,
visto que hé intimeros dominios aplicaveis. Além disso, novas aplicagoes que tratam
documentos numerosos deverao utilizar-se dessas técnicas, em que a classificagdo manual
¢ impossivel. A classificacao pode nao chegar a 100%, mas chegara a ser mais eficiente
comparada a velocidade manual. Quanto aos classificadores, os algoritmos sao propostos
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com forte fundamentacao mateméatica. Por fim, a grande disponibilidade de documentos
impoe maior rigor nas técnicas que devem ser capazes de tratar casos mais realistas.

O artigo proposto por [46] mostra um estudo comparativo de significancia estatistica
entre as técnicas SVM, K-Nearest Neighbor (KNN), redes neurais, Linear Least-squares
Fit Mapping (LLSF) e Naive Bayes (NB). Foi empregada a base de textos Reuters —
21578 com categorias desbalanceadas. Os classificadores foram avaliados por meio das
métricas de precisao, recall e F-measure. Os testes de significAncia foram utilizados para
ordenar os melhores classificadores. A selecao de atributos foi realizada na etapa de pré-
processamento, valendo-se de medidas estatisticas x? ou critério de ganho de informacoes.

Os resultados pelo método SVM mostraram melhores resultados em um kernel linear.
Resultados mostram que os algoritmos SVM, KNN e LLSF possuem melhores resultados
comparados as técnicas de redes neurais e NB quando as instancias de treinamento sao
pouco numerosas. Por outro lado, quando as categorias sao numerosas, todos algoritmos
mostram resultados igualmente capazes.

No artigo de [24], sao analisados os problemas de classifica¢ao automatica de e-mails e
filtragem de spam. As duas tarefas sdo executadas com os algoritmos random forests (RF),
co-training, SVM, arvores de decisao e Naive Bayes. A abordagem semi-supervisionada
do co-training mostra ganhos marginais em relagao as abordagens supervisionadas.

Os dados utilizados foram e-mails coletados de quatro usuarios diferentes, inclusive
e-mails referentes ao periodo de um ano de um dos autores. Para a filtragem de spam, trés
bases foram empregadas (LingSpam, PU1 e U5Spam). O pré-processamento dos textos
¢ realizado por um framework proposto pelos autores (LINGER). A representagao uti-
lizada foi a BOW. Os termos foram extraidos de todos os campos, considerando anexos
como contetdo do corpo da mensagem. Nao foram tratados stopwords, apenas simbolos
e delimitadores especiais. Adicionalmente, nao foi aplicado nenhum algoritmo de radica-
lizagao. Foram excluidos, no entanto, palavras com freqiiéncia tinica e termos com mais
de 20 caracteres.

Na etapa de normalizagao e aplicagao de pesos nos atributos, foram aplicadas duas
técnicas pelo framework LINGER. As métricas de ganho de informagoes e variancia da
freqiiéncia do termo ou term frequency variance (TFV) ordenam os termos, escolhendo
aqueles com maior pontuagao. O método TFV ¢é considerado como um melhoramento da
contagem de freqiiéncia dos termos. Os algoritmos classificadores foram avaliados segundo
os resultados de acuracia, precisao, recall e F-measure. Os testes realizados indicaram que,
durante o pré-processamento, a técnica TF'V conduziu a resultados melhores. O resultado
final da pesquisa atesta que o algoritmo RF superou o desempenho dentre todos os outros.
Os demais algoritmos de arvores de decisao (J48), SVM (SMO) e NB — respectivamente
em ordem decrescente de desempenho — ficaram em segundo plano.

Segundo o autor, o qual escolheu o algoritmo RF como uma abordagem com potencial
para rotulagem automaética de e-mails, por ser de facil ajustamento, o qual mostra efici-
éncia na execugao de conjuntos de dados volumosos com alto nimero de atributos, o que
justifica o uso em categorizacao de textos. A tarefa de encaminhar e-mails em pastas ou
rotulos é complexa. Essa dificuldade vem do fato de que um sistema automatico depende
fortemente do estilo de classificacao adotado pelo usuario. A tarefa de filtragem de spam
investigada demonstrou que a abordagem co-training é favoravel para bons resultados,
além de necessitar de poucos exemplos para treinamento.
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Os trabalhos correlatos que foram pesquisados mostraram semelhancas no tratamento
de texto e uso de algoritmos classificadores. Foram utilizadas nas mensagens eletronicas
técnicas simples como a contagem pela freqiiéncia dos termos, booleana ou a técnica
TFIDF. Quanto ao uso de classificadores nos artigos pesquisados, foram recorrentes as
abordagens de arvores de decisao, Naive Bayes e SVM. A emprego dessas abordagens
auxilia comparar a eficiéncia com outros algoritmos novos propostos.

Houve também diferencas de abordagens entre os artigos pesquisados e este trabalho.
Dois dos artigos utilizaram a base de textos Reuters, que possui caracteristicas muito dife-
rentes se comparados aos textos de e-mails. No pré-processamento, foi também escolhida
uma técnica que levou em consideracao o valor sintatico dos termos e seus relacionamen-
tos, o qual auxilia na reducao de dimensionalidade. No uso de classificadores, a utilizagao
de técnicas de classificacao on-line foi um diferencial importante, pois essa abordagem ¢é
capaz de tratar grandes volumes de textos e possui aprendizagem incremental.
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Capitulo 3

Metodologia do Trabalho

Esta pesquisa propoe um processo para categorizacao de eventos e incidentes de seguranca
utilizando as ferramentas de software aberto PreTexT e Weka. A classificagao é multi-
classe, visto que uma mensagem pode pertencer a apenas uma das categorias estabelecidas
pelo CTIR Gov. Além disso, ela é supervisionada, pois as mensagens ja possuem rotulos
que foram atribuidos pelos analistas técnicos. Durante realizacao desse trabalho nao
foram atribuidos pesos distintos aos cabecalhos dos e-mails, para manter a simplicidade
do modelo, mas como trabalhos futuros certamente seria interessante esse tratamento.

O conjunto de dados obtido devera ser processado pelo framework de mineracao,
observando-se restricoes de memoria volatil, pois a classificacao nao sera realizada de ma-
neira incremental e on-line. O conjunto de documentos textuais foi obtido das mensagens
eletronicas registradas no CTIR Gov entre janeiro e agosto de 2009, totalizando cerca de
10° mensagens. O nimero de mensagens em cada rétulo configura uma situacao de des-
balanceamento entre classes, sendo que a cole¢ao empregada foi estatica e permaneceram
inalterados conforme Secao [2.2.2]

A fase de treinamento deve ocorrer de forma rapida como o pré-processamento. Os
resultados do treinamento deverao ter tempo de resposta minimo concomitantemente com
uma menor taxa de erros possivel na fase de testes. Limites de memoria e processamento
devem ser considerados devido restrigoes de recursos computacionais atuais.

O pré-processamento adotard a abordagem BOW, em que podem ser escolhidos para-
metros de normalizacao e redugao de dimensionalidade. Na fase de mineragao de texto pro-
priamente dita, os algoritmos utilizados serao o J48, Naive Bayes e SVM /SMO, conforme
justificativa apresentada na Secao [I.I] Cada algoritmo possui um nivel de complexidade
e abordagem diferente, o que permitira a escolha do melhor algoritmo classificador, tendo
em vista o espago de combinagoes paramétricas possiveis, tanto no pré-processamento
quanto na mineragao.

Essa proposta pode auxiliar a triagem, diminuindo o tempo gasto pelo analista de
triagem designado. A associagao dessa proposta a sistemas de rastreamento de incidentes
podera otimizar o processo de tratamento de incidentes de seguranca em qualquer centro
de tratamento de incidentes, em que o analista poderéd obter rapidamente uma visao geral
dos incidentes e eventos recebidos. Além disso, a proposta facilita um melhor conheci-
mento das mensagens recebidas por qualquer CSIRT, por meio de informagoes gerenciais
consolidadas.
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Por outro lado, estudos de mineracao acerca de classificacao de mensagens de e-mail
sao pouco relatados na literatura. No entanto, aplicagoes desse problema podem facil-
mente adaptar-se em areas como telecomunicagoes, satude, finangas, centros de atendi-
mento a clientes, entre outros.

Freparar
Selecionar
Dadoz para Executar Fre- Obter matriz
O—){Heceber e-mail H Cam?nsalde E- H = H TaaT H BOW
Proceszamenta
Ewento

Recebido

MTA PDS“"‘: Script converte e-mail E-mails em estiutura de
com conteddo MIME diretdrios adequado ao ,-—:\
em bewto ASCI PreTexT | |

-
Dratgzet

Encaminhar

Auvaliar 7 eventos para
Resultados Nt! Corelagao e
Priorizagao

Minerar datazet

Eventas Eventas
Categoriza Triados

= : dos
J48, Naive Bapes, SM0O Firaase

Comparagan com
indicadores
gerenciais

Figura 3.1: Tarefas realizadas no processo de mineracao.

Na Figura [3.1] apresentamos as tarefas realizadas durante o processo de mineragao.
Os primeiros trés elementos mostrados indicam um momento anterior & coleta de dados.
A preparacao dos dados para pré-processamento, com a execucao do PreTexT, obtencao
da matriz BOW consiste no pré-processamento de dados. A tarefa minerar dataset define
a execucao dos algoritmos citados. A eficiéncia do modelo classificador gerado é testada,
utilizando validagao cruzada em 10 dobras ou fornecendo um outro conjunto de dados. A
avaliacao dos resultados é uma etapa final da mineracao, embora os trés tltimos elementos
da Figura mostrem um possivel desfecho para o processo de triagem no CTIR Gov.

Com base na apresentagao da problematica motivada pela Figura[l.I] pode-se perceber
que a categorizagao automatica dos eventos recebido no CTIR Gov trabalha na direcao do
volume crescente de comunicacoes recebidos pelo centro. A classificagao manual torna-se
praticamente irrealizével, por isso sua motivacao em um caso real. Na visao da Gestao de
Incidentes, uma categorizagao eficiente pode facilitar as tarefas posteriores de correlagao
e priorizagao.

Dessa forma, este trabalho propoe um processo para categorizacao automatica de even-
tos de seguranca recebidos pelo CTIR Gov. O modelo propoe um processo para classifica-
¢ao eficiente e ajustada que analisa escolhas técnicas possiveis para pré-processamento e
algoritmos de classificagao ja citados. A Figura[3.2 mostra uma visdo geral da arquitetura
da solucao.

Na Etapa 1 da Figura o sistema de e-mails do CTIR Gov pode ser considerado
a fonte dos dados no processo de mineracao. O recebimento das mensagens é realizado
por um agente de e-mail, mail transfer agent (MTA). O MTA utilizado no CTIR Gov

2

¢ o PostFix que se encontra configurado em um servidor remoto (uttp://ww.posttix.orgs). O

36


http://www.postfix.org/

Etapa 2

Especialista em Minerag&o:
*\/arifica métricas de desempenho
* Atualiza base de dados

* Fornece conjunto de treinamenta

Etapa 3

Etapa 1 TE-maiIs Pré-Processamento:

Caixas Postais -Software PraTexT . 0.22

i pearmailictiv I el b #TFTFIDFTFLINEAR
i Bl HJORMALIZEfLINE AR/ QUADRATICO

E 1DS, DFL, WTW, 4 i ;Q

|| OUTROS, UND, Etapa 4

(] sz Minerag&o dos dados:

| r ; ;
. ategor zados A weka 3.6 Experimenter:
MT A PostFix \ *NMaive Bayes
*|48
Cliente de E-mail Mutt *SMO

- Teste em lotes de conjunta

de dados variados

*'validagdo cruzada em 10 dobras
*'alidagdo com conjunto de
teste fornecido

Equipe CTIR Gov:
* Cpordenador

*Analista de Triagem &
* Analista Técnico 1
* Analista Técnico 2

Figura 3.2: Arquitetura do modelo de solugao.

servidor guarda mensagens recebidas em arquivos tipo texto, concatenando as mensagens
mais recentes no final de cada arquivo (caixa postal). A equipe do centro acessa e-mails
utilizando um software cliente orientado a caracteres (Mutt — http://www.mutt.org/).
Essa arquitetura de comunicacao deixa o analista técnico com total controle dos dados
visualizados. O cliente Mutt nao utiliza modo grafico, reconhecimento de formatagoes
especiais, scripts de execucao em segundo plano, links ativos no corpo das mensagens,
anexos associados automaticamente a execucao de outros programas, entre outros.

Na Etapa 2 da Figura [3.2] ocorre a configuragdo dos ambientes PreTexT e Weka, a
qual é realizada por um especialista responsavel por conduzir o processo. A extragao dos
dados € iniciada pela copia das caixas postais de e-mails, contendo eventos recebidos pelo
CTIR Gov no periodo de janeiro a agosto de 2009. Elas sao agrupadas de acordo com
6 rotulos adotados pelo CTIR Gov. Particularmente, o CTIR Gov utiliza classifica¢oes
que sao definidas por uma ou mais caixas postais. Essa categorizacao é motivada pelo
agrupamento maior possivel dos casos mais recorrentes, embora existam classificagoes
mais completas conforme descrito por [20].

Os rotulos com suas respectivas caixas postais podem ser resumidos conforme as Ta-
belas e Os rotulos DFL, IDS e VI'W sao mais numerosos, pois tratam de eventos
gerados por robos sensores. O rétulo OUTROS possui definicao complexa, ja que engloba
casos diversos como solicitacoes de informagoes, respostas de outros incidentes, eventos,
informagoes de colaboragao entre CSIRTS, entre outros.

Conforme Etapa 3 de pré-processamento apresentado na Figura modifica-se o
modo de representacao dos documentos, transformando textos em valores numéricos ca-
pazes de serem tratados pelos algoritmos de classificacao. A ferramenta PreTexT foi
escolhida para utilizacao porque possibilita o tratamento de textos em lingua portuguesa,
além de ser uma solugao de livre uso. O software possui facil integracao com os algoritmos
mineradores, disponibiliza métodos conhecidos de reducao de dimensionalidade e norma-
lizagao como TF, TFIDF e outras conforme citada na Sub-secao Pré-Processamento de

Texto da Secao [2.2.2]

Os arquivos copiados necessitam de uma organizagao prévia para uma execu¢ao com
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Rotulo Definigao do Rotulo
IDS Alertas de sistemas de detecgao a intrusao.
DFL Alerta de desfiguracao em sitios da APF.
VTW Alertas de virus, trojans e worms.
OUTROS Solicitagoes de informagcoes em geral.
UND | Alertas de e-mails que nao puderam ser entregues.
TDI Tentativa de intrusao ao servidor de e-mails.

Tabela 3.1: Nome e defini¢ao dos rétulos.

Rotulo Nome da Caixa Postal Nimero de E-mails | Porcentagem
IDS | naiids_recepcao,naiids_tx 74.151 72,5%

DFL dfl 10.681 10,4%
VTW naivtw,nai_recepcao 9.969 9,8%
OUTROS ctir 4.886 4.8%
UND undeliverable 1.962 1,9%
TDI nailogs tx 611 0,6%
Total: 102.260 100%

Tabela 3.2: Listagem dos rotulos, caixas postais e nimero de mensagens em portugués.

éxito no PreTexT. Cada mensagem de e-mail é armazenada em um tnico arquivo texto,
em que toda formatacao adicional é excluida. Os arquivos sao dispostos em diretorios,
em que cada diretorio simboliza um rétulo possivel. Previamente a execucao, edita-
se o arquivo de configuragoes do PreTexT (parameters.cfg). O usuéario pode modificar
parametros de normalizacao, métodos de valoracao das palavras de cada texto, entre
outros.

A utilizac¢ao do PreTexT é realizada pela execugao dos modulos Stem e Report (scripts
em linguagem Perl — stem.pl e report.pl). O modulo de Stem transforma cada palavra na
sua forma raiz, sendo computada uma freqiiéncia de cada stem em relacao ao documento e
a colecao de documentos. Os resultados dessas estatisticas sao gravados em arquivos textos
no sub-diretorio stembase. Com esses valores estipulados, a matriz BOW é construida pela
execucao do moédulo Report. Essa etapa final calcula o valor de cada termo pelas técnicas
Boolean, TF, TFIDF ou TFLINEAR.

De acordo com a Tabela [3.2] verifica-se que ocorre um desbalanceamento entre os
rotulos e nimero de mensagens. A alternativa encontrada foi a utilizacao das idéias
de oversampling e undersampling. Como ponto de partida foi determinado um nimero
maximo para cada classe, utilizando-se da classe OUTROS, por ser esta a de caracteristica
mais abrangente. A categoria OUTROS possui 4.886 mensagens, sendo fixado o valor
inicial de 4.500. Com relagao as categorias com nimero de mensagens inferior ao valor
estipulado, foram realizadas copias das mensagens para equalizar o nimero de mensagens
dos demais rétulos. Para completude dos testes, foram disponibilizados conjuntos de
dados menores com decremento de 500 mensagens por rétulo em cada passo.

Para cada conjunto de dados do lote, a execu¢ao do médulo Stem do PreTexT, con-
forme apresentado na Figura[2.9] explorou as op¢bes paramétricas disponiveis no arquivo
de configuracoes. A Tabela mostram todas as combinagoes possiveis utilizadas. As
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combinagoes matematicamente possiveis nao foram adotadas por nao ter sentido escolher,
por exemplo, uma medida booleana ou term-frequency com parametro smooth habilitado.
No moédulo Report do PreTexT, para cada conjunto de dados, foi obtida uma matriz BOW.
O lote de conjunto de dados foi transformado em um lote de matrizes, em que cada ma-
triz foi codificada segundo diversas perfis de configuragoes de valoragao e normalizagao
dos atributos. A matriz é descartada caso ocorram problemas de tempo de resposta no
pré-processamento ou tamanho nao suportado para classificacao supervisionada no Weka.

Na Figura [3.2] Etapa 4, a justificativa para utilizacado da ferramenta Weka esta na
variedade dos algoritmos de mineracao e facilidade de utilizagao. O sistema possui com-
ponentes de facil entendimento com algoritmos e filtros comumente conhecidos. Embora
haja restricoes de velocidade e memoéria pela utilizagao de méaquina virtual Java, outras
solucoes semelhantes também adotam o Java, como por exemplo o Rapid Miner.

Para determinacao dos parametros possiveis, pode-se utilizar o médulo Ezxplorer no
Weka. O usuério pode analisar um dado algoritmo com variagdes em seus parametros
para um conjunto de dados. O carregamento da matriz permite inicio da classificagao,
sendo possivel visualizar os atributos por meio de uma tabela na qual consta o nimero
da coluna e o nome do atributo.

As funcionalidades de pré-processamento no Weka também permitem relatérios es-
tatisticos acerca de cada atributo. As medidas estatisticas de minimo, méaximo, desvio-
padrdo, média, inclusive um grafico de histograma podem ser visualizados. E possivel
aplicar filtros diversos para normalizacao, transformacgao dos dados contidos nos atribu-
tos. O Weka aceita entrada de dados em diversos formatos, sendo utilizado o formato
comma-separated values (CSV) gerado pelo PreTexT.

Uma vez carregada em memoria a matriz de dados, é possivel iniciar a etapa de confi-
guragao da classificacao supervisionada. A configuracao exige a escolha de um algoritmo
classificador. Nessa proposta de solugao, apenas trés algoritmos das familias Trees, Bayes
e Function sao utilizados. O usuario pode escolher também um classificador especial que
realiza otimizagao de parametros em que é fornecido um valor inicial e final, com o nimero
de incrementos desejavel (CVParameterSelection).

A solugao adotada com uso do J48, Naive Bayes e SMO passarao por etapas de
treinamento e teste. Na fase de treinamento, o modelo é induzido pelo conjunto de
dados fornecido. Na fase de testes, é realizada uma validacao cruzada em 10 dobras
conforme descrito na Segao Esse valor é empregado frequentemente nas pesquisas
em classificacao automatica de documentos.

A configuracgao de parametros é selecionada pela anélise da porcentagem de erros come-
tida e F-measure. Esse experimento inicial termina com um perfil ideal de cada algoritmo
estudado. O proximo experimento é investigar o algoritmo com melhor resultado dentre
aqueles ja otimizados, utilizando o médulo Ezperimenter do Weka.

O moédulo Experimenter permite que se valha de varios conjuntos de dados e algoritmos
em um unico experimento. A escolha do melhor método é realizada por meio de um teste
exaustivo que inclui um lote de conjuntos de dados (obtidos pelos diferentes parametros
no PreTexT), algoritmos classificadores com seus respectivos parametros e a estratégia de
teste e treinamento adotados.

As configuragdes do ambiente Fxperimenter informam os testes automatizados com
diversos conjuntos de testes e algoritmos. Para fins de andlise, poderao ser escolhidas
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repeticoes para acimulo de dados estatisticos. A estratégia de treinamento e teste inclui
a validacao cruzada em n dobras e holdout.

Os resultados dos experimentos ficam registrados em um arquivo indicado pelo usuério.
A ferramenta dispoe de um formulério de consulta para analise dos resultados obtidos. O
relatorio de resultados é mostrado de forma resumida, comparando os resultados obtidos
dos algoritmos contidos na lista. O processo de classificacao é encerrado pela rotulagem
dos e-mails na caixa eventos categorizados na Figura [3.2] Etapa 1.
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Capitulo 4

Experimentacoes e Resultados

Neste capitulo, serao apresentados os experimentos realizados com o corpo de mensagens
recebidos pelo CTIR Gov no periodo de janeiro a agosto de 2009.
Descreveremos os procedimentos de forma mais detalhada, a saber:

1. Elaboracao da base de textos, contendo e-mails e seus respectivos rotulo;

A base de textos compreende e-mails em portugués recebidos pelo CTIR Gov entre
janeiro e agosto de 2009. O nimero de mensagens coletadas totaliza 102.260 e-majils,
dispostas em 8 caixas postais, conforme apresentados na Tabela [3.2] As caixas
postais sao internamente conhecidas por: DFL, NAIVTW, NAI RECEPCAO,
NAIIDS RECEPCAO, NAIIDS TX, CTIR, NAILOGS TX, UND. As mensagens
sao classificadas em 6 rotulos (DFL, VITW, IDS, Outros, TDI, Undeliverable), de
acordo com classificagao seguida pelo CTIR Gov.

A base de textos para a proxima etapa foi balanceada utilizando técnicas de over-
sampling para caixas postais com poucos exemplos e undersampling para caixas
postais com excesso de mensagens. O balanceamento é realizado por meio de se-
lecao das mensagens escolhidas para evitar repeticoes de contetido e possibilitar
execucao das ferramentas nas etapas subseqiientes. Foram descartados anexos em
forma de artefatos, sejam eles figuras, executaveis, documentos estruturados em
formatacoes especiais, planilhas, entre outros.

2. Execucao da ferramenta PreTexT para pré-processamento de texto;

Estabelecida a colecao de documentos amostrados, a execucao da ferramenta Pre-
TexT realizara as tarefas de radicalizagao, remocao de stopwords, normalizacao de
valores (linear ou quadratica), aplica¢ao das técnicas Booleana, TF, TFIDF e TFLI-
NEAR. Como resultado dessa etapa, serao obtidas as matrizes representadas pela
estrutura BOW utilizando combinacao de todos parametros do PreTexT.

3. Execucao da ferramenta Weka em modo Fxperimenter e Fxplorer, utilizando os
algoritmos J48, Naive Bayes e SMO;

A execugao dos algoritmos escolhidos sera realizada nos conjuntos de dados obtidos
da etapa anterior. Alguns algoritmos poderao ter seus parametros padroes modifi-
cados para avaliacao de resultados. A escolha do conjunto de testes e treinamento
seré realizada por validacao cruzada em 10 dobras conforme justificado no Capitulo
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Bl Diante dos melhores resultados obtidos, os parametros de pré-processamento e
classificacao serao anotados. Os modelos de classificacao obtidos com os pardmetros
anotados deverao ser avaliados, fornecendo um conjunto de testes desbalanceado e
semelhante ao trafego de mensagens observado no CTIR Gov.

4. Avaliacao dos resultados, utilizando métricas de porcentagem corretamente classifi-
cada e tempo de processamento;

Para a avaliacao dos resultados, serao utilizadas as métricas de porcentagem corre-
tamente classificada e tempo de processamento, com objetivo de escolher o melhor
algoritmo com seus parametros de pré-processamento e classificagao.

Na Tabela sao apresentados os experimentos preliminares os quais levaram a res-
trigdes em que conjuntos de dados com mais de 3.000 mensagens (500 mensagens por
rotulo) foram descartados por motivos de tempo computacional despendido, alcan¢ando
o limite de memoéria do computador utilizado. Verificou-se que um conjunto de dados
volumoso nao é possivel de ser trabalhado pela abordagem adotada. Entre 9.000 e 27.000
mensagens (1.500 e 4.500 mensagens por rétulo), houve demora de 1 a 3 horas na execugao
do PreTexT.

Outro viés pratico foi o tamanho dos dados obtidos. Na faixa de mensagens menci-
onada, as matrizes geradas tém tamanho entre 0,234 a 2,6 gigabytes (GB). Na faixa de
amostragem entre 9.000 e 3.000 mensagens (1.500 a 500 mensagens por rotulo), houve
problemas na limitacao de memoria volatil utilizada. A memoria disponibilizada ao Weka
em todos experimentos foi de 2,5 GB valendo-se de um computador Intel Pentium 4
com processador de 3 GHz, 3 GB de memoéria RAM e sistema operacional Ubuntu 8.04.
As escolhas de conjuntos de dados de possivel manipulagao ficaram por volta de 2.400
mensagens (400 mensagens por rotulo).

Como resumo dos experimentos preliminares supracitados foram estipulados cerca
de 17 conjunto de dados, de 4.500 a 100 mensagens por rétulo em decrementos de 500
mensagens por rotulo. A coluna Uso indica se o conjunto de dados foi utilizado. A coluna
Numero E-mails significa o ntimero total de mensagens utilizadas. Na terceira coluna,
o niamero de mensagens por rétulo. A coluna Tamanho Dataset, o tamanho em disco
rigido de cada conjunto de dados. A coluna PreTexT, o tempo de processamento gasto.
A dltima coluna, se foi possivel utilizar os algoritmos de classificagdo com o Weka.

Uso | Numero E-mails | Mensagem/Rotulo | Tamanho Dataset | PreTexT | Weka
Nao 27.000 4.500 2,6 GB 3h | Nao
Nao 9.000 1.500 234 MB 1h | Nao
Sim 3.000 500 < 120 MB 10 min | Sim
Sim 2.400 400 < 120 MB 10 min | Sim

Tabela 4.1: Limitacao de mensagens obtidas pelo uso das ferramentas adotadas.

Na secao [4.1] o experimento tem como objetivo a determinagao de parametros pos-
siveis para cada algoritmo estudado. Esse experimento emprega um conjunto de dados
reduzido para cada classificador. No classificador J48, é ajustado o parametro C' que
controla os cortes realizados nas arvores. No classificador Naive Bayes, é escolhido o pa-
rametro useKernelEstimator. Essa escolha trata os atributos numéricos com um kernel,
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sem assumi-los como uma distribui¢cao normal. A versao Naive Bayes Multinomial ori-
entada para classificacao de textos também é incluida no rol de opg¢oes. No classificador
SMO, utiliza-se o pardmetro de complexidade C'. Esse parametro controla a taxa de erros
nos dados de treinamento em relacao ao tamanho das margens estipuladas, conforme visto
na Secao [2.2.3, Soft-Margin SVM. Também foram utilizados os kernels linear e RBF no
algoritmo SMO.

Na Segao 4.2 o experimento busca avaliar uma configuracao de pré-processamento
possivel para execucao com cada algoritmo escolhido no ensaio anterior. O espago de
busca seré realizado nos conjuntos de dados gerados pela combinagao dos parametros na
ferramenta PreTexT. A Tabela mostra as combinagoes de valoracao dos atributos e
normalizacao utilizadas. O perfil de pré-processamento com menor custo computacional
e melhor resultado de classificacao seré utilizado para o experimento final desta pesquisa.

Na Secao [4.3] o experimento busca a escolha do algoritmo com melhor resultados
de classificagdo. Esse algoritmo escolhido serd avaliado por meio de um conjunto de
teste nunca antes aprendido pelo modelo. Os resultados obtidos serao comparados aos
relatorios do més mais recente recebido do CTIR Gov (agosto), verificando os possiveis
erros percentuais entre uma classificacao de aprendizado por maquina e outra gerada pelos
analistas.

4.1 Experimento para Busca de Parametros Possiveis

O primeiro experimento tem como objetivo a determinacao de parametros possiveis para
os algoritmos estudados. Sera utilizado um conjunto de dados menor, com parametros
de pré-processamento mais simples possiveis. O objetivo é estipular para cada algoritmo
estudado os parametros modificados que apresentam melhores resultados em relacao a
porcentagem de acertos.

Um conjunto de dados com 300 mensagens foi amostrado e pré-processados no Pre-
TexT. Todos os rétulos foram utilizados e cada rotulo contabilizado com 50 mensagens.
Os parametros empregados foram o Term-Frequency (TF), sem normalizagao.

No Weka, utilizou-se o moédulo Fxplorer, escolhendo o otimizador C'VParameterSelec-
tion para a classificacao supervisionada utilizando J48, Naive Bayes e SMO. O otimizador
busca o melhor parametro de acordo com o valor inicial, final e incrementos fornecidos
pelo usuario. A opcgao de teste selecionada foi a validagao cruzada em 10 dobras. Essa
estratégia foi escolhida porque é frequentemente utilizada em classificacao de documentos.
No campo de resultados, é disponibilizado o valor do parametro com melhor avaliagao.

4.1.1 Algoritmo J48

O classificador J48 pode ser melhor ajustado pelo parametro C', que controla os cortes
realizados na arvore de decisao obtida. Quanto menor a medida, maior o ntimero de cortes
na arvore. O tamanho do conjunto de dados contém 300 mensagens. Todos rétulos foram
utilizados e cada rétulo com 50 mensagens. Os parametros do PreTexT foram ajustados
com parametro TF habilitado, sem normalizacao. Valores do intervalo C' > 0,5 nao foram
computados devido limite imposto pela ferramenta.
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C=0,1
95,32%

C=0,2
04,08%

C=0,3
94,98%

C—04
04,08%

C=0,5
94,98

Tabela 4.2: Porcentagem de casos corretos classificados, variando valor de C' para J48.

4.1.2 Algoritmo Naive Bayes

O classificador Naive Bayes (NB) permite que se utilize o parametro estimador de kernel,
além da versao multinomial.

Algoritmo | Classificagao
NB 94,65%
NB Kernel Estimator 91,64%
NB Multinomial 80,94%

Tabela 4.3: Porcentagem de casos classificados corretamente com modificagao de parame-
tros no algoritmo Naive Bayes.

4.1.3 Algoritmo SMO

O classificador SMO pode ser otimizado por meio do parametro de complexidade C' além
das opc¢oes de kernel linear e RBF.

Algoritmo | C=0,01 | C=0,1 C=1 C=10 | C=100 | C=1000
SMO Linear | 87,96% | 94,65% | 95,99% | 95,99% | 95,99% | 95,99%
SMO RBF | 32,85% | 74,92% | 89,98% | 93,99% | 95.32% | 95,32%

Tabela 4.4: Porcentagem de casos classificados corretamente com modificagao do para-
metro C', kernel linear e RBF no algoritmo SMO.

4.1.4 Andalise dos Resultados

Os testes realizados mostraram que nem sempre os valores padroes sao as melhores esco-
lhas. No classificador J48, a estimativa de C' (valor de confianga) nada mais é que uma
porcentagem que indica um limite superior para erros. O célculo de C utiliza o ntimero
de instancias de treinamento e o nimero de erros cometidos. A medida que a arvore de
decisao é ramificada, para cada ramo é calculada uma taxa de erros. Caso esse ramo
chegue ao limite permissivel, as operagoes de corte sao realizadas. Verificou-se pelos da-
dos experimentais na Tabela que mesmo variando os parametros C, a diferenca nos
resultados variou levemente 0,33% (95,32%-94,98%). No entanto, um valor limite muito
pequeno para C' pode indicar uma baixa tolerancia a erros, a qual confrontada com um
conjunto de testes com instancias novas pode indicar sinais de uma arvore super-ajustada.
Na Tabela [4.2] o parametro C' = 0, 1 mostrou o melhor resultado (95,32%).

No algoritmo Naive Bayes, os resultados foram contrarios ao que se esperava de acordo
com os artigos pesquisados. A versao Multinomial é considerada como a melhor escolha
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em casos de classificacao de textos. O conjunto de dados utilizados possui certas pe-
culiaridades como o alto nimero de mensagens tnicas que podem ter influenciado esse
resultado desfavordvel. A utilizacao de um kernel estimador também nao obteve resul-
tado esperado, provavelmente a distribuicao modelada nao se encaixou a realidade dos
atributos numéricos. De acordo com a Tabela[f.3] o algoritmo Naive Bayes obteve melhor
classificagao (94,65%).

Para o algoritmo SMO, foram obtidos resultados igualmente bem classificados. O
parametro C' = 1 (valor padrao) no kernel linear foi o que obteve o melhor resultado
(95,99%). O kernel RBF também mostrou resultados tao bons quanto o linear no valor
C = 100. Entre eles, houve uma leve diferenca de apenas 0,67% (95,99% 95,32%). E
interessante notar que mesmo aumentando a ordem de grandeza do parametro C', os
resultados foram iguais aos alcangados com C' = 1. Esses dados indicam que as margens
separadoras provavelmente sao distantes, por isso nao influenciam seus resultados. O
kernel RBF mostrou resultados menores que o kernel linear, embora tenha um custo
computacional maior.

Comparando o tempo de execugao dos trés algoritmos, percebemos que o algoritmo
J48 foi o mais rapido, seguido do Naive Bayes e do SMO. O tnico viés no algoritmo SMO
¢ o tempo gasto para treinamento que se mostrou mais demorado que os demais. Diante
das Tabelas [4.2] e [4.4] percebemos que os parametros possiveis para o experimento
sao: (i) J48 com pardmetro C' = 0, 1; (ii) Naive Bayes e (iii) SMO com kernel linear e
parametro C' = 1.

4.2 Experimento nos Parametros do PreTexT

Conforme citado, o segundo experimento tem como objetivo a busca pelos melhores para-
metros de pré-processamento. Foram disponibilizados 20 conjuntos de dados conforme as
combinagoes mostradas nos perfis da Tabela[3.3] Foi utilizado um total de 300 mensagens
(50 mensagens por rotulo), contabilizando cada rotulo com 50 mensagens, para geragao
da matriz BOW.

Em seguida, utilizou-se o Weka Experimenter para avaliar: (i) as matrizes BOW cada
qual configurado no PreTexT com perfil de 1 a 20 conforme a Tabela , e (i) lista de
algoritmos, J48 com parametro C' = 0,1 e C' = 0,25; Naive Bayes, incluindo a versao
Multinomial e o SMO com kernels linear e RBF com parametros C = 1 e C' = 100
respectivamente. Para evitar o super-ajustamento, foi realizada a validagao cruzada em
10 dobras.

A idéia principal desse experimento objetiva verificar a influéncia do tipo de perfil
empregado na ferramenta PreTexT. Estudos das técnicas de pré-processamento indicam
que a técnica TFIDF e TFLINEAR utilizadas com normalizacao linear ou quadratica sao
fatores que podem melhorar os resultados de mineracao.

Seguem, na Figura os resultados obtidos. O eixo das abscissas representa as
configuracoes adotadas na Tabela O eixo das ordenadas mostra a porcentagem de
casos corretamente classificados de acordo com os algoritmos J48 (C'=0,1 e C' = 0,25),
Naive Bayes (NB), Naive Bayes Multinomial (NBM), SMO Linear (C' = 1) e SMO RBF
(C' =100).

A Figura[d.2lmostra em escala ampliada todos algoritmos exceto NB. Por fim, a Figura
mostra os tempos de treinamento gastos para cada classificador.
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Figura 4.1: Porcentagem de casos classificados corretamente com os algoritmos J48, Naive

Bayes, NB Multinomial e SMO, utilizando conjuntos de dados com diversos perfis de
configuracao do PreTexT.
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Figura 4.2: Aproximagao de escala para os algoritmos utilizados exceto Naive Bayes
Multinomial
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Figura 4.3: Porcentagem de casos classificados corretamente com os algoritmos J48, Naive
Bayes (NB) e SMO, utilizando conjuntos de dados com diversos perfis de configuragao do
PreTexT.

4.2.1 Analise dos Resultados

A Figura mostra resultados interessantes para os algoritmos J48 e Naive Bayes. Com
relacao ao algoritmo J48 com C' = 0,1, verifica-se que o resultado independe do perfil
de pré-processamento realizado. Os resultados para J48 com C = 0,25, valor padrao
no Weka, mostram resultados piores em relacao a C' = 0,1. Portanto, o algoritmo J48
aceita qualquer tipo de configuracao no pré-processamento do PreTexT. Para uso pratico,
poderia ser utilizado o conjunto de dados booleano, com normalizacao linear, que possui
tempo de execucao menor se comparado aos demais perfis listados.

Referentes ao Naive Bayes (NB) e a versao Multinomial (NBM), confirma-se como no
experimento anterior que a versao Multinomial realiza mais erros de classificacao que o
algoritmo padrao. Os melhores resultados obtidos (coluna C) mostram uma tendéncia de
padrao ideal de pré-processamento. Os resultados com maiores valores geralmente estao
associados aos métodos de valoragao: booleano; TF; TFIDF; TFLINEAR. No entanto,
verifica-se que a normalizacao quadratica diminui o percentual para 94,67. O perfil para
o Naive Bayes, o qual configura o menor custo computacional com a maior taxa de acerto,
¢ a utilizagao de contagem booleana com normalizacao linear.

Os algoritmos SMO mostram o melhor resultado para o kernel linear com C'= 1. Os
resultados do kernel RBF com C' = 100 seguiram a mesma tendéncia indicada pelo experi-
mento anterior. No kernel linear, nos maiores valores obtidos, pode-se perceber uma ten-
déncia a preferéncia por normalizacao linear ou quadratica. Perfis de pré-processamento
sem normalizagao mostraram valores menores de percentuais corretamente classificados.

Os resultados de F-measure para esse experimento, entre 0,97 a 0,99 nao representa
valor significativo, tendo em vista a pequena amostra no total de 3.000 mensagens. Quanto
ao tempo de processamento gasto pelos algoritmos, a Figura [4.3| apresenta os resultados,
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em que o Naive Bayes € o mais rapido, logo apoés vém o J48, e por ultimo o SMO.
Comparando esses tempos entre J48 e SMO, existem diferencas relevantes. Em todos os
conjuntos de dados, o SMO demora duas vezes mais que o J48. Uma mesma comparagao
entre J48 e NB mostra o algoritmo J48, sendo até duas vezes mais demorado que o NB.
Nota-se que o Naive Bayes é o algoritmo mais rapido dentre todos os avaliados.

4.3 Experimento de Classificacao com Conjunto Teste
Fornecido

Conforme citado anteriormente, o terceiro experimento tem como objetivo a avaliacao dos
resultados obtidos, fornecendo um conjunto de teste nunca antes aprendido pelo algoritmo
J48. O conjunto de dados de treinamento totalizou 2400 mensagens, com 400 mensagens
por rotulo, e o conjunto de teste totalizou 600 mensagens (100 mensagens por rétulo).
Um segundo conjunto de testes foi amostrado de forma a manter o desbalanceamento
mostrado na Tabela [3.2] Foram escolhidas mensagens eletronicas tramitadas no meés de
julho de 2009. Foi necessario separar uma amostra com um total de 3.181 mensagens,
as quais estavam desbalanceadas entre os rotulos. As mensagens de teste nao estiveram
presentes durante o treinamento, podendo ser consideradas como um caso nao aprendido
anteriormente. Cada rétulo totalizou um certo nimero de mensagens, a saber:

e VTW: 1187 mensagens;

IDS: 677 mensagens;

DFL: 592 mensagens;
OUTROS: 452 mensagens;
e UND: 214 mensagens;

TDI: 59 mensagens.

O Weka FExplorer foi utilizado nesse experimento para obter informagoes mais deta-
lhadas dos resultados do algoritmo J48. O modelo gerado minimizou os erros possiveis
de classificacao, utilizando validacao cruzada em 10 dobras. O modelo foi novamente
carregado em memoria sendo reavaliado nos conjuntos de testes mencionados.

A Tabela mostra a matriz de confusao obtida pelo primeiro conjunto de testes.
Uma classificagao correta deve ter valores dispostos na diagonal principal da matriz de
confusao. KEspera-se que ocorram erros maiores no rétulo OUTROS por causa de seu
escopo de definicao, com minimos erros nas mensagens pertencentes aos outros rétulos.

As colunas R; a Rg da Tabela indicam os resultados classificados pelo algoritmo
J48. As linhas indicam o numero real de exemplos associados a um dado rétulo. Por
exemplo, no rotulo DFL existem 100 mensagens, enquanto o modelo aprendido classificou
101 mensagens como pertencentes ao rotulo DFL.

Adicionalmente, na Tabela[4.5] na linha do rétulo IDS, por exemplo, existem 100 men-
sagens realmente pertencentes a classifica¢ao IDS (= 82+ 18) e o modelo gerado, conforme
coluna Ry, classificou 96 mensagens como sendo IDS (= 82 + 8 + 6). Se analisarmos as
96 mensagens classificadas pelo modelo, veremos que 82 mensagens foram corretamente
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classificadas, mas 8 deveriam pertencer ao rétulo UND e 6 mensagens deveriam pertencer
ao rotulo VI'W.

Ry | Ry | Rs | Ry | Rs | Rg | «— Classificado como
1001 0 | O 0 0 | 0 | R=DFL
08| 0| 18 | 0 | 0 | R=IDS
0| 0 ]97] O 2 | 1 | R=0OUTROS
0| 0] 0 ]100| O | O | Ry=TDI
11819 2 | 75| 5 | Rs=UND
0| 6 | 5 1 0 | 8 | Rg=VTW

Tabela 4.5: Matriz de confusao obtida pelo primeiro teste no algoritmo J48.

O Weka Experimenter foi utilizado nessa outra prospecgao para verificar questoes de
pré-processamento em um conjunto de dados com total de 2400 mensagens. Os conjuntos
de dados foram configurados nos métodos booleano, TF e TFIDF, todos eles com nor-
malizacao linear. Os algoritmos avaliados foram o J48 com C' = 0,1; J48 com C = 0, 25;
NB; NB Multinomial; SMO linear com C' =1 e SMO RBF com C' = 100.

Na Tabela [4.0] estao registrados os valores de porcentagem de insténcias corretamente
classificadas. As colunas da Tabela representam os algoritmos J48 C' = 0,1; J48
C' = 0,25; Naive Bayes (NB), Naive Bayes Multinomial (NBM); SMO Linear C' = 1; SMO
RBF C = 100. As linhas da Tabela mostram os conjuntos de dados configurados de
acordo com perfil 2 — contagem booleana com normalizacao linear; perfil 7 — contagem
TF com normalizagao linear; e perfil 11 — contagem TFIDF com normalizacao linear.
Esses perfis foram escolhidos de acordo com as tendéncias observadas no experimento
anterior.

N°Perfil J4802071 J48020725 NB NBM SMOLinczl SMORBFc:mo
21 99,25 99,25 97,71 | 97,00 98,92 98,04
7 99,25 99,25 97,71 | 97,00 98,92 98,04
11 | 99,25 99,25 97,75 | 97,00 98,92 98,04

Tabela 4.6: Porcentagem de casos corretamente classificados com o algoritmos J48, NB e
SMO, utilizando configuracoes do PreTexT com perfis 2, 7 e 11.

Finalmente, foi utilizado o segundo conjunto de testes com classes desbalanceadas.
Essa avaliacao mostrou resultados de 73,05% de instancias corretamente classificadas,
F-measure de 0,754 e matriz de confusao conforme a Tabela 4.7

4.3.1 Analise dos Resultados

Na Tabela o percentual de instancias classificadas corretamente no algoritmo J48
com parametro C' = 0.1 foi de 99,25% (Coluna A) na etapa de treinamento. O valor
caiu relativamente pouco na fase de testes sendo obtido 90,33% (= 10HB2EITHO0LToLES)
de classicagoes corretas de acordo com a Tabela [£.5] A diferenga no valor F-measure
alcancado entre as fases foi de apenas 0,09. O tempo de processamento no aprendizado

do modelo foi satisfatorio e rapidamente convergiu para o resultado.
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Ry | Re | Ry | Ry | Rs | Rg | «— Classificado como
540 | O 52 | 0 0 0 | R{=DFL

0[644| 2 | 31| O 0 | Ry=IDS

1] 0 [430| 4| 16 | 1 | Rs—OUTROS

0] 1 0 |58 0 0 | Ry=TDI

0] 3 2 0 [208| 1 | Rs=UND

0O 0 [82 |16 | 0 |809 | Rg=VTW

Tabela 4.7: Matriz de confusao obtida pelo segundo conjunto de testes no algoritmo J48.

A avaliacao do classificador J48 nao foi favoravel no conjunto de testes desbalanceado.
O percentual de instancias corretamente classificadas totalizou 73,05%. Os resultados de
F-measure foram 0,95; 0,97; 0,47; 0,69; 0,95; 0,648 correspondendo respectivamente aos
rotulos Ry ——Rg da Tabela[d.7] A matriz de confusao apresentada na Tabela[4.7]confirmou
os piores resultados para os rotulos OUTROS, TDI e VI'W. A diferenca de resultados
entre as fases de testes e treinamento com diversos conjuntos de dados adotados leva a se
pensar em super-ajustamento, o que talvez explique a baixa variagao com os parametros
e com os algoritmos.

Na prospecgao realizada pelo Experimenter, o conjunto de dados de 2.400 mensagens
mostrou resultados interessantes. Verificou-se que as métricas booleana, TF e TFIDF
com normaliza¢ao linear nao influiram nos resultados de classificagao. O método Naive
Bayes Multinomial conseguiu pior resultado que o Naive Bayes com diferenca de 0,71%
(97, 71% — 97,00%) conforme valores da Tabela [4.6] coluna NB e NBM.

Inesperadamente o parametro C' = 0,1 e C' = 0,25 no algoritmo J48 nao obteve
diferenga significativa de resultados. Nos algoritmos SMO, os resultados foram melhores
para o kernel linear. A diferenca entre os kernels linear e RBF foi de apenas 0,88%
(98,92%-98,04%), obtidos pelas duas ultimas colunas na Tabela [4.6]

Comparando os trés algoritmos, os resultados de J48 foram os melhores, seguidos do
SMO e Naive Bayes. O conjunto de dados utilizados nessa avaliagao foi maior e notavel-
mente o algoritmo SMO foi o mais demorado para obter resultados. Logo apés o SMO,
vieram os algoritmos J48 e Naive Bayes. Os trés conjuntos de dados e os seis algoritmos
escolhidos foram testados com validagao cruzada em 10 dobras. Esse experimento maior
durou um tempo aproximado de 8 horas de processamento.

Com os resultados supracitados, o algoritmo J48 mostrou-se como melhor opgao, com
melhores resultados de classificacao e um dos menor tempo de execucao.
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Capitulo 5

Conclusoes e Trabalhos Futuros

Este capitulo discute as conclusoes relativas ao trabalho de pesquisa, mostradas na Se¢ao
e descreve trabalhos futuros de pesquisa, os quais podem ser desenvolvidos com os
resultados obtidos até o momento na Secao [5.2

5.1 Conclusoes

Neste trabalho, foram realizados estudos nas areas de Gestao de Incidentes e mineragao de
textos que, apesar de serem areas de conhecimento distintas, possuem ligacoes pertinentes
acerca dos problemas a serem solucionados. Um estudo de processos foi realizado no CTIR
Gov, verificando a conformidade com o modelo padrao adotado pelos CSIRTs. Avaliou-
se também qual o processo poderia ser melhorado, utilizando técnicas automatizadas,
como, por exemplo, técnicas de mineracao de textos. A tendéncia de crescimento das
mensagens recebidas pelo CTIR Gov indicou uma possivel solu¢ao de pesquisa aplicada
na categorizacao de eventos de seguranga recebidos pelo centro, as quais sao feitas por
meio de filtros programados.

O processo de Gestao de Incidentes de Seguranga da informagao pode ser definido
pelas atividades de deteccao, triagem, resposta, planejamento, protecao, preparacao, ma-
nutencao e melhoria. Eventos diversos sao detectados por agentes dotados de inteligéncia.
A inteligéncia vém de pessoas, sensores programados para disparo de alarmes diante de
certas condicoes e até mesmo de padroes derivados da coletividade de usuérios na Internet.

Os processos precisam de uma organizagao bastante funcional de modo que o pro-
blema maior de tratamento de incidentes possa ser resolvido dentro de uma metodologia
aplicavel, rastreavel e 4gil. Dentro dessas restrigoes, a Internet cresce, o volume de dados
e informacoes aumenta, sendo que o nimero de atividades ilicitas também seguem essa
tendéncia. Mesmo em um ambiente adverso, uma equipe de tratamento de incidentes
deve conseguir atingir seu objetivo e missao. Nesse cenario, as ferramentas passam a ser
essenciais para o pleno funcionamento desse framework.

O caso do CTIR Gov é bastante peculiar, pois se trata de um centro de coordenacao de
incidentes de seguranga na Administragao Piblica Federal. Muitos dos processos previs-
tos em teoria acontecem distribuidamente, em diversas outras equipes de tratamento de
incidente. A detecgao ocorre em sua maioria em um ambiente exterior ao centro, uma vez
que a triagem é o primeiro passo nas operacgoes do CTIR Gov. A triagem é importante,
pois organiza a massa de mensagens recebidas. Os passos seguintes compreendem o cor-
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relacionamento e priorizacao. A categorizacao é um problema recorrente na mineracao de
dados. Especificamente, a categorizacao de textos que é uma sub-area dessa mineragao.

Os objetivos gerais deste trabalho foram atingidos com sucesso. A proposta de clas-
sificacao supervisionada foi definida conforme o modelo de solugao utilizado. Os testes
dos algoritmos classificadores obtiveram éxito conforme os experimentos realizados neste
trabalho. Quanto a taxa de acerto de 73%, nao foi possivel obter um resultado semelhante
a classificagao semi-automatica realizada no CTIR Gov. Verifica-se que quanto maior o
conjunto de teste, mais distante ele fica do modelo de classificador gerado do conjunto de
treinamento, e conseqiientemente, os erros de classificagao sao propagados.

Os objetivos secundérios também foram alcangados com éxito. Os experimentos re-
alizados permitiram um entendimento maior do processo de mineracao com restri¢oes
e limitagoes praticas. O entendimento dos resultados obtidos foram possiveis mediante
um conhecimento prévio dos algoritmos e ferramentas empregadas neste trabalho. A
utilizacao de textos em lingua portuguesa foi um fator limitante porque grande parte
das mensagens veiculadas por e-mails sao escritas em varias linguagens e isso dificulta a
redugao de dimensionalidade.

A abordagem de classificacao de documentos adotada neste trabalho englobou areas
de processamento natural de linguagem e métodos de categorizacao supervisionada. Os
métodos adotados confrontaram dois métodos simples, como o J48 e Naive Bayes contra
outro mais complexo, o SMO. No pré-processamento, o problema de representacao dos
documentos, reducao de dimensionalidade e normalizacao puderam ser resolvidos utili-
zando o software PreTexT. O PreTexT permitiu obter matrizes representadas no formato
BOW, e realizou radicalizagao em documentos na lingua portuguesa e com normalizagao
dos dados. O software se mostrou bastante ttil, de facil utilizagao, e capaz de tratar
conjuntos de dados de tamanhos variados, mas apresentando baixo desempenho.

Na mineracao de textos, a ferramenta Weka se mostrou bastante limitada para uso
de matrizes esparsas com amostras mais reduzidas em nimero de instancias e atributos.
A vantagem de utilizacao desse ambiente foi verificada na possibilidade de comparacao
entre diversos algoritmos classificadores. O Weka prové uma interface amigavel, foi capaz
de tratar casos multi-classe, permitiu visualizacao grafica do conjunto de dados e prové
resultados estatisticos comparativos. A principal desvantagem refere-se a limitacao de
memoria e a baixa escalabilidade, pois o conjunto de dados necessita estar presente em
memoria, reduzindo a possibilidade de tratar grandes volumes de dados.

Os algoritmos J48 e Naive Bayes indicaram execugao rapida se comparada & técnica
SMO. Em certos perfis de pré-processamento PreTexT e parametros dos algoritmos no
Weka, o classificador SMO se mostrou com resultados tao bons quanto os primeiros. Para
utilizagao pratica desse caso real, o J48 se apresentou como uma boa escolha porque pos-
sui tempo de execugao menor se comparados ao tempo exigido pelo SMO. Além disso,
demonstrou porcentagem de instancias corretamente classificadas comparativamente su-
periores. As métricas de porcentagem de instancias corretamente classificadas e tempo
de execugao se mostraram relevantes nas escolhas do processo de mineragao. Infelizmente
nao foi possivel utilizar a métrica F-measure para comparar resultados entre os algoritmos,
pois apresentaram diferencas muito pequenas da ordem de 107 1.

Os resultados de F-measure se revelaram bastante semelhantes, sendo que foram mais
relevantes as métricas de tempo de execucao e porcentagem de instancias corretamente
classificadas.
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Finalmente, o teste do modelo aprendido por meio de um conjunto de teste fornecido
denotou resultados favoraveis a utilizacao da mineracao para classificagao de eventos com
classificacao de instancias corretas de 73,05%. Diante do volume de e-mails recebidos, a
porcentagem de erros possivelmente pode ser tomada como aceitavel, nao impactando a
tendéncia geral de categorizagao a ser observada.

Este trabalho de pesquisa contribuiu para proposi¢ao de um modelo de aprendizagem
por maquina que pode possivelmente vir a substituir formas comuns de classificagao de
e-mails, que se baseiam em filtros de regras programadas. Esses filtros necessitam de
manutencao freqiiente, com exclusao, inclusao e refinamento de regras. O novo para-
digma propoe que essas regras podem ser aprendidas pelos modelos matematicos, dai a
necessidade de apenas fornecer instancias de treinamento. De outra forma, nao houve ex-
ploracao de outras formas de representacao e seméanticas associadas as palavras utilizadas
nos textos.

Outra contribuicao importante deste trabalho foram os dados experimentais obtidos
para escolha do melhor algoritmo classificador. Esses dados permitiram delimitar o ta-
manho do conjunto de dados, os parametros melhores para uso das ferramentas PreTexT
e Weka, e estimar a eficiéncia dos classificadores estudados durante esta pesquisa.

A realidade do conjunto de dados trabalhados nesta pequisa se mostrou muito par-
ticular. Como se sabe, e-mails possuem tamanhos que diferem de artigos de jornais,
relatorios e outros tipos de textos. Seria necessario uma forma mais justa de atribuir
valor as palavras contidas nas mensagens tratadas. A proposicao de formas de amostra-
gens balanceadas foi um outro problema de dificil solugao. Nos algoritmos classificadores,
verificou-se dificuldade em rastrear as instancias classificadas incorretamente, ruidos e
mensagens erroneamente rotuladas.

Outro fator limitante foi o tamanho de memoria volatil necessario para execugao das
ferramentas PreTexT e Weka em conjuntos de dados volumosos. Essa limitacao nao per-
mitiu que fossem testados conjunto de dados de teste com ntimero de instancias realistas.
O Weka tem baixa escalabilidade nao sendo capaz de tratar conjunto de dados reais. Por
essas razoes, a amostragem foi um recurso muito utilizado durante o pré-processamento
e classificacao supervisionada. As restri¢oes de espago amostral possivelmente levaram a
resultados com problemas de super-ajustamento.

5.2 Trabalhos Futuros

Como trabalhos futuros, podemos citar diversas aplicagoes e extensoes de pesquisa e
desenvolvimento em classificacao de eventos de seguranca da informacao, a saber:

e Considerando a existéncia de uma ferramenta de mineragao que viabilize testes com
volume de dados mais proximos a realidade, poderiamos realizar experimentacoes
com maior volume de amostras, como por exemplo na fase de treinamento. Consi-
derando que a fase de treinamento é a que envolve maior gama de recursos, mas um
bom treinamento reflete em um melhor resultado de classificacao.

e Quanto a Gestao de Incidentes no CTIR Gov, seria uma importante melhoria a
implantacao de um sistema de rastreamento de incidentes open source como o RTIR
e a integragao a uma solucao de categorizacao automatica dos eventos recebidos.
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Estudo de formas alternativas de pré-processamento, representacao de documentos
e valoragao de palavras importantes em e-mails, como por exemplo os cabecalhos
das mensagens.

Utilizagao de técnicas alternativas como Latent Semantic Indexing (LSI), Keyphrase
FExtraction, indexacao por meio de um dicionario controlado, com avaliacao dos
resultados no conjunto de dados utilizados nesta pesquisa.

Solugoes para amostragem de documentos que fundamentem o conceito principal de
amostragem de textos o qual busca representatividade frente ao espago amostral,
sendo que foi utilizado neste trabalho um conjunto de documentos simplificado como
espaco amostral.

Aplicagao de técnicas de classificacao supervisionada online e incremental capaz de
tratar um grande volume de textos.

Estudo de aplicacao dessas técnicas em outras areas do conhecimento, por exemplo,
na gestao de relacionamento ao cliente.

Aplicacao de Web Semantica e Sistemas Multiagentes com o objetivo de melho-
rar a eficiéncia dos elementos propostos no modelo de classificacao automatica de
documentos.
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Apéndice A
Processos CSIRT

Os processos atuantes em um CSIRT sao mostrados na Figura [A.8] Segue uma descri-
¢ao breve sobre cada uma das caixas PC (Preparar, manter e melhorar um CSIRT), PI
(Proteger Infraestrutura), D (Detectar), T (Triar) e R (Responder).

A Figura mostra o processo de preparar que é definido como todo trabalho prévio
que permita resposta de ameacas, riscos ou ataques. Nesse caso, faz-se necessério ter pes-
soas capazes de trabalhar com incidentes, regras, politicas, procedimentos, equipamentos
e infraestrutura apropriados. Também na preparacao é realizada avaliacao da capaci-
dade de tratamento de incidentes, revisao post mortem de incidentes, vulnerabilidades e
acoes de resposta. Melhorias nos processos CSIRT sao encaminhadas para subprocessos
de planejamento e de projeto.

O processo de proteger esta representado na Figura [A.2] o qual esté relacionado as
mudancas na infraestrutura computacional para prevenir ataques ou responder a ativida-
des maliciosas. As melhorias podem ser fundamentadas por meio de anéalises de artefatos,
riscos conhecidos, melhores praticas recomendadas, mitigagao de riscos. Nesse processo,
sao realizadas avaliacoes da infraestrutura computacional, que servirao para melhorar e
diminuir os riscos de seguranga dessa infraestrutura. Caso sejam encontradas vulnerabi-
lidades, elas sao passadas para processo de detecgao. A resposta também interage com o
processo de proteger, indicando melhorias no processo por meio de li¢coes aprendidas.

Na deteccao, apresentado na Figura o processo é disparado quando informagoes
sao recebidas acerca de uma atividade relatada como suspeita. Eventos que precisam
de investigagdo maior sdo mandados para triagem, Figura [A.4] que s@o categorizados,
correlacionados, priorizados e encaminhados devidamente para uma resposta eficaz.

As Figuras e mostram como é o processo de triagem. Esse processo tem por
objetivo organizar, ordenar informacoes de eventos e designa-la para pessoas apropria-
das, dentro de prazos, documentando informagoes de maneira apropriada, lidando com
informagoes dentro de um contexto de seguranga [10].

Finalmente o processo de resposta a incidentes é definido pelas atividades de anélise
de eventos, planejamento de uma estratégia de resposta, coordenacao de resposta técnica
para contencao do ataque, mitigacao de incidentes e agao para recuperar e reparar sistemas
afetados. As saidas possiveis desse processo podem ser visualizadas na Figura [A.7]

56



A.1 Preparar, Manter e Melhorar um CSIRT

Esse processo, conforme apresentado na Figura [AT] descreve os requisitos basicos para
que a Gestao de Incidentes ocorra de forma efetiva e em tempo habil. Basicamente sao trés
frentes de atuagao que atuam em pessoas, materiais (software, hardware) e procedimentos.
Nesta se¢ao utilizamos como referéncia bésica o trabalho de [1].

O fator pessoas inclui questoes como escolha de equipe técnica, treinamentos e con-
tratacoes. O fator material inclui questoes de ferramentas, equipamentos, infraestrutura,
sistemas de comunicagoes e redes seguras, banco de dados de rastreamento de incidentes,
formularios on-line de relato de incidentes e ferramentas de analise. A terceira frente
é composta pelos procedimentos e normas que irao dirigir as operagoes de um CSIRT,
suas interacoes com outras partes da organizacao ou de abrangéncia e acordo de niveis de
Servico.

Uma parte do processo trata da construcao inicial de um CSIRT, enquanto os passos
envolvem coordenar o planejamento, desenvolvimento e implementacao de tratamento de
incidentes. Atividades como definicao de requisitos e analise de necessidades sao essenciais
para definir os servicos que o CSIRT prestara. Os requisitos podem vir de diversas fontes
sejam elas legais, de negocio, ou até mesmo pessoas envolvidas com o projeto.

A definicao de requisitos é utilizada para estabelecer a missao, servicos, modelo or-
ganizacional e recursos de um CSIRT. Um processo paralelo obtém patrocinio e custeio
para o projeto.

O processo de preparacao trata sobre a melhoria continua de um CSIRT. Uma vez
estabelecido o funcionamento de um CSIRT, ou se ja opera normalmente, ele pode ser
avaliado. Se o processo de resposta necessita de uma avaliacao post mortem, ela é realizada
como um processo de preparagao. Os resultados de melhorias identificados vém dessas
avaliagoes para que sejam feitas modificagoes e implementagoes.

A.2 Proteger Infraestrutura

O processo conforme apresentado na figura relaciona atividades de prevencao de ata-
ques com objetivo de minimizar ou até prevenir completamente os impactos que venham
a ocorrer. Nesse caso, relatamos conforme referéncia basica de [IJ.

Para que ocorra protegao é necessario que haja mudanga na organizacao. Isso significa
alterar elementos computacionais, sejam eles relacionados a aplicativos, redes, sistemas
operacionais, entre outros.

Existem diversos exemplos de mudangas que necessitam ser realizadas para protecao
da infraestrutura de TI. Sao alteracoes em elementos de rede como filtros, firewalls, rou-
ters, servidores de e-mazl, atualizagoes em sistemas de deteccao a intrusao, mudancas em
configuragoes padroes, instalacao de patches corretivos para vulnerabilidades, atualizagoes
de anti-virus para incluir assinaturas novas para novas ameacas.

A prevengao ocorre por meio de inspegoes, informagoes vindas de outras partes do
processo CSIRT e aplicacao de boas praticas conhecidas. Essas atividades sao fronteira
entre o tratamento de incidentes e gestdo de seguranca da informacdo. E importante
que essa fronteira esteja bem definida para que os processos de seguranca se integrem as
operacoes de TI.
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Os subprocessos sao trés os quais envolvem atividades com objetivo de avaliar a in-
fraestrutura atual, determinar as modificagoes que precisam ser executadas e finalmente
a implementacao das solugoes viaveis.

A.3 Detectar Eventos

O processo de detecgao geralmente é pensado como atividades restritas a utilizagao de
sistemas de intrusdo e monitoragao conforme apresentado na Figura[A.3] O sentido desse
processo possui maior amplitude, pois qualquer observacao ou informacao de atividade
suspeita deve ser considerada pela Gestao de Incidentes de Seguranca e deve ser registrada
e processada pelas etapas posteriores.

Na detecgao, as informagdes sao recolhidas de forma reativa (recebido por fontes in-
ternas ou externas por meio de notificagdes) ou proativa (monitora¢ao de indicadores de
possiveis incidentes, servigcos de monitoragao publicos, descoberta de vulnerabilidades,
utilizando ferramentas de monitoragao de redes ou sistemas de detecgao a intrusao). Uma
vez detectado o evento é passado para o subprocesso de triagem.

A.4 Triar Eventos

A triagem é considerada o ponto focal de entrada para informagoes de qualquer CSIRT.
Nesta segao iremos utilizar como fonte bésica o [I0]. Conforme as figuras e
esse processo ¢ responsavel por organizar os eventos recebidos e encaminhé-los as pessoas
adequadas. As atividades relacionadas a esse processo ocorrem dentro de restricoes de
tempo, tratando informagoes sigilosas com seu devido cuidado, documentando informa-
¢oes de forma apropriada [10)].

A triagem é um elemento essencial para capacidade de qualquer Gestao de Incidentes.
Também é considerado como caminho critico para entendimento daquilo que esta sendo
reportado pela organizagao. Com a triagem, é possivel obter uma visao geral das ativi-
dades que estao ocorrendo na organizacao e correlacao dos dados relatados. Na triagem,
é realizada uma avaliagao inicial de um relatério recebido e priorizado para tratamento
posterior, provendo um local de encontro das documentagoes recebidas caso nao tenham
sido realizadas na etapa de deteccao [10].

De acordo com [44], o processo de triagem envolve ordenacao de eventos, catego-
rizagao, correlacao e priorizagao, designacao de eventos recebidos a membros técnicos,
tratamento de relatos de incidentes, confeccao de relatorios de vulnerabilidade e trata-
mento de pedidos de informagoes gerais. Pode ser comparado com a triagem realizada
em hospitais, em que os pacientes necessitam ser organizados por prioridades, separando
aqueles que possuem urgéncia daqueles que podem esperar por uma consulta médica.

A triagem pode ser realizada em dois niveis diferentes: o nivel tatico baseado na or-
denacao, categorizacao e encaminhamento dos eventos e pedidos amparado por critérios
pré-determinados; e a triagem estratégica, em que a atencao ¢ dirigida para uma avaliagao
real da situacao e avaliagao de impacto nos servicos de negocio. Dependendo do nivel uti-
lizado, serao necessarias pessoas com um outro conjunto de conhecimentos e habilidades.
No caso em que a triagem estratégica nao pode ser realizada, a avaliagao é passada para
o processo de resposta.
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A funcgao de triagem prové um panorama instantaneo do estado atual das atividades
conduzidas no CSIRT em que é possivel verificar quais incidentes estao abertos ou re-
solvidos, quais ainda estao pendentes e quantos ja foram resolvidos. Esse processo pode
auxiliar na identificacao de potenciais problemas de seguranca e priorizar a carga de tra-
balho. A informagcao colhida durante a triagem pode ser utilizada para gerar estatisticas
de tendéncias e vulnerabilidades para alta gestao. Na triagem dependendo da severidade
do incidente, é possivel que o seu tratamento seja escalado, aumentando sua prioridade,
notificando os interessados e as partes envolvidas.

A categorizacao de eventos pode ser realizada de diversas formas, uma vez que ela
pode depender do servigo envolvido, do tipo de relato ou pedido, impacto ou escopo,
complexidade do incidente. Uma forma de categorizar seria a utilizacao de categorias que
se distinguem pelo tipo de ataque utilizado. Como exemplo de categorias podemos citar:
negacao de servico, virus, phishing, alarme falso, requisicao de informagao, entre outros.
Uma outra estratégia segundo [37] classifica detalhadamente um incidente, mas leva em
conta a criticidade e a sensibilidade da informagao. Segundo estudo de [20], sdo mostrados
diversos sistemas de categorizagao com seus lados positivos e negativos. Adicionalmente,
o resultado dessa pesquisa apresenta como solugao um sistema de taxonomia que classifica
informagoes em relacao ao tipo de incidente, ataque utilizado e evento relatado.

A correlagao consiste em relacionar os relatos recebidos para determinar o escopo
e a severidade da atividade maliciosa. A determinacao pode ser realizada baseando-se
no nimero de computadores envolvidos, métodos de ataque empregados, cronologia de
ataques, entre outros. Dependendo da situagao, diferentes incidentes rastreados podem
ser reconhecidos como parte de uma mesma atividade maliciosa.

A priorizacao é um processo decisério que envolve a missao do CSIRT e suas politicas
de atuagao. Os critérios de decisao podem ser a protecao de informagao sigilosa, o pre-
juizo financeiro, integridade da infraestrutura, risco de vida, ameaca aos sistemas CSIRT,
ameaga a infraestrutura Internet, tipo e escopo da atividade em questao [10].

Designar certo evento pode ser conduzido por critérios de categoria ou prioridade
do evento, carga de trabalho atual do CSIRT, equipe técnica disponivel para resposta,
conhecimento existente de um CSIRT, entre outros. Como exemplos de politicas para
encaminhamento de incidentes podemos citar: alternancia perioédica da pessoa que designa
os eventos; distribuicao igualitaria entre equipe técnica; distribuicao de acordo com perfil
técnico; combinacao das anteriores.

Além da distribuicao de trabalho, é importante existir um agente responsavel pela
conduc¢ao do processo de um incidente. As estratégias sao essencialmente duas em que
existe apenas uma pessoa para tratamento do incidente ou uma transferéncia de controle
para um lider fixo por determinado tempo.

Para que a triagem ocorra de forma eficiente, é importante que existam atividades
de mapeamento de ativos, analise de riscos e escalas de trabalho. Alguns exemplos de
metodologias de anélise de riscos sao: OCTAVE, CRAMM, COBIT, ISO 13335, ISO
17799, ISO 21827, ISO 15408, entre outros.

Erros comuns na triagem s@o constituidos por trés tipos: (i) pela falta de entendi-
mento seja por envio de relato incompleto, impreciso ou nao coerente; (ii) pela atribuigao
incorreta de categorias em que nao se sabe se certos incidentes sao novos ou jé foram re-
solvidos e (iii) erro humano, pelas faltas cometidas nas informagoes passadas, conclusoes
mal interpretadas ou suposigao de hipoteses incorretas [10].
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As Figuras e mostram as tarefas envolvidas no subprocesso de Triagem de
Eventos. Na Figura[A.5] as informagoes sobre eventos sao recebidas do processo de detec-
¢ao (recebimento, monitoragao, andlise de indicadores), e aqueles eventos que necessitam
de maiores agoes sao encaminhados ao processo de triagem. A triagem na tarefa T1 ro-
tula, utilizando categorias pré-definidas, aos eventos, por exemplo, virus, alarme falso,
phishing, negacao de servigos, entre outros, e correlaciona-os, relacionando outros eventos
aqueles que estao sendo analisados [10].

Ainda na Figura[A.6] os eventos que realmente interessam a equipe sejam por motivos
técnicos, gerenciais, ou de missao do CSIRT sao priorizados em T2. Logo em seguida, os
eventos sao designados, atribuindo trabalhos aos membros da equipe para resposta técnica
ou gerencial. Apos essa etapa, cabe aos membros da equipe o processo seguinte, que
consiste na resposta de incidentes. Caso nao se enquadre nesses quesitos, sao arquivados
ou encaminhados para fora do processo.

A.5 Responder

O processo de resposta conforme apresentado na Figura inclui etapas com objetivo
de abordar, resolver ou mitigar um evento ou incidente. Existem trés tipos de atividades
de resposta. S@o as respostas técnicas, gerenciais e legais. Elas podem ocorrer ao mesmo
tempo, mas, para maior efetividade, devem ocorrer de forma coordenada com membros
de todas as areas de resposta; cada membro coordenando o planejamento e execucao de
suas atividades de resposta. Informacoes entre areas necessitam ser compartilhadas entre
esses subprocessos [1].

A resposta técnica trata das agoes tomadas pela equipe técnica para analisar e resolver
um evento ou incidente. A equipe técnica pode incluir membros de um CSIRT, até pessoas
internas ou externas & organizagao. Segundo [I, as agoes de resposta podem incluir:

e analise de informagoes, dados e materiais coletados do evento ou incidente;
e pesquisa de estratégias de mitigagao e opgoes de recuperagao;

e redigir informes, alertas ou outras publicacoes que fornecam conselho ou orientagao
para resolugao ou mitigacao do evento ou incidente;

e realizar mudancas técnicas na infraestrutura como desconectar sistemas afetados
na rede, mudar configuragoes de seguranca, filtrar portas, servigos e enderegos de
internet, entre outros;

e crradicar ou apagar arquivos e processos maliciosos;

e restaurar ou recuperar sistemas afetados.

A resposta gerencial aborda atividades que requerem algum tipo de supervisao ou
intervengao gerencial, comunicacao, interagao ou aprovagao por qualquer tipo de resposta
que seja tomada. Podem incluir outras dreas da organizacao como gestao de pessoas,
relacoes publicas, area financeira, auditoria e aderéncia, entre outras.

Essa resposta gerencial pode incluir uma consulta com uma equipe juridica sobre
obrigagoes legais acerca de um determinado sistema de redes computacionais utilizado
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para atacar uma entidade externa. Outro exemplo é a demissao de um funcionario por
atividades ilicitas que contrariam a politica de seguranca da informagao da organizagao.

A resposta legal se trata de agoes associadas as atividades de investigacao, entrada
de agao na justiga, direitos, questoes de copyright e privacidade, interpretacao legal, leis
e regimentos. A resposta legal somente pode ser iniciada pela resposta gerencial. Geral-
mente esse tipo de resposta leva mais tempo e recursos que as outras respostas, levando
meses ou até anos para terem seu transito julgado.
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Figura A.1: Workflow do processo PC (Preparar, Manter e Melhorar um CSIRT) (adap-
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Figura A.2: Workflow do processo PI (Proteger infraestrutura) (adaptado de [1)).
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Figura A.3: Workflow do processo D (Detectar Eventos) (adaptado de [I).
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Figura A.4: Workflow do processo T (Triagem) (adaptado de [I]).
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Figura A.5: Processo de triagem de eventos (adaptado de [1)).
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Figura A.8
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