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RESUMO

Este trabalho apresenta um novo modelo de confianga computacional, desenvolvido

para aprimorar o encaminhamento de pacotes em MANET que utilizam o protocolo OLSR.

Redes Modveis Ad hoc (MANET) sdo formadas de dispositivos mdveis que se
comunicam diretamente sem a necessidade de uma infra-estrutura prévia. Os nodos nestas
redes atuam como roteadores. O protocolo Optimized Link State Routing (OLSR) é um dos

protocolos em padronizacdo para uso neste tipo de rede.

Os protocolos de roteamento para MANET ndo possuem mecanismos especificos de
seguranga. Assim, uma MANET estd vulnerdvel a uma série de ataques relacionados ao
protocolo de roteamento. Neste trabalho, abordamos os ataques de ndo colaboracio
relacionados ao encaminhamento de pacotes, isto €, quando um nodo assume a
responsabilidade de encaminhar pacotes através da execucdo do protocolo de roteamento, mas

ndo realiza essa operacdo conforme esperado.

O modelo de confianca proposto neste trabalho pretende avaliar qualitativa e
quantitativamente a confianga computacional entre os nodos que participam do roteamento de
uma MANET. Nossa proposta ¢ baseada no modelo de J. Patel denominado Trust and

Reputation Model for Agent-based Virtual Organizations (TRAVOS).

O modelo apresentado foi validado em um experimento do tipo prova de conceito.
Para este experimento, 0 modelo proposto foi implementado como uma extensio do daemon
UniK OLSRD (www.olsr.org). O modelo e a sua respectiva implementagdo foram testados

em uma MANET real, com condi¢des de operacao hipotéticas.

Os resultados obtidos com a realizagdo deste trabalho permitem evidenciar as

seguintes contribuicdes:

e Apresentacdo e validacdo de um novo modelo de confianga computacional para

melhorar a robustez do encaminhamento de pacotes em MANET.

¢ Implementagdo do modelo como extensdo do daemon OLSR UniK.
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ABSTRACT

This work presents a new computational trust model, developed to improve the

packets forwarding in MANET using OLSR protocol.

Mobile Ad hoc Networks (MANET) are composed of mobile devices that
communicate directly without the need of any prior infrastructure. The nodes in these
networks operate as routers. The Optimized Link State Routing Protocol (OLSR) is a standard

routing protocol in use on this type of network.

Routing protocols for MANET have no specific security mechanisms. Thus, a
MANET is vulnerable to a variety of attacks related to the routing protocol. In this work, we
tackle non-cooperation attacks related to the packet forwarding. This attack consist of a node
that takes responsibility for packet forwarding through the binds of the routing protocol

execution, but does not perform this operation as expected.

The trust model proposed in this work aims to evaluate qualitatively and quantitatively
the computational trust between the nodes that participate in MANET routing. Our proposal is
based on J. Patel’s Trust and Reputation Model for Agent-based Virtual Organizations
(TRAVOS).

The model presented was validated in a proof of concept experiment. For this
experiment, the proposed model was implemented as an extension to the daemon Unik
OLSRD (www.olsr.org). The model and its implementation have been tested in a real

MANET with hypothetical operational conditions.
As results of this work we shall highlight the following contributions:

¢ Presentation and evaluation of a new computational trust model to improve the

robustness of the packets forwarding in MANET.

e The actual implementation of the proposed model as an extension to the Unik

OLSR daemon.
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1. INTRODUCAO

A conectividade sem fio possibilitou uma revolu¢do mundial no mercado de telefonia
adicionando mobilidade na transmissdo de voz, permitindo que as pessoas se mantenham
conectadas umas as outras independentemente de suas localizacdes. Novas tecnologias
pretendem realizar o mesmo com as redes de computadores, dentre as quais tem ganhando

destaque as redes WLAN (Wireless Local Area Network) baseadas no padriao IEEE 802.11
[1].

As WLAN podem ser classificadas em redes com infra-estrutura e redes sem infra-
estrutura. Neste trabalho serdo consideradas as redes sem infra-estrutura, também conhecidas
como redes moéveis ad hoc ou MANET (Mobile Ad hoc Network) [2]. MANET € uma rede
formada de dispositivos moéveis, que se comunicam sem a necessidade de uma infra-estrutura,
como por exemplo, um AP (Access Point). Neste tipo de rede, os nds dependem uns dos
outros para estabelecer os caminhos de comunicagdo. Assim, a conectividade completa em
uma rede ad hoc é estabelecida em nivel IP e ndo em nivel de enlace, sendo que os nds atuam

também como roteadores [2].

Os protocolos de roteamento para redes ad hoc devem ser projetados levando em
consideracdo aspectos de mobilidade, que acarretam mudangas constantes na topologia da
rede [2]. O MANET working group do IETF executa os trabalhos relacionados a
padronizacdo dos protocolos de roteamento para este tipo de rede [3]. Até a finalizac@o deste
trabalho, foram publicadas Request for Comments (RFC) para os protocolos de roteamento Ad
hoc On Demand Distance Vector (AODV) [4], Optimized Link State Routing [S], Topology
Dissemination Based on Reverse-Path Forwarding (TBRPF) [6] e Dynamic Source Routing
(DSR) [7]. Neste trabalho focamos nosso objeto de estudo no protocolo OLSR.

O OLSR ¢ um protocolo pré-ativo, baseado em estado de enlaces. Tais algoritmos
mantém localmente informagdes sobre a configuragcdo da rede e distribuem regularmente este
conhecimento para outros nds. Utilizando-se destes dados, cada elemento calcula
individualmente o melhor caminho para os destinos disponiveis. Cada roteador dispord a
qualquer momento, de rotas pré-estabelecidas e nenhum tempo de descoberta serd despendido

quando uma comunicagéo for imediatamente requisitada.



Os protocolos de roteamento para MANET ndo possuem, em suas versdes atuais,
mecanismos especificos de seguranga [8]. Assim, uma MANET que utilize um desses
protocolos estd vulnerdvel a uma série de ataques relacionados ao protocolo de roteamento
[9]. N6s maliciosos que participam de uma MANET podem degradar o desempenho ou até
impedir o funcionamento da rede executando vdrios tipos de ataques, tais como: obtengdo de
informagdes acerca da topologia da rede [10], fabricacdo e/ou modificagdo de mensagens do
protocolo de roteamento [11][12] e ndo colaboracdo [10]. Neste trabalho, abordamos os
ataques de ndo colaboragdo relacionados ao encaminhamento de pacotes, isto €, quando um
nodo assume a responsabilidade de encaminhar pacotes através da execugdo do protocolo de

roteamento, mas ndo realiza essa operacido conforme esperado.

A confianca computacional vem sendo desenvolvida e aplicada em diversos trabalhos
relevantes [13][14]. Esse conceito tem sido estendido e utilizado para aplicagdo em MANET
[16][17][18][19][20][21][22]. Em especial, estamos interessados no estudo e adaptacdo de
modelos de confianga para ambientes de computagdo distribuida, visando obter melhorias nos
processos de roteamento em redes moéveis ad hoc. Nesse sentido, pretende-se avaliar
qualitativa e quantitativamente a confianga computacional existente entre os nodos que
participam do roteamento de uma MANET, partindo-se da premissa que sdo considerados
confidveis os nodos que executam o protocolo de roteamento e o conseqiiente
encaminhamento de pacotes em nivel IP conforme a especificagdo. Neste trabalho, tal
avaliacdo é baseada principalmente no modelo de confianca proposto por J. Patel e
denominado Trust and Reputation Model for Agent-based Virtual Organizations (TRAVOS)
[15].

A exemplo do que ocorre com os principais modelos de confianga computacional
estudados, tal avaliacdo devera ser realizada a partir de evidéncias coletadas da observagéo de
interagdes passadas entre os nodos e da troca de informagdes entre os nodos acerca das

evidéncias coletadas.

O objetivo deste trabalho consiste na apresentacio de um modelo de confianga
computacional para aprimorar o encaminhamento de pacotes em MANET que utilizam o

protocolo OLSR.
Nossa proposta possui as seguintes caracteristicas:

® Modelo de confianga que classifica os nds vizinhos em confidveis e ndo-

confidveis, possibilitando a exclusdo de nodos ndo confidveis do processo de

2



escolha de rotas do protocolo OLSR a partir da avaliagdo objetiva da confianga,
eliminando os nds considerados nao-confidveis do roteamento multisalto

(encaminhamento de pacotes).

¢ O modelo de confianga opera de modo colaborativo, mas preservando a autonomia
de cada n6 da rede, a fim de aproveitar os seguintes aspectos caracteristicos das

redes MANET: colaboracio, distribui¢do, natureza wireless do enlace de dados.

e Utiliza-se uma métrica que permite avaliar a confian¢a que um né tem em relacio
a cada um de seus vizinhos levando em consideragdo tanto a confianga direta, que
€ baseada nas evidéncias coletadas pelo préprio nodo acerca do nodo avaliado,
quanto a reputacdo, que consiste na utilizacdo da opinido de outros nds acerca do
n6 avaliado, construida a partir da troca de informacdes entre nodos acerca da

confianga observada.

¢ O modelo emprega um mecanismo de troca colaborativa de informacdo entre os

nodos vizinhos acerca da confianca direta observada.

e O overhead de processamento e comunicagdo em relacdo ao processo OLSR
padrdo deve ser mantido em niveis reduzidos, com objetivo de ndo comprometer a
viabilidade da solu¢do em funcdo das limitagdes de recursos em dispositivos
computacionais moveis — tipicos de redes MANET. Para tanto, aproveita-se da

natureza proativa do OLSR. Isto €, o protocolo realiza sinalizag@o periddica.

¢ O modelo deve ser robusto na presenca de nés que divulgam informacdes de
confianga imprecisas ou falsas. Para tanto, utiliza-se uma métrica de confidéncia

que permita avaliar a acuidade da medida de confianga calculada.

®* O modelo deve adaptar-se ainda as caracteristicas dindmicas das redes MANET,

em especial no que se refere a obsolescéncia das evidéncias coletadas para

avalia¢@o da confianca, através da introdug@o de um parametro de aging.

A metodologia de realizacdo deste trabalho pode ser descrita nas seguintes etapas e

atividades:

e Revisdo bibliografica: Este trabalho foi iniciado com um amplo levantamento
bibliografico das publicacdes que abordam a tecnologia de MANET. Foram

estudadas, em cada publicacdo, as caracteristicas e vulnerabilidades de uma



MANET, seus protocolos de roteamento e modelos de confianca ja propostas em

publicacdes anteriores.

e Definicdo dos requisitos para o modelo de confianca: Foram definidos os

requisitos que deveriam ser satisfeitos pelo modelo de confianga a ser projetado.

e Escolha do(s) modelo(s) de confianga computacional de referéncia: O modelo de
confianga TRAVOS [15] foi escolhido como base para o projeto do modelo
proposto neste trabalho. O modelo original foi modificado e adaptado para tratar

confiangca em MANET.

¢ Implementagdo da proposta: O modelo de confianca proposto foi implementado

em software, como extensdo (plug-in) do sistema OLSR UniK [23][24].

e Experimentos e Validacdo: A proposta foi validada por um ensaio do tipo prova de
conceito, onde o modelo e a sua respectiva implementacdo foram testados em uma

MANET real, com condi¢des de operacao hipotéticas.
e Ajustes finais e redag@o da dissertagao.

As melhorias e a compatibilidade da confianca do OLSR adaptado a confianga com o

OLSR padrao também foi verificada com éxito.

Os resultados obtidos com a realizagdo deste trabalho permitem evidenciar as

seguintes contribuicdes:

e Apresentagio e validacdo de um novo modelo de confianca computacional

aplicado a melhoria da robustez do encaminhamento de pacotes em MANET.
¢ Implementagdo do modelo como extensdo do daemon OLSR UniK.

O restante deste trabalho estd organizado da seguinte forma: O Capitulo 2 discute os
conceitos necessdrios a formulacio e entendimento da nossa proposta e descreve os trabalhos
relacionados. O Capitulo 3 apresenta o modelo de confianga proposto. O Capitulo 4 apresenta
os resultados experimentais obtidos no processo de validacio do modelo proposto.

Finalmente, o Capitulo 5 traz as conclusdes e consideragdes finais do trabalho.



2. CONCEITOS E TRABALHOS RELACIONADOS
2.1. PADRAO IEEE 802.11

O IEEE desenvolveu um padrdo para redes locais sem fio (WLAN) que ¢ identificado
como IEEE 802.11 [1]. As redes wireless que fazem uso deste padrio sdo também conhecidas
como Wi-Fi (Wireless-Fidelity). O projeto deste padrao foi iniciado em 1990 e seu escopo é
desenvolver especificagdes detalhadas de controle de acesso ao meio (Medium Access
Control - MAC) e da camada fisica para conexdes wireless dentro de uma rede local (Local

Area Network - LAN).

O IEEE 802.11 desenvolve uma série de especificacdes para um conjunto de
equipamentos utilizados no estabelecimento de uma WLAN. Os padroes atualmente
homologados s@o o 802.11b, que tem velocidade de 11 Mbps e opera na freqiiéncia de 2,4
GHz; 802.11a, que opera na freqiiéncia de 5 GHz e atinge velocidade de 54 Mbps; e 802.11g,
que também opera em 2,4 GHz, mas tem velocidade de 54 Mbps. A defini¢cdo do novo padrdo
802.11n devera impulsionar ainda mais a utilizacdo das WLAN, pois com este novo padréo as
redes poderdo atingir até 540 Mpbs de taxa de transferéncia - o que o faz 50 vezes mais rapido

que o 802.11b e 10 vezes mais rapido que o 802.11ae 0 802.11g.

O padrio 802.11 implementa dois modelos de arquitetura para as redes moveis: infra-
estruturado e ad hoc. O modelo infra-estruturado permite a comunicacdo dos dispositivos
moéveis com uma rede fixa. A drea de cobertura é dividida em regides menores denominadas
células. Um grupo de dispositivos que se comunicam em uma célula constitui um BSS (Basic
Service Set). O tamanho das células depende da poténcia de transmissdo e recep¢do dos
dispositivos, sendo que para a constru¢do de redes maiores, multiplos BSS sdo interligados
através de um sistema de distribuicdo. Um elemento importante que permite a comunicagao
entre os dispositivos dentro de uma célula, ou mesmo entre BSS diferentes é o ponto de

acesso. A interligacdo de varios BSS forma um ESS (Extended Service Set). A Figura 2-1

apresenta o modelo de arquitetura infra-estruturado para redes 802.11.



Sistema de Distribuigao

ESS

Fonte: GAST, M. 2005 [1], com adaptacdes

Figura 2-1 - Modelo de Arquitetura Infra-Estruturado para Redes 802.11

O modelo de arquitetura ad hoc, adotado nas simulacdes realizadas para este trabalho,

consiste em dispositivos moveis dentro de um mesmo BSS que se comunicam diretamente. A

A Figura 2-2 apresenta o modelo de arquitetura ad hoc.

Fonte: GAST, M. 2005 [1], com adaptacdes
Figura 2-2 - Modelo de Arquitetura Ad hoc para Redes 802.11
A camada fisica do 802.11 € definida em trés técnicas de acesso diferentes, sdo elas:
espalhamento de espectro por salto de freqiiéncia (FHSS — Frequency Hopping Spread

Spectrum), espalhamento de espectro por seqiiéncia direta (DHSS — Direct Sequence Spread



Spectrum) e infravermelho, sendo que todas elas utilizam o sinal CCA (Clear Channel

Assessment) para identificar se o meio estd livre ou nao.

O DSSS é uma técnica de espalhamento de espectro, onde cada bit de dado é
representado por multiplos bits no sinal transmitido. Os dados sao diretamente multiplicados
por uma seqii€ncia pseudo-randdmica (também denominada chips) de alta taxa, resultando no
sinal a ser transmitido. Este sinal é enviado somente apds a aplicacdo da modulacdo PSK
(Phase Shift Keying), sendo que a técnica de modulagdo por chaveamento de fase ndo
necessariamente € a mesma para todas as taxas de transmissao. O 802.11 define um chipping
de 11 bits, chamado de Barker Sequence, para codificar toda a informacdo a ser transmitida,

ou seja, cada seqii€ncia de 11 bits representa um simples bit do dado (0 ou 1).

Diferentemente do DSSS, o FHSS € uma técnica de espalhamento que divide a banda
passante disponivel em sub-canais de pequena largura e faz com que o transmissor € o
receptor saltem para um outro sub-canal apds ter estado, durante um determinado tempo, em
um deles. Cada um destes sub-canais em uso s@o alterados de acordo com um cédigo
(seqiiéncia) pseudo-randomico, sendo que o transmissor e o receptor devem estar
sincronizados com relacdo ao padrio de saltos. O acesso bdsico desta banda utiliza uma
modulagdo gaussiana por chaveamento de freqiiéncia (GFSK — Gaussian Frequency Shift

Keying).

J4 a especificacdo do infravermelho usa comprimentos de onda de 850nm a 950nm. O
infravermelho foi projetado para dreas internas. Os dispositivos recebem os dados por
transmissoes refletidas ou em linhas de visada. Opera com transmissdes cujo alcance maximo

¢ de 10 metros aproximadamente (ou 20 metros na auséncia de interferéncias).

A camada MAC do 802.11 define um novo protocolo de controle de acesso ao meio, o
DFWMAC (Distributed Foundation Wireless MAC), que suporta dois métodos de acesso, um
obrigatério e baseado no controle distribuido e o outro centralizado, baseado em consultas
realizadas por pontos de acesso aos dispositivos moéveis, dando-lhes a permissdo de
transmissdo e recepg¢do dos quadros. Estes dois métodos podem coexistir, sendo o distribuido

a base para o método centralizado.

O método de acesso basico do DFWMAC, também conhecida como CSMA/CA
(Carrier Sense Multiple Access with Collision Avoidance) com reconhecimento. Este
mecanismo requer que cada dispositivo fique escutando a transmissdo dos outros usudrios. Se

o canal estd livre, o dispositivo deve aguardar um periodo de tempo em siléncio, para entio



transmitir. Caso contrério, o dispositivo deve esperar que a transmissido do outro dispositivo
finalize, mais o tempo que o receptor envie o reconhecimento, além de um novo periodo de
siléncio. O DFWMAC adiciona ao método CSMA/CA com reconhecimento, um mecanismo
opcional que envolve a troca de quadros de controle RTS (Request to Send) | CTS (Clear to

Send) antes mesmo da transmissdo dos quadros de dados.

O tempo de acesso para um dispositivo acessar o meio depende dos niveis de
prioridade definidos pelo DFWMAC. Para o controle distribuido sdo utilizados dois niveis de
prioridade: o Short Inter-Frame Spacing (SIFS), que representa o espaco entre quadros
menores, sendo, portanto, 0 menor tempo de espera para acesso ao meio (maior prioridade) e
o DCF Inter-Frame Spacing (DIFS), que representa o espago entre os quadros da DCF, sendo
este parimetro o que denota o maior tempo de espera e, portanto, a menor prioridade de

acesso ao meio.

O mecanismo de controle de acesso distribuido (Distributed Coordination Function -
DCF) estd ilustrado na Figura 2-3. Nesta figura, podemos observar que um dispositivo (A)
com quadros para transmitir, deve primeiro escutar o meio livre por um periodo de siléncio
minimo (DIFS), antes mesmo de utilizd-lo. Quando este dispositivo ganha a posse do meio,
ao invés de enviar imediatamente o quadro de dados, transmite um quadro de controle RTS,
que carrega uma estimativa de duracdo no tempo da futura transmiss@o de quadros. O
dispositivo receptor (B), em resposta ao quadro RTS, envia um quadro de controle CTS (que
também armazena o tempo da futura transmissio) avisando que estd pronto para receber os
dados. S6 entdo o transmissor envia os dados, que é respondido com um reconhecimento

(ACK) enviado pelo receptor.

O SIFS € o tempo utilizado para a transmissdo de quadros carregando respostas
imediatas (CTS e ACK) como mostra a Figura 2-3. Se RTS e CTS ndo sofrem nenhuma
colisdo, todos os outros dispositivos que estdo dentro da regido de transmissdo armazenam

informagdes sobre a duragdo da transmissdo subseqiiente.



DIFS !

Nos sistemas de rddio baseados em deteccio do meio, pode ocorrer um fendmeno
conhecido como problema do “terminal escondido”. Este problema aparece quando uma
estacdo pode receber quadros de duas ou mais estacdes, mas estes terminais nao estdo dentro
do mesmo raio de alcance de transmissdao. Neste caso, um transmissor pode “ouvir” o meio e
concluir erroneamente que ndo hd nenhuma transmissdo. No entanto, outra estacdo estd
transmitindo e isto pode gerar colisdes no terminal receptor. A Figura 2-4 mostra uma
situacdo onde existe a possibilidade de colisdes no receptor provocadas pelo problema do
“terminal escondido”. As estagdes A e C estdo dentro da mesma area de alcance do destino B,

porém ndo recebem sinais uma da outra. O problema surge quando A e C enviam quadros

Figura 2-3 - Método de Acesso do DFWMAC Distribuido

simultaneamente para B, provocando colisdes de quadros neste destino.

RTS Dados
: E ; >
i transmissor (A)
i SIFS : SIFS
< > i SIFS
: CTS Ack
>
receptor (B)
NAV (RTS) 5
MNAV (CTS) ‘DI__}FS H‘ ‘ H
Qutros dispositivos
(CeD)
Fonte: GAST, M. 2005 [1], com adaptagdes




Fonte: GAST, M. 2005 [1], com adaptacdes
Figura 2-4 - Problema do Terminal Escondido

Para solucionar este problema, pode ser utilizado o esquema de troca de dados de
controle RTS e CTS da camada MAC. Quando um dispositivo de origem envia um quadro
RTS e recebe a confirmacdo de reserva do canal para transmissdo através de um quadro CTS
do destino, todos os dispositivos dentro do raio de alcance tanto do transmissor quanto do
receptor “escutam” estes quadros de controle. Considerando que tais quadros armazenam
informagdes sobre a duragcdo da transmissdo subseqiiente, a camada MAC de cada um dos
dispositivos que recebe estes quadros sabe quando uma transmissdo termina. Assim, as
tentativas de transmissdo ficam para depois do intervalo de tempo alocado. Estes valores que
correspondem ao tempo de transmissdo de outros terminais sdo armazenados em cada
dispositivo através de tabelas denominadas NAV (Net Allocation Vector). Este mecanismo é
conhecido como Virtual Carrier Sense. A Figura 2-3 apresenta este comportamento para os

dispositivos C e D.

O método de acesso distribuido do DFWMAC néo garante que um dispositivo consiga
acessar o meio. Para oferecer um servico deterministico, o padrio suporta opcionalmente um
método centralizado, baseado na funcdo de coordenacdo pontual (PCF - Punctual
Coordination Function) centralizada. Utilizando o PCF, um ponto de acesso controla o acesso
ao meio determinando, a cada momento, qual dispositivo deve transmitir. As redes ad hoc nao
utilizam esta fungdo, devido a auséncia de um ponto de acesso. Por este motivo, o método

centralizado ndo sera descrito neste trabalho.
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2.2. MANET

Redes moéveis ad hoc ou MANET consistem em uma cole¢do de dispositivos
independentes de qualquer infra-estrutura, formando uma rede temporédria e de forma
arbitraria [2]. O grande interesse por esta tecnologia deve-se ao baixo custo, a facilidade de

implantacdo e a grande variedade de aplicagdes que estas redes podem fornecer.

Cada um dos dispositivos que fazem parte da MANET possui uma interface sem fio e
comunica-se com os outros dispositivos através de tecnologias de transmissdo como ondas de
rddio ou infravermelho. Estes dispositivos freqiientemente sdo mdveis, mas também podem
comportar-se como um ponto de acesso a Internet, por exemplo. A comunicagdo entre eles
somente € possivel quando um estd dentro do raio de alcance do outro, sendo, portanto
vizinhos imediatos. Conseqiientemente, um pacote que deve alcangar um destino, fora da rea
de transmissdo da origem, deverd utilizar outros dispositivos intermedidrios como roteadores.
Assim, cada dispositivo deve prover mecanismos de roteamento para outros dispositivos na
rede, permitindo o estabelecimento de rotas entre pares de dispositivos com multiplos saltos
(multi-hop), ao contrario do que acontece nas redes infra-estruturadas, onde existem pontos de

acesso fixos e centrais que permitam a comunica¢do com um simples salto (single-hop).

A Figura 2-5 apresenta uma MANET simples com apenas trés dispositivos. Os
dispositivos com identificacdes A e C ndo estdo dentro do raio de alcance um do outro.
Contudo, o dispositivo B pode ser utilizado como roteador para encaminhar mensagens de A
até C. No entanto, o roteamento em redes ad hoc [2] ndo € tao simples como mostra a Figura
2-5. Em uma situac@o onde varios dispositivos estdo se comunicando a0 mesmo tempo em
que se movimentam, mecanismos de roteamento que considerem a mobilidade dos

dispositivos devem ser adotados.

Fonte: GAST, M. 2005 [1], com adaptagdes

Figura 2-5 - MANET com trés dispositivos
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Quando comparadas com outras redes, as MANET apresentam vantagens e

desvantagens, que devem ser consideradas antes mesmo de se adotar este padrio de redes

moveis. Como vantagens, podemos citar [2]:

Raépida instalacdo: formagdo de redes tempordarias e arbitrarias sem a necessidade

de uma infra-estrutura prévia para encaminhar e gerenciar mensagens pela rede.

Tolerancia a falhas: problemas em alguns dos dispositivos podem ser resolvidos
com a reconfiguragdo dindmica da rede, o que pode provocar retardos mais altos,

mas a rede continua em um estado operacional.

Conectividade: se dois dispositivos estdo dentro do mesmo raio de alcance de
transmissdo, eles tém um canal de comunicacdo direto, diferentemente do que

acontece nas redes infra-estruturadas ou mesmo nas redes fixas.

Mobilidade: em contraposicdo a restricio de mobilidade em computadores fixos,
ou a falta de comunicagdo enquanto um dispositivo move-se em uma regidao

ausente de infra-estrutura prévia.

MANET apresentam, basicamente, os mesmos problemas relacionados a qualquer rede

moével devido a utilizacdo de enlaces sem fio para a comunicagdo e a mobilidade dos

dispositivos. Como principais desvantagens, podemos citar [2]:

Banda passante: os enlaces de comunicac¢do sem fio apresentam bandas passantes

bem menores e limitadas devido a utilizacdo do ar como meio de transmissao.

Erros nos enlaces sem fio: a taxa de erros em um enlace sem fio é considerada

muito alta, um bit errado para cada 105 a 106 bits transmitidos.

Localizagdo: para as redes fixas, os dispositivos podem ser localizados através do
endereco IP, que indica implicitamente a localizacdo de cada um deles. Nas redes
ad hoc, localizar um terminal moével € algo meio complicado, uma vez que nio sdo
disponiveis informagdes geogrificas e o endereco do dispositivo ndo tem nenhuma

relacdo com a sua posigdo.

Roteamento: como nas redes fixas a topologia dificilmente se altera, ndo ha
necessidade de novas rotas serem estabelecidas freqiientemente. Nas redes ad hoc,

os dispositivos movem-se livremente e de forma ndo-deterministica, havendo a
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necessidade de um mecanismo de roteamento especifico que considere as

caracteristicas de mobilidade destas redes.

E importante ressaltar que os problemas de largura de banda varidvel, altas taxas de
erros e localizacdo dos dispositivos moveis s@o tipicos de qualquer ambiente sem fio. Porém,
o problema de roteamento é especifico para as redes méveis ad hoc. A comunicagdo entre 0s
dispositivos méveis em redes infra-estruturadas é responsabilidade das Estacdes de Radio

Base que se comunicam através de redes fixas [25].

Existem diversas razdes que tornam o roteamento e a localizacdo de um dispositivo
moével muito mais dificil em redes méveis do que em redes fixas. Podemos citar como

principais motivos [26]:

e Mobilidade e topologia dindmica da rede: os enlaces mudam freqiientemente de
acordo com a mobilidade dos dispositivos mdveis, o que provoca mudangas na

topologia da rede;

e Vazdo: uma das principais preocupagdes em MANET, ji que o espectro é um

recurso escasso, principalmente, em se tratando de aplicagdes multimidia;

e Retardo: requisito importante para praticamente todos os tipos de aplicacdes,
especialmente aquelas que apresentam uma relagdo com o tempo, tais como dudio

e video;

e Inexisténcia de uma entidade central: a operacdo de roteamento em MANET ¢é
mais complexa pela auséncia de uma entidade central que coordene a rede de

forma completa;

¢ Comunicacdo através de enlaces sem fio: pode provocar problemas relacionados a

conectividade, propagacdo de sinais e baixa velocidade do canal.

Existem vdrias tecnologias que podem ser utilizadas em MANET, entre elas o IEEE
802.11 [1], utilizado neste trabalho, e a tecnologia Bluetooth [27], que é um padrdo para redes

pessoais sem fio (WPAN).
2.3. PROTOCOLOS DE ROTEAMENTO PARA MANET

A combinagdo da comunicacdo sem fio e da mobilidade introduziu restricdes

inexistentes nos ambientes de redes tradicionais. Um dos principais desafios para as MANET
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¢ determinar, de forma rdpida, rotas vélidas e eficientes entre pares de dispositivos, uma vez

que a mobilidade provoca mudangas freqiientes na topologia da rede.

Se existe a necessidade de adocdo de um protocolo de roteamento em redes ad hoc,
por que ndo utilizar os protocolos de roteamento convencionais, ji testados e adotados para
véarios ambientes de redes fixas. O principal motivo € que estes protocolos foram projetados
para topologias estiticas e podem ndo convergir rapidamente quando houver a necessidade de
se estabelecer rotas entre pares de dispositivos que se movimentam continuamente. Os
protocolos de roteamento convencionais sdo baseados nos algoritmos de vetor de distancia e
de estado de enlace, que podem até ser utilizados em MANET com baixo nivel de mobilidade
dos dispositivos, ou seja, onde a topologia ndo muda freqiientemente. Estes protocolos
utilizam tabelas para armazenar informacdes de roteamento entre os vdrios pares de

dispositivos da rede.

Para manter estas informagdes atualizadas, mensagens de roteamento sdo propagadas,
periodicamente e em broadcast, entre os dispositivos € os seus vizinhos (aqueles que estdo em
sua drea de alcance). Porém, estas abordagens apresentam problemas quando adotadas em

redes ad hoc [28]:

® As mensagens de atualizacdo periddicas provocam um aumento na utilizagdo da
largura de banda da rede e no consumo de energia dos dispositivos, que sdo

recursos escassos em ambientes de redes moveis;

e A transmissdo entre dois dispositivos em uma rede de comunicacdo sem fio nio
trabalha necessariamente bem em ambas direcdes, pois antenas com alcances de
transmissdo diferentes podem ser utilizadas;

e A propagacdo de informacdes de roteamento, que depende do numero de

dispositivos existentes, pode provocar uma sobrecarga na rede a medida que

aumenta o nimero de dispositivos, diminuindo, assim, a escalabilidade.

Uma vez que os protocolos de roteamento convencionais ndao atendem as exigéncias
das MANET, € imprescindivel a ado¢@o de protocolos de roteamento especificos para estas
redes. Corson e Macker [2] descrevem as caracteristicas desejaveis para tais protocolos, entre

elas:

e QOperar de forma distribuida, ou seja, ndo ser dependente de nenhum ponto de

acesso fixo e central;
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e Garantir que as rotas estabelecidas sejam livres de loops;

¢ Adogdo de multiplas rotas, para evitar que os pacotes nio sejam entregues por

auséncia de rotas;

e Suportar conexdes unidirecionais ¢ modos de operagdo dos dispositivos (standby)

que consumam pouca energia das baterias.

Para julgar o mérito e o desempenho de um protocolo de roteamento, o grupo de

trabalho MANET enumera algumas métricas que os protocolos devem seguir [2]. Essas

métricas foram divididas em qualitativas e quantitativas e devem ser avaliadas independentes

de qualquer protocolo de roteamento. A Tabela 2-1 descreve as métricas qualitativas de um

protocolo de roteamento para MANET. A Tabela 2-2 mostra os pontos quantitativos que

devem ser observados para analisar o desempenho de um protocolo de roteamento MANET.

Tabela 2-1 - Métricas qualitativas para um protocolo de roteamento para MANET

Métrica

Descricéo

Operacgdo distribuida

Propriedade essencial para o roteamento nas redes ad hoc, uma vez
que a centralizacdo de informacdes é invidvel neste contexto.

Livre de loops

Para que os pacotes nio fiquem trafegando durante um periodo de
tempo relativamente grande na rede, pode ser usada como solucio
uma varidvel do tipo TTL (time to live), entretanto uma abordagem
mais estruturada € indicada.

Operagdo sob
demanda

O algoritmo de roteamento deve ser adaptavel as condi¢des de
trafego; se isto for feito de forma inteligente, os recursos de energia
e largura de banda sdo utilizados de forma mais eficiente.

Operagdo pré-ativa

Em alguns momentos, a laténcia adicionada pela operacdo sob
demanda poderéa ser inaceitdvel; se os recursos de energia e largura
de banda permitirem, operacdes pré-ativas sio desejaveis.

Seguranca

Se as camadas de rede e de enlace nido garantirem seguranga, oS
protocolos de roteamento estardo vulnerdveis a muitas formas de
ataque; € necessdrio que haja mecanismos adicionais para inibir
modificac¢des nas operacdes dos protocolos.

Operagdo no periodo
de inatividade
(sleeping mode)

Como resultado da necessidade de conservacdo de energia, os nds
devem parar de transmitir e/ou receber pacotes durante periodos de
inatividade, sem que isto resulte problemas significativos para o
roteamento.
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Tabela 2-2 - Métricas quantitativas para um protocolo de roteamento para MANET
Meétrica Descrigdo

Atraso e desempenho Dados estatisticos como varidncia, média e distribuicdo sdao

de dados fim a fim muito importantes na avalia¢do da eficicia de um protocolo de
roteamento.

Tempo de Uma forma particular de medir o atraso do pacote fim a fim no

descobrimento da rota que diz respeito aos algoritmos de roteamento sob demanda € o
tempo requerido para estabelecer rotas quando requisitadas.

Porcentagem dos Medida externa para avaliar o desempenho do roteamento de
pacotes entregue fora da | protocolos da camada de transporte como TCP, que entregam os
ordem pacotes na ordem correta.

Eficiéncia Se a eficacia do roteamento € uma medida externa na avaliacdo

do desempenho, a eficiéncia é uma medida interna de sua
efetividade. Se o trafego de pacotes de dados e de controle deve
compartilhar o0 mesmo meio, e a capacidade dos meios ¢
limitada, entdo o trafego excessivo dos pacotes de controle
causard impacto no desempenho do roteamento.

Nenhum protocolo projetado possui caracteristicas Otimas para todos os cendrios.
Assim, os trabalhos coordenados pelo grupo de trabalho MANET identificaram recentemente
um conjunto protocolos de roteamento para MANET que deverdo constituir um nicleo de
protocolos que provejam, com abrangéncia e flexibilidade, o servico de roteamento nos
diversos cendrios de aplicacio das MANET. Até a finalizacdo deste trabalho, foram
publicadas RFC para os protocolos de roteamento Ad hoc On Demand Distance Vector
(AODV) [4], Optimized Link State Routing [5], Topology Dissemination Based on Reverse-
Path Forwarding (TBRPF) [6] e Dynamic Source Routing (DSR) [7].

2.3.1. Classificacao

Os protocolos de roteamento para MANET sdo classificados em Reativos e Pro-

Ativos.

Os protocolos pré-ativos tentam manter informacdes de roteamento consistentes para
todos os dispositivos, ja os protocolos reativos atuam sob demanda, criando e mantendo rotas

somente quando requisitado por um determinado dispositivo.
2.3.1.1. Protocolos Reativos

Nos protocolos reativos a descoberta de rota é feita sob demanda, ou seja, somente

quando um nodo deseja se comunicar com o seu destino. Apds a rota ser estabelecida, ela é
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mantida por um mecanismo de manutengdo de rotas até que ela seja inacessivel ou ndo ser

mais apropriada.

Nesta abordagem o overhead de comunicacdo para determinagéo de rotas é diminuido,
economizando banda e energia. Porém, apresenta um maior atraso no encaminhamento dos

pacotes.

Devido a sua natureza de flooding, estes protocolos sdo escalaveis com relagdo a
freqiiente mudanga na topologia da rede. Mas, ndo sdo quanto ao nimero total de nodos a

menos que se utilize uma arquitetura hierdrquica.

2.3.1.2. Protocolos Pro-Ativos

Os protocolos pré-ativos tentam avaliar continuamente a disposi¢do dos nodos na rede
com o intuito de ao ser solicitado um encaminhamento de dados, ja se tenha o conhecimento
da rota para o destino. Para tanto, cada host mantém uma ou mais tabelas com informagdes
referentes a rede e respondem a mudangas na topologia rede propagando atualizac¢des a fim de

manter a sua consisténcia. Estas atualiza¢des sdo iniciadas por mecanismos de temporizagao.

A vantagem deste tipo de abordagem ¢ o atraso minimo para o envio dos dados, pois a
rota pode ser obtida diretamente na tabela de roteamento. Entretanto, a atualizacdo constante
destas tabelas, causa uma continua utilizacdo da rede para troca de pacotes e informagdes de

roteamento.

Estes protocolos sdo escaldveis em relacdo a freqiiéncia da conexdo fim-a-fim.
Protocolos pré-ativos ndo sdo escaldveis com relagdo ao nimero de nodos, mas podem

adquirir essa propriedade se for utilizada uma arquitetura hierarquica [29].

2.3.2. DSR

O DSR (Dynamic Source Routing) [7] é um protocolo de MANET sob-demanda que
utiliza roteamento pela fonte, ou seja, o né fonte adiciona a cada pacote de dados toda a rota
até o destino. Quando todas as rotas ja foram descobertas, ndo ha overhead com mensagens de
controle e caso haja uma mudanca de topologia, desde que esta ndo influencie o roteamento, é

ignorada pelo DSR.

Outra caracteristica importante € a capacidade de armazenar mdltiplas rotas para o

mesmo destino, o que o diferencia de outros protocolos sob demanda e pode ser utilizado para
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prover melhor qualidade de servico, seja através da redundancia ou do balanceamento de

carga.

Como todos os pacotes de dados contém o endereco de todos os nds até o destino, cada
nd intermedidrio pode atualizar suas tabelas de roteamento com base nessa informagédo. Por
outro lado, a grande desvantagem do DSR também estd no fato de ele carregar toda a rota nos
pacotes de dados, o que acarreta um overhead a medida que aumenta o nimero de saltos, ou

seja, o cabecalho de dados se torna maior.
2.3.2.1. Descoberta de Rotas no DSR

Quando um né precisa de uma rota para um destino nio presente na sua tabela de
roteamento, ou que tenha expirado, ele efetua o procedimento de descoberta de rotas. Uma
vez completado, ele encontra uma ou mais rotas para o destino, ou conclui que o destino néo
estd alcancdvel. Nesse procedimento sdo utilizados dois tipos de mensagens: Requisi¢do de

Rota (RREQ - Route REQuest) e Resposta de Rota (RREP - Route REPLy).

Os dois tipos de mensagem sdo identificados pelo endere¢o do né de origem, definido
como endereco iniciador (initiator address) e pelo identificador de broadcast (broadcast id).
A medida que os pacotes sdo encaminhados, a estacdo verifica a existéncia desse par em seu
cache, assim como se a mensagem excedeu o tempo de expiracdo. Caso o tempo tenha
expirado, a estagcdo descarta o pacote, caso contrario, ela o processa. Esse procedimento evita
a formag@o de loops na rede, ou seja, rotas onde uma rota passa duas vezes por um mesmo né

ndo alcangando o destino.

Conforme mostra a Figura 2-6, o n6 A inicia a inundag@o de uma RREQ para D e fica
aguardando por uma ou mais respostas. Uma RREP ¢é gerada se uma estacdo ou mais
souberem de uma rota até o destino ou se a propria estacio for o destino. No caso, o n6é D vai
emitir uma resposta de rota para C e este para B e finalmente para A. Se nenhuma rota for
encontrada, o n6 A deve tentar novamente a RREQ mais tarde. Cada né que retransmite a

RREQ armazena o seu identificador na mensagem retransmitida.

18



RREC Va
(P

N& A

L)
/ﬂ(

P

NGB RREP Neo RREP NG D

RREQ N /“?1\\

N&F
Figura 2-6 - Descoberta de Rotas DSR
Assim, quando a RREQ chegar ao n6 D, ele terd a informacdo de toda a rota desse
percurso, bem como cada né intermedidrio terd do percurso até si, devendo entdo atualizar
suas tabelas de roteamento. Nesse momento D envia em unicast a estacdo A uma RREP, que

segue exatamente a rota reversa da utilizada pela RREQ.
2.3.2.2. Manutencao de Rotas no DSR

O mecanismo de manutencdo de rotas é executado periodicamente e entra em acio
quando um né recebe um pacote de dados para um destino ndo mais conhecido, ou seja,

quando durante o envio de dados o enlace para o salto seguinte deixa de estar operacional.

O né que detectou o problema constréi uma mensagem de erro de rota (RERR — Route
ERRor) e a envia ao iniciador. Ao receber essa mensagem, o iniciador apaga essa rota e
procura por outra rota no cache de rotas de sua tabela de roteamento. Caso ndo exista uma

rota, ele reinicia um novo processo de descoberta de rotas.

Quando um né intermedidrio recebe um pacote de erro de rota, ele também deve
apagar de sua tabela a rota correspondente, inclusive para todos os nds intermedidrios
presentes no caminho antes do ponto de falha. No DSR, os nds ainda podem nao sé se utilizar
das informacdes de rota dos pacotes sendo roteados por si, como também escutar outros
pacotes da rede em modo promiscuo de maneira a manter atualizadas suas tabelas de

roteamento. Nesse modo os nds processam também os pacotes de outros destinatarios.
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2.3.3. AODV

O protocolo AODV [2], assim como o DSR, também é um protocolo sob demanda,
realizando a descoberta de rotas de forma semelhante ao DSR. A principal diferenca é que o
AODYV confia no estabelecimento dinamico das entradas nas tabelas de roteamento dos nds
intermedidrios, ou seja, ndo utiliza roteamento pela fonte para os pacotes de dados e nem
cache de rotas. A vantagem desse processo é o menor overhead dos pacotes com mensagens

de controle, reduzindo a sobrecarga da rede.

Entretanto, 0 AODYV envia muito mais pacotes de controle na rede para a descoberta e
manuten¢do de rotas do que o DSR. Este, porém, utiliza pacotes maiores. Isso acontece
porque o DSR possui acesso a muito mais informagdes de rota do que o AODV, como no
processo de descoberta de rotas, onde cada nd intermedidrio pode aprender rotas para
qualquer né ao longo da rota. Ouvir a rede promiscuamente também pode dar acesso ao DSR
a muitas informacdes de rota. Portanto, por possuir uma quantidade de informagdes mais
limitada, o AODV depende de mais processos de descoberta de rotas, o que acarreta uma

quantidade maior de pacotes de controle na rede [30].

2.3.3.1. Descoberta de Rotas no AODV

Da mesma maneira que o DSR, o AODV utiliza mensagens de Requisi¢do de Rota
(RREQ - Route REQuest) e Resposta de Rota (RREP - Route REPly), sendo identificados

pelo endereco iniciador e pelo identificador de broadcast para evitar loops na rede.

Quando um roteador quer obter uma rota, envia o pacote de RREQ, que inunda a rede
até que algum né que conhecga uma rota até o destino, ou o proprio destino, responda com um
RREP. A mensagem de RREP contém apenas os enderecos de fonte e destino, contador de
saltos e numero de seqiiéncia do destino. Essas informacdes sdo usadas pelos nods
intermedidrios que t€m guardada a informagéo de rota do RREQ, ou seja, de quem veio essa
mensagem. Com as informacdes do RREQ ¢é formada a rota reversa para transmissdo do

RREP, além de que cada n6 intermedidrio pode usi-la para atualizar sua tabela de roteamento.

Potencialmente, podem-se economizar mensagens de controle na rede, se depois

outros nds vierem a pedir uma rota para o iniciador.

Uma diferenca entre o AODV e o DSR € que no primeiro, cada rota possui um tempo

de expiracdo, uma vez que cada né ndo recebe atualiza¢des sobre a validade de suas rotas, o
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que ocorre no segundo caso. Assim, se a rota ndo for utilizada para transporte de dados ap6s o
tempo de expiragdo, ela é apagada. O AODV ndo possui a capacidade de suportar multiplas

rotas, diferente do DSR, onde toda a rota até um destino € armazenada.

2.3.3.2. Manutencao de Rotas

Quando um né intermediario descobre uma falha de enlace, ou seja, ndo consegue
encaminhar uma mensagem, ele envia ao n6 de origem uma mensagem de RERR, da mesma

maneira que o DSR.

Ao receber esse pacote, o né de origem atualiza sua tabela de roteamento excluindo
essa rota e inicia um novo processo de descoberta de rota. Conforme explicado no item

anterior, se uma rota ndo for utilizada apds um tempo de expiragdo, ela também € excluida.

2.3.4. TBRPF

O protocolo TBRPF [6] é também um protocolo que prové roteamento salto-a-salto ao

longo de caminhos de nimero minimo de saltos para cada destino.

Cada né calcula uma arvore de origem que prové caminhos para todos os nds
alcancgdveis da rede, baseado em informagéo de topologia parcial armazenada em sua tabela
de topologia, usando uma modificacdo do algoritmo de Dijkstra. Para minimizar a sobrecarga
de controle, cada n6 informa somente parte de sua drvore de origem aos vizinhos, ao contrario
de outros protocolos, como o OSPF usado nas redes tradicionais interconectadas a Internet,

que transmite a drvore de origem completa para seus vizinhos de um salto.

O TBRPF usa uma combinagdo de atualizagdes periddicas e diferenciais para deixar
todos os vizinhos informados das atualizagdes. Se um enlace € usado por um vizinho para
formar sua arvore de menor caminho, esse enlace serd escolhido para as atualizagdes
periddicas. Cada né pode também reportar informacdes adicionais de topologia e até mesmo a
topologia completa para garantir redes mdveis mais robustas. O TBRPF faz a descoberta dos
vizinhos usando mensagens HELLO “diferenciais” que informam somente as alterag¢des
ocorridas no estado dos enlaces para os vizinhos (ativo ou perdido). Isso resulta em
mensagens HELLO menores que aquelas utilizadas em outros protocolos de roteamento do

tipo LS como o OSPF e o OLSR.

Consiste de dois mddulos separados: o primeiro é o Mddulo de Descoberta de

Vizinhos, denominado TND (T Neighbor Discovery), e o segundo é o Modulo de
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Roteamento. O TND € que opera através do envio de mensagens HELLO “diferenciais”
periddicas com seus vizinhos, informando somente as mudangas de estado dos enlaces (ativo
ou perdido). O Mdédulo de Roteamento opera baseado em informacdo parcial de topologia,

obtida através de atualizagdes periddicas e diferenciais de topologia.

Observe que em redes sem fio, é possivel que uma tnica interface simples I receba
pacotes de multiplas interfaces J associadas com o mesmo né vizinho. Isto pode ocorrer, por
exemplo, se o vizinho usar uma antena direcional com diferentes interfaces representando
diferentes feixes de transmiss@o. Por esta razdo, o TBRPF inclui enderecos de interface de
vizinho nas mensagens HELLQO, ao contrario do OSPF, por exemplo, que inclui somente os

IDs do roteadores nos pacotes HELLO.

Cada né TBRPF mantém uma tabela de vizinhos para cada interface local I, para
conter informagdes de estado relativas a cada interface J de vizinho, percebida por I, como
mostra a Figura 2-7. Isto é, para cada enlace (I, J) entre a interface I e uma interface de
vizinho J € criada uma entrada na tabela de vizinhos de I. O estado de cada enlace pode ser
unidirecional (1-Way), bidirecional (2-Way) ou perdido (Lost). A tabela de vizinhos da
interface I determina o conteudo das mensagens HELLO enviadas pela interface I, e é
atualizada com base nas mensagens HELLO recebidas pela interface I (e possivelmente

através de notificacdes da camada de Enlace).

Figura 2-7 - Interface do né i escuta pacotes de miiltiplas interfaces do né j

Cada n6é TBRPF envia (em cada interface) pelo menos uma mensagem HELLO por
HELLO_INTERVAL. Cada mensagem HELLO contém trés (possivelmente vazias) listas de

enderecos de interfaces de vizinhos, que s@o formadas por trés subtipos de
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mensagens:Neighbor Request, Neighbor Reply e Neighbor Lost. Cada mensagem HELLO
contém ainda o niimero de seqiiéncia corrente de HELLO (HSEQ), que é incrementado em

cada transmissao de HELLO.

Assuma que a interface I pertence ao n6 i, e a interface J pertence ao n6 j. Quando o
nd i muda o estado de um enlace (I, J), ele inclui o endereco da interface de vizinho J na lista
apropriada (Request/Reply/Lost) em, no miximo, NBR_HOLD_COUNT (tipicamente 3)
HELLOs consecutivos enviados pela interface I. Isto garante que o né j receberd, ainda, um
desses HELLOs pela interface J, ou perdera todos os NBR_HOLD_COUNT HELLOs e assim

declarard que o enlace (J,I) foi perdido (Lost).

Para entender como o TBRPF opera, imagine que o nd S, conforme mostrado na
Figura 2-8, seja a origem das mensagens de atualizacdo. Todo nd i na rede escolhe seu
proximo salto (digamos, né p) em seu caminho de menor nimero de saltos em dire¢do a S
como sendo seu nd pai com respeito a S. Em vez de inundar toda a rede, o né i somente
propaga as atualizagdes de LS (mensagens HELLO), originadas no né S, se encaminhadas por
seu nd pai (p) e retransmite-as, entdo, para seus filhos relativos a S. Mais ainda, somente as
informagdes relativas aos enlaces que resultarem em mudangas na arvore de origem de i é que

serdo incluidas por i em suas mensagens de atualizacao.

Figura 2-8 - N6 p é o pai do né i no caminho de propagacio a partir do né S

O algoritmo utilizado reduz o trafego de controle ao estabelecer que um né sé propaga
as mensagens de controle relativas a uma rota informada anteriormente por um certo né S, se

a informagdo de atualizagdo tiver sido encaminhada pelo seu n6 pai em relacdo a S.
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Como ele consiste de dois médulos separados de Descoberta de Vizinhos e de
Roteamento, é possivel experimentar outros algoritmos de descoberta de vizinhos que facam
uso de recursos de localiza¢@o, por exemplo, compondo-o com o mdédulo de roteamento, para

ajustar seu desempenho de forma a melhor atender a um cenério especifico.

2.3.5. OLSR

O OLSR (Optimized Link-State Routing) [5] € um protocolo pré-ativo, baseado em
estados de enlace. Desta forma, periodicamente os nds inundam a rede com o estado de seus

enlaces. Assim, todos os n6s podem construir um mapa completo da topologia.

A RFC 3626 que especifica o protocolo OLSR, detalha todos os componentes para o
funcionamento do protocolo. A seguir serdo descritos somente 0s componentes essenciais
para o entendimento deste projeto, a saber: o formato do pacote, a mensagem de HELLO, o
célculo do MPR, a descoberta de topologia e o célculo da tabela de roteamento. Sdo ainda
definidos componentes para suporte a multiplas interfaces (Multiple Interface Declaration -
MID) e divulgacdo de gateways para a Internet (Host and Network Association - HNA).
Entretanto, por ndo apresentarem relevancia para a proposta deste trabalho, eles ndo serdo

detalhados.

Como todo protocolo pré-ativo, o OLSR disponibiliza rotas imediatamente. O que
diferencia o OLSR de outros protocolos pré-ativos € que ele utiliza os chamados Multipoint

Relays (MPR), que servem para diminuir o nimero de mensagens de controle na rede.

Normalmente, quando um né recebe pacotes de controle sobre atualizagdes dos
estados de enlace, ele retransmite essas informagdes para todos os seus vizinhos, esse
mecanismo é denominado inundacio. Dessa maneira cada n6 pode receber 0 mesmo pacote
dos seus vizinhos diversas vezes, gerando uma grande sobrecarga de controle na rede. Esse
problema ainda é agravado pelo fato de o OLSR ser um protocolo pré-ativo, ou seja, estar
sempre trocando informagdes. O objetivo dos MPR é minimizar esse problema através da

selecdo de nds que irdo fazer a inundacao.

Cada n6 da rede escolhe os seus MPR, ou seja, nés designados para retransmitir os
pacotes de controle. A escolha de um né como MPR é baseada na premissa de que o nd
consiga alcancar todos os seus vizinhos de dois saltos através do menor nimero de MPR
possivel. Ou seja, através dos MPR o né de origem deve alcangar qualquer n6 a dois enlaces

de distancia, de maneira que todos esses recebam as mensagens de controle da origem.
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A Figura 2-9 ilustra o funcionamento desse tipo de rede e seu alcance. No exemplo da
Figura 2-9a, ¢ feita a inundag@o normal sem o uso de MPR. Ja na Figura 2-9b somente os nds

designados, que sao os MPR do né “A” (destaque) irdo retransmitir os pacotes de inundacao.

Figura 2-9 - Mecanismos MPR a) Inundac¢io Normal; b) Inunda¢ido com MPR

Assim, como cada n6 possui seus MPR designados, a comunicacdo entre quaisquer
nés da rede é feita pelos MPR dos nés intermediarios. Essa otimiza¢do faz com que esse
protocolo produza menor sobrecarga de controle, principalmente para redes grandes e de alta
densidade, sendo por outro lado melhor aplicavel aquelas redes com pouca mobilidade, onde a
topologia permaneca constante uma vez que ndo é gerado nenhum controle adicional de

trafego.
23.5.1. MPR

Os nés MPR possuem uma responsabilidade especial, pois informam o estado dos
links da rede. Entdo, o tnico requerimento do OLSR para prover a rota de menor caminho
para todos os destinatarios é que os nés MPR informem o estado do link para seus seletores

de MPR, isto €, os nds que escolheram como MPR.

Informacgdes adicionais do estado de link podem ser utilizadas como, por exemplo,
para redundéncia. Os nés que foram selecionados como MPR por algum né vizinho anunciam
essa informacao periodicamente em suas mensagens de controle. No cédlculo da rota, os MPR
sdo usados para formar a rota de um né dado para qualquer outro da rede. Mais ainda, o

protocolo utiliza os MPR para facilitar a inunda¢do das mensagens de controle de rede. O
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OLSR foi desenvolvido para trabalhar independentemente de qualquer outro protocolo e ndo

possui referéncia com a camada de enlace.

Para calcular o MPR, cada nodo seleciona, de maneira independente, seu proprio
conjunto de MPR, entre seus vizinhos com os quais ele possui um enlace simétrico. O
conjunto de MPR deve ser computado de modo que, através dos nds contidos neste conjunto,

seja possivel se atingir todos os vizinhos a dois saltos.

Para prover rotas para nds distantes a mais de 2 saltos, cada nodo mantém informacoes
sobre a topologia da rede. Essa informacgdo é adquirida através de mensagens de controle de

topologia (Topology Control - TC).

Os n6s que foram selecionados como MPR por outros nds periodicamente geram
mensagens TC, anunciando a lista de todos os nds seletores (MPR). Mensagens TC sdo
disseminadas por flooding em toda a rede pelos MPR. Um campo de nimero de seqiiéncia de
mensagem (SN) é usado para evitar o processamento duplicado de mensagens. Este campo é

gerado como uma seqiiéncia de nimeros inteiros, incrementada a cada mensagem gerada.

A escolha dos MPR por um né se d4 de maneira independente dos outros nds da rede.
Sdo utilizados apenas enlaces simétricos, que s@o anunciados aos demais nds através do

campo tipo de vizinho presente na mensagem HELLO.

O algoritmo para a escolha dos MPR € executado para cada interface de rede fisica,
sendo os MPR de um n6 a unido dos MPR de todas as interfaces. Toda vez que for detectada a
entrada ou saida de um né a até dois saltos de distancia, o algoritmo de escolha dos MPR deve

ser executado novamente.
O algoritmo para o cdlculo do MPR ¢ heuristico. Para realiza-lo, define-se:
¢ N = Conjunto dos vizinhos por um salto.

e N2 = Conjunto dos vizinhos por dois saltos, excluindo-se os membros de N e o

préprio néd de origem.
e MPR = Conjunto de vizinhos selecionados como MPR.

¢ D(x) = Numero de vizinhos com enlace simétricos de x excluindo-se todos os

membros de N e o né de origem, sendo x um membro de N.

e A(x) = Ndmero de vizinhos de x em N2, sendo x um membro de N.
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Resumindo, seu funcionamento é dado pelos seguintes passos:

1.

2.

8.

0.

Preencher os conjuntos N e N2 e deixar vazio o conjunto MPR.
Calcular D(x) para todo x que pertenca a N.

Selecionar em N todos os nds que sejam os Unicos a atingir algum membro em N2

e transferi-los para o conjunto MPR.
Excluir de N2 todos os nés vizinhos dos ndés em MPR.

Calcular a alcancabilidade, que representa o nimero de nés em N2 que cada n6 de

N alcanca.

Escolher o n6 em N que possui a maior alcancabilidade entre os vizinhos em N2.
Em caso de empate, escolher o que possui o maior D(x). Transferir o membro de N

escolhido para MPR.
Excluir de N2 todos os nés vizinhos do novo membro em MPR.
Se N2 ndo estiver vazio, voltar ao passo 5.

Se N2 estiver vazio, fim do algoritmo.

Assim, no caso de redes com mudangas de topologia constantes, como por exemplo,

causadas por maior mobilidade, € recomendado que se tenha um conjunto maior de MPR

redundantes para evitar o recdlculo desse algoritmo.

2.3.5.2. Formato do Pacote

O OLSR tem todos os seus pacotes de controle enviados sobre UDP (User Datagram

Protocol), utilizando a porta de nimero 698, concedida pela IANA. O formato basico dos

pacotes do OLSR omitindo cabegalhos IP e UDP ¢ descrito na Figura 2-10.
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0 1 2 3
0123456789 01234567859%0123456789¢01
t—t—t—t—F—F—F—F—F—F—F—F—F—F—F—F—t—F—F—F—F+—F—F—F—F—F—F—F—F—F—F+—+—+

| Packet Length | Packet Sequence Number |
+—+—+—+—+—+—+—+—+—F+—F+—+—+—+—+—F+—+—F+—F+—t+—F+—F+—+—+—+—+—F+—+—F+—+—+—+—+
| Message Type | Vtime [ Message Size |

+—+—+—+—+—+—+—+—+—+—+—+—+—+—+—F+—+—+—+—F+—+—+—F+—+—+—+—F—+—F—+—F+—+—+
| Originator Address |
+—+—+—+—+—+—+—+—+—+—+—+—+—+—+—+—+—-+—+—+—+—+—+—+—+—+—F+—+—+—+—+—+—+
| Time To Live | Hop Count | Message Sedquence Number |
+—+—+—+—+—+—+—+—+—+—+—+—+—+—+—F+—+—+—+—F+—+—+—F+—t+—+—+—F—+—F—+—+—+—+

MESSAGE

..
as

+—+—+—+—+—+—+—+—+—F+—F+—+—+—+—+—+—+—+—+—+—+—F+—+—F+—+—+—+—+—+—+—+—+—+
| Message Type | Vtime [ Message Size |
+—+—+—+—+—+—t—F+—F+—F—F—F+—+—+—+—F+—F—F+—F—t+—F—F—+—+—+—+—F+—+—F+—F+—+—+—+
| Originator Address |
+—+—+—+—+—+—F+—F—F—F—F—F—F+—Ft—F+—F—F—F—F—t+—F—F—F—F+—Ft—F+—F—+—F—F+—+—+—+
| Time To Live | Hop Count | Message Sedquence Number |
+—+—+—+—+—+—t—F+—F+—F—F—F+—+—+—+—F+—F—F+—F—t+—F—F—+—+—+—+—F+—+—F+—F+—+—+—+

MESSAGE

e
s

t—t—t—t—F—F—F—F—F—F—F—F—F—F—F—F—t—F—F—F—F+—F—F—F—F—F—F—F—F—F—F+—+—+

. a

Fonte: RFC 3626 [5]
Figura 2-10 - Pacote do OLSR
O campo Packet Lenght representa o tamanho do pacote todo enquanto o campo
Packet Sequence Number ¢ um nimero que deve ser incrementado toda vez que um pacote é

transmitido, sendo utilizado apenas para a deteccio de perda de pacotes.

O campo Message Type representa o tipo de mensagem que ¢ transmitida, como por
exemplo, mensagens HELLO e mensagens TC, que correspondem aos tipos 1 e 2,

respectivamente.

O campo Vtime representa o tempo de validade dos dados contidos na mensagem, caso

o nd ndo venha a receber nenhuma nova mensagem com atualizacdes.

Os campos seguintes Message Type, Originator Address e Time To Live sio,
respectivamente, o tamanho da mensagem desde o campo tipo da mensagem até o fim do
pacote ou o inicio da mensagem seguinte, o endereco IP de quem gerou a mensagem e o

tempo de vida.
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O campo Hop Count deve ser incrementado por todo né antes de ser encaminhado e

representa a distdncia em saltos percorrida pelo pacote.

O campo de Message Sequence Number contém um numero de seqiiéncia da
mensagem tem por objetivo evitar que uma mensagem seja processada duas vezes pelo

mesmo no.

O campo MESSAGE contém as mensagens que sdo transmitidas pelo pacote do
OLSR, onde cada pacote pode ter concatenado varias mensagens de maneira a diminuir a

sobrecarga com pacotes de controle na rede.

2.3.5.3. Mensagem HELLO

A mensagem HELLO tem por objetivo tanto a descoberta de vizinhos e a sinalizagdo
da selecdo de MPR, bem como a verificagdo da conectividade do enlace aos vizinhos. Essa
mensagem ndo deve ser encaminhada pelos nés, por isso seu TTL (Time to Live) é colocado
em 1. O formato da mensagem de HELLO, que corresponde ao campo MESSAGE do pacote
na Figura 2-10 € mostrado na Figura 2-11.

0 1 2 3
0123456789012 3456789%901234567829¢01

f—t—F—F—t—t—F—t—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—+—F—+—F—F+—+—+—+—+

| Reserved | Htime | Willingness |
Fot—t—t—t—F—F—t—t—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—+—+—+—+—+
| Link Code | Reserved | Link Message Size |

+—+—+—F—F—F—F—t+—F—F—F—F—F—F—+—F—F—F—F—F—F—+—F+—F—F—F—F+—F—F—+—F+—+—+
| Neighbor Interface Address |
+—+—+—+—+—+—+—+—+—+—+—+—F+—F+—+—+—+—F+—F+—+—F+—+—+—F—F+—+—+—F+—F+—+—+—+—+
| Neighbor Interface Address |
+—t—t—F—F—F—F—t—F—F—F—F—F—F—t—F—F—F—F—F—F—F+—F—F—F—F—F—F—F—+—+—+—+

+—t—F—F—+—F—t—t—F—F—F—F—+—t—F—F—Ft—F—+—t—F—F+—F+—F—F—F—F—+—F+—F—+—+—
| Link Ceode | Reserved | Link Message Size |
+—+—F—F—F—F—t—t—F—F—F—F—t—t—F—F—F—F—+—t+—F—F+—F—F—+—F—F—+—F+—F—+—+—+
| Neighbor Interface Address |
+—+—F—F—F—F—t—t—F—F—F—F—t—t—F—F—F—F—+—t+—F—F+—F—F—+—F—F—+—F+—F—+—+—+
| Neighbor Interface Address |
+—+—+—F—+—F—+—t+—F—F—F+—F—+—t+—F—F—+—F—+—+—F—+—F—F—F—F—F—+—F+—F—+—+—+

Fonte: RFC 3626 [5]

Figura 2-11 - Mensagem HELLO
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O campo Htime especifica o intervalo de emissao desse tipo de mensagem. O campo
Willigness especifica se o né pode (WILL_DEFAULT), ndo pode (WILL_NEVER) ou
sempre (WILL_ALWAYS) serd selecionado como MPR.

O campo Link Code é divido conforme mostrado na Figura 2-12, onde Link Type

indica para cada enlace do emissor do HELLO com um vizinho:
e Symmetric: o enlace foi verificado como simétrico.
® Asymmetric: a comunicacdo sé foi verificada em uma diregéo.
e Unspec: indica que nenhuma informagéo especifica sobre o enlace foi dada.

e Lost: Indica que o enlace foi perdido.

7 6 5 4 3 2 1 0
t—— Fm———— Fm———— F———— F———— t———— t—— t—— +
| 0] | 0] | 0] | 0 | Neighbor Type | Link Type |
t—— Fm———— Fm———— F———— F———— t———— t—— t—— +

Fonte: RFC 3626 [5]

Figura 2-12 - Link Code

O campo Neighbor Type indica, para cada enlace com um vizinho do né que enviou o
HELLO, que pelo menos uma interface desse vizinho tem conexdo simétrica com o emissor
(SYM_NEIGH), ou ainda que o enlace é simétrico e selecionado como seu MPR

(MPR_NEIGH), ou ¢ assimétrico ou indisponivel (NOT_NEIGH).

Ao receber uma mensagem HELLO, o n6 deve atualizar sua tabela de enlaces, ou seja,
uma tabela que contém os vizinhos distantes um salto, incluindo as informagdes sobre o tipo

de enlace e validade daquela informacgao (campo Vtime).

Da mesma maneira, o n6 também deve atualizar a tabela de vizinhos distantes um salto
incluindo a informagdo relativa & sua voluntariedade (ser MPR ou néo). Note que essa tabela é
parecida com a anterior, j4 que ambas funcionam em par. Entretanto, a primeira guarda
informagdes relativas ao estado do enlace, enquanto que a segunda sobre o vizinho. No caso
desse vizinho ter selecionado este né como MPR, o que é indicado pelo campo tipo de
vizinho igual a MPR_NEIGH, ele deve ser adicionado a lista de selecionador MPR. Essa lista

identifica que nés selecionamos este né como MPR.
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O n6 deve processar também as informagdes relativas aos nds distantes dois saltos
dele, ou seja, aqueles com os quais seus vizinhos possuem alcance direto, mas com os quais
ele ndo possui. Assim, para cada endereco listado no campo endereco da interface do vizinho,
o n6 deve checar se este ndo € o proprio e adiciond-lo a tabela de vizinhos distantes de dois
saltos, incluindo o endereco do vizinho emissor do pacote e o tempo de validade da

informacao.

Em todas as tabelas, de enlaces, de vizinhos distantes de um salto e de vizinhos
distantes de dois saltos, a informagéo € excluida da tabela caso o seu tempo de validade expire
ou o campo estado do link da mensagem HELLO indique que o enlace deixou de existir ou,
ainda no ultimo caso, que se tornou assimétrico. A constru¢do da mensagem HELLO é feita
de maneira andloga a recep¢do, onde cada né deve enviar as informacdes referentes a sua

tabela de enlaces, de vizinhos e de seus MPR.

2.3.5.4. Descoberta da Topologia

Os mapas de topologia sdo construidos através da propagacdo das informacdes
relativas aos vizinhos obtidas das mensagens HELLO e pelas mensagens de controle de
topologia (Topology Control Messages — TC messages). Essas mensagens, cujo formato pode
ser visualizado na Figura 2-13, sdo disseminadas pelos nés MPR, contendo informagdes

suficientes para que cada nd construa suas tabelas de roteamento.

0 1 2 3
0123456789012 345678%012345678901
+—F—F—F—t—Ft—F—F—F—t—F—F—F—F—F—F—Ft—F—Ft—F—F—F—F—F—F—F—F—+—F—+—+—+—+
| ANSN | Reserved |
+—F—F—F—t—Ft—F—F—F—t—F—F—F—F—F—F—Ft—F—Ft—F—F—F—F—F—F—F—F—+—F—+—+—+—+
| Advertised Neighbor Maln Address |
s e e e e
| Advertised Neighbor Main Address |
+—F—F—F—t—t—F—F—F—t—F—F—F—F—F—F—F—F—Ft—F—F—F—F—F—F—F—F—F+—F—+—+—+—+
| I
s e e e e
Fonte: RFC 3626 [5]

Figura 2-13 - Mensagem TC

O campo ANSN (Advertised Neighbor Sequence Number) representa o nimero de

seqiiéncia do antncio. Toda vez que alguma mudanca de topologia for detectada, esse nimero
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deve ser incrementado. Esse mecanismo permite que os demais nds saibam qual é a

mensagem mais recente sobre a topologia da rede.

Cada campo Advertised Neighbor Main Address contém o endereco de um né vizinho
ao emissor do pacote. Esse né deve ser distante um salto e devem ser enviados na mensagem

pelo menos os enderecos dos nds selecionados como MPR do n6 originador do pacote.

A mensagem de controle de topologia deve ser enviada com TTL de valor maximo e
deve ser propagada de maneira a atingir todos os nds da rede. Através da lista de vizinhos
contidos no pacote, cada né obtém todas as informacdes necessdrias para construir sua tabela
de roteamento. Mesmo quando a tabela de vizinhos estiver vazia, o né deve ainda assim
enviar a mensagem TC de forma a que os demais nés possam atualizar suas tabelas de

roteamento.

Ao receber uma mensagem TC, caso o enlace ndo exista na tabela de topologia, o n6
deve adicionar para cada vizinho anunciado uma entrada contendo o endereco do emissor do

pacote, o nimero de seqii€ncia (ANSN) e o tempo de validade da informacao.

A mensagem TC pode conter como redundancia outros nds que ndo os MPR, o que
ajudaria a criar outras rotas para o trafego de dados. Existem tr€s pardmetros de configuracio
definido: o primeiro, no qual s6 os enderecos dos MPR sdo incluidos nos vizinhos
anunciados, o segundo, onde além dos MPR, os nds selecionados para serem MPR de outros
nés sdo enviados e, finalmente, o terceiro modo de operacdo onde todos os vizinhos sdo

incluidos.

2.3.5.5. Calculo da Tabela de Roteamento

A tabela de roteamento é construida com base nas informacgdes contidas na tabela de
enlaces e na tabela de topologia, sendo reconstruida quando uma dessas tabelas sofre uma
mudanga, ou ainda quando umas das tabelas de vizinhos distantes de um salto e de vizinhos

distantes de dois saltos sofrem mudanga.

Cada campo da tabela de roteamento, conforme a Figura 2-14 tem o seguinte

significado:
e R_dest_addr: Endereco do destino da rota;

e R_next_addr: Endereco do préximo salto;
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e R dist: Distancia em saltos até o destino;

e R iface addr: Interface de saida da rota.

1. E_dest_ addr E_next addr E_dist B _iface addr
2. R _dest addr E_next addr E dist B iface addr

3. e e ' '
Fonte: RFC 3626 [5]
Figura 2-14 - Tabela de Roteamento
Para a construcdo da tabela de roteamento, os nds distantes de um e de dois saltos sdo
adicionados com base nas informag¢des das mensagens HELLO. Ja para os outros nds, essas
informagdes sdo baseadas na tabela de topologia construida a partir das mensagens TC com
base nas informagdes de distancia, endereco do nd de origem da mensagem e do vizinho

anunciado.

Muitos nds podem ser utilizados como endereco do proximo salto (R_next_addr) para
alcancar um destino (R_dest_addr), entretanto aqueles selecionados para serem MPR de outro
no sdo preferiveis como proximo salto. Pela forma como a sua rota € calculada, ndo € possivel
ter multiplas rotas para um mesmo destino, uma vez que a cada vez que for calculada a tabela

de roteamento, apenas uma rota para cada destino serd obtida.

As entradas s@o gravadas na tabela de roteamento para cada destino na rede em que o
caminho € conhecido. Todos os destinos, para os quais os caminhos estdo interrompidos ou

que seja conhecido “parcialmente”, ndo sdo gravados na tabela de roteamento.
A tabela de roteamento € renovada quando ocorre uma mudanga em:
¢ No conjunto de links,
¢ No conjunto de vizinhos,
¢ No conjunto de vizinhos a até dois saltos de distancia,
e Nas interfaces multiplas associadas a base de informacao.

Precisamente, a tabela de roteamento € recalculada no caso de um novo vizinho ou um
vizinho perdido, quando um conjunto de nés a 2 saltos é criado ou removido, quando uma
tupla de topologia é criada ou removida ou quando hd mudanga nas interfaces mudltiplas
associadas a base de informacdo. A renovacdo desta informacdo de roteamento ndo gera

nenhuma mensagem a ser transmitida, nem na rede, nem na vizinhanca a 1 salto de distancia.
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Muitos nés podem ser utilizados como endereco do proximo salto (R_next_addr) para
alcancgar um destino (R_dest_addr), entretanto aqueles selecionados para serem MPR de outro
no sdo preferiveis como proximo salto. Pela forma como a sua rota € calculada, ndo € possivel
ter multiplas rotas para um mesmo destino, uma vez que a cada vez que for calculada a tabela

de roteamento, apenas uma rota para cada destino serd obtida.

2.3.5.6. Meétricas de Roteamento para OLSR

ETX

A métrica ETX (Expected Transmission Count) visa minimizar o ndmero esperado de
tentativas de transmissdo para uma transmissao com sucesso, incorporando os efeitos de taxa
de perda, assimetria nas taxas de perda nas duas direcdes de um enlace e interferéncia ao
longo dos sucessivos enlaces de um caminho. Nos protocolos de roteamento para MANET,
mencionados anteriormente, o melhor caminho € aquele que minimiza a métrica nimero de

saltos, a despeito da vazdo em todos os caminhos possiveis.

Utilizando simplesmente a métrica nimero de saltos, os protocolos assumem que cada
enlace ou estd funcionando ou estd inoperante e neste caso simplesmente ndo ha nenhuma
comunica¢do. Embora essa suposicdo seja muito préoxima da realidade para redes cabeadas,
ndo € o caso das redes sem fio. Enlaces com uma elevada taxa de perda de pacotes dados,
entregando menos de 50% dos pacotes, mas ainda sim transportando mensagens de controle,

seriam considerados da mesma maneira que enlaces com boa vazao.

A proposta da métrica ETX € encontrar caminhos que produzam o menor nimero
necessario de retransmissdes. Para isso a métrica prevé o nimero de retransmissdes esperadas
fazendo medi¢Ges da taxa de perda de pacotes para cada enlace da rede. O objetivo é, assim,

encontrar rotas com a melhor vazio.

Para tanto, se o ETX de um enlace é o nimero de transmissdes necessarias para enviar
um pacote sobre ele, o ETX de uma rota serd a soma dos ETX de cada enlace. Em um teste
descrito em [30], usando ETX com os protocolos DSR e Destination-Sequenced Distance
Vector (DSDV), foram obtidas vazdes melhores por uma razdo de dois com o uso do ETX. Os
resultados apresentados sdo melhores a medida que o niimero de saltos aumenta, mostrando a

eficacia da métrica conforme a rede cresce.
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No caso do protocolo OLSR a solu¢ao adotada foi diferente da vista em [1], uma vez
que para medir a taxa de erro foi usado a prépria mensagem HELLO, que ja é transmitida
periodicamente na rede, ao invés de se criar outro tipo de mensagem, evitando assim o
aumento da sobrecarga de controle da rede. Uma desvantagem de seu emprego, ¢ que sempre
serd enviado um pacote de tamanho pequeno, uma vez que a mensagem HELLO possui essa

caracteristica.

Como cada nd sabe que as mensagens HELLO sdo transmitidas periodicamente, ele
pode medir a taxa de erro relacionando a quantidade de pacotes recebidos com a quantidade

de pacotes esperados em uma determinada janela de tempo.

Por exemplo, se 3 em cada 10 mensagens HELLO ndo forem recebidas pelo vizinho,
tem-se uma taxa perda de 3/10 = 30%. Assim, como 7 mensagens chegaram tem-se uma

qualidade de enlace (Link Quality — 1.Q) de 70%.

Entretanto, como os enlaces sdo bidirecionais, cada né também obtém informacdes
sobre a qualidade do enlace relativa aos pacotes que ele estd enviando, ou seja, a visdo que 0s
vizinhos tém de seu enlace (Neighbor Link Quality — NLQ). Como ambos esses valores sdo
enviados em percentagem, eles representam a probabilidade de um pacote atravessar um
enlace com sucesso em cada dire¢do. Assim, a probabilidade de sucesso de uma transmissao

serd o produto dessas: LQ x NLQ.

Pode-se concluir entdo que o nimero de tentativas esperado para que um pacote possa

ser transmitido com sucesso pode ser visualizada na equacdo 2.1.

1

X =——— (2.1
LOXNLQO

E importante notar que esse valor € valido nos dois sentidos do trajeto, uma vez que

haver4 retransmissdo tanto se o pacote de dados quanto se o respectivo ACK forem perdidos.

Finalmente, conforme mencionado anteriormente, o ETX de uma rota serd a soma da
métrica de cada enlace dos nds intermedidrios. Para incluir a informagdo de qualidade do
enlace nas mensagens HELLO do OLSR, elas foram modificadas como proposto na RFC
3626 e mostrado anteriormente. Conforme a Figura 2-15, a nova mensagem chamada de LQ

HELLO contém agora dados sobre a qualidade do enlace.
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0 1 2 3
0123456789012 3456789%012345678298¢01
Fot—t—t—t—t—t—t—t—t— ot —t—d—t—t— bttt bt -ttt —t—t—F—+—+

| Reservado | Htime | Veluntariedade |
ottt —F—F—F—t—F—F—F—F—F—F—F—+—F—F—F—F—t—Ft—F—Ft—F—F—F—F—+—F—F—+—+
| Estado do Link| Reservado | Tamanho da mensagem |

e T T T S e S e s T T St e T
| Endereco da interface do wvizinho |
d—t—t ettt —t—F—F—t—F—t—F—F—t—F—F—t—F—F—F—F—F—F—F—F—F—F—F—+—+—+
| Lo | NLQ | Beservade |
bttt b=ttt =ttt =ttt =ttt —F—F—F—F—F—F—F—F—F—t—F—+—+
| Endereco da interface do wvizinho |
e e T T e s T S T T S S et S &
| LO | NLQ | Reservado |
bttt =ttt bttt —t—F—F—F—t—F—F—F—F—F—F—F—Ft—F—F—F—+—+

. . .

T

=ttt —t—t—t—t—F—F—F—F—t—F—F—F—F—F—F—F—F—F—F—F—F—+—F—F—F—F—+—+
Estado do Link| RBeservado | Tamanho da mensagem |
—t—t bttt —t— bttt —t— bttt bt —t—F—t— bttt —F—F—F—+—+
Endereco da interface do wvizinho
B s e e e L e T S T s et T S h e S
LQ | NLO | Reservado |
—t—t—t—t— bttt bttt —t— bttt —d—t—t—F—t— bttt —t—F—F—t—+
Endereco da interface do wvizinho
t—t—t—t—t—t—t—t—t =ttt —t—F—F—F—F—t—Ft—F—F—F—F—F—F—t—F—+—+—+
LO | NLQ | Beservado |
—t—t ettt bttt t—t— bttt —t— bt —t—F—t— bttt —F—F—F—+—+

| — 4+ — o — f — o+ o

+ —

ar wn
T

Fonte: RFC 3626 [5]

Figura 2-15 - Mensagem LQ HELLO
Ap6s o endereco do vizinho foi incluida a informacdo relativa a qualidade do enlace
nos dois sentidos.

Para transmitir essa informacéo para todos os vizinhos para que eles a considerem no
célculo da rota, também foi necessdrio alterar a mensagem de controle de topologia, que foi

denominada LQ TC, e cujo formato é apresentado na Figura 2-16.
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0123456789012 345672829 12345678901
t—t—t—F—t—t—Ft—t—F—F—t—t—F—t—F—Ft—F—F—Ft—F—F—F—F—F—F—F—F—F—F—F—+—+—+
| ANSN | Reszervado |

t—t—t—F—t—t—F—t—t—F—F—F—F—F—F—F—F—F—Ft—F—Ft—F—F—F—F—F—t—F—F—F—F—F+—+
| Endereco do wvizinhe anunciado

t—t—t—F—t—t—F—t—t—F—F—F—F—F—F—F—F—F—Ft—F—Ft—F—F—F—F—F—t—F—F—F—F—F+—+
| L | NLQ | Reservado |
t—t—t—F—F—t—F—F—Ft—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—Ft—F—F—F—F—F+—+
| Endereco do wizinhe anunciado

t—t—t—F—F—t—F—F—Ft—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—Ft—F—F—F—F—F+—+
| LO | NLQ | Reservado |
t—t—t—F—t—t—F—t—t—F—F—F—F—F—F—F—F—F—Ft—F—Ft—F—F—F—F—F—t—F—F—F—F—F+—+

| |

Fonte: RFC 3626 [5]

Figura 2-16 - Mensagem LQ TC

Da mesma maneira que na LQ HELLO, informagdes relativas a qualidade do enlace do
nd que estd enviando a mensagem com o respectivo vizinho sdo incluidas logo apés seu

endereco.

Para a construcdo da tabela de roteamento utilizando a qualidade da métrica é
empregado o algoritmo de Dijkstra, onde € procurado em toda a topologia o caminho de

menor custo entre dois nos.

ETT

Uma grande desvantagem da métrica ETX € levar em conta apenas a taxa de perdas
em um dado enlace, para um tamanho pequeno de pacote. Uma métrica proposta para
descrever de forma mais precisa a qualidade do enlace € a ETT (Expected Transmission Time)

[31], que leva em consideragdo também o tempo de transmissao do pacote em cada enlace.

Em [31], foi desenvolvida uma solugdo baseada no protocolo Link Quality Source
Routing (LQSR), onde essa métrica foi testada e aplicada. Neste trabalho, foi também
proposta uma combinagdo dessa métrica onde sdo utilizados multiplos radios, entretanto como

no nosso trabalho s6 foi testado e implementado o ETT, s6 nos ateremos a esse ponto.

Uma forma de calcular a métrica ETT € utilizar o valor do ETX, obtido como
explicado anteriormente, e multiplicd-lo pelo tamanho do pacote dividido pela banda passante

do enlace, de maneira a obter o tempo esperado de transmissdo do pacote. Assim, se S for o
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tamanho do pacote e B a banda do enlace teremos roteamento e apenas uma rota para cada

destino serd obtida como mostra a equagdo 2.2.
S
ETT = ETX XE (2.2)

Para obter uma estimativa da banda passante do enlace, foi usado o método de pares
de pacote, onde a cada minuto um né envia um par de pacotes para os seus vizinhos. Nesse
método, implementado em [21], esses pacotes sdo enviados em unicast. O primeiro pacote é
pequeno, contém 137 bytes e o segundo é grande, de 1137 bytes. Quando um né recebe esse
par de pacotes, ele calcula a diferenca de tempo e comunica esse valor de volta ao emissor. A
banda € calculada ap6s coletadas 10 amostras consecutivas e dividindo o tamanho do segundo

pacote pela menor dessas amostras.

Essa medida pode ndo ter muita precisdo, mas é suficiente para distinguir a qualidade
de enlaces bons e ruins. Conforme resultados obtidos em [21], para taxas mais baixas, a
precisdo € maior, mas para mais altas o resultado subestima a taxa real de transmissdo. Esse
problema € causado devido ao fato de que o overhead envolvido na transmissdo do pacote,

como tempo para enviar um ACK, se tornam mais significativos a taxas mais altas.

De acordo com os resultados obtidos em [21], em ambientes com taxa de transmissao
variavel o ETT apresenta um desempenho 16% superior a métrica ETX e 38,6% superior a

métrica nimero de saltos.

2.3.6. Seguranca

Uma MANET apresenta alguns diferenciais em relag@o as redes sem fio estruturadas,
tais como mobilidade, rapida instalag@o, alta conectividade entre os nds e tolerincia a falhas
devido a existéncia de diversas rotas entre os dispositivos méveis. Entretanto, a maioria dos
protocolos de roteamento utilizados em MANET néo utiliza mecanismos de seguranca, pois
assumem que o ambiente é composto apenas por nds com comportamento de acordo com a
especificagdo do protocolo [3]. Esta suposicdo torna uma MANET vulnerdvel a presencga de
nds maliciosos, ja que o roteamento depende dos nds intermedidrios que formam a rota entre a
fonte e o destino de um pacote. Esses nds podem degradar o desempenho ou até impedir o
funcionamento da rede através de véarios ataques, dentro os quais: ataques de interrup¢ao de

roteamento e de consumo de recursos [9][12].
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Enquanto estes ataques sdo possiveis em redes cabeadas, a natureza das redes sem fio
aumenta seus efeitos, dificultando a detec¢do ou prevencdo de ataques [12]. Simulacdes
realizadas em [32] utilizando o protocolo DSR demonstraram que com a presenca de 10% a

40% de n6s maliciosos na rede, a vazao média da rede diminuiu entre 16% e 32%.

Virias pesquisas tém sido realizadas com o objetivo de evitar os problemas causados
pela falta de seguranca no roteamento através de protocolos de encaminhamento seguro para
redes MANET. Algumas abordagens, baseadas em mecanismos de criptografia, propdem
melhorar a seguranca de alguns protocolos de roteamento existentes, como o OLSR [12][33],

AODV [34][35] e DSR [36][37].

A seguranca da transmissdo de dados foi o principal objetivo de tais esforgos,
desconsiderando a topologia das informacdes. No entanto, estas abordagens permitem que
todos os dados roteados sejam protegidos contra falsificacdio, mas ndo verificam a
consisténcia da informacdo do protocolo de controle, HELLO e TC, nao impedindo, portanto,

que algum roteador malicioso divulgue uma informacao incorreta sobre a topologia da rede.

Outro tema de investigacdo utilizada € o sistema de deteccdo de intrusdo, para garantir
a operacdo de encaminhamento (forwarding) em uma MANET. A maior parte desta pesquisa
de baseia em uma arquitetura genérica distribuida, cada né possui seu préprio sistema de
detec¢do de intrusdo local (LIDS) e uma detecgdo global realizada através de um modulo que
permite a cooperacdo entre as LIDS [38][39]. Outros estudos tratam o problema de
cooperagdo (um dos conceitos relacionados com a confianca) em MANET, fazendo com que
nés inicialmente egoistas (selfish nodes) comecem a colaborar [21][40]. Estas técnicas estio
interessadas na deteccio de um comportamento egofsta dos nds, mas ndo permitem a

verificacdo e deteccdo das informagdes sobre a topologia da rede.

Neste trabalho, estamos interessados em aplicar a confianga ao protocolo de
roteamento OLSR para verificar e detectar as informagdes, disseminada pelos nds, sobre a

topologia da rede.

Existem diversos trabalhos que tratam da questio da confianca em redes ad hoc
[16][17][18][19][20][22]. No entanto a maioria deles estd focada apenas nos problemas de

identificacdo de nés maliciosos.

A seguir algumas defini¢des e conceitos sobre confianga e confianca computacional e

como nos baseamos nela para a adaptacdo do OLSR, que € o objetivo da nossa proposta.

39



2.4. CONFIANCA COMPUTACIONAL

[41][42][43][44][45][46][47]1[48]1[49]1[SO]1[S1]1[52][53]1[54]1[55][13][56][571[58]

Estd fora de questdo a importancia da confianca e da reputacdo nas sociedades
humanas. No entanto, ndo € surpresa que vdrias disciplinas, cada uma de uma perspectiva
diferente, tenham estudado e usado os dois conceitos. Psicologia [41], sociologia [42]
filosofia [43] e economia [44][45] sdo disciplinas que tem dedicado esfor¢os ao estudo de

confianga e reputagdo.

O estudo da confianca e da reputacdo tem varias aplicacdes em tecnologias da
informacgdo e comunicagdo. Sistemas de confianca e reputagdo t€m sido reconhecidos como
fatores-chave para adocdo de comércio eletronico bem sucedido. Estes sistemas sdo usados
por agentes de softwares inteligentes tanto como mecanismo de procura por confianga trocada
entre parceiros quanto para incentivar os processos de tomada de decisdo sobre quando honrar
contratos. A reputacdo € usada em mercados eletronicos como imposi¢do de confianga, e

mecanismo de incentivos para evitar trapagas e fraudes [46][47][48].

Nao hé muito trabalhos que ddo uma visdo geral de confianga e reputagdo do ponto de
vista da ciéncia da computacdo. Dellarocas [48] apresenta uma visdo geral sobre mecanismos
de reputacdo online que sdo usadas atualmente em web sites comerciais. Na drea da
confianca, Grandison ef al. [49] examinam as vdrias definicdes de confianca para aplicagcdes
de internet. Existem também algumas propostas para estabelecer uma tipologia para reputacio

[50] e confianga [S1].

2.4.1. Classificacao

Confianca e reputacido podem ser analisadas de perspectivas diferentes e podem ser
utilizadas em uma vasta gama de situacdes. Isso torna a classificacdo dos modelos de
confianga e reputacdo uma tarefa dificil. Sabater e Sierra [14] propuseram uma classificacio
baseada em modelos computacionais, considerando as caracteristicas especiais destes
modelos e o ambiente onde eles estdo inseridos que é utilizada neste trabalho. Esta

classificagdo apresenta os seguintes critérios:
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Modelo Conceitual

De acordo com o modelo conceitual de referéncia, os modelos de confianca e

reputacdo podem ser caracterizados como:

e (Cognitivos: Em modelos baseados em abordagens cognitivas, confianca e
reputagdo sdo compostas de crengas subjacentes e nao sio funcdes do grau destas
crencgas [52]. Na abordagem cognitiva, o estado mental que conduz a confianca em
um outro agente ou assinala a reputagdo, assim como as conseqii€ncias mentais da
decisdo e do ato de basear a decisdo em outro agente, sdo partes essenciais do

modelo.

e Teoria dos Jogos: Confianga e reputacdo sdo consideradas probabilidades
subjetivas pela qual um individuo A espera que outro individuo, B, execute certa
acdo da qual depende o seu bem-estar [53]. Confianca e reputagdo ndo sdo
resultados do estado mental do agente em sentido cognitivo, mas sim o resultado
de um jogo mais pragmético com fungdes utilitdrias e agregacdes numéricas de

interagdes passadas.
Fontes de Informacoes

E possivel classificar modelos de confianga e reputacio considerando as fontes de
informagdes que foram usadas para calcular os valores de confianca e reputacdo. Experiéncias
diretas e informagdes provindas de testemunhas sdo as “tradicionais” fontes de informagdes
usadas por modelos de confianca e reputacdo computacionais. Além destas, alguns modelos
comecaram, recentemente, a usar a informagdo associada a aspectos socioldgicos do

comportamento dos agentes.

O tipo de informacdo disponivel para um agente depende da sua capacidade sensorial.
O uso de vérias fontes de informacdes, se usadas de forma inteligente em um modelo, pode
aumentar capacidade dos valores calculados de confianca e reputacdo, mas a0 mesmo tempo
aumenta a complexidade do modelo. Mais ainda, cendrios que permitem agentes a obter

informagdes diversas demandam agentes mais inteligente, e por esta razdo, mais complexos.

e [Experiéncia direta: Esta €, sem didvida, a fonte de informag@o mais confidvel para
um modelo de confianca e reputagdo. Existem dois tipos de experi€éncias diretas
em que um agente pode incluir como parte do seu conhecimento. O primeiro tipo,

e usado por todos os modelos de confianca e reputag@o analisados neste trabalho, é
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a experiéncia baseada em interacdes diretas com o parceiro. O segundo tipo ndo é
tdo comum e ¢ restrito a cendrios que sdo preparados para permiti-lo. Usualmente,
naqueles modelos em que a observacdo sobre as atividades dos parceiros ¢é

considerada e um certo nivel de ruido na informac&o obtida € assumido.

Informacdo de Testemunha: Também chamada de ord-of-mouth ou indirect
information, é a informacdo que vem de outro membro da comunidade. Esta
informacgdo pode ser baseada nas suas proprias experiéncias diretas ou pode ser
informacdo provida por outros agentes da comunidade. Se a experiéncia direta € a
mais confidvel fonte de informagdes para um modelo de confianca e reputacio,
informacdo provinda de testemunhas € usualmente a mais abundante. No entanto, é
uma forma mais complexa para modelos de confianca e reputacdo usarem a
informacdo. A razdo € a incerteza que gera este tipo de informagdo. Nido é

incomum que testemunhas manipulem ou escondam partes da informacdo em seu

beneficio préprio.

Informacdo Socioldgica: A base deste conhecimento sdo as relagdes sociais entre
agentes e todos os agentes que estdo inseridos na sociedade. Na vida real, os
individuos que pertencem a uma dada sociedade estabelecem diferentes tipos de
relacionamentos entre eles. Exemplos destas relacdes podem ser a dependéncia, a
troca, a competi¢do e a colaboragdo. Também € verificado que cada individuo faz
uso de uma ou de vdrias regras na sociedade. As duas, tanto as relagdes quanto as
regras que o(s) individuo(s) usam na sociedade influenciam no seu comportamento
e na interacdo com os demais. As relacdes sociais estabelecidas entre agentes em
um sistema multi-agentes sdo reflexdes simplificadas de relacdes mais complexas
estabelecidas entre semelhantes em uma sociedade. Este tipo de informagéo sé se
torna disponivel em cendrios onde existe uma grande intera¢do entre os agentes.
Normalmente, somente alguns modelos de confiangca e reputacdo usam esse
conhecimento aplicado a comunidades de agentes para calcular ou melhorar o
modo de calcular os valores de confianga e reputacdo. Estes modelos usam
técnicas como social network analysis. Analise da rede social é o estudo de
relacdes sociais entre individuos em uma sociedade que emergiu como um
conjunto de métodos para analise de estruturas sociais, que permite

especificamente uma investigagdo sobre os aspectos relacionais destas estruturas.
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No entanto, o uso destes métodos depende da disponibilidade do dado relacional
[54]. Embora atualmente o nimero de modelos que levam em conta este tipo de
informacdo seja reduzido, ¢ imagindvel que o aumento da complexidade em
sistemas multi-agente tornard este tipo de sistema muito importante em um futuro

préximo.

¢ Preconceito: O uso do prejuizo/preconceito para calcular valores de confianga e a
reputagdo € outro mecanismo ndo muito comum, mas presente em alguns modelos
de confianca e reputacdo. Preconceito € o mecanismo de atribuir propriedades
(como por exemplo, a reputacdo) a um individuo baseado em sinais que
identificam o individuo como membro de um dado grupo. Estes sinais podem ser
qualquer coisa, desde um uniforme, um comportamento diferente, etc. Um estudo
sobre a andlise do uso de sinais em confianca € feito por Bacharach e Gambetta em
[55]. Como a maioria das pessoas usa a palavra “preconceito” se referindo a
atitudes negativas ou hostis de um grupo para outro grupo social, usualmente
definido racialmente. No entanto, as conotacdes negativas que a palavra
“preconceito” tem em sociedades humanas deve ser revista quando aplicada a
comunidades de agentes. Diferentemente de sinais usados em sociedades humanas
que vao desde a cor da pele até a opcdo sexual, o conjunto de sinais usados em

modelos de confianca e reputacdo computacional estd normalmente fora da

discussao ética.
Tipos de Visibilidade

A confianga e a reputagcdo de um individuo pode tanto ser vista como uma propriedade
global compartilhada por todos aqueles que estdo a observar, quanto uma propriedade
subjetiva de cada individuo com acesso restrito. No primeiro caso, o valor de confianca e
reputacdo é calculado a partir de opinides de individuos que no passado interagiram com o
individuo que estd sendo avaliado. Este valor é avaliado publicamente para todos os membros
da comunidade e atualizado a cada vez que um membro emite uma nova avaliagdo do
individuo em questdo. No segundo caso, cada individuo atribui um valor de
confianca/reputacdo a cada membro da comunidade de acordo com elementos mais pessoais
como experiéncias diretas, informacdes recebidas por testemunhas e relacdes ja conhecidas

entre os membros da comunidade. Em 1ltimo caso, ndo é possivel falar sobre
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confianga/reputacdio de um individuo X, ji que temos que falar sobre a confianca e a

reputacdo de um individuo X sob o ponto de vista de um individuo Y.

Em modelos que consideram a confianga e a reputacdo como uma propriedade global,
0 maior problema € a falta de personalizacdo deste valor. Algo que € ruim para mim, pode ser
aceitdvel para outras pessoas. No entanto, esta abordagem pode ser aceitdvel em cendrios mais
simples onde é possivel atribuir uma simples “forma de pensar” para todos os membros das
comunidades, mas isto ndo € ttil no caso dos agentes terem que lidar com relacionamentos

mais complexos e subjetivos.

A antitese desses modelos sdo modelos que consideram confianga e reputacio como
uma propriedade subjetiva. Cada agente usa sai experiéncia pessoal e o que outros agentes lhe
disseram pessoalmente sobre qualquer coisa que seja assunto, para construir a confianca e
reputacdo de cada membro da comunidade. Estes modelos sdo indicados para ambientes
médios e pequenos onde os agentes se encontrem com certa freqiiéncia tornando possivel

estabelecer fortes conexdes entre eles.

2.4.2. Confianca Computacional e Modelos de Reputacao

Virios modelos de confianca computacional e reputagdo tém aparecido nos udltimos
anos, cada um com a sua caracteristica e usando diferentes solucdes técnicas. Nesta secdo

iremos falar um pouco sobre alguns modelos ja conhecidos e depois fazer uma comparagao.

O modelo de confianga proposto por Marsh [13] somente leva em consideragdo as

interagdes diretas. Neste trabalho ele diferencia trés tipos de confianca:

¢ Confianca basica: Modela a disposi¢do da confianga independente de qual agente
estdi na frente. A confianca aqui € calculada sobre todas as experiéncias

acumuladas pelo agente.

¢ Confianca Geral: Esta é a confianga em que um agente tem em outro sem levar em
consideracdo uma situacdo especifica. Simplesmente representa a confianca geral

que um agente tem no outro.

e Confianga Situacional: E o valor de confianca que um agente tem em outro dada

uma situacao especifica.

Sporas [56] propde uma versdo evoluida dos modelos de reputacdo online. Neste

modelo, apenas as classificagcdes mais recentes entre dois usudrios € considerada. Outra
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caracteristica importante € que usudrios com valores muito altos de reputacdo experimentam
variagdes muito menores de classificacdo apds a atualizacdo, do que usudrios de baixa
reputacdo. Usando uma técnica muito proxima ao sistema de Glicko [57] — método
computacional usado para validar a forca do jogador em jogos de pairwise, Sporas incorporou
a medida de confiabilidade da reputacdo do usudrio baseada no desvio padrdo dos valores de
reputacdo. Este modelo tem a mesma caracteristica geral do modelo comentado
anteriormente, no entanto, este se apresenta mais robusto a mudangas no comportamento do
usudrio e a medida de confiabilidade melhora a usabilidade do valor da reputacdo. A
desvantagem deste modelo ¢é a utilizagdo do valor de reputagdo atribuido a uma testemunha
como medida de confiabilidade. Se o agente € um bom vendedor, isto ndo significa que ele

também tem de ser uma testemunha confiavel.

A proposta de Schillo et al. [58] é direcionada para cenérios onde o resultado de uma
interacdo entre dois agentes (do ponto de vista da confianca) € uma expressdo booleana: boa
ou ruim, ndo hd graus de satisfacdo. Concretamente, para realizar os experimentos eles
propuseram um conjunto de jogos chamado dilema do prisioneiro com uma fase de selecio de
parceiro. Cada agente recebe os resultados do seu jogo mais a informagdo dos jogos que
aconteceram no conjunto de vizinhos. O resultado da interacio neste cendrio é uma impressao
da honestidade do parceiro (se ele fez o que disse que fez na fase de selecdo de parceiro) e
qual foi o seu comportamento de acordo com as ac¢des normais do dilema do prisioneiro

(cooperagdo ou defesa). O modelo € baseado em teoria da probabilidade.

Neste modelo, evidéncias testemunhais podem vir de entrevistas e talvez, como as
testemunhas podem ter diferentes motivos para tentar enganar o agente sobre sua observacao
verdadeira. Com isto, cada agente € confrontado com o ruido na informacéo e também com a

possibilidade de que a fonte de informacao possa influenciar sobre os dados fornecidos.

7z

A resposta de uma testemunha a uma pergunta € o conjunto de experiéncias
observadas (e ndo um resumo delas). Dado isto, os autores assumem que ndo vale a pena para

a testemunha dar uma informacao falsa.

No entanto, o modelo assume que a testemunha, apesar de nunca mentir, pode
esconder informacdo para que oOs outros agentes se mostrem, aparentemente, menos
confidveis. Assumindo que informacdo negativa serd sempre relatada pela testemunha, o
problema € reduzido para saber até que ponto essas testemunhas tem distorcido os dados

comunicados (escondendo observacdes positivas). Para realizar este procedimento, trair
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(esconder informacdo) é modelado como um processo estocdstico onde um agente decide
informar sobre um fato positivo de outro agente com a probabilidade p e esconde esta
informagdo com probabilidade 1 — p. A aplicacdo deste processo pode ser visto como o
experimento de Bernoulli e a repeticdo do experimento como cadeia de Bernoulli. A teoria da
probabilidade entdo € utilizada para estimar o valor escondido de informacdes positivas. Este
processo pode ser aplicado recursivamente do agente alvo através de todos os seus

antecessores até o no raiz da TrustNet.

Abdul Rahman e Hailes [59] usam quatro niveis de crenca para tipificar o agente de
confianca: VT (very trustworthy), T (trustworthy), U (untrustworthy) e VU (very
untrustworthy). Para cada parceiro e contexto, o agente mantém uma tupla com o niimero de
experiéncias passadas em cada categoria. Entdo, do ponto de vista da interacdo direta, a
confianga no parceiro dado um certo contexto € igual ao grau de que corresponde ao valor
maximo na tupla. Por exemplo, se a tupla associada de um parceiro dado um contexto é
(0, 0, 4, 3), a confianca associada para este parceiro serd T, que corresponde a terceira posi¢ao
na tupla. Se ha mais de uma posi¢do na tupla com um valor maximo, o modelo da um grau de
confianga incerto de acordo com a tabela de situagdes que cobre este tipo de caso. Existem
trés tipos de valores de incerteza que cobre situacdes onde a maioria das experiéncias sdo boas
e alguns sdo ruins, a maioria € ruim e algumas sdo boas e um valor igual de experiéncias boas

€ ruins.

Em ordem de combinar informag¢des, o modelo d4 maior relevancia a informacdo que
vem de agentes com ponto de vista similar. Ou seja, ele da mais importancia a informacdo que
precisa de pouco ajuste, ou, melhor ainda, que ndo precisa de ajuste algum porque provém de

agentes que tem perspectivas similares em um dado contexto.

Ao contrédrio de outros modelos de confianca onde a informacdo de testemunhas é
fundida com a informacéo direta para se obter a confianca em um tema especifico, o propdsito
deste modelo é avaliar a confianca nas informagdes transmitidas por testemunhas.
Experiéncias diretas sdo usadas para comparar o ponto de vista destas testemunhas com a
percepcao direta do agente e entdo ser capaz de ajustar as informacdes provenientes dos

mesmos em conformidade.

No modelo de confianca proposto por Esfandiari e Chandrasekharan [52], dois
mecanismos de um-a-um sdo propostos. O primeiro é baseado na observagdo. Eles

propuseram o uso de redes Bayesianas e para realizar a aquisicdo de confianca por
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aprendizado Bayesiano. No caso mais simples de uma estrutura ji conhecida e amplamente

observada, a tarefa de observar € reduzida a consideracdes estatisticas.

O segundo mecanismo de aquisicio de confianga é baseado em interacdo. A
abordagem ¢ a mesma usada em [60]. Existem dois protocolos principais de interacdo, o
protocolo explorador onde o agente pergunta aos outros sobre fatos conhecidos para avaliar o
seu grau de confianga e o protocolo de consulta onde o agente pede conselho para agentes

confiaveis.

Para lidar com informagdes de testemunhas, cada agente constréi um gréfico
relacionado rotulado onde os nés representam agentes onde a conexdo/ponte (a, b) representa
o valor de confianca que a tem em b. As conexdes/pontes sdo abstraidas se o valor da
confianga é desconhecido. Neste tipo de gréifico, existe a possibilidade de ciclos que
diminuem artificialmente o valor da confianca e de caminhos que tiverem valores
contraditdrios. Para resolver este problema. Ao invés de usar um valor tinico para a confianca.
O modelo usa um intervalo de confianca determinado pelos valores minimos e maximos de

todos os caminhos sem os ciclos que conectam dois agentes.

Os autores afirmam que o cdlculo deste intervalo de confianca € equivalente ao
problema de roteamento em uma rede de comunicacgio e, portanto, algoritmos distribuidos ja

conhecidos podem resolver o problema aplicado a esta situacdo.

No modelo proposto por Yu e Singh [61][62][63], a informag@o armazenada por um
agente sobre interacdes diretas é um conjunto de valores que refletem a qualidade destas
interagdes, o que eles chamam de qualidade de servico (QoS - Quality of Service). Somente as
experiéncias mais recentes com parceiros concretos sdo consideradas para os calculos. Cada
agente escolhe um threshold alto e um baixo que define a fronteira do que é considerado QoS
que € atribuida ao agentes confidveis, QoS com uma classifica¢do nao clara e QoS atribuida a
agentes ndo confidveis. Entdo, usando uma informacdo ja armazenada, juntamente com a
teoria de evidéncia Dempster-Shafer, um agente pode calcular a probabilidade que o seu
parceiro presta um servico atribuido a cada um destes grupos. Se a diferenca entre a
probabilidade e o servigo que pertence ao primeiro e ao ultimo grupo for maior que o

threshold de confianga, o agente a ser avaliado é considerado confidvel.

Este modelo ndo combina informacdo direta com informagao de testemunha (as duas
fontes de informacdo que sdo levadas em considera¢do). Se a informacgdo direta estd

disponivel, esta vai ser a Unica fonte que vai ser considerada para determinar a confianca do
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agente alvo. Somente quando a informacéo direta ndo estd disponivel o modelo apela para a

informag@o da testemunha.

No modelo de reputacdo de Sen e Sajja [64], os dois tipos de experiéncias diretas sdo
consideradas: interac@o direta e interagdao observada. No cendrio onde este modelo € usado, as

observagdes sdo “barulhentas”, e podem diferir de algum modo da performance atual.

Somente interacdes diretas podem dar a percepcdo exata da realidade. Reforcar o
aprendizado € o mecanismo escolhido para atualizar o valor de reputagdo. Devido ao ruido
subjacente nas observagdes, a regra usada para atualizar o valor de reputa¢do quando existe
uma nova interagdo tem efeito maior do que a regra para atualizar o valor quando hd uma

nova observacao.

O valor da reputagdo varia de 0 para 1. Valores maiores que 0,5 representam um bom

desempenho, e valores menores que 0,5 representam um mau desempenho.

A principal caracteristica do modelo de AFRAS [65] € o uso de conjuntos fuzzy para
representar os valores de confianga. Assim que um novo conjunto fuzzy que mostra o grau de
satisfacdo das ultimas interagdes com um dado parceiro é calculado, o antigo valor de
reputacdo e o novo valor de reputacdo sdo agregados usando uma agregacdo ponderada. Os
pesos desta agregacdo sdo calculados de um unico valor que € chamado remembrance ou
memory. Este fator permite que o agente dé mais importancia para a tltima interacdo ou para

o0 antigo valor de reputagdo.

A principal idéia por trds do modelo de reputacdo apresentada por Carter et al. [66] é
que a reputacdo de um agente € baseada no grau de comprimento das fungdes atribuidas a ela
pela sociedade. Se a sociedade julga que as funcdes estdo sendo cumpridas, estes agentes sdao
recompensados uma reputagdo positiva, em outro caso, s@o punidos com uma reputacio
negativa. Os autores formalizam o conjunto de fun¢des com as informacdes compartilhadas
pela sociedade e propdem métodos de calcular o grau de satisfagdo com cada uma destas

funcoes.

O modelo de confianga proposto por Castelfranchi e Falcone [67] ¢ um claro exemplo
de modelo cognitivo de confiangca. A base deste modelo é a forte relacdo entre confianga e
delegacdo. Eles afirmam que ‘confianga é o fundo mental da delegac¢do’. Em outras palavras,

a decisdo que um agente X delega para um agente Y € baseada em um conjunto especifico de
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crencas e objetivos os quais chamamos ‘confianga’. No entanto, ‘somente agente com

objetivos e crengas pode confiar’.

Regret [68] apresenta um modelo de confianca e reputacao orientado para pequenos
ambientes complexos de e-commerce, onde relagdes sociais entre individuos t€m uma
importante fungdo no jogo. O sistema leva em consideracdo trés fontes diferentes de
informagdes: experiéncias diretas, informag¢des vindas de agentes externos e estruturas

sociais.

Neste trabalho, a confiancga € tratada para encaminhamento seguro de pacotes em redes
OLSR. As métricas e probabilidades usadas neste trabalho € baseada no TRAVOS [15], que é
um modelo de confiancga e reputacdo baseada em agentes e a confianga € medida através de
probabilidade. Este trabalho é validado pela valor da confianca baseada em interacdes

passadas e reputagdo obtida pelos outros nos.

Neste modelo de confianca, existem trés métodos de calcular a confianga em outro
agente. Patel modela o ambiente no qual o TRAVOS ¢ aplicado como um sistema multi-
agente formado por n agentes, e denota o conjunto de todos os agentes como

A={a,,a,,...a,}.

Virios pares de agentes {4 ,a,} ¢ A podem interagir uns com os outros, governados

por contratos que especificam as obrigagdes de cada agente em relacdo a seu parceiro de

interagdo. Uma interagdo entre q, e a, € considerada bem sucedida por a, se a, cumpre suas
obrigacdes. Pela perspectiva de a,, a avaliagdo de uma interacdo entre a, € a, € resumida em

uma varidvel bindria, O onde O, , =1 indica uma intera¢do bem sucedida para a, com

ay,ay

a, e 0, , =0, uma intera¢do mal sucedida. Uma avaliagdo de uma intera¢@o observada no

tempo t € denotada como O, , , e o conjunto de todas as avaliagdes observadas de um tempo

t
ay,a

t,at, como O

ap,a, *

Em qualquer ponto no tempo t, o historico de interagdes entre agentes a, € a, €

guardado como valores ordenados, R, , = (m’ n, ), onde o valor de m, , € o nimero

ay,ay ’ " ay,a,

de interagdes bem sucedidas de @, com a, no tempo t, enquanto n, , ¢ o nimero de

interacOes mal sucedidas de a, com a, no tempo t.
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A tendéncia de um agente a, cumprir ou ndo com as obriga¢Oes para com o agente a,
¢ governada por seu comportamento. O comportamento de a, em relacdo a q,, denotado por

B s € modelado como o valor esperado de O

ap,a aj,a, *

Cada agente mantém um nivel de confianca em cada agente presente no sistema. O

nivel de confianca de um agente g, em um agente a,, ¢ denotado por 7, , . Especificamente,

o nivel de confianca calculado utilizando somente as interacdes do préprio agente com outro é

conhecido como confianga direta, denotado por le o, - Por outro lado, o nivel de confianca
calculado utilizando somente opinides capturadas por outros é conhecido como reputacio,

denotado por 7, , . A confianga calculada da combinag@o de experiéncia direta com opinides

de terceiros € conhecida como confian¢a combinada, denotada por 7, , .

Outra métrica utilizada nesse modelo de confianca é a confidéncia, que consiste em
uma métrica que representa a acuidade do valor de confianga calculado por um agente, dado o
nimero de observacdes que sdo utilizadas para o calculo dessa confianca. A confidéncia de

a, na sua avalia¢do de a, € denotado por 7, , .

No célculo da confianca direta, é realizada uma abordagem probabilistica baseada nas

experiéncias individuais de um agente no papel daquele que confia. Se o agente g, tem
informagdes completas sobre o agente a,, a probabilidade de a, cumprir com suas

obrigacdes € expressa por B de acordo com q, . Entretanto, geralmente, ndo se assume

ay,a;

que haja informagio completa. Assim, a confianca direta 7¢

ay,ay

em um tempo t é definida

como o valor esperado de B dado um conjunto de avaliagdes Oi:fa, de interagcdes

ap,ay
observadas.

0" | 2.3)

2 ay.a

d
Tal \ay = ElBal ,a

O valor esperado de uma varidvel aleatéria continua depende da funcio densidade de
probabilidade (PDF) utilizada para modelar a probabilidade que a varidvel terd um
determinado valor. Nas andlises Bayesianas, a familia beta de PDFs é comumente utilizada
como uma distribuicdo prévia para varidveis aleatdrias que possuem valores continuos no

intervalo [0,1].
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A férmula geral para distribui¢des beta é dada pela Equacdo 2.4. Essa férmula possui

dois parimetros, & e S, os quais definem o formato da fun¢do densidade quando plotada.

btl— (1 b)ﬁ -1 (24)

fole, B)= IU"‘ =

onde &, >0

Utilizando-se dessa fung¢do, € possivel calcular o valor da confianga direta. Primeiro, é

preciso encontrar o valor de @ e f. Assumindo previamente, antes de interagir, que todos os

valores possiveis de B sdo iguais, os valores iniciais de & e £ s3o @ = f =1. Baseando-

a4z
se em técnicas padronizadas, considerando as observacdes realizadas nas interagdes, esses
parametros podem ser calculados adicionando o niimero de interagdes bem sucedidas ao valor
inicial de @ e o nimero de intera¢des mal sucedidas a 3.

a=m"_ +1e IB:”;’,% +1 2.5

ap,a)

Assim, o valor final de 7¢  ¢é calculado aplicando a equacdo padrio para o valor

ap,ay

esperado de uma distribuicdo beta.

. _ (2.6)

ay,dy

a+

e

Pelas Equagdes 2.5 e 2.6 pode-se deduzir que o valor da confianca direta e a
distribuicdo mudam conforme um agente ganha experiéncia interagindo com o outro agente, o
que promove a modificacio do formato da curva de distribuicdo, visto que o valor dos

parametros ¢ alterado com o tempo.

2.4.3. Confianca Computacional Aplicada a MANET

Pirzada e McDonald [17] propdem um modelo de confianga a fim de estimar a
confiabilidade das rotas. Assim, esta pode ser uma métrica adicional no calculo das rotas.
Embora nao garanta 100% de seguranca, o modelo proposto permite aos nds optar pela rota

mais confidvel. Uma extensdo ao protocolo DSR é proposta para avaliar a eficacia do
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esquema de confianga proposto. No entanto, o modelo se restringe ao protocolo DSR,e
depende integralmente do uso do modo promiscuo, ignorando as limitacdes de energia dos
nés moveis. Outro problema € a grande quantidade de informagdo que deve ser armazenada,

em cada no da rede.

Buchegger e Le Boudec [19] investigaram o compromisso entre robustez e eficiéncia
na utilizacdo de sistemas de reputacdo em redes ad hoc. Também € proposto um mecanismo
baseado em estatistica Bayesiana para filtrar n6s difamadores sdo considerados para computar
a reputacdo de um determinado nd, tanto os dados obtidos através de observacdes como dados
enviados por outros nds. Eles mostram que levar em consideragdo as recomendacdes de

outros nds pode acelerar o processo de descoberta de nés maliciosos.

Theodorakopoulos e Baras [18] analisaram a questdo da inferéncia de grau de
confianga como uma generaliza¢do do problema de menor caminho em um grafo orientado,
onde as arestas correspondem a opinido que um vértice possui sobre o outro. Eles consideram
que os nds formam sua opinido baseada estritamente em observacdes locais. A opinido de
cada né inclui o grau de confianca mais um valor que representa a precisdo do grau de

confianga. O objetivo € capacitar os nds a construir indiretamente relacdes de confianga

baseada apenas em interagdes locais.

Virendra et al. [21] apresentam uma arquitetura baseada na confianca que permite aos
nés da rede tomarem decisdes referentes ao estabelecimento de chaves e a formacgdo de
grupos com outros nds. O esquema de confianca proposto também se baseia numa avaliacio
feita pelo proprio n6 e na recomendagdo de outros nds. Entretanto, o procedimento utilizado
na avaliacdo do né ¢ baseado na monitoragdo dos nds e em um mecanismo de pergunta e
resposta. Assim, o nd avaliador envia uma pergunta ao né avaliado e depois compara a

resposta com as informacdes obtidas durante a fase de monitoragao.

A confianga tem sido utilizada ainda como um meio para fazer valer a colaboragdo
entre os nés. Em [69], além de apresentar um panorama das aplicacdes de confianca em
MANET, foi demonstrado a eficidcia do raciocinio de confianca na deteccdo de mau
comportamento em OLSR. Esta aplicacdo foi estendida em [16], que compara os resultados
da simulagdo levando em conta o total de nés da rede e os nds alertas para casos de ataques.

Este trabalho € considerado uma nova etapa a partir dessas referencias citadas neste paragrafo.
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3. MODELO DE CONFIANCA PARA OLSR

Este capitulo apresenta o modelo de confianga para o protocolo OLSR proposto,
principal contribuicdo deste trabalho. A confianca estudada € relacionada com
encaminhamento robusto de pacotes e com o roteamento em MANET que utiliza o protocolo
OLSR. Assim, o principal objetivo do modelo consiste em classificar os nés vizinhos em
confidveis e ndo-confidveis a partir da avaliacdo objetiva da confianga. Como conseqii€ncia
dessa avaliacdo, os nodos ndo confidveis sdo excluidos do processo de escolha de rotas do

protocolo OLSR, eliminando-os do encaminhamento de pacotes.
Resumidamente, a operagdo do modelo pode ser descrita nas seguintes etapas:

e Um nd envia pacotes que precisam ser encaminhados para um de seus vizinhos,
conforme sua tabela de roteamento, € ouve promiscuamente o meio de
comunicag¢do (enlace de dados) para verificar se o vizinho ird encaminhar o pacote
ou falhara ao encaminha-lo. Cada pacote enviado para encaminhamento permitird
uma observagdo do comportamento do nodo vizinho. Isso permite que cada né

calcule uma medida direta de confianca para cada um dos seus vizinhos.

¢ A informacdo relacionada a confianca direta dos vizinhos € disseminada para os
demais através de mensagens de HELLO, modificadas para permitir essa

funcionalidade.

e (Cada no utiliza as informacdes anunciadas pelos vizinhos acerca de suas opinides
sobre o comportamento dos outros nés e calcula uma reputacdo para cada um de

seus vizinhos.

e (s nds avaliam a confianca em cada um dos seus vizinhos, considerando tanto a
medida de confianca direta quanto a medida da reputacdo. Essa medida

consolidada € utilizada para determinar quais s@o os vizinhos nio confidveis.

¢ Os vizinhos considerados ndo confidveis sao excluidos do esquema de roteamento

OLSR.

Seguindo a abordagem de J. Sabater e C. Serra [36], o modelo proposto tem as

seguintes caracteristicas:
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e Modelo conceitual de jogo tedrico: a confianca e a reputacdo sdo o resultado de
funcdes utilitdrias de um jogo pragmatico e agregacdes numéricas de interacdes

passadas.

e As fontes de informagdo incluem tanto experiéncias diretas (confianca direta)

quanto opinides coletadas de outros agentes (reputacao).

® A visibilidade ndo é global no sentido em que a confianga e a reputacdo sdo

atualizadas apenas localmente.
e Contexto tnico (i.e. roteamento OLSR).

A funcdo utilitdria usada para observar e avaliar o comportamento dos pares estd
relacionada ao encaminhamento dos pacotes. O modelo proposto tira proveito da natureza
broadcast de uma rede sem fios, o que permite ao né monitorar o comportamento do vizinho
quando um pacote deve ser encaminhado por ele. Cada vez que um pacote IP € enviado a um
vizinho para ainda ser encaminhado na rede, uma interacdo € observada. A interagdo é bem
sucedida se o vizinho encaminhar o pacote como esperado e € considerada mal sucedida se

este nao o fizer.

Nesse sentido, a melhoria do processo OLSR proposta se traduz na em uma melhor
escolha dos n6s MPR. Essa selecdo devera considerar a informagéo de confianca e reputacio
acerca dos nés vizinhos. N6s considerados ndo-confidveis (por exemplo, aqueles que ndo
conseguem enviar os pacotes como esperado) ndo devem ser selecionados como MPR e sio
excluidos do conjunto de vizinhos a dois saltos de distancia e dos algoritmos de escolha de

MPR.

Embora as informacdes sobre confiangca possam ser anunciadas para toda a rede, por
exemplo, através de modificagdes nas mensagens TC, somente foi considerada a troca de
informacdes entre os vizinhos através de mensagens HELLO. Ha duas razdes principais para
justificar esta escolha. Primeiro, se um né néo-confidvel é excluido tanto do conjunto de
vizinhos a dois saltos e do processo de escolha de MPR, este ndo serd, conseqiientemente,
escolhido para encaminhar pacotes. Neste caso, espera-se que outros nodos confidveis na
vizinhanga possam fornecer a conectividade possivelmente provida pelos nds nao confidveis.
Todas essas questdes sdo resolvidas completamente no mecanismo de controle de vizinhanga
do OLSR. Em segundo lugar, mensagens HELLO possuem um campo RESERVED (vide

Figura 2-11) destinado para implementages futuras ou ndo especificadas no protocolo
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padrdo. Esse campo é usado para trocar informagdes sobre a confianca direta entre os
vizinhos, sem maiores preocupagdes sobre compatibilidade com o OLSR padrio, permitindo a
coexisténcia de instdncias OLSR compativeis com a RFC 3626 e instancias que tenham a

extensao de confianca proposta.

A medida de confianca € gerada para cada vizinho combinando tanto a confianca
direta quanto a reputacdo. Se esta medida de confianca no que diz respeito a um vizinho estd
abaixo do limiar pré-definido, o n6 é considerado ndo confidvel. A confidéncia é também
calculada, a fim de fornecer uma medida de qudo confidvel é o valor de confianga / reputacio

utilizado no modelo.

Os valores iniciais de confianga direta (antes de qualquer interacdo passada) sdo
sempre definidos como completamente confidveis, uma medida que corresponde ao
comportamento inicial do n6 OLSR, dado que o n6 espera para a colaboracdo imediatamente,

mesmo sem identificar seus vizinhos.
As secdes seguintes apresentam, com maiores detalhes, as caracteristicas do modelo de
confianga proposto.
3.1.1. Medidas de Confianca e Reputacao

O modelo de confianga proposto, adotamos a mesma formulacio proposta por Patel

[15]. Nesse sentido, os nodos da MANET compdem o sistema multi-agente, denotado por
d

A={a,,a,,...,a,}. Calculamos as medidas de confian¢a direta (Ta,-,a,- ) a partir de

informagdes acerca de interacdes passadas, sendo cada interagdo representada pela varidvel

t t t
binaria Oa,»,a,»’ onde OQi,aj = 1 indica uma interacdo bem sucedida e 061,-’0/- = 0 uma

r

interacdo mal sucedida. Do mesmo modo, calculamos a reputagdo, Ta,-,aj’ a partir de

informagdes recebidas de outros nodos. Finalmente, calculamos a confidéncia yai,aj e a

confianga consolidada Tai,aj . Os calculos realizados em nosso modelo, no entanto, usam
premissas diferentes e s@o realizados de uma maneira nova, conforme mostrado a seguir.

O célculo da confianga direta do modelo de Patel é derivado da andlise Bayesiana

classica e assume que uma PDF beta para a varidvel aleatoria O[Ii’aj (vide secao 2.4.2, Eq.

55



2.3). Em sua formulagdo original, o cilculo da confianca direta possui memoria infinita. Em
nosso modelo usamos um estimador de média com memodria finita [70] para o célculo da
confianga direta, conforme ilustra a Equagdo 3.1. O parametro a estd relacionado com a
memoria do estimador e deve ser configurado para refletir o grau de tolerancia a erros ou

falhas eventuais, que sdo comuns em MANET.

Td,t zz.d,t—l +a’(0; . _Td,t—l)
idj

a;,a; a;,a; a;,a;

Onde: a € 10,1[ (3.1

t e t-1 referem-se aos tempos atuais e anteriores das

estimativas, respectivamente

A formulag@o proposta na equacdo 3.1 introduz, portanto, um parametro de aging, que

se refere a obsolescéncia das evidéncias coletadas para avaliagdo da confianga.

Inicialmente, todos os nodos sdo considerados totalmente confidveis, isto €, z’j’z, =1.
L)
Essa inicializacdo € outra importante diferenca com relagcdo ao modelo de Patel [15], que
utiliza 0,5 como valor inicial para a confianca direta. Este valor ndo seria adequado para ser

usado no caso do OLSR, pois ou teriamos um limiar de confian¢ca muito baixo ou os nodos

seriam ja inicialmente considerados ndo confidveis e eliminados do roteamento OLSR.

Cada n6 também calcula uma estimativa de confidéncia (7%-’61; ), que no nosso

modelo € avaliada simplesmente em fun¢do da quantidade acumulada de interagdes passadas

d
(n) na medida Ta,-,a, , como mostra a Equacdo 3.2:

Vara, a (3.2)

i)

: . .. . . : d
Cada né dissemina na vizinhanca sua medida de confianga direta 7, ,a, © sua
respectiva certeza }/diﬂj através das mensagens HELLO. Com esta informagdo, os vizinhos

d
calculam a reputacio Ta,-,a, de outros nds, conforme a Equagao 3.3:
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K

d d
Z 7ak N Tak Ny Tai,ak

k=1,k#i
¢ =K (3.3)

K
d
Z T‘“"ak
k=1,k+i

,
Note que a reputacdo medida Ta,- .a; ¢ na verdade a soma formada por todas as

d
medidas diretas de confianca fak a; disponibilizada através das mensagens HELLO que tem
uma certeza diferente de zero, ponderada pela medida direta de confianca que o né tem para o

. - d , .. . ~
n6 que fornece a informagéo 7, , . Desta forma, nés permitimos que a informagéo que chega

proveniente de nds ndo-confidveis possam ser minimizadas ou mesmo excluidas na avaliacdo

da reputacao.

Finalmente, a medida de confianca Ta,-,a,- utilizada para a decisdo final sobre a

idoneidade de um né € calculada combinando a confianga direta e a reputacdo de um né como

mostra a Equagdo 4.4:

d r _
o Toa, €000 = 0
. Wl-Tj,.,a_, +w,T _ c.C. (3.4)

a;,a;

onde : wl + w2 =1
Os parametros w; € w, sdo fatores de pondera¢do que equilibram a medida direta da
confianca e da reputacao.

3.1.2. Adaptacao da mensagem de HELLO

A fim de lidar com a troca de informacdes sobre confianca nos nds , foi usado o

campo “RESERVED” para cada anudncio de link na mensagem HELLO para compartilhar o

d
T ¢ Y com outros nés. A proposta de sintaxe para este campo ndo utilizado € mostrado na

Figura 3-1.
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d
O codigo de T 1o campo Td é um integer sem sinal calculado pela multiplicacdo de

d
T por 127 (7 bits significantes). 7. por sua vez, s6 assume valores binarios (0 ou 1).

Portanto, apenas um bit € usado para codifica-lo, representado no campo c.

bttt =ttt —t—F—t—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F——+—+—+

Reserved

| Htime | Willingness |

t—t—t—t—F—F—t—F—F—t—F—F—t—F—F—F—t—F—F—F—Ft—F—F—F—t—F—t—F—F—+—+—+—+

Link Cecde

t—t—t—t——t—+—

t—t—t—t——t—+—

+—t—t—t—t—+—+—

+—t—t—t—t—+—+—

Link Ceocde

bt —t—t—+—

+—t—t—F—+—+—+—

b —t—t—t—+—

3.1.3.

+

+

+

+

+

+

+

[E=3! Td | Link Message Size
—t—t—t—t—t—F—F—t—F—F—F—F— =t —F—t— b —F—F—+—
MNeighbkor Interface Address
—t—t—t—t—t—F—F—t—F—F—F—F— =t —F—t— b —F—F—+—
Neighbor Interface Address
—t—t—t—t—t—t—F—t—F—t—t—F—t—F—t—t—F—t—t—F—+—

—t—t—t—d—t—F—F—t—F—t—t—F—F—F—F—t—F—F—t—+—+—
[E=3! Td | Link Message Size
—t—t—t—t—t—F—F—t—F—F—F—F— =t —F—t— b= —F—F—+—

Neighbor Interface Address
—t—t—t—d—t—F—F—t—F—t—t—F—F—F—F—t— =~ —+—+—

MNeighbkor Interface Address
—t—t—t—t—t—F—F—t—F—F—F—F— =t —F—t— b= —F—F—+—

Figura 3-1 - Adaptacio da mensagem HELLO

Impacto sobre o Escalonamento do Protocolo

7

|
—F—t+—+
|
—F—t+—+

—+—+—+

—+—+—+

|
—F—t+—+

|
—F—t—t

—F—t+—+

Na proposta de protocolo o escalonamento é realizado como uma nova etapa, em

comparacdo com o OLSR padrdo. Portanto, as operacdes do OLSR com nossa extensdo de

confianga sdo as seguintes:

Descoberta de vizinhanca;

Selecdo de MPR;

Controle de Topologia e Atualizagao;

Atualizacdo do link set com a informagdo sobre os nds ndo-confidveis;

Roteamento.
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3.1.4. Experimentos e Resultados

Fizemos uma experiéncia simples, a fim de validar nosso esquema proposto. Usamos o
daemon olsrd compativel com a RFC 3626 [23] e seu plug-in [24], para implementar o
modelo proposto. Em seguida, construimos um ambiente de testes constituido por uma
MANET real com topologia mostrada na Figura 3-2. Essa MANET foi implementada com
computadores do tipo laptop, com sistema operacional Debian GNU / Linux e utilizando
interfaces de rede IEEE 802.11g em modo ad hoc. Os nés A, B, C, D e E estavam executando
0 nosso olsrd habilitado para confianca e os ndés G, H, X e Y estavam executando o olsrd
padrdo (compativel com a RFC 3626). Ap6s 180 segundos de tempo inicial com o OLSR
normal em operacdo na rede (incluindo os nés X e Y), observamos que o conjunto de MRP
selecionados por B era MPRg = { A, X }, enquanto que o conjunto de MRP selecionados por
G era MPRg = { F, Y }. Em seguida, foram iniciados fluxos continuos de dados (10 pacotes

ICMP por segundo) entre B e G e entre G e A, com as rotas representadas na Figura 3-3.

Legenda
enlace simétrico
O nodo correto

O adversario

Figura 3-2 - Ambiente de Testes
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B -> G: ROTA B->X->F->G

G -> A: ROTA G->Y->E->A

Figura 3-3 - Fluxo de dados continuos

Apbs a rede e os fluxos de dados alcancarem a estabilidade, o mecanismo de
encaminhamento de pacotes foi desabilitado nos nés X e Y, como mostra a Figura 3-4, mas
sem que estes deixassem de transmitir corretamente as mensagens TC, i.e., 0 OLSR continuou
a ser executado corretamente no X e Y. Desse modo, X e Y passaram a nao colaborar com o
roteamento, deixando de encaminhar pacotes que eles deveriam fazé-lo conforme o protocolo

de roteamento.

Comecamos a acompanhar, a partir de entdo, a medida de confianga nos nés OLSR

com a confianca habilitada, (A, B, C, D, Ee F).
Nos experimentos, usamos 0s seguintes parametros:
e a=0,10;
e w;=w,=0,5;

e limiar de confianca = 0,7.
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syrmmetrical link

- - O correct node

() Opponent

Figura 3-4 - Fluxo apés o estado estacionario

Nestes experimentos, foram notadas as seguintes evidéncias:

Depois de 1 segundo, o vizinho de X a um salto i.e. A, B,EeF)eY (A,D,Ee
F) tinham a medida Td abaixo de 0,5, para X e Y respectivamente. X foi eliminado

pelo conjunto MPR de A, D,Ee F.

Dado a confianga habilitada na configuragdo do OLSR, o conjunto MPR do né B
mudou para MPRg = { A, C } e o fluxo de dados de B para G foi restabelecido

através da seguinte rota alternativa:
B -> G: ROTA B->A->E->F->G

O Fluxo de dados de G para A foi permanentemente interrompido (Figura 3-5),

pois G ndo implementou a confiangca do OLSR.

Os N6s A e C também marcaram o né Y como nao-confidvel, mas somente apds
dois ciclos de HELLO depois do Y ter comecgado a agir como né malicioso. No
mesmo caminho, os nds C e D marcaram o X como ndo confiavel. Isto aconteceu
porque um nés vizinho a um salto e com a confianga habilitada no OLSR anunciou
uma baixa reputagdo dos dois nds. No entanto, o né6 B nunca marcou o Y como néo
confidvel porque ele ndo estd a 2 saltos de distancia de Y e B ndo recebeu um

anuncio de ma reputacao sobre Y.
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¢ O OLSR padrio em G e H nido foram perturbados pela confianca habilitada no
OLSR dos outros nds, mostrando a compatibilidade do nosso OLSRD reforcado

com outras implementacdes do OLSR padrio.

symmetrical link

C' carrect node
{_) Opponent

Figura 3-5 - Fluxo de dados de G para A interrompido

A andlise dessas evidéncias demonstra a aplicabilidade do modelo proposto, pois:

® Os nodos que possuiam o OLSR com o mecanismo de confianga proposto
habilitado puderam detectar corretamente os vizinhos que ndo estavam
colaborando com o encaminhamento de pacotes e elimind-los do roteamento

OLSR.

e Essa operagdo permitiu que o encaminhamento OLSR fosse efetivamente
melhorado, pois uma nova rota alternativa foi corretamente estabelecida evitando

os nodos nao confiaveis.

¢ Os nodos que executavam o OLSR padrido continuaram operando normalmente e

ndo foram afetados pela modificagdo realizada.

Certamente, experimentos adicionais serdo necessdrios para demonstrar a validade do
modelo em situagdes mais gerais. Tais experimentos poderdo ser realizados usando um
ambiente de simulacdo de redes (e.g. ns-2). Por limitacdo de tempo, tais experimentos ndo

foram conduzidos no contexto deste trabalho.
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Niao obstante, os resultados obtidos apontam para a validade do modelo, devendo-se
ter especial preocupacdo em estabelecer os parimetros mais adequados para utilizacdo em

cada caso (i.e. a, Wy, Wy e o limiar de confianca).
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4. CONCLUSOES

Neste trabalho a confianca estudada é relacionada com encaminhamento robusto de
pacotes € com o roteamento em MANET que utiliza o protocolo OLSR. Assim, o principal
objetivo do modelo consiste em classificar os nds vizinhos em confidveis e ndo-confidveis a
partir da avaliagdo objetiva da confianga. Como conseqii€ncia dessa avaliagdo, os nodos nao
confidveis sdo excluidos do processo de escolha de rotas do protocolo OLSR, eliminando-os

do encaminhamento de pacotes.

O nosso modelo faz uso do protocolo de roteamento OLSR, que € um protocolo pré-
ativo, baseado em estado de enlaces onde cada roteador dispord a qualquer momento, de rotas
pré-estabelecidas e nenhum tempo de descoberta serd despendido quando uma comunicacgio

for imediatamente requisitada.

As métricas e probabilidades usadas neste trabalho sdo baseadas no TRAVOS [15],
que € um modelo de confianga e reputac@o baseada em agentes e a confianca € medida através
de probabilidade. Este trabalho é validado pela valor da confianca baseada em interacdes
passadas e reputacdo obtida pelos outros ndés onde existem trés métodos de calcular a

confianga em outro agente.

Neste trabalho a medida de confianca € gerada para cada vizinho combinando tanto a
confianga direta quanto a reputacdo. Se esta medida de confianca no que diz respeito a um
vizinho estd abaixo do limiar pré-definido, o n6 é considerado nio confidvel. A confidéncia é
também calculada, a fim de fornecer uma medida de qudo confidvel € o valor de confianga /

reputacdo utilizado no modelo.

O modelo proposto tira proveito da natureza broadcast de uma rede sem fios, o que
permite ao ndé monitorar o comportamento do vizinho quando um pacote deve ser
encaminhado por ele. Cada vez que um pacote IP é enviado a um vizinho para ainda ser
encaminhado na rede, uma interacdo € observada. A interacdo é bem sucedida se o vizinho

encaminhar o pacote como esperado e é considerada mal sucedida se este ndo o fizer.

Os valores iniciais de confianca direta (antes de qualquer interacdo passada) sdo
sempre definidos como completamente confidveis, uma medida que corresponde ao
comportamento inicial do n6 OLSR, dado que o n6 espera para a colaboracido imediatamente,

mesmo sem identificar seus vizinhos.
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A fim de lidar com a troca de informagdes sobre confianga nos nds foi usado o campo
“RESERVED”, destinado para implementagdes futuras ou ndo especificadas no protocolo
padrao. Esse campo é usado para trocar informagdes sobre a confianca direta entre os
vizinhos, sem maiores preocupagdes sobre compatibilidade com o OLSR padrio, permitindo a
coexisténcia de instdncias OLSR compativeis com a RFC 3626 e instancias que tenham a

extensao de confianca proposta.

A proposta apresentada foi validada com uma implementacido real do modelo como
uma extensdo de plug-in do daemon OSLR UniK e seu uso em uma MANET com condi¢des

de operacdo hipotética.

A proposta necessita ainda de uma validacio mais abrangente, o que poderd ser
realizado na forma de simula¢des. Em tais experimentos, torna-se importante fazer um estudo

do comportamento do modelo em funcdo de seus pardmetros numéricos (o, w; € wa).

Este trabalho foi apresentado no 7th International Information and

Telecommunication Technologies Symposium [71], em dezembro de 2008.
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