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RESUMO

A sociedade informacional que vivemos atribui valor aos dados, ndo apenas como
instrumentos de poder decisorio, mas como verdadeiros ativos da chamada Data Driven Economy.
No cenario em que dados ganham valor de mercado, eclodem também reivindica¢bes por maior
protecdo desses ativos, principalmente no que tange aos dados pessoais tendo em vista 0s riscos que
sua utilizacdo pelos mercados causa a privacidade dos individuos. Nesse contexto, a anonimizacao
surge como uma importante ferramenta de conciliacdo de interesses divergentes, em prol da garantia
de maior seguranca e privacidade na extracdo de valor dos dados. Este trabalho busca analisar se a
Lei Geral de Protecdo de Dados Brasileira, a LGPD, e os diversos atores que lidam com dados no
pais tém depositado excessiva confianca nas técnicas de anonimizagdo, sem atencéo as limitacGes
apresentadas por esse tipo de tratamento. Para viabilizar essa analise dividimos o trabalho em trés
principais partes. A primeira parte introduz conceitos como dados, Big Data, Anonimizacdo.
Também apresentamos um breve relato sobre como as legislagdes em ambito internacional e
nacional vem lidando com os dados, em especial com dados pessoais, ressaltando a confianca que é
depositada atualmente nas técnicas de anonimizacdo. A segunda parte expde as principais
limitagdes da ferramenta, com base nas criticas erigidas por Paul Ohm em seu artigo “Broken
promises of privacy: responding to the surprising failure of anonymization”. Realizamos uma
classificacdo dos limites da anonimizacdo separando-0s em intrinsecos e extrinsecos a técnica além
dos limites externos a anonimizagdo, que sao limites ndo inseridos no processamento da técnica,
mas que afetam o uso ético da anonimizacdo. Por fim, na terceira parte do trabalho elaboramos
um framework autoral a partir da Lei Geral de Prote¢do de Dados- LGPD, apresentando os requisitos
exigidos pela lei para se considerar um dado como anonimizado. Comparamos os limites levantados
na segunda parte do trabalho com os requisitos legais apresentados no framework a fim de constatar
se a legislacdo acolheu as principais limitacdes da técnica estabelecendo diretrizes juridicas a fim
de mitigar riscos. A pesquisa conclui que a LGPD levou em consideragdo poucos aspectos
relacionados aos limites da técnica. Falta a lei uma maior especificacdo sobre seus conceitos e
procedimentos para conferir seguranca juridica aos desenvolvedores e maior protecdo a
anonimizacg&o. A lei também é lacunosa no tocante ao estabelecimento de pard@metros mais objetivos
de afericdo dos requisitos legais e no estabelecimento de padrfes de governanca e padrdes éticos ao
uso dos dados anonimizados. Esses aspectos determinam a consolidacéo de uma estrutura normativa

mais fragil para o tratamento de anonimizagé&o.



Palavras-Chave: Anonimizacdo. Big Data. LGPD. Elicitacao de Requisitos. Framework Legal.

Governanca de Dados



ABSTRACT

We live in the information society in which the value of data changes from
instruments of decision power to being also active in the so-called Data-Driven Economy. In
the scenario in which data gains market value, demands for greater protection of these assets
also arise, mainly concerning personal data, given the risks that their use by the markets cause
to the privacy of individuals. In this context, anonymization emerges as an essential tool to
reconcile divergent interests to guarantee greater security and privacy in extracting value from
data. This paper seeks to analyze whether the Brazilian General Data Protection Law, the
LGPD, and the various stakeholders, have placed excessive trust in anonymization techniques
without regard to the limitations presented by this type of treatment. To make this analysis
feasible, we divided the work into three main parts. The first part introduces concepts such as
data, Big Data and Anonymization. We also present a history of national and international
legislation that deals with data, especially personal data, highlighting the confidence currently
placed in anonymization techniques. The second part exposes the main limitations of the tool,
based on reviews raised by Paul Ohm in his article "Broken promises of privacy: responding to
the surprising failure of anonymization.” Finally, we built the classification of the limits of
anonymization, separating them into intrinsic and extrinsic to the technique and into the external
limits to anonymization, which are limits not inserted in the technique's processing but affect
the ethical use of anonymity. Finally, in the third part of the work, we elaborated an authorial
framework based on the Brazilian General Data Protection Law - LGPD, presenting the
requirements demanded by the law to consider data as anonymized. We compared the limits
raised in the second part of the work with the legal requirements presented in the framework to
verify if the legislation accepted the main limitations of the technique, establishing legal
guidelines to mitigate risks.The research concludes that the LGPD took into account a few
aspects related to the limits of the technique. The law lacks further specification on some of its
concepts and procedures to provide developers with greater legal certainty and greater
protection from anonymity. The law is also lacking in establishing more objective parameters
for assessing legal requirements and establishing governance standards and ethical standards
for the use of anonymized data. These aspects determine the consolidation of a more fragile

normative structure for the treatment of anonymization.

Keywords: Anonymization. Big Data. LGPD. Requirements Elicitation. Legal

Framework. Data Governance.
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1. Introducéo

Vivemos um novo paradigma social, onde as informacg6es correm sem se deter em
fronteiras geograficas, e ganham cada vez mais relevancia, ja que moldam nédo sé aspectos da
vida cultural, mas diversas outras esferas da vida social, em especial da economia. Castells
defende que, pela importéncia que as informacdes assumem nesse paradigma, nds poderiamos
classificar nossa sociedade como informacional (CASTELLS, 1999, p.119).

Ressaltando também a singularidade desse novo paradigma, Schwab aponta que
vivenciamos uma “quarta revolugdo industrial” (SCHWAB, 2016)%. Schwab aponta trés
importantes caracteristicas dessa quarta revolucdo que impactaram drasticamente a sociedade
contemporanea. S&o elas: 1) a alta velocidade das mudancas; 2) as alteragOes sistémicas de
vérias esferas da sociedade causadas pela alta velocidade; 3) a mudanca no paradigma social?,
ja que ele passa a ser informacional, como aponta Castells (SCHWAB, 2016, p. 13).

Portanto, a sociedade informacional é caracterizada pela alta velocidade de
mudancas e pela constante necessidade de conex&o. Temos a nosso dispor uma gama variada
de servicos personalizados, disponiveis 24 horas por dia, 0 que seria inimaginavel ha poucos
anos atras. Isso ndo seria possivel se ndo houvesse a ressignificacdo e revaloracdo dos dados e
de seus fluxos nessa sociedade, fazendo com que mais informagdes se tornassem disponiveis.

Danilo Doneda diferencia os conceitos de dados e informacdes, ressaltando que
“(...) o dado estaria associado a uma espécie de "pré-informacdo™, anterior a interpretacéo e ao
processo de elaboracdo. A informacao, por sua vez, alude a algo além da representacédo contida
no dado, chegando ao limiar da cognigédo, e mesmo nos efeitos que esta pode apresentar para o
seu receptor” (DONEDA, 2011, pg. 94). 3

Segundo aponta um estudo realizado pela Mckinsey em 2016, os fluxos globais de
dados, medidos em terabits por segundo, vinham se elevando por um fator de 45 a cada década

desde 2005, e, no final de 2016, o volume de fluxos chegou a cerca de 400 terabits por segundo

! Para o autor, as revolugdes seriam marcadas pelos seguintes fatores: 1) a primeira revolucdo industrial, pelo
maquinario movido a vapor; 2) a segunda, pela eletricidade e producdo em massa; 3) a terceira, denominada
revolucdo digital, pelos computadores pessoais e pela internet; 4) a quarta, pela universalizacio da internet, pelo
trnsito intenso de dados e pelo profundo enraizamento de tecnologias no cotidiano, com impactos na sociedade e
na economia global (SCHWAB, 2016, p. 15).

2 Segundo Schwab, “a revolug@o ndo esta modificando apenas ‘o que’ e o ‘como’ fazemos as coisas, mas também
‘quem’ somos” (SCHWAB, 2016, p. 13).

3 Por sua vez, a Lei n®12.527/2011 (Lei de Acesso a informacao) prevé, em seu art. 4°, que: Para os efeitos desta
Lei, considera-se: | - informac&o: dados, processados ou ndo, que podem ser utilizados para produgéo e transmissao
de conhecimento, contidos em qualquer meio, suporte ou formato.



(BUGHIN & LUND, 2017). Enquanto isso, os fluxos tradicionais de valor de bens e servigos
fisicos mal conseguiram crescer no ritmo do PIB nominal mundial (BUGHIN & LUND, 2017).

Entre os anos de 2016 a 2020, houve uma diminuicéo do fator de crescimento, que
ainda assim continuaram expressivos ja que estudos indicaram uma taxa de aumento anual de
30% entre 2016 e 2020 (BRODSKY, 2020).

No entanto, mais recentemente, o estudo DHL Global Connectedness Index 2020,
apontou uma excepcional retomada do quadro inicial. Em 2020, houve um aumento
significativo dos fluxos de dados internacional associado a uma reducao dos fluxos de bens e
servicos tradicionais devido as limitacdes trazidas pelas medidas de contencdo do Covid-19
(ALTMAN & BASTIAN, 2020, p. 40).

Para se ter uma ideia do impacto da pandemia nestes fluxos, de acordo com a
pesquisa Telegeografica analisada por Paul Brodsky, o trafego internacional da Internet
aumentou 48% em meados de 2019 até meados de 2020 (BRODSKY, 2020). Na data do estudo,
ou seja, em meados de 2020, os fluxos chegavam a 618 terabits por segundo.

E possivel, portanto, se vislumbrar a importancia dos fluxos de dados nessa
sociedade informacional, que é capaz de extrair valor desses ativos.

O acesso a internet € um dos fatores que tornou possivel a transmissdo de dados e
informacgdes, circulando noticias em tempo quase real e dando maior forca ao movimento de
globalizagdo. Também viabilizou 0 acesso e armazenamento de grandes quantidades de dados,
que possibilitam a extracdo das mais diversas informacoes.

Nesse contexto, os dados podem servir aos mais variados motivos. Podem viabilizar
a transparéncia, tornar mais efetivas as politicas publicas, proporcionar o fornecimento de
produtos personalizados, identificar fragilidades sociais, aprimorar ferramentas de gestao,
possibilitar a criacdo de ferramentas de orientacdo da populacdo, até mesmo auxiliar no
diagndstico de doencas e no seu tratamento.

Os dados ganham, portanto, a importancia evidente para a sociedade informacional
e as pessoas vivem diariamente o dilema da exposicao de seus dados. Isso porque, se por um
lado a disponibilizagdo desses ativos torna a vida das pessoas muito mais fécil, com o acesso a
informacdo, a servigos e produtos cada vez mais personalizados, por outro cria riscos para 0s
cidaddos a medida que expde informacdes sobre os individuos de forma nem sempre desejavel.
O risco é particularmente iminente com as sofisticadas ferramentas de extracao de informacdes
diversas das bases de dados, como trataremos posteriormente.

O consumidor do século XXI conhece as vantagens inimeras do acesso a

informacdes e servicos sem pausas e de baixo custo; mas comeca a perceber também os riscos



do trafego de seus préprios dados nas redes, e os reflexos que essa disponibilizacdo pode causar
em sua privacidade e em sua realidade presente e futura.

Na tentativa de conciliar esses dois cenarios em contraposicao, ou seja, a liberdade
no uso e nos fluxos desses ativos tdo importantes para a sociedade informacional e a privacidade
dos titulares, as legislacGes se apropriam de ferramentas de protecdo de dados como a
anonimizacdo, que seréa objeto de estudo neste trabalho.

Dessa forma, voltamos as atencdes nesta exposicdo para os riscos na utilizagcdo dos
dados dos cidaddos e em uma das mais eminentes solucdes que os mercados e governos tém
investido confianca: as técnicas de anonimizagéo.

O enfoque é a anonimizacdo como tratamento de bancos de dados, principalmente
em contextos de Big Data, expondo os limites da ferramenta em contraposi¢cdo a confianca
ainda nela depositada pelos diversos agentes.

Temos por problema de pesquisa a seguinte questao:

Os requisitos definidos pela Lei Geral de Protecdo de Dados Brasileira para
anonimizacao, elencados no framework, levam em consideracdo os principais limites da
técnica?

Para a resolucédo deste problema de pesquisa, esse trabalho foi dividido em quatro
partes distintas, que buscam dar o embasamento contextual e tedrico da questéo.

A primeira parte pretende esclarecer ao leitor a realidade acerca dos bancos de
dados formados na sociedade em rede, fornecendo conceitos como o que é o Big Data, como
foi possivel o armazenamento em massa de dados, como as legislacdes e o Direito lidaram ao
longo do tempo com os dados, até chegarmos na anoninimizacdo e sua importancia nesse
contexto. Desta forma, buscamos apresentar como a legislacéo internacional tem se voltado a
protecdo dos dados a partir de ondas legislativas que foram construindo a arquitetura juridica
dos dados. Além disso, apresentamos também a evolugdo da legislacdo brasileira quanto a
matéria, demonstrando como foi possivel, pela politica de transparéncia, a publicizacdo de
dados governamentais. Ressaltamos ainda as dificuldades e emblemas na unificagdo das bases
de dados estatais no Brasil e o despertar nacional para a protecdo de dados. Também
introduzimos o conceito de anonimizacdo e apresentamos a importancia da ferramenta e a
confianga que tem sido depositada nesta técnica pelos diversos atores.

A segunda parte do trabalho se dedica a apresentar o que a literatura aponta como
principais limites técnicos da ferramenta de anonimizacdo. Para isso, utilizamos como marco
teorico o interessante artigo produzido pelo professor Paul Ohm “Broken promises of privacy:

responding to the surprising failure of anonymization”, que ainda em 2010 ja apresentava



pontos importantes de preocupacéo acerca da confiabilidade depositada neste tipo de tratamento
de dados. A partir da abordagem de Ohm, apresentamos a classificagdo de limites intrinsecos e
extrinsecos as técnicas de anonimizacdo. Além dos aspectos puramente técnicos, também
apresentamos as situacoes desafiadoras do ponto de vista ético na utilizacdo desses dados, o que
denominamos limites externos a técnica.

Por fim, na terceira parte do trabalho expomos um framework autoral desenhado
a partir da Lei Geral de Protecdo de Dados- LGPD, com o objetivo de descrever e esquematizar
0 passo a passo estabelecido pela Lei para considerar como regular o tratamento de
anonimizacdo. Neste tdpico, abordamos os requisitos legais que devem preexistir ao tratamento,
coexistir e proceder o tratamento. Apontamos ainda a peculiaridade da anonimizagdo como um
tratamento de dados, ja que, de acordo com nossa legislacéo, a anonimizacgéo se apresenta como
um tratamento em constante adaptacdo, sujeito a periodicas atualizacbes de acordo com a
evolucdo da técnica. Realizamos ainda a analise do framework proposto, a partir dos limites da
anonimizacéo apresentados na segunda parte da pesquisa.

Nesta ultima parte do trabalho, o problema de pesquisa é efetivamente analisado, ja
qgue sdo dispostos em comparacdo as etapas estabelecidas pela Lei e esquematizadas no
framework por um lado, e os obstaculos apresentados pela academia e classificados como
limites intrinsecos, extrinsecos ou externos a técnica.

Buscamos analisar se a LGPD disp0s a anonimizagdo de maneira exaustiva,
observando os limites da técnica e contornando-os com a protecdo juridica adequada. O objetivo
é verificar se existem lacunas na lei, e, se existirem, quais seriam essas lacunas e como
poderiamos mitiga-las através da regulacdo. Dessa forma, buscamos notar se temos depositado
a confianca adequada a esta ferramenta da anonimizag&o ou se, ao contrario, estamos incorrendo

€m excesso.

2. Big Data, Dados Pessoais e Direito: A anonimizagdo como possivel solucéo

para as demandas de privacidade e dos mercados na economia informacional.

Os dados foram ressignificados na sociedade informacional, tornando-se ativos
importantissimos. Ndo sem motivo, os dados sdo classificados como o novo petroleo, “um
combustivel que move a economia da informagdo” (MAYER-SCHONBERGER & CUKIER,
2013. p. 27-30), uma vez que eles possibilitam a extracdo de informagdes diversas, através do

seu tratamento.



Por causa da importancia dos dados para os mercados, Castells aponta que estamos
em uma Data Driven Economy, pelo fato de que, dentro da sociedade informacional, temos
uma economia movida a dados e direcionada pelas informacdes que se extraem ou que se
especulam deles.

Castells afirma que, na Data Driven Economy, os quesitos da produtividade e
lucratividade, antes suficientes para movimentarem os mercados, sdo agora reorientados a partir
da maior financeirizacdo dos mercados (CASTELLS, 1999, p. 201).

Até mesmo a produtividade é reorientada, ja que se utiliza do processamento da
informacdo, de tecnologias de geracdo de conhecimentos e da comunicagdo de simbolos, como
aponta Castells (CASTELLS, 1999, p. 53-54).

Houve, portanto, um movimento em que os dados, e as informacdes dele
decorrentes, deixaram de ser ferramentas Uteis nos processos decisorios econdmicos, para se
tornarem elementos préprios e indispensaveis a economia (CASTELLS, 1999, p. 140). Isso se
traduz numa verdadeira ruptura, caracterizada pelo desacoplamento entre a producdo material
e a geracao de valor (MAZUCATTO, 2018).

Nesse sentido, a expectativa se torna um outro importante vetor econémico,
deixando de lado até mesmo a lucratividade imediata, conferindo um carater subjetivo ao que
denominamos “valor” (MAZUCATTO, 2018). Segundo Castells, é a partir da confianga que se
tem em determinados atores nos mercados, que se atribui valor ou ndo a determinados servicos
e produtos (CASTELLS, 1999, p. 200)*.

Isso se torna claro quando percebemos que muitas das empresas de tecnologias e
plataformas de servicos, apesar de terem suas a¢fes em altas cotacBes na bolsa de valores, na
verdade ndo geram lucro imediato, como é o caso da Amazon, além do uber dentre outras
(KHAN, 2017) (CELLAN-JONES, 2015).

Vérias plataformas oferecem servigcos a custo zero, ou proximo de zero, como

aponta Schwab:

Produtos e servicos inovadores criados na quarta revolucdo industrial
possuem, de forma significativa, maior funcionalidade e qualidade, mas séo
entregues a mercados que sdo fundamentalmente diferentes daqueles que
estamos tradicionalmente acostumados a mensurar. Muitos dos novos
produtos e servigos sdo “ndo rivais”, possuem custos marginais zero e/ou
canalizam mercados altamente competitivos através de plataformas digitais;

4 Nas palavras do autor: “Parece que ha dois fatores essenciais no processo de valorizagdo: confianca e
expectativas. Se ndo houver confianga no ambiente institucional no qual opera a geracdo de valor, nenhum
desempenho em lucros, tecnologia ou valor de uso (por exemplo, recursos energéticos) se traduzirdo em valor
financeiro. Por outro lado, se houver confianga nas instituicbes subjacente ao mercado, entdo as expectativas do
possivel valor futuro de uma futura agdo aumentardo seu valor” (CASTELLS, 1999, p. 200).



isso tudo resulta em precos mais baixos. Nessas condigfes, as nossas
estatisticas tradicionais talvez ndo consigam capturar 0s aumentos reais em
termos de valores, pois 0 excedente do consumidor ainda néo foi traduzido em
vendas realizadas ou lucros mais elevados (SCHWAB, 2016, p.39).

A competitividade dessas empresas passa a estar ligada a capacidade de
processamento de dados de suas plataformas, gerando um ciclo crescente de captacéo de dados,
extracdo de informacdo, geracdo de servigos e captura de clientes.

Um exemplo disso ¢ a curiosa frase em que Tom Goodwin apresenta o paradigma
da sociedade informacional, ao afirmar que o Uber, mesmo sendo a maior empresa de taxis do
mundo, ndo possui veiculos; o Facebook, o mais popular proprietario de midia do mundo, néo
cria contetidos; o Alibaba, sendo o varejista mais valioso do mundo, ndo possui nenhum
estoque; e o Airbnb, maior provedor de hospedagem, ndao possui nenhum imével (GOODWIN,
2015).

Sdo todas plataformas que ganham em competitividade por orientar dados, tornando
possivel que os servicos sejam disponibilizados, sem que o servi¢o em si seja 0 seu negdcio. O
ativo passa a ser os fluxos de dados e as informacg6es que deles se pode extrair.

Assim, a competitividade e o proprio valor de mercado dessas plataformas,
atualmente, tém forte relacdo ndo s6 com os bens e servigos prestados, mas também com a
capacidade de armazenar dados, e a capacidade de processamento de informacdes. Ou seja, tem
forte relacdo com a capacidade de gerar respostas rapidas as demandas, criando expectativas,
ajustando o fornecimento de servicos em plataformas cada vez mais personalizadas que
consigam disputar a atencdo do consumidor nos mercados da atencdo (WU, 2016).

Nesse sentido, os dados pessoais se tornam verdadeira estratégia de negdcio,
principalmente por viabilizar a oferta de servigos extremamente personalizados, a partir da
formacéo de perfis de preferéncia e de sugestdes obtidas por inferéncia.

Dentro principalmente das relagfes de consumo, a personalizagéo torna-se um
grande atrativo, diferenciando a experiéncia do cliente com as empresas. Para os mercados, a
utilizacdo dos dados como fragcdes de contetido que possibilitam a obtencao de informacdes foi

essencial para o aprimoramento de servigos personalizados, como afirma Schwab:

A capacidade de utilizar varias fontes de dados — desde as pessoais até as
industriais, das fontes sobre estilos de vida as fontes comportamentais -
oferece conhecimento granular sobre a caminhada de compras do cliente; algo
impensével até recentemente. Hoje, dados e métricas (indices) oferecem
informacBes cruciais em tempo quase real sobre as necessidades e
comportamentos dos clientes que dirigem as decisfes de marketing e vendas
(SCHWAB, 2016, p. 59).



Nesse sentido, informacdes sobre o historico de compras do cliente, seu perfil de
preferéncia e a analise de possiveis interesses conexos sdo possiveis através do tratamento de
dados pessoais e sdo extremamente valiosas para os mercados. Esse é fenémeno o chamado de
“comodificacao” descrito por Stefano Rodota, uma vez que os dados, em especial os dados
pessoais, passam a ser objeto de comércio, como uma mercadoria no novo mundo digital
(RODOTA, 2008).

De fato, atraves dos seus dados pessoais, ha uma verdadeira monetarizacdo de
parcelas do sujeito e de sua personalidade. Isto torna possivel aos mercados, dentro do
capitalismo informacional, a captacdo dos mais intimos interesses de seus clientes e a
construcdo de plataformas de produtos e servicos quase irresistiveis, ja que sdo desenhadas para
atender especificamente cada consumidor

O conceito de dados pessoais pode ser definido de forma restrita ou abrangente.
Pelo conceito restrito, dado pessoal é aquele relacionado a pessoa identificada, através de
indicadores diretos, como 0 nome, ou indiretos, como o telefone, o endereco, etc. Ja pelo
conceito amplo, dado pessoal é aquele relacionado a pessoa identificavel, ou seja, o dado que
possibilite identificar uma pessoa, ainda que por meio de tratamento, é considerado dado
pessoal (DONEDA & MACHADO, 2018, p. 99-128). O ordenamento brasileiro adota o
conceito amplo de dado pessoal®.®

Ha uma grande quantidade de dados pessoais, dentre os dados que trafegam pelas
redes. Isso devido a muitos fatores. Primeiro porque, apenas recentemente, depois das noticias
mais expressivas de vazamento de dados € que os cidad&dos tém tomado consciéncia dos riscos
que envolvem a exposicao dos dados pessoais, como iremos tratar em topico especifico. Mas
ainda hoje (e até pouco tempo, ainda mais inadvertidamente), as pessoas disponibilizam
voluntariamente os seus dados para ter acesso a aplicativos gratuitos, downloads de contetdo,

ou mesmo para utilizar aplicativos que sdo dependentes dos dados para proporcionar servigos.

5 Conforme se depreende do art. 5°, |, da Lei Geral de Protecdo de Dados- LGPD (Lei n° 13.709/ 2018): Art. 5°
Para os fins desta Lei, considera-se: | - dado pessoal: informacdo relacionada a pessoa natural identificada ou
identificdvel. No mesmo sentido, o art. 4° da Lei n® 12.527/2011 (Lei de Acesso a Informacéo- LAI): Art. 4° Para
os efeitos desta Lei, considera-se: IV - informacdo pessoal: aquela relacionada a pessoa natural identificada ou
identificivel.

6 Para os autores Diego Machado e Danilo Doneda ha ainda uma terceira classificagao do conceito de dado pessoal,
gue seria 0 conceito absoluto, onde a identificabilidade da pessoa natural seria auferivel ndo apenas pelos esforgos
do responsavel pelo tratamento mas também por qualquer outra pessoa com acesso a base. Segundo o0s autores,
essa classificacdo foi adotada tanto pelo Grupo de Trabalho de Protecdo de Dados do Artigo 29, no Parecer
04/2007, quanto pelo Tribunal de Justica da Unido Europeia no caso Breyer. Cf. SPINDLER, Gerald;
SCHMECHEL, Philipp. Nesse trabalho, no entanto, ndo utilizarem essa classificacdo, portanto abordaremos sob
amesma nomenclatura de conceito amplo de dado pessoal, 0 dado que possua identificabilidade tanto pelos agentes
de tratamento quanto por terceiros.



Além dos dados fornecidos espontaneamente, temos também os dados
disponibilizados pelos governos, em seus programas de transparéncia. H& ainda diversas
noticias de compartilnamento e comercializacdo de dados pessoais entre instituicdes do proprio
governo, como € o caso de noticias envolvendo o SERPRO (Servico Federal de Processamento
de Dados) (CRUZ, 2018), além de transagdes entre o governo e institui¢des privadas, uma vez
que, como mencionado, os dados sdo importantes ativos para os mercados’.

Muitos desses dados, apesar de ndo serem capazes de identificar o individuo por
indicadores diretos, podem ser considerados pessoais, ao viabilizar essa identificacdo, quando
em conjunto com outros dados, uma vez que, pelo conceito amplo, o dado que puder identificar
uma pessoa também é considerado pessoal.

Além dessas formas de disponibilizacdo de dados pessoais, 0 surgimento da
denominada “internet das coisas” tornou ainda mais massiva e praticamente imperceptivel essa
remessa de dados. O Decreto n° 9.854/2019, em seu art. 2°, |, define internet das coisas como
“a infraestrutura que integra a prestagdo de servi¢os de valor adicionado com capacidades de
conexdo fisica ou virtual de coisas com dispositivos baseados em tecnologias da informacéo e
comunicagao existentes e nas suas evolugdes, com interoperabilidade”.

Segundo Cirani, Ferrari, Picone e Veltri, a internet das coisas (IoT) “encapsula uma
visdo de um mundo no qual bilhdes de objetos com inteligéncia incorporada, meios de
comunicacdo e capacidades de deteccdo e atuacdo se conectardo por redes de IP (Internet
Protocol)” (CIRANI et al., 2019, p. 1). Os autores afirmam que cada vez mais objetos da vida
cotidiana tém sido incorporados a 10T, através de microcontroladores, transceptores 6pticos e /
ou de radio, sensores, atuadores e pilhas de protocolo, reunindo dados do ambiente e
formulando uma interface com o mundo fisico (CIRANI et al., 2019, p. 1).

Para 10T, o armazenamento de dados, seu processamento e analise sdo requisitos
essenciais para transformar dados brutos em informacdes Uteis (CIRANI et al., 2019, p. 1).

O termo “internet das coisas” foi primeiramente utilizado pelo cofundador e diretor
executivo do Auto-ID Center, Kevin Ashton, e se torna mais usual com a criacdo de sensores
cada vez menores, capazes de captar informacgdes dos ambientes e encaminhé-las para as redes.

Normalmente os dados repassados em sistemas de IOT sdo os denominados

metadados, que em tese teriam menor potencialidade de fornecer informacdes sensiveis.

7 O compartilhamento de dados entre os setores publico e privado ganhou destaque no Acordo de Cooperagdo
Técnica 7/2013 do TSE, que envolveu a tentativa de acordo para compartilhamento de dados entre o Tribunal
Superior Eleitoral e o Serasa EXPERIAN, o qual foi interrompido por decisdo judicial (HADAIR, 2013).



“Metadados” significa basicamente “dados” sobre “dados”. Sao dados utilizados
para identificar outros dados, a fim de se organizar ou gerir essas informacdes a fim de se
descrever pacotes de dados, sem que eles sejam violados. (DIAMANTINI et. al., 2019, p.305).2

Sdo, portanto, dados aparentemente inofensivos, posto que referentes somente ao
modo de transmissdo ou ao arquivo em que os dados pessoais, por exemplo, estdo contidos.
Entretanto, mesmo os metadados podem revelar muito mais do que o que se imagina. I1sso
porque quando somados a outros dados, diversas informac6es podem ser extraidas.

A internet das coisas se utiliza dos metadados para trazer inUmeras facilidades nas
tarefas cotidianas, em tempo quase real, tornando-nos cada vez mais dependentes delas. E a
propria concretizagdo da critica de Jonathan Crary ao capitalismo informacional, que ndo dorme
e nem permite que seus cidaddos “durmam” (CRARY, 2016, p.12-38), uma vez que, mesmo
dormindo, permanecemos indiretamente conectados transmitindo nossos dados através dos
aparelhos eletronicos em rede.

Com esses aparelhos, a conectividade segue ativa 24 horas por dia, 7 dias por
semana, principalmente quando se trata de tecnologias ligadas as rotinas domesticas. Dessa
forma, em todo o tempo, os dados da casa sdo enviados pelas redes para andlise e
aprimoramento dos servigos.

A hiperconectividade, traduzida na conex@o 24h, permitiu que uma quantidade
enorme de dados fosse gerada e transmitida. Como vimos, a partir desses dados, acumulados
sem aparente e atual finalidade, (SIEWERT, 2013) se extraem informacdes valiosas para 0s
mercados, em nivel de estratégia de negdcio, gerando valor a partir das expectativas conferidas.

Concomitantemente a geracdo cada vez mais frequente de dados nas redes,
culminando nas chamadas plataformas Big Data, houve também o aprimoramento de maneiras
de capturar e utilizar esses dados. Converter esse grande volume de dados em servi¢os s6 foi
possivel através das ferramentas de analise massiva de dados, como o Big Data Analytics, que
se tornaram extremamente importantes para a subsisténcia das empresas nesses mercados.

E 0 que discorreremos a seguir.

2.1. Big Data e Big Data Analytics- A realidade atual dos dados.

O tratamento de dados massivos (0 chamado Big Data) se traduz na utilizacdo de

novos métodos de dominio da informagdo para producdo de bens ou servicos (MAYER-

8 Uma das formas de classificacdo de metadados é o Dubin Core, que recebeu o padrdo 1SO 15836:20009.
Disponivel em: http://dublincore.org/metadata-basics/


http://www.iso.org/iso/search.htm?qt=15836&searchSubmit=Search&sort=rel&type=simple&published=on

SCHONBERGER e CUKIER, 2013, p. 14). O termo é caracterizado pelo volume de dados,
velocidade de captura, suas variadas fontes, e ainda pela veracidade desses dados (TAURION,
2013) (BARBIERI, 2020).

Tanto o armazenamento desses dados quanto o seu processamento atraves de Big
Data Analytics foi se tornando uma realidade nos mercados através da diminuigdo dos custos e
da sofisticagdo dos processadores. Por meio dessas ferramentas se extraem informacoes
variadas dos dados acumulados que podem servir aos mais diversos fins, a depender da
demanda projetada em seus algoritmos.

As técnicas de Big Data Analytics permitem a obtencdo de informacGes diversas
com base em dados por vezes, triviais, como 0 que acontece com 0s ja mencionados metadados,
tornando particularmente arriscada a disponibilidade de dados nas redes.

Com a exposicdo desses dados, ndo € apenas a privacidade que se encontra
ameacada. A ma utilizacdo de dados pessoais pode levar a praticas discriminatérias, ao
aprofundamento da marginalizagdo e de desigualdades sociais, pode dificultar o acesso a
produtos ou servi¢os e mesmo proporcionar grandes desafios a democracia. Existem casos
documentados sobre isso, como as praticas discriminatérias do site Decolar.com aos
consumidores brasileiros (FRAZAO, 2018).

O site ofertava as mesmas acomodagfes com sobreprego para as pessoas que
realizavam as pesquisas em territério brasileiro (0o denominado geopricing). Além disso,
algumas acomodacdes disponiveis ndo eram sequer ofertadas aos consumidores de
determinadas localizacdes (geoblocking) (FRAZAO, 2018). Ap6s dendncia pela concorrente
Booking, a Decolar foi julgada pelo Departamento de Protecdo e Defesa do Consumidor da
Secretaria Nacional de Rela¢fes de Consumo do Ministério da Justica e condenada a pagar
multa de sete milhGes e meio de reais (FRAZAO, 2018).

Dessa forma, o que se percebe é que mesmo um metadado, como a informacao
sobre o0 pais de origem do IP de conexdo, pode ser mal utilizado, resultando no preco
diferenciado de uma transacdo, ou mesmo na indisponibilidade do servigo por meio de praticas
discriminatorias.

E, para além da discriminacdo, os dados podem servir a restricdo de liberdades
individuais, aumentando o controle ndo apenas do Estado, através do chamado dataveillance®,
mas também das demais instituicGes de poder que permeiam a vida social, como no capitalismo
de vigilancia relatado pela professora Shoshana Zuboff (ZUBOFF, 2021).

9 O termo, derivado da lingua inglesa, remete ao uso de dados para se alcancar monitoramento e investigacdo. A
expressdo é atribuida ao cientista da computacdo Roger Clarke (MENEZES NETO, 2016, p. 121).



A autora adverte que a apreensdo de dados pessoais de forma cotidiana e
generalizada se traduz em uma forma de capitalismo que se alimenta da vigilancia dos

individuos. Nas palavras da autora:

“O capitalismo de vigilancia reivindica de maneira unilateral a experiéncia
humana como matéria-prima gratuita para a traducdo em dados
comportamentais. Embora alguns desses dados sejam aplicados para o
aprimoramento de produtos e servicos, o restante é declarado como superavit
comportamental do proprietario, alimentando avancados processos de
fabricac¢dao conhecidos como “inteligéncia de maquina” e manufaturado em
produtos de predicdo que antecipam o que um determinado individuo faria
agora, daqui a pouco e mais tarde” (ZUBOFF, 2021, p. 22).

Isso resulta no que Shoshana Zuboff chama de mercados de comportamento futuro,
ambiente no qual essas informagdes sdo comercializadas e utilizadas ndo apenas para capturar
consumidores, mas também para moldar novos comportamentos, orientar escolhas e até mesmo
controlar emocoes.

O uso dos dados para esses fins vem alertando cidad&os e institui¢cGes publicas, na
tentativa de impor limites legais e éticos a utilizacdo dos dados pessoais.

As preocupacdes sobre os riscos da exposicdo desses dados culminaram em
propostas legislativas para regulacdo do uso de dados e de sua protecdo. Apesar da inegavel
importancia das legislacGes anteriores, a protecdo de dados ganhou espaco no debate
internacional nos anos 90 com as iniciativas de normatizacéo do uso dos dados no contexto da
Unido Europeia, através da Lei 2/94 e da Diretiva 95/46 do Parlamento Europeu. Ja em 2016
houve a promulgacdo do Regulamento Geral sobre a Protecdo de Dados (RGPD) 679 de 2016,
que, sobrepondo-se as diretrizes de cada Estado-Nac&o, unificou as regras de protecdo de dados
na Comunidade Europeia.

No entanto, o debate sobre protecdo de dados ganhou ainda maior repercussao
internacional depois do marco internacional traduzido nas revelagcdes de Edward Snowden
(BBC NEWS, 2014) e com o escandalo da Cambridge Analytica (THE NEW YORK TIMES,
2018). Com o episodio, as iniciativas legislativas europeias ja existentes de protecdo de dados
ganharam enorme visibilidade, enquanto a discussé@o sobre a necessidade de prote¢cdo ganhou

corpo nos Estados Unidos, repercutindo em diversos outros paises. E 0 que veremos a seguir.

2.2. Dados e Legislagdo- Breve relato do desenvolvimento da legislagéo

internacional de protecéo de dados



Legislar sobre dados sempre foi uma tarefa complexa. Principalmente porque o
Direito vem aos poucos construindo suas diretrizes sobre o assunto. A tematica segue com
problemas essenciais como: Qual a natureza juridica dos dados pessoais? Quais
desdobramentos dos dados sdo relevantes para o Direito? Até que ponto as legislacdes
nacionais serdo de fato eficientes na regulamentacdo do uso de dados? Dados seriam
considerados coisa? Se sim, seria possivel atribuir propriedade a esses dados? E de quem seria
a propriedade? O assunto é ainda mais delicado quando aplicamos esses conceitos aos dados
anonimizados.

Danilo Doneda aponta que, ao longo do tempo, houve ondas legislativas que
buscavam respostas a essas perguntas de forma bem diversas. O autor afirma que uma das
estruturas de protecdo de dados pessoais seria por meio do direito privado, reconhecendo a
qualidade de bem juridico a informacdo. Dessa forma, seriam disponibilizados instrumentos
juridicos como o sistema de propriedade intelectual, ou reconhecido o direito de propriedade
sobre dados, formalizando a existéncia de um mercado sobre esses bens (DONEDA, 2006,
p.165). O autor faz critica, no entanto, a adequacéo em se considerar a informacdo como bem
juridico e estender-lhe tutela puramente patrimonial. Segundo ele, os dados podem envolver
uma multiplicidade de situacdes e questdes, em que o interesse patrimonial € o menor deles.

Héa ainda a possibilidade de objetivacdo em relacdo aos dados pessoais "que 0s
considera elementos objetivos da abordagem que a matéria vem recebendo, no entanto sem
consistir em sua patrimonializagdo” (DONEDA, 2006, p. 168). Aqui prevalece a
instrumentalidade dos dados, que seriam entdo tutelados por si, sem gque se concentre em seu
sujeito, mas sim no seu uso e nas plataformas que os detém.

Por fim, uma outra forma de tutela é o enfoque no sujeito. Nesse caso, a informacao
é considerada representacdo direta do individuo e, portanto, extensdo de sua personalidade
(DONEDA, 2006, p. 168).

Essas trés possibilidades foram desenvolvidas na pratica através das geracgoes
legislativas voltadas a protecdo de dados. Doneda faz uma explanacdo dessa evolugéo
legislativa (DONEDA, 2006, p. 206-214).

Uma primeira geracdo, no inicio dos anos 70, estaria com suas preocupacdes
voltadas aos bancos de dados, de forma a evitar a aglomeracdo de informacdes facilitando o
processamento. Ela foi marcada pelos casos do National Data Center (NDC) e Safari,
respectivamente nos Estados Unidos e na Franga.

Por volta de 1965 houve a proposta de compor uma base de dados unificada dos

dados pessoais dos americanos no National Data Center. A ideia era reunir os dados do Censo,



dos registros trabalhistas, do fisco e da previdéncia social (GARFINKEL, 2000, p. 13). A
intencdo era melhorar a eficiéncia, ou seja, era voltada a questBes técnicas, mas ndo se
preocupou com as repercussdes na privacidade dos cidaddos. A questdo de eficiéncia era
realmente um fator, ja que a unificacao traria mais facilidade de identificacdo de incongruéncias
nos dados, menor custo de armazenagem, além de se evitar a duplicacdo de informacdes,
causando dispéndio de recursos.

O congresso americano realizou debates sobre o tema, abarcando a opinido publica,
e considerou que essa unificacdo se refletiria em mais poder centralizado nos governos. 1sso sO
poderia ser feito se fosse garantida, o maximo possivel, a protecdo da privacidade dos
cidaddos. Uma das conclus6es do Congresso foi pela op¢do da permanéncia de bases de dados
separadas como uma das opcdes viaveis pré-privacidade, mesmo que em detrimento da
eficiéncia administrativa. Aquela época, ja foi possivel observar nos debates discussdes acerca
darelacdo entre os dados pessoais, a dignidade e a protecéo da personalidade. Ao final, o projeto
do National Data Center foi arquivado.

De forma semelhante ao que ocorreu nos EUA, a Franca, nos anos 70, buscou
facilitar a troca de dados entre os 6rgdos da administracdo publica para sistemas informatizados,
através do Instituit National de la Statistique, por meio do projeto SAFARI (Systéme
Automatisé pour les Fichiers Administratifs et le Répertoire des Individus). Cada cidaddo seria
identificado pelo Estado por um nimero Unico (Sécurité Sociale), valido por toda a vida. O
projeto também visava eficiéncia administrativa, mas ndo contou com o apoio popular e foi
vetado pelo primeiro-ministro francés em 1974. O caso deu ensejo a discussdes sobre a
privacidade de dados, culminando na lei francesa de protecdo em 1978 (Loi Informatique,
Fichiers et Libertés) (DONEDA, 2066, p. 183-192).

Os casos mencionados refletem os esfor¢os da primeira geracdo legislativa em se
evitar a unificacdo de bases de dados como forma de se preservar a privacidade, numa
abordagem de instrumentalidade dos dados, com foco nos dados em si.

Interessante mencionar que, com a evolucdo das técnicas de processamento, ainda
que as bases ndo estivessem unificadas, o tratamento dos dados se tornou uma realidade por
meio, por exemplo, do mencionado Big Data Analytics, tornando possivel a vinculagdo de
dados e inferéncia de informagdes.

Por sua vez, nos anos 70, houve uma segunda geracao de leis. A Alemanha foi
pioneira na promulgacdo de uma lei especifica para protecdo de dados através do Estado

Aleméo de Hesse, em 1970. Nesta lei foi cunhada pela primeira vez o termo “protecdo de



dados” (Datenschutz), ao invés dos tradicionais termos “Datensicherung” oOU
“Datensicherheit”, voltados a seguranga da informacgdo (DONEDA, 2021).

Porém, o marco dessa segunda geracgéo foi a mencionada Informatique et Libertées,
lei francesa de 1978 (DONEDA, 2006, p. 208-209), que considerou a privacidade e a protecéo
de dados como parte da liberdade negativa. Dessa forma, o foco deixa de ser os dados e passa
a ser o cidaddo titular dos dados particularmente sensiveis. Além disso, foram tracadas
diretrizes sobre o que seria 0 uso indevido dos dados pessoais, através do principio da
finalidade.

Nessa geragéo iniciaram-se as discussdes sobre se atribuir um enfoque patrimonial
aos dados pessoais'®. A aplicagdo dos principios do direito de propriedade aos dados pessoais
surgiu como uma alternativa a falta de uma tutela mais especifica a esses direitos, e ja era
suscitado ainda em 1890 por autores como Samuel Warren e Louis Brandeis (MAURO, 2019),
principalmente nas questfes envolvendo a corte Norte-Americana. A quarta emenda da
Constituicdo Americana com sua disposi¢do sobre a inviolabilidade de domicilio embasou a
protecdo conferida a privacidade e ao impedimento de sua violacdo (MAURO, 2019).

Mas a questéo de se conferir tutela patrimonial por meio dos direitos de propriedade
perdurou mesmo apo6s o estabelecimento de legislacfes voltadas a privacidade. Isso porque, em
um primeiro momento, o instrumental juridico utilizado em relacdo aos dados se relacionava
com a indenizag&o posterior, por danos causados (OHM, 2010).1* O dano a privacidade, seria
entdo um dano psiquico e moral; trazendo um carater fisico ndo corporal do dano.

A atribuicdo de um caréater de patrimonialidade a esses dados poderia conferir uma
protecdo ndo apenas repressiva, mas preventiva, fazendo com que ndo fosse necessario aguardar
a ocorréncia do dano comprovado para suscitar direitos frente ao uso indevido de dados
pessoais.

O proprio Lawrence Lessig apontava a possibilidade de uma vertente patrimonial

dos dados, ja que eles seriam objetos implicitos ou explicitos de negocios juridicos firmados na

10 Ressalta-se que essa ndo é uma questdo pacificada atualmente. A exemplo da declaracdo de Brittany Kaiser, da
Cambridge Analytica, no congresso estadunidense em defesa da classificacdo do dado pessoal como um ativo
precificavel, e, portanto, de que seu uso deveria remunerar o titular. Algumas iniciativas nesse sentido tém sido
realizadas por sites especializados, como no caso da Ocean Protocol (www.oceanprotocol.com), plataforma para
a troca descentralizada de informacdes, onde o titular controla e libera os seus dados para analise, eventualmente,
em troca de pagamento.

11 Nas palavras de Ohm: “Before deciding how to respond to the rise of easy reidentification, we must recognize
three themes from this history of privacy law. First, while privacy torts focus solely on compensating injured
victims of privacy harms, more recent privacy statutes shift the focus from post hoc redress to problem prevention.
Second, this shift has led to the hunt for P11 through quasi-scientific exercises in information categorization. Third,
legislatures have tried to inject balance into privacy statutes, often by relying on robust anonymization” (OHM,
2010, p. 1732).



rede. Desta forma, os dados pessoais seriam a moeda de troca para 0 acesso aos diversos
servicos gratuitos disponiveis nas redes mediante cadastro (LESSIG, 1999).

Essa discussdo sobre conferir a natureza de propriedade a esses dados ganhou
repercussao no direito de diversas formas. Uma delas foi a tentativa de equiparacdo dos dados
pessoais com a propriedade intelectual. Foi o que aconteceu nos EUA, no caso Moore x Regents
of the University of California. O julgado envolveu a discusséo sobre a propriedade do material
genético colhido de Moore para um tratamento no hospital de Los Angeles. As células do bacgo
de Moore tinham propriedades peculiares e foram analisadas pela Universidade da California.
A pesquisa resultou na producdo de um farmaco, sobre o qual Moore postulava o direito de
parcela da patente. O processo ndao chegou a suprema corte dos EUA, mas foi até a suprema
corte do Estado da Califdrnia, que negou o pedido de Moore (BOYLE, 1992).

A corte mencionou quatro motivos para o indeferimento: 1) o carater de abandono
das células extraidas do corpo; 2) a existéncia de legislacdo que previa a destituicdo do caréater
de propriedade quanto ao material genético usado para pesquisa; 3) a ndo compatibilidade
imediata entre a violacdo de privacidade alegada com o pedido de aferi¢do dos lucros de patente;
4) os efeitos que um precedente atribuindo direito de propriedade a material genético poderia
causar nas pesquisas cientificas (BOYLE, 1992).

Boyle, analisando o caso Moore, critica a atribuicdo de propriedade aos dados
pessoais, principalmente no que tange a equiparacdo com direitos autorais. Ele aponta que a
teoria juridica classica ndo seria suficiente para resolver os problemas que envolvem a
informacdo na sociedade em rede. De fato, apesar das tentativas de se atribuir um carater
estritamente patrimonial aos dados, vérias lacunas foram identificadas na efetivacéo da protecéo
juridica deste bem.

Nesse sentido, uma terceira geracdo de leis teve seu marco com a decisdo do
Tribunal Constitucional Alem&o que definiu o principio da autodeterminacdo informativa
atribuindo as informacdes pessoais uma vertente do direito de personalidade.

Como mencionado, a primeira lei de protecdo de dados foi de origem Alema, em
1970 por um dos seus estados. A Lei federal alemd, por sua vez, foi promulgada em 1977- a
Bundesdatenchutzgesetz (DONEDA, 2006, p. 193-197). Com essa tradi¢do de protecdo, alguns
aspectos da lei que organizava o senso da Republica Federativa Alema- RFA, de 1982, foram
questionados. A lei submetia todos os cidad&os a responder a 160 perguntas, sob pena de multa
e cuja resposta poderia ser usada para retificacdo de registros dos cidaddos e transmitida para
os Lander. Havia ainda o favorecimento de denuncia dos cidaddos que se recusassem a

responder ao censo.



Surgiram entdo preocupacgdes sobre se os dados seriam utilizados para além de se
promover estudos estatisticos, o que ndo era proibido pela lei de protegdo em vigor. Assim,
numa decisdo em 1983, um juiz administrativo decidiu que as disposi¢cdes da lei do censo
prevaleceriam sobre as disposi¢des da Lei de protecdo de dados em caso de conflito.

Com isso, aumentaram as insatisfacOes acerca da lei do censo, que acabou sendo
levada a Corte Constitucional. A sentenca da Corte foi pela suspenséo temporéria do Censo e a
declaracéo de inconstitucionalidade da lei que o instituiu, com base no chamado Direito Geral
da Personalidade.

Dentre os motivos para a inconstitucionalidade estava a diversidade de finalidade
do censo (que servia ndo so a fins estatisticos mas a retificacdo de registro civil). Portanto, era
necessario observar o principio da Finalidade, para informar ao cidadao sobre o uso efetivo de
seu dado.

A decisdo também ressaltou que mesmo os dados considerados inicialmente como
irrelevantes para a privacidade podem adquirir um novo significado quando hd o seu
processamento, apontando a necessidade de protecdo também para esses dados (DONEDA,
2006, pg. p. 193-197).

A sentenca cunhou a expressdo "autodeterminacdo informativa™ para afirmar que
0s cidaddos teriam o direito de decidir sobre o uso de seus dados. Estabeleceu ainda o direito
ao controle sobre suas proprias informages?. A terceira geracdo, que se originou das
discussfes que emergiram dessa sentenca, continuava centrada no cidaddo, como na geragédo
anterior. Mas aqui a informacdo € considerada parte integrante do sujeito, como elemento de
sua personalidade. Nesse sentido, seria importante que o cidaddo tivesse consciéncia sobre
quais de seus dados estdo disponiveis, como eles serdo utilizados, estabelecer ferramentas
juridicas para se evitar o0 abuso nessa utilizacdo e para possibilitar a retificacdo e mesmo
exclusdo desses dados.

Além disso, o direito passou a se preocupar na atuagéo de forma preventiva, ou seja,
visando a protecédo anterior a ocorréncia de danos, atraves da identificacdo prévia e protecéo de
dados particularmente sensiveis ou de dados que poderiam identificar o usuario, mas que
normalmente recebiam um menor grau de atengdo. (OHM, 2010). Assim, a atuacdo passa de

reparadora para protetiva utilizando meios juridicos diversos para este fim.

12 Iniciativas como a Solid, de Tim Berners-Lee, criador da World Wide Web (http://solid.inrupt.com/) vem
promover justamente um maior dominio dos titulares sobre os seus dados, ja que os eles podem controlar quais
servicos podem acessar cada informacédo cadastrada. A proposta vem na mesma linha da criagdo da carteira virtual,
defendida por Lessig (LESSIG, 2006).


http://solid.inrupt.com/

Atualmente, as principais legislacGes sobre dados pessoais encontram-se alinhadas
a essa terceira geracdo normativa. Interessante ressaltar ainda que, no Brasil, o entendimento
de que os direitos pessoais sdo, na verdade, direitos de personalidade se refletiu na proposta de
Emenda Constitucional n° 17, que segue em tramitagdo®. A emenda propde a inclusdo do
direito aos dados como um direito fundamental pela Constituicdo. Ha autores, no entanto, que
ja consideram esse direito como fundamental, pela previsdo do art. 5°, XII da Carta Magna
(MAURO, 2019), ou mesmo de forma implicita com a tutela concedida por meio do habeas
data (SARLET, 2021).

Além disso, as discussbes sobre a autodeterminacdo informativa ganharam
visibilidade no contexto nacional, uma vez que o principio foi expressamente mencionado em
uma recente decisdo do STF. Trata-se das acdes diretas de inconstitucionalidade contra a
medida provisoria n® 954/2020, que possibilitava o compartilhamento de dados entre as
empresas de telecomunicacGes e o IBGE, para fins de pesquisa demografica em tempos de
COVID-19.

Como direito da personalidade, portanto, os dados pessoais ganham um reforgo
simbolico em direcdo a protecao.

A autodeterminagéo informativa, no entanto, vem sendo objeto de discussdes e
criticas. I1sso porque percebeu-se que, para se garantir essa autodeterminacdo de forma concreta,
0 enfoque deve estar na efetividade dessa liberdade em se fornecer ou n&o os dados. Isso porque,
com a utilizacdo cada vez mais frequente das tecnologias, o préprio acesso a vida social torna
a troca de dados um requisito indispensavel, o que faz com que a liberdade de decidir livremente
seja cerceada. Nesse sentido, a autodeterminacdo informativa, ou seja, a centralizacdo do
controle dos dados no cidaddo nem sempre seria suficiente para a protecao.

13 A PEC 17, originaria do Senado Federal visa alterar os artigos 5° e 22 da Constituicdo, alterando-0s com 0
seguinte teor:

Art. 1° O inciso XII do art. 5° da Constituicdo Federal passa a vigorar com a seguinte redacao:

AT, 5 ittt et et e et et e nbeennae s

XII — é inviolavel o sigilo da correspondéncia e das comunicac@es telegraficas, de dados e das comunicagdes
telefonicas, salvo, no Gltimo caso, por ordem judicial, nas hipéteses e na forma que a lei estabelecer para fins de
investigacdo criminal ou instrugdo processual penal, bem como é assegurado, nos termos da lei, o direito a prote¢édo
dos dados pessoais, inclusive nos meios digitais;

Aurt. 2° O caput do art. 22 da Constituicio Federal passa a vigorar acrescido do seguinte inciso XXX:
CATE 22, ittt et bbbttt
XXX — protecéo e tratamento de dados pessoais.

Dessa forma, a alteracdo definiria, portanto, a competéncia para legislar sobre o tema como sendo da Unido. Isso
auxiliaria na uniformizacdo da politica de protecdo de dados, que estaria centralizada neste Ente federativo.



Aparecem entdo as primeiras nuances de uma quarta geracao de leis de protegéo
de dados, que almeja suprir as lacunas da prote¢cdo com enfoque individual, centrado na escolha
individual, buscando-se elevar o padrdo coletivo de protecdo. (DONEDA, 2006, pg. 210-212).

A quarta geracdo deveria levar em conta o desequilibrio entre o cidaddo e as
entidades que coletam seus dados; e as lacunas na liberdade em dispor de seus dados através de
uma escolha individual, no que inicialmente se cogitava de autodeterminagdo informativa.
(DONEDA, 2006, pg. 212). Dessa forma, as discussdes sobre a natureza de direito de
personalidade dos dados levam ainda a outras questfes, como se eles poderiam ser objeto de
livre disposicao ou, ao contrério, se seria necessario a imposigao de limites.

Podemos destacar que o consentimento livre e informado parece ser uma das saidas
gue mais caracterizam a terceira onda legislativa, apesar de existirem outros mecanismos legais
que viabilizam o tratamento do uso de dados pessoais. Mas € possivel se pensar em formas de
restri¢cfes ao uso de dados construidas a partir de outros principios legais, mesmo quando exista
0 consentimento do titular.

Além das questdes relacionadas a liberdade de fato envolvida no consentimento,
acrescentamos ainda a discussao sobre o impacto social dos dados pessoais disponibilizados.

Ainda que possa ser caracterizado como um direito individual mais flexivelmente
disposto, entendemos que a protecdo desses dados, para ser efetiva, deve levar em conta seu
aspecto comunitério, incidindo o principio da fraternidade. Isso porque o acesso aos dados pode
se dar de formas variadas, inclusive sem a atuacdo do individuo, afinal, vivemos na realidade
em comunidade e estamos vinculados em rede a diversos outros individuos que compdem
nossos ciclos sociais. Portanto, de fato, os eventos sociais repercutem no mundo dos dados.
Desta forma, o fato de dispor dos préprios dados pode atingir pessoas vinculadas direta ou
indiretamente aos individuos.

Essas questes parecem ndo estar ainda amadurecidas nas legislagdes
contemporaneas, apesar de permearem o debate. No entanto, € cada vez mais necessario que a

regulacdo ganhe uma nuance para além do individuo.

2.3. Dados e Legislacédo - a Evolucéo legislativa Brasileira quanto aos dados

e seu tratamento.

Como reflexo dessas iniciativas internacionais na protecdo de dados, varios paises

tém se empenhado na regulamentacdo do uso de dados em seus territdrios, até para assegurar a



viabilidade de transa¢cBes comerciais e financeiras pelas redes com o0s paises que ja
estabeleceram seus critérios de compartilhamento de dados.

Os esforgos brasileiros para a regulamentacéo da protecdo de dados culminaram na
promulgacdo da Lei 13.709/2018, denominada Lei Geral de Protecdo de Dados Pessoais-
LGPD. Destacaremos um topico préprio para o estudo da mencionada legislagdo. De qualquer
forma, para entender os desafios que a efetividade da mencionada lei enfrenta e enfrentara para
atingir o objetivo da protecdo de dados especialmente no que tange aos dados anonimizados, é
necessario compreender 0s passos que antecederam a sua proposta.

Assim como no contexto internacional, o Brasil passou por fases legislativas quanto
ao uso e armazenamento de dados. Partimos de uma primeira fase, centrada na unificacdo de
bases de dados estatais, sequindo por um movimento para transparéncia dos dados publicos e,
por fim, transitamos na fase onde o debate acerca da necessidade de protecédo aos dados pessoais
ganha énfase.

A primeira fase legislativa teve por contexto a onda de desburocratizagéo dos anos
60-70. Nesse periodo, houve reformas administrativas que promoveram a criacdo de programas
nacionais de desburocratizacdo e desestatizacdo (COSTA, 2008, pg. 853). Com base em
modelos gerenciais’*, a administracdo publica buscava uma maior eficiéncia®® na gestio dos
servicos publicos.®

Seguindo essa ldgica, o Brasil vivenciou (e vivencia) a busca de uma politica
administrativa de eficiéncia na proposicédo de bases de dados publicas cada vez mais unificadas,
visando o aprimoramento da gestdo, incremento da qualidade de dados e melhoria de servicos
publicos prestados.

O projeto Registro Nacional de Pessoas Naturais- RENAPE ou RNPN - foi um dos
primeiros movimentos nesse sentido de unificacdo de dados sob uma mesma base. A proposta
era confidencial e se deu durante os anos 70 (VIANNA, 2014, p. 1448-1471). A ideia era criar
uma base de dados cadastrais unificada de forma a atribuir uma numeracéo Unica para cada

cidad&o. Propostas anteriores de identificagdo em um ndmero Unico, como o PL n°® 352, de

14 A atuacdo gerencial buscava trazer boas praticas de administracdo de empresas privadas, para reparacdo da
burocratizagdo exacerbada, na busca de uma maior efetividade e eficiéncia da atuagdo estatal. As politicas pablicas,
portanto, foram fortemente influenciadas pelo modelo gerencial de gestdo publica, visando, além da eficiéncia, a
contencao de gastos, seguindo uma politica fiscal restritiva.

15 Apesar do principio da eficiéncia ter sido inserido na Constituigdo através da Emenda Constitucional 19 apenas
em 1998.

16 Nos anos 90 houve uma terceira grande reforma administrativa que, apesar de um relativo retorno a praticas
mais burocraticas pela constituicdo de 1988 (COSTA, 2008, pg.855), promoveu, no geral, uma progressiva
ampliacdo do poder decisdrio, tradicionalmente atribuido ao Estado, a participacdo de outros atores sociais.



03/06/1955, tinham recebido criticas, ante a impopularidade de identificar as pessoas por
ndmero e ndo por nome.

Por causa disso, em 1971 o ministro da Justica a época, Alfredo Buzaid, instituiu
Comissdo Interministerial para discutir o tema sem que o assunto fosse publicizado, com o
objetivo de se criar uma base unificada que possibilitasse o registro Unico, cadastrada pelo
Serpro e gerida por um novo 6rgéo, ligado ao Ministério da Justical’. Apods a divulgacdo de
dados sobre o projeto RENAPE pela midia e, como resposta as preocupacfes que surgiram
acerca dele, surgiram em 1977 dois projetos de lei que buscavam regulamentar alguma protecédo
aos dados em uma possivel unificacdo das bases. Os PLs organizavam a fiscalizacdo para
criagdo e manutencéo de bases de dados pela CAPRE- Comisséo de Coordenacéo de Atividades
de Processamento Eletronico. Entretanto, ndo foram bem sucedidos.

Percebe-se, portanto, a semelhanca da primeira onda legislativa internacional, a
preocupacédo brasileira na existéncia de grandes bases de dados unificadas, que permitiriam
assim o acesso centralizado a dados de qualquer cidaddo (DONEDA, 2021).

De qualquer forma, o proprio Projeto RENAPE nédo pdde atingir seus objetivos.
Primeiro, porque comecgou a sofrer oposicdo por especialistas ligados ao Serpro. Segundo,
devido aos problemas técnicos relacionados a magnitude do projeto. A integracdo dos numeros
de cadastros disponiveis (certiddo de nascimento, identidade, titulo de eleitor...) era um grande
desafio, que se agravava com as inconsisténcias das préoprias bases, as vezes baixa qualidade
dos dados e incompatibilidades entre as bases. Além disso, os softwares de base de dados dos
anos 70 apresentavam limites técnicos para a eficiéncia desses sistemas. Por conta disso, 0
projeto foi arquivado em 1978.

As iniciativas para unificacdo dos dados tiveram prosseguimento com a instituigéo
do nimero Unico de Registro de Identidade Civil- RIC, pela Lei 9.454, de 1997, que foi
regulamentada apenas em 2010, com o Decreto n° 7.166/2010, mas sem que, na pratica, a
unificagéo das bases realmente se efetivasse.

A tentativa mais recente de uniformizacédo tem se desdobrado com o Decreto 10.046
de 09/10/2019 que instituiu o Cadastro Base do Cidaddo, além de estabelecer critérios para o

compartilhamento de dados no &mbito da administracéo publica federal. O mencionado decreto

17 E possivel fazer uma breve cronologia sobre o Projeto: Em 1972, a comissdo interministerial concluiu seus
trabalhos, e alguns dos avancgos do Serpro foram divulgados na imprensa, 0 que repercutiu numa reportagem critica
da Revista Realidade. Em 1977 houve também uma matéria contundente contra 0 RENAPE pelo Estado de Sao
Paulo, o que gerou criticas pelo presidente do Conselho Federal da OAB.



revogou o Decreto Federal n® 8.789/2016, e estabeleceu regras ainda mais flexiveis de
compartilhamento de dados (FRAGOSO & MASSARO, 2019).

O projeto Cadastro Base do Cidadéo se prop0e a viabilizar a criagdo de um meio
unificado de identificacdo do cidaddo®®, facilitando o compartilhamento de informagcoes
cadastrais entre os 6rgaos da administracdo®®, promovendo a interoperabilidade entre essa base
e as bases de dados de determinadas politicas pablicas (bases tematicas)?°. Dessa forma, com
excecdo dos atributos genéticos?!, todos os outros dados, ou seja, atributos biogréaficos,
biométricos e cadastrais, podem compor a base integradora do Cadastro Base do Cidaddo??, o
que inclui informacGes como endereco, impressdo digital, retina ou iris, formato da face, voz,
além de informagbes comportamentais como a maneira de andar. O Cadastro Base do Cidadao
“servird como referéncia de informacdes sobre os cidaddos para os 6rgaos e entidades do Poder
Executivo Federal”?3. Portanto, temos ai 0 despontar mais recente do projeto de uma grande
base unificada contendo dados importantes de todos os cidadaos.

Apesar de existirem algumas vozes que se insurgiram contra essas movimentagoes,
pode-se afirmar que o tema ndo ganhou a mesma repercussao negativa que vivenciou a Franga
e 0s EUA nos casos do National Data Center (NDC), e Safari. De qualquer forma, o Brasil
vivencia uma realidade propria, ja que a divisdo federativa entre Unido, Estados e Municipios
tém causado maiores dificuldades na troca de dados entre os entes publicos e entre 0s entes e
os cidaddos, principalmente no que tange a garantia da confiabilidade e integridade dessas
informac@es. Podemos afirmar que o Brasil ainda caminha para uma gestéao digital dos dados e
que as falhas nos bancos de dados dos entes dificultam a obtencdo de informacGes até mesmo
pelo proprio Estado, e, consequentemente, 0 seu repasse aos cidadaos.

Mas para além das bases de dados estatais, a crescente demanda por transparéncia
dos dados governamentais, para accountability também culminou em diversas inovacgoes
legislativas, que podemos classificar como uma segunda fase.

A lei Complementar 131/09, por exemplo, também conhecida como “lei da
transparéncia”, tornou acessivel informagdes sobre a execugdo or¢camentaria e financeira do
governo, langando a rede uma grande quantidade de dados que estariam restritos aos 6rgaos

publicos.

18 Conforme art. 16, IlI.
19 Conforme art. 16, V.
20 Conforme art. 17.

21 Conforme art. 18, §6°.
22 Conforme art. 18, § 2°.
23 Conforme art. 17.



O acesso a informacgdes pessoais tambeém foi garantido pela via constitucional,
através do Habeas Data, que foi posteriormente regulamentado pela a Lei 9.507/1997.

Jaalein®12527/2011, conhecida como Lei de acesso a Informacéo (LAI), foi um
marco na disponibilizacdo em larga escala aos cidaddos de dados armazenados pelo Poder
publico e por entidades privadas que recebem verba publica. A LAI trouxe uma ampliagdo de
mecanismos de acesso, 0 que possibilitou ndo s o acesso pelos cidaddos, mas também o
compartilhamento de dados entre os setores publicos e entre os setores publico-privado. A lei
prevé a obtencdo de informacdo como direito fundamental, tendo como diretrizes principios
como o da transparéncia, e estabelecendo que a regra seria a publicidade, enquanto que o sigilo
seria excepcional.

Importante ressaltar que, mesmo quando hé restricGes de acesso decorrentes do
sigilo, se houver a necessidade das informacdes para preservacao de direitos fundamentais, o
acesso teria respaldo legal, conforme art. 21 da LAI.>*

Aponta, portanto, o direito a informagdo ndo como um direito negativo do Estado
frente & privacidade, mas como direito positivo de prestar contas e de visibilidade.?® Nesse

sentido, o art. 5°;

“Art. 5° E dever do Estado garantir o direito de acesso & informacao, que sera
franqueada, mediante procedimentos objetivos e ageis, de forma transparente,
clara e em linguagem de fécil compreenséo

Paragrafo Unico. As informagdes ou documentos que versem sobre condutas
que impliquem violagéo dos direitos humanos praticada por agentes publicos
ou a mando de autoridades publicas ndo poderdo ser objeto de restricdo de

acesso.”.?

A Lei dispbs sobre o0 acesso tanto de dados pessoais como de dados ndo pessoais
em poder de entes publicos ou entidades com recursos publicos. Apesar de o enfoque da lei ser
a disponibilizacdo e ndo as formas sobre como esses dados seriam utilizados pelo Poder Publico

e pelo Cidad&o que peticionou 0 acesso, a LAI traz algumas diretrizes no tratamento dessas

24 “Art. 21. N&o poderd ser negado acesso & informagdo necesséria a tutela judicial ou administrativa de direitos
fundamentais”.

25 Conforme teor do art. 3% “Os procedimentos previstos nesta Lei destinam-se a assegurar o direito fundamental
de acesso a informacdo e devem ser executados em conformidade com os principios bésicos da administracdo
publica e com as seguintes diretrizes:

I - observéncia da publicidade como preceito geral e do sigilo como excecéo;

Il - divulgagdo de informacdes de interesse publico, independentemente de solicitacoes;

111 - utilizacdo de meios de comunicacéo viabilizados pela tecnologia da informacéo;

IV - fomento ao desenvolvimento da cultura de transparéncia na administragéo publica;

V - desenvolvimento do controle social da administragdo publica.”

26 No mesmo sentido, o art. 8° da LAIL: “E dever dos 6rgios e entidades piiblicas promover, independentemente
de requerimentos, a divulgacdo em local de facil acesso, no ambito de suas competéncias, de informacfes de
interesse coletivo ou geral por eles produzidas ou custodiadas”.



informagdes. Vale mencionar que a lei conceituou como tratamento de informagéo, o “conjunto
de acbes referentes a producdo, recepcdo, classificagdo, utilizacdo, acesso, reproducdo,
transporte, transmissdo, distribuicdo, arquivamento, armazenamento, eliminacdo, avaliacao,
destinacdo ou controle da informacio”.?’

Como exemplo de diretriz, a LAI determina que o tratamento de dados sigilosos
sera definido por regulamento® (o que foi posteriormente definido no Decreto 7.845/2012),
além de definir em que ocasides o dado pode ser considerado sigiloso?®, quando entdo a
restricdo de acesso se torna imprescindivel a seguranca da sociedade ou do Estado.

Com relagdo as informagBes pessoais, a LAl prevé também a incidéncia do
principio da transparéncia, afirmando que as informagGes pessoais deveriam ser manipuladas,
“com respeito a intimidade, vida privada, honra e imagem das pessoas, bem como as liberdades
e garantias individuais”®. Dessa forma, a lei prevé uma protecio especial para algumas
informacdes pessoais, quais sejam, aquelas relativas a intimidade, vida privada, honra e
imagem, que terdo seu acesso restrito, ante a protegédo de inviolabilidade do art. 5°, X da

Constituicao, conforme teor do art. 31, § 1°:

Art. 31. 8§ 1° As informacg0es pessoais, a que se refere este artigo, relativas a
intimidade, vida privada, honra e imagem:

| - ter@o seu acesso restrito, independentemente de classificagdo de sigilo e
pelo prazo maximo de 100 (cem) anos a contar da sua data de producéo, a
agentes publicos legalmente autorizados e a pessoa a que elas se referirem; e
Il - poderdo ter autorizada sua divulgacdo ou acesso por terceiros diante de
previsdo legal ou consentimento expresso da pessoa a que elas se referirem.

Percebe-se que 0 consentimento ja era aventado como uma das formas validas de
disposicdo dos préprios dados, na linha seguida pela terceira geracdo das legislacbes de
protecdo de dados. No entanto, a propria Lei ja ressalva situagdes em gue o consentimento nao
seria necessario, como descrito no art. 31 §3°:

§ 3° O consentimento referido no inciso Il do § 1° ndo serd exigido quando as
informagdes forem necessérias:

27 Conforme art. 4°, V.

28 Conforme teor: “Art. 25. E dever do Estado controlar o acesso e a divulgagdo de informacdes sigilosas
produzidas por seus 6rgdos e entidades, assegurando a sua protecdo. § 1° O acesso, a divulgacao e o tratamento de
informacdo classificada como sigilosa ficardo restritos a pessoas que tenham necessidade de conhecé-la e que
sejam devidamente credenciadas na forma do regulamento, sem prejuizo das atribui¢des dos agentes publicos
autorizados por lei. § 2° O acesso a informacéo classificada como sigilosa cria a obrigacdo para aquele que a obteve
de resguardar o sigilo. § 3° Regulamento dispora sobre procedimentos e medidas a serem adotados para o
tratamento de informacdo sigilosa, de modo a protegé-la contra perda, alteracdo indevida, acesso, transmissao e
divulgacdo ndo autorizados”.

29 Conforme art. 23 da LAl

30 Conforme art. 31, caput.



| - a prevencdo e diagndstico médico, quando a pessoa estiver fisica ou legalmente
incapaz, e para utilizagdo Unica e exclusivamente para o tratamento médico;

Il - a realizagdo de estatisticas e pesquisas cientificas de evidente interesse publico ou
geral, previstos em lei, sendo vedada a identificagdo da pessoa a que as informacGes
se referirem;

111 - ao cumprimento de ordem judicial;

IV - & defesa de direitos humanos; ou

V - a protecdo do interesse publico e geral preponderante.

A LAI determina ainda as san¢fes aplicaveis a quem tenha acesso a informacéo
sigilosa ou pessoal e a submeta a tratamento indevido®, e previu a existéncia de um
Regulamento sobre os procedimentos para tratamento de informacdo pessoal. A
regulamentacdo, no entanto, para o tratamento pelo setor privado viria apenas anos depois sob
a forma da Lei de Protecdo de Dados Pessoais, como falaremos mais adiante.

Os efeitos da LAl sdo concretizados nas politicas de “dados abertos
governamentais”,®? que tem favorecido cada vez mais o acesso de dados publicos pelas redes,
fazendo com que a informacéo esteja disponivel de forma mais amplamente acessivel.

O Decreto n2 8.777/16 dispde que o “dado acessivel ao publico” é qualquer dado
gerado ou acumulado pelo Governo, excepcionando o nicleo de dados pessoais referente a
intimidade, vida privada, honra e imagem, protegido pela Lei n® 12.527/11 e considerado ndo
pablico. Por sua vez, os “dados abertos” sdo conceituados pelo Decreto n? 8.777/16 como
“dados acessiveis ao publico, representados em meio digital, estruturados em formato aberto™.

Os dados abertos sao disponibilizados pelo setor publico “em sua forma primaria,
com o maior grau de granularidade possivel”, ou referenciando “as bases primarias, quando
disponibilizadas de forma agregada”, respeitando as diretrizes de completude e
interoperabilidade.®® 1sso torna possivel a livre utilizagdo desses dados, tanto pelos Poderes
Publicos quanto pelos mais diversos atores sociais, conforme disposto no art. 4° do mencionado
Decreto. Dessa forma, é possivel alimentar bases de dados privadas com os dados publicos
obtidos.

31 Conforme art. 34: “Os 6rgéos e entidades publicas respondem diretamente pelos danos causados em decorréncia
da divulgacdo ndo autorizada ou utilizacdo indevida de informacdes sigilosas ou informagdes pessoais, cabendo a
apuracao de responsabilidade funcional nos casos de dolo ou culpa, assegurado o respectivo direito de regresso.
Paragrafo Gnico. O disposto neste artigo aplica-se a pessoa fisica ou entidade privada que, em virtude de vinculo
de qualquer natureza com 6rgdos ou entidades, tenha acesso a informacao sigilosa ou pessoal e a submeta a
tratamento indevido.”

32 O termo ¢ conceituado pelo escritorio do W3C no Brasil como “a publicacdo e disseminacdo das informagdes
do setor publico na Web, (...) de modo a permitir sua reutilizacdo em aplicagdes digitais desenvolvidas pela
sociedade” (W3C BRASIL, 2018). Acrescenta-se que sdo dados denominados “ndo-discriminatorios”, uma vez
gue ndo exigem qualquer tipo de cadastro ou requerimento para o seu acesso (THE ANNOTATED 8 PRINCIPLES
OF OPEN GOVERNMENT DATA, 2018).

33 Conforme art. 3°, V, do Decreto n° 8.777/16.



Todas essas iniciativas legislativas tiveram por resultado um acesso muito mais
simplificado aos dados, o que repercute de forma direta nos sistemas de anonimizagdo, como
veremos adiante. Podemos introduzir, no entanto, que quanto mais dados estdo disponiveis nas
redes, maiores as dificuldades a serem enfrentadas nesse tipo de tratamento.

Esse cenério se agrava quando pensamos, para além dos dados disponibilizados
publicamente, nas iniciativas de compartilhamento de dados entre entidades publicas entre si e
entre entidades publicas e privadas.®* Nesse sentido, alguns atores, através desses acordos,
conseguem informacoes privilegiadas para os seus proprios negocios, através do tratamento
desses dados publicos obtidos.

Por outro lado, ressaltamos que o debate sobre a protecdo de dados também tem
sido fomentado no pais, 0 que apontamos como uma terceira fase de maior destaque
atualmente. No &mbito privado, as primeiras discussdes sobre protecdo de dados ocorreram com
a judicializacdo de demandas envolvendo a privacidade de dados. Houve largo debate sobre a
aplicabilidade das leis consumeristas aos cadastros negativos de crédito, para fins de retificagdo
de informac6es que prejudicavam clientes. Comecou a se cogitar a privacidade ndo mais como
o direito de ser deixado s6, mas como o consentimento para divulgacdo da informacéo pessoal
(CUEVAS, 2019).

No &mbito do STJ, em 2001, a Ministra Eliana Calmon reconheceu o direito a
privacidade dos dados aos contribuintes ou titulares de contas bancérias em relacdo aos seus
dados pessoais (REsp 306.570), e em 2010 o Ministro Luis Felipe Salomao asseverou que o
consentimento seria um requisito para a divulgacédo da informacéo pessoal, como respeito a sua
privacidade e ao direito do individuo de dispor de suas préprias informacgdes. (REsp
1.168.547/RJ) (CUEVAS, 2019).

A Lei Federal n® 12.414/2011 surgiu garantindo ainda maiores direitos sobre 0s
préprios dados que o Cadigo de Defesa do Consumidor, inclusive os critérios legais para analise
dos riscos. A lei previu a criacdo e a consulta a bancos de dados com informacdes sobre o
adimplemento de pessoas naturais ou juridicas, para formacdo de historico de crédito. No
entanto, a norma estabelecia como vedada a inclusdo de informagdes excessivas, ou seja, ndo

vinculadas a anéalise de risco de crédito ao consumidor; e as informacGes sensiveis, que séo

34 Um caso de compartilhamento deu ensejo a investigacao pelo MPDFT (Ministério Publico do Distrito Federal
e Territorios). Trata-se do suposto pagamento de quantias vultosas pela administracdo a empresa publica
Serpro (Servigo Federal de Processamento de Dados) a fim de adquirir dados, inclusive pessoais, de forma
organizada (CRUZ, 2018).Por sua vez, o compartilhamento de dados entre os setores publico e privado ganhou
destaque no Acordo de Cooperacdo Técnica 7/2013 do TSE, que envolveu a tentativa de acordo para
compartilhamento de dados entre o Tribunal Superior Eleitoral e 0 Serasa EXPERIAN, o qual foi interrompido
por decisdo judicial (HAIDAR, 2013).



aquelas relacionadas a origem social e étnica, a saude, a informacdo genética, a orientacdo
sexual e as convicgdes politicas, religiosas e filosoficas, conforme art. 3°, 83°, 1, 11.

Outra legislacdo muito importante para fixar as diretrizes quanto a utilizacao dos
dados e os seus limites no setor privado se deu com a instituicdo do Marco Civil da Internet,
Lei n®12.965/14, que se debrugou sobre as implicagdes juridicas do novo meio digital.

O Marco Civil da Internet, Lei 12.965/2014, buscou estipular parametros de direitos
e deveres no uso da internet, assegurando o direito a privacidade e a liberdade de expressédo
como condicdes ao pleno exercicio de acesso a internet®®.

A lei estipula a proibicéo do fornecimento a terceiros de dados pessoais dos usuarios
da internet, exceto se houvesse o consentimento livre, expresso e informado, ou nas hipdteses
previstas em lei®. Além disso, a Lei ja prevé algumas diretrizes na utilizagio de dados pessoais,
ja que exige, além do consentimento expresso,*” a clareza de informagao sobre a coleta, uso,
armazenamento, tratamento e protecdo de dados pessoais. Os dados somente poderiam ser
utilizados para finalidades que justificassem sua coleta®®; que ndo fossem vedadas pela
legislacio e estivessem especificadas em contrato ou termo de uso®. Também prevé a exclusio
dos dados pessoais ap6s o término da relagdo das partes*®. Importante mencionar ainda a
previsdo de san¢Oes aos descumprimentos das regras sobre dados pessoais estabelecidas na lei,
0 que inclui multa, suspenséo de atividades ou proibicao do exercicio de atividades no Brasil.

No entanto, mesmo com as previsdes mais amplas do Marco Civil da Internet, o
crescente uso dos dados e o valor econdmico, social e politico a eles conferidos na Data-Driven
Society, a necessidade de uma legislacdo especifica de protecdo de dados se tornou cada vez

mais urgente. Nesse sentido, surgem os esforgos para a recente Lei Geral de Protecédo de Dados.

2.4. A Lei Geral de Protecdo de Dados Brasileira- LGPD

A Lei Geral de Protegdo de Dados- LGPD, Lei n° 13.709/18, aprovada em 14 de
agosto de 2018, contou com participacdo popular no anteprojeto de lei, promovida pela
Secretaria de Assuntos Legislativos do Ministério da Justica e também com audiéncias publicas

durante sua tramitacéo.

35 Conforme art. 8°.

36 Conforme art. 78, VII.
37 Conforme art. 7°, IX.
38 Conforme art. 16, II.
39 Conforme art. 7°, VIII.
40 Conforme art. 78, X.



A lei dispde sobre as especificidades dos dados pessoais, ja que até entdo a
legislacdo nacional previa uma protecdo mais acentuada apenas para dados governamentais
considerados sigilosos. Assim, a LGPD, visa a protecdo dos individuos por tras dos dados.
Ressalte-se que a LGPD é considerada de interesse nacional e deve ser observada pela Uniéo,
Estados, DF e Municipios.*!

Em muitos dispositivos da lei é possivel se observar a influéncia do Regulamento
Europeu de 2016 (GDPR), conforme o quadro comparativo que estabelecemos quanto a alguns
conceitos que serdo abordados nesta pesquisa:

Principios/ Institutos

Previsdo Legal (LGPD) Previséo Legal (GDPR)

Conceito do Principio da Art. 6°, IlI. Art. 5(1)(c)

Necessidade ou

“Data minimisation”

Conceito do Principio da Art. 6°, | Art. 5° (1)(b)

Finalidade

Conceito do principio da Art. 62, X Art. 5° (2)

responsabilizacéo e

prestacio de  contas/

principio da

Responsabilidade

Conceito de  Legitimo Arts. 79, IX, 10 Art. 6 Q)(H);

Interesse “Considerandos”
precedentes ao texto do
GDPR, ponto 47

Conceito de Anonimizagdo Art. 5, XI. “Considerandos”
precedentes ao texto do
GDPR, ponto 26; Art.
4(5)(pseudonimizacéo)

Conceito de Dado Pessoal ~ Art. 5, | Art. 4(1)

Exclusdéo  dos  dados Art. 12 “Considerandos”

anénimos do conceito de precedentes ao texto do

dado pessoal GDPR, ponto 26.

Conceito de Tratamento Art. 5, X. Art. 4(2)

Dados  pseudonimizados Art. 14, § 4° “Considerandos”

como dados pessoais

precedentes ao texto do
GDPR, ponto 26.

Figura 1- Tabela comparativa LGPD- GDPR

Voltaremos a esta tabela comparativa no decorrer da explanacdo a medida que 0s

temas de interesse sejam destacados.

41 Conforme art. 1°, Paragrafo Unico, da LGPD.



De maneira geral, podemos afirmar que a LGPD, assim como o0 GDPR, seguindo
as tendéncias da terceira onda legislativa, se preocupa com os dados pessoais sobre o enfoque

do individuo e sua personalidade, conforme se observa do art. 1° caput da Lei:

Art. 1° Esta Lei dispBe sobre o tratamento de dados pessoais, inclusive nos
meios digitais, por pessoa natural ou por pessoa juridica de direito publico ou
privado, com o objetivo de proteger os direitos fundamentais de liberdade e
de privacidade e o livre desenvolvimento da personalidade da pessoa natural.

H4, inclusive, expressa previsdo de que um dos fundamentos da protecdo de dados
pessoais é a autodeterminacdo informativa (art. 2°, 11, da LGPD), aliada a outros fundamentos,
como o respeito a privacidade; a liberdade de expressdo; a inviolabilidade da intimidade, da
honra e da imagem; os direitos humanos, o livre desenvolvimento da personalidade, a dignidade
e 0 exercicio da cidadania pelas pessoas naturais dentre outros.

A LGPD conceitua, em seu art. 5%, o0 que seriam dados pessoais, como sendo a
“informacao relacionada a pessoa natural identificada ou identificavel” (art. 5°, I), de forma
semelhante ao que prevé o GDPR*, seguindo o conceito amplo de dados pessoais que ja
mencionamos. Além disso, a lei prevé uma protecdo ainda maior para dados pessoais sensiveis,
que sdo dados pessoais “sobre origem racial ou étnica, convicgdo religiosa, opinido politica,
filiacdo a sindicato ou a organizacao de carater religioso, filoséfico ou politico, dado referente
a saude ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural”
(art. 5°, 11).

A LGPD protege dados pessoais em quaisquer das formas de sua utilizagdo, como
se observa da propria descri¢do de tratamento de dados, no art. 5°, X, da LGPD, que define

tratamento como:

toda operag&o realizada com dados pessoais, como as que se referem a coleta,
producdo, recepcdo, classificacdo, utilizacdo, acesso, reproducdo,
transmissdo, distribuicdo, processamento, arquivamento, armazenamento,
eliminacéo, avaliacdo ou controle da informacéo, modificacdo, comunicacéo,
transferéncia, difusdo ou extracao;

A LAI, conforme mencionamos, prevé um conceito semelhantemente amplo de
tratamento de informagdes, quanto aos dados utilizados pelo poder publico*®. O conceito de
tratamento também é semelhante a previsio no GDPR*.

42 Conforme art. 4(1), apontado na Tabela comparativa (Figura 1).
43 Conforme art. 4°,V da LAL.
44 Conforme art. 4(2) do GDPR descrito na Tabela comparativa (Figura 1).



A LGPD define ainda os agentes de tratamento*, quais sejam, o controlador e o
operador, como, respectivamente, a pessoa a quem competem as decisOes referentes ao
tratamento de dados pessoais; e a pessoa que realiza o tratamento de dados pessoais em nome
do controlador.*®

Os agentes de tratamento se comprometem, sob pena de responsabilidade, a adotar
medidas de “seguranca, técnicas e administrativas para proteger os dados pessoais de acessos
ndo autorizados e de situacGes acidentais ou ilicitas de destruicdo, perda, alteracao,
comunicacéo ou qualquer forma de tratamento inadequado ou ilicito™*’.

Somando-se a esses dois agentes, ha a figura do encarregado, que € a pessoa
indicada pelo controlador e operador para atuar como canal de comunicagao entre o controlador,
os titulares dos dados e a Autoridade Nacional de Protecdo de Dados (ANPD)*.

A lei ainda traz um capitulo especifico sobre o uso de dados pessoais pelo poder
publico, em observancia a ja& mencionada lei de acesso a informacao (LAI). Nesses casos, a
LGPD prevé que os dados devem ser mantidos em formato interoperavel e estruturado, para
viabilizar o uso compartilhado para fins de politicas publicas, servicos publicos,
descentralizagdo da atividade publica e disseminacdo e acesso das informagdes.*® O poder
publico pode compartilhar esses dados ja estruturados para entidades privadas, quando esses
dados forem acessiveis publicamente®, o que facilita bastante a formagéo e o fomento de bases
de dados privadas. Os dados também poderdo ser compartilhados mediante contratos,
convénios ou instrumentos congéneres, desde que comunicados a autoridade nacional. >

Por fim, sem a pretensdo de esgotar os assuntos tratados pela LGPD, enfatizamos
que a lei prevé algumas excecBes as hipdteses taxativas de tratamento de dados pessoais,
expressas no art. 7°, caput.

A primeira delas é o tratamento de dados pessoais publicos, ou tornados publicos
pelo titular. Quanto aos dados pessoais publicos, a lei permite, no art. 7°, § 3°, que o tratamento
seja realizado mesmo que ndo preenchidos os requisitos ordinarios de tratamento, mas desde
que considere o principio da finalidade, a boa-fé e o interesse publico que justificaram a

disponibilizagdo do dado. J& os dados tornados publicos pelo titular podem ser tratados com

45 Conforme art. 5°, IX.

46 Conforme art. 5°, VI, VII.

47 Conforme art. 46.

48 Conforme art. 5°, VIII.

49 Conforme art. 25.

50 Conforme art. 26, §1°, I11.

51 Conforme art. 26, 81°, V, e § 2°.



dispensa de consentimento, desde que respeitados os principios gerais dispostos na lei e 0s
direitos do titular >,

Para ambos 0s casos, a lei flexibilizou o principio da finalidade, que € o principio
que vincula o tratamento do dado a finalidade previamente estabelecida pelos agentes de
tratamento. Essa flexibilizacdo se da uma vez que a lei definiu como possivel o tratamento
posterior desses dados para novos objetivos (que ndo aqueles previamente estabelecidos), sendo
que nesses casos a lei exige apenas que sejam “observados os propositos legitimos e especificos
para o novo tratamento”, além dos direitos do titular, os fundamentos e principios da lei®.

Ressaltamos ainda, que a lei prevé esses limites mais fluidos para o tratamento de
dados pessoais publicos, mas ndo ha nenhuma restricdo expressa na LGPD ao tratamento de
dados publicos ndo pessoais. Ou seja, quando ha o tratamento de dados pessoais publicos, ha
um abrandamento do rigor quanto aos limites do tratamento, mas para os dados publicos nao
pessoais ndo h& nenhuma restri¢do legal especifica.

A lei também ndo estabelece entraves ao tratamento de dados anonimizados, uma
vez que ndo os considera como dados pessoais. De fato, assim como ocorre no GDPR®*, a lei
prevé que uma vez anonimizados esses dados perdem a caracteristica de dados pessoais. E 0
que afirma o art. 12 da LGPD:

Art. 12. Os dados anonimizados ndo serdo considerados dados pessoais para
os fins desta Lei, salvo quando o processo de anonimizacdo ao qual foram
submetidos for revertido, utilizando exclusivamente meios proprios, ou
quando, com esforgos razoaveis, puder ser revertido.

A LGPD excepciona apenas 0s casos em que a anonimizacao for revertida, ou
quando, “com esfor¢os razoaveis”, puder ser revertida.

A lei ndo determina exatamente o que seria um esfor¢o razoavel, mas prevé que ele
devera ser mensurado através de fatores objetivos, como custo e tempo necessarios para a
reversdo, as técnicas disponiveis ao tempo da analise e a utilizacao exclusiva de meios proprios
para a reversdo®®. Veremos com maior profundidade esses requisitos no capitulo que propomos
o framework legal da anonimizacdo contido na LGPD.

Dessa forma, para ambos, dados publicos e anonimizados, o tratamento dispensa,

pela otica da LGPD, o estrito cumprimento dos rigidos requisitos impostos pela lei para

52 Conforme art. 7°, 84°.,

53 Conforme art. 7°, §7°.

54 Conforme os “Considerandos” precedentes ao texto do GDPR, ponto 26, descrito na Tabela comparativa
(Figura 1).

55 Conforme art. 12, § 1°.



compliance do tratamento. Essa saida legal acabou por abarcar algumas das expectativas dos
mercados, principalmente no que tange ao tratamento de dados massivos. Isso porque,
principalmente quanto ao Big Data, o compliance restrito a lei por vezes acarretaria grandes
dificuldades ou mesmo inviabilizaria o negdcio.

Principalmente a anonimizacdo foi considerada por esses players como uma
possivel alternativa a seguir para manutencdo de suas atividades sem que houvesse 0
descumprimento normativo.

Ressaltamos que 0 uso das técnicas de anonimizagdo para protecdo de dados
pessoais é o enfoque deste trabalho, especialmente no contexto de plataformas de Big Data, e,
por isso, debrucar-nos-emos nas especificidades deste tipo de tratamento e na confianga

depositada nesse tipo de técnica.

2.5. Natureza Juridica dos dados pessoais e dos dados anonimizados (Dados
Pessoais entre propriedade, personalidade e fraternidade)

Uma das questbes que seguem em debate, nacional e internacionalmente, € a
discussdo acerca de que natureza juridica dos dados pessoais teria prevalecido na atual fase
legislativa. A insuficiéncia de se conferir apenas um carater patrimonial aos dados através da
tutela por meio do direito de propriedade tem sido levantad por diversos autores. 1sso porque
seria necessario se alcancar através das legislacdes o carater de direitos pessoais desses ativos,
reconhecendo-o0s como parcela da personalidade dos individuos.

Por outro lado, a tutela por meio dos direitos de propriedade tem destaque historico
na protecdo de bens, sendo a forma de maior protecdo das relacfes juridicas. Dessa forma, a
necessidade de se conferir uma melhor protecdo a esses ativos vem ainda hoje dividindo
opinides acerca da melhor forma de tutela desses bens.

Roberta Mauro explica esse debate, afirmando que as teorias que fomentaram o
enquadramento dos dados pessoais como propriedade tiveram como finalidade o
estabelecimento da relacdo de pertencimento do objeto para com o sujeito de direito além da
protecdo patrimonial desses ativos, uma vez que sobre os direitos reais incide uma maior
protecdo juridica. Os direitos reais, incluindo o direito de propriedade, s&o direitos opostos erga
omnes pelo sujeito, ou seja, os efeitos do direito real recaem sobre toda a coletividade, que ndo
pode interferir na relagdo entre o sujeito de direitos e o seu objeto. Disso decorre, por exemplo,

o direito de sequela, ou seja, o direito de recuperar a coisa das maos de quem injustamente a



possua. (MAIA, 2019). Assim, normalmente, os direitos reais concentram-se na tutela
patrimonial dos bens.

Ja os direitos de personalidade, por vezes, se concentram na tutela extrapatrimonial
desses bens, fazendo com que a protecdo juridica resulte na indenizacdo por perdas e danos em
carater repressivo, e, portanto, ndo possuam eficacia direta e imediata.

Entretanto, segundo a autora, no contexto brasileiro, haveria uma superacao préatica
da discussdo entre direito de propriedade e direito de personalidade, ao menos no que tange a
tutela patrimonial dos dados.

No direito brasileiro, os direitos de personalidade ganham carater de direitos
fundamentais e recebem tutela especifica com oposi¢do erga omnes, a semelhanca dos direitos
reais. Dessa forma, segundo a autora, é garantido aos direitos de personalidade a tutela
patrimonial e extrapatrimonial desses bens.

A tutela patrimonial estaria vinculada ao “lucro da intervengdo”, ou seja, a protecéo
contra 0 aumento patrimonial obtido indevidamente pelo sujeito que néo € titular dos dados e
nem tem o aval do titular para exploracdo desses bens. Por sua vez, a tutela extrapatrimonial
continuaria vinculada a reparacdo por perdas e danos.

Nesse sentido, a autora entende como correta a posic¢ao do legislador que se absteve
de tratar os dados pessoais como direito de propriedade, mas os caracterizou como parcela de
personalidade, tratando os sujeitos como titulares desse bem juridico. E o que descreve o art.
17 da LGPD, ao prever que “toda pessoa natural tem assegurada a titularidade de seus dados
pessoais e garantidos os direitos fundamentais de liberdade, de intimidade e de privacidade, nos
termos desta Lei”.

A autora defende entéo, com base nas licdes de Pietro Perlingieri, que a titularidade
seria um conceito juridico mais amplo do que a propriedade, e que a propriedade seria uma das
espécies possiveis de titularidade. Por sua vez, a titularidade alcancaria outras nuances de
protecdo da relacdo de pertencimento entre o sujeito de direitos e o bem, para alem da esfera
patrimonial conferida pelo direito de propriedade.

Nas palavras da autora:

O conceito de titularidade exprime, portanto, ndo apenas a ideia de poder de
controle sobre um bem juridico mas, também e consequentemente, o sentido
de atribuicdo do mesmo, com regras claras disponiveis acerca de seus modos
de utilizacdo e disposi¢do. Se dados pessoais sdo hoje bem juridico — dai a
inequivoca necessidade de tutela-los —, precisava o legislador determinar a
guem pertencem, fosse acerca de seus aspectos extrapatrimoniais — principal
justificativa da critica dirigida por Daniel Solove aos que enxergavam a
privacidade dos dados pessoais apenas como 0 objeto de um direito de



propriedade —, fosse relativamente a seus aspectos patrimoniais, decorrentes
do valor econdmico que lhes foi atribuido pela sociedade digital.

Em concordancia com Solove (SOLOVE, 2008, p. 26-27)°°, a autora entende que a
protecdo puramente patrimonial que traria o direito de propriedade seria insuficiente, ja que ndo
abarcaria a complexidade desses bens juridicos. No mesmo sentido se posiciona Danilo
Doneda, como mencionamos anteriormente (DONEDA, 2006, p.165-168). Portanto, para a
autora, a escolha do legislador em enquadrar esses bens como pertencentes aos direitos de
personalidade, envoltos sobre o carater de titularidade conferiria uma maior e melhor protecdo
aos direitos sobre dados pessoais.

Como visto, a terceira onda legislativa fez com que prevalecesse a tese de que 0s
dados pessoais seriam bens juridicos ligados aos direitos da personalidade, se distanciando das
teorias puramente patrimonialistas.

Se considerada essa perspectiva de direitos de personalidade, os dados
anonimizados parecem deslocados desse tipo de protecdo juridica. Isso porque os dados
anonimizados, segundo o conceito legal, ndo estariam mais vinculados ao seu titular. Portanto,
uma vez desvinculados de seu titular, seria aparentemente desafiador defender a protecdo
juridica voltada aos direitos de personalidade para esses dados. Afinal de contas, de quem seria
a personalidade a ser protegida se, pelo conceito legal, o dado anonimizado é justamente aquele
desvinculado de seu titular?

Entretanto, como veremos, a técnica possui limites a essa completa e total
desvinculacdo. Além disso, € importantissimo ressaltar que o dado anonimizado mantém seu
valor de mercado justamente pela veracidade do dado e pela possibilidade de sua utilizacéo.
Portanto, ainda que a ligagdo a pessoa natural ndo seja possivel de forma imediata, ainda assim
o0 dado s6 é valioso quando se refere a um habito, uma caracteristica ou um acontecimento
vinculado a uma pessoa real, ndo se tratando de dado ficticio ou meramente aleatorio.

Nesse sentido, ainda que a manutencdo da protecdo a personalidade pareca
contraintuitiva para os dados anénimos, para nés, ela continua sendo uma das possibilidades de

atribuicdo de natureza para esses bens juridicos, ainda que ressalvadas suas peculiaridades.

56 O autor retrata as dificuldades em se conferir uma tutela puramente patrimonial ou puramente extrapatrimonial
aos dados pessoais: “At other times, the privacy problem at issue is misconstrued. For example, identification is
often understood as a harm created by revealing one’s name, but the essence of the problem is being linked to a
stream of data, not only a name. Insecurity is often not adequately addressed by the law because a materialized
harm has not yet occurred. But insecurity remains a problem even where there has been no actual disclosure or
leakage of embarrassing details. Appropriation is understood primarily as a harm to property interests, and its
dignitary dimensions are thus frequently ignored by courts. Further complicating matters is the fact that privacy
problems are inconsistently recognized across different areas of the law. For example, tort law readily recognizes
and redresses breach of confidentiality, but Fourth Amendment law ignores it” (SOLOVE, 2008, p. 188).



Destaque-se ainda que a Teoria Personalista do Direito Civil, a qual trata da relagdo
apenas de direitos pessoais (relagdes intersubjetivas) e de direitos reais, teve suas diretrizes
flexibilizadas para a atribui¢do de personalidade também as pessoas juridicas. Portanto, ndo
seria a primeira vez que o proprio direito flexibiliza a necessidade de que atributos de
personalidade estejam necessariamente relacionados a uma pessoa fisica.

Feita a critica quanto a pretensa impossibilidade de aplicacdo da natureza de
personalidade para os dados andnimos, destacamos, no entanto, que ndo tem prevalecido a
atribuicdo de caracteristicas de personalidade para esses dados.

Uma vez enfraquecida a vertente da personalidade, as demais teses acerca da
natureza juridica desses bens, seja da patrimonializagdo, seja da objetificacdo desses dados,
ganham destaque. Surge, por exemplo, a possibilidade de se considerar o dado uma vez
anonimizado como res develicta, ou seja, como coisa que pode ser apropriada, por ser
“abandonada”, uma vez presente a perda da atribuigdo de titularidade.

Tanto a patrimonializagdo quanto a objetificacdo fortalecem os argumentos de livre
utilizacdo dos dados anénimos, o que aumenta os riscos ndo apenas da reidentificacdo, mas de
abusos no uso desses dados. A utilizacao irresponsavel desses dados, como res qualquer, pode
trazer graves implicacOes de justica social e aprofundamentos de desigualdades.

Por fim, destacamos ainda que um campo pouco explorado no que tange aos dados
andnimos é a possibilidade de atribuicdo de natureza difusa ou coletiva, a depender do caso,
para esses bens. Justamente em consonancia com as discussdes contemporaneas da quarta onda
legislativa, temos cada vez mais clareza na percep¢ao de que os dados pessoais ndo envolvem
apenas um individuo, mas por vezes atribuem caracteristicas por inferéncia a toda uma
coletividade. Nesse sentido, o dado andnimo, de forma mais abstrata do que o pessoal, fornece
informacdes veridicas, que podem pertencer, se ndo a um individuo especifico, a uma categoria
analisada.

Todas essas questdes revelam o quanto a discussao sobre a natureza juridica desses
dados ainda necessita aprofundamento, e principalmente, que pensar em formas alternativas de

classificacdo pode, por fim, viabilizar ou inviabilizar a protecdo juridica desses dados.
2.6. O que é anonimizagao?
As legislacOes de protecdo de dados, de maneira geral, surgiram como um

verdadeiro desafio para adequacdo de préticas até entdo licitas, mas que agora, por exigéncia

legal, tinham que cumprir uma série de requisitos, ou simplesmente eram vedadas.



Muitos dos dispositivos legais iam na contramdo da politica estratégica de diversas
instituicOes, que viam na captacdo desenfreada de dados (inclusive dados pessoais) uma forma
de negocio. Por vezes, o impeto pela captacdo da maior quantidade de dados possivel fez surgir
bases de dados massivas, desordenadas, o que foi chamado pela literatura de “data swamp” ou
“pantano de dados” (BARBIERI, 2020). Afinal de contas, os dados armazenados, ainda que
ndo tivessem proveito imediato, poderiam ser utilizados em estratégias futuras, por meio de
ferramentas de Big Data Analytics.

Com a regulamentacao do uso de dados pessoais essas praticas se tornaram ilegais,
jaque a utilizacdo desses dados deveria estar vinculada a uma finalidade especifica e expressa,
por um tempo determinado, e por vezes requerendo o consentimento do titular.

Nesse sentido, até mesmo a manutencdo de grandes bancos de dados contendo
dados pessoais passou a sofrer entraves. Primeiro, porque o tratamento juridico diferencia,
como vimos, dados pessoais dos dados ndo considerados pessoais, fazendo com que a gestéo
desses dados ganhe contornos muito distintos. Segundo, porque a prdpria obtencdo e
armazenamento dos dados pessoais passou a ter que obedecer a uma série de diretrizes legais,
conforme mencionado. Dessa forma, particularmente as plataformas de Big Data viram seu
funcionamento sensivelmente ameacado.

Por outro lado, a confianga depositada tanto pelo GDPR quanto pela LGPD nas
ferramentas de anonimizacao abrem espaco para a continuidade das plataformas de Big Data a
partir da anonimizacdo dos dados. Nesse sentido, a anonimizacdo surge como uma possivel
saida para a manutencdo dessas bases sem que haja uma interferéncia legal severa em seu
funcionamento.

Conceitualmente, pela LGPD, dados anonimizados sdo aqueles relativos ao “titular
gue nao possa ser identificado, considerando a utilizacdo de meios técnicos razoaveis e
disponiveis na ocasido de seu tratamento” (art. 5° III). Como mencionamos, os dados
anonimizados nédo sdo considerados como dados pessoais pela LGPD e, por isso, estdo liberados
das regras restritivas impostas pela lei de protecao.

O regulamento europeu descreve de forma similar que os dados anonimizados néo
sdo considerados pessoais e, portanto, ndo estdo sujeitos as restricGes estipuladas pelo
regulamento, conforme descrito no ponto 26 dos “considerandos” precedentes ao texto do

GDPR:

Os principios da protecdo de dados ndo deverdo, pois, aplicar-se as
informac@es andnimas, ou seja, as informacdes que ndo digam respeito a uma
pessoa singular identificada ou identificavel nem a dados pessoais tornados de



tal modo anénimos que o seu titular ndo seja ou ja ndo possa ser identificado.
O presente regulamento ndo diz, por isso, respeito ao tratamento dessas
informacBes anbnimas, inclusive para fins estatisticos ou de investigacao.

Conforme se depreende dos dispositivos, na anonimizacao o tratamento é voltado
para a dissociacdo entre dados e seus titulares, ainda que esse processo se dé de formas diversas.
Nesse sentido, a anonimizacdo pode ter sua expressao de forma ex ante, pelo usuério ou pela
arquitetura no momento da propria formacéo e captura dos dados, ou ex post, situacdo em que
o0 dado sera dissociado de seu titular apos a sua captura, quando ja estruturado em bancos de
dados implicando niveis de abstragéo diferentes.

A abstracdo € um conceito muito utilizado no ambito da programacéo orientada a
objetos (DALL’OGLIO, 2007) e apresenta que a formacdo de modelos e mesmo a defini¢do do

objeto implica em uma reducéo da realidade. Nas palavras do autor:

No paradigma de orientag@o a objetos se prega o conceito da ‘abstragdo’. De
acordo com o dicionario Priberam, ‘abstrair’ ¢ separar mentalmente,
considerar isoladamente, simplificar, alhear-se. Para construir um sistema
orientado a objetos, ndo devemos projetar o sistema como se fosse uma grande
peca monolitica; devemos separé-lo em partes, concentrando-nos nas pegas
mais importantes e ignorando os detalhes (em um primeiro momento) para
podermos construir pecas bem definidas que possam ser reaproveitadas
depois, formando uma estrutura hierarquica. (DALL’OGLIO, 2007, p. 103)

A abstracdo € normalmente aliada a modularidade, ou seja, a reparticao da realidade
em modulos menores, tornando a abstracdo mais organizada e permitindo a interacdo entre 0s
diversos modulos. Dessa forma, a abstracdo cria um gap semantico (FALBO & SOUZA, 2006)
entre 0 mundo real e o0 objeto de estudo, que se apresentara de forma simplificada para permitir
a formacéo de modelos.

A anonimizacdo ex post pode ser associada a um maior nivel de abstracdo, ja que é
realizada em ambientes controlados, como no caso de bancos de dados, facilitando a criacdo de
modelos e o gerenciamento dos dados. Por esse motivo, esse tipo de técnica tem um maior gap
semantico frente a realidade, j& que o objeto se restringe a um recorte especifico.

Ja no caso da anonimizagéo ex ante, temos a aplicagéo da técnica de anonimizagéo
durante a producdo de dados no ambiente digital. A abstracdo nesses casos € menor, ja que ha
maior interacdo entre os dados gerados pelo titular andnimo e a rede, ndo restrita a um banco
de dados especifico. Nesses casos, 0 objeto se aproxima mais da realidade, diminuindo o gap
semantico. Nada impede, no entanto, que dados gerados por usuarios anénimos, ou seja,

anonimizados ex ante, sejam armazenados em bancos de dados estruturados pelas plataformas.



Isso tem sido cada vez mais comum, como aponta Ramakrishnan e Gehrke®’
(RAMAKRISHNAN, R.; GEHRKE, 2003).

Portanto, ressaltamos que o enfoque aqui é a anonimizacdo ex post, ou seja,
relacionada aos bancos de dados ja formados, como forma de compliance dos sistemas ja
construidos as legislagdes protetivas. Trataremos entdo da anonimizagdo ex ante apenas para
fins exemplificativos no capitulo acerca da ambiguidade da ferramenta, para melhor
compreensdo do dilema abordado, mas o objeto deste trabalho serdo os dados ja estruturados
em bancos de dados.

A LGPD conceitua anonimizagdo como a “utilizagdo de meios técnicos razoaveis e
disponiveis no momento do tratamento, por meio dos quais um dado perde a possibilidade de
associacdo, direta ou indireta, a um individuo”, conforme art. 5°, XI.

Para nos, ao menos para fins desta pesquisa, a anonimizagdo pode ser conceituada
como uma técnica de tratamento de dados pessoais, na modalidade “processamento de dados”,
cujo objetivo é a dissociacdo de dados (dispostos em banco de dados, publicos ou privados,
organizados ou desorganizados) dos seus respectivos titulares, considerando meios legais de
razoabilidade. Da forma semelhante, para fins dessa pesquisa, o dado anénimo pode ser
definido como o dado pessoal que em um determinado momento e em um determinado contexto
pode ser considerado dissociado de seu titular, deixando sua “pessoalidade” para ganhar o status
de anonimizado enquanto seguir as regras legais que Ihe conferem o mencionado status,
considerando a razoabilidade.

E possivel afirmar que a anonimizagdo é uma das técnicas de Privacy by design, ou
seja, técnicas que buscam assegurar a confidencialidade da informagdo em sua prépria estrutura
(BARBIERI, 2020).

Essas técnicas vém ao encontro de uma regulacéo direcionada e mais especifica as
tecnologias, ja que, como afirma Lessig, o Direito tradicionalmente considerado teria
dificuldade em estabelecer diretrizes para os codigos. Assim, atraves do proprio codigo e de
sua estrutura (LESSIG, 2006), seria possivel se regular o uso das informacoes, por exemplo,
em Big Data Analytics, ou, de forma mais geral, os fluxos e usos dos dados pela rede.

O enfoque das técnicas de anonimizacgdo é a confidencialidade, que € um dos trés
principios basicos da seguranca da informacdo (DATE, 2004). A confidencialidade tem por
principal funcdo garantir que o dado s6 possa ser acessado por quem estiver habilitado para tal

57 Nas palavras dos autores: “While the firt generation of Internet sites were collections of HTML files, most
major sites today store a large part (if not all) of their data in database systems, over the internet. This is especially
trie of site for electronic commerce and other busuness aplications” (RAMAKRISHNAN, R.; GEHRKE, 2003).



fim. Os outros dois principios basicos da seguranca da informacéo séo a Integridade: o qual
garante que o dado ndo sera alterado indevidamente (sem autoriza¢do) ou danificado; e a
Disponibilidade: cuja funcéo é garantir que uma informacéo esteja disponivel toda a vez que
for demandada a sua utilizagéo.

A anonimizagéo garante ndo apenas a confidencialidade, mas permite ainda a maior
disponibilidade dos dados ante a auséncia das restrigdes de tratamento decorrente das leis de
protecdo. Dessa forma, a progressiva disponibilizacdo de dados nas redes, favorecida pelas
ondas legislativas nacionais, € ainda mais fomentada com as técnicas de anonimizacéo.

Portanto, é possivel se afirmar que, tanto a LGPD quanto o0 GDPR, entendem que a
anonimizacdo seria uma boa técnica para a manutencdo da privacidade, ao ponto de
considerarem que a aplicacdo dessas técnicas transmuda a prépria natureza dos dados
pessoais™.

Ressalte-se que esse tratamento legal ndo é concedido para outras técnicas
utilizadas em prol da confidencialidade. Além da anonimizacéo, existem ainda outras técnicas
de privacy by design, como as modalidades mais simples de de-identificacdo, a
pseudonimizacdo, e as técnicas de criptografia, que diferenciaremos para melhor compreensao.

A de-identificacdo € a técnica que permite a remocdo ou camuflagem das
informacdes de identificacdo pessoal da base de dados, também chamadas PII- Personally

58 Interessante mencionar ainda que mesmo antes da LGPD a anonimizacéo j& era considerada uma técnica
confiavel de protecdo de identidade pelo poder publico, sendo inclusive utilizada como forma de proporcionar
concomitantemente privacidade e transparéncia. Um caso pratico em que os dados anonimizados viabilizaram uma
atuacdo do poder publico é o acérddo 1391/2016 do Tribunal de Contas da Unido.

O TCU solicitou dados da Receita Federal em sede de auditoria, para verificacdo de préaticas aduaneiras no Canal
Verde. O pedido de acesso ao sistema integrado de comércio exterior (Siscomex) foi negado pela Receita, sob o
argumento de violagdo de dados protegidos pelo sigilo fiscal.

O TCU, entdo, formulou representacdo pela sonegagdo de informacdes, acolhido pelo plenério através do acordao
n. 1835/2007. Por sua vez, a Receita Federal ingressou com o MS 27.091/DF, e o Supremo Tribunal Federal,
analisando o caso, concedeu a seguranca para o impetrante, desobrigando-o a apresentar os dados.
Posteriormente, em nova auditoria, 0 TCU solicitou novamente 0s mesmos dados, pedindo que eles fossem
repassados de forma anonimizada para o 6rgdo. Novamente, a Receita Federal negou o pedido, alegando violagéo
do art. 198 do Codigo Tributario Nacional caso cumprisse a requisi¢do. Isso ensejou a nova representacéo por
sonegacao, processo administrativo 017.090/2015-6, que considerou invalida a negativa. Por meio do Acérdéo n.
1958/2015 foi deliberado pelo plenario que, em 15 dias, a Receita deveria fornecer os dados.

Contra a decisdo, a Receita ingressou com recurso, alegando que a anonimizagéo seria ineficaz para garantir a
privacidade, o que foi negado em decisdo posterior (acérddo n. 1391/2016- Plenario) que manteve a
obrigatoriedade de apresentagdo dos dados no prazo estipulado.

Interessante observar que o Min. Luis Roberto Barroso, relator do MS 27.901/DF, afirmou em sua decisdo que o
novo pedido do TCU para que a Receita fornecesse os dados anonimizados distinguia a requisi¢do daquela inicial,
gue estava sendo objeto da seguranca, fazendo com que, naquele caso, os dados pudessem ser compartilhados. Nas
palavras do relator: “Por fim, ressalto que, em julgado recente (Acordao n° 1.391/2016), o TCU alterou sua
perspectiva a respeito do tema, requisitando da Secretaria da Receita Federal do Brasil o compartilhamento de
dados “anonimizados”, isto €, com ocultacdo da identidade dos sujeitos passivos. Essa técnica, numa primeira
analise, parece viabilizar a concordancia pratica entre a garantia de sigilo fiscal e a necessidade de controle da
administragdo tributaria.” (STF. MS 27.091/DF. Min. Luis Roberto Barroso. Data de Julgamento: 03.04.2017.
Data de Publicacdo: DJ 04.04.2017.



Identifiable Information. Além das informacdes claramente pessoais, a técnica também
modifica os ‘“quasi-identifiers” - ou quase-identificadores - dos dados, ou seja, aquelas
informacdes que combinadas a outras poderiam identificar o titular, como a data de nascimento
de uma pessoa, por exemplo®®. Desta forma, a de-identificacdo generaliza ou acrescenta fatores
de incertezas aos quase-identificadores. Ndo é considerado, necessariamente, um processo
irreversivel, uma vez que ha, em muitos casos, a preservacao de uma tabela de mapeamento
que permite a re-identificacdo dos dados, alcancando as informacdes originais (PINHO, 2017
p. 29-30).

Por sua vez, a anonimizagdo € considerada um mecanismo aprimorado de de-
identificacdo, ja que a técnica pressupde a “impossibilidade convencionada” de se reverter o
processo. A irreversibilidade é convencionada pois leva em conta 0s meios considerados
razodveis no momento da anonimizagéo, ou seja, o estado da técnica, o custo e o conhecimento
necessario para que seja possivel identificar o titular do dado. Portanto, nem toda técnica de de-
identificacdo se adequa ao que a legislacdo aponta como anonimizacao e, nesses casos de nao
adequacao, o dado permanecera sendo tratado como dado pessoal.

Ja na chamada pseudonimizacdo, os identificadores pessoais sdo substituidos por
pseudonimos (PINHO, 2017, p. 29-30), criados aleatoriamente ou a partir do mascaramento dos
originais. Na pseudonimizacdo todos os atributos da base de dados sdo mantidos. A técnica
pode ou ndo incidir sobre os “quasi-identifiers” e, a depender dessa incidéncia, a técnica se
torna mais forte ou mais fraca quanto a identificacao do titular. De qualquer forma, ha grandes
dificuldades em se aferir 0s riscos e a taxa de sucesso do processo de pseudonimizacdo (PINHO,
2017, p. 33).

A pseudonimizacdo é prevista na LGPD em seu art. 13, abordando a possibilidade
de seu uso na realizacdo de estudos em salde publica. O 84° deste artigo conceitua a
pseudonimizagdo como “o tratamento por meio do qual um dado perde a possibilidade de
associacdo, direta ou indireta, a um individuo, sendo pelo uso de informacdo adicional mantida
separadamente pelo controlador em ambiente controlado e seguro”. E uma técnica que atinge
principalmente os indicadores diretos de identidade, conferindo-lhes um mascaramento ou uma

forma de disfarce, sem que haja sua completa dissociacéo.

59 Sobre os quase-identificadores, Brasher (BRASHER, 2018) descreve: “dados ndo facilmente identificaveis que
podem ser vinculados a informagdes auxiliares para reidentificar os sujeitos de dados”. Mehmood et al.
(MEHMOQOD et al., 2016) complementa: “Os atributos que ndo podem identificar exclusivamente um registro por
si mesmos, mas se vinculados a algum conjunto de dados externo, podem ser capazes de re-identificar os registros.”



A LGPD ndo exclui os dados pseudonimizados da regulamentacéo legal para dados
pessoais, apesar de destacar a técnica como mecanismo de seguranca dos dados, no mencionado
art 13. O GDPR trata a pseudonimizacdo de forma semelhante, ja que ndo deixa de considerar
0 dado pseudonimizado como dado pessoal, conforme expresso no ponto 26 do Considerando

que antecede a lei®:

Os principios da protecdo de dados deverdo aplicar-se a qualquer informagédo
relativa a uma pessoa singular identificada ou identificavel. Os dados pessoais
que tenham sido pseudonimizados, que possam ser atribuidos a uma pessoa
singular mediante a utilizacdo de informagOes suplementares, deverdo ser
considerados informagdes sobre uma pessoa singular identificavel. (...)

O Parecer n°5 do Grupo de Trabalho de Protecdo de Dados do Artigo 29 do GDPR,
reitera que a pseudonimizacao ndo € um método de anonimizacdo de dados pessoais, mas uma
técnica para se dificultar a possibilidade de correspondéncia de um conjunto de dados a
identidade original de seu titular. Dessa forma, apesar de reconhecer a utilidade da técnica como
medida de seguranca, atribui-lhe menor confiabilidade do que as técnicas de anonimizacao.

Apesar de manter o dado pseudonimizado sob as restri¢cGes da lei, 0 GDPR aponta
a pseudonimizacdo como uma das medidas técnicas e organizativas adequadas para aplicacdo
eficaz dos principios da protecdo de dados, em seu art. 25 (1). Nesse sentido, 0 GDPR permite
que o dado pseudonimizado seja utilizado para fins diversos do original e ndo expressamente
abarcados pelo consentimento expresso do titular, desde que o proposito seja compativel com
o consentimento dado, conforme art. 6(4)(e). A mesma previsao é valida para a cifragem, ou
criptografia.

Criptografia, por fim, é também um conjunto de técnicas de aprimoramento da
confidencialidade da informacdo. Ha varias discussdes sobre se as técnicas de criptografia
seriam consideradas técnicas de anonimizacao, quando o dado criptografado é um dado pessoal.

Para alguns autores, a premissa para a resposta a essa pergunta seria 0 acesso ou
ndo a chave criptogréafica. Isso porque a criptografia pressupde a preservacao do contetido da
mensagem original, cifrando-a através de uma escrita secreta (PAAR; PELZL, 2010, p. 3)
(GOODRICH & TAMASSIA, 2012, p. 25), que podera ser decifrada pelo destinatario, detentor
da chave decriptografica.

Dessa forma, para o destinatario final, ou para quem obtiver a chave, o conteudo é
plenamente acessivel. Nesse caso, um dado pessoal que tivesse sido criptografado retomaria

todos os seus atributos de dado pessoal.

60 Conforme Tabela Comparativa (figura 1).



Entretanto, para terceiros, o contetdo permanece oculto, podendo ser caracterizado
como andnimo, desde que respeitados os quesitos de ndo identificabilidade do dado impostos
pela lei. Os autores dessa corrente apontam trés aspectos necessarios para se considerar um
dado criptografado como anénimo: a forca do algoritmo de cifragem; a extensdo da chave de
encriptacdo (e. g., 128 ou 256 bits); e a seguranca do gerenciamento de chaves (SPINDLER &
SCHMECHEL, 2016, p. 171).

Ja para Doneda e Machado, os dados criptografados se assemelhariam aos dados
pseudonimizados, por manterem uma correspondéncia com os dados originais através da chave
criptografica. Os autores defendem que essa correspondéncia entre a criptografia e a
pseudonimizacao foi chancelada pelo GDPR, j& que a lei confere 0 mesmo tratamento dos dados
pseudonimizados para os dados criptografados, conforme disposto no ja& mencionado art.
6(4)(e). Dessa forma, os dados seriam considerados pessoais, apesar de contarem com alguma
flexibilizacdo no seu tratamento por serem técnicas que aumentam a confidencialidade.

Para os autores, a criptografia seria semelhante a pseudonimizacédo dos dados, o que
0s sujeitaria, de forma modulada, a protecdo de dados pessoais. Desta forma, ndo seriam taxados
de anonimizados, mas serviriam de resguardo para a seguranca publica e para a viabilidade dos
negdcios, com menores riscos.

Portanto, de forma genérica, as trés técnicas apresentadas se diferenciam da
anonimizagdo por ndo se caracterizarem como técnicas irreversiveis, ja que mantém uma ponte
gue permite a imediata e certa religacdo dos dados aos seus titulares originais. Assim, por causa
da reversibilidade dos tratamentos mais leves de de-identificacdo e do armazenamento de
informacdes adicionais capazes de associarem novamente os dados aos titulares, ou devido a
existéncia da chave decriptografica, essas técnicas sdo consideradas menos eficazes para
dissociar o individuo de seus dados que a anonimizagdo. Logo, em todos esses casos, 0s dados
permanecem como dados pessoais.

Ao comparar a anonimizagdo de dados com as demais técnicas que se preocupam
com a seguranca da informacdo, o que se percebe é que a lei optou por imputar maior
confiabilidade as técnicas de anonimizacdo. De fato, apenas os dados anonimizados deixam de
ser considerados dados pessoais, mesmo que originalmente os dados fossem considerados
sensiveis. Uma vez anonimizados, ndo € necessario o0 consentimento do titular para o tratamento
desses dados, nem sua vinculagdo a finalidade originaria. A LGPD permite que o controlador

mantenha esses dados sem anuéncia do titular ainda que o titular tenha solicitado a sua



portabilidade®. Inclusive, a lei possibilita que, apds o término do tratamento de dados pessoais,
ao invés dos dados pessoais serem eliminados, eles sejam anonimizados, para uso exclusivo do
controlador®. Até mesmo o compartilhamento desses dados entre diversos atores ndo encontra
obstaculos na lei.

A fim de explorar melhor a confianga depositada pelo legislador na anonimizagéo,
abordaremos sobre o funcionamento das principais técnicas e suas especificidades na promogao

da confidencialidade da informacao.

2.7. Principais Técnicas de Anonimizagdo

Existem diversas técnicas de anonimizacdo que podem ser utilizadas, de forma
isolada, em conjunto entre si, ou com outras técnicas. A anonimizag¢do normalmente abarca as
informagBes de identificacdo pessoal ("PII") e também os j& mencionados quase-
identificadores. Na sua forma ideal, a anonimizacao deve alcangar também, caso existentes na
base de dados, os dados auxiliares ("AD"), que sdo dados ndo necessariamente pessoais, que
podem revelar os assuntos referenciados quando tratados junto aos dados “PII”” ou aos quase-
identificadores. Esses tipos de dados devem ser tratados separadamente por anonimizacgéo, de
acordo com os riscos inerentes a cada um, e na modalidade que melhor se adeque a prépria base
de dados.

O trabalho de Brasher (BRASHER, 2018) apresenta as cinco técnicas mais comuns
de anonimizacdo: (1) Supressao, (2) Generalizacdo, (3) Agregacdo, (4) Adicdo de Ruido e (5)

Substituicdo, conforme mostrado na Figura 2.

Personally ldentifiable Auxiliary Data
Information

Figura 2: Técnicas de Anonimizagao.
Fonte: Adaptado de Brasher, 2018; Mehmood et al., 2016.

61 Conforme art. 18, caput, V c/c §7° da LGPD.
62 Conforme art. 16, V.



A autora explica como seria o funcionamento de cada uma dessas técnicas, as quais
fazemos referéncia por meio da numeracéo disposta na figura acima. Cabe ainda ressaltar que
Brasher considera, para fins de classificacdo das técnicas de anonimizagdo, os dados quase-
identificadores como pertencentes ao PIl. Por esse motivo, a figura acima apresenta apenas o
que se refere ao PII (incluidos nestes também os quase-identificadores) e aos dados auxiliares
(AD). Séo as técnicas de anonimizac&o:

1) Supressdo: E o processo que exclui qualquer Pll da base. Dessa forma, s&o
suprimidos os nomes dos titulares, seu numero de CPF, RG, para citar alguns exemplos.

2) Generalizagdo: E o processo que embaralha os identificadores Pl dentro da base,
sem excluir nenhuma informagdo, mas reduzindo e confundindo sua real vinculagdo. Dessa
forma, a informacdo permanece completa, mas ndo necessariamente pertence ao titular
apontado.

3) Agregacéo: Nessa modalidade de anonimizacao os dois tipos de dados (Pll e AD)
passam por algum tratamento de agregacdo de caracteristicas, como 0 proprio nome sugere,
reduzindo a especificidade dos dados, mas mantendo algumas de suas propriedades. E o caso,
por exemplo, da realizacdo da média ou distribuicdo estatistica. Além disso, é possivel se
estabelecer a reunido de dados em patamares, como, por exemplo, a apresentacéo de intervalos
de idade ou de regido ao invés de apresentar idades especificas ou o endereco completo do
titular.

4) Adicao de Ruido: E o processo que, como 0 nome aponta, adiciona informacdes
ruidosas, compostas por dados improdutivos, com a finalidade de confundir o vinculo entre P1I
/ AD e seus sujeitos.

5) Substituicdo: E uma técnica que também embaralha os dados, de forma
semelhante a generalizacdo. A diferenca se da porgue, enquanto a generalizacdo mescla os
identificadores (P1I), a substituicdo mistura o valor dos dados em si, substituindo o conjunto de
dados original por outros parametros. Esse processo pode ser aplicado a Pll e AD (BRASHER,
2018).

Mehmood et al. dispde sobre a classificacdo de forma muito semelhante a
posteriormente proposta por Brasher, dividindo a anonimizagdo em cinco opera¢fes com
denominacdes distintas: (1) Supressdo, (2) Generalizacdo, (3) Permutacao, (4) Perturbacéo e
(5) Anatomizagdo (MEHMOOD et al., 2016), todas correspondentes as estratégias apresentadas

por Brasher, conforme a Figura 2.



De forma geral, a estratégia considerada mais agressiva € a supressao, ja que, nesse
caso, os dados correspondentes ao PIl e quase-identificadores seriam completamente
descartados, mantendo-se apenas dados auxiliares.

As demais técnicas sdo capazes de tornar as informac6es que compdem as bases
mais imprecisas, afastando os dados da vinculagédo direta com seus titulares. Outras formas de
anonimizacdo podem ser extraidas da utilizagdo dessas técnicas, de forma conjunta com outras
técnicas ou mesmo a partir de alguns padrées de utilizacao.

Podemos citar como exemplo a denominada privacidade diferencial, que é uma
modalidade que utiliza tanto a “adi¢do de ruido” como a “agregacao”.

Nessa técnica, os dados pessoais especialmente divergentes sao tratados por meio
de distribuicbes estatisticas, para evitar a reidentificacdo de individuos com marcas
excepcionais, frente ao banco de dados como um todo. Dessa forma, informac6es que poderiam
ser identificadoras sdo tratadas com a adicdo de ruidos para evitar o rastreamento dos
individuos, distribuindo as informacGes em curvas probabilisticas (BYRNE, 2015).

Um exemplo da aplicacdo da privacidade diferencial € o seu uso em estatisticas.
Nesse caso, o resultado é a liberacdo ndo de uma estatistica precisa, mas de dados com uma
quantidade “cuidadosamente calculada de ruido aleatdério na resposta, garantindo
matematicamente que mesmo o reidentificador mais sofisticado ndo possa usar a resposta para
descobrir informacgdes sobre as pessoas no banco de dados”. (OHM, 2009, p. 1756).

Outro exemplo bastante conhecido é a técnica chamada K-anonimato, que consiste
no uso da supressdo de alguns dados e também na generalizacdo do individuo em grupos, de
forma que cada registro no conjunto de dados publicados seja indistinguivel de k - 1 outros
registros com base nos quase-identificadores disponiveis (COMAS, 2013).

Desta forma, um atacante poderia no maximo determinar um conjunto de registros
k no conjunto de dados publicado que poderiam conter o individuo alvo, mas ndo qual daqueles
dados corresponde exatamente ao individuo (COMAS, 2013).

Hé& ainda autores que defendem a melhoria de utilidade dos dados quando aliados
os padrdes de privacidade diferencial com técnicas do K-anonimato, como defendido na tese
de doutorado de Jordi Comas (COMAS, 2013). Mas de toda a forma, cada uma das técnicas
apresenta limitacGes intrinsecas a propria anonimizacdo, que discorreremos nos pProximos
capitulos.

E importante ressaltar que uma das caracteristicas centrais da anonimizagio € a ja
mencionada irreversibilidade, que é medida a partir dos elementos contextuais que identificam

a razoabilidade.



Nesse mesmo sentido, o Parecer n® 5/2014 do Grupo de Trabalho sobre o art. 29 da
Diretiva 95/46/CE do Parlamento Europeu aponta que a anonimizagdo se destaca por quatro
caracteristicas fundamentais, quais sejam: 1) a irreversibilidade de identificacdo do titular dos
dados; 2) a viabilidade de se utilizar vérias técnicas possiveis, inclusive de forma simultanea,
no tratamento; 3) a insercdo de elementos contextuais para se identificar o que é tido por
razodvel no estado da técnica para caracterizagdo da irreversibilidade do processo de
anonimizacdo, ou seja, sao levados em consideracao o estado da técnica e outras caracteristicas
conjunturais; e por fim, 4) ha sempre um fator de risco inerente na anonimizacgéo.

O reconhecimento do fator de risco se da, justamente, na identificacdo de que a
irreversibilidade ¢, na verdade, um elemento contextual convencionado. Dessa forma, cientes
de que esse fator de risco € um elemento presente, discorreremos quais sao esses fatores de risco
intrinsecos ou extrinsecos a técnica de forma mais detalhada no capitulo 3 deste trabalho. Por
hora é importante destacar que, através da anonimizacdo, € possivel se vislumbrar formas
diversas de tratamento que ndo precisam seguir as prescri¢cdes mais estritas da LGPD.

Essas nuances da anonimizacdo, ndo de forma eventual, serviram para a
compatibilizacdo das leis protetivas de dados pessoais com as mais diversas demandas de uma
sociedade movida a dados, especialmente com as demandas das plataformas de Big Data. A
anonimizagdo desponta como balizadora entre os interesses dos cidaddos e dos mercados,

prometendo atender ambas as demandas por vezes até mesmo conflitantes.

2.8. Dados andnimos como possivel resposta para conciliacdo entre a

Privacidade e o fomento a Inovagdo em Big Data.

Conforme mencionamos, os sistemas de Big Data sdo bases massivas que permitem
tratamento de dados através de técnicas de Big Data Analytics que se aprimoram a medida em
que sdo alimentadas de mais dados.

Com o despontar das leis de protecdo de dados, essas plataformas se viram
essencialmente ameacadas. Apesar de a LGPD ndo mencionar expressamente essas bases de
dados massivas, ela prevé diretrizes que podem interferir profundamente na utilizacdo dessas
ferramentas.

Por um lado, ndo ha uma proibicdo legal quanto a captacdo e armazenamento de
grandes massas de dados. Ao contrario, a lei normatiza mecanismos de tratamento de dados até
mais flexiveis ao superar 0s entraves que a exigéncia de livre consentimento do titular poderia

trazer, se necessaria em todos os casos. Nesse sentido, o principio da autodeterminacédo



informativa, que se remete ao consentimento expresso e inequivoco do usuario na transmisséo
de seus dados, foi relativamente mitigado na lei.

Esse tipo de mitigacao atende em parte as demandas em Big Data, ja que a exigéncia
da concordancia do titular, por vezes, ndo seria nem mesmo viavel. E o que ocorre, por exemplo,
quando se trata de internet das coisas, onde, ainda que ndo se esteja conectado a internet, dados
sd0 repassados maquina a maéaquina para orientar o funcionamento do aparelho, para
manutencdo futura, para back up, etc. S&o dados que ndo passam pela esfera do conhecimento
do usuéario, muito menos pela sua concordancia direta, sendo que se essa autorizacdo fosse
necessaria a cada transmissao de dado poderia inclusive inviabilizar o funcionamento da
tecnologia, na pratica. Nesse sentido, a lei traz uma série de alternativas para a aquisicdo de
dados (art. 7°).

Por outro lado, ao mesmo tempo que a lei viabiliza a captura por outros meios que
ndo o consentimento, também preveé limites ao uso de dados pessoais, como 0 ja mencionado
principio da necessidade, que restringe o tratamento desses dados ao “minimo necessario para
a realizacgdo de suas finalidades™ (art. 6°).

A lei lanca as diretrizes de que, mesmo em grandes massas de dados, como ocorre
em Big Data, os dados pessoais ndo poderdo mais ser armazenados de forma irrefletida, sem
que haja uma relacdo entre o dado e as finalidades a que ele se destina. Isso porque até mesmo
0 armazenamento de dados é considerado uma forma de tratamento pela lei, conforme o
mencionado art. 5°, X da LGPD. A restricdo, portanto, alcanca dados pessoais dispostos em Big
Data.

Surge entdo a necessidade de compatibilizar as técnicas de Big Data, téo
importantes para os mercados e para extragao de valor dos dados, e a protegdo que merecem 0s
dados como um todo, particularmente os dados pessoais.

Nesse contexto, a anonimizagao parece surgir como uma bala de prata, uma vez que
promove uma alternativa as restricdes legais, mantendo o dado anonimizado ao livre dispor dos
gestores de banco de dados, ja que ndo sdo considerados dados pessoais (art. 12 da LGPD). A
confidencialidade assegurada na propria estrutura do dado traria a liberdade de manutencéo das
bases Big Data, além da continuidade de seu crescimento e aprimoramento dos algoritmos de
tratamento, sem restrigdes.

Nesse sentido, o proprio Lessig, no seu livro “Code: Version 2.0” aponta a
confianca nas tecnologias reforcadoras da privacidade ou PETS — “Privacy Enhancing
Technologies”. Especificamente sobre a anonimizagdo, o autor afirma que ela seria um

resultado praticamente obrigatorio para adequacgdo dos quatro reguladores de comportamento



dos gestores. Para o autor, os quatro reguladores seriam: 1) normas e €tica; 2) o mercado; 3) a
arquitetura; e 4) a lei (LESSIG, 2006, p. 1708). Dessa forma, especialmente quanto a
arquitetura, mas ndo somente, a anonimizacao seria a escolha padréo (LESSIG, 2006, p. 1709).

N&o por outro motivo, diversas instituicdes brasileiras, publicas e privadas, tém
lancado suas expectativas sobre essa técnica, confiando neste método relativamente mais
simples de compliance a legislacdo de protecao de dados e suprindo a cada vez mais exigente
demanda por protecdo nas trocas comerciais internacionais.

Portanto, hd uma grande fé em que a anonimizacao supriria as demandas de
compartilhamento indiscriminado e estocagem perpétua de dados com a promessa de que a
privacidade dos usuérios estaria protegida (OHM, 2009). Entretanto, 0s avan¢os na
reidentificacdo mostram que essa fé precisa ser revista, apontando os limites que essas

ferramentas podem apresentar, principalmente quando se trata de ambientes de dados massivos.

3. Riscos Inerentes a Anonimizagao- Levantamento dos limites

A anonimizacao prometia fornecer o melhor dos dois mundos, ou seja, 0s beneficios
do fluxo de informacdes e fortes garantias de privacidade.®® Mas na verdade, por uma série de
fatores, seja por fatores técnicos internos, como o inevitavel trade-off entre utilidade dos dados
e privacidade; seja por fatores externos, como a obtencéo de informacdes adicionais em outros
bancos de dados, a anonimizacao perfeita é simplesmente impossivel.®*

Paul Ohm, diretor do Centro de Privacidade e Tecnologia da Universidade de
Georgetown, escreveu um artigo pioneiro e interdisciplinar sobre o assunto intitulado “Broken
Promises of Privacy: Responding to the Surprising Failure of Anonymization”. O artigo,
publicado em 2010, foi impactante por mostrar as facetas preocupantes acerca da confiabilidade
da anonimizag&o, justamente em um periodo de grande euforia legislativa com a saida técnica.

O tom alarmista de Ohm ganhou repercussdo na academia, tendo sido citado por

mais de 1600 outros artigos®. A pergunta que se faz é se as dentincias e as preocupagdes acerca

63 Como prenunciava Paul Ohm: “In order to squeeze but not cut off valuable transfers of information, legislators
have long relied on robust anonymization to deliver the best of both worlds: the benefits of information flow and
strong assurances of privacy. The failure of anonymization has exposed this reliance as misguided, throwing
carefully balanced statutes out of equilibrium” (OHM, 2010, p. 1732).

64 Conforme afirma Paul Ohm: “Thus, at least for useful databases, perfect anonymization is impossible. 255
Theorists call this the impossibility result. There is always some piece of outside information that could be
combined with anonymized data to reveal private information about an individual” (OHM, 2010, p.1752).

65 Segundo a ferramenta de busca do google, acessada em 12/03/2020.



da anonimizacdo, tdo bem explicitadas pelo artigo do professor, ganharam repercussdo também
nas praticas legislativas quanto ao assunto.

Neste trabalho, procuramos extrair as principais criticas do autor, promovendo uma
classificacéo sobre os pontos levantados. As questdes levantadas por Ohm como limites, foram
ordenadas em dois grandes grupos: limites intrinsecos, ou seja, aqueles que se referem a propria
aplicacdo da técnica puramente considerada; e limites extrinsecos, aqueles vinculados ao
ambiente, a forma e a gestdo dos dados anonimizados.

Além disso, promovemos um topico de discussao sobre os limites da ferramenta
para além dos aspectos técnicos, que denominamos “limites externos” ao uso da ferramenta.
Nesse tdpico, abordamos as implicacdes acerca dos limites éticos no uso dos dados
anonimizados como pontos de tensdo pratica em como se dara a protecdo desses dados. Essas
questdes foram suscitadas a partir de algumas das discussdes que Ohm menciona discretamente
em seu trabalho, ou que podemos inferir a partir de pontos levantados por Ohm e identificados
no debate contemporéneo da quarta onda legislativa sobre protecéo de dados.

O objetivo é apresentar esses limites (intrinsecos, extrinsecos e externos) e,
posteriormente, mensurar se a lei de protecdo de dados brasileira levou em consideracdo essas

questBes em suas previsdes legais acerca da técnica.

3.1. Limites Intrinsecos:

3.1.1. Informacdo Teoricamente Segura X Seguranca Perfeita

“Nenhuma base de dados util pode ser perfeitamente anonima” (OHM, 2010, p.
1705). Essa € uma das fortes afirmacBes do professor Ohm, que encontra respaldo entre os
principais teoricos da ciéncia da computacao.

Como veremos no proximo capitulo, a anonimizagdo implica sempre um certo grau
de perda de utilidade do dado, uma vez que a técnica se da justamente na desvinculagdo e
fragmentacédo do proprio dado.

Nesse sentido, a anonimizacdo perfeita faria o dado indtil, pois completamente
dissociado da realidade, seja pela adigdo de ruidos aleatorios, seja pela exclusdo de contetido
relevante. Os tedricos chamam isso de resultado da impossibilidade (OHM, 2010, p. 1752). Por
isso a afirmagdo de que, pelo menos para bancos de dados Uteis, 0 anonimato perfeito é

impossivel.



E, de fato, varios estudos (SWEENEY, 2000) (NARAYANAN & SHMATIKQV,
2007) apontaram falhas em processos de anonimizagao considerados robustos, colocando em
cheque a suposicao de anonimizacgéo absoluta.

Na criptografia, os conceitos de seguranca perfeita e informacdo teoricamente
segura ilustram bem esse fendmeno, e pode ser equiparado ao que acontece na anonimizacao.

A informac&o teoricamente segura € aquela que se encontra dentro de um limite de
seguranca pré-estabelecido, onde, ainda que exista um poder teoricamente ilimitado de
computacéo, a criptografia ndo pode ser quebrada na sua totalidade (MAURER, 1999).

Para a criptografia, a informacao teoricamente segura se d& quando a mensagem
criptografada ainda contém informagdes decifraveis, mas ndo em sua totalidade, ou seja, é
possivel extrair informacGes da mensagem criptografada, ainda que seu inteiro teor esteja
oculto.

Ja a seguranca perfeita se caracteriza pela cifragem cuja decodificacdo seria
impossivel. Assim, nessa técnica, ndo é possivel extrair informagdo alguma da mensagem
criptografada sem a utilizacdo da chave especifica (MAURER, 1993). Entretanto, a obtencéo
da seguranca perfeita teria um custo tdo grande para se concretizar que seria inviavel sua
aplicacdo cotidiana.

De forma semelhante ao que ocorre com a criptografia, a anonimizagao perfeita, se
possivel, seria extremamente custosa, além de levar a uma perda total ou muito significativa da
utilidade do dado. Além disso, ressalta-se que, mesmo na anonimizacdo considerada robusta
(o equivalente a informacéo teoricamente segura), ha sempre a possibilidade de extracdo de
informacdo do dado anonimizado. Isso porque, diferente do padrdo classificatorio da
criptografia, a anonimizagdo normalmente € considerada robusta baseada em critérios de
razoabilidade e ndo com base em poderes computacionais ilimitados para reidentificacéo.

Por esse motivo, Spindler e Schmechel apontam a dificuldade pratica em se
considerar a anonimizacao por um aspecto absoluto, ou, 0 que chamamos aqui de seguranca
perfeita. Segundo os autores, dentro da abordagem absoluta, todas as possibilidades e todas as
chances que o controlador pode ter para identificar uma pessoa como vinculada ao dado sao
levadas em consideragdo para se determinar se o dado é pessoal, independentemente dos custos
ou demais recursos necessarios a empreitada. Em ultima instancia, é dificil imaginar qual dado
ndo poderia ser de alguma forma relacionado a um individuo ou a um grupo de individuos.
(SPINDLER; SCHMECHEL, 2016).

Ja a abordagem relativa (informagdo teoricamente segura, em analogia a

classificacdo de Maurer) considera o esforco requerido para que o controlador relacione o dado



a um sujeito, considerando o dado como anonimo se for exigido um esforgo desproporcional
(SPINDLER; SCHMECHEL, 2016). Dentro dessa abordagem devem ser estabelecidos critérios
para se determinar o que se entende por “desproporcional”, fazendo com que mais ou menos
dados sejam considerados anonimizados a medida que 0s parametros estabelecidos sejam mais
ou menos rigidos.

Por isso a anonimizacao envolve, intrinsecamente, um fator de risco, ja que com
elevado esforgo, é possivel a conversdo de dados andnimos Uteis em dados pessoais. Esse risco
foi inclusive mencionado pelo Grupo de Trabalho sobre o art.29 do Comité Europeu para

Protecdo de Dados, através do Parecer n. 5 de 2014, que assim se manifestou:

Por Gltimo, os responsaveis pelo tratamento de dados devem ter em conta que
um conjunto de dados anonimizados ainda é passivel de apresentar riscos
residuais para os titulares dos dados. (...) Assim, a anonimizacdo de dados
pessoais ndo deve ser considerada um exercicio pontual e 0s riscos inerentes
devem ser reavaliados regularmente por responsaveis pelo tratamento de
dados (COMITE EUROPEU PARA PROTECAO DE DADOS, 2014).

A verdade é que os dados, mesmo anonimizados, deixam rastros informacionais,
que sdo como digitais, para usar o termo de Ohm. A singularidade de algumas das informacdes
inferidas é semelhante a "impressdes digitais de dados" que os vinculariam aos seus titulares,
apesar do processo de anonimizagdo (OHM, 2010, p. 1723).5¢

Em seu artigo de 2010, Paul Ohm faz duras criticas aos estudos que, apesar de
observarem os limites da anonimizacédo e os riscos a ela intrinsecos, continuam assegurando
que a utilizacdo de técnicas de anonimizacdo garante a privacidade (OHM, 2010, p. 1710). A
critica do autor € extremamente valida, principalmente quando estamos diante de um cenario
que parece abracar uma fé de que a anonimizacdo seria uma solucdo definitiva para a

privacidade.
3.1.2. Trade-off Utilidade e anonimizagéo.
A anonimizagdo parecia prometer o melhor dos dois mundos (OHM, 2010. p.

1703): a garantia da privacidade dos individuos e, a0 mesmo tempo, a manutencdo do dado dtil,

ou seja, aquele dado apto a fornecer informagdes relevantes sem identificar o seu titular.

66 Nas palavras do autor: “Even though administrators had removed any data fields they thought might uniquely
identify individuals, researchers in each of the three cases unlocked identity by discovering pockets of surprising
uniqueness remaining in the data. Just as human fingerprints left at a crime scene can uniquely identify a single
person and link that person with “anonymous” information, so too do data subjects generate “data fingerprints”—
combinations of values of data shared by nobody else in their table” (OHM, 2010, p. 1723).



A manutencdo de informagdes no processo de anonimizagao garantiria a utilidade
do dado para os atores e para os mercados. Destaque-se que o0 dado dissociado da realidade, ou
seja, o dado aleatdrio, falso ou irreal, ndo teria a capacidade de orientar corretamente 0s
processos decisorios, processos de inferéncia e analises de forma geral.

A utilidade do dado, portanto, esta diretamente ligada a fidelidade do dado com a
realidade. Quanto maior a integridade, como veremos no capitulo seguinte, maior a
confiabilidade do dado, interferindo, inclusive, no seu valor de mercado.

Entretanto, a técnica de anonimizacdo é justamente a ferramenta de fragmentacéo,
alteracdo ou reducdo de informacdes passiveis de se extrair dos dados, o que implica
diretamente no distanciamento (maior ou menor) entre o dado e a realidade. Esse fato sobre os
dados andnimos levou os pesquisadores a concluirem que o dado pode ser Gtil ou perfeitamente
an6énimo, mas nunca os dois (OHM, 2010, p. 1704).

Segundo Ohm, o0s pesquisadores apontaram que mesmo as técnicas de
anonimizacdo mais sofisticadas dificilmente eram melhores do que simplesmente jogar fora
quase todos os dados, quando se trata de maior protecédo a privacidade (OHM, 2010, p.1755).

Isso porque quanto maior privacidade se garante ao dado, ou seja, quanto maior
garantia contra a identificacdo do titular, menor sua potencialidade de utilidade, conforme
apontam Luk Arbuckle e Khaled EI Emam. Toda anonimizagdo implica em perda da
potencialidade de se extrair informacdes, que se caracteriza aqui pela utilidade do dado
(ARBUCKLE & EL EMAM, 2013, p. 19-21). Haveria assim, uma situacdo Otima
intransponivel, e ndo uma situacdo ideal em que se preservasse ao maximo os dois fatores,

conforme a figura abaixo:
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Figura 3 - Anonimizacéo: trade-off entre privacidade e utilidade dos dados



Fonte: ARBUCKLE & EL EMAM, 2013, p. 20

A protecdo eficiente da privacidade deve considerar o equilibrio desses dois
aspectos: perda de utilidade e ganho de privacidade de dados baseados em P1I. Supostos ganhos
de privacidade ocorrem as custas da perda de utilidade. Quando um dado € descartado,
informacBes menos valiosas podem ser extraidas da base remanescente (DOMINGO-FERRER,
2019).

A utilidade fica ainda prejudicada uma vez que, a partir da anonimizacéo, a
correlacdo entre as caracteristicas e o titular € suprimida, apesar de ndo serem obstadas as
possibilidades de inferéncia. Isso pode gerar distorcdes, ja que sdo os proprios algoritmos que
realizardo as projecOes de corre¢do. Assim, quanto mais robusta a anonimizagdo, maiores as
chances de serem inferidas informacdes distorcidas da realidade, podendo ter consequéncias
danosas, ja que, nesses casos, a integridade dos dados pode estar comprometida. E o que

VEremos a seguir.

3.1.3. A integridade dos dados e as técnicas de anonimizacao

Esse € um desdobramento do trade-off da utilidade apontado por OHM.
Discorremos no item “o que ¢ anonimizacao” que a integridade dos dados € um dos pilares da
seguranca da informacao.

Segundo a norma ISO/IEC 27001 (ISO/IEC 27001, 2005, p. 2) a integridade é a
propriedade da seguranca da informacdo que tem como objetivo garantir a precisdo e
completude da informacdo, ou seja, ela garante que a informacao nao sofreréa alteracdes fora do
controle pela organizacdo e, portanto, os dados salvos no banco de dados serdo integros e
completos. Com a importancia que os dados ganharam na sociedade informacional, cada vez
mais a qualidade com que os dados se apresentam passou a ser objeto de valor nesses mercados.
Nesse sentido, a integridade, a confiabilidade e veracidade dos dados ganharam nova
repercussao.

A integridade como um principio da seguran¢a da informacdo, ndo conseguiria
assim esgotar a protecdo almejada a essa caracteristica dos dados pelos mercados. Isso porque
a integridade, enquanto principio da seguranca da informacdo, mantém-se intacta quando o
dado é alterado ou excluido, desde que a ac¢ao seja realizada por um agente institucionalmente

autorizado.



A partir de sua ressignificacdo, a integridade passou a ser um valor do préprio dado
e de demonstracdo de sua qualidade. E o que apontam autores como Barbieri e inclusive o
préprio guia de gerenciamento de dados, o conhecido DAMA-DMBOK.

Segundo Barbieri, a integridade é uma das caracteristicas da qualidade do dado e
esta “associada com a coeréncia das suas manifestacdes em diferentes fontes de dados”
(BARBIERI, 2019, p. 21). Dessa forma, um dado é integro quando ele mantém correspondéncia
com a realidade, uniformizando a informac&o nos mais diversos bancos de dados.

Segundo DAMA, a integridade € classificada como acuracidade, também uma das
dimensGes da qualidade do dado que se refere ao “grau em que um dado corretamente representa
uma entidade na vida real seguindo o modelo definido” (DAMA-DMBOK, 2012, p. 314).

Entendendo, portanto, a integridade sob esse aspecto, para além da seguranca da
informacdo, podemos afirmar que a anonimizacéo se apresenta como um grande desafio para a
integridade e, por consequéncia, a qualidade dos dados.

As técnicas de anonimizacdo tornam as bases mais imprecisas, como ocorre na
adicdo de ruidos, na generalizacdo, na substituicdo e na agregacdo. A adicdo de informacdes
aleatdrias, a mesclagem dos dados que compBdem a base, sua agregacdo ou substituicdo gera
dados diversos dos originais, distanciando-os da realidade. Todas essas técnicas adicionam
distor¢des que, em certa medida, comprometem a integridade e a qualidade. Nesse sentido,
essas técnicas podem gerar informacdes duvidosas e prejudiciais aos titulares, principalmente
se ndo estiver clara a presenca da anonimizacao no banco de dados em questao.

A critica se torna ainda mais pertinente quando se trata da disponibilizacdo de dados
do poder publico para a populagdo, em programas de transparéncia. No acesso a informacéo, a
transparéncia que justifica a disponibilizacdo dos dados resta comprometida quando ha, por
exemplo, a adicdo de informacao ruidosa, ja que a informacao disponibilizada ndo se encontra
perfeitamente alinhada a realidade.

Claro que assegurar a veracidade dos dados é algo que fragiliza a privacidade, ja
que, a propria incerteza quanto a confiabilidade da informacdo ¢ uma forma defensiva da
exposicao dos dados. Se 0 agente ndo sabe se a informacdo é confiavel, tera ressalvas em utilizar
esses dados para seus processos analiticos e decisorios. Isso faz com que esses dados percam
poder de mercado, ja que € justamente na confiabilidade das possiveis previsdes que se encontra
0 valor desses ativos.

No entanto, ndo assegurar essa veracidade pode causar danos tdo grandes ou
maiores aos direitos dos titulares na sociedade da informacédo. Isso porque, no caso de uma

reidentificacdo errdnea da anonimizacao dessas bases, a associacdo de informacoes distorcidas



a perfis pessoais dificilmente seria retificada, causando um duplo prejuizo para o cidad&o, ou
seja, causando, além da quebra da anonimizacgéo, a associa¢cdo de um dado falso ao seu perfil.

A incluséo de ruidos nos dados, principalmente com relacao as bases publicas, se
contrap@e frontalmente, portanto, ao principio da transparéncia e da veracidade dos dados. Ha
uma quebra na confiabilidade dessas bases de dados publicas, que pretensamente trariam
informagdes confidveis. 1sso também acontece em outras técnicas de anonimizagdo, como na
generalizacdo, agregacéo e na substituicao.

Ja na técnica de supresséo, existe mais o fator de perda de integralidade (visto que
uma parcela da informacdo é deletada) do que de integridade, uma vez que os dados restantes
permanecem integros, caso essa técnica seja utilizada de forma isolada. Por outro lado, a
estratégia de supressdo ndo estd imune a criticas. Domingo-Ferrer aponta que mesmo esta
técnica mais impactante ndo é suficiente em um contexto de dados massivos, uma vez que a
vinculacéo dos identificadores excluidos se torna trivial caso dados externos sejam incluidos na
analise (DOMINGO-FERRER, 2019).

Dessa forma, as inferéncias seriam ndo s6 possiveis, como até mesmo provaveis em
plataformas de Big Data. Segundo o autor, as preocupacdes com o impacto social dessa

protecdo insuficiente sdo realmente relevantes nesses contextos. E o que analisaremos a seguir.

3.2. Limites Extrinsecos:

A anonimizacdo de dados apresenta desafios internos a propria técnica, que nos
fazem questionar até que ponto as técnicas de anonimizacdo, mesmo aquelas consideradas
robustas, garantem de fato a privacidade.

O desafio se torna ainda maior quando consideramos ndo apenas 0s limites
intrinsecos a técnica, mas tambeém a utilizacdo de meios externos a técnica, ou a base
anonimizada, para extracdo de informacao dos dados.

Este subitem dedica-se a analisar alguns desses fatores extrinsecos a técnica que
podem fragilizar a anonimizacgéo, fazendo uma breve explicagdo sobre como atuam, e como
podem ser utilizados inclusive, em favor de uma técnica de anonimizacdo mais confiavel, se

levados em consideracéo.

3.2.1. Linkabilidade e poder de inferéncia de bases de dados externas:

Anonimizacéo para além do PII e dos quasi-identifiers.



Nem sempre € binéria a classificacdo se um dado é pessoal ou ndo. O Google foi
um dos pioneiros desse debate com a discussé@o sobre se enderegos de IP seriam considerados
P1I- Personally Identifiable Information- ou “quasi-identifiers” ou mesmo dados nio pessoais.
Nesse sentido, um endereco de IP poderia ser um identificador caso se tratasse de um
computador pessoal, por exemplo, a0 mesmo tempo em que poderia ser um identificador
indireto ou mesmo nédo ser um identificador, caso se tratasse de um computador de lan house,
por exemplo (OHM, 2010, p. 1771-1772).

Esse simples exemplo mostra que, na verdade, existe uma gradacdo, e ndo uma
diferenciacdo binaria, entre dado pessoal e dado anénimo, a depender do contexto e das
informagdes a ela associadas.

Segundo Doneda, existem trés fatores que contribuem com essa caracteristica de
gradacdo entre esses dados: 1) a distincdo (slingling out); 2) a possibilidade de ligacédo
(linkabilidade); 3) a inferéncia.

A distingdo ¢ a “possibilidade de se isolar alguns ou todos os registros que destacam
uma pessoa em uma base de dados” (DONEDA & MACHADO, 2018). A possibilidade de
ligacdo é a viabilidade de se conectar dois ou mais registros referentes a um mesmo individuo
ou um mesmo grupo de pessoas. Por fim, a inferéncia é a possibilidade de deducdo
relativamente confiavel de um atributo a partir de outros atributos disponiveis (DONEDA &
MACHADO, 2018).

Dessa forma, por mais que a técnica de anonimizacao garanta um menor risco de
distingdo, ou seja, de se identificar na base os dados relacionados a um determinado individuo,
a possibilidade de ligagéo e de inferéncia normalmente recebem pouca atengdo na consolidagéo
da técnica.

Isso porque a possibilidade de ligacdo e a inferéncia ndo necessariamente
identificam um individuo especifico, mas podem agregar informacéo a um dado, reduzindo a
distancia entre o0 anonimato e o titular.

Por causa desses dois fatores (a possibilidade de ligacdo e de inferéncia), mesmo
dados que ndo poderiam ser considerados pessoais, ou dados indiretamente relacionados aos
individuos (quasi-identifiers), podem fragilizar as técnicas de anonimizacgdo. Nesse sentido, 0s
dados auxiliares ("AD") e mesmo fragmentos de dados, como é o caso de metadados, podem
servir de apoio para a reidentificagéo.

Por causa dessa dificuldade de classificagdo, autores como Doneda e Machado
afirmam que se continuarmos considerando apenas os “quasi-identifiers”, ou os PII, como

dignos de atencéo para protecdo da privacidade, muito provavelmente a anonimizagéo tera o



mesmo destino de ser uma técnica autofagica, como séo as técnicas criptograficas (DONEDA
& MACHADO, 2018). Os autores usam a expressdo para se referir a caracteristica da
criptografia, que tem sua evolucao técnica marcada pela superacdo dos mecanismos existentes.
Ou seja, uma técnica criptografica tida por segura é colocada a prova constantemente até que €
superada a partir do reconhecimento de um acesso ao contetudo cifrado mesmo sem a chave
criptogréfica.

O resultado é que as técnicas criptograficas, uma vez quebradas, tornam frageis toda
a criptografia realizada naqueles moldes. A anonimizacdo pode se deparar com situacédo
semelhante, se tomada como uma técnica em si, dissociada do contexto em que é aplicada e dos
dados disponiveis no momento da anonimizacéo, para além da base a ser anonimizada. Nesse
sentido, é extremamente arriscado confiar o aprimoramento das técnicas de anonimizagédo a
quebra de confiabilidade, principalmente em se tratando de dados pessoais alocados em
contexto de Big Data. O resultado pode ser ndo apenas 0 ndo aprimoramento da técnica, mas
também a exposicao dos cidaddos a grandes riscos.

Nesse mesmo sentido, Ohm defende que nds devemos abandonar a ideia difundida
de que podemaos proteger a privacidade simplesmente removendo informacdes de identificacdo
pessoal (PII). Isso porque PIl é na verdade uma categoria em constante expansdo, ja que a
reidentificacdo vem se mostrando possivel a partir de dados ndo evidentemente ligados a
individuo identificado ou identificavel.

O autor chama esse tipo de abordagem como o “jogo da toupeira”: assim que vocé
acertar uma, outra aparecerd. Ndo importa a eficacia com que os reguladores incorporem os Pl
mais recentemente descobertos a previsdo de seus regulamentos, os pesquisadores sempre
encontrardo mais tipos de campos de dados que ainda nao foram abordados, numa lista que néo
tem fim (OHM, 2010, p. 1742).

Ohm alerta entdo que os legisladores e reguladores devem se atentar ndo apenas aos
dados que podem ser vinculados a identidade, evitando leis ou regras fundamentadas nessa
distingdo. Assim, ainda que sigamos com uma maior protecdo aos PIl ja usualmente
reconhecidos, devemos, na verdade, tragar um novo rumo em geral para a protecdo de dados
(OHM, 2010, p. 1742).

Paul Ohm exemplifica com dois estudos que permitiram a reidentificacdo de
usuarios a partir de informagdes que nao séo classificadas como PIl. O primeiro estudo foi
realizado pelo professor de ciéncia da computacdo Latanya Sweeney, que, observando o censo

de 1990 dos Estados Unidos, percebeu que em posse de 3 dados: ZIP code, data de nascimento



e sexo, a probabilidade de eficacia na identificacdo de um titular seria de 87,1%. Nesse caso,
esses trés quasi-identifiers foram cruciais na identificacdo dos individuos.

O segundo exemplo é o conhecido desafio da Netflix.

A Netflix promoveu em 2006 um concurso publico para melhorar seu algoritmo de
sugestdo de filmes, na esteira da personalizacdo dos servigos que temos descrito. Para isso, ela
liberou parte de seu banco de dados dos comentérios sobre filmes contendo 100.408.507
avaliacdes criadas por 490.189 usuarios do Netflix (NETO; MORAIS, 2017). O banco de dados
disponibilizado continha apenas a nota atribuida pelo usuario e a data em que a avaliacéo foi
feita, extraidos todos os identificadores dos clientes.

Além disso, os “quasi-identifiers” foram mascarados, acrescentando-se ruidos (por
exemplo, modificando o dia e a hora da avaliacdo a dois valores, acima ou abaixo do real).
Dessa forma, os organizadores do concurso tinham em mente que os dados disponibilizados
estariam perfeitamente anonimizados, de forma que ndo poderiam ser considerados PIl ou
mesmo ‘“‘quasi-identifiers”. Estavam t3o confiantes quanto a anonimizagdo realizada que
garantiram o completo cumprimento da politica de privacidade da empresa (NARAYANAN &
SHMATIKQOV, 2008).

Os pesquisadores da Universidade do Texas, entdo, utilizaram a base de dados
disponibilizada pela Netflix e a compararam a uma outra base de dados de acesso publico: o
IMDB — Internet Movie Database. Trata-se de site que também retine reviews cinematograficos
postados voluntariamente por internautas. Como resultado, eles conseguiram identificar quais
usuarios eram responsaveis pelos reviews da base de dados do Netflix, ou seja, re-identificaram
os titulares dos comentarios.

O trabalho foi capaz de identificar mais de 80% dos usuarios a partir dos
comentarios e notas dadas aos filmes. A constatacdo dos professores foi de que, a partir de 6
avaliacdes de filmes mais conhecidas, 84% dos usuarios poderiam ser reidentificados (OHM,
2010). E se o “adversario” soubesse também a data aproximada (duas semanas a mais ou a
menos) que a avaliagdo teria sido feita, entéo a reidentificagdo teria a probabilidade de 99%.

Além disso, os pesquisadores conseguiram obter outros dados dos usuarios, como
namero do cidadao, equivalente ao nosso “CPF”, além de tragos de personalidade, orientagdo
religiosa, politica e sexual, etc (NETO; MORAIS, 2017).

Entretanto, ha que se apontar, no caso, que a reidentificacéo so foi possivel por um
terceiro sem qualquer outra informacgdo sobre os usuarios da Netflix, a partir da comparagéo
dos dados disponibilizados pela Netflix com uma base de dados publica, ou seja, a partir de

uma base de dados externa.



No caso, os professores usaram a base IMDB que deixava publica a pontuagéo que
0s usuarios davam aos filmes assistidos, com a identificacdo do usuério. Dessa forma, a
anonimizacdo funciona em rede, ja4 que cada nova informacdo disponibilizada publicamente
oferece um grande risco para todas as bases anonimizadas.

Ohm descreve esse fenomeno como “problema do acréscimo” e, segundo o autor,
por causa deste problema todo evento de disponibilizagdo de dados e de reidentificagéo, por
mais que pareca benigno, aproxima as pessoas dos danos. (OHM, 2010, p. 1747). Quanto mais
dados se tem, mais facil é reidentificar outras bases, pois aumenta a linkabilidade dos dados, ou
seja, aumenta-se a possibilidade de ligacao entre os dados disponiveis e as inferéncias possiveis.
O problema néo esta somente na reidentificacdo, mas na menor entropia causada pelo acréscimo
de informacGes, ou seja, a cada nova informacdo, mais préximo um adversario estard da
reidentificacdo (OHM, 2010, p. 1746).

Por esse motivo, Ohm j& apontava, em 2010, a necessidade de uma maior protecdo
de dados em Big Data. Segundo a abordagem do autor, para uma mais efetiva privacidade dos
dados pessoais, além das preocupacdes com PIl e com dados sensiveis ou que revelem fatos
especialmente embaragosos dos individuos, os reguladores deveriam se preocupar com
proprietéarios de grandes bancos de dados, pois nesses ambientes ha uma sensivel diminuicéo
da entropia.

Segundo o autor, a entropia esta relacionada a aleatoriedade, que diminui a medida
que se obtém informacdes sobre determinado objeto, fato ou evento. O autor ilustra com a
brincadeira das 20 perguntas, onde um jogador pensa num objeto, pessoa, evento, etc. e da o
direito de o adversério fazer 20 perguntas as quais ele respondera sim ou ndo. A cada pergunta
respondida a aleatoriedade da resposta diminui e também restam menos possibilidades
plausiveis. 1sso se caracteriza como a diminuicdo da entropia. (OHM, 2010, p. 1746-1748). No
caso da anonimizagdo, quanto menor entropia causada pelo acréscimo de informagdes, ou seja,
a cada nova informacéo, mais préximo um adversario estara da reidentificacao.

Para o autor, bancos de dados massivos sdo grandes diminuidores de entropia, por
conter diversas informacoes interrelacionadas. O autor entdo sugere que esses tipos de bases
sejam regulamentadas de forma mais rigida, seja com novas regras especialmente criadas para
esta realidade, seja com a aplicacao de regras preexistentes.

De toda forma, em se tratando de Big Data ou ndo, percebe-se que a possibilidade
de inferéncia e de ligacdo entre os dados revela como a anonimizagdo ndo € uma técnica estética,
e deve respeitar ndo apenas o estado da tecnologia, mas também a flexibilidade de inferéncia

que os dados externos repercutem na prépria técnica.



Essas caracteristicas da possibilidade de ligac&o e de inferéncia sdo particularmente
importantes para se analisar as limitagcdes da anonimizacdo, pois, normalmente, os dados séo
anonimizados tomando-se em consideracao apenas a propria base anonimizada.

Isso causa algumas distor¢Bes principalmente quando nos deparamos com uma
enorme quantidade de dados externos facilmente acessiveis por outros meios que ndo a base
anonimizada, como ocorre na atual sociedade informacional.

Nesse sentido, ha uma grande probabilidade de que alguma informacéo, interna ou
externa a base de dados, possa ser combinada com dados anonimizados para revelar
informacdes privadas sobre um individuo.

A extracdo de informacdes da base de dados anonimizada a partir do tratamento
com dados de bases externas pode ser ainda mais nociva quando o alvo é um individuo
especifico. Esses casos sdo chamados testes de perfil “Prosecutor”, em que a colegdo de
informacdes acerca da mesma pessoa se torna mais facil se agregada a informacdes ja coletadas,
tornando a reidentificagdo mais simples (PINHO, 2017, p. 38).

Percebemos, portanto, como de fato os dados ndo podem ser considerados
nuclearmente em suas préprias bases, da mesma forma que devem ser protegidos de forma
global. Nesse sentido, ndo apenas os dados pessoais merecem protecéo, mas os dados de forma
geral formam um conglomerado de informag6es que devem ser utilizados com cautela e boa-
fé, respeitando padrdes de boas praticas e de governanca.

Defendemos isso, em especial para os dados anonimizados, que, por conterem
informac0@es referentes a pessoa, tém a flexibilizacdo da protecdo indicada pela lei, a0 mesmo
tempo em que contém intrinsecamente a possibilidade sempre presente da violagdo da
privacidade do individuo.

3.2.2. Accountability da técnica- fuga do modelo liberacdo-esquecimento de

anonimizacéo

Justamente por causa do problema do acréscimo e dos riscos que cada novo dado
langado nas redes traz para bases de dados anonimizadas, Paul Ohm é bastante critico ao modelo
“liberacao-esquecimento”, que ¢ predominante na utilizacdo dos dados anonimizados.

Nesse modelo, o gestor dos dados repassa (publicamente, para terceiros, ou dentro
da propria corporagdo) os dados anonimizados, sem se preocupar com 0 que acontecera com
eles apos a transferéncia (OHM, 2010, p. 1711-1712), ou seja, sem nenhum compromisso sobre

0 que sera feito da informacao.



O modelo “liberagao-esquecimento” ¢, sem duvidas, reflexo da crenca de que uma
anonimizacéo robusta garantiria a privacidade, sendo desnecessarios cuidados extraordinarios
para uma base de dados anonimizada de forma robusta.

A questdo é, como ressaltado no trabalho, que a anonimizacéo deve ser considerada
ndo de forma isolada dentro do préprio banco de dados. Por causa da possibilidade de ligacdo
e do poder de inferéncia, novas informac6es e novas técnicas podem tornar viaveis 0s processos
de reidentificagdo. A medida que novos dados (PIl, quasi-identifiers ou dados auxiliares (AD),
como dados publicos em geral, dados ndo pessoais e metadados) sdo dispostos nas redes, maior
a dificuldade de se anonimizar ou de se manter anonimizado um determinado banco de dados.

A livre disponibilizacéo de dados fragiliza a técnica como um todo. Além disso, o
modelo “libera¢do-esquecimento” acarreta dificuldades na responsabilizacdo de agentes que,
sob o pretexto da livre disposicdo de dados andnimos, acabam incorrendo em vazamento de
dados pessoais (PIl ou quase-identifiers).

Paul Ohm alerta sobre a inviabilidade de se esperar um aprimoramento das técnicas
do modelo “liberagao-esquecimento”. A livre disposi¢do, como no modelo “liberagao-
esquecimento,” seria confiavel apenas em situacdes de anonimizacao calcadas na seguranca
perfeita, o que € inviavel ja que ha o trade-off entre utilidade e privacidade (OHM, 2010,
p.1751).

Dessa forma, a manutengdo desse modelo implica em pelo menos dois grandes
problemas para a garantia da privacidade de dados. O primeiro trata da manutencdo da
anonimizacdo dos bancos de dados anonimizados, ja que eles precisam ser reajustados de
acordo com a evolucao da técnica e disponibilizagdo de novos dados. No modelo “liberagao-
esquecimento” o gestor ndo realiza mais esse accountability, o que faz com que a técnica de
anonimizacdo se fragilize e reverta dados anonimizados em PII ou quasi-identifiers.

O segundo problema é quanto a responsabilizacdo de agentes que disponibilizam
publicamente dados cuja anonimizacao esteja ultrapassada ao longo do tempo, constituindo-se
de fato em dados pessoais. Sem o controle sobre a cadeia de disponibilizacdo de dados, surgem

dificuldades em se responsabilizar agentes sobre os danos decorrentes de vazamentos.

3.2.3. Pardmetros de Governanga da base e anonimizacao

O problema do acréscimo apresentado por Ohm, aliado com metodologias como a

iberacdo-esquecimento roporcionam um ambiente digital extremamente desafiador para
“lib to”, biente digital ext te desafiad



manutenc¢do da anonimizacdo. O problema ainda é acentuado quando consideramos plataformas
de Big Data, onde ocorre significativa redugéo de entropia.

Por esse motivo, Domingo-Ferrer aponta que 0 anonimato em Big Data ainda é
limitado (DOMINGO-FERRER, 2019). O autor ressalta que um dos principais motivos para
essa limitacdo é o fato de que a confianca nos controladores de dados, concedida pelas
legislagdes de protecdo, é prejudicada pela falta de critérios de gerenciamento acionaveis para
o tratamento da confidencialidade (DOMINGO-FERRER, 2019).

Além da auséncia de controle quanto a disponibilidade de dados no modelo
“liberagdo-esquecimento”, também nao ¢ exigido dos controladores que sejam satisfeitos
parametros de uso e gestdo de seus bancos de dados de forma a minimizar riscos, 0 que seria
particularmente importante em plataformas de Big Data.

De fato, de forma geral, mecanismos como o Big Data precisam passar por
adaptacdes especificas. E por isso que, especialmente nesses ambientes, 0 anonimato deve ser
combinado com outros mecanismos de protecéo de dados (CARVALHO et al., 2020).

A Governanca de Dados, por sua vez, apresenta-se como possivel aliada em favor
da privacidade (FOTHERGILL et al., 2019) (PIRAS et al. 2019) (CARVALHO et al., 2020)
nesses contextos.

A Governanca de Dados é, segundo Barbieri, um subdominio da Governanca
Corporativa, que atua com independéncia frente & Governanca da TI. Assim, ambos, a
Governanca de Dados e a Governanca de TI seriam subdominios da Governanca Corporativa.
A independéncia da Governanca de Dados, frente a Governanca de T1 se justificaria pelo fato
de que os dados cada vez mais sdo reconhecidos como um ativo da organizagdo e ndo como
uma propriedade ou um recurso da tecnologia (BARBIERI, 2019, p. 37-38).

Dessa forma, segundo o autor, a Governanca de Dados poderia ser definida como:

“(...) um conjunto de praticas, dispostas em um framework, com o objetivo de
organizar o uso de dados e o controle adequado dos dados como um ativo
organizacional. Seria, por assim dizer uma forma de por ordem na casa com
relacdo aos aspectos de dados, visando disponibilidade, integridade,
consisténcia, usabilidade, seguranca, controle, etc. Metaforicamente, a
Governanca de Dados seria uma espécie de Legislativo e Judiciario dos dados,
enquanto que a Geréncia seria 0 Executivo dos dados. Juntas, formam a
Gestao dos Dados” (BARBIERI, 2019, p. 62).

Adotando a mesma base conceitual, a legislagdo nacional, por meio do Decreto n°
10.046/2019, define governanca de dados em seu art. 2°, XV, como sendo o “exercicio de

autoridade e controle que permite o gerenciamento de dados sob as perspectivas do



compartilhamento, da arquitetura, da seguranca, da qualidade, da operacéo e de outros aspectos
tecnologicos”.

A governanca é usada para promover a padronizacdo e controle de qualidade na
gestdo de dados internos, garantindo maior documentacdo e organizacdo. Ela também é
importante para racionalizar o caro e expansivo processamento desses ativos. Justamente por
essas caracteristicas, a governancga € uma boa aliada no desafio de promover maior protecdo de
dados, mitigando os riscos envolvidos na anonimizacdo quando os dados sdo processados no
contexto do Big Data.

E ndo apenas isso. A governanca de dados tem demonstrado que é falacioso o seu
estigma inicial, de que essa ferramenta seria um entrave ao livre desenvolvimento tecnoldgico.
Atualmente a governanca é vista como uma aliada na estratégia de negdcios, justamente por

aprimorar a gestdo dos dados. Barbieri aponta que, por meio da Governanca de dados,

“as empresas hoje também definem mecanismos para analisar 0s processos
gue se abastecem de ou produzem os dados, criando um sentido maior de
qualidade conjunta entre esses dois elementos seminais, dados e processos,
contribuindo para o conhecimento da cadeia produtiva de informacdo e
conhecimentos” (BARBIERI, 2019, p. 36).

Ohm também defende que a governanca seja utilizada especialmente em
plataformas de Big Data. (OHM, 2010. p. 1760). Ele sugere que analisar a forma de gestdo dos
dados anonimizados, 0s possiveis motivos que levariam a reidentificacdo e analisar se a
anonimizacdo poderia ser bem sucedida tomada em seu contexto seria mais Gtil do que se
debrucar na robustez da anonimizacdo em um dado isolado. Isso porque esse tipo de pergunta
envolveria aspectos socioldgicos, psicoldgicos e institucionais do funcionamento da base de
dados e inclusive do caminho a ser percorrido por um possivel “adversario” (OHM, 2010, p.
1761).

Justamente por definir pardmetros (requisitos) sobre como os dados serdo
utilizados, em qual contexto, além de estabelecer o framework dessa utilizacdo, é que a
governanca é uma ferramenta que proporciona 0s meios para auditabilidade das decisdes,
promovendo por fim o aumento da confiabilidade nos controladores. Através desses modelos
de atuacdo e seus requisitos de seguranga da informacdo, estabelece-se maior transparéncia
sobre como esses dados serdo manipulados e quais as regras estabelecidas para essa
manipulag&o.

O Decreto n® 10.046/2019 também conceitua, no inciso XXIII, requisitos de

seguranga da informagao e comunicagdes, como “agdes que objetivam viabilizar e assegurar a



disponibilidade, a integridade, a confidencialidade e a autenticidade das informagdes”.
Portanto, é dentro de estratégias de governanga que se estabelecem métodos para cumprimento
dos principios da seguranca da informacdo. Abordamos brevemente sobre esses principios no
subitem “o que ¢ anonimizagdo?”” do capitulo 2.

Segundo Machado, os principios da seguranca da informacéao sdo trés e podem ser
assim definidos: 1) Confidencialidade: garante o nivel de sigilo dos dados e previne contra a
sua divulgacdo ndo autorizada, impedindo o acesso indevido; 2) Integridade: garante o rigor e
a confiabilidade das informacbes, de forma que a informacdo original ndo seja alterada
indevidamente por um agente sem autorizacdo, ou danificada de qualquer forma; 3)
Disponibilidade: garante que a informacéo estard disponivel para aquele agente autorizado a
utiliza-la toda a vez que for demandada a sua utilizacdo. (MACHADO, 2014). Nesse sentido, a
governanca € uma boa aliada ao promover melhorias na seguranca da informacéo desses bancos
de dados, sendo um instrumento de gestéo e acessibilidade.

Por exemplo, no caso da confidencialidade. Sabemos que, por causa do problema
do acréscimo, quanto mais dados séo disponibilizados para tratamento em conjunto com a base
anonimizada, maiores os riscos de reidentificacdo ou ao menos diminuicdo de entropia. Em
bases de dados desordenadas®’, que é o que normalmente ocorre quando ndo se estabelecem
estratégias de governanca, ha grande possibilidade de se encontrar dados redundantes.

Dados redundantes sdo, como 0 nome indica, dados que se encontram duplicados
na base, ou mesmo duplicados (triplicados, quadruplicados ou n-plicados) em mais de uma base
de um mesmo sistema de banco de dados. Esses dados podem ser um problema, tanto na
aplicacdo de técnicas de anonimizacédo, quanto na propria gestdo dos dados. Para as técnicas de
anonimizacéo, esses dados podem permitir a facil reidentificacdo se um dado for submetido a
anonimizacdo em uma base enquanto se mantiver integro em uma outra base do mesmo banco
de dados. Nesse sentido, a governanga seria um estandarte da organizacdo institucional,
diminuindo essas falhas e aumentando a confidencialidade da informacéao pessoal.

A0 mesmo tempo, a partir de processos decisOrios em governanga, uma organizagao
pode decidir pela manutencdo de dados redundantes. Por exemplo, a redundancia poderia ser
util em sistemas de back up, ou mesmo sistemas de gerenciamento de banco de dados poderiam
garantir uma maior disponibilidade dos dados de forma distribuida através da redundancia
(CARVALHO, 2016).

67 Essas bases sdo chamadas pela literatura de “data swamp” ou “pantano de dados”.



Um outro exemplo é que a governanca seria importante na confidencialidade e
integridade relacionada ao acesso de determinado agente de tratamento e na protecdo da
disponibilidade dos dados. A ISO/IEC 27001 define a disponibilidade como a propriedade de
uma informacdo ser acessivel e utilizada sob demanda por uma entidade autorizada (ISO/IEC
27001, 2005, p. 2). Em todos os elementos principiologicos da seguranca da informagéo
(confiabilidade, integridade e disponibilidade) se ressalta a questdo do acesso restrito, pela
chamada “entidade autorizada” e, por isso, sdo propriedades muito proximas (CARVALHO,
2016). A restri¢do de acesso a “entidade autorizada” é realizada por varios bancos de dados a
partir de estratégias de governanca, que definem o acesso as bases a partir de perfis setoriais.

Podem ser definidos trés tipos de perfis de controle acesso: discricionario,
mandatdrio e baseado em papéis.

O controle de acesso discricionario define privilégios de acesso em nivel de conta
e em nivel de relacdo, e estabelece um controle binario de acesso a tudo ou 0 ndo acesso ao
banco de dados (CARVALHO, 2016). Ja no controle de acesso mandatério é possivel a
classificacdo de dados e usuarios em classes de seguranca (ELMASRI & NAVATHE, 2011, p.
570). O dado é classificado de acordo com a sua importancia para o sistema, enquanto o usuario
recebe uma classificacdo, chamada clearence, de acordo com a confianga que o sistema possuli
neste usuério (CARVALHO, 2016).

Por fim, o controle de acesso baseado em papéis permite a atribuicdo de permissdes
a papéis genéricos dentro do banco de dados, possibilitando posteriormente classificar o usuario
em algum ou alguns dos papéis pré-estabelecidos. Os papéis podem ser, por exemplo, ligados
a funcbes ou responsabilidades dos funcionarios dentro de uma organizacdo (CARVALHO,
2016).

O controle de acesso, de forma geral, permite o fomento a confiabilidade e a
disponibilidade dos dados em um banco de dados, ja que restringe o acesso a “entidade
autorizada”.

Esse tipo de controle facilita a preservacao da anonimizacéo, ou permite que menos
usudrios tenham acesso a base como um todo e assim aos dados que poderiam re-identificar a
base. A decisdo sobre que modelo de restricdo é mais viavel para um determinado banco de
dados é definida pela melhor estratégia de governanca institucional, de acordo com as
especificidades de cada organizacéo.

Além do controle de acesso, a disponibilidade pode também ser alcancada atraves
de outras ferramentas de gestdo. Um exemplo é a Oracle Real Application Clusters (RAC).

Trata-se de uma tecnologia de clusterizacao de bancos de dados, ou seja, que viabiliza o0 acesso



compartilhado de diversas maquinas a um mesmo banco de dados (CARVALHO, 2016). A
sensacdo do usuario é de acessar a um banco de dados unificado, sendo que, na verdade, trata-
se de bancos de dados descentralizados, permitindo o compartilhamento simultaneo de acesso.
Dessa forma, ha a possibilidade de se ter, ao menos sensorialmente, um banco de dados
unificado, sem ter as desvantagens que uma unificagdo completa poderia trazer.

De fato, além de melhorias com relagdo a disponibilidade, esse tipo de tecnologia
pode ser estratégica na defesa em ataques a bancos de dados, ja que, por causa da clusterizacéo,
0 atacante poderia ter real acesso apenas a parcela dos dados. A tolerancia a falhas também esta
diretamente ligada ao conceito de clusterizacdo, ja que os computadores funcionam em nds,
atuam de maneira simultanea e independente, fazendo com que, se um desses computadores
falhe, ndo afete diretamente os demais (CARVALHO, 2016). A capacidade de processamento
também pode ser aumentada a medida que novas maquinas sdo dispostas em nds na rede
(CARVALHO, 2016).

Todas essas possibilidades tecnoldgicas apontam para um fato: a capacidade de
melhor gestdo dos dados é uma grande aliada no ajuste que a privacidade deve ter com 0s
interesses do negdcio. A partir de boas praticas de governanca é possivel se eleger as
tecnologias que melhor se adequem ao perfil e aos objetivos almejados para um determinado
banco de dados. Esse tipo de gestédo apara as arestas das bases quanto a falhas de privacidade e,
particularmente, para processos de anonimizacao, permitem a escolha das melhores técnicas e
a auditabilidade sobre as técnicas aplicadas.

Por outro lado, a auséncia de uma boa gestdo aumenta a quantidade de falhas e a
desorganizacdo do fluxo de dados, que pode prejudicar ndo apenas a qualidade da técnica de
anonimizacdo, mas a propria eficiéncia do negécio e a utilidade dos dados a longo prazo.

Apesar dessas caracteristicas da Governanca, um estudo da Harvard Business
Review, publicado em 2017, aponta que apenas 3% dos dados das empresas sdo submetidos a
governanca, atendendo a padrdes basicos de qualidade (THOMAS et al., 2017).

A busca por metodologias mais ageis de gestdo faz com que surjam criticas aos
métodos mais burocréticos e analiticos que sdo suscitados pela Governanca de Dados,
afirmando que eles seriam morosos e causariam o engessamento da gestdo (BARBIERI, 2019,
p. 250). Por vezes a documentacéo ¢ deixada de lado para dar espaco a projetos céleres, o que
pode acarretar em embates com sistemas tradicionais de Governanca.

A Governanca de Dados, por sua vez, tem se adaptado a essas novas demandas
levantando possibilidades de gestdo agil por meio de novos frameworks, mais simplificados e

mais voltados ao resultado. Barbieri aponta que diversos autores dos métodos agile “seguem



uma abordagem padrdo de implementacdo de GD (Governanca de Dados), porém com uma
visdo de otimizacdo de tempo e recursos na definicdo de seus elementos mais basicos, com o
objetivo de neutralizar percepcGes criadas de movimentos que se tornaram lentos e
burocraticos” (BARBIERI, 2019, p. 243). Outros autores, no entanto, criaram geréncias
especificas de dados, voltados para 0 método agil.

Sem desmerecer a busca por maior celeridade e objetividade, por vezes essenciais
para viabilizar a configuracdo de projetos urgentes ou emergenciais, uma simplificacdo
metodologica descuidada pode diminuir ou mesmo esvaziar caracteristicas muito importantes
da Governanca de Dados para fins de protecdo desses ativos. 1sso porgque elementos como a
auditabilidade, transparéncia e compliance dependem por vezes de uma boa documentacéo ou
mesmo do cumprimento de etapas de verificagdo. Além disso, muitas vezes a participacao de
stakeholders diversos nos processos de gestdo, em especial o caso dos titulares na gestdo de
dados pessoais, normalmente demanda tempo de informacdo e decisdo (CANEDO et al.
2019)%8,

Além disso, essas formas de acomodacdo de interesses suscitam questdes
importantes dentro da macrovisdo de regulacdo que se utiliza da Governanga como um
ferramental. A dosagem da complexidade desses métodos e sua adequacao em um determinado
contexto se traduz como um verdadeiro desafio regulatério. Isso porque a aplicacdo de métodos
sofisticados de Governanga para todo e qualquer agente pode implicar em sérias dificuldades
para empresas emergentes, por exemplo. A padronizacdo de mecanismos pode resultar, no fim
das contas, na inadequacdo do método para determinados agentes.

Portanto, enfatizamos a grande importancia da governanca de dados como forma
de conferir transparéncia, auditabilidade, maior protecdo nos tratamentos de dados e melhor
gestdo desses ativos, mas ndo podemos deixar de reconhecer os desafios regulatorios que

envolvem a questao.

3.3. Limites Externos: Desafios Juridicos e Limites éticos na utilizacdo dos

dados anonimizados

Conforme ressaltamos, baseados no trabalho pioneiro de Paul Ohm, a anonimizagéo
apresenta limites técnicos tanto intrinsecos como extrinsecos, que fazem com que a completa

dissociagdo entre o titular do dado e o dado anénimo encontre severas dificuldades.

% Ha inclusive estudos sobre como associar os métodos ageis a uma maior participacdo dos agentes envolvidos,
através de oficinas de workshop, por exemplo (CANEDO et al., 2019).



Entretanto, para além das limitagdes técnicas, a anonimizacdo também suscita
outras discussfes que repercutem e até mesmo aprofundam questdes caras ao Direito no que
tange aos dados pessoais.

A propria defini¢do da natureza juridica dos dados pessoais, por exemplo, conforme
mencionamos, envolve complicados debates, ainda ndo solucionados, que podem afetar toda a
estrutura legal de protecdo. O resultado € a indefinicdo pratica sobre como o Direito lida de
forma geral com os dados pessoais e, de forma ainda mais delicada, de que forma ele lidara
com os dados andnimos.

Somando-se a esse, outro grave problema de definicdo é enfrentado pelo conceito
de privacidade, cuja tutela é o objetivo final da anonimizacdo. A privacidade apresenta suas
nuances de mutacdo e adaptacdo dentro de uma estrutura juridica que se esforca para
compreender e assimilar a nova era informacional. De um conceito iminentemente voltado a
intimidade da esfera privada, a privacidade vem ganhando uma forma mais ampla e flexivel,
que desafia os contornos juridicos de protecdo. Todos esses fatores seguem suscitando davidas
sobre os efeitos que a anonimizacao trard, na pratica, para os titulares.

Enquanto essas questBes seguem sem respostas, a liberdade no uso e
compartilhamento de dados andnimos, assegurado legalmente, pode resultar por fim em um
aprofundamento de graves problemas sociais ja presentes. Retratamos neste trabalho dois
aspectos dessas discussdes, quais sejam: a acentuacao da assimetria informacional e a formagéo
de perfis comportamentais. A pretensdo ndo €, de forma alguma, exaurir todas as discussdes
envolvendo esses dados, mas apenas contextualizar, para além da discussdo técnica, as
dificuldades praticas e éticas que a Lei de Protecdo de Dados e sua interpretacdo deverdo

enfrentar na garantia dessa nova forma de privacidade que se delineia.

3.3.1. A ressignificacdo da Privacidade e a Anonimizacéo

O paradigma informacional que vivenciamos tem transformado aspectos da
existéncia humana e os direitos relacionados a personalidade. A privacidade tem sido
particularmente afetada com a economia dos dados, fazendo com que até mesmo
conceitualmente haja um ajuste deste direito. A privacidade comecou como um direito de ser
deixado sozinho (“righ to be left alone”), profundamente relacionado a intimidade, ou seja,
afastando o individuo de quaisquer formas de intromissdo ndo desejada por parte de outros
sujeitos, que afetassem ou tivessem o potencial de afetar sua independéncia, individualidade,
dignidade e honra (WARREN & BRANDEIS, 1890).



Com as novas tecnologias cada vez mais presentes no cotidiano das pessoas, “ser
deixado sozinho” parece algo cada vez mais dificil de acontecer. A tendéncia € a hiperconexao
constante.

Bauman aborda sobre o assunto ao afirmar que estamos em uma sociedade
confessional, “em que microfones sdo instalados dentro de confessiondrios”, ou seja, em que a
esfera publica é invadida por contetdos eminentemente privados, trazendo a intimidade para
fora de seus limites (BAUMAN, 2012, p. 164). Nessa sociedade, portanto, perdemos a firme
barreira entre o que é da esfera pablica e o que é da esfera privada, ja que naturalmente o privado
se expoe.

Segundo Bauman, “o advento da sociedade confessional assinalou o triunfo final
da privacidade” uma vez que ao mesmo tempo em que a privacidade atingiu seu auge,
invadindo, colonizando e conquistando o dominio publico, isso lhe custou a “perda de seu
direito ao sigilo — seu traco definidor e seu privilégio mais valorizado e defendido com
tenacidade” (BAUMAN, 2012, p. 164). Bauman faz uma descri¢cdo de como as redes sociais
tém ganhado espaco nas sociedades e como, de modo geral, os cidaddos tém se exposto nas
redes, com seus “confessionarios eletronicos portateis”. Ele aponta que nao se trata mais de um
fendmeno adolescente de insercdo social, mas que a visibilidade do privado ja ganhou tanto
espaco na sociedade confessional que, aquele que preserva sua privacidade mantendo a vida
intima longe das redes passa a ser objeto de desconfianga, quando ndo completamente excluido
do convivio social (BAUMAN, 2012, p. 165-166). A exposicdo publica do privado se
transforma entdo numa virtude e numa obrigacédo publica (BAUMAN, 2012, p.166).

O autor ressalta que, na sociedade confessional, 0 &mbito privado deve ser exposto
ao publico j& que as pessoas passam a ser produto de si mesmas. Devem se esforcar para fazerem

a melhor propaganda de si nos mercados da atencdo. Segundo o autor:

(...)*“forcadas a se vender no mercado e desejando vender-se pela maior oferta
possivel, sdo instigadas, induzidas ou obrigadas a promover uma atraente e
desejavel mercadoria; assim, fazem o possivel, recorrendo aos melhores meios
a sua disposic¢do, para aumentar o valor de mercado dos produtos que vendem.
A mercadoria que séo estimulados a colocar no mercado, promover e vender
sdo elas mesmas. Elas sdo, a um s6 tempo, promotoras de mercadorias e as
mercadorias que promovem. S&o0 o produto e seus agentes de marketing, os
bens e seus vendedores itinerantes (e permitam-me acrescentar que qualquer
estudioso que ja tenha se candidatado a um emprego na area de ensino ou a
uma verba de pesquisa reconhecera com facilidade sua condigdo nessa
experiéncia). Seja qual for a categoria em que possam ser enquadrados pelos
organizadores das tabelas estatisticas, todos habitardo o0 mesmo espaco social
conhecido pelo nome de mercado” (BAUMAN, 2012, p. 167).



Dessa forma, Bauman afirma que a condicdo de se tornar um produto atrativo em
meio a disputa por atencdo dos mercados € que torna o individuo um membro legitimo dessa
nova sociedade (BAUMAN, 2012, p. 168). Também por esse motivo, é gerada desconfianca
com relacdo a quem ndo se esforca em apresentar publicamente a melhor versédo de si. O autor

completa:

“tornar-se e continuar a ser uma mercadoria vendavel é o mais forte motivo
das preocupacBes do consumidor, mesmo que ele em geral seja latente e
poucas vezes consciente, muito menos declarado” (BAUMAN, 2012, p. 168).

Nesse contexto, a privacidade ¢ completamente ressignificada. O “direito de ser
deixado sozinho” se torna cada vez mais dissonante no paradigma do individuo como mais um
produto nesse mercado da atencdo.

E isso € intensificado quando ressaltamos o regime 24/7 (CRARY, 2016, p. 19),
consequente da globalizacdo, apontado por Jonathan Crary, que estende o tempo de
disponibilidade dos individuos a 24 horas, 7 dias por semana, ja que ha a necessidade continua
de se informar, de conectar a esfera privada com os acontecimentos ao redor do mundo.

O conceito de privacidade € entdo ajustado e, com a terceira geracao legislativa,
ganha um aspecto de dominio sobre o que se torna publico, através da autodeterminacédo
informativa. Dessa forma, a privacidade é considerada como respeitada, ainda que o individuo
decida expor completamente sua vida privada, desde que essa exposicdo tenha sido
minimamente espontanea.

Minimamente porque € possivel se erigir criticas sobre essa livre autodeterminacéo.
Até que ponto, considerada a assimetria informacional, a fragilidade dos individuos nessas
relacbes de disputa por atencdo, e a maior pressao pela objetificacdo dos titulares como
mercadoria, podemos afirmar que ha uma autodeterminacéo consciente e livre da exposicao de
seus dados privados?

De fato, com a quarta geracdo legislativa que se delineia, ndo sabemos como
exatamente serd definida a privacidade, ja que os debates colocam esse direito para além do
individuo isoladamente considerado, afirmando que nem sempre a autodeterminacao
informativa sera viavel. Na Data-Driven Society, é cada vez mais dificil de imaginar um
dominio real da privacidade, através do consentimento livre e motivado. E, para além disso,
entendemos que a privacidade deve sofrer ainda maiores alteraces conceituais.

Se somos seres sociais € vivemos conectados uns aos outros, tanto na vida “real”

quanto na “vida virtual” (ainda que essa divisdo seja cada vez menos significativa), considerar



a privacidade como um critério eminentemente individual pode ser insuficiente na era dos
dados.

A exposicdo de dados genéticos é um exemplo simples. Com os dados coletados de
um Unico individuo, é possivel obter informac6es de familiares proximos e inferir muitas outras
de toda uma arvore genealdgica. As informacGes sensiveis, portanto, extravasam o individuo, a
exemplo de dados de patologias genéticas.

A mesma logica pode ser utilizada para diversos outros tipos de dados. Por
exemplo, as preferéncias, os habitos ou a rotina de um individuo podem estar diretamente
relacionados aos dados da familia, ou do grupo social de que faz parte. Nesse sentido, a internet
das coisas marca forte presenca, ja que, captando dados do ambiente, acabam por extrapolar a
esfera dos individuos. Todos esses aspectos se refletem em uma “privacidade” coletiva, que
pode ser violada pela exposi¢do pontual de seus membros.

Nesse sentido, a busca pela protecdo da privacidade mostra-se completamente
falida no que tange a autodeterminacdo informativa. Isso porque, ainda que seja assegurado 0
livre consentimento motivado, o que ja ndo seria uma tarefa facil, a disposicdo consensual dos
dados tem efeitos na privacidade de terceiros, o que deveria ser considerado nessa equacéo,
principalmente com o evoluir das técnicas de inferéncia e mineragdo de dados, comuns em
ambientes de dados massivos.

Toda essa discussdo se aprofunda ainda mais no que tange aos dados andnimos.
Isso porque, se por um lado as caracteristicas da titularidade sdo minimizadas na anonimizacao,
por outro, 0 uso desses dados anénimos permite tratamentos mais flexiveis, que viabilizam a
obtencdo de informac@es sobre grupos ou perfis de individuos de forma mais simples.

Nesse sentido, a anonimizacdo ressalta o carater difuso ou coletivo dessas
informacBes, ja que revelam importantes informacbes sobre individuos, ainda que néo
identificados. Essas informacgdes podem ser usadas para fins de inferéncia e célculo de
probabilidades, a partir da analise de pontos de convergéncia ou divergéncia entre individuos
com caracteristicas comuns. No entanto, como ressaltado no item que discutimos a natureza
juridica dos dados anénimos, ainda ndo existe consenso sobre a atribuicéo de natureza de direito
difuso ou coletivo a esses dados.

Portanto, a discussdo sobre privacidade mostra grande potencial de transcendéncia
e deve ser considerada nos aspectos orientadores da protecdo de dados principalmente quando
se pretende modelos efetivos a médio e longo prazo. Entretanto, ainda que esse tipo de demanda

seja possivel se vislumbrar mesmo com o atual estado da técnica, a legislacdo internacional e



nacional ainda esta consideravelmente presa aos aspectos vinculados a autodeterminagdo

informacional.

3.3.2. A questdo comportamental de grupos e a anonimizagéo

A formacdo de perfis de individuos ou a inferéncia de caracteristicas de grupos é
uma das possibilidades da anonimizacao. Insere-se nessas possibilidades a utilizacdo de Big
Data Analytics para estudo dos dados relacionados ao comportamento dos individuos, até
mesmo para gerar predi¢des confiaveis. Esse tipo de analise se torna comum a medida que as
pessoas tornam suas vidas mais publicas, na sociedade-palco que vivemos. Dados sobre
comportamento tornam-se presentes e facilmente obtidos, principalmente nas redes sociais e
em plataformas ligadas a internet das coisas, ja que elas podem coletar dados do cotidiano
intimo dos individuos, de héabitos e outros padrdes.

As consequéncias da andlise de dados comportamentais talvez ndo sejam
autoevidentes. Por exemplo, Schneier afirma que “é contra-intuitivo, mas € preciso menos
dados para identificar exclusivamente o que pensamos” (SCHNEIER, 2015, p. 36). De fato, em
um estudo realizado pelo professor Christophe Rosenberg, pesquisador da Escola Nacional
Superior de Engenheiros de Caen (Franca), varias informac6es diferentes foram possiveis de se
obter a partir da analise da simples forma de digitacdo do usuario das redes. O professor afirma
gue, com apenas 5 frases escritas, é possivel se identificar com 80% de acuréacia, se 0 usuario €
mulher ou homem. Além disso, 0 modo de digitacdo do usuario pode revelar até mesmo como
anda o seu humor no dia (BBC, 2015).

Os perfis comportamentais tém sido bastante utilizados principalmente na disputa
de atencdo dos mercados, ja que sdo Uteis na criacdo de publicidade personalizada ou na
sugestdo de mercadorias que fazem parte da gama de interesses provaveis do consumidor.

E famoso o caso do Supermercado Target, que “descobriu” a gravidez de uma
adolescente da cidade de Minneapolis, antes mesmo de seu pai. Isso através da anélise dos
produtos normalmente comprados pela consumidora, 0s quais estariam estatisticamente
associados a gravidez, como sabonetes neutros, ou cosméticos sem perfume (HILL, 2012).
Dessa forma, a partir do historico de produtos comprados pela adolescente, foi possivel prever
a gravidez, e enviar cupons relacionados a produtos para gestantes que poderiam interessa-la.
Esse € um exemplo pratico de como os perfis comportamentais podem ser utilizados.

Mas a adequacdo de um individuo a um perfil preestabelecido de forma equivocada

pode gerar efeitos nefastos e incompreensiveis ao consumidor. Isso porque a classificagdo em



um perfil atrela ao usuario uma série de informacdes que ndo séo necessariamente verdadeiras
e das quais dificilmente o consumidor conseguird a retificacdo. Isso afeta oportunidade,
disponibilidade e acesso a servigos, para citar alguns exemplos.

Além disso, as consequéncias da formacao de perfis comportamentais sdo dispostas
em méo dupla. Ou seja, ndo apenas 0 acesso aos bens de mercado é afetado, mas o proprio
individuo que deseja a insercdo é também atingido.

Nesse sentido, Bauman, analisando a formacéo de perfis e as técnicas de sugestdo
de consumo, faz emergir uma curiosa davida. Ele se pergunta se, afinal, as ferramentas de
sugestionamento ndo estariam, na verdade, criando as demandas de seus proprios produtos, ao
invés de estarem oferecendo produtos necessarios para o suprimento de demandas preexistentes
(BAUMAN, 2012, p. 168). Isso, na aquisicdo de produtos tanto para consumo quanto para o
aperfeicoamento pessoal relacionado a abordagem do homem como uma mercadoria.

Danilo Doneda também aborda a questdo, apontando-a como um dos efeitos
colaterais da formacdo de perfis. Segundo o autor "a partir do momento em que o perfil
eletrbnico é a Unica parte da personalidade de uma pessoa visivel a outrem, as técnicas de
previsdo de padrbes de comportamento podem levar a uma diminuicdo de sua esfera de
liberdade, visto que varios entes com os quais ela se relaciona partem de pressupostos de que
ela adotard& um comportamento predefinido, acarretando uma efetiva diminuicdo de sua
liberdade de escolha™ (DONEDA, 2006, p. 174).

Em verdade, o poder de sugestionamento dos algoritmos baseados em dados
comportamentais ja é bastante conhecido nas plataformas digitais como o spotify, o facebook,
as pesquisas do google, Netflix, etc. A questdo que se aborda €, como apontado por Doneda e
Bauman, em que proporcao a propria liberdade estaria comprometida & medida que assimilamos
0s sugestionamentos. Schwab expde essa critica, quando aborda sobre os limites éticos das

ferramentas de Big Data Analytics:

Outra questdo importante refere-se ao poder de previsdo da inteligéncia
artificial e da aprendizagem automaética. Se nosso préprio comportamento
torna-se previsivel em todas as situacoes, qual seria o tamanho da liberdade
pessoal que temos ou imaginamos ter para nos desviarmos da previsao? Sera
gue isso poderia levar a uma situacdo em que 0s seres humanos comecardo a
agir como robds? Isso também leva a uma questdo mais filoséfica: como
manter nossa individualidade, a fonte da nossa diversidade e democracia, na
era digital? (SCHWAB, 2016, p. 102).

Cath O’Neil alerta sobre essa ameaga aos principios democraticos e de liberdade
individual. A autora relata experimentos de manipulacdo cognitiva de usuérios realizados pelo

Facebook, apontando que o direcionamento de noticias para grupos de individuos é capaz de



modificar sua opinido politica, como nas elei¢des dos EUA e da india, ou, em outros
experimentos, capaz de modificar o comportamento ou o estado emocional dos usuarios
(O’Neil 2016, p. 79). Isso é possivel uma vez que os sugestionamentos criam verdadeiras bolhas
sociais, que tornam mais faceis a manipulacdo a partir da analise do padrdo comportamental
humano.

Para além da ameaca a ampla liberdade de escolha e seus reflexos na democracia,
a formacéo de perfis e os poderes de sugestionamento deles derivados podem causar efeitos
ainda mais imediatos e fisiologicos nos individuos. A hiperconectividade é por vezes tratada
como uma patologia psicoldgica moderna, onde o individuo sente constante medo de n&o estar
disponivel ou de estar incomunicavel. A pressdo pela insercdo como produto do mercado da
atencdo, aponta Bauman, faz com que os individuos busquem sua adequacao aos perfis mais
desejados, de ampla disponibilidade, conectividade, caracterizado por estar sempre alerta e

informado:

“O medo de ndo conseguir se conformar € superado pelo temor da
inadequagdo, mas nem por isso € menos apavorante. Os mercados de consumo
sdo avidos por lucrar com esse medo, e as empresas que produzem bens de
consumo competem pelo status de guias e auxiliares mais confidveis no
interminavel esforco de seus clientes para enfrentar o desafio. Elas fornecem
“as ferramentas”, os instrumentos necessarios ao trabalho individualmente
realizado de ‘“‘autofabricacdo”. Os produtos que elas representam COmo
“ferramentas” de uso individual no processo de tomada de decisdo sdo na
verdade decisbes tomadas por antecedéncia. Foram feitas sob encomenda
muito antes de o individuo confrontar-se com o dever (representado como
oportunidade) de decidir. E absurdo pensar nessas ferramentas como se
fossem capazes de possibilitar a escolha individual do propésito. Esses
instrumentos sdo cristalizagdes da irresistivel “necessidade” — que, agora
como antes, 0s seres humanos devem aprender a usar e a obedecer, e aprender
a usar para obedecer a fim de serem livres. Sera que o desconcertante sucesso
do Facebook ndo é consequéncia de ele fornecer uma feira em que a
necessidade pode encontrar-se todo dia com a liberdade de escolha?
(BAUMAN, 2012, p. 168).

Assim, 0s mercados criam a necessidade e o produto. Mas os efeitos da disputa pela
atencdo s3o extremamente interruptivos para os individuos. E possivel perceber isso nas
relagbes humanas, com o maior distanciamento e dificuldades de empatia. Schwab aborda o

tema, citando o escritor Nicholas Carr. Segundo o autor:

O escritor de tecnologia e cultura, Nicholas Carr, afirma que quanto mais
tempo passamos imersos nas aguas digitais, mais superficiais se tornam nossas
capacidades cognitivas devido ao fato de deixarmos de controlar nossa
atengdo: “A rede foi projetada para ser um sistema de interrupgdo, uma
maquina voltada para dividir a aten¢do. As interrupcdes frequentes dispersam
nossos pensamentos, enfraquecem nossa memoria e nos deixam tensos e



ansiosos. Quanto mais complexos forem os encadeamentos dos pensamentos
em que estamos envolvidos, maior sera 0 comprometimento causado pela
distracdo” (SCHWAB, 2016, p. 103).

Os individuos encontram-se entdo imersos nesse mercado, um sistema que nao
dorme, e que cada vez mais se torna presente, opondo-se diretamente a fragilidade humana e
sua necessidade de pausa, da reflexdio, do “sono”®® e desconexdo. A consequéncia ¢ a dispersdo
dos individuos na multiddo de informagcdes, resultando na propria fragmentagéo®.

Dessa forma, a formacéo dos perfis comportamentais interfere de modo bidirecional
tanto no acesso dos individuos a produtos e servi¢os, quanto impactam os proprios individuos
na necessidade de adequacgéo em perfis reconhecidos no mercado da atencdo.

Outra consequéncia da formacdo de perfis comportamentais € o aprofundamento de
assimetrias informacionais. A deducdo ou previsdo de informacdes sobre os individuos pelos
detentores dos dados, a partir desses perfis, distancia o seu poder decisorio em face dos usuarios,
que por vezes nem cogitam as informacdes que estio previamente inferidas nessas relagdes. E

0 gue veremos a seguir.

3.3.2. O paradoxo da Anonimizacdo e o Aprofundamento de Assimetrias

Informacionais e Desigualdades Sociais

A anonimizacgdo vive o paradoxo entre a disponibilidade e transparéncia por um
lado, e por outro, a privacidade e seguranca. 1sso porque a anonimizagao como técnica ganhou
repercussao justamente com a promessa de se permitir o livre acesso ao dado, garantindo-se
seguranca e privacidade. Mas o que percebemos é que essa afirmacdo ndo é tdo exata. Numa
sociedade em que dado é valor pelo seu potencial econémico, social e politico, quanto mais
dados se mantém acessiveis, maior o poder dos agentes. Isso porque, como ressaltado em todo
o0 trabalho, os dados podem ser utilizados para gerar informacdes Uteis, guiar 0S processos
decisorios e até mesmo influenciar mudancas de comportamento e opinido dos usuérios. Quanto

maior a disposi¢éo publica de dados e quanto maior a liberdade de seu uso e compartilhamento,

69 O sono € visto como desnecessario e evitavel. O sono e a espera sao obstaculos as demandas, uma “interrupgao
sem concessdes no roubo do nosso tempo pelo capitalismo” (CRARY, 2016, p.12-38). O autor faz a critica sobre
€omo 0 sono, como Ultima barreira ao regime 24/7, passa a ser reordenado, despojado, como objeto de comércio,
através dos medicamentos como estimulantes.

70 Conforme aponta Hartmut Rosa: “En resumen, la reaccion del individuo a la aceleracion social en la modernidad
tardia parece resultar en una nueva forma de identidad situacional, en la cual el dinamismo de la modernidad
‘clasica’, caracterizado por un fuerte sentido de direccioén (percibido como progreso), es reemplazado por una
sensacién de movimento frenético y sin rumbo que es, de hecho, una forma de inercia” (ROSA, 2011.p. 34).



maiores 0s riscos que sdo envolvidos na técnica de anonimizagdo, de reidentificacdo e de
obtencgéo de informacg6es que aprofundam assimetrias.

A assimetria informacional é uma expressao cunhada por Stiglitz para denunciar as
dificuldades envolvidas em garantir a livre concorréncia no contexto de mercados financeiros
(STIGLITZ, 2016). Nesses ambientes, o desequilibrio de poder dos agentes é acentuado pelo
desequilibrio do acesso a informacdes, j& que a volatilidade desses mercados faz com que a
informacao seja um ativo imprescindivel para o poder de decisdo em curto prazo. O termo, no
entanto, pode ser estendido para outros contextos em que persista justamente esse desequilibrio
de poder informacional entre agentes nas relacdes sociais. E possivel se identificar a0 menos
quatro situacOes diferentes onde essas assimetrias estdo presentes: 1) na relacdo entre Big Techs
e usuarios; 2) na relacdo entre paises emergentes e paises detentores do know how tecnol6gico;
3) na relacédo entre empresas emergentes e plataformas consolidadas, para fins de concorréncia;
e 4) na relacdo entre usuérios inseridos e individuos ndo inseridos.

Quando pensamos entdo em plataformas Big Data é possivel se vislumbrar a
acentuacdo da discrepancia de poder e informacdo a que agentes dessas Big Techs tém acesso
guando comparados com usuarios comuns das redes.

Frank Pasquale denuncia essa discrepancia de poder causada pela assimetria
informacional cunhando a expressdo “one way mirror”. Segundo o autor, as Big Techs tém
conhecimento sobre detalhes do cotidiano de seus usuarios e podem utilizar esses dados para
influenciar comportamentos e opinides. Por outro lado, 0s usuarios ndo tém a exata
compreensdo sobre que informacgdes essas plataformas detém e como as utilizam, como num
espelho unidirecional (PASQUALE, 2015, p. 9).

Essa unidirecionalidade dificulta a compreensdo sobe os mecanismos utilizados
pelas ferramentas de Big Data Analytics para tomadas de decisdo. Nesse sentido, os professores
Fabiano Hartmann e Roberta Zumblick afirmam a importancia de uma maior reflexdo sobre
esses mecanismos, de forma a gerar maior transparéncia, € estimulando “mecanismos de
deteccdo de erros e aplicacdes inadequadas, numa especializacdo de sistemas de governanga”
(PEIXOTO & SILVA, 2019, p. 73-74).

Schwab também aponta para essa questdo, quando aborda a possibilidade de que a
quarta revolucéo industrial implique em verdadeiro aprofundamento de desigualdades, ja que
assimetrias informacionais geram assimetrias de poder (SCHWAB, 2016, p. 71).

E de fato, a assimetria informacional, associada a pouca transparéncia dos processos
decisérios pode resultar em decisbes discriminatérias, que aprofundam ainda mais

desigualdades sociais. Isso sobre a pretensa neutralidade das decis6es, tornando-se em “Armas



de Destruigdo Matematica” —WMDs. (O’NEIL, 2016), uma vez que minam o acesso da
populacéo ja fragilizada a servigos, cargos e oportunidades. Assim sdo criados Gbices ao acesso
que ndo podem ser sequer questionados pelos usuarios, ja que os padrdes decisorios e as
informacBes que deram ensejo as decisdes ndo estdo claras, além de serem muitas vezes
protegidas como estratégias de negacio.

Schwab também aponta que essa assimetria ndo ocorre apenas entre as Big Techs e
0s usuarios, mas também entre paises emergentes e os detentores de tecnologia. Nesse sentido,
guanto mais alguns paises despontam como detentores do acesso total a tecnologia, dominando
aspectos técnicos, outros paises se distanciam cada vez mais da compreensdo e controle dessas
tecnologias, passando a ser meros “usudrios passivos de uma tecnologia que nao entendem”
(SCHWAB, 2016, p. 77).

O autor afirma que além de contar com uma infraestrutura digital precaria, os paises
em desenvolvimento também encontram outros desafios para se inserir competitivamente nos

mercados digitais:

O trabalho do férum sobre Data-Driven Development (Desenvolvimento por
meio dos dados) destaca que 0 acesso a infraestrutura digital ndo é tudo o que
importa para poder aproveitar essas oportunidades. A abordagem do “déficit
de dados” também ¢ crucial para muitos paises, particularmente no hemisfério
sul, em virtude das limitacbes sobre como os dados podem ser criados,
coletados, transmitidos e utilizados. Fechar as quatro “lacunas” que
contribuem para este déficit — sua existéncia, 0 acesso, a governanga e a
usabilidade — oferece aos paises, regides e cidades competéncias adicionais
gue podem melhorar seu desenvolvimento; por exemplo, acompanhamento do
surto de doencgas infecciosas, melhores respostas as catastrofes naturais,
aumento do acesso aos servigos publicos e financeiros para os pobres e
compreensdo dos padrbes de migracdo das populagdes vulneraveis
(SCHWAB, 2016, pg. 81).

Para poderem usufruir das vantagens existentes na analise massiva de dados, esses
paises ainda precisam suprir deficiéncias na coleta e armazenamento de dados. Em varios desses
paises, incluindo o Brasil, ndo ha o historico de integracdo de bases de dados, ou de gestdo
padronizada. Uma legislacdo que restrinja de forma aprofundada essa coleta ou armazenamento
pelos poderes publicos acaba por inviabilizar o uso de tecnologias de Big Data pelo Estado.

Além disso, ndo é apenas a posicdo frente ao mercado internacional que estd em
jogo quando se fala no dominio dessas tecnologias. Na verdade, o que se percebe é que a

sociedade informacional envolve até mesmo os fatores de soberania. Schwab aponta que



dificilmente uma guerra na atualidade ndo envolveria uma faceta cibernética’. As operagGes
militares internacionais podem se iniciar e tomar forga a partir das redes, inclusive no exercicio

de guerras ndo necessariamente declaradas:

A guerra cibernética apresenta uma das mais graves ameacas de nosso tempo.
O ciberespago tem se tornado um teatro de operagfes semelhante ao que o
solo, o mar e o ar foram no passado. Posso afirmar com seguranca gue,
enquanto qualquer conflito futuro entre agentes razoavelmente avancados
poder4 ou ndo ocorrer no mundo fisico, ele provavelmente incluird uma
ciberdimenséo, simplesmente porque nenhum adversario moderno resistira a
tentacdo de perturbar, confundir ou destruir os sensores, as comunicagdes € a
capacidade de decisdo de seu inimigo. Isso ndo s6 ira diminuir o limiar da
guerra, mas também ira embacar a distincdo entre guerra e paz, porque
quaisquer redes ou dispositivos conectados, tanto os sistemas militares de
infraestrutura quanto os civis — tais como fontes de energia, redes de
eletricidade, salde ou controles de trafego ou abastecimento de agua —
podem ser hackeados e atacados. O conceito de adversario também é afetado.
Ao contrério do passado, ndo ha como ter certeza de quem estéa atacando vocé
— e até mesmo se foi realmente atacado.

(..

Desde 2008, vem ocorrendo varios casos de ataques cibernéticos, dirigidos a
paises e empresas especificos, mas as discussdes sobre essa nova era da guerra
estdo ainda no inicio, e a lacuna entre aqueles que entendem as questdes
altamente técnicas da guerra eletrdnica e aqueles que estdo desenvolvendo as
politicas cibernéticas amplia-se a cada dia (SCHWAB, 2016, p. 87-88).

Nesse sentido, vemos grandes falhas no caso brasileiro na gestdo de dados que
envolvem estratégias de seguranga nacional. Um exemplo é o vazamento de dados denunciado
pelo TCU, pelo programa clube de descontos oferecido aos servidores federais. O vazamento
expds agentes de inteligéncia da ABIN, tornando publicos seus dados e locais onde estariam
infiltrados (VELEDA, WALTENBERB, 2020). Falhas como essa podem colocar estratégias
nacionais inteiras em perigo, comprometendo a seguranca de todo o pais.

A anonimizagdo, nesse contexto, pode trazer solugbes para maior protecdo de
informagdes sigilosas, assim como manter-se como ferramenta estratégica em casos de guerra
cibernética. Por exemplo, a rastreabilidade de um ataque cibernético poderia ser confundida
através de técnicas de anonimizacdo, fazendo com que tanto a expertise do mascaramento
quanto a da reidentificagdo se tornem particularmente importantes em contextos de conflito

(VAZ, 2018). Nesses casos, a anonimizagao pode ser uma ferramenta Util para o cumprimento

71 Guerras cibernéticas sdo definidas pelo manual de Guerra Cibernética do Exército Brasileiro, como o “uso
ofensivo e defensivo de informacao e sistemas de informag&o para negar capacidades de C2 ao adversario, explora-
las, corrompé-las, degrada-las ou destrui-las, no contexto de um planejamento militar de nivel operacional ou tatico
ou de uma operacdo militar. Compreende a¢des que envolvem as ferramentas de TIC para desestabilizar ou tirar
proveito dos sistemas de informagdo do oponente e defender os prdprios Sist Info. Abrange, essencialmente, as
acOes cibernéticas. A oportunidade para 0 emprego dessas acfes ou a sua efetiva utilizagdo sera proporcional a
dependéncia do oponente em relagio as TIC” (MINISTERIO DA DEFESA, 2017, p. 2-2).



do principio da dissimulagdo, evitando, por exemplo, 0 rastreamento de ataques cibernéticos,
mascarando enderecos de IP e camuflando o rastro do trafego de dados na rede.

Entretanto, todas essas técnicas, como mencionamos, tém sua eficacia medida a
partir do contexto da técnica e das informacgfes prévias ja obtidas. Ohm alerta para isso,
afirmando que os agentes se consolidaram sem o0s Obices agora existentes para 0 uso e
armazenamento de dados terdo vantagem evidente na assimetria informacional. Segundo o

autor:

“Mesmo que os cientistas da computagdo desenvolvam amanha uma técnica
inovadora que protege os dados com muito mais robustez do que qualquer
coisa feita hoje - e esse é um improvavel "se" -, a nova técnica funcionara
apenas nos dados protegidos no futuro; ndo fard nada para proteger os dados
gue foram armazenados ou divulgados no passado. Um banco de dados, uma
vez lancado, pode se tornar mais facil de se identificar, mas nunca mais dificil.
Longas cadeias de inferéncias de reidentificacdo passada ndo podem ser
quebradas com os avangos de amanha.” (OHM, 2010, p.1757).

Ou seja, a pre-existéncia de grandes bancos de dados ja compartilhados dificulta
ainda mais a manutencdo da anonimizacao, principalmente quando levamos em consideragédo
agentes com grande assimetria informacional pré-existente. Isso se reflete ndo apenas na
questdo da fragilidade dos paises emergentes frente aos paises desenvolvidos, mas também em
questdes locais de assimetria de poder.

Ja no caso da relacdo entre empresas emergentes e plataformas consolidadas, a
assimetria informacional implica em questdes desafiadoras para a livre concorréncia.

A professora Ana Fraz&o alerta que, nesses casos, a assimetria ndo se concretiza
apenas na desigualdade de acesso aos dados, mas também na obtencdo do ferramental
tecnolégico adequado para o tratamento (FRAZAO, 2021). Ou seja, ainda que, num cenario
ideal, fosse possivel uma melhor disponibilizacdo dos dados para empresas emergentes, se elas
ndo tivessem acesso as tecnologias de tratamento, denominadas Big Data Analytics,
persistiriam os abismos concorrenciais.

Além disso, o proprio acesso aos dados deveria ser qualificado. Sabemos que a
analise em Big Data Analytics é aprimorada & medida que a base é alimentada de dados
confidveis. Se alimentada por dados ndo confiaveis, as informagfes obtidas ou 0s servi¢os
prestados podem néo atender as expectativas. Portanto, a qualidade dos dados de tratamento, e
nao sé o acesso genérico a “dados”, também interfere em questdes concorrenciais (FRAZAO,
2021).

A critica da autora ¢ valida para todas as formas de assimetria aqui expostas, mas

ganha especial importancia na relagéo entre empresas emergentes e plataformas consolidadas,



uma vez que o modelo de negdcio desses mercados é justamente vinculado ao poder de extracdo
de informagdes a partir do melhor tratamento de dados nos parametros da Data-Driven
Economy. Dessa forma, € muito dificil para os novos atores competirem nos mercados com
plataformas ja maduras.

Além disso, a professora questiona até mesmo a legitimidade dessas plataformas
maduras, que teriam se consolidado na lacuna regulatoria, violando principios como os da boa-
fé:

“Vale ressaltar que, ndo obstante as inimeras inovagdes e beneficios que
justificaram a expansdo das plataformas, pelo menos parte do poder de muitas
delas foi conquistada (i) de forma ilicita, como resultado da exploragdo
indevida dos dados dos usuarios, muitas vezes sem o consentimento ou até
mesmo sem a ciéncia destes; ou (ii) aproveitando-se da auséncia de regulacéo

de dados, cujo vécuo foi preenchido por uma autorregulacdo abusiva e sem
limites, estabelecida apenas em favor dos interesses das proprias plataformas.”

Nesse contexto turbulento, a anonimizacdo surge como mais um fator de
complexidade. Com a anonimizacdo, mais dados séo disponibilizados para as plataformas
maduras, gerando mais poder decisério para 0s seus negécios além de poder de inferéncia para
qguebra da anonimizacdo. Ao mesmo tempo, a anonimizacdo também é uma forma de
disponibilizacdo de dados para empresas emergentes, que ndo tém como competir sem acesso
a dados.

Além disso, empresas com maior capacidade de processamento de dados podem
obter mais informac@es dos dados anonimizados. O tratamento de dados mais desenvolvido tem
um maior poder de diminuicdo de entropia dos dados através de maior linkabilidade e inferéncia
entre os dados disponiveis, podendo até mesmo levar a reidentificacao.

Importante ressaltar que, numa economia movida a dados, a utilizacdo massiva de
informac@es gera impactos globais. A opcao por métodos regulatérios que sejam estritamente
rigidos pode aprofundar ainda mais essas assimetrias informacionais, a que estamos
submetidos. Paises chamados subdesenvolvidos, ou em desenvolvimento, assim como
empresas emergentes, para mencionar 0s exemplos citados, ja iniciam essa corrida tecnolégica
em grande desvantagem competitiva.

Dessa forma, percebemos que, em todas as situacGes de assimetria exemplificadas,
a anonimizacédo funciona como uma via de méao dupla. Se por um lado, a anonimizacéo pode
significar em alguma medida a maior disponibilidade de informacgdes para 0s agentes
fragilizados, por outro, 0 acesso a esses dados pode aumentar ainda mais o poder de inferéncia

das plataformas ja maduras, além de dificultar a prépria técnica de anonimizacao, facilitando a



reidentificagcdo. Nessas situacOes, a assimetria pode ser aprofundada ou reduzida, a depender da
disposigéo, do uso, e da finalidade desses dados.

Lessig ja apontava essa caracteristica de ambiguidade latente dessas tecnologias.
Para o0 autor, as tecnologias tém esse carater de ser ferramentas com potencial para uso benéfico
ou maléfico em termos de democracia e liberdades fundamentais.

No caso da ambiguidade latente entre anonimizacgéo e identificacdo, a auséncia de
identificacdo é por vezes tratada como um problema com reflexos no mundo real. 1sso pode ser
percebido principalmente quando lidamos com técnicas de anonimizacao voltadas para usuario
final, ou seja, ferramentas que promovem o anonimato do usuario, de forma diversa das técnicas
de anonimizagdo de dados em bancos de dados que temos tratado até aqui.

Lessig narra um experimento que descreve como 0 anonimato pode fomentar
discursos odiosos. Ele descreve que em uma das aulas dele em ambiente digital, em Yale, Lessig
permitiu que as pessoas se apresentassem da forma que quisessem, com 0 nome proprio ou
pseudonimo. O autor aponta que apesar de 0 grupo comecar como um ambiente tranquilo, com
0 passar do tempo, sobressaiam-se os perfis diferentes dos alunos. Em alguns casos,
destacavam-se alunos que ele denomina helpers, que seriam ajudadores de outros alunos. Em
outros casos, surgiam situacGes emblematicas como a do aluno de pseudénimo Aidex. Lessig
descreve que o aluno era extremamente violento em seu discurso, e as agressoes desferidas
geravam ainda mais agressdo por parte dos demais alunos (LESSIG, 2006). O autor conclui
que as regras do espaco, que foram feitas como a maior possibilidade de liberdade de expresséo,
também permitem esse discurso agressivo. Dessa forma, 0 anonimato teria o risco de permitir
discursos violentos ou incentivar comportamentos espurios.

Para além do abuso no discurso, as inimeras possibilidades de violagcdes cometidas
por perfis ndo identificados fazem com que os governos se preocupem com a formacédo de
backdoors em tecnologias de criptografia, por exemplo, ou de meios para se rastrear
informagdes (REIDENBERG, 1997) e identificar usuérios. Esse paradoxo também foi

identificado por Danilo Doneda que a descreve como:

"como identificou Herbert Burkert, um verdadeiro desafio: hoje, 0 mesmo
legislador que permite (e eventualmente promove) a pseudonimia e a
criptografia na Internet, também busca formas de identificar quem é a pessoa
atras de cada e-mail, em um arduo debate entre seguranca e liberdades
individuais cujas proporgdes merecem ser examinadas em outra sede”
(DONEDA, 2006, p. 180).

Lessig também aborda essa necessidade de saidas para identificacdo por meio da

arquitetura, exemplificando isso com alguns casos, dentre eles o caso Digital Telephony Act,



em que a Suprema Corte determina que as companhias telefonicas deveriam utilizar uma
arquitetura que viabilizasse a interceptacdo telefonica pelo poder publico (LESSIG, 1996).

Nesse sentido, as discussfes sobre regulacdo do anonimato no ciberespaco
envolvem a defesa de mecanismos de escape, para que a anonimizacéo realizada seja viavel de
reversao, quando necessario para identificar o autor ou autores de um ilicito.

Segundo Schneier, por esse motivo, surgem varias propostas de se eliminar o
anonimato na Internet. “A ideia é que, se tudo o que alguém fez fosse atribuivel - se todas as
acOes pudessem ser rastreadas até a origem -, seria facil identificar criminosos, spammers,
stalkers e trolls da Internet” (SCHNEIER, 2015, p. 97).

Interessante destacar que mesmo sobre essa regra de reversdo do anonimato, ou
seja, de captacdo da identidade por meio da arquitetura dos cddigos, ha ambiguidade. Isso
porque, enquanto no anonimato do usuario final (ex ante) a preocupacao € a reversao da técnica
para sua reidentificacdo, na anonimizacdo em bancos de dados (ex post) a preocupacdo é em se
promover um anonimato irreversivel de forma a impossibilitar a reidentificacao.

De fato, a regulacdo de bancos de dados prioriza que haja a completa dissociacdo
entre o dado e o seu titular, ou seja, fomenta que a anonimizacao seja completa e irreversivel,
ja que o dado s6 sera considerado andnimo se ndo puder mais ser, direta ou indiretamente,
vinculado ao seu titular. O processo ndo pode ser revertido, ou seja, ndo € considerado anénimo,
para efeito das leis, o dado que puder ser novamente vinculado ao seu titular por reverséo, caso
essa reversao possa ser feita por meios razoaveis.

Conclui-se entdo que a lei ndo permite que o controlador desses dados
anonimizados em bancos de dados deixe em aberto “backdoors”, Ou seja, ndo permite saidas
na arquitetura do codigo para que a anonimizacdo seja desfeita. Além disso, a lei encoraja o
completo anonimato desses dados para viabilizar que os mercados se utilizem dessas
informagdes de forma livre, sem prejudicar a privacidade dos usuérios. Por outro lado, como
visto, para a anonimizagdo promovida pelos usuarios finais ou derivada da propria arquitetura
das redes, a preocupacdo € justamente a inversa, de se permitir que o usuario seja de alguma
forma reidentificado.

E claro que ndo desconsideramos aqui o fato de que os processos de anonimizacao
em bancos de dados (ex post) e 0o anonimato do usuario final (ex ante) estdo inseridos em
contextos de abstracdo distintos, conforme ressaltamos no capitulo 2, no item “O que ¢é
anonimizagdo”, fazendo com que, quanto mais proximo da realidade, maiores os riscos de que

a anonimizacao seja utilizada de forma maliciosa.



Como ressaltamos, a abstracdo cria um gap semantico (DALL’OGLIO, 2007)
(FALBO & SOUZA, 2006) entre 0 mundo real e o objeto de estudo, que se apresentara de
forma simplificada para permitir a formacdo de modelos. Assim ha um maior gap na
anonimizacgdo ex post quando comparada com a anonimizagao ex ante.

De forma geral, a anonimizagéo ex ante tem seu controle de riscos e gerenciamento
difuso nas redes. Nesse sentido, as discussdes sobre a anonimizacdo ex ante se relacionam mais
aos temas de governanca e regulacao da internet. Ja na anonimizacéo de bancos de dados (ex
post), o controlador de bancos de dados normalmente pode ser responsabilizado legalmente
pelo mau uso de dados, o que conferiria alguma saida estatal para responsabilizacdo nesse
contexto.

Mas ndo deixa de ser curioso que a lei tenha se preocupado em definir um conceito
e uma tipologia tdo restrita e voltada a impossibilidade de reversdo quando se trata de protecédo
de dados, na anonimizagdo de bancos de dados. Se isso parece, em um primeiro momento,
atender aos anseios populares pela privacidade, talvez, com um olhar mais acurado, se revele
como uma forma de atender de fato aos anseios dos mercados.

Isso porque, com a anonimizacdo, € possivel que as plataformas mantenham
grandes bancos de dados, aptos a utilizacdo de ferramentas como o Big Data Analytics, sem
que sejam barrados pelas premissas de privacidade de dados pessoais. Por outro lado, caso as
legislacOes encampassem a mesma defesa de reversibilidade dos dados anonimizados pela via
da anonimizacdo de banco de dados, a justificativa para diferenciar dados andnimos e dados
pessoais sofreria um enfraquecimento’2. Com isso, o livre uso dos dados andnimos estaria
ameacado e, com ele, as diversas estratégias de mercado para captacdo de informacao dos dados
em contextos massivos.

De todo modo, as nuances da ambiguidade da técnica de anonimizacgdo suscitam
discussdes sobre a possibilidade de regulagdo e controle sem que fosse necessaria a completa
identificacdo do usuario, mantendo algum nivel de anonimato.

Seguindo na linha das ambiguidades que circundam a anonimizagdo, temos uma
ultima forma de relagdo assimétrica identificada, que se consubstancia do paradoxo da
conectividade. Trata-se do crescente abismo informacional que existe entre os conectados e 0s
desconectados. Por mais curioso que possa parecer, a impossibilidade de se posicionar enquanto
individuo como mercadoria nesses mercados é fator de excluséo de visibilidade e de acesso. As

informacdes que chegam pelas redes e as oportunidades que dela derivam sdo fatores

72 1sso ocorre, por exemplo, com as técnicas de pseudonimizacao, onde a capacidade de reversdo do tratamento é
presumida, fazendo com que a lei interprete os dados pseudonimizados como dados pessoais.



dificilmente alcancados por quem néo esta inserido nessa conectividade. A visibilidade nas
redes repercute entdo em visibilidade social como um todo, gera poder, da acesso a informacéo
e insercao nos mercados.

De fato, a visibilidade é também um bem, na era dos dados, que faz com que
produtos e politicas publicas sejam direcionados para aqueles que estdo incluidos na dindmica
dos fluxos de dados. Nesse mesmo sentido, discutimos sobre a ressignificagdo da privacidade
e a reconfiguracdo da exposicdo como algo ndo necessariamente intrinsecamente ruim numa
economia dos dados.

A anonimizacéo e a divulgacéo de dados, desse ponto de vista, contribuem para a
acessibilidade, sendo que grupos marginalizados, que ndo tém seus dados envolvidos nesses
fluxos, se encontram prejudicados pela auséncia de visibilidade. Dessa forma, a desconexao é
sindnimo de marginalizacdo, e sofre as consequéncias da auséncia de visibilidade e, por fim, da
falta de voz nos processos decisérios que sdo perpetrados nas redes.

Esse € um tipo de assimetria que é aprofundada com a disponibilizacdo de dados
publicos nas redes. E dificil imaginar que qualquer cidaddo, ainda que ndo tenha acesso a
internet em si, ndo tenha nenhum dado seu disposto nas redes, justamente devido aos programas
de transparéncia e acessibilidade governamental.

A incluséo digital se torna entdo um dos aspectos da democracia e deve ser levada
em consideracdo. As decisdes sobre os dados, sua anonimizagdo ou sua gestdo devem ganhar o
mais amplo espectro de discussdo publica quanto possivel, ja que interfere diretamente na vida

dos cidadéos.

4. Desafios do Framework de Requisitos de Anonimizagdo da LGPD: entre o

legislado e os limites da Anonimizacao.

Os limites expostos acerca da anonimizagao trazem um melhor panorama sobre a
técnica e sobre os desafios de sua manutencéo e da utilizacdo dos dados anonimizados.

Partimos das principais criticas de Ohm e seus desdobramentos para refletir sobre
pontos sensiveis da anonimizagdo que devem ser levados em consideragdo pelos mais diversos
agentes, em especial, pelos reguladores, em prol da privacidade de dados.

Como mencionado no inicio desse trabalho, a anonimizacéao faz parte das técnicas
de regulagdo “privacy by design”, ou seja, aquelas técnicas que buscam a privacidade através
da propria arquitetura da ferramenta. O objetivo desse tipo de técnica é evoluir a arquitetura de

forma que a privacidade seja um dos aspectos relevantes na prépria configuracdo dos dados.



Paul Own exemplifica esse tipo de técnica afirmando que, dentre a infinidade de
dados gerados pelos usuarios ao ingressar um servidor web, grande parte dos dados ndo é
coletada, porque ha um limite para essa coleta estipulado pelo préprio padrdo do software’
(OHM, 2010, p. 1710). E isso inclusive que permite um maior grau de abstracdo entre a
anonimizacéo ex post, quando comparada & anonimizagdo ex ante.

Por sua vez, a anonimizacao ex post garante que os dados, uma vez coletados, serao
tratados para que as informacdes que deles se possa extrair sejam limitadas de forma suficiente
a proteger o titular.

A ideia de uma regulacdo para além dos instrumentos legais de proibicdo e
repressdo tem estado muito presente quando se trata da regulagéo das novas tecnologias. Lessig
traz esse debate ja nas primeiras linhas do seu livro CODE 2.0, relacionando conceitos como
regulacao, liberdades, direitos e arquitetura. Para o autor, haveria uma regulacao intrinseca,
realizada pelos mercados e pelos governos, concretizada através do codigo. E o que Lessig
chama de regulacéo pela arquitetura (LESSIG, 1997).

O autor entende que a regulacéo é inevitavel, posto que o codigo é inevitavel. Entao
caberia aos agentes desenhar e codificar as tecnologias de modo a proteger principios
fundamentais, ou desenhar e codificar o ciberespaco de modo que esses principios desaparecam.
(LESSIG, 2006).

Sabendo que a propria técnica é uma forma de regulacdo e que a lei pode apontar
diretrizes para o desenvolvimento desta técnica, nos propusemos neste trabalho a elencar quais
sdo as diretrizes que a Lei de Protecdo de Dados Pessoais Brasileira aponta para o tratamento
da anonimizagdo enquanto técnica.

E, como toda forma de regulacdo pela arquitetura, o conhecimento dos limites que
a técnica de anonimizacdo apresenta pode orientar os reguladores a ajustar os pontos frageis
inclusive por alteragdes na arquitetura da prépria técnica.

A fim de mapear o que a lei dispde acerca da anonimizagdo, elaboramos um
framework que expde quais s@o os requisitos trazidos pela LGPD para se considerar um dado
como anonimizado.

Faremos ainda a analise critica dos requisitos legais do framework e a avaliacdo se

eles sdo suficientes para orientar os desenvolvedores sobre os critérios da anonimizagdo, com

73 Nas palavras do autor: “The vast majority of web servers collect much less than the maximum amount of
information available about your visit, not due to the principled privacy convictions of their owners, but because
the software saves only a limited amount of information by default” (OHM, 2010, p. 1710).



base nos limites ja expostos da técnica. A partir dessa analise, caso seja identificada alguma
lacuna nos requisitos legais, pretendemos descrevé-la e analisa-la.

Desta forma, pretendemos, nesses proximos itens, responder duas principais
perguntas que se consubstanciam no problema de pesquisa deste trabalho: 1) Qual framework
pode ser tragcado sobre 0s requisitos legais para 0 anonimizacdo na LGPD?; e 2) Os requisitos
definidos pela Lei Geral de Protecdo de Dados Brasileira para anonimizagéo, elencados no
framework, levam em consideracdo os principais limites da técnica?

E o que discorreremos a seguir.

4.1. Elicitacdo de requisitos e formulagdo do framework legal da

anonimizacéo

A engenharia de requisitos tem um importante papel na busca pela maior
confiabilidade dos softwares pelos usuarios. Trata-se de um ramo da engenharia de software
que se preocupa com o0 atendimento das expectativas dos mais diversos stakeholders
(ALTARTURI etal., 2017) (RUEDA et al., 2020). Dessa forma, ¢ através dos requisitos e para
atender as demandas ali elencadas que sdo pensadas as solucGes tecnoldgicas.

A atividade de extrair dos clientes suas necessidades e expectativas sobre a
ferramenta e transformar essas demandas em especificacBes textuais passiveis de codificacéo,
implementagdo e/ou proposta de solugdes (requisitos) ¢ denominada ‘“elicitagdo”
(CHEMUTURI, 2013).

Portanto a elicitacdo é a etapa onde sdo levantados, em dialogo entre os
desenvolvedores, engenheiros de software e usuarios finais, 0s requisitos que a ferramenta deve
cumprir na conclusdo do projeto. Através da elicitacdo de requisitos definem-se os objetivos da
ferramenta a ser construida, que diretrizes ela deve respeitar durante o processamento e qual o
passo a passo a ser seguido pelo desenvolvedor, sempre tendo em mente as demandas
levantadas pelo usuario final.

Os requisitos podem ser classificados em funcionais e ndo funcionais e sao
estabelecidos de diferentes maneiras’, como entrevistas com as partes interessadas, analise
documental das caracteristicas essenciais da ferramenta, brainstorming, design thinking, além
de outras técnicas ou mesmo do uso combinado de técnicas (ALTARTURI et al., 2017)
(CHEMUTURI, 2013).

74 Algumas dessas técnicas sdo explicadas didaticamente no site:
http://retraining.inf.ufsc.br/guia/app/classificacoes/tecnicas-de-elicitacao-de-requisitos.



Os requisitos funcionais sdo aqueles que se relacionam a funcionalidade em si do
software em desenvolvimento, voltados aos objetivos finais da ferramenta, ou seja, aos
resultados que dela se espera. Dessa forma, normalmente séo requisitos voltados ao resultado,
a gqualidade, ao tempo ou eficacia da ferramenta em atender a demanda a que ela se propde,
especifica de cada projeto de software.

J& os requisitos ndo-funcionais sdo aqueles que estdo relacionados com restri¢oes
ou medicOes de qualidade da ferramenta, voltados ndo necessariamente a funcionalidade do
software, mas aos aspectos éticos, de seguranca da informacdo e demais diretrizes voltadas ao
controle operacional e finalistico. S&o requisitos que buscam balizar a ferramenta e seus
objetivos em principios que vdo além do simples cumprimento dos objetivos funcionais do
software.

A lei, por exemplo, pode dar ensejo a um requisito funcional ou ndo funcional, a
depender da sua repercussdo na funcionalidade do software. Mas de qualquer forma, podemos
elencar a lei e o compliance a legislagdo como requisitos que o desenvolvedor deve perseguir.

Questdes como transparéncia, privacidade e ética sdo cada vez mais suscitadas
como requisitos, ndo apenas ndo funcionais, mas também propriamente funcionais, ja que os
usuérios demandam, como mencionamos, o controle sobre esses parametros no produto final
desenvolvido. Ha, inclusive, uma tendéncia crescente nos proprios modelos de
desenvolvimento de software, de uma maior participacdo do usuério final em cada etapa do
processo de construcdo das ferramentas. Nesse sentido, a evolucdo das técnicas de predictive
process em meados dos anos 70, para técnicas mais interativas, como Spiral, RAD, RUP, até os
processos ageis que ganham adeptos hoje em dia, como o0 SCRUM, XP, Lean, Opens UP, FDD,
Crystal, etc.

Essas técnicas basicamente significaram um maior peso decisério dentro dos
processos de desenvolvimento da aplicacdo, reformulacdo ou reiteracdo dos requisitos as partes
interessadas, promovendo uma maior sinergia e engajamento entre os desenvolvedores e 0s
usuarios finais.

Escolnemos para esta pesquisa 0s requisitos definidos pela lei sobre a
anonimizagdo, portanto temos como fonte para estabelecer os requisitos a analise do texto
trazido pela LGPD.

Isso porque a lei de protecédo de dados traca diretrizes sobre que tipo de tratamento
pode ser considerado valido para anonimizacdo, ja que aponta que dado é considerado
anonimizado. Essas disposicOes legais interferem diretamente nos requisitos que um software

ou um tratamento de anonimizacao deve possuir para estar em compliance legal. Além disso, a



lei estabelece diretrizes gerais para o tratamento de qualquer dado pessoal, que devem ser
levadas em consideracdo durante o processo de anonimizacéo.

Assim, para listar corretamente os requisitos legais para a anonimizacao na LGPD,
é necessario diferenciar os requisitos preliminares do tratamento de dados, dos requisitos
internos ao tratamento de anonimizagdo, que se dividem em principios gerais para o tratamento
de dados pessoais e requisitos especificos da anonimizacao, sendo que todos estes requisitos
devem ser devidamente cumpridos pelo desenvolvedor.

Os “requisitos preliminares para o tratamento de todo e qualquer dado
pessoal” sdo requisitos que precedem o processamento. Eles ndo estdo atrelados a finalidade
do tratamento, portanto s&o requisitos ndo funcionais e devem estar presentes, em alguma de
suas hipoteses, antes de qualquer tratamento de dados pessoais.

Por outro lado, os “Requisitos internos ao tratamento de anonimizacao” sao
aqueles definidos por lei para considerar dados como anonimizados, ou seja, estéo relacionados
ao objeto resultado do tratamento. Dentro do processo de anonimizagdo, podemos listar os
requisitos funcionais e ndo funcionais.

Os requisitos internos ao tratamento da anonimizacdo dividem-se em duas
modalidades: 1) “principios gerais para o tratamento de dados pessoais”; ¢ 2) “requisitos
especificos da anonimizacdo como tratamento de dados”.

Os “principios gerais para o tratamento de dados pessoais” sdo principios
orientadores para o processamento de dados. Sao, na sua maioria, requisitos ndo funcionais,
uma vez que sdo diretrizes para o processamento de dados em geral e, portanto, ndo vinculados
as funcionalidades da ferramenta. Com excecdo da fase posterior da responsabilizacdo
(accountability), que tem um aspecto funcional na anonimizagdo, as exigéncias desta etapa
estdo mais relacionadas aos aspectos éticos do tratamento.

Por sua vez, os “requisitos especificos da anonimizagao como tratamento de dados”
sdo requisitos funcionais relacionados a qualidade do processo de anonimizacao, que precisa
gerar dados que nédo estdo mais associados a uma pessoa especifica.

Para explorar ainda mais os tipos de requisitos legais, discutiremos cada um nos

topicos a sequir.

4.1.1. Anonimizagdo como uma forma de tratamento de dados pessoais

Antes de avancar para os requisitos legais da anonimizacdo de dados é muito

importante destacar que a anonimizacao se classifica como uma forma de processamento de



dados pessoais. Isso porque a anonimizacdo lida, como seu objeto de entrada, com dados
pessoais lato sensu, o que inclui as categorias, dados pessoais stricto sensu e dados pessoais
sensiveis.

Por esse motivo, conceituamos a anonimizacéo, no segundo capitulo, como uma
técnica de tratamento de dados pessoais, na modalidade “processamento de dados”, cujo
objetivo € a dissociacdo de dados, dispostos em banco de dados, publicos ou privados,
organizados ou desorganizados, dos seus respectivos titulares, considerando meios legais de
razoabilidade.

Portanto, para que o tratamento seja possivel, a anonimizacdo deve respeitar 0s
critérios legais para o tratamento dos dados pessoais, de forma semelhante a qualquer outro
tratamento de dados.

Entretanto, cumpre ressaltar que a anonimizacéo € um tratamento de dados pessoais
sui generis, com peculiaridades que devem ser observadas, mas que ndo a descaracteriza como
tratamento de dados pessoais.

A peculiaridade se traduz no fato de que, diferente dos outros tratamentos em que
0 objeto de processamento consiste em dados pessoais tanto na entrada quanto na saida, na
anonimizag&o teremos como resultado do tratamento dados anonimos.

Desta forma, a anonimizacdo € o Unico processamento de dados que implica na
transubstanciacdo de seu objeto, ja que, os dados entram como dados pessoais € saem como
dados ndo mais pessoais, mas anonimizados. Esses dados anonimizados, como vimos, sdo
submetidos a regras mais flexiveis pela legislacdo, uma vez que ja ndo sdo considerados pela

lei como pessoais. E o que descrevemos nas Figuras 4 e 5:
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Figura 5: Anonimizagdo como tratamento de dados pessoais

Ressaltamos, no entanto, que essa peculiaridade da anonimizacdo ndo a
descaracteriza como um tratamento de dados pessoais. I1sso porque a lei ndo excepciona 0s
dados pessoais das regras de protecdo e os dados s6 poderdo ser considerados como
desvinculados de seu titular em algum momento no decurso do tratamento da anonimizacéo.
Nesse sentido, o teor do art. 5°, X, da LGPD, que define tratamento de dado pessoal como “toda

operacdo realizada com dados pessoais, como as que se referem a coleta, producéo, recepgéo,



classificacdo, utilizacdo, acesso, reproducdo, transmissdo, distribuicdo, processamento,
arquivamento, armazenamento, eliminacgéo, avaliacdo ou controle da informac&o, modificacgéo,
comunicacao, transferéncia, difusdo ou extragao”.

Dessa forma, apesar de o tratamento da anonimizacdo manifestar particularidades
que destacaremos ao longo da construcdo do framework, entendemos que todos 0s requisitos
inerentes ao tratamento de dados pessoais devem também ser observados pela anonimizacéao a

medida de sua factibilidade.

4.1.2. Requisitos preliminares para processamento de todo e qualquer dado
pessoal

A LGPD dispde que o tratamento de dados pessoais s6 pode ser realizado se estiver
dentro de alguns parametros previamente estabelecidos. O artigo 7° enumera 10 casos em que
o tratamento de dados pessoais é autorizado. S&o eles, o tratamento:

1) mediante consentimento do titular;

2) para cumprimento de obrigacao legal ou regulatéria;

3) para a execucdo de politicas publicas pelo governo;

4) para a realizacdo de estudos por 6rgdo de pesquisa, garantindo, sempre que
possivel, a anonimizacdo dos dados pessoais;

5) para execucdo de contrato ou procedimentos preliminares relativos a contrato, a
pedido do titular;

6) para o exercicio regular de direitos em processos judiciais, administrativos ou
arbitrais;

7) para a protecdo da vida ou incolumidade fisica do titular ou de terceiros;

8) para a tutela da salde, exclusivamente, em procedimento realizado por
profissionais de saude, servi¢os de satde ou autoridade sanitaria;

9) para atender aos legitimos interesses do controlador ou de terceiro;

10) para protecéo de crédito.

Portanto, o tratamento de dados pessoais estd condicionado as hipdteses previstas
na lei. O consentimento do titular ¢ um dos mais conhecidos, e ¢ definido como a “manifestacao

livre, informada e inequivoca pela qual o titular concorda com o tratamento de seus dados



pessoais para uma finalidade determinada”’®. Ele se dara, normalmente, por escrito’®, exceto
quando o prdprio titular tenha tornado os dados publicos’’.

Mas existem ainda outras formas legais de tratamento dos dados pessoais, conforme
listado. A maioria das hipdteses preveé situacdes bem especificas, como o tratamento de dados
pessoais para fins de politicas publicas pela administracdo publica, ou para cumprimento de
obrigagdo regulatdria, pelo controlador.

Vale ressaltar que, para as hipdteses 3, 4 e 8 elencadas, a permisséo de tratamento
é especifica para determinados agentes, a saber, governo, 6rgao de pesquisa e profissionais de
salde, servicos de salde ou autoridade sanitaria, respectivamente. Destacamos também a
preferéncia legal pela anonimizacéo na hipdtese 4.

H&, no entanto, previsdo mais abstrata de tratamento legal, como quando o
controlador ou terceiro tenha interesse legitimo. Essa ultima hipotese é bastante controvertida,
uma vez que o prdprio conceito e os limiares do que € um interesse legitimo ainda néo estdo
claros. Ressalta-se que 0 GDPR tem previsdo muito semelhante’ e igualmente vaga acerca do
tratamento mediante legitimo interesse, excepcionando dessa possibilidade de tratamento
apenas 0s casos em que os dados pessoais digam respeito a crianca.

Jaa LGPD aponta duas hipéteses, em rol ndo taxativo, sobre o que seria considerado
legitimo interesse, quais sejam, o apoio € promogao de atividades do controlador; e a “protegao,
em relacdo ao titular, do exercicio regular de seus direitos ou prestacdo de servigos que 0
beneficiem”, desde que se respeitem as legitimas expectativas do titular, seus direitos e
liberdades fundamentais.®

Ressalte-se que, conforme veremos adiante, o legitimo interesse ndo pode ser
utilizado para tratamento de dados sensiveis, ja que o tratamento desses dados esta disposto em
rol taxativo no art. 11 da LGPD.

De forma geral, pode-se inferir que o legitimo interesse ndo pode desrespeitar 0s
limites principiologicos estabelecidos pela lei, principalmente a finalidade a que se destina o
tratamento, a adequacéo e também ao principio da transparéncia, principios que veremos com

mais profundidade nos proximos subitens.8! Portanto, mesmo em hip6teses mais abstratas,

75 Conforme art. 5°, XII.

76 Conforme art. 8° caput da LGPD.

77 Confirme art. 7°, 84° da LGPD.

78Conforme destacamos na Tabela Comparativa (Figura 1).

79 Art. 6 (1)(f); “Considerandos” precedentes ao texto do GDPR, ponto 47.
80 Conforme art. 10 da LGPD.

81 Conforme art. 10, §2°.



como no legitimo interesse, h4 a garantia aos titulares que eles sejam informados sobre o
tratamento®?, ainda que n&o se exija o consentimento.

Por fim, pontue-se que, quanto ao legitimo interesse, ha previsdo de que a
autoridade nacional pode solicitar relatério de impacto para tratamentos baseados nessa
modalidade de pré-requisito,® e que o controlador e o operador deverdo manter registro dessas
operagBes de tratamento®.

Além desses casos elencados no artigo 7° e seus incisos, temos trés outras hipdteses
de pré-requisitos de tratamento de dados pessoais que podem ser extraidas do texto legal. Séo

elas:

11) O tratamento de dados pessoais publicos, ou seja, de dados pessoais cujo acesso
é publico, nos termos do art. 7°, 83°.

12) O tratamento de dados tornados manifestamente publicos pelo titular, nos
termos do art. 7°, § 4°, que dispensam a necessidade de consentimento;

13) O tratamento ao término do tratamento original, o que permite a manutencgéo
dos dados para uso exclusivo do responsavel apos finalizado o tratamento,
vedado 0 acesso de terceiros, e desde que os dados sejam anonimizados, de
acordo com o art. 16, V.

Quanto aos dados pessoais publicos (hipotese 11) a lei permite, no art. 7°, 83°, que
0 tratamento seja realizado mesmo que ndo preenchidos os requisitos ordinarios de tratamento
(como € o caso do consentimento), mas desde que considere o principio da finalidade, a boa-fé
e o interesse publico que justificaram a disponibilizacdo do dado. J& os dados tornados publicos
pelo titular (hipotese 12) podem ser tratados com dispensa de consentimento, desde que
respeitados os principios gerais dispostos na lei, e os direitos do titular .

Quanto a ultima hipdtese (hipotese 13), ha tripla restricdo: o agente de
processamento € especifico (0 controlador responsavel originalmente pelo tratamento dos
dados), o tipo de tratamento é especifico (deve se ater a modalidade de processamento de dados
da anonimizagéo), e o uso de dados anonimizados tambeém € limitado, por se restringir ao uso

exclusivo do controlador. O acesso de terceiros € proibido. Essa restricdo de uso deve ser

82 Conforme art. 6°, VI.
83 Conforme art. 10, 83°.
84 Conforme art. 37.

85 Conforme art. 7°, §4°,



enfatizada, pois é exclusiva dessa forma de tratamento. Assim, enquanto se atendidos outros
requisitos preliminares o controlador pode utilizar livremente os dados anonimizados, neste
caso de anonimizacgdo ao término do tratamento, os dados ficam restritos a sua propria base e
ao acesso exclusivo do controlador.

Os casos listados estéo dispostos no framework descrito na Figura 6:

1) Consentimento
2) Obrigacdo Legal ou Regulatéria
3) Politica Publica
4) Estudo por érgdo de pesquisa
5) Contratos (a pedido do titular) -
6) Exercicio Regular de Direitos
7) Protecdo da vida/incolumidade fisica
8) Tutela da Satdde
9) Legitimo Interesse

10) Protegdo do Crédito
11) Dado Pessoal Publico

Dado Pessoal .

12) Tornado publico pelo titular

13) Ao fim do tratamento

Figura 6: Requisitos preliminares para processamento de dados pessoais nha anonimizagdo

Dessa forma, o dado s6 podera ser submetido ao processo de anonimizacgao se
estiver relacionado a alguma ou algumas dessas hipdteses estabelecidas como requisitos
preliminares.

Por outro lado, a lei especifica que o tratamento de dados pessoais sensiveis ocorre
em casos mais restritos de permissdo. Dados pessoais sensiveis sdo aqueles relacionados a raca
ou etnia, religido, posicao politica, saude, orientacdo sexual, dados biométricos e genéticos,
para citar exemplos (artigo 5°, 11). S&o dados que recebem maior protegdo por possuirem um
carater existencial proeminente e, portanto, potencial de discriminag&o contra os individuos. O
artigo 11 versa sobre o tratamento de dados sensiveis, que se restringe aos casos de tratamento:

1) mediante consentimento do titular;

2) para cumprimento de obrigacdo legal ou regulatoria;

3) para a execucdo de politicas publicas pelo governo;

4) para a realizagdo de estudos por 6rgdo de pesquisa, garantindo, sempre que

possivel, a anonimizacao dos dados pessoais sensiveis;



6) para o exercicio regular de direitos em processos judiciais, administrativos ou
arbitrais;

7) para a protecdo da vida ou incolumidade fisica do titular ou de terceiros;

8) para a tutela da salde, exclusivamente, em procedimento realizado por

profissionais de salde, servigos de salide ou autoridade sanitéria;

Portanto, os casos 5, 9, 10, 11, 12 e 13, apresentados como pré-requisitos para
tratamento de dados pessoais, sdo excluidos como hipdteses de tratamento para os dados
pessoais sensiveis. Os casos 5, 9 ¢ 10 [“5) para execugdo de contrato ou procedimentos
preliminares relativos a contrato, a pedido do titular”; “9) para atender aos legitimos interesses
do controlador ou de terceiro”; “10) para protecao de crédito”] foram excluidos por falta de
disposicao expressa. Por sua vez, 0s casos 11, 12 e 13 [“11) De dados pessoais publicos”; “12)
Que dispensa consentimento, para dados tornados manifestamente publicos pelo titular”; “13)
Que permite a manutencdo dos dados apds o término do tratamento para uso exclusivo do
responsavel pelo tratamento, vedado o acesso de terceiros, e desde que os dados sejam
anonimizados”] foram excluidos por dedugao, uma vez que a sua previsao se refere aos dados
pessoais stricto sensu, enquanto os dados sensiveis tém uma maior restricdo de tratamento por
intencéo legislativa.

A lei traz ainda um caso especifico de tratamento de dados sensiveis, que

chamaremos de 14° caso, ou seja, 0 tratamento:

14) para garantir a prevengdo de fraudes e segurancga do titular, nos processos de
identificagéo e autenticagéo de cadastro em sistemas eletronicos (art. 11, 11, g).

Delineamos essas hipoteses de requisitos preliminares para tratamento de dados

sensiveis por meio da Figura 7:



1) Consentimento
2) Obrigacdo Legal ou Regulatéria
3) Politica Publica

4) Estudo por érgdo de pesquisa

Laly 225802 . 6) Exercicio Regular de Direitos ANONIMIZACAO

7) Protegéo da vida/Incolumidade fisica

8) Tutela da Sadde

14) Garantia de prevencdo a fraude e &
seguranca do titular

Figura 7: Requisitos preliminares para o tratamento de dados pessoais sensiveis na anonimizacéo

Portanto, para que seja possivel dar inicio ao processo de anonimizacdo, algumas
dessas hipoteses juridicas descritas na Figura 6 e Figura 7 devem preceder o tratamento, a
depender do tipo de dado a ser tratado. Atendido esse requisito, pode-se dar inicio ao tratamento
de anonimizagao que, por sua vez, possui seus requisitos proprios. 1sso é o que analisaremos a

sequir.

4.1.3. Requisitos internos ao tratamento de anonimizagéo

Dentre esses requisitos, que fazem parte ja do processamento da anonimizacéo,
teremos aqueles que sdo requisitos ndo-funcionais, caracterizados pelos principios que devem
reger internamente o tratamento de dados pessoais, e aqueles que sdo funcionais, ou seja, que

balizam o resultado do tratamento, qual seja, a produgédo de dados anonimizados.

4.1.3.1. Principios Gerais para o Tratamento de Dados Pessoais

Como em qualquer outro tratamento de dados pessoais, a anonimizacdo deve
respeitar os principios previstos na lei, levando-se em consideracdo, no entanto, a caracteristica
sui generis desse tipo de processamento de dados. O Artigo 6 prevé um total de dez principios,

cuja definigéo transcrevemos literalmente:



1) Finalidade: realizacdo do tratamento para propdsitos legitimos, especificos,
explicitos e informados ao titular, sem possibilidade de tratamento posterior de forma
incompativel com essas finalidades;

2) Adequacdo: compatibilidade do tratamento com as finalidades informadas ao
titular, de acordo com o contexto do tratamento;

3) Necessidade: limitacdo do tratamento ao minimo necessario para a realizagéo de
suas finalidades, com abrangéncia dos dados pertinentes, proporcionais e ndo excessivos em
relacdo as finalidades do tratamento de dados;

4) Livre Acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a
forma e a duracéo do tratamento, bem como sobre a integralidade de seus dados pessoais;

5) Qualidade dos Dados: garantia, aos titulares, de exatidao, clareza, relevancia e
atualizacao dos dados, de acordo com a necessidade e para o cumprimento da finalidade de seu
tratamento;

6) Transparéncia: garantia, aos titulares, de informacbes claras, precisas e
facilmente acessiveis sobre a realizacdo do tratamento e 0s respectivos agentes de tratamento,
observados os segredos comercial e industrial;

7) Seguranca: utilizacdo de medidas técnicas e administrativas aptas a proteger 0s
dados pessoais de acessos ndo autorizados e de situacdes acidentais ou ilicitas de destruicéo,
perda, alteracdo, comunicagéo ou difuséo;

8) Prevencdo: adocdo de medidas para prevenir a ocorréncia de danos em virtude
do tratamento de dados pessoais;

9) N&o Discriminagdo: impossibilidade de realizagdo do tratamento para fins
discriminatorios ilicitos ou abusivos;

10) Responsabilizacdo e Prestacdo de Contas: demonstracdo, pelo agente, da adogédo
de medidas eficazes e capazes de comprovar a observancia e o cumprimento das normas de

protecdo de dados pessoais e, inclusive, da eficacia dessas medidas.

Dessa forma, esses principios estabelecem limites éticos e praticos para o
controlador em qualquer tratamento de dados e garantem que o titular tenha um maior controle
de seus dados, através do acesso a informacao.

Alguns principios, como finalidade, adequacgdo e livre acesso, esclarecem que,
Mesmo Nos casos em que ndo é necessario o consentimento, o titular deve ser informado sobre
o0 tratamento e ter acesso a esses dados utilizados, enquanto o controlador deve fazer exatamente

0 que informou como finalidade do tratamento ao titular. Assim, todo o tratamento é pautado



pelos fins legitimos definidos pelo controlador, que serve de pardmetro para limitar os dados
utilizados ao estritamente necessario para esses fins, conforme disp6e o principio da
necessidade.

Portanto, ressalta-se que € dever do controlador informar ao titular qualquer
alteracéo sobre a finalidade do tratamento de seus dados, permitindo que o titular revogue as
permissdes que concedeu ao uso de seus dados. &

Por isso, além de obedecer aos principios, o tratamento deve respeitar a boa-fé, ou
seja, as expectativas geradas pelo titular dos dados. E isso que aponta o caput do art. 6° ao
expressamente prever a boa-fé como regra obrigatéria de qualquer tratamento aliada aos
principios elencados.

Dessa forma, podemos descrever que todo o tratamento de dados pessoais deve
obedecer ao framework ndo-funcional relacionado aos principios gerais para o tratamento

disposto a seguir, na figura 8:

Diretrizes principiolégicas para o tratamento de dados
1) FINALIDADE
2) ADEQUAGAO
3) NECESSIDADE
4) LIVRE ACESSO
5) QUALIDADE DOS DADOS
6) TRANSPARENCIA
7) SEGURANGA
8) PREVENGAO
9) NAO-DISCRIMINACAO

10) RESPONSABILIDADE E PRESTAGAO DE CONTAS
Dado Pessoal i '
TRATAMENTO DE DADOS PESSOAIS
Dado Sensivel a

Figura 8: Diretrizes Principioldgicas para o tratamento de dados

E preciso, no entanto, realizar a observacio de que, em algumas das hipoteses de
requisitos preliminares para o processamento de dados pessoais, a lei flexibiliza a incidéncia
desses principios. E o caso do tratamento de dados pessoais publicos, ou tornados publicos pelo

titular.

86 Conforme art. 8°, § 6° e art. 9°, § 2°,



Para ambos os casos, a lei flexibilizou o principio da finalidade, que € o principio
que vincula o tratamento do dado a finalidade previamente estabelecida pelos agentes de
tratamento. Essa flexibilizacdo se da uma vez que a lei definiu como possivel o tratamento
posterior desses dados para novos objetivos (que nao aqueles previamente estabelecidos), sendo
que nesses casos a lei exige apenas que sejam “observados 0s propositos legitimos e especificos
para o novo tratamento”, além dos direitos do titular, os fundamentos e principios da lei®.

De toda a forma, conforme o texto legal, os demais principios permanecem intactos,
sendo necessaria sua observancia para os tratamentos posteriores realizados com novos
objetivos.

Por fim, cabe ressaltar que, para o tratamento de dados publicos pessoais a lei
estabelece que a finalidade, a boa-fé e o interesse publico que justificaram a disponibilizacédo
do dado devem ser levados em consideracdo na interpretacdo das diretrizes principiologicas.

Podemos exemplificar essa situacdo com a Figura 9, que dispde sobre os principios
para o tratamento de dados publicos pessoais:

g

-  INTERESSE PUBLICO
1) FINALIDADE <) NADISPONIBILIZAGAO

2) ADEQUAGAO
3) NECESSIDADE
4) LIVRE ACESSO
5) QUALIDADE DOS DADOS
6) TRANSPARENCIA
7) SEGURANGA
8) PREVENGAO
9) NAO-DISCRIMINAGCAO
10) RESPONSABILIDADE E PRESTAGAO DE CONTAS

Dado Pessoal
Publico TRATAMENTO DE DADOS PESSOAIS

Figura 9: Diretrizes Principiolégicas para o tratamento de dados publicos pessoais

Por sua vez, no caso da anonimizacao, o cumprimento de alguns desses principios
é desafiador. O principio da finalidade, por exemplo, prevé que o tratamento deve ter
"finalidades legitimas, especificas, explicitas e informadas para o titular, sem possibilidade de

processamento posterior de forma incompativel com essas finalidades™, e encontra equivalente

87 Conforme art. 7°, §7°.



no GDPR no art. 5° (1)(b) (principio da limitacdo das finalidades). De forma semelhante, o
principio da adequagdo determina a “compatibilidade do tratamento com as finalidades
informadas ao titular”. No entanto, uma vez anonimizados, os dados podem ser utilizados de
forma mais flexivel, mesmo para finalidades que ndo foram originalmente definidas pelo
responsavel pelo tratamento. Isso ocorre porque os dados anénimos ndo sao mais dados pessoais
e as restricbes LGPD néo se aplicam mais a eles.

Neste caso, 0 objetivo imediato do tratamento seria o0 proprio processo de
anonimizacdo. Por exemplo, a parte deve ser informada de que seus dados estdo sendo
anonimizados e que a finalidade do tratamento é a propria anonimizag&o.

Desta forma, percebemos que os principios foram estipulados para incidir no
tratamento de dados pessoais lato sensu. No caso da anonimizacdo, no entanto, em certo
momento do tratamento, os dados perdem a caracteristica de serem dados pessoais,
desobrigando-se, portanto, da incidéncia dessas diretrizes principioldgicas.

Nesses casos, 0s principios encontram aplicacdo direta, a0 menos de acordo com a
interpretacdo literal da lei, apenas enquanto os dados ainda estiverem no processo de
anonimizacdo. Apos anonimizados, os dados se desincumbem do cumprimento estrito dos

principios elencados. E o que se descreve na Figura 10:

DIRETRIZES PRINCIPIOLOGICAS

PARA O TRATAMENTO DE DADOS

Dado Pessoal ‘
»
Dado Sensivel - l

Figura 10: Visdo Geral das Diretrizes Principioldgicas para a anonimizacao

Da mesma forma, o principio da necessidade também é aplicado de forma peculiar

na anonimizacdo. Este principio, também tratado pelo GDPR como principio da minimizagéo



dos dados®, refere-se a “limitacdo do tratamento ao minimo necessario para a realizacdo de
suas finalidades™®°. O principio da necessidade limita a utilizagio dos dados, fazendo com que
sejam tratados apenas os dados “pertinentes, proporcionais e nao excessivos” para Se atingir a
finalidade almejada e informada.

No caso de anonimizacdo, é desejavel que o tratamento seja realizado com a maior
quantidade de dados possivel, uma vez que os dados estariam mais protegidos na forma
anonimizada. A fronteira sobre quais dados seriam viaveis de anonimizacéo seria tracada pela
perda de utilidade dos dados, conforme observado por alguns autores (ALTARTURI et al.,
2017) (DOMINGO-FERRER, 2019) (BRASHER, 2018) (OHM, 2010).

Apesar dessas incompatibilidades na aplicacdo integral dos principios a
anonimizacdo, entendemos que eles devem ser aplicados tanto quanto possivel, pelo menos
durante o processo de anonimizagdo. 1sso porque, como mencionado, durante o periodo de
processamento ainda temos dados pessoais que devem ser protegidos pela LGPD.

Dessa forma, principios como o Livre Acesso, a Qualidade dos Dados e a
Transparéncia devem ser assegurados ao titular durante o processamento da anonimizacao. Isso
garante aos individuos o acesso a quais dados estdo sendo anonimizados, e até mesmo a retifica-
los caso exista incompatibilidade.

Os principios da Seguranca e da Prevencdo, nos moldes da LGPD, também se
mantém aplicaveis na medida em que o processamento lida com dados pessoais. E factivel, no
entanto, que elementos destes principios (ainda que ndo nos moldes da LGPD) sejam mantidos
mesmo com os dados anonimizados, ja que a seguranca da informacao é um dos elementos da
seguranca dos dados observados de maneira mais disseminada pela Governanga Corporativa.

Por sua vez, o principio da Nao Discriminagdo se traduz num principio de conduta
ética que nao encontra limitacdes a sua aplicacdo em todas as etapas do tratamento da
anonimizagdo. Apesar de ndo existir a exigibilidade expressa da aplicacéo deste principio apos
0 tratamento da anonimizacdo, € certo que este € um principio que atende a demanda por
algumas diretrizes éticas no tratamento de dados de forma geral, e ndo apenas dos dados
pessoais. De qualquer forma, uma vez ausente a exigibilidade legal, designamos o principio
para as etapas que ocorrem durante o processamento da anonimizagao.

Por fim, destacamos a especificidade do principio da responsabilizacdo e prestacédo
de contas quando aplicada a anonimizagdo. Esse principio se refere a “demonstracdo, pelo

agente, da adogdo de medidas eficazes e capazes de comprovar a observancia e o cumprimento

88 Conforme art. 5(1)(c) do GDPR.
89 Conforme art. 6°, 111 da LGPD.



das normas de prote¢ao de dados pessoais e, inclusive, da eficicia dessas medidas”. Trata-se,
portanto, de um principio de accountability, que atribui o 6nus aos agentes de tratamento para
indicarem e comprovarem a adequacdo dos tratamentos aos principios estabelecidos. Este
principio tem equivaléncia no GDPR com o principio da responsabilidade, previsto no art. 5°
(2).

No caso da anonimizagdo, o accountability se destaca tanto como um requisito nao-
funcional, posto que é diretriz principiologica para o tratamento, tanto como um requisito
funcional. Isso porque a anonimizacdo requer acdo do controlador alem do momento do
tratamento, ou seja, depois de os dados estarem anonimizados e com a finalidade de manté-los
nesse “status legal” da anonimizacdo. O cumprimento deste requisito funcional deve centrar-se
tanto na demonstracdo da eficacia da anonimizacdo, como na sua manutencdo ao longo do
tempo, a medida que a técnica evolui. Trataremos melhor desse aspecto temporal da
anonimizacgéo na subsecéo seguinte.

Por este principio se desdobrar como requisito funcional e ndo funcional, ele foi
bipartido tanto como diretriz principiolégica, quanto como uma fase especifica do framework
da anonimizacdo de dados, que se estende para além do processamento, conforme apresentado

na Figura 11:

Diretrizes principioldgicas para o tratamento de dados
1) FINALIDADE
2) ADEQUACAO
3) NECESSIDADE
4) LIVRE ACESSO

5) QUALIDADE DOS DADOS

6) TRANSPARENCIA
7) SEGURANGA
8) PREVENGAO
9) NAO-DISCRIMINACAO
10) RESPONSABILIDADE E PRESTACAO DE CONTAS ' L_—

s 3
o

Accountability

Dado Pessoal

Dado Sensivel

&

Figura 11: Diretrizes Principiol6gicas para a anonimizagdo

Por fim, é importante ressaltar a excecdo sobre incidéncia principioldgica que é feita
nos casos de anonimizagédo ao final do tratamento (hipdtese 13 dos requisitos preliminares).

Nesses casos, a propria lei estabelece restricdes de uso ao dado mesmo apds anonimizados, ja



que os dados s6 podem ser utilizados e acessados pelo proprio controlador. Portanto, para essa
hipo6tese de requisito preliminar de tratamento, a lei especifica a permanéncia do principio da
seguranca, mesmo gue o dado esteja anonimizado, ja que s6 quem pode ter acesso ao dado é o

controlador que o anonimizou, conforme Figura 11 a seguir:

Diretrizes principioldgicas para o tratamento de dados
1) FINALIDADE
2) ADEQUACAO
3) NECESSIDADE
4) LIVRE ACESSO

5) QUALIDADE DOS DADOS —
6) TRANSPARENCIA / \
7) SEGURANCA 7) SEGURANGA
8) PREVENGAO

9) NAO-DISCRIMINAGCAO
10) RESPONSABILIDADE E PRESTAGAO DE CONTAS (o Accountability

‘ 3
Dado Pessoal 13) Ao fim do tratamento ANONIMIZACAO » /

Figura 12: Diretrizes Principioldgicas para a anonimizagao na hip6tese de anonimizacéo ao fim do tratamento

4.1.3.2. Requisitos especificos da anonimizagdo como tratamento de dados

Os requisitos especificos da anonimizacdo sdo aqueles requisitos funcionais que, de
acordo com a lei, s@o essenciais para que um dado seja considerado anonimizado.

A LGPD define dado andnimo como aquele que ndo pode ser relacionado ao seu
titular (art. 5°, I11). No conceito de anonimizacédo (art. 5°, XI) a lei deixa claro que se houver
associacdo direta ou mesmo indireta entre os dados e seu titular ndo ha anonimizacao. Por este
motivo, os dados utilizados para formar o perfil comportamental de um determinado individuo,
caso seja identificado, sdo dados pessoais (e ndo dados anénimos) (artigo 12, § 2°).

No entanto, seguindo o conceito europeu de anonimizacéo, a LGPD reconhece que
a total auséncia de relacdo entre o titular e os seus dados é dificil ou impossivel de se obter
através da anonimizacdo. Varios autores ja abordaram as dificuldades de obtencdo de
anonimato perfeito, ou mesmo os riscos de reidentificar dados anonimizados (OHM, 2010)
(BRASHER, 2018) (DOMINGO-FERRER, 2019) (PIRAS et al., 2019) (RYAN; BRINKLEY,
2017) (GJERMUNDR®@D et al.,2016) (CARVALHO et al., 2020).



Portanto, a lei estipula que a relagdo entre os dados e o titular seja quebrada,
levando-se em consideracgdo alguns parametros estabelecidos.

Nesse sentido, a lei considera a tecnologia disponivel no momento do
processamento e 0s meios de que dispde o controlador (art. 12, § 1°). Portanto, podemos
observar que a lei inseriu pardmetros objetivos e um parametro subjetivo para analisar o
anonimato, qual seja, 0s meios disponiveis ao préprio controlador. Isso se justifica porque
diferentes atores podem ter tecnologias muito diferentes para realizar o processo de
anonimizacdo. Quanto mais sofisticados 0s meios disponiveis ao controlador para o
processamento, a anonimizacao exigida também serd mais sofisticada.

A lei equilibra esse aspecto subjetivo com os aspectos objetivos sobre o que € uma
dissociagéo razoavel (art. 12, 81°). Se o processo de conexdo entre os dados e o titular for muito
caro, demorado e/ou trabalhoso, por exemplo, os dados séo considerados an6nimos. Neste caso,
0 parametro ndo € o meio proprio do controlador, mas a tecnologia disponivel no momento do
processamento. Portanto, o critério vai além da andlise da realidade do controlador. A lei
enumera dois critérios objetivos: tempo e custo de processamento, mas explica que nao sdo
critérios exaustivos.

Assim, para serem considerados andnimos, os dados ndo podem ser associados,
direta ou indiretamente, ao seu titular, considerando os préprios meios do controlador (critério

subjetivo) e esforgos razoaveis (critérios objetivos), conforme mostrado na Figura 13:

Exclusivamente por meios
proprios

Impossibilidade de
associagao

« Custos

Por esforgos razoaveis

TECNOLOGIAS DISPONIVEIS

ANONIMIZACAO

Figura 13: Requisitos para considerar um dado como anonimizado
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Lembrando que esses requisitos funcionais da técnica de anonimizacéo devem ser
constantemente reanalisados, de acordo com o requisito funcional de accountability, ja que,
com a evolucdo das tecnologias disponiveis, novos parametros objetivos séo estabelecidos para
a anonimizacao.

Além disso, caso exista uma melhoria das condi¢Bes de processamento do proprio
controlador, a técnica também precisard ser revista.

Destaque-se, portanto, que a anonimizacdo, de acordo com 0s proprios critérios
legais, é um tratamento que promove um aspecto situacional de anonimizacao ao dado, ou seja,
o dado ““esta anonimizado”, em um certo contexto tecnoldgico e operacional do controlador.
N&o se trata, portanto, de uma caracteristica imutavel do dado, e por isso, ressaltamos o carater

de “status” da anonimizacao.

4.1.4. Framework completo dos requisitos legais para anonimizagéo

Neste item apresentamos o panorama completo das fases ja relatadas sobre o

processo de anonimizacdo, conforme mostrado na Figura 14:
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Figura 14: Framework completo dos requisitos legais para anonimizagéo

VVemos, portanto, que a anonimizacgéo é precedida pelo cumprimento dos requisitos

preliminares, estabelecidos legalmente de acordo com a caracteristica do dado, ou seja, se ele é



um dado pessoal stricto sensu, ou se é um dado pessoal sensivel (conforme figuras 5 e 6,
respectivamente).

Cumprida uma ou mais hipéteses legais de tratamento, pode-se dar inicio a
anonimizacgdo. Dentro do processamento da anonimizacgéo, devem ser respeitados 0s requisitos
ndo funcionais e os requisitos funcionais. Os requisitos ndo-funcionais se consubstanciam no
cumprimento da base principiologica necesséria ao tratamento dos dados pessoais. J& 0s
requisitos funcionais sdo especificados com as caracteristicas que fazem com que o dado seja
considerado anonimizado e permaneca nesse status, ao longo da evolucdo técnica e das
alteracOes dos meios de tratamento do proprio controlador.

Desta forma, respondemos a primeira parte do problema de pesquisa sobre que tipo
de framework pode ser apresentado acerca dos requisitos legais da anonimizag&o na LGPD. E
importante destacar que o framework foi elaborado com base em critérios exclusivamente
legais, sem a intencédo de esgotar todas as fases do processo de anonimizagao de dados pessoais.

Portanto, é possivel que seja necessario elencar outros requisitos praticos numa
elicitacdo que abarque todo o processamento da anonimizagdo, ou seja, outros requisitos
especificos de um projeto de solucdo de software. Por exemplo, um desenvolvedor deveria, em
diadlogo com outros stakeholders, determinar que tipo de técnicas de anonimizagdo seriam mais
interessantes para uma determinada base de dados, elaborando uma “instdncia” deste
framework de desenvolvimento especifica para o projeto em questdo.

Entretanto, como dispomos anteriormente, a intencdo deste framework foi levantar
apenas os requisitos apontados pela Lei de Protecdo de Dados Pessoais (LGPD). Portanto, trata-
se de um framework limitado aos requisitos legais.

Um framework integral, na préatica, deve incorporar 0s requisitos legais
mencionados e complementé-los de acordo com as escolhas préaticas de processamento dos

diversos atores.

4.1.5. Papel da Autoridade Nacional

A Lei Geral de Protecdo de Dados Pessoais deixou em aberto a possibilidade de
regulacdo mais especifica do framework apresentado. 1sso porque algumas matérias da nossa
LGPD séo delegadas a Autoridade Nacional de Protecdo de Dados (ANPD), que é o 6rgdo da

administracdo publica responsavel por zelar, implementar e fiscalizar o cumprimento da Lei em



todo o territorio nacional®. De forma geral, a ANPD podera implementar novos parametros e
mesmo dispor acerca dos casos omissos na LGPD, mas necesséarios a protecdo de dados
pessoais.

As atribuicdes da ANPD estdo descritas no art. 55-J. Entre elas destacamos o seu
papel regulatdrio, disposto por exemplo nos incisos Il e XIII, que preveem, respectivamente,
a elaboracdo de diretrizes para a Politica Nacional de Protecdo de Dados Pessoais e da
Privacidade; e a edicdo de regulamentos e procedimentos sobre protecdo de dados pessoais e
privacidade, bem como sobre relatorios de impacto a protecao de dados pessoais para 0s casos
em que o tratamento representar alto risco a garantia dos principios gerais de protecdo de dados
pessoais.

Ressalte-se também que o inciso VIII aponta como papel da ANPD o estimulo a
adocdo de padrdes para servigos e produtos gque facilitem o exercicio de controle dos titulares
sobre seus dados pessoais, 0 que pode, por exemplo, gerar diretrizes de governanca para as
bases de dados de forma geral, inclusive para as bases anonimizadas.

O papel de fiscalizacdo e auditorias da ANPD pode ser destacado nos incisos 1V e
XVI, que prescrevem a fiscalizacdo e aplicacdo de sancdes em caso de tratamento de dados
realizado em descumprimento a legislacdo; e a realizacdo de auditorias, ou determinacéo de sua
realizacdo, no ambito da atividade de fiscalizagdo.

Além disso, a Autoridade Nacional deve estar aberta a ouvir 0s agentes de
tratamento e a sociedade em matérias de interesse relevante, conforme inciso X1V, e deve
promover critérios diferenciados para que microempresas, empresas de pequeno porte e
iniciativas empresariais de carater incremental ou disruptivo adequem-se a lei, conforme inciso
XVIIL.

Portanto, vemos a preocupacdo da Lei em observar elementos subjetivos do
regulado, para além da capacidade técnica do controlador, disposto como requisito funcional
da anonimizacgdo. Nesse sentido, é desejavel que a ANPD estabeleca regras diferenciadas na
analise dos critérios de compliance a LGPD na anonimizagéo para pequenas, médias e grandes
empresas, a fim de evitar estrangulamentos no surgimento de novos agentes e o desincentivo a
inovacao.

A ANPD também deve tracar diretrizes acerca da interpretacdo da LGPD, em

situacbes que ela seja ambigua ou na integracdo de casos omissos, conforme inciso XX.

90 Conforme art. 5°, XIX.



Portanto, é possivel que a ANPD defina critérios mais especificos sobre requisitos preliminares,
como por exemplo, em quais casos se aplicaria o legitimo interesse.

Por fim, destacamos que a ANPD pode solicitar aos responsaveis pelo tratamento
relatorios de impacto & protecdo de dados pessoais,® os quais devem conter, “no minimo, a
descricdo dos tipos de dados coletados, a metodologia utilizada para a coleta e para a garantia
da seguranca das informaces e a anélise do controlador com relacdo a medidas, salvaguardas
e mecanismos de mitigagdo de risco adotados”.%?

No caso especifico da anonimizacéo, o art. 12 8 3° prevé que a “autoridade nacional
podera dispor sobre padrfes e técnicas utilizados em processos de anonimizagdo e realizar
verificacOes acerca de sua seguranca, ouvido o Conselho Nacional de Protecdo de Dados
Pessoais”.

A ANPD também contard com o auxilio do Conselho Nacional de Protecdo de
Dados Pessoais e da Privacidade, para a elaboragdo da Politica Nacional de Protecdo de Dados
Pessoais e da Privacidade, e para sugestdes sobre a atuagao e novas a¢cdes da ANPD, conforme
as atribuicdes dispostas no art. 58-B da LGPD.

Por fim, apontamos que a autoridade nacional deve ser informada sobre vazamento
de dados juntamente com os titulares potencialmente atingidos, conforme descreve o art. 48 da
LGPD.

Isso € particularmente importante quando lidamos com anonimizagao porque, como
ressaltado neste trabalho, os dados anonimizados recebem esse status enquanto cumprirem 0s
padrdes legais de compliance. Caso a anonimizacdo seja fragilizada, ou pela evolucdo da
técnica ou por aprimoramento dos meios do proprio controlador, esses dados voltam a ser
considerados como pessoais e podem estar sujeitos as previsdes de vazamento de dados.

Nesses casos de difusdo indevida de dados pessoais, a Autoridade Nacional é que
verificara a “gravidade do incidente e podera, caso necessario para a salvaguarda dos direitos
dos titulares, determinar ao controlador a adocdo de providéncias”, além de avaliar se o
controlador adotou medidas teécnicas adequadas para tornar os dados pessoais vazados
ininteligiveis.®

Portanto, conforme os dispositivos legais ressaltados, € possivel que em breve a

Autoridade Nacional complemente os requisitos elencados no framework.

91 Conforme art.4°, 83°,
92 Conforme art. 38 paragrafo Unico.
93 Conforme art. 48 §82°, 3°.



Entretanto esclarecemos que, no item seguinte, a comparagdo entre os limites
identificados na técnica de anonimizagdo e os requisitos legais dispostos no framework so6
abarcam os requisitos ja dispostos na legislacdo. Dessa forma, ndo se exclui a possibilidade de
que a ANPD possa aparar as lacunas que porventura sejam identificadas. Na verdade, é até
mesmo desejavel que os limites que, por hipdtese, ndo tenham sido considerados pela
Legislacdo, sejam expostos até para abertura do debate sobre que tipo de complementacdo
regulamentar € necessaria e como a ANPD poderia auxiliar no reparo dos riscos ainda

persistentes.

4.2. Anélise critica dos requisitos legais demonstrados no framework da

LGPD a luz dos Limites da Anonimizacdo: A LGPD leva em consideracdo esses limites?

Como uma segunda parte do problema de pesquisa, propomos responder se 0s
requisitos definidos pela Lei Geral de Protecdo de Dados Brasileira para anonimizacdo,
elencados no framework, contemplam os principais limites da técnica que exploramos no
capitulo 3 deste trabalho.

Para isso, faremos uma breve retrospectiva dos pontos levantados, comparando-os
aos elencados no framework.

Ressaltamos que os requisitos definidos na lei ndo sdo exaustivos e podem, como
relatado nas linhas acima, ser complementados pela autoridade nacional e inclusive por outras
fontes de regulamenta¢do, como normas internacionais, etc.

Mas a identificacdo das lacunas que porventura existam é um passo importante no
aprimoramento do tratamento enquanto técnica e no uso dos dados anonimizados de forma a se

assegurar a permanéncia e a confiabilidade da anonimizacéo.

4.2.1. Limites Intrinsecos:

4.2.1.1. Informacéo Teoricamente Segura X Seguranca Perfeita

Dentro dos limites intrinsecos da anonimizacao, o primeiro ponto a se ressaltar é o
de que a LGPD discerne a anonimizagdo como uma técnica distante da chamada “segurancga
perfeita”. De fato, a LGPD define a anonimizag¢do como uma técnica situacional, ou seja, que
promove um status de anonimizado ao dado, enquanto persistirem as caracteristicas legais de
dissociacdo. Nao se trata, portanto, de uma técnica definitiva, no sentido da completa

irreversibilidade.



Isso foi demonstrado na figura 13, quando afirmamos que a lei define como dado
anonimizado aquele que, por esforcos razodveis e levando-se em consideracdo o aspecto
subjetivo dos meios disponiveis ao controlador, ndo puder ser associado direta ou indiretamente
ao seu titular.

Por esse motivo, em atencdo as orientacGes legais, definimos neste trabalho dado
anonimo como o dado pessoal que em um determinado momento e em um determinado
contexto pode ser considerado dissociado de seu titular, deixando sua “pessoalidade” enquanto
seguir as regras legais que Ihe conferem o mencionado status de anonimizado.

Assim como a regulacéo europeia, a LGPD prevé que o dado s6 serd anénimo se
ndo puder ser reidentificado. Se uma base de dados supostamente anonimizada puder ser
revertida, o tratamento deve se ajustar aos requisitos dispostos para dados pessoais. Além disso,
pelo conceito de anonimizacdo, a lei resguarda sua aplicacdo imediata quando a técnica de
anonimizagdo for superada pelo aprimoramento de softwares maliciosos, ou por novas
possibilidades de inferéncia.

Por causa dessas caracteristicas da Lei, Ohm tece a critica de que o conceito de
anonimizacdo funciona sem que existam limites definidos, como um gas que se ajusta ao seu
recipiente. (OHM, 2010, p. 1741). O autor afirma que isso seria prejudicial, uma vez que, em
uma visdo mais rigorosa, quase todo dado anonimizado poderia ser, dessa forma, submetido a
lei de protecdo de dados, inutilizando, por fim, a ferramenta. Além disso, o autor aponta que
esse tipo de efeito expansivo da lei faz com que, na pratica, exista pouca seguranca juridica na
anonimizacéo.

No caso da LGPD, a lei ndo define parametros fechados para a caracterizacédo desse
tratamento. No que se refere aos critérios objetivos, a lei chega a apontar que os dois elencados
sdo meramente exemplificativos, a saber, o tempo e os custos do processamento (conforme
Figura 13). E mesmo para esses dois critérios objetivos estabelecidos, nenhuma medida foi
definida sobre o que € um custo razoavel ou um tempo de processamento razoavel.

Portanto, a critica de Ohm é pertinente também ao nosso sistema legislativo, mas
ndo incontornavel. Nesse sentido, entendemos que o conceito amplo de anonimizagdo pode ser
melhor delimitado pela Autoridade Nacional, fixando padrdes mais objetivos (e que levem em
consideracdo a realidade das organizagdes) sobre 0s requisitos razoaveis para se considerar um
dado como anonimizado.

O Artigo 12, 83, indica, como explicitamos alhures, que a Autoridade Nacional

"podera dispor sobre padrdes e técnicas utilizados em processos de anonimizagéo e realizar



verificagGes acerca de sua seguranca”. Isso mostra que a prépria lei prevé um papel para a
Autoridade Nacional na especificacdo desses parametros.

Dessa forma, concluimos que, apesar de a LGPD levar em consideracdo que a
seguranca perfeita é praticamente inatingivel no que se refere ao tratamento da anonimizacéo,
ela ainda deixa lacunas sobre 0s parametros necessarios para se alcancar a classificacdo do dado
como “informagdo teoricamente segura”’. Apesar da lacuna, a propria lei prevé a
complementacdo de requisitos pela Autoridade Nacional, que, quando cumprida, vira ao

encontro da necessidade de maior seguranca juridica a estes parametros.

4.2.1.2. Trade-off Utilidade e anonimizacéo.

Quanto ao limite intrinseco referente ao trade-off de utilidade na anonimizacao,
apontamos que a lei, apesar de ndo se debrucar especificamente sobre essa caracteristica,
acolhe-a quando deixa de considerar os dados anonimizados como dados pessoais (conforme
especificado na Figura 5). A lei ressalta que a anonimizagdo implica em perdas, quando a define
justamente como a perda da possibilidade de associacdo® direta ou indireta (conforme Figura
13). A consequéncia dessa perda é a descaracterizacdo do dado como um dado pessoal.

De qualquer forma, entendemos que este limite intrinseco da técnica é uma
preocupacdo que atinge muito mais o0s agentes de tratamento, ja que a anonimizacgdo implica
em perda de utilidade e consequentemente perda de valor dos seus ativos.

E, justamente por isso, a decisdo sobre a anonimizacdo € uma escolha gerencial,
que deve ter por premissa o fato de que aqueles dados certamente perderdo valor econémico.
Nesse sentido, apesar de, como mencionamos anteriormente, o Principio da Necessidade ser
mitigado no processo da anonimizacdo, ele é equilibrado pela existéncia desse trade off.

O Principio da Necessidade limita o tratamento de dados pessoais ao “minimo
necessario para a realizacdo de suas finalidades, com abrangéncia dos dados pertinentes,
proporcionais e nio excessivos em relagdo as finalidades do tratamento de dados”®. Na
anonimizacg&o, o principio da necessidade é mitigado j& que é desejavel que os dados estejam
mais protegidos e a lei considera a anonimizagdo um mecanismo de prote¢éo de dados pessoais.
Assim, em tese, a anonimizacgéo poderia ser utilizada de forma irrestrita e generalizada para fins

de compliance a Lei e Protecdo de Dados.

94 Conforme art. 5°, XI da LGPD.
95 Conforme art. 6°, 111, da LGPD.



No entanto, justamente porque os dados anonimizados perdem parcialmente seu
potencial de fornecer informacéo, diminuindo sua utilidade e seu valor para esses mercados, a
anonimizacdo é realizada de forma mais parcimoniosa.

A governanca de dados nesse caso também € uma excelente aliada para direcionar
a decisdo sobre quais dados podem ser anonimizados numa estrutura institucional sem grandes
perdas para a estratégia de negdcio.

Portanto, concluimos que o trade-off da utilidade foi contemplado, ainda que de
forma indireta pela LGPD. Ressaltamos, contudo, que este limite ¢, mais do que uma
preocupacéo legislativa, um desafio para a gestdo institucional, que deve ponderar a escolha
sobre quais dados podem sofrer essa perda de utilidade e valor, sem inviabilizar estratégias de

negocio.

4.2.1.3. A integridade dos dados e as técnicas de anonimizacao

Se por um lado, o elemento da perda € tomado como caracteristica da técnica de
anonimizacdo pela LGPD, ndo ha na lei uma maior preocupacdo com as consequéncias dessa
supressao de informacdo integra e de seu distanciamento da realidade. Tratamos sobre essa
caracteristica quando falamos da perda da integridade dos dados na anonimizagdo, como limite
intrinseco a técnica.

Ha uma relacdo direta entre a perda de utilidade do dado e a perda de sua integridade
ja que, como afirmamos anteriormente, a utilidade e, consequentemente, o valor de mercado
dos dados encontram-se justamente na precisao das predi¢cdes e inferéncias passiveis de se
extrair deles. Quanto mais préximos da realidade maior a potencialidade de correcdo e eficacia
das decisGes tomadas a partir da analise dos dados.

Assim, a LGPD, conforme abordamos no tdpico anterior, reconhece o fenémeno da
perda que envolve a anonimizagdo, mas nao se debruca sobre os efeitos dessas perdas sobre os
dados anonimizados e os tratamentos dele decorrentes. O que a lei ndo considera é que a
dissociacdo entre a realidade e o dado anonimizado pode causar consequéncias nefastas e de
dificil retificacdo. Principalmente no que tange a dados publicos, como apontamos no item de
referéncia, a perda da integridade do dado pode levar a conclusfes equivocadas e afetar toda
uma cadeia decisoria. E o que acontece, por exemplo, na adi¢do de ruido aleatoriamente num
banco de dados. O resultado é que o agente de tratamento ndo sabera quais informacGes séo
veridicas e, consequentemente, podera tomar decisdes precipitadas, baseadas em informacdes

ruidosas.



Além disso, a transparéncia na publicizagdo de dados quando anonimizados é
sempre, de alguma forma, minimizada ou comprometida. Dessa forma, a publicizacéo de dados
de forma anonimizada acaba por implicar em perdas para a transparéncia publica a que se
objetiva.

Se a finalidade de publicizacdo do dado pessoal publico é justamente a
transparéncia das informagdes, a anonimizacdo poderia ser vista como técnica incompativel
com a manutencdo do interesse publico que justifica a prépria disponibilizacdo, conforme
exposto na Figura 9 do framework. Dessa forma, a escolha dos diversos agentes em anonimizar
dados deve balancear as vantagens e desvantagens em se ter uma base menos confiavel para o
acesso a informacao e para nortear 0s processos decisorios.

No caso de bases de dados publicas, acreditamos ser necessarias medidas para além
dessa prévia reflexdo sobre conveniéncia da anonimizacéo. Especialmente caso os dados sejam
publicizados, é necessario o esclarecimento acerca da aplicacdo da anonimizacéo, inclusive,
com a especificacdo dos métodos utilizados, até para viabilizar a finalidade pablica de acesso a
informacao e de transparéncia na gestao publica.

Além disso, a privacdo de transparéncia dos dados publicos também deve ser
sopesada, antes da escolha pela anonimizagdo. Nesses casos, se a exigéncia legal for de plena
transparéncia de determinados dados, a anonimizacdo ndo pode ser considerada um método
recomendavel.

Portanto, quanto ao dilema da integridade dos dados, concluimos que a legislacédo
reconhece que os dados anonimizados perdem, seja a utilidade, seja a integridade, ao salientar
que esses dados se distanciam dos dados pessoais. No entanto, a LGPD néo dedica atengdo as
consequéncias dessas perdas, em especial no que concerne a veracidade das informacdes que
podem ser extraidas dos dados anonimizados e as consequéncias disso, principalmente para a
transparéncia e confiabilidade de dados publicos.

Podemos entdo concluir, quanto aos limites intrinsecos, que, apesar de a lei levar
em consideracgdo alguns desses limites, ela ndo se debruca nas questdes decorrentes deles. Ha
lacunas importantes sobre critérios mais solidos para a conceitua¢do da anonimizagéo e sobre
orientaces mais praticas quanto a como lidar com a perda de utilidade e integridade dos dados,
ainda que reconhecidas pela lei.

Esses fatores deverdo ser melhor especificados pela Autoridade Nacional e devem
ser levados em consideracgéo tanto pelo controlador, dentro da governanga de seus dados, quanto

pelos agentes publicos, no que tange as perdas de utilidade e integridade derivadas da técnica.



4.2.2. Limites Extrinsecos
4.2.2.1. Linkabilidade e poder de inferéncia de bases de dados externas

Por sua vez, quanto aos limites extrinsecos a técnica, destacamos, a exemplo dos
aspectos conceituais da anonimizagdo, que a LGPD deixa em aberto os critérios de aferi¢do de
linkabilidade e poder de inferéncia de bases externas e sua repercussao em considerar um dado
como anonimizado.

Levantamos trés questdes lacunosas quanto a matéria: 1) a diminuicéo de entropia
e 0s parametros auditaveis de anonimizacgdo; 2) a consideracao de bases de dados externas no
accountability; e 3) a publicizacdo de dados anonimizados.

Quanto a primeira questdo, acerca da diminuicdo de entropia e 0s parametros
auditaveis de anonimizacdo, destacamos que, aparentemente, a LGPD se preocupa apenas
com o fator de distin¢do para apontar se um dado € anonimizado, utilizando a classificagdo de
Doneda e Machado (DONEDA & MACHADO, 2018). Assim, um dado seria andnimo se néo
fosse possivel isolar algum ou algumas informacGes que destacam uma pessoa numa base de
dados, tomando-se em consideragdo essa mesma base.

Por sua vez, a possibilidade de ligacdo e a inferéncia, ainda que presentes, ndo
necessariamente interferem na caracterizacdo ou qualificagdo do dado anonimizado. Podemos
citar um exemplo. Segundo Doneda e Machado, a capacidade de ligacdo é a possibilidade de se
conectar dois ou mais registros referentes a um mesmo individuo ou um mesmo grupo de
pessoas. Pela LGPD, se esse individuo ndo pudesse ser identificado, os dados, ainda que
ligados, ndo perderiam seu carater de anonimizados. Da mesma forma, a inferéncia seria viavel,
desde que ndo expusesse o titular dos dados. E o que se observa dos requisitos especificos da
anonimizacdo, que delimitamos na Figura 13 do framework.

No entanto, como vimos, tanto a possibilidade de ligacdo quanto a inferéncia sdo
fatores relevantes para a diminuicédo de entropia, fragilizando a técnica de anonimizagéo. Dessa
forma, é razoavel que a linkabilidade e a inferéncia possam se reverter em parametros auditaveis
para classificacdo da anonimizagéo e seu compliance, ainda que a reidentificagdo imediata ndo
seja possivel.

Interessante ressaltar que algumas técnicas da anonimizacdo ja utilizam essas
caracteristicas de linkabilidade e inferéncia como parametro para a propria metodologia, como
acontece no chamado K-anonimato. Nessa técnica, a impossibilidade de identificagdo é definida

guando se restringe os dados provaveis de um titular a uma quantidade delimitada de perfis.



Assim, ha a padronizacdo sobre a linkabilidade e a inferéncia consideradas aceitaveis para a
manutencdo da técnica de anonimizagé&o.

Além disso, podemos ressaltar iniciativas que tem justamente se utilizados da
linkabilidade e do poder de inferéncia para mensurar a confiabilidade da anonimizacdo, sendo
inclusive uma das estratégias apresentadas pela ISO 20889 e pela 1SO 19944. Os professores
Domingo-Ferrer, Muralidhar e Bras-Amor” os também apontam a possibilidade de utilizacdo
desses fatores como métrica no artigo “General Confidentiality and Utility Metrics for Privacy-
Preserving Data Publishing Based on the Permutation Model” (DOMINGO-FERRER, et al.,
2020).

Nesse sentido, entendemos que esses parametros de diminuigdo de entropia podem
ser utilizados para afericdo da técnica. Nao apenas na delimitacdo sobre a reidentificacdo, mas
também para classificacdo de niveis de confianca a serem depositadas na anonimizacgéo e nos
controladores.

A segunda lacuna que observamos na lei relaciona-se a consideracao de bases de
dados externas para fins de accountability da técnica de anonimizacéo.

Por causa do fendomeno descrito por Ohm como “problema do acréscimo”, bases de
dados externas interferem na possibilidade de reidentificacdo de dados anonimizados, fazendo
com que, quanto mais dados estejam disponiveis, maior seja a rastreabilidade e mapeamento
entre pessoas e dados. Por esse motivo, a técnica de anonimizagédo deve levar em consideracdo
as bases publicas disponiveis no momento do tratamento, ainda que essas bases ndo se refiram
a P1l ou a quasi-identifiers.

A LGPD ndo considera de forma explicita essas bases nos parametros objetivos
sobre 0 que é um dado anonimizado, conforme Figura 13 do framework. Também nos
parametros subjetivos, o englobamento dessas bases ndo é claro, jA que a lei prescreve a
razoabilidade da anonimizacdo segundo os meios proprios de que dispde o controlador.
Entendemos, no entanto, que seria possivel definir o que seriam os “meios proprios” do
controlador seguindo parametros semelhantes ao que o direito civil utiliza para o “homem
médio”, ou seja, considerando ndo apenas os meios de que dispde efetivamente o controlador,
mas também o0s meios a que tem acesso, mesmo que ndo se utilize de fato.

Esse tipo de ajuste interpretativo ou de métrica podera ser feito pela Autoridade
Nacional ao regular de forma mais minuciosa quais 0s parametros objetivos e subjetivos para
se considerar o dado como anonimizado, como discorremos na Figura 13 do framework.

Desta forma, os pardmetros de razoabilidade da anonimizagdo como “informagao

teoricamente segura” devem averiguar a possibilidade de reidentificacdo dos dados levando-se



em consideragdo ndo apenas a base a ser anonimizada, mas a interacéo entre essa base e outras
facilmente disponiveis ao controlador, na medida da acessibilidade a esses dados.

Por fim, a terceira lacuna legal que identificamos acerca do poder de inferéncia é a
auséncia de parametros para a publicizacdo de dados anonimizados.

A LGPD ndo estabeleceu parametros para a disponibilizacdo de dados
anonimizados, o que faz com que o modelo liberagcdo-esquecimento pareca um método
compativel com a legislagdo como veremos mais a frente, no proximo tépico. Esse fator de livre
fluxo e disponibilizacdo de dados andnimos interfere diretamente no aumento do poder de
inferéncia, na linkabilidade e na diminuicdo de entropia das bases de dados de forma geral.
Sabemos que quanto mais dados estdo acessiveis livremente, maiores 0s riscos para as técnicas
de anonimizacdo, que precisam se ajustar ao novo contexto, alterando os dados que podem ser
reidentificados a partir das novas ligacGes e inferéncias possiveis.

Nesse sentido, a auséncia de diretrizes acerca da disponibilizacdo publica de dados
e, como vimos no tépico anterior, acerca da relacdo entre esses novos dados acessiveis e as
bases anonimizadas, confere menor seguranca a técnica de anonimizacdo. O limite da
anonimizacgdo consubstanciado no problema do acréscimo deve levar os gestores e legisladores
a uma maior reflexdo sobre a disponibilizacdo dos dados e a forma de sua utilizag&o.

Podemos entdo concluir norteando as trés questdes lacunosas que devem ser
direcionadas tanto a autoridade nacional quanto ao debate publico acerca do poder de inferéncia
das bases. Sdo elas: 1) a linkabilidade e a inferéncia como parametros auditaveis em bases
anonimizadas, ainda que a reidentificacdo imediata ndo seja possivel; 2) a necessidade de que
0s parametros do que é considerado um dado anonimizado leve em consideragdo ndo apenas a
base em tratamento, mas também bases de dados publicas ou facilmente acessiveis; 3) a maior
ponderacdo na disponibilizacdo de dados anonimizados, ja que essa disponibilizacdo aumenta

o poder de inferéncia, interferindo no que pode ser considerado um dado anonimizado.

4.2.2.2. Accountability da técnica- fuga do modelo liberacdo-esquecimento de

anonimizacéo

Com os conhecimentos que ja possuimos acerca da anonimizacao, € necessario abrir
méo da falacia de que a anonimizacao proporciona o melhor dos dois mundos: os beneficios do
fluxo de informacdes e fortes garantias de privacidade.

Dessa forma, é preciso pensar cuidadosamente na transferéncia de informacoes

tendo em vista a impossibilidade de se ter o ideal de utilidade e privacidade. Essa



impossibilidade deve nos fazer refletir acerca de principios e estatutos antes tidos como
perfeitamente equilibrados pela anonimizacgdo. E o que afirma Ohm quando discorre que a
anonimizacdo permitia aos legisladores ignorar uma necessaria mediacdo entre valores como
seguranca, inovacao e livre fluxo de informacdes. 1sso porque a ideia prevalecente era a de que
0 risco a privacidade era minimo ou nulo quando se trata de compartilhamento de dados
anonimos (OHM, 2010, p. 1736).

Mas, uma vez ciente dos riscos, esse balanceamento passa a ser imprescindivel.
Ainda mais porque a confianca persistente na anonimizacéo robusta pode pender a balanca para
a manutenc&o de livres fluxos de informagao, em detrimento da privacidade. E necesséario um
reequilibrio entre esses fatores e ainda outros, como o0 acesso a informac&o e a inovagédo (OHM,
2010, p. 1740).

Justamente devido aos riscos da disponibilizacdo irresponsavel dos dados, o
modelo liberacdo-esquecimento se torna incompativel com a seguranca e a privacidade na
anonimizagdo. Os problemas que envolvem o modelo liberagdo-esquecimento podem ser
analisados no contexto da nossa legislacdo sob dois enfoques: 1) quanto ao livre fluxo e
publicizacdo de dados; 2) quanto a responsabilizacdo por dados andnimos publicizados.

Quanto ao primeiro aspecto, ou seja, relativo ao livre fluxo e publicizacado de
dados, ressaltamos que o modelo liberacdo-esquecimento tem encontrado respaldo no
ordenamento juridico nacional antes mesmo da questdo da anonimizacdo de dados.

Como relatamos no segundo capitulo deste trabalho, a segunda onda legislativa
brasileira se caracterizou pelo fortalecimento do principio da transparéncia e da auditabilidade
do poder publico, através da disponibilizacdo de grande quantia de dados. Ohm ressalta que, se
o0 poder publico decide publicizar seus dados, a preocupacéo com seguranca deve ser redobrada
(OHM, 2010, p. 1729). Entretanto, no contexto brasileiro, de forma geral, o fomento ao livre
fluxo de dados é o que tem prevalecido, sem que exista enfoque nos pardmetros de seguranca
ou de como serdo utilizados os dados apos disponibilizados.

Por exemplo, além do Cadastro Base, o Decreto n® 10.046/2019 viabiliza a extenséo
das bases tematicas das entidades do governo federal através do compartilhamento de dados
entre elas. O Decreto prevé trés formas de categorizacdo dos niveis de compartilhamento: 1)
Amplo, quando o dado pode ser partilhado livremente; 2) Restrito, referente a dados sigilosos,
que podem ser compartilhados com todos os 6rgdos para fins de politicas publicas; e 3)

Especifico, referente a dados sigilosos que podem ser compartilhados apenas com entidades



especificas®. Nessa linha, o decreto aponta as diretrizes para o compartilnamento de dados
entre os 0rgdos e as entidades da administracdo publica federal direta, autarquica e fundacional

e os demais Poderes da Unido, que estipula, em seu art. 3°, I:

| - a informacg&o do Estado serd compartilhada da forma mais ampla possivel,
observadas as restricdes legais, os requisitos de seguranca da informacdo e
comunicacdes e o disposto na Lei n® 13.709, de 14 de agosto de 2018 - Lei
Geral de Prote¢édo de Dados Pessoais;

O art. 11 traca ainda as diretrizes para o chamado compartilhamento amplo®’, que
dispensa autorizacao prévia pelo gestor de dados e sera realizado pelos canais existentes para
dados abertos e para transparéncia ativa, na forma da legislacdo. H4, portanto, previsao de que
esses dados de compartilhamento amplo sejam catalogados no Portal Brasileiro de Dados
Abertos em formato aberto. (art. 11 § 5°).

Por um lado, o Decreto permite o compartilhamento de dados ainda que ndo haja a
celebracdo de convénio, acordo de cooperacdo técnica ou instrumentos congéneres entre 0s
0rgdos e entidades publicas. Por outro, o Decreto prevé a conformidade com as restri¢fes de
uso e compartilhamento com os limites tracados pela Lei de Protecdo de Dados, que, de forma
geral, apontam padrdes mais flexiveis para os dados de acesso publico.

De fato, na LGPD os dispositivos se alinham a maior disponibilidade dos dados
pessoais quando publicos. A lei traz um capitulo especifico sobre esse tema, em observancia a
ja mencionada Lei de Acesso a Informacédo (LAI). Nesses casos, a LGPD prevé que os dados
devem ser mantidos em formato interoperavel e estruturado para viabilizar o uso compartilhado
para fins de politicas publicas, servicos publicos, descentralizacdo da atividade publica e
disseminacéo e acesso das informacdes.?® O poder publico pode compartilhar esses dados ja
estruturados com entidades privadas quando esses dados forem acessiveis publicamente®. Os
dados também poderdo ser compartilhados mediante contratos, convénios ou instrumentos
congéneres, desde que comunicados & autoridade nacional. 1% Portanto, principalmente no que
tange ao compartilhamento de dados publicos, a regra é a disponibilizacdo dos dados,

assegurada a veracidade e a interoperabilidade.

96 Conforme art. 4° do Decreto n°® 10.046/2019.

97 Pontue-se, no entanto, que o Decreto prevé a incidéncia de mecanismos de governanga, como a gestdo,
auditabilidade, confidencialidade desses dados, nas plataformas de interoperabilidade, definidos pelo Comité
Central de Governanga de Dados.

98 Conforme Art. 25.

99 Conforme art. 26, §1°, I1I.

100 Conforme art. 26, 81°, V, e § 2°.



A LGPD, no entanto, estabelece como restricdo ao tratamento dos dados pessoais
publicos, a existéncia de compatibilidade entre o tratamento a ser realizado e o interesse publico
na disponibilizacdo dos dados, como demonstramos na Figura 9 do framework. Neste ponto, a
LGPD atua como balizadora dos efeitos da disponibilizacéo, estabelecendo um limite finalistico
ao modelo liberacdo-esquecimento: a exposi¢do publica de dados ndo deve transgredir os
objetivos iniciais de transparéncia e auditabilidade da disponibilizagéo.

Por sua vez, no que se refere aos dados anonimizados, especificamente, ressaltamos
que a LGPD néo estabelece diretrizes para publicizacdo desses dados nem pelos particulares
nem pelo poder publico. Ao que parece a lei permite que, caso os dados estejam devidamente
anonimizados, eles possam ser livremente usados, compartilhados e disponibilizados. Inclusive,
ndo existem oObices legais expressos a comercializacdo desses ativos. E, na visdo dos mercados,
essa € justamente uma das funcGes da anonimizacao, ou seja, permitir maior flexibilidade aos
gestores, que podem extrair valor desses dados de formas diversas e em compliance com a lei.

Ressalvamos a excecdo disposta no art. 16, 1V, que se refere a anonimizagdo ao fim
do tratamento de dados. Nesse caso, a lei estabelece limites a disposicao dos dados, ja que prevé
gue o uso desses ativos sera exclusivo do controlador. Além disso, a lei dispde expressamente
que é vedado o acesso destes dados por terceiros. Nés apontamos as nuances desse requisito
preliminar ao tratamento de dados na Figura 12 do framework.

Quanto a anonimizacao realizada sob alguma outra das modalidades de requisitos
preliminares, ndo existem obices a livre disposicdo dos dados apds a anonimizacdo. Uma vez
anonimizados, os dados ndo tém limitacdes legais ao seu livre fluxo. Dessa forma, a
anonimizagdo segue como “solu¢do” das demandas por publicidade e privacidade. O modelo
liberacdo-esquecimento se torna ainda mais forte nesse contexto, ja que os dados pessoais
publicos tém garantias principioldgicas envolvidas em seu tratamento engquanto os dados
anonimizados deixam de ser pessoais e, portanto, perdem esse arcabouco protetivo.

Essas ferramentas séo utilizadas por vezes até mesmo pelo setor publico, para
proporcionar maior flexibilidade de gestdo. Temos, por exemplo, a recentissima Lei
14.129/2021, que dispde sobre alguns principios do governo digital, que busca a implantacéo
do governo como plataforma, promovendo o uso de dados, preferencialmente anonimizados,

para formulacéo de politicas publicas, pesquisas cientificas, negocios e controle social. 1%

101 Conforme teor: “Art. 3° Sdo principios e diretrizes do Governo Digital e da eficiéncia publica:” (...) “XXIII -
a implantacéo do governo como plataforma e a promocao do uso de dados, preferencialmente anonimizados, por
pessoas fisicas e juridicas de diferentes setores da sociedade, resguardado o disposto nos arts. 7° e 11 da Lei n°
13.709, de 14 de agosto de 2018 (Lei Geral de Protecdo de Dados Pessoais), com vistas, especialmente, a
formulacdo de politicas publicas, de pesquisas cientificas, de geracdo de neg6cios e de controle social”;



Essas questbes apontam sobre a complexidade do tema da disponibilizagéo de
dados, principalmente quando se busca o equilibrio de principios tdo importantes e sensiveis
como a transparéncia na gestdao publica, a privacidade dos cidaddos e a disponibilidade dos
dados.

A solugdo, no entanto, ndo se distancia do necessario debate publico e do
estabelecimento de parametros para disponibilizagdo de dados e para afericdo de seu uso. A
disponibilizacdo publica e o livre fluxo de dados devem ser balizados pelos limites que sédo
inerentes a técnica, como a perda de utilidade e integridade dos dados anonimizados e a
fragilizacdo derivada do poder de inferéncia, sob pena de violagéo de direitos.

Por sua vez, o segundo problema derivado do modelo liberacdo-esquecimento € a
responsabilizacdo por dados publicizados.

A LGPD néo discorre explicitamente sobre a responsabilidade dos controladores
acerca dos dados anonimizados, apo6s liberados, compartilhados ou mesmo comercializados. A
lei deixa em aberto se a responsabilidade na manutencdo dos dados anonimizados se limita a
guem 0s possui em suas bases no momento da anonimizacgdo, da auditoria, ou se havera
impactos quanto a responsabilidade na cadeia de compartilhamento desses dados. Isso porque,
apesar de prever, como vimos na Figura 10, a necessidade de Accountability acerca da
permanéncia da anonimizagédo, a lei ndo deixa claro se esse tipo de responsabilidade de
prestacdo de contas se refere apenas aos dados em posse do controlador no momento do
tratamento. Essas lacunas quanto a responsabilidade contribuem para o aumento da inseguranca
gue envolve a técnica da anonimizacéo.

O art. 44 da LGPD prevé que sera considerado irregular o tratamento que ndo
fornecer a seguranca esperada pelo titular, ou seja, que os riscos ndo estejam entre aqueles
razoavelmente esperados tendo em consideracdo as técnicas disponiveis na época do
tratamento*?. Os riscos que circundam os dados anonimizados nem sempre s&o compreendidos
pelo titular, principalmente se considerarmos o livre uso, compartilnamento e disponibilizagéo
dos dados anonimizados. Podemos imaginar um exemplo: caso um titular consinta na
anonimizacédo de seus dados por determinada prestadora de servigos, 0 uso destes dados néo

encontrara o ébice do art. 16, 1V; ndo se restringindo ao uso pelo controlador.

Art. 4° Para os fins desta Lei, considera-se: (...) “VII - governo como plataforma: infraestrutura tecnologica que
facilite o uso de dados de acesso publico e promova a interagdo entre diversos agentes, de forma segura, eficiente
e responsavel, para estimulo a inovacdo, a exploracdo de atividade econdmica e a prestacdo de servigos a
populacao”.

102 Conforme art. 44, caput, I, 111



Nesse caso, a livre disposicdo desses dados pode fazer com que um terceiro, ndo
envolvido na relacéo entre o titular e o prestador de servicos, tenha acesso aos dados. Caso em
posse desse terceiro os dados sejam reidentificados a violagdo por vezes nao sera nem mesmo
conhecida pelo titular e, da mesma forma, dificilmente este risco teria sido considerado pelo
titular no momento do consentimento.

Dessa forma, a responsabilizacdo em cadeia diminuiria a lacuna entre os riscos
razoavelmente esperados e a atribuicdo de responsabilidade aos agentes. Todas essas huances
afetam a forma como devera ser realizada a responsabilizacao se porventura os dados deixarem
seu status de anbnimos. Também causa implicacdes diretas sobre a regulacao e a auditabilidade
dos controladores. Todavia, a lei foi omissa quanto a forma de prestacdo de contas, incorrendo
em falta de métricas acerca da responsabilidade e dos agentes a serem responsabilizados.

Concluimos, portanto, que a LGPD néo aboliu 0 modelo liberacdo-esquecimento.
Isso porque a lei ndo estabelece limites ao livre fluxo e publicizagdo de dados an6nimos, com
excecgdo do caso em que os dados sdo anonimizados ao término do tratamento; e também néo
estabelece diretrizes claras acerca da responsabilidade por dados publicizados. Apesar de prever
como necessario o accountability na anonimizacdo, a lei ndo deixa claro se o controlador se
responsabiliza pela dissocia¢do apenas dos dados em sua posse no momento do tratamento, ou
se 0s dados compartilhados também seguem na cadeia de responsabilidade do controlador
original.

Para fins de sugestdo quanto ao topico em destaque, ressaltamos a proposta que o
autor Paul Ohm faz como alternativa ao modelo liberacao-esquecimento.

O autor recomenda que este modelo seja abolido e sugere o monitoramento efetivo
dos dados apds a anonimizacdo e compartilhamento. Isso faz com que a responsabilidade do
gestor ultrapasse a propria base de dados e abarque a gestdo dos dados compartilhados (OHM,
2010, p. 1755- 1756).

A proposta é a formagéo de trilhas de auditoria e controle de acesso. Assim, ainda
que os controladores liberem seus dados, os mesmos deveréo ser controlados por softwares que
limitam o acesso e rastreiam o uso. O resultado € o registro de todas as movimentacGes dos
dados, dispostos em trilha que sera relatada ao administrador e podera ser auditada, como um
“cao de guarda de terceiros” (OHM, 2010, p. 1756).

Interessante ressaltar que os Sistemas de Gerenciamento de Banco de
Dados (SGBD) — do inglés Data Base Management System (DBMS) podem ter extensdes que
atuam de forma semelhante a sugerida por Ohm. Esse tipo de sistema € conceituado como o

conjunto de softwares responsaveis pelo gerenciamento de um banco de dados, e tem como



objetivo gerenciar 0 acesso, a persisténcia, a manipulagdo e a organizacdo dos dados
(CARVALHO, 2016).

Além disso, infere-se de Ohm a proposta de uma cadeia de responsabilidade que
ndo se limita apenas ao detentor dos dados no momento da reidentificagdo, mas a todos 0s
participantes da cadeia de transferéncia.

Isso é particularmente interessante quando consideramos que o titular, como
mencionamos, em muitos desses casos, SO teve acesso ao primeiro gestor que anonimizou 0s
dados. Numa possivel reidentificacdo na base de outro controlador, dentro da cadeia de
compartilhamento, ndo haveria sequer ciéncia do titular quanto a disposicéo de seus dados, 0s
quais, uma vez reidentificados, passam ao status de dado pessoal novamente.

Ressalte-se ainda que € necessario ajustes no controle de acordo com o tipo de
agente, nos moldes do que a lei aparenta estabelecer. Isso para se evitar que técnicas tdo
robustas, como a do rastreio por meio de software exemplificado acima, seja exigivel de todo e
qualquer agente de tratamento, por vezes inviabilizando pequenos negdcios que importam até
mesmo em menores riscos a privacidade.

Nem todos os atores, seriam obrigados a utilizar praticas tdo avancadas de auditoria
e governanca de dados. Mas de forma geral, para todos os controladores de dados, é primordial
que exista transparéncia na utilizacdo e na gestdo desses ativos e responsabilidade na
disponibilizagdo dos dados, nos distanciando da irresponsabilidade do modelo liberagéo-

esquecimento.

4.2.2.3. Parametros de Governanga da base e anonimizacao

Ressaltamos neste trabalho que a governanca é cada vez mais necessaria para todos
0s agentes que lidam com dados, sejam eles pessoais ou ndo. A sua auséncia, como um dos
limites extrinsecos a ferramenta da anonimizagéo, ocasiona a desconfianca frente aos gestores,
a falta de transparéncia e maior dificuldade de auditoria acarretando, por fim, uma maior
fragilidade da técnica. Por este motivo defendemos que, para que a lei de prote¢do de dados
seja eficiente, é necessario que ela se alie a projetos de governanca interna desses bancos de
dados, proporcionando transparéncia na sua gestao.

A LGPD, reconhecendo a importancia da governanca na protecdo de dados
pessoais, dispde expressamente, em seu art. 49, sobre a necessidade de que o tratamento seja
estruturado e atenda aos requisitos de seguranca, aos padrfes de boas praticas de governanca e

aos principios dispostos na lei. Portanto, para fomentar a seguranca dos sistemas e melhorar a



gestdo dos dados pessoais em prol da privacidade, a LGPD sugere que boas praticas e
governanca seriam instrumentos a serem adotados.

Nesse sentido, o art. 50 dispGe sobre a possibilidade de que controladores e
operadores formulem suas proprias regras de boas praticas e de governanca que estabelecam
condicOes de organizacgdo, regime de funcionamento, procedimentos, normas de seguranca,
padrBes técnicos, mecanismos internos de supervisdo e de mitigacdo de riscos, dentre outros
aspectos.% A Autoridade Nacional tera ainda um papel importante no reconhecimento e
divulgacdo de boas praticas e na adocao de padrdes técnicos que “facilitem o controle pelos
titulares dos seus dados pessoais”, conforme art. 50 § 3° e art. 51.

Apesar de ndo ser imperativo pela lei um rol taxativo de regras de governanca, ao
final, como os operadores devem demonstrar as medidas realizadas para minimizacéo de riscos,
alguma medida dessas boas praticas se faz inevitavelmente necessaria. Ressalte-se, portanto,
que a lei permite que os padrdes de governanca sejam ajustaveis ao controlador e seu negécio,
desde que atendidas as exigéncias de transparéncia e prestacdo de contas.

103 Conforme teor: “Art. 50. Os controladores e operadores, no &mbito de suas competéncias, pelo tratamento de
dados pessoais, individualmente ou por meio de associa¢Ges, poderdo formular regras de boas préaticas e de
governanca que estabelecam as condigcdes de organizacdo, o regime de funcionamento, os procedimentos,
incluindo reclamacGes e peticbes de titulares, as normas de seguranga, os padrdes técnicos, as obrigagdes
especificas para os diversos envolvidos no tratamento, as a¢des educativas, 0s mecanismos internos de supervisdo
e de mitigag&o de riscos e outros aspectos relacionados ao tratamento de dados pessoais.

§ 1° Ao estabelecer regras de boas praticas, o controlador e o operador levardo em consideracéo, em relagdo ao
tratamento e aos dados, a natureza, o escopo, a finalidade e a probabilidade e a gravidade dos riscos e dos beneficios
decorrentes de tratamento de dados do titular.

8§ 2° Na aplicagdo dos principios indicados nos incisos VII e VIII do caput do art. 6° desta Lei, o controlador,
observados a estrutura, a escala e o volume de suas opera¢des, bem como a sensibilidade dos dados tratados e a
probabilidade e a gravidade dos danos para os titulares dos dados, podera:

I - implementar programa de governanga em privacidade que, no minimo:

a) demonstre o comprometimento do controlador em adotar processos e politicas internas que assegurem o
cumprimento, de forma abrangente, de normas e boas praticas relativas a protecdo de dados pessoais;

b) seja aplicavel a todo o conjunto de dados pessoais que estejam sob seu controle, independentemente do modo
como se realizou sua coleta;

c) seja adaptado a estrutura, a escala e ao volume de suas operagdes, bem como a sensibilidade dos dados tratados;
d) estabeleca politicas e salvaguardas adequadas com base em processo de avaliacdo sistematica de impactos e
riscos a privacidade;

e) tenha o objetivo de estabelecer relacdo de confianca com o titular, por meio de atuacdo transparente e que
assegure mecanismos de participacdo do titular;

f) esteja integrado a sua estrutura geral de governanca e estabeleca e aplique mecanismos de supervisao internos e
externos;

g) conte com planos de resposta a incidentes e remediacéo; e

h) seja atualizado constantemente com base em informacgdes obtidas a partir de monitoramento continuo e
avaliacOes periddicas;

I - demonstrar a efetividade de seu programa de governanca em privacidade quando apropriado e, em especial, a
pedido da autoridade nacional ou de outra entidade responsavel por promover o cumprimento de boas préaticas ou
cédigos de conduta, os quais, de forma independente, promovam o cumprimento desta Lei.

8§ 3° As regras de boas préticas e de governanca deverdo ser publicadas e atualizadas periodicamente e poderdo ser
reconhecidas e divulgadas pela autoridade nacional.”



No caso de bases de dados de entes publicos, sdo cada vez mais comuns
regulamentos prevendo governanca e boas praticas de gestdo. E o caso do citado Decreto
10.046/2019, que prevé a incidéncia de mecanismos de governangca, como a gestao,
auditabilidade e confidencialidade desses dados nas plataformas de interoperabilidade,
definidos pelo Comité Central de Governanga de Dados. Dessa forma, cada vez mais se
reconhece a necessidade de gestdo de dados, sejam eles pessoais ou ndo, submetendo-os a
critérios basicos de organizacao gerencial, 0 que so é possivel através da adocdo de boas praticas
e técnicas de governanca.

Entretanto, para dados anonimizados, a LGPD n&o dispde sobre esse tipo de
exigéncia de padrdes minimos de governanca. Dessa forma, temos que a lei ndo estabelece
como obrigatoria a adocdo de boas praticas em bancos de dados que ndo contenham dados
pessoais, dados sensiveis ou sigilosos. Nesse sentido, a Lei perde inclusive em potencial
fiscalizatério, na medida em que bases desordenadas encontram maiores dificuldades de
submissdo a auditorias de forma geral. Essa omissdo legal é, desta forma, inclusive
contraditdria, ja que a anonimizacao é uma técnica que, pela sua definicdo legal, exige constante
monitoramento.

Interessante ressaltar que a governanca ndo é uma ferramenta impeditiva de
inovacdo e de tratamento de dados. Ao contrario, as praticas de governanca permitem uma
gestdo metodolégica dos dados, da forma que melhor atenda aos critérios do negdcio. Assim
também tem sido as previsdes legais quanto a governanca, ja que ndo ha a exigéncia do
cumprimento de um modelo especifico, mas sim de transparéncia acerca dos modelos
selecionados.

Além do mais, a governanca é fundamental para se imaginar a aplicacdo da
seguranca da informacdo de forma multinivel, unindo-se formas diversas de praticas de
seguranca. Essa heterogeneidade cria barreiras que impedem que falhas atinjam toda a cadeia
de seguranca da informacdo de uma instituicdo, gerando reflexos na confiabilidade, e
diminuindo o risco de que ataques sejam efetivos (CARVALHO, 2016).

E, de fato, a privacidade deve ser pensada numa cadeia multinivel de seguranca,
sem que se baseie toda a confianga em apenas uma técnica como a anonimizacdo que ja
demonstrou ndo ser perfeita em diversos aspectos.

Portanto, concluimos que, apesar de extremamente importante, ndo sO para
subsisténcia da técnica, mas até mesmo para viabilizar o accountability previsto como
necessario pela LGPD, ndo ha previsdo expressa nesta lei acerca da imprescindibilidade da

governanca para bases de dados anonimizadas. A omissdo legal, novamente, podera ser



contornada pela atuagdo da Autoridade Nacional, direta ou indiretamente, através do
estabelecimento de diretrizes de governanca ou de pardmetros de auditabilidade que sé serdo

aferiveis a partir de uma boa gestao dos dados.

4.2.3. Limites Externos
4.2.3.1. A ressignificagdo da Privacidade e a Anonimizagao

Por fim, quanto ao que denominamos limites externos, que correspondem aos
desafios e limites éticos na utilizacdo dos dados anonimizados, o que percebemos € a
continuidade de uma serie de omissOes legais e por vezes até mesmo o que parece uma lacuna
de consciéncia e debate publico acerca de algumas dessas questdes.

Quanto a ressignificacdo da privacidade e a anonimizacdo, ressaltamos que o
paradigma da autodeterminacédo informativa, apesar de adotado pela LGPD, encontra excecdes
legais de aplicabilidade que desfavorecem o titular.

Podemos afirmar que a autodeterminacdo informativa, tipica da terceira onda
legislativa que compreende os dados pessoais como manifestacdes do direito da personalidade,
foi recepcionada pela LGPD. E possivel constatar essa afirmacdo a partir de diversos
dispositivos, por exemplo, na previsdo da necessidade de consentimento para o tratamento,
como destacado nas Figuras 6 e 7 do framework. A necessidade de prestacdo de contas e
esclarecimentos ao usuario, além da vinculacdo a finalidade previamente estabelecida e
informada ao titular, descritas nas diretrizes principiologicas dispostas na Figura 8 do
framework, também garantem um maior controle do usuério quanto aos seus dados. Além disso,
a lei aponta, em alguns dispositivos, como nos arts. 1° e 2°, VII, a vinculagéo entre a protecao
dos dados pessoais e a salvaguarda de direitos fundamentais, da privacidade e do livre
desenvolvimento da personalidade do titular.

Entretanto, € importante ressaltar que a lei distancia os dados anonimizados dos
parametros de autodeterminacdo informativa. Isso porque esses dados, posto que ndo mais
considerados pessoais, podem ser livremente utilizados, fazendo com que os principios e
diretrizes necessarios ao tratamento de dados pessoais sejam dispensados para dados
anonimizados. Por exemplo, a lei permite a manutencéo dos dados anonimizados de um usuario,
ainda que ele tenha solicitado a portabilidade de seus dados para outro fornecedor, conforme
art. 18, V e § 7° da LGPD, conforme teor:



Art. 18. O titular dos dados pessoais tem direito a obter do controlador, em
relacdo aos dados do titular por ele tratados, a qualquer momento e mediante
requisicao:

V - portabilidade dos dados a outro fornecedor de servigo ou produto,
mediante requisi¢cdo expressa, de acordo com a regulamentacdo da autoridade
nacional, observados os segredos comercial e industrial; (Redacdo dada pela
Lein®13.853, de 2019)  Vigéncia

8 7° A portabilidade dos dados pessoais a que se refere o inciso V do caput
deste artigo ndo inclui dados que ja tenham sido anonimizados pelo
controlador.

Dessa forma, percebe-se que uma vez anonimizado, pela lei, a portabilidade do
dado fica obstada. 1sso pode ser interpretado também como uma perda do direito sobre o dado
anonimizado, posto que ndo mais vinculado ao titular. Essa questdo ressalta que, também na
nossa legislacdo, pairam duvidas acerca da natureza juridica dos dados anonimizados, que ainda
seguem sem respostas.

Entretanto, a nosso ver, um dos dispositivos legais particularmente intrigantes
acerca da autodeterminacdo informativa é aquele relacionado a possibilidade de anonimizacgao
ao final do tratamento, como uma das formas vidveis de cumprimento dos requisitos
preliminares para o tratamento de dados pessoais, descrito na Figura 6 do framework. Essa
hipétese de requisito preliminar se destaca porque incorre na flexibilizacdo da
autodeterminacgédo de dados pessoais, ou seja, antes da anonimizacgdo. Entendemos que a lei foi
incongruente ao permitir esse tipo de tratamento de forma direta, posto que, nesses casos, pela
interpretacdo literal do dispositivo, o tratamento de um dado que € pessoal depende apenas da
vontade do controlador, e nenhum outro elemento externo de legitimagé&o.

A polémica em torno do assunto se da, por exemplo, se seria direito do titular
impedir que, ao término de todo e qualquer tratamento, seus dados fossem anonimizados.
Principalmente quando consideramos 0s riscos que envolvem a anonimizacdo a pergunta se
torna ainda mais pertinente. Nesse caso, em que medida 0s usuarios sdo obrigados a arcar com
0s riscos da anonimizacao involuntaria de seus dados ao final de todo e qualquer tratamento,
com o respaldo legal que proporciona o art. 16, IV?

Dessa forma, o dispositivo legal corrobora com um risco ndo consentido e por vezes
nem mesmo conhecido e mensurado pelos usuéarios, que dificilmente terdo a possibilidade de
fiscalizar o processo e a manutencéo dessa anonimizagéao.

Além disso, o uso restrito desses dados ao controlador, como menciona o art. 16,
IV, exigiria, no minimo, a existéncia de alguma governanca desses dados, ja que seria
necessaria a auditabilidade de seus fluxos, conforme exposto na Figura 12 do framework. No

entanto, como abordamaos, a lei ndo dispde expressamente acerca da necessidade de governanca


http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/L13853.htm#art2
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para esses dados. A auséncia de governanca inviabiliza a fiscalizagdo do principio da seguranga,
legalmente previsto para incidir nos dados anonimizados sob essa previséo legal do art. 16, 1V,

Sugerimos entdo o estabelecimento de limites aos riscos que permeiam essa espécie
de requisito preliminar de tratamento de dados. A primeira limitacdo que sugerimos € o
aspecto ja abordado de interpretacdo restritiva da lei acerca dos dados que podem se enquadrar
nesse tipo de requisito preliminar de tratamento. Apontamos que os dados sensiveis ndo podem
se enquadrar nessa previsao legal de tratamento de anonimizagédo ao término do tratamento de
dados pessoais, posto que as hipoteses de tratamento de dados sensiveis encontram-se restritas
aquelas estabelecidas no artigo 11, conforme ilustrado na Figura 7.

A segunda limitacao é aquela inerente ao tratamento de qualquer dado pessoal, que
exige o respeito aos principios do tratamento de dados mesmo na anonimizacdo tanto quanto
seja tecnicamente viavel. Nesse caso, os principios da finalidade e da adequacdo sdo viaveis e,
portanto, asseguram ao usuario de que ele seja informado acerca da anonimizacao de seus dados
pela modalidade estabelecida no art. 16, sendo que os dados teréo por finalidade o uso exclusivo
do controlador. Dessa forma, é assegurado ao titular se cientificar acerca do tratamento da
anonimizacdo e observar se o tratamento sera realizado de maneira adequada, sem gue haja a
possibilidade de vinculagdo entre o dado e seu titular ao fim do tratamento.

Também sugerimos, como terceira limitacdo, o estabelecimento de um prazo
maximo para armazenamento desses dados pelo controlador. Guedes e Meireles apontam que
poderia ser utilizado nesses casos 0 prazo estabelecido pelo Marco Civil da Internet (Lei
12.965/2014), em seu art. 15, que prevé seis meses para armazenamento do registro de acesso
aos provedores de aplicagdo na internet (GUEDES & MEIRELES, 2019).1% Entretanto,
entendemos que o prazo poderia ser melhor definido pela Autoridade Nacional, observando a
congruéncia de interesses dos agentes envolvidos.

Como quarta limitagdo, entendemos como necessario o estabelecimento de
parametros de governanca desses dados, até para viabilizar a fiscalizacdo do cumprimento do
principio da seguranca, outrora mencionado.

Esses pontos de incongruéncia da lei ressaltam uma questdo ética delicada acerca
de formas de distribuicdo dos riscos e dos ganhos decorrentes do uso de dados anonimizados,

principalmente pelas grandes plataformas. 1sso porque a permisséo de anonimizagao dos dados

104 Conforme teor: “Art. 15. O provedor de aplicacOes de internet constituido na forma de pessoa juridica e que
exerca essa atividade de forma organizada, profissionalmente e com fins econémicos deverad manter os respectivos
registros de acesso a aplicagdes de internet, sob sigilo, em ambiente controlado e de seguranga, pelo prazo de 6
(seis) meses, nos termos do regulamento”.



apos qualquer tratamento é uma das previsfes que tém maior potencial de fomentar o uso da
ferramenta da anonimizacao para consolidacédo de plataformas de dados massivos, sem maiores
restricdes legais.

Por fim, destacamos que a LGPD ndo traz explicitamente o debate acerca das
contingéncias da autodeterminacdo informativa, como a questdo da assimetria informacional
que trataremos adiante. Também n&o hé indicios de uma preocupacao da prote¢do dos dados
para além do individuo, assunto que abordamos como emergente na quarta onda legislativa.

Concluimos, entdo, que a LGPD caminha ainda na consolidacdo da
autodeterminacdo informativa, sem se atentar para as criticas contemporéneas que permeiam
essa sistemética de protecdo a privacidade. Nos esforcos pela garantia da autodeterminacao
informativa, a lei apresenta lacunas, como é o caso da previsdo do art. 16, 1V, sobre a
anonimizacdo ao final do tratamento. Entendemos que a previsdo necessita dos ajustes
interpretativos e regulatdrios de forma imediata, quais sejam: 1) a inviabilidade de aplicacdo
desse requisito preliminar de tratamento para dados sensiveis; 2) a obediéncia aos principios do
tratamento de dados; 3) o estabelecimento de prazo maximo de armazenamento dos dados
anonimizados nessa forma de tratamento; 4) a exigéncia de boas préaticas de governanca para
viabilizar auditoria quanto ao requisito da seguranca. De forma mediata, por sua vez,
entendemos também como necessaria uma discussdo mais aprofundada sobre os riscos que

devem ser assumidos de forma involuntéria pelos cidaddos na anonimizacao de seus dados.

4.2.3.2. A questdo comportamental de grupos e a anonimizagao

A coleta de informacgOes comportamentais, ainda que anonimizadas, suscita
guestionamentos acerca dos limites éticos na utilizacdo dos dados pessoais. Podemos
questionar, por exemplo, se um usuario de rede social imagina que cada uma de suas acdes e
inacOes no uso desses aplicativos podera ser utilizada para classificar perfis e personalidades e
viabilizar ou ndo o acesso a servigos e produtos posteriormente.

Os dados, mesmo anonimizados, permitem a extracdo de informacdes de perfis de
individuos e grupos que s6 sdo Uteis em termos negociais porque sao verossimeis. Os dados séo
uteis porque permitem o compartilhamento de parcela da personalidade, comportamento, ou
visdo de mundo dos usuarios, de forma legal, segundo os parametros de privacidade atualmente
estabelecidos. Portanto, esse tipo de uso dos dados ndo é necessariamente vedado pela lei,

principalmente quando respaldados na anonimizagéo.



A LGPD prevé no art. 12, §2°, que o perfil comportamental podera ser considerado
dado pessoal, caso o titular seja identificado. Desta forma, a lei permite que esses dados
comportamentais sejam manipulados quando ndo se sabe ao certo de qual individuo,
particularmente considerado dentro dos grupos do perfil, a informacéo foi extraida. A formacao
desses perfis € utilizada, como mencionamos anteriormente, para prestacdo de servicos
personalizados, para persuasdo dos consumidores, mas também para a criagdo de demandas
antes inexistentes e mesmo para sugestionamentos e controle comportamental.

O individuo nesse cenario ndo € apenas o consumidor, mas o proprio produto, ja
que se torna fornecedor dos dados para fins de Big Data Analytics, e também define seu préprio
“valor de mercado” através de sua exposi¢do nas redes em busca de um espago no mercado da
atencdo. No entanto, € no minimo ardiloso que dados dispostos pelos usuarios em momentos
de lazer, situacfes em que a resisténcia e a diligéncia encontram-se sensivelmente diminuidas,
sejam posteriormente utilizadas para finalidades totalmente diversas e ndo previsiveis, com o
anteparo legal da anonimizacao.

Concluimos que a LGPD apesar de prever como dado pessoal a formacéo de perfis
de pessoas identificadas, em seu art. 12, § 2°, passa ao largo da discusséo ética acerca do uso
de dados anonimizados para formacao de perfis comportamentais genericamente considerados.
As informagdes extraidas desses dados anonimizados podem ser igualmente prejudiciais e,
portanto, € necessario a estipulacdo de parametros éticos para a sua utilizagao.

4.2.3.3. O paradoxo da Anonimizacdo e o Aprofundamento de Assimetrias

Informacionais e Desigualdades Sociais

Apesar dos dilemas e desafios que envolvem a anonimizacdo, deve-se reconhecer
sua importancia como ferramenta relativamente simples e de facil acesso, que fomenta a
privacidade. A propria LGPD aponta a anonimizagdo como um direito do titular quando o
permite exigir que os dados “desnecessarios, excessivos ou tratados em desconformidade com
o disposto nesta Lei” sejam anonimizados, conforme teor do art. 18, IV. Ressalte-se que Ohm,
mesmo apesar de suas criticas, indica que a anonimizagdo ndo deve ser desprezada como
técnica, j& que em muitos casos garante uma protecdo dificil de ser revertida (OHM, 2010, p.
1716). Nesse sentido, a técnica tem sua importancia inegavel para o fomento da privacidade.

A critica, no entanto, € dura, justamente porque os agentes tém deixado de levar em

consideracdo as limitacdes da propria ferramenta. Essas limitagdes ndo podem ser ignoradas,



sob pena de acarretarem maiores danos do que beneficios, principalmente quando se considera
a livre divulgacéao dos dados.

A confianca irrefletida na anonimizacao pode ser um fator de aprofundamento das
diversas assimetrias informacionais que abordamos. O desequilibrio de poder, anterior a
sociedade informacional, se intensificou com a capacidade de processamento massiva de dados
do Big Data Analytics e com um periodo considerdvel de vacuo regulatério que permitiu o
armazenamento desenfreado e o tratamento de dados de formas escusas. A assimetria
informacional decorrente desse cenario pode ser fomentada ou minorada de acordo com as
diretrizes que tragaremos para o uso dos dados, uma vez cientes dos riscos que os envolvem.

Dessa forma, a escolha legislativa da LGPD em flexibilizar excessivamente os
parametros regulatorios para dados anonimizados pode fomentar esse abismo informacional,
acentuando o desequilibrio de poder. Nem mesmo um direcionamento principioldgico foi
estabelecido para a utilizacdo desses dados, que permanecem com potencial de dano em sua
utilizacdo improba. Ressalte-se que esse tipo de direcionamento ndo deveria implicar em
excesso regulatorio para a Data-Driven Economy, mas a livre utilizacdo desses dados implica
em riscos desarrazoados, ndo apenas para a privacidade, mas para o equilibrio de poder em
cenarios democraticos. A propria LGPD traz principios que poderiam ser aproveitados para o
estabelecimento dessas diretrizes. E o caso, por exemplo, do principio da N&o Discriminagao,
que dispde sobre “a impossibilidade de realizacdo do tratamento para fins discriminatorios
ilicitos ou abusivos”. Trata-Se de um principio de conduta ética que poderia ser aplicado aos
danos anonimizados sem implicar em excessiva interferéncia nesses mercados. Esse tipo de
direcionamento garantiria um arcabouco legislativo de protecdo a esses dados, atualmente
inexistente.

Talvez essa lacuna principioldgica descrita venha ao encontro do interesse em se
conferir a natureza juridica puramente patrimonial aos dados anonimizados. Mas essa escolha
legislativa acaba por ignorar que os dados anonimizados ainda tem o potencial de acarretar
danos a personalidade dos individuos e, justamente para mitigar esses riscos, haveria a
necessidade da estipulacdo de diretrizes éticas.

Nesse sentido, a legislagdo brasileira segue a predicdo que Ohm faz acerca da
balanga entre privacidade dos dados e manutencdo dos fluxos da informagdo. Como
mencionamos, Ohm aponta que normalmente essa balanca ndo tem mantido um equilibrio, ja
que tem pendido em desfavor da privacidade, por vezes, com a excessiva confianga na
anonimizac&o robusta, e por outras vezes, na restri¢do severa dos fluxos, prejudicando o acesso

a informacdo e a inovacdo (OHM, 2010, p. 1740). Ohm sugere entdo uma regulacdo que



reequilibre essa balangca. O autor propde que os riscos de dano pela reidentificagdo ou ma
utilizacdo dos dados sejam quantificados, de acordo com o contexto, na denominada integridade
contextual. Além disso, uma vez identificado o score de risco, devem ser tomadas medidas para
que esses riscos sejam amenizados. Ohm propde 5 fatores para se mensurar o risco de dano a
privacidade, que aplicamos aqui especificamente aos dados anonimizados (OHM, 2010, p.
1765-1768):

1) Estabelecer parametros mais objetivos para mensurar riscos para a técnica.
Nesse sentido, a nossa critica é sobre a insuficiéncia dos parametros de razoabilidade hoje
existentes na LGPD para se considerar um dado como anonimizado. Esses parametros devem
ser especificados pela Autoridade Nacional, de forma a facilitar a auditabilidade dessa técnica.
Além disso, a mensuracao da linkabilidade e do poder de inferéncia que abordamos também
seriam ferramentas Uteis de auditabilidade de riscos. E possivel inclusive pensar em ferramentas
automatizadas de auditoria com esses parametros e softwares que pudessem prever essa
classificacéo de risco.

2) Preferéncia pelo compartilhamento privado de dados ao invés da divulgacéo
de dados publicamente, ou seja, a restricdo da divulgacdo puablica em prol do
compartilhamento de dados entre parceiros. O autor aborda que a divulgacdo publica de dados
tem beneficiado grandes empresas com a sabedoria das multiddes, mas que essa liberagédo
causaria riscos que deveriam ser remediados. Concordamos com o autor que a divulgagéo
publica faz com que esses dados sejam facilmente assimilados em grandes bancos, diminuindo
a entropia. No entanto, entendemos que ha também um ponto negativo na retencdo de
informacdes em setores privados. Principalmente no que tange ao fato de a economia de dados
se alimentar desses ativos. A restricdo a publicizacdo de dados poderia aumentar ainda mais as
lacunas informacionais que j& compdem o cenario atual, tornando cada vez mais dificil o
surgimento de novas iniciativas no setor. Afinal de contas, a retencdo de acesso aos dados faz
com que o principal ativo circule apenas entre aqueles que ja tém sua posi¢do firme nos
mercados. Outra questdo € que a disponibilizacdo de dados publicos deveria levar em
consideracdo o dever de transparéncia, dificultando ainda mais a escolha da decisdo pelo
compartilhamento apenas interno.

3) Regular ndo s6 a qualidade dos dados (sensiveis, pessoais ou
pseudonimizados), mas a quantidade dos dados e o tempo que eles podem ser retidos. O
autor sugere estabelecer limites quantitativos e tempo para descarte. A LGPD ja prevé essa
questdo para os dados pessoais em sentido lato, com a incidéncia do principio da necessidade,

mas ndo ha nenhuma limitacdo para os dados ndo considerados pessoais. Dessa forma, a



sugestdo seria entdo uma regulagédo Setorial, ndo baseada necessariamente em PII, ou quasi-
identifiers, mas na gestdo dos dados como um todo. Esse tipo de regulacdo levaria em
consideracdo a inferéncia que se pode fazer da combinacdo de determinados dados,
balanceando os riscos e 0s ganhos decorrentes da possibilidade dessa acumulacdo (OHM, 2010,
p. 1775).

4) Flexibilizar as restrigdes de acesso para grupos especificos, como por
exemplo, os dados ndo publicizados para fins de pesquisa cientifica. Esse fator seria aliado
principalmente da confianca tratada a seguir.

5) Atribuir confianga, ndo mais na tecnologia da anonimizagdo, mas nos
controladores, estabelecendo os parceiros confidveis (governos, pesquisadores, etc.). Ohm
sugere a institucionalizacdo da confianca social depositada nos controladores, permitindo aos
agentes confiaveis até mesmo mais informacdo do que seria disponivel nos sistemas de
anonimizacdo. Para nés, a confiabilidade nesses agentes de tratamento deveria ser estruturada
por uma regulacao para além da legislacdo e balizada em 4 importantes parametros, quais sejam:

a) A utilizacdo de boas praticas de governanca,

b) A certificacdo de padrdes de seguranca,

c) Os resultados obtidos em auditorias acerca do compliance a lei, ou seja, 0
histérico de atuagdo do agente,

d) Os niveis de preservacdo da autodeterminacdo dos titulares, para além daqueles
parametros de compliance ja estipulados pela lei.

Essas cinco sugestbes de Ohm facilitariam a adequacdo da regulamentacdo aos
casos concretos, de acordo com o contexto.

Ohm também alerta acerca da inviabilidade de uma regulacdo legislativa exaustiva.
Segundo o autor, a legislacdo ndo deve nem ser tdo especifica a determinados setores, nem tdo
genérica. Nesse sentido, Ohm critica a legislacdo protetiva dos EUA, ressaltando que ela é
exageradamente especifica e ndo aponta requisitos basicos para o tratamento de dados pelos
agentes de forma geral. Por outro lado, também critica o regulamento europeu ao legislar de
forma muito dura quanto ao tratamento de dados para qualquer que seja 0 agente e sua base de
dados. Para ele, a anonimizagdo, nos moldes do que tem ocorrido com o GDPR, acaba
esvaziando seu proposito pelo excesso regulatério (OHM, 2010, p. 1762). A sugestao €, entéo,
um framework geral, mas que em sua aplicacdo e verificacdo leve em conta o contexto
especifico e sua adaptabilidade (OHM, 2010, p.1762). E importante que exista uma lei
balizadora de requisitos minimos de tratamento de dados para todos 0s agentes e que as

especificidades sejam reguladas na medida de sua potencialidade de dano.



A LGPD, nesse ponto, parece em consonancia com a sugestdo do autor, ja que
estabelece uma estrutura que pode ser complementada por normas administrativas e
regulamentares, de acordo com as necessidades. Justamente por causa desse carater mais geral
da LGPD, a professora Ana Frazdo, por exemplo, se questiona acerca da necessidade de um
enderecamento especializado da legislacdo concorrencial para os problemas decorrentes do
tratamento de dados pessoais nessa vertente do direito (FRAZAO, 2021). 1% O mesmo se aplica
para demais vertentes do Direito envolvidas na questao, como o Direito do Consumidor, Direito
Civil, Direito Penal, etc.

Entretanto, de qualquer forma, muitos desses parametros desejaveis nao poderdo
ser estabelecidos apenas pela lei, ja que a padronizacdo nesses contextos nem sempre € uma
boa solucdo, tendo em consideracdo as assimetrias. A regulamentacdo deve se atentar as
desigualdades preexistentes, a fim de ndo inviabilizar novos atores e sua estratégia de negdécio.
As regras de governanga devem ser cobradas de forma mais ou menos rigorosa de acordo com
as capacidades dos atores envolvidos na regulacéo.

Em consonancia com o contexto delicado de recursos regulatorios escassos, 0S
reguladores, em sua atuacao infralegal, devem direcionar sua atencdo aos bancos de dados
massivos que contribuem para um risco ainda mais acentuado, sejam eles pablicos ou privados.
Ohm propde a criacdo de uma categoria propria para os proprietarios de grandes bancos de
dados, chamado de “grandes redutores de entropia” (OHM, 2010, p. 1760). Esses “grandes
redutores de entropia” seriam entidades que acumulam bancos de dados macigos, contendo
maior possibilidade de ligacdo pela diversidade e extensao de seus dados e mantendo um grande
potencial de linkabilidade e inferéncia mesmo que excluam de seus bancos de dados todas as
informacdes particularmente sensiveis e diretamente vinculaveis (OHM, 2010, p.1760). Ohm
sugere que essas bases sejam regulamentadas de forma mais rigida, com novas regras
especialmente criadas para esta realidade ou com a aplicagédo de regras preexistentes (OHM,
2010, p. 1760-1761), de modo a propor diretrizes restritivas ao comportamento dos
controladores dessas bases.

Com base nas observagfes de Ohm, o que propomos &, entdo, a avaliagcdo e

mensuracao dos riscos e dos possiveis retornos sociais decorrentes dessas plataformas Big Data,

105 Nas palavras da autora: “A grande questdo ¢ saber em que medida outras searas deverdo assumir, de forma
conjunta e harmdnica com a LGPD, um papel mais incisivo no que diz respeito a regulacéo dos dados. Entretanto,
no tocante ao Direito da Concorréncia, nem mesmo deveria haver tal questionamento, considerando a constatacdo
de que os dados sdo hoje fontes importantissimas de poder econdmico. Dessa maneira, a pergunta a ser feita ndo
deveria ser se caberia ao Direito da Concorréncia intervir ou ndo na questdo dos dados, mas sim em que medida e
para que propdsitos a analise antitruste deve enderecar a questdo dos dados” (FRAZAO, 2021).



vedando condutas discriminatdrias e antidemocraticas. Nesse sentido, € necessario pensar a
questdo em duas vertentes: 1) na estipulacdo de limites aos controladores e 2) na
conscientizacdo do cidaddo quanto aos riscos, equilibrando-os com o retorno social do uso
desses dados, e mesmo com formas de reparacao de danos pelos riscos que 0s usuarios estdo,
em alguma medida, sempre submetidos.

De fato, urge a necessidade de que a sociedade debata com mais clareza acerca da
exposicao a esses riscos. Stiglitz, por exemplo, sugere acabar com o foco excessivo no beneficio
de curto prazo do consumidor, que normalmente é hipervalorizado quando se trata dos bens e
servigos de plataformas privadas (STIGLITZ, 2019). Dessa forma, a inovacao e as facilidades
delas decorrentes devem servir ao usuario e ndo o contrario, e devem levar em consideracao
esse titular ndo apenas como consumidor imediato, mas como individuo sujeito de direitos
fundamentais, como ser social dotado de personalidade.

O usuério deve ter em mente que a anonimizagao é convencionada, e ndo absoluta.
Ou seja, ao consentir com a anonimizacgdo de seus dados, o titular deve ter como expectativa
ndo a impossibilidade total de reidentificacdo, mas o cumprimento de padrdes de exigéncia que
determinam a razoabilidade dos riscos.

Existem ainda propostas de distribuicdo dos riscos de exposicdo, a partir da
exigibilidade de que as plataformas de Big Data Analytics obtenham seguros contra riscos ou
sejam submetidas a premissas especificas de responsabilidade civil. Mas de toda a forma, a
decisdo entre os riscos que envolvem a anonimizacdo, a disponibilizacdo desses dados, o livre
fluxo de informacdo e os beneficios gerados desses fluxos sempre seria por fim uma decisédo
dificil dos diversos agentes.

A questdo ndo é, de forma alguma, simples, principalmente quando consideramos
a assimetria informacional envolvida nessas relacfes e o contexto ambiguo que a tecnologia
proporciona, envolvendo o dilema da privacidade, transparéncia, acesso a produtos e servigos
personalizados e a inovagdo. Entretanto, ela deve ser debatida, estabelecendo-se limites éticos
ao uso dos dados e privilegiando sempre a boa-fé dos usuarios. A estipulacdo de pardmetros de
confianca para os controladores e principalmente a auditabilidade de suas a¢Ges é essencial para
que a sociedade tenha maior controle sobre os riscos e maior poder de decisdo sobre as formas
de regulacéo.

Concluimos, portanto, que a LGPD e uma legislagdo que aponta diretrizes gerais,
mas ndo se aprofunda no debate sobre assimetrias informacionais, e destacamos que este se
trata de um campo de disputas de poder que deve ser cuidadosamente avaliado pela sociedade.

A questdo pode se desdobrar em legislacfes especificas em diversos campos do Direito, mas



também é possivel realizar alguns ajustes na legislacdo de protecdo de dados para nortear
solucBes. Sugerimos o estabelecimento de diretrizes principioldgicas para o uso de dados
anonimizados e trouxemos as cinco sugestdes praticas de Ohm para a questdo, quais sejam: 1)
parametros mais objetivos para mensurar riscos da técnica; 2) compartilhamento privado de
dados ao inveés da divulgacédo publica; 3) regulacdo da quantidade dos dados e o tempo que eles
podem ser retidos; 4) flexibilizacdo de restricbes de acesso para grupos especificos; e 5)
Atribuicdo de niveis de confianca para os controladores. Especificamente quanto a sugestéo 5,
ressaltamos que a confianca deveria ser orientada a partir de quatro fatores: a) boas praticas de
governanga, b) certificacdo de padrGes de seguranga, ) resultados obtidos em auditorias acerca
do compliance a lei, e d) niveis de preservacdo da autodeterminacdo dos titulares. Todas essas
sugestdes vém ao encontro de uma legislagdo diferenciada para os “grandes redutores de
entropia”, sejam eles atores publicos ou privados, balizando riscos e o retorno social no uso dos

dados.

5. Conclusdes

A anonimizacao desponta na legislacdo brasileira e, em especial, na LGPD como
uma ferramenta importante para a protecdo de dados, pois combina a preocupacdo com a
privacidade com a manutencdo de formas de negécios que se utilizam de bancos de dados
massivos.

Comparada a outras técnicas de privacidade, a anonimizacdo é uma das mais
otimistas, ja que é bem menos complexa, cara e com menores limites técnicos do que as demais
(OHM, 2010, p. 1751).

No entanto, sem ignorar a importancia da ferramenta, até pela maior protecdo que
ela confere a privacidade e a relativa simplicidade de sua aplicacéo, procuramos delinear alguns
dos limites que apresenta. Tomamos por base o pioneiro texto de Paul Ohm para realizar uma
classificagdo entre os limites intrinsecos, extrinsecos a técnica e os limites externos, que surgem
na utilizacdo pratica desses dados.

Procuramos ainda estabelecer um framework para orientar os desenvolvedores
sobre os requisitos listados pela LGPD para a anonimizagéo, tanto os requisitos especificos
quanto os requisitos gerais para qualquer processamento de dados pessoais.

Ao comparar criticamente os requisitos legais da anonimizacdo expostos no
framework que construimos e os limites que extraimos do texto de Ohm, foi possivel encontrar

lacunas juridicas quanto a diversas questdes abordadas. Em todos os niveis de classificacao,



seja os limites intrinsecos, extrinsecos ou externos, a lei ndo é exaustiva em sua abordagem,
delimitando apenas parametros gerais para anonimizagao.

Em relacdo aos limites intrinsecos, temos dificuldades em definir, apenas com base
na LGPD, 0 que seria uma “informagado teoricamente segura” no contexto da anonimizagao.
Também observamos lacunas acerca do dilema da integridade dos dados, principalmente para
a transparéncia e confiabilidade de dados publicos, ainda que a lei reconheca o trade-off de
utilidade e confiabilidade desses ativos.

Quanto aos limites extrinsecos, a lei deixa brechas ao poder de inferéncia que nao
reidentifique imediatamente o dado e, por esse motivo, fizemos trés sugestdes de adequagéo: 1)
a utilizacdo da linkabilidade e da inferéncia como pardmetros auditaveis em bases
anonimizadas; 2) a inclusdo de bases de dados externas e acessiveis nos parametros de
caracterizacdo da anonimizacdo; 3) a maior ponderacdo na disponibilizacdo de dados
anonimizados.

No que se refere a disponibilizacdo de dados, constatamos, com pesar, que a LGPD
ndo é incompativel com modelo liberacdo-esquecimento para dados anonimizados, ja que nao
existem limites claros, nem mesmo principioldgicos, ao livre fluxo e publicizacdo desses dados,
a excecdo do art. 16, IV da LGPD. Também ndo existem diretrizes claras acerca da
responsabilizacdo por danos decorrentes de dados publicizados ou compartilhados. Sobre a
exigibilidade de adogdo de boas técnicas de governanca para esses dados a lei € omissa, ainda
que esse tipo de gestdo seja necessario para viabilizar o accountability da anonimizacao.

Por fim, quanto aos limites externos, constatamos que a LGPD caminha ainda na
consolidacdo da autodeterminacdo informativa, sendo incipientes as discussdes sobre as falhas
que esse modelo de privacidade apresenta, quando consideradas as assimetrias informacionais
e o carater coletivo e difuso dos dados anonimizados. Mesmo a autodeterminacdo informativa
é mitigada na previsao do requisito preliminar de tratamento disposto no art. 16, IV. Sugerimos
ajustes interpretativos para mitigar os riscos que envolvem essa previsdo legal, quais sejam: 1)
a inviabilidade desse requisito para dados sensiveis; 2) a obediéncia aos principios do
tratamento de dados; 3) o estabelecimento de prazo méximo de armazenamento dos dados
anonimizados nessa forma de tratamento; e 4) a exigéncia de boas praticas de governanga para
auditoria da seguranca.

A lei também viabiliza a formacdo de perfis comportamentais com dados
anonimizados, em seu art. 12, § 2°, sem se atentar para 0s riscos na utilizagdo maliciosa desses

recursos e sem estabelecer pardmetros éticos principiol6gicos para nortear o uso de dados



anonimizados. Sugerimos como exemplo a necessidade da aplicacdo de principios como o da
Nd&o Discriminagdo, também para o tratamento desses dados.

Para minimizar os efeitos das assimetrias informacionais e das assimetrias de poder
que envolvem a matéria, trouxemos as cinco sugestdes praticas de Ohm, das quais destacamos
a atribuicdo de niveis de confianca para os controladores a partir da analise de quatro fatores de
confiabilidade, quais sejam: 1) a utilizacéo de boas préticas de governanca; 2) a certificacdo de
padrdes de seguranca; 3) a obtencao de bons resultados em auditorias acerca do compliance a
lei; e 4) a preservacdo de altos niveis de autodeterminacdo dos titulares em seus tratamentos.
Ressaltamos ainda que o enfoque regulatorio deve estar nos “grandes redutores de entropia”,
sejam eles atores publicos ou privados,

Feitas essas consideracgdes, é possivel se observar que, por um lado, o carater geral
da LGPD permite uma maior liberdade regulatoria para a Autoridade Nacional, que encontra
respaldo legal para estabelecer pardmetros mais objetivos de fiscalizacdo da técnica. Além
disso, é vidvel o estabelecimento de regulacdo setorial sobre anonimizacao de dados a partir de
relacBes de confianca com os agentes, por meio do cumprimento de padrdes internacionais,
certificacOes e auditabilidade.

Por outro lado, a auséncia de previsdes mais cautelosas para nortear o que a lei
considera como dado anonimizado e para direcionar a gestdo desses dados acarreta a
fragilizacdo da técnica de forma geral. Por ser um estado situacional e por estar vinculada em
rede a outros dados através da linkabilidade e da inferéncia, a anonimizacao sofre abalos, de
forma generalizada, quando dados séo disponibilizados de forma irresponsavel ou quando a
reidentificacdo e facilmente alcangada.

E importante destacar que os critérios de anonimizagio estardo sempre ligados a
evolucdo da técnica, o que exige que os desenvolvedores atualizem constantemente o0s
pardmetros utilizados. Desta feita, a anonimizacéo ndo pode ser considerada uma caracteristica
imutavel do dado, mas apenas um status, que permanece enquanto cumpridas as exigéncias
legais.

Concluimos que orientagdes mais objetivas sdo necessarias para que exista maior
seguranga juridica em torno da técnica. Sabemos que muitos desses critérios serdo definidos
pela Autoridade Nacional de Protecdo de Dados, e devem ser estabelecidos levando em
consideracdo ndo apenas os limites intrinsecos e extrinsecos a técnica, mas principalmente as
guestdes éticas que envolvem o uso dos dados anonimizados, as assimetrias informacionais e

os direitos dos titulares.



A exposicdo destes critérios proporcionard maior seguranca juridica aos
controladores, quanto a qualidade e cumprimento legal nos processos de anonimizagdo. Uma
vez que o0s requisitos ndo estdo suficientemente especificados objetivamente, a lei ndo pode ser
considerada exaustiva para os desenvolvedores. No entanto, essas lacunas ndo impedem a
aplicacdo de técnicas de anonimizagdo, desde que os profissionais respeitem os requisitos legais
e os principios erigidos pela LGPD, conforme enumerados no framework. Os desenvolvedores
devem entdo nortear a anonimizacdo e o preenchimento das lacunas legais priorizando as
diretrizes gerais da lei de protecdo de dados e os critérios de privacidade.

Além disso, julgamos extremamente necessario e urgente o fomento ao debate
pablico acerca dos riscos que estdo envolvidos na anonimizacéo e principalmente no livre fluxo
de dados anonimizados. Entendemos também como necessaria a discussdo sobre os riscos que
serdao assumidos de forma involuntaria pelos cidaddos na anonimizacgéo de seus dados.

A decisdo sobre que riscos estamos dispostos a correr ndo € simples e deve ser
entendida de forma abrangente, tomando-se em consideracdo o maior nimero de fatores
possivel, inclusive as assimetrias de poder que envolvem a quest&o.

A eficacia das medidas possiveis para minimizar esses riscos encontra obstaculos
muito menos nas limitacBes das técnicas do que nas escolhas tomadas pelos individuos
envolvidos. Nao ¢ sem razdo que Barbieri aponta que “a Governanga de Dados, como desafio,
é menos de Governanga, menos de dados e muito mais de pessoas” (BARBIERI, 2019, p. 32).

Dessa forma, é necessario ter em mente que o problema ndo esta nas ferramentas,
mas nas decisfes tomadas sobre elas em seu uso para finalidades escusas. A tecnologia em si
ndo pode ser considerada a principal causa da desigualdade social e nem mesmo da
desigualdade informacional. As assimetrias estariam mais voltadas as relacGes de poder que
orientam o uso das tecnologias.

Nesse sentido, ndo é possivel descartar a importancia da anonimiza¢do como
técnica em prol da privacidade, responsabilizando-a pelos excessos derivados de sua disposicao
ou mal uso dos dados anonimizados. E o que aponta Paul Krugman quando afirma que muitas
vezes o discurso prevalente “culpa os robds” por decisdes na verdade tomadas para manutencdo
das relagdes de poder. A tecnologia se traduz diversas vezes em aumento da produtividade e
em ganhos econdOmicos significativos que ndo sdao repassados as “vitimas do progresso
tecnolodgico”. O discurso privilegia a inevitabilidade da existéncia de martires e repassa a culpa
inclusive para esses atores, indicando "lacuna de habilidades" para lidar com a nova era digital.
Mas a verdade é que o discurso é uma forma de se desviar a atencdo das més politicas praticadas

e das decisbes motivadas pela manutencdo de privilégios (KRUGMAN, 2020, p. 122). Da



mesma forma, a flexibilizagdo da privacidade ou a exposicao de dados ndo pode ser vista como
resultado da simples inaptid&o digital dos usuérios, descartando os interesses por tras da captura
desses ativos.

Como aponta Schwab, o objetivo das tecnologias € o fim a que as sociedades as
destinam. Precisamos ter em mente qual 0 nosso objetivo comunitario no uso dessas

ferramentas:

A tecnologia ndo é uma forca externa sobre a qual ndo temos nenhum controle.
Nao estamos limitados por uma escolha bindaria entre “aceitar e viver com ela”
ou “rejeitar e viver sem ela”, Na verdade, tomamos a dramatica mudanga
tecnoldgica como um convite para refletirmos sobre quem somos e como
vemos 0 mundo, Quanto mais pensamos sobre como aproveitar a revolucéo
tecnolégica, mais analisamos a n6s mesmos e 0s modelos sociais subjacentes
gue sdo incorporados e permitidos por essas techologias (SCHWAB, 2016, p.
14).

Dessa forma, Schwab afirma que ndo sdo os limites técnicos que restringirdo o uso
dessas tecnologias, ja que o avanco cientifico ocorreria de forma a suprir as lacunas. A forma
de limite do uso equivocado dessas tecnologias seria os ditames da ética por meio dos
regulamentos e legislacdes (SCHWAB, 2016, p. 30). Sao esses 0s parametros que ndo devem,
de forma alguma, ser desconsiderados quando pensamos na regulacdo dessas tecnologias. No
entanto, como vimos, sao justamente 0s parametros éticos que mais encontram omissdo legal e
que sdo muitas vezes suprimidos do debate publico, favorecendo a manutencdo de assimetrias
de poder, incremento de riscos e violagoes.

Todavia, justamente essas escolhas humanas sobre limitar eticamente 0 uso dessas
tecnologias € que serdo decisivas para determinar como definimos e definiremos a privacidade
e a sua importancia para a sociedade informacional. S&o essas escolhas que definirdo em que
medida teremos de fato o controle sobre esses ativos, que ao fim e ao cabo, sdo nossa verdadeira

expressédo de ser na era digital.
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