PROPOSICAO DE UM

MODELO DE INTEROPERACAO PEER-TO-PEER
PARA INTERNET DAS COISAS - P2PIOT

FABIO LUCIO LOPES DE MENDONCA

TESE DE DOUTORADO EM ENGENHARIA ELETRICA
DEPARTAMENTO DE ENGENHARIA ELETRICA




UNIVERSIDADE DE BRASILIA
FACULDADE DE TECNOLOGIA
DEPARTAMENTO DE ENGENHARIA ELETRICA

PROPOSICAO DE UM

MODELO DE INTEROPERACAO PEER-TO-PEER
PARA INTERNET DAS COISAS - P2PIOT

FABIO LUCIO LOPES DE MENDONCA

Orientador: PROF. DR. RAFAEL TIMOTEO DE SOUSA JUNIOR, ENE/UNB

TESE DE DOUTORADO EM ENGENHARIA ELETRICA

PUBLICACAO PPGEE.TD - 150/2019
BRASILIA-DF, 16 DE JULHO DE 2019.



UNIVERSIDADE DE BRASILIA
FACULDADE DE TECNOLOGIA ]
DEPARTAMENTO DE ENGENHARIA ELETRICA

PROPOSICAO DE UM MODELO DE INTEROPERAGCAO
PEER-TO-PEER PARA INTERNET DAS COISAS - P2PIOT

FABIO LUCIO LOPES DE MENDONGA

TESE DE DOUTORADO SUBMETIDA AO DEPARTAMENTO DE ENGENHARIA ELETRICA DA
FACULDADE DE TECNOLOGIA DA UNIVERSIDADE DE BRASILIA, COMO PARTE DOS
REQUISITOS NECESSARIOS PARA A OBTENGAO DO GRAU DE DOUTOR.

\vj

RAFAEL TIMOTEO DE SOUSA JUNIOR, Dr., ENE/UNB
(PRESIDENTE DA COMISSAO)

APROVADA POR:

GEORGES
~  (EXAMINADOR INTERNO)

S .
1 &Y&' Ol Q
EDNA DIAS CANEDO, Dra., CIC/UNB
(EXAMINADPORA INTERNA)
ROBSON DE OLIVEIRA ALBUQUERQUE, Dr., CEPESC/PR
(EXAMINADOR EXTERNO)

Brasilia, 16 de julho de 2019.



FICHA CATALOGRAFICA

FABIO LUCIO LOPES DE MENDONCA

PROPOSICAO DE UM MODELO DE INTEROPERACAO PEER-TO-PEER PARA IN-
TERNET DAS COISAS - P2PIoT

2019xv, 140p., 201x297 mm

(ENE/FT/UnB, Doutor, Engenharia Elétrica, 2019)

Tese de Doutorado - Universidade de Brasilia

Faculdade de Tecnologia - Departamento de Engenharia Elétrica

REFERENCIA BIBLIOGRAFICA

FABIO LUCIO LOPES DE MENDONCA (2019) PROPOSICAO DE UM MODELO DE
INTEROPERACAO PEER-TO-PEER PARA INTERNET DAS COISAS — P2PIoT. Tese de
Doutorado em Engenharia Elétrica, Publicacdo PPGEE.TD 150/2019, Departamento de En-
genharia Elétrica, Universidade de Brasilia, Brasilia, DF, 140p.

CESSAO DE DIREITOS

AUTOR: FABIO LUCIO LOPES DE MENDONCA

TITULO: PROPOSICAO DE UM MODELO DE INTEROPERACAO PEER-TO-PEER PARA
INTERNET DAS COISAS — P2PIoT.

GRAU: Doutor ANO: 2019

E concedida a Universidade de Brasilia permissdo para reproduzir cépias desta tese de Douto-
rado e para emprestar ou vender tais c6pias somente para propdsitos académicos e cientificos.
O autor se reserva a outros direitos de publicagdo e nenhuma parte desta tese de Doutorado

pode ser reproduzida sem a autorizag@o por escrito do autor.

 al

FABIO LUCIO LOPES D MENDj{NgA
SHVP Rua 09 Condominio 189 Casa 29
CEP 72.006-780 — Vicente Pires — DF — Brasil




Agradecimentos

Agradeco ao meu orientador, professor Dr. Rafael Timéteo de Sousa Junior, que me orientou
de forma profissional e amiga nas horas mais complicadas durante este trabalho e aturou tantas

davidas e problemas relativos ao assunto e outros detalhes pertinentes a criagdo desta tese.

Aos Professores do Departamento de Engenharia Elétrica da UnB, Georges D.Amvame Nze,
Flavio Elias, Jodo Paulo C. Lustosa da Costa, Ugo Dias e Anderson Clayton, pelas grandes dicas,
constante apoio, incentivo e amizade, essenciais para o desenvolvimento deste trabalho. Agradeco
também aos membros da banca Robson de O. Albuquerque, Laerte P. de Melo, Edna D. Canedo
e Rafael Rabelo Nunes.

Aos meus companheiros do Laboratdrio de Tecnologia da Tomada de Decisao — LATITUDE,
da UnB, Daniel Alves, Alessandro Mendes, Kelly Oliveira, Andreia, Glauber, Ane e todos os
outros, pelo incentivo imprescindivel. Agradeco aos bolsistas dos Projetos do Laboratério LATI-
TUDE que muito contribuiram quanto a modelos de comunicagao de dispositivos, middleware,
aplicacdes e demais tecnologias de IoT. Aos colegas do PPGEE, Mateus da R. Zanatta e Caio C.

R. Garcez, com quem pude compartilhar as superacdes relativas a publicagdes desta tese.

Tais projetos tém apoio das Agéncias brasileiras de pesquisa e inovacdo CNPq (Projeto INCT
em Seguranca Cibernética 465741/2014-2), CAPES (Projeto FORTE 23038.007604/2014-69) e
FAPDF (Projetos UloT 0193.001366/2016 e SSDDC 0193.001365/2016), bem como do Ministé-
rio da Economia, anteriormente Ministério do Planejamento (TEDs 005/2016 DIPLA, 011/2016
SEST e 083/2016 ENAP) e Ministério do Trabalho (TED 001/2017 MTb), da Defensoria Pu-
blica da Unidao (TED 066/2016 DPGU), do Gabinete de Seguranca Institucional da Presidén-
cia da Republica (TED 002/2017 CEPESC) e do préprio Laboratério LATITUDE/UnB (Projeto
SDN 23106.099441/2016-43). Durante o desenvolvimento do trabalho, fui bolsista dos projetos
005/2016 DIPLA, 001/2017 MTb e 002/2017 CEPESC; agradeco as Institui¢des.

Aos meus pais e irmao pelo apoio e incentivo que foi dado durante todo o tempo em que estive
envolvido neste trabalho.

A minha querida esposa e filhas, por acreditar na minha capacidade e ter paciéncia dando total

apoio e incentivo.

Meus amigos Bruno Praciano, Francisco de Caldas e Dayanne Fernandes da Cunha contribui-

ram de forma fundamental para a conclusdo deste trabalho: meus sinceros agradecimentos.

Agradeco, acima de tudo, a Deus!



PROPOSICAO DE UM MODELO DE INTEROPERACAO PEER-TO-PEER PARA
INTERNET DAS COISAS - P2PIoT.

Autor: Fabio Licio Lopes de Mendonca

Orientador: Rafael Timéteo de Sousa Junior

Programa de Pés-graduacio em Engenharia Elétrica - PPGEE
Brasilia, Julho de 2019

A estrutura geral das redes de Internet das Coisas (10T, da sigla em Inglés para a expressao In-
ternet of Things) € uma questdao que merece aten¢cdo. Os cendrios comuns de utilizagdo de IoT
mostram um nimero indefinido de instancias de IoT heterogéneas executadas de forma inde-
pendente e simultdnea. Em geral, cada instancia de IoT opera sob um middleware que fornece
abstracdes para facilitar a integracdo e a comunica¢do de componentes heterogéneos, atuando

como camada de mediagdo entre a camada fisica e a de aplicagdo.

Nessa situacdo, em fun¢do da mobilidade ou de determinacdes administrativas, diferentes
instancias de IoT comumente se sobrepdem no espaco fisico ou na légica de enderecamento da
Internet, ocasides em que surge a oportunidade de interoperagao entre as diferentes instancias de
IoT, o que também responde a requisitos e necessidades funcionais entre tais instancias, como a
necessidade de mesclar duas ou mais instancias, mover dados e dispositivos de uma para outra,
copiar e fundir dados, substituir dispositivos, assim como de dividir uma instancia existente,

separando os componentes para duas ou mais instancias.

Uma solugdo classica para tais questdes consiste em um determinado middleware centralizar
o controle da interoperagdo, o que € caracterizado por conhecidos problemas de complexidade
e inchaco do citado middleware, dificuldade de desenvolvimento e evolu¢do dos componentes,
dependéncia do componente central, etc.

Em contraposicao, esta tese propde um modelo para a interoperacao de diferentes instancias
de IoT usando servigos entre entidades pares (P2P, da sigla em Inglé€s para a expressdo peer-
to-peer) e fornecendo operacdes para federar essas instancias em cendrios fixos e moveis. A
arquitetura proposta suporta servicos para mesclar e dividir instancias de IoT, bem como para
mover, replicar e excluir dados da [oT, entidades de software e abstragdes de dispositivos.

A proposta é concebida na forma de um modelo de interoperacdo com dois componentes
principais, um deles devendo ser agregado na forma de biblioteca de funcdes a cada middleware
controlador de instancia de 10T, enquanto o outro é o servigco P2P de identificacdo, roteamento e
busca (lookup) pelo qual se passam a comunicagdes em situacdo de interoperacdo entre duas ou
mais instancias de [oT.

A proposta € validada com o desenvolvimento e testes de um protétipo correspondente e em

cendrios de avaliacdo de suas funcionalidades e desempenho.

Palavras-chave: Internet das coisas (IoT); middleware 10T; Federacao 1oT; Servicos peer-to-
peer (P2P).
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The general structure of the Internet of Things (IoT) networks is still a matter of great attention
to research and innovation. Common IoT usage scenarios show an indefinite number of hetero-
geneous [oT instances executed independently and concurrently. In general, each IoT instance
operates under a middleware that provides abstractions to facilitate the integration and communi-
cation of heterogeneous components, acting as a mediation layer between the physical layer and

the application layer.

In this situation, depending on the mobility or administrative determinations, different instan-
ces of IoT commonly overlap in the physical space or in the Internet addressing logic, occasions
when the opportunity for interoperation between the different IoT instances arises, which also
responds to requirements and functional needs between such instances, such as the need to merge
two or more instances, move data and devices from one to another, copy and merge data, re-
place devices, as well as split an existing instance by separating the components to two or more
instances.

A classic solution to such questions is that a particular middleware centralizes the control of
interoperation, which is characterized by known problems of complexity and swelling of the mid-
dleware, difficulty of development and evolution of the components, dependence of the central
component, etc. .

In contrast, this thesis proposes a model for the interoperation of different instances of IoT
using services between peer entities (P2P) and providing operations to federate these instances
in fixed and mobile scenarios. The proposed architecture supports services to merge and split
IoT instances, as well as to move, replicate, and delete [oT data, software entities, and device
abstractions.

The proposal is designed in the form of an interoperation model with two main components,
one of which must be aggregated in the form of a function library to each IoT instance controller
middleware, while the other is the P2P identification, routing and lookup service through which

communications are made in a situation of interoperation between two or more instances of [oT.

The proposal is validated with the development and testing of a corresponding prototype and

in scenarios evaluating its functionalities and performance.

Keywords: Internet of Things (IoT); IoT middleware; IoT Federation; Peer-to-peer Services
(P2P).
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Capitulo 1

Introducao

As tecnologias que compdem a Internet das Coisas (IoT) vém permitindo a construcdo de
aplicacdes de grande impacto, que estabelecem inter-relacdes e fluxos de informagdo com os
mais diversos objetos fisicos, em cendrios fixos e moveis. A quantidade de dispositivos [oT esta
em continuo crescimento, avangando para a ordem de bilhdes de dispositivos conectados em um
futuro préximo. Tal niimero, associado a variedade de servigos providos pelos dispositivos e apli-
cacoes de IoT existentes, constitui um cendrio desafiador para o gerenciamento desses dispositi-
VOs e servigos caso ndo sejam utilizadas abordagens avangadas para o seu registro e organizagao
em redes [0T, havendo na literatura uma variedade de propostas de arquiteturas e modelos para
responder a tal questdao [6].

Como o conceito de IoT envolve plataformas de hardware e sistemas operacionais potencial-
mente diferentes, assim como middleware, protocolos de comunicagdo, modelos de dados, tipos
de aplicativos e politicas de seguranga, entre outros componentes, nao nos referimos a uma Inter-
net das Coisas tinica, homogénea e coesa. Em vez disso, uma defini¢do mais realista refere-se ao
conceito de vdrias instancias de redes [oT em execucdo paralela e simultanea. Tais instancias in-
dependentes se configuram também em razado de separagio espacial ou de dominio administrativo,

mesmo quando se considera a utilizacdo de um conjunto de hardware e software homogéneo.

Considerando tal situacdo, existe a possibilidade, € mesmo a necessidade, de interacOes de
uma instancia de IoT para outra, seja entre componentes especificos (por exemplo, um dispositivo
operando simultaneamente em mais de uma rede [oT), seja na forma de operacdes envolvendo
a integralidade dos elementos de duas ou mais dessas instancias de IoT (por exemplo, no caso
de uma instincia de rede de IoT modvel se aproximar de outra instincia fixa ou mével, levando
a uma possivel necessidade de mesclar as instancias ou, vice-versa, para dividir uma instancia

existente).

Nesta tese, propomos um modelo de interoperacdo projetado para servir, de fato, as vdrias
encarnacoes ou instincias de [oT simultineas e paralelas. O modelo aqui proposto, P2PIoT, visa
prover meios e servigos para que as interacdes ocorram de uma forma distribuida, entre pares de

instancias de IoT, ou seja, de forma peer-to-peer — P2P.



1.1 Motivacao

A organizagdo tipica para cada instincia de IoT inclui dispositivos 10T, tanto aqueles com res-
tricdes de recursos (sensores simples e atuadores) quanto os relativamente sem restri¢des (objetos
inteligentes). Inclui também gateways 10T que fornecem conversdes de protocolo e servigos de
mediacdo para alguns desses dispositivos, middleware 10T e aplicacdes 10T, como mostrado na
Figura 1.1a. Nessa organizacdo, o middleware 10T gerencia efetivamente os varios componentes
heterogéneos que devem interconectar e interoperar. Especificamente, o middleware 10T € uma
camada de software entre a camada fisica de dispositivos e suas interfaces e a camada de apli-
cativo que integra a légica e o controle da instancia da IoT. Haja vista que hd requisito de facil
integracdo e comunicacao entre os componentes heterogéneos, o middleware 10T € necessario
para fornecer um conjunto de abstra¢des de programacdo, incluindo descoberta de dispositivos,

acesso a servicos e tarefas de administracdo.

Aplicagao

IoT ASN Aplicagio

IoT
Middleware N Middleware IoT
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Figura 1.1: Organizagdo comum de uma Instancia de [oT (a); e sua correspondente configuracio
funcional oneM2M (b). Adaptado de [1]

A Figura 1.1b também apresenta o mapeamento de uma instancia da [oT comum para a ar-
quitetura funcional oneM2M [7], valendo notar que o Consércio oneM2M € um dos principais
organismos promotores de padrdes para comunica¢des maquina a maquina (M2M) e Internet das
Coisas. De acordo com essa figura, no modelo oneM2M, as instancias de IoT compreendem
nés de infraestrutura (IN), nds intermedidrios (MN), nds de servigo de aplicativo (ASN), nds
dedicados de aplicativos (ADN) e n6s ndo-oneM2M (NoDN). Os nés designados como NoDNs
correspondem a sensores € atuadores simples, enquanto os ADNs sdo objetos inteligentes. Os
ASNs podem ser objetos inteligentes ou dispositivos de aplicativos clientes ou gateways para dis-
positivos simples. MNs sdo dispositivos irrestritos. INs sdo plataformas ou servidores em nuvem

para os principais médulos de middleware.



Considerando tal organizacdo da instincia individual de IoT, os cendrios comuns de utilizagdo
mostram um nimero indefinido de instancias de IoT heterogéneas executadas de forma indepen-
dente e simultanea. Em geral, cada instancia da IoT opera sob um middleware que fornece um
conjunto de abstragdes para facilitar a integracao e a comunicacdo de componentes heterogéneos,

atuando como uma camada de mediacdo entre a camada fisica e a camada de aplicagdo.

Um artigo de levantamento recente [8] corrobora muitos trabalhos anteriores que fizeram
parte do estudo de trabalhos relacionados desta tese, trabalhos estes que afirmam que a [oT tem
as seguintes caracteristicas: 1) descentralizacdo de sistemas/aplicacdes de IoT, 2) diversidade
de dispositivos e sistemas de IoT, 3) heterogeneidade de dados de 10T e 4) complexidade de
rede. Essa mesma referéncia bibliografica indica que essas caracteristicas juntas acarretam 0s
seguintes desafios de pesquisa: heterogeneidade dos sistemas de IoT, baixa interoperabilidade
entre esses sistemas, restricdes de recursos dos dispositivos de 10T, bem como vulnerabilidades

de privacidade e seguranca.

Considerando que a interoperabilidade € definida como a capacidade de interagir com siste-
mas fisicos e trocar informagdes entre sistemas 10T, ou seja, com uma conceituacao similar a que
¢ adotada no ambito desta tese, o mesmo artigo [8] argumenta, quanto a Interoperabilidade entre
dispositivos 0T, sistemas de [oT e setores das aplicacdes de IoT, que a interoperabilidade de [oT
pode ser alcancada por meio de uma camada de software blockchain em cima de uma rede de

sobreposi¢do P2P com acesso uniforme em diferentes sistemas de IoT.

Embora tenha base conceitual semelhante a desta tese, enquanto o citado artigo permanece no
raciocinio conceitual, esta tese se desenvolve além da conceituacdo bésica, com a especificacdo

de servicos de interoperabilidade e sua realizagdo sobre um sistema de busca P2P.

Nesse sentido, o desenho do modelo aqui proposto, com médulos articulados para servigos
de interoperabilidade e a interface de programacdo para servigos de busca P2P, contempla assim
as duas contribuicdes fundamentais desta tese. Outras contribui¢des complementares vém do
processo de validacdo, que inclui o desenvolvimento de um protdtipo para avaliar os servigos
de interoperacdo, bem como a discussdo da escalabilidade e desempenho na presenca de um
nimero varidvel de dispositivos, tanto restritos quanto irrestritos no que se refere as capacidades

computacionais e de comunicagao.

Vale, entretanto, notar que, entre os desafios citados por [8], esta tese ndo aborda temas re-
lativos aos aspectos de confidencialidade, incluindo confidencialidade da informagao pessoal ou
privacidade, e integridade, mas considera que a disponibilidade de servicos e de dados € as-
pecto diretamente vinculado as proposicdes de funcionalidades de interoperacdo para IoT. Em-
bora evidencie-se que uma abordagem geral da seguranca de 10T, integradora dos aspectos de
confidencialidade, integridade e disponibilidade, seja um requisito imprescindivel na participa-
cao de dispositivos, middleware e aplicagdes em uma ou vdrias instancias de 0T, seguimos nesta
tese o argumento de [9] segundo o qual a l6gica de funcionamento da aplicacdo deve ser separada
das politicas de execu¢do da seguranca.

Em consequéncia, esta tese é dedicada a investigacdo de uma proposta de funcionalidade



para a interoperagdo de 10T, de modo a permitir o teste da efetividade e do desempenho dessa
funcionalidade, considerando para outros estudos o aspecto geral da seguranca, mas pressupondo
que medidas de seguranga distribuidas de IoT [10] estejam ou possam ser estabelecidas em cada
instancia de 10T, tais como a protecdo das comunicacdes [11], a autenticagdo continua [1], a
prevencao e deteccdo de intrusdes [12]. Ademais, o modelo de interoperagdo proposto nesta tese,
sendo da classe P2P, adequa-se ao acoplamento de extensdes no sentido de integrar o consenso e
o registro das transacdes de modo distribuido, de modo andlogo ao protocolo blockchain e outros

algoritmos de consenso.

Por outro lado, de acordo com [13], um grande interesse nas comunidades de pesquisa de IoT
consiste em promover interconectividade entre plataformas de IoT com base em federacao, uni-
ficacdo e interoperabilidade semantica entre varios dominios de IoT. Contudo, tal artigo destaca
que as solucdes que dependem exclusivamente da ado¢@o de infraestruturas e servigos em nuvem
provavelmente nao conseguirdo acompanhar os problemas esperados de escalabilidade e conges-
tionamento de rede em futuros cendrios de IoT, problemas estes que na verdade t€m solugdes

promissoras quando se considera os potenciais da computacdo na borda e nos dispositivos (egde,
Jog).

Por essa razdo, reiteramos que, na presente tese, a proposta € prover um servico de busca P2P
acoplado com servigos de interoperagdo entre instancias de 10T, de forma independente da escolha
de um ambiente de nuvem ou de computacdo na borda, ou mesmo misto, para implantagdao dos
moédulos de cada instincia [oT. Conforme ja apresentado, a essas duas contribui¢cdes agregam-se
também as contribui¢des do processo de validacdo, observando que o desenvolvimento de um
protétipo para avaliar os servigos de interoperagdo, permite a discussdo da escalabilidade e do
desempenho da solucao P2P, notando que esta solu¢do naturalmente se adequa a computagdo na
borda e nos dispositivos mostrando-se, quanto a tais aspectos, mais promissora que as solugdes

centralizadas e organizadas somente com processamento em nuvem.

Assim, em sintese esta tese propde um modelo para a interoperacdo de diferentes instancias
de IoT usando um servigo de busca P2P ao qual se sobrepdem servicos de interoperagdo de IoT.
Dessa forma, os servicos de busca e interoperacdo sdo integrados ao middleware 10T para fornecer
operacdes destinadas a federar as instancias heterogéneas de IoT em cendrios fixos € méveis. O
modelo proposto suporta servicos para mesclar e dividir instancias de IoT, bem como para mover,
replicar e excluir dados da IoT, ou de suas entidades de software e abstragdes de dispositivos.
A proposta € validada testando um protétipo desenvolvido e discutindo suas funcionalidades e

desempenho.

1.2 Objetivo

O principal objetivo deste trabalho € propor um modelo de interoperagdo em arquitetura peer-
to-peer (P2P) entre middlewares de IoT, de modo a permitir funcionalidades de interoperacdo tais
como agrupar, separar, copiar, apagar (Merge, Split, Copy, Delete) relativas a instancias de 10T,



seus dispositivos e dados.

O embasamento do trabalho prescinde de estudos sobre arquitetura e middlewares de 10T,
modelos de comunicagdo P2P, auto-registro de dispositivos e outros temas pertinentes que sao

tratados no estudo de trabalhos relacionados.

1.3 Objetivos Especificos

Para alcancar o objetivo geral desta proposta, os seguintes objetivos especificos foram defini-

dos:

e Estudar e especificar funcionalidades de interoperacao para instancias heterogéneas de IoT.
e Propor a arquitetura P2P para suporte a interoperacdo em IoT.

e Apresentar um protétipo envolvendo a tecnologia P2P e funcionalidades de IoT, oferecendo
uma realizac¢do da arquitetura proposta para permitir a avaliacao dos resultados.

e Realizar validagdo da proposta, por intermédio de baterias de testes das funcionalidade de

interoperacao, seu desempenho e comparacao com uma arquitetura centralizada.

1.4 Contribuicao do Trabalho

O modelo aqui proposto articula-se em dois mddulos, sendo o primeiro de servigos de intero-
perabilidade especificos de IoT e o segundo, de interface de programacgao para servicos de busca
P2P, o que define as duas contribuicdes fundamentais buscadas nesta tese.

Além disso, outras contribui¢des sdo buscadas através da avaliacio do modelo proposto, o
que inclui o desenvolvimento de um protétipo para testar e validar os servigos de interoperagao,
bem como a discussdo da escalabilidade e desempenho na presenca de um nimero varidvel de
dispositivos, tanto restritos quanto irrestritos no que se refere a capacidades computacionais e de

comunicacao.
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1.6 Metodologia

No sentido de alcancgar os objetivos desta tese, o projeto de pesquisa constitui-se das fases
iniciais de identificacdo e caracteriza¢io do problema da interoperabilidade em IoT, levantamento
de uma hipétese de que uma solugdo distribuida, com entidades de igual poder atuando como

pares, abarcaria os servigos necessarios, com a escalabilidade e o desempenho requisitados.

As fases iniciais, seguem-se fases de concepcio, tanto da estrutura geral quanto dos médulos
do modelo P2P para interoperacdo em loT, levando as fases finais com o desenvolvimento de um
protétipo de hardware e software, destinado a permitir a avaliagdo da proposta em cendrios de
teste das funcionalidades de interoperacao P2P para IoT e averiguacdo de sua escalabilidade e

desempenho.

Isso posto, em linhas gerais o desenvolvimento desta tese corresponde a metodologia de pes-
quisa construtiva ou, da denominacdo em Inglés, Design Science [20], uma metodologia consi-
derada como particularmente bem adaptada a sistemas de informacao, com relagdo aos quais as

metodologias mais cldssicas tém alcance limitado.

Segundo a metodologia de pesquisa Design Science, as atividades de pesquisa consistem em

seis fases principais, sendo elas:

1. Construir estrutura conceitual.

2. Estabelecer a formalizacao da estrutura.
3. Desenvolver arquitetura do sistema.

4. Analisar e projetar o sistema.

5. Construir o protétipo do sistema.



6. Observar e avaliar o sistema.

Assim, hé correspondéncia bastante direta entre tais fases e aquelas realizadas, o que também

determina a organizagdo da tese, conforme apresentado a seguir.

1.7 Organizacao do Trabalho

Esta tese € composta por cinco capitulos, incluindo este de introducao.

O capitulo 2 trata de trabalhos relacionados e bases conceituais da tese, o que inclui uma breve
revisdo de arquiteturas de IoT (mecanismos de controle e fluxos de dados em IoT, esquemas de
auto registro de dispositivos, estruturas de middleware e gateways de 10T) e protocolos para

registro, roteamento e busca de itens em redes sobrepostas P2P.

No capitulo 3, o modelo de interoperacdo para instancias de 10T € apresentado, constituido
a contribuicao central da tese. S3o apresentados os requisitos de funcionalidades de interopera-
cdo em IoT, o modelo proposto e seus dois componentes, assim com sao descritos os processos

operativos que compdem o0s servigos de interopecao propostos.

O capitulo 4 destina-se a avaliagdo da proposta, descrevendo o protétipo desenvolvido, os
cendrios de validacao das funcionalidades de interoperacao em IoT, bem como a escalabilidade,
desempenho e comparagdo com um modelo centralizado, servindo assim a discussdo de resulta-
dos obtidos.

O capitulo 5 apresenta a conclusdo deste trabalho e propde trabalhos futuros.



Capitulo 2
Conceitos e Fundamentacao Teorica

Este capitulo procura abordar os conceitos mais pertinentes a constru¢ao do Modelo P2PIoT
proposto nesta tese. Discute também temas vinculados ao desenvolvimento de um protétipo cor-
respondente a0 modelo proposto, protétipo este destinado a utilizagdo no processo de validacdo
do P2PIoT. Este capitulo coloca-se assim em conformidade com a metodologia adotada, ou seja,
de apresentar os elementos que permitam a compreensdo da concep¢cao modular e funcional do
P2PIoT (tratada no Capitulo 3) seguida de sua validacdo experimental com a devida discussao

dos resultados (assunto do Capitulo 4).

Sendo um modelo voltado a interoperacao de diferentes instancias de IoT, € importante tratar
inicialmente de caracteristicas gerais do paradigma de Internet das Coisas, mas ja adiantando
precisdes, cujo entendimento vem se estabilizando na literatura, acerca da estrutura geral dos
modelos e de fluxo de comunicacgdo entre dispositivos e aplicagdes de 10T, com intermediacdo do

middleware de 10T.

Considerando que a quantidade e a variabilidade dos dispositivos € um importante fator em
10T, e que é virtualmente impossivel as aplicacdes terem registro prévio de todos os possiveis
dispositivos que possam participar da IoT, e considerando que essa questao se torna mais com-
plexa a medida em que se pensa na interoperacao entre diferentes instancias de 10T, é importante
tratar da possibilidade de auto registro de dispositivos. No processo de auto registro, cabe ao dis-
positivo informar suas capacidades (dados e servicos) de modo que o middleware de 10T tenha a
possibilidade de criar uma visao abstrata dos dispositivos. Tal visdo abstrata, ou seja, na forma de
estrutura de dados acoplada com servigos de software, pode ser geralmente usada pelas aplicacdes
em uma determinada instancia de [oT ou pode ser ativada nas funcionalidades de interoperagdao
de uma instancia para outra, de forma independente da constitui¢do fisica dos dispositivos, seus

modos de armazenamento, seus protocolos de monitoragdo, acionamento € comunicagdes.

Por outro lado, € necessdrio tratar dos trabalhos relacionados sobre o tema da interopera-
bilidade, particularmente quanto as funcionalidades requisitadas e possiveis arcaboucos para a

execucdo das respectivas operagdes.

Considerando que, por hipétese adotada nesta tese, um arcabougo de interoperagdo entre enti-



dades pares, o denominado modelo P2P, promete uma solucao efetiva para a questao, este capitulo
trata também de sistemas de busca P2P, especialmente apresentado de maneira sucinta o sistema
Chord[4], considerado em geral um paradigma nesse dominio do conhecimento. Outro interesse
desse sistema € que existe na forma de codigo-fonte disponivel para a pesquisa, 0 que permite sua
utilizacdo no desenvolvimento do protétipo, que nesta tese € destinado a utilizagdo no processo

de validacdo da proposta P2PIoT.

Um problema fundamental que confronta os aplicativos peer-to-peer € localizar eficiente-
mente 0 ndé que armazena um determinado item de dados. Este artigo apresenta o Chord, um
protocolo de pesquisa distribuido que trata desse problema. Chord fornece suporte para apenas
uma operacao: dada uma chave, ela mapeia a chave em um né. Os dados podem ser facilmente
lidos em cima do Chord, associando uma chave a cada item de dados e armazenando o par chave
/ item de dados no né para o qual a chave mapeia. O acorde se adapta de maneira eficiente a
medida que os nds entram e saem do sistema e podem responder mesmo se o sistema estiver
mudando continuamente. Resultados de andlises tedricas, simulacdes e experimentos mostram
que o Chord ¢ escaldvel, com custo de comunicagio e o estado mantido por cada né escalando

logaritmicamente com o nimero de nés Chord.[4]

Organizam-se assim, de forma correspondente a descri¢do acima, as secdes a seguir, tratando

de temas fundamentais ao problema objeto do trabalho e a hipétese adotada.

2.1 Paradigma IoT e Estrutura Geral do Middleware de 10T

O termo “Internet das Coisas” foi mencionado pela primeira vez por Kevin Ashton em uma
apresentacdo de 1999 [21], mas desde entdo nao tem uma defini¢cdo universalmente aceita e
muitas vezes, as definicdes de temas associados s@o conflituosas. Por essa razdo, ao invés de trazer
uma defini¢do estrita, neste capitulo sdao discutidas vdrias conceituagdes do tema, mesmo que

conflituosas, mas que resultam em uma sintese de visdes a partir de pontos de vistas diferenciados.

Em vérias referéncias da literatura, encontra-se um significado excessivamente generalizador
de IoT como “uma rede mundial de objetos interconectados que sao enderecados de forma tnica,
baseada em protocolos de comunicagdo padrao” [22]. Argumentaremos no texto a seguir que nao
se pode falar a rigor em uma rede mundial para [0T, nem mesmo na possibilidade de um mesmo
conjunto de protocolos em todos os casos de IoT. Entretanto, vale como ideia geral introdutéria
do termo objeto, também denominado de dispositivo [0oT, que corresponde a coisa na expressao

Internet das Coisas.

A coisa na IoT, ou objeto, € uma entidade orginica ou inorgénica, integrada de hardware
e software, que contém e coordena dispositivos inteligentes. Por exemplo, corresponde a um
automovel equipado com sensores que avisa ao motorista que alguns componentes nao estao fun-
cionando, um animal com um chip de sensoriamento ou qualquer objeto que possua um método
de identificagdo, como um endereco IP, e que possa transmitir dados fazendo uso de uma rede de

comunicacao de dados [23] do tipo internet.
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Em decorréncia dessa conceituagdo, ndo havendo nenhuma outra restricdo conceitual,
observa-se entdo que a IoT levanta desde o inicio a questdo de um elevado nimero de objetos
heterogéneos envolvidos nos processos de identificacdo, representagado e trocas de informacao, o

que constitui um tema desafiador.

Em particular, vale notar os objetos vinculados a tecnologias de redes de sensores sem fio (Wi-
reless Sensor Networks — WSN), hoje difundidos em vdrias 4reas da vida moderna e oferecendo
a capacidade de medir, inferir e entender indicadores ambientais, desde aqueles da ecologias dos
recursos naturais at€ os ambientes urbanos artificiais. Na IoT, tais sensores e atuadores se inte-
gram ao ambiente ao nosso redor e geram informacdes que podem ser compartilhadas pelas mais

diversas plataformas computacionais e de redes para uso das mais diversas aplicacdes.

Resultante da adaptacdo de uma variedade de tecnologias sem fio, como etiquetas RFID,
sensores e atuadores embutidos, essa forma de rede contribui para que a [oT seja uma das facetas
principais da computagdo ubiqua na web, em que a necessidade de dados sob demanda usando

consultas intuitivas sofisticadas aumenta significativamente [24].

Essa conceituac@o de IoT na visdo de objeto contempla assim uma variedade de objetos com
presenca pervasiva, incluindo itens que podem ser identificado por radiofrequéncia (Radio Fre-
quency Identification - RFID), mas também sensores, celulares e outros aparelhos [25]. Tal con-
ceito se estender ainda para coisas identificadas ou conectadas por varios protocolos de comuni-

cacdo de dados, como WiFi e bluetooth.

Entretanto, considerada a heterogeneidade dos dispositivos e a variabilidade da informacao a
eles associada, um importante aspecto adicional € a vis@o da IoT orientada a semantica [26], o
que envolve os temas relacionados a representacdo, a0 armazenamento, a interconexao, a busca
e a organiza¢do de informacao gerada pela IoT. Neste contexto, os conceitos e tecnologias da se-
mantica (linked data, ontologias, entre outros) possuem papel importante para modelar, descrever

e analisar os dados gerados pela [oT [27].

Integrando entdo objetos que podem manipular o ambiente a partir do significado da informa-
¢do, ve-se a [oT também como uma expansao dos servigos atuais da Internet, o que representa
um grande desafio cientifico e tecnoldgico, no sentido de acomodar todo e qualquer objeto do

mundo, tanto aqueles legados ou os que serdo desenvolvidos num futuro préximo.

Nessa linha de raciocinio, observa-se que, do ponto de vista técnico, a IoT vem resultando
de varios desenvolvimentos complementares que associam o mundo computacional, virtual e o
fisico, o que inclui inova¢des em dominios variados tais como as que sao citadas por [28] [29],
aqui resumidas:

e Identificacdo: os objetos sdo identificados de modo univoco;

e Enderecamento: os objetos podem localizar-se e enderecgar-se através de servicos de des-

coberta e consulta, sendo consultados e configurados remotamente;

e Comunicagdo e cooperacdo: os objetos tém a capacidade de interconexao via Internet, o
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que permite usar a rede para obter dados, servigos e atualizar o estado dos objetos;

e Sensoriamento: os objetos coletam informacdes sobre o ambiente com sensores, regis-

trando, encaminhando a informacao ou reagindo diretamente a eventos do ambiente;
e Atuacdo: os objetos cont€m atuadores para manipular o ambiente;

e Processamento de informagao embutido: os objetos, ditos inteligentes, possuem um proces-
sador ou microcontrolador, além da capacidade de armazenamento; tais recursos podem ser
utilizados para processar e interpretar as informacdes dos sensores, ou para dar aos objetos

uma memoria de como eles foram utilizados;

e Localizacdo: os objetos inteligentes estdo cientes da sua localizagdo fisica ou podem ser

localizados;

e Interfaces para usudrio: os objetos inteligentes podem se comunicar com os individuos de

modo apropriado, de forma direta ou indireta, através de middleware ou aplicacdes de IoT.

2.1.1 Caracterizacao dos Dados de IoT

Da perspectiva de dados, observa-se ja no presente momento que o volume, a variabilidade e a
velocidade de surgimento dos dados gerados, armazenados e processados constituem um desafio
importante, talvez sem precedentes na historia da Internet. H4 uma percep¢do generalizada na

literatura de que tal situacdo deve perdurar.

Grande parte dos dados geridos em IoT representam fendmenos do mundo fisico, haja vista a
origem em dispositivos sensores e atuadores. De acordo com [30], e discussdes adicionais desta

tese, os dados de 10T podem ser classificados como segue:

e Dados de Identificagdo RFID: utilizados para a identificagdo e o rastreamento de objetos
através ondas de radio, na forma de rétulos eletronicos que podem ser inseridos nos objetos

e utilizados para transmitir e receber informacao.

e Dados de enderecamento e identificag@o tinica: em geral, os objetos IoT precisam ser iden-
tificados com enderecos IP para serem alcancdveis na Internet, mas também identificacao
prépria na abstracio da IoT, como, por exemplo, com Identificagio Unica Universal (Uni-
versal Unique Identifier — UUID). O nimero de identificadores necessarios crescerd por-
tanto na mesma propor¢do da quantidade dos objetos IoT. Quando se coloca a questdo da
interoperacdo entre diferentes redes IoT, a identificacdo deve ainda considerar a identifi-
cacdo cruzada dos objetos e possiveis conflitos de identificadores e enderecos IP, assuntos
resolvidos nesta tese gragas aos elementos de identificacdo préprios do sistema P2P que é

um dos médulos da proposicao.
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e (Copias da base informacional de um dispositivo para outro. Entre as funcionalidades de
interoperacdo propostas nesta tese, é prevista uma operacdo de copia em uma federacao
P2P de IoT;

e Metadados dos objetos, processos e sistemas: os metadados registrados pelos objetos, pro-
cessos e sistemas participantes em um ambiente [oT sdo essenciais para possibilitar aos
usudrios que encontrem e acessem os dados apropriados. O modelo proposto nesta tese
inclui uma abstracdo dos objetos que prové o acesso aos metadados na forma de servigos

vinculados aos objetos.

e Dados de posicionamento: a localiza¢do de um objeto dentro de um ambiente IoT pode ser
feita através do Sistema de Posicionamento Global (Global Positioning System — GPS) ou
Sistema de Posicionamento Local (Local Positioning System — LPS). Os dados de posicio-
namento sdo importantes para a [oT, uma vez que pode descrever se um objeto ou grupo de
objetos € estdtico ou mdvel, o que terd implicacdes na automatizacio das funcionalidades
de interoperacdo propostas nesta tese, a partir dos célculos de posicionamento e proximi-
dade das redes IoT envolvidas. Em todo caso, a utilizacdo de dados de posicionamento
¢ importante aspecto do desempenho da proposta, pois representa um desafio conjunto de
atraso, precisdo e complexidade algoritmica para os middleware de 10T que estiverem em

interoperacao;

e Dados de sensores: uma das fontes de dados para IoT sdo as redes de sensores que tornam

possivel a captura de grandes quantidades de dados de forma répida e em tempo real.

e Dados histdricos: conforme ja comentado, trata-se de desafio sem precedentes o volume,
variabilidade e velocidade de dados que sdo capturados pelos dispositivos/sensores de IoT.
Tais dados precisam ser armazenados, com a passagem do tempo, se tornam histéricos,
amplificando o desafio, haja vista os requisitos de preservagao, armazenamento, inferéncia,
auditabilidade.

Constata-se assim, o desenrolar no tempo das atividades das gestdo de dados em 10T e as
consequentes questdes a serem resolvidas no tratamento e armazenamento desses dados em tempo

real e em tempo diferido.

Vale comentar que se tratam aqui de desafios relativos a séries temporais de dados decorrentes
das caracteristicas temporais da IoT, uma vez que o indicador do tempo estd presente de forma

explicita ou implicita nos dados gerados em IoT [31] [32] [33].

Uma série temporal € definida como uma sequéncia de dados numéricos de uma mesma varia-
vel, onde cada item representa um valor em um determinado ponto do tempo [34]. Assim, ainda
que em um ambiente [oT os dados sejam coletados em intervalos de tempo varidvel, acumulam-
se dados regulares ao longo de um determinado periodo, o que permite analisar as carateristicas
estatisticas das séries, para efeito de inferéncias, compactacdes, preservacdo de itens de dados

individuais, etc.
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Segundo [35], ha dois tipos de séries temporais, a saber: estaciondrias e ndo estaciondrias. As
primeiras flutuam em torno de uma mesma média ao longo do tempo e as segundas tém média
que variam ao longo do tempo. Ambas, estdo presentes em [oT haja vista que as medi¢des feitas
pelos objetos podem ou ndo variar em torno a uma média, o que dependeré do tipo de objeto que

faz as medigOes, das grandezas medidas e das fontes dos dados fisicos.

Em um trabalho precedente e préximo a presente tese [36], tais assuntos sdo tratados de
maneira sistemdtica e sdo propostas solucdes na forma de um servico distribuido de dados (dis-
tributed data service — DDS) provido na forma de um middleware para IoT. Tal servigo pode ser

opcionalmente utilizado em conjunto com a proposta de Modelo P2PIoT desta tese.

2.1.2 Conceito de Instancia de IoT

Argumentamos anteriormente que ndo faz sentido nos referimos a apenas uma tnica, homo-
génea e coesa Internet das Coisas, ou seja, uma rede mundial de objetos interconectados que sao
enderecados de forma tnica, baseada em protocolos de comunicag¢io padrao da Internet.

A heterogeneidade dos hardware e software dos dispositivos, canais de comunicagdo, proto-
colos de acesso, sistemas operacionais, middleware, bases de dados, representacOes abstratas da
informacao, estrutura e funcionamento das aplicacdes, bem como nos modos de administracdo,
resultaram em uma situacdo em que constata-se a existéncia de varias redes de IoT operando
simultaneamente e em paralelo, de modo que, em consequéncia nos referimos nesta tese ao con-
ceito de vdrias encarnagdes de Internet das Coisas que denominamos instancias de [oT, retomando

o conceito de um trabalho precedente proximo da presente tese [2].

Para ilustrar a simultaneidade e paralelismo entre instancias de IoT, nos referimos a Figura
2.1, que ilustra uma situacdo comum de um dispositivo celular multifuncional transportado por
uma pessoa que dirige um veiculo entre sua casa e o trabalho. Tal dispositivo participa simul-
taneamente de diversas instancias de IoT, sendo cada instancia na verdade uma rede sobreposta

(overlay network) sobre a infraestrutura fixa e mével da Internet.

Frisamos aqui o conceito de sobreposi¢do, pela razao de a instancia de IoT manter, normal-
mente sob a égide do midlleware, uma estrutura interna de identificacdo de dispositivos e apli-
cagOes, bem como um controle de fluxo de informagdes exclusivo para tais dispositivos, o que
constitui para efeito de operacdes de IoT um grupo delimitado e fechado, embora utilize os recur-
sos da Internet para comunicagdes. Essa sobreposicdo se faz independente do fato de algum dos
componentes participar de algum outro tipo de aplicag@o ou sistema distribuido.

Ainda com referéncia a Figura 2.1, o dispositivo mével tem diferentes papéis em cada ins-
tancia de IoT e a situagdo se modifica continuamente em fun¢do de diversos fatores, tais como o
movimento, a capacidade energética restante, as decisdes dos usudrios, etc. O dispositivo pode
estar presente simultaneamente em diversas instancias de IoT. A existéncia e convivéncia de tais
instancias envolvem potencialmente diferentes plataformas de hardware e sistema operacional,

middleware de 10T, protocolos de comunicagdo, modelos de dados, politicas de seguranca, tipos
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Figura 2.1: Diferentes instancias em que participa um dispositivo de [oT [2]

de aplicagdes, haja vista que cada instincia tem sua configuragdo particular no que se refere a

cada um desses elementos.

O trato da heterogeneidade e da escalabilidade sdo fundamentais em um sistema complexo
e dindmico como esse, levando a necessidade de pouca intervencao humana, devendo os dis-
positivos oferecer auto-capacidades, notadamente elevado grau de autonomia de configuragao,
auto-organizacao e auto-adaptacdo a varios cendrios, auto-reacdo a eventos e estimulos, e auto-

processamento de enormes quantidades de dados trocados [37].

Nessa situagdo, podendo simultaneamente ofertar diversos servigos, sob condi¢des diferenci-
adas, e que podem se modificar a qualquer instante, € importante haver sensibilidade ao contexto,

tanto pelo dispositivo quanto pelas possiveis aplicagdes em que o dispositivo esteja contribuindo.

A heterogeneidade das vdrias instincias implica em potencial sobrecarga de artefatos de soft-
ware, modulos de comunicacao, aplicacdes e tarefas administrativas no dispositivo, com implica-
coes na utilizacdo dos seus recursos de energia, armazenamento, memoria, capacidade de proces-

samento e de comunicagdes e consequéncias quanto ao desempenho.

Tal problemadtica nao ¢é tratada nesta tese, mas apenas consideramos que o dispositivo € visto
em cada instancia de IoT pelo respectivo middleware para interagir no interior da instancia de IoT

com outros dispositivos e aplicagdes dessa mesma instancia (interoperabilidade interna a instan-
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cia). Isso permite que, a cada middleware, sejam agregados médulos que permitam a interagdao
com os outros middleware das demais instancias de [oT provendo funcionalidades de interopera-

cdo inter-instancias de IoT.

Por tal razdo, € interessante tratar mais detidamente do conceito de middlewarede 10T, o que

€ objeto das proximas secoes.

2.2 Precisoes Acerca do Conceito de Middleware de 10T

Em uma representacao simplificada, conforme a Figura 2.2, o middleware de 10T é uma ca-
mada de software entre a camada fisica (ambiente dos dispositivos, coleta de dados, processa-
mento local de dados, execucido de comandos com ac¢des sobre o ambiente externo a IoT, dentre
outros.) e a camada de aplicacdo (ambiente de tratamento consolidado dos dados, inferéncias,
decisdes, preparacdo de comandos, tarefas administrativas e coordenagdo da seguranga). Como
elemento de intermediagdo, o middleware proporciona um conjunto de abstra¢des, de modo a

facilitar a integracdo e comunicacdo entre componentes heterogéneos [38].

Camada de Aplicacao

@@E

Middleware loT

11111101 10011101

Camada Fisica

[ 0 @& )&

Figura 2.2: Estrutura basica do middeware de 10T [3]

O middleware abstrai as complexidades dos sistemas locais ou hardware dos dispositivos, per-
mitindo ao desenvolvedor da aplicacdo focar todos seus esforcos nas tarefas para serem resolvi-
das, sem os fardos do trabalho no nivel dos dispositivos, tais como as complexidades relacionada
as questoes de comunicacdo. Desse modo, o objetivo do middleware é esconder os detalhes tec-
nolégicos dos objetos fisicos (coisas) e oferecer multiplos servigos para os desenvolvedores de
aplicacdes [39] [40]. Outro objetivo € proporcionar fun¢des criticas comuns a todas as aplica-

coes e que, portanto, ficam melhor estruturadas se fatoradas e colocadas no middleware, em vez
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de serem repetidas em cada aplicacdo. Tais funcdes incluem: servigo de descoberta, gerencia-
mento de dados, controle de acesso, servi¢os de associacdo dispositivo-aplicac@o, abstracdes de

dados, entre outros [41].

Em uma representacdo mais estruturada da instancia de IoT, € necessdrio considerar a pre-
senca de multiplos dispositivos, assim como multiplas aplicacdes inclusive aquelas de auto sus-
tentacdo e administracdo da instancia de IoT (ambiente de tratamento consolidado dos dados, in-
feréncias, decisdes, preparacdo de comandos, tarefas administrativas, coordenagdo da seguranca
etc.), além da possibilidade de o middleware de 10T ser acoplado e usar servigos de outros médu-
los associados de suporte, como por exemplo middleware de servigos de dados e modulos locais
de servigcos de seguranca da [oT, conforme descritos respectivamente em [36] e [10]. Por essa
razdo, na Figura 2.3 apresenta-se uma estrutura mais completa de um middleware experimental
denominado UlIoT [2] cujo desenvolvimento € prévio a presente tese. Este middlewarede 10T €

usado na valida¢@o da proposta do Modelo P2PIoT, onde esta validagdo € assunto do Capitulo 4.

| T
| Aplicagdo de fplisatacde Aplicacdo Verde
. Geitrds daaT Seguranca da :
Aplicacdo de eréncia da lo e (Energia)

e \W

Interface voltada para Aplicagdes de loT

Middleware UloT

Middlewares
Associados

Interface voltada para Dispositivos de loT

| | | | |
{ Dispositivo Dispositivo Dispositivo Dispositivo Dispositivo

Figura 2.3: Estrutura do Middleware UloT [2]

Considerando a Figura 2.3, o fluxo dos dados nos sistemas loT atravessa as trés camadas
(aplicagdo, middleware de 10T e camada fisica) por meio do middleware de IoT que recebe as
mensagens da camada fisica, executa processamento e encaminha para a aplicac@o e vice-versa,
o que implica definir interfaces de servicos voltadas para a camada de aplicacdo e para a camada

fisica.
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A comunicacdo entre as diferentes camadas que compdem um sistema [oT normalmente é
feita por meio de mensagens que podem ser do tipo requisicdo ou resposta. Uma mensagem
de requisi¢cdo d4 a ordem para a execuc¢do de uma agdo, e uma mensagem de resposta envia
a resposta de uma requisicdo. O formato das mensagens depende de cada middleware. Uma
possibilidade € usar o padrao JSON [42] [43] para lidar com a heterogeneidade dos dados geradas
pela IoT. Por exemplo, a camada de aplicacdo origina uma mensagem JSON de requisicdo, para
logo encaminhé-la ao middleware, até chegar na camada fisica da arquitetura IoT. A camada
fisica executa a requisi¢do. Apods a execucao, uma mensagem JSON é gerada como resposta e

encaminhada para a camada de aplicacgdo.

A caracteristica de escalabilidade nos middlewares € um requisito essencial. Basicamente, a
escalabilidade se refere a propriedade de um sistema aumentar a sua capacidade total diante do
aumento de carga e a medida que recursos de hardware sdo adicionados, e utilizando protocolos
de comunicacao padrao e interoperaveis. Entretanto, ha dificuldades importantes de padronizagdao

para um middleware escalondvel e adaptavel para computagdo pervasiva [39].

Ja os middlewares existentes podem ser agrupados com base na arquitetura das abordagens
[44], o que inclui as seguintes classes:

e Middleware baseado em eventos: os desta classe fazem uso das mensagens que sdo enviadas
por aplicagdes (produtores) para serem recebidos por outras aplicagdes (consumidores).
Tais mensagens sdo originadas a partir da ocorréncia de eventos e as entidades usam um

padrdo de acesso a mensagens do tipo publish/subscribe;

e Middleware Orientado a servicos: tem por base a arquitetura orientada a servigos (Service
Oriented Architecture — SOA), tipo de abordagem caracterizado pela neutralidade tecnolo-
gica, baixo acoplamento, reutiliza¢do, composicao e descoberta de servigo. Tal abordagem
pode dar suporte a implantagdo, publicacdo, descoberta e acesso ao servico em tempo de

execucao;

e Middleware orientado a Virtual Machine — VM: prové suporte para a programacao criando
um ambiente seguro de execugdo para usudrios de aplica¢des virtualizando a infraestrutura.
Desta forma, as aplicacdes sdo divididas em pequenos médulos separados, os quais serdo

inseridos e distribuidos através da rede;

e Middleware orientado a Agentes: divide as aplicacdes em mddulos para facilitar a distri-
buicdo através da rede usando agentes moveis. Esses mantém seu estado de execucdo ao
migrar de um né para outro. Isto facilita a criacdo de sistemas descentralizados tolerantes
a falhas [45];

e Middleware baseado em tupla-espaco: cada membro da infraestrutura mantém uma es-
trutura de tupla-espaco local. Uma tupla-espaco € um repositério de dados que pode ser
acessado de forma concorrente [46]. O conjunto das tuplas-espacos forma uma federacao.
Essa abordagem € adequada para dispositivos méveis em uma infraestrutura de IoT, pois

podem compartilhar dados de forma transitéria dentro das restri¢des de conectividade [44].
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e Middleware orientado a Banco de Dados: nestes uma rede 10T, por exemplo, uma rede de
sensores, € vista como um sistema de banco de dados relacional virtual, com a camada
de middleware atuando como um processador de consultas centralizado e cada objeto da
rede possuindo seu processador de consulta que encaminha resultados ao middleware. Uma
aplicacdo pode consultar essas informag¢des usando uma linguagem de consulta similar ao

SQL, o que permite elaborar consultas complexas [47].

e Middleware orientado a aplicagdo: uma abordagem especifica de aplicagdo foca no suporte
do gerenciamento de recursos para um destino especifico ou para o dominio da aplicacdo,
o que € possivel gracas a implementacdo de uma arquitetura ajustada a rede ou a uma

infraestrutura com base nos requisitos da aplica¢do ou do dominio da aplicagdo.

Em todos os casos, o nimero indefinido, € que vem se apresentando sempre crescente, de
dispositivos impde um desafio particular quanto ao registro de dispositivos junto a qualquer das
formas de middleware, haja vista a impossibilidade de conhecimento geral de todos os possiveis
dispositivos. Por essa razao, uma possibilidade interessante é que o préprio dispositivo tome a

iniciativa do registro conforme discutido a seguir.

2.3 Auto Registro de Dispositivos IoT

Tradicionalmente, na literatura, o gerenciamento de servi¢os em redes [oT € concebido em
uma abordagem centralizadora, em que um conjunto de nds na rede tem a responsabilidade de to-
mar a iniciativa da descoberta dos dispositivos e servigos, além de realizar a geréncia dos mesmos.
Tal responsabilidade pode também ser atribuida a um servidor com alto poder de processamento

e comunicagdo, por exemplo, uma nuvem computacional.

Ambos os cendrios fundamentalmente dificultam a escalabilidade, haja visto que o gerenci-
amento com entidades centralizadoras esbarra no limite quanto a quantidade de recursos ativos
disponiveis em um determinado momento. Ademais, tal forma de estruturacdo desconsidera o
crescimento do poder computacional dos proprios dispositivos atuais, que sao capazes de realizar

diversos processamentos antes de propagar informagdes em uma rede.

Tendo em vista que um dispositivo pode fornecer um conjunto de servigos, e considerando os
recursos computacionais presentes nos microcontroladores de hoje, em artigo precedente e pro-
ximo a esta tese [2], € proposta uma abordagem para que o préprio dispositivo possua o controle
sobre os servicos que disponibiliza, e tome a iniciativa de atualizar a rede sobre novas informa-
coes relativas a cada um de seus servicos, visando aumentar a escalabilidade da rede, além de

possibilitar um melhor controle sobre a quantidade de dados trafegados.

O auto registro permite ao middleware criar uma abstragdo computacional correspondente ao
dispositivo, abstracio esta em que sdo colocados os atributos do dispositivo, os servigos que o

dispositivo prové e os parametros de entrada e saida para uso na ativagdo de tais servicos.
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2.4 Conceituacao de Interoperabilidade e sua Contextualiza-

¢ao em IoT

2.4.1 Miiltiplas Facetas da Interoperabilidade de Sistemas

A interoperabilidade é definida pelo Institute of Electrical and Electronics Engineers — IEEE
[48] como “a habilidade de dois ou mais sistemas ou componentes trocarem informacao e serem
capazes de utilizar a informacgdo trocada”. Essa habilidade deve evitar algum tipo de esforgco
especial por parte de um cliente, o que deve ser possivel tdo somente pela aplicacdo de normas e
do uso de padrdes. Nesse sentido, a interoperabilidade estd atrelada a cooperag@o, normalizada
por especificagdes, politicas e padroes que viabilizem o intercambio integrado de informacdes.
Entretanto, haja vista que a conceituag¢do de interoperabilidade ndo € consensual, vdrias outras
definicdes também vinculadas ao IEEE indicam a variedade de significados do termo (IEEE,
2000):

A habilidade de dois ou mais sistemas trocarem informacdes entre si e fazer uso dessas

informagdes trocadas.

A capacidade de unidades de equipamentos trabalharem conjuntamente na realizacdo de

funcdes uteis.

A capacidade promovida, mas ndo garantida, de aderir a um determinado conjunto de pa-

drdes, o que possibilita a distintos equipamentos trabalharem em rede.

A habilidade de dois ou mais sistemas ou componentes trocarem informag¢des em uma rede

heterogénea e usar essas informacdes.

Tais defini¢des implicam na classificacdo da interoperabilidade entre sintitica e semantica:
a primeira se refere a interoperabilidade ao nivel de mensagem (por exemplo, o formato e a
sequéncia de campos de dados) e a segunda se refere a interoperabilidade no nivel do significado
dos dados (por exemplo, a identificacdo de um campo especifico dentro do documento trocado,
bem como a faixa de valores e a unidade de grandeza). Desse modo, o dado pode nao apenas
ser transmitido pela rede, como também ser processado automaticamente pelo receptor, uma vez
que existe entendimento quanto ao significado dos dados trocados entre os sistemas (ou seja, se

mantém o significado original da informacao).

O conceito de interoperabilidade é também referenciado em computacdo como a capacidade
de sistemas operacionais operarem e cooperarem mesmo na presenca de diferentes representacoes
de dados e protocolos de comunicacdo [49]. Por extensdao, uma conceituacdo mercadoldgica
apresenta a interoperabilidade como a capacidade do software e do hardware, pertencentes a
diferentes maquinas e de diferentes marcas comerciais, compartilharem dados [50].

No ambito da Ciéncia da Informagdo e campos correlatos da Biblioteconomia e Documenta-

cdo, a interoperabilidade, de maneira geral, € entendida como a capacidade que os sistemas de
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hardware e software t€m para se comunicar e operar com outros sistemas no intercambio de dados
[51] [52]. HA4 referéncia assim ao fluxo da informacdo e aos ciclo da informacdo, distiguindo os

tempos ou etapas da produgdo da informac¢ao, da comunicacao e do uso da informacao.

Outro perspectiva [53] diz respeito a interoperabilidade como a possibilidade do usudrio bus-
car por recursos informacionais heterogéneos, armazenados em diferentes locais de uma rede,
utilizando-se de uma interface unica e sem necessidade de conhecimento sobre como 0s recursos
estdo armazenados. Assim, a interoperabilidade € resolvida com servigos uteis para 0s usudrios,
a partir de recursos informacionais que sdo tecnicamente diversos e muitas vezes gerenciados por
institui¢Oes diferentes, o que leva a questdo das fontes de informacdo manipuladas pelos siste-
mas, as quais podem apresentar diferengas sintdticas, estruturais ou semanticas que constituem

os fatores de interpretacdes divergentes para a informacao intercambiada entre os sistemas [54].

Segundo [55], para mitigar esses diferentes tipos de problemas, a cooperag@o entre sistemas

deve ser promovida em trés niveis:

e Acordo técnico: que busca promover interoperabilidade tecnoldgica, através da uniformi-
dade da informacao e dos servigos utilizados entre os diferentes sistemas, o que abarca
formatos, protocolos e padrdes, de forma que mensagens possam ser trocadas entre tais
sistemas;

e Acordo sobre contetido: voltado a interoperabilidade semantica, utilizando a representacao
e organiza¢do do conhecimento, com o uso de metadados e recursos para uniformizar a

interpretacdo de mensagens;

e Acordo organizacional: que trata de regras bdsicas para acesso, alteragdo e autenticacao
da informacdo, bem com integracdo entre servicos, buscando reduzir diferencgas politicas,
através da reunido das organizagdes em acordos federativos com o intuito de implementar

padrdes e tecnologias comuns.

Outros pontos de vistas similares desenvolvem mais amplamente o conceito de interoperacao,
incluindo capacidade de comunicagdo, de troca de informagdes, de uso de operacdes mutuamente,
de forma independente das arquiteturas, plataformas e semanticas utilizadas, em consideragdo a
varidveis contextuais. Nessa vis@o mais abrangente, ha outros fatores determinantes da interope-
rabilidade, incluindo:

e Interoperabilidade técnica: padrdes de comunicacdo, de transporte, de armazenamento e de

representacdo da informacao;

e Interoperabilidade seméantica: significado da informagao originada em diferentes sistemas,
com providéncias e recursos para assegurar interpretacdes uniformes entre os sistemas, o

que inclui defini¢do de metadados, classificacdo, tesauros e ontologias;

e Interoperabilidade organizacional: relacionada ao contexto organizacional e processos de
negocio, ou seja, incluindo fluxos de trabalho e de informacao, relacdes de poder e cultura

da instituicao;
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e Interoperabilidade politica e humana: envolve a forma como a informagao € disseminada,

sua classificacdo e a decisao de disponibilizar na organizacao;

e Interoperabilidade intercomunitaria: aborda o acesso a informagdes originadas em diferen-
tes fontes, por organizagdes, especialistas e comunidades de natureza distintas; remete a

interacao entre dominios independentes;

e Interoperabilidade legal: relacionada a exigéncias e implicacdes legais de tornar a informa-

cdo livre e amplamente disponivel;

e Interoperabilidade internacional: envolve a cooperacdo em escala internacional, onde o
intercambio envolve uma grande diversidade de padrdes e normas, além de problemas ine-

rentes de comunicacgdo por barreiras linguisticas.

Ainda, nesse sentido, entende-se também a interoperabilidade como resultante de processos,
tecnologias e protocolos requeridos para assegurar a integridade dos dados, quando se transferem
de um sistema a outro, assim como a transmissdo de resultados consistentes e com significado

para o usudrio final[56].

Portanto, na definicdo de interoperabilidade, insere-se a adequada interconexao de sistemas
e o intercambio de dados, informacgdo e conhecimento entre eles. Nesse sentido, o Modelo pro-
posto nesta tese para interoperacao de instancias heterogéneas de IoT € descrito em termos de
componentes estruturais a serem integrados aos middleware de controle de cada instancia, bem
como em termos de funcionalidades de servigos e de abstragdo de dados que possam ser usados

indistintamente em todas as instancias de IoT que devam interoperar.

O desenvolvimento de trabalhos correlatos nesse mesmo contexto € discutido na secdo a se-

guir, de modo a caracterizar as contribuicdes da proposta desta tese com relacdo a tais trabalhos.

2.4.2 Trabalhos Correlacionados sobre Interoperacao em IoT

Muitos trabalhos sobre IoT abordam o tema da estrutura do middleware e sua disponibilidade
para integrar multiplas instancias de IoT, em particular por meio da utilizagao de nuvem [24]
[37]. Esse tipo de solugdo centralizada é importante para enderecar a questdo da disponibilidade
do middleware e seus componentes, ainda que nao tenha foco sobre a questdo da interoperagdo

entre diferentes middlewares.

Na referéncia [57] encontra-se a proposi¢do de uma estrutura conceitual modularizada em
relacdo aos papéis dos elementos de uma infraestrutura de [oT que sdo especificados no vocabula-
rio e nas regras de uma linguagem descritiva especifica, o que permite tanto modelar dispositivos

existentes quanto gerar codigos executdveis para utilizacdo pelos aplicativos.

Com base em [57], a proposta de [58] introduz estruturas de dados para resolver problemas
de heterogeneidade em IoT por intermédio de componentes da légica do aplicativo (Application

Logic - AL) e de entidades de servicos comuns (Common Service Entities - CSE), sendo os citados
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componentes AL destinados a abstrair os mecanismos do aplicativo voltados para os usudrios,
como interface do usuario, mecanismos de consulta e descoberta de recursos, entre outros. Ja
as CSE abstraem os servigos disponiveis para os aplicativos, incluindo a dindmica de registro, o

gerenciamento e a interoperabilidade com os dispositivos.

Com o mesmo objetivo, a referéncia [59] propde um arcabouco de trés camadas para resolver
a questdo da heterogeneidade de dispositivos e protocolos em [oT, sendo uma camada destinada a
gerenciar a dependéncia relacionada as protocolo dos dispositivos, enquanto as duas outras inte-
gram abstracdes que permitem a comunicacao e a colaboracdo com os dispositivos constituintes

de uma IoT.

Ja em [60], a proposta é bastante diferente das supracitadas, no sentido de que compde
modelos e scripts de tarefas numa visdo de usudrio, de modo a reduzir o uso da programacao

em niveis mais proximos do hardware.

Um trabalho anterior [61] diretamente relacionado a esta tese propde uma API para acessar
servicos baseados em [oT através dos protocolos REST e SOAP, de modo a fornecer meios para
tratar da complexidade inerente a diversidade de dispositivos que servem a construcio de apli-
cativos IoT. Nessa proposta, uma estrutura de middleware fornece acesso uniforme a recursos e
operacdes por meio de mensagens estruturadas em SOAP e REST que sao especificadas tendo
em vista a utilizacdo do padrao UPnP para registro e abstracdo das capacidades dos dispositivos
de IoT.

Do mesmo modo, o trabalho [62] objetiva um modelo de representacao uniforme dos disposi-
tivos, por intermédio de uma plataforma de configuragdo usada primeiro para o desenvolvimento
de novos aplicativos e depois para que tais aplicativos usem servigos baseados em I0T. Isso € feito

com a utilizagdo de XMPP nas comunicacdes entre entidade e em uma API de virtualizagao.

Também explorando a virtualizagdo, a proposta de [63] segue os principios da proposta de
[61] argumentando que uma virtualizacao globalizada e tnica tem o potencial de reduzir a com-
plexidade inerente ao desenvolvimento de aplicativos de 10T, facilitando a codificagdo quanto ao

tratamento dos diversos dispositivos existentes.

Tais abordagens usam formas de abstrair dispositivos, deixando as caracteristicas de intero-
peracdo sob responsabilidade dos modelos de aplicativos e em geral deixando alguns servigos
comuns para trabalhos futuros ou complementares. Por exemplo, ha trabalhos que citam a neces-
sidade de mecanismos de descoberta de rede, como [58], sem entrar em detalhes de especificacao.
Ja [61] apresenta uma ideia de auto-registro de dispositivos junto ao middleware. As ideias de

virtualizacdo em geral sdo exploradas com protocolos especificos, como [62].

Vale notar que os trabalhos mencionados sdo principalmente dedicados a aspectos de inte-
roperabilidade internos as instancias de IoT. Como esta tese estd focada em questdes de intero-
perabilidade entre diferentes instancias de IoT, nossa proposta lida com recursos e servigos de

interoperabilidade entre essas diferentes instancias.

Nossa proposta pressupde que os meios de interoperabilidade internos as instancias de 1oT
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estdo em vigor e podem ser mapeados pelos médulos propostos nesta tese para servigos de in-
teroperacdo envolvendo instancias de IoT heterogéneas que podem ser federadas, pelo menos
temporariamente, por comando administrativo ou automaticamente em fungao de deteccao de
instancias de IoT no mesmo espaco fisico ou ldgico.

Conforme ja4 mencionado, esta tese também estd correlacionada ao trabalho [2], onde se en-
contra uma abordagem de auto registro de servi¢os de dispositivos em ambientes de IoT, com a
ideia de que o préprio dispositivo deve ser capaz de registrar seus servicos na instancia de rede
IoT, portanto de maneira distribuida. Entretanto, trata-se ai de questdo de interoperabilidade in-
terna a instincia, mas € importante observar que o auto registro resulta na criacdo de abstragdes
dos dispositivos que sao fundamentais para os os servigos entre diferentes instancias [oT, no sen-
tido de prover operacdes de mesclagem e divisdo, com transito de dispositivos e dados entre tais

instancias.

Outro trabalho correlacionado precedente [64] trata da interoperagdo entre o middleware €
redundantes gateways IoT, sendo cada gateway, na verdade, um middleware compacto. Nesse
caso, uma operacao distribuida entre pares similares € introduzida, ainda que cada gateway seja
um mediador que espelha as operagdes do middleware de referéncia, sem oferecer operacdo to-
talmente distribuida entre gateways pares.

Ja a referéncia [38] propde um modelo de arquitetura de referéncia para middleware IoT,
detalhando o método de operacdo de cada mddulo proposto, com modelos de comunicacao de
dispositivos a aplicacdes, porém sem abordar a interoperabilidade entre middlewares heterogé-
neos, nem descrever as funcionalidade e servicos que sao necessarias.

O trabalho [65] trata de um servigo de rede P2P em nuvem para informagdes de situacdes de
desastre baseadas em [oT, em que a interoperacgdo fica fora da 10T, sendo fornecida como Social
Networking Service (SNS). Assim, esse servico ndo trata de compartilhamento de dispositivos,

servigos e interoperacao de middlewares de diferentes instancias de [oT utilizando uma rede P2P.

Ja de acordo com [13], o conceito de federacdo entre dispositivos e sistemas atraiu um grande
interesse nas comunidades de pesquisa de [oT para promover interconectividade entre plataformas
de IoT com base em federagdo, unificacio e interoperabilidade seméantica entre varios dominios
de IoT. No entanto, esse mesmo artigo destaca que as solucdes que dependem exclusivamente da
adoc¢do de infraestruturas e servigcos em nuvem provavelmente nao conseguirdo acompanhar os
problemas esperados de escalabilidade e congestionamento de rede em futuros cendrios de IoT,

considerando os potenciais da computacio na borda e nos dispositivos (egde, fog).

Como j4 exposto na Sec¢do 1, na presente tese a proposta € prover um servico de busca P2P
acoplado com servigos de interoperagdo entre instancias de 10T, de forma independente da escolha
de um ambiente de nuvem ou de computagdo na borda, ou mesmo de um ambiente misto, para

implanta¢do dos médulos de cada instancia IoT.

Diversos avangos tecnoldgicos nas ultimas décadas permitiram a emergéncia do paradigma
de IoT. Contudo, muitas questoes desafiadoras ainda precisam ser abordadas e varios obstacu-

los tecnolégicos ainda precisam ser suplantados para a concretizacdo e a ampla utilizacao desse
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paradigma. Tais desafios, anteriormente mencionados, vao desde solucdes que permitam a in-
teroperacdo e a integracdo dos diversos componentes que compdem os ambientes de [oT até a
facilitacdo do desenvolvimento de aplica¢des para esses ambientes, passando por questdes rela-
tivas a escalabilidade por conta do grande nimero de objetos (coisas) envolvidos e do grande

numero de eventos que podem ser gerados espontaneamente por esses mesmos objetos [66].

A esse propdsito, uma recente referéncia [8] apresenta um breve levantamento das propostas
de uso do blockchain como sistema de suporte P2P para IoT, discutindo os pontos de convergéncia
de blockchain e 10T e apresentando uma proposta de arquitetura correspondente. Essa proposta
nao € desenvolvida em detalhes estruturais e funcionais, com a descri¢do de algoritmos, protoco-
los e abstracdes de dados, o artigo considerando estes temas para um estudo mais aprofundado,
haja vista uma série de desafios para a utilizacdo de blockchain em IoT também discutidos no

citado artigo.

Ja na proposta desta tese, além da concepgdo geral do modelo, fazemos o detalhamento dos
modulos de software que devem ser inseridos e adaptados nos diferentes middlewares e que sdao
acoplados com um servico de busca P2P que tem grande plasticidade no que se refere a aceitar
novos recursos de maneira balanceada e com funcionalidades de estabilizacao e manutengao da
integridade referencial, aspectos que garantem a escalabilidade. Tal propriedade € inclusive ve-
rificada no processo de validacdo da proposta da tese por intermédio de testes de um prototipo

desenvolvido segundo o modelo proposto.

No sentido de antecipar as funcionalidades de interoperagdao do Modelo proposto, listamos
desde ja os servigcos vislumbrados para a interoperacdo entre instancias heterogéneas de IoT se-

gundo tal modelo:

Agrupar e desagrupar instancias de IoT

Substituir dispositivos com recuperacao da base informacional completa;

Copiar a base informacional de um dispositivo para outro;

Consolidar bases informacionais de varios dispositivos, para agregacdo de conhecimento;

Duplicar dispositivos de uma instancia para outra;

Transportar dispositivo de uma instancia de 10T para outra;

Fazer um dispositivo participar em duas instancias diferentes de 10T, com entrada e saida

dinamica.

Na secdo seguinte, sao discutidas as caracteristicas do sistema de busca P2P que € requerido

na proposta P2PIoT desta tese para implementar tais servigos.
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2.5 Sistemas de busca P2P e Paradigma Chord

O conceito de sistema entre pares (peer-to-peer — P2P), assim como os correspondentes proto-
colos, algoritmos e estruturas de dados, se contrapde a outros paradigmas existentes, a medida que
ndo depende de uma organizacao central ou hierdrquica, além de atribuir as entidades integrantes

as mesmas capacidades e responsabilidades [67].

Desse modo, qualquer das entidades pares tem a possibilidade de acessar diretamente os re-
cursos de outra entidade, sem nenhum controle centralizado ou hierarquico, ou seja, o sistema
P2P se encarrega de colocar o par de entidades em cooperacao direta, obviamente devendo levar
em conta outros aspectos além das funcionalidades de cooperagao, tais como aspectos administra-
tivos e contratuais, seguranga (em especial: autenticacao, autorizag¢do, auditabilidade), requisitos

de desempenho e outros.

A inexisténcia de um servidor central significa que é possivel cooperar para a formacao
de uma rede P2P sem qualquer investimento adicional em hardware de alto desempenho para
coordend-la. Outra vantagem € a possibilidade de agregar e utilizar a capacidade de processa-

mento e armazenamento que fica subutilizada em maquinas ociosas.

Além disso, a natureza descentralizada e distribuida dos sistemas P2P torna-os inerentemente

robustos a certos tipos de falhas muito comuns em sistemas centralizados.

Finalmente, o modelo P2P apresenta caracteristicas de algoritmo e protocolos que contribuem
para a escalabilidade, por apresentar plasticidade ou maleabilidade no que se refere a tratar do
crescimento indefinido, a priori, no nimero de usudrios e equipamentos conectados, tendo em

conta as capacidades adaptativas de rede, aplicagdes e capacidade de processamento.

Para descrever de forma mais detalhada tais caracteristicas, tomamos a seguir o Modelo Chord
[4], considerado em geral um paradigma de sistema P2P. Conforme ja apresentado, por ter cédigo
fonte disponivel para a pesquisa, tal modelo € usado na fase de validacdo da proposta desta tese.

2.5.1 Modelo Chord

Chord [4] é um algoritmo criado pelo Massachusetts Institute of Technology — MIT, com a
concepcdo de um sistema para armazenamento de grandes quantidades de dados divididos de
forma balanceada entre as entidades pares, ou seja, havendo um volume total D de dados a serem
divididos entre N entidades pares, cada entidade par armazena uma parte D/N do volume de
dados.

Tais entidades mantém uma estrutura de roteamento e algoritmos que permitem fazer a busca

dos dados com caracteristicas de desempenho eficientes e adaptaveis.

Entende-se por eficiéncia em Chord que o tempo para encontrar os dados € logaritmico, assim
como € o tamanho das tabelas de roteamento, ou seja, para poder encontrar D itens de dados,
basta possuir 109, (D) ponteiros na tabela de roteamento. Por exemplo, para 1.000.000 de
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itens bastam 10g,(1000000) ~ 20 ponteiros.

Ja a adaptabilidade é entendida no sentido de que, aumentando linearmente o nimero de
informacdes de roteamento (ponteiros), diminui-se o tempo de busca exponencialmente, ou seja,
acrescentando 1 ponteiro a tabela de roteamento, reduz-se pela metade o tempo de roteamento.
No pior caso, havendo N nodos e apenas 1 ponteiro, o tempo de busca é de N unidades de tempo.

Com P ponteiros adicionais, o tempo de busca cai para N/2°.

Para tanto, a disposicao informacional em Chord consiste em atribuir identificadores aos no-
dos P2P (e aos conteudos armazenados) com tais identificadores sendo ordenados em um anel de

nameros inteiros, com um sentido horario de crescimento.

Além de garantir que os dados dispostos no anel possam ser acessados de forma 4gil, Chord
possui um método e protocolo para garantir que entradas ou saidas de nodos do anel causem um
impacto minimo no desempenho, no sentido de que somente sejam afetados dados do nodo sainte
ou entrante e que a estabilidade do anel seja mantida, em particular pelo fato de ser necessario

mover tdo somente D/N itens quando cada nodo entra ou sai (ou falha).

O efeito emergente de tais propriedades € a escalabilidade do Chord, com estabilizacdo diante

de eventos de entradas e saidas (estas inclusive por falhas) dos nodos.

A Figura 2.4 mostra uma representacdo comum para um anel de identificadores Chord. A
quantidade de identificadores é 2", sendo H a quantidade de bits usada para os resultados do
algoritmo de hash que € usado na atribui¢io de identificadores, conforme explicado adiante. No
exemplo da figura 2.4, ha 23 = 8 identificadores disponiveis no anel, numerados e na ordem
crescente no sentido hordrio de O a 7. Os identificadores sdo atribuidos tanto para nodos, que
sdo as entidades pares interoperantes no anel, quanto para os itens armazenados pelos nodos. As
regras de atribuicdo para os nodos e para os itens armazenados sdo discutidas em sequéncia a

seguir.

No que se refere aos nodos, no exemplo da Figura 2.4, hd 3 nodos representados por bolas
verdes, usando os identificadores 0, 1 e 3 disponiveis no anel mas néo necessariamente consecu-
tivos, haja vista que a atribui¢ao dos identificadores é produto do algoritmo de hash que espalha
os nodos aleatoriamente no anel.

O funcionamento do Chord segue a ideia de que cada nodo, ao ser inicializado, possui um
sucessor € um antecessor. Quando o nodo € adicionado a um anel que ja contenha outros nodos,
o nodo entrante ird realizar um cdlculo para definir onde devera estar posicionado dentro do anel,
ou seja, para ter a si atribuido um dos identificadores disponiveis no anel. Este célculo é feito

com uma fun¢ao de hash como o SHA1 ou MDS5.

Uma vez calculada esta posi¢do, o nodo nela se insere, informando aos outros nodos e se
colocando como um sucessor e antecessor de um par dos outros nodos. Os dois outros nodos
envolvidos também atualizam a suas informagdes, um deles sobre 0 novo sucessor € o outro sobre
o novo antecessor, de modo que é mantida uma dupla cadeia de ponteiros nos nodos configurando

o circulo dos nodos pares. Esse procedimento € denominado de merge.
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finger table keys

start| int. |succ, 6
1 ([1,2)] 1
2 [2,4) | 3
4 |[40)| 0
finger table keys
start| int. |succ. 1
2 [23)| 3
3 [3,5)| 3
5 |[6,1)| O
finger table keys
start| int. |succ| | 2
4 ([45)| O
5 [[67)| O
7 [[73)| O

Figura 2.4: Representacdo de um anel chord [4]

Assim, reconsiderando a Figura 2.4, ha um anel formado por uma funcéo de hash de H = 3
bits, ou seja, 2/ = 8 identificadores representados como um anel de niimeros de 0 a 2/ — 1.
Nesse anel, os identificadores 0, 1, e 3 foram atribuidos a nodos reais que estio marcados por
bolas de cor verde, apenas esses nodos fazendo parte da rede P2P.

No circulo de nodos, considerando um determinado nodo k, o sucessor(k) é definido
como sendo o identificador do primeiro nodo real seguinte a K, no sentido horario do anel. Assim
considerando os nodos 0, 1, e 3 da Figura 2.4, tem-se sucessor(0) =1, sucessor(1) =3
e sucessor(3) = 0. J4 os antecessores, sdo definidos na ordem inversa, ou seja, no sentido
anti-horario do percurso do circulo de nodos. Tais informacdes de sucessores e antecessores sao

armazenadas na tabela de ponteiros (finger table) em cada nodo.

Ja no que se refere aos itens armazenados (que podem ser quaisquer tipos de arquivos de
audio, video, imagem, documento, programa, ou seja, qualquer tipo de arquivo armazendvel),
os nomes dos itens também sdo mapeados para identificadores Chord através da funcdo de hash
escolhida, sendo tais identificadores denominados chaves. Para converter o nome do item (que
serd um arquivo a ser procurado no sistema P2P) na respectiva chave usa-se a fun¢do chave =
hash(nome). Para que os nomes sejam univocos ao tornar os itens disponiveis no Chord,
primeiro se deve criar uma tupla de indexacdo do tipo (nome, endereco IP) e depois calcular
sucessor(hash(nome)), identificado desse modo o nodo Chord ao qual serd pedido para
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armazenar a citada tupla. Assim, pela distribui¢do aleatdria operada pela fungdo hash os itens
serdo distribuidos na propor¢ao D/N no circulo de nodos Chord.

Para mais tarde realizar a busca do item pelo nome, serd necessdrio calcular chave =
hash(nome) e em seguida com tal chave calcular sucessor(chave) para entédo encon-
trar nesse sucessor o endereco IP do né que efetivamente armazena o item, tal como identificado
na correspondente tupla de indexacdo [68]. Para essa pesquisa de itens, hd em cada nodo a
ja citada tabela de ponteiros finger table, na qual se encontram os pares chave — valor que

identificam os itens indexados pelo nodo.

Como as informacdes de indexagdo estdo dispostas em vdarios nodos, o circulo de nodos na
verdade constitui uma tabela distribuida de hashes (Distributed Hash Table — DHT), resultando
em uma configuracdo P2P flexivel, estdvel, adaptivel e escalondvel para buscas eficientes de
dados em sistemas heterogéneos distribuidos.

2.5.2 Distributed Hash Table em Chord

Outra maneira de descrever o Chord consiste justamente em considerar o conceito de DHT e

exemplificar a partir desse conceito, conforme [5].

Nesse sentido, inclusive para trazer a baila um exemplo mais proximo da temdtica desta tese,
nos referimos ao caso ilustrado na Figura 2.5 em que se apresenta uma DHT contendo uma relacdo
de dispositivos de IoT e o respectivo middleware responsavel por cada dispositivo.

Vé-se nessa figura 2.5 que a DHT € uma hash table comum organizada em tuplas chave-valor,
mas que tem a especificidade de ter partes que sao distribuidas entre varios nodos computacionais,
cada um com seu préprio endereco IP univoco. Cada nodo fornece uma operacdo de pesquisa ou
busca (lookup) que retorna o valor associado a uma chave. Como estdo distribuidos, os nodos
mantém ponteiros de roteamento, de modo que, se o item buscado ndo for encontrado em deter-

minado nodo, este direciona a busca para outro nodo do conjunto.

Para a construcdo dessa DHT em Chord, usa-se um espaco de nomes l6gico, chamado de es-
paco de identificadores, consistindo dos identificadores 0, 1, 2, ..., N — 1. O espaco de identi-
ficadores é um anel 16gico mduloN e cada nodo pega um identificador randdmico nesse espago,
conforme apresentado na Figura 2.6(a). Entao, com base no conceito de sucessor do identifi-
cador, cada nodo tem um sucessor que € primeiro nodo encontrado na dire¢dao horaria do anel,
conforme Figura 2.6(b). H4 também o conceito de predecessor do nodo, ndo mostrado na Figura,

que € o primeiro nodo encontrado na dire¢do anti-horaria do anel.

Para armazenar dados na DHT Chord, usa-se uma funcdo de hash globalmente conhecida,
H(). Para cada item < chave, valor > é calculado o identificador K = H(chave). Entio,
armazena-se cada item K no nodo sucessor de K entre os nodos presentes, ou seja, tal nodo é

responsavel pelo item K, conforme Figura 2.6(c);

Para garantir consultas rapidas, bem como flexibilidade na entrada e saida de nodos, cada

29



Hash Table Rede de Nodos

Dispositivol Middlewarel - <
-~
i R -

= = => Particionamentos ——> Rotas de Busca

Figura 2.5: Exemplo de DHT para associar dispositivos de IoT com o middleware de controle de
uma instancia de [oT. Adaptado de [5].

nodo Chord mantém ponteiros em uma tabela de rotas (finger table). Isso permite que cada
nodo aponte para seu sucessor, sendo designado o sucessor de um nodo N como succ(n + 1),
conhecido como ponteiro SUCC do nodo, conforme mostra a Figura 2.7(a). Nao é mostrado na
Figura, mas cada nodo aponta também para o seu predecessor que é o primeiro nodo encontrado

no sentido anti-hordrio a partir de N — 1, conhecido como ponteiro pred de um nodo.

Tal configuracdo, permite realizar a operagcdo de consulta/pesquisa/busca (lookup) no Chord.
Nesta operagdo, para procurar uma chave K, calcula-se H(k) em qualquer nodo em que a consulta
seja disparada. A partir desse nodo, segue-se entdo os ponteiros SUCC consultando cada nodo até

que o item K seja encontrado, conforme mostram as Figuras 2.7(b) e 2.7(c).

Para acelerar a operagdo de consulta/pesquisa/busca (lookup) no Chord, leva-se em conta que
se somente o ponteiro para SUCC(N+ 1) for usado em cada nodo, entdo o pior tempo de busca é N
unidades de tempo, para um sistema com N nodos presentes. Para melhorar o tempo de pesquisa,
usam-se mais ponteiros em cada nodo, conforme mostra a Figura 2.8: ponteiro para succ(n+1),
ponteiro para succ(n+ 2), ponteiro para succ(n+ 4), ponteiro para succ(n+8)... ponteiro
para succ(n+ 2M). Com cada ponteiro adicional, a distdncia ao destino é sempre reduzida pela
metade. Assim, gracas a um aumento linear de custo de manter ponteiros, obtém-se um ganho

exponencial no desempenho da busca.
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* Espago N=16 {0,...,15} * succ(13)=0, succ(1)=2, * H(“Dispositivo1”)=4,
* Cinconodos A, B, C, D, E succ(6)=6 H(“Dispositivo2”)=12,
pegam respectivemente H(“Dispositivo3”)=2,
6,5 0, 11,2 H(“Dispositivo4”)=9,

(

H(“Dispositivo5”)=14

(a) (b) (c)

Figura 2.6: Construcdo de uma DHT em chord e armazenamento de itens nessa DHT. Adaptado
de [5].

Essa configuragdo permite ainda lidar com o dinamismo no Chord, causado por falhas, bem

como entrada e saida de nodos do anel.

Para lidar com falhas, cada nodo mantém uma lista de sucessores, ou seja, ponteiros para f
sucessores mais proximos: succ(n + 1), succ(succ(n+ 1)+ 1), succ(succ(succ(n +
1)+ 1)+ 1)... Assim, se o sucessor falhar, serd substituido pelo sucessor vivo mais préximo. Ja
se o antecessor falhar, define-se pred para o valor nil e aguarda-se o processo de estabilizagdo

periddica do anel.

A estabilizacdo periddica € usada para fazer os ponteiros eventualmente convergir para um
correto duplo encadeamento no anel. Esse processo basicamente tenta apontar SUCC para o
sucessor vivo mais préximo e tenta apontar pred para o predecessor vivo mais proximo, até

verificar a correcdo do encadeamento duplo dos ponteiros.

Ja para tratar a entrada de nodos, quando N se junta ao anel, encontra o sucessor de N com
a operagdo lookup(n) e define entdo SUCC para o sucessor de N. A estabilizacdo periédica

corrige o resto do encadeamento de ponteiros no anel.

Ja a saida de nodos € mais simples, pois quando N sai, apenas simplesmente desaparece (como

numa falha) e a estabilizacdo periddica recompde o encadeamento de ponteiros do anel.
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Figura 2.7: Consulta/pesquisa/busca (Lookup) na DHT em Chord. Adaptado de [5].

2.5.3 Rede de Sobreposicao Chord

Com a estruturacdo de uma DHT, e a operacdo dos algoritmos Chord, o efeito emergente é
uma rede de sobreposi¢ao.

Tal expressdo € definida porque na rede de sobreposi¢do os nodos, na verdade, enviam men-
sagens uns aos outros através de uma rede existente, como a Internet, que a rede de sobreposicao

usa como suporte a sua propria funcionalidade de roteamento, conforme ilustra a Figura 2.9.

A rede existente é entdo designada como rede subjacente, valendo notar que, se a rede subja-
cente for a Internet, quando a sobreposicao encaminha solicitacdes entre os nodos da DHT entdo
cada uma das correspondentes mensagens passa pelos roteadores e switches que formam essa
rede subjacente.

Em uma rede de sobreposi¢do, dada a rede subjacente sobre a qual a rede de sobreposicao é
construida, as mensagens entre os nodos na rede de sobreposicao seguem logicamente a topologia
de anel da rede de sobreposi¢do, mas passam fisicamente pelas rotas formadas por enlaces e
roteadores presentes na rede subjacente.
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Figura 2.8: Aceleracdo da Consulta/pesquisa/busca (Lookup) na DHT em chord. Adaptado de
[S].

2.6 Possivel Convergéncia entre IoT e P2P

Ha um interessante ponto de convergéncia entre o conceito de Instancias de 10T e o de rede

de sobreposicao P2P, este especialmente no sistema Chord.

De fato, conforme ilustra a Figura 2.10, plano inferior, as instancias de 1oT tém uma estrutura
fisica que envolve comunicagdes por intermédio da Internet, o que permite organizar os fluxos de
informacao entre dispositivos e computadores onde se encontram o middleware e as aplicagdes,
com o trafego veiculado pelos roteadores. Em vadrias situagdes middleware e aplicagcdes com-
partilham a mesma plataforma (ilustrada por icones sobrepostos de computadores) e em outras
situacOes o middleware € replicado com unidades mais compactas, para atender a configuracdes

especificas de grupos de dispositivos com limitacdes computacionais ou de protocolos de rede.

A organizacdo dos fluxos de informacgao ¢é atribuicdo do middlware que registra os disposi-
tivos, gerencia abstracdes de servicos destes dispositivos e vincula tais abstragdes as aplicacgoes.
Desse modo se abstrairmos a estrutura fisica da rede e pensarmos tdo somente em termos de flu-
xos de informacdo de IoT sob responsabilidade do middleware, entdo coloca-se por analogia que
cada instancia de IoT constitui uma sobreposicao particular sobre a Internet subjacente, conforme
ilustra a Figura 2.10, plano intermedidrio.

Com tal conceito de sobreposicdo, a convergéncia com o mesmo conceito em P2P, especial-
mente em Chord, € bastante imediata, haja vista que o middleware de cada instancia de IoT pode
constituir um nodo par na sobreposi¢do Chord, conforme ilustra a Figura 2.10, plano superior, e

dessa forma acessar os meios e servicos de interoperacao com outras instancias de IoT.

Considerando essa convergéncia conceitual e considerando as funcionalidades do sistema

Chord e sua plasticidade para operar sobre a Internet, havendo além disso o codigo fonte do cor-
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Figura 2.9: Rede de sobreposi¢dao Chord. Adaptado de [5].

respondente conjunto de fun¢des que se encontra disponivel para a pesquisa, tal sistema serve nao
apenas de inspiracdo para a construcao da estrutura modular e dos servicos do Modelo P2PIoT
proposto nesta tese, como também para o desenvolvimento do protétipo usado na validagdao da

proposta, temas tratados respectivamente nos Capitulos 3 e 4 a seguir.
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Figura 2.10: Convergéncia entre IoT e P2P/Chord.
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Capitulo 3

Proposta de um Modelo P2P de
Interoperacao entre Instancias de Redes
IoT — P2PlIoT

Argumentamos inicialmente no que se refere a uma definicao de Internet das Coisas que, ao
invés de ser uma rede Unica onde todos os dispositivos e todas as aplicacdes podem interagir, é
mais realista referir-se ao conceito de que existem varias instancias de redes [oT em execugdo

paralela e simultanea.

Tais instancias independentes se configuram também em razdo de separacdo espacial ou de
dominio administrativo, mesmo quando se considera a utilizacdo de um conjunto de hardware e
software homogéneo. Mas, com efeito, o caso geral de 10T envolve plataformas de hardware e
sistemas operacionais potencialmente diferentes, assim como middleware, protocolos de comu-

nicacdo, modelos de dados, tipos de aplicativos e politicas de seguranga.

Nessa situacdo, em funcdo da mobilidade ou de determinacdes administrativas, diferentes
instancias de IoT comumente se sobrepdem no espaco fisico ou na légica de enderecamento da
Internet, ocasides em que surge a oportunidade de interoperacdo entre as diferentes instincias de
0T, o que também responde a requisitos e necessidades funcionais e de desempenho envolvendo

tais instancias.

Consideradas tais necessidades, a proposta desta tese € concebida na forma de um modelo
de interoperagdo com dois componentes principais, um deles devendo ser agregado na forma de
biblioteca de funcdes a cada middleware controlador de instancia de 10T, enquanto o outro € o
servico P2P de identificacdo, roteamento e busca (lookup) pelo qual se passam a comunicagdes

em situacao de interoperacdo entre duas ou mais instancias de IoT.

Tais elementos sdo descritos neste capitulo, come¢ando com uma discussdo das necessidades
funcionais e de desempenho, seguida da proposta propriamente dita do Modelo P2PIoT com seus
detalhes estruturais, componentes e sequéncias de funcionamento, assim como a representacao

de abstragdes utilizadas e a discussdo de outros fatores ligados a mobilidade e ao tempo.

36



3.1 Caracterizacao de Requisitos Funcionais e de Desempe-

nho

Para caracterizar melhor os requisitos e necessidades, cabe descrever situacdes comuns que
envolvem mais de uma instincia de IoT operando simultaneamente e paralelamente. A seguir,
sdo descritas trés situacdes simples, mas ilustrativas e generalizdveis, que permitem apresentar
algumas questdes motivadoras da proposta apresentada nesta tese, assim como descrever compa-
rativamente em termos gerais a nossa proposta com relacao as possibilidades existentes baseadas
em outros modelos.

3.1.1 Analise de Situacoes de Interoperacao de IoT

Um exemplo simples e muito comum € a situacdo em que determinado dispositivo deve ser
compartilhado entre duas aplicacdes diferentes, cada uma delas encontrando-se sob um mid-

dleware diferente, conforme exemplo da Figura 3.1.

App de App de
Streaming A StreamingB
Middleware Middleware

A B

X
- -

Smart TV Smart TV

@) (b)

Figura 3.1: Dispositivo deslocado de um middleware 10T para outro

Nessa Figura 3.1, apresenta-se a corriqueira situagdo de uma TV conectada que é usada para
streaming de cinema em uma casa. Tal TV ora estd sendo usada por um aplicativo de streaming
de cinema sob controle do sistema operacional, com ou sem middleware especifico de 10T, do
aparelho mével de determinado usudrio, ora passa ao controle do aparelho mével de outro usuério

para ser usada pelo aplicativo de streaming deste ultimo.

37



Nesse caso, a solucdo simples para o compartilhamento do dispositivo consiste em
desconectd-lo do primeiro middleware e reconecta-lo ao outro middleware, o que no sentido es-
trito nem chega a ser uma funcdo de interoperagao entre os dois diferentes middlewares, posto

que se trata de operagdo com interven¢ao manual externa aos dois middlewares 10T.

Outro exemplo € aquele em que, diante da mesma necessidade, existe um middleware que tem
em suas bibliotecas de funcdes, um moddulo para controlar outro middleware. Assim, conforme a
Figura 3.2, configura-se outra solugdo cldssica para as questdes de interoperacao, consistindo em
um determinado middleware centralizar o controle da interoperagdo, o que € caracterizado por
conhecidos problemas de complexidade e inchaco do citado middleware, dificuldade de desen-

volvimento e evolu¢do dos componentes, dependéncia do componente central, etc.

App de App de App de
Streaming A Streaming A StreamingB
'

i ] i
Middleware Middleware
A B

3 \
\ /
ki
Middleware
A

[

Smart TV Smart TV

@) (b)

Figura 3.2: Um middleware 10T controla outro middleware para acessar o dispositivo

Imagine-se, por exemplo, a necessidade permanente de acrescentar novos modulos contro-
ladores ao middleware, o versionamento dos modulos, a concorréncia com outros middlewares
pela posicao de centralidade, a multiplicacio dos esfor¢os, dentre outras questdes conhecidas do
dominio de desenvolvimento e operacdo de software. Além disso, aponta-se nas solu¢des centra-
lizadas a vulnerabilidade de serem convenientes para ataques de interceptacao que permitem ao

atacante manipular diretamente as informacoes de todo o sistema atacado [69].

Em contraposicao, conforme ilustra a Figura 3.3, esta tese propde um modelo para a intero-
peracdo de diferentes instancias de IoT usando servigos entre entidades pares (P2P, da sigla em
Inglés para a expressdo peer-to-peer) e fornecendo operagdes para federar essas instancias em
cendrios fixos e moveis.
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Nesse caso, cada middleware tem igual poder e cada um integra tio somente um conjunto
de moédulos de software para interoperar com os demais middlewares que estejam dotados dos

recursos P2P de maneira similar.

Assim, o compartilhamento do dispositivo passa pela interagdo entre os middlewares envol-
vidos, mas de uma maneira relativamente transparente para a aplicacio de streaming que usa os
servicos resultantes da interoperacao entre as instancias de IoT.

Em contraste com a solugdo centralizada, ndo hd um pressuposto de confiabilidade quanto
aos participantes de uma rede P2P, posto que nesta os meios de robustez sdo incorporados aos
protocolos de sobreposicdo e as informacdes relacionadas aos participantes sdo distribuidas entre
os pares de maneira descentralizada, sem a necessidade de um servidor dedicado que possa ser
atacado por interceptacdo [69].

App de App de App de
Streaming A Streaming A StreamingB
! ! !
Middleware Middleware P2P
A A+B

T
1
|
[
I
]

] ]
Smart TV Smart TV

(@) (b)
Figura 3.3: Par de middlewares 10T Coordena o Acesso ao Dispositivo

3.1.2 Especificacao de Requisitos Funcionais e de Desempenho

Para responder as necessidades discutidas nessa andlise de situagdes, ou seja, para obter como
efeito emergente a transparéncia nas interagdes entre instancias de [oT, bem como contribuir para
a escalabilidade na federacdo dessas instancias de IoT, a arquitetura proposta nesta tese suporta
servicos para mesclar e dividir instancias de IoT, bem como para mover, replicar, restaurar e
excluir dados, entidades de software e abstracdes de dispositivos nessas instancias de IoT. Entao,
deseja-se atender a necessidades funcionais assim especificadas:
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Mesclar duas ou mais instancias;

Mover dados e dispositivos de uma instancia para outra;

Copiar e fundir dados a partir de instancias originalmente diferentes e separadas;

Copiar dados de dispositivos visando substituir ou duplicar tais dispositivos, com a restau-

racdo dos dados nos novos dispositivos inseridos;

Dividir uma instancia existente, separando os componentes para duas ou mais instancias.

Outro ponto de interesse € a questdo do desempenho, haja vista que se requer da proposta
P2P desta tese apresentar funcionalidade e desempenho similares a solucdes centralizadas, o que,
por um lado, espera-se que resulte da maior simplicidade do software P2P que € requerido em
cada middleware 10T, mas cuja adaptacdo e versionamento € relativamente mais simples do que
produzir adaptadores para sistemas centralizados, conforme discutido mais acima. Por outro lado,
funcionalidade e desempenho dependerdo, no caso P2P, dos fluxos de informagao e dos tempos
de execucdo das operagdes P2P, assuntos que sdo discutidos como parte da proposta desta tese a

seguir.

3.2 Modelo Proposto P2PIoT

Reiterando a discussdo inicial, no modelo proposto nesta tese a ideia central € a de federar

diferentes instancias de [oT em torno de um arcabouco P2P.

Para tanto, considera-se uma estrutura genérica da instancia de IoT, conforme mostra a Figura
3.4, em cujo middleware o Modelo P2PIoT proposto nesta tese integra tdo somente um conjunto

de moédulos de software para interoperar com os demais middlewares dotados de maneira similar.

Assim, todos os middlewares controladores em cada instancia de IoT sdo considerados como

tendo igual poder e cada um prover4 servigos de interoperagdo comuns aos demais.

Na realidade, apenas para facilitar a inicializa¢do do universo P2P, pelo menos umas das ins-
tancias deverd ter um papel de abrigar a semente (seed) do arcabouco P2P, mas tal papel pode ser
atribuido igualmente a qualquer instincia IoT, embora tipicamente seja atribuido a uma instancia
sobre a qual um poder administrativo possa garantir a permanéncia dos servigos necessarios a

inicializacdo e o ponto de referéncia (URL permanente) para as demais entidades.

Partindo desses pressupostos, sdo descritos os médulos componentes estruturais do modelo
e sdo apresentados os diagramas de descricdo do funcionamento dos servicos providos por tais
modulos.
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Figura 3.4: Estrutura Genérica da Instancia de [oT (a), com Representacio Modular em (b).

3.2.1 Moédulos Componentes da Estrutura do Modelo P2PIoT

Em considerac@o aos requisitos de interoperacao vislumbrados. bem como aos pressupos-
tos de transparéncia, escalabilidade e desempenho sintetizados acima, foi concebido o Modelo
P2PIoT desta tese, conforme mostra a Figura 3.5, incluindo em sua composicao, para a interope-

racdo de diferentes instincias de IoT, os seguintes médulos:

e Moédulo de Instancia Par: trata-se do préprio médulo de middleware que controla cada
instancia de 10T. A estrutura deste médulo nao € objeto desta tese, sendo apenas conside-
rado aqui pelo fato de que precisa ser completado para receber os médulos propostos nesta
tese que sdo designados em seguida nesta lista;

e Moédulo de Servicos de Interoperacao P2P: é o médulo que contém os codigos de pro-
gramas dos servicos de interoperacao (merge, split, copy, move, delete). Este médulo deve
ser acoplado diretamente ao middleware interno da instancia de IoT, ou seja, ao Médulo
de Instiancia Par. Tal acoplamento deve ser forte, haja vista que o Médulo de Servicos de
Interoperacao é obrigado a utilizar a representacio abstrata dos recursos do Médulo de
Instancia Par e fazer a conversao das funcionalidades de interoperacdo P2P em operagdes
locais do middleware da instancia de IoT participante. Por outro lado, os servigos de inte-
roperagdo providos utilizardo as operagdes do Médulo de Servicos de Busca P2P para as

interagdes com as outras instincias pares federadas;
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Figura 3.5: Médulos do Modelo P2PIoT

e Moédulo de Servicos de Busca P2P: este mddulo constitui o servigo de busca P2P (lookup)
sobre qual se sobrepdem servicos de interoperacdo de IoT. No modelo proposto nesta tese,
este modulo pode ser fracamente acoplado ao Médulo de Servicos de Interoperacao P2P,
devendo prover um sistema de identificagcdo P2P, bem como servigos de inser¢do e retirada
de nodos e recursos P2P, servicos de manutencdo da integridade P2P e, obviamente, o
servico de busca de recursos P2P.

Assim, no que se relaciona ao Médulo de Instancia Par, o pressuposto é a existéncia de
middlewares de 10T que possam ser adaptados para receber os mddulos de interoperacdo aqui
propostos. N@o sdo impostos requisitos outros cada middleware possivelmente participante, a
ndo ser que tal middleware possua caracteristicas que sdo comuns aos diversos ja existentes na
atualidade, ou seja, basicamente uma representacdo abstrata de recursos e servigos internos que
suportem o registro das entidades (dispositivos e aplicacdes) e os fluxos de informacdo, comando
e controle entre as aplicagdes e os dispositivos de [0T, ou seja, meios de interoperac¢do internos
da instancia de IoT e particulares do seu middleware e provendo os fluxos de informacao, identi-
ficagOes necessdrias e abstragdes de software para que a operagdes ocorram de forma correta.
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3.2.2 Moédulos Opcionais de Suporte ao Modelo P2PIoT

Vale notar que, em fun¢do de necessidades de escalabilidade ou de desempenho, muitas vezes
o middleware da instancia de IoT necessita de outros médulos que s@o separados quanto a légica
da funcionalidade provida. Em alguns casos, existem mddulos que sdo totalmente integrados no
modulo principal do middleware, mas outras tantas vezes sao médulos a parte que funcionam em
interoperacao direta com o middleware, como modulos de gerenciamento, controle de acesso, de

seguranga, dentre outros.

Um possivel médulo desse tipo, conforme proposto no trabalho [36], € aquele que constitui
um servico de dados distribuido para responder a caracteristicas de bigdata de 10T, ou seja, requi-
sitos de grande velocidade de geracdo e de fluxo de dados, bem como grande volume e variabili-
dade destes dados. Esse mesmo tipo de componente pode ser usado para armazenar informacoes

referentes ao modelo de interoperacao proposto nesta tese.

Outro médulo de middleware dessa classe € o chamado gateway 10T, empregado quando se
precisa de um moédulo compacto do middleware 10T para ficar mais perto dos dispositivos, nos ca-
sos em que hd concentracao de dispositivos em determinada drea, com possivelmente uma grande
quantidade de protocolos que perturbaria o funcionamento correto de um middleware de controle
principal da instancia de IoT. Em outras situacdes, tal modulo visa responder as necessidades de
segmentacio e modularizacio nessas redes. E interessante observar que o gateway IoT, conforme
descrito em [18], introduz a ideia de computa¢@o na borda (edge) para racionalizar a organizagao
da instancia de IoT, provendo maior escalabilidade e melhor desempenho. Sendo o gateway um
modulo compacto do middleware 10T, seria possivel prover no préprio gateway os servigos de in-
teroperagdo propostos nesta tese. Entretanto, como cada gateway tem cobertura de ac¢do limitada
a uma parte da instancia de 10T, parece ser mais interessante que a interoperacao seja provida

pelo middleware principal integrador dos varios gateways da instancia de [oT.

Ja no que se refere ao Médulo de Servicos de Interoperacao P2P, os requisitos de servigos
sdo comumente encontrados em sistemas existentes, em especial no sistema Chord [4] que € um
dos principais paradigmas, sendo o principal, nesse campo do conhecimento. Em tese, qualquer
sistema que dé suporte aos mesmos servigos de registro, manutengao e busca em P2P, poderia ser
utilizado, inclusive algum sistema P2P com mecanismo de consenso como blockchain, valendo
entretanto observar que as caracteristicas do consenso e registro distribuido do blockchain ainda
sdo consideradas objeto de investigacdo quanto a sua aplicacdo em IoT [8]. Por essa razao,
e considerada a situacdo do Chord no dominio de conhecimento, o modelo de interoperagcao
proposto nesta tese obedece em linhas gerais a conceituagdo de elementos do sistema Chord, que
inclusive € utilizado no capitulo 4 desta tese como parte do protétipo utilizado na validagdo da

proposicdo da tese.
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3.2.3 Estrutura Federativa Emergente do Modelo P2PIoT

Definida a modularizagdo do modelo P2PIoT, com seus trés componentes, Médulo de Ins-
tancia Par, Médulo de Servicos de Interoperacao P2P ¢ Médulo de Servicos de Busca P2P,
constitui-se cada instancia de IoT em conformidade ao modelo da Figura 3.5, podendo assim cada

um ser membro, ou par, na federacdo a ser possivelmente gerada segundo o modelo P2PIoT.

Estando cada uma das instancias [oT pares dotadas dos médulos apresentados na Figura 3.5,
um conjunto de instancias de [oT pode ser agregado em torno do servico de busca P2P utilizado
via Médulo de Servicos de Busca P2P, conforme mostra a Figura 3.6. Desse modo, com o0s
servicos de busca e interoperacdo providos, as operacdes federativas podem ser realizadas para
instancias heterogéneas de IoT em cendrios fixos e mdveis.

Al leT rstincia bT A

4
| | Seriod
Middleware | Servigos e Servigode BuscaP2P
loT P2PloT BuscaP2P
F =
* Infraestrutura de Busca
o
= (Identificagdo, roteamento,
entrada, saida e procura
de entidades P2P)
Midewss | Servigos [L | Servigode
aaml o) s e T

b

Instiincia oTB e
{, Instiincia T C Sty }

== Sla

Figura 3.6: Modelo P2PIoT mostrando instincias heterogéneas de 10T federadas

Os servigos de interoperagdo sdao providos entdo com cobertura sobre todas as instancias de
IoT federadas que, de fato, na perspectiva do servico de busca (lookup) P2P, constituem um
ambiente unificado do ponto de vista da identifica¢do, roteamento e procura por entidades parti-
cipantes. Neste ambiente, as funcionalidades de interoperacdo ocorrem entre todos os federados,
de modo a permitir mesclar e dividir instancias de IoT, bem como mover, replicar e excluir dados
da 10T, ou de suas entidades de software e abstracdes de dispositivos.
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3.2.4 Servicos Federativos Emergentes do Modelo P2PIoT

Assim, o modelo € organizado e dotado de funcionalidades que permitem as seguintes acdes
no conjunto de instincias de IoT federadas em determinado momento, seja a federagdo motivada
pela mobilidade, seja por determinag¢do administrativa:

e Mapear os identificadores de entidades e recursos locais a cada instancia de IoT em identifi-

cadores validos no servico de busca P2P, assim como dissociar tais identificadores (merge,

split);
e Agrupar (merge) e desagrupar (split) instancias de [oT;

e Substituir dispositivos com recuperacdo da base informacional completa de cada um

(move);
e Copiar a base informacional de um dispositivo para outro (copy);

e Consolidar bases informacionais de varios dispositivos, para agregacdo de conhecimento
(copy);

e Duplicar dispositivos de uma instancia para outra (move);
e Transportar dispositivo de uma instancia de [oT para outra (move);

e Fazer um dispositivo participar em duas instancias diferentes de IoT, com entrada e saida

dinamica (merge).

3.2.5 Artefatos de Software do Modelo P2PIoT

Em termos dos artefatos de software, o modelo proposto P2PIoT requer entdo tornar cada
middleware 10T capaz de gerenciar seus recursos, ndo apenas com seu proprio subsistema de
identificacdo de entidades e objetos, mas também com os identificadores usados no servico de
busca P2P.

Para tanto, um agente de software deve ser adaptado dentro do middleware para mapear o
enderecamento P2P. Assim, é possivel implementar o modelo sobreposto a um servico P2P ja
consolidado e conhecido, como por exemplo o Chord [4]. Tal solucdo € inclusive adotada no
processo de validacao do P2PIoT, conforme relatado no capitulo 4, haja vista que o Chord é um
software P2P que apresenta as funcionalidades requeridas, estando disponivel para ser utilizado

na pesquisa.

Nessas condi¢des, os servicos de interoperacdo do P2PIoT (merge, split, copy, move, delete)
podem ser realizados na forma de uma biblioteca de fun¢des virtuais em um artefato de software
fortemente acoplado ao middleware de 10T.
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3.3 Diagramas de Sequéncia dos Servicos de Interoperacao do
P2PloT

Haja vista que a concretizagdo do modelo proposto P2PIoT é matéria de interacdo entre mo-
dulos de software inseridos no middleware de cada instancia de IoT que podera vir a se federar

com outras instancia armadas com o mesmo aparato de software.

Por essa razdo, € imprescindivel especificar as interacdes entre tais mddulos de software, o
que € o objeto desta secdo da tese, na forma de diagramas de sequéncia comentados. Em tal
tipo de diagrama, os retangulos superiores representam cada entidade participante, sendo cada
uma identificada pelo nome no interior do retangulo. As linhas tracejadas partindo dos retangulos
e seguindo na vertical para baixo representam o desenrolar dos acontecimentos no tempo local
percebido pela entidade. Entre tais acontecimentos, hd a chegada de eventos e mensagens re-
presentada pelas flechas chegando na linha vertical, acdes internas da entidade representadas por
retangulos sobrepostos as linhas tracejadas, e acdes externas e mensagens enviadas representados

por linhas com flechas saindo da linha vertical.

3.3.1 Diagrama Geral de Operacoes

Na Figura 3.7 € apresentado o diagrama geral de sequéncia das operacOes realizadas no
P2PIoT. Para efeito de simplificacdo do diagrama, a linha do tempo a esquerda representa em
uma unica entidade P2PIoT a entidade de software que estd presente em qualquer instancia de
IoT. Como essa entidade é comum a todas as instancias, ela foi fatorada e representada por uma
tinica linha vertical do diagrama. J4 as entidade denominadas NO1 e NO2 representam duas

diferentes instancias de IoT.

P2PloT NO 1 NO2
Merge -_
i Copy .
data_rcv _ >
. Split
return
D |- B ey
P Restore

Figura 3.7: Fluxo das operacdes desenvolvidas do P2PIoT
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A primeira interagc@o ocorre entdo por iniciativa do Médulo P2PIoT presente em qualquer das
instancias, ou seja, ou por receber um comando administrativo ou por detectar automaticamente a
presenca da outra instancia, tal Médulo inicia a mesclagem acionando a fung¢io merge e respectiva

mensagem comandando o NO1 a realizar a jun¢io P2P com o NO2.

Feita a juncdo, é possivel copiar, fungdo copy, elementos de uma instancia para outra, apagar
elementos, fungdo delete, bem como restaurar para a instancia de origem um elemento que tenha

sido copiado para outra instincia e depois apagado na instancia de origem.

A tltima interacdo apresentada € o comando, ou a¢do automadtica resultante de detec¢do de
afastamento da outra instincia, para que o NOI se desvincule do arcabouco P2P federado e passe

a operar sozinho, o que corresponde a fun¢do split.

Embora representada ao final do diagrama, a separacdo, ou mais precisamente a saida da
federagdo, pode ocorrer a qualquer momento na linha de tempo, por iniciativa do Médulo P2PIoT

de qualquer das instancias.

As operacdes discutidas acima requerem a execugdo de algoritmos bésicos do médulo P2P do

modelo proposto, o que justifica desde ja especifica-los.

O Algoritmo 1 € apresentado na forma de pseudocddigo para identificagdo de nds sucessores e
predecessores, pressuponde a utilizacdo de um Mdédulo P2P que adote a terminologia do sistema
Chord, adotando-se especificamente os seguintes termos: sucessor € o proximo né presente no

anel P2P e predecessor € o n6 anterior ao que serd inserido na federacdo de instancias de IoT.

Algorithm 1 Pseudocidigo para encontrar os identificadores (d dos nodos sucessor e predecessor
para inser¢do de novo nodo na federagdo

1: procedure FIND_SUCESSOR((d) > Solicita a0 né N encontrar o {d do sucessor
2 n’ « find_precessor(id);
3 return n’.sucessor
4:
5: procedure FIND_PREDECESSOR((d) > Solicita ao n6 N encontrar o (d do predecessor
6 n’ «n;
7 while id € (n’, n’.sucessor) do
8 n’ « n’.closest_position(id);
9 return n’
10:
11: procedure CLOSEST_POSITION(id) > Retornar o né mais préximo ao (d informado
12: for { = m downto 1 do
13: if position[i].node € (n,id) then
14: return position[i].node;
15: return n;
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Algorithm 2 Pseudocédigo para operagdes de backup e de nodos pressupondo o suporte do sis-
tema P2P Chord

1: procedure JOIN(n") > Func¢do que insere um novo n6 ao anel CHORD
2 predecessor = NULL;
3 sucessor = n’.find_sucessor(n);
4:
5: procedure STABILIZE > Pergunta ao né N para encontrar o (d do predecessor
6 X = sucessor.predecessor;
7 if X € (n,sucessor) then
8 sucessor.notify(n);
9:
10: procedure NOTIFY(Nn’) > Funcdo para procurar o predecessor
11: if predecessorisNULLorn’ € (predecessor, n) then
12: predecessor =n’;
13:
14: procedure STORE_NODE_ID(n) > Salva o (d de cada n6 inserido na federagio

15: next=next+1

16: if next > m then

17: next=1;

18: table[ next] = find_sucessor(n + 2"ext—1);

3.3.2 Diagrama da Operacao de Mesclagem

Ja a Figura 3.8 apresenta detalhes da mesclagem ou federacdo, com os comando de jungao
join preparatérios sendo enviados as instdncias NO1 e NO2, seguidos do comando merge pro-
priamente dito. Para melhor entendimento, a entidade federada pela juncdo de NO1 e NO2 ¢é
representada pelo NO3, haja vista que as instincias originais nio deixam de existir, mas tio so-

mente passam a interoperar na entidade federada emergente da mesclagem.

P2Pl0T NO 1 NO2 NO3

Join Join

Merge

Init

Delete

Delete

return

Figura 3.8: Fluxo das operacao de Merge do P2PIoT
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3.3.3 Diagrama da Operacao de Separacao

Continuando com a mesma representacio da entidade federada NO3, a Figura 3.9 mostra
detalhes do encerramento da federacdo, com a separagdo das instancias, ou seja na verdade a saida
da federacdo. O processo inicia com o comando split ao NO3 federado, seguido de reinicializago
dos nodos NO1 e NO2, resposta destes explicitas a entidade P2PIoT.

P2Pl0T NO 3 NO1 NO2

Split . Init

Init

return

return

Figura 3.9: Fluxo das operacao de Split do P2PIoT

3.3.4 Discussao das demais Operacoes

N3ao sdo destacadas na forma de diagramas as demais operagdes pois tratam-se mais de ques-
tdes de manipulacdes de estruturas de dados representativas de dispositivos e de aplicacdes nas
diversas instancias federadas. vale notar que, dada a heterogeneidade das instancias, é necessario
que na adaptacao do Mddulo P2PIoT a cada instincia seja também realizada toda a conversdao
de comandos de interoperacdo definidos no contexto P2P, bem como os respectivos parametros
desses comandos, para comandos e abstracdes de dados que facam sentido e estejam operantes
no contexto especifico, ou seja, do middleware de cada uma das instancias adaptadas ao Modelo
P2PIoT proposto nesta tese.

A descri¢do das abstragdes de capacidades esperadas pelo Modelo P2PIoT € o assunto das

secOes seguintes deste capitulo.

3.4 Abstracoes de Capacidades dos Dispositivos IoT

Para que o modelo de interoperacao proposto funcione adequadamente em instancias de IoT
heterogéneas, seus servigos devem ser projetados para operar com uma representagdo abstrata

comum das entidades que podem ser monitoradas e controladas nas diferentes instancias de 1oT.
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Embora esta tese use uma representacdo existente que foi desenvolvida em trabalhos anterio-
res correlacionados, esta representacdo € descrita aqui para tornar completa a descri¢ao da nossa
proposta, uma vez que esta representacdo de entidade abstrata deve estar disponivel em cada mo6-
dulo contendo os servigos de interoperagdo em nossa proposta. Naturalmente, a representacdao
abstrata requer sua retificagdo, ou seja, ela deve ser adaptada para cada middleware especifico
que gerencia alguma instancia da IoT, o que significa codificacdo de software necessdria para
adaptar nosso projeto ao caso concreto de uma instancia da IoT.

Esta secado compreende inicialmente uma breve visdo geral das necessidades de abstracao de
capacidades, um resumo da especificagdo UPnP e dos servicos REST / SOAP que sdo bases da
representacdo definida e, em seguida, a apresentacdo propriamente dita da API para a representa-
cdo abstrata comum das entidades [oT necessérias para o modelo de interoperacdo proposto nesta
tese.

3.4.1 Necessidades Gerais de Abstracoes de Capacidades

Essa representacdo abstrata usada na proposta desta tese € descrita em [61], na forma de uma
interface de programacdo de aplicativos (API) para acessar servigos dentro da internet das coisas
(IoT) através dos protocolos REST e SOAP. Essa API fornece métodos e procedimentos para
permitir seu uso para executar operacdes de controle e de monitoramento de eventos da IoT que

envolvam dispositivos heterogéneos.

A fim de abranger a diversidade de dispositivos, a API proposta introduz um modelo de abs-
tracdo uniforme que constitui uma visdo padrdo comum para gerenciar objetos. Uma interface
abstrata de servicos do dispositivo € entdo disponibilizada em vez dos comandos do dispositivo,
fornecendo assim acesso transparente aos recursos dos dispositivos e ocultando os aspectos fisi-

cos dos dispositivos provedores concretos.

A API foi projetada para facilitar o gerenciamento remoto de objetos inteligentes de 10T e
foi implementada como um mddulo do middleware UloT existente, fato que facilita a validacdo
de nosso design, pois essa tese usa para fins de validacdo, um protétipo baseado nesse mesmo

middleware, como descrito no capitulo 4.

Outro aspecto interessante da representacdo abstrata e dos respectivos fluxos de programas é
0 tempo necessario para executar seus servicos, um tema que influencia atividades de interopera-
cdo durante a fusdo de instancias de 10T e depois na IoT federada, especialmente se a mobilidade
for considerada e a geolocalizacdo for usada por instancias IoT como meio de detectar outras
instancias de IoT a serem mescladas. A influéncia do tempo e da mobilidade em nossa pro-
posta € considerada com mais detalhes na secdo 3.5. Por enquanto, € interessante ressaltar que a
avaliacdo experimental em [61] mostra que a representag@o abstrata de entidades como servigos
REST oferece tempo de resposta mais rdpido e consome menos recursos do que servicos SOAP
semelhantes.

Considerando o numero potencial de objetos da IoT e sua heterogeneidade, € importante
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desenvolver e implantar interfaces de programacao de aplicativos da IoT (IoT API) para permitir
acesso direto a recursos e operagdes de dispositivos. Sem essas APIs, a magnitude e a longevidade

da IoT podem ficar comprometidas.

A API IoT proposta é projetada de acordo com o padrdo Universal Plug and Play (UPnP)
[70] e padroes de acesso a servigos da Web, permitindo seu desenvolvimento por meio da arqui-
tetura REpresentational State Transfer (REST) e do Simple Object Access Protocol (SOAP). A
API proposta considera os cendrios de uso de [oT apresentados em trabalhos anteriores [71] para
especificar os servigos necessarios que sao projetados e desenvolvidos para fornecer acesso uni-
forme a recursos e operagdes, apesar da diversidade de dispositivos de IoT. Além disso, o design
da API € orientado para otimizar a utilizacao de recursos computacionais para permitir o controle

dindmico de dispositivos da [oT por meio de um sistema de consulta simples.

A defini¢@o geral de um servico de IoT vem de [72], que afirma: “Um servigo de 10T é uma
transacao entre duas partes, o provedor de servi¢os e o consumidor de servigo. Isso faz com que
uma fung¢do prescrita permita a interagdo com o mundo fisico medindo o estado das entidades ou

iniciando acdes que causardo uma mudancga nas entidades .

Como mostrado em [73], a identificagc@o tnica de objetos, a representacdo e o armazenamento
de informacgdes trocadas é a questdo mais desafiadora para os middlewares de 10T. Uma das pos-
siveis solucdes para superar esses desafios € criar uma camada de servico no middleware que
forneca informagdes histdricas sobre dispositivos e acdes em um ambiente de IoT. No entanto,
a maioria das pesquisas descreve a prestacdo de servicos em IoT com base em conceitos gerais
ou nas necessidades de uma aplicacdo especifica, e nao através de um padrdo bem estabelecido.
Existem varias propostas para o tipo e a lista especifica de servigos a serem fornecidos. As refe-
réncias [74] [75] definem os seguintes elementos de servi¢o: micro-pagamento, armazenamento €
recuperacao, servico de apresentacdo, servico de sessdo, servigo de transporte, relatério de evento,
presenca de objetos conectados, localizacdo e status, mobilidade, controle de QoS, transmissao
de dados, associacdo de seguranca criacdo e portador IP bédsico. Autores em [26] apresentam
um middleware baseado em SOA com dois componentes de servico: composi¢io de servicos e
gerenciamento de servicos. Em [76], uma arquitetura orientada a servigcos é proposta para IoT,
incluindo quatro camadas denominadas: sensoriamento, rede, servico e interface. A camada de
servigo inclui componentes para descoberta de servigos, composi¢ao de servigos, gerenciamento
de confiabilidade e suporte para as interacdes entre servicos. Um modelo de ontologia semén-
tica é proposto em [77] para representar dispositivos, recursos € servicos, com componentes que
devem estar presentes em um modelo de dominio de servigo 10T, muito semelhante a defini¢dao
UPnP.

Este breve levantamento mostra a necessidade de uma definicao genérica e padronizada para
acessar servigcos de gerenciamento de [oT e estar em conformidade com os padrdes e tecnologias
estabelecidos. Assim, a API considerada nesta tese procura fornecer informagdes sobre disposi-
tivos e agdes em uma rede de [oT. A API € baseada no modelo de entidade UPnP, bem como nas
abordagens REST e SOAP para comunicagdes e nos formatos de dados padrao JavaScript Object
Notation (JSON) e Extensible Markup Language (XML).

51



3.4.2 Universal Plug and Play — UPnP

Universal Plug and Play [70] é um conjunto de protocolos de rede que permite que disposi-
tivos em rede estabelecam automaticamente configuragdes de trabalho com outros dispositivos,
incluindo a descoberta da presenca uns dos outros na rede e a configuracao de servicos que cada

dispositivo oferece para interoperar com outros dispositivos e aplicativos.

De fato, o UPnP € uma pilha de protocolo baseada em TCP/IP projetada como um padrao
para acesso transparente universal a recursos de objetos 16gicos cujas operagdes compreendem
6 fases principais, denominadas Enderecamento, Descoberta, Descri¢cao, Controle, Monitoragdao
de Eventos e Apresentacdo. Além disso, o UPnP propde uma arquitetura de dispositivos precisa
para a abstrac@o de dispositivos usados para executar essas operacdes em todo o SSDP, SOAP e
GENA.

3.4.3 REpresentational State Transfer — REST

REST € definido em [19] como um conjunto coordenado de restri¢des arquiteturais que ten-
tam minimizar a laténcia e a comunicacdo de rede, enquanto maximizam a independéncia e a

escalabilidade das implementacdes de componentes.

A abstracdo de chave no REST € o recurso, que € um mapeamento conceitual para um con-
junto de entidades. Qualquer coisa que possa ser nomeada pode ser um recurso € a semantica
associada a um recurso deve ser estdtica, embora as entidades por trds de um recurso possam

mudar com o tempo [78].

Conforme descrito em [78], o REST inclui trés tipos de elementos arquiteturais: tipos de da-
dos, elementos de conexdo e elementos de processamento. No REST, os componentes de arqui-
tetura trocam informacdes transferindo representacdes do estado atual ou desejado dos elementos
de dados. Essas transferéncias usam os quatro tipos de mensagem HTTP existentes e acessam os
servigos disponiveis fazendo referéncia aos URLs correspondentes vinculados a esses servicos.
Assim, o REST fornece uma interface simples e direta para acessar servigos da web. As respostas
desses servigos podem ser apresentadas em vdrios formatos, como CSV (Command Separated
Value), JSON (JavaScript Object Notation) e RSS (Really Simple Syndication), portanto, a saida

estd pronta para ser analisada diretamente no aplicativo consumidor de servigo.

3.4.4 Simple Object Access Protocol — SOAP

O SOAP € um protocolo baseado em XML para mensagens e chamadas de procedimento
remoto (RPCs). Em vez de definir um novo protocolo de transporte, o SOAP funciona em proto-
colos de transferéncia existentes, como HTTP, SMTP e MQSeries. A especificagdo SOAP define
um modelo que determina como os destinatdrios devem processar as mensagens SOAP. O mo-

delo de mensagem também inclui os atores, que indicam quem deve processar a mensagem. Uma
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mensagem pode identificar atores que indicam uma série de intermedidrios que processam as

partes da mensagem para eles e repassam o restante [79].

Como meio de lidar com possiveis complexidades no XML usado para fazer solicitacdes e
receber respostas, no SOAP, o WSDL (Web Services Description Language) € usado para fornecer
uma definicdo de como o servico da Web funciona, reduzindo assim o esfor¢o necessdrio para

criar, solicitar e analisar a resposta.

3.4.5 Componentes da API REST/SOAP para servicos IoT

A API REST/SOAP para servigos IoT oferece uma abstragdo 16gica de dispositivos, a base
para todos os servicos fornecidos. O modelo abstrato da API € organizado com camadas, médulos
e componentes. Os fluxos de informagdes em todos esses elementos constituem rotas REST
e SOAP para descoberta de dispositivos, controle de dispositivos e assinatura de alteracdes de

estado.

3.4.5.1 API Device Architecture — ADA

A abstracdo l6gica precisa dos dispositivos de IoT para garantir a uniformidade no acesso a
recursos € chamada de ADA (API Device Architecture), que € estruturada por heranga da UPnP
Device Architecture [80]. Assim, o ADA é composto por sub-entidades UPnP (dispositivos,
servicos, acoes, varidveis de estado e argumentos) e, adicionalmente, introduz uma sexta entidade,

o assim chamado controlador.

No UPnP, um dispositivo fornece servigos aos usudrios. Cada servico € entregue por meio
de acdes. As acdes possuem parametros, chamados argumentos, para orientar como um estado
de dispositivo deve ser alterado. Um servigo tem varidveis de estado que sdo modificadas pela

execucdo de acdes e sdo representadas em interacdes como argumentos de entrada e saida.

Por exemplo, considerando uma abstracdo inteligente de 1ampada dimmer de acordo com o
UPnP e o ADA herdado, a representacdo poderia ter o dimmer como um dispositivo de “brilho de
controle”. Este servico pode ter agcdes como: “aumentar o brilho”, “reduzir o brilho” e “definir
o brilho para um valor especificado”. A acdo “definir brilho para um valor especificado” pode
ter dois argumentos de entrada: “novo valor de brilho em Lumens” e “tempo de espera antes de
alterar o brilho”. O argumento de entrada “novo valor de brilho em Lumens” mudaria a varidvel
de estado de servico “brilho”. A ac¢do “definir brilho para um valor especificado” pode retornar
um argumento de saida com o novo “valor com que o brilho foi definido”, ou seja, o valor da

varidvel de estado “brilho” apds a acdo ter sido executada.

Para ajudar a abranger objetos simples legados, transformados em um objeto inteligente atra-
vés da mediacdo de microcontroladores, a ADA introduz o controlador, uma nova entidade que
estende a arquitetura de dispositivos UPnP. Para obter melhor utilizacao de recursos, pressupde-

se que um controlador possa conter mais de um dispositivo. Embora a arquitetura de dispositivo
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UPnP suporte originalmente um recurso que poderia resolver esse problema, na forma de dispo-
sitivos incorporados em um dispositivo raiz, o recurso no ADA ¢é mais didético, formal e claro
para distinguir o caso de dispositivos fisicos multifuncionais, como uma impressora € um scan-
ner dentro do mesmo dispositivo fisico, do caso em que vérios dispositivos fisicamente separados
sdo gerenciados por um microcontrolador, como o conjunto de aparelhos em uma sala controlada
por um Raspberry Pi. Com suas subentidades e seus relacionamentos, a ADA possui métodos
bem definidos para pesquisar, controlar e monitorar o estado de todos os dispositivos englobados,
constituindo uma solu¢do para lidar com a diversidade de dispositivos de IoT, trazendo uniformi-

dade para acessar seus recursos.

3.4.5.2 API Abstract Model

Para aumentar a escalabilidade em configuracdes de 10T, € interessante usar REST e SOAP,
pois eles podem trocar informagdes por HTTP, um protocolo de transferéncia que resulta no
baixo acoplamento entre cliente e servidor, uma caracteristica que contribui para a escalabilidade
desejada. Essa opc¢ao reforca o principio de modelar a API para manipular uniformemente objetos
IoT, sejam eles objetos inteligentes ou legados, por meio do ADA apresentado. Além disso, a API
€ projetada para integrar um moédulo de seguranga que possui componentes em todas as camadas
da API, fornecendo protecdo as informagdes processadas desde o momento em que ela entra na
API. Esta tese estd focada nas funcionalidades dos servigos de interoperabilidade, supondo que

este tipo de servico de seguranga esteja implementado em cada instancia [oT participante da rede
P2P.

Em seguida, as solicitacdes enviadas para a API s@o tratadas por todos os seus médulos de
camada. Cada camada tem componentes dedicados a manipular e fornecer informagdes especi-
ficas sobre cada entidade presente no ADA que possui uma entidade controladora, o roteador de
solicitagdo, para redirecionar de forma transparente a solicitagdo do cliente para o componente
apropriado. Portanto, a API permite o gerenciamento separado de cada entidade apresentada nas

arquiteturas de 10T, por meio de um padrdo de comunicagdo uniforme.

A apresentacdo, a légica de negdcios e as camadas de acesso a dados foram projetadas de
acordo com os padrdes tradicionais de sistemas da Web [81], embora apresentem algumas dife-
rencas fundamentais. Por exemplo, a camada de apresentacdo da Web geralmente consiste em
componentes que fornecem uma ponte comum na légica de negdécios principal encapsulada na
camada de negdcios e geralmente gerencia a interacdo do usudrio com o sistema. No ADA, a ca-
mada de apresentacdo também € uma ponte para a camada de l6gica de negdcios, mas o sistema
ndo lida com as interacdes do usudrio. Em vez disso, permite que aplicativos clientes enviem va-
rias solicitagdes de objetos inteligentes em uma arquitetura de IoT. As caracteristicas e 0s recursos

das camadas do ADA e seus respectivos componentes sao 0s seguintes:

e Camada de apresentacdo (PL): esta camada contém os componentes que implementam e
exibem a interface de solicitagdes do cliente e gerenciam as solicitagdes do cliente, em
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todo o REST e SOAP. Essa camada inclui componentes para controlar solicitagdes de cli-
entes e rotear as solicitacdes enviadas, sendo composta por dois médulos 16gicos principais
chamados de roteador de solicitacdao (RR) e médulo de manipulador (HM). A principal fun-
¢do do mddulo RR € redirecionar as solicitacdes do cliente para os componentes do HM.
O roteador de solicitacdo coleta todas as informagdes na solicitacdo REST ou SOAP, cria
um objeto preenchido com os pardmetros coletados e envia esse objeto para o componente
que manipula a entidade de destino. O mddulo do manipulador recebe um objeto de rota
enviado pelo RR e envia uma solicitagdo para a camada de negdcios. Especificamente,
um componente HM (manipulador de solicitagdo) envia o tipo de solicitacio REST/SOAP
(GET, POST, PUT, DELETE), o identificador de objeto de rota e os parametros da solicita-
cdo para o componente correspondente no médulo de controle, este tltimo sendo responsé-
vel por pesquisar o objeto de sessao solicitado no médulo de execugdo. Vale ressaltar que
0 modulo manipulador também valida o objeto de rota submetido, como um dos recursos

de seguranca da APIL.

Camada de 16gica de negdcios (BLL): essa camada implementa a funcionalidade principal
da API e encapsula a 16gica de negdcios relevante. O BLL compreende dois médulos, ou
seja, controle e execugao, que juntos gerenciam objetos inteligentes ativos na infraestrutura
de IoT. E importante ressaltar que, ao contrério dos servicos da Web tradicionais, a camada
de 16gica de negdcios da API ndo expde as interfaces de servico, que s6 podem ser aces-
sadas por meio da camada de apresentacdo. O modulo de controle BLL (CM) compreende
componentes controladores que podem enviar comandos para alterar o estado dos objetos
de sessdao, bem como para recuperar informacdes desses objetos. O CM também pode se
comunicar com a camada de acesso a dados se as informagdes solicitadas nao puderem ser
entregues por nenhum objeto de sessdo. O mddulo de execugdo BLL (EM) gerencia os
objetos de sessdo atualmente sendo usados na rede IoT. Objetos de sessdo podem ser de-
finidos como instancias de entidades UPnP que armazenam informag¢des necessarias para
algum servigo de cliente especifico. A principal vantagem de usar objetos de sessdo é recu-
perar informacdes sobre os dispositivos e servigos sem a necessidade de consultar o banco
de dados, permitindo acesso mais rdpido as informagdes solicitadas. Assim, cada compo-
nente EM responde as solicitagdes feitas pelo médulo de controle. Se algumas informagdes
nao estiverem disponiveis no médulo de execugdo, uma solicitagdo serd enviada a camada

de acesso a dados e um novo objeto de sessdo serd criado.

Data Access Layer (DAL): essa camada fornece acesso a dados hospedados no sistema.
O DAL fornece interfaces que podem ser usadas pelos componentes da camada de nego6-
cios. A camada de acesso a dados tem apenas um mdédulo, chamado de médulo mapeador
(MM), cuja fun¢@o é mapear todos os dispositivos e servigos que podem ser solicitados por
um cliente. Assim, as entidades presentes neste médulo representam todos os objetos inte-
ligentes que podem ser usados para compor uma rede [oT e que podem estar dentro de um
middleware 10T. Este modulo também inclui um componente auxiliar de dados que abstrai

a légica necessdria para acessar os armazenamentos de dados subjacentes. Ele centraliza
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as funcdes comuns de acesso a dados, a fim de tornar o sistema mais f4cil de configurar e
manter. O objetivo de realizar esse mapeamento por meio de ajudantes de dados é recupe-
rar dados solicitados de qualquer tipo de armazenamento de dados (como bancos de dados
tradicionais, bancos de dados NoSQL, arquivos de texto, XML e JSON, etc.) e converté-los

em um local bem conhecido. objeto de modelo definido.

3.4.5.3 Fluxos de processamento dentro da API REST/SOAP para servicos IoT

Com base na representacao l6gica da API descrita de objetos inteligentes e em sua estru-
tura modular interna, a API permite rotas para solicitacdes REST e SOAP e executa o fluxo de

processo correspondente.

O design suporta dezessete fluxos de processamento de solicitagdes, que sao classificados da
seguinte maneira: catorze dessas solicitacdes sao destinadas a recuperar informagdes sobre enti-
dades ADA e um dos fluxos restantes destina-se a emitir comandos de controle para dispositivos,
enquanto os outros dois destinam-se a permitir a subscri¢do de pedidos para receber notificacdes

de novos valores assumidos pelas varidveis de estado dos dispositivos.

Essa assinatura permite que os aplicativos acessem em tempo real os estados dos dispositi-
vos em um sistema de estilo PUSH. A abordagem de assinatura REST requer a especificacdo
direta do URI e seus respectivos métodos e parametros, enquanto o SOAP precisa dessas mesmas

informacdes incorporadas em envelopes XML.

3.5 Aspectos de Mobilidade, Geolocalizacao e Tempo

Ja discutimos na presente tese que o modelo proposto, P2PIoT, é organizado e dotado de
funcionalidades que permitem a¢des de interoperacdo no conjunto de instancias de [oT federadas
em determinado momento, seja a federacdo decorrente da mobilidade, seja por determinagdao

administrativa.

Nesse contexto, foi discutida a correlagdo entre a representacdo abstrata dos recursos nas
instancias de IoT e dos respectivos fluxos de programas e o tempo necessario para executar os
servicos, um tema que influencia atividades de interoperacdo durante a fusdo de instancias de
IoT e depois na IoT federada, especialmente se a mobilidade for considerada e a geolocaliza¢do
for usada por instancias IoT como meio de detectar outras instancias de [oT a serem mescladas.
A avaliacdo experimental feita em [61] mostra que a representacdo abstrata de entidades como
servicos REST oferece tempo de resposta mais rapido e consome menos recursos do que servigos
SOAP semelhantes.

Por outro lado, vale notar que, independente da causa que leva a jun¢ado das instancias de IoT
na estrutura virtual P2P, o desempenho de todas as funcdes de interoperacdo que sdao suportadas
depende dos tempos de execugdo dos softwares envolvidos, bem como de caracteristicas tempo-

rais das comunicagdes interativas entre os modulos de software, com particular importancia ao
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fator de laténcia das comunicagdes.

Por tal razdo, tais temas sao discutidos nas seguintes subsecdes da presente tese.

3.5.1 Papel Geral da Geolocalizacao na Federacao e Particionamento de

Instancias de IoT

De fato, a federacao por determinacdo administrativa, ou seja, por comando executado manu-
almente nos middlewares envolvidos, pode se referir a recursos (dispositivos, aplicacdes, médulos
de middleware) que podem se encontrar em qualquer ponto do espago de enderecamento da In-
ternet, desde que o respectivo endereco IP tenha sido mapeado no Mddulo de Servicos de Busca
P2P utilizado no Modelo P2PIoT. Nesse caso, o cdlculo da laténcia dependera de alguma forma
de geolocalizacdo dos enderecos IP, possivelmente com apoio de um sistema de geolocalizacao
global, haja vista que a possibilidade de consultas a bases de dados de coordenadas geodésicas €

muito suscetivel ao erro.

Ja a federacdo causada pela mobilidade das instiancias de IoT depende diretamente de geo-
localizagdo, para que as instincias de [oT envolvidas possam ter a percep¢do de presenca das
demais instancias, o que pode ser um processo automadtico vinculado a funcdo de interoperagao

merge.

Por outro lado, ¢ importante que as solu¢des P2P tenham ciéncia das parti¢des de rede, haja
visto que estas particoes podem ocorrer inesperadamente a qualquer momento, seja devido a
falhas na infraestrutura de comunicacdes ou no sistema de roteamento que podem interromper
partes da Internet, o que afeta até mesmo redes fixas sobre as quais opera o P2PIoT, seja devido
a mobilidade das instancias que estejam federadas em determinado momento e em seguida se

afastem fisicamente.

3.5.2 Estabilizacido das Instancias IoT p6s Particionamento

No caso de ocorrer um evento de particionamento de rede, os participantes de uma sobre-
posicdo P2P interrompida devem ser capazes de manter a interoperacio nas regides geograficas
remanescentes. Em cada nova divisdo, a rede de sobreposi¢ao P2P deve ser mantida e deve esta-
bilizar rapidamente, o que é um requisito a fun¢do de interoperagao split. Além disso, uma vez
que a conectividade da rede subjacente seja restabelecida, as vérias sobreposi¢oes devem detectar
a presenca das demais e voltar se fundir global novamente, o que novamente € requisito a fungao

de interoperagdo merge.

Esta tese, inspirada na sisteméatica da rede P2P Chord, e sem perder a generalizacdo, focaliza a
proposta P2PIoT em redes de sobreposi¢cdo baseadas em anel que sdo caracterizadas por mapear
nds para pontos de um espago identificador circular e por conectar pares de acordo com sua

posicdo neste espago identificador.
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De acordo com [69], enquanto a separagdo de nds tnicos em redes P2P é um desafio co-
mum que os pesquisadores abordam regularmente, a separacio subita de grupos inteiros de nds
raramente é considerada, embora isso ocorra quando um conjunto de nés € separado de uma so-
breposi¢do P2P existente. Isso € exatamente o que acontece com os nds correspondentes aos

recursos de uma instancia da IoT quando essa instancia se afasta de uma loT federada.

De fato, para a operacdo de divisdo (split), se nenhum outro mecanismo de controle estiver
em vigor quando duas instancias estiverem isoladas uma da outra e nenhum roteamento entre
elas for possivel, pode ocorrer que mais de dois anéis (Chord) surjam apds um certo periodo de
estabilizacdo. Embora os nds de cada anel individual na mesma instancia possam estar conectados

no nivel da rede, eles podem estar incoerentes na sobreposicao.

Assim, durante o periodo de isolamento, apenas os nds conectados sdo levados para a for-
macgdo de um grupo, que é representado no mesmo conjunto de entradas do anel Chord e seus
ponteiros sucessores ou predecessores. No entanto, também nao ha garantia de que, se as ins-
tancias separadas forem reconectadas novamente no nivel da rede e ambas as instancias forem
capazes de rotear entre si, as duas instancias convergirdo para um anel comum. A razio para esse
comportamento é que nenhum né em qualquer sobreposicao separada mantém qualquer informa-
cdo de roteamento em direcdo a pelo menos um né de contato na outra sobreposi¢ao separada.
Consequentemente, o roteamento em uma sobreposi¢do que reintegra ambas as instancias como
participantes pode se tornar impossivel e as duas instancias permanecerdo independentes uma da

outra.

Para evitar tais problemas, relacionados a divisdes e mesclagens sucessivas, especialmente
quando o gerenciamento de mobilidade € automatico, no Modelo P2PIoT o controle dessas ope-
ragdes € de responsabilidade exclusiva do Médulo de Servicos de Interoperacao P2P, ou seja,
essas operagdes niao exigem nenhuma acdo dos dispositivos IoT e aplicagdes. Isso constitui a
medida de controle adicional que € programada nos servigcos de interoperabilidade merge e split
fornecidos no P2PIoT.

Como observado por [69], € interessante destacar que a funcionalidade de mesclar outros anéis
ndo € fornecida no Chord original e em muitos sistemas de sobreposicao relacionados. Mas, essa
funcionalidade € altamente desejada, pois permitiria o uso de sobreposi¢des em uma ampla gama
de cendrios, incluindo aquele que € a questdo central desta tese, ou seja, a necessidade de dar

suporte a interoperacdo entre diferentes instancias de IoT.

3.5.3 Geolocalizacao e Calculo de Proximidade Precedentes a Mesclagem

de Instancias de IoT

Para a fusdo de varias sobreposicdes P2P nao conectadas, primeiramente, é necessario que
pelo menos um né de middleware de instancia da IoT em uma sobreposi¢ao (o iniciador) entre
em contato com outro né de middleware de instancia da [oT de outra sobreposicao (n6 de contato)

para iniciar o algoritmo de mesclagem. A decisdo de realizar o contato depende de uma decisdo
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administrativa ou, no caso automatizado, de algumas informagdes provenientes de um sistema de
posicionamento que afirma que as instancias de IoT foram movidas para compartilhar a mesma
area geogréfica, ou seja, estdo em um estado de proximidade. Um artigo relacionado anterior
[82] discute os aspectos de convergéncia e desempenho deste ultimo processo de deteccao de
proximidade. Em todo caso, a realizacdo de tais calculos tem como efeito adicional a obtengdo

do atraso nas comunicagdes entre as instncias envolvidas.

Em P2PIoT, o algoritmo proposto € projetado para fusao confidvel na presenca de vérias so-
breposi¢cdes P2P paralelas, usando diretamente a operacdo de jun¢ao do Chord, com o objetivo
de reduzir a sobrecarga de fusdo em termos de consumo de largura de banda e trdfego, con-
forme descrito a seguir. Essa sobrecarga estd relacionada apenas ao nimero de construcdes de
sobreposicao, ou seja, instancias de [oT a serem mescladas na rede e ndo ao nimero de nds que

representam recursos internos de cada uma dessas instancias de IoT.

Na solu¢do adotada no P2PIoT, informagdes locais nos nds que contém o middleware das ins-
tancias de diferentes anéis Chord sdo suficientes para mesclar esses anéis. Cabe a um controlador
de middleware de instancia atuar como um noé de iniciador que toma conhecimento de qualquer
outro né no outro anel e, em seguida, poderd iniciar uma pesquisa para seu sucessor, que & o

middleware 10T no outro anel.

Posteriormente, o né iniciador inicia o procedimento de mesclagem enviando suas informa-
coes de roteamento originais para o sucessor e solicita ao sucessor alternativo para seu antecessor,
sua lista de sucessores, sua tabela de ponteiros para a parte do espaco identificador pelo qual serd
responsavel apés o fusdo. Ao receber as informagdes do iniciador, o sucessor responde enviando

as informacdes solicitadas ao iniciador.

Simultaneamente, o sucessor encaminha o processo de mesclagem para outros nds que re-
presentam instancias previamente mescladas e o processo reitera com essas outras instancias de
middleware. O processo de mesclagem é repetido por cada né que contém uma instancia de

middleware até que a solicitacao de fusdo chegue de volta ao n6 do iniciador.

Finalmente, o n6 iniciador combina sua lista de sucessores e sua tabela de ponteiros com as
informagdes obtidas do sucessor alternativo. Nessa solucdo, o middleware controlador de uma
instancia de [oT representa todos os membros dessa instiancia, uma situagdo andloga a represen-
tacdo de um grupo de confianga em que a representacao se refere ao sistema inteiro ao invés de a

uma entidade particular, conforme [83].

O tempo de execucao da fusdo, que consiste em uma operagao de juncao do Chord, depende
do nimero de nds a serem unidos e, no pior dos casos, dos atrasos relacionados a informacdes
provenientes de um sistema de posicionamento que permite declarar que as instancias de IoT
foram movidas para compartilhar a mesma drea geogréafica, ou seja, que tais instancias estdo em

um estado de proximidade.

Para avaliar a qualidade desses algoritmos de particionamento e mesclagem, também € ne-
cessario quantificar a sobrecarga em termos de consumo de mensagens e largura de banda. Ide-

almente, a sobrecarga de trafego de uma abordagem de fusdo deve ser em relacdo ao nimero
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de construgcdes na rede subjacente. A sobrecarga deve ser minima, mas espera-se que aumente
linearmente, enquanto mais anéis implicam em mais sobrecarga devida a pesquisa de contato/-

proximidade e consequente processo de fusdo das instancias de [oT envolvidas.

3.5.4 Repetitividade do Calculo de Proximidade em Situacao de Mobili-
dade das Instancias de IoT

Na verdade, a pesquisa de contato € um processo que deve ser repetitivo para detectar tanto
novas instancias de IoT nas proximidades, mas também para detectar a ocorréncia de afastamento
entre instancias de modo a interromper interoperacdes que envolvam recursos das instancias reu-

nidas e sobretudo para acionar a operacdo de split dessas instincias que se afastam.

Desse modo, hd uma influéncia geral dos atrasos do sistema de posicionamento nos diversos
servigcos de interoperagdo propostos nesta tese, caso a mobilidade seja considerada e gerida auto-
maticamente. Por essa razao, vale discutir os estudos feitos correlatos a esta tese concernentes ao

uso de sistemas de posicionamento ou geolocalizagao.

3.5.5 Interrelacoes entre Atraso, Precisao e Complexidade Algoritmica na

Geolocalizacao

No sentido de discutir a utiliza¢do do posicionamento na execu¢ao do modelo proposto nesta
tese, vale citar o artigo precedente e diretamente correlacionado a temdtica abordada [14], artigo
este no qual € tratada e discutida a questdo do atraso e da precisdo dos Sistemas Globais de Nave-
gacdo por Satélite (em inglés, Global Navigation Satellite Systems — GNSS), como GPS, Galileo,
GLONASS e Beidou. Tal artigo argumenta que os GNSS sdo vitais para diversas aplicacoes,
como aviacao civil, defesa, marcacdo do tempo e sincronizagdo de redes criticas, cabendo notar

que instancias de IoT sdo de grande aplicacdo em tais dominios.

No citado artigo [14], para calcular a posi¢cdo do receptor GNSS na superficie da Terra, este
receptor executa o cdlculo de alcance usando sinais de linha de visao (em inglés, line-of-sight —

LOS) de pelo menos quatro satélites.

Em func¢do das caracteristicas estruturais do ambiente de propagacao, os reflexos dos sinais
de satélite em arvores, lampadas e edificios geram componentes de multiplos caminhos. A super-
posicao dos sinais de LOS e componentes de multipercurso no receptor degrada a estimativa de

tempo de atraso e, consequentemente, a estimativa de posicao.

A fim de mitigar o efeito dos componentes do multipercurso, o artigo considera os recepto-
res GNSS equipados com matrizes de antenas e propde uma nova abordagem para célculos de

arranjos de antenas.

Comparada com abordagens de ponta existentes, a abordagem proposta tem melhor o desem-

penho para o caso de sinais altamente correlacionados e resulta em estimativas de alta resolucao
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para o tempo de atraso, embora seja computacionalmente mais cara e requeira uma implementa-
cdo mais complexa, sendo também sensivel a pequenas diferencas do angulo de chegada.

3.5.6 Automacio da Geréncia de Mobilidade das Instancias de IoT

Vale discutir também a situa¢do em que o gerenciamento de mobilidade é automético, como é
o caso quando a instincia de 10T € suportada por redes ad hoc, espontineas ou auto-organizadas.
Existe entdo a possibilidade de a instancia de IoT apelar para seus protocolos de controle de

acesso e roteamento de rede para ajudar com os processos de mesclar e dividir.

No contexto desses protocolos de suporte, existem problemas relacionados a mesclagem e
divisdo que sao andlogos aos percebidos no nivel do sistema distribuido da IoT. A referéncia [84]
observa que, como consequéncia da mobilidade, é provdvel que as redes espontaneas se sobre-
ponham espacialmente e isso permita a comunicacgio entre as tais redes que até entdo estavam

separadas, mas ha pelo menos dois requisitos para que essas comunicagdes entrem em vigor.

Primeiro, a fusdo sé deve ser disparada quando as redes espontaneas sobrepostas detectarem
a presenca uma da outra. Segundo, a regido sobreposta - ou seja, a regido através da qual todas as

comunicacdes passardo - deve ser claramente delimitada.

Em seguida, os protocolos de roteamento ad hoc devem se adaptar automaticamente as con-
dicdes da rede e prosseguir com a mesclagem. Esse mesmo artigo [84] aponta que a necessidade
de mesclar € geralmente detectada por nds pertencentes a diferentes redes através da troca de
identificadores de rede, que supostamente sao nimeros aleatdrios atribuidos a redes diferentes, ja
que os identificadores devem ser tinicos para uma rede detectar que a fusdo esta prestes a ocorrer.
Outra possibilidade € que os identificadores podem vir de um protocolo de configuraciao ad hoc
[85].

Em todo caso, a troca de mensagens de deteccao de mesclagem € realizada através de men-
sagens de descoberta tipicas usadas em redes espontaneas, por exemplo: HELLO, e assumindo
que os nds sabem suas coordenadas através de algum sistema de posicionamento e entdo sdo ca-
pazes de calcular e informar mutuamente seus respectivos vetores de velocidade. Assim, temos
os mesmos problemas de célculos de posicionamento para os nds e sua proximidade, conforme

discutido acima.

3.5.7 Pragmatica do Modelo Proposto P2PIoT quanto a Desempenho dos
Controles de Geolocalizacao e Proximidade

Considerando as duas situagdes descritas, tanto no referente a laténcia dos sinais de satélite
quanto a complexidade do célculo de posicdo, bem como dos célculos consequentes de proxi-
midade entre duas ou mais instancias de 10T, conclui-se que o atraso na execucdo do software
P2PIoT tem o requisito de ser muito menor do que a soma do cdlculo provido pelo servico de lo-
calizacdo e do célculo da proximidade, para que as operagdes na [oT tenham um tempo maximo
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de realizacdo conhecido e limitado.

Entretanto, o tema da determinacdo dos atrasos envolvidos na interoperacdo entre sistemas
distribuidos heterogéneos, como € o caso da interoperacdo entre instancias de [oT, é de dificil
abordagem de forma analitica, em funcdo da imprevisibilidade dos entes envolvidos, sistemas
operacionais, médulos de software distribuidos, sistemas de comunicacao, redes de formato in-
definido a priori, etc. Por essa razdo, a avaliacdo dos tempos relativos a proposta desta tese €
realizada de forma experimental, com medi¢des de desempenho que fazem parte do processo de

validacdo da proposta, conforme apresentado no capitulo 4.
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Capitulo 4
Validacao e Discussao dos Resultados

Com o objetivo de validar a proposta do Modelo de Interoperagao para Internet das Coisas
P2PI10T, ja descrito nesta tese, bem como de gerar parametros de avaliacdo para cada mddulo
constituinte desse modelo, foi desenvolvido um protétipo para demonstrar as funcionalidades e
obter métricas de funcionamento em cendrios representativos de instancias de redes IoT funcio-

nando de forma paralela e simultinea e interoperando nessas circunstincias.

Para efeito dos testes de validagdo, o protétipo desenvolvido teve como requisitos apresentar
pelo menos duas instancias de redes IoT de forma que o middleware em cada uma dessas instan-
cias receba as bibliotecas com as func¢des de interoperacdo do P2PIoT, adaptando-se assim cada
instancia a um moédulo de sistema busca P2P que, sendo comum as duas instancias, permita ativar

os servicos de interoperacao de IoT que devem ser providos segundo o modelo P2PIoT.

Para realizar tal prot6tipo, o ponto de partida foi o middleware 10T desenvolvido no Laborat6-
rio UnB Internet of Things — UloT, da Universidade de Brasilia, tendo em vista a possibilidade de
reutilizar o cédigo-fonte disponivel e cujos principios, arquitetura e funcionalidades vém sendo
concebidos e validados na forma de publicagdes como [86], [61] e [10]. Em tais referéncias, a
descricao da arquitetura e dos servigos do middleware UloT apresenta especificamente o conjunto
de procedimentos, recursos € servigos para que ocorra a interoperacao interna a uma instancia de
IoT, ou seja, entre os dispositivos, o middleware € as aplicacdes de 10T, provendo as identificagdes
necessdrias, as abstracdes de servigos de software e os fluxos de informagdo para que a intero-
perabilidade ocorra de forma correta no interior da instancia. Assim, o trabalho de prototipacao
do Modelo P2PIoT consistiu sobretudo de dotar o UloT de capacidades para interoperacao entre

diferentes instancias.

Vale observar que o middleware UloT prové uma estrutura de médulos definidos de um mid-
dleware principal, mas também de um médulo de gateway UloT que opera separado fisicamente
do médulo principal, mas com a mesma légica de funcionamento. Cada gateway UloT na verdade
€ um modulo compactado do préprio middleware principal UloT e se destina a operar na borda
(edge) das instancias de [oT, ou seja, objetivando ficar mais perto dos dispositivos de IoT nas situ-

acdes em que ocorre ou concentragdo de dispositivos e/ou uma grande quantidade de protocolos
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de acesso que perturbariam o funcionamento do middleware pincipal ou exigiriam mais comple-
xidade da rede de comunicacdo, para garantir a conectividade dos dispositivos e a conversao de

protocolos.

Entretanto, o médulo de maior importincia para a validagdo desta tese € o proprio middleware
principal, pois € neste médulo que sdo implementados os componentes do Modelo P2PIoT, haja
vista a discussdo apresentada no Capitulo 3 acerca da escolha do componente de acoplamento
do médulo de interoperagao do P2PIoT com cada instancia de IoT que necessite de funcionali-
dades de interoperacdo com outras instancias. Em consequéncia dessa escolha, € em torno do

middleware principal do UloT que sdo organizados os experimentos para validacdo desta tese.

Assim, no desenvolvimento do protétipo de validacio do Modelo P2PIoT, foi acoplado ao
middleware UloT um médulo de software implementado com as fun¢des de interoperabilidade
P2PIoT, ou seja, aquelas que realizam os servigos de merge, split, copy, move, delete, diretamente
entre pares de instancias de [oT. Também foi feita a integracdo do middleware UloT com o sistema
P2P Chord, para que tais fun¢des possam ter alcance entre diferentes instancias de 10T, cada uma

delas executando o protétipo UloT+P2PIoT.

Com tal protétipo desenvolvido e operante, foram organizados os testes de validacdo da tese,
consistindo de, em um ambiente controlado, ou seja em rede fechada sem acesso a Internet,
colocar em execug¢do duas instincias de rede IoT cada uma com os softwares componentes do
UloT+P2PIoT, com suas funcionalidades operantes. Tais componentes e funcionalidades foram
exaustivamente testados em dois principais cendrios de validacao da proposta da tese, sendo o pri-
meiro cendrio concebido para que validasse as funcionalidades do P2PIoT em todas os servicos
de interoperacao previstos. J4 o segundo cendrio visa a avaliagdo da performance, comparativa-
mente com um ambiente centralizado de IoT, ou seja um ambiente em que a interoperacao € feita
com a intermediacdo de sistema central ao invés de ser diretamente entre as instancias de IoT
utilizando o modelo P2PIoT. Assim, o segundo cendrio envolve a configuracdo de duas instancias
do UloT em uma nuvem privada, além da configuracao de duas instancias UloT+P2PIoT em rede

P2P utilizando o sistema Chord.

Este capitulo descreve o ambiente de desenvolvimento de software usado na construcdo do
protétipo e detalha os cendrios de validagdo, discutindo os resultados de testes em cada cendrio.
Além do ambiente de desenvolvimento do protétipo, descreve-se a arquitetura do protétipo e,
para os cendrios de testes, sdo apresentados os resultados obtidos com essa implementagdo do
Modelo P2PIoT.

4.1 Ambiente de Desenvolvimento do Prototipo P2PIoT

Para atender aos requisitos da metodologia adotada na tese, foi necessério o desenvolvimento
e a implementacdo em laboratério de um protétipo para realizar cendrios de validacdo destina-
dos a testes especificos que resultassem na verificacdo do funcionamento do modelo proposto e

obtencdo das correspondentes métricas de performance.

64



Para tanto, € necessdrio que o protétipo implementado seja representativo do funcionamento
dos dispositivos e do middleware de 10T em situacdo que envolva pelo menos duas instancias de
rede IoT em interoperacdo par-a-par, de modo a gerar resultados referentes ao Modelo P2PIoT
que mostrem o efetivo funcionamento dos servigos de interoperacio e sirvam a comparagao com

um modelo de interoperagdo entre as citadas instancias por meio de um servico centralizado.

Para atender a tais requisitos, o protétipo P2PIoT foi desenvolvido utilizando a linguagem de
programacdo Python, com auxilio de alguns médulos de conveniéncias dessa linguagem, como o
PyLab (plotagem) e o Flask (construcao de aplicagdes web). Além disso, foram utilizados alguns
plugins, em sua maioria com licengas gratuitas ou de cddigo aberto, para interacdes em Python.
A escolha de tais médulos foi determinada pelos problemas especificos nos desenvolvimento do
protétipo, que serdo mostrados com maior detalhe no item 4.4 deste capitulo.

As subsec¢des seguintes tratam em especifico de cada um elementos utilizados para desenvol-
vimento do protétipo e sua implementacdo em ambiente controlado de testes, este utilizado nos

cendrios de validagcdo da proposta da tese.

4.1.1 Python

O uso de Python [87] como linguagem de programacio deve-se a vdrios motivos, cabendo
principalmente citar alguns pontos fortes dessa linguagem que influenciaram na implementacao

do protétipo de validac@o deste trabalho.

O primeiro ponto forte é que é uma linguagem altamente portdvel. Isto quer dizer que o
desenvolvimento de eventuais classes ou solugdes podem ser migrado para outras plataformas

sem grande esforgo.

Outro ponto importante € que se trata de uma linguagem de programac¢do dindmica que pode
ser utilizada em diversos tipos de aplicacdes (Web Application, Win32 App, redes, aplicacdes
cientificas, aplicagdes moveis, entre outras). Além disso, € uma linguagem de facil integracdo
com outras linguagens e ferramentas (C++, java, .NET, C, MatLab e Delphi), possuindo uma

extensa biblioteca para tais fins.

A linguagem Python foi projetada com a filosofia de enfatizar a importancia do esfor¢co do
programador sobre o esfor¢o computacional. Prioriza a legibilidade do c6digo sobre a velocidade
da execugdo, tendo uma sintaxe concisa e clara. Além disso, conta com os recursos poderosos de
sua biblioteca padrio e também com médulos e frameworks desenvolvidos por terceiros. E assim
uma linguagem e ambiente de desenvolvimento bastante adequada para efeito da validagcdo desta
tese, por se adaptar a situacdo com multiplos médulos de software distribuidos e paralelos que

devem atuar de forma coordenada.

A versao utilizada nesta implementacdo foi a Python 3.7.3 com os mddulos ou plugins usados

no desenvolvimento do protétipo que sdo descritos nas subsecdes a seguir.

65



4.1.2 Eclipse e PyDev

O Eclipse ¢ uma plataforma livre usada para ambiente integrado de desenvolvimento (Inte-
grated Development Environment - IDE) de projetos em diferentes linguagens de programacao
para distintos sistemas operacionais. Atualmente, suporta linguagens como C/C++, COBOL e
Java, sendo bastante usada em aplicacoes desktop. Tal IDE é extensivel através o uso de varios

plugins.

Na validacdo desta tese, € usado o plugin PyDev que permite aos usudrios utilizar o Eclipse
para desenvolver aplicacdes em Python e Jpython. Esse plugin, que € descrito detalhadamente na
referéncia [87], permite o desenvolvimento de aplicativos Python para desktops, possuindo vérios
recursos como auto-complementacao do texto, detec¢cdo de erros, entre outros que podem ajudar
bastante no desenvolvimento de aplicagdes, especialmente por causa do HighlLighting automético

e da detec¢do de erros comuns da sintaxe Python.

O motivo principal da utilizacdo do PyDev Release 7.2.1 para o protétipo P2PIoT foi a sua
facilidade de interagdo com o software Eclipse, o que ajuda sobremaneira a construcao de aplica-

coes em Python.

4.1.3 WxPython

O wxPython [88] ¢ uma API de biblioteca wxWidgets [89] que por sua vez € uma ferramenta
utilizada na constru¢do da interface com o usudrio, o que permite que as aplicacdes sejam mais
facilmente portdveis e que tenham a aparéncia de uma aplicacdo nativa do sistema operacional
Windows. Além disso, permite escrever interfaces usudrio graficas multi-plataformas no estilo de
pyQT ou pyGTK [89].

Além de ser o componente de software que viabiliza a interacdo com o usudrio, sendo um
utilitario para criagdo de widgets multi-plataforma, possuindo uma biblioteca com elementos ba-
sicos para a constru¢do de interfaces graficas para o usudrio, o wxWidgets possibilita conexdes
com bancos de dados ODBC e conexdes de rede via sockets. Permite que desenvolvedores criem
aplicacdes para sistemas operacionais Win32, Mac, entre outros, podendo ser usado a partir de
linguagens como C++, Python, Perl, C# e .NET.

O wxPython € utilizado no protétipo P2PIoT com o objetivo da criagdo de uma interface com

0 usuadrio.

4.14 Flask

Flask [90] é um pequeno framework web escrito em Python e baseado na biblioteca WSGI

Werkzeug e na biblioteca de Jinja2. Flask estd disponivel sob os termos da Licenca BSD.

Flask tem a flexibilidade da linguagem de programacdo Python e prové um modelo simples

para desenvolvimento web. Uma vez importando no Python, Flask pode ser usado para economi-
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zar tempo construindo aplicacdes web. E chamado de microframework porque mantém um niicleo
simples, mas extensivel. Nao prové abstracdo de banco de dados, validacdo de formuldarios, ou
qualquer outro componente, mas bibliotecas de terceiros existem para prover as funcionalidade
complementares. Assim, Flask suporta extensdes capazes de adicionar tais funcionalidades na

aplicagdo final, o que simplifica o framework e torna sua curva de aprendizado mais suave.

4.1.5 Pylab

O Pylab é um médulo da linguagem Python que permite gerar graficos de duas dimensdes
de excelente qualidade, permitindo edi¢do interativa e animagdes, provendo inimeros tipos de
graficos diferentes, anotacdes em sintaxe Latex e salvamento das imagens geradas em diversos
formatos diferentes. A sintaxe de criacdo e manipulacido das imagens € similar a do software
comercial Matlab, mas provendo muito mais capacidades, além de uma interface baseada em
objetos.

O Pylab permite trabalhar com diversos tipos de graficos diferentes, entre eles: graficos de
fungdes, multiplos graficos, histogramas, funcdes discretas, torta, barra, etc. Fornece fungdes para
a customizacdo dos gréficos, podendo trabalhar com diversas fontes diferentes, cores, tamanhos

de pagina, e muito mais.

4.1.6 JSON

O JSON ¢ uma notacdo de dados leve, baseada em texto e transparente a linguagem de pro-
gramacdo e ao sistema operacional. E um padrio ECMA utilizado em larga escala por progra-
madores de servigos web assincronos que utilizam, principalmente, JavaScript para interacao de

aplicagdo do lado do cliente.

Uma das vantagens do JASON ¢ a de ser uma notacdo mais compacta que o XML, causando,
respectivamente, menos esforco de programagao para conversao em objetos de aplicacdo e menor
uso de banda para transmissdao de dados. Por outro lado, possui tipos primitivos e estruturados,
neste ultimo caso incluindo os tipos array e objeto que sdo construidos com os tipos primitivos
que sdo strings, nimeros, booleanos e nulos. Todo documento JSON tem seu escopo definido
como sendo o valor de um tipo estruturado ou primitivo. Cada valor de item estruturado pode

conter outros itens estruturados ou primitivos.

4.2 Desenvolvimento do Protétipo

O desenvolvimento do protétipo apresentado neste trabalho partiu do Modelo P2PIoT apre-
sentado no item 3.2 e utilizou as ferramentas descritas no item 4.1, de maneira a resultar em um

sistema, que embora ndo tenha um acabamento e um objetivo comercial, tem como caracteristica
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demonstrar com simplicidade o funcionamento de Modelo P2P1oT, permitindo testes de validagao

em dois importantes cendrios que sao descritos mais adiante neste capitulo.

A metodologia de desenvolvimento do sistema reuniu métodos e padrdes da engenharia de
software com programacao orientada a objetos e utilizac@o de tecnologias de redes para sistemas
distribuidos em vérias camadas, permitindo assim a decomposi¢do modular do software, a abstra-

cdo de dados e servicos e a organizagao geral com a integracdo dos diversos médulos produzidos.

A implementacdo do médulo principal descrito no Modelo P2PIoT foi realizada no Labora-
tério UloT da UnB, que entdo serviu de infraestrutura para demonstra¢io da prova de conceito.
O uso dos componentes descritos na se¢do 4.1 permitiu a modificacdo do cédigo do middleware
UloT, da maneira necessdria a implementag¢do dos conceitos de redes P2P e criacdo de interfa-
ces entre os diversos mdédulos de software, contando com a integracdo com as bibliotecas do
middleware UloT.

4.3 Descricao do Ambiente de Teste

O objetivo do ambiente de testes € permitir a apresentacdo dos resultados de validacdo da
proposta P2PIoT. Vale notar que em geral as instancias de IoT seguem os moldes de ambiente
distribuido, com cada instancia de IoT contendo pelo menos uma aplicacao central que, por inter-
médio do middleware, interage com os dispositivos distribuidos na rede. Esse € o modelo adotado
no UloT que é o middleware escolhido para validacdo da tese. J4 o ambiente de P2PIoT segue
um modelo P2P pelo qual os servidores respondendo pelo middleware de cada instancia de IoT

clientes de outros servidores similares e vice-versa.

Para atender a essa necessidade de validacdo do acoplamento entre diferentes instancias de
IOT, o ambiente configurado no Laboratério UloT foi organizado para representar dois cendrios

pertinentes a validacdo da tese.

O cendrio de validac@o 1 destina-se a testes de interoperacdo P2P implementando as funci-
onalidades do Modelo P2PIoT, de modo a permitir que sejam feitos testes de (Backup, Restore,
Delete) de dispositivos entre duas instancias de redes [oT que interoperacdo em modo par-a-par,

ou seja, diretamente sem interven¢do de um mediador central.

J4 o cendrio 2 destina-se a testes de desempenho realizados em cada transagdo, permitindo
comparar o Modelo P2PIoT proposto e a alternativa de realizar interoperacao por intermédio de

uma entidade centralizadora.

Em ambos os cendrios, para validar o protétipo, os cendrios de teste sdo descritos com o
ambiente necessdrio para o desenvolvimento e apresentacdo dos resultados. Além disso, sdo

apresentados os critérios para a avaliacdo destes resultados.

Tais cendrios levam em consideracdo os trabalhos correlacionados relativamente a ambientes
de 10T, conforme Capitulo 2, de modo a permitir a realizacao de testes que pudessem comprovar

as funcionalidades de interoperacdo atendendo ao requisito de adaptacdo para vdrios tipos de
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dispositivos em varios tipos de middleware 10T. Para os cendrios de validacdo escolhidos nesta
tese, foi entdo necessdria a criagdo de um ambiente com os dispositivos devidamente configurados

de modo a refletir uma situagao realista de interoperagdo entre instancias heterogéneas de IoT.

4.3.1 Descricao do Hardware Utilizado

O ambiente utilizado para as simulacdes do trabalho é composto por 1 computador do tipo
desktop com Processador Intel Core-I5 8400 2.8Ghz LGA-1151-G8 9MB Cache, com 8GB de
memoria RAM, com um espago em disco de 480GB SSD e com uma placa de video do tipo
Off Board com 256Mb, responséavel pelo ambiente de codificacdo e simulagdo dos dispositivos a
serem conectados na rede.

Para o ambiente de aplicacdo executando o middleware utilizamos um servidor virtualizado
com 32GB de memoria RAM com um espaco de 200Gb, disponivel também para armazena-
mento dos dados, além de ser responsédvel pela implementacgdo e controle de fluxo e segurancga do

middleware.

Além disso, foram utilizados 4 Raspberry PI 3 com 128Gb de memédria RAM em cartdes
mini SD, para representacdo das instancias de [oT, realizando as operacdes das funcionalidades
propostas no modelo P2PIoT.

Em 10T, as coisas sdo em geral dispositivos que incorporam computadores digitais embutidos
baseados em microprocessadores para fungdes de controle, andlise e comunicacdo. Em geral,
tratam-se de dispositivos em um unico circuito integrado que contém um ntcleo de processador,

memoria e periféricos programéaveis de entrada e saida.

Raspberry Pi 3
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Figura 4.1: Raspberry Pi 3

No caso do desenvolvimento do protétipo desta tese, para contornar a dificuldade com a

grande variedade de controladores usados para desenvolver trabalhos em IoT, optou-se por usar
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uniformemente o Raspberry Pi3, figura 4.1, haja vista as evidéncias de que esses controladores
sdo dos mais usados nestes tipos de sistemas e pelo fato de que se trata de um computador com-
pleto com sistema operacional, interface com usudrio, possibilidade de ligacdo de periféricos e

afins.

Para realizacdo dos testes com os Raspberrys Pi3, foram adotadas as seguintes medidas:

Foi utilizado um dispositivo Raspberry Pi3 para implementar cada uma das funcionalida-

des;

Os dispositivos foram abstraidos por estruturas de objetos no middleware UloT;

Foi utilizado um dispositivo Raspberry Pi3 para a clonagem do middleware.

Foi utilizado um dispositivo Raspberry Pi3 para execu¢do do Sistema P2P Chord.

4.3.2 Descricao do Software Utilizado

Com relagdo ao conjunto de softwares, foi utilizado como sistema operacional do ambiente
de desenvolvimento o Linux centOS. No lado dos clientes representativos de dispositivos foi uti-
lizado o sistema operacional Linux Ubuntu para Raspberry, enquanto os servidores de aplicacdo
do middleware UloT, com os mddulos do P2PIoT, utilizam Linux CentOs.

As informagdes gerenciadas pelo middleware, no formato das abstragdes usadas nesse sis-
tema, ficam armazenadas em um banco de dados do UloT que € alimentado a partir da interacdo
com diversos tipos de objetos/dispositivos inteligentes (smart objects), potencialmente dispostos

em diversos locais diferentes.

Para que os procedimentos de teste ocorressem de uma melhor maneira para efeito de apresen-
tacdo, evitamos a variabilidade de dispositivos e adotamos um dispositivo padriao na configura¢ao
de testes, 1sso sem perda de generalidade, haja vista que o middleware de cada instancia de IoT €

responsdavel pelas abstracdes de estruturas de dados e servigos de cada dispositivo particular.

4.3.3 Descricao da Configuracao de Rede

Como a IoT é um paradigma onde as coisas sdo capazes de obter dados ou informagdes do
mundo fisico real os dados percebidos por essas coisas sdo enviados pela Internet, é necessario
para efeito de validagcdo da tese a configuracdo de uma rede controlada, no sentido de permitir a
observacao do fendmeno de interoperagdo de instancias de IoT. Vale notar que as instincias de
IoT se sobrepoem diretamente a Internet, com os dispositivos usando tecnologias sem fio, como
por exemplo GPRS, 3G, 4G, Wi-Fi ou através de um gateway.

Configuramos assim, para efeito de validagdo da proposta da tese, uma rede baseada em

protocolo TCP/IP, sendo esta confinada no Laboratério UloT, de modo a constituir um ambiente
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de observacdo da interoperacao entre isntancias de IoT. Tal rede tem uma configuracdo comum
na qual € organizado um backbone, interligando os dispositivos da rede por um patch panel com
switches para centralizar as conexdes fisicas dos dispositivos (SW02 e SWO03), estes switches
mesmos conectados num switch central (SWO1), ao qual € conectado um roteador para eventuais
acessos externos. Tal roteador, por sua vez, estd ligado a Internet e segmenta a rede de testes por
sub-redes, de forma a agrupar os dispositivos representativos de instancias de IoT e restringir o

acesso nao autorizado.

4.3.4 Servico de Aplicacao de Middleware de 10T

No contexto de 10T, o middleware € o software que serve para aglutinar e dar coeréncia a
diferentes componentes de sistemas operacionais, aplicagdes e ambientes de hardware e comuni-

cacgoes.

Para tanto, o middleware tem duas principais responsabilidades, sendo uma delas traduzir as
requisi¢des de aplica¢des IoT em comandos executdveis e transmite os comandos corretos para os
dispositivos alvo. Esse repasse de dados ocorre de um controlador que representa e conversa com
aplicagdes, para um controlador representa e conversa com dispositivos. Para tanto, o middleware
utiliza suas abstracdes ldgicas de dispositivos e repassa os comandos entre as entidades fisicas,
que executardao os comandos no dispositivo alvo. Uma vez finalizado esse processo, o middleware

retorna uma resposta para a aplicacdo notificando a conclusao da operagao.

Ja a segunda rotina do middleware consiste em monitorar o estado de um dispositivo e, quando
perceber uma alteracdo, notificar as aplicagdes desse novo estado. Para isso, as entidades fisicas
monitoram o estado de um dispositivo e, quando percebem a modificacdo, comunicam o novo
estado de um controlador de dispositivo para um controlador de aplicacdo, que notificard aplica-
coes. Isso € feito utilizando a comunicagdo entre entidades fisicas, abstracao e dispositivos € o
gerenciamento de assinantes. Este ultimo bloco € responsdvel por saber quais aplica¢des, dentre
as que se comunicam através da API do middleware, estdo interessadas em saber o estado de
quais dispositivos e, quando houver alteracdes, notificar o novo estado de tais dispositivos [91].

Na configuragdo de testes desta tese, um servidor especifico executa o middleware do UloT

ao qual foi incorporado o conjunto de médulos do Modelo proposto P2PIoT.

As baterias de teste foram realizadas em um ambiente controlado, ou seja, sem a influéncia
de trafego e de eventos de uma rede aberta a Internet. Tais baterias de teste sio melhor descritas
no contexto de cada cendrio a seguir apresentado.

4.4 Descricao Geral dos Cenarios de Testes

Para efeito de contextualizagc@o, os cendrios de teste consideram as possibilidades de intero-

peracdo mostradas na 4.2, na qual se representam as seguintes entidades e procedimentos:
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e Apresentam-se duas instancias de IoT A e B, cada uma com seu préprio médulo Chord
integrado ao UloT+P2PIoT. Tais instancias podem se mesclar formando uma federacao

[A][B], o que é representado pelo procedimento merge;

e Na federacdo [A][B], os médulos UloT+P2PIoT interoperam compartilhando o médulo
Chord resultante da mesclagem. Assim, vérias operagdes de copia, apagamento e restaura-
cdo de dispositivos podem ser realizadas, o que é representado pelos procedimentos copy e
move. Na verdade, durante a federacdo, as instdncias A e B mantém sua individualidade e

apenas se encontram virtualmente na mesma rede de sobreposicdo Chord;

e A qualquer momento a federacdo pode ser desfeita, com a separacdo das instancias que

voltam a sua existéncia individual, o que € representado pelo procedimento split.

UloT+P2PloT | [A]

‘ Merge >
Chord

< Split ‘
B ( chord| UloT+P2PloT

A{ chord | UloT+P2PloT

UloT+P2PloT | [B]

Figura 4.2: Cenario Geral de Testes de Operacdes do Modelo P2PIoT

Assim preservam-se as informacgdes de dados de smart objects em cada instancia de [oT,
contornando pela operagdo P2P problemas tais como dificuldade de registro em diferentes redes

IoT, sobrecarga de middleware e falhas de ponto tinico de mediagao.

[lustra-se desse modo no cendrio de testes como a operagao P2P é escaldvel e utilizdvel com
outras instancias de IoT distribuidas na internet. Reitera-se que no cendrio configurado nesta tese,
a rede Chord prové que os dispositivos sejam unicamente identificados pela aplicacdo da fun¢ao
de hash que os ordena sob a forma de um anel [4].

Assim, tendo em vista que, utilizando o protocolo Chord, as instancias sdo registradas no
ambiente P2P, mas também os dispositivos com suas descri¢des estdo registrados em cada mid-
dleware UloT+P2PIoT, com os respectivos enderegos IP obtidos da rede de testes, t€ém-se o con-
junto de elementos para tratar a heterogeneidade dos dispositivos e a variabilidade da informagao
a eles associada. Para tanto, a ideia geral dos testes € fazer a aplicagdo UloT+P2PIoT se registrar
no anel Chord, tendo as informacdes que sdo obtidas a partir de aplicacdes instaladas em diver-
sos dispositivos moveis, onde serdo capturadas as informacdes destes dispositivos e colocadas na
base de dados do middleware UloT.

Logo, uma vez o ambiente estando com suas funcionalidades j4 configuradas, as conexdes de
rede estabelecidas, os proximos passos de testes consistem em executar os servigos de interope-

ra¢do para aferir os resultados.
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Conforme ja mencionado no inicio deste capitulo, para validacdo do modelo apresentado no
capitulo 3, o protétipo UloT+P2PIoT, operando com a configuracdo acima em ambiente de rede
controlado, serviu para testes em dois cendrios, sendo o cendrio 1 de testes de interoperagao P2P
implementando as funcionalidades ja descritas de Backup, Restore e Delete. Ja o cendrio 2 é de
testes de desempenho realizados em cada transacao, produzindo um comparativo entre o modelo
P2P proposto e um modelo centralizado.

4.5 Cenario 1: Testes de Interoperacao P2P

Para realizar os testes de servicos de interoperacdo da arquitetura proposta, inicialmente foi
criado um ambiente controlado em uma rede local de baixa laténcia, instalando os componentes
de middleware, base de dados local, servigos e a interface de usudrio, conforme estrutura fisica
apresentada na Figura 4.3 que corresponde a representacdo no modelo Chord conforme Figura
4.4.

A Figura 4.3 mostra o prototipo em operacao na rede de testes controlada, organizada por um
roteador wi-fi e incluindo dois componentes de hardware independentes (Raspberry Pi3), cada
um com o middleware que recebe os dados enviados por dispositivos e realiza a persisténcia na
respectiva base de dados, constituindo assim as duas instancias independentes de IoT, denomina-
das A e B. Na Figura 4.4, as instancias A e B sdo representadas com os respectivos enderecos IP

e correspondentes identificadores Chord.

Figura 4.3: Foto do protétipo desenvolvido para testar o modelo P2PIoT

Dadas as duas instancias de 10T A e B, representadas pelos Raspberrys com os enderecos
IP 172.16.9.123 e 172.16.9.127 respectivamente, conforme mostram as Figuras 4.3 e 4.4, foram
realizados testes das funcionalidades de interoperacdo, com geréncia de recursos em P2P, para as
operacdes de copiar, agrupar e separar (copy, merge, split) as instancias de [oT.
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Instancia A
Ip: 172.16.9.123

11~ — | 5  Instincia B
lp: 172.16.9.127

Figura 4.4: Identificacdo do componentes do protétipo no enderecamento IP e no Chord

Pode-se observar na Figura 4.5 a existéncia de 3 dispositivos na instincia A, representados
por 3 Raspberrys Pi do lado esquerdo. Na mesma Figura 4.5, na foto do lado direito, obtida
apos clicar no nome do dispositivo na foto da esquerda, mostram-se os identificadores de um dos
dispositivos com suas caracteristicas (Enderecamento MAC e IP, descri¢cdes de hardware, hash
Chord, etc). Tais informagdes sdo as que efetivamente permitem realizar a comunicagdo entre as
duas instancias A e B.

Raspbetry P|

: Client Time: 1000000000.1111
Raspberry Pl " ProcessorIntel13
e T R TR Location:-15.7757876:48.077829
Chipset: AMD 790FX
il RIS Mac. FEFFFRFFFFFF
Raspberry ) Channek: Ethernet

——————
.

Code Reference: 07fa
Seriak: C210
Tags: example-tag

Figura 4.5: Informacdes de um Dispositivo da Instancia A

Com essa configuragdo estabelecida, € possivel executar os comandos referentes aos diversos
servigos de interoperacdo do Modelo P2PIoT, conforme discutido nas proximas secoes.
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4.5.1 Funcionalidade de Merge

O merge trata-se de uma funcionalidade que ird buscar dados da instincia A e dados da ins-
tancia B, agrupando todos em uma nova instancia C, conforme representado pela figura 4.6, de
modo que C representa a federacdo, preservando as estruturas individuais de A e B.

Insténcia A
Ip: 192.168.186.1

MNodos: 58
15 .'—-'-‘8—'==, 1
14./' .\___ 2
17/ '-\3
12) /04 i ]
119+ n o5 Insténcia B
h lp: 182.168.186.2
10\ Nodos: 3
——7
8

Insténcia C
Ip: 182.168.186.10
Nodos: 61

Figura 4.6: Execucdo da funcionalidade de merge

O moédulo que realiza a funcionalidade de mesclagem opera nos Raspberry Pi e nestes, uma
vez ativado o aplicativo de P2P, este se conecta ao middleware UloT, utilizando chamadas ao
protocolo HTTP e recebendo dados em formato JSON, para a construcao do anel inicial e o

carregamento das informagdes.

Para validar a funcionalidade de mesclagem, mostramos a existéncia de 58 dispositivos na
instancia A e 3 dispositivos na instdncia B antes de iniciar a operagdo. Apds executar o comando
de merge, € criada a nova instancia C com 61 dispositivos, conforme pode ser verificado nas
Figuras 4.7 ¢ 4.8.

Instancia A Instancia B

Figura 4.7: Dados das instancias A e B antes da execucdo do merge

No intuito de visualizar os resultados da operacdo realizada, foi capturada a tabela de hashes

da DHT representada na Figura 4.9 que ilustra como, uma vez criado o ambiente P2P e estabili-
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Figura 4.8: Resultado da opera¢do da funcionalidade de merge na instancia federada C

zadas as informacdes do roteamento P2P, podemos acessar o ambiente de interoperagao através
de diversos comandos para sabermos qual o estado em que se encontra cada nodo da rede de

sobreposicao.

Figura 4.9: Tabela hash de um dos nodos Chord

Reitera-se que os dados a partir de agora siao colocados em formato de DHT e que passam a
fazer parte do encadeamento Chord, sendo referenciados como parte de cada nodo Chord, mas
indexados globalmente na DHT. Uma vez utilizada a fun¢@o de merge ou join de nodos, os dados
dos diversos nodos adicionados irdo aparecer como adicionados tanto nas tabelas informacionais

de cada middleware como também nos dados de nodos Chord.

A funcdo de merge associa os dados do nodo que inicia o pedido de mesclagem com a sua
respectiva tabela informacional, mantendo a estrutura local de associagdo e adicionando no Chord
a linha informando qual o pr6ximo nodo no roteamento do anel Chord. Como cada nodo adiciona
uma linha informando o préximo nodo e assim sucessivamente, cria-se o anel que se fecha na

tabela do nodo que inicializou o processo.

Com o anel P2P estabelecido, é possivel acessar cada um dos dispositivos de cada uma das
instancias federadas, realizar as conexoes entre as instancias e executar as demais funcionalidades

propostas na arquitetura P2PIoT.

Na Figura 4.10, por exemplo, € mostrado um determinado dispositivo ja com o menu das
possiveis funcionalidades de Copy/Backup e de Restore, de forma que podemos fazer as operagoes
para esse dispositivo selecionado, a comecar pela obtencao de dados desse dispositivo conforme

Figura 4.11. As demais funcionalidades sdo discutidas a seguir.
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Figura 4.11: Apresentac¢do dos dados de um dispositivo na instincia federada de IoT

4.5.2 Funcionalidade de Copy/Backup

A funcionalidade de Copy/Backup trata-se de um médulo que copiar a base informacional de
dispositivos (Raspberry) de uma instancia para outra, conforme comando em execu¢do mostrado
na figura 4.12, caso em que o dispositivo € copiado da instancia B (172.16.9.127) para a instancia
A (172.16.9.123). Feita a copia dos dados do dispositivo, este pode ser removido da instincia e
eventualmente ser reinstalado nesta ou em outra instincia, haja vista a possibilidade de restaurar

as informacdes copiadas conforme descrito em seguida.

4.5.3 Funcionalidade de Restore

O funcionalidade de Restore trata-se de um moédulo que ird realizar a copia a base informa-
cional referente ao um dispositivo de uma instancia, base informacional essa que possivelmente
tenha sido apagada ou que seja instalada um novo dispositivo em outra instancia. No ambiente
controlado com dispositivos Raspberry, no caso do experimento, foi utilizado como origem dos
dados o nodo A, IP 172.16.9.123, que restaura as informacdes para o nodo B, IP 172.16.19.127,

conforme mostra a figura 4.13.
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Figura 4.12: Operacao de Backup no Modelo P2PIoT

Figura 4.13: Operacdo de Restore no Modelo P2PIoT

4.5.4 Funcionalidade de Delete

A fungdo delete é uma das fun¢des mais simples utilizadas no modelo, entretanto de extrema
importancia, pois se refere a um moédulo responsdvel por apagar uma instancia de IoT, como
mostra a figura 4.14. Uma vez a instancia apagada, a mesma sé poderd ser recuperada através
de funcionalidade de restore a partir de uma cépia previamente realizada. No cendrio de testes
da tese, realizamos a funcionalidade de copiar uma base informacional de uma instancia A para
uma instancia B e, em seguida, realizamos a funcdo de delefe na instancia, obtendo o resultado

mostrado na Figura 4.15.
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Figura 4.14: Tela da fun¢do de Delete

CLIENTES

Figura 4.15: Instancia apds a execug¢ao do comando delete

4.5.5 Funcionalidade de Split

Esta operacio € realizada no nodo C para remover os dados de um nodo B que foram recebidos
de um merge anterior de A com B. Caso o nodo B ainda esteja ativo entdo o split apenas ird
remover os dados de B do nodo C. Caso o nodo B ndo mais exista, entdo os dados do antigo nodo
B serdo passados para um novo nodo sucessor no anel de Chord, e dados de B serdo removidos
de C.

4.6 Cenario 2: Testes de Desempenho e Resultados Compara-

tivos

4.6.1 Teste de Desempenho

Tendo em vista que este trabalho tem como objetivo uma proposta de um modelo de intero-
perabilidade de instancias IoT em um modelo P2P e que para validar tal proposta € importante

obter suas caracteristicas de desempenho, foi proposto o Cenario 2 para testes de desempenho que
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permitam obter resultados comparando a arquitetura P2PIoT com uma arquitetura centralizada de
interoperacao.

Os testes comparativos das duas arquiteturas visam provar que a arquitetura em P2P € vidvel
para a interoperabilidade de instincias 10T, ndo apenas por prover as mesmas funcionalidades,

mas por apresentar desempenho no minimo similar ao de arquiteturas centralizadas.

Para tanto, além de testes com o middleware UloT+P2PIoT, foram feitos testes com uma
versdo do middleware UloT implementada em nuvem sem o servigo P2PIoT, servindo os resulta-

dos destes dltimos como referéncia para comparar com as medi¢des de desempenho do Modelo
P2PIoT.

Para os testes de desempenho com o middleware UloT+P2PIoT, foi configurado o cendrio
da Figura 4.16, onde duas instancias UloT+P2PIoT sdo colocadas em uma rede local, com uma
delas (Tracker) sendo responsavel pela inicializacdo do anel Chord. Entre tais instancias, sdo exe-
cutadas baterias de teste com os servicos de interoperagao Copy e Restore disponiveis no P2PIoT.

As baterias de testes sdo repetitivas e os resultados médios de 10 execugdes sdo calculados para

/ Copy \‘

Middleware — loT
Tracker

="t

®é! |
com 2

Dispositivos loT

efeito da analise.

Middleware - loT

Figura 4.16: Cendrio de interoperacdo em ambiente local em Modelo P2PIoT

As baterias de teste foram repetidas para os servicos de interoperagdo Copy e Restore refe-
rentes a 1, 10, 100 dispositivos, dando resultados para estudo comparativo quanto a volumetria
e tempo de resposta (busca e gravacdo), quanto a consumo de memoria. Os dados médios de
volumetria para 10 execugdes sdo apresentados na Figura 4.17, enquanto os demais resultados

sdo apresentados mais adiante ja em compara¢do com um modo de interoperagdo centralizado.
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Figura 4.17: Resultados de volumetria dos testes realizados no Cendrio 2 com o UloT+P2PIoT

Para os testes de desempenho com o middleware UloT em nuvem, ou seja sem P2PIoT, foi
configurado o cendrio da Figura 4.18 no qual a comunicagdo dos middlewares se passa em uma
nuvem que se encontra fora do Laboratério UloT, mais especificamente em datacenter da Rede
Nacional de Pesquisa - RNP, rede que proveé servigos de acesso a Internet para a UnB, de maneira
que configura uma situa¢do em se pode considerar o trafego que foi gerado para a nuvem, utili-
zando a Internet como meio de comunicacdo, nos testes de funcionalidades de interoperagdo tais

como previstas na arquitetura proposta nesta tese.

*IBMM &

-
.

2l
Google Clowd dols

‘ Get

Middleware - 10T Middleware - 10T

'
84! 84°
L. L

Dispositivos loT Dispositivos loT

Figura 4.18: Modelo de interoperacdo usando o middleware UloT em ambiente de nuvem

Com o cendrio da Figura 4.18, foram também realizados os mesmos testes de desempenho
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com 1, 10 e 100 dispositivos ja feitos para o UloT+P2PIoT. Os dados médios de volumetria para
10 execucgdes foram obtidos. Para efeito de ilustracdo, os resultados da operagdo de cépia de
1 dispositivo sdao apresentados na Tabela 4.1. Tais valores s@o interessantes como referéncia de
comparacao entre os dois modelos de interoperacdo. Ja os demais resultados das baterias de testes

sdo apresentados mais adiante, em comparagdo com um modo de interoperacdo P2P.

Tabela 4.1: Resultados do teste do UloT utilizando nuvem para operacao de cOpia de 1 dispositivo

Métricas Resultado
Memoéria Consumida | 107 MB
Tempo de Gravacdo | 1,5 minuto
Tempo de Restore 1,27 minuto

4.6.2 Comparativo de Resultados

Conforme ja apresentado, para efeito de comparacdo, foram realizados os mesmos testes e
das mesmas operacdes copy e restore, tanto com o protétipo do modelo P2PIoT quanto com a
versao do UloT operando em nuvem. Tais testes correspondem a copia de dispositivos do grupo

[A] para o grupo [B] da instancia federada mostrada no cendrio da Figura 4.2.

Apresentam-se a seguir resultados médios de 10 execugdes de baterias de cOpias do mesmo
grupo de dispositivo de uma instancia de IoT para a outra, para as quantidades de 1, 10, 100 e 1000
dispositivos. Nao dispondo de ambiente com essa quantidade de dispositivos reais, as operacoes
sdo na verdade a partir das abstracdes de dispositivos definidas virtualmente na configuracao
adotada.

A Figura 4.19 apresenta os resultados para a analise de consumo de memoria comparativa
entre o ambiente UloT em nuvem (linha azul no gréfico) e o ambiente UloT+P2PIoT (linha
vermelha no grafico). Verifica-se que o consumo de memoria no UloT em nuvem foi maior que
no ambiente UloT+P2PIoT, o que se deve a uma série de fatores, dentre eles os processos de

autenticacao e concorréncia na organizagdo das interagdes com a nuvem.

Pode-se observar que, em todos os casos, o ambiente de nuvem requer mais memaria, com pe-
quena tendéncia de aumentar ainda mais esse requisito com o aumento no nimero de dispositivos

envolvidos no servico de interoperagao.
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Figura 4.19: Resultados de consumo de memoria nos testes de interoperagdo comparados entre o
Modelo P2PIoT e o modelo centralizado

J4 na figura 4.20, apresentam-se os resultados de desempenho relativos a tempo utilizado
para os servigcos de interoperacdo, notando a utilizacdo de escala logaritmica no eixo horizon-
tal. Observa-se que o ambiente UloT em nuvem apresenta maior tempo de resposta que o
UlIoT+P2PIoT, por estar utilizado diversas sub-redes heterogé€neas e roteamento para acessar a
nuvem, enquanto o no ambiente P2PIoT as conexdes se tornam mais diretas e consequentemente

o tempo de resposta € menor.

200 1 popieT

175 4 —e— Cloud
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Quantidade de Dispositivos
Figura 4.20: Resultados de tempo de resposta nos testes de interoperagdo comparados entre o

Modelo P2PIoT e o modelo centralizado

Conforme mostram as figuras, o desempenho do modelo utilizando a arquitetura P2P1oT sobre

83



0 Chord consumiu menos memdria e apresentou menor tempo de execu¢do em comparacio ao
modelo de interoperagdo intermediado por uma entidade central operando em nuvem. Observa-se
que em ambos os casos, a quantidade de memodria consumida esté relativamente ao alcance em
configuracdes realistas de instincias de redes [oT com numero de até 1000 dispositivos. Ja no
que se refere ao tempo, a execucdo de servigos relativamente complexos de interoperacdo implica
em gasto de tempo que deve ser considerado em ambientes dindmicos nos quais os dispositivos
de IoT possam eventualmente ser desligados ou eventualmente estejam com mobilidade, pois
tal tempo de resposta serd fundamental para manter a coeréncia da informacdo de estado dos

dispositivos gerenciada pelo middleware de 10T.
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Capitulo 5
Conclusao

Nesta tese, partimos da defini¢do do conceito de Instincia de IoT e, com apoio de estudo da
literatura (Capitulo 2), caracterizamos a necessidade de interoperacdo entre diferentes instancias
de IoT, pressupondo que as interagdes internas a cada instincia sejam tarefa do middelware de
controle local que prové identificacio e fluxos de informagdo para os dispositivos e as aplicacdes
dentro de cada instancia. De fato, sendo responsdvel pela integracao e comunicagdo entre compo-
nentes heterogéneos, o middleware 10T deve fornecer um conjunto de abstragcdes de programacao,

incluindo descoberta de dispositivos, acesso a servigos e tarefas de administracao.

O que se verifica na evolugdo recente da IoT € a existéncia de plataformas de hardware e sis-
temas operacionais potencialmente diferentes, assim como middleware, protocolos de comunica-
cdo, modelos de dados, tipos de aplicativos e politicas de seguranca, entre outros componentes.
Assim, em funcao de necessidades locais do setor ou do ambiente de aplicagdo, ocorre a criagao
ou instalacdo de multiplas redes 10T setorizadas, cada uma com sua estrutura prépria de disposi-
tivos, sistemas operacionais, bases de dados, middleware e aplicagdes. Cabe entdo uma defini¢do
mais realista que se refere ao conceito de vdrias instancias de redes IoT em execucdo paralela e
simultanea. Tais instancias independentes se configuram também em razio de separagdo espa-
cial ou de dominio administrativo, mesmo quando se considera a utilizacdo de um conjunto de

hardware e software homogéneo.

O estudo da literatura indica que essas caracteristicas juntas acarretam os seguintes desafios
de pesquisa: heterogeneidade dos sistemas de 10T, baixa interoperabilidade entre esses sistemas,
restri¢des de recursos dos dispositivos de IoT, bem como vulnerabilidades de privacidade e segu-

ranca.

Considerando tal situacdo, existe a possibilidade, e mesmo a necessidade, de interacdes de
uma instancia de [oT para outra, seja entre componentes especificos, seja na forma de operagdes
envolvendo a integralidade dos elementos de duas ou mais dessas instancias de IoT. Designa-
mos como interoperacio entre instancias de IoT, o conjunto de procedimentos, protocolos e

operacoes necessdrios para dar suporte a tais interacdes de uma instincia de IoT para outra.

Especificamente, a propriedade de interoperabilidade é definida como a capacidade de inte-
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ragir com sistemas fisicos e trocar informacdes entre sistemas [oT. Por consequente, definimos o
conceito de servicos de interoperaciao IoT como sendo funcionalidades que o middleware con-
trolador de uma instancia de IoT pode utilizar para interagir com outro middleware que opera
noutra instancia de [oT potencialmente diferente da primeira, em termos de estrutura € compo-

nentes e setor/ambiente de aplicagdo.

Em resposta a necessidade de interoperacao entre instancias de 10T, concebemos um Modelo
de Interoperacao, denominado P2PIoT, fundado na hipétese (Capitulo 1) de que uma solugao
entre sistemas pares, peer-to-peer — P2P, permitiria a criacdo dos necessarios servicos de inte-
roperacao P2P para IoT e com caracteristicas de transparéncia, desempenho e escalabilidade
adequados, em particular na comparagdo com uma solucdo de interoperag@o sob controle de um

sistema centralizador.

Assim, respondemos conceitualmente a hipdtese adotada, com a proposi¢cao de que a intero-
perabilidade de IoT pode ser alcangada por meio de uma camada de software em cima de uma

rede de sobreposi¢do P2P com acesso uniforme em diferentes sistemas de IoT.

Ademais, esta tese se desenvolve além da conceituacdo basica, com a especificagdo de ser-
vicos de interoperabilidade e sua realiza¢do sobre um sistema de busca P2P. O modelo P2PIoT
objetiva entdo a interoperacao de diferentes instancias de IoT usando servicos de interope-
racao de IoT sobrepostos a um servico de busca P2P.

Para tanto, os servigos de busca e interoperacdo sdo integrados ao middleware em cada ins-
tancia de IoT para fornecer operagdes destinadas a federar as instancias heterogéneas de IoT em
cendrios fixos e méveis. O modelo proposto suporta servigos para mesclar e dividir instancias de
IoT, bem como para mover, replicar e excluir dados da IoT, ou de suas entidades de software e

abstracdes de dispositivos.

Desse modo, esta tese, no que se refere especificamente a seguranca, objetiva a propriedade
de disponibilidade de servicos e de dados, nos sentido de que légica de funcionamento do sis-
tema deve ser integrada a politicas de execu¢do da seguranca, nos seus demais aspectos que nao
sdo objeto desta tese. Em consequéncia, esta tese € dedicada a investigacdo de uma proposta de
funcionalidade para a interoperac¢do de IoT, de modo a permitir o teste da efetividade e do de-
sempenho dessa funcionalidade, considerando para outros estudos o aspecto geral da seguranca,
mas pressupondo que medidas de seguranca distribuidas de IoT estejam ou possam ser estabele-
cidas em cada instancia de IoT. Vale observar que o modelo de interoperagcao proposto nesta tese,
sendo da classe P2P, adequa-se ao acoplamento de extensdes no sentido de integrar o consenso €
o registro das transacdes de modo distribuido, de modo anédlogo ao protocolo blockchain e outros

algoritmos de consenso.

O Modelo P2PIoT, apds ter sua estrutura e funcionamento especificados e discutidos (Capitulo
3), foi desenvolvido na forma de um protétipo usado na validagao (Capitulo 4) cujos resultados,
obtidos a partir da avaliacdo em 3 cendrios de testes em laboratério controlado, indicam que a hi-
pétese adotada na tese teve sucesso na concepgao e na experimentagdo. Assim, a proposta P2PIoT

¢ validada pelo teste de um protétipo desenvolvido e pela discussdo de suas funcionalidades, es-
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calabilidade e desempenho, notando que esta solucdo P2P naturalmente se adequa a computagdo
na borda e nos dispositivos, mostrando-se quanto a tais aspectos mais promissora que as solucoes

centralizadas e organizadas somente com processamento em nuvem.

Para efeito de conclusdo geral, esta tese resulta em duas contribuicées quanto a interope-
racao em IoT, haja vista que o modelo proposto, P2PIoT, contempla um médulo para servigos
de interoperabilidade acoplado a um mdédulo de interface de programacao para servicos de
busca P2P. Outras contribuic6es complementares vém do processo de validagcdo, que inclui o
desenvolvimento de um protétipo para avaliar os servicos de interoperacao, bem como a dis-
cussdo de resultados de escalabilidade e desempenho na presenca de um nimero variavel de
dispositivos, e de forma comparativa a alternativa solucdo centralizada.

5.1 Trabalhos Futuros

Conforme visto, o Modelo P2PIoT proposto define funcionalidades de interoperacdo para
instancias de IoT e o correspondente protétipo desenvolvido valida as caracteristicas desejadas

para as funcionalidades propostas.

Mas, considerando que a validagdo foi realizada em ambiente de laboratério controlado, é
importante que testes mais amplos em cendrios menos controlados, ou seja com objetos de IoT
presentes na Internet aberta, sejam feitos para obter uma melhor caracterizagao da proposta diante

de trafego e da mobilidade realista de instancias heterogéneas de IoT.

Por outro lado, € preciso avancar na andlise com relacdo aos aspectos de confidencialidade
e integridade, vistos globalmente em uma politica de seguranca aplicdvel a uma federacdo de
instancias de IoT heterogéneas. Problemas especificos de seguranca, a parte aqueles relativos
a disponibilidade de servicos de interoperacao, ndo foram tratados nesta tese. Dessa forma sdo

sugeridos, como proposta de trabalhos futuros, os itens:

e Propor um modelo de seguranca para troca de informacdes em federacdes de instancias de
IoT;

e Aprimorar o modelo proposto, propondo uma abstracdo do servi¢o de busca P2P utilizado,
de modo a ter a op¢do de usar outros servigos P2P, como blockchain, caso o modelo de

seguranca requisite a utilizagcdo de consenso distribuido em federagdes de IoT;

e Estudar adaptacdes do modelo proposto para atender a questdes de desempenho e plastici-

dade com relag@o a implementacao de mecanismos de seguranca.

Feitas tais consideragdes, a exploragdo de trabalhos futuros significa, com certeza, descobrir
necessidades de interopera¢do ndo contempladas nesta tese. IoT € ainda um campo fértil para
inovacgdes e seria ilusorio assumir que apenas um trabalho de pesquisa possa cobrir todo o assunto.
Nesse sentido, esta tese pode ser vista como uma contribui¢do no contexto de um campo de

pesquisa em aberto e como uma baliza para um novo ciclo de pesquisa e inovacao.
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Apéndices

dht_client.py

import argparse
import socket
import sys
import threading
import hashlib
import os

import click

class client:
def __init__ (self,

self.cn = cname
self.cp = cport
self.rn = rname
self.rp = rport

def listensocket(self):

global sock
try:

rname, rport):

sock = socket.socket(socket.AF_INET, socket.SOCK_STREAM)

except socket.error as msg:
print (' Failed

sys.exit ()
try :

sock.bind ((self.cn,
except socket.error as msg:
print (°Bind failed.

sys.exit ()
sock.listen (10)

while 1:
conn, addr

req = conn.recv(1024)
req = req.decode( utf—_8")
reqpro = req.split(’17)

if not req:
break

to create

sock.accept()

socket. Error code: ’ + str(msg))

self.cp))

Error Code : ° + str(msg))

elif (reqpro[0] == "STORE") and (reqpro[l] == "RESP"):
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80

query

# Handles response with address of node to store

# STORE | RESP | KEY INODENAME | NODEPORT

nname = reqpro [3]

nport = int(reqpro[4])

key = reqpro[2]

fl = keystore [key]

flname = os.path.basename(fl)

flread = open(’dht’, ’r’)

flval = flread.read ()

data2 = "STOREIOBJI|"+key+"|"+flname+"|"+flval

flread.close ()

sendrequest (nname, nport, data2)
elif (reqpro[0] == "ITER"):
# Display and store the object returned after iterative

# ITER | YES INODENAME | NODEPORT | KEY | OBJECTNAME | OBJECTVALUE
key

reqpro [4]
print (key)

objectname reqpro [5]
reqpro [6]
open(’dht’, ’a’)

.write (objectname +

objectvalue
objfile
objfile
objfile
print ("Object

7+ key+'\n’)
.close

retreived by iteratively querying the CHORD

peers\n")

def menuopt(node):

while

e\n

)

if menu_opt

txt\n")

1:

menu_opt

input (

"1. Salvar um objeto \n2. Recuperar um objeto de um n \n3. Sair—

n l " :
input (

filepath

"Insira o caminho do arquivo :\nExemplo: /home/user/filename .

filename os.path.basename(filepath)

hashlib.shal (filename.encode( utf—8")).hexdigest ()

keystore [key ] filepath

store_lookup = "STORE|IOBJ|"+key+"|"+dclient.cn+"|"+str(dclient.cp

key

sendrequest(dclient.rn, dclient.rp, store_lookup)
print("Store request sent")
elif menu_opt == "2":
keyval = input(
"Enter the key value of the object to be retreived.")
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def

keyval = hashlib.shal (keyval.encode( utf—8")).hexdigest ()
iter_lookup = "RETREIVEIITER|"+keyval + \

ulu ulu

+dclient .cn+ +str(dclient.cp)

sendrequest(dclient.rn, dclient.rp, iter_lookup)

elif menu_opt == "3":
print ("Saindo ... ")
sys.exit ()

else:
print ("Comando inv lido")

sys.exit ()

sendrequest (remotehost, remoteport, senddata):

sock2 = socket.socket(socket.AF_INET, socket.SOCK_STREAM)
remote_ip = socket.gethostbyname (remotehost)
sock2.connect ((remote_ip, remoteport))

sock2.sendall (senddata.encode( utf—_8"))

sock2.close ()

@click . group (invoke_without_command=True)

@click.option(’—p’, —client_port’, type=int,

help="Specify the port for the peer’)

@click.option(’—h’, ’—client_hostname’,

help="Specify the hostname of the peer’)

@click.option(’—r’, —root_port’, type=int,

help="Specify the port of the root’)

@click. option (’—R’, —root_hostname’,

help="Specify the hostname of the root’)

def start(client_port, client_hostname, root_port, root_hostname):
global keystore
keystore = {}
dclient = client(client_hostname , client_port, root_hostname, rootport)
sockcl = threading.Thread(target=dclient.listensocket)
menu = threading.Thread(target=menuopt, args=(dclient ,))
sockcl.start ()
menu. start ()
code/dht_client.py
dht_peer.py

from raise_p2p.p2p.node import Node

import threading

import struct

import socket
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import time

import json

SHOW_MESSAGE = "http ://localhost:5000/ message"

class Peer(Node):
"""Peer node of a P2P network.

IPv4 (AF_INET) protocol with TCP (SOCK_STREAM) .

Args:
host_ip (str): Host IP from host name.

(ORI

PORT = 12666

def __init__(self, host_ip, socketio):
self .HOST = host_ip
self.stop = False
self.socketio = socketio
self.socketio.emit(’ message’, {’data’: ’Peer iniciado.’},
namespace="/message )
self .node = Node(host_ip)

self .commands = { BACKUP’: self.backup,
"RESTORE": self.restore ,
"BACKUP RCV'’: self.backup_rcv,
"RESTORE_RCV’: self.restore_rcv}

self .init_socket ()

def init_socket(self):
"""Start TCP server socket on port 12666.

Queue up 10 connect requests before refusing outside connections.

nmuon

#
self .socket = socket.socket(socket.AF_INET, socket.SOCK_STREAM)

# SO_REUSEADDR : the port 12666 will be immediately reusable after

# the socket is closed
self.socket.setsockopt(socket.SOL_SOCKET, socket.SO_REUSEADDR,
self .socket.bind (( self .HOST, self .PORT))

self .socket.listen (10)

self.socketio.emit(’ message’, {’ data’: ’Socket iniciado.’},

namespace="/message )
def run(self):

while not self.stop:
client_conn, client_addr = self.socket.accept()
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56 self.socketio.emit( ip_client’, str(client_addr[0]),
namespace="/client ")

58
# Receive data in small chunks and retransmit it

60 rcv_data = threading.Thread(target=self.handle_client,
args=(client_conn , client_addr))

62 rcv_data.start ()

64 self.close ()

66 def handle_client(self, sckt, address):

peer_name = sckt.getpeername ()
68 msg = f’Connected {peer_name}’
self .socketio.emit( message’, { data’: msg}, namespace="/message )

70

while True:

7 # receive command, then data from backup or restore
data_rcv = self.read(sckt)
74 if command’ in data_rcv:
data = data_rcv [ command’ ]
76 msg = f’Mensagem recebida : {data}’
self.socketio.emit( message’, { data’: msg},
78 namespace="/message )

# send data to backup_rcv or restore_rcv

80 self .commands. get(data.upper (),

lambda x: print(f’Command {data} not found.’))(sckt)
82
sckt.close ()
84
print (f’Disconnecting {peer_name}’)
86

def send_to_peer(self, host, command):

88 sckt = self.peer_connection (host)
90 # send data from backup or restore
self .commands. get (command. upper () ,
92 lambda x: print(f’Command {command} not found.’))(sckt)
94 sckt.close ()

96 def backup_rcv(self, sckt):
print (f’ Peer try to read from backup_rcv...’)
08 data_rcv = self.read(sckt)

100 if not data_rcv:

msg = 'DADOS N O FORAM RECEBIDOS’
102 else:
msg = 'DADOS RECEBIDOS DO BACKUP’
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104 self.socketio.emit( backup_client’, { data’: data_rcv},
namespace="/client ")

106
print (msg)

> .

108 self.socketio.emit( message’, { data msg}, namespace=/message )

110
def backup(self, sckt):

12 msg = 'CARREGANDO DADOS DO BACKUP... "~

print (msg)

14 self .socketio.emit( message’, { data’: msg}, namespace="/message )

16 if self.send(sckt, {’command’: 'BACKUP RCV’}):
print (f’Peer sent BACKUP_RCV... ")
118

if self.node.data and self.send(sckt, self.node.data):

120 msg = ’DADOS ENVIADOS COM SUCESSO’
else:

122 msg = 'DADOS N O FORAM ENVIADOS.."~

124 print (msg)

self.socketio.emit( message’, { data’: msg}, namespace="/message )
126
def restore_rcv (self, sckt):
128 print (f’Peer try to read from restore_rcv...’)
data_rcv = self.read(sckt)
130

if not data_rcv:

132 msg = 'DADOS N O FORAM RECEBIDOS’
else:
134 msg = 'DADOS RECEBIDOS DO RESTORE’
self.socketio.emit( restore_client’, { data’: data_rcv},
136 namespace="/client ")
138 print (msg)
self.socketio.emit( message’, { data’: msg}, namespace="/message )

140
def restore(self, sckt):

142 msg = 'CARREGANDO DADOS. ..~

self.socketio.emit( message’, { data’: msg}, namespace='/message )
144
if self.send(sckt, {’command’: 'RESTORE_RCV’}):
146 print (f’Peer sent RESTORE_RCV... ")

148 ip, port = sckt.getpeername ()

data = self.node.data_by_ip(ip=ip)
150
if self.send(sckt, data) and data:
152 msg = 'DADOS DO RESTORE ENVIADOS!’
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154 print (msg)
self.socketio.emit( message’, { data’: msg}, namespace="/message )
156

if self.node.delete_by_ip(ip=ip):

158 msg = f’DADOS DO IP {ip} REMOVIDOS’
else:
160 msg = f°"N O H DADOS PARA REMOVER DO {ip}’
else:
162 print("Peer couldn’t send restore...")

msg = 'DADOS N O FORAM ENVIADOS NEM REMOVIDOS.. ’
164
print (msg)

166 self .socketio.emit( message’, { data’: msg}, namespace="/message )

168 def peer_connection(self, host, sock=None):

if not sock:

170 client_socket = socket.socket(socket.AF_INET, socket.SOCK_STREAM)
not_connect = True

172

while not_connect:

174 try :

client_socket.connect ((host, self.PORT))
176 except:

print(’Trying to connect again... )
178 time .sleep (1)

else:
180 not_connect = False
else:

182 client_socket = sock
184 return client_socket

186 def send(self, sckt, data):

try :

188 serialized = json.dumps(data)

except (TypeError, ValueError) as e:

190 raise Exception(’You can only send JSON—serializable data’)
# send the length of the serialized data first

192 sckt.send(b’%d\n" % len(serialized))

# send the serialized data

194 sckt.sendall (serialized .encode())

196 return True

198 def read(self, sckt):
# read the length of the data, letter by letter until we reach EOL

L)

200 1ength_str =

char = sckt.recv(1l).decode ()
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202

while char != "\n’:

204 length_str += char
char = sckt.recv(1l).decode()
206 total = int(length_str)
208 # use a memoryview to receive the data chunk by chunk efficiently
view = memoryview (bytearray (total))
210 next_offset = 0
212 while total — next_offset > 0O:
recv_size = sckt.recv_into(view[next_offset:], total — next_offset)
214 next_offset += recv_size
try :
216 deserialized = json.loads(view.tobytes ())

except (TypeError, ValueError) as e:
218 raise Exception(’ Data received was not in JSON format’)

220 return deserialized

p2%) def close(self):
"""Close TCP server socket on port 12666.

nmuon

self .socket.close ()

code/peer.py
node.py
from raise_p2p import query
4 class Node:
def __init__(self, host_ip):
6 self .data = {’clients’: [], ’services’: [], ’“datas’: [], ’tokens’: []}

8 self.update_data ()

10 def update_data(self):
self.data[ clients '] = query.get_client()[0]

12 self.data[ services ] = query.get_service ()[0]
self.data[ datas’] = query.get_data()[0]
14 self .data[ tokens’] = query.get_token ()[0]

16 def data_by_ip(self, ip):

tmp_data = {’clients’: [], ’services’: [], ’'datas’: [], ’tokens’: []}
18 tmp_data[ ' clients ] = query.get_client(ip=ip)[0]

tmp_data[ “services '] = query.get_service (ip=ip)[0]

20 tmp_data[ "datas’] = query.get_data(ip=ip)[0]

tmp_data[ "tokens’ ] = query.get_token (ip=ip)[0]
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return tmp_data

def delete_by_ip(self, ip):
26 return query.delete_data (ip=ip)

code/node.py

app.py

from flask import Flask, Response, render_template , jsonify , request, abort,k\

)

Blueprint, g
from .validation import JsonValidation, ArgsValidation
sffrom .report import LogReport
from pymongo import errors
ol import logging
import json
gl import sys
import configparser
o] from bson import Objectld
import datetime

2| import time

4|# Fun 0 que substitui o aggregate de service
def service_aggregate ():
16 responses = list(g.db.service_collection.find())

18 for service in responses:
datas = list(g.db.data_collection.aggregate ([

20 {
"$match":
2 {
"mac’ :service[ 'mac’],
24 “chipset’:service[ chipset’]
}
26 }
1))
28
total = 0
30 for data in datas:

total += data[ size ]
last_update_date = datas[—1]["_id"]. generation_time . strftime ("%a — %d
9 %Y 9H:9%M: %S " )
34 service[ last—update—data’] = last_update_date
del service[’ _id’]

service[ 'size’] = total

return responses
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40

©|api = Blueprint( api’, __name__)

44
@api.route ( '/, methods=[ GET’])

46| def index () :

return 'DIMS has been started’

48

so| @api.route (' /client’, methods=[ POST’])
def client_register ():

52 client = request.get_json () if request.is_json else request.form.to_dict
0
if not JsonValidation().client_validation(client):

54 abort (400)
try :

56 g.db.client_collection .update_one(client, { $set’: client},

upsert=True)
58 except errors. WriteError:
return jsonify ({’code’: 500, 'message’: ’Internal Server Error’}),
500
60 return jsonify ({’code’: 200, ’message’: ’Success’}), 200

@api.route (' /service , methods=[ POST’])
et/ def service_register ():

service = request.get_json() if request.is_json else request.form.to_dict
O
66 if not JsonValidation().service_validation(service):
abort (400)

68
if not g.db.client_collection.find_one({ chipset’: service[ chipset’],
70 "mac’: service[ 'mac’]}):
abort (422, { message’: ’Client not found’,

7 “details’: ’The client passed in service body could

"not be found. Check the chipset and mac values.’})

74 try:
g.db.service_collection .update_one(service , { $set’: service},
76 upsert=True)
except errors. WriteError:
78 return jsonify ({ ’code’: 500, ’message’: ’Internal Server Error’}),
500

return jsonify ({ code’: 200, ’message’: ’Success’}), 200

80

| @api.route (' /data’, methods=[ POST’])
def data_register ():
84 data = request.get_json() if request.is_json else request.form.to_dict()
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if not JsonValidation().data_validation (data):

86 abort(400)
88 if ’counter’ in data:
if data[’counter’] == —1:
90 LogReport().end_report ()
logging . getLogger( dims’ ) .debug(f "{data}"" ",
) extra={ size : sys.getsizeof(data)})
94 client = g.db.client_collection.find_one({ chipset’: data[ chipset ],
"mac’: data[ 'mac’]})
96 service = g.db.service_collection.find_one({ chipset : data[ chipset’],
mac’: data[’mac’], ’number’:
08 data [’ serviceNumber’]})

100 if not (client and service):
abort (422, { message’: ’Client or Service not found’,

102 “details’: °The client or service passed in data body
>could not be found. Check the chipset, mac and

104 >serviceNumber values.’})

106 data_size = sys.getsizeof(data)

108 data[ size’ ] = int(data_size)
data[ type’] = ’uncompressed’

10 data[ time_insert’ ] = float(datetime.datetime .now () .timestamp ())
last_inserted_data = list(g.db.data_collection.find ().sort([( _id ,—1)]).
limit (1))

12 if len(last_inserted_data) != O:

data[’ ’time_diff’] = float(data[’time_insert’ ])—float(
last_inserted_data [O][ "time_insert’])
14 else:
data[ time_diff’] = 0

116 try:
g.db.data_collection.insert_one (data)
118 except errors. WriteError:
return jsonify ({ ’code’: 500, ’message’: ’Internal Server Error’}),
500
120 return jsonify ({ ’code’: 200, 'message’: ’Success’}), 200
122

@api.route (' /list/client’, methods=[ GET ])

pal def client_list ():

amount = request.args.get( latest’, default=0, type=int)
126
response = list(g.db.client_collection.find(ArgsValidation().client_args/(
128 request.args)).sort(
"$natural"”, —1).limit(amount)
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148

150
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158

160

162

164

166

168

170

172

174

for document in response:
del document[’ _id ]

return jsonify (response), 200

# Se o de listagem de clientes contendo mais informa es
como last—update—time and number of services #
@api.route (' /list/client_full’, methods=[ GET ])
def client_list_full ():
amount = request.args.get(’ latest’, default=0, type=int)
pipeline = [
{ ’$lookup’:
{
from’ : ’datas’,
"localField’ : ’chipset’,
"foreignField’ : ’chipset’,
as’ : ’data—aggregation’
}
}
1
table_agregation = list(g.db.client_collection.aggregate(pipeline))
for document in table_agregation:
last_update_date = ""
if (document["data—aggregation"] != []):
last_update_date = document["data—aggregation"][—1][" _id"].
generation_time . strftime ("%d/%m/%y 9H:%M:%S")
count_services = g.db.service_collection.count({"mac": document["mac"
], "chipset": document["chipset"]})
document[  last—update—data’] = last_update_date
document[ 'number—of—services '] = count_services
del document[’ _id ]
del document[’data—aggregation’]
return jsonify (table_agregation), 200
# Finaliza o de listagem contendo mais informa es
#
# Se o de cria o de regras provis rio #

@api.route (' /list/service ")
def service_list():

amount = request.args.get( latest’, default=0, type=int)

response = service_aggregate ()
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return jsonify (response), 200

176

73| @api.route (' /list/data’)
def data_list():
180 amount = request.args.get(’ latest’ , default=0, type=int)

182 response = list(g.db.data_collection.find(ArgsValidation ().data_args(
request.args)).sort(
184 "$natural", —1).limit (amount))

186
for document in response:
188 del document[’ _id "]

190 return jsonify (response), 200
@api.route (' /report’, methods=[ GET’])
4| def report_data () :
LogReport().init_report_config ()

196 return jsonify ({’code’: 200, ’message’: ’Success’}), 200

198

4+

# Se o de cria o de regras provis rio
200
@api.route ("/rule", methods=[ "POST’])

202/ def insert_rule ():

rule = request.get_json() if request.is_json else request.form.to_dict()
204
try :
206 g.db.rule_collection.insert_one (rule)
except errors. WriteError:
208 return jsonify ({ code’: 500, 'message’: ’Internal Server Error’}),
500
return jsonify ({’code’: 200, ’message’: ’Success’}), 200

210
@api.route (" /list/rule’, methods=[ GET ])
def list_rule ():

)
¥)

214 try :
response = list(g.db.rule_collection.find(ArgsValidation.rule_args/(
216 request.args )))
except errors. WriteError:
218 return jsonify ({’code’: 500, 'message’: ’Internal Server Error’}),
500
220 for document in response:

del document[’ _id ]
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222
return jsonify (response), 200

224

# Finaliza o de cria o de regras
226
228
# List Interfaces (API para tela inicial de todos os
projetos / gateway local) #

230
@api.route (' /list/interface’, methods=[ "GET’])
x| def list_interface ():

try :
234 # Contagem de quantidade de clientes
#
236 channel_list = [HTTP’, ’ZIGBEE’ , TCP’ , UDP’ ]
list_response = []
238 # Aggregation que calcula a quantidade de clientes que usam oS

protocolos especificados na lista channel_list
for channel in channel_list:

240 json_reponse = {}
json_reponse["name"] = channel
242 json_reponse["clients"] = 0
json_reponse["services"] = 0
244 json_reponse["data_count"] = 0
pipeline_clients_services = [
246 {
248 >$match’:
{
250 "channel " :channel
}
252 }
)
254 {
>$count’:"count"
256 }
1

pipeline_data = [

260 {
>$match’ :
262 {
"channel ’:channel
264 }
o
266 {

*$group ’:
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268 {

> id’:’$channel ’,

270 >channel_bytes_sum’:{ $sum’:’ $size ’}
}

m }

1
274

client_list = list(g.db.client_collection.aggregate(

pipeline_clients_services))
276 if len(client_list) != O:
temp_channel = channel.lower ()+" _clients"

278 json_reponse["clients"] = client_list [O][ "count ]
280 # Aggregation que calcula a quantidade de servi os por mecanismo de

comuni o utilizado na lista lista

service_list = list(g.db.service_collection.aggregate(
pipeline_clients_services))
282 if len(service_list) != 0O:
temp_channel = channel.lower()+" _service"
284 json_reponse["services"] = service_list[0][ "count ]

286
# Aggregation que calcula a quantidade de dados que usam o mecanismo

de comunica o utilizado na lista

288 data_list = list(g.db.data_collection.aggregate(pipeline_data))
if len(data_list) != O:
290 temp_channel = channel.lower ()+" _data"
json_reponse["data_count"] = data_list[0][ "channel_bytes_sum’
]

292
list_response .append(json_reponse)
294

except errors. WriteError:

296 return jsonify ({ code’: 500, 'message’: ’Internal Server Error’}),
500

298 return jsonify (list_response), 200

300

# Fim do list interface
#

302

304| # List Gateway (listar informa es acerca de
gateways ) #

36| @api.route ( '/ list/gateway ,methods=[ GET’])
def list_gateway ():
308 # Inserir a coleta dos dados associados ao gateway por meio da API que a
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Daiane est fazendo

310 # Realiza a contagem de clientes/servi os/rules
client_count = g.db.client_collection.count ()

w
)

service_count = g.db.service_collection.count ()

rule_count = g.db.rule_collection.count()

time_now = Objectld.from_datetime (datetime . datetime .now()+datetime .
timedelta (minutes=180))
316 time_now_minus_5 = Objectld.from_datetime (datetime . datetime .now () +

datetime .timedelta (minutes=180)—datetime . timedelta(minutes=5))

318 compressed_data_count = list(g.db.data_collection.aggregate ([
{
320 "$match":
{
322 “type’:’compressed’,

P _id7:{ $gt’ :time_now_minus_5}

324 }
}
326 5
{
328 >$group
{
330 >_id’:’ $type’,
count’:{ ’$sum’:1},
332 "sum_size_compressed’:{ *$sum’:’ $size_compressed’ },
>sum_size_document’:{ $sum’:’ $size ’}
334 }
}
336
1)

338
# Aggregate que soma o tamanho dos tipos compressed e uncompressed e
retorna em chaves de nome diferente

340 rate_sum = list(g.db.data_collection.aggregate ([
{
342 "$match":
{
344 P _id’7:{ $gt’ :time_now_minus_5}
}
346 }
348 {

)

"$project
350 {
>_id’:’compressed’,
352 “compressed_sum ’: {

"$cond’{ 7if " :{ Seq’:[  $type’, compressed’ ]}, then’:{’
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354

356

358

360

362

364

366

368

370

372

374

376

384

386

388

390

392

394

396

398

$sum’:’ $size_compressed’}, else’:{ $sum’:0}}
',
uncompressed_sum ’ : {
*$cond {7 if " :{ $eq’:[ $type’, uncompressed’]}, then

$sum’:’ $size’ }, else’:{ $sum’:0}}

}
}
}
{
>$group ’:
{
>_id’:’compressed’,
"compressed_sum’:{  $sum’:’ $compressed_sum’ },
"uncompressed_sum’:{ $sum’:’ $uncompressed_sum ’}
}
}
1))

# Aggregate que pega o documento mais recente da data_collection
collections = [g.db.data_collection, g.db.service_collection, g.db.
client_collection ]

time_dict = {}

for collection in collections:

latest_time = list(collection.aggregate ([
{
*$sort’:{’_id’: —1}
o
{
>$limit’: 1
}
{
"$project’:{
> _id 7 $_id”
}
}
1))
#print (latest_time [O][’ _id ’]. generation_time)
#print(latest_time [O][ _id *])
if len(latest_time) != O:
iso_timestamp = latest_time [0O][  _id ]. generation_time
time_value = time.mktime(iso_timestamp.timetuple ())
if (collection == g.db.data_collection):
time_dict[ "data’] = time_value
time_dict[ data_utc’] = iso_timestamp
elif(collection == g.db.service_collection):
time_dict[ service '] = time_value

112

s

A




400 time_dict[ service_utc’] = iso_timestamp

elif(collection == g.db.client_collection):
402 time_dict[ client’] = time_value
time_dict[ client_utc’] = iso_timestamp

404 else:

time_dict[ data’] = 0

406 time_dict[ service’] = 0
time_dict[ client’] = 0
408
if time_dict[ data’] == 0 and time_dict[ service’] == 0 and time_dict[’
client’] == O:
410 final_time = time_dict[ data_utc ]
412 type_list = [’client’, service’, data’]

biggest_time = 0

414 biggest_time_utc =

for typeof in type_list:

416 if (time_dict[typeof] > biggest_time):
biggest_time = time_dict[typeof]
418 biggest_time_utc = time_dict[typeof+" _utc"]
420 if len(rate_sum) != O:
compressed_sum = rate_sum[O][ "compressed_sum ]
422 uncompressed_sum = rate_sum [O][ "uncompressed_sum ]
424 compressed_rate = compressed_sum/300
uncompressed_rate = uncompressed_sum/300
426 else:
compressed_rate = 0
428 uncompressed_rate = 0
430
432 if len(compressed_data_count) != 0:
# Dados sobre o batch de dados enviados, compactados ou n o
434 count = int(compressed_data_count[O][ "count’])
sum_size_compressed = int(compressed_data_count[O][’

sum_size_compressed’])

436 sum_size_document = int(compressed_data_count[O][ "sum_size_document’
1

438 # Calculando o percentual de utiliza o do batch size

compression_rate = (sum_size_compressed/sum_size_document)

440 percent = (l—compression_rate )*100
else:

442 percent = 0

444 response = {

)

percent’:round(percent ,2),
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)

446 client_count’:client_count ,
>service_count’:service_count ,
448 rule _count’ :rule_count,

s

compacted_rate ’:round (compressed_rate ,2),

450 "not_compacted_rate’:round(uncompressed_rate ,2),
"last_updated ":biggest_time_utc ,

452 ’gateway_name ’ :0,

*gateway_master’ :0

454 }
response_list = []
456 response_list.append(response)
458 return jsonify(response_list),200
460
62| # Fim de list gateway
#
64| # List service—cloud (listar informa es acerca
de service—cloud ) #

46| @api.route (' /list/service—cloud , methods=[ GET’])

def service_cloud ():

468
# Pega todos os clientes existentes na collection
470 amount = request.args.get( latest’, default=0, type=int)
clients = list(g.db.client_collection.find(ArgsValidation().client_args(
472 request.args)).sort(
"$natural"”, —1).limit(amount)
)
474
service_list = service_aggregate ()
476
response_list = []
478 for client in clients:
480 for service in service_list:
482 response_json = {
>device_name ' : 'None’,
484 >service_name  : None’,
>value ’:0,
486 “associate_rules ’:0,
>data_amount’ :0,
488 “critical_messages ’:0,
“storage_time  :0,
490 “last_updated ’: ’None’
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492

494

496

498

500

502

504

506

510

512

514

516

518

524

526

528

530

532

534

536

if (service[ 'mac’] == client[ mac’] and service[ chipset’] ==
client[ chipset’]):

## Aggregate para pegar todas as mensagens cr ticas
associadas a um determinado servi o
data_list = list(g.db.data_collection.aggregate ([

{
"$match" :
{
’sensitive *: 717,
chipset’:service[ chipset’],
mac’:service [ 'mac’ ]
}
}
)

## Aggregate para pegar todas as mensagens associadas as um
determinado servi o

data_listed = list(g.db.data_collection.aggregate ([

{
"$match" :
{
"chipset’:service[ chipset’],
mac’ :service [ 'mac’ ]
}
}
D)

## Aggregate para pegar todas as regras associadas a um
determinado servi o
rule_response = list(g.db.rule_collection.aggregate ([
{
"$match" :

{
“chipset’:service[ chipset’],

s

mac’ :service [ “mac’ ]

}
}
{
"$project":
{
"_id":"rule",
"count":{"$sum":1}
}
}
D)
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# Coloca os valores adquiridos no dicion rio response_json

538 response_json|[ device_name’ ] = client[ name’]
response_json|[ service_name’ '] = service [ name’ ]
540 if len(rule_response) != O0:
response_json|[ associate_rules’] = rule_response [0][°
count’ ]
542 response_json|[ data_amount’] = service[ size ]
response_json[ critical_messages '] = len(data_list)
544 response_json[ last_updated’] = service[’ last—update—data’]
try :
546 response_json|[ value’ ] = str(data_listed[—1][ value’
I=11
except IndexError:
548 response_json|[ value’ ] = ’None’
550 # Coloca o dicion rio na lista final de resposta

response_list.append(response_json)
552
return jsonify(response_list),200

554

# Fim do list service—cloud #

556

ssg| # Listagem service—cloud—interface #
@api.route (’/list/service—cloud—interface ’ ,methods=[ "GET’])
seo| def service_cloud_interface () :

562 # Pega todos os clientes existentes na collection

amount = request.args.get(’ latest’ , default=0, type=int)

564 clients = list(g.db.client_collection.find(ArgsValidation().client_args(
request.args)).sort(
566 "$natural”, —1).limit(amount)
)
568
response_list = []
570 for client in clients:
572 ## JSON que mostra o formato da resposta do m todo da API
response_json = {
574 >device_name ’: 'None’ ,
>device_interface ’: None’,
576 >device_identifier ’:0,
"service_count’:0,
578 "last_updated ’:’None’,
‘register_expiration ’: None’
580 }
582 ## Aggregate que pega todos os dados associados ao cliente da
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itera o atual
data_response = list(g.db.data_collection.aggregate ([

584 {
"$match":
586 {
>chipset’:client[’ chipset’],
588 mac’: client [ *mac’]
}
590 }
D)
592 ## Pega o  ltimo elemento da lista retornada e coloca em

last_data_update o hor rio em que
## o documento foi inserido

504 if (len(data_response) != 0):
last_data_update = data_response[—1][  _id ].generation_time.
strftime ("%a — %d %b %Y 9H:%M:%S")
596 service_count = g.db.service_collection.count ()
response_json|[ device_name’] = client[ name’ ]
508 response_json|[ device_interface’ ] = client[ channel ]
response_json[ device_identifier '] = client[ mac’]
600 response_json|[ service_count’ ] = service_count
response_json|[ last_updated’] = last_data_update
602

response_list.append(response_json)
604
return jsonify(response_list),200

606

# FIM Listagem service—cloud—interface #
608
# Listagem service—cloud—average
#

610l @api.route(’/list/service—cloud—average  ,methods=[ GET ])
def service_cloud_average ():

612
# Pega todos os clientes existentes na collection

614 amount = request.args.get( latest’, default=0, type=int)

clients = list(g.db.client_collection.find(ArgsValidation().client_args(
616 request.args)).sort(
"$natural"”, —1).limit(amount)

)
618
service_list = service_aggregate ()
620
result_list = []
622 for client in clients:
624 for service in service_list:
626 # JSON que contem o formato da resposta do m todo
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628

630

632

634

636

638

640

642

644

646

648

650

652

654

656

658

660

662

664

666

668

670

response_json = {
>device_name ' : 'None’,
>service_name ’: ’None’ ,
“input_average ' :0,
“last_updated ’:’None’

# Aggregate que pega todos os dados associados a um servi o e
calcula a m dia de time_diff

data_time_average = list(g.db.data_collection.aggregate ([
{
"$match":
{
>serviceNumber’ :service [ 'number’ ]
}
}
{
"$group":
{
>_id’:’ average’,
“average_input_time :{ $avg’:’ $time_diff’}
}
}
1)
if (service[ 'mac’] == client[ 'mac’] and service[ chipset’] ==

client[ chipset’]):

response_json[ “device_name '] = client[ name’]

response_json[ service_name ] service [ 'name’ ]

response_json [ last_updated’] = service[’ last—update—data’]
if len(data_time_average) != O:
response_json|[ input_average ] = data_time_average [O][’

average_input_time ]

result_list.append(response_json)

return jsonify(result_list),200

# M todo de inser o de dados

enviados #

@api.route (" /telemetry ' ,methods=[ "POST " ])

def send_data_telemetry ():
telemetry_dict = request.get_json() if request.is_json else request.form.
to_dict ()

try :
g.db.telemetry_collection.insert_one (telemetry_dict)
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except errors. WriteError:

672 return jsonify ({’code’: 500, 'message’: ’Internal Server Error’}),
500

return jsonify ({’code’: 200, ’message’: ’Success’}), 200

674

# FIM do m todo de inser o de dados

enviados #

676

678 | # M todo de inser o de dados

enviados #

@api.route (" /telemetry—gateway ,methods=[ "POST"])
eso| def send_data_telemetry_gateway () :

telemetry_dict = request.get_json() if request.is_json else request.form.
to_dict ()
682 gateway = list(g.db.telemetry_collection.find_one({ remote_gateway_name :

telemetry_dict[ ‘remote_gateway _name’ ]})) if g.db.telemetry_collection.
find_one ({ 'remote_gateway_name  : telemetry_dict[ remote_gateway_name’ ]})
!= None else []

if len(gateway) != O0:

684 try:

g.db.telemetry_collection.insert_one (telemetry_dict)

686 except errors. WriteError:
return jsonify ({’code’: 500, ’message’: ’Internal Server Error’})

, 500

688 return jsonify ({’code’: 200, 'message’: ’Success’}), 200
else:

690 return jsonify ({’code’:400, message’: remote—gateway already exists’
}),400

o0 | # FIM do m todo de inser o de dados
enviados #

04| @api.route (' /list/gateway—cloud ,methods=[ "GET’])
def list_gateway_cloud():
696

# Gera o ObjectID de agora e 5 minutos atr s

698 time_now = Objectld.from_datetime (datetime . datetime .now()+datetime .
timedelta (minutes=180))
time_now_minus_5 = Objectld.from_datetime (datetime . datetime .now ()+

datetime . timedelta (minutes=180)—datetime .timedelta ( minutes=5))
700
# Pega todos os remote gateways cadastrados em telemetry_collection
702 remote_gateways = list(g.db.telemetry_collection.find ({"
remote_gateway_name’:{ $exists’:’ true’}}))

704 print ("REMOTE GATEWAYS: {}".format(remote_gateways))

706 response_list = []
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708

710

712

714

716

718

720

722

724

726

730

734

736

738

740

742

744

746

748

750

752

754

for remote_gateway in remote_gateways:

response = {
remote_gateway ' : ’None’,
“total_sent_compacted’:0,
“economy ’:0,
>sensitive_transmission ’:0,

compacted_transmission’ :0

}
uncompressed_data = list(g.db.telemetry_collection.aggregate ([
{
"$match" :
{
‘type ' :’uncompressed’,
P id’:{ $gt’:time_now_minus_5},
‘remote_gateway ’:remote_gateway[ 'remote_gateway_name ]
}
}
{
>$group
{
P_id 7 $type 7,
>count’:{ ’$sum’:1},
>sum_size :{ ’$sum’:’ $sent_size’},
}
}
1))
compressed_data = list(g.db.telemetry_collection.aggregate ([
{
"$match":
{
‘type’:’compressed’,
P _id7:{ " $gt’:time_now_minus_5},
‘remote_gateway ’:remote_gateway[ remote_gateway_name ]
}
}
{
>$group
{
>_id’: $type’,
“count’:{ $sum’:1},
>sum_size’:{ $sum’:’ $sent_size’ },
}
}
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756

758

760

762

764

766

768

770

772

774

776

778

780

782

784

786

788

)

D)

sensitive_transmission =

list(g.db.telemetry_collection.aggregate ([

‘remote_gateway  :remote_gateway [ remote_gateway_name ]

= compressed_data[O][ "sum_size

compressed_data[0][ "sum_size "]

{
"$match" :
{
“senstive " :1,
_id’:{ $gt’ :time_now_minus_5},
}
}
{
*$group
{
P_id’ 7 $type
>count’:{ ’$sum’:1},
>sum_size’:{ ’$sum’:’ $sent_size’},
}
}
1))
if len(compressed_data) != O:
response [ compacted_transmission ]
"1/300
response [ 'total_sent_compacted’] =
if len(sensitive_transmission) != 0:

response [’ sensitive_transmission ']
sum_size ’]/300

response [ 'remote_gateway '] =

response_list.append(response)

return jsonify(response_list),200

= sensitive_transmission [0][’

remote_gateway [ 'remote_gateway_name ]

code/app.py

app.py

from flask import Flask, Response,
Blueprint, g
.validation JsonValidation ,

from import

from .report import LogReport

from pymongo import errors
import logging

import json

Sys

configparser

import

import
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render_template ,

jsonify , request, abort,\

ArgsValidation




26

30

36

40

44

46

48

50

54

from bson import Objectld
import datetime

import time

# Fun 0 que substitui o aggregate de service

def service_aggregate ():

responses = list(g.db.service_collection.find())

for service in responses:

datas = list(g.db.data_collection.aggregate ([

{
"$match" :
{
"mac’ :service[ 'mac’],
“chipset’:service[ chipset’]
}
}
1))
total = 0

for data in datas:
total += data[ size ]

last_update_date = datas[—I1]["_id"]. generation_time.strftime ("%a — %d

JGob Y IH:%M: %S ")

service[ last—update—data’] = last_update_date

del service[’ _id’]

service[ 'size’] = total

return responses

api = Blueprint( api’, __name__)

@api.route ( '/, methods=[ GET’])
def index () :
return °'DIMS has been started’

@api.route (' /client’, methods=[ "POST’])
def client_register ():

client = request.get_json() if request.is_json else request.form.to_dict

O

if not JsonValidation().client_validation(client):

abort(400)

try :
g.db.client_collection .update_one(client ,
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{ $set’: client},




upsert=True)
58 except errors. WriteError:

return jsonify ({’code’: 500, 'message’: ’Internal Server Error’}),
500

60 return jsonify ({’code’: 200, ’message’: ’Success’}), 200

@api.route (’/service ', methods=[ POST’])
et/ def service_register ():

service = request.get_json() if request.is_json else request.form.to_dict
0
66 if not JsonValidation().service_validation(service):
abort (400)

68
if not g.db.client_collection.find_one({ chipset’: service[ chipset’],
70 "mac’: service[ 'mac’]}):
abort (422, { message’: ’Client not found’,

72 “details’: °The client passed in service body could

not be found. Check the chipset and mac values.’})

74 try:
g.db.service_collection .update_one(service , { $set’: service},
76 upsert=True)
except errors. WriteError:
78 return jsonify ({’code’: 500, ’message’: ’Internal Server Error’}),
500

return jsonify ({’code’: 200, ’message’: ’Success’}), 200

80

| @api.route (' /data’, methods=[ "POST’])
def data_register ():

84 data = request.get_json() if request.is_json else request.form.to_dict()
if not JsonValidation ().data_validation(data):
86 abort (400)
88 if ’counter’ in data:
if data[’counter’] == —1:
90 LogReport().end_report ()
logging . getLogger( dims’ ) .debug(f "{data}" ",
) extra={ size : sys.getsizeof(data)})
94 client = g.db.client_collection.find_one({ chipset’: data[ chipset’],
"mac’: data[ 'mac’]})
96 service = g.db.service_collection.find_one({ chipset’ : data[ chipset’],
mac’: data[’ ’mac’], ’number’:
98 data[’ serviceNumber’]})
100 if not (client and service):

abort (422, { message’: ’Client or Service not found’,

)

102 “details’: °The client or service passed in data body
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>could not be found. Check the chipset, mac and

104 >serviceNumber values.’})
106 data_size = sys.getsizeof (data)
108 data[ size’] = int(data_size)

data[ type ] uncompressed’

110 data[ time_insert’ ] = float(datetime.datetime .now () .timestamp ())
last_inserted_data = list(g.db.data_collection.find ().sort([( _id ,—1)]).
limit (1))

12 if len(last_inserted_data) != O:

data[ time_diff’] = float(data[’ time_insert’])—float(
last_inserted_data [O][ "time_insert’])
14 else:
data[ time_diff’] = 0

116 try:
g.db.data_collection.insert_one (data)
18 except errors. WriteError:
return jsonify ({ ’code’: 500, ’message’: ’Internal Server Error’}),
500
120 return jsonify ({ ’code’: 200, 'message’: ’Success’}), 200

122
@api.route (' /list/client’, methods=[ GET ])
pal def client_list ():

amount = request.args.get(’ latest’ , default=0, type=int)
126

response = list(g.db.client_collection.find(ArgsValidation().client_args(
128 request.args)).sort(

"$natural"”, —1).limit(amount)

)

130
for document in response:

132 del document[’ _id ]

134 return jsonify (response), 200

136| # Se o de listagem de clientes contendo mais informa es
como last—update—time and number of services #

@api.route (' /list/client_full’, methods=[ GET ])
is|def client_list_full ():

amount = request.args.get( latest’, default=0, type=int)
140 pipeline = [
142 { ’S$lookup’:
{
144 from’ : ’datas’,

"localField’ : ’chipset’,

146 "foreignField’ : ’chipset’,

124




148

150

152

154

156

158

160

164

166

168

170

172

174

176

178

180

184

186

188

190

192

# Se o de cria o de regras provis rio

“as’ : ’data—aggregation’

1
table_agregation = list(g.db.client_collection.aggregate(pipeline))

for document in table_agregation:
last_update_date = ""

if (document|["data—aggregation"] != []):
last_update_date = document["data—aggregation"][—1][" _id"].

generation_time . strftime ("%d/%m/%y 9H:%M:%S")

count_services = g.db.service_collection.count({"mac": document["mac"

], "chipset": document["chipset"]})
document[ last—update—data’] = last_update_date
document[ 'number—of—services '] = count_services
del document[’ _id ]
del document[’data—aggregation’]

return jsonify (table_agregation), 200

# Finaliza o de listagem contendo mais informa es

#

4+

@api.route (' /list/service )
def service_list():
amount = request.args.get(’ latest’ , default=0, type=int)
response = service_aggregate ()
return jsonify (response), 200
@api.route (' /list/data’)
def data_list():
amount = request.args.get(’ latest’ , default=0, type=int)
response = list(g.db.data_collection.find(ArgsValidation ().data_args(

request.args)).sort(
"$natural”", —I1).limit (amount))

for document in response:

del document[’ _id’]

return jsonify (response), 200
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@api.route (' /report’, methods=[ GET’])

4| def report_data () :

LogReport() .init_report_config ()

196 return jsonify ({’code’: 200, ’message’: ’Success’}), 200

198

# Se o de cria o de regras provis rio
200
@api.route ("/rule", methods=[ "POST’])
202{ def insert_rule () :

rule = request.get_json() if request.is_json eclse request.form.to_dict ()
204
try :
206 g.db.rule_collection.insert_one (rule)
except errors. WriteError:
208 return jsonify ({ code’: 500, 'message’: ’Internal Server Error’}),
500
return jsonify ({’code’: 200, ’message’: ’Success’}), 200
210
@api.route (" /list/rule’, methods=[ GET ])
22| def list_rule ():
214 try:
response = list(g.db.rule_collection.find(ArgsValidation.rule_args/(
216 request.args )))
except errors.WriteError:
218 return jsonify ({’code’: 500, 'message’: ’Internal Server Error’}),
500
220 for document in response:

del document[’ _id ]
222
return jsonify (response), 200

224

# Finaliza o de cria o de regras #
226
228
# List Interfaces (API para tela inicial de todos os
projetos / gateway local) #

230
@api.route (' /list/interface’, methods=[ "GET’])
| def list_interface ():

try :
234 # Contagem de quantidade de clientes
#
236 channel_list = [’HTTP’ ,’ZIGBEE’ , TCP’, UDP’]
list_response = []

126




238 # Aggregation que calcula a quantidade de clientes que usam os
protocolos especificados na lista channel_list
for channel in channel_list:

240 json_reponse = {}
json_reponse["name"] = channel
242 json_reponse["clients"] = 0
json_reponse["services"] = 0
244 json_reponse["data_count"] = 0
pipeline_clients_services = [
246 {
248 >$match’:
250 "channel " :channel
252 }
b
254 {

>$count’:"count"

256 }

pipeline_data = [

260 {
>$match’:
262 {
"channel ’:channel
264 }
o
266 {
>$group
268 {
> id’:’$channel ’,
270 >channel_bytes_sum’:{ $sum’:’ $size’}
}
272 }
1
274
client_list = list(g.db.client_collection.aggregate(
pipeline_clients_services))
276 if len(client_list) != O:
temp_channel = channel.lower()+" clients"
278 json_reponse["clients"] = client_list [O][ "count ]
280 # Aggregation que calcula a quantidade de servi os por mecanismo de

comuni o utilizado na lista lista

service_list = list(g.db.service_collection.aggregate(
pipeline_clients_services))

if len(service_list) != 0:

)
®
e
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temp_channel = channel.lower()+" _service"

284 json_reponse["services"] = service_list[0][ "count’]

286
# Aggregation que calcula a quantidade de dados que usam o mecanismo

de comunica o utilizado na lista

288 data_list = list(g.db.data_collection.aggregate(pipeline_data))
if len(data_list) != O:
290 temp_channel = channel.lower ()+" _data"
json_reponse["data_count"] = data_list[O][ "channel_bytes_sum’
]

292
list_response .append(json_reponse)
294

except errors. WriteError:

296 return jsonify ({ code’: 500, 'message’: ’Internal Server Error’}),
500

298 return jsonify (list_response), 200

300

# Fim do list interface
#

302

304| # List Gateway (listar informa es acerca de
gateways ) #

36| @api.route (' /list/gateway ,methods=[ GET’])

def list_gateway ():

308 # Inserir a coleta dos dados associados ao gateway por meio da API que a
Daiane est fazendo

310 # Realiza a contagem de clientes/servi os/rules
client_count = g.db.client_collection.count()
312 service_count = g.db.service_collection.count ()
rule_count = g.db.rule_collection.count()
314
time_now = Objectld.from_datetime (datetime . datetime .now()+datetime .
timedelta (minutes=180))
316 time_now_minus_5 = Objectld.from_datetime (datetime . datetime .now () +

datetime . timedelta (minutes=180)—datetime . timedelta(minutes=5))

318 compressed_data_count = list(g.db.data_collection.aggregate ([
{
320 "$match" :
{
32 “type ’:’compressed’,

P _id’7:{ $gt’ :time_now_minus_5}
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326

330

332

334

336

338

340

344

346

348

350

356

358

360

362

364

366

}
{
*$group
{
P_id’: 7 $type
>count’:{ $sum’:1},
"sum_size_compressed’:{ *$sum’:’ $size_compressed’ },
>sum_size_document’:{ $sum’:’ $size’}
}
}
1))

# Aggregate que soma o tamanho dos tipos compressed e uncompressed e
retorna em chaves de nome diferente

rate_sum = list(g.db.data_collection.aggregate ([

{

"$match" :

{

*id’:{ $gt’:time_now_minus_5}

}
}
{

"$project
{
’_id’:’compressed’,
“compressed_sum ’: {
*$cond”{ 7if " :{ $eq’:[ $type’, compressed’ ]}, then’:{
$sum’:’ $size_compressed’}, else’:{ *$sum’:0}}
},

“uncompressed_sum  : {

>$cond {7 if " :{ $eq’ :[ *$type’, uncompressed’ ]}, then’ :{

$sum’:’ $size’}, else’:{ $sum’:0}}

}
}
}
{
>$group ’:
{
>_id’:’compressed’,
"compressed_sum’:{ $sum’:’$compressed_sum’ },
"uncompressed_sum’:{ $sum’:’ $uncompressed_sum ’}
}
}
1))
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370

372

374

376

378

380

382

384

386

390

392

394

396

398

400

402

404

408

410

412

414

416

# Aggregate que pega o documento mais recente da data_collection
collections = [g.db.data_collection, g.db.service_collection, g.db.
client_collection ]

time_dict = {}

for collection in collections:

latest_time = list(collection.aggregate ([
{
*$sort’:{’_id’: —1}
}7
{
"$limit’: 1
}
{
"$project’:{
P_id’ 7 $_id”
}
}

1)

#print(latest_time [O][  _id ’]. generation_time)

#print (latest_time [O][’ _id *])

1= 0:

iso_timestamp = latest_time [0O][ _id ]. generation_time

if len(latest_time)

time_value = time.mktime(iso_timestamp.timetuple ())

if (collection == g.db.data_collection):
time_dict[ "data’] = time_value
time_dict[ data_utc’] = iso_timestamp

elif(collection == g.db.service_collection):
time_dict[ service '] = time_value
time_dict[ service_utc’] = iso_timestamp

elif (collection == g.db.client_collection):
time_dict[ client’] = time_value
time_dict[ client_utc’] = iso_timestamp

else:

time_dict[ "data’] = 0

time_dict[ service’] = 0

time_dict[ client’] = 0

if time_dict[ data’] == 0 and time_dict[ service’ ] == 0 and time_dict[’
client’] == O:

final_time = time_dict[ data_utc ]

type_list = [’client’,’service’, data’]
biggest_time = 0
biggest_time_utc = ""
for typeof in type_list:

if (time_dict[typeof] > biggest_time):
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biggest_time = time_dict[typeof]

418 biggest_time_utc = time_dict[typeof+" _utc"]
420 if len(rate_sum) != O:
compressed_sum = rate_sum[O][ "compressed_sum ]
422 uncompressed_sum = rate_sum [O][ "uncompressed_sum ]
424 compressed_rate = compressed_sum/300
uncompressed_rate = uncompressed_sum/300
426 else:
compressed_rate = 0
428 uncompressed_rate = 0
430
432 if len(compressed_data_count) != 0:

# Dados sobre o batch de dados enviados, compactados ou n o
434 count = int(compressed_data_count[O][ "count’])
sum_size_compressed = int(compressed_data_count[O][’

sum_size_compressed’])

436 sum_size_document = int(compressed_data_count[O][ "sum_size_document’
D

438 # Calculando o percentual de utiliza o do batch size

compression_rate = (sum_size_compressed/sum_size_document)

440 percent = (lI—compression_rate)*100
else:

442 percent = 0

444 response = {

"percent’:round(percent ,2),

446 client_count  :client_count ,
>service_count’:service_count ,

448 rule _count’ :rule_count ,

compacted_rate’:round (compressed_rate ,2),

450 "not_compacted_rate’:round(uncompressed_rate ,2),
"last_updated ":biggest_time_utc ,

452 >gateway_name :0,

*gateway_master’ :0

454 }
response_list = []
456 response_list.append(response)
458 return jsonify (response_list),200
460
s | # Fim de list gateway

#
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04| # List service—cloud (listar informa es acerca
de service—cloud ) #
46| @api.route (' /list/service—cloud , methods=[ GET’])
def service_cloud ():
468
# Pega todos os clientes existentes na collection
470 amount = request.args.get(’ latest’ , default=0, type=int)
clients = list(g.db.client_collection.find(ArgsValidation().client_args (
47 request.args)).sort(
"$natural”, —1).limit(amount)
)
474
service_list = service_aggregate ()
476
response_list = []
478 for client in clients:
480 for service in service_list:
482 response_json = {
>device_name ’: 'None’,
484 ’service_name  : 'None’,
>value ”:0,
486 “associate_rules ’:0,
>data_amount’:0,
488 ‘critical_messages ’:0,
“storage_time ' :0,
490 “last_updated ’: ’None’
}
492
if (service[ 'mac’] == client[ 'mac’] and service[ chipset’] ==
client[ chipset’]):
494
## Aggregate para pegar todas as mensagens cr ticas
associadas a um determinado servi o
496 data_list = list(g.db.data_collection.aggregate ([
{
498 "$match" :
{
500 ’sensitive *: 717,
chipset’:service[ chipset’],
502 mac’ :service [ 'mac’ ]
}
504 }
1)
506
## Aggregate para pegar todas as mensagens associadas as um
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508

510

514

516

518

520

524

526

528

530

532

534

536

538

540

542

544

546

548

550

determinado

determinado

count ’ ]

=10

servi o
data_listed = list(g.db.data_collection.aggregate ([
{

"$match":
{
chipset’:service[ chipset’],

mac’ :service [ 'mac’ ]

}
D)

## Aggregate para pegar todas as regras associadas a um

servi o
rule_response = list(g.db.rule_collection.aggregate ([
{
"$match" :
{
“chipset’:service[ chipset’],
"mac’ :service [ 'mac’ ]
}
}
{
"$project":
{
"_id":"rule",
"count":{"$sum":1}
}
}
D)

# Coloca os valores adquiridos no dicion rio response_json
response_json|[ device_name’ ] = client[ name’]
response_json[ “service_name ] = service[ name’ ]

if len(rule_response) != O0:

response_json|[ associate_rules’] = rule_response [O][°
response_json|[ data_amount’] = service[ size ]
response_json[ critical_messages '] = len(data_list)
response_json[ last_updated’] = service[’ last—update—data’]

try :

response_json|[ value ] str(data_listed[—1][ " value”’

except IndexError:
response_json|[ value’ ] = ’None’

# Coloca o dicion rio na lista final de resposta
response_list.append(response_json)
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return jsonify (response_list),200

554

# Fim do list service—cloud #

556

ssg| # Listagem service—cloud—interface #
@api.route (’/list/service—cloud—interface ’ ,methods=[ "GET’])
sso|l def service_cloud_interface () :

562 # Pega todos os clientes existentes na collection

amount = request.args.get(’ latest’, default=0, type=int)

564 clients = list(g.db.client_collection.find(ArgsValidation().client_args(
request.args)).sort(
566 "$natural”, —1).limit(amount)
)
568
response_list = []
570 for client in clients:
572 ## JSON que mostra o formato da resposta do m todo da API
response_json = {
574 device_name’ : 'None’,
>device_interface ’: ’None’,
576 >device_identifier’:0,
"service_count’:0,
578 "last_updated ’:’None’,
‘register_expiration’: None’
580 }
582 ## Aggregate que pega todos os dados associados ao cliente da
itera o atual

data_response = list(g.db.data_collection.aggregate ([

584 {
"$match":
586 {
“chipset’:client[’chipset’],
588 mac’: client [ mac’ ]
}
590 }
)
592 ## Pega o  ltimo elemento da lista retornada e coloca em

last_data_update o hor rio em que
## o documento foi inserido

504 if (len(data_response) != 0):
last_data_update = data_response[—1][  _id ].generation_time.
strftime ("%a — %d %b %Y 9H:%M:%S")
596 service_count = g.db.service_collection.count()
response_json|[ device_name’] = client[ name’ ]
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598

600

602

604

606

608

610

612

614

616

618

620

622

624

626

628

630

632

634

636

638

640

642

response_json|[ device_interface’ ] = client[ channel’]

response_json[ device_identifier '] = client[ mac’]
response_json|[ service_count’ ] = service_count
response_json|[ last_updated’] = last_data_update
response_list.append(response_json)
return jsonify(response_list),200
# FIM Listagem service—cloud—interface
# Listagem service—cloud—average

#
@api.route (' /list/service—cloud—average  ,methods=[ "GET ])

def service_cloud_average ():

# Pega todos os clientes existentes na collection
amount = request.args.get( latest’, default=0, type=int)

clients = list(g.db.client_collection.find(ArgsValidation().client_args (

request.args)).sort(

"$natural"”, —1).limit(amount)

service_list = service_aggregate ()

result_list = []
for client in clients:

for service in service_list:

# JSON que contem o formato da resposta do m todo
response_json = {

>device_name ' : 'None’,

’service_name ’:’ None’ ,

“input_average ':0,

“last_updated ’:’None’

# Aggregate que pega todos os dados associados a um servi
calcula a m dia de time_diff

data_time_average = list(g.db.data_collection.aggregate ([

{

"$match" :

{

>serviceNumber’ :service [ 'number’ ]

}
}
{
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644

646

648

650

652

654

656

658

660

662

664

666

668

670

672

674

676

678

680

682

"$group":

{
>_id’:’average’,
“average_input_time  :{ $avg’:’ $time_diff’}
}
}
1))
if (service[ 'mac’] == client[ 'mac’] and service[ chipset’] ==

client[ chipset’]):
response_json|[ “device_name ] = client[ name’]

service [ 'name’ ]

response_json|[ service _name ]

response_json[ last_updated’] = service[’ last—update—data’]
if len(data_time_average) != O:
response_json|[ input_average’ ] = data_time_average [O]["

average_input_time ]

result_list.append(response_json)

return jsonify(result_list),200

# M todo de inser o de dados

enviados #

@api.route (" /telemetry ' ,methods=[ "POST " ])

def send_data_telemetry ():
telemetry_dict = request.get_json() if request.is_json else request.form.
to_dict ()

try :
g.db.telemetry_collection.insert_one (telemetry_dict)
except errors. WriteError:
return jsonify ({’code’: 500, ’message’: ’Internal Server Error’}),
500
return jsonify ({’code’: 200, ’message’: ’Success’}), 200

# FIM do m todo de inser o de dados

enviados #

# M todo de inser o de dados

enviados #
@api.route (" /telemetry—gateway  ,methods=[ "POST"])
def send_data_telemetry_gateway () :

telemetry_dict = request.get_json() if request.is_json else request.form.
to_dict ()
gateway = list(g.db.telemetry_collection.find_one({ remote_gateway_name :

telemetry_dict[ 'remote_gateway name’ ]})) if g.db.telemetry_collection.
find_one ({ 'remote_gateway_name  : telemetry_dict[ remote_gateway_name’ ]})
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!= None else []
if len(gateway) != O:
684 try:

g.db.telemetry_collection.insert_one (telemetry_dict)

686 except errors. WriteError:
return jsonify ({’code’: 500, ’message’: ’Internal Server Error’})

, 500

688 return jsonify ({’code’: 200, ’message’: ’Success’}), 200
else:

690 return jsonify ({’code’:400, message’: remote—gateway already exists’
}).,400

o | # FIM do m todo de inser o de dados
enviados #

04| @api.route (' /list/gateway—cloud  ,methods=[ "GET’])
def list_gateway_cloud():
696

# Gera o ObjectID de agora e 5 minutos atr s

698 time_now = Objectld.from_datetime (datetime . datetime .now()+datetime .
timedelta (minutes=180))
time_now_minus_S5 = Objectld.from_datetime (datetime . datetime .now ()+

datetime . timedelta (minutes=180)—datetime .timedelta ( minutes=5))
700
# Pega todos os remote gateways cadastrados em telemetry_collection
702 remote_gateways = list(g.db.telemetry_collection.find ({’
remote_gateway_name :{ $exists’:’ true’}}))

704 print ("REMOTE GATEWAYS: {}".format(remote_gateways))

706 response_list = []

for remote_gateway in remote_gateways:
708
response = {

710 remote_gateway ' : ’None’,
“total_sent_compacted’:0,
712 “economy :0,

’sensitive_transmission  :0,

714 compacted_transmission’ :0
}
716
uncompressed_data = list(g.db.telemetry_collection.aggregate ([
718 {
"$match" :
720 {

‘type ’:’uncompressed’,
722 *_id 7 :{ " $gt’:time_now_minus_5},
‘remote_gateway ’:remote_gateway[ remote_gateway_name ]

724 }
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}
726 s
{
728 >$group
{
730 P_id 7 $type 7,
>count’:{ ’$sum’:1},
732 >sum_size :{ ’$sum’:’ $sent_size’ '},
}
734 }
736 1))
738 compressed_data = list(g.db.telemetry_collection.aggregate ([
{
740 "$match":
{
742 ‘type’:’compressed’,
P _id’7:{ $gt’:time_now_minus_5},
744 ‘remote_gateway ’:remote_gateway[ remote_gateway_name ]
}
746 }
748 {
>$group ’:
750 {
>_id’: $type’,
752 “count’:{ $sum’:1},
>sum_size’:{ $sum’:’ $sent_size’ },
754 }
}
756 )
758 sensitive_transmission = list(g.db.telemetry_collection.aggregate ([
{
760 "$match":
{
762 >senstive “:1,
“_id 7 :{ $gt’:time_now_minus_5},
764 ‘remote_gateway  :remote_gateway [ remote_gateway_name ]
}
766 }
768 {
>$group
770 {
P_id’: 7 $type
772 >count’:{ $sum’:1},
>sum_size :{ ’$sum’:’ $sent_size’},
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774

776

778

780

782

784

786

788

1
1))
if len(compressed_data) != 0:
response [ 'compacted_transmission’] = compressed_data[O][ "sum_size
"1/300
response[ "total_sent_compacted’ ] = compressed_data[O][ "sum_size ]
if len(sensitive_transmission) != 0:
response[ “sensitive_transmission’] = sensitive_transmission [O][~

sum_size  ]/300
response [ 'remote_gateway '] = remote_gateway[ remote_gateway_name ]
response_list.append(response)

return jsonify (response_list) ,200

)
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20

2

24

26

code/app.py

main.py

from dims import create_app
import subprocess

import socket

import click

import os

app = create_app ()

@click. group (invoke_without_command=True)
@click.option (—root’, is_flag=True,
help="Flag that indicates if not is a root.’)

@click.option('—p’, '—peerport’, type=int, default=5010, help="Peer port.’)
@click.option(’—r’, '—rootport’, type=int, default=5010, help="Root port.’)
def start_server(root, peerport, rootport):

# starts chord

local_ip = socket.gethostbyname (socket. getfqdn ())

args = f’—m | —p {peerport} —h {local_ip} .split(’ ) if root else \

f'—m O —p {peerport} —h {local_ip} —r {rootport} —R {local_ip}’ .split(’ °

argv = [ dht_peer’, xargs]
subprocess .Popen(argv)

# dims flask
port = int(os.environ.get( PORT , 5000))
app.run (host="0.0.0.0", port=port)

return True
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30

if

s

__name__ == ' _main___

start_server ()

code/__main__.py
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