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— Com licenca de Vossa Majestade — disse 0 Valete —,
ndo fui eu quem escrevi isso, e ninguém pode provar que o
fiz: ndo ha nenhum nome assinado embaixo.

— Se vocé ndo assinou — disse 0 Rei —, isso apenas torna
pior a situacdo. Com certeza vocé devia ter mas intencoes,
ou teria assinado o seu home como qualquer pessoa honesta.

Aplausos gerais saudaram a réplica do Rei: fora a primeira
coisa inteligente que ele tinha dito naquele dia.

— 1sso prova a sua culpa, € claro — disse a Rainha. —
Portanto, cortem-lhe a...

— Isso ndo prova coisa nenhuma! — interferiu Alice. —

Ora, vocés nem mesmo sabem o que dizem os versos!

Aventuras de Alice no Pais das Maravilhas - Lewis Carroll

(traducdo de Sebastido Uchoa Leite)



RESUMO

O anonimato dispde de uma natureza ambivalente: por um lado, ele favorece a prética de
delitos; por outro, assegura o exercicio de direitos. Sem negar a sua dimensdo socialmente
negativa, a presente dissertacdo tem como objetivo discutir de que forma e em que medida o
recurso do anonimato online revela-se capaz de viabilizar a manifestacdo de dissidéncias
politicas e a concretizacdo juridica de normas de direitos humanos e fundamentais. Em uma
perspectiva ampla e interdisciplinar, pretende-se demonstrar, com esteio no paradigma
sisttmico luhmanniano e com suporte em referéncias empiricas, que o estado anénimo pode
contribuir para a efetivagdo do direito fundamental a privacidade em uma chamada
“modernidade democratica” e concorrer para a inclusdo politica e/ou juridica de pessoas na

“modernidade autocratica”.

Palavras-chave: Anonimato na Internet; Inclusdo; Privacidade; Teoria dos Sistemas.



ABSTRACT

Anonymity has an ambivalent nature: on one hand, it favors the commission of crimes; on the
other, it ensures the exercise of rights. Without denying its socially negative dimension, this
dissertation aims to discuss how and to what extent the resource of online anonymity is able to
enable the manifestation of political dissent and the legal enforcement of human and
fundamental rights norms. In a broad and interdisciplinary perspective, it is intended to
demonstrate, based on the Luhmannian systemic paradigm and supported by empirical
references, that the anonymous state can contribute to the realization of the fundamental right
to privacy in a so-called "democratic modernity" and contribute to the political and/or legal

inclusion of people in "autocratic modernity".

Keywords: Internet Anonymity; Inclusion; Privacy; Systems Theory.
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INTRODUCAO

Com a ascenséo da internet e dos meios eletronicos de comunicacdo a partir do final
do século passado, a tematica do anonimato passou a ocupar uma posicdo de relevo no debate
publico contemporaneo. Assim, no ano de 2015, por exemplo, David Kaye, entdo Relator
Especial da Organizacdo das Na¢des Unidas para a Promocao e Protecdo do Direito a Liberdade
de Opinido e de Expressao, publicou um relatdrio destinado ao Conselho de Direitos Humanos
em que aborda especificamente a problemética do anonimato e a utilizacdo de criptografia em
redes digitais'. Em sintese, o documento destaca o papel de ambos os expedientes em face dos
direitos humanos e formula aos Estados, a organizacfes internacionais, ao setor privado e a
sociedade civil recomendacgdes no sentido de promové-los. Por sua vez, o Conselho da Europa,
que congrega paises signatarios da Convencao Europeia dos Direitos Humanos, expediu aos
Estados-Membros, em 2014, a Recomendagdo CM/Rec(2014)6, que introduz o denominado
“Guia dos Direitos Humanos para os Utilizadores da Internet”?. Dentre os seus dispositivos, 0
instrumento orienta que a ocultacdo da identidade no contexto online configura uma opcao do
usuario, advertindo, entretanto, que autoridades nacionais podem tomar providéncias no sentido
de revela-lad. Ademais, ao longo da respectiva exposicdo de motivos, a questdo do anonimato
é discutida em cotejo com a jurisprudéncia do Tribunal Europeu dos Direitos Humanos e

convengdes internacionais®.

L KAYE, David. Report of the Special Rapporteur on the Promotion and Protection of the Right to Freedom of
Opinion and Expression. Geneva: United Nations, 2015. Disponivel em: https://www.undocs.org/A/HRC/29/32.
Acesso em: 25 mai 2021. Conforme Thorsten Thiel, ““a mera existéncia desse relatorio e o interesse relativamente
grande que a sua publicacdo suscitou mostra qudo significativo se tornou o tema do anonimato”. THIEL,
Thorsten. Anonymitit und der digitale Strukturwandel der Offentlichkeit. Zeitschrift Fiir Menschenrechte, v. 10,
n. 1, 2016, p. 9.

2 Guide to Human Rights Users: Recommendation CM/Rec(2014)6 and Explanatory Memorandum. Strasbourg:
Council of Europe, 2014. Disponivel em:
https://rm.coe.int/CoERMPublicCommonSearchServices/DisplayDCTMContent?documentld=09000016804d5b
31 . Acesso em: 25 mai 2021.

% lbidem, p. 4 (item 6 da Secio “Liberdade de Expressio e Informacio”). Disponivel em:
https://rm.coe.int/CoERMPublicCommonSearchServices/DisplayDCTMContent?documentld=09000016804d5b
31 . Acesso em: 25 mai 2021.

“lbidem, p. 18 (itens 57, 58 e 59). Disponivel em:
https://rm.coe.int/CoERMPublicCommonSearchServices/DisplayDCTMContent?documentld=09000016804d5b
31 . Acesso em: 25 mai 2021.
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A relevancia recentemente atribuida ao tépico ndo é injustificada. Com efeito, o
anonimato, em sua vertente digital, constitui o ponto de interseccdo de questdes hoje
intensamente debatidas, como vigilantismo governamental, monitoramento orientado para fins
comerciais, privacidade e liberdade de expressé@o na internet, crimes digitais, protecdo de dados
pessoais, fake news e “hacktivismo” (sendo de mencionar-se a influéncia do coletivo
Anonymous). Ao mesmo tempo em que 0 tema conecta-se a aspectos atinentes a distintas
racionalidades sociais, destacando-se a politica, o direito e a economia, as funcionalidades e as
plataformas disponiveis que operam em maior ou menor grau a partir da ndo identificacdo do
usuario avolumam-se. S& exemplos a rede de comunidades Reddit>, o forum de
compartilhamento de imagens 4chan®, o site de revisdo de pesquisas cientificas PubPeer’, a
rede Tor®, a criptomoeda Monero®, o aplicativo de mensagens instantaneas Signal'°, as redes
sociais ask.fm!! e Whisper'?, o forum de discussdo sobre questdes de familia YoubeMom?®?, o

site de video-chat Omegle'* e o aplicativo de relacionamentos Anomo™®.

E notdrio, contudo, que o anonimato dispde de uma natureza ambigua. Precisamente
por implicar na dissociacdo do autor para com a sua respectiva conduta, sustenta-se, de um
lado, que a condi¢do anénima estimula praticas criminosas e comportamentos socialmente

inapropriados'®. De outro, por sua vez, argumenta-se que o anonimato favorece a semantica

S https://www.reddit.com/

8 https://www.4chan.org/

" https://pubpeer.com/

8 https://www.torproject.org/
9 https://www.getmonero.org/
10 https://signal.org/

11 https://ask.fm/

12 http://whisper.sh/

13 https://lyoubemom.com/forum/all
14 https://www.omegle.com/
15 http://www.anomo.com/

16 Cf.,, por exemplo, DAVENPORT, David. Anonymity on the Internet: Why the Price May be Too
High. Communications of the ACM, v. 45, n. 4, p. 33-35, 2002.
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democrética e assegura o exercicio de liberdades fundamentais?’.

Este trabalho ndo pretende enumerar de maneira genérica as vantagens e as
inconveniéncias da utilizacdo do anonimato online para, ao final, confronté-las e assumir uma
posicdo. Adotando-se a premissa tedrica de que a problematica a respeito da adequacdo ou
inadequacao social do anonimato ndo é passivel de solucdo definitiva, sendo avalidvel apenas
a partir da introducdo de situagOes concretas'®, uma abordagem comparativa em moldes
puramente abstratos apresentar-se-ia metodologicamente infrutifera. Optou-se, assim, por
capturar um contexto especifico de observacdo, examinando-se somente um dos lados da
controveérsia. Nesse sentido, o propdsito desta dissertacdo é evidenciar de que forma e em que
medida o expediente do anonimato online afigura-se apto a viabilizar a manifestacdo de
dissidéncias politicas e a concretizacédo juridica de normas de direitos humanos e fundamentais.
Em uma perspectiva mais abrangente, pretende-se demonstrar, com suporte em referéncias
empiricas, que o estado anénimo pode contribuir para a efetivagdo do direito fundamental a
privacidade no contexto de uma chamada “modernidade democratica” e concorrer para a
incluséo politica e/ou juridica de pessoas em Estados da “modernidade autocréatica”.

A escolha em circunscrever a investigacdo a dimensdo socialmente positiva do
anonimato decorre de algumas razdes. Em primeiro lugar, porque, apesar do anonimato
conservar duas orientacOes discrepantes, prevalece no senso comum a postura reducionista de
que dele servem-se apenas contraventores e inescrupulosos. Perante esta concepcao
dominante, que encontra ampla ressonancia nos meios de comunicacéo de massa*®, na opinido
publica e mesmo em diversas correntes do espectro politico, o tratamento cientifico de sua
faceta construtiva e menos evidente afigura-se relevante. Em segundo lugar, pois a literatura
relacionada (do direito ou de outras areas do conhecimento) capaz de oferecer alguma
teorizacdo razoavel sobre a questdo € escassa. Ndo se costuma partir de pressupostos
abrangentes, sendo que os argumentos, em geral, sdo formulados sem considerar a estrutura

social subjacente e suas assimetrias?®. Em terceiro e Gltimo lugar, porque caso se decidisse por

7 Por todos, ver AKDENIZ, Yaman. Anonymity, Democracy and Cyberspace. Social Research, v. 69, n. 1, p.
223-237, 2002.

18 THIEL, Thorsten. Anonymity: The Politicisation of a Concept. In: Anon Collective (ed.). Book of Anonymity.
Earth: Punctum Books, 2021, p. 92-93.

19 Cf., por exemplo, TRYTKO, Kornelia. Blessing or Curse of the Digital World: Perceptions of online Anonymity
in Polish Daily Newspapers. Central European Journal Of Communication, v. 8, n. 2, p. 247-264, 2015.

20 Nesse sentido, cf., por exemplo, FROOMKIN, A. Michael. From Anonymity to Identification. Journal Of Self-
Regulation And Regulation, v. 1, p. 120-138, 2015; AKDENIZ, Yaman. Anonymity, Democracy and
Cyberspace. Social Research, v. 69, n. 1, p. 223-237, 2002.
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discorrer sobre os sentidos positivo e negativo do anonimato, esta dissertagdo tornar-se-ia
excessivamente abrangente, interferindo na qualidade dos resultados obtidos. Optou-se, nesse
sentido, por uma delimitacdo mais precisa do problema.

Evidentemente, a perspectiva escolhida ndo deve conduzir ao raciocinio equivocado
de que em todas ou em grande parte das situagdes 0 anonimato online assume apenas feicéo
construtiva. N&o se desconhece a sua instrumentalizagdo com o intuito de (re)produzir
exclusdes e empreender graves ofensas. A sua ambivaléncia e face destrutiva, reitere-se, sdo
plenamente reconhecidas. Logo, este trabalho ndo constitui uma defesa irrestrita do
anonimato?’. Antes, configura uma indicacdo dos principais contextos em que ele pode
assumir formas socialmente positivas.

Cabe advertir que a presente dissertacdo ndo comporta uma abordagem juridico-
dogmatica da matéria. Sem negar a pertinéncia de tais discussdes, ndo sera objeto de reflexao
o0 reconhecimento, em face do contexto digital, de um chamado “direito ao anonimato” a luz
do ordenamento nacional?® ou estrangeiro?®. Na realidade, o trabalho orienta-se a uma
perspectiva interdisciplinar, que recorre, sobretudo, ao modelo tedrico-sistémico proposto por
Niklas Luhmann. Dentre as teorias sociais disponiveis, avalia-se que este referencial é o que

parece melhor descrever a sociedade tecnoldgica que ora se apresenta?.

2L MARSH, Tanya D.. In Defense of Anonymity on the Internet. Disponivel em:
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3161614. Acesso em: 25 mai 2021.

22 Ccf. MACHADO, Diego; DONEDA, Danilo. Direito ao Anonimato na Internet: Fundamentos e Contornos
Dogmaticos de sua Protecdo no Direito Brasileiro. Revista de Direito Civil Contemporaneo, Sao Paulo, v. 23, p.
95-140, 2020; CAPANEMA, Walter Aranha. O Direito ao Anonimato: uma Nova Interpretacéo do art. 5°, IV, CF.
In: LEITE, George Salomao; SARLET, Ingo Wolfgang (org.). Jurisdi¢cdo Constitucional, Democracia e Direitos
Fundamentais. Salvador: Juspodivm, p. 543-558, 2012; MONTEIRO, Artur Pericles Lima. Online Anonymity in
Brazil: ldentification and the Dignity in Wearing a Mask. 2017. Dissertacdo (Mestrado) - Curso de Direito,
Universidade de Sao Paulo, Sdo Paulo, 2017.

3 Cf. MARTIN, Jason A.; FARGO, Anthony L.. Anonymity as a Legal Right: Where and Why It Matters. North
Carolina Journal Of Law And Technology, North Carolina, v. 16, n. 2, p. 311-376, 2015.

24 Nesse sentido, cf. as colocagdes de Aldo Mascarefio no evento online intitulado “Teoria dos Sistemas e Big
Data: o Fim da Teoria?’, realizado em 31 de agosto de 2020 e disponivel em
https://youtu.be/HQA7 tLYyp0?t=1954 (a partir do minuto 32:34). Thomas Vesting, embora referindo-se
especificamente ao sistema do direito, afirma em orientacdo semelhante: “Sem davida, o sistema autopoiético de
Luhmann satisfaz em grande medida a emergéncia da cultura computacional. Luhmann esboc¢a um sistema juridico
que, como o computador, opera com diferencas e com um cddigo binério, ao invés de atuar com uma unidade
qualquer a ser pressuposta. Além disso, ele trabalha sem uma transmissdo central de dados ou sem uma ‘ideia
global’ (Gerber). Ele esta estruturado em forma de rede (como a internet), ao invés de ser organizado
hierarquicamente ou em forma de piramide. Ele reflete fendmenos como inobservabilidade (‘pontos cegos’) e
atribui ao ndo saber uma funcdo constitutiva, ao invés de, como o positivismo juridico, construir o operar do
sistema como aplicacdo de formato cognitivo de uma ordem totalmente transparente e sem lacunas. Tudo isso
garante ao projeto sistémico de Luhmann uma posi¢ao superior no mercado das teorias” (grifo nosso). VESTING,
Thomas. Teoria do Direito: Uma Introducdo. Sdo Paulo: Saraiva, 2015, p. 159-160.
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Cumpre observar que a concepgdo luhmanniana encontra-se estreitamente vinculada
ao campo da cibernética, a qual, por seu turno, relaciona-se com o desenvolvimento da area
da computacdo®. Tal influéncia reflete-se claramente na terminologia empregada pelo
modelo, que se serve de expressdbes como ‘“operagdo” [“Operation”], “programa”
[“Programm”], “cédigo binario” [“bindrer Code”], “virtualiza¢ao” [“Virtualisierung”] e
“recursividade” [“Rekursivitat”]?®. E evidente, porém, que a mera apropriacio dessa
linguagem — cujos conceitos, no &mbito da teoria dos sistemas, de modo algum correspondem
aos seus significados originalmente convencionados — néo configura justificativa suficiente
para a adocdo do paradigma.

Na verdade, o modelo sistémico revela-se analiticamente vantajoso para este trabalho
por partir de trés pressupostos fundamentais: (1) a sociedade assenta-se na ideia de
comunicacdo; (2) a sociedade moderna apresenta-se sob a forma de sociedade mundial; (3) a
inclusdo na sociedade refere-se a relacdo entre o individuo e 0s subsistemas socialis,
processando-se atraves da opera¢do comunicativa. Cada uma dessas premissas compatibiliza-
se respectivamente com: (a) a nog¢do de que o anonimato constitui um conceito
intrinsecamente comunicativo?’; (b) o fato de que a infraestrutura da internet é transnacional®;
e (c) a hipdtese de que a inclusdo no sistema politico e no sistema juridico afigura-se possivel
através da comunicacdo anbnima intermediada de forma online. A indicacdo de tais
convergéncias, entretanto, ndo significa uma aceitacdo irrestrita do aparato conceitual
luhmanniano ou sua utilizacdo dogmatica. Antes, pretende-se explorar o arsenal tedrico

oferecido pelo paradigma, reinterpretando-o criticamente a luz dos objetivos desta dissertacao.

25 “Algumas teorias — como, por exemplo, as de Niklas Luhmann — fazem uso de conceitos tomados da teoria dos
sistemas, que, como visto, formam parte da estrutura da cibernética e, por este caminho, se unem ao hdmus cultural
de que nasce também a informatica”. LOSANO, Mario G.. Curso de Informatica Juridica. Madrid: Tecnos, 1987,
p. 46. Cf. também as observacdes de Willis Santiago Guerra Filho em evento online intitulado ‘Direito,
Inteligéncia Artificial e Protecdo de Dados”, realizado em 28 de agosto de 2020 e disponivel em
https://youtu.be/ZLBCh1Y Xy2k?t=3070 (a partir do minuto 51:10).

% Em certa passagem, Luhmann chega, inclusive, a elucidar o conceito de “acoplamento estrutural”, recorrendo
explicitamente ao vocabulario técnico da informatica: “Utilizando-se de uma terminologia da area da computacéo,
também se pode afirmar que os acoplamentos estruturais digitalizam relagbes analdgicas”. LUHMANN,
Niklas. Die Gesellschaft der Gesellschaft. Frankfurt am Main: Suhrkamp, 1997, vol. 1, p. 101.

27 Nesse sentido, embora partindo de outros pressupostos, Hans Asenbaum assevera que o anonimato nio trata
primariamente de esconder, mas sim de mostrar e de trocar opinides. ASENBAUM, Hans. Anonymity and
Democracy: Absence as Presence in the Public Sphere. American Political Science Review, v. 112, n. 3, 30 abr.
2018, p. 461.

28 Evidenciando a confluéncia entre a nocdo de sociedade mundial e a dimensio global do tema da inteligéncia
artificial, cf., similarmente, Willis Santiago Guerra Filho em evento online intitulado “Inteligéncia Artificial &
Direito”, realizado em 04 de julho de 2020 e disponivel em https://youtu.be/4Bk50ePANhc?t=1803 (a partir do
minuto 30:03).
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A investigagcdo emprega abordagem qualitativa e possui natureza explicativo-
descritiva, servindo-se eminentemente da pesquisa bibliogréfica e de analises estatisticas
realizadas por instituices especializadas.

O trabalho se divide em quatro capitulos. Os trés primeiros ocupam-se em fornecer o
contexto social, 0s pressupostos tedricos gerais e as delimitacbes conceituais pertinentes. O
quarto e Ultimo retoma e correlaciona os tépicos isoladamente examinados nos capitulos
anteriores, conduzindo ao problema especifico sobre o qual versa a presente dissertacao.

No primeiro capitulo, discorre-se, preliminarmente, sobre o conceito de sociedade a
ser empregado neste trabalho, apontando os seus aspectos mais relevantes. Na sequéncia,
confronta-se a nogdo em voga de “sociedade da informagdo” com a ideia previamente
introduzida de sociedade enquanto sistema de comunicacdo, sustentando-se que a primeira
configura uma descricdo inexata da sociedade moderna hipercomplexa. Posteriormente, com
a finalidade de revelar o contexto estrutural no qual a discussdo em torno do anonimato online
se estabelece, examina-se, de forma ampla, a influéncia da tecnologia recente no que concerne
a evolucdo social, os efeitos da introducdo do computador com relagdo ao sistema psiquico e
ao sistema da sociedade e a natureza da internet no que tange a difusdo da comunicacao.

No segundo capitulo, analisa-se detidamente o objeto do anonimato, tecendo-se, a
titulo preliminar, um breve panorama linguistico e semidtico. Em seguida, disserta-se sobre a
imprecisdo semantica em torno das palavras “an6nimo” e “anonimato”, distinguindo, com o
intuito de evitar possiveis equivocos, as suas principais acepcdes na linguagem cientifica e na
linguagem ordinaria. A par da plurivocidade dos termos, procura-se sucessivamente restringir-
Ihes o campo de significacdo. Nesse sentido, indica-se expressamente o sentido genérico a ser
utilizado neste trabalho e, a seguir, procede-se a uma rapida exposicao das concepcdes tedricas
mais relevantes. Logo ap0s, busca-se, de antemdo, apontar 0 que 0 anonimato nao constitui,
cotejando-o com categorias a ele muito proximas. Na sequéncia, formula-se um conceito
sistémico-tedrico de anonimato, fixando as suas principais caracteristicas em face do elemento
comunicativo. Por fim, examina-se a relacdo funcional entre a comunicacdo anénima e 0s
sistemas parciais da sociedade.

No terceiro capitulo, aborda-se o tema da inclusdo social, concentrando-se no
desenvolvimento deste conceito no &mbito da teoria dos sistemas. Ao final, através de uma
avaliagdo critica, sustenta-se uma concepcao articulada com as noc¢Ges de enderecamento e
relevancia comunicativa.

No quarto capitulo, discorre-se, inicialmente, sobre a intima e tradicional relacéo

entre o instrumento do anonimato, a democracia e o Estado de Direito. Logo apoés, discute-se
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a conexao existente entre a comunicagao andnima e o0 meio da internet, indicando a passagem
de uma cultura de anonimato online para uma tendéncia a identificacéo instantanea do usuario.
Em seguida, com a finalidade de distinguir as realidades estruturais e delinear a serventia do
anonimato na internet em cada caso, introduz-se a diferenca ‘“modernidade
democratica/modernidade autocratica”. Discute-Se, posteriormente, que a condicdo anénima
de um individuo ndo importa, por si sO, a sua irrelevancia comunicativa. Na sequéncia,
distingue-se “incluséo social” de “inclusdo digital”, apontando-se esta Ultima como condicdo
empirica para a realizagdo da primeira a partir da comunicagdo intermediada através da
internet. Por fim, sdo apresentadas as referéncias empiricas pertinentes alusivas tanto a
modernidade democratica quanto a modernidade autocratica, indicando-se, respectivamente,
a conexdo do anonimato online com a concretizacdo do direito fundamental a privacidade e
com a inclusdo juridico-politica.

Com vistas a ndo desprestigiar o leitor brasileiro que eventualmente possua
dificuldades com a compreenséo de idiomas estrangeiros (sobretudo o inglés e o alemé&o) e
com o intuito de tornar a leitura mais fluida mesmo para aqueles que os dominam, optou-se
por apresentar as citacfes vertidas diretamente para a lingua portuguesa na forma de traducao
livre. Termos e expressdes idiomaticas controversas, inusuais ou cuja transcricao contribua
para o entendimento de algum conceito em especifico possuem seu correspondente original
indicado entre colchetes. Ainda que se esteja suscetivel a perder nuances intrinsecas a
determinadas palavras, privilegia-se, aqui, a acessibilidade e o facil acompanhamento dos
aportes tedricos norteadores desta dissertacdo. A principio, os destaques conferidos a certos
trechos nas citacbes diretas sdo do préprio autor referenciado. Sempre que se entender
necessaria a adicdo de énfase em alguma passagem, utilizar-se-a da expressao “grifo nosso”

entre parénteses.



CAPITULO | SOCIEDADE E TECNOLOGIA

1. CONCEITO DE SOCIEDADE

A delimita¢ao semantica do termo “sociedade” impde-se para o estudo do anonimato
online a partir da abordagem proposta. A palavra, no entanto, ndo é univoca, sendo-lhe atribuida
variadas acepgdes. Nesse sentido, salienta Wallerstein que “nenhum conceito ¢ mais pervasivo
nas ciéncias sociais modernas do que sociedade e nenhum conceito € usado té&o
automaticamente e irrefletidamente, apesar das incontaveis paginas dedicadas a sua definigio™?.
Talcott Parsons, por sua vez, atenta para a vagueza do vocabulo ao sustentar que “pode ser
considerado o termo mais geral que se refere a todo o complexo de relagdes do homem com os
seus pares”?. Assumindo uma posi¢do mais radical, Michael Mann chega a sugerir a abolicio

da palavra®.

N&o se pretende aqui elaborar um apanhado historico ou uma sintese tedrica das
principais vertentes do pensamento social do Ocidente para ao final se estipular um conceito de
“sociedade”. Contudo, ndo serd o intento a apresentacdo de uma mera definicao lexicografica

com o Unico intuito de eliminar ambiguidades®. Diversamente, optou-se por adotar de antemé&o

T WALLERSTEIN, Immanuel. Unthinking Social Science: The Limits of Nineteenth-Century Paradigms. 2. ed.
Philadelphia: Temple University Press, 2001, p. 245.

2 PARSONS, Talcott. Society. In: SELIGMAN, Edwin R. A.; JOHNSON, Alvin (ed.). Encyclopaedia of the Social
Sciences. New York: The Macmillan Company, 1923, vol. 14, p. 225.

3 “Pode parecer uma estranha posi¢io para um socidlogo adotar; mas, se pudesse, aboliria completamente a no¢io
de ‘sociedade’”. MANN, Michael. The Sources of Social Power: A History of Power from the Beginning to A.D.
1760. Cambridge: Cambridge University Press, 1986, vol. 1, p. 2.

4 A respeito, cf. COPI, Irving M.. Introduc&o & Logica. 2. ed. Tradugdo de Alvaro Cabral. Sdo Paulo: Mestre Jou,
1978, p. 115-116.
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um conceito que se julga analiticamente adequado para a investigacédo a ser empreendida®, sem

que se furte de avalia¢Oes criticas posteriores.

Sob o prisma de sua unidade bésica, entende-se por “sociedade” o sistema social mais
abrangente constituido tdo somente de comunicagfes®. Ndo ha comunicacéo situada fora da
sociedade, assim como ndo subsiste formagdo social sem a operacdo comunicativa’. Nessa
orientacdo, o0 ser humano e seu substrato psiquico-corpéreo ndo compdem a sociedade, mas

antes apresentam-se afastados e diferenciados de seu interior®.

As fronteiras politico-geograficas, assim como a identidade cultural dos povos que
habitam um determinado territorio igualmente constituem elementos estranhos ao conceito de
sociedade, com ela ndo se confundindo®. Em si mesma, a comunicagdo, enquanto elemento
caracterizador do social, ndo demanda espago fisico delimitado para processar-se, nem se
restringe a certas crencas ou costumes. Revela-se impréprio, portanto, a referéncia a uma
chamada “sociedade brasileira” ou a uma “sociedade italiana”, por exemplo. A rigor, nao se
constata uma multiplicidade de “sociedades”, mas apenas uma em particular, a saber, a

sociedade moderna enquanto sociedade mundial®?, no interior da qual todas as comunicacdes

° Orienta-se, desse modo, a utilizacdo de uma definicdo de cunho predominantemente tedrico. Cf. COPI, Irving
M.. Introducéo & Logica. 2. ed. Traducdo de Alvaro Cabral. So Paulo: Mestre Jou, 1978, p. 117-118.

5 LUHMANN, Niklas. Soziale Systeme: GrundriR einer allgemeinen Theorie. Frankfurt am Main: Suhrkamp, 1984,
p. 555; LUHMANN, Niklas. The Concept of Society. Thesis Eleven, v. 31, n. 1, 1992, p. 73.

7 “A sociedade opera comunicacdo, e tudo o que a comunicagio venha a operar é sociedade”. LUHMANN,
Niklas. Soziale Systeme: Grundrif3 einer allgemeinen Theorie. Frankfurt am Main: Suhrkamp, 1984, p. 555.

8 Luhmann denomina de “preconceito humanista” a concep¢do dominante de que a sociedade consiste em
agrupamentos de individuos. Nesse sentido, interpela de maneira sarcastica: “Como se pode entender isso? A
sociedade é composta de bragos e pernas, pensamentos e enzimas? O cabeleireiro corta o cabelo da sociedade? A
sociedade algumas vezes necessita de insulina? Que tipo de operacéo caracteriza a sociedade se a quimica celular
faz parte dela, assim como a alquimia da repressdo inconsciente?”. LUHMANN, Niklas. The Concept of
Society. Thesis Eleven, v. 31, n. 1, 1992, p. 68. Advirta-se, contudo, que tal formulago ndo equivale a sustentar
gue a comunicacao (e, portanto, a sociedade) é possivel sem o substrato de vida e de consciéncia. Cf. LUHMANN,
Niklas. What is Communication? Communication Theory, v. 2, n. 3, 1992, p. 252. O oposto também se revela
verdadeiro: “sem comunicagao nao existem relacdes humanas nem vida humana propriamente dita”. LUHMANN,
Niklas. A Improbabilidade da Comunicacdo. In: PISSARRA, Jodo (comp.). A Improbabilidade da Comunicagao.
Traducdo de Anabela Carvalho. Lishoa: Vega, 1992, p. 39.

% LUHMANN, Niklas. The Concept of Society. Thesis Eleven, v. 31, n. 1, 1992, p. 68
10 Ibidem, p. 73.

A respeito, cf. LUHMANN, Niklas. Die Gesellschaft der Gesellschaft. Frankfurt am Main: Suhrkamp, 1997,
vol. 1, p. 145-171 e STICHWEH, Rudolf. Die Weltgesellschaft: Soziologische Analysen. Frankfurt am Main:
Suhrkamp, 2000. Cabe destacar, conforme Marcelo Neves, que a concepcao aludida ndo se confunde com a ideia
de “globaliza¢do”. O autor, contudo, considera que o termo, no contexto da teoria dos sistemas, pode ser
empregado para se referir a intensificacdo da semantica da sociedade mundial. Cf. NEVES, Marcelo. Justica e
Diferenca numa Sociedade Global Complexa. In: SOUZA, Jessé (org.). Democracia Hoje: Novos Desafios para a
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encontram-se abarcadas. Ndo se desconhece, evidentemente, a existéncia de assimetrias
observaveis ao redor do planetal?. Estas, porém, devem ser entendidas como contrastes

presentes na sociedade e ndo entre “sociedades”®>.

No que tange ao seu funcionamento, a sociedade executa as suas operac¢des a partir da
forma-diferenca “sistema/ambiente”*. No lado interno da distingéo, situa-se o sistema e seus
elementos constitutivos (comunicagdes); na parte externa, localiza-se o ambiente, composto por
esferas alheias ao social (sistemas psiquicos, sistemas bioldgicos). Tal diferenca delimita as
fronteiras de atuacdo do sistema, assegurando tanto o seu fechamento operacional, como a sua
autorreferéncia. Aqui, vale salientar que o fechamento do sistema ndo implica isolamento
causal, autarquia ou impossibilidade de aprendizado em face do seu respectivo ambiente?®.
Trata-se, na realidade, de uma ‘“consequéncia necessaria do fato trivial (conceitualmente

tautologico) de que nenhum sistema pode operar fora de seus limites”®.

Dispondo-se dessa configuracdo, o sistema da sociedade reproduz-se de maneira
autopoiétical’, mediante o entrelacamento recursivo das comunicagdes que o integram?®. O
elemento comunicativo, enquanto unidade do sistema, € (re)produzido atraves da prépria

comunicacdo, de maneira que um evento comunicativo advém de outra comunicagdo

Teoria Democréatica Contemporanea. Brasilia: Editora Universidade de Brasilia, 2001. p. 331. Embora recorra ao
conceito de globalizacdo, Teubner adverte, citando Giddens, que a palavra “conduz a raciocinios falhos, na medida
em que sugere que um grupo de sociedade nacionalmente organizado [sic] se move agora na direcdo de uma
sociedade mundial”. Nesse sentido, sustenta que “seria mais adequado falar da existéncia de uma sociedade
mundial a partir do momento em que a comunicag¢io passa a abranger o globo.” TEUBNER, Gunther. A Bukowina
Global sobre a Emergéncia de um Pluralismo Juridico Transnacional. Impulso, Piracicaba, v. 14, n. 33, 2003, p.
12, nota 12.

12 De acordo com Neves, “[...] a teoria dos sistemas de Luhmann, apesar de toda a énfase no conceito de uma
sociedade (mundial) Unica, ndo é indiferente aos problemas que, como consequéncia do desenvolvimento
assimétrico dessa sociedade, emergem em diversas regides do globo”. NEVES, Marcelo. Os Estados no Centro e
os Estados na Periferia: alguns problemas com a concepcdo de Estados da Sociedade Mundial em Niklas
Luhmann. Revista de Informacé&o Legislativa, Brasilia, n. 206, 2015, p. 112.

13 LUHMANN, Niklas. The Concept of Society. Thesis Eleven, v. 31, n. 1, 1992, p. 68.

14 LUHMANN, Niklas. Soziale Systeme: GrundriR einer allgemeinen Theorie. Frankfurt am Main: Suhrkamp,
1984, p. 242-285 ; LUHMANN, Niklas. The Concept of Society. Thesis Eleven, v. 31, n. 1, 1992, p. 69-70.

15 LUHMANN, Niklas. The Concept of Society. Thesis Eleven, v. 31, n. 1, 1992, p. 70.

16 Ibidem, p. 70.

17°¢[...] um sistema de comunicagdo é um sistema autopoiético que (re)produz tudo o que funciona como uma
unidade para o sistema através do proprio  sistema”. LUHMANN, Niklas. What is

Communication? Communication Theory, v. 2, n. 3, 1992, p. 254.

18 LUHMANN, Niklas. The Concept of Society. Thesis Eleven, v. 31, n. 1, 1992, p. 73.
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preexistente e originard uma comunicacio que estd por vir!®. Dai porque “somente a

comunicacio pode influenciar a comunicagio”?.

Contudo, as comunicagdes apresentam-se heterogéneas, possuindo distintas
orientagdes. Assim, cabe aos subsistemas especializados que emergem a partir do processo de
diferenciacdo funcional (direito, politica, economia, ciéncia, arte, educacdo, salde, religido) a
selecdo de comunicacdes com base em seus respectivos critérios e fungdes?. Nesse sentido,
cada um dos sistemas parciais dispde de uma codificacdo binaria de valores positivo e negativo
que atua como principio de demarcagdo da racionalidade, proporcionando-lhes, a0 mesmo
tempo, autonomia operacional. Dentro dessa perspectiva, 0s subsistemas do direito, da politica
e da economia orientam-se, respectivamente, através da distingao “licito/ilicito??, “poder/ndo-
poder”? e “ter/ndo-ter”?*. De modo correlato, o sistema cientifico possui como primado o
codigo “verdadeiro/falso”?. Por seu turno, o sistema religioso organiza-se mediante a diferenca

“transcendente/imanente”?®.

De maneira idéntica ao sistema abrangente que os engloba, 0s subsistemas
(re)produzem autopoieticamente os elementos de que se compdem?’. Reunidas no interior da
sociedade, cada logica parcial detém um ambito de observacdo distinto dos demais, uma vez
que o ambiente a ser visualizado modifica-se conforme o subsistema que se adote como

referéncia. Nesse sentido, os sistemas parciais avaliam uma determinada tematica sob o angulo

19 “Mesmo a comunicacio mais simples somente € possivel em uma rede recursiva de comunicagdes passadas e
futuras”. Ibidem, p. 73.

20 LUHMANN, Niklas. What is Communication? Communication Theory, v. 2, n. 3, 1992, p. 254.

2L «A diferenciacdo funcional seleciona processos de comunicacdo em torno de funcGes especificas a serem
realizadas ao nivel da propria sociedade”. LUHMANN, Niklas. Differentiation of Society. Canadian Journal of
Sociology / Cahiers Canadiens de Sociologie, v. 2, n. 1, 1977, p. 35.

22 LUHMANN, Niklas. Das Recht der Gesellschaft. Frankfurt am Main: Suhrkamp, 1993, p. 165 ss.

2 LUHMANN, Niklas. Macht. 3. ed. Stuttgart: Lucius & Lucius, 2003, p. 56.

2 LUHMANN, Niklas. Die Wirtschaft der Gesellschaft. 2. ed. Frankfurt am Main: Suhrkamp, 1996, p. 181 ss.

%5 LUHMANN, Niklas. Die Wissenschaft der Gesellschaft. Frankfurt am Main: Suhrkamp, 1990, p. 194 ss.

%6 _LUHMANN, Niklas. Die Religion der Gesellschaft. Frankfurt am Main: Suhrkamp, 2000, p. 77.

27 «[..] cada sistema parcial reconstrdi o sistema abrangente ao qual pertence e do qual participa através de uma

diferenca prépria (especifica do subsistema) de sistema e ambiente”. LUHMANN, Niklas. Die Gesellschaft der
Gesellschaft. Frankfurt am Main: Suhrkamp, 1997, vol. 2, p. 598.
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de sua propria racionalidade, emergindo dai multiplos pontos de vista em relagdo ao mesmo

objeto.

A despeito da pluralidade de subsistemas, cada qual retendo légicas contrapostas entre
si, a sociedade mundial funcionalmente diferenciada ndo ostenta um dominio proeminente ou
hierarquicamente superior aos demais?®. Antes, caracteriza-se pela policontexturalidade

consistente na heterarquia de esferas sociais dissonantes e igualmente influentes?®.

2.  “SOCIEDADE DA INFORMACAO” E SOCIEDADE ENQUANTO SISTEMA
DE COMUNICACAO

Em face da possibilidade de autodescricdo®®, a sociedade mundial, ao longo do
processo de incremento de sua semantica, passou a receber qualificacbes as mais variadas.
Dentre os designativos em voga utilizados, a exemplo de “sociedade do trabalho”%!, “sociedade
do consumo”® e “sociedade de risco”®, figura a nogdo semanticamente problematica de

“sociedade da informacdo”3*.

De acordo com Frank Webster, € possivel reconhecer analiticamente cinco abordagens
fragmentarias cuja énfase em uma ou duas, conforme a obra e o autor, conduz a diferentes

definicdes do conceito: (1) tecnoldgica, (2) econdmica, (3) ocupacional, (4) espacial e (5)

28 «[...] no nivel do sistema abrangente da sociedade ndo é possivel estabelecer uma hierarquia de fungdes
universalmente valida, vinculante para todos os sistemas parciais”. Ibidem, p. 747-748.

2 LUHMANN, Niklas. Die Gesellschaft der Gesellschaft. Frankfurt am Main: Suhrkamp, 1997, vol. 1, p. 157.

30 «[..] a sociedade, evidentemente, é um objeto que se autodescreve. Teorias da sociedade sdo teorias na sociedade
sobre a sociedade”. LUHMANN, Niklas. The Concept of Society. Thesis Eleven, v. 31, n. 1, 1992, p. 68.

31 OFFE, Claus. "Arbeitsgesellschaft": Strukturprobleme und Zukunftsperspektiven. Frankfurt am Main: Campus-
Verlag, 1984.

32 BAUDRILLARD, Jean. La Société de Consommation: Ses Mythes, Ses Structures. Paris: Denoél, 1970.
33 BECK, Ulrich. Risikogesellschaft: Auf dem Weg in eine andere Moderne. Frankfurt am Main: Suhrkamp, 1986.

34 Sobre a auséncia de rigor terminoldgico em torno do uso da expressdo, afirma Webster: “O que chama atencio
ao ler a literatura sobre a sociedade da informacdo € que muitos autores trabalham com defini¢Bes nao
desenvolvidas de seu assunto. Parece tdo dbvio para eles que vivemos em uma sociedade da informagao que eles
presumem despreocupadamente que ndo é necessario esclarecer com precisao o que eles querem dizer com o
conceito. Eles escrevem copiosamente sobre as caracteristicas especificas da sociedade da informagao, mas séo
curiosamente vagos sobre seus critérios operacionais”. WEBSTER, Frank. Theories of the Information Society. 3.
ed. Abingdon: Routledge, 2006, p. 8.
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cultural®. Cada uma das orientag@es, entretanto, compartilha da convicgdo tedrica de que o
aumento quantitativo de “informagao” originou um tipo qualitativamente novo de sociedade, a

sociedade da informagao®.

Na esteira do que se denominou de “p6s-industrialismo”, Daniel Bell argumenta que
contemporancamente “o que conta ndo ¢ a forca muscular bruta ou a energia, mas a
informagdo™®’. Nesse sentido, conclui que “a sociedade pds-industrial € uma sociedade da
informacéo, tal como a sociedade industrial é uma sociedade produtora de bens*¢. O autor
adverte, entretanto, que a recente centralidade adquirida pela “informacao” origina problemas
até entdo inéditos, como (1) a quantidade excessiva de informagdes que deve ser absorvida em
decorréncia da expansdo das arenas politica, econémica e social; (2) a crescente tecnicidade da
informacao; (3) a necessidade de maior mediacéo, especialmente jornalistica, com a funcéo de
selecionar e elucidar adequadamente as informacdes a disposicéo; e (4) a reducéo da capacidade

do individuo em reter informagdes cuja quantidade amplia-se de modo exponencial®®.

Por sua vez, Manuel Castells, embora distinga “sociedade da informagédo” — conceito
muito amplo que “enfatiza o papel da informagao na sociedade” e se refere a todo e qualquer
intercdmbio de conhecimentos — da nogdo de “sociedade informacional”, considera que esta
ultima “indica o atributo de uma forma especifica de organizac¢do social na qual a gera¢éo, 0
processamento e a transmissdo de informacdo tornam-se as fontes fundamentais de

produtividade e poder devido as novas condi¢des tecnologicas emergentes [...]"4.

Entendendo “sociedade da informac¢ao” genericamente como a produgdo em massa de
dados acerca dos mais variados topicos, Herbert Schiller, sob o influxo da teoria critica, discorre

de maneira vaga sobre a sua pretensa finalidade: “atender a necessidades muito especificas de

3 lbidem, p. 8-9.
% bidem, p. 9.

37 BELL, Daniel. The Coming of Post-Industrial Society: a Venture in Social Forecasting. New York: Basic Books,
1973, p. 127.

38 |bidem, p. 467.
39 Ibidem, p. 467-468.

40 CASTELLS, Manuel. The Information Age: Economy, Society and Culture: Volume | - The Rise of the Network
Society. 2. ed. Oxford: Blackwell Publishing, 2010, p. 21, nota 31.

41 Ibidem, p. 21, nota 31.
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supercorporagdes, burocracias do governo nacional e estabelecimentos militares do estado

industrial avangado™*2.

Na concepgao sistémica, por seu turno, “sociedade da informagdo” consiste em uma
descrigédo que enfatiza realidades parciais e fendmenos individuais, sem maiores refinamentos
tedricos®. Segundo Luhmann, a conjuntura que justifica o uso intenso da expressdo assenta-se,
na realidade, em critérios estritamente econémicos, que se revelam na forma do esquema
“produg¢io/consumo [de informagio]”**. Assim sendo, “sociedade da informagdo” constitui
uma descri¢do incompativel e inaplicavel a integralidade da sociedade moderna multicéntrica.
Nessa orientagdo, sustenta o autor a persisténcia de multiplos outros tdpicos sociais relevantes,
além do incremento das informacGes disponiveis, como a questdo ecoldgica e a crescente
violéncia, inexistindo razdes aceitaveis para adotar-se contemporaneamente o rotulo “sociedade
da informacgdo”*°. Nesse ponto, Luhmann parece sugerir que houve, por tras dessa concepgao,
um deslocamento do foco da analise sociologica da dimensdo comunicativa para o plano da
expressdo, orientando-se esta em direcdo ao mero fascinio decorrente da ampliacdo das

capacidades®.

Em sintese, pode-se afirmar que enquanto os teédricos da “sociedade da informagdo”
apontam que o intenso volume de producdo e de transmissdo de informacgdes ocasionou
profundas alteracdes em diversas esferas sociais, Luhmann argumenta que tal descricdo limita-
se a realcar isoladamente a atuacdo do sistema econdmico em detrimento da

policontexturalidade peculiar a sociedade mundial. Ainda de acordo com este altimo

42 SCHILLER, Herbert I.. Who Knows: Information in the Age of the Fortune 500. Norwood: Ablex Publishing
Corporation, 1981, p. 25.

43 LUHMANN, Niklas. Entscheidungen in der , Informationsgesellschaft*. In: CORSI, Giancarlo; ESPOSITO,
Elena (org.). Reform und Innovation in einer unstabilen Gesellschaft. Stuttgart: Lucius & Lucius, 2005. p. 27;
LUHMANN, Niklas. Die Gesellschaft der Gesellschaft. Frankfurt am Main: Suhrkamp, 1997, vol. 2, p. 1088-
1089.

4 «O fato de nossa sociedade ser uma sociedade da informagio baseia-se, de maneira tipica, em aspectos
puramente econdmicos, através do esquema producdo/consumo. Cada vez mais tempo de trabalho é gasto na
producdo de informacdo e cada vez mais tempo de trabalho e lazer é gasto no consumo de informacdo. Deste
modo, aceita-se sem questionamentos uma premissa questiondvel de que a informagao é um bem econdmico que
pode ser produzido, transmitido e consumido”. LUHMANN, Niklas. Die Gesellschaft der Gesellschaft. Frankfurt
am Main: Suhrkamp, 1997, vol. 2, p. 1090.

4 LUHMANN, Niklas. Entscheidungen in der ,Informationsgesellschaft. In: CORSI, Giancarlo; ESPOSITO,
Elena (org.). Reform und Innovation in einer unstabilen Gesellschaft. Stuttgart: Lucius & Lucius, 2005. p. 28.

%6 “vVangloria-se de que hoje se pode tudo saber e calcular. Como outrora foi no caso da introducéo da escrita, 0
conteldo expressivo, ao inves do comunicativo, encontra-se em primeiro plano. Os computadores causam uma
impressdo precisamente porque ndo se consegue ver como eles funcionam”. Ibidem, p. 39.
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entendimento, a expressdo “sociedade da informagao” afigurar-se-ia incapaz de denotar
integralmente a hipercomplexidade da sociedade contemporanea, ndo obstante seja empregada
para indicar acepcdo semelhante. Constata-se, portanto, que ambas as posi¢Ges divergem
profundamente quanto aos seus pressupostos. Em alguma medida, as discrepancias também
decorrem da auséncia de uniformidade conceitual em torno do termo “informagdo”, o qual é

empregado de maneira distinta em cada caso.

Retomando o conceito de sociedade preliminarmente discutido, percebe-se que nao é
a informacdo o elemento que a compde fundamentalmente, mas sim a comunicagdo. Assim
sendo, considerando “sociedade” e “comunicagdo” nocdes indissociaveis, depreende-se que
alteracdes significativas na (re)producao da operacdo comunicativa (e ndo da informacéo) é que
de fato influenciam diretamente o funcionamento do sistema social mais abrangente. A
informacdo, em sentido sistémico, configura apenas um dos trés componentes de sintese
necessarios para a ocorréncia da comunicagdo, juntamente da mensagem [“Mitteilung”] e da
compreensdo?’. Isoladamente, trata-se de um evento volatil, que, assim que conhecido, perde a
sua qualidade como informacdo®. Dentro dessa orientagdo, a expressdo “sociedade da
informagao” mostra-se inexata. Por sua vez, o rotulo que poderia eventualmente a substituir,

“sociedade da comunicac¢ao”, incorre em redundancia.

Cabe destacar, todavia, que o argumento luhmanniano de que a nogdo de “sociedade
da informagdo” reduz-se a uma racionalidade exclusivamente ou predominantemente
econémica ndo se revela correta. Em verdade, suspeita-se da preponderancia do elemento
tecnoldgico na formulacdo genérica do conceito, 0 que ndo se confunde necessariamente com
critérios econdémicos. Além do mais, conforme explicitado acima, a expressdo € considerada
também a partir de outras trés diferentes perspectivas ndo necessariamente excludentes, cada
qual apresentando o0s seus respectivos efeitos nos diversos ambitos sociais. Essa ressalva,
contudo, ndo significa a negacdo de um forte componente econdémico ou ideoldgico por tras de

tal concepcéo.

47 LUHMANN, Niklas. What is Communication? Communication Theory, v. 2, n. 3, 1992, p. 252.

4 LUHMANN, Niklas. Entscheidungen in der ,Informationsgesellschaft. In: CORSI, Giancarlo; ESPOSITO,
Elena (org.). Reform und Innovation in einer unstabilen Gesellschaft. Stuttgart: Lucius & Lucius, 2005. p. 29.
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3. TECNOLOGIA E COMPLEXIFICAGCAO SOCIAL

A sociedade moderna adveio, em grande medida, do aperfeicoamento da tecnologia®®.
No entanto, mesmo apos a consolidacéo de sua semantica global, a sociedade continuou a sofrer
profundas alteragBes em decorréncia da intensificagdo do nivel de sofisticagdo técnica®.
Embora se sustente que outros topicos, também de magnitude mundial, sdo passiveis de
visualizacdo no interior da sociedade — como ultimamente se constata, por exemplo, com as
pandemias, com a questdo ambiental (previamente levantada por Luhmann) e com a escalada
de extremismos politico-ideoldégicos — o refinamento tecnoldgico passou a intervir
imediatamente em todos eles. O direito, a politica, a economia, a arte, a saude, a religido, a
ciéncia, a educacdo ¢ até mesmo o amor sdo, em maior ou menor escala, “irritados” e
reconfigurados pela técnica contemporanea®!. Dentro desse contexto, a tecnologia constitui o
subsistema funcionalmente diferenciado da sociedade moderna orientado para a observacédo do
mundo das maquinas, ferramentas e programas, operando mediante a diferenca

“atualizado/defasado” ou “altima gera¢io/obsoleto’>?,

E evidente a sua interferéncia direta no processo comunicativo, notadamente quando

associada ao desenvolvimento de avangadas tecnologias da informagio e comunicacdo®. Com

49 “Ao lado e em conjunto da dissolu¢io das fronteiras espaciais através da diferenciagdo funcional, os
desenvolvimentos técnicos estdo entre as condicBes mais importantes que tornaram inevitavel um 'sistema
global' na forma de uma sociedade mundial”. LUHMANN, Niklas. Die Gesellschaft der Gesellschaft. Frankfurt
am Main: Suhrkamp, 1997, vol. 1, p. 534.

%0 Na presente dissertagdo, assim como no paradigma sistémico (lbidem, p. 517), os termos “técnica” e
“tecnologia” serdo empregados como sinénimos.

51 Embora Luhmann ndo tenha presenciado a ascensdo tecnoldgica ocorrida nos Gltimos vinte anos, algumas de
suas colocagdes também parecem apontar nessa dire¢do: “A técnica, portanto, atua ortogonalmente em relagdo ao
fechamento operacional dos sistemas autopoiéticos. Isto pode explicar porque a evolugdo social recorre a
tecnologia para assegurar acoplamentos entre o sistema social e seu ambiente. [...] No fim das contas, a técnica é
uma boa evidéncia da nossa tese inicial de que o fechamento operacional ndo significa de forma alguma isolamento
causal, mas antes concede a possibilidade de realizar acoplamentos com o ambiente no interior do sistema através
da disposigéo de seus proprios elementos”. Ibidem, p. 526-527.

52 RAFAEL, Erwin F.. Technology as a Social System: a Systems Theoretical Conceptualization. Philippine
Sociological Review, v. 61, n. 2, p. 319-347, 2013. Também no ambito da teoria dos sistemas, porém em sentido
diverso, André Reichel sustenta a posi¢éo de que a técnica se comporta como um sistema autopoiético localizado
no ambiente da sociedade, possuindo como cddigo binario a distingdo “funciona/ndo funciona”. REICHEL, André.
Technology as System: Towards an Autopoietic Theory of Technology. International Journal Of Innovation And
Sustainable Development, v. 5, n. 2/3, p. 105-118, 2011.

%3 Entende-se por “tecnologias da informagdo e comunicagdo” (TICs) os programas (softwares) e dispositivos
(hardwares) desenvolvidos ou aperfeicoados a partir do inicio da década de 90 do século XX para propiciar
multiplo incremento das oportunidades comunicativas. O acronimo “TIC” consiste em uma extensdo de “TI”



28

efeito, quanto a este aspecto, a técnica revela-se decisiva, dado que possibilita um
entrelacamento difuso e sem precedentes da operacdo comunicativa. Nessa perspectiva, ndo é
propriamente o desenvolvimento da tecnologia em si 0 que se deve ter por relevante na analise,
mas precisamente a sua capacidade de tornar a comunicacdo provavel, em que pese a sua

inerente improbabilidade.

De acordo com a concepcdo sistémica, a improbabilidade da ocorréncia da
comunicacdo pode ser descrita em trés niveis: (1) contexto: “¢ improvavel que alguém
compreenda o que o outro quer dizer, tendo em conta o isolamento e a individualizagdo da
consciéncia™®*; (2) dimensdo espago-temporal: “¢ improvavel que uma comunicagio chegue a
mais pessoas do que as que se encontram presentes numa situacio dada”®°; (3) resultado: é
improvavel que a comunica¢do obtenha o resultado desejado; “nem sequer o facto de que uma

comunicagio tenha sido entendida garante que tenha sido também aceita™®.

Partindo-se novamente da premissa de que sem o elemento comunicativo ndo subsiste
sociedade, infere-se que a superacdo ou a reducdo de improbabilidades intrinsecas a
comunicacdo orientam a formagcao de estruturas sociais®’. Nessa perspectiva, adotando-se como
referéncia exemplificativa a utilizacdo de modernas tecnologias da informacgéo e comunicacao,
constata-se que o grau de improbabilidade comunicativa mostra-se potencialmente reduzido no
primeiro e no segundo niveis, visto que se permite tanto a reproducdo de caracteristicas

associadas a interaco, facilitando o entendimento do contexto®®, quanto de comunicagdes néo

(tecnologias da informacéo), adicionando-se sugestivamente o termo “comunicac¢do”. Dentre as variadas TICs a
disposi¢do, importa para o presente trabalho a internet e os instrumentos aptos a acessa-la (computadores).

5 LUHMANN, Niklas. A Improbabilidade da Comunicacdo. In: PISSARRA, Jodo (comp.). A Improbabilidade
da Comunicacdo. Tradugdo de Anabela Carvalho. Lishoa: Vega, 1992, p. 42.

%5 lhidem, p. 42.
%6 1hidem, p. 43.
57 lbidem, p. 43-44.

% No modelo da teoria dos sistemas, o conceito de interacdo vincula-se rigorosamente a presenca fisica dos
interlocutores no processo de comunicagdo (LUHMANN, Niklas. Die Gesellschaft der Gesellschaft. Frankfurt am
Main: Suhrkamp, 1997, vol. 2, p. 814). Partindo-se desta premissa, conclui-se que a mera utilizagdo de tecnologias
de videoconferéncia ndo acarreta, de fato, a participacdo em um sistema interacional. Isto, entretanto, ndo afasta a
constatacdo de que tais ferramentas, em alguma medida, replicam caracteristicas tipicamente associadas a
interacdo no que tange a reducdo da improbabilidade comunicativa. Com efeito, através de servigos como Skype
ou Zoom, ego também pode ser servir de “sinais verbais e ndo verbais, de gestos significativos e de simbolos que
contribuem para o processo de autocorre¢do constante da comunicag¢do”. LONGO, Mariano. Doppia Contingenza
on line: Considerazioni Teoriche Sulla Comunicazione in Rete. In: MILANACCIO, Alfredo (ed.). Immaginario e
Societa Globale. San Cesario di Lecce: Manni, 2005, p. 72.
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restritas apenas a uma determinada situacdo, podendo elas, na realidade, atingirem um pablico
distinto situado geograficamente em outra regido ou até mesmo audiéncias diversas para as

quais ndo foram originalmente destinadas®®.

Nesse sentido, a tecnologia (que serve a operacdo comunicativa) vincula-se a no¢do
de evolugdo social, isto é, a “transformagdo e ampliagdo das possibilidades de estabelecer uma
comunicacdo com probabilidade de éxito, gracas a qual a sociedade cria as suas estruturas
sociais”®’. Dai porque compreende-se a técnica similarmente como uma forma de “incremento

das aquisi¢des evolutivas™®?.

Com efeito, o surgimento do computador e da internet, de maneira correlata ao que se
sucedeu com o aparecimento da escrita e com a invencdo da imprensa, amplificou as
possibilidades de comunicagdo, conduzindo a uma reconstituicdo da sociedade®?. Nessa
orientacdo, Luhmann, apropriando-se da terminologia de René Thom®, considera que “os
meios de difusdo da comunicacdo (ampliados pela escrita, depois pela imprensa e hoje pela
telecomunicacdo e pelo processamento eletronico de dados)” configuram estruturas cujas

mudangas produzem efeitos “catastroficos” sobre a complexidade da sociedade®.

%% Retornaremos a esse tema ao examinar o caso especifico da internet (ver item 5 deste capitulo).

8 LUHMANN, Niklas. A Improbabilidade da Comunicagéo. In: PISSARRA, Jodo (comp.). A Improbabilidade
da Comunicacdo. Traducdo de Anabela Carvalho. Lishoa: Vega, 1992, p. 44.

51 LUHMANN, Niklas. Die Gesellschaft der Gesellschaft. Frankfurt am Main: Suhrkamp, 1997, vol. 1, p. 517.

62 Restringindo a abordagem ao uso do computador, afirma Baecker: “[...] computadores, como inicialmente a
escrita e um pouco mais tarde a imprensa, ja causaram mudancas mais profundas na sociedade do que a sociedade
esta consciente [...]”. BAECKER, Dirk. Niklas Luhmann in the Society of the Computer. Cybernetics & Human
Knowing: A Journal of Second-Order Cybernetics, Autopoiesis, and Cyber-Semiotics, v. 13, 2006, p. 2 (a pagina
mencionada corresponde ao texto compartilhado pelo autor na plataforma SSRN [disponivel em:
https://ssrn.com/abstract=1867410. Acesso em: 09 jun. 2021], uma vez que ndo se obteve acesso ao formato
original, publicado na revista Cybernetics & Human Knowing. Referindo-se a internet, aos telefones celulares e
aos recursos eletronicos correlatos, Dario Rodriguez, Busco e Flores avaliam que “essas novas tecnologias
aumentaram a quantidade de comunicag@es, tornando a sociedade mundial mais complexa do que nunca. A
tecnologia da informac&o e comunicacdo, caracterizada por inovagao continua e rapida mudanca tecnoldgica, esta
tendo um tremendo impacto na sociedade, acelerando mudangas sociais”. RODRIGUEZ, Dario; BUSCO,
Carolina; FLORES, Rodrigo. Information Technology Within Society's Evolution. Technology In Society, v. 40,
2015, p. 70.

8 THOM, René. Paraboles et Catastrophes: Entretiens sur les Mathématiques, la Science et la Philosophie.
France: Flammarion, 1983.

8 LUHMANN, Niklas. Die Gesellschaft der Gesellschaft. Frankfurt am Main: Suhrkamp, 1997, vol. 1, p. 515.
Conforme observa Marco Toledo Bastos, tais “catastrofes” devem ser compreendidas como “saltos qualitativos
turbulentos que permitem a uma sociedade sobreviver a uma situa¢do na qual ela deveria ter deixado de existir”,
isto ¢, “o sistema social reage a perturbac¢do revendo seus parametros e investindo em um nivel diferente de
organizacdo e reproducdo”. BASTOS, Marco Toledo. Uma Forma Cultural para a Sociedade
Tecnoldgica. MATRIZes, v. 7,n. 1, 2013, p. 186.
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Acompanhando-o, sustenta Dirk Baecker que a evolucdo social encontra-se estreitamente
vinculada a historia da midia: a sociedade tribal corresponderia ao surgimento da linguagem, a
sociedade antiga ou feudal se relacionaria com o aparecimento da escrita e a sociedade moderna
seria uma decorréncia da introducdo da imprensa®. Para referir-se a sociedade que emerge a
partir do “excesso de significado” fornecido pelo computador, o autor recorre a expressao “next

society” (“proxima sociedade”), que remonta originalmente a Peter Drucker®®.

Indubitavelmente, constata-se, na atualidade, uma sociedade mundial cada vez mais
orientada pela tecnologia. Tanto a nivel elementar — mediante o incremento do grau de
probabilidade da ocorréncia de comunicacao — quanto no plano estrutural — através da recente
tendéncia de se privilegiar expectativas do tipo cognitivas, isto €, dispostas a aprendizagem — a
racionalidade técnica estende a sua légica a todos os sistemas parciais da sociedade, os quais a

absorvem mediante heterorreferéncia.

O aumento exponencial das oportunidades comunicativas e das probabilidades de
ocorréncia da comunicacdo incrementou de maneira inédita as ja elevadas complexidade e
contingéncia sociais. A sociedade que na atualidade se apresenta parece nao ser propriamente
aquela descrita por Luhmann, mas sim a sua sucessora®’, caracterizada por uma mediagio
tecnoldgica irreversivel decorrente da ascensao de um novo meio sofisticado — a internet — e da

maquina apta a acessa-la, o computador®é,

8% BAECKER, Dirk. Communication with Computers, or How Next Society Calls for an Understanding of
Temporal Form. Soziale Systeme, v. 13, n. 1-2, 2007, p. 416-417.

% lbidem, p. 416-417. Nessa perspectiva, ver também BAECKER, Dirk. Studien zur nachsten Gesellschaft.
Frankfurt am Main: Suhrkamp, 2007. Abordando especificamente a relacdo entre o sistema do direito e a histéria
da midia, cf. VESTING, Thomas. Die Medien des Rechts: Sprache, Schrift, Buchdruck, Computernetzwerke.
Weilerswist: Velbriick Wissenschaft, 2011[2013][2015]. 4 vols. Para um estudo comparativo das teses de
Luhmann, Baecker e Vilém Flusser acerca dos efeitos da introducdo do computador na sociedade, cf. BASTOS,
Marco Toledo. Uma Forma Cultural para a Sociedade Tecnolégica. MATRIZes, v. 7, n. 1, p. 183-195, 2013.

57 BAECKER, Dirk. Studien zur nachsten Gesellschaft. Frankfurt am Main: Suhrkamp, 2007.

8 A respeito, afirma Luhmann de maneira visionaria: “Em nossa concepgao [...] esta em formagdo um novo meio
cujas formas agora dependem de programas de computador”. LUHMANN, Niklas. Die Gesellschaft der
Gesellschaft. Frankfurt am Main: Suhrkamp, 1997, vol. 1, p. 309-310.
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4. O COMPUTADOR ENQUANTO MAQUINA SITUADA ENTRE A
CONSCIENCIA E A COMUNICACAO

Conforme sugerido no item anterior, apesar de algumas das coloca¢fes de Luhmann a
respeito da tecnologia e dos meios eletronicos se mostrarem razoavelmente admissiveis, tais
ponderacBes podem se mostrar, a curto e médio prazo, insuficientes ou anacronicas para a
descricdo da realidade estabelecida ap6s a introdugdo em massa de programas ou dispositivos
facilitadores da comunicacao. Deve-se ter em mente que o0 autor alemé&o faleceu no ano de 1998,
quando, a despeito do curto lapso temporal em termos histéricos, as circunstancias tecnologicas
eram absolutamente distintas das que se observam atualmente®®. Luhmann, contudo,
demonstrava ter ciéncia do desmedido impacto que as tecnologias entdo em ascensdo causariam
na sociedade e, consequentemente, na formulacao original de sua teoria, embora ndo estivesse

em condigdes de esmiuga-lo.

Referindo-se de modo geral aos meios de comunicacéo eletronicos, afirma: “hoje ainda
ndo é possivel perceber a repercussao que podem chegar a ter estas invencgdes para o sistema de
comunicacio que ¢ a sociedade e para a possibilidade de os individuos participarem nele”"°.
Especificamente com relacdo ao que chama de “computador”, qualifica a sua invengéo e o seu
aperfeicoamento como uma “alteracdo realmente impactante”’?, sinalizando ao final de uma de
suas ultimas obras uma tendéncia a “computadorizagdo da vida cotidiana” [“Computerisierung
des Alltagslebens™]"2. Aprofundando a analise, Luhmann observa o computador como “a Unica

alternativa ao acoplamento estrutural”® consciéncia/comunicacdo que atualmente se anuncia,

% No aludido ano, o Google, maior e mais conhecido servigo de buscas online iniciava as suas atividades; a
Microsoft lancava ao publico o sistema operacional Windows 98 e a Apple apresentava seu primeiro iMac. Cf.
http://www.cnn.com/TECH/computing/9812/15/98top10.idg/

O LUHMANN, Niklas. Limites da Comunicacdo como Condicdo de Evolucio. In: PISSARRA, Jodo (comp.). A
Improbabilidade da Comunicacao. Traducdo de Anabela Carvalho. Lishoa: Vega, 1992, p. 149-150.

L LUHMANN, Niklas. Die Gesellschaft der Gesellschaft. Frankfurt am Main: Suhrkamp, 1997, vol. 1, p. 303. Cf
também p. 305, na qual afirma que o seu uso teria “consequéncias atualmente imprevisiveis para o sistema de
comunicagao da sociedade”.

2 LUHMANN, Niklas. Die Gesellschaft der Gesellschaft. Frankfurt am Main: Suhrkamp, 1997, vol. 2, p. 1147.

3 No ambito da teoria dos sistemas, entende-se por “acoplamento estrutural” a relagdo de interpenetragdo entre
sistemas autopoiéticos distintos na qual cada um conserva a reproducéo de suas préprias operagdes a0 mesmo
tempo em que seletivamente filtra dados do seu respectivo ambiente. A respeito, cf. LUHMANN,
Niklas. Introducéo & Teoria dos Sistemas.Tradugdo de Ana Cristina Arantes Nasser. Petrpolis: Vozes, 2009, p.
273 ss.
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mas que teria consequéncias incalculaveis”™. Segundo ele, computadores consistem em
“maquinas invisiveis”, na medida em que as ‘“suas operacdes ndo sdo transparentes a
consciéncia e s comunicagdes”’. Nessa perspectiva, tais dispositivos mostram-se capazes de
se reconstruirem de momento a momento em uma profundidade inatingivel, reagindo aos

comandos produzidos pelo usuario através de uma superficie acessivel, a tela’.

Entretanto, em todas as passagens acima transcritas, o termo “computador” ¢
empregado pelo autor sem que haja prévia fixacdo do seu significado. Nao se depreende
precisamente se a palavra abrange meios eletrbnicos genéricos ou somente um banco
especializado de armazenamento de dados. Tratar-se-ia do computador pessoal em sentido
estrito ou a palavra consistiria em uma metonimia (do tipo parte pelo todo) para referir-se a
rede mundial de computadores? Seria 0 computador conectado a internet? O software que
viabiliza o funcionamento da maquina? A inteligéncia artificial? Embora Luhmann, em certo
momento, utilize a descricdo “maquina eletronica de processamento de informagdo” com
referéncia a palavra “computador”’’, tal expressdo de forma alguma aclara a sua significacéo

pratica.

" LUHMANN, Niklas. Die Gesellschaft der Gesellschaft. Frankfurt am Main: Suhrkamp, 1997, vol. 1, p. 117
(grifo nosso). “Assumimos em seguida que os sistemas de comunicagdo estdo acoplados aos sistemas da
consciéncia através da linguagem e que somente por esta razdo eles podem se permitir a uma indiferenca em
relacdo a tudo mais. Entretanto, ao mesmo tempo, considera-se provavel que o computador tornard outras formas
de acoplamento estrutural possiveis”. Ibidem, p. 118. Elena Esposito chama a atencéo para a repercussao tedrico-
conceitual do trecho destacado, o qual, caso seriamente considerado, importaria significativas consequéncias para
toda a estrutura da teoria sisttmica luhmanniana. ESPOSITO, Elena. Strukturelle Kopplung mit unsichtbaren
Maschinen. Soziale Systeme, v. 7, n. 2, 2001, p. 241. Para uma analise dessa formulacdo em especial, além do
trabalho de Esposito, cf. BAECKER, Dirk. Niklas Luhmann in the Society of the Computer. Cybernetics & Human
Knowing: A Journal of Second-Order Cybernetics, Autopoiesis, and Cyber-Semiotics, v. 13, p. 25-40, 2006.
Disponivel em: https://ssrn.com/abstract=1867410. Acesso em: 08 mai. 2021.

S LUHMANN, Niklas. Die Gesellschaft der Gesellschaft. Frankfurt am Main: Suhrkamp, 1997, vol. 1, p. 117.
“[...] nos computadores ocultam-se maquinas invisiveis que apenas tornam visiveis seus estados de comutagéo
quando um comando é inserido”. LUHMANN, Niklas. Die Gesellschaft der Gesellschaft. Frankfurt am Main:
Suhrkamp, 1997, vol. 2, p. 1147. Nessa orientagdo, acrescenta Dirk Baecker: “[...] a maquina esta em condigdes
de lidar com os dados inseridos de acordo com os parametros de seus préprios programas [...]. O usuario do
computador acredita que controla a méaquina, porque nada acontece independentemente de seus comandos. Mas
ele sabe que ndo o faz, pois nio tem ideia de como a maquina desempenha suas fun¢des”. BAECKER, Dirk. Niklas
Luhmann in the Society of the Computer. Cybernetics & Human Knowing: A Journal of Second-Order
Cybernetics, Autopoiesis, and Cyber-Semiotics, 2006, p. 5. Disponivel em: https://ssrn.com/abstract=1867410.
Acesso em: 09 jun. 2021. A pagina mencionada acima corresponde ao texto compartilhado pelo autor na
plataforma SSRN, uma vez que ndo se obteve acesso ao formato original, publicado na revista Cybernetics &
Human Knowing.

6 LUHMANN, Niklas. Die Gesellschaft der Gesellschaft. Frankfurt am Main: Suhrkamp, 1997, vol. 1, p. 304.

" Ibidem, p. 303.
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Intentando-se explorar em alguma medida a assertiva luhmanniana destacada acima,
delimita-se aqui o termo “computador” de maneira operacional’® enquanto qualquer tecnologia
da informacdo e comunicagdo apta a proporcionar acesso a internet. Nesse sentido, a0 menos

duas interpretacdes possiveis podem ser visualizadas.

Uma primeira leitura é a de que o computador afigurar-se-ia apto a superar a propria
noc¢do de comunicacao. Embora radical, tal perspectiva é capaz de ser sustentada empiricamente
a partir de pesquisas avangadas na esfera do que se denominou de “BrainNet”, na qual, mediante
interfaces diretas ndo invasivas, cérebros sdo conectados via internet para a solucdo

colaborativa de problemas’.

A segunda hipotese, a qual este trabalho se filia, sustenta que o computador (a0 menos
no presente momento) ndo substitui a operagdo comunicativa, mas antes constitui um
dispositivo tecnolégico peculiar cujo emprego interfere profundamente na consciéncia e, por
conseguinte, na comunicagédo intermediada. Considerando-se que “o unico fator de irritagdo da
comunicagio ¢ a consciéncia”®, o0 alto grau de virtualizagio®® conferido pelo uso da maquina

— 0 qual tornam imprecisas as fronteiras entre o0 mundo online e offline®? — inevitavelmente

8 “Um conceito ou uma regra sdo ditos operacionais quando, embora insuficientemente definidos e ainda ndo
integrados no corpo dos conceitos e/ou no conjunto das regras, permitem, no entanto, que se exerca um fazer
cientifico aparentemente eficaz”. GREIMAS, Algirdas Julien; COURTES, Joseph. Operatdrio (ou Operacional).
In: GREIMAS, Algirdas Julien; COURTES, Joseph. Dicionario de Semiética. Traducio de Alceu Dias Lima e
Outros. Sdo Paulo: Cultrix, [19--], p. 317.

9 “Nossos resultados apontam o caminho para futuras interfaces cérebro-cérebro que possibilitam a solugdo
cooperativa de problemas por humanos utilizando uma ‘rede social’ de cérebros conectados”. JIANG, Linxing;
STOCCO, Andrea; LOSEY, Darby M.; ABERNETHY, Justin A.; PRAT, Chantel S.; RAO, Rajesh P. N..
BrainNet: a multi-person brain-to-brain interface for direct collaboration between brains. Scientific Reports, v. 9,
n. 1, 16 abr. 2019. Disponivel em: https://www.nature.com/articles/s41598-019-41895-7. Acesso em: 09 jun. 2021.
Em referéncia a pesquisa citada, comenta a revista Scientific American: “Em um novo estudo, a tecnologia substitui
a linguagem como meio de comunica¢do, conectando diretamente a atividade de cérebros humanos”. Cf.
https://www.scientificamerican.com/article/scientists-demonstrate-direct-brain-to-brain-communication-in-
humans/

8 LUHMANN, Niklas. Introdugdo a Teoria dos Sistemas. Tradugdo de Ana Cristina Arantes Nasser. Petropolis:
Vozes, 2009, p. 279.

81 Neste trabalho, define-se “virtualizagdo” como o processo de transmutagdo de realidades concretas em padrdes
digitais de informagdo e/ou comunicagdo. Tal conceituagdo foi inspirada, em parte, na definicdo de “virtualidade”
formulada por N. Katherine Hayles: “Virtualidade é a percep¢do cultural de que os objetos materiais sdo
interpenetrados por padrdes de informacdo”. HAYLES, N. Katherine. How We Became Posthuman: Virtual
Bodies in Cybernetics, Literature, and Informatics. Chicago/London: The University Of Chicago Press, 1999, p.
13-14.

8 FLORIDI, Luciano. The 4th Revolution: How the Infosphere is Reshaping Human Reality. Oxford: Oxford
University Press, 2014, p. 43.


https://www.nature.com/articles/s41598-019-41895-7)
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“irrita” a capacidade de percepcio do sistema psiquico®® e, consequentemente, as operagGes
comunicativas da sociedade. Nessa orientagdo, retomando a formulagdo original de Luhmann,
Elena Esposito observa que, embora encontrem-se opacos a consciéncia e & comunicagao, 0S

computadores ndo reconhecem obstaculos para atuar sobre ambos®,

Em suma, os computadores constituem produtos do sistema tecnoldgico que
possibilitam introduzir ou acessar na internet a comunicacgdo intermediada por certo individuo.
Contudo, simultaneamente, a maquina interfere na comunicacdo, dado que a instancia abstrata
produzida a partir de seu uso influencia inexoravelmente os pensamentos reproduzidos na

consciéncia.

5. A INTERNET COMO MEIO DE DIFUSAO TRANSMIDIA

Dentro do paradigma sistémico, denomina-se de “meio” 0 mecanismo que transmuta
a comunicacdo improvavel em provavel, sendo ele classificado de acordo com a sua
correspondéncia a cada um dos trés niveis de improbabilidade supramencionados® (ver item 3
deste capitulo). Nessa orientagcdo, em relacdo ao contexto comunicativo, destaca-se 0 meio da
linguagem, o qual incrementa a probabilidade de compreensdo. No que concerne ao alcance da
comunicacdo, despontam os meios de difusdo, como a escrita e a imprensa, ambas concebidas
com a funcionalidade de transcender a interacao, ou seja, “os limites do sistema dos sujeitos
directamente presentes ¢ da comunicagdo cara a cara”®. Quanto a obtencdo do resultado
desejado, apresentam-se 0s meios de comunicacdo simbolicamente generalizados, como a

verdade cientifica, o dinheiro e o poder, através dos quais “as comunica¢des podem ter éxito”?’.

Dentro dessa perspectiva, a internet, complexa rede mundial de computadores e

produto do refinamento tecnoldgico contemporaneo, revela-se um meio de difusdo em cujo

8 «[...] as TICs estdo modificando tanto o nosso mundo quanto estdo criando novas realidades, promovendo uma
interpretagéo informacional de cada aspecto [...] de nossas vidas”. Ibidem, p. 43.

8 ESPOSITO, Elena. Strukturelle Kopplung mit unsichtbaren Maschinen. Soziale Systeme, v. 7, n. 2, 2001, p. 241.

8 LUHMANN, Niklas. A Improbabilidade da Comunicacdo. In: PISSARRA, Jodo (comp.). A Improbabilidade
da Comunicacéo. Tradugdo de Anabela Carvalho. Lisboa: Vega, 1992, p. 45-48.

8 |hidem, p. 47.

87 Ibidem, p. 47.
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ambito se utiliza predominantemente da modalidade escrita (e-mail, Whatsapp, Twitter), ao
mesmo tempo em que se mostra possivel replicar, em alguma medida, aspectos da interacéo
(através de ferramentas de videoconferéncia como Skype, Microsoft Teams, Google Meet e
Zoom)® e dos meios de comunicacgdo de massa (por meio da transmissdo de videos ao vivo via
YouTube, Facebook Live e Twitch.tv)®. Trata-se, portanto, de um aparato tecnoldgico
transmidia®® sofisticado que propde simultaneamente duas estratégias de reducdo da
improbabilidade da comunicacgdo: (1) permite uma maior chance de compreensdo através da
reproducdo de caracteristicas da interacdo e (2) fornece alcance quase ilimitado a operacéo

comunicativa em virtude de sua infraestrutura global.

Em principio, ela caracteriza-se pela auséncia de prévia selecdo do seu contetdo®.
Enguanto um meio de comunicagdo de massa tradicional fornece descrigdes da sociedade de
maneira unilateral®?, mediante filtragem de temas a partir da distingdo “informacdo/néo-
informagdo™®, a internet concede ao usuario a possibilidade de acessar e produzir de modo
ativo®* os discursos e até mesmo as informagdes que desejar. Evidentemente, isto ndo significa

maior credibilidade da informacéo veiculada. De maneira correlata aos meios tradicionais, ndo

8 Ver nota 58 deste capitulo. Cabe destacar a importancia significativa de tais recursos durante a pandemia de
Covid-19, na qual a interagdo entre sujeitos fisicamente presentes afigura-se, em termos sanitarios, totalmente
descabida.

89 Nessa perspectiva, afirma Mariano Longo: “de fato, a rede [internet] inaugura novas modalidades nas quais,
aparentemente sem contradicdo, sdo possiveis formas de comunicacdo ainda fortemente baseadas em old media, e
um certo nimero de formas relacionadas a Computer Mediated Communication, que parecem ser capazes de
revitalizar as caracteristicas proprias da interacdo direta”. LONGO, Mariano. Doppia Contingenza on line:
Considerazioni Teoriche Sulla Comunicazione in Rete. In: MILANACCIO, Alfredo (ed.). Immaginario e Societa
Globale. San Cesario di Lecce: Manni, 2005, p. 75.

% “Embora a internet seja um meio de comunicagdo de massa, o é de modo particular. Antes de tudo, é um meio
de midia, no sentido de sintetizar em si uma pluralidade de midias diferenciadas (telefone e televisdo, radio e DVD,
midia impressa, mas também formas particulares — mediadas por computador — de interacdo). Tudo isso gracas ao
suporte tecnoldgico, isto é, a uma rede de computadores conectados entre si através de conexdes telematicas de
alta velocidade”. Ibidem, p. 75-76.

% lbidem, p. 76.

9 lbidem, p. 77.

% LUHMANN, Niklas. Die Realitat der Massenmedien. 2. ed. Opladen: Westdeutscher, 1996, p. 73.

9% “A internet ndo possui um centro e as informacdes podem surgir em qualquer lugar do mundo. Enquanto isso,
seus destinatéarios ndo estéo esperando passivamente pela chegada de informagdes, nem esperando que diferentes
meios de comunicacdo selecionem suas noticias. Em vez disso, eles estdo constantemente & procura das

informagdes que decidem escolher”. RODRIGUEZ, Dario; BUSCO, Carolina; FLORES, Rodrigo. Information
Technology Within Society's Evolution. Technology In Society, v. 40, 2015, p. 67.
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ha submissdo ao codigo cientifico “verdadeiro/falso”, embora naqueles a suposi¢ao de verdade

mostre-se indispensavel®.

Em um sentido mais abrangente, a rede, enquanto recurso tecnolégico global difusor
da comunicacgéo, expde em alguma medida a hipercomplexidade da sociedade, a0 mesmo tempo
em que impulsiona a sua semantica mundial. A internet, em alguma medida, propicia a
visualizacdo de multiplas perspectivas oriundas de variadas racionalidades, evidenciando a

diversidade conteudistica e a falta de delimitacdes tematicas tipica da sociedade moderna®®.

Por dltimo, cabe o registro de que embora se costume empregar o termo
“ciberespaco™®’ [“cyberspace”] como sindnimo de “internet”, este trabalho ndo adotara a
referida expressdo em virtude de ela mostrar-se por demais imprecisa. Por tal motivo, distancia-
se da ideia de que ha “cibersistemas”, isto é, “co-sistemas”® eletronicos no “ciberespago”, os
quais, por sua vez, possuem informacdes e mensagens como unidades funcionais®®. Afasta-se
por ora também da nocao de que o “ciberespaco” configura em parte sistema autdnomo e em
parte entorno da sociedade, comportando-se como um “hipersistema social”!?®’. Caso esta
dissertacdo recorresse ao termo, caberia entendé-lo aproximadamente como a instancia de

(re)producéo da comunicago inaugurada pela internet*t, No sentido aqui esbogado, o chamado

% LUHMANN, Niklas. Die Realitat der Massenmedien. 2. ed. Opladen: Westdeutscher, 1996, p. 73.

% “Que prova mais eficaz do desencanto da modernidade sendo a mistura do sagrado com o profano, do nobre
com o plebeu, do moralismo com a libertinagem, os quais parecem conviver, sem qualquer embaraco, online? A
rede parece ser capaz de confirmar intui¢des socioldgicas sobre as caracteristicas especificas da modernidade
avancada, e é provavelmente por essa razdo que ela assume uma posicao estratégica como metéfora e hipérbole da
sociedade em que vivemos e, portanto, como um instrumento para compreendé-la”. LONGO, Mariano. Doppia
Contingenza on line: Considerazioni Teoriche Sulla Comunicazione in Rete. In: MILANACCIO, Alfredo
(ed.). Immaginario e Societa Globale. San Cesario di Lecce: Manni, 2005, p. 79.

97 A palavra remonta ao conto “Burning Chrome”, de autoria do escritor américo-canadense William Gibson. Da
racionalidade artistica da ficgdo cientifica passou a ser adotado pelas mais diversas areas do conhecimento.

% Conforme Gottfried Stockinger, “o termo co-sistema indica que o sistema evolui paralelamente com outro,
servindo-se mutuamente de ambiente, o que aumenta sua capacidade de autoregulacio [sic]”. STOCKINGER,
Gottfried. Para uma Teoria Sociolégica da Comunicacdo. 2001, p. 127, nota 72. Disponivel em:
http://www.bocc.ubi.pt/pag/stockinger-gottfried-teoria-sociologica-comunicacao.pdf. Acesso em: 10 jun. 2021.

% STOCKINGER, Gottfried. A Interacdo entre Cibersistemas e Sistemas Sociais. 2011, p. 2-4. Disponivel em:
http://www.bocc.ubi.pt/pag/stockinger-gottfried-interacao-cibersistemas.pdf. Acesso em: 10 jun. 2021. Adotando
tais pressupostos, cf. ROCHA, Leonel Severo; ATZ, Ana Paula; BARRETO, Ricardo Menna. Publicidade no
Ciberespaco: Aspectos Juridico-Sistémicos da Contratacdo Eletronica. Novos Estudos Juridicos, v. 13, n. 2, p.
119-132, 2008.

100 ASENCIO-GUILLEN, Antonio; NAVIO-MARCO, Julio. Cyberspace as a System and a Social Environment:
a Theoretical Proposal Based on Niklas Luhmann. Communication & Society, v. 31, n. 1, p. 23-38, 2018.

101 Aproxima-se aqui, embora com outros pressupostos, da conceituacdo apresentada por Pierre Lévy, a saber,
como “o espaco de comunicagdo aberto pela interconex@o mundial dos computadores e das memorias dos
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“ciberespaco” possui, a rigor, uma conotagdo anti-espacial, uma vez que a estrutura légica que
Ihe é subjacente possibilita a circulacdo de comunica¢des em seu &mbito independentemente de
entraves fisicos ou geograficos. Nao se trataria, portanto, de um “espaco” delimitavel em

sentido concreto, mas sim sob o ponto de vista comunicativo.

computadores”. LEVY, Pierre. Cibercultura. Tradugéo de Carlos Irineu da Costa. Sio Paulo: Editora 34, 1999, p.
92.



CAPITULO Il O PROBLEMA DO ANONIMATO

1. ASPECTOS LINGUISTICOS E SEMIOTICOS

O termo “an6nimo” remonta ao vernaculo grego, sendo constatada a sua primeira
ocorréncia na lingua portuguesa somente no século XVI1I através da recepcao do vocabulo latino
“anonymus” (an- [“sem”] + onymus [“nome”])’. Originalmente, a palavra dispunha de um
forte componente metalinguistico, designando algo que até entdo ndo possuia nome
convencionado?. Apds desvincular-se dessa acep¢do, 0 termo passou a denotar apenas escritos
cuja autoria era desconhecida ou o seu respectivo autor. Por volta do inicio do século XIX, o
vocabulo esteve sujeito a alteragdes em sua estrutura morfoldgica, sobrevindo, mediante
sufixacdo, uma variante substantivada que, por sua vez, modificou o valor seméantico do proprio

termo que a originou. Surgia dai o vocabulo “anonimato™?.

L Andnimo. In: CUNHA, Anténio Geraldo da. Dicionario Etimoldgico da Lingua Portuguesa. 4. ed. Rio de
Janeiro: Lexicon, 2012. p. 43.

2 Cf. nota do tradutor inglés Philemon Holland a uma passagem da enciclopédia “Naturalis Historiae”, na qual o
escritor romano Plinio, por volta do ano 78 d.C., emprega a referida palavra. SECUNDUS, Gaius Plinius. The
History of the World, commonly called the Naturall Historie of C. Plinius Secundus. Traducdo de Philemon
Holland. London: 1634, p. 274, Disponivel em:
https://archive.org/details/historyofworldco21634plin/page/n5/mode/2up. Acesso em: 16 jun. 2021.

3 FERRY, Anne. "Anonymity": The Literary History of a Word. New Literary History, Baltimore, v. 33, n. 2,
2002, p. 193. Questdo pertinente colocada por Hans Asenbaum é a de se compreender por qual razdo, em certas
situacBes, panfletos e obras literarias ndo eram simplesmente deixadas em branco, mas subscritas com a expressao
“Andnimo”. A respeito, sustenta: “esse movimento parece ser um esforco coletivo para chamar a atencéo a figura
do autor e a sua decisdo consciente de permanecer nio identificado”. ASENBAUM, Hans. Anonymity and
Democracy: Absence as Presence in the Public Sphere. American Political Science Review, v. 112, n. 3, 2018, p.
460. Em sentido semelhante, porém a partir de outra perspectiva, Niklas Luhmann argumenta que a assinatura de
obras de arte ¢ o destaque conferido ao autor (andnimo ou ndo) no inicio da modernidade “trata-se de um sinal
necessario com o qual se comunica que o destinatario da comunicacao participa como um observador de segunda
ordem”. LUHMANN, Niklas. Die Kunst der Gesellschaft. Frankfurt am Main: Suhrkamp, 1997, p. 112-113.

4 Anonimo. In: CUNHA, Antonio Geraldo da. Dicionario Etimoldgico da Lingua Portuguesa. 4. ed. Rio de
Janeiro: Lexicon, 2012. p. 43; FERRY, Anne. "Anonymity": The Literary History of a Word. New Literary
History, Baltimore, v. 33, n. 2, 2002, p. 193.
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A inovacgéo lexical advinda do surgimento de uma palavra detentora de semantica
propria (“anonimato”) e a consequente ampliacdo do campo de significacdo do seu termo base
(“an6nimo”) ndo devem ser observadas com indiferenga. Em ultima instancia, tais ocorréncias
revelam, do ponto de vista linguistico, indicios de transformacdes sociais®. Com efeito, o
advento de uma nova palavra pressupde a necessidade social de dela se servir e a insuficiéncia

denotativa das preexistentes.

Ao distinguir a classe dos substantivos da classe dos adjetivos, Otto Jespersen afirma
que “os substantivos podem ser comparados a cristalizagdes de qualidades, que, nos adjetivos,
sio encontradas apenas no estado liquido®. Recorrendo a essa orientagdo, pode-se
razoavelmente sustentar que o termo ‘“‘anénimo”, de natureza gramatical primariamente
adjetiva, até entdo ndo se encontrava apto a indicar de modo apropriado o cerne da ideia a que
apenas fazia ligeira alus@o, cabendo a palavra “anonimato”, na qualidade de substantivo,

materializa-la linguisticamente.

Ainda que o vocabulo “anénimo” disponha também, em certos contextos, de um
aspecto substantivo, o é apenas em sentido concreto, nomeando 0 ser cuja existéncia €
verificavel na realidade imediata e independente de concepg@es abstratas’, a saber, o (sujeito)
anonimo. O termo “anonimato”, por sua vez, classifica-se como um substantivo do tipo
abstrato, uma vez que denota um objeto concebido intelectualmente®. Nesse sentido, a auséncia
de uma referéncia empirica comum do que configura “anonimato” suscita o oferecimento de

acepcOes semanticas diversas, tornando a palavra ambigua®.

5 FERRY, Anne. "Anonymity": The Literary History of a Word. New Literary History, Baltimore, v. 33, n. 2,
2002, p. 193. “Podemos dizer que as grandes manifestagdes sociais (crise politica, crise econdémica, revolugio
social ou cultural etc.) ensejam o movimento do Iéxico em dire¢do a renovagao. E & medida que ocorrem mudancas
sociais, a lingua se adapta a essas mudancas e produz novas unidades léxicas. Um dos recursos, portanto, de que
se utilizam as linguas para a sua continuidade €é a inovacéo lexical. A lingua que ndo se atualiza acompanhando a
atualizacdo da sociedade corre o risco de desaparecer por estagnacdo”. FERRAZ, Aderlande Pereira. A Inovacédo
Lexical e a Dimensao Social da Lingua. In: SEABRA, Maria Candida Trindade Costa de (org.). O Léxico em
Estudo. Belo Horizonte: Faculdade de Letras da UFMG, 2006, p. 219.

6 JESPERSEN, Otto. The Philosophy of Grammar. London: George Allen & Unwin Ltd, 1958, p. 80.

" BECHARA, Evanildo. Moderna Gramatica Portuguesa. 37. ed. Rio de Janeiro: Nova Fronteira, 2009, p. 93 (E-
book).

8 “Designa¢do dada aos nomes, usados como substantivos, para as qualidades e as acdes, que ficam assim
abstraidas dos seres que, respectivamente, as possuem ou as executam.” CAMARA JR., J. Mattoso. Abstratos. In:
CAMARA JUNIOR, J. Mattoso. Dicionario de Linguistica e Gramatica: Referente a Lingua Portuguesa. 7. ed.
Petrépolis: Vozes, 1977, p. 38. Cf. BECHARA, Evanildo. Moderna Gramética Portuguesa. 37. ed. Rio de Janeiro:
Nova Fronteira, 2009, p. 93 (E-book).

® Ver item 2 deste capitulo.



40

Do ponto de vista semidtico®, o termo “anonimato” comporta-se no plano sintatico,
consoante supramencionado, enquanto substantivo, relacionando-se formalmente em uma
proposicdo com estruturas adjetivas, pronominais, preposicionais, adverbiais, dentre outras.
Semanticamente, como também ha pouco assinalado, trata-se de um termo impreciso e
ambiguo, devido, preponderantemente, ao carater abstrato do objeto a que se refere. No plano
pragmatico, constitui uma palavra de acentuado potencial emotivo!!, posto que, a depender do
contexto e do utente, afigura-se apta a exprimir tanto conotacoes negativas de clandestinidade

e de execucdo de atividades ilicitas, quanto conotacdes positivas de liberdade e igualdade®?.

Uma abordagem dos aspectos axiologicos suscitados pelo uso do termo “anonimato”
afigura-se possivel ao se recorrer a categoria timica consistente em “euforia [valorizagdo
positiva] / disforia [valorizagdo negativa]”, formulada por Greimas e Courtés'®. Dentro dessa
orientacdo, a palavra, em dada situacdo, revestir-se-ia de um valor semantico euforico ao
conectar-se com as ideias de “liberdade” e “emancipacao”. Em contexto diverso, assumiria um

valor semantico disforico ao vincular-se as no¢oes de “desonestidade” e “ilicitude”.

10 Define-se a semidtica como a “teoria geral dos signos e das linguagens” (CARNAP, Rudolf. Introduction to
Semantics. Cambridge, Massachusetts: Harvard University Press, 1948, p. 8), a qual norteia-se, conforme a
formulacdo original de Charles Morris (MORRIS, Charles W.. Foundations of the Theory of Signs. International
Encyclopedia of Unified Science. Chicago: The University Of Chicago Press, 1938, p. 13-42), por trés niveis
distintos, mas correlacionados de anéalise, quais sejam: sintaxe (interconexao légica entre os signos), seméantica
(relacdo entre o signo e a sua respectiva significaco ou objeto de referéncia) e pragmaética (relacdo entre o signo
e 0 seu uso em dado contexto pelo utente). NEVES, Marcelo. Teoria da Inconstitucionalidade das Leis. Sao Paulo:
Saraiva, 1988, p. 129. A breve andlise de que se ocupa acima, inspirou-se, em parte, na analise do termo “direito”
empreendida por Tercio Sampaio Ferraz Jr. em FERRAZ JUNIOR, Tercio Sampaio. Introducdo ao Estudo do
Direito: Técnica, Decisdo, Dominacéo. 5. ed. Sdo Paulo: Atlas, 2007, p. 37-38.

11 “A mesma palavra ou frase pode ter, simultaneamente, uma significa¢io literal e um impacto emocional. Tornou-
se costume designar o ultimo como ‘significagdo emotiva’ ou ‘significado emotivo’. Entre os significados literal
e emotivo de uma palavra existe um elevado grau de independéncia”. COPI, Irving M.. Introducéo a Légica. 2.
ed. Tradugdo de Alvaro Cabral. Sdo Paulo: Mestre Jou, 1978, p. 60.

12 Cabe destacar que a prdpria condicdo andnima do interlocutor constitui objeto de discussdo por parte da
pragmatica. Nesse sentido, para uma aplicacgéo do principio da cooperacédo de Paul Grice e de suas quatro maximas
conversacionais a partir da andlise da participacdo de individuos anénimos em noticiarios, cf. SCHUBERT,
Christoph. Unidentified Speakers in News Discourse: a Pragmatic Approach to Anonymity. Journal Of
Pragmatics, v. 89, p. 1-13, 2015.

13 «A categoria timica articula-se, por sua vez, em euforia/disforia (tendo aforia como termo neutro) e desempenha
um papel fundamental na transformacg&o dos micro-universos em axiologias: conotando como euférica uma déixis
do quadrado semiético e como disférica a déixis oposta, ela provoca a valorizagao positiva e/ou negativa de cada
um dos termos da estrutura elementar de significacio”. GREIMAS, Algirdas Julien; COURTES, Joseph. Timica
(categoria ~). In: GREIMAS, Algirdas Julien; COURTES, Joseph. Dicionario de Semidtica. Traducio de Alceu
Dias Lima e Outros. S&o Paulo: Cultrix, [19--]. p. 463.
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Do ponto de vista simbdlico, a figura do anonimato encontra-se associada ao traje de

uma mascara, aproximando-se usualmente do que é oculto, secreto ou incognito®*,

2. AMBIGUIDADE DE “ANONIMO” E “ANONIMATO”

Embora ndo raro se presuma equivocadamente que os termos possuem significagdes
autoevidentes!®, “anonimato” e, por conseguinte, “anénimo”, caracterizam-se pela
plurivocidade®. Ambos os vocéabulos experimentaram profundas alteragdes semanticas no
decorrer de seu emprego, de maneira que, evidentemente, revela-se inadequada a ado¢do da

significacdo original expressa através de sua respectiva etimologia.

Isto posto, considerou-se pertinente, antes de indicar a acep¢ao empregada por este
trabalho, a exposicdo dos principais sentidos modernamente adquiridos pelas palavras na

linguagem comum e na linguagem cientifica a fim de possibilitar uma visualizacéo abrangente

14 «[...] as mascaras, os disfarces, os anonimatos pertencem a mesma categoria do segredo que, com o mistério, a
verdade e a falsidade, constitui uma das articulagdes da logica narrativa do ser e do parecer”. GREIMAS, Algirdas
Julien. Semidtica e Ciéncias Sociais. Traducdo de Alvaro Lorencini e Sandra Nitrini. Sdo Paulo: Cultrix, 1981, p.
184,

15 Conforme Hans Asenbaum, “muitos académicos tratam o anonimato como um conceito simples e
autoexplicativo”. ASENBAUM, Hans. Anonymity and Democracy: Absence as Presence in the Public
Sphere. American Political Science Review, v. 112, n. 3, 2018, p. 459. A titulo de exemplo, o0 autor menciona o
trabalho de Jonker e Pieters no qual se afirma de maneira simplificadora que no contexto dos meios eletrdnicos,
“intuitivamente, o anonimato significa que é impossivel determinar quem enviou que mensagem a quem”.
JONKER, Hugo; PIETERS, Wolter. Anonymity in Voting Revisited. In: Chaum D. et al. (eds) Towards
Trustworthy Elections: New Directions in Electronic Voting. Berlin, Heidelberg: Springer, 2010, p. 216.

16 “O termo ‘anonimato’ tem sido usado para denotar uma série de coisas relacionadas: auséncia de nome,
distanciamento, ndo-identificabilidade, falta de reconhecimento, perda do senso de identidade ou senso de si
mesmo, e assim por diante”. WALLACE, Kathleen A.. Online Anonymity. In: HIMMA, Kenneth Einar; TAVANI,
Herman T. (ed.). The Handbook Of Information And Computer Ethics. New Jersey: John Wiley & Sons, 2008, p.
165. “[...] torna-se evidente que um sentido claro do conceito nos escapa. Um olhar superficial sobre a linguagem
do ‘anonimato’ revela algumas incongruéncias. ‘Anoénimo’ ¢ frequentemente utilizado ndo apenas para se referir
a individuos, como ‘autores andnimos’ e ‘fontes andnimas’, mas também pode ser referir a objetos ou a
propriedades em virtude dos quais 0s individuos tornam-se anénimos (‘mensagens anénimas’, ‘pistas anénimas’
e ‘redes andnimas’) ou mesmo a agio de anonimizagio (‘postagem andnima’, ‘navegagio andnima na Web’). As
vezes, ‘anonimato’ segue a etimologia estrita da palavra (anonumia, que significa ‘sem nome’) e se refere
simplesmente & falta de nome; outras vezes, uma pessoa torna-se andnima por ter, além de seu nome, uma
caracteristica ocultada (a ocultacdo de informagdes bancarias por um nimero de identificacdo pessoal, por
exemplo). [...] Enquanto tal, nosso conceito de anonimato ¢ como um alvo em movimento”. PONESSE, Julie. The
Ties That Blind: Conceptualizing Anonymity. Journal of Social Philosophy, v. 45, n. 3, 2014, p. 304-305.
“Qualquer tentativa de teorizar o anonimato tem que lidar, por um lado, com uma confusdo conceitual e, por outro,
com uma chamada e uma oportunidade para uma analise precisa”. BACHMANN, Go6tz; KNECHT, Michi;
WITTEL, Andreas. The Social Productivity of Anonymity. Ephemera: Theory & Politics in Organization, v. 17,
n. 2, 2017, p. 252.
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e sistematica do objeto de conhecimento. A despeito da polissemia, constata-se que 0s

significados distintos assumidos pelos termos guardam relagdes aproximadas.

2.1. “ANONIMATO” ENQUANTO DESCONHECIMENTO

Nesta acep¢do, “anonimato” opde-se semanticamente ao termo “notoriedade”. O
andnimo, ou o que assim pode ser qualificado, possui identidade ignorada, encontrando-se
desconhecido do grande publico. Seu nome ou sua eventual obra ndo sdo considerados para

além de um contexto restrito.

Dentro desse entendimento, embora o anbnimo possa ser reputado como alguém
“popular”, no sentido de bem se relacionar com seus pares, ele ndo se trata, a rigor, de uma
“celebridade”, tendo em vista o seu limitado circulo social. Na verdade, o andnimo sobre o
qual se discute aqui aproxima-se do termo “popular” enquanto substantivo, nomeando o

individuo que compde o “povo” indistintamente.

Em certas situacdes, tal acepcédo é apta a exprimir juizos depreciativos, contanto que
seja utilizada para referir-se a algo comum, ordinario, despido de caracteristicas notaveis.
Assim, pode-se denotar, por exemplo, um individuo malsucedido ou sem renome em sua

29 ¢

respectiva area de atuagdo (“‘carreira andénima”, “musico anonimo™...).

2.2. “ANONIMATO” ENQUANTO CARENCIA DE RECONHECIMENTO

Neste sentido, “anonimato” designa a condi¢@o precéria de individuos que padecem
ndo propriamente de desconhecimento, mas de caréncia de reconhecimento!’. O uso deste

significado alude ndo ao “povo” indefinidamente e sim a pessoas e a grupos socialmente

17 Aqui, adota-se o termo “reconhecimento” no sentido sociolégico empregado por Marcelo Neves: “[...] o
reconhecimento ¢ um problema que surge primariamente no plano da ‘dupla contingéncia’ presente na relacdo de
observacao reciproca entre ego e alter na interacdo [...]. A negagdo do reconhecimento pode ser compreendida a
partir de um equivoco que obstaculiza a emergéncia da dupla contingéncia como autocatalisadora dos sistemas
sociais: ‘o outro ainda nem sequer me viu ou ainda ndo me estimou como possivel parceiro da interagdo’. Esse
equivoco, que representa um caso-limite, enseja uma outra formulagéo, na qual se apresenta o problema da negagao
do reconhecimento: o outro ndo suporta ver-me como um parceiro digno de interagdes”. NEVES, Marcelo. A
Constituicdo e a Esfera Pablica: Entre Diferenciagdo Sistémica, Inclusdo e Reconhecimento. In: BACHUR, Jodo
Paulo; DUTRA, Roberto (org.). Dossié Niklas Luhmann. Belo Horizonte: UFMG, 2013, p. 132-133.
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vulneraveis que o compdem. Empregando esta acepcao, afirmam Ribeiro e Lourencgo: “[...] O
anonimato ndo é um fendmeno de simples delimitagdo. Ao contrario, trata-se de um fenémeno
movil [sic] e, ao mesmo tempo, articulado a seletividades e imobilizagBes sociais profundas
[...]. O andnimo € o oculto e o silenciado mas, sobretudo é, o inexistente, [sic] o que néo foi
ainda ou o que nunca serd incluido no trabalho incessante, realizado pela sociedade, de

producio do discurso e de novas categorias™®,

Conectando esse sentido com a etimologia da palavra, observa Sean Gaston que “o
surgimento de ‘anonymos’ anuncia nd0 0 que Ndo possui nNome, mas representa a nomeacao dos
sem-nome”*°. Por seu turno, Maurice Natanson, pressupondo que o nome constitui um
distintivo social, sustenta que ‘“aqueles que literalmente ndo tém nome, que nunca foram

nomeados, sd0 proto-humanos, vitimas de um terror peculiar”?,

Na linguagem cotidiana, a relagio entre a inominagéo e a falta de reconhecimento
aparenta estar bem consubstanciada através da expressao “zé-ninguém”, comumente
empregada para designar, entre outras possibilidades, um individuo considerado indigno de

interacéo.

2.3. “ANONIMATO” ENQUANTO IMPESSOALIDADE

Nesta acepgao, “anonimato” comporta-se como antonimo de “individualiza¢ao”. Aqui,
a palavra é utilizada principalmente em sua forma adjetiva para qualificar o produto de uma
atuacdo ou operacdo coletiva e despersonalizada. Um exemplo do seu emprego pode ser
visualizado através da expressao “sociedade anonima”, que denota a empresa na qual “o poder
de decidir em Gltima instancia apresenta sempre um carater impessoal e anénimo, escondido

que esta numa intrincada rede de participacdes acionarias [...]. Ninguém sabe (nem os préprios

18 RIBEIRO, Ana Clara Torres; LOURENCO, Alice. Discurso Tentativo sobre o Anonimato. Sociedade e Estado,
v. 16, n. 1-2, 2001, p. 115-116.

19 GASTON, Sean. Derrida, Literature and War: Absence and the Chance of Meeting. Philosophy, Aesthetics and
Cultural Theory. London, New York: Continuum, 2009, p. 142.

20 NATANSON, Maurice. Phenomenology, Anonymity, and Alienation. New Literary History, v. 10, n. 3, 1979,
p. 533.
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interessados, alids) quem séo efetivamente as pessoas fisicas que detém (ou creem deter) a

soberania acionaria”?®.

Autores situados na teoria do direito também se servem deste sentido ao tratar de
conceitos juridicos elementares. Discorrendo sobre o fundamento da autoridade da lei, Hans
Kelsen, por exemplo, aduz que a “ideia de que a forga vinculante [“binding force”] emana nao
de algum ser humano que comanda, mas de um ‘comando’ impessoal e, como tal, andnimo ¢
expressa nas famosas palavras non sub homine, sed sub lege”?2. Mais adiante, conclui: “[...] um
‘comando’ impessoal e andnimo — isso ¢ a norma”?®. Georg Henrik von Wright, por sua vez,
tratando da dimens@o normativa dos costumes a partir de outros pressupostos teoricos, sustenta
que a sua autoridade reside na figura da propria comunidade, de modo que “os costumes

poderiam ser adequadamente caracterizados como normas ou prescricdes anénimas”?*.

2.4. “ANONIMATO” ENQUANTO “NAO-IDENTIFICACAO”

Esta, possivelmente, constitui a acepcdo mais utilizada, indicando de maneira geral o

estado de permanecer com a identidade pessoal incognita.

N&o cabe confundir esta significagdo com a primeira apresentada. O sentido de
“desconhecimento” refere-se ao ndo conhecimento pelo grande publico. A acepcdo aqui
discutida, por seu turno, vincula-se a impossibilidade de identificacdo civil. Nessa orientacao,
ndo ha oObice para que o sujeito desconhecido encontre-se identificavel. Da mesma forma, a
pessoa nao identificada ndo necessariamente encontra-se desconhecida. Em alguns casos, ao
contrario, a notoriedade € obtida em grande parte a partir da ndo-identificacdo, como é possivel
constatar a partir da figura de Jack the Ripper, por exemplo. Uma vez que as duas significactes
ndo se mostram excludentes, remanesce ainda a possibilidade do sujeito ser qualificado

simultaneamente como desconhecido e ndo identificado.

21 COMPARATO, Fabio Konder; SALOMAO FILHO, Calixto. O Poder de Controle na Sociedade Andnima. 6.
ed. Rio de Janeiro: Forense, 2014, p. VII.

22 KELSEN, Hans. General Theory of Law and State. 20th Century Legal Philosophy Series. Tradug&o Inglesa de
Anders Wedberg. Cambridge, Massachussetts: Harvard University Press, 1949, p. 36.

23 |bidem, p. 36.

24\VON WRIGHT, Georg Henrik. Norm and Action: A Logical Enquiry. London: Routledge & Kegan Paul, 1963,
p. 9.
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Por se coadunar com os objetivos do presente trabalho, esta é a acepcao que sera aqui
adotada®. Contudo, mesmo optando-se por este inico sentido, verifica-se, através do exame da
literatura cientifica recente, que o seu respectivo conceito pode ser formulado mediante distintas
estratégias e perspectivas. Assim sendo, entende-se oportuna uma breve sintese tedrica das

principais contribuicdes.

3. O DEBATE CORRENTE EM TORNO DO ANONIMATO

Em trabalho seminal, Gary T. Marx compreende o anonimato como “um valor polar
de uma ampla dimens&o de identificabilidade versus ndo-identificabilidade”?®. Na concepcéo
do autor, estar “totalmente andonimo” significa que um individuo nao € capaz de ser identificado
a partir de qualquer um dos sete métodos de apuracao da identidade pessoal, a saber: (1) nome
civil; (2) endereco ou localizacdo da pessoa; (3) pseuddnimos, simbolos alfabéticos e numericos
ou padrbes biometricos associados ao individuo ou ao seu endereco; (4) pseuddénimos e
simbolos alfabéticos e numeéricos que, por questdes de seguranca e protecdo, ndo se encontram
explicitamente vinculados ao individuo ou ao seu endereco; (5) aparéncia distintiva ou padrées
comportamentais (estilo de escrita, modo de falar); (6) categorizacdes sociais (classe, género,
etnia, religido, idade); e (7) sinais de eligibilidade / ndo-eligibilidade (posse de conhecimentos
especificos, uso de artefatos distintivos e exibicdo de certas habilidades)?’. Através de tal
perspectiva, percebe-se desde logo que o nome constitui apenas um dos variados elementos que

podem conduzir & identificacdo inequivoca?®.

% |sto ndo impede, todavia, que ocasionalmente se faca explicita referéncia aos outros significados expostos.

2% [“Anonymity is one polar value of a broad dimension of identifiability versus nonidentifiability”’]. MARX, Gary
T.. What's in a Name? Some Reflections on the Sociology of Anonymity. The Information Society, v. 15, n. 2,
1999, p. 100.

27 1bidem, p. 100-102.

28 «[...] um nome era e, em muitos aspectos ainda &, a principal forma [“keg tag”] de identificar uma pessoa. No
entanto, ndo é a Unica forma nem é a principal. Um nome pode ser ambiguo (por exemplo, porque nédo é Unico)
ou, em alguns contextos, o identificador decisivo pode ser um nimero de seguridade social [documento constituido
de uma sequéncia numérica de nove digitos utilizado nos Estados Unidos, similar ao CPF brasileiro]”. WALLACE,
Kathleen A.. Anonymity. Ethics And Information Technology, v. 1, n. 1, 1999, p. 23. “[...] alguém poderia ser
identificado de forma clara e inequivoca sem ser nomeado ao dar, por exemplo, outras informacdes de identificagdo
suficientes para que a pessoa possa ser precisamente apanhada [...]”. WALLACE, Kathleen A.. Online Anonymity.
In: HIMMA, Kenneth Einar; TAVANI, Herman T. (ed.). The Handbook Of Information And Computer Ethics.
New Jersey: John Wiley & Sons, 2008, p. 167.
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Em artigo igualmente relevante, Helen Nissenbaum propde uma reinterpretacdo do
conceito de anonimato a luz da emergéncia da internet. No &mbito dos meios eletrdnicos, ele
consistiria, segundo a autora, na “possibilidade de agir ou de participar enquanto se permanece
fora de alcance, inalcancével. Estar inalcancavel significa que ninguém vai bater a sua porta
exigindo explicacOes, desculpas, responsabilidade, punicdo ou pagamento [...]. Em outras
palavras, esta inalcangabilidade [“unreachability”] é precisamente o que estd em jogo no
anonimato™?®. Dai porque a solugdo proposta por Nissenbaum para garanti-lo é “reter as
informacdes ou as constelaces de informacdes que agora sdo necessarias para se alcangar ou

se chegar a uma pessoa”°.

Na visdo de Kathleen Wallace, o anonimato define-se pela “néo coordenabilidade de
tragos sobre um determinado aspecto”3!. Nessa orientagdo, uma pessoa encontra-se andnima
quando terceiros “ndo sdo capazes de relacionar uma determinada caracteristica da pessoa a
outras caracteristicas”32. Em outros termos, o anonimato subsiste quando um aspecto pelo qual
o individuo e referenciado nédo esta suscetivel de ser conectado a elementos que concretamente

permitam a sua identificacao.

Um exemplo pode ser visualizado através da figura do artista de rua Banksy®. Ele é
conhecido pelo publico principalmente por possuir um estilo de grafite caracterizado pela satira
politica. Todavia, este atributo isoladamente considerado ndo constitui informacao suficiente
para conduzir a descoberta de sua identidade. Por isso, segundo a filosofa norte-americana, “o
isolamento do trago (ou tracos) de outros tracos — a ndo coordenabilidade de tracos — é o que

minimiza a identificabilidade da pessoa”®*.

23 NISSENBAUM, Helen. The Meaning of Anonymity in an Information Age. The Information Society, v. 15, n.
2,1999, p. 142.

30 1bidem, p. 142.

3L WALLACE, Kathleen A.. Anonymity. Ethics And Information Technology, v. 1, n. 1, 1999, p. 24. “Por ‘trago’
quero dizer qualquer caracteristica, acdo ou localizagdo de uma pessoa que possa servir como referéncia”.
WALLACE, Kathleen A.. Online Anonymity. In: HIMMA, Kenneth Einar; TAVANI, Herman T. (ed.). The
Handbook Of Information And Computer Ethics. New Jersey: John Wiley & Sons, 2008, p. 169. “Embora o termo
‘coordenar’ [“coordinate”] possa estar associado ao seu uso em ‘problemas de coordenagdo’ [“coordination
problems”], eu prefiro ‘coordenar’ a ‘associar’, pois quero sugerir a ideia de que os tragos sdo colocados
[“colocated”] e co-ordenados [“co-ordered™] [...]”. lbidem, p. 168, nota 15.

32 WALLACE, Kathleen A.. Anonymity. Ethics And Information Technology, v. 1, n. 1, 1999, p. 24.
33 https://www.banksy.co.uk/fag.asp

3 WALLACE, Kathleen A.. Anonymity. Ethics And Information Technology, v. 1, n. 1, 1999, p. 28.
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Julie Ponesse, por sua vez, adverte para a necessidade de se elaborar um conceito de
anonimato que ndo se encontre imediatamente vinculado a categorias a ele extrinsecas (embora
relacionadas), tais como privacidade, seguranca e sigilo®. De acordo com a autora, grande parte
das “discussoes sobre o anonimato assumem uma das duas formas: ou uma analise do conceito
é negligenciada completamente em favor de julgamentos sobre o seu valor [...] ou 0s autores
tratam o anonimato como uma medida de algum outro valor mais fundamental [...]. Chamo o
ultimo tipo de abordagem de ‘reducionista’, pois explica os supostos fendmenos do anonimato
enquanto fendmenos da privacidade, sigilo, protecio e assim por diante”%. Dentro dessa
perspectiva, em raciocinio semelhante ao de Wallace, Ponesse conceitua 0 anonimato como um
“fenomeno de dissociagdo”, isto €, como a impossibilidade de se associar de maneira correta

uma propriedade X a um sujeito Y dentre uma multiplicidade de outros sujeitos possiveis®’.

Barcz, Gryz e Wierzbicki atribuem ao anonimato uma natureza fundamentalmente
instrumental, sustentando que ele “ndo ¢ um fim em si mesmo, mas sim um meio para atingir
outros fins”*®. Diante disso, inferem que a “deanonimizacio” (identificacdo) afigura-se capaz
de implicar na frustracio do respectivo objetivo®®. De modo reverso, o conhecimento da meta

a ser alcangada ofereceria importantes subsidios para a identificagdo do agente*°.

Partindo de tais pressupostos e reconstruindo o problema a partir do ponto de vista
l6gico, os autores formulam que o anonimato ndo deve ser compreendido como uma
propriedade, mas antes enquanto uma relacdo ternaria na qual um individuo X — o qual se busca
identificar — ndo se encontra anébnimo de maneira genérica, mas anénimo em especial para Y —

pessoa ou organizagdo que lhe averigua a identidade — sob alguma descrigdo P*. No estado de

35 PONESSE, Julie. The Ties That Blind: Conceptualizing Anonymity. Journal of Social Philosophy, v. 45, n. 3,
2014, p. 305.

% 1bidem, p. 309-310.

37 1bidem, pp. 311 e 316.

%8 BARCZ, Michal; GRYZ, Jarek; WIERZBICKI, Adam. The Logical Structure of Intentional
Anonymity. Diametros, n. 60, 2018, p. 2. “O anonimato é uma ferramenta normalmente utilizada em um ambiente
adverso; alguém que busca o anonimato acredita que outros tentardo impedi-lo de atingir os seus objetivos ou
fins”. Ibidem, p. 2

39 Ibidem, p. 6.

40 Ibidem, p. 2-3.

41 lbidem, p. 6. O termo “descrigdo”, segundo os proprios autores, corresponde aproximadamente & palavra “trago”
na terminologia de Wallace. Ibidem, p. 7, nota 16.
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anonimato, “a descri¢ao P sob a qual X é conhecido por Y estd sob o controle de X; é a forma
como X se apresenta para Y***2. Assim sendo, “[...] o propésito de X é garantir que uma certa
descricéo verdadeira a seu respeito, chamada de R, ndo seja associada a P pelo puiblico™*. Nessa
orientacdo, a retirada do anonimato ocorre quando € percebida por Y a relagdo de identidade

entre as variaveis P e R (P=R)*.

Thorsten Thiel posiciona-se no sentido de que o anonimato constitui uma situagéo de
acdo intersubjetiva na qual nao ¢ possivel tornar um individuo acessivel [“erreichbar”] ou de
atribui-lo conclusivamente uma determinada acdo ou comunicacdo®. Com base nessa
orientacdo, o autor alemao apresenta quatro proposi¢fes analiticas: (1) o anonimato sempre
concerne & pergunta “Quem?”, ou seja, a relagio agente - agdo/comunicagdo*®. Portanto, o
conceito alude ao campo da metainformacdo e ndo ao nivel da informacdo em si, embora ndo
se ignore que o contetido informacional seja apto a fornecer dados sobre o respectivo sujeito?’;
(2) o anonimato possui natureza situacional. N&o é caracteristica inerente a uma pessoa, mas
sim o resultado de uma constelacdo intersubjetiva e da possibilidade/impossibilidade de se
identificar um individuo para além do contexto imediato*3; (3) ainda que o0 anonimato possa ser
alcancado de forma intencional, ele também pode surgir de maneira ndo deliberada.
Considerando as duas possibilidades, a esséncia do conceito reside, em ultima instancia, na
indistinguibilidade [“Ununterscheidbarkeit”] e, por isso, apenas ¢ bem-sucedido quando ha

multiplos autores possiveis de uma ag&o*®; (4) o anonimato pode ser mais bem compreendido

42 1bidem, p. 6.
43 lbidem, p. 7.

4 Ibidem, p. 8. A integralidade da teoria em comento pode ser sintetizada em cinco etapas: (1) X deseja atingir
objetivo G; (2) X acredita que Y pode impedi-lo de alcangar G; (3) X acredita que Y ser& capaz de impedi-lo de
atingir G se Y conhecer X sob a descricdo R; (4) X se apresenta a Y sob outra descricdo P; (5) X toma providéncias
para evitar que Y o identifique, isto €, coordene as descri¢cdes P e R. Ibidem, p. 8.

4% THIEL, Thorsten. Anonymitit und der digitale Strukturwandel der Offentlichkeit. Zeitschrift Fur
Menschenrechte, v. 10, n. 1, 2016, p. 10.

46 lbidem, p. 10. Conforme Barcz, Gryz e Wierzbicki, essa questdo, do ponto de vista linguistico, pode ser
significativamente respondida de trés maneiras possiveis: (1) Mediante uma descri¢ao atributiva definida (“Ele ¢
0 homem mais rdpido do mundo!”); (2) Através do emprego de um nome proprio (“Alice”, “Jodo”) e (3) Por meio
de um pronome demonstrativo (“— Este € Socrates!””). BARCZ, Michat; GRYZ, Jarek; WIERZBICKI, Adam. The
Logical Structure of Intentional Anonymity. Diametros, n. 60, 2018, p. 4.

47 THIEL, Thorsten. Anonymitit und der digitale Strukturwandel der Offentlichkeit. Zeitschrift Fur
Menschenrechte, v. 10, n. 1, 2016, p. 10, nota 2.

48 |bidem, p. 10-11.

49 Ibidem, p. 11.
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e analisado a partir de seu oposto, isto &, a identificagdo. Assim, qualquer pessoa que deseje
averiguar se e em que grau 0 anonimato existe em uma determinada situacdo deve estabelecer

em que grau e por quem a identificagio é possivel®.

Levando em conta o tipo de agente em face do qual o anonimato revela-se possivel,
Thiel classifica este Gltimo em horizontal e vertical®*. Caso o anonimato se refira a relagio com
outras pessoas, ou seja, quando o individuo ndo é ou ndo pode ser imediatamente identificado
por outros sujeitos em determinadas situacbes, como em locais publicos, por exemplo,
observar-se-ia 0 anonimato do tipo horizontal®?. Se, de maneira diversa, 0 anonimato reporta a
relacdo com o Estado e organizagOes privadas, os quais dispdem de uma ampla gama de meios

e recursos para efetuar a identificagdo, verificar-se-ia 0 anonimato vertical®.

Por seu turno, em uma perspectiva politica, Hans Asenbaum, estribando-se na nogéo
habermasiana de esfera publica e apropriando-se dos conceitos de liberdade positiva e liberdade
negativa que remontam a Erich Fromm e Isaiah Berlin, sustenta que o anonimato consiste ndo
somente na ‘“negacdo da identidade” assentada na protecdo do individuo contra intrusdes
externas, mas sobretudo na “criacdo de identidade”, visto que representa um instrumento que
promove a liberdade de acdo na esfera publica, favorecendo a “auto-expressao do sujeito
democratico™®*. Dentro dessa orientagdo, o anonimato é definido como a “performance da
identidade dependente do contexto, que expressa sentimentos privados na esfera publica ao

negar alguns aspectos da persona legalmente identificada e/ou fisicamente corporificada”>°.

%0 1hidem, p. 11.
51 Ibidem, p. 11.

52 |bidem, p. 11-12; THIEL, Thorsten. Anonymity: The Politicisation of a Concept. In: Anon Collective (ed.). Book
of Anonymity. Earth: Punctum Books, 2021, p. 91.

5 THIEL, Thorsten. Anonymitit und der digitale Strukturwandel der Offentlichkeit. Zeitschrift Fur
Menschenrechte, v. 10, n. 1, 2016, p. 12.

5 ASENBAUM, Hans. Anonymity and Democracy: Absence as Presence in the Public Sphere. American Political
Science Review, v. 112, n. 3, 2018, p. 462.

%5 [“Anonymity is a context-dependent identity performance expressing private sentiments in the public sphere by
negating some aspects of the legally identified and/or physically embodied persona”]. lbidem, p. 459.
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4. DISTINCOES PRELIMINARES

Antes de delimitar o conceito de anonimato a ser utilizado nesta dissertacdo, impde-
se, do ponto de vista l6gico, indicar preliminarmente o que ele ndo é, a fim de minimizar o risco
de possiveis equivocos®®. Nessa orientacdo, propde-se 0 seu cotejo com termos aos quais

frequentemente € associado na linguagem ordinéria.

4.1. ANONIMATO VERSUS PRIVACIDADE

N&o cabe confundir anonimato com privacidade®’. Embora ambos 0s conceitos se
relacionem, o primeiro ndo deve ser percebido como mero componente ou extensdo do segundo

e vice-versa®®.

Considerando que foge do escopo do presente trabalho a apresentagdo de uma
discussdo comparativa aprofundada, acolhe-se aqui, embora com algum grau de generalidade,
a posi¢do de Thorsten Thiel para quem “[...] a privacidade pode ser mantida mesmo onde a
identificacdo é possivel. Em muitos aspectos, a privacidade tem mais a ver com questdes de
acesso e de controle de informagdes, enquanto o anonimato concerne a identificacdo e ao

”5% Em orientacdo semelhante, James Gardner sustenta que “[...] a privacidade

vinculo
geralmente oculta que uma coisa foi feita. O anonimato, em contrapartida, geralmente oculta
apenas quem fez a coisa e ndo que ela foi feita”®. Hans Asenbaum, por sua vez, deslocando o

debate para o dominio da teoria democratica, considera que “[...] enquanto a privacidade retira

56 Nesse ponto, inspira-se na estratégia adotada por Garcia Maynez ao procurar delimitar o “conceito de conceito”.
MAYNEZ, Eduardo Garcia. Légica del Concepto Juridico. México: Fondo de Cultura Econémica, 1959, p. 13.

5 Cf. KERR, lan; STEEVES, Valerie; LUCOCK, Carole. The Strange Return of Gyges' Ring: An Introduction.
In: KERR, lan; STEEVES, Valerie; LUCOCK, Carole (ed.). Lessons from the Identity Trail: Anonymity, Privacy
and Identity in a Networked Society. New York: Oxford University Press, 2009, p. XXX.

%8 Recorre-se, nesse ponto, ao argumento anteriormente exposto de Julie Ponesse quanto a necessidade de se
realizar uma conceituagdo autdnoma de “anonimato”, isto é, desvinculada de elementos a ele externos. Nessa
orientacao, afirma Thiel: “[...] embora esteja estreitamente relacionado a privacidade, [0 anonimato] ndo é redutivel
a ela, nem é simplesmente um aspecto a ela subordinado”. THIEL, Thorsten. Anonymity and its Prospects in the
Digital World. PRIF Working Papers, n. 38, 2017, p. 3, nota 3.

%9 Ibidem, p. 3, nota 3.

% GARDNER, James A.. Anonymity and Democratic Citizenship. William & Mary Bill Of Rights Journal, v. 19,
n. 4, 2011, p. 930, nota 11.
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a identidade e o conteudo do escrutinio publico, 0 anonimato apenas resguarda a identidade
enquanto se comunica o conteudo na esfera publica. O anonimato transmite, assim, uma

caracteristica crucial da privacidade, a ocultagio da identidade, para a esfera publica”®?.

N&o se desconhece, evidentemente, que a aquisi¢cdo de informacgdes privadas € apta a
fornecer elementos que conduzem a identificacdo pessoal. Esta decorréncia légica, porém, ndo
implica equivaléncia conceitual ou necessaria inter-relacéo entre anonimato e privacidade. Nem
todo individuo que busca o anonimato o faz para lograr privacidade e, ao reverso, nem todo
sujeito que deseja privacidade o atinge mediante anonimato. Em determinadas situacgdes, a
inequivoca identificacdo do individuo pode ndo ocasionar abalos a sua privacidade. De igual
modo, a violagdo a privacidade de alguém ou mesmo a sua renincia nem sempre permite cessar
o estado de anonimato®?. Sobre esta Ultima situagdo, Steve Matthews oferece o seguinte
exemplo: “uma pessoa que viajou para uma cidade estrangeira pode se encontrar em uma
conversa com um estranho. A viajante pode revelar todos os tipos de detalhes intimos e pessoais
sobre si mesma, incluindo detalhes sobre seu carater, suas circunstancias e inclinagfes pessoais
e assim por diante [...]. Nesse contexto, ela revela informacdes precisamente porque sabe que é
praticamente impossivel para o estranho estabelecer uma ligacdo entre as informacdes e quem

ela &%

Esta aparente contradicao entre a auséncia (voluntaria) de privacidade e a manutencéao
do estado de anonimato ndo é inverossimil. Na conjuntura da internet, por exemplo, estudos
empiricos demonstram que a condi¢do anénima de um individuo (ou a0 menos a crenca de que

ele assim se encontra) estimula a sua auto-exposicéo e a divulgacio de informagdes pessoais®”.

Cabe advertir que a distincdo entre anonimato e privacidade de forma alguma constitui

obstaculo para o reconhecimento de que o primeiro pode contribuir para com o segundo.

51 ASENBAUM, Hans. Anonymity and Democracy: Absence as Presence in the Public Sphere. American Political
Science Review, v. 112, n. 3, 2018, p. 469.

52 MATTHEWS, Steve. Anonymity and the Social Self. American Philosophical Quarterly, v. 47, n. 4, 2010, p.
352.

8 Ibidem, p. 354. Para um breve panorama de exemplos e possiveis cenarios em que se correlaciona os conceitos
de anonimato e privacidade, cf. p. 352-355.

5 HOLLENBAUGH, Erin E.; EVERETT, Marcia K.. The Effects of Anonymity on Self-Disclosure in Blogs: An
Application of the Online Disinhibition Effect. Journal Of Computer-Mediated Communication, v. 18, n. 3, 2013,
p. 293; JOINSON, Adam N.. Self-disclosure in Computer-Mediated Communication: the Role of Self-Awareness
and Visual Anonymity. European Journal Of Social Psychology, v. 31, n. 2, 2001, p. 188.
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Embora diversas e autbnomas, as duas categorias possuem evidentes pontos de contato, de

maneira que a mera indicagéo de interfaces ndo significa confuséo conceitual.

4.2. ANONIMATO VERSUS ANONIMIZACAO

Distingue-se “anonimato” de “anonimizagdo”. Este, conforme sugere o seu sufixo,
refere-se a conduta ou ao procedimento que conduz ao subsequente estado de anonimato. Nesse
sentido, “anonimiza¢do”, conforme Bachmann, Knecht e Wittel, denota o “processo de
producdo intencional de constelagdes de incognoscibilidade parcial, invisibilidade e

irrastreabilidade”®®.

Todavia, no contexto de tratamento de dados pessoais em larga escala o termo adquire
uma acep¢do mais especifica. Dentro dessa oOtica, “anonimizac¢ao” consiste rigorosamente na
técnica de retirar o vinculo existente entre o dado pessoal e a pessoa a qual ele se refere®. Nessa
orientacdo, os dados pessoais relativos ao prontuario médico de determinado paciente, por
exemplo, quando submetidos ao processo de anonimizagdo, impossibilitam a associacéo
posterior ao individuo que lhe diz respeito. Assim, embora a ele se possa eventualmente ter
acesso, o chamado “dado andnimo” ou “dado anonimizado™ nao ¢ possivel de ser concatenado

a um individuo em particular®’.

4.3. ANONIMATO VERSUS INVISIBILIDADE

8% BACHMANN, Gotz; KNECHT, Michi; WITTEL, Andreas. The Social Productivity of Anonymity. Ephemera:
Theory & Politics in Organization, v. 17, n. 2, 2017, p. 249.

% DONEDA, Danilo. Da Privacidade & Protecdo de Dados Pessoais: Fundamentos da Lei Geral de Protecéo de
Dados. 2. ed. Sdo Paulo: Thomson Reuters/Revista dos Tribunais, 2020, p. 140; BIONI, Bruno. Compreendendo
0 Conceito de Anonimizacdo e Dado Anonimizado. Cadernos Juridicos, S&o Paulo, n. 53, 2020, p. 191. Na
experiéncia brasileira, a interpretacdo legislativa de “anonimizacao” pode ser visualizada através do art. 5°, inciso
XI da Lei Geral de Protecao de Dados Pessoais (Lei n°® 13.709/2018), correspondendo a “utilizacdo de meios
técnicos razoaveis e disponiveis no momento do tratamento, por meio dos quais um dado perde a possibilidade de
associa¢do, direta ou indireta, a um individuo”. BRASIL. Lei n°® 13.709, de 14 de agosto de 2018. Lei Geral de
Protecdo de Dados Pessoais (LGPD).

57 Na pratica, contudo, técnicas de anonimizacao por vezes revelam-se deficientes em face da relativa eficicia de
métodos de reidentificacdo. A respeito, ver OHM, Paul. Broken Promises of Privacy: Responding to the Surprising
Failure of Anonymization. UCLA Law Review, v. 57, 2010, p. 1701-1777.
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O uso do termo “invisibilidade” em seu sentido literal também se mostra incompativel
com o conceito de anonimato. N&o obstante, ambas as palavras frequentemente sdo tomadas
como sindnimas. Por conta disso, em trabalhos que possuem o anonimato como objeto de
estudo, faz-se alusdo, de maneira insistente®, ao mito do Anel de Giges, artefato magico cujo

uso tornaria a pessoa que o detém invisivel®®.

Em uma defini¢do lexicografica, “invisibilidade” denota a “qualidade de invisivel, do
que ndo tem visibilidade”’°. Contudo, para os fins da presente dissertacdo, esse fenémeno nio
se limita apenas a uma imperceptibilidade de ordem visual. Na realidade, atribui-se a palavra
um sentido mais amplo, concernente a impossibilidade de se aperceber da presenca de algo. O
que pode ser qualificado como invisivel ndo apenas escapa a observacdo, mas também a
percepcao; ndo inexiste, mas antes € suposto como inexistente. Nessa orientacdo, ao contrario
do que se verifica com o anonimato, a invisibilidade refere-se a condutas que ndo sao

visualizadas enquanto tais’*.

Transpondo essa formulacdo para a conjuntura social e tecnologica recente,
caracterizada pelo uso do computador e pela intermediacdo da comunicacéo através da internet,

pode-se afirmar que, enquanto o anonimato configura um estado associado a um usuario da

% WALLACE, Kathleen A.. Anonymity. Ethics And Information Technology, v. 1, n. 1, 1999, p. 31-32;
WALLACE, Kathleen A.. Online Anonymity. In: HIMMA, Kenneth Einar; TAVANI, Herman T. (ed.). The
Handbook Of Information And Computer Ethics. New Jersey: John Wiley & Sons, 2008, p. 185-186; PONESSE,
Julie. Navigating the Unknown: Towards a Positive Conception of Anonymity. The Southern Journal Of
Philosophy, v. 51, n. 3, 2013, p. 322; MATTHEWS, Steve. Anonymity and the Social Self. American
Philosophical Quarterly, v. 47, n. 4, 2010, p. 358. Mencionando a parabola, mas, diversamente, reconhecendo de
modo categérico a diferenca entre anonimato e invisibilidade, cf. KERR, lan; STEEVES, Valerie; LUCOCK,
Carole. The Strange Return of Gyges' Ring: An Introduction. In: KERR, lan; STEEVES, Valerie; LUCOCK,
Carole (ed.). Lessons from the Identity Trail: Anonymity, Privacy and Identity in a Networked Society. New York:
Oxford University Press, 2009, p. XXX-XXXI.

8 A alegoria narra a histéria de Giges, um pastor que servia ao rei da Lidia. A certa altura, ele se depara com um
anel de ouro e descobre que, ao utiliza-lo, adquire a capacidade de manter-se invisivel perante todos a seu redor.
Sentindo-se invulneravel, Giges logo seduz a mulher do soberano e mediante o seu auxilio o assassina, assumindo
0 trono. Atraves desse breve conto, Glauco, irmdo de Platéo, desejou salientar que o poder ilimitado conduz tanto
0 homem justo como o homem injusto a caminhos diversos da justica: “Se, portanto, houvesse dois anéis como
este, e 0 homem justo pusesse um, e 0 injusto outro, ndo haveria ninguém, ao que parece, tdo inabalavel que
permanecesse no caminho da justica, e que fosse capaz de se abster dos bens alheios e de ndo lhes tocar, sendo-
Ihe dado tirar a vontade o que quisesse do mercado, entrar nas casas e unir-se a quem lhe apetecesse, matar ou
libertar das algemas a quem lhe aprouvesse, e fazer tudo o mais entre os homens, como se fosse igual aos deuses”.
PLATAO. A Republica. Traducio de Maria Helena da Rocha Pereira. 9. ed. Lisboa: Fundagdo Calouste
Gulbenkian, [19--], p. 56-57.

70 Cf. https://michaelis.uol.com.br/moderno-portugues/busca/portugues-brasileiro/invisibilidade/

"L THIEL, Thorsten. Anonymity: The Politicisation of a Concept. In: Anon Collective (ed.). Book of Anonymity.
Earth: Punctum Books, 2021, p. 90.
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rede, a invisibilidade constitui um atributo dos mecanismos de vigilancia de que se servem
organizacOes publicas e privadas. Em outras palavras, o0 monitoramento e a coleta de dados
despercebidos fundamentam-se essencialmente na invisibilidade dos expedientes técnicos a
servico do Estado e de grandes conglomerados’®. N&o se repara na vigilancia, pois ela
permanece invisivel. Isto, por conseguinte, faz supor uma ilusoria sensacdo de anonimato ao

usuario desavisado que ndo adota precaucdes efetivas de ordem técnica’.

Embora possam ser relacionadas, ndo se confunde a acepcéo de invisibilidade aqui
apresentada com a invisibilidade propria dos computadores sugerida por Luhmann. Este
posicionamento refere-se as operacdes internas da maquina, isto €, a ldgica subjacente ao
funcionamento do proprio dispositivo. O conceito proposto no presente trabalho, por sua vez,
alude a instrumentalizacdo politica e econdmica do arcabouco técnico com a finalidade de
produzir e disseminar mecanismos de monitoramento imperceptiveis ao usuario leigo’.
Intentando-se um dialogo entre as duas concepgdes, no entanto, pode-se afirmar que a superficie
visivel (tela) desempenha o papel de distrair e de deslocar o foco de atengdo, contribuindo,
assim, com a invisibilidade dos expedientes técnicos que atendem aos interesses de atores

publicos e privados.

2 Em uma orientagdo semelhante, escreve A. Michael Froomkin: “Continuo acreditando que a falta de panico se
deve principalmente ao fato de que a maioria das pessoas ndo compreende verdadeiramente o quanto estdo sendo
vigiadas — porque a vigilancia, especialmente online, permanece, em grande parte invisivel” (grifo nosso).
FROOMKIN, A. Michael. From Anonymity to Identification. Journal Of Self-Regulation And Regulation, v. 1,
2015, p. 135.

3 De acordo com Lawrence Lessig, “a maioria dos que utilizam a internet niio tem a real nogdo de que o seu
comportamento é monitorado ou rastredvel. Ao contrério, a experiéncia da Rede sugere o anonimato. A Wikipedia
ndo diz ‘Bem-vindo de volta, Larry’ quando eu navego no site para procurar um verbete nem o Google. A maioria,
suponho, considera que essa falta de reconhecimento significa que ninguém estd observando”. LESSIG,
Lawrence. Code. 2. ed. New York: Basic Books, 2006, p. 45-46. No mesmo sentido, afirma Wallace: “De fato, a
comunicacdo mediada por computador ou online pode estimular a impressdo de que se esta anénimo, mesmo que
as atividades possam ser relativamente faceis de coordenar, conduzindo comerciantes, pesquisadores, funcionarios
do governo, e assim por diante, a identificabilidade.” WALLACE, Kathleen A.. Online Anonymity. In: HIMMA,
Kenneth Einar; TAVANI, Herman T. (ed.). The Handbook Of Information And Computer Ethics. New Jersey:
John Wiley & Sons, 2008, p. 175.

"4 Em classificacdo elaborada com base nas possiveis repercussdes éticas advindas das operages invisiveis e
internas ao computador, James H. Moor distingue trés situagdes: (1) “Abuso Invisivel”: “uso intencional das
operagoes invisiveis de um computador para se envolver em uma conduta antiética”, como, por exemplo, a
violacdo da privacidade de terceiros; (2) “Valores de Programagéo Invisiveis”: inser¢do de juizos valorativos as
linhas de programacdo por intermédio das decisfes tomadas pelos programadores (estes valores muitas vezes
permanecem invisiveis em tal grau que nem mesmo os proprios desenvolvedores os notam); (3) “Célculos
Complexos Invisiveis”: existéncia de computos ininteligiveis a inspecao e a assimilacdo humana. Ainda que um
programa seja escrito e entendido, isso ndo significa que as operagdes nele baseadas também o sejam. MOOR,
James H.. What is Computer Ethics? Metaphilosophy, v. 16, n. 4, 1985, p. 272-275. Utilizando-se dessa distin¢do
e desconsiderando a heterogeneidade de pressupostos tedricos, o conceito de invisibilidade proposto neste trabalho
coaduna-se com a primeira categoria, enquanto que a concep¢do luhmanniana identifica-se com a terceira.
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5. O CONCEITO DE ANONIMATO: DISSOCIACAO ENTRE A PESSOA E A
COMUNICACAO POR ELA INTERMEDIADA

O anonimato constitui um objeto de estudo multifacetado, sensivel ao contexto e de
efeito variavel. Sua pluridimensionalidade ontoldgica é descrita apropriadamente nas
colocagdoes de Bachmann, Knecht ¢ Wittel: “o anonimato existe em ambientes altamente
controlados e em ambientes altamente aleatdrios; aparece em formas intencionais e nao-
intencionais; &, as vezes, um escudo protetor contra o exterior de uma dada configuracao social,
e, outras vezes, uma caracteristica das relacGes nela contidas. Pode ser acolhido e abragado,
mas também pode ser instituido como um regime em face de participantes relutantes. Pode
convidar a reciprocidade ou deliberadamente exclui-la. Pode ser tanto uma condic¢éo quanto um
processo. E amorfo e efémero. E situacional e contextual. E, portanto, uma categoria que desafia
maneiras faceis de modelar e enquadrar, mas também uma categoria que inaugura um campo

estruturado de potenciais propriedades”’®.

Em virtude de seu carater inconstante e casuistico, torna-se epistemologicamente
infrutifero discorrer sobre as vantagens e as inconveniéncias de se servir do anonimato para, ao
final, posicionar-se de modo intransigente contra ou a seu favor’’. Para além disso, em

abordagens dessa natureza, prevalecem, na realidade, avaliagdes de ordem valorativa em

S Nessa orientacdo, James Gardner elenca diversos estudos empiricos acerca dos efeitos do anonimato sobre o
“comportamento humano” e se vale da aleatoriedade das repercussdes positivas e negativas para sustentar que “o
anonimato, em outras palavras, é socialmente mediado e tdo variavel como a miriade de contextos sociais em que
pode ser encontrado”. GARDNER, James A.. Anonymity and Democratic Citizenship. William & Mary Bill Of
Rights Journal, v. 19, n. 4, 2011, pp. 930 e 945-949. Em sentido semelhante, Hazelwood e Brigham avaliam que
“[...] os efeitos do anonimato sdo bastante varidveis; algumas vezes, o anonimato demonstrou aumentar
transgressdes, as vezes, demonstrou reduzi-las, e outras vezes descobriu-se que 0 anonimato interage de maneiras
imprevisiveis com outras variaveis”. HAZELWOOD, D. Lynn; BRIGHAM, John C.. The Effects of Juror
Anonymity on Jury Verdicts. Law And Human Behavior, v. 22, n. 6, 1998, p. 698. Para uma visualizacdo da
natureza oscilante do anonimato em face da semantica democratica, cf. ASENBAUM, Hans. Revisiting E-topia:
Theoretical Approaches and Empirical Findings on Online Anonymity. The Centre For Deliberative Democracy
And  Global Governance, Working  Paper  Series, 2017, p. 9-11. Disponivel em:
https://www.governanceinstitute.edu.au/magma/media/upload/ckeditor/files/fUCRE0133_Reuvisiting_Etopia_CD

D&GG_IGPA_WPS 180123 WEB.pdf. Acesso em: 17 jun. 2021.

8§ BACHMANN, Gotz; KNECHT, Michi; WITTEL, Andreas. The Social Productivity of Anonymity. Ephemera:
Theory & Politics in Organization, v. 17, n. 2, 2017, p. 243.

7 “Considerar o anonimato como sendo de valor inerente parece ser, manifestamente, um erro de categoria”.
THIEL, Thorsten. Anonymity: The Politicisation of a Concept. In: Anon Collective (ed.). Book of Anonymity.
Earth: Punctum Books, 2021, p. 93. Cf. também LIDSKY, Lyrissa Barnett; COTTER, Thomas F.. Authorship,
Audiences, and Anonymous Speech. Notre Dame Law Review, v. 82, 2007, p. 1579.



56

detrimento de anélises pretensamente cientificas’®. Em face desse aspecto, o topico suscita ndo

apenas dificuldades de ordem semantica, mas também problemas de cunho pragmatico.

Michael Froomkin, por exemplo, em certos trechos de sua obra, inclina-se na defesa
do anonimato com as seguintes colocagdes: “Proteger o discurso andnimo ¢ uma boa politica
para 0 mundo e para as relagdes exteriores de todas as democracias, mesmo que eventos de
grande importancia, como a divulgacdo de documentos pela WikiLeaks causem duvidas em
algumas esferas [...]. Por que permitir que as pessoas falem livremente umas com as outras sem
medo de interceptacdo ou retaliacdo € uma coisa téo terrivel? [...]. Os problemas sdo 0s mesmos
‘quatro cavaleiros [do Apocalipse]’ de ha muitos anos: medo do terrorismo, lavagem de
dinheiro, porndgrafos infantis e traficantes de drogas. Em alguns paises, revolucionarios podem

ser adicionados como o quinto”’®,

Em vertente absolutamente contraria, sustenta David Davenport: “[...] Se as pessoas
permanecem andnimas, por definicdo elas ndo podem ser identificadas, tornando impossivel
responsabiliza-las. Os proponentes da comunicacdo andnima na internet abrem assim a porta
para muitas formas de comportamento criminoso e antissocial, deixando as vitimas e a
sociedade desamparadas [...]. A histéria é feita por aqueles corajosos o suficiente para falar,
apesar dos sérios riscos pessoais envolvidos. Reestruturacbes podem levar mais tempo para
acontecer, mas certamente a bravura, a honestidade e a transparéncia devem ser incentivadas

como um meio de efetuar mudancas.”®°.

No interior deste debate, o anonimato apresenta-se reduzido ao esquematismo

“bom/mau” mediante generalizagdes improprias formuladas em sentido exatamente inverso a

8 “Tanto os discursos académicos quanto os discursos ndo-académicos sobre o anonimato séo frequentemente
orientados a explicar o funcionamento do anonimato mediante referéncia a questfes e termos normativos. O
diagnoéstico dos méritos e dos perigos, dos aspectos supostamente bons e ruins do anonimato é parte de uma
avaliacdo predominantemente moral”. BACHMANN, Goétz; KNECHT, Michi; WITTEL, Andreas. The Social
Productivity of Anonymity. Ephemera: Theory & Politics in Organization, v. 17, n. 2, 2017, p. 255. Thorsten
Thiel, por sua vez, sustenta que as dissonéncias em relagao ao tdpico devem ser compreendidas, na verdade, como
“conflitos entre diferentes expectativas empiricas”. THIEL, Thorsten. Anonymity: The Politicisation of a Concept.
In: Anon Collective (ed.). Book of Anonymity. Earth: Punctum Books, 2021, p. 93. No entanto, em contraposi¢ao
ao posicionamento deste autor, um exame atento dos argumentos utilizados em diversos trabalhos evidencia ndo
uma fundamentacdo com lastro cientifico, mas uma carregada postura ideoldgica. Nestes casos, ndo se reconhece
a pertinéncia de nenhum (ou quase nenhum) dos argumentos da parte contréria, mas, diversamente, incorre-se em
raciocinios que auxiliam na defesa inflexivel de sua respectiva posicao.

 FROOMKIN, A. Michael. Lessons Learned Too Well: Anonymity in a Time of Surveillance. Arizona Law
Review, v. 59, 2017, pp. 152 e 159.

8 DAVENPORT, David. Anonymity on the Internet: Why the Price may be too High. Communications of the
ACM, v. 45, n. 4, 2002, p. 34.
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sua intrinseca contextualidade. Considerando que ele configura, na verdade, um objeto
multiforme, discuss@es circunscritas ao dominio moral se mostram insuficientes para descrevé-
lo em sua inteireza, posto que “as perspectivas valorativas reduzem fortemente a complexidade,

isto &, porque é mais facil comunicar sobre valores do que sobre realidades”®?.

Nessa orientacdo, o presente trabalho procura afastar-se de tais abordagens, admitindo
de antemé&o o seu condicionamento aos mais distintos contextos sociais. Somente partindo-se
desse pressuposto é que se torna possivel circunscrever o problema e proceder ao tratamento

cientifico dos aspectos construtivos do anonimato a partir de uma teoria da sociedade.

Assim, embora 0 anonimato seja aqui analisado especialmente a luz do contexto da
internet, foge ao escopo desta dissertacdo a apresentacdo de uma terminologia rigorosamente
técnica proveniente da area eletrénica ou computacional. A prépria literatura especializada néo
se revela unanime, persistindo dissonancias e imprecisdes quanto a definicdo do termo®.
Contudo, isto ndo significa que o conceito a ser apresentado logo a seguir ndo se amolde ao
contexto dos meios eletrénicos. Apesar de se reconhecer que o anonimato online representa,
em termos técnicos, algo diferente do anonimato “offline”, a definicdo aqui adotada nao se
mostra em desacordo com as peculiaridades tecnoldgicas, mas antes as abarca de maneira que
se considera coerente e satisfatoria. Pretendeu-se, em ultima instancia, elaborar um conceito
socioldgico apto a captar a realidade virtual e que a0 mesmo tempo proporcionasse vantagens

analiticas.

Assim, partindo-se da premissa inicial de que a sociedade assenta-se na ideia de
comunicagdo, 0 anonimato corresponde precisamente a impossibilidade de se atribuir de
maneira inequivoca a uma pessoa, enquanto endereco do processo de comunicagdo®®, uma
determinada operacdo comunicativa. Em outros termos, ao perdurar o estado andnimo, alter

encontra-se incapaz de imputar conclusivamente uma certa comunicacéo a ego.

8. LUHMANN, Niklas. Partizipation und Legitimation: die ldeen und die Erfahrungen. In: LUHMANN,
Niklas. Soziologische Aufklarung 4: Beitrdge zur funktionalen Differenzierung der Gesellschaft. Opladen:
Westdeutscher, 1987, p. 157.

82 «“Apesar do fato de que a palavra é encontrada regularmente na linguagem comum, ‘anonimato’ ¢, na verdade,
um conceito sutil — um conceito que a comunidade da ciéncia da computagdo tem trabalhado arduamente (e ainda
ndo de maneira bem-sucedida) para definir com precisio” FEIGENBAUM, Joan. Defining “Anonymity” in
Networked Communication, version 1, 2011, p. 2. Disponivel em:
https://www.cs.yale.edu/publications/techreports/tr1448.pdf. Acesso em 17 jun. 2021.

8 LUHMANN, Niklas. Die Wissenschaft der Gesellschaft. Frankfurt am Main: Suhrkamp, 1990, p. 34.
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E certo que, a nivel tedrico, o sistema social revela-se impessoal, uma vez que ele
compde-se de uma multiplicidade de operagdes comunicativas a principio despersonalizadas.
Entretanto, esta impessoalidade de cunho epistemoldgico ndo inviabiliza a atribuicdo da

comunicagdo a uma pessoa enquanto construgéo social.

Do ponto de vista intrassistémico, ndo ha distincdo entre a comunicacao identificada e
a comunicacdo andnima, isto é, aquela intermediada por uma pessoa ndo identificada.
Considerando que no interior do sistema social, “apenas a comunicacéo pode comunicar”®, a
qualidade andnima de uma comunicagdo de maneira alguma impede que ela sistemicamente
seja reconhecida como tal. Ao contrario: neste nivel, a identidade do sujeito afigura-se
irrelevante, importando, na realidade, somente a comunicagao intermediada. Isto, entretanto,
ndo significa a impossibilidade de se apontar o cardter andnimo de uma comunicag&o,

considerando a identidade da pessoa que a intermediou.

Deduz-se de sua conceituacao que o anonimato pressupde operagdes comunicativas e,
portanto, dispde de uma clara natureza social. Ao mesmo tempo em que a condi¢do anénima
influencia a comunicacdo, somente através desta a circunstancia do anonimato passa a ser

conhecida.

Examinando-se a relacdo entre anonimato e comunicacdo sob o ponto de vista
quantitativo, pode-se sustentar que o primeiro reduz o nivel de retraimento da consciéncia em
face da sociedade, estimulando, assim, a producéo de comunicagdo. Em outras palavras, o efeito
desinibidor caracteristico do anonimato desvencilha o individuo de pressées sociais e estimula
a exteriorizacao de ideias e de pensamentos antes restritos ao sistema psiquico. E evidente que
0 sujeito abdica de comunicar ndo apenas por inexisténcia de garantias estruturais®, mas
também pela intervencdo de fatores de dissuasdo especificos, como a timidez, o receio da
critica, o temor de represalias e a ameaca de violéncia fisica. Em razdo do conteudo veiculado

ndo recair ou ser associado a sua pessoa, 0 anénimo tende a intermediar um maior nimero de

8 _LUHMANN, Niklas. What is Communication? Communication Theory, v. 2, n. 3, 1992, p. 251. Embora lidando
com pressupostos tedricos e categorias absolutamente distintas pertencentes ao campo da teoria literaria, Roland
Barthes em uma passagem do ensaio intitulado “A Morte do Autor” aproxima-se de certo modo dessa colocacéo
luhmanniana: “[...] é a linguagem que fala, ndo o autor; escrever €, através de uma impessoalidade prévia [...],
atingir esse ponto em que s6 a linguagem age, ‘performa’, e ndo ‘eu’”. BARTHES, Roland. A Morte do Autor. In;
BARTHES, Roland. O Rumor da Lingua. 2. ed. Sdo Paulo: Martins Fontes, 2004, p. 59.

8 “Os sujeitos abster-se-d40 de comunicar no momento em que ndo tenham garantias suficientes de que a sua
mensagem vai chegar a outras pessoas, de que vai ser compreendida e de que vai cumprir os seus objetivos”.
LUHMANN, Niklas. A Improbabilidade da Comunicacéo. In: PISSARRA, Jodo (comp.). A Improbabilidade da
Comunicac&o. Traducéo de Anabela Carvalho. Lisboa: Vega, 1992, p. 43.
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operagOes comunicativas. Ndo por acaso, no ambito dos meios de comunicagdo de massa, 0
anonimato da fonte constitui uma prerrogativa jornalistica amplamente reconhecida e
necessaria ao exercicio da atividade profissional, permitindo tanto divulgar comunicacdes
sensiveis que de outro modo ndo seriam difundidas quanto salvaguardar o informante ou delator
(whistleblower)®8® de possiveis retaliagdes. Dentro dessa orientacdo, o estado anénimo concorre
em alguma medida para a reducdo do grau de improbabilidade da ocorréncia da comunicacao,

contribuindo, em tltima instancia, portanto, para a formagéo de estruturas sociais®’.

Sob o aspecto qualitativo, 0 anonimato serve de estimulo a comunicacdo franca e
sincera, tendo em vista que o individuo ndo identificado sente-se protegido perante as
consequéncias de suas criticas e julgamentos. Aqui, cabe reproduzir o célebre aforismo de
Oscar Wilde: “O homem ¢é menos ele mesmo quando fala em sua propria pessoa. Dé-lhe uma
mascara e ele lhe dird a verdade®®. Dai porque o docente que deseja averiguar a receptividade
de sua didatica ou proposta de aula junto aos alunos normalmente lhes entrega, ao final do curso

ou da disciplina, um questionario de avaliacdo a ser respondido de maneira anénima.

Embora o pensamento, do ponto de vista sistémico, ndo se confunda com a nogédo de
comunicacdo, e esta, igualmente, ndo equivalha ao pensamento®, pode-se afirmar que a
comunicagdo andnima, ao ser cotejada com a comunicacdo atribuivel, apresentaria, a0 menos
hipoteticamente, maior fidedignidade conteudistica com as verdadeiras ideias e opinies do
individuo. Neste caso, ndo se trata da questdo do sujeito decidir comunicar ou ndo, mas sim de,

através da comunicacédo, potencialmente revelar parcela das suas reais posicoes.

8 A titulo de exemplo, é pertinente mencionar a figura do analista de sistemas Edward Snowden, que, no ano de
2013, colaborou inicialmente de maneira anénima, dentre outros, com o jornal britanico The Guardian a fim de
revelar um amplo programa de espionagem e vigilancia global no ambito da Agéncia de Segurancga Nacional dos
Estados Unidos (cf. https://www.theguardian.com/world/2013/jun/09/edward-snowden-nsa-whistleblower-
surveillance). Retornaremos a esse episodio no item 2 do capitulo 1V.

87 “Ora, sem comunica¢io nio podem formar-se sistemas sociais. Por conseguinte, as improbabilidades do
processo de comunicagdo e forma em que as mesmas se superam e se transformam em probabilidades regulam a
formagio dos sistemas sociais”. LUHMANN, Niklas. A Improbabilidade da Comunicacdo. In: PISSARRA, Jodo
(comp.). A Improbabilidade da Comunicac&o. Traducgao de Anabela Carvalho. Lisboa: Vega, 1992, p. 43-44.

8 WILDE, Oscar. The Critic as Artist. In: WILDE, Oscar. The Major Works. Oxford World's Classics. Edited with
an Introduction and Notes by Isobel Murray. Oxford: Oxford University Press, 2000, p. 282.

8 LUHMANN, Niklas. The Concept of Society. Thesis Eleven, v. 31, n. 1, 1992, p. 75.
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Utilizando-se da terminologia sistémica de maneira pouco ortodoxa, é possivel afirmar
que o anonimato ocasiona complexidade® no sentido de que qualquer individuo pode ser o
andnimo sobre o qual se quer descobrir a identidade. Em geral, h&d sempre mais pessoas aptas a
se enquadrarem no perfil buscado do que o que se pode processar em dada situagcdo. O
anonimato reside, assim, na ambiguidade e na aleatoriedade do sujeito. Isto se relaciona
estreitamente com a nogéo de indistinguibilidade colocada por Thorsten Thiel®!, verificando-se
0 anonimato em situacBes nas quais sdo visualizados multiplos agentes possiveis de uma
comunicagdo. Nessa orientacdo, a identificagdo aparece como um mecanismo de pressao
seletiva, isto €, como fator de reducdo da complexidade. Dentro dessa perspectiva, identificar
significa reduzir o ambito de alternativas a um Unico individuo.

O anonimato também envolve contingéncia®?, visto que a pluralidade de sujeitos
provaveis torna a expectativa sobre a identidade de uma pessoa andnima passivel de
desapontamentos. Em outros termos, espera-se que 0 andnimo seja determinado individuo, mas
subsiste uma grande incerteza quanto a confirmacdo de tal suposicdo ou alto risco de que ela

ndo seja corroborada.

Sob uma outra perspectiva, o proprio anonimato qualifica-se como contingente em
razdo de ndo ser possivel prever de antemédo os seus efeitos em dado contexto, remanescendo,
portanto, o risco de decepcdes quanto as expectativas envolvidas. Tal conjectura pode ser
correlacionada com a observagdo de Thiel de que as discussdes “cientificas” em torno da
conveniéncia ou ndo do anonimato ocorrem basicamente no plano das “expectativas
empiricas”®. Dentro desse cendrio, conforme o autor, os “otimistas” esperam que a facilitagio
da comunicacao andnima propicie maior grau de isonomia e favoreca a liberdade de expressao.
Por sua vez, os “pessimistas” acreditam que, ao excluir a responsabilidade do individuo, o

anonimato estimula comportamentos antissociais®*. Na linguagem da teoria dos sistemas,

% «“por complexidade entendemos que sempre hd mais possibilidades do que as que podem ser atualizadas”.
LUHMANN, Niklas. Rechtssoziologie. 3. ed. Opladen: Westdeutscher , 1987, p. 31.

%1 Ver pagina 48.

92 «“por contingéncia entendemos o fato de que as possibilidades apontadas para as demais experiéncias poderiam
ser diferentes das esperadas”. LUHMANN, Niklas. Rechtssoziologie. 3. ed. Opladen: Westdeutscher, 1987, p. 31.

9 THIEL, Thorsten. Anonymity: The Politicisation of a Concept. In: Anon Collective (ed.). Book of Anonymity.
Earth: Punctum Books, 2021, p. 93. Cf. nota 78 deste capitulo.

% Ibidem, p. 93.
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ambas as expectativas classificam-se como normativas® e ndo generalizaveis, uma vez que
ainda que a experiéncia concreta as frustre, dificilmente serdo afastadas por seus defensores
devido ao carregado juizo valorativo de que se revestem®. N&o é esta, porém, a orientacéo
assumida pelo sistema cientifico, o qual se distingue por uma abordagem baseada
primariamente em expectativas cognitivas®’. Nestas, o desapontamento ¢ absorvido na forma
de aprendizado, de maneira que somente através delas a variabilidade do anonimato poderia ser

corretamente admitida.

Do ponto de vista de sua manutencéo, o anonimato consiste em uma condicéo relativa
e gradual®®, relacionando-se com a nogéo de identificabilidade. Definindo este termo como a
medida do risco de se ocorrer a identificacdo em dada circunstéancia, 0 anonimato avaliado como
robusto coincide, geralmente, com um baixo grau de identificabilidade. Em linguagem
matematica, o grau de eficacia do anonimato apresenta-se inversamente proporcional ao grau
de identificabilidade, isto é, quanto maior a chance do sujeito ser identificado, menor é o seu
nivel de anonimato. Ao revés, quanto maior o0 grau de anonimato, menor a taxa de
identificabilidade. Dentro dessa orientacdo, rejeita-se a hipOtese de um anonimato absoluto,
visto que ndo cabe falar em identificabilidade nula. Por mais inidentificavel que um individuo
aparente estar, sempre € possivel, pela contingéncia do mundo social, a descoberta de sua

identidade a qualquer tempo®.

A despeito do termo “identidade” consubstanciar acepc¢des cientificas as mais

diversas!®, cabe assinalar que neste trabalho o vocéabulo restringe-se semanticamente a questéo

% LUHMANN, Niklas. Soziale Systeme: Grundri einer allgemeinen Theorie. Frankfurt am Main: Suhrkamp,
1984, p. 437.

% \er nota 78 deste capitulo.

9 LUHMANN, Niklas. Soziale Systeme: Grundri einer allgemeinen Theorie. Frankfurt am Main: Suhrkamp,
1984, p. 440-441.

% THIEL, Thorsten. Anonymity and its Prospects in the Digital World. PRIF Working Papers, n. 38, 2017, p.3,
nota 4. “[...] o anonimato e o pseudonimato ndo sdo qualidades do tipo “tudo-ou-nada”, mas antes podem ser
alcancados em graus e através de camadas de camuflagem”. NISSENBAUM, Helen. The Meaning of Anonymity
in an Information Age. The Information Society, v. 15, n. 2, 1999, p. 144.

9 THIEL, Thorsten. Anonymity and its Prospects in the Digital World. PRIF Working Papers, n. 38, 2017, p.3,
nota 4.

100 O assunto é compreendido de maneira distinta conforme a area do conhecimento. Na Filosofia, por exemplo, o
termo recebe trés acepgdes principais: “1°. como unidade de substancia; 2°. como possibilidade de substituicao;
3°. como convengdo”. ABBAGNANO, Nicola. Identidade. In: ABBAGNANO, Nicola. Dicionario de Filosofia.
Traducdo coordenada e revista por Alfredo Bosi. 5. ed. Sdo Paulo: Martins Fontes, 2007, p. 528-529. Na Ldgica,
por sua vez, a palavra nomeia o principio ontolégico fundamental assim enunciado por Leibniz: “tudo é aquilo que
¢”. ABBAGNANO, Nicola. Principio de Identidade. In: ABBAGNANO, Nicola. Dicionario de Filosofia.
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concreta da identificacdo pessoal. Afasta-se, portanto, de significagdes baseadas em um senso
de pertencimento a uma cultura, a uma nagao ou a um sistema de valores, assim como de uma
nocdo assentada preponderantemente no autoconhecimento ou na exploracdo de regides
obscuras da “alma”. Ao vincular tais concepcdes a nogao de anonimato ou mesmo ao nao definir
0 termo de maneira precisa, corre-se 0 risco de incidir em artificios retéricos ou em

romantizag@es descabidas™?.

Aqui, a identidade constitui a resposta a pergunta “quem é?”. Ela é 0 que se obtém ao
fim de um procedimento de identificacdo exitoso; € o que torna um agente concretamente
distinguivel de outros. Assim, identificar consiste em averiguar a identidade, sendo isto o que
se oculta em ultima instancia no estado de anonimato. Nessa perspectiva, a identificacdo
configura um processo de natureza estritamente informacional®? no qual, através da busca e do
confronto de dados, se especifica precisa e corretamente a identidade do sujeito intermediador

de determinada comunicagao.

6. RELACAO ENTRE A COMUNICACAO ANONIMA E OS SISTEMAS
PARCIAIS DA SOCIEDADE

A nivel sistémico-funcional, a comunicacdo andnima revela-se de multiplas formas e
desempenha variados papéis conforme a racionalidade parcial. A seguir, apresenta-se de

maneira sucinta algumas de suas principais interfaces.

Tradugdo coordenada e revista por Alfredo Bosi. 5. ed. Sdo Paulo: Martins Fontes, 2007, p. 529. Para uma
visualizacdo do conceito nos campos da Semidtica, Psicanalise e Psicologia Social cf., respectivamente,
GREIMAS, Algirdas Julien; COURTES, Joseph. Identidade. In: GREIMAS, Algirdas Julien; COURTES,
Joseph. Dicionario de Semidtica. Traducdo de Alceu Dias Lima e Outros. Sdo Paulo: Cultrix, [19--], p. 223-224;
VANHEULE, Stijn; VERHAEGHE, Paul. Identity through a Psychoanalytic Looking Glass. Theory &
Psychology, v. 19, n. 3, p. 391-411, 2009; HOWARD, Judith A.. Social Psychology of Identities. Annual Review
of Sociology, v. 26, n. 1, p. 367-393, 2000.

101 Nesse ponto, € criticavel o modo com que o termo é empregado por Hans Asenbaum, uma vez que o autor n&o
0 delimita minimamente, manejando-o de maneira vaga para afirmar, por exemplo, que “o anonimato ndo é o
oposto de identidade; é uma precondi¢do para a criacdo de identidade, aproximando-se tanto de liberdades
positivas quanto de liberdades negativas” (grifo nosso). ASENBAUM, Hans. Anonymity and Democracy:
Absence as Presence in the Public Sphere. American Political Science Review, v. 112, n. 3, 2018, p. 462.

102 BARCZ, Michat; GRYZ, Jarek; WIERZBICKI, Adam. The Logical Structure of Intentional
Anonymity. Diametros, n. 60, 2018, p.11.
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No que se refere ao sistema da politica, a comunicac¢do andnima é empregada na forma
de voto secreto a fim de conferir legitimidade a procedimentos eleitorais democraticos'®. Em
contrapartida, também se serve dela para difundir em massa informacdes falsas com a finalidade

de intervir destrutivamente no processo de eleicao.

Na esfera do direito, o anonimato aprimora o exercicio de direitos fundamentais'®*, ao
mesmo tempo em que obstaculiza a imputacdo de uma conduta delitiva ao agente que

efetivamente a praticou.

No campo da economia, 0 anonimato pode ser instrumentalizado para viabilizar
transacdes financeiras mais seguras, protegendo tanto os interesses econdémicos do comprador
quanto os do vendedor!®. Em outros cenérios ele resguarda o patriménio de quem recebeu um
prémio exorbitante da loteria e evita com que um doador ocasional interessado em contribuir
com determinados projetos seja posteriormente importunado com novos pedidos. Em face do
atual contexto tecnoldgico, 0 anonimato corresponde, do ponto de vista comercial, a uma menor
parcela de lucro, visto que a identificacdo do cliente, assim como a coleta de seus dados conduz
a analise dos seus respectivos habitos de vida, facilitando a sua retencéo e fidelizacdo pelas

empresas'®,

No dominio da saude, a garantia do anonimato ao paciente incentiva a realizacéo de
testes clinicos'® e confere maior protecdo a vitimas portadoras de enfermidades
estigmatizantes, como a aids. Em outro contexto, a comunica¢do andnima constitui o atributo
nuclear de grupos terapéuticos de ajuda mutua, como o “Alcodlicos Andnimos” e o “Narcdticos

Anénimos”1%,

103 Retornaremos a esse tema ao longo do item 1 do capitulo IV.
104 Destacaremos essa questdo no decorrer do capitulo IV.

105 MARX, Gary T.. What's in a Name? Some Reflections on the Sociology of Anonymity. The Information
Society, v. 15, n. 2, 1999, p. 103.

106 A respeito, cf. MENDES, Laura Schertel. Privacidade, Protecdo de Dados e Defesa do Consumidor: Linhas
Gerais de um Novo Direito Fundamental. Sdo Paulo: Saraiva, 2014, p. 95 ss.

107 Cf., por exemplo, https://news.yahoo.com/seoul-sees-virus-tests-surge-promising-anonymity-045425752.html

198 Dentre as “doze tradicdes” da entidade “Alcodlicos Andénimos” figura a de que “o anonimato é o alicerce
espiritual de todas as nossas tradigdes, lembrando-nos sempre da necessidade de colocar os principios acima das
personalidades”. Cf. https://www.aa.org.br/informacao-publica/principios-de-a-a/as-doze-tradicoes. Para um
estudo etnogréafico concernente as funcdes do anonimato no ambito da terapia de grupo, cf. HELM, Paula. What
can Self-Organised Group Therapy Teach us about Anonymity? Ephemera: Theory & Politics in Organization, v.
17,n. 2, p. 327-350, 2017.
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Sob a perspectiva da religido, em especifico do cristianismo, 0 anonimato constitui
uma caracteristica do ato genuino de caridade. Assim, o fiel deve “fazer o bem” visando ndo a
autopromocdo que eventualmente decorreria da conduta altruista, mas por espontanea e intima

“compaixio pelo proximo”1%,

No ambito familiar, 0 anonimato encontra-se no centro de uma polémica discusséo
bioética, podendo, de um lado, ser manejado para resguardar a identidade de doadores(as) de
6vulos ou espermatozoides destinados a reproducdo assistida e, de outro, impedir com que a
pessoa gerada ndo disponha de qualquer informagdo sobre o seu parentesco biolégico!'®. Em
cenario diverso, recebe o nome de “parto anénimo” o instituto de direito de familia que,
servindo como mecanismo de politica publica e de planejamento familiar, autoriza a mulher a
rejeitar a maternidade, protegendo, contudo, a sua identidade e garantindo posteriormente a
conducéo da criangca concebida a adocao (art. 19-A, caput, e paragrafos, da Lei n° 8.069, de 13
de julho de 1990).

No sistema da arte, 0 anonimato favorece a livre manifestacdo estética e concorre para

a plenitude de expressdo do artista'?,

Por fim, na esfera da educacéo, costuma se servir do anonimato para garantir a devida
imparcialidade de exames vestibulares, uma vez que a ndo identificacdo do postulante privilegia
critérios unicamente objetivos e pedagogicos com o minimo de valoracdo subjetiva por parte
do docente ou do examinador. Dai porque a inser¢ao de rubrica, assinatura ou sinal distintivo
em locais proibidos na prova ou mesmo no teor de um eventual texto de redacao é usualmente

punida com a eliminacéo do aluno ou candidato.

Diante do exposto, a comunicacdo andnima nao deve ser visualizada como uma

parcela trivial da totalidade das operacGes comunicativas que integram cada um dos

109 “Mas, quando tu deres esmola, nfo saiba a tua mio esquerda o que faz a tua direita; Para que a tua esmola seja
dada em secreto; e teu Pai, que vé em secreto, ele mesmo te recompensara publicamente”. Mateus 6:3-4.

110 «“A medicina reprodutiva ao ajudar a conceber um bebé para aqueles que niio podem reproduzir usando seu
préprio material genético e necessitam do apoio de terceiros, opera por meio de trés dispositivos: segredo do casal
que usa a técnica, anonimato do doador do material genético e tentativa de compatibilizar as caracteristicas do
doador com as do casal receptor. Ao abolir o segredo e 0 anonimato hd um rompimento com dois dispositivos, que
proporcionavam naturalizar os arranjos socialmente estabelecidos”. MACHIN, Rosana. Anonimato e Segredo na
Reproducdo Humana com Participacdo de Doador: Mudangas em Perspectivas. Salde e Sociedade, v. 25, n. 1,
2016, p. 93.

111 Mediante o uso do pseudénimo “Lewis Carroll”, por exemplo, o britanico Charles Lutwidge Dodgson, que
padecia de uma timidez quase patoldgica, ocultava a sua verdadeira identidade a fim de que pudesse se dedicar a
escrita de livros “infantis” de estilo nonsense sem que tal circunstncia ameagasse a sua posi¢do de matematico.
BARENDT, Eric. Anonymous Speech: Literature, Law and Politics. Oxford: Hart Publishing, 2016, p. 4.
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subsistemas. Ao contrario, ela ostenta determinadas fungBes!!?, interferindo de modo

significativo nas diferentes racionalidades.

Por um lado, o anonimato pode ser instrumentalizado pelo préprio sistema a fim de
propiciar tanto a adequada reproducdo de seus elementos constituintes, como a absorc¢ao
seletiva de dados externos. Em contrapartida, a comunicacdo anénima também apresenta-se
apta a corromper a respectiva autonomia sistémica, mediante a introducédo e a sobreposi¢éo de
racionalidades outras normalmente inadmitidas. Do ponto de vista construtivo, a comunicagdo
anonima incrementa a autorreferéncia do sistema (fechamento operacional) e, por conseguinte,
aprimora a sua heterorreferéncia (abertura controlada ao ambiente). De outra parte, em sua
feicdo destrutiva, o anonimato desvirtua os critérios internos ao sistema, bloqueando ou

obstaculizando a sua autonomia.

Alguns exemplos concernentes ao sistema cientifico servirdo para ilustrar tais

possibilidades.

Na ciéncia, além de constituir um objeto de conhecimento, o0 anonimato também
costuma ser empregado com vistas a implementacdo e a reproducdo de uma racionalidade
propriamente cientifica. Aqui, cabe referéncia a avaliagédo por pares do tipo duplo-cego (double-

blind peer review). Embora inegavelmente apresente algumas desvantagens*!?, essa modalidade

112 ROST, Martin. Uber die Funktionalitat von Anonymitat fiir die birgerliche Gesellschaft. In: BAUMLER,
Helmut; VON MUTIUS, Albert (ed.). Anonymitét im Internet: Grundlagen, Methoden und Tools zur Realisierung
eines Grundrechts. Wiesbaden: Springer Fachmedien, 2003, p. 63. Embora se aproprie do modelo sistémico
luhmanniano para dedicar-se a analise do anonimato, Martin Rost incorre em dois equivocos: (1) O autor confunde
o sentido de “ndo-identificacdo” com “impessoalidade” (do sistema) e, (2) com base nesta miscelanea, entrecruza
niveis distintos de reflexdo tedrica, superestimando a dimensdo funcionalmente construtiva do anonimato ao
afirmar que “defender as possibilidades de comunica¢do andénima [anonimato enquanto “ndo-identificacdo”]
significa defender a integridade funcional dos subsistemas sociais, cujas comunicagdes centrais também circulam
sem qualquer referéncia aos nomes das pessoas concretas envolvidas em cada caso [anonimato enquanto
“impessoalidade” (do sistema social)] [...]. Aqueles que defendem a possibilidade de comunica¢des anénimas
estdo, neste sentido, defendendo a continuagéo do processo de modernizagdo social”. Ibidem, p. 71. Dai o autor
falar em “fun¢do social do anonimato” [“gesellschaftlichen Funktion von Anonymitét”], sobrevalorizando
equivocadamente as repercussdes sistémicas positivas ocasionadas pela comunicacdo anénima. ROST, Martin.
Zur gesellschaftlichen Funktion von Anonymitat: Anonymitdt im soziologischen Kontext. Datenschutz und
Datensicherheit, v. 27, p. 155-158, 2003. Com efeito, deve-se distinguir a impessoalidade conceitual do sistema
social da ndo-identificacdo da pessoa. Embora ambas as dimensBes possam ser igualmente denotadas pelas
palavras “anonimato” e “andnimo”, trata-se de niveis de observagdo diferentes. O anonimato enquanto néo-
identificacdo nem sempre conduz & impessoalidade do sistema social, 0 que, segundo Rost, garantiria a integridade
dos sistemas parciais. E verdade que a comunicag&o anénima contribui, por um lado, para a adequada reprodugao
dos elementos constituintes de cada sistema. No entanto, isso ndo deve conduzir ao argumento falaz assentado na
ambiguidade dos termos “anonimato” e “anénimo” de que os subsistemas apenas se reproduzem
autopoieticamente em virtude da comunicagdo anénima. Ao contrario, 0 anonimato (enquanto ndo-identificacdo)
também se mostra perfeitamente apto a corromper critérios sistémicos.

113 MULLIGAN, Adrian; HALL, Louise; RAPHAEL, Ellen. Peer Review in a Changing World: an International
Study Measuring the Attitudes of Researchers. Journal Of The American Society For Information Science And
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de revisdo é a preferida de revisores e pesquisadores em virtude do anonimato mutuo
propiciado!!*. Nesse contexto, pode-se razoavelmente sustentar que ela “funciona como um

mecanismo central de avaliagdo dos discursos orientados para a verdade”*!°.

Com efeito, no que concerne a producdo de conhecimentos, a identidade do cientista
revela-se uma questéo secundaria, sendo de maior relevancia a observancia da teoria formulada
as regras do método e da logica cientificas. Assim, através da avaliagdo duplo-cego, evita-se
que o nome de um pesquisador interfira subjetivamente na apreciagdo de seu respectivo
trabalho, ao mesmo tempo em que se incrementa a imparcialidade e a sinceridade do parecer

do revisor.

Sob o ponto de vista da metodologia, a comunicagdo andnima afigura-se possivel de
ser manejada em beneficio de pesquisas do tipo qualitativa. Em determinados casos, a nao-
identificacdo do individuo que responde a um questionario, por exemplo, reduz a interferéncia
subjetiva do cientista durante a fase de analise dos dados coletados e o desvencilha de eventuais
vieses e preconceitos. Em outra perspectiva, a realizacdo de entrevistas nas quais se assegura o
anonimato encoraja o participante indeciso e contribui para a obtencdo de depoimentos que
melhor retratam a realidade externa a ciéncia. Nessa orientacdo, afirma John Kennedy:
“pesquisas sobre comportamentos sexuais, uso de drogas ilegais, uso excessivo de alcool,
atividades ilegais, como evaséo fiscal, e outras atividades possivelmente estigmatizantes podem
se beneficiar do fornecimento de anonimato aos entrevistados. Alguns participantes estariam
relutantes em discutir atitudes e opiniGes sobre temas como raca, politica e religido, a menos
que acreditassem que as suas respostas nao pudessem ser identificadas”'®. Assim sendo, a
comunicacgdo anénima permite com que o sistema cientifico, através de seus proprios critérios,

absorva fatores do ambiente sem que tal circunstancia comprometa a sua congruéncia interna.

Technology, v. 64, n. 1, 2012, p. 139-140. Cf. também https://blog.scielo.org/blog/2015/03/27/avaliacao-por-
pares-modalidades-pros-e-contras/#.Y MOO0zPIKiUk

114 1bidem, pp. 138, 139 e 148.

115 ROST, Martin. Uber die Funktionalitdt von Anonymitat fir die birgerliche Gesellschaft. In: BAUMLER,
Helmut; VON MUTIUS, Albert (ed.). Anonymitét im Internet: Grundlagen, Methoden und Tools zur Realisierung
eines Grundrechts. Wieshaden: Springer Fachmedien, 2003, p. 62. Ademais, acrescenta este autor: “[...] € a esfera
plblica cientifica [“wissenschaftliche Offentlichkeit”] abstrata — an6nima — [anonimato enquanto
“impessoalidade” (do sistema social)] que funciona como Gltima instancia valida da verdade”. Ibidem, p. 62.
Todavia, observa-se nesta passagem, com ainda mais clareza, a confusao de significados previamente discutida na
nota 112 deste capitulo.

118 KENNEDY, John. Anonymity. In: LAVRAKAS, Paul J. (ed.). Encyclopedia of Survey Research Methods:
Volume 1 & 2. Los Angeles: Sage Publications, 2008, p. 28.



67

Em sentido oposto, o anonimato é passivel de ser aproveitado com o fim de sabotar o
cédigo bindrio da ciéncia, desprestigiar o método cientifico e favorecer discursos
pseudoacadémicos embasados sobretudo por critérios politicos. Nesse sentido, a garantia do
anonimato ao entrevistado, por exemplo, é capaz de ndo assegurar de modo pleno a veracidade
do relato colhido, podendo, de maneira contréria, comprometer a confiabilidade dos resultados

de uma investigagao.

Em outro contexto, o instrumento do anonimato pode concorrer para a producao e a
posterior disseminagdo maliciosa de “estudos cientificos” manifestamente falsos como se
verdadeiros fossem!'’. Esta situacdo continua sendo intensamente constatada ao longo da
pandemia de Covid-19. Através da criacdo de perfis falsos nas principais midias sociais,
comunicagdes veiculadas de maneira anénima incentivam a manipulacdo de medicamentos
temerarios, sem eficacia cientifica comprovada contra a doenca, ou preconizam meétodos
caseiros absolutamente indcuos. Dentro de tal panorama, o anonimato, junto, naturalmente, da
comunicagéo identificavel atribuida a determinados chefes de Estado e a seus correligionarios,
contribui para que o cédigo “poder/ndo-poder” atue destrutivamente em face da orientagao
“verdadeiro/falso”, bloqueando a reprodugdo autdnoma de uma racionalidade propriamente

cientifica.

U7 “Dentre os fatores que facilitam a propagacio de noticias falsas estd o efeito desinibidor da interagdo online,
particularmente quando perfis falsos que mantém o anonimato sdo utilizados, permitindo a publicacdo de supostos
dados para desacreditar agdes, pessoas ou organizacdes”. GUTIERREZ-COBA, Liliana; COBA-GUTIERREZ,
Patricia; GOMEZ-DIAZ, Javier Andrés. Fake News about Covid-19: a Comparative Analysis of Six Ibero-
american Countries. Revista Latina de Comunicacion Social, n. 78, 2020, p. 239.



CAPITULO Il CARACTERIZACAO DA INCLUSAO SOCIAL

1. “INCLUSAO” E “EXCLUSAO”: VAGUEZA E AMBIGUIDADE

A locugdo “inclusdo social”, assim como o seu oposto semantico “exclusdo social”,
caracteriza-se por ostentar uma patente incerteza quanto ao significado (ambiguidade) e uma
profunda indeterminacdo no que concerne a referéncia (vagueza). Isto significa que ambas as
expressdes encontram-se aptas a assumir sentidos inteiramente distintos, de maneira que se

torna dificil compreender exatamente a quais situacGes podem ser aplicadas®.

No ambito académico, o esquematismo “inclusdo/exclusao” possui uma larga tradicao
na area das ciéncias sociais, de modo que vertentes e autores os mais diversos utilizam-no a seu
modo. Embora a linguagem cientifica, enquanto linguagem técnica, caracterize-se idealmente
pela “precisdo logica, economia expressiva e formulagdo de enunciados que possam ser aceitos
como proposi¢des™, inevitavelmente, no decorrer de seu uso, ela acaba por compartilhar das
dubiedades inerentes a linguagem natural ou ordinaria, introduzindo-se voluntario ou

involuntariamente no discurso ‘“componentes politicos”, “representagdes ideologicas” e

! Tratando especificamente de “exclusdo”, afirma Hilary Silver que ele “[...] parece ser um termo vago, carregado
de numerosas conotacdes e dimensdes econdmicas, sociais, politicas e culturais”. Em seguida, acrescenta:
“claramente, a expressao € tdo evocativa, ambigua, multidimensional e eldstica que pode ser definida de muitas
maneiras diferentes”. SILVER, Hilary. Social Exclusion and Social Solidarity: Three Paradigms. International
Labour Review, v. 133, n. 5-6, 1994, p. 536. Para a visualizacdo da diferenca entre os conceitos de ambiguidade e
vagueza, cf. COPI, Irving M.. Introducdo & Ldgica. 2. ed. Traducio de Alvaro Cabral. S&o Paulo: Mestre Jou,
1978, p. 107-108.

2 WARAT, Luis Alberto. O Direito e sua Linguagem. Com a colaboracdo de Leonel Severo Rocha e Gisele
Guimaraes Cittadino. 2. ed.. Porto Alegre: Sergio Antonio Fabris, 1995, p. 52-53.
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“incertezas comunicacionais”®. Estes incontornaveis desarranjos se estendem & mencionada

dicotomia®.

Com efeito, a lacuna de significados estaveis, assim como a flexibilidade interpretativa
suscitada pela imprecisdo semantica das expressoes favorece a formulagdo de conceituacoes
heterogéneas. Em paralelo, a inegédvel instancia emotiva de ambas as locugdes serve
convenientemente para gerar imediata adesdo aos novos conceitos elaborados®, ainda que estes

ndo disponham de razodvel consisténcia ou relevancia pratica.

Constata-se, portanto, que “inclusdo”, de modo correlato ao tratamento pouco rigoroso

dispensado a terminologias caras a investigacdo juridico-socioldgica, como “Constitui¢io™® e

97

“esfera publica”’, constitui um conceito frequentemente empregado como “mera metafora” no

sentido formulado por Marcelo Neves, sendo destituido de “funcdo ou valor descritivo em

virtude de que as possibilidades de seu deslocamento sdo ilimitadas, arbitrarias ou aleatorias™®.

% Ibidem, p. 52-53.

4 ¢[...] A dificuldade em definir exclusdo e o fato de que ela é interpretada diferentemente conforme o contexto e
a época também podem ser vistas como uma oportunidade [...]. Os diferentes significados de excluséo social e os
usos nos quais o termo é introduzido sdo assimilados por paradigmas das ciéncias sociais e ideologias politicas
conflitantes”. SILVER, Hilary. Social Exclusion and Social Solidarity: Three Paradigms. International Labour
Review, v. 133, n. 5-6, 1994, p. 536.

> “Através das cargas emotivas, pretende-se aproximar o receptor das mensagens do campo das referéncias
valorativas do emissor, encobrindo a atitude valorativo [sic] com roupagens descritivas (acentuando no processo
de comunicacdo o peso denotativo do significado), para facilitar sua aceitagdo”. WARAT, Luis Alberto. O Direito
e sua Linguagem. Com a colaboragéao de Leonel Severo Rocha e Gisele Guimardes Cittadino. 2. ed.. Porto Alegre:
Sergio Antonio Fabris, 1995, p.69-70.

6 “A Constitui¢do tem sido considerada, mais recentemente, como uma metafora do discurso ou retérica politica e
juridica. Nesse sentido, seria, paradoxalmente, um mero artefato da semantica da sociedade, sem uma
correspondéncia especifica na estrutura social. A ela poderia recorrer-se discursivamente em contextos estruturais
os mais diversos”. NEVES, Marcelo. A Constituicdo e a Esfera Publica: Entre Diferencia¢do Sistémica, Inclusdo
e Reconhecimento. In: BACHUR, Jodo Paulo; DUTRA, Roberto (org.). Dossié Niklas Luhmann. Belo Horizonte:
UFMG, 2013, p. 105.

7 “Também aqui ndo se trata de uma mera metafora, desvinculada de certas implicagGes estruturais; portanto, ndo
se pode recorrer, indiscriminadamente, ao conceito de esfera publica em contextos sociais diversos, convertendo-
o em um componente de ‘jogos de linguagem’ sedutores, ‘estranhos’ a respectiva ‘forma de vida’ no sentido
wittgensteiniano, ou seja, sem suporte estrutural. Sem negar a existéncia nem a relevancia social de jogos de
linguagem metaféricos, parece-me, porém, que eles podem ter uma relagdo inadequada com os contextos
estruturais, na medida em que ndo servem a solucdo oportuna dos problemas sociais que emergem de deficiéncia
das estruturas”. Ibidem, p. 106.

8 Ibidem, p. 139, nota 6.
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A par de tais riscos e movendo-se pelo intuito de afastar eventuais incompreensoes,
delimitar-se-4 o conceito de “inclusio” que sera adotado neste trabalho®. Reconhecendo o
pronunciado componente pragmatico e a potencial utilizacéo retérica da palavra, evita-se o uso
indiscriminado do termo, articulando-o precisamente a nocdo de comunicacdo. Nesse sentido,
de modo coerente a apresentacdo e ao desenvolvimento dos argumentos que permeiam este
trabalho, a compreensdo da categoria estara circunscrita ao &mbito da teoria dos sistemas.
Cumpre notar, todavia, que mesmo restringindo o campo de analise ao interior deste paradigma
persistem perspectivas destoantes e inconciliaveis, de modo que, preliminarmente, julga-se

importante uma rapida exposicao das principais abordagens.

2. MODELOS TEORICO-SISTEMICOS DE INCLUSAO SOCIAL

O conceito sistémico-tedrico de “inclusdao” foi pioneiramente formulado por Talcott
Parsons ao discorrer sobre o “status do negro” nos Estados Unidos da América®’. Apoiando-se
nas contribuicdes de T. H. Marshall, para quem ndo somente os direitos politicos, mas também
os direitos civis e sociais convergem na construcdo do conceito de cidadania®?, o sociélogo
norte-americano propds inicialmente uma definicdo bastante genérica: “[...] processo pelo qual
grupos anteriormente excluidos alcangam a plena cidadania ou adesdo a comunidade societaria
[...]”*2. Em escrito posterior, todavia, o autor explicita a sua posicdo com maior detalhamento:
“[a inclusdo] se refere ao padrdo de a¢do em questdo, ou ao complexo de tais padrdes, e 0s
individuos e/ou grupos que agem de acordo com esse padrdo passam a ser aceitos em um status

de mais ou menos plena adesdo a um sistema social solidario mais amplo”®3,

® “Para que nio seja apenas um lugar-comum da retérica do politicamente correto, a inclusdo precisa ser definida
precisamente”. Ibidem, p. 129.

10 PARSONS, Talcott. Full Citizenship for the Negro American? A Sociological Problem. Daedalus, v. 94, n. 4,
p. 1009-1054, 1965; NEVES, Marcelo. A Constituicdo e a Esfera Plblica: Entre Diferenciagdo Sistémica, Incluséo
e Reconhecimento. In: BACHUR, Jodo Paulo; DUTRA, Roberto (org.). Dossié Niklas Luhmann. Belo Horizonte:
UFMG, 2013, p. 129.

I MARSHALL, T. H.. Citizenship and Social Class and other essays. Cambridge: Cambridge University Press,
1950, p. 10 ss.

12 PARSONS, Talcott. Full Citizenship for the Negro American? A Sociological Problem. Daedalus, v. 94, n. 4,
1965, p. 1015.

13 [“This {inclusion} refers to the pattern of action in question, or complex of such patterns, and the individuals
and/or groups who act in accord with that pattern coming to be accepted in a status of more or less full membership
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Na vertente propriamente luhmanniana, a diferenca “inclusdo/exclusdo” esteve sujeita
a continuas reformulagdes, refletindo a tentativa do autor em retorquir as objecGes de ordem
tedrica e empirica que Ihe eram dirigidas. Em termos analiticos, Jodo Paulo Bachur, a
semelhanca de Sina Farzin!, visualiza o desenvolvimento conceitual da dicotomia “em trés
momentos esparsos e sucessivos, conectados por relagdes de ruptura e continuidade, mas que
ndo compdem um niicleo tedrico unitario”!®. Recorre-se aqui a estratégia e a avaliagio adotada
por esses autores. Como se vera, o termo “inclusdo”, embora neste caso restrinja-se ao olhar de
um Unico socidlogo, continuou a ensejar variabilidade semantica, alterando-se o seu sentido

conforme as modificacdes efetuadas nos pressupostos fundamentais da teoria®®.

Em uma primeira fase, Luhmann, igualmente sob a influéncia da obra de Marshall,
definiu “inclusao” como a “insergao [“Einbeziehung”]
de toda a populagado nas prestacdes de cada um dos sistemas funcionais da sociedade”, de modo
que “cla refere-se, por um lado, ao acesso a essas prestacdes €, por outro, a dependéncia da
conduta individual para com tais prestagdes”?’. Nesse sentido, em termos praticos, reputa-se
incluido o sujeito que depende do fornecimento de ““servigos” provenientes de cada uma das
esferas sociais — por exemplo, a instituicdo de direitos pelo sistema juridico; a distribuicdo de
empregos pelo sistema econdémico — a0 mesmo tempo em que tais prestacbes lhe séo

plenamente acessiveis?®,

Essa concepc¢do inicial, contudo, pressupunha, como decorréncia do processo de
diferenciacdo funcional, a prevaléncia estrutural do “principio da inclusdao” no contexto da
sociedade mundial. Dentro dessa perspectiva, sustentava-se, de maneira irrestrita, a primazia

de uma semantica includente no plano fatico, na medida em que “[...] o principio da inclusdo

in a wider solidary social system”]. PARSONS, Talcott. Commentary on Clark. In: EFFRAT, Andrew
(ed.). Perspectives in Political Sociology. Indianapolis/New York: The Bobbs-Merrill Company, 1973, p. 306.

14 EARZIN, Sina. Inklusion/Exklusion: Entwicklungen und Probleme einer systemtheoretischen Unterscheidung.
Bielefeld: Transcript, 2006, p. 10.

15 BACHUR, Jodo Paulo. Inclusdo e Exclusdo na Teoria de Sistemas Sociais: Um Balango Critico. Revista
Brasileira de Informacéo Bibliogréfica em Ciéncias Sociais, Sdo Paulo, n. 73, 2012, p.58.

16 FARZIN, Sina. Inklusion/Exklusion: Entwicklungen und Probleme einer systemtheoretischen Unterscheidung.
Bielefeld: Transcript, 2006, p. 7.

" LUHMANN, Niklas. Politische Theorie im Wohlfahrtsstaat. Miinchen: Giinter Olzog, 1981, p. 25.

18 “Inclusdo significa que todos os contextos funcionais tornam-se acessiveis a todos os participantes da vida
social”. LUHMANN, Niklas. Evolution und Geschichte. Geschichte und Gesellschaft, v. 2, n. 3, 1976, p. 303.
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de todos em todos os sistemas funcionais vale como postulado e, em medida crescente, também
na realidade™®®. Assim, “cada sistema funcional abrange toda a populacdo, mas somente
aspectos funcionalmente relevantes do seu modo de vida. Todos gozam de status juridico e de
protecédo do direito. Todos sdo educados nas escolas. Todos podem adquirir e gastar dinheiro
etc”?’. Neste primeiro momento, Luhmann ndo discorreu em detalhes sobre o conceito de
exclusdo?, limitando-se a entendé-la enquanto “retirada [“AusschlieBung”] de grupos inteiros

da populacdo da participacdo nas prestagdes sociais”?2.

Em uma segunda fase, no decorrer da virada autopoiética, o conceito de incluséo passa
a vincular-se especificamente ao mecanismo de acoplamento estrutural entre sistema psiquico
e sistema social?®. Nesse sentido, verificar-se-ia a inclusdo “sempre que um sistema psiquico
autopoiético, que opera com base na consciéncia, coloca a sua propria complexidade a
disposicdo para a construcdo de sistemas sociais”?*. Por sua vez, a exclusdo converte-se na
distincdo entre individuo e sociedade, remetendo precisamente a individualidade do sujeito:
“[O individuo] s6 pode viver fora da sociedade, apenas se reproduzir como um sistema proprio
no ambiente da sociedade, motivo pelo qual, para ele, a sociedade € um ambiente necessario. O
individuo ndo pode mais ser definido pela inclusdo, mas somente pela exclusio”?°. Partindo de

tais colocacdes, passou-se a sustentar que a exclusdo do individuo da sociedade constitui um

9 LUHMANN, Niklas. Gesellschaftliche Struktur und semantische Tradition. In: LUHMANN,
Niklas. Gesellschaftsstruktur und Semantik: Studien zur Wissenssoziologie der modernen Gesellschaft. Frankfurt
am Main: Suhrkamp, 1980, vol. 1, p. 31 (grifo nosso); BACHUR, Jodo Paulo. Inclusdo e Exclusdo na Teoria de
Sistemas Sociais: Um Balanco Critico. Revista Brasileira de Informagéo Bibliografica em Ciéncias Sociais, S&o
Paulo, n. 73, 2012, p. 59.

20 LUHMANN, Niklas. Politische Theorie im Wohlfahrtsstaat. Miinchen: Giinter Olzog, 1981, p. 27.

21 GOBEL, Markus; SCHMIDT, Johannes F.K.. Inklusion / Exklusion: Karriere, Probleme und Differenzierungen
eines systemtheoretischen Begriffspaars. Soziale Systeme, v. 4, n. 1, 1998, p. 88; BACHUR, Jodo Paulo. Inclusdo
e Exclusdo na Teoria de Sistemas Sociais: Um Balango Critico. Revista Brasileira de Informacéo Bibliogréafica
em Ciéncias Sociais, Sdo Paulo, n. 73, 2012, p. 58.

22 LUHMANN, Niklas. Politische Theorie im Wohlfahrtsstaat. Minchen: Giinter Olzog, 1981, p. 25, nota 12.

23 BACHUR, Jodo Paulo. Inclusdo e Exclusdo na Teoria de Sistemas Sociais: Um Balango Critico. Revista
Brasileira de Informacao Bibliogréfica em Ciéncias Sociais, S&o Paulo, n. 73, 2012, p. 60.

2 LUHMANN,  Niklas. Individuum, Individualitit,  Individualismus.  In:  LUHMANN,
Niklas. Gesellschaftsstruktur und Semantik: Studien zur Wissenssoziologie der modernen Gesellschaft. Frankfurt
am Main: Suhrkamp, 1989, vol. 3, p. 162.

25 |bidem, p. 158.
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pressuposto para a realizacdo de sua inclusdo no plano da interpenetragdo: “inclusdo na

sociedade significa exclusdo de todos os sistemas funcionais, ou seja, exclusdo da sociedade”?®.

Embora esta fase divirja consideravelmente da posi¢do anterior, o “principio da

inclusdo” ainda persiste enquanto postulado da diferenciagdio funcional?’.

No terceiro e Ultimo momento, Luhmann recorre as formulacGes de George Spencer
Brown?® para conceber a dicotomia “inclusio/exclusio” enquanto “forma-de-dois-lados”
[“Zwei-Seiten-Form”]. Dentro dessa perspectiva, a inclusao designa o lado interno da forma e
a exclusdo, o lado externo?®, de modo que “apenas se pode falar de inclusdo de maneira
significativa [“sinvoll”] se houver exclusdo™’. Nesse sentido, a incluso refere-se “ao modo
pelo qual, no contexto da comunicagédo [“Kommunikationszusammenhang™], os seres humanos
sdo indicados [“bezeichnet], ou seja, considerados relevantes. Aproximando-se de um sentido
tradicional do termo, também se pode dizer: a maneira pelo qual eles sdo tratados como
‘pessoas”3L. Assim, pressupondo a interpenetracdo entre os sistemas psiquicos e o sistema
social®, transcorreria a inclusdo quando um sistema parcial da sociedade, de acordo com o0s
critérios delineados por sua propria racionalidade, reconhece a relevancia comunicacional de

um ser humano a ele externo, atribuindo-Ihe o status de pessoa.

%6 | UHMANN, Niklas. Partizipation und Legitimation: die Ideen und die Erfahrungen. In: LUHMANN,
Niklas. Soziologische Aufklarung 4: Beitrdge zur funktionalen Differenzierung der Gesellschaft. Opladen:
Westdeutscher, 1987, p. 154. A respeito, comenta Jodo Paulo Bachur: “Ainda ndo ha, nessa formula¢do, uma
tensdo entre inclusdo e exclusdo. Ao contrario, diferenciacdo funcional da sociedade e incremento do
individualismo (por meio da inclusdo em sistemas funcionais e da capacidade de resguardar a individualidade em
uma esfera de exclusdo) sdo tendéncias que se reforcam reciprocamente”. BACHUR, Jodo Paulo. Inclusdo e
Exclusdo na Teoria de Sistemas Sociais: Um Balanco Critico. Revista Brasileira de Informacao Bibliografica em
Ciéncias Sociais, Sdo Paulo, n. 73, 2012, p. 60-61.

27 BACHUR, Jodo Paulo. Inclusdo e Exclusdo na Teoria de Sistemas Sociais: Um Balango Critico. Revista
Brasileira de Informacéo Bibliogréfica em Ciéncias Sociais, S&o Paulo, n. 73, 2012, p. 60.

28 BROWN, George Spencer. Laws of Form. New York: The Julian Press, 1972, p. 1 ss. ; LUHMANN, Niklas.
Inklusion und Exklusion. In: LUHMANN, Niklas. Soziologische Aufklarung 6: Die Soziologie und der Mensch.
Opladen: Westdeutscher, 1995, p. 240.

2 LUHMANN, Niklas. Inklusion und Exklusion. In: LUHMANN, Niklas. Soziologische Aufklarung 6: Die
Soziologie und der Mensch. Opladen: Westdeutscher, 1995, p. 241.

30 |bidem, p. 241. Cf. LUHMANN, Niklas. Die Gesellschaft der Gesellschaft. Frankfurt am Main: Suhrkamp,
1997, vol. 2, p. 621.

31 LUHMANN, Niklas. Inklusion und Exklusion. In: LUHMANN, Niklas. Soziologische Aufklarung 6: Die
Soziologie und der Mensch. Opladen: Westdeutscher, 1995, p. 241.

%2 BACHUR, Jodo Paulo. Inclusdo e Exclusdo na Teoria de Sistemas Sociais: Um Balango Critico. Revista
Brasileira de Informacao Bibliogréfica em Ciéncias Sociais, Sdo Paulo, n. 73, 2012, p. 62.
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Em contrapartida, a caréncia de significancia comunicativa em torno do individuo
suscita a exclusdo. Esta, quando ocorre, despoja o ser humano de qualquer atributo associado a
ideia de pessoa enquanto artefato comunicativo, percebendo-se unicamente o seu substrato
bioldgico-organico, o seu corpo em sua forma mais animalizada®®. O excluido tem negada a sua
participacdo na comunicacdo e, por conseguinte, na sociedade, motivo pelo qual encontra-se

exposto em maior grau ao risco da eliminacio fisica®*.

No contexto da diferenciacdo funcional, “inclusdo/exclusdo” passa a constituir uma
distingdo interna a cada um dos sistemas parciais®, cabendo-lhes, assim, a regulacdo de sua
propria formula de inclusdo e de exclusdo em si e para si mesmos®®. Dai Luhmann sustentar
que esse esquematismo atua simultaneamente como um metacodigo [“Metacode™],
mediatizando todos os demais codigos atinentes a cada subsistema®’. Ademais, precisamente
devido a heterogeneidade das férmulas operativas, a incluséo do individuo em determinado
sistema ndo significa a sua automatica inclusdo nos demais, de modo que o sujeito incluido no
sistema econdmico ou no sistema da satde, por exemplo, ndo necessariamente também o esteja

no sistema da arte ou da religizo®.

3 No ambito da exclusdo, “os mecanismos simbidticos dos meios de comunica¢io perdem a sua atribuigdo
especifica. A violéncia fisica, a sexualidade e a satisfagdo elementar e instintiva das necessidades séo liberadas e
tornam-se imediatamente relevantes sem serem civilizadas através de recursividades simbdlicas”. LUHMANN,
Niklas. Die Gesellschaft der Gesellschaft. Frankfurt am Main: Suhrkamp, 1997, vol. 2, p. 633. Cf. também
LUHMANN, Niklas. Inklusion und Exklusion. In: LUHMANN, Niklas. Soziologische Aufklarung 6: Die
Soziologie und der Mensch. Opladen: Westdeutscher, 1995, p. 262.

3 LUHMANN, Niklas. Inklusion und Exklusion. In: LUHMANN, Niklas. Soziologische Aufklarung 6: Die
Soziologie und der Mensch. Opladen: Westdeutscher, 1995, p. 263. Nessa orienta¢do, tracando um insélito
paralelo com o tratamento usualmente dispensado aos animais, sustenta Peter Fuchs: “Pode-se entdo fazer o que
se quiser com 0s corpos. Isso é evidente para com os animais. Quem quiser protegé-los terd que concebé-los
enquanto enderecos [de comunicac¢do]”. FUCHS, Peter. Adressabilitat als Grundbegriff der soziologischen
Systemtheorie. In: FUCHS, Peter. Konturen der Modernitat: systemtheoretische Essays Il. Editado por Marie-
Christin Fuchs. Bielefeld: Transcript, 2005, p. 45, nota 18.

3% LUHMANN, Niklas. Inklusion und Exklusion. In: LUHMANN, Niklas. Soziologische Aufklarung 6: Die
Soziologie und der Mensch. Opladen: Westdeutscher, 1995, p. 261.

36 “Por razdes estruturais, a sociedade moderna, funcionalmente diferenciada, deve renunciar a uma regulagio
social unitéria da inclusdo. Ela deixa essa questdo a cargo de seus sistemas funcionais”. Ibidem, p. 246. Cf. também
LUHMANN, Niklas. Die Gesellschaft der Gesellschaft. Frankfurt am Main: Suhrkamp, 1997, vol. 2, p. 630;
LUHMANN, Niklas. Das Recht der Gesellschaft. Frankfurt am Main: Suhrkamp, 1993, p. 583.

37 LUHMANN, Niklas. Die Gesellschaft der Gesellschaft. Frankfurt am Main: Suhrkamp, 1997, vol. 2, p. 632;
LUHMANN, Niklas. Das Recht der Gesellschaft. Frankfurt am Main: Suhrkamp, 1993, p. 583.

38 LUHMANN, Niklas. Inklusion und Exklusion. In: LUHMANN, Niklas. Soziologische Aufklarung 6: Die
Soziologie und der Mensch. Opladen: Westdeutscher, 1995, p. 259.
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Em sintese, o percurso tedrico luhmanniano concernente ao sentido de “inclusao”
decompGe-se em trés estagios: (1) No plano empirico, enquanto postulado da diferenciacdo
funcional, consistindo em acesso e dependéncia em face dos sistemas parciais; (2) No plano
I6gico-operativo, enquanto interpenetracdo; (3) No plano discursivo, enquanto

enderecabilidade ou relevincia comunicativa®.

Em contraposicdo as visiveis inconsisténcias empiricas sustentadas por Luhmann em
seu modelo inicial, Marcelo Neves apresentou diversas restricdes, contribuindo para a revisao
posterior da teoria*. Este autor, ao discorrer de maneira critica sobre o postulado normativo
assentado na inclusdo de todas as pessoas no ambito da sociedade mundial, rejeita-o
veementemente, apresentando, com base na experiéncia brasileira, posicionamento antagonico:
“Para amplos setores da populagdo (a maioria!) da sociedade contemporanea (mundial), isso
[exclus&o] significa sua dependéncia das prestagdes dos diversos sistemas funcionais, sem ter
acesso a elas (subintegragéo). Se definirmos, portanto, o Estado de bem-estar, de um ponto de
vista especificamente funcional, como ‘inclusdo politica realizada’ e, porque Estado de direito,
como incluséo juridica realizada, entdo deve destacar-se aqui que sua realizacdo na estrutura
excludente da sociedade brasileira é totalmente ilusoria. Em contraste com o Estado de bem-
estar, no Brasil ndo ocorreu uma neutralizacdo das desigualdades econémicas no plano do

direito e da politica”**.

Ao reconhecer assimetrias no que tange ao grau de realizacdo da autonomia sistémica
em regides estatalmente delimitadas, Neves propde o esquematismo “modernidade
central/modernidade periférica*?. Dentro dessa perspectiva, em areas situadas na primeira face
da distingdo — por exemplo, América do Norte, Europa Ocidental e Japdo — pode-se constatar,

sem desconhecer a ocorréncia de bloqueios pontuais, uma suposta preferéncia pela “inclusao

3% BACHUR, Jodo Paulo. A Performatividade da Exclus&o e as Lutas por Inclusido: Questdes Distributivas a partir
da Teoria de Sistemas Sociais. Sociologia & Antropologia, v. 10, n. 1, 2020, p. 134 ss.

40 Cf. NEVES, Marcelo. Posfacio a Edicdo Brasileira (2018): Constitucionalismo Periférico 26 anos depois. In:
NEVES, Marcelo. Constituicdo e Direito na Modernidade Periférica: Uma Abordagem Teérica e uma
Interpretacdo do Caso Brasileiro. Traducdo de Antdnio Luz Costa. S&o Paulo: WMF Martins Fontes, 2018, p. 390
sS.

41 NEVES, Marcelo. Constituicdo e Direito na Modernidade Periférica: Uma Abordagem Tedrica e uma
Interpretacdo do Caso Brasileiro. Tradugdo de Antdnio Luz Costa. Sdo Paulo: WMF Martins Fontes, 2018, p. 227.

42 |bidem, p. 103 ss. Cf. também NEVES, Marcelo. Os Estados no Centro e os Estados na Periferia: Alguns
Problemas com a Concepcéo de Estados da Sociedade Mundial em Niklas Luhmann. Revista de Informagéo
Legislativa, n. 206, 2015, p. 114 ss.
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generalizada da populagdo nos distintos sistemas funcionais da sociedade™*. De outra parte,
em regides avaliadas como periféricas — Africa, América Latina, grande parcela da Asia e
setores da Europa Oriental — perduram obstéculos estruturais a autonomia dos subsistemas, de

maneira que, ao contrario, predomina a orientacdo pela exclusdo dos individuos**.

Mesmo apds Luhmann — precisamente em decorréncia da critica de Neves — afastar-
se do par conceitual “dependéncia/acesso” para referir-se a inclusdo, o autor brasileiro
continuou a apropriar-se desta terminologia, reinterpretando-a criticamente. Segundo Neves,
no contexto especifico da modernidade periférica, seriam constatadas relacdes de “subinclusdao”
e de “sobreinclusio”, ambas resultantes de uma inclusdo insuficiente®®. A primeira decorreria
do déficit de acesso as prestacOes dos sistemas sociais; a Ultima, da falta de dependéncia“®.
Assim, no que concerne ao sistema juridico, por exemplo, “isso significa que os sobreintegrados
ou sobreincluidos tém acesso aos direitos (e, portanto, as vias e garantias juridicas), sem se
vincularem, efetivamente, aos deveres e as responsabilidades impostas pelo sistema juridico;
0s subintegrados ou subincluidos, ao contrario, ndo dispdem de acesso aos direitos, as vias e
garantias juridicas, embora permanecam rigorosamente subordinados aos deveres, as
responsabilidades e s penas restritivas de liberdade*’. Dentro dessa orientacéo, ainda que as
prestacdes do sistema juridico revelem-se inacessiveis aos subincluidos, ndo haveria que se
falar propriamente em exclusdo, na medida em que a eles sdo atribuidos de maneira

intransigente deveres e obrigacdes*®.

43 NEVES, Marcelo. Os Estados no Centro e os Estados na Periferia: Alguns Problemas com a Concepcio de
Estados da Sociedade Mundial em Niklas Luhmann. Revista de Informac&o Legislativa, n. 206, 2015, p. 114 ss.

4 1bidem, p. 120 ss.

% NEVES, Marcelo. Entre Subintegracdo e Sobreintegracdo: a Cidadania Inexistente. DADOS - Revista de
Ciéncias Sociais, v. 37, n. 2, 1994, p. 260-262; NEVES, Marcelo. A Constituicdo e a Esfera Publica: Entre
Diferenciacédo Sistémica, Inclusdo e Reconhecimento. In: BACHUR, Jodo Paulo; DUTRA, Roberto (org.). Dossié
Niklas Luhmann. Belo Horizonte: UFMG, 2013, p. 130-131; NEVES, Marcelo. Constituicdo e Direito na
Modernidade Periférica: Uma Abordagem Tedrica e uma Interpretacdo do Caso Brasileiro. Tradugdo de Antonio
Luz Costa. Sdo Paulo: WMF Martins Fontes, 2018, p. 132-139.

4% NEVES, Marcelo. A Constituicio e a Esfera Publica: Entre Diferenciacdo Sistémica, Inclusdo e
Reconhecimento. In: BACHUR, Jodo Paulo; DUTRA, Roberto (org.). Dossié Niklas Luhmann. Belo Horizonte:
UFMG, 2013, p. 130-131.

47 Ibidem, p. 131. Cf. NEVES, Marcelo. Entre Subintegracio e Sobreintegracdo: a Cidadania Inexistente. DADOS
- Revista de Ciéncias Sociais, v. 37, n. 2, 1994, p. 260-262. NEVES, Marcelo. Constituicdo e Direito na
Modernidade Periférica: Uma Abordagem Tedrica e uma Interpretacdo do Caso Brasileiro. Tradugdo de Antonio
Luz Costa. S&o Paulo: WMF Martins Fontes, 2018, p. 132-139.

48 NEVES, Marcelo. Entre Subintegracdo e Sobreintegracdo: a Cidadania Inexistente. DADOS - Revista de
Ciéncias Sociais, v. 37, n. 2, 1994, p. 261.
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Rudolf Stichweh, diversamente, retoma o argumento luhmanniano inicial relativo ao
“principio da inclusdo”, sustentando a génese europeia do processo de diferenciacdo funcional
e a sua gradativa expansao em ambito mundial: “Se considerarmos os sistemas funcionais como
especificagdes comunicativas historicamente inovadoras e unilaterais que surgem em regioes
delimitadas do mundo e que séo caracterizados pelas exigéncias da dindmica da globalizacéo
ocorrida ao longo dos séculos, entdo, em principio, ndo se deve descartar que 0s sistemas

funcionais possam, em algum momento, alcangar e integrar todas as pessoas do mundo”*°.

N&o obstante, do ponto de vista conceitual alusivo a diferenca “inclusdo/exclusdo”, o
socidlogo alemédo acolhe as reflexdes encontradas na obra tardia de Luhmann e complementa-
Ihes o0 argumento. Para o autor, a forma mais elementar de visualizagio da dicotomia reside nas
situacOes individuais de comunicacdo. Em tais cendrios, seria possivel verificar em que medida
os individuos sé@o comunicativamente enderecados, compreendendo-se, por conseguinte, de que
modo s&o incluidos ou excluidos dos sistemas sociais®. Dentro dessa perspectiva, processa-se
a inclusdo quando a oportunidade do discurso € ofertada a uma pessoa ou quando esta
ativamente o reivindica de maneira exitosa, sendo enderecada de volta pelos seus pares®. A
exclusdo, em contrapartida, realiza-se mediante a supressdo da relevancia comunicativa do
sujeito®. O excluido ndo constitui objeto de interesse, na medida em que comunicativamente

n3o é levado em consideragdo®?.

Stichweh, adicionalmente, propde uma diferenciacdo interna a propria distincao
“inclusao/exclusao”, formulando as nog¢des paradoxais de “inclusdo excludente”

[“exkludierende Inklusion”] e “exclusio includente” [“inkludierenden Exklusion”]**. A

4% STICHWEH, Rudolf. Leitgesichtspunkte einer Soziologie der Inklusion und Exklusion. In: STICHWEH,
Rudolf; WINDOLF, Paul (ed.). Inklusion und Exklusion: Analysen zur Sozialstruktur und sozialen Ungleichheit.
Wiesbaden: VS Verlag, 2009, p. 33.

%0 1hidem, p. 30.
5 Ibidem, p. 30-31.

52 “Exclusdo [Exklusion] significa, em uma sociedade fundada na comunicacdo, que um individuo ndo é mais
observado por meio da diferenca entre informagdo e expressdo performativa [Mitteilung] e que ele ndo é mais
considerado um destinatario de operagdes comunicativas [...]”. STICHWEH, Rudolf. Inclusdo/Excluséo,
Diferenciacéo Funcional e a Teoria da Sociedade Mundial. In: BACHUR, Jodo Paulo; DUTRA, Roberto (org.).
Dossié Niklas Luhmann. Belo Horizonte: UFMG, 2013, p. 51.

53 STICHWEH, Rudolf. Teoria dos Sistemas de Excluso: Sobre o Conflito entre o Estado de Bem-Estar social e
a Globalizacéo dos Sistemas Funcionais. Sociedade e Estado, v. 34, n. 3, 2019, p. 870.

% STICHWEH, Rudolf. Leitgesichtspunkte einer Soziologie der Inklusion und Exklusion. In: STICHWEH,
Rudolf; WINDOLF, Paul (ed.). Inklusion und Exklusion: Analysen zur Sozialstruktur und sozialen Ungleichheit.
Wiesbaden: VS Verlag, 2009, p. 38-40.



78

primeira se relacionaria com a exclusdao operada em contextos de inclusdo, circunstancia
possivel de se verificar, segundo o autor, quando, por exemplo, um jovem é admitido como
membro de uma “gangue” de natureza criminosa®®. O segundo conceito, por sua vez, apontaria
para a inclusdo concretizada no interior de cenarios de exclusdo, constatavel, ilustrativamente,
através da internacao terapéutica do dependente quimico, visando a sua posterior reinsercao.
Nestes casos, a inclusdo ou exclusdo aparentes consubstanciam, na realidade, l6gicas

contrapostas de exclusdo e de incluséo, respectivamente.

Por fim, Alfons Bora, apropriando-se igualmente do conceito luhmanniano de
enderecamento, sustenta que a incluséo relaciona-se, em termos basicos, com a questdo “Quem
participa?”’, querendo com isto dizer que ela alude as pessoas que “sdo tratadas como locutores
e destinatarios relevantes” nos sistemas sociais®®. Para além disso, 0 autor desenvolve a ideia
de que a inclus&o realiza-se de variadas maneiras (aspecto modal) e em distintos graus (aspecto

gradativo)®’, conforme os critérios sistémicos especificos®®.

3. O CONCEITO DE INCLUSAO: ENDERECABILIDADE E RELEVANCIA DA
COMUNICACAO

Diante da pluralidade de posturas tedricas, procura-se aqui fixar o conceito de incluséo
a ser empregado neste trabalho mediante uma apreciacao critica das formulacGes apresentadas

no item anterior.

Inicialmente, porém, cabe assinalar que tanto a inclusdo quanto a exclusdo, no ambito
de uma sociedade mundial funcionalmente diferenciada ndo se encontram rigorosamente

vinculadas a pessoas ou a grupos determinados. Tampouco convém falar em pessoas/grupos

%5 1hidem, p. 39.

% BORA, Alfons. "Quem Participa?": Reflexdes sobre Teoria da Inclusdo. Tradugdo de Edvaldo Moita. Revista
Brasileira de Sociologia do Direito, v. 6, n. 3, 2019, pp. 10 e 23.

57 Ibidem, p. 13 ss.

8 «...] O direito e a politica, mas certamente também todos os outros sistemas funcionais, conhecem formas
extraordinariamente apuradas de inclusdo gradativas e modais”. Ibidem, p. 22.
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absolutamente incluidos/excluidos ou tdo somente incluidos/excluidos®®. Rejeita-se de anteméo
tais proposigoes, uma vez que ao inadvertidamente admiti-las, a distingao “inclusdo/exclusdo”
adquire uma acepgao estatica, de modo que “incluido” e “excluido” tornam-se rétulos estanques
que oportunizam categorizagdes discriminatérias e encobrem a visualizacdo de configuracdes

sociais mais sofisticadas®.

Recorrendo em parte a avaliacdo de Mascarefio e Carvajal, sustenta-se, diversamente,
que o esquematismo deve ser empregado a partir de uma perspectiva dindmica e contextual®?.
Ao invés de estados permanentes de inclusdo ou de exclusdo, compreende-se a dicotomia
enquanto uma escala varidvel e gradual na qual sdo percebidas mesclas, condi¢cdes temporéarias
e intercadmbios oscilantes de um lado a outro. Nesse sentido, a inclusdo, sob um ponto de vista
abrangente, ndo corresponderia propriamente a supressdo da exclusdo, mas antes a sua

atenuacao em face da predominancia de uma semantica includente.

De inicio, afasta-se aqui da concepg¢éo parsoniana, a qual procura vincular o conceito
de inclusdo a adesdo a padrdes sociais predeterminados. A rigor, a inclusao de que aqui se trata
desarticula-se de problematicas morais e valorativas circunscritas ao ambito interpessoal,
concernindo, na verdade, a relagéo entre os individuos e 0s sistemas sociais. Nessa orientagéo,
“outsiders” ou representantes de um estilo de vida considerado contracultural ndo se encontram
necessariamente excluidos. No &mbito de uma sociedade funcionalmente diferenciada, nada
impede que os assim qualificados disponham, por exemplo, de um vultoso patriménio ou
tenham os seus direitos reconhecidos. Assim sendo, ndo ha obstaculos intransponiveis para a

realizacdo da inclusdo onde usualmente ndo € constatavel a aceitacdo social.

%9 «A diferenca inclusdo/exclusdo nunca esta tdo claramente dada, do ponto de vista empirico, que todas as pessoas
possam ser associadas a um ou a outro lado”. LUHMANN, Niklas. Inklusion und Exklusion. In: LUHMANN,
Niklas. Soziologische Aufklarung 6: Die Soziologie und der Mensch. Opladen: Westdeutscher, 1995, p. 263.

60 “Em sua versdo estética, a distingdo transforma processos (por exemplo, participacio versus marginalizacio)
em estados (inclusdo versus exclusdo), confere categorizagBes sociais a pessoas (excluidos versus excluidos), e
gera uma demarcacao de limites que impede conceber constelagcdes paradoxais nas quais diversas modalidades de
inclusio e exclusdo se mesclam”. MASCARENO, Aldo; CARVAJAL, Fabiola. Los Distintos Rostros de la
Inclusion y la Exclusién. Revista CEPAL, n. 116, 2015, p. 132.

61 “Em parte”, pois argumentam estes autores, por outro lado, que a diferenca "inclusio/exclusio”, embora possua
inegavel utilidade para a anélise socioldgica, constitui uma terminologia simples e insuficiente para a discussdo
adequada de cendrios especificos da sociedade moderna. Para eles, a natureza binéria da distingdo ndo se amolda
a alta complexidade social. Ibidem, p. 143-144. De fato, ndo se desconhece esta deficiéncia. Entretanto, dada a
impossibilidade de se investigar exaustiva e satisfatoriamente todos os possiveis contextos, a diferenca
“inclusdo/exclusdo”, a despeito de sua intrinseca generalidade, ainda apresenta-se como uma alternativa analitica
valida caso se entenda que o binarismo ndo se reduz a um “sim-ou-ndo” inflexivel, mas, antes, representa a
articulacdo de dois setores interdependentes e interseccionaveis.
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Rejeita-se, igualmente, a orientagdo luhmanniana inicial ainda hoje professada por
Stichweh de que prevaleceria uma semantica includente no ambito da sociedade mundial.
Retomando, neste ponto, a critica formulada por Neves®?, verifica-se que na maioria das regides
estatalmente delimitadas do globo terrestre persistem, na verdade, entraves estruturais
blogueadores da autonomia operacional dos subsistemas sociais que concorrem, de fato, para a
predomindncia de zonas de exclusdo. No entanto, embora se concorde com as restricoes
levantadas pelo autor brasileiro quanto aos limites do primado da diferenciagcdo funcional,

diverge-se com relacéo ao conceito de incluséo por ele adotado.

Entende-se que o uso do par conceitual “dependéncia/acesso”, que remonta a primeira
fase luhmanniana, ndo se adequa devidamente aos objetivos deste trabalho, preferindo-se aqui
0 uso da nocgao posterior de enderecamento em virtude dela se conectar, de maneira ainda mais
rigorosa, com a questdo da comunicacdo, ampliando, por conseguinte, o grau de potencial

analitico em torno da utilizacdo dos meios digitais atualmente disponiveis.

Partindo-se da premissa fundamental de que a sociedade compde-se exclusivamente
de operagcdes comunicativas, impde-se de maneira logica que a inclusao social apenas pode se
realizar via comunicacdo. Nesse sentido, recorre-se a fase tardia de Luhmann com o intuito de
se sustentar que a inclusdo consiste na atribuicdo de relevancia comunicativa a pessoa
(enderecamento) a partir da prépria comunicacdo intermediada. Em termos mais precisos,
reputa-se incluido, em maior ou menor grau, o individuo que, atraves da intermediacao de uma
operagdo comunicativa posteriormente tomada como relevante de acordo com 0s respectivos

critérios e fungdes dos sistemas parciais, passa por eles a ser levado em consideracao.

Dentro dessa perspectiva, entende-se, ao contrario de Luhmann, que a exclusdo nao
corresponde propriamente a auséncia de mediacdo simbdlica, no sentido de que o sujeito
excluido sequer constituiria uma instancia do processo de comunicacdo. Na verdade, ela refere-
se a irrelevancia da comunicacéo intermediada pelo individuo conforme a racionalidade de cada
um dos subsistemas da sociedade. Nao é que o sujeito excluido ndo seja “pessoa” e nao possa
intermediar a comunica¢do, mas sim que até entdo esta ndo é plenamente considerada em
termos sistémicos. A esse respeito, 0 caso das pessoas em situacao de rua é exemplar, na medida
em que as respectivas comunicacfes desta populacdo apresentam-se irrelevantes em face do

cddigo da economia, do direito etc. Assim, ndo é correto sustentar que o excluido

62 \/er paginas 75-76.
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necessariamente encontra-se reduzido ao mero corpo. Esta assercdo apenas radicaliza e
aprofunda desnecessariamente o contraste da forma binaria “inclusdo/exclusdo”. Pressupondo-
se que a excluséo, assim como a inclusdo, possui um aspecto gradativo no sentido sustentado
por Bora®®, convém defini-la de um ponto de vista dindmico conforme a irrelevancia — em grau
maior ou menor — da comunicagdo intermediada. Partindo-se desta abordagem, torna-se
possivel reconhecer enquanto exclusdo tanto cenarios extremos — como regides da modernidade
autocratica (e mesmo fragdo da modernidade democratica)®, onde a exclusio pode vir a se
tornar t3o aguda que o ser humano, de fato, somente é percebido em sua dimens&o animal®® —

guanto conjunturas menos severas.

A partir dessas colocacdes, infere-se que 0 mecanismo de interpenetracao entre sistema
psiquico e sistema social constitui um pressuposto loégico-operativo evidente para a ocorréncia
da inclusdo, com ela, porém, ndo se confundindo. De fato, 0 emprego deste conceito, além de
apontar a interdependéncia entre pensamento e comunicagdo, torna admissivel e coerente a
proposicdo de que ainda que o ser humano, por uma opcao epistemoldgica do paradigma
sistémico, ndo faca parte do sistema social, ele pode, mesmo assim, condicionado por
mecanismos prévios de acoplamento estrutural, ser endereco do processo de comunicagéo e,

nesta condicdo, participar da sociedade.

4. A INCLUSAO NA POLITICA E NO DIREITO

Acolhe-se a tese luhmanniana de que cada um dos sistemas funcionais dispde de

formulas préprias de inclusdo®. Com base nisto e na defini¢do apresentada no item anterior,

8 BORA, Alfons. "Quem Participa?": Reflexdes sobre Teoria da Inclusdo. Tradugdo de Edvaldo Moita. Revista
Brasileira de Sociologia do Direito, v. 6, n. 3, 2019, p. 15.

84 Esta diferenciacio sera tratada adiante no item 3 do capitulo IV.

8 Nesse sentido, reproduz-se a seguir o trecho de uma entrevista concedida por Yoon Young Cheol no ano de
2020 a organizacdo internacional Human Rights Watch publicada no relatorio “”Worth Less than an Animal’:
Abuses and Due Process Violations in Pretrial Detention in North Korea” no qual ele relata a sua experiéncia em
um centro de deteng@o na Coreia do Norte: “Os espancamentos, a humilhagao e a incerteza eram terriveis, mas a
pior parte para mim foi a fome. Especialmente durante o inicio do interrogatério. Eles fazem vocé passar fome,
entdo vocé enlouquece, vocé apenas existe, vocé se torna um animal e vocé ndo é mais racional”. Cf.
https://www.hrw.org/report/2020/10/19/worth-less-animal/abuses-and-due-process-violations-pretrial-detention-
north

% \er pagina 74.
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procura-se aqui circunscrever a analise ao sistema politico e ao sistema juridico a fim de apontar

brevemente de que modo a inclusdo neles se realiza.

Considerando que a politica se reproduz primariamente a partir da distin¢cdo entre
governo e oposi¢do e que ela possui como fungdo essencial a tomada de decisGes coletivamente
vinculantes®’, sustenta-se que a inclusdo neste sistema se processa através da chance de
manifestacdo de oposicdo politica em face dos membros do governo ou por meio da tematizacdo
de decisbes politicas vinculantes. Nesse sentido, a comunicacdo dirigida a exteriorizacdo de
dissidéncias de ordem politico-ideoldgica, por exemplo, mesmo em sua configuracdo mais
elementar, constitui um evento relevante no interior do respectivo sistema, cabendo afirmar que

o individuo que a intermedeia adquire, ainda que minimamente, o status de “sujeito politico”®®.

Aqui, cabe registrar que os termos “oposi¢ao” e “governo” sdo empregados em sentido
amplo a fim de designar tanto as dindmicas politicas democraticamente constituidas quanto as
realidades autocraticamente impostas. Embora se reconheca que a incluséo politica somente se
realiza de maneira plena a partir da construcdo de um modelo democratico, isto ndo significa
que a implantacdo de uma democracia configure uma exigéncia definitiva para a ocorréncia da
inclusdo. Como se vera adiante, afigura-se possivel, através da mediacdo tecnoldgica
contemporanea ou, mais precisamente, do recurso do anonimato online, a constatacéo de algum

grau de inclusdo politica, ainda que sob 0 jugo de um regime autoritario ou totalitario.

No que concerne ao sistema juridico, pressupondo-se que ele se orienta a partir do
codigo binario “licito/ilicito” e que ele possui enquanto funcao a generalizacao congruente das
expectativas normativas®®, entende-se que nele a inclusdo se realiza a partir do exercicio de

direitos humanos’®, cuja traducdo comunicativa (na forma, por exemplo, de liberdade de

57 LUHMANN, Niklas. Gesellschaftsstruktur und Semantik: Studien zur Wissenssoziologie der modernen
Gesellschaft. Frankfurt am Main: Suhrkamp, 1995, vol. 4, p. 103.

8 “Inclusdo plena no sistema politico significa, em primeiro lugar, o enderecamento de todas as pessoas como
‘sujeitos politicos’ [...]. Pessoas, na medida em que existe inclusdo plena no sistema politico, sdo tratadas como
enderecos aos quais sdo atribuidas comunicaces relevantes no sistema politico. E isso significa, sobretudo, que
se trata de comunicacBes que, de alguma forma, oferecem a pretensdo de tematizar decisGes coletivamente
vinculantes”. BORA, Alfons. "Quem Participa?": Reflexdes sobre Teoria da Inclusdo. Tradu¢éo de Edvaldo Moita.
Revista Brasileira de Sociologia do Direito, v. 6, n. 3, 2019, p. 19.

8 LUHMANN, Niklas. Rechtssoziologie. 3. ed. Opladen: Westdeutscher, 1987, p. 94 ss.

% No que tange aos direitos humanos, adota-se aqui as seguintes colocagdes de Marcelo Neves: “Os direitos
humanos dizem respeito a inclusdo de pessoas e grupos. Do ponto de vista pragmético dos portadores ou
destinatérios, os direitos humanos tém a pretensdo de validade universal [...]. Podem-se definir os direitos
humanos, nessa perspectiva, como expectativas normativas de inclusdo juridica de toda e qualquer pessoa na
sociedade (mundial) [...]” (grifo nosso). NEVES, Marcelo. Direitos Humanos: Inclusdo ou Reconhecimento? In:
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expressao ou de acesso a informacgdo) adquire particular relevancia no interior do sistema. Nessa
orientacdo, o individuo que se encontra em condicdes de exercer, mesmo que parcialmente,
direitos humanos basicos, torna-se enderecavel, ainda que de maneira efémera, na forma de

“sujeito de direito”.

Apesar de uma ampla incluséo juridica requerer a concretizacdo do modelo de rule of
law, isto ndo significa que a auséncia desta configuracdo institucional impega de maneira
absoluta a verificacdo da inclusdo. De modo correlato ao que se sustenta com relagéo ao sistema
politico, ha, a principio, por meio do anonimato na internet, a possibilidade de se constatar
episodios de inclusdo juridica mesmo que sob a égide de um modelo antagénico ao Estado de
Direito. Neste caso, embora a semantica dos direitos humanos ndo seja estatalmente
reconhecida ou aplicavel na forma de direitos fundamentais’, surgem, na prética,

oportunidades para exercé-los, conforme sera observado no proximo capitulo.

FERRAZ, Carolina Valenga; LEITE, Glauber Salomdo (coord.). Direito & Diversidade. Sdo Paulo: Atlas, 2015.
p. 7.

"I NEVES, Marcelo. Entre Témis e Leviatd: Uma Relacao Dificil: o Estado Democratico de Direito a partir e além
de Luhmann e Habermas. 3. ed. Sdo Paulo: WMF Martins Fontes, 2016, p. 182.



CAPITULO IV  ANONIMATO NA INTERNET E INCLUSAO JURIDICO-
POLITICA

1. ANONIMATO, DEMOCRACIA E ESTADO DE DIREITO: ANTECEDENTES
HISTORICOS E INTERFACES CONTEMPORANEAS

Embora o instrumento do anonimato disponha de relevancia junto aos diversos
sistemas parciais!, ele encontra-se estreitamente relacionado com as dimensdes politica e
juridica da sociedade, sendo incorporado aos programas e critérios de ambos os sistemas de
maneira substancial. Com o fim de destacar tais relacdes, procede-se a um rapido apanhado
historico e a exposi¢do de ocorréncias contemporaneas pertinentes anteriores a popularizacdo
da internet. Em ultima analise, pretende-se ilustrar nesta secdo que os sistemas politico e
juridico historicamente adotam o anonimato para a realizacéo, respectivamente, da democracia
e do Estado de Direito, revelando-se, em certas situacBes, um recurso decisivo para 0
enderecamento de pessoas e grupos. Dentro dessa perspectiva, ao final da presente dissertacgéo,
tentar-se-a demonstrar que essa intima conexao perdura ainda hoje, adquirindo, todavia, novas

dimensdes em face da expansao das modernas tecnologias de comunicacgéo.

De inicio, no que concerne primariamente ao sistema politico, cabe assinalar que, no
ano de 1788, a adog¢do do discurso andnimo para a veiculagdo dos chamados “Federalist
Papers”? contribuiu em alguma medida para a exposicdo e avaliagio das bases doutrinais da

Constituicdo norte-americana, assentada no regime democréatico e na separacdo de poderes®.

1 Ver item 6 do capitulo I1.

2 HAMILTON, Alexander; MADISON, James; JAY, John. The Federalist Papers. Oxford World’s Classics.
Edited with an Introduction and Notes by Lawrence Goldman. Oxford: Oxford University Press, 2008.

2 FIORAVANTI, Maurizio. Constitucion: de la antigliedad a nuestros dias. Tradugdo de Manuel Martinez Neira.
Madrid: Trotta, 2001, p. 107-108.
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Por meio desse recurso, permitiu-se a Alexander Hamilton, James Madison e John Jay, sob o
pseudonimo coletivo “Publius”, a difusdo de uma série de argumentos para que estados
americanos até entdo relutantes ratificassem uma das primeiras constituicdes escritas da
modernidade®. Antes, cerca de mais de uma década atras, o panfleto intitulado “Common
Sense”, escrito e publicado anonimamente por Thomas Paine, havia exercido um papel
significativo durante o processo de independéncia das Treze Colbnias, promovendo o
engajamento de cidaddos norte-americanos com base na circunstancia “absurda” de que todo

um continente estaria sendo governado por uma ilha®.

Na Inglaterra, por volta desse mesmo periodo, o jornal Public Advertiser publicava
manifestagdes de orienta¢do politica “whig” (liberal) assinados por “Junius”, o qual dirigia
duras criticas aos ministros do governo de inclinagao “tory” (conservador) € mesmo ao entao
rei George 111°. Por seu turno, no ano de 1848, divulgava-se em Londres o “Manifesto do Partido
Comunista”’, sem a indicacdo da respectiva autoria. Somente em 1872 a obra seria atribuida a

Karl Marx e Friedrich Engels®.

Contemporaneamente, a utilidade politica do anonimato evidencia-se, sobretudo, na
implementacdo de uma das exigéncias fundamentais do procedimento eleitoral democratico: o
voto secreto. Consistindo a eleicdo em um processo politico que reclama a independéncia do

eleitor dos outros papéis sociais que lhe sdo cotidianamente atribuidos® — a fim de inviabilizar

4 Conforme observa Eric Barendt, “o pseuddonimo comum deu aos ensaios unidade e maior for¢a. Além disso,
disfarcou a autoria de Hamilton e Madison. Ambos desempenharam papéis proeminentes na Convengao [de
Filadélfia]; se eles tivessem assinado os seus ensaios individuais, poderia ter sido pensado que eles estavam
defendendo o seu préprio trabalho em vez de elaborar um argumento objetivo em prol de uma constituicdo federal
forte”. BARENDT, Eric. Anonymous Speech: Literature, Law and Politics. Oxford: Hart Publishing, 2016, p. 38.

5 PAINE, Thomas. Rights of Man, Common Sense and Other Political Writings. Oxford World’s Classics. Edited
with an Introduction and Notes by Mark Philp. Oxford: Oxford University Press, 1998, p. 27. Cf. TREVELYAN,
George Otto. The American Revolution. New York: Longmans, Green, And Co., 1922, vol. 2, p. 148 ss.

5 BARENDT, Eric. Anonymous Speech: Literature, Law and Politics. Oxford: Hart Publishing, 2016, p. 37;
BOUDIN, Chesa. Publius and the Petition: Doe v. Reed and the History of Anonymous Speech. The Yale Law
Journal, v. 120, n. 8, 2011, p. 2152-2153.

" MARX, Karl; ENGELS, Friedrich. Manifest der Kommunistischen Partei. In: Karl Marx - Friedrich Engels -
Werke. Berlin: Dietz, p. 459-493, 1977.

8 BARENDT, Eric. Anonymous Speech: Literature, Law and Politics. Oxford: Hart Publishing, 2016, p. 39.

9 “[...] A eleicio democratica tem, na perspectiva sistémica, uma fungio descarregante da politica em face da
sobrecarga de influéncias do seu ambiente, possibilitando que eleito e eleitor atuem com independéncia dos seus
outros vinculos sociais”. NEVES, Marcelo. Entre Témis e Leviata: Uma Rela¢do Dificil: o Estado Democratico
de Direito a partir e além de Luhmann e Habermas. 3. ed. Sdo Paulo: WMF Martins Fontes, 2016, p. 104-105.
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a submissdo indevida da racionalidade politica a critérios oriundos de seu respectivo ambiente

— a instituicdo do sufragio universal, igual e sigiloso revela-se indispensavel®.

Rigorosamente, a qualidade de “secreto” recai nao sobre o voto em si, mas a identidade
do votante. Isso tanto é verdade que o teor de cada um dos votos é posteriormente anunciado e
contabilizado quando da divulgacédo do resultado do pleito eleitoral. A identidade do eleitor que
confiou o voto a determinado candidato, por outro lado, permanece inacessivel. E verdade que,
previamente, 0 votante necessita se identificar para que seja autorizado a votar. Isto, porém,
consiste em uma exigéncia juridica atinente a verificacdo da capacidade eleitoral do individuo.
Apds ser constatada a sua devida habilitagdo, o eleitor é submetido a um anonimato

politicamente institucionalizado™?.

Com efeito, somente por intermédio de tal estado andbnimo, o votante se descarrega de
pressdes externas e adquire a faculdade de expressar-se plenamente em termos politicos sem
recear eventuais julgamentos ou retaliacdes provenientes das demais esferas sociais'?. Nesse
sentido, escreve Luhmann: “O acesso a a¢do politica através do papel de eleitor e os seus efeitos
apresentam-se, desta forma, independentes de outros papéis sociais, e a natureza da deciséo
enquanto eleitor ndo precisa ser justificada em outros contextos sociais, uma vez que goza da

protecio do sigilo”?2,

Em outra perspectiva, pode-se afirmar que o sufragio secreto constitui um dos
elementos da eleicdo politica que servem a viabilizacdo de sua prépria legitimidade enquanto
procedimento. Considerando que o anonimato desempenha, de maneira simultanea, a funcao

procedimental de equiparar e de “impessoalizar” politicamente cada um das pessoas na forma

10 «A separagdo de papéis e a diferenciagdo do procedimento eleitoral e, portanto, em um importante limite, do
sistema politico, sdo assegurados principalmente por meio de trés principios, segundo os quais sdo hoje
organizadas eleicOes politicas livres, nomeadamente: (1) através da universalidade do acesso ao papel de eleitor
para toda a populacéo (com excegdo das restri¢des funcionalmente justificiveis para menores de idade, incapazes,
criminosos), (2) por meio da igualdade de peso dos votos e (3) através do sigilo da votacdo. Todos esses principios
tomam como base a abstracdo e a individualizacdo do papel de eleitor no sistema politico, isto é, o seu
desprendimento de outros papéis e vinculos sociais”. LUHMANN, Niklas. Legitimation durch Verfahren.
Frankfurt am Main: Suhrkamp, 1983, p. 159.

Y THIEL, Thorsten. Anonymitat und Demokratie. Forschungsjournal Soziale Bewegungen, v. 30, n. 2, 2017, p.
153.

12 GARDNER, James A.. Anonymity and Democratic Citizenship. William & Mary Bill Of Rights Journal, v. 19,
n. 4, 2011, p. 943; BARENDT, Eric. Anonymous Speech: Literature, Law and Politics. Oxford: Hart Publishing,
2016, p. 159-160.

13 LUHMANN, Niklas. Legitimation durch Verfahren. Frankfurt am Main: Suhrkamp, 1983, p. 160.
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de “eleitor”, incrementa-se, com isso, 0 grau de imprevisibilidade quanto ao resultado e, em

torno dele, qualquer que seja, a orientagdo a um consenso suposto,

Sob um ponto de vista mais abrangente, o anonimato do eleitor articula-se com o
chamado “principio da ndo identificacdo” da Constituicdo. Com a expressdo, alude-se
precisamente a necessaria auséncia de correlacdo entre os critérios constitucionais e concepcdes
religiosas, morais ou ideoldgicas totalizantes®®. Dentro dessa perspectiva, é possivel afirmar
que 0 voto secreto, ao resguardar o eleitor de injuncdes externas, conduz, por via reflexa, a

imunizacdo da propria ordem constitucional contra “identitarismos” bloqueantes®.

No que diz respeito ao sistema juridico, é pertinente destacar o protagonismo da
Suprema Corte dos Estados Unidos com relacdo ao entendimento de que o discurso andnimo
constitui um aspecto atinente ao exercicio de direitos fundamentais. Dentro desse contexto,
cabe o registro de que as decisdes do tribunal constitucional norte-americano, de modo geral,
sdo constantemente invocadas no &mbito do direito estrangeiro e internacional?’, circunstancia

esta que expande a relevancia de seus julgados para aléem do territério estadunidense.

No julgamento do caso Talley v. California'®, em 7 de marco de 1960, decidiu-se pela
invalida¢do de um decreto [“ordinance”] da cidade de Los Angeles, o qual vedava a distribui¢ao
de folhetos que ndo explicitassem o0 nome e o endereco de seu autor. Na situacdo em concreto
sub judice, um escrito andnimo exortava o0s leitores a ajudar na organizacdo de um boicote

contra empresarios e comerciantes que transportavam produtos de fabricantes que,

14 Dentro dessa perspectiva, cabe enfatizar que o conceito tedrico-sistémico de legitimidade reside em uma
“disposi¢do generalizada em aceitar decisfes de contelido ainda ndo definido, dentro de certos limites de
tolerancia”. LUHMANN, Niklas. Legitimation durch Verfahren. Frankfurt am Main: Suhrkamp, 1983, p. 28. Cf.
também Ibidem, p. 155-156 e LUHMANN, Niklas. Rechtssoziologie. 3. ed. Opladen: Westdeutscher, 1987, p. 67
ss. Esse efeito de validacdo procedimental oferecido pelo anonimato também é constatado, em alguma medida,
por Kathleen Wallace, que, embora partindo de pressupostos inteiramente distintos, expande o argumento para
além da esfera politica. Cf. WALLACE, Kathleen A.. Anonymity. Ethics And Information Technology, v. 1, n. 1,
1999, p. 30.

15 HOLLERBACH, Alexander. Ideologie und Verfassung. In: MAIHOFER, Werner (ed.). Ideologie und Recht.
Frankfurt am Main: Vittorio Klostermann, 1969, p. 52 ss. ; NEVES, Marcelo. A Constitucionalizagdo Simbalica.
3. ed. Sdo Paulo: WMF Martins Fontes, 2011, p. 73-74.

16 Cf. NEVES, Marcelo. Constituicdo e Direito na Modernidade Periférica: Uma Abordagem Tedrica e uma
Interpretacdo do Caso Brasileiro. Tradugdo de Antbnio Luz Costa. Sdo Paulo: WMF Martins Fontes, 2018, p. 72-
73.

17 Cf. NEVES, Marcelo. Transconstitucionalismo. Sdo Paulo: WMF Martins Fontes, 2009, p. 232.

8 Talley v. California, 362 U.S. 60 (1960). Disponivel em: https://tile.loc.gov/storage-
services/service/ll/usrep/usrep362/usrep362060/usrep362060.pdf
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supostamente, ndo ofereceriam oportunidades iguais de emprego a negros, mexicanos e
orientais. Invocando casos precedentes, a Suprema Corte assim se posicionou: “Nao pode haver
davida de que tal exigéncia de identificagcdo tenderia a restringir a liberdade de distribuicdo de
informacGes e, portanto, a liberdade de expresséo. [...] Recentemente, tivemos a oportunidade
de sustentar em dois casos que hd momentos e circunstancias em que os estados ndo podem
compelir membros de grupos engajados na disseminacdo de ideias a identificarem-se
publicamente. Bates v. Little Rock, 361 U.S. 516; N.A.A.C.P. v. Alabama, 357 U.S. 449, 462.
A razdo para esses entendimentos era a de que a identificacdo e o medo de represalias poderiam
impedir discussbes perfeitamente pacificas sobre questdes de importancia publica. Esse

abrangente decreto de Los Angeles est4 sujeito a0 mesmo vicio™*°.

O exemplo mais representativo, porém, reside inegavelmente no caso Mcintyre v. Ohio
Elections Comission?°, de 19 de abril de 1995, uma vez que nele consolida-se com maior
robustez o entendimento de que as garantias consubstanciadas na Primeira Emenda a
Constituicdo norte-americana também incidem sobre o discurso andnimo?. Neste julgamento,
a Corte Constitucional, por sete votos a dois, reverteu decisdo da Suprema Corte do Estado de
Ohio, a qual, com base na legislacdo eleitoral local, ratificou multa aplicada a Margareth
Mclntyre por ela ter distribuido folhetos anbnimos que expressavam 0posi¢cdo a um novo
imposto iminente passivel de ser instituido via referendo. Votando pela maioria, o Justice John
Paul Stevens destacou o elemento contramajoritario de que se reveste o anonimato, vinculando-
0, de certa maneira — embora ndo com esta terminologia — ao pluralismo e ao dissenso na esfera
publica: “Sob a nossa Constituicao, a panfletagem andénima ndo ¢ uma pratica perniciosa e
fraudulenta, mas uma honrosa tradicdo de ativismo e dissidéncia. O anonimato é um escudo
contra a tirania da maioria. [...] Portanto, ele exemplifica o propdésito por tras do Bill of Rights
e da Primeira Emenda em particular: proteger individuos impopulares da retaliacdo — e suas

ideias da supressdo — das maos de uma sociedade intolerante”??.

19 Talley v. California, 362 U.S. 60 (1960), pp. 64 e 65.

20 Mclntyre v. Ohio Elections Commission, 514 U.S. 334 (1995). Disponivel em: https://tile.loc.gov/storage-
services/service/ll/usrep/usrep514/usrep514334/usrep514334.pdf

21 SHEPARD, Jason M.; BELMAS, Genelle. Anonymity, Disclosure and First Amendment Balancing in the
Internet Era: Developments in Libel, Copyright, and Election Speech. Yale Journal of Law And Technology, v. 15,
n. 1, 2013, p. 103.

22 MclIntyre v. Ohio Elections Commission, 514 U.S. 334 (1995), p. 357.


https://www.law.cornell.edu/supremecourt/text/361/516
https://www.law.cornell.edu/supremecourt/text/357/449
https://www.law.cornell.edu/supremecourt/text/362/60
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No ambito infraconstitucional, o anonimato é reconhecido, por vezes, como uma via
segura e encorajadora para o relato de um fato criminoso ou para o fornecimento de informacoes
relevantes que conduzam a sua elucidacdo®. Em outro contexto, ele também é juridicamente

admitido para a protecdo de vitimas?*, testemunhas e membros do jlri®.

2. ANONIMATO E INTERNET: DA IRRASTREABILIDADE A VIGILANCIA

Cabe distinguir, a partir do ponto de vista linguistico, duas formas de se compreender
a relagédo entre anonimato e internet: (1) “anonimato da internet” e (2) “anonimato na internet”.
Ambas as expressoes resultam da disposi¢éo sintatica de termos preposicionais distintos, cujas
conexdes operam efeitos semanticos diversos. De maneira conveniente, cada uma denota
cenarios que, apesar de cronologicamente proximos, diferenciam-se pelo maior ou menor grau
de anonimato concedido ao usuério no decorrer do avanco das tecnologias da informacéo e

comunicagéo.

Da locugdo “anonimato da internet” depreendem-se dois significados distintos,
embora inter-relacionados: (1) a despersonalizacdo pressuposta a rede mundial de
computadores — contanto que se tome “anonimato” enquanto “impessoalidade” —; (2) a nogéo
de que a esfera da internet comporta um anonimato a ela intrinseco, de forma que, através de
sua mera utilizacdo, o usuario encontrar-se-ia automaticamente anénimo. Acolhe-se aqui este

ultimo sentido.

Com efeito, por volta do inicio dos anos 90 do século XX, durante os primérdios da
rede, era tecnicamente possivel a intermediacdo quase irrestrita de comunicacdes andnimas.

Dentro desse contexto, os dispositivos de monitoramento porventura existentes mostravam-se

23 No Brasil, o servigo de delagdo andnima intitulado “Disque Deniincia” é amplamente utilizado por diversos
O0rgdos de  seguranca  publica. Cf., por exemplo, https://www.disquedenuncia.org.br/ e
http://www.ssp.df.gov.br/disque-denuncia/. Na esfera internacional, uma iniciativa similar recebe o nome “Crime
Stoppers” (https://csiworld.org/).

24 Na experiéncia brasileira, cabe destacar a Recomendacéo do Conselho Nacional de Justiga n® 52, de 20 de julho
de 2016, cujo pardgrafo tnico do art. 1° estipula que “os nomes das vitimas constantes dos bancos de dados, quando
necessarios a identificacdo, deverdo cingir-se a indicacdo das iniciais dos nomes e sobrenomes de familia,
mormente quando se tratarem de crimes sexuais praticados contra vulneravel”.

25 para uma discusséo acerca do anonimato da parte processual e dos membros do jiri no contexto juridico norte-
americano, cf. RASTGOUFARD, Babak A.. Pay Attention to that Green Curtain: Anonymity and the Courts. Case
Western Reserve Law Review, v. 53, n. 4, p. 1009-1040, 2003.



90

rudimentares, e as rotinas de identificacdo eram ainda muito incipientes em face do inédito
emaranhado técnico do novo meio de comunicagdo. De acordo com A. Michael Froomkin,
“quando a internet comegou, um subproduto da arquitetura da internet era o de que o anonimato
online era facil de alcancar. Exigia-se apenas um conhecimento técnico minimo ou ferramentas
bastante simples ou a assisténcia das pessoas certas. Naquela época, vocé poderia estar andnimo

e ter muita confianga em manter-se irrastreavel de maneira bem-sucedida’?,

Neste primeiro momento, o anonimato figurava como uma caracteristica fundamental
da internet e parecia compor o proprio design da rede. Mostrava-se dificil discernir as duas
categorias, dada a estreita conexao entre ambas. Ao usuario permitia-se o desfrute da condicao
anbnima sem qualquer acautelamento prévio ou através do uso de mecanismos simplérios.
Nessa orientacdo, referindo-se a essa fase inicial, escreve Lawrence Lessig: “enquanto no
espaco real — e aqui esta o ponto importante — 0 anonimato tem que ser criado, no ciberespaco
o anonimato ¢ dado [“given”]”?’. N&o por acaso, precisamente no ano de 1993, Peter Steiner
concebeu o iconico cartoon no qual um cachorro sentado em frente a um computador pessoal
e com uma das patas dianteiras junto ao teclado afirma a outro sentado no chdo ao seu lado:

“Na internet, ninguém sabe que vocé€ € um cachorro”.

%6 FROOMKIN, A. Michael. From Anonymity to Identification. Journal of Self-Regulation And Regulation, v. 1,
2015, p. 121-122.

27 LESSIG, Lawrence. Code. 2. ed. New York: Basic Books, 2006, p. 45.
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Figura 1 — Reprodugdo do cartoon “Nobody Knows You’re a Dog”, de Peter Steiner

“On the Internet, nobody knows youre a dog.”

Fonte: https://www.washingtonpost.com/blogs/comic-riffs/post/nobody-knows-youre-a-dog-
as-iconic-internet-cartoon-turns-20-creator-peter-steiner-knows-the-joke-rings-as-relevant-as-
ever/2013/07/31/73372600-f98d-11e2-8e84-c56731a202fb_blog.html

Com a expressdo ‘“‘anonimato na internet”, por sua vez, denota-se 0 estado de
anonimato que, embora tecnicamente produzido no interior da rede ndo €, como outrora,
intrinseco a ela. Hoje, a possibilidade de ndo-identificacdo apenas é oportunizada
“artificialmente”, mediante o emprego de programas e instrumentos técnicos robustos

desenvolvidos especialmente para esse fim.

Na segunda década do século XXI, a partir da divulgacdo do teor de documentos
ultrassecretos provenientes da Agéncia de Seguranga Nacional dos Estados Unidos por Edward
Snowden, tomou-se pleno conhecimento da complexa cadeia de vigilancia global, espionagem

e coleta de dados que invisivelmente aprimorava-se?®. Ao contrario da primeira fase, durante a

28 Cf. https://www.theguardian.com/world/interactive/2013/nov/01/snowden-nsa-files-surveillance-revelations-

decoded#section/1
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qual verificou-se uma relativa facilidade em se obter anonimato na esfera virtual devido a
utilizacdo de mecanismos de controle primitivos, o desenho contemporaneo da internet ndo
confere estado andnimo de modo simples e tampouco automatico a quem dela se utiliza?®. Na
realidade, a identificagdo do usuario passou a constituir traco corriqueiro e indissociavel da
rede. Junto da recente sofisticacdo tecnoldgica, seguiu-se uma intensa orientacdo a
deanonimizacdo e a rastreabilidade do usuério. Dai porque, em contraposi¢do ao anonimato,
procura-se demonstrar os beneficios da identificacdo, como a melhoria da experiéncia e o

desenho personalizado de algoritmos®.

Conforme Michael Froomkin, subsistem cinco razfes pelas quais o modelo inicial
baseado no amplo anonimato encontra-se agora substituido pelo paradigma da identificagdo:
(1) a nogéo ideologicamente carregada do anonimato como algo nocivo; (2) a identificacdo
enquanto circunstancia promotora de lucro; (3) o desenvolvimento pelo governo e pelo setor
privado de eficientes instrumentos dedicados ao rastreamento online de usuarios; (4) a sinergia
técnica existente entre os mecanismos de rastreamento online e offline; (5) os direitos nacional
e supranacional®*. Também contribui para isso o vertiginoso incremento do uso de midias
sociais, cuja logica de funcionamento reside basicamente na cessao pelo respectivo usuario dos

seus dados, da sua atividade e de sua imagem.

Dentro dessa perspectiva, passou-se a valorizar, como condi¢do para o desfrute
integral das mais variadas plataformas, a pratica reiterada da identificacdo do usuario na forma
de constantes requerimentos de login®2. Isto apresenta-se ainda mais evidente no que concerne

as tecnologias moveis. Nestas, como observa Thorsten Thiel, “os logins sdo muitas vezes

29 “Na Parte I [do livro], descrevi o anonimato que a internet forneceu originalmente. Mas sejamos claros sobre
uma coisa importante: aquele relativo anonimato dos ‘velhos tempos’ agora efetivamente se foi”. LESSIG,
Lawrence. Code. 2. ed. New York: Basic Books, 2006, p. 203.

30 THIEL, Thorsten. Anonymity: The Politicisation of a Concept. In: Anon Collective (ed.). Book of Anonymity.
Earth: Punctum Books, 2021, p. 102.

31 FROOMKIN, A. Michael. From Anonymity to Identification. Journal Of Self-Regulation And Regulation, v. 1,
2015, p.123-124. Em orientacdo semelhante, Thorsten Thiel enumera trés fatores principais: (1) A ubiquidade dos
dispositivos tecnoldgicos e sua capacidade ininterrupta de identificar e localizar; (2) A identidade pessoal como
propulsora de lucros; (3) A ascensdo das redes sociais e 0 incentivo a auto-exposi¢do. THIEL, Thorsten.
Anonymity: The Politicisation of a Concept. In: Anon Collective (ed.). Book of Anonymity. Earth: Punctum Books,
2021, p. 97-98.

32 THIEL, Thorsten. Anonymity: The Politicisation of a Concept. In: Anon Collective (ed.). Book of Anonymity.
Earth: Punctum Books, 2021, p. 102.
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permanentes e muito mais metadados — notavelmente relacionados a localizagdo — séo coletados

por padrio”®,

Coadunando-se com esta tendéncia de maneira ainda mais audaciosa, a extinta rede
social Google+, logo apds ser criada no ano de 2011, introduziu a politica de “nome real”3
[““real name’ policy”] em face de seus usudrios, impondo-lhes 0 uso do nome civil®*®. Os
membros que desatendessem a nova diretriz, utilizando credenciais notadamente ficticias em
suas contas seriam banidos da plataforma. Apds forte reacdo por parte da imprensa e de
organizagdes especializadas, 0 Google reconsiderou a exigéncia e a abandonou integralmente®.
Desde entéo, episodios correlatos envolvendo conflitos entre o estabelecimento da politica de
“nome real” e a autonomia do usuario passaram a ser designados de Nym Wars (expressao

oriunda da conjungdo dos termos ingleses “pseudo(nym)” e “war”)*’.

Apesar do panorama adverso no qual o recurso do anonimato online encontra-se
inserido, sobressaem ferramentas tecnologicas sofisticadas que subvertem a orientacdo

“deanonimizadora” predominante®.

A despeito da complexidade técnica dos mecanismos disponiveis, ndo se exige do
individuo comum grande conhecimento para manipula-los. Como consequéncia das revelagdes
de Snowden, a preocupacédo dos usuarios quanto a exposicdo da prépria identidade e ao rastreio

de suas atividades online ampliou-se significativamente3. Em paralelo, softwares e dispositivos

33 lbidem, p. 102.
34 Cf. BOYD, Danah. The Politics of ‘Real Names’. Communications of the ACM, v. 55, n. 8, p. 29-31, 2012.
35 Cf. https://www.bbc.com/news/magazine-14312047

36 Cf. https://www.nbcnews.com/tech/social-media/google-plus-ends-real-name-policy-after-three-years-
n156841

37 Cf. https://www.collinsdictionary.com/dictionary/english/nym-war

38 THIEL, Thorsten. Anonymity: The Politicisation of a Concept. In: Anon Collective (ed.). Book of Anonymity.
Earth: Punctum Books, 2021, p. 102.

39 De acordo com pesquisa realizada pela organizagdo Pew Research Center entre os dias 11 e 14 de julho de 2013
(pouco mais de um més ap6s as dendncias de Snowden), cerca de 86% dos usuérios norte-americanos adultos
adotaram providéncias no sentido de eliminar vestigios de sua verdadeira identidade e 55% tomaram medidas a
fim de evitar monitoramento por pessoas  especificas, organizagdes ou governo. Cf.
https://www.pewresearch.org/internet/2013/09/05/anonymity-privacy-and-security-online/.
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que conferem anonimato passaram a obter apelo popular®®, oferecendo, por conseguinte,

interfaces mais acessiveis ao publico leigo®!.

De antemao, ndo se deve confundir tais instrumentos com a funcionalidade “navegagao
andnima”, “navegagao privada” ou “incognito mode” fornecida por grande parte dos browsers.
Apesar do nome — capaz de facilmente induzir o usuario ao erro — tal opgdo de forma alguma
concede anonimato online, limitando-se a ndo retencdo de cookies e do historico de

navegacao*?.

Dentre as maneiras de se manter efetivamente andnimo na internet, a mais conhecida
ocorre mediante a utilizagdo da plataforma Tor*3. Originalmente desenvolvido por engenheiros
da U.S. Naval Research Lab, o laboratdrio de pesquisa aplicada da Marinha dos Estados Unidos
da América, o “The Onion Router” possuia o objetivo inicial de proteger a comunicac¢do
governamental. No ano de 2002, a funcionalidade foi cedida para uso civil como um software
de codigo aberto**. Naquela altura, ndo obstante a sua crescente popularizacdo, a plataforma

40 Em relacdo a taxa global de utilizacdo da plataforma Tor, por exemplo, assinala Froomkin: “o uso do Tor esta
crescendo rapidamente. Em janeiro de 2011, a rede Tor anunciava menos de dez gigabits por segundo (‘Gb/s’) de
largura de banda [“bandwidth™] e os usuarios, na verdade, consumiam ainda menos. Em margo de 2015, a rede
Tor anunciou bem mais de 120 Gb/s de largura de banda e os usuarios consumiam pouco mais da metade do que
estava disponivel”. FROOMKIN, A. Michael. Lessons Learned too Well: Anonymity in a Time of
Surveillance. Arizona Law Review, v. 59, 2017, p. 156. No que se refere ao interesse publico em torno da
ferramenta nos Estados Unidos, o estudo conduzido por Lindner e Xiao observou que entre os anos de 2006 e
2015, a popularidade do Tor, mensurada a partir da quantidade de buscas efetuadas no Google, cresceu
substancialmente em todos os estados americanos. LINDNER, Andrew M.; XIAO, Tongtian. Subverting
Surveillance or Accessing the Dark Web? Interest in the Tor Anonymity Network in U.S. States, 2006—
2015. Social Currents, v. 7, n. 4, 2020, p. 365.

41 Nesse ponto, também com relagdo a plataforma Tor, escrevem Winkler e Zeadally: “O Tor tem muitas outras
vantagens de uso, incluindo uma interface facil de entender, baixo custo e uma grande versatilidade. Para um
usuéario da internet usar o Tor com o fim de anonimato, ele s6 precisa baixar o software correto do site e depois
instala-lo em seu computador”. WINKLER, Stephanie; ZEADALLY, Sherali. An Analysis of Tools for Online
Anonymity. International Journal of Pervasive Computing And Communications, v. 11, n. 4, 2015, p. 445-446.

42 Nesse sentido, a propria pagina de suporte do navegador Mozilla Firefox, por exemplo, esclarece: “a Navegagio
Privada' ndo mascara a sua identidade ou atividade on-line. Os websites ainda podem recolher informac&o sobre a
sua visita, mesmo sem a sessdo iniciada, e também os provedores de servigos da Internet. Se utiliza o seu
dispositivo no trabalho, a sua empresa pode monitorizar [sic] os sites que visita. Ou, se navega na Web em casa, a
sua empresa de cabo ou 0s seus parceiros podem ter acesso a sua informag¢do de navegagdo”. Cf.
https://support.mozilla.org/pt-PT/kb/mitos-comuns-acerca-da-navegacao-privada. Em orientacdo semelhante, ver
também HOANG, Nguyen Phong; PISHVA, Davar. Anonymous Communication and its Importance in Social
Networking. 16th International Conference On Advanced Communication Technology, PyeongChang, 2014, p.
37; AGGARWAL, Gaurav et al. An Analysis of Private Browsing Modes in Modern Browsers. 19th Usenix
Security Symposium, Washington, 2010, pp. 5 e 13.

43 https://www.torproject.org/. Cf. DINGLEDINE, Roger; MATHEWSON, Nick; SYVERSON, Paul. Tor: The
Second-Generation Onion Router. 13th Conference On Usenix Security Symposium, San Diego, 2004.

44 https://www.torproject.org/pt-BR/about/history/


https://www.torproject.org/

95

ainda encontrava-se restrita a entusiastas da tecnologia em razéo de sua usabilidade pouco
intuitiva*. No ano de 2008, todavia, iniciou-se o desenvolvimento de um navegador web
congénere e, ao final do projeto, tanto o download do browser, como 0 acesso as

funcionalidades originais do artefato foram disponibilizadas de forma livre e gratuita®.

Figura 2 — P4gina inicial do navegador Tor

Tor Browser 10.0.15
View Changelog

Explore. Privately.

You're ready for the world's most private browsing experience.

Tor is free to use because of donations from people like you. Donate Now »

Questions? Check our Tor Browser Manual »

it to your inbox. Sign up for Tor News. »

Fonte: Elaborado pelo autor.

Do ponto de vista técnico, pode-se descrever sucintamente o funcionamento da
plataforma Tor com base em duas dimensdes basicas: (1) Enquanto programa; (2) Enquanto
infraestrutura®’. A primeira refere-se ao navegador que oportuniza anonimato online ao usuario;
a Gltima alude a rede de computadores colaborativa sobreposta a internet, cuja existéncia
viabiliza a execucdo do browser®®. Uma vez no interior desta arquitetura técnica paralela, o

caminho percorrido pela comunicacédo intermediada por determinado usuério € sucessivamente

5 Idem.
46 Idem.
47 Cf. https://web.archive.org/web/20190205191316/https://www.eff.org/torchallenge/what-is-tor.html

8 |dem.
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criptografado por entre diversas camadas, o que, metaforicamente, remete a conformacao fisica
de uma cebola (dai o nome “The Onion Router” ou “O Roteador Cebola” em vernaculo).
Conforme explicam Winkler e Zeadally, “o primeiro computador para o qual a mensagem ¢
roteada descriptografa a primeira camada de criptografia para descobrir o préximo destino da
mensagem. Cada roteador por meio do qual a mensagem é roteada segue o exemplo, de forma
que nenhum roteador sabe o caminho completo da mensagem”®. No decorrer desse
procedimento, o endereco IP do computador do usuario é substituido por enderecos IP de
computadores voluntarios associado a rede Tor, 0s quais podem se encontrar geograficamente
localizados em qualquer parte do mundo®. Assim, através da sintonia técnica existente entre o
navegador e a arquitetura de rede no qual se baseia, utiliza-se da estrutura pablica da internet
sem que a identidade do usuario seja publicamente conhecida. Em outras palavras, com o uso
da plataforma Tor, revela-se improvavel o reconhecimento do servidor de origem e a atribuicéo

correta da comunicacéo intermediada pelo respectivo usuério.

Do ponto de vista logico, recorrendo a descri¢cdo do estado de anonimato formulada
por Barcz, Gryz e Wierzbicki®?, poder-se-ia afirmar, pressupondo o emprego do Tor e a luz do
escopo do presente trabalho, que a relacdo ternaria correspondente seria a seguinte: um usuario
X encontra-se andnimo em face de um Estado ou de uma organizacdo privada Y sob uma
descricdo P, sendo P um endereco IP ficticio fornecido pela plataforma. Considerando (1) a
baixa probabilidade de a comunicacéo ser atribuida corretamente ao agente devido as maltiplas
camadas de criptografia e (2) a irrastreabilidade do usuario em razdo do uso de um falso IP,
resulta dificil a descoberta da relacdo de igualdade entre a descricdo P e a descricdo R,

verdadeira a seu respeito (P=R, isto €, a sua identificacéo).

Em contraposicao as funcionalidades limitadas da chamada “navegac¢do andnima”, o

Tor revela-se bastante eficaz no que pretende, proporcionando, conquanto ndo absoluto, baixa

4 WINKLER, Stephanie; ZEADALLY, Sherali. An Analysis of Tools for Online Anonymity. International
Journal of Pervasive Computing And Communications, v. 11, n. 4, 2015, p. 441.

50 Cabe destacar que o enderego IP, por si s6, ndo revela qualquer informacdo sobre a identidade do agente. Na
realidade, ele se presta a geolocalizar o dispositivo utilizado. Evidentemente que na posse desse dado, pode-se
tentar rastrear o usuario e posteriormente identifica-lo. A respeito, cf. Beginner’s Guide to Internet Protocol (IP)
Addresses. Los Angeles: Internet Corporation for Assigned Names and Numbers, 2011. Disponivel em:
https://www.icann.org/en/system/files/files/ip-addresses-beginners-guide-04marl1-en.pdf. Acesso em 30 jun.
2021.

51 Ver paginas 47-48.
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identificabilidade e elevado grau de anonimato®2. N&o por acaso, dentre os inimeros arquivos
divulgados por Snowden, consta uma apresentacdo de slides até entdo ultrassecreta proveniente
da Agéncia de Seguranca dos Estados Unidos intitulada “Internet Anonymity 2011”, a qual,
reconhecendo a eficiéncia do Tor, o descreve como “o rei do anonimato na internet de alta
seguranca e baixa laténcia” [“King of high secure, low latency Internet Anonymity”]°3. Em outro
documento, transparece evidente a insatisfacdo da agéncia com a ferramenta ao nominar a

comunicag¢io de “Tor Stinks” (“Tor Fede”, em portugués)>*.

Surpreende que um projeto cientifico iniciado nos anos 90 e oriundo de um dos ramos
das Forcas Armadas norte-americanas hoje se oponha aos interesses da Agéncia de Seguranca
do mesmo pais®. Igualmente desconcertante é o fato de que o proprio Snowden serviu-se da
plataforma tanto para comunicar-se com os jornalistas dos quais era fonte quanto para burlar a

analise de trafego e divulgar inimeros documentos oficiais®®.

No entanto, além da possibilidade de anonimato, o Tor tambem oferece, em virtude de
sua arquitetura globalmente distribuida, a oportunidade de acessar qualquer sitio eletrénico

hospedado na internet, a despeito de eventuais censuras. Nesse sentido, ao constatar ou ao ser

52 “Os autores recomendam o Tor como o esquema de comunicagdo andnima mais seguro e preveem que a sua
popularidade aumentara ainda mais no futuro. O Tor parece ser o rei do esquema de comunicagdo andnima, uma
vez que a atividade de seus usudrios é realmente dificil de ser rastreada mesmo pelos préprios desenvolvedores do
Tor, devido ao seu complexo mecanismo interno de funcionamento”. HOANG, Nguyen Phong; PISHVA, Davar.
Anonymous Communication and its Importance in Social Networking. 16th International Conference On
Advanced Communication Technology, PyeongChang, 2014, p. 39. “Por enquanto, nenhum ataque pratico
conhecido e eficaz, envolvendo mecanismos da rede Tor foi revelado. Esta é a principal vantagem dessa rede”.
SAVCHENKO, 1. I; GATSENKO, O. Yu.. Analytical Review of Methods of Providing Internet
Anonymity. Automatic Control And Computer Sciences, v. 49, n. 8, 2015 p. 699. “[...] o Tor tem se mostrado
resistente contra uma variedade de ataques cibernéticos, proporcionando um alto nivel de protecdo”. WINKLER,
Stephanie; ZEADALLY, Sherali. An Analysis of Tools for Online Anonymity. International Journal of Pervasive
Computing And Communications, v. 11, n. 4, 2015, p. 445.

3 Cf. p. 28 ss. da apresentacdo disponivel no sitio eletronico https://www.eff.org/files/2015/02/06/20141228-
spiegel-overview_on_internet_anonymization_services_on_how_they work.pdf

54 Cf. https://www.aclu.org/sites/default/files/assets/tor_stinks.pdf

% QO Projeto Tor foi uma criagdo do Estado que acabou se tornando um dos poucos escudos efetivos contra a
vigilancia do governo [...]. Essa é a ironia do projeto: ali estava uma tecnologia desenvolvida pelos EUA que
tornava a ciberinteligéncia ao mesmo tempo cada vez mais facil e dificil, aplicando conhecimentos de hackers para
proteger o anonimato dos agentes da Cl [Comunidade Americana de Inteligéncia], pelo mdédico preco de conceder
0 mesmo anonimato aos adversdrios e a usuarios comuns do mundo todo”. SNOWDEN, Edward. Eterna
Vigilancia. Tradugdo de Sandra Martha Dolinsky. Sdo Paulo: Planeta, 2019, pp. 218 e 219 (E-book).

% Cf. https://blog.torproject.org/thank-you-edward-snowden-tor. Ademais, mencionando a passagem de uma
cultura do anonimato para a cultura da identificagdo, afirma Snowden sobre a plataforma: ‘“Para mim,
pessoalmente, o Tor foi uma mudanca de vida ao me levar de volta a internet de minha infancia, dando-me um
leve gostinho de liberdade por ndo ser observado”. Ibidem, p. 220.
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informado de indicios de bloqueio de contetdo ou de tentativas de obstrucdo do fluxo de sua
rede, o Tor, através de seu blog, divulga atualizagcBes ou solugdes técnicas alternativas a

depender das dificuldades verificadas em cada regi&o®’.

Em que pese a sua popularidade, o Tor constitui apenas um dos diversos mecanismos
de concessao de anonimato online a disposicao. Assim, cabe mencionar também o instrumento
da rede privada virtual (VPN - Virtual Private Network), as plataformas 12P — Invisible Internet
Project®® e Freenet®®, o sistema operacional Tails®®, o aplicativo Orbot®!, além de técnicas de
ofuscamento, as quais se assentam na “adi¢cdo deliberada de informacges ambiguas, confusas
ou enganosas a fim de interferir na vigilancia e na coleta de dados”®?. Cada uma das opcoes
disponiveis possui vantagens e limitacdes, de modo que apenas as exigéncias especificas da
situacdo concreta serdo capazes de revelar a estratégia mais conveniente. Ademais, a
pluralidade de alternativas viabiliza 0 emprego combinado de dois ou trés métodos, resultando

em uma navegacao ainda mais segura do que inicialmente cogitado®?.

Diante do exposto, observa-se que atualmente o anonimato online consiste em um
artificio viabilizado por uma parcela alternativa do setor tecnolégico com a finalidade de
contrapor-se as rotinas de identificacdo e de coleta de dados estabelecidas pelos grandes players
da internet. Trata-se, em Ultima instancia, de uma tentativa de permitir a reproducdo autbnoma

de uma racionalidade tecnologica e de dissociar o ambiente da rede de ingeréncias politicas

57 A titulo de ilustracdo, cf. https://blog.torproject.org/update-censorship-ethiopia;
https://blog.torproject.org/updates-kazakhstan-internet-censorship;  https://blog.torproject.org/update-internet-
censorship-iran. Para uma visualizaco das diversas ferramentas desenvolvidas especialmente para evadir-se da
censura instituida no ambiente da internet, cf. Leaping Over the Firewall: a Review of Censorship Circumvention
Tools. Washington: Freedom House, 2010. Disponivel em: https://freedomhouse.org/sites/default/files/2020-
02/Archived_Special_Report FH_Censorship_Circumvention_tools.pdf. Acesso em 18 jun. 2021.

%8 https://geti2p.net/en/

%9 https://freenetproject.org/

80 https://tails.ooum.org/index.en.html

81 https://play.google.com/store/apps/details?id=org.torproject.android&hl=pt_BR

52 BRUNTON, Finn; NISSENBAUM, Helen. Obfuscation: a User's Guide for Privacy and Protest. Cambridge,
London: MIT Press, 2015, p. 1. Cf. também DOYLE, Tony. Obfuscation and Strict Online Anonymity. In:
BERKICH, Don; D’ALFONSO, Matteo Vincenzo (ed.). On the Cognitive, Ethical, and Scientific Dimensions of
Artificial Intelligence: Themes from IACAP 2016. Philosophical Studies Series. Cham: Springer, p. 359-370,
20109.

83 Nessa orientagdo, afirmam Savchenko e Gatsenko que “a solu¢io mais confidvel para a navegacio anonima na
internet é 0 uso conjunto de redes VPN e um browser anénimo (por exemplo, TOR)”. SAVCHENKO, I. I;
GATSENKO, O. Yu.. Analytical Review of Methods of Providing Internet Anonymity. Automatic Control And
Computer Sciences, v. 49, n. 8, 2015 p. 699.
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e/ou econbmicas, buscando-se resgatar a internet de décadas atrds ou, mais precisamente, o

anonimato da internet.

3. FORMULACAO DA DIFERENCA “MODERNIDADE
DEMOCRATICA/MODERNIDADE AUTOCRATICA”

Conforme anteriormente observado, apesar da teoria dos sistemas conceber a
sociedade moderna enquanto sociedade mundial (Unica), ela ndo desconhece a ocorréncia de
assimetrias regionais®. E dentro desta perspectiva que se admite a diferenciacdo segmentaria
do sistema politico e do sistema juridico sob a forma de Estados territorialmente delimitados®®.
Partindo-se de tal orientagéo e inspirando-se
na distingdo “modernidade central/modernidade periférica” formulada por Neves, propde-se
aqui o esquematismo “modernidade democratica/modernidade autocratica”, que focaliza, de
maneira especifica, a realidade do processo de poder e, em face dela, o grau de observancia dos
programas e critérios juridicos em zonas estatalmente organizadas. Em termos analiticos,
acredita-se que esta distincdo adequa-se de modo consistente aos objetivos deste trabalho, uma
vez que, por seu intermédio, procura-se distinguir precisamente paises nos quais se pode
constatar uma orientacdo — ainda que bastante precéria e deficiente — ao modelo de Estado
Democratico de Direito daqueles em que a rejeicdo a este projeto revela-se sobremaneira

intransigente a ponto de constituir uma premissa institucional.

Cumpre advertir, preliminarmente, que ao se conferir a um pais a “qualidade” de
“democratico” ou “autocratico”, ndo se quer dizer com isso que ele o ¢ em esséncia € em

absoluto®. Nesse sentido, a diferenca “modernidade democratica/modernidade autocratica”

84 Ver nota 12 do capitulo I.

8 “Apenas o sistema politico, e com ele o sistema juridico da sociedade moderna, é regionalmente diferenciavel
na forma de Estados. Todos os outros operam independentemente de fronteiras espaciais”. LUHMANN,
Niklas. Die Gesellschaft der Gesellschaft. Frankfurt am Main: Suhrkamp, 1997, vol. 1, p. 166. Cf. NEVES,
Marcelo. Os Estados no Centro e os Estados na Periferia: Alguns Problemas com a Concepcdo de Estados da
Sociedade Mundial em Niklas Luhmann. Revista de Informacao Legislativa, n. 206, 2015, p. 111-112.

% Assim como “modernidade central/modernidade periférica” (Cf. OCAMPO, Sergio Pignuoli; BRASIL
JUNIOR, Antonio. O Cenario ‘“Pds-Luhmanniano” e a América Latina: Entrevistas com Marcelo Neves e Aldo
Mascarefio. Sociologia & Antropologia, v. 10, n. 1, 2020, p. 31-32), a diferenca “modernidade
democratica/modernidade autocratica” ndo consiste em uma “dicotomia ontologica”.
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serve-se de “tipos ideais”, que constituem referéncias de cunho analitico-metodolégico aos
quais se recorre com o proposito de facilitar a observacao e o tratamento cientifico de maltiplas
realidades®’. Procede-se, assim, na linguagem da teoria dos sistemas, a uma “reducdo seletiva
de complexidade™®®, privilegiando-se os aspectos e elementos essenciais, conforme os fins

especificos da investigag&o.

N&o se desconhece, evidentemente, a forte carga emotiva e ideoldgica embutida nos
substantivos “democracia” e “autocracia” e, por conseguinte, nos adjetivos “democratico” e
“autocratico”. Com efeito, esta dificuldade de ordem pragmatica surge principalmente a nivel
simbdlico, de maneira que certos Estados frequentemente procuram-se autoproclamar como
“democracias”®® — repelindo, a0 menos nominalmente, qualquer referéncia a praticas
autoritarias ou totalitarias — a fim de aproveitar em alguma medida a conotagdo positiva
ostentada pela palavra e estendé-la ao respectivo modelo de poder™. Isto é constatavel,
sobretudo, quando o exame detido da realidade institucional aponta para a manutencdo de um
regime politico radicalmente diverso. Dentro desse contexto, é de se mencionar o caso da entéo

chamada “Republica Democratica Alema” [“Deutsche Demokratische Republik”] e da atual

“Republica Popular Democratica da Coreia” [ =41 BIFF 2| 21Tl 5 2t= 7L,

67 “Os tipos ideais ndo sdo predicados ou conjuntos nebulosos [“borrosos”]. Pelo contrario, sio conceitos bem
definidos, mas que somente correspondem as suas referéncias reais de forma aproximada”. BUNGE,
Mario. Buscar la Filosofia en las Ciencias Sociales. 2. ed. Ciudad de México/Buenos Aires: Siglo Veintiuno
Editores, 2005, p. 102. Segundo Neves, tipos ideais constituem “modelos conceituais das ciéncias sociais que
servem para a organizacdo do material de conhecimento em determinada perspectiva de observacdo, nunca se
encontrando plenamente na realidade”. NEVES, Marcelo. Posfacio a Edicdo Brasileira (2018): Constitucionalismo
Periférico 26 anos depois. In: NEVES, Marcelo. Constituicdo e Direito na Modernidade Periférica: Uma
Abordagem Tedrica e uma Interpretacdo do Caso Brasileiro. Traducgéo de Antdnio Luz Costa. Sdo Paulo: WMF
Martins Fontes, 2018, p. 376-377. E acrescenta o autor: “Mesmo a pesquisa empirica ndo pode deixar de usar
‘conceitos tipicos’ dessa natureza, pois precisa de tais conceitos para indicar diversos niveis, limites e varia¢des
da experiéncia social em relagdo a eles”. Ibidem, p. 378.

% 1bidem, p. 377.

8 “Dificilmente se encontra hoje, no mundo inteiro, um Estado que nfio confira valor em se autodesignar como
democracia e, como tal, ser internacionalmente reconhecido”. KRUGER, Herbert. Verfassung und Recht in
Ubersee. In: Verfassung und Recht in Ubersee 1. Hamburg: Hamburger Gesellschaft fir Volkerrecht und
Auswartige Politik, 1968, p. 23.

0 Embora em outro contexto tedrico, explica Copi: “Por exemplo, um defensor do socialismo pode definir
‘socialismo’ como democracia ampliada ao campo econdmico. Neste caso, a palavra ‘socialismo’ ndo esta sendo
definida com o propdsito de explicar seu significado literal ou descritivo, mas, antes, com a finalidade de granjear
para si algo da aprovagdo, usualmente suscitada pela palavra ‘democracia’. COPI, Irving M.. Introducao a Ldgica.
2. ed. Traducéo de Alvaro Cabral. S3o Paulo: Mestre Jou, 1978, p. 109.

I Em palestra proferida no ano de 2019, Neves observa: “H4, desde as revolu¢des constitucionalistas modernas,
um equivoco anacronistico envolvendo o conceito de Democracia [...]. Vejam que a Republica Democratica Alema
ndo tinha nada de democratica. Da mesma forma, a Republica Popular Democratica da [Coreia] ndo é democrética
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O emprego e a pronunciada dimensdo pragmatica dos termos acima destacados
também pode conduzir a objecdo de que a dicotomia formulada no presente trabalho possui
contornos eminentemente valorativos. Todavia, impde-se esclarecer que ndo se trata de uma
preferéncia meramente axioldgica, isto €, baseada na predilecdo unilateral do autor por um
modelo politico-institucional especifico. Ao contrario, na base da construcdo da diferenca,
subjaz uma postura deontoldgica, indicando, na realidade, uma pretensdo normativa de

universalidade no que tange a realizacdo da democracia e do Estado de Direito?.

Ante o exposto, com “modernidade democratica” procura-Se designar regides
estatalmente delimitadas nas quais o sistema politico e o sistema juridico se reproduzem, ainda
que ndo plenamente, de maneira autdbnoma, constatando-se um  minimo
de pluralismo conteudistico no ambito da respectiva esfera plblica’. Embora os critérios e
programas politicos e juridicos eventualmente ndo se realizem em sua integralidade, isto néo
decorre de uma instrumentalizacdo absoluta do direito pela politica, mas sim de uma caréncia
de concretizagdo de principios democraticos e das normas juridicas’. Nesse sentido, “paises
democraticos” assentam-se ndo apenas na democracia, mas também no modelo de Estado de
Direito, ainda quando a sua realizagdo em ambas as dimensdes revele-se, em alguns casos,
deficitaria. Nestas regides, portanto, o dissenso proveniente da esfera publica ndo é

obstaculizado ou o é de maneira pontual ou pouco significativa. Da mesma forma, os valores,

no sentido em que se construiu o conceito. Essa é, de fato, uma palavra perigosa e com uma superabundancia de
significados. Existe uma verdadeira luta seméntica e simbdlica em torno dela”. Cf.
http://www.sinprofaz.org.br/noticias/em-palestra-no-190-encontro-professor-trata-da-reinvencao-da-democracia/

2 partindo do conceito habermasiano de valores-preferéncia, distingue Neves a perspectiva axiologica da
abordagem deontoldgica. Cf. NEVES, Marcelo. Entre Hidra e Hércules: Principios e Regras Constitucionais como
Diferenca Paradoxal do Sistema Juridico. Sdo Paulo: WMF Martins Fontes, 2013, p. 37-39.

3 Adota-se aqui o conceito de esfera pablica proposto por Neves, entendendo-a, portanto, como uma “arena do
dissenso”, na qual, em principio, todos os valores, interesses, expectativas e discursos que emergem dos sistemas
sociais revelam-se aptos a influenciar os procedimentos juridicos e politicos, constituindo, portanto, uma instancia
de heterolegitimacdo tanto do direito quanto da politica. Cf. NEVES, Marcelo. Entre Témis e Leviatd: Uma
Relacéo Dificil: o Estado Democratico de Direito a partir e além de Luhmann e Habermas. 3. ed. Sdo Paulo: WMF
Martins Fontes, 2016, p. 131 ss. ; NEVES, Marcelo. A Constituicdo e a Esfera Publica: Entre Diferenciagdo
Sistémica, Inclusdo e Reconhecimento. In: BACHUR, Jodo Paulo; DUTRA, Roberto (org.). Dossié Niklas
Luhmann. Belo Horizonte: UFMG, 2013, p. 116 ss.

4 Pode-se afirmar, com base na releitura conceitual proposta por Neves ao modelo classificatério das constituicoes
de Loewenstein (cf. NEVES, Marcelo. A Constitucionalizacéo Simbdlica. 3. ed. Sdo Paulo: WMF Martins Fontes,
2011, p. 109-110), que o problema da modernidade democratica, quando este se verifica, reside primariamente no
“nominalismo” (referente & insuficiente concretizagdo) e ndo propriamente no “instrumentalismo” (referente a
sobreposicdo do politico ao juridico), problema tipico da modernidade autocratica, como se vera.
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interesses, expectativas e discursos’ sdo, em alguma medida, considerados na tomada de

decisdes coletivamente vinculantes e na elaboragéo das leis.

Em principio, na modernidade democrética, constata-se uma orientaco institucional
— e ndo necessariamente empirica e estrutural — pela inclusdo juridico-politica da populagéo, na
medida em que se admite, via de regra, a manifestacdo de dissidéncias politicas, a tematizacdo
de decisBes coletivamente vinculantes e o exercicio de direitos humanos aqui reconhecidos na
forma de direitos fundamentais. Em algumas situa¢Ges, portanto, podem surgir entraves a
participacdo politica ou a concretizagdo normativa. Todavia, eventuais insuficiéncias ndo
constituem casos-limite de submissao imediata do direito a l6gica politica, prevalecendo, ainda
que minimamente, uma semantica democratica associada ao modelo de rule of law. Sendo
assim, “paises democraticos” assumem, em maior ou menor grau, a forma de Estados
Democraticos de Direito, dispondo, em geral, de um procedimento eleitoral transparente e
democraticamente constituido, pluralismo politico-ideologico e direitos fundamentais

constitucionalmente reconhecidos.

Por sua vez, a modernidade autocratica caracteriza-se pela rigorosa sobreposicdo de
imperativos politicos sobre critérios juridicos, de modo que a esfera publica correspondente
apresenta-se drasticamente limitada ou mesmo inexistente. Em contraposicdo a modernidade
democratica, ndo se constatam indicios de autonomia operativa do direito. Ao contrario: o
codigo “licito/ilicito” € politicamente instrumentalizado em alto grau, eliminando qualquer
possibilidade de mediatizagdo do sistema juridico sobre a distingao “poder/ndo-poder”’®. Nesse
contexto, ndo ha que se falar, a principio, em inclusdo, seja na politica ou no direito. Na
realidade, nestas regifes, o Estado atua como organizacdo deliberadamente assentada na
exclusdo juridico-politica generalizada da populacdo. N&o remanesce espago para a

manifestacdo de oposicdo politica ou para a contestacdo de decisdes. Os direitos humanos,

75 “Defino valores como as preferéncias individuais ou coletivas com relagdo ao (bom?) modo de viver (valores-
preferéncia) ou como as evidéncias (formas indiscutiveis de agir e de vivenciar) que sdo constitutivas da formacéao
da identidade de individuos e grupos (valores-identidade); embora valores-preferéncia e valores-identidade néo
possam ser totalmente separados, eles encontram-se em uma relagdo ambivalente de complementaridade e tenséo.
Concebo interesses como as formas em que as relagdes entre meios e fins manifestam-se no comportamento e nas
comunicacdes de individuos e grupos. Conceituo expectativas normativas como as expectativas contraficticas de
comportamento e, por seu turno, expectativas de comportamento como os padrdes comportamentais projetados no
plano do vivenciar de individuos e grupos. E entendo por discursos os diversos jogos de linguagem nos quais 0s
diferentes valores, interesses e expectativas circulam de uma maneira conflituosa”. NEVES, Marcelo. Entre Témis
e Leviata: Uma Relacao Dificil: o Estado Democrético de Direito a partir e além de Luhmann e Habermas. 3. ed.
Sdo Paulo: WMF Martins Fontes, 2016, p. 134, nota 16.

76 |bidem, p. 98.
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igualmente, apresentam-se irrelevantes, de modo que a ordem estatal tampouco os reconhece
na forma de direitos fundamentais’’. Assim, as zonas estatalmente delimitadas que integram a
modernidade autocrética assumem contornos autoritarios ou totalitarios’®, fundamentando-se
usualmente em processos eleitorais adulterados ou inexistentes, na adogdo do sistema
unipartidario ou de partido hegemdnico e em constantes violacdes a normas de direitos
humanos. Nestes paises, 0s preceitos da democracia e do Estado de Direito séo radicalmente

rechacados. Da mesma forma, eventual dissenso que venha neles a se revelar é cerceado’.

Cabe enfatizar que embora ‘“autocraticos”, os paises situados neste lado da diferenga
encontram-se na “modernidade”, conforme a propria terminologia do esquematismo indica.

Apesar da proeminéncia de critérios politicos tratar-se de caracteristica associada, comumente,

" Dentro desse contexto, é pertinente destacar que a fungdo dos direitos fundamentais reside preciso e
primariamente em conter as tentativas de reduzir a sociedade a sua dimensio politica: “A burocracia estatal deve
atentar, dentro dos seus limites, para os perigos da desdiferenciacdo, do atrito e da fusdo de estruturas, os quais
poderiam reduzir o potencial geral de diferenciacdo da ordem social €, assim, além de tudo, em uma cadeia de
efeitos indiretos, também minar a eficiéncia da burocracia. A este perigo de desdiferenciacdo se refere a funcéo
dos direitos fundamentais [...]. Eles impedem o alinhamento de todas as comunicacGes aos objetivos especificos
da burocracia estatal [...]”. LUHMANN, Niklas. Grundrechte als Institution: Ein Beitrag zur politischen
Soziologie. 2. ed. Berlin: Duncker & Humblot, 1974, p. 23. No mesmo sentido ¢ a posi¢do de Neves: “[...] A
institucionalizacdo dos direitos fundamentais imuniza a sociedade contra uma simplificacdo totalitaria
incompativel com o carater hipercomplexo da modernidade. Apresenta-se sobretudo como um antidoto ao perigo
da ‘politizacdo’, entendida aqui como sobreposi¢do do codigo ‘poder/ndo-poder’ aos demais codigos de
preferéncia [...], ou seja, prevaléncia imediata e absorvente dos critérios politicos em todas as esferas de
comunicacdo: ciéncia, economia, amor, arte, moral, religido, direito, familia, educacdo etc”. NEVES,
Marcelo. Entre Témis e Leviatd: Uma Relacdo Dificil: o Estado Democratico de Direito a partir e além de
Luhmann e Habermas. 3. ed. Sao Paulo: WMF Martins Fontes, 2016, p. 103.

8 De acordo com Loewenstein, “o termo ‘autoritario’ se refere mais a estrutura governamental do que a ordem
social. Em geral, o regime autoritério se satisfaz com o controle politico do Estado sem pretender dominar a
totalidade da vida socioeconémica da comunidade, ou determinar sua atitude espiritual de acordo com a sua prépria
imagem”. LOEWENSTEIN, Karl. Teoria de la Constitucién. 2. ed. Tradugdo de Alfredo Gallego Anabitarte.
Barcelona: Ariel, 1976, p. 76. Em contrapartida, “o conceito de ‘totalitarismo’ faz referéncia a toda a ordem
socioecondmica e moral da dindmica estatal; o conceito aponta, pois, mais a uma conformac&o da vida do que ao
aparato governamental[...]. Sua intencdo é modelar a vida privada, a alma, o espirito e os costumes dos
destinatarios do poder de acordo com uma ideologia dominante, ideologia esta que serd imposta aqueles que ndo
querem se submeter a ela livremente, com os diferentes meios do processo do poder”. Ibidem, p. 78. Transpondo
esta classificacdo para a linguagem da teoria dos sistemas, entende Neves que “enquanto o autoritarismo implica
diretamente a sobreposicdo desdiferenciante do sistema politico ao juridico, s6 atingindo a autonomia dos demais
sistemas sociais & medida que, no &mbito deles, o poder politico seja posto criticamente em questéo, o totalitarismo
importa a politizacdo desdiferenciante de todos os dominios sociais, com a pretensdo normativa de eliminar-lhes
qualquer autonomia”. NEVES, Marcelo. A Constitucionalizacdo Simbdlica. 3. ed. Sdo Paulo: WMF Martins
Fontes, 2011, p. 109, nota 207. Diante do exposto, compreende-se que a nogdo de modernidade autocratica abarca
ambos 0s conceitos, visto que tanto no autoritarismo quanto no totalitarismo, o sistema juridico invariavelmente
submete-se a logica hipertréfica da politica.

79 «[...] Em uma ordem de procedimentos juridico-politicos excludentes (totalitaria ou autoritaria), ou em uma
estrutura social com prevaléncia generalizada da preferéncia por exclusdo, o dissenso é desconhecido ou negado,
ou a sua emergéncia é reprimida”. NEVES, Marcelo. A Constituicdo e a Esfera Publica: Entre Diferenciacéo
Sistémica, Inclusdo e Reconhecimento. In: BACHUR, Jodo Paulo; DUTRA, Roberto (org.). Dossié Niklas
Luhmann. Belo Horizonte: UFMG, 2013, p. 132.
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as sociedades pré-modernas e a sua respectiva diferenciacdo hierarquica entre “superior” e
“inferior”®, o que se verifica na modernidade autocratica pressupde e considera o processo de
diferenciacdo funcional. Nessa orientacdo, em referéncia a Estados totalitarios socialistas e
fascistas, sustenta Gunther Teubner: “Esses regimes concentram sua aten¢do justamente nos
ambitos sociais autbnomos originados da diferenciacdo funcional, de modo a poder requerer
seu apoio e seu desempenho 6timo para fins da politica [...]. Assim, as constitui¢cbes sociais
totalitarias sdo mal-interpretadas quando compreendidas como uma anulagdo regressiva da
diferenciacdo funcional, em favor da l6gica do politico. Ao contrério, o Estado total leva a
diferenciagdo funcional da sociedade moderna em conta, uma vez que ndo abandona a
pluralidade das ordens sociais, mas sim mantém essas ordens, para se fazer apoiar por suas
instituicdes; contudo, constitui-as como organiza¢des formais e hierarquicas, buscando com
isso subjuga-las a seu controle”®. No que concerne aos Estados autoritarios contemporaneos,
aplica-se 0 mesmo raciocinio, visto que somente a partir de uma sociedade funcionalmente
diferenciada o sistema juridico emerge a ponto de revelar programas e critérios suscetiveis de

instrumentalizacdo por parte da politica.

4. ANONIMATO E INCLUSAO

Nas sociedades pré-modernas, a predominancia de uma dimensdo includente ou
excludente em torno do individuo decorria do status social por ele desfrutado®?, isto €, se

correspondia a um membro da nobreza ou a uma pessoa comum do povo®3.Nesse cenario,

8 LUHMANN, Niklas. Rechtssoziologie. 3. ed. Opladen: Westdeutscher, 1987, p. 169.

8 TEUBNER, Gunther. Fragmentos Constitucionais: Constitucionalismo Social na Globalizagdo. Coordenacdo
de Marcelo Neves et al. Sdo Paulo: Saraiva, 2016, p. 58-59. No mesmo sentido é a avaliacdo de Aldo Mascarefio:
“Os Estados totalitarios do século XX, como a Alemanha nazista e a Unido Soviética, e com menor intensidade o
Estado desenvolvimentista latino-americano, especialmente em sua versdo populista, e o Estado burocratico-
autoritario foram altamente propensos a politizacdo da sociedade. Eles estabeleceram critérios politicos na
economia, na educacdo, na ciéncia, nos meios e na arte que impediram que estes sistemas implantassem com
autonomia a sua propria autopoiese. N&o é que estes sistemas ndo pudessem funcionar com seus proprios critérios,
mas sim que deviam responder a certos padrdes (finalidades, objetivos) definidos politicamente que os impediam
do pleno emprego de seu potencial operativo. Estes padrdes serviam fundamentalmente & reproducdo da
complexidade politica: fixacdo de precgos, projeto e implementacdo de programas educativos e cientificos
ideologicamente orientados, propagandas nos meios, promog¢do de ideais politicos na arte, entre outros”.
OCAMPO, Sergio Pignuoli; BRASIL JUNIOR, Antonio. O Cenario “Pds-Luhmanniano” ¢ a América Latina:
Entrevistas com Marcelo Neves e Aldo Mascarefio. Sociologia & Antropologia, v. 10, n. 1, 2020, p. 60.

8 LUHMANN, Niklas. Die Gesellschaft der Gesellschaft. Frankfurt am Main: Suhrkamp, 1997, vol. 2, p. 626.

8 Ibidem, p. 613.
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decisivo era o teor do nome préprio, pois a partir dele aferia-se a linhagem dos integrantes das
altas camadas, distinguindo-os dos demais®. Em outros termos, a designagéo individual — ou,
mais precisamente, o sobrenome — constituia um critério para diferenciar o incluido do
excluido, de maneira que nédo se revelava necessario explicar, de fato, quem se era (formacéo,
competéncias, potencialidades etc)®®. Dentro desta leitura, o nome, de maneira paradoxal,
dispunha de uma “identidade” propria, relacionando-se diretamente com a inclusdo ou a

excluséo social do individuo ao qual ele pertencia.

No contexto da modernidade, persistem situacdes em que 0 nome préprio assume,
direta ou indiretamente, forte influéncia na atribuigéo de relevancia comunicativa. Em alguns
paises da modernidade autocratica, por exemplo, a designacao individual pode assumir funcdes
proximas as percebidas nas sociedade estratificadas, de forma que o detentor do poder, em
virtude desta condigéo, acaba por transmitir a sua estirpe, através do patronimico, a autoridade
e 0 destaque politico de que desfruta. Dentro desse contexto, a grande parcela da populacéo,
resta a exclusao juridico-politica e o culto ndo somente ao nome e ao sobrenome provenientes
do governante autocrata, mas também a sua personalidade®®. No que tange a modernidade
democratica, também ndo se afasta, em certas regides delimitadas, a possibilidade da mera
afericdo do nome consistir em um parametro rigoroso de inclusdo ou de exclusdo conforme o

contexto.

Em face do exposto, observa-se que 0 tema concernente ao home proprio — e, portanto,
a identificacdo — ndo se encontra, do ponto de vista tedrico, tdo distanciado do fenémeno da
incluséo social como inicialmente seria de se presumir. De maneira conexa, percebe-se que 0
topico do anonimato, atualmente, parece oferecer ainda mais alternativas e interfaces junto ao

enderecamento de pessoas.

Como sugerido anteriormente®’, a comunicacéo intermediada de maneira andnima n&o

se torna “menos social” em virtude de tal circunstancia. Por conseguinte, a comunica¢ao nao-

8 1bidem, p. 626.
8 bidem, p. 626.
8 A esse respeito, a experiéncia norte-coreana é exemplar. Cf. LIM, Jae-Cheon; YOO, Ho-Yeol.
Institutionalization of the Cult of the Kims: its Implications for North Korean Political Succession. Korean Journal

of Defense Analysis, v. 22, n. 3, p. 341-354, 2010.

87 Ver pagina 58.
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identificada de forma alguma resulta em uma necessaria irrelevancia comunicativa do sujeito
que a intermedeia. Embora do ponto de vista semantico o encobrimento do nome, enquanto
signo linguistico, impossibilite a correta referéncia (denotagio) a determinado individuo®®, esta
dificuldade de atribuicdo interpessoal ndo obsta, em uma perspectiva sistémica, que 0 andnimo
seja incluido no ambito dos sistemas parciais, uma vez que ele tdo somente o é a partir da

prépria comunicacdo intermediada.

A certa altura de sua obra, Luhmann também define “pessoas” como “marcas de
identidade as quais se faz referéncia no processo de comunicacao”®®. Esta assercdo ndo destoa
do que se sustenta no presente trabalho. De fato, a comunicacéo ndo necessita ser realizada sob
condicdes de plena identificacdo do sujeito para que seja considerada sistemicamente relevante.
Nesse sentido, revela-se suficiente o emprego de meras descri¢des ou designagdes (“marcas’)
aptas a discursivamente diferenciar o individuo sem necessariamente identifica-lo, como €é o
caso, por exemplo, de pseuddnimos. Dentro dessa orientacdo, Teubner parece indicar que a
propria nog¢do de “pessoa” constitui um simples constructo que encobre maiores detalhes no
que concerne as identidades individuais: “por meio da mdscara da ‘pessoa’, 0S sistemas sociais
contatam os seres humanos”®®. Em um outro sentido, ¢ interessante observar que o termo

“pessoa” remonta ao vocabulo latino “persona”, que, por sua vez, significa “mascara”®?.

E verdade que, a nivel sistémico-operacional, pouco importa a identidade do sujeito
intermediador da comunicacdo, uma vez que somente a comunicagdo comunica®2. Pode-se
afirmar, entretanto, que a comunicagao anonima se destaca discursivamente das “comunicagdes
identificadas”, na medida em que naquelas a identidade do sujeito € posta em segundo plano.
Nessa perspectiva, o estado de anonimato ressalta ainda mais o aspecto conteudistico da
comunicacdo em detrimento de sua dimensdo subjetiva. Em termos metaféricos, a mascara nao

somente impossibilita a identificacdo, como também faz ressoar a comunicacdo intermediada

8 ARRABAL, Alejandro Knaesel; ENGELMANN, Wilson; MELO, Milena Petters. Liberdade e Anonimato no
Contexto da Cibercultura. Revista de Direitos e Garantias Fundamentais, v. 18, n. 2, 2018, p. 59.

8 LUHMANN, Niklas. Die Gesellschaft der Gesellschaft. Frankfurt am Main: Suhrkamp, 1997, vol. 2, p. 620,
nota 42 (grifo nosso).

% TEUBNER, Gunther. Fragmentos Constitucionais: Constitucionalismo social na Globalizacdo. Coordenacao de
Marcelo Neves et al. S&o Paulo: Saraiva, 2016, p. 255 (grifo nosso).

1 HOBBES, Thomas. Leviathan. Oxford World's Classics. Edited with an Introduction and Notes by J. C. A.
Gaskin. Oxford: Oxford University Press, 1998, p. 106-107.

9 LUHMANN, Niklas. What is Communication? Communication Theory, v. 2, n. 3, 1992, p. 251.
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pela pessoa que a usa (“persona” advém do verbo “personare” e este, por seu turno, significa

“soar através de”).

S. INTERNET E INCLUSAO

51  INCLUSAO SOCIAL VERSUS INCLUSAO DIGITAL

Ao se introduzir o termo “inclusdo” no dominio semantico das tecnologias da
informacdo e comunicacdo, geralmente se evoca a expressdo “inclusdo digital”. Esta
terminologia, porém, relaciona-se mais precisamente ao grau de acesso, nivel de habilidade
pratica, postura e engajamento da populacéo para com as diversas funcionalidades oferecidas
pelas TICs®. Assim, cabe ndo confundir tal acep¢do com o conceito sistémico-tedrico

empregado neste trabalho.

Na chamada “inclusao digital”, propde-se ao individuo, no interior de uma abordagem
instrutiva e pedagdgica, 0 acesso e a manipulacao de programas e dispositivos com o intuito de
melhorar, de forma abrangente, as suas condi¢des de vida. Por sua vez, a inclusdo social aqui
discutida relaciona-se, em sentido mais amplo, com a intermediacdo de operacGes

comunicativas relevantes no ambito dos sistemas parciais que integram a sociedade.

A distincdo de ordem conceitual ndo impede a visualizacdo de inter-relagdes. Assim,

eventualmente, a “inclusio digital” pode concorrer para a inclusdo social e vice-versa®.

9% HELSPER, Ellen J.. Digital Inclusion: an Analysis of Social Disadvantage and the Information Society. London:
Department for Communities and Local Government, 2008, p. 22-29.

% Embora se restrinja aos meios de comunicacdo de massa tradicionais, é pertinente a observacdo de Stichweh de
que 0 acesso a eles — e porque ndo também & internet — “¢ hoje um dos mais importantes pressupostos de incluséo
[social]”. STICHWEH, Rudolf. Inclusdo/Excluséo, Diferencia¢do Funcional e a Teoria da Sociedade Mundial. In:
BACHUR, Jodo Paulo; DUTRA, Roberto (org.). Dossié Niklas Luhmann. Belo Horizonte: UFMG, 2013, p. 61.
Porém, cumpre advertir que a “inclusdo digital”, isoladamente considerada, ndo resulta em uma inclusdo social
automatica. Nessa perspectiva, analisando especificamente os efeitos empiricos do uso de celulares e da internet
por parte de pessoas em situagdo de rua na Escécia, Claire Buré conclui: “A inclusdo digital é frequentemente
indicada como sinénimo de inclusdo social, com a suposi¢ao deterministica de que um processo pode levar a outro.
No entanto, este estudo revela que pessoas em situacdo de rua podem ser relativamente incluidas no ambito digital,
especialmente com relacéo aos telefones celulares, enquanto permanecem socialmente excluidas. Mesmo que as
pessoas em situacdo de rua possam mais facilmente encontrar alojamento, utilizando a internet, por exemplo,
outros problemas (tais como desemprego cronico, crises familiares ou inadequadas habilidades para a vida
[“inadequate life skills”]) podem continuar a prevalecer e, assim, elas podem ainda ser vulnerveis a falta de
moradia”. BURE, Claire. Digital Inclusion without Social Inclusion: the consumption of Information and
Communication Technologies (ICTs) within Homeless Subculture in Scotland. The Journal of Community
Informatics, v. 1, n. 2, 2005, p. 126.



108

Todavia, sob a otica do presente trabalho a “inclusdo digital” revela-se uma condi¢do empirica
inescapavel para a realizacdo da inclusdo nos sistemas politico e/ou juridico por intermédio do
anonimato online. Ainda que as ferramentas & disposi¢do® ndo demandem do usuério um
dominio técnico avangado, elas exigem, inevitavelmente, o acesso a um computador e um

minimo de familiaridade com a maquina.

A esse respeito, cabe observar que, de acordo com dados da Unido Internacional de
Telecomunicagbes (UIT), agéncia da Organizacdo das Nagdes Unidas especializada em
tecnologias da informacao e comunicacao, pouco mais de quatro bilhdes de pessoas no mundo
utilizaram a internet no ano de 2019, o que significa um aumento de 5,3% em relagdo a 2018%.
No entanto, esse quantitativo encontra-se distribuido de maneira radicalmente desproporcional,
visto que a grande maioria da populacdo conectada & rede provém de “paises desenvolvidos™?’.
Apesar dessa profunda assimetria e de sua dificil alteracdo a curto e medio prazo, ha alguns
indicadores que sinalizam, em alguma medida, a sua redugdo. Em relatorio focado
especialmente na experiéncia de “paises menos desenvolvidos”, a UIT havia projetado que
durante o ano de 2020 tais regides alcancariam mais de 90% de cobertura de banda larga movel
e teriam o preco do servico reduzido a patamares considerados acessiveis®. Circunscrevendo-
se ao contexto da Africa subsaariana, um estudo realizado pela Pew Research Center apontou
que o uso da internet ampliou-se de maneira consideravel naquela regido nos altimos anos,
sendo previsto que a taxa de adogdo de smartphones atingira o dobro até o ano de 2025%°. A
mesma instituicdo, em pesquisa diversa, sinalizou a tendéncia de que “[...] a proporcao de

pessoas que usam a internet ou possuem um smartphone continua a se expandir no mundo em

% Ver pagina 98.

% Measuring Digital Development: Facts and Figures 2019. Geneva: International Telecommunication Union,
2019, p. 1. Disponivel em: https://mww.itu.int/en/ITU-D/Statistics/Documents/facts/FactsFigures2019.pdf.
Acesso em: 25 set. 2021.

% lbidem, p. 2. Disponivel em: https://www.itu.int/en/ITU-D/Statistics/Documents/facts/FactsFigures2019.pdf.
Acesso em: 25 set. 2021.

% |CTs, LDCs and the SDGs: Achieving universal and affordable internet in the Least Developed Countries.
Geneva: International Telecommunication Union, 2018, p. 90. Disponivel em: https://www.itu.int/en/ITU-
D/LDCs/Pages/Publications/LDCs/D-LDC-ICTLDC-2018-PDF-E.pdf. Acesso em: 25 set. 2021. Até o depdsito
da versdo final deste trabalho, ndo foi localizado qualquer levantamento estatistico produzido posteriormente pela
organizacao que confrontasse tais progndsticos com os dados da realidade empirica recente.

% Internet Connectivity Seen as Having Positive Impact on Life in Sub-Saharan Africa. Pew Research Center,
2018, p. 6. Disponivel em: https://www.pewresearch.org/global/wp-content/uploads/sites/2/2018/10/Pew-
Research-Center_Technology-use-in-Sub-Saharan-Africa_2018-10-09.pdf. Acesso em: 25 set. 2021.


https://www.itu.int/en/ITU-D/Statistics/Documents/facts/FactsFigures2019.pdf
https://www.itu.int/en/ITU-D/Statistics/Documents/facts/FactsFigures2019.pdf
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desenvolvimento e permanece alta nas na¢bes desenvolvidas. Quando se trata do uso de redes
sociais, as pessoas nos mercados emergentes e em desenvolvimento estdo se aproximando
rapidamente dos niveis observados em economias mais avancadas. Além disso, a medida que
as pessoas nas economias avancgadas atingem o apice de insercdo na internet, a desigualdade
digital [“digital divide”] continua a diminuir entre os paises ricos e os em desenvolvimento”%,
Embora a pandemia de Covid-19 tenha impulsionado de maneira abrupta a utilizacdo de
tecnologias de informagdo e comunicagdo!®?, ndo se sabe precisamente os impactos que ela

ocasionou (e continua ocasionando) em termos de “inclusio digital”1%2,

Cabe advertir que a distincdo entre “paises desenvolvidos” e “paises em
desenvolvimento”, adotada pelas pesquisas acima relacionadas, em nada se assemelha ao
esquematismo “modernidade democratica/modernidade autocratica”. A primeira diferenciagao
decorre primariamente de critérios econdmicos, enquanto que a tltima focaliza as relac6es entre
os sistemas politico e juridico em regides estatalmente delimitadas. Assim sendo, um “pais
desenvolvido” ndo necessariamente constitui um “pais democratico”. Dentro dessa orientacao,
a condicao autocratica de um pais também ndo implica, de maneira inexoravel, a “exclusao
digital” de sua populagdo. Nesse sentido, cumpre mencionar, de maneira ilustrativa, o caso da
China, a qual, em que pese o seu modelo autoritario, supera por ampla margem a populosa
democracia da India no que tange & taxa de habitantes que acessam a internet e dispdem de

smartphones'®,

100 Social Media Use Continues to Rise in Developing Countries but Plateaus Across Developed Ones. Pew
Research Center, 2018, p. 3. Disponivel em: https://www.pewresearch.org/global/wp-
content/uploads/sites/2/2018/06/Pew-Research-Center-Global-Tech-Social-Media-Use-2018.06.19.pdf.  Acesso
em: 25 set. 2021.

101 Cf. https://www.wired.co.uk/bc/article/covid-19-digitalisation :
https://www.cnnbrasil.com.br/nacional/explosao-digital-coronavirus-adianta-em-10-anos-a-digitalizacao-da-
vida/.

102 Cf. Measuring Digital Development: Facts and Figures 2020. Geneva: International Telecommunication Union,
2020, p. 14. Disponivel em: https://www.itu.int/en/ITU-D/Statistics/Documents/facts/FactsFigures2020.pdf.
Acesso em: 25 set. 2021.

103 “Desde que o Pew Research Center comegou a acompanhar a adogdo de tecnologia avancada nos dois paises,
em 2013, os chineses tém relatado consistentemente taxas de uso de internet e de smartphone que sdo pelo menos
o triplo das dos indianos. Essa tendéncia tem continuado ao longo de 2016. Em nossa Gltima pesquisa, 71% dos
chineses dizem usar a internet ao menos ocasionalmente ou possuir um smartphone, nossa definicéo de usuérios
de internet. Em contraste, apenas 21% dos indianos dizem que usam a internet ou possuem um smartphone”. Cf.
https://www.pewresearch.org/fact-tank/2017/03/16/china-outpaces-india-in-internet-access-smartphone-
ownership/
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5.2 A POSSIBILIDADE DE INCLUSAO SOCIAL ATRAVES DA INTERNET

Conforme exposto anteriormente, a rede mundial de computadores constitui um meio
de difusdo que reduz o grau de improbabilidade da comunicacdo a partir da conjuncdo de
diferentes recursos e midias!®*. No entanto, em uma outra perspectiva, pode-se acrescentar que
ela também encoraja a producdo de comunicagdes que em circunstancias ordinarias ndo seriam

produzidas.

Por vérias razdes de ordem subjetiva, o fendmeno da virtualizacdo desperta no usuario
uma sensacdo de quase invulnerabilidade. Sem adentrar no debate quanto a veracidade de tal
suposicao, o individuo subentende, de maneira um tanto inconsciente, que o arcabouco técnico
subjacente a internet atua como um escudo protetor de sua integridade fisica e moral nos mais
variados contextos discursivos. Dai porque, na esfera online, o usuario tende a proceder de
maneira bem mais destemida do que usualmente ocorreria no “mundo real”. No dominio da
psicologia, essa discrepancia comportamental recebe o nome “efeito de desinibi¢do online”%,

Dentre as suas causas, destaca-se, nomeadamente, o sentimento de anonimato incutido pelo uso

da rede!,

Com efeito, a internet, seja devido a uma falsa percepcdo da realidade por parte do
usuario incauto, seja pela possibilidade de utilizacdo de instrumentos que efetivamente obstam
a identificacdo, encontra-se iconicamente associada ao anonimato. Assim, em principio, tanto
em um caso quanto no outro, a rede instiga o individuo ndo apenas a intermediar um maior
namero de operag¢des comunicativas como tambeém a revelar comunicac6es condizentes com as
suas verdadeiras ideias e opinides, ainda que impopulares. Todavia, com relacdo a hipdtese do
sujeito desavisado, cabe o registro de que a discussdo publica em torno de temas como coleta
indevida de dados, uso de algoritmos e monitoramento € constantemente fomentada pelos meios
de comunicacao de massa. Nesse sentido, ha raz6es para crer que nos Ultimos cinco anos houve

um certo incremento no ndmero de usuarios cientes de suas reais condi¢fes de privacidade na

104 \/er item 5 do capitulo 1.
105 SULER, John. The Online Disinhibition Effect. Cyberpsychology & Behavior, v. 7, n. 3, 2004, p. 321-326.
106 Conforme Suler, outros cinco fatores associados a experiéncia virtual concorrem para a produco de tal efeito:

(1) Invisibilidade; (2) Assincronicidade; (3) Introjecdo Solipsistica; (4) Imaginacdo Dissociativa e (5) Minimizacdo
da Autoridade. Ibidem, p. 322 ss.
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rede®’. Sendo esta colocagdo verdadeira e partindo-se da premissa de que o grau de desinibicdo
comunicativa comporta-se de maneira diretamente proporcional a consisténcia do estado de
anonimato obtido, é possivel inferir que atualmente o uso do Tor e de ferramentas similares
possui, de fato, potencial para ampliar quantitativo e qualitativamente as alternativas de
comunica¢do no dmbito da internet. Em uma perspectiva socialmente positiva, esse acréscimo
quanto ao grau de disposi¢cdo comunicativa pode conduzir a uma maior participacao e revelar

dissensos a serem posteriormente absorvidos.

Algumas pesquisas empiricas recentes endossam o argumento. No ambito da
plataforma colaborativa “Wikipedia”®® por exemplo, revelou-se que o anonimato pode
estimular editores a contribuir com opini6es alternativas e minoritarias, rompendo, assim, com
o chamado “pensamento de grupo”'%. Em outro estudo, comparou-se o espago de comentarios
do agregador de noticias “HuffPost”*1° antes e depois da exigéncia de autenticagdo por meio do
“Facebook”, constatando-se que apds a mudanca o nivel de participacdo dos usuarios reduziu-

se de maneira geral, com nitido destaque para a se¢éo de politicat!!.

Isolando-a tematicamente e empregando uma abordagem mais ampla, é possivel
conceber a rede mundial de computadores como uma reconstrucao virtual (online) do sistema
social mais abrangente a que pertence. Partindo-se do pressuposto de que a internet € parte da
sociedade, uma vez que ela ndao somente (re)produz, como também compde-se de

comunicagdes'!?, os seus usuarios ndo a integram, mas antes constituem o seu entorno.

107 Cf. notas 39 e 40 deste capitulo.
108 https://www.wikipedia.org/

109 «Qs resultados qualitativos revelam que aproximadamente 10% dos entrevistados perceberam alguma forma de
perigo, seja devido a falta de anonimato ou em virtude do tipo de cendrio, e apenas 2% se sentiram realmente
protegidos pelo anonimato. Estes casos contradizem os resultados quantitativos e sugerem que, pelo menos para
alguns individuos, o anonimato tem um efeito sobre a probabilidade de aceitacdo. Como colocou um entrevistado,
‘se eu acredito que isso ¢ a coisa certa a se fazer, eu a suscitaria anonimamente. Se ndo fosse andnimo, eu teria
que pensar muito sobre a situacao’. Esse tipo de declaragdo deve servir como um alerta. Nao importa quio pequeno
seja o efeito do anonimato para a maioria da populacdo, ha sempre casos em que as pessoas podem decidir se
conformar por causa da falta de anonimato e, portanto, negar a um grupo alternativas muito necesséarias a serem
consideradas”. TSIKERDEKIS, Michail. The Effects of Perceived Anonymity and Anonymity States on
Conformity and Groupthink in online Communities: a Wikipedia Study. Journal of The American Society for
Information Science and Technology, v. 64, n. 5, 2013, p. 1012.

110 https://www.huffpost.com/

111 FREDHEIM, Rolf; MOORE, Alfred; NAUGHTON, John. Anonymity and Online Commenting. Proceedings
of the ACM Web Science Conference, Oxford, 2015, p. 2-3.

112 «“Og computadores [...] servem também para difundir comunicacdes e, nesse caso, as informagdes obtidas da
maquina sdo atribuidas & mensagem [“Mitteilung”] de alguém. Sdo assim atribuidas a contingéncia de um alter
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Portanto, de modo correlato ao que se verifica no mundo social offline, na rede, “[...] o sujeito
ndo é a pessoa, 0 usuario, mas a comunicagdo, a mensagem, baseada na construcgdo de sentido,
de significado proprio. JA ndo € o usuério que estabelece os limites e o horizonte da
comunicacdo. E um sistema operacional eletronico, em relacdo ao qual os usuarios formam
apenas o seu ambiente”'®, A experiéncia da internet é ilustrativa de que a base orgénica e
corporea do ser humano, de fato, ndo constitui um aspecto ou um elemento decisivo para a
concepcao de sociedade. Com efeito, dentro do contexto virtual, vé-se, com ainda mais clareza
do que no dominio da “realidade material”, que “os individuos concretos nao podem mais ser
99114

colocados concretamente”™*, importando, Unico e exclusivamente, a comunicacao

intermediada.

Dentro dessa orientacdo, ndo se vislumbra, em principio, do ponto de vista tedrico,
obstaculos para a realizagdo da inclusdo (e da exclusdo) através de interfaces digitais. Na
qualidade de meio de difusdo transmidia de amplitude mundial, a internet, junto da
possibilidade de anonimato, revela-se, como observado, um aparato tecnico capaz de
incrementar quantitativo e qualitativamente a intermediacdo da comunicacdo, aumentando,
deste modo, as oportunidades de inclusdo. Poder-se-ia replicar que a virtualizacdo suscitada
pela rede propiciaria, na verdade, uma inclusao meramente “virtual”, isto €, despida de qualquer
repercussdo “concreta”. Todavia, a comunicagdo mesma ndo possui um lugar delimitado no
espaco’!® e tampouco demanda ou se restringe ao contexto da interagdo entre os presentes. Em
verdade, no ambito da sociedade mundial hipercomplexa, é o elemento comunicativo que

determina o significado remanescente do espaco e n3o o contrario'*. Sendo assim, a incluso

€g0”. ESPOSITO, Elena. Der Computer als Medium und Maschine. Zeitschrift Fir Soziologie, v. 22, n. 5, 1993,
p. 351.

113 STOCKINGER, Gottfried. A Interacdo entre Cibersistemas e Sistemas Sociais. 2011, p. 5. Disponivel em:
http://mww.bocc.ubi.pt/pag/stockinger-gottfried-interacao-cibersistemas.pdf. Acesso em: 27 set. 2021. Apesar de
recorrer-se a Stockinger neste ponto, nao esta perfeitamente claro — em virtude, decerto, da proximidade da teoria
dos sistemas sociais com as areas da cibernética e da informatica (ver Introducdo, pagina 16) — se a expressao
“sistema operacional eletronico” foi por ele empregada a luz do paradigma sistémico luhmanniano ou apropriada
da terminologia atinente a ciéncia da computacdo. Cabe ressaltar, de toda forma, que no presente trabalho a internet
nao é definida como um sistema autdnomo (nos termos do modelo sistémico), mas como uma parcela virtual
(online) do sistema social. Dai porque se sustenta que 0s usuarios encontram-se no ambiente da internet da mesma
forma que, em um sentido mais abrangente, o ser humano situa-se no entorno da sociedade.

114 L UHMANN, Niklas. Die Gesellschaft der Gesellschaft. Frankfurt am Main: Suhrkamp, 1997, vol. 2, p. 624-
265.

115 LUHMANN, Niklas. The Concept of Society. Thesis Eleven, v. 31, n. 1, 1992, p. 73.

116 |hidem, p. 73.
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— que, por definicdo, é comunicativa — igualmente ndo exige recintos fisicos ou cenarios
tangiveis para realizar-se. Portanto, ainda que circule de maneira remota e eletrénica através de
programas de computador, a comunica¢do nao perde a socialidade que lhe é intrinseca, podendo

viabilizar, por tais meios, a concretizagdo de uma semantica includente.

N&o se desconhece que a inclusdo porventura sucedida através da internet pode
revelar-se, de certo modo, efémera e limitada por depender diretamente do aparato tecnolégico
e do regular funcionamento da rede. Isto, contudo, ndo a descaracteriza enquanto tal, uma vez
que, conforme observado anteriormente!!’, a inclusdo é, em si mesma, transitdria e variavel,

alternando-se com estados de exclusdo conforme as contingéncias sociais em um dado contexto.

6. O ANONIMATO ONLINE NA MODERNIDADE DEMOCRATICA:
CONCRETIZACAO DO DIREITO FUNDAMENTAL A PRIVACIDADE

No ambito de uma esfera publica minimamente pluralista, 0 anonimato online ndo
constitui apenas um instrumento técnico que intensifica a expressdo de valores, interesses,
expectativas e discursos. Em si mesmo, ele também representa um topico de discussdo, estando
paradoxalmente sujeito aos mais dispares valores, interesses, expectativas e discursos que em
parte fomenta. Dentro desta perspectiva, ha um dissenso perceptivel ndo somente entre pessoas
e grupos favoraveis ou contrarios ao anonimato na internet, mas também entre pretensdes e
exigéncias absolutamente dissonantes oriundas de “representantes”!'® dos diversos sistemas
funcionais. Nesse sentido, por exemplo, o0 CEO de uma grande empresa do setor de tecnologia,
a autoridade policial, o cientista especializado em seguranca de dados, o professor de direito e
0 autor de obra artistica ou literaria tendem a divergir sobre o teor adequado de uma eventual
decisdo ou norma sobre a matéria. Cada um busca influenciar os procedimentos politicos e
juridicos atinentes a questdo de acordo com a orientacdo da racionalidade especifica que

“representam”%°,

117 \/er pagina 79.

118 Cf. NEVES, Marcelo. A Constituicio e a Esfera Publica: Entre Diferenciacdo Sistémica, Inclusdo e
Reconhecimento. In: BACHUR, Jodo Paulo; DUTRA, Roberto (org.). Dossié Niklas Luhmann. Belo Horizonte:
UFMG, 2013, p. 124.

119 Neste ponto, inspirou-se em grande medida no exemplo fornecido por Neves concernente ao tépico da
engenharia genética. Ibidem, p. 124-125.
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No contexto da modernidade democratica, o recurso do anonimato na internet, em um
sentido construtivo, pode desempenhar funcdes institucionalmente relevantes. De maneira
ampla, assim como o seu equivalente offline, ele revela-se capaz de otimizar o procedimento
democratico e o exercicio de direitos fundamentais. Nessa orientacéo, por exemplo, embora sob
uma Gtica precipuamente juridica, a Corte Constitucional da Coreia do Sul, no ano de 2012, em
decisdo unanime na qual foram declaradas inconstitucionais leis que instituiam um sistema de
verificacdo de identidade dos usudrios na internet, sustentou que estes ultimos, “...]
preocupados com os regulamentos ou com a punicdo devido a revelacdo de suas identidades
[...], estdo mais propensos a abdicar de sua liberdade de expressdo”'?’. Ademais, na
oportunidade, acrescentou o Tribunal enquanto ratio decidendi que “ha uma grande chance de
que as informacdes privadas de usudrios de foruns de discussdo sejam roubadas e utilizadas”*?!,
concluindo-se ao final que a legislacdo entdo sob exame “possui um efeito inibidor sobre a
propria expressdo da opinido das pessoas e, assim, torna-se uma restricdo as expressoes
garantidas pela Constituicdo, o que equivale a um obstaculo a livre formacdo das opinides

publicas — uma base para a sociedade democratica™?2,

Mesmo nos “paises democraticos” constata-se um crescente monitoramento da
atividade online do usuario'?3, bem como a coleta ilicita de seus dados pessoais por parte do
Estado e de organizagOes econdmicas privadas'?*. Nesse contexto, o individuo torna-se o que

Joel Reidenberg denominou de “cidaddo transparente”'?, contrastando-se, portanto, a

120 2010Hun-Ma47, KCCR : 24-2(A) KCCR 590. Traducdo inglesa disponivel em:
http://search.ccourt.go.kr/xmlFile/0/010400/2012/pdf/e2010m47_1.pdf.

121 2010HUN-Ma47, KCCR : 24-2(A) KCCR 590, p. 105.
122 1hidem, p. 105.

123 «A pesquisa da Freedom House indica que os governos mais repressivos estdo adquirindo ferramentas de
vigilancia para redes sociais que empregam inteligéncia artificial a fim de identificar as ameacas percebidas e
silenciar manifestacdes indesejaveis. Até em democracias esse monitoramento em massa esté se espalhando pelas
agéncias governamentais e sendo usado para novos prop6sitos sem as salvaguardas adequadas. O resultado é
um aumento global acentuado na violagéo das liberdades civis e 0 encolhimento do espaco online para o ativismo
civico” (grifo nosso). Cf. Freedom on the Net: the Crisis of Social Media. Washington: Freedom House, 2019, p.
2. Disponivel em: https://freedomhouse.org/sites/default/files/2019-
11/11042019 Report FH_FOTN_2019 final Public_Download.pdf. Acesso em: 27 set. 2021.

124 Discorrendo sobre a monetizacdo de dados pessoais obtidos através de monitoramento, Shoshana Zuboff
emprega a expressdo “capitalismo de vigilancia” [“surveillance capitalism”] para se referir a uma “nova forma de
capitalismo da informagdo” que “objetiva prever e modificar o comportamento humano como um meio para gerar
receita e controlar o mercado”. ZUBOFF, Shoshana. Big Other: Surveillance Capitalism and the prospects of an
Information Civilization. Journal of Information Technology, v. 30, n. 1, 2015, p. 75.

125 REIDENBERG, Joel R.. The Transparent Citizen. Loyola University Chicago Law Journal, v. 47, p. 437-463,
2015.
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“opacidade” das instituicdes e a invisibilidade caracteristica dos mecanismos técnicos de
controle e analise de dados!?. Em face de tal conjuntura, observa-se que diversos direitos
fundamentais sdo descumpridos e solapados. Dentre eles, entretanto, destaca-se,
nomeadamente, a garantia constitucional basica de prote¢do da privacidade (em sentido amplo),
na medida em que ela encontra-se suscetivel a maiores abalos em seu processo de

concretizacio'?’ e efetivagdo'?,

Nesse cenario, nota-se uma tendéncia expansiva de critérios politicos e econdémicos
em detrimento da autonomia operacional do sistema juridico. Tanto a vigilancia quanto a
captura de dados perpetradas de maneira ilegal constituem prejuizos ao Estado de Direito, visto
que em ambos os casos, a distin¢ao “licito/ilicito”, no que tange a privacidade individual, ¢
considerada irrelevante simultaneamente pela politica e pela economia, o que sugere problemas
de autorreferéncia do direito. Por outro lado, também parece cabivel falar em uma insuficiente
abertura cognitiva do sistema juridico as repercussdes sociais advindas das inovagdes
tecnoldgicas. Embora atualmente se atribua grande relevancia as questdes concernentes a
privacidade e a protecdo de dados pessoais, especialmente nos campos da dogmatica juridica e
da jurisprudéncia, o direito, em um sentido mais abrangente, ainda carece de atualizacdo e
adequacao dos seus critérios e programas em face dos expedientes técnicos, apresentando, nesse

sentido, dificuldades de heterorreferéncia.

Ainda com relacdo aos problemas experimentados pela modernidade democratica,
cabe ressaltar que os procedimentos eleitorais encontram-se atualmente sujeitos a profundas
deformacdes devido a possibilidade de mineracdo de dados pessoais de eleitores e posterior
direcionamento de conteudo ideoldgico ou politico-partidario condizente com as inclinacGes e

padrdes comportamentais evidenciados por cada individuo na internet. Esse estratagema,

126 \/er subitem 4.3 do capitulo II.

127 Por “concretizacio”, entende-se a eficicia em sentido “real” ou “socioldgico”, isto €, enquanto “observancia,
execugdo, aplicacdo e uso do direito”, consistindo a sua obstrugdo em “toda e qualquer situagdo na qual o contetido
do texto legal abstratamente positivado é rejeitado, desconhecido ou desconsiderado nas interacfes concretas dos
cidaddos, grupos, orgéos estatais, organizagdes etc”. NEVES, Marcelo. A Constitucionalizacdo Simbolica. 3. ed.
Sdo Paulo: WMF Martins Fontes, 2011, p. 46-47.

128 por “efetivagdo”, quer-se referir “a implementagdo do ‘programa finalistico’ que orientou a atividade
legislativa, isto é, a concretizagdo do vinculo ‘meio-fim’ que decorre abstratamente do texto legal”. Ibidem, p. 47-
48.
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denominado microtargeting®?®, ndo apenas manipula artificiosamente a decisdo do votante*°,

como também interfere de maneira significativa em sua autonomia pessoal.

Em virtude do efeito de desinibicdo online a que o individuo desprevenido encontra-
se suscetivel, € possivel afirmar que o monitoramento da atividade de um usuario na internet
quase que corresponde a uma visualizagdo dos seus mais intimos pensamentos. Partindo-se da
tese luhmanniana de que o pleno desenvolvimento da individualidade requer a circunscri¢ao do
pensamento a consciéncia que ele reproduz, ou seja, a sua inacessibilidade por quaisquer outros
individuos®?, conjectura-se que no ambiente virtual contemporaneo, a vigilancia associada ao
processamento de dados revela-se capaz de, através de mecanismos avancados de construcao
de perfil (profiling), reconstituir parcela das possiveis representacfes mentais do individuo
(decisbes, opiniGes, desejos) e, assim, manipula-las através de conteudo personalizado
oferecido com grande acuracia por algoritmos. Isto, em certa medida, pode ocasionar serios

prejuizos ao desenvolvimento da individualidade.

Frente ao exposto, sustenta-se que os instrumentos e plataformas que conferem
anonimato online, ao restringirem sobremaneira a exposicdo do usuario na rede, podem se
revelar alternativas técnicas obstativas a vigilancia e a coleta ilicita de dados pessoais
perpetradas tanto por 6rgos estatais quanto por atores privados**2. No contexto da modernidade
democratica, isto significa que o emprego do anonimato pode contribuir em alguma medida

para a concretizacao e efetivacdo do direito fundamental a privacidade (em sentido amplo) e

129 MENDES, Laura Schertel; DONEDA, Danilo; BACHUR, Jodo Paulo. Manipulacio da Informacéo, Fake News
e 0s novos desafios para a Democracia. Cadernos Adenauer XIX, Rio de Janeiro, n. 4, 2018, p. 144.

130 A esse respeito, o processo de consulta popular realizado em 2016 quanto a saida do Reino Unido do bloco da
Unido Europeia e as elei¢des presidenciais norte-americanas ocorridas no mesmo ano

constituem casos emblematicos. Cf., respectivamente,
https://www.theguardian.com/technology/2017/may/07/the-great-british-brexit-robbery-hijacked-democracy e
https://www.nytimes.com/2018/03/17/us/politics/cambridge-analytica-trump-campaign.html.

181 _LUHMANN, Niklas. The Concept of Society. Thesis Eleven, v. 31, n. 1, 1992, p. 76.

132 «[...] O anonimato online é um sério obstaculo para aqueles que operam na extragao, analise e comercializagdo
de dados. Embora o anonimato online, mesmo em uma escala massiva e em formas mais radicais, ndo colocasse
fim a economia de dados, certamente desvalorizaria significativamente os dados extraidos. Em tal constelacéo, o
anonimato pode promover uma liberdade diante da mercantiliza¢do do social”. BACHMANN, Go6tz; KNECHT,
Michi; WITTEL, Andreas. The Social Productivity of Anonymity. Ephemera: Theory & Politics in Organization,
v. 17, n. 2, 2017, p. 245.
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assegurar, no ambiente virtual, a manutencdo da autonomia pessoal e da autodeterminagéo

informativa®®® do individuo.

Dentro dessa orientacdo, uma referéncia empirica importante reside no experimento
conduzido por Renée Ridgway no qual a autora realiza um cotejo dos resultados apresentados
pelo Google Search e pelo buscador padrdo do navegador Tor — a época da pesquisa, 0
Disconnect Search'®*; hoje, o DuckDuckGo'®* — ao se introduzir uma determinada palavra-
chave!®. Utilizando, nas dependéncias da Copenhagen Business School (Dinamarca), dois
computadores diferentes de maneira quase simultanea, porém termos de pesquisa, conexdo de
internet via cabo e roteador idénticos, constatou-se que o buscador do Tor, sem a evidente
pretensdo de delinear perfis ou de orientar tendenciosamente a experiéncia do usuario,
apresentou resultados divergentes aos do Google, mas ainda assim relevantes relacionados de
modo direto com a palavra-chave inserida®*’. Concluiu-se, ademais, que a retencdo de dados
pessoais e 0 registro do historico da atividade online do usuario realizados pelo Google Search
ndo apenas refinam o seu algoritmo e remodelam sucessivamente as paginas a serem exibidas
em consonancia com a logica econdmica — direcionando estrategicamente contetdos de teor
comercial e publicitario — como também impulsionam a semantica da individualizacdo do
contetido em detrimento da “individuagdo” [“individuation”] do usuario'®. Com relagdo a este
ponto, explica Ridgway: “a possibilidade de ser andnimo online, de estar na ‘rede limpa’ [“clear
net”], sem a personalizacdo do Google, oferece uma sensacdo de liberdade e controle sobre a
sua autonomia. Eu testemunhei uma experiéncia de usuario completamente diferente usando o
Tor (e um PC) do que pesquisando com o Google Search, uma vez que o Google possui uma

interface simples que torna a busca sem esforco e sugere pesquisas anteriores com o recurso de

133 A respeito, cf. MENDES, Laura Schertel Ferreira. Autodeterminagdo Informativa: a Historia de um
Conceito. Pensar - Revista de Ciéncias Juridicas, v. 25, n. 4, p. 1-18, 2020.

134 https://search.disconnect.me/

135 https://duckduckgo.com/ . Sobre a mudanca, ocorrida em 2016, o Tor assim se pronunciou: “Com o langamento
do Tor Browser 6.0.6, alteramos o principal mecanismo de busca para DuckDuckGo. [...] Como o Disconnect é
mais uma meta ferramenta de busca que permite aos usuérios escolher entre diferentes provedores de busca, ele
voltou a entregar resultados de busca do Bing, que eram basicamente inaceitaveis em termos de qualidade. O
DuckDuckGo ndo registra, coleta ou compartilha informac6es pessoais do usuario ou seu histérico de pesquisa e,
portanto, estd melhor posicionado para proteger a sua privacidade”. Cf. https://support.torproject.org/tbb/tbb-41/

138 RIDGWAY, Renée. Against a Personalisation of the Self. Ephemera: Theory & Politics in Organization, v. 17,
n. 2, p. 377-397, 2017.

137 |bidem, p. 391.

138 |hidem, p. 392-393.
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autocomplete [...]. Participar anonimamente de um coletivo p2p!3® me individua mais do que a

personalizagdo [do contetido] 4.

Figura 3 — P4gina inicial do buscador DuckDuckGo a partir da rede Tor

DuckDuckGo

Tired of being tracked online? We can help.

Get seamless privacy protection on your browser for free with one download:
© Private Search @ Tracker Blocking @ Site Encryption

‘Add DuckDuckGo to Firefox

Privacy Protection For Any Device

p
Q— - l‘ e -y
Privacy for Firefox
Browse as usual, and we'll take care of

the rest. We bundled our search engine,
tracker blocker, and encryption enforcer

Tl

Privacy Browser App

Private Search Engine

Search privately with our app or exten- Our private browser for mobile comes

sion, add private web search 10 your fa- equipped with our search engine,

tracker blocker, encryption enforcer, and

vorite browser, or search directly at

into one Firefox Extension duckduckgo.com more. Available on iOS & Android

Fonte: Elaborado pelo autor

Na qualidade de direito fundamental, a protecdo da privacidade contrapde-se a
emergéncia de orientacdes desdiferenciantes provenientes ndo apenas da politica, mas de
qualquer um dos sistemas parciais da sociedade?*!. Transpondo essa formulagio para o contexto
aqui examinado, é possivel afirmar, em uma abordagem sistémica pouco ortodoxa, que o direito

a privacidade constitui um critério interno ao sistema juridico que viabiliza uma “exclusdo

139 “peer-to-peer” ou “ponto-a-ponto” consiste em uma arquitetura nio-hierarquica de rede na qual cada
computador funciona simultaneamente como “servidor” e como ‘“cliente”. TANENBAUM, Andrew S.;
WETHERALL, David. Redes de Computadores. 5. ed. Traducdo de Daniel Vieira. Sdo Paulo: Pearson Prentice
Hall, 2011, pp. 4 e 470. Além do Tor, utilizam este protocolo o servigo BitTorrent e a criptomoeda Bitcoin.

140 RIDGWAY, Renée. Against a Personalisation of the Self. Ephemera: Theory & Politics in Organization, v. 17,
n. 2, 2017, pp. 391 e 393.

141 | UHMANN, Niklas. Grundrechte als Institution: Ein Beitrag zur politischen Soziologie. 2. ed. Berlin: Duncker
& Humblot, 1974, p. 71-72.
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controlada” do individuo de programas desdiferenciantes oriundos dos sistemas politico e
econémico. Em outras palavras, a protecéo da privacidade, no &mbito da internet, consiste em
uma forma de ndo-enderecamento da pessoa por critérios politicos e econdmicos ilicitos.
Invocar o direito fundamental a privacidade, nesse contexto, significa, por intermédio do
sistema juridico, ndo ser tomado como relevante pela politica — quando as suas instituicbes
empreendem atividades de vigilancia — ou pela economia — quando os seus agentes coletam,
armazenam ou processam dados pessoais sem o0 consentimento do seu titular. Nesse sentido,
embora partindo de uma analise um pouco mais abrangente, ¢ interessante a avaliacdo de Alfons
Bora: “A inclusao/exclusdo programa a aplica¢dao de codigos? A inclusdo nos ajuda a distinguir
entre licito e ilicito? N&o, eu ndo diria isso. A inclusdo em si é uma questdo normativa e vocé
pode preferir normativamente a inclusdo a excluséo, mas nédo tenho certeza se essa € uma
posi¢do muito prudente. Existem muitas situagdes em que vocé prefere a excluséo a incluséo.
Eu poderia facilmente dar exemplos: big data, vigilancia. Queremos ser incluidos neste sistema
de observacdo de cameras aqui? Nao tenho certeza. Ha pessoas discutindo contra isso. Eles

preferem ser excluidos [sic]”*2.

Recorrendo a perspectiva acima, 0 emprego do anonimato online para fins de
realizacdo do direito fundamental a privacidade € passivel de uma leitura conforme a nocéo de
“autoexclusao” proposta por Aldo Mascarefio em conexao com a ideia de “exclusdo includente”
formulada por Stichweh. De acordo com o socidlogo chileno, a autoexclusao, enquanto um dos
lados da forma “autoinclusao/autoexclusao”, desponta nas situacdes em que “o individuo tem
a capacidade e oportunidade de decidir a sua inclusdo ou a sua exclusdo de alguma constelacéo
social determinada”, configurando, portanto, “uma modalidade que pressupde uma alta
capacidade de decisdao individual de quem a executa”, além de um adequado ambiente
institucional*®. Dentro dessa abordagem, pode-se afirmar que a concretizacéo e a efetivacdo
do direito a privacidade decorrentes do estado de anonimato online oportuniza ao individuo a
sua autoexclusdo de expedientes ilicitos oriundos da politica e da economia, significando, em

Gltima instancia, um maior grau de inclusdo no sistema juridico (exclusdo includente).

142 FONSECA, Gabriel Ferreira da; AMATO, Lucas Fucci; BARROS, Marco Antonio Loschiavo Leme de;
MOITA, Edvaldo de Aguiar Portela; CARVALHO, Henrique; SILVA, Artur Stamford da. Sociologia do Direito
e Teoria dos Sistemas: uma entrevista com o professor Alfons Bora. Revista Brasileira de Sociologia do Direito,
v. 7,n. 2, 2020, p. 205.

143 MASCARENO, Aldo. Diferenciacion, Inclusion/Exclusion y Cohesion en la Sociedad Moderna. Revista CIS,
v. 11, n. 17, 2014, p. 13-14.
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Apesar das formulagdes anteriormente expostas, insiste-se que, em termos conceituais,
0 anonimato, isoladamente considerado, ndo se confunde e nem necessariamente vincula-se a
nocao de privacidade'**. E inegavel que nas circunstancias hodiernas o emprego do anonimato
online facilita o exercicio do direito a privacidade. Isto, contudo, ndo significa que o primeiro

reduz-se ao segundo.

1. O ANONIMATO ONLINE NA MODERNIDADE AUTOCRATICA:

MANIFESTACAO DE OPOSICAO POLITICA E VIABILIDADE DO EXERCICIO DE
DIREITOS HUMANOS

Conforme observou-se anteriormente!#®, a internet, em seu design original, concede
livre acesso ao seu contetdo, ndo havendo controle prévio no que tange a tematicas, redes
sociais ou sitios eletronicos. N&o obstante, sob pena de se sustentar uma posi¢cdo ingénua
absolutamente incompativel com o cenario empirico, imp&e-se reconhecer que as premissas
técnicas inaugurais afiguram-se hodiernamente desprestigiadas e sabotadas em favor de
imperativos politicos'*6. Isto se revela ainda mais evidente no contexto da modernidade

autocratica.

E verdade que na modernidade democratica também podem ser observadas iniciativas
de filtragem ou de bloqueio de conteudos da internet. No entanto, via de regra, elas nao
decorrem de uma atuacdo totalizante da politica, mas antes de limitagdes constitucionais,
privilegiando-se, neste caso especifico, o codigo “licito/ilicito”. Nessa orientagdo, paginas que,
por exemplo, difundem arquivos de pornografia infantil, violam direitos autorais, disseminam
0 ideario nazi-fascista, incitam o terrorismo e promovem a desinformacdo normalmente

incidem na hipdtese de obstrucéo de acesso*’.

144 \/er subitem 4.1 do capitulo II.
145 \/er pagina 35.

146 O corrente panorama destoa consideravelmente, portanto, das expectativas consubstanciadas na célebre
“Declaragao de Independéncia do Ciberespago”, publicada em 1996 e escrita por John Perry Barlow: “Nos estamos
criando um mundo onde qualquer pessoa, em qualquer lugar, pode expressar as suas crengas, por mais singulares
que sejam, sem medo de ser coagido ao siléncio ou a conformidade”. Cf. https://www.eff.org/pt-br/cyberspace-
independence

147 A esse respeito, cf., ilustrativamente, estudo comparativo quanto aos critérios juridicos adotados por Estados-
membros do Conselho da Europa em relacdo ao bloqueio, filtragem e retirada de conteldo da internet.
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De maneira diversa, no que concerne & modernidade autocrética, verifica-se que o
trafego de dados e 0 acesso a conteudos da rede é politicamente controlado com o respaldo de
uma racionalidade juridica subjugada®®. Isto ndo se restringe propriamente ao aparato de
vigilancia ou a coleta ilicita de dados. Em verdade, nos “paises autocraticos”, a internet
apresenta-se quase que absolutamente capturada pelo cédigo hipertrofico “poder/nao-poder”,
comportando-se como uma extensdo virtual do respectivo modelo politico'*°. Por conseguinte,
sitios eletrénicos que de alguma forma contrariam os detentores do poder sujeitam-se ao
bloqueio sumario de seu respectivo contetdo, ao passo que 0s usuarios que sinalizam qualquer

discordancia politico-ideoldgica sdo rastreados e posteriormente reprimidos™*.

Tal conjuntura reflete claramente o repudio a qualquer sinal de oposicdo politica e a
categdrica negacgéo ao exercicio de direitos humanos, tipicos da modernidade autocratica. Nesse
cenario, a esfera publica apresenta-se cerceada em sua funcéo de efetuar a heterolegitimacéo de
procedimentos politicos e juridicos, na medida em que estes ndo encontram-se dispostos a
sujeitar-se a sua influéncia. Em outras palavras, ndo ha pluralismo de valores, interesses,
expectativas ou discursos e, portanto, inexiste possibilidade de dissenso em relacdo aos

expedientes da politica e do direito.

Ante o0 exposto, formula-se que o anonimato online configura um instrumento técnico
mediante o qual os individuos tornam-se capazes de manifestar a sua dissidéncia politica e de
exercer, em alguma medida, direitos humanos basicos, como a liberdade de expressdo, a

liberdade de informacdo e a protecdo da privacidade. O estado anbnimo permite ao sujeito

Comparative Study on Blocking, Filtering and Take-Down of Illegal Content. Strasbourg: Council of Europe,
2017, p. 12 ss.. Disponivel em: http://www.openedubg.com/images/sampledata/EN/materials/ COMPARATIVE-
STUDY-BLOCKING-ILLEGAL-INTERNET-CONTENT.pdf. Acesso em: 27 set. 2021. Advirta-se, contudo, que
nem todos o0s paises que compdem essa organizagdo enquadram-se na “modernidade democratica”, de maneira
que, em alguns casos, pode-se constatar, na realidade, verdadeiras injuncdes politicas.

148 «A China, por exemplo, incorpora as restrigdes de contetido da internet as suas leis de direitos autorais. Esse
conjunto de regulamentacdes fixa uma assustadora teia de requisitos em face de qualquer pessoa que possa acessar
a internet ou fornecer um servigo a outro usuario”. ZITTRAIN, Jonathan; PALFREY, John. Internet Filtering: the
Politics and Mechanisms of Control. In: DEIBERT, Ronald et al (ed.). Access Denied: the Practice and Policy of
Global Internet Filtering. Cambridge: MIT Press, 2008, p. 33.

149 Para uma interpretacdo do caso russo sob a perspectiva tedrico-sistémica, cf. ZATELLI, Gustavo; ORDENES,
Nathaly Mancilla. A utilizacdo (politica) da internet pelos Estados Nacionais no contexto da sociedade mundial:
uma observagao sobre o caso russo e a aparente desterritorializacdo intrinseca da internet. Revista Interacao, v.
11, n. 1, p. 40-52, 2020.

150 para uma exemplificacdo da pratica repressora chinesa, cf. GOLDSMITH, Jack; WU, Tim. Who Controls the
Internet?: Illusions of a Borderless World. Oxford: Oxford University Press, 2006, p. 87-88. Ainda em relagdo ao
mesmo pais, cf. o documentario “High Tech, Low Life”, dirigido por Stephen T. Maing e disponivel em
https://vimeo.com/85098841, no qual se acompanha a trajetoria de dois blogueiros chineses empenhados, cada
qual a sua maneira, em documentar reclames da populacdo e denuncia-los via internet.
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imunizar-se contra 0s procedimentos de repressdo oriundos de uma racionalidade politica
centralizadora, ao mesmo tempo em que fornece a oportunidade de contesta-la. No &mbito de
uma esfera publica cerceada, isto significa que o dissenso até entdo reprimido agora revela-se

capaz de reverberar e se difundir (trans)nacionalmente.

E justificavel, assim, o incomodo de “paises autocraticos” com relagdo, por exemplo,
a plataforma Tor. No ano de 2014, a Russia promoveu um concurso oferecendo cerca de 3,9
milhdes de rublos (o equivalente a 110 mil ddlares) a pesquisas bem-sucedidas que revelassem
a identidade de usuarios que se servem da rede de anonimato*®*. Por seu turno, a China, como
parte do projeto usualmente denominado “The Great Firewall”**?, empenha-se em bloquear e
eliminar qualquer indicio do artefato la considerado clandestino e de similares, ndo obstante
persistam engenhosos recursos alternativos®>®. Com efeito, ao usuario da rede Tor, mediante a
interconexdo dos diversos servidores espalhados ao redor do globo, permite-se o acesso
andnimo a integralidade do conteudo disponivel na internet, destituido de qualquer espécie de
censura ou de prévia manipulacdo politico-ideoldgica. Isto dificulta sobremaneira a realizacao
de rastreamentos por parte do Estado, uma vez que ndo se mostra possivel a atribuicdo

inequivoca de uma comunicacdo ou atividade.

Assim, é possivel afirmar que a rede Tor dissocia a internet do modelo politico de
Estados autocraticos, na medida em que os esforcos de limitacdo e distor¢do de conteudo se
revelam, em face daquele, tecnicamente ineficazes. Nesse contexto, o instrumento do
anonimato online pode ser visualizado como uma resposta da propria tecnologia a
instrumentalizacdo politica de seus artefatos. No ambito da modernidade autocratica, sustenta-
se que tal circunstancia pode favorecer: (1) a inclusdo politica, uma vez que através do
anonimato online é concedida ao individuo a possibilidade de manifestar a sua dissidéncia e
tematizar decisGes antes incontestaveis; (2) a inclusdo juridica e o desenvolvimento do modelo
de Estado de Direito, tendo em vista que o instrumento do anonimato permite exercer direitos
humanos outrora sonegados por motivacdes politicas; (3) a formacdo de uma semantica

democratica, na medida em que a exteriorizacdo continuada de divergéncias politicas

151 Cf. https://www.theguardian.com/world/2014/jul/25/russia-research-identify-users-tor ;
https://mww.bbc.com/news/technology-28526021

152 A respeito, cf. GRIFFITHS, James. The Great Firewall of China: How to Build and Control an Alternative
Version of the Internet. London: Zed Books, 2019.

153 Cf. https://medium.com/@phoebecross/using-tor-in-china-1b84349925da
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favorecida pelo estado anénimo impele a formacdo da distingdo entre governo e oposicao até

entdo fortemente coibida.

Algumas referéncias empiricas coadunam-se com as hipdteses acima formuladas. A
titulo preliminar, cabe destacar o estudo conduzido por Eric Jardine através do qual se
empreendeu rigorosa analise econométrica acerca das taxas de utilizacdo mundial da rede Tor
entre os anos de 2011 e 2013, Admitindo o nivel de repressao politica em um Estado como
variavel explicativa'® e adotando, dentre outras, informacdes sobre o grau de acesso a internet,
condicdes de educacdo da populacdo e a riqueza de cada pais como variaveis de controle,
constatou-se que o contexto juridico-politico em dada regido interfere no percentual de uso da
tecnologia de anonimato. Nesse contexto, no que concerne a modernidade autocrética, a
utiliza¢dao do Tor ¢ notadamente ampliada: “[...] o agravamento da repressao politica comeca a
aumentar o uso da rede Tor pelas pessoas. No caso das pontes Tor, passar de um pais como
Burkina Faso (represséo politica igual a 8) para um pais como o Uzbequistédo (represséo politica
igual a 14) resulta em um aumento de cerca de 212,58 usuarios de pontes Tor a cada 100.000
usuarios de internet por ano. Da mesma forma, passar de um pais como a Venezuela (represséo
politica igual a 10) para um pais como o Uzbequistdo resulta em um aumento de 6.094,44
usuarios de relays Tor a cada 100.000 usuarios de internet por ano”**®. Diante das informacdes
obtidas, conclui Jardine que tal incremento decorre de uma “necessidade politica” dos
individuos em manifestar a sua dissidéncia e em exercer “direitos politicos basicos”, revelando-

se 0 anonimato proporcionado pelo Tor efetivamente Util a esse respeito®®’.

Nessa perspectiva, a experiéncia dos movimentos da chamada “Primavera Arabe”,

ocorrida entre os anos de 2010 e 2012, constitui um caso emblematico. Dentro desse contexto,

154 JARDINE, Eric. Tor, what is it good for? Political repression and the use of online anonymity-granting
technologies. New Media & Society, v. 20, n. 2, p. 435-452, 2016.

155 Embora o autor ndo compartilhe do referencial teérico empregado neste trabalho, a metodologia por ele adotada
para o célculo desta varidvel compatibiliza-se com os pressupostos da presente dissertacdo, uma vez que leva-se
em consideracdo nao apenas o elemento politico, mas também o aspecto juridico atinente a questdo: “A repressao
politica é um indice agregado de duas medidas com base em direitos da Freedom House [Cf.
https://freedomhouse.org/reports/freedom-world/freedom-world-research-methodology]. A primeira medida é a
medida de direitos politicos da Freedom House. A segunda é a medida de liberdades civis da Freedom House.
Ambas as medidas variam de 1 a 7, com 1 sendo regimes liberais como o Canadé e 7 sendo regimes altamente
repressivos como a China. A varidvel de repressdo politica é a soma total dos dois indicadores, que oscila de 2
(Canada) a 14 (Uzbequistdo)”. JARDINE, Eric. Tor, what is it good for? Political repression and the use of online
anonymity-granting technologies. New Media & Society, v. 20, n. 2, 2016, p. 442.

156 |hidem, p. 449.

157 Ibidem, p. 451.
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o0 instrumento do anonimato online contribuiu ndo apenas para a inclusdo juridico-politica,
mas também para o declinio de regimes autocraticos ha muito estabelecidos. Dados relativos
ao Egito, por exemplo, indicam que o nimero de usuarios da rede Tor quadruplicou em virtude
das crescentes manifestagdes contra o governo®®. Além disso, entre os dias 27 e 29 de janeiro
de 2011 mais de cento e vinte mil downloads do browser foram realizados no mundo, a maioria
de proveniéncia egipcia’®. N&o por acaso, o Tor, em virtude do papel significativo
desempenhado junto a populacdo dissidente, recebeu, no ano de 2011, prémio concedido pela
organizagdo Free Software Foundation na categoria “Projeto de Beneficio Social”’1°,

Com relacéo ao Estado da Tunisia, antes mesmo da ecloséo da Revolugao de Jasmim,
a qual culminou na queda do regime de Zine EIl-Abidine Ben Ali, seguindo-se posteriormente
uma transicdo ao modelo de Estado Democratico de Direito!®?, ja se recorria ao anonimato
online com a finalidade de manifestar oposicdo ao governo e exercer direitos humanos
denegados. Nesse sentido, sdo ilustrativas as colocacdes do ativista tunisiano Sami Ben
Gharbia postadas no ano de 2004 em seu entdo blog: “No dominio da liberdade de expressao,
ndo ha ninguém mais livre que o ciberativista. E 0 anonimato apenas oferece uma liberdade
adicional que protege ele e sua familia, introduzindo-o cuidadosamente e de maneira segura
na arena da agdo politica. E a passagem ideal e mais segura para todos aqueles que desejam
iniciar a acdo politica e exercer a sua cidadania violada pelo reinado da ditadura. Agir a fim
de apresentar uma visao fragmentaria denegrindo o anonimato e desacreditando os seus atores
é esquecer que aqueles que criam e mantém sites de dissidentes tunisianos sdo, em sua maioria,

andnimos”%2, Esta avaliacio ¢ reafirmada por um usuario anénimo através de uma postagem

1% WATSON, Keith D.. The Tor Network: a Global Inquiry into the Legal Status of Anonymity
Networks. Washington University Global Studies Law Review, v. 11, n. 3, 2012, p. 719-720.

159 Cf
http://archive.boston.com/news/local/massachusetts/articles/2011/01/30/mass_groups_software_helps_avoid_ce
nsorship/?page=1

160 «O Prémio para Projetos de Beneficio Social reconhece um projeto que beneficia intencional e
significativamente a sociedade através da colaboracéo para realizar um importante trabalho social. Este ano, o
prémio foi para o Projeto Tor. Usando software livre, o Tor possibilitou que aproximadamente 36 milhdes de
pessoas ao redor do mundo experimentassem liberdade de acesso e de expressdao na internet, mantendo-as no
controle de sua privacidade e anonimato. Sua rede provou ser fundamental em movimentos dissidentes tanto no
Ird quanto, mais recentemente, no Egito”. Cf. https://www.fsf.org/news/2010-free-software-awards-announced.

181 «“Apos destituir do poder um autocrata de longa data em 2011, a Tunisia iniciou uma transigio democratica e
os cidadaos agora desfrutam de direitos politicos e liberdades civis sem precedentes [...]. A Constituicdo de 2014
estabelece um sistema semipresidencial [...] e assegura a liberdade de opinido, pensamento, expressao, informacéo
e publicacdo, sujeita a algumas restricdes”. Cf. https://freedomhouse.org/country/tunisia/freedom-world/2021.

162 Cf. https://web.archive.org/web/20111023050724/http://samibengharbia.com/2004/12/16/de-la-vraie-et-de-la-
fausse-opposition-de-decor/#more-23
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de 2007: “A internet na Tunisia ¢ gangrenada por um veneno ‘a censura’... [sic] Somos o tnico
pais do mundo a censurar a0 mesmo tempo os 2 sites mais importantes de compartilhamento
de videos... http://www.youtube.com e http://www.dailymotion.com/fr... Escrever politica e
Tunisia em uma pesquisa no google teremos mais de 70% dos sites censurados... [sic] [...]
N&o estamos em um estado de direito...em um estado de direito, o pais deve prestar contas
sobre tais préticas...Eles ndo se importam, eles assassinam toda fonte de pensamento
livre....[sic] Além da censura, héa prisGes contra os internautas, como o caso Yahyaoui (ativista
de direitos humanos)...os verdadeiros pensadores se fazem andnimos para se expressar, € para
se autoproteger [...]"2%.

Ao final de um artigo cientifico publicado no ano de 2010 que discorre sobre 0
emprego do anonimato online na Tunisia — trabalho este que nos permitiu descobrir e localizar
0s depoimentos acima transcritos — o autor Romain Lecomte especula: “[...] Esses debates ¢
acOes online, muitas vezes desenvolvidos sob 0 manto do anonimato, constituem o primeiro
passo para um engajamento civico mais amplo, indo além do ciberespaco, a céu aberto?”%,
Pouco tempo depois, a hipotese por ele levantada poderia ser confirmada e reconhecida
empiricamente.

Um caso mais recente de utilizacdo do anonimato na internet com fins de incluséo
politico-juridica reside nas manifestacdes iniciadas em Hong Kong durante o més de junho de
2019. O exemplo é interessante, tendo em vista que apesar de a regido administrativa
usualmente conferir a seus habitantes o exercicio de certos direitos fundamentais, a
participacdo politica naquele territério encontra-se limitada devido a estreita vinculagdo com
0 regime chinés'®. Embora os protestos originalmente tenham sido motivados pela iminéncia
da aprovacdo de um projeto de lei que permitiria a extradicdo de cidaddos residentes em Hong
Kong a China continental — proposta esta posteriormente retirada que, segundo 0s criticos,
consistiria em uma manobra para sujeitar dissidentes politicos, ativistas e jornalistas ao
sistema judicial conduzido pelo Partido Comunistal®® — outras reivindicacdes foram

incorporadas a pauta. Dentre elas, destaca-se a implementacdo do sufradgio universal para o

163 Cf. https://web.archive.org/web/20110624114427/http://20ansapreschangementdu7november.blogspot.com/

164 LECOMTE, Romain. L’anonymat comme « art de résistance »: le cas du cyberespace tunisien. Terminal:
Technologie de I’Information, Culture & Société, n. 105, 2010, p. 67.

185 Cf. https://freedomhouse.org/country/hong-kong/freedom-world/2021

166 Cf. https://www.bbc.com/news/world-asia-china-47810723
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cargo de Chefe do Executivo e para o Conselho Legislativo®®’,

Em razdo da escalada do “movimento proé-democracia” e da utilizagcdo de mascaras e
capacetes por parte dos seus adeptos — com o intuito de dificultar a identificagdo de
manifestantes por cameras de seguranca e dispositivos de reconhecimento facial'®® — Carrie
Lam, Chefe do Executivo de Hong Kong, com o apoio de Pequim, recorreu a uma legislacao
de emergéncia proveniente da era colonial a fim de determinar a proibi¢do do uso de tais
acessorios®®®. A situacdo ilustra a importancia que ambos os lados atribuem ao anonimato
enquanto possivel instrumento de contraposicdo as restricdes impostas a manifestacdo de
oposicao politica e ao exercicio de direitos fundamentais, como a liberdade de reunido. No
dominio online, isto em nada se modifica.

Assim, no mesmo contexto, cabe destacar, por exemplo, que o aplicativo do forum
honcongués “LIHKG”7°, assentado em certo grau de comunicagdo anénima, concluiu o més
de julho de 2019 com um aumento de 900% no numero de downloads quando comparado com
a quantidade de solicitagdes recebidas no mesmo periodo do ano anterior'™. N&o por acaso,
em 31 de agosto de 2019, a plataforma foi alvo de numerosos ciberataques — alguns de
provedores situados na China — que objetivavam a sua desestabilizagdo’2. Supde-se, com um
certo grau de verossimilhanca, que tais hostilidades decorram do fato de que, mediante o
“LIHKG”, os manifestantes encontravam-se desvencilhados de possiveis retaliacdes a serem
empreendidas por Hong Kong ou pelo Estado chinés, de maneira que, assim, poderiam se

organizar, se expressar e discutir as suas pautas de forma segural’3. Dentro dessa perspectiva,

167 Cf. https://www.theguardian.com/world/2019/aug/13/what-do-the-hong-kong-protesters-want

168 Cf. https://www.nytimes.com/2019/07/26/technology/hong-kong-protests-facial-recognition-surveillance.html
169 Cf. https://www.nytimes.com/2019/10/04/world/asia/hong-kong-emergency-powers.html

170 hitps://lihkg.com/category/1

171 Cf. https://www.cnbc.com/2019/08/16/social-media-has-become-a-battleground-in-hong-kongs-protests.htmi

172 “L JHKG tem sofrido ataques DDoS [ataque distribuido de negagdo de servigo] sem precedentes nas tltimas 24
horas. Temos razdes para acreditar que existe um poder, ou mesmo um poder em nivel nacional, por tras da
organizacao de tais ataques, uma vez que botnets de todo o mundo foram manipulados no langamento deste ataque
[...]. Agradecemos muito 0 nosso usudrio por compartilhar conosco o fato de que alguns dos ataques foram
realizados a partir de websites na China [...]. Embora os enderecos IP de regides relevantes sejam previamente
bloqueados, 0s proprietarios desses websites situam-se em todo 0 mundo e simplesmente bloguear um pais ou uma
regido especifica ndo seria uma solucdo eficiente para os ataques recentes”. Cf. https:/lih.kg/dMLOJT ;
https://www.forbes.com/sites/daveywinder/2019/12/05/china-fires-great-cannon-cyber-weapon-at-the-hong-
kong-pro-democracy-movement/?sh=7365ab547¢85

13 Cf.  https://www.scmp.com/news/hong-kong/society/article/3021224/hong-kong-protests-how-citys-reddit-
forum-lihkg-has-become
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um manifestante autodenominado “Cidaddo X”, em entrevista & imprensa norte-americana,
alega que o anonimato na internet revela-se crucial devido ao “terror que esta sendo criado”
pelas autoridades chinesas!’*. Referindo-se as medidas de urgéncia adotadas pelo governo
honcongués, declara: “Elas sdo muito rigorosas; elas sdo muito duras e colocam o manifestante
em uma situagio de grande desvantagem™ . Por fim, arremata: “E por isso que, se quisermos
continuar as nossas lutas, se quisermos continuar a proteger a nossa cidade, temos que

permanecer anonimos”*’®.

Figura 4 — Patrulha de agentes da policia de Hong Kong em primeiro plano. Ao fundo,

um mural representando um porco, o mascote do forum anénimo “LIHKG”. Foto de 03 de outubro

de 2019

Fonte: https://www.theepochtimes.com/chinese-regime-deploys-cyber-weapon-to-

hijack-hong-kong-protest-forum_3168060.html

Mais especificamente com relacdo ao exercicio de direitos humanos e, portanto, a

incluséo juridica, cabe mencionar o estudo realizado por Helmin Noman que trata da utilizacao

174 Cf. https://abcnews.go.com/Technology/tech-fueled-leaderless-protest-hong-kong/story?id=66158665
175 Idem.

176 |dem.
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de foruns andnimos online por arabes ateus'’’. Com efeito, em “paises autocraticos” COmo 0
Ir4, Emirados Arabes Unidos e Arabia Saudita demonstracdes de descrenca conduzem n&o
somente a constrangimentos na esfera privadal’®, mas sobretudo a perseguices de cunho
politico-religioso que, juridicamente, podem assumir a forma de castigos fisicos ou pena de
morte!’®. Dentro desse contexto, “o espaco andonimo online permite aos membros da
comunidade ateista arabe exercer o seu direito a liberdade de expressdo fora do controle de
autoridades politicas e religiosas estatais e ndo-estatais”®°. Dai porque a preservacio do
anonimato em ambientes como o “Arab Atheists Network!8!, por exemplo, representa uma
constante preocupacdo externada, inclusive, nos termos e condic¢bes de uso da plataforma:
“Qualquer membro que revelar a identidade de um outro membro (nome real, foto, ou
informacdo que conduza a sua identificagdo) sera tratado como um hacker e sabotador, e a
administracdo excluird imediatamente a informagdo e desativara a conta do infrator”'%2, Nesta
situacdo, observa-se que através do anonimato online, o individuo, ainda que de maneira
parcial, passa a ser levado em consideracdo pelo sistema juridico, na medida em que exerce
um direito humano que ordinariamente lhe é negado, qual seja, o direito a liberdade de crenca

(ou de descrenca) religiosa e de convicgéo filosofica.

77 NOMAN, Helmi. Arab Religious Skeptics Online: Anonymity, Autonomy, and Discourse in a Hostile
Environment. Cambridge: Berkman Klein Center For Internet & Society at Harvard University, 2015.

178 «__ Nao posso falar abertamente que sou ateu, mas, se perguntam, respondo a verdade. Sinto-me ameacado até
no trabalho. As pessoas ndo confiam em mim; elas acham que ateus ndo tém valores morais — diz o jovem [Rafat
Awad], nascido na Cisjordania, mas morador dos Emirados Arabes. Awad é uma excec¢do. Um homem nascido
mugculmano que se define como ateu é raridade no mundo arabe, onde embora seja socialmente aceitavel ndo rezar
cinco vezes ao dia ou ter um dia a dia laico, contestar abertamente os dogmas do Isld € um grande tabu. E passivel
de retaliagdes profissionais, juridicas e até de amigos e parentes”. Cf. https://oglobo.globo.com/mundo/a-luta-pelo-
direito-de-nao-crer-no-oriente-medio-11276755

179 Cf. The Freedom of Thought Report 2020: a Global Report on the Rights, Legal Status and Discrimination
against Humanists, Atheists and the Non-Religious. New York: Humanists International, 2020, p. 13. Disponivel
em: https://demens.nu/wp-content/uploads/2020/12/FOT-2020-Key-Countries-Edition.pdf. Acesso em: 27 set.
2021; https://www.independent.co.uk/news/world/middle-east/saudi-arabia-man-sentenced-death-atheism-
ahmad-al-shamri-hafar-al-batin-appeal-denied-a7703161.html ;
https://www.independent.co.uk/news/world/middle-east/saudi-arabia-sentence-man-10-years-prison-and-2-000-
lashes-expressing-his-atheism-twitter-a6900056.html.

180 NOMAN, Helmi. Arab Religious Skeptics Online: Anonymity, Autonomy, and Discourse in a Hostile
Environment. Cambridge: Berkman Klein Center For Internet & Society at Harvard University, 2015, p. 15.

181 https://www.il7ad.org/vb/index.php

182 NOMAN, Helmi. Arab Religious Skeptics Online: Anonymity, Autonomy, and Discourse in a Hostile
Environment. Cambridge: Berkman Klein Center For Internet & Society at Harvard University, 2015, p. 7.
Adicionalmente, membros do férum incentivam o uso de tecnologias como o Tor e o Hotspot Shield a fim de
reforcar 0 anonimato e obter acesso a plataforma ainda quando bloqueada pelos Estados nacionais. Ibidem, p. 7.
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Figura 5 — Pagina inicial do forum “Arab Atheists Network”
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Fonte: Elaborado pelo autor.

Um outro caso pertinente reside no emprego de blogs anénimos por usuarios
homossexuais de Uganda. Nesta regido, o discurso homofobico revela-se manifesto e
proeminente, constituindo o resultado de uma améalgama entre concepgdes morais e supostas
representagdes culturais: “Para o movimento antigay [ugandense], a homossexualidade é um
vicio distintamente ocidental, ¢ a AHB [“Anti-Homosexuality Bill” / “Projeto de Lei Anti-
Homossexualidade”]*® foi justificada como uma medida necesséria para defender a ‘tradico’
africana e rejeitar os valores ocidentais impostos pela comunidade internacional de

doadores™®. Neste cenario, o anonimato online emerge como uma alternativa segura que

183 No ano de 2014, ap6s a sua entrada em vigor, a mencionada legislagéo, que fixava a pena de prisdo perpétua a
homossexuais, foi invalidada pelo Tribunal Constitucional de Uganda em razdo de vicio formal. Cf.
https://www.bbc.com/news/world-africa-28605400. Posteriormente, em 2019, o Ministro da Etica e Integridade
de Uganda, Simon Lokodo, manifestou a intencdo de apresentar um novo projeto ao parlamento, estabelecendo,
desta vez, a clausula de pena de morte. Cf. https://www.reuters.com/article/us-uganda-lgbt-rights-
iIdUSKBN1WP1GN. Dias apo6s a declaracdo, todavia, o porta-voz do governo informou inexistir qualquer plano
de reintroducdo da pauta. Cf. https://www.reuters.com/article/us-uganda-lgbt-rights/uganda-denies-plans-to-
impose-death-penalty-for-gay-sex-amid-global-concern-idUSKBN1WT23I.

184 VALOIS, Caroline. Virtual access: the Ugandan ‘anti-gay’ movement, lesbian, gay, bisexual and transgender
blogging and the public sphere. Journal of Eastern African Studies, v. 9, n. 1, 2014, p. 146.
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viabiliza demonstracGes publicas de afeicdo entre pessoas do mesmo sexo e a contraposicdo
aos modelos dominantes!®. Em Gltima instancia, a ndo-identificacdo contribui, no presente
contexto, para a afirmacéo e o exercicio do direito a liberdade de orientacdo sexual. A esse
respeito, o depoimento de um blogueiro homossexual ugandense em uma postagem datada de
2010 ¢ elucidativo: “O anonimato ¢ a minha defesa mais consistente. Se eles ndo sabem sobre
mim, eles ndo vao me atacar. Eles ndo vao me eliminar [“They will not out me”], ndo véo pedir
0 meu enforcamento. Eles ndo vdo me linchar. Eles ndo saberdo onde me pegar para me
perseguir por males imaginarios, como ‘recrutar suas criangas”1,

Sob uma perspectiva estritamente luhmanniana atinente a natureza paradoxal dos
direitos humanos — mais precisamente com relacdo a terceira forma de desdobramento
sustentada pelo autor alemio®’ — o anonimato online pode ser percebido como um
instrumento capaz de incrementar a visibilidade no que tange a casos de graves violagdes, uma
vez que documentos, audios, fotografias e videos alusivos a tais conteddos, quando
dissociaveis de sua fonte, tendem a ser veiculados e replicados na internet com maior
frequéncia e velocidade. Nesse sentido, em principio, a comunicacdo anénima pode contribuir
para a afirmacdo da seméantica dos direitos humanos. Entretanto, imp&e-se admitir que, no
contexto da modernidade autocratica, mesmo eventuais escandalizacdes em relacdo aos
abusos perpetrados pelo Estado ndo conduzem, por si sO, ao reconhecimento de direitos
humanos, tendo em vista que as reiteradas infracdes decorrem direta e deliberadamente do
proprio regime politico instalado, o qual, como visto, se baseia explicitamente na exclusao
juridica da populacao. Neste cenério, o paradoxo apontado por Luhmann revela-se inaplicavel,
de maneira que a violacao a direitos humanos assinala, com efeito, a absoluta invalidade da
norma respectiva no ambito do Estado. Sendo assim, o suposto fortalecimento da seméantica
dos direitos humanos a partir dos “chocantes” descumprimentos — disseminados globalmente
com ou sem o auxilio do anonimato na internet — ocorridos em “paises autocraticos” parece
limitar-se ao plano internacional (estrangeiro), ndo alcancando o ambito local onde as ofensas

de fato transcorrem.

185 1bidem, p. 146-147.
186 http://gayuganda.blogspot.com/2010/11/reckless.html

187 «“As normas sdo reconhecidas pelas violagdes, os direitos humanos, pelo fato de serem violados”. LUHMANN,
Niklas. Das Paradox der Menschenrechte und drei Formen seiner Entfaltung. In: LUHMANN,
Niklas. Soziologische Aufklarung 6: die Soziologie und der Mensch. Opladen: Westdeutscher, 1995, p. 234. Em
outras palavras, “o paradoxo reside no fato de que os direitos humanos sdo tanto mais conhecidos e afirmados
quanto mais graves e frequentes as violagdes dos mesmos”. NEVES, Marcelo. A Forga Simbélica dos Direitos
Humanos. Revista Eletronica de Direito do Estado, Salvador, n. 4, 2005, p. 15.
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Em uma outra perspectiva, o0 anonimato online pode contribuir para com a cobertura
de acontecimentos juridico-politicos relevantes verificados na modernidade autocratica,
regido em que o acesso de jornalistas é geralmente dificultado ou obstaculizado. No contexto
da “Primavera Arabe”, por exemplo, Philip Howard e Muzammil Hussain apontam que o0s
manifestantes utilizaram “[...] telefones via satélite, conexdes diretas de linha fixa a
provedores de servico de internet (ISPs) em Israel e na Europa, e um conjunto de ferramentas
de software de anonimizacdo para fornecer a midia internacional fotos in loco de eventos,
mesmo quando ditadores desesperados tentaram desativar os ISPs nacionais”8,

Por fim, empregando a terminologia de Rudolf Stichweh sem ortodoxias, é possivel
oferecer a leitura de que a utilizagdo do anonimato online com o propdsito de manifestar
dissidéncias politicas e exercitar direitos humanos na modernidade autocratica constitui um
caso aproximado de “exclusdo includente”, no sentido de que o andnimo abdica de sua
identidade (e, nessa acepc¢éo, se exclui) para incluir-se, ainda que parcialmente, nos sistemas

da politica e do direito.

188 HOWARD, Philip N.; HUSSAIN, Muzammil M.. Democracy’s Fourth Wave?: Digital Media and the Arab
Spring. Oxford: Oxford University Press, 2013, p. 29 (grifo nosso).
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CONSIDERACOES FINAIS

Embora a nogdo de anonimato ndo seja recente, a emergéncia da infraestrutura digital
reconfigurou o seu significado ao ensejar modalidades até entdo inéditas de ndo-identificacdo.
Mediante o presente trabalho, buscou-se aportes tedricos e suportes empiricos que assinalassem
de maneira adequada como essa ressignificacdo incide de modo positivo sobre a problematica

da inclusdo nos sistemas politico e juridico.

Em um primeiro momento, tratou-se de discutir, sob uma perspectiva sistémica, temas
Cujo exame € pressuposto para a realizacdo do presente estudo, como as repercussées do avanco
tecnoldgico na sociedade, a definicdo de anonimato e o conceito de inclusdo. Uma vez
assentados os fundamentos tedricos, passou-se em uma segunda parte a manusea-los,

relacionando-os entre si e em face dos casos concretos apresentados.

Apesar de usualmente se enfatizar que o instrumento do anonimato online serve a
condutas ilicitas ou antidemocraticas, bem como a posicionamentos excludentes, demonstrou-
se que ele ndo se reduz somente a esta dimensdo, encontrando-se apto a promover principios

democraticos e a concretizacdo de normas de direitos humanos e fundamentais.

Em um diagndstico mais preciso, verificou-se, no que concerne a modernidade
democratica, que o anonimato na internet vincula-se a uma postura primariamente defensiva,
sobressaindo-se a sua funcédo de repelir arbitrariedades e ilicitudes relacionadas com a protecdo
da privacidade no ambiente virtual. Por sua vez, no que tange a modernidade autocratica,
constatou-se que o papel construtivo do anonimato online reside fundamentalmente na incluséo
juridico-politica de usuarios a partir da possibilidade de manifestacdo ativa de dissidéncias
politicas e do exercicio de direitos humanos concernentes primariamente a participacao (e ndo
somente a abstencdo do Estado), como é o caso da liberdade de expressdo. Neste contexto,

portanto, 0 recurso parece assumir contornos ainda mais significativos.
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Com efeito, pode-se afirmar que o instrumento do anonimato na internet destina-se, de
maneira precipua, ndo ao cidaddo enquanto pessoa razoavelmente incluida nos sistemas da
politica e do direito, mas especialmente ao individuo destituido de qualquer expressdo de
cidadania e, portanto, submetido a um poder politico que Ihe limita a participacao e lhe censura
a expressao’®®. Porém, considerando-se que a inclusio sucedida por meio do anonimato online
pressupde a correta manipulacdo de maquinas e programas, impde-se, enquanto condi¢cdo

empirica, uma maior e mais equanime incluséao digital da populacao.

Para além de se elencar abstratamente os efeitos positivos do anonimato online, este
trabalho buscou apresentar uma descricdo minimamente consistente de como ele se relaciona
com o fendmeno da inclusdo nos sistemas politico e juridico. A contribuicdo que aqui se
pretendeu oferecer reside especialmente na abordagem interdisciplinar empregada, vinculando
uma maior facilidade de intermediacdo da comunicagdo na sociedade mundial tecnologica aos

persistentes problemas de inclusdo/exclusdo verificaveis em seu interior.

Evidentemente, o presente trabalho ndo se revela exaustivo. Contudo, espera-se que
esta dissertacdo sirva de auxilio e ponto de partida para contribuicGes posteriores ainda mais
aprofundadas e empiricamente embasadas que tencionem investigar o tema do anonimato na
internet ndo apenas sob uma perspectiva dogmatico-normativa, mas também e principalmente

sob o prisma juridico-sociologico.

189 De maneira semelhante, observa Lothar Michael em palestra proferida no dia 28 de setembro de 2016: “A tutela
do anonimato no &mbito da liberdade de opinido ndo pode ser baseada no ideal do cidaddo destemido, que defende
ideias, toma partidos e se empenha na defesa de suas convicgdes. Ela tutela também, e justamente, o individuo
timido e fraco, mais sujeito a represalias contra opinides divergentes”. Cf. https://www.conjur.com.br/2016-out-
02/direito-anonimato-decorre-liberdade-expressao-professor e https://youtu.be/l7NcHUc2ToQ?t=1658 (a partir
do minuto 27:38).
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