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RESUMO

A inédita capacidade de analise e predigdo das tecnologias de Big Data é bastante
promissora no campo da saude. O uso massivo de dados pessoais, no entanto, traz
riscos individuais e coletivos significativos. Esta dissertagdo tem por objetivo
compreender o presente estado da reflexdo ética sobre o uso de Big Data em saude
e as principais implicac¢des ja identificadas. Trata-se de estudo comparativo entre o
Relatorio sobre Big Data e Saude do Comité Internacional de Bioética (IBC) da
Organizagao das Nagdes Unidas para a Educacgéo, a Ciéncia e a Cultura (Unesco) e
a literatura cientifica nacional, regional e internacional sobre o tema. A analise dos
artigos foi feita com apoio da ferramenta IRaMuTeQ. Como resultado, observou-se
que o Relatdrio identifica como os principais aspectos éticos das novas tecnologias: a
autonomia, a privacidade e o equilibrio entre interesses individuais e coletivos. A
literatura, por sua vez, € ainda incipiente, mas ja aponta dimensdes digitais (técnicas),
sociais, econbmicas e regulatérias com aspectos éticos importantes. Dentre eles
figuram: a incerteza e imprevisibilidade, opacidade, justica e desigualdade,
consentimento, modulacdo do comportamento, validade e apropriagdo do
conhecimento, e privacidade e confidencialidade, entre outros. O Relatério introduz as
principais questdes éticas levantadas pelo tema, incluindo a justica e nao-
discriminagdo e a questdo ambiental, esta ultima ausente na literatura analisada. O
IBC, no entanto, ndo tratou de temas como as alteragcdes na condicao humana,
decorrentes da intensificacdo da socializag&o digital, e a modulagdo comportamental
dos usuarios. Contudo, € a auséncia da discussdo a respeito da comoditizacdo da
privacidade que mais se faz sentir no Relatério. O conceito de comoditizagdo de
privacidade proposto por Zuboff evidencia a expropriagdo e transformacdo da
privacidade em ativo financeiro. Sem controle social e governanga democratica, o
fendbmeno pode se tornar o principal responsavel pelo incremento futuro das
desigualdades sociais ja existentes. A presente dissertacdo se propde a contribuir
para o desenvolvimento de reflexdo critica e pautada em contextos regionais
periféricos, praticamente nula na amostra analisada, por considerar este um dos

instrumentos necessarios para um uso mais justo dessas novas tecnologias.

Palavras-chave: Big Data; Bioética; Privacidade, IRaMuTeQ.



ABSTRACT

The unprecedented analytical and predictive power of Big Data technologies holds
great promise in the field of healthcare. The massive use of personal data, however,
brings significant individual and collective risks. This dissertation aims to understand
the present state of ethical thinking on the use of Big Data in healthcare and the major
implications already identified. This is a comparative study between the Report on Big
Data and Health of the International Bioethics Committee (IBC) of the United Nations
Educational, Scientific and Cultural Organization (Unesco) and the national, regional
and international scientific literature on the subject. The analysis of the articles was
done with the support of the IRaMuTeQ tool. As a result, it was observed that the
Report identifies as the main ethical aspects of new technologies: autonomy, privacy,
and balance between individual and collective interests. The literature, in turn, is still
incipient, but already points out digital (technical), social, economic, and regulatory
dimensions with important ethical aspects. These include uncertainty and
unpredictability, opacity, fairness and inequality, consent, behavior modulation, validity
and appropriation of knowledge, and privacy and confidentiality, among others. The
Report introduces the main ethical issues raised by the topic, including justice and non-
discrimination and the environmental issue, the latter absent in the literature reviewed.
The IBC, however, did not address issues such as changes in the human condition,
arising from the intensification of digital socialization, and the behavioral modulation of
users. However, it is the lack of discussion regarding the commodification of privacy
that is the most felt absence in the Report. The concept of commodification of privacy
proposed by Zuboff highlights the expropriation and transformation of privacy into a
financial asset. Without social control and democratic governance, the phenomenon
may become the main responsible for the future increase in existing social inequalities.
The present dissertation proposes to contribute to the development of critical and
guided reflection in peripheral regional contexts, practically null in the sample
analyzed, for considering this one of the necessary instruments for a fairer use of these

new technologies.

Keywords: Big Data; Bioethics; Privacy; IRaMuTeQ.
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1 INTRODUGAO

Todas as areas da experiéncia humana ja sao atingidas pela utilizagao de Big
Data. O termo é utilizado para designar um novo paradigma na gestdo de informagéao
em fungdo da crescente capacidade de processamento de grandes, complexos e
conectaveis volumes de dados (1).

Os grandes dados — Big Data — crescem e variam muito rapidamente, e derivam
de muitas fontes. Além da diversidade de origem, o termo Big Data também serve
para denominar muitos recursos e caracteristicas de diferentes solu¢des tecnoldgicas,
de modo que nao existe uma definicdo compreensiva e amplamente aceita sobre o
que é Big Data (2).

Entretanto, existe algum consenso em torno dos 5 Vs, como s&o chamados os
5 atributos que caracterizam as tecnologias expoentes do fendbmeno Big Data:
Volume, Variedade, Velocidade, Validade e Valor. A presenca dessas cinco
caracteristicas pode ser considerada como requisito para que determinada tecnologia
de coleta, analise e processamento de dados seja considerada Big Data (3).

O aspecto volume refere-se ao fato de que, contemporaneamente, a
esmagadora maioria dos dados, mais de 99% deles, encontra-se em formato digital.
Desta maneira, as tecnologias precisam ser capazes de tratar um volume massivo de
dados (2).

A variedade descreve a diversidade de tipos e fontes de dados tratados. A
obtengao de dados em Big Data inclui dados do tipo estruturado (aqueles que derivam
de coletas com campos fixos e que, por isso, seguem padrdes pré-determinados);
dados semiestruturados (dados que nao foram obtidos a partir de campos fixos, mas
que possuem identificadores ou tags que diferenciam cada um de seus elementos) e
nao-estruturados (dados variados obtidos das atividades aleatorias dos usuarios, sem
seguir padrées) (2).

No campo da saude, por exemplo, os dados podem ser oriundos de coleta
realizada no cuidado individual do paciente, dados laboratoriais, dados genéticos,
dados de saude publica, dados provenientes de seguradoras, dados coletados por
pesquisadores, dados de estilo de vida etc. Adicionalmente, dados de todas essas
fontes podem ser classificados de diferentes maneiras, de acordo com diferentes



critérios, como dados pessoais, dados anonimizados, metadados, dados primarios e
secundarios (4).

O atributo de velocidade descreve a necessidade de que tais dados possam
ser tratados em alta velocidade, de modo que solugdes tecnoldgicas atuais possam
gerar analises e até mesmo produzir recomendagdes imediatas (2).

O termo validade refere-se ao requisito de qualidade e confiabilidade dos
dados, implicando no requisito de adequacgéo e precisao do conteudo (2).

Por ultimo, o termo valor traduz a significancia assumida por determinado
conjunto de dados para a compreensdo de uma determinada questdo, em outras
palavras, descreve a imprescindibilidade de determinado conjunto de dados para
abordar o objeto de interesse (2).

Quanto ao uso da tecnologia, no campo da saude, é fato que a compilagéo e a
analise de dados oferecem orientagao indispensaveis para o planejamento e decisbes
das praticas, principalmente no campo da saude publica, numa temporalidade que
remonta ao menos desde o Século XVIIl. De alguma maneira, também €& possivel
afirmar que implicagdes éticas relacionadas ao uso de dados pessoais vém sendo
apontadas desde entado (5). O papel crucial da organizacéo de sistemas de vigilancia
sanitaria e mecanismos como notificagcdo compulséria de doengas no enfrentamento
de fendbmenos epidemioldgicos, como epidemias e o0 combate a doengas endémicas,
€ amplo consenso. Entretanto, é também conhecido o risco de exposi¢cdo dos
registros, e suas graves consequéncias de violagdo de privacidade e estigmatizagéo
dos pacientes. Nesse sentido, sdo vastamente relatados na literatura eventos que
envolvem vazamentos de dados provenientes de vigilancia sanitaria sobre HIV/AIDS
e tuberculose, por exemplo (6).

O interesse nesse no fendbmeno Big data, contudo, n&do resulta somente da
quantidade de dados processados, mas da potencialidade de entrecruzamento de
informagdes dos mais diversos setores. Testemunha-se uma habilidade inédita de
interpretacdo e predicdo de comportamentos humanos. Na area da saude, por
exemplo, ja existem aplicativos que monitoram dados pessoais e informagdes
corporais, que permitem prever padrdoes e sugerir habitos mais saudaveis de forma
individualizada aos seus usuarios (1).

Dados ambientais, financeiros, geograficos, de midias sociais e da saude
podem ser compreendidos em interface, oferecendo novas possibilidades de analise

e aplicagdes (7), bem como novos e aumentados riscos.



1.1 BIG DATA E BIOETICA: PRIMEIRAS ANALISES

Sucintamente, as tecnologias de Big Data surgem em resposta a necessidade
de lidar com um conjunto crescente de dados que é ou muito volumoso ou muito
desestruturado para ser gerido e analisado por meios informacionais tradicionais. As
solugbes tecnoldgicas pretendem lidar com um fluxo massivo e ininterrupto de
“cliques” na Internet, conteudo de redes sociais e conteudo em formatos de audio e
video (8).

A coleta e manipulagdo de dados pessoais por parte das grandes corporagdes
atuantes no ramo, no entanto, representa a possibilidade de impactos negativos para
os direitos humanos (9).

E justamente quando se pensa sobre esse tipo de risco que a aproximac&o
entre o campo da bioética e dos Direitos Humanos se mostra mais importante. A
reconhecida afinidade entre o referencial dos Direitos Humanos, postulado na
Declaragao Universal dos Direitos Humanos (10), e as possiveis implicagdes éticas
do saber tecnocientifico, objeto de interesse da bioética, culminou em 2005 na
formulagdo da Declaragcdo Universal sobre Bioética e Direitos Humanos (DUBDH)
(11).

A DUBDH em seus 28 artigos aborda questdes éticas “relacionadas a medicina,
as ciéncias da vida e as tecnologias associadas quando aplicadas aos seres
humanos, levando em conta suas dimensdes sociais, legais e ambientais” (11). O
documento reflete a ampliagdo do escopo da bioética, por meio da adogao dos
principios e valores relacionados aos direitos humanos como marcos referenciais para
as reflexdes da disciplina.

A expansao da disciplina em um contexto global, promovido pela DUBDH, é
resultante de um movimento critico a leituras individualistas dos dilemas e questdes
bioéticas. Impulsionados pelas propostas teodricas latino-americanas, com principal
destaque para a Bioética de Intervencdo, os debates criticos resultaram em um
documento que fortaleceu a bioética como um campo interdisciplinar de saberes
relacionados a saude, mas cada vez mais interessado em refletir os problemas
concretos, em suas dimensdes social e ambiental (12). A partir dessa perspectiva, os
aspectos ligados a coleta, analise e uso massivos de dados, sintetizados no termo
“Big Data”, sdo objetos de uma preocupacéo bioética diversa.



Certamente questdes como a liberdade individual, sdo fundamentais. Contudo,
interessa especialmente nesta dissertacdo a compreensao das dimensdes morais da
intersecado entre o fenbmeno Big Data e a saude humana compreendida em sua
acepgao mais ampla, incluidos seus condicionantes sociais e ambientais.

Os potenciais beneficios e maleficios gerados pela utilizagdo massiva de dados
referentes a sequéncias genéticas, registros de saude e outros rastros digitais
deixados por individuos ja tém sido objeto de analise (13). Porém, até o momento,
tém se discutido majoritariamente aspectos éticos que ndo sdo propriamente
exclusivos dessa tecnologia, como, por exemplo, € o caso da questao da privacidade
(14).

A possibilidade de obtengao e aplicagdo de agregados de dados € praticamente
infinita e as transacgdes financeiras relacionadas a coleta, cruzamento, agregacéo e
venda desses dados sdo parte significativa da atividade econdmica global. Esse
emergente setor corresponde, grosso modo, a origem de todas as grandes
acumulacdes de riqueza surgidas nesse milénio (15).

Os desdobramentos do fendmeno ndo sdo somente econdmicos, mas
atravessam a organizag&o social como um todo. Fala-se em letramento digital (digital
literacy), em uma divisao digital (digital divide) que separa os pobres em dados (data
poor) dos ricos em dados (data rich). Esses termos descrevem uma distribuicdo
desigual dos efeitos da tecnologia e um grande potencial de incrementar iniquidades
ja agudas em fungdo de uma concentracdo de informag¢des e de capacidade de
processa-las (16).

E em fungdo desses mecanismos injustos que a preocupagdo bioética em
paises periféricos ndo pode se desenvolver de maneira neutral, sob o risco de
contribuir com a ampliacdo das distorgdes sociais existentes nesses contextos (17).
Dessa maneira, a analise bioética das tecnologias de Big Data e sua apropriagao pelo
campo da saude precisa contemplar as dinamicas sociais e econdmicas envolvidas
NO processo.

E adicional fonte de preocupacdo o fato de que ndo ha no mundo
regulamentagéo legal especifica sobre o uso de Big Data (14). As regras e leis
nacionais e internacionais existentes tratam da privacidade e confidencialidade dos
dados. Tal abordagem, no entanto, ndo se mostra suficientemente abrangente, uma

vez que ja ha aplicagbes econbmicas e politicas destas novas habilidades



informacionais, com vasto alcance populacional. Diante disso, o presente debate ético
e regulatério sobre o tema se demonstra ainda incipiente.

Dessa maneira, é importante entender o que é Big Data e como tais dados sao
utilizados para analisar suas implicacdes éticas. E importante ndo perder de vista que
esses resultados nao se limitam ao nivel individual, mas podem afetar a humanidade
e sua maneira de se organizar socialmente. A manipulagcdo de dados com fins de
inducdo de comportamentos de consumo s&o uma preocupacio, mas o uso dessas
solugdes tecnologicas com fins politicos para a vigilancia e controle dos cidad&os é
uma ameaga a liberdades individuais e aos processos democraticos (18).

Com intuito de ampliar a discussao e ressaltar a importancia do tema, o Comité
Internacional de Bioética (IBC, da sigla em inglés: International Bioethics Committee)
da Organizacgéo das Nagdes Unidas para a Educacéo, a Ciéncia e a Cultura (Unesco),
formado por um grupo de experts de diversas nacionalidades, responsavel pela
producdo de analises pioneiras sobre as principais tematicas relacionadas ao
desenvolvimento biotecnocientifico (19), em 2017, tratou do uso de Big Data em
saude.

No Relatério do IBC sobre Big Data e Saude (4), o IBC destacou alguns
aspectos técnicos preliminares importantes para a analise deste novo fenbmeno, e
apontou aquelas que foram identificadas como as principais questdes éticas
relacionadas ao uso dessas novas tecnologias. Uma tradugéo deste relatério para o
portugués é proposta por este autor com intuito de aumentar o acesso ao documento
e ampliar a discuss&o no contexto brasileiro. Esta encontra-se no Anexo A deste texto.

Visando colaborar com a compreensdo da moralidade do uso de Big Data no
campo da saude, a presente dissertagdo destina-se a analisar a atual producao
académica sobre bioética e Big Data em saude. O estudo tem como objeto de analise,
além do ja mencionado Relatério do IBC sobre Big Data e Saude (4), artigos cientificos

sobre a mesma tematica.

1.2 ESTRUTURA DA DISSERTACAO

Seguindo-se a este Capitulo 1 de Introdugao, no capitulo 2, Objetivos, s&o

apresentados os objetivos da pesquisa descrita neste trabalho.



No capitulo 3, Revisao de literatura, é apresentada a revisao bibliografica
oferecida como uma abordagem introdutoria aos temas: bioética, Big Data e as
implicagdes éticas do uso de Big Data em saude.

No capitulo 4, Metodologia, é descrita a abordagem metodoldgica do trabalho.
Sao expostos os critérios de selecdo, analise e comparacao dos textos analisados.
Também é apresentado o software usado como apoio a analise, o tratamento dado
aos textos para este uso e quais dos seus recursos foram utilizados. Ao fim do
capitulo, esclarecem-se os procedimentos metodolégicos de analise qualitativa e
comparativa da pesquisa.

No capitulo 5, Resultados, sdo apresentados detalhes acerca da selecdo do
corpus analisado e os resultados da analise apoiada pelo software. Dai, sao
apresentados resultados qualitativos acerca da analise comparativa dos aspectos
listados no Relatorio do IBC sobre Big Data e Saude (4) e aqueles identificados pela
literatura cientifica sobre as implicagbes éticas do uso de Big Data em Saude.

No capitulo 6, Discussao, explora-se a comparagao entre os aspectos éticos
identificados na literatura e aqueles enumerados pelo IBC, apontando a natureza dos
aspectos que destoam entre os dois corpos de texto comparados.

No capitulo 7, Consideragoes finais, apontam-se os principais aspectos a
serem aprofundados do ponto de vista de uma bioética latino-americana

comprometida com a promogé&o da justica e socialmente interessada.



2 OBJETIVOS

2.1 OBJETIVO GERAL

e Levantar as principais implicagdes éticas da utilizacdo de Big Data
no campo da saude humana conforme sao identificadas pela atual

producgao cientifica sobre o tema.

2.2 OBJETIVOS ESPECIFICOS

e (ategorizar as implicagbes éticas encontradas de acordo com sua
tematica;

e Comparar as implicagdes identificadas no Relatério do IBC sobre Big
Data e Saude (4) com as publicag¢des cientificas sobre 0 mesmo tema;

e Discutir, a luz da bioética, as implicagdes éticas da utilizagdo de Big Data
no campo da saude humana, de forma a compreender aspectos de
interesse relacionados a essas aplicagdes em contextos periféricos e

latino-americanos.



3 REVISAO DE LITERATURA

A utilizagado de Big Data em saude tem aspectos éticos significativos, derivados
de fatores técnicos especificos dessas novas tecnologias. Visando melhor
compreender a dimensao ética desse novo fendbmeno, sera apresentado a seguir um
apanhado introdutério sobre o tema.

Com o intuito de apresentar os referenciais para a leitura bioética sobre o tema,
sera apresentada também uma breve revisdo sobre a bioética e a Bioética de
Intervencéo, proposta teorica latino-americana e critica (17) que analisa os problemas
bioéticos a partir de uma preocupacdo centrada nas distor¢bes sociais e as
iniquidades em saude.

3.1 BIG DATA EM SAUDE

Nos anos 1970, para lidar com as informag¢des necessarias a suas atividades,
as corporagdes possuiam um computador dedicado exclusivamente ao
armazenamento e analise dos dados. Ao passo que o fluxo de dados aumentava, essa
solucao foi perdendo sua praticidade. Nos anos 1980, foi proposto um sistema
paralelo de banco de dados, cuja arquitetura previa que cada maquina tinha seu
processador e armazenamento. Esse foi o sistema que perdurou até os anos 1990
gquando, com o desenvolvimento da Internet, houve uma explosao na quantidade de
dados em transito (20).

No comec¢o dos anos 2000, a grande quantidade de dados passou inclusive a
ser vista como um problema técnico, dado que os computadores da época nio tinham
poder de processamento suficiente para acompanhar essa quantidade de dados que
surgia. No entanto, a capacidade de processamento também assistiu a um progresso
muito rapido. Obedecendo a Lei de Moore (segundo a qual, em termos leigos, sem
alteracado de custo, a cada dois anos, o poder de processamento de processadores
de computador aumenta 100%), o problema da falta de capacidade de processamento
perdeu em importancia e testemunhou-se um grande incremento na capacidade de

analises dos crescentes volumes de dados (21).



E desta época que data uma das possiveis primeiras definicées de Big Data. O
termo aparece em um relatério produzido em 2001, em que um analista, Doug Laney,
definiu desafios e oportunidades trazidos pelo aumento do fluxo de dados
apresentando um modelo de 3 Vs: volume, velocidade e variedade. Mesmo que tal
modelo n&o tenha sido usado como definicdo de Big Data originalmente, diversas
companhias usaram os 3 Vs para descrever Big Data por muito tempo (20).

As primeiras organizagdes a tirar proveito de Big Data foram as corporagdes
com foco em operagdes on-line, sendo que muitas das atuais gigantes da tecnologia
(Google, Facebook, etc.) nasceram em torno desta tecnologia. Diferente de
companhias que ja existiam desde antes da virada do milénio, essas companhias,
porque estrearam ja em um novo contexto, ndo tiveram de integrar sua area analitica,
mudar suas fontes de dados ou alterar suas infraestruturas de tecnologia. Para essas
nascentes corporagdes, as tecnologias de Big Data foram o padrdo desde o momento
zero (22).

O fendbmeno, no entanto, ndo foi uma realidade que se ergueu do dia para a
noite. Muitas grandes corporagdes do ramo das tecnologias informacionais ja vinham
adicionando novas formas de dados em seus sistemas por varios anos, de modo que
o que chama atengao sobre Big Data ndo € necessariamente o seu tamanho, apesar
de esta ser uma de suas principais caracteristicas, mas sua falta de estrutura, ou seja,
sua capacidade de aproveitamento de novas fontes de dados n&o estruturadas, sejam
estas texto, voz ou video, por exemplo (22).

Ap06s o grande desenvolvimento das corporagdes com operagdes baseadas na
Internet, em 2011 foi publicado um relatério de pesquisa intitulado "Extracting Values
from Chaos". Nele, foi proposta uma definicdo de Big Data e foram apresentados os
possiveis beneficios do seu uso. Esse foi um evento importante para o generalizado
despertar de interesse sobre o tema (20).

Desde entédo, praticamente todas as grandes companhias de tecnologia atuam
em Big Data. Esse movimento foi acompanhado pela academia, tanto por disciplinas
da area, como engenharia de software e ciéncia da computagdo, quanto por diversas
outras que utilizam a tecnologia para alavancar a pesquisa em suas respectivas
tematicas (20).

O interesse na nova tecnologia reside na possibilidade de exploracédo de
conhecimento de varias fontes de informacdes para o processo de tomada de decisédo.

Em gestdo empresarial e governamental, as promessas s&o varias e incluem aumento
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de eficiéncia operacional; decisdes estratégicas informadas; melhora no atendimento
a consumidores e cidadaos; identificacdo e desenvolvimento de novos produtos e
servigos; melhora na experiéncia de atendimento e consumo; identificagdo de novos
mercados; diminuicdo do tempo necessario a introdugdo de novos produtos no
mercado; facilidade nos ajustes de adequacgéao a regulagdes, dentre outros (23).

De modo geral, as analises de Big Data s&o utilizadas para tratar conjuntos de
dados que, por serem diversos ou grandes demais, se tornam demandas muito dificeis
para métodos tradicionais (23). Um dos principais diferenciais das tecnologias de Big
Data é justamente a aumentada capacidade de processar grandes volumes de dados
nao estruturados, em tempo real (20).

Para além do ganho de eficiéncia quanto a conjuntos de dados ja consolidados
e existentes, torna-se possivel a utilizacdo de dados em tempo real obtidos a partir de
sensores e outros tipos de dispositivos. As aplicacdes incluem analises de fraudes de
identidade em tempo real e avaliagdes de risco médico de pacientes. Além desse tipo
de uso pontual, existe também a possibilidade de constante monitoramento, como,
por exemplo, a deteccdo de mudancas da percepg¢ao quanto ao interesse em
determinado produto ou conjunto de produtos ou o monitoramento de motores de
aeronaves (8).

Deste modo, € valido notar que uma das principais mudancas na utilizagcao de
Big Data € quanto a temporalidade da analise. De tal modo, em vez de analisar apenas
dados passados, analisar dados em tempo real, de forma continua, aumenta a
capacidade preditiva dos sistemas. No campo da saude, as aplicagdes sao diversas.
Foi reportada, por exemplo, como uma das primeiras aplicagdes no campo da saude,
no Hospital de Toronto para Criangas Doentes (Toronto's Hospital for Sick Children,
em traducéo livre), a utilizagcdo de algoritmos de aprendizado de maquina que se
destinam a antever padrbes séricos que precedem infecgdes em bebés prematuros
(8).

Para obter tais resultados em capacidade preditiva, € necessario o
desenvolvimento técnico de diversas disciplinas, em que métodos multidisciplinares
se tornam necessarios para acessar esse conhecimento. Sdo utilizadas ferramentas
matematicas e técnicas de analise de dados para criar as aplicagbes de Big Data.
Dentre as ferramentas matematicas estdo os métodos de otimizagéo, que consistem
em diferentes algoritmos e estratégias computacionais cujo objetivo € aprimorar o

processamento de dados utilizados para resolver problemas quantitativos. Muitas
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pesquisas tém sido empreendidas para evoluir esses algoritmos dado que a
otimizacdo em tempo real € necessaria em muitas aplicagbes de Big Data (23). Um
exemplo desses métodos € a técnica de reducao de dados, que auxilia na mineragao
de textos e recuperacdo de informagdes, reduzindo de forma significativa os custos
computacionais utilizados ao processar textos (24).

Dentre as técnicas de analise de dados mais importantes destacam-se a
mineragao de dados e o aprendizado de maquina. A minerag&o de dados € o conjunto
de técnicas usadas para extrair padroes dos dados. O termo mineracdo abarca
diversos métodos e técnicas (23). Um exemplo de técnica é o reconhecimento de
padroes, que, em termos simplificados, € a busca por estrutura nos dados em analise
(25). Ja o aprendizado de maquina procura desenvolver algoritmos que sejam
capazes de evoluir ao analisar dados e tomar decisbes sem intervengdo humana.
Sendo assim, aprendizado de maquina € o campo de estudo que permite que
computadores desempenhem tarefas para as quais nao foram explicitamente
programados para realizar. O foco do aprendizado de maquina & conseguir classificar
e predizer, fazendo isso com base em informacgdes obtidas por meio de dados de
treino  (26). Sucintamente, algoritmos comuns fazem o0 que sao
programados/ordenados para fazer, ao passo que algoritmos de aprendizado de
maquina sédo ensinados a reconhecer determinados padrbes em conjuntos de dados
controlados e em seguida buscam esses padrdes que foram aprendidos nos conjuntos
de dados que serao analisados.

Ainda, antes mesmo de abordar as implicagbes éticas do uso de Big Data, é
preciso compreender seus aspectos técnicos. Nesse sentido, nota-se que a coleta,
armazenamento e analise de dados apresentam dificuldades. Em relacéo a coleta, o
volume de dados vem crescendo muito com o uso cada vez maior de dispositivos
portateis e sensores. Para que as analises tenham sucesso, € necessario que 0s
dados ndo apresentem inconsisténcias ou incompletudes (23). Além disso, com o
advento de Big Data, a coleta de dados cresceu de forma exponencial, de modo que
algoritmos comuns ndo sao capazes de gerir e processar tais dados dentro de um
tempo aceitavel (27).

Em relagdo ao armazenamento, mesmo com seu crescimento constante desde
os anos 1980, em alguns campos, como o financeiro e médico, muitos dados, criados
e obtidos a significativos custos, sao hoje frequentemente deletados simplesmente
por falta de espago. Apesar do grande crescimento de poder computacional para
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analises, a tecnologia de armazenamento também precisa evoluir para garantir um
bom uso da tecnologia como um todo (23).

Quanto a analise, dada a escala do volume de informacdes, o desafio envolve
a capacidade do processamento se dar em tempo real. A demanda por analises de
agregados de dados cada vez maiores, em um tempo cada vez menor, tem estimulado
a pesquisa e desenvolvimento de melhores técnicas de computagao, tanto na linha de
desenvolvimento de hardware, quanto na arquitetura de software (23).

Para além dos desafios técnicos, os usos transformam o estar-no-mundo de
pessoas reais e isto impde desafios éticos.

Na saude, o uso de Big Data é capaz de tornar os servigcos de saude mais
eficientes e ainda auxilia na mudancga de paradigma ao mudar os cuidados em saude
para um modelo com foco em prevencgao, intervengdo precoce e uma boa gestao.
Uma das aplicagbes de Big Data em saude sdo analises de conjuntos de dados
(estruturados ou ndo) de diferentes fontes, cruzando os dados, com promessas de
percepcgao de tendéncias e criagdes de modelos preditivos (28).

Como principais fontes de dados podemos identificar os registros eletrénicos
em saude, resultado do processo de coleta e armazenamento de dados rotineira nos
centros de saude. Eles representam uma importante fonte de dados estruturados
sobre pacientes, exames, diagnosticos e medicagdes utilizadas. Outra fonte de dados
que tem crescente importancia sdo as redes sociais, uma vez que os individuos
compartilham uma quantidade crescente de informagdes sobre sua saude. Além de
prontuarios e redes sociais, dados entrecruzados a respeito de fatores locais como
dados climaticos oferecem mais informacdes para as possiveis analises de Big Data.
Adicionalmente, dados sobre a polui¢cao e temperatura ambientais de um local podem
informar os diagnosticos e prognaosticos de individuos e populagdes (28).

Ainda que as novas aplicagdes no campo da saude sejam promissoras, as
tecnologias de Big Data trazem consigo implicagdes éticas.

Além das mais evidentes preocupacdes com a privacidade dos individuos que
possuem seus dados coletados e analisados, outras dimensdes éticas precisam ser
analisadas. Os elevados requisitos tecnoldgicos necessarios para gerar inteligéncia e
conhecimento a partir de dados analisados trazem consigo um grande desequilibrio
de conhecimento e poder, que ja atua no agravamento de desigualdades sociais ja
existentes. Outro grande perigo esta na possibilidade de Big Data sugerir resultados

com base em correlagdes feitas sem um amplo entendimento das diversas dimensdes
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sociais do fendbmeno analisado, o que pode atuar reforcando preconceitos e
estereotipos de diversas maneiras (14).

Mesmo que muitas das implicagdes éticas do uso de Big Data em saude, como
a questao da privacidade e dos desafios em ética e pesquisa, ndo sejam exatamente
novas, a crescente propagagao dessas novas tecnologias em todas as dimensdes da
experiéncia humana demanda uma atencgao especifica (14).

Os desafios impostos pelo uso de Big Data no campo da saude humana seréo
analisados nesta dissertacdo sob uma O6ptica bioética. Partindo de uma analise
bioética que pretende refletir uma perspectiva latino-americana, importam nao
somente as implicagbes de uma situacdo emergente em bioética, mas também as
dimensdes morais especificas resultantes da disseminagcdo do uso dessas novas

tecnologias em contextos periféricos e desiguais (17).

3.2 BIOETICA

Parte importante dos estudos em bioética atualmente sao destinados a refletir
as dimensdes éticas do uso de novas tecnologias no campo da saude. Refletir a
relagédo entre a capacidade tecnocientifica e possiveis implicagdes negativas faz parte
do repertorio da disciplina desde seu comego. A bioética, como é conhecida hoje,
remonta aos primeiros textos do cientista estadunidense Van Rensselaer Potter,
datados de 1970 e 1971. A motivacao inicial do bioquimico e pesquisador no ramo de
oncologia foi sua preocupagéo com o rapido progresso cientifico tecnolégico nos anos
que sucederam a Segunda Guerra Mundial. Esse momento constitui uma inflexao
historica unica: a partir de entdo, com o conhecimento obtido a partir de estudos
cientificos, por ato humano toda a humanidade poderia ser eliminada (29).

E para garantir a sobrevivéncia humana que a bioética é proposta por Potter.
Para ele, o termo designava um campo de estudos destinado a servir de ponte, uma
alianga necessaria entre conhecimentos das ciéncias, bioldgicas principalmente, com
as humanidades, com fins de garantir a continuidade da espécie (30).

Sua preocupagdo, no entanto, era mais ampla e abrangia todo o meio
ambiente. O crescimento da populag&o e o uso dos recursos naturais esgotaveis eram

preocupagdes centrais para o autor (30).
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Paralelamente, nos anos 1970, e ainda na década anterior, mesmo ja existindo
o Cddigo de Nuremberg (31) e a Declaragdo de Helsinki (32), emergiram diversos
escandalos envolvendo a pesquisa com seres humanos. Pesquisas que, sem informar
0s pacientes, submetiam sujeitos e populagdes vulneraveis a praticas eticamente
reprovaveis.

Talvez o caso mais grave, com papel crucial na intensificacdo das
preocupagdes com a ética em pesquisa, tenha sido o caso Tuskegee (33).

Num contexto de aquecidos movimentos pelos direitos civis a época,
pressionado pela opinido publica, o governo estadunidense criou a Comissao
Nacional para a Protecdo de Sujeitos Humanos de Pesquisa Biomédica e
Comportamental para estudar o tema (34).

Apos trés anos, a comissdo publicou o Relatério Belmont, que trouxe trés
principios éticos basicos para a condug¢ao de pesquisas envolvendo seres humanos:
a autonomia, a beneficéncia e a justica (35). Com base nesse relatério, dos anos 1970
aos anos 1990, a bioética foi sendo difundida ao redor do mundo seguindo uma logica
anglo-saxdnica, na qual a autonomia dos individuos ganhou preponderancia. Isso teve
seu apice com o advento do principialismo, que € uma corrente estadunidense que se
baseia em quatro principios supostamente universais: autonomia, beneficéncia, nao
maleficéncia e justica proposta por Beauchamp e Childress, em 1979, no livro
"Principles of Biomedical Ethics" (36).

A partir dos anos 90, no entanto, a proposta passou a receber criticas. A
principal delas, apresentada por Clouser e Gert (37), € que os principios ndo compdem
ou se baseiam em uma teoria ética unica, mas s&o "coletados" de diferentes teorias.
Dessa maneira, faltaria ao principialismo uma teoria capaz de relacionar seus
principios adequadamente, o que gera dificuldades na aplicagdo dos principios na
resolugcdo de problemas praticos. Por essa razdo, do ponto de vista pratico, a
aplicacdo dos principios encontra dificuldade, porque na resolugdo de casos
concretos podem entrar em contradic&o (38).

Azambuja e Garrafa (38), em uma analise do principialismo e da teoria da
moralidade comum como proposta de esqueleto conceitual que uniria os quatro

principios em um corpo comum, afirmam que:

. 0s principios do principialismo ndo passariam de um grande resumo
historico das teorias da "justica" de John Rawls, do "utilitarismo" de John
Stuart Mill, da "autonomia" de Immanuel Kant e da "ndo maleficéncia" de
Bernard Gert (38, p. 637).
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Outra importante critica ao principialismo, apresentada por Garrafa e Porto
(17), é que o principialismo pouco faz para resolver problemas de origem social e de
desigualdade econémica presentes em paises periféricos.

Com o surgimento das criticas ao principialismo e a ineficiéncia desse
referencial ao lidar com problemas de origem socioeconémica, a bioética entra num
periodo de revisdo critica, 0 que a obriga a entrar em um processo de ampliagdo
conceitual. Conforme Garrafa (29), com essa ampliagao, a bioética passa a englobar
nao apenas os temas biomédicos e biotecnoldgicos e passa a englobar temas de
natureza social, sanitaria e ambiental.

O apice da ampliacdo conceitual ocorreu com a publicacdo da DUBDH, em
2005. No texto da DUBDH, ficou clara a impossibilidade do uso de principios éticos
universais, dados as diferentes visdes morais e de contexto em diferentes locais. Com
isso, verifica-se a existéncia de varias bioéticas, n&o uma unica bioética globalizada
(29).

Nesse contexto, surge a Bioética de Intervencdo, uma proposta tedrica que
busca legitimar uma perspectiva ampla que envolve os aspectos sociais, assim
contribuindo na resolugdo de problemas em paises periféricos, ou seja, paises que se
distanciam do norte geopolitico. A bioética latino-americana nasce territorializada e
comprometida com a equidade como mecanismo de combate as desigualdades
sociais, de modo que se preocupa de forma constante com as populag¢des vulneraveis
(39).

Dado o contexto amplo em que se insere, a Bioética de Intervencéo traz uma
definicdo pratica acerca dos desafios que busca trabalhar. Além de abordar desafios
presentes em paises desfavorecidos economicamente, como temas relacionados ao
comego e fim da vida, a bioética, sob esse amplo novo olhar, pode ser classificada
em duas areas: a bioética das situagbes emergentes e a bioética das situagbes
persistentes, conforme proposto por Garrafa (40). Em artigo de 1996, Garrafa (40)
expressa pela primeira vez que se tem registro, informagéo corroborada em relatos
orais do proprio autor, a utilizagado destes termos. A diferenga entre as duas se da por
meio de um marco temporal, de modo que os problemas historicamente persistentes
ao longo da histéria da humanidade e que ainda se mostram presentes apesar dos
diversos avangos tecnologicos sdo problemas persistentes e os problemas que
surgiram nas ultimas décadas, oriundos destes mesmos avangos tecnoldgicos, sao

problemas emergentes.
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Além da categorizagéo entre situagdes emergentes e persistentes, a diferencga
entre os diferentes cenarios geopoliticos faz a bioética variar conforme o contexto em
gue se encontra. Sao observaveis as diferengas entre os paises centrais, do norte
geopolitico, e os paises periféricos, do sul geopolitico quanto a sua produgao bioética.

Na corrente estadunidense principialista, tem énfase a individualidade, de
modo que a bioética € entendida como uma necessidade de regular as relagdes entre
dois sujeitos postos em contato devido a questdes vinculadas a saude. Nesta
perspectiva, a saude figura como uma mercadoria/lbem. Ja a bioética de matriz
europeia, por exemplo, possui uma visao diferente acerca da saude, reconhecendo
esta como um direito individual, ligada a dignidade humana. Por sua vez, a bioética
latino-americana considera a saude um direito humano e em suas analises leva em
consideragao os processos histéricos e as relagdes de poder na determinacédo das
iniquidades de acesso (41).

E aqui que se revela a importancia da compreensdo da emergéncia de novas
tecnologias a partir de uma visao latino-americana. A Bioética de Intervengéo possui
uma capacidade singular de analise de desafios de acordo com a realidade local. Em
relagdo as tecnologias de Big Data, por exemplo, em contextos periféricos, mesmo
sem poder usufruir de beneficios diretos, uma parcela vulneravel consideravel fornece
insumos para a manutencdo de mecanismos politico-econédmicos baseados nessa
tecnologia. Por conta disso, analisar Big Data sob uma perspectiva bioética autdctone
permite observar ndo apenas os desafios ja delineados na literatura, mas ir além
destes, observando a influéncia de Big Data em um contexto tecnologicamente

desenvolvido, mas altamente desigual do ponto de vista social.
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4 METODOLOGIA

A presente pesquisa consiste em uma analise da atual reflexdo ética acerca do
uso de Big Data em saude.

Dessa maneira, o estudo aqui empreendido tem como objetivo dar um passo
anterior a uma abordagem prescritiva ao tema. O intuito desta dissertagéo é oferecer
um panorama do presente estado da discusséo bioética sobre Big Data, identificando
as principais questdes ja abordadas e apontando para temas que precisam de maior
aprofundamento no debate, principalmente em contextos periféricos e desiguais.

Para realizar a analise da moralidade do uso de Big Data em saude, a presente
pesquisa consiste em um estudo comparativo sobre as implicacdes éticas do uso de
Big Data em saude.

A descricdo da abordagem metodoldgica do trabalho, detalhada a seguir, trata
da [1] definicdo da base comparativa de analise, [2] dos critérios para a busca ativa
pelos artigos cientificos presentes na comparacédo, incluindo a determinagdo da
amostra a ser analisada, [3] do processo de analise apoiada por software, incluindo o
tratamento prévio dado aos textos e os recursos utilizados neste, e [4] da identificagao
dos desafios para posterior analise comparativa. Uma visdo geral do processo
metodoldgico presente na dissertagcado pode ser vista na Figura 1.



18

Figura 1 — Visdo geral do processo metodoldgico.

Visao geral do processo

metodoldgico

Defini¢do da base comparativa
(Relatério do IBC sobre Big Data e Saude)

Definigdo da amostra representativa da literatura
cientifica a ser analisada

(Corpus da pesquisa)

Andlise do corpus apoiada por software
(IRaMuTeQ)

Identificagdo e comparacgdo dos desafios
(IBC e corpus)

Fonte: Esquematizacgao realizada pelo autor.

4.1 DETERMINAGCAO DA BASE COMPARATIVA DE ANALISE DE MORALIDADE

Percorrendo o trajeto histérico das reflexdes quanto ao uso de Big Data em
saude, o pioneiro Relatorio do IBC sobre Big Data e Saude (4), publicado em 2017,
foi definido como uma das bases comparativas da pesquisa.

O IBC (Comité Internacional de Bioética) da Unesco, criado em 1993, € um
comité acessorio formado por 36 experts independentes. O comité atua para que a
promogao do progresso cientifico configure meio para geragéo e protecao de direitos
humanos, como o respeito a dignidade humana e a liberdade (19).

As sessobes do IBC ocorrem a0 menos uma vez ao ano e por meio de sessdes
e grupos de trabalho, o IBC gera recomendag¢des em assuntos especificos, adotados
por consenso. O comité possui dentre seus objetivos a promogéo da reflexdo sobre
questbes éticas, o incentivo ao intercambio de ideias, o incentivo a agdes de

conscientizagdo publica, a cooperagdo com organizagdes, e a contribuicdo para a
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disseminacao dos principios definidos nas declaragdes da Unesco sobre bioética. Em
sua composicao, O IBC leva em considera a diversidade cultural e representacao
geografica balanceada (19).

O comité em suas discussdes pauta as dimensdes éticas de tematicas do
desenvolvimento tecnocientifico. Seus relatérios apontam para as questdes
fundamentais de uma determinada tematica, constituindo muitas vezes roteiros
iniciais, guias preliminares para a reflexdo e abordagem de objetos tecnocientificos
ainda pouco estudados do ponto de vista bioético.

O Relatério do IBC sobre Big Data e Saude (4) possui como objetivo apresentar
recomendagdes para que se atinja toda a potencialidade tecnoldgica do fenémeno Big
Data, salvaguardando o respeito a dignidade humana e direitos e liberdades
fundamentais, conforme estabelece o Artigo 3 da DUBDH.

A comparacéo do documento (4) a literatura cientifica em bioética sobre o tema
tem como finalidade analisar e compreender o presente estado da discussao,
identificando eventuais convergéncias e divergéncias entre as duas bases

comparativas.

4.2 BUSCA ATIVA DE ARTIGOS CIENTIFICOS E DETERMINAGCAO DA AMOSTRA
PARA ANALISE

O levantamento bibliografico incluiu busca ativa de artigos cientificos em
contexto nacional, regional (latino-americano) e internacional.

No nivel nacional e regional, a pesquisa foi realizada na base virtual “Literatura
Latino-Americana e do Caribe em Ciéncias da Saude” (LILACS), que é uma base de
dados de saude latino-americana mantida pelo Centro Latino-Americano e do Caribe
de Informagdo em Ciéncias da Saude, também conhecido por seu nome original

Biblioteca Regional de Medicina (BIREME), no endereco https://lilacs.bvsalud.org. E

valido reforgar que a LILACS engloba a base SciELO, uma base nacional, de modo

que a busca nessa base permite uma avaliagao tanto nacional quanto regional (42).
No nivel internacional, foi utilizada para pesquisa a base de pesquisa PubMed,

que € uma das mais abrangentes bases de dados médica internacional, mantida pelo
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governo estadunidense, por meio da National Library of Medicine, no endereco

https://pubmed.ncbi.nim.nih.gov (42).

O método do levantamento bibliografico em ambas as bases € baseado no uso
de descritores. Este consiste em uma convencdo classificatoria hierarquica da
terminologia cientifica, organizada de forma a otimizar a pesquisa de termos (43). A
PubMed utiliza a terminologia “Medical Subject Headings” (MeSH); e a LILACS, os
“Descritores em Ciéncias da Saude” (DeCS).

Os descritores usados como parametro para todas as buscas foram: “Big Data”,
“Bioética” e “Etica”, em inglés, espanhol e portugués. Na PubMed, seguindo as opc¢des
disponibilizadas pela base, os descritores “Big Data” e “Bioethics” foram buscados nos
titulos e resumos dos artigos; e os descritores “Big Data” e “Ethics” foram buscados
como tépico (MeSH Terms) e como subtopico (Mesh Subheadings), respectivamente.
Na LILACS, a busca dos descritores “Big Data” e “Bioética” se deu nos campos
“Assunto de Revista” e “Palavras”.

Foram incluidos os artigos resultantes das especificagcbes de busca acima
descritas disponiveis nas buscas até 17 de novembro de 2020.

Foram excluidos artigos publicados em outro idioma além de portugués,
espanhol e inglés. Foram também excluidos os textos que, apos leitura exploratoria,
tenham fugido ao escopo tematico do estudo.

Os artigos foram obtidos digitalmente por meio do convénio oferecido pelo
Portal de Peridodicos CAPES/MEC, mantido pelo governo federal brasileiro. Todos os
artigos foram agrupados em uma mesma pasta digital e sofreram tratamento
necessario para viabilizar o processamento de seus textos por parte do software
utilizado como ferramenta acessoria de analise textual.

Ainda, ao realizar a analise dos artigos encontrados, o ano, pais de publicagao
e a area dos primeiros autores destes artigos foram variaveis utilizadas para auxiliar
a obtencao de conhecimento sobre o atual estado da producéo cientifica sobre o tema.
Isso foi feito por meio da comparagdo quantitativa do numero de artigos por ano e
oriundos de cada pais e area.

Para determinar a area dos primeiros autores de cada um destes artigos foram
analisadas as informacgdes de filiagdo presente em cada um dos artigos. Nota-se ainda
que em alguns casos, devido a falta de informagdes sobre a filiagdo dos autores, ndo
foi possivel identificar sua area.
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4.3 ANALISE APOIADA POR SOFTWARE

A analise se valeu de ferramenta auxiliar de analise textual, o software livre
IRaMuTeQ. IRaMuTeQ é uma sigla para Interface de R para Analise de Texto
Multidimensional e Questionario (tradugéo livre) — na qual R € o nome do software
estatistico por tras da interface.

O uso do software teve como objetivo apoiar e reforgar a analise por meio de
seus recursos, detalhados em sec¢ao posterior. O software foi utilizado para analisar a
literatura cientifica em bioética sobre Big Data. Os métodos de busca, critérios de
inclusdo e exclusdo foram detalhados na secéo 3.2. O corpus definido pelos artigos
cientificos selecionados recebeu tratamento para o processamento pela ferramenta,
conforme detalhado na secéo seguinte. Os resultados oferecidos pelo software sao
entdo comparados com os desafios relacionados ao uso de Big Data em saude,
conforme listados no Relatorio do IBC sobre Big Data e Saude (4).

E nesse sentido que se diz que esse tipo de estudo consiste em uma analise
“apoiada” por ferramenta. Isto porque, embora o software seja capaz de identificar e
agrupar semelhancgas nos textos, € o pesquisador que |é e interpreta o processo de
categorizagao executado pelo instrumento. Desse modo, por exemplo, para identificar
a tematica comum de cada classe, sdo lidos trechos do texto para a posterior
denominag&o do tema daquele conjunto.

A vantagem do uso de uma ferramenta de analise de dados como o IRaMuTeQ
€ 0 ganho de escala dentro dos limites de tempo pré-estabelecidos para a pesquisa,
0 que permite analises comparativas em uma maior quantidade de textos. Outra
vantagem é o tratamento estatistico do sistema classificatorio, de modo a quantificar
a presenga de determinadas ocorréncias ou a falta delas e testar as similitudes, o que

reforca os resultados apresentados (44).

4.3.1 Tratamentos dos Textos

O IRaMuTeQ € um software e atua como uma interface que tem por funcéo

receber os dados, realizar o processamento textual por meio do software R (conforme
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o algoritmo a ser detalhado na sec&o relativa as analises) e exibir os resultados de
forma compreensivel para seu usuario (45). Apesar da interface amigavel para a
insercdo dos dados, estes precisam de um tratamento prévio anterior a utilizacao e
processamento.

Todo o texto analisado foi salvo em formato texto (.txt) e codificagdo UTF-8.
Além disso, todos os caracteres proibidos pelo IRaMuTeQ (como aspas, apéstrofos e
etc.) foram removidos, todas as palavras compostas combinadas por um underline
(por exemplo, Minas_Gerais) e as siglas padronizadas (45). O processo basico de
insercao de dados no software pode ser visto na Figura 2.

Figura 2 — Processo basico de insergdo de dados no IRaMuTeQ.

Processamento interno do IRaMuTeQ

Processamento Exibicdo dos
textual por resultados no
meio do R IRaMuTeQ

Tratamento do Inser¢do no

Dados “crus texto IRaMuTeQ

Fonte: Esquematizacgao realizada pelo autor a partir do funcionamento do Software IRaMuTeQ.

Antes de detalhar o funcionamento de cada recurso, € importante definir
determinados conceitos acerca de sua utilizagao.

Neste estudo, o software foi empregado para auxiliar na analise da literatura
cientifica bioética sobre o uso de Big Data em saude. Cada artigo cientifico sob analise
€ considerado um texto para o software e o conjunto de todos os textos é chamado
de corpus. Para realizar suas analises, o IRaMuTeQ divide os textos em segmentos
de texto (STs) — que s&o recortes do texto inteiro com tamanho definido pelo usuario,
podendo ser feitos pela contagem de caracteres ou palavras (o padrao € que cada ST
possua cerca de 40 palavras). As palavras sdo chamadas de formas, sendo cada
palavra uma forma diferente. Além disso, a lematizacao € o processo de reduzir uma
palavra a seu lema, ou seja, o radical essencial que guarda significado das palavras,
por exemplo, as palavras “completar”, “completo” e “completude” sao todas reduzidas
para o lema “completar’. Para isso os verbos sdo convertidos ao infinitivo, os

substantivos, no singular e os adjetivos, ao masculino singular (45).
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O software permite que diferentes tipos de diagnodstico sejam obtidos sobre o
corpus. Para os fins deste estudo, foram utilizados os recursos de Analise de
Classificacdo Hierarquica Descendente e de Analise de Especificidades (44).

4.3.2 Analise de Classificagao Hierarquica Descendente

O método de Classificacdo Hierarquica Descendente, também conhecido como
Método de Reinert, € um método que categoriza os STs de acordo com as
semelhangas e diferengas entre si. Apds isso, fornece como resultado dessa
classificagdo, classes com STs similares entre si (46).

Com essa finalidade, o método lista todo o vocabulario do corpus e depois gera
duas listas, uma com as palavras lematizadas, e outra com as mais frequentes dentre
elas. Distinguindo palavras com fung&o apenas sintatica, ou seja, artigos e conectivos,
daquelas que carregam conteudo, a ferramenta de processamento de dados
seleciona as formas, ja lematizadas, que aparecem ao menos trés vezes (47).

O passo seguinte consiste na categorizagao de palavras. A primeira divisdo de
palavras é constituida pelo conjunto total de STs na numa tabela com 0 ou 1 que
indica se determinada palavra esta presente ali. O objetivo do préximo passo é
conseguir uma divisdo dessa primeira divisdo em duas outras, de tal modo que as
duas divisbes contenham diferengas vocabulares significativas. Para isso, o software
testa todas as possibilidades de categorizagéo e vé quais divisbes tém o maior valor
do x quadrado (chi?) — que € a férmula matematica usada para buscar o ponto maximo
de similaridade — e ai do presente grupo oferece duas divisbes com maior valor do
chi?2. Isso é feito de forma iterativa, até n&o encontrar mais nenhuma divisdo
significativa possivel, ou seja, quando o software atinge classes estaveis. Com as
classes divididas, o programa computa, para cada classe, uma lista de palavras que
sdo caracteristicas dessa classe. A for¢ca da associagcado entre cada palavra e sua
classe é expressa por um valor do chi?, e todas as palavras que atingem determinado
valor do chi?, sao listadas. Quanto maior o valor, mais importante € a palavra para a

construcdo estatistica da classe (48). Tais etapas podem ser vistas na Figura 3.
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Figura 3 — Etapas da diviséo de classes de palavras.

Vocabulario de todo o corpus
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Fonte: Esquematizacgao realizada pelo autor a partir do funcionamento do algoritmo utilizado pelo IRaMuTeQ para a divisdo de

classes de palavras.

Como resultado da analise realizada no software, s&o obtidos os chamados
dendrogramas, representagdes graficas desse processo de categorizagao textual por
similaridade (45). No capitulo de resultados, € apresentado um dendrograma
contendo a representacao grafica da divisdo de palavras desse trabalho (ver Figura
8).

Além dos dendrogramas, também €& apresentada outra representacgéo grafica,
gerada pela Analise Fatorial de Correspondéncia (AFC), que é uma analise
cruzamento entre o vocabulario do corpus e as classes. Essa representagéo grafica é
exibida num plano cartesiano com as palavras de cada classe opostas entre si,
dispostas conforme suas semelhangas e diferengas (45). Em outras palavras, é
gerado um grafico com todas as classes agrupadas, o que possibilita avaliar
convergéncias e divergéncias entre elas. No capitulo de resultados, é apresentado um
grafico resultante da AFC deste trabalho (ver Figura 9).

De forma resumida, o programa lista as palavras do corpus e divide esse
conjunto inicial de palavras em dois novos conjuntos. Esse processo é repetido até

que as palavras em cada conjunto contenham conteudos significativamente diferentes
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entre si, formando classes estaveis. O processo se repete até que as diferencas

permanegam estatisticamente significativas conforme pode ser visto na Figura 4.

Figura 4 — Representagéo do processo de classificagdo hierarquica descendente operada pelo
IRaMuTeQ.
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P

Conjunto Conjunto b -
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Fonte: Esquematizacgao realizada pelo autor a partir do funcionamento do algoritmo utilizado pelo IRaMuTeQ para a

classificagao.

Com esse recurso, o software é capaz de agrupar palavras com conteudo
similar entre si, criando categorias, o que auxilia o entendimento dos textos. Tal tipo
de analise evidencia tematicas e tendéncias em comum, por exemplo, separando o
corpus entre uma classe que trata de preocupagdes de natureza prescritiva ou

regulatoria de outra que remete a temas sociais.

4.3.3 Analise de Especificidades

O recurso de analise de especificidades permite identificar associagbes entre
o texto presente no corpus com variaveis definidas pelo pesquisador, de modo que se

torna possivel detectar tendéncias relacionadas a elas (46).
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Uma vez definidos esses parametros, € possivel comparar variacbes em
relacdo a um determinado tema do texto, permitindo, por exemplo, identificar se
autores de uma determinada area de conhecimento ou pais tendem a remeter mais a
um conjunto de palavras do que outras, convergindo em temas e preocupagdes.

Ao fim da analise de classificacdo, o software da como resultado um numero
determinado de classes de palavras agrupadas por similitude, com apenas os dados
quantitativos acerca de cada conjunto de STs.

4.4 IDENTIFICACAO DOS DESAFIOS PARA POSTERIOR ANALISE
COMPARATIVA

Para realizar a analise comparativa foram analisados os desafios listados no
Relatorio do IBC sobre Big Data e Saude (4) e os desafios identificados pelo com
auxilio do software na literatura cientifica selecionada.

Em um primeiro momento, o IRaMuTeQ fornece as classes de palavras
similares entre si. Depois, a classificacdo de cada ST do corpus nas classes. Estes
STs, uma vez classificados, foram relidos para a identificagdo dos desafios éticos
relacionados ao uso de Big Data em saude, conforme debatidos na literatura cientifica.
Por vezes, foi necessario remeter a leitura dos proprios artigos, para compreender 0s
aspectos éticos em contexto.

Um exemplo dessa classificacdo é o segmento de texto: "current privacy rules
do not deal with longitudinal data and transactional data which can be used to reidentify
an individuall.] personal genome data are also not covered despite that HIPAA clearly
states the protection of biometrics like finger and voice prints". Esse trecho é
identificado pelo IRaMuTeQ como pertencente a Classe 4 (denominada "dimensdes
regulatérias”, como sera detalhado no capitulo de Resultados). Conforme analise,
esse ST, aqui apresentado como exemplo, remete ao desafio "Privacidade e
confidencialidade" (também a ser detalhado no capitulo de Resultados), o que leva
este desafio a estar presente na Classe 4.

Conjugando os resultados apresentados pelo software a respeito do corpus
analisado as demais informagbdes recolhidas dos artigos selecionados, foram
identificadas as principais tendéncias do presente debate sobre o tema, bem como as
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convergéncias e divergéncias a respeito das possiveis implicagdes éticas do uso de
Big Data no campo da saude humana, conforme identificadas no Relatorio do IBC
sobre Big Data e Saude (4).
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5 RESULTADOS

Neste capitulo € apresentado o resultado da analise de moralidade do uso de
Big Data em saude. Conforme descrito na metodologia, o estudo & baseado em uma
analise comparativa entre os desafios identificados no [1] Relatério do IBC sobre Big
Data e Saude (4) e os desafios identificados na literatura cientifica sobre o tema. A
seguir, sdo descritos os resultados referentes as caracteristicas do processo de
selecao do corpus analisado [2] e os resultados referentes as analises auxiliadas por
recursos do software IRaMuTeQ [3]. Por fim, sdo apresentados os aspectos éticos
relacionados ao uso de Big Data em saude identificados na literatura cientifica
tematica [4].

5.1 RELATORIO DO IBC SOBRE BIG DATA E SAUDE

Definido como base comparativa desta pesquisa, o Relatério do IBC sobre Big
Data e Saude (4) € um documento construido ao longo de dois anos por bioeticistas
de todo o mundo para debater o tema de Big Data em saude, no qual foram
abordadas, entre outras, questdes relacionadas a autonomia, ao consentimento, a
protecdo e governanga das bases de dados (4).

O IBC descreve na quarta secao do Relatorio os principais aspectos tedricos e
éticos relacionados ao uso de Big Data em saude (4).

A Tabela 1 apresenta os aspectos éticos identificados no Relatério do IBC
sobre Big Data e Saude (4).



29

Tabela 1 — Lista de desafios do Relatério do IBC sobre Big Data e Saude (4).

Desafio

A. Autonomia e consentimento

B. Privacidade e confidencialidade

C. Da propriedade a custddia e compartilhamento de beneficios
D. Justica e a lacuna digital

E. Justica e a ndo discriminacgao

F. Sustentabilidade em relagdo a energia e ao meio ambiente
G. Pesquisa

Fonte: Esquematizacgao realizada pelo autor a partir dos tépicos de desafios que constam no Relatério do IBC sobre Big Data e
Saude (4).

No documento, os aspectos éticos do uso de Big Data em Saude séo divididos
nas se¢des de Autonomia e consentimento; Privacidade e confidencialidade; Da
propriedade a custodia e compartiihamento de beneficios; Justica e a lacuna digital;
Justica e a ndo discriminagdo; Sustentabilidade em relagdo a energia e ao meio
ambiente; e, Pesquisa. Apesar de amplo, o préprio IBC ao apresentar o relatério define

que este nado pretende ser exaustivo (4).

A. Autonomia e Consentimento

O primeiro desafio concerne a autonomia e consentimento na aplicagao das
novas tecnologias informacionais de Big Data em saude. De acordo com o relatério,
o respeito a agao autbnoma pressupde como condi¢cdes necessarias: a competéncia
para entender e avaliar as informacbdes relevantes; o acesso a informacgao;
possibilidade de escolha entre diferentes opgdes; a consideracdo da variagcdo nos
valores individuais nas decisdes; a voluntariedade das decisdes; a garantia de que
individuos sejam capazes de escolher os objetivos e meios para suas a¢des; e, a agao
em si tem de ser algo consciente. A autonomia de um individuo relaciona-se a sua
capacidade de tomar uma deciséo e, tradicionalmente, principalmente no ambito da
pesquisa, o consentimento se apresenta como sua principal forma de expressao e
garantia. O tema da autonomia, recorrente nas discussées em bioética e em ética em
pesquisa, apresenta especificidades que precisam ser observadas durante a reflexao
ética a respeito do uso de Big Data em saude (4).

O respeito a autonomia e a obtengcdo de consentimento dos individuos sao
dificultados pela escala e a complexidade das analises e processamentos de dados

realizados em Big Data. O acompanhamento do uso e apropriagdo das informagdes
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e a tomada de decisbes diante disso se tornam virtualmente impossiveis a medida
que as bases cruzam cada vez mais dados. O resultante geral do processo é um
decréscimo da autonomia quanto ao uso dos dados para finalidades e autores
diversos do que se consentiu a principio (4).

Os meios de obtencdo do consentimento apresentam uma série de
dificuldades. Devido a forma como s&o concebidos, ou seja, como termos de adesao,
existe pouca margem para real discordancia. Adicionalmente, como s&o obtidos por
vias eletronicas, ndo ha maneiras de verificar se os individuos estdo consentindo em
suas plenas capacidades, ou se sdo maiores e capazes legalmente de fazé-lo (4).

Além disso, a imprevisibilidade, caracteristica da tecnologia, se apresenta
como um fator complicador diante daquilo que compreendemos como condi¢des para
tomadas de decisdo. A possibilidade de interseccdo dos dados e acréscimos
imprevistos nas fontes das bases de dados e usos futuros imprevistos colocam em
pauta qual seria a forma adequada de consentimento nesse contexto, de modo que
ainda que o consentimento seja uma etapa no uso das tecnologias, existem duvidas
quanto a se isso de fato € um consentimento livre e informado (4).

Diversas abordagens s&o propostas para obtencdo do consentimento, no
entanto, até o momento, nenhuma dessas solugdes parece ser completa ou definitiva
em virtude da incerteza caracteristica dessas tecnologias. Um exemplo € o
consentimento amplo (“broad consent’). O consentimento amplo € um instrumento
concebido para ser flexivel quanto ao seu escopo, porque o uso dos dados passa a
ser descrito de forma mais vaga e abrangente, operando em um nivel mais alto de
abstracdo (4). Por exemplo, no lugar de um paciente ceder seus dados e
consentimento para diferentes pesquisas de cancer diversas vezes seguidas, por
meio do consentimento amplo ele pode ceder os dados e o consentimento apenas
uma vez, delimitando que qualquer pesquisa para o tratamento de cancer possa
utilizar seus dados. Outra proposta de abordagem é o “opt-out’, ou seja, uma forma
negativa de consentimento em que se trabalha com a hip6tese de que os dados de
saude podem sempre ser usados para pesquisa a menos que um individuo expresse
seu desejo de nao participagao (4). Todas as opgdes, no entanto, ndo reestabelecem
plenamente a capacidade do individuo de decidir sobre o uso de seus dados pessoais.
De tal modo, o IBC reconhece que o consentimento € um grande desafio,
especialmente no uso de aplicativos de saude e na area de midias e redes sociais.
Ao apontar tais dificuldades, o Relatorio destaca o papel da educagao publica, de
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modo que esta contribua para que usuarios, pacientes e participantes de pesquisa

entendam o alcance e impacto dos possiveis usos de seus dados (4).

B. Privacidade e confidencialidade

A questdo da privacidade e confidencialidade figura como outro desafio
central relacionado ao uso de Big Data. O direito a privacidade é fortemente conectado
ao direito a liberdade com seus diversos aspectos éticos e legais como liberdade de
expressao, de associacido, de localizacdo, de movimento e espaco, de crencgas,
pensamentos e sentimentos, e de comportamento. Com esse contexto, o IBC usa o
termo privacidade no sentido de um direito ao respeito a uma vida particular ou aos
dados que os individuos querem manter reservados para si mesmos ou, a0 menos,
para membros especificos de suas familias ou relacionamentos. Seguindo as
diretrizes da DUBDH, a privacidade e confidencialidade de um individuo s&o um direito
(4).

Muitas das técnicas utilizadas ao longo do tempo para a prote¢cdo dos dados
nao se aplicam ao uso de Big Data, ja que este frequentemente implica mudanga e
abertura de propdsito, falta de limites para os dados, processamento nao
transparente, pouca protecdo dos dados para ganhar o maximo de conhecimento
possivel e nao transparéncia para individuos envolvidos como caracteristicas
fundamentais. De tal modo, o uso de Big Data desafia as técnicas e mecanismos antes
efetivos na protegéo dos individuos (4).

Ainda, um dos principais interesses na utilizagao de Big Data reside justamente
na utilizagdo massiva de dados agregados, de maneira diversa dos propdsitos iniciais
da coleta. Os dados nao séo limitados e sédo cruzados para inferir novas correlagdes
que ndo estavam previstas inicialmente, tendo como um dos focos da tecnologia a
geracdo de experiéncias personalizadas. Todos esses fatores tornam evidente a
necessidade de protecdo dos individuos, ainda que o documento se posicione
categoricamente em favor do beneficio coletivo da circulagao de informacgdes (4).

C. Da propriedade a custédia e compartiihamento de beneficios

O relatério identifica a tematica da propriedade a custédia e
compartilhamento de beneficios relacionados ao seu uso. Para o IBC, o conceito



32

de propriedade dos dados, em termos de controle, envolveria “o direito dos sujeitos
dos dados de impedir qualquer tipo de manipulagéo de dados...”, 0 que ja ndo seria
possivel nos dias atuais segundo o documento (4, p. 19). Ja o conceito de custddia
envolve “a responsabilidade pela seguranca e bem-estar de alguém ou algo e
representa valores éticos como cuidado, custédia, protecéo e confianga a custddia ou
a guarda” (4, p. 15).

O IBC afirma que é cada vez mais consensual na comunidade cientifica a
importancia de compartilhar dados cientificos de forma mais ampla. Acredita-se que
com o compartilhamento de dados, de forma justa e consentida, o conhecimento
gerado podera trazer resultados benéficos para toda a humanidade. Ao mesmo
tempo, reconhece que o compartilhamento de dados evoca questdes relativas ao
consentimento, a posse dos dados, aos direitos de propriedade intelectual e a
privacidade. Deste modo, torna-se cada vez mais problematico resolver os desafios

éticos e legais utilizando o conceito de propriedade (4).

D. Justica e a lacuna digital

O relatério também aborda a tematica de justiga e a lacuna digital. Apesar de
ser um grande trunfo no combate a pobreza, o acesso a tecnologia ainda apresenta
muita disparidade, tanto entre estratos sociais diversos, quanto entre paises
periféricos e centrais. Ha uma demanda elevada por infraestrutura e recursos
humanos para fazer funcionar as ferramentas e provedores necessarios a essas
tecnologias. Adicionalmente, existe uma grande disparidade entre habilidades
tecnoldgicas, alfabetizagdo digital e a existéncia de conteudo local relevante entre
paises centrais e periféricos (4).

Dada essa diferenca de contexto, € comum que exista uma transferéncia
massiva de dados de paises periféricos para paises centrais e ja desenvolvidos
tecnologicamente, o que ocorre sem garantias sobre os dados que sao transferidos.
Assim, a lacuna digital se constitui como um dos maiores desafios para a
democratizagao da informagdo, comunicagéo e seu desenvolvimento (4).

E significativo que, neste ponto, o relatério ndo aponte como essas tecnologias
podem atuar como fatores adicionais de concentracao de poder e renda, aumentando

as mesmas desigualdades que o documento identifica.
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E. Justica e a n&o discriminagao

Ainda ao abordar o tema Justica, o relatorio fala de justica e a nao
discriminagao como um de seus desafios especificos. Essa se¢do aborda desafios
ligados ao uso dos dados e riscos de discriminagdo com base nestes. O IBC cita, por
exemplo, o uso indevido de dados por parte das seguradoras de saude. Em muitos
dos paises que nao reconhecem a saude como um direito universal, o acesso a ela,
mesmo que pago, pode ser negado por seguradoras de saude. Condi¢des pre-
existentes, tendéncias genéticas e praticas consideradas de risco podem ser usadas
pelas seguradoras como justificativa para a exclusdo dos individuos. Tais praticas,
destinadas a aumentar a lucratividade das operadoras, podem, na vigéncia do
fendbmeno Big Data, ser intensificadas por praticas cada vez mais invasivas de
investigacédo, com uso de informacgdes pessoais vazadas ou até mesmo langando mao
do processo de classificacdo de individuos em perfis de risco. A discriminacédo e o
agravamento de injustica contra grupos ja vulnerabilizados € uma preocupagao

importante (4).

F. Sustentabilidade em relagdo a energia e ao meio ambiente

Outro desafio apresentado pelo relatorio € o da sustentabilidade em relagao
a energia e ao meio ambiente. O elevado poder computacional requer alto consumo
de energia elétrica para seu processamento e refrigeracdo, além da construgdo de
infraestrutura para o seu funcionamento. Adicionalmente, o processo de prospec¢ao
de matérias-primas para a produgdo de componentes essenciais aos equipamentos
eletronicos tem impactos ecoldgicos significativos (4).

Entretanto, o Relatério aventa a possibilidade de que a tecnologia traga
resultados ecoldgicos positivos, uma vez que as pesquisas que langam mao de
aglomerados de dados podem ser um recurso para a busca por conhecimento a
respeito do uso mais eficiente de recursos naturais (4).

G. Pesquisa

Por fim, o desafio da ética em pesquisa envolvendo Big Data € também
especialmente tratado no Relatério. Dado que os métodos de Big Data podem
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constituir poderosos geradores de hipoteses para pesquisa, também esta fase deve
observar os mais altos padrbes éticos, com a preocupagao na protecao de dados e
exceléncia em sua utilizagdo. Ja existem, nesse sentido, algumas orientagbes de
melhores praticas na pesquisa com Big Data, que incluem, por exemplo, a criagdo de
comités com representagado de pacientes para a governanga de biobancos e sua
participagédo nos processos de acompanhamentos de informagdes sobre as pesquisas
com tais dados (4).

Embora aponte todos esses aspectos éticos, o relatorio alerta que posicoes
regulatorias que diminuam a circulagdo dos dados podem se apresentar como
obstaculo para pesquisa e producdo do conhecimento. Apesar de mencionar a
importancia da propriedade dos dados pessoais e dos direitos provenientes destes, o
IBC afirma que esses conceitos tradicionais podem ter se tornado inadequados. E
necessario, de acordo com o documento, que se desenvolva uma nova estrutura
normativa com novos conceitos, de modo a equilibrar os interesses envolvidos e nao
atrapalhar a produgéao do conhecimento (4).

Assim, reconhecendo os desafios conceituais e praticos que envolvem as
medidas para a necessaria prote¢ao dos dados, o IBC aponta para a necessidade de
maior reflexdo quanto a medidas que ao mesmo tempo garantam a seguranga,
autonomia e privacidade e viabilizem o compartiihamento de dados para o bem
comum (4).

Outro aspecto destacado pelo Relatério que envolve a tematica da pesquisa €
a necessidade de educacdo da populacdo, imprescindivel para o exercicio da
autonomia na participagdo de pesquisas, mas também para que os resultados sejam
interpretados de forma correta (4).

Compreendidos os principais aspectos enumerados pelo Relatério, passa-se a

tratar a literatura cientifica sobre o tema.
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5.2 CARACTERISTICAS DO PROCESSO DE DETERMINAGCAO DO CORPUS DE
ANALISE DA LITERATURA CIENTIFICA

A busca inicial foi realizada em nivel nacional, regional e internacional. Em nivel
regional, a base escolhida foi a LILACS (que por sua vez engloba a base nacional
SciELO). Observados os critérios de busca, ndo houve resultados para a busca sobre
a tematica Big Data em saude nos niveis nacional e regional, o que indica incipiéncia
da discusséo ética sobre o tema.

Em nivel internacional, com a busca na base PubMed, foram encontrados 55
artigos. Apos a verificagao dos critérios de inclusdo e exclusdo, um artigo em francés
foi removido por estar fora dos idiomas selecionados para a pesquisa e outros 10, por
nao se encontrarem dentro do escopo tematico proprio da pesquisa. De tal modo, o
corpus da pesquisa foi composto por 44 artigos.

A lista completa dos artigos analisados e demais informagdes sobre estes
encontra-se no Anexo B.

Em relacdo aos anos em que os artigos foram publicados, conforme visto na
Figura 5, percebe-se uma tendéncia crescente ao longo dos anos, o que indica um

aumento de interesse no tema.
Figura 5 — Quantidade de artigos selecionados por ano.

2020 [ ©

2019 I 1 S
2018 [, 3
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2016 1

2015 NN °

B Quantidade de artigos

Fonte: Grafico elaborado pelo autor com base nas informagdes dos artigos analisados durante a pesquisa.
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Em relagdo aos paises de publicagdo dos artigos, conforme pode ser visto na
Figura 6, a produgcdo sobre o tema € principalmente anglo-saxénica, e
majoritariamente estadunidense. Dos 44 artigos encontrados, 19 sdo dos EUA, que
totalizam mais do que o dobro do segundo pais, o Reino Unido, com 8 artigos.

Figura 6 — Quantidade de artigos selecionados por pais.

Estados Unidos 1 — | O
Reino Unido m—— 3
Franga m———
Austrdlia m— 3
Suica m— )

Turquia mm]
Singapura mm 1
México mm ]
Itdlia w1
Espanha mm 1
Brasil mm1
Austria w1
Alemanha =1

B Quantidade de artigos

Fonte: Grafico elaborado pelo autor com base nas informagdes dos artigos analisados durante a pesquisa.

Os artigos foram ainda classificados quanto a area de atuacédo cientifica de
seus primeiros autores das publicagdes encontradas, conforme Figura 7 abaixo.
Foram identificadas cinco areas, percebe-se, no entanto, a prevaléncia de autores
atuantes na saude e tecnologia, com 26 das 44 publicagdes. Ainda, areas comumente
nao associadas a bioética, como administragcéo, se fizeram representar na amostra.
Tal fato evidencia o grande valor do uso dados para a administragao de instituiges
privadas, que buscam formas mais efetivas e lucrativas de atuagdo com o auxilio de
Big Data. Ainda, em alguns casos, nao foi possivel identificar a area do primeiro autor

com base nas informagdes presentes no artigo.
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Figura 7 — Quantidade de artigos selecionados por area do primeiro autor.

saude [N 1 :
Tecnologia [N
Etica/Bioética |G 7
Nao identificado | 5
Direito [INEGN 4
Administracao [ 2

W Quantidade de artigos

Fonte: Grafico elaborado pelo autor com base nas informagdes dos artigos encontrados na pesquisa.

5.3 ANALISES REALIZADAS COM O APOIO DO SOFTWARE IRAMUTEQ

Ap0s a verificagao dos critérios seguiu-se com a analise de todo o corpus da
pesquisa apoiada pelo software IRaMuTeQ, com a Analise de Classificacao

Hierarquica Descendente e Analise de Especificidades.

5.3.1 Analise de Classificacdo Hierarquica Descendente

Na analise de classificacdo, o software identificou quatro classes de palavras.
O conteudo analisado foi categorizado em quatro classes: Classe 1, com 31,53% do
corpus; Classe 2, com 26,28%; Classe 3, com 11,76%; e Classe 4, com 30,42%.

Conforme tratado na metodologia, o software langa mdo de mecanismos
estatisticos para a categorizagao de palavras semelhantes nas mesmas classes, mas
ndo as nomeia. E necessaria uma leitura e analise dos resultados do processamento
do software. Desta forma, observando os termos mais frequentes de cada classe em
contexto, os nomes das classes refletem as diferentes dimensdes da moralidade do
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uso de Big Data. Os nomes das classes, conforme definidos pelo pesquisador,

constam na Figura 8.

Figura 8 — Dendrograma com as classes geradas e suas principais palavras.

Classe 1
Dimensoes digitais

31,5%

Al
Algorithm
Machine Learning
Monitor
Bias
Model
Disease
Population
Mental
Sequence

Fonte: Dendrograma criado pelo autor com base no diagrama resultante da andlise do IRaMuTeQ.

Classe 2 Classe 3
Dimensoes sociais Dimensdes econdmicas

11,8%
26,3%

Science
Consortium
Big
Industry
Global
Actor
Profit
Bioethics
Bioeconomy
Ethic

Classe 4
Dimensdes regulatorias

30,4%

Consent
Protection
Regulation
Information
Subject
Inform
Datum
Participant
Privacy

Custodian

A seguir, em um primeiro momento, sdo apresentados detalhes sobre as

classes geradas pelo software. Na préxima segao, apos a apresentagao das classes,

os desafios presentes em cada uma delas sao apresentados em detalhes. Mais

informagdes quanto aos dados brutos da analise de classificacdo, fornecidos pelo

software IRaMuTeQ, podem ser vistos no relatério de resultado contido no Anexo C.

5.3.1.1 Classe 1 — Dimensdes Digitais

Assim nomeada pela presenca de diversos desafios de natureza técnica e pela

presenca de diversos termos técnicos na lista dos termos mais frequentes da classe.

Na analise verificou-se que nessa classe estavam presentes STs relacionados aos
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desafios no campo propriamente tecnoldgico da utilizagado de Big Data. Isso se torna
evidente ao analisar as principais palavras da classe.

Compreende 31,5% do corpus total analisado. E constituida por palavras e
radicais no intervalo entre chi? = 177,21 (“artificial_intelligence”) e chi# = 3,92
(“traditional’). E uma classe composta por palavras como “algorithm” (chi? = 167,55);
“machine_learning” (chi? = 135,56); “monitor’ (chi* = 114,15); e “bias” (chi* = 114,05).

5.3.1.2 Classe 2 — Dimensoes Sociais

Remete a uma percepgéo coletiva das dimensdes morais do uso de Big Data
em saude. Na analise verificou-se que o conteudo da classe envolve STs relacionados
a saude e participacdo da sociedade em tais temas, de modo que desafios que
impactam a sociedade e grupos dentro dela se mostraram evidentes dentro da
mesma.

Compreende 26,3% do corpus total analisado. E constituida por palavras e
radicais no intervalo entre chi? = 389,06 (“ethical’) e chi? = 3,92 (“economic”). E uma
classe composta por palavras como “healthcare” (chi* = 118,06); “stakeholder’ (chi?
=103,23); “participatory” (chi? = 98,59); e “issue” (chiz = 91,13).

5.3.1.3 Classe 3 — Dimensoes Econbmicas

Engloba os desafios relacionados as relagdes entre individuos fornecedores de
dados e entes privados que se utilizam destes, possui a presenga de termos como
“lucro”, “bioeconomia” e “industria”. Na analise verificou-se a presenca de STs
relacionados aos desafios geralmente ligados a comercializagdo de dados e a
participacédo de corporacdes na coleta destes.

Compreende 11,8% do corpus total analisado. E constituida por palavras e
radicais no intervalo entre chi? = 588,14 (“science”) e chi? = 3,85 (“dollar’). E uma
classe composta por palavras como “consortium” (chi* = 489,62); “big” (chi? = 167,31);
“industry” (chi = 137,06); e “global’ (chi? = 124,82).
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5.3.1.4 Classe 4 — Dimensdes Regulatorias

Classe que envolve os desafios ligados a regulagéo da tecnologia, propriedade
dos dados e protecdo dos individuos. Na analise verificou-se STs relacionados a
discusséo de qual € o melhor tipo de consentimento e se a regulagédo atual € ou ndo
o suficiente para lidar com a crescente demanda por solugdes de protegao juridica.

Compreende 30,4% do corpus total analisado. E constituida por palavras e
radicais no intervalo entre chiz = 505,53 (“consent’) e chiz = 3,9 (“readily’). E uma
classe composta por palavras como “protection” (chi? = 309,42); “regulation” (chi? =
206,93); “information” (chi? = 192,39); e “subject’ (chi? = 189,98).

5.3.1.5 Analise Fatorial por Correspondéncia

Ainda na analise de classificacdo, a partir da AFC, foi possivel realizar
associacao do texto entre as palavras, considerando a frequéncia de incidéncia entre
as palavras e as classes, representando-a num plano cartesiano, como € possivel ver
na Figura 9.

Observa-se que a maior aproximagao entre os discursos se da entre as classes
2 (Dimensdes sociais) e 3 (Dimensbes econbmicas). As palavras da Classe 1
(Dimensbes digitais) se apresentam agrupadas entre si, mas isoladas das demais
classes. A Classe 4 (Dimensdes regulatérias) se encontra mais proxima das classes
2 (Dimensdes sociais) e 3 (Dimensdes econbmicas) do que aquelas da classe 1.
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Figura 9 — Representagdo num plano cartesiano das palavras de cada classe.
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Fonte: Exportado da analise do IRaMuTeQ pelo autor.

5.3.2 Analise de Especificidades

Como detalhado no capitulo que trata da metodologia, a analise de
especificidades permite comparar o texto com variaveis definidas previamente. Dois
tipos de variaveis foram utilizados, uma sendo o pais de publicagdo dos artigos e outra

a area dos primeiros autores.
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Quanto aos paises de publicagbes dos artigos, na Classe 1 (Dimensdes
digitais), predominaram artigos dos Estados Unidos, Turquia e Brasil; na Classe 2
(Dimensbes sociais), predominaram artigos da Alemanha, Suica e Australia; na
Classe 3 (Dimensdes econdmicas), predominaram artigos do Reino Unido e da
Austria; e, na Classe 4 (Dimensdes regulatdrias), predominaram artigos da Espanha,
Australia e Franca. Uma analise preliminar reflete uma preocupacéao diversa conforme
o pais. Essa diferenga pode ser atribuida a especificidades do contexto sociopolitico
nacional.

Quanto as areas de atuagdo académica dos primeiros autores de cada artigo,
na Classe 1, dimensdes digitais, predominaram artigos das areas de saude e
tecnologia; na Classe 2, dimensdes sociais, predominaram artigos da area de ética,
bioética e administracdo; na Classe 3, dimensdes econdmicas, predominaram artigos
da area de direito e administracdo; e, na Classe 4, dimensdes regulatodrias,
predominaram artigos das areas de direito e tecnologia. Analisando de forma
preliminar, a predominancia de artigos de diferentes areas nas classes tende a
expressar preocupagoes gerais daquela area no contexto do uso de Big Data, como,
por exemplo, a presenga da area de tecnologia na classe de dimensdes digitais se
explica devido ao interesse técnico do tema para a area.

Assim como os dados acerca da analise de classificacdo, os dados brutos da
analise de especificidades, fornecidos pelo software IRaMuTeQ, podem ser vistos no
Relatorio constante no Anexo C.

5.4 IDENTIFICACAO DOS ASPECTOS ETICOS NA LITERATURA CIENTIFICA
RELACIONADOS AO USO DE BIG DATA EM SAUDE

Apoés a identificacdo das classes de aspectos éticos e leitura dos artigos
presentes no corpus, todos os aspectos relacionados a utilizacdo de Big Data em
saude identificados foram registrados e os segmentos de textos foram entdo
categorizados, possibilitando identificar o local em que cada aspecto era mencionado
e quais deles cada artigo levantava.

Ainda, os aspectos foram enquadrados dentro de cada uma dessas classes,

de acordo com seu tema.
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Na Tabela 2, eles sao listados em suas devidas classes.

Tabela 2 — Lista de aspectos separados por classes.

Classe Aspectos éticos
Condicdo humana
Incerteza e imprevisibilidade
Classe 1 — Dimensdes | Cooperagéo

digitais Opacidade
Seguranca digital
Qualidade e representatividade
Apropriacdo do conhecimento
Criacao de perfis e autonomia
Conflito entre interesses individuais e coletivos
Classe 2 — Dimensbes | Injustica e desigualdades

sociais Modulagdo comportamental
Preconceito, estigma e injustica
Tomada de decisao baseada em dados e responsabilidade moral
Validade do conhecimento
Classe 3 — Dimensdes | Comoditizagido da privacidade

econdmicas Percepgao publica

Consentimento
Mecanismos de protecéo
Privacidade e confidencialidade

Classe 4 — Dimensoes
regulatérias

Fonte: Esquematizacgao realizada pelo autor a partir das classes geradas pelo software IRaMuTeQ e os aspectos éticos sobre

o uso de Big Data em saude identificados na literatura.

A seguir, cada aspecto/desafio encontrado € descrito e apresentado junto a

trechos que o exemplificam.

5.4.1 Classe 1 — Dimensdes Digitais

Nas dimensdes digitais, foram identificados como aspectos éticos no corpus
analisado: condicdo humana, incerteza e imprevisibilidade, cooperagao, opacidade,
seguranca digital, e qualidade e representatividade.

A. Condicdo humana
Um dos desafios relatados por alguns autores € que a discuss&o presente na

literatura cientifica ainda ndo tem se atentado suficientemente como essa

transformacao digital atua sobre a compreensao do que é a condigdo humana:
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Right now, the discussion revolves around data security, but it barely tackles
the shift that constitutes the human being as a digital being and hence affects
scientists’ understanding of the human body as well as of the human condition
and the research questions that are pursued (49, p. 377).

Em contraste, ha questionamentos quanto a capacidade descritiva dos
fendbmenos a partir de Big Data. Dessa maneira, argumenta-se que 0S processos
decisérios pautados por Big Data podem n&o ter acesso a variedade e profundidade
das dimensdes da realidade humana. Qualquer resultado, por mais completo que seja,
€ apenas uma parte daquilo que tenta descrever e as extrapolacbes podem ter
consequéncias desastrosas. Um exemplo dessa preocupacdo € expresso nos
seguintes trechos destacados da analise:

Big Data provides a worldview that is a reflection of everyone but of no one.
Decisions about many aspects of life, from buying habits to technology usage,
may soon be predicated on these massive data sets. But we question whether
the depth, breadth, and variety of information necessary to make critical
decisions are captured by this artificial reality? The revealed truth may not be
the whole truth but rather a shadow of truth (50, p. 79).

... using automated text analysis techniques on large textual data provides
only a partial understanding of the meaning embedded within this content.
And although analyzing word counts or using machine learning techniques
(i.e., methods in which algorithms are trained to recognize user traits based
on patterns inferred from input data) to categorize text may provide a rough
illustration of ideas covered within a corpus of data, they do not provide a deep
understanding of the processes that generated them or of user intent (51, p.
6).

B. Incerteza e imprevisibilidade

A incerteza e a imprevisibilidade emergem como desafio/questdo ética na
classe dimensdes digitais. O uso de Big Data visa justamente identificar padrdes de
comportamento ndo previstos, obtidos a partir da conjugagao e entrecruzamento de
dados de diferentes fontes, tamanhos e aspectos, que por sua vez nem no momento
da coleta sao passiveis de total conhecimento sobre seu uso.

Tendo em vista essa caracteristica, é virtualmente impossivel determinar toda
a gama futura de riscos (e também beneficios) de uma pesquisa e/ou analise de

antemao:

Since it is hard to tell which data will be useful in future research... (52, p. 2).
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Além disso, também pode nao ser possivel identificar quais dados serdo
reutilizados em algum momento futuro, ja que seus potenciais usos e readaptagdes
sdo virtualmente ilimitados. Essa incerteza coloca limites a autonomia de quem
fornece os dados, tendo em vista a impossibilidade de tomar decisées com base em
tudo o que potencialmente pode ser feito com tais dados:

Likewise, given recent evolution in how individuals view and understand digital
privacy, it may be difficult to assess the risks and benefits of research that
uses these novel data sources until after the research is conducted or
published (51, p. 7).

C. Cooperacao

Ainda na classe de dimensdes digitais, emergiu a questdo/dimenséao ética da
cooperagao no acesso a dados. Considerando o valor estratégico informacional,
observam-se tendéncias de monopolizagdo de acesso aos dados tanto por parte de
governos quanto entidades privadas. Em determinados casos, inclusive por razdes de
seguranga, € bom que bancos de dados de informagdes pessoais estejam isolados e
nao compartilhando informacdes. Todavia, em casos nos quais a sociedade como um
todo pode se beneficiar do compartihamento de informagdes (devidamente
consentidas e com as medidas de seguranga necessarias aplicadas), a
monopolizagdo do acesso é algo maléfico, indo contra o compartilhamento de
beneficios oriundos dos dados. Os trechos a seguir sdo exemplos de maneiras com
gue o problema é levantado:

One of the challenges that can undermine effective linking of multiple sources
of information is when the data repositories that would benefit from being
interlinked and appropriately mined to deliver added value, instead sit in siloed
isolation with no ability to ‘talk’ to each other (53, p. 67).

To prevent data-siloing and ensure that all can benefit from these
technologies, we need to start treating geno-/phenotypic and other digital
health data as public goods rather than private resources (54, p. 273).

D. Opacidade

Uma das questdes/aspectos éticos de maior significado na classe denominada
de dimensdes digitais € a opacidade. As analises de Big Data ocorrem por meio de
algoritmos que muitas vezes envolvem aprendizado de maquina. Apesar de

inicialmente programado, o aprendizado de maquina, como o proprio nome sugere,
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utiliza-se de recursos que permitem que o algoritmo va além de seu formato inicial, de
modo que apesar de originalmente desenvolvido por humanos, ele evolui de forma
autbnoma. Um exemplo dessa preocupagdo € expresso no seguinte trecho

encontrado na literatura:

... users do not explicitly know how the output is being obtained given the
complexity of models with various parameters and the vast amount of data
inputs. In many cases, this is not because of a lack of expertise or knowledge,
but rather because Al carries out processes difficult to understand and explain
in human terms, and can reach unexpected conclusions (55, p. 1010).

Tendo em vista a natureza de tais algoritmos, é comum ao analisar um
resultado de uma analise de Big Data, os resultados saiam de “uma caixa preta”, ou
seja, que os resultados encontrados sejam resultantes de processos desconhecidos.
Os resultados dessas analises ndo sdo auditaveis, o que traz implicagdes importantes
para a tomada de decisdes:

... it is often unclear how decisions are made (50, p. 80).

Artificial intelligence and machine learning can be difficult to trust, because in
some cases, the algorithms rely on intricate, difficult-to-understand
mathematics to get from data input to the final result, resulting in a black box
effect (56, p. 3).

E. Seguranca digital

Tratando das dimensdes digitais, talvez a preocupagao mais evidente entre
todas aquelas relacionadas ao uso de dados pessoais, dados sensiveis e de uma
enorme quantidade de individuos seja a seguranga no armazenamento de todos
esses dados. Nao sdo incomuns as noticias de vazamentos de dados de milhdes de
individuos por corporagdes dos mais variados segmentos. Somam-se a elas os relatos
dede governos e individuos publicamente expostos. Assim, € evidente o tamanho do
desafio e responsabilidade para gestores de bancos de dados, especialmente os que
possuem informag¢des capazes de gerar discriminagdo e preconceito em caso de
brechas. Mesmo procedimentos como a encriptacdo e anonimizagao podem nao ser

medidas bastantes, conforme descrevem os seguintes trechos:

... the risk of security breaches may be higher in settings with lower levels of
literacy, higher levels of corruption, or which are undergoing rapid
technological transition without oversight (55, p. 1012).
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An issue, which cannot be ignored, is possible security breaches, as for
instance even with encryption and controlled authorized access only, a secure
virtual workplace and net- work might not exclude all types of data transfers,
such as, for example, printing, downloading, and e-mailing (49, p. 374).

Policy makers and scholars alike recognize that the public and patients need
to know that their data is protected, safe and won’t lead to personal harm (57,
p. 10).

F. Qualidade e representatividade

Como dimensao digital, o ultimo e um dos principais aspectos identificados
durante a analise se refere a qualidade dos dados utilizados para alimentar os
algoritmos e os proprios algoritmos que realizam as analises. A origem dos dados
pode influenciar os resultados, tendo em vista que dados de “origens obscuras”,
coletados de forma desorganizada ou mal estruturada, ou de fontes inveridicas geram
resultados ndo confiaveis. Um exemplo dessa preocupagao é expresso no seguinte

trecho encontrado na literatura:

The tendency to rely on mere Big Data furthermore ignores the variable quality
of datasets (1, p. 320).

Outro grande desafio quanto ao uso dos dados € a falta de representatividade.
Os bancos de dados podem possuir processos que garantam a qualidade da coleta
até a analise, entretanto, caso n&o haja preocupagdo com vieses durante todo o
processo de coleta e uso dos dados, a falta de representatividade pode contribuir para
discriminagdo e/ou falta de atendimento/cuidado para determinados grupos nao
representados. Esse mecanismo pode inclusive agir como retroalimentagdo de
distor¢cées sociais existentes, contribuindo para a aceleragdo da lacuna digital que
representou o ponto de partida. Esse entrecruzamento entre as dimensdes digitais e
mecanismos de concentracdo de poder foram apreendidos em trechos como os

seguintes:

... Big Data leads to new concentrations of power, ‘blind spots’ and problems
of representativeness because it “cannot account for those who participate in
the social world in ways that do not register as digital signals (1, p. 324).

Another ethical concern raised in the integration of registries is dataset
representativeness (55, p. 1009).
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We expand on this argument to suggest that this discovery/delivery
disconnect leads to a less obvious but potentially more powerful ethical issue
of systematic absence of particular groups from the data used to develop such
technologies, often those groups most disfavored by disparities (58, p. 87).

5.4.2 Classe 2 — Dimensoes Sociais

Nas dimensdes sociais, foram identificados como aspectos éticos no corpus
analisado: apropriagado do conhecimento; criagao de perfis e autonomia; conflito entre
interesses individuais e coletivos; injustica e desigualdades; modulagéo
comportamental; preconceito, estigma e injustica; tomada de decisdo baseada em
dados e responsabilidade moral; e validade do conhecimento.

A. Apropriagao do conhecimento

Com o uso de Big Data, existe o risco de derivar relagdes causais injustificadas
de fenbmenos meramente correlacionados, de modo que a qualidade da analise se
torne nao satisfatéria. Como nao é possivel auditar todo o caminho que foi percorrido
ao gerar determinado resultado, € possivel que conclusdes equivocadas e enviesadas
passem a ser tomadas como verdadeiras. Isso poderia ocorrer mesmo que para o
publico e até mesmo para experts fosse dificil comprovar problemas com a validade
do conhecimento produzido. Exemplos dessa preocupagdo S30 expressos nos

seguintes trechos encontrados na literatura:

Harm can occur to the data subject through misinterpretation or overreliance
on data representing the subject’s state(s) of being (1, p. 328).

Another threat is the fact that data analysis is somewhat cryptic for most of us
as understanding underlying assumptions, algorithms, and the predictive
nature of calculating probabilities and correlations rather than causality from
large data sets easily slip the mind, which can lead to misconceiving data as
facts (49, p. 375).

Ainda, para avaliar e utilizar as tecnologias, sempre em expanséo, a formagao
adequada para a interpretagdo das informagdes por vezes é rara ou mesmo
inexistente. Um exemplo dessa preocupagcdo é expresso no seguinte trecho

encontrado na literatura:
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However, there is neither a specific professional degree or certification
program for designating who is an expert at rendering health information de-
identified particular, nor a method for assessing the level of risk and assuring
that it meets the “very small” level indicated by the method (59, p. 109).

B. Criagao de perfis e autonomia

Quanto a autonomia, o corpus aponta que é possivel que individuos nao
consigam mais proteger seus préprios interesses. O procedimento de criar perfis de
comportamento utilizados para prever caracteristicas e tendéncias de grupos acaba
por afetar a autonomia e privacidade mesmo de eventuais individuos que consigam
permanecer em “um isolamento total”. A criacdo de perfis € uma questdo
extremamente desafiadora. Individuos sem contato com a analise ou a coleta de
dados podem possuir caracteristicas demograficas comuns ou similaridades
genéticas com perfis de grupos identificados. Desse modo, mesmo a coleta de dados
anonimizados podem ter como consequéncia a discriminacdo num nivel individual.

O uso de Big Data constitui um problema de dimensdes sociais. O enfoque em
perspectivas individualistas de solugao dos desafios, como a anonimizacao de dados
e a autonomia e consentimento dos individuos, € indcuo. Adicionalmente, acaba por
desmobilizar e prejudicar o enfrentamento das questdes éticas em suas reais

proporgdes sociais, conforme ilustram os seguintes trechos:

In contrast, the critique grounded in privacy interdependence highlights an
altogether different problem: individuals cannot, through their own
autonomous decision making, protect their own interests anymore. No person
is an island in the environment of Big Data. Insistence on atomistic autonomy
disempowers individuals, if the problems they face require collective action
(60, p. 5).

... Al-powered neurotechnologies can still affect personal autonomy by having
an impact on their cognitive liberty (61, p. 84).

... group-level harms from analysis of aggregated data are clearly possible (1,
p. 318).

It is possible to discriminate even with perfectly anonymized data, since
predictions about a group affect all members regardless of individual identities
(55, p. 1011).

... genomic data may disclose information about people beyond the individual
from whom the data were sampled (62, p. 301).
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C. Conflito entre interesses individuais e coletivos

Um dos principais desafios ligados a sociedade é o de balancear os beneficios
trazidos pelo compartilhamento de dados para a sociedade com os danos e riscos que
podem afetar o individuo:

On the other hand, there is a constant conflict between the benefit of using
multiple sources of information and the value of preserving confidentiality of
medical information (59, p. 91).

O avancgo do conhecimento pode depender de dados, entretanto, isso ndo pode
acontecer as custas de individuos, principalmente daqueles que se encontram em
situacdo de vulnerabilidade e necessitam de protecdo. E necessario que exista
transparéncia quanto aos riscos, possiveis beneficios, de modo que as expectativas
estejam sempre claras, especialmente quando corporagdes, que buscam o lucro,
estdo envolvidas. O individuo fornecedor de dados, nem sempre € aquele que se
beneficia dos mesmos. Os artigos aqui analisados apontam que pode ser inapropriado
esperar relagdes de confianga ou profissionalismo entre sujeitos e corporagdes
processadoras de dados, uma vez que a relagdo visa vantagens comerciais.
Exemplos dessa preocupagao sao expressos nos seguintes trechos encontrados na

literatura:

So how do we ensure, at an international level, that data sharing which is
beneficial to the individual and to society can occur, in a way in which the
rights of the individual (and/or the data producer) are appropriately addressed
and the legal and ethical responsibilities are clearly delineated? (53, p. 67).

... as data-intensive research initiatives build on the use of data that patients
provide not least with the intent to improve their own health, it is important to
become more transparent about whether patients participate for their own
medical benefit or whether participatory notions are evoked in the sense of
public engagement that goes beyond individual purposes (52, p. 7).

D. Injustica e desigualdades

O uso de Big Data envolve muitos custos de aquisi¢ado e tratamento de dados,
além do custo operacional de computadores capazes de processar todas as analises.

Essa é uma tecnologia cara:

Additionally, very high-throughput sequencing machines are very expensive
(more than 1 million euros) and depreciation cannot be done over 2-3 years,
which is a challenge for the economic model (63, p. 8).
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O investimento necessario € um fator limitante e pode excluir a vasta maioria
dos interessados em pesquisar ou trabalhar com isso. Consequentemente, observa-
se um efeito concentrador na méo de algumas grandes corporagdes ou governos.
Desse modo, a lacuna digital ja existente pode se tornar ainda maior com a falta dos
ganhos provenientes do uso de dados. Um exemplo dessa preocupagao € expresso

no seguinte trecho encontrado na literatura:

... the term ‘Big Data divide’ is used to describe (...) the inequalities between
data subjects providing the material for Big Data analytics and the
organizations with the necessary infrastructure and resources to analyze and
understand the data (1, p. 322).

Adicionalmente, em fungdo da elevada demanda por investimento, pode ser
que populagdes em condicdo de desvantagem financeira e social tenham acesso aos
seus beneficios, o que por sua vez, gera um efeito de retroalimentagcdo. A
desigualdade entre estes e os que podem usufruir das suas vantagens é

tendencialmente crescente:

... it must be noted that global health disparities could be magnified because
of the digital divide among inter and intra nationally disadvantaged
populations, which already carry a disproportionate burden of disease (55, p.
1012).

E. Modulagdo comportamental

Com a quantidade de dados coletada atualmente, a concentracdo de poder
associada a capacidade de vigildncia é um problema crescente, especialmente
quando isto permite a alteracdo comportamental. A modulagédo de comportamentos
se caracteriza como a utilizacdo de dados com o intento de induzir e moldar o
comportamento dos individuos dos quais se obteve as informagdes. Algoritmos sao
utilizados para reforcar visbes de mundo, padrées de relacionamento e
comportamento. O nexo entre a modulagdo do comportamento e a concentracédo de
poder politico e econbémico atinge escalas planetarias e ameaga os regimes
democraticos. De forma agravada, comumente, gera-se uma "via de informagao”, ou
seja, o processo de vigilancia nao se limita a coletar a informagéao disponivel, mas cria
novos caminhos que induzem o fornecimento de mais dados, gerando uma
retroalimentacéo continua do poder de manipulagao dos individuos. Exemplos dessas

preocupagdes sao expressos nos seguintes trechos encontrados na literatura:
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Second, we need better guidelines around the ethical use of data, especially
around profiling and social manipulation (64, p. 278).

... machine learning and other technologies that aim, in part, to forecast clinical
and ecological outcomes can also result in social control or concentration of
power and pan surveillance in planetary society (65, p 513).

F. Preconceito, estigma e injustica

Uma vez que os dados séo utilizados para classificar e prever comportamentos
de inteiros segmentos da populacdo, o estigma e a discriminagcdo emergem como

preocupacao ética no corpus analisado:

Problematic discrimination and stigmatization of affected groups is therefore
a real risk, even in anonymized datasets (1, p. 318).

While social stigmatization and discrimination can always result if medical
data fall into wrong hands, the large-scale analysis of data from different
sources increases the amount of sensitive information, e.g., by facilitating
more fine-grained stratification (52, p. 2).

Um dos exemplos mais citados sdo possiveis praticas discriminatérias

provenientes de seguradoras e no ambiente de trabalho:

Particularly when talking about sensitive data such as health information,
people can worry about discrimination if it were available to insurance
companies or employers (55, p. 1008).

Além disso, caso exista algum viés nos dados ou algoritmos, estes podem levar
a perpetuacédo de abusos e estigmatizagées cometidos contra grupos vulneraveis.
Ainda com relacdo a minorias, pode ser que estas sofram mais a medida que se
ampliem as rotinas de coleta de dados e suas aplicagcbes. A propria situagao de
vulnerabilidade pode diminuir a capacidade dos sujeitos de controlar os dados que
sdo coletados sobre si. Um exemplo dessa preocupagdo € expresso no seguinte

trecho encontrado na literatura:

These ‘blind spots’ mean that analysis will tend to focus on data subjects and
phenomena amenable to digitization and measurement, meaning that the
benefits and ethical burdens of Big Data will be placed, for better or worse, on
specific social, cultural and economic groups (1, p. 325).

Os proéprios algoritmos também sdo objeto de preocupacédo, ja que podem

possuir vieses recebidos de quem os desenvolveu ou ndo possuirem as devidas



53

medidas para evitar danos as analises. O viés algoritmico ou na coleta dos dados
apresenta grande possibilidade de danos discriminatorios, tendo em vista que as
injusticas presentes na sociedade possivelmente serdo ampliadas e reforgadas:

Concerns for justice are raised in Big Data because prejudices or biases can
be built in during the collection and coding of data (55, p. 1009).

The very nature of machine learning algorithms makes it plain that one might
unintentionally develop a biased system or accept biased results (66, p. 27).

G. Tomada de decisdo baseada em dados e responsabilidade moral

Tecnologias preditivas, quando alimentadas por grandes quantidades de
dados, podem apresentar alta precisdo. E justamente por este motivo que as
tecnologias de Big Data s&o crescentemente utilizadas como auxiliares ou até mesmo
soberanas nos processos de tomada de decisdo. Do ponto de vista moral, no entanto,
a autonomia de algoritmos e inteligéncias artificiais apresenta um desafio. A
capacidade de contextualizacdo limitada, a auséncia da compreensao de que nao
existem absolutos morais e a dificuldade na responsabilizacdo por resultados
negativos s&o alguns dos limitantes na tomada de decis&o por maquinas. O trecho a
seguir exemplifica parte deste argumento no corpus:

Although there is growing evidence that Al may enhance predictive and
diagnostic accuracy, it is uncertain whether intelligent software should be
seen as an assistive tool in the hands of researchers and physicians or
whether it should be rather attributed an autonomous decision-making role
(61, p. 83).

Além da dificuldade em identificar o responsavel por eventuais erros, a
auditabilidade do processo da tomada de decisao também € um fator a se considerar.
Esse € um aspecto inclusive importante na reflexdo sobre a regulagdo ética em
pesquisa. Isso porque, enquanto as pesquisas realizadas com seres humanos
passam por crivos éticos, as conclusdes tiradas de pesquisas com dados secundarios
nao passam normalmente por esse tipo de revisdo. O trecho a seguir exemplifica o

problema:

Specifically, one issue central to the discussion of privacy ethics and policy is
that of accountability. While biomedical research for academic purposes is
subject to institutional review, uses of information gleaned from secondary
data mining processes often exist outside the jurisdiction of conventional
ethics boards (62, p. 304).
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Outro desafio crucial reside no propdsito comercial da tecnologia. As
corporagdes que atuam na coleta e armazenamento dos dados via de regra o fazem
com o proposito de lucro e ndo por motivagdes benevolentes ou para promover o bem
maior da sociedade. Dessa maneira, a tomada de decisbes baseada nesses dados
pode acabar por refletir outros interesses que néo o interesse publico:

The other issue on which there was disagreement was whether it was the role
of the data custodian to assess the public interest (67, p. 508).

H. Validade do conhecimento

Levando em consideragao todos esses aspectos levantados até o momento,
fica evidente que se n&o realizadas com todo o rigor necessario, pesquisas clinicas e
cientificas podem perder sua validade. Um exemplo bastante significativo disso € que,
se o uso de tecnologias de aprendizado de maquina em pesquisa clinica torna seus
percursos metodologicos opacos aos critérios cientificos de reprodutibilidade, o
conhecimento produzido tem problemas quanto a validagéo:

Of note, the most used Al in rheumatology was machine learning (ML)
methods, although most papers did not state whether the algorithms were
supervised or not. This is a first concern in the domain of ethics, since
complete reports of research methods are necessary for reproducibility (55,
p. 1010).

A origem e confiabilidade dos dados também é um problema para a validade
do conhecimento produzido. O uso de dados secundarios em pesquisa pode
negligenciar a observancia de aspectos éticos e rigor técnico e cientifico na sua

extracdo original:

Improbable claims about direct, automated data transfers from confidential
hospital EHRs to supply ‘big’ proprietary health databases are increasingly
appearing in the grey literature. These need to be tempered with the realities
of confidential patient information and its management, and the actual data
items held (68, p. 4).

O foco no respeito a privacidade, promove desmobilizagdo e negligéncia
quanto a outros fatores éticos importantes. Um exemplo dessa preocupagédo €

expresso no seguinte trecho encontrado na literatura:

Yet, in discussions about information-based research, | think there is often too
great a focus on privacy as the sole criterion of ethical research (69, p. 427).
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5.4.3 Classe 3 — Dimensoes Econdmicas

Nas dimensdes econdmicas, foram identificados como aspectos éticos no

corpus analisado: comoditizagao da privacidade; e percepgao publica.

A. Comoditizagao da privacidade

Um tema que emerge com o uso de Big Data e a comercializagao de agregados
de dados e de tecnologias preditivas é aquilo que se tem chamado de comoditizagé&o
da privacidade (70).

O fendbmeno se caracteriza pela crescente comercializagédo de dados obtidos
por entes privados. Nesses casos ocorre um desvio da finalidade, uma quebra na
confianga e se frequentemente uma violagdo ao consentimento de quem forneceu o
dado sem ter plena consciéncia de que ele seria usado para outros fins. No campo da
saude, isso € especialmente sensivel, uma vez que o uso de dados anonimizados
obtidos a partir de prontuarios e outros registros ndo € suficiente para evitar esse
problema.

Os dados de saude privados e compartilhados em nome de uma relagao de
confianga com profissionais de saude passam a ser comercializados. A pratica gera
valor econdmico sem consentimento e corrompe a motivagao coletiva das praticas de

saude publica, como pode ser apreendido nos seguintes trechos:

When Big Data is thought of as a form of business based around the selling
and processing of data for commercial advantage, it is perhaps inappropriate
to expect a relationship based on ‘trust’ or professionalism to exist between
subjects and custodians (1, p. 327).

This may raise concern among patients about industry access and
commercialization (55, p. 1009).

The commercial use of health data can be divided into a tripartite taxonomy
of concerns: (1) data misuse, such as privacy intrusion, increased cost
through price stratification, and economic or employment discrimination; (2)
profiteering, i.e., exclusive private benefit without any public benefit; and (3)
commercialization, i.e., corruption of the public service ethos of an
organization such as the NHS (71, p. 13).
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B. Percepcéo publica

Dada a grande participagdo de grandes corporagdes de tecnologia, que
possuem lucros cada vez maiores, 0 publico pode ndo consentir em partilhar seus

dados, o que, por sua vez, pode significar um atraso para a ciéncia como um todo:

Particularly when talking about sensitive data such as health information,
people can worry about discrimination if it were available to insurance
companies or employers (55, p. 1008).

Na literatura, o aspecto ético “percepg¢ao publica” implica na percep¢ao de
praticamente um consenso quanto aos beneficios dessas tecnologias, e ao risco que

usos moralmente duvidosos possam influenciar negativamente a percepgéo publica:

... the erosive use of Big Data for profit in business and industry has polluted
public perceptions of all uses of Big Data (66, p. 28).

Desse modo, a manutencdo da confianga do publico € cada vez mais
desafiadora, levando a piores coletas de dados e menor aceitagao de resultados pela
sociedade:

As studies show, for fear of disclosure to unauthorized persons, patients may
withhold information, giving an incomplete or misleading description of their
condition (59, p. 93).

E de se destacar que essa preocupacéo, conforme observada nos artigos
analisados, parece mais interessada em evitar uma n&o adesao a tecnologia, do que

uma participagao e debate coletivo sobre ela.

5.4.4 Classe 4 — Dimensdes Regulatérias

Nas dimensdes regulatorias, foram identificados como aspectos éticos no
corpus analisado: consentimento; mecanismos de protecdo; e privacidade e

confidencialidade.
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A. Consentimento

Por pressupor uso massivo e entrecruzado de dados de diversas fontes, as
tecnologias de Big Data configuram um desafio para o consentimento informado em
sua maneira tradicional, tendo em vista que € virtualmente impossivel prever todos os
usos futuros dos dados. Alternativas vém sendo estudadas para se adequar a esta
tecnologia, mas ainda constitui um dos principais desafios de seu uso. E valido frisar
a inadequacao de alguns métodos para obtencdo de consentimento atualmente,
especialmente quando feitos por meio de termos de servigos e contratos de usos de
aplicativos ou servigos. Outro desafio s&o coletores de dados que solicitam o
consentimento, mas o fazem de forma néo clara para ndo comprometer a segurancga
das instituicdes que representam. Exemplos dessa preocupagao sdo expressos nos

seguintes trechos encontrados na literatura:

This form of consent is problematic because Big Data is intended by design
to reveal unforeseen connections between data points. This means that both
what the data reveals about the subject and its utility in future research present
greater uncertainty than normal at the time of consent (1, p. 312).

... itis not clear whether informed consent can truly be obtained if the patient
cannot be given a full explanation of how a machine is used (55, p. 1010).

... single instance use consent is difficult (72, p. 592).

Via de regra, o consentimento dos individuos que participam em pesquisa € um
requisito ético da mesma, tendo em vista possiveis riscos e danos. Um grande desafio
quanto a coleta de dados para Big Data € que muito do “consentimento” obtido por
qgquem realiza as coletas n&o € explicito, podendo estar oculto no meio de termos de

servigcos, ou mesmo inexistente:

It is apparent that terms of service agreements, click-through consents, and
voluntary oversight are inadequate (69, p. 426).

Quando a coleta ocorre de forma passiva, sem que o individuo perceba, este é
usurpado quanto a sua escolha de quais informag¢des deseja partilhar. Ainda mais
desafiador é o fato de a grande maioria da sociedade nao estar ciente de quais dados
sdo coletados sobre si mesmos e que usos sado dados a eles, como exemplificado

pelos trechos a seguir:
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Overall, the ethical challenge here is to ensure valid consent models
preventing the use of data or biomaterials without the knowledge or consent
of participants or even against their explicit will (52, p. 5).

With regards to comprehension, most users are not aware of the multiplicity
algorithms that are gathered, stored and analyzed from their data by multiple
agents (59, p. 101).

... some research using social media has been criticized for a lack of informed
consent ... (69, p. 425).

B. Mecanismos de protecao

Como diferencial, as tecnologias de Big Data oferecem inumeras possibilidades
de resultados com um mesmo conjunto de dados, o que por si sé dificulta
significativamente uma regulagdo especifica para controlar seu uso. Com isso,
frameworks e procedimentos éticos utilizados anteriormente podem estar

desatualizados e despreparados para lidar com as realidades de Big Data:

The possibility given by technology to link various data from pathogen
samples challenges the existing legal and ethical principles (73, p. 693).

Do mesmo modo, a legislagdo nem sempre esta ajustada a essa nova
realidade, podendo possuir até mesmo regulag¢des inconsistentes em diferentes niveis

de governo:

From a regulatory perspective, further challenges arise due to inconsistent
regulations or interpretation thereof across federal agencies and offices
governing research (74, p. 3).

No meio privado, a situagdo é ainda mais grave. A regulagédo de atividades
econdmicas é, em geral, menor do que aquelas governamentais. Assim, entidades
que visam o lucro, sujeitas a pouca ou nenhuma agao regulatéria externa a depender
do pais, atuam como agentes auto reguladores. A dificuldade em saber inclusive quais
dados sao coletados, por quanto tempo, para quem sio vendidos e quais sao seus
usos tornam os mecanismos de protecdo virtualmente obsoletos. E atualmente um
desafio definir limites para este tipo de atividade e igualmente dificil propor maneiras
de garantir que sejam cumpridos, como abordado nos trechos a seguir:

Ethical frameworks and procedures developed half a century ago for
controlled experiments in universities and hospitals struggle when faced with
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real-time analysis, productization, and monetization of the incalculable “data
exhaust” we produce each day with our digital devices (75, p. 4).

It seems that many patients are unaware of possible conflicts of interest
regarding data sharing, including for commercial purposes, and existing
protective laws and ethical arguments do not fully address these new
challenges (76, p. 2).

A coleta de dados, inclusive de saude, em redes sociais € um agravante na
dificuldade de regulagcdo, uma vez que enquanto as corporagdes agem digital e
transnacionalmente, os Estados s&o limitados por suas jurisdigdes. Exemplos desse
desafio sdo expostos nos trechos que seguem:

Of immediate concern is that the use of personal information linked to health
or, even worse, the intentional manipulation of behavior, is not subject to
traditional, federal research oversight (69, p. 425).

Next, insist on accountable oversight. From bioinformatics laboratories to
hospitals, those who collect, store, and analyze health information are
stewards of a precious resource. They must, absolutely must, be held to trust-
enhancing standards (66, p. 29).

This raises a number of ethical concerns, including a lack of ethical oversight
of data use in private corporations... (54, p. 273).

Mesmo quando os dados sao coletados por entes publicos, nem sempre existe
a transparéncia quanto a finalidade, ao atual uso dos dados, e ao possivel destino
apos o uso das informacgdes:

To what extent should public health entities promote data transparency, share
data with other entities (e.g., commercial, law enforcement), or provide
mechanisms of control for those represented in the data? (77, p. 537).

We need to demonstrate integrity, honesty, and transparency as to what
happens to data and what level of control people can, or cannot, expect (78,
p. 1014).

Third, the use of Al by public bodies brings calls for transparency (79, p. 165).

E bastante significativo na literatura associada a regulamentagdo de Big Data
o debate em torno da propriedade dos dados. Muitos individuos possuem o forte
sentimento que seus espécimes bioldgicos e dados s&do seus, de modo que deve ser
claro como funcionara a relagdo entre quem fornece, utiliza e (sendo o caso) lucra

com isso:
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Understood in terms of ‘control’, ownership grounds empowerment of data
subjects through mechanisms to track and check the existence and
manipulation of their data, which can help prevent “the existence of “secret”
databases and leverage societal pressure to constrain any unacceptable
uses” (1, p. 319).

Contudo, ainda que o conceito de propriedade seja claramente aplicavel a bens
materiais, quando transportado para o meio digital, identificar a quem pertencem os
dados e garantir que essa posse seja respeitada € bastante desafiador. Mesmo
definindo que a propriedade € de determinada entidade ou individuo, ainda n&o € claro
0 que isso representa para a coleta e analise de dados.

C. Privacidade e confidencialidade

A violagao da confidencialidade e privacidade implica em risco de outros danos.
Assim, as ameagas a privacidade de um individuo devem ser mitigadas para que

dados pessoais ndo caiam em maos erradas:

The commercial use of health data can be divided into a tripartite taxonomy
of concerns: (1) data misuse, such as privacy intrusion... (71, p. 13).

The major risk to patients is the exposure of their personal health information
(80, p. 105).

Talvez o risco mais frequentemente mencionado por diversos autores € o risco
de reidentificacdo apos a coleta de dados. Nos primérdios de Big Data era comum
que apenas técnicas de anonimizagdo fossem empregadas e que estas fossem o
suficiente. Atualmente, como os bancos de dados estdo cada vez mais
interconectados, aumenta o risco de reidentificagdo, o que atinge diversamente

individuos e grupos vulneraveis, conforme apresentado nos trechos a seguir:

When the possibilities of re-identification and ‘hidden’ analysis exist, data
subjects’ control over uses of their data acquires greater importance, as
control allows subjects to restrict undesired uses (1, p. 319).

Current privacy rules do not deal with longitudinal data and transactional data,
which can be used to re-identify an individual (62, p. 296).

Data linkage exacerbates some of the ethical concerns related to privacy and
confidentiality, since the collection of increasingly detailed information about
patients, from more varied sources, may also increase the risk of re-
identification — matching anonymized data with other information to uncover
the identity of their owners (55, p. 1009).
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6 DISCUSSAO

A amostra da literatura cientifica selecionada e o Relatério do IBC ofereceram
elementos suficientes para compreender o presente estado sobre a reflexdo
académica a respeito das implicagdes éticas do uso de Big Data em saude. Embora
o Relatério do IBC e os artigos tenham algumas diferengas quanto a profundidade da
abordagem, e existam aspectos mutuamente ausentes quando comparados, a
compreensao dos principais aspectos da dimensdo ética do fendmeno Big Data
pareceu bastante convergente. Metodologicamente, o processo de analise foi
facilitado pela utilizacdo da ferramenta auxiliar, o IRaMuTeQ. A metodologia delineada
ofereceu meios para perseguir o objetivo geral desta pesquisa, que foi o levantamento
das principais implicagbes éticas da utilizagdo de Big Data no campo da saude
humana ja identificadas pela atual producdo cientifica sobre o tema. O objetivo
especifico de identificar e comparar os desafios também foi facilitado pelo percurso
metodoldgico eleito, que permitiu uma categorizagdo mais evidente deles.

O Relatdrio do IBC sobre Big Data e Saude (4) €, como era de se esperar pela
expertise dos membros do conselho, um documento amplo que de fato antecipa quase
todas as principais implicagdes éticas da utilizagdo de Big Data em saude. Como visto
nos resultados, o IBC identificou a Autonomia e consentimento; Privacidade e
confidencialidade; Da propriedade a custddia e compartilhamento de beneficios;
Justica e a lacuna digital; Justica e a ndo discriminag&o; Sustentabilidade em relagéo
a energia e ao meio ambiente; e Pesquisa, como os principais desafios na utilizagao
de Big Data em saude.

Observou-se que as tematicas (e consequentemente os desafios presentes)
identificadas pelo IBC, vao de questbes facilmente perceptiveis (como as ameagas a
privacidade), até pontos sequer considerados pela literatura encontrada (como o
impacto ambiental do uso dessa tecnologia). Deste modo, a leitura do relatério
apresenta-se como uma enriquecida introdugao a reflexao ética sobre o tema.

Entretanto, conforme o proprio Relatério afirma em seu inicio, o texto nao
pretende ser exaustivo. Ressalta-se que dois dos desafios mais significativos,
principalmente do ponto de vista de uma bioética produzida em um pais periférico e
preocupada com a desigualdade, foram tratados apenas na literatura analisada. A

comoditizagdo da privacidade e a modulacdo do comportamento, aspectos com



62

profundas implicagbes para a questao da justica, ndo figuram no Relatério. Dessa
maneira, embora o documento expresse continuamente a preocupagcdo com a
injustica, a discriminagao, a dificuldade de apropriacdo do conhecimento em contextos
periféricos, a necessidade de compartilhamentos de beneficios, o0 mecanismo
perpetrador de injustica nessas tecnologias passou ao largo da analise do Relatorio.

E possivel aventar ao menos duas razdes para que o documento ndo
mencionasse tais aspectos. A primeira delas, € que esse posicionamento pode ter
sido resultado de uma necessaria negociagcdo em contextos multirepresentativos,
como de fato é o Comité. Outra explicagdo pode ser a propria temporalidade da
discussao. A autora mais reconhecida que pauta o tema da comoditizacdo da
privacidade, Zuboff (70), ganha notoriedade com a publicagdo de seu livro The Age of
Surveillance Capitalism: The Fight for a Human Future at the New Frontier of Power em
2019, posterior ao relatério do IBC, portanto.

A discusséao, iniciada pela autora estadunidense, teve uma recepg¢ao bastante
significativa e representa uma critica dura a nova face do capitalismo neoliberal
caracterizada justamente pelo processo de comoditizagao da privacidade. Adiante, a
presente discussao tentara delinear alguns eixos a partir dos quais futuras leituras
podem aprofundar as maneiras como esse novo contexto pode afetar os modos de
vida nos paises e contextos periféricos. A compreensao sobre o tema parece bastante
significativa, uma vez que as tecnologias de Big Data, em continua expanséo, terao
cada vez mais importancia no campo da saude, com implicacdes bioéticas cada vez

mais importantes.

6.1 CONTEXTUALIZACAO DO ESTADO ATUAL DA LITERATURA

O debate sobre a moralidade do uso de Big Data em saude ainda € muito
incipiente. Sinal inequivoco € que o volume de publicagdo cientifica sobre a dimensao
ética do uso de Big Data em saude esta muito aquém do incremento nas publicagbes
técnicas sobre o tema nos ultimos anos. Ao se comparar os artigos obtidos como
resultado da busca dos descritores “Big Data” e “Saude”, nas mesmas bases até o
ano de 2020, foram encontrados 2615 artigos na base PubMed (contra os 55 artigos
desta base durante a pesquisa) e sete artigos na base LILACS (contra a auséncia de
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artigos nesta base durante a pesquisa). Com isso, em face das significativas
implicacdes éticas sobre o tema, o debate ético certamente precisa se intensificar.
Abaixo, na Figura 10, podemos comparar a tendéncia quanto a producéo técnica e a
discusséo ética sobre o uso de Big Data em saude na literatura cientifica.

Figura 10 — Comparagéao da tendéncia entre a produgéo técnica e a discussao ética sobre o uso de
Big Data em saude.
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Fonte: Grafico elaborado pelo autor com dados obtidos a partir da busca dos descritores “Big Data” e “Saude” nas bases

cientificas PubMed, LILACS e dos artigos analisados nesta dissertagéo.

Ressalta-se que, mesmo de pequena expressao nas bases pesquisadas, a
preocupagao ética apresenta tendéncia crescente, conforme mostra o incremento de
artigos desde 2015, quando aparecem os primeiros dois artigos analisados no corpus.
A tendéncia permanece a mesma até 2020, quando, em comparacgao ao ano anterior,
ocorreu uma significativa queda no numero de publicagbes. Uma das possiveis
explicagbes para tal fenbmeno € alguma demora que sempre precede a indexagao

dos artigos por parte das bases. No entanto, pode-se conjecturar que tenha sido em
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parte resultante das consequéncias inéditas da pandemia de COVID-19 sobre a
dinamica global da pesquisa e publicagao cientifica (81).

Em relacdo a nacionalidade da primeira autoria dos artigos, conforme
apresentado na secdo de Resultados, observou-se uma produgao principalmente
anglo-sax6nica com predominancia estadunidense, com 19 (43,18%) dos 44 artigos
selecionados. Esse padrdao segue, de maneira geral, fenbmeno observado
globalmente na editoria e publicag&o cientifica, ou seja, que os paises centrais lideram
com larga vantagem o mundo académico, com destaque para os Estados Unidos, que
possuem 21,36% da publicagdo cientifica mundial (82). Tal dinamica acaba por
privilegiar um enfoque em discussdes que refletem preocupagdes, posicionamentos e
desafios éticos centrados nos contextos do norte geopolitico. Isso € ainda mais
significativo no caso do Big Data, uma vez que esse é um tipo de tecnologia que
demanda altos recursos técnicos e econdmicos e seus principais polos
desenvolvedores sao sediados no Vale do Silicio.

Garrafa (83) sinaliza, no entanto, para a necessidade de que a bioética no
Brasil — e na América Latina como um todo — produza reflexdes locais e se recuse a
“importar” de forma acritica e sem contexto as preocupacgodes éticas estrangeiras. Uma
das caracteristicas resultantes desse posicionamento foi a politizacdo e ampliagao de
escopo das bioéticas latino-americanas. Desde os anos 90, a bioética latino-
americana ja trabalhava a ampliagdo de sua agenda, tendo papel fundamental na
consequente transformacado pela qual tem passado a bioética internacional. Esse
processo resultou na DUBDH nos moldes que conhecemos hoje (84).

No caso da reflexdo acerca do uso de Big Data em saude, ainda ha muito
trabalho a se fazer nesse sentido. A incipiéncia € ainda mais significativa em bases
regionais e nacionais. E significativo o fato de que, observando os critérios de busca,
nao foram encontradas publicagbes regionais e nacionais sobre o tema.
Evidentemente, o resultado n&o permite a extrapolacdo de uma completa inexisténcia
de discussao sobre o tema na América Latina. O que o dado reflete, sem duvida, é
gue nos contextos nacional e latino-americano a incipiéncia na discussao ética sobre
o uso de Big Data em saude é ainda maior do que em nivel global.

Conclusdo semelhante foi obtida por Harayama (85), que na busca com
descritores “Big Data”, “Bioética” e “Etica”, de maio a julho de 2020 nas bases SciELO,
BIREME e Jstor, bem como incluindo na pesquisa sitios da Organizagdo Mundial da
Saude e do Ministério da Saude do Brasil, encontrou somente 21 artigos (85). A
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prépria existéncia desse artigo apenas citado é prova de que existe reflexdo e que o
processo de indexagao por bases cientificas representa uma adicional dificuldade que
se interpde a um maior debate regional sobre o tema.

O corpus foi também analisado quanto a area de atuacao cientifica dos seus
primeiros autores, conforme apresentado na secdo de Resultados. Nesse aspecto,
identificaram-se cinco areas distintas, destacando-se as areas de saude e tecnologia.
Tal resultado n&o surpreende, uma vez que a busca se deu em bases da area da
saude e que a pesquisa estuda uma tecnologia em ascensdo. Ainda, produgdes
classificadas nas areas de ética/bioética e direito foram encontradas na literatura.

Com o apoio do IRaMuTeQ, foram identificadas classes a partir da analise dos
artigos encontrados na literatura. O agrupamento em quatro classes, resultante da
categorizagdo realizada pela aplicagdo, favoreceu a compreensdao do carater
multifacetado das implicagdes éticas em analise.

Apesar do auxilio que o agrupamento em classes forneceu, uma limitagao do
software de apoio reside na necessidade de consideravel conhecimento prévio sobre
o tema a ser analisado. Isso ocorre uma vez que o software nao fornece um relatoério
unico sobre o corpus e sim uma série de dados direcionados (por exemplo, o nivel de
importancia de uma palavra especifica para uma classe, quais palavras mostraram
maior predominancia em uma classe e quais segmentos de texto encontram-se em
uma classe). Os tipos de resultados fornecidos pelo software, sem o mencionado
conhecimento prévio do tema em analise, possuem relevancia limitada.

A compreensao de um fendmeno real, como é o conjunto de textos produzidos
sobre ética e Big Data em saude, n&o pode ser plenamente desenvolvida langando
mao apenas do software. Os argumentos, amplamente encontrados na literatura, de
que o uso de Big Data demanda treinamento prévio e cuidados no processo de
interpretacdo de resultados foram observados no préprio emprego da metodologia
desta dissertagdao. As ferramentas de tratamento e analise de dados nao oferecem
"resultados prontos". A compreensao e interpretacéo dos resultados ainda sao aportes
humanos, em seus erros e acertos.

E valido notar que as classes de dimensées éticas identificadas na literatura,
assim como os aspectos éticos entre si, guardam inter-relagéo. Isso faz com que
aspectos éticos categorizados em outras classes possuam facetas econémicas, quer
em suas causas quer em seus resultados. Exemplo disso, é o aspecto chamado
“Injustica e desigualdades”, a questdo, de cunho social, ¢ comumente atribuida na
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literatura aos elevados custos associados ao desenvolvimento da tecnologia. A seguir

um dos trechos que ilustra o nexo entre a dimensao econémica e a social:

... it must be noted that global health disparities could be magnified because
of the digital divide among inter and intra nationally disadvantaged
populations, which already carry a disproportionate burden of disease (55, p.
1012).

Da mesma maneira, aspectos classificados como dimensdes econdmicas sé
0 séo porque seu efeito na coletividade pode gerar prejuizos econémicos. Exemplo
disso, € o aspecto denominado “percepgao publica”. A percepg¢ao publica é
frequentemente mencionada na medida em que os artigos apontam para a
necessidade de que essa seja positiva. Revela-se que a preocupagao tem mais a ver
com a promogao da adesédo da tecnologia (com finalidades de consumo) do que com

a real busca por uma reflexao por parte da sociedade acerca de suas consequéncias.

... the erosive use of Big Data for profit in business and industry has polluted
public perceptions of all uses of Big Data (66, p. 28).

As classes assim foram apropriadas no estudo como orientadoras de uma
compreensdao mais organizada do fenbmeno, ndo encaradas como divisbes
estanques. Essa aproximacgao entre elas foi inclusive evidenciada pelo grafico de
Analise Fatorial de Correspondéncia (AFC) que, conforme mencionado nos
Resultados, é uma representacéo grafica da associagao das classes (e suas palavras)
entre si.

No grafico AFC, a maior aproximagdo semantica entre os discursos se deu
entre as classes 2 (Dimensdes sociais) e 3 (Dimensdes econbmicas). A associagao
entre as duas dimensdes, de alguma forma esperada em qualquer fendbmeno coletivo
amplo, é incrementada no caso do uso de Big Data. Isso porque nesse advento
tecnolégico os produtos e servigos comercializados s&o justamente fruto da
agregacado massiva de dados de pessoas e grupos. Consequentemente, a relagao
entre a dimenséo coletiva e econdmica dessas tecnologias € bastante incrementada.

Ja a Classe 1, Dimensdes digitais, foi a que mais se distanciou das demais no
grafico, o que demonstra uma distingdo mais pronunciada entre os discursos e
preocupagdes éticas expostas. A primeira classe trata mais de perto de desafios

técnicos, como a condicdo humana enquanto ser digital, incerteza e imprevisibilidade

intrinsecas a tecnologia, cooperacdo para producdo de informagdes, opacidade das
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tecnologias e das corporagdes econdmicas que as comercializam, sequranca digital

e _qualidade e representatividade do conhecimento produzido. Essa classe, que

concentra uma maior intimidade entre aspectos propriamente técnicos e o surgimento
dos problemas éticos, teve predominancia de autoria estadunidense. Esse foco em
uma abordagem mais técnica por parte dos EUA pode ser ao menos parcialmente
atribuida ao fato de ser esse o principal polo tecnoldégico do mundo sobre o tema.

Nas demais classes, observou-se a predominancia de artigos provenientes de
paises europeus. Nesses paises, a tradigcdo regulatéria referente a protegdo dos
direitos humanos culminou com a primeira legislagdo mundial recente que visa a
protecdo de dados, a Regulamentagdo Geral de Protecdo de Dados da Unido
Europeia (86). Essa preocupagao pode explicar a predominancia de paises europeus
quando se discutem as dimensdes sociais, econdmicas e regulatérias do uso de Big
Data em saude, encontrada neste estudo.

Ainda que limitado como amostra para extrapolar qualquer interpretacao, o
unico artigo de autoria brasileira tratou de dimensdes técnicas. O artigo representa um
editorial, que aparece na base SciELO, mas foi oferecido como resultado apenas na
busca da PubMed, e ndo na LILACS, a base latino-americana que incorpora a SciELO.
Esse problema na indexag¢ao dos resultados de busca pode ser mais um fator que
venha a prejudicar a discussao nacional e regional sobre o tema, como ja mencionado.

Sobre o conteudo, o texto de autoria brasileira, de grande apelo técnico, aponta
como desafios do Big Data o processo de autorizagdo para coleta de dados
automaticos, procedimentos de encriptacéo para protecdo de dados e o risco quanto
a validade das associagdes encontradas com o teste automatico de hipoteses
aleatérias na area da saude (87). A modesta produgao nacional e o enfoque em
aspectos técnicos e ndo em sociais ou regulatorios parece em descompasso com
nossa realidade e o tipo de preocupagao ética que o uso dessas tecnologias em
contextos periféricos demanda.

Tendo em consideracdo as tendéncias mais amplas dos resultados acima,
passa-se neste ponto a analise comparativa dos aspectos éticos apontados pelo
Relatorio do IBC sobre Big Data e Saude (4) e aqueles identificados na literatura

cientifica analisada.
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6.2 ANALISE COMPARATIVA

Na Tabela 3, é apresentada uma sintese da correspondéncia entre os desafios
listados no Relatério do IBC sobre Big Data e Saude (4), e os resultados da analise

da literatura.

Tabela 3 — Correspondéncia entre os desafios do Relatério do IBC sobre Big Data e Saude (4), as
dimensdes atingidas por estes e os respectivos aspectos éticos identificados na literatura.

Desafio do IBC Dimensdes atingidas Aspecto ético

Digital Incerteza e imprevisibilidade
Apropriacdo do conhecimento
Tomada de deciséo baseada

A. Autonomia e consentimento Social .
em dados e responsabilidade
moral
Regulatéria Consentimento
. Opacidade

Digital Seguranca digital

B. Privacidade e — 9 NQ ’g i
confidencialidade Econbmica Percepgao publica

Privacidade e
confidencialidade
Digital Cooperacao
Conflito entre interesses

Regulatéria

C. Da propriedade a custodia e

°°mpa“"h?”?e”t° de Social individuais e coletivos
beneficios — - ~
Regulatéria Mecanismos de protecéo
D. Justica e a lacuna digital Social Injustica e desigualdades
Digital Qualidade e representatividade
E. Justica e a ndo Criacao de perfis e autonomia
discriminagéo Social Preconceito, estigma e
injustica
F. Sustentabilidade em relagao
a energia e ao meio ambiente ) )
G. Pesquisa Social Validade do conhecimento

Fonte: Esquematizacgao realizada pelo autor a partir dos tépicos de desafios, dimensdes que constam na literatura encontrada

e no Relatério do IBC sobre Big Data e Saude

Tanto os aspectos relatados pelo IBC quanto os identificados na literatura
cientifica foram descritos, de forma independente entre si, na se¢ao de Resultados.

A analise do relatério e do corpus leva a compreensao de que as implicagdes
apontadas explicitamente pelo Relatério, por vezes, circunscrevem mais de um
aspecto especificado na literatura. Essas relagdes e intersecgdes foram sumarizadas

na Tabela 3 acima e sao transcritas sucintamente abaixo.
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E possivel compreender o tratamento realizado pela ferramenta acessoéria de
analise como uma desagregacdo das dimensdes eéticas especificas em que as
preocupacdes se manifestam.

Em resumo, quando em analise comparativa chegou-se a compreensao

expressas nos seguintes paragrafos.

A. Quanto a autonomia e consentimento, poderiamos afirmar que, devido
as dimensdes digitais, a incerteza e imprevisibilidade intrinseca ao
carater expansivo das tecnologias digitais apresentam-se como desafios
a autonomia dos sujeitos, impossibilitados de decidir de forma
plenamente ciente. Do ponto de vista social, a literatura apontou que a
capacidade de apropriacdo do conhecimento também impacta a
autonomia dos individuos e pode ter efeitos de desigualdade de acesso.
Importa também no carater coletivo a discussao acerca da autonomia
como um atributo a ser reconhecido nas decisbes das maquinas, o que
pode gerar dificuldade na compreensédo de quem é responsavel moral
pelas escolhas. Todos esses aspectos refletem, do ponto de vista
regulatorio, uma preocupagdo com o consentimento, suas formas de
obtengao e validade, diante de tecnologias tdo complexas e de usos

virtualmente imprevisiveis.

B. Ja o desafio “Privacidade e confidencialidade”, identificado no Relatorio
do IBC, apareceu na literatura em quatro desafios distintos: “Opacidade”
e “Seguranca digital”’, de natureza digital; “Percepgao publica”, de
natureza econdbmica; e, “Privacidade e confidencialidade”, de natureza
regulatoria. Do ponto de vista digital, a opacidade implica n&o
compreender plenamente os processos que levam aos resultados
quando se utiliza aprendizado de maquina. Da mesma forma, ndo ha
clareza quanto aos dados pessoais que as corporagoes detém. Dessa
maneira, em contraste a falta de privacidade que resulta em uma
transparéncia imposta aos usuarios, ha uma opacidade quase completa
quanto as corporagdes que usam e comercializam os dados. Do ponto
de vista técnico, a seguranga digital também é uma preocupagao, uma

vez que 0s acessos indevidos a dados parecem ser a origem da maior
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parte dos problemas com o uso de Big Data. Do ponto de vista
econdmico, observa-se na literatura que a percepc¢ao publica é capaz de
impactar o rumo de projetos envolvendo Big Data, uma vez que a queda
da confianga do publico pode impedir o compartilhamento de dados em
projetos futuros. Esses aspectos refletem, do ponto de vista regulatorio,

em uma preocupacao com a protec¢ao da privacidade do individuo.

. ldentificado como um desafio especifico, o tema “Da propriedade a
custodia e compartilhamento de beneficios” apareceu nos artigos
analisados dissociado em trés desafios: “Cooperagcao”, de dimensao
digital; “Conflito entre interesses individuais e coletivos”, de natureza
social; e, “Mecanismos de protecao”, de natureza regulatoria. Em sua
dimenséo digital, a cooperagao é abordada pela literatura ao discutir o
acesso a dados. Os meios técnicos devem prover formas cuidadosas
para que o compartilhamento de dados se viabilize. Os conflitos entre
interesses individuais e coletivos sdo analisados dentro das dimensdes
sociais, uma vez que um correto equilibrio entre direitos individuais e
coletivos & fundamental para o compartiihamento real dos beneficios
oriundos do uso de Big Data. Ainda, para que isso ocorra, é necessario
que mecanismos de protecdo, objetos analisados do ponto de vista
regulatorio, existam e estejam sempre atualizados. A atualizagéo e
adequacgao constante dos instrumentos regulatérios € um aspecto

bastante citado na literatura.

. O desafio do IBC “Justica e a lacuna digital” também aparece na
literatura, e recebeu no estudo o titulo “Injustica e desigualdades”, de
natureza social. O uso de Big Data pode levar a um aumento na
desigualdade ja que existem grupos de individuos que apenas fornecem
seus dados aos detentores das plataformas de coleta sem receber
compensagdes proporcionais. Ha, como resultante, um acumulo de

capital intelectual e econdémico.

. O relatorio do IBC torna a tratar da justica nas aplicagbes de Big Data

em outro desafio, “Justica e a ndo discriminagado”. Na literatura, tal
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conteudo aparece mais detalhado e subdividido em trés aspectos
especificos: “Qualidade e representatividade”, de natureza digital;
“Criacao de perfis e autonomia” e “Preconceito, estigma e injustica”, de
natureza social. Do ponto de vista digital, a discriminagéo é percebida
como preocupacdo na literatura quando esta trata da falta de
representatividade na coleta dos dados, que pode perpetuar vieses e
preconceitos dos desenvolvedores. Ainda, do ponto de vista social, a
justica e a ndo discriminagao sao trabalhadas pela literatura ao comentar
a criagéo de perfis, ou seja, a criacado de “personas” para a analise nao
apenas de um individuo, mas de um grupo de individuos, atribuindo
caracteristicas comportamentais baseadas em estereotipos. Por fim, a
divulgacao de dados pessoais, como os de saude, por exemplo, podem

contribuir com estigmas e aprofundamento de injusticas.

. Um aspecto a se destacar é que um dos desafios identificados no IBC,
“Sustentabilidade em relacdo a energia e ao meio ambiente”, n&o foi
captado na andlise da literatura. E interessante ressaltar que a
preocupagao ambiental alude a DUBDH, e um conjunto ampliado de
preocupagdes bioéticas. Esse movimento de expansao, pelo qual tem
passado a disciplina e que culmina na prépria Declaragdo, possui grande
contribuigdo da bioética latino-americana, em especial da Bioética de
Intervencao, que desde seus primordios busca propor uma leitura mais
engajada dos conflitos bioéticos. A Bioética de Intervencdo busca
justamente repolitizar os conflitos morais e posicionar-se do lado dos
mais vulneraveis (17) ao passo que sai do alcance apenas da clinica
médica e chega ao mundo da vida em geral, recuperando de maneira
mais problematizada as preocupacdes bioéticas com o meio ambiente

que participaram da fundacéo da propria disciplina (88).

. Outro aspecto de divergéncia € a compreensao da relagdo entre o
conhecimento cientifico e a ética. O Relatério do IBC aponta uma
preocupagao com a necessaria promog¢ao de pesquisas cientificas,
ressaltando para isso que a protecdo de dados sensiveis pode se
apresentar como obstaculo ou ponto de conflito. Ja a literatura apresenta
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abordagens mais criticas, apontando que por vezes a validade do
conhecimento produzido € questionavel. Devido a opacidade das
analises, os critérios de reprodutibilidade e falseabilidade, necessarios
ao empreendimento cientifico, ficam impossibilitados, o que pousa

duvidas sobre a validade dos resultados.

O que se depreende desse exercicio de tracar relagcdes entre o Relatorio e a
literatura é que, ainda que o Relatério do IBC apresente como um diferencial a
preocupacao ambiental, ndo detectada na literatura, a quantidade de aspectos éticos
identificados nesta € mais elevada. Tal resultante € de alguma forma esperado. O
corpus de artigos cientificos analisados € um conjunto maior de textos, com
diversidade de interesses por parte de autores de origens e campos académicos
diversos. E esperado que esses autores, em conjunto, tenham identificado uma maior
quantidade de desafios, e até mesmo aprofundado as abordagens dos aspectos, ja
que nao precisavam doar o aspecto abrangente e introdutorio que o Relatorio
precisava ter. O intervalo no tempo contribui também para isso, uma vez que apos o
Relatério, a discussao na literatura, influenciada até mesmo pela publicacéo do préprio
documento, pode ter ganhado mais félego.

O Relatério do IBC ja adverte em sua apresentagcdo que n&o pretende ser
exaustivo quanto as possiveis implicagdes éticas do uso de Big Data em saude.

Contudo, mesmo relevando sua intencdo mais introdutéria ao tema, o Relatorio
poderia ter abordado de maneira mais clara as divergéncias de posi¢gdes quanto aos
aspectos éticos do uso de Big Data em saude que identificou. Por vezes, o relatorio,
com a preocupacdo compreensivel de propor remédios concretos ao problema
premente, em alguns dos aspectos éticos trabalhados, ndo mencionou a existéncia
de posicionamentos divergentes.

Quanto a privacidade, por exemplo, o IBC, apesar de reconhecer que a
protecao dos dados € necessaria, afirma que os conceitos tradicionais de propriedade
nao sao adequados aos dados, encarados no documento como um bem comum. A
posicdo de uma parte importante do debate, que ainda busca mecanismos de
recuperar e proteger tal propriedade dos dados como mecanismo de prote¢cado da
privacidade, ndo € mencionada.

Mesmo diante das promessas associadas ao fendbmeno Big Data, a visdo de
que a privacidade é obsoleta ndo é hegemodnica. A protegcéo e defesa da privacidade
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continuam a ocupar um espacgo central no debate bioético em torno de novas
tecnologias, como € o caso das praticas data-céntricas de saude (89), mas também
quanto a temas como a gendmica e o uso de informagdes genéticas (90), e a
neurociéncia (91), por exemplo. De nenhuma forma é consensual, na academia ou na
percepgao publica, a visdo de que a privacidade € algo do qual devemos desistir.

O processo livre de decisdo a respeito de como, com quem e o0 quanto se
deseja compartilhar a esfera intima, proporcionada pela existéncia da privacidade, nos
permite ter relagbes proximas e significativas e também aquelas mais distantes. A
existéncia da privacidade consente a graduacgéo dos diferentes niveis de relagéo, das
mais intimas, as mais formais, segundo escolha que somente a preservagédo da
privacidade permite. A privacidade, assim, é fundamental em todos os niveis: para a
formagao dos individuos, para o tecido social e, em ultima insténcia, para o pleno
exercicio democratico, uma vez que a vigilancia prejudica a possibilidade de dissenso
(92, 93, 94).

As violagdes da privacidade afetam, portanto, muito mais do que as vidas dos
individuos. Sua defesa n&o é obsoleta, egoista ou paradoxal.

Mesmo em momentos como a pandemia ainda tristemente vigente, o
necessario aumento no fluxo de dados, com vistas a diminuir a propagacgéo do virus,
tem um custo alto para a privacidade dos individuos e também para a coletividade
com consequéncias futuras ainda imprevisiveis. A Organizagdo Mundial de Saude
alertou que atentados contra direitos humanos e liberdades fundamentais s&o um
risco. Usos discriminatérios e de cerceamento de liberdades e autonomia sao algumas
das preocupagdes. O 6rgao destacou que o mais sério risco, no entanto, € normalizar
as medidas de violagao da privacidade tomadas por motivagdo excepcional (95).

No relatério, também o exercicio da autonomia se configura como um direito,
ao menos em parte, permanentemente perdido. Isso porque a agregagao de dados e
a busca por relagbes e causalidades imprevistas, finalidades do uso de Big Data,
impossibilitam uma manutencgéo total da privacidade e autonomia. O Relatoério procura
propor meios alternativos de consentimento, conforme ja mencionado, como o opt-out
ou o consentimento amplo. De forma geral, a manifestacdo do IBC reflete a
compreensao de que tais perdas s&o irreversiveis, mas que elas gerardo ganhos em
conhecimento e o compartilhamento dos beneficios em nivel coletivo que justificam a

diminui¢cdo desses direitos.
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A discussao no Relatério, mas também em grande parte da literatura, parece
girar em torno de uma contraposi¢cao entre os interesses individuais e coletivos. A
conclusao costuma ser a de que o uso de Big Data se converte em beneficio social.
Nessa perspectiva, porém, residem dois problemas: primeiramente, € que, conforme
ja mencionado, a garantia de direitos como a autonomia e privacidade, mesmo que
tratando-se de prerrogativas individuais, s&o estruturantes para a sociedade;
finalmente, n&o esta sempre demonstrado e inequivoco se os resultantes finais do uso
de Big Data sdo de fato sempre benéficos para a sociedade. Observados os
interesses comerciais gigantescos, a acumulagao de riquezas observada nos ultimos
anos e a concentragdo de poder em figuras do mundo corporativo que controlam
comportamentos sem o devido mandato democratico, esse beneficio coletivo € um
campo de disputa.

O Relatério é rico em recomendagdes concretas a respeito de uma
regulamentagdo do uso de forma a evitar efeitos negativos do uso de Big Data. E
sugerido a ONU a lideranga no processo de governanga internacional, a ser seguida
por agéncias nacionais, do uso de dados; a Agéncia Internacional de Energia e as
Agéncias de Meio Ambiente sdo chamadas a agir para economizar recursos
ambientais raros; a OMS é chamada a controlar as aplicacdes em saude e se
recomenda a crianga de um sistema de vigilancia global para controlar o uso de dados
em saude; a Unesco € solicitada a promover uma convengao sobre a protecéo sobre
a privacidade e a OCDE recebe a recomendacao de desenvolver uma estrutura de
compartilhamento dos beneficios das aplicagdes de Big Data. Contudo, n&o se
menciona uma recomendac¢ao que enfrente a modulagdo dos comportamentos dos
usuarios, que mitigue o perigo democratico no uso dessas tecnologias e que vigie as
praticas de oligopdlio e monopdlio na comoditizagdo de privacidade.

Quanto a modulagdo do comportamento, na literatura, € identificada a aguda
capacidade de determinar comportamentos e percepg¢des que se pode adquirir a partir
do uso de dados. Essas mudancgas que atingem as formas humanas de consumir, se
relacionar, se expressar, enfim de estar no mundo, também a maneira de se
compreender nele. Isso, conforme compreendem alguns autores (49), precisa ser
estudado também em sua dimens&o ética. Outros autores, como Arga (65), sdo mais
enfaticos ao alertar que a capacidade preditiva tem sido usada com fins de controle e

vigilancia e levam a uma grande concentragcéo de poder em nivel global.
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Embora haja um tom otimista, na literatura e no proprio Relatorio do IBC,
quanto aos efeitos coletivos do fendmeno Big Data, diversos autores expressam a
preocupagao com um aumento das desigualdades econémicas, com a exclusdo de
pessoas de baixa renda de oportunidades, e com a perpetuacédo de preconceitos e
vieses presentes nos algoritmos (96). Ao falar de dados sensiveis, como informagdes
sobre saude, as discriminagdes resultantes da liberagao de dados para companhias
de seguro ou empregadores sdo bastante mencionadas (55, 97). Existe ainda o risco
de que informacgdes oriundas da pratica de categorizar os individuos em perfis possam
criar estigmas e prejudicar grupos de pacientes e cidadaos, devido a alguma doencga,
estilo de vida, ou qualquer fator que gere custos extras para as operadoras de saude
(76).

Adicionalmente, existe um risco aumentado de que a periferia do sistema, quer
sejam partes ou nagdes inteiras, sirva apenas como “fazendas de dados” (98), ou seja,
encarada apenas como fonte, local onde o dado é somente coletado como se fosse
uma matéria-prima. Neste modelo que mercantiliza os dados, enquanto a commodity
€ extraida da periferia, a agregagao de valor por meio da analise e os beneficios
gerados pelo processo se destinam a regides centrais. Os efeitos de perpetuagéo de
injusticas sdo evidentes.

A busca pela justica social € caracteristica distintiva das analises na bioética
latino-americana, principalmente na Bioética de Intervengao (17). E esse o movimento
que impulsionou achar o que se considera o principal resultante dessa pesquisa, ou
seja, a identificagdo de uma categoria/conceito que serve de chave interpretativa e
permite a compreensdo do fenédmeno de Big Data e suas controvérsias éticas a partir
da preocupagédo com a justica. Trata-se de identificar os propdsitos e mecanismos
segundo os quais o0 uso de dados aglomerados opera a perpetuagao da injustica por
meio de um processo de expropriacdo/acumulacdo de um poder/valor: isso se da por

meio da comoditizagao da privacidade.

6.3 A COMODITIZACAO DA PRIVACIDADE

A comoditizagdo da privacidade consiste no mecanismo central da era de
vigilancia do capitalismo. Este periodo, nas palavras de Zuboff (70), consiste em:
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Uma nova ordem econdmica que reivindica a experiéncia humana como
matéria-prima gratuita para praticas comerciais dissimuladas de extragao,
previsdo e vendas; Uma légica econémica parasitica na qual a produgéo de
bens e servigos é subordinada a uma nova arquitetura global de modificagéo
de comportamento; Uma funesta mutacdo do capitalismo marcada por
concentragbes de riqueza, conhecimento e poder sem precedentes na
histéria da humanidade; A estrutura que serve de base para a economia de
vigilancia; Uma ameaca tao significativa para a natureza humana no século
XXI quanto foi o capitalismo industrial para 0 mundo natural nos séculos XIX
e XX; A origem de um novo poder instrumentario que reivindica dominio sobre
a sociedade e apresenta desafios surpreendentes para a democracia de
mercado; Um movimento que visa impor uma nova ordem coletiva baseada
em certeza total; Uma expropriacdo de direitos humanos criticos que pode
ser mais bem compreendida como um golpe vindo de cima: uma destituicao
da soberania dos individuos (70, p. 7).

Um bom exemplo da mudanga de paradigma na coleta e uso de dados
pessoais para fins comerciais € o de casas automatizadas. Zuboff (70) exemplifica o
assunto falando que nos anos 2000 um grupo de pesquisa colaborou para criar uma
casa consciente, com sensores e computadores para tal. Eles entendiam que estavam
iniciando um campo de conhecimento totalmente novo e, por conta disso, assumiram
que os direitos e poder sobre esse conhecimento pertenceriam de forma exclusiva
aos moradores. Cerca de duas décadas depois, casas inteligentes ja sdo uma
realidade, entretanto, cada peca de hardware que compde o sistema de uma casa
inteligente vem com uma politica de privacidade, um contrato de termos de servigo e
um contrato de licenga para usuario final. Neles, os sujeitos formalmente abdicam das

impressoes digitais que suas vidas cotidianas geram. Como reforga Zuboff:

Esses documentos revelam consequéncias opressivas para a privacidade e
a seguranga, nas quais informagdes sensiveis do individuo e da casa séo
compartilhadas com outros dispositivos inteligentes, departamentos nao
identificados de corporacdes e terceiros, para propositos de analise preditiva
e vendas a outras partes ndo especificadas (70, p. 17).

Com isso, fica claro que os direitos tém sido usurpados e reivindicados de
forma unilateral, as custas de experiéncias alheias e do conhecimento que flui destas
(70).

Respondendo a uma légica de mercado sem precedentes, a comoditizagao da
privacidade se trata da utilizacdo de mecanismos de vigilancia para apropriagao da
privacidade, que passa a ser tratada como matéria-prima, commodity plena e
indistintamente transacionavel. Os dados sdo captados nas mais diferentes
atividades, agregados e comercializados como aglomerados. Como uma commaodity,
a privacidade, apesar de ser pessoal, é vendida independentemente do individuo que
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produz os dados. O que interessa € a capacidade de prever e induzir o
comportamento, principalmente de consumo, de determinado segmento do mercado
(70).

A gravidade do evento e suas possiveis implicagdes para os Direitos Humanos
foi ja alertada anteriormente e a singularidade do fenébmeno é resumida de forma

cristalina por Albuquerque:

“a captura da experiéncia humana que passa a ativo mercadolégico € sem
precedentes, igualmente, essa espécie de poder que emerge dos meios
digitais do capitalismo de vigilancia também € unico na historia” (9, p. 41).

Essa nova realidade de mercado afeta de forma ainda mais intensificada paises
periféricos, nos quais a populagao, além dos desafios apontados até aqui quanto ao
Big Data, acumula injustigas diarias, situa¢des de vulnerabilidade. Essas pessoas tém
pouco ou henhum mecanismo de, primeiramente, compreender o que lhe esta sendo
retirado e de, finalmente, resistir a isso.

Segundo Zuboff (70), “essa logica transforma a vida comum na renovagéo
diaria de um pacto faustiano do século XXI”. Isso porque é quase impossivel se livrar
da forma que esses sistemas funcionam. Ainda mais quando ficamos dependentes de
categorias como “monopdlio” e “privacidade” no debate do tema, sendo que sao
termos insuficientes para identificar e debater os pontos mais cruciais e sem
precedentes de tal regime.

O acesso democratico aos beneficios oriundos do desenvolvimento
tecnoldgico, ja se mostrava algo distante (99). Com a insergdo do capitalismo de
vigilancia e sua nova logica de mercado, o acesso democratico a todos os beneficios
de Big Data se torna virtualmente impossivel.

Muitos dados s&o coletados com a justificativa de que contribuirdo para o
aprimoramento de produtos e servicos. No entanto, o que se obtém & um superavit
comportamental do proprietario. Esses dados s&o agregados e comercializados com
a finalidade de alimentar avangados processos de “educacgdo” de inteligéncia de
maquina. Com o desenvolvimento do mercado da predicdo de comportamentos, as
corporacdes, que se utilizavam de sobras dos dados para adivinhar preferéncias de
consumos, passaram a usar complexos algoritmos para moldar os comportamentos
de individuos em escala. Nada mais previsivel do que comportamentos induzidos (70).

Na existéncia do capitalismo de vigilancia, os dados ndo sao apenas desviados
de sua fungao original. S&o criadas vias de dados para que a experiéncia digital se
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converta em combustivel de analises e predi¢gdes que, por sua vez, sao utilizadas para
fins lucrativos de quem controla esse sistema. Os usuarios que produzem os valiosos
dados, recebem em troca servigos “gratuitos” ou a promessa de uma experiéncia
personalizada de consumo.

A manipulagao e vigilancia dos comportamentos tém se mostrado um negdcio
rentavel. Quanto menos salvaguardas juridicas existem, como no caso dos paises
periféricos, maior € a chance de acumulacdo de dados e, consequentemente, de
enriquecimento de poucos as custas de muitos.

Coletar dados e utilizar estes para criar perfis especificos para anuncios
comerciais ndo € mais o suficiente no capitalismo de vigilancia, o préximo passo ja
vem sendo dado, trata-se de influenciar o comportamento de individuos de modo a

maximizar o ganho econémico, conforme exposto no trecho a seguir:

Pressdes de natureza competitiva provocaram a mudanga, na qual processos
de maquina automatizados n&o s6 conhecem nosso comportamento, como
também moldam nosso comportamento em escala (70, p. 19).

Apesar da ja substancial e expansiva intrusdo na privacidade, a vigilancia dos
individuos é cada vez mais normalizada e aceita e tem se desdobrado em modulagao
comportamental massiva. A continua vigildncia, necessaria para moldar
comportamentos, representa um grande risco para a liberdade de expresséo, de
movimento e reunido. A consequéncia € uma profunda ameacga que paira a0 mesmo
tempo sobre as liberdades individuais e os sistemas democraticos.

A percepgao publica destes riscos tem aumentado apods recentes denuncias
sobre o uso deletério de midias digitais. Por meio de algoritmos, s&do criados filtros
que, por meio de vigilancia e modulagdo comportamental, criam bolhas que reforgam
as cosmovisdes de individuos e colaboram com o desenvolvimento de praticas
racistas e extremistas, por exemplo (94).

Com o caso da Cambridge Analytica, compreendemos que esses efeitos s&o
pretendidos para agir em escala global. A empresa, contratada para interferir no
processo eleitoral dos Estados Unidos e no Reino Unido, langava m&do de mecanismos
digitais de arquitetura de escolha, um termo mais ameno para a modulagao
comportamental (100).

E faciimente imaginavel que em outro contexto de poder global, sem a
disseminagdo de falsas noticias e negacionismo pelas midias digitais, a propria
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pandemia poderia ter tido um curso diferente. Essa € uma outra maneira com que a
realidade de Big Data e circulagdo de dados comega a afetar a saude das populagdes.

Ainda mais recentemente, com os chamados facebook files, tomamos
conhecimento de programacdes destinadas a direcionar conteudo apologético a
anorexia e que tinham adolescentes do género feminino como alvo. Com o vazamento
de documentos de grandes corporagdes do mundo digital, foi revelado que as
corporagbes possuiam pleno conhecimento das negativas consequéncias para a
saude mental dos adolescentes expostos a redes sociais (101). Esse é um tema de
interesse para a bioética, porque essa € uma nova maneira com que grupos inteiros
da populacao, expostos a manipulacao inconsciente de seu comportamento, passam
a experimentar agravos que em breve constituirdo importantes problemas de saude
publica.

A coleta de dados e informagbes pessoais vem sendo um debate de 6rgéos
reguladores e é algo que divide opinides. Apesar da vigilancia tradicional, por assim
dizer, aquela que envolve a gravagao de audio e video por alguém ser algo repudiado
e constantemente rechagado judicialmente, caso feito sem autorizagao, a vigilancia
por parte de grandes corporagbes vem sendo realizada e aceita. Diversas
corporacdes coletam dados muito além dos necessarios para o funcionamento de
seus aplicativos e, como ja apresentado, utilizam-se disso para a criagao de vias de
dados nas quais é garimpado enorme lucro e poder.

E necessario que a dimensao digital detectada na analise da literatura realizada
nesta pesquisa seja de fato percebida em sua extensdo. A abordagem regulatéria que
foca meramente na protecdo dos individuos, como faz inclusive o Relatério do IBC,
nao é suficiente para pautar todos esses desafios.

No contexto nacional, a regulagao sobre protecédo de dados, representada pela
LGPD (102), apesar de ter esse nome, resguarda o segredo industrial e comercial
acima do direito ao acesso aos dados pessoais em seu artigo 92. O normativo prevé
tantas iseng¢des para a obrigagdo de obtengdo de consentimento do proprietario dos
dados, inclusive para realizagcdo de estudos e pesquisas, que nem mesmo essa
preponderancia dos interesses individuais pode ser afirmada. O estudo dessa
legislacédo n&o é objeto desta dissertacdo, mas € premente que haja maiores estudos
e debates bioéticos a respeito das plenas consequéncias da abordagem regulatéria
brasileira sobre dados pessoais.
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Considerados todos esses aspectos, a dimensdo estrutural que a
comodificagdo inspira, caracterizando possivel uma nova fase do capitalismo, nao
pode ser plenamente compreendida por uma oposi¢cao entre interesses individuais ou
coletivos. Individuos e sociedade tém igual interesse em limitar a capacidade de
modulagdo do comportamento por parte de grandes corporagdes. Esse € um risco
para liberdades individuais, mas também para as democracias em fungdo da
cumulagdo de poder e riqueza. E importante realizar, no entanto, que esse risco atinge
diversamente as populagdes. Enquanto centralmente o foco estda na medicina
personalizada e em possibilidades técnicas de anonimizagao e protecao de dados, na

periferia, a vida cotidiana das pessoas vulneraveis se converte em fazendas de dados.
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7 CONSIDERAGOES FINAIS

A presente dissertagao buscou apresentar o atual estado da discussao sobre
os desafios enfrentados na utilizagdo de Big Data em saude. A discussao atual revela
gue muitos dos desafios ainda ndo possuem o debate em niveis ideais, de modo que
a literatura (mesmo especializada, como o Relatério do IBC sobre Big Data e Saude
(4) apenas menciona determinados desafios, deixando de evidenciar as controvérsias
que o cercam.

Observou-se que muito da discussdo e dos aspectos éticos identificados na
literatura ndo sédo exclusivos do campo da saude. As repercussdes mais concretas
dessas novas tecnologias sobre a saude dos individuos, com repercussdes sobre
aspectos fisicos e mentais, bem como suas interacbes com fatores ambientais, ndo
foi tema abordado pela literatura estudada, ainda que provavelmente venham a se
constituir temas de investigag&o ética no futuro.

A nula ou baixa producdo cientifica nacional e regional (nacional e latino-
americana) sobre as implicagdes éticas do uso de Big Data em saude é ainda mais
critica quando se reflete sobre a injusta distribuigdo dos resultantes dessas
tecnologias. Diante de todos os aspectos éticos aqui abordados, a auséncia de
discussédo sobre Big Data e suas implicagdes, especialmente para a saude, pode
implicar na transformacéo regional em uma fazenda de dados, de modo que nenhum
beneficio real sobre o uso dos dados seja colhido e que apenas haja o fornecimento
de insumos (dados) para analises localizadas em outros paises, por sua vez melhores
preparados para utilizar a tecnologia.

A dimensé&o de desafios mais relatada foi a social, o uso de dados em midias
sociais operou um rearranjo em muitas fungbes das vidas cotidianas e isso é
percebido socialmente. A discussdo sobre a injustica e discriminagao foi importante
na literatura e no Relatoério do IBC. A necessidade de compartilhamento de beneficios
com paises periféricos também foi tratada, mas a compreensédo dos mecanismos que
perpetuam a injustica é limitada. Esta permanece enquanto ndo se evidenciam os
interesses econdmicos envolvidos na comodificagcdo da privacidade. O conceito,
proposto por Zuboff (70), serve de chave de interpretagao critica para o fenébmeno,

mas ainda permanece pouco explorado.
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A dimensdo econOmica na literatura tratou mais de promover uma boa
percepgao publica, para promover a adesao a tecnologia, do que a conscientizagao
plena da populagcdo. Em termos gerais, ainda que se apontem os aspectos éticos
relacionados a dimensdes econdmicas e sociais, a visdo prevalente é de que a
tecnologia se traduz em bem comum, e a justica deriva da garantia de
compartilhamento dos beneficios. O fato que ela €& desenvolvida por grandes
corporagdes, que expropriam privacidade, acumulam poder e tem como proposito a
geracéo de lucros crescentes, ndo é problematizado.

O comparativo dos desafios encontrados na busca na literatura com os
aspectos éticos levantados no Relatorio do IBC sobre Big Data e Saude (4) se mostrou
frutifero, dado que apesar de considerado um documento norteador, foi possivel
observar aspectos, como a condicdo humana, a comoditizagdo da privacidade e a
modulagdo comportamental, que o relatorio ndo discutiu. Ainda, outros aspectos,
menos citados pela literatura, sdo mencionados no relatério, como a preocupacao
ambiental com a infraestrutura necessaria para que Big Data funcione, assim
exemplificando a proposta ampla que o documento se propde a trazer, apesar de néo
buscar ser exaustivo na tematica.

A analise acerca da moralidade do uso de Big Data em Saude, a partir da leitura
do relatério e da literatura, revelou os focos do debate atual.

Dentre eles, destacou-se nesse estudo a leitura desse novo fendmeno
tecnoldgico a partir da chave interpretativa da comodificagdo da privacidade. Por meio
do referencial de Zuboff (70), nota-se que as novas tecnologias de tratamento de
dados capturam a privacidade e transformam-na em ativo comercializavel. Realiza-se
que as grandes corporagdes que lideram essa nova fase tém como métier determinar
comportamento de massas, sem qualquer tipo de mandato democratico. Nado ha
porque esperar que em meio da busca de crescentes lucros, as tecnologias possam
simples e automaticamente se traduzir em beneficios justos e amplamente
distribuidos para a humanidade.

O problema no uso de Big Data ndo € o uso de dados pessoais. A partir deles
organizam-se as politicas epidemioldgicas e as praticas de saude coletiva ha pelo
menos trés seéculos. Historicamente, a saude publica, que se vale dos dados pessoais,
constitui meio de mitigagao de injustica e promog¢ao de qualidade de vida. A maneira
como se converte esse tipo de agregacao de dados pessoais em beneficio coletivo,

no entanto, ndo € um automatismo, mas uma consciéncia profunda da dimenséao ética
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dessa pratica e um comprometimento com a promog¢ao de bem-estar para toda a
populagdo e, principalmente, para os vulneraveis. Os beneficios coletivos que se
esperam do uso de Big Data dependem de leituras criticas quanto a exploragao dos
individuos como meros produtores de dados e consumidores de produtos. O uso de
agregados de dados demanda instancias de controle social e de governancga
democratica que promovam uma luta constante para promog¢do da justica social,
compartilhamento dos beneficios e prote¢cao dos vulneraveis. Esses resultados néo
vém automaticamente do uso de dados, mas devem ser objeto de luta.

E premente que os aspectos éticos do uso de Big Data em salde sejam
refletidos em contextos latino-americanos e periféricos. Na Bioética de Intervencao,
essa preocupagao com 0 acesso aos beneficios das praticas de saude se traduz na
busca pela equidade. Essa comumente € associada as analises das situacdes
persistentes, derivadas de desigualdades de acesso a saude que ndo deveriam mais
ocorrer (17). As injusticas sociais, no entanto, continuam atravessando os corpos
vulneraveis também quando se apresentam as situagbes emergentes, impostas pelas
novas tecnologias. No caso de Big Data, se a discussao ndo acontece a partir de uma
perspectiva autéctone, preocupada com a justica, o risco € que, em nome de um
suposto bem comum, os corpos adoecidos periféricos continuem a gerar

conhecimento, s6 para que esse se traduza em beneficio em saude para outros.
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ANEXO A — PROPOSTA DE TRADUGAO DO AUTOR DO “RELATORIO DO
IBC SOBRE BIG DATA E SAUDE”

RELATORIO DO IBC SOBRE BIG DATA E SAUDE

No ambito de seu programa de trabalho para 2016-2017, o Comité Internacional de
Bioética da Unesco (IBC, da sigla em inglés) decidiu abordar o tema Big Data e saude,
incluindo, mas nao se limitando as questdes de autonomia, consentimento, protecao
de dados, governanga, etc.

Na 222 Sessao (Ordinaria) do IBC, em setembro de 2015, o Comité estabeleceu um
Grupo de Trabalho para desenvolver uma reflexao inicial sobre este tépico. O Grupo
de Trabalho do IBC, utilizando o intercdmbio de e-mails, comegou a preparar um texto
sobre esta reflexdo entre outubro de 2015 e maio de 2016. Ele também se reuniu em
Colénia em maio de 2016 para refinar a estrutura e o conteudo de seu texto. Com
base neste trabalho, o Grupo de Trabalho do IBC preparou uma minuta preliminar de
relatério que foi discutida durante sua 232 sessdo (Ordinaria) em setembro de 2016.
Como continuagao desta discusséo, o Grupo de Trabalho do IBC comegou a revisar
a minuta preliminar do relatorio entre setembro e dezembro de 2016. O Grupo de
Trabalho do IBC reuniu-se na Espanha em margo de 2017 para aperfeigoar ainda
mais o texto. Um texto revisado na forma de uma minuta de relatério foi apresentado
ao IGBC, ao IBC e ao COMEST entre maio e junho de 2017 para comentarios. A
minuta do relatorio foi entdo revisada com base nos comentarios recebidos. A minuta
final do relatério foi discutida e revisada durante a 242 sess&o (Ordinaria) do IBC, e foi
adotada pelo Comité em 15 de setembro de 2017.

Este documento ndo pretende ser exaustivo e ndo representa necessariamente o
ponto de vista dos Estados-Membros da Unesco.
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|. ESCOPO E DEFINICOES

1. A existéncia digital de todos os tipos de dados esta levando a um fenébmeno em
exponencial avango chamado Big Data. Ja estdo sendo alcangadas e transformadas
todas as dimensdes da vida humana em todo o mundo. Neste relatério, o IBC se
concentra em questdes relevantes para a area da saude a nivel individual e publico.
Ele apresenta recomendagbes para que todo o potencial de Big Data possa ser
explorado, garantindo ao mesmo tempo que a dignidade humana, os direitos
fundamentais e as liberdades fundamentais sejam mantidos de acordo com o Artigo
3 da Declarag&o Universal sobre Bioética e Direitos Humanos (2005).

2. Big Data é caracterizado pelos chamados 5 Vs:

a.

Volume se refere a gigantesca quantidade de dados digitais. Ela esta
crescendo exponencialmente. Enquanto trés quartos dos dados eram
analdgicos em 2000, hoje mais de 99% de todos os dados sao dados
digitais. Para 2020, a quantidade estimada de dados foi de 44 zetabytes
(102") de dados digitais, para 2025 é de 180 zetabytes (IDC, 2014). Mas o
volume de dados sozinho, vindo por exemplo de um sequenciamento
genético completo, ndo se configura como Big Data.

Variedade aponta para o fato de que existem diferentes tipos de dados
provenientes de diversos tipos de fontes. Para fins de cuidados e pesquisa
na area de saude, varias fontes sao relevantes: dados médicos individuais
de pacientes, dados de saude publica, dados de diferentes seguros de
saude, dados de pesquisa coletados por pesquisadores e cientistas
cidaddos', por instituicdes privadas ou pelos proprios individuos, dados
sobre estilo de vida, como por exemplo, aqueles vindos de aplicativos de
saude, dados de redes sociais e dados de comportamento de consumo.
Estes dados podem ser classificados de diferentes maneiras e de acordo
com diferentes critérios: existem, por exemplo, dados pessoais, dados
anonimizados, metadados, dados primarios e secundarios.

Velocidade refere-se a altissima velocidade com a qual os dados podem
ser coletados e processados. O rastreamento em tempo real e as solugdes
em nuvem permitem um processamento abrangente em segundos,
produzindo até mesmo recomendacgdes imediatas, por exemplo, para
medicac¢do, comportamento ou nutricio.

Validade refere-se a qualidade dos dados e se eles realmente demonstram
0 que pretendem em relacdo ao conteudo e a precisdo. O contexto dos
dados tem um papel importante aqui.

Valor finalmente chama a atengao para o significado que os dados tém para
uma determinada questao, por exemplo, em relacdo a uma determinada

I Neste relatério, o termo ciéncia cidada refere-se a projetos de pesquisa que sdo conduzidos por
leigos, frequentemente cooperando com ou sendo conduzidos por cientistas profissionais ou
instituicoes de pesquisa.
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doenca. Aqui novamente € importante levar em conta o contexto dos dados.

3. Neste contexto, o IBC usa o termo Big Data na area da saude denotando grandes
colecdes de dados complexos, provenientes de varias fontes, relacionados a saude.
Tipicamente, tais conjuntos de dados cobrem um numero muito grande de individuos,
mas a analise de todos os dados disponiveis de um unico paciente sob certas
condigbes também pode ser considerada uma analise de Big Data.

4. Big Data ndo pode ser processada com recursos tradicionais, mas requer maior
poder computacional e o desenvolvimento de novos algoritmos. Diferentes tipos de
algoritmos implicam em diferentes tipos de desafios éticos. Existem, por exemplo,
algoritmos especificos para tarefas que sado programados como uma sequéncia
definida de operagdes claras, permitindo assim a transparéncia técnica. Mas existem
também algoritmos na area de inteligéncia artificial, aprendizado de maquinas e
aprendizagem profunda em que a transparéncia € dificil porque os algoritmos sao
ensinados com grandes conjuntos de dados e realizam operagdes mais ou menos
"por si mesmos".

5. Nao existe uma definicdo universal de saude que poderia ser aplicada em todos os
contextos de aplicagao a todos os periodos da vida e em todas as areas do mundo.
As definicbes variam de acordo com a perspectiva (um entendimento subjetivo ou
conceito objetivo) e de acordo com a finalidade da definicdo em termos de agbes
terapéuticas e/ou preventivas que podem entdo ser legitimadas. Por exemplo, a
definicdo ampla da Organizagdo Mundial da Saude (OMS) é entendida como uma
ideia reguladora guia para promover a saude global. Ela define saude como o estado
de completo bem-estar fisico, mental e social e ndo apenas a mera auséncia de
doenga ou enfermidade, abrangendo assim toda a vida de um individuo em todos os
aspectos. Quando os sistemas nacionais de saude tém que especificar e limitar as
responsabilidades dos profissionais e instituicbes médicas, € utilizada uma
abordagem mais restrita.

6. A definicao da OMS mostra que tudo na vida é importante no que se refere a saude.
Neste sentido, ela confirma uma abordagem holistica da saude e embaraga a linha
entre saude no campo médico e estilo de vida. Big Data oferece a oportunidade
técnica de apoiar tal visdo holistica, a0 mesmo tempo em que suscita sérias
preocupacgdes sobre a proteg¢ao dos direitos humanos.

7. Em tempos de tecnologias da informagdo e comunicagdo (TICs), novos termos
como eHealth (saude eletrénica) e mHealth (saude movel) surgiram. A OMS define
eHealth como "o uso de tecnologias de informagdo e comunicagdo para a saude"
(WHO, sem data), e mHealth como um subcomponente da eHealth em termos de
"pratica médica e de saude publica apoiada por dispositivos moveis, tais como
telefones celulares, dispositivos de monitoramento de pacientes, assistentes pessoais
digitais (PDAs), e outros dispositivos sem fio" (WHO, 2011).
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8. Ha um numero crescente de aplicativos no dia-a-dia (de acordo com estimativas, ja
existem mais de 300.000) que tratam de questdes relacionadas a saude.
Independentemente da impossibilidade de controlar e garantir a qualidade de todas
essas aplicacdes, dificilmente € possivel delinear claramente as aplicagdes médicas
de aplicagdes de saude ndo médicas. Elas se enquadram principalmente em trés
categorias: primeiro, aplicagdes relacionadas ao tratamento, segundo, aplicagbes
relacionadas a previsao e prevencao, e terceiro, aplicagdes relacionadas ao estilo de
vida. Portanto, ao abordar Big Data e a saude neste relatério, isto implica
necessariamente mais do que os cuidados de saude tradicionais e a pesquisa em
saude.

Il. REGULAMENTACAO LEGAL

9. Nao ha regulamentacao especifica do fendbmeno de Big Data nos quadros juridicos
nacionais e internacionais. No entanto, existe um marco regulatorio completo para a
protecdo de dados pessoais em muitas jurisdi¢des legais, principalmente na Europa,
do qual muitas regras podem ser aplicaveis na area de Big Data, embora seja uma
nova realidade no sentido de quantidade, analise, acessibilidade e aplicagdo. Além
disso, os paises que ndo possuem leis especificas sobre protecdo de dados pessoais
ainda podem utilizar disposi¢cdes constitucionais e legais, bem como principios de
direito comum, para o mesmo fim. Um bom exemplo a este respeito é a maioria dos
paises da Comunidade das Nag¢des (UNCTAD, 2016). Portanto, ndo ha falta de
regulamentacdo, mas de disposi¢cdes especificas e talvez de novos principios que
sejam adequados para regular as novas caracteristicas de Big Data.

10. No quadro juridico internacional, o Artigo 12 da Declaragédo Universal dos Direitos
Humanos, adotada pela Assembleia Geral das Nagdes Unidas (ONU) em 1948, cobre
a privacidade, afirmando que: "Ninguém sera sujeito a interferéncia na sua vida
privada, na sua familia, no seu lar ou na sua correspondéncia, nem a ataque a sua
honra e reputagdo. Todo ser humano tem direito a protecdo da lei contra tais
interferéncias ou ataques." (UN, 1948). Em um sentido semelhante, o artigo 8(1) da
Convencgao Europeia de Direitos Humanos estabelece que: "todos tém o direito ao
respeito por sua vida privada e familiar, seu lar e sua correspondéncia” (CoE, 1950).
O artigo 8(2) acrescenta que: "n&o deve haver ingeréncia de uma autoridade publica
no exercicio deste direito, exceto se estiver de acordo com a lei e for necessario numa
sociedade democratica no interesse da seguranga nacional, da seguranga publica ou
do bem-estar econémico do pais, para a prevencao da desordem ou do crime, para a
protecdo da saude ou da moral, ou para a protecdo dos direitos e liberdades de
outrem" (CoE, 1950).

11. Muitas das regulamentagbes a nivel internacional foram desenvolvidas no
contexto de fluxos internacionais de dados principalmente devido ao comércio em
servicos de saude, o que leva a transferéncias de dados transfronteiricas. As
regulamentac¢des de prote¢cdo de dados e fluxos internacionais de dados (2016) da
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Conferéncia das Nag¢des Unidas sobre Comércio e Desenvolvimento (UNCTAD, da
sigla em inglés) sdo notaveis a este respeito. O acordo sobre os principios centrais
pode ser atribuido as Diretrizes da Assembleia Geral das Nagdes Unidas para a
Regulamentagao de Arquivos de Dados Pessoais Informatizados (1990), que contém
principios para garantir a protegao da privacidade e confidencialidade que, no minimo,
devem ser previstos nas legislagbes nacionais. Estes s&o os principios de
especificagcado de propdsito e seguranga. As diretrizes também exigem que os paises
designem uma autoridade que supervisione a observancia desses principios,
sancione aqueles que violarem e prescreve a necessidade de proteger a privacidade
durante o movimento transfronteirico de dados pessoais. As diretrizes foram
concebidas para reger arquivos informatizados e manuais que contenham
informagdes pessoais (ver paragrafo 10 das diretrizes), mas os principios ainda
podem ser aplicados, em certa medida, no contexto de Big Data. Outras diretrizes ndo
juridicamente vinculativas, que moldaram as estruturas juridicas nacionais, sdo a
Declaracio de Taipei sobre Consideragdes Eticas em Relacdo aos Bancos de Dados
de Saude e Biobancos da Associagdo Médica Mundial (2016) e a Declaragao de
Helsinque (2013). Embora haja um amplo consenso sobre os principios centrais de
protecdo de dados no coragdo da maioria das leis nacionais e regimes internacionais,
o principal desafio é a divergéncia na implementagc&do destes principios, bem como
nas leis detalhadas de protecdo de dados do mundo (UNCTAD, 2016).

12. A Organizagéao para Cooperagao e Desenvolvimento Econémico (OECD, da sigla
em inglés) desenvolveu suas Diretrizes para a Protecdo da Privacidade e Fluxo
Transfronteirico de Dados Pessoais (2013). Ha também um relatério da OECD que
destaca a necessidade de desenvolvimento de estruturas legais apropriadas para o
compartilhamento de informagbes (OECD, 2010). Este relatério destaca a
necessidade de uma nova estrutura legal que permita o compartiihamento de
informagdes relacionadas a saude entre profissionais da saude dentro e ao longo de
organizagbes de saude, bem como ao longo de fronteiras organizacionais e
geograficas. O relatorio observa que muito poucos paises em sua area de
competéncia abordaram realmente estes desafios. Mais recentemente, em janeiro de
2017, a OECD publicou sua Recomendacao sobre Governanca de Dados de Saude.
Eles destacam a importancia de complementar a protecéo legal de dados ao longo da
educacgao e conscientizagao, do desenvolvimento de habilidades e da promogéao de
medidas técnicas. A Recomendacio conclama os paises a desenvolver e implementar
estruturas de governanga de dados de saude que garantam a privacidade e, ao
mesmo tempo, permitam o uso de dados de saude que sejam de interesse publico,
de acordo com doze principios de alto nivel.

13. Com relagéo a todas as regulamentagdes, uma distingdo importante deve ser feita
entre a Europa e os EUA. A abordagem europeia é baseada na visdo de que a
privacidade € um direito humano fundamental e envolve uma regulamentagéo de cima
para baixo e a imposigédo de regras gerais que restringem o uso de dados ou exigem
consentimento explicito para esse uso. Os Estados Unidos, em contraste, empregam
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uma abordagem setorial que se concentra na regulamentacéo de riscos especificos
de danos a privacidade em contextos particulares, como cuidados de saude e crédito.
Isto coloca menos regras amplas sobre o uso de dados, permitindo que a industria
seja mais inovadora em seus produtos e servigos, ao mesmo tempo em que, as vezes,
deixa também usos potenciais ndo regulamentados de informag¢des que ficam entre
diferentes setores. (USA, 2014)

14. Abordagens diferentes nas duas regides levaram ao projeto da Estrutura de
Protecdo de Privacidade UE-EUA e Suica-EUA (o escudo de privacidade) pelo
Departamento de Comércio dos EUA, a Comissao Europeia e a Administracdo Suica
com o objetivo de garantir o cumprimento das exigéncias de protecdo de dados
pessoais no comercio transatlantico (USA, sem data). O escudo de privacidade
substituiu o anterior Acordo Porto Seguro de 2000 e esta sujeito a revisdo anual para
assegurar sua atualidade a medida que a tecnologia muda e o regime de protecao de
dados da UE é transformado (cf. paragrafo 27 abaixo) (Weiss e Archick, 2016).

15. O Conselho da Europa aprovou em 1981 a Convengdo para a Protegdo de
Individuos com Relagdo ao Processamento Automatico de Dados Pessoais. O
objetivo era proteger o individuo contra abusos que pudessem estar associados a
coleta e ao processamento de dados pessoais. Posteriormente, o Conselho da Europa
aprovou um Protocolo Adicional a esta Convengao (CoE, 2001) relativo as autoridades
de supervisao e fluxos de dados transfronteiricos. Ele prevé a criagao de autoridades
supervisoras nacionais responsaveis por garantir o cumprimento das leis ou
regulamentos adotados em conformidade com a Convengé&o. Além disso, os dados s6
podem ser transferidos se o Estado receptor ou organizagdo internacional for capaz
de fornecer um nivel adequado de protecdo. Em 2017, as Diretrizes do Conselho da
Europa sobre a protecdo de individuos com relagdo ao processamento de dados
pessoais em um mundo de Big Data foram estabelecidas com base nesta Convencgéo.

16. A UE tem apenas uma competéncia legal limitada em matéria de saude, que pode

ser usada principalmente para promover a cooperagao € a coordenacado entre os

Estados-Membros. Entretanto, na area de protecdo de dados existe uma

regulamentagdo comum ao longo da Diretiva 95/46/CE do Parlamento Europeu e do

Conselho de 24 de outubro de 1995 relativa a prote¢cdo das pessoas fisicas no que se

refere ao processamento de dados pessoais e a livre circulagdo de tais dados (EU,

1995). Esta situagdo mudara em 2018. Em vez de uma Diretiva, havera um

Regulamento que é diretamente obrigatério em todos os Estados-Membros e é
relevante também para as corporagdes extra europeias (EU, 2016).

a. O novo Regulamento prevé que "o processamento de dados pessoais deve

ser projetado para servir a humanidade. O direito a protecdo de dados

pessoais deve ser considerado em relacdo a sua fungdo na sociedade e

deve ser equilibrado com outros direitos fundamentais. Este Regulamento

respeita todos os direitos fundamentais, liberdades e principios

reconhecidos na Carta como consagrados nos Tratados, em particular o
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respeito a vida privada e familiar, ao lar e as comunicagdes, a protecao de
dados pessoais, a liberdade de pensamento, consciéncia e religido, a
liberdade de expressao e informacgao, a liberdade de conduzir um negdcio,
ao direito a um recurso efetivo e a um julgamento justo, bem como a
diversidade cultural, religiosa e linguistica" (EU, 2016, paragrafo 4).

b. Em relacdo ao consentimento, o Regulamento estabelece que ele deve ser
dado por um ato afirmativo claro. Se o consentimento da pessoa
interessada for dado ap6s um pedido por meios eletronicos, o pedido deve
ser claro, conciso e ndo desnecessariamente perturbador do uso do servigo
para o qual é prestado. Mais tarde, acrescenta que "consentimento nao
deve ser considerado como dado livremente se o envolvido nado tiver
escolha genuina ou livre ou n&o puder recusar ou retirar o consentimento
sem prejuizo” (EU, 2016, paragrafo 42).

c. Na area de pesquisa, o Regulamento comenta que, "desde que sejam
mantidos padrdes éticos reconhecidos para a pesquisa cientifica, os
sujeitos dos dados devem ser autorizados a dar seu consentimento a certas
areas de pesquisa cientifica", uma vez que "a finalidade especifica do
processamento de dados pessoais muitas vezes nao pode ser totalmente
identificada no momento da coleta de dados" (EU, 2016, paragrafo 33).

d. Na area de saude publica, o novo Regulamento menciona que "o
tratamento de categorias especiais de dados pessoais pode ser necessario
por razdes de interesse publico sem o consentimento do envolvido. Tal
tratamento deve ser sujeito a medidas adequadas e especificas para
proteger os direitos e liberdades das pessoas fisicas" (EU, 2016, paragrafo
54).

17. Os Estados Unidos da América também oferecem um marco legal ao longo de
algumas leis recentes. Nao ha regulamentagao que diga respeito a Big Data, mas as
corporagdes que realizam grandes operag¢des de processamento de dados na area
de saude precisam seguir regulamentagdes de protecdo de dados a nivel federal: a
Lei de Portabilidade e Responsabilidade de Seguros de Saude (HIPAA, da sigla em
inglés) e a Regra de Privacidade HIPAA (USA, 1996; USA, 2002). Ambos os
regulamentos exigem salvaguardas apropriadas para proteger a privacidade das
informagdes pessoais de saude e estabelecem limites e condi¢cdes sobre os usos e
divulgacdes que podem ser feitos de tais informag¢des sem a autorizagao do paciente.
A regra também confere aos pacientes direitos sobre suas informag¢des de saude,
incluindo direitos de examinar e obter uma coOpia de seus registros de saude, e de
solicitar corregdes. O Ato de Recuperagédo e Reinvestimento Americano (ARRA, da
sigla em inglés) e o Ato de Tecnologia de Informac&o da Saude para Economia e
Saude Clinica (HITECH, da sigla em inglés) criam incentivos significativos para um
maior uso de registros de saude eletrénicos e também contém algumas regras sobre
protecdo de dados, principalmente sobre medidas relativas a violagdes de
informagdes de saude (USA, 2009).
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18. A Unido Africana (AU, da sigla em inglés) e a Cooperagdo Econdémica Asia-
Pacifico (APEC, da sigla em inglés) sdo outros exemplos de organizagdes regionais
que desenvolveram estruturas legais regionais para a protecdo de dados pessoais e
privacidade. A Convencéo da AU sobre Seguranca Cibernética e Protegdo de Dados
Pessoais exige que o processamento de dados pessoais envolvendo informagdes
geneéticas e pesquisas em saude seja realizado com a autorizagdo da autoridade
nacional de protecéo (AU, 2014, Artigo 10[4][a]). A Estrutura de Privacidade atualizada
da APEC prevé "um mecanismo multilateral que permite as Autoridades de Aplicacao
da Privacidade na regido da APEC cooperar na aplicagao transfronteirica das Leis de
Privacidade" (APEC, 2015).

19. Com relagéo a protegcédo de dados, autonomia e privacidade, o conceito legal de
propriedade também é importante. Deve ser feita uma distingdo clara entre o que
constitui uma descoberta e o que constitui uma invengdo. Normalmente, as novas
invencdes séo patenteaveis, pois implicam uma atividade inventiva e sao utilizadas
industrialmente. Em 3 de julho de 2012, o Tribunal de Justiga Europeu (TJE) publicou
sua decisao referéncia em Used Soft GmbH contra Oracle International Corp. (C-
128/11). A decisdo implica que ha uma propriedade especifica atribuida a bens
intangiveis como software baixado via Internet. Embora a aplicabilidade deste modelo
a outros bens digitais ainda deva ser considerada em futuras decisdes judiciais, o TJE
abriu a porta para uma discussao sobre a propriedade de bens intangiveis (Hoeren,
2014). Aléem disso, em um recurso do julgamento de Football Dataco Ltd contra
Brittens Pools Ltd, de abril de 2010, o Tribunal de Justiga Europeu (TJE) enfatizou que
o objetivo da Diretriz de Banco de Dados € o de: "estimular a criagdo de sistemas de
armazenamento e processamento de dados a fim de contribuir para o
desenvolvimento de um mercado de informagéo [...] e ndo para proteger a criagao de
materiais capazes de serem coletados em um banco de dados" (paragrafo 34).

20. No nivel internacional, o acordo TRIPS, artigo 10(2), protege compilagbes de
dados ou outro material, seja de forma legivel por maquina ou de outra forma. Para
que tais dados ou materiais sejam qualificados para a prote¢ao de direitos autorais, o
Artigo prescreve que "a selegdo ou disposicdo de seu conteudo [deve] constituir
criagdes intelectuais [...]" (WTO, 1994). O Artigo estipula ainda o escopo dos direitos
em tais compilacdes, prevendo explicitamente que "tal protecéo, que néo se estendera
aos dados ou materiais em si, ndo prejudicara qualquer direito autoral existente nos
préprios dados ou materiais" (WTO, 1994).

21. O Conselho da Unido Europeia desenvolveu importantes declaragdes sobre os
direitos de banco de dados (EU, 1995; EU, 1996, Artigo 7, paragrafo 4). Por exemplo:
direitos legais especificos e separados duram 15 anos, mas cada vez que um banco
de dados é substancialmente modificado, um novo conjunto de direitos é criado. Um
proprietario tem o direito de se opor a copia de partes substanciais de seu banco de
dados, mesmo que os dados sejam extraidos e reconstruidos de forma fragmentaria.
A disposicéo, selecdo e apresentagdo dos dados pode ser protegida por direitos
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autorais, enquanto o direito de banco de dados pode proteger todo um banco de
dados.

lIl. VISOES, TENDENCIAS E DESAFIOS

22. Uma visdo da Big Data no cuidado com a saude é uma medicina personalizada,
estratificada ou chamada medicina de precis&o, abrangente e baseada em evidéncias,
que combina o melhor conhecimento cientifico disponivel com a experiéncia
profissional dos profissionais de saude para o beneficio do paciente individual. Ela se
baseia em desenvolvimentos tecnoldgicos em gendmica e outras técnicas '6micas’' de
alta produtividade que tornaram a analise molecular de amostras humanas ordens de
magnitude mais baratas e mais eficientes. Estes dados moleculares podem agora ser
complementados com dados de imagem digital que vao desde o nivel microscopico
até a imagem de todo o corpo e com informagdes ambientais e de estilo de vida
coletadas de um grande numero de individuos (por exemplo, populagao ou grupos de
pacientes), de pesquisas ou de diferentes registros, bancos de dados e infraestruturas
de pesquisa. Além disso, podem ser coletados dados sobre ambiente social,
comunicagao e comportamento, aproximando-nos assim de uma compreensao mais
abrangente da saude e da doenga, de acordo com o conceito biopsicossocial proposto
pela OMS. De acordo com esta visdo, todos estes dados combinados com
informagdes nos registros eletronicos de saude (RES) proporcionardo no futuro uma
abordagem fundamentalmente diferente para diagnosticar e tratar pacientes de forma
personalizada, ou seja, oferecer as recomendagdes corretas e um tratamento
individualizado para uma pessoa no momento certo. Também pode promover a
segurancga do paciente, combinando diferentes dados de diferentes fontes a fim de
analisar e eventualmente prevenir eventos adversos.

23. Uma visao relacionada € que ter todo esse conhecimento profundo de um
individuo tornara gradualmente possivel determinar sua predisposigao e perfil de risco
para desenvolver uma doenca e fornecer conselhos oportunos e direcionados para a
prevencgao.

24. Além disso, € provavel que no futuro os cuidados de saude se movam cada vez
mais para a coleta remota de dados para diagndstico, monitoramento e suporte
terapéutico. Os dados coletados podem entdo ser usados para detectar alertas
precoces de doengas, como um ataque cardiaco iminente, e fazer recomendacdes
para um comportamento adequado. Também pode contribuir para melhorar os
cuidados de saude telemedicinais para pessoas que vivem em regides remotas,
permitindo melhor acesso a cuidados de saude de qualidade e contribuindo assim
para a saude global.

25. Os pacientes podem ter a possibilidade de maior acesso e controle sobre seus
dados, por exemplo, ter seus RESs em seu smartphone. O smartphone pode na
verdade se tornar um dispositivo central para coordenar os préprios cuidados de
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saude e para criar sua propria rede de saude, promovendo assim a autonomia e a
alfabetizacao sanitaria.

26. Tendo melhor acesso as informagdes de saude, bem como a perfis e
recomendagdes individualizados - desde que sejam de qualidade aprovada - os
cidadaos poderao lucrar com uma melhor compreensao de seu estado de saude e de
seu comportamento de melhoria da saude. Entretanto, existe um desafio dependente
do ser humano: o fato de que mesmo que se entendesse a informacio, isso néo
significa necessariamente agir de acordo e, de fato, muitas vezes ndo é tomada
nenhuma agao de promogéao da saude. O tabagismo é um exemplo notavel.

27. As aplicacbes de saude estdo desempenhando um papel cada vez maior no
cuidado com a saude e na pesquisa. Esperam-se grandes melhorias em diversas
areas, por exemplo, no monitoramento de medidas relacionadas a saude, mudancas
positivas no comportamento de saude e apoio diagndstico. Entretanto, até o momento,
sua qualidade n&o € oficialmente avaliada e monitorada, e quase ndo existe uma
estrutura regulatoria especifica ou um sistema de vigilancia significativo em vigor. As
atualizagdes frequentes sdo um obstaculo adicional para uma avaliagao valida das
aplicagcdes de saude.

28. Neste contexto, pelo menos quatro mudangas de paradigma nos cuidados de
saude individuais s&o provaveis de ocorrer: uma mudanga da orientagdo da doenga
para a orientacdo da saude; do foco na terapia para a prevenc¢ao; do aconselhamento
de saude para o estilo de vida; e do papel de um paciente para o papel de um usuario,
cliente ou cidad&o digital.

29. Para a industria farmacéutica e de dispositivos médicos, existe a esperanca de
que Big Data promova a compreensao das doengas e seus mecanismos subjacentes,
levando assim ao desenvolvimento de novos medicamentos, dispositivos e
tratamentos direcionados. Espera-se também que Big Data ajude a projetar estudos
clinicos estratificados, reduzindo assim o numero de participantes e os custos, e que
deem resultados mais rapidos.

30. Mas estas visbes de Big Data ndo se referem apenas aos cuidados de saude
individuais e a pesquisa. As abordagens de Big Data também devem fornecer muitas
informacdes novas a fim de fortalecer a base de evidéncias para politicas de saude
publica, por exemplo, permitindo melhores estratégias de prevencdo ajustadas ao
risco para grupos-alvo definidos.

31. Os reguladores podem compreender e controlar melhor os projetos de estudo e
suas politicas podem se beneficiar de uma melhor farmacovigilancia. Uma vez que
um novo medicamento tenha entrado no mercado, Big Data permite a coleta e
avaliacdo de dados do mundo real em um grande numero de pacientes durante um
longo periodo de tempo. Como a maioria da populagdo mundial vive em areas
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cobertas por redes celulares méveis, o numero de cidaddos que podem contribuir com
dados esta fadado a aumentar.

32. Além disso, Big Data pode contribuir para apoiar o aprendizado dos sistemas de
saude (IOM, 2007; IOM, 2013). As experiéncias cotidianas podem informar a melhor
e mais eficiente maneira de administrar medidas diagndsticas, terapéuticas e
preventivas, bem como moldar estruturas para o cuidado da saude e pesquisa. Isto
permite a analise de dados reais do mundo da saude de uma forma estruturada e de
qualidade controlada. Exemplos disso s&o o trabalho de aprendizado dos sistemas de
saude da OECD, projetos da UE como o Projeto Infraestruturas de Pesquisa
Coordenadas Construindo Servigos de Ciéncia da Vida Duradouros (CORBEL, da
sigla em inglés) (http://www.corbel-project.eu/about-corbel.html), e instrumentos
praticos que faciltam o compartihamento de dados como a Iniciativa de
Medicamentos Inovadores (IMI, da sigla em inglés), e iniciativas da industria (OECD,
2013b; OECD, 2015; IMI, 2014; PhRMA, 2014). Recentemente, a Agéncia Europeia
de Medicamentos (EMA) publicou sua orientagdo sobre a liberacdo de dados de
ensaios individuais andnimos com pacientes (EMA, 2016).

33. Tendo em mente a definicdo ampla de saude pela OMS e reconhecendo que a
maior parte do status de saude de um individuo ndo depende apenas dos cuidados
de saude, mas de determinantes sociais, incluindo, mas nao limitado a, desigualdades
sociais, educacéo, estilo de vida e ambiente, Big Data abre o caminho para uma visao
holistica da saude, reunindo diferentes tipos de dados, por exemplo, de registros,
aplicacgdes e registros de saude.

34. Estas visGes e tendéncias sdo acompanhadas de grandes desafios que sao de
natureza tecnoldgica, bem como ética, social e juridica (ver Capitulo V).

35. Acolhendo a possibilidade de uma visédo holistica sobre a saude, a linha entre o
setor de saude e outros setores da sociedade é cada vez mais ténue. Além das fontes
tradicionais de dados de saude, tais como registros médicos e resultados de
laboratério, outras fontes que nao sao tradicionalmente consideradas como
relacionadas a saude sao utilizadas, por exemplo, redes sociais ou dados de
consumidores, fontes de dados publicos de areas nao relacionadas a saude, tais como
a Receita Federal, os Departamentos de Educacdo ou de Servigos Sociais. Os
provedores de mecanismos de busca também solicitam e coletam muitas informacdes
sobre seus usuarios, que posteriormente processam e vendem para diferentes
corporagbes que por sua vez utilizam "estratégias de marketing personalizadas”,
oferecendo aos usuarios diferentes promogdes baseadas em seus historicos de busca
ou participagdo em grupos on-line, por exemplo. Tal perfil de cliente também inclui
questbes de saude - uma simples busca 'privada’ na Internet em uma condigéo
pessoal ou familiar torna-se informacao publicamente acessivel. Portanto, existem
obviamente desafios complexos para a protecéo e privacidade dos dados, bem como
para a qualidade dos dados.
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36. Os métodos de predicdo que usam aprendizagem de maquinas tém sido muito
produtivos na medicina. Entretanto, € essencial compreender as suposicoes
subjacentes e garantir que condi¢des como estabilidade (ou seja, as condigbes em
que os dados foram coletados permanecem as mesmas) sejam cumpridas para
garantir a qualidade dos dados, bem como a validade e a utilidade das conclusdes.
Big Data permite principalmente encontrar padrdes e correlagdes, que podem ser mal
compreendidos como relagdes causais, de modo que consequéncias inadequadas e

prejudiciais possam surgir.

37. Além disso, os algoritmos usados no reconhecimento de padrdes e aplicagbes de
saude podem implicar em preconceitos desde o inicio, ou podem ser dificilmente
compreendidos e controlados em termos de transparéncia técnica.

38. Um problema é a possivel impreciséo e imprecisao na coleta e classificagao dos
dados devido a enorme quantidade, heterogeneidade, rapido acumulo, rapido
gerenciamento e diferentes contextos de dados. Pode haver erros no processo de
coleta de dados pelo paciente/cidadao, pelo profissional médico (por exemplo, registro
incompleto, classificagdo inadequada, analise imprecisa) ou pela tecnologia
(bio)informatica (por exemplo, algoritmos tendenciosos ou imprecisos, falta de
interagdo entre clinicos e cientistas da computac¢do). Imprecisao e erros na coleta e
analise podem ter implicagdes adversas tanto para o unico paciente/cidadao quanto
para a sociedade (EC, 2015).

39. Portanto, as habilidades e competéncias apropriadas de todos os atores
envolvidos também sdo um grande desafio. Os profissionais de saude terdo que
entender, verificar e aplicar adequadamente os dados disponiveis. Pesquisadores,
cidadaos e legisladores tém que entender a relevancia dos diferentes contextos dos
dados e as implicagdes dos algoritmos. Isto exige transparéncia e interpretabilidade
dos dados e seus contextos. Isto s € possivel se os algoritmos forem acessiveis, e
se o design experimental e boas politicas de alocagao de recursos existirem.

40. A linha entre as diferentes disciplinas profissionais também se tornardo ténues. Ao
menos algumas doencas ndo serdao mais compreendidas de acordo com o 6rgao
afetado, mas sim de acordo com o mecanismo molecular subjacente, o padrdo de
mutagdes e variantes nos '6micos'. Uma abordagem multidisciplinar para o cuidado
com a saude e a pesquisa, como ja esta implementada na oncologia em muitos
paises, é necessaria para otimizar o tratamento de pacientes individuais, o que
também pode resultar em novas disciplinas profissionais. Além disso, a integracéo de
disciplinas como ciéncia social, economia comportamental, epidemiologia etc. desde
0 inicio parece ser adequada em vista de uma compreens&o abrangente da saude,
bem como do uso de dados em métodos de inferéncia causal.

41. O desenvolvimento de Big Data oferece muitas oportunidades para melhorar a
saude e pode significar economia de dinheiro para manter sistemas de saude
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sustentaveis. Entretanto, estes desenvolvimentos tecnoldgicos também apresentam
alguns desafios para os profissionais de saude. A implementagdo de muitos
procedimentos tecnoldgicos pode reduzir o numero de pelo menos alguns tipos de
profissionais que o sistema de saude precisa, eles provavelmente precisardo de
habilidades diferentes, e isso pode causar uma lacuna entre diferentes geragdes de
profissionais de saude. Portanto, é crucial adaptar o sistema educacional a este novo
contexto e melhorar o treinamento continuo dos profissionais de saude.

42. Eventualmente, Big Data e um ambiente cheio de sensores levam os individuos a
se tornarem cada vez mais transparentes, enquanto o ambiente tecnoldgico, os
algoritmos, assim como as consequéncias da analise de dados e a ponderagao
subjacente dos fatores se tornam cada vez mais opacos. Isto leva a varios desafios
éticos, especialmente no que se refere a autonomia, privacidade e justi¢a (ver Capitulo
V).

43. Em muitos paises, particularmente no mundo em desenvolvimento, a
infraestrutura ética e cientifica para pesquisa ainda esta se desenvolvendo e muitos
ainda estdo longe de aproveitar os beneficios potenciais que o uso de Big Data
promete. O acesso aos dados continua sendo um desafio e as plataformas de
informacéo de saude que podem suportar 0 armazenamento de enormes quantidades
de dados e traduzir os dados existentes em acgdes reais ainda estdo em falta. Isto
exige alguma atencdo ao desenvolvimento de capacidades. O fortalecimento de
capacidades € uma forma importante de assegurar que os cientistas e profissionais
de saude do mundo em desenvolvimento ndo se tornem apenas coletores de dados
em projetos colaborativos internacionais, mas participantes ativos na transformacgao
de dados em beneficios tangiveis ligados a saude para suas proprias populagdes.

44. Além disso, os cuidados de saude avangados rumo a medicina de precisdo sao
caros e limitados aos paises mais ricos; e as abordagens de Big Data ainda nao
cobrem adequadamente as doencas que afetam as pessoas em paises com
infraestruturas de saude menos avancgadas. Para implementar a medicina de precisao
orientada por Big Data, sdo necessarias novas solugdes para o tratamento de dados
em ambientes reais de cuidados de saude. Somente entdo, Big Data poderia ser
usada para melhorar as intervengbes médicas, os servigos de saude, as estratégias
de predigédo e prevengao e as politicas de saude em geral. Isto € uma preocupagao
em especial para paises em desenvolvimento com recursos financeiros e humanos
limitados, e diferentes conjuntos de prioridades de saude.

45. E muito dificil prever quao rapido e até que ponto as tendéncias descritas acima
se tornardo uma realidade generalizada. Apesar da visdo otimista esbogada, é
importante ser cauteloso e evitar o exagero do estado atual do conhecimento cientifico
e os beneficios potenciais de Big Data e da medicina de precisao para o cuidado da
saude em todo o mundo. Por um lado, o 'hype de Big Data' pode levar a declaragbes
exageradas e estimativas irrealistas, bem como a comercializagdo de produtos e
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servicos ndo comprovados. Além disso, pode levar a prioridades desequilibradas de
politicas de saude, que podem ter efeitos especialmente prejudiciais para paises em
que 0 acesso a servigos essenciais ndo é garantido. Por outro lado, ha o perigo de
perder os beneficios de Big Data ao negligenciar seus potenciais. E muito importante
lidar com as esperancas e promessas de uma forma equilibrada.

IV. ASPECTOS ETICOS
IV.1. Autonomia e Consentimento

46. A autonomia de um individuo em termos de exercicio de sua autodeterminagao
inclui sete dimensdes (Mertz et al., 2016):

a. Competéncia do individuo interessado para acessar, compreender, avaliar e aplicar
informagdes relevantes;

b. A informacé&o tém que estar disponivel e ser relevante e compreensivel para o ponto
em questao;

c. Tem que haver uma escolha entre diferentes opg¢des, seja aquela entre fazer ou se
abster de fazer algo ou aquela entre fazer coisas diferentes;

d. Os valores do individuo, suas preferéncias e atitudes séo levados em consideracao
ao decidir e agir;

e. A voluntariedade é concedida para que o individuo possa decidir e agir sem coergao
interna ou externa;

f. A formagao da vontade se refere a capacidade do individuo de escolher um objetivo
e meios apropriados para alcanga-lo;

g. Ac¢édo pode significar um ato consciente ou um refreamento.

47. A principal garantia, que tradicionalmente tem sido estabelecida para proteger a
autonomia dos sujeitos humanos nos cuidados de saude e na pesquisa, € O
consentimento. Autonomia e responsabilidade, assim como consentimento e protecéo
de pessoas sem capacidade de consentir, sdo tratadas nos artigos 5, 6 e 7 da
Declaragdo Universal sobre Bioética e Direitos Humanos (DUBDH). O artigo 6
estabelece que qualquer intervengcdo médica preventiva, diagndstica e terapéutica,
bem como pesquisa cientifica, sé deve ser realizada "com o consentimento prévio,
livre, expresso e informado da pessoa interessada" (Unesco, 2005). O Cadigo de
Nuremberg se concentra no consentimento e esta na origem do conceito de que a
participagdo na pesquisa € uma atividade voluntaria. A Declaragdo de Helsinque
também consagra o consentimento como uma garantia principal.

48. A escala e complexidade do processamento de dados pessoais na area de Big
Data, torna virtualmente impossivel para as pessoas acompanharem ou tomarem
decisdes significativas sobre todos os usos de seus dados pessoais. Existem grandes
problemas em relagao a todas as sete dimensdes mencionadas acima. Mesmo que
os individuos pudessem acompanhar e fossem informados, suas decisdes poderiam
ser distorcidas por varias dificuldades na tomada de decisdes. Isto leva a uma perda
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de autonomia que, em consequéncia, significa uma perda de controle e uma perda de
liberdade das decisbes que sdo tomadas pelo ambiente tecnoldgico e pelos processos
automatizados. A governanga tem que compensar esta perda de controle,
assegurando que todas as dimensdes da autonomia sejam respeitadas e apoiadas
(ver Capitulo V).

49. Um outro problema do consentimento informado quando dado eletronicamente
(consentimento informatico) é a impossibilidade de identificar a idade do usuario, e
assim adaptar as informacdes a serem apresentadas de acordo com sua idade e
capacidade de compreensdo (EC, 2012). A educagdo dos menores como usuarios
ativos destas novas tecnologias € particularmente importante.

50. No contexto de ensaios clinicos, o consentimento tem sido tradicionalmente
especifico, ou seja, os sujeitos sao solicitados a consentir em um projeto de pesquisa
especifico. Em muitos desses casos, o consentimento obtido dos participantes da
pesquisa ndo se estende ao uso de amostras ou dados fora da pesquisa original ou
primaria a qual eles consentiram. O consentimento valido exige que informacdes
adequadas sejam divulgadas e que os sujeitos potenciais compreendam a natureza,
riscos e beneficios potenciais da pesquisa e, assim, fornecam o consentimento livre e
esclarecido de forma voluntaria.

51. Na area de grandes bancos de dados como biobancos, e ainda mais na area de
pesquisa de Big Data, o uso secundario potencial de dados no futuro ndo pode ser
previsto. Também envolve inter-relagdes entre fontes de dados multiplas e mutaveis,
tanto médicas quanto ndo médicas. Isto levou a pedidos de um novo modelo de
consentimento mais apropriado que permite um amplo uso de dados, respeitando ao
mesmo tempo a autonomia do participante ou do paciente. O campo dos biobancos
ja apresentou novas sugestdes para o fornecimento de consentimento, tal como o que
€ chamado de consentimento amplo.

52. O consentimento amplo pode cobrir uma ampla gama de atividades e, a0 mesmo
tempo, ser afunilado a usos limitados, embora apenas vagamente especificados,
como a pesquisa das causas de doencgas complexas. Assim, o consentimento amplo
nao € o oposto do consentimento "especifico" porque, de acordo com o entendimento
do IBC, ele ndo é um consentimento geral ou aberto, que ndo tem nenhuma condi¢ao
associada. O consentimento amplo normalmente opera em um nivel mais alto de
abstracdo. Ele deixa intacto o modelo de consentimento livre e esclarecido essencial,
mas um individuo simplesmente consente em uma série de possiveis pesquisas que
poderiam ser feitas com suas informacdes em relagdo a uma area ou linha de
investigacédo especifica. As condigbes para que o consentimento amplo seja valido
sdo a necessidade de alguma forma de governanga e salvaguarda em que, por
exemplo, um comité relevante analisa uma proposta para assegurar que os direitos e
interesses dos individuos sejam adequadamente protegidos ou que existam
salvaguardas previstas por legislagdes.
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53. Esta formula de consentimento amplo (informado) esta sendo cada vez mais
aceita (WMA, CIOMS), e é utilizada na Europa, local que os individuos consentem
amplamente em todas as pesquisas possiveis com seus tecidos, relacionados a
mesma 4drea, linha de pesquisa ou similares. E também um modelo que esta
ganhando atencdo nos paises em desenvolvimento, por exemplo, no contexto da
genbmica e de biobancos, mas também ha preocupag¢des devido a algumas
experiéncias negativas no campo dos biobancos. Com salvaguardas apropriadas, tais
como controles para assegurar que os dados nao serdo utilizados para tomar uma
decisdo sobre o individuo ou de outra forma utilizados de maneira que tenha impacto
sobre o individuo e/ou a comunidade, o uso do consentimento amplo é adequado para
fins de pesquisa que contribuam para o bem publico.

54. Outra abordagem é o consentimento opt-out de acordo com o qual os dados de
saude podem ser usados para fins de pesquisa, a menos que um individuo opte
afirmativamente pelo opt-out. Esta abordagem requer informagdes adequadas de
antemao, abordando as implicagcbes potenciais de permitir a coleta de espécimes
bioldgicos e dados pessoais. Portanto, exige que os profissionais fornegam educagao
e informacgdes adequadas, embora o tempo muitas vezes seja escasso. Diferente do
cenario de pesquisa, a impossibilidade virtual de optar por ndo participar dos bancos
de dados comerciais relacionados a saude (de operadoras de telefonia mével e
internet, aplicativos, bancos de dados comerciais e de comportamento do consumidor)
€ uma preocupacao particular, pois ndo ha virtualmente nenhum controle sobre tais

bancos de dados.

55. De acordo com os principios de participagao e transparéncia, foi proposto um
modelo adicional que depende da disponibilidade e acessibilidade das TICs. E
chamado de "consentimento dinamico". Com base no consentimento inicial do
participante, implica uma atualizagdo sobre o uso dos dados de forma continua, de
modo que o individuo possa optar por n&o permitir alguns usos especificos dos dados,
enquanto permite o uso para outros fins. Requer o envolvimento dos poderes publicos
tanto como garantia dos direitos individuais como também a promogé&o da participagéo
dos individuos com educagédo e informagédo. Requer a capacitagdo de sujeitos e
pacientes para que possam monitorar o uso de seus dados de saude. O
consentimento dinamico poderia, em alguns ambientes, permitir o controle do acesso
aos dados pelos individuos, possibilitado por mecanismos como os portais de
consentimento. A participagdo continua pode ter a vantagem de permitir que os
participantes moldem as possibilidades de pesquisa ao longo de suas decisdes sobre
quais usos dos dados permitir, "votando" efetivamente nesses usos, autorizando-os.
O individuo participa efetivamente na empreitada (Nuffield Council, 2015). De certa
forma, o projeto torna-se uma empreitada compartilhada ou conjunta do paciente junto
com o pesquisador, e assim o individuo nao esta sendo usado ou explorado. Este
modelo de consentimento poderia funcionar bem em paises desenvolvidos com
tecnologias avangadas que permitem aos pacientes monitorar como seus dados est&o
sendo usados ao longo de um sistema de banco de dados, e pessoas que tém tempo
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e vontade de dedica-lo para acompanhar o uso feito de seus dados. Entretanto, sua
implementagcdo em ambientes menos desenvolvidos poderia enfrentar varios
desafios, tais como a falta de tecnologias locais e baixos indices de alfabetizagdo, a
necessidade de dedicar o tempo das pessoas a outras atividades, ou a falta de
conscientizagdo e educacido do publico para que a compreensao dos pacientes no
contexto dos cuidados de saude e a participagdo na pesquisa pudessem ser
dificultadas.

56. O consentimento é um grande desafio no que se refere as aplicagbes de saude e
na area de redes e midias sociais. A informacg&o digital € geralmente escrita em
pequenos caracteres para ser exibida em smartphones, as vezes sem nenhuma
alternativa real de discordancia. O processo de dar consentimento informado na tela
(e ndo no papel), em um ambiente cujo usuario digital ndo tem acesso a consulta,
muitas vezes leva a clicar de forma imediata e rapida, sem tempo suficiente para fazer
uma escolha informada e sem a possibilidade de verificar a real consciéncia,
competéncia e voluntariedade. Os termos comerciais, que geralmente sdo muito
longos e para a maioria das pessoas dificilmente compreensiveis, raramente sao lidos.
Neste sentido, € duvidoso que o procedimento de "um clique, aceitar tudo" seja
realmente um consentimento livre e informado. Os meios eletrénicos de conduzir
pesquisas e pesquisas de saude podem, no entanto, ser eficientes e eficazes desde
que haja salvaguardas implementadas para garantir que a autonomia dos
participantes seja respeitada.

57. Diante dos desafios para obter um consentimento autbnomo para a coleta e uso
de Big Data e as limitagdes de todos os modelos de consentimento propostos, &
importante que a autonomia seja apoiada pela educagdo publica que permita aos
usuarios, pacientes e participantes da pesquisa compreender o alcance e o impacto
de possiveis usos de seus dados.

58. Embora deva ser enfatizado que a autonomia se liga diretamente a dignidade da
pessoa, ha também grandes interesses coletivos que apoiam a pesquisa que esta
sendo realizada no campo de Big Data e da saude, a fim de promover a medicina de
precisao baseada em evidéncias, assim como a aprendizagem de sistemas de saude.
Portanto, deve-se buscar um equilibrio entre os interesses individuais e coletivos.
Assim, pode ser discutida uma afirmagao solidaria de consentimento a participagao
em pesquisas de saude baseadas em bancos de dados, contribuindo com dados
andnimos - ndo pessoais - para grandes bancos de dados. De acordo com o principio
da reciprocidade solidaria, um individuo que lucra com a pesquisa em saude anterior
pode ter um interesse que outras pessoas também podem lucrar com o progresso na
pesquisa - pelo menos quando todos podem ter certeza de que o resultado é benéfico
em termos de um bem publico democraticamente definido, e quando o mau uso e a
desanonimizagao ilegitima dos dados s&o fortemente processados e punidos. Em tal
estrutura, ha pelo menos dois elementos principais que poderiam ser uteis para
equilibrar o interesse individual e coletivo: primeiro, a vulnerabilidade dos sujeitos dos
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quais os dados sé&o coletados; segundo, as finalidades para as quais os dados serao
utilizados.

59. Caso se pretenda pesquisar fora do ambito do amplo consentimento que foi obtido
para o uso desses dados, € necessario um consentimento especifico para o
processamento de dados secundarios. Este € um principio essencial para garantir a
confidencialidade e a privacidade dos dados. Entretanto, a analise secundaria dos
dados poderia ser eticamente admissivel sem um novo consentimento informado para
tal uso secundario, desde que todos os seguintes requisitos sejam atendidos:
a. fundamento legal apropriado;
b. avaliacdo pelo Comité de Etica em Pesquisa (CEP);
c. procedimentos técnicos adequados a fim de impedir que pesquisadores e
terceiros acessem dados pessoais, tais como pseudo-anonimizagao;
d. interesse publico superior nesta pesquisa de saude;
b) inviabilidade da obtencdo de um novo consentimento;
c) os dados devem ter sido coletados de acordo com os requisitos éticos e
legais.

IV.2. Privacidade e Confidencialidade

60. De acordo com o Artigo 9 da DUBDH, a privacidade da pessoa interessada e a
confidencialidade de suas informagdes pessoais devem ser respeitadas (Unesco,
2005). Tais informagdes ndo devem ser usadas ou divulgadas para fins diferentes
daqueles para os quais foram coletadas ou consentidas. Em tempos de Big Data, tal
protecao de privacidade e confidencialidade esta enfrentando varios desafios.

61. Os principios tradicionais de protecao de dados, tais como limitagao da finalidade,
escassez e minimizacdo de dados, protecdo especial de dados sensiveis,
processamento justo e salvaguarda dos direitos das pessoas envolvidas tém sido
amplamente implementados a fim de proteger a privacidade, embora existam
diferentes esquemas de prote¢do e conceitos subjacentes em diferentes regides do
mundo. Por outro lado, Big Data implica inerentemente em mudanga e abertura de
propositos, auséncia de limites de dados, processamento intransparente, pouca
protecao de dados para obter o maximo de conhecimento possivel, e intransparéncia
para as pessoas envolvidas. Isto & especialmente verdadeiro com relacdo aos
algoritmos que se tornam cada vez mais complicados e incompreensiveis em tempos
de inteligéncia artificial e aprendizado profundo.

62. Além disso, a anonimizacado de dados pessoais em determinadas circunstancias,
e dependendo da possibilidade de acesso de outras fontes de dados, nao oferece
mais protecao suficiente de privacidade e confidencialidade. A integracédo de grandes
quantidades de dados de diferentes tipos de fontes pode tornar possivel a
reidentificacdo do individuo em questdo. Para que a anonimizagdo continue sendo
uma ferramenta util para a prote¢ao do individuo e, ao mesmo tempo, oferecendo a
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possibilidade de utilizagdo de Big Data para o bem publico, sdo importantes
salvaguardas que mitiguem o risco de reidentificagéo.

63. Além disso, cada vez mais sao criados perfis, 0 que permite agir sobre grupos de
acordo com perfis especificos (a chamada "identidade de grupo"). Assim, a
privacidade do individuo ndo é mais adequadamente protegida mesmo que o0 nome
do individuo n&o seja conhecido, mas, por exemplo, caso o enderego IP de seu
smartphone ou computador seja. Assim, a privacidade de grupo € um conceito cada
vez mais pertinente em aplicagbes de Big Data. A Assembleia Parlamentar do
Conselho da Europa propés até mesmo o reconhecimento de um novo direito de um
sujeito a ndo ter seu perfil criado (Rathenau Instituut, 2017).

64. Esse novo direito reconhece que em tempos de Big Data, a privacidade como
conceito € mais do que mera prote¢ao de dados. Ao coletar, armazenar, processar,
analisar e aplicar dados que depois sdo coletados, armazenados, etc., repetidamente
(0 chamado loop cibernético), isso abrange a intrusdo na esfera privada,
principalmente por meio de informagdes relacionadas a comércio, ofertas, anuncios e
similares na tela de dispositivos eletrénicos, de acordo com o perfil pessoal de cada
um, que é constantemente selecionado por algoritmos intransparentes com base em
uma variedade de dados de diversas fontes. Esta intrusdo toca varias dimensdes da
vida privada como comunicagao pessoal, localizagio e participagdo em associagoes.
Contra este pano de fundo, o direito de nao ter seu perfil criado parece ainda mais
importante.

65. O direito a privacidade esta estreitamente ligado ao direito a liberdade com seus
diversos aspectos legais e éticos como a liberdade de expressao, de associagéo, de
localizacido, de movimento e espaco, de crencas, pensamentos e sentimentos, e de
comportamento. Neste contexto, o IBC utiliza o termo privacidade no sentido de um
direito ao respeito pela vida privada em relacdo aquelas areas da vida ou aqueles
dados que os individuos querem manter reservados para si mesmos ou, pelo menos,
para alguns membros especificos de suas familias ou relacionamentos.

66. Embora os individuos tenham interesses de privacidade, eles também
compartilham interesses publicos no uso mais amplo de dados para pesquisa em
saude. Este interesse publico mais amplo pode entrar em conflito com a privacidade
individual. Mas a relagcao entre privacidade e interesse publico ndo é simplesmente
uma relagdo de oposi¢cdo. Os dois estdo implicados mutuamente: ha interesses
privados na realizagado de objetivos comuns e um interesse publico na protegdo da
privacidade que encoraja a cooperacgdo. Esta relagdo complexa leva a uma
necessidade de conciliar a articulagéo entre o privado dentro do publico e o publico
dentro do privado.

67. A partir de varias pesquisas sabemos que as pessoas estdo conscientes de ter
pouco controle sobre a coleta e mineragado de seus dados, embora a maioria delas
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queira ter um certo grau de controle. A longo prazo, isto pode levar a uma falta de
confianga. A perda de confianga pode muito bem causar sérios danos a futuros
esforgos e projetos essenciais para promover a saude publica. A fim de proteger a
privacidade e o bem publico ao mesmo tempo, € essencial que a populacdo possa
confiar no bom uso e protegdo de seus dados de saude ao longo de uma mistura de
abordagens como lei, governanga, vigilancia publica, privacidade pelo projeto de um
dispositivo ou de um aplicativo e privacidade por padrao, por exemplo, no que se
refere a pré-requisitos de consentimento pré-instalados.

68. Novos modelos de participacdo na coleta de dados e mineragdo, como descrito
no capitulo sobre autonomia, educagao publica adequada sobre as implicagdes do
uso de Big Data, gerenciamento eficaz da protegdo de dados, responsabilidade de
uso tanto para os participantes quanto para a sociedade em geral, bem como modelos
inovadores de propriedade de dados e gestao fiduciaria, devem ser desenvolvidos a
fim de proteger a privacidade no amplo entendimento aqui delineado.

I\V.3. Da propriedade a custodia e compartilhamento de beneficios

69. A propriedade dos dados pessoais e os direitos que os acompanham, entre os
quais podemos destacar a restricdo de acesso por terceiros, devem ser reconhecidos,
sem duvida, como sendo da pessoa/grupo do qual os dados derivam. A propriedade
implica no direito dos sujeitos dos dados de rastrear e verificar a existéncia e
manipulacdo de seus dados pessoais. Manter o controle do que somos, do que
fazemos e do que pensamos e do que apresentamos aos outros e a sociedade em
termos de informagdes pessoais € uma faceta fundamental da liberdade no século
XXI (ver também Capitulo IV.2.).

70. Na area de Big Data, € importante distinguir entre dois conceitos diferentes ligados
a ideia de propriedade, como é feito em areas semelhantes como biomedicina: a de
propriedade de dados pessoais e propriedade de resultados operacionais,
propriedade como mecanismo de controle de dados e propriedade de produtos como
algoritmos, drogas ou ferramentas de monitoramento, etc., e propriedade intelectual.

71. Argumenta-se que os beneficios dos dados serdo aproveitados ao longo de
praticas justas de compartilhamento de dados com a comunidade cientifica mais
ampla e que este processo facilitara a descoberta cientifica. Ha também uma
crescente onda de estudos sobre as estruturas éticas apropriadas que devem orientar
as melhores praticas de compartilhamento de dados em colaboragdes internacionais
de pesquisa. Isto inclui o uso de métodos deliberativos para solicitar os pontos de vista
dos principais interessados. Parece haver um consenso crescente na comunidade
cientifica sobre a importancia do compartilhamento de dados de pesquisa de forma
mais ampla. Ao mesmo tempo, ha sérias preocupagdes sobre o compartilhamento de
dados, incluindo consentimento, propriedade dos dados, direitos de propriedade
intelectual relacionados e questdes de privacidade.
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72. Neste contexto, fendbmenos de Big Data como analise em tempo real, ligagdo e
compartilhamento de grandes bancos de dados e uso de bancos de dados para
diferentes propdsitos em cuidados de saude e pesquisa ao mesmo tempo e
novamente para diferentes propositos em um momento posterior, tornam cada vez
mais problematico e inviavel resolver os desafios éticos e legais ao longo de conceitos
de propriedade. Devido ao equipamento técnico, habilidades e recursos financeiros,
apenas poucas instituigbes podem lidar com bancos de dados muito grandes,
excluindo assim outras de adquirir conhecimentos e desenvolver ferramentas
benéficas para a saude de todos. Assim, os conceitos tradicionais de propriedade
parecem nao mais ser uma estrutura normativa adequada, especialmente no que se
refere a chamada diviséo digital. O fenébmeno de Big Data, ao contrario, levanta a
necessidade de desenvolver uma estrutura normativa alternativa que incorpore novos
conceitos para equilibrar interesses e beneficios legitimos.

73. O novo contexto pode ser visto como uma oportunidade para revisitar nossa visao
tradicional e desenvolver novas formas éticas e legais para um esquema real de
compartilhamento de beneficios. E necessario conciliar todos os direitos e interesses
gue se sobrepdem neste campo, tais como os da pessoa da qual os dados derivam,
os do pesquisador, os das instituicdes privadas e organizagdes que utilizam os dados,
e os da sociedade em geral que podem se beneficiar de tal uso. Isto se destina a
mudar o foco da propriedade para a custddia e as responsabilidades de todas as
partes interessadas, sendo a partilha de beneficios uma parte crucial. A custddia
significa a responsabilidade pela segurangca e bem-estar de alguém ou algo e
representa valores éticos como cuidado, custddia (ética médica), protecéo e confianga
a custodia ou a guarda.

74. Neste contexto, Big Data pode ser enquadrada como um bem comum da
humanidade. Avancos e novas oportunidades proporcionadas pela ciéncia e
tecnologia podem ajudar a reduzir e ndo aprofundar as desigualdades que impedem
muitos seres humanos de desfrutar do mais alto padrdao de saude alcancgavel, tanto a
nivel nacional como internacional. Isto esta em harmonia com o artigo 2 da DUBDH
que afirma: "(f) promover o acesso equitativo aos desenvolvimentos médicos,
cientificos e tecnoldgicos, assim como a maior difusdo possivel e o rapido
compartilhamento de conhecimento relativo a tais desenvolvimentos e a participacao
nos beneficios, com particular atencdo as necessidades de paises em
desenvolvimento; e (g) salvaguardar e promover os interesses das geracdes
presentes e futuras" (Unesco, 2005).

75. O desafio futuro sera criar a melhor infraestrutura de dados disponivel para uso
por qualquer pessoa no mundo, desenvolvendo novas maneiras de obter lucros
econdmicos ao longo de servigos ou doagdes paralelas ou complementares. Ha a
necessidade de melhorar a solidariedade ndo apenas dos cidadaos, permitindo-lhes
compartilhar ou doar seus dados para o bem comum, mas também para que atores
privados compartilhem seu trabalho para o mesmo fim. Alguns projetos de varios
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governos, ONGs e instituigcdes privadas sob o nome comum de Open Data e Open
Science sdo bons exemplos do futuro préximo, em que "a melhor infraestrutura de
dados [poderia] ser disponibilizada para uso por qualquer pessoa no mundo, uma
poderosa plataforma para experimentacao, descoberta e criagcao de novas e melhores
formas de vida" (Nielsen, 2014).

76. Os conceitos de responsabilidade e bem comum reforcam o que o IBC defendeu
no Relatdrio sobre o Principio do Compartilhamento de Beneficios: "por aceitar a ideia
de direitos humanos universais, reconhecemos que estes avangos ndo podem ser um
privilégio. O progresso ndo pode aprofundar as falhas existentes de desigualdade
entre povos e paises. Ao mesmo tempo, o relatério reconhece que a solidariedade ao
longo da participagédo e nédo da beneficéncia € o vinculo de compartilhamento que
precisa ser impulsionado. Esta é a unica maneira de unir desenvolvimento e respeito
por todos" (Unesco, 2015). Isto inclui os conceitos de capacitacdo e educagao
cientifica, transferéncia de conhecimento, acesso aberto a informacéao relacionada a
saude e empoderamento e participagdo na producédo de conhecimento.

77. Varios programas foram iniciados para fortalecer as capacidades de
pesquisadores e instituicbes de pesquisa em todo o mundo, especialmente nos paises
em desenvolvimento. No contexto da pesquisa em gendmica e biobanking na Africa,
por exemplo, a Iniciativa Hereditariedade Humana e Saude na Africa (H3Africa) visa
fortalecer a pericia da pesquisa em genémica e biobanking no continente para abordar
problemas de saude tanto em doencgas transmissiveis como nao transmissiveis
(H3Africa Consortium, 2014). A expectativa € que esta iniciativa permita aos cientistas
africanos contribuir significativamente para projetos cientificos de ponta e também se
tornar lideres no campo da genémica, bioinformatica e ciéncia de dados. Em ultima
analise, o objetivo € melhorar a saude dos africanos e da comunidade global.

78. O desenvolvimento de uma estrutura ética para o compartilhamento de beneficios
no uso de Big Data levanta a questdo de como ela sera aplicada em diferentes
ambientes. Muito dependera do contexto no qual os dados estdo sendo utilizados (em
pesquisas, cuidados de saude ou estilos de vida), da natureza dos beneficios, e quais
individuos ou grupos tém um interesse legitimo no uso dos dados. Esta diversidade,
assim como o equilibrio das vantagens e riscos de estruturas especificas de
compartilhamento de beneficios, pode ser abordada de forma mais abrangente ao
longo de um modelo de governanga multinivel (ver Capitulo V). Pode, por exemplo,
implicar em dar uma quantidade consideravel de lucro financeiro baseado em dados
para o beneficio do grupo que contribuiu substancialmente com seus dados para
tornar possiveis insights e produtos.
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IV.4. Justica
IV.4.1. Digital Gap

79. Big Data precisa de ferramentas e fornecedores para acessa-la e gerencia-la. A
lacuna digital (também chamada divisao digital) constitui um dos maiores desafios no
processo de democratizacdo da informagdo e comunicagcdo e, portanto, do
desenvolvimento. A tecnologia digital €, de fato, um dos principais ativos para o
desenvolvimento e para o combate a pobreza, de modo que é um dos objetivos das
Metas de Desenvolvimento do Milénio das Nagdes Unidas em relagdo ao
fortalecimento da parceria global para o desenvolvimento. Como resultado, a lacuna
estd diminuindo. Um dos objetivos era garantir que os beneficios das novas
tecnologias, e especialmente das TICs, fossem disponibilizados para todos. Este
programa realmente aumentou o nivel de informagéao das populag¢des, em particular
as mais pobres e isoladas. Em relagdo ao setor de saude, esta estratégia fortaleceu
a prevencao de problemas de saude gragas a uma melhor promogéo da saude, mas
também ampliou significativamente a oferta de cuidados por meio da telemedicina, em
particular. Esta € uma evolugdo positiva em relacdo a conscientizacdo e ao
conhecimento das pessoas, que € a base de qualquer agao de saude publica. Os bons
desempenhos na telefonia mével contribuiram para a implementacao de iniciativas a
fim de fortalecer os conhecimentos e habilidades do publico e dos atores na luta contra
doengas nao transmissiveis. Por exemplo, o programa Seja Saudavel, Seja Mével é
implementado em varios paises (por exemplo, india, Egito, Senegal, Costa Rica,
Zambia).

80. A cobertura da Internet aumentou, de pouco mais de 6% da populagcdo mundial
em 2000 para 48% em 2017, e 53,6% dos domicilios cobertos em todo o mundo (ITU,
2017). Portanto, 3,6 bilhdes de pessoas estdo conectadas a uma rede global de
aplicativos e conteudos. Entretanto, em muitos paises de baixa renda, a limitada
largura de banda internacional e a infraestrutura nacional deficiente dificultam o
fornecimento de servicos de Internet de banda larga a pregos acessiveis. Estas
limitacbes tém efeitos concretos sobre os tipos de servigos e aplicacbes que os
usuarios podem acessar. Consequentemente, os paises em desenvolvimento e os
paises menos desenvolvidos experimentam limitagdes para integrar a gestado de Big
Data em suas ofertas. Além disso, o prego meédio dos servicos permanece
relativamente alto em muitos dos paises mais pobres, dado que a manutencao e
atualizagdo das ferramentas (por exemplo, o telefone celular) pode ser dificil.

81. Apesar de todos estes avangos no acesso as TICs, enormes disparidades
permanecem e tendem a crescer entre os paises, mas também dentro dos paises. A
analise da cobertura doméstica da Internet revela diferencas claras de acordo com o
nivel econébmico do pais. Assim, em 2017, a Europa tem uma cobertura de 84,2%,
contra uma cobertura de 18% para a Africa (ITU, 2017). Menos da metade (41,3%) da
populacdo dos paises em desenvolvimento utiliza a Internet, contra 81% nos paises
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desenvolvidos (ITU, 2017). Consequentemente, embora os problemas de isolamento
e acessibilidade a instalagdes e profissionais de saude tenham prioridade na maioria
dos paises em desenvolvimento, inovagdes tecnoldgicas como tele expertise, tele
diagnodstico ou tele consulta, que constituem solugbes eficazes, ainda ndo sao
suficientemente implementadas devido a falta de recursos.

82. Ha também desigualdades significativas entre os paises em termos de habilidades
de TIC, alfabetizacdo digital e existéncia de conteudo local relevante. Portanto,
mesmo que o conteudo inovador seja oferecido por meio das TICs nos paises em
desenvolvimento, eles ndo podem ser implementados ali, pois requer infraestrutura e
recursos humanos para sua adaptacao e avaliagao. Esta situagao levanta problemas
éticos como a transferéncia massiva de dados sem condi¢des claras, com o risco de
"pirataria de dados" ou politicas de governanca inadequadas (Wyber et al., 2015). De
fato, massas de informagao sao transferidas de paises em desenvolvimento com
recursos humanos e técnicos limitados, para serem processadas sem nenhuma
garantia sobre a protecédo dos dados transferidos.

IV.4.2. Nao-discriminacao

83. Em muitos paises 0 acesso a saude nao se baseia em um modelo publico, mas
em modelos privados, que s&o administrados por seguradoras privadas com
diferentes graus de envolvimento, controle e monitoramento por parte das autoridades
publicas. Em consequéncia, os sujeitos podem ser negados ou impedidos de acessar
0s seguros devido a divulgacdo de dados de saude. Mas se as companhias de
seguros tomam conhecimento em detalhes dos riscos especificos de uma pessoa, se
torna muito dificil falar de um modelo de seguro que tradicionalmente se baseia no
equilibrio dos riscos coletivos ao invés de perfis de risco individuais detalhados.

84. Usando TICs e abordagens de Big Data, modelos de seguro baseados no
comportamento estao surgindo em diferentes tipos de seguro, incluindo o seguro de
saude. Sao oferecidas as pessoas taxas de seguro reduzidas ou outros tipos de
prémios se elas transferirem seus dados, por exemplo, sobre atividades esportivas,
habitos alimentares e afins, de forma regular ao longo de rastreamento, dispositivos
vestiveis e aplicativos. Isto pode acabar discriminando trés grupos de pessoas, seja
na forma de n&o ter acesso a beneficios ou, o que é de se esperar a longo prazo, na
forma de sofrer de desvantagens. Primeiramente, aquelas pessoas que nao querem
compartilhar seus dados com a seguradora s&o discriminadas, independentemente
de poderem ou ndo cumprir as normas, como caminhar 10.000 passos por dia. Em
segundo lugar, aquelas pessoas que ndo podem cumprir as normas por causa de uma
deficiéncia, uma doenga ou um grande contratempo s&do afetadas,
independentemente de sua vontade de compartilhar os dados. Mas exatamente essas
pessoas precisam de solidariedade e apoio social. Em terceiro lugar, aquelas pessoas
que tém crengas diferentes das companhias de seguro sobre o que é saude e uma
vida saudavel serdo discriminadas. A autoridade para definir qual comportamento
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relacionado a saude é recompensado - por exemplo, andar 10.000 passos mas nao
meditar todas as manhéas - ndo deve ser com as companhias de seguro. E antes uma
questao cientifica e social.

85. Ha também um risco de discriminagao proveniente de violagcdes no anonimato
oriundas de Big Data. A agregacao de dados abre a possibilidade de reidentificagcao
tendo em vista o cruzamento de referéncias com dados referentes a origem étnica,
dados de localizagdo, idade, outros metadados, registros de saude ou dados
genéticos (Choudhury et al., 2014).

86. Além disso, existem algoritmos poderosos, que podem tragar o perfil de individuos
sem ter dados pessoais sobre eles, a fim de formar grupos de acordo com as
caracteristicas geograficas, socioecondémicas, étnicas ou outras. A anonimizagédo dos
dados pessoais pouco importa entdo se os resultados afetam os grupos aos quais
eles pertencem com um risco de discriminagao e estigmatizagao. Tais efeitos também
afetam os membros da comunidade, que ndo deram seu consentimento e que nao
contribuiram com seus dados, mas que, apesar disso, sdo membros do grupo com
perfil definido.

87. Além disso, uma perda de liberdade pode resultar de uma presséo sutil para
ajustar o comportamento. As predigdes sdo construidas sobre a frequéncia do
comportamento. A consequéncia €, por um lado, a estigmatizagdo do comportamento
pouco frequente (das minorias) e, por outro lado, uma pressao coerciva oculta para
adotar "comportamento frequente" a fim de n&o ser excluido. Isto também se aplica a
grupos.

88. Ha outras possibilidades de estigmatizagdo dbvia ou sutil e desvantagens
estruturais, tais como acesso a pesquisa e progresso para aqueles com pouco
equipamento e habilidades em abordagens de Big Data. Algoritmos podem conter
preconceitos sistematicos, mesmo aqueles que eventualmente contribuem para o
racismo. Tendo isto em mente, tem que ser avaliado com a devida diligéncia em que
areas e de que forma Big Data pode contribuir para a discriminagdo. Medidas
adequadas devem ser tomadas para evitar a estigmatizagdo e a discriminagéo, de
acordo com o Artigo 11 da DUBDH.

IV.5. Sustentabilidade em relag&o a energia e ao meio ambiente

89. Big Data para saude & também uma questdo ecoldgica tanto pelo seu custo
energético quanto pelos ganhos que pode obter ao longo de um melhor uso dos
recursos naturais. Da-se énfase aos beneficios potenciais, incluindo a economia de
energia e a luta contra o problema do efeito estufa (Carbon War Room, sem data).
Mas as tecnologias de informagdo com uso intensivo de energia sdo grandes
consumidores e produzem gases de efeito estufa em todos os estagios de seu ciclo
de vida (CNRS, sem data).
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90. Ha infraestruturas por tras de uma computacao distribuida e remota que tém um
alto consumo de energia e pegada de carbono: 10% da energia mundial, sendo a
parte da saude desconhecida, mas muito provavelmente significativa. Este custo é
composto de 38% para os terminais, 14% para a transmisséo e 48% para os centros
de dados (Cappy, 2017). E valido notar que 80% do consumo de energia dos objetos
conectados (14 bilhdes no momento, 125 bilhdes de unidades em 2025) ndo é
dedicado ao seu uso, mas a manutengao de sua conectividade de rede. Segundo a
Agéncia Internacional de Energia, o mundo dos dispositivos conectados consumiu 616
TWh em 2013 (IEA, 2014), que é o consumo da Suécia com seus 10 milhdes de
habitantes durante um ano. Os centros de dados reunem milhares de maquinas
funcionando constantemente. Além da energia necessaria para operar o
equipamento, as enormes necessidades de refrigeragdo devem ser acrescentadas.
Em 2013, os centros de dados americanos consumiram cerca de 91 bilhdes de
quilowatts-hora de eletricidade - que seria eletricidade suficiente para alimentar todas
as residéncias da cidade de Nova York por dois anos - e estdo no caminho para atingir
140 bilhdes de quilowatts-hora até 2020 (NRDC, 2015).

91. As melhorias podem resultar da equalizagdo de voltagem, pesquisa em
computacdo quantica, arquitetura de maquinas para resolver a lacuna entre
gerenciamento e armazenamento de dados, mudanga de voltagem em
microprocessadores, bem como bioinspiracdo que visa melhorar a relacido custo-
beneficio gracas ao aprendizado de sistemas biolégicos como o cérebro humano.

92. Ha também preocupacdes sobre o possivel impacto na saude pela poluicdo
associada aos residuos criados pelos objetos conectados mas ndo mais usados. Em
escala global, estima-se que a cada ano séo produzidas 50 milhdes de toneladas de
lixo eletrénico. A iniciativa Pare o Problema de Lixo Eletrénico (StEP, da sigla em
inglés) (http://www.step-initiative.org/), um esforgo conjunto de organiza¢des da ONU,
grupos de base e industria, prevé que até 2017 o volume total anual de lixo eletrénico
tera aumentado em um tergo, para 65,4 milhdes de toneladas.

93. Ha também preocupagdes com o impacto ecoldgico devido a busca e exploragao
de componentes essenciais para produzir cerca de 67 milhdes de toneladas de novos
equipamentos elétricos e eletrénicos que s&o colocados no mercado a cada ano. O
termo "terra rara" descreve um conjunto de 17 elementos quimicos com propriedades
excepcionais. E gracas a estas terras raras que as cores das telas dos computadores
séo tao brilhantes, que os telefones celulares tém telas de toque e as turbinas edlicas
podem gerar eletricidade. O lado negativo € que sua extragdo e sua transformagéao
poluem, produzem residuos radioativos e distorcem a paisagem. A Indonésia e a
Australia ja foram impactadas.
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IV.6. Pesquisa

94. Como Big Data pode ser um poderoso gerador de hipdteses, particularmente para
ensaios clinicos, um requisito ético primario € conduzir pesquisas seguindo os mais
altos padrdes de ética, protecado de dados e exceléncia. O biobanking esta no centro
da pesquisa biomédica e forma uma fonte essencial para a pesquisa de Big Data.
Assim, ja foram emitidas orientagdes de melhores praticas relativas a pesquisa de Big
Data sobre amostras armazenadas em biobancos e dados coletados e armazenados
em bancos de dados académicos e sdo regularmente discutidos ao longo de
recomendagdes de organizagdes internacionais como BBMRI-ERIC (http://bbmri-
eric.eu/) e OECD. Avangos recentes incluem comités envolvendo representantes de
pacientes revisando a governanga do biobanco, incluindo analise do uso do valor
comercial potencial dos dados, e um processo de acompanhamento de informagdes
sobre as varias pesquisas que utilizam os dados, permitindo que os pacientes sejam
informados a longo prazo e dando-lhes uma possibilidade real de sair da pesquisa.

95. Numa tentativa de confirmar o uso de amostras armazenadas em biobancos da
mais alta qualidade e dados associados, o conceito do BRIF (Fator de impacto de
pesquisa de biorrecurso, do Inglés Bioresource Research Impact Factor) foi
introduzido. A iniciativa BRIF destina-se a ajudar no acompanhamento do uso de
dados e bancos de dados associados a amostras bioldgicas. Neste contexto, a diretriz
CoBRA (Citagcdo de Fontes Bioldgicas em Artigos de Pesquisa, do Inglés Citing of
Bioresources in Research Articles) foi desenvolvida para orientar e padronizar a
citacdo de fontes bioldgicas na literatura académica. Isto também pode ser um
exemplo para abordagens de Big Data.

96. Entendido em termos de "controle", a propriedade envolve o direito dos sujeitos
dos dados de impedir qualquer tipo de manipulagao de dados, incluindo a pressao da
sociedade para restringir quaisquer usos inaceitaveis (ver Capitulo IV.3.). Para
biobancos e bancos de dados, o controle € relevante, por exemplo, para considerar a
permissibilidade de usar dados de pesquisa para fins comerciais, como € possivel ao
permitir que instituicdes privadas e de terceiros acessem amostras e dados biobancos.
Pelo contrario, a propriedade dos dados pode ser um obstaculo a pesquisa, por
exemplo, impedindo certas formas de mineragdo ou meta-analise de dados. As leis
nacionais podem limitar tais pesquisas, particularmente se uma transferéncia de
dados estiver envolvida.

97. O avanco para acesso aberto aos dados esta em contradicdo com a protecao de
dados sensiveis relevantes do ponto de vista médico. Neste contexto, € notavel que
algumas revistas cientificas exigem a transferéncia de todos os conjuntos de dados
utilizados para obter resultados para um repositorio, a fim de permitir que outros
cientistas reproduzam os resultados ou os utilizem em meta-analises. Mas isto
também pode levar os editores ou outros proprietarios deste tipo de repositorios a
assumir direitos sobre os conjuntos de dados e também torna a mineragédo de dados
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proibida ou muito cara. Varias leis nacionais estdo atualmente em discusséo para
permitir o livre acesso aos conjuntos de dados para pesquisa.

98. Um grande desafio € educar os cidadaos para obter o melhor de informagdes
pessoais derivadas de Big Data. Em primeiro lugar, os sujeitos que consentem na
pesquisa devem ser capazes de exercer seus direitos de acesso com esforgo razoavel
para que o direito possa ser exercido de forma significativa. Em segundo lugar, Big
Data requer conhecimento cientifico avangado, obtido por meio da educacéo, a fim de
evitar mal-entendidos, por exemplo, no que se refere ao resultado de uma analise.

99. Existe o risco de uma confianga excessiva no poder de Big Data, o que levou ao
recente desenvolvimento de uma relagdo direta entre gerentes de dados e
pacientes/cidadaos contornando a intervengcdo médica. Tal pratica ndo existe no
campo académico, mas esta se desenvolvendo rapidamente na pesquisa privada por
parte de instituicbes comerciais. Intervencdes e interpretacbes médicas sao
necessarias porque as previsbes baseadas apenas na analise de Big Data nao
cobrem tudo o que precisa ser coberto. Entretanto, a interpretagdo do significado dos
resultados dos Big Data para uma determinada pessoa continua sendo um obijetivo
fundamental da relac&o entre paciente e médico.

100. As analises de Big Data revelarédo resultados com potencial relevancia para a
saude de um determinado individuo, que as vezes sao referidos como resultados
acidentais ou nao-solicitados. Como estas questdes foram tratadas em um Relatorio
anterior do IBC sobre o Principio da Nao Discriminacdo e Nao Estigmatizagao
(Unesco, 2014), ndo ha necessidade de mais comentarios.

101. No nivel da pesquisa em saude publica, o uso de Big Data contribuira para o
desenvolvimento de politicas de saude publica, para promover a saude e prevenir
doengas em nivel coletivo. Devem ser implementadas salvaguardas apropriadas para
proteger os direitos a privacidade dos individuos e devem aderir a boa governanga
sobre o uso dos dados. O custo de aquisicdo, manutengdo e uso de Big Data na
politica de saude publica também é de grande preocupacgao, especialmente em paises
em desenvolvimento com recursos escassos.

102. A pesquisa em saude agora usa dispositivos pessoais conectados, tais como
smartphones para rastreamento e monitoramento para coletar dados de saude
(mHealth). Isto pode ser uma fonte util para dados do mundo real, mas também
levanta questdes éticas como o risco de exploracdo ou violacdo do direito a
autonomia, uma vez que os telefones celulares podem coletar uma ampla gama e
quantidade de informagdes pessoais de seus usuarios com poucas salvaguardas para
proteger a autonomia e a privacidade. O uso de tais dispositivos eletrénicos para
conduzir pesquisas e pesquisas de saude pode ainda ser eficiente e eficaz desde que
sejam implementadas salvaguardas apropriadas para proteger a autonomia e a
privacidade do individuo.
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V. GOVERNANCA

103. Os sistemas de governanga para Big Data devem proteger os direitos
fundamentais das pessoas das quais os dados se originam, incluindo sua liberdade
de tomar decisdes, e ter como objetivo manter a confianga do publico. Assim, os
principios orientadores da governanga devem incluir o respeito a autonomia e ao
direito a informacdo, a voluntariedade, a privacidade e a protecdo de dados, a
transparéncia, a igualdade e a legalidade. A governanga de dados deve garantir que
o envolvimento, o engajamento, a participacdo e o compartilhamento de dados pelos
cidadaos nao serao objeto de exploragédo, manipulagdo e controle inadequado. O IBC
baseou suas recomendagdes nestes principios.

104. Além disso, os interesses e direitos individuais, como nas politicas de saude
publica, podem ser equilibrados com o que € chamado de bem publico. No caso de
Big Data, a maioria dos atores relevantes que coletam e utilizam dados geralmente
carecem de um mandato democratico das pessoas cujas informagdes sdo incluidas
(voluntariamente ou ndo) em bancos de dados para definir o que é o bem publico de
fato. Isto cria uma tensao ética que deve ser tratada por uma estrutura de governancga
apropriada que poderia garantir um "bem publico".

105. Tendo em vista o escopo global de Big Data e da saude, a enorme variedade -
sempre nova - de atores neste campo e o rapido desenvolvimento tecnoldgico, é dificil
elaborar regulamentagdes abrangentes e equilibradas. Mas para tornar possiveis os
beneficios, para assegurar uma conduta responsavel e para evitar danos é necessaria
uma governanga prudente em diferentes niveis e de diferentes maneiras, orientando
e vinculando as diferentes partes interessadas e instituicdes no nivel legal, bem como
outros niveis na forma de regras, regulamentacdes, decretos, acordos, cédigos de
conduta auto vinculativos, etc.

106. Na era de Big Data, tem se tornado cada vez mais dificil confiar na ideia de que
a protecédo de dados pode ser regulamentada apenas pela adesdo ao consentimento
ou com anonimizagdo, sem outras salvaguardas (ver também capitulo sobre
autonomia). Isto leva a conclusdo de que é crucial desenvolver e aplicar uma estrutura
de governancga abrangente e multinivel, que ainda n&o existe, para o uso responsavel
dos dados. Também é crucial observar, e ja foi observado no paragrafo 35, que
enquanto nesses tempos o individuo se torna cada vez mais transparente porque
sabemos cada vez mais sobre esse individuo, os sistemas tendem a se tornar cada
vez mais opacos. Isto precisa ser combatido com a criagcdo de sistemas de
governanga mais transparentes. Tal sistema de governanga pode seguir modelos
diferentes, mas em todos os casos deve ser uma estrutura publica, ou pelo menos
uma parceria publico-privada. A participacdo séria dos pacientes e do publico na
criacao e aplicacdo da governanga é um pré-requisito para isso.
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107. A transparéncia sobre os algoritmos, que no momento sdo em sua maioria
opacos, € um elemento essencial neste contexto. As instituicbes devem ser
transparentes sobre os algoritmos que utilizam. Com relagdo a tomada de decisdes
algoritmicas, elas devem oferecer explicagdes tanto sobre os procedimentos seguidos
pelo algoritmo quanto sobre as decisbes especificas que s&o tomadas. Alguns até
afirmam que o codigo fonte do algoritmo deve ser publicado. Entretanto, os direitos de
propriedade intelectual, bem como as caracteristicas tecnolégicas, por exemplo, dos
algoritmos de autoaprendizagem, devem ser levados em consideragdo ao
desenvolver esquemas adequados de transparéncia e controle.

108. O direito fundamental da protecdo de dados oferece uma base conceitual e legal
para garantir um uso moralmente e legalmente aceitavel dos dados e para a criagéao
de um sistema complexo de regras de governanga da informagédo. O principio da
legalidade, um principio-chave da protecédo de dados, exige que todo processamento
de dados pessoais necessite de uma base legal legitima. Sua esséncia € o sistema
abrangente de controle e equilibrio, regulando as atividades de processamento de
dados pessoais. Ele visa complementar os direitos individuais, garantidos pelos
direitos fundamentais a privacidade, com uma alocacao efetiva das responsabilidades
e deveres daqueles que utilizam os dados. O principio da legalidade tem um status
juridico diferente em diferentes paises.

109. Esta estrutura de governancga deve abordar questées regulamentares e éticas
relacionadas a cada etapa do ciclo cibernético, incluindo coleta, acesso, liberagao,
vinculacdo, analise, reutilizagdo, e etc. dos dados. Com base nas consideragoes
éticas e legais, os seguintes elementos sdo percebidos como cruciais para tal
estrutura.

a. Uma declaracgao clara da finalidade do banco de dados.

b. Procedimentos para consentimento (amplo), re-contato (incluindo retorno
dos resultados) e re-consentimento.

Procedimentos para a discordancia, como alternativa ao consentimento.

d. Providéncias para assegurar os direitos de acesso, retificagdo e
cancelamento de dados.

e. Providéncias para a retirada, e uma descricdo da medida em que a retirada
é tecnicamente possivel.

f. Providéncias para a protecdo da privacidade, pelo menos declarando os

limites da prote¢ao da privacidade.

Politicas ap6s a morte de um participante.

Providéncias sobre a propriedade dos dados e dos produtos derivados dos

mesmos.

i. Providéncias para a coleta, armazenamento e duragdo do armazenamento
dos dados, incluindo controle de qualidade e salvaguardas para proteger a
privacidade e a confidencialidade.

J- Providéncias para o acesso aos dados, incluindo providéncias para
compartilhamento de dados, e critérios de acesso.

o

=@
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k. Papel do CEP ou do CAD na tomada de decisbes sobre compartilhamento
de dados.

l. Providéncias para o tratamento dos dados no caso de mudanca de
propriedade ou fechamento do banco de dados.

m. Transparéncia dos algoritmos usados para o reconhecimento de padrodes;
providéncias para verificar o perfil de individuos ou grupos, de acordo com
consideragdes éticas.

n. Divulgacéo de interesse comercial e colaboragdo com partes comerciais.

o. Providéncias que permitam aos participantes permanecer informados
sobre o0 uso continuo e novo dos dados, incluindo atividades de pesquisa.

p. Uma politica clara sobre a divulgacdo dos resultados agregados e
individuais da pesquisa aos participantes.

g. Providéncias para o envolvimento dos participantes na concepcédo de
procedimentos de governanga, particularmente no que se refere a
supervisio ética e a comunicagdo com os provedores de dados.

r. Providéncias para o compartilhamento de beneficios.

s. Disposi¢cdes relativas as populagbes indigenas/locais e minorias
tradicionais.

t. Criangas e adolescentes que atinjam a idade de maturidade durante o
projeto de pesquisa devem ter a oportunidade de dar consentimento
informado para o armazenamento e uso continuado de seus dados, e
também devem poder retirar o consentimento para pesquisas futuras.

110. Estes elementos poderiam ser mais desenvolvidos em tratados internacionais,
regulamentagdes auto vinculativas entre fornecedores ou mesmo levar a criagdo de
uma agéncia global de vigilancia. As entidades existentes, tais como Comités de Etica
em Pesquisa (CEPs), Comités de Acesso aos Dados (CADs) e agéncias de protegao
de dados poderiam desempenhar um papel importante em tal estrutura de governanca
multinivel, abordando as relagdes entre as multiplas partes interessadas.

111. O IBC recomenda que um Instrumento Juridico Internacional sobre Protecao de
Dados seja adotado pelos Estados-Membros. Se solicitado, o IBC esta disposto a
contribuir para o desenvolvimento de uma estrutura de governanca adequada que
devera preceder tal tratado. Cada pais pode entdo criar dentro de sua propria
jurisdi¢ao legislacao especifica, sob a qual pode ser criada uma agéncia encarregada
de supervisionar esses sistemas de governanga. Tal agéncia também proporcionaria
um ponto de entrada claro para o controle publico.

VI. RECOMENDACOES

112. A fim de fazer dos Big Data um sucesso global para a saude, para colher as
oportunidades de Big Data na area de saude e pesquisa e, ao mesmo tempo, evitar a
violagdo dos direitos humanos fundamentais consagrados na Declaragdo Universal
dos Direitos Humanos e na Declaragao Universal sobre Bioética e Direitos Humanos,



125

o IBC da as seguintes recomendagdes.

113. Diante da natureza complexa, do escopo global e da grande variedade de partes
interessadas envolvidas em Big Data relacionada a saude, a cooperagao
internacional, bem como uma abordagem de governanga multinivel, s&o cruciais para
que a confianga e o controle sejam equilibrados para o beneficio de todos (para mais
detalhes ver Capitulo V).

114. O IBC considera quatro medidas cruciais para proteger os direitos individuais e
promover 0 bem publico, ao mesmo tempo em que reconhece a inevitavel perda de
controle pelos individuos sobre o uso de seus dados em tempos de Big Data:
governanga, educagéo, capacitagdo e compartilhamento de beneficios.

115. A seguir, o IBC apresenta exemplos de medidas importantes. Eles s&o
entendidos como um passo em um debate global continuo. Eles se dirigem a
diferentes partes interessadas. O sucesso final dessas medidas dependera da
cooperagao e participagdo abrangente de todas as partes interessadas, incluindo
pacientes, sujeitos de pesquisa, usuarios e cidadaos em geral.

116. As agéncias internacionais sdo chamadas a desenvolver e apoiar uma estrutura
global para o uso de Big Data em areas relacionadas a saude, especialmente em
cuidados de saude e pesquisa. Por exemplo:

a. A ONU é recomendada a desenvolver e adotar um Instrumento Legal
Internacional sobre Protecdo de Dados em Saude e Pesquisa em Saude.

b. A Unesco é recomendada a desenvolver uma convengao sobre a protecao
da privacidade, incluindo uma estrutura para novas abordagens de
propriedade e custddia de dados pessoais, incluindo mas nao se referindo
apenas a dados de saude. Ela também deve abordar o tratamento de dados
pessoais e a presencga digital de um individuo apos sua morte fisica. Esta
convencido pode se basear na proposta de resolugdo do Conselho de
Direitos Humanos sobre o direito a privacidade na era digital
(A/HRC/34/L.7/Rev.1).

c. Recomenda-se que a OMS encoraje o estabelecimento de um acordo por
lojas de aplicativos sobre a apresentagcdo de aplicagdes relacionadas a
saude de forma que a autonomia, transparéncia e informacado adequada
sejam garantidas.

d. Um sistema de vigilancia global para o uso de Big Data em aplicagdes
relacionadas a saude deve ser estabelecido.

e. Os acordos internacionais devem adotar um entendimento de Big Data
como um bem comum da humanidade e facilitar o acesso aberto e 0 uso
de Big Data para o bem comum, sempre que possivel. Para este fim, deve
ser criada uma infraestrutura de dados publicos.

f. Recomenda-se que a OECD desenvolva uma estrutura para compartilhar
os beneficios das aplicagdes de Big Data. Isto também deve contribuir para
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superar cada vez mais a lacuna digital.

Instituigdes internacionais, bem como instituicdes regionais e nacionais que
estabelecem normas técnicas para dispositivos e processos no contexto de
Big Data sdo chamadas a definir essas normas de acordo com os principios
éticos de respeito a autonomia, privacidade e justica, conforme elaborados
neste relatério, bem como com a necessidade de transparéncia.

A Agéncia Internacional de Energia (AIE) € chamada a sinergizar esforgos
para um uso sustentavel e responsavel da energia no gerenciamento de
Big Data. Ela poderia criar programas para desenvolver politicas de
eficiéncia energética, incluindo o dialogo com paises nado-membros.
Agéncias de protegao ambiental, como a ONU Meio Ambiente, juntamente
com a OMS, sdo chamadas a estabelecer um plano de acdo coordenado
para economizar recursos raros. Além disso, elas deveriam implementar
um programa para evitar que os residuos eletrénicos tenham impacto sobre
a saude das pessoas, especialmente nos paises em desenvolvimento.

117. Os governos nacionais sdo chamados a desenvolver e langar um plano de acéo
que inclua legislagdo e politicas que devem, entre outros, abordar os seguintes

aspectos:
a.

Implementagao internacionalmente harmonizada dos principios de
protecdo de dados aceitos globalmente.

Os governos nacionais - na medida em que ainda ndo o tenham feito - s&o
chamados a estabelecer uma agéncia de controle de dados eficaz. Todas
as agéncias nacionais de controle de dados devem trabalhar em conjunto
com o Sistema de Vigilancia Global mencionado acima (paragrafo 116[d])
para o uso de Big Data em aplica¢des relacionadas a saude. Este sistema
coordenado poderia servir como ponto de partida para o Instrumento
Juridico Internacional sobre Protecdo de Dados em Saude e Pesquisa em
Saude.

Capacitacéo para cuidados de saude e pesquisas relacionadas a Big Data,
incluindo uma infraestrutura de dados eficiente.

Promocgéao da aprendizagem de sistemas de saude que utilizam dados dos
cuidados diarios de saude para produzir evidéncias para os cuidados de
saude futuros.

Possibilitar uma cooperacao transfronteirica eficaz no processamento de
dados pessoais de saude para fins de interesse publico relacionado a
saude.

Promoc¢ao da educacdo em relacdo as habilidades, competéncias e
consciéncia de Big Data sobre as implicagdes eticamente relevantes.
Especial atencdo deve ser dada a grupos vulneraveis como menores e
pessoas com deficiéncias.

Introducédo de diversos modelos de consentimento que s&o especificados
de acordo com o contexto da saude e da pesquisa, permitindo um
consentimento amplo e dinamico quando apropriado, viavel e
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salvaguardado. O mesmo se aplica ao consentimento eletrénico.

h. Protecdo da privacidade dos individuos que compartilham seus dados por
padrdo, bem como pelo projeto do dispositivo e do equipamento
tecnoldgico. Deve ser dada atencéo separada a protegédo da privacidade
de grupo - ndo menos importante, tendo como pano de fundo as multiplas
possibilidades de discriminagao.

i. Implementacdo de um Comité de Etica em Pesquisa ou instituicdo similar
que supervisione a pesquisa comercial de Big Data.

J- Desenvolvimento e implementacéo de instrumentos para um envolvimento
significativo do publico e do paciente de uma forma sensivel a cultura.

k. Os governos devem langar programas coordenados que motivem os
desenvolvedores de dispositivos a criar protocolos de comunicagdo que
permitam a economia de energia. Uma prioridade deve ser a padronizagao
de procedimentos para coleta e gerenciamento de dados.

118. A grande variedade de instituicbes de saude e pesquisa, assim como
corporagdes, sdo chamadas a desenvolver diretrizes sensiveis ao contexto, cdédigo de
conduta e instrumentos auto vinculantes com foco especial em aplicagdes de Big
Data. Politicas éticas e cdédigos de conduta também devem ser desenvolvidos para
profissionais de saude, cientistas da computacao, pesquisadores clinicos, cientistas
de dados e outras partes interessadas. A motivacdo do comportamento ético deve ser
0 objetivo principal, mas também devem ser previstas consequéncias para o caso de
violagao dos principios éticos.
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ANEXO C — RELATORIO DE ANALISE DE DADOS DO IRAMUTEQ

Durante a pesquisa, foi utilizado como ferramenta de apoio a analise o software
IRaMuTeQ. Dentre os recursos que o IRaMuTeQ oferece, foram utilizados os recursos
de Anadlise de Classificagdo Hierarquica Descendente e de Anadlise de
Especificidades.

A seguir, sdo apresentados os dados provenientes das analises acima
mencionadas, além de alguns dados estatisticos sobre o corpus que o IRaMuTeQ

fornece ao realizar analises neste.

e Dados estatisticos

O corpus geral foi constituido por 44 textos, separados em 4996 segmentos de
texto (ST), com aproveitamento de 4497 STs (90,01%). Emergiram 180990
ocorréncias (palavras, formas ou vocabulos), sendo 8799 palavras distintas e 3479
com uma unica ocorréncia.

Ainda, conforme é possivel ver na Figura 11, o software também disponibiliza
o diagrama de Zipf, sendo este um grafico que apresenta a distribuicdo de frequéncia
das palavras no corpus (44).

Figura 11 — Grafico de Zipf.
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Fonte: Exportado da anélise do IRaMuTeQ pelo autor.



O conteudo analisado foi categorizado em quatro classes:
Classe 1, com 1418 STs (31,53% do corpus);
Classe 2, com 1182 STs (26,28% do corpus);
Classe 3, com 529 STs (11,76% do corpus); e,
Classe 4, com 1368 STs (30,42% do corpus).

e Analise de Classificacdo Hierarquica Descendente

139

Na analise de classificacdo, o software identificou quatro classes de palavras.

Ainda, os resultados que apontam a presenca de determinada forma em cada

classe sao exibidos dentro da interface do préprio IRaMuTeQ, de modo que capturas

de tela deste s&o apresentadas a seguir, por conterem os dados brutos acerca das

diferentes formas identificadas dentro de cada classe.

Figura 12 — Formas presentes na Classe 1.
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Fonte: Captura de tela do software IRaMuTeQ realizada pelo Autor
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Figura 13 — Formas presentes na Classe 2.
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1418/4497 | 1182/4497 | 529/4497 | 1368/4497

31.53% | 26.28% 11.76% 30.42%

n. @ eff. s.t. eff. total pourcentage chi2 Type forme p
0 286 434 65.9 389.06 nr ethical < 0,0001
1 17 196 59.69 118.06 nr healthcare < 0,0001
2 55 69 79.711 103.23 nom stakeholder < 0,0001
3 41 45 91.11 98.59 nr participatory < 0,0001
4 119 221 53.85 91.13 nom issue < 0,0001
5 73 116 62.93 82.53 nom participation < 0,0001
6 43 56 76.79 74.64 nom perspective < 0,0001
7 185 423 43.74 73.39 nr big_data < 0,0001
8 66 110 60.0 66.15 nom principle < 0,0001
9 247 626 39.46 65.13 adj patient < 0,0001
10 36 48 75.0 59.43 nom moral < 0,0001
1 114 242 471 57.24 nom medical < 0,0001
12 30 40 75.0 4943 nom intensive < 0,0001
13 85 172 49.42 494 ver practice < 0,0001
14 54 94 5745 4812 nom registry < 0,0001
15 36 55 65.45 44,09 nom literature < 0,0001
16 21 25 84.0 43,22 nom tension < 0,0001
17 74 150 4933 42,55 ver question < 0,0001
18 25 33 75.76 420 nom interviewee < 0,0001
19 32 48 66.67 40.83 nr normative < 0,0001
20 88 192 45.83 39.56 ver concern < 0,0001
21 43 74 58.11 3933 ver discuss < 0,0001
22 100 230 43.48 36.99 ver benefit < 0,0001
23 23 3 7419 36.98 nom involvement < 0,0001
24 40 69 57.97 36.31 nom think < 0,0001
2= 222 0as 027 1508 nem recasrrh -~ nonnt

Fonte: Captura de tela do software IRaMuTeQ realizada pelo Autor

Figura 14 — Formas presentes na Classe 3.

1418/4497 | 1182/4497 | 529/4497 x| 1368/4497

31.53% 26.28% 11.76% 30.42%

n. {} eff. s.t. eff. total pourcentage chi2 Type forme p
0 146 240 60.83 588.14 nom science < 0,0001
1 69 73 94.52 489.62 nom consortium < 0,0001
2 41 65 63.08 167.31 adj big < 0,0001
3 35 57 614 137.06 nom industry < 0,0001
4 33 55 60.0 124.82 nr global < 0,0001
5 28 43 65.12 119.06 nom actor < 0,0001
6 24 33 72.73 119.04 nom profit < 0,0001
7 41 85 4824 111.03 nr bioethics < 0,0001
8 13 13 100.0 97.79 nr bioeconomy < 0,0001
9 73 239 30.54 85.77 nom ethic < 0,0001
10 41 99 414 85.74 nom law < 0,0001
1 36 81 4444 24.88 nom company < 0,0001
12 21 34 61.76 82.52 nom era < 0,0001
13 12 13 92.31 81.49 nom alliance < 0,0001
14 12 14 85.71 73.99 nr centrism < 0,0001
15 19 31 61.29 3.7 ver encourage < 0,0001
16 15 21 71.43 72.36 adj extreme < 0,0001
17 10 1 90.91 66.55 nr gadgh < 0,0001
18 16 25 64.0 66.09 nom trustworthiness < 0,0001
19 28 65 43.08 623 nom society < 0,0001
20 22 45 48.89 60.36 nom innovation < 0,0001
21 9 10 90.0 59.1 nr funders < 0,0001
22 28 67 41.79 59.08 adj open < 0,0001
23 29 75 38.67 53.19 nom commercial < 0,0001
24 65 248 26.21 52.77 nom share < 0,0001
2% ) 2 1nnn %7 &0 neam rammarrialivatinn -~ nnnnt

Fonte: Captura de tela do software IRaMuTeQ realizada pelo Autor
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Figura 15 — Formas presentes na Classe 4.

141874497 1182/4497 529/4497 1368/4497 x

31.53% 26.28% 11.76% 30.42%

n. @ eff. s.t. eff. total pourcentage chi2 Type forme p
0 308 379 81.27 505.53 ver consent < 0,0001
1 m 197 86.8 309.42 nom protection < 0,0001
2 127 153 83.01 206.93 nom regulation < 0,0001
3 310 556 55.76 192.39 nom information < 0,0001
4 173 249 69.48 189.98 nom subject < 0,0001
5 155 215 72.09 185.26 ver inform < 0,0001
6 775 1872 1.4 182.64 nom datum < 0,0001
7 145 219 66.21 139.32 nom participant < 0,0001
8 186 317 58.68 128.63 nom privacy < 0,0001
9 67 76 88.16 121.76 nom custodian < 0,0001
10 118 173 68.21 121.38 nom personal < 0,0001
1 49 52 94.23 101.2 nr identifiable < 0,0001
12 66 82 80.49 98.92 nom requirement < 0,0001
13 83 116 71.55 95.17 ver protect < 0,0001
14 103 160 64.38 90.37 nom purpose < 0,0001
15 94 142 66.2 88.67 ver review < 0,0001
16 418 985 42.44 86.04 nom research < 0,0001
17 58 73 79.45 84.28 nr institutional < 0,0001
18 37 38 97.37 81.15 nr hipaa < 0,0001
19 147 270 54.44 78.33 ver access < 0,0001
20 198 398 49.75 71.07 nom individual < 0,0001
21 52 65 80.0 76.59 nom board < 0,0001
22 61 83 73.49 7412 nom security < 0,0001
23 52 66 78.79 74.03 nom secondary < 0,0001
24 47 59 79.66 68.48 nom release < 0,0001
p LY m 1ina A7 21 RQ AN nam rula -~ N nnnt

Fonte: Captura de tela do software IRaMuTeQ realizada pelo Autor

e Analise de Especificidades

Na analise de especificidades, os resultados que apontam a predominancia de
uma variavel sao exibidos dentro da interface do préprio IRaMuTeQ, de modo que
capturas de tela deste s&o apresentadas a seguir, por conterem os dados brutos
acerca das variaveis identificadas como predominantes em cada classe.

Na parte da tela marcada em vermelho é possivel observar cada variavel
(identificada por um asterisco *) presente na classe. Observa-se trés tipos de
variaveis: as relativas a area do primeiro autor, as relativas aos paises dos artigos e
as relativas aos artigos presentes no corpus, tendo sido essa ultima utilizada para
controle interno do Autor durante a utilizagdo do software.
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Figura 16 — Variaveis identificadas na Classe 1.

1418/4497 | 1182/4497 | 529/4497 | 1368/4497
31.53% 26.28% 11.76% 30.42%
n. ‘ eff. s.t. eff. total pourcentage chi2 forme

““ ]

RETRRE
AR,

Fonte: Captura de tela do software IRaMuTeQ realizada pelo Autor

Figura 17 — Variaveis identificadas na Classe 2.

1418/4497 I 118274497 x| 529/4497 | 1368/4497 —
31.53% 26.28% 11.76% 30.42%
n. ‘ eff. s.t. eff. total pourcentage chi2 forme p
8 50.0 233 try NS (0.12719)
8 50.0 233 3 NS (0.12719)
191 30.89 218 into NS (0.13945)

_.
=
.
5

cunstin R

36 NS (0.14811)
and NS (0.15276)
NS (0.15286)
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Fonte: Captura de tela do software IRaMuTeQ realizada pelo Autor



143

Figura 18 — Variaveis identificadas na Classe 3.

1418/4497 | 1182/4497 | 529/4497 | 1368/4497
31.53% 26.28% 11.76% 30.42%

n. ’ eff. st eff. total pourcentage chi2 Type forme p
457 2 6 3333 2.69 sw wonder NS (0.10078)
458 2 6 3333 2,69 num 62 NS (0.10078)
459 2 6 3333 2.69 sw ourselves NS (0.10078)
460 2 6 3333 2.69 num 52 NS (0.10078)
461 2 6 3333 2.69 num 43 NS (0.10078)
462 12 66 18.18 266 sw now NS (0.10299)
463 6 28 2143 254 sw either NS (0.11129)
464 4 17 23.53 228 sw neither NS (0.13139)
465 37 253 14.62 n sw there NS (0.14593)
466 9 49 18.37 2.08 sw indeed NS (0.14909)
467 7 36 19.44 2.06 sw around NS (0.15093)
468 o 12 250 2.03 sw until NS (0.15411)

Fonte: Captura de tela do software IRaMuTeQ realizada pelo Autor

Figura 19 — Variaveis identificadas na Classe 4.

141874497 | 1182/4497 | 529/4497 | 1368/4497 X
31.53% 26.28% 11.76% 30.42%

n. ‘ eff. st eff. total pourcentage chi2 Type forme p
596 3 5 60.0 207 num 2002 NS (0.15030)
597 B 5 60.0 207 sw k NS (0.15030)
598 12 28 42.86 2.06 sw said NS (0.15131)

Fonte: Captura de tela do software IRaMuTeQ realizada pelo Autor



