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Resumo

INSTRUMENTALIZACAO DA éNALISE E PROJETO DE SOFTWARE SEGURO
BASEADA EM AMEACAS E PADROES

Autor: Fabricio Ataides Braz
Orientador: Luis Fernando Ramos Molinaro

Programa de Pés-graduacao em Engenharia Elétrica

Brasilia, abril de 2.009

As perdas resultantes de ataques habilitados por falhas de seguranga encontradas no soft-
ware estdo em escala crescente, razao pela qual se demanda novas solucdes que facilitem na
obtencdo de softwares menos vulnerdveis. Nesta tese, foram desenvolvidos instrumentos que
possam auxiliar no desenvolvimento de softwares mais seguros que se integrem a metodolo-
gia de desenvolvimento de software seguro baseada em padrdes. O primeiro instrumento é
representado pela técnica de elicitagdo de requisitos atividades de abuso, cuja proposta original
passou por uma melhoria de modo a incorporar a andlise sobre o tipo de amega (spoofing, tam-
pering, repudiation...) e o papel do atacante. O segundo instrumento compreende um método
para classificar padroes de seguranca que contempla a necessidade de seus usudrios. O método
usa uma matriz definida pela divisdo do espaco do problema por multiplas dimensdes, permi-
tindo que os padrdes ocupem células multiplas na matriz. Por fim, encontra-se um protétipo
desenvolvido para dar suporte a andlise da atividade de abuso, que faz uso da matriz como
método para recuperacao do padrao ideal para controlar as ameacas levantadas.
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Abstract

INSTRUMENTATION OF SECURE SOFTWARE ANALYSIS AND DESIGN BA-
SED ON THREATS AND PATTERNS

Author: Fabricio Ataides Braz
Supervisor: Luis Fernando Ramos Molinaro

Programa de Pés-graduacao em Engenharia Elétrica

Brasilia, april of 2.009

The damage from attacks whose root cause is a software security breach has been increasing
substantially. As a consequence, an innovation that may turn the software less vulnerable is re-
quired. In this dissertation we present some instruments to aid the secure software development,
which integrate a methodology to build secure systems based on patterns. The first instrument
is a security requirements elicitation approach called misuse activities. This approach has been
extended to consider in the analysis the type of misuse (spoofing, tampering, repudiation ...)
that can happen in each activity, the role of the attacker, and the context for the threat. The
second instrument a classification for security patterns that addresses the needs of users. The
approach uses a matrix defined by dividing the problem space along multiple dimensions, and
allows patterns to occupy regions, defined by multiple cells in the matrix. It’s also presented a
prototype tool to aid when applying the misuse activities approach, which adopts the matrix of
concerns as the method to recommend the best set of patterns to control the threats.
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1 Introducao

As organizacOes que desenvolvem e mantém software estdo cada vez mais obrigadas a
garantir a seguranca oferecida pelos seus produtos. Essa necessidade € motivada pelas expres-
sivas perdas, tangiveis ou ndo, acarretadas por ataques habilitados por falhas de seguranca no

software.

Entretanto, observa-se que as organizacdes que se lancam no desenvolvimento de software
seguro encontram bastante dificuldade causada por vdrias razdes, incluindo-se: o despreparo
técnico dos desenvolvedores para lidar com esse problema e a falta de suporte metodolégico
e ferramental adequados para aplicar a seguranca ao longo do ciclo de desenvolvimento de
software. Soma-se, ainda, o incremento constante na sofisticacdo das técnicas e do aparato

tecnoldgico dos atacantes.

Em resposta a essa realidade, esta tese de doutorado busca facilitar o desenvolvimento de
software seguro, a partir do uso de instrumentos especialmente concebidos para dar apoio as

fases de requisitos e projeto do ciclo de desenvolvimento de software.

1.1 Objetivos

1.1.1 Objetivo Geral

O objetivo principal desta tese € desenvolver instrumentos de apoio a andlise e projeto de

software seguro na forma de técnica, procedimento e método que explorem a perspectiva de



ameaga e o conhecimento retido nos padroes de software.

1.1.2 Objetivos Especificos

e Propor uma técnica de elicitagdo de requisitos de seguranca de software que auxilie o

analista no levantamento de todas as possiveis ameacas ao software em questao.

e Desenvolver um instrumento que facilite a recuperacdo de padrdes de seguranca de

software, para facilitar sua adocdo durante o desenvolvimento e manutencao do software.

e Propor uma especificacdo de um software para facilitar a andlise e o projeto de software

que se baseie em ameacas e padroes.

1.2 Justificativa

Desenvolver software seguro € um problema importante e dificil (REDWINE, 2007). Sua
importancia esta relacionada basicamente ao impacto e tendéncia. Uma pesquisa realizada em
parceria entre o Computer Security Institute (CSI) e o Federal Bureau of Investigation (FBI)
revelou que, anualmente, cerca da metade de todas as bases de dados sofreram ataques, gerando
uma perda média de quase US$ 4 milhSes (Computer Security Institute, 2002). Mostrou também
o uso estabelecido da Internet para crimes, que variam de vandalismo a roubo de informacado
sensivel e fraude financeira. As estatisticas divulgadas sdo bem negativas e revelam-se pessi-
mistas quanto a mudanca desse quadro. O |CERT-CC! (2008)), por exemplo, registrou um cresci-
mento de 3867% no indice de vulnerabilidades de 1995 a 2005, consolidado pela Figura[ll A
dificuldade vem da complexidade inerente ao desenvolvimento de software e da amplitude das
iniciativas necessdrias para se chegar a um resultado adequado em termos de seguranca, que

nao raro devem contemplar dreas como autenticacao, auditoria, autorizagao, confidencialidade,



integridade e ndo reptidio (COMMON CRITERTA SPONSORING ORGANIZATIONS, 2006b).
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Figura 1: Vulnerabilidades Reportadas ao [CERT/CCl modificado de (CERT-CC, [2008))

Nao surpreende o fato da maioria das vulnerabilidades divulgadas hoje ter como origem
software de baixa qualidade, conforme mostrado por |Viega e McGraw| (2001), na medida
em que o estado da arte em engenharia de seguranga encontra-se desbalanceado. No topo
encontra-se a camada criptogrdfica com suas limitacdes e problemas em aberto identificados
(KONHEIM, 2007)). Depois vem a camada de protocolo de seguranca, com uma variedade de
procedimentos e padrdes para servicos, como comunicacao segura e autenticagdo. O estado da
arte nessa camada fornece 16gicas especificas e técnicas formais de verificagdo de protocolos
que evidenciam erros e pressupostos equivocados (DIMACS, [1997). A camada de sistema
oferece servigos padrdo, como [SSL e tecnologias como Anti{XSS| e [HTTPOnly. Ela
fornece certo nivel de seguranca, mas ainda € suscetivel a ataques, como, por exemplo, o
Ja o estado da arte no que tange a camada de aplicagdo é bem mais limitado, com
poucas evidéncias quantitativas de sucesso (DAVIS et all, 2004; . GOERTZEL et all, 2006; REDWINE,

2007)).

Até recentemente, a resposta padrio dos fornecedores de software frente aos seus
problemas de seguranca consistia na liberagdo de atualizacdo contendo a correcdo da ultima

vulnerabilidade encontrada ou culpar os usudrios pela impericia, porém, apoiar-se em corre¢oes



e na boa inten¢do do usudrio nao € uma solugdo razodvel. Muitos sistemas ndo sdo atualizados
no prazo necessario (RESCORLA) 2003). Quando o sdo, a prépria corre¢do pode causar novas
vulnerabilidades (National Cyber Security Partnership Strategyl, 2004; KREBS, 2008)). Basicamente,
sdo empregadas duas abordagens para tratar dessa problemdtica: 1) examinar o resultado
final do desenvolvimento na tentativa de localizar possiveis problemas, como, por exemplo,
estouro de buffer, ou 2) planejar para que a seguranga seja empreendida desde o principio do
ciclo de desenvolvimentd™, em todas as atividades, incluindo: requisitos, projetom, codificacao,
testes, implantacdo e manutencdo. Esta dltima abordagem tem demonstrado resultados mais

consistentes (MCGRAW, 2006)), sendo a op¢ao que embasa esta tese.

Os desenvolvedores se deparam mais e mais com desafios e alternativas. Devido aos
padrdes usados no passado, as aplicacdes de hoje sdo grandes e complexas. Elas envolvem
multiplos dominios, com componentes de vdrias fontes, usando diferentes tipos de rede e ainda
operando sobre varias plataformas. Considere apenas a questdo dos componentes-fonte. Eles
podem vir de cddigo novo, aplicagdo legada, produto de prateleira, software livre, web service,
biblioteca reutilizavel, scripts de tempo de execugao, cddigo advindo de geradores automaticos,
transformacio de modelos, desenvolvimento terceirizado etc. E raro aquele projeto que nio
faca uso de mais de um par dessas fontes. Maneiras apropriadas de se contemplar a seguranca
diferem dependendo da situacdo. Os métodos atuais de ensino e aplicacdo da seguranga nao sao
suficientes. Uma metodologia inicio-fim, por si, nao contempla de forma realista as implicag¢des
de seguranca de muitas situacdes e variagdes em situagdes facilmente experimentadas em uma

Unica aplicagdo.

Cumpre observar que, mesmo particularizando para o quesito da segurancga, esta pro-

blematica tem como origem os mesmos problemas genéricos de qualidade de software. Tal

'0 emprego da segunda abordagem nio implica ignorar a primeira. Esta separacio reflete as principais abor-
dagens aplicadas pela industria de software.

2Como a tradugdo da palavra design do inglés, no contexto de uma das fases do ciclo de desenvolvimento de
software, ndo estd estabelecida para o portugués, opta-se pelo uso de projeto, assim como adotado pelos tradutores
de Engenharia de Software, de Roger Pressman.



fato sinaliza que agdes isoladas, como, por exemplo, o uso de criptografia, tem resultados
inexpressivos para a seguranga como um todo. Ao contrério, deve-se embasar as iniciativas em
seguranca de software nos pilares ja estabelecidos pela engenharia de software, muitos deles ja

considerados por Brooks| (1987).

Por vérias razodes, os métodos formais puros ou abordagens praticas ad hoc usando
programacdo procedimental ndo s@o suficientes para se construir sistemas complexos seguros.
Os métodos formais ndo sdo convenientes para descrever as propriedades estruturais de um
sistema (FERNANDEZ; FRANCE; WEI, [1996; WING, [1998)), além de serem de dificil uso para a
maioria dos desenvolvedores. Provas em modelos exemplo por si ndo garantem sua correta
codificacdo pelo desenvolvedor. A programacao procedimental nao tem o poder de manipular
sistemas complexos pela sua deficiéncia acerca da abordagem conceitual e abstracdo. As
caracteristicas de seguranca devem ser contempladas de maneira ampla em todas as atividades
do ciclo de vida do software. Métodos de componentes e objetos podem ajudar, mas a

seguranca deve ser considerada em todos os componentes e todas as interfaces entre eles.

Qualquer vulnerabilidade pode causar ou contribuir para brechas de seguranga. Estudos
mostram que os ataques podem advir de multiplas origens, nao somente de individuos externos
a organizacdo, mas principalmente de pessoal do quadro (RANDAZZO et all, 2004). Os sistemas
podem ser comprometidos e mantidos indisponiveis a partir de um ataque a qualquer ponto de
controle, mesmo aqueles ndo relacionados com a manipulagao de ativos. As vulnerabilidades e
a necessidade de se reduzir as perdas devem ser consideradas na especificacdo dos requisitos,
projeto, implementagdo, teste, implanta¢do, operacdo, manutencao e qualquer outra atividade

no ciclo de vida.

Em se tratando de vulnerabilidades originadas no projeto (detalhes na Sec¢io 2.1.1] do
capitulo [2)), observa-se que as pesquisas da drea de arquitetura de software oferecem uma

orientacdo apropriada para tratd-las (CHUNG; NIXON; YU, 1995). Ainda assim, ressalta-se a difi-



culdade na elaboragdo de um projeto adequado as necessidades de seguranca do software. Sua
realizac@o pressupde a correta definicdo dos requisitos de seguranca de software, bem como a
selecao dos mecanismos de segurancga apropriados, que permitirdo o atendimento dos referidos
requisitos. Isso se traduz no envolvimento de desenvolvedores altamente especializados e
experientes em segurancga de software, recurso bastante escasso no mercado de [TI (BISHOP;

FRINCKE, 2005a); [SHUMBA et al, [2006)).

Os padroes de arquitetura voltados para seguranca representam uma fonte rica para a
orientacdo dos desenvolvedores para o desenvolvimento do projeto de software, considerando
todos os aspectos inerentes ao software (BUSCHMANN; HENNEY; SCHMIDT, 2007), e, em
particular, contribuem em alto grau para a sua seguranca. A partir deles, torna-se possivel que
uma experiéncia de projeto bem sucedida envolvendo um determinado problema, num contexto
especifico, se imortalize, permitindo que inimeros outros desenvolvedores possam reutilizar
e até aprimorar tal conhecimento (SCHUMACHER et all, 20060). Porém, observa-se uma curva
de aprendizado extensa para adquirir o vocabulario de padrdes, sendo ela agravada quando
se considera a habilidade de uso do padrdo correto para a realidade de determinado sistema

(HOFSTADER, 2008).

Evidencia-se, entdo, um alinhamento com o consenso existente na comunidade de que
a seguranca deve ser considerada desde a concep¢do do sistema para que ela seja efetiva
(DEVANBU; STUBBLEBINE, 2000) e destaca-se a relevancia da pesquisa e desenvolvimento de

alternativas para facilitar e apoiar o desenvolvimento de software seguro.

1.3 Metodologia

A pesquisa realizada pode ser classificada quanto a sua abordagem, como pesquisa qualita-

2

tiva, uma vez que considera a existéncia de uma relacdo dindmica entre mundo real e sujeito. E



descritiva e utiliza o0 método indutivo. O processo € o foco principal (FLICK] 2009).

De acordo com sua natureza, é caracterizada como pesquisa aplicada, pois se trata da
geracdo conhecimento para aplicagcdo pratica dirigido a solugdo de problemas especificos.
Envolve verdades e interesses locais ao contrdrio da pesquisa bésica, que gera conhecimento
para o avanco da ciéncia sem aplicacdo pratica prevista. O desenvolvimento do protétipo € um

forte indicio desta caracteristica, pois faz uso de teorias desenvolvidas.

Quanto aos objetivos da pesquisa, evidencia-se tanto a pesquisa exploratéria, momento
em que uma densa pesquisa bibliografica foi realizada para delimita¢do e aprofundamento no
tema, bem como a pesquisa explicativa, com a preocupagdo central de identificar os fatores que

determinam ou contribuem para a ocorréncia dos fendmenos.
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Com relacdo a sua modalidade, a pesquisa € classificada como uma pesquisa tedrica,
por ser dedicada a reconstruir uma teoria e propor técnica, processo ou método. Ainda
quanto a modalidade, pode ser considerada como pesquisa metodolégica em sua proposta de

generalizagdo da solu¢do (DEMO, 2000).

1.4 Estrutura

Esta tese estd estruturada em capitulos que se iniciam com a Introdugdo, na qual estd
registrada uma visdo geral da pesquisa, apresentando seus objetivos geral e especificos, a
justificativa acerca de sua relevancia, bem como os aspectos metodoldgicos que orientaram
o seu desenvolvimento. A realidade da seguranca de software é apresentada no capitulo
O capitulo [3] traz uma revisdo sobre a arquitetura de software. O capitulo M4 aborda um
dos elementos fundamentais para o desenvolvimento desta tese, os padroes de software. As
contribui¢des efetivas da pesquisa comecam a ser apresentadas no capitulo [3 que aborda

a técnica para elicitacdo de requisitos de seguranca baseada em ameacgas. Ja o capitulo



apresenta um método para classificacao de padrdes de seguranca centrado nos seus usuarios, €
o capitulo [7] registra uma especifica¢ao do software para dar suporte a aplica¢do da técnica de
requisitos, bem como o uso da classificagao de padrdes. Ja o capitulo (8 traz as conclusdes, jun-

tamente com sugestoes de trabalhos futuros. Por fim, encontram-se as referéncias bibliogréficas.



2 Software Seguro

O esfor¢o desprendido no combate a problemas de seguranca computacional ao longo
dos ultimos anos tem sido enorme. Entre as categorias-alvo, uma das que mais receberam
atencao foi a de filtro de pacotes, que, por consequéncia, encontra-se em estagio avangado de
desenvolvimento. O mesmo ndo se pode dizer de aplicacdo, que passou a receber maior énfase
da ultima década em diante (DEVANBU; STUBBLEBINE, 2000). Como resultante, observa-se
indices elevados de ataques, cuja origem esta na aplicacio. Como exemplo, tem-se o relatdrio
“Ameacas de Seguranca na Internet da Symantec” (SYMANTEC.. ], 2000), no qual se deflagrou
que falhas em aplicacdes Web foram responsaveis por 69% dos ataques no segundo semestre

de 2005.

Como a drea da seguranga da informagdo mostra-se muito ampla e, por vezes, permite
interpretagdes diversas, faz-se necessario a localizacdo do contexto da seguranca considerado
nesta tese. No atendimento a esta demanda, este capitulo discorre sobre os conceitos e a
realidade da seguranca de software. Sua contribui¢do estd no nivelamento conceitual sobre
software seguro e vai ao encontro de se proporcionar uma referéncia em lingua portuguesa

sobre esse tema.

2.1 Conceitos Basicos

Antes de adentrar ao conteudo de seguranca de software propriamente dito, se faz

necessdrio considerar alguns conceitos-chave definidos pela seguranca da informacdo, 4rea
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cuja propria definicao carece de esclarecimento. Essa realidade tem seduzido pesquisadores na
tentativa de estabelecer uma defini¢do que consiga incorporar suas dimensodes. Segundo Peltier,
Peltier e Blackley| (2000), esta dificuldade seria comparada a definicdo de infinito, devido a

abrangéncia dessa drea.

O mesmo [Peltier (2001, p. 25) definiu:

“A seguranga da informacgdo engloba o uso de controles de acesso logico e
fisico para garantir o uso apropriado da informacao e para proibir modificacdo
ndo autorizada ou acidental, destruicdo, revelacdo, perda ou acesso a registros
manuais ou automatizados e arquivos, bem como a perda, o dano ou o uso
indevido dos ativos de informacgao”.

A citacdo anterior evidencia uma atitude comum observada pela comunidade quando
demandada a definir seguranca da informacdo. O resultado tende a explicar ndo necessa-
riamente o que ela é, mas sim o que ela faz, motivacdo para a pesquisa de uma defini¢do
genuina por |Anderson! (2003, p. 310), cuja proposta estd documentada em seu artigo: Senso
bem fundamentado da garantia que os riscos a informagdo e respectivos controles estdo em

equilibrio.

Apesar de |Andersonl (2003)) empregar uma defini¢do de fato a expressdo-alvo, ela é vista
ainda como incompleta por Marcianol (2006), uma vez que considera, no que tange ao risco,
questdes determinantes, como: percep¢do dos usudrios, objetivos da organizagdo, estratégias
adequadas para a formulagdo, aplicagdo e verificacio das politicas e para a sua atualizagdo. O

ultimo finaliza com sua propria defini¢ao:

“Seguranca da informacdo é um fendmeno social no qual os usudrios (ai
incluidos os gestores) dos sistemas de informagdo tém razoavel conhecimento
acerca do uso destes sistemas, incluindo os 6nus decorrentes expressos por
meio de regras, bem como sobre os papéis que devem desempenhar no
exercicio deste uso” (MARCIANO] 2006, p.110).

Seguem da definicdo da seguranca da informacgdo as propriedades a serem resguardadas

10



pelos sistemas. Tais propriedades, de uma maneira geral, sdo classificadas comumente dentre
os trés primeiros itens a seguir (PFLEEGER|, |1997; BISHOP, 2003)), adicionadas das duas tltimas,

de acordo com outras abordagens (HOO, 2000; MARTIMIANO), 2006)):

e confidencialidade - refere-se a ocultacio de uma informacdo ou recursos. Em alguns
casos, sua aplicacao impoe a necessidade de ocultar inclusive a existéncia da informacgao

Ou recurso,

e integridade - refere-se a confianca sobre o dado e recursos e é expressa em termos de

prevenir mudangas impréprias ou ndo autorizadas;

e disponibilidade - refere-se a habilidade de usar a informagdo ou o recurso autorizado

desejado;

e autenticidade - refere-se a validade, conformidade e legitimidade da informacao;

e irretratabilidade - refere-se a capacidade de negar a execucdo de determinada acdo no

sistema, também conhecida como nao-repudio.

2.1.1 Vulnerabilidades

Segundo (Gollmann! (2005)), as vulnerabilidades de seguranca sao “pontos falhos do sistema
que podem ser acidentalmente ou intencionalmente explorados de forma a provocar danos em
seus ativos”. As vulnerabilidades podem existir na rede, no sistema operacional ou no nivel de

aplicagdo e nas praticas operacionais.
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As vulnerabilidades de software podem ser categorizadas segundo diversas dimensoes
(WEBER; KARGER; PARADKAR, 2005)). A que mais interessa no contexto desse trabalho refere-se
ao momento de sua origem no ciclo de desenvolvimento. Segundo esta abordagem, pode-se
dividi-las em duas principais categorias: vulnerabilidades de implementagdo e de projetom. A
primeira acontece em tempo de codificacdo, ao se inserir uma falha no cédigo por impericia
(ex.: uso de Application Programming Interface (API)s banidas) ou arbitrariamente (ex.:
backdoors). Sua influéncia € local, o que facilita a corre¢do. A segunda se refere a problemas
originados na etapa de projeto do software, resultantes da interpretacao, concep¢ao e/ou mode-
lagem inadequadas dos mecanismos para atender aos requisitos de seguranca. Sua influéncia
no perfil de seguranca do software € global, portanto, pode causar seu comprometimento por

completo, inviabilizando sua corre¢do (WYSOPAL et all, 2007).

2.1.2 Ameacas, Ataques, Atacantes e Risco

A acepg¢do mais aceita considera ameaga como sendo as possiveis acdes que um atacante
possa realizar no sistema para alcancar seu objetivo (SWIDERSKI; SNYDER, 2004). Cumpre
observar que alguns autores, como, por exemplo Hope, Lavenhar e Peterson (2005) e Ashbaugh

(2006) na Figura[2l usam o termo ameaca para a definicao do atacante.

Bishop (2003) relaciona ameacas, ataques e atacantes da seguinte maneira:

“Ameaca € uma violacdo potencial a seguranca. O fato de que a violacdo
possa acontecer significa que tais acdes que a habilitam devem ser bloqueadas.
Tais acOes sdo denominadas ataques. Aqueles que executam tais acdes ou
provocam a sua execugao sao conhecidos como atacante”.

Cumpre ressaltar que a existéncia da ameaca estd atrelada a possibilidade da violagdo. Ja o

ataque refere-se a execugdo da violagao.

'E comum encontrar na literatura a referéncia para vulnerabilidades de projeto e implementacdo respectiva-
mente como furo de segurancga (flaw) e erro (bug) (MCGRAW] [2006}; WYSOPAL et all, 2007))
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Ataques sdo ag¢oes maliciosas ou inadvertidas que t€ém o potencial de degradar as propri-
edades de seguranca dos ativos. As classes mais representativas de ataques, segundo [Shirey

(2000), sdo: revelagdo, fraude, interrup¢ao e usurpacao, cujos detalhes podem ser observados

na Tabela [Tl

Tabela 1: Ameacas e Suas Realizacdes, modificado de (SHIREY] 2000)

Ameaca

Realizacao

Revelacio (Ndo autorizada)
circunstancia ou evento pelo qual uma
entidade obtém acesso a dados que ela nio
esta autorizada.

Exposicdo: acio pela qual dados sensiveis s3o liberados diretamente a
uma entidade ndo autorizada.

Interceptacdo: ac3o pela qual uma entidade ndo autorizada acessa
diretamente dados sensiveis trafegando entre origens e destinos
autorizados.

Inferéncia: acdo pela qual uma entidade ndo autorizada acessa
indiretamente dados sensiveis pelo raciocinio a partir das caracteristicas
ou subprodutos da comunicagio.

Intrusdo: acdo pela qual uma entidade nio autorizada obtém acesso a
dados sensiveis burlando as protecées de seguranca do sistema.

Fraude

evento ou circunstancia que possa resultar
na recep¢do de dados falsos que a entidade
autorizada confia como legitimo

Simula¢do: acdo pela qual uma entidade n3o autorizada consegue acesso
ao sistema ou realiza ato malicioso se passando por uma entidade
autorizada.

Falsificacio: ac3o pela qual dados falsos iludem uma entidade
autorizada.

Repiudio: acdo pela qual uma entidade ilude outra negando falsamente
sua responsabilidade por um ato.

Interrupc¢io

evento ou circunstincia que interrompa ou
previna a operacdo correta dos servigos ou
fun¢oes do sistema.

Incapacitagdo: acdo que previna ou interrompa a operacio do sistema
pela desativacdo de um componente do sistema.

Corrupgido: acio que altera de maneira nio desejada a operagdo do
sistema pela modificacdo maliciosa de suas fun¢ées ou dados.

Obstrucao: agio que interrompe a entrega de servigos do sistema pela
oculta¢io de suas operacdes.

Usurpacdo

evento ou circunstancia que resulte no
controle dos servicos ou funcoes do
sistema por uma entidade ndo autorizada.

Apropria¢ao indébita: ac3o pela qual uma entidade assume o controle
légico ou fisico de um recurso do sistema.

Abuso: acdo que leve um componente a realizar uma fungio ou servico
do sistema em detrimento de sua seguranca.

A seguranca de software esta

submetida a duas questdes determinantes, uma delas se

refere a impossibilidade de se obter um software completamente seguro. Por maior que seja o

esforco, sempre haverd maneiras de se contornar seus mecanismos de seguranca. Outra questao

estd associada a degradagdo causada em outros requisitos, como, por exemplo, desempenho e

usabilidade, quando se privilegia a seguranca (CRANOR; GARFINKEL, 2005). Esta realidade,

adicionada ao fato de que nenhum sistema goza de prazo e or¢camento ilimitado para seu
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desenvolvimento, exige uma justificativa da real necessidade da seguranca.

O risco tem sido amplamente usado como meio de argumentacdo para justificar e dosar as
iniciativas de seguranca. O risco, segundo |Gollmann/ (2005)), € uma fun¢do que relaciona os
ativos, ameagcas e vulnerabilidades. Conforme descrito em (STONEBURNER; GOGUEN; FERINGA]
2002), o risco corresponde ao retorno negativo estimado causado pelo exercicio de alguma
vulnerabilidade, considerando tanto a probabilidade quanto o impacto da ocorréncia. A anélise
de risco, no que tange a seguranca de software, parte das informagdes associadas a ameagas,

com a defini¢ao da probabilidade e impacto para determinar o seu fator de risco.

A avalia¢do de risco pode seguir uma orientagcdo quantitativa ou qualitativa. Como exemplo
da primeira, foi apresentado por [Hool (2000) o framework Annual Loss Expectancy (ALE)
de avaliacdo de risco que considera a incerteza, permitindo com flexibilidade a variacdao de
niveis de detalhes de modelagem, concentrando-se o foco diretamente nas decisdes gerenciais
e reconhecendo a importancia das estatisticas de seguranca. Ja Ashbaugh| (2006) apresenta
um modelo de adogdo mais facilitada pelo ciclo de desenvolvimento de software, dada a sua
simplicidade, pois esta baseado na identificagdo do fator de risco relativo dentre os varios riscos

encontrados.

Como apresentado pela Figura Pl o risco é determinado pela probabilidade de dano ao
ativo, categoria que inclui a informagao. O ativo € protegido por controles, também conhecidos
como mecanismos, que reduzem ou eliminam o risco, além de neutralizarem o elemento

habilitador da ameaca, conhecido como vulnerabilidade.

Uma vez identificado o risco, as seguintes estratégias podem ser usadas para sua mitigacao,

conforme descrito em (STONEBURNER; GOGUEN; FERINGA|, 2002):

e aceitacdo, consiste na aceitacao do risco e continuacdo da operacio ou na implementagao
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Figura 2: Modelo de Anélise de Risco de Seguranca, modificado de (ASHBAUGH, 2006))

de controles para a reducao do risco a um nivel aceitavel;

e climinacdo, evita o risco pelo controle de sua causa e/ou consequéncia;

e limitacdo, consiste na diminui¢do do campo de acao envolvido no risco pela reducao do

impacto adverso resultante do exercicio de uma vulnerabilidade;

e transferéncia, repassar os efeitos dos riscos de maneira a ndo haver prejuizos, como, por

exemplo, a aquisicdo de seguro.

2.1.3 Mecanismos

Os mecanismos de segurancga, também conhecidos como contramedidas, sdo 0s recursos
para impor as necessidades de seguranca estabelecidas para um determinado sistema. Tais

recursos podem ser técnicos, como o mecanismo de controle de acesso de uma aplicacao
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Web baseada em papéis, ou nao técnicos, como a solicitagdo de documento com assinatura
reconhecida em cartério, para que o e-mail de contato registrado na conta do usudrio seja

modificado.

Conforme (BISHOP, 2003, p. 12), um mecanismo de seguranca pode se caracterizar como
preciso, seguro ou vago, sendo que o mecanismo preciso limita o sistema a operar somente
nos estados seguros, o seguro permite que o sistema opere em apenas alguns estados seguros
e 0 vago permite que o sistema opere em estados seguros e inseguros. Embora a maioria
dos mecanismos de seguranca sejam considerados como vagos, as falhas estdo geralmente

associadas com o seu uso inadequado, e ndo a sua eficicia (JARJENS), 2002).

2.2 Seguranca de Software

A segurancga de software corresponde a habilidade do software resistir, tolerar e se recupe-
rar de eventos que intencionalmente ameacem sua dependabilidade (ALLEN et all, 2008)). Para
McGrawl (2004), a seguranga de software refere-se a “construcio de software seguro: projeta-

lo para que seja seguro, se certificar da sua seguranga e educar desenvolvedores, arquitetos e

usudrios sobre como construir produtos seguros.

2

Observa-se ainda uma interpretacdo errOnea sobre o conceito de seguranca de software,
que em muitos casos € vista simplesmente como mecanismos computacionais a serem usados,
como, por exemplo, criptografia (KONHEIM, 2007 e bibliotecas de fun¢des seguras (HOWARD;
LEBLANC, 2002). Entretanto, isso corresponde a software de seguranca. A seguranca de
software busca chegar a um software capaz de manter suas caracteristicas de operacdo frente a

malicia, erro ou evento inesperado (CHESS; WEST, 2007, pg. 4).

2Situagdes como esta sdo comuns em casos em que o usudrio deixa de usar uma conta por periodo tio longo
que o e-mail fornecido para contato, no momento do cadastro, ndo existe mais, impedindo que informagdes sobre
as credenciais possam ser enviadas para este enderego.
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Para cumprir este objetivo, a estratégia mais defendida é considerar a seguranca desde a
concepgdo do software, com agdes integradas ao longo de todo o seu ciclo de desenvolvimento

(DEVANBU; STUBBLEBINE, [2000; WILLIAMS; MACDONALD), [2006)).

2.2.1 Fases do Desenvolvimento e a Seguranca de Software

Esta secdo apresenta uma visdo geral das agdes correntes para tratar da seguranga de

software ao longo de seu ciclo de desenvolvimento.

2.2.1.1 Requisitos de Seguranca de Software

As politicas de seguranca de alto nivel ou institucionais sdo diretivas de seguranga genéricas
ou orientacdes com as quais quaisquer servigos, praticas ou produtos da organizacdo devem
estar em conformidade (BARMAN, 2001). Elas sdo definidas de acordo com os direcionadores
de negdcio, incluindo a visdo institucional, objetivos de mercado e regulacdo e padrdes
relacionados, como, por exemplo, o Payment Card Industry (PCI) (PAYMENT.. ], 2006). Em
um mundo ideal, toda organizacdo deveria ter tais politicas bem definidas e comunicadas com
clareza dentre os seus colaboradores. De fato, sem elas, torna-se impossivel identificar o quao
seguro os sistemas de uma organizacdo devem ser para atender as suas necessidades e qual o

esforco e recurso a ser investido no provimento de tal seguranga.

Os requisitos de seguranca do software necessitam absorver as necessidades de seguranca
da organizagdo estabelecidas em suas politicas de alto nivel, sob pena de comprometer a
sustentabilidade do negécio associado. Observa-se como ponto-chave na especificacdo dos
requisitos de seguranga o reconhecimento das ameagas a que o software estd submetido,

considerando, consequentemente, as politicas de alto nivel para a determinag@o da pertinéncia
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de cada uma das ameacas levantadas (TGNDEL; JAATUN; MELAND, 2008)).

Os usudrios podem ndo estar totalmente conscientes dos riscos de seguranga, riscos para
a missdo e vulnerabilidades associadas ao seu sistema. Para se definir requisitos, analistas
podem, em conjunto com o0s usudrios, realizar andlises ascendentes (bottom-up) e descen-
dentes (fop-down) acerca das possiveis falhas de seguranca que possam causar risco para a

organizacdo, bem como definir requisitos que controlem vulnerabilidades.

A andlise para seguranca, conhecida como arvore de faltas (ZHANG et all, 2005) (também
conhecida como andlise de arvore de ameacas ou de ataques), ¢ uma abordagem descendente
para identificar vulnerabilidades. Em uma 4rvore de faltas, o objetivo do atacante € colocado no
topo da arvore. Entdo, o analista documenta as possiveis alternativas para alcancar tal objetivo.
Para cada alternativa, o analista pode adicionar recursivamente alternativas precursoras para
alcancar subobjetivos que compdem o objetivo principal. Este processo € repetido para cada
objetivo do atacante. Pela andlise dos nds de mais baixo nivel da arvore de ataque resul-
tante, o analista pode identificar todas as técnicas possiveis para violar a seguranca do sistema;

as prevencoes dessas técnicas podem ser especificadas como requisitos de seguranca do sistema.

A andlise Failure Modes and Effects Analysis (EMEA) é uma abordagem para analisar
possiveis falhas de seguranca. As consequéncias de todas as falhas simultaneas de todos
os mecanismos de seguranca existentes ou planejados sdo documentadas e o impacto de
cada falha na miss@o do sistema e nos seus interessados € identificado. Outras técnicas para
desenvolvimento de requisitos de seguranca de sistema incluem: modelagem de ameacas
(SWIDERSKI; SNYDER,, 2004), casos de mal uso e abuso (HOPE; MCGRAW; ANTON, 2004) e
acOes de abuso (FERNANDEZ et all 2006b). Os requisitos podem ainda ser derivados dos
modelos de politica de seguranca de sistema e alvos de seguranca que descrevem os me-
canismos de seguranca requeridos pelo sistema, como, por exemplo, as descricdes de alvos

de avaliacdo Target of Evaluation (ToE) produzidos pelas avaliagdes do Common Criteria (CQ).
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A andlise de arvore de ataque e [FMEAk aumentam a complexidade dos requisitos de
seguranca derivados de modelos de ameaca, modelos de politica de seguranca e/ou alvos de
seguranca. O resultado da andlise dos requisitos de seguranca pode ser usado como base para

cendrios de caso de testes a serem usados durante a integracao ou teste de aceitagao.

2.2.1.2 Projeto

O projeto de software € a atividade de engenharia de software que usa os produtos gerados
a partir da andlise de requisitos, particularmente a especificacdo do comportamento externo do
sistema, e decompde o sistema nos seus niveis multiplos em componentes e suas interagdes. O

resultado do projeto compreende:

A descricdo da estrutura interna do sistema que subsidiard a garantia de adequacdo do

projeto com sua especificacdo e a codificagdo do sistema.

As restri¢des quanto ao projeto e perspectivas de sua evolucao.

Razao pelas decisodes de projeto.

Parte da declaracdo de garantia referente ao projeto, incluindo a argumentagcdo e
evidéncia sobre a conformidade do projeto com as especificacdes do comportamento

externo, com a politica de seguranca do sistema e outras restrigoes relevantes.

O projeto de software seguro € similar a qualquer projeto de software de confiabilidade

extrema, com algumas preocupagdes adicionais:
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e Garantir consisténcia com a politica de seguranca.

e Incorporar funcionalidades necessarias de seguranca.

e Garantir que o projeto atende as determinacgdes da especificacao e nada mais.

e Aplicar a separacdo de mecanismos, papéis e privilégios.

e Impedir a subversao ou malicia dos projetistas ou outro pessoal - infiltrados.

e Defender contra-ataques externos a infraestrutura e artefatos - externos.

e Criacdo de uma declaracdo de garantia com argumentos e evidéncias que a comprove
e contemple o perigo de acdes perspicazes e maliciosas, bem como os inforttinios

aleatorios relevantes de seguranca.

Alguns principios de projeto de software seguro, bem como sua aplicacdo, devem ser
difundidos entre os desenvolvedores. Faz-se necessario também que os desenvolvedores
tenham expertise no reconhecimento se os principios devem ou nao ser usados no projeto
e como avaliar o projeto em questdo quanto a mudancas propostas, incluindo-se melhorias.
Apresenta-se a seguir um resumo dos principios gerais de projeto de software elaborado por

Redwine! (2007)):

e Simplificar e minimizar o nucleo confidvel.
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Excluir funcionalidades de seguranca ndo relevantes.

Separar politica de mecanismo de imposicao.

Restringir dependéncias.

Manter a menor quantidade de estados do software armazenada.

Virtualizar papéis de hardware € drivers de dispositivos.

Reduzir o suporte a funcionalidades que estejam além da fronteira dos componentes

confiaveis.

Reduzir possibilidade de violagdes de seguranga.

Negar acesso, a ndo ser que explicitamente autorizado.

Implantar com seguranca inicial por padrao.

Verificar cada acesso.

Implementar o menor privilégio.

Evitar o uso de mecanismos em comum.
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Segregar fungdes.

Segregar privilégios.

Segregar papéis.

Segregar dominios de confianca.

Isolar os sistemas de acesso publico dos recursos de missao critica (ex.: dados, processos).

Isolar a conexdo fisica entre os recursos de acesso publico e a informagdo critica da

organizagao.

Estabelecer camadas de servigos e mecanismos entre os sistemas publicos e os sistemas

seguros responsaveis pela protecao dos recursos de missao critica.

Usar mecanismos de fronteira ou guardides para separar os sistema computacionais e
infraestrutura de redes para controlar o fluxo de informacao e acesso pelas fronteiras da

rede e impor a separacdo apropriada de grupos de usudrios.

Reduzir o numero de pontos de entrada e saida (superficie de ataque).

Nao implementar fungdes desnecessarias.
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A consolidagdo das alternativas de projeto para um sistema resulta na sua arquitetura, cuja
definicdo deve ser amparada no conjunto de recomendagdes listadas anteriormente. O resultado
final esperado a partir do uso das contribui¢des apresentadas por esta tese estd na definicao de
uma arquitetura de software mais adequada as suas necessidades de seguranca. Por esta razao,

o Capitulo 3| detalha esse tema.

Mostra-se muito util para o alcance dos objetivos da fase de projeto o uso de padrdes,
assunto que, devido a sua abrangéncia e relevancia para esta tese de doutorado, encontra-se

detalhado no Capitulo 4

2.2.1.3 Codificacao

As fases do ciclo de desenvolvimento de software mencionadas anteriormente objetivam
reduzir as chances da concep¢do do software carregar falhas de seguranca, porém, € na fase
de codificacdo que ocorre a materializagdo da especificacdo e projeto, gerando o resultado

primordial para qualquer software: seu codigo.

Apesar de haver instrumentos para avaliacdo dos artefatos gerados pelas fases anteriores,
sO se torna possivel uma verificagdo quanto as vulnerabilidades do software a partir da

disponibiliza¢ao de codigo.

As intervengdes vidveis para garantia da seguranca na fase de codificacdo podem ser resu-

midas como se segue:

e Desenvolvimento da consciéncia dos desenvolvedores sobre as alternativas para
codificacdo segura, incluindo-se os recursos de seguranca mais adequados de acordo
com a plataforma usada para desenvolvimento, bem como suas limitacdes em termos de

seguranca, ilustrado pela colecao de ataques que existe disponivel (HOWARD; LEBLANC,
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2002; [GRAFF; WYK,, 2003} [HOGLUND; MCGRAW, 2004)).

e Definicdo de normas de codificacdo por plataforma, de forma a obrigar ao desenvolvedor
a explorar corretamente, em termos de seguranga, seus recursos. Cumpre ressaltar que
o valor de qualquer norma € proporcional a medida que ela € usada na pritica. Uma
norma de codificagdo s6 serd efetiva se houver mecanismos de imposi¢ao automaticos
que impecam ao desenvolvedor de seguir outro caminho diferente do especificado pela
norma. A alternativa mais usada hoje para este fim € a andlise estatica de codigo fonte,
pela qual as normas de codificacio sdo verificadas e os desvios, bloqueados, impedindo

a contaminacdo do cédigo fonte. Mais detalhes na Se¢io 2.2.1.41

Qualquer que seja o cendrio de desenvolvimento de software seguro, treinamento e
educacgao profunda dos desenvolvedores se mostram determinantes, de forma a assimilarem as
técnicas, ferramentas e a razdo para sua aplicacdao (BISHOP; FRINCKE, 2005b; [SHUMBA et al.,

2006)).

2.2.1.4 Testes

Existem basicamente trés abordagens de teste para revelar vulnerabilidades: testes caixa
preta, caixa branca e caixa cinza (WYSOPAL et all 2007). A diferenca entre os trés pode ser
analisada sob o aspecto do recurso disponivel para o testador. Em um extremo, encontra-se
o0 teste caixa branca, cuja abordagem requer acesso completo a todos os recursos, incluindo
codigo fonte, modelos e até entrevista com o programador. No outro extremo esta o teste caixa
preta, no qual os recursos internos do sistema ndo sao disponibilizados. Ja os testes caixa cinza
ndo possuem uma definicao bem estabelecida. Presume-se que, para esse tipo, o testador tenha

acesso as bibliotecas compiladas e, em alguns casos, até a documentagdo do software.
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Teste caixa branca

Destaca-se na abordagem de teste caixa branca a andlise de c6digo fonte na tentativa de
localizar falhas de seguranga. Tal andlise pode ser realizada manualmente (HOWARD, 2003}
HOWARD, 20060), impraticavel em larga escala, e automatizada a partir do uso de ferramentas
de analise de codigo fonte (CHESS; WEST, 2007). Um dos pontos fortes desta abordagem
refere-se a cobertura, uma vez que todos os fluxos do codigo fonte podem ser auditados, o que
pode acarretar inimeros falso positivosE. A andlise dos resultados gerados pelas ferramentas
torna-se complexa, pois se exige uma revisao criteriosa para verificar se o registro realmente
corresponde a uma ameaca, de acordo com o contexto da organizagdo. Cumpre ressaltar que

nem sempre o cédigo fonte do software esta disponivel para gozar dessa abordagem.

Teste caixa preta

O teste caixa preta se caracteriza pelo desconhecimento por parte do testador dos elementos
internos do software, como, por exemplo, sua arquitetura e documentacdo associada. O encar-
regado de realizar tais testes possui acesso aos mesmos recursos disponiveis para um usudario
qualquer do sistema. Esta abordagem também é conhecida como teste de penetragdo (ARKIN;
STENDER; MCGRAW, 2005). Assim como para o teste caixa branca, este pode ser realizado
manualmente e com o apoio de ferramentas. Destaca-se para esta tltima o uso bem sucedido
da técnica fuzzing (GALLAGHER; JEFFRIES; LANDAUER|, 2006; [SUTTON; GREENE; AMINT, 2007)).
Se, por um lado, a aplicacdo do teste caixa preta exige apenas o sistema em operagao, de outro,
aspectos como cobertura e perfil técnico do testador representam fatores que dificultam sua

adocao.

Teste caixa cinza

O teste caixa cinza corresponde a uma variacao das duas abordagens de teste apresentadas

3 A expressio falso positivo é usada para qualificar uma vulnerabilidade encontrada que nio representa de fato
uma ameaga para o sistema em andlise. Fazendo uso de um vocabulario mais coloquial, esta expressdo teria o
mesmo significado de “alarme falso”.
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anteriormente. Em muitos casos, o ativo elementar usado na andlise é o binériom, assim
como para as outras abordagens, esta é realizada manualmente ou com o uso de ferramenta.
Entretanto, aspectos relativos a desconstrugﬁols] do software dependem de ferramentas, ja a
andlise, ndo. Sua aplicacdo se torna facilitada, pois os bindrios estdo sempre presentes, com
excecdo de aplicacOes remotas. Sua aplicagdo pode incrementar o indice de cobertura da
abordagem caixa preta. Destaca-se a complexidade relativa a engenharia reversa para extrair

do bindrio informacgdes que revelem detalhes de sua construgdo.

2.2.2 Modelos, Normas, Padroes e Recomendacoes para Software Seguro

2.2.2.1 Microsoft Security Development Lifecycle

A partir de 2002, a Microsoft deu inicio ao programa Trustworth Computing, no qual
a seguranca de software passou a estar dentre os seus principais objetivos de negdcio. Tal
iniciativa se baseia no pressuposto de que a melhoria da seguranca de software depende da
implementagcdo de processo repetivel que proporcione melhoria de seguranga mensurdvel e
confidvel (HOWARD; LIPNER, 2003). Em termos préticos, esta iniciativa resultou no processo
Security Development Lifecycle (SDL)), que se fundamenta em educagdo dos desenvolvedores,
andlise, revisdo e construcao de modelos de ameacas e realizacio de mudancas no projeto
do software, bem como ferramental de apoio com vistas a obter um resultado mais seguro

(HOWARD, 2004; [SWIDERSKT; SNYDER|, [2004)).

A Figura 3Bl mostra as fases do em alto nivel, bem como suas atividades de seguranga

mapeadas ao ciclo de vida de desenvolvimento de software, como descrito a seguir:

e Definicdo das caracteristicas de seguranga durante a fase de requisitos.

“4Bindrio refere-se ao resultado da compilagdo do software e sua avaliacio é conhecida, também, como auditoria
de bindrio.
>Desconstrucio corresponde 4 traducdo do termo disassembly em inglés (Babylon Translator, 2007)
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Projeto da arquitetura segura, melhores praticas e modelagem de ameacgas durante do

projeto.

Andlise estatica de cddigo fonte a partir de ferramentas durante a implementagao.

Aplicagao de padrdes de codificacao e testes durante a implementacao.

Revisdo de cdédigo fonte durante a implementacao.

Teste de seguranca envolvendo fuzzing e penetragdo na fase de verificagao.

Servicos e resposta de seguranca durante a operacdo (apds langamento) (HOWARD;

[LIPNER, 2006).

Tarefas Introduzidas pelo Security Development Lifecycle (SDL)

Praticas de
1 Desenv. e

Cadigo
Aprovacéo
o

Figura 3: Microsoft Security Development Lifecycle, modificado de (HOWARD; LIPNER, 2006))
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2.2.2.2 Comprehensive, Lightweight Application Security Process

Na mesma linha, o Comprehensive, Lightweight Application Security Process (CLASP),
processo originalmente desenvolvido pela Secure Software@, hoje sob os cuidados da OWASPZ,
busca a melhoria da seguranca pela énfase em papéis e responsabilidades a partir de um

processo leve, habilitando organizagdes e projetos de qualquer porte a usi-lo (GRAHAM, 2006).

O processolCLLASP|é composto por um conjunto de atividades de seguranca organizadas de

acordo com as seguintes melhores praticas:

1. Instituir um programa de conscientizacao.

2. Realizar avaliacao da aplicacao.

3. Capturar requisitos de seguranga.

4. Implementar préticas de desenvolvimento seguro.

5. Estabelecer procedimentos de remediagdo de vulnerabilidades.

6. Definir e monitorar métricas.

7. Publicar orientagdes de seguranca operacionais.

®Empresa adquirida pela Fortify Software Inc. www.fortifysoftware.com
Twww.owasp.org
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Dois pontos do merecem destaque: a orientagdo para o desenvolvimento de
software seguro desde sua concep¢do, bem como para o aspecto da manutencdo segura de
software. Outro ponto estd na énfase em melhoria e maturidade de processo de software,
conforme evidenciado pela Figura 4l Nela, a drea da curva corresponde aos custos para

obtencdo de tal maturidade relativos a treinamento, ferramentas e implementacado de atividades.

Treinamento em Garantia de Cédigo Monitoracao de Métricas de Seguranca

Avaliacao de Processo de Seguranca de Aplicacao
Auditoria de Seguranca Assistida

Avaliacao de Seguranca de Desenho
Aceleragdo de Seguranca da Aplicagao l

Treinamento de Conscientizacao
Baseada em Papéis

Planejamento das Acdes de l

Seguranca de Aplicacdo
Inicio do uso do CLASP
[ ]

Inicial Maduro Avancado

Figura 4: Curva de Maturidade do Comprehensive, Lightweight Application Security Process,
modificado de 2008)

Convém registrar que a pesquisa desenvolvida por |Gregoire et al. (2007) propde um

processo resultante da consolidacdao e complementacdo das deficiéncias encontradas na anélise

critica dos processos [SDL{e [CLASP

2.2.2.3 Building Security In

(2006)) sugere uma abordagem para desenvolvimento de software seguro conhe-
cida como Building Security In (EII)B', fundamentada em trés pilares, gestdo de riscos, sete
pontos de controle ao longo do ciclo de desenvolvimento (requisitos de seguranga de software;
casos de abuso; revisdo de codigo fonte com ferramenta; andlise de risco de arquitetura; teste
de penetracdo; testes de seguranca baseados em risco e operagdo com seguranga), além da

especificacdo de uma base do conhecimento para suportar as decisdes e formacao continuada

8 A expressdo Building Security In, precedida originalmente por Software Security, pode ser compreendida
como a aplica¢do de principios de desenvolvimento de soffware desde o principio de seu ciclo.
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em seguranga.

SECURITY EXTERMAL CODE e
REVIEW PENETRATION

REQUIREMENTS e REWIEW 9 (TooLs) TESTIMNG

5] RISK-BASED
ABUSE Risk SECURITY R|5K SECURITY
CASES AMNALYSIS TESTS P-NN.YSIS OPERATIONS

REQUIREMENTS ARCHITECTURE TEST PLANS CODE TESTS AND FEEDBACK FROM,

AND USE CASES AMD DESIGH TEST RESULTS THE FIELD

Figura 5: Distribui¢c@o dos Pontos de Controle do Building Security In pelo Ciclo de Desenvol-
vimento de Software, (MCGRAW, 2006)

Os pontos de controle podem ser aplicados em diferentes fases do ciclo de desenvolvimento
de software e sao associados aos artefatos, ao invés das fases do ciclo propriamente ditas.
O que facilita sua adoc@o tanto por abordagens lineares, como, por exemplo, o ciclo de
desenvolvimento em cascata, bem como em evoluciondrias, como por exemplo o RUP. Ainda
assim, a proposta sugere uma ordem de implementacdo dos pontos de controle, classificada
pelo esforco e impacto associado 2 mudancga, conforme apresentado pela Figura[5l Observa-se
a existéncia de um ponto de controle adicional marcado com asterisco. Ele corresponde a um
ponto bonus referente a avaliagdo externa, que eventualmente pode ser usado de acordo com as
possibilidades da organizacdao, bem como as necessidades do projeto de desenvolvimento de

software em questao.

20[RUPIé um processo de desenvolvimento de software desenvolvido pela Rational, hoje International Business

Machines (IBM).
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2.2.2.4 Extensoes ao Rational Unified Process

Alguns grupos aproveitaram-se da solidez e difusdao do € propuseram recursos
adicionais para desenvolvimento de software seguro. Esses recursos foram consolidados em
forma de uma extensao ao Jaferian et al. (2005)) propds uma adaptacdo das disciplinas
“modelagem de negdcio” e “requisitos e andlise” (KRUCHTEN, 2003)), com a modificagcdo e
adicdo de tarefas, artefatos e papéis, como uma alternativa para considerar a seguranga de
software desde o principio. Ja [Paes e Hiratal (2007) criou uma disciplina especifica para
seguranca que incorpora atividades relacionadas a requisitos de seguranca, bem como andlise
de ameacas, refinamento da arquitetura e elaboragao de testes de seguranca. Ambas incorporam
em sua proposta a abordagem de requisitos de seguranga “Casos de Abuso” (SINDRE; OPDAHL,

2003)).

2.2.2.5 Recomendacoes do Gartner Group

Baseado no pressuposto de que até 2008 a segurancga da aplicacdo se tornaria um critério
de avaliacdo com peso semelhante a funcionalidade do sistema, o Gartner Group, representado
por Williams e MacDonald (2006), apresentou um relatério no formato de recomendacao de
melhores préticas a serem consideradas ao longo do ciclo de desenvolvimento de software.

Uma sintese dessas recomendacdes pode ser observada na Figura 6l

2.2.2.6 Security System Engineering Capability Maturity Model

Para dar uma orientacdo normativa, o Systems. .. (2003) desenvolveu o Security System
Engineering Capability Maturity Model (SSE-CMM)), que veio a se transformar na norma
21827 (INFORMATION. ., 2002), cujo objetivo € orientar, em termos de processo,
as necessidades do ciclo de desenvolvimento de sistemas seguros. Seu fundamento esta
no conceito de maturidade explorado pelos modelos Capability Maturity Model (CMM)) do

Software Engineering Institute (SEI).
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Figura 6: Melhores Praticas a Serem Incorporadas ao Ciclo de Desenvolvimento de Software,

modificado de (WILLTAMS; MACDONALD), [2006))

O modelo ISSE-CMM | visa ao desenvolvimento de sistemas mais seguros a partir da
articulacao entre os processos de engenharia, de garantia e de riscos. Para isso, definiu-se um
conjunto de Areas de Processo (APk) especificas para tratar da seguranca, que foram adiciona-
das as outras ja contempladas pelo Estas tltimas se concentram em questoes gerenciais
e organizacionais. Cumpre ressaltar que, assim como no uma [AP] é suportada por uma
colegdo de Préticas Base (PBk) e Priticas Genéricas (PGk) que orientam sua implantagdo. As
[PBk estdo diretamente relacionadas ao objetivo da[AP, enquanto as dao o suporte no que
tange a institucionaliza¢do das [PBk. A Tabela 2l mostra um extrato do modelo

correspondente as de seguranca, bem como suas respectivas [PBk.
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2.2.2.7 [ISOMEC]|17799:2005

A 17799:2005 é uma norma com o objetivo de orientar a implantagdo de um
programa de gestdo da seguranca da informacgdo (ISO/IEC.. ], 2005). Mesmo que ela ndo tenha
sido elaborada com o enfoque especifico no desenvolvimento de software seguro, encontra-se
em sua Se¢do 122 “Aquisi¢do, desenvolvimento e manutencdo de sistemas de informagdo” um
conjunto de controles para este fim, distribuidos por seis categorias. Os elementos citados da

norma podem ser observados na Tabela

Vale ressaltar a pertinéncia dos controles estabelecidos que, apesar de carecerem de mais
detalhes quanto a sua implantacao, se mostram adequados a necessidade corrente em termos de
seguranca no desenvolvimento de software. Para exemplificar, considere os controles 12.02.1
e 12.02.4. Sua implementacgdo efetiva pode eliminar por completo a possibilidade de diversos
ataques, como, por exemplo, o estouro de buffer, injecao Structured Query Language e

o Cross Site Script (XSS) (HOWARD; LEBLANC, 2002; [GROSSMAN et al, 2007).
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Tabela 2: Areas de Processo Diretamente Relacionadas 2 Seguranca no Security System Engi-
neering Capability Maturity Model, modificado de (SYSTEMS. ], 2003)

Area de Processo Pratica Base
FBO1.01-Estsbelecer Responzsbilidades de Segurancs

FBO1.22-Gerencizr Configurscdo de Segurancs

APD1 - Administrar Controles de Seguranca PRO1.03 - Gerenciar Programas de Conscientizac3o, Treinamento e

EducacSo em Seguranga para Todos os Ususrios e Administradores

FBO1.04 - Gerenciar Servicos de Se

PBOZ.01 - Pricrizar Capacidades
PBO2.02 - Identificar de

PROZ2 .03 -Selecionar Méetricas de Impacto

APDZ - Avaliar Impacto FBO2.04 - Identificar Relacionamento antre Métricas

PBOZ2.05 - Identificar e Caracterizar os Impactos

PBOZ.06 - Monitorar os Impactos

FBO3.01 - Selecionar o Método da Analise de Risco
FBOZ.0Z - Leva ]

APO3 - Avaliar Risco de Seguranga a0z

PBO3.05 - Priorizar os Riscos

PBO3.06 - Monitorar os Riscos e suas

PBO4.01 - Identificar Ameacas Naturais
PBO4.02 - Identificar Am
FBO4.03 - Identificar Unidades de Medids de Ameacas
FBOA.04 - Avaliar 3 Capacidade do A

FRO4.05 - Avaliar Probabilidade de Ocorréncia da Ameaca

as Pelo Homem

APC4 - Avaliar as Ameacas

PBO4.06 - Monitorar su

FBO5.01 - Selecionar o Método da Analise de Vulnerabilidades
FPBO5.02 - ldetifica
APDS - Avaliar Vulnerabilidades PBOS.02 - Levantar Informages da

PBO5.04 - Sintetizar as

fulnerabilid

]
=%
m
r]

PBO5.05 - Monintorar a
PBOEG.

APODG - Elaborar Argumento de Seguranca PBOE.
FROE.
FBOE.

PBO7.01 - Definir Objetives da Coon

PBO7.02 - Identificar Mecanismos d

- a2 o
APO7 - Coordenacéo de Seguranca PRO7 .03 - Estabelecer Coordenagio As

PBO7.

PBOB.01 - Anslizar os Registros de Eventos

PBOB.02 - Monitorar Mudancas

PBOB.03 - Identificar Incidentes de Seguranca

APDE - Monitorar Postura de Seguranga FBO2.24 - Manitore as Cantra
FBOB.05 - Revizar P

FBOB.0& - Gerenciar respos

PBOB.07 - Proteger Artefatos de Monitoramento de Seguranca

PBOS.01 - Enternder Suprimento de 5e

PROS.02 - Determinar Restrich
PBOS.03 - Identifica

FBOS.04 - Anaslizar Seguranc

APOS - Fornecer Suprimentos de Seguranga

PBOS.05 - Fornecer Orientag

PBOS.06 - Fornecer Orientag
PB10.
PB10.02
PB10.

AP10 - Especificar necessidades de seguranca |PB10.04 - Capturar Visdo de Seguranga da Oper:

PB10.070bter Compromi

rancs

PB11.01 - Identificar Alvos da Verificag3o e Validac3o
PB11.

AP11 - Verificar e Validar a Seguranga
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Tabela 3: Secao 12*da[ISOIIEC] 17799:2005, modificado de (ISO/EC.. ], 2005)

Categoria Controle

12.1 - Requisitos de Seguranca de Sistemas 12.01.1 - Andlise a Especificacdo dos Requisitos de Seguranca
12.02.1 - ValidacZo dos Dados de Entrada
12.02.2 - Controle do Processamento Interno

12.2 - Processamento Correto das Aplicagées
p 5 12.02.3 - Integridade das Mensagens

12.02.4 - Validag3o dos Dados de Saida
12.03.1 - Politicas para Uso de Controles Criptograficos

2.3 - Comive fes Cripieriies 12.03.2 - Gerenciamento de Chaves

12.04.1 - Controle do Sistema Operacional

12.4 - Seguranca dos Arquivos do Sistema 12.04.2 - Protec3o dos Dados para Teste de Sistema

12.04.3 - Controle de Acesso ao Cadigo-fonte de Programa

12.05.1 - Procedimentos para controle de mudangas

12.05.2 - Andlise Técnica Critica das Aplicagbes apds Mudancas no Sistema Operacional
12.5 - Seguraca em Processo de

Desenvolvimento e de Suporte

12.05.3 - Restrigdes sobre Mudancas em Pacotes de Software

12.05.4 - Vazamento de Informacbes

12.05.5 - Desenvolvimento Terceirizado de Software

12.6 - Gest3o de vulnerabilidades Técnicas 12.06.1 - Controle de Vulnerabilidades Técnicas
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3  Arquitetura de Software

A arquitetura de software tem recebido grande énfase pela engenharia de software desde a
década passada, que resulta no seu amplo desenvolvimento, com diversas publicacdes (SHAW;
CLEMENTS, 2006). Este desenvolvimento veio ao encontro da demanda da comunidade, pois
o desenvolvimento de software guiado por arquitetura tem auxiliado na obtengdo de 6timos
resultados quanto ao atendimento de requisitos-chave, como confiabilidade, desempenho,
portabilidade, escalabilidade, interoperabilidade etc. Mesmo com esta evolugdo, ainda existem
inimeros desafios e questdes a serem resolvidas pela arquitetura de software, fazendo desta

disciplina um campo fértil de pesquisas.

Como a melhoria da seguranca do software defendida por este trabalho tem como alvo a
sua arquitetura, torna-se relevante o nivelamento sobre a arquitetura de software, bem como

sua influéncia no aspecto da seguranca. Este Capitulo busca fazer este esclarecimento.

3.1 Definicao

Embora a maioria das defini¢des de arquitetura de software se fundamentem nos termos
estruturas, elementos e conexodes; cada uma apresenta um enfoque diferenciado. Isso exige
um esclarecimento sobre a preocupacdo evidenciada por elas. Esta Secdo traz algumas das

defini¢des mais difundidas, com o comentario acerca do respectivo enfoque observado.
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O padrao IEEEI (2000, p.3) define arquitetura de software como “a organiza¢do fundamen-
tal do sistema representada por seus componentes, seus relacionamentos com os outros € com

o ambiente, e os principios e diretrizes que governam seu projeto e evolugao”.

Esta definicdo destaca o processo, relacionando informagdes secunddrias, como o0s
principios e as diretrizes associadas a elaboracdo e evolucdo da arquitetura de software. De
fato, estas informacdes sdo determinantes e devem ser consideradas em tempo de defini¢ao
da arquitetura de software, mas sdo secundarias, uma vez que a existéncia da arquitetura, bem

como sua analise, independe do processo que a gerou e/ou designado para sua evolugao.

JalGarlan! (2000, p. 94) estabelece a seguinte defini¢do:

“A arquitetura de software descreve sua estrutura como um todo. Esta estrutura
ilumina as decisdes de alto nivel de projeto, incluindo, por exemplo, como o
sistema € composto de partes que se interagem, onde estdo as principais vias
de interacdo e quais sdo as propriedades-chave das partes.”

A acepc¢do Garlan (2000) remete a dois pontos comumente confundidos. O primeiro
refere-se a interpretacdo erronea de que a arquitetura de software € representada por uma
Unica estrutura, pois a multiplicidade estrutural estd intimamente associada a arquitetura de
software. Outro ponto passivel de confusdo ocorre no uso dos termos arquitetura de software e
projeto para o mesmo fim. O objetivo do primeiro se encerra na medida em que os elementos

e suas relagdes estejam definidos, ndo importando os detalhes em profundidade inerentes aos

elementos ou aos requisitos funcionais, sendo estes objetivos do segundo.

A confusido mencionada é em parte justificada pela vacuidade das defini¢es relacionadas
a arquitetura de software, como, por exemplo, o primeiro principio definido por [Kazman,
Bass e Klein (2006, pg. 1). Este principio estabelece que “uma arquitetura de software deve

ser definida em termos de elementos de maneira suficientemente rudimentar para o controle
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intelectual humano e suficientemente especifica para um raciocinio significativo”.

Ainda, convém destacar a explicacido de Boochl (2006) para os conceitos de arquitetura e

projeto de software:

N

“Como nome, projeto corresponde a estrutura ou comportamento de um
sistema, cuja presenga resolve ou contribui para a resolucido de uma forca ou
forcas do sistema. O projeto representa entdo, um ponto no espaco potencial
de decisdo. Um projeto pode ser singular (representando uma decisio tnica)
ou uma cole¢do (representando um conjunto de outras decisdes).

Como verbo, projetar ¢ a atividade de tomar tais decisdes. Dado um conjunto
expressivo de forcas, um conjunto relativo de materiais maledveis, adicionado
de um vasto campo de acdo, resulta num espago de decisdo grande e complexo.
Por isso se associa ao projeto uma ciéncia (andlise empirica pode sugerir
regides adequadas ou pontos exatos no espaco de projeto), bem como uma arte
(relacionado ao grau de liberdade que vai além de decisdes empiricas; existem
oportunidades para elegincia, beleza, simplicidade, inovacio e asticia).

A arquitetura refere-se as decisOes representativas de projeto que molda o
sistema, onde representatividade é medida pelo custo da mudanga”.

Por fim, expde-se a defini¢ao de |Bass, Clements e Kazman| (2003, pg. 3), a seguir:

“A arquitetura de software de um programa ou sistema computacional é uma
estrutura ou estruturas do sistema, que compreende elementos de software, as
propriedades externamente visiveis de tais elementos e o relacionamento entre
eles”.

Seguindo a base das defini¢des anteriores, [Bass, Clements e Kazman (2003) enfatiza a

estrutura do software, suas relacdes, com a adicdo do ambiente externo, cuja influéncia na

definicdo da arquitetura é determinante, uma vez que ele caracteriza os atributos de qualidade

dos requisitos (KAZMAN; BASS; KLEIN} 2006)).

Mesmo que a definicdo de arquitetura de software se revele como um tema de extrema

relevancia, ndao € pretensdo desta tese exauri-lo. De qualquer maneira, aponta-se a defini¢ao

estabelecida por|Bass, Clements e Kazman| (2003)) como a mais alinhada a esta proposta de tese.
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3.2 Os Papéis da Arquitetura de Software

A arquitetura de software é determinante para o alcance dos objetivos da engenharia de
software, que se resumem em produto com a qualidade, duracdo e custo de desenvolvimento
esperados. Nesse contexto, a arquitetura influencia diretamente alguns aspectos inerentes ao

ciclo de vida do software, dentre os quais destacam-se:

e compreensdo: simplifica a habilidade de compreensdo de sistemas grandes, apresentando-
os no nivel de abstracdo apropriado para facilitar o entendimento do projeto em alto nivel

do sistema;

e comunicacdo: uma vez que facilita o entendimento do soffware em termos de suas
estruturas principais e relacdes, se coloca como uma alternativa rica para difusdo desse

conhecimento pela equipe, no intuito de obter uma consciéncia coletiva sobre o sistema;

e reuso: as descrigOes de arquiteturas suportam o reuso em multiplos niveis, partindo de

componentes simples, componentes complexos, até frameworks;

e base de conhecimento: uma vez que estdo representadas as decisdes mais precoces de
projeto do software, ela atua como fonte de conhecimento para apoio ao raciocinio sobre

projetos futuros, bem como a formacao continuada de arquitetos;

e construcdo: fornece uma “planta” para o desenvolvimento pela indicagdo dos componen-

tes mais importantes e suas dependéncias;

e evolucdo: expode as dimensdes nas quais se espera a evolugdo do software. Adicio-

nalmente, fornece elementos para andlise sobre os desdobramentos de mudangas no
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software, habilitando estimativas mais precisas de custo e esforgo;

e andlise: fornece novas alternativas para andlise, incluindo a verificacdo de consisténcia,
conformidade a restricoes impostas pelo padrdo de arquitetura, conformidade aos

atributos de qualidade, andlise de dependéncias etc.;

e gerenciamento: € apontada pela indudstria de software como um fator determinante em
projetos que alcancam o sucesso, sendo a analise de risco um de seus desdobramentos
mais significativos (GARLAN] [2000; [CLEMENTS et al, 2002a); BASS; CLEMENTS; KAZMAN|,

2003}, [IGORTON,, 2006)).

3.3 Projeto de Arquitetura de Software

A arquitetura de software foi privilegiada nos ultimos 15 anos com diversas pesquisas,
cujos resultados se traduzem em técnicas, processos, diretrizes e melhores préticas para seu
projeto (PERRY; WOLF, [1992; HOFMEISTER; NORD; SONI, [1999; HOFMEISTER; NORD; SONI,

2000; [CLEMENTS et all, 2002a; [CLEMENTS et all, 2002bj; BASS; CLEMENTS; KAZMAN] 2003)).

A importancia de uma arquitetura tem a duracao muito proxima do ciclo de vida completo
do software. Consequentemente, sua comunicagdo aos Seus interessadosl € tdo importante
quanto a sua propria existéncia. Segundo [Clements et al.l (2002b), “se a arquitetura ndao puder
ser entendida, de forma que se possa construir, analisar € manter sistemas e aprender a partir

dela, todo esforco despendido na sua construcgdo terd sido em vao”.

Este cendrio motivou a elaboracdo do padrio American National Standards Insti-

tute (ANSI)/Institute of Electrical and Electronics Engineers (IEEE)-1471-2000 com o intuito

!Termo resultante da traducio de stakeholders em inglés.
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de disciplinar a engenharia no que tange a documentagdo de arquiteturas de software. Seu

conteddo considera as melhores praticas para documentacdo de arquitetura de software.

A Figura [7] ilustra a relacdo entre os conceitos explorados pela ANSIMIEEE-1471-2000,
na qual um sistema possui uma arquitetura, que € descrita por uma descricdo da arquitetura.
Uma descri¢cdo da arquitetura seleciona um ou mais pontos de vista, cada um cobrindo uma ou

mais preocupacoes dos interessados. Um ponto de vista estabelece métodos para um ou mais

modelos.
Missdo
- atence | 1.7
- - infl i - - possui -
Ambiente infiuencia Sistema Arquitetura
reside
- passui )
1.* P - Descrita por | 1 .
identifica — - - prowve —
Interessado Descricdo Arquitetural Raciocinio
. 1.* T Lt
- & importante para : S
b P - & enderpcan 4 - participa de
1 - - seleciona - arganizada par
- possui - igerTTifica 1 L
" o _—
Preocupacio __1—__ Ponto de Vista | ——
1w - adere a
- usado para antender - panticipa na
nsiste de
- agrega
1. 1.*
- possui fonte | 0.1
Modelo
Eiblioteca de Pontos de Yista | - 25tabelece métodos para

Figura 7: Modelo Conceitual de Descricao de Arquitetura, modificado de (IEEE, 2000).

Dentre as defini¢des contidas no padrao, seguem detalhes das principais:

e descricdo de arquitetura - um conjunto de visdes e informagdes adicionais sobre a

arquitetura;
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ambiente de sistema ou contexto - determina a configuracio e circunstancias do desen-

volvimento, operacionais, politicas e outras influéncias sobre o sistema;

interessado - um individuo, grupo ou organiza¢do que possui a0 menos um interesse

relacionado ao sistema;

preocupacdo - um requisito funcional ou ndo funcional;

visdo - um conjunto de modelos representando um sistema da perspectiva de um conjunto

de interesses relacionados;

ponto de vista - as convengdes para criacdo, descri¢do e andlise de uma visao;

modelo - um diagrama em particular ou descri¢do construida segundo o método definido
no ponto de vista. Estes fornecem uma descri¢ao especifica do sistema, que pode incluir

subsistemas e elementos identificaveis (IEEE, 2000).

Destaca-se como contribuicdo da [ANSIMIEEE1471-2000 os fundamentos conceituais re-

lativos a documentacdo de arquitetura de software, mas a aplicacdo pratica de tais conceitos

soa um tanto quanto vaga, uma vez que ndo existem orientacoes praticas sobre a elaboragdo de

pacotes de documentacao (CLEMENTS et all, 2002b). O que faz desse padrao um referencial ter-

minolégico, mas nao substituiu os diversos métodos de projeto de arquitetura existentes, como,

por exemplo:

e Atribute-Driven Design (ADD)) (BASS; CLEMENTS; KAZMAN, 2003), desenvolvido pelo
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o Siemens 4 Views (S4V)) (HOFMEISTER; NORD; SONI, [1999), desenvolvido pela Siemens

Corporate Research.

e Visio4 + 1 do (KRUCHTEN, [1995)), desenvolvido pela Rational Software.

e Strategic Scenario-Base Architecting (IONITA; AMERICA; HAMMER| [2005)), desenvolvido

em parceria entre a Eindhoven University of Technology e a Philips Research.

Hofmeister et al. (2007) fez uso de suas experiéncias no desenvolvimento de métodos de
projeto de arquitetura para desenvolver um modelo geral para projeto de arquitetura de software
derivado de abordagens de mercado. Este modelo, além de consolidar os pontos em comum
entre os métodos analisados, fornece uma base sélida para comparagdo com outros métodos
ndo considerados. E, devido a sua amplitude, sera utilizado com o intuito de esclarecer de

forma ampla a atividade de projeto de arquitetura.

O modelo geral de projeto de arquitetura de software organiza-se em duas dimensoes, sendo
que a primeira parte de uma perspectiva estrutural, concentrando-se nas atividades, sumarizada
pela Figura Bl A segunda dimensdo remete ao tempo de execugdo das atividades, partido
do pressuposto de que elas nao sdo executadas sequencialmente, compondo um backloéz
de atividades a serem recuperadas repetidamente ao longo do ciclo de desenvolvimento de

software.

3.3.1 Atividades e Artefatos do Projeto

No que tange a sua estrutura, o modelo genérico de Hofmeister et al.| (2007) é composto

pelas seguintes atividades e artefatos:

2Backlog: acumulo, pedidos pendentes, demanda nao atendida/reprimida, atraso no atendimento, lista de es-
pera. (Babylon Translator, 2007
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Figura 8: Atividades de Projeto de Arquitetura (HOFMEISTER et all, 2007)).

e preocupacoes de arquitetura - este artefato congrega informacgdes relacionadas as
preocupacdes a serem atendidas pelo software. A definicdo de preocupacdo segue a

mesma apresentada pela[ANSIIEEEHF1471-2000;

e contexto - assim como o artefato anterior, este segue a definicdo do termo contexto ou

ambiente da[ANSINIEEE-1471-2000;

e andlise de arquitetura - esta atividade tem como atribui¢do identificar e caracterizar
os problemas a serem contemplados pela arquitetura. Seu resultado corresponde aos

requisitos significativos para a arquitetura;

e requisitos significativos para a arquitetura - corresponde aqueles requisitos realmente
relevantes para a arquitetura. Vale observar que nem todos os requisitos se encontram
nesse estado. Eles podem se originar a partir da analise de requisitos e surgir, adicional-

mente, de outras preocupacdes de arquiteturas e contextos do sistema;

N

e sintese de arquitetura - esta atividade corresponde a andlise dos problemas a serem
resolvidos, identificacdo das alternativas mais pertinentes, bem como as justificativas
para elas e consecutiva documentacdo que incorpore toda esta atividade intelectual. Seu

resultado corresponde as solugdes de arquiteturas candidatas;
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e solucoes de arquiteturas candidatas - representam as possiveis solugdes de arquiteturas,
em conjunto com as respectivas justificativas pela escolha ou recusa. Ou seja, registra-se

nela as bases do raciocinio realizado pelo arquiteto nessa defini¢ao;

e avaliacdo de arquitetura - garante que as decisoes de projeto de arquitetura sao pertinen-
tes, em comparagdo com oS requisitos significativos para a arquitetura. Como resultado

dessa atividade, tem-se uma solucao de arquitetura validada ou invalidada;

e arquitetura validada - consiste naquela solucdo de arquitetura candidata consistente com

os requisitos significativos para a arquitetura.

3.3.2 Backlog

Devido a sua alta complexidade, a atividade de projeto de arquitetura ndo se adapta a
um fluxo de trabalho em série, como mostrado pela Figura [§l Na pratica, o que acontece é
um processo irregular, no qual o arquiteto mantém implicita ou explicitamente um backlog
de necessidades, questdes e problemas que necessitam ser contemplados, bem como idéias
possiveis de serem consideradas. Este backlog, que de fato orienta o fluxo das atividades,
¢ constantemente priorizado segundo, principalmente, fatores externos, como, por exemplo:
riscos, marcos de entrega, pressdo sobre a equipe para comecar a trabalhar em uma parte
especifica do sistema, percep¢do de dificuldade de algum item etc. A Figura |9 ilustra a

dinamica relacionada ao backlog.

O modelo geral de projeto de arquitetura de software apresentado nessa Secdo facilita a
compreensao em alto nivel da atividade de projeto de arquitetura, mas deixa a desejar no que
tange a sua implementagdo, por ndo apresentar uma alternativa de uso aos proprios modelos

usados como base para sua concepcao. Por esta razao, serdo considerados nas Se¢des seguintes
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Figura 9: Dinamica do Backlog (HOFMEISTER et al, 2007/))
os dois principais modelos existentes. Antes, porém, serd abordado o conceito de estilos ou

padrdes, considerados por ambos.

3.4 Padroes ou Estilos

Os aspectos em comum reconhecidos em uma colecao de sistemas podem ser sintetizados
em estilos ou padrdes de arquiteturas, que os descrevem em termos de componentes € conecto-
res, adicionados das restricdes impostas sobre estes. Esta descricdo estd em consondncia com a

defini¢do posta por|Garlan e Shaw! (1993)):

“O estilo de arquitetura determina o vocabulario de componentes e conectores
que podem ser usados em instancias do estilo, juntamente com um conjunto

de restri¢des para suas combinacdes’.

A principal vantagem dos estilos estd na documentacdo de padrdes de organizacdo de
sistemas, na qual seus atributos de qualidade, bem como sua aplicabilidadeBJ estao registrados.

Isso permite que o arquiteto selecione um estilo baseado nos requisitos dos sistemas sem a

necessidade de partir do principio (BASS; CLEMENTS; KAZMAN, 2003, pg. 25).

YGarlan e Shawl (1993) detalha varios estilos de arquiteturas, valendo-se de comparacdo entre eles para fins de

aplicabilidade.
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Alguns dos padroes mais comuns ja identificados e documentados sdo cliente servidor,
pipe and filter (BARBOSA| 2005)), modelo-visao-controle (KRASNER; POPE, |1988)), Chiron 2
(MEDVIDOVIC, [1993)), orientado a objetos e o estilo em camadas (GARLAN; SHAW, [1993). E

comum perceber em um mesmo sistema o uso de varios padrées em sua arquitetura.

3.5 Atribute-Driven Design

O ¢ um método de definicdo de arquitetura de software cujo processo de
decomposicao se baseia nos atributos de qualidade@ a serem atendidos pelo software.
Este é um processo de decomposicao recursiva pelo qual, em cada fase, taticas e padrdes
de arquitetura sdao escolhidos para satisfazer o conjunto de cendrios de qualidade e, entdo, a
funcionalidade € alocada para instanciar os tipos de mddulos fornecidos pelo padrao (BASS;

CLEMENTS: KAZMAN, 2003)).

3.5.1 Meétodo de Projeto

Os cendrios de qualidade mais importantes para o sistema direcionam o projeto da arqui-
tetura no Como conseqiiéncia, tem-se que os requisitos do sistema, representados no
formato de cendrios de qualidade, sdo pré-requisitos para se comegar o projeto de arquitetura.
Assim, deve haver uma confianga minima sobre estes cendrios para dar inicio as atividades que,

segundo Bass, Clements e Kazman| (2003)), sdo organizadas de acordo com as atividades:

1. escolha o mddulo a se decompor. O moédulo por onde comecar é
geralmente o sistema como um todo. Todas as entradas exigidas para
este modulo devem estar disponiveis (restricdes, requisitos funcionais,
requisitos de qualidade).

40s atributos de qualidade estdo fortemente associados aos requisitos nio funcionais, bem como as necessida-
des do negdcio.
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3.5.2 Visoes

apresentada a seguir:

2. Refine os mddulos de acordo com 0s passos:

(a)

(b)

(©)

(d)

(e)

“Escolha os direcionadores de arquiteturas@ do conjunto de
cendrios concretos de qualidade e requisitos funcionais. Este passo
determina o que é importante para esta decomposi¢ao.

Escolha um padrio de arquitetura que satisfaga as orienta¢des. Crie
(ou selecione) o padrido baseado nas titicas que podem ser usadas
para alcancar as orientagdes. Identifique médulos filhos exigidos
para implementar as téticas.

Instancie médulos e funcionalidades alocadas a partir dos casos de
uso e represente os resultados usando multiplas visoes.

Defina as interfaces dos mddulos filhos. A decomposi¢ao fornece
mddulos e restri¢des quanto ao tipo de interagdes entre os médulos.
Documentar esta informagao no artefato de interface para cada
modulo.

Verifique e refina os casos de uso e cendrios de qualidade e faca
deles restricdes para os mddulos filhos. Este passo verifica que
nada importante foi esquecido e prepara os médulos filhos para
decomposi¢do detalhada ou implementacdo.”

3. Repita estes passos anteriores para todos os médulos que necessitam de
decomposicao detalhada.

de coédigo como classes,

Uma orientacdo de cunho mais prético acerca do método [ADDI pode ser encontrada na

revisao do modelo realizada por |Wojcik et al.| (2006, pg. 33).

As visdes recomendadas para o sdo resultantes do extenso trabalho desenvolvido pelo

conhecido como abordagem “Views and Beyond” (CLEMENTS et all, 2002a)), cuja sintese é

e Moddulo: este corresponde a visdo estrutural da arquitetura, compreendendo os médulos

pacotes e subsistemas do projeto. Ele captura também

>0s direcionadores de arquiteturas sio consequéncia da premissa de que em qualquer sistema alguns atributos
de qualidade sdo prioritdrios a outros. Sendo assim, a arquitetura de software deve buscar refletir aqueles atributos
mais importantes
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decomposicao, heranga, associagdes e agregacoes de modulos.

e Componente e conector: esta visdo descreve os aspectos comportamentais da arqui-
tetura. Componentes sdo tipicamente objetos, threads ou processos € 0s conectores
descrevem como os componentes interagem. Conectores comuns sdo soquetes, camada
intermedidria como Common Object Request Broker Architecture (CORBA) ou memoria

compartilhada.

e Alocacdo: esta visdo mostra como 0s processos na arquitetura sao mapeados ao hardware
e como eles se comunicam usando rede e/ou banco de dados. Ele captura também uma
visdo do cddigo fonte no sistema de geréncia de configuracdo e quem na equipe de

desenvolvimento possui responsabilidade por cada médulo.

3.5.3 Avaliacao

Em termos de avaliagcdo, o[ADD|pode contar com pelo menos dois métodos desenvolvidos
pelo proprio e fundamentado nas mesmas bases dele: o Architecture Trade-off Analysis
Method (ATAM)) (KAZMAN; KLEIN; CLEMENTS), 2000) e Cost-Based Analysis Method (CBAM

(KAZMAN; ASUNDI; KLEIN, 2002).

3.5.3.1 Architecture Trade-off Analysis Method

O método de avaliag¢do de arquitetura[ATAM]I surgiu com o intuito de preencher uma lacuna
deixada por outros métodos semelhantes, cujo alvo gravitava geralmente em torno de algum
dos atributos de qualidade. Tal abordagem os distanciava da realidade, uma vez que, na pratica,
o que acontece € um balanceamento quanto ao atendimento desses atributos de qualidade pela

arquitetura, de acordo com a relevancia de cada um (KAZMAN et al, [1999).
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A analise no se fundamenta na andalise de risco, de maneira a identificar areas
de potenciais riscos na arquitetura de sistemas de softwares complexos. Como implicacoes,
tem-se que: 1) o pode ser aplicado precocemente no ciclo de vida de desenvolvimento
de software; 2) ele pode ser realizado rapidamente e a custos baixos, pois se concentra em
artefatos de projeto; 3) seu sucesso independe de atributos de qualidade mensurdveis, mas sim
da percepcdo da influéncia de decisdes de arquitetura em qualquer dos atributos de qualidade

de interesse.

De acordo com [Kazman, Klein e Clements| (2000), o método [ATAM] € realizado segundo

as seguintes etapas:

1. Apresentar o método - momento em que o método € apresentado para os interessados.

2. Apresentar as orientacdes de negdcio - apresentacao pelo gerente do projeto dos objetivos
de negdcio que levaram ao esfor¢o de desenvolvimento, que serdo, consequentemente, 0s

direcionadores primédrios da arquitetura.

3. Apresentar a arquitetura - descricao da arquitetura proposta pelo arquiteto, concentrando-

se em como contemplar os direcionadores de negdcio.

4. Identificar as abordagens de arquiteturas - o arquiteto identifica as abordagens usadas na

defini¢do da arquitetura, sem avalii-las.

5. Gerar a arvore de utilidade de atributos de qualidade - os fatores de qualidade (desem-

penho, disponibilidade, seguranca, modificabilidade etc.) relacionados ao sistema sio
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elicitados, especificados a partir de cendrios, anotados quanto a estimulos e respondidos

e priorizados.

6. Analisar as abordagens de arquitetura - com base nos fatores identificados no passo 5, as
abordagens de arquitetura que os contemplam sao elicitadas e analisadas. Neste passo,

0s riscos, pontos sensiveis e de equilibrio sdo identificados.

7. Brainstorm e priorizacdo de cendrios - os cendrios gerados no passo 5 sdo priorizados

segundo votacdo pelos interessados.

8. Analisar as abordagens de arquitetura - este passo repete o passo 6, com o diferencial de

ter em maos cendrios classificados do passo 7 para esta anélise.

9. Apresentar os resultados - baseado na informacdo coletada pelo a equipe apre-
senta a consolidacdo dos resultados encontrados, bem como as estratégias de mitigacao

propostas.

Por fim, cumpre destacar que o deriva de técnicas de trés fontes: o Software Architecture
Analysis Method (KAZMAN et all, [1996), cujo foco estd no uso de cendrios para anélise
dos atributos de qualidade; comunidades de atributos de qualidade e na nogdo de estilos
de arquitetura, principalmente sob o enfoque do Attribute-Based Architecture Style (ABAS)

(KLEIN; KAZMAN, [1999).

3.5.3.2 Cost-Based Analysis Method

O [CBAMI vem complementar o [ATAM] no que se refere ao risco financeiro, pois se baseia

fortemente na relag@o de custo/beneficio das decisdes de arquitetura. Esta metodologia defende
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que as estratégias de arquiteturas (ASk) afetam os atributos de qualidade do sistema, que,
por sua vez, fornecem algum beneficio, também referido como utilidade, aos interessados
no sistema. Entretanto, cada possui também seu custo associado e demanda tempo de
implementa¢do. Dadas estas informacdes, o pode ajudar os interessados na escolha das

com base em seu retorno sob o investimento fornecido (KAZMAN; ASUNDI; KLEIN, 2002).

Como complemento a todo o framework do [SEIl que trata de arquitetura, foi desenvolvido
recentemente um novo método, conhecido como Analytic Principles and Tools for Improvement
of Architectures (APTIA)), cujo objetivo é estender os métodos de andlise existentes tanto em
profundidade quanto em extensdo. A profundidade estd relacionada ao nivel de detalhe do
[APTTAl ser maior que nos outros e o extenséo se refere ao fato de que seu resultado corresponde
a alternativas de projeto que melhorardo a arquitetura do software por completo (KAZMAN;

BASS; KLEIN| 2006).

3.6 Visao 4 + 1 do Rational Unified Process

N

Um dos principais fundamentos do [RUP| € o desenvolvimento orientado a arquitetura
(KRUCHTEN, 2003). Esta abordagem € fruto do trabalho desenvolvido por Kruchten! (1995) na

Rational, denominado modelo de visdo de arquitetura de software 4 + 1.

Este modelo consiste de multiplas visdes concorrentes que habilitam contemplar diversas
preocupacdes dos interessados de maneira segmentada. As quatro visdes preconizadas pelo
método para o projeto sdo: visdo légica, de processo, de desenvolvimento, de implantagdo,
todas elas amarradas pela visao de casos de uso (+1), que as relacionam com o contexto e as

metas.

A Figura [10l ilustra a relacdo entre estas visoes, bem como seu publico-alvo. O projeto de
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arquitetura preconizado por [Kruchten! (1995)) é orientado por um processo iterativo, no qual o

ponto de partida estd na descricdo dos cendrios ou casos de uso mais relevantes para a arquite-

tura do software, bem como a especificagdo suplementar (requisitos nao funcionais), a partir

dos quais o arquiteto abstrai os principais atributos do dominio do problema, representando-os

na visdo logica. As classes logicas, por sua vez, podem ser mapeadas a modulos e pacotes

na visdo de desenvolvimento e os processos e atividades na visdo de processo. Finalmente,

os processos € os modulos sdo mapeados ao hardware a partir da visdo de implantagdo. Nas

iteragdes subsequentes, cendrios adicionais sao modelados de acordo com esta dindmica, até

que a arquitetura esteja estavel. O ciclo que se encerra com a estabilizacdo da arquitetura tem

maior demanda nas fases de concep¢do e elaboracao doRUPI

Usuario Final
Funcionalidade

Analistas e Testers

Comportamento

Programadores
Geréncia de Software

Visdo Légica

Y

Visdo de
Processo

Visdo de
Desenvolvimento

Visdo de
Implantagao

Integradores de Sistema

Desempenho
Escalabilidade
Processamento

Engenheiros de Sistema
Topologia do Sistema

Entrega, Instalagao
Comunicacao

Figura 10: Modelo Visdo 4 + 1 do[RUP| adaptado de 2003).

Afirma-se ser este 0 modelo mais usado pela industria de software, fato este justificado

pela sua maturidade em termos de técnicas, modelos, ferramental de apoio integrados ao

processo de desenvolvimento de software e para condugdo das atividades de desenvolvimento

da arquitetura ao longo do ciclo de desenvolvimento de software.
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3.7 Arquitetura de Software Seguro

O potencial do projeto de software seguro orientado pela arquitetura pode ser ilustrado pela
abordagem de projeto aplicada ao sistema operacional Windows Server 2003, cuja seguranca
teve uma melhora significativa apds a redefini¢do de sua arquitetura, sem lancar mao de

recursos de seguranca adicionais, como, por exemplo, criptografia.

O servidor web Internet Information Services ([IS) foi langado em 1995. A partir desta
data, ele passou por diversas mudancas durante os anos seguintes, alcancando a versdo 5.1
em 2001. Ao longo deste curso, ele foi responsdvel por varias vulnerabilidades, algumas das
quais causaram danos graves (MS03-007..], 2006). A maior mudanga de arquitetura, conforme
apresentado pela Tabela 4] veio a ser introduzida na versdo 6.0 (REN, 2006). Esta versdo se
mostrou muito mais segura que as anteriores devido as mudancas de arquitetura apresentadas.
Observa-se, ainda, que pouca novidade tecnoldgica fora adicionada, porém, a mudanga na

arquitetura foi dréstica.

Tabela 4: Visao da Arquitetura do Microsoft Windows 2003 com Enfoque em Seguranca de seu
Servidor Web, modificado de (REN], 2006)

Problema Potencial Mecanismo de Protecao Principio de Projeto

A[DLT] (ntdll.dll) associada ndo era | O cédigo se tornava mais robusto durante o Security Push. Verificar pré-condi¢ao

vulnerdvel pois...

Mesmo que ela fosse vulneravel... O[IIS16.0 ndo entra em operacio por padrdo no Windows 2003. | Seguro por padrio

Mesmo que ele entrasse em Seguro por padrao
q [IS16.0 ndo possui o[WebDAV] habilitado por padrio. guro porp

operagao...

Mesmo que o [WebDAV] estivesse | O tamanho méximo da URL no[[IS]6.0 ¢ por padrio 16KB (; | Pré-condigio restritiva, se-

habilitado... 64KB sdo necessdrios para explorar.) guro por padrdo
Mesmo que o buffer fosse grande o | O processo € interrompido devido ao cédigo de deteccdo de | Pré-condicdo restri-
suficiente... estouro de buffer inserido pelo compilador. tiva, verificagdo  de

pré-condicao

Mesmo que houvesse um estourode | Isto aconteceria no w3wp.exe, que € executado como um | Menor privilégio

buffer exploravel servigo de rede (ao invés de um administrador).
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Deflagra-se nesse exemplo o reprojeto da arquitetura, no qual as principais mudangas sdao
fundamentadas em principios de projeto seguro, como, por exemplo, defesa em profundidade,

segurancga por padrao e uso do menor privilégio, ao invés de solucdes de alta complexidade.

Merece destaque, também, os resultados obtidos pelo qmai}a, servidor de email para
UNIX, cujo desenvolvimento foi motivado pelas inimeras vulnerabilidades encontradas no
sendmaill. Sua concepcao teve como ponto de partida a andlise das causas das vulnerabilidades
encontradas no sendmail, de forma que sua arquitetura contemplasse tais defeitos. Seus
resultados em termos de segurancga sao fabulosos e motivaram seu desenvolvedor a oferecer um
prémio, em aberto desde 1997, para aqueles que conseguissem subverter o software, de modo a

obter controle sobre outra conta de usuario.(BERNSTEIN, [1997)).

Shttp://www.qmail.org/top.html
http://www.sendmail.org/
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4  Padroes de Software

Este Capitulo aborda os conceitos associados aos padrdes de seguranga, partindo do
histérico dos padrdes de projeto, chegando a metodologia de desenvolvimento baseada em

padroes.

4.1 Historico

O uso sistemadtico de padrdes foi originalmente concebido pelo arquiteto Christopher Ale-
xander, que registrou mais de 250 padrdes de planejamento urbano e arquitetura de construgao,
partindo de padrdoes muito abrangentes, que contemplavam regides e cidades, passando pelo
detalhe da vizinhanca, grupos de prédios, prédios, quartos, chegando a detalhes da construgdo.
Com a experiéncia, logo foi elaborada a estrutura de padrdes contexto-problema-solugcdo

(ALEXANDER et all, [1977)).

A abordagem de padrdes no desenvolvimento de software foi primeiramente empregada
por Ward Cunningham e Kent Back, em 1987, quando decidiram usar padrdes para auxiliar
os analistas de seus clientes, em muitos casos novatos no SmalTalk, a aproveitarem os
pontos fortes da ferramenta e evitar erros comuns. O resultado foi tdo satisfatorio que eles
apresentaram a referida experiéncia no Object-Oriented Programming, Systems, Languages &

Applications (QOPSLA) (BECK; CUNNINGHAM, [1987).
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Somando-se a iniciativa anterior, |Coplien| (1992), mesmo sem dar €nfase aos padroes,

explorou os conceitos de melhores préticas aplicadas a C++.

Em paralelo, (Coad (1992)

destacou o paradigma dos padrdes para o desenvolvimento de software. Ja Erich Gamma,

Richard Helm, Ralph Johnson e John Vlissides (a gangue dos quatro (GoF)) trabalharam numa

compilagdo de padrdes nos workshops dedicados a esta matéria no [QOPSIL.Alde 1991 e 1992.

Em 1993, o Grupo Hillside, organizacdo que hoje € lider absoluta no assunto de padrdes,

foi concebida sob as bases estabelecidas pelo trabalho da GoF, e em 1995 foram publicados

os primeiros anais da conferéncia Pattern Languages of Programs Conference (PLaP), evento

dedicado ao tema e criado pelo grupo.

1993

A\ /1992

* |. Coplien
s Advanced C++
Programming

@. Styles and
1987

Idioms
eK.Beck & W.  *P.Coad
Cunningham ¢ ACM - Com
*OOPSLA « QOPSLA
«GoF

* Hilside
* OOPSLA
sDedicada a
Padroes
*GoF
*Design Patterns -
Elements of
reusable Object-
Oriented Software

S 1996

/1995

s PLoP Proceedings

Figura 11: Marcos na Historia dos Padroes

= Pattern Oriented
Software
Architecture - A
System of Patterns
(POSA)

A consolidacdo da iniciativa da GoF no livro de (Gamma et al.| (1994), adicionada da série

de livros sobre arquitetura e padrdes, que se iniciou com Buschmann et al) (1996)), trouxe

para a comunidade de desenvolvimento de software a fundamentagdo tedrica e pratica para a
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difusdo do uso de padrdes. A Figura[[1] resume os marcos histéricos relacionados aos padrdes

de desenvolvimento de software.

4.2 Conceitos Basicos

Os padroes fornecem solugdes funcionais, concretas e adaptdveis para problemas que
surgem repetidamente em certas situagdes durante o desenvolvimento de software, variando de

contextos organizacionais a de programacao (BUSCHMANN; HENNEY; SCHMIDT, 2007).

Um fator determinante sobre a existéncia de um padrio € sua recorréncia. A recorréncia
pressupde a existéncia de padrdes bons e outros, cujo uso possa até vir a ser um senso comum,
mas ndo sao recomendados. Isso exige que o analista de padrdes tenha o discernimento sobre
o que € simplesmente um cendrio recorrente de projeto de outra situacdo singular. Esta dltima
sim merece a promog¢ao a um padrdo. Existem situacdes em que o padrao é de boa qualidade,
mas sua aplicabilidade carece de detalhes, levando o analista a usar um bom padrdao em uma
situacdo inadequada. Para se evitar esse desentendimento, a descri¢do do padrdo deve ser clara

o bastante para tornar possivel a visualizacdo de suas qualidades.

Um padrdo deve informar a sua audiéncia como construir uma solu¢do de maneira a ser
aberta o suficiente para ser geral, mas fechada para evitar vacuidade ou ambiguidade acidental.
Sua solu¢@o deve descrever tanto o “processo” quanto a “coisa”. A “coisa” é “resultado” do
processo. Para a maioria dos padrdes de software, a “coisa” significa um esboco de projeto
em alto nivel ou a descricdo de detalhes de codigo. O “processo”, nesse caso, consiste na
dindmica que envolve a solu¢do de um problema udnico e especifico - objetivo de qualquer
padrdo individual. Apesar de sua tdonica microscdpica, seu uso combinado mostra-se mais

adequado a representar um contexto mais amplo, realidade de qualquer projeto de software.
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Cumpre reforcar que para um padrdo ser considerado util, ele deve ndo apenas propor
qualquer solucdo para um problema em questdo, mas apresentar uma solu¢do robusta que
resolva o problema de maneira 6tima. A solu¢do em um bom padrao necessita, ainda, de
registros que a comprovem. Para que um padrdo seja de qualidade, ndo basta a representacao
de idéias que podem vir a funcionar, mas sim evidéncias de experiéncias repetidas e bem

sucedidas de sua aplicac¢do no passado.

Para que a solu¢do de um padrdao consiga contemplar otimamente um determinado
problema, é desejavel que a caracterizacdo desse também seja 6tima. Ela pode envolver um
conjunto de elementos incluindo requisitos, propriedades desejdveis e fatos. Esse conjunto de
informagdes adicionais ao problema, conhecido como forcas, habilitam a sintetizacao de uma
solu¢cdo adequada ao problema. O atendimento de uma forca em particular pode acontecer
em detrimento de outra de um mesmo problema. Por exemplo, eficiéncia pode se contrapor
a flexibilidade e vice-versa. Nesses casos, uma solucdo que atenda, ndo completamente, mas

suficientemente as forcas de uma maneira equilibrada é desejavel.

Em sintese, os padrdes devem corresponder a seguinte especificacdo:

e “Cada padrao descreve um problema recorrente em um ambiente e, entdo, descreve o

nucleo da solugdo para ele.”

e “Cada padrao € uma regra de trés partes, consistindo na relagdo entre um certo um con-

texto, um problema e uma solucao”.

Conforme especificado por Buschmann, Henney e Schmidt (2007), os elementos funda-

mentais para se descrever um padrdo sio:

e Identificagdo: nome e classificacao para identificagao do padrao.
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Contexto: situacdo na qual o problema surge.

Problema: conjunto de forcas que surgem recorrentemente no contexto.

Solucgdo: configuracdo que equilibra as forgas.

e Consequéncias: aquilo que surge com a aplicagdo do padrao.

4.3 Padroes de Seguranca

Yoder e Barcalow! (1997) escreveu o primeiro artigo sobre padrdes de seguranca, apesar
de ja haver artigos desenvolvidos antes disso, considerando modelos orientados a objetos de
mecanismos de seguranca (FERNANDEZ; LARRONDO-PETRIE; GUDES), [1993; ESSMAYR; PERNUL;
TIOA, 1997). Os padrdes de seguranga congregam o conhecimento extensivo acumulado sobre
seguranca com a estrutura fornecida pelos padroes de projeto, oferecendo orientacdes para pro-
jeto e avaliag@o de sistemas seguros. Os padroes de seguranca descrevem um modelo genérico
preciso para um mecanismo de seguranca. Eles contribuem também para o entendimento de

sistemas complexos e para o ensino de conceitos de seguranga.

Em (SCHUMACHER, 2003), um padrdo de seguranca € definido como um padrio que
descreve um problema particular recorrente que emerge em um determinado contexto e
apresenta uma solugdo genérica comprovada para isso. No campo da seguranca, o problema
ocorre quando um ativo, como uma empresa, um sistema ou uma aplicacao € protegida de
maneira insuficiente contra um abuso ou uma situacdo que surge, permitindo violagdo de

segurancga.
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Os padrdes de seguranca podem se referir a arquitetura do software ou até contemplar um
nivel mais alto de abstracdo, envolvendo a organizagdo, processos etc. Em (SCHUMACHER et
all, 2006)), um catdlogo de padrdes de seguranga pode ser apreciado. Para ilustrar, apresenta-se

a seguir um exemplo de padrdo presente nesse catdlogo:

Monitor de Referéncia

Em um ambiente computacional cujos usudrios ou processos requisitam dados
ou recursos, este padrdo impde restricdes de acesso declaradas quando uma
entidade ativa requisita recursos. Ele descreve como definir um processo
abstrato que intercepte todas as requisicdes a um recurso e as verifica quanto
a conformidade com as autorizagdes.

Denominacoes Adicionais
Ponto de Imposicao de Politica

Exemplo

Em um hospital, declara-se os acessos permitidos a informagao para médicos
e outro pessoal. Entretanto, espera-se uma adequacgdo voluntaria dos afetados
pelas regras, o que ndo vem acontecendo, pois o pessoal frequentemente
subverte as regras a sua conveniéncia e ndo existe uma maneira de impd-las.

Contexto
Um ambiente computacional no qual usudrios ou processos requisitem dados
ou recursos.

Problema

Nao se impor as autorizagdes definidas € 0 mesmo que nao té-las, usudrios e
processos podem realizar todo tipo de operacdo ilegal. Qualquer usudrio pode
ler qualquer arquivo, por exemplo.

A solugdo para esse problema deve resolver as seguintes forgas:

e Definir regras de autoriza¢do nio € suficiente, elas devem ser impostas
sempre que um usudrio ou processo requisitar um recurso.

e Existem muitas formas possiveis de imposi¢cdo, dependendo da unidade
ou nivel de arquitetura envolvido. E necessdrio um modelo de imposi¢ao
que se aplique a todo nivel do sistema.

Solucao
Definir um processo abstrato que intercepte qualquer requisicdo e verifique
quanto a conformidade com as autorizag¢des preestabelecidas.

Estrutura
A Figura [12] mostra o diagrama de classe que descreve a materializagdo do
Monitor de Referéncia. Nessa Figura “Authorization Rules” denota uma
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makesRequestTo | Reference exists Set_of

Subject 3 = monitor | = — Authorization_
; Rules
Request

prot_Object

access_type *
Concrete
reference Authorization

monitor

Figura 12: Diagrama de Classe do Monitor de Referéncia.

colegdo de regras de autorizag@o organizadas como Access Control List (ACLI)
ou em outra forma.

Dinamica

:CurrentProcess
«actor»

’ :RefMonitor

:Set_of_AuthorizationRules| |:Authorization :Prot_Object

request

(acc_type
prot_object) exists?(rule)

exists

exists

request

Figura 13: Diagrama de Sequéncia do Monitor de Referéncia.

A Figura[13]é um diagrama de sequéncia mostrando como uma requisi¢io de
um processo € verificada. O Monitor de Referéncia procura regras existentes
que autorizem a requisi¢do. Caso elas existam, a requisi¢ao terd sua realizacao
autorizada.

Implementacao

Um Monitor de Referéncia é requerido em cada secdo do sistema que possua
recursos que possam ser requisitados. Exemplos incluem gerenciamento de
memoria (para controlar acesso a memdoria), e gerenciamento de arquivo (para
controlar o uso dos arquivos).

Exemplo Resolvido

O hospital comprou um sistema de banco de dados para registrar informacao
de pacientes. Agora, quando o usudrio tenta acessar os dados de pacientes, sua
autorizacdo € verificada antes de se efetivar tal acesso. A¢des como a leitura
ou escrita sdo controladas. Por exemplo, somente médicos e enfermeiras sdo
habilitados a modificar os registros dos pacientes.

Exemplos de Uso A maioria dos sistemas operacionais implementam este
conceito, incluindo-se Solaris 9, Windows 2000, AIX e outros. O Java
Security Manager é outro exemplo. Sistemas gerenciadores de banco de dados
também possuem um sistema de autorizagdo que controla acesso a dados
requisitados via queries.
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Consequéncias
Os seguintes beneficios podem ser esperados a partir da aplicagdo deste
padrao:

e Caso todas as requisicdes sejam interceptadas, € possivel certificar que
elas estejam em conformidade com as regras.

e O processo abstrato descrito aqui ndo restringe a implementagao do sis-
tema.

As seguintes deficiéncias potenciais podem emergir da aplicacdo deste padrao:

e Implementagdes especificas sdo necessarias para cada tipo de recurso.
Por exemplo, um gerenciador de arquivo € necessdrio para controlar as
requisicdes a arquivos.

e A verificacdo de cada requisi¢cdo pode resultar em uma perda de de-
sempenho intolerdvel. Pode haver a necessidade de realizar algumas
verificagdes em tempo de compilacdo, por exemplo, e ndo repeti-la em
tempo de execucio.

Veja Também

Este padrao € um caso especial do Check Point. O padrdo Interceptor pode
atuar como Monitor de Referéncia em alguns casos. Versdes concretas do
Monitor de Referéncia incluem sistemas de controle de arquivo e firewalls.

4.4 Metodologia de Desenvolvimento de Software Baseada
em Padroes

Este trabalho é baseado no contexto de uma metodologia de constru¢cdo de sistemas se-
guros. Obviamente, ndo existe obrigacdo de aplicacdo como parte dessa abordagem, mas a
metodologia fornece um contexto para o desenvolvimento. A idéia-chave da metodologia esté
na aplicacdo de principios de seguranca em cada etapa do ciclo de desenvolvimento de soft-
ware e que cada etapa possa ser verificada quanto a sua conformidade com os principios de
seguranca. Outra idéia basica € o uso de padrOes para orientar a seguranca em cada etapa no
principio de seguranca de (FERNANDEZ et all, 2006a). A Figura [I4] mostra um ciclo de vida de
seguranca de software, indicando onde a segurancga pode se aplicada (setas brancas) e onde se

pode validar quanto a conformidade com os principios e politicas de seguranca (setas pretas).
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Verificacio e Teste de Seguranca

. Requisitos Analise Projeto Implementagio
Atividades de Modelo Conceitual de  Imposicdo de Regras Imposicio de linguagen
Abuso Regras de Autorizagao via arquitetura

Casos de teste de
seguranca

Figura 14: Ciclo de Vida de Seguranca de software, adaptado de (FERNANDEZ et all, 2006al).

Este projeto propde orientagdes para incorporar seguranga a partir da fase de requisitos,
passando por andlise, projeto, implementacdo, teste e implantacio. A metodologia-base

considera as seguintes fases do desenvolvimento:

Andlise do dominio: um modelo de negécio € definido. Os sistemas legados sao identifica-
dos e suas implicacOes de seguranca, analisadas. As restricdes do dominio e de regulaciao sao
identificadas. Politicas devem ser definidas antecipadamente, a partir desta fase. A adequagdo
da equipe de desenvolvimento € avaliada, levando a possiveis treinamentos adicionais. As
questdes de seguranca dos desenvolvedores e de seu ambiente podem ser consideradas também
em alguns casos. Esta fase pode ser realizada somente uma vez para cada dominio. As

restricdes de seguranca podem ser aplicadas no modelo de dominio baseado em semantica.

Requisitos: os casos de uso definem as intera¢des exigidas com o sistema. Aplicando o
principio de que a seguranga deve se iniciar de uma visao de alto nivel, é apropriado relacionar
ataques aos casos de uso. Cada atividade de um caso de uso é avaliada com o objetivo de
levantar possiveis ameacas (contribui¢do desta tese). A partir dos casos de uso, é possivel

determinar os direitos necessdrios para cada ator e entdo aplicar a politica “necessidade de
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informag@o”. Cumpre observar que o conjunto de todos os casos de uso define os possiveis
usos do sistema e a partir deles € possivel determinar todos os direitos para cada ator. Os casos

de teste de seguranga para o sistema como um todo sao também definidos nesta fase.

Anélise: padrdes de andlise podem ser usados para a elaboragdo do modelo conceitual de
forma mais confidvel e eficiente. Os padrdes de seguranca descrevem modelos € mecanismos de
seguranca. Pode-se construir um modelo conceitual no qual aplicagdes repetidas de um padrao
de modelo de seguranca materializam os direitos determinados a partir dos casos de uso. De
fato, os padroes de andlise podem ser construidos com autorizacdes predeterminadas de acordo
com os papéis em seus casos de uso. A partir dai, é necessario especificar adicionalmente
apenas os direitos para aquelas partes ndo consideradas pelos padroes. Podemos partir da

defini¢cdo de mecanismos (contramedidas) para prevenir ataques.

Projeto: a partir do momento em que se identificaram os ataques possiveis para o sistema,
os mecanismos de projeto sdo selecionados para controlar tais ataques. As interfaces dos
usudrios devem corresponder aos casos de uso e podem ser usadas para impor as autorizacoes
definidas na fase de andlise. As interfaces de seguranca impdem as autorizagdes definidas
quando o usudrio interage com o sistema. Os componentes podem ser assegurados pelo
uso de regras de autorizacdo disponiveis em bibliotecas Java ou .NET. A distribuicio traz
outra dimensdo na qual outras restricdes de seguranca podem ser aplicadas. Os diagramas de
implanta¢do podem definir configuracdes de seguranca para serem usados pelos administrado-
res do sistema. Uma arquitetura multicamada € necessdria para impor restricoes de seguranca
definidas pelo nivel da aplicacdo. Para cada nivel usam-se padrOes para representar de maneira
apropriada os mecanismos de seguranca. As restri¢des de seguranca devem ser mapeadas entre

0s niveis.

Implementacao: esta fase requer a transformacao das regras de seguranca definidas na fase

de projeto em cddigo. Pelo fato dessas regras serem documentadas como classes, associagdes
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e restricoes, elas podem ser implementadas como classes em linguagem orientada a objetos.
Nesta fase, pode-se selecionar pacotes ou Commercial Off-the-shelf (COTS]) com mecanismos
especificos de seguranga, como, por exemplo: produto de filtro de pacotes, pacote de cripto-
grafia etc. Alguns dos padrdes identificados nas fases anteriores podem ser substituidos por

COTS
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5 Anadlise de Atividades de Abuso

Este Capitulo contempla a técnica desenvolvida para elicitacdo de requisitos de seguranca
de software, conhecida como Atividades de Abuso. Essa técnica, conhecida originalmente
como “Acdes de Abuso”, foi delineada por [Fernandez et al. (2006b) e instrumentalizada por
esta tese, com o objetivo de auxiliar o analista na identificacdo do maior conjunto de ameacgas

possivel a que um software possa estar submetido.

5.1 Requisitos de Seguranca de Software

O que se pode entender por requisitos de seguranca de software? [Devanbu e Stubblebine
(2000) declarou que “requisitos de seguranca € uma manifestacdo da politica organizacional de
alto nivel nos requisitos detalhados de um software especifico”. Esta defini¢cdo € apropriada,
politicas de alto nivel definem os requisitos, mas elas ndo sdo suficientes. Para Haley et al.
(2008)), requisitos de seguranca sao “restricdes nas fungdes do software, no qual tais restricoes
operacionalizam um ou mais objetivos de seguranca”. Porém, alguns requisitos de seguranca,
como, por exemplo, auditoria, representam mais do que restri¢des. J4 a definicao de [Zuccato
(2004): “‘uma necessidade ou restricdo de um usudrio, um interessado ou um ambiente
relacionado com o objetivo de melhorar a seguranga do sistema”, complementa a definicao em

(HALEY etall, 2008]).

No escopo desta tese, requisitos de seguranca sdo as necessidades do software para que ele

atenda as politicas regulatdrias e institucionais do seu negdcio. Portanto, o papel dos requisitos

67



de seguranca € de fornecer informac@o sobre a real necessidade do sistema ou aplicagdo de

forma a alcancar seus objetivos de negdcio.

Mostra-se como uma atividade com alto grau de dificuldade reconhecer as necessidades de
seguranca do software. Problemas de seguranca sdo, em sua maioria, consequéncia de atitudes
maliciosas. Consequentemente, uma maneira efetiva de identificar quais sdo os requisitos de
seguranca dos sistemas € identificar os objetivos que o atacante deseja alcancar, como, por
exemplo: roubo da identidade do cliente, transferéncia monetaria para sua conta etc., para que,
a partir dessa informacao, se derive o controle necessario para impedir que tais objetivos sejam

alcancados.

5.2 Atividades de Abuso

A abordagem de andlise de requisitos baseada em atividades de abuso consiste em uma
maneira sistemdtica de identificar ameacas e determinar as politicas que bloqueiem suas causas
ou mitiguem seus efeitos. Para que isso acontega, duas atividades sdo realizadas. A primeira
corresponde a andlise do fluxo de eventos em um caso de uso ou grupo de casos de uso, no qual
cada atividade € analisada sob a perspectiva do atacante, de forma a encontrar as respectivas
ameacas. Esta andlise deve ser realizada para todos os casos de uso do sistema. A segunda
atividade compreende a selecao de politicas de seguranca adequadas para bloquear e/ou mitigar

as ameacas identificadas (FERNANDEZ et all, 2006b)).

Os requisitos de seguranca devem definir as necessidades do sistema sem se comprometer
com mecanismos especificos, focando no ataque em potencial ou ameaca. Para analisar essas
ameacas, o insumo bdsico desta abordagem € o conjunto de diagramas de atividades corres-

pondentes aos casos de uso e/ou fluxos de trabalho mais representativos do sistemdl(FOWLER|

IPressupde-se que todos os cendrios de uso possiveis do sistema estejam representados pelos seus casos de uso.
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2003). As atividades de um diagrama de atividades devem ser analisadas de modo a identificar

os possiveis abusos a serem realizados em cada uma delas.

A andlise do fluxo de eventos em um caso de uso implica a investigagcao detalhada de cada
atividade, identificando-se qualquer forma de subverté-lo sob o enfoque da seguranca. Todas as
informagdes das atividades de abuso podem ser registradas no proprio diagrama de atividades,
a partir da extensao de sua notacdo. Os retangulos de vértices arredondados e linha pontilhada
correspondem a atividades de abuso ou ameagas. As linhas de conexdo pontilhadas representam

fluxo de controle de abuso, que associam atividades de abuso e os objetos relacionados.
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o °
1
: Impostor <=
1
i Impostor <=
1
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! pessoal
! /
1
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Figura 15: Diagrama de Atividades Estendido para “Atividades de Abuso”.

Um exemplo de diagrama com as extensdes mencionadas é mostrado pela Figura [13 na
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qual varias ameagas foram identificadas, nomeadas de Al a A8, como mostrado na se¢do a)
da Figura Essas ameacas sdo levantadas pelo analista a partir do uso de seu conhecimento
acerca da aplicacdo; tal abordagem se mostra sist€mica, pois todas as atividades de todos os
casos de uso sdo analisadas. Por exemplo, a ameaca A4 indica que apds o cliente ter fornecido

informacdo pessoal, o gerente pode disseminar ilegalmente tal informacao.

Uma vez que as ameacas foram levantadas, as politicas de segurancga apropriadas devem ser
selecionadas para impedir/controld-las. Tal atividade pode ser apoiada por uma lista abrangente
de politicas de seguranga (GOLLMANN, 2005). Entretanto, é desejavel que tal selecdo resulte
num conjunto minimo de mecanismos, ao invés de mecanismos empilhados, simplesmente por
parecerem tteisZ. Por exemplo, para mitigar as ameacas A5 e A6 mostradas na Figura
pode-se selecionar a politica “segregacdo de funcdes”. Outros exemplos podem também ser

encontrados na Figura

Ameacas

0 cliente é um impostor e abre uma conta
nonome de outra pessoa

0 cliente fornece informacdes falsas M """
endrs, s s sorrumacor A
0 gerente é um impostore coleciona IA Autenticagao Mitua

dadosilegalmente

ﬂ m Verificar a origem da informacéo
0 gerente colecionainformagoes de é m Logging

cliente para usa-las ilegalmente

Separacao de Funcoes
0 gerente cria uma conta esplriacoma MA m parag ¢

info do cliente Protec&o contra negacao de servico
- - .. IA (redundancia, sistema de deteccao de intrusao,
0 gerente cria um cartdo espirio para

etc.
movimentar a conta ﬂ! )
..... m Autorizagdo

Um atacante tente prevenircliente de et
YR acessarem suas contas (Negacao de
Servico)

Um atacante tenta mover dinheiro deuma ..
conta para a sua prépria [

HERBEIBRERE

a) Lista de Ameacas b) Impedimento e/ou Mitigacao ¢) Lista de Politicas de Seguranca

Figura 16: Identificacdo das Politicas para Bloquear/Mitigar Ameacas.

Apesar da abordagem “atividades de abuso” mostrar uma forma sistemdtica de identificar e

diagramar ameacas, percebe-se uma lacuna quanto aos detalhes de sua aplicacdo, que fica mais

2Cabe ressaltar que o empilhamento de mecanismos pode ser adequado para sistemas de missdo critica, pois
sua confiabilidade pode exigir controles cascateados.
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evidente quando algumas questdes, como as seguintes, sao colocadas:

e Quais os critérios-base para se analisar uma atividade, de forma a caracterizar a ameaca?

e Como partir da ameaca e chegar a politica de seguranca ou a0 mecanismo para controld-

la?

5.3 [Extensao da Abordagem ‘“‘Atividades de Abuso”

De forma a preencher a lacuna referida na sec¢do anterior para instrumentalizar a abordagem
“Atividades de Abuso”, duas novas dimensdes, além da dimensdo casos de uso, apresentada
em (FERNANDEZ et all, 2006b), foram adicionadas no escopo da andlise (BRAZ; FERNANDEZ;
VANHILST, 2008). A primeira consiste em categorias de ataques derivadas do modelo Spoofing,
Tampering, Repudiation, Denial of Service, and Elevation of Privilege (HOWARD;

LEBLANC, 2002) e a segunda diz respeito a origem da ameaga (COLE; RING, 2005)).

Foi realizada uma adaptagdo no modelo [STRIDE] para ele ficasse mais adequado ao
momento no ciclo de vida de desenvolvimento de soffware em questao, visto que sua defini¢ao
original pressupde a existéncia de informacdo disponivel apenas em estdgios avancados da
fase de projeto. Analisar “Elevacdo de Privilégio”, cuja letra “E” se refere, mostra-se invidvel
na fase de requisitos. Cumpre observar, ainda, que essa categoria de ataque é, de fato, uma
maneira de alcangar outros ataques e ndo um tipo de ataque em si. Em cada atividade deve-se

verificar a possibilidade dos seguintes tipos de ataques:

e Spoofing: declarar uma identidade falsa quando executando uma atividade.
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Tampering: mudangas ndo autorizadas na informacao relacionada a atividade (objeto de

fluxo).

Repudiation: realizar alguma atividade sem ser responsabilizado.

Information Disclosure: leitura ndo autorizada da informagado relacionada a atividade

(objeto de fluxo).

Denial of Service: tornar a atividade ou sua informacdo indisponivel a um usudrio

autorizado.

A origem da ameaca remete aos privilégios de posse do “atacante” para executar o ataque.
A relevancia deste aspecto tem sido crescente, a partir do surgimento de relatérios que eviden-
ciam a alta quantidade e impacto dos ataques empreendidos por internos a organiza¢cao, como,
por exemplo, (RANDAZZO etall, 2004). Os atacantes podem ser categorizados em: externo, for-
mado por usudrios sem autorizagao para acesso a qualquer parte do sistema; interno autorizado,
no qual usudrios t€m acesso ao sistema e para executar a referida atividade e interno nao au-

torizado, aquele que possui acesso ao sistema mas ndo a funcao em questao (COLE; RING, 2005)).

Deve-se escrutinar as atividades tendo como base a seguinte questdo: “Qual jtipo de abuso,
pode acontecer na jatividade; provocada por uma jorigem; que comprometa o jativo;?”.
Nesta questdo, o tipo de ataque corresponde a uma das categorias do mencionadas
anteriormente, a atividade refere-se a cada atividade do diagrama de atividades, a origem diz
respeito a (origem da ameaca) e o ativo refere-se ao objeto de fluxo, como exemplo, tem-se o

objeto “Conta2” como ativo ameagado na Figura [I5]
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A Figura [/l mostra os resultados da aplicagdo da abordagem atividades de abuso ao dia-
grama de atividades da Figura[I3l De forma a evidenciar as diferengas, as ameacas identificadas
pela abordagem original em (FERNANDEZ et all, [2006a) estdo destacadas. Como apresentado
pela Figura varias outras atividades de abuso foram descobertas, comparando-se com a
aplicagdo da abordagem original, como, por exemplo, “A11 - Muda a informacao de crédito do
cliente resultando para aprovagao de cadastro”. Neste caso, a andlise de violacao de integridade
realizada por um interno autorizado leva a este cendrio de ameaca. Tal resultado se adere ao
principal objetivo da abordagem, atividades de abuso, que € de suportar a andlise de requisitos
de seguranca de maneira a nao se esquecer nenhuma ameaca. Adicionalmente, quando se da o
tratamento de primeira classe as atividades (abuso) realizadas por usudrios internos, pode-se
lidar com a fonte mais volumosa de ameacas de maneira adequada. Ainda € possivel que
alguma ameaca ndo seja encontrada por esta abordagem, mas, em contrapartida, a evolucdo da
abordagem mostra-se mais efetiva que a original, pois sistematiza em detalhes o levantamento,

resultando na identificagdo de um maior nimero de ameagas.

Atividades de Abuso

Ator Mividade # |stRip| (Origem Descrigio Ativo
InA/InN/Ex
Al f nk Negar ter aberto a conta. Canta
(A2 0| Inundagau de reguisicaes.
Fornecer Infa A3 Ex/InN Escuta ndo autorizada. Cliente
Cliente n | . Revelagéo nio avtorizada do relacionamento do cliente com a instituigdo na tentativa de criar -
essoa hd Clignte
uma conta com suz infa.
AS -m Fornecer info invilida (financeira, enderea) Cliznte
AE -m Fornecar info de outr apessua(nnme enderago. CPF) Clignte
il nk | Negar ter modificado & informacao de crédito do cliente, | Cliente
Coletar a informagdo pessoal do cliente para disseminar ilegalmente.
Gerente Verificar Crédito A Ex/IN | Fscuta ndo autorizada
-_ Coletar informag o como um impostar.,
| Mudar as info de crédita do cliente para conseguir mais clientes. Clignte
AlZ ? nd Negar a crisgdo de conta espiria. Conta
a - A3 i Coletar informagén da conta do cliente para disseminar ilegalmente. Conta
Gerente Criar Conta — - = . - = 5
Al Ex Escuta ndo autorizada. Cont
A Criar uma conta espuiria.
. Efetuar Depdsito
Cliente .
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lerente Criar Autorizacéo Al 0 nd N&o emitir 0 cartéo. Cartio
Gerente Gerar Lartdo M7 | T | A | Criar uma autorizagan/cartan espirin. [artio
ME| RO nk | Negar a zutorizagdo de transferéncia financeira, | Conta
—— - Inundacdn de requisicies.
Cliente Transferir valor — . ) ; -
B/ | Escuta ndo autorizada, | Clisnte
b Transferir ilagalmente valores entre contas.

Figura 17: Consolidacdo das Ameagas Levantadas na Figura
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Cabe ressaltar a importancia do contexto no qual o software esta inserido. Ele pode levar a
diferentes conclusdes em termos de relevancia e adequacao de algumas ameacas. No exemplo
da Figura [13] pode-se considerar que ndo seja possivel a abertura remota de conta, o que
significa que todo cliente que queira abrir uma conta deva se dirigir a uma agéncia bancaria
para fazé-lo. Neste caso, algumas ameacas podem deixar de existir, por exemplo, “A3 - Realiza
escuta” e “A4 - Descobre relacionamento de cliente com instituicdo, pela tentativa de abertura

de nova conta em seu nome”’.

5.4 Trabalhos Relacionados

Uma abordagem relacionada € o conceito de casos de abuso (ALEXANDER|, 2003; [SINDRE;
OPDAHL), 2005). Os casos de abuso sdo casos de uso independentes iniciados por atacantes
externos ao sistema. Tal abordagem, em si, mostra-se incompleta, pois ndo esclarece quais
casos de abuso devam ser considerados. Outra abordagem relacionada € a andlise de risco. Na
andlise de risco, ameacas a conclusdo do sistema e ao uso do sistema sdo identificadas e ana-
lisadas. A probabilidade de ameacas e consequéncias € considerada a partir de uma anélise de
custo/beneficio, e planos sdo elaborados para tratd-los. A andlise de risco, em si, padece de um

método de identificagdo sistematica de riscos, ela se concentra no efeito das ameagas no sistema.

A abordagem casos de abuso lida com a andlise e defini¢cdo de requisitos de seguranca.
O caso de abuso € uma adaptacdo do caso de uso, no qual o papel do ator é exercido por
atacantes, permitindo que se concentre em levantar seus objetivos de exploracdo do sistema
(ALEXANDER, 2003} [SINDRE; OPDAHL, 2005). Enquanto esta abordagem pode ajudar na
elicitacdo de requisitos de seguranca em alto nivel, ndo € apresentado como associar os casos
de abuso a comportamentos legitimos e ativos concretos, consequentemente, ndo fica claro

quais casos de abuso devem ser considerados, nem em qual contexto.
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Se a modelagem de ameacgas da Microsoft (SWIDERSKI; SNYDER, 2004), por um lado,
fornece uma idéia clara sobre como elicitar, classificar, priorizar e mitigar ameacas e ainda
possui ferramenta de apoio (Microsoft Corporation, 2006), por outro, sua aplicacdo demanda
informacao disponivel apenas tardiamente na etapa de desenho, o que implica o inicio do
desenho com enfoque em segurangca em um momento ja avangado no ciclo de desenvolvimento
de software. A abordagem atividades de abuso pode ser aplicada desde o principio, uma vez

que requer apenas os casos de uso do sistema.

Jaatun e Tgndel (2008)) apresenta uma proposta para elicitacdo de requisitos baseada na
identificacdo e classificacdo de ativos de software, cuja sistemadtica se assemelha a apresentada
pela modelagem de ameacas apresentada por Myagmar, Lee e Yurcik| (2005)), mas com menos
detalhes. Entretanto, a identificacdo de ativos a partir do diagrama de atividades é mais efetiva

e sistematica.

A metodologia desenvolvida por Jacksonl (2001), conhecida como problem frames, tem
sido bastante usada em pesquisa envolvendo requisitos de seguranga de software. Argumenta-
se ser a alternativa corrente mais adequada para defini¢do do problema a ser resolvido pelo
sistema, com a premissa de que outras abordagens induzem a definicdo do problema pela

solugdo, como, por exemplo, a UML.

Hatebur, Heisel e Schmidt (2008) descreve um processo de engenharia de seguranga de
software para desenvolver sistemas baseados em problem frames, a partir da colecao
de padr()esE de seguranca, adicionado a componentes como uma maneira de lidar com a solugao,
enquanto a abordagem problem frames parece ttil em alguns casos, mas ndo se compara a UML

para desenho. Adicionalmente, ela é de dificil absor¢ao dado o perfil corrente do desenvolvedor.

30s padrdes considerados sdo préprios da abordagem problem frames e nio tem relagio com os padrdes abor-
dados no Capitulo[]
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Das abordagens baseadas em Problem Frames, a desenvolvida por (HALEY et all 2008])
se apresenta como a mais completa, pois oferece um framework para defini¢cdo dos requisitos
de seguranca de software, considerando os pressupostos de seguranca adjacentes (HALEY et
all, 2000), e validacdo de que tais requisitos satisfazem os objetivos de seguranca do sistema.
Entretanto, sua dificuldade de adocdo mostra-se elevada, uma vez que demanda ainda o
conhecimento de linguagem formal na fase de validacdo. Cumpre ressaltar também que existe
uma limitacao conceitual, pois todo seu trabalho se fundamenta na defini¢do do requisito de
seguranca de software como sendo ‘“restri¢des nas fungdes do sistema”, entretanto, alguns

requisitos de segurancga, como, por exemplo, auditoria, excedem o conceito de restricao.
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6 Classificacdo Multidimensional para
Usudrios de Padroes de Seguranca

Este Capitulo apresenta uma classificacdo para padrdes de seguranca que contemple a
necessidade dos usudrios. O método usa uma matriz definida a partir da divisdo do espaco
do problema por dimensdes multiplas e permite aos padrdoes ocuparem regides definidas
por multiplas células na matriz. Ele suporta o filtro pela abrangéncia do padrdo, permite a
navegacao pelos eixos de interesse e identifica lacunas no espaco do problema que nao possui
padrdo que o contemple. Os resultados destacam os ganhos comparados com as classificacdes

existentes (VANHILST; FERNANDEZ; BRAZ, 2009).

6.1 Matriz de Interesses

Para contemplar a classificacdo de padrdes e o problema da cobertura, propde-se o uso de
uma matriz multidimensional de interesses. Cada dimensdo da matriz € uma lista distinta de
interesses, juntamente com um €ixo Unico, com um conceito unico € um conjunto de distin¢cdes
que definem as categorias. As categorias de um eixo ou dimensdao devem ser entendidas
e representar classificacdes amplamente usadas e aceitas que dizem respeito ao conceito
em questdo. Por exemplo, uma dimensdo seria uma lista de atividades do ciclo de vida,
contemplando anélise do dominio, requisitos, analise do problema, projeto, implementacao,

integracdo, implantacdo (incluindo configuragdo), operacao, manutengao e descontinuidade.

77



A lista de tipos de componentes-fonte forma outra dimensdo. Componentes podem
originar-se de c6digo novo, cédigo aberto, scripts de tempo de execucgdo, transformacdo de
modelos, geracao de cdédigo automdtica, legado, biblioteca reutilizdvel, desenvolvimento
terceirizado, produto de prateleira e webservice remoto. Tipos de resposta podem formar ainda
uma terceira dimensao, contemplando: conten¢do, dissuasio, prevencao, detec¢ao, mitigagao,

recuperacao, investigacao (forense).

As células nas intersec¢des entre duas ou mais dimensdes representam uma preocupagao
que seja mais especifica do que poderia ser expressa por uma lista de classificacio em uma
Unica dimensdo. Por exemplo, com duas dimensdes podemos mirar em padrdes de seguranca
para requisitos quando usando ou componentes de terceiros. Similarmente, pode-se
mirar padroes de seguranca para analise e projeto usando webservices, € para estes, mais

especificamente, padroes que enderecem deteccdo e recuperacgao.

O projeto da matriz € motivado pela no¢do de cobertura de interesses, na qual uma
cobertura abrangente denotaria a existéncia de exemplares para cada célula de cada intersecc@o
de cada dimensdo. Desta forma, destaca-se a preocupacdo, ndo somente com os padrdes que

existem, mas também na identificacdo das lacunas onde nao existem padroes.

O método inicia-se com o espaco completo do problema, que € dividido a partir de
interesses diferentes, juntamente com as diferentes dimensdes. A idéia de dividir o espago
psicoldgico pode ser associada aos elementos Euclidianos. Seu uso neste contexto € suportado
pelas idéias de Kelly| (1955)). Na teoria do construto pessoal de Kelly, um construto é um eixo
de referéncia de dois polos opostos. Riqueza, por exemplo, é um eixo de rico e pobre. O
espaco entre os polos define a faixa de conveniéncia que adquire maior relevancia com planos
adicionais de distincdo. “Um construto € um eixo de referéncia dicotomico. Ele define uma
familia de planos ortogonais que dividem o espago” (SHAW M. L. G, 11992)). Para o método aqui

exposto, ndo € relevante os planos de distingdes, que cria as separacdes, bem como 0s espacos
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entre dois planos, que fornece a conveniéncia da classificagdo. Kelly descreve uma matriz de
conceitos que incorpora as intengdes de uma pessoa e molda sua resposta - o que ele denomina
“rede de repertério do papel”. Um tratamento mais formal da divisdo do espago psicoldgico

pode também ser encontrado em [Brown! (1971).

Registra-se aqui o esfor¢o para definir uma matriz de conceitos que incorpore a necessi-
dade de protecdao da informacdo e o uso da matriz para classificar padroes. Na definicdo das
dimensdes ou eixos para classificagdo, cada eixo deve corresponder a um construto 16gico
isolado. No modelo de Kelly, um construto € definido pelos pdlos dicotomicos. Este método
aspira o mesmo. Cada eixo ou dimensdo é dividida em regides de interesse. As regides
podem ser definidas fracamente e serem hierarquicas, disjuntas e sobrepostas. As regioes ou
classificagdes de interesse dentro de uma dimensdo podem ser baseadas nas distin¢cdes que
sdo facilmente ou bem entendidas pelos usudrios-alvo - neste caso, cientistas da computacao,
analistas de seguranca etc. A definicdo de regides € como definir interesses a partir da
decomposicao de cima para baixo. Na logica, a distingdo define tanto o que estd incluido
como o que ndo estd (BROWN, [1971). Em contraste, quando uma classificacdo comega com
uma colecdo conhecida de itens, mas desestruturada, e os colocam em grupos, ndo existe uma

maneira de saber o que estd faltando.

Os usuarios-alvo deste trabalho cobrem uma faixa de interessados em seguranga. Adi-
cionalmente, aos desenvolvedores de software, considera-se as necessidades e perspectivas
de gestores de seguranca da informacdo com maior perspectiva do sistema, escritores de
padrdes que buscam lacunas a serem contempladas e um contexto mais abrangente com o qual
visualizar seus padroes, além de alunos a procura de expandir seu conhecimento da variedade

de questdes e perspectivas de seguranca.

Os desenvolvedores que usarem a matriz podem identificar seu foco corrente ou interesse

pela escolha do elemento aplicavel, ou uma faixa de elementos, juntamente com cada dimensao,
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e entdo localizar os padrdes que caiam na intersec¢ao de todas. Nesse sentido, ndo € diferente
que rotular padrdes com chaves identificadoras e usar tais chaves para a busca. Mas existem
algumas importantes diferengas. Primeiro, a partir da defini¢cdo de rétulos em uma sequéncia
em um espaco com n dimensdes, o desenvolvedor consegue navegar para juntar regioes do
espaco para melhor contextualizacdo e compreensdo. Segundo, observando o nimero de
células que um padrdo cobre, e a regido que ele representa, desenvolvedores obtém a percepcao
ndao somente sobre o grau de generalidade, mas também sobre o tipo de generalidade que o
padrdo envolve. Terceiro, ao se observar regides e células nas quais os padrdes estdo ausentes,

escritores de padrdes podem identificar lacunas que ainda precisam ser contempladas.

O uso da matriz de interesses ndo € dependente de nenhuma metodologia. Desenvol-
vedores, a partir de qualquer abordagem, podem usar o conceito de matrizes para melhor
identificar tarefas e interesses e localizar padrdes relevantes para um interesse especifico. O
método escolhido orienta na sequéncia e agendamento de certas atividades, enquanto a matriz
fornece uma orientacdo para um conhecimento mais especifico ou idéias sobre como realizar
tal atividade. Essa abordagem € consistente, por exemplo, com a no¢do dos pontos de controle

de McGraw, apresentada na secio2.2.2.3

A matriz pode ser facilmente estendida para adaptar as novas tecnologias e interesses,
ou focar em uma necessidade particular. Novas instancias podem ser adicionadas junto as
dimensdes existentes ou dimensdes inteiramente novas. A extensdo da matriz ndo obsolesce

matrizes anteriores - elas apenas ndo incluem tantas distingdes.

6.2 Dimensoes Primarias

As dimensOes primdrias sdo geralmente uteis e deveriam ser consideradas em qualquer

classificacdo. Foram introduzidas na matriz exposta anteriormente mais trés dimensoes:
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camada de arquitetura, nivel de restricdo e dominio. Essas seis dimensoes sdo mostradas pela
Figura[I8l A classificagido “todos” é usada quando as distingdes ao longo do eixo ndo possuem
relevancia para o padrdo. Consideramos também dimensdes secunddrias que identificam ou
destacam interesses adicionais que podem ser Uteis em alguns casos, mas ndo necessitam estar
em foco para outros. Mais adiante, introduzimos ainda um conceito de dimensdes auxiliares.
Uma dimensdo auxiliar apresenta uma lista de interesses que podem ser tteis para graduar ou
posicionar padrdes, como um checklist, mas ndo divide o espago junto com uma sequéncia

para preocupacdes de navegacao ou subdivisao de tarefas.

cliente

|dde

légica do negécio g
EX
dados
plataforma & 50 =
I

fase do ciclo de vida origem do componente

analise do problema

codigo novo

mecanismao e-commerce

codigo aberto
—]

script de execucdo

desenvolvimento terceirizado organizacional

1
projeto ttansf::rma;ao de mcdeh'J : Biitiatio ek B
implementacao geragdo automatica de cadigo g g"
biblioteca reutilizavel 2 e m

aplicagdo legada

|

€oTs regulatorio
web service remoto ... adicione o0 seu

contencdo A fﬁﬂﬂ@:

dissuasdo

prevencao

sepoj

deteccdo

resposta

mitigacdo

recuperacao

investigacao (ou forense)

Figura 18: Seis classificagdes primdrias, mostradas como um cubo.

A classificag¢do no eixo para a fase do ciclo de vida € ordenada de acordo com a dicotomia
da inicializacdo e do encerramento. Ela inicia de fato com um pré-inicio ou potencial, no qual a
andlise de dominio se encontra, e poderia terminar em pds-encerramento com descontinuidade.

As categorias dos componentes-fonte sdo organizadas ao redor da dicotomia de controle interno
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versus externo. Em “cddigos novos”, o desenvolvedor possui controle completo sobre todos
os detalhes. Em “‘servico remoto” existe pouco, ou auséncia de, controle ou até conhecimento
dos detalhes e habilidade limitada de verificacdo. O eixo resposta baseia-se na possibilidade do
ataque acontecer ou nao e na sua extensdo, partindo-se do estdgio “contencdo”, até aquele que

trata do ataque bem sucedido “forense”.

A camada de arquitetura oferece outra dimensdao muito ttil, uma vez que os problemas
e suas solugcoes em diferentes camadas da arquitetura diferem. A grosso modo, a dimensao
de arquitetura foi dividida em diferentes formas para protocolos de comunicagdo, sistemas de
negdcio e ambientes de execucdo, mas sempre com uma ordenacdo de baixo a alto nivel de
abstracdo, e de rede para plataforma para aplicacdo. O eixo que engloba este conceito parte
do nivel de abstracdo correspondente ao bit sem significado até as semanticas das tarefas fim
(negbcio). A combinagdo de elementos de multiplos dominios, e permitindo a sobreposicao
entre visoes, foram escolhidas as seguintes distin¢des: rede, transporte, distribui¢cao (incluindo-
se gateways e brokers), plataforma e sistema operacional, dados, 16gica de negdcio e cliente.
Qualquer aplicacdo, por mais simples que seja, consegue englobar as ultimas trés. Rede,
transporte e distribuicdo podem também ser agrupados como comunica¢do. Uma vez que os
padrdes podem se colocar em mais de uma célula, ndo existe uma necessidade real para uma

classificacdo exata ou disjuntiva.

Leveson! (2004) define quatro niveis de restricdes: via mecanismo, humana (operador ou
desenvolvedor), organizacional e regulatoria. Cada nivel de restricdo atua em um importante
papel em falhas de seguranca e nas suas prevencoes. Por extensdo, foram usados os mesmos
niveis para seguranca com um eixo com niveis partindo de coisas para a sociedade. Enquanto
a maioria dos padrdes de seguranca descreve mecanismos, o National Training Standard for
Information Systems Security (INFOSEC) (National Security Agency, [1994) concentra-se em
praticas, politicas e regulacdo. O Common Criteria possui requisitos funcionais que se aplicam

no nivel de mecanismos (COMMON CRITERTA SPONSORING ORGANIZATIONS|, 2006a). Entre-
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tanto, ele possui também requisitos de garantia de interessados nos processos organizacionais
para documentar agdes realizadas (COMMON CRITERIA SPONSORING ORGANIZATIONS], 2006c).
O desenvolvimento de um plano de geréncia de configuracdo € um requisito de garantia
comum no Common Criteria que se aplica ao nivel organizacional no ciclo de vida de anélise
de dominio. O Common Criteria e outros padrdes, como o Sarbanes-Oxley Act (SOX)) e

SSE-CMML| em si, pertencem ao plano regulatério.

O dominio da aplica¢do pode fornecer um diferencial ou filtro importante para reduzir o
campo do conhecimento aplicavel. Algumas solucdes sao especificas para um dominio parti-
cular ou tipo de aplicacdo. Computacdo ubiquia, comércio eletronico e Supervisory Control
And Data Acquisition estdo diante de desafios de seguranga distintos. Por exemplo,
a seguranca para uma aplicagdo de negdcio estruturada em trés camadas pode se diferenciar
de solucdes de sistemas de sensores e controles. Este eixo é uma excecdo, pois ndo
apresenta dicotomia ou ordenagdo, o que faz com que o espaco seja definido livremente. As
organizacdes podem criar padrdes para seus proprios dominios como uma forma de capturar o

conhecimento.

6.3 Dimensoes Secundarias e Auxiliares

Nao foi incluida a fase de testes no ciclo de vida, pois ela representa um interesse ortogonal
que se aplica a todas as fases. Mas as fases do ciclo de vida, em contrapartida, podem ser
subdivididas pela aplicacdo de outra dimensdo, com elementos para preparagdo, execucao,
validagao/verificacdo, e transi¢do (para outra fase). A granularidade adicionada desta dimensao
secunddria ndo somente cria um local para teste e verificacdo formal, mas, para propdsitos de
cobertura de verificacdo, eleva todas as distingdes nessa dimensdo, e seus interesses, em cada

uma das fases do ciclo de vida do software.
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As colecgdes de praticas de seguranga frequentemente incluem uma lista de principios de
seguranca, como o principio do menor privilégio. |Viega e McGraw, (2001) usa uma lista de
10 principios de seguranca, enquanto que em (STEEL; NAGAPPAN; LAT, 2005) existem 12. A
Open Web Application Security Project lista 15 principios, bem como 10 principios
de seguranca de codigo, 20 pontos fracos ou vulnerabilidades e 12 contramedidas (Open Web
Application Security Project, 2008). Tais listas nao dividem de fato o espago do problema. Mas elas
podem prover uma dimensao auxiliar para classificar padrdes, baseados na quantidade e quais

principios se aplicam ou contemplam.

Um perigo na composi¢do de solu¢des pontuais ocorre na interface entre componentes
da solugdo. Por exemplo, em um sistema heterogéneo, algumas partes podem ser .NET,
enquanto outras em J2EE. Co6digos novos podem se “interfacear” com sistemas legados ou
webservices intercambidveis. Em uma dimensao diferente, os subsistemas podem se formados
pela combinacdo de cdédigo de terceiros com codigo legado. Problemas particulares de
seguranca ocorrem na interface na qual os dois interagem e coexistem. A matriz pode ser
usada para isolar e documentar problemas de interface pela replicacdo de um eixo ortogonal
a si mesmo. A fatia de duas dimensdes resultante ¢ andloga a um grafico de milhagem, com
listas de cidades nos dois eixos. Elementos do grafico representam interfaces entre os com-

ponentes correspondentes: de terceiro com legado, legado com webservice, NET com J2EE etc.

6.4 Uso

A matriz vem sendo aplicada para a classificacdo de padrdes de seguranga para Service

Oriented Architecture (SOAI), cujas observagdes sao registradas nesta se¢ao.

Os padroes sao mapeados da mesma maneira na qual eles seriam rotulados. Cada dimensao

¢ considerada separada. Os padroes sdo identificados no ponto de cada dimensdo, e entdo na
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matriz, na qual o seu contetido afete decisdes que serdo realizadas. Caso uma distin¢gdo de
uma dimens@o ndo seja relevante, por exemplo, caso o padrao ndo seja especifico para nenhum
dominio, mas aplicavel a todos, entdo sua classificacdo naquela dimensdo € “qualquer” ou
“todas”. Como exemplo, os antipadroes definidos por (2002) se aplicam no nivel do
desenvolvedor de restricdo na fase de requisitos. Alguns padrdes se referem a componentes
legados, enquanto que para outros a fonte do componente € irrelevante. Em um teste com
diferentes membros da equipe do System Security Group da Engenharia da Computacdo da
Universidade Floérida Atlantica, que classificaram independentemente seis padrdes do Open

Group, e (HAFIZ; ADAMCZYK; JOHNSON, 2007), os resultados mostraram pequenas diferencas

em cinco dos eixos primérios. O dominio foi a exce¢do, na qual se provou ser dificil se atribuir

faixas de aplicabilidade.

A Figura[T9mostra a classifica¢do do padrio “Avaliador de Controle de Acesso” eXtensible
Access Control Markup Language (XACMIL). O padrido descreve um mecanismo que é apli-
cado na fase de projeto no desenvolvimento. O tipo de resposta € prevencdo, uma vez que
o ataque acontece e ¢é repelido. O controle é usado no nivel de distribui¢do da arquitetura
do sistema. A origem do componente nao € relevante, uma vez que ele se aplica a todas as
classificagdes por esse eixo. O padrdo € especifico para o dominio de comércio eletronico e
no qual o é usado. Uma vez que ele descreve um componente da solucdo da

arquitetura, uma classificacdo em um eixo adicional para interesse da solug¢do pode ser util.

fase do ciclo de arquitetura:
vida: projeto distribuicao

XACML Avaliador

origemdo de Controle de restrigdo:
componente: todas 9 Acesso mecanismo

resposta: solucdo: dominio:
prevencao controle de acesso SOA, e-commerce

Figura 19: Classificagao do Padrao Avaliador de Controle de Acesso XACML .
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A Figura ilustra um mapeamento dos padrdoes de projeto em duas fases do ciclo
de vida e em niveis diferentes de arquitetura. Somente uma amostra pequena de padrdes
€ apresentada. Enquanto todos os padrdes na Figura 20| sdo aplicdveis a alguns se
aplicam mais genericamente a outros dominios também. Os padrdes estdo agrupados dentro
de “Projeto” juntamente com uma dimensdo secunddria com “Filtro”, “Controle de Acesso”
e “Autenticacdo”. Na Figura [20] estdo os padrdes da fase de andlise de dominio, na qual o
desenvolvedor deve encontrar padroes que explicam os padroes do dominio e tecnologias,
posteriormente usadas na fase de projeto. Um desenvolvedor pode navegar para juntar células
da fase de andlise (ndo contemplado) para encontrar padroes genéricos relacionados a filtro,
controle de acesso e autenticacdo. Enquanto os padrdes sdo encontrados nessas posi¢des na ma-
triz, o entendimento de seu papel no sistema e como eles se relacionam uns com os outros ainda

exige um diagrama de linguagem de padrdes e outras ferramentas e métodos para sua aplicagao.

Analise de Projeto
Dominio
Filtro Controle de Acesso | Autentica¢do
Aplicacdo Application Monitor de Autenticador
Firewall Referéncia
A ' ™
Sistema Monitor de Autenticador
Operacional L Ref. p/ SO ) para SO
Distribuigdo SAML XML Avaliador de Autenticador
XACML Firewall ) Acesso XACML SAML
¢ ™y oy
Transporte TLS Eroxy Autenticador
Firewall ) Remoto
IPsec Filtro de
Rede Pacotes

Figura 20: Amostra de padroes classificados em um extrato da matriz em duas dimensdes.

Muitos dos padroes observados estdo registrados também em (STEEL; NAGAPPAN; LAIL

2005). |Steel, Nagappan e Lai (2005) agrupou seus padroes somente de acordo com as
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camadas em uma arquitetura em quatro camadas, enquanto que, aqui, foram aplicadas outras
distin¢des. Um nimero de diferengas pode ser observado. Obrigando-se cada padrdo a ocupar
somente uma célula, informagao importante € perdida ou distorcida. Por exemplo, em (STEEL;
NAGAPPAN; LAIL 2003), o padrao CheckPoint de Yoder e Barcalow foi identificado como um
padrdo cliente (Web) e mesclado com o padrao Checkpointed System da Open Group como
um grupo de padrdes de checkpoint na mesma célula. Na classificacdo apresentada neste
trabalho, o checkpoint € um padrao da fase de andlise aplicdvel a qualquer das trés camadas de
aplicacdo e endereca uma abordagem genérica de prevenc¢ao, enquanto o Checkpointed System
¢ um padrao da fase de projeto aplicavel a camada cliente e contempla um mecanismo de

recuperacdo. Os dois padrdes sdo muito diferentes.

Neste trabalho, ndo foram contempladas questdes de visualizacdo. Os métodos usuais
de reducdo de informacdo multidimensional como estreitamento (narrowing), achatamento
(flattening) e projecdo (projection) - como em planilhas eletrOnicas e on-line Analytical
Processing - podem ser aplicados. Em seu trabalho de dividir o espago de arqui-
tetura corporativo [Trowbridge et al.| (2004), membros do grupo Microsoft’s Patterns and
Practices restringiram a si mesmos a duas dimensdes devido ao problema de visualizagdo.
A preocupagdo-alvo é cobertura do espaco do problema e sobre o potencial pela perda de

informacdo - especialmente perda de informacdes sobre as lacunas.

6.5 Trabalhos Relacionados

Listas s@o frequentemente usadas na dreas de seguranga. O Department of Defense (DaDl)
e National Institute of Standards and Technology (NIST) mantém conjuntos de listas de
verificacdo para configuracio segura de vérias aplicacdes de software, enquanto o Computer
Emergency Response Team/Coordination Center (CERT/CC) e listam mais de 24.000

ataques em software divulgados. O Common Criteria (COMMON_CRITERIA _SPONSORING
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ORGANIZATIONS), 20064) e (ISO/IEC 21827) (SYSTEMS.. ], 2003), ambos incluem
listas de areas de garantia que devem ser documentadas para satisfazer a certificagdo. Hoglund
e McGraw (2004) listaram 49 tipos de ataques em software (Hoglund and McGraw, 2004).
A Microsoft tem produzido listas de furos, drvore de ataques e processo de desenvolvimento
seguro (HOWARD; LEBLANC, 2002; HOWARD; LIPNER, 2006)), vide se¢do 2.2.2.1] do capitulo 2l
Em contraste a esta vasta lista de interesses heterogéneos, cada dimensdo da matriz apresentada

abrange uma faixa mais coesa e concisa de conceitos com parti¢des reconhecidas.

Schumacher definiu uma metodologia para projeto de sistemas seguros usando padroes
de seguranca (SCHUMACHER; ACKERMANN; ATEINMETZ, 2000; [SCHUMACHER, 2003)). Assim
como neste trabalho, eles propuseram a aplicacdo da seguranga em todas as fases do ciclo de
vida do software. Propuseram o uso de uma base de dados de vulnerabilidade para manter o
registro de possiveis ataques e contramedidas, mas nao oferecem detalhes sobre como aplicar a

seguranca em todas as fases do desenvolvimento, nem como verificar a cobertura dos interesses.

Trowbridge et al. (2004) descreveu uma “tabela de organizacdo” para organizar padroes
e identificar lacunas e incluiu uma discussdo sobre a identificagdo de relacionamentos pela
exploracdo de células adjacentes, mas limitou-se em duas dimensdes heterogé€neas para
pontos de vistas e interrogacoes. Seus 5 pontos de vista sdo divididos em arquiteto, projeto e
desenvolvedor. Os 110 padrdes classificados situam-se somente em duas categorias: integracao

e aplicacdo, e trés interesses: dados, fungdo e rede.

Hafiz, Adamczyk e Johnson (2007) identificou quatro dimensdes potenciais de
classificagdo: tipo de protecdo, contexto da aplicacdo, ameaca e os pontos de vista de
Trowbridge et al.| (2004). Como conclusdo, ele propds uma hierarquia baseada na aplicag¢ao
do contexto orientado pela ameaca. A perspectiva do colecionador evidenciou seu esforco
para enquadrar cada padrdo e sua preocupacdo, de forma que muitos padrdes situem-se em

duas poucas células. No artigo, existe a declaracdo: “Qualquer esfor¢o organizacional deve se
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iniciar pela colecao de itens a serem organizados”. Esta no¢do € rejeitada aqui, e comeca com

0 espago a ser contemplado.

Fernandez et al. (2008)) classificou padrdes baseados nos niveis de arquitetura e interesses.
Por exemplo, controle de acesso definido na aplicacao € refletido na base de dados do sistema
operacional. Os niveis de arquitetura e interesses de seguranca sdo duas possiveis dimensoes

na matriz definida.

German e Cowanl (2001) classificou os padrdes de interface do usudrio em uma hierarquia
da fase de dominio, elaboracdo, geral para especifico e valor (um tipo de graduagdo do Google).
Suas categorias de elaboracdo ordenadas fazem sentido para projeto de interface de usuério,
mas nao sdo relacionadas a seguranga. Evidencia-se, a partir de seu exemplo, que a matriz
deveria ser estendida caso haja a inten¢do de classificar padroes em dominios diferentes de

segurancga.

Deve ser observado que um espaco multidimensional pode ser alinhado com as divisdes
celulares em (TROWBRIDGE et all, [2004), (HAFIZ; ADAMCZYK; JOHNSON, 2007) e mesmo
em (GERMAN; COWAN, 2001)), sem agrupamento hierdrquico. Da perspectiva do usudrio, a
reducdo de classificagdes ortogonais para uma unica hierarquia alcanca quase nada e esconde a

exploragdo de relacionamentos nas diferentes dimensoes.
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7  Prototipo de Suporte a “Atividades de
Abuso” e Definicao de Padroes para
seu Controle

Este capitulo aborda detalhes do protétipo desenvolvido para dar suporte a realizagdo da
andlise de atividades de abuso, bem como escolha do padrdo de seguranca mais apropriado

para conter a ameaca levantada.

7.1 Especificacao

A ferramenta se classifica como um sistema de informacdo que incorpora aspectos de
um sistema de apoio a decisdo baseado em regras. Seu objetivo € apoiar a execugdo da
técnica atividades de abuso para especificacdo de requisitos de seguranca de software, cujos
fundamentos encontram-se detalhados no capitulo 3 bem como a identificacdo do padrdo de
software que controle as ameagas identificadas, que remete a0 método apresentado no capitulo
As funcionalidades da ferramenta podem ser resumidas nos casos de uso apresentados pela

Figura 211

Os casos de uso da Figura21l cujo nome se inicia com[CRUD|possuem fungdes de natureza
idéntica, pois sdo responsaveis pela manutencao das informacdes relativas a cada elemento,

conforme especificado a seguir:
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CRUD Object Flow - mantém as informagdes dos objetos de fluxo dos diagramas de

atividades.

CRUD Activity - mantém as informacdes das atividades dos diagramas de atividades.

e CRUD Activity Diagram - mantém as informagdes dos diagramas de atividades.

CRUD Actor - mantém as informacgdes dos atores dos diagramas de atividades.

CRUD Misuse Activity - mantém as informagdes das atividades de abuso.

CRUD
Misuse Activity

Import Activity
Diagram Data

Chose Pattern

Figura 21: Diagrama de Casos de Uso para a Ferramenta de Apoio a “Atividades de Abuso”.

Ja os casos de uso em destaque na Figura 21] possuem operagdes completamente distintas

entre si e aos casos de uso mencionados anteriormente. Seguem suas descricoes:
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Import Activity Diagram Data Seu objetivo é importar para a ferramenta as informacdes

para aqueles diagramas de atividades que estejam descritos no formato XML Metadata

Interchange (XMI)~.

Generate Misuse Activities Incorpora a orientagdo para levantamento de atividades de
abuso descritas na secao do capitulo [3 e gera automaticamente uma combinacao
de atividades de abuso para cada atividade de cada diagrama de atividades existente na

ferramenta.

Choose Pattern Este caso de uso € responsdvel pela sugestdo do padrdo que controla a
atividade de abuso levantada, a partir da aplicacdo do método de classificagdo de padroes

detalhada no capitulo[@l

O software ainda contempla as fungdes bésicas de armazenamento e recuperacdo das
informacdes geradas pela andlise, incluindo-se aquelas originadas no [XMI, em arquivo no

formato eXtended Markup Language (XML), cuja extensdo é Misuse Activity Analysis (MAA)).

As seg0es seguintes detalham os casos de uso destacados na Figura[21l

7.2 Import Activity Diagram Data

A manipulagdo das informacdes de diagrama de atividades e qualquer outro da [UML]

exige uma estrutura de dados que implemente as especificacdes do seu metamodelo (Object

'O XMI é um formato de arquivo com sintaxe e semantica definidas pela Object Management Group (QMG),
adotado por algumas ferramentas de andlise e projeto baseados na Unified Modeling Language (UML), o que
facilita a interoperabilidade entre elas. Exemplos:

- Poseidon - www.gentleware. com
- Magic Draw - www.magicdraw. com
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Management Group, |2005), caso contrario, o potencial semantico da linguagem pode ser compro-
metido. Existem alguns componentes de terceiros que oferecem a referida estrutura, como, por

exemplo, Novosoft UML library (NOVOSOFT, 2002)) e nUml (NUML, 2007).

Pela familiaridade do autor desta tese com a plataforma Microsoft .NET, optou-se pelo uso
do componente nUml. Esse componente € uma biblioteca que implementa o metamodelo da

[UML] versao 2.0. Ele opera com Microsoft(R) .NET Framework, Mono::, e DotGNU e ainda

suporta serializagdo para [XMIl versdo 2.1.

Apesar da gama de possibilidades que a nUml viabiliza, como, por exemplo, a
transformacdo de modelos (BROWN, 2004), no que tange esta tese suas fung¢des podem

ser resumidas em:

e Estrutura de dados - Sua estrutura estatica, representada pelas suas classes e relaciona-
mentos, permite manipular toda a informacdo relacionada ao diagrama de atividades,
bem como de outros diagramas de A Figura [22] apresenta a estrutura de classes
fundamental para descrever o diagrama de atividade. Essa estrutura fundamental, bem
como todas as outras especificadas pelo (Object Management Group), 2005)), encontram-se

disponiveis em (NUML, 2007).

e Desserializacdo - Esse método compreende a interpretagdao do arquivo estruturado no
formato [XMIl e sua consecutiva representagdo em objetos, respeitando a estrutura
estatica definida em (NUML, 2007). Uma vez desserializado o diagrama de atividades,

toda sua informacdo pode ser processada via codigo.

Cabe ressaltar que, na forma como se encontra o prototipo, uma vez desserializado o

arquivo [XM]I] as informagdes contidas nos objetos sdo transferidas para um modelo préprio da
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Figura 22: Conjunto fundamental de nés que viabilizam a manipulacdo de informacgado do dia-
grama de atividades. Fonte: (Object Management Group}, 2003)

ferramenta, cujo fragmento de interesse encontra-se na Figura 23] decorre dai o nome desse

caso de uso, que se refere explicitamente a importagao.

Figura 23: Modelo Usado no Protétipo para Representacdo da Informagdo do Diagrama de

Atividades.

Behavior NamedElement
(fromBasicBehaviors) (fromKernel)
A ."‘-\
L \I". _Ix'f \
+activity
{subsets owner} *
Activit ActivityNode
0.1 +node
{subsets ownedEle ment}

ActivityDiagram

Action

Activity

MisuseActivity

FlowObject
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7.3 Generate Misuse Activities

Uma vez registrada qualquer atividade de um diagrama de atividades, o protdtipo permite

que sejam geradas automaticamente as ameacas a atividade.

Essa operagdo obedece a regra de multiplicagdo de matrizes, vide Figura 24] na qual A
corresponde ao conjunto de atividades, B ao tipo, C a origem do de abuso e D a atividade de

abuso.

A B D
C
- N - N s N
a; S m;
a, T InA m;
as X R X InN = ms
I Ext
o dn v, \_ D Y, \-ml.ﬁndj

Figura 24: Produto de Matriz Usada para Geracdo Automdtica das Ameacas. Informacdo do
Diagrama de Atividades.

A geracdo automdtica de ameacas provocard a reflexdo do analista sobre a subversdo na
qual cada uma das atividades dos diagramas de atividades estd submetida, ficando a seu critério
eliminar os falsos-positivos, ou seja, as indicagdes incompativeis com o contexto do software
objeto de sua andlise. Um exemplo do uso desse caso de uso pode ser observado na Figura
23] que possui um fragmento da tela do protStipo apds a geragdo automadtica das atividades de

abuso.

95



& Activity Diagrams Misuse Activity
I § Open Customer Accourt -
Bk Activities el
-+ Check Customer Credtt Info ™ Name:
Misuse Activities l|"a'|isuse.'-"~J:!i'\'it}- -0
-0 ricbic
1 Deserption: Object Fow:
-2 Account ' v |
e !
p-4 Misuse Type: Misuse Source:
-E
- . - Spacfing Intemal Autharized
S5E i [] Tampeting [ Intemal Unauthorized
-; Check Customer Credt Info :v' [] Repudiation [] Bdemal
2 S [ Information Disclosure )
g Actar: B0
g _ | Derial of Service
ity-- 10 Manage [sel =
S Manager 2] Control Inputs
ity - 12 Lifscycle Stage Cods Source Security Response
' 1§ [[] Domain Analysis =~ [a [] New Code ] I Avoidance
1 71 Requirsmerts | 71 Ooen Source Softwal™ - 1 Detection

Figura 25: Interface Grafica do Protétipo apds a Geracdo Automdtica das Atividades de Abuso.

7.4 Choose Pattern

Para controle das ameacas levantadas, sao utilizados padrdes de software como elemento
norteador das acdes do analista. De fato, a expectativa para o caso de uso descrito nesta se¢ao
€ que, a partir de sua realizacio, o analista tenha como retorno o padrdo mais adequado a ser

usado para controlar a ameaca em questao.

O modulo responsdvel pela recomendacdo de padrdes se fundamenta no conceito de
sistemas especialistas, com a incorporacdo do método de classificacdo de padrdes, detalhado
no capitulo[6l bem como as dimensdes do escopo de andlise da atividade de abuso detalhada no

capitulo

Um sistema especialista € um sistema baseado em conhecimento, isto é, um programa de
computador inteligente que utiliza conhecimento e procedimentos de inferéncias com o objetivo
de resolver problemas de dificuldade que requerem uma pericia humana. Os conhecimentos
necessdrios para se chegar a solu¢do, bem como os procedimentos de inferéncias utilizadas
podem ser assemelhados a um conjunto de conhecimento especifico que esta relacionado a area

de dominio de um peritom. Uma arquitetura tipica de um sistema especialista € apresentada na

ZNo que tange esta tese, o dominio explorado é da engenharia de software seguro e padroes de software
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Explicagdes

Figura 26: Especificacao Tipica de um Sistema Especialista, modificado de
RILEY, 2005).

7.4.1 Base de Conhecimento

A base de conhecimento € o repositorio do conhecimento do especialista no dominio
especifico. A base deve ser construida de modo a permitir que o especialista, que ndo tem
conhecimento de programacdo, tenha acesso ao conhecimento representado, no formato mais

proximo possivel de sua maneira de expressa-lo.

Neste protétipo, a base de conhecimento € baseada em fatos que especificam os padroes
de software de acordo com as dimensdes definidas pela matriz de interesses, vide capitulo [6]
adicionadas das dimensoes: tipo e origem da ameaga, descritas pela se¢do[5.3]do capitulo5l A

especificagdo dos fatos obedece a sintaxe apresentada pela Figura 27

Como pode ser observado na Figura 27] a especificacdo da classificagdo do padrdo segue

a orientacdo da Programacdo em Légica (Prolog). A opgdo pelo uso do possui as
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pattern(id,lifecycle(),response(),architecture(),domain(),component(),constraint(),threatSource(),threatType()).
id -> pattern identification

lifecycle(dom,req,pro,des,imp,int,dep,ope,mai,dis) domain(eco,soa,mbl,sca,mil)
dom -> domain analysis eco -> e-commerce
req -> requirements soa —-> SOA
pro -> problem analysis mbl -> mobile & ubiquitous
des -> design sca —> SCADA
imp -> implementation mil -> military
int -> integration component (new,oss,rts,mod,wiz,rli,oso,leg,cot,wsc)
dep -> deployment new -> new code
ope -> operation oss -> open source software
mai -> maintenance rts -> run time script
dis -> disposal mod -> model transformation
response (avo,det,pre,dtr,mit,rec,for) wiz -> wizard code
avo -> avoidance rli -> reused library
det -> detection oso —> outsourced
dtr -> deterrence cot -> off-the-shelf
mit -> mitigation wss -> remote webservice
rec -> recovery constraint (reg,org,hum,mec)
for -> forensics reg -> regulatory
architecture(app,p0S, com) org -> organizational
app -> application hum -> human
p0S -> platform & OS mec -> mecanism
com -> communication threatsource(ina,inn,ext)
app(cli,log,dat) ina -> internal authorized
cli -> client inn -> internal non authorized
log -> logic ext -> external
dat -> data threattype(spo,tam,rep,inf,den)
com(dst,tra,net) spo —-> spoofing
dst -> distribution tam -> tampering
tra -> transport rep -> repudiation
net -> network inf -> information disclosure

den -> denial of service

Figura 27: Regra de Formacao do Predicado para os Padrdes de Software

seguintes justificativas:

e Adequacdo para a representacdo do conhecimento, uma vez que se pode traduzir pratica-

mente todos os formalismos usando para este fim a Légica de Primeira Ordem (LPO).

e Ao contrério de programas em Pascal, C, C++, um programa em logica nio € a descri¢ao
de um procedimento para se obter a solucdo de um problema. Na realidade, o sistema
utilizado no processamento de programas em ldgica € inteiramente responsavel pelo

procedimento a ser adotado na sua execugao.

e Linguagem baseada no principio declarativo pelo qual o fluxo de controle fica a cargo

do interpretador, diferentemente das linguagens imperativas (Pascal, C++ etc.), no qual o
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fluxo de controle deve ser especificado explicitamente para que se consiga executar certa

operagao (LIMA-MARQUES, [1997).

Para exemplificar como se d4 a classificacdo do padrao usando o predicado definido pela Fi-

gura27] segue a declaracio que especifica a classificagdo do padrio apresentado pela Figura [19k

pattern(xacml_access_control_evaluator,
lifecycle(null,null,null,des,null,null,null,null,null,null),
response(null,null,pre,null,null,null,null),
architecture(app(null,null,null) ,null,com(dst,null,null)),
domain(eco,soa,null,null,null),
component (new,oss,rts,mod,wiz,rli,oso,leg,cot,wsc),
constraint (null,null,null,mec),
threatsource(ina,inn,ext),

threattype(null,tam,null,inf,null)).

As ocorréncias de “null” denotam que o padrdao ndo pode ser incluido no conjunto da

categoria em questao.

7.4.2 Mecanismo de Inferéncia

O mecanismo de inferéncia € responsavel pelo raciocinio automatico usando a regra de
resolucdo como expressdo fundamental de inferéncia. O mecanismo busca os conhecimentos

necessdrios na base de fatos e os aplica a partir de um encadeamento de busca em profundidade.

Duas regras foram criadas em para atender as necessidades do protétipo. A
primeira se refere a regra para encontrar dentre os padrdes ja classificados (fatos) aqueles
que atendem a necessidade de controle delimitada pelo analista. A regra apresentada a se-

guir coleciona uma lista de padrdes L cujas categorias correspondam as fornecidas pelo analista:
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findPatterns(Dom,Req,Pro,Des,Imp,Int,Dep,Ope,Mai,Dis,Avo,Det,Pre,Dtr ,Mit,Rec,For,Cli,Log,Dat,P0S,Dst,Tra,Net,
Eco,Soa,Mbl,Sca,Mil,New,0ss,Rts,Mod,Wiz,R1i,0s0,Leg,Cot,Wsc,Reg,0rg,Hum,Mec, Ina,Inn,Ext,Spo,Tam,Rep, Inf,
Den,L) :-
setof (PatternId,Dom"Req Pro~Des”Imp~Int Dep~Ope~Mai~Dis~Avo~Det Pre Dtr"Mit"Rec For~Cli"Log Dat”
POS"Dst"Tra"Net"Eco~Soa"Mbl~Sca"Mil "New Oss Rts"Mod"Wiz"R1i~0Oso”Leg~Cot Wsc Reg Org Hum Mec™
Ina"Inn"Ext~Spo~Tam"Rep~Inf “Den”pattern(Patternld,lifecycle(Dom,Req,Pro,Des,Imp,Int,Dep,0Ope,
Mai,Dis) ,response(Avo,Det,Pre,Dtr,Mit,Rec,For) ,architecture(app(Cli,Log,Dat) ,P0S,com(Dst,Tra,
Net)) ,domain(Eco,Soa,Mbl,Sca,Mil) , component (New,Oss,Rts,Mod,Wiz,R1i,0s0,Leg,Cot,Wsc),

constraint (Reg,Org,Hum,Mec) ,threatsource(Ina,Inn,Ext) ,threattype(Spo,Tam,Rep,Inf,Den)),L).

A segunda regra implementa o outro recurso habilitado pela matriz de interesses, que € a
identificac@o de lacunas que denotam a oportunidade de redac¢do do padrdo, no caso dele ainda
ndo ter sido publicado, ou da inclusdo de determinado padrdo na base de fatos, tornando a

sugestao do padrdo pela ferramenta mais robusta.

7.4.3 Interface Homem-Maquina

A interface homem-méaquina € responsdvel pela interacdo entre usudrio e sistema, quer seja
para o analista ou para o especialista. A interface entre o especialista e o sistema acontece a
partir da defini¢do dos fatos relacionados aos padrdes a partir de declaracdes de predicados que
sigam as orientagdes explicitadas pela Figura[27l O objeto de manipulagéo corresponde a um

arquivo texto com as referidas declaragoes.

J4 o analista precisa fornecer as entradas necessdrias para que o sistema raciocine a partir
delas e dos fatos e regras estabelecidos para resolver o problema. Tais entradas correspondem
as necessidades de controle da ameaca levantadas pelo analista, adicionadas das caracteristicas

da ameacga: origem e tipo.
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Figura 28: Interface do Analista para Manuten¢do das Informacdes da Ameaga, incluindo-se a

selecao do padrao.

Para facilitar a atividade do analista, o protétipo estd preparado para receber as entradas,
mencionadas anteriormente, a partir da interface grafica mostrada pela Figura As entradas
relacionadas diretamente a ameacga usadas na sele¢do do padrdo estdo dispostas nos itens:
threat source e threat type, que se referem respectivamente a origem da ameaca (interno
autorizado, interno ndo autorizado ou externo) e tipo da ameaca (STRIDE). J4 as informacdes

relacionadas ao controle desejado estdo dispostas na secdo da tela denominada “Control Input”,

cujos grupos de caixas de verificacdo correspondem as dimensdes da matriz.

Os itens selecionados nas caixas de verificacdo denotam que o padrdao deve estar ca-

tegorizado no conjunto do item relacionado. Ja os itens nao selecionados denotam que a
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categorizagdo do padrdo para o item referido € indiferente. Por exemplo, para que o software
tenha sugerido os padrdes “authenticator” e ‘“‘security_session” mostrados pela Figura 28]
¢ mandatério que eles sejam classificados pelo especialista de acordo com as necessidades
em questdo: ciclo de vida (projeto), cédigo fonte (novo), resposta (preven¢do), camada da
arquitetura (cliente), nivel de restricao (mecanismo), dominio (e-commerce), origem da ameaca
(externo) e tipo de ameaca (spoofing). Suas outras eventuais classificagdes sdo ignoradas para

efeito da recomendacdo do padrdo, que € registrado na secao “Suitable Security Patterns”.

A consulta a base de fatos e seu consecutivo retorno € habilitado pelo uso do Amzi
Prolog & Logic Server, que permite a integracdo de ambientes com interface grafica rica (C++,

C, Delphi, C#, VB.NET, ASP.NET, Java etc.) com seu interpretador de[Prolog| (Amzi! Inc], 2008).

7.4.4 Modulo de Explicacao

Uma das caracteristicas dos sistemas especialistas é que ele deve explicar seu raciocinio
em tempo de execucdo. Como, normalmente, o raciocinio envolvido € bem complexo, os
modulos de explicagdo cumprem um importante papel na tarefa de esclarecer e acompanhar
as etapas da argumentacdo envolvida. Apesar de nao ter sido explorado o retorno ao usuério
sobre a explicacdo pela sugestdo do padrdo, essa informacdo pode ser observada a partir da

interpretacdo do cédigo em um interpretador de

7.5 Trabalho Relacionado

O protétipo apresentado tem como objetivo auxiliar o desenvolvedor na fase de andlise
e projeto de software para que o resultado final de seu trabalho seja um produto mais seguro.
Dentro dessa mesma perspectiva, a ferramenta Threat Analysis and Modeling Tool (TAM)) busca

instrumentalizar o desenvolvedor para que a andlise critica sobre as ameacas a que o software
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estd submetido fiquem mais evidentes, oferecendo ainda um conjunto de mecanismos-padrao,
especificos da plataforma Windows e .NET, que podem ser relacionados ao gosto do analista,

registrando suas opg¢des para controlar as ameacas.

A [TAM] estd a frente do protdtipo no que tange a estabilidade e recursos graficos dis-
poniveis, como, por exemplo, drvores de ameaca, porém, se limita a tratar de informacdes
disponiveis somente em momento avancado na fase de projeto. A expectativa de uso do
prototipo desde as primeiras etapas do ciclo de desenvolvimento de software e a exploracao do
conhecimento empacotado pelos padroes de software, adicionado dos recursos de recuperagao
da melhor op¢do de padrdo, de acordo com os interesses do analista (dimensdes), pontuam os

diferenciais que colocam o protétipo em vantagem comparado ao [TAML

O cdédigo-fonte do protétipo, bem como todos os componentes na versao usada na sua
construgdo, estdo disponiveis no CD que acompanha esta tese, bem como no site http://

code.google.com/p/misuseactivities/.
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8 Conclusao

As perdas relacionadas aos ataques em sistemas habilitadas por falhas de seguranca em
software adicionaram mais uma dimensao na complexidade inerente ao desenvolvimento de
software. Além da entrega de um software funcional e adequado as necessidades do seu
negocio, exige-se que ele garanta um nivel de seguranca que o habilite a resistir as adversidades
provocadas pelos inumeros atacantes existentes. Baseada na presuncdo de que a seguranca
deve ser considerada em todas as etapas do ciclo de vida de seu desenvolvimento para se
obter um software seguro, esta tese apresentou instrumentos que auxiliam especificamente as
etapas de andlise e projeto, explorando a visdo do atacante, a partir da andlise de ameacas e do

conhecimento estruturado registrado no formato de padrdes.

Primeiramente, uma readequagcdo da técnica da andlise de requisitos de seguranca
atividades de abuso foi desenvolvida, de modo a aproximar o resultado de sua execugao
ao seu objetivo de levantar a maior quantidade possivel de ameacas ao software objeto de
andlise. Para isso, a técnica foi incrementada, a partir da revisdo de seu processo e adicao de
novas perspectivas de andlise, incluindo-se o tipo de ameaca, representada pelas categorias
estabelecidas pelo STRIDE, bem como a origem da ameaca, representada pelo privilégio do
atacante (interno autorizado ou ndo e externo a organizag¢do). Os resultados mostraram a

melhoria efetiva da técnica na identificacdo de maior quantidade de ameacas.

Entdo, partiu-se para o desafio de facilitar a recuperacdo dos padrdes de software, com o

intuito de facilitar sua adoc¢ao no ciclo de desenvolvimento. Diferentemente das alternativas
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similares, elegeu-se como foco por esta tese o usuario que demanda esse tipo de conhecimento.
O método apresentado tem como objetivo, entdo, classificar os padrdes de software para seu
usudrio final, a partir da definicdo de matriz de interesses, cujas dimensdes variam de acordo
com o seu interesse e ainda podem ser especializadas em dimensoes secunddrias. Um dos
resultados observados foi a homogeneidade nas classificacdes realizadas por diversos espe-

cialistas usando as dimensdes apresentadas, justificando a consisténcia do método desenvolvido.

Por fim, destaca-se o protdtipo, cuja pretensdo original era desenvolver apenas a
especificacdo de um software de apoio a atividade de abuso e a recuperagdo de padrdes, mas
que se chegou a implementagdo propriamente dita das seguintes funcionalidades: importacdo
das informagdes do diagrama de atividades em [XMIl geracdo automdtica de atividades de
abuso e recuperacdo de padrdes a partir das informagdes dos controles, representados pelas
dimensdes originais da matriz de interesse, adicionadas da dimensdo de tipo e origem da

ameaga.

Os resultados alcancados vao ao encontro das expectativas estabelecidas pelos objetivos
da pesquisa e ampliam as oportunidades de investigacdo cientifica a serem empreendidas

futuramente, dentre as quais cabe destacar:

e Realizacdo de pesquisa experimental para validar a efetividade da metodologia de desen-
volvimento de software baseada em padrdoes como um todo, a partir das contribui¢cdes

apresentadas (TRAVASSOS; GUROV; AMARAL, 2002).

e Refinamento da técnica de elicitacao de requisitos de seguranca, incluindo-se de forma

objetiva a influéncia do contexto para que diminua a incidéncia de falsos-positivos.

e Evoluir a interface grafica do prot6tipo para permitir a adicdo de novos padrdes na base
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de conhecimento, acesso a relatorios analiticos com o resultado da andlise e padrdes

sugeridos para controle, bem como para indicar lacunas de padrdes.

Como o protétipo lida com a codificagdo especificada pelo [XMI] adicionar
funcionalidade para transformar o modelo a partir dos padrdes sugeridos. Isso exigiria o
desenvolvimento dos Platform Independent Model (PIM)) para cada padrido cadastrado,
bem como o seu Platform Specific Model (PSM)), que poderia explorar o conceito de

cartuchos do AndroMDA (AndroMDA|, 2009).

Identificacao e documentacio de padrdes para preencherem as lacunas identificadas pelo

uso da matriz de interesses.
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