TESE DE DOUTORADO EM ENGENHARIA DE SISTEMAS
ELETRONICOS E DE AUTOMACAO

Novas Metodologias AQM e TCP Visando a Eficiéncia de Fluxos de
Controle UDP e Dados TCP/IP Compartilhados

Luciano Mauro Arley Sup

Brasilia, Julho de 2017




UNIVERSIDADE DE BRASILIA
FACULDADE DE TECNOLOGIA

DEPARTAMENTO DE ENGENHARIA ELETRICA

Novas Metodologias AQM e TCP Visando a Eficiéncia de Fluxos de Controle

UDP e Dados TCP/IP Compartilhados

Luciano Mauro Arley Sup

Orientador: Dr. Renato Mariz de Moraes

Co-Orientador: Dr. Adolfo Bauchspiess

TESE DE DOUTORADO EM ENGENHARIA DE SISTEMAS ELETRONICOS E DE
AUTOMACAO

Brasilia/DF: Julho de 2017



UNIVERSIDADE DE BRASILIA
FACULDADE DE TECNOLOGIA
DEPARTAMENTO DE ENGENHARIA ELETRICA

NOVAS METODOLOGIAS AQM E TCP VISANDO A EFICIENCIA DE
FLUXOS DE CONTROLE UDP E DADOS TCPI/IP
COMPARTILHADOS

LUCIANO MAURO ARLEY SUP

TESE DE DOUTORADO SUBMETIDA AO DEPARTAMENTO DE ENGENHARIA ELETRICA DA
FACULDADE DE TECNOLOGIA DA UNIVERSIDADE DE BRASILIA, COMO PARTE DOS
REQUISITOS NECESSARIOS PARA A OBTENCAO DO GRAU DE DOUTOR.

APROVADA POR:

f\mj mekmglz Qﬂwt
RENA MﬁgW

7
- /

JACIR LUIZ: BONDIM Dr., CIC/UNB
(EXAMINADOR INTERNO)

’lcuuL; V\w\“ A C /<‘(<

MARCELO MENBZES, DE CARVALHO, Dr., ENEIUNB
(EXAMINADOR INTERNO)

'—\T_....;.A:'...

ANTONIO MARC IMA Dr., UFCG
(EXAMI TERNO)

Brasilia, 21 de julho de 2017.




FICHA CATALOGRAFICA

LUCIANO MAURO ARLEY, SUP
Novas Metodologias AQM e TCP Visando a Eficiéncia de Fluxos de Controle UDP e Dados TCP/IP
Compartilhados

[Distrito Federal] 2017.

x, 101p., 297 mm (FT/UnB, Doutorado, Engenharia de Sistemas Eletronicos e de Automacio,
2017). Tese de doutorado — Universidade de Brasilia.Faculdade de Tecnologia.

L. Eléctrica/FT/UnB II. Titulo (Série)

REFERENCIA BIBLIOGRAFICA

SUP, LUCIANO MAURO ARLEY, (2017). Novas Metodologias AQM e TCP Visando a Efi-
ciéncia de Fluxos de Controle UDP e Dados TCP/IP Compartilhados. Tese de Doutorado em
Engenharia de Sistemas Eletronicos e Automacao, Publicagio FT.TG-n°119/17, Faculdade de
Tecnologia, Universidade de Brasilia, Brasilia, DF.

CESSAO DE DIREITOS
AUTOR: Luciano Mauro Arley Sup

TITULO DA TESE: Novas Metodologias AQM e TCP Visando a Eficiéncia de Fluxos de
Controle UDP e Dados TCP/IP Compartilhados.

GRAU: Doutor ANO: 2017

E concedida & Universidade de Brasilia permissido para reproduzir cépias deste Trabalho de
Doutorado e para emprestar ou vender tais copias somente para propésitos académicos e cientificos.
O autor reserva outros direitos de publicagdo e nenhuma parte dessa Tese pode ser reproduzida

sem autorizagdo por escrito do autor.

Luciano Mauro Arley Sup

Brasilia — DF — Brasil.




Dedicato6ria

Dedicado a todos os camponeses da provincia de Misiones, em especial as criancas que

trabalham nas plantacdes de fumo.

Luciano Mauro Arley Sup



Agradecimentos

Agradeco primeiramente a Deus, que de forma singular me conduziu até aqui.

Agradeco aos meus pais, Pedro Sup e Tereza Etelvina Marostega que apesar de serem
camponeses quase analfabetos sao pessoa muito sabias e possuidoras de grandes conheci-
mentos empiricos. Foram eles meus primeiros e grandes mestres, deles tenho aprendido
principios e valores que fazem parte fundamental da minha formacao.

Agradeco muito aos meus orientadores Dr. Renato Mariz de Moraes e Dr. Adolfo Bau-
chspiess pela amizade e grande empenho que tenham colocado na orientacdo desse traba-
lho.

Agradeco & CAPES pela bolsa de estudos.

E agradego a todos os professores e alunos do PGEA e todas as pessoas que tenham
contribuido de forma direta ou indireta para a realizagao deste trabalho.

A todos, Muito Obrigado!

Luciano Mauro Arley Sup


Mro
Typewriter

Mro
Typewriter

Mro
Typewriter


RESUMO

Resumo: Na atualidade a Internet se tornou uma rede capaz de interconectar diversos tipos de
usuéarios, dispositivos, casas, edificios, plantas industriais, automodveis, hospitais, escolas, para-
digma conhecido como Internet das Coisas (IoC). Convertendo-se assim em um meio que abriga
fluxos de dados TCP/IP e fluxos UDP de sistemas de controle em rede denominados NCS (Networ-
ked Control Systems) utilizados em diversas aplicagoes, tais como, automagao industrial, automa-
cao predial, telecirurgias, smart grid e smart city. Para estudar ambos os tipos de fluxos em uma
abordagem concomitante, neste trabalho, primeiramente foi desenvolvida uma metodologia que
admite modelar e simular topologias de redes de comunicacdo junto com seus protocolos e algorit-
mos usando o0 UPPAAL, uma ferramenta de software que admite modelar sistemas fisicos e logicos
através de autématos temporizados e também fazer simulagoes e verificacdes deterministicas e es-
tatisticas do modelo. Entao, foram modelados sistemas de controle através da Internet junto com
outros fluxos TCP /IP genéricos, e foi observado e estudado como as caracteristicas do sistema de
comunicacao afetam o desempenho do sistema de controle em diferentes cenéarios de simulagoes e
com diferentes técnicas AQM (Active Queue Management) implementadas nos roteadores. Neste
contexto, com o objetivo de corrigir esses efeitos, e visando a eficiéncia de ambos os tipos de
fluxos (maior vazao para fluxos TCP/IP e menor ITAE (Integral Time-weighted Absolute Error)
para a NCS) foi desenvolvida uma nova metodologia que combina a¢oes AQM com a¢oes TCP/IP,
chamada ENCN (Ezplicit Non-Congestion Notification) cujo desempenho foi comparado com as
técnicas AQM Drop Tail, RED, CoDel e PIE trabalhando em conjunto com TCP-Reno, e com os
protocolos TCP-Jersey, DCTCP e E-DCTCP (todos modelados e simulados no UPPAAL). Resul-
tados de simulacOes e verificagoes estatisticas mostraram que comparado com essas metodologias
o ENCN melhorou tanto a vazao e a justica dos fluxos TCP/IP quanto o ITAE da NCS (fluxo
UDP). Porém, o ENCN utiliza alguns recursos tecnolégicos (bits para notificar ndo congestiona-
mento) que nem sempre estao disponiveis na pratica. Para superar essa limitagao do ENCN, foi
desenvolvida uma metodologia chamada ANCE (Acknowledge-based Non-Congestion Estimation)
a qual trabalha de forma analoga a ENCN, porém, utiliza o valor estimado do tamanho da fila ao
invés de utilizar uma notificagao explicita de ndo congestionamento advinda dos roteadores, o que
torna essa técnica mais viavel para implementacdo. Finalmente, para superar algumas limitagoes
de ANCE, foi desenvolvido um protocolo de transporte de dados chamado TCP-Puerto-Londero
que a diferenca de ANCE faz um ajuste adaptativo da janela de transmissao de dados em fungao
de um atraso relativo no caminho de ida, ao invés de utilizar o RTT. Resultados de simulacoes
mostraram que apesar de nao utilizar recursos para fazer notificacoes explicitas de nao conges-
tionamento, o TCP-Puerto-Londero fornece um desempenho comparavel ao ENCN, superando o
TCP-Jersey em 12,03 % e o E-DCTCP em 4,21 % em termos de vazao para os fluxos TCP/IP, e
reduzindo o ITAE da NCS em 36,84 %, 36,68 % e 4,16 % em relacao ao TCP-Jersey, o E-DCTCP e
o ENCN;, respectivamente. Esse bom desempenho do TCP-Puerto-Londero também foi observado

nas verificagoes estatisticas do modelo.

Palavras Chave: Sistemas de Controle em Rede, Autématos Temporizados, AQM, TCP.



ABSTRACT

Abstract: Actually the Internet has become a network capable of interconnecting several types of
users, objects, houses, buildings, industrial plants, automobiles, hospitals, schools, this paradigm
is known as Internet of Things (IoC). Thus, the Internet has becoming a communication medium
that hosts TCP/IP data flows and networked control systems (NCS) UDP flows used in several
applications, such as, industrial automation, building automation, remote surgery , smart grid and
Smart city. To study both types of flows in a concomitant approach, in this work, a modeling
methodology was developed that supports modeling and simulation of communication network
topologies along with their protocols and others algorithms using the UPPAAL, a software tool
that admit modeling of physical and logical systems through timed automata and make simulations
and statistical verifications. Thus, control systems over the Internet were modeled along with other
generic flows on which we can observe and study how the communication network features affect
control performance behavior for different simulation scenarios and with different AQM (Active
Queue Management) techniques implemented in the routers. Then, in order to improve the tradeoff
between TCP-throughput and ITAE (Integral Time-weighted Absolute Error) for the NCS that
share de same network topology, we've developed a new AQM technique called ENCN (Explicit
Non-Congestion Notification) whose performance was compared with TCP-Jersey, DCTCP and, E-
DCTCP ECN based transport layer protocols, and with Drop Tail, RED, CoDel, and PIE schemes
implemented joint with TCP-Reno protocol (all them modeled in UPPAAL). Simulations and
statistical verifications show that the ENCN provides better throughput and fairness for TCP/IP
flows, and ITAE for NCS UDP flow compared to other methodologies. However, the ENCN uses
some technological resources (bits to notify non-congestion) that are not always available. In order
to overcome this ENCN limitation we developed a methodology called ANCE (Acknowledge-Based
Non-Congestion Estimation), which work like ENCN but making inferences about queue length
instead to using explicit non-congestion notification coming from the routers, which makes this
technique more feasible for implementation. Finally, in order to overcome some ANCE limitations
we developed a new transport layer protocol called TCP-Puerto-Londero, which rather than using
the RTT, makes an adaptive adjustment of the congestion window as a function of a relative delay
in the forward path. Simulation results showed that TCP-Puerto-Londero provides performance
comparable to ENCN, overcoming TCP-Jersey by 12.03 % and the E-DCTCP in 4.21 % in terms
of throughput for TCP/IP flows and reducing the ITAE of the NCS UDP flow by 36.84 %, 36.68
% and 4.16 % in relation to the TCP-Jersey, E-DCTCP, and ENCN, respectively. This good

performance of TCP-Puerto-Londero was also observed in the statistical verifications.

Keywords: Networked Control Systems, Timed Automata, AQM, TCP.
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Capitulo 1

Introducao

O desenvolvimento da automagao na indistria, nos automéveis e, mais recentemente, na auto-
macdo predial, e outras aplicagoes tais como smart grids e smart city, vem demandando cada vez
mais sistemas de controle complexos, capazes de atender com eficiéncia, precisdo e confiabilidade
processos distribuidos. Neste sentido, a tendéncia é a implementacao de sistemas de controle em
rede, denominados NCS (Networked Control Systems) [1, 2, 3,4, 5,6, 7, 8|.

Ainda, segundo as mesmas referéncias supracitadas, uma questdo chave relativa & implementa-
¢ao NCS é o fato do controle geralmente ser realizado por meio de uma topologia hierarquica, onde
os controladores distribuidos executam algumas tarefas de forma individual, baseados em medi¢oes
locais, e outras a partir de informagoes e instrugoes advindas de um controlador central, o qual

envia comandos para os diversos controladores distribuidos.

Assim, junto com sua grande utilidade na area de controle, as NCSs trazem consigo novos
problemas a serem abordados, o que tem gerado um grande niimero de pesquisas. Um desses pri-
meiros problemas foi encontrado ja nos anos 80 por um grupo de pesquisa da Halevi Pennsylvania
State University que estudou a implementacdo de NCSs em aeronaves (nesses trabalhos NCS fo-
ram chamadas de sistemas integrados de comunicagao e controle). A necessidade de implementar
diversos sistemas de controle em um mesmo sistema fisico aumentou a quantidade de cabeamento
até superar as limitagoes de peso e tamanho para essas aplicagoes, surgindo assim a necessidade de
utilizar malhas de controle compartilhadas [9, 10, 11, 12, 13, 14, 15]. Também foi abordada a neces-
sidade de desenvolver modelos matematicos que representassem uma NCS permitindo estabelecer

condigbes para garantir a estabilidade do sistema de controle.

Outros problemas das NCS estao ligados ao fato de que neste tipo de topologia o controlador
e a planta podem ficar fisicamente alocados em locais separados e trocarem dados através de uma
rede de comunicacao formando uma malha de controle em que controlador, sensor e processo estao
fisicamente separados. Assim sendo, parametros de desempenho de controle, tais como sobrepasso,
tempo de acomodagao, erro em regime permanente e até mesmo a estabilidade passam a depender
de parametros de desempenho do sistema de comunicagdao que faz a conexdo entre a planta e o
controlador, tais como atrasos, perda e descarte de pacotes, queda de conexao e interferéncias

sofridas no canal. Logo, surge assim a necessidade de se considerar as influéncias do sistema de



comunicacao no projeto de sistemas de controle criticos.

Neste sentido, nos anos 90, foram realizados trabalhos com o objetivo de compensar problemas
de atrasos introduzidos pelo sistema de comunicacdo no desempenho do controlador. A maior
parte desses trabalhos abordaram o problema desde um ponto de vista estocastico, realizando uma
andlise estatistica dos atrasos introduzidos pelo sistema de comunicacdao para logo projetar um
controlador adaptado ao problema [16, 17, 18, 19, 20, 21, 22, 23, 24, 25, 26, 27|.

Nas referéncias [16, 17, 18, 19, 20| a metodologia utilizada est4 baseada em teoria de filas, e sao
utilizadas informacoes probabilisticas no projeto do controlador mediante o uso de um estimador
para estimar o estado futuro da planta e um preditor para calcular o sinal de controle. Enquanto
que nos trabalhos liderados por Bjorn Wittenmark e Johan Nilsson [21, 22, 23, 24, 25, 26, 27, 28§]
os problemas temporais (atrasos aleatorios e falta de sincronizacao que aparecem nas NCSs) foram
descritos e analisados desde um ponto de vista estocéstico. Foram ainda propostas solugdes ao
problema mediante controladores 6timos estocésticos. Assumindo que o algoritmo de controle
dispGe de informacses referentes ao instante de tempo em que se gerou a informacao a ser utilizada
no célculo da lei de controle. O objetivo foi minimizar uma funcao de custo assumindo que se dispoe
de informacdes completas acerca do estado da planta e dos atrasos introduzidos pelo sistema de
comunicagao. KEsse grupo de pesquisa também trabalhou com modelagem no espago de estados
para sistema de controle em malha fechada, afetados pela presenca de atrasos maiores e menores
a um periodo de amostragem. Os atrasos considerados no modelo foram obtidos como a soma dos
atrasos existentes entre sensor e controlador, controlador e atuador e o atraso do controlador no

célculo da lei de controle. Uma descricao detalhada desse modelo encontra-se em |[28].

No comeco da década de 2000 um grupo de pesquisa liderado por Michael S. Branicky utilizaram
esse modelo para desenvolver estudos acerca das regioes de estabilidade para sistemas de controle
em malha fechada, considerando a influéncia da frequéncia de amostragem e de atrasos maiores e
menores a umn perfodo de amostragem. Também foram realizados graficos da regiao de estabilidade
em funcao desses dois fatores. Dessa regido de estabilidade se derivam condicoes suficientes que, se
impostas sobre o perfodo de transmissdo, podem garantir a estabilidade para uma faixa de atrasos
introduzidos pelo sistema de comunicagao. Porém, nessa abordagem, os sensores sdo orientados
a tempo, enquanto que atuadores e o controlador sao orientados a eventos. Assim, a taxa de

amostragem da lei de controle ndo pode ser considerada constante [28, 29, 30, 31, 32, 33|.

Por outro lado, nessa mesma época, trabalhos realizados na universidade de Miami [34, 35, 36,
37, 38, 39] se centraram no estudo de NCSs com atrasos variaveis, mas conhecidos. Uma curiosi-
dade mostrada nesses trabalhos é que grandes atrasos introduzidos pelo sistema de comunicacgao
nao sao necessariamente nocivos para a estabilidade do sistema de controle. Nesses trabalhos
também foram encontradas condigoes suficientes de estabilidade e foram propostas estruturas de
controle baseadas em reguladores distribuidos na rede, compensando atrasos de acesso ao meio. E
ainda foram feitos profundos estudos da natureza de atrasos varidveis introduzidos pelo sistema de

comunicacao e foram analisadas suas propriedades.

Também, com esse mesmo objetivo de estudar e compensar as influéncias do sistema de comu-

nicacao no desempenho do sistema de controle, um grupo de pesquisa da University of Michigan



[40, 41, 42, 43, 44, 45, 46, 47, 48, 49|, avaliou algumas redes de comunicacao especificas utilizadas
na automagao industrial tais como Ethernet, ControlNet e DeviceNet, abordando a problematica
de atrasos e desenvolvendo critérios mateméticos que permitam ao projetista do sistema de con-
trole analisar a influéncia de atrasos na qualidade do controle. Também, foram propostos critérios
para a selecdo do periodo de amostragem. Uma interessante curiosidade mostrada nesses trabalhos
é o fato de que, diferentemente das malhas de controle convencional, em uma NCS a reducgao do
periodo de amostragem poderd degradar o desempenho do sistema de controle j& que aumentara o
trafego na rede de comunicagao e, consequentemente, poderd aumentar atrasos e perdas de pacotes.
Em [48, 49] também foram desenvolvidos estimadores para determinar a informagao perdida caso

ocorram perdas de pacotes na rede de comunicagao.

Outras propostas para compensar os efeitos introduzidos pelo sistema de comunicacao sao en-
contradas em trabalhos realizados pelo grupo de pesquisa liderado por Mo-Yuen Chow. Esses
trabalhos abordaram essa probleméatica tanto do ponto de vista do projeto de controladores, como
do ponto de vista da estratégia de acesso ao meio em sistemas de comunicacgoes compartilhados.
Referente a projetos de controladores foram propostas estruturas de controle baseadas em légica
nebulosa capazes de compensar as influéncias de atrasos introduzidos pelo sistema de comunica-
¢do. Para essa finalidade foi empregado um regulador Proporcional-Integral (P1l) cujos parametros
sao ajustados externamente a partir de funcoes de pertinéncia baseadas no erro percebido pelo
controlador [50, 51, 52, 53, 54, 55, 56, 57|.

Referente as estratégias de acesso ao meio no sistema de comunicacdo compartilhado, foi uti-
lizado o conceito de middleware no qual todas as aplicagdes que compartilham o mesmo sistema
de comunicacao colaboram no esfor¢o de controle. A metodologia proposta consiste em modificar
a acao de controle gerada pelo controlador em funcao das condigoes de triafego observadas, isso se
traduz em adaptar a lei de controle as condicoes de utilizacao do sistema de comunicagdo. Ou seja,
foi proposta uma metodologia de adaptacao do controlador baseado em métricas de qualidade de
servico (QoS) do sistema de comunicagao. Nessa abordagem, se assume que o controlador é capaz
de medir as condigoes de trafego no sistema de comunicacao, e se determinada QoS nao esta sendo
atendida o controlador adaptard seus pardmetro com o objetivo de conseguir melhores métricas
[58, 56, 59, 60, 61, 62].

Alguns estudos mais recentes abordaram a problematica de compensar as influéncias do sis-
tema de comunicacdo no desempenho do sistema de controle mediante o projeto de controladores
quadraticos 6timos dependentes de atrasos [63, 64, 65, 66, 67|. Para NCSs com atrasos estocésticos
o projeto de controladores quadraticos 6timo tem sido desenvolvido tanto para sistemas nos quais
o controlador consegue calcular o atraso na rede [68, 67|, como para sistemas nos quais o atraso é

desconhecido pelo controlador [69].

1.1 Interdisciplinariedade em uma NCS

Em uma NCS, o desempenho do sistema de controle depende do sistema de comunicacao, ou

seja, ha uma confluéncia entre controle e tecnologias de informacao e comunicagao. Essa confluéncia



entre dominios torna o projeto de ambos complexos. Conforme as referéncias bibliograficas citadas
na secao anterior, o sistema de controle pode ser projetado para funcionar com as limitagoes
do sistema de comunicacao. Mas, por outro lado, também o sistema de comunicagao pode ser

projetado para atender os requisitos do sistema de controle.

Nessa abordagem, é possivel definir compensagoes entre parametros de desempenho e projetar
diferentes solugdes. Por exemplo, estudar os limites de estabilidade de um sistema de controle em
funcdo de diferentes protocolos de comunicacdo. Ou entao, estimar o pior caso para atrasos e perdas
de pacotes e projetar um controle robusto a essas condi¢bes. Porém, essa tatica pode ser pessimista
e trabalhar com um uso ineficiente dos recursos. Assim, visando abordar essa problematica de uma
maneira mais eficiente, alguns trabalhos mais recentes propuseram uma metodologia de co-design

na qual os requisitos do projeto de controle reinem restri¢oes dos diferentes dominios.

Assim, em [70] é proposto um controlador quadratico 6timo para um problema de co-design
entre canal e controlador. Em, |71] foi proposto um co-design para redes de automacdo com o
objetivo de ter um controle confidvel na presenca de imperfei¢oes temporais. Em [72], a metodologia
de co-design utilizada consiste em projetar um controle chaveado que faz um chaveamento entre
diferentes estratégias de controle em fungao do atraso medido na rede. Esse chaveamento ainda
é feito com o objetivo de reduzir o trafego no sistema de comunicagao e assim reduzir atrasos.
Visando, por um lado, conseguir que o sistema de controle atinja um desempenho desejado e, por

outro lado, fazer um uso eficiente dos recursos do sistema de comunicagao.

Em [73], uma metodologia de co-design é projetada para fazer um melhor aproveitamento
da banda disponivel no sistema de comunicacdo. Assim, um controlador orientado a evento foi
modelado junto com um gerador de eventos como um sistema chaveado de tempo discreto com
parametros incertos, de maneira tal que as transmissoes de dados entre planta e controlador sé
ocorrem quando for realmente necessario. O co-design foi projetado de tal forma que garante que o
sistemna de malha fechada seja globalmente assintoticamente estavel, ja que o sistema é baseado em
um agendamento de eventos formulados como um problema de Desigualdades Matriciais Lineares

(LMI) resolvido para garantir um eficiente uso dos recursos de comunicacao.

Uma metodologia de co-design baseada em um projeto de controlador com transmissoes agen-
dadas mediante um periodo de amostragem variante também foi proposta em [74]. Onde a NCS
trabalha com um sistema de deteccao de falhas do sistema de comunicacdo mediante o qual faz
ajustes no periodo de amostragem. Metodologia parecida a essa também foi utilizada em [75]
onde foi proposto utilizar um filtro baseado em légica nebulosa para detetar falhas no sistema de
comunicacao, no qual o ganho do filtro e o ganho do sistema de controle sdo projetados simulta-

neamente.

1.2 Sistemas de Controle via Internet

Embora em sua origem a Internet foi criada como uma rede de computadores, na atualidade ela
se tornou uma rede capaz de interconectar diversos tipos de usudrios, dispositivos, casas, edificios,

plantas industriais, automéveis, hospitais, escolas, evoluindo assim para um novo paradigma co-



nhecido como Internet das Coisas (IoC), a qual é literalmente uma rede com diversos objetos fisicos
ou coisas embutidas mediante dispositivos eletrénicos, softwares, sensores, atuadores e conexdes de

redes que permitem que esses objetos coletem e troquem dados entre si.

Este paradigma da Internet das Coisas gerou um crescente nimero de pesquisas em diversas
areas, que estudam, também, o uso de NCS através da Internet, ou seja, o controle remoto de
objetos através de uma infraestrutura de rede ji existente. Este tipo de malha de controle vem
sendo utilizada em diversas aplicacoes, entre elas, controle de veiculos robéticos [3], controle de
bragos roboticos em cirurgias remotas [76, 5], e outras aplicacoes da robotica na medicina [4],
controle de cargas, geradores distribuidos e gerenciamento geral de sub-redes em aplicagoes de

smart grid |2, 6, 7| e automacao predial |§].

Uma das caracteristicas destas NCS é lidar com longos atrasos ponta a ponta |77, 78] dado que
controlador e planta podem estar separados por grandes distancias, e os pardmetros do sistema
de comunicacao, tais como atrasos, erros de transmissdo, perdas e descarte de pacotes passam a
depender também das caracteristicas da Internet, tais como, protocolos de transporte de dados,
algoritmos de gestao de filas, algoritmos de roteamento e interferéncias de diversos outros fluxos

que compartilham o mesmo meio de comunicacao.

Logo, os parametros de qualidade do sistema de controle também dependerdao dessas caracte-
risticas, gerando assim novos desafios de pesquisas que podem estar voltadas tanto para o lado do

projeto de controladores quanto para o lado da rede de comunicagao.

O presente trabalho segue essa segunda linha de pesquisa, ou seja, ao invés de atuar no projeto
de controladores, se atuard no sistema de comunicacdo, mais especificamente nos protocolos de
transporte de dados e nos algoritmos AQM (Active Queue Management) visando reduzir os efeitos
da Internet sobre o desempenho de sistemas de controle que a utiliza como meio de comunicacdo
entre controlador e planta, tudo sem prejudicar outros fluxos genéricos que possam eventualmente

estar compartilhando a mesma topologia de rede de comunicacao.

Assim sendo, ao invés de seguir abordagens prévias e inserir entre controlador e planta taxas
aleatérias ou constantes de atrasos e perdas de pacotes, no presente trabalho serdo realizadas
simulacgoes para determinadas topologias de rede de comunicagdo e determinadas condigoes de

trafego nas quais essas taxas serdao medidas, e seus efeitos poderdo ser observados e estudados.

1.3 Analises do atraso de resposta mediante Model Checking

Para estudar a influéncia do sistema de comunicacdo no sistema de controle em uma NCS,
alguns trabalhos [79, 80, 81, 82, 71, 83, 84, 85] usam o conceito de atraso de resposta, que ¢ o
tempo que ocorre entre a ocorréncia de um evento no processo e a ocorréncia da correspondente
resposta do sistema a tal evento. Note que com essa definicdo, o atraso de resposta nao é afetado
apenas por atrasos de propagagoes de sinais. Mas, perdas ou descartes de pacotes, perdas de
conexoes, interferéncias externas, tempos de espera nas filas, e varios tipos de problemas que

ocorrem no sistema de comunicacao se verao refletidos na resposta temporal.



E, além de capturar a influéncia do sistema de comunicacdo, o atraso de resposta também
captura a influéncia do sistema computacional, demora do controlador em capturar informacoes
e calcular a lei de controle. Assim, o afraso de resposta geralmente é de natureza estocéstica,

contendo em geral combinacoes de sinais deterministicos e estocasticos.

Tradicionalmente, o estudo do atraso de resposta ¢ realizado mediante métodos analiticos [79,
82| ou simulacdo [81]. Essas abordagens, em geral, procuram obter os limites das flutuacoes
temporais ou entdo estimar comportamentos para casos especificos e particulares cobrindo apenas
um limitado namero de comportamentos temporais possiveis [86]. Porém, esses métodos podem ser
insuficientes para explorar todo o espago de estados possiveis que um sistema real, medianamente

complexo possa apresentar.

Assim sendo, na ultima década, alguns trabalhos propuseram analisar o desempenho de NCSs
mediante a ferramenta model checking [87, 86, 88], na qual é possivel quantificar a probabilidade
que o sistema em estudo atinja determinados estados [89]. Em uma NCS, model checking pode ser
usado tanto para checar estados do sistema de comunicagao, por exemplo, a probabilidade que o
atraso possa ser maior a um determinado limiar, quanto do sistema de controle, por exemplo, a
probabilidade do erro ou da integral do erro ser maior a um determinado valor admissivel, quanto
do préprio processo a ser controlado, por exemplo, a probabilidade ou até a possibilidade de ocorrer

derramamento em um sistema de controle de nivel de liquidos.

De forma simplificada, o model checking consiste na exploragdo exaustiva de todo o espaco
de estados gerado pelo sistema, procurando comportamentos que nao satisfazem alguma propri-
edade previamente especificada. A aplicacdo classica da técnica, consiste em modelar o sistema
(utilizando alguma linguagem de modelagem), e especificando no modelo alguma légica do com-
portamento temporal, e logo sobre o modelo, aplicar o algoritmo model checking usando alguma

ferramenta que, de forma automética comprove se o sistema satisfaz determinadas propriedades.

Para aplicar a ferramenta model checking, por um lado o sistema a ser analisado deve ser
simplificado para reduzir seu tamanho, de tal forma que possa ser representado na memoria da
méquina. Para atingir esse objetivo, ou seja, para otimizar a representacdo do espaco de estados,
diferentes técnicas foram desenvolvidas [90, 91, 92, 93, 94, 95].

FEssas técnicas possibilitaram o uso de model checking no anélise de sistemas cada vez maiores e
mais complexos. Por outro lado, para construir o espaco de estados é necessario que o sistema esteja
completo, ou seja, o modelo deve englobar todas as possibilidades, tarefa que pode ser complicada,
pois geralmente o sistema a ser modelado pode estar inserido em wm entorno muito complexo
que geralmente se comporta de forma imprevisivel. Porém, para modelar seu comportamento

podem ser utilizados modelos capazes de descrever seu comportamento real com o méaximo de

confiabilidade.

Uma das ferramentas de verificacdo que foi recentemente utilizada com éxito na andlise de
processos industriais é a ferramenta UPPAAL que foi desenvolvida de forma conjunta pela uni-
versidade de Uppsala da Suécia e a universidade de Aalborg da Dinamarca. Assim, em [96], o
UPPAAL foi utilizado junto com a ferramenta simulink para sintetizar o controlador de um ter-

mostato. Em [88], o UPPAAL foi utilizado para modelar, simular e verificar a resposta temporal



de uma rede de automacao.

Em [97|, a ferramenta Estatistical Model Checking (SMC) do UPPAAL, foi utilizada para veri-
ficar comportamentos do protocolo de roteamento ZigBee aplicado em uma sub-rede de uma smart
grid, checando prevencao de colisdes e deteccdao de possivel deadlock no protocolo previamente
modelado mediante autématos temporizados. Em [98], o padrdo de comunicagdo Spacewire, foi
modelado no UPPAAL mediante autématos temporizados e logo foram verificadas diversas propri-
edades temporais do modelo mediante a ferramenta SMC. Em, [99] o UPPAAL foi utilizado para
testar as propriedades temporais e seguranca de func¢oes em diagramas de blocos escritas como

c6digos para controladores logicos programaveis aplicados em controle ferroviario.

1.4 Objetivos do trabalho

Os objetivos desse trabalho sdo:

1. Analisar como o desempenho de um sistema de controle através da Internet depende do

comportamento e da natureza de outros fluxos presentes na rede de comunicagio.

2. Estudar e comparar o desempenho de diferentes metodologias AQM e TCP ( Transmission
Control Protocol) aplicadas em topologias de rede que suportem fluxos de controle UDP e
Dados TCP/IP compartilhados.

3. Propor novas metodologias AQM e TCP capazes de fornecer um bom desempenho tanto para
NCSs via Internet, quanto para outros fluxos genéricos que compartilham a mesma topologia

de rede de comunicacao.

4. Desenvolver um modelo de redes de comunicagao junto com seus fluxos, protocolos e algorit-

mos que possibilite fazer verificacbes estatisticas do desempenho de NCSs via Internet.

1.5 Metodologia

Para atingir esses objetivos, foi utilizada a ferramenta de software UPPAAL, na qual primei-
ramente foi desenvolvida uma metodologia para modelar, simular e verificar topologias de redes
de comunicag¢ao junto com seus fluxos, protocolos e algoritmos. O modelo do sistema de comuni-
cacao foi realizado mediante autdématos temporizados baseados em uma linguagem TCTL ( Timed
Computation Tree Logic), e facilitou fazer verificagoes estatisticas do desempenho de diferentes
protocolos e algoritmos AQM por meio do moédulo SMC do UPPAAL.

Nesta metodologia de modelagem desenvolvida, ainda foi possivel, simular de forma conjunta
fluxos de controle UDP (User Datagram Protocol) de uma NCS com outros fluxos TCP /IP genéricos

que compartilham a mesma topologia de rede de comunicacao.

O desempenho dos fluxos de controle UDP foram avaliados mediante o ITAE (Integral Time-
weighted Absolute Error) enquanto que o desempenho dos fluxos de dados TCP/IP foram avaliados

mediante a vazdo média e a justica.



1.6 Contribuicoes

As contribuicoes desse trabalho foram:

1. Foi desenvolvida uma metodologia para modelar, simular e verificar redes de comunicagao

junto com seus protocolos e algoritmos, na qual:

(a) Foi possivel analisar mediante simulagoes e verificagoes estatisticas o desempenho de

sistemas de controle através da Internet.

(b) Encontrou-se a existéncia de influéncias mutuas entre fluxos de controle UDP e Dados

TCP/IP que compartilham a mesma topologia de redes de comunicagao.

(¢) Observou-se que protocolos de transporte de dados e técnicas AQM implementadas
nos roteadores da Internet afetam ambos tipos de fluxos, ocorrendo uma compensacao
entre o ITAE de sistemas de controle em rede (fluxos UDP) e a vazao dos fluxos TCP/IP

genéricos.

(d) Identificou-se o indesejado fenémeno de bufferempty, produzido por metodologias que

visam corrigir o indesejado fenomeno de bufferbloat.

2. Visando solucionar o fenémeno de bufferempty, foi proposta uma metodologia denominada
ENCN (Ezplicit Non-Congestion Notification), que combina técnicas AQM com TCP usando
notificagdo explicita de ndo congestionamento. Que permitiu melhorar tanto a vazado e a
justica para os fluxos TCP/IP quanto o ITAE para a NCS (fluxo UDP).

3. Com o objetivo de fazer gestao de filas ponta a ponta (sem utilizar recursos para fazer no-
tificacoes explicitas de congestionamento e/ou nao congestionamento) foi desenvolvida uma
metodologia denominada ANCE (Acknowledge-based Non-Congestion Estimation), que ba-
sicamente atua de forma anéloga ao ENCN. Porém, sua acao é feita em funcdo de uma
estimacao do tamanho da fila ao invés de basear-se em notificacoes explicitas de nao con-
gestionamento. ANCE conseguiu fornecer um desempenho proximo ao ENCN, porém, por
estar baseada no RT'T apresentou pobre desempenho na presenca de congestionamento no

caminho de retorno.

4. Visando superar as limitagdes de ANCE foi proposto o protocolo TCP-Puerto-Londero que,
diferentemente de ANCE, atua na janela de transmissiao em funcao do atraso relativo no
caminho de ida ao invés de utilizar o RT'T. Apesar de nao necessitar recursos para fazer noti-
ficagoes explicitas de congestionamento e/ou ndo congestionamento, o TCP-Puerto-Londero,
superou as limitagoes de ANCE e forneceu um desempenho comparével ao ENCN, superando
o TCP-Jersey e 0o E-DCTCP em termos de vazao e justica para os fluxos TCP/IP, e ITAE
para a NCS (fluxo UDP).



1.7 Resultados obtidos

O desempenho das metodologias desenvolvidas neste trabalho (ENCN, ANCE e TCP-Puerto-
Londero) foram comparados com as técnicas AQM Drop Tail, RED, CoDel e PIE implementadas
junto com o TCP-Reno, e com os protocolos de transporte de dados baseados em ECN TCP-
Jersey, DCTCP e E-DCTCP (todos modelados no UPPAAL). Resultados de simulacoes verificacoes
estatisticas mostram que ENCN, ANCE e TCP-Puerto-Londero da mesma forma que CoDel e PIE
evitam o indesejado fendémeno de bufferbloat (crescimento excessivo do tamanho da fila) [100, 101],
assim, essas técnicas fornecem um bom desempenho para sistemas de controle em rede (NCS) no
que se refere ao ITAE, ja que ao manter a fila pequena reduzem o atraso ponta a ponta, o que €

um aspecto critico para as NCSs.

Neste sentido, ENCN apresentou o melhor desempenho, reduzindo o ITAE do sistema de con-
trole (fluxo UDP) em 31,6 %, 31,54 %, 10,78 %, 0,52 % e 16,68 % comparado com RED, CoDel,
PIE, TCP-Jersey e E-DCTCP, respectivamente. Por outro lado, ANCE, apresentou pior desempe-
nho que ENCN mas melhor desempenho que RED, CoDel e PIE, apesar de usar menos recursos que
essas metodologias (devido a que ANCE nao utiliza bits para fazer notificagao explicita de conges-
tionamento). Porém, ANCE apresentou pobre desempenho na presenca de congestionamento no
caminho de retorno. O TCP-Puerto-Londero superou essas limitagoes do ANCE e apresentou um
desempenho ligeiramente melhor que o ENCN em termos do ITAE, apesar de tampouco necessitar

de bits para fazer a notificacao explicita de congestionamento.

Por outro lado, ENCN, apresentou melhor estabilidade do tamanho da fila que os algoritmos
AQM RED, CoDel e PIE, e que os protocolos de transporte de dados TCP-Jersey, DCTCP e
EDCTCP. Assim, além de manter a fila em torno de valores pequenos, o ENCN, também conseguiu
evitar o indesejado fenomeno de bufferempty (um fendémeno identificado neste trabalho e que ocorre
quando as técnicas AQM freiam em demasiado os transmissores, ou entdo quando os transmissores
reagem de forma exagerada diante de uma percepcao de congestionamento, e consequentemente,
durante alguns periodos de tempo as filas em todos os roteadores ficam vazias). Ao evitar esse
fenomeno, o ENCN melhorou a vazao dos fluxos TCP/IP em 12 %, 2,32 %, 14,7 %, 32 % ¢ 2,9 %
comparado com RED, CoDel, PIE, TCP-Jersey e E-DCTCP, respectivamente.

Neste tltimo aspecto, vale a pena destacar que Drop Tail também possui boa capacidade para
evitar o indesejado fendmeno de bufferempty e assim fornece melhor vazao que RED, CoDel e PIE.
Porém, Drop Tail produz altas taxas de perdas de pacotes e consequentemente fornece pior vazao
que ENCN.

Além disso, Drop Tail somente atua quando o buffer estiver cheio, assim sendo, constantemente
provoca o indesejado fendmeno de bufferbloat, e consequentemente fornece maiores atrasos ponta
a ponta, e por conseguinte, pior desempenho para sistemas de controle em rede que as outras

técnicas simuladas.

Os resultados obtidos por simulagoes também foram refletidos nas verificacoes estatisticas do
modelo, feitas mediante o médulo SMC do UPPAAL.

Resultados atuais geraram até o momento cinco artigos, entre eles [2, 102], um terceiro ja



submetido e outros dois a serem submetidos em breve para periédicos internacionais.

1.8 Apresentacao do manuscrito

O restante deste trabalho estd estruturado da seguinte forma. No Capitulo 2 é realizada uma
descri¢do das NCSs seus pardmetros e varidveis, assim como uma revisao acerca de algoritmos
TCP e técnicas AQM encontradas na bibliografia. No terceiro Capitulo é abordada a modelagem
de topologias de redes de comunicagdo, algoritmos TCP, técnicas AQM e NCS no UPPAAL. No
Capitulo 4 é apresentada a técnica AQM proposta, chamada ENCN, a qual ainda é comparada
em diferentes cenarios de simulacdo com outras técnicas AQM encontradas na literatura. Neste
Capitulo também sao apresentadas abordagens de gestao de fila ponta a ponta e a técnica ANCE
desenvolvida. No Capitulo 5 é apresentado o TCP-Puerto-Londero e simulacées e verificagoes
usando a ferramenta SMC do UPPAAL. Finalmente no Capitulo 6 sdo apresentadas as conclusoes,

e propostas para trabalhos futuros.
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Capitulo 2

Fundamentos - Redes com Fluxos TCP
e NCS Compartilhados

2.1 Introducao

No presente capitulo se estudardo questoes acerca de NCSs, sendo o enfoque principal a imple-
mentacio de sistemas de controle através da Internet. Assim, serdo abordadas questGes relativas
ao trafego de dados através da Internet e seus efeitos no desempenho de sistemas de controle re-
alizados através desse meio. Primeiramente, serao descritos os parametros gerais de uma NCS,
e como esses pardmetros dependem de questoes proprias da Internet, como presenca de diversos

fluxos, técnicas AQM e tempos de propagacdo e bandas dos canais.

Uma NCS é um sistema de controle no qual a malha de controle é fechada através de uma
rede de comunicagao, ou seja, controlador e planta (processo a ser controlado) estao alocados em
locais separados e trocam informacdes mediante transferéncias de pacotes através de uma rede de
comunicacao |10, 12, 28, 51, 31, 32, 103].

A Figura 2.1 ilustra uma configuracao bésica de uma NCS, na qual uma planta com func¢ao
de transferéncia Gp e um controlador com funcao de transferéncia Ge trocam dados através de
um sistema de comunicacdo. Um conjunto de sensores medem o sinal de saida da planta y,(t) e
o transmitem para o controlador. Logo o controlador recebe essas medi¢Ges y,(t) e as usa como
seu sinal de entrada u.(t) para logo calcular a lei de controle y.(t), a qual é enviada para a planta
através de um canal de comunicacado de retorno. Entao, o médulo de atuadores presente na planta
recebe este sinal y.(t) e o utiliza como seu sinal de entrada u,(t) a fim de manter o estado da

planta em um determinado valor desejado.

Essa transmissao pode ser de natureza periddica ou eventual [30, 74, 73|, ou seja, se o sensor é
orientado a tempo fard uma medicao e transmissao dos valores de y,(t) a cada h segundos, onde

h é o periodo de amostragem (veja Figura 2.2).

No caso em que o sensor seja orientado a eventos, y,(t) é medida e enviada ao controlador apos

a ocorréncia de um determinado evento fisico, normalmente quando alguma varidvel de estado
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atinge determinado limiar, neste caso geralmente é necessirio um observador local.

Também o controlador pode ser orientado a tempo ou a eventos. No caso de ser orientado a
tempo, calcula a lei de controle a cada h segundos, e no caso de ser orientado a eventos geralmente
o evento é a chegada de um sinal de medicao do estado da planta, assim a lei de controle é calculada

imediatamente ap6s a recepgao de y,(t).

tip(1) YlE)
Planta
M Transmissor
Gp
7 Sistema de Comunicacao "
Ay S

Controﬂladcr et ——

Ge

Figura 2.1: Networked Control System (parametros e variaveis).

A decisdo de empregar um sistema de controle orientado a tempo ou a eventos depende da
estratégia de controle a ser implementada, e dos dispositivos que sdo utilizados. Por exemplo,
sensores orientados a eventos possuem a vantagem de reduzir o fluxo na rede, ji que permitem
evitar a transmissao de pacotes nos instantes em que os estados da planta se encontrem dentro
de uma taxa de valores desejados, e envid-los somente quando estejam fora dessa taxa. Fssa
metodologia pode ser aplicada quando se deseja reduzir o fluxo de dados no sistema de comunicagao
[74, 73, 75].

Conforme ilustra a Figura 2.2, os canais de comunicacdo de ida e de retorno que conectam planta
com controlador e controlador com a planta, respectivamente, podem inserir atrasos e sofrer perdas

de pacotes. Assim, em uma NCS podemos classificar as seguintes componentes de atrasos:

e Atraso entre sensor e controlador (7.);
e Atraso entre controlador e atuador (77%);

e Atraso do controlador no calculo da lei de controle (7f).

Por outro lado, no sistema de comunicacdo, normalmente podem haver perdas de pacotes, que
podem ocorrer por interferéncias nos canais, queda de conexdo, saturacao das filas nos buffers
dos roteadores. E no caso de sistemas de controle através da Internet pacotes ainda podem ser
descartados por algoritmos de gestdo de filas [104, 105, 106, 100, 101]. Assim, as chaves S; e
Sy representam a possibilidade de perdas de pacotes enviados por sensor e controlador, respecti-
vamente. Deste modo, quando estdo fechados significa que os pacotes atingem seu destino, caso

contrario significa que os pacotes sdo perdidos. Embora existam aplicagdes nas quais o controlador
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é sobredimensionado e esses atrasos e perdas de pacotes ndo afetam o desempenho do sistema de
controle em rede, também existem varias outras aplicacdes onde essas questoes sao muito relevan-
tes, principalmente em controle de processos criticos, como questoes relativas a seguranca em uma

smart grid, por exemplo [103, 97, 6, 7].

2.2 Troca de informacao em uma NCS

Considere o esquema de controle com taxa de amostragem constante ilustrado na Figura 2.2.
O controlador recebe a medigao do sensor no instante Ifh + 77 , onde o indice & € N representa
o tempo de amostragem do k-ésimo pacote medido. Entao, o controlador calcula a lei de controle
Ye(t), e o envia ao atuador no instante {fh + 77¢ 4+ 7f. Finalmente o atuador recebe o k-ésimo sinal
de controle no instante If:h + 75, sendo, 73, a soma do atraso entre sensor e controlador (7;°) mais o
atraso entre controlador e atuador (74*), mais o atraso do controlador no célculo da lei de controle
(1¢) . Em algumas redes de comunicacao, pacotes podem ser roteados por diferentes caminhos
e podem chegar ao controlador fora de ordem. Neste caso, somente a informacao mais recente é

interessante e o pacote mais antigo, que contém informacao passada pode ser descartado.

Por outro lado, no caso de ocorrer perdas ou descarte de pacotes (perdas acontecem devido
a interferéncias externas e descartes sao causados por algoritmos tais como técnicas AQM imple-
mentadas nos roteadores) normalmente é mantido o altimo valor de u,(t) no atuador ou o dltimo
valor de u.(t) no controlador [9, 51, 107].

Pacote
R)erdldo I_\ }\
Sensor

nh (n+1)h (n+2)h (n+3)h
1§, s I5, h+ Tl
Controlador — Rl kil 2 k2
lch+1¢ €. \v Pacote f,,
Perdido
Atuador
Igh+7, e+ 7

Figura 2.2: Diagrama temporal de atrasos na rede.

2.3 Parametros de desempenho em sistemas de controle

Conforme visto no Capitulo anterior, o sistema de comunicacao utilizado para conectar a planta
ao controlador pode apresentar diferentes caracteristicas e tecnologias dependendo da natureza da

planta, dos processos a serem controlados e da distancia que separa o controlador da planta.

No presente trabalho serd enfocado o estudo de processos a serem controlados através da In-
ternet, onde o principal objeto de estudo consiste em analisar como o desempenho do sistema de

controle depende do comportamento e natureza de outros fluxos presentes na rede. Essa depen-

13



déncia é funcao dos algoritmos de gestao de filas implementados nos roteadores da Internet e dos
protocolos de transporte de dados a serem utilizados, que serd o tema a ser abordado em secoes

seguintes.

Um controle ideal seria aquele capaz de fazer com que os estados da planta sempre fossem iguais
aos valores das referéncias (valor desejado). Porém, em sistemas de controle reais, normalmente
o controlador, no esforco para levar os estados da planta até os valores desejados, apresenta uma
dindmica a determinadas referéncias. Essa resposta normalmente nao é exatamente igual ao valor

desejado, e sua qualidade pode ser caracterizada por uma série de parametros.

A titulo de exemplo, na Figura 2.3, é apresentada uma resposta genérica a uma referéncia, ou
seja, o estado da planta parte de zero e se pretende leva-lo a um valor R (referéncia) constante, na
qual sao ilustradas os principais pardmetros utilizados para avaliar a qualidade de um controlador.

Conforme descritos de forma sintetizada a seguir:

—&— Referéncia

16
1.4
1.2

Resposta

VF =
08
06
04
02

0 | | | | | |

0 0.2 0.4 06 0.8 1 12 14
i
P Tempo te

Oy T FEOA

Figura 2.3: Parametros da resposta de sistema de controle genérico ao degrau unitario.

e Vf, corresponde ao valor final ao que tende a resposta do controlador;

e Se é a sobre-elevacdo maxima (ou overshoot), e corresponde & diferenca entre o valor maximo

e o valor final da resposta, geralmente medida como percentagem ou fracao do valor final.

e {p ¢ o tempo de pico, e corresponde ao tempo que a resposta do controlador leva para atingir

seu valor maximo;

e Tua é o periodo das oscilagées amortecidas que a resposta apresenta em torno do valor final.

Esse parametro somente se define se existem oscilagoes e essas forem periddicas;

e te é 0 tempo de estabelecimento, e corresponde ao tempo em que a resposta do controlador
leva para entrar em uma determinada margem em torno do valor final. Geralmente, essa
margem é definida em porcentagens do valor final, e geralmente existe uma compensacao
entre te e Se, ou seja, quando se deseja projetar um controlador que forneca pequena Se,

geralmente se terd um maior te como consequéncia e vice-versa.
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Topologias de redes de comunicagao utilizadas em NCSs inserem atrasos e hd perdas de pacotes e
consequentemente provocam distor¢oes na resposta do sistema de controle [30, 108, 1, 107, 109].
Para comparar a qualidade de controle conseguida em diferentes topologias de redes de comunicagao
deve ser utilizado algum indice de desempenho, que quantifique o erro, ou seja, que permita

comparar diferentes projetos de NCS.

Para essa finalidade, geralmente se utilizam critérios baseados na integral do erro. Porém para
analisar controle no espaco discreto, as integrais sao expressas na forma de somatoério, e o erro na
forma de erro discreto, e(k), sendo k o tempo discreto. Alguns desses indices de desempenho sao

descritos de forma sintetizada a seguir.

e Integral do erro quadratico (ISE Integral Square Error): Descrito em tempo discreto pela
Equagao (2.1), e se utiliza para penalizar respostas com erros grandes devido ao termo
quadratico, ou seja, quantifica com maior peso erros iniciais. Portanto, nao é indicado para

sistemas oscilatorios. Assim,
n

ISE =Y e*(k). (2.1)

k=1
e Integral do erro absoluto (IAE Integral Absolute Error): Descrito em tempo discreto pela
Equagao (2.2), e se utiliza quando se deseja penalizar erros grandes ou pequenos com 0 mesmo

peso, mas sua desvantagem € que esses erros devem ser medidos com grande precisao. Logo,
n
TAE =" le(k)|. (2.2)
k=1

e Integral do erro absoluto ponderado (ITAE Integral Time-weighted Absolute Error): Descrito
em tempo discreto pela Equacdo (2.3), e se utiliza quando se deseja penalizar erros que
persistem por um longo tempo, j& que nao apenas o erro instantaneo é levado em consideracao.

Portanto,

ITAE = ikme(zﬁ)y (2.3)
k=0

Esses indicadores de desempenho dependem primeiramente do projeto do controlador e da ade-
quada sintonia de seus parametros (por exemplo, a correta escolha das constantes de proporcio-
nalidade e de integragdo para um controlador proporcional integral), mas também dependem de
atrasos e perdas de pacotes introduzidos pela rede de comunicacao sobre a qual controlador e

planta trocam informacdes.

Entao, quando essa troca de dados for feita através da Internet, esses indicadores de desempenho
passarao a depender de caracteristicas proprias da Internet. Uma caracteristica fundamental da
Internet esta no fato de que diversos tipos de fluxo compartilham o mesmo meio de comunicagao,
e esses fluxos sdo controlados por protocolos de transporte de dados tais como UDP e diversas
variantes do TCP. Portanto, a seguir, sera feita uma breve descricao de como é feito o transporte

de dados na Internet.
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2.4 Transporte de dados na Internet

Um dos principais protocolos utilizados para o transporte de dados na Internet é o protocolo
TCP. Essencialmente, o TCP procura estabelecer uma conexao ponto a ponto entre transmis-
sor e receptor, e controla para que todos os pacotes cheguem ao destino corretamente, fazendo

retransmissoes caso Seja necessario.

Para atender essa finalidade, basicamente é associado um namero de sequéncia a cada pacote
e o receptor confirma a chegada de pacotes enviando um pacote de confirmacao ACK (acknowled-
gement) para o remetente, indicando o ntmero de sequéncia do proximo pacote a ser recebido.
O ACK pode ser enviado imediatamente apds a recepgdo de um pacote ou apds um determinado
tempo de espera confirmando a chegada de uma sequéncia de pacotes. Entdo, o remetente pode

saber que pacotes foram entregues com sucesso e quais pacotes o receptor estd esperando receber.

A fim de controlar congestionamento na rede, o TCP utiliza uma janela de transmissdo W, que
consiste no numero maximo de pacotes que podem ser transmitidos antes de receber um ACK,
ou seja, o nimero méiximo de pacotes pendentes de confirmacao de recepc¢do que podem estar na
rede. Para o célculo dessa varidvel, inicialmente, remetente e receptor concordam um tamanho de
janela que sera utilizado, a fim de evitar que o remetente sature o receptor. Essa janela imposta
pelo receptor é denominada rwnd (receiver window). Porém, as condi¢oes de trafego na rede de

comunicagdo nem sempre permitem o uso total dessa janela.

Entdo, além da janela imposta pelo remetente, existe outra janela denominada janela de con-
gestionamento cwnd (congestion window); e a efetiva janela W que sera utilizada pelo remetente

serd calculada como o minimo dessas janelas, isto é

W < min (rwnd, cwnd). (2.4)

Portanto, uma das formas mais bésicas de controlar o congestionamento na rede consiste em
atuar sobre cwnd. Esse controle é realizado de ponta a ponta mediante célculo da cwnd adequada
para as condicOes de trafego estimadas. Muitos algoritmos ponta a ponta foram propostos para

atender essa finalidade em diferentes topologias de redes de comunicagao.

Assim, TCP Hybla, por exemplo, foi projetado para eliminar penalizagdes de congestionamento
para transmissGes com grandes atrasos como as que ocorrem em comunicagoes por satélites, en-
quanto que TCP-BIC e TCP-CUBIC foram projetados para redes de alta velocidade e grandes
atrasos de propagagoes. TCP-Veno (uma combinac¢ao de TCP-Reno e TCP-Vegas) [110], TCP
Vegas-W [111] e TCP-NCE [112] foram propostos para redes sem fio, nas quais ¢ frequente a
ocorréncia de perdas de pacotes por interferéncias ou queda de algum canal entre transmissor e

receptor, e assim sendo, perdas de pacotes nem sempre implicam em congestionamento.

Em geral todas essa versoes TCP estdo baseadas no TCP-Reno [113] que € um dos mais classicos

e ainda um dos mais utilizados na prética [114] e descrito brevemente a seguir.
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2.4.1 TCP-Reno

No TCP Reno [113, 115, 116], ao iniciar a transmissdo o remetente utiliza um mecanismo
denominado partida lenta, que consiste em, inicialmente, enviar um tnico pacote ao receptor, ou
seja, comeca com cwnd < 1. Uma vez recebido esse pacote, o receptor envia um ACK confirmando
a recepgao e solicitando o proximo segmento (uma quantidade em bytes correspondente a um pacote
de dados). Por cada ACK recebido, o transmissor incrementa sua janela em um segmento, isto é,
faz cwnd < cwnd + 1. Note que, na fase de partida lenta cwnd duplica seu valor por cada janela

de ACKs recebidos, resultando um crescimento exponencial da janela.

Além disso, se uma vez transmitido um segmento o transmissor nao receber ACKs dentro de
um determinado tempo de espera, (evento que é conhecido como timeout) entendera que esse
segmento foi perdido e torna a transmiti-lo. Também entenderd que essa perda de pacote é um
sinal de congestionamento e, portanto, utiliza um limiar denominado Ssthr (Slow Start Threshold)
o qual é ajustado como sendo a metade da janela de congestionamento atual Ssthr—=cwnd/2 e
reinicia a fase de partida lenta fazendo novamente cwnd = 1, e incrementando-a em uma unidade
por cada ACK recebido.

Quando cwnd atingir Ssthr, o transmissor sai da fase de partida lenta e entra em uma fase
denominada prevengdo de congestionamento, na qual por cada janela de ACK recebida incrementa-
se cwnd em uma unidade, ou seja, em prevencao de congestionamento cwnd é incrementada em

um pacote por cada W ACKs recebidos, resultando em um crescimento linear da janela.

Se o receptor receber o pacote com numero de sequéncia k-1, enviard um ACK solicitando
o pacote £, logo, se chegar o pacote k+I antes do pacote com sequéncia k, o receptor enviard
novamente um ACK solicitando o pacote £, assim, o transmissor podera receber ACKs duplicados

para a sequéncia k.

Se, estando na fase de partida lenta, ou na fase de prevengao de congestionamento, o trans-
missor receber trés ACKs duplicados para o pacote com sequéncia k, entenderd que a rede esta
congestionada e entrard em uma fase denominada retransmissao rapida, na qual, assumird que o
pacote k foi perdido e ird retransmiti-lo, antes de ocorrer um #imeout, e logo entrara em uma fase
denominada recuperacao rapida, na qual fard Ssthr < W/2. Logo esse valor sera truncado, ou
seja, a parte fracionaria de Ssthr serd desprezada, e a janela de congestionamento serd atualizada

como cwnd < Ssthr + 3 segmentos.

Estando em recuperacao rapida, por cada ACK recebido, o transmissor aumenta cwnd em um
segmento e retransmite um novo pacote se cwnd permitir (ou seja, se cwnd for maior do que o
valor que tinha no instante em que foi detectada a perda do pacote k). Quando um novo ACK é
recebido, isto &, ocorrer uma confirmacao de recepcao de dados novos, o transmissor sai da fase de
recuperagao rapida fazendo cwnd < Ssthr, sendo Ssthr o valor ajustado no passo anterior, e logo

continua em prevencao de congestionamento.
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2.5 Justica para fluxos que compartilham uma mesma topologia

de rede de comunicacao

Quando mais de um fluxo de dados compartilham um mesmo canal de uma rede de comunicacao
pode ser desejavel conseguir um justo compartilhamento da banda disponivel, ou seja, em uma

transmissao justa cada fluxo ocuparia uma mesma porgao da largura de banda do canal.

Neste trabalho, para quantificar justica, foi adotada a métrica proposta por Raj Jain em [117].
Se um conjunto de F fluxos com vazoes (V1, V2, V3,...,VF) (medidas em unidades correntes,
como Mbps) compartilham um mesmo canal, o indice de justica de Jain (JI ) entre esses fluxos é

calculado como

0]

— . 2.5
FY V2 2

O indice de justica de Jain sempre resulta em um ntmero entre 0 e 1, e se supde que justo
significa igual. Assim, o melhor caso acontece quando cada fluxo recebe uma fatia igual da largura

da banda, neste caso o indice de justica seré 1.

2.6 Técnicas AQM

Além dos protocolos de transporte de dados na Internet, tais como as diferentes versées do
TCP que fazem um controle de congestionamento ponta a ponta, modernos dispositivos eletrénicos
facilitaram o desenvolvimento de técnicas de gestao de filas que fazem controle de congestionamento
no nivel de rede. Essas técnicas sdo conhecidas como AQM e sdo implementadas nos roteadores da
rede de comunicacdo, onde atuam descartando pacotes em fungao do tamanho e/ou da dinamica
da fila [104].

Também existe o controle de congestionamento entre camadas, onde os algoritmos AQM im-
plementados nos roteadores, ao invés de descartarem pacotes, atuam marcando pacotes, ou seja,
fazendo uma notificagao explicita de congestionamento ECN (Ezplicit Congestion Notification).
Quando um pacote marcado chega ao receptor, um ACK marcado é enviado para o transmissor
informando-o que existe congestionamento no caminho. Assim, o transmissor TCP atua na sua
taxa de transmissao reduzindo sua janela de congestionamento (cwnd) apos a recepcao de um ACK
marcado [118].

O algoritmo AQM mais basico é o Drop Tail [104] onde pacotes que chegam na fila sdo des-
cartados com probabilidade um quando, e somente quando, a fila do roteador estd cheia, ou seja
ja nao existe espaco para enfileirar mais pacotes. A principal desvantagem de Drop Tail é que
pode causar que todos os fluxos TCP que atravessam a fila congestionada reduzam suas taxas
de transmissdo ao mesmo tempo, ji que em cada episdédio de congestionamento existe uma alta
chance do Drop Tail descartar pacotes de cada fluxo ativo, e cada fluxo ativo reduz sua janela de

congestionamento cada vez que detecta perdas de pacotes. Esse fendmeno indesejado é conhecido
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como sincronizagao global e faz com que a ocupagao do enlace seja sub-6tima.

Para superar tais inconvenientes, diversas outras técnicas AQM foram propostas, as quais, ao
invés de esperar a fila encher, atuam com antecedéncia, respondendo a eventos de congestiona-
mento, marcando ou descartando pacotes antes da fila encher. Alguns destes algoritmos serao

brevemente descritos a seguir.

2.6.1 RED (Random Early Detection)

RED foi proposto por Floyd e Jacobson [104] e, basicamente, detecta congestionamento por
estimacao do tamanho médio da fila. Assim, em RED dois limiares ming, e maxy, sao definidos.
maxy, geralmente é ajustado como maxy, = 3ming, e, cada vez que um pacote chega 3 fila esses
limiares sdo comparados com a estimagao do tamanho médio da fila (Qay¢), 0 qual é atualizado

cada vez que um pacote chega na fila do roteador da seguinte forma

Qave = (1 —wy) Q + wy qlen, (2.6)

sendo w, um peso normalmente ajustado para 0,002 e glen é o tamanho atual da fila. Uma vez
estimado o tamanho médio da fila, a probabilidade P de marcar ou descartar um pacote é calculada

como

0, para QAVG < ming,
P = Pmax-%7 para  ming, < Qava < mazy, (2~7)
1, para Qayg > maxg,

onde Py,4, normalmente ajustado em 0,1, é o méximo valor que pode assumir a probabilidade (P)

de descartar ou marcar pacotes na fila.

RED é simples, e apesar de ser efetivo para superar problemas de sincronizacao global e con-
trolar o tamanho da fila, seu desempenho depende da configuracio de seus pardmetros e pode
apresentar pobre desempenho em alguns casos. Assim, algumas modificacdes de RED foram pro-
postas tais como ARED (RED adaptativo) [105] que consegue um menor tempo de convergéncia
ajustando dinamicamente o valor de mazy, e RARED [106] que considera a taxa de entrada de pa-
cotes na fila como critério para calcular a probabilidade de descartar pacotes e, caso o crescimento
dessa taxa de entrada seja maior que um determinado limiar & , uma agressiva probabilidade de

descarte ou marcagdo de pacotes é aplicada e, caso contrario RARED, funciona como RED.

Por outro lado, com a introduc¢ao de roteadores com grandes capacidades de armazenamento,
capazes de enfileirar enorme quantidade de pacotes, os problemas de congestionamento na Internet
foram paradoxalmente piorando ainda mais, ja que esses roteadores permitem enfileirar um grande
nimero de pacotes e longas filas de pacotes implicam em grandes atrasos ponta a ponta. Esse
fenémeno foi recentemente exposto como problema de bufferbloat [100, 101]. Novas técnicas AQM,
tais como CoDel (Control Delay) [100] e PIE (Proportional Integral controller Enhanced) [101]

foram recentemente propostas para atacar esses problemas de bufferbloat.
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2.6.2 CoDel (Control Delay)

CoDel foi proposto por Nichols e Jacobson [100] e a grande diferenca de CoDel com respeito
a RED esta no fato de que CoDel evita a utilizagdo de pardmetros que devem ser configurados
pelo usuario e que possam conduzir a pobre desempenho quando a configuracao escolhida nao for
adequada para as condicoes de trafego e nao for apropriada para a topologia de rede de comunicagao

utilizada.

Por outro lado, além da similaridade com o RED de marcar ou descartar pacotes antes que
eventos de congestionamento ocorram, e assim evitar o indesejado fenémeno de sincronizagao
global, também visa evitar filas longas nos roteadores, para assim conseguir menores atrasos ponta
a ponta. Para atingir seus objetivos, CoDel trabalha com pardmetros totalmente independentes de
condigoes de trafego ou de topologias de redes de comunicagao, ou seja, totalmente independente
de atrasos de ponta a ponta, tamanho da banda e/ou tempo de propagagao nos canais, quantidade

de transmissores, carga do trafego ou qualquer outro fator ou condi¢do que nao possa ser prevista.

CoDel utiliza um periodo de observacao T,ps (ajustado inicialmente como 100 ms) no qual
mede o tempo que cada pacote permanece na fila. Ao finalizar o periodo de observacao, o CoDel
compara o valor minimo de atraso na fila T},;, encontrado neste periodo (T,ps) com um valor alvo
(normalmente ajustado para 5 ms). Se o Ty, observado for maior que o valor alvo, o pacote que
estd na cabeca da fila é descartado ou marcado, e o intervalo de observacao é recalculado como
uma, funcao do niamero de pacotes consecutivos que foram descartados ou marcados, de acordo

com

100
vnDrop’

onde nDrop é a quantidade de pacotes consecutivos que foram descartados ou marcados.

Tops = (2.8)

Se o valor minimo de atraso na fila observado for menor ou igual que o valor alvo, o pacote que
estd na cabeca da fila é enviado para seu destino (ndo ¢ marcado nem descartado) e o periodo de

observagao é ajustado novamente para 100 ms e nDrop é ajustado para 0.

As desvantagens do CoDel estdo no fato que descartes de pacotes sao realizados na cabeca
da fila; assim, pacotes necessitam ser enfileirados antes de serem descartados. Além disso, CoDel
necessita de um registro de tempo no cabecalho TCP para poder medir quando o pacote entrou na
fila e quando o pacote saiu da fila para assim poder calcular o tempo de espera para cada pacote.
De acordo com [101], esse requisito implica em alta necessidade de infraestrutura e recursos de

processamento.

2.6.3 PIE (Proportional Integral controller Enhanced)

A fim de superar os inconvenientes do CoDel, em [101] foi proposta uma técnica AQM de-
nominada PIE (Proportional Integral controller Enhanced), a qual dinamicamente calcula uma
probabilidade de descartar ou marcar pacotes com base em uma estimacao (ao invés de uma me-

di¢ao como em CoDel) do tempo de espera na fila, o qual ¢ fun¢ao da estimacao de uma taxa de
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partida que é avaliada ap6s a saida de cada pacote. Além disso, PIE incorpora em seu algoritmo
uma previsao para chegadas em rajadas, que em caso de estar habilitada os pacotes passam pela
fila sem aplicar a probabilidade de descarte. Assim, o algoritmo PIE possui trés partes descritas a

seguir.

Primeira Parte: Calculo da probabilidade de marcar ou descartar pacotes:

Nesta primeira parte, PIE utiliza um tempo constante de atualizacdo do algoritmo chamado
Tvpdate cujo valor recomendado é de 30 ms. Assim, apos cada Typgate Sa0 executados os seguintes

passos:

e E feita uma estimacao do atual atraso na fila como

qlen

CurDelay = 7Angrate ;

(2.9)

sendo glen o tamanho da fila, AvgDrate é a taxa de drenagem da fila (obtida na segunda parte
do algoritmo PIE).

e Com base na atual probabilidade de descartar ou marcar pacotes (P) sdo determinados os

seguintes parametros:

a=a/8; B=p/8 para P < 1%,
=a/2; p= B/Q para P < 10%, (2.10)
o= & 8= B para P >=10%;

R

sendoa e [ fatores de escalonamento, e & e § constantes cujos valores recomendados sao 0,125 Hz

e 1,25 Hz, respectivamente.
e Calcula-se a probabilidade de marcar ou descartar pacotes como

P = P+ a(CurDel — RefDel) + 8 (CurDel — OldDel); (2.11)
e Atualiza-se a estimacdo anterior do tempo de espera na fila como

OldDel = CurDel, (2.12)

onde, CurDel e OldDel representam o valor atual e passado da estimagdo do tempo de espera na
fila, e RefDel é um tempo de espera na fila utilizado como referéncia que é constante e o valor

recomendado é de 20 ms.

Segunda Parte: Calculo da taxa de partida de pacotes

Essa segunda parte do PIE é executada cada vez que um pacote sai da fila, ou seja, é atendido.

Os seguintes passos sao executados.
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e Se glen > DqThreshold, o algoritmo entra em um ciclo de medicao e:

e Atualiza-se o contador de saida de pacotes DgCount como:

DqCount = DqCount + DqgPacketSize;

e Se DgCount > DqThreshold, a taxa de partida e os contadores sdo atualizados como:

DgqInt = Tnow — T'start, (2.13)
DqCount
DqRate = ———— 2.14
qRate = —p 75 (2.14)
AvgdDrate = (1 — €).AvgdDrate + € DqRate, (2.15)
Tstart = Tnow, (2.16)
DqCount = 0, (2.17)

onde DgPacketSize é o tamanho do pacote que acaba de sair da fila, DgT hreshold é um limiar do
tamanho da fila cujo valor recomendado é de 10 kbytes, Dqlnt é a diferenca entre o tempo atual
(T'now) e do tempo da ultima atualizagdo da taxa de saida de pacote (T'start), e € ¢ um peso do

modelo ajustado entre 0 e 1.

Terceira Parte: Calculo da tolerancia as rajadas

Essa terceira parte de PIE é executada cada vez que um pacote entra na fila. E os seguintes

passos sao executados:

e Se BurstAllow > 0 o pacote é enfileirado sem a aplicagdo da probabilidade P de descartar

ou marcar o pacote;

e Apods uma atualizagdo da taxa de partida (realizada na segunda parte do algoritmo PIE)

atualiza-se BursAllow de acordo com

BursAllow = BursAllow — Dqlnt, (2.18)

e Se, ap6s uma atualizacdo da taxa de partida (realizada na segunda parte do algoritmo PIE)
se cumprir que P = 0 e ambos CurDel e OldDel forem menores que RefDel/2, entao, se
reinicia BursAllow como

BursAllow = MaxBurst, (2.19)

onde BurstAllow é uma variavel que controla a tolerincia de PIE s rajadas e MaxBurst uma

constante igual ao méximo valor que pode assumir BurstAllow. O valor recomendado para
MaxBurst é de 100 ms.
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2.6.4 Notificagao Explicita de Congestionamento (ECN)

As técnicas AQM descritas acima podem atuar tanto descartando pacotes nas filas dos rote-
adores como marcando pacotes com a finalidade de notificar o transmissor acerca da existéncia
de congestionamento, ou seja, em uma comunicacao TCP/IP (Transmission Control Protocol /
Internet Protocol) que suporta ECN (Ezplicit Congestion Notification), um roteador pode colocar
uma marca no cabecalho IP em vez de descartar o pacote, marcando um bit de notificacdo de
congestionamento, e assim o transmissor poderéd reduzir sua taxa de transmissdo ao receber essa

notificacao de congestionamento [118].

ECN ¢ descrita na RFC 3168 (2001) [119] e pode ser usada na comunicagdo entre dois dispo-
sitivos que suportem a utilizacdo de ECN quando a infraestrutura de rede de comunicagdo usada
para trocar dados também suporta o uso ECN, ou seja, para trabalhar com ECN, necessita-se de

recursos tecnolégicos implementados tanto nos roteadores como no transmissor e no receptor.

Ainda, pode ocorrer que a op¢do ECN seja dependente do caminho de roteamento de pacotes
entre transmissor e receptor, ou seja, roteadores existentes em um determinado caminho podem
estar habilitados para trabalhar com ECN, porém, quando o pacote é roteado por outro caminho
pode encontrar roteadores que nao suportem essa opgao [120]. Um protocolo TCP baseado em
ECN (como os descritos na se¢do seguinte) poderia funcionar de forma inadequada quando isso

ocorre, o que pode desincentivar a implementacao desse tipo de protocolo.

Assim sendo, uma desvantagem de utilizar notificacdo explicita de congestionamento, ao invés
de detectar congestionamento de forma implicita (por detecgao de perdas de pacotes mediante
recepcao de ACKs duplicados ou timeout) é a necessidade de maiores recursos tecnologicos que

garantam uma cooperacao entre todos os dispositivos que participam na comunicacao.

Quando transmissor e receptor estao habilitados para trabalhar com ECN, mas a infraestrutura
da rede ndo suporta seu uso, normalmente esse bit é ignorado pelos roteadores e a comunicagao é
feita como se essa opcao nao estivesse disponivel. Porém, alguns trabalhos mostraram que, nestes
casos, podem ocorrer problemas na comunicacao, ja que em algumas ocasides roteadores nao
compativeis com ECN podem descartar ou danificar os pacotes que possuam esse bit disponivel no
cabecalho IP [121, 122, 123|. Esse problema obviamente compromete a seguranca da comunicagao

e pode até torna-la impossivel.

Outro problema pode ocorrer quando o receptor néo é compativel para trabalhar com ECN, e
ainda erroneamente concordar com o transmissor em usar ECN. Neste caso, pode ocorrer que todos
os pacotes de ACKs enviados para o transmissor sejam marcados pelo receptor, logo o transmissor
interpretaré isso como sucessivas notificacoes de congestionamento e nunca aumentara o tamanho

de sua janela de transmissao, fazendo assim com que a vazao seja muito pequena [119].

Essa caréncia de recursos tecnolégicos para implementar ECN em parte se deve a que a falta
de compatibilidade dos transmissores para trabalhar com ECN desincentiva a implementagao de
roteadores que tenham essa opcao disponivel junto com uma técnica AQM e vice-versa. Porém,
esses problemas ocasionados por incompatibilidade tecnolégica foram mais frequentes logo apés a

padronizacao de ECN (dada no ano 2001 [119]), e estdo diminuindo com o passar dos anos.
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A quantidade de servidores web capazes de trabalhar com ECN cresceu exponencialmente desde
entdo. Assim, experimentos feitos no ano 2001 sobre 84.000 servidores web, mostram que somente
1,1 % eram capazes de trabalhar com ECN [124]. Porém, para o ano 2004 essa fra¢do aumentou
para 2,1% [125]. E para o ano 2011 subiu para 11,2 % [122], atingindo 29,48 % no ano 2012 [123].
Jé experimentos feitos no ano 2015 sobre 600 mil servidores web [120] mostraram que 65,41% dos

servidores IPv6 e 56,17 % dos servidores IPv4 ja eram capazes de trabalhar com ECN.

Ja os problemas de seguranca gerado por incompatibilidade de ECN, tais como as distorcoes
ou descarte de pacotes feitos por roteadores que nado entendem esses bits, reduziram para menos
de 1 % em 2015 [120].

Porém, a disponibilidade de trabalhar com ECN por parte dos servidores web é apenas uma
parte do problema. Para que a técnica ECN possa ser implementada na prética, além de transmis-
sor e receptor também todos os roteadores existentes no caminho devem ser capazes de trabalhar
com ECN.

Um ponto a favor do uso de ECN neste sentido, ocorreu em junho de 2015 quando a Apple
(empresa multinacional norte-americana que tem o objetivo de projetar e comercializar produtos
eletronicos de consumo, software de computador e computadores pessoais) anunciou que a op¢ao
ECN estaria disponivel em todos seus produtos para ajudar a impulsionar a adogao da sinalizagao
ECN em toda a industria [126]. Como é possivel observar, o panorama esta cada vez mais favoravel

para a implementacdo de ECN na pratica.

Funcionamento de ECN

Na RFC 3168 [119] foram definidos dois bits do cabegalho IPv4 ou IPv6 para ECN, que juntos,
codificam 4 possibilidades: O primeiro foi denominado ECT (ECN-Capable Transport), e é ativado
pelo transmissor indicando se as estacgdes finais estao habilitadas ou ndo para trabalhar com ECN.
O segundo foi denominado CE (Congestion Ezperienced) e é ativado pelo roteador para indicar

congestionamento.

Quando ambos dispositivos estao habilitados para trabalhar com o protocolo eles marcam seus
pacotes com ECT (0) ou ECT (1). Se o pacote passa por uma fila congestionada de um roteador
que possui uma técnica AQM, e que esta habilitado para trabalhar com ECN, entdo o roteador

muda o estado do bit CE, ao invés de descartar o pacote.

Para essa finalidade ¢ sugerido utilizar os bits 6 e 7 do campo TOS (Type of Service) do IPv4
RFC 791 [127] para trabalhar com ECN, sendo sugerido o bit 6 para ECT e o bit 7 para o CE.
No caso do IPv6 (Ref 2460 [128|) podem ser utilizados os bits 6 e 7 do campo Traffic Class que é
equivalente ao campo TOS do IPv4.

Funcionamento de ECN com TCP

TCP suporta o uso de ECN utilizando 3 bits do cabecalho do pacote TCP. O primeiro é o bit

NS (Nonce Sum) que é usado para prevenir erros acidentais ou malicioso de cancelamento do uso
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Tabela 2.1: Bits ECN

CE/ECT Descricao
00 Comunicagao com ECN nao habilitada.
10 Comunicagao com ECN habilitada, ECT (0).
01 Comunicagao com ECN habilitada, ECT (1).
11 Congestionamento encontrado.

de ECN pelo transmissor TCP, que poderia ser feito com a finalidade de ganhar uma parcela maior
da banda do canal e assim gerar injustica na transmissdao. Segundo a Tabela 2.1 o transmissor
pode usar os dois codigos ECT (ECT (0) ou ECT (1)) no cabegalho IP para acordar o uso de ECN
na comunicagao, e assim um ECT (0) no cabegalho IP deve ir acompanhado de um NS (0) no
cabegalho TCP e um ECT (1) no cabegalho IP deve ir acompanhado de um NS (1) no cabegalho
TCP (RFC 3540 [129]).

Quanto aos outros dois bits utilizados, uma vez recebida uma notificagao explicita de conges-
tionamento vinda do roteador, o receptor usa o bit ECE (ECN-Echo) do cabecalho TCP para
transmitir essa notificacdo para o transmissor em cada ACK a ser enviado. Quando o transmissor
TCP recebe essa notificacdo do receptor, ele usa o bit CWR ( Window Reduced) para informar o
receptor de que a notificacao explicita de congestionamento foi recebida com sucesso. Uma vez que
o receptor recebe essa notificagdo do transmissor ele deixa de marcar o bit ECE de seus ACKs até

receber uma nova notificagdo de congestionamento vinda do roteador.

O uso de ECN em conexoes TCP é opcional. Portanto, antes de usé-lo, transmissor e receptor
negociam o estabelecimento de uma conexdo ECN mediante a inclusao da opg¢do no segmento
SYN e no SYN-ACK, respectivamente. Uma vez negociado o uso de ECN, o transmissor marca o
pacote IP que carrega o segmento TCP com o cédigo ECT permitindo assim, que os roteadores
intermediérios entendam que esse pacote pode ser marcado ao invés de ser descartado pela técnica

AQM neles implementada, estando o bit CE do cabecalho IP disponivel para essa opcao.

Beneficios do uso de ECN

Dado que ECN ¢ efetivo somente quando trabalha junto com uma técnica AQM implementada
nos roteadores, é de se esperar que seus beneficios dependam da logica utilizada pela técnica AQM
para marcar pacotes, e também de como o transmissor TCP reagira diante da recepcao de uma

notificagdo explicita de congestionamento.

ECN reduz a quantidade de pacotes descartados em uma comunicagao TCP/IP, e consequen-
temente, pode evitar timeouls e necessidades de fazer retransmissoes de pacotes [130] reduzindo
assim os atrasos. Porém, efeitos de ECN na vazao sao menos claros [131]. Nos Capitulos 3 e 4 deste
trabalho se mostrard que, em algumas situagoes, o transmissor pode reagir de forma exagerada
a uma notificacdo de congestionamento dada pela técnica AQM e, assim, as filas nos roteadores
podem permanecer completamente vazias durante alguns periodos de tempo. Consequentemente
a vazao acaba sendo prejudicada. Esse fenémeno indesejado foi identificado neste trabalho e cha-

mado de fendmeno de bufferempty. Também serd mostrado que esse fenémeno indesejado pode ser
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solucionado melhorando o trabalho em conjunto da técnica AQM e da agdo do transmissor TCP

diante da recepgdo de uma notificacao de congestionamento.

Outras metodologias utilizadas para notificacao explicita de congestionamento

Com o objetivo de conseguir fazer notificagdes explicitas de congestionamento no menor tempo
possivel, ou seja, notificar rapidamente o transmissor quando ocorre um congestionamento na rede,
diferentes técnicas para marcar pacotes foram propostos na literatura. Em [132], por exemplo, foi
proposta uma técnica denominada DM (Differentiated Marking), a qual quando uma fila esta
congestionada além de marcar um pacote de dados que viaja no sentido transmissor/receptor,
também ¢ marcado um ACK que viaja no sentido receptor/transmissor, para assim reduzir o
tempo de notificacdo de congestionamento, porém essa técnica somente poderd reduzir o tempo de
notificacao de forma eficaz quando o ACK ¢é enviado no sentido contrario mas pelo mesmo caminho

do pacote de dado cuja recepcao estd sendo confirmada.

Com esse mesmo objetivo, em [133] foi proposta uma estratégia chamada Mark Front, na qual,
quando um pacote chega em uma fila congestionada a técnica AQM ndo marca esse pacote mas
sim o pacote que estd na ponta da fila, ou seja, o primeiro pacote a ser emitido pra frente, e assim

faz uma notificacdo de congestionamento mais rapida.

Também na literatura foram propostas outras técnicas que além de fazer uma notificagdo
explicita de congestionamento, pretendem dar também ao transmissor maiores informagoes de quao
congestionada esté a fila no roteador. Assim, em [134, 135], foi proposta uma técnica denominada
EWA (Ezplicit Window Adaptation), a qual basicamente consiste de modificar o cabegalho do ACK
que viaja no sentido receptor/transmissor alterando nele a janela rwnd imposta pelo receptor para
fazer controle de fluxo. Assim, o algoritmo EWA implementado no roteador modifica rwnd em
funcdo do espaco livre existente em seu buffer e, ao receber essa notifica¢ao, o transmissor calculara
sua janela de acordo com a Equagao (2.4). Porém, na pratica, a implementacgao dessa técnica s6 é
eficaz quando o ACK viaja no sentido contririo mas pelo mesmo caminho que o pacote de dados
cuja recep¢ao estd sendo confirmada. Seguindo essa mesma metodologia, Talau [136] propos uma

técnica denominada Farly Congestion Control (ECC) a qual funciona de forma semelhante a EWA.

2.7 Protocolos de transporte de dados baseados em ECN

Devido ao crescente uso de notificagoes de congestionamento em transmissoes TCP, nos tiltimos
anos foram propostos diversos algoritmos TCP baseados em ECN, com o objetivo de aproveitar
melhor a informagdo contida em ECN, e assim casar técnicas AQM implementadas em roteado-
res com ajustes na janela TCP feita nos transmissores. Alguns desses protocolos sdo TCP-Jersey
[137|, Data Center TCP (DCTCP) [138] e suas variantes Enhanced DCTCP (E-DCTCP) [139],
DCTCP"[140], Double-Threshold DCTCP [141] e Omniscient TCP (OTCP) [142]. Com a fina-
lidade de fazer comparacoes com as metodologias propostas neste trabalho serao usados o TCP-

Jersey (um dos protocolos baseado em ECN mais cléssicos e consolidados na literatura), o DCTCP
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(um dos protocolos baseado em ECN mais citado na literatura recente [138, 140, 141, 139, 142]
) e o E-DCTCP (uma das modificagoes mais recentes do DCTCP), que serdo descritos de forma

sintetizada a seguir.

2.7.1 TCP-Jersey

TCP-Jersey [137] é um protocolo que utiliza a janela de congestionamento cwnd em funcao
de recepgoes de notificacoes explicitas de congestionamento feitas por técnicas AQM implemen-
tadas nos roteadores. Para essa finalidade, nos roteadores é implementado um algoritmo AQM
denominado adverténcia de congestionamento CW (Congestion Warning), que trabalha com ECN,
marcando pacotes com probabilidade 1 quando o tamanho da fila no roteador for maior que um

determinado limiar e com probabilidade zero quando for menor que esse limiar.

CW auxilia o transmissor TCP-Jersey tanto para diferenciar perdas de pacotes por congesti-
onamento das que ocorrem por erros em conexoes sem fio, quanto para fazer um ajuste dindmico

de sua janela de congestionamento.

Assim, no transmissor TCP-Jersey, é implementado um algoritmo de estimacao da banda
disponivel (ABE) (Awvailable Bandwidth Estimation) (baseado no algoritmo de estimagao de banda
disponivel do TCP-Westwood). ABE basicamente monitora a taxa de recepcdo de ACKs para
estimar a banda disponivel e entao calcula uma cwnd 6tima (ownd) em fungdo da banda disponivel

estimada.

ownd é calculada uma vez por RT'T, e quando o transmissor TCP-Jersey recebe uma notificagao
de adverténcia de congestionamento (CW) cwnd e ssthr sdo ajustados para ownd, ou seja, cwnd <—
ownd e ssthr < ownd. Se chegar 3 ACK repetidos nao marcados, TCP-Jersey faz a retransmissao
do pacote considerado perdido e vai para a fase de recuperacao rapida, mas se o terceiro ACK
repetido estiver marcado, entdo o transmissor primeiro ajusta sua janela de congestionamento e
seu ssthr para ownd, ou seja, faz cwnd < ownd e ssthr < ownd e logo faz a retransmissao do

pacote considerado perdido e finalmente entra na fase de recuperacgio rapida.
O calculo de ownd é feito pelo algoritmo ABE da seguinte forma:

Cada vez que um ACK chega no transmissor a banda disponivel é calculada como:

RTT Rn—l + Ln
n — 5 2.2
r (tn — tn_1) + RTT (2:20)

onde, R, é a banda estimada na chegada do ACK n, ¢, é o instante de chegada do ACK n, t,_1

é o instante de chegada do ACK n — 1, L, é o tamanho do pacote de dado cuja recepcao foi
confirmada pelo ACK n e RTT é Round Trip Time.

Logo, a janela 6tima de transmissao (ownd) é calculada em unidades de segmentos como

ownd, = ——— (2.21)

onde SegSize é o tamanho do segmento.
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2.7.2 Data Center TCP (DCTCP)

Data Center TCP (DCTCP), anélogo ao TCP-Jersey, é uma protocolo TCP baseado em AQM
e ECN. A técnica AQM utilizada é baseada em RED com miny, = maxy, = K e wg = 1. Assim,
diferentemente de RED, o tnico pardmetro que deve ser ajustado pelo projetista é o parametro K,
e note que, como w, € igual a um, o tamanho médio da fila é exatamente igual ao tamanho da fila

(veja a Equacao (2.6) ).

Do lado do transmissor DCTCP, as notificagdoes de congestionamento recebidas nao sao vistas
apenas como dois estados logicos possiveis (congestionado ou nao congestionado), mas sim como
uma propor¢ao de quao congestionado possa estar a fila no gargalo. Assim, a janela de transmissao
cwnd é atualizada em funcdo da proporcao de notificagbes de congestionamento recebidas durante

um RTT como

cund <+ (1 — %) cwnd, (2.22)

sendo a um parametro calculado em cada RTT como

a+—(1—g)a+gF, (2.23)

onde F' é a fracao de pacotes marcados durante o RTT e g é um fator de peso cujo valor deve estar

entre 0 e 1, sendo o valor recomendado 1/16. O parametro « é atualizado uma vez por RTT.

2.7.3 E-DCTCP

E-DCTCP [139] é uma modificagdo do protocolo DCTCP também baseado em ECN, que além
de usar notificacao explicita de congestionamento, utiliza uma notificagdo de perdas de pacotes
para evitar timeout, e um algoritmo que calcula um tempo aleatorio para fazer retransmissoes dos
pacotes perdidos e assim reagir de forma mais rapida que DCTCP diante de perdas de pacotes.
Em DCTCP, a partir do momento em que a fila em um roteador ultrapassar umn determinado
limiar K, todos os pacotes serdo marcados. Porém, quando o buffer estiver completamente cheio,
08 Novos pacotes que chegam na fila serdo descartados e poderd ocorrer um timeout no transmissor,
e somente apds o timeout o transmissor retransmitiré os pacotes perdidos. E-DCTP, além de ECN,

usa um método de notificagdo de perdas de pacotes PL (Packet Loss).

Assim, quando um pacote chega a um roteador cuja fila esta superando a capacidade do buffer,
ele terd um enfileiramento privilegiado, e o roteador modificara o cabecalho IP do pacote trocando
remetente e destinatario, colocando como destino o préprio transmissor e como remetente o re-
ceptor. Logo, movera o pacote do médulo de entrada para o médulo de saida dentro da mesma
porta por onde o pacote entrou, colocando ainda o pacote na cabeca da fila de saida, adicionando

também uma marca PL no cabecalho IP do pacote.

Para garantir o enfileiramento privilegiado em um buffer cheio, outro pacote que esté no final

da fila também serd removido e retornado para seu correspondente transmissor com a marca PL,
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a fim de gerar um espago para o pacote que estd chegando. Todo esse processo interno é possivel

de ser implementado nos roteadores comerciais existentes atualmente.

A marca PL é feita utilizando os mesmos bits de ECN. Observe que a RFC 3168 nao faz
diferenga entre ECT (0) e ECT (1) (veja a Tabela 2.1), eles estao abertos para serem padronizados
pelos protocolos TCP. Assim, no funcionamento padrao de ECN, se um pacote entra em uma fila
congestionada com a combinagdo ECN 01 ou 10, ou seja, ECT(0) ou ECT(1), a técnica AQM
implementada no roteador marcara o pacote com 11. Ainda, segundo a RFC 3168 [119], ECT (0)
deve ser preservado se somente um codigo ECT for necessario. Assim, E-DCTCP usa ECT (1)

como indicador de PL.

A segunda modificacao de E-DCTCP com relacao a DCTCP é um algoritmo de retransmissao
de pacotes. Quando um pacote marcado com PL chega no transmissor, ele extraira do cabecalho IP
os enderecos de remetente e destinatario para identificar o fluxo. E logo, extraird também o ntimero

de sequéncia e o tamanho do pacote para decidir que faixa de dados devem ser retransmitidos.

Depois, ao invés de ir diretamente para a fase de retransmissio, o transmissor E-DCTCP usa
um algoritmo que gera um tempo de espera selecionado aleatoriamente e uniformemente distribuido
entre 0 e 2™.rtt antes de ir para a fase de retransmissdo. Isso é coerente, pois fazer retransmissoes
imediatas de pacotes tendo a informagao de que uma fila esta completamente congestionada poderia
gerar novas perdas. rft é uma estimacao do RTT para o correspondente fluxo TCP. n é calculada

como n = min (k, b), onde k é um contador de retransmissoes e b uma constante.

2.8 Conclusoes

O desempenho de alguns sistemas de controle em rede pode depender das caracteristicas da
rede, principalmente de atrasos e perdas de pacotes. Na bibliografia, geralmente o estudo das NCS
é realizado inserindo atrasos e taxas de perdas de pacotes contantes ou aleatérias entre controlador
e planta. Porém, em sistemas de controle através da Internet, geralmente controlador e planta
trocardo dados em uma topologia de rede de comunicagdo compartilhada com diversos outros
fluxos de dados simultaneos. Logo, provavelmente, havera influéncias mutuas entre os diferentes

fluxos que compartilham a mesma topologia de rede de comunicagio.

Assim, atrasos e perdas de pacotes além de dependerem das caracteristicas fisicas do meio de
comunicagao que faz a conexao entre planta e controlador, tais como tempo de propagacao, banda
dos canais, confiabilidade do meio, interferéncias externas tais como ruidos que provocam distor¢oes
de sinais ou obstéaculos fisicos que atenuem os sinais em canais sem fios, também dependerao das
caracteristicas dos outros fluxos que compartilham o mesmo canal (como tamanho dos pacotes,
tipos de algoritmos utilizados na camada de trasporte de dados e velocidades de transmissoes

utilizadas).

Por outro lado, em fluxos de dados através da Internet, atrasos, descarte e perdas de pacotes
também dependem das caracteristicas das técnicas AQM utilizadas, as quais podem atuar mar-

cando ou descartando pacotes com o objetivo de gerenciar o tamanho das filas nos roteadores.
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Para que as técnicas AQM consigam fazer notificacoes explicitas de congestionamento transmis-
sor, receptor e todos os roteadores existentes nos caminhos entre transmissor e receptor devem ser
capazes de trabalhar com ECN. Isso pode dificultar a implementacio prética de ECN, tornando
assim ainda interessante desenvolver protocolos que sejam capazes de fazer uma adequada notifi-
cagdo implicita de congestionamento ao invés de utilizar ECN, e procurar solugoes que superem os

problemas de limitagoes tecnologicas.

Assim sendo, para simular sistemas de controle através da Internet, com um melhor modelo para
atrasos e perdas de pacotes, é necessario uma ferramenta que permita modelar as caracteristicas da
rede de comunicacao, as caracteristicas de outros fluxos que compartilham a mesma topologia de
rede de comunicacdo, e os algoritmos AQM. E ainda, dado que a resposta temporal para sistemas
de controle através da Internet possui tanto componentes deterministicas quanto aleatoérias seu
estudo mediante simulagoes requer de ferramentas que possibilitem fazer analises probabilistico

dos resultados.

Considerando essas caracteristicas dos sistemas de controle através da Internet, no préximo
capitulo serd abordado modelagens de redes de comunicacao na ferramenta de software UPPAAL,
na qual serdo simulados, de forma conjunta, fluxos TCP, fluxos UDP de uma NCS e técnicas AQM

implementadas nos roteadores presentes na rede de comunicacao.
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Capitulo 3

Modelagem, Simulacao e Verificacao em
UPPAAL de Fluxos TCP e NCS que
Compartilham a mesma Topologia de

rede de comunicacao

3.1 Introducao

Neste capitulo serdo descritas as caracteristicas gerais de uma NCSs, tendo como foco o caso
particular de NCSs que usam a Internet como meio de comunicagao entre controlador e planta.
Serd estudado como os diversos fluxos de dados existentes na Internet afetam a resposta temporal
desse tipo de NCSs, e como essas influéncias dependem dos protocolos de transporte de dados e

das técnicas de gestdo de filas implementadas nos roteadores da Internet.

Estudos acerca desse tema serdo realizados mediante uma metodologia de modelagem de NCS
desenvolvida neste trabalho,que admite modelar, simular e fazer e verificacdo de cunho probabilis-
tico de topologias de redes de comunicagao e seus protocolos e algoritmos na ferramenta de software
UPPAAL. No UPPAAL, foi possivel modelar e simular tanto um sistema de controle via Internet,
quanto a topologia de rede de comunicacdo com seus diferentes fluxos, protocolos e algoritmos.
Assim, a ferramenta UPPAAL foi escolhida por admitir varios niveis de modelagem e simulacao e
por ainda possibilitar fazer verificacoes probabilisticas, testando a probabilidade de determinadas
variaveis, parametros e/ou indicadores de desempenho atingir certos valores em um determinado

tempo.

Assim, neste capitulo, serao modelados sistemas de controle através da Internet, medindo tanto
o desempenho do sistema de controle mediante o ITAE, quanto o desempenho dos outros fluxos
genéricos que compartilham a mesma topologia de rede de comunicagdo em termos de vazao.
Esses indicadores de desempenho serdo avaliados mediante simulacoes e verificagoes estatisticas

para diferentes protocolos de transporte de dados e diferentes técnicas AQM implementadas nos
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roteadores.

3.2 UPPAAL

O UPPAAL [143, 144] é uma ferramenta para modelagem, simulacdo e verificacao de sistemas
de tempo real modelados como um conjunto de autdématos dependentes de condicbes temporais.
Essa ferramenta foi desenvolvida de forma conjunta pela universidade de Uppsala da Suécia e a
universidade de Aalborg da Dinamarca, sendo langada a primeira versao no ano 1995. A ferramenta
é livre e gratuita para fins académicos e pode ser obtida da pagina www.uppaal.org onde também

é possivel encontrar diversos tutoriais e exemplos de aplicacao.

Mediante a ferramenta de software UPPA AL, sistemas fisicos e 16gicos, cuja dindmica muda por
eventos discretos de natureza aleatoria e/ou deterministica, podem ser modelados em conjuntos de
automatos temporizados através de uma linguagem baseada em TCTL ( Timed Computation Tree

Logic), facilitando assim realizar uma verificagdo formal de todo o sistema modelado [144].

A logica TCTL [145] € uma extensao para tempo real da logica CTL [146] sendo assim adequada
para expressar propriedades temporais, como por exemplo, “o motor deve alcangar uma velocidade
de mil revolucoes por minuto em até 5 s apds acionado o botao de arranque”. Esse tipo de
formalismo é muito utilizado em sistemas de controle industrial [147], em transmissées de dados

com perdas de pacotes [148| e em analises de protocolos utilizados na automacao industrial [149].

UPPAAL ainda conta com uma ferramenta denominada Estatistical Model Checking (SMC)
que permite fazer verificagbes e simulacoes estatisticas do sistema modelado, ou seja, pode-se
verificar se um sistema em estudo pode chegar a um determinado estado, e ainda pode-se também

quantificar a probabilidade com que isso podera acontecer [144, 97, 143, 99, 88, 2|.

Quanto & modelagem, UPPAAL admite o uso de variaveis do tipo relogio, varidveis inteiras,

flutuantes e funcoes definidas pelo usuario.

Relégios sdao a forma de lidar com o tempo em UPPAAL, e o tempo corre em niimeros inteiros
e sua evolugdo é global e muda ao mesmo passo em todo o sistema. As variaveis tipo relégio
medem o progresso do tempo, e UPPAAL permite comparar valores das varidveis de reldgio,
ajusta-las para determinados valores ou reinicid-las. Os sistemas fisicos podem se modelados
mediante autématos temporizados, cada autémato é um grafo, com estados e transigoes entre
estados. Transigoes acontecem quando determinadas condigoes de guarda se satisfazem. Guarda é
uma condigao colocada em relégios e/ou em outros tipos de variaveis que administram as transigoes

habilitando-as ou nao.

Além de condig¢des de guarda, o UPPAAL também permite utilizar condigbes invariantes. Uma
invariante indica quanto tempo o sistema pode permanecer em um determinado estado. Além disso,
durante uma transicao algumas acoes sao possiveis, tais como, atualizagao de variaveis, chamada

de funcgdes, reinicializacido de relégios ou combinagoes delas.

Guardas sao condicoes colocadas em transicoes enquanto que invariantes sao condicoes coloca-

das nos estados. Ambas sao escritas utilizando operadores logicos tais como >, <, >=, <= ou ==.
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Enquanto que as atualizacGes de varidveis e reinicio de reldgios sao escritas utilizando o operador

logico = ou :=.

3.2.1 Modelagem mediante Autématos Temporizados

Os automatos temporizados, introduzidos por Alur e Dill [145], especificam um formalismo
para modelar sistemas cujo comportamento depende do tempo. Ou seja, a dindmica do sistema é
composto por uma série de eventos que acontecem apos expiragdes de crondémetros. Esses cronéme-
tros sao definidos como variaveis do tipo relogio (clock) e, na modelagem global do sistema, todas
as variaveis de relogios definidas devem ter a mesma base de tempo (exemplo: milissegundos (ms),

segundos (s), minutos, horas, dias e outros). Em [150] um autoémato temporizado T'A é definido

3

como uma tupla (S, So, Act, R, E, Inv), na qual:

e S E um conjunto de estados;

So €S é o estado inicial;
e Act é um conjunto de agoes;
e R um conjunto finito de reldgios;

e EC SxB(R)z Actx 22 S ¢ um conjunto de transicdes entre os estados;

Inv: S — B(R) é uma funcao que designa invariantes (restricoes de reldgios) a cada estado

do conjunto S.

Um conjunto A de autématos temporizados ¢ definido como uma sequéncia A = (A, ..., A,) de
n T A na qual se A; = <Si, 5’67 Act', R*, EY, Invi> entdo paratodoiejcom1 <i<nel<j<n
e # jsatisfaz S°N ST =0 e R'N R = 0; ou seja, dois autématos diferentes presentes em um
mesmo conjunto de autématos nunca compartilhardo um mesmo estado. Ou, em outras palavras,
o conjunto de estados ocupado por um autémato de um conjunto de autématos nunca terd um

elemento pertencente ao conjunto de estados ocupados por outro autémato.

3.2.2 Exemplo basico de modelagem, simulagao e verificagaio em UPPAAL

Para ilustrar os principais elementos do UPPAAL utilizados neste trabalho, considere o sistema
de um tnico autémato e dois estados A e B ilustrado na Figura 3.1, no qual x ¢ uma variével inteira
e ta e tb sdo variaveis de relogio. O sistema inicia no estado A (o estado inicial & marcado com um

circulo duplo).

O estado A esté condicionado pela invariante ta <= 10, o que significa que o sistema ndo poderé
permanecer no estado A por mais de 10 unidades de tempo. Porém, de acordo com a condicao
de guarda na seta da esquerda (ta >=10 && x < 5), apo6s 10 unidades de tempo o sistema pode
transitar para esse mesmo estado enquanto a variavel x seja menor que 5. Nesta transigao o relégio

ta é reinicializado e x é incrementada em uma unidade.
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Quando ta for maior ou igual a 10 e x for maior ou igual a 5 o sistema passa do estado A para o
estado B, e nesta transicdo o relogio tb é reinicializado. O estado B contém a invariante tb <= 10,
isso significa que o sistema nao pode permanecer por mais de 10 unidades de tempo neste estado.
Dado que nao h4 nenhuma condicao de guarda para sair do estado B o sistema permanecerd neste
estado por um tempo aleatério uniformemente distribuido entre 0 e 10 unidades de tempo. Note
que se na seta de retorno de B para A fosse adicionada a condicdo de guarda tb >= 10 o processo

se transformaria em deterministico e sairia do estado B exatamente apds 10 unidades de tempo.

Conforme pode ser visto na Figura 3.2, UPPAAL ainda facilita fazer algumas verificagdes acerca
do sistema e de suas variaveis, por exemplo, checar se ndo existe nenhuma possibilidade de ocorrer
deadlock com a sintaxe A [] not deadlok (um ponto verde indica que a sintaxe se satisfaz, ou seja,
nao existe deadlock). Ou checar se alguma variavel pode assumir determinados valores, como por
exemplo, checar se existe pelo menos uma possibilidade da variavel x ser maior que 5, com a sintaxe
E <> x>5 (um ponto vermelho indica que a sintaxe ndo se satisfaz, ou seja, ndo existe nenhum

valor de x maior que 5).

Também pode-se checar a probabilidade de alguma varidvel atingir determinados valores em
um determinado periodo de tempo, exemplo, a probabilidade da varidvel x ser maior que 4 em até
100 unidades de tempo, com a sintaxe Pr [<=100] {<> x>4}. Para efetuar essa tarefa o UPPAAL
toma como amostra populacional uma determinada quantidade de simulagoes feitas com sementes
diferentes até poder fazer uma estimativa de um intervalo de probabilidade populacional com uma
confianca de 95 %. Para isso, foram feitas 36 simulagbes neste caso, que foram suficientes para
estimar com 95 % de confianca que a probabilidade de x ser maior que quatro em até 100 unidades
de tempo esté no intervalo de 0,902606 a 1 (veja a Figura 3.2).

ta>=10 && x<5 ta>=10 && x>=5

tb=0
ta=0, x=x+1

ta<=10

tb<=10
@)
A

ta=0, x=0 B

Figura 3.1: Simples autdémato de dois estados em UPPAAL.

& &
File Edit View Tools Options Help

PEEILI T
| Editor [ simulator | cona | verifier | ygodrasi|

Overview

A[] not deadlock []

£or 1 ®

Prl <= 100] (<> x>4) -
Mensaje ==

T .01

Prl <= 100](<> =4} =

Comment

(36 runs) Pr(<> ...) in [0.902606,1]
with confidence 0.85.

Figura 3.2: Exemplo de verificacdo em UPPAAL.
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3.3 Modelo de uma Topologia de rede de comunicacao daisy-chain
com um fluxo TCP-Reno em UPPAAL

Neste trabalho foi desenvolvida uma metodologia de modelagem de sistemas de comunicagao
mediante um sistema autémato finito realizado no UPPAAL, que admite modelar, simular e veri-
ficar topologias de redes de comunicacao com seus respectivos fluxos, algoritmos e protocolos. Ou

seja, possibilita realizar varios niveis de modelagem, simulacGes e verificacoes em conjunto.

Para ilustrar essa metodologia de modelagem, e com a finalidade de comparar resultados obtidos
em UPPAAL, primeiramente foi modelada e simulada a mesma topologia de rede de comunicagio
tipo daisy-chain com um fluxo TCP-Reno, encontrada na Se¢ao 4.1 de [116] e ilustrada na Figura
3.3. Na qual, um transmissor transmite pacotes de 1 kbyte para um receptor através de uma rede
composta por dois roteadores (chamados roteador 1 e roteador 2, respectivamente) cujas filas (ou
buffer) possuem capacidades para enfileirar até 17 pacotes de 1 kbyte cada, e a partir do momento

que a fila estiver cheia, os roteadores comecam a descartar os novos pacotes que chagam na fila.

Os valores iniciais das variaveis do TCP-Reno Ssthr e rwnd, foram ajustados em 30 e 64 pacotes,
respectivamente (igual a [116]). Os roteadores sdo conectados por meio de um canal de 1,5 Mbps
de capacidade e 5 ms de atraso de propagacdo, chamado canal 2. Por outro lado, o transmissor é
conectado com o roteador 1 por meio de um canal com capacidade de 10 Mbps e 2 ms de atraso
de propagacao chamado canal 1, finalmente o receptor é conectado com o roteador 2, por meio de

um canal com capacidade de 10 Mbps e 33 ms de atraso de propagacao chamado canal 3.

No modelo feito em UPPAAL dessa topologia de rede de comunicagao, transmissor, receptor,
roteadores e cada canal de comunicacdo foram modelados mediante autématos temporizados, ou
seja, mediante maquina de estados finitos estendidas com reldgios e varidveis inteiras e flutuantes, e
a topologia de rede de comunicagao completa junto com seu fluxo, algoritmos e protocolos funciona

como um sistema de tais autématos temporizados em paralelo.

A Figura 3.4 ilustra o conjunto de autématos completo que modelam a topologia de rede de
comunicagdo da Figura 3.3. Esse modelo foi simulado por 10 s nos quais foi considerado que o

transmissor TCP-Reno sempre tinha pacotes para transmitir.

10 Mbps, 1.5 Mbps, 10 Mbps,
2ms Roteador 1 |9 MS Roteador 2 |33 MS

Q=17 kbytes Q=17 kbytes[" 4 cx.

Transmissor Receptor

Dados

Figura 3.3: Topologia de rede de comunicagao daisy-chain com um fluxo TCP.
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-
tchr1==TStep && PgCh1R<1

| 8& TPCh1R [0]-=TpCh1  fchr1=0
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&& TPCh1R [0] <TpCh

tchr1=0

tchr1<=TStep
tchr1==TStep && PqCh1R=0
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DeliverAck (), tchr1=0

-
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tchr3<=TStep
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tchr3=0, EnqueueTwoR ()
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&& TPCh3R[0]<TpCh3  tchr3=0

Figura 3.4: Conjunto de autématos que modelam a topologia de rede de comunicacdo daisy-Chain
da Figura 3.3.

A seguir serdao descritos os automatos ilustrados na Figura 3.4.

3.3.1 Modelo do Transmissor

A Figura 3.5 mostra o modelo do transmissor o qual consiste de dois estados denominados

Checking e Sending, e o pseudocodigo para este automato é dado no Algoritmo 3.1, enquanto que

as varidveis utilizadas no modelo autémato temporizado sao descritas na Tabela 3.1.
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Conforme observa-se na Figura 3.5, o automato inicia no estado Checking e permanece nele
durante TStep unidades de tempo. Logo se tiver pacotes para enviar, ou seja, se apds um tempo
TStep a variavel Sd for maior que zero, o autémato migra para o estado Sending, onde permanece
por Ts unidades de tempo. Depois, transita novamente para o estado Checking e nessa transicio

chama a fun¢do Send e reinicia seu relogio ts.

Tabela 3.1: Descricdo das variaveis, funcoes e constantes utilizadas no modelo do transmissor.

Nome Descricao
TStep Passo de tempo (resolugao temporal) - valor adotado =1pus.
Ts Constante igual ao tempo em pus requerido para colocar um pacote de 1 kbyte
em um canal com capacidade 10 Mbps (canal 1).
ts Relogio que coordena as transigoes dos estados Checking e Sending.
Variavel que contém a quantidade de pacotes que o transmissor TCP pode enviar,
Sd incrementada de acordo com o algoritmo TCP-Reno que faz a atualizacao cada vez
que recebe um ACK, e decrementada cada vez que o transmissor envia um pacote.
TO Arranjo de Relégios que contenham o tempo de espera para cada pacote enviado

pelo transmissor e cuja recepcdo ainda nao foi confirmada por um Ack.
SqAckS Cadeia de TO.

Fungao chamada cada vez que ocorrer um timeout. Basicamente reinicia a fase de

CheckTO partida lenta e ajusta a sequéncia de pacotes para retransmitir o pacote considerado

perdido.

Funcao chamada cada vez que o transmissor envia um pacote. Basicamente
Send decrementa a variavel Sd em um pacote e incrementa a variavel PqChl em um

pacote

PqChl Variavel que contém a quantidade de pacotes dentro do canal 1 de ida.

(ts>=TStep && Sd<1 && | ts<=TStep ts<=Ts
TO[SgAckS]<RTO  15=0 Is==T5tep && Sd=0
L

Checking  Sending

(" ts>=TStep && Sd<1 &&
TO[SQACKS]>=RTO ts=0, Send() 1s>=Ts
L ts=0. CheckTO ()

Figura 3.5: Modelo do transmissor TCP-Reno.
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Algoritmo 3.1 Pseudocodigo para o autémato da Figura 3.5.

Observagoes
Inicializa no estado Checking
if (ts >= TStep) {

if (Sd >0) { vai para o estado Sending espera Ts unidades de tempo e Transicdo do lado direito na
entdo retorna para o estado Checking, reinicia ts e chama a funcao Send | Fugura 3.5

}

if (Sd = 0 and TO [SqAckS] < RTO) { Faz uma transi¢do para o mesmo | Transigdo do lado superior

estado e reinicia ts } esquerdo na Figura 3.5

if (Sd = 0 and TO [SqAckS] >= RTO) { Faz uma transicdo para o Transigao do lado inferior
mesmo estado reinicia ts e chama a fungdo CheckTO } esquerdo na Figura 3.5

} Fim do bloco (ts >= TStep)

else {espera até ts >= TStep ser verdadeiro}

Se, estando no estado Checking, ocorrer um {imeout, o autdémato transita para esse mesmo
estado conforme se observa e na seta inferior esquerda da Figura 3.5, e nessa transi¢do chama a
fungdo CheckTO, que reinicia a fase de partida lenta do TCP e retransmite o pacote considerado
perdido. Se estando no estado Checking passar TStep unidades de tempo e néo houver pacotes para
transmitir e nem ocorrer {imeoul, entdo o autémato faz uma transicao para esse mesmo estado e

reinicia o relogio ts conforme ilustra a seta superior esquerda da Figura 3.5.

A wvariavel Sd, além de ser atualizada pela fungdo Send, também ¢é atualizada cada vez que
o transmissor receber um ACK do receptor, de acordo com o valor da janela de transmissao que
evolui seguindo o algoritmo TCP-Reno. Essa dinamica é calculada pela fungao DeliverAck chamada

pelo autémato que modela o canal 1 de retorno.

3.3.2 Modelo do canal 1 de ida

A rede mostrada na Figura 3.3 contém trés canais, o primeiro localizado entre o transmissor e
o roteador 1 (chamado canal 1), o segundo entre o roteador 1 e o roteador 2 (chamado canal 2), e
o terceiro localizado entre o roteador 2 e o receptor (chamado canal 3). Cada canal foi modelado
com dois autématos um para a ida, por onde circulam dados que vao do remetente ao receptor, e

outro de retorno, por onde circulam ACKs do receptor para o transmissor.

A Figura 3.6 ilustra o autémato que modela o canal 1 de ida (localizado entre o transmissor 1 e
o roteador 1), o pseudocodigo desse modelo é dado no Algoritmo 3.2, enquanto que as constantes,

variaveis e funcoes utilizadas no modelo autémato temporizado sao descritas na Tabela 3.2.

Conforme pode ser observado na Figura 3.6, esse autoémato contém transi¢cbes para um tnico
estado que acontecem a cada TStep unidades de tempo. A transi¢do da direita acontece cada vez
que existe pelo menos um pacote no canal, ou seja, PqChl > 0 for verdadeiro, e um pacote ja
chegou no roteador 1, isto ¢, TPCh1[0] >= TpChl também for verdadeiro. Onde TPCh1 [0] é um
cronoémetro disparado no momento que o pacote que estd no extremo do canal (chegando na fila do
roteador 1) saiu do transmissor. Nessa transi¢ao ¢ reiniciado o relogio tchfl e é chamada a funcao

EnqueueOneF a qual basicamente modela a saida de um pacote do respectivo canal e sua entrada
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na fila de ida do roteador 1.

As transicoes da esquerda ocorrem quando apds um tempo TStep ndo existir pacotes no canal

ou se existir ainda nao se propagaram até o roteador 1.

Os outros canais foram modelados de forma analoga.

Tabela 3.2: Descricao das variaveis, funcoes e constantes utilizadas no modelo do canal 1 de ida.

Nome Descricao

TStep Passo de tempo (resolugdo temporal) - valor adotado =1us
tchfl Relégio que coordena as transigoes do estado Checking.

TpCh1l Constante igual ao tempo de propagagdo no canal 1 (2 ms).

Arranjo de Relégios que contenham o tempo de propagagao de cada um dos pacotes
TPCh1 que ja sairam do transmissor mas ainda nao chegaram no roteador 1, ou seja, o

tempo transcorrido desde que cada pacote saiu do transmissor até o instante atual.

Fungao chamada cada vez que um pacote chega a fila de ida do roteador 1.
EnqueueOneF Basicamente incrementa a variavel QlenF1 em um pacote e decrementa a variavel

PqChl em um pacote.

PqChl Variavel que contém a quantidade de pacotes dentro do canal 1 de ida.

QlenF1 Variavel que contém a quantidade de pacotes dentro da fila de ida do roteador 1.

( tchf1>=TStep && PqCh1<1
&8 TPCh1[0]>=TpCh1  tchf1=0

- Checking
tchf1==T5tep && PqCh1=0

&& TPCh1[0] <TpCh1  tchf1=0 fchri<=TSlep
L tchi1>=TSiep &8 PqCh1>0

&& TPCh1[0]==TpCh1
EnqueueOnefF (), tchf1=0

tchf1>=TStep && PqCh1<1

Figura 3.6: Modelo do canal 1 de ida.

Algoritmo 3.2 Pseudocédigo para o automato da Figura 3.6.

Observagoes

Inicializa no estado Checking

if (tchfl >= TStep) {

if (PqChl > 0 and TPChl [0] >= TpChl)

{ Faz uma transi¢do para o mesmo estado reinicia tchfl e chama a Transi¢do do lado direito na

funcao EnqueueOneF } Figura 3.6

if (PqChl < 1 or TPCh1 [0] < TpChl)

{ Faz uma transicdo para o mesmo estado e reinicia tchfl } Transicdes do lado esquerdo
na Figura 3.6

} Fim do bloco (tchfl
>=TStep)

else {espera até tchfl >= TStep ser verdadeiro }
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3.3.3 Modelo da fila no caminho de ida no roteador 1

A topologia de rede de comunicacdo mostrada na Figura 3.3 contém dois roteadores. Cada
roteador foi modelado com dois autématos, um autémato para modelar a fila no caminho de ida,
onde sao enfileirados os pacotes de dados que viajam do transmissor para o receptor, e outro para
modelar a fila no caminho de retorno, onde sao enfileirados os pacotes de ACKs que viajam do

receptor para o transmissor.

A Figura 3.7 ilustra o autémato que modela a fila do caminho de ida no roteador 1, o qual
congiste de dois estados, denominados Checking e Service. O pseudocédigo para este autémato
é dado no Algoritmo 3.3, enquanto que as constantes, varidveis e fun¢oes utilizadas no modelo

autdmato temporizado sdo descritas na Tabela 3.3.

Conforme pode ser observado na Figura 3.7, o autémato inicia no estado Checking e permanece
nele durante TStep unidades de tempo. Logo, se tiver pacotes na fila, ou seja, se QlenFl >=1
for verdadeiro, o autémato migra para o estado Service, conforme ilustra a seta inferior direita na
Figura 3.7. No estado Service o autdémato permanece por TqOneF unidades de tempo (igual ao
tempo necessario para colocar um pacote de 1 kbyte em um canal de 1,5 Mbps). Depois, o autémato
retorna para o estado Checking e nesta transi¢ao de retorno chama a fungao DequeueOneF, e reinicia

seu relogio tqlf conforme ilustra a seta superior para a esquerda na Figura 3.7.

Se estando no estado Checking passar TStep unidades de tempo, ou seja, tqlf >= TStep for
verdadeiro, e ndo houver pacotes na fila, ou seja, QlenF1 < 1 também for verdadeiro, entdo o
automato faz uma transigdo para esse mesmo estado e reinicia o reldgio tqlf conforme ilustra a

seta esquerda da Figura 3.7.

As outras filas foram modeladas de forma analoga.

Tabela 3.3: Descricdo das variaveis, fungoes e constantes utilizadas no modelo da fila de ida no

roteador 1.
Nome Descricao
TStep Passo de tempo (resolugao temporal) - valor adotado =1us.
tqlf Reldgio que coordena as transigdes dos estados Checking e Service.
TqOneF Constante igual ao tempo em ps requerido para colocar um pacote de 1 kbyte em
um canal com capacidade 1,5 Mbps (canal 2).
Funcao chamada cada vez que um pacote sai da fila de ida do roteador 1.
DequeueOneF Basicamente decrementa QlenF1 em um pacote e incrementa a variavel PqCh2 em
um pacote.
QlenF1 Variavel que contém a quantidade de pacotes dentro da fila de ida do roteador 1.
PqCh2 Variavel que conta a quantidade de pacotes dentro do canal 2 de ida.
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iQ1f==T5Step && tq1f=0, DequeucOneF () tg1f==TqOneF

CllenF1<1 Checking Service

tgif<=TStep tq1f>=TStep && tq1f==TgOneF
1q1=0 QlenF1>0

Figura 3.7: Modelo da fila de dados no caminho de ida no roteador 1.

Algoritmo 3.3 Pseudocodigo para o autémato da Figura 3.7.

Observagoes
Inicializa no estado Checking

if (tqlf >= TStep) {

if (QlenF1 > 0) { vai para o estado Service espera TqOneF unidades de

- . L. Transi¢ao do lado direito na
tempo e entdo retorna para o estado Checking, reinicia tqlf e chama a

func¢éo DequeueOneF } Figura 3.7
if (QlenF1 < 1) { Faz uma transi¢do para o mesmo estado e reinicia Transi¢do do lado esquerdo
tqlf } na Figura 3.7
Fim do bloco (tqlf >=
¥ TStep)

else { espera até tqlf >= TStep ser verdadeiro }

3.3.4 Modelo do Receptor

Figura 3.8 ilustra o autémato que modela o receptor, o pseudocodigo desse modelo é dado
no Algoritmo 3.4, enquanto que as constantes, varidveis e funcoes utilizadas no modelo autémato

temporizado sao descritas na Tabela 3.4.

Conforme pode ser observado na Figura 3.8 esse autémato contém dois estados denominados
Checking e SendingAck. O automato comeca no estado Checking e cada vez que chegar um pacote,
isto &, quando UnAckP > 0 for verdadeiro o automato migra do estado Checking para o estado
SendingAck onde permanece por Ts unidades de tempo. Depois, o autémato retorna para o estado

Checking, e nessa transicdo de retorno chama a fungiao AckNow.

Se o autoémato estiver no estado Checking e ap6s um tempo TStep ndo haver novos pacotes
de dados cujos ACKs ainda nao foram enviados, ou seja, UnAckP <1 for verdadeiro, entdo o
autdémato faz uma transicdo para esse mesmo estado e reinicia seu reldgio tr, conforme ilustra a

seta da esquerda na Figura 3.8.
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Tabela 3.4: Descricao das varidveis, funcoes e constantes utilizadas no modelo do receptor.

Mbps (canal 3).

Nome Descricao
TStep Passo de tempo (resolugio temporal) - valor adotado =1pus.
tr Relogio que coordena as transigoes dos estados Checking e SendingAck.
T Limiar de tempo requerido para colocar um ACK em um canal com capacidade 10

Variavel que contém a quantidade de pacotes que chegaram ao receptor e cujos

UnAckP ] _ ]
ACKs ainda nao foram enviados.
Fungao chamada cada vez que o receptor envia um ACK. Basicamente calcula a
AckNow sequéncia do ACK a ser enviado e decrementa a variavel UnAckP em um pacote e
incrementa a variavel PqCh3R em um pacote.
UnAckP Variavel que contém a quantidade de pacotes que ja chegaram no receptor e cujo
ACK ainda n&o tem sido enviado.
PqCh3R Variavel que contém a quantidade de ACKs dentro do canal 3 de retorno.

fr==TStep &&

tr==TStep && UnAckData==

UnAckData<1 SendingAck
Checkin
tr<=TStep @ g tr<=Tr
tr=0 1" fr=0, Acknow () tr==Tr
Figura 3.8: Modelo do receptor.
Algoritmo 3.4 Pseudocodigo para o autémato da Figura 3.8.
Observagoes

Inicializa no estado Checking

if (tr >= TStep) {

if (UnAckP > 0) { Vai para o estado SendingAck espera Tr unidades de
tempo e entdo retorna para o estado Checking, reinicia tr e chama a
fungdo Acknow }

if (UnAckP < 1) { Faz uma transi¢do para o mesmo estado para
reiniciar tr}

}

else { espera até tr >= TStep ser verdadeiro }

Transicao do lado direito na

Figura 3.8

Transicao do lado esquerdo
na Figura 3.8

Fim do bloco if (tr
>=TStep)

3.4 Simulacao do modelo TCP-Reno em UPPAAL

Os resultados das simulagoes em UPPAAL podem ser observados na Figura 3.9 (janela de
congestionamento TCP-Reno) e na Figura 3.10 (tamanho da fila no roteador 1). Uma vez que a
fila esté cheia (17 pacotes), o roteador comeca a descartar os novos pacotes que chegam na fila.

Logo, o receptor recebe pacotes fora de sequéncia e comega a enviar ACKs repetidos solicitando o

primeiro pacote descartado.
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Ao receber trés ACKs repetidos, o transmissor retransmite o primeiro pacote perdido e reduz
sua janela de transmissao pela metade. Esse procedimento produz oscilacGes tanto no tamanho da
janela de transmissao (Figura 3.9) quanto no tamanho da fila no roteador 1 (Figura 3.10). Note
que enfileiramentos somente ocorrem no roteador 1 ja que na sua saida se encontra o canal com

menor capacidade (1,5 Mbps) que é o gargalo nesta topologia (Figura 3.3).

Os resultados apresentados nas Figuras 3.9 e 3.10 obtidos em UPPAAL, conferem com os re-
sultados apresentados na Segao IV de [116], ja classicos, obtidas no simulador NS-2. Verificando-se
assim que uma topologia de rede de comunicacao, junto com seus protocolos, pode ser modelada
como um conjunto de autématos temporizados. E, como se vera no proximo capitulo, essa mode-

lagem por autématos temporizados facilita o estudo de sistemas de controle que usam a Internet.

50 T T T T T T T T T
40

30

%

W [Segmento]

Tempo [s]

Figura 3.9: Janela do Transmissor TCP-Reno para Drop Tail implementada na topologia de rede

de comunicac¢ao daisy-chain.
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Figura 3.10: Fila no caminho de ida no roteador 1 para Drop Tail implementada na topologia de
rede de comunicacao daisy-chain.

3.5 Modelos de Técnicas AQM em UPPAAL

Além de Drop Tail, outras técnicas AQM também foram modeladas e simuladas no UPPAAL,
mediante a metodologia de modelagem desenvolvida neste trabalho, entre elas RED, CoDel e PIE.
Todas essas simulacoes foram feitas considerando que todos os pontos do sistema de comunicacdo
(transmissor, receptor e roteadores) sao capazes de trabalhar com ECN. Assim, quando uma técnica
AQM julgar que a fila esta congestionada, mudara o estado do bit CE do cabecalho IP ao invés
de descartar o pacote. Logo, quando o receptor receber esse pacote de dados marcado, enviard um
ACK marcado com o bit ECE do cabecalho TCP para transmitir essa notificacao para o transmissor
informando-o acerca do congestionamento no caminho. Quando, finalmente, o transmissor receber
esse ACK marcado reduzird sua janela de congestionamento (cwnd) antes da fila no roteador
encher. Porém, no TCP-Reno, mesmo que o transmissor receba pacotes marcados consecutivos

somente reduzird sua janela uma vez por RTT.

Nesta secao, serao apresentados os resultados das simulacoes das técnicas AQM RED, CoDel e
PIE, realizadas no UPPAAL utilizando a topologia de rede de comunicacio daisy-chain ilustrada
na Figura 3.3. Detalhes acerca da modelagem dessas técnicas no UPPAAL estdo descritas no

Anexo I.

As Figuras 3.11 e 3.12 apresentam a dindmica da Janela do TCP-Reno e do tamanho da
fila no roteador 1, respectivamente, para uma implementacdo RED com os seguintes parametros

Wy = 0,002, Ppap = 0,1, ming, = 4 pacotes e mazy, = 12 pacotes [104].

Como pode ser observado, uma tnica vez (logo apoés o primeiro segundo de simulagao) a fila
encheu e um pacote foi descartado. Porém, quando RED entrou em regime, pacotes foram marcados

antes da fila encher e consequentemente o transmissor atuou com antecipacdo em sua janela de
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transmissao e ndo ocorreram novas perdas de pacotes.
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Figura 3.11: Janela do Transmissor TCP-Reno para RED implementado na Topologia de rede de
comunicagao daisy-chain.
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Figura 3.12: Fila no caminho de ida do roteador 1 para RED implementado na Topologia de rede
de comunicacao daisy-chain.

As Figuras 3.13 e 3.14 apresentam a dindmica da Janela do TCP-Reno e do tamanho da fila
no roteador 1, respectivamente, para a técnica AQM CoDel. Finalmente, as Figuras 3.15 e 3.16

elucidam essas mesmas dinamicas para a técnica AQM PIE.

Conforme pode ser observado, RED apresenta menos oscilagoes na fila quando comparado a
Drop Tail (Figuras 3.12 e 3.10, respectivamente), entretanto, CoDel e PIE conseguem reduzir ainda
mais essas oscilacoes, fornecendo assim melhor desempenho em termos de estabilidade do tamanho
da fila.

Por outro lado, diferentemente de Drop Tail e RED, CoDel e PIE mantém a fila em torno a

valores pequenos, ou seja, evitam o indesejado fendmeno de bufferbloat.
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W [Segmento]

Figura 3.13: Janela do Transmissor TCP-Reno para CoDel implementado na topologia de rede de
comunicagao daisy-chain.
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Figura 3.14: Fila no caminho de ida do roteador 1 para CoDel implementado na topologia de rede
de comunicacado daisy-chain.
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Figura 3.15: Janela do Transmissor TCP-Reno para PIE implementada na topologia de rede de
comunicagao daisy-chain.
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Figura 3.16: Fila no caminho de ida do roteador 1 para PIE implementada na topologia de rede
de comunicacado daisy-chain.

3.5.1 Vazao

No presente trabalho, vazao foi definida como:

N,
vazao = pqSize TP’ (3.1)

onde N, ¢ a quantidade de pacotes que foram transmitidos e cuja recepcao foi confirmada até
o instante t, e pgSize € o tamanho em bits do pacote cuja recep¢do estd sendo confirmada no

Instante t.

Ou seja, vazdo serd a quantidade bits corretamente transmitidos cuja recepcao tenha sido

confirmada por unidade de tempo. E essa serd uma das métricas a ser utilizadas neste trabalho
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para comparar o desempenho de diferentes protocolos de transporte de dados e técnicas AQM.

3.5.2 Fendémeno de bufferempty

Além da estabilidade na fila e do indesejado fenémeno de bufferbloat, outro fendmeno interes-
sante pode ser observado nas Figuras 3.12, 3.14 e 3.16. Notas-se que tanto RED como CoDel ¢
PIE apresentam diversos periodos de tempo nos quais a fila no roteador permanece completamente
vazia. Esse evento, foi observado neste trabalho e denominado fenémeno de “bufferempty” e € um

fenémeno contrario ao fendmeno de bufferbloat.

As técnicas AQM CoDel e PIE, por exemplo, foram projetadas para evitar bufferbloat, ou
seja, possuem o objetivo de evitar demasiado crescimento nas filas dos roteadores afim de reduzir
atrasos ponta a ponta e, consequentemente, em algumas aplicagdes elas acabam reduzindo tanto
o tamanho da fila que resultam periodos nos quais a fila fica totalmente vazia, ndo aproveitando

assim o uso da banda do canal.

Para ilustrar melhor esse fenémeno de bufferempty, na Figura 3.18 é apresentado um zoom
capturando os primeiros 0,5 s da fila no gargalo quando implementado a técnica CoDel. Observam-
se varios periodos ociosos, ou seja, periodos nos quais ndo existe nenhum pacote na fila do roteador.
O tamanho da fila inclui o pacote que estd no atendimento, assim, se a fila estiver vazia significa

que o médulo de saida desta porta do roteador estd ocioso.

Assim como o fenémeno de bufferbloat é indesejado por aumentar os atrasos (aumentando
o tempo de espera nas filas), o fenémeno de bufferempty também é indesejado por reduzir a
vazao, conforme pode ser observado na Figura 3.17. Isso acontece porque, nestes periodos de
bufferempty, mesmo que os transmissores possuam pacotes de dados para transmitir e todo o meio
de comunicacao existente entre transmissor e receptor esteja livre para efetuar essa transmissao, o
trabalho em conjunto do protocolo de transporte de dados e da técnica AQM utilizada impede o

transmissor de enviar pacotes.

Entao, o fenémeno de bufferempty acaba sendo mais comum nas técnicas AQM projetadas
para evitar bufferbloat. Conforme pode ser observado na Figura 3.10, quando foi utilizada a
técnica Drop Tail, ocorreram véarias perdas de pacotes na fila por transbordamento do buffer. Ja
quando foi utilizada a técnica RED, perdas de pacotes por transbordamento do buffer ocorreram
uma Unica vez (entre o primeiro e o segundo segundo de simulacao (Figura 3.12)). J& quando
utilizadas as técnicas CoDel e PIE, ndo houve nenhuma perda de pacote por transbordamento do
buffer (veja as Figuras 3.14 e 3.16).
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Figura 3.17: Vazdo para diferentes técnicas AQM com TCP Reno, implementadas na topologia de
rede de comunicacao daisy-chain .

Porém, mesmo assim, conforme pode ser visto na Figura 3.17, as técnicas CoDel e PIE apre-
sentam a pior vazao entre as técnicas comparadas. Esse pobre desempenho em termos de vazao
apresentado por CoDel e PIE nao foi consequéncia de perdas e nem de descarte de pacotes (ja que
esses eventos nao ocorreram) mas foi consequéncia do fenomeno de bufferempty causado por um

mal uso dos recursos de comunicacao disponiveis.

Na Figura 3.17 pode ser observado, como a técnica AQM Drop Tail, apesar de ter maior
nimero de perdas de pacotes apresenta melhor vazdo que as outras técnicas analisadas. Isso se
deve a que Drop Tail ndo apresenta o indesejado fendomeno de bufferempty (veja a Figura 3.10) , mas
obviamente, por sua vez, Drop Tail apresenta outros fenémenos indesejados entre eles bufferbloat

conforme observado na Figura 3.10, e sincronizagao global, descrito em [104].
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Figura 3.18: Periodos de bufferempty causado pela implementagao de CoDel na topologia de rede
de comunicacdo daisy-chain.
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3.6 Modelagem de protocolos de transporte de dados baseados em
ECN em UPPAAL

Baseado em um modelo anéalogo ao apresentado na secao 3.3 (e modificando as func¢oes chama-
das pelos automatos) também foram modelados no UPPAAL os protocolos de transporte de dados
TCP-Jersey [137], DCTCP [138] e E-DCTCP [139]. Sendo o TCP-Jersey um dos primeiros proto-
colos baseados em ECN, o DCTCP uma proposta recente que foi muito referenciada nos tltimos
anos [138, 140, 141, 139, 142] e o E-DCTCP uma das variantes mais recentes do DCTCP. Esses
protocolos foram escolhidos com o propoésito de fazer comparagoes com o desempenho de ENCN e

outras metodologias propostas neste trabalho que serdo apresentadas nos proximos capitulos.

Nesta secao, serao apresentados os resultados das simulagdes do modelo utilizando a topologia

de rede de comunicacao daisy-chain ilustrada na Figura 3.3.

As Figuras 3.19 e 3.20 apresentam a dinamica da Janela do TCP-Jersey e do tamanho da fila no
roteador 1, respectivamente. Observa-se que durante aproximadamente os primeiros sete segundos
de simulagao, ocorrem tanto o fendémeno de bufferempty (que desaparece aproximadamente aos
quatro segundos) quanto o fenémeno de bufferbloat devido a grandes oscilagbes no tamanho da
fila. Logo em seguida, TCP-Jersey entra em regime e as oscilacoes no tamanho da Janela e no
tamanho da fila no roteador diminuem e a fila se mantém com pequenas oscilacées em torno de 10

pacotes (de 1 kbyte cada).

Os resultados para E-DCTCP sao apresentados nas Figuras 3.21 (dinamica da Janela W) e 3.22
(tamanho da fila no roteador 1). E-DCTCP praticamente nao apresenta o fenémeno de bufferbloat
(o tamanho méximo da fila no roteador foi de apenas sete pacotes de 1 kbyte cada). Comparado
com TCP-Jersey, o E-DCTCP ainda conseguiu ser mais rapido para entrar em regime, isso ocorreu

logo apés os trés segundos de simulagao.

Durante o perfodo transitorio, aproximadamente os trés primeiros segundos, o E-DCTCP apre-
sentou varios longos periodos de bufferempty consequentemente ao longo dos primeiros dez se-
gundos de simulacdo o E-DCTCP transmitiu menos pacotes que o TCP-Jersey, ou seja, como
consequéncia do fenémeno de bufferempty o E-DCTCP apresentou pior vazao que o TCP-Jersey

conforme pode ser observado na Figura 3.23.

Esses resultados sao indicios de que provavelmente existe uma compensacao entre os fenémenos
de bufferempty e bufferbloat, ou seja, algoritmos que causam mais bufferbloat tendem a causar

menos bufferempty e vice-versa.

Devido a nao ocorréncia de perdas de pacotes por transbordamento do buffer, nesta topologia

de rede obteve-se exatamente os mesmos resultados para DCTCP e E-DCTCP.
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Figura 3.19: Janela do Transmissor TCP-Jersey na topologia de rede de comunicacao daisy-chain.
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Figura 3.20: Fila no caminho de ida do roteador 1 para TCP-Jersey implementado na topologia

de rede de comunicacao daisy-Chain.
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Figura 3.21: Janela do Transmissor E-DCTCP implementado na topologia de rede de comunicagao

daisy-chain.
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Figura 3.22: Fila no caminho de ida do roteador 1 para E-DCTCP implementado na topologia de
rede de comunicacao daisy-chain.
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Figura 3.23: Vazao para TCP-Jersey e E-DCTCP implementados na Topologia de rede de comu-
nicacdo daisy-chain .

3.7 Modelagem de NCSs em UPPAAL

A metodologia de modelagem de redes de comunicacoes implementada neste trabalho possibilita
fazer simulacoes e verificagdes conjuntas de diferentes tipos de fluxos, assim como fazer analises

estatisticas do desempenho de sistemas de controle através da Internet.

Para ilustrar essa utilidade, nesta secao serao apresentados estudos feitos mediante modelagem,
simulacoes e verificacbes em UPPAAL de uma NCS, na qual um controlador controla uma planta
remota através da Internet mediante um fluxo UDP. Logo, na mesma topologia de rede de comu-
nicacao serao adicionados outros fluxos TCP-Reno, e se efetuard o estudo das influéncias matuas

entre ambos tipos de fluxos com diferentes técnicas AQM implementadas nos roteadores.

Para essa finalidade, foi utilizado o exemplo 2 dado em [107], no qual um controlador propor-
cional integral (PI) com Kp = 11,86 ¢ Ki = 47,45 ¢ utilizado para controlar a posi¢io de um
motor CC Maxon F2140 (ilustrado na Figura 3.24) através da Internet. A funcdo de transferéncia

do motor, identificada experimentalmente, é dada por
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36,3

H(s) = 02
() = 5736, 175

(3.2)

Observe que a func¢ao de transferéncia tem um polo na origem do plano s. Logo, o erro em malha
fechada para degraus de referéncia seria nulo, e nao seria necessario utilizar a parte integral do
controlador. Porém, para rejeitar perturbacoes constantes por partes do ambiente ou introduzidas

pelo sistema de comunicacdo, tais como atrasos e perdas de pacotes, faz-se necessario o controle
PI.

Figura 3.24: Motor CC Maxon F2140.

O modelo discreto do motor foi obtido para um periodo de amostragem h = 0,014 s. Motor
e controlador PI, assim como o sistema de comunicacao utilizado para a troca de dados, foram
modelados mediante autématos temporizados em UPPAAL, resolvendo-se a equacdo a diferencas
correspondente a cada h segundos. Note que o passo de calculo do UPPAAL adotado é de 1 us.

Detalhes do modelo podem ser vistos no Anexo II.

Uma vez desenvolvido o modelo UPPAAL, foram feitas simulacbes e verificagoes estatisticas

em diferentes cenarios, cujos resultados destacam:

e A influéncia do sistema de comunicagdo no desempenho do sistema de controle (causado

principalmente por atrasos e perdas de pacotes);

e A influéncia de outros fluxos que compartilham a mesma topologia de rede de comunicagao
com uma NCS;

e A influéncia de diferentes técnicas AQM em parametros de desempenho dos fluxo de dados

que compartilham a mesma topologia de rede de comunicacao.
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3.7.1 Influéncia do sistema de comunicacao no desempenho do sistema de con-
trole

Para estudar a influéncia do sistema de comunicacao no sistema de controle foram simulados 3

cenérios diferentes, descritos a seguir:

e Cendrio 1: O controlador foi colocado junto a uma planta, ou seja, nao existe sistema de
comunicacao e consequentemente tampouco existem atrasos e/ou perdas de pacotes (exceto

um pequeno atraso que ocorre no controlador no calculo da lei de controle);

e Cendrio 2: Planta e controlador trocam dados através da Internet por meio da topologia de

rede de comunicacao (NCS) ilustrada na Figura 3.25;

e Cenério 3: Uma taxa de perdas de pacotes aleatérias de 33 % é adicionada na NCS da Figura
3.25;

Nos trés cenérios, o motor segue uma referéncia R constante de 1 rad.

A transmissao de dados entre controlador e planta é realizado mediante o uso do protocolo
UDP. A vantagem de utilizar UDP em NCS ao invés de utilizar TCP, est4 no fato de que UDP
é mais simples e ndo faz retransmissoes de pacotes perdidos, o que de fato nao é necessario na
maioria das aplicacoes NCSs, ja que conforme foi visto na Secao 2.2, quando o controlador recebe
uma informacao nova do estado da planta, a informacao passada pode ser descartada. De forma
andloga, quando a planta receber uma informacao nova da lei de controle a informacao passada
pode ser descartada. A técnica AQM utilizada nos Cenarios 2 e 3 é Drop Tail, ou seja, os roteadores

somente descartam pacotes uma vez que a fila estiver cheia.

10 Mbps, 1,2 Mbps, 10Mbps,
2ms S5ms 10ms
Cg.nh'g.]_adgr Rﬂtﬂﬂd{}f 1 Rﬂtﬂ:ﬂdﬂf 2 % P],ﬂ_ﬂta
= <
Sinais de Controle Medigdes do

Estado da Planta

Figura 3.25: NCS através da Internet.

Analise dos resultados

As Figuras 3.26, 3.27 e 3.28 ilustram a posicao do motor em func¢ao do tempo para os Cendrios
1, 2 e 3, respectivamente. Conforme pode ser observado, em todos os cenarios ocorre um erro, ou
seja, a posicao do motor difere em menor ou maior medida da referéncia R que deveria ser seguida.
Graficamente & possivel observar que o erro é muito maior para o Cendario 2 do que para o Cenério
1, ou seja, a presenca de um sistema de comunicacgao entre controlador e planta introduziu atrasos

e esses atrasos afetaram bastante o desempenho do sistema de controle.
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Comparando os Cenérios 2 e 3 (Figuras 3.27 e 3.28) observamos que o erro ¢ ligeiramente
maior no Cenario 3 do que no Cendrio 2, ou seja, as perdas de pacotes afetam negativamente o
desempenho do sistema de controle. Porém, a diferenca é muito maior do Cenério 1 para o Cenério
2 (Figuras 3.26 e 3.27) do que do Cenario 2 para o Cenéario 3 (Figuras 3.27 e 3.28). Assim, atrasos

geraram maior degradacao no desempenho do sistema de controle do que as perdas de pacotes.

As observacoes graficas elucidam bastante bem as diferencas entre os diferentes Cenarios, po-
rém, com o objetivo de fazer observagdes mais precisas foi feito também uma andlise numeérica
dessas diferencas, para essa finalidade o erro do sistema de controle foi quantificado utilizando a
integral do erro absoluto ponderado (ITAE) (veja a Equacgao (2.3)). Assim, o ITAE foi avaliado
por 2 s. A Figura 3.29 ilustra a evolucao temporal do ITAE para os trés cenarios de simulacao e
o resultado final é apresentado na Tabela 3.5. O melhor desempenho corresponde ao cenario com
menor valor de ITAE.

Da Tabela 3.5 observa-se que com a introdugdo de um sistema de comunicacao entre planta e
controlador (do Cenario 1 para o Cenario 2) o ITAE aumentou em 148,98 %, ja com a introducao
das perdas de pacotes (do Cenario 2 para o Cenéario 3) o ITAE aumentou em 62 %, refor¢ando-se
assim que atrasos foram mais prejudicais para o desempenho do sistema de controle do que as

perdas de pacotes.

Essa conclusdo pode ser muito relevante no momento de projetar um algoritmo AQM a ser
implementado em roteadores de uma NCS que utiliza a Internet, j4 que s2o essas técnicas que

podem reduzir atrasos de tempo de espera na fila mediante descarte ou marcacdo de pacotes.
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Figura 3.26: Posicdo do motor e referéncia para o Cenéario 1.
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Figura 3.29: ITAE para os Cendrios 1, 2 e 3.

Tabela 3.5: Valor final do ITAE para os primeiros trés cenéarios de simulagao.

Cenério

1 2 3

ITAE [rad.s]

1,960 4,880 7,906
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3.7.2 Influéncia de outros fluxos que compartilham a mesma topologia de rede
de comunicagao com uma NCS

Para estudar a influéncia de outros fluxos que compartilham a mesma topologia de rede de

comunicacao com uma NCS foram simulados 3 cenarios (A, B e C) diferentes descritos a seguir:

e Cendrio A: Planta e controlador trocam dados através da Internet por meio da topologia de
rede de comunicagao (NCS) ilustrada na Figura 3.25 (o mesmo que o segundo cenério da

secao anterior);

e Cenario B: A topologia da Figura 3.25 foi adicionado um fluxo TCP-Reno formando assim
a NCS ilustrada na Figura 3.30;

e Cendrio C: Partindo da topologia de rede de comunicacao ilustrada na Figura 3.25, porém,
colocando um atraso de 10 ms para o canal situado entre o controlador e o roteador 1, de
tal maneira que o atraso de propagacao total (de ida e volta) existente na rede é de 50 ms, o
qual de acordo com [107] é ainda menor que o méximo atraso requerido para uma operacao
estdvel. Apds 4 segundos de simulagao foi adicionado um fluxo TCP-Reno em paralelo que
causard um aumento no tempo de espera na fila e consequentemente poderd aumentar o
atraso na NCS até valores acima do maximo permitido para uma operacao estivel, obtendo

assim uma topologia de rede de comunicacao semelhante & ilustrada na Figura 3.30.

Transmissort 10 MDDs, D;i;i _2;5 10Mbps, [ Receptor
2ms 33 ms ICP
TCP 1,5 Mbps,
Roteador 1 o ms Roteador 2
Controlador =~ 10Mbps, =~ <= 10Mbps,

MMedicdes do 10 ms

2ms s
Sinais de Controle Estado da Planta

S~

Figura 3.30: NCS compartilhando a mesma topologia de rede com um fluxo TCP genérico.

A técnica AQM utilizada nos Cenéario A, B e C é Drop Tail e, o protocolo de transporte de
dados utilizado para comunicar controlador e planta é o protocolo UDP. Nos cenarios A e B, o
motor segue uma referéncia R constante de 1 rad, enquanto que no Cenario C o motor segue uma

referéncia de onda quadrada que varia entre 1 e 2 rad com periodo de 2 s.

Analise dos resultados

As Figuras 3.31 e 3.32 ilustram a posicao do motor em fun¢do do tempo para os cenarios A e

B, respectivamente. Graficamente, é possivel observar que o erro é maior para o cenério B do que
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para o cendrio A, ou seja, a presenca de outros fluxos na mesma topologia de rede de comunicagio

aumenta os atrasos e consequentemente afetam o desempenho do sistema de controle.

Para quantificar esse fendomeno numericamente foi utilizado o ITAE, cuja evolucdo temporal é
dada na Figura 3.33, e cujos valores finais para 2 segundos de simulagdo sao mostrados na Tabela
3.6. Observa-se que com a introdugdo de um tnico fluxo TCP-Reno adicional na mesma topologia

de rede de comunicagao utilizada pela NCS, o ITAE piorou em 119,2 %.

FEsse resultado pode ser relevante no momento de projetar protocolos de transporte de dados
a serem utilizados na Internet, j4 que atrasos introduzidos pela presenca de outros fluxos depende

de quao agressivos eles sao. Esse fendomeno ficou ainda mais claro no Cendrio C.
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Figura 3.31: Posi¢do do motor e referéncia para o Cenario A.
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Figura 3.32: Posi¢do do motor e referéncia para o Cenario B.
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Figura 3.33: ITAE para os Cendrios A e B.

Tabela 3.6: Valor final do ITAE para os primeiros os Cenarios A ¢ B.

Cenério A B
ITAE [rad.s] 4,88 10,27

A Figura 3.34 mostra a posi¢gdo do motor para o cenéario C. Note que nos primeiros 4 segundos,
enquanto que somente o fluxo UDP da NCS esta ligado, esse pequeno fluxo ndo produz enfileira-
mentos de pacotes, e assim sendo, ndo existe tempo de espera na fila e o atraso total introduzido
pela rede é apenas a soma do tempo de propagacdao nos canais e o tempo de atendimento dos
pacotes, ou seja, menor que 78 ms (maximo atraso para uma operagao estavel do processo que esta

sendo controlado segundo [107], assim, o sistema permanece estével.

Porém, a partir dos 4 s, o fluxo TCP ¢ ligado e, consequentemente, a fila no caminho de ida
do roteador 1 e a fila no caminho de retorno do roteador 2 comecam a aumentar e o atraso ponta
a ponta também aumenta, até que a partir dos 6 segundos a estabilidade j4 ndo pode ser mais
garantida. Observe que como o canal é de 1,5 Mbps, o tempo necessario para atender um pacote
de 1 kbyte é de aproximadamente 5,46 ms. Portanto, o tempo de espera na fila serd de 5,46 ms

vezes a quantidade de pacotes do fluxo TCP enfileirados.

Esse resultado indica que o desempenho de um sistema de controle através da Internet depende
fortemente da técnica AQM que esta sendo utilizada nos roteadores, ja que sdo essas técnicas
que controlam os tamanhos das filas nos roteadores, e evitam problemas de buferbloat atuando
assim indiretamente no atraso ponta a ponta. Assim, no presente trabalho foi proposto pesquisar

o desempenho global do sistema para diferentes técnicas AQM, conforme seré visto a seguir.
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Figura 3.34: Posicao do motor para o Cendrio C.

3.7.3 Influéncia de técnicas AQM nos fluxos que compartilham a mesma to-
pologia de rede de comunicagao.

Para estudar a influéncia de diferentes técnicas AQM em parametros de desempenho dos fluxos
de dados que compartilham a mesma topologia de rede de comunicagdo, foi utilizada a mesma
NCS ilustrada na Figura 3.30, na qual planta e controlador trocam dados mediante um fluxo UDP
na mesma topologia de rede de comunica¢do utilizada por um fluxo TCP-Reno genérico. Neste
mesmo contexto, foi avaliado tanto o desempenho do sistema de controle (fluxo UDP) em termos
de ITAE, quanto o desempenho do fluxo TCP-Reno em termos de vazao para as técnicas AQM

Drop Tail, RED, CoDel e PIE implementadas nos roteadores.

Analise dos resultados

As Figuras 3.35, 3.36, 3.37 e 3.38 ilustram a posigdo do motor em funcdo do tempo para as
técnicas AQM DT, RED, CoDel e PIE, respectivamente. Observa-se que, aproximadamente nos
primeiros trés segundos de simulacao, Drop Tail e RED resultam praticamente o mesmo comporta-
mento. Porém, apos trés segundos acontece uma compensacao entre vazao do fluxo TCP (ilustrado
na Figura 3.40) e o desempenho do sistema de controle em termos de ITAE (ilustrado na Figura
3.39).
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Figura 3.35: Posi¢do do motor para a técnica AQM Drop Tail.
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Figura 3.37: Posicdo do motor para a técnica AQM CoDel
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Figura 3.38: Posi¢do do motor para a técnica AQM PIE.

Essa compensacao acontece devido a que o algoritmo RED entra em regime e comeca a marcar
pacotes na fila com o objetivo de controlar o congestionamento, logo, como pode ser observado nas
Figuras 3.41 e 3.42, RED mantém a fila em menor tamanho, o que implica em menores atrasos
ponta a ponta e, consequentemente, melhor desempenho do sistema de controle comparado com
Drop Tail. Porém, esse beneficio tem um preco que se vé refletido na vazao do fluxo TCP que corre
em paralelo, j& que quando RED comeca a marcar pacotes o transmissor TCP reduz sua taxa de

transmissao e consequentemente piora a vazao como pode ser observado na Figura 3.40.
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Figura 3.40: Vazao total dos Fluxos TCP-Reno para diferentes técnicas AQM.
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Por outro lado, CoDel comeca sua agio antes que o RED. Assim, CoDel comega marcar pacotes
logo apo6s o primeiro segundo de simulagao (veja a Figura 3.43). Comparado com Drop Tail e RED,
CoDel mantém o tamanho da fila menor com varios periodos de bufferempty (conforme pode ser
observado nas Figuras 3.42 e 3.43 respectivamente) o que implica em menor atraso ponta a ponta e,
consequentemente, melhor desempenho do sistema de controle em termos de ITAE, porém resulta

pior vazao para o fluxo TCP, como pode ser observado nas Figuras 3.39 e 3.40, respectivamente.

Enquanto a PIE, essa técnica tardou um pouco mais que CoDel e pouco menos que RED para
entrar em regime, conseguindo assim praticamente o mesmo desempenho que CoDel quanto & vazao
do fluxo TCP-Reno (Figura 3.40), mas um desempenho ligeiramente inferior a CoDel em termos

de ITAE para o sistema de controle em rede (veja a Figura 3.39).

Na Tabela 3.7 sao indicados os valores finais (obtidos apés 10 s de simulacao) para ITAE da
NCS e vazao do fluxo TCP para cada técnica AQM.

Interessante observar que as técnicas AQM que evitam o fenoémeno de bufferbloat (CoDel e
PIE) melhoram o desempenho do sistema de controle em termos de ITAE, devido a que reduzem o
tempo de espera na fila e consequentemente o atraso ponta a ponta, o que neste caso foi bom para o
sistema de controle. Mas, em contrapartida, afetam a vazao do fluxo TCP devido a que apresentam
varios periodos de bufferempty. Por outro lado, a técnica que evita periodos de bufferempty (Drop
Tail) apresenta melhor vazao para o fluxo TCP, mas piora o desempenho da NCS em termos de

ITAE devido a que apresentam varios periodos de bufferbloat.

Em sintese, observa-se que as técnicas AQM que fornecem boa vazao para o fluxo TCP produ-
zem maiores atrasos e pioram o ITAE para a NCS, e as que fornecem um bom ITAE para a NCS

pioram a vazao para o fluxo TCP.

15000 b
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Fila [byte]

5000~ b

5
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Figura 3.41: Fila no caminho de ida do roteador 1 para a técnica AQM Drop Tail.
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Figura 3.42: Fila no caminho de ida do roteador 1 para a técnica AQM RED.
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Figura 3.43: Fila no caminho de ida do roteador 1 para a técnica AQM CoDel.
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Figura 3.44: Fila no caminho de ida do roteador 1 para a técnica AQM PIE.
Tabela 3.7: Valor final do ITAE e da Vazao para diferentes Técnicas AQM.
Drop Tail RED PIE CoDel
ITAE [Rad.9]
1120,4 2 1

Para 5 NCS 0, 806 666, 519,9
Vazao [Mbps]

1,29 1,14 1 1,01

Para o Fluxo
TCP
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3.7.4 Analise do desempenho de NCSs através da Internet mediante a ferra-
menta Statistical Model Checking (SMC) do UPPAAL

Conforme visto nos capitulos anteriores, em uma NCS ocorrem tanto eventos deterministicos
quanto eventos aleatorios. Assim, por exemplo, técnicas AQM geralmente marcam ou descartam
pacotes segundo algoritmos probabilisticos. Perdas de pacotes, ruidos nos canais e perdas de
conexoes também sao eventos probabilisticos, assim sendo, em determinadas ocasides é importante
fazer um anélise probabilistica dos resultados, ou seja, verificar a possibilidade e/ou a probabilidade

com que determinados eventos possam acontecer.

A ferramenta UPPAAL facilita fazer esse tipo de analises mediante o médulo SMC. Para ilustrar
a utilidade dessa ferramenta, foi utilizada a topologia de rede de comunicagao ilustrada na Figura
3.45, na qual existe um fluxo UDP de uma NCS, um fluxo TCP-Reno genérico e um trafego de
fundo, dado por um fluxo Poisson aleatorio que transmite pacotes de 1kbyte com uma taxa A = 15
pacotes/s no mesmo sentido que o fluxo TCP, sendo implementados nos roteadores a técnica AQM
Drop Tail. Nesta topologia ainda foi adicionada uma taxa aleatoria de perdas de pacotes de 10 %

nos canais existentes entre o controlador e o roteador 1 e entre a planta e o roteador 2.

10 Mbps,

Transmissor Receptor

2ms
TCP Dados Acks 10Mbps, TCP
== e 33 ms
1,9 Mbps, _
(_\ t— Roteador 1 5 ms Roteador 2 :(a Pl
Controladormo Mbps, 10:%%?‘2‘ anta
. 2ms = <=
Sinal de Controle  Medicies do 1.0 Mbps,
10 Mbps, Estado daPlanta 93 MS

2ms

Transmissor ' Receptor
Fluxo Poisson Poisson |

Figura 3.45: NCS compartilhando a mesma topologia de rede com um fluxo TCP genérico e um
fluxo Poisson aleatério.

Primeiramente, foi obtido o desempenho do sistema de controle para uma rodada de simulacdo
de 10 s. As Figuras 3.46 e 3.47 ilustram a posi¢do do motor e a evolugdo temporal do ITAE,

respectivamente, nessa rodada de simulacao o ITAE atingiu um valor final de 1179 rad.s.
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Figura 3.46: Posigdao do motor segundo resultado de uma tnica rodada de simulagao.
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Figura 3.47: ITAE segundo resultado de uma tinica rodada de simulagio.

A simulagao é util para obter resultados de uma forma mais célere, mas nela sdo analisados
somente algumas possibilidades da evolucao da dinamica do sistema. Para obter resultados mais

completos é necessério fazer uma verificagdo formal.

Assim, foi realizado uma anélise probabilistica mediante a ferramenta SMC do UPPAAL para
checar a probabilidade do ITAE atingir valores maiores ao valor obtido na simulacao, ou seja,
foi checada a probabilidade do ITAE ser maior que 1179 rad.s em até 10 s usando a sintaxe Pr
[<=10000000] {<> ITAE>1179} onde ITAE é a variavel que representa o ITAE. No UPPAAL esta

sendo utilizado microsegundos como unidade de tempo, assim 10000000 correspondem a 10 s.

Para efetuar essa tarefa o UPPAAL utilizou como amostra o resultado de 357 simulagoes feitas
com sementes diferentes. Logo, estimou com uma confianca de 95 % que o ITAE pode ultrapassar
o valor de 1179 rad.s em até 10 s com uma probabilidade dada no intervalo de 0,620899 a 0, 720753

(veja a Figura 3.48).
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Figura 3.48: Probabilidade do ITAE ser maior que 1179 rad.s em um tempo menor ou igual a 10
S.

UPPAAL ainda fornece graficos da frequéncia acumulada, no qual é possivel observar a partir
de que instante de tempo existe uma probabilidade diferente de zero do evento acontecer. A
Figura 3.49 ilustra a probabilidade acumulada do ITAE ultrapassar 1179 rad.s. Conforme pode

ser observado essa probabilidade s6 é diferente de zero apds os 8,4 s.

Por outro lado, UPPAAL ainda oferece histogramas e poligonos de frequéncias, nos quais é
possivel observar quais sao os instantes de tempo mais provaveis no qual o evento estudado pode
ocorrer. Na Figura 3.50 observa-se o histograma e o poligono de frequéncias da probabilidade do
ITAE ultrapassar 1179 rad.s em até 10 s. De acordo com esse grafico os intervalos de tempo mais

provéveis ocorrem nas classes com ponto médio em 9,6 € 9,9 s.
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Figura 3.49: Probabilidade acumulada do ITAE ser maior que 1179 rad.s em menos de 10 s.
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Figura 3.50: Histograma e Poligonos de frequéncias da probabilidade do ITAE ser maior que 1179
rad.s em menos de 10 s.

Também foi checada a probabilidade da posicdo do motor ultrapassar 2 rad antes do primeiro
segundo de simulac¢do, usando a sintaxe Pr [<=1000000] {<> Position>2}, onde Position é a variavel
que representa a posi¢do do motor. Para efetuar essa tarefa o UPPAAL pegou como amostra o
resultado de 400 simulacoes feitas com sementes diferentes. Logo, estimou com uma confianga de
95 % que a probabilidade da posicao do motor ultrapassar 2 rad antes do primeiro segundo de

simulacdo estd no intervalo de 0 a 0,0973938 (veja a Figura 3.51).

Neste caso, o UPPAAL ndo forneceu graficos de frequéncia acumulada e nem poligonos de
frequéncia, pois em nenhuma, das 400 simulagdes a posicdo do motor ultrapassou 2 rad antes do

primeiro segundo de simulagao.
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Figura 3.51: Probabilidade da posicao do motor ultrapassar 2 rad antes do primeiro segundo de
simulagao.

3.8 Conclusoes

Neste capitulo foi mostrado que topologias de redes de comunicacao com fluxos TCP e UDP

e com técnicas AQM implementadas em roteadores, assim como sistemas de controle através da
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Internet, podem ser modelados mediante conjuntos de autématos temporizados através de uma

linguagem baseada em logica TCTL utilizando a ferramenta de software UPPAAL.

A simulacio do modelo de topologias de redes de comunicagao obtidas em UPPAAL sdo com-
pativeis com resultados encontrados na bibliografia obtidos com simulador NS-2. Além disso,
UPPAAL facilita o estudo de sistemas de controle através da Internet e permite realizar uma mo-
delagem de rede de comunicacao nas quais o desempenho de diferentes fluxos podem ser analisados

de forma conjunta.

Assim, mediante a metodologia de modelagem de rede de comunicagdo implementada, foi possi-
vel identificar e estudar as influéncias mutuas que ocorrem entre o fluxo UDP de uma NCS e fluxos
TCP que correm em paralelo compartilhando a mesma topologia de rede de comunicac¢ao. F ainda
foi possivel analisar o desempenho desses fluxos para diferentes técnicas AQM implementadas nos

roteadores.

Neste sentido, foi identificado que técnicas AQM geralmente apresentam um fendmeno de
bufferempty que acontece quando o algoritmo AQM freia de forma excessiva os transmissores
TCPs ou quando o transmissor TCP reage de forma exagerada diante de uma notificacao explicita
ou implicita de congestionamento, de maneira que a fila no roteador permanece completamente
desocupada por alguns periodos de tempo. Fazendo assim com que a correspondente porta de saida
do roteador permaneca desocupada, apesar de que o transmissor tenha pacotes para transmitir.
Mostrou-se ainda que esse fendmeno é indesejado e pode comprometer a vazao. Observou-se
também que técnicas AQM e protocolos de transporte de dados que apresentam menos e/ou

menores periodos de bufferempty em geral tendem a apresentar o fenémeno de bufferbloat.

Por outro lado, na abordagem de simulag¢oes conjuntas de diferentes fluxos, foi possivel observar
que os atrasos na rede assim como perdas de pacotes por descarte nas filas dos roteadores estdo
ambos intimamente vinculados com a técnica AQM implementada nos roteadores. Observou-se
ainda que técnicas AQM que ndo apresentam o fenémeno de bufferbloat apresentam melhor desem-
penho para aplicacoes NCS através da Internet em termos de ITAE ja que essas técnicas reduzem
o tempo de espera na fila e consequentemente o atraso ponta a ponta, mas, em contrapartida, essas
técnicas degradam o desempenho dos fluxos TCP em termos de vazao. Por outro lado, técnicas
AQM que nao apresentam o fenémeno de bufferempty melhoram a vazao para os fluxos TCP, mas
aumentam os atrasos na rede degradando assim o desempenho de NCS através da Internet em
termos de ITAE.

Essas observagdes podem ser tteis no momento de escolher ou elaborar um algoritmo AQM
a ser implementado em uma NCS na qual a topologia de rede de comunica¢do que comunica o

controlador com a planta é compartilhada com outros fluxos.

Nos capitulos seguintes serdo propostas técnicas de gestdo de filas baseadas em explicita e
implicitas notificacGes de congestionamento que consigam evitar o fenémeno de bufferbloat sem
causar demasiados periodos de bufferempty, para que assim consigam alcancar bom desempenho
tanto para fluxos TCP quanto para fluxos UDP de uma NCS. O desempenho serd comparado

mediante simulactes e verificagoes em UPPAAL com as técnicas AQM vistas neste capitulo.
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Capitulo 4

Novas Técnicas AQM ENCN e ANCE

4.1 Introducao

No capitulo anterior foi identificado que algumas técnicas AQM encontradas na literatura po-
dem apresentar um fendmeno indesejado chamado neste trabalho de fenémeno de bufferempty, que
ocorre quando a técnica AQM freia em excesso os transmissores, ou entdo, quando os transmis-
sores reagem demasiado a uma notificagdo explicita ou implicita de congestionamento. Assim,
por alguns instantes de tempo, nenhum pacote chega no roteador conectado ao canal gargalo, e o

roteador fica ocioso e em consequéncia a vazao resulta prejudicada.

Foi visto também que esse fendmeno de bufferempty € mais comum em técnicas AQM projetadas
para evitar o fenémeno de bufferbloat. Por outro lado, no capitulo anterior, também foi identificado
que quando um processo é controlado através da Internet, no qual geralmente a NCS compartilha
uma mesma topologia de rede de comunicagao com diversos outros fluxos genéricos, pode ocorrer
uma compensacao entre desempenho do sistema de controle e vazao para os outros fluxos genéricos,

e essa compensacao depende fortemente da técnica AQM implementada nos roteadores.

Assim, visando por um lado reduzir o fenémeno de bufferempty e por outro lado conseguir uma
melhor compensagao entre sistemas de controle através da Internet e outros fluxos genéricos que
compartilham a mesma topologia de rede de comunicacao, neste capitulo é apresentada uma nova
técnica AQM chamada Notificagdo Explicita de Nao Congestionamento (ENCN, do inglés Ezplicit
Non-Congestion Notification) a qual, basicamente, ao invés de notificar congestionamento como

faz ECN, utiliza esses mesmos bits para fazer uma notificagao explicita de nao congestionamento.

Além disso, igual aos protocolos TCP citados e descritos na Secdo 2.7 do Capitulo 2, ENCN
“casa” acoes na fila do roteador com acles na janela de transmissao TCP, ou seja, as agdes em
cwnd sdo realizadas em funcdo da recepcdo de ACKs marcados, visando assim melhor aproveitar
essa informagdo de ndo congestionamento proveniente dos roteadores, com a diferenca de que os
protocolos TCP descritos na Secao 2.7 sao baseados em notificagoes explicita de congestionamento,
enquanto que ENCN no intuito de evitar o fenémeno de bufferempty é baseado em notificages

explicitas de ndo congestionamento.
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Assim, ENCN procura melhorar o trabalho em conjunto de algoritmos de gestao de fila imple-
mentado nos roteadores com algoritmos implementados no transmissor, com o objetivo de evitar

tanto o fenémeno de bufferbloat quanto o fendmeno de bufferempty.

Porém, conforme estudado na Subsecao 2.6.4 do Capitulo 2, para trabalhar com notificacoes
explicitas é necessario contar com diversos recursos tecnolégicos, ou seja, tanto transmissor e
receptor quanto todos os roteadores existentes no caminho de comunicagdo entre transmissor e
receptor devem ser capazes de trabalhar com ECN. Uma vez que ENCN utiliza 0os mesmos recursos
que ECN fica também dependente deses recursos tecnoldgicos que nem sempre estarao disponiveis.

Logo, sua aplicacdo pratica fica limitada.

Para solucionar esse problema, neste trabalho também foi proposta uma metodologia de gestao
de fila ponta a ponta baseada em notificacdo implicita de nao congestionamento, a qual possui
unicamente algoritmos implementados no transmissor, sem necessidade de implementar algoritmos
AQM nos roteadores, sendo portanto, independente dos recursos tecnoldgicos usados por ECN e
ENCN. Essa técnica foi denominada ANCE (do inglés Acknowledge-based Non-Congestion Esti-

mation).

ANCE estima periodos de ndo congestionamento e, assim, atua na janela de transmissao cwnd
no intuito de evitar tanto o fendémeno de bufferbloat quanto o fenémeno de bufferempty. Para essa
finalidade, ANCE utiliza uma técnica de estimacdo do tamanho da fila no gargalo. FEssa técnica
de estimacdo do tamanho da fila estd baseada em uma outra técnica de estimacao da banda do

canal congestionado. Isses estimadores sao implementados nos transmissores TCP.

Assim, ANCE funciona de forma analoga a ENCN com a diferenca de que os periodos de nao
congestionamento 820 observados de forma implicita em funcao do tamanho da fila estimado pelo

transmissor ao invés de usar notificacdo implicita de ndo congestionamento como faz ENCN.

Dessa forma, ANCE consegue fazer uma gestdo de filas ponta a ponta sem necessidade de
utilizar os recursos tecnoldgicos requeridos por protocolos de transporte de dados baseados em
ECN ou ENCN.

A técnica de estimacao de fila utilizada por ANCE est4 baseada na técnica de estimacao de
fila implementada no TCP-NCE [112]. Com a diferenga de que, no TCP-NCE, a estimagao do
tamanho da fila é realizado supondo conhecido a banda no canal gargalo. No presente trabalho
foi adicionado uma técnica para estimar essa banda em funcdo do minimo tempo entre chegadas
dos ACKs, para assim poder implementar essa técnica de estimacdo de fila em cenéarios mais reais,
nos quais tanto banda do canal gargalo quanto a banda de qualquer outro canal no caminho entre

transmissor e receptor sao normalmente desconhecidas.

4.2 ENCN (Explicit Non-Congestion Notification )

Nessa secao serd apresentado um novo protocolo desenvolvido neste trabalho chamado ENCN
que é baseado em notificacoes explicitas de ndo congestionamento em um caminho entre transmissor

e receptor, e combina transporte de dados na Internet com técnicas AQM.

71



Assim, diferentemente de outras técnicas AQM que trabalham em conjunto com ECN fazendo
notificagoes explicitas de congestionamento em uma fila, ENCN notifica ndo congestionamento em
um caminho existente entre transmissor e receptor. Assumindo que o caminho do fluxo de ACKs

é também um caminho possivel para o fluxo de dados no sentido oposto.

Para essa finalidade, ENCN atua tanto nos roteadores como nos transmissores e conta com
dois algoritmos, um denominado “Marcagao ENCN” implementado nos roteadores e descrito no
Algoritmo 4.1 , e outro denominado “Reacdo ENCN” implementado nos transmissores e descrito

no Algoritmo 4.2.

4.2.1 Marcacao ENCN

Para marcar pacotes, o ENCN utiliza os mesmos recursos que ECN (descrito na Subsecao
2.6.4). Assim, primeiramente transmissor e receptor concordam em trabalhar com ENCN, usando
o bit ECT do cabegalho IP.

Logo, cada vez que o receptor emitir um ACK, colocara o bit CE do cabecalho IP no valor 1, ou
seja, 0 ACK saird do receptor com uma marca que em principio indica ndo congestionamento. Ao
longo de seu caminho, esse ACK passaré por varios roteadores até chegar no transmissor. Quando
esse ACK chegar no modulo de entrada (sentido receptor/transmissor) da porta de um roteador
cujo tamanho da fila no médulo de saida (sentido transmissor/receptor) Qjns: for maior que um
limiar Qyin (conforme ilustra a Figura 4.1), esse bit CE do ACK sera configurado em zero, ou seja,
serd removida a marca de ndo congestionamento. Caso contririo, ou seja, quando a fila no sentido
transmissor/ receptor for menor que @Qin, a marca CE do ACK seré deixada em 1 indicando assim

ao transmissor que esse caminho no sentido transmissor/receptor nao esta congestionado.

Algoritmo 4.1 Marcacao ENCN

Marcacao ENCN Observagoes

Cada vez que um ACK sai do Receptor Cada vez que um ACK sai do receptor

{CE=1;} o bit CE ¢ configurado em 1.

Cada vez que um ACK chega no roteador

{ Se o tamanho da fila no mo6dulo de saida (sentido

if (Qmst > Qmm) {CEZO;} transmissor /receptor) Qins¢ for maior que um
limiar Qmin. O bit CE do ACK é configurado
em zero.

¥

else {Espera até um ACK chegar}

Quando o transmissor receber um ACK com CE em 1, entendera que existe pelo menos um
caminho entre ele e o correspondente receptor que nao estd congestionado, e entdo, atuard de
imediato em sua janela de transmissao cwnd de acordo com o algoritmo “Reacdo ENCN” a fim de
evitar o fendmeno de bufferemty. J4 que essa informagao de nao congestionamento é um indicador
de que todas as possiveis filas existentes neste caminho estdo abaixo do limiar Q,,:,, ou seja, existe

um risco potencial de ocorrer o fendmeno de bufferemty.
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Figura 4.1: Funcionamento de ENCN em um roteador.

Observe que, quando um ACK marcado chega a um roteador, ele traz consigo a informagao
de que todas as filas existentes no sentido oposto deste caminho estdo nao congestionadas. Essa
informacao pode ser 1til também para auxiliar algoritmos de roteamento na escolha de caminhos

menos congestionados. Porém, esse tema esta fora do escopo desse trabalho.

A banda do canal ligado ao médulo de saida é a que limita a velocidade com que os pacotes de
dados irdo sair da fila. Assim, o tempo de espera na fila seréd igual ao produto do tamanho da fila
pela banda do canal. Logo, o valor de Q,;, pode ser calculado em funcao do tempo de espera na
fila considerado admissivel e da banda do canal ligado a porta cuja fila do médulo de saida esta

sendo comparada com Q,,;, de acordo com

Qmin = a.B, (41)

onde « € uma constante dependente do tempo de espera na fila considerado admissivel; assim, se
for designado a « o valor de 1/100 se tera um tempo de espera na fila de 10 ms, quando Qs for
igual a Qmin. E B é a banda do canal. Se B for colocada em bits/s o valor de Q. ficara expresso

em bits.

Observe, que de forma semelhante aos protocolos TCP baseados em ECN, tais como TCP-
Jersey, DCTCP e E-DCTCP, o algoritmo de ENCN implementado nos roteadores é simples, apenas
marca pacotes de forma deterministica com base em um limiar, deixando a tarefa maior para os
transmissores que reagirao diante de uma notificagdo explicita de ndo congestionamento em um

caminho de acordo com o algoritmo “Reacdo ENCN” a ser descrito a seguir.

4.2.2 Reacao ENCN

Com a finalidade de casar agdes TCP com agoes AQM, quando o transmissor ENCN rece-
ber uma notificagdo explicita de ndo congestionamento em um caminho, ou seja, quando receber

um ACK marcado com CE em 1, modificard sua janela de transmissdo seguindo um algoritmo
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semelhante ao TCP-Reno; porém, com as seguintes modificacoes:

e No caso em que o transmissor ENCN esteja na fase de partida lenta e receber um ACK mar-
cado, o transmissor atualizard sua janela de transmissao (W) para W = min (rwnd, Ssthr)
e logo continuara em prevencao de congestionamento (Ssthr deve ter um valor inicial finito

previamente definido);

e Na auséncia de recepcao de pacotes de ACKs marcados, a fase de partida lenta funcionara

como em TCP-Reno;

e Na fase de prevencao de congestionamento, 0 ENCN implementa um mecanismo de balanco
de justica no qual o transmissor incrementard sua janela de congestionamento cwnd em
um pacote por RTT se, e somente se, receber pelo menos um ACK marcado durante esse
RTT. Na auséncia de recepcao de ACKs marcados o transmissor reduzird sua janela de
congestionamento em um pacote apos a recepcao de BF (Balance Fairness) ACKs com
o objetivo de manter a fila em torno de ., visando assim evitar tanto o fendémeno de

bufferempty quanto o fenémeno de bufferbloat.

BF & uma variavel ajustada em Ssthr pacotes cada vez que o transmissor entra na fase de prevencao
de congestionamento, e durante essa fase segue a dinamica dada na Tabela 4.1. BF determina

assim um mecanismo de justiga para o ENCN.

Por conseguinte, quando um transmissor aumenta sua janela de transmissao (W), reduziré sua
variavel BF' e consequentemente ird reduzir sua janela com maior frequéncia que outro transmissor
com menor valor de W. Por outro lado, devido ao fato de W nao incrementar mais de uma vez
por RTT, ou seja, ndo mais de uma vez por recep¢ao de W ACKs, transmissores com maiores W

incrementarao suas janelas com menor frequéncia do que aqueles com menor W.

Este mecanismo de justica forcara cada transmissor que compartilha uma mesma topologia de

rede de comunicacao a fazer um justo compartilhamento da banda disponivel.
As fases de retransmissdo rapida e recuperagdo rapida funcionam como no TCP-Reno.

Observe que diferentemente de ECN, ENCN n&o necessita dos bits ECE e CWR do cabecalho
TCP (descritos na Subsegao 2.6.4 ).
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Algoritmo 4.2 Marcacao ENCN

Reacao ENCN Observagoes
Se o transmissor estd em partida lenta

{

Na recepcao de um ACK com CE=0 {Continua em partida
lenta}

Na recepcao de um ACK com CE=1

{cwnd < min (rwnd, Ssthr); BF < Ssthr; vai para
prevencao de congestionamento;}

} Fim de partida lenta
Se o transmissor estd em prevengao de congestionamento

{

Apos a recepcio de um ACK com CE=1

{cwnd < cwnd + 1; BF < BF/2; uma tnica vez por cada
cund ACK;}

Apbs a recepcao de BF ACK com CE=0

{cwnd < cwnd — 1; BF <— BF + BF/2;}

} Fim de prevencao de

congestionamento

Tabela 4.1: Dindmica de BF para o ENCN.
Apo6s um incremento de W BF=BF/2
Apoés um decremento de W BF=BF+BF/2

4.2.3 Modelo do algoritmo ENCN no UPPAAL

Para modelar no UPPAAL, a implementacdo da técnica ENCN na topologia de rede de comu-
nicacdo daisy-chain da Figura 3.3, ao modelo de autématos temporizados apresentado na Segdo

3.3, foram feitas modificagoes em algumas funcées e nos autématos que modelam os roteadores.

Primeiramente, foi modificada a funcao AckNow do automato que modela o receptor (descrito
na Figura 3.8 da Secao 3.3). No algoritmo ENCN;, antes de enviar um ACK o receptor deve ajustar
o bit CE do cabegalho IP para 1. Portanto, além de executar as tarefas descritas na Tabela 3.4 a

funcdo AckNow também deve fazer o ajuste desse bit.

Logo, os roteadores existentes no caminho entre receptor e transmissor poderdo remover essa
notificagdo de nao congestionamento caso suas filas no sentido oposto estiverem congestionadas,

ou seja, forem maiores que um limiar Qmin (correspondente ao limiar @i, descrito acima).

Assim, a Figura 4.2 ilustra o novo modelo autémato temporizado para a fila no caminho de
retorno no roteador 1, no qual s2o enfileirados pacotes de ACKs que viajam do receptor para o
transmissor. O pseudocodigo desse modelo é dado no Algoritmo 4.3, enquanto que as constantes,

variaveis e funcoes utilizadas no modelo autémato temporizado sao descritas na Tabela 4.2.

Conforme pode ser observado na Figura 4.2, esse autdémato temporizado esta formado por dois

estados, chamados Checking e Service.
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O autémato inicia no estado Checking e permanece nele durante TStep unidades de tempo.
Logo, se tiver pacotes na fila, isto €, se QlenR1l >= 1 for verdadeiro, o autémato migra para o
estado Service conforme ilustra a seta inferior para a esquerda na Figura 4.2. No estado Service
o autémato permanece por TqOneR unidades de tempo, equivalente ao tempo necessario para
colocar um pacote de ACK em um canal de 10 Mbps (canal 1 sentido receptor/transmissor). Em

seguida o autémato retorna para o estado Checking.

Na transicdo do estado Service para o estado Checking, existem dois caminhos possiveis. A
transicao pelo caminho inferior da Figura 4.2 acontece quando o tamanho da fila no caminho
de ida no roteador 1 (fila de pacotes de dados que viajam do transmissor para o receptor) for
menor ou igual que o limiar Qmin, ou seja, quando a condi¢ao QlenF1<=Qmin for verdadeira,
nessa transicdo o automato reinicia seu relégio tqlr e chama a funcdo DequeueOneR. A funcio
DequeueOneR basicamente modela a saida do ACK dessa fila e sua entrada no canal 1 (no sentido
receptor/transmissor). Assim, o pacote de ACK ¢é enviado para o transmissor sem alterar o bit
CE do seu cabecalho IP, notificando deste modo que o caminho no sentido transmissor/receptor

no roteador 1 nao esta congestionado.

A transi¢do do estado Service para o estado Checking pelo caminho superior da Figura 4.2
acontece quando o tamanho da fila no caminho no sentido transmissor/receptor no roteador 1 for
maior que o limiar Qmin, isto é, quando a condi¢ao QlenF1> Qmin for verdadeira. Nesta transicio
o autdémato reinicia seu relogio tqlr e chama as funcoes RemoveENCNQOne e DequeueOneR. A
funcao RemoveENCNQOne basicamente coloca o bit CE do cabegalho IP do ACK em 0 (caso esse
bit ainda nao tenha sido colocado em zero por outros roteadores). Assim, o bit CE é removido

antes do pacote de ACK ser enviado para o transmissor.

Se estando no estado Checking passar TStep unidades de tempo, ou seja, tqlr >= TStep for
verdadeiro, e ndo houver pacotes na fila, ou seja, QlenR1 < 1 também for verdadeiro, entdao o
autdmato faz uma transicao para esse mesmo estado e reinicia o relégio tqlr conforme ilustra a

seta da direita na Figura 4.2.
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Tabela 4.2: Descricao das varidveis, funcoes e constantes utilizadas no modelo da fila de retorno
no roteador 1 com a técnica AQM ENCN.

Nome Descricao
TStep Passo de tempo (resolugdo temporal) - valor adotado =1pus.
tqlr Relogio que coordena as transigoes dos estados Checking e Service.
TqOneR Constante igual ao tempo em s requerido para colocar um ACK em um canal
com capacidade 10 Mbps (canal 1).
QlenF1 Variavel que contém a quantidade de pacotes de dados dentro da fila de ida do
roteador 1.
Funcao chamada cada vez que um pacote sai da fila de retorno do roteador 1.
DequeueOneR Basicamente decrementa a variavel QlenR1 em um pacote e incrementa a
variavel PqQCh1R em um pacote.
QlenR1 Variavel que contém a quantidade de pacotes de ACKs dentro da fila de retorno
do roteador 1.
PqChIR Variavel que contém a quantidade de pacotes de ACKs dentro do canal 1 de
retorno.
. Limiar igual ao valor em bytes ou pacotes em que se deseja manter o
Qmin tamanho da fila no gargalo.
RemoveENCNQOne Funcao que basicamente remove a marca c.oloca em zero o bit CE da cabega de
um ACK quando a fila for menor que Qmin.

tq1r==TqOneR && QlenF1> Qmin

tq1r=0, RemoveENCNQOne (), DequeueOneR()

iQ1r==TqOneR && QlenF1 <= Qmin
tq1r=0, DequeueOneR()

tq1r==TStep &&
QlenR1 <1

tqir==TgqOneR IQ1r==T3tep

Checking

Service tq1r=0

tqir>=TStep && QlenR1>0

Figura 4.2: Modelo da fila de dados no caminho de retorno, no roteador 1.
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Algoritmo 4.3 Pseudocodigo para o autémato da Figura 4.2.

Observagoes
Inicializa no estado Checking
if (tqlr >= TStep) {
if (QlenR1 > 0) { vai para o estado Service espera TqOneR Transicio do lado esquerdo na
unidades de tempo e entao: Figura 4.2

if (QlenF1 <= Qmin) { retorna para o estado Checking, reinicia
tqlr e chama a fungido DequeueOneR }
else {retorna para o estado Checking, reinicia tqlr e chama as
fungoes RemoveENCNQOne e DequeueOneR}

Fim do bloco if (QlenF1 <=

¥ Qmin)

if (QlenR1 < 1) { Faz uma transi¢do para o mesmo estado para Transi¢ao do lado direito na
reiniciar tqlr } Figura 4.2

} Fim do bloco (tqlr >= TStep)
else { espera até tqlr >= TStep ser verdadeiro }

Além dessas modificagdes, também foi modificado a funcao DeliverAck do autémato da Figura
[.15 descrito no Anexo I. Assim, essa fungdo ndo atualizara o valor de cwnd de acordo com o
protocolo TCP-Reno conforme descrito na Tabela 1.13, e sim de acordo com o protocolo ENCN
descrito acima. Nesta fungao (DeliverAck) também foi implementado o mecanismo de balango de

justica descrito na Tabela 4.1.

4.2.4 Avaliagcao do desempenho de ENCN em uma topologia daisy-chain

A técnica ENCN foi simulada no UPPAAL utilizando primeiramente a mesma topologia de
rede de comunicagdo daisy-chain dada na Figura 3.3 com Qi = 4 pacotes e Ssthr inicial de 30
pacotes. A Figura 4.3 ilustra a dindmica da Janela do transmissor ENCN enquanto que a dinamica
da fila do caminho de ida no roteador 1 é elucidada na Figura 4.4. Conforme pode ser observado
o transmissor ENCN comega a transmitir pacotes na fase de partida lenta com W=1 segmento,
onde um segmento corresponde a um pacote de 1 kbyte, como s6 existe um tnico fluxo na rede a
fila no roteador comeca vazia. Logo, ao comegar o trafego o transmissor recebe um ACK marcado
indicando que existe pelo menos um caminho nao congestionado entre ele e o receptor; entdo, o
transmissor ajusta sua janela de transmissdo para W = min(Ssthr,rwnd) = min(30,64) = 30

segmentos. E sai da fase de partida lenta para entrar na fase de prevengao de congestionamento.
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Figura 4.3: Janela do Transmissor TCP para ENCN implementada na topologia de rede de comu-
nicagao ilustrada na Figura 3.3.
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Figura 4.4: TFila no sentido transmissor/receptor do roteador 1 para ENCN implementada na
topologia de rede de comunicagao ilustrada na Figura 3.3.

O ajuste de W =30 segmentos faz com que o transmissor emita varios pacotes em rajada, que
acabam saturando a fila no roteador e, consequentemente, ocorre perda de pacotes, que logo
é detectada pelo transmissor mediante a recepcao de ACKs duplicados. Ao receber 3 ACKs
duplicados o transmissor retransmite o pacote considerado perdido e ajusta sua janela para W =
W/2 = 15 segmentos, e entao entra na fase de recuperagao rapida onde permanecera até receber

ACKs para novos pacotes.

Na fase de recuperagao rapida o transmissor nao transmite novos pacotes antes de receber meia
janela de ACKs, ou seja, deve esperar até que a diferenca entre a sequéncia do pacote a ser enviado
e a sequéncia do pacote cuja recepgao foi confirmada por ACKs nédo seja maior que W, ou seja, 15

segmentos.

Essa espera por ACKs faz com que a fila no roteador reduza ficando menor que Qmin. Ao
receber ACKs confirmando a recepcao de novos pacotes, o transmissor entra em prevencao de
congestionamento e devido ao fato de que todas as filas estdo abaixo de Qi 08 ACKs novamente
chegarao marcados. Consequentemente, a janela de transmissao serd aumentada em um segmento
por RTT até o momento em que o tamanho da fila no roteador alcanca QQpn. A partir desse
momento o roteador remove a marca do cabegalho IP dos ACKs e o transmissor mantém sua

janela constante até receber BF ACKs nao marcados. Em seguida, o transmissor reduz sua janela
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em um segmento a fim de forcar uma reduc¢do no tamanho da fila, o que provoca que o roteador
deixe de desmarcar ACKs, e ao receber um novo ACK marcado o transmissor aumenta novamente

sua janela em um segmento.

Essa dindmica é mantida até o final do periodo de simulagdo, provocando oscilagdes de pequena
amplitude tanto na janela do transmissor, quanto na fila do roteador. Evitando assim tanto o

fendmeno de bufferbloat quanto o fendémeno de bufferempty.

Comparando as Figuras 4.3 e 4.4 com as Figuras 3.10, 3.12, 3.14 e 3.16 observa-se que, em uma
topologia de rede de comunicacao daisy-chain, ENCN apresenta menos oscilagoes no tamanho da
fila quando comparado com Drop Tail, RED, CoDel e PIE. Visto que ap6s o inicio do transiente,

a janela do transmissor e o tamanho da fila no roteador apresentam pequenas flutuacoes.

Por outro lado, a Figura 4.5 ilustra a vazao em fun¢do do tempo para as técnicas Drop Tail,
RED, CoDel, PIE e ENCN implementadas na topologia de rede de comunicagao daisy-chain ilus-
trada na Figura 3.3 e a Tabela 4.3 resume os valores finais dessas curvas. Conforme pode ser

observado, entre as técnicas simuladas ENCN apresentou a melhor vazao.
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Figura 4.5: Vazdo de ENCN comparada com outras técnicas AQM, implementadas na topologia
de rede de comunicacao dada na Figura 3.3.

Tabela 4.3: Vazao obtida na topologia de rede daisy-chain para diferentes técnicas AQM
Técnica AQM Drop Tail RED CoDel PIE ENCN
Vazao [Mbps] 1,430 1,187 1,133 1,172 1,460

Esse bom desempenho do ENCN e de Drop tail em termos de vazdo se deve ao fato de que,
quando entram em regime estaciondrio, essas técnicas nao apresentam o indesejado fendémeno de
bufferempty, que no capitulo anterior foi identificado para as técnicas RED, CoDel e PIE. Assim,

ENCN e Drop Tail apresentam melhor vazao quando comparadas com essas técnicas.

ENCN apresenta ainda melhor vazao que Drop Tail por fornecer menos perdas de pacotes. Note
que com Drop Tail o transmissor somente reage a eventos de congestionamento quando detecta
perdas de pacotes, e essas perdas afetam a vazdo. Outra questao interessante a ser destacada é o

fato de que como visto no capitulo anterior, a técnica Drop Tail fornece uma boa vazao a custa de
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indesejados crescimentos na fila, que aumentam o tempo de espera na fila e consequentemente o
RTT, fenoémeno conhecido como bufferbloat 100, 101].

As técnicas CoDel e PIE evitam esse indesejado fendmeno de bufferbloat; porém, provocam o
fenomeno contrario (bufferempty) e consequentemente prejudicam a vazao. Ja a técnica ENCN
fornece uma vazao melhor que Drop Tail e ainda, quando entra em regime, evita tanto o indesejado
fenémeno de bufferbloat quanto o fendémeno de bufferempty. Ja que a fila nao cresce de forma
ilimitada, e nem reduz a zero, mas é mantida ao redor de Q;n, fornecendo assim um RTT estavel
e em valores proximos ao minimo, ou seja, evita a componente de atraso provocada por espera na
fila. Isso resulta num bom desempenho para sistemas de controle em rede que possam compartilhar

essa mesma topologia de rede de comunicacao como serd visto na Subsecgao 4.2.6.

Conforme visto nas Figuras 4.4, 3.20 e 3.22 ENCN apresenta menos periodos de bufferempty
do que TCP-Jersey e E-DCTCP, consequentemente (conforme pode ser observado na Figura 4.6)
ENCN também fornece melhor vazdo do que esses protocolos baseados em ECN. A Tabela 4.4
esboca os valores da vazao média aos 10 s de simulagdo para os protocolos TCP-Jersey, E-DCTCP
e ENCN.
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Figura 4.6: Vazao de ENCN comparada com protocolos TCP baseados em ECN 3.3.

Tabela 4.4: Vazao obtida na topologia de rede daisy-chain para diferentes protocolos aos 10 s de

simulagao.

Protocolo TCP-Jersey DCTCP E-DCTCP ENCN
Vazao [Mbps]| 1,335 1,393 1,393 1,460

Na subsecao seguinte serd avaliado o desempenho do ENCN comparando com outras técnicas
em uma topologia de rede tipo Dumbbell, na qual também seréd possivel avaliar o desempenho em

termos de justi¢a, testando assim o algoritmo Balance Fairness do ENCN.

4.2.5 Avaliagcao do desempenho do ENCN em uma Topologia Dumbbell

Além da topologia de rede de comunicacao daisy-chain ilustrada na Figura 3.3, o desempenho
do ENCN foi também comparado com o desempenho de RED, CoDel ¢ PIE em uma topologia de
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rede de comunicacao tipo Dumbbell, como a ilustrada na Figura 4.7, na qual trés fluxos gnéricos A,
B e C compartilham a mesma rede de dois roteadores. As filas (ou buffer) possuem capacidades
para enfileirar até 17 pacotes de 1 Kbyte cada um. Os roteadores sdo conectados por meio de um

canal de 1,5 Mbps de capacidade e 5 ms de atraso de propagagao.

Por outro lado, cada transmissor é conectado com o roteador 1 por meio de canais com capa-
cidades de 10 Mpbs e 2 ms de atrasos de propagagdo, enquanto que os receptores sao conectados
com o roteador 2 por meio de canais com capacidades de 10 Mbps e 33 ms de atraso de propagacao

cada um.

Essa topologia de rede de comunicacdo foi modelada no UPPAAL, onde além de comparar o
desempenho de diferentes técnicas AQM em termos de vazao, estabilidade e tamanho da fila, tam-
bém foi comparado o desempenho dessas técnicas quanto a justica, utilizando para essa finalidade

o indice de justica de Jain (ver Equacao (2.5)).

Transmissor Receptor

10 Mb
A Ds:

2ms

1,5 Mbps,

' Roteador 1 5ms Roteador 2

Receptor
B

Transmissor} 2 MS

Receptor
Cc

Figura 4.7: Topologia de rede de comunicagdo tipo Dumbbell com trés fluxo TCP.

Para calcular o indice de Jain no UPPAAL, foi utilizado o autémato ilustrado na da Figura
4.8. O qual é regido pela varidvel de relogio tjain, e faz transi¢bes para um tnico estado a cada
TJain unidades de tempo, sendo TJain uma constante igual a 1 ms. Em cada transicao é chamada

a fungao Computelain (), a qual, basicamente calcula o indice de Jain seguindo a Equagao (2.5).

tjain=0, Computedain () )
tjain>=TJain
tjain<=TJain

J

Figura 4.8: Automato utilizado no UPPAAL para calcular o indice de Jain.

As Figuras 4.9, 4.10, 4.11 e 4.12 apresentam a vazao utilizando as técnicas AQM RED, CoDel,
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PIE e ENCN, respectivamente, para cada um dos trés fluxos (A, B

observado nessas figuras, em ENCN os trés fluxos A, B e C, possuem

e C). Conforme pode ser

suas respectivas curvas de

vazao mais proximas uma da outra do que as outras técnicas AQM, ou seja, com a implementagao

de ENCN cada fluxo usa aproximadamente a mesma porcao da banda disponivel.
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Figura 4.9: Vazao para a implementacao RED na topologia de rede de
Figura 4.7.
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Figura 4.12: Vazao para a implementacdo ENCN na topologia de rede de comunicacao ilustrada
na Figura 4.7.

Esse justo compartilhamento da banda pode ser observado de forma mais nitida na Figura 4.13
que mostra o grafico temporal do indice de Jain entre os trés fluxos A, B e C para cada técnica
AQM simulada. Pode ser observado que a curva do indice de Jain para ENCN permanece mais
tempo proximo a 1 (maximo valor possivel) do que as outras técnicas simuladas, sendo o pior
resultado para RED.

Finalmente a Tabela 4.5 resume os valores finais da vazao para cada um dos fluxos, a vazao
total e o valor final do indice de Jain, fornecidos por cada uma das técnicas AQM implementadas
nos roteadores. A vazao total foi calculada como a soma das vazoes de cada um dos fluxos (A, B e
C), onde idealmente (para uma utilidade de 100 %) a vazao total seria de 1,5 Mbps (igual ao valor

da banda no canal de gargalo).
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Figura 4.13: Indice de Jain para a topologia de rede dada na Figura 4.7 para diferentes técnicas

AQM.
Tabela 4.5: Vazao total e Indice de Jain ao final da simulacéo.
Vazdao do Vazao do Vazao do Vazao total Indice de
Fluxo A Fluxo B Fluxo C [Mbps| Jain
[Mbps| [Mbps| [Mbps|
RED 0,383 0,601 0,453 1,437 0,965
CoDel 0,515 0,500 0,462 1,477 0,989
PIE 0,422 0,382 0,336 1,140 0,991
ENCN 0,5079 0,4688 0,5079 1,484 0,998

Entre as técnicas AQM simuladas, ENCN apresentou melhor desempenho em termos de vazio
e justica. Para poder entender a razao dessa melhor vazao fornecida pelo ENCN, nas Figuras 4.14,
4.15, 4.16 e 4.17 sdo ilustradas as dindmica da fila no gargalo fornecida por RED, CoDel, PIE
e ENCN, respectivamente. Conforme pode ser observado, andlogo ao caso da topologia de rede
de comunicacao daisy-chain (abordada na secdo anterior) nesta topologia de rede tipo Dumbbell,
ENCN também evita o indesejado fenomeno de bufferempty, consequentemente, o roteador foi
mantido ocupado, e logo obteve-se uma boa vazdo. Ja as outras técnicas AQM simuladas (RED,
CoDel e PIE) apresentam varios perfodos nos quais a fila no roteador fica completamente vazia,

assim o roteador fica desocupado e a banda disponivel nao é aproveitada.

Por outro lado, o melhor desempenho quanto a justica fornecido pelo ENCN, se deve ao meca-

nismo de justica nele implementado (veja a Tabela 4.1).

Outra questio interessante que pode ser observado nas Figuras 4.14, 4.15, 4.16 e 4.17 & o fato
de que o0 ENCN e o PIE apresentam o melhor desempenho quanto & estabilidade da fila, e evitam
o problema de bufferbloat (jA que o tamanho da fila se mantém em valores baixos (em torno de
Qmin para o caso do ENCN). Neste sentido, RED apresentou o pior desempenho (ja que a fila
frequentemente cresce até valores proximos ao valor maximo), provocando assim longos atrasos

ponta a ponta.
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Conforme visto em segdes anteriores esse problema de bufferbloat é altamente maléfico para
sistemas de controle que eventualmente utilizem essa topologia de rede. Assim sendo, na Subsegdo
4.2.6 na topologia de rede de comunicacao da Figura 4.7 serd adicionado um quarto fluxo, cor-
respondente ao exemplo de um sistema de controle em rede abordado na Secao 3.7 do Capitulo

3, no qual controlador e planta trocam dados mediante um fluxo UDP compartilhando a rede de

comunicagao.
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Figura 4.14: Fila para RED implementado na topologia de rede de comunicagao ilustrada na Figura
4.7.
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Figura 4.15: Fila para CoDel implementado na topologia de rede de comunicacao ilustrada na

Figura 4.7.
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Figura 4.16: Fila para PIE implementado na topologia de rede de comunicagao ilustrada na Figura
4.7.

86



5

w »

N

Fila [Pacote]

[ay

| I
0 10 20 30 40 50 60 70 80 90 100
Tempo [s]

Figura 4.17: Fila para ENCN implementado na topologia de rede de comunicacao ilustrada na

Figura 4.7.

Comparacao do desempenho de ENCN com protocolos baseados em ECN

Nesta mesma topologia o desempenho de ENCN também foi comparado com os procolos TCP-
Jersey e E-DCTCP que sao baseados em ECN. As Figuras 4.18 e 4.19 esbocam a vazdo para oS
fluxos A, B e C obtidos com a implementacdo de TCP-Jersey e o E-DCTCP respectivamente. E a
Tabela 4.6 resume os valores finais da vazao para cada um dos fluxos, a vazao total e o valor final

do indice de Jain, fornecidos por cada um desses protocolos e por ENCN.

:’; ‘J;'_:‘q‘“,“;_mwﬁ’"(‘ L _‘“:;,“‘:"_ﬂ;c:g,.‘#;ut.n._u; N |
=
5 ,
T
N
<
> -
Fluxo A
xxxxxxx = Fluxo B
l I Fluxo C
0 10 20 30 40 50 60 70 80 90 100

Tempo [s]

Figura 4.18: Vazao para TCP-Jersey implementado na topologia de rede de comunicacao ilustrada

na Figura 4.7.
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Figura 4.19: Vazao para E-DCTCP implementado na topologia de rede de comunicacao ilustrada
na Figura 4.7.

Conforme pode ser observado ENCN apresentou melhor vazdo do que esses protocolos base-
ados em ECN. A razao dessa melhor vazdo se deve ao fato de que o TCP-Jersey e o E-DCTCP

apresentaram varios periodos de bufferempty.

As Figuras 4.20 e 4.21 ilustram as dinamica das filas no roteador 1 obtidas com a implementagao
de TCP-Jersey e E-DCTCP, respectivamente. Conforme pode ser observado, TCP-Jersey apresenta
mais periodos de bufferempty do que o E-DCTCP e consequentemente apresenta também o pior
desempenho em termos de vazdo. Por outro lado, os valores maximos dos tamanhos das filas
foram de 12 pacotes para TCP-Jersey e de 7 pacotes para E-DCTCP, respectivamente, ou seja,
nao ocorreram perdas de pacotes por transbordamento do buffer (ja que o buffer tem capacidade
para enfileirar até 17 pacotes de 1 kbyte cada) sendo assim o fenémeno de bufferempty o tnico

fator que afetou negativamente a vazao.

10

Fila [Pacote]

il WHM il

100

Wulm Ll

Figura 4.20: Fila no caminho de ida do roteador 1 para TCP-Jersey implementado na topologia
de rede de comunicacao ilustrada na Figura 4.7.
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Figura 4.21: Fila no caminho de ida do roteador 1 para E-DCTCP implementado na topologia de

rede de comunicacao ilustrada na Figura 4.7.

Conforme pode ser observado na Figura 4.22 e na Tabela 4.6, os trés protocolos comparados
forneceram um justo compartilhamento da banda do canal com um indice de Jain bem préximo

da unidade. Porém, o ENCN forneceu um valor do indice de Jain ligeiramente melhor do que o

TCP-Jersey e o E-DCTCP.
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Figura 4.22: Indice de Jain para a topologia de rede dada na Figura 4.7 para diferentes protocolos

Tabela 4.6: Vazdo total e Indice de Jain ao final da simulacdo.

Vazdao do Vazao do Vazao do Vazao total Indice de
Fluxo A Fluxo B Fluxo C [Mbps| Jain
|Mbps| |Mbps| [Mbps|
TCP-Jersey 0,459 0,393 0,393 1,245 0,994
EDCTCP 0,483 0,442 0,508 1,433 0,996
ENCN 0,508 0,468 0,5079 1,484 0,998

4.2.6 Avaliacao do desempenho do ENCN em uma NCS

Na Secao 3.7 foi identificada a existéncia de uma compensagao entre vazao de fluxos genéricos
e desempenho de uma NCS que compartilham uma mesma topologia de rede de comunicacao.
Observou-se que as técnicas AQM que fornecem boa vazao para os fluxos TCP (como no caso de
Drop Tail e RED) geram filas de maiores tamanho (fendmeno de bufferbloat) e consequentemente
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maiores atrasos ponta a ponta resultando em um pior desempenho para sistemas de controle que

compartilham a mesma topologia de rede de comunicacao.

Por outro lado, técnicas AQM que evitam o fenomeno de bufferbloat (como no caso de CoDel e
PIE), ndo permitem que a fila cresga demasiado; e assim, fornecem menores atrasos ponta a ponta
e consequentemente bom desempenho para a NCS. Porém, provocam o fenémeno de bufferempty
e consequentemente degradam a vazao para fluxos genéricos que compartilham a mesma topologia

de rede de comunicacao.

Com o objetivo de avaliar essa compensacdo entre vazao para fluxos genéricos e desempenho
de uma NCS que compartilha a mesma topologia de rede de comunicagdo, seguindo a mesma
metodologia descrita na Secao 3.3 foi modelada no UPPAAL a topologia de rede de comunicagao
apresentada na Figura 4.23, na qual, 3 fluxos TCP genéricos compartilham uma mesma topologia

de rede de comunicac¢do com um fluxo UDP de uma NCS.

Foram simulados os primeiros 30 s e foi avaliado o desempenho do sistema de controle em
termos de ITAE, e o desempenho dos fluxos genéricos em termos de vazao e justica. Para avaliar a
justica foi utilizado o indice de justi¢a de Jain. Porém, o critério de justica foi avaliado unicamente
para os trés fluxos genéricos, ja que o fluxo UDP da NCS é pequeno em relagdo aos fluxos TCP

genéricos e, além disso, a vazao nao é um parametro de desempenho para uma NCS.

Outra consideracao é que a rede esta habilitada para trabalhar com ECN ou ENCN e consequen-
temente as técnicas AQM atuam marcando pacotes ao invés de descarta-los (somente descartam
pacotes se o buffer estiver completamente cheio) e somente os transmissores reagem a notificagoes
de congestionamento. O fluxo UDP da NCS naturalmente nio faz controle de congestionamento e

nao reage a pacotes marcados.

As técnicas AQM RED, CoDel e PIE foram avaliadas trabalhando em conjunto com TCP-Reno,
também foi avaliado o desempenho de TCP-Jersey e E-DCTCP. Todos foram comparados com o
protocolo ENCN (que atua tanto nos roteadores (como uma técnica AQM) quanto no transmissor

(de forma analoga a um protocolo TCP)).
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Figura 4.23: Topologia de rede de comunicagao tipo Dumbbell compartilhada por trés fluxos TCP
genéricos e um fluxo UDP de uma NCS.

Roteador 1

As Figuras 4.24, 4.25, 4.26 e 4.27 ilustram a posigao do motor em funcio do tempo, para cada
uma das técnicas AQM simuladas. Graficamente é possivel observar que o erro na posicdo do motor
obtido quando o ENCN for implementado é menor do que o erro obtido quando implementado as
técnicas RED, CoDel e PIE.

Porém, com o objetivo de fazer comparacoes numeéricas desse erro na Figura 4.28 é esbocada a
avaliacao temporal do desempenho do sistema de controle fornecido por cada uma dessas técnicas
em termos do ITAE, cujo valor final (apds 30 s) é dado na Tabela 4.7, na qual é possivel observar
que o ENCN reduziu o ITAE do sistema de controle (fluxo UDP) em 31,6 %, 31,54 % e 10,78 %

comparado com RED, CoDel e PIE, respectivamente.

A fim de ter uma referéncia para fazer comparacoes também foi obtido o ITAE para o caso
no qual o controlador estd alocado junto com a planta. Observa-se na Tabela 4.7 que com a
implementagdo de ENCN nos trés fluxos TCP genéricos e nos roteadores, o ITAE da NCS piorou
em 185% comparado ao valor obtido com o controlador junto com a planta. Ja quando foram
utilizadas as técnica AQM PIE, CoDel e RED o ITAE piorou em 220,3 %, 317,42 e 317,8%,

respectivamente.

Esse bom desempenho do ENCN em relagdo as outras técnicas AQM se deve ao fato de que o
ENCN conseguiu manter o tamanho da fila em valores baixos (proximos a zero), conforme pode ser
observado na Figura 4.34, evitando assim o indesejado fendmeno de bufferbloat e, consequentemente
proporcionou menores atrasos ponta a ponta que as técnicas RED, CoDel e PIE, fornecendo assin,
bom desempenho para a NCS que depende fortemente de atrasos na rede. Neste sentido, RED
forneceu o pior desempenho para o sistema de controle, isso foi consequéncia de que a dindmica da
fila obtida com RED (Figura 4.31) contém oscilagoes de grande amplitude e, portanto, periodos

de grandes atrasos ponta a ponta.
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Figura 4.24: Posicdo do motor obtida com a implementacao de RED.
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Figura 4.25: Posicdo do motor obtida com a implementacao de CoDel.
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Figura 4.26: Posicao do motor obtida com a implementacio de PIE.
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Figura 4.28: ITAE para ENCN comparada com outras técnicas AQM.

A avaliagao dos fluxos genéricos quanto & vazao total é ilustrada na Figura 4.29, na qual a vazao
total foi obtida como a somatéria das vazoes individuais para cada um dos trés fluxos genéricos
(A, B e C) que compartilham a mesma topologia de rede de comunicagao com a NCS. Os valores
da vazao obtida ao final dos 30 s de simulacdo sao esbocados na Tabela 4.7. Conforme pode ser
observado, o ENCN forneceu uma vazao 12 % melhor que RED, e 2,32 %, 14, 7 % melhor que

CoDel e PIE, respectivamente.
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Figura 4.29: Vazao para ENCN comparada com outras técnicas AQM.

Tabela 4.7: Vazao total, indice de Jain e ITAE para diferentes técnicas AQM.

Vazao total [Mbps| Indice de Jain ITAE [rad.s]
RED 1,294 0,981 8727
CoDel 1,417 0,978 8720
PIE 1,270 0,988 6691
ENCN 1,450 1 5970
Controlador 2089
Junto com a
Planta

Esse bom desempenho de ENCN em relacdo as outras técnicas AQM em termos de vazdo se deve
ao fato de que o ENCN conseguiu evitar periodos de bufferempty conforme pode ser observado na
Figura 4.34, e consequentemente utilizou melhor a banda do canal gargalo. A técnica PIE forneceu
o pior desempenho quanto a vazdo por apresentar varios periodos de bufferempty como pode ser
observado na Figura 4.33.

Finalmente, conforme pode ser observado na Figura 4.30, o ENCN apresentou uma boa justica
entre os trés fluxos genéricos, ou seja, houve um justo compartilhamento da banda do canal,
chegando a atingir o valor 1 (maximo valor possivel) para o indice de Jain nos tltimos segundos

de simulagdo (veja a Tabela 4.7). Esse bom desempenho ¢ causado pelo mecanismo de justica

implementado no ENCN (veja a Tabela 4.1).
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Figura 4.31: Fila para RED implementado na topologia de rede de comunicagao ilustrada na Figura
4.23.
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Figura 4.32: Fila para CoDel implementado na topologia de rede de comunicagao ilustrada na

Figura 4.23..
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Figura 4.33: Fila para PIE implementado na topologia de rede de comunicacao ilustrada na Figura
4.23..
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Figura 4.34: Fila para ENCN implementado na topologia de rede de comunicacao ilustrada na
Figura 4.23.

Comparacao de técnicas AQM mediante SMC

Os resultados apresentados acima sdo os resultados de uma tnica simulagdo. Porém, na In-
ternet, ocorrem eventos deterministicos e aleatérios, por exemplo, os tempos de propagacoes nos
canais sao deterministicos, mas algumas técnicas AQM agem de forma aleatoria consequentemente
os atrasos sao aleatorios, assim simulagoes feitas com “sementes” diferentes podem gerar resultados

diferentes.

Entao, para fazer uma comparacgao mais adequada do desempenho fornecido pelas diferentes
técnicas AQM comparadas, foi utilizado a ferramenta, SMC do UPPAAL a qual calcula probabili-

dades com base nos resultados de varias simulacoes feitas com “sementes”’ diferentes.

Por conseguinte, para comparar o desempenho do ENCN com RED, CoDel e PIE em termos
do ITAE para a NCS e da vazdo para os fluxos genéricos, foram utilizados os maiores valores para
ITAE e vazao obtidos na simulacao anterior e esbocados na Tabela 4.7. E em seguida foi calculada

a probabilidade de superar esses valores para cada uma das técnicas AQM comparadas.

Assim, para calcular a probabilidade do ITAE ser maior que 8727 rad.s (maior valor obtido
por simulagao) em até 30 s, foi usada a sintaxe Pr [<=30000000] {<> ITAE>8727} onde ITAE
¢ a variavel que representa o ITAE. No UPPAAL esta sendo utilizado us (microsegundos) como
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unidade de tempo; assim, 30000000 correspondem que 30 s.

A Tabela 4.8 apresenta o intervalo de probabilidade estimado com uma confianca de 95 % para
RED, CoDel, PIE e ENCN. Conforme pode ser observado ENCN possui a menor probabilidade de
gerar um ITAE maior que 8727 rad.s em até 30 s.

A Figura 4.35 ilustra a probabilidade acumulada para RED, CoDel e PIE. Para ENCN o SMC
nao gerou grafico de probabilidade acumulada, ji que em nenhuma das simulacoes usadas para
estimar a probabilidade o valor do ITAE ultrapassou 8727 rad.s em um tempo menor ou igual
que 30 s. Também pode ser observado que o ITAE gerado com a implementacdo da técnica RED
possui a maior probabilidade de ultrapassar esse valor. Isso ocorre porque RED apresenta maiores

fenémenos de bufferbloat que as outras técnicas AQM verificadas.

Tabela 4.8: Intervalo de probabilidade do ITAE ser maior que 8727 rad.s em até 30 s.

Técnica AQM RED CoDel PIE ENCN
Intervalo de 0,649 a 0,749 0,457 a 0,557 0,068 a 0,168 0 a 0,097
Probabilidade
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Figura 4.35: Probabilidade acumulada do ITAE ser maior que 8727 rad.s em até 30 s.

As Figuras 4.36, 4.37 e 4.38 ilustram os histogramas de frequéncia para RED, CoDel e PIE
respectivamente. Conforme pode ser observado os intervalos de tempo mais provaveis do ITAE
ultrapassar 8727 rad.s ocorrem nas classes com ponto médio entre 29 e 30 s, isso é esperado, devido

a que a curva do ITAE é crescente em funcdo do tempo.

Na Figura 4.38 observa-se que em apenas 18 simulag¢des a técnica AQM PIE gerou um ITAE
maior que 8727 rad.s em até 30 s. Ja com a implementacdo de RED (Figura 4.36) e CoDel (Figura
4.37) isso ocorreu mais de 100 vezes, e em ENCN nenhuma vez (por isso nao gerou graficos).
Constata-se assim, que ENCN fornece melhor desempenho para a NCS do que as outras técnicas
AQM verificadas com SMC.
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Figura 4.36: Histograma e Poligonos de frequéncias da probabilidade do ITAE gerado por RED
ser maior que 8727 rad.s em até 30 s.
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Figura 4.37: Histograma e Poligonos de frequéncias da probabilidade do ITAE gerado por CoDel
ser maior que 8727 rad.s em até 30 s.

Histograma e
Poligono de Frequéncia

26 26.5 27 275 28 28.5 29 295 30
Tempo [s]

Figura 4.38: Histograma e Poligonos de frequéncias da probabilidade do ITAE gerado por PIE ser
maior que 8727 rad.s em até 30 s.

Também foi calculada a probabilidade da vazao total (soma da vazao dos trés fluxos genéricos
A, B e C) ser maior que 1,45 Mbps (que conforme pode ser visto na Tabela 4.7, foi a méxima
vazao obtida nas simulagoes) em um tempo menor ou igual que 30 s. Na Tabela 4.9 sdo mostrados
os intervalos de probabilidade estimados com uma confianga de 95 % para RED, CoDel, PIE e

ENCN. Conforme pode ser observado entre as técnicas AQM comparadas, ENCN possui a maior
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probabilidade de gerar uma vazao total maior que 1,45 Mbps em um tempo menor ou igual que
30 s.

Na Figura 4.39 é apresentada a probabilidade acumulada para ENCN e CoDel como pode ser
observado a probabilidade assume valores diferentes de zero a partir dos 5 s (aproximadamente).
Isso acontece porque as curvas de vazao ficam mais estéveis a partir desse instante (veja a Figura
4.29); assim, em algumas simulages a vazao consegue atingir um valor maior do que 1,45 Mbps

ja em torno aos primeiros 5 s.

Isso fica ainda mais nitido nas Figuras 4.40 e 4.41 que ilustram o histograma e o poligono de
frequéncia para ENCN e CoDel, respetivamente. Observa-se que embora os intervalos de classes
mais repetidos ocorrem nas classes com ponto médio maior que 20 s, classes com ponto médio em

torno de 5 s também possuem uma frequéncia diferente de zero.

Note que o fato da vazdo atingir 1,45 Mbps aos 5 s nao significa que aos 30 s ela terd um valor
maior ou igual que 1,45 Mbps, pois diferentemente da curva do ITAE a curva da vazao pode ficar

constante, crescer ou decrescer em fungao do tempo (veja a Equacao (3.1)).

Tabela 4.9: Intervalo de probabilidade da vazao total ser maior que 1,45 Mbps em até 30 s.

Técnica AQM RED CoDel PIE ENCN
Intervalo de 0 a 0,097 0,074 2 0,174 0 a 0,097 0,637 a 0,737
Probabilidade

ENCN
0.6 rm o m o omomom CoDel —

0.5

0.4
0.3
0.2

Probabilidade Acumulada

0.1

Tempo [s]

Figura 4.39: Probabilidade acumulada da vazao total ser maior que 1,45 Mbps em até 30 s.

O SMC néao gerou graficos de histogramas e poligonos de frequéncias para RED e PIE ja que
em nenhuma simulagdo essas técnicas forneceram uma vazio total maior que 1,45 Mbps em um

tempo menor ou igual que 30 s. Logo, a frequéncia foi zero para todas as classes.
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Figura 4.40: Histograma e Poligonos de frequéncias da probabilidade da vazao total gerada por
ENCN ser maior que 1,45 Mbps em até 30 s.
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Figura 4.41: Histograma e Poligonos de frequéncias da probabilidade da vazdo total gerada por
CoDel ser maior que 1,45 Mbps em até 30 s.

Conclui-se assim mediante verificacées feitas com a ferramenta SMC do UPPAAL que ENCN
tem uma maior probabilidade de fornecer uma vazao melhor para os fluxos genéricos e um melhor
ITAE para a NCS do que as técnicas RED, CoDel e PIE.

4.2.7 Comparacao do desempenho do ENCN com protocolos baseados em
ECN em uma NCS

O desempenho do ENCN em topologias de rede de comunicacao compartilhadas por fluxos
TCP genéricos e fluxos UDP de uma NCS também foi comparado com o desempenho obtido com

a implementagdo de protocolos baseados em ECN nos fluxos genéricos na Figura 4.23.

Assim, as Figuras 4.42 e 4.43 ilustram a posi¢cdo do motor em funcdo do tempo quando nos
fluxos genéricos foram implementados os protocolos TCP-Jersey e E-DCTCP, respectivamente.
E a Figura 4.44 ilustra a evolucao temporal do ITAE obtido com a implementacao desses dois

protocolos e o obtido com a implementacdo de ENCN.
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Figura 4.42: Posicao do motor obtida com a implementacao de TCP-Jersey.
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Figura 4.43: Posicao do motor obtida com a implementacao de E-DCTCP.
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Figura 4.44: ITAE para ENCN comparado com protocolos baseados em ECN.

Conforme pode ser observado a implementagdo de E-DCTCP forneceu o pior desempenho para
a NCS em termos de ITAE. J4 com a implementacdo do TCP-Jersey se obteve um ITAE muito
préoximo ao obtido com a implementacdo de ENCN. Sendo o fornecido por ENCN ligeiramente

melhor conforme pode ser observado mais nitidamente na Tabela 4.10.

Esse bom desempenho em termos de ITAE obtido com a implementacao de TCP-Jersey se deve

ao fato de que na rede ocorreram muitos periodos de bufferempty conforme pode ser observado na
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Figura 4.46 (que ilustra a dinamica da fila no gargalo com a implementagao do TCP-Jersey). Isso
foi bom para a NCS ja que bufferempty reduz atrasos na rede de comunicacdo e menores atrasos
geralmente melhoram a qualidade do sistema de controle. Porém, isso foi ruim para a vazao dos
fluxos TCP-Jersey. Assim, TCP-Jersey forneceu a pior vazao entre os protocolos comparados
conforme pode ser observado na Figura 4.45 (que ilustra a vazao total, soma da vazdo dos fluxos

A, B e C, com a implementagio dos diferentes protocolos).

Portanto, diferentemente do ENCN o bom ITAE fornecido por TCP-Jersey teve um custo que

se viu refletido na vazao dos fluxos genéricos.
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Figura 4.45: Vazdo para ENCN comparado com protocolos baseados em ECN.

Ja E-DCTCP forneceu uma vazao préxima & vazao obtida com a implementacdo de ENCN.
Isso ocorreu porque conforme pode ser observado na Figura 4.47 (que ilustra a dinamica da fila
no gargalo com a implementacdao do E-DCTCP) com a implementagao de E-DCTCP ocorreram

menos periodos de bufferempty do que com a implementagdo de TCP-Jersey.

Porém, conforme pode ser visto na Figura 4.47, E-DCTCP apresentou maiores periodos de buf-
ferbloat que ENCN, ou seja, maiores filas e maiores atrasos ponta a ponta. Assim, diferentemente
do ENCN a boa vazao fornecida pelo E-DCTCP teve um custo que se viu refletido no ITAE da

NCS que compartilha a mesma topologia de rede de comunicagao.
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Figura 4.46: Fila para TCP-Jersey implementado na topologia de rede de comunicagao ilustrada

na Figura 4.23.
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Figura 4.47: Fila para E-DCTCP implementado na topologia de rede de comunicacao ilustrada na

Figura 4.23.

O ENCN também forneceu melhor desempenho em termos de justiga para os trés fluxos gené-

ricos A, B e C conforme pode ser observado na Figura 4.48

Os valores finais, obtidos ap6s 30 s de simulacio para ITAE, vazao total, e Indice de Jain sdo
sintetizados na Tabela 4.10. Na qual pode ser observado que o ENCN forneceu um ITAE para a
NCS 0,52 % e 16, 68 % melhor que TCP-Jersey e E-DCTCP, respectivamente, e uma vazao para
os fluxos TCP/IP genéricos 32 % e 2,9 % melhor que TCP-Jersey e E-DCTCP, respectivamente.
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Figura 4.48: Indice de Jain para ENCN comparado com protocolos baseados em ECN.

Tabela 4.10: Vazao total, indice de Jain e ITAE para diferentes técnicas AQM atingidos ao final

da simulacao.

Vazao total [Mbps| Indice de Jain ITAE [rad.s]
TCP-Jersey 1,097 0,091 6001
E-DCTCP 1,409 0,970 6997
ENCN 1,450 1 5970

4.3 ANCE (Acknowledge-based Non-Congestion Estimation)

Nessa secao serd apresentado um novo protocolo de transporte de dados na Internet que foi

desenvolvido neste trabalho denominado ANCE.

ANCE é um protocolo baseado em notificacdo implicita de ndo congestionamento. E visa
fazer uma gestao de filas ponta a ponta, assim ANCE pode ser visto tanto como um protocolo de
transporte de dados quanto como uma técnica AQM que trabalha nos transmissores ao invés de

trabalhar nos roteadores.

Diferentemente de ENCN, o transmissor ANCE faz uma estimac¢do de nao congestionamento
a0 invés de receber uma notificacao explicita de nao congestionamento dos roteadores presentes no
caminho entre transmissor e receptor. Para essa finalidade ANCE estima o tamanho instantineo

da fila no gargalo (gleng) e faz uma gestao da fila ponta a ponta.

Uma vez estimado o tamanho na fila, ANCE funciona de forma andloga ao ENCN, e visa

manter o tamanho da fila no roteador conectado ao canal de gargalo proximo a um limiar Q-

Assim, analogo ao ENCN;, o transmissor ANCE modificara sua janela de transmissido seguindo

um algoritmo semelhante ao TCP-Reno; porém, com as seguintes modificacoes:

e No caso em que o transmissor ANCE esteja na fase de partida lenta, e o tamanho de gleng

for maior que um limiar @i, 0 transmissor atualizara sua janela de transmissao (W) para
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W = min (rwnd, Ssthr) e em seguida continuard em prevengao de congestionamento (Ssthr

deve ter um valor inicial finito previamente definido);

e Se gleng for menor que o limiar Q,:n, entdo a fase de partida lenta de ANCE funcionara

como em TCP-Reno;

e Na fase de prevencdo de congestionamento, o ANCE também implementa o mecanismo de
balanco de justica usado pelo ENCN. Assim, o transmissor ANCE incrementard sua janela
de congestionamento cwnd em um segmento por RTT se e somente gleny for menor que
Qmin. Se gleng permanecer maior que Qi 0 transmissor ANCE reduzira sua janela de
congestionamento em um pacote apds a recepc¢iao de BFF ACKs com o objetivo de manter
a fila em torno de Qin, visando assim evitar tanto o fendmeno de bufferempty quanto o

fenomeno de bufferbloat.

BF é uma varidvel ajustada em Ssthr pacotes cada vez que o transmissor ANCE entra na fase de

prevencao de congestionamento, e durante essa fase segue a dindmica dada na Tabela 4.1.

4.3.1 Estimacao do tamanho fila

O método de estimacao do tamanho da fila utilizado pelo protocolo ANCE é baseado no método
de estimacao do tamanho da fila utilizado pelo protocolo TCP-NCE [112].

Assim, cada vez que um ACK chega no transmissor ANCE o tamanho da fila (gleng) é estimado

em funcao do RTT como sendo:

gleng = B.(RTTyruar — RTTpin), (4.2)

onde B ¢ a largura da banda no canal de gargalo, RTT,1,q € 0 RI'T e RT T, é 0 minimo RTT
observado até o momento. A Equacdo (4.2) estd baseada no fato de que o RTT,,;,, ocorrera quando
nao existir enfileiramento e a diferenca entre o RT Tyt € 0 RTT,,;, corresponderéd ao tempo de

espera na fila que multiplicado pela banda do canal serd equivalente ao tamanho da fila.

Porém, o atraso minimo entre transmissor e receptor poderia aumentar por eventos nao re-
lacionados a filas nos roteadores, tais como, eventuais mudancas no caminho de roteamento ou
incrementos na distancia entre o transmissor e o receptor (o que é possivel no caso de dispositivos
moveis). Esses eventos, gerariam um incremento no RTT e o transmissor poderia interpretar que
esse incremento fosse causado por filas nos roteadores, e logo, reduziria o valor de cwnd de forma

desnecesséaria. Gerando assim, o indesejado fenémeno de bufferempty.

Para evitar esse problema, sempre e quando W atinge seu valor minimo de 1 segmento o valor
do RT T é ajustado para o valor do RT T,z Além disso, o RT'T nao serd atualizado na
chegada de ACKs repetidos.

No TCP-NCE [112] a banda banda B do canal gargalo é considerada conhecida. Porém, na
pratica dificilmente essa banda podera ser conhecida pelo transmissor. Assim, ANCE implementa

também um algoritmo para estimar esse parametro.
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Estimacao da Banda no canal

Em ANCE nao se considera conhecida a banda no canal de gargalo (B), sendo estimada ponta
a ponta a partir da medi¢do do tempo entre chegadas dos ACKs. Para fazer essa estimagao,
primeiramente no infcio da comunicacao o transmissor assume que a banda no canal de gargalo é
igual & banda no seu canal de saida. Depois, uma vez que os Aks comegam a chegar, o transmissor

comega estimar a banda no canal de gargalo como sendo

BE = Ackl.(tchmm), (4.3)

onde Ack; é o tamanho do ACK em bits, tchyi, € 0 minimo tempo entre chegadas em segundos
(s) e, Bg é a banda estimada do canal de gargalo em bits/s. tchmy € atualizado toda vez que um

ACK chega no transmissor como

tchmin < min (tChmmw (tatual - tant))a (44)

onde t4puq € 0 instante de tempo em que o ultimo ACK chegou no transmissor e £, € 0 instante

de tempo em que chegou o ACK anterior.

Observe que o método de estimagdo da banda do canal utilizado por ANCE néao deve ser
confundido com os métodos de estimacdo de banda utilizados pelos protocolos TCP-Westwood e
TCP-Jersey. Ja que esses protocolos estimam uma banda disponivel (que é variante no tempo
e depende das condigbes de trafego) para assim ajustar a janela de transmissao, enquanto que
ANCE estima a banda do canal de gargalo (que normalmente ¢ constante a menos que se mude o
caminho) para assim poder estimar e controlar o tamanho da fila no roteador. Em outras palavras,
TCP-Westwood e TCP-Jersey estimam uma fracdo da banda enquanto que ANCE estima a banda
total.

Cada vez que um ACK chega no transmissor, se estima também o tamanho da fila gleng em
funcao do atraso ponta a ponta conforme a Equagao (4.2), mas utilizando Bg ao invés de B (ja que
B normalmente é desconhecido pelo transmissor). Ou seja, o método de estimacao do tamanho da

fila usado por ANCE usa informagoes tanto do RTT quanto do tempo entre chegadas dos ACKs.

As Equacoes (4.3) e (4.4) se baseiam no fato que o tempo minimo entre chegadas entre ACKs
ocorrera quando no canal de gargalo dois ACKs compartilhem posi¢oes subsequentes na fila. Assim,
imediatamente apés o primeiro ACK ser atendido e enviado para frente, outro ACK com o mesmo
destino vai para o atendimento, consequentemente, esses dois ACKs chegardo ao destino com um
tempo entre chegadas igual que B/Ack; s. Nao podera existir nenhum tempo entre chegadas menor
que esse, ja que esse ¢ o minimo tempo em que o roteador conetado ao canal de gargalo podera
inserir um ACK neste canal, e quando ocorrer esse evento o transmissor poderé conhecer a banda

no canal de gargalo a partir da Equacgao (4.3).

Para ilustrar a técnica proposta foi estimada a fila e banda no canal de gargalo no cenério
basico encontrado na Secao 4.1 de [116] e ilustrado na Figura 3.3. A dinamica da fila no gargalo

¢ a mesma que a ilustrada na Figura 3.10; porém, para capturar melhor o regime transitério as
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simulagoes foram feitas por apenas 2 s.

A Figura 4.49 ilustra a estimagdo da banda no canal. Conforme pode ser observado inicial-
mente o transmissor assume que o gargalo é o canal de saida, ou seja 10 Mbps; em seguida, o
primeiro pacote é enviado e logo chega o primeiro ACK, onde o tempo entre chegadas de ACKs é
exageradamente grande, entdo o transmissor estima uma banda bem pequena. Depois, dois novos
pacotes sao enviados, quando um novo ACK chega o tempo entre chegadas é menor ao anterior, e
uma banda maior é estimada (pouco antes de 0,2 s de simulagdo). Finalmente, proximo a 0,3 s de
simulacao é obtido o minimo tempo possivel entre chegadas de dois ACKs, e a banda é estimada
como sendo 1,5 Mbps. A partir desse momento nao ocorre nenhum tempo entre chegadas menor
a esse, e entdo a estimacao da banda ¢ mantida em 1,5 Mbps (exatamente igual que a banda do

gargalo) até o final da simulagao.

O tamanho da fila no roteador e seu valor estimado é ilustrado na Figura 4.50 conforme pode
ser observado até aproximadamente 0,3 s de simulagao (antes de conseguir uma boa estimagao da
banda no canal de gargalo) o tamanho da fila estimado é muito diferente ao tamanho real. J&
a partir do momento em que uma banda de 1,5 Mbps é estimada a estimacdo do tamanho da
fila melhora significativamente. Algumas vezes o tamanho real da fila difere em um pacote do
tamanho estimado, isso ocorre devido ao fato de que no modelo realizado a fila estd sendo medida
em pacotes (ndo em bits) e a fila somente reduz em um pacote quando todos os bits do pacote que
estd no atendimento sdo inseridos no canal. Assim sendo, no caso em que maior parte dos bits
desse pacote ja estejam no canal o atraso ponta a ponta serd menor que no caso em que a maior
parte dos bits estiverem ainda no roteador, logo essa diferenca no RTT podera afetar a estimagao

do tamanho da fila em um pacote.

Banda Estimada [Mbps]

0 | | | | | | | | |
0 0.2 04 0.6 0.8 1 1.2 14 16 1.8 2

Tempo [s]

Figura 4.49: Banda Estimada utilizando a topologia de rede de comunicacao da Figura 3.3.
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Figura 4.50: Fila e Fila Estimada utilizando a topologia de rede de comunicacao da Figura 3.3.

4.3.2 Modelo do algoritmo ANCE no UPPAAL

Para modelar no UPPAAL a implementacao da técnica AQM ANCE na topologia de rede de
comunicagao daisy-chain da Figura 3.3, ao modelo de autématos temporizados apresentado no
Anexo T foram feitas modificagdes na fungdo DeliverAck do autémato da Figura 1.15. Assim, essa
funcdo nao atualizarda o valor de W de acordo com o protocolo TCP-Reno conforme descrito na

Tabela .13, e sim de acordo com o protocolo ANCE descrito acima.

Para essa finalidade, na funcdo DeliverAck também foram implementados os algoritmos de
estimacdo de banda e fila no gargalo descritos na Subsecdo 4.3.1 e 0 mecanismo de balanco de
justica descrito na Tabela 4.1. E incrementos em cwnd sdo realizados de acordo com o algoritmo

ANCE e de acordo com esses incrementos é atualizada a variavel Sd.

4.3.3 Avaliacao do desempenho de ANCE em uma topologia de daisy-chain

O desempenho de ANCE foi comparado com o desempenho de outras técnicas AQM em termos
de vazdo, para a topologia de rede de comunicagdo daisy-chain dada na Figura 3.3. A Figura 4.51
ilustra a dindmica da Janela do transmissor ANCE enquanto que a dindmica da fila do caminho de
ida no roteador 1 é ilustrada na Figura 4.52. Conforme pode ser observado, o transmissor ANCE
comega a transmitir pacotes na fase de partida lenta com W=I segmento, onde um segmento
corresponde a um pacote de 1 kbyte, como s6 existe um tnico fluxo na rede a fila no roteador
comeca vazia. Logo, ao comecar o trafego, o transmissor estima que o tamanho da fila é menor que
o limiar @i, e entende que nao ha congestionamento entre ele e o receptor; entdo, o transmissor
ajusta sua janela de transmissao para W = min(Ssthr, rwnd) = min(30,64) = 30 segmentos. E

sal da fase de partida lenta para entrar na fase de prevencao de congestionamento.

A partir desse momento, o transmissor ANCE faz ajustes em sua janela de transmissao visando
manter o tamanho da fila em torno a Q. Reduzindo W em um segmento por cada BF ACKs

recebido quando a fila estimada (gleng) for maior que Qi € incrementando W em um segmento
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por RTT quando gleng for maior que Qnin. Essa dindmica é mantida até o final do periodo de
simulagdo, provocando oscilacdes de pequena amplitude tanto na janela do transmissor, quanto na

fila do roteador.

A vazao em Mbps em fungdo do tempo é ilustrada na Figura 4.53 e os valores finais para cada

técnica AQM simulada sdo mostrados na Tabela 4.11.

Conforme pode ser observado, ANCE fornece uma vazao bem préxima a ENCN e ainda melhor
que Drop Tail, RED, CoDel e PIE. Essa boa vazao se deve ao fato que como pode ser observado
na Figura 4.52, ANCE apresenta menos periodos de bufferempty que RED, CoDel e PIE (Figuras
3.12, 3.14 e 3.16). Porém, ANCE apresentou maiores periodos de bufferempty que ENCN (Figura
4.52) e Drop Tail (Figura 3.10), e consequentemente uma vazao ligeiramente menor que ENCN;
porém, maior que Drop Tail, ja que Drop Tail apesar de ndo apresentar fendmeno de bufferempty,
apresenta varios periodos nos quais ocorrem perdas de pacotes por transbordamento do buffer e

consequentemente fornece uma vazao inferior a fornecida por ANCE.

Esse bom desempenho do ANCE é conseguido com menos recursos tecnoldgicos que nos casos de
RED, CoDel, PIE e ENCN ja que ANCE nao atua descartando pacotes no roteador, e nem requer
de uma notificacdo explicita de congestionamento ou nido congestionamento advinda do roteador;
e assim, pode funcionar em aplica¢oes nas quais transmissor e/ou receptor e/ou roteadores nao

sejam capazes de trabalhar com ECN ou ENCN.
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Figura 4.51: W para ANCE, implementada na topologia de rede de comunicagdo ilustrada na
Figura 3.3.
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Figura 4.52: Fila e fila estimada para ANCE, implementada na topologia de rede de comunicagao
ilustrada na Figura 3.3.
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Figura 4.53: Vazao para ANCE comparada com outras técnicas AQM, implementadas na topologia
de rede de comunicacao daisy-chain da Figura 3.3.

Tabela 4.11: Tabela Vazao obtida aos 10 s de simulagdo para ANCE comparada com outras técnicas
AQM, implementadas na topologia de rede de comunicacao ilustrada na Figura 3.3.

Técnica Drop Tail RED CoDel PIE ENCN ANCE
AQM
Vazao 1,430 1,187 1,133 1,172 1,460 1,442
[Mbps|

4.3.4 Avaliagcao do desempenho de ANCE em uma NCS

Na presente se¢do serd investigado o desempenho da técnica ANCE em uma NCS. Para essa
finalidade foi utilizado a topologia de rede de comunicagéo ilustrada na Figura 4.23, sobre a qual foi
reproduzida a mesma simulacgdo feita na Subse¢do 4.2.6. Porém, com a implementacdo de ANCE;,

para assim comparar seu desempenho com as técnicas AQM (RED, CoDel, PIE e ENCN), em
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termos de ITAE (para o fluxo UDP do sistema de controle em rede) e vazao e justiga para os trés

fluxos genéricos que compartilham a mesma topologia de rede de comunicagcao.

A posicao do motor em funcao do tempo obtido com a implementacdo de ANCE nos fluxos
genéricos ¢ ilustrada na Figura 4.54, enquanto que a Figura 4.55 mostra a evolugao temporal do
ITAE obtido com a implementacao de para ANCE, ENCN, RED, CoDel e PIE.

Conforme pode ser observado, o melhor desempenho para o sistema de controle em rede foi
fornecido pela técnica ENCN. Porém, ANCE ainda fornece um melhor desempenho para o sistema
de controle que RED, CoDel e PIE; mesmo sem utilizar os recursos de ECN usados por ENCN,
RED, CoDel e PIE. Esse bom desempenho de ANCE estd no fato de que conforme pode ser
observado na Figura 4.58 (dinamica da fila no roteador 1 gerada pela implementacao de ANCE),
ANCE apresenta menos problemas de bufferbloat que RED, CoDel e PIE (cuja dinamica da fila
é ilustrada nas Figuras 4.31, 4.32, 4.33, respectivamente). Ou seja, ANCE mantém o tamanho
da fila em valores menores que essas técnicas, consequentemente, fornece menores atrasos ponta a

ponta.

A avaliagdo do desempenho dos fluxos genéricos quanto & vazao total é ilustrado na Figura
4.56, na qual a vazdo total foi obtida como a somatéria das vazoes individuais de cada um dos
trés fluxos (A, B e C) que compartilham a mesma topologia de rede de comunicac¢do. Conforme
pode ser observado ANCE apresentou uma vazao total para os fluxos genéricos ligeiramente pior
que ENCN e CoDel; porém, ligeiramente melhor que PIE e RED. Conforme abordado em se¢oes
anteriores, esse desempenho depende da capacidade da técnica de evitar o indesejado fenémeno de
bufferempty. Na Figura 4.58 ¢é facil observar que ANCE contém maiores periodos de bufferempty
que ENCN (cuja dinamica da fila é ilustrada na Figuras 4.34), consequentemente fornece pior

vazao.

Finalmente, a dindmica temporal do indice de Jain em fungdo do tempo para as diferentes
técnicas AQM é mostrada na Figura 4.57. Conforme pode ser observado ANCE apresentou uma
boa justica entre os trés fluxos genéricos, chegando a atingir o valor 1 (méximo valor possivel) em
varios periodos. Esse bom desempenho ¢ causado pelo mecanismo de justica implementado em
ANCE e ENCN (veja a Tabela 4.1).

A Tabela 4.12 sintetiza os valores finais (valores atingidos aos 30 s de simulagdo) para vazao

total, indice de Jain e ITAE para cada uma das técnicas AQM simuladas.
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Figura 4.54: Posicdo do motor para ANCE implementada na topologia de rede de comunicagao
ilustrada na Figura 4.23.
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Figura 4.55: ITAE obtido com a implementacao de diferentes técnicas AQM, implementadas na
topologia de rede de comunicacao ilustrada na Figura 4.23.
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Figura 4.56: Vazao para ANCE comparada com técnicas AQM, implementadas na topologia de
rede de comunicacao ilustrada na Figura 4.23.

112



Indice de Jain

Figura 4.57: Indice de Jain para ANCE comparada com técnicas AQM, implementadas na topologia
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de rede de comunicacao ilustrada na Figura 4.23.
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Figura 4.58: Fila para ANCE implementada na topologia de rede de comunicacao ilustrada na

Figura 4.23 .

Tabela 4.12: Vazao, indice de Jain e ITAE ao final da simulagdo para diferentes técnicas AQM
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implementadas na topologia de rede de comunicacao ilustrada na Figura 4.23.

Vazao total [Mbps] Indice de Jain ITAE [rad.s|
RED 1,294 0,981 8727
CoDel 1,417 0,978 8720
PIE 1,270 0,988 6691
ENCN 1,450 1 5970
ANCE 1,32 1 6401

4.3.5 Aplicagcao de ANCE em topologias com fluxos no caminho inverso

Com a finalidade de testar o desempenho de ANCE em topologias de rede de comunicacao com
congestionamento no caminho inverso foi utilizado a topologia de rede de comunicagéo ilustrada na
Figura 4.59, na qual um transmissor ANCE transmite pacotes de 1 kbyte cada para um receptor
ANCE. E no sentido contrario a esse fluxo ANCE um transmissor Poisson transmite aleatoriamente

pacotes de 1kbyte com uma taxa A = 40 pacotes/s, congestionando assim a fila no roteador 2 ligada
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ao canal de gargalo (canal de 1,5 Mbps) (congestionamento que ocorre no sentido contrario ao fluxo
ANCE).

Dados Acks
. 10 Mbps,
Transmissor ms = —!
ANCE 1,5 Mbps,
Roteador 1 |21 Roteador 2
<=
Receptor ) ;Gnrgbps’ Fluxa Paisson 10 Mbgposh_ls Transmissor

Poisson

Figura 4.59: Topologia de rede de comunicagdo usada para avaliar o ANCE com fluxo Poisson no
caminho inverso.

A Figura 4.60 ilustra a fila no roteador 1 (sentido do fluxo ANCE) e a correspondendente
fila estimada pelo transmissor ANCE. Como pode ser observado a fila estimada difere muito do
tamanho real da fila, isso acontece porque ANCE estima o tamanho da fila em fun¢do do RTT
(atraso de ida e volta); logo, a fila estimada pelo transmissor ANCE é a soma da fila no caminho de
ida e a fila no caminho de retorno. A fila no caminho de retorno (sentido inverso ao fluxo ANCE)
que ocorre no roteador 2 é ilustrada na Figura 4.61, onde é possivel observar de forma mais nitida

a razao desse erro de estimacio do tamanho da fila cometido pelo transmissor ANCE.

Como consequéncia da diferenca entre a fila estimada pelo transmissor ANCE e a fila real
no sentido do fluxo ANCE, o transmissor ANCE reage a congestionamento no caminho inverso
(congestionamento que nao esta sendo causado pelo fluxo ANCE); logo, a fila no sentido do fluxo
ANCE permanece pequena ocorrendo varios periodos de bufferempty. Assim, o transmissor faz um
uso ineficiente da banda do canal e consequentemente isso acaba afetando a vazao conforme pode
ser observado na Figura 4.62 que ilustra a vazao com e sem um fluxo Poisson no sentido contrario
ao fluxo ANCE.

Fila no sentido do fluxo ANCE
= = = = Fjla estimada no transmissor ANCE

12

[
o

Fila [Pacote]
,::EI...--

Tempo [s]

Figura 4.60: Fila no roteador 1 no sentido do fluxo ANCE e fila estimada pelo transmissor ANCE
na presenca de congestionamento no caminho inverso.
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Figura 4.61: Fila no roteador 2 no sentido contrario ao fluxo ANCE.
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Figura 4.62: Vazao com e sem congestionamento no sentido contrario ao fluxo ANCE.

Para solucionar esse problema produzido pelo ANCE, no préoximo capitulo seréd apresentado
o TCP-Puerto-Londero um protocolo baseado em um atraso relativo no caminho de ida entre

transmissor e receptor ao invés de usar o RT'T (atraso de ida e volta).

4.4 Conclusoes

Neste capitulo foram apresentados dois novos protocolos desenvolvidos neste trabalho que com-

binam transporte de dados na Internet com gestao ativa de filas nos roteadores.

O primeiro protocolo apresentado foi 0 ENCN (Ezplicit Non-Congestion Notification) o qual,
com o objetivo de evitar o indesejado fenémeno de bufferempty e assim melhorar a vazdo, utiliza
alguns recursos de ECN para notificar ndo congestionamento no caminho entre transmissor e re-
ceptor ao invés de notificar congestionamento nos roteadores (como fazem outras técnicas AQM
encontradas na bibliografia). Além disso, ENCN além de atuar marcando pacotes na fila dos rotea-
dores também atua nas janelas dos transmissores de acordo com as recepc¢des de ACKs marcados, e
ainda, implementa um mecanismo para melhorar a justica quando mais de um fluxo compartilham

uma mesma topologia de rede de comunicacao.

Por outro lado, analogo ao CoDel e PIE, ENCN também evita o indesejado fen6meno de
bufferbloat, e assim resulta em menores atrasos ponta a ponta e consequentemente fornece bom

desempenho para sistemas de controle através da Internet.

Resultados de simulagdes e verificagbes em UPPAAL mostraram que em topologias de rede de
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comunicagdo tipo Dumbbell compartilhadas por fluxos genéricos e um fluxo UDP de uma NCS,
ENCN fornece melhor vazdo e justica para fluxos TCP genéricos, e melhor ITAE para a NCS,
comparado com o protocolo TCP-Reno trabalhando em conjunto com as técnicas AQM Drop Tail,
RED, CoDel e PIE e com protocolos baseados em ECN (TCP-Jersey e E-DCTCP).

Por outro lado, neste capitulo foi proposto uma inovadora forma de fazer gestiao ativa de filas,
mediante estimacao do tamanho da fila e banda no canal de gargalo, para assim, implementar

técnicas AQM nos transmissores ao invés de implementa-las nos roteadores.

Utilizando essa metodologia de implementar algoritmos AQM nos transmissores, foi proposta
uma técnica denominada ANCE (Acknowledge-based Non-Congestion Estimation) a qual basica-
mente consiste em fazer uma estimacao da fila no roteador e reproduzir os efeitos da técnica ENCN

nos transmissores TCP, sem necessitar utilizar um bit de notificagdo de congestionamento.

Resultados de simula¢des mostraram que, apesar de utilizar menos recursos, ANCE consegue
fazer uma boa gestdo de filas e atinge um desempenho préximo as técnicas que utilizam recursos
de ECN para notificar o estado da fila no roteador, e ainda, alguns parametros de desempenho de
ANCE resultaram até melhores que os obtidos com algumas das outras técnicas AQM simuladas.
Porém ANCE apresentou pobre desempenho em termos de vazao quando ocorre congestionamento
no sentido contrario a seu fluxo. Esse problema ocorre porque ANCE estima o tamanho da fila
com base no RTT e assim a fila estimada é a soma da fila no caminho de ida e a fila no caminho

de retorno.

Visando solucionar essas limitagdes do ANCE, no proximo capitulo seréd apresentado o TCP-
Puerto-Londero um protocolo que ajusta a janela de transmissao mediante um sistema de controle
adaptativo que calcula de forma dindmica a funcao de transferéncia da rede de comunicacao, tendo
como entrada um atraso relativo no caminho de ida entre transmissor e receptor, e como saida
o valor da janela de transmissdo cwnd. Assim, diferentemente de ANCE, TCP-Puerto-Londero
ajusta sua janela de transmissdo em funcdo de um atraso relativo no caminho de ida ao invés de

usar o RTT (atraso de ida e volta).
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Capitulo 6

Conclusoes

Com o objetivo de estudar sistemas de controle através da Internet junto com outros fluxos
genéricos mediante simulacoes e verificacdes probabilisticas que considerem melhores modelos para
atrasos e perdas de pacotes do que aqueles encontrados na bibliografia, assim como, poder estudar
as causas que provocam esses inconvenientes, o presente trabalho apresenta uma inovadora meto-
dologia de modelagem de redes de comunicagao mediante um conjunto de autématos temporizados
através de uma linguagem baseada em TCTL (Timed Computation Tree Logic), facilitando assim

realizar uma verificacdo formal de todo o sistema em estudo.

Essa modelagem foi feita na ferramenta de software UPPAAL, no qual cada dispositivo da
rede de comunicagao (canais, roteadores, transmissores, receptores) foi modelado com um ou mais
autdmatos temporizados, ou seja, mediante méquinas de estados finitos estendidas com relégios
e variaveis inteiras e flutuantes, e o sistema completo (toda a topologia da rede de comunica¢ao)

funciona como um conjunto de tais automatos temporizados em paralelo.

O modelo desenvolvido ainda possibilita fazer simulagdoes para comparar o desempenho de
diferentes protocolos e técnicas de gestao de filas utilizadas em redes TCP/IP, assim como fazer
verificagoes estatisticas mediante a ferramenta SMC (FEstatistical Model Checking) do UPPAAL
que possibilita checar se determinadas varidveis podem atingir determinados valores e no caso

afirmativo com que probabilidade isso pode acontecer.

O modelo resultante, facilita a observagao dos efeitos das caracteristicas da rede de comunicacao
(tais como tempo de propagacao, banda dos canais, confiabilidade do meio, interferéncias externas
como ruidos que provocam distorc¢oes de sinais ou obstaculos fisicos que atenuem os sinais em canais
sem fios provocando perdas de pacotes) no desempenho dos fluxos. Também facilita estudar as
interferéncias mutuas causadas entre os diferentes tipos de fluxos que compartilham a mesma
topologia de rede, por exemplo, as interferéncias causadas por um fluxo TCP em um fluxo UDP

de uma NCS (Networked Control Systems) que compartilha a mesma rede de comunicagao.

Esse trabalho ainda apresenta uma aplicacdo na qual um motor DC é controlado através de
uma rede IP por um controlador PI (proporcional integral). A troca de dados entre planta e
controlador foi estudada em diferentes topologias de rede, com diferentes condigoes de trafego, e

com a aplicacdo de diferentes técnicas AQM nos roteadores. Nestes cenarios o desempenho do
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sistema de controle foi medido empregando o ITAE.

O sistema a ser controlado foi escolhido intencionalmente simples, ja que o objetivo do trabalho
nao foi desenvolver um novo algoritmo de controle, mas sim estudar as interferéncias dos parametros
do sistema de comunicagao e de outros fluxos presentes na rede no desempenho de algoritmos de
controle tradicionalmente utilizados, para assim propor novas solu¢des mediante o emprego de
algoritmos de gestao de filas e protocolos de transporte de dados capazes de reduzir atrasos e
perdas de pacotes e, consequentemente fornecer um bom desempenho para sistemas de controle
através da Internet sem sacrificar a vazao de outros fluxos genéricos que compartilham o mesmo

meio de comunicacao.

Por outro lado, também foram modelados no UPPAAL alguns protocolos de transporte de
dados baseados em ECN (Ezplicit Congestion Notification) (TCP-Jersey, DCTCP e E-DCTCP) e
as técnicas AQM Drop Tail, RED, CoDel e PIE, e foram estudados os desempenhos de cada uma
dessas metodologias em fluxos TCP (considerando a vazao e justica) e em um fluxo UDP de uma

NCS que compartilha a mesma topologia de rede de comunicagao considerando o ITAE.

Esses estudos foram feitos mediante simulacoes e verificagbes probabilisticas feitas no UPPAAL;,
em cujos resultados foi observado a existéncia de uma compensagao entre o desempenho dos fluxos
genéricos e o desempenho de uma NCS que utiliza a Internet. Assim, técnicas AQM e protocolos
que fornecem boa vazdo para os fluxos genéricos, geralmente geram filas maiores nos roteadores e
consequentemente maiores atrasos ponta a ponta e assim um pobre desempenho para o sistema de
controle que compartilha a mesma topologia de rede de comunicacdo. Enquanto que técnicas AQM
e protocolos que proporcionam bom desempenho para o sistema de controle geralmente fornecem

pobre vazao para os fluxos genéricos.

Nestas simulagoes e verificagdes também foi possivel observar que o bom o desempenho para
a NCS geralmente é alcancado por protocolos e/ou técnicas AQM que visam manter a fila nos
roteadores em tamanhos pequenos a fim de evitar o indesejado fendmeno de bufferbloat e con-
sequentemente reduzem atrasos. Porém, no intuito de evitar bufferbloat a fila no gargalo pode
permanecer completamente vazia por alguns periodos de tempo e esse é o efeito que prejudica
a vazao para os fluxos genéricos. Esse fenomeno foi identificado neste trabalho e chamado de

bufferempty e é o fendmeno oposto ao fenomeno de bufferbloat.

Logo, visando obter uma técnica de gestao de fila que consiga evitar o indesejado fenémeno de
bufferbloat sem produzir bufferempty, e consequentemente permita obter uma melhor compensagao
entre o desempenho de uma NCS que utiliza a Internet e fluxos TCP genéricos que compartilham a
mesma topologia de rede de comunicacgao, foi proposta uma metodologia denominada ENCN ( Ez-
plicit Non-Congestion Notification), a qual, diferentemente de outras técnicas AQM encontradas
na bibliografia, utiliza alguns recursos de ECN para notificar ndo congestionamento no caminho
entre transmissor e receptor ao invés de notificar congestionamento nos roteadores. Além de atuar
nos roteadores ENCN também atua nas janelas dos transmissores de acordo com as recepcoes de
Acks marcados, e ainda, implementa um mecanismo para melhorar a justica quando mais de um

fluxo compartilham uma mesma topologia de rede.

Resultados de simulacoes e verificacOes estatisticas mostraram que nas topologias de rede de
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comunicagdo simuladas, ENCN evita tanto o problema de bufferempty quanto o problema de
bufferbloat e consequentemente comparado com as técnicas AQM Drop Tail, RED, CoDel e PIE, e
com alguns protocolos baseados em ECN, (TCP-Jersey, DCTCP e E-DCTCP), ENCN melhora a
compensagio entre o desempenho de fluxos genéricos e o fluxo de uma NCS que utiliza a Internet,

fornecendo assim melhor vazdo e justica para os fluxos genéricos e melhor ITAE para a NCS.

Porém, ENCN utiliza alguns recursos de ECN para fazer explicita notificacao de ndo congesti-
onamento, esses recursos nem sempre estao disponiveis na pratica, logo, o uso pratico de ENCN ao
igual que o uso de protocolos baseados e ECN fica limitado. Para superar essas limitacoes tecnolo-
gicas neste trabalho também foi proposta uma inovadora metodologia de gestao de filas mediante
implicita notificacdo de congestionamento realizada ponta a ponta com base em uma estimacao do
tamanho da fila e da banda no canal de gargalo, para assim, atuar somente nos transmissores ao

invés de atuar também nos roteadores.

Utilizando essa metodologia, foi proposta uma técnica denominada ANCE (Acknowledge-based
Non-Congestion Estimation) a qual basicamente consiste de um protocolo em que o transmissor
faz uma estimagao da fila no gargalo e logo tenta controlar o tamanho da fila mediante atuacoes
em sua janela de transmissdo, sem necessitar utilizar bits de notificacao de congestionamento ou

de nao congestionamento.

Resultados de simulagbes mostraram que, apesar de utilizar menos recursos, ANCE consegue
fazer uma boa gestao de filas e consegue um desempenho préximo ao desempenho fornecido por
metodologias que utilizam ECN para notificar o estado da fila no roteador, e ainda, alguns para-
metros de desempenho de ANCE resultaram até melhores que os obtidos com algumas das outras

técnicas AQM simuladas.

Porém, ANCE estima o tamanho da fila no gargalo com base no RTT. Mas, o RTT varia
tanto em fun¢do do congestionamento no caminho de ida (sentido transmissor/receptor) quando
em fungao do congestionamento no caminho de retorno (sentido receptor/transmissor), logo, a fila
estimada por ANCE resulta ser a soma das filas em ambos sentidos. Consequentemente ANCE
pode reagir a um congestionamento que ocorre no sentido contrario a seu fluxo e cujo controle esté
fora de seu alcance. Isso pode causar o indesejado fendémeno de bufferempty no sentido de seu fluxo

e assim prejudicar a vazao.

Para superar essas limitacoes do ANCE foi proposto o TCP-Puerto-Londero, o qual andlogo ao
ANCE visa controlar o tamanho da fila mediante uma abordagem ponta a ponta, porém, com base
em um atraso relativo existente apenas no caminho de ida (sentido transmissor/receptor). Assim,
TCP-Puerto-Londero nao reage a congestionamentos no sentido inverso a seu fluxo e consequente-
mente comparado com ANCE o TCP-Puerto-Londero consegue fazer um melhor aproveitamento
da banda disponivel, evitando bufferempty no sentido transmissor/receptor e conseguindo assim

melhor desempenho em termos de vazao nas situagoes de congestionamento no sentido oposto.

Com a finalidade de controlar o tamanho da fila no sentido de seu fluxo evitando tanto o
fenémeno de bufferbloat quanto o fenémeno de bufferempty cada transmissor TCP-Puerto-Londero
utiliza um controlador adaptativo com banda morta, cuja lei de controle é ajustada dinamicamente

com base na funcao de transferéncia da rede de comunicacao existente entre transmissor e receptor
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que, por sua vez, é estimada mediante um algoritmo de minimos quadrados recursivos com fator

de esquecimento.

No TCP-Puerto-Londero a funcdo de transferéncia da rede de comunicacdo existente entre
transmissor e receptor tem como entrada o atraso relativo no caminho de ida (sentido transmis-
sor/receptor) e como saida um valor para a janela de congestionamento. E a lei de controle visa
manter o atraso no caminho de ida préximo a um atraso de referéncia que é também dinamicamente

ajustado.

Diferentemente dos protocolos baseados em ECN ou em ENCN; tais como TCP-Jersey, DCTCP
e E-DCTCP e ENCN, o TCP-Puerto-Londero nao necessita de recursos tecnolégicos para fazer
explicita notificagdo de congestionamento ou nao congestionamento, ja que esses eventos sao de-

tectados de forma implicita com base em um atraso relativo existente entre transmissor e receptor.

O TCP-Puerto-Londero foi modelado no UPPAAL e seu desempenho foi comparado mediante
simulagoes e verificacdes com o desempenho dos protocolos TCP-Jersey, E-DCTCP e ENCN.
Resultados mostram que o TCP-Puerto-Londero fornece melhor desempenho que o TCP-Jersey e
que o E-DCTCP para a vazao e indice de Jain. E dado que os transmissores TCP-Puerto-Londero
evitam longas filas nos buffers dos roteadores, e consequentemente, introduzem pouco atraso no
sistema de comunicagdo, acabam colaborando indiretamente para um bom desempenho de uma
NCS com fluxos UDP que compartilham a mesma topologia de rede de comunicacao. Fornecendo
também melhor ITAE que o TCP-Jersey e que o E-DCTCP.

TCP-Puerto-Londero ainda fornece um desempenho muito proximo ao desempenho fornecido
por ENCN, com a vantagem de ndo necessitar recursos tecnoldgicos para fazer explicita notificagao

de ndo congestionamento.

6.1 Trabalhos futuros

Futuramente os conceitos de ENCN poderao ser aplicados também em fluxos UDP de NCSs que
usam a Internet. A informacao de ndo congestionamento poderé ser utilizada por um controlador
para fazer eventuais chaveamentos entre diferentes leis de controle utilizando controladores mais
rapidos quando uma explicita notificagdo de nao congestionamento for recebida e controladores

mais lentos na auséncia dessas notificacoes.

Uma explicita notificagao de nao congestionamento também podera ser til para utilizar meto-
dologias de co-design, projetando controladores baseados em agendamento de eventos que priorizem
fazer transmissoes quando for recebida uma explicita notificagdo de nao congestionamento ji que

nesses instantes o trafego na rede é reduzido.

Também poderao ser projetados controladores com periodo de amostragem variantes utilizando

menores periodos de amostragem quando um nao congestionamento for detetado.

Por outro lado, ENCN também podera ser utilizado para auxiliar algoritmos de roteamento de
pacotes implementado nos roteadores, ja& que ENCN permite identificar caminhos nao congestio-

nados.
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Finalmente, também podera ser estudado o desempenho de ENCN, ANCE e TCP-Puerto-
Londero em redes sem fio e fazer eventuais adaptagoes dessas metodologias para atender caracte-
risticas tipicas desses meios, como por exemplo, diante de perdas de pacotes, estimar se a mesma

foi provocada por congestionamento nos roteadores ou por perdas de conexoes.
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I. MODELO DA TOPOLOGIA DAISY CHAIN NO
UPPAAL

Neste Anexo sera apresentada uma modelagem de um fluxo TCP-Reno cuja topologia de comu-
nicagao foi modelada como um sistema autdémato finito realizado no UPPAAL. Na qual, transmis-
sor, receptor, roteadores e cada canal foram modelados como automatos temporizados e o sistema
inteiro funciona como um conjunto de tais autématos em paralelo, ou seja, a topologia da rede de

comunicacao foi modelada como um conjunto de autématos temporizados.

Com a finalidade de comparar resultados obtidos em UPPAAL, primeiramente foi modelado
o mesmo cenario basico encontrado na Secao 4.1 de [116] e ilustrado na Figura I.1. No qual um
transmissor transmite pacotes de 1 kbyte para um receptor através de uma rede composta por dois
roteadores (chamados roteador 1 e roteador 2 respectivamente) cujas filas (ou buffer) possuem
capacidades para enfileirar até 17 pacotes de 1 kbyte cada, e a partir do momento que a fila estiver

cheia, os roteadores comecam a descartar pacotes.

Os valores iniciais das variaveis do TCP-Reno Ssthr e rwnd, foram ajustados em 30 e 64 pacotes,
respectivamente (igual a [116]). Os roteadores sdo conectados por meio de um canal de 1,5 Mbps
de capacidade e 5 ms de atraso de propagacao, chamado canal 2. Por outro lado, o transmissor é
conectado com o roteador 1 por meio de um canal com capacidade de 10 Mbps e 2 ms de atraso
de propagacao chamado canal 1, finalmente o receptor é conectado com o roteador 2, por meio de

um canal com capacidade de 10 Mbps e 33 ms de atraso de propagacao chamado canal 3.

No modelo feito em UPPAAL dessa topologia de rede de comunicagao, transmissor, receptor,
roteadores e cada canal de comunicacao foram modelados mediante autématos temporizados, ou
seja, mediante maquina de estados finitos estendidas com relogios e varidveis inteiras e flutuantes,
e a topologia de de rede de comunicagdo completa funciona como um sistema de tais autdmatos

temporizados em paralelo.

A Figura L.2 ilustra o conjunto de autdématos completo que modelam a topologia de rede de
comunicagdo da Figura [.1. Esse modelo foi simulado por 10 s nos quais foi considerado que o

transmissor TCP-Reno sempre tinha pacotes para transmitir.

10 Mbps, 1.5 Mbps, 10 Mbps,
2ms Roteador 1 |9 MS Roteador 2 |33 MS

Q=17 kbytes Q=17 kbytes|" 4 cxs

Transmissor Receptor

Dados

Figura I.1: Topologia de rede de comunicac¢iao daisy-chain com um fluxo TCP.
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Service
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Canal 1 de lda
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&& TPCh1R [0]==TpCh1  tchri=0
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chri<=TStep
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QlenR1 <1 tqir=0

Checking
ig1r==TStep &&
QlenR1=0

Service
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1q2f>=TStep &&
QlenF2<1

1g2i=0, DequeueTwoF () ig2f>=TqlwoF

tg2f<=TqTwoF

Checking Service

{q2F<=TSlep tg2f==TStep &&

tq2f=0 Qlenf2=0

Fila no Caminho de Retorno no Roteador 2
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1g2r=0, DequeueTwoR ()

tg2r==TStep
fg2r==TStep &&
QlenR2<1

Checking
fg2r>=TStep &&
QlenR2=0

Service
tq2r=0

Canal 3 de Ida
[chf3> TStep && PqCh3<1

&8& TPCh3[0]>=TpCh3 tchf3=0

tchf3<=TStep

&8& TPCh3[0]<TpCh3 Checking

TPCh3[0] >=TpCh3 &&
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tchf3>=TStep && PqCh3=0
tchf3=0

tchf3==TStep && PgCh3 <1
&& TPCh3[0]<TpCh3 tchi3=0

Receptor

tr==TStep && UnAckData>=1
SendingAck

tr==TStep &&
UnAckData<1

fre=TStep Checking

fr<=Tr

tr=0 tr==Tr

tr=0, Acknow ()

[tchr3>—TStep && PqCh3R<1

[tchr3>—TStep && PqCh3R>0
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Checking
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tchf2=0, EnqueueTwoF ()
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&8 TPCh2 [0] <TpCh2

[ tchf2==TStep && PgCh2<1
[ tchf2=0

tchf2>=TStep && PqCh2<1
&& TPCh2 [0] <TpCh2  tchf2=0

Canal 2 de Retorno

-
tchr1==TStep && PgCh1R<1

| 8& TPCh1R [0]-=TpCh1  fchr1=0

(tchr1>=TStep && PgCh1R=0
&& TPCh1R [0] <TpCh1 4120

tchr1<=TStep
tchr1==TStep && PqCh1R=0
&& TPCh1R [0]>=TpCh1

DeliverAck (), tchr1=0

-
tchr1>=TStep && PqCh1R<1
&8& TPCh1R [0] <TpCh1 tchri=0

.

Canal 3 de Retorno

&8 TPCh3R[0]>=TpCh3 tchra=0

tchr3<=TStep

Checking
tchr3==TStep && PqCh3R =0
&& TPCh3R[0]>=TpCh3

tchr3=0, EnqueueTwoR ()

&& TPCh3R[0]<TPCh3  jop13-0

&& TPCh3R[0]<TpCh3  tchr3=0

Figura 1.2: Conjunto de autématos que modelam a topologia de rede de comunicagdo daisy-Chain
da Figura [.1.

A seguir serdo descritos os autdmatos ilustrados na Figura 1.2.

1.0.1 Modelo do Transmissor

A Figura [.3 mostra o modelo do transmissor o qual consiste de dois estados denominados

Checking e Sending, e o pseudocodigo para este autémato é dado no Algoritmo 1.1, enquanto que

as varidveis utilizadas no modelo autémato temporizado sao descritas na Tabela 1.0.1.
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Conforme observasse na Figura 1.3 o automato inicia no estado Checking e permanece nele
durante TStep unidades de tempo. Logo se tiver pacotes para enviar, ou seja, se apds um tempo
TStep a variavel Sd for maior que zero, o autébmato migra para o estado Sending, onde permanece
por Ts unidades de tempo. Depois, transita novamente para o estado Checking e nessa transicfo

chama a funcio Send e reinicia seu relogio ts.

Tabela 1.1: Descricao das variaveis, fungoes e constantes utilizadas no modelo do transmissor.

Nome Descricao
TStep Passo de tempo (resolugao temporal) - valor adotado =1pus.
Ts Constante igual ao tempo em pus requerido para colocar um pacote de 1 kbyte
em um canal com capacidade 10 Mbps (canal 1).
ts Relogio que coordena as transigoes dos estados Checking e Sending.
Variavel que contém a quantidade de pacotes que o transmissor TCP pode enviar,
Sd incrementada de acordo com o algoritmo TCP-Reno que faz a atualizacao cada vez
que recebe um ACK, e decrementada cada vez que o transmissor envia um pacote.
TO Arranjo de Relégios que contenham o tempo de espera para cada pacote enviado

pelo transmissor e cuja recepcdo ainda nao foi confirmada por um ACK.
SqAckS Cadeia de TO.

Fungao chamada cada vez que ocorrer um timeout. Basicamente reinicia a fase de

CheckTO partida lenta e ajusta a sequéncia de pacotes para retransmitir o pacote considerado

perdido.

Funcao chamada cada vez que o transmissor envia um pacote. Basicamente
Send decrementa a variavel Sd em um pacote e incrementa a variavel PqChl em um

pacote

PqChl Variavel que contém a quantidade de pacotes dentro do canal 1 de ida.

(ts>=TStep && Sd<1 && | ts<=TStep ts<=Ts
TO[SgAckS]<RTO  15=0 Is==T5tep && Sd=0
L

Checking  Sending

(" ts>=TStep && Sd<1 &&
TO[SQACKS]>=RTO ts=0, Send() 1s>=Ts
L ts=0. CheckTO ()

Figura 1.3: Modelo do transmissor TCP-Reno.
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Algoritmo 1.1 Pseudocddigo para o autéomato da Figura 1.3.

Pseudocodigo para o autémato do transmissor Observagoes
Inicializa no estado Checking
if (ts >= TStep) {

if (Sd >0) { vai para o estado Sending espera Ts unidades de Transigao do lado direito na
tempo e entdo retorna para o estado Checking, reinicia ts e Fugura 1.3

chama a fun¢do Send }
if (Sd = 0 and TO [SqAckS] < RTO) { Faz uma transi¢do para o | Transi¢do do lado superior

mesmo estado e reinicia ts } esquerdo na Figura 1.3

if (Sd = 0 and TO [SqAckS] >= RTO) { Faz uma transi¢do para | Transi¢do do lado inferior

o mesmo estado reinicia ts e chama a fun¢ao CheckTO } esquerdo na Figura 1.3

} Fim do bloco (ts >= TStep)

else {espera até ts >= TStep ser verdadeiro}

Se, estando no estado Checking, ocorrer um timeout o autdmato transita para esse mesmo
estado conforme se observa e na seta inferior esquerda da Figura 1.3, e nessa transicdo chama a
fungdo CheckTO, que reinicia a fase de partida lenta do TCP e retransmite o pacote considerado
perdido. Se estando no estado Checking passar TStep unidades de tempo e néo houver pacotes para
transmitir e nem ocorrer {imeoul, entdo o autémato faz uma transicao para esse mesmo estado e

reinicia o relogio ts conforme ilustra a seta superior esquerda da Figura I.3.

A variavel Sd além de ser atualizada pela funcdo Send, também é atualizada cada vez que
o transmissor receber um ACK do receptor, de acordo com o valor da janela de transmissao que
evolui seguindo o algoritmo TCP-Reno. Essa dinamica é calculada pela fungao DeliverAck chamada

pelo autémato que modela o canal 1 de retorno.

1.0.2 Modelo do canal 1 de ida

A rede mostrada na Figura 1.1 contém trés canais, o primeiro localizado entre o transmissor e
o roteador 1 (chamado canal 1), o segundo entre o roteador 1 e o roteador 2 (chamado canal 2), e
o terceiro localizado entre o roteador 2 e o receptor (chamado canal 3). Cada canal foi modelado
com dois autématos um para a ida, por onde circulam dados que vao do remetente ao receptor, e

outro de retorno, por onde circulam ACKs do receptor para o transmissor.

A Figura 1.4 ilustra o autémato que modela o canal 1 de ida (localizado entre o transmissor 1 e
o roteador 1), o pseudocodigo desse modelo é dado no Algoritmo 1.2, enquanto que as constantes,

variaveis e funcoes utilizadas no modelo autémato temporizado sdo descritas na Tabela 1.2.

Conforme pode ser observado na Figura 1.4, esse autémato contém transicoes para um dnico
estado que acontecem a cada TStep unidades de tempo. A transi¢do da direita acontece cada vez
que existe pelo menos um pacote no canal, ou seja, PqChl > 0 for verdadeiro, e um pacote ja
chegou no roteador 1, isto ¢, TPCh1[0] >= TpChl também for verdadeiro. Onde TPCh1 [0] é um
cronoémetro disparado no momento que o pacote que estd no extremo do canal (chegando na fila do
roteador 1) saiu do transmissor. Nessa transi¢ao ¢ reiniciado o relogio tchfl e é chamada a funcao

EnqueueOneF a qual basicamente modela a saida de um pacote do respectivo canal e sua entrada

167



na fila de ida do roteador 1.

As transicoes da esquerda ocorrem quando apds um tempo TStep ndo existir pacotes no canal

ou se existir ainda nao se propagaram até o roteador 1.

Os outros canais foram modelados de forma analoga.

Tabela 1.2: Descricao das variaveis, fungoes e constantes utilizadas no modelo do canal 1 de ida.

Nome Descricao

TStep Passo de tempo (resolugdo temporal) - valor adotado =1us
tchfl Relégio que coordena as transigoes do estado Checking.

TpCh1l Constante igual ao tempo de propagagdo no canal 1 (2 ms).

Arranjo de Relégios que contenham o tempo de de propagagdo de cada um dos

pacotes que j& sairam do transmissor mas ainda nao chegaram no roteador 1, ou

TPChl seja, o tempo transcorrido desde que cada pacote saiu do transmissor até o instante
atual.
Fungdo chamada cada vez que um pacote chega a fila de ida do roteador 1.
EnqueueOneF Basicamente incrementa a variavel QlenF1 em um pacote e decrementa a variavel
PqChl em um pacote.
PqChl Variavel que contém a quantidade de pacotes dentro do canal 1 de ida.
QlenF1 Variavel que contém a quantidade de pacotes dentro da fila de ida do roteador 1.

( tchfi>=TStep && PqCh1<1
&& TPCh1[0]>=TpCh1  tchf1=0
L
p Checking
tchf1>=TStep && PqCh1>0
&& TPCh1[0] <TpCh1  tchf1=0 fchf1==TSiep
X tchf1>=TStep && PqCh1>0
- && TPCh1[0]>=TpCh1
tchf1==TStep && PgCh1<1 EnqueueOneF (), fchf1=0
&8 TPCh1[0]<TPCh1 1 pr1—g :
L

Figura I.4: Modelo do canal 1 de ida.

Algoritmo 1.2 Pseudocodigo para o automato da Figura 1.4.

Pseudocodigo para o autémato do canal 1 de ida Observagoes
Inicializa no estado Checking

if (tchfl >= TStep) {

if (PqCh1l > 0 and TPCh1 [0] >= TpChl)
{ Faz uma transi¢do para o mesmo estado reinicia tchfl e chama | Transi¢do do lado direito na

a fun¢do EnqueueOneF } Figura 1.4

if (PqChl < 1 or TPCh1 [0] < TpChl)

{ Faz uma transi¢do para o mesmo estado e reinicia tchfl } Transicoes do lado esquerdo na
Figura 1.4

} Fim do bloco (tchfl >=TStep)

else {espera até tchfl >= TStep ser verdadeiro }
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1.0.3 Modelo da fila no caminho de ida no roteador 1

A topologia de rede de comunicagdo mostrada na Figura 1.1 contém dois roteadores. Cada
roteador foi modelado com dois autématos, um autémato para modelar a fila no caminho de ida,
onde sao enfileirados os pacotes de dados que viajam do transmissor para o receptor, e outro para
modelar a fila no caminho de retorno, onde sao enfileirados os pacotes de ACKs que viajam do

receptor para o transmissor.

A Figura L5 ilustra o autémato que modela a fila do caminho de ida no roteador 1, o qual
congiste de dois estados, denominados Checking e Service. O pseudocédigo para este autémato
é dado no Algoritmo 1.3, enquanto que as constantes, varidveis e fung¢des utilizadas no modelo

autdmato temporizado sdo descritas na Tabela [.3.

Conforme pode ser observado na Figura 1.5, o autémato inicia no estado Checking e permanece
nele durante TStep unidades de tempo. Logo, se tiver pacotes na fila, ou seja, se QlenFl >=1
for verdadeiro, o autémato migra para o estado Service, conforme ilustra a seta inferior direita na
Figura I.5. No estado Service o autémato permanece por TqOneF unidades de tempo (igual ao
tempo necessario para colocar um pacote de 1 kbyte em um canal de 1,5 Mbps). Depois, o autémato
retorna para o estado Checking e nesta transi¢ao de retorno chama a fungao DequeueOneF, e reinicia

seu relogio tqlf conforme ilustra a seta superior para a esquerda na Figura L.5.

Se estando no estado Checking passar TStep unidades de tempo, ou seja, tqlf >= TStep for
verdadeiro, e ndo houver pacotes na fila, ou seja, QlenF1 < 1 também for verdadeiro, entdo o
automato faz uma transigdo para esse mesmo estado e reinicia o reldgio tqlf conforme ilustra a

seta esquerda da Figura L.5.

As outras filas foram modeladas de forma analoga.

Tabela 1.3: Descricao das variadveis, funcoes e constantes utilizadas no modelo da fila de ida no

roteador 1.
Nome Descricao
TStep Passo de tempo (resolugao temporal) - valor adotado =1us.
tqlf Reldgio que coordena as transigdes dos estados Checking e Service.
TqOneF Constante igual ao tempo em ps requerido para colocar um pacote de 1 kbyte em
um canal com capacidade 1,5 Mbps (canal 2).
Funcao chamada cada vez que um pacote sai da fila de ida do roteador 1.
DequeueOneF Basicamente decrementa QlenF1 em um pacote e incrementa a variavel PqCh2 em
um pacote.
QlenF1 Variavel que contém a quantidade de pacotes dentro da fila de ida do roteador 1.
PqCh2 Variavel que conta a quantidade de pacotes dentro do canal 2 de ida.
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iQ1f==T5Step && tq1f=0, DequeucOneF () tg1f==TqOneF

CllenF1<1 Checking Service

tgif<=TStep tq1f>=TStep && tq1f==TgOneF
1q1=0 QlenF1>0

Figura 1.5: Modelo da fila de dados no caminho de ida, no roteador 1.

Algoritmo 1.3 Pseudocddigo para o autéomato da Figura 1.5.

Pseudocodigo do autémato que modela a fila no caminho de -
. Observagoes
ida no roteador 1

Inicializa no estado Checking

if (tqlf >= TStep) {

if (QlenF1 > 0) { vai para o estado Service espera TqOneF

. - . Transicao do lado direito na
unidades de tempo e entdo retorna para o estado Checking, ¢

reinicia tqlf e chama a funcao DequeueOneF } Figura 1.5
if (QlenF1 < 1) { Faz uma transi¢do para o mesmo estado e Transi¢ao do lado esquerdo na
reinicia tqlf } Figura 1.5
} Fim do bloco (tqlf >= TStep)

else { espera até tqlf >= TStep ser verdadeiro }

1.0.4 Modelo do Receptor

Figura 1.6 ilustra o autémato que modela o receptor, o pseudocddigo desse modelo é dado
no Algoritmo 1.4, enquanto que as constantes, varidveis e fun¢oes utilizadas no modelo autémato

temporizado sao descritas na Tabela 1.4.

Conforme pode ser observado na Figura 1.6 esse automato contém dois estados denominados
Checking e SendingAck. O automato comeca no estado Checking e cada vez que chegar um pacote,
isto &, quando UnAckP > 0 for verdadeiro o automato migra do estado Checking para o estado
SendingAck onde permanece por Ts unidades de tempo. Depois, o autémato retorna para o estado

Checking, e nessa transicdo de retorno chama a fungiao AckNow.

Se o automato estiver no estado Checking e ap6s um tempo TStep ndo haver novos pacotes
de dados cujos ACKs ainda nao foram enviados, ou seja, UnAckP <1 for verdadeiro, entdo o
autdémato faz uma transicdo para esse mesmo estado e reinicia seu reldgio tr, conforme ilustra a

seta da esquerda na Figura L.6.
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Tabela 1.4: Descricao das variaveis, fungoes e constantes utilizadas no modelo do receptor.

Nome Descricao
TStep Passo de tempo (resolugio temporal) - valor adotado =1pus.
tr Relogio que coordena as transigoes dos estados Checking e SendingAck.
T Limiar de tempo requerido para colocar um ACK em um canal com capacidade 10
Mbps (canal 3).
UnAckP Variavel que contém a quantidade de pacotes que chegaram ao receptor e cujos
ACKs ainda nao foram enviados.
Fungao chamada cada vez que o receptor envia um ACK. Basicamente calcula a
AckNow sequencia do ACK a ser enviado e decrementa a variavel UnAckP em um pacote e
incrementa a variavel PqCh3R em um pacote.
UnAckP Variavel que contém a quantidade de pacotes que ja chegaram no receptor e cujo
ACK ainda n&o tem sido enviado
PqCh3R Variavel que contém a quantidade de ACKs dentro do canal 3 de retorno.

fr==TStep &&

tr==TStep && UnAckData==

UnAckData<1 SendingAck
Checkin
tr<==TStep @ g tr<=Tr
tr= 1" fr=0, Acknow () tr==Tr
Figura 1.6: Modelo do receptor.
Algoritmo 1.4 Pseudocddigo para o autéomato da Figura 1.6.
Pseudocdodigo para o autémato do receptor Observacgoes

reiniciar tr}

}

Inicializa no estado Checking

if (tr >= TStep) {

if (UnAckP > 0) { Vai para o estado SendingAck espera Tr
unidades de tempo e entdo retorna para o estado Checking,
reinicia tr e chama a func¢do Acknow }

else { espera até tr >= TStep ser verdadeiro }

Transicao do lado direito na

Figura 1.6

if (UnAckP < 1) { Faz uma transi¢do para o mesmo estado para | Transigdo do lado esquerdo na

Figura 1.6
Fim do bloco if (tr >=TStep)

1.0.5 Modelo do canal 2 de ida

A Figura 1.7 ilustra o autémato que modela o canal 2 de ida (localizado entre o roteador 1 e

o roteador 2), o pseudocodigo desse modelo é dado no Algoritmo 1.5, enquanto que as constantes,

variaveis e funcoes utilizadas no modelo autémato temporizado sdo descritas na Tabela I.5.

Conforme pode ser observado na Figura 1.7, esse autémato contém transicdoes para um dnico
estado que acontecem a cada TStep unidades de tempo. A transicdo da direita acontece cada vez

que existe pelo menos um pacote no canal, ou seja, PqCh2 > 0 for verdadeiro e um pacote ja

171




chegou no roteador 2, isto ¢, TPCh2[0] >= TpCh2 também for verdadeiro. Onde TPCh2 [0] é um
crondémetro disparado no momento que o pacote que estd no extremo do canal (chegando na fila do
roteador 2) saiu do roteador 1. Nessa transi¢do é reiniciado o relogio tchf2 e é chamada a funcao
EnqueueTwoF a qual basicamente modela a saida de um pacote do respectivo canal e sua entrada

na fila de ida do roteador 2.

As transicoes da esquerda ocorrem quando apds um tempo TStep ndo existir pacotes no canal

ou se existir ainda nao se propagaram até o roteador 2.

Tabela 1.5: Descrigao das varidveis, fungoes e constantes utilizadas no modelo do canal 2 de ida.

Nome Descricao

TStep Passo de tempo (resolugdo temporal) - valor adotado =1pus.
tchf2 Reldgio que coordena as transigdes do estados Checking.

TpCh2 Limiar de tempo igual ao atraso de propagagao no canal 2 (5 ms).

Arranjo de Relogios que contenham o tempo de de propagacao de cada um dos
TPCh2 pacotes que ja sairam do roteador 1 mas ainda ndo chegaram no roteador 2, ou seja,

o tempo transcorrido desde que cada pacote saiu do roteador 1 até o instante atual.

Fungao chamada cada vez que um pacote chega na fila de ida do roteador 2.
EnqueueTwoF Basicamente incrementa a variavel QlenF2 em um pacote e decrementa a variavel

PqCh2 em um pacote.

PqCh2 Variavel que conta a quantidade de pacotes dentro do canal 2 de ida.

QlenF2 Variavel que contém a quantidade de pacotes dentro da fila de ida no roteador 2.

tchf2==TStep && PqCh2<1
&& TPCh2 [0]==TpCh2 tchf2=0

Checking
fchf2==TStep && PqCh2=0 fchf2==TStep
&8 TPCh2 [0] <TpCh2 tchf2=0 tchf2==TStep && PqCh2 =0

&& TPCh2 [0]==TpCh2n
tchf2=0, EnqueueTwoF ()

fchf2==TStep && PqCh2<1
&& TPCh2 [0] <TpCh2  tchf2=0

Figura I.7: Modelo do canal 2 de ida.
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Algoritmo 1.5 Pseudocddigo para o autéomato da Figura 1.7.

Pseudocdodigo para o autémato do canal 2 de ida Observagoes
Inicializa no estado Checking

if (tchf2 >= TStep) {

if (PqCh2 > 0 and TPCh2[0] >= TpCh2)
{ Faz uma transigdo para o mesmo estado reinicia tchf2 e chama | Transigdo do lado direito na
a funcdo EnqueueTwoF } Figura 1.7

if (PqCh2 < 1 or TPCh2 [0] < TpCh2)
{ Faz uma transi¢do para o mesmo estado para reiniciar tchf2 } Transicoes do lado esquerdo na
Figura 1.7

} Fim do bloco (tchf2 >=TStep)
else {espera até tchf2 >= TStep ser verdadeiro }

1.0.6 Modelo da fila no caminho de ida no roteador 2

A Figura 1.8 ilustra o autémato que modela a fila do caminho de ida no roteador 2, o qual
congiste de dois estados, denominados Checking e Service, o pseudocddigo para este autémato
é dado no Algoritmo 1.6, enquanto que as constantes, varidveis e fun¢des utilizadas no modelo

autdmato temporizado sdo descritas na Tabela 1.6.

O autémato inicia no estado Checking e permanece nele durante TStep unidades de tempo.
Logo, se tiver pacotes na fila, ou seja, se QlenF2 >= 1 for verdadeiro o automato migra para o
estado Service, conforme ilustra a seta inferior direita na Figura I.8. No estado Service o autdémato
permanece por TqTwoF unidades de tempo, equivalente ao tempo necessario para colocar um
pacote de 1 kbyte em um canal de 10 Mbps (canal 3). Depois, o autémato retorna para o estado
Checking e nesta transicdo de retorno chama a funcdo DequeueTwoF, e reinicia seu relogio tq2f

conforme ilustra a seta superior para a esquerda na Figura I.8.

Se estando no estado Checking passar TStep unidades de tempo, ou seja, tq2f >= TStep for
verdadeiro, e nao houver pacotes na fila, isto &, QlenF2 < 1 também for verdadeiro, entdo o
automato faz uma transigdo para esse mesmo estado e reinicia o reldgio tq2f conforme ilustra a

seta esquerda da Figura L.8.

Tabela 1.6: Descricao das varidveis, fungoes e constantes utilizadas no modelo da fila de ida no
roteador 2.

Nome Descricao
TStep Passo de tempo (resolugio temporal) - valor adotado =1pus.
tq2f Relégio que coordena as transigoes dos estados Checking e Service.
TqTwoF Constante igual ao tempo em s requerido para colocar um pacote de 1 kbyte em
um canal com capacidade 10 Mbps (canal 3).
Funcao chamada cada vez que um pacote sai da fila de ida do roteador 2.
DequeueTwoF Basicamente decrementa a varidvel QlenF2 em um pacote e incrementa a variavel
PqCh3 em um pacote.
QlenF2 Variavel que contém a quantidade de pacotes dentro da fila de ida no roteador 2.
PqCh3 Variavel que contém a quantidade de pacotes dentro do canal 3 de ida.
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-

QlenkF2<1
Checking

tq2f<=TStep tq2f==TStep &&

Qlenf2=0

tq2f=0
L g

ig2f==TStep && ig2f=0, DequeueTwoF () tg2f==TqgTwolF

ig2f==TqTwoF
Service

Figura 1.8: Modelo da fila de dados no caminho de ida, no roteador 2.

Algoritmo 1.6 Pseudocodigo para o automato da Figura 1.8.

Pseudocodigo do autémato que modela a fila no caminho de
ida no roteador 2

Inicializa no estado Checking

if (tq2f >= TStep) {

if (QlenF2 > 0) { vai para o estado Service espera TqTwoF
unidades de tempo e entdo retorna para o estado Checking,
reinicia tq2f e chama a fung¢do DequeueTwoF }

if (QlenF2 < 1) { Faz uma transi¢do para o mesmo estado para
reiniciar tq2f }

¥

else { espera até tq2f >= TStep ser verdadeiro }

Observagoes

Transicao do lado direito na

Figura 1.8

Transi¢ao do lado esquerdo na
Figura 1.8
Fim do bloco (tq2f >= TStep)

1.0.7 Modelo do canal 3 de ida

A Figura 1.9 ilustra o autémato que modela o canal 3 de ida (localizado entre o roteador 2 e

o receptor), o pseudocodigo desse modelo é dado no Algoritmo 1.7, enquanto que as constantes,

variaveis e funcoes utilizadas no modelo autémato temporizado sdo descritas na Tabela 1.7.

Conforme pode ser observado na Figura 1.9, esse autémato contém transicdoes para um tnico
estado que acontecem a cada TStep unidades de tempo, a transicao da direita acontece cada vez
que existe pelo menos um pacote no canal, ou seja, PqCh3 > 0 for verdadeiro e um pacote ja chegou
no receptor, isto ¢, TPCh3[0] >= TpCh3 também for verdadeiro. Onde TPCh3 [0] é um cronémetro
disparado no momento que o pacote que esta no extremo do canal (chegando no receptor) saiu do

roteador 2. Nessa transicao é é reiniciado o relogio tchf3 e é chamada a funcéo DeliverData, a qual

basicamente modela a saida de um pacote do respectivo canal e sua chegada no receptor.
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Tabela 1.7: Descricdo das variaveis, funcoes e constantes utilizadas no modelo do canal 3 de ida.

Nome Descricao

TStep Passo de tempo (resolugio temporal) - valor adotado =1us.
tchf3 Relégio que coordena as transigoes do estado Checking.

TpCh3 Limiar de tempo igual ao atraso de propagagao no canal 3 (33 ms).

Arranjo de Relogios que contenham o tempo de de propagacio de cada um dos
TPCh3 pacotes que ja sairam do roteador 2 mas ainda nao chegaram no receptor, ou seja, o

tempo transcorrido desde que cada pacote saiu do roteador 2 até o instante atual.

Funcao chamada cada vez que um pacote chega no receptor. Basicamente

DeliverData incrementa a variavel UnAckP em um pacote e decrementa a variavel PqCh3 em
um pacote.
PqCh3 Variavel que contém a quantidade de pacotes dentro do canal 3 de ida.

UnAckP Variavel que contém a quantidade de pacotes que ja chegaram no receptor e cujo
nAc

ACK ainda nao tem sido enviado

(tchf3>=TStep && PqCh3<1
&8 TPCh3[0]>=TpCh3 . a0

o
((tchf3>=TStep && PqCh3>0 [chf3<=TStep .
&& TPCh3[0]<TpCh3 Checking
fchf3=0 i
> TPCh3[0] >=TpCh3 &&

fchf3==TStep && PqCh3=0
tchf3=0, DeliverData ()

(" tchf3>=TStep && PqCh3 <1
| && TPCh3[0]<TpCh3  tchf3=0

Figura 1.9: Modelo do canal 3 de ida.

Algoritmo 1.7 Pseudocodigo para o automato da Figura 1.9.

Pseudocédigo para o autémato do canal 3 de ida Observagoes
Inicializa no estado Checking

if (tchf3 >= TStep) {

if (PqCh3 > 0 and TPCh3[0] >= TpCh3)
{ Faz uma transi¢do para o mesmo estado para reiniciar tchf3 e Transi¢do do lado direito na
chama a funcdo DeliverData} Figura 1.9

if (PqCh3 < 1 or TPCh3 [0] < TpCh3)
{ Faz uma transi¢do para o mesmo estado para reiniciar tchf3 } | Transi¢oes do lado esquerdo na
Figura 1.9

} Fim do bloco (tchf3 >=TStep)
else {espera até tchf3 >= TStep ser verdadeiro }

As transigoes da esquerda ocorrem quando ap6s um tempo TStep nao existir pacotes no canal

ou se existir ainda ndo se propagaram até o receptor.
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1.0.8 Modelo do Receptor

Figura 1.10 ilustra o autémato que modela o receptor, o pseudocodigo desse modelo é dado
no Algoritmo 1.8, enquanto que as constantes, variaveis e fungdes utilizadas no modelo autémato

temporizado sao descritas na Tabela 1.8.

Conforme pode ser observado na Figura 1.10 esse autémato contém dois estados denominados
Checking e SendingAck. O automato comeca no estado Checking e cada vez que chegar um pacote,
isto ¢, quando UnAckP > 0 for verdadeiro o automato migra do estado Checking para o estado
SendingAck onde permanece por Ts unidades de tempo. Depois, o autéomato retorna para o estado

Checking, e nessa transicao de retorno chama a fungdo AckNow.

Se o automato estiver no estado Checking e ap6s um tempo TStep nfo haver novos pacotes
de dados cujos ACKs ainda n&o foram enviados, ou seja, UnAckP <1 for verdadeiro, entdo o
automato faz uma transicao para esse mesmo estado e reinicia seu relogio tr, conforme ilustra a

seta da esquerda na Figura I.10.

Tabela 1.8: Descrigao das varidveis, fungoes e constantes utilizadas no modelo do receptor.

Nome Descricao
TStep Passo de tempo (resolugao temporal) - valor adotado =1us.
tr Relogio que coordena as transigoes dos estados Checking e SendingAck.
T Limiar de tempo requerido para colocar um ACK de 1 kbyte em um canal com

capacidade 10 Mbps (canal 3).

Variavel que contém a quantidade de pacotes que chegaram ao receptor e cujos

UnAckP . - .
ACKs ainda nao foram enviados.
Fungdo chamada cada vez que o receptor envia um ACK. Basicamente calcula a
AckNow sequencia do ACK a ser enviado e decrementa a variavel UnAckP em um pacote e
incrementa a variavel PqCh3R em um pacote.
UnAckP Variavel que contém a quantidade de pacotes que ja chegaram no receptor e cujo
ACK ainda nao tem sido enviado
PqCh3R Variavel que contém a quantidade de ACKs dentro do canal 3 de retorno.

tr=—TStep && tr>=TStep && UnAckData==

UnAckData<1 _ sendingAck
tr<=TStep @ Checking tr==Tr
tr=0 fo tr=0, Acknow () tr>=Tr

Figura 1.10: Modelo do receptor.
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Algoritmo 1.8 Pseudocddigo para o autéomato da Figura 1.10.

Pseudocodigo para o autémato do receptor Observagoes
Inicializa no estado Checking

if (tr >= TStep) {

if (UnAckP > 0) { Vai para o estado SendingAck espera Tr

. Transicao do lado direit
unidades de tempo e entdo retorna para o estado Checking, ansieao do faco CeRo fia

AT ~ Figura 1.10
reinicia tr e chama a funcdo Acknow } &

if (UnAckP < 1) { Faz uma transi¢io para o mesmo estado para | Transigdo do lado esquerdo na
reiniciar tr} Figura 1.10

} Fim do bloco if (tr >=TStep)
else { espera até tr >= TStep ser verdadeiro }

1.0.9 Modelo do canal 3 de retorno

A Figura I.11 ilustra o autémato que modela o canal 3 de retorno (localizado entre o receptor e
o roteador 2), o pseudocodigo desse modelo é dado no Algoritmo 1.9, enquanto que as constantes,

variaveis e fungbes utilizadas no modelo autémato temporizado sao descritas na Tabela [.9.

Conforme pode ser observado na Figura 1.11, esse autémato contém transi¢oes para um dnico
estado que acontecem a cada TStep unidades de tempo. A transicdo da direita acontece cada vez
que existe pelo menos um pacote de ACK no canal, ou seja, PqCh3R > 0 for verdadeiro e um
pacote de ACK ja chegou no roteador 2, ou seja, TPCh3R [0] >= TpCh3 também for verdadeiro.
Onde TPCh3R [0] ¢ um cronometro disparado no momento em que o pacote de ACK que esta no
extremo do canal (chegando no roteador 2) saiu do receptor. Nessa transi¢ao é reiniciado o relogio
tchr3 e é chamada a funcdo EnqueueTwoR a qual basicamente modela a saida de um pacote do

respectivo canal e sua chegada na fila de retorno no roteador 2.

As transicoes da esquerda ocorrem quando ap6s um tempo TStep nao existir pacotes de ACKs

no canal ou se existir ainda nao se propagaram até o roteador 2.

Tabela 1.9: Descricdo das varidveis, fungoes e constantes utilizadas no modelo do canal 3 de retorno.

Nome Descricao

TStep Passo de tempo (resolugdo temporal) - valor adotado =1us.

tchr3 Reldgio que coordena as transigdes do estado Checking.

TpCh3 Limiar de tempo igual ao atraso de propagacdo no canal 3 (33 ms).

Arranjo de Relogios que contenham o tempo de de propagacio de cada um
dos ACK que ja sairam do receptor mas ainda ndo chegaram no roteador 2,

TPCh3R ou seja, o tempo transcorrido desde que cada ACK saiu do receptor até o
instante atual.
Funcdo chamada cada vez que um pacote de ACK chega no roteador 2.
EnqueueTwoR Basicamente incrementa a variavel QlenR2 em um pacote e decrementa a variavel
PqCh3R em um pacote.
PqCh3R Variavel que contém a quantidade de ACKs dentro do canal 3 de retorno.
QlenR2 Variavel que contém a quantidade de pacotes de ACKs dentro da fila de retorno no

roteador 2.
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(tchr3==TStep && PqCh3R<1
&& TPCh3R[0]>=TpCh3

b

(tchr3==TStep && PqCh3R=0
&& TPCh3R[0]<TPCh3  4prag

tchr3=0

tchr3==T5tep

Checking
fchra==TStep && PqCh3R =0
&& TPCh3R[0]==TpCh3

fchr3=0, EnqueueTwoR ()

.
p
tchr3==T5tep && PqCh3R <1

g_&& TPCh3R[0]<TpCh3  fchr3=0

Figura I.11: Modelo do canal 3 de retorno.

Algoritmo 1.9 Pseudocddigo para o autémato da Figura I.11.

Pseudocodigo para o autémato do canal 3 de retorno Observagoes
Inicializa no estado Checking

if (tchr3 >= TStep) {

if (PqCh3R > 0 and TPCh3R [0] >= TpCh3)
{ Faz uma transi¢do para o mesmo estado para reiniciar tchr3 e Transi¢ao do lado direito na
chama a func¢do EnqueueTwoR} Figura 1.11

if (PqCh3R < 1 or TPCh3R [0] < TpCh3)
Transicoes do lado esquerdo na
Figura I.11

} Fim do bloco (tchr3 >= TStep)
else {espera até tchr3 >= TStep ser verdadeiro }

{ Faz uma transigdo para o mesmo estado para reiniciar tchr3 }

1.0.10 Modelo da fila no caminho de retorno no roteador 2

A Figura 1.12 ilustra o autéomato que modela a fila do caminho de retorno no roteador 2, o
qual consiste de dois estados, denominados Checking e Service. O pseudocodigo para este autémato
é dado no Algoritmo 1.10, enquanto que as constantes, variaveis e func¢bes utilizadas no modelo

autdémato temporizado sao descritas na Tabela 1.10.

O autémato inicia no estado Checking e permanece nele durante TStep unidades de tempo,
logo, se tiver pacotes de ACKs na fila, ou seja, se QlenR2 >= 1 for verdadeiro, o autémato migra
para o estado Service, conforme ilustra a seta inferior esquerda na Figura 1.12. No estado Service
o automato permanece por TqTwoR unidades de tempo, equivalente ao tempo necessario para
colocar um pacote de 1 kbyte em um canal de 1,5 Mbps (canal 2). Depois, o autémato retorna
para o estado Checking e nesta transi¢ao de retorno chama a funcao DequeueTwoR e reinicia seu

relogio tq2r conforme ilustra a seta superior para a direita na Figura 1.12.

Se estando no estado Checking passar TStep unidades de tempo, ou seja, tq2r >= TStep for
verdadeiro, e nao houver pacotes na fila, ou seja, QlenR2 < 1 também for verdadeiro, entdao o
autémato faz uma transicao para esse mesmo estado e reinicia o relégio tq2r conforme ilustra a

seta da direita na Figura 1.12.
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Tabela 1.10: Descricao das varidveis, funcoes e constantes utilizadas no modelo da fila de retorno
no roteador 2.

Nome Descricao
TStep Passo de tempo (resolugao temporal) - valor adotado =1pus.
tq2r Relogio que coordena as transigoes dos estados Checking e Service.
TqTwoR Constante igual ao tempo em ps requerido para colocar um pacote de 1 kbyte em
um canal com capacidade 1, 5 Mbps (canal 2).
Fungio chamada cada vez que um pacote sai da fila de retorno do roteador 2.
DequeueTwoR Basicamente decrementa a variavel QlenR2 em um pacote e incrementa a variavel
PqCh2R em um pacote.
QlenR2 Variavel que contém a quantidade de pacotes de ACKs dentro da fila de retorno no
roteador 2.

PqCh2R Variavel que contém a quantidade de pacotes dentro do canal 2 de retorno.
tg2r==TqTwoR tg2r=0, DequeueTwoR () )
tg2r<=TgTwoR Checki lq2r<=TStep

. ecking fg2r==TStep &&
Service fg2r==T5tep && QlenR2<1
QlenR2>0 = tg2r=0 |

Figura I.12: Modelo da fila no caminho de retorno, no roteador 2.

Algoritmo 1.10 Pseudocodigo para o autémato da Figura 1.12.

Pseudocddigo do autémato que modela a fila no caminho de -
Observagoes
retorno no roteador 2

Inicializa no estado Checking
if (tq2r >= TStep) {
if (QlenR2 > 0) { vai para o estado Service espera TqTwoR

) Transi¢ao do lado esquerdo na
unidades de tempo e entdo retorna para o estado Checking, ¢ 4

reinicia tq2r e chama a fun¢do DequeueTwoR } Figura I.12

if (QlenR2 < 1) { Faz uma transi¢do para o mesmo estado para Transi¢ao do lado direito na
reiniciar tq2r } Figura 1.12

} Fim do bloco (tq2r >= TStep)

else { espera até tq2r >= TStep ser verdadeiro }

1.0.11 Modelo do canal 2 de retorno

A Figura I.13 ilustra o automato que modela o canal 2 de retorno (localizado entre o roteador 2 e
o roteador 1). O pseudocodigo desse modelo é dado no Algoritmo 1.11, enquanto que as constantes,

variaveis e funcées utilizadas no modelo autémato temporizado sdo descritas na Tabela I.11.

Conforme pode ser observado na Figura 1.13, esse autémato contém transi¢ées para um dnico
estado que acontecem a cada TStep unidades de tempo. A transicdo da direita acontece cada vez

que existe pelo menos um pacote de ACK no canal, ou seja, PqCh2R > 0 for verdadeiro e um pacote
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ja chegou no roteador 1, isto é, TPCh2R [0] >= TpCh2 também for verdadeiro. Onde TPCh2R [0]
¢ um crondémetro disparado no momento em que o pacote de ACK que estd no extremo do canal
(chegando no roteador 1) saiu do roteador 2. Nessa ultima transigao é reiniciado o relogio tchr2 e
é chamada a funcdo EnqueueOneR a qual basicamente modela a saida de um pacote do respectivo

canal e sua chegada na fila de retorno no roteador 1.

As transigdes da esquerda ocorrem quando ap6s um tempo TStep nfo existir pacotes de ACKs

no canal ou se existir ainda ndo se propagaram até o roteador 1.

Tabela I.11: Descricao das varidveis, func¢bes e constantes utilizadas no modelo do canal 2 de
retorno.

Nome Descricao

TStep Passo de tempo (resolugao temporal) - valor adotado =1pus.

tchr2 Relogio que coordena as transigoes do estado Checking.

TpCh2 Limiar de tempo igual ao atraso de propagagdo no canal 2 (5 ms).

Arranjo de Relogios que contenham o tempo de de propagacio de cada um
dos ACK que ja sairam do roteador 2 mas ainda ndo chegaram no roteador 1,

TPCh2R ou seja, o tempo transcorrido desde que cada ACK saiu do roteador 2 até o
instante atual.
Funcao chamada cada vez que um pacote de ACK chega no roteador 1.
EnqueueOneR Basicamente incrementa a variavel QlenR1 em um pacote e decrementa a variavel
PqCh2R em um pacote.
QlenR1 Variavel que contém a quantidade de pacotes de ACKs dentro da fila de retorno no

roteador 1.

-

tchr1==T5tep && PqCh1R=<1
k&& TPCh1R [0]==TpCh1 tchr1=0

(tchr1==TStep && PqCh1R=0
&8 TPCh1R [0] <TpCh1 44 4 o

\.
-

fchr1==TStep
fchr1==T5tep && PqCh1R=0
&& TPCh1R [0]==TpCh1

DeliverAck (), tchr1=0

tchr1==T5tep && PqCh1R=1

&& TPCh1R [0] <TpCh1 tchr1=0

o

Figura I.13: Modelo do canal 2 de retorno.
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Algoritmo I.11 Pseudocddigo para o autémato da Figura 1.13.

Pseudocodigo para o autémato do canal 2 de retorno Observagoes
Inicializa no estado Checking

if (tchr2 >= TStep) {

if (PqCh2R > 0 and TPCh2R [0] >= TpCh2)
{ Faz uma transi¢do para o mesmo estado para reiniciar tchr2 e Transigao do lado direito na
chama a fun¢do EnqueueOneR} Figura 1.13

if (PqCh2R < 1 or TPCh2R [0] < TpCh2)
Transic¢oes do lado esquerdo na
Figura I.13

} Fim do bloco (tchr2 >= TStep)
else {espera até tchr2 >= TStep ser verdadeiro }

{ Faz uma transi¢do para o mesmo estado para reiniciar tchr2 }

1.0.12 Modelo da fila no caminho de retorno no roteador 1

A Figura 1.14 ilustra o autéomato que modela a fila do caminho de retorno no roteador 2, o
qual consiste de dois estados, denominados Checking e Service, o pseudocodigo para este autdmato
é dado no Algoritmo [.12, enquanto que as constantes, variaveis e fungoes utilizadas no modelo

autémato temporizado sao descritas na Tabela 1.12.

O autémato inicia no estado Checking e permanece nele durante TStep unidades de tempo.
Logo, se tiver pacotes na fila, ou seja, se QlenR1 >= 1 for verdadeiro, o autdémato migra para o
estado Service, conforme ilustra a seta inferior para a esquerda na Figura 1.14. No estado Service
o autémato permanece por TqOneR unidades de tempo, equivalente ao tempo necessario para
colocar um pacote de 1 kbyte em um canal de 10 Mbps (canal 1). Depois, o autdémato retorna
para o estado Checking e nesta transi¢cdo de retorno chama a func¢ao DequeueOneR, e reinicia seu

relogio tqlr conforme ilustra a seta superior para a esquerda na Figura 1.14.

Se estando no estado Checking passar TStep unidades de tempo, ou seja, tqlr >= TStep for
verdadeiro, e ndo houver pacotes na fila, ou seja, QlenR1 < 1 também for verdadeiro, entdao o
autdmato faz uma transicao para esse mesmo estado e reinicia o relégio tqlr conforme ilustra a

seta da direita na Figura I.14.

Tabela 1.12: Descricao das varidveis, funcoes e constantes utilizadas no modelo da fila de retorno
no roteador 1.

Nome Descricao
TStep Passo de tempo (resolugao temporal) - valor adotado =1pus.
tqlr Relégio que coordena as transigoes dos estados Checking e Service.
TqOneR Constante igual ao tempo em ps requerido para colocar um pacote de 1 kbyte em
um canal com capacidade 10 Mbps (canal 1).
Fungao chamada cada vez que um pacote sai da fila de retorno do roteador 1.
DequeueOneR Basicamente decrementa a variavel QlenR1 em um pacote e incrementa a variavel
PqCh1R em um pacote.
QlenR1 Variavel que contém a quantidade de pacotes de ACKs dentro da fila de retorno no
roteador 1.
PqChlR Variavel que contém a quantidade de pacotes dentro do canal 1 de retorno.
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iq1r==TqOneR tq1r=0, DequeueOneR()

fq1r==TStep
tg1r<=TgOneR Checking o
tq1r>=TStep && falr-=TStep &&

cor
siee QlenR1>0 QenRT <1 {qtr=0

Figura 1.14: Modelo da fila de dados no caminho de retorno, no roteador 1.

Algoritmo 1.12 Pseudocédigo para o autémato da Figura 1.14.

Pseudocddigo do autémato que modela a fila no caminho de ~
Observagoes
retorno no roteador 1

Inicializa no estado Checking

if (tqlr >= TStep) {

if (QlenR1 > 0) { vai para o estado Service espera TqOneR

. Transicao do lado esquerdo na
unidades de tempo e entdo retorna para o estado Checking, ¢ 4

reinicia tqlr e chama a fungdo DequeueOneR } Figura I.14

if (QlenR1 < 1) { Faz uma transi¢do para o mesmo estado para Transi¢ao do lado direito na
reiniciar tqlr } Figura 1.14

} Fim do bloco (tqlr >= TStep)

else { espera até tqlr >= TStep ser verdadeiro }

1.0.13 Modelo do canal 1 de retorno

A Figura 1.15 ilustra o autémato que modela o canal 1 de retorno (localizado entre o roteador
1 e o transmissor). O pseudocodigo desse modelo é dado no Algoritmo 1.13, enquanto que as
constantes, variaveis e fun¢oes utilizadas no modelo autémato temporizado sdo descritas na Tabela

I.13.

Conforme pode ser observado na Figura 1.15, esse autémato contém transi¢ées para um dnico
estado que acontecem a cada TStep unidades de tempo. A transicdo da direita acontece cada vez
que existe pelo menos um pacote de ACK no canal, ou seja, PqChlR > 0 for verdadeiro, e um
pacote de ACK ja chegou no roteador 1, isto ¢, TPCh1R [0] >= TpChl também for verdadeiro.
Onde TPCh1R [0] é um cronémetro disparado no momento em que o pacote que esta no extremo

do canal (chegando no transmissor) saiu do roteador 1.

Nessa ultima transicdo é reiniciado o relogio tchrl e é chamada a fungdo DeliverAck a qual
basicamente modela a saida de um pacote do respectivo canal e sua chegada na fila de retorno no
transmissor, e também é responséavel por executar o algoritmo TCP-Reno (descrito brevemente na
subsecao 2.4.1). Assim, a funcdo DeliverAck calcula e muda as fases do algoritmo TCP-Reno de
acordo com a recep¢do dos ACKs e suas respectivas sequéncias, e ainda atualiza o valor de W, e

de acordo com o incremento em W realiza um incremento na variavel Sd.

As transicoes da esquerda ocorrem quando apés um tempo TStep nao existir pacotes no canal

ou se existir ainda ndo se propagaram até o transmissor.
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Tabela 1.13: Descrigao das variaveis, funcoes e constantes utilizadas no modelo do canal 1 de retorno.

tchri>=TStep && PgCh1R<1
| & TPCh1R [0]>=TpCh1  tchr1=0

Nome Descricao
TStep Passo de tempo (resolugao temporal) - valor adotado =1 ps.
tchrl Relégio que coordena as transigoes do estado Checking.
TpChl Limiar de tempo igual ao atraso de propagagdo no canal 1 (2 ms).
Arranjo de Relogios que contenham o tempo de de propagacio de cada um
TPChIR dos ACK que ja sairam do roteador 1 mas ainda nao chegaram no
transmissor, ou seja, o tempo transcorrido desde que cada ACK saiu do
roteador 1 até o instante atual.
Funcao chamada cada vez que um pacote de ACK chega no transmissor.
DeliverAck Basicamente executa o protocolo TCP-Reno atualiza W e calcula um incremento na
variavel Sd e ainda decrementa a variavel PQCh1R em um pacote.
Variavel que contém a quantidade de pacotes que o transmissor TCP pode enviar,
Sd incrementada de acordo com o algoritmo TCP-Reno que faz a atualizacao cada vez
que recebe um ACK, e decrementada cada vez que o transmissor envia um pacote.
PqChlR Variavel que contém a quantidade de pacotes dentro do canal 1 de retorno.
'

L

(tchr1>=TStep && PqCh1R>0 \ Checkin
&8 TPCh1R [0] <TpCh1 g

fchr1=0

tchri<=TStep

-

e

tchri>=TStep && PqCh1R<1
&& TPCh1R [0] <TpCh1

tchri>=TStep && PqCh1R>0
8&& TPCh1R [0]>=TpCh1

DeliverAck (), tchri=0

fchr1=0

Figura 1.15: Modelo do canal 1 de retorno.

Algoritmo 1.13 Pseudocddigo para o autdémato da Figura 1.15.

Pseudocédigo para o autémato do canal 1 de retorno Observagoes

Inicializa no estado Checking
if (tchrl >= TStep) {
if (PqCh1lR > 0 and TPCh1R [0] >= TpCh1l)

{ Faz uma transicao para o mesmo estado para reiniciar tchrl e Transicao do lado direito na

chama a funcdo DeliverAck} Figura 1.15

if (PqChIR < 1 or TPChIR [0] < TpCh1)

{ Faz uma transi¢io para o mesmo estado para reiniciar tchrl } Transi¢oes do lado esquerdo

else {espera até tchr2 >= TStep ser verdadeiro }

na Figura I.15
Fim do bloco (tchrl
>=TStep)
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II. ANEXO: MODELOS DE TECNICAS AQM EM
UPPAAL

No Anexo I, foi apresentado a modelagem de uma topologia de rede daisy-chain mediante
um sistema de autdmatos temporizados realizado no UPPAAL, no qual um transmissor TCP
transmite dados a um receptor mediante uma topologia de rede composta por dois roteadores
nos quais funcionam com a técnica AQM bésica conhecida como Drop Tail (na qual pacotes sao
descartados se e somente se a fila do buffer estiver cheia). No modelo dessa topologia de rede,
transmissor, receptor, canais e roteadores foram modelados mediante autématos temporizados e

toda a topologia de rede de comunicagao funciona como um sistema de tais autématos em paralelo.

Neste anexo, serd apresentado as modificacoes que foram feitas no modelo dado na Secao 3.3
para modelar as técnicas AQM RED, CoDel, PIE, ENCN e ANCE nesta mesma topologia de rede
de comunicagdo basica. Em todas essas modelagens aqui apresentadas foi considerado que o Bit
ECN esta habilitado, assim, o roteador coloca uma marca no cabegalho IP ao invés de descartar o
pacote. Logo, quando o receptor receber esse pacote de dados marcado, enviarda um ACK especial
para o transmissor informando-o acerca do congestionamento no caminho. Quando finalmente
o transmissor receber esse ACK especial reduzird sua janela de congestionamento (cwnd) pela
metade antes da fila no roteador encher. Porém, mesmo que receba pacotes marcados consecutivos o
transmissor somente reduzira sua janela uma vez por RTT. Nesta secao serao apresentados maiores
detalhes acerca da modelagem das técnicas AQM RED, CoDel e PIE, realizadas no UPPAAL

utilizando a topologia de rede daisy-chain ilustrada na Figura 3.3.

II.1 Modelo do algoritmo RED no UPPAAL

Para modelar no UPPAAL a implementacdo da técnica AQM RED na topologia de rede de
comunicacao daisy-chain da Figura 3.3, foi utilizado o mesmo modelo de autématos temporizados
apresentado na Secdo 3.3 mas foram modificados os modelos de alguns canais de transmissao.
Assim sendo, a Figura II.1 ilustra o modelo autémato que modela o canal 1 de ida (situado entre
o transmissor e o roteador 1). Conforme pode ser observado, esse autémato esta composto por um
estado e um ponto de ramificacdo (marcado com um circulo menor). Pontos de ramificagdo sdo
utilizados para criar ramificacoes probabilisticas. A cada ramificacdo é atribuido um peso dado
por um numero inteiro constante e positivo. A probabilidade do autémato seguir um determinado
caminho da ramificacdo ¢ dada pelo quociente entre a taxa de seu peso e a soma de todos os pesos

designado a cada caminho possivel.

O pseudocddigo para este automato ¢ dado no Algoritmo II.1, enquanto que as constantes,

variaveis e funcoes utilizadas no modelo autémato temporizado sdo descritas na Tabela II.1.
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(" tchfi>=TStep 8& PqChi<1
&8 TPCh1[0]>=TpCh1  tch=0 tchf1>=TStep &8 PqCh1>0 && TPCh1[0]>=TpCh1

- Checking tchf1=0, ComputePQ1F ()
tchf1>=TStep && PqCh1>0 Tehfl<=TStep
8& TPCh1[0] <TpCh1  tchf1=0 AR

L VA lJ 1
IS vl | EngueueOneF () '
{chf1>=TStep && PqCh1<1 V.- J000ketr 4
8& TPCR1[0]<TPCNT ehf1=0 N Pt )
. MQOne (), EnqueueOneF ()

Figura II.1: Modelo autémato temporizado para o canal de ida situado entre o transmissor e o
roteador 1 utilizando RED.

Tabela II.1: Descricao das varidveis, funcoes e constantes utilizadas no modelo do canal 1 de ida
com a técnica AQM RED.

Nome Descricao
TStep Passo de tempo (resolugao temporal) - valor adotado =1pus.
tchfl Relégio que coordena as transigdes do estado Checking.
TpCh1l Constante igual ao tempo de propagagdo no canal 1 (2 ms).
Arranjo de Relogios que contenham o tempo de de propagacdo de cada um dos
TPChl pacotes que ja sairam do transmissor mas ainda nao chegaram no roteador 1, ou
seja, o tempo transcorrido desde que cada pacote saiu do transmissor até o instante
atual.
Funcdo chamada cada vez que um pacote chega a fila de ida do roteador 1.
Basicamente calcula o tamanho médio da fila utilizando a Equagao 2.6 e a
ComputePQ1F e
probabilidade Pq1f/1000 de marcar o pacote que entra na fila do roteador
utilizando a Equacdo (2.7).
Pqlf Variavel que contém a probabilidade de marcar um pacotes multiplicada por
um fator de 1000.
Fungao chamada com probabilidade Pq1f/1000 cada vez que um pacote chega
MQOne a fila de ida do roteador 1. Basicamente coloca uma marca no bit ECN no
cabecalho do pacote.
Fungdo chamada cada vez que um pacote chega a fila de ida do roteador 1.
EnqueueOneF Basicamente incrementa a variavel QlenF1 em um pacote e decrementa a variavel
PqChl em um pacote.
PqChl Variavel que contém a quantidade de pacotes dentro do canal 1 de ida.
QlenF1 Variavel que contém a quantidade de pacotes dentro da fila de ida do roteador 1.
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Algoritmo II.1 Pseudocédigo para o automato da Figura ?7.

Pseudocodigo para o autémato do canal 1 de ida com a
técnica AQM RED.

Inicializa no estado Checking

if (tchfl >= TStep) {

if (PqChl > 0 and TPCh1 [0] >= TpCh1) {Vai para o ponto de
ramificacdo, e nessa transi¢ao reinicia tchfl e chama a fungao
ComputePQ1F.

Com probabilidade (1000-Pq1f)/1000 retorna para o estado
Checking pelo caminho superior, e nessa transicao chama a funcao

Observagoes

Transicdo do lado direito na Figura
I.1.

EnqueueOneF.

Com probabilidade Pq1f/1000 retorna para o estado Checking
pelo caminho inferior, e nessa transicdo chama as fungoes
MQOne e EnqueueOneF.

}
if (PqChl < 1 or TPCh1 [0] < TpChl)

fim do bloco if (PqChl > 0 and
TPChl [0] >= TpChl)

Transic¢oes do lado esquerdo na
Figura II.1.

} Fim do bloco (tchfl >=TStep)
else {espera até tchfl >= TStep ser verdadeiro }

{ Faz uma transi¢do para o mesmo estado para reiniciar tchfl }

Assim na Figura I1.1 o automato inicia no estado Checking, onde permanece por TStep unidades
de tempo. Passado esse limiar de tempo, se existir pelo menos um pacote no canal, ou seja, PqChl
> 0 for verdadeiro e um pacote ja chegou no roteador 1, ou seja, TProp[0] >= TpChl também
for verdadeiro, o autdémato migra para o ponto de ramificacao situado a direita da Figura I1.1, e
nessa transi¢ao chama a funcao ComputePQ1 a qual basicamente calcula o tamanho médio da fila
utilizando a Equagao (2.6). Em seguida calcula a probabilidade de marcar o pacote que entra na
fila do roteador utilizando a Equagdo (2.7). Essa probabilidade ¢ logo multiplicada por um fator
de 1000 (essa multiplicagdo é feita para converté-la em um numero inteiro ja que o UPPAAL nao
aceita numeros flutuantes como peso para suas ramificacoes) e representada pela variavel Pqlf, a
qual é utilizada para atribuir um peso aos dois caminhos possiveis que partem desde o ponto de

ramificacdo até o retorno para o estado Checking.

Assim, no caminho inferior é designado o peso Pqlf e ao superior o peso 1000-Pqlf. Se o
autdémato seguir o caminho inferior a funcao MQOne é chamada, a qual basicamente coloca uma
marca no pacote. Logo é chamada a fungdo EnqueueOneF, que basicamente modela a saida de um
pacote deste canal e sua entrada na fila de dados do roteador 1. Caso o autémato sega o caminho
superior da ramificacdo, entdo o pacote nao serd marcado e somente a funcdo EnqueueOneF é

chamada.

As transigoes da esquerda ocorrem quando ap6s um tempo TStep ainda néo existir pacotes no

canal, ou de existir ainda nao se propagaram até o roteador 1.

Os outros canais que chegam nos roteadores, ou seja, que chamam func¢oes de enfileiramento de
pacotes foram modelados de forma semelhante. E os resultados das simulacdes sdo apresentados

na Segao 3.5.
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II.2 Modelo do algoritmo CoDel no UPPAAL

Para modelar no UPPAAL a implementacdo da técnica AQM CoDel na topologia de rede de
comunicagao daisy-chain da Figura 3.3, ao modelo de autématos temporizados apresentado na

Secao 3.3 foram modificados os modelos das filas nos roteadores.

Assim sendo, a Figura I1.2 ilustra o novo modelo autémato temporizado da fila no caminho de
ida no roteador 1, no qual sao enfileirados pacotes de dados que viajam do transmissor para o re-
ceptor. Conforme pode ser observado, esse modelo estd composto por quatro estados denominados
Checking, Obs, TargetTime e Service. Dois deles (Obs e TargetTime) se encontram marcados com a
letra U, isso significa que sdo estados urgentes, ou seja, o sistema nao gasta tempo nestes estados

(entra e sai em zero unidades de tempo).

O pseudocddigo para este automato é dado no Algoritmo I1.2, enquanto que as constantes,

variaveis e funcées utilizadas no modelo autémato temporizado sdo descritas na Tabela I1.2.

Tabela I1.2: Descricdo das variaveis, funcdes e constantes utilizadas no modelo da fila de ida no
roteador 1 com a técnica AQM CoDel.

Nome Descricao
TStep Passo de tempo (resolugdo temporal) - valor adotado =1us.
tqlf Relbgio que coordena as transicoes dos estados Checking e Service.
TqOneF Constante igual ao tempo em ps requerido para colocar um pacote de 1 kbyte
em um canal com capacidade 1,5 Mbps (canal 2).

tobsQ1f Relogio que mede cada periodo de observagao.
TObsQ1f Variavel que contém o valor do periodo de observacéo .
TminQ1f Variavel igual ao minimo tempo de espera na fila observado.

CompTminQ1f

Funcdo chamada cada vez que um pacote sai da fila de ida do roteador 1.
Basicamente calcula o minimo tempo de espera (TminQ1f) para cada periodo
de observacdo (TObsQ1f).

Target

Constante, igual ao valor alvo do minimo tempo de espera para cada periodo
de observacao. Ou seja, 5 ms.

DropQ1f

Varidvel que contém a quantidade intervalos de observacao consecutivos nos
quais pacotes foram marcados. E reinicializada cada vez que ao final de um
intervalo de observacao o ultimo pacote nao for marcado. E é incrementada
em uma unidade cada vez que ao final de um intervalo de observacao o ultimo
pacote for marcado.

MQ1f

Funcao que basicamente coloca uma marca no bit ECN no cabegalho do
pacote.

DequeueOneF

Funcdo chamada cada vez que um pacote sai da fila de ida do roteador 1.
Basicamente decrementa QlenF1 em um pacote e incrementa a variavel PqCh2
em um pacote.

QlenF1

Variavel que contém a quantidade de pacotes dentro da fila de ida do roteador
1.

PqCh2

Variavel que conta a quantidade de pacotes dentro do canal 2 de ida.
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— ™
tqif>=TStep && tq1f=0, DequeueOneF ()

QlenF1=<1

tq1f>=TgOneF
tqi1f==TgOneF

Checking

. 1q1f<=TStep

tgq1f==TStep &&
QlenF1=0

tobsQ1f<TObsQ1f Service

TMinQ1f<=Target
TODbsQ11=100.0,

tobsC1f==TObsQ1f DropQ1f=0
tobsQ1=0  TargetTime

CompTminQ1f ()

TminQ1f-Target

DropQ1f=DropQ1f+1 MQ1f()
TObsQ1f=100/5grH{DropQ1f),

-

Figura I1.2: Modelo autdémato temporizado para a fila canal de ida no roteador 1 utilizando CoDel.

Algoritmo I1.2 Pseudocéddigo para o automato da Figura I1.2.

Pseudocodigo do autémato que modela a fila no caminho de
ida no roteador 1 com a técnica AQM CoDel.

Inicializa no estado Checking

if (tqlf >= TStep) {

Observagoes

if (QlenF1 > 0) { vai para o estado Obs. T?anSlgaO do lado direito na
Figura II.2
if (tobsQ1f >=TObsQ1f ) { vai para o estado TargetTime.

if (TminQ1f <=Target) { vai para o estado Service, e nessa
transigao faz TObsQ1f=100 e DropQ1f=0. Em Service espera
TqOneF unidades de tempo e entdo retorna para o estado
Checking, reinicia tqlf e chama a fungao DequeueOneF}

else {vai para o estado Service, e nessa transi¢do incrementa
DropQ1f
em um pacote, chama a func¢do MQIf e faz

TObsQ1f=100/sqrt (DropQ1f). Em Service espera TqOneF
unidades de tempo e entdo retorna para o estado Checking,
reinicia tqlf e chama a funcdo DequeueOneF}

} fim if (tobsQ1f >= TObsQ1f )
else {vai para o estado Service, espera TqOneF unidades de
tempo e entdo retorna para o estado Checking, reinicia tqlf e
chama a func¢do DequeueOneF}

} fim if (QlenF1 > 0)

else { Faz uma transigdo para o mesmo estado para reiniciar tqlf | Transi¢io do lado esquerdo na
} Figura 11.2

} Fim do bloco (tqlf >= TStep)

else { espera até tqlf >= TStep ser verdadeiro }

O automato inicia no estado Checking e apos TStep unidades de tempo, isto é, quando tqlf>=TStep
for verdadeiros e ndo ha pacotes na fila, ou seja, QlenF1 < 1 também for verdadeiros, o autémato
faz uma transicao para esse mesmo estado e reinicializa o relégio tqlf conforme ilustra a seta da es-
querda na Figura I1.2. Porém, quando for verdadeiro que tqlf>=TStep e QlenF1 >= 1 o0 automato
transita do estado Checking para o estado Obs conforme ilustra a seta inferior direita na Figura

I1.2. Nesta transicdo o autdomato chama a funcdo CompTminQ1f a qual basicamente compara o
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tempo que o pacote permaneceu na fila com o minimo tempo de permanéncia na fila neste periodo
de observagdo. Se o tempo de espera do pacote atual foi menor que o minimo calculado até esse

instante, o minimo (TminQ1f) é atualizado, caso contrario nenhuma operagao ¢é feita.

O estado Obs tem dois caminhos de saida, ou seja, duas situacoes sdo possiveis. O caminho
ilustrado na seta superior serd habilitado para aqueles pacotes que cheguem antes de terminar um
periodo de observacédo, ou seja, quando tobsQ1lf < TObsQ1f for verdadeiro. tobsQ1lf é um relégio
iniciado no momento do inicio do atual periodo de observagdo, e TObsQ1lf & uma variavel cujo
valor inicia em 100 ms e representa o tempo que deve durar cada periodo de observagao (TObsQ1f
¢ a variavel T, dada na Equagdo (2.8) para o caso particular da fila aqui modelada). Neste caso

o autdémato migra diretamente para o estado Service.

Caso contrario, uma vez finalizado um periodo de observagdo, ou seja, quando tobsQlf >=
TObsQ1f for verdadeiro de acordo com o algoritmo CoDel é necessério verificar se o minimo tempo
de espera observado neste periodo é menor que o valor objetivo de 5 ms. Entao, o autémato migra
para o estado TargetTime. Onde novamente existem dois caminhos de saida, o caminho ilustrado
na seta superior serd habilitado quando o minimo tempo de espera na fila observado neste periodo
seja menor ao valor alvo ou seja TminQ1f <=Target. Onde Target é uma constante igual ao valor
alvo do minimo tempo de espera para cada periodo de observagao (5 ms). Neste caso o automato
migra para o estado Service e o novo intervalo de observacao é ajustado para 100 ms de acordo

com as especificacoes do algoritmo CoDel descritas na subsegdo 2.6.2.

Caso contrario, ou seja, quando TminQ1f >=Target for verdadeiro, isto é, o minimo tempo de
espera for maior ao minimo desejado, entao o algoritmo CoDel interpreta como sinal de congesti-
onamento, e 0 modelo autémato também migra para o estado Service. Porém, nessa transicao é
chamada a funcdo MQIf a qual basicamente coloca uma marca no pacote, que ird para o atendi-
mento, e também ¢é atualizado o tempo que durard o préximo periodo de observacao ajustando a

varidvel TObsQ1f de acordo com a Equacao (2.8).

No estado Service o autémato permanece por TqOneF unidades de tempo, equivalente ao tempo
necessario para colocar um pacote de 1 kbyte em um canal de 1,5 Mbps. Logo passado esse
tempo, ou seja, quando a condigdo tqlf>=TqOneF for verdadeira o autéomato retorna para o
estado Checking e nesta transicdo chama a funcao DequeueOneF, conforme ilustra a seta superior
para a esquerda na Figura I1.2. A funcao DequeueOneF basicamente modela a saida de um pacote
de essa fila e sua entrada dentro do canal de ida existente entre roteador 1 e o roteador 2. As
outras filas foram modeladas de forma parecida. E os resultados das simulagdes sao apresentados

na secao 3.5.

I1.3 Modelo do algoritmo PIE no UPPAAL

Para modelar no UPPAAL a implementagdo da técnica AQM PIE na topologia de rede de
comunicagao daisy-chain da Figura 3.3, ao modelo de autématos temporizados apresentado na
Secao 3.3 foram modificados os automatos correspondentes ao modelos de alguns canais e das filas

nos roteadores, e ainda, foi adicionado um novo autémato mostrado na Figura I1.3, e modela a
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tUpdQF>=1000*TUpdate

Updatef g 1 pdQF<=1000*TUpdate

tUpdQF=0, ComputePQ1F ()

Figura I1.3: Modelo autéomato temporizado para realizar a primeira parte do algoritmo utilizando
PIE

primeira parte do algoritmo PIE descrito na subsec¢ao 2.6.3. O mesmo consiste de um tnico estado

denominado UpdateP e coordenado pelo relogio tUpdQF.

O pseudocodigo para este automato é dado no Algoritmo I1.3, enquanto que as constantes,

variaveis e funcoes utilizadas no modelo autémato temporizado sdo descritas na Tabela I1.3.

Tabela I1.3: Descrigdo das varidveis, funcoes e constantes utilizadas no modelo da primeira parte
do algoritmo PIE.

Nome Descricao
TUpdate Constante igual a 30 ms. Igual ao tempo requerido para a atualizacao da
primeira parte do algoritmo PIE.
tUpdQF Reldgio que coordena o autdémato .
Funcdo chamada a cada 1000.TUpdate pus. Basicamente executa todos os
ComputePQ1F calculos correspondente a primeira parte do algoritmo PIE descrito na

subsecao 2.6.3.

Algoritmo I1.3 Pseudocodigo para o automato da Figura I1.3.

Pseudocédigo para o autémato que executa a primeira parte | Observagoes

do algoritmo PIE.

Inicializa no estado UpdateP

if (tUpdQF >= 1000.TUpdate) {Faz uma transi¢do para o mesmo | Transigao do lado direito na
estado reinicia tUpdQF e chama a fungdo ComputePQ1F } Figura IL.3

A cada mil TUpdate unidades de tempo, ou seja, quando a condicao tUpdQF>=1000.TUpdate
for verdadeira, na qual TUpdate é uma constante igual a 30 ms multiplicada por um fator de
1000 para converté-la a microssegundos (unidade utilizada em todos os relégio dos autématos) o
automato faz uma transicdo para esse mesmo estado na qual reinicia seu relogio tUpdQF e chama a
funcao ComputePQ1F a qual executa todos os calculos correspondente a primeira parte do algoritmo

PIE descrito na subsecao 2.6.3.

I1.3.1 Modificacoes no modelo dos canais para modelar a técnica AQM PIE

Para implementar a técnica AQM PIE alguns canais foram modificados com respeito ao modelo
da topologia de rede apresentado na Secao 3.3. Assim a Figura 1.4 ilustra o novo modelo autéomato

temporizado para o canal no caminho de ida localizado entre o transmissor e o roteador 1. Esse
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tchf1>=TStep && PqCh1<1
&8 TPCh1[0]>=TpCh

EnqueueCneF ()

BurstAllowQF=0
tchf1=0

Checking Burst

tchf1<=TStep tchf1=0

i\ fehf1>=TStep && PaCh1>0 && TPCh1[0]>=TpChf BUrStAIOWQE <=0

tchf1>=TStep && PqCh1>0
&8 TPChA1[0] <TpCh1

tehf=0 ff]11

\. it

1 L]

- A

fchf1>=TStep 8& PaCh1<1 \ |\ _EnqueueOneF() 1000Pqif

&& TPCh1[0]<TpCh ' ©
tchf1=0 '. |
\ . MQOne (), EnqueueOneF () Pqilf K

Figura 11.4: Modelo autoémato temporizado para o canal de ida situado entre o transmissor e o
roteador 1 utilizando PIE.

automato temporizado esta formado por dois estados denominados Checking e Bust e um ponto de

ramificacdo (marcado com um circulo menor).

O pseudocddigo para este automato € dado no Algoritmo I1.4, enquanto que as constantes,

varidveis e funcoes utilizadas no modelo autémato temporizado sdo descritas na Tabela 11.4.

Tabela I1.4: Descricao das varidveis, fungoes e constantes utilizadas no modelo do canal 1 de ida
com a técnica AQM PIE.

Nome Descricao

TStep Passo de tempo (resolugao temporal) - valor adotado =1pus.
tchfl Relogio que coordena as transigoes do estado Checking.

TpChl Constante igual ao tempo de propagagdo no canal 1 (2 ms).

Arranjo de Relogios que contenham o tempo de de propagacdo de cada um dos

pacotes que ja sairam do transmissor mas ainda nao chegaram no roteador 1, ou

TPCh1
seja, o tempo transcorrido desde que cada pacote saiu do transmissor até o instante
atual.
Palf Variavel que contém a probabilidade de marcar um pacotes multiplicada por
q

um fator de 1000.

Funcao chamada com probabilidade Pqlf/1000 cada vez que um pacote chega
MQOne A fila de ida do roteador 1. Basicamente coloca uma marca no bit ECN no
cabecalho do pacote.

Fungao chamada cada vez que um pacote chega a fila de ida do roteador 1.
EnqueueOneF Basicamente incrementa a variavel QlenF1 em um pacote e decrementa a variavel

PqChl em um pacote.

PqChl Variavel que contém a quantidade de pacotes dentro do canal 1 de ida.

QlenF1 Variavel que contém a quantidade de pacotes dentro da fila de ida do roteador 1.

Variével utilizada para controlar a tolerancia a rajadas descrita na terceira

BurstAll F
urstAllowQ parte do algoritmo PIE (veja a subsecdo 2.6.3.
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Algoritmo I1.4 Pseudocédigo para o automato da Figura I1.4.

Pseudocodigo para o autémato do canal 1 de ida com a

. Observagoes
técnica AQM PIE.
Inicializa no estado Checking
if (tchfl >= TStep) {
if (PqChl > 0 and TPCh1 [0] >= TpCh1) {Vai para o estado Transigao do lado direito na
Burst e reinicia o relogio tqlf . Figura I1.4.

if (BurstAllowQF>0) {retorna para o estado Checking e nessa
transicdo chama a fun¢do EnqueueOneF}

else {Vai para o ponto de ramificacdo. Com probabilidade
(1000-Pq1f)/1000 retorna para o estado Checking pelo caminho
superior, e nessa transicdo chama a funcdo EnqueueOneF.

Com probabilidade Pq1f/1000 retorna para o estado Checking
pelo caminho inferior, e nessa transicao chama as fungoes
MQOne e EnqueueOneF}

}
else { if (PqChl < 1 or TPCh1 [0] < TpChl)

fim do bloco if (PqChl > 0 and
TPChl [0] >= TpChl)

Transi¢oes do lado esquerdo na
Figura I1.4.

} Fim do bloco (tchfl >=TStep)
else {espera até tchfl >= TStep ser verdadeiro }

{ Faz uma transi¢do para o mesmo estado para reiniciar tchfl }}

O autémato inicia no estado Checking, no qual permanece por TStep unidades de tempo.
Passado esse tempo, ou seja, quando a condicao tchlf >= TStep for verdadeira, e se existir pelo
menos um pacote no canal, ou seja, se a condigdo PqChl > 0 for verdadeira e um pacote ja chegou
no roteador 1, isto é, se a condi¢do TProp[0] >= TpChl também for verdadeira o automato transita

do estado Checking para o estado Burst e reinicia seu relogio tchlf.

O estado Burst é um estado urgente e admite duas possiveis transicoes, cujo objetivo é modelar
a tolerancia a rajadas descrita na terceira parte do algoritmo PIE (veja a subsec¢do 2.6.3). Assim
conforme o algoritmo PIE se BurstAllowQF for maior que zero o pacote é enfileirado sem aplicar a
probabilidade de marcar pacotes (BurstAllowQF é a varidvel BurstAllow descrita na subsecao 2.6.3
para o caso particular da fila aqui modelada). Entdo, o autdémato retorna para o estado Checking
e nessa transi¢do chama a fun¢ado EnqueueOneF que modela o enfileiramento do pacote (veja a seta

superior que parte desde o estado Burst até o estado Checking na Figura 11.4).

Desde o estado Burst, a segunda transigdo ¢ habilitada quando a condicao BurstAllowQF <=0
for verdadeira. Neste caso o autdémato migra para o ponto de ramificagdo ilustrado na parte
inferior direita da Figura 11.4, no qual novamente existem dois caminhos possiveis um com peso
Pqlf e outro com peso 1000-Pqlf. Pqlf & a probabilidade de marcar pacotes na fila no caminho
de ida do roteador 1 multiplicada por um fator de 1000 (essa multiplicacao é feita para converté-
la em um numero inteiro ji que o UPPAAL nao aceita nimeros flutuantes como peso para suas
ramificagoes), calculada pela fungdo ComputePQ1. Assim, se o autémato migra pelo caminho com
peso Pglf é chamada a fungdo MQOne, a qual coloca uma marca no cabegalho do pacote, e logo é

chamada a funcao EnqueueOneF que modela o enfileiramento do pacote. Caso o autémato migre
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pelo caminho com peso 1000-Pglf o pacote nao serda marcado e somente sera enfileirado pela fungao

EnqueueOneF.

Estando no estado Checking, as transi¢oes da esquerda na Figura IT.4ocorrem quando ap6s um

tempo TStep nao existir pacotes no canal, ou se existir, ainda nao se propagaram até o roteador 1.

I1.3.2 Modificacoes no modelo das filas para modelar a técnica AQM PIE

Para implementar a técnica AQM PIE, também foram modificados os autématos temporizados
que modelam as filas nos roteadores respeito ao modelo da topologia de rede apresentado na Se¢ao
3.3, assim a Figura ILI.5 ilustra o novo modelo autémato temporizado para a fila no caminho
de ida no roteador 1, onde sao enfileirados pacotes de dados que viajam do transmissor para
o receptor. Conforme pode ser observado, esse autémato temporizado estd formado por quatro

estados, chamados Checking, Service, Measurement e UpdateRate.

O pseudocddigo para este autéomato € dado no Algoritmo I1.5, enquanto que as constantes,

varidveis e funcées utilizadas no modelo autémato temporizado sdo descritas na Tabela I1.5.

Tabela I1.5: Descricdo das variaveis, funcoes e constantes utilizadas no modelo da fila de ida no
roteador 1 com a técnica AQM PIE.

Nome Descricao
TStep Passo de tempo (resolugao temporal) - valor adotado =1pus.
tqlf Relogio que coordena as transigoes dos estados Checking e Service.

Constante igual ao tempo em s requerido para colocar um pacote de 1 kbyte em

TqOneF .
um canal com capacidade 1,5 Mbps (canal 2).
QlenF1 Variavel que contém a quantidade de pacotes dentro da fila de ida do roteador 1.
Fungao chamada cada vez que um pacote sai da fila de ida do roteador 1.
DequeueOneF Basicamente decrementa QlenF1 em um pacote e incrementa a variavel PqCh2 em
um pacote.
PqCh2 Variavel que conta a quantidade de pacotes dentro do canal 2 de ida.
DqThr Constante igual a 10 Kbyte (equivalente & varidvel DqThreshol do algoritmo
PIE subsecao 2.6.3.
Variavel que conta a quantidade de Bytes que sairam da fila em um
DqCountQF determinado periodo. E equivalente & varidvel DgCount descrita na subsecio

2.6.3 para o caso particular da fila aqui modelada.

Funcao que basicamente realiza as atualizagoes descritas pelas Equacoes
UpDateQF (2.13), (2.14), (2.15), (2.16) e (2.17) da segunda parte e as Equagoes (2.18) e
(2.19) da terceira parte do algoritmo PIE descrito na subsecdo 2.6.3.
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( UpDataQF () )
DgCountQF>DgThr

’ UpdateRate

DgCountQF=DqCountQF+1
QlenF1=DgThr

DqCountQF <=DgThr

QlenF1 <= DgThr

.‘ tq11=0, DequeueCneF ()
iqif==TSiep && tg1f=0 Measurement tg1f==TaOneF
QlenF1<1 Checking reTanne

iq1i<=TStep 1q1f==TqOneF

Service

tq1f>=TStep &8 QlenF1>0
L

Figura I1.5: Modelo autémato temporizado para a Fila canal de ida no roteador 1 utilizando PIE

Algoritmo I1.5 Pseudocodigo para o automato da Figura IL.5.

Pseudocddigo do autémato que modela a fila no caminho de -
. . Observagoes
ida no roteador 1 com a técnica AQM PIE.
Inicializa no estado Checking
if (tqlf >= TStep) {
if (QlenF1 > 0) { vai para o estado Service espera TqOneF o o

) . Transicao do lado direito na
unidades de tempo. Logo, vai para o estado Measurement, .

c ~ Figura II.5
reinicia tqlf e chama a fun¢do DequeueOneF.
if (QlenF1>DqThr) { vai para o estado UpdateRate e nesta
transi¢do incrementa a variavel DqCountQF em um pacote.
if (DqCountQF> DqThr) {vai para o estado Checking, e nesta
transi¢do chama a func¢do UpDateQF}
else {vai para o estado Checking}
} fim do bloco if (QlenF1>DqThr)
else {vai para o estado Checking}
} fim do bloco if (QlenF1 > 0)
else { Faz uma transigdo para o mesmo estado para reiniciar tqlf | Transigdo do lado esquerdo na
} Figura IL.5
} Fim do bloco (tqlf >= TStep)
else { espera até tqlf >= TStep ser verdadeiro }

O autémato comega no estado Checking e ap6s TStep unidades de tempo, ou seja, quando a
condicao tqlf >= TStep for verdadeira, e ndo ha pacotes na fila, isto ¢, a condicdo QlenFl < 1,
também for verdadeira o autdmato faz uma transicdo para esse mesmo estado e reinicializa seu

relogio tqlf conforme ilustra a seta da esquerda na Figura II.5.

Apds TStep unidades de tempo quando houver pacotes na fila, ou seja, quando as condicoes
tqlf >= TStep e a QlenF1 >= 1 forem ambas verdadeiras o autémato transita do estado Checking

para o estado Service conforme ilustra a seta inferior direita na Figura IL.5.

No estado Service o automato permanece por TqOneF unidades de tempo, equivalente ao tempo

necessario para colocar um pacote de 1 kbyte em um canal de 1,5 Mbps. Logo, passado esse tempo
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o autémato migra para o estado Measurement e nesta transi¢do chama a funcdo DequeueOneF. O
estado Measurement é um estado urgente, utilizado para modelar a segunda parte do algoritmo
PIE descrito na subsecao 2.6.3, e contém duas transicoes possiveis. A primeira acontece quando
QlenF1 for menor que DqThr. DqThr é uma constante igual a 10 Kbyte (equivalente a variavel
DqThreshol do algoritmo PIE subsegao 2.6.3). Neste primeiro caso o autémato retorna para o

estado Checking e nenhuma operagao é realizada.

A segunda possivel transicio desde o estado Measurement acontece quando QlenF1l for maior
que DqThr. Neste caso o autémato migra para o estado UpdateRate e nesta transi¢do incrementa
em 1 Kbyte o contador DqCountQF (DqCountQF ¢é a variavel DgCount descrita na subsegao 2.6.3

para o caso particular da fila aqui modelada).

O estado UpdateRate também é um estado urgente, e também contém duas possiveis transicoes,
a primeira acontece quando DqCount for menor ou igual a DqThr. Neste caso o automato retorna
para o estado Checking e nenhuma operacao é realizada, e a segunda acontece se DqCount for maior
que DqThr, neste caso, o autémato também migra para o estado Checking, mas nesta transicio
é chamada a funcao UpDataQF que basicamente realiza as atualizacoes descritas pelas Equacoes
(2.13), (2.14), (2.15), (2.16) e (2.17) da segunda parte e as Equacoes (2.18) e (2.19) da terceira
parte do algoritmo PIE descrito na subsecao 2.6.3.
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III. ANEXO: MODELOS DE NCS EM UPPAAL

Neste Anexo, serd apresentado o modelo automato da planta (motor cc Maxon F2140 ilustrado

na Figura 3.24) e do controlador utilizado na NCS descrita na segao 3.7 e ilustrada na Figura 3.25.

III.1 Modelo da planta

A Figura III.1 mostra o modelo autémato da planta o qual consiste de dois estados deno-
minadosSamplingP e SendingP, e o pseudocédigo para este autémato é dado no Algoritmo III.1,
enquanto que as varidveis utilizadas no modelo autémato temporizado sao descritas na Tabela
ITT.1.

Conforme observasse na Figura III.1 o autémato inicia no estado SamplingP e permanece nele
durante h unidades de tempo, sendo h o periodo de amostragem de 0,014 s ( equivalente ao h

utilizado na secao 3.7).

Logo, o automato migra para o estado SendingP, e nessa transicdo chama as fungdes Com-
putePosition e Computel TAE as quais basicamente calculam a saida y(k) da planta e o valor do ITAE
respetivamente.

No estado SendingP o autéomato permanece por Tpsm unidades de tempo, equivalente ao tempo
necessario para inserir um pacote de 48 bytes (contendo o valor medido de y(k) ) em um canal de
10 Mbps. Depois, transita novamente para o estado SamplingP e nessa transicdo chama a fungio
SendMeasured a qual basicamente incrementa o nimero de pacotes dentro do canal localizado entre

o roteador 1 e a planta (veja a Figura 3.25).

Tabela II1.1: Descricdo das variaveis, funcdes e constantes utilizadas no modelo do canal 1 de ida
com a técnica AQM RED.

Nome Descricao
h periodo de amostragem (0,014 s)
tp Relogio que coordena as transigoes entre estados.
Tpsm Constante igual ao tempo necessario para inserir um pacote de 48 bytes em

um canal de 10 Mbps.

Funcao chamada a cada h unidades de tempo. Basicamente calcula a saida
y(k) da planta.

Funcdo chamada a cada h unidades de tempo. Basicamente calcula o valor
atual do ITAE.

Funcgao chamada cada vez que a planta envia um pacote contendo o valor da
SendMesasured saida y(k). Basicamente incrementa o nimero de pacotes dentro do
canal localizado entre o roteador 1 e a planta

ComputePosition

Computel TAE
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Algoritmo III.1 Pseudocédigo para o automato da Figura II1.1.

Pseudocodigo para o autémato que modela a dinAmica da

Observagoes
planta.
Inicializa no estado SamplingP
if (tp >= h) {Vai para o estado SendingP e nesta transicdo
reinicia o reldgio tp e chama as fun¢oes ComputePosition e Transicdo do lado direito na

ComputeITAE. Espera Tpsm unidades de tempo e entao retorna,  Figura I11.1.
para o estado SamplingP e chama a fungdo SendMeasured}
else {espera até tp>=h ser verdadeiro }

SendMeasured ()

tp<=h tp>=h Pe=tpsm
tp=0, ComputePosition (), fp<=Tpsm
SamplingP  ComputelTAE () SendingP

Figura IT1.1: Automato que modela a planta.

II11.2 Modelo do controlador

A Figura II1.2 mostra o modelo autémato do controlador o qual consiste de dois estados de-
nominados SamplingCS e SendingCS, e o pseudocddigo para este autdémato é dado no Algoritmo

I11.2, enquanto que as varidveis utilizadas no modelo autémato temporizado sdo descritas na Tabela
I11.2.

Conforme observasse na Figura I11.2 o autémato inicia no estado SamplingCS e permanece nele
durante h unidades de tempo, sendo h o periodo de amostragem de 0,014 s ( equivalente ao h

utilizado na secao 3.7).

Logo, o autéomato migra para o estado SendingPCS, e nessa transi¢do chama a fun¢do Compu-
teControlSignal a qual basicamente calcula a lei de controle u(k).

No estado SendingCS o autémato permanece por Tesc unidades de tempo, equivalente ao tempo
necessario para inserir um pacote de 48 bytes (contendo o valor calculado de u(k) ) em um canal de
10 Mbps. Depois, transita novamente para o estado SendingCS e nessa transi¢cdo chama a fungio
SendControlSignal a qual basicamente incrementa o nimero de pacotes dentro do canal localizado

entre o controlador e o roteador 2 (veja a Figura 3.25).

197



Tabela II1.2: Descricdo das varidveis, funcoes e constantes utilizadas no modelo do canal 1 de ida
com a técnica AQM RED.

Nome Descricao
h periodo de amostragem (0,014 s)
tc Relogio que coordena as transigoes entre estados.

Tesc Constante igual ao tempo necessario para inserir um pacote de 48 bytes em
um canal de 10 Mbps.

Funcdo chamada a cada h unidades de tempo. Basicamente calcula a lei de
controle u(k).

Funcao chamada cada vez que o controlador envia um pacote contendo o
SendControlSignal | valor u(k) da lei de controle. Basicamente incrementa o numero de

pacotes dentro do canal localizado entre o controlador e o roteador 2.

ComputeControlSignal

Algoritmo III.2 Pseudocédigo para o autéomato da Figura II1.2.

Pseudocédigo para o autémato que modela o controlador. Observagoes

Inicializa no estado SamplingP

if (tc >= h) {Vai para o estado SendingCS e nesta transicdo

reinicia o reldgio tc e chama a fun¢ao ComputeControlSignal. Transicdo do lado direito na Figura
Espera Tcsc unidades de tempo e entao retorna para o estado 11.2.

SamplingCS e chama a fungao SendControlSignal}

else {espera até tc >=h ser verdadeiro }

SendControlSignal ()

fc==Tecse
_ tc==Tecsc
tee=h tc==h _
tc=0, ComputeControlSiganl ()
SendingCs

SamplingCS

Figura IT1.2: Modelo do controlador
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