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RESUMO

Este trabalho objetiva propor uma metodologia, baseada nas
diretrizes do COBIT e demais modelos de melhores praticas de
TI, aplicavel a Administracao Publica Federal, que possibilite
planejar uma Auditoria de TI e desenvolver procedimentos a
serem aplicados durante sua execucido, de forma que se
possibilite padronizar os processos de auditoria dentro do 6rgao
auditor e criar uma linguagem comum entre auditor e auditado.
Para isso, foi realizado um estudo dos modelos, padroes e
normas de TI mais conhecidos nacional e internacionalmente.
Em seguida é apresentado o modelo de fases para realizacao de
auditorias de TI e, por fim, uma metodologia para
desenvolvimento de procedimentos para estas auditorias.

vii






ABSTRACT

The objective of this work is to propose a new methodology,
based on COBIT Guidelines and other IT best practices model,
that could be applied to Federal Public Administration. This
new methodology would help planning IT Audit and developing
procedures in order to standardize Audit processes and to
create a common language between the auditor and the auditee.
To accomplish that, a study of nationally and internationally
known models, standards and norms was carried through.
Finally, a phase model to perform IT audit and a methodology
to develop audit procedures are presented.
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1. INTRODUCAO

Nos tltimos anos, a exemplo do que ocorre no setor privado, as atividades do setor
publico tém se tornado cada vez mais dependentes de processos de Tecnologia da

Informacao (TI) e das informagdes geradas por eles.

De acordo com o sistema SIGA Brasil [100], dentro da Administragao Publica
Federal (APF) brasileira, h4 investimentos na ordem de bilhdes de reais para capacitagao e
modernizagdo tecnologica. A TI € necessaria em todos os 6rgdos da APF, seja como base
operacional para as demais demandas da unidade, seja como fator provedor de informagao

essencial a sua fungao precipua.

Entretanto, ndo bastam o reconhecimento da necessidade da TI e o aumento dos
investimentos se ndo houver uma aplicacdo correta e gerenciada destes recursos, de forma
que a TT atenda as necessidades de negocio de cada entidade, ou seja, agregue valor as suas

funcdes finalisticas.

Com isso, surge dentro da Administracdo Publica a necessidade de implementagao
da Governanca de TI, de forma a alinhar o uso da TI aos objetivos de negocio de cada

orgao e da Administragdo como um todo, possibilitando que se garanta:
1. A continuidade dos servigos;
ii. O atendimento a marcos regulatorios;
1ii. A definicao clara do papel da TI dentro dos 6rgaos;

iv. O alinhamento dos processos operacionais e de gestdo a padrdes que atendam a

necessidade do negbcio; e

v. A definicdo de regras claras acerca de responsabilidades sobre decisdes e agdes

dentro da entidade.

19



Essas garantias tornam-se essenciais € obrigatorias em um contexto em que a
Informacao torna-se muito mais acessivel e, portanto, menos protegida. A disponibilidade
das informacdes possibilita 0 aumento da eficacia e da eficiéncia de todos os processos que
as utiliza. Por outro lado, se ndo houver garantia de que a manipulagdo de tais informagdes
¢ monitorada e realizada de forma responsavel, esta disponibilidade torna-se uma ameaca

para a seguranga da informagao.

Além disso, em um contexto em que toda tecnologia aparenta ser atraente e
milagrosa, os processos de aquisicdo e desenvolvimento de tecnologia devem ser bem
planejados e alinhados aos objetivos de negocio do 6rgdo, de modo a impedir desperdicios

de recursos publicos.

Diante do exposto, € como forma de evitar outros problemas como desvios, falhas e
erros, a Auditoria de TI ¢ ferramenta fundamental para que a Administragdo Publica
controle seus atos relacionados a TI, nos mesmo moldes que fiscaliza suas outras
atividades, resultado do seu poder-dever de controlar suas proprias acdes do ponto de vista

legal e de mérito.

A Auditoria de TI possibilita a avaliagdo dos controles implementados de forma a

detectar fragilidades e incentivar a correg¢ao de problemas ou desconformidades.

Neste trabalho, propomos uma metodologia de planejamento de Auditoria de TI e
desenvolvimento de procedimentos para serem utilizados em sua execucgdo. Tal
metodologia ¢ resultado da adaptacao do framework do COBIT [45] e de seu guia de
atividades de auditoria, o IT Assurance Guide [62]. Complementarmente, adotamos
normas ¢ padrdes de Auditoria nacionais e internacionais e, integrado aos objetivos de
controle do COBIT, utilizamos normas e boas praticas de TI, como ITIL[74], CMMI[16],
NBR ISO/IEC 17799 [9], PMBOK]95], entre outros.

A proposta ¢ a simplificagdo e adequacdo destas publicagdes de forma a serem

aplicaveis a APF e ao modelo de controle adotado pelo Estado Brasileiro.
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Como forma de demonstracdo da metodologia apresentada para desenvolvimento
de procedimentos, sdo desenvolvidos exemplos de procedimentos de auditoria de TI
voltados para o Controle de Acesso, questdo relacionada a Auditoria de Seguranca da

Informacao.
Os objetivos almejados a partir dos resultados deste trabalho sdo:

e Contribuir com uma metodologia que permita a padronizagdo das atividades dos
processos de Auditoria de TI dentro dos 6rgdos de controle, a fim de que os
resultados da andlise de um mesmo objeto por areas diferentes de um o6rgdo auditor

nao sejam divergentes.

e Contribuir para o desenvolvimento de uma linguagem comum entre auditor e

auditado.

e Contribuir para o alinhamento do uso da TI aos objetivos fins da Administracao

Publica;
e Incentivar a adequacao dos 6rgaos as leis e melhores praticas relacionadas a TI;
e Fortalecer da Seguranga da Informagdo dentro da APF; e

e Facilitar a deteccdo de problemas relacionados a TI juntamente com a

responsabilizacdo de seus agentes.

1.1. ORGANIZAGAO DO TRABALHO

Esta dissertacdo esta organizada da seguinte forma:

21



No Capitulo 2 sdo detalhadas as motivagdes que ensejaram esta pesquisa,
abordando a importancia da TI dentro da Administracdo Publica Federal, descrevendo o
Sistema de Controle da APF e demonstrando a importancia da auditoria de Tecnologia da

Informacao.

No Capitulo 3 s3o tratados os principais conceitos sobre Governanca de TI e
Controle. Além disso, ha uma visdo geral das melhores praticas e normas adotadas
nacional e internacionalmente ¢ uma descricio do COBIT, do PMBOK, e¢ da norma NBR

ISO/IEC 17799 que sdo as publicagdes abordadas mais detalhadamente neste trabalho.

No Capitulo 4 ¢ apresentada uma metodologia simplificada de realizagdo de
auditorias, abrangendo todo o seu ciclo de vida e detalhando suas principais etapas e

atividades.

No Capitulo 5 ¢ apresentado um modelo de desenvolvimento de procedimentos de
Auditoria de TI que ¢ demonstrado por meio de procedimentos relacionados a controles

relativos ao Controle de Acesso, segmento da Seguranca da Informacao.

E, finalmente, no Capitulo 6, sdo apresentadas as conclusdes desta dissertagao, suas

contribuicdes e as sugestoes de trabalhos futuros.
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2. MOTIVACAO

Este trabalho tem como motivagdo o atual contexto dos investimentos em TI e a
auséncia de padrdes de controle padronizados nesta area dentro da Administracdo Publica

Federal.

Neste capitulo, faremos uma breve demonstracdo da importancia da TI dentro da
APF. Em seguida, falaremos sobre o Sistema de Controle da APF e, por fim,
demonstraremos a necessidade do desenvolvimento de uma metodologia padronizada para

auditoria em TI dentro deste contexto.

21. A TECNOLOGIA DA INFORMAGAO DENTRO DA
ADMINISTRAGAO PUBLICA FEDERAL

Nos dias de hoje, a TI tem se tornado presente e, mais ainda, essencial em todos os
setores da economia. Sendo assim, a esfera governamental ndo fica a margem dessa

evolucao tecnoldgica.

Nos ultimos cinco anos, o Governo investiu mais de R$ 13.116.133.444,00 em TI.
A Tabela 2.1 e a Figura 2.1 sdo resultados de uma consulta ao Sistema de Informacdes
SIGA Brasil [100] em que foi usada como parametro de pesquisa a subfuncio 126, que ¢
referente ao orcamento destinado ao investimento em TI. Além desses valores, ha gastos
em TI que s3o embutidos em outras subfuncdes e, por isso, dificeis de serem
contabilizadas. Estima-se, por exemplo, que os investimentos do exercicio de 2006 tenham
superado o valor de R$ 5 bilhdes, quando da contabilizagdo da fungdo 126 com outras
funcdes que incluem gastos em TI. Este investimento tem provocado a modernizagdo da

APF, tornando-a mais dindmica ¢ eficiente.
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Tabela 2.1 - Investimentos em Tl de 2002 a 2006

Exercicio Indice Liquidado Correcao IGP-DI | Liquidado Corrigido
2002 1,450773608 | R$ 2.488.602.337 1.121.796.255 R$ 3.610.398.592
2003 1,181547283 | R$ 1.934.993.089 351.292.739 R$ 2.286.285.828
2004 1,080042109 | R$ 2.058.443.617 164.762.168 R$ 2.223.205.785
2005 1,019226971 | R$ 2.370.010.482 45.568.123 R$ 2.415.578.605
2006 1 R$ 2.580.664.634 0 R$ 2.580.664.634
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Figura 2.1 - Grafico de Investimentos em Tl de 2002 a 2006
Fonte: SIGA Brasil

Atualmente, organizagdes bem sucedidas, publicas ou privadas, sdo aquelas que
sabem escolher e utilizar a tecnologia de forma apropriada para atingir seus objetivos. Isto

esta diretamente relacionado com a Governanca de TI, que serd explicada no capitulo

seguinte.

Assim, a medida que a tecnologia se confunde com os produtos da organizagao, a
TI e as informagdes geradas por meio dela deixam de ser uma questdo meramente
operacional e administrativa para se tornar uma questdo estratégica. Um dos grandes
problemas observado nas organizacdes publicas ¢ a falta de solucdes para selecionar,

processar e organizar a grande quantidade de informagdo disponivel a um administrador

(gestor), de modo a torna-las uteis.
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Além da necessidade do gestor, ha também aquela do cliente que, para a
organiza¢do publica, ¢ o cidaddao, que vem, cada vez mais, exigindo eficiéncia e

transparéncia na gestdao dos recursos publicos.

Portanto, ¢ fundamental que as organizacdes publicas se utilizem da Governanga de
TI satisfazer a necessidade do gestor e atender a exigéncia da populacdo, garantindo

eficiéncia, eficacia e economicidade na aplicacdo dos recursos.

2.2. CONTROLE NA ADMINISTRAGAO PUBLICA FEDERAL

De acordo com o Decreto-Lei n° 200/1967 [ANEXO I: LEGISLACAO DE
CONTROLE)], o Controle ¢ um dos principios fundamentais da Administracdo Publica e
pode ser exercido de diversas formas e por todos os Poderes da Republica (Executivo,

Legislativo e Judiciario).
Segundo Vicente de Paulo e Marcelo Alexandrino [14], conceitua-se Controle
como o poder-dever de vigilancia, orientacao e corre¢dao que a propria Administragdo, ou

outro Poder, diretamente ou por meio de 6rgdos especializados, exerce sobre sua atuagdo

administrativa.

O Sistema de Controle da Administragao Publica, responsdvel pela execucdo das
acoes de controle, ¢ composto pela integracao entre Controle Externo e Controle Interno,

tendo como objetivos:

. Assegurar eficacia, eficiéncia e economicidade na administragdo e aplicagao dos

recursos publicos;
. Evitar desvios, perdas e desperdicios;

. Garantir o cumprimento de normas técnicas, administrativas e legais;
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. Identificar erros, fraudes e respectivos agentes;

. Preservar a integridade patrimonial; e

o Propiciar informagdes para a tomada de decisdes.

O alcance e o sentido das regras relativas a atuacdo da Administragdo Publica em
geral sdo regidos pelos principios fundamentais da Administracdo Publica que se
encontram, explicita ou implicitamente, no texto da Constituicdo Federal Brasileira de
1988. Assim, o Sistema de Controle da Administra¢ao deve considerar tais principios tanto
na execucao de seus atos como na verificagdo do cumprimento desses principios dentro da

administracdo. Os principais principios sdo:

. Principio da Legalidade: A Administragdo Publica, no exercicio de suas fungdes,

somente pode agir conforme o estabelecido em lei.

. Principio da Moralidade: Além de da exigéncia da atuacao legal, o agente publico

deve agir de forma ética e honesta.

. Principio da Impessoalidade: Por este principio, a atuagdo administrativa nao deve
visar interesse de agentes ou terceiros, mas sim o interesse da coletividade. Além disso, os
atos administrativos sdo vinculados a Administragdo como um todo, ndo devendo ser

vinculados a pessoa do administrador de forma a lhe render promocgao pessoal.

. Principio da Publicidade: Este principio possui dupla acepgdo. Na primeira, um ato
administrativo sé possui eficacia quando de sua publicacao oficial. A segunda refere-se a

necessidade de transparéncia das atividades administrativas em geral.

. Principio da Eficiéncia: Todo agente publico, em suas atribui¢des, tem a obrigacao
de agir com presteza, perfeigdo e rendimento funcional, de forma a obter os melhores

resultados.
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. Principio da Supremacia do Interesse Publico: A atuacdo do Estado deve sempre ter

por finalidade a tutela do interesse publico, visando o beneficio da coletividade.

. Principio da Indisponibilidade: Os bens e interesses publicos sao indisponiveis, nao
podendo a Administragdo ou seus agentes praticar atos que ndo sejam em prol da

coletividade ou onerem a sociedade.

. Principio da Continuidade dos Servigos Publicos: A prestacao dos servigos publicos
deve ser adequada e ndo pode sofrer interrupgdes, salvo em situacdo de emergéncia ou,

apods aviso prévio, por razdes técnicas ou inadimpléncia do usuario.

o Principio da Autotutela: Poder-dever de a Administracdo rever seus proprios atos,

de acordo com mérito e legalidade.

A Constituicdo Federal de 1988 estabelece, em seus artigos 70, 71 e 74, as

finalidades dos Controles Externo e Interno:

“Art. 70. A fiscaliza¢do contabil, financeira, or¢amentaria, operacional e
patrimonial da Unido e das entidades da administragdo direta e indireta, quanto
a legalidade, legitimidade, economicidade, aplicag¢do das subvengées e renuncia
de receitas, sera exercida pelo Congresso Nacional, mediante controle externo, e
pelo sistema de controle interno de cada Poder.

Pardgrafo unico. Prestara contas qualquer pessoa fisica ou juridica, publica ou
privada, que utilize, arrecade, guarde, gerencie ou administre dinheiros, bens e
valores publicos ou pelos quais a Unido responda, ou que, em nome desta,
assuma obrigagoes de natureza pecuniaria.

Art. 71. O controle externo, a cargo do Congresso Nacional, serd exercido com o
auxilio do Tribunal de Contas da Unido, ao qual compete:

I - apreciar as contas prestadas anualmente pelo Presidente da Republica,
mediante parecer prévio que devera ser elaborado em sessenta dias a contar de
seu recebimento;

II - julgar as contas dos administradores e demais responsaveis por dinheiros,
bens e valores publicos da administra¢do direta e indireta, incluidas as
fundacoes e sociedades instituidas e mantidas pelo Poder Publico federal, e as
contas daqueles que derem causa a perda, extravio ou outra irregularidade de
que resulte prejuizo ao erdario publico;

Il - apreciar, para fins de registro, a legalidade dos atos de admissdo de
pessoal, a qualquer titulo, na administragdo direta e indireta, incluidas as
fundagoes instituidas e mantidas pelo Poder Publico, excetuadas as nomeagoes
para cargo de provimento em comissdo, bem como a das concessoes de
aposentadorias, reformas e pensoes, ressalvadas as melhorias posteriores que
ndo alterem o fundamento legal do ato concessorio;
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1V - realizar, por iniciativa propria, da Camara dos Deputados, do Senado
Federal, de Comissdo técnica ou de inqueérito, inspe¢des e auditorias de natureza
contabil, financeira, or¢camentdria, operacional e patrimonial, nas unidades
administrativas dos Poderes Legislativo, Executivo e Judicidrio, e demais
entidades referidas no inciso II;

V - fiscalizar as contas nacionais das empresas supranacionais de cujo capital
social a Unido participe, de forma direta ou indireta, nos termos do tratado
constitutivo,

VI - fiscalizar a aplicagdo de quaisquer recursos repassados pela Unido
mediante convénio, acordo, ajuste ou outros instrumentos congéneres, a Estado,
ao Distrito Federal ou a Municipio;

VII - prestar as informagdes solicitadas pelo Congresso Nacional, por qualquer
de suas Casas, ou por qualquer das respectivas Comissdes, sobre a fiscalizag¢do
contabil, financeira, or¢amentdria, operacional e patrimonial e sobre resultados
de auditorias e inspe¢oes realizadas;

VIII - aplicar aos responsaveis, em caso de ilegalidade de despesa ou
irregularidade de contas, as sangbes previstas em lei, que estabelecerd, entre
outras cominagoes, multa proporcional ao dano causado ao erario;

IX - assinar prazo para que o orgdo ou entidade adote as providéncias
necessdrias ao exato cumprimento da lei, se verificada ilegalidade,

X - sustar, se ndo atendido, a execu¢do do ato impugnado, comunicando a
decisdo a Camara dos Deputados e ao Senado Federal,

XI - representar ao Poder competente sobre irregularidades ou abusos apurados.
$ 1°- No caso de contrato, o ato de sustagdo sera adotado diretamente pelo
Congresso Nacional, que solicitara, de imediato, ao Poder Executivo as medidas
cabiveis.

§ 29- Se o Congresso Nacional ou o Poder Executivo, no prazo de noventa dias,
ndo efetivar as medidas previstas no pardagrafo anterior, o Tribunal decidira a
respeito.

$ 37- As decisoes do Tribunal de que resulte imputag¢do de débito ou multa terdo
eficacia de titulo executivo.

$ 4°- O Tribunal encaminhara ao Congresso Nacional, trimestral e anualmente,
relatorio de suas atividades.

Art. 74. Os Poderes Legislativo, Executivo e Judiciario manterdo, de forma
integrada, sistema de controle interno com a finalidade de:

1 - avaliar o cumprimento das metas previstas no plano plurianual, a execu¢do
dos programas de governo e dos or¢amentos da Unido,

Il - comprovar a legalidade e avaliar os resultados, quanto a eficacia e
eficiéncia, da gestdo orgamentdria, financeira e patrimonial nos orgdos e
entidades da administracdo federal, bem como da aplica¢do de recursos publicos
por entidades de direito privado,

1l - exercer o controle das operagoes de crédito, avais e garantias, bem como
dos direitos e haveres da Unido,

1V - apoiar o controle externo no exercicio de sua missdo institucional.”

Portanto, o Controle Externo ¢ o controle exercido pelo Congresso Nacional, dentro

dos limites estabelecidos pela legislagdo, com auxilio do Tribunal de Contas da Unido -

TCU, sobre os demais Poderes.

Segundo a Lei n° 10.180 [ANEXO I: LEGISLACAO DE CONTROLE], o Sistema
de Controle Interno do Poder Executivo Federal ¢ integrado pela Secretaria Federal de

Controle Interno (SFC), como 6rgao central, e pelos 6rgdos setoriais. A SFC faz parte da
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Controladoria Geral da Unido (CGU) e os 6rgdos setoriais sdo aqueles de controle interno
que integram a estrutura do Ministério das Relagdes Exteriores, do Ministério da Defesa,

da Advocacia-Geral da Unido e da Casa Civil.

Dentre outras, sdo competéncias dos 6rgaos e unidades do Sistema de Controle

Interno do Poder Executivo Federal:

. Fiscalizar e avaliar a execugdo dos programas de governo, inclusive agdes
descentralizadas realizadas a conta de recursos oriundos dos Or¢amentos da Unido, quanto

ao nivel de execugdo das metas e objetivos estabelecidos e a qualidade do gerenciamento;
o Avaliar a execugdo dos orcamentos da Unido;

o Fornecer informagdes sobre a situacdo fisico-financeira dos projetos e das

atividades constantes dos orcamentos da Uniao;

o Realizar auditoria sobre a gestdo dos recursos publicos federais sob a

responsabilidade de 6rgios e entidades publicos e privados; e

. Avaliar o desempenho da auditoria interna das entidades da administragdo indireta

federal.

Tanto o TCU como a SFC exercem regularmente auditorias e fiscalizagdes nos
orgdos, entidades e demais recebedores de recursos da Unido a fim de avaliarem a

aplicacdo de tais recursos.

2.3. A IMPORTANCIA DA AUDITORIA DE TECNOLOGIA DA
INFORMAGAO

Como demonstrado neste capitulo, a Tecnologia da Informagdo tornou-se parte

estratégica para as organizacoes e, diante deste quadro no qual os processos passam a ficar
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altamente dependentes da TI, a realizagdo de auditorias por parte dos 6rgdos de controle
mostra-se essencial para se garantir que a Gestdo de TI esteja colaborando efetivamente
para o atendimento dos objetivos da organizagdo e para a mitigagdao das fragilidades que
coloquem em risco a confiabilidade, integridade, efetividade, eficiéncia, confidencialidade
(quando for o caso), disponibilidade e conformidade (com normas e legislacdo) das

informag¢des mantidas nos sistemas de informagao da organizagao.

Os sistemas informatizados sdo realidade em toda a APF e ajudam a otimizar as
atividades administrativas e gerenciais do Estado. Entretanto, como dito anteriormente, a
tecnologia ndo deve ser implantada de modo desordenado e nem de forma desvinculada
dos objetivos finalisticos da APF. Além disso, a informacao, agora mais acessivel, deve ser

protegida das vulnerabilidades de seguranga que esta situagdo a expoe.

Diante deste novo contexto, a TI também precisa ser objeto de acdes de controle do
Sistema de Controle da Administragdo Publica, de forma a garantir que os critérios da
informagao (serdo detalhados no capitulo seguinte) sejam atendidos, contribuindo para a
eficacia, eficiéncia e economicidade dos servigos publicos e para a prevencao de

irregularidades, desvios e perdas de recursos publicos.

A Auditoria de TI j& esta presente no controle interno de diversas instituigdes
publicas, sendo mais atuantes, estruturadas e maduras nas instituigdes publicas financeiras,

como o Banco Central e o Banco do Brasil.

Entretanto, na maioria dos 6rgaos de execugdo de programas e politicas publicas e,
até mesmo, nos Orgaos especializados em controle, esse tipo de auditoria apresenta-se em
um nivel de maturidade iniciante e, em muitos casos, sdo realizadas — quando realizadas —
de maneira ad hoc, ou seja, ndo hd padrdes, metodologias ou normas gerais a serem

seguidas para planejamento e execucao das agdes de controle.

A auséncia de uma metodologia de auditoria de TI padronizada acarreta agdes de
controle desordenadas realizadas por diferentes departamentos de um mesmo 6rgdo, com
critérios de avaliacdo diferentes e, muitas vezes, para um mesmo tipo de constatacao,

recomendacoes incoerentes e conflitantes.
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Outra deficiéncia da auséncia de padronizag¢do ¢ a dificuldade de comunicagdo e
entendimento entre auditor e auditado. O uso de uma linguagem comum facilita a
compreensdo do auditado sobre os parametros utilizados nas agdes de controle e
constatacoes e recomendacdes geradas. Assim, torna-se mais facil a realizacdo de agdes
corretivas por parte do gestor de forma preventiva as agdes de controle ou em resposta a

recomendacdes geradas.

Por fim, outro fator complicador ¢ a abrangéncia desse tipo de auditoria. O termo
Auditoria de TI ¢ muito amplo e envolve diversas areas da Tecnologia, das quais se pode

destacar:

. Auditoria de Dados - Ag¢des de controle cujo objeto ¢ uma base de dados a ser
analisada com o auxilio de um software de analise de dados (ex. ACL) utilizando-se

critérios estabelecidos em fun¢do da informacao presente na base de dados.

o Auditoria de Infra-Estrutura - A¢des de controle cujo objeto ¢ a infra-estrutura
tecnoldgica (ex. sistema operacional, rede, etc.), exigindo conhecimento técnico

aprofundado da érea.

o Auditoria de Gestao de TI - Ac¢des de controle cujo objeto € a propria Gestao da
TI, envolvendo anélise das atividades de planejamento, execucao e controle dos processos

de TI da Unidade examinada.

. Auditoria de Seguranca - Ac¢des de controle cujo objeto ¢ o aspecto de seguranca

dos processos, sistemas e informagdes da Unidade examinada.

. Auditoria de Licitacoes e Contratos - A¢oes de controle envolvendo analise de

licitagdes ou contratos cujos objetos sdo bens ou servigos de T1.

. Auditoria de Aplicativos - Acdes de controle envolvendo a analise de software

tanto do ponto de vista operacional quanto do ponto de vista legal.
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Essa diversidade de areas exige que o auditor possua amplos conhecimentos ou que
se tenha uma equipe com membros com conhecimentos nas dreas que integram o €scopo

da auditoria a ser realizada.

Portanto, as principais necessidades que podem ser identificadas em uma

metodologia de Auditoria de TI sdo:

. Padronizagao da metodologia dentro de toda a entidade auditora;
. Linguagem comum entre auditor e auditado; e
. Modelagem de procedimentos de auditoria que possam abranger a diversidade de

assuntos da area de TI.

Para solucionar tais questdes, propomos, neste trabalho, o desenvolvimento de
projetos de auditoria de TI baseada em uma metodologia que se utilize de padrdes,
métodos, modelos, normas e boas praticas conhecidas e bem aceitas no mercado nacional e

internacional.

A principal base utilizada para a metodologia sdo as publicacdes do COBIT. Ja para
o desenvolvimento dos procedimentos especificos, propde-se a utilizagdo das boas praticas
propostas na biblioteca ITIL, normas técnicas da ISO, técnicas de gerenciamento de

projeto como PMBOK e PRINCE?2, legislagdo brasileira, CMMI, entre outros.

Para tanto, necessita-se compilar tais melhores praticas e adapta-las as necessidades

e especificidades da Administragdo Publica de forma que sejam aplicaveis na pratica.

A fim de demonstrar o modelo proposto, criamos procedimentos especificos para
uma Auditoria de Controle de Acesso a informagdo (sub-area da Auditoria de Seguranga)

dentro dos 6rgaos da APF.
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2.4. A AUDITORIA DE TI DENTRO DA APF

Todavia, antes de ser apresentado o modelo proposto, uma critica ao atual contexto
legal e infra-legal da Auditoria de TI deve ser feita. Por melhores que sejam as referéncias
e metodologias implementadas, os 6rgaos de auditoria de TI enfrentam um problema maior
do que sua propria infra-estrutura e capacidade fiscalizatoria. Uma das grandes
dificuldades ¢ a sustentagdo nas recomendacdes das auditorias de que essas melhores
praticas devem ser seguidas, ja& que ndo existem instru¢cdes normativas ou legislacdo dentro
da APF que obrigue a utilizagdo dessas praticas. O mais proximo disso sdo os varios

acordaos do TCU que fazem recomendagdes baseadas nesses padroes e modelos.

Dessa forma, por mais bem estruturado que seja o processo de auditoria, ela ainda
fica amarrada a falta de instrugdes legais ou normativas que possam dar suporte as suas
recomendacdes, prevalecendo, muitas vezes, apenas o bom senso de ambas as partes:

auditor e auditado.

A mais recente iniciativa em dire¢ao a normatizagao de processos de TI dentro da
APF pode ser visto nos Acordaos 796/2006 — Plenario e 1480/2007 — Plenario do TCU. O
primeiro recomenda que a Secretaria de Logistica e Tecnologia da Informacdo do
Ministério do Planejamento, Or¢amento e Gestdo — SLTI/MP elabore um modelo de
licitacdo e contratacdo de servigos de informatica para a Administragdo Publica Federal. O
segundo consiste na andlise da minuta de instru¢do normativa encaminhada pela SLTI
relativa a este modelo solicitado. Em sua analise, o TCU faz diversas ressalvas ao modelo
com a finalidade de que este esteja alinhado com os valores da Governanga de TI e, em
suas recomendagdes, sugere o uso das melhores praticas do mercado relacionadas a

outsourcing, como ITIL, COBIT, MPS.BR e etc.

Outra importante iniciativa ¢ o Projeto de Lei PLS-76/2000 que esta no Congresso
Nacional e que dispde sobre crimes cometidos na area de informatica, tipifica condutas que
envolvam o uso de redes de computadores e internet, ou praticados contra sistemas
informatizados. O Projeto ja foi aprovado na Camara dos Deputados e na Comissdo de

Educacdo do Senado. Atualmente, encontra-se na Comissao de Constitui¢ao e Justica.

33



Tal lacuna legislativa também € motivagdo para esse trabalho, pois quanto mais se
trabalhar nessa 4rea e mostrar suas fragilidades, maiores serdo os estimulos para que se

legisle e regule a area de Tecnologia da Informagdo dentro do Governo Federal.
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3. BASE TEORICA

3.1. GOVERNANCADE TI

Governanga de TI ¢ um conjunto de estruturas e processos que visa garantir que a
TI suporte e maximize adequadamente os objetivos e estratégias de negocio da
organizag¢do, adicionando valores aos servigos entregues, balanceando os riscos e obtendo

o retorno sobre os investimentos em TL

A Governanca de TI ¢ responsabilidade da Dire¢ao da Organizacdo e permite a
Instituicdo satisfazer os requisitos de qualidade, confianga e seguranga de suas informagdes
e ativos relacionados. Além disso, permite a Gestdo Corporativa otimizar o uso dos
recursos, incluindo-se nestes dados, sistemas de aplicagdo, tecnologias, instalagdes e

pessoal.

r

A Governanca de TI ndo ¢ uma disciplina isolada, ela é parte integral da
governanga corporativa. O aumento da demanda por a transparéncia e conformidade faz
com que a Dire¢do da Organizac¢do estenda a governanga para a TI e forneca lideranga,
estruturas organizacionais € processos que assegurem que as estratégicas de TI sustem e

cubram as estratégias e objetivos da empresa.

As responsabilidades na Governanga de TI fazem parte do framework de
governanga corporativo ¢ devem fazer parte da agenda de planejamento estratégico dos
diretores da empresa. De forma mais simples, quando houver dependéncia critica sobre os
sistemas de TI, a governanca deve ser efetiva, transparente e responsavel. Desta forma, ¢
possivel assegurar que as expectativas sobre TI sejam alcancadas e os riscos sobre TI

sejam gerenciados.

Atualmente, ¢ impossivel imaginar uma empresa sem uma forte area de sistemas de
informacdes para manipular os dados operacionais e prover informacdes gerenciais aos

executivos para tomadas de decisoes.
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Entretanto, a criacdo e manuten¢do de uma infra-estrutura de TI, incluindo
profissionais especializados, requerem altos investimentos. Por isso, algumas vezes, a alta
direcdo da empresa coloca restrigdes aos investimentos de TI por duvidarem dos reais
beneficios da tecnologia. Entretanto, a auséncia de investimentos em TI pode ser o fator
chave para o fracasso de um empreendimento em mercados cada vez mais competitivos ou
para a ineficacia de uma gestdo, tanto no meio privado como na Administragdo Publica.
Além disso, alguns gestores de TI ndo possuem habilidade para demonstrar os riscos
associados ao negdcio sem os corretos investimentos em TI. E, na extremidade oposta,
existem os gestores de T que conseguem recurso para o investimento, mas ndo conseguem

aplica-los de forma a trazer beneficios reais para a organizagao.

Para melhorar o processo de andlise de riscos e tomada de decisdo, ¢ necessario um
processo estruturado para gerenciar e controlar as iniciativas de TI nas empresas, para

garantir o retorno de investimentos e adi¢ao de melhorias nos processos organizacionais.

Uma Governanga de TI efetiva visa responder adequadamente as questdes a seguir:

o Principios basicos para a TI: Declaragdes de alto nivel sobre como a TI deve ser

usada na organizagao.

o Arquitetura de TI: Escolhas técnicas, politicas, regras, planos de migracdo (inclui

dados, tecnologias e aplicagdes).

. Estratégias para a Infra-estrutura de TI: estratégias para os recursos e

competéncias de TI compartilhadas na organizacao (pessoal, rede, dados, help desk, etc.)

o Necessidades das aplicagdoes aos negécios: Especificar necessidades de negdcio

para comprar ou desenvolver aplicagdes de T1.

o Investimentos em TI e suas prioridades: decisdes sobre quanto e onde investir

em TI. Aprovacao e justificacao de projetos.
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Neste cenario, a Governanga de TI aparece como de importincia vital para o

negocio e tem como principios:

. Direcdo e Controle: A Direcdo fornece as diretrizes necessdrias para a
implementa¢do de uma mudanga. J4 o Controle assegura que o objetivo dessa mudanga
seja alcangado e que nenhum incidente indesejado ocorra ou, pelo menos, que seja

mitigado. A Figura 3.1 demonstra as relagdes entre Direcdo e Controle.

Direcao Controle
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Figura 3.1 - Relagdes entre Diregao e Controle

o Responsabilidade: O Alta Administragcdo deve determinar a responsabilidade para
o estabelecimento do Controle Interno. No caso dos Ministérios na Administragdo Publica
Federal, existe a figura do Assessor de Controle Interno, responséavel pelo Controle dentro
do Orgdo. Entretanto, o Controle Interno é de responsabilidade de todos em uma

organizac¢do e pode ser uma funcao explicita ou implicita.

o Prestacao de Contas: Os colaboradores tém a obrigacdo de prestar contas, fornecer
relatorios ou explicar suas agdes sobre o uso de recursos que lhes sdo transmitidos. Os

diretores prestam contas a quem for hierarquicamente superior que, por sua vez, deve
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fornecer governanca, dire¢do e monitoragcdo. Para cada um, é essencial conhecer como

suas acdes contribuem para alcancar os objetivos da organizacao.

o Atividades: As atividades de TI sdo eficientes quando existe uma boa Governanga
de TI. Normalmente, os Departamentos de TI nas empresas funcionam como se fossem o
motor de um automodvel, onde trabalham conforme agdes realizadas pelo motorista, que

neste caso se equivale a Alta Administracao.

O Escopo de Governanca de TI pode ser classificado em cinco areas, conforme

apresentado na Figura 3.2.

\

Gerenciam. "
Recursos

Figura 3.2 — Areas de Governanga de TI
Adaptado do IT Governance Institute

O Alinhamento Estratégico refere-se a garantia da ligagao entre o negdcio e os
planos de TI, manutencao e validagdao da proposicao de valor da TI, e alinhamento das

operagdes da empresa com as de TL.
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A Entrega de Valor (ou agregacdo de valor) refere-se a execugdo da proposi¢do de
valor através do tempo, assegurando que a TI entregue os beneficios prometidos de acordo

com a estratégia, concentrando-se em otimizar custos € comprovar o valor intrinseco da TI.

O Gerenciamento de Riscos refere-se ao conhecimento dos riscos por parte da alta
administracdo, ao entendimento claro dos requisitos de conformidade e das tendéncias da
organizagdo para os riscos, a transparéncia acerca dos riscos significativos para a empresa

e a incorporagdo de responsabilidades para o gerenciamento dos riscos na organizagao.

O Gerenciamento de Recursos refere-se a otimizacao dos investimentos e da gestao
adequada dos recursos criticos de TI, essenciais para fornecer os subsidios de que a

organizagao necessita para alcangar seus objetivos.

A Monitoracao de Performance refere-se ao acompanhamento e monitoragdo das
atividades por meio de medi¢cdes convencionais e indicadores de desempenho que

traduzem a estratégia em agdes para atingir objetivos mensuraveis.

3.2. CONTROLE INTERNO

Controles internos sdao definidos pela totalidade das politicas, procedimentos e
praticas instituidas pela Administragdo, para assegurar que os riscos inerentes as atividades
da institui¢do sejam identificados e gerenciados adequadamente, com a finalidade maior de
fornecer razoavel garantia a Administracdo de que os objetivos de negdcio estdo sendo
continuamente alcangados. Sdo, portanto, mecanismos de gestdo que devem permear as
operacdes e atividades criticas de forma ampla, gerenciada e eficaz, e devem ser adaptaveis

as necessidades proprias de cada organizagao.

Estruturar, implementar ¢ manter eficaz um Sistema de Controles Internos passou a
ser fator fundamental para o sucesso das instituigdes, quer para a identificar e gerenciar os
riscos operacionais, quer para adequar politicas e procedimentos internos para atenderem

as regulamentacdes respectivas.
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A selecdo de um framework de controle interno depende, fundamentalmente, de

quais tipos de objetivos a instituicdo visa alcangar de uma forma gerenciada.

Dentre as opg¢des de framework, destacam-se solugdes voltadas para alcancar os
objetivos de negocio ou para alcancar os objetivos de areas de conhecimento especificas,
como a area de Seguranca da Informagdo. A Tabela 3.1 resume e exemplifica alguns dos

frameworks reconhecidos pelo mercado e seus focos:

Tabela 3.1 — Exemplos de Frameworks

Para objetivos de Para objetivos de Para objetivos de
negocio negocio focando em Seguranca da
TI Informacgao
COSO COBIT NBR ISO/IEC 17799
CoCo ITIL

Independente dos objetivos especificos que mobilizam a escolha da institui¢do, o
primeiro e mais tangivel beneficio em se adotar qualquer dessas estruturas ¢ garantir que
haja uma linguagem comum entre as diversas areas envolvidas mais diretamente com a
gestao de riscos, geralmente as area de Auditoria Interna, Compliance (conformidade com

regulagdes), risco e a propria Administragao.

Como conseqiiéncia, os resultados obtidos para a definigdo, avaliagdo e
implementagdo dos controles internos podem ser comunicados adequadamente a partir das
camadas estratégicas para as operacionais e vice-versa, configurando-se essa estrutura
(framework) como uma referéncia global para o processo de gestdo de riscos corporativos.
O resultado desse entendimento contribui positivamente para que todas essas fungdes
desempenhem o seu papel efetivo nesse processo, tornando a gestdo de riscos um

verdadeiro pilar para a Governanga Corporativa.
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O COSO [20][80] e o CoCo [79] sao metodologias de Governanga Corporativa
distantes do nivel operacional e requerem a complementagdo com outros modelos de

gestao.

A metodologia CoCo foi criada pelo Canadian Institute of Chargered Accountants
(CICA), para auxiliar a alta administragdo das organizag¢des a implementar e avaliar um
ambiente de controle, de modo a atingir seus objetivos operacionais e estratégicos. O
CoCo nao sera tratado neste trabalho, mas mais informacgdes podem ser encontradas em

[79].

A metodologia publicada pelo COSO - Committee of Sponsoring Organizations of
the Treadway Commission - identifica os objetivos essenciais do negécio de uma dada
instituicao e define o Controle Interno e seus componentes, fornecendo critérios a partir

dos quais os sistemas de controle podem ser avaliados.

Segundo o COSO, Controle Interno ¢ um processo, que se torna efetivo através das
pessoas, as quais devem assegurar com razoavel grau de seguranga que os seguintes

objetivos, fundamentais a qualquer negdcio, serdo atingidos:

= Economia e eficiéncia das operacdes, incluindo o alcance dos objetivos em

termos de performance e seguranga dos ativos contra perdas;

» Veracidade das demonstragdes financeiras;

»  Compliance com as normas ¢ legislacao locais.

O Ambiente de Controle representa a filosofia da institui¢do com relagao a evitar
riscos e assimilar a cultura de controle. Ele ¢ tanto melhor quanto mais bem definidas estao
as responsabilidades individuais, a clareza do que ¢ devido e como se deve agir em caso de
violacdo dos principios éticos e de conduta, pois os sistemas de Controle Interno
dependem, para serem efetivos, da aceitacdo, do comprometimento e da boa comunicacao

dos colaboradores envolvidos nos processos operacionais.
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Com a implementa¢do de um Sistema de Controles Internos, existe a necessidade
de se verificar, sistematicamente, se esses controles estdo implementados e sdo eficazes

para os propositos da instituicao.

Denominamos Analise de Riscos ao mecanismo de verificagao dos controles como
parte do processo de gerenciamento dos riscos da instituicdo. As analises sdo instrumentos
de planejamento do Sistema de Controles Internos, permitindo avaliar e propor controles
adequados aos requisitos de seguranga e compliance com politicas internas € normativas

externas aplicaveis.

Uma vez implementados, os controles irdo reduzir ou transferir riscos, sendo
necessario avaliar sua eficacia em relagdo aos objetivos de controle e, devido as mudangas

de estratégia e organizacionais, se eles continuam efetivos ao longo do tempo.

Essa func¢ao fica a cargo das Auditorias de Controles, processos investigativos que
visam gerar indicadores de compliance com as politicas internas e normativas externas.
Como resultado, os relatérios deverdo mostrar as ndo conformidades e as respectivas
relevancias desses pontos para o cumprimento dos objetivos de negdcio. Por esta
perspectiva, as auditorias sao instrumentos de monitoragcdo da performance do Sistema de

Controles Internos.

Ja quando se foca na Governanga em TI, diretrizes de melhores praticas como a IT
Infrastructure Library — 1TIL e Control Objectives for Information and Related
Technology — COBIT estdo no mercado ha anos. Em sua maioria, esses frameworks
deveriam trazer consisténcia e eficiéncia aos varios aspectos da TI, como desenvolvimento
de aplicacdes, help desk, operagdes de redes, seguranca e entrega € suporte a servigos.
Com uma implantagdo bem feita dessas praticas, a TI alinha-se com a area de negocios, de
maneira que os gerentes de TI traduzem seus servigos em termos de negdcios € colocam

prioridades também de negodcios em suas listas de prioridades.

A maioria desses frameworks nao sido exclusivos e sdo mais efetivos quando
utilizados em combinacdo. O caminho para um framework compreensivo de governanca

envolve o entendimento das diferencas entre eles e como tais medidas podem ser aplicadas.
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Uma abordagem interessante na ado¢ao dos frameworks de melhores praticas pode
ser feita em trés fases: comecar com um framework como COBIT e ITIL; embasar o nivel
operacional em um padrao que pode ser certificado como ISO; e promover melhorias que

possam ser medidas, como CMMI e Six Sigma.

Neste trabalho, serdo utilizados conceitos de controle interno referentes ao COSO,
mas o enfoque serd dado na éarea de TI. Portanto, trabalharemos com COBIT e outros

frameworks mais especificos, como a ABNT NBR ISO/IEC 17799.

3.3. MELHORES PRATICAS E NORMAS

O ideal ¢ que, dentro da Administragdo Publica, adotem-se melhores praticas e
normas nacionais e internacionais ja bem aceitas no mercado. Assim, pode-se ter

Governanca de T em todos os 6rgdos e seus conseqiientes beneficios.

Neste item, listaremos algumas das melhores praticas e normas conhecidas e bem
aceitas no mercado. Cada uma delas pode trazer beneficios diferenciados para a

Administragdo Publica e podem ser adotadas em conjunto pelo gestor.

1) COBIT - Control Objectives for Information and related Technology

Trata-se de um modelo abrangente aplicavel para a auditoria e controle de
processos de TI, desde o planejamento da tecnologia até a monitoragao e auditoria de todos

os processos. Serd detalhado no item Erro! Fonte de referéncia nao encontrada..

2) ITIL — Information Technology Infrastructure Library

A ITIL [67][68][69][70][72][74] ¢ uma biblioteca de melhores praticas voltada para
a area de TI. Foi desenvolvida pelo atual OGC (Office of Government Commerce), drgao

publico que busca otimizar e melhorar os processos internos do governo britanico.
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O ITIL surgiu em 1986 com o desenvolvimento do conjunto de mais de 40 livros

que abordavam uma variedade de melhores praticas de TI.

A partir de 1999, ITIL versao 2 acrescentou sete livros principais que tratam os
processos amplamente aceitos como um framework de melhores praticas para
Gerenciamento de Servigos de TI (IT Service Management - ITSM). E a versdo
globalmente aceita como uma estrutura de boas praticas para a gestdo de servigos de TI,

sendo seus principais livros:

. Suporte de Servigos;

. Entrega de Servigos;

. Planejando a implementagdo da gestao de servigos;

. Gestao da infra-estrutura de Tecnologia de Informagao e Comunicagdes;
. Perspectivas de negocio (Volumes I e 11);

. Gerenciamento de aplicagdes; e

. Gerenciamento de seguranga.

Em 2007, transcorridos 21 anos, surge o ITIL Versao 3 [74], que consiste de cinco
livros principais € um livro oficial de introdugdo. Baseados em ciclos de vida das boas
praticas de servigos, eles incorporam o que hé de mais importante nas versdes 1 ¢ 2 e
melhores praticas atuais para a gestdo de servicos de TI. Cinco titulos de ciclo de vida

formam o nucleo das praticas do ITIL:

. Estratégias de Servigos;

. Desenho de Servigos;
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. Transi¢do de Servigos;

. Operagdo de Servigos; e

. Melhoria Continua de Servigos.

3) PMBOK - Project Management Body Of Knowledge

Trata-se de uma base de conhecimento em gestdo de projetos e sera melhor descrito

no item 3.6.

4) PRINCE22 — Projects in Controlled Environments 2

Trata-se de uma metodologia de gerenciamento de projetos também mantida pelo
atual OGC (Office of Government Commerce). Esta metodologia encontra-se em sua quarta

versdo, langada em 2005, e ¢ o padrdo usado atualmente pelo governo britanico.

O modelo PRINCE2 [66][71] ¢ composto por oito processos gerenciais distintos,
oito componentes e trés técnicas que buscam fornecer um método que possa ser repetido e
ensinado, que assegure a previsdo do que esperar dos projetos (onde, como e quando), que
permita que o gerente de projeto seja proativo e que forneca um guia consistente que

facilite planejamento, controle e comunica¢ao no ambito do projeto.

5) ABNT NBR ISO/IEC 27001:2006

Sob o titulo de “Tecnologia da informacdo - Técnicas de seguranca - Sistemas de
gestdo de seguranca da informagdo — Requisitos”, esta norma [10] ¢ a traducgdo literal da
norma ISO/IEC 27001 que especifica os requisitos para estabelecer, implementar, operar,
monitorar, analisar criticamente, manter ¢ melhorar um SGSI documentado dentro do

contexto dos riscos de negdcio globais da organizacdo. Esta norma ¢ detalhada no item

3.7.1.
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6) ABNT NBR ISO/IEC 17799:2005

Sob o titulo de Tecnologia da informagdo - Técnicas de seguranca - Codigo de
pratica para a gestao da seguranca da informacao, esta norma [9] € a traducao literal da
ISO/IEC 17799:2005 (atualmente ISO/IEC 27002) e estabelece diretrizes e principios
gerais para iniciar, implementar, manter e melhorar a gestdo de seguranca da informagao
em uma organizagdo. Os objetivos definidos provéem diretrizes gerais sobre as metas
geralmente aceitas para a gestdo da seguranca da informagdo. Esta norma ¢ detalhada no

item 3.7.2.

7 ISO/IEC 15408:2005

Sob o titulo de Common Criteria for Information Technology Security Evaluation
(Critérios comuns para avaliacdo de seguranca da tecnologia da informagdo), esta norma
[38][39][40], dividida em trés partes, define critérios para a avaliacdo de seguranca de

produtos e sistemas de TI, auxilia andlise de risco e tomada de decisdo de consumidores.

Funciona com um guia o desenvolvimento de produtos e sistemas seguros, sendo
aplicavel a medidas de seguranca em hardware, firmware ou software, abrangendo, entre

outros, sistemas operacionais, redes, sistemas distribuidos e aplicagoes.

Assim, pode ser utilizada como detalhamento de implantacdo de controles relativos
ao desenvolvimento de sistemas estabelecidos na ISO/IEC 17799, embora ndo abranja

todos os aspectos desta ultima.

8) CMMI - Capability Maturity Model Integration

O CMMI [16][17][18] foi criado em 2002 pelo Software Engineering Institute
(SEI) e tem como objetivo fornecer diretrizes para a melhoria dos processos e habilidades
organizacionais, com foco no gerenciamento do desenvolvimento, aquisicdo € manutengao
de produtos e servigos. Para isso, propoe a avaliagdo da maturidade da organizacao ou da
capacidade das suas dreas de processo, o estabelecimento de prioridades e a

implementagdo de agdes de melhoria.
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Este modelo possui duas abordagens de implementagdo: por estadgios e continua.
Além disso, possui publicagdes direcionadas para disciplinas especificas: Engenharia de
Software (CMMI-SW), Engenharia de Sistemas (CMMI-SE/SW), Desenvolvimento
Integrado de Produto e Processo (CMMI-IPPD) e Terceirizagdo (CMMI-SS).

9) NBR ISO/IEC 12207

Sob o titulo de “Tecnologia da Informagdo - Processos de ciclo de vida de
software”, esta norma [1] estabelece uma estrutura comum para os processos de ciclo de
vida de software, com terminologia bem definida, que pode ser referenciada pela industria
de software. A estrutura contém processos, atividades e tarefas que servem para ser
aplicadas durante a aquisicdo de um sistema que contém software, de um produto de
software independente ou de um servigo de software, e durante o fornecimento,

desenvolvimento, operagao ¢ manutengao de produtos de software.

10) NBRISO/IEC14598

A NBR ISO/IEC14598-1 [3], sob o titulo de “Tecnologia da Informagdo -
Avaliagao de produto de software - Parte 1: Visdo geral”, esta norma define os termos
técnicos utilizados nas demais partes, contém requisitos gerais para especificagdo e
avaliagdo da qualidade de software e esclarece os conceitos gerais. Adicionalmente,
também fornece uma estrutura para avaliar a qualidade de quaisquer produtos de software

e estabelece os requisitos para métodos de medicao e avaliacdo de produtos de software.

A NBR ISO/IEC14598-2 [4], sob o titulo de “Engenharia de software - Avaliacao
de produto - Parte 2: Planejamento e gestdo”, esta norma fornece requisitos,
recomendacdes e diretrizes para uma func¢ao de apoio responsavel pela gestdo da avaliagdo
de produto de software e pelas tecnologias necessarias para a avaliagdo de produto de
software. O papel dessa fungdo de apoio inclui: motivagdo e treinamento das pessoas para
as atividades de avaliagdo; preparacao de documentos e métodos de avaliacdo adequados e

resposta a consultas sobre tecnologias de avaliagao.
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A NBR ISO/IEC14598-3 [5], sob o titulo de “Engenharia de software - Avaliagdo
de produto - parte 3: Processo para desenvolvedores”, esta norma destina-se ao uso durante
o desenvolvimento de software. Ela ¢ aplicavel a todas as atividades de desenvolvimento

de software que requeiram um processo disciplinado.

A NBR ISO/IEC14598-4 [6], sob o titulo de “Engenharia de software - Avaliagdo
de produto - Parte 4: Processo para adquirentes”, esta norma contém requisitos,
recomendacdes e orientacdes para a medi¢cdo, julgamento e avaliagdo sistematica da
qualidade de produto de software durante a aquisi¢ao de produtos de software de prateleira,

produtos de sofiware sob encomenda ou modificagdes em produtos de software existentes.

A NBR ISO/IEC14598-5 [7], sob o titulo de “Tecnologia de informagdo -
Avaliagao de produto de software - Parte 5: Processo para avaliadores”, esta norma fornece
requisitos e recomendagdes para a implantagdo pratica de avaliacio de um produto de
software, quando vdrias partes envolvidas necessitam entender, aceitar e confiar nos

resultados da avaliagao.

A NBR ISO/IEC14598-6 [8], sob o titulo de “Engenharia de software - Avaliacao
de produto - Parte 6: Documentagdo de modulos de avaliagdo”, esta norma define a

estrutura ¢ o conteudo da documentacdo a ser usada para descrever um Moddulo de

Avaliacdo (MA).

11) NBRISO/IEC9126-1

Sob o titulo de “Engenharia de software - Qualidade de produto - Parte 1: Modelo
de qualidade”, esta norma Erro! Fonte de referéncia nio encontrada. descreve um
modelo de qualidade do produto de software, composto de duas partes: a) qualidade interna
e qualidade externa e b) qualidade em uso. Sugere a avaliacdo dos atributos da qualidade
do software relacionados a funcionalidade, usabilidade, confiabilidade, eficiéncia,

portabilidade e manutenibilidade.

Esta norma ¢ aplicavel para quem faz aquisi¢do e/ou desenvolvimento de software,

para usudrios e para quem fornece suporte, manutengao ou realiza auditoria de software.
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12)  MPS.BR

O MPS.BR [101] ¢ um programa para Melhoria de Processo do Software Brasileiro
coordenado pela Associacdo para Promocao da Exceléncia do Software Brasileiro
(SOFTEX), contando com apoio do Ministério da Ciéncia e Tecnologia (MCT), da
Financiadora de Estudos e Projetos (FINEP) e do Banco Interamericano de
Desenvolvimento (BID). Este modelo pode ser exigido em contratos de outsourcing junto

a pequenas ¢ médias empresas desenvolvedoras de software.

O MPS.BR baseia-se nos conceitos de maturidade e capacidade de processo para a
avaliagdo e melhoria da qualidade e produtividade de produtos de sofiware e servigos

correlatos.

O MPS.BR esté dividido em trés componentes: Modelo de Referéncia (MR-MPS),
M¢étodo de Avaliacio (MA-MPS) e Modelo de Negocio (MN-MPS). Cada componente ¢

descrito por meio de guias e/ou de documentos do MPS.BR.

13)  BSC - Balanced Scorecard

O Balanced Scorecard [87] € um sistema de gestdo estratégica focado em quatro
perspectivas: financeira, cliente, processos internos e aprendizado e crescimento. O BSC
auxilia o alinhamento de todas as iniciativas de todos os niveis da empresa com os
objetivos e estratégias do negdcio e tem como objetivos a traducdo da estratégia da
empresa em termos operacionais, o alinhamento da organizacdo a estratégia, a
transformagdo da estratégia em tarefas, a conversao da estratégia em processo continuo € a

mobiliza¢do da mudanca por meio da lideranca executiva.

As iniciativas e investimentos necessarios sdo guiados por mapas estratégicos que
representam as relagdes de causa e efeito entre os objetivos estratégicos nas quatro

perspectivas envolvidas.

14)  Seis Sigma
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A metodologia Seis Sigma [73] ¢ uma metodologia de melhoramento da qualidade
de processos testada e comprovada para direcionar e obter uma transformagdo
organizacional, reduzindo a variacao dentro dos limites definidos pelo cliente. Seis Sigma
¢, ainda, um processo de melhoria continua que faz com que a organizagdo esteja focada
nas necessidades dos clientes, alinhamento de processos, rigor analitico e execugdo dentro

do prazo.

O Seis Sigma tem como meta que um processo apresente nao mais do que 3,4
defeitos sobre um milhdo de oportunidades, o que equivale a 99,9997% ( 6 sigmas) de

resultados dos processos isentos de defeitos.

15) eSCM

O eSourcing Capability Model [92] ¢ um modelo de outsourcing criado pelo
Information Technology Services Qualification Center da Carnegie Mellon University que
prevé diversos processos, desde a estratégia de negodcio até a gestdo da contratacdo.
Apresenta trés dimensdes: ciclo de terceirizacdo, areas de capacidade e niveis de
capacidade. Este modelo estd dividido em duas publica¢des: eSCM-SP para provedores de

servicos e eSCM-CL para clientes.

16)  Sarbanes-Oxley e Basiléia 11

A lei Sarbane-Oxley [90][93] e o Acordo da Basiléia II [19] sdo regulamentagdes
internacionais com forte impacto na area de TI. A primeira atinge empresas de capital
aberto e que tém agdes nas bolsas de valores norte-americanas. J4 a segunda atinge

institui¢cdes financeiras.

Motivada por escandalos financeiros corporativos, a lei Sarbanes-Oxley (também
conhecida por Sarbox ou SOX) foi assinada em 30 de julho de 2002 e foi redigida com o
objetivo de evitar o esvaziamento dos investimentos financeiros e a fuga dos investidores,

causada pela aparente inseguranga a respeito da governanga adequada das empresas.
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As secdes mais importantes para a TI sdo a 302 e a 404 que tratam de controles
internos. Segundo o livro Implantando a Governanga de TI [29], para atender aos
requisitos do SOX, as informagdes financeiras sobre os resultados devem atender aos

seguintes principios:

O conteudo da informacao deve ser apropriado;

¢ A informacgdo deve estar disponivel no momento em que for necessaria;

¢ A informacdo ¢ atual ou pelo menos a tltima disponivel;

e Os dados ¢ as informagdes estao corretos;

¢ A informacgao ¢ acessivel aos usuarios interessados;

e Ha um sistema de controle interno sobre relatorios financeiros que garante todos os

demais itens anteriores.

Esses requisitos afetam diretamente a TI e a Governanga de TI em uma grande

variedade de processos.

Ja o Acordo da Basiléia II estipula requisitos de capital minimo para as instituigoes
financeiras, em fun¢do de seus riscos de créditos e operacionais. Do ponto de vista da
governanga corporativa e de TI, o Acordo Basiléia II se aplica a exigéncia da criagdo de
politicas de gerenciamento de riscos para garantir total seguranca, confidencialidade e

integridade dos dados de clientes.

17)  Normas Internacionais de Auditoria Governamental

As Normas Internacionais de Auditoria costumam abordar os seguintes assuntos:

¢ Qualificacdo da equipe;
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Independéncia dos auditores;

Zelo profissional;

Controle de qualidade;

Planejamento de auditoria;

Escopo de trabalho;

Elaboragao de relatorio.

No ambito da Auditoria Governamental [91], existem trés normas de auditoria

desenvolvidas por organismos internacionais:

1)

2)

3)

International Standards for the Professional Practice of Internal Auditing
(ISPPIA ou Red Book) [34] — Padrdes Internacionais para a Pratica
Profissional da Auditoria Interna pelo Instituo de Auditores Internos dos

EUA.

International Organization of Supreme Audit Institutions (INTOSAI) [37]-
Organizag¢ao Internacional de Institui¢des Superiores de Auditoria. O
INTOSALI foi fundado em 1953 e congrega atualmente 170 entidades em
todo o mundo. A estrutura geral das normas de auditoria da INTOSAI
baseou-se nas Declaracdes de Lima e de Toquio, nas declaragdes e
relatorios aprovados pela INTOSAI em varios Congressos € no relatorio do
Grupo de Especialistas em Contabilidade e Auditorias Publicas dos paises

em desenvolvimento junto as Na¢des Unidas.

Generally Accepted Government Auditing Standards (GAGAS ou Yellow

Book) [30]- Padroes de Auditoria Governamental aceitos, editado pelo
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Controlador-Geral dos EUA, executivo maximo do GAD (Government

Accountability Office).

18) Acordao 1480/2007

Apesar de ndo ser uma norma, o Acordao 1480/2007 — Plendrio [ANEXO III:
ACORDAOS DO TCU] do TCU, publicado no Diario Oficial da Unido em 03/08/2007,
apresenta papel de destaque no processo atual de conscientizacdo da importancia do

alinhamento da TI ao negdcio.

Trata-se de um exame da minuta de instrucdo normativa encaminhada pela
Secretaria de Logistica de Tecnologia da Informagdo do Ministério do Planejamento,
Orgamento e Gestao — SLTI/MP relativa a modelo de licitagao e contratacao de servigos de
informatica em resposta a recomendagcdo do TCU, no Acérdao 786/2006 [ANEXO III:
ACORDAOS DO TCU], de que esta Secretaria elaborasse tal modelo voltado para a APF.

A andlise realizada pelo TCU ¢ claramente voltada para a Governanca de TI e
recomenda o uso dos modelos de melhores praticas como: MPS.BR, eSCM-CL, COBIT,
ITIL, PMBOK, CMMI, entre outros.

3.4. COBIT

O COBIT - Control Objectives for Information and Related Technology (Diretrizes
de Controle para Informagao e Tecnologia Relacionada) - foi desenvolvido pelo ISACF -
The Information Systems Audit and Control Foundation, tendo como base a metodologia
COSO. Posteriormente, o COBIT passou a ser mantido pelo ITGI - IT Governance

Institute.

Atualmente, o COBIT encontra-se na versdao 4.1. Trata-se de uma estrutura

conhecida mundialmente que busca garantir que a Tecnologia de Informagao esteja
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alinhada aos objetivos corporativos, que os seus recursos sejam usados com

responsabilidade e os seus riscos gerenciados apropriadamente.

As atualizagdes no COBIT 4.1 incluem medida de desempenho aperfeicoada,

melhores objetivos de controle e melhor alinhamento dos negdcios e das metas de TI.

A versio 4.1 ¢ baseada nas melhores praticas e padrdes reconhecidos

internacionalmente, como PMBOK:2000, ITIL:1999-2004, CMM:1993, CMMI:2000,

ISO/IEC 17799:2005, entre outros, como pode ser observado na Figura 3.3.

; IT Control
Enterprise e CISA
Internal Risk ITIL, PMBOK, Objectives Review
Control, || 1 nagement 1999- 2004 for Manual
1994 b 2004 Sarbanes- 2006
Oxley, 2006

Figura 3.3 — Melhores praticas e padroes abrangidos pelo COBIT.

O ITGI possui varias publicacdes complementares ao COBIT 4.0 / COBIT 4.1
[44][45][61][42][58][59], sendo que as principais do ponto de vista deste trabalho sao:

e COBIT Control Practices, (Praticas de Controle COBIT) 2a Edigdo [46]: Este livro
contém pratica de controle que melhora e ¢ alinhada ao COBIT 4.1. As praticas de
controle sdo direcionadas para acao e fornecem argumentos de "por que fazé-lo", na

forma de valor a ser obtido e riscos a serem evitados.

o [T Governance Implementation Guide: Using COBIT and Val IT, (Guia de
Implementacdo da Governanca de TI: Usando COBIT e VAL IT) 2a Edigao [62]:
fornece um mapa detalhado para estabelecer Governanga de TI eficiente em uma

organizagao.
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o [T Assurance Guide: Using COBIT (Guia de Garantia de TI: Usando COBIT )[60]:
oferece um guia sobre como o COBIT pode suportar uma grande variedade de
atividades de garantia e como a revisdo de uma garantia pode ser realizada para cada

um dos processos de T1. Esta publicagdo ¢ detalhada no item 3.5.

o COBIT Security Baseline, 2nd Edition [57]: Em fase de atualizagdo, estara disponivel
apenas em setembro de 2007. Esta publicacdo foca os passos principais para a

implementagdo da seguranca da informacao em uma empresa.

e COBIT Quickstart, 2nd Edition [56]: Em fase de atualizacdo, estara disponivel
apenas em setembro de 2007.Esta publicacdo fornece uma base de controle para
pequenas organizacdes € orienta organizacdes maiores em seus primeiros passos na

direcdo do controle de seus processos.

A estrutura do COBIT busca atender as necessidades de controle relacionadas a

Governanca de TI e tem como caracteristicas:

e Foco nos requisitos de negdcio;

Orientacdo para uma abordagem de processo;

e Base em controle; e

e Direcionamento para analise de medi¢des e indicadores de desempenho.

3.4.1. Foco nos Requisitos de Negodcio

De acordo com o COBIT, a fim de se obter a informagao necessaria ao atendimento

dos objetivos da organizagdo, ¢ necessario que os recursos de TI sejam gerenciados e
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controlados, utilizando-se de um conjunto estruturado de processos para garantir a entrega

dos servicos de TI requeridos. Os recursos de TI sdo:

e Aplicacdes: sdo os sistemas automatizados e procedimentos manuais que

processam a informagao.

¢ Informacao: ¢ o dado em todas as suas formas, como entrada, processado ou como

saida de um sistema informatizado, em qualquer forma utilizada pelo negocio.

e Infra-estrutura: ¢ a tecnologia e facilidades (isto ¢, hardware, sistemas
operacionais, sistemas de gerenciamento de banco de dados, rede, multimidia, e

ambiente) que possibilita o processamento de aplicacdes.

e Pessoas: ¢ o pessoal necessario para planejar, organizar, adquirir, implementar,
entregar, dar suporte, monitorar e avaliar os sistemas de informagao e servigos. Eles

devem ser internos, terceirizados e/ou contratados como necessario.

Esses quatro recursos, juntamente com os processos, formam a arquitetura de TI
representada na Figura 3.4. Assim, os processos de TI usam infra-estrutura e pessoal para
serem realizados e executam aplicagdes com a finalidade de entregar informagao na forma

necessaria para atingir os objetivos de negocio.

SIEC Informacéo
Processos de Sxecuan Aplicacdes
TI
usam Infra-estrutura
e Pessoas

Figura 3.4 — Arquitetura de TI.
Fonte: COBIT 4.1
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Os processos do COBIT s3o constituidos por alguns principios (Qualidade,
Confianga e Seguranga) que representam os requisitos de negdcio para a informacao. Eles

sao chamados de Critérios da Informacao:

Efetividade: Trata-se da capacidade da informacgao de ser relevante e pertinente ao
processo do negocio, bem como de ser entregue de um modo oportuno, correto,

consistente e Util.

e Eficiéncia: Diz respeito a provisao da informagdo através do uso Otimo (mais

produtivo e econdmico) dos recursos.

e Confidencialidade: Diz respeito a protecdo da informacdo sigilosa contra a

divulgacdo nao autorizada.

e Integridade: Relaciona-se a exatiddo e a completeza da informacdo bem como a

sua validade de acordo com os valores e expectativas do negocio.

e Disponibilidade: Relaciona-se a disponibilizagdo da informacdo quando requerida
pelo processo de negocio. Também diz respeito a salvaguarda dos recursos

necessarios e potencialidades associadas.

e Conformidade: Trata-se do cumprimento das leis, dos regulamentos e arranjos
contratuais aos quais o processo de negdcio esta sujeito, i.e., critérios de negdcio

impostos externamente bem como politicas internas.

e Confiabilidade: Relaciona-se a provisao de informacao apropriada para a geréncia

operar a entidade e exercer suas responsabilidades fiduciarias e de governanca.

O grau de importancia de cada um desses critérios ¢ uma fun¢do do negocio e do

ambiente em que a organizacao opera. Numa avaliacdo de riscos, esses critérios atribuem
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pesos diferentes aos processos do COBIT, em funcdo da importincia no alcance dos

respectivos Objetivos de Controle.

3.4.2. Orientacao para Processos

Os componentes do COBIT sdo utilizados para fazer com que a TI seja orientada
aos objetivos do negodcio e cumpra seu papel na institui¢do. Para tanto, as boas praticas do

COBIT sao organizadas em processos, cada qual visando um Objetivo de Controle.

O COBIT identifica um conjunto de 210 Objetivos Controles, organizados em 34
Processos que sdao agrupados em 4 Dominios, aplicaveis aos sistemas e a Tecnologia da

Informagao.

Um objetivo de controle ¢ definido como uma declaracdo de um propdsito ou
resultado desejado a ser alcancado, por meio da implementacdo de controles em
determinada atividade de TI. Esses objetivos de controle, se atingidos por meio da
implementag¢do eficaz dos respectivos controles, garantem o alinhamento da TI aos
objetivos do negbcio e que eventos indesejaveis sejam prevenidos, apagados ou corrigidos.
A responsabilidade pelo sucesso dos sistemas de controles €, portanto, da alta direcdo, a

qual deve torna-los efetivos. Assim, sdo responsaveis por:

e Selecionar os objetivos de controle aplicaveis;

e Balancear o investimento necessario para implementar as praticas de gerenciamento

necessarias para alcangar cada objetivo de controle com o risco de nao alcangé-lo.

e Decidir quais praticas de controle implementar; e

e Escolher como implementar cada pratica de controle.

58



Os mais de 200 objetivos de controle do COBIT definem o que ¢ necessario ser
gerenciado em cada processo de TI para mapear requisitos de negdcio e riscos de
gerenciamento. Eles ajudam a definir politicas claras, adotar boas praticas para controles
de TI e encorajar a posse dos processos. Eles também provém um ponto de referéncia para
ligar boas praticas aos requisitos de negocio, podendo ser integrado a outros padrdes e

praticas que focam em 4rea especificas.

Os mapas de controle fornecidos pelo COBIT auxiliam os auditores e gerentes a
manter controles suficientes para garantir o acompanhamento das iniciativas de TI e, se

necessario, recomendar a implementac¢ao de novas praticas.

Na Figura 2.1, podem ser identificados os dominios do COBIT (Planejamento e
Organizagdo, Aquisi¢ao e Implementagdo, Entrega e Suporte, ¢ Monitoramento), que

integram um ciclo de vida repetivel no sistema de gestdao de TI.

Objetivos de Negdcio
Objetivos de Governanga

ﬂ Informagzo

t Recursos de TT

J.LI.J.I:

Confiden ade Pl :
Inteeridads ancjamento ¢

Pecsons Aquisigdo e
Suporte Implementagéo

Figura 3.5 - Framework do COBIT
Adaptado do Cobit 4.1
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Os 34 processos que fazem parte destes dominios sdo identificados na tabela do
ANEXO V: TABELA COBIT. Esta tabela também possui um mapeamento relativo aos

critérios de informagao e recursos de TI envolvidos nos processos.

Cada processo possui um mapa demonstrando os critérios da informagao e recursos
de TI envolvidos, o dominio a que pertence, a area de Governanca de TI focada, os
principais objetivos e a métrica usada para medi¢do. A Figura 3.6 mostra a forma de

navegagao no mapa de cada processo.

Nome do Dominio

Codigo do
Nome do Processo

Dominio

Processo
[descrigdo do processo]
Critérios da Informacio
(Requisitos de Negocio)

Planejamento e
« disponibilidade Organizagio
« conformidade com regulagdes
- confiabilidade Aquisigio e

+ integridade Implementagio

Controle sobre o processo de TI
[nome do processo]
que satisfaca os requisitos de negocio para TI de
[resumo dos principais objetivos de TI]
focando em
[resumo dos principais objetivos de processo
¢ atingido através de

[objetivos de atividade]

Area(s) de
GTI
focada(s)

e medido por

[métricas chave]

Entrega e
Suporte

Monitoramento
e Avaliacédo

Recursos de TI

« inform
« aplicagoes

Figura 3.6 — Navegac¢ao na descri¢ao dos Processos do COBIT

3.4.3. Base em Controle

Para cada processo sdao definidos objetivos de controle que definem um resultado
esperado ou um proposito a ser atingido pela implementagdo de procedimentos de controle
em uma atividade de TI especifica. Os objetivos de controle do COBIT representam os
requisitos minimos necessarios para que se possam controlar os processos de TI de forma

eficaz.
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Assim, colhem-se informagdes de controle da operagdo de cada processo de TI e as
compara aos objetivos de controle. Caso haja necessidade, sdo tomadas medidas

preventivas ou corretivas.

A fim de ajudar neste processo de avaliagdo de controles, para cada processo, o
COBIT detalha os objetivos de controle, informa as entradas e saidas do processo e define

a matriz RACI de papéis e responsabilidade.

3.4.4. Direcionamento para Medigoes e Indicadores

A andlise de medigdes e o uso de indicadores de desempenho sdo necessarios para
que a organizagdo conheca sua situagdo atual, compare com padrdes de mercado ou com

organizagoes similares, identifique as melhorias necessarias € monitore tais melhorias.

Esse processo de autoconhecimento e melhoria da organizagao pode ser subsidiado

pela andlise de maturidade dos processos e pela avaliagdo de indicadores.

O Modelo de Maturidade de Governanga (Figura 3.2) ¢ utilizado para o controle
dos processos de TI e fornece um método eficiente para classificar o estagio da
organizacdo de TI em relacdo a industria, aos padrdes internacionais € ao objetivo de
maturidade da organizagdo. A governanca de TI e seus processos podem ser classificados

de acordo com os niveis apresentados na

Inexistente Inicial Repetitivo Definido Gerenciado  Otimizado

|
*

Legenda Niveis de Maturidade
0 - O gerenciamento de processos nao é aplicado
1 - Processo sob demanda, ndo organizado
Padréo Internacional 2 - Os processos seguem um padrio regular
1" Melhor pratica da Industria 3 - Os processos sao documentados e comunicados
4 - Os processos sdo monitorados e medidos
5 - As melhores praticas sao seguidas e automatizadas

O Situagao atual

* Estratégia da Empresa
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Figura 3.7:

Figura 3.7 — Modelo de Maturidade do COBIT
Adaptado do Cobit 4.1

A maturidade deve ser avaliada em cada um dos processos. O nivel 6timo
correspondente ¢ determinado individualmente, de acordo com a natureza da institui¢ao,
ameacas e oportunidades viabilizadas por TI. O COBIT fornece orienta¢des especificas
para cada processo do que deve ser trabalhado para atingir determinado nivel de

maturidade.

O COBIT também oferece métricas para a medicdo dos objetivos. Existem dois

tipos de métricas:

e Medidas de saidas: Indicam se os objetivos foram alcangados, podendo ser usada

somente apos o acontecimento do fato.

¢ Indicadores de desempenho: Indicam a probabilidade de se alcancar os objetivos por

medicoes realizadas antes da geragdo de saidas.

Esses dois tipos de métricas podem ser usados para analisar objetivos de negocio,

de TI, de processo e de atividade, medindo suas saidas e desempenhos.

3.5. IT ASSURANCE GUIDE

O IT Assurance Guide [60] ¢ uma publicagdo que substitui o COBIT Audit
Guidelines (Diretrizes de Auditoria do COBIT) [43]. Trata-se de um guia de atividades de
garantia e revisdo de processos de T1. O termo garantia ¢ usado, pois € uma publicagdo que
pode ser usada ndao apenas por auditores, mas por quaisquer profissionais que necessitem
fazer avaliagdes e revisdes de processos. Entretanto, neste trabalho, a utilizaremos apenas

com o foco de auditoria.
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O objetivo deste guia ndo ¢ prover um programa detalhado de garantia que possa
ser usado como ¢ e executado. A intengdo ¢ que um profissional de garantia com alguma
experiéncia use este manual como base para um desenvolvimento eficiente de programas
de garantia customizados que possam ser usados e executados por membros da equipe com
menos experiéncia. Dessa forma, antes de ser utilizado, os passos de teste devem ser

adequados para a realidade da organizacgdo e para os objetivos da iniciativa de garantia.

Este guia ¢ organizado acerca dos 34 processos COBIT e contém os seguintes

componentes mostrados na Figura 3.8:

Objetivo de Controle Guia de Valor Guia de Risco

Passos de garantia para testar o projeto de controle

Passos de garantia para testar as saidas dos objetivos de controle

Passos de garantia para documentar o impacto das fraquezas de controle

Figura 3.8 — Componentes do IT Assurance Guide

a) Objetivos de Controle

Objetivos de Controle de TI sao os objetivos levantados pelo COBIT 4.0 e referem-
se aos requisitos e finalidades a serem alcancados pela implementacdo de praticas de
controle em um processo de TI e geralmente diretamente relacionado a atividades

especificas dentro do processo.

b) Guias de Valor e de Risco

Os Guias de Risco e de Valor provém entradas valiosas para profissionais usarem

na comunicagdo de justificativas de negocio para alcangar objetivos de controle especificos
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e implementar as praticas de controle associadas a eles. O Guia de Valor destaca os pontos
importantes de valores que podem ser agregados com a implementacdo do controle. J& o

Guia de Risco destaca riscos que podem ser evitados com tal implementacao.

¢) Passos de testes de garantia

Os passos de testes de garantia provém um guia em nivel de objetivos de controle
para a conducdo de um processo de auditoria (ou qualquer outra atividade de garantia). Os
passos sdao derivados das praticas de controle que, por sua vez, sdo derivados de cada
objetivos de controle. Tais passos permitem a avaliacio do projeto de controles, a
confirmacdo de que sdo colocados em operacdo e a estimativa da efetividade operacional

de cada controle.

Passos de garantia genéricos cobrem a existéncia e efetividade de projeto do projeto
de controle proposto bem como as responsabilidades associadas. Os passos de garantia
especificos testam a efetividade operacional dos controles e estdo no nivel de objetivo de
controle. Além disso, passos de garantia sdo providos para testar as fraquezas e falhas das

saidas dos controles.

A combinagdo de todos os componentes de garantia prové um método de teste para
ajudar a formar opinides acerca dos objetivos de garantia. Entretanto, este método ndo
prové descricdes de solucdes especificas. Por isso, guias mais detalhados devem ser
obtidos de padroes e melhores praticas especificos e relevantes, como o ITIL e normas

ISO.

3.6. PMBOK
O Project Management Body of Knowledge - PMBOK (2004) [95], elaborado pelo

Project Management Institute (PMI), ¢ um conjunto de conhecimentos em gestao de

projetos amplamente reconhecidos como boas praticas. Nao se trata de uma metodologia,
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mas de uma visdo geral sobre a correta aplicagdo de habilidades, ferramentas e técnicas

que pode aumentar a chance de sucesso dos projetos.

O modelo ¢ constituido de nove areas de conhecimento em gerenciamento de

projetos distribuidas em cinco processos. As areas de conhecimento ao agrupamento de

atividades correlacionadas em relagdo ao contetido de suas atividades.

As areas de conhecimento podem ser visualizadas na Figura 3.9:

Desenvolver o termo de abertura do projeto
Desenvolver a declaragéo de escopo
preliminar do projeto

=t Desenvolver o plano de gerenciamento do
projeto

Orientar e gerenciar a execugdo do projeto
Monitorar e controlar o trabalho do projeto
Controle integrado de mudancas

Encerrrar o projeto

Estimativa de custo
Orgamentagéo
Controle de custos

Planejamento do escopo

Descrigao do escopo

Criar estrutura analitica do projeto -EAP
Verificagéo de escopo

Controle do escopo

Definigao de atividades
Seqiienciamento de atividades
Estimativa de recursos da atividade

Estimativa de duragdo da atividade
Desenvolvimento do cronograma
Controle do cronograma

Planejamento da qualidade
Garantia de qualidade
Controle de qualidade

Planejamento das comunicagdes
Distribuigéo das informagdes

Relatérios de desempenho
Gerenciamento das partes interessadas

Planejamento do gerenciamento de riscos
Identificagdo de riscos

Andlise qualitativa de riscos

Andlise quantitativa de riscos
Planejamento de respostas a riscos
Monitoramento e controle de riscos

Planejamento de recursos humanos
Contratar ou mobilizar a equipe do projeto
Desenvolver a equipe do projeto
Gerenciamento da equipe do projeto

Planejar compras e aquisi¢bes
Planejar contratagdes

Solicitar respostas de fornecedores
Selecionar fornecedores
Administracdo de contrato
Encerramento do projeto

Figura 3.9 — Areas de Conhecimento do PMBOK

Fonte: PMBOK

Ja os processos de gerenciamento de projetos referem-se ao agrupamento das

mesmas atividades, mas em relagcdo a etapa em que elas ocorrem. O conjunto de cinco

grupos refere-se a todas as etapas de um projeto ou de uma fase de projeto, ou seja, ao
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mesmo tempo em que cada grupo ¢ aplicado ao projeto como um topo, também ¢
recomendavel que sejam aplicados em cada fase do projeto. A definicdo de cada grupo ¢

apresentada na Tabela 3.2.

Tabela 3.2 — Grupos de Processos de Gerenciamento de Projetos

Grupo de Processos Definicao

INICIACAO Canunto de .atividades que define e autoriza formalmente o

inicio do projeto ou de uma fase.

Conjunto de atividades que define e refina os objetivos e
possibilita o planejamento de que cada area de conhecimento
a fim de alcancar os objetivos e escopo do projeto ou fase.
PLANEJAMENTO |Esta fase tem como saidas artefatos importantes como: o
plano de gerenciamento do projeto; os planos de
gerenciamento de escopo, riscos, qualidade, comunicagdes,
aquisic¢oes, recursos humanos etc.
Conjunto de atividades voltadas para a realizagdo do trabalho
definido pelo plano de gerenciamento do projeto por meio da

EXECUCAO ) .
integracdo de pessoas e outros recursos e sempre observando
os requisitos de produto e de projeto.
Conjunto de atividades responsaveis pela medicdo e
MONITORAMENT monitoramento do desempenho QO projeto  quando
O E CONTROLE comparada ao seu plano de gerenciamento, de forma a

realizar acdes corretivas quando necessarias e garantir a
implantacdo de mudangas aprovadas.

Conjunto de atividades destinadas a finalizagao formal do
ENCERRAMENTO |projeto ou de uma fase, de forma a entregar o produto
terminado ou encerrar um projeto cancelado.

A relagdo entre os grupos pode ser visualizada na Figura 3.10:
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INICIACAO

PLANEJAMENTO

MONITORAMENTO E ” EXECUCAO

CONTROLE
b ENCERRAMENTO

Figura 3.10 - Relagao entre os Grupos de Processos

3.7. SEGURANGA DA INFORMAGAO

As principais normas internacionais relacionadas a seguranca da informacao sdo a

ISO/IEC 27001:2005 e a ISO/IEC 17799:2005.

Estas normas se originaram da norma do Governo Britanico British Standard (BS)
7799. Em 1995, foi publicada a primeira versao da BS 7799-1 (BS 7799-1:1995 -
Tecnologia da Informagao - Cdodigo de pratica para gestao da seguranca da informagao).
Em 1998, foi publicada a primeira versdao da BS 7799-2 (BS 7799-2:1998 - Sistema de
gestdo da Seguranca da Informagdo - Especificagdes e guia para uso). A partir dai, estas
normas passaram por processos de revisdo, se tornaram normas ISO/IEC 17799 e ISO/IEC

27001, respectivamente, e evoluiram até a versao atual.

Em setembro de 2005, foi publicada, no Brasil, a segunda versao da norma NBR
ISO/IEC 17799 (Tecnologia da Informagdo - Codigo de pratica para gestdo da seguranca

da informagao), traducao literal da norma ISO.
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Em Outubro de 2005, foi publicada a norma ISO 27001 (ISO/IEC 27001:2005 -
Tecnologia da Informagdo - Técnicas de seguranca - Sistema de gestdo da Seguranga da

Informagao - Requisitos).

Neste ano, a ISO (International Organization for Standardization) ¢ o IEC

(International Eletrotechnical Comission) lancaram a série 27000, em que, além da
ISO/IEC 27001, contempla a ISO/IEC 27002 (em substituicdo a ISO 17799) e a ISO/IEC

27004 (que focara a melhoria continua do sistema de gestdo da seguranca da informagao).

Neste trabalho, faremos um pequeno resumo da ISO/IEC 27001 e da NBR ISO/IEC
17799:2005. Entretanto, apenas esta serd usada no desenvolvimento de procedimentos

deste trabalho.

3.7.1. NBR ISO/IEC 27001:2005

A NBR ISO/IEC 27001 [10] visa prover um modelo para estabelecer, implantar,
operar, monitorar, rever, manter ¢ melhorar um Sistema de Gestdo da Seguranca da
Informacdo - SGSI (ISMS — Information Security Management System). Utiliza uma

abordagem de processo para a gestao da seguranca da informacao.

O texto da norma ¢ subdividido em cinco seg¢oes:

o O Sistema de Gestao da Seguranca da Informacao;
o A responsabilidade da administragao;
o As auditorias internas do SGSI;

° A revisdo do SGSI; e

° A melhoria do SGSI.
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A se¢ao sobre O Sistema de Gestdo da Seguranca da Informacao (Figura 3.11)
trata do ciclo PDCA (Plan/Planejar — Do/Fazer — Check/Checar — Act/Agir) e dos
requisitos da documentacdo por meio de algumas diretrizes divididas nos seguintes
topicos: o estabelecimento do SGSI, a implementacdo e operacdo do SGSI, monitoramento

e revisao do SGSI, manutencao e melhoria do SGSI e requisitos de documentagao.

Pian ™~
Partes o Partes
R ’ Estabelecimento | k.3 Imeressadas
f §GS % \
4 .\
| Do Implementagio e Manutengio e I':'
; opzragde do 565 melhoria do $GS1 || Act |
‘.I .lr
Y /
Monitoramerto
: e analise cntica
Ecpecta_tt_\ras \ do 5651 | Sequranga da
4 & requisitos Py informagio
@ seguranga b gerenciada
da informagao h e

Figura 3.11 — Sistema de Gestado da Seguranga da Informacgao
Fonte: NBR ISO/IEC 27001

A Tabela 3.3, retirada da norma, traz uma breve descri¢ao de cada topico:

Tabela 3.3 — Descrigao das fases do SGSI
Fonte: NBR ISO/IEC 27001

Plan (Planejar) (estabelecer o SGSI) Estabelecer politica do SGSI, objetivos, processos e procedimentos
relevantes para o gerenciamento de riscos e a melhoria da seguranca
da informacdo para entregar resultados conforme as politicas globais

de uma organizac&o e objetivos.

Do (Fazer) (implementar e operar o SGSI) |Implementar e operar a politica do SGSI, controles, processos e

procedimentos.

Check (Checar)
5GSI)

(monitorar e revisar o |Avaliar e, onde aplicavel, medir o desempenho de um processo contra
a politica do SGSI, objetivos e experiéncia pratica e relatar os

resultados para a geréncia para revisao.

Act (Agir) (manter e melhorar o SGSI) Tomar as acgles corretivas e preventivas, baseado nos resultados da
auditoria interna do SGSI e revisdo gerencial ou outra informagéo

pertinente, para alcancar a melhoria continua do SGSI.
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Ja em A responsabilidade da administragdo, aborda-se a necessidade de haver
evidéncia do compromisso da administragdo com o estabelecimento, implementacao,

opera¢do, monitoramento, revisao € manutencao ¢ melhoria do SGSI.

De acordo com a secao As auditorias internas do SGSI, a organizacdo deve
conduzir as auditorias internas do SGSI de forma a verificar a conformidade (com a norma
e demais requisitos), a implementacdo e manutencdo efetivos ¢ o desempenho das

atividades de controle, dos controles, dos processos e dos procedimentos do sistema.

A revisao do SGSI estabelece que a administragdo deve rever, pelo menos uma vez
por ano, o SGSI para assegurar sua continua adequagdo e eficidcia. Nesta se¢do, sdo

definidas as entradas da revisdo e as saidas esperadas.

Na se¢ao A melhoria do SGSI, define-se que a organizacdo deve melhorar
continuamente a eficacia do SGSI, por meio de acdes corretivas e preventivas, revisdes

gerenciais, resultados de auditoria, entre outras atividades.

3.7.2. NBR ISO/IEC 17799:2005

A NBR ISO/IEC 17799 Erro! Fonte de referéncia nio encontrada. estabelece
diretrizes e principios gerais para iniciar, manter ¢ melhorar a gestdo da seguranca da

informag¢do em uma organizacao.

O objetivo da norma ndo ¢ detalhar procedimentos de configuragdo, mas identificar
os pontos de partida para a constituicdo de uma gestdo de seguranca da informagao eficaz
por meio de recomendagdes que se traduzem sob a forma de controles. Assim, servindo
como um guia pratico para desenvolver os procedimentos de seguranca da informagdo e

praticas eficientes de gestdo de seguranga para a organizacao.
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Esta norma contém 11 segdes de controles de seguranca da informagdo, que juntas
totalizam 39 categorias principais de seguranca e uma secdo introdutoria que aborda a

analise/avaliacdo e o tratamento de riscos.

Cada secao contém um numero de categorias principais de seguranca da
informagdo. Cada categoria principal de seguranca da informagdo contém um objetivo de
controle que define o que deve ser alcangado e um ou mais controles que podem ser

aplicados para se alcancar o objetivo do controle.

As descri¢des dos controles estdo estruturadas da seguinte forma:

i. Controle

Define qual o controle especifico para atender ao objetivo do controle.

ii. Diretrizes para a implementacio

Contém informagdes mais detalhadas para apoiar a implementa¢ao do controle e
atender ao objetivo de controle. Algumas destas diretrizes podem ndo ser adequadas em
todos os casos e assim outras formas de implementacdo do controle podem ser mais

apropriadas.

iii. Informacoes adicionais

Contém informagdes adicionais que podem ser consideradas, como, por exemplo,

consideragdes legais e referéncias a outras normas.

A Tabela 3.4 apresenta as 11 se¢des e seus respectivos assuntos:

Tabela 3.4 — Controle de Seguranca da Informacao

Secao Assunto

Descreve a estrutura do documento de Politica de Segurancga, analise

Politica de Seguranca critica e avaliagéao.

71




Seguranga Organizacional

Aborda a infra-estrutura de seguranga, o controle de acesso dos
prestadores de servico € o estabelecimento de responsabilidades e
caso de terceirizagao.

Classificagdo e Controle de
Ativos de Informacéao

Detalha a contabilizagdo e o registro de ativos e a classificagao de
informacgao.

Seguranga de Pessoas

Foca o risco decorrente de atos intencionais ou acidentais realizados
por pessoas. Além disso, aborda a inclusdo de responsabilidades
relativas a seguranca da informagao na descrigdo de cargos, a forma
de contratacdo e o treinamento em segurancga.

Seguranga Fisica e
Ambiental

Define areas de seguranga, seguranga dos equipamentos e controles
gerais.

Gerenciamento das
Operagoes

Aborda procedimentos e responsabilidades operacionais,
planejamento e aceitagdo dos sistemas, protecdo contra softwares
maliciosos, salvamento e recuperagao de dados, gerenciamento de
rede, seguranga e tratamento de midias, troca de informagbes e
software.

Controle de Acesso

Aborda requisitos do negdcio para controle de acesso, gerenciamento
de acessos de usuarios, responsabilidade do usuario, controle de
acesso a rede, controle de acesso ao sistema operacional, controle de
acesso as aplicagbes, monitoragdo do uso e acesso aos sistemas,
computacdo moével e acesso remoto.

Desenvolvimento e
Manutencédo de Sistemas

Aborda requisitos de seguranca de sistemas, seguranga de sistemas
de aplicagdo, controles de criptografia, seguranca de arquivos do
sistema.

Gestao de Incidentes de
Seguranga

Aborda a notificagdo de fragilidades e eventos de seguranca da
informacdo e a gestdo de incidentes de seguranga da informagéo e
melhorias.

Gestao de Continuidade do
Negdcio

Aborda processo de gestdo, continuidade de negdcio e analise de
impacto, documentagdo e implementacdo do plano de continuidade,
estrutura do plano de continuidade dos negdcios, testes, manutengao e
reavaliacdo dos planos de continuidade.

Conformidade

Aborda a necessidade de conformidade com requisitos legais, analise
critica da politica de seguranca e da conformidade técnica,
consideragdes quanto a auditoria de sistemas.
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4. METODOLOGIA DE AUDITORIADE TI

Uma metodologia completa de Auditoria de TI da parametros para a realiza¢ao da
Auditoria em todas as suas fases e funciona como um facilitador para o desenvolvimento

de praticas e procedimentos a serem aplicados durante a execucao do processo.

Para que se tenha como resultado essa metodologia, devem-se conciliar as melhores
praticas e normas de TI conhecidas no mercado, a legislagdo brasileira e as normas de
auditoria. A partir dai, deve-se compilar e adaptar todas essas varidveis a necessidade da
Administragdo Publica e seus principios, de forma a gerar uma metodologia simples e

aplicavel na pratica. Este modelo pode ser visualizado na Figura 4.1.

Praticas e
Procedimentos de
Auditoria de TI

Figura 4.1 — Metodologia de Auditoria de TI



As melhores praticas do mercado foram descritas no capitulo anterior e sdo

detalhadas, de acordo com a necessidade, no decorrer da descri¢do da metodologia.

A legislacdo brasileira utilizada refere-se tanto as normas relacionadas ao Sistema
de Controle Interno e Externo brasileiro (ANEXO I: LEGISLACAO DE CONTROLE)
quanto as normas pertinentes ao uso da informacdo e da tecnologia relacionada (ANEXO

II: LEGISLACAO APLICAVEL A TI).

As normas nacionais e internacionais especificas de auditoria Erro! Fonte de
referéncia nio encontrada.Erro! Fonte de referéncia nio encontrada.Erro! Fonte de
referéncia nio encontrada.Erro! Fonte de referéncia ndo encontrada.Erro! Fonte de
referéncia nio encontrada.Erro! Fonte de referéncia ndo encontrada.Erro! Fonte de
referéncia nio encontrada.Erro! Fonte de referéncia nio encontrada.Erro! Fonte de
referéncia niao encontrada. também sdao entradas deste processo, mas ndo serao
diretamente abordadas neste trabalho. Apesar de utilizadas em varios momentos, as normas
de auditoria interna Erro! Fonte de referéncia nio encontrada. ¢ independente Erro!
Fonte de referéncia nao encontrada. nao serdo detalhadas, mas podem ser facilmente
compreendidas com uma breve leitura e devem ser utilizadas, no que couber, para conduzir

uma auditoria.

Os principais principios da Administragdo Publica sdo explicados item 2.2 deste
trabalho e consistem em legalidade, moralidade, impessoalidade, publicidade, eficiéncia,
supremacia do interesse publico, indisponibilidade, continuidade dos servigos publicos e

autotutela.

O Framework de Auditoria de TI adaptado a Administragdo Publica Federal ¢ uma
adaptacao de melhores praticas de auditoria nacionais e internacionais voltadas a TI de
forma a produzir um guia de praticas de auditoria e de desenvolvimento de procedimentos

simplificados e aplicaveis a pratica.

Utilizamos os conceitos de Geréncia de Projetos para melhor gerenciar os trabalhos

de auditoria. Entretanto, a espinha dorsal desse Framework ¢ o COBIT 4.1 e o Guia de
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Auditoria do COBIT (IT Assurance Guide) que sdo detalhados no item Erro! Fonte de

referéncia niao encontrada. deste trabalho.

Neste capitulo, fazemos uma apresentagao geral de conceitos, técnicas e praticas

utilizados em auditorias de TI e dividimos o processo em fases, detalhando cada uma. As

atividades de cada fase tiveram como base principal o IT Assurance Guide. J& divisdo das

fases foi feita de forma a atender melhor a necessidade da APF e se adaptar a forma de

auditorias comuns ja realizadas pela Administragao.

A metodologia de desenvolvimento de Procedimentos de Auditoria de TI, resultado

deste trabalho e detalhada no Capitulo 5, ¢ uma proposta que visa:

a)

b)

d)

Dar dire¢dao ao trabalho do auditor: o uso do Cobit como base possibilita que o
auditor deixe de abordar algum controle por vontade propria e nao por

desconhecimento ou esquecimento.

Contribuir para a padroniza¢do do processo dentro da organizag¢do: a metodologia,
por obrigar que se escolham padrdes e modelos conhecidos nacional e
internacionalmente, faz com que a organizacao auditora tenha que definir e decidir

por tais padroes.

Gerar uma linguagem comum entre auditor e auditado: como ja dito anteriormente,
a escolha de padrdes e modelos ajuda na criagdo de uma linguagem comum, ja que

o auditado também tem acesso no mercado aos controles utilizados pelo auditor.

Demonstrar como os padrdes podem ser relacionados para serem usados nas
auditorias: o excesso de padrdes e modelos muitas vezes traz dificuldades para o
auditor escolhé-los e uséa-los. O modelo mostra como eles podem ser relacionados a

partir de um nivel mais abstrato e genérico a um nivel mais técnico.
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4.1. AUDITORIA DE Tl SOB A VISAO DE PROJETO

Por meio da utilizacdo das técnicas de Geréncia de Projetos, ¢ possivel tornar
ordenadas e controlaveis atividades geralmente realizadas de forma desordenada e pontual

(ad hoc). Agregando, assim, valor a organizagdo e as atividades realizadas por ela.

Devido a diversidade das areas de Auditoria de TI (vide item 2.3), as peculiaridades
de cada ambiente auditado e a vasta possibilidade de definicao de escopos, sugerimos que

cada auditoria seja tratada como um projeto.

Segundo o PMBOK 2004, “um projeto ¢ um esfor¢o temporario empreendido para
criar um produto, servigo ou resultado exclusivo”. Na mesma linha, de acordo a ABNT, na
norma NBR 10006, Projeto ¢ “processo unico consistindo de um grupo de atividades
coordenadas e controladas com datas para inicio e término, empreendido para alcance de
um objetivo conforme requisitos especificos, incluindo limita¢cdes de tempo, custo e

recursos’.

Temporario significa que todos os projetos possuem um inicio € um final definidos.

Toda auditoria ¢ delimitada no tempo.

Um projeto cria entregas exclusivas, que sdo produtos, servicos ou resultados. Uma
auditoria produz resultados finais em forma de documentos, como pareceres e relatorios.
A exclusividade ou singularidade ¢ uma caracteristica importante das entregas do projeto.
Por exemplo, muitas auditorias podem ser realizadas, mas cada uma possui um escopo
especifico, uma equipe diferente, procedimentos especificos voltados para o escopo, tempo
de execucao diferentes, entre outras particularidades. A presenca de elementos repetitivos
ndo muda a singularidade da auditoria. Neste contexto, ao analisarmos a Auditoria de TI no
ambito de um 6rgao de controle governamental, devido a variedade de areas e extensao de
assuntos a serem abordados, percebe-se que cada auditoria, regra geral, serd unica, com

seus requisitos e limitagdes especificos.

A elaboragdo progressiva ¢ uma caracteristica de projetos que integra os conceitos

detemporario e exclusivo. Elaboragao progressiva significa desenvolver em etapas e
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continuar por incrementos. Por exemplo, o escopo de uma auditoria ¢ descrito de
maneira geral no inicio do projeto e se tornard mais explicito e detalhado conforme a
equipe do projeto desenvolve um entendimento mais completo do objeto auditado, dos

pontos criticos e dos objetivos de controle essenciais.

Diante disto, tratar a Auditoria de TI como um projeto é possibilitar que se
apliquem a ela as técnicas de Gerenciamento de Projeto conhecidas e mais aceitas no

mercado nacional e internacional [95][66].

Além disso, pode ser criado, dentro da organizagdo auditora, um escritério de

projetos (Project Management Office - PMO) de Auditoria de T1.

De acordo com o PMBOK, um escritério de projetos (PMO) ¢ uma unidade
organizacional que centraliza e coordena o gerenciamento de projetos sob seu dominio. O
PMO se concentra no planejamento, na priorizacao e na execu¢ao coordenados de projetos
e subprojetos vinculados aos objetivos gerais de negdcios. Além disso, ele pode centralizar
as licdes aprendidas e metodologias utilizadas nos projetos, de forma a permitir acesso a

esse conhecimento a todas as equipes e projetos de auditoria.

Portanto, o escritorio de projetos seria uma unidade onde os projetos de auditoria de
TI poderiam ser centralizados e coordenados de forma a melhor distribui-los dentro da
organizagdo, possibilitando que as iniciativas de auditoria deixem de ser ad hoc e possam
ser padronizadas e bem gerenciadas de acordo com padrdes e técnicas selecionados pelo
proprio escritorio, de forma a criar uma metodologia documentada e homologada dentro da

organizagao.

Além disso, a existéncia dessa unidade possibilita a melhoria continua do processo,
uma vez que pode centralizar o aprendizado e os problemas resultantes de cada projeto,
utilizando-os para corrigir fragilidade da metodologia e adaptd-la a mudangas que possam

ocorrem em padroes e modelos a embasam.

77



Assim, os projetos de auditoria poderiam ser mais bem programados e
coordenados, o conhecimento adquirido nas auditorias ndo se perderia em departamentos

isolados, e facilitaria a padronizagdo de diretrizes e linguagem dentro do 6rgao de controle.

4.2. DIRETRIZES GERAIS DE AUDITORIA

4.21. Atividades Essenciais da Auditoria

Todo o processo de auditoria resume-se a obtencdo de entendimento do objeto
auditado de forma a conhecer os riscos relacionados e as medidas de controle relevantes,
avaliagdo da adequacdo de tais controles, avaliagdo do funcionamento destes controles e

substanciacgdo do risco destes objetivos de controle ndo serem atingidos e suas potenciais e
reais conseqiiéncias, conforme Figura 4.2.

Figura 4.2 — Atividades Essenciais da Auditoria
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4.2.2. Analise de Riscos

O “Livro Laranja” [105] define Risco como sendo um resultado incerto, que pode
ser uma oportunidade positiva ou uma ameaca negativa, de acdes e eventos. O risco deve
ser avaliado no que diz respeito a combinagdo entre a probabilidade de ocorréncia e o

impacto resultando no caso do evento realmente acontecer.

As organizagdes devem ser capazes de gerenciar riscos, ou seja, identifica-los,
avalia-los e dar a eles o tratamento mais adequado. O Risk Management Guide for
Information Technology Systems [102] € um guia de gerenciamento de riscos para Sistemas
de TI publicado pelo Instituto Nacional de Padrdoes e Tecnologias (NIST — National
Institute of Standards and Technology) dos Estados Unidos que pode ser usado no auxilio

desta atividade dento das organizagdes.

A auditoria interna deve emitir uma opinido independente para a Administracdo da
organizacdo informando se os riscos estdo sendo gerenciados a niveis aceitaveis. H4 uma
metodologia denominada Risk Based Internal Auditing — RBIA (Auditoria Interna Baseada
em Risco) [31] voltada exclusivamente para a avalia¢do de riscos pelo controle interno. Tal
metodologia pode ser adaptada a necessidade de qualquer auditor. Além das citadas, ha
inimeras outras publicagcdes que podem ser usadas na andlise de riscos

[15][35][102][28][12][103].

Ha dois tipos de avaliagc@o de riscos a ser executada por um auditor:

a) Risco do objeto: ¢ o risco a que o objeto a ser auditado estd submetido.

A avaliacdo de riscos ¢ uma técnica utilizada para examinar unidades auditaveis
dentro do universo da auditoria e selecionar as areas para avaliagdo que apresentam maior
exposicdo a riscos para serem incluidas no planejamento. Os planos e objetivos
estratégicos da entidade auditada e a estrutura de gestdo de riscos corporativos devem ser

considerados parte integrante da avaliagcdo de riscos quando disponiveis ao auditor.
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Ainda sobre o mesmo conceito, segundo Imoniana[33], “a andlise de risco ¢ uma
metodologia adotada pelos auditores de TI para saber, com antecedéncia, quais as ameacas
puras ou provaveis em um ambiente de tecnologia da informagdo de uma organizagao.
Essas ameacas puras ou provaveis constituem eventos futuros nao desejaveis ou incertos,

cuja ocorréncia resulta em perdas.”.

O risco associado a cada area de TI ndo pode ser determinado pela analise da TI

isoladamente, mas em conjunto com o0s processos € objetivos da organizagao.

Para melhor entendimento desta questdo, vamos analisar duas situagoes:

i. O Portal da Transparéncia [81] ¢ um canal pelo qual o cidaddao pode
acompanhar a execucdo financeira dos programas de governo, em ambito
federal. Estdo disponiveis informacdes sobre os recursos publicos federais
transferidos pelo Governo Federal a estados, municipios e Distrito Federal —
para a realizagdo descentralizada das agdes do governo — e diretamente ao
cidaddo, bem como dados sobre os gastos realizados pelo proprio Governo

Federal.

il. A pagina do Banco do Brasil [78] ¢ um canal na Internet que possibilita que

seus clientes realizem consultas e transacdes financeiras online.

No primeiro caso, o foco do problema ¢ a integridade da informagao que esta sendo
mostrada para o cidadao. O dado precisa estar integro e correto para se visualizado por
qualquer pessoa. Entretanto, o dado ndo ¢ confidencial, ou seja, nao precisa de direitos de

acesso para ser consultado.

Ja no segundo caso, além dos dados ser integro e correto, ele ¢ confidencial, ou

seja, cada cliente tem acesso apenas aos dados e transagdes de sua propria conta.

Portanto, quando n3o se conhece o objetivo da organizagdo, ndo se podem
determinar os riscos de um processo de TI. Certos critérios da informagdo nem sempre sao

necessarios para um aplicativo estar em conformidade com seu objetivo.
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O Risco possui dois grandes atributos: probabilidade e impacto. Estes atributos
devem ser equacionados de uma forma padronizada dentro das auditorias para que a

organizacao auditora possua uma mesma base paramétrica para se guiar.

O IT Assurance Guide apresenta uma abordagem para analise de risco. Entretanto,
do ponto de vista de um 6rgdo de controle, que ¢ distinto do 6rgdo executor, apenas alguns
passos sdo aplicaveis. Os passos utilizados em nossa abordagem podem ser visualizados na

Figura 4.3.

Identificar
amecas
significativas

Definir cenarios Avaliar o risco

Identificar ativos |dentificar de ameagas/ (aplicabilidade,

Cilles O vulnerabilidades vulnerabilidades probabilidade e

seus valores .
relevantes matgnalldade do
impacto

Figura 4.3 — Passos de uma analise de riscos

b) Risco de auditoria: ¢ a possibilidade de o auditor vir a emitir uma opinido
tecnicamente inadequada sobre situagdes com incorre¢des materialmente
relevantes. Pode decompor-se em risco inerente, risco de controle e risco de

deteccgao.

Risco Inerente ¢ a possibilidade de a informacao estar errada devido a inexisténcia

ou inadequacdo de controles internos.

Risco de Controle ¢ a possibilidade de a informag@o estar errada e isto ndo ser
detectado pelo sistema de controle interno. Este esta ligado a eficacia dos procedimentos
do controle interno (ao contrario, o risco inerente estda mais ligado a inexisténcia do

controle interno).
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Risco de Detecgdo ¢ a possibilidade de a informagao estar errada e, em funcdo dos
procedimentos de auditoria, isto ndo ser detectado. Nenhum risco de deteccdo pode ser
dimensionado por métodos de amostragem. O risco de deteccdo ¢ determinado a partir da
eficiéncia dos procedimentos de auditoria. Assim, abrange aspectos nado relacionados com

o0 processo de amostragem.

Os riscos inerentes ¢ de controle podem ser avaliados pelo auditor juntos ou
separadamente, pois ambos referem-se ao sistema de controle interno. Estes riscos sempre
existem ja que nao ha sistema de controle interno perfeito. Ja o risco de detecgdo ¢ funcao
dos procedimentos de auditoria, isto €, dos testes substantivos. A existéncia deste tipo de
erro pode ser devido a procedimentos de auditoria inadequados, equipe de auditoria inapta,

interpretagdo erronea do resultado do teste, entre outras razdes.

Estabelecido no SAS n° 47, “Audit Risk and Materiality in Conductin an Audit”
Erro! Fonte de referéncia nao encontrada., o Modelo de Risco do AICPA, ou Risco
Final, é o produto entre risco inerente (RI), risco de controle (RC) e risco de deteccao

(RD). Assim, temos:

RF =RIx RCxRD

O auditor deve efetuar os testes de modo que o resultado obtido seja menor que o
risco (final) que ele estd disposto a assumir. E importante que a organizacdo possua um
procedimento padronizado de analise de risco, de forma que estas variaveis possam ser

uniformemente medidas com o uso de parametros pré-determinados.

4.2.3. Procedimentos de Auditoria

Os procedimentos de auditoria sdo o conjunto de técnicas que permitem ao auditor
obter evidéncias ou provas suficientes ¢ adequadas para fundamentar sua opinido sobre o

objeto auditado. Sdo compostos por:
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Testes de observancia: visam a obtengdo de razoavel seguranca de que os
procedimentos de controle interno, estabelecidos pela administragdo, estdo em efetivo

funcionamento e cumprimento.

Teste substantivos: visam a obten¢do de evidéncia quanto a suficiéncia, exatidao e

validade dos dados produzidos pela entidade.

Na fase de testes, diferentes testes podem ser aplicados. Cinco métodos genéricos,

citados pelo /T Assurance Guide, incluem:

—> Investigar e confirmar:

- Procurar por excegdes/desvios e examina-los;

- Investigar transagdes/eventos ndo usuais ou rotineiras;

- Checar/determinar se algo ocorreu (ou ndo) (amostra);

- Corroborar instrugdes da geréncia a partir de fontes diferentes;

- Entrevistar funcionarios e avaliar seus conhecimentos.

- Reconciliar transagdes;

- Fazer perguntas a geréncia e obter respostas para confirmar os achados.

- Inspecao:

- Revisar planos, politicas e procedimentos;

- Procurar por trilhas de auditoria, logs de problemas, etc.
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- Investigar transagdes através de um processo/sistema;

- Inspecionar existéncia fisica;

- Andar por instalagoes;

- Comparar achados reais com o esperado.

- Observacao:

- Observar e descrever os processos;

- Observar e descrever os procedimentos;

- Comparar comportamento real com o esperado.

- Re-execucio e Recalculo:

- Desenvolver independentemente e estimar a saida esperada;

- Testar o que ¢ prevenido;

- Re-executar o que ¢ detectado por controles detectores;

- Re-executar transagdes, procedimentos de controle, etc.;

- Recalcular independentemente;

- Comparar valores esperados com valores reais;

- Investigar transagdes através de processos/sistemas.
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- Examinar coleta automatica de evidéncias:

- Coletar amostra de dados;

- Usar modulos de auditoria;

- Analisar dados usando CAATS;

- Extrair excegoes e transagdes-chave.

4.2.4. Aplicagao de Técnica de Auditoria Assistida por Computador

As Técnicas de Auditoria Assistida por Computador (TAAC) ou, em inglés,
Computer Assisted Audit Technique (CAAT) podem ser aplicadas em testes de controles

gerais, testes de detalhes de transacdes, testes analiticos e substantivos e amostragem.

As ferramentas de TAAC auxiliam na extracdo, sorteio, seclecdo de dados e

transagoes, atentando para discrepancias, duplicidades e desvios.

De acordo com [33][35], as ferramentas de TAAC podem ser classificadas em

softwares generalistas, softwares especialistas e softwares utilitarios.

Os softwares generalistas de Auditoria de TI s@o aplicativos que possuem fungdes
variadas de auditoria como extracao de dados, sumarizagao, testes globais, apontamento de
duplicidades, selecdo de amostras, entres outras. Ha também aqueles voltados para os
processos e fases da auditoria, sendo capazes de dar suporte a todas as etapas de processo,
desde o planejamento até a geragdo de relatério. Sdo exemplos de softwares especialistas:

SAS [86], ACL [82], IDEA [84], Galileo [83] e Pentana [85].
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Os softwares especialistas sdo aqueles desenvolvidos pelo auditor ou, decorrente da
necessidade destes, por terceiros, com a finalidade de realizar tarefas especificas. Deve ser

feita uma analise custo/beneficio para o desenvolvimento deste tipo software.

Os softwares utilitarios sao aqueles que nao foram desenvolvidos especificamente

para auditoria, mas auxiliam no processo, como os bancos de dados.

4.2.5. Papéis de Trabalho

Os papéis de trabalho sdo documentos que formalizam as informagdes obtidas nos
trabalhos de auditoria, desde o planejamento até o encerramento. Sdo produzidos pelo
auditor ou colhidos por ele, mas produzidos por outras fontes. Podem estar em papel,
meios eletronicos ou em qualquer outra forma a que assegurem o objetivo a que se

destinam.

Devem ter abrangéncia e grau de detalhamento suficiente para fundamentar a
opinido do auditor, seguir um padrdo definido e claro, ser limpos, objetivos, corretos,

completos, concisos e elaborados de forma sistematica e racional.

Segundo a NBC T 11.3, os papéis de trabalho devem ser conservados em boa

guarda pelo periodo de cinco anos a partir da data de emissao do parecer pelo auditor.

Os papéis de trabalho podem ser de dois tipos: permanente e corrente.

Os permanentes ndo sdo resultado de exames realizados, mas referem-se aos
documentos, registros e informacdes gerais consolidados sobre o objeto da auditoria e
sobre as unidades auditadas. Por isso, poderao ser utilizados em mais de uma auditoria.
Como exemplo, tem-se os regimentos internos e a legislagdo especifica aplicaveis as

entidades auditadas.
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Os correntes referem-se a informagdes e documentos gerados, obtidos e utilizados
na realizag@o das auditorias e tém por finalidade documentar os testes realizados, auxiliar a
execug¢dao dos exames, evidenciar as conclusdes emitidas e possibilitar a avaliacdo do

processo de auditoria em si.

4.2.6. Ambiente de Auditoria

O ambiente de auditoria ¢ o local onde sera realizado o trabalho de campo. Em

auditorias, a preocupacao com seguranca ¢ sempre fundamental.

O grau de protegdo e implementacdo de controles de seguranga devem estar de
acordo com o valor do objeto de auditoria para a organiza¢do auditada. Ao avaliar este
valor devem ser considerados aspectos financeiros, de imagem (o que a organizagdo quer
aparentar para o publico), criticidade da informagdo tratada e quantidade de indicios de

problemas graves.

Entretanto, independente desta avaliagdo, um nivel bdsico de seguranca ¢
obrigatdrio, assim como a obediéncia a questdes relacionadas a normas profissionais de
auditoria, como as relacionadas nas Normas Brasileiras de Profissionais de Auditor Interno
e Independente [22][23] e as Normas Internacionais para o Exercicio da Auditoria Interna

[65].

O ambiente de trabalho de campo deve ser cuidadosamente estudado e algumas

medidas basicas devem ser sempre tomadas, como:

e Controlar o acesso de pessoas que ndo pertencam a equipe de auditoria na sala destinada
a esta e nunca permitir a permanéncia de terceiros sem nenhum membro da equipe de

auditoria;

e Nao deixar anotagoes sobre exames da auditoria a vista do auditado;
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e Zelar pela seguranca de notebooks, midias, pen drives e demais fontes de informacao;

e Tomar cuidados relacionados a seguranga da informagdo quando usarem a conexao de

rede da entidade auditada;

O uso de redes ad hoc ¢ uma boa opcdo em tais ambientes, pois permite
compartilhamento de conexdo na Internet (pontos de redes disponiveis sdo sempre poucos)
e compartilhamento de dados, sem a necessidade de uma estrutura fisica organizada.
Assim, qualquer sala de reunido que tenha pelo menos um ponto de rede pode ser usada e

oferecer um minimo de estrutura de trabalho.

Entretanto, nem sempre ¢ necessario realizar o exame do objeto no ambiente do
auditado. Este ¢ o caso, por exemplo, de Auditoria de Dados, em que o importante ¢ estar
de posse dos dados, independente do ambiente. Ressalta-se que, muitas vezes, a
organiza¢do auditora possui uma estrutura melhor para tratamento de dados dentro de seu
ambiente do que em trabalho de campo. Nestes casos, outros tipos de cuidado com a
seguranca devem ser tomados, como a protecdo dos dados retirados da entidade auditada,
ja que geralmente sdao confidenciais e a garantia da integridade da cépia do banco de dados

em relagdo ao original.

4.3. ELABORAGAO DO PLANO DE AUDITORIAS

A organizacao auditora deve elaborar semestralmente ou anualmente (ou outro
periodo que julgar conveniente) um Plano de Auditorias previstas para o periodo. No caso
das organizacdes que possuirem um Escritorio de Projetos de Auditoria de TI, esse
planejamento ¢ gerenciado por este escritorio, mesmo que as demais areas da entidade

precisem ser consultadas.

Este planejamento pode ser dividido nas seguintes etapas:
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4.3.1. Mapeamento

A entidade auditora deve fazer um levantamento de todas as areas de TI, sob sua
jurisdi¢do, passiveis de auditoria e que possuam relevancia na operacionalizagdo de acdes

governamentais.

A determinagdo do universo da auditoria deve ser feita com base no conhecimento
do plano estratégico de TI da organizagdo auditada, das suas operacdes e discussdes com a

gestdo responsavel.

4.3.2. Hierarquizacao

Nesta etapa, todos os itens mapeados devem ser hierarquizados de acordo com

critérios de relevancia, materialidade e criticidade.

A relevancia leva em consideragdo a importancia do objeto selecionado para dar
suporte a politicas governamentais. A importancia de tais politicas também deve ser

considerada.

A materialidade refere-se ao volume de recursos financeiros investidos ou a ser

investidos no objeto.

A criticidade ¢ definida a partir de uma andlise de risco potencial ou factual global,
ou seja, devem ser classificados em um grau mais alto da hierarquiza¢do aqueles objetos
possam trazer ou que ja trazem maiores prejuizos (financeiros ou nao) no caso de seu mau

funcionamento. Nesta etapa, a analise de risco realizada ¢ simples e basica.

O uso da avaliacdo de riscos na selegdo de projetos de auditoria permite que o
auditor quantifique e justifique a quantidade de recursos de auditoria necessarios para
concluir o plano de auditoria de TI. Além disso, o auditor pode dar prioridade a revisdes

programadas a objetos ja auditados com base na percepgao de riscos.
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4.3.3. Priorizagao

A partir do universo de objetos passiveis de auditoria hierarquizados, devem-se
priorizar as auditorias a serem realizadas de acordo com critérios de prioridades

institucionais, capacidade operacional da instituicdo auditora e oportunidade de atuagao.

4.3.4. Escopo basico dos itens priorizados

Os objetos selecionados na priorizagdo devem ter seu escopo especificado e pontos
criticos definidos em um nivel macro. O detalhamento aprofundado de cada objeto sera

realizado durante o Planejamento especifico de cada auditoria.

4.3.5. Cronograma de previsao de auditorias

As auditorias selecionadas devem ser distribuidas em um cronograma dentro do
periodo compreendido pelo Plano de Auditorias. Quanto melhor estimado o cronograma,

menores 0s riscos de ndo se conseguir cumprir o planejado.

4.3.6. Plano de Auditorias

Nesta etapa, sdo consolidadas, em um tUnico Plano, a ordem de priorizagao dos
objetos de auditoria, o cronograma de auditorias para o periodo escolhido (semestre, ano
ou outro periodo de tempo utilizado), o escopo de cada objeto e o cronograma de previsao

de auditorias.

Este plano deve ser usado como guia de execucdo de auditorias dentro do periodo
selecionado e todo desvio do previsto deve ser registrado para que, ao final do periodo,

uma analise do Plano de Auditorias seja feito a fim de que os problemas que geraram os
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desvios na execucdo sejam evitados ou considerados quando da elaboragcdo de outros

Planos.

Cabe ressaltar que, apesar da existéncia de um cronograma, pode haver também a
necessidade da realizagdo de auditorias especiais que nao tenham sido previamente
planejadas. No caso governamental, elas podem acontecer pela existéncia de dentincias ou
acontecimento de fatos relevantes ou mudangas de politicas governamentais que tornem

prioritaria tal auditoria.

4.4. FASES DA AUDITORIADE TI

Um Projeto de Auditoria ¢ divido em fases para facilitar seu gerenciamento,
controle e execu¢do. O importante ¢ que as atividades sejam divididas em fases e
controladas, independente do grau de divisdo e do nome que se dé a cada uma, pois isto
varia entre os modelos propostos no mercado. Neste trabalho, trabalharemos com as fases

mostradas na Figura 4.4.
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Fases da Auditoria

Figura 4.4 — Fases da Auditoria

4.4.1. Planejamento de Auditoria

O Planejamento ¢ a fase base da auditoria. Quando bem realizado, o risco de

auditoria € controlado, o retrabalho é evitado e os resultados sdo mais bem embasados.

E no Planejamento que se define quando, como ¢ o qué serda analisado e
verificado. Nesta fase, devem ser considerados todos os fatores relevantes na execugao dos

trabalhos.

A falta de definicdo do escopo da auditoria faz com que o auditor va a campo sem

um direcionamento sobre o que procurar. Com isso, suas analises podem ser superficiais e
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sem um foco consistente. Muitas vezes, ele pode desconfiar da existéncia de uma
constatacdo so apos a andlise de seus achados. Entretanto, ja pode ser tarde demais para se

conseguir material suficiente para o embasamento do fato detectado.

O planejamento pressupde adequado nivel de conhecimento sobre as atividades, os
fatores econdmicos, legislagcdo aplicavel e as praticas operacionais da entidade, e o nivel

geral de competéncia de sua administracao.

O auditor deve documentar seu planejamento geral e preparar programas de
trabalho por escrito, detalhando o que for necessario a compreensao dos procedimentos
que serdo aplicados, em termos de natureza, oportunidade e extensdo, de forma a servir

como guia e meio de controle de sua execucao.

O planejamento e os programas de trabalho devem ser revisados e atualizados

sempre que novos fatos o recomendarem.

Esta fase divide-se nas seguintes etapas, conforme Figura 4.5:
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Figura 4.5 — Planejamento de Auditoria

-> Passo 1: Emissao de Solicitagdes de Auditoria prévias

Como as auditorias realizadas pelos 6rgaos de controle (interno ou externo da APF)
acontecem sobre os o6rgdos de execucdo de programas e politicas de governo, antes do
detalhamento do escopo, € necessario que sejam solicitadas informagdes sobre o objeto a
ser auditado. Dentro da APF, sdo intimeras as possibilidades de objeto, que pode ir desde
uma licitacdo para aquisi¢ao de software a uma avaliagdo total da Governanga de TI dentro

de determinado 6rgdo.

A obtencdo de informacdes deve bordar todos os assuntos relacionados com os
objetivos e alcance da auditoria, desde informagdes da propria estrutura da unidade
auditada (como regimentos e planos) como dados gerais do objeto a ser auditado. Devem
ser colhidas as informagdes necessarias para que se faga uma analise de riscos a fim de se

identificar os pontos criticos do objeto. O 6rgdo auditado é obrigado a fornecer as

informagdes necessarias ao trabalho de auditoria.
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Algumas informagdes a seguir podem ser solicitas nesta etapa ou, de acordo com

decisdo do coordenador da auditoria, deixar para levanta-las durante o trabalho de campo:

- Requisitos de negocio e riscos associados;

- Estrutura organizacional,

- Papéis e Responsabilidades (importante no momento de responsabilizagdo);

- Politicas e procedimentos;

- Legislacao aplicavel e demais regulagoes;

- Medidas de controle implementadas;

- Relatorios da geréncia;

- Recomendacdes anteriores e a¢des corretivas implementadas;

- Questdes atuais.

As recomendagdes anteriores € acdes corretivas implementadas serdo solicitadas
caso 0 mesmo objeto ja tenha sido analisado pelo o6rgdo auditor anteriormente, ou se tenha
conhecimento de solicitagdes realizadas por outros 6rgdos de controle. Esse tipo de
atividade ¢ denominada de Follow-up e seu objetivo ¢ verificar o cumprimento das

solicitagdes.

A partir dos papéis e responsabilidades dentro da organizacdo, ¢ possivel fazer um
diagrama RACI. Este diagrama ¢ uma ferramenta que ajuda a identificar quem ¢
responsavel (Responsible) pelas atividades desenvolvidas, a quem o responsavel deve
prestar contas (Accountable), quem ¢ consultado (Consulted) e quem ¢ informado

(Informed), dentro uma equipe de trabalho, de um departamento ou de um 6rgao.
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Por meio da analise RACI [107] € possivel estabelecer a responsabilidade pelas
decisdes e pela execucgdo das atividades; identificar o tipo ou grau de participagdo de cada
agente (pessoa, 6rgao ou departamento) em cada decisdo; tornar mais clara a relagao entre
as partes envolvidas; e conhecer a distribuicdo de poder. Com isso, se houver necessidade
de responsabilizacdo de algum agente por dolo ou culpa em ato que gere alguma

constatacdo, basta consultar o diagrama.

- Passo 2: Definicao dos Objetivos Gerais da Auditoria

Nesta etapa, devem ser definidos os objetivos gerais da auditoria em questdo. Em
termos genéricos, detalhar o que se deseja avaliar. Por exemplo, o objeto da auditoria pode
ser um software adquirido. O objetivo da auditoria pode ser avaliar o processo de aquisi¢ao
do software sobre o ponto de vista legal. J& se o objeto for o ambiente de gerenciamento de
dados sensiveis de uma organizacdo, o objetivo pode ser analisar a seguranga da
informacgdo em tal ambiente em todos os seus aspectos: confidencialidade, integridade e

disponibilidade.

Os objetivos gerais de uma auditoria guiardo a escolha dos pontos criticos e

objetivos de controle a serem analisados.

- Passo 3: Analise de Riscos

De posse das informacdes sobre o objeto a ser auditado, deve ser realizada uma
analise de risco detalhada sobre os riscos relevantes a que esse objeto esta sujeito e sobre

os riscos da auditoria em TL.

O escopo da realizacao da auditoria de T1 deve refletir os resultados de tal avaliagao

de riscos.
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Nesta etapa, além da bibliografia j& citada como subsidio, o auditor de TI pode
consultar diretriz G13 [ANEXO IV: NORMAS, DIRETRIZES E PROCEDIMENTOS DA
ISACA] de auditoria de Sistemas de Informacao - SI, “Uso da avaliagdo de riscos no
planejamento da auditoria”, e o procedimento P1 de auditoria de SI, “Medi¢ao da avaliagao

de riscos”. Ambos os documentos sdo encontrados no sitio da ISACA [75].

Com base nessas informacdes, algumas andlises preliminares ja podem ser feitas,

gerando alguns indicios a serem verificados no trabalho de campo.

-> Passo 4: Detalhamento de escopo

Com base nas informacdes recebidas, em andlise de risco sobre o objeto € nos
pontos criticos observados, detalhar o escopo da auditoria. Nesta etapa, se define a

extensao e a profundidade de cada exame.

Neste trabalho, utilizamos como base os objetivos de controle do COBIT e as
diretrizes do IT Assurance Guide para definir o escopo. Como ja dito anteriormente, isso
permite que exista uma linguagem comum dentro da organizagdo auditora e entre a

auditora e a auditada.

Segundo o IT Assurance Guide, o processo de detalhamento de escopo pode ser

feito de trés formas diferentes:

1. A abordagem mais detalhada de definicdo de escopo comega pela definicdo dos
objetivos de negocio e de TI para o ambiente em analise e identificacdo do conjunto de
processos e recursos de TI (universo a ser examinado) necessarios para atingir tais
objetivos. Os objetivos que sdo objeto da auditoria podem ser detalhados, por exemplo,

em objetivos de controle customizados para a organizagao.
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2. A abordagem mais geral de escopo utiliza diretrizes genéricas no que se refere a
objetivos de negdcio, objetivos de TI e processos de TI, como descritos no COBIT. A
partir desta cascata genérica, um escopo mais detalhado voltado para o ambiente

especifico pode ser definido.

3. A abordagem hibrida de definicdo de escopo combina as duas abordagens
anteriores, iniciando por uma cascata genérica de objetivos e processos, mas ¢ adaptado
e modificado para o ambiente especifico antes da definicdo de escopo em um nivel mais

detalhado.

A escolha da abordagem mais adequada depende do nivel de conhecimento do

ambiente a ser analisado.

Neste trabalho, propde-se que se utilize uma abordagem hibrida, porém um pouco
modificada em relagdo a proposta acima. Isto se justifica pelo contexto onde a auditoria de
TI sera aplicada. Os objetivos de negocio apresentados pelo COBIT, desenvolvidos
principalmente para empresas do setor privado, em sua maioria, possuem um angulo de
visao diferente daquele usado dentro da Administragao Publica, salvo no caso de empresas
publicas. Os objetivos de negdcio da Administracdo Publica estdo muito mais ligados aos

Principios que regem tal Administragdo do que ao alcance de lucro.

Portanto, uma abordagem para detalhamento de escopo neste tipo de auditoria deve
comegar com a definicdo dos objetivos de negocio especificos do objeto auditado. Em
seguida, devem ser mapeados em objetivos de T, tomando como base os objetivos de TI
do COBIT, mas com as adaptagdes necessarias para os objetivos de negocio da

Administragdo Publica.

Para ajudar no Planejamento de auditoria, o COBIT prové uma cascata detalhada
partindo dos objetivos de negdcio relacionados com TI, passando pelos objetivos de TI e
chegando aos processos de TI. O COBIT define 17 objetivos de negocio genéricos, que
englobam guias e servigos de negdcio que impactam a TI diretamente. Eles sdo traduzidos
em objetivos de TI que sdo relacionados a objetivos de processos de TI. Esta cascata de

objetivos de negbcio, TI e processo € particularmente util quando da analise dos guias de
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auditoria e de como eles impactam o universo auditado. Entretanto, como dito

anteriormente, nem sempre esses objetivos sdo aplicdveis & Administracdo Publica e,

grande parte das auditorias, terd objetivos de negdcio proprios € ndo os apresentados pelo

COBIT.

Apesar das adaptacdes necessdrias, essa cascata de objetivos pode ajudar a guiar o

planejamento de trabalho de auditoria. Como mostrado na Tabela 4.1, se o trabalho da

auditoria focar em uma fun¢ao especifica de negdcio, objetivos de negocios relacionados a

TI e objetivos de TI podem ser valiosas entradas para o planejamento de trabalho. O

trabalho de auditoria que foca em componentes organizacionais (por exemplo, um

processo) pode usar objetivos e processos de TI como fonte de informacdo para o

planejamento.

Tabela 4.1 — Relagao entre foco e planejamento da auditoria.
Fonte: COBIT 4.1

OBJETO DE AUDITORIA
~ S Componente
Funcao de | Aplicacao Componente Uma Grande
Negocio Principal Importante de Organizacional Mudanca
g Infra-estrutura
Objetivos de A - A
. . Principal Secundario Principal
Negocio
Objetivos de TI Secundério Principal Principal Secundario Secundério
Objetivos de L. L. . -
Secundario Secundario Primario Secundario

Processos de TI

Este passo pode ser dividido nas seguintes atividades:

1) Documentar a arquitetura de T1 da organizacao

Nesse passo, a arquitetura de TI (item 3.4.1) da organiza¢do ¢ documentada. Essa

arquitetura pode ser validada por meio de entrevistas com funcionarios-chave da TIL.
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i1) Selecdo de frameworks de controle

Nesse passo, frameworks de controle sdo selecionados. Como padrdo, adotaremos o
COBIT em combinagao com frameworks mais especificos, dependendo das caracteristicas

do objeto auditado.

i11) Identificagdo de processos de TI

Depois da escolha apropriada dos frameworks de controle, os processos apropriados
de TI sdo selecionados e relacionados com os recursos de TI apropriados (atividade iv). Os
processos de TI que fardo parte do escopo podem ser identificados pela andlise de

relacionamento com objetivos de negodcio, objetivos de TI e processos de TI.

iv) Selecao de componentes de TI

Os recursos de TI sdo formados por: Aplicagdes, Informacao, Infra-estrutura e

Pessoas.

O ntimero de entradas pode ser usado para determinar os recursos de TI que sdo
relevantes. Esse levantamento pode ser completo, pois a analise de risco subseqiiente
determina os itens que podem ser excluidos do escopo. Entretanto, deve-se levar em conta

a eficiéncia para manter a matriz em um tamanho trabalhavel e razoavel.

v) Refinar a selecdo de componentes de TI

No processo de relacionamento inicial de processos com recursos, o auditor deve
ter redigido uma larga lista, entretanto, maior do que € possivel se analisar. Neste passo, o
auditor deve refinar esta selecdo de forma a garantir que os recursos tenham uma relacao

direta com os processos relevantes da auditoria.

vi) Sele¢@o de Objetivos de Controle
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O auditor faz uma primeira sele¢do dos objetivos de controle do COBIT que sejam
relevantes para os processos de TI que estdo no escopo da auditoria. Freqiientemente, os
objetivos de controle precisam ser customizados para a realidade particular da entidade
auditada. Para a maioria das auditorias, o levantamento dos recursos de TI ndo precisa de
andlises substanciais, porque comeca de uma situagdo especifica da situacdo da entidade
auditada. Entretanto, o levantamento dos objetivos de controle exige uma analise mais
detalhada porque esse processo se inicia de frameworks genéricos. O COBIT prové suporte
pela descrigdo de guias de risco e valor para cada objetivo de controle, demonstrando
porque os controles especificos sdo necessarios. Mapeamentos s30 necessarios para a
customizagdo dos objetivos de controle selecionados para o ambiente da organizagdo

auditada.

vii) Refinar a selecao de Objetivos de Controle

Finalmente, o auditor relaciona a lista refinada de recursos de TI com a lista de
objetivos de controle selecionados no passo anterior. Em um processo interativo, o auditor
refina e, muitas vezes, reduz a lista de objetivos de controle que sdo relevantes para a

auditoria.

Nesse passo, o auditor deve fazer a analise de risco de ndo alcancar o objetivo de
controle selecionado para o recurso de TI escolhido e descartar os recursos de TI e

objetivos de controle que nao tém relevancia se ndo forem alcangados.

Como resultado desta etapa, tem-se todos os objetivos de controle escolhidos para
serem analisados, que devem guardar relagdo com os pontos criticos do objeto. A cada

ponto escolhido, chamaremos de ponto de controle.

b) Programaciao de Trabalho de Auditoria

Os Programas de Trabalho de Auditoria devem ser detalhados de forma a servir

como guia e meio de controle de sua execucao.
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O detalhamento de escopo permite ao auditor conhecer os pontos de controle a

serem verificados.

Esta etapa pode ser dividida nos seguintes passos, conforme Figura 4.6:

C Programagao de Trabalho de Auditoria N

Planejamento Desenvolvimento Definigdo de

Equipe de
Procedimentos Trabalho

de Analise de |Escolha de

Pontos de
Controle

Planejamento

de Cronograma

AU )

Figura 4.6 — Programacao de Trabalho de Auditoria

Passol: Planejamento de Analise de Pontos de Controle

As etapas 1, i1 e 1ii s3o desenvolvidas concomitantemente, pois guardam grande

dependéncia entre si.

Para cada um dos pontos de controle a serem avaliados, devem ser definidos: a
quantidade de horas-homem necessaria, os itens a serem analisados, a estratégia de selegao

destes itens (prova seletiva ou amostragem) e as técnicas a serem utilizadas.

A quantidade de horas-homem necessaria para auditoria ¢ a previsdo de quantas
horas serdo necessarias para todo o processo de auditoria, mas especificado por atividade.

A partir disso, define-se a quantidade de servidores necessarios na auditoria.

Os pontos de controle a serem analisados ja foram definidos quando do

detalhamento do escopo. Entretanto, nesta etapa, eles sdao listados juntamente com as
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informacgdes complementares de cada item, como horas necessarias, estratégia de selegdo

dos itens a serem examinados, técnicas e procedimentos.

A estratégia de selecdo de itens pode ser por prova seletiva em que ha critérios a
serem seguidos pelos elementos selecionados ou por amostragem probabilistica ou nao
probabilistica. Ao usar métodos de amostragem estatistica ou nao estatistica, o auditor deve
projetar e selecionar uma amostra de auditoria, aplicar a essa amostra procedimentos de
auditoria e avaliar os resultados da amostra, de forma a proporcionar evidéncia de auditoria

suficiente e apropriada.

As técnicas previstas referem-se as técnicas convencionais de auditoria a serem

utilizadas na avaliagdo dos itens.

Passo 2: Definicao de Equipe de Trabalho

A partir das necessidades técnicas e operacionais observadas no detalhamento de
escopo e no planejamento de andlise de pontos de controle e com base na disponibilidade
de servidores, deve-se definir o nimero de membros e o perfil da equipe de trabalho do

projeto de auditoria.

Este ¢ o momento de se alocar os recursos humanos para o projeto, definindo o

coordenador (gerente de projeto) e os membros da equipe de trabalho.

Passo 3: Desenvolvimento/Escolha de Procedimentos

Os procedimentos a serem usados nas auditorias podem ser desenvolvidos para
cada projeto ou especifico ou escolhidos a partir de um banco de dados de procedimentos.

O capitulo 5 deste trabalho traz uma metodologia para desenvolvimento de procedimentos

103



que pode ser aplicado para projetos especificos ou para fazer procedimentos gerais que

serdo armazenados para uso geral.

Passo 4: Planejamento de Cronograma

Nesta etapa, conhecendo-se as atividades a serem realizadas e a equipe de trabalho
disponivel somados as li¢cdes aprendidas em defini¢des de escopos de projetos anteriores,
deve-se fazer uma previsao de cronograma para a realizagao da auditoria. Esta previsao
deverad conter o periodo de tempo total a ser utilizado para planejamento, o periodo de
tempo a ser utilizado para o trabalho de campo, o periodo referente a analise de resultados
e producdo de parecer e relatorio e, por fim, o periodo total planejado, que consiste da

soma de todos os outros periodos.

4.4.2. Aviso de Auditoria e SA' s Complementares

Nesta etapa, um aviso de auditoria oficial ¢ enviado ao 6rgdo auditado. Este aviso
deve conter o escopo a ser analisado, a equipe responsavel pelo trabalho e o periodo de

tempo do trabalho de campo.

Além disso, podem ser enviadas SAs complementares, como forma de adiantar o
trabalho de levantamento de dados que serdo usados na auditoria, caso se observe que o

orgdo tera que fazer levantamento de informagdes nao disponiveis a qualquer momento.

4.4.3. Trabalho de Campo

No Trabalho de Campo, a equipe de auditoria vai aplicar tudo o que foi planejado.
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A correta aplica¢do dos procedimentos constantes no Programa de Trabalho busca

garantir que tudo o que foi planejado seja realizado e de forma controlada.

Durante o Trabalho de Campo, o auditor deve anotar os resultados de cada analise,
bem como colher as informagdes que julgar importantes para o embasamento de
evidéncias, como copias de papel, copias digitais, fotos, entre outros. A partir das
evidéncias colhidas durante os trabalhos, o auditor aprofunda seus exames de forma a obter

novas evidéncias para dar mais embasamento aos fatos observados.

As informagdes coletadas no trabalho de campo devem ser suficientes, adequadas,
relevantes e uteis no fornecimento de evidéncias as conclusdes e recomendacgdes da

auditoria interna.

A aplicacdo dos procedimentos de auditoria deve ser realizada, em razao da
complexidade e volume das operagdes, por meio de provas seletivas, testes e amostragens,
cabendo ao auditor, com base na anéalise de riscos de auditoria e outros elementos de que
dispuser, determinar a amplitude dos exames necessarios a obten¢do dos elementos de

convicgdo que sejam validos para o todo.

O auditor deve documentar, através de papéis de trabalho, todos os elementos
significativos dos exames realizados e que evidenciam ter sido a auditoria executada de

acordo com as normas aplicaveis.

Os papéis de trabalho devem ter abrangéncia e grau de detalhe suficientes para
propiciar o entendimento e o suporte da auditoria executada, compreendendo a
documentacdo do planejamento, a natureza, oportunidade e extensdo dos procedimentos de

auditoria, bem como o julgamento exercido pelo auditor e as conclusdes alcancadas.

Essa etapa pode ser dividida nos seguintes passos, conforme a Figura 4.7:

105



Figura 4.7 — Trabalho de Campo

- Passo 1: Refinar o entendimento

O primeiro passo da etapa de execugdo ¢ refinar o entendimento da organizagio
auditada e do ambiente onde os testes serdo realizados. O objetivo deste passo ¢
documentar as atividades que sustentam os objetivos de controle selecionados para exame

na fase de planejamento e identificar medidas/procedimentos de controle implementados.

Nesta etapa coleta-se e analisa-se documentagdo relativa a descri¢do de processos,
politicas, entradas/saidas, questdes gerais, minutas de reunides, relatdrios anteriores de
auditoria, recomendagdes anteriores de auditoria, relatorios de negocio que ndo tenha sido

examinada durante a fase de planejamento.

A saida deste passo consiste na documentagdo de evidéncias relativas a:

¢ Quem executa as tarefas, onde e quando sdo executadas. Essa tarefa pode ser realizada

por entrevistas e utilizacdo de diagramas RACIL.

e As entradas necessarias para executar as tarefas e as saidas geradas por elas.

e Os procedimentos da organizagao para executar as tarefas.
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-> Passo 2: Ajuste do escopo

Com base nas informagdes colhidas no passo anterior, caso se verifique
necessidade, o auditor deve ajustar o escopo de forma a atender questdes relevantes nado

detectadas no planejamento ou descartar questdes percebidas como irrelevantes.

Neste passo, as seguintes atividades devem ser realizadas:

1) Andlise dos objetivos de negocio e de TI

Os objetivos da auditoria e a abordagem dos objetivos de negocio atuais devem ser
realinhados, ¢ o entendimento dos processos de negdcio, os objetivos de negocio, € a
relevancia da TI para os processos e objetivos devem ser atualizados. Os objetivos de TI
precisam ser ajustados, tendo em mente os requisitos da ultima auditoria e a organizagao

da TL

i1) Selegao dos processos e controles

A selecdo de processes, objetivos de controle e recursos de TI deve ser revisada e
refinada para estabelecer os limites da auditoria. Esta selecdo ¢ feita por meio da avaliacao
da probabilidade de ocorréncia de fatos indesejados e prejuizos (ndo necessariamente

financeiro) em conseqiiéncia do nao alcance dos objetivos de controle.

ii1) Anélise de Riscos

O escopo deve ser ainda ajustado com base em uma avaliacdo de risco dos
objetivos de controle nao serem alcancados. Esse ajuste de escopo baseado em risco

determina a quantidade de exames e testes necessarios na auditoria.

iv) Finalizacdo do escopo
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O Programa de Trabalho da Auditoria deve ser atualizado, quando houver
necessidade, baseado no ultimo entendimento dos objetivos, melhor abordagem de testes e
analise de risco, como descrito nos passos anteriores. A documentagao necessaria ¢ a
abordagem de teste devem ser determinadas para garantir a cobertura mais eficiente e

eficaz dos objetivos da auditoria.

- Passo 3: Aplicacgio de Testes

Os testes aplicados no trabalho de campo sdo executados cobrindo os seguintes

objetivos principais:

1) Avaliar o design de controles;

i1) Confirmar se os controles estdo em operagao;

ii1) Estimar a efetividade operacional dos controles.

As atividades de auditoria a serem realizadas avaliam a adequacdo dos designs de

controles. Para essa avaliagdo, deve-se:

e Observar/inspecionar e revisar a abordagem de controle e testar o design sob o ponto de

vista de completeza, relevancia, oportunidade e capacidade de ser medido.

e Investigar e confirmar se as responsabilidades para as praticas de controle e todas as
prestagdes de conta foram determinadas. Testar quando responsabilidades e
accountability sao entendidos e aceitos. Verificar se as habilidades certas e os recursos

necessarios estao disponiveis.

e Investigar por entrevistas com funcionarios-chave se mecanismos de controle, suas

finalidades, e accountability e responsabilidades sdo entendidos.
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Para realizar tais atividades, utilizam-se técnicas de auditoria. Algumas delas estdo

citadas no item 4.3.3 deste trabalho.

Em resumo, neste passo, o auditor deve:

1) Determinar se os processos de controle documentados existem;

i1) Colher e documentar evidéncias apropriadas acerca da existéncia de processos

de controle;

i11) Verificar se responsabilidades e accountability sdo claros e efetivos.

- Passo 4: Testar as saidas dos objetivos de controle

O objetivo deste passo ¢ verificar se as medidas de controle estabelecidas estdo
funcionando como descritas, consistente e continuamente, e concluir sobre adequagdo (ou

nao) do ambiente de controle.

Para testar as saidas ou efetividade dos controles, o auditor deve procurar por
evidéncias diretas e indiretas de impactos dos controles sobre a qualidade das saidas dos

Processos.

- Passo 5: Documentar o impacto de fragilidades de controle

Quando fragilidades de controle sdo encontradas, elas devem ser propriamente
documentadas. Deve ser tomado um cuidado particular para analisar e estimar a gravidade
das fragilidades observadas e potencial impacto nos negdcios (sentido amplo) da entidade

auditada.
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O objetivo deste passo € conduzir os testes necessarios para avaliar a realizacao de
um dado processo de negoécio e objetivos de controle relacionados. Analises mais

detalhadas devem ser realizadas quando:

1) Nao ha medidas de controle implementadas;

i1) Controles ndo funcionam como esperado;

ii1) Controles ndo sdo consistentemente aplicados.

Este processo deve resultar em um entendimento profundo sobre os potenciais

impactos e sobre as fragilidades de controle e conseqiientes ameacas e vulnerabilidades.

As seguintes atividades podem ser usadas para documentar o impacto de ndo se

alcancar os objetivos de controle:

a) Relatar o impacto de ndo se alcangar o objetivo de controle;

b) Ilustrar o que pode ser afetado com o impacto;

c) Descrever as vulnerabilidades e ameagas mais provaveis com os controles nio

funcionando efetivamente;

d) Apontar as conseqiiéncias de ndo estar conforme requisitos regulatorios, legislacao

aplicavel e acordos contratuais.

e) Documentar o custo de erros que poderiam ser evitados com o controle efetivo;

f) Medir e documentar o preco do retrabalho gerado pela fragilidade de controle.

O COBIT prove suporte a essas atividades nos seguintes aspectos:
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e Os objetivos de negocio e de TI, os processos de TI e critérios de informagao indicam
os valores de negocio a serem alcancados e o risco a ser evitado pela melhoria de

controles;

e Para cada objetivo de controle, existem guias de valor e risco que indicam os beneficios

a serem ganhos e os riscos a serem evitados pela melhoria de controles.

Recomenda-se que o auditor realize seus trabalhos em conformidade com padroes e
diretrizes de auditoria. No ANEXO IV: NORMAS, DIRETRIZES E PROCEDIMENTOS
DA ISACA, sdo citados as normas, diretrizes e procedimentos ja desenvolvidos pelo

ISACA em Auditoria de Sistemas da Informagao.

444, Consolidacao de Resultados

Esta fase inclui a consolidacio de resultados das fases anteriores, o
desenvolvimento de conclusdes acerca das fragilidades de controle e a comunicagdo de
acOes recomendadas para mitigar o impacto das fragilidades de controle, comparagdes com
desempenhos de padrdes e boas praticas para uma visdo relativa de resultados e a posi¢ao

do risco em relacao ao processo.

Os fatos observados no trabalho de campo, quando indesejaveis, ddo origem a

constatagoes.

Nesta etapa, a equipe de auditoria consolida os resultados procurando identificar os

nexos entre os fatos detectados, quando houver, e determina o tipo de constatacao.

Durante a analise dos dados coletados em trabalho de campo, o auditor pode
concluir por constatagdes que envolvam falhas, excessos, desperdicios, prejuizos, desvios e

fraudes.
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A responsabilidade primaria na prevencao e identificacdo de fraude e erros ¢ da
administracdo da entidade auditada, por meio da implementacio e manutencdo de
adequado sistema contabil e de controle interno. Por isso, ao detectar erros relevantes ou
fraudes no decorrer dos seus trabalhos, o auditor deve comunica-los, por meio de Notas ou
Solicitacdes de Auditoria, a administracdo da entidade, pedindo justificativas e, quanto
possivel, medidas corretivas para os fatos. Caso sejam encontrados danos ao Erario, eles

devem ser quantificados e inseridos no relatério.

A partir de todas as evidéncias encontradas e informacgdes que a equipe de auditoria

julgar relevantes, gera-se um Relatério Preliminar da Auditoria de TL

O relatério deve conter o objetivo da auditoria, as areas cobertas por ela, a base
tedrica e legal utilizada nos exames, as constatagdes e fatos identificados, as
recomendacdes para acdo corretiva das constatacdes e o prazo dado para coloca-las em

pratica.

As constatacdes devem ser embasadas e ter indicagdo da legislagdo vigente
pertinente e das normas utilizadas para exame. Também podem ser utilizados alguns
acordios do TCU como referéncia [ANEXO III: ACORDAOS DO TCU]. Além disso, a
utilizagdo da indicacdo dos objetivos de controle do COBIT que ndo estdo sendo satisfeitos
adequadamente permite utilizar uma linguagem padrdo em todas as auditorias e estabelecer

uma linguagem comum que pode ser entendida pelo auditado.

4.4.5. Manifestacao do Auditado

O Relatorio Preliminar de Auditoria, ap6s ser revisado pela equipe e pelo Escritorio
de Projetos (ou Coordenagdo ou Diretoria responsavel), deve ser enviado ao gestor do
orgdo auditado. Este terd um tempo definido para se manifestar sobre as constatagdes,

dando as justificativas que julgar necessarias.
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4406. Encerramento

Esta etapa tem como principais produtos o Relatorio Final e o Parecer.

Com base nas justificativas do gestor, o relatdrio ¢ revisto e, quando a justificativa
for aceita, a constatacdo ¢ retirada. Caso contrario, mantida, inserindo-se também um

resumo (ou integra, quando necessario) da justificativa do gestor.

O Parecer traz um breve resumo dos problemas encontrados e a opinido geral

emitida pelo auditor sobre o objeto examinado.

Além destes produtos, hd produtos secundarios, porém, obrigatdrios: organizacao
dos papéis de trabalho, analise do que foi planejado em detrimento do que foi executado e

documentacao de licdes aprendidas.
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5. PROCEDIMENTOS DE CONTROLE DE ACESSO

Como visto no capitulo anterior, os procedimentos utilizados na auditoria podem
ser feitos para o projeto especifico ou escolhidos a partir de um banco de dados de

procedimentos.

Neste capitulo, serd apresentada uma metodologia para se produzir procedimentos
acerca da verificagao dos controles de acesso fisico e 16gicos dentro de uma organizagao.
Nem todos os procedimentos aqui produzidos deverdo ser utilizados obrigatoriamente em
uma Auditoria de TI que inclua Controle de Acesso, subconjunto dos controles
relacionados a Seguranga da Informagdo. Essa escolha depende da extensdao do escopo e da
estrutura da organizacdo auditada. Cabe a equipe de auditoria fazer essa avaliagcdo e

eventuais adaptacdes as necessidades reais.

O capitulo esta dividido em quatro subitens: o item 5.1 apresenta a motivagao de se
abordar a Seguranca da Informacgdo em uma auditoria de T, o item 5.2 apresenta conceitos
basicos de Controle de Acesso, o item 5.3 demonstra a metodologia utilizada e o item 5.4

apresenta os procedimentos propriamente ditos.

5.1. SEGURANGA DA INFORMAGAO E AUDITORIA

Para alcangar seus objetivos de negocio, a organizacdo precisa investir, gerenciar e
controlar os recursos de TI usando um conjunto estruturado de processos de forma a prover

servigos que geram a informagao necessaria ao negocio.

Tais processos e recursos de TI constituem a arquitetura de TI da organizagdo. Por
meio das habilidades das pessoas e da infra-estrutura tecnolodgica para executar as
aplicacdes automatizadas de negdcio, as informacdes necessarias sao geradas. O COBIT

divide esses recursos em quatro tipos: Aplicagdes, Informagao, Infra-estrutura e Pessoas.
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Para satisfazer os objetivos de negocio, a informagdo precisa estar em
conformidade com certos critérios de controle da informacdo aos quais o0 COBIT se refere
como requisitos de negocio para a informagao: efetividade, eficiéncia, confidencialidade,

integridade, disponibilidade, conformidade e confiabiliadade.

A dependéncia crescente dos objetivos de negocio nas informagdes geradas pelos
processos de TI tem acentuado a importancia destes critérios. Por isso, seja qual for a
forma na qual a informagdo se apresentada ou o meio pelo qual ¢ compartilhada ou

armazenada, ¢ recomendado que ela seja sempre protegida adequadamente.

Segundo a NBR ISO/IEC 17799:2005, Seguranga da Informacdo ¢ a prote¢do da
informagao de varios tipos de ameacas para garantir a continuidade do neg6cio, minimizar
0 risco ao negocio, maximizar o retorno sobre os investimentos e as oportunidades de

negocio.

Segundo a publicagdo de seguranca do ITIL, seguranca ¢ o meio de se alcangar um
nivel aceitavel de riscos residuais. O valor da informacdo deve ser protegido e este valor ¢
medido em termos dos trés critérios da informagdo relacionados a seguranca:

confidencialidade, integridade e disponibilidade.

Assim, a Seguranca da Informag¢@o ndo ¢ apenas uma meta de TI, mas um meio de
se alcancar os objetivos de negocio. Por isso, nem toda informacgdo ou todo servigo ¢
igualmente importante dentro de uma organizacdo. O nivel de seguranca da informacao
deve ser compativel com a importancia da informagao para a organizagdao. O Decreto n.°
4.553 [ANEXO II: LEGISLACAO APLICAVEL A TI] dispde sobre a classificagdo da

informagdo dentro da Administracdo Publica.

Segundo a NBR ISO/IEC 17799:2005, a seguranca das informacdes ¢ obtida
através da implementag¢ao de um conjunto adequado de controles, que podem ser politicas,
praticas, procedimentos, estruturas organizacionais e fungdes de software. Esses controles
precisam ser estabelecidos para assegurar que os objetivos de seguranca especificos da

organizagao sejam alcangados.
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A Seguranca da Informag¢do ¢ importante para os negdcios e para a protecdo das
infra-estruturas criticas do setor publico, evitando ou reduzindo os riscos mais relevantes.
O aumento da dependéncia da Tecnologia da Informagao na esfera governamental tem
aumentado a necessidade da implementacdo de controles no que se diz respeito a
seguranca. Dois momentos devem ser considerados quando se analisa a Seguranca da

Informacao na esfera publica:

1) Prevengao: Deve haver um esfor¢o das entidades publicas de se implantar as
diretrizes e controles de seguranca da informacdo de forma a evitar problemas de
confidencialidade, disponibilidade e integridade da informa¢do a fim de garantir que as

informagdes estejam disponiveis apenas a quem permitido,

2) Responsabilizacdo: No caso da impossibilidade de se evitar problemas com a
Seguranca da Informagdo, devem sem implementados controles que permitam a detec¢ao
do incidente ocorrido e a descoberta do responsavel pelo fato, independente de dolo ou

culpa.

Diante da deficiéncia observada na esfera publica em se responsabilizar agentes
causadores de incidentes de Seguranca da Informacdo, pretende-se desenvolver
procedimentos de auditoria que visem verificar a situacdo das entidades auditadas e
recomendar melhorias com o foco de possibilitar maior controle das agdes dos agentes
publicos (em sentido amplo), de forma que, caso haja algum incidente, seja possivel se

responsabilizar alguém.

O que se observa atualmente ¢ que, em muitos casos, ndo ¢ possivel sequer detectar
tais incidentes, muito menos provar como ocorreram e apontar um culpado. Este fato
aliado ao aumento da dependéncia da Tecnologia da Informagdo em operagdes
governamentais de toda espécie demonstram a necessidade imediata de conscientizagdo e

criacdo de estratégias para a protecao dos ativos da informagao.

A conscientiza¢do deve abranger todo tipo de agente, em todos os niveis de cargos
e tipos de atividades. Entender que a informagdo ¢ um ativo de propriedade da

organizac¢do, assim como uma cadeira ou uma pasta de documentos contabeis ¢ o primeiro

17



passo para a conscientizagdo de que manipular informagdes importantes indevidamente ¢
tdo grave quanto adulterar documentos contdveis impressos em papel e de que levar
informacgdes a conhecimentos de pessoas ndo autorizadas ¢ como furtar um patrimonio da
organizagdo. Este ¢ um assunto de fundamental importancia nos dias de hoje e esta

relacionado ao Direito Digital [94].

Uma forma de incentivar essa conscientizacdo ¢ a realizacdo de Auditorias de
Seguranca da Informagdo. Por isso, os procedimentos aqui desenvolvidos sdo voltados
justamente para a protecdo de ativos. Entretanto, os procedimentos apresentados aqui,
devido a grande extensdo do assunto, ndo objetivam cobrir todos os critérios de Seguranca

da Informacgao, mas apenas o Controle de Acesso.

5.2. CONTROLE DE ACESSO

Nos dias de hoje, a interconexao de redes publicas e privadas e o compartilhamento
de recursos de informag¢dao aumentam a dificuldade de se controlar o acesso. A tendéncia
da computacdo distribuida reduz a eficicia da implementacdo de um controle de acesso

centralizado.

O controle de acesso a informacdo ¢ uma questdo critica dentro da Seguranga da
Informacdo e da APF, pois se tem observado que, muitas vezes, sua importancia ¢
diminuida ou desconsiderada. A informagdao ¢ um ativo estratégico de toda organizacao
(publica ou privada) e deve ser protegida de acordo com o seu nivel de importancia, sigilo

e criticidade.

A NBR ISO/IEC 17799 possui um capitulo especifico sobre Controle de Acesso.
Por se tratar de uma norma brasileira, baseada na norma internacional ISO 17799, ela pode
ser utilizada como linguagem comum entre o auditor e o auditado. Com isso, a adequacao
a norma pode ser foco de recomendacao, possibilitando uma atuacgdo pro-ativa do Controle

no sentido ndo s6 de se descobrir irregularidades, mas também de se evita-las.
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5.3. METODOLOGIA

As principais bases utilizadas no desenvolvimento dos procedimentos deste
trabalho sdo as publicagdes do COBIT e a NBR ISO/IEC 17799:2005. O COBIT foi
escolhido se por tratar do modelo de Governanca de TI mais abrangente e conhecido no
mercado nacional e internacional e por englobar os modelos e padrdes mais aceitos no
mercado, inclusive a norma de seguranga em questdo. Além dessas bases, também foram
utilizados, como subsidio, o ITIL [72] e a legislagdo brasileira [ANEXO II:
LEGISLACAO APLICAVEL A TIJ.

Os procedimentos de Auditoria de TI podem ser criados independentemente de um

projeto de auditoria j& programado ou para uma auditoria especifica.

No primeiro caso, os procedimentos sao criados dentro do passo 3 da Programagao
de Trabalho da Auditoria, como detalhado no capitulo anterior. A vantagem ¢ que o0s
procedimentos ja sdo criados de acordo com as especificidades da auditoria e no grau de

detalhe adequado, apesar de o planejamento precisar de um tempo maior para ser realizado

Ja no segundo caso, os procedimentos sdo armazenados em um banco de dados e
utilizados sempre que necessarios, de acordo com o escopo dos projetos. A vantagem ¢ que
quando da realizagdo de uma auditoria, se gasta tempo apenas escolhendo os
procedimentos aplicaveis ao escopo e adaptando-os, detalhando-os em procedimentos mais
especificos ou agrupando-os em procedimentos mais genéricos, de acordo com a

necessidade do projeto.

A metodologia utiliza os objetivos de controle do COBIT como referéncia e
direcionamento para definir o escopo da auditoria de TI e para servir de linguagem comum
dentro da organizagdo auditora e entre auditor e auditado. Outro instrumento usado sao os
mapeamentos do COBIT [48][49][50][51][52][53][54][55] com outros modelos,
disponibilizados no site da ISACA[75].
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Para se criar procedimentos para execu¢do de Auditoria em TI, devem ser seguidos,
ndo necessariamente na mesma ordem, os seguintes passos criados durante o

desenvolvimento desta pesquisa e baseados em diretrizes do IT Assurance Guide:

1. Definicao dos Objetivos da Auditoria

2. Identificag@o dos Objetivos de Negdcio

3. Identificagdo dos critérios da informacdo a serem focados na auditoria.

4. Identificacdo dos recursos de TI a serem focados na auditoria.

5. Identificagdo dos Objetivos de TI.

6. Identificagdo dos processos de TL

7. Selecao dos objetivos de controle detalhados.

8. Levantamento de legislagdo, normas e padrdes especificos acerca dos objetivos de

controle selecionados.

9. Descri¢ao dos procedimentos.

Neste trabalho, demonstraremos a aplicagdo da metodologia criando exemplos de
procedimentos para serem inseridos em um banco de dados e nao para um projeto de
auditoria especifico. Entretanto, os mesmos passos podem ser utilizados quando se tratar
de um caso especifico. Inclusive, os passos 1,2, 4, 5, 6 e 7 ja pertencem a etapas do

Planejamento de Auditoria.

Dependendo do foco da auditoria, a ordem de execugao destes passos pode variar.

Quando a auditoria ¢ focada nos objetivos de negodcio, esses passos devem ser executados
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na ordem direta. Entretanto, quando for focada em aspectos operacionais, a ordem muda

paral,8,7,3,4,6,5,2¢09.

Ressalta-se que alguns desses passos podem parecer irrelevantes quando do
desenvolvimento de procedimentos genéricos aplicaveis a qualquer auditoria. Entretanto,
em casos especificos, eles devem ser realizados, inclusive por ja fazerem parte do processo

de planejamento.

5.3.1. Defini¢do dos Objetivos da Auditoria

O primeiro passo consiste na defini¢do do que se espera averiguar na auditoria. Este
¢ o momento de se decidir se a Auditoria sera focada na Governanga de TI como um todo,
ou no desenvolvimento de software, ou em terceirizagdo de TI, ou em Seguranga da

Informagdo, ou apenas em um item especifico como Controle de Acesso.

5.3.2. Identificacio dos Objetivos de Negocio

Nesta etapa, define-se que objetivos de negocio, dentro do escopo da auditoria,

devem ser alcancados dentro da organizacao auditada.

Com o objetivo de negocio definido com clareza e objetividade, devem-se
identificar, dentro dos objetivos de negdcio disponiveis no COBIT, aqueles que envolvam
no todo ou em parte os objetivos de negocio definidos. O quadro de objetivos de negocio

do COBIT pode ser visualizado no ANEXO V: TABELA COBIT deste trabalho.

No caso da Administragdo Publica, os objetivos de negdcio apresentam um foco
diferenciado dos da iniciativa privada. A informacao, muitas vezes ndo € apenas um meio
para se produzir um resultado, mas sim o proprio produto desejado. Por isso, muitas vezes,

nao serd possivel mapear os objetivos de negocio escolhidos dentro da tabela de objetivos
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de negdcio que faz parte dos anexos do COBIT [ANEXO VI: RELACAO ENTRE
OBJETIVOS DE NEGOCIO E DE TI].

5.3.3. Identificacio dos critérios da informacao a serem focados na auditoria.

De acordo com os objetivos principais da auditoria, selecionar os principais
critérios da informacdo a serem abordados. Caso ndo haja foco em critérios especificos,
esse passo pode ser pulado. Como dito anteriormente, os critérios da informagdo sao:
efetividade, eficiéncia, confidencialidade, integridade, disponibilidade, conformidade e

confiabilidade.

5.3.4. Identificacdo dos recursos a serem focados na auditoria.

De acordo com os objetivos principais da auditoria, selecionar os principais
recursos de TI a serem abordados. Caso nao haja foco em critérios especificos, esse passo
pode ser pulado. Como dito anteriormente, os recursos de TI sdo: aplicacdes, informagao,

infra-estrutura e pessoas.

5.3.5. Identificacio dos Objetivos de TI.

A partir dos critérios de informacdo priorizados e dos objetivos de negocio
abordados, tendo sempre em mente os objetivos principais da auditoria, sdo identificados
os objetivos de TI. O COBIT apresenta uma tabela de mapeamento entre seus Objetivos de
Negocio de Objetivos de TI. A tabela original ¢ apresentada no ANEXO VI: RELACAO
ENTRE OBJETIVOS DE NEGOCIO E DE TIL
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5.3.6. Identificacao dos processos de TI.

A partir dos processos relacionados aos objetivos de TI, dos critérios de informagao
focados, do objetivo da auditoria e dos recursos abordados, selecionar os processos de TI
que serdao usados como base para a auditoria. O COBIT apresenta uma tabela de
mapeamento entre seus Objetivos e Processos TI. A tabela original ¢é apresentada no

ANEXO VII: RELACAO ENTRE OBJETIVOS DE TI E PROCESSOS.

5.3.7. Selecao dos objetivos de controle detalhados.

Analisar cada objetivo de controle detalhado para verificar se ¢ um controle que
deve existir a fim de garantir que a organizagdo auditada, dentro do escopo da auditoria,
atinja os objetivos determinados. Quando os procedimentos forem desenvolvidos para uma
auditoria especifica essa selecdo ¢ feita por meio de analise de risco, como explicado no

capitulo anterior.

5.3.8. Levantamento de legislacdo, normas e padroes especificos acerca dos
objetivos de controle selecionados.

Com base nos objetivos de controle detalhados, fazer levantamento de normas,
padrdes, modelos e legislacdo que possam subsidiar e sustentar o desenvolvimento de

procedimentos de auditoria.

5.3.9. Descricio dos procedimentos.

A descri¢ao dos procedimentos deve ser realizada de forma a nortear as buscas do

auditor no momento da execucao de testes. Os procedimentos devem conter:

e A descrigdo do controle a ser avaliado (ndo coincide, necessariamente, com 0s objetivos

de controle do COBIT, podendo ser mais especificos ou genéricos);
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e A fundamentacao dessa verificagdo com a citagao da lei, norma ou modelo de onde foi

tirado o objetivo de controle;

e O procedimento a ser realizado para avaliacdo do controle (pode ser mais genérico ou

mais detalhado, dependendo da necessidade); e

e Observacdes adicionais que, porventura, sejam necessarias.

5.4. DESENVOLVIMENTO DE PROCEDIMENTOS

54.1. Foco no objetivo de negdcio

Quando se diz que uma auditoria tera foco nos objetivos de negdcio, significa que o
escopo para a defini¢do de procedimentos sera definido a partir de um objetivo de negdcio,

como demonstrado abaixo:

1) Objetivo da Auditoria:

Verificar o grau de prote¢do da informag¢ao dentro do 6rgdo auditado.

2) Objetivos de Negocio:

Garantir a segurang¢a das informagdes da organizacgao.
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3) Critérios da Informacao focados:

Confidencialidade e Integridade.

4) Recursos de TI focados:

Pessoas, informagao, infra-estrutura e aplicacdes.

5) Objetivos de TI:

- Objetivo principal: Garantir que informacdes criticas e confidenciais sejam

protegidas daqueles que ndo deveriam acessé-las (objetivo de TI ntimero 19 do COBIT);

- Objetivo secundario: Proteger os ativos de TI (objetivo de TI niimero 14 do

COBIT);

- Objetivo secundario: Manter a integridade da infra-estrutura da informacao e

processamento (objetivo de TI numero 26 do COBIT).

6) Processos de TI:

e Processos referentes ao objetivo numero 19: PO6, DS5, DS11 e DS12.

e Processos referentes ao objetivo numero 14: PO9, DS5, DS9, DS12.
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e Processos referentes ao objetivo numero 126: Al6 e DSS.

Como os critérios que compdem o escopo sdao apenas integridade e
confidencialidade, pela analise do ANEXO V: TABELA COBIT, os processos PO6 e DS9
j& podem ser excluidos. Considerando que o processo ME2 aborda os critérios escolhidos
de forma secundaria, por decisdo de projeto, ele também serd excluido. Como o escopo
engloba os quatro tipos de recursos de TI, eles ndo constituem filtro de exclusdo de

Processos.

Além disso, ao considerarmos a importancia dos objetivos de TI escolhidos,
também por decisdo de projeto, podemos escolher priorizar os processos do Objetivo de TI

numero 19, com excecao do PO6, ja eliminado.

Portanto, os processos selecionados sao:

—> DSS5 Garantir a seguranga dos sistemas;

- DS11 Gerenciar dados; e

- DS12 Gerenciar o ambiente fisico.

7) Objetivos de controle detalhados:

A Tabela 5.1 mostra os objetivos de controle relativos a cada processo selecionado

No passo anterior:
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Tabela 5.1 — Objetivos de Controle

PROCESSOS OBJETIVOS DE CONTROLE

DSS5 Garantir a seguranga dos sistemas |DS5.1 Gerenciamento de Seguranca de TI

DS5.2 Planejamento de Seguranca de TI

DS5.3 Gerenciamento de Identidade

DS5.4 Gerenciamento de Contas de Usudrio

DSS5.5 Teste, Inspecdo e Monitoramento de Seguranca
DS5.6 Definicéo de Incidente de Seguranga

DS5.7 Protegdo de Tecnologia de Seguranca

DS5.8 Gerenciamento de Chaves Criptograficas
DS5.9 Prevencdo, Detecgdo e Corregdo de Softwares Maliciosos
DS5.10 Seguranga de Rede

DS5.11 Troca de Dados Sensiveis

DS11 Gerenciar dados DS11.1 Requisitos de Negodcio para Gerenciamento de Dado
DS11.2 Arranjos de Retengdo e Armazenamento

DS11.3 Sistemas de Gerenciamento de Biblioteca de Midias
DS11.4 Descarte

DS11.5 Backup e Restauragao

DS11.6 Requisitos de Seguranga para gerenciamento de Dados

DS 12 Gerenciar o ambiente fisico DS12.1 Selecdo e Layout de Local
DS12.2 Medidas de Seguranca Fisica
DS12.3 Acesso Fisico

DS12.4 Protecdo contra Fatores Ambientais
DS12.5 Gerenciamento de Facilidades Fisicas

A partir destes objetivos de controle, em combinagdo com as normas, padrdes e
legislagdo aplicaveis, desenvolvem-se os procedimentos de auditoria. Se houvesse um
projeto em questdo, os pontos criticos do objeto seriam utilizados para nortear a escolho

dos objetivos de controle a serem focados.

Neste momento, escolheremos o objetivo de controle DS5.3 do processo DS5 para

usar como exemplo no desenvolvimento de procedimentos.

Primeiramente, ¢ importante se conhecer uma descri¢do do processo, retirada do

COBIT 4.1:

- DS5 Garantir a Seguranca dos Sistemas

A necessidade de manter a integridade da informagao e de proteger os ativos de TI
requer um processo de gerenciamento de seguranca. Esse processo inclui o

estabelecimento e manutencdo de papéis e responsabilidades, politicas, padrdes e
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procedimentos de seguranca de TI.  Gerenciamento de seguranga também inclui
monitoramento de seguranca, testes periddicos e implementacdo de agdes corretivas para
fragilidades e incidentes de seguranca. Gerenciamento efetivo de seguranga protege todos
os ativos de TI para minimizar o impacto de negdcio de vulnerabilidades e incidentes de

seguranga.

O IT Assurance Guide apresenta para os objetivos de controle de cada processo:
descricdo dos objetivos de controle, guias de valor, guias de risco, testes genéricos a serem
aplicados para testar o design dos controles, passos genéricos (validos para todos os
objetivos de controle de um processo) para testar as saidas dos objetivos de controle e

passos para a documentagdo do impacto das fragilidades de controle.

Os objetivos de controle definem o objetivo de se implantar o controle em questao,

sendo as orientacdes que descrevem o que deve ser cumprido para governanga de TI.

Os guias de valores indicam beneficios a serem agregados a organiza¢do com o

aperfeicoamento do controle em questao.

Os guias de risco indicam os riscos a serem evitados pelo aperfeigoamento do

controle em questao.

Os testes de design, passos para testes de saidas dos objetivos de controle e passos
para documentacdo do impacto das fragilidades de controle ndo serdo transcritos neste

trabalho, mas podem ser usados como auxilio durante uma auditora.

8) Legislacao, Normas e Padroes escolhidos:

O site da ISACA disponibiliza para associados mapeamentos entre o COBIT e

outros padrdes, modelos € normas de mercado [53][49][51][52][48][54][55][50][47][41].
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A Tabela 5.2 mostra os controles da norma NBR ISO/IEC 17799 que dao subsidio para o

alcance do objetivo de controle em questao.

Tabela 5.2 — Relagao entre COBIT e NBR ISO/IEC 17799
Adaptada de [50]

Objetivo de Controle do Cobit Requisitos (NBR ISO/IEC 17799)

DS5.3 |Gerenciamento de identidade. 11.2.3 Gerenciamento de senhas do usuario

11.3.1 Uso de senhas

11.4.1 Politicas de uso dos servigos de rede

11.5.1 Procedimentos seguros de entrada no sistema (/log-on)
11.5.2 Identificagdo e autenticagéo do usuario

11.5.3 Sistema de gerenciamento de senha

11.5.5 Desconexao de terminal por inatividade

11.5.6 Limitagdo de horario de conexao

11.6.1 Restrigdo de acesso a informagéo

De acordo com a extensdo da auditoria, os procedimentos podem ser mais
detalhados ou genéricos, podendo agrupar mais de um requisito um mesmo item de

verificagdo.

Neste trabalho, apresentaremos procedimentos de forma detalhada, mas mostrando

o que deve ser verificado e ndo a forma de verificagao.

9) Modelo de Procedimentos:

Os procedimentos apresentados iniciam-se com a descri¢ao do objetivo de controle,
guias de valor e guias de risco, dados retirados do /7 Assurance Guide. Em seguida, sdo
listados os requisitos que devem ser observados para analise do objetivo de controle em
questdo. No caso deste trabalho, os requisitos sao retirados da norma NBR ISO/IEC 17799,
de forma a detalhar os controles do IT Assurance Guide. Assim, como base em tais

requisitos, foram desenvolvidos os procedimentos propriamente ditos.

Este modelo de procedimentos refere-se ao objetivo de controle DS5.3 do COBIT

4.1.

Objetivo de Controle:
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DS5.3 Gerenciamento de Identidades (Fonte: IT Assurance Guide)

- Garantir que todos os usudrios (internos, externos e temporarios) e suas atividades nos
sistemas de TI (aplicagdes de negodcio, ambiente de TI, operagdes de sistemas,
desenvolvimento e manutenc¢do) sejam identificaveis de forma unica.

- Disponibilizar identidades de usudrios por mecanismos de autenticagao.

- Confirmar que os direitos de acesso dos usuarios a sistemas e dados estao em acordo com
os requisitos de negocio definidos e documentados e que os requisitos de trabalho estdo
amarrados as identidades dos usuarios.

- Garantir que os direitos de acesso dos usuarios sdo solicitados pela geréncia de usudrios,
aprovados pelos proprietarios dos sistemas e implementados pelo pessoal responsavel pela
seguranga.

- Manter as identidades e direitos de acesso dos usuarios em repositorio central.

- Desenvolver medidas técnicas e procedimentais de custo efetivo e manté-las atualizadas
para estabelecer identificagdo de usudrio, implementar autenticacdo e reforgar direitos de
acesso.

Guias de Valores (Fonte: IT Assurance Guide):

- Implementagao efetiva de mudangas.
- Investigacdo apropriada de atividades de acesso improprias.
- Comunicagdo segura garantindo transacdes de negdcio aprovadas.

Guias de Risco (Fonte: IT Assurance Guide):

- Mudangas nao autorizadas em hardware ¢ software.

- Falhas de requisitos de negocio pelo gerenciamento de acesso € comprometimento de
seguranca de sistemas de negocio criticos.

- Falta de especificagdo de requisitos de seguranga de seguranca para todos os sistemas.

- Violagao de segregagao de responsabilidade.

- Comprometimento de informagdes de sistemas.

Requisitos de verificagdo:
Codigo: 001
Titulo: Gerenciamento de acesso do usuario: Gerenciamento de senha do usuario.

Descricdo do controle: Segundo a NBR ISO/IEC 17799:2005, “convém que a concessao
de senhas seja controlada através de um processo de gerenciamento formal”.

Procedimento:

- Verificar a existéncia de processo de gerenciamento formal de senhas e a sua aplicacao
pratica com base em documentos e entrevistas com usuarios e administradores.

- Analisar o processo a fim de averiguar se este possui os requisitos apresentados no item
11.2.3 da norma em questao.

- Verificar as formas de protecao das senhas armazenadas nos sistemas.

Fundamentacao: Item 11.2.3 da norma NBR ISO/IEC 17799:2005.
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Codigo: 002
Titulo: Responsabilidades dos usuarios: Uso de senhas.

Descri¢cdo do controle: Segundo a NBR ISO/IEC 17799:2005, “convém que 0s usuarios
sejam solicitados a seguir as boas praticas de seguranca da informag¢ao na selecdo e uso de
senhas”.

Procedimento:

- Solicitar ao gestor comprovagao (diretrizes internas, mensagens eletronicas, ocorréncia de
palestras) de que os usudrios sdo informados sobre as boas praticas de seguranca da
informacdo em relagdo a selecdo e uso de senhas, de acordo com as diretrizes de
implementagao do item 11.3.1 da norma em questao.

- Entrevistar uma amostra de usudrios questionando sobre a divulgagdo interna das boas
praticas e sobre o conhecimento absorvido. Para tal entrevista, elaborar um questionario
padrdo para posterior consolida¢do das respostas dos entrevistados.

Fundamentacio: Item 11.3.1 da norma NBR ISO/IEC 17799:2005.

Codigo: 003
Titulo: Controle de acesso a rede: Politica de uso dos servigos de rede.

Descricdo do controle: Segundo a NBR ISO/IEC 17799:2005, “convém que usuarios
somente recebam acesso para os servigos que tenham sido especificamente autorizados a
usar”.

Procedimento:

- Verificar a existéncia de politica relativa ao uso de redes e servigcos de redes e, caso
exista, observar se as diretrizes do item 11.4.1 da norma referida estao contempladas.

- Verificar se ndo existem inconsisténcias entre as politicas de uso de servigo de rede e de
controle de acesso do negocio.

Fundamentacao: Item 11.4.1 da norma NBR ISO/IEC 17799:2005.

Codigo: 004

Titulo: Controle de acesso ao sistema operacional: Procedimentos seguros de entrada no
sistema (log-on).

Descricio do controle: Segundo a NBR ISO/IEC 17799:2005, “convém que 0 acesso aos
sistemas operacionais seja controlado por um procedimento seguro de entrada no sistema
(log-on)”.

Procedimento:

- Verificar se o procedimento de entrada no sistema (log-on) esta de acordo com as
diretrizes enumeradas no item 11.5.1 da norma em questao.
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- Verificar a existéncia de historicos (logs) da ultima entrada bem sucedida e detalhes de
qualquer tentativa de entrada sem sucesso desde a tltima entrada com sucesso.
- Verificar se as senhas nao sdo transmitidas em texto claro pela rede.

Fundamentacao: Item 11.5.1 da norma NBR ISO/IEC 17799:2005.

Codigo: 005
Titulo: Controle de acesso ao sistema operacional: Identificacdo e autenticacdo de usuario.

Descri¢ao do controle: Segundo a NBR ISO/IEC 17799:2005, “convém que todos os
usudrios tenham um identificador tunico (ID de usuario) para uso pessoal exclusivo, e
convém que uma técnica adequada de autenticacdo seja escolhida para validar a identidade
alegada por um usuario”.

Procedimento:

- Verificar se todos os usudrios, inclusive os responsaveis pela manutencdo da area
tecnologica, possuem o seu identificador tnico.

- Avaliar a técnica usada para a validagdo da identidade alegada por um usuario (tais como
senhas, cartdes inteligentes, meios biométricos, entre outros), considerando sempre o nivel
de sensibilidade da informagao.

- Verificar, também, se os identificadores de wusuarios podem ser usados para
responsabilizar os usudrios por suas atividades. Assim, em caso de atividades suspeitas,
inadequadas ou maliciosas, o usudrio pode ser identificado para iniciar a adogdo de
providéncias administrativas e legais, se for o caso. Considerar as diretrizes do item 11.5.2
da norma em questao para a avalia¢ao deste controle.

Observacoes: Segundo o Decreto n.° 4.553, os dados ou informacgdes sigilosos serdao
classificados em ultra-secretos, secretos, confidenciais e reservados, em razdo do seu teor
ou dos seus elementos intrinsecos. E importante verificar a existéncia de dados sigilosos no
momento da analise deste controle.

Fundamentacio: Item 11.5.2 da norma NBR ISO/IEC 17799:2005.

Codigo: 006
Titulo: Controle de acesso ao sistema operacional: Sistema de gerenciamento de senha.

Descricao do controle: Segundo a NBR ISO/IEC 17799:2005, “convém que sistemas para
gerenciamento de senhas sejam interativos e assegurem senhas de qualidade”.

Procedimento:

- Verificar a qualidade do sistema de gerenciamento de senhas, observando se a senha ¢
associada a um identificador de usuario individual, se as senhas ndo sdo mostradas na tela
ao serem digitadas, se sdo transmitidas criptografadas pela rede, se o sistema obriga o
usudrio a escolher senhas de qualidade, entre outras diretrizes importantes citadas no item
11.5.3 da referida norma.
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Fundamentacao: Item 11.5.3 da norma NBR ISO/IEC 17799:2005.

Codigo: 007

Titulo: Controle de acesso ao sistema operacional: Desconexdo de terminal por
inatividade.

Descricdo do controle: Segundo a NBR ISO/IEC 17799:2005, “convém que terminais
sejam desconectados ap6s um periodo definido de inatividade”.

Procedimento:

- Verificar se existe desconexdao por tempo de inatividade e, caso exista, se seguem as
diretrizes do item 11.5.5 da norma, considerando a sensibilidade das informagdes
disponiveis e os riscos relacionados com as aplicagdes utilizadas e os riscos para usuario
habitual do terminal.

Observagdes: Segundo o Decreto n.° 4.553, os dados ou informagdes sigilosos serdo
classificados em ultra-secretos, secretos, confidenciais e reservados, em razdo do seu teor
ou dos seus elementos intrinsecos. E importante verificar a existéncia de dados sigilosos no

momento da analise deste controle.

Fundamentacao: Item 11.5.5 da norma NBR ISO/IEC 17799:2005.

Codigo: 008

Titulo: Controle de acesso ao sistema operacional: Limitagao de horario de conexao.
Descri¢ao do controle: Segundo a NBR ISO/IEC 17799:2005, “convém que restri¢des nos
horarios de conexdo sejam utilizadas para proporcionar seguranga adicional para
aplicacdes de alto risco”.

Procedimento:

- Verificar se as conexdes de aplicativos de alto risco possuem horario limite de conexao, a

fim de diminuir a exposi¢ao de tais aplicativos.

Fundamentacao: Item 11.5.6 da norma NBR ISO/IEC 17799:2005.

Codigo: 009

Titulo: Controle de acesso a aplicagdo e a informagao: Restricdes de acesso a informagao.
Descri¢ao do controle: Segundo a NBR ISO/IEC 17799:2005, “convém que o acesso a
informacao e as fungdes dos sistemas de aplicagdes por usuarios e pessoal de suporte seja

restrito de acordo com o definido na politica de controle de acesso”.

Procedimento:
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- Verificar se requisitos de restri¢do de acesso a informacgdo e as fungdes dos sistemas de
aplicacdes sdo aplicados e qual a adequagdo de tais requisitos em relacdo a politica de
controle de acesso da organizagao.

- Observar a aplicagdo dos controles enumerados no item 11.6.1 da norma.

Observacoes: A Lei n.° 9.983, de 14 de julho de 2000 altera o Cédigo Penal de forma a
prever penas especificas para crimes de insercdo, alteracdo, exclusdo e divulgacgdo
indevidas de dados nos sistemas informatizados ou bancos de dados da Administra¢ao
Publica.

Fundamentacio: Item 11.6.1 da norma NBR ISO/IEC 17799:2005.

5.4.2. Foco em aspectos operacionais

Quando se diz que uma auditoria tera foco em aspectos operacionais, significa que
0 escopo para a definicao de procedimentos sera definido a partir de questdes operacionais
especificas, como demonstrado abaixo. Entretanto, isto se refere apenas a0 modo como os
procedimentos de auditoria serdo criados, ou seja, ndo deixa de existir a necessidade de que

a TI do 6rgao auditado esteja alinhada com os objetivos de negocio do érgao.

Tais procedimentos, apesar de planejados com base em aspectos operacionais, sO
serdo aplicados se a garantia da existéncia desses controles for importante para o alcance

dos objetivos de negocio do 6rgao auditado.

1) Objetivo da Auditoria:

Avaliar a efetividade dos controles de acesso, tanto fisico como légico.

2) Legislacao, Normas e Padroes escolhidos:
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O sitio da ISACA disponibiliza para associados mapeamentos entre o COBIT e
outros padrdes, modelos e normas de mercado. A partir desse mapeamento, foi
desenvolvido outro em que todas os requisitos da NBR ISO/IEC 17799 referentes a
Controle de Acesso foram mapeados dentro dos processos e objetivos de controle do
COBIT, como mostra a Tabela 5.3. Sob esta 6tica, mapeia-se tudo que existe dentro do
COBIT acerca de Controle de Acesso, mas a reciproca nao acontece, pois estes requisitos,
sozinhos, nem sempre cobrem por completo os objetivos de controle do COBIT

envolvidos.

Tabela 5.3 — Mapeamento de Controle de Acesso
Adaptada de [50]

MAPEAMENTO DE CONTROLE DE ACESSO

Objetivo de Controle do COBIT Requisitos (NBR ISSO/IEC 17799)

PO2 | Definir a arquitetura da informagao.

Modelo da arquitetura da informagao da
P0O2.1 | organizacéo. 11.1.1 Politica de Controle de Acesso

P0O2.3 | Esquema de classificagdo de dados. 11.1.1 Politica de Controle de Acesso

Definir a organizagao de Tl, seus processos e
PO4 | relacionamentos.

Procedimentos e politicas de contratagéo de .
P0O4.14 | pessoal. 9.1.5 Trabalhando em Areas Seguras

Comunicar objetivos e direcionamentos
PO6 | gerenciais.

Framework de controle interno e risco de Tl da
P0O6.2 | Organizagéo. 8.3.2 Devoluggo de Ativos

9.1.5 Trabalhando em Areas Seguras

9.2.7 Remogéo de Propriedade

11.1.1 Politica de Controle de Acesso

11.3.1 Uso de senhas

11.3.2 Equipamento de usuario sem monitoragéo
11.3.3 Politica de mesa limpa e tela limpa
11.7.1Computagdo e comunicagdo movel

11.7.2 Trabalho remoto

PO7 | Gerenciar os recursos humanos.

PO7.8 | Término e mudanca de tarefa. 8.3.2 Devolucéo de Ativos
8.3.3 Retirada de direitos de acesso

Al1 Identificar solugoes automatizadas.

Al1.2 | Relato de andlise de risco. ‘ 11.6.2 Isolamento de sistemas sensiveis

Al2 | Adquirir e manter software aplicativo.

Al2.4 | Seguranca e disponibilidade de aplicagdo. ‘ 11.6.2 Isolamento de sistemas sensiveis

Adquirir e manter infra-estrutura
AI3 | tecnolégica.

Al3.3 | Manutencgao de infra-estrutura. 9.1.5 Trabalho remoto em areas seguras
9.2.4 Manutencéo dos equipamentos
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Al6

Gerenciar mudancas.

Al6.3

Mudancgas emergenciais.

11.5.4 Uso de utilitarios de sistema

Al7

Instalar e aprovar solugées e mudangas.

Al7.10

Distribuicao de sistema.

9.1.6 Acesso do publico, areas de entrega e de
carregamento

DS5

Garantir a seguranga dos sistemas.

DS5.2

Plano de Seguranca de TI.

11.1.1 Politica de Controle de Acesso
11.7.1 Computagéo e comunicagdo movel
11.7.2 Trabalho remoto

DS5.3

Gerenciamento de identidade.

11.2.3 Gerenciamento de senhas do usuario

11.3.1 Uso de senhas

11.4.1 Politicas de uso dos servigos de rede

11.5.1 Procedimentos seguros de entrada no sistema
(log-on)

11.5.2 Identificagéo e autenticagdo do usuario

11.5.3 Sistema de gerenciamento de senha

11.5.5 Desconexao de terminal por inatividade

11.5.6 Limitagédo de horario de conexao

11.6.1 Restricdo de acesso a informacéo

DS5.4

Gerenciamento de contas de usuario.

8.3.3 Retirada de direitos de acesso

11.1.1 Politica de Controle de Acesso

11.2.1 Registro de usuario

11.2.2 Gerenciamento de privilégios

11.2.4 Andlise critica dos direitos de acesso de usuario
11.3.1 Uso de senhas

11.5.1 Procedimentos seguros de entrada no sistema
(log-on)

11.5.3 Sistema de gerenciamento de senha

11.6.1 Restricdo de acesso a informagdo

DS5.7

Protecao de tecnologia de segurancga.

9.1.6 Acesso do publico, areas de entrega e de
carregamento

9.2.1 Instalagéo e prote¢ao de equipamento
9.2.3 Seguranga do cabeamento

11.3.2 Equipamento de usuario sem monitoragéo
11.3.3 Politica de mesa limpa e tela limpa

11.4.3 Identificacdo de equipamento em redes

11.4.4 Protecgéo e configuragéo de portas de diagnéstico
remotas

11.5.1 Procedimentos seguros de entrada no sistema
(log-on)

11.5.4 Uso de utilitarios de sistema

11.5.5 Desconexao de terminal por inatividade

11.5.6 Limitagdo de horario de conexao

11.6.2 Isolamento de sistemas sensiveis

11.7.1 Computagdo e comunicagdo movel

11.7.2 Trabalho remoto

DS5.10

Seguranga de Rede.
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11.4.1 Politicas de uso dos servigos de rede
11.4.2 Autenticagcéo para conexao externa do usuario
11.4.3 Identificacdo de equipamento em redes

11.4.4 Protegao e configuragdo de portas de diagndstico
remotas

11.4.5 Segregagao de redes
11.4.6 Controle de conexao de rede
11.4.7 Controle de roteamento de redes




11.6.2 Isolamento de sistemas sensiveis

DS5.11 | Troca de dados sensiveis. 11.4.2 Autenticagdo para conexdo externa do usuario
DS9 | Gerenciar configuragao.
Identificagdo e manutengao de itens de
D$9.2 | configuragéo. 11.4.3 Identificacdo de equipamento em redes
DS11 | Gerenciar dados.
DS11.4 | Descarte. 9.2.6 Reutilizagdo e alienacéo segura de equipamentos
DS12 | Gerenciar o ambiente fisico.
DS12.1 | Selegao e layout de local. 9.1.1 Perimetro de seguranca fisica
9.1.3 Seguranga em escritérios, salas e instalagdes
9.1.6 Acesso do publico, areas de entrega e de
carregamento
DS12.2 | Medidas de seguranga fisica. 9.1.1 Perimetro de seguranga fisica
9.1.2 Controles de entrada fisica
9.1.3 Seguranca em escritérios, salas e instalagdes
9.2.5 Seguranga de equipamentos fora das dependéncias
da organizagao
9.2.7 Remocgéo de Propriedade
DS12.3 | Acesso fisico. 9.1.2 Controles de entrada fisica
9.1.5 Trabalhando em Areas Seguras
9.1.6 Acesso do publico, areas de entrega e de
carregamento
9.2.5 Seguranga de equipamentos fora das dependéncias
da organizagao
9.1.4 Protegao contra ameagcas externas e do meio
DS12.4 | Protecdo contra fatores ambientais. ambiente
9.2.1 Instalagéo e prote¢ao de equipamento
9.2.2 Utilidades
9.2.3 Seguranga do cabeamento
DS12.5 | Gerenciamento de facilidades fisicas. 9.2.2 Utilidades
9.2.4 Manutencgéo dos equipamentos
DS13 | Gerenciar operagoes.
DS13.5 | Manutengao preventiva para hardware. 9.2.4 Manutenc¢éo dos equipamentos

De acordo com a extensdo da auditoria, os procedimentos podem ser mais

detalhados ou genéricos, podendo agrupar mais de um requisito um mesmo item de

verificacao.

3) Objetivos de controle detalhados:

Os objetivos de controle selecionado sdao todos os itens da norma NBR ISO/IEC

17799 que se encontram na coluna de requisitos da Tabela 5.3. Ressalta-se que os objetivos




de controle podem ser mapeados em varios niveis. Neste caso, sdo objetivos de controle
operacionais, que sdo traduzidos, na mesma tabela, para os objetivos de controle do

COBIT.

4) Ciritérios da Informacao focados:

Confidencialidade e Integridade.

5) Recursos de TI focados:

Pessoas, informagao, infra-estrutura e aplicacdes.

6) Processos de TI:

Os processos selecionados sao resultantes do mapeamento de todos os controles da
norma NBR ISO/IEC 17799 [50] referentes a controle de acesso junto aos processos do

COBIT e Objetivos de controle do COBIT.

Entretanto, deve ficar claro que os objetivos de controle selecionados no item 3 sao
suficientes para atender ao objetivo da auditoria referente a Controle de Acesso, mas nao
quer dizer que eles garantem o funcionamento de todos os processos abaixo por inteiro,
pois, na maioria das vezes, sdo apenas parte de um conjunto bem maior de controles

necessarios para atender ao processo.

Como resultado, apresentado na Tabela 5.3, tem-se os processos:
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e PO2 Definir a arquitetura da informagao;

e PO4 Definir a organizagao de TI, seus processos e relacionamentos;

e PO6 Comunicar objetivos e direcionamentos gerenciais;

e PO7 Gerenciar os recursos humanos;

e All Identificar solugdes automatizadas;

e AI2 Adquirir e manter software aplicativo;

e AI3 Adquirir e manter infra-estrutura tecnolégica;

e AI6 Gerenciar mudangas;

o Al7 Instalar e aprovar solu¢des e mudangas;

e DS5 Garantir a seguranga dos sistemas;

e DS9 Gerenciar configuracao;

e DSI11 Gerenciar dados;

e DSI12 Gerenciar o ambiente fisico; e

e DSI13 Gerenciar operagoes.

7) Objetivos de TI:
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- Objetivo principal: Garantir que informagdes criticas e confidenciais sejam

protegidas daqueles que ndo deveriam acessa-las (objetivo de TI ntimero 19 do COBIT);

- Objetivo secundario: Proteger os ativos de TI (objetivo de TI nimero 14 do

COBIT);

- Objetivo secundério: Manter a integridade da infra-estrutura da informacdo e

processamento (objetivo de TI numero 26 do COBIT).

8) Objetivos de Negocio:

Garantir o acesso seguro as informagdes da organizagao.

9) Procedimentos:

Para efeito de exemplificagdo, neste trabalho, apenas detalharemos os
procedimentos relativos aos requisitos relacionados ao objetivo de controle COBIT DS12.2
Medidas de Seguranca Fisica, pertencente ao processo DS12 Gerenciar o ambiente fisico,

cuja descri¢cao no COBIT 4.1 é:

—> Protegdo para equipamentos e pessoal requer facilidades fisicas bem planejadas
e gerenciadas. O processo de gerenciamento do ambiente fisico inclui a defini¢do de
requisitos do local fisico, selecdo de instrumentos apropriados e arquitetura de processos
efetivos para monitoramento dos fatores ambientais e gerenciamento do acesso fisico.
Gerenciamento efetivo do ambiente fisico reduz interrupcdes de negocio decorrentes de

dano a equipamentos e pessoal.

140



Os procedimentos apresentados iniciam-se com a descri¢ao do objetivo de controle,
guias de valor e guias de risco. Em seguida, sdo listados os requisitos, retirados da NBR
ISO/IEC 17799, que devem ser observados para analise do objetivo de controle em questao

e sao a base dos procedimentos propriamente ditos.

Objetivo de Controle
DS12 Gerenciamento de Ambiente Fisico

DS12.2 Medidas de Seguranca Fisica (Fonte: IT Assurance Guide)

- Definir e implementar medidas de seguranca fisica alinhadas com os requisitos de
negdcio para dar seguranga ao local e aos ativos fisicos.

- Medidas de seguranca fisica devem ser capazes de, efetivamente, prevenir, detectar e
mitigar riscos relacionados a roubo, temperatura, fogo, fumaga, 4dgua, vibragdo, terror,
vandalismo, fortes interrupgdes, quimicas e explosivos.

Guias de Valores (Fonte: IT Assurance Guide)

- Protecdo contra roubos fisicos de sistemas de TI criticos.

- Implantacao efetiva de medidas de seguranca fisica.

- Promog¢do de conscientizagdo dentro do grupo de trabalho e da geréncia sobre os
requisitos organizacionais para seguranga fisica.

Guias de Risco (Fonte: IT Assurance Guide)

- Ameacas a seguranca fisica ndo identificadas.

- Roubo de hardware por pessoas ndo autorizadas.

- Ataque fisico ao local de TI.

- Dispositivos reconfigurados sem autorizagao.

- Informagdes confidenciais acessadas por dispositivos configurados para ler informagdes
enviadas por computador por via aérea.

Requisitos de verifica¢do:
Codigo: 001
Titulo: Areas seguras: perimetro de seguranca fisica.

Descricdo do controle: Segundo a NBR ISO/IEC 17799:2005, “convém que sejam
utilizados perimetros de seguranca (barreiras tais como parede, portdes de entrada
controlados por cartdo ou balcdes de recep¢do com recepcionistas) para proteger as areas
que contenham informagdes e instalagdes de processamento da informacao” e “convém
que seja projetada e aplicada seguranca fisica para escritorios, salas e instalagdes”.

Procedimento:

- Verificar, de acordo com a criticidade e sensibilidade dos ativos e dos recursos de
processamento de informacdo da organizacdo, o nivel de adequacdo das protegdes fisicas
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implementados na organizacao de acordo com as diretrizes do item 9.1.1 e do item 9.1.3 da
referida norma.

Fundamentacio: Itens 9.1.1 ¢ 9.1.3 da norma NBR ISO/IEC 17799:2005.

Codigo: 002
Titulo: Areas seguras: Controle de entrada fisica.

Descricdo do controle: Segundo a NBR ISO/IEC 17799:2005, “convém que as areas
seguras sejam protegidas por controles apropriados de entrada para assegurar que somente
pessoas autorizadas tenham acesso”.

Procedimento:

- Verificar a adequacao dos controles de entrada de pessoas na organizagdo, principalmente
nas areas que armazenem e tratem informagoes sensiveis, de acordo com as diretrizes do
item 9.1.2 da norma e com a classifica¢do da informagao dentro do 6rgao.

- Realizar testes, com autorizagdo da alta administragdo da organizagdo, para verificar se os
controles sdo efetivamente implementados.

- Analisar os registros de entrada e saida de visitantes a fim de analisar sua adequagdo com
o tipo de informacao a ser protegida.

Observacoes: Segundo o Decreto n.° 4.553, os dados ou informacgdes sigilosos serdo
classificados em ultra-secretos, secretos, confidenciais e reservados, em razdo do seu teor
ou dos seus elementos intrinsecos. E importante verificar a existéncia de dados sigilosos no
momento da analise deste controle.

Fundamentacao: Item 9.1.2 da norma NBR ISO/IEC 17799:2005.

Codigo: 003

Titulo: Seguranca de equipamentos: Seguranga de equipamentos fora das dependéncias da
organizagao.

Descricdo do controle: Segundo a NBR ISO/IEC 17799:2005, “convém que sejam
tomadas medidas de seguranga para equipamentos que operem fora do local, levando em
conta os diferentes riscos decorrentes do fato de se trabalhar fora das dependéncias da
organizagao”.

Procedimento:

- Verificar se ha autorizacdo da geréncia para trabalhos com equipamentos fora da
organizacao e verificar se hé diretrizes para sua utilizagdo. Na avalia¢do destas, considerar
as diretrizes do item 9.2.5 da referida norma.

Observacoes: Considerar que devem ser verificados os controles sobre todas as formas de
armazenamento de informagdes que sejam retirados das dependéncias da organizagao:
computadores, agendas, telefones celulares, smart cards, papéis, pendrives, midias, entre
outras.
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Fundamentacio: Item 9.2.5 da norma NBR ISO/IEC 17799:2005.

Codigo: 004
Titulo: Seguranga de equipamentos: Remocao de propriedade.

Descricio do controle: Segundo a NBR ISO/IEC 17799:2005, “convém que
equipamentos, informagdes ou software nao sejam retirados do local sem autorizagdo
prévia”.

Procedimento:

- Verificar se ha procedimentos definidos para o controle de entrada e saida de
equipamentos, informagdes ou softwares da organizagdo e se tais procedimentos estdo de
acordo com as diretrizes do item 9.2.7 da norma.

Observacoes:

- O controle de saida protege a organizagdo contra perdas e possibilita a identificagdao de
responsavel no caso de extravio de algum ativo. J4 o registro de entrada permite o controle
da organizagao da localizagdao de seus ativos e protege a pessoa portadora do ativo de ser
responsabilizada se ocorrer algum incidente com o ativo apds a devolugao.

- Considerar que devem ser verificados os controles sobre todas as formas de
armazenamento de informacdes que sejam retirados das dependéncias da organizagdo:
computadores, agendas, telefones celulares, smart cards, papéis, pendrives, midias, entre
outras.

- A Lei n.° 9.983, de 14 de julho de 2000 altera o Cédigo Penal de forma a prever penas
especificas para crimes de insercdo, alteracdo, exclusdo e divulgagdo indevidas de dados
nos sistemas informatizados ou bancos de dados da Administracdao Publica.

Fundamentacao: Item 9.2.7 da norma NBR ISO/IEC 17799:2005
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6. CONCLUSAO

Objetivando alcangar os objetivos propostos na Introdugao, neste trabalho, realizou-
se um levantamento das melhores praticas, padrdes e normas nacionais e internacionais
relativos aos processos de TI. A partir dai, foi proposta uma metodologia de planejamento

de Auditoria de TI, cuja espinha dorsal ¢ o framework do COBIT.

Além disso, foi proposta uma metodologia de desenvolvimento de procedimentos
para serem utilizados como subsidio nos trabalhos de campo também baseados nas

diretrizes do COBIT e complementados pelas normas e padrdes nacionais e internacionais.

O uso do COBIT como base, aliado as outras praticas de mercado, possibilita uma
abordagem abrangente por envolver praticamente todas as dareas da Tecnologia da
Informacao. Ja as melhores praticas do mercado possibilitaram dar maior detalhamento aos

controles, descendo a niveis operacionais e técnicos.

Assim, a pesquisa aqui desenvolvida contribui para dar uma visao geral de como se
implantar Auditoria de TI nos 6rgdos de controle governamental e de como se desenvolver
procedimentos que visem a verificagdo dos controles de acordo com objetivos de negocio
de cada 6rgdo auditado, de forma que ndo sejam exigidos controles desnecessarios ou que

nao se deixe de analisar algo essencial.

O uso de padrdes e modelos bem conhecidos também possibilita que seja criada
uma linguagem comum de auditoria que permita que o 6rgao auditor trabalhe de forma
homogénea e padronizada, que possa ser entendido pelo 6rgdo auditado e que este 6rgao
possa tomar medidas preventivas de controle interno, antes mesmo de ser fiscalizado, por

ja serem de conhecimento publico os controles exigidos na fiscalizagao.

Outra questdo importante abordada, dada a facilidade de acesso a informagao, foi a

Seguranca da Informacgao dentro dos 6rgdos da APF, especificamente Controle de Acesso.
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E possivel se observar, pelo tipo de procedimentos descritos, que hd como se implantar
controles que possibilitem proteger as informagdes e detectar incidentes de seguranca.
Uma Auditoria de Seguranga da Informacdo bem realizada pode diminuir as chances de
incidentes de seguranca e garantir que sejam implantados controles que, na impossibilita
de prevencao de incidente, identifiquem sua ocorréncia e 0s seus responsaveis por meio

das trilhas de auditoria.

Portanto, observa-se que existe uma vasta base de boas solugdes que podem ser
adaptadas para os 6rgaos da APF a fim de melhorar a Governanga de TI e de possibilitar,
por meio da metodologia proposta, o efetivo controle dos processos de TI por parte do

Sistema de Controle da APF.

Além disso, € necessario um apoio da Alta Administragdo do governo, de forma
que sejam tomadas medidas integradas e concretas no sentido de dar suporte e
direcionamento aos gestores de TI e fortalecimento das Auditorias de TI dentro dos 6rgaos

de controle.

Com isso, espera-se ter um Controle que ajude a Administragdo Publica a manter
uma Tecnologia de Informagdo que torne os processos de negdcio dos Orgdos mais
eficientes e eficazes, diminua o desperdicio de recursos publicos, evite desvios e fraudes e

ajude na responsabilizacdo de agentes corruptos.

Por fim, como trabalhos futuros, sugerem-se:

e A realizacdo de auditorias-piloto para testar a metodologia proposta, melhorando-a e

adaptando-a no que for necessario;

e A criacdo de um banco de dados de procedimentos, organizados por areas de Auditoria
de TI (item 2.3), genéricos o suficiente para serem aplicados em diversos projetos e

especificos o suficiente para conduzirem adequadamente o processo de fiscalizagao;
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e O levantamento de requisitos e o desenvolvimento de um sistema de apoio de
acompanhamento de Auditoria de TI dentro da APF que incorpore as melhores praticas
e legislagdo aplicavel, que permita o armazenamento de procedimentos criados e que
facilite o cadastro de constatagdes durante o trabalho de campo e posterior geragdo de

relatorio.
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ANEXO I: LEGISLAGAO DE CONTROLE

A tabela abaixo se refere a legislacao ligada a Controle dentro do Brasil:

Legislacao

Conteudo

Constituicao Federal de 1988

A Secdo IX trata da Fiscalizacdo Contabil, Financeira e
Or¢amentaria

Decreto n.° 3.591

6 de setembro de 2000

Dispoe sobre o Sistema de Controle Interno do Poder
Executivo Federal e da outras providéncias.

Lein.® 10.180

6 de fevereiro de 2001

Organiza e disciplina os Sistemas de Planejamento e de
Orgcamento Federal, de Administragdo Financeira
Federal, de Contabilidade Federal e de Controle Internoj
do Poder Executivo Federal, e d4 outras providéncias.

Decreto n.° 5.683

24 de janeiro de 2006

Aprova a Estrutura Regimental e o Quadro
Demonstrativo dos Cargos em Comissao e das Fungdes
Gratificadas da Controladoria-Geral da Unido, e da
outras providéncias.

Lein.° 8.443

16 de julho de 1992

Dispde sobre a Lei Organica do Tribunal de Contas da
Unido e da outras providéncias.
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ANEXO II: LEGISLAGAO APLICAVEL A TI

A tabela abaixo possui a legislacdo brasileira aplicavel a drea de Tecnologia da

Informagao:

Legislagao

Conteudo

Lei 7.232

29 de outubro de 1984

Disp&e sobre a Politica Nacional de Informatica, e da outras providéncias.

Lei n.° 8.159
8 de janeiro de 1991

Disp&e sobre a politica nacional de arquivos publicos e privados.

Lei 8.248
23 de outubro de 1991

Dispde sobre a capacitagdo e competitividade do setor de informatica e
automacao, e da outras providéncias.

Lei n.° 8.666
21 de junho de 1993

Institui normas para licitagbes e contratos da Administragao Publica.

Decreto n°® 1.048
de 21 de janeiro de 1994

Dispde sobre o Sistema de Administragdo dos Recursos de Informagado e
Informatica, da Administragao Publica Federal, e da outras providéncias.

Decreto n.° 1.070
2 de margo de 1994

Dispde sobre contratagdes de bens e servigos de informatica e automagao
pela Administracao Federal.

Decreto n.° 2.271
7 de julho de 1997

Dispbde sobre a contratagdo de servigos pela Administragdo Publica Federal
direta, autarquica e fundacional e da outras providéncias.

Lei n.° 9.609

19 de fevereiro de 1998

Dispbe sobre a protecdo da propriedade intelectual de programa de
computador, sua comercializagdo no Pais, e da outras providéncias.

Lein.°9.610
19 de fevereiro de 1998

Altera, atualiza e consolida a legislagcdo sobre direitos autorais e da outras
providéncias.

Decreto n.° 3.505

13 de junho de 2000

Estabelece diretrizes gerais para definicdo da Politica de Segurangca da
Informag&o nos 6rgéos e entidades da Administragdo Publica Federal, bem
como institui o Comité Gestor de Seguranca da Informagao — CGSI.

Lei n.°9.983

14 de julho de 2000

Altera o Decreto-Lei n.° 2.848, de 7 de dezembro de 1940 — Cddigo Penal.
Prevé penas especificas para crimes de insercdo, alteracdo, exclusdo e
divulgacdo indevidas de dados nos sistemas informatizados ou bancos de
dados da Administragao Publica.

24 de agosto de 2001

Medida Proviséria n.° 2.200-2

Institui a Infra-Estrutura de Chaves Publicas Brasileira — ICP-Brasil e
transforma o Instituto Nacional de Tecnologia da Informagéo em autarquia.

Decreto n° 3.555
8 de agosto de 2000

Aprova o Regulamento para a modalidade de licitagdo denominada pregéao,
para aquisi¢do de bens e servigos comuns.

Decreto n.° 3.587
5 de setembro de 2000

Estabelece normas para a Infra-Estrutura de Chaves Publicas do Poder
Executivo Federal — ICP-Gov.

Decreto n° 3.697

21 de dezembro de 2000

Regulamenta o paragrafo Unico do art. 2° da Medida Proviséria n°® 2.026-7, de
23 de novembro de 2000, que trata do pregdo por meio da utilizagcdo de
recursos de tecnologia da informagéo.

Decreto n.° 3.872

18 de julho de 2001

Dispde sobre o Comité Gestor da Infra-Estrutura de Chaves Publicas Brasileira
- CG ICP-Brasil, sua Secretaria-Executiva, sua Comissao Técnica Executiva.
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Decreto n°® 3.931
19 de setembro de 2001

Regulamenta o Sistema de Registro de Precgos previsto no art. 15 da Lei n°
8.666, de 21 de junho de 1993, e da outras providéncias.

Decreto n.° 3.996

31 de outubro de 2001

Alterado pelo Decreto n.° 4.414 7 de
outubro de 2002

Dispbe sobre a prestagdo de servigos de certificagdo digital no ambito da
Administragéo Publica Federal.

Lei no 10.520

17 de julho de 2002

Institui, no &mbito da Unido, Estados, Distrito Federal e Municipios, nos termos
do art. 37, inciso XXI, da Constituigdo Federal, modalidade de licitagdo
denominada pregéo, para aquisicdo de bens e servigos comuns, e da outras
providéncias.

Decreto n.° 4.553

27 de dezembro de 2002

Dispde sobre a salvaguarda de dados, informag¢des, documentos e materiais
sigilosos de interesse da seguranc¢a da sociedade e do Estado, no ambito da
Administragao Publica Federal.

Decreto n.° 5.408

1° de abril de 2005

Acrescenta as atribuicdes da Subchefia Executiva do Gabinete de Seguranga
Institucional - GSI da Presidéncia da Republica as tarefas de planejar e
coordenar, em articulagdo com os orgdos e entidades da Administragéo
Publica Federal direta e indireta, a execucdo das atividades de seguranca e
informagdo, bem como implementar, com a assessoria do CGSI e em
articulagdo com os demais 6rgdos e entidades, a Politica de Seguranga da
Informagéo da Administragdo Publica Federal.
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ANEXO Illl: ACORDAOS DO TCU

A tabela abaixo apresenta os principais acérddos do TCU envolvendo

Tecnologia da Informacao.

Nimero | Colegiado Assunto
Acérdao

393/1994 P Divisao do Objeto- Adjudicacdo por itens

819/2000 P Contratagao de servigos de TI - M. Justica

1521/2003 P Microsoft — Contrato Select - inadequagdo. Exigéncia de licitagdo

461/2004 P Avaliagdo da confiabilidade e seguranga dos sistemas de
processamento de dados do Datasus.

782/2004 PC Verificacdo da consisténcia, confiabilidade, seguranca e regularidade
do sistema automatico de pagamento de pessoal do Exército.

1094/2004 P Irregularidade licitagdo MDIC/Anulagdo de concorréncia 01/2004

2094/2004 P Bens e servigos TI — Consolidagao de FOC, entendimentos.

1558/2004 P Bens ¢ servigos

2561/2004 SC Bens TI—ISO 9001, Divisdo Objeto

667/2005 P Bens TI/MDIC Monitoramento Acérddo 1094/2004

140/2005 P Mao-de-obra em TI

449/2005 P Cautelar suspendendo licitagdo 01/2005 MDIC

2023/2005 P Auditoria de Gestdo de TI no MTE

2103/2005 P Licitagdo para contratar a prestagdo de servigos de organizacao e
métodos e de tratamento de documentacdo e informagao para o MDIC.

2171/2005 P Licitagdo para cotratagdo de prestacdo de servigo de operagao, suporte
e manutencao de BD para MDIC.

2172/2005 P Monitoramento de licitagdo promovida com o objetivo de contratar a
prestagdo de servigos de operagdo, suporte e manutencao de rede
corporativa de computadores para o MDIC.

2095/2005 P Contratagao de servigos técnicos especializados em TI.

786/2006 P Licitagdo para contrata¢do de servigos de informatica nas areas de
desenvolvimento de sistemas e acompanhamento de projetos. Tracar
linhas gerais de um novo modelo de licitagao e contratacdo de servicos
de informatica.

914/2006 P Contratag@o de Servigos de TL.

71/2007 P Avaliag@o da Seguranga e Consisténcia das Informagdes do Infoseg.

362/2007 P Contratag@o de Servigos de TL.

1480/2007 P Recomendag@o para elaboragdo de modelo de licitagdo e contratacio
de servigos de TI para a APF.
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ANEXO IV: NORMAS, DIRETRIZES E PROCEDIMENTOS
DAISACA

No sitio da ISACA [www.isaca.org/standards], sdo encontradas as publicacdes
de padrdes, diretrizes e procedimentos de Auditoria de Sistemas da Informagao emitidos
pelo Comité de Padrdes da Associagdo de Controle e Auditoria de Sistemas de

Informacgao. Tradugao livre.

Padroes para Auditoria de Sistemas de Informacao (Sl)

S1 |Cddigo Carta

S2 |Independéncia

S3 |Etica e Padrdes Profissionais

S4 |Competéncia Profissional

S5 |Planejamento

S6 |Desempenho do Trabalho de Auditoria
S7 |Relatorios

S8 |Atividades de Acompanhamento

S9 |Irregularidades e actos ilegais

S10 |Governanga de Tl

S11 |Uso da avaliagao de riscos no planeamento de auditoria
S12 |Materialidade da Auditoria

S13 |Uso do Trabalho de Outros Especialistas
S14 |Evidéncia de Auditoria

Diretrizes de Auditoria de Sistemas de Informagao Data
G1 |Usando o trabalho de outros auditores e especialistas | 1-jun-98
G2 |[Requisitos de evidéncias de auditoria 1-dez-98
G3 |Uso de Técnicas de Auditoria Assistidas por 1-dez-98

Computados (TAACs)
G4 |Terceirizagao de Atividades de Sl para outras 1-set-99
organizagoes
G5 |Filial de Auditoria 1-set-99
G6 |[Conceitos de Materialidade para Sistemas de 1-set-99
Informacao de Auditoria
G7 |Devidos cuidados profissionais 1-set-99
G8 [Documentagao de Auditoria 1-set-99
G9 |Consideracbes de auditoria para irregularidades 1-mar-00
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G10 |Amostra de Auditoria 1-mar-00
G11 |Efeitos de controles de Sl genéricos 1-mar-00
G12 |Relacionamento organizacional e independéncia 1-set-00
G13 |Uso da analise de risco no planejamento da auditoria 1-set-00
G14 |Exame de sistemas de aplicagao 1-nov-01
G15 |Planejamento 1-mar-02
G16 |Efeito de terceiros no controle de uma organizagao de | 1-mar-02
Tl
G17 |Efeitos de papéis alheios a auditoria sobre o auditor 1-jul-02
independente de SI
G18 |Governanca de Tl 1-jul-02
G19 |lrregularidades e atos ilegais 1-jul-02
G20 |Relato 1-jan-03
G21 |Exame de sistemas de Enterprise Resource Planning | 1-ago-03
(ERP)
G22 |Exame de comércio eletrénico business-to-consumer | 1-ago-03
(B2C)
G23 |Exames de revisao de ciclo de vida de 1-ago-03
desenvolvimento de software
G24 |Internet Banking 1-ago-03
G25 |Exame de Redes Virtuais Privadas 1-jul-04
G26 |Exame de projeto de reengenharia de processo de 1-jul-04
negocio
G27 |Computacdo movel 1-set-04
G28 |Computacdo forense 1-set-04
G29 |Exame poés-implementagao 1-jan-05
G30 |Competéncias 1-jun-05
G31 |Privacidade 1-jun-05
G32 |Exame do Plano de Continuidade de Negdcio de uma | 1-set-05
perspectiva de Tl
G33 |Consideragdes Gerais sobre 0 uso da Internet 1-mar-06
G34 |Responsabilidade, autoridade e accountability 1-mar-06
G35 |Atividades de follow-up 1-mar-06
G36 |Controles biométricos 1-fev-07
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Procedimento para Auditoria de Sistemas de Informagao Data
P1 |Medidas de avaliagéo de risco de Sl 1-jul-02
P2 |Assinaturas digitais 1-jul-02
P3 |Deteccédo de intruséo 1-ago-03
P4 |Virus e outros cddigos maliciosos 1-ago-03
P5 |Auto-avaliagao de risco de controle 1-ago-03
P6 |Firewalls 1-ago-03
P7 |lrregularidades e atos ilegais 1-nov-03
P8 |Avaliacdo de Segurancga - Teste de penetracdo e 1-set-04

analise de vulnerabilidade
P9 |Avaliacdo de gerenciamento de controles sobre 1-jan-05
tecnologias de criptografia

P10 |Controle de mudanca de aplicagao de negdcio 1-out-06
P11 |Transferéncia eletrbnica de fundos 1-mai-07
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ANEXO V: TABELA COBIT

A tabela abaixo possui todos os 34 Processos do COBIT divididos em seus 4
Dominios com o mapeamentos dos Critérios da Informagao e Recursos de TI relevantes
em cada processo. Tradugao livre.

Legenda:

Critério da Informagao

Critérios da Informacgao

Recursos de Tl

Em branco = Sem impacto
P = Impacto primario
S = Impacto Secundario ®
Recursos de Ti E 8| ol o o
Em branco = Nao usado E o ﬁ BB w | o §
c| S |lT|=|8|2 | ® | 2
x = Usado g|e § § 2 § 3 xé § 8 §
SIS e 8lals|Ell [€15]¢8l¢
H|E@|3|E|5|8]|8 Z|E|E|a
Processos
Planejamento e Organizagao - PO
PO1 | Definir um plano estratégico para TI. P |S X | x| x| x
PO2 | Definir a arquitetura da informagéo. S|P |S |P
PO3 | Determinar a diregcdo tecnoldgica. P |P X
PO4 | Definir a organizacdo de Tl, os seus processos e relacionamentos. P |P X
PO5 | Gerenciar o investimento em TI. P |P S X X | X
PO6 | Comunicar objetivos e direcionamentos gerenciais. P S X X
PO7 | Gerenciar os recursos humanos. P |P X
PO8 | Gerenciar a qualidade. P |P S S X X
PO9 | Avaliar e gerenciar riscos de TI. S |S P |P|P|S|S X X
PO10 | Gerenciar projetos. P |P X
Aquisicdo e Implementacao - Al
Al1 Identificar solugbes automatizadas. P |S X
Al2 | Adquirir e manter software aplicativo. P |P S S X
Al3 | Adquirir e manter infra-estrutura tecnoldgica. S |P S |S X
Al4 | Viabilizar operacéo e utilizagéo. P |P S |S|S |S X X | X
Al5 | Adquirir recursos de TI. S |P S X | x| x| x
Al6 | Gerenciar mudangas. P |P PP S X | x| x| x
Al7 | Instalar e aprovar solugdes e mudangas. P |S S |S X | x| x| x
Entrega e Suporte - DS
DS1 | Definir e gerenciar niveis de servigo. P|P|S |S|S|S|S X | x| x| x
DS2 | Gerenciar servigos terceirizados. P|P|S |S|S|S|S X | X | X| x
DS3 | Gerenciar desempenho e capacidade. P |P S X X
DS4 | Garantir a continuidade dos servigos. P |S P X | X | X| x
DS5 | Garantir a seguranga dos sistemas. P |P|S |S|S X | x| x| x
DS6 | Identificar e alocar custos. P P X | x| x| x
DS7 | Educar e treinar usuarios. P |S X
DS8 | Gerenciar central de servigos e incidentes. P |P X X
DS9 | Gerenciar a configuragéo. P |S S S X
DS10 | Gerenciar problemas. P |P S X | X | X
DS11 | Gerenciar dados. P P X
DS12 | Gerenciar o ambiente fisico. P | P
DS13 | Gerenciar operagoes. P |P S |S X | x| x| x
Monitoramento e Avaliagao - ME
ME1 | Monitorar e avaliar o desempenho da TI. P|P|S |S|S|S|S X | x| x| x
ME2 | Monitorar e avaliar os controles internos. P|P |S|S|S|S|S X | x| x| x
ME3 | Assegurar conformidade com requisitos externos. P |S X | x| x| x
ME4 | Prover governanga de TI. P|P|S |S|S|S|S X | x| x| x
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ANEXO VI: RELAGAO ENTRE OBJETIVOS DE NEGOCIO
EDETI

A tabela abaixo faz parte do Anexo I do COBIT 4.1 e demonstra a relagdo entre
objetivos de negocio e objetivos de TI.
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ANEXO VII: RELAGAO ENTRE OBJETIVOS DE Tl E
PROCESSOS

A tabela abaixo faz parte do Anexo I do COBIT 4.1 e demonstra a relagdo entre
objetivos de TI e os 34 Processos do COBIT.
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