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Resumo

Esta pesquisa tem como objetivo apresentar uma proposta de requisitos de interoperabil-
idade para os sistemas de saiude do Exército Brasileiro (EB), com agdes de governanga
de Tecnologia da Informacao (TI) para o e-Saide Militar, aos moldes propostos pela
Organizacdo Mundial de Saide (OMS) e da Unido Internacional de Telecomunicagoes
(UIT), com o National eHealth Strategy Toolkit. A UIT é uma Organizagao internacional
que promove a melhoria e o emprego racional das telecomunicacgoes de qualquer espécie,
neste caso, na saude eletronica. Busca-se através da utilizacdo de métodos qualitativos
e quantitativos, pesquisa bibliografica, analise documental e estudo de caso, alcancar re-
sultados satisfatérios, para que o gestor da Diretoria de Satde (D Sau) possa atender
as determinagoes do Comandante do Exército, para este fim. O levantamento de dados
contou com questionario, entrevista, andlise documental e observagao, e a construcao de
protétipos (arquétipos), a partir de requisitos, que trabalham com protocolos, e permi-
tam uma melhor compreensao da proposta e a sua viabilidade. Oportunidade em que o
Exército se prepara para a construcao do Prontudrio Eletronico do Paciente (PEP) e a
sua integracao com os demais sistemas existentes, bem como os do Ministério da Saude e
demais Forgas Armadas. O prontuario eletronico é a base de sustentacao de informacoes
para os profissionais de satiide e necessario aos demais sistemas de informacoes que dele
coletam dados de apoio a decisdo. A criagao ou ado¢ao de modelos e metodologias, como
o National eHealth Strategy Toolkit, podem apontar a direcao correta, para que o Servico
de Saude do Exército possa alcancgar os seus objetivos de TI em satde. O estudo da inter-
operabilidade, requisitos e terminologias, no contexto de satde militar, com as propostas
de requisitos corretas pode ser um agente facilitador a constru¢ao de um e-Satude militar
para o Servico de Satude do Exército Brasileiro. Neste trabalho foi possivel realizar um
diagnostico atual da Tecnologia da Informacdo da D Sau no Servigo de Saide do EB,
providos pela Se¢ao de Manutengdo de Tecnologia da Informagao (SMTI), com pontos
criticos e impactos; construir uma proposta de governanca de TI baseada no National
eHealth Strategy Toolkit; e especificar os requisitos de interoperabilidade para os sistemas

de informacao de satide do EB. Resultados parciais deste trabalho foram apresentados no

Workshop de Pés-Graduagao 2014 da Universidade de Brasilia (WPOS 2014), XXI Simpé-
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sio de Engenharia de Produgao (XXI SIMPEP) e Congresso Brasileiro de Informética em
Saude - CBIS 2014. As agoes de governanga de TI em satde, apontam que a organizacao
entende a importancia da TI como suporte ao seu negbcio e criam um ambiente favoravel
a interoperabilidade, quando padronizam e normalizam os seus sistemas de informagao

em saude, nos seus aspectos estruturais e semanticos.

Palavras-chave: e-Saude, prontuario eletrénico de pacientes (PEP), Interoperabilidade,

Exército Brasileiro, Tecnologia da Informagao em Satude

vii



Abstract

This research aims to present proposals for interoperability requirements in the health
systems of the Brazilian Army, with shares governance of Information Technology for e-
Health Military, the templates proposed by the World Health Organization (WHO) and
International Telecommunication Union (ITU). Is sought through the use of qualitative
and quantitative methods, through bibliographic research, document analysis and case
study, achieving satisfactory results, so that the manager of the Board of Health may
meet the requirements of the Army Commander, for this purpose. The survey comprised
a questionnaire, interview, observation and document analysis, and the construction of
prototypes (archetypes), from requirements, working protocols, to allow a better under-
standing of the proposal and its feasibility. An opportunity in the Army prepares to build
the Electronic Health Record of Patients (PEP) and its integration with other existing
systems, as well as the Ministry of Health and other Armed Forces. The electronic medi-
cal record is the support base of information for health professionals. And, as a basis, it
becomes fundamental to other information systems that collect their data to support the
decision. The creation or adoption of models and methodologies, such as the National
eHealth Strategy Toolkit, can point to the right direction, so that the Health Service
of the Army can achieve its goals of IT in Healthcare . The study of interoperability
requirements and terminology in the military health context, the proposals of correct re-
quirements can be a facilitator for the construction of a military e-Health for the Health
Service of the Brazilian Army. In this work it was possible to hold a current diagnosis
of Health Board Information Technology in the Health Service Brazilian Army, provided
by SMTI, with critical points and impacts; Creation an I'T governance proposal based on
National eHealth Strategy Toolkit; and specification for interoperability requirements for
Information Systems Health Brazilian Army. Partial results of this work were presented at
the Workshop for Graduate Studies in 2014 the University of Brasilia (WPOS 2014), XXI
Production Engineering Symposium (XXI SIMPEP) and Brazilian Congress on Health
Informatics - CBIS 2014. IT governance actions health, point out that the organization
understands the importance of IT to support your business and create a favorable envi-

ronment for interoperability, when standardize and normalize their information systems
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in health, in their structural and semantic aspects.

Keywords: e-Health, electronic medical records of patients(EMRP), Interoperability,

Brazillian Army, Information Technology in Health
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Capitulo 1
Introducao

Aos diversos sistemas computacionais existentes e utilizados numa organizacgao, seja via
web ou local e toda infraestrutura fisica, humana e de servicos, denomina-se Tecnologia da
Informagao (TT). Sua sinergia atua como catalisador, trazendo mudangas fundamentais
na estrutura estratégica, operacional e de gestao das organizacoes [159].

A TT necessita de uma governanga que determinard o seu papel na organizacao, pro-
vendo processos e estruturas especificas para a tomada de decisao, implementacao e o seu
gerenciamento. Uma governancga eficaz no seu ambito de dominio permite que haja prin-
cipios, estratégias de infraestrutura, arquitetura, necessidades do negdcio organizacional
e investimentos necessario em TI [75].

A Tecnologia da informagao faz parte do nosso cotidiano, no celular, na programacao,
nos carros, na saude, transporte piblico das grandes cidades. Dada a sua importancia, a
TI tem assumido papel no Exército Brasileiro (EB), que levou o Departamento de Ciéncia
e Tecnologia (DCT) a criar o Polo de Tecnologia da Informagao (PTI). Cada vez mais o
EB utiliza-se de ferramentas de TI para melhor cumprir sua missao. O EB entende que o
componente fundamental do projeto de transformacao é o de vetor Ciéncia e Tecnologia,
e dentro deste vetor a TI. A concepcao e a criagdo do PTI visa transformar, melhorar e,
principalmente, otimizar a vertente corporativa da TI, e consequentemente, a T1 de forma
geral no EB [56].

O Exército Brasileiro, na sua Estrutura Organizacional, possui uma distribui¢do por
Orgéos Setoriais, e neste contexto é importante citar o Departamento-Geral do Pessoal
(DGP) que é responsével pelo sistema de pessoal.

A Diretoria de Satide é a maior instancia do Servigo de Saude Militar do EB, com
mais de 207 anos, e subordina-se ao DGP. Possui sob sua responsabilidade 481 Unida-
des de Atendimentos (Hospitais Militares de Area, Gerais, Guarnicdo, Postos Médicos e
demais Organizagoes Militares), que repercutem diretamente sobre os seus mais de 724

mil beneficidrios. Aos atendimentos, acrescenta-se ainda, os nacionais que residem nas



regides longinquas do Brasil, e que dependem da prestacao de satide o EB, pois naquelas
localidades isoladas nao ha o suporte do SUS.

Para gerenciar essa gama de informagoes, a Diretoria de Satide (D Sau) depende dos
seus sistemas de informacao e do suporte da TI. Entre os sistemas de informacao da D Sau
ha sistemas legados. A SMTI da D Sau é “coragao” central de geréncia de TT do Servigo
de Saude do EB, e por congregar a complexa capilaridade de atendimento do servigo
de saude do EB, sendo responsavel por apoiar, gerir, desenvolver, manutenir, corrigir,
contratar servicos. A SMTI possui um efetivo reduzido de 10 militares para cumprir
as suas obrigacoes de suporte ao negocio. A TI da D Sau necessita de um processo de
transformacao, adequando-se ao crescimento e importancia que o Servigo de Satude do EB

representa para os seus clientes.

1.1 Definicao do problema

Na SMTI, no tocante a sistemas informatizados, tem-se uma variedade de softwares que
sao manutenidos e mantidos por militares que nao foram os seus desenvolvedores, softwa-
res que nao possuem documentacao, muitos sistemas legados que requerem manutengao
continuada, dados que precisam ser tratados para serem implantados em outras bases de
dados (ndo hé tratamento automatizado), diversas bases de dados dispersas e nao integra-
das. Ainda hé sistemas que precisam ser descobertos durante esta pesquisa e apontados
0S Seus Tiscos.

O atual modelo de emprego da Tecnologia da Informacao e da sua SMTI é neste
sseu contexto interno de manter o funcionamento organico da Diretoria de Satide, como
Quartel, e no contexto externo, como representante maxima do Servi¢o de Saide do EB.
O Servigo de Satide esta em transformacao, na busca da sua revitalizacao, cuja meta é até
o ano de 2025. A Tecnologia da Informacao nos sistemas de satide do EB é um elemento
de apoio fundamental para que os objetivos da revitalizagao do Servico de Saude do EB
sejam alcancados, e deve ocupar posicao estrutural e pessoal capacitado, para suportar
a demanda futura. Do contrario, podera ter hospitais e pessoal de satude qualificado
para atender os seus clientes, mas uma estrutura de TI deficiente, pode ser de alto risco,
incertezas, e que a qualquer momento pode repercutir negativamente sobre os objetivos
estratégicos da D Sau.

Este cendrio gera a imposicao de se investigar o contexto atual da SMTI da D Sau,
e identificar uma proposta de melhoria para acompanhar o processo de revitalizagao do

Servigo de Satde do Exército Brasileiro, no que compete a Tecnologia da Informagao.



1.2 Questoes e justificativa do tema da pesquisa

Este trabalho tem como ponto de partida a Portaria n°® 457 de 15 de julho de 2009 [28],
do Comandante do Exército. Na portaria em tela, aquela autoridade militar aprova a
Diretriz para Implantagdo e Revitalizacdo do Servico de Saude, que foi proposta pela
D Sau, na qual para o escopo deste trabalho, no tocante a TI, escolheu-se a acao de
uniformizar e informatizar o processo de gestao das Organizagoes Militares de Saude
(OMS) e o Projeto de Tecnologia da Informagao no Servigo de Satde, visando corrigir as
discrepancias existentes na TI, acima citadas. Tal projeto, porém, até a presente data,
falhou por mais de trés vezes a sua execucgao, estando em atraso, pois estava previsto a
sua execucao no periodo de 2009 a 2014.

Observa-se que ha uma grande demanda de tempo corrigindo erros na interpretacao
dos requisitos, na implementacao, gerando defeitos nos softwares existentes, causando
falhas que precisam de uma atencao mais acurada. Tais falhas, geram gargalos no bom
fluxo e 0 andamento dos trabalhos cotidianos, e transtornos administrativos e juridicos.

Na conjuntura atual, visando angariar éxito nos projetos em tela, torna-se necessario
que, antes de tudo, deve-se identificar os riscos, entendé-los, gerenciar o que for possivel, e
realizar as devidas acoes julgadas pertinentes. Projetos de softwares sao muito complexos,
impalpaveis, dificeis de serem mensurados, e que ainda estimaveis, podem ser uma caixa-
preta, pois por melhor profissional que seja empregado, ndo ha uma garantia de 100% que
tudo dara certo.

O cenério acima citado nos apresenta os seguintes questionamentos:

Qual o impacto e importancia da SMTI no contexto do Servigo de Saude?

Qual o nivel de abrangéncia da SMTI no contexto interno e externo a D Sau?

O SIH-EB/SIGHOS e sua derivagao sao necessarias? Eles resolvem os problemas

dos demais Sistemas existentes?

Qual a proposta para tornar exequivel a revitalizagdo em TT em satide determinado

pelo Comandante do Exército?

Qual a melhor alternativa em governanca de T1 para o Servigo de Satide do EB, no

tocante ao seu negbcio?

Dados os questionamentos acima, o objeto de pesquisa consiste essencialmente em
investigar as praticas que permeiam tais quesitos e obter as respostas possiveis para sub-
sidiar a alta administracao da Diretoria de Satde nas decisdes que possam aplicar, e assim
alcangar os objetivos estratégicos propostos pelo Comandante do Exército, no processo

de revitalizagao do Servigo de Satde, no que for atinente a Tecnologia da Informacao.



Diante do contexto citado na definicdo do problema, este trabalho apresenta um es-
tudo, realizado na Diretoria de Satide, com o objetivo de propor uma proposta de estraté-
gia de governanga de TT, com a Adogao de e-Satde para interoperabilidade dos sistemas

informacao do Servigo de Satude do Exército Brasileiro.

1.3 Contribuicao esperada

A principal contribuicao desta dissertacao estd em apresentar solu¢oes que possibilitem
tornar viavel o Projeto de Tecnologia da Informacao em Satide do Comandante do Exér-
cito, sobretudo, que permita suportar a demanda das metas e a¢oes daquele Comandante
para a Diretoria de Saude, e que até 2025, tenha-se uma estrutura com um nivel de ma-
turidade aceitavel. Logo, a dissertacao busca uma abordagem pratica, que possibilite a
melhoria dos sistemas de TI da Diretoria de Satide do Exército, e repercuta positivamente
aos mais de 724 mil usuarios diretos do Fundo de Satide do Exército, bem como a gestao
das mais de 481 Unidades de atendimentos.

Outra contribuicao é apresentar aquela Diretoria, a importancia de se investir na ca-
pacitacao dos profissionais de TT que compoem seus quadros técnicos, através da parceria
com institui¢oes renomadas de ensino e com incentivos a pesquisas, permitindo compar-
tilhar conhecimento entre o EB e o que de melhor esta ocorrendo no meio cientifico,

fortalecendo Saude dos recursos humanos do EB.

1.4 Objetivos

Nesta secao estao descritos o objetivo geral e os objetivos especificos.

1.4.1 Objetivo geral

Propor uma estratégia de governanca de TI que forme a base para a construcao do e-
Saude e que permita a interoperabilidade entre os sistemas de informacao de saiude do

Exército Brasileiro.

1.4.2 Objetivos especificos

Para alcancar o objetivo geral desta dissertacao, os seguintes objetivos especificos foram

buscados:

I Realizar um diagnostico atual da Tecnologia da Informacao da D Sau no Servico de

Saude do EB, providos pela SMTI, com pontos criticos e impactos;



IT Construir uma proposta de governanca de TI baseada no National eHealth Strategy
Toolkit; e

IIT Especificacao de requisitos de interoperabilidade para os Sistemas de Informacao de
Saude do EB.

1.5 Metodologia cientifica

Para o alcance do objetivo geral e de cada um dos objetivos especificos (OE) propostos

nesta pesquisa, apresentamos nesta secao as metodologias respectivamente adotadas.
Objetivo especifico I) Realizar um diagnéstico atual da Tecnologia da Informagao

da D Sau no Servigo de Satude do EB, providos pela SMTI, com pontos criticos e impactos.

Metodologia: foram realizadas as seguintes agoes:

e pesquisa documental dos sistemas existentes na SMTI, documentando a situagao real
em que eles estdao, com as devidas observagoes. O Resultado serviu para fomentar
o Plano Diretor de TT (PDTI) da D Sau que integrara o do Departamento-Geral do
Pessoal (DGP), para o periodo de 2014-2016;

e aplicacao da ferramenta SIPOC (suppliers, inputs, process, outputs, e customers) e
entrevistas de profundidade para identificar quem sdo os clientes internos da SMTTI,

os fornecedores de insumos e os clientes externos;

e emprego da ferramenta Delphi e multicritérios, constantes na ABNT NBR ISO
31010:2012. A especificacao de multicritérios escolhida foi a Analytic Hierarchy
Process (AHP), por meio da utilizagao do software Ezpert Choice. Na defini¢ao de
critérios e montagem da arvore hierarquica foi necessario criar um modelo que serviu
de base para qualificar os critérios. Este modelo teve como fundamentos, orientagoes
advindas das ABNT NBR ISO 31000, 27005 e 38500. Com tal modelo foi possivel
construir a arvore hierdrquica definitiva para a aplicacdo da AHP. Com a aplicagao
destas ferramentas foi possivel identificar qual o fator interno da SMTI que provocaré
maior impacto nas subdiretorias da D Sau. Com a aplicagdo de multicritérios e
Delphi foi possivel compreender qual subdiretoria sofrerd maior impacto se a SMTI
da D Sau falhar.

Os resultados alcancados foram integrados ao novo Plano de Gestao da Diretoria de
Satde; artigo publicado nos Anais do XXI Simpésio de Engenharia de Producao (XXI
SIMPEP) [11], da Universidade Estadual de Sao Paulo (UNESP); artigo apresentado no
WORKSHOP DE POS-GRADUACAO da Universidade de Brasilia-2014 (WPOS 2014)

8].



Aconteceu um fato real no dia 27 de margo de 2014, que na analise do evento,
empregaram-se ferramentas para a gestao de riscos sugeridas pela ABNT NBR ISO 31010
[68]. As ferramentas aplicadas foram: o método Delphi e da arvore de falhas (FTA-Fault
Tree Analysis). O resultado foi publicado nos Anais do XIV Congresso Brasileiro de
Informética em Satude (CBIS 2014)[6]; artigo aceito e apresentado no WORKSHOP DE
POS-GRADUACAO da Universidade de Brasilia-2014 (WPOS 2014) [9].

Metodologia: Estudo de caso, andlise documental do projeto do SIH-EB/SIGHOS
para entender a sua importancia no contexto de Sistemas de Informagao em saide para
o Servico de Saude do Exército Brasileiro. Tem por objeto, entender a sua importancia,
seu histérico de evolucao e ligoes aprendidas. O resultado da analise foi publicado nos
Anais do XIV Congresso Brasileiro de Informatica em Saide (CBIS 2014)(7]; artigo sub-
metido, aceito e apresentado no WORKSHOP DE POS-GRADUACAO da Universidade
de Brasilia - 2014 (WPOS 2014)[10].

Objetivo especifico II) Construir uma proposta de governanga de TI baseada no
National eHealth Strategy Toolkit.

Metodologia: para este objetivo foram necessarios os seguintes passos:

e Realizagdo de uma pesquisa exploratéria sobre o tema em bases de teses e disserta-
¢oes, Scielo, Elsevier, ACM, PubMed, OMS e UIT.

e Adocao do National eHealth Strategy Toolkit para nortear os assuntos atinentes a

saude eletronica;

e Difundi o e-Saude e o National e-Health Strategy Toolkit, junto a alta administra-
¢ao da D Sau e a SMTI, falando sobre a sua importancia e apresentando videos

ilustrativos;

e Realizacao de pesquisas de diagnodsticos no tocante a gestao de riscos e a governanca
de TI com o publico interno que estao diretamente ligados ao negocio e a TI em

saude.

e Participagao da disciplina do Projeto de Sistemas de Producao 2 (PSP2), durante
dois semestres, com envolvimentos discentes daquela disciplina. Os alunos atuaram
junto ao diagnosticos do nivel de conhecimento sobre gestao de riscos da D Sau.
Uma aplicacao pratica, que interagiu com a pesquisa de mestrado deste autor, com

alunos de graduacao do Departamento de Engenharia de Producao da UnB.

Objetivo especifico IIT) Especificagdo de requisitos de interoperabilidade para os
Sistemas de Informagao de Satide do EB.
Metodologia: realizagao de uma pesquisa exploratéria para analisar as implicagoes que

a interoperabilidade tem na satide militar no contexto mundial, nacional e no Exército
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Brasileiro. A Portaria 2.073/2011 do Mistério da Satide do Brasil [33] foi norteadora para
os padroes de interoperabilidade em sistemas de informacao em satde. Por meio dela,
os padroes estabelecidos para o Brasil foram seguidos, sendo fundamental evidenciar a
situagao no nosso pais.

O Ministério da Satde [33] apenas definiu o emprego dos padroes de interoperabilidade,
sem muitos detalhes sobre eles. Para melhor compreender tais padroes foi necessario
um trabalho de pesquisa exploratoria muito amplo, pois ha pouca literatura sobre tais
normas. Os artigos encontrados, na sua maioria, tratavam muitas vezes de apenas um ou
dois padroes de interoperabilidade.

O National e-Health Strategy Toolkit [132] foi muito importante, pois trata da satde
eletronica a nivel nacional, possuindo sete pilares, e a interoperabilidade esta entre eles.

Seguidas as acoes especificas a cada caso, um processo, sempre atualizado foi seguido,
constante na Figura 1.1.

Dado o tamanho e a complexidade envolvida nesta pesquisa, a Figura 1.1 facilitou
o acompanhamento da evolucao do trabalho, por parte deste autor, pois representa a
interagdo dos 3 Objetivos Especificos (OE) propostos neste trabalho.

Logo, observando a Figura 1.1, o OE - I foi necessario ao diagndstico atual da Tecno-
logia da Informacao da D Sau. De posse dos dados obtidos no OE-I iniciou-se a execugao
do OE-II, onde foi necessaria uma abordagem na literatura sobre e-Saide e governanca
de TT em saude, sendo possivel obter como resultado a construgao de uma proposta de
governanca de TI baseada no National eHealth Strategy Toolkit da OMS e UIT, para o
Servigo de Saude do Exército Brasileiro. Ato continuo, com os resultados do OE - 1 e
OE-II, concluimos que o problema de interoperabilidade seméantica existente nos sistemas
de informagcao do Servigo de Satide do EB, podera ser alcangado com a adogao dos padroes
de interoperabilidades em satde eletronica. Como resultado do OE-III foi possivel espe-
cificar requisitos de interoperabilidade, com seus respectivos padroes, a luz da Portaria
n° 2.073/2009 [33], para que os sistemas de informacao em satide, sob responsabilidade
da D Sau sejam interoperaveis, permitindo ao implantacao do e-Satude, e assim que os

objetivos estratégicos do EB para a satde sejam alcancaveis.
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Figura 1.1: processos facilitadores para a esquematizacao da pesquisa.




Capitulo 2
Revisao de Literatura

A pesquisa da base bibliografica utilizada neste trabalho considerou a busca por livros,
teses, dissertagoes e artigos nas seguintes fontes especializadas: PubMed, ACM (Associa-
tion for Computing Machinery), IEEE (Institute of Electrical and Electronics Engineers),
SciELO, OMS e outras bases de dados cientificas. Tornou-se necessario ainda, a pesquisa
de casos na implantacao do e-Satide no contexto mundial, no tocante a interoperabilidade,

governanca de TT na satde, gestao de risco na saude.

2.1 Gestao de Riscos de TI na Saude

De acordo com a Associagao Brasileira de Normas Técnicas (ABNT) [64] o risco é o "efeito

da incerteza nos objetivos", e acrescenta as seguintes notas:
b

NOTA 1 Um efeito é um desvio em relagéo ao esperado — positivo e/ou
negativo.

NOTA 2 Os objetivos podem ter diferentes aspectos (tais como metas
financeiras, de satide e seguranga e ambientais) e podem aplicar-se em
diferentes niveis (tais como estratégico, em toda a organizagao, de pro-
jeto, de produto e de processo).

NOTA 3 O risco é muitas vezes caracterizado pela referéncia aos eventos
[...] potenciais e as consequéncias |[...], ou uma combinagao destes.

NOTA 4 O risco é muitas vezes expresso em termos de uma combinagao
de consequéncias de um evento (incluindo mudangas nas circunstancias)
e a probabilidade (likelihood) [...] de ocorréncia associada.

NOTA 5 A incerteza é o estado, mesmo que parcial, da deficiéncia das
informagcdes relacionadas a um evento, sua compreensao, seu conheci-
mento, sua consequéncia ou sua probabilidade.

Com a citacao acima, compreende-se que a a¢ao da incerteza sobre os objetivos, advém

de uma probabilidade, de um efeito positivo (oportunidade) ou negativo (ameaga), que



associa-se a eventos e suas consequéncias. O risco € algo presente em todas as organizagoes,

seja ela grande, média ou pequena [65], que pode causar um efeito e um desvio em relagao

ao esperado-positivo e/ou negativo [64]. A palavra risco geralmente estd associada ao

prejuizo que ele pode trazer ou a consequéncia advinda dele.

Além das definigoes supracitadas, no trabalho de Netto [125], encontram-se definigdes

que dao uma visao a mais ao conceito de risco:

Principios

“Além deste conceito, sdo considerados os seguintes:

e Os objetivos podem ter diferentes aspectos (tais como metas financei-
ras, de saude e seguranga e ambientais) e podem aplicar—se em diferentes
niveis (tais como estratégico, em toda a organizagao, de projeto, de pro-
duto e de processo).

e O risco é muitas vezes caracterizado pela referéncia aos eventos poten-
ciais e as consequéncias ou uma combinac¢ao destes.

e O risco é muitas vezes expresso em termos de uma combinacdo de
consequéncias de um evento (incluindo mudangas nas circunstancias) e
a probabilidade de ocorréncia associada.

e A incerteza é o estado, mesmo que parcial, da deficiéncia das informa-
¢oOes relacionadas a um evento, sua compreensao, seu conhecimento, sua
consequéncia ou sua probabilidade.”

gn—

: | Arranjos
| * %ﬁzacionai

Figura 2.1: Equacao da gestao de riscos.

De acordo com a ABNT [65], a gestao de riscos sao "atividades coordenadas para dirigir

e controlar uma organizagao no que se refere a riscos", composta por um conjunto organi-

zacional (fundamentos e arranjos) para a sua concepgao, implementacao, monitoramento,

andlise critica e melhoria continua da gestao de riscos através de toda a organizagao. A

ABNT ainda ensina que:

[...] esta Norma estabelece um nimero de principios que precisam ser
atendidos para tornar a gestao de riscos eficaz. Esta Norma recomenda
que as organizacoes desenvolvam, implementem e melhorem continua-
mente uma estrutura cuja finalidade é integrar o processo para geren-
ciar riscos na governancga, estratégia e planejamento, gestdo, processos
de reportar dados e resultados, politicas, valores e cultura em toda a
organizacao.
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A gestao de riscos pode ser aplicada a toda uma organizagdo, em suas va-
rias areas e niveis, a qualquer momento, bem como a func¢ées, atividades
e projetos especificos.

Na Figura 2.1 observa-se que adoc¢ao da gestao de risco requer que ag¢oes repercutam
sobre o somatoério dos principios, estrutura e aspecto organizacional. Isto fica bem latente

nos ensinamentos da ABNT [64], ao definir o processo de gestao risco, trata-se da:

aplicacao sisteméatica de politicas, procedimentos e praticas de gestao
para as atividades de comunicacdo, consulta, estabelecimento do con-
texto, e na identificacdo, andlise, avaliacao, tratamento, monitoramento
[...] e andlise critica dos riscos

Sobre a aplica¢do da dindmica do processo de gestdao risco, a ABNT [65] recomenda
que o processo "seja parte integrante da gestao, incorporado na cultura e nas praticas, e

adaptado aos processos de negocios da organizacgao'.

2.2 A Familia da Norma ISO 31000

No Brasil, a terminologia de riscos foi traduzida e adaptada com a norma ABNT NBR
ISO GUIA 73: 2009 [125]. Na Tabela 2.1, observa-se a descrigao das normas que compoem
a familia da ISO 31000.

Tabela 2.1: Familia da ISO 31000

ISO Descricao

ABNT NBR | E um Guia que fornece as defini¢oes de termos genéricos relativos
73:2009 a gestao de riscos — Vocabuldarios atinentes a gestao de risco.
ABNT NBR | Gestao de riscos — Principios e diretrizes.

31000:2009

ABNT NBR | Gestao de riscos — Técnicas para o processo de avaliacao de riscos.
31010:2012
ISO/WR Gestao de riscos - Guia para a implementacao da ISO 31000.
31004:2013

A escolha pela utilizagdo das Normas da ISO 31000:2009 objetivou aumentar a qua-
lidade do projeto, buscando dar uma padronizagao internacional para o mesmo, com um
planejamento rigoroso e estratégico, visando convencer os integrantes da D Sau, em todos
os niveis sobre as suas responsabilidades. E, para tanto, convém que a alta administracao
gestora comprometa-se a adotar as agoes abaixo:

- defina e aprove a politica de gestao de riscos; - assegure que a cultura da organizagao

e a politica de gestao de riscos estejam alinhadas; - defina indicadores de desempenho
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para a gestao de riscos que estejam alinhados com tais indicadores de desempenho da
organizacao; - alinhe os objetivos da gestao de riscos com os objetivos e estratégias da
organizacao; - assegure a conformidade legal e regulatéria; - atribua responsabilidades
nos niveis apropriados dentro da organizagao; - assegure que 0s recursos necessarios sejam
alocados para a gestao de riscos; - comunique os beneficios da gestao de riscos a todas
as partes interessadas; e - assegure que a estrutura para gerenciar riscos continue a ser
apropriada [65].

As normas acima citadas podem ser aplicadas no processo de gestao de riscos, que
pode ser resumido conforme a Figura 2.2, que expoe a logica e sua iteragdo no processo

de gestao de riscos.

E

* Estabelecimento do contexto (5.3)

Processo da avmiafén de riscos (5.4)

+ Identificacdo de nscos (5.4.2)

Comunicagio e i . . Monitoramento e
consulta Analise de riscos (5.4.3) " andlise critica
15.2) (5.6)
Avaliagio de riscos (5.4.4) .
Tratamento de riscos (5.5) - -

Figura 2.2: Processo de gestao de riscos[65].

A adocao da gestao de riscos, aos moldes previstos na familia da ABNT NBR ISO
31000, seguindo os passos na Figura 2.2 trara beneficios significativos e novos horizontes
ao processo de qualidade no tocante as atividades de gestao da Diretoria de Satude e
assisténcia aos usuarios do Sistema de Satde do Exército Brasileiro.

A gestao de riscos permite ainda complementar os programas de qualidade, assegurar

um ambiente confortavel e seguro aos clientes (pacientes), promover a satde e a qualidade
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de vida-trabalho dos colaboradores (OCS e PSA), assessora na tomada de decisdo e na

divulgagao da imagem positiva da instituicio ou empresa [76].

2.3 A Saide Eletronica (e-Satde)

A area da saude tem tido profundas transformagoes na atualidade, somada a alta demanda
de pacientes, grandes hospitais, muitos profissionais, que carecem de um sistema eficiente
de gestao. Como meio de apoio, os gestores utilizam-se de sistemas informatizados para
o apoio a decisao, baseado nos meios existentes na Tecnologia da Informagao (TI). Nao
seria diferente no tocante a aplicacao da TI no contexto da satde, seja no meio publico,
privado, civil ou militar.

De acordo com o Conselho Federal de Medicina (CFM) e a Sociedade Brasileira de
Informética em Satude (SBIS), na sua Cartilha Sobre Prontuario Eletrénico (Fev 2012)
[60], a utilizagdo da Tecnologia da Informagdo e Comunicagao em Satude (TICS) cresce
diariamente. Nos dias atuais, sdo inimeras as possibilidades, os recursos e os beneficios
que a informéatica pode trazer para a area de satide e seus profissionais.

A palavra e-Saide, literalmente, vem da traducao da palavra em inglés “eHealth”,
mas a sua definicdo ainda nao se encontra nos dicionarios brasileiros. A simples tradugao
nao pode representar a grandeza e complexidade.

No Brasil, o Ministério da Satde no seu Glossario Tematico Gestao do Trabalho e da

Educagao na Satude [50], assim define o e-Saude:

“[...] Campo emergente do conhecimento em satide, desenvolvido a partir
de uma interseccdo entre a informatica médica, a saude publica e a
administragao, referindo-se a servigos de satude e gestdo da informacao
por meio da internet e de tecnologias afins.

Nota: de acordo com a literatura cientifica internacional, o termo tem
conotacdo mais ampla do que apenas o desenvolvimento tecnoldgico,
caracterizando-se por um novo modo de pensar, agir e trabalhar em
rede, envolvendo o pensar global, em beneficio da atencao & saide com
alcance local, regional e mundial, a partir de tecnologia da informagao
e da comunicacao.”

2.3.1 National eHealth Strategy Toolkit

O National eHealth Strategy Toolkit é um roteiro para desenvolver estratégias nacionais
de satde ligadas a e-Satide, langado pela Organiza¢ao Mundial de Saide (OMS) e a Unido
Internacional de Telecomunicagoes (UIT). Este roteiro funciona como estrutura de apoio

para projetos de e-Satide nas Américas e de suporte para atingir objetivos estratégicos da
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OPAS, no tocante a formulacao, implementacao e avaliagao de politicas sobre o e-saude,
segundo o DATASUS [47].

Segundo o Governo Brasileiro [47], para tentar facilitar o seu entendimento e aplicagao,
a Organizagao Mundial da Saide (OMS) e a Uniao Internacional de Telecomunicagoes
(ITU), langaram um roteiro para desenvolver estratégias nacionais em e-Satde, denomi-
nada “National eHealth Strategy Toolkit”. Tal roteiro, como ferramenta, serviu de base
para que a aplicacao do termo e-Saude no Brasil, tendo o entendimento de projeto de
informatizagao da saude brasileira, segundo a Organizagdo Pan-americana da Saide [37].

Na Figura 2.3, podemos visualizar os sete componentes da e-Saide propostos pela
OMS e UIT [132].

Lideranga e Governanga

Servicos e Sistemas

Legis_lagéo,
Estratégia e Padrées e Interoperabilidade politicas e Forga de

regulacao (de Trabalho
mercado)

Investimento

Infraestrutura

Figura 2.3: Os componentes do e-Saude [132].

Sobre o assunto, o Projeto de Visao de e-Saide no Brasil (versao 1.0) é liderado pelo
DATASUS e abrange contetidos adaptados para a realidade brasileira [47].

Como o National eHealth Strategy Toolkit é recomendado como roteiro em e-satde
a nivel nacional e estd sendo adaptado pelo Ministério da Saude a realidade brasileira,
logo, pode-se seguir este roteiro para adaptar a realidade do Servico de Satde do EB, pois
ele possui no seu contexto particularidade impares a realidade militar e as peculiares ao
Brasil. O National eHealth Strategy Toolkit também aborda a questdo da interoperabili-
dade em sistemas de informagao em satude, ampliando mais ainda a possibilidade da sua

aplicabilidade no Servico de Satude do EB.
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2.3.2 O Ministério da Saude e o e-Saude

O e-Satide no Brasil é de alta prioridade para o Ministério da Satide, tendo dois objetivos
iniciais, segundo a OPAS [37]:

e Primeiro - planejar e implementar a¢des imediatas de informatizacao da saide; e

e Segundo - a elaboragao de orientagoes de longo prazo, que se ajusta ao projeto

Visdo de e-Saude no Brasil versao 1.0.

No contexto mundial, o momento vivido pelo Brasil, que pode se tornar a 5* maior
economia do planeta em 2023 [78], permite-nos acreditar que o Pais poderd vir a dar
passos largos na area de satide no decorrer dos proximos anos. Nosso modelo de satde
ptblica, representado pelo Sistema Unico de Satude (SUS), tem sido bem considerado
pelas suas caracteristicas de universalidade, descentralizacao de acgoes e hierarquizacao
da assisténcia, grandiosidade do programa de transplantes, distribuicao de medicamentos
para tratamento de doencas cronicas, atencdo dispensada aos portadores do HIV, etc. E
fato, entretanto, que havera outros desafios a serem enfrentados para aumentar a eficiéncia
e a qualidade da assisténcia prestada aos usuarios. Por outro lado, ainda ha importantes
barreiras a serem vencidas, particularmente, pela dimensao territorial do Brasil, para
equacionar os graves e complexos problemas ainda existentes no SUS, com vistas a oferta
de uma satide publica de bom nivel e de baixo custo.

Para a OPAS [38], a adocao eficaz do sistema de e-satide, tendo como roteiro o Na-
tional eHealth Strategy Toolkit, ¢ um dos grandes desafios em satide para o Brasil. A
adogao de tal roteiro permitira amenizar alguns problemas, mas tem como desafio a inte-
roperabilidade entre os sistemas que compoem a infraestrutura de informacao em satude
no palis, existentes nas esferas federal, estadual e municipal.

De acordo com a UIT [102], a e-Satide pode, transformar a gestdo em saide, por
meio da prestacao de saiide movel, da medicina personalizada, e de midias sociais em
aplicacoes de sauide, etc. O avango serd alcangado por meio de normas tecnolégicas para
informacao e comunicacao que facilitem a interoperabilidade entre sistemas e dispositivos,
proporcionando privacidade e seguranca atendendo as necessidades tinicas do mundo em
desenvolvimento e alavancar as tecnologias existente, tais como aplicativos sociais presen-
tes em midia e dispositivos moéveis. Com isso observa-se que héd uma semelhanca entre
o SUS e os Sistemas de Saiude do EB, motivo pelo qual entende-se que tal aplicagdo no

ambito militar traria também beneficios desejados no EB.
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2.4 A Interoperabilidade no contexto da e-Saude

Esta secao destina-se apresentar os tipos de interoperabilidade e as caracteristicas do
protocolos de interoperabilidade.

Sobre este tema, o IEEE [57] afirma que a interoperabilidade é essencial entre sistemas
e que somente é possivel alcangi-la pela normatizacao (aplicacao de padroes). O IEEE
contextualiza que a interoperabilidade é a "capacidade de um sistema ou de um produto
para trabalhar com outros sistemas ou produtos sem esforco especial por parte do cliente".
Por defini¢do o que se espera é que os diversos sistemas existentes em uma organizagao
possuam os seus protocolos bem definidos, capazes de automaticamente comunicarem-se
entre si, sem a interferéncia humana. Mas a realidade é bem diferente quando olhamos
para o nosso local de trabalho, e o que se vé sao solugoes isoladas, desenvolvidas para
atender a uma necessidade imediata, onde dada a pluralidade de tipos, conseguem arma-
zenar dados, mas nao conseguem compartilhd-los entre si, ou ainda realizar a recuperacao
da informacao com eficiéncia.

Greenspun e Champy [88], referem-se ao problema da interoperabilidade em satde,
ao mencionarem no livro Reengenharia na Satde: Um Manifesto pela Revisao Radical
da Atencao a Saude, que "pior ainda, a maior parte dos sistemas existentes nao
consegue se comunicar entre si".

De acordo com Tomagél [158], a busca na solu¢do para interoperabilidade agrega valor
a qualidade dos servicos, pois sua auséncia afeta diretamente os niveis de recuperacao da
informagao (RI). De que adianta uma base com milhées de dados, mas que nao consegue
dar suporte a decisdo, ou ainda, isolados em grandes bases de dados, sem comunicacao
com outras bases, sem integracao? Sao como fios elétricos, cortados, que nao permitem a
energia elétrica chegar ao destino do seu consumidor. A informagao precisa dar o apoio
a decisdo, principalmente no contexto que a informagao pode salvar ou retirar a vida de
um paciente.

A interoperabilidade é um dos sete pilares que integram a satude eletronica. Na Fi-
gura 2.4, observa-se que no contexto brasileiro, os setes pilares foram reduzidos a apenas
quatro (Governanga Interoperabilidade, Infraestrutura e Recursos Humanos). Um dos
grandes desafios dentro da interoperabilidade é o de se lidar com as diversas terminolo-
gias existentes em saude, onde se busca criar padrdes, no sentido de facilitar a interagao
entres as terminologias polissémicas empregadas em saude. O Brasil tem buscado o in-
tercambio entre especialistas para gerir conhecimentos e identificacao dos atores sobre o
tema, através do grupo de interoperabilidade do seu Projeto de Visao de e-Satde [38].

Para a OPAS [48], a dindmica de padronizagao de bases terminoldgicas requer acordos

internacionais, para que se permita uma criacao de bases de dados terminolégicas. Con-
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tudo, isso depende de uma manutencao continua e de uma instituicao que se responsabilize

pelas terminologias.

Os 7 Componentes de e-Salide da OMS,
adaptados até 4 pelo Brasil

Servigos e Sistemas ' Trabalho

e —
Padrbes e

Interoperabilidade

[ Infraestrutura

ey | g

humanos

Figura 2.4: Adaptacao pelo Brasil dos 7 pilares de e-Satide da OMS [48].

Segundo o Conselho Nacional dos Secretarios de Saide (CONASS) [73], para que as
informagoes transitem entre os sistemas, é essencial que os componentes deste processo
sejam padronizados.

O Governo Brasileiro [58] esté trabalhando no processo de criagdo de um padrao de
interoperabilidade, através do seu projeto e-PING. Mas observando os padroes atualmente

1 observou-se que eles ainda nao contemplam as

alcancados, disponiveis no seu sitio
particularidades da saude. Ainda no sitio do e-PING consta que os 6rgaos brasileiros
responsaveis por tratar das particularidades da satide é o Ministério da Satde (MS) e a
Agéncia Nacional de Saide Suplementar (ANS).

A criacgao de padroes que viabilizem a interoperabilidade entre sistemas de informagoes
em saude, por meio da aplicagdo da Tecnologia da Informagcao, permite o fornecimento
servicos mais adequados as necessidades dos seus clientes, aos negocios, com mais quali-
dade, custos menores. Isto torna-se possivel com a criagado de uma sélida infraestrutura de
Tecnologia da Informacao e Comunicagao em Satide, que sirva como base estrutural para
a criagao desses servicos, permitindo que o servigo de satude privado, publico ou militar,
seja moderno, integrado e eficiente. Isso exige que sistemas sejam igualmente modernos,
integrados e interoperaveis, trabalhando de forma integra, segura e coerente. Tal anseio

assemelha-se aos esperados pelo governo brasileiro para integrar seus sistemas de governo,

!catalogo.governoeletronico.gov.br
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onde ja encontra-se em andamento, mas ainda nao foi possivel contemplar a satude, dada
a complexidade envolvida [58].

Ainda segundo e-PING (Padroes de Interoperabilidade de Governo Eletronico) [58], a
iniciativa para a busca da interoperabilidade nao é tinica, pois o texto a seguir consta no

seu Documento de Referéncia (Versao 2014):

Governos como o norte-americano, o canadense, o britanico, o australi-
ano e o neozelandés investem fortemente no desenvolvimento de politicas
e processos e no estabelecimento de padrées em TIC, montando estrutu-
ras dedicadas para obter a interoperabilidade, com o objetivo de prover
servicos de melhor qualidade a custos reduzidos.

Observa-se com o texto acima que o Brasil segue a tendéncia mundial na adocao de
padroes, adaptando a sua peculiaridade, mas com o foco na interoperabilidade, sendo um

dos pilares mais dificeis de serem fundados, no tocante a saude.

2.5 Padroes de interoperabilidade e informacao em

saude

Atualmente, o interesse pela existéncia da interoperabilidade entre sistemas é um interesse

mundial. A realizac@o de testes sdo necessarios para garanti-la [71].

2.5.1 A Portaria n° 2.073/2011 do Ministério da Satde

No Brasil, a regulamentacao do uso de padroes de interoperabilidade para sistemas de
informacdo em satde no Ambito do Sistema Unico de Satide, nos niveis Municipal, Distri-
tal, Estadual e Federal, e para os sistemas privados e setor de satide suplementar, da-se
através da Portaria n® 2.073/2011 do Ministério da Satde [33], e no seu anexo define os
padrdes de informacdo em satde, representada pela Figura 2.5.

Um dos fatores impeditivos a interoperabilidade é quanto aos padrdes, protocolos
e terminologia. Neste contexto, o Brasil tem envidado esforcos para alcancar éxito na
aplicacao da TT na saide. Os padrdes encontram-se listados na Figura 2.5.

Os padroes de interoperabilidade, constantes na Portaria n° 2.073/2011 [33], propoem
como solugao a auséncia de interoperabilidade semantica, tecnologica, funcional, servigos,
sistemas legados, entre modelos de conhecimento e em sistemas de saide. O emprego
dos padroes listados na Figura 2.5 podera trazer beneficios a troca de informacao, inte-
gracao de varias tecnologias, melhor utilizacao da informacao, padronizacao dos modelos

de conhecimento, terminologias, etc. Os problemas e beneficios citados encontram-se lis-
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modelo de referéncia OpenEHR - Registro Eletrénico em Satde (RES)

padrio HLT - Health Level 7 -, integracdo dos resultados e solicitagbes de exames

| estabelece a interoperabilidade entre sistemas

codificagdo de termos clinicos

terminologia SNOMED-CT . . nacionais
, . mapeamento das terminologias - ————— |
I - internacionais

| padrdes TISS Troca de Informagéo em Satde Suplementar
I #__pi{ interoperabilidade com sistemas de satde suplementar

| HL7 CDA - definigao da arquitetura do documento clinico

|| padrdo DICOM representagao da informagao relativa a exames de imagem

..‘I.": Suporte a Sistemas de Saude

i [cip

Outras diassificagdes IHD-Z Ateng&o Primaria de Saude
{ Tabela de Procedimentos do SUS

Classificagao Brasileira Hierarquizada de Procedimentos
—_Meédicos

| TUSS e CBHPM

(" Port2073111 )|
|\ padrioLOINC

codificagao de exames laboratoriais
—/ (Logical Observation Identifiers Names and Codes)

produtos de érgaos

codificagdo de dados de identificagio das etiquetas de sangue humano
__produtos | células

| tecidos

| norma ISBT 128

|'.‘ arquétipos
|\ padréo ISO 13606-2 - interoperabilidade de modelos de conhecimento -/ templates
[ | metodologia de gestéo

I Patient |dentifier Cross-Referencing

|.'..‘ IHE-PIX especificagao de integragao

! '7—{' cruzamento de identificadores de pacientes de diferentes
| sistemas de informagéo

|

| o _ XML

|| Sistemas Legados ou sem padrées - ———

I\ ( XML Schemas

Légico - Negocios
—{ Nao fisico - arquivamento de banco de dados

| 2 Niveis

Figura 2.5: Mapa mental dos padroes de informacao em satide da Portaria n® 2.073/2011.

tados na Figura 2.6, que representa um diagrama de causa e efeito, Ishikawa ou ainda
"espinha-de-peixe".

Sobre tal regulamentacao, Dias e Felipe [69] falam da "tentativa de estabelecer padroes
de interoperabilidade entre os diferentes sistemas de informacao em saide do pais, tanto
no ambito da satde ptublica como privada, em todas as instancias de governo, sejam elas
municipais, estaduais ou federais". A assertiva supracitada dos autores ao falar sobre
"tentativa', indica que nao ha uma certeza que dara certo, mas ao menos, atenua-se o

risco. Sommerville [151] j& havia ratificado o citado por Dias e Felipe, ao mencionar
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Figura 2.6: Diagrama de causa e efeito para interoperabilidade em satude .

que os projetos de softwares sao intangiveis; que nao ha garantias que mesmo havendo
planejamento, os projetos de software serao concretizados. Os projetos de TI em geral
sao complexos por natureza, e a complexidade potencializa-se quando os projetos sao
aplicados ao contexto da TT em Saude Eletronica.

Para Galvao e Ricarte [84], "a construgao do prontuério eletronico do paciente demanda
metodologias informacionais e tecnolégicas".

Greenspun e Champy [88] fortalecem esta visao, ao mencionarem o projeto de implan-
tagdo do prontuario eletronico de pacientes nos Estados Unidos, que se iniciou em 2004,
durante o governo do entao presidente George Bush, mas que ainda continua "um sonho
distante'. Observa-se que foi algo que ainda nao deu certo, pois foi uma tentativa na
busca do acerto. Nao se trata de um fracasso, mas de tentar acertar. De acordo com Beck
[15], na histéria da ciéncias hd mais relatos sobre erros do que acertos. Logo, entende-se
que Beck ao mencionar os erros, estao implicitas as tentativas.

Nesta mesma plenitude, o Exército Brasileiro tem buscado os acertos, para entao,
conseguir construir e implantar o seu prontuario eletronico de paciente, com abrangéncia
a nivel nacional.

Os valores financeiros envolvidos em saude eletronica, nao sdo baixos. Envolve muita
das vezes, montantes significativos, que podem atingir cifras maiores que os 10 (dez) digi-
tos de délares. Greenspun e Champy[88], expdem que numa outra tentativa de implemen-
tacdo de PEP nos EUA, em 2009, j4 na administracao do presidente Obama, destinou-se
mais de 20 bilhoes de ddlares para TI em saude.

A Gra-Bretanha também gastou bilhdes de libras na tentativa de construir um sis-

tema nacional de PEP, porém, estd "quase tendo sucesso'[88], pois ainda continuam as
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tentativas.

Quanto a regulamentagiao de padroes de interoperabilidade adotados pelo Brasil [33],

estes sao padroes ja existentes no meio internacional e outros criados no pais.
Dias e Felipe [69] solidificam este conhecimento, afirmando que:

As principais terminologias e padroes em saide internacionais utiliza-
dos para a codificacdo de termos e conceitos da satide sdo o SNOMED
CT (Systematized Nomenclature of Medicine, Clinical Terms), ICD-CM
(International Classification of Diseases, Clinical Modifications), ICD
(International Classification of Diseases), LOINC(Logical Observations
Identifiers, Names and Codes), NANDA International (North Ameri-
can Nursing Diagnose Association) e UMLS (Unified Medical Language
System).

No Brasil, encontramos algumas codificacbes e terminologias para in-
tervencoes e eventos em saude, principalmente codificacbes destinadas
a representagao de procedimentos médicos para reembolso. Dentre as
mais conhecidas, podemos destacar a Tabela de Procedimentos do SUS
(Sistema Unico de Satide) e a CBHPM (Codificacdo Brasileira Hierar-
quizada de Procedimentos Médicos) da Associagdo Médica Brasileira.
Mais recentemente temos a iniciativa da Agéncia Nacional de Satude Su-
plementar, que no intuito de melhor regular e padronizar as informacoes
trocadas no Ambito da satide suplementar, criou o padrao TISS (Troca
de Informagoes na Satide Suplementar), juntamente com a terminologia
TUSS (Terminologia Unificada da Saide Suplementar).

Para melhor compreensao dos padroes de interoperabilidade adotados pelo governo

brasileiro [33] foi elaborada a Figura 2.7, com as informagoes de Dias e Felipe [69]; Barra

e Sasso[14]. Ao apresentar as terminologias nacionais e internacionais, na Figura 2.7, ndo

se quer dizer que sejam todas as existentes, mas utilizou-se a expressao "Etc.'dando a

entender que ha muitos outros padroes.

Barra e Sasso [14] fortalecem esta compreensao, ao publicarem na Revista Brasileira

de Enfermagem em 2011 o quadro de Terminologias e sistemas de classificacao utilizados

nas etapas do processo de Enfermagem, reproduzido na Figura 2.8.

Além da complexidade da tecnologia da informacao, da auséncia de interoperabili-

dade e da auséncia de homogeneidade das terminologias em saide, Galvao e Ricarte [84]

apontam outro fator negativo quanto ao emprego de terminologias internacionais:

No Brasil e nos demais paises luséfonos, o emprego de terminologias em
saude de referéncia encontra-se bastante prejudicado pois grande parte
delas esta em lingua inglesa.

Assim, uma grande contribui¢do a ser dada para a melhoria da quali-
dade dos contetidos informacionais registrados nos prontuarios é o pla-
nejamento, traducao, harmonizacao de terminologias clinicas tendo por
lingua-alvo a lingua portuguesa.
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Terminologias e Padroes em Saide

—

Internacionais Nacionais

SNOMED CT Tabela de
¢ |CD e |CD-CM procedimentos do SUS
s HLY s CBHPM
o LOIMNC e TISS
s NANDA s TUSS
* UMLS
» Etc.

Figura 2.7: Lista das terminologias criadas no Brasil e as de outros paises.

Quadro 1: Terminologias e sistemas de classificacio utilizados nas etapas do Processo de Enfermagem

ETAPAS DO PROCESSO TERMINOLOGIAS E SISTEMAS DE
DE ENFERMAGEM CLASSIFICACAO EM ENFERMAGEM

MNAMNDA: North American Nursing iagnoses Association {Associacio Norte Americana de Diagnastico de Enfermapem)
HHCC: Home Health Care Classification (Classificacio dos Cuidados em Sadde Domiciliar)
Sistema OMAHA (Community Health System)

dE:Eﬁ:‘::;De; * |CNP® International Classification for Nursing Practice (Classificacdo Interacional para a Prética de Enfermagem - CIPEY)
® PCDS: Fatients Care Data Set (Conjunto de Dados de Cuidado ao Paciente)
* PNDS: Perioperative Nursing Data Set
» (Classificagao das Respostas Humanas de Interesse para a Pritica da Enfermagem Psiquidtrica e de Sadde Mental
* NIC: Nursing Intervention Classification (Classificagao das Intervengoes de Enfermagem)
* HHCC
* Sisterna OMAHA

Intervengdes « ICNP®

de Enfermagem * NILT: Nursing Intervention Lexicon Terminology (Léxico e Terminologia para Intervengdes de Enfermagem).
* PCDS
* PNDS

* NOC: Nursing Outcomes Classification (Classificacio dos Resultados de Enfermagem)

PR * HHCC
valiagies ou .
Resultados de : ISés:;:a B
Enfermagem 5

* PCDS

* PMNDS

Figura 2.8: Terminologias e sistemas de classificacao utilizados nas etapas do processo de
enfermagem [14].
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Por outro lado, os autores apontam o rumo a ser tragado, com um processo que
pode levar o Brasil e demais paises de lingua portuguesa solidariamente a construirem
um modelo maduro, com terminologias comuns a se adotar, gerando um beneficio mituo
para os paises.

Ao falar sobre a normalizacdo, padronizacao e politicas relacionadas a informagao e
informdatica em satide no cendrio nacional e internacional, Braga [18] colabora ao mapear
as instituigoes (cendrio internacional) e as politicas (cendrio nacional) representadas pelas

Figura 2.9 e Figura 2.10, respectivamente.

Figura 2.9: Instituigoes que direcionam politicas em e-Saide em nivel mundial [18] .

e-Saude
Nacional

e-SUS AB Nacional

Portal de
Satide do
Cidaddo

Projeto
de Lei n2
474/08

\

Portaria
2.073

Figura 2.10: Iniciativas que direcionam politicas em e-Satde no Brasil [18] .
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De acordo com as siglas constantes na Figura 2.9 e Figura 2.10, respectivamente, ver-se

que a busca pela interoperabilidade é um esfor¢o de muitos paises.

2.5.2 O OpenEHR (Open Eletronic Health Record)

O EHR é um modelo de referéncia [33] da Fundacio OpenEHR. 2, que tem como objetivo
criar o prontudrio eletrénico de paciente (PEP) e o registro eletronico de saide (RES), e
dedica-se & "interoperabilidade e a computabilidade em e-satide"[128]. E um padrio que
visa definir uma arquitetura padronizada para a representacao de informagoes em saude
e inclui sistemas no seu escopo [139].

A Fundagao OpenEHR tem como foco oferecer uma plataforma aberta, livre, orientada
a dominio, que visa o desenvolvimento de sistemas de e-satde flexiveis, baseado no seu
modelo de referéncia, que apoia-se na publicacdo de um conjunto de especificacbes. De
acordo com a Fundag¢ao OpenEHR [128], na publicacdo das especifica¢oes do EHR, estao
definidos:

"[..] um modelo de referéncia de informagdo em saide, uma lingua-
gem para construir ‘modelos clinicos’, ou arquétipos, que sdo separados
do software, e uma linguagem de consulta. A arquitetura é projetada
para fazer uso de terminologias de saiide externas, como SNOMED CT,
LOINC e CID X. Componentes e sistemas em conformidade com ope-
nEHR s@o ’abertos’ em termos de dados (eles obedecem o esquemas
XML openEHR publicado), modelos (eles sdo orientados por arquéti-
pos, escritos no formalismo ADL publicado) e API. Eles compartilham
a chave de inovagio do openEHR de adaptabilidade, devido aos arquéti-
pos serem externos ao software, e partes significativas do software serem
derivadas de maquina de arquétipos."

Este modelo trata da interoperabilidade semantica, e tem a sua arquitetura resumida
na Figura 2.11. Tem acao direta sobre o arquivamento e compartilhamento dos dados
e os seus resultados dao-se com a adoc¢ao e producao de sistemas e ferramentas para
computacao de informacgoes de satide no nivel semantico, padronizando as terminologias
em nivel de dominios.

Analisando a Figura 2.11, o objeto da aceitacao e aplicacdo do modelo definido pela
OpenEHR pode nao ser o definitivo, mas traz beneficios ao caos seméntico em saude.

Targino e Ferreira [52] afirmam que:

Até o presente momento — provavelmente, até um futuro indefinido nao
temos disponivel uma estratégia tinica capaz de dar conta do espectro
de problemas relacionados a preservagao digital. O que se apresenta
sdo solugoes especificas para casos especificos. Entre as solugdes po-
tencialmente completas, algumas sdo de uso corrente, mesmo que em

2<http://www.openEHR.org>
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pequena escala. Outras sdo experimentais e estdo, ainda, nas bancadas
dos laboratdérios ou em patamares bastante tedricos.

As terminologias em satde sao complexas por natureza, e transformar o espacgo de
informagao existentes numa organizacao de saude, nos seus prontuarios de pacientes e
arquivos fisicos para um espago eletronico (cibernético), com uma autenticidade aceité-
vel, requer impositivamente a adogao de padroes, que sejam de comum acordo entres os

beneficiados por tal pratica. E, que Targino e Ferreira afirmaram [52] ainda, que:

Um fator fundamental de sucesso para o incremento da longevidade dos
objetos digitais, ndo importando a estratégia de preservacao digital ado-
tada, esta relacionado com a adocao de padrbes, mormente os padroes
abertos. Numa visao otimista, eles permitem que os documentos digitais
sejam representados em formatos mais duradouros e estaveis, reduzindo
a velocidade do ciclo de obsolescéncia. A aplicagdo de padrées na pre-
servagao digital — na codificagdo, nos formatos e nos esquemas de repre-
sentacdo — torna os processos de preservacao digital mais faceis, menos
frequentes e mais baratos, 8 medida que reduzem a grande variedade de
processos de preservacgao customizados, decorrentes da multiplicidade de
formatos em que se traduzem os objetos digitais ndo padronizados.

O openEHR utiliza terminologias externas ja existentes, com uma arquitetura multi-
nivel, orientada a servigos, integrando os modelos clinicos (baseados nas terminologias),
os registros armazenados e as consultas a base de dados de informacoes em satude, de
forma transparente. Tem apoio de uma comunidade virtual que a cada dia cresce, sendo
adotado [128] por:

e prestadores e gestores de servicos de saude;

e projetos de pesquisas com patrocinadores;

e organizagoes sem fins lucrativos e de codigo livre;
e governos de varios paises, inclusive o Brasil [33];
e pesquisa académica;

e parceiros da industria em saude; e outros.

Os beneficios da adocao do openEHR sobre o PEP e o RES estende-se aos gestores,
profissionais de satiide e pacientes, pois traz eficiéncia ao uso, compartilhamento e a re-
cuperacao da informacao em e-satde, permitindo, assim, func¢oes analiticas verdadeiras
como apoio a decisdo e consultas de pesquisa [128].

Para Bacelar-Silva, a visao multidisciplinar de especialistas (em satde e de dreas de

TI) na construgao e arquétipos, proposta pelo openEHR, podem reduzir as informagoes
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difusas que a area médica enfrenta cotidianamente e o alto custo na construgao de solucoes

em e-satude[13].

Data Conclusions

I N
v L
Record Analyze
Clinical
Models openEHR
Platform
L
Terminology commit l t query

e

Health

Information

Figura 2.11: Arquitetura resumida do modelo OpenEHR [128].

Os arquétipos produzidos pela ADL, no padrao aberto do OpenEHR, construidos
com a visao multidisciplinar, é uma forma de representar uma ontologia, de acordo com

Ronchio et al [139]. E, que se organizam em seis (6) categorias, assim dispostas:

"compositions de arquétipos tematicos — documentos clinicos como:
sumario de alta, avaliacdo pré-anestésica, cuidados de enfermagem, en-
tre outros; sections — arquétipos organizacionais utilizados para definir
a navegacdo no RES: histdria, exame clinico e evolugbes; observati-
ons — registro de dados mensuraveis ou observados: pressao arterial,
sintomas, peso; evaluations — registro de avaliagoes clinicas: avaliagao
de risco anestésico, efeito adverso; instructions — registro no inicio de
processo de workflow: prescricdo médica, solicitacdo de exames; acti-
ons — registro da atividade clinica: administracao de medicamentos ou
realizagdo de procedimentos. Actions complementam as instructions
e registram seus estados, tais como: completed ou cancelled .[139]"

O kernel (nucleo) do openEHR funciona como sendo um elemento do meio, um mid-

dleware 3 [25] [138], um facilitador na integragao dos diversos sistemas, onde hd a com-

3camada de software para a integracdo em ambientes heterogéneos
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plexidade seméantica em e-saude. A arquitetura resumida do openEHR representada na

Figura 2.11, mostram claramente a abordagem de dois niveis ou multinivel:

e diversos modelos clinicos - nivel da informagao; e

e 0s repositorio de arquétipos - nivel do conhecimento.

A arquitetura openEHR, nesse contexto, Ronchi et al. [139]ratifica que "a criacao de
arquétipos favorece a padronizacao do PEP e deve ser considerada na especificacao de

todos os sistemas de informacao em saide (SIS)".

2.5.3 O Protocolo HL7 (Health Level Seven)

O HL7 é mantido pela Health Level Seven, que é uma organizacao sem fins lucrativos
que desenvolve padroes de interoperabilidade para sistemas de informacao em saiude. A
organizagio HL7 ¢é acreditada pela ANSI (American National Standards Institute *) e
tem filiais em mais de 40 paises [93] [24]. ANSI tem sua sede em Ann Arbor (Michigan -
EUA)[136].

Ribeiro [136] entende que o HL7 é mais abrangente e assim o descreveu:

[...] é um padrdo internacionall...]. O tema central HL7 ¢ a integracao
de dados clinicos e administrativos. Cria normas para a troca, gestao
e integracdo eletronicos de informagoes de satide. Também desenvolve
especifica¢bes, por exemplo, um padrdo de mensagens que permite que
diferentes aplicagoes da satide possam trocar conjuntos de dados clinicos
e administrativos.

De acordo com Benson [16], a organizagao HL7 nao desenvolve softwares. Ela cria nor-
mas para a troca, gerenciamento e integracao de informagoes eletronicas de satide para fins
clinicos e administrativos. Com a criacao de padroes interoperaveis em satde, ela simples-
mente fornece as organizagoes de saude quais especificagoes sao necessarias para tornar
seus sistemas interoperaveis. Seus padroes empregam uma metodologia formal, coerente
e extensivel. Colabora ainda com outras institui¢oes de criagdo de padroes; treinamentos
para o setor de saude; participa e promove encontro com especialistas, desenvolvedores
da industria de software e érgaos governamentais .

No Brasil, a portaria 2073/2011 do Ministério da Saide oficializou a utilizagdo do
padrao HL7 como solucao para a auséncia de interoperabilidade entre sistemas. Destina-
se a integracao dos resultados, solicitagoes de exames [33], gestao e troca de informagoes
[136].

4organizacdo americana que promove norma e padrdes de consenso mundial
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Atualmente, encontra-se na versao 3 e tem como base a linguagem XML ((eXtensible
Markup Language 5), enquanto a sua versao anterior (V2), tecnicamente, a sua estrutura
usava “barras” (|) e “acentos circunflexos/;.” (* ) [112]. Nas Figura 2.12 e Figura 2.13
apresenta-se exemplos da codificacdo das mensagens com caracteres (HL7 v2.x) e com

tags XML(HL7 v3), respectivamente. As versoes nao sao compativeis [24].

MSH| ~~\ & | AcmeHIS |StJohn |ADT |StJohn|20060307110111 | | ADT"~A04 |MSGID20060307110111|P|2.4
EVN|AO4

PID| | |12001| | Jones*John| |19670824|M| | |123 West St.”**Denver*CO*80020*USA

PV1| |O|OP*PAREG"| | | [2342*Jones”Bob| [ OP| | 1L EI2000 0 ERRRETEEET i rrii120060307110111 |
ALl|1l]|3123*Penicillin| |Produces hiwves~Rash~Loss of appetite

Figura 2.12: Exemplo de uma mensagem do HL7 V2.x [24] .

- <author>
<agsigned Cntity >
<id root="2,16.840.1.113883.96876.210.3"
extension="5332443" />
<telecom value="tel:+1(317)6320-7960" /=
<assigneePerson >
- <name>
< given > Keike< fgiven >
<lamily =Jones< flamily >
<uullix>MD< foullix >
< fname =
< fassigneePerson >
< fassignedEntity >
< fauthor >
<\ =
= <patientSubject >
- <patient>
<l root - "2.16.840.1 113883 9876.211"
extansion="344253425" />
+ <addr>
<telecom value="tel:213-555-4344" />
- <patientPerson =
<ld root="2.16.840.1.113883.4.1"
extension ="333224444" [~
= < name
<given >George< fgiven>
=qgiven >Simon=</fgiven >
<family '-'Wiﬁl"l'l’\' ,‘Inmily -
< fname >
<administrativeGenderCode code="M"
codeSystem="2.16.840.1.113883.5.1° />
<birthTime value="19740423" /-
</patientPerson >
< fpatient >

Figura 2.13: Exemplo de uma mensagem do HL7 V3 [24] .

A HL7 agrupa os seus padroes por grupo de referéncias (segoes) [94]:

1 Primarios: padroes mais populares destinados a integracgoes de sistemas, interope-

rabilidade e conformidade. Lista-se os padroes mais utilizados e requisitados;

Slinguagem de programacao capaz de descrever diversos tipos de dados
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2 Normas Fundamentais: Normas para definir ferramentas fundamentais, blocos
de construcao de seus padroes e infraestrutura tecnoldgica que gerenciam a imple-

mentac¢ao dos padroes HLT;

3 Dominios clinicos e administrativos: Encontram-se os padroes de mensagens
e grupo de documentos de especialidades clinicas. Estes padroes sdo comumente

implementados;

4 Perfis para EHR: fornecem modelos funcionais e perfis para a gestao e construgao

de registro eletronico de saide (RES);

5 Manuais de implementacgao: Disponibiliza-se manuais e documentos de suporte
que podem sem utilizados com os padroes. Todos os materiais disponibilizados

servem como suplemento a adoc¢ao do padrao HLT;

6 Regras e referéncias: especificagoes técnicas, estruturas de programagcao, modelos

e padroes de desenvolvimento de software; e

7 Conscientizagao e Educagao: nesta segdo, é possivel encontrar projetos de Nor-
mas do HL7, projetos em andamento, ferramentas e outros recursos necessarios a

adocao de padroes HL7.

O termo "Nivel Seven', faz referéncia a sétima camada (aplicagdo) do modelo Open
Systems Interconnection (OSI) da Organiza¢ao Internacional de Normalizagao (ISO) [93]
[16]. A proposta de criacao do modelo OSI visava facilitar a comunica¢ido em sistemas
heterogéneos, sem a necessidade de mudancas logicas entre hardware e software. Ele
nao se trata de um protocolo, mas de um modelo possivel de se compreender, projetar
arquiteturas de redes flexiveis, robustas e interoperaveis. A ISO é a organizagao, enquanto
OSI é o modelo criado por tal organizagao [80].

Entre dois sistemas, a camada de aplicagao tem responsabilidade sobre tradugao, com-
preensao e protegao (criptografia), agindo estrutura sintatica e semantica das informagoes
trocadas entre eles [80]. Para a sua interagdo com usudrios sdo necessarios diversos pro-
tocolos, dentre os quais, segundo Tanenbaum [155], cita-se o Hypertext Transfer Protocol
(HTTP) que é base para o funcionamento web ou World Wide Web(WWW). A camada
de aplicacao ainda ¢é responsavel pela qualidade dos servicos, privacidade e autenticacao
[149].

Ao tratar sobre das arquiteturas do modelo OSI, como base para a comunicacao do
HL7, e a sua pluralidade de protocolos, Ribeiro afirma que ha muitos outros protocolos
envolvidos nas aplicagoes médicas. Acrescenta também, que o protocolo de comunica-
¢ao TCP/IP (Transmission Control Protocol/Internet Protocol) é o mais empregado no

padrao HL7 [136], com a transferéncia da informacao e interconexao de rede em satde[16].

29



O modelo TCP/IP foi criado pelo Departamento de Defesa dos Estados Unidos (DoD).
Ele ndo é um modelo OSI, mas também possui a camada de aplicagao [155] [136].

Com os conhecimentos contidos nesta se¢ao, foi possivel elaborar a Figura 2.14, onde
constam a relacdo do padrao HL7 com o Modelo OSI e TCP/IP, bem como a colaboragao

de cada protocolo da interse¢ao dos modelos.

7 - Aplicacéio | HTTP, Telnet, DNS, SMTP, POP3, etc. Aplicacéio
é 6 - Apresentacéo N&o Ha
©
E | 5- Sessdo £ | N&o Ha
(@] a
' O
— | 4 - Transporte TCP/UDF = | Transporte
8 e}
9]
% 3-Rede IP B | Inter - Rede
s, =
§ 2 - Enlace de Dados Hosts/Rede
1 - Fisica ommunications links

Figura 2.14: Esquematizacdo do autor para representar os diferentes protocolos que dao
suporte ao HL7 .

A Figura 2.14 foi criada dada a importancia que os protocolos destes modelos tém no
processo de comunicacao e transferéncia da informacao, no sentido de serem interopera-
veis. Eles permitem o funcionamento do HL7, por meio das suas 7 camadas, nos assuntos
de e-satde [149].

Tanenbaum [155] reforga a ideia de imperfei¢ao, ao afirmar que "Nem o modelo OSI
e seus respectivos protocolos nem o modelo TCP/IP e seus respectivos protocolos sao
perfeitos. Os dois tém sido alvo de uma série de criticas". Por outro lado, o autor cita
pontos positivos dos mesmos: o modelo OSI para o estudo de redes de computadores; e
largo emprego dos procolos do modelo TCP/IP. A Organizagdo HL7 ratifica os pontos
positivos e conclui que o modelo OSI, embora ultrapassado, permanece valioso ao estudo

da arquitetura de rede [93].

2.5.4 O padrao HL7-CDA

O HL7-CDA (Health Level Seven - Clinical Document Architecture) é um protocolo pa-

dronizado de comunica¢do entre sistemas de informacao em satiide. Ele adota padroes
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para a elaboracao de documentos clinicos eletronicos, considerando a sua estrutura e se-
mantica. Com ao HL7-CDA é possivel realizar a transferéncia de informagoes clinicas
entre sistemas [120]. Tem papel fundamental na definicdo da arquitetura dos diversos
tipos documentos clinicos [33] e é um padrao internacional que define os dados clinicos
[3].

O padrao HL7-CDA, ao considerar a estrutura, semantica e arquitetura, trata da
concep¢ao, construcdo e interpretacao da informacao. Os profissionais que terao o acesso a
informagao, podem nao ser os mesmos que as criaram. Para tanto, nao pode haver duvidas
na interpretagao (seméantica). A padronizacao arquitetural de documentos clinicos é uma
maneira de mitigar os riscos nas transferéncias de informagoes em satde.

Neira et al.[120] empregou o padrao durante um estudo de caso prético em sistemas
de 2* opinido médica. As informacoes com dados clinicos de pacientes era repassada para
varios médicos residentes para analisarem e emitirem laudos. Os autores concluiram que
foi satisfatério o experimento, que teve 52 laudos de 2* opinido. O sucesso dependia do
envio de informacao "relevantes e completas'.

O HL7 e o HL7-CDA, trazendo para uma abordagem préatica, colaborou com a abor-
dagem de Lugo et al. [110] ao aplicarem na telemedicina, em sistema leitor de histérico

clinico codificado. Os autores chegaram a seguinte conclusao:

A partir dos resultados mostrados, sua andlise e discussao, pode-se ob-
ter as seguintes conclusdes sobre o documento clinico onde consta os
registros médicos eletronicos codificados no padrao HL7/CDA:

1. Facilita a gestao da informagcao contida nos registos médicos codifica-
dos em HL7/CDA apés o recebimento, uma vez que todas as informagoes
sdo armazenadas na memoria do computador através de uma estrutura
de dados simples.

2. A troca de prontudrios, entre centros de saude, reduz a quantidade
de erros, evita a criacdo de um novo cadastro e documento clinico, a
cada atendimento, por meio dos softwares usados em organizacoes ou
servigos de saude, onde o paciente necessitou de atendimento médico.

3. mantém a integridade das informagoes clinicas, pois evita os erros
humanos na transcricado dos dados.

4. os registros eletronicos de saude que estdo em conformidade com
o padrao HL7/CDA, tem a possibilidade de estarem disponiveis para
qualquer organizacdo, globalmente, através de e-mail, Web Service ou
outros meios, em qualquer sistemas operacionais utilizados, possibilita
pesquisa, independentemente do niimero de acessos, volume do contetido
ou o tipo de informacio que eles contém.

5. A arquitetura de software cliente/servidor de 3 camadas, aumenta
o desempenho, flexibilidade, facilidade de manutencao, reutilizacdo e
escalabilidade do software.
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6. Ela representa uma contribuicio para a troca de informagoes clinicas
para uso em servigos de telemedicina.[110]

2.5.5 O padrao DICOM (Digital Imaging and Communications
in Medicine)

O padrao DICOM foi criado pela National Electrical Manufacturers Association (NEMA).
Sua versao atual é a 2014c¢ que esta sob a responsabilidade da Medical Imaging & Tech-

nology Alliance ¢ (uma divisio da NEMA) [124][114], que tem como objetivos:

e aumentar a conscientizacdo e compreensao do valor da medicina
por imagens;

e atingir regulacao eficiente e razoavel de tecnologias de medicina
por imagens;

e interagir com as agéncias governamentais especializadas sobre po-
liticas de avaliacdo de reembolso e tecnologia;

e expandir a aceitagdo global do padrao DICOM, permitindo que as
tecnologias de imagem digital possam ser interoperaveis;

e melhorar a harmonizacao da regulamentacdo do mercado mundial
de produtos de medicina por imagens;

e representar o posicionamento da industria na técnica, desenvolver
o comércio e temas de interesse da medicina por imagens; e

e fornecer dados exclusivos de mercado para a industria de medicina
por imagens.

Em 1993, especificou-se um padrao para o emprego de imagens na medicina. Atu-
almente cada vez mais softwares o utilizam como padrao para manipular e visualizar
imagens clinicas. Os softwares para este fim sdo bem especificos e tornam-se negativos
por nao serem, geralmente, de cédigo livre ou aberto, o que nao facilita os ajustes ne-
cessarios para novos interesses na area da satde [92]. O padrdao ISO que trata sobre o
DICOM é a ISO 12052:2006 (Health informatics — Digital imaging and communication in
medicine (DICOM) including workflow and data management) [79].

Padrao este, utilizado para representar informagoes relativa a exames de imagem [33]
e dispositivos de imagem hospitalar [136]. Para Hadlich et al., o formato DICOM objetiva,
facilitar a comunicacao entre hardware e softwares envolvidos nesse processo de aquisicao,
distribui¢ao e recuperacao de imagens aplicadas & medicina [92].

A NEMA complementa que facilita ainda a expansdo de sistemas ja existentes, in-
tegrando a comunicagdo outros sistemas e o arquivamento dessas imagens. Os padroes

DICOM estdo disponiveis para downloads 7, sem custo [121]. H4 uma vasta documentacio

Shttp://www.medicalimaging.org/
"http://dicom.nema.org/
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disponivel & para a implantacao do padrao DICOM 2014c, dividas em partes, expostas na
Figura 2.15

Parte 20: Transformagao de DICOM de e para HL7 Padroes

Parte 19: aplicagao de hospedagem

Parte 18: Web Access para DICOM Objetos Persistentes (WADO

Parte 17: Informacgao explicativa

DICOM 2014c Parte 6: Dicionario de Dados
@a e perfis de gerenciamento de sistema /
Parte 7: Message Exchange

Parte 14: Tons de Cinza Padrao Funcéo Display
Parte 8: Apoio da comunicagao de rede para troca de
mensagens

J

Parte 16: Contelido Resource Mapping Je—e__|

U

Parte 12: Formatos de midia e midia fisica para Media
Interchange

Parte 11: Armazenamento de Midia Profiles Aplicagao

Figura 2.15: Esquematizacao do autor para representar a composicao do padrao DICOM
2014c - adaptado [122] .

Parte 10: midia de armazenamento e File Format for Media
Interchange

Ujgare e Baviskar [160] estendem a sua aplicabilidade na imagiologia médica, afir-
mando que ¢é possivel o manuseio, armazenamento, impressao e transmissao de informa-
¢oOes nas imagens. A sua extensao de arquivo é comumente a ".dem'e tem no seu formato
as informacgoes representadas na Figura 2.16. Neste formato de arquivo armazenam-se
detalhes sobre a imagem e paciente, no mesmo arquivo. Esta caracteristica, que agrupa
em um conjunto de dados as informagoes contidas numa imagem, torna-a indissolivel
(imagem e paciente); caracteristica que diferencia o DICOM de outros formatos de dados,
que é positivo, pois evita enganos. A sua aplicagao na telemedicina e andlise de raios x,

permitem uma andlise e um diagndsticos rapidamente [160]. Para o paciente, o acerto e

8http://medical.nema.org/medical /dicom /current /output /
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pronta resposta a uma analise, sao muito bem visto, principalmente quando seguido de

eficiéncia profissional e tecnoldgica, a um preco acessivel.

PREFIX

DATA ELEMENT

DATA ELEMENT

DATA ELEMENT

TAG |VR VALUE LENGTH |VALUEFIELD

DATA ELEMENT

DOJEAOLE

Figura 2.16: Exemplo de arquivo com o formato DICOM [160] .

O padrao de arquivo DICOM é composto por cabegalho (header), conjunto de dados
(DataSet) e os elementos de dados (Data Element). Esta composicao, representada na

Figura 2.16, pode ser detalhada com o conhecimentos de Ujgare e Baviskar [160]:

e Header: o cabecalho é composto por Nome do paciente e outros dados do paciente,
e detalhes da imagem. O seu tamanho é de 132 bytes (PREAMBULO 128 bytes
=7 PREFIXO 4 bytes = 'D’, 'T’, ’C’, '"M’). Nele estao informacoes importantes da
imagem (largura, altura e quantidade de bits por pixel da imagem - resolugao), tais

COIMo:

e Conjunto de dados: sao instancias do mundo, transformadas em informacoes no
mundo computacional. Cada arquivo DICOM contém um tinico conjunto de dados,

que sao construidos com elementos de dados codificados.

e Elemento de dados: compoem-se de campos comuns, tais como: tags, valores de

representacao (VR) campo e comprimento.

Ainda, segundos os autores, estas caracteristicas tornam o DICOM um padrao de
imagem facil de ser compartilhado com os mais variados sistemas e equipamentos de
hardware, dos mais diferentes fabricantes.

O padrao DICOM 2014c¢ permite a sua transformacgao para o protocolo HL7 e HL7

CDA [122]. Na Figura 2.17 observa-se um relatério de caso de uso, onde esté representado
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o relacionamento de comunicacao, bilateral, entre um sistemas de informagcao de imagens e
um sistema de informagoes clinicas. Seguindo o fluxo da informacao da imagem, segue-se

dois passos [123]:

1. passa por um criador de relatério, que por sua vez relaciona-se com um relatorio
basico de diagnéstico por imagem. Partes relevantes do relatério sao selecionadas,

opcionalmente, para compor o documento transformado um HL7 CDA.

2. Segue com um relatorio transcodificado, que integra-se com as informacgoes seleci-
onadas opcionalmente. Com tal acréscimo, vindo do relatorio basico, gera-se um
relatorio de diagnodstico por imagem no padrao HL7 CDA, que é um subconjunto
do relatério original (DICOM SR "Basic Diagnostic Imaging Report), que compre-
ende as informacoes pertinentes fornecidas pelo médico responsavel da instituicao

de imagem para as partes externas.

3a Send Transcoded Document

Imaging Information System 3b Query Imaging Documents / Clinical Information System
< Retrieve Transcoded Documents

Step 1 Step 2

Y Y

Report Creator Report Transcoder

Y
DICOM SR
Basic Diagnostic
Imaging Report

Y

HL7 CDA Diagnostic
Imaging Report

Figura 2.17: Relatério de criagao e transformagao - DICOM para HL7 [123] .

2.5.6 O padrao LOINC (Logical Observation Identifiers Names
and Codes)

Em 1994, o Regenstrief Institute, uma organizacao voltado para pesquisas médicas e de
informatica, associada com a Universidade de Indiana desenvolveram o padrao LOINC.

Criada em resposta ao aumento do uso de sistemas, atualmente estd na versao 2.50 (2014),
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e caracteriza-se como uma linguagem simples que busca homogenizar as terminologias
empregadas nos laboratorios e observagoes clinicas. Esta terminologia engloba observagoes
laboratoriais e varias outras observagoes clinicas nas trocas de informagoes entre hospitais
e laboratorios, eletronicamente.

A LOINC compoe-se de trés partes: um conjunto de identificadores, nomes e codigos.
A observagao representa os questionamentos e o resultado destas observagoes sao as res-
postas. Os questionamentos sao representados pelo codigo LOINC e as respostas podem
ser representadas por outros padroes. Nas Figura 2.18 um exemplo da representagao com
o padrao SNOMED CT e na Figura 2.19 com o HL7 V.2.x [118].

%é;%??szf g:;:g This code is This code is from
element

from LOINC SNOMED

[OBXIICE [57131-5Newboxn conditions with pos markers LN |7573080*PKUASCT |

Code identifying this
observation i S
(what are these results? Code identifying the result

Conditions identified by (Phenylketonuria)
newborn screening )

Figura 2.18: Exemplo de cédigo LOINC (identifica a questdao ) e um cédigo SNOMED
CT (a resposta) [118] .

[ lLocal Code”Local Name"CDdeSystemlLCIINCcode“hOINCname“CodeSymem] ]

103 Qll.'-'MM'lllallFl
4. 82 |MIL/MM3 11 11F|

FETEMUCTT IFI

OBX]5|NM|4EE-‘~HC‘1"~HSP AﬁEES?E aﬁHema:ncrir. [Volume Fraction] of B'Laod-“ 11451%1111011F]

lIII

Figura 2.19: Exemplo de cdédigo LOINC (identifica a questdao ) e uma transmissao com
HL7[118] .

A possibilidade de combinar o LOINC com outros padroes, exemplificados pelas Fi-
gura 2.18 e Figura 2.19 o tornam flexivel e poderoso, pois pode ter uma extensao maior na
sua aplicabilidade com outros sistemas de informagoes em saide. Vreeman [161] reforga
esta assertiva, pois afirma que quando usado em conjunto com os padrdes de mensagens

tais como HL7, os identificadores de observagao universais de LOINC podem ser um com-
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ponente crucial para combinar os resultados do teste, as medigoes, e outras observacoes
a partir de muitas fontes .

O Brasil, por meio do Ministério da Saude, adota tal padrao para referenciar a codi-
ficagdo de exames laboratoriais [33], entre outros padroes para aplicacao em RES.

Na Figura 2.20 podemos ver um documento com a composi¢do de um registro clinico
no LOINC, que possui seis partes, campos ou dimensoes, visam descrever um exame de

forma tnica e completa:

e Component: contém a substancia que esta sendo examinada ou observada. No caso,

Leucécitos (globulos brancos);

e Property: caracteristicas da substancia que sera analisada ou observada. No caso,

NCnec (concentragdo Number);

e Time: periodo de tempo a que foi submetida a analise ou observagao. No caso, Pt

(ponto no tempo);

e System: descricao do material que esta sendo analisado ou observado. No caso, CSF

(fluido da espinhal cerebral);

e Scale: o tipo de escala adotada para mensurar. Deve ser quantitativa, ordinal
(rankeada), nominal (com o nome de um antigeno) ou narrativa. No caso, utilizou-

se uma Qn (quantitativa); e

e Method: é opcional. Uma descricao metodologica de como foram feitos os trabalhos.
Contudo, torna-se necessaria, quando a técnica afeta a interpretagao clinica dos

resultados. No caso, contagem manual.

A composicao dos registros LOINC se aplicam a todos os testes com resultados clinicos
equivalentes. E suas codificagoes foram criadas apenas para a sua identificacao, nao tendo
por objetivo transmitir todas as informacoes sobre o resultado de um determinado exame.

O escopo global do LOINC é tudo que for possivel testar, medir ou observar sobre um

paciente, sob duas divisoes principais de contetdos:

e Laboratorio: aplica-se as categorias usuais de quimica, hematologia, sorologia, mi-
crobiologia (incluindo parasitologia e virologia), toxicologia; bem como as categorias
para as contagens de células, suscetibilidades aos antibioticos, e muito mais, desde

que seja possivel testar, medir ou observar;

e (linica: excetuando-se o laboratério, o termo clinica aborda todos os demais que
sejam passiveis de teste, medi¢do ou observacao. Abrange areas como: eletrocar-

diograma, ultrassom obstétrico, eco/cardiaco, imagiologia urolégica, procedimentos
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28012015 B0E-0

806-0  Leukocytes [#/volume] in Cerebral spinal
fluid by Manual count

NAME
Fully-Specified Name:  Component Property Time  System Scale  Method
Leukocytes NCne Pt CSF Un Manual
count

PART DEFINITION/DESCRIPTION(S)
White blood cells are intrinsic components of the blood. They are produced in the bone mamow and help to defend
against infectious agents and foreign materials. As part of the immune system, they also help fight against malignant and
abemant cells,
Copyright: Text is available under the Creative Commons Attribution/Share-Alike License. See
http://creativecommons.org/licenses/by-sa/3.0/ for details.
Souree; Wikipedia, URL: Leykoovtes (Wikipedi

A population of white blood cells, generated in the bone marrow, that include granular cells (basophils, eosinophils,

neutrophils) as well as non-granular leukocytes (lymphocytes, monocytes).

Somuree: Mational Library of Medicing, MeSH 2006

BASIC ATTRIBUTES

Class/Type: HEM/BC/Lab
Common Lab Results #3502

Rank:

Common S1 Lab Results #3502

Rank:

Last Updated: 2002/04/03
Order vs. Obs.: Observation
Status: Active

EXAMPLE UNITS

Unit Source Type

#/mm3 REGENSTRIEF

ful. EXAMPLE UCUM UNITS
1076/L eCHN

Figura 2.20: Exemplo de c6digo e campos empregados no padrao LOINC [118] .

gastro/endoscopia, gestao de ventilador pulmonar, estudos de radiologia, documen-

tos clinicos, instrumentos de pesquisa selecionados e outras observagoes clinicas.

A licenga LOINC permite o seu uso comercial e nao-comercial, sem custo, podendo
baixar e usar livremente. Sua restricao é quanto a mudanca de vocabulos.

O padrao LOINC nao é apenas uma base de dados com vocdbulos laboratoriais e
clinicos, mas uma grande comunidade ascendente com mais de 163 paises, que o adotam
como padrao. Estes paises tem como 6bice os termo técnicos peculiares a cada linguagem,

mas muitos estao traduzindo o LOINC para atender as necessidades linguisticas de sua
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localidade. Um esforco que envolve mais de 35.000 especialistas para a integracao das

suas bases de dados em satude [118].

2.5.7 A norma ISBT 128

O ISBT 128 é um padrao internacional mantido pela International Council for Commo-
nality in Blood Banking Automation (ICCBBA), sendo adotado por mais de 77 paises nos
6 continentes. A sigla do padrao "ISBT 128"deriva da sua importancia e significa: Inter-
national Society of Blood Transfusion, e o seu numeral traz os reflexos das possibilidade de
7 bits, possibilitando 128 caracteres da ISO/IEC 646 [99]. Reconhecido pela Organizacao
Mundial da Saide (OMS), como um sistema de codificagdo consistente [168]. Criado du-
rante a Guerra do Golfo para resolver os problemas de identificacdo de produtos humanos
em ambiente de combate [164]. Distler [70] narra que naquela oportunidade os militares
feridos receberam sangue oriundo de varios paises, e que foram encontrados duplicacoes
na identificacdo, que deveria ser tnica e leitura de c6digos de barras inconsistentes. O

autor acrescenta ainda que:

No teatro de operacgoes militares encontraram milhares de erros de ro-
tulagem. Estes incluiram: erros de co6digo de barras de substituigao;
auséncia de padroes ou utilizacdo de codigos de identificagdo de inicio
doacdo; cédigos de inicio impréprios ou incorretos no nimero de re-
gisto FDA; descumprimento geral com as diretrizes de rotulagem 1985;
e duplicacao de niimeros de doacdo. Tudo isso resultou em erros de
identificacdo de unidades, o que requer a entrada manual de dados e
unidade de renumeracao, e aumentou a possibilidade de erro detectado,
e uma diminuicdo na produtividade. "Tornou-se evidente que o san-
gue era um recurso internacional e havia uma necessidade desesperada
de uma padronizacdo global do sistema de codificacdo de informacoes
criticas.

O Brasil é um dos paises que adotaram o padrao, e aqui tem como finalidade a codifi-
cacao de dados de identificagdo das etiquetas de produtos relativos ao sangue humano, de
células, tecidos e produtos de 6rgaos [33]. A OMS [168] amplia esta finalidade, enfatizando
que:

Produtos Médicos de Origem Humana (MPHO) compreende todo o ma-
terial humano e suas derivagoes, doado, utilizado para aplicagdo em
seres humanos, incluindo sangue, 6rgaos, medula Ossea, sangue de cor-
déo, corneas, tecidos, células reprodutivas e leite. Estes produtos tém
muito em comum: eles sdo derivados por consentimento de um doador;
eles carregam riscos de transmissdo da doenca; eles podem ser distri-
buidos globalmente; e eles sdo de valor terapéutico tinico e muitas vezes
insubstituivel.
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De acordo com Almeida [3], este padrao tem importancia e influéncia na definigdo
das normas brasileiras no campo da hematologia. A normatizacao pelo ISBT ¢é aplicada
inclusive nos modelos de documentos fisicos. O emprego de terminologias sobre sangue
para uso em sistemas eletronicos, tem fins normativos e traz seguranca aos doadores e
receptores, pois possibilita um rastreamento entre eles, no caso de necessidade de uma
auditoria. Na Figura 2.21 podemos ver na pratica a aplicacao do padrao ISBT 128,
por meio de uma etiqueta de sangue [95]. A OMS partilha a visdo dos demais autores,
ao enfatizar que identificando as organizacoes de origem, como parte da identificacao,
melhora a transparéncia e facilita o monitoramento de praticas éticas e procedimentos

seguros [168].

A9999 12 123456 8 o
Centro de Sangue Preciso O
Cualquer Lugar, Mundo
011005

33— o Rh POSITIVO

05 JAN 2011
Doador Voluntéario

4> (MR £ YOARERNIG - <= 5
Tompo
E0291v00 01203115620
CONCENTRADO DE 31 JAN 2012 15:20
HEMACIAS
S NN <5
HNOOOR

D 450 ml CPD Sangue Total

Megativa para anticorpos para CMV
Armagenar entre 166 C &g P Laads

Namero de Identificagdo da Doagao
ABO/Rh Grupo Sanguineo

Data da Coleta (opcional)

Cadigo do Produto

Data da Validade (e hora)

Testes Especiais(opcional)

(=204 B SV LN R

Figura 2.21: Exemplo de uma etiqueta de sangue no padrao ISBT 128 [95] .

Segundo a ICCBBA [95], por ano, sdo geradas mais de 40 milhoes de etiquetas com o
padrao ISBT 128, para identificar produtos de sangue, células tecidos. Nestas etiquetas
estao materializadas a importancia que elas representam para a organizacao e pacientes,
pois nela estao informagoes sobre as substancias de origem humana citadas acima. As
informagoes presentes nas etiquetas que levam o padrao ISBT 128, necessitam de certos
cuidados, que do ponto de vista do autor: "é essencial que a informagao seja armazenada
de forma precisa, transferida corretamente, e que todos os itens criticos sejam claramente

entendidos pelo pessoal médico que administra/transplanta o produto'.
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Numero de Identificagdo do Doador + Caracteres sinalizados + Verificar caracteres
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\ J
!

Numero de ldentificagcdo do Doador

Figura 2.22: Exemplo de uma etiqueta de identifica¢ao tinica de doagao de sangue [95] .

Estas etiquetas funcionam como identidade de um determinado procedimento, tinico.
Cada doagao é uma doagao diferente, e para esta concep¢ao o ISBT 128 tem uma etiqueta
Unica para a doacao de sangue, que pode ser melhor compreendida pela Figura 2.22, que
contém trés partes necessarias: identificacdo do doador; caracteres de sinalizacao e os de
verificacao (validacao).

Do ponto de vista da Organizagdio Mundial da Satde [168], o ISBT 128 é o tnico
padrao global para a identificacdo e codificagdo de produtos médicos de origem humana
(MPHO), sendo considerado uma normatizagao global consistente. Na visao de Warwick
et al [164]. Quando aplicado aos MPHO, traz seguranga, transparéncia e rastreabilidade.

A chave de codificacao do ISBT 128 foi projetada para ser tinica globalmente por 100
anos. A sua base de dados conta com mais de 7000 (sete mil) cédigos de descrigao de
produtos humanos. Outro grande atrativo desta padronizacao é a flexibilidade, pois o
nivel de detalhamento eletronico da informagao pode variar com a necessidade. Este nivel
de flexibilidade ja alcangou mais de 6700 cddigos de descri¢ao de produtos de sangue. Caso
os associados a ICCBBA necessitem de cédigos eles podem solicitar, demora entre 4 ¢ 6
semanas. Se o codigo solicitado nao existir, demandara um tempo maior, pois a ICCBBA
precisa consultar seu grupo de expertise para adequar as terminologias e o consenso, para
entao gerar-se o novo coédigo. Na Figura 2.23 pode-se visualizar um exemplo da chave de
codificacdo, que compoe-se de 8 caracteres, onde 5(cinco) descreve o cddigo do produtos
e outros 3 (trés) a sua divisao [70].

Todos estes mecanismos trazem seguranga ao paciente e consequentemente a qualidade

as organizagoes que os utilizam. Sobre esta assertiva, a [CCBBA [95] entende que:

O risco de erro por identificacido inadequada a beira do leito, é reconhe-
cida como uma das principais causas de transfusoes erradas. Identifica-
¢ao adequada do paciente é igualmente importante para outras substan-
cias de origem humana. A fim de apoiar a melhoria da seguranga neste
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Figura 2.23: Exemplo de uma etiqueta de codificagdo de produtos humanos[70] .

momento critico, estruturas de dados do ISBT 128 tém sido desenvolvi-
das para armazenar informacoes criticas dos pacientes, incluindo a data
de nascimento e o nimero de identificagdo do paciente no hospital. Uma
caracteristica importante destas estruturas de dados é a utilizagdo de um
"codigo de localizacdo” que permite que o sistema de leitura identifique
o item a partir do qual um cédigo foi lido, pelo que é possivel distinguir
eletronicamente uma identificacdo digitalizada a partir de uma pulseira
ou a partir de uma cross match etiqueta

Em 2012, o Ministério da Satide do Brasil [49] instituiu uma cartilha com orientagoes
para a implantacao do ISBT 128, divididos em duas partes: Estruturacao do plano de im-
plantacao e Implementacao do Plano. Nas duas partes ha um total de 20 passos sugeridos

como norteador, representados abaixo:

Fase 1 - Estruturagao do plano de implantagao

— 1* Etapa — Defini¢cao do coordenador do projeto de implantagao;
— 2* Etapa — Avaliacao e elaboracao de materiais educacionais;

— 3* Etapa — Aprovacao, pelo gestor do servigo, do Projeto de Implantacao do
Padrao ISBT 128;

— 4* Etapa — Comunicacao as chefias dos laboratérios e setores administrativos

da implantagao;
— 5* Etapa — Elaboracao de um plano de negocios;
— 6* Etapa — Aprovacao do plano de negocio;
— T7* Etapa — Registro do servico de hemoterapia junto ao ICCBBA;

— 8 Etapa — Compreensao das mudancas que o novo padrao traz para os sistemas

informatizados; e

— 9* Etapa — Plano de Contingéncia para manuseio do estoque de hemocompo-

nentes ja existente
Fase 2 - Implementacao do Plano
— 10* Etapa — Comité de Implementacao;
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— 11* Etapa — Aprovacao do or¢amento para adequagao/aquisi¢ao do software;

— 12* Etapa — Desenvolvimento das adequagoes ou compra de um novo sistema

informatizado;

— 13* Etapa — Divulgacao do plano para os funcionérios internos e externos ao

servigo de hemoterapia;
— 14* Etapa — Atualizacao do Plano de Contingéncia;
— 15* Etapa — Plano de Validagao/Verificacao;
— 16* Etapa — Plano de Transicao;
— 17* Etapa — Definir o Plano de Manutencao;
— 18* Etapa — A¢oes do Sistema de Gestao da Qualidade;
— 19* Etapa — Treinamento do pessoal; e

— 20* Etapa — O inicio efetivo do uso do Padrao ISBT 128 e a avaliacdo do

processo de implantacao.

As orientagoes sao flexiveis e podem ser adequadas a realidade de cada local. Algumas
etapas podem serem suprimidas, modificadas e operacionalizadas a cada caso. O tempo
de implantacao pode variar, dependendo da capacidade de operacionalizar cada etapa
[49].

2.5.8 A especificagao de integracao Integrating the Healthcare
Enterprise e o Patient Identifier Cross-Referencing (IHE-
PIX)

O THE-PIX ¢é uma especificagdo necessaria ao cruzamento de identificadores de pacientes
de diferentes sistemas de informagao [33]. O IHE é uma iniciativa dos profissionais de
saude e da industria para otimizar a forma de compartilhamento de sistemas de informa-
¢oes em saude, com a aplicacao coordenada de normas reconhecidas. Entre estas, cita-se
o DICOM e HL7, com finalidade de atender as necessidades assistenciais e clinicas especi-
ficas de um paciente. Os sistemas possuidores de conformidade com o IHE comunicam-se
melhor entre si; mais faceis de serem implementados; permitem o uso da informacao com
mais eficiéncia. Os sistemas desenvolvidos em conformidade com THE podem comunicar
um com o outro melhor, sdo mais faceis de implementar e permitem que os prestadores
de cuidados de usem as informagoes de forma mais eficaz, continua, segura, dentro de um
ambiente distribuido globalmente [98].

Segundo a THE [98], as assertivas acima tem como objetivo a melhoria da satde, e sdao

alcancaveis, "fornecendo especificagoes, ferramentas e servicos para a interoperabilidade",
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com o engajamento de "médicos, autoridades de satude, a industria e desenvolvedores
voluntarios". A participacdo destes 'stakeholders'restringe-se a "testar e implementar
solucoes baseadas em padroes as necessidades fundamentais de informagao em satude".

O THE tem sua organizac¢ao em dominios clinicos e operacionais. Cada dominio possui
seus expertises (comité técnico), que os mantém, e que tem como doutrina o compar-
tilhamento, a integracao de sistemas de informacao em satde e desenvolver solucoes de
consenso e documentacio técnica, baseadas em padroes. Os dominios funcionam como

ontologias, pois conglomeram-se por areas e informacgoes especificas:

e Anatomia Patologica;
e (Cardiologia;
e Dental;
e Cuidados com os olhos;
e Infraestrutura de TT,;
e Laboratorio;
e Coordenacgao de Assisténcia ao Paciente;
e Dispositivos de Assisténcia ao Paciente;
e Farmacia;
e Qualidade, Pesquisa e Satide Publica;
e Oncologia de radiacao; e
e Radiologia
— Mamografia;

— Medicina Nuclear.

Para a Oracle [131] o foco atual do emprego da Tecnologia e Informagao em Saude
tem novas exigéncias, que visam potencializar o intercambio e a capacidade de comparti-
lhamento de informagoes eletronicas de satiide, armazenadas em varios sistemas de satude
e organizacoes de saude. Estas agoes tornarao os dados mais acessiveis, seguros e fornece
a base para o intercambio de dados eletronicos de saiide. Um modelo esquematizado das
proposic¢oes acimas, envolvendo o THE PIX e o HL7 podem ser vistos na Figura 2.24 e
Figura 2.25.

Um dos componentes da infraestrutura de TI da IHE é o padrao PIX (Patient Iden-

tificador Cross-reference). Com o PIX é possivel realizar a referéncia cruzada para a
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Figura 2.24: Exemplo do fluxo do processo PIX e HL7 V3 [156].

identificacdo de doencas de diversos dominios de doencas; transmissao de informacoes
oriundas das referéncias de bases de dados cruzadas e acesso as listas de referéncias cru-
zadas atinentes a doencas, capazes de realizar consultas e respostas. O PIX possui um
modulo gerenciador, que tem estreito relacionamento entre o integrador PDQ ( Patient De-
mographics Query) que é responsavel por permitir que os aplicativos realizem consultas
e recuperagao de dados demograficos dos pacientes, num servidor central de informacgoes
dos pacientes. Estes padroes funcionam do lado do servidor. O THE, atualmente, suporta
os padroes HL7 v2.x v3.0 para o gerente PIX / PDQ [129] [156]. Observando a Figura 2.24
e Figura 2.25 pode-se compreender melhor o explicito acima citado.

De acordo com Daum [53], o conceito de referéncia cruzada foi a base para a criagdo

de hipertextos. O autor ainda afirma que:

Uma referéncia cruzada aponta para um elemento remoto do texto a
partir do qual o leitor pode ou néo retornar. Os textos que utilizam
muitas referéncias cruzadas estabelecem — além da narrativa principal
dada pela sequéncia de texto — uma variedade de narrativas alternativas
determinada por diferentes caminhos que seguem as sequéncias dessas
referéncias.

Com ensinamentos de Daum [53] e as representagoes contidas na Figura 2.24 (IHE)
e Figura 2.25 (Oracle), compreendemos que as diversas informagdes nos dominios, ao
receberem consultas (query), sdo processadas trazendo as informacoes (request). Fato
que aproxima o termo de referéncia cruzada de identificacao de pacientes a semelhanca
de um sistema de informacao: com entrada, processo e saida. Onde varios documentos,

serao agregados e um novo documento com as identificagoes cruzadas do paciente.
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Figura 2.25: Exemplo da arquitetura gerencial do PIX/PDQ e HL7 [131].

Numa andlise mais acurada na Figura 2.24 (IHE), observa-se que ela fica melhor re-
presentada na Figura 2.25 (Oracle). Mas elas se completam, e podemos concluir da
importancia do compartilhamento de informacoes em satide. Que um dos grandes bene-
ficiados é o cliente (paciente), no intuito de o proteger, aliviar e se possivel salvar a sua
vida. Neste contexto ha a uma estreita relagao entre o profissional de saide e a tomada
de decisdao com as informagoes eletronicas com o aporte da TI em saude. As figuras

apresentam ainda os varios dominios existentes, com as suas ontologias de doencas, fruto
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de pesquisas e empirismo dos seus expertises. Que hd uma infima relacdo da camada
de aplicagao do Modelo OSI e o Modelo Dod (TCP/IP) representados pelo padrao HLT.
O HL7 apoia-se nestes padroes. Que as aplicagoes envolvidas estdo compartilhadas por
arquiteturas orientadas a servigos (SOA), possibilitando um fluxo constante de cadeia
de bits ordenados (mensagens) entre os dominios, PIX/PDQ e HL7. o XML (Schemas,
SOAP e WSDL) estd bem presente nestas relagbes, muito embora nao seja visivel nas
figuras representadas.

O servigo web representado na Figura 2.25 é o modelo do servidor de aplicagoes Glas-
sfish ESB da Oracle para a linguagem de programacao JAVA. Isto assemelha-se muito ao
proposto Edital do Pregao Eletronico 025/2009/DGP para a aquisicaio do SIGHOS-EB,
ao solicitar que deveria ser a linguagem JAVA, que a época era a versao 1.5.

O Glassfish ESB e sua aplicagdo em saide, possui em seus componentes o PIX/PDQ
Manager e o HL7. Importante ainda que na Figura 2.25, podemos perceber o um modulo
integrado de componentes (HTTP/SOAP Binding Component), que é responséavel por
suportar a estrutura de mensagens HL7 v3 e definir os protocolos de comunicagao para
conexao com os sistemas de mensagens HL7. O protocolo HT'TP em tela utiliza-se do
protocolo SOAP para se conectar com sistemas externos. O Gerente de PIX / PDQ prevé
e suporta ambas as versoes SOAP 1.1 e 1.2 [130].

Com todo este ambiente complexo e alta tecnologia envolvida com os dominios, de
acordo com a Oracle, consegue-se correlacionar a informacao sobre um paciente a partir
de varias fontes que utilizam diferentes identificadores, tendo como base os seus dominios

ontologicos de doencas.

2.5.9 A CID (Classificagdo Internacional de Doengas)

A Classificacao Internacional de Doencas é reconhecida mundialmente pelo acrénimo
"CID", que foi formulado para representar a Nomenclatura Internacional de Doencas,
estabelecida pela Organizagdo Mundial de Satude [46]. No Brasil, por meio da Porta-
ria 2.073/2011 [33] recomendada para conceituar, padronizar e catalogar as doengas e
problemas relacionados a saude.

Ha um aplicativo denominado CID-10, disponibilizado gratuitamente, e pode ser en-
contrado no sitio do DATASUS (Brasil). A sua versao atual é a 10. Com esta ferramenta,
torna-se possivel realizar consultas as nomenclaturas por profissionais de satide, bem como
aos desenvolvedores de sistemas de informacao em satude, integrem programas e sistemas
possam referenciar, de forma padronizada, as classificagoes [46], como recomenda a legis-
lagao brasileira [33]. Sua versao online (internet) esta disponivel no sitio da WHO (OMS)
[167].
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Sobre as atualizagoes do CID-10, o CBCD [55] ensina que acontece da seguinte ma-

neira:

Até a nona revisao, qualquer mudanga a ser efetuada na Classificagao,
seja por erro, por identificagdo de nova doenca ou agentes, s6 poderia
ser feita no momento de uma nova revisao. As revisoes aconteciam, em
geral, a cada 10 anos. Assim, desde que a CID ficou definida como uma
Classificagdo de uso internacional, em 1893, tivemos as seguintes revi-
soes: a primeira em 1900, a segunda em 1909, a terceira em 1920, a
quarta em 1929, a quinta em 1938, a sexta em 1948, a sétima em 1955, a
oitava em 1965 a nona em 1975 e finalmente a décima aprovada em 1993.
A partir desta ultima revisdo, ficou definido que poderiam haver atuali-
zagOes periddicas, entre as revisoes e foi definida uma regularidade para
essas atualizagoes. Foi criado um comité responsavel pela atualizagao
da CID-10. Esse grupo recebe as propostas de mudancas originédrias de
usuarios do mundo todo. Elabora uma lista com as propostas recebidas
e faz esta circular entre os componentes do comité. Apés discussoes, as
propostas de alteracdo aprovadas pelos membros do comité é encami-
nhada para a aprovacao pelos diretores dos Centros Colaboradores de
OMS para a Familia de Classificagoes Internacionais.

Passados mais de 27 ano desde a sua tltima atualizagdo (CID-10), Laurenti et. al [106]
esclarece que "a préxima revisao (CID-11) provavelmente serd publica em 2015". O autor
ainda, na confeccao do seu trabalho, elaborou uma tabela, constante na Figura 2.26.

Na Figura 2.26, encontra-se uma tabela elaborada por Laurenti et. al [106], onde
consta uma melhor representacao em relagdo as exposi¢des da CBCD [55]. Analisando-a
percebe-se que a CID-10 tem escopo até o ano 2020, somando-se 32 anos, diferente da
média dos 10 anos.

Sobre a atualizagdo do CID em 2015, durante Assembleia Mundial da Satde, segundo
afirmagoes de Laurenti et. al [106], contradiz-se com a sua prépria exposi¢ao, ao afir-
mar que nada ocorrerda até 2020. Por outro lado, informa que estdo em andamento "os

preparativos para a décima primeira revisao da CID", e que:

O trabalho de revisao da CID visa atualizar a Classificagdo de Doen-
cas de modo a incluir todo o novo conhecimento cientifico, clinico e de
saide publica, integrando uma ampla rede de consultores e de tecnologia
baseada na internet para coletar, integrar e compartilhar informacoes.
Neste processo, é importante que seja viabilizada a referéncia cruzada
com sistemas de terminologia e a harmonizagao da CID com as demais
classificagoes da Familia de Classificagoes Internacionais da OMS. De-
vem ser preparadas adaptacOes dirigidas as diferentes necessidades dos
usuarios.

Enquanto a OMS tem a prévia para o lancamento da atualizacao para 2017, e que

realmente estao trabalhando neste sentido [167].
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Ano da conferéncia que a Anos de Categorias

Revisbes Causas Motivos assist.  Total
adotou uso Doengas externas salde

Primeira 1900 1900-1909 157 22 179
Segunda 1909 1910-1920 157 32 189
Terceira 1920 1921-1929 166 39 208
Quarta 1929 1930-1938 164 36 200
Quinta 1938 1939-1948 164 36 200
Sexta 1948 1949-1957 769 153 88 1.010
Sétima 1955 1958-1967 800 153 fati] 1.041
Oitava 1965 1968—-1978 858 182 48 1.088
Nona 1975 1975-1992 909 192 i7 1.178
Décima 1989 1993-2020 1.575 373 82 2.032

Figura 2.26: Revisoes da CID [106].

A Classificagao Internacional de Doengas funciona como ferramenta padrao para: di-
agnosticos de epidemiologia; gestao de satde e efeitos clinicos; analise da situacao geral de
saude de grupos populacionais; monitorar a incidéncia e prevaléncia de doencas e outros
problemas de satide. Com estas possibilidades e dados obtidos, a OMS pode gerar uma
fotografia da situagao geral dos paises e das suas populagoes. A Organizagdo Mundial
da Saude afirma que os dados coletados e as possibilidades da CID nao ficam restritos
apenas aquela organizagao e que suas aplicacoes sao ainda maiores, e concretiza com o

seguinte pressuposto:

[...] é utilizado por médicos, enfermeiros, outros profissionais, pesqui-
sadores, gestores de informacao de satde e programadores, profissionais
de tecnologia da informacao de satde, os decisores politicos, as segu-
radoras e organizacOes de pacientes para classificar doencas e outros
problemas de saude registrados em muitos tipos de satde e registros vi-
tais, incluindo certidoes de 6bito e registros de satde. Além de permitir
o armazenamento e recuperagao de informagdes de diagnéstico para fins
clinicos, epidemiolégicos e de qualidade, esses registros também forne-
cem a base para a elaboracao de estatisticas de mortalidade e morbidade
nacionais por Estados Membros da OMS. Finalmente, o CDI é usado
para reembolso e alocacao de recursos de tomada de decisdo por parte
dos paises.

O padrao CID ja foi traduzido para 43 idiomas, com sua aplicacao e utilizagdo em mais
de 117 paises. Estes paises o utilizam para informar o principal indicador da satde: os
dados da mortalidade [167]. Na Figura 2.27, encontra-se representada a versao eletronica
do CID-10, com suas especificagoes. Nele os profissionais e organizagoes com interesses
na saide pode realizar consultas (simples e avangadas), os codigos das doencas e suas
derivagoes.

Como observamos na Figura 2.27 as doengas ali encontradas estdao normatizadas e

reconhecidas por consenso global. Os sistemas de informacao em satide, nas suas mais va-
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XV Pregnancy, childbirth and the puerperium D63* Anaemia in chronic diseases classified elsewhere
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-

Figura 2.27: Exemplo do Apps online do CID-10 na OMS [167] .

riadas aplicacoes e organizagoes, darao um grande passo na otimizacao de procedimentos
semanticos e estruturais, favorecendo-se deste reconhecido padrao, alcancando a ponta da

linha da saude, o cliente (paciente).

2.5.10 CIAP-2 (Classificagdo Internacional de Atencao Prima-
ria)

A CIAP-2 é o acréonimo da 2* versao do sistema de Classificacao Internacional de Atencao
Priméaria. Trata-se um sistema enxuto, com grande aplicabilidade pratica e apropriado
na atencao primaria a saude. Os trabalhos que deram origem a esta classificacao, tiveram
inicio nos anos 70 pela WONCA? [91], que é uma organizagao global, sem fins lucrativos.
A organizagao representa aproximadamente 500.000 médicos da familia em mais de 130
paises [169].

De acordo com Gusso [91], a CID até a sua 5* edigao tratava apenas de classificar as
causas de morte e apds a sua 6* revisao tornou-se também de instrumento da morbidade.
O autor afirma ainda que a CID "perdeu as caracteristicas e principios de um sistema de
classificagao".

Gusso [91] ensina ainda que o CTAP-2 baseia-se em trés principios: queixa do paciente,
diagnostico médico e o processo. O autor cria uma relagao evolutiva e construtiva na

relacdo médico paciente, que pode ser ilustrada na Figura 2.28.

9World Organization of Family Doctors
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Figura 2.28: Esquematizacao do autor para o CID x CIAP-2 .

Na Figura 2.28, observa-se a afirmagao de Gusso [91], ao trazé-las para a relagao de
um triangulo equilatero circunscrito, onde as suas rela¢gbes mostram-se como sendo os
principais componentes do niicleo do CIAP-2, que o paciente ao queixar-se de algo que ele
desconhece, procura o atendimento médico que na andlise médica, chega-se a um provavel
diagnostico e recebe a sua classificagao; com a sua classificacao e diagnosticos segue-se ao
procedimentos recomendados; e torna-se ciclico ate cessar o motivo da queixa do paciente.

Ao incluir o paciente e médico, como o 4° elemento dos principios da CPAI-2, pois estes
ja estao intimamente ligados pela relagao de confianca ja existente - médico-paciente - no
lapso de tempo da procura por parte do paciente para relatar a sua queixa. Ao inserir esta
relacdo no contexto de principios da CIAP-2, pois ela tem vital importancia na atencao

primaria a saide. Esta visao tem apoio, com as palavras de Rocha et al.[137]:

E importante definir os conceitos, da pratica médica, de hospitalar e
extra-hospitalar levantados por Balint. O primeiro é a relacdo médico-
paciente direta que acontece dentro de hospitais e clinicas, durante as
consultas; o segundo é relagdo continuada, indiretamente, feita apenas
pelo paciente. E a chamada atencdo primdria & satde.

A atencado primaria & saide leva em conta o diagnéstico do médico, a
sociedade e cultura do paciente, para moldar o tratamento mais efetivo
e a partir deste uma relagdo médico-paciente mais humanizada. Em
resumo ela é a busca pelo tratamento mais vidvel (estd disponivel? Ha
recursos?) e mais aceito pelo paciente (levando em conta como o paciente
vé si mesmo e sua doenga). Pois é intitil os esfor¢os dentro dos hospitais
e clinicas se nao houver esforcos e recursos também no dia a dia do
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paciente.

[...] E um processo complexo que demanda esforco de ambas as partes.
Ela é importante na pratica clinica e saude publica. Ela tem origem
desde a hora em que o paciente entra em contato com o médico, pas-
sando pela parte em que se vé o paciente como um todo, como alguém
que tém direitos e vontades, inserido numa sociedade, alguém que pode
apresentar conhecimentos sobre sua enfermidade. Lembrando, também,
que ele se encontra em uma posicdo desfavoravel e que tanto o médico
como a paciente deve agir em conjunto para encontrar um diagndstico
conclusivo. E devem também decidir em conjunto qual o melhor trata-
mento. E mesmo assim ainda ndo terda um fim a relacdo médico-paciente,
pois esta nao se limita as paredes dos hospitais e consultorios.

Logo, com as citacoes acima e a ilustracao na Figura 2.28, observa-se que nao hé
diferencas de valores entre as 4 partes representadas de variaveis da CIAP-2, e ela tem o
pressuposto indubitavel para o bem-estar do paciente, no seu processo ciclico.

Caprara, Lins e Franco [22] endossam a opinido de Rocha et al.[137] ao afirmarem que
'aqueles que o tém como objeto podem repensa-lo, colocando o paciente em um posicao
tao ativa quanto a do médico, na medida em que a queixa do paciente guia o momento
clinico, e este repensar do lugar do paciente indica um dos alvos do projeto de humanizacao
da medicina.

Neste sentido ainda, analisando a Figura 2.28, que tem na sua base a CID-10 (atual
versao em uso), ela foi colocada para ressaltar que a CIAP-2 nao substitui o CID-10 [36].
O CID-10 é um referencial a existéncia e objetos de estudos para o CIAP-2.

Diferente da visao de Gusso [91] ao afirmar que a CID "perdeu as caracteristicas e
principios de um sistema de classificacao". Sobre isto, o Ministério da Saide do Brasil
[36] o "CIAP-2 nao substitui o CID-10, o qual continua sendo importante em morbi-
mortalidade", enquanto a CIAP-2 esta ligado aos problemas clinicos mais adequado a
Atencao Baésica.

O CID-10 trata da causa e o CIAP-2 nas medidas proativas [35]. Esta visdo de fungoes
distintas, encontra reforgo ainda ma Portaria 2.073/2011 [33] ao traté-los separadamente,
como a seguir: "Outras classificacoes que serdo utilizadas para suporte a interoperabilidade
dos sistemas de satide: CID, CIAP-2 (Atengdo priméria de satude)[...]". Logo, todos tem
colaboragao essencial e fundamental como padroes terminolégicos em satude eletronica, no
contexto de informacao em satde.

Para o Ministério da Satde do Brasil [36], o CIAP-2 tem abrangéncia maior que so-

mente a sua aplicacao na atengao basica e esclarece que este padrao de interoperabilidade:
[...[N&o estd restrito a classificagdo de doencas, evitando diagndsticos

precoces e equivocados, e consequentemente, intervengoes inadequadas.
Considerando-se que o diagnéstico etiolégico nao é o mais frequente no
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cotidiano de trabalho das equipes de atencdo basica, uma classificagao
capaz de abordar questoes desse dia-a-dia é mais qualificada para agoes
de avaliacao do trabalho e planejamento das equipes.

O CID-10 tem as terminologia e codificacoes das doencgas e o CIAP-2 as terminologias
e codigos referenciais dos problemas.
Por fim, podemos amalgamar esta discussao com os pressupostos da Sociedade Brasi-

leira de Medicina da Familia e Comunidade (SBMFC) [63], que fez constar o seguinte:

A CIAP sempre esteve ligada a amplamente reconhecida Classifica-
¢do Internacional de Doencas, publicada pela Organizacdo Mundial de
Satude. A primeira edig¢do incluia uma lista de conversao de cdédigos para
a CID-9. Desde entéao, ja foi editada a CID-10, e a CIAP-2 foi cuida-
dosamente adaptada a ela, possibilitando assim a utilizacao de sistemas
de conversao [...]. Os usudrios que necessitarem de uma conversao para
a CID-9 poderao requerer um disquete a Comissao de Classificagoes da
WONCA. As pesquisas empiricas exaustivas confirmaram que a CIAP
e a CID se complementam, em vez de competirem entre si.

' oblema detectado) v

B 7 U X,  EE X §+smem=|=i= T

-
= it
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CIAP Descricio CID10 Notas

Figura 2.29: Exemplo de registro em PEP do CIAP-2 e CID-10 [35].

Em e-saude, em algum momento, ao preencher um PEP ou guardar os registros de
saude de um paciente qualquer para um sistema de informacao em satide, teremos dados
distintos, oriundos do CIAP-2 e do CID-10, como exemplificado na Figura 2.29.

Ainda na Figura 2.29 observamos a importancia do registro correto das informagoes
provenientes da relacao médico paciente alimentando os sistemas de informacao em satde.
Neste contexto, Landsberg [105] ensina que "a colaboragao do CIAP-2 se apresenta como a

ferramenta mais adequada para motivos de consultas na"Atencao Primaria a Satide(APS).
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2.5.11 A terminologia SNOMED-CT (Systematized Nomencla-

ture of Medicine-Clinical Terms)

Em janeiro 2015, A SNOMED-CT fez 13 anos desde o seu langamento em 2002. J& conta
com 22 novas versoes, que ocorrem com periodicidade semestral. Ha 8 anos o SNOMED-
CT tem sido promovida mundialmente International Health Terminology Standards Deve-
lopment Organisation (IHTSDO), para que solidifique-se como terminologia de referéncia
clinica em RES [107]. A IHTSDO tem mais de 20 (vinte) paises membros e mais de 5000
organizagoes que adotam a terminologia SNOMED-CT para desenvolvimento de software
e servigos em satide. Mais de 50 paises ja empregam a SNOMED [96].

E uma normatizacio de terminologias clinicas do mundo, com alta abrangéncia, tra-
duzido para muitos idiomas, reconhecido cientificamente. Com o SNOMED é possivel
representar o conhecimento clinico de uma maneira consistente, do processo cinico em um
RES. O Ministério da Satide do Brasil [33], por meio da Portaria 2.073(2011) regulou esta
terminologia para a "codificagdo de termos clinicos e mapeamento das terminologias na-
cionais e internacionais em uso no palis, visando suportar a interoperabilidade semantica
entre os sistemas". A insercao desta padronizacao no Brasil trara mudancgas significativas
na implementacao e implantagao de TI em satde.

Galvao e Ricart [83] entendem que esta mudanga acontecerd e aponta que "concre-
tamente, essa Portaria afeta a producao e intercambio da informacao sobre o paciente
produzida em territorio nacional que, a partir de entdao, devem considerar um amplo con-
junto de padroes, dentre os quais a"'SNOMED CT. Os autores ainda reforcam que tal
terminologia é um conhecimento fundamental, que liga-se ao conteiido informacional.

Além do Brasil, mais 49 paises adotam a SNOMED-CT como terminologias para RES
[96]. O seu ciclo evolutivo encontra-se na Figura 2.30.

A base de dominio ontolégico da SNOMED CT segue, em nivel de macroprocesso, um

ciclo de vida ciclico, como se vé na Figura 2.30, na triade:
e monitoramento da populagdo: nos aspectos sociais, que repercute em beneficios a
populacao;

e pesquisas: baseado em conhecimentos clinicos, com tratamento de satide baseado

em evidéncias; e

e tratamento e assessoramento clinico: estas a¢des proporcionam beneficios individu-

ais ao paciente e a organizagao(clinicas). [100]

Aprofundando melhor a exposicdo da Figura 2.30, nos apossamos de outro ensina-
mento de Galvao e Ricarte [83], que explicitou um nivel maior de abrangéncia, saindo do
MAaCroprocesso para 0s processos:
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Benefit Populations

Benefit Individuals
Patients and Clinicians

POPULATION
MONITORING
CLINICAL ASSESSMENT AND
TREATMENT
Evidence-Based Healthcare
- RESEARCH
2 (Clinical knowledge)

Figura 2.30: Ciclo da evolugdo da SNOMED CT na construcao da ontologia seméantica
[100].

O contetdo coberto pela SNOMED CT encontra-se dividido em hie-
rarquias, quais sejam: achado clinico; procedimento; entidade obser-
vavel; estrutura corporal; organismo; substancia; produto farmacéu-
tico/bioldgico; espécime; conceito especial; objeto fisico; forca fisica;
evento; ambientes e localizagdes geograficas; contexto social; situagao
com contexto explicito; estagio e escala; relagdo conceitual; qualificador
de valor; artefato de registro.

A descricao representada na Figura 2.30, sobre a amplitude da SNOMED CT, que ja
tinha a visao acima de Galvao e Ricarte [83], também recebe apoio de Freitas, Schulz e
Moraes que ratificam como "uma terminologia abrangente, criada para cobrir o registro
do paciente por inteiro. Também aborda estruturas corporais, procedimentos e aspectos
relevantes relacionados a satde, incluindo também contexto social"[81].

Sobre os beneficios da ado¢ao do SNOMED como terminologias, a IHTSDO [96] assim

contextualiza:

Quando implementado em aplicagoes de software, o SNOMED-CT pode
ser usado para representar informagoes clinicas relevantes de forma con-
sistente, confidvel e abrangente como parte integrante da producao de
informagdes de satude eletronicas. SNOMED CT fornece suporte mun-
dial ao desenvolvimento de contetido clinico de alto nivel em registos de
saude. Fornece uma maneira padronizada para representar frases clini-
cas capturadas pelo clinico e permite interpretacdo automaética destes.
SNOMED CT ¢é um, clinicamente validado, vocabulario rico semanti-
camente, controlado, que facilita o crescimento evolutivo em expressi-
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vidade para atender as necessidades emergentes. As informacéo clinica
baseadas no SNOMED CT beneficiam pacientes, médicos, populacoes e
o suporte ao cuidados baseada em evidéncias.

As pessoas comunicam-se de varias formas, seja escrita, eletronica, falada, gesticu-
lada, entres outros. Neste processo de transmissao e recuperagao da informacao ha uma
distancia fisica e um lapso de tempo. Onde o emissor passa a informagao e o receptor a
interpreta, transformando em conhecimento. Nesta transmissao é necessario garantias que
a informagao que eu estou transmitindo seja a mesma que o receptor esteja recebendo. Os
seres humanos nao possuem os vocabulos iguais, ndo escrevem o que pensam igualmente.
Cada individuo é impar e possuidores de habilidades diferentes.

Cada profissional de satide tem a sua maneira de registrar o seu atendimento. Este
atendimento, tendo o paciente como cliente, tem o seu direito garantido a ser atendido por
outro profissional de satide, se assim o desejar. Esse outro profissional ao ter o acesso aos
registros do paciente, eletronico ou nao, precisa compreender o que o profissional anterior
pretendeu transmitir. Considerando que cada individuo tenha a sua base ontoldgica e
dominios, onde sao impares. como entao gerar estas garantias na area médica? A aplicagao
de padroes reconhecidos, com suas terminologias normatizadas, assumem papel proativo
para este caos. Dando uma direcao a utopia existente. O médico ao se defrontar ao RES
de um paciente, com os registros normalizados com SNOMED compreendera quais os
procedimentos clinicos submeteu-se aquele paciente.

Esta ideia recebe amparo de Galvao e Ricarte, ao afirmarem que SNOMED 'estd
intimamente ligado ao contetido informacional a ser inserido nos sistemas de informacao
em saude que possuam foco na assisténcia em saide'[83].

De acordo com Nagy et al. [117] aplicou padroes e nomenclaturas internacionais para
a construcao de um projeto piloto de interoperabilidade seméantica para o sistema de satde
da Republica da Checoslovaquia. O projeto tinha como finalidade a troca de informacoes
eletronicas em RES, com abrangéncia nacional. Para a integracao da comunicacao entre
sistemas foram criados modelos locais empregando o padrao HL7 V3 para a troca de
mensagens, sendo necessario ainda a criagdo de HL7 Broken (facilitar a integracao entre
sistemas). Os modelos de informagoes foram criados e mapeados com padroes possiveis
de serem integrados pelo HL7 v3. Para tanto, o autor empregou o CID, o LOINC e a
Terminologia SNOMED para alcancar o modelo ideal do seu projeto de RES a nivel
nacional.

Os conhecimentos contantes neste capitulo, acrescido sobre o SNOMED CT e expe-
riéncia compartilhada por Nagy et al. [117] possibilitard a representagdo constante na

Figura 2.31. Nela podemos perceber a possibilidade de integracao entre o SNOMED CT
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e o padrao HL7 v3; que o SNOMED CT nao é por si s6 suficiente para a composicao de
um RES, bem como o CID-10 e o LOINC.

De acordo com a Figura 2.31 ainda, foi perceptivel que o SNOMED CT tratara as
frases e vocabulos prescritos por um profissional de satude; que o CID-10 a codificacao
internacional de doencas atinente a morti-morbidade; e que o LOINC as diversas termi-
nologia de duas areas (laboratérios e clinicos) compostas pelos seus identificadores, nomes
e cddigos. Todos com fungoes distintas, que sao necessarias ao RES. A sua integragdo por
meio de uma SOA, que integram-se pelo HL7 v3, sendo necessario o emprego transparente

de uma gama de protocolos.

_SOA |

7- Ap"‘:"’g%\ HTTP, Telnet, DNS, SMTP, POP3, etc, |/ \Plicac80
_E 6 - Apresentacéo Né&o Ha
o

a. -
5 5 - Sesséo 3 N&o Ha
u_l'n 4 - Transporte E Transporte
o —_—
% 3-Rede '§ Inter - Rede
- 0000 =
§° 2 - Enlace de Dados Hosts/Rede
- Fisica CO rﬁunluénns links

\

1

parceria
SNOMED
CcT /

Figura 2.31: Esquematizagdo do autor para representar a composicdo do RES por meio
do SNOMED, LOINC, CID-10 e HI7 v3 .

I B S S S S S e S DS S S e e .
=

-~

Ainda observando a Figura 2.31 e os conhecimentos contantes nesta se¢ao e na segao
que fala sobre o LOINC percebeu-se que ha uma proximidade de termos muitos proximos
ao do SNOMED CT. Esta proximidade realmente existe, pois em julho de 2013, a LOINC



e IHTSDO assinaram um contrato de parceria (Termo de Cooperacao '°) visando reduzir
um esforco duplo, e concentra-los a criacao de RES mais eficazes, repercutindo na melhoria
dos cuidados de satude [1].

Sobre a parceria entre o IHTSDO e o Regenstrief, a LOINC [1] fez constar esta infor-

macao no seu sitio institucional, com os seguintes viés:

[...] formaram uma rela¢do de colaboracao de longo prazo com o ob-
jetivo de desenvolver o conteiido codificado para apoiar a entrada de
pedidos e resultado de relatério. As duas organizagoes estao a construir
relagoes mais estreitas entre as terminologias SNOMED CT e LOINC,
reduzindo a duplicacdo de esforgos, e fazer registros eletrénicos de satude
de maior eficicia, visando a melhoria dos cuidados de satide. Ao alinhar
a forma como as duas terminologias representar os atributos dos testes
laboratoriais e alguns tipos de medidas clinicas, esta colaboragao ira for-
necer aos usuarios um quadro comum no ambito do qual a usar LOINC
e SNOMED CT.

O objetivo nao é fundir-se para um novo modelo. A parceria prioriza esfor¢os em trés

area de dominios, podendo expandir, caso haja interesse mutuo:

e Laboratorial, incluindo as observacoes, ordens discretas, nomes de painel para en-

comenda sem a sua estrutura;
e evolucao e medidas antropométricas; e

e sinais vitais e medidas fisioldgicas.

Em outubro de 2014, dessa parceria foi lancada o Technology Preview, que é dis-
tribuido apenas para fins de teste e avaliagao, nao sendo suportado ainda em sistemas
clinicos. Esta tecnologia é fornecida em arquivos simples, codificados no padrao UTF-8 e
delimitados por tabulagao, que podem ser importados para qualquer banco de dados ou
outro aplicativo de software, de acordo com a LOINC [1].

De acordo com a NEHTA, o governo australiano na implementacao do seu sistema
eletronico de saude, percebendo que a terminologia SNOMED CT nao atendia as neces-
sidades daquele pais, em sua plenitude. A medida adotada foi realizar mudangas necessa-
rias, criando a SNOMED CT AU que é extensao do SNOMED CT para as necessidades
daquele pais

Esta adaptacao proporcionou as variacoes necessarias locais e personalizacoes de ter-
mos relevantes para aquela comunidade de satude. Ela incluiu os recursos internacionais,
toda a terminologia desenvolvida na Australia e documentacao para a sua implementa-
¢ao em e-satde. A sua versao atual(SNOMED CT-AU - v1.3 Comum) colabora ainda

Ohttps://loinc.org/collaboration /ihtsdo/agreement.pdf
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com trés guias que podem auxiliar desenvolvedores, pesquisadores e outros: nomenclatura
médicas para a troca de informacgoes; orientagdes para a sua utilizagdo em sistemas de
informagcao em satide; e orientagdes para pessoas e processos [119].

Lee et al. [108] partilham o entendimento que tem sido encorajador os trabalhos para
harmonizar a SNOMED CT com outros padroes terminologicos. Esta agdo segundo o au-
tor é a primeira medida para a ado¢ao da SNOMED CT, para chegar a esta conclusao, Lee
et al. fez uma pesquisa literaria em 488 artigos. O estudo de implementagoes tem aumen-
tado, mas nao sao levadas a submissao a comunidade cientifica. Muitas implementagoes

nao estao em ambientes operacionais.

= € [I browser.ihtsdotools.org el
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© IHTSDO 2015
Taxonomia Pesquisa Favoritos Conjunto de referéncias Detalhes de Conceito (o -3
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REFERS TO concept association reference set (foundation metadata 813 Pais

concept) Finding of urobilinogen concentration, dipstick (finding)
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SAME AS association reference set (foundation metadata concept) 44255 -
@ Urine urobilinogen = + * Has interpretation — Present + out of
fruw
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Virtual medicinal product simple reference set (foundation metadata 10014
concept)
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Urine urobilinogen = + (finding) 167325005
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Figura 2.32: Exemplo da ferramenta SNOMED CT Browser [101] .

Na Figura 2.32 visualiza-se um exemplo da Ferramenta SNOMED Browser, que é
disponibilizada online, gratuitamente pela IHTSDO e ja consta na sua versao 2015. Ela é
multilingue, edi¢bes miltiplas, desenvolvida como framework opensource. A sua utilizagao
garante o acesso a edi¢ao internacional do SNOMED CT e varias edi¢oes nacionais. Como
todos os navegadores online gratis, as condigdes de licenciamento limitam o uso para
exploragdo de SNOMED CT para fins académicos (pesquisa). Ele ndo foi projetado para
ser integrado a um RES, para tal depende de acordo junto a IHTSDO. H4 muitas outras
ferramentas online (navegadores) que colaboram na expansao da terminologia SNOMED
CT e uma lista pode ser encontrada no seu sitio ' [101].

O SNOMED ¢ disponibilizado gratuitamente em "SNOMED Browser". Quanto a sua
utilizagdo para fins diferentes que a pesquisa, Galvao e Ricarte esclarece que: "[...] Para

outros tipos de uso, é necessario requerer a licenca de uso desta terminologia. A Biblioteca

Uhttp://ihtsdo.org/fileadmin/user_upload/doc/browsers/browsers.html
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Nacional de Medicina dos Estados Unidos, por exemplo, paga uma taxa anual de 6 milhoes
de délares americanos para que a SNOMED CT esteja disponivel gratuitamente para
qualquer pessoa daquele territorio". Valor este, que a priori, é muito barato em relagao
ao valor de uma vida humana e muito menos que o tratamento de apenas um paciente.

Com as informagoes de Nagy et al.[117] e da NEHTA [119], as orientagdes da Portaria
2.073/2011, concluimos que a terminologia SNOMED CT é um padréao flexivel, passivo de
adaptagoes a organizacao e as peculiaridades nacionais, quando necessarios, sendo possivel
a sua adaptagoes e emprego em ambiente de e-satide militar.

A adocao de uma terminologia como padrao para normalizar um e-satde é uma agao
de governanca de TI, uma acao de gestao de risco que proporciona qualidade, uma acao
proativa de um gestor inteligente. Por outro lado, requer um grande sacrificio, um en-
gajamento de todos os stakeholders, pois trata-se de um trabalho complexo e herciileo.
Para representar o tamanho da massa seméantica que estamos falando e a montanha a
ser alcancada, Galvao e Ricarte [83] cita que a SNOMED CT esta na lingua inglesa, que
necessita da sua traducao para a lingua portuguesa. Apresentaram ainda os seguintes

pressupostos:

A SNOMED CT pode ser usada para representar, recuperar e analisar
dados clinicos, sendo composta, atualmente, por cerca de 311.000 con-
ceitos ativos, 800.000 descrigoes e sindénimos, e 1.360.000 relacdes entre
termos. [...] Além dos custos envolvidos, o uso da SNOMED CT em sis-
temas de informacao em saude nao é exatamente simples. A literatura
sobre o assunto apresenta algumas centenas de artigos que focam expe-
riéncias isoladas, éxitos e dificuldades de implementagdo. [...] necessario
um grande e extenuante trabalho de pesquisa, traducao e harmonizacgao
terminolégica para a lingua portuguesa, que podera demorar anos ou
décadas, a depender dos investimentos dispensados pelo Brasil para esse
processo.

Observa-se ainda, que enquanto a CID-10 possui em nimero de nés, aproximadamente
13.000 classes [81], a SNOMED CT cerca de 311.000 conceitos ativos [83]. Numa relacao,
podemos concluir que a SNOMED CT possui tantos nés quanto o da CID-10, na ordem
de 2.392%, cerca de 23 vezes maior.

A gama de informacoes acima, apenas da SNOMED CT ¢é altamente complexa e
possivel de ser alcangada. Se considerarmos a experiéncia de Nagy et al.[117], isto aumenta,
significativamente; e ainda mais com todos os padroes apontados pela portaria 2.073/2011
[33]. Contudo, dado aos beneficios alcangados com eles, aduz-se que deve ser continuada,
alcancada e aperfeicoada. E o caminho a ser trilhado pelo SUS, ao Servico de Satde do
Exército e demais FFAA. Requer um trabalho conjunto, coordenado, compromissado e

comprometido com as suas instituicoes e clientes.
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2.5.12 Os padrées TISS (Troca de Informagbes em Satide Su-

plementar)

E um padrao necessério a interoperabilidade [33], obrigatério para as trocas de dados
eletronicos de atencao a saide entre agentes de sistemas de saide suplementar. FEsta
obrigacgao da-se no intuito de garantir a interoperabilidade estabelecida pela Agéncia
Nacional de Satide (ANS) e pelo Ministério da Satide. A interoperabilidade estabelecida no
seio da satude suplementar objetiva a padronizagao das acoes administrativas, dar subsidios
as agoes de avaliacdo e o devido acompanhamento econdmico, financeiro e assistencial
das operadoras de planos privados de assisténcia a satude e compor o RES. O TISS se
aplicado corretamente, atinge outro objetivo, que é reduzir a assimetria e informacoes
para os beneficiarios de planos privados de assisténcia a saiude. A versao 3.02.00 é a atual
praticada pelo mercado [43].

Além da interoperabilidade, outro ensinamento da ANS [39] para a necessidade e

justificativa da TISS, da-se pelos seguintes axiomas:

O tema reveste-se de grande importancia para o setor, tendo em vista
que alguns segmentos do mercado ja haviam iniciado estudos com o
intuito de estabelecer a padronizagdo da informacao trocada entre ope-
radoras e prestadores, ja que o preenchimento de grande variedade de
formularios utilizada por cada operadora e os demorados mecanismos
para obtencao de autorizagoes de determinados procedimentos exigem
intensa dedicagao burocratica dos prestadores de servicos.

Além disso, a lentidao dos processos administrativos no atendimento
dos beneficiarios, assim como as possibilidades de erros e as dificuldades
de comparacao de dados, sdo consequéncias notoriamente associadas ao
excesso de papéis e a auséncia de sistemas de informacao unificados e
ageis.

A informacao, ferramenta fundamental para o setor de saiide suplemen-
tar, norteia avaliagoes clinicas, epidemioldgicas e gerenciais, orienta de-
cisOes e planejamentos, embasa as estatisticas da ANS e de outros 6rgaos
governamentais.

A proposta da ANS utiliza padroes ja existentes e disponiveis em outros
bancos de dados e sistemas de informagoes, permitindo uma compatibi-
lizacdo com os diversos sistemas de informacao em satde hoje existentes,
possibilitando melhorias na utilizagdo das informagoes coletadas.

A composi¢ao da-se por cinco pontos principais, constantes na Figura 2.33, de acordo

com a ANS [41]:

e Organizacional: estabelece o conjunto de regras operacionais;
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e Contetdo e estrutura: estabelece a arquitetura dos dados empregado nas mensagens
eletronicas e no plano de contingéncia, para coleta e disponibilidade dos dados de

atencao a saude;

e Representacao de Conceitos em Satude: estabelece o conjunto de termos para iden-
tificar os eventos e itens assistenciais na saide suplementar, consolidados na Termi-

nologia Unificada da Saide Suplementar - TUSS;

e Seguranca e Privacidade: estabelece os requisitos de protecao para assegurar o di-
reito individual ao sigilo a privacidade e a confidencialidade dos dados de atencao a

saude. Tem como base o sigilo profissional e segue a legislacao;

e Comunicacao: estabelece os meios e os métodos de comunicacdo das mensagens
eletronicas definidas no componente de contetido e estrutura. A linguagem progra-

magao empregada é a Extensible Markup Language (XML).

Exposicao e historico

Drganizacional}
E.\ Regras de uso e de tilizagao

Processos e legendas

| Conteldo e estrutura]

| I.\ Plano de contingéncia

- ) TUSS - eventos
TISS v3.02.00 Representacao de Conceitos ’ =
\ - itens

||

I . Schemas XML

\ Comumcagao} T ———

| \ Validacao
N s

Requisitos de seguranca

\{Segu ranca e Privacidade]

1;.\ Legislagao sobre privacidade

Figura 2.33: Esquematizagdo do autor para representar os componentes da TISS [41] .

De acordo com a Resolugdo Normativa N° 305 de 9 de outubro de 2012 [40], que
estabelece o Padrao obrigatério para Troca de Informagoes na Saude Suplementar - Padrao
TISS dos dados de atengao a satde dos beneficiarios de Plano Privado de Assisténcia a
Saude e revoga a Resolugdo Normativa - RN n° 153, de 28 de maio de 2007 e os artigos
6° e 9° da RN n° 190, de 30 de abril de 2009. Alterada pela RN 341, de 27/11/2013,

estabelece que os agentes de satude citados para trocas de informacoes sao:

e operadoras de planos de saude de assisténcia a saude;
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prestador de servigo de satude;

contratante de plano privado de assisténcia a satde familiar/individual, coletivo por

adesao e coletivo empresarial;

beneficiario de plano privado de assisténcia a satide ou seu responsavel legal ou ainda

a terceiros formalmente autorizados por ele; e

Agéncia Nacional de Saide (ANS)

Visando ao acompanhamento da correta implementacgao e o aporte ao padrao TISS, a
ANS [43] disponibiliza:

e O Radar TISS: desenvolve pesquisa no sentido de acompanhar a sua implantagao
pelas operadoras de planos privados de assisténcia a saude e pelos prestadores de
servigos de saude; orienta novos estudos e aponta planos de ac¢oes para a ANS e
para o Comité de Padronizagao de Informagoes em Satide Suplementar (COPISS);

(S

e 0 COPISS: compoe-se por representantes da ANS, do Ministério da Saude, das
operadoras de planos privados de assisténcia a satude, dos prestadores de servicos
de saude, das instituicoes de ensino e pesquisa e das entidades representativas de

usuarios de planos privados de assisténcia a saiide. Tem com proposicoes:

— Propoe melhorias do Padrao TISS a ANS;
— Analisa as solicitagoes de inclusoes na TUSS;

— Revisa o termos que integram o componente de representagao de conceitos em

saude e promove e acompanha a adoc¢ao do Padrao TISS;

— Analisa os sistemas de informacao da saude suplementar para a correta ade-

quacao do padrao TISS; e

— Promover, fomenta e recomenda estudos relativos a TICS.

Com os conhecimentos da ANS [42] montou-se a esquematizacao constante na Fi-
gura 2.34. O codigo fonte do Schema XML e as WSDL estao disponibilizados no sitio da
ANS, como representando pela Figura 2.35. Ainda pela representacao nas Figura 2.34 e
Figura 2.35 é possivel visualizar a versao do TISS, o enderecamento para o Schema XML
da assinatura digital, a URL 2 onde ela est4 disponibilizada, os nomes dos procedimen-
tos a que se referem as guias, entre outras informacoes. Na Figura 2.34, ao analisar o
processo, visualiza-se que antes da informacoes eletronicas, antecede as guias e demons-

trativos, que sao modelos regulado pelo TISS. A informacao eletronica é a representacao

2http:/ /www.ans.gov.br /padroes /tiss/schemas/
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das informagoes reais. Percebe-se entao a responsabilidade de coletar as informagcoes com
coeréncia no mundo real, para que tenhamos transmissoes consistentes (solicitagoes ou
envio) de informagoes eletronicas. Estas informagoes possuem estruturas XML e seman-
ticas do padrao TISS. A adocao deste padrao para um sistema de e-satde militar no
Exército Brasileiro. O TISS pode ser 1til no relacionamento entre o Fundo de Satide com
Organizagoes Civis de Satide (OCS) e de Profissionais de Satide Auténomos (PSA) para

o intercambio eletronico de informacao na prestagao de servicos de saude.

“._  Transacdes
; . Eletronicas
Guias e :

.
demonstrativos & Soli_citagio
* envio

<?xml version="1.0" encoding="IS0-8859-1"7?>

“l-- edited with XMLSpy v2011 spl (http://wwe.altowva.com) by EndUser (free.prg) -->
H«schema saulns:ds="http: /fvene. w3, org/2000/09/sanldsight' saalns="http: /fvene.wd. org/2001 /XML Schema” salns: ans="http: f frene.

[ =i--vERsZO TI®S 3.0Z.01 - TissGuiasvd_0z_01--> |

I: <l--<include schemaLocation="http://www.ans.gov.br/padroes/tiss/schemas/tissSinpleTypesV3 00 _00.xsd"/>
I <include schemalocation="http://www.ans.gov.br/padroes/tiss/schemas/tissComplexTypesV3 00_00.xsd"/>-->

kinelude schemaLocation='tissAssinaturaDigital vl.01.xsd'/> |
<include schemalocation™'tissSimpleTypesV¥3 02 01.xsd' />

| <include schemalocation='tissComplexTypes¥3 02 01.xsd" />
= <l--<complexType name="ctm_anexoLote”>
| <sequence>
<element name="numeroLote" type="ans:st_textolZ"/>
<eglement name="anexosCliniecos">
=complexType>
<cholce>
<element name="solicitacaoQuimioterapia™ type="ans:ctm anexofolicitacaoQuimio"/>
<element name="solicitacaoRadioterapia” type="ans:ctm_anexoSolicitacacRadio"/>
<element name="solicitacaoOPME" type="ans:ctm_anexoSolicitacaoOBME"/>
</choice>
</complexType=
</element>

</ sequence>

F </ complexType>—->
SloEEAsEsesissssssstssssssnsFTRIIIRRIITIARIIIRa05% OONE BOLICITAGAD FITRIIRRRIRRIRSIARAssaas e asavanans _n
& <complexType name="ctm anexoSolicitacaoOPME'>
| Gl kR R AR E R E A E AR AR R E A A A E R AR E R R E R4S QUIMTOTERADTA &+ F ittt i i i i i i it h ki i i bbb bbb b AL
+ 1ame=" g ied ] imi
&3] <complexType name="ctm anexoSolicitacaoQuimio'>
| e kA AR A A AR A AR AR AR A AR R AR AR AR AR AR AR kA bt A be DADTOTERADTA A*44htadhdbahhbashabahobahhrbthabshs __o
=2 <complexType name="ctm anexofolicitacaoRadio">

Figura 2.34: Esquematizagdo do processo para a transagao eletronica do Padrao TISS
V3.02.00 .

A utilizagao do padrao TISS para a troca e registro de informagoes eletronicas no
seio da saude suplementar, de forma impositiva, traz beneficios a interoperabilidade entre
os beneficiarios de planos privados e os prestadores de servico. Esta padronizagdo tem
foco na estrutura da informagdo bem como a sua transmissao e recepcao, isto é, estabe-
lece a interoperabilidade funcional e seméantica. Sobre esta importancia, o Ministério da
Saide do Brasil[34] endossa que "o objetivo do Padrao TISS ¢é atingir a interoperabilidade
funcional e semantica entre os diversos sistemas independentes para fins de avaliagao da
assisténcia a saide (cardter clinico, epidemiolégico ou administrativo) e seus resultados,

orientando o planejamento do setor de satide suplementar'.
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& = C [ wwwansgovbr/padroes/

Index of /padroes/tiss/schemas

Name Last modified Size Description
a Parent Directory -
/@ TabelasDominio. doc \ 20-Oct-2014 14:41 574K ~
@ radar2@ll.xsd 20-0ct-2014 14:41 3.5 |
@ radar2e12. xsd 20-0ct-2014 14:41 3.6 S_Chem.a’_s .XML
@ disponibilizado
radar2@13. xsd 20-0ct-2014 14:41 3.6 no sitio da ANS
| @ radarPerguntas2@11.xsd \ 20-0Oct-2 d S. &l
/< @ radarPerguntas2012. xsd P 20-0Oct-2014 14:41 6.4
{
| @ radarPerguntas2@13.xsd 20-0Oct-2014 14:41 6.3 iR
@ Facilitar a
radarSimpleTypes2@11. xsd 20-0Oct-2014 14:41 9.8 implementacdo do
@ radarsimpleTypes2@12. xsd 20-Oct-2014 14:41 'I{\K >— —— padrdo TISS, por
@ . desenvolvedores e
radarsimpleTypes2@13. xsd 20-0Oct-2014 14:41 11 .
@ interessados.
A tissAssinaturaDigital vl.@l.xsd/' 11-Feb-2@15 15:37 1.1
tissCancelaGuiav2 @1_@3.wsdl 20-0ct-2014 14:41 4.6
@ tissCancelaGuiav2 92 _01.wsdl 20-Oct-2014 14:41 4.6 Oslpadieside
@ - WSDL
tissCancelaGuiaV2_@2_02.wsdl 20-0ct-2014 14:41 4.6 disponibilizado
@ tissCancelaGuiav2_@2_@3.wsdl 20-Oct-2014 14:41 no sitio da ANS
@ tissCancelaGuiaV3 02 0@.wsdl -Oct-2014 /
@ tissCancelaGuiav3 92 @1.wsdl 11-Feb-2@15 15:37 2.1K

Figura 2.35: Diretorio da ANS com Schemas XML e WSDL para suporte ao padrao TISS.

Para Mendes et al. [113] TISS estd alcangando sua importancia como norma nacional
relacionada ao intercambio eletronico de informacao em saide. Saude e tecnologia da
informagao sdao complexas e caras. Portanto, requerem um investimento a altura dos
seus valores; carecem de regras que os normatizem para uma perfeita harmonia. Na
sua composicao estao padroes nacionais e internacionais, que corroboram na melhoria da
"qualidade do atendimento, racionalizacao dos custos e otimizagao dos recursos existentes".

Outro ensinamento de Mendes et al. [113] é que a aplica¢ao do TISS é muito relevante,
pois estimula a ado¢do de normas nacionais de informacgao, terminologia tinica e identifi-
cadores univocos, permitindo a troca de informacgao entre os setores ptblicos e privados

de saude. A sua implementacdo nao é facil, mas possivel de ser alcancada.

2.5.13 CBHPM (Classificagao brasileira hierarquizada de pro-

cedimentos médicos)

Por muito tempo cada operadora criava sua propria tabela de c6digos e procedimentos,
de acordo com seus interesses especificos, sem critérios claros, sem qualquer conceito de

hierarquizagao, ou algo que justificasse os precos e a descrigao clara das cobrangas.
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A CBHPM teve sua primeira edicao em 2003, visando valorizar o trabalho e a dig-
nidade dos médicos brasileiros perante ANS e operadoras de planos de saude(Sistema
de Saude Suplementar). Ela congrega o trabalho proficuo, consensual, participativo e
da unido da sociedade de especialidade, principais entidades médicas (AMB, CFM, FE-
NAM), representantes médicas estaduais. A Fundacao Instituto de Pesquisas Econémicas
da Universidade de Sao Paulo (FIPE-USP) coordenou uma classificagdo para a CBHPM,
que a classificou em 14 procedimentos, numerados de 1 a 14. Cada procedimento recebeu
ainda 3 (trés) subdivisdes alfabéticas: A, B e C. A classificagdo encontra-se exemplifi-
cadas nas Figura 2.36 e Figura 2.37. A classificacao foi discutida e aceita no seio dos
especialistas da AMB.

Os precos ali praticados sao os minimos, podendo oscilar em até 20%, seja para cima
ou para baixo [12]. Visualizando as Figura 2.36 e Figura 2.37, pegaremos um exemplo de

procedimento:

PROCEDIMENTOS CLINICOS

PROCEDIMENTOS CLiNICOS AMBULATORIAIS 2.01.00.00-0
Custo
Cddigo Procedimentos Porte Oper.
REABILITACOES - SESSOES (2.01.03.00-0)
2.01.03.16-6  Confeccdo de protese iMediata ..o veeoree e e seessssesretenssnsesneees 10 6,300
2.01.03.17-4  Confeccio de protese ProviSOMa ... oooeereecorecne e e iscseeecsees e nesseessseeeeneees 15 5,500
2.01.03.18-2  Desvios posturais da coluna Vertebral ... nieceeieeceseecsesenssseeesssenseneeneees 1B -
2.01.03.19-0 Disfungao VASICO-URBFAl ..ottt ssseenneneees 1B 0,160
2.01.03.20-4  Distrofia SIMPAtCO-TENIEXA.. ... .oeereereeeer et ens st ensensesnenees 1O 0,450
2.01.0321-2  Distarbios circulatorios artério-venosos e iNfaticos .........ovevrvvceccnccecrccessvenirnnneen 1B 1,100
2.01.0322-0  Doencas pulmonares atendidas em ambulatorio ..........coeeveieeceeeecnerereccessrenernnneee 1B 0,440

Figura 2.36: recorte da Tabela da CBHPM com exemplo de procedimentos clinicos [12] .

e codigo: 2.01.03.16-6;

e procedimento: Confeccao de protese imediata;

e porte: 1C, que equivale ao preco de R$ 43,47 (Figura 2.37);
e unidade de custo operacional (UCO): 6,300 (Figura 2.37);
e preco da UCO - Out. 2014: RS 16,15; e

e calculo: R$ 43,47 + (6.3 * 16.15). Logo o prego total do procedimento exemplificado
seria de R$ 145,21, que pode ainda ter oscilacao para cima ou para baixo, na ordem
de 20%.
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1A RS 14,49 5C RS 328,54 10B | RS 1.088,81
1B RE 28,97 BA RS 357,84 10C | RS 1.208,51
1C RE 43.47 6B RS 393,51 11A | RS 1.278,56
2A R% 57.96 6C RS 430,43 11B | RS 1.402,08
2B RE 76.40 TA RS 464 82 11C | RS 1.538,35
2C R$ 90.42 7B RS 514,48 12A | RS 1.594,37
3A RS 123,55 7C RS 608,70 12B | RS 1.714,08
B RS 157,87 8A RS 657,11 12C | RS 2.099,93
3c RS 180,83 8B RS 688,94 13A | R$2.311,33
4A RS 215,22 8C RS 730,96 13B | R$ 2.535,46
4B RS 235,60 9A RS 776,82 13C | RS 2.804,16
4C RS 266,16 9B RS 849,41 14A | RS 3.125,07
5A RS 286,52 ac RS 935,98 14B | RS 3.400,15
5B RS 309,45 10A | R$ 1.004,76 14C | RS 3.750,34

UCO =RS 16,15

Figura 2.37: Tabela da CBHPM em vigor desde Out. 2014 [12].

Na CBHPM consta outros acréscimos, quando necessario ao procedimento especifico
[12]. Esta tabela é recomendada pelo Ministério da Satide do Brasil [33] na interopera-
bilidade pois permite homogenizar os pregos praticados pelos médicos no seio da satude
suplementar. Isto é positivo pois garante ao profissional médico o padrao minimo [89]
aceitavel e ético. Igualmente, é positivo para as operadoras que sao atendidas por estes
profissionais, pois conseguem auditar e compreender os or¢camentos descritos, sendo mais
transparentes nos fechamentos das contas médicas junto aos seus clientes.

Neste contexto, o CFM [23] em 2003 com a sua resolugao n° 1.673/03 adota e reforga

a existéncia deste padrao, esclarecendo em seus artigos que:

Art. 1° - Adotar como padrao minimo e ético de remuneracao dos proce-
dimentos médicos, para o Sistema de Satide Suplementar, a Classificagao
Brasileira Hierarquizada de Procedimentos Médicos, incluindo suas ins-
trugoes gerais e valores.

Art. 2° - Os valores relativos aos portes de procedimentos deverdao ser
determinados pelas entidades médicas nacionais, por intermédio da Co-
missdo Nacional de Honorarios Médicos.
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Paragrafo tnico — As variagoes, dentro das bandas determinadas naci-
onalmente, serao decididas pelas Comissoes Estaduais ou Regionais de
Honorarios Médicos, levando-se em conta as peculiaridades regionais.

A CBHPM veio acrescentar uma ordem no caos das operadoras de planos de saude,
que anteriormente estipulavam seus proprios pregos, sem uma contextualizacao palpavel,
onde elas sujeitavam o profissional médico aos seus pregos. A sua atualizagao é bienal. A

AMB [12] esclarece ainda que:

1.1 A presente Classificacdo de Procedimentos foi elaborada com base em
critérios técnicos e tem como finalidade hierarquizar os procedimentos
médicos aqui descritos, servindo como referéncia para estabelecer faixas
de valoracao dos atos médicos pelos seus portes. Ela atualiza e substitui
as listas de procedimentos anteriormente publicadas por esta Associacao.

1.2 Os portes representados ao lado de cada procedimento nao expressam
valores monetarios, apenas estabelecem a comparacao entre os diversos
atos médicos no que diz respeito a sua complexidade técnica, tempo de
execucdo, atencao requerida e grau de treinamento necessario para a
capacitacido do profissional que o realiza.

o]

1.4 Os atendimentos contratados de acordo com esta Classificacdo de
Procedimentos serdo realizados em locais, dias e horarios preestabeleci-
dos.

1.5 Esta classificacdo constitui referéncia para acomodacoes hospitalares
coletivas (enfermaria ou quartos com dois ou mais leitos).

Os médicos enfrentam um sério problema que nao é da ordem do procedimento téc-
nico como médico, mas que "em todo o Brasil, esta relacionado com a remuneracao de
sua atividade profissional "de acordo com Guidolino et al. [89]. A sua utilizagdo como
referencial nao é considerada prética abusiva de cartel [23]. Ela somente foi reconhecida
pelo CFM [23] em 2003, mas sua existéncia se deu nos anos 80 [115].

Nas sua entre linhas, trata ainda sobre consulta como um ato médico universal, que
é realizada por todos os médicos, mas elas nao sao iguais. Motivo pelo qual, a CBHPM
traz classificacao diferenciada para elas, pois sdo complexas em procedimentos e cirurgias
[115]. Portanto, a necessidade de classificagoes e procedimentos diferenciados.

Gubolino et al al. [89] ensina ainda, que:

Nao existem disciplinas académicas que apresentem ou discutam, com o
jovem doutor, as formas existentes de remuneracao, nem como se com-
portar diante do dilema entre a relagdo médico/paciente e a necessidade
do profissional em efetuar a cobrancga de honorarios sobre sua atividade.
Além disso, a valorizacdo do ato médico é muito subjetiva e, por isso,
sujeita a variadas interpretacdes.
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A existéncia e aplicagdo da CBHPM nao impede que haja a livre concorréncia [23], pois
"podem ser negociados diretamente entre as partes interessadas (prestadores e contratan-
tes de servigos médicos)"[89]. Tal classificacdo favorece a transparéncia entre a tricotomia:
médico, paciente e a satde suplementar privada atinente a custos de procedimentos mé-
dicos. O paciente deseja a cura a um precgo alcancavel; o profissional médico no ensejo de
atender o paciente e ser bem remunerado; e as prestadoras de planos de satude privados
que "[...] sdo gerenciadas por grandes empresas ou associagoes com fins lucrativos, que
possuem uma maquina administrativa organizada e eficiente na reducao de custos'[89].

A cada edigao espera-se que a CBHPM, cada vez mais diminua o hiato interoperavel
dos custos de procedimentos médicos. E o que se espera com a adocdo deste padrio,
recomendado pelo Ministério da Satde do Brasil [33], que pode ainda ser 1til a composigao

da implementacao de um sistema de e-satide militar do Exército Brasileiro.

2.5.14 O padrao TUSS (Terminologia Unificada de Satde Su-

plementar)

A Agéncia Nacional de Satde [45] instituiu por meio da Instrugdo Normativa n° 34 (2009),
o TUSS como padrao obrigatorio para a codificacao de procedimentos médicos. Ainda de

acordo com a ANS:

Associagao Médica Brasileira - AMB é a entidade responsével por de-
finir a codificacdo e terminologia dos itens da TUSS para procedimen-
tos médicos, assim como dar manutencao e publicidade & mesma, apos
aprovacao da Agéncia Nacional de Satude Suplementar e do Comité de
Padronizacido de Informagoes em Satide Suplementar - COPISS.

Nao ha somente o envolvimento da AMB no controle e definicao dessa terminologia.

Araujo et al. [4] afirma que:

TUSS é uma terminologia mantida pela Confederagdo Nacional de Satude
(CNS), podendo ou nao contar com o auxilio de outras entidades de re-
feréncia no seu desenvolvimento. A inclus@o de novos termos deve ser
analisada pelo COPISS. As entidades de referéncia sdo aquelas desti-
nadas a validar proposigoes de alteragoes do padrao e anular duvidas
técnicas. A cada entidade compete uma area de termos: os termos de
medicina sdo competéncia da Associacdo Médica Brasileira (AMB); os
de odontologia do Conselho Federal de Odontologia (CFO); os de medi-
camentos, materiais, érteses e préteses da Anvisa;, os termos de didrias,
taxas e gases medicinais sdo competéncia da CNS; e os requisitos de
segurancga e privacidade de informagoes sdo da Sociedade Brasileira de
Informatica em Saide (SBIS).

Logo percebe-se que a AMB controla apenas a parte médica, necessitando o TUSS de

uma abrangéncia maior, que se alcanga com os demais envolvidos. A consulta de todos
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os seus termos ¢ disponivel ao ptiblico através do seu portal eletronico '3, onde ha uma
ferramenta de facil manipulacao. Na Figura 2.38 podemos observar o resultado de uma

consulta a um pacote de procedimentos, utilizando a ferramenta disponibilizada no sitio.

CNS

CONFIDERACAC MATEAL 28 ALY

minologia Unifi

&0 [ [ = =Te
& 1l ¢

Pacotes

visualizar cédigos Tuss
B Lista dos cddigos
existentes
(P) 112883 - DIARIA GLOBAL DE CTI - II {pacote - CNS - BR)
B Busca (T) 289102 - TAXA DE MODULO DE PRESSAO INTRACRANIANA PIC
(E} EQUIPAMENTO 7 MATERTAL - {C) - 1624 - TAXA DE MODULO DE PRESSAD INTRACRANIAMA PIC
(T) 504919 - DIARIA DE CTI
©n o (E} DIARTA ¢ &LUGUEL / Taxa- {C) - 1599 - DIARIA DE CTI
(Ee tribol2 (T) 961954 - TAXA/ALUGUEL DE MONITOR CARDIACO {CTI)
(E} DIARTA 7 ALUGUEL 7 Taxa- (C) - 1731 - TAXASALUGUEL DE MONITOR CARDIACO (CTI)
b (T) 970408 - TAXA/ALUGUEL DE RESPIRADOR/YENTILADOR MICROPROCESSADO
G, ‘.l (E} EQUIPAMENTO / HATERIAL - (C} - 1622 - TAXAfALUGUEL DE RESPIRADOR MICROPROCESSADO

(P) 143769 - DIARIA GLOBAL DE CTI - I {pacote - CNS - BR)
(T) 289102 - TAXA DE MODULO DE PRESSAO INTRACRANIANA PIC
(E} EQUIFAMENTO 7 MATERTAL - {C) - 1624 - TAXA DE MODULO DE PRESSAD INTRACRANIANA PIC
(T) 504919 - DIARIA DE CTI
(E} DIARIA ¢ ALUGUEL / Taxa- {C) - 1599 - DIARIA DE CTI
(T) 757258 - TAXA DE MARCAPASSO CARDIACO TRANSYENOSO/TRANSTORACICO
(E} EQUIPAMENTO 7 MATERTAL - {C) - 1636 - TAXA DE MARCAPASSD CARDIACO TRANSYENDSO/TRANSTORACICO
(T) 961954 - TAXA/ALUGUEL DE MONITOR CARDIACO (CTI)
(E} DIARIA / ALUGUEL / Taxa- {C) - 1731 - TAXA/ALUGUEL DE MONITOR CARDIACO {CTI)
(T) 970408 - TAXA/ALUGUEL DE RESPIRADOR/YENTILADOR MICROPROCESSADO
(E} EQUIPAMENTO 7 MATERTAL - {C) - 1622 - TAXA/ALUGUEL DE RESPIRADOR MICROPROCESSADOD

Figura 2.38: Exemplo de consulta ao TUSS para pacotes de procedimentos [51].

Ainda podemos compreender ao analisar a Na Figura 2.38, que ao se contratar, pode-
mos ter a transparéncias do que é oferecido no pacotes "(P) 112883 - DIARIA GLOBAL
DE CTI - IT (pacote - CNS - BR)'"e "(P) 143769 - DIARIA GLOBAL DE CTI - I (pacote
-CNS - BR)". Neles ainda estao presentes os seus codigos, titulos, eixo e titulo, institui¢ao
e UF [51].

No Brasil, o seu alcance normativo atinge "as operadoras de plano privado de assistén-
cia a saide e prestadores de servigos de satide'[45]. Apos dois anos da sua obrigatoriedade,
esta terminologia também passou a compor um dos diversos padroes interoperabilidade e
informacéo em satide para sistemas de informacéo em satide no Ambito do Sistema Unico
de Satide, nos niveis municipal, estadual e federal [33].

A Terminologia Unificada de Satide Suplementar(TUSS) é produto do esforgo de tra-
balho conjunto das equipes técnicas da AMB e ANS. Esta padronizagao teve como para-
metro basico os codigos da CBHPM. Esta acao do Governo Brasileiro foi necesséria, pois

de acordo com Gubolino et al. [89] havia o seguinte problema:

O grande nimero de planos e seguradoras de assisténcia médica privada
existentes no Brasil, cada uma com sua codificacdo ou tabelas préprias,
dificultava a troca de informacoes de forma rapida entre operadoras
e prestadoras, aumentando a burocracia e o tempo entre solicitacao e

3http://tuss.org.br/tuss.php
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liberagdo de procedimentos. A situacgdo tornou-se insustentavel com o
aumento progressivo da participacdo desse setor na assisténcia médica a
populacgao brasileira.

A adogao dessa terminologia favorece a organizacao no "adequado gerenciamento e
mapeamento do setor por parte da ANS e a criagdo do intercambio eletrénico, e, con-
sequentemente, reduz o trabalho burocratico dos prestadores de servico médico". Igual-
mente a CBHPM, o TUSS codifica apenas procedimentos, nao os atrelados a valores.
Cada operadora é livre para negociar com os seus prestadores [89)].

A Figura 2.39 foi construida para representar que ha uma interacao entre a CBHPM,
a TUSS e o TISS, bem como uma interdependéncia entre eles nas trocas de informagoes

eletronicas. Reutilizado os seguinte meios e subsidios conceituais:

CODIGO DESCRICAO

30905001 PROCEDIMENTOS CIRURGICOS E INVASIVOS (SISTEMA CARDIO-CIRCULATORIO) - OUTROS
PROCEDIMENTOS

30905010 Colocacao de baldo intra-adrtico

30911001 PROCEDIMENTOS CIRURGICOS E INVASIVOS (SISTEMA CARDIO-CIRCULATC’)RIO) -
HEMODINAMICA - CARDIOLOGIA INTERVENCIONISTA (PROCEDIMENTOS DIAGNOSTICOS)

30911028 Avaliacéo fisiolégica da gravidade de obstrugdes (cateter ou guia)

30911036 Bidpsia endomiocardica

30911044 Cateterismo cardiaco D e/ou E com ou sem cinecoronariografia / cineangiografia com avaliagao de
reatividade vascular pulmonar ou teste de sobrecarga hemodinamica

30911052 Cateterismo cardiaco D e/ou E com estudo cineangiografico e de revascularizagéo cirtrgica do miocérdio

30911060 Cateterismo cardiaco direito com estudo angiografico da artéria pulmonar

30911079 Cateterismo cardiaco E e/ou D com cineangiocoronariografia e ventriculografia

30911087 Cateterismo cardiaco E e/ou D com cineangiocoronariografia, ventriculografia e estudo angiografico da aorta
e/ou ramos téraco-abdominais e/ou membros

30911095 Cateterismo e estudo cineangiografico da aorta e/ou seus ramos

30911109 Cateterizagao cardiaca E por via transeptal

30911125 Estudo hemodinamico das cardiopatias congénitas estruturalmente complexas (menos: CIA, CIV, PCA, Co,
AO, estenose adrtica e pulmonar isoladas)

30911133 Estudo hemodinamico de cardiopatias congénitas e/ou valvopatias com ou sem cinecoronariografia ou
oximetria

Figura 2.39: Esquematizacao para reresentar a relacio do CBHPM e TUSS com a TISS.

e parte da figura do trabalho de Gubolino et al. [89], onde ele representou os principais

c6digos em Hemodinamica e Cardiologia Intervencionista pela terminologia TUSS;

e 0 TUSS teve como pardmetro bésico os cédigos da CBHPM [89], criando-se um
"conjunto estruturado de codigos e descrigoes dos itens e eventos do ciclo de atencao

a saide na saide suplementar'[44];

e a TUSS "consolida o componente de representacao de conceitos em satde do padrao
para troca de informagao na Satde Suplementar'[44]. Logo, a TUSS é necessaria ao
TISS; e
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e Araujo et al. [4], ao tratar sobre o TISS, afirma que o mesmo é um componente de
representacao de conceitos em satide, que "estabelece o conjunto de termos para iden-

tificar os eventos e itens assistenciais a saude suplementar, consolidados na'"TUSS.

Precisamos ir no sentido do fluxo correto, seguindo a Resolugao Normativa n°® 34,/2009
da Agéncia Nacional de Satde do Brasil [45]; da Portaria n°® 2.073/2011 do Ministério da
Saide do Brasil [33], os padroes nacionais e internacionais de interoperabilidade reconhe-

cidos.

2.5.15 A contribuicao da ISO 13606 - Health informatics —

Electronic health record communication

A ISO 13606, primariamente busca a comunicacao entre diferentes RES, possibilitando
ainda, definir extratos do RES. E mais simples que o opeEHR, que possui maior espe-
cializacao dos elementos e das estruturas de dados nao existentes na ISO 13606, como
o caso de tabelas e arvores [139]. Ela estd dividida em cinco parte, de acordo com a

representacao da Figura 2.40.

13606-1 } 1 ® modelo de referéncia

13606-2 |-y e especificagao de troca de arquetipos

ISO 13606 13606-3 || e arquétipos de referéncia e lista de termos padronizados

13606-4 || * seguranca

13606-5 } ¢ ® Etc.especificacao de interfaces

Figura 2.40: Composicao da ISO 13606 (comunicagao entre sistemas de RES).

Este padrao é aplicavel para a interoperabilidade de modelos de conhecimento, in-
cluindo arquétipos, templates e metodologia de gestao [33]. Tanto o padrao aberto Ope-
nEHR quanto a norma ISO 13606 utilizam a linguagem Archetype Definition Language
(ADL) para a construcao dos arquétipos, porém existem algumas diferencas entre eles.

De acordo com Santos [147] a ISO 13606 no "contexto de sistemas de registro eletrénico
em saude'ela "desponta como um padrao de modelagem de informagdes clinicas". Na ISO
13606 ha um modelo de informacao que é bastante til para referenciar os modelos de

dominios para um RES. Santos ainda ensina que:

[...] uma vez que o modelo de referéncia da ISO é fruto de um consenso
entre especialistas técnicos de informatica em satude de varios paises, e

72



poderia ser considerado como uma ontologia que reflete a estrutura hie-
rarquica da informacao do Registro Eletronico de Satide de um paciente.

Em decorréncia da complexidade e dos desafios tedricos, bem como da importancia do
assunto, Santos [146], ao desenvolver uma abordagem conceitual para a interoperabilidade

semantica, corrobora ao afirmar:

[...] a obten¢do de interoperabilidade seméantica entre sistemas de Re-
gistro Eletronico de Satde (RES) é essencial para o futuro dos servigos
em saude. Iniciativas mundiais tém desenvolvido modelos de informacao
que visam promover tal interoperabilidade. [...] Enquanto essa discus-
sdo sobre interoperabilidade de RES se desenrola no cenario mundial,
instituicoes de satide ao redor do mundo cada vez mais se deparam com
desafios dentro do contexto de interoperabilidade.

A afirmacdo de Santos [146], deu-se quando ele percebeu tal complexidade durante
um estudo de caso na Secretaria de Estado de Saide de Minas Gerais (SES/MG), onde
pretendia criar um sistema de RES, em nivel estadual, para consolidar dados demograficos
e o sumario clinico para os pacientes, em apoio ao programa Saide Familia, na atencao
primaria usou o modelo de informagao da norma ISO 13606 em conjunto com os arqué-
tipos, os quais compoem uma base (tedrica e pratica) consistente para o intercimbio de
informagao clinica entre sistemas de Registro Eletronico de Satude[147].

A colaboragao do seu artigo [147] [146] e tese [148], permitiu a compreensao do trabalho
hercileo que ha em se criarem projetos de software voltados a drea de TI em Saude.
Santos voltou-se a interoperabilidade semantica, trabalhando com uma abordagem em
dois niveis, propostos pela ISO 13606-2, servindo de base para o openEHR, na construgao
de um RES. O seu trabalho deu-se a nivel estadual, enquanto que o propésito do SIGHOS
para o Exército Brasileiro dar-se-a a nivel federado, abrangendo as 27 unidades federativas
do Brasil.

A abordagem de Santos [147] [146] sobre a importancia da interoperabilidade semén-
tica e os seus arquétipos, podem servir de base, com adaptacoes necessarias, a um registro
eletronico em satde militar (RESM) para o Brasil.

Ainda, de acordo com Santos e observando a Figura 2.6 (se¢ao 2.5.1), pode-se notar que
a abordagem seméantica ¢ apenas uma das abordagens do problema da interoperabilidade,
havendo outras vertentes. Os gestores de organizacoes, gerentes de projetos e demais
profissionais envolvidos em construir solugoes de TI para o contexto da saude devem
compreender que trata-se de um trabalho lento, construtivo, iterativo e crescente, e que
vai tomando forma, importancia, com as integracoes necessarias entre as partes envolvidas.

Para a OpenEHR [128], os dominios sao construidos por especialistas (profissionais

envolvidos no trato de satide), no intuito de facilitar a comunicagao de informagoes clinicas,
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Figura 2.41: Relagao entre instancias, arquétipos e modelo de referéncia [147].

tornando mais facil o emprego das suas terminologias. Os dominios sao congregados em
repositérios OpenEHR! e chamados de arquétipos, possuindo linguagem prépria (ADL
- Archetype Definition Language). A especificacdo de arquétipos constitui a atual ISO
13606-2. Uma exemplificacdo das suas possiveis relagdes encontra-se representadas na
Figura 2.41.

A representacao constante na Figura 2.41 é o produto de uma relagado da abordagem do
nivel da informagcao e do nivel do conhecimento (dois niveis). E, que Santos [148] afirma
que "a modelagem de dois niveis permite uma clara divisao de responsabilidades". Nestas
responsabilidades hé engajamento de equipes de especialistas em TI, que se preocupam
com o "desenvolvimento dos frameworks de software para tratamento das classes e do
modelo de conhecimento e equipes de especialistas em satde", que estao com suas atencoes
voltadas a representacao do conhecimento clinico necessario. Os trabalhos destas equipes,
multidisciplinares, utilizam-se das orientagoes da ISO 13606.

Moldar a melhor maneira para vencer a interoperabilidade seméantica, sintatica e de
comunica¢ao na construcao de um RES é um trabalho arduo, hercileo, que requer muita

disciplina, e que carece de muitos outros padroes. A ISO 13606 é um referencial que pode

“http://www.openehr.org/ckm/
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ajudar a vencer estes desafios com o seu modelo de informagao referencial.

Em muitos destes padroes encontramos a presenca da linguagem XML, mas ela por si
s6 nao consegue vencer a interoperabilidade semantica [71]. Como exemplo a ISO 13606-2
auxilia na construcao do padrao necessario, empregando a XML, mas com informacoes
extraidas por arquétipos, na criacdo de um compromisso e modelo ontologico, e parte de
um consenso [148] entre especialistas de TI e profissionais de satde.

A construcao de um RES, mesmo com o openFEHR, depende da ISO 13606, pois o "mo-
delo de informagao da norma, em conjunto com os arquétipos, sdo adequados a criacao de
uma aplicagdo de software baseada em conhecimento'. Santos [147] utiliza-se do seguinte

pressuposto para endossar a sua afirmagao:

[...] o modelo de referéncia da ISO é fruto de um consenso entre especi-
alistas técnicos de informatica em satde de varios paises, e poderia ser
considerado como uma ontologia que reflete a estrutura hierarquica da
informacdo do Registro Eletronico de Saiide de um paciente.

A base referencial da ISO 13606 fornece um modelo de informacao que associado a
ADL na construcao de arquétipos, fomentam uma abordagem pratica e teérica para o

intercambio de informacao clinica entre sistemas de RES.

2.5.16 O padrao WS-Security

Trata-se de um padrao aplicado na criptografia e assinatura digital para garantir a segu-
ranga e integridade das informacgoes no meio eletronico [33].
Figueiredo [77] ensina que a abrangéncia e importdncia do WS-Security é maior, e

esclarece que este padrao:

[...] especifica como aplicar criptografia fim-a-fim nas mensagens SOAP,
garantindo a confidencialidade e integridade destas. A criptografia das
mensagens é efetuada através de token profiles, que descrevem como re-
alizar o mapeamento entre diferentes tecnologias de autenticagao (Ker-
beros, X.509, etc.), com objetivo de garantir a interoperabilidade entre
varias tecnologias.

Os ensinamentos de Figueiredo [77] recebem apoio de Sosnoski [152] e reitera que "os
requisitos para a seguranca relacionada a troca de informagoes geralmente envolvem trés
aspectos:"a confidencialidade, a integridade e a autenticidade. E estes aspectos citados
pelos autores podem ser alcangado pela aplicacdo da WS-Security.

A seguranca ¢ algo totalmente necessaria nos sistemas de informagao em satide. Garan-
tir uma comunicacao eficaz, integra, confiavel e transparente nao é algo facil no contexto

de um ambiente distribuido. O WS-Security utiliza-se de um conjunto de padroes de
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seguranca disponiveis na linguagem XML e o emprega para proteger a mensagem SOAP,

dentro de um web service, no contexto de uma arquitetura orientada a servigos [157].

w<xs:schema xmlns:xs="http://www.w3. org/zeel/XMLSchema" xmlns:tns="http://docs.oasis-open.org/wss/oasis-wss-wssecurity-
secext-1.1.xsd" xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-wssecurity-utility-1.0.xsd"
xmlns: xenc-"http //www.w3. org/zeel/e4/xm1enc#"f_hlns soapll="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:soapl2="http://www.w3.0rg/2003/05/soap-envelope™ targetNamespace="http://docs.oasis-open. org/wse/oasis-wss-
\wssecurity-secext-l.1.xsd"> /
<xs:import namespace="http: {/docs oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-utility- 2/e.xsd"

schemalLocation="http://docs. oaﬁs open.org/wss/2004/01/oasis-200401-wss-wssecurity-utility-1.0.xsd"/>

<xs:import namespace="http://www. 3 org/zeel/e4/xmlenc#" schemaLocation="http://www.w3.org/TR/2002/REC-xmlenc-core-
20021218/xenc-schema. xsd"/> S /

<xs:import namespace="http://schemas. xmlsoap org/soap/envelope/" /
schemaLocation="http://schemas.xmlsoap. org/soap/envelope/"/>

<xs:import namespace="http://www.w3. org/ZBBB/@S/sB&p envelope" schemaLocation="http://www.w3. oyzg/ZGBB/eS/soap-
envelope/"/>

<xs:element name="SignatureConfirmation" type="tns: Slgna\l.r&{ConflrmatlonType"/> /

v<xs:complexType name="SignatureConfirmationType"> S /

<xs:attribute ref="wsu:Id" use="optional"/> N /

<xs:attribute name="Value" type="xs:base64Binary" use:"r‘equired"/>\\\ /
</xs:complexType> SN /
<xs:element name="EncryptedHeader" type="tns:EncryptedHeaderType"/> . /

v<xs:complexType name="EncryptedHeaderType">
v<Xxs:sequence> Exemplo do XML Schema do WS-
<xs:element ref="xenc:EncryptedData"/> Security e a sua relagdo com o

</Xs:sequence> SOAP 1.1
<xs:attribute ref="wsu:Id" use="optional"/> o

<xs:attribute ref="soapll:mustUnderstand" use="optional"/> ) ; .
<xs:attribute ref="soapll:actor" use="optional"/> Disponivel no sitio da OASIS.
<xs:attribute ref="soapl2:mustUnderstand" use="optional"/»>

<xs:attribute ref="soapl2:role" use="optional"/>

Figura 2.42: Exemplo de aplicacao do WS-Security [153].

Para Sosnoski [152]:

A seguranca é crucial quando os servigos da Web trocam dados de nego-
cios. Podem haver consequéncias financeiras ou legais negativas se dados
forem interceptados por terceiros ou se dados fraudulentos forem aceitos
como validos. Sempre é possivel projetar e implementar os procedimen-
tos de seguranca préprios de um aplicativo para servigcos da Web — para
qualquer tipo de troca de dados —. Contudo, essa é uma abordagem
arriscada, pois mesmo pequenas distragoes podem resultar em vulnera-
bilidades graves. Um dos principais beneficios da SOAP, se comparada a
outras formas de troca de dados, é que a mesma permite extensoes mo-
dulares. Desde o langamento da SOAP, as extensoes tém focado muito
na seguranca, o que resultou na padronizacao da WS-Security e das tec-
nologias relacionadas que permitem que a seguranca seja configurada de
forma apropriada para cada servico.

Neste contexto, podemos observar na 2.42 a exemplificagdo da WS-Security na versao
1.1. Trata-se de um arcabougo de padroes para garantir integridade e confidencialidade
em mensagens SOAP.

A sua aplicacdo em sistemas de informagao em satude, emprega credenciais de segu-
rancga e geréncia de confianca distribuida, fornecida pela WS-Trust v.1.4, que sdo extensoes

para o padrao WS-Security [19].

76



2.5.17 A tecnologia Web Service e a Web Service Definition
Language (WSDL)

De acordo com o Ministério da Saide do Brasil, "para a interoperabilidade entre os sis-
temas dos SUS serd utilizada a tecnologia Web Service, no padrao SOAP 1.1 (Simple
Object Access Protocol) ou superior'[33].

Os Web Services sao identificados por um URI (Uniform Resource Identifier) e sao
descritos e definidos usando WSDL (Web Service Description Language) [33]

Tendo como modelo a computacao distribuida, os web service surgiram como uma
evolugao desse modelo, tendo como ponto de apoio, um consércio de grandes empresas
como IBM, Microsoft, entre outras pertencentes a W3C [86]. O web service é uma solugao

de integragao para um ambiente heterogéneo e distribuido.
De acordo com Gomes [86]:

[...]utilizando essa tecnologia, podemos desenvolver softwares ou com-
ponentes de software capazes de interagir, seja enviando ou recebendo
informacdes, com outros softwares, nao importando a linguagem de pro-
gramacao em que estes foram desenvolvidos, o sistema operacional em
que rodam e o hardware que ¢é utilizado. A tnica premissa é que, para
se comunicar com os web services SOAP, a troca de dados tem de ser
feita no formato XML.

Sampaio [144] ensina que "é um aplicativo Servidor que disponibiliza um ou mais
servigos para seus clientes, de maneira fracamente acoplada', que comunica-se por men-
sagens, normalmente como protocolo de acesso ao objeto simples (SOAP). Ele apresenta
a sua interface para os usuarios por meio de de uma linguagem descritiva de Web Service
(WSDL). O SOAP e WSDL sao escritos com a linguagem XML.

De acordo com a W3C [162], a linguagem XML d4 formato ao WSDL, para descrever
servicos em ambiente distribuido. E algo como um grande conjunto de terminais, que
trafegam mensagens com informagoes. Estas mensagens e operagoes sao descritas de forma
abstrata, que depois tomam forma por meio de um protocolo de rede e uma mensagem
concreta para definir um ponto final. WSDL é extensivel para permitir a descricao de
pontos finais das suas mensagens, independentemente dos formatos e protocolos de rede
empregados para se comunicar. O WSDL funciona em conjunto com os protocolos SOAP
1.1, HTTP, métodos GET/POST e MIME.

2.5.18 O padrao eXtensible Markup Language (XML)

Para a W3C [163], os padroes XML séo altamente interoperaveis e acessivel, sendo possi-

vel a sua aplicagdo numa ampla variedade de aplicagoes. Onde ha pouca memoéria, baixos
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recursos e banda de rede, o XML é fortemente recomendado, dado aos baixo recursos ne-
cessarios a sua performance, Mesmo nestes ambientes negativos, o XML tem se mostrado
eficiente.

O XML Schema do W3C, SML, e a ligacao de dados sao tecnologias que fornecem as
ferramentas para o controle de qualidade de dados XML. Os Schemas XML sao descri¢oes
formais de vocabulérios, que visam criar flexibilidade em ambientes de criacao e cadeias
de controle de qualidade [163].

De acordo com Moura et al. [116]:

O XML (eXtensible Markup Language) permite ao usuério criar suas
préprias tags - etiquetas ocultas como comentarios em paginas Web ou
secOes de texto em uma péagina — adicionando estruturas aos seus do-
cumentos, viabilizando sua utilizacdo tanto na Web, quanto em outros
sistemas. Baseado em um conceito simples, o XML estd se tornando
unanimidade no processo de integracdo entre sistemas, entre eles os re-
lacionados a informéatica em sauide.

Sobre isto, a exemplo, Dos Santos e Da Silva [72] ratificam ao afirmar que:

O HL7 v.3 utiliza a tecnologia XML para formatacdo das informagoes
nas suas mensagens, seus componentes sao: XML Schema para valida-
¢ao, HL7 RIM (Reference Information Model) para conexdes seménticas,
HL7 CDA (Clinical Document Architecture) para modelos de documen-
tos e HL7 Vocabulary para o contetudo.

A tecnologia do padrao XML esté presente em todos os outros padroes recomendados
pela Portaria 2.073/2011 do MS. Nas exposigoes dos padrdes estudados foi observado o
emprego do XML na sua composicao, dada as grandes vantagens advinda desta linguagem.

Sobre esta assertiva, Domingos [71] esclarece que:

Embora a maior vantagem do XML seja o seu padrao, bem formatado
com natureza de texto simples que permite aos desenvolvedores ler, com-
preender e trabalhar com ele em uma vasta cole¢do de ferramentas (dis-
ponivel gratuitamente), a interoperabilidade entre elas exige uma quan-
tidade significativa de engenharia, trabalho manual e coordenacao.

Para tanto, o Governo Brasileiro [33]instituiu que os entes federados que nao aderi-
rem aos padroes de interoperabilidade contidos na Portaria 2073/2011, "deverao utilizar
mensagens formatadas em padrao eXtensible Markup Language (XML) para troca de
informacoes, de forma a atender aos XML schemas definidos pelo Ministério da Satide e
respectivas defini¢oes dos respectivos servigos - Web Service Definition Language (WSDL),
quando for o caso", ficando a cargo do DATASUS/SGEP/MS a defini¢ao do padrio para

importacao e exportacao.
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Entre os padroes que foram apresentados como solucao a auséncia de interoperabi-
lidade, o XML ¢é uma importante ferramenta para aquelas organizagoes que tem seus

sistemas de informacoes legadas.

79



Capitulo 3

Diagndéstico da TI da D Sau

Este capitulo foi necessario para atender ao objetivo especifico I, realizando um diagnods-
tico atual da Tecnologia da Informacao da D Sau no Servigo de Saude do EB, providos
pela SMTI, com seus pontos criticos e impactos. Dada a peculiaridade de cada tema de
estudo, a metodologia necessaria, para uma melhor compreensao, encontra-se dentro do
seu desenvolvimento, e que foi necessario ainda, fazer uma revisao de literatura especi-
fica para cada caso. Esta pratica permite a constru¢ao do conhecimento e uma melhor

compreensao dos fatos envolvidos e dos resultados obtidos, seguido de uma conclusao.

3.1 Emprego de Ferramentas de Gestao de Riscos em

Satide para Conhecer o Negdcio

Nesta secao serao empregadas as ferramentas de modelagem do negdcio, mapeamento de
processos, SIPOC, fluxogramas e BIZAGI Process Modeler e as suas respectivas integra-
¢Oes para apresentar a importancia de se conhecer a organizacao e o negdcio que é objeto
de estudo. Conhecer para assessorar bem, identificando as incertezas entre objetivos da

instituicao e propor melhorias eficientes.

3.1.1 O Business Process Modeling and Analysis (BPMA) na

Saude

A construgao de qualquer produto, projeto e objetivos, requer uma metodologia, ou ainda
0s passos a serem seguidos para alcancar um produto, ou ainda, os processos necessarios,
e isto é possivel por meio de préaticas de modelagem de processos de negécio (BPM), que

segundo a Association of Business Process Management Professionals (ABPMP) [127] é:
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[...] é uma disciplina de gerenciamento e um conjunto de tecnologias
que prové suporte ao gerenciamento por processo. Uma convergéncia de
tecnologias de fluxo de trabalho, integracao de aplicagoes corporativas
(EAI), gerenciamento de documentos e contetdos, gerenciamento de re-
gras de negobcio, gerenciamento de desempenho e légica, entre outras,
foram apresentadas como tendo foco no suporte a gerenciamento base-
ado em processos. H& alguns anos, fornecedores de software de BPM
se concentravam na camada de execucao tecnolégica. Hoje estao forne-
cendo BPMS com uma gama completa de caracteristicas e fungoes para
prover suporte a gerentes e analistas de processos, bem como desenvol-
vedores de tecnologia.

Ainda de acordo com ABPMP, o BPM a cada dia mais tem alcancado a sua impor-
tancia nas organizacoes, e esclarecesse que as "pesquisas confirmam que o gerenciamento
de processos de negicio (BPM) estéd evoluindo rapidamente como paradigma de gerenci-
amento dominante no século XXI.

Uma vez modelado os processos, o submetem a uma analise critica, gerando o BPMA,
que é uma sigla na lingua inglesa, que traduzido para a Lingua Portuguesa, entende-se
como sendo uma anélise e modelagem de processos de negdcio, que inicia uma concepcao,
descrevendo um processo (alternativo ou nao), permitindo criar modelos e cendrios que
sao necessarios para analise de o comportamento de processos e otimizar desempenho.
Na sua modelagem e andlise utilizam tecnologias disponiveis, com notacao grafica, que
associados a representagao por fluxogramas e processos permitem uma melhor compreen-
sao dos problemas apresentados, permitindo um detalhamento maior dos seus objetivos
e requisitos para determinado processo, de acordo com a Association of business Process
Management Professionals (ABPMP)[127].

Sobre a importancia da modelagem (desenho) de processos, a ABPMP no seu guia
de préticas para Gerenciamento de Processos de Negocio (Common Body of Knowledge

- CBOK) [127][126], a0 mencionar tal assunto, assim a cita:

"Desenhar um fluxo ou um mapa das atividades envolvidas em um Guia
para o Gerenciamento de Processos de Negdcio (BPM) Corpo Comum
de Conhecimento processo baseado nos requisitos do processo é um dos
primeiros passos no desenvolvimento do processo. Mapeamento de pro-
cessos do negbcio é uma fase extremamente importante, necessario para
desenhar e comunicar processos atendam requisitos de negdcio e sao
realistas em termos de seus usos no detalhamento de requisitos de im-
plementacao."

Compreendido as etapas necessarias a avaliagdo dos processos, torna-se possivel com-
preender como eles sdo classificados e a sua hierarquia [21], como se pode visualizar,

através da Figura 3.1.
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Figura 3.1: Esquema do autor para ilustrar a hierarquizacao de processos.

3.1.2 Metodologia Empregada

O levantamento de dados contou com questionario, entrevista, analise documental e ob-
servacao, possibilitando o mapeamento dos processos, desde a escala macro até a mais
detalhada.

As técnicas disponiveis e empregadas foram o mapeamento de processos e o fluxo-
grama. Dentre as técnicas disponiveis para o mapeamento, foram utilizados a ferramenta
BIZAGI Process Modeler ! e o método SIPOC. O primeiro foi empregado para representar
os processos correlacionados, com a utilizagao de simbolos, comentérios para compreender
a relacao inicial do projeto de TI para o Servi¢o de Saude do Exército, e a estrutura 16-
gica do projeto de pesquisa de dissertacao de mestrado para que o autor aborde os pontos
principais de estudo. O segundo, para verificar a hierarquizagao e processos envolvidos
com o emprego da TI no Servi¢co de Satide do Exército Brasileiro. Com a realizagdo de
tais ferramentas, verificou se ha possibilidade de apontar qual a contribuicao real que o
Sistema de Gestao Hospitalar (SIGHOS) pode trazer para a Saude Militar, e qual o seu

nivel de importancia.

thttp:/ /www.bizagi.com/en/bpm-suite/bpm-products/modeler
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3.1.3 Mapeamento de Processos (Criando o Modelo de Pesquisa
para a Dissertacgao)
Empregando os conceito definidos na subsecao supra, foi observado que o mapeamento de

processo, independentemente da técnica utilizada, normalmente, segue quatro (4) etapas,

de acordo com Biazzo [17], e que estao representadas na Figura 3.2.

alF Mapeamento Analise Definir Termo
Andlise das .
Acdes dos Coordenada e Vocabulos
¢ Processos do Modelo Necessarios

Figura 3.2: Esquema do autor para ilustrar os passos do mapeamento de processos. Adap-
tado de Biazzo [17].

Com a utilizacao da ferramenta BIZAGI foi possivel mapear os processos seguindo
os passos constantes naFigura 3.2, permitindo que fosse criado o modelo de passos a
seguir nesta pesquisa, constante na Segao 1.5 (Metodologia Cientifica) e representada
pela Figura 1.1 (esquematizagao da pesquisa).

Diferente do passos proposto por Biazzo [17], o Guia CBOK da ABPMP[127] reduz
os quatro (4) passos para apenas trés (3) e apresentando as vantagens de uma aplicagao

tipica de modelagem e simulagao, a seguir:

"l. Habilidade de representar graficamente o processo como um mapa
de passos a serem executados;

2. Métodos para definir o fluxo de informagao entre passos e condig¢oes
sob as quais o fluxo pode mudar. Se o fluxo do processo pode ser mo-
dificado com base em eventos, simuladores fornecerdo a habilidade para
definir a distribuicdo de probabilidade de ocorréncia de uma ou mais
rotas pelo processo; e

3. Métodos para declarar pressupostos sobre comportamentos mensu-
raveis em passos de processo, tais como tempo para completar uma ta-
refa. Tais comportamentos podem ser baseados em uma distribuicio de
probabilidade. Por exemplo, a distribuicdo de tempos de conclusdo de
tarefa pode ser definida e cada simulacio de incidente usard um tempo
de conclusao daquela distribuicao."

Contudo, com a rela¢do a diferenga entre Biazzo [17] e o Guia CBOK [127], quase
inexiste, havendo forte verossimilhanca entre eles. Na verdade, elas se complementam,
permitindo uma compreensao melhor.

A ponta de lanca do modelo, que leva a explosao dos demais passos, constantes na

Figura 1.1 (esquematizacdo da pesquisa) é a Portaria n® 457, de 15 de julho de 2009
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(Aprova a Diretriz para Implantacdo do Plano de Revitalizacao do Servigo de Satude do
Exército e da outras providéncias)[28]. Nela estd contido, diversas agoes e projetos, entre
os quais o de Revitalizagdo da TI no Servico de Saude, descrita na introducao desta

dissertacao.

3.1.4 Fluxogramas - O SIPOC

No Guia PMBOK, versao 5, consta o acrénimo das suas palavras em portugués, FEPSC
(Fornecedor, Entrada, Processo, Saida, Cliente)[97], ou SIPOC em inglés, resultante das
cinco (5) iniciais presentes (Suppllier, Input, Process, Output, Customer). O SIPOC ¢é
empregado como uma ferramenta para evidenciar um determinado processo, seus forne-
cedores e clientes, de acordo com Werkema [165], Martinhao Filho e Souza [111].

Jacobs e Chase [103] afirmam a existéncia de muitos tipos de fluxogramas, e o SIPOC é
um deles; e que em esséncia, trata-se um modelo formalizado de entradas e saida, utilizado
no estagio da definicdo de um projeto .

Os autores citados demonstram que o SIPOC é uma maneira de ter-se uma visao
aprofundada dos envolvidos nos processos do negocio, produto ou ainda, de um projeto.

O Project Management Institute (PMI) [97] fez constar no seu Guide to the Project
Management Body of Knowledge (PMBOK®) Guide), sobre a importancia dos fluxogra-
mas ou mapa de processos, empregados na modelagem de problemas ou como ferramenta

de andlise, a seguinte exposi¢ao:

"[...] porque eles mostram a sequéncia de etapas e as possibilidades
ramificadas existentes para um processo que transforma uma ou mais
entradas em uma ou mais saidas. Os fluxogramas mostram as atividades,
os pontos de decisdo, os loops de ramificagdo, os caminhos paralelos e
a ordem geral do processamento, através do mapeamento dos detalhes
operacionais de procedimentos que existem dentro de uma cadeia de
valor com elos horizontais de um modelo SIPOC [...]"

Conforme os ensinamentos do PMBOKS5 da PMI [97], os fluxogramas podem ser
uteis na compreensdao e na estimativa do custo da qualidade de um processo.

Para Gupta e Sri [90], com o SIPOC também é possivel identificar as saidas do processo
e o seu destino, permitindo compreender as entradas de clientes, interfaces e interesses.
A triade utilizada no SIPOC sao: as etapas do processo, entradas e as suas fontes.

No trabalho desenvolvido nesta secao, foi utilizado o exemplo de diagrama SIPOC do
PMBOKS5, constante na Figura 3.3, que serviu de modelo para a criagdo a estruturacao
dos elaborados, pois, de acordo com Gupta e Sri [90], com o SIPOC também é possivel

identificar as saidas do processo e o seu destino, permitindo compreender as entradas de
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NOTA: Os companenies desse diagrama S0 fexivets ¢ podem tomar qualquer dregio dependendo da Crourstinca.

Figura 3.3: O modelo STPOC [97].

clientes, interfaces e interesses. A triade utilizada no SIPOC sao: as etapas do processo,
entradas e as suas fontes.

Isto permitiu compreender os processos de entrada e saida envolvidos no Servico de
Saude do Exército, que tem a Diretoria de Satide (D Sau) do Exército Brasileiro (EB),
como 6rgao normativo-técnico-gerencial maximo.

Os resultados deste trabalho podem ser visualizados, pela distribuicao sequencial, nas
Figuras 3.4, 3.5, 3.6 e 3.7.

Observa-se que através dos SIPOC confeccionados, explicitos nas Figuras: 3.4, 3.5,
3.6 e 3.7, que o SIPOC tem como finalidade, definir o principal processo envolvido no
projeto, e consequentemente, facilita a visualizagao do trabalho. E, que ndo requer um
detalhamento mais rigoroso do processo, pois este serdo em outra fase (ANALYSE, no
modelo DMAIC), com o emprego de ferramentas mais apropriadas, através de variagoes

do fluxograma ou mapa de processos [165].
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EXERCITO BRASILEIRO

Processo: "Garantir a Forca Terrestre para Defesa e Soberania Nacional"

Autor: FRANCISCO DE ASSIS NETO

Data: 22/12/2014
Revisdo: 11
Supplier > Input Process Output Customer
[Governo Federal Leis Ensino e Pesquisa Tecnologia Sociedade
Poderes Constitucionais IAcoes/Orientagoes Recursos Humanos Orientagoes Técnicas Governo
|Sociedade Processos Ciéncia e T logi Projet: Departamentos [\
Ministério da Defesa Representacoes Logistica Programas EME l/
TCU Solicitagdes Economia e Finangas Missdo de Paz Militares
Engenharia
Forga Terrestre

Figura 3.4: Esquematizagao para o SIPOC do Exército Brasileiro (EB)

3.1.5 Resultados

Apos a aplicacdo do mapeamento de processos como ferramenta para gerar um modelo
gerencial, foi possivel visualizar os processos relacionados e interligados que tiveram como
ponto de partida o projeto de revitalizagdo da TT dos Sistemas de Saide do Exército
Brasileiro. Os signos envolvidos no mapeamento de processos permitem representar de
forma grafica diversas informacoes, facilitando a compreensao da informagao ali contida
para qualquer leitor. Muito embora tenha-se uma notacao padronizada, nao significa que
esta seja a unica. O ideal é que se mantenha o padrao, mas se necessario for, a facilitar
a compreensao, pode integrar outros signos ou modelos arquiteturais que atuem como
facilitador da comunicac¢ao visual.

O modelo criado neste trabalho facilitou a compreensao do projeto do Comandante
do Exército [28] e que ele trard beneficios significativos ao Servigo de Saude do Exército,
sendo totalmente necessario.

Embora o projeto inicial contemple o SIGHOS (Sistema de Gestao Hospitalar), per-
mitird ao gestor da Organizagao Militar de Satide ou o Diretor de Satde ter uma real
situacao de pacientes internado, quanto esta sendo faturado, ou ainda quanto ha no es-

toque de cada tipo de medicamento, ou ainda, a quantidade de leitos disponiveis, entre
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DEPARTAMENTO-GERAL DO PESSOAL
Processo: "Gerir Recursos Humanos"

Autor: FRANCISCO DE ASSIS NETO

Data: 22/12/2014
Revisdo: 1.1
Supplier Input Process Output Customer
[Exército Brasileira Leis Mapa da Forga [Techologia Sociedade
Poderes Constitucionais Documentos Diversos Assisténcia Social Orientagoes Técnicas Comando do Exército
Gestao do Sistema de
Socledade Processos Satide do Exérolto Projetos Departamentos
N
/7
Representagdes Asslisténcla Rellglosa Programas EME
Sollcltagoes Servigo Militar Missao de Paz Diretorlas
Avallagao € Promogoes Organlzagoes Militares
Apolo a Gestéo Famllla Militar

Figura 3.5: Esquematizagiao para o SIPOC do Departamento-Geral do Pessoal (DGP)

outras informacoes. Contudo trata-se de um elemento central que o sustenta, que é o
prontuario eletronico de pacientes, que é a fonte primaria de informagbdes do paciente
para os profissionais de saude. Esta inciativa de construgdao do prontuario eletronico de
pacientes (PEP), aponta a tendéncia que o Exército caminha para um modelo de e-Satde
militar.

Quanto os insucessos que aconteceram sobre o nao cumprimento dos prazos, entre
outros, nao significa que o projeto nao seja viavel. Por outro lado, a grande massa do-
cumental e modelagem do processo executivo encontram-se pronto e revisados. Para
Sommerville [151], os projetos de softwares sao dificeis de serem gerenciados e tem carac-
teristicas de projetos diferenciadas. No contexto de software, no seu conteudo, 80% sao
processos e 20% ¢é tecnologia. Os riscos permeiam qualquer projeto, seja ele pequeno ou
nao.Com a tendéncia ao e-Satude, sugere-se que o Exército Brasileiro adote uma metodo-
logia de sistemas de saide, que o mundo esta referenciado, com casos de sucessos reais,
aplicando o National eHealth Strategy Toolkit.

Através da pesquisa bibliografica e nas entrevistas, observa-se que um dos fatores que
impede uma rapida expansao e integracao entre os diversos sistemas de informagdo em

saude, ¢é a interoperabilidade. Tal assunto necessita ser estudado, para prover a adoc¢ao
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DIRETORIA DE SAUDE

Processo: "Gestao do Sistema de Saude do Exército"

Autor: FRANCISCO DE ASSIS NETO
Data: 22/12/2014
Revisdo: 1.1
Supplier |nput > Process Output Customer
Exército Brasileiro Pracessos CLone s ResaRien Tecnalogia Sociedade
Organizagoes Militares de | |[Estatisticas Legislagha o Pericies Orientagoes Técnicas Comando do Exército
5 Gestao da Tecnologia
Unldades de Atendimentos, Orlentagées Técnlcas da Informagso Projetos Departamentos
Assessoramento
Diretorlas Representagoes Técnlco-Proflsslonal Programas EME
|em Saiide [\\
>
Conselhos Federals (Salidg Sollcitagoes Salide Operaclonal IAssisténcla a Salde Diretorlas l//
Diretrizes Apolo a Salde Visita de Orlentagao Téc! Organizagdes Militares
Logistica do Servigode| o, c15 ppp Famlila Militar
Saude

Figura 3.6: Esquematizagao para o SIPOC da Diretoria de Saide (D Sau)

de protocolos corretos para permitir que os sistemas de informacao do Exército Brasileiro,
no tocante ao seu Servi¢o de Saide, comunique-se com o seu mundo externo.

Através da aplicacao do mapeamento de processos (utilizando o Bizagi Process Mode-
ler) e da identificacdo dos processos de entradas e saidas através do SIPOC, permitiram
que se compreendesse as diferentes escalas de visao sobre o processo, as analises sobre a
existéncia de atividades que nao agregam valor ao projeto do Comandante do Exército
[28].

As técnicas e ferramentas empregadas apresentaram bons resultados para a caracteri-
zagao dos processos que estao envolvidos na revitalizagao da TT no Servigo de Satde, e no
desenho do modelo a ser empregado na pesquisa do autor. O SIPOC e a modelagem de
processos demonstraram eficiéncia bastante aceitavel, quando empregada neste trabalho.

A compreensao de uma gestao por processos permitem aumentar o horizonte do gestor,
ou de quem busca um ponto de partida para ajustar com outra técnicas para elucidar
qualquer tipo de pesquisa. Contudo, as ferramentas e técnicas, agregadas a uma efetiva
triagem, tem seu valor, como uma etapa importante do processo, pois é uma das que mais
agrega valor na busca de respostas.

Pode-se concluir, por meio da aplicacao pratica, que a metodologia proposta, pelo uso
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Segédo de Manutengéo de Tecnologia da Informagéao - SMTI

Processo: "Garantir a interoperabilidade dos Sistema de Gestdao em Saude - TI"

Autor: FRANCISCO DE ASSIS NETO

Data: 22/12/2014
Revisdo: 11
Su pplier |nput Process Output Customer
Exército Brasileiro Processos Infraestrutura em TI K logfajda Informags UG-FUSEX (UAL)
em Saude
Servigo de Salde IGulas de Encaminhamen |Suporte Técnlco Relatérlos IComando do Exérclto
Poder Judlclarlo Orlentagées Técnlcas ganutencéo i3 Projetos [Subdiretorlas
istemas
Diretorias Representagoes ‘E‘:I".ifi?ac' c!e |Aplicativos DGP I\
CPEx [Solicitagbes ¥s "? RO Implantacgio e Arrecadacid Diretorias
écnica
Fiscalizacao de
HFA Diretrizes Contratos e Aquisigoes Pareceres IOCS-PSA
Tl
. = s . Manutencéo de Banco AR
Subdiretorias Decisao Judicial de Dados Familia Militar

Figura 3.7: Esquematizacao para o SIPOC da SMTI

integrado de pesquisa, andlise documental, modelagem de processos e SIPOC, é pertinente
e viavel, além de fornecer uma sequéncia de etapas que auxiliam na compreensao dos
processos estudados, na identificacdo dos pontos criticos de acao, na determinagao das
falhas e seus efeitos e na elaboracao do panorama geral das falhas e efeitos, visando a
priorizacao das medidas de corregao, se for o caso, e da consequente mitigacao/eliminagao
das falhas dos processos, seja estes em produtos ou projetos.

A Portaria do Comandante do Exército [28], muito acertadamente empregou o termo
Tecnologia da Informacao, pois na sua esséncia, ela é suficiente para revitalizar nao so-
mente os sistemas de informacao do Servigo de Satude, mas os seus recursos humanos de
TT em satde, a gestdo do conhecimento em satude, a infraestrutura de TT em satide, e
as acgoes de governanca de TI, aos moldes que o DATASUS e a Organizacao Mundial da
Saude (OMS) estd fazendo.

3.1.6 Trabalhos Futuros advindos dos resultados alcangados

O assunto nao se esgota e de posse dos resultados obtido neste trabalho, sugere-se a

possibilidade de agregar outras ferramentas, no sentido de estudar a interoperabilidade
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entre sistemas de e-Satde, com a proposta de requisitos e seus protocolos para a integracao

dos sistemas de informacgao em satde do Exército Brasileiro.

3.2 Impacto de Riscos de TI nas Subdiretorias D Sau

Esta secao tem como objetivo apresentar, discutir e aplicar através de dados selecionados
pelo método Delphi e submetidos a analise multicritérios com Analytic Hierarchy Process
(AHP), utilizando o software Expert Choice para a identificagao proativa de componentes
criticos de Tecnologia da Informacgao que impactam diretamente sobre subdiretorias da
Diretoria de Saude do Exército Brasileiro. O método Delphi e AHP sao ferramentas
aplicadas em gestao de riscos que constam na ABNT NBR ISO 31010:2012 [68] e que tem
a capacidade de facilitar a estruturacdo de um problema complexo em fragmentos mais
acurados, bem como de sua flexibilidade nas aplicagoes.

A secao contém no seu desenvolvimento, detalhes sobre Delphi, AHP, o Software Ex-
pert Choice, um modelo criado para este trabalho com normas da ABNT (ISO 27005 [67],
38500 [66] e 31000 [65]). O objetivo final é apontar os elementos criticos da SMTI que
podem causar maior impactos sobre as subdiretorias da Diretoria de Satude do Exército
Brasileiro, constantes no resultado deste trabalho, apresentando as consisténcias das ma-
trizes geradas, resultados obtidos e propostas para adogao pela organizacao e agdes para
trabalhos futuros.

A tecnologia da informagao estd presente, dando suporte ao negdcio nas organizagoes
publica ou privadas. O mundo nao se imagina, e nao estd preparado para viver sem a
tecnologia da informacao.

Tudo funciona perfeitamente, mas a incerteza sobre os objetivos existe, segundo a
ABNT [65]. Isto posto, tem-se que imaginar, especular, sobre os fatos contrarios, com
planejamento oportuno, sobre o que fazer, se algo acontecer.

Trabalhar a frente do riscos. Torna-se necessario conhecer a organizagao do nivel
macro processo, até a riqueza de detalhes que envolvem as atividades, conhecer os seus
ativos de informagao, de acordo com a ABNT na sua NBR ISO 27005 [67]

A aplicagao especificamente, deu-se com os especialistas da sua SMTI, que tem a mis-
sao de manter a interoperabilidade e disponibilidade dos seus sistemas informatizados para
prover a continuidade do Servico de Satide do Exército, que repercutem sobre profissionais
de satde, 724.000 clientes (pacientes) ¢ mais de 481 Unidades de Atendimentos

3.2.1 Contribuicoes esperadas

Buscou-se responder aos questionamentos sobre quais impactos advindo da incerteza nas

subdiretorias da Diretoria de Saide (D Sau) do Exército, que podem advir de pontos
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criticos da sua SMTI que podem ter repercussao negativa sobre os objetivos estratégicos
do Servico de Satude do EB.

Foi necessario investigar, especulativamente, em ambiente simulado, qual Subdiretoria
da D Sau sofrerd maior impacto se os servicos de TI ficarem indisponiveis. Qual é o ponto
chave da SMTI, que é mais critico, dado a complexidade da TI em sistemas de gestao em
saude? Quais as incertezas que se pode apontar e, que podem afetar os objetivos?.

Partiu-se ainda do pressuposto que se conhecendo quem mais serd afetado e por quem,
aponte-se o melhor caminho para tratar os riscos e melhorar a oferta do catdlogo de
servigos, vindo a repercutir positivamente nos usuarios do Servi¢o de Saude do Exército
Brasileiro.

As informacoes e dados foram coletados na D Sau, que foram subemtidos e analisados,
por meio de ferramentas constante da ABNT NBR ISO 31010:2012. As ferramentas
escolhidas foram o método DELPHI e a AHP (Analytic Hierarchy Process), que utiliza
a hierarquizacao dos problemas e dos processos de analise que contribui para a tomada
de decisao e padronizacao da visao do problema através da criacdo de um modelo para o
contexto, aplicando o software Expert Choice.

Sao trés as contribuigoes pretendidas com este diagnodstico:

e A primeira tem foco académico, buscando disseminar as ferramentas da ABNT NBR
ISO 31010 aplicadas a gestao de riscos em sistemas de saide, com definigoes ricas
para varias disciplinas, especialmente para a Engenharia de Producao, governanca
de TI em saude e geréncia de projetos, uma vez que existem poucas informagoes
sobre a sua aplicagao nesses assuntos e implantagoes desta natureza, principalmente

no Brasil;

e A segunda contribuicdo esta relacionada aos resultados praticos da pesquisa, por

tratar-se de parte da pesquisa de dissertacao de mestrado; e

e A terceira, apds serem identificados os recursos de TI em satde da D Sau, procurar
identificar em que ordem eles podem impactar negativamente subdiretorias da D
Sau. Apods, levar- se-a a informacao dos seus resultados a Alta Administracao da-

quele Orgao Militar, para conhecimento e adocio das medidas que julgar pertinente.

3.2.2 A importancia da informacao no contexto da satde

Com a crescente evolucao da Web, a Internet promoveu o acesso a iniimeros servigos e
informagoes [145]. Através da informagao pode-se pautar uma tomada de decisao, que
pode trazer beneficios ou consequéncias.

Almeida et al. [2], chama a ateng@o sobre o tamanho da importéncia que a informagao

representa, seja para as pessoas ou organizagoes. Para o autor, a informagcao é considerada
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a chave dos negocios de uma organizacao, devido a sua utilidade e importancia, e que
vem assumindo, cada vez mais, uma posicao estratégica para as organizacoes, sendo o seu
principal patrimonio.

A informacao em satide é de alta importancia aos profissionais que labutam com paci-
entes, no sentido de restabelecer a sua higidez fisica, alivio, bem-estar e sua recuperacao.
Estratégico a decisao para aqueles que dela dependem para decidir.

Quanto deve custar o servidor de uma empresa? Quantos digitos devem representar
o valor da base de dados daquela empresa, onde estao todos as informacoes dos seus
clientes, fornecedores ou os PEP dos pacientes? Qual sera o prejuizo até a retomada dos
negbcios?. Sao pontos a serem observados e analisados.

A informacao existe sem os computadores, mas no contexto moderno, “ao usar a
informagao, o homem liberta as possibilidade do real pela criacao de novos aspectos na
realidade”[150].

Na criagao desses novos aspectos, ha o processo de transformagao dos dados em infor-
macao que sao utilizados na estrutura decisoria da empresa ou organizacao. Tal processo
denomina-se Sistemas de Informacao, que tem com atividade basica: entrada, processa-

mento e saida [2].

3.2.3 A Importancia da tomada de decisao no contexto da satude

A tomada de decisao nao é algo facil, seja na administragdo publica ou privada. Dada
a complexidade no contexto das satde, os profissionais que detém poder de decisdo tem
procurado aperfeigoar-se, buscando alternativas que possam dar-lhe o subsidio e amparo
necessario para uma tomada deciséria mais acertada.

O setor publico tem incorporado novas ferramentas, métodos e tecnologias no seu
ambiente de trabalho, que associado ao uso de informacgoes mais especifica, confidavel e
atualizada, e fortalecem a administragao publica, principalmente nas atividades de pla-
nejamento e gestao. Isto permite elaborar diagnosticos, identificar problemas, intervir se
necessario, monitorar programas, entre outros beneficios, que repercutem positivamente
na tomada de decisdo geral. A “tecnificagdo” estd tomando espago na gestao [104].

A responsabilidade sobre a decisdo nao repercute apenas no contexto interno e externo
de uma organizacdo. A importancia dessas decisoes em satide ndo sao niimeros, mas vidas
que dependem do acerto e agilidade nas decisdes dos gestores, acrescidas no ambiente
distribuido, da disponibilidade e interoperabilidade, que é um desafio. O avango s6 serd
alcancado através de normas tecnolégicas para informacao e comunicagao que facilitem a
interoperabilidade entre sistemas e dispositivos, proporcionando privacidade e seguranca

sem ressalvas, atender as necessidades inicas do mundo em desenvolvimento e alavancar
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as tecnologias existentes, tais como aplicativos sociais onipresentes em midia e dispositivos
moveis [102].

A informacao deve ser reconhecida e valorizada para os que tem poder de decisao, pois
ela é priméria e fundamental para esses pautarem as suas escolhas, e como tal responder

por elas. Sobre tal importancia, Almeida et al afirma que:

Toda informacao, portanto, deve gerar uma decisdao, que, por sua vez,
desencadeard uma acdo. A informagdo constitui-se em suporte bésico
para toda atividade humana e todo o nosso cotidiano é um processo
permanente de informacao. No caso das organizagdes, conhecer seus
problemas, buscar alternativas para soluciona-los, atingir metas e cum-
prir objetivos requer conhecimento e, portanto, informacao. [2]

3.2.4 A ferramenta Delphi

A sua conceituacao é bastante simples, pois é um questionario interativo, bem elaborado,
com um resumo conceitual de cada quesito, submetidos a peritos, com respostas individu-
ais, que apos tera um tratamento estatistico simples, se caso for necessario, novas rodadas
serdao aplicadas até acontecer a convergéncia do resultado esperado. Sua aplicacdo pla-
nejada possui efeito positivo quando ha caréncia do histérico e ou pretende-se estimular
a criatividade, sendo muito 1til em andlise qualitativa, projecoes futuras em face de des-
continuidades tecnologicas, que valoriza o anonimato das respostas e dos participantes
[170].

Para a ABNT [68], o Delphi busca uma homogeneizagao confidvel por um grupo de
especialistas sobre determinado assunto de opinioes de um grupo de especialistas, podendo
ser aplicada em qualquer estéagio do processo de gestao de riscos, sempre que um consenso
de visoes de especialistas for necessario.

A aplicagao da ferramenta DELPHI se deu conforme previsto na ABNT, na sua NBR
ISO 31010:2012 [68], seguindo os passos representados na Figura 3.8.

A aplicacdo do método DELPHI, neste trabalho, deu-se através de entrevistas e ques-
tionarios, aplicados individualmente, visando obter a opinido especializada. Foi refinada
com repetigoes (reavaliacdo), e que posteriormente os seus resultados foram tabulados e
constantes na secao 3.2.7 (resultados), permitindo ter um maior valor de referencial, que
a opiniao de apenas um individuo. O universo selecionado foi de 3/10 especialistas da
SMTTI, onde aplicou-se o principio de Pareto (20/80) e 20% do efetivo que foram julgados
mais aptos passaram a compor o grupo de especialistas.

O Delphi difere-se do brainstorming, peculiarmente, porque estimula a participagao

dos seus integrantes a interagirem com a sua tempestividade de ideias e opinides, po-
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L . L]
® .
Entradas Procedimentos
O . . .
. *Formacgédo de uma equipe para realizar e
® o monitorar o processo Delphi;
*Sele¢do de um grupo de especialistas;

conjunto de opgdes que +Desenvolvimento do questionario da Convergéncia ao
busca quais 0 consenso é primeira rodada; consenso  sobre  os
necessario. *Teste do questionario; questionamentos.

*Envio do questionario aos membros do
grupo individualmente;

*Tratamento, analise e feedback aos
participantes; e

*Repeticdo do processo até que alcancgar a
homogeneidade.

Figura 3.8: Esquematizacao do autor dos passos da aplicacdo da ferramenta Delphi .

rém de maneira individual e anonima, mas terao o acesso aos pontos de vista de outros
especialistas a medida o processo evolui [68].

A submissao da visao dos especialistas na aplicagao do DELPHI, eximiu a opiniao do
autor, permitindo confrontar com os resultados obtidos e valorizar a imparcialidade. Tal
peculiaridade foi muito importante para este trabalho, pois com as opinides dos especialis-
tas da SMTI, que nao sofreram influéncias, mas com a criatividade estimulada, tornou-se
possivel convergir para a varidvel e critérios para andalise e submissao ao Expert Choice,
pelo método AHP, decompondo o problema em uma &rvore hierarquica [141], como pode

ser vista a sua evolugdo nas arvores hierarquicas, nas enumeragoes e figuras a seguir:

e a Figura 3.9, foi criada no primeiro ciclo Delphi, onde tinha-se a visao de avaliar os
diversos sistemas servidos pela SMTI, e procurava avaliar o impacto nas Subdireto-
rias e na AEPG (Assessorias de Estudos, Planejamento e Gestao) da D Sau, o que
tornava muito confusa e de dificil andlise, dada a complexidade representada por

alguns sistemas;

e foi observado que a Figura 3.9 contemplou apenas 16 Sistemas, e posteriormente
descobriu-se que sao 26 Sistemas que sao gerenciados e mantidos pela SMTI daquela

Diretoria.

Apébs mais ciclos de entrevistas com os especialistas, individualmente, onde a sele¢ao
de critérios convergiu para uma versao sistémica, que definiu por nao analisar os

impactos dos sistemas, mas avaliar o impacto sofrido pelas Subdiretorias da D Sau
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Figura 3.9: 1* Arvore Hierdrquica para a visualizacao, resultante do Método Delphi para

aplicacao da AHP.
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por estarem ligados diretamente a logica do negbcio, que recebem o apoio e suporte
da TI.

Os especialistas, entenderam que dos 26 sistemas, muitos eram partes menores de
uma sistematica maior, e portanto optou-se por adotar uma selecao sob uma ética
Sistémica da Seguranca da Informacao, procurando-se identificar os ativos de infor-
macao da D Sau. Esta postura permitiu sintetizar tudo em dois pontos chaves, que
atendem as orientagdes da ABNT NBR ISO 27005 [67].:

— Ativos Primarios; e

— Ativos de suporte e infraestrutura

Ficou entendido, que era necessario o acréscimo de um terceiro ponto aos dois pontos
chaves ja definidos. A necessidade do acréscimo, levou em consideragao a atividade
de negocio da Diretoria de Saude, que tem a atribuicao de gerir saiide a familia
militar e a sociedade brasileira em pontos longinquos de um pais continental, e que
depende da TI no suporte ao seu negocio (providos pela SMTI). A SMTI, através
da sua estrutura composta por um corpo técnico, mesmo sendo na TI, diferente de
profissionais de saiide nao atuam no atendimento médico (contato com pacientes),
mas ¢é totalmente necessaria ao seu atendimento. Por meio da operacionalidade,
continuidade e disponibilidade dos recursos de TI e sistemas de informacdo em
saude, prover os meios tecnoldgicos para os profissionais de saude do EB. A sua
indisponibilidade ¢é algo critico, que depende de uma "atencao'do seu gestor no

tocante a gestao de risco.

Na literatura pesquisada, ficou claro para o autor, que a gestao de risco cria e protege
valor. Reforca tal entendimento, pela exposicdo da ABNT por meio da sua NBR

ISO 31000 [65], onde acrescentou que gestao de risco:

“contribui para a realizacdo demonstravel dos objetivos e para
a melhoria do desempenho referente, por exemplo, & seguranga e
saude das pessoas, a seguranca, a conformidade legal e regulatéria,
a aceitagdo publica, [...], & eficiéncia nas operagoes, & governanga
e & reputacao”.

A ABNT na citagao supra, ao mencionar a reputagio e a seguranga [65], mensura o
tamanho da responsabilidade por tratar tais assuntos com o Exército Brasileiro e a
sua Diretoria de Saude, que sdo institui¢oes seculares de alto prestigio e confianca
perante a sociedade brasileira. Reflete ainda, a preocupacao e importancia que
o EB da ao seu efetivo, familias e sociedade. Tal acao, permitiu enxugar a arvore

hierarquica representada na Figura 3.9 e mudar o foco da analise, uma vez que na 1?*
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arvore hierdrquica, avaliava-se o sistema pelas subdiretorias. Na nova visao, avaliou-
se as subdiretorias pela importancia dos sistemas e pelos ativos de informagcao, dando

uma visao melhorada na nova arvore hierarquica, representada na Figura 3.10.

SIGIR|
AGIS|
~SUB AP SAU |+ INFRAESTRUTURA|
SIPMED-SIRMED
PESSOALTI
SIGIR
AGIS|
-SUB TEC SAU/|-- INFRAESTRUTURA|

SIPMED-SIRMED

— . n— . PESSOAL TI
Goal: Descobrir o indice de importancia de Rsoo|- <G IR|

AGIS |
-SUB SAU OP |+ INFAESTRUTURA|
SIPMED-SIRMED
PESSOALTI
SIGIR|
AGIS|
SLPM]|- INFRAESTRUTURA|
SIPMED-SIRMED |
PESSOAL TI

Figura 3.10: 2* Arvore Hierdrquica — visio melhorada pelo Delphi para aplicacdo da AHP.

e A correta confeccao da arvore hierarquica proposta por Saaty [141] é de suma im-
portancia, pois ela pode ser aplicada em anéalise de TI critica que envolve riscos a
vidas humanas e aos negbcios da organizacao. Motivo pelo qual, apds a confeccao
da Figura 3.10, foi realizada uma nova analise, potencializada com uma criticidade

sob a visao sistémica da gestao da seguranca da informagao e gestao de riscos.

A andlise critica foi realizada por meio de um modelo otimizado criado pelo autor.
Os critério empregados no modelo otimizado foram moldados pelas NBR ISO 27005
[67], NBR ISO 31000 [65], NBR ISO 38500[66] ¢ NBR ISO 31010 (Método Delphi e

ferramenta AHP)[68]. O modelo otimizado criado estd demonstrado na Tabela 3.1.

O modelo otimizado apresentado na Tabela 3.1, foi utilizado como regra para criar
o contexto para as proximas arvores hierarquicas. Com ele, foi possivel sintetizar o

contexto da ideia na Figura 3.10, que foi o protétipo.

Ele sera o prumo para a arvore hierarquica definitiva. O autor destaca ainda, que
é possivel aplicar o modelo otimizado em outros contextos, em que necessite de
apoio a decisao, pois dar suporte e critérios para a gestao de riscos que envolva TI

e sistemas de informacgao em satde.
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Tabela 3.1: Modelo otimizado proposto para a arvore hierarquica definitiva para AHP

Fonte Justificativa Descricao Decisao Aplicavel
(transformada)
ISO 27005 | Ativos Priméarios Processos e atividades do | Objetivo/Problema: -
negocio; Informagao Levantar impacto e
criticidade. - Onde?
Ativos de suporte e in- | Hardware Software Infraestrutura de TI:
fraestrutura Rede Software Rede
Recursos Humanos Instalacoes Fisicas
Instalacoes Fisicas Pessoal de TT:
A Estrutura Da Organiza- | Recursos Humanos
cao Subdiretorias ou Or-
ganizagao:
= A Estrutura Da Organizagao
ISO 31000 | Principios: Cria e pro- . a seguranca e saude das | Sistemas Criticos ao
tege valor pessoas, a seguranca, a con- | Negdbcio:
formidade legal e regulaté- | - SIGIR - AGIS
ria, & aceitacao publica, [...], | - DAS-FUSEX-
a eficiéncia nas operacoes, a | COBOL
governanca e a reputagao”
ISO 38500 | Conformidade e De- | Governanga corporativa de | Processos tratados
sempenho da Organi- | T, aplicada de maneira cor- | por TI incorporam
Zagao reta, é um importante au- | riscos especificos, que
xilio aos gestores quanto | devem ser correta-

ao uso aceitavel da TI
(leis, regulamentos, contra-
tos, etc.). este estd sendo
um ponto chave de abor-
dagem do TCU (acérdao
2308/2010) “[...]  dirigen-
tes de organizagoes podem
ser responsaveis por viola-
goes de: [...| legislacao de
saude e seguranca; [...] cor-
reta implementacao e ope-
racao dos ativos de TT;”

mente abordados.
Adequacgdao a um pa-
drao aceitavel da TI,
pelas normas de boas
praticas.

e Aplicando-se mais um ciclo Delphi com os critérios definidos na Tabela 3.1, foi criada

a Arvore Hierdrquica definitiva, que estd representada na Figura 3.11.

Nesta rodada, acrescentou-se o Sistema DAS-FUSEX-COBOL como mais um crité-

rio.

A revisao da parte final do Delphi é importante, pois demonstra o consenso dos espe-

cialistas. O Sistema DAS-FUSEX-COBOL nao foi contemplado na Figura 3.10 (2a
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Arvore Hierarquica), e a sua descoberta foi de alta criticidade e ficaria despercebido
se ndo houvesse a ultima andalise. O DAS-FUSEX-COBOL ¢é um sistema legado,
desenvolvido com a linguagem de programacao COBOL, composto por 41 progra-

mas e 43 jobs JCL (Job Control Language — Linguagem utilizada em mainframes
da IBM).

Esta descoberta trouxe um ensinamento pratico aos moldes da construcao de uma
Estrutura Analitica de Projetos (EAP) [97], em que "o processo de subdivisao das
entregas e do trabalho do projeto em componentes menores e mais facilmente ge-
renciaveis. Semelhantemente, este autor afirma que para a construcao da arvore
hierarquica, faca-se os refinamentos necessarios, até estar confortavel para afirmar:

'esta pronta !". Isto faz parte da gestao de riscos.

Avaliar o impacto e a aitiddade de Risoo |-

" é é é
! [s5] =z} ==
= 0 — =
] m o
[T T 1T T "1 S ] g
ﬁ =
AHEIEE: 2 £ i
égé%mm'"I._'."|||'|||:|,-|I:.'._'."
s5ald  [BEEEEERRZEEREEEEEE
L =\2 | E il e =R - e e el
EEE 218 (B |m S s E A A
O BI15 |4 |3 7B |7 G @ (5 & |5
s =g 2 IE S (2 g |52 |3 22z (2
—— = —
o m e 'S = o] m 2
o o m | )
s == g B [R TE

Figura 3.11: Arvore Hierdrquica definitiva ajustada para aplicacio da AHP /Expert
Choice.

3.2.5 A propostada ANALYTIC HIERARCHY PROCESS (AHP)

E uma ferramenta de multicritérios aplicada quando hd uma diversidade de opcoes que
precisam ser consideradas numa tomada de decisao, que definidos os critérios, é possivel,
com a ajuda de especialistas, definir prioridades, hierarquia, identificar objetivos globais,
gerar valores baseados em matrizes reciprocas de comparacao, e que depois de sintetizados

permitem o célculo da sua prioridade em relagao ao foco principal [54].
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Segundo a ABNT [68], o Método AHP pertence as ferramentas e técnicas de Andlise de

decisao por multicritérios (MCDA), e é aplicavel na avaliagao de riscos, como demonstrado
na Figura 3.12 (recorte adaptado da Tabela A.1 da ABNT NBR ISO 31010)

Processo de avallac;io de riscos

Ferramentas e técnicas L Anilise de riscos R A
Identificagio Avaliagiao | Anexo
de riscos Consequéncia | Probabilidade | Nivel de risco de riscos
Analise de decisdo por
multicritérios (MCDA) A FA A FA A B 31

2 NA - Nao aplicavel.
* A - Aplicavel.

' FA - Fortemente aplicavel.

Figura 3.12: Ferramentas e técnicas para o processo de avaliacao de riscos [68] .

De acordo com Saaty [141] [143] para se tomar uma decisdo de forma organizada e pri-

orizada, torna-se necessario decompor tal decisao em quatro (4) passos, que se encontram
ilustrados na Figura 3.13.

\nd‘“dores

T /

Definigéo do Estrutura da Atribuir Fungdes | Colaboradores Respostas a0s
Objetivo/problema | arvore hierarquica - Critérios
(O que procura?) de Decisao (Selegg:l;;e;ioas / (Ef?;::xn?i: :‘SHP’ submetidos a
participantes) prioridadesy | AT (Resultados)
Passo 1 Passo 2 Passo 3 Passo 4

Figura 3.13: Esquema do autor para ilustrar os passos do processo da AHP (Adaptado

de Saaty [143]) .
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3.2.6 O software Expert Choice(EC)

E um aplicativo que existe desde 1983, que desenvolve solucdes baseada nos Processo
de Andlise Hierdrquica (AHP) visando melhorar a tomada de decisdo das empresas e
organizagoes governamentais em todo o mundo. A sua concepgao deu-se no inicio dos
anos 80 pelo professor Ernest Forman (PhD) de Ciéncia da Administragdo da Escola de
Negocios e Administracao da George Washington University), que adaptou a AHP para
uso com computadores pessoais, desenvolveu tal software, que foi utilizado pela IBM em
projetos que buscava priorizar ameagas militares, e em decisoes de alto nivel de criticidade.
Atualmente é amplamente utilizado em diversos setores do Governo Federal Americano,
inclusive o seu Departamento de Defesa, e em decisdes para alocar mais de 120 bilhoes
de ddlares/ano em recursos [26].

Uma das grandes vantagens do Expert Choice dar-se na praticidade de utilizagao e
aprendizado; possibilidade de utilizacdo por um ou mais grupo de pessoas a chegar a
um resultado de uma decisdao complexa, de forma colaborativa e rapidamente, utilizando
uma ferramenta grafica, sem ter o total conhecimento da complexidade matematica e
estatistica envolvida [171].

Os especialistas da SMTI, que conhecem a estrutura de TI, o negbcio e as subdire-
torias, aplicaram os valores entre 1 a 9 da Escala Fundamental [141], conforme ilustra a

Figura 3.14, para priorizagao dos Atributos/Indicadores (A/I).

Intensidade Definigao Explicagao
1 Mesma importéncia A/l contribuem igualmente
3 Importancia pequena de Um A/l levemente favorecido
uma sobre a outra
5 Importancia essencial ou Um A/l é fortemente
grande favorecido

Um A/l é favorecido com alto

7 Importancia forte G O e

9 Absoluta importancia vl s
P absoluto grau de certeza

2,4,6,8 Valores intermediarios Refinamento da Escala

Figura 3.14: A Escala Fundamental de Saaty [141] - comparagao bindria .

3.2.7 Resultados da avaliacao de impacto e criticidade de TI na
D Sau

Com a aplicacao da Escala Fundamental de Saaty [142], foi possivel realizar uma compa-

racao binaria com o Software Expert Choice.
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A primeira analise deu-se para avaliar o nivel de razao de importancia em que SMTI
tem para com cada Subdiretoria, que afetem os negdcio e a continuidade do atendimento
aos clientes (pacientes), chegando ao valores da Matriz de Comparagao representada pela
Figura 3.15, onde os niimeros em vermelho representa o nivel de importancia do atributo

da direita sobre o da esquerda e vice-versa.

987654321232 567813
suBsauoOP e e WA 000 SLPM

SUB AP SAU |SUB TEC SAU  SUB SAU OP | SLPM
4,0 3.0 3,0
2,0 2.0

/ 4.0
I ——

Figura 3.15: Matriz de Comparacao Binaria para a Subdiretoria de Apoios a Saude.

A exemplo, na comparagcao explicita na Figura 3.15, a SLPM é 4 vezes mais importante
que a SUB AP SAU, como cliente da SMTI. As matrizes de comparagao, como resultados,

serao expostas a seguir:

a) Sobre a importancia que cada Subdiretoria (cliente) tem pela visao da SMTI (for-
necedor interno de servigos) estd representada na Figura 3.15. O resultado final

em nivel de importancia estd materializado na Figura 3.16, no contexto externo a
SMTTI.

Priorities with respect to:
Avaliar o impacto e a criticidade de Risco

SUB AP SAU ,507
SLPM 1259
SUB TEC SAU ,140
SUB SAU OP ,095

Inconsistency = 0,07
with 0 missing judgments.

Figura 3.16: Resultado da andlise pela AHP para as subdiretorias da D Sau .

De acordo com a Figura 3.16, leva-se a entender, que se os servigos de Tecnologia
da Informacao da D Sau tornar-se indisponivel, por qualquer momento que seja, a
Subdiretoria de Apoio a Satde sofrerd um impacto na ordem de 50.7% da atividade

fim, podendo repercutir na “ponta da linha” para alguns dos mais de 724 mil usudarios
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que dependem de tais servigos, sendo a Subdiretoria que sofrera maior impacto
e representa maior criticidade. Em seguida vem a Subdiretoria de Legislagao
e Pericias Médicas (25.9%); Subdiretoria Técnica de Satde (14.0%); e Subdiretoria
de Saude Operacional (9.5%).

b) Sobre a anélise do contexto interno da SMTI, visa identificar que parte organica
provida pela SMTT aos seus clientes (Subdiretorias), e que podem ter maior influén-
cia na disponibilidade e interoperabilidade do seu catalogo de servigos, que pode

afetar diretamente ao resultado identificado na Figura 3.16, constante na alinea a).

A evolucao dos resultados encontram-se nas Figura 3.17, Figura 3.18, Figura 3.19 e
Figura 3.20.

Compare the relative importance with reapect to: SUB AP SAU

|INFHA.ESTHUTUHAISIPMED-SIHMED |FESSUALTI | DAS-FUSEX-COBOL
1,0 2,0 2,0 2,0
2,0 30 1.0
2,0
2,0
3,0

Figura 3.17: Matriz de comparacao relativa feita para a Subdiretoria de Apoio a Saude .

Compare the relative importance with respect to: SUB TEC SAU

INFRAESTRUTURA SIPMED-SIRMED  |PESSOALTI | DAS-FUSFX-COROL
3,0 . 3,0 2,0

2,0 3,0

Figura 3.18: Matriz de Comparacao relativa feita para a Subdiretoria Técnica de Satude
3

c¢) O resultado final da avaliagdo dos seis (6) critérios representados pela Figura 3.21,
que foram consolidadas através da Figura 17. Analisando o resultado representado,
observa-se que o Pessoal de TT estd liderando com 33.4%, o que representa o maior
nivel de criticidade no contexto interno da SMTT e que pode ter o maior impacto
sobre a Subdiretoria de Apoio a Satude (de acordo com o resultado, ela sofreria o

maior impacto, dado a indisponibilidade do servigos de TI); em nivel de posicao
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Compare the relative importance with respect to: SUB SAU OP

SIGIR  AGIS INFRAESTRUTURA SIPMED-SIRMED  PESSOALTI DAS-FUSEX-COBOL
. 2.0 2,0 2,0 3.0 3,0
I 2,0 2,0 3.0 2.0
I I 2,0 3,0 3.0
I __ 3.0 2 D
I I

Incon: 0,03 ___—

Figura 3.19: Matriz de comparacao relativa feita para a Subdiretoria de Satiide Operacional

Compare the relative importance with respect to: SLPM

INFRAESTRUTURA SIPMED SIARMED  PESSOALTI | DAS FUSEX COBOL
4,0 2,0 3.0 3.0 2,0
4,0 2,0 3.0 2,0
2,0 3.0 3,0
2.0 2,0
5,0

Figura 3.20: Matriz de comparacao relativa feita para a Subdiretoria de Legislacao e
Pericias Médicas.

segue-se a Infraestrutura (22.9%). Posteriormente os sistemas informatizados de
gestao: o SIGIR (16.9%); O SIPMED-SIRMED (10.2%); o AGIS (9.0%) e DAS-
FUSEX-COBOL (7.5%).

Synthesis with respect to: Avaliar o impacto e a criticidade de Risco

Overall Inconsistency = 07

PESSOALTI 334
INFRAESTRUTURA 229 [
SIGIR J69 I

SIPMED-SIRMED 102 e

AGIS 090
DAS-FUSEX-COBOL ,075 [

Figura 3.21: Resultado sintético da analise pela AHP do contexto interno da SMTT .

O sistema informatizado que é mais critico e que causara maior impacto é

o SIGIR, que é o mais utilizado pela Subdiretoria de Apoio a Saude,
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e mais utilizado pelos Hospitais e Unidades de Atendimento (UAt) no
trato com os clientes (pacientes). Nele estd inserido o Sistema de Registro de
Encaminhamentos (SIRE).

O resultados consolidados encontram-se disponibilizado nos graficos de sensibilidade

representados na Figura 3.22.
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Figura 3.22: Resultados apresentado pelos 4 Graficos de Sensibilidade: Opc¢ao do Expert
Choice .

3.2.8 Discussao dos resultados alcancados

Na matriz de ordem 4 (tratou das 4 Subdiretorias), o seu nivel de inconsisténcia perma-
neceu menor que 0.90; e na matriz de ordem 6 (tratou do contexto interno da SMTT), o
seu nivel de inconsisténcia ficou menor que 1.24.

Em todos as matrizes submetidas a AHP, pelo EC, o seu niveis de inconsisténcia fica-
ram menores que o previstos na Tabela 3.2, onde apresentou-se os indices de consisténcia
aleatéria (RI) proposta por Saaty [142].

De acordo com os niveis apresentados em todas as matrizes estao em conformidade
com a tabela de Saaty [142], considera-se que elas foram bem feitas, e que os especialistas

foram consistentes nas suas opinioes.
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Tabela 3.2: Random Index (RI). Saaty [142].
N |1 2 3 4 5 6 7 8 9 10

RI 0 0 0.58 0.9 1.12 | 1.24 | 132 | 141 |145 | 149

3.2.9 Conclusao deste diagnéstico

A tomada de decisao nao é algo facil e necessita do suporte necessario para a correta
escolha. Este artigo apresenta a tomada de decisao como um ponto estratégico, e como
tal, necessaria e aplicada diariamente.

Quem tem a funcao de decidir deve estar ciente que em cada escolha ha uma incerteza,
que se interpoes entre o ponto de partida inicial e onde pretende-se chegar. Precisa-se
identificar nesta incerteza os riscos existentes, pois eles estao presentes em todos os locais,
empresas de qualquer porte [65].

Este trabalho procurou de forma proativa, aplicar as ferramentas Delphi e AHP, uti-
lizando normas de boas praticas reconhecida, para identificar na incerteza os riscos que
podem interferir nos negécios da Diretoria de Satide do Exército Brasileiro, que dependem
do suporte da Tecnologia da Informacao, que sdo mantidos pela sua Se¢do de Manutencao
de Tecnologia da Informacao.

A aplicacao de multicritérios foi uma poderosa ferramenta para a tomada de decisao
em problemas complexos, particularmente, demonstrou-se que a utilizagao do Expert
Choice, baseado na metodologia AHP demonstrou acerto para o problema estudado, onde
apontou qual subdiretoria sofreria o maior impacto, e qual ativo mais critico da SMTI
podera causar maior impacto, que nos casos foram as pessoas.

A repostas da AHP que apontou sobre o pessoal de TT da SMTT levou a importancia
ja citada por Pressman [135], ao falar sobre a regras dos 4PS (pessoas, produto, processo
e projeto), que no transcorrer relata sobre a importancia que deve ser dada ao corpo
técnico e intelectual de uma organizacao ou projeto, e posteriormente ao produto, que a
AHP também acertou ao apontar o Sistema SIGIR (produto software).

Com as informagoes obtidas pela pesquisa, observa-se que ha uma necessidade de in-
vestir na qualificagdo do seu corpo técnico (militares da SMTI). Motivar mudangas na
gestao de seguranca da informagao (ISO 27005)[67], implantacdo da governanga corpo-
rativa de TT (ISO 38500 [66], COBIT 5, ITIL) e cultura de gestao de riscos (familia da
ISO 31000)[65], pelos quais criou-se o modelo aplicado junto com o método Delphi. O
conhecimento contido em tais normas podera dar um novo rumo a TI, que atualmente
focado no lado técnico, e posteriormente estar mais familiarizado com as peculiaridades

envolvidas em Tecnologias da Informacao e Comunicagoes em Satde (TICS), permitindo
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a adogao de um projeto de e-Satide Militar, através de padrao proposto pela Organizacao
Mundial de Satide (OMS) [38] e da Unido Internacional de Telecomunicagdes (UIT) [102],
através do e-Health Strategy Toolkit, aos moldes que ji vem sendo feito pelo Ministério
da Satide [37].

Com a pesquisa adotada neste trabalho, que a AHP e o método Delphi, constantes
na tabela de ferramentas proposta pela ABNT NBR ISO 31010 [68], foi possivel revelar

a complexidade da criticidade e impactos das decisoes tomadas em uma organizacao.

3.2.10 Trabalhos futuros

Continuar investigando os impactos que a Tecnologia da Informagao podem causar (po-
sitivamente e negativamente) no ambiente organizacional, com um aprofundamento com
AHP e ANP [142]. A ANP permitird investigar a fundo nao somente os critérios, mais a
rede de critérios, sendo algo maior. Tal investigacao podera dar uma visao mais acurada
para o processo de transformacao que viabilize a implantagdo de um e-Satude Militar na
Diretoria de Satude, através das proposi¢oes do National e-Health Strategy Toolkit.
Incentivar aos que procuram respostas, que adotem a AHP e Delphi, pois eles lhe

permitirao conhecer melhor os seus questionamentos.

3.3 Analise de Riscos em Sistemas de Informacao em
Satide com o Método Delphi e FTA

O objeto pratico utilizado neste trabalho, ocorre na Diretoria de Satde (D Sau) do Exér-
cito Brasileiro.

Os sistema de informacao da D Sau sao de alta complexidade, tem abrangéncia nacio-
nal, e sao empregados na gestao dos Servicos de Satide do Exército. A SMTTI é o coragao
desta grande capilaridade.

No dia 27 de margo de 2014, por volta das 15h37min, os seus diversos sistemas de
informacao, foram paralisados, causando a sua indisponibilidade, por um lapso de tempo.

Inicialmente, os integrantes da SMTI acreditaram ser um fato isolado, pois, conco-
mitantemente, aconteceu uma falta de energia elétrica. Acionados os geradores e o res-
tabelecimento da energia elétrica, os servidores ligaram, porém os diversos sistemas nao
funcionaram. se o problema fosse apenas a energia elétrica primaria, seria rapidamente
sanado através dos geradores de energia.

Diferentemente do que se imaginava (uma pane elétrica), tem-se “algo desconhecido”.

Tal fato obscuro e desconhecido, causou a preocupacao a SMTI e a Direcao.
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O autor entendeu que dado a pesquisa e os ensinamentos no mestrado, na linha de
pesquisa gestao de risco, tornava-se necessario uma investigacao, empregando ferramentas
da familia da NBR ISO 31000, na busca de fatos que apontem a possivel falha e o rapido
restabelecimento dos sistemas da D Sau.

Para responder as questoes acimas, a metodologia utilizada para o estudo dos temas
deu-se por meio de estudo de caso, pesquisa bibliografica e documental. Enquanto o
método de pesquisa utilizado foi de analise quantitativa, qualitativa, com pesquisa ex-
ploratéria das obras elaboradas pelos autores utilizados como referéncia, das informacoes
coletadas na D Sau e ferramentas constantes da ABNT NBR ISO 31010:2012 [68] (método
Delphi e Arvore de Falhas).

O objetivo, no contexto deste trabalho, é determinar através da aplicacdo do mé-
todo Delphi e Arvores de Falha (FTA), qual a possivel causa do incidente que cessou a
disponibilidade dos sistemas de satide por 72 horas.

A contribuicao desta pesquisa, em particular, é apresentar a aplicacao da familia ISO
31000 [65] no tocante a gestao de riscos em saide, a importancia da criacao de um espago
de informacao organizacional na gestao da continuidade de negdcios em e-satde.

Com as proposicoes e contribuicoes, espera-se ainda, fomentar junto a alta administra-
¢ao da D Sau sobre as agoes necessarias a governanga de T1 e plano de agdes de gestao e
riscos em saude. E, que indiretamente, com as melhorias na D Sau, possa repercutir posi-
tivamente nos mais de 724.000 usuarios, que dependem dos sistema de satide do Exército

Brasileiro.

3.3.1 Analise de Arvore de Falhas (FTA)

Em 1961, a empresa americana Bell Telephone desenvolveu o método da arvore de falhas
(FTA - Fault Tree Analysis). Tal método, baseia-se em método dedutivo, que tem como
ponto de partida o evento de topo (a falha), em busca de uma possivel causa. Do conhecido
para o desconhecido. Parte-se do evento indesejavel é conhecido como evento de topo, a
partir do qual é desenvolvida a arvore na diregao vertical, de forma top-down [20]. Eo
método que tem mais aplicagdo em andlises de riscos das mais diversas dreas [134].

Com tal ferramenta é possivel identificar e analisar os fatores que podem contribuir
para um determinado evento indesejado (o chamado "evento de topo"). Fatores estes que
sao dedutivamente identificados, organizado de uma maneira logica e representados grafi-
camente com um diagrama de arvore que descreve fatores causais e sua relacao légica ao
topo evento. Que podem ser facilmente identificados na arvore, e estarem associados com
falhas de componentes de hardware, erros humanos ou quaisquer outros acontecimentos

pertinentes que levam ao evento indesejado, de acordo com a ABNT [68].
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A FTA emprega uma simbologia (signos) de facil compreensao, aos moldes do exemplo

representado na Figura 3.23.

Failed automatic start up
of emergency generator

| No start up signal

l

A

Fault in
sending
signal

A
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conductor
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reception
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control
module

Faultin
circuit B

| Diesel generator fault |

Missing fuel

Mechanical
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generator

Blocked
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>[]OODD

And gate —fault occurs if all of input events true

Or gate — fault occurs if any of input events is true

Symbols

Base events —further analysis not useful
Events not analysed further at this time
Events which are further analysed

Event analysed at point A on a different page

Figura 3.23: Exemplo e simbologia empregada na confecgao da FTA [68].

Nao se aplicou a FMEA, pois ela ¢é indicada em eventos futuros, a busca de melhoria,

com medidas proativas, com investigacoes advindas das tarefas para o macroprocesso

(bottom-up).
A opcao por agregar a técnica do Delphi com a FTA foi acertada, para um evento

que ja ocorreu e sua causa é desconhecida. As técnicas e ferramentas empregada sao
recomendadas pela NBR ISO 31010 da ABNT [68], como pode-se observar na Figura 3.24.

Observa-se na Figura 3.24, que a FTA ¢ aplicavel: na identificacao de riscos, na analise

do nivel de riscos, na evolugao do risco e fortemente aplicavel na analise da probabilidade

do risco. Enquanto o Deplhi, quando empregado na identificacao de riscos, ele é forte-

mente aplicavel, e nao aplicavel nas demais demandas, atinente a riscos, de acordo com a

representacao da Figura 3.24.
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Table A.1 — Applicability of tools used for risk assessment

Risk assessment process
Tools and technigues Risk Risk analysis Risk A::;(
Identification Consequence | Probability | Level of risk evaluation
Brainstorming sal NAZ) NA NA NA B 01
ﬁttrpljrcvtii;fsd or semi-structured SA NA NA NA NA B 02
Delphi SA NA NA NA NA B 03
Check-lists SA MNA NA MNA NA B 04
Primary hazard analysis SA MNA MNA MNA MNA B 05
I(-ﬁ:;gpe;nd operability studies SA SA A3 A A B 06
Eifni;dtﬁ.:%lés;s} and Critical Control SA SA NA NA SA B 07
Environmental risk assessment SA SA SA SA SA B 08
Structure « What if? » (SWIFT) SA SA SA SA SA B 09
Scenario analysis SA SA A A A B 10
Business impact analysis A SA A A A B 11
Root cause analysis NA SA SA SA SA B 12
Failure mode effect analysis SA SA SA SA SA B 13
Fault tree analysis - o - NA ® sa A A B 14
Event tree analysis A SA A NA B 15

Figura 3.24: Recorte da Tabela A.1 da NBR ISO 31010 das ferramentas e técnicas que
podem ser utilizadas na avaliagao de riscos [68] .

A aplicacao da ferramenta FTA foi muito interessante, dada a facilidade de emprego.
A sua associagdo com o método Delphi agregou mais credibilidade com as opinides dos
especialistas da SMTI da D Sau. Os passos do método Delphi, que foram associados a
FTA, encontram-se sintetizados na Tabela 3.3, dando uma visao holistica do processo
Delphi, sendo possivel confeccionar a FTA resultante na Figura 3.25.

A FTA é uma técnica dedutiva, com a sua abordagem baseada na falha, que inicia a
sua analise supondo a ocorréncia de um evento indesejado.

Através dos resultados obtidos com os especialistas, pode-se analisar os riscos e a
confiabilidade do sistema, sendo possivel obter como resultado da pesquisa a confecgao
da FTA representada na Figura Figura 3.25.

Com a FTA construida (Figura 3.25), descobriu-se que os sistemas estavam sem funci-
onamento devido a uma auséncia de conectividade externa. A auséncia de conectividade
foi provocada por uma empresa terceirizada, que realizava obras de construcao de uma
passarela coberta no Quartel General do Exército (QGEx). E, ao cavar as bases para um

pilar veio a romper a fibra éptica, cessando a disponibilidade dos sistemas de informacao,
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Tabela 3.3: Passos da Ferramenta Delphi — adaptado [68]

Acao Descrigao
Entradas Um conjunto de opgoes para as quais o consenso € necessario.
Procedimentos | - Sele¢ao de um grupo de especialistas;

- Desenvolvimento do questionario da primeira rodada;

- Teste do questionario;

- Envio do questionario aos membros do grupo individualmente;
- Tratamento, analise e feedback aos participantes; e

- Repeticao do processo até que alcancar a homogeneidade.

Saida Convergéncia ao consenso sobre os questionamentos.

pois interrompeu a comunicagado com os seus servidores e a internet.

Analisando a FTA criada (Figura 3.25), foi possivel apontar a necessidade de implantar
redundancias regionalizadas, aproveitando as tecnologias disponiveis nos backbones, como
propostas de melhorias. Quanto a Seguranca da informacao, torna-se necessario, adequar
os Sistemas de Informagao em Satde da D Sau as melhores préticas, a exemplo da ABNT
NBR ISO 27005 [67], de maneira que a alta administracdo conhega os seus ativos de
informagao.

Quando da aplicacao do Survey sobre o nivel de conhecimento sobre gestao de riscos
dos integrantes da D Sau e SMTI, como parte de pesquisa, na elaboracao deste trabalho
de construcao da FTA, possibilitou que o autor enxergasse a importancia de documentar
o espacgo de informacao existente numa organizacao ou espaco de trabalho de TI, princi-
palmente em sistema complexos, de alto risco, como os destinados a aplicagao em satde.
A memoéria da informagado precisa ser mantida, gerenciada, atualizada e administrada,

quando ela é o patrimoénio da organizagao [2].

3.3.2 Discussao e Conclusao dos resultados alcancados

Como j4 citado no contexto deste trabalho, os riscos existem [64] e devem receber a atengao
do gestor em todos os niveis, para entao dar-lhes os devidos tratamentos necessarios a
cada caso. Pior que a descoberta de um risco é nao saber que ele existe.

Os sistemas informatizados em satde sao por si s6 complexos, e a aplicacdo de me-
todologias reconhecidas no consenso mundial, como as normas ISO, dependem de uma

acao enérgica da alta administracao, atinente a ac¢oes de governanca de tecnologia da
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Figura 3.25: FTA Resultante para a Anélise do evento de topo

informagao para se alcancar objetivos (suporte ao negécio). A aplicagdo de ferramentas
propostas na ABNT NBR ISO 31010 [68] para a gestao de riscos sao eficientes. Logo, sdo
aplicaveis ao contexto de sistemas de informagao em satde, seja militar ou civil.

A experiéncia e pericia de profissionais capacitados, agregados a ferramentas e proces-
sos que auxiliem neste processo decisorio, tem vital importancia para uma decisao mais
acertada, por meio de uma eficiente gestao de risco.

O Delphi juntamente com a utilizacao da arvore de falhas apresentaram a eficiéncia
esperada. O autor, por meio de métodos dedutivos chegou ao advento indesejavel que
causou o evento de topo. Com as informacoes obtidas na pesquisa, observou-se que ha
uma necessidade de se motivar mudancas na gestao de TI voltado a e-satide militar, pelas
competéncias e fonte de conhecimento da familia da ABNT NBR ISO 31000.

A adocao de uma governanca de TI em Satide, com a jungdo uma eficiente gestao de
riscos tendem a aproximar a D Sau e o Exército Brasileiro de seus objetivos em e-satide

militar, e melhorias consideraveis para a familia militar.
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3.4 Pesquisa em profundidade: Mensurar o nivel de

conhecimento do efetivo em Gestao de Riscos

Este diagnostico deu-se com a participagao em pesquisa aplicada a Projetos de Sistemas
de Produgao 2 (PSP2), interagindo a pesquisa de mestrado com alunos de graduacao de
Engenharia de Producao.

O resultado deste trabalho, repercutiu positivamente no ambito interno da Diretoria
de Saude, sendo repassado ao militar interno a D Sau (Oficial General), autorizado pela
Direcao para ouvir os interesses daquela Diretoria atinente a pesquisa em tela.

Foi possivel, durante uma Viagem de Orientacao Técnica (VOT), deslocar-se as Cida-
des de Belém (PA) e Marabd (PA), realizar a entrevista sobre Gestao de Riscos (Apéndice
A) e Observagao Direta, onde observou-se que Hospitais de menor porte tem efetivo maior
que a TT da D Sau, que é responsavel por todo o Servico de Satide do EB.

Na D Sau foram entrevistados 36 militares, procurando aplicar o principio de Pareto
(20/80), e fatiado por niveis (gestao de processos e BSC). Estas informagoes é de suma

importancia, e encontram respaldo pelas palavra de Paton et al. [133]:

Para manter-se no mercado faz-se necessario que a administragao da
empresa considere a construgdo de um ambiente propicio para estimu-
lar fatores que promovam agdes, por vezes agressivas, que colaborem
para seu aumento de competitividade. Na era do conhecimento, por
muitos denominada “Era Digital”, a transformacao ocorre por meio de
utilizacdo da capacidade de desempenho para atingir os objetivos da
organizacao.

Evidencia-se, pois, que a informagao e o conhecimento sdo armas mais
competitivas atualmente do que controles ou comando, tao relevantes
em épocas passadas. Para apoiar o processo de gestdo em uma organi-
zagao dentro desses novos tempos, tao mais globalizado e competitivo,
é fundamental que existam processos de medi¢cdo de desempenho, pois
“o que nao é medido nao pode ser gerenciado”.

Ficou evidenciado, que o conhecimento sobre Gestao de Riscos, pela ABNT NBR ISO
31000, no ambito da Diretoria de Saude, concentra-se no nivel de macroprocesso (alta
administracao), e menor nas classes mais baixas, conforme grafico na Figura 3.26.

O gréfico acima( Figura 3.26) aponta que é necessaria uma agao de capacitacao sobre
gestao de riscos, em todos os niveis, com diferengas peculiares a cada nivel. Neste mesmo
patamar, hé o interesse nesta capacitagdo, como evidencia-se o resultado da Figura 3.27.

A capacitacdo em niveis, agrega valor a organizacdo, reflete na qualidade, e mais

tranquilidade ao gesto da organizacao.
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Figura 3.26: Resultado da pesquisa sobre conhecimento de gestao de riscos na D Sau .

Figura 3.27: Resultado da pesquisa sobre interesse em curso de gestao de riscos na D Sau

3.5 Participacao no fomento do PDTI 2014-2016 da
D Sau e DGP

Construir a proposta de governanca e TI baseadas em riscos, para um Sistema de e-
Saude Militar, com a devida harmonizagao terminologica dos termos e conceitos utilizados

atualmente nas normas de boas praticas, para a devida andlise da alta administracdao da
Diretoria de Satde do EB.
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O resultado parcial deste trabalho, trouxe ao linguajar interno a D Sau da necessi-
dade uma Governanca de TI saide, levando a administracdo engajar-se nas mudancas
necessaria.

Em 2014, dentro do periodo da pesquisa, somou-se as palestras sobre Governanga de
TT ministrada pelo Tribunal de Contas da Uniao e Centro de Desenvolvimento de Sistemas
(CDS).

Estas palestras, intensificaram mais ainda a necessidade de agoes de governanca e TI
para aquela Diretoria de Satide. Buscava-se apoio para fomentar os subsidios atinente a
DSau e SMTI, realizar projecoes estratégicas, voltadas a légica do negdcio, para suportar
a evolugao da revitalizagao [28] do Servigo de Saide do Exército, compondo os dados do
PDTTI do escalao superior (DGP).

Nos dados levantados, foi a necessidade de capacitacao do pessoal, descrevendo os
cursos necessarios; aumento do efetivo da SMTI, atinente aos Oficiais e Pragas (carreira
e temporarios) e Prestador de Tarefas por Tempo Certo (PTTC), com peculiaridades
do negdbcio; necessidade hardware para compor a nova infraestrutura; sugestoes para
trabalhar a interoperabilidade; sugestoes para a ado¢ao do e-Saude e o National e-Health
Strategy Toolkit; a situacdo atual dos 26 sistemas de informacao em satude existentes,
e que carecem de uma atencdao mais acurada; sugestoes para a criacao de redundancia
de servidores, criando rotas alternativas, aproveitando as tecnologias ja existentes nos
backbones, por setores (servidores no Hospital Central do Exército, no Hospital Militar
de Area de Manaus, no Centro de Telemdtica do Exército, e Hospital Militar de Area de
Porto Alegre), de forma a garantir a disponibilidade dos sistemas. Bem como os resultados
da analise de criticidade e impacto, para dar subsidios a decisao da alta administracao no
seu planejamento estratégico.

O Resultado completo do fomento da D Sau, que foi remetido a APG do DGP,

encontra-se no Apéndice A.

3.6 Conclusao do Capitulo

Neste capitulo, foi necessario conhecer a organizacao a qual pretende-se a propor mudan-
¢as, para que ela consiga atingir suas metas e objetivos estratégicos, estando alinhado as
orientagoes da ABNT ISO 31000 [65].

Esta acao de conhecer a organizacao foi necessaria, para entender o contexto interno
e externo da Diretoria de Satde como Organizagdo Militar de Saide (OMS) e maior
autoridade do Servico de Satide do Exército Brasileiro. E, assim, empregando ferramentas,
técnicas especializadas e consenso de literaturas reconhecidas de gestao de riscos [65] [68]

[64], seguranca da informagao [67] e governanga de TI [66], identificar os seus riscos.
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Entre os objetivos e metas propostos pela Portaria n° 457/2009 do Comandante do
Exército para a revitalizagao do Servigo de Saide do EB estdo os riscos [64]. Para tanto,
os riscos necessitam ser identificados, reconhecidos, registrados para ado¢ao de medidas

necessarias. Sobre isto, a ABNT [68] esclarece que:

A identificacao de riscos é o processo de encontrar, reconhecer e registrar
os riscos. O propésito da identificacdo de riscos é identificar o que po-
deria acontecer ou quais situacoes poderiam existir que poderiam afetar
o alcance dos objetivos do sistema ou da organizacdo. Uma vez que um
risco ¢é identificado, convém que a organizacao identifique quaisquer con-
troles existentes, tais como funcionalidades projetadas, pessoas, proces-
sos e sistemas. O processo de identificacio de riscos inclui a identificagao
das causas e fontes do risco (perigo no contexto de dano fisico), eventos,
situacdes ou circunstancias que poderiam ter um impacto material sobre
os objetivos e a natureza desse impacto

Estas agoes buscam tratar o efeito que a incerteza tem sobre os objetivos da revitali-
zagao de TT em Satude da D Sau. Este capitulo, representa que a gestao e o gerenciamento
de riscos sao necessarios e recomendados, quando procura-se nao somente alcangar seus
objetivos, mas alcanca-los com maior qualidade e valor agregado.

Com a exposigdo acima, além de conhecer a organizacao e os seus contextos, foi ne-
cessario conhecer o perfil de conhecimento sobre riscos de seus integrantes. Esta pesquisa
sobre o nivel de conhecimento que os integrantes da D Sau tem sobre riscos e gestao de
riscos, foi necessaria pois todos sao participantes dos objetivos e metas, independentes
dos niveis macroprocesso ou de tarefas e atividades. Este retrato do perfil dos integran-
tes, alinham-se com as ferramentas empregadas nos desenhos de processos e no SIPOC,
uma vez que as pessoas estao presentes nas agoes entre processos, seja como fornecedores,

executores ou clientes.
De acordo com Lisboa, Coelho e Almeida [109]:

A semelhanca do que acontece com a gestdo de outros recursos, também
a estrutura de recursos humanos de uma organizacao deve ser alvo de
um planeamento adequado com vista a antecipar falhas ou excessos que
possam prejudicar a atividade no futuro. O Planejamento de Recursos
Humanos consiste, portanto, na elaboracdo de um plano que, partindo
da analise da situacao atual da estrutura interna de pessoal e respectivas
necessidades futuras, projeta todas as modificagées que deverdo ocorrer
na estrutura de recursos humanos, de forma a responder eficazmente as
necessidades decorrentes do desenvolvimento previsto da atividade.

Com estes pressupostos, procurou-se: conhecer a organizagdo; diagnosticar o nivel
de conhecimento sobre gestao de riscos; os impactos nas subdiretorias da D Sau, numa
eventualidade de falhas da SMTT; de onde provém os maiores indices de riscos que podem

afetar as subdiretorias da D Sau; identificar os motivos causadores de uma falha real dos
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sistemas de informagao em saide do EB, com Delphi e FTA; estudar os editais do SIH-
EB/SIGHOS; levantar quantos sistemas realmente estao sob responsabilidade da SMTT e
situacao atual deles; e com base nos resultados alcangados, o Plano de Gestao atual da
D Sau é fomentado com os resultados de importancia dos impactos, por subdiretorias e o
PDTI da D Sau/DGP, para o ano de 2014-2016, constante no Apéndice A.

Com os resultados ainda, constatou-se que nao hé interoperabilidade nos sistemas de
informagoes em satde do EB, que o SIH-EB/SIGHOS, é necessério, e de fundamental
importancia, para a concretizacao do PEP no Servico de Satde.

Os diagnosticos realizados servem de base para fortalecer as propostas para a melhoria
do Servigo de Satude do EB, atinente a construcao da satde eletronica. O Diagnéstico é
uma acao de gestao de riscos. E como tal, a gestao de riscos deve ser parte integrante
da gestao, deve estar incorporada na cultura e nas praticas, e adaptada aos processos de
negécios da organizagao [65].

Em se tratando de TI em Satide, a gestdo de riscos e a seguranca da informacao
devem estar presentes e reconhecidamente a sua importancia, por meio da adocao de
agoes eficientes e de conformidades de governanca de TI, no sentido de alcancar o "uso
eficaz, eficiente e aceitdvel da Tecnologia de Informacao (TI) dentro"[66] do Servigo de
Saude do EB. E, assim, aproximar-se suas metas e objetivos. Estes resultados e conclusoes

obtidas serao tratados nos capitulos 4 e 5, que sao os OE-II e OE-III, respectivamente.
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Capitulo 4

Proposta de Governanca de TI em
Saude

Este capitulo tem por objetivo construir uma proposta de governanca de TI baseada
no National eHealth Strategy Toolkit, atendendo ao objetivo especifico II deste trabalho.
Nele contém as propostas para a melhoria do Servigo de Satde do Exército Brasileiro, sua
analise e aceitacao para a aplicacdo no EB, e que dependera do Exmo. Sr. Diretor de

Saude e demais autoridades na cadeia de comando.

4.1 A Governanca de TI Aplicada a Saude

O Exército Brasileiro possui como processo critico, o “Aprimorar a Governanca de Tec-
nologia da Informagao (TI)” [30], como meio para atingir os seus objetivos estratégicos,
como ilustra a Figura 4.1.

Neste contexto, O Sr Comandante do Exército determinou por meio de Portaria n°
457/2009 [28], na letra c. item 6, o projeto de Tecnologia da Informagao em Saude. Esta
determinacao é parte integrante da Revitalizacdo do Servigo de Saude.

As organizacgoes que compreendem a importancia de uma gestao efetiva de T1 com a
aplicagao de uma Governanga de TT e que seguem normas de reconhecimento de consenso
mundial, indicam um caminho promissor para atingir os seus objetivos estratégicos. Elas
visam atingir a eficiéncia, a efetividade, que seu nivel de maturidade atinja no fator de
qualidade, sendo perceptivel pelos seus clientes. Estas assertivas levaram a estes autores

tratar esta proposta para o Servigo de Saude do Exército.

118



MISSAQ VISAQ

a.Contribuir para a garantia nacional, dos poderes constitucionais, daleie Até 2022, o Processo de Transformacio do Exércitochegard a uma nova
da ordem salvag: os € coop: do com o doutrina - com emprego de prodi de defesa !
desenvolvimento nacional e bem estar social. fi - para que o

e
b. Para isso, preparar a Forga Terrestre mantendo-a em permanente Exército enfrente, com meos adequados, os desafios do século XXI,
estado de prontidéo, 4 |dando as decisd b do Brasil no cendrio internacional.

»

CONTRIBUIR COM O
DESENVOLVIMENTO SUSTENTAVELE
R APAZSOCIAL

AMPLIAR A PROJECAO DO EXERCITO ATUAR NO ESPACO CIBERNETICO CONTRIBUIR COM A DISSUASAO
NO CENARIO INTERNACIONAL COM LIBERDADE DEACAO EXTRARREGIONAL

IMPLANTAR UM NOVO E EFETIVO t IMPLANTAR UM NOVO E EFETIVO t IMPLANTAR UM NOVO EEFETIVO

SISTEMA DELOGISTICA MILITAR SISTEMA DE DOUTRINA MILITAR SISTEMA DE CIENCIA, TECNOLOGIA E
TERRESTRE TERRESTRE INOVAGAO

— APRIMORAR A GOVERNANGA DE AUMENTAR A EFETIVIDADE NA

| TECNOLOGIA DA INFORMAGAO (T1) I GESTAO DO BEM PUBLICO |

FORTALECER OS VALORES, 0S IMPLANTAR UMNOQVO EEFETIVO
DEVERES E A ETICA MILITAR SISTEMA DE EDUCAGAO E CULTURA

~
MAXIMIZAR A OBTENGAO DE AMPLIAR A INTEGRACAO DO
RECURSOS DO ORCAMENTO E DE EXERCITO A SOCIEDADE

OUTRAS FONTES

o
<
O
J
=
o
o
LL
2]
=
<
oc
-

Figura 4.1: Processo de transformacao do Exército Brasileiro, até 2022 [30] .

4.2 A Diretoria de Saude

E o érgio de apoio setorial, técnico-normativo e gerencial que tem por missdo planejar, a
coordenar, controlar, supervisionar e avaliar as atividades relativas a satide, sendo a maior
autoridade em Satude Militar no Exército Brasileiro, que busca através da visao instituci-
onal “Ser o 6rgao que assegure, por meio do gerenciamento dos seus projetos e processos,
a exceléncia da assisténcia a saide no ambito das Forcas Armadas” (DIRETORIA DE

SAUDE, 2014). A sua estrutura organizacional estd disposta na Figura 4.2.

4.2.1 A Secao de Manutencao de Tecnologia da Informacgao (SMTI)

-

E a secao organica da Diretoria de Saude, responsavel por apoiar, gerir, desenvolver,
manutenir, corrigir, contratar e fiscalizar tudo inerente Tecnologia da Informacdo. A
SMTI esta subordinada a Assessoria de Estudos, Planejamento e Gestao (AEPG). A
AEPG é um brago de assessoramento do Diretor de Saude.

Os especialistas da SMTI tem a missao de manter a disponibilidade dos seus sistemas
informatizados, provendo a continuidade do Servigo de Satide do Exército, que repercutem

sobre profissionais de satide e seus clientes (pacientes).
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Figura 4.2: Estrutura organizacional da D Sau .

4.2.2 Sistema de Gerenciamento Hospitalar Do Exército Brasi-
leiro (SIGHOS-EB)

A medida adotada para o Projeto de Tecnologia da Informacao no Servico de Saude foi
a contratagao para o desenvolvimento do Sistema de informacao Hospitalar do Exército
Brasileiro (SIH-EB), que se daria no periodo de 2009 a 2014. O Projeto do STH-EB deu-se,
inicialmente, por meio do Edital Pregao Eletronico n® 025-DGP /2009 [29], cujo objeto é
a aquisicao de uma Solugdo Integrada de Gestao hospitalar, or¢cado no valor total de R$
16.860.746,66 (Dezesseis milhoes oitocentos e sessenta mil, setecentos e quarenta e seis
reais e sessenta e seis centavos). O contrato em comento com a empresa vencedora e o

Departamento-Geral do Pessoal (DGP) compreendia duas fases:

"[...] a primeira, no periodo de 19 de janeiro de 2010 a 19 de janeiro de
2011, destinava-se a implantagdo do sistema e treinamento do pessoal;
e, a segunda, no periodo de 20 de janeiro de 2012 a 20 de setembro de
2014, destinava-se ao suporte técnico".[27]

Uma outra tentativa deu-se através de parceria, que visava adaptar o sistema em-
pregado nos Hospitais Universitarios para o Exército, que recebeu o nome de SIGHOS
(Sistema de Gestao Hospitalar). Sem sucesso.

O que parecia ser uma solu¢ao somou-se aos problemas existentes, impactado pela

existéncia de riscos, que estao presentes em todos os lugares [64].
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O Servigo de Satde do Exército Brasileiro conta, até a presente data, com 26 (vinte
e seis) sistemas de informacao ja existentes na Diretoria de Saude, sob a tutela da sua
Se¢ao da Manutengao de Tecnologia da Informagao (SMTI). Os sistemas de informagao
existentes continuam em funcionamento, dando o aporte aos usuarios e a informagao para
a decisao do gestor. A tecnologia da informacao e os sistemas de informacao em satde da
Diretoria de Satde sao necessarios e indispensaveis.

O SIGHOS sera o 27° Sistema de Informacao para o Servigo de Saude do Exército.
Necessario, pois trata-se de uma importante ferramenta de gestdo para a tomada de
decisdo dos gestores, que tem como base o Prontudrio Eletronico de Pacientes (PEP).
A importancia desta inciativa pode ser constatada pela referéncia dada pela Sociedade

Brasileira de Informatica em Satde e pelo Conselho Federal de Medicina:

"O Prontuério Eletronico do Paciente (PEP) é a principal ferramenta de
TICS que o médico precisa ou precisard lidar nas suas atividades diarias,
seja no consultério, centro diagnéstico ou hospital. E fundamental que
o médico utilize uma ferramenta de alta qualidade, segura e que possa
auxilid-lo no registro da histéria clinica e exame fisico, bem como na
solicitagao de exames e prescri¢ao".[60]

Para Almeidal2], a medida que o conhecimento se torna um patrimoénio essencial e
estratégico, o sucesso organizacional depende cada vez mais da capacidade da empresa
de produgzir, reunir, armazenar e disseminar conhecimento. Logo o auto chama a atencao
que deve-se dar ao PEP, como principal fonte de informacao, deve-se dar uma atencao ao
nivel do que ele representa.

As informagoes constantes nos prontuarios de pacientes quanto ao seu compartilha-
mento, a prevencao e diagnoéstico médico, quando a pessoa estiver fisica ou legalmente
incapaz, e para utilizacao exclusivamente para o tratamento médico;

Para tanto, as informacoes contidas nos PEP devem ser protegidas, pois sao de inte-
resse do paciente e do profissional envolvido com o tratamento do paciente. De acordo
com a Lei n° 12.527 (Lei de Acesso a Informagao - LAI)[31][32], as informagoes constantes
no PEP sao pessoais, restritas, e convém que os locais de armazenamento dos dados sejam
adequados, e caso seja necessario seu compartilhamento, que e aconteca com seguranca.
Sobre isto, a SBIS e o CFM [59] recomendam a Certificacdo de Sistemas de Registro

Eletronico de Sauide, e assim explicitaram:

"[...] Outro conceito importante é o Registro Eletronico de Satide (RES)
que permite o armazenamento e o compartilhamento seguro das infor-
magoes de um paciente. Os sistemas devem adotar mecanismos de segu-
ranga capazes de garantir autenticidade, confidencialidade e integridade
das informacoes de satude. A certificagdo digital é a tecnologia que me-
lhor prové estes mecanismos'[60].
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Os detentores e responsaveis pela guarda do PEP devem ater-se as penalidades pre-
vistas em lei, pois as informacgoes pessoais relativas a intimidade, vida privada, honra e
imagem detidas pelos 6rgaos e entidades, somente poderao ter sua divulgacao ou acesso
por terceiros autorizados por previsao legal ou consentimento expresso da pessoa a que
se referirem. Excetua-se ainda, quando necessaria "a prevencdo e diagnodstico mé-
dico, quando a pessoa estiver fisica ou legalmente incapaz, e para utilizacdo
exclusivamente para o tratamento médico" [32][31].

As regras para a guarda de prontudrios de pacientes, seja fisico ou eletronico, dava-se
pela Resolugado CFM n° 1.639/2002 (Aprova as "Normas Técnicas para o Uso de Sistemas
Informatizados para a Guarda e Manuseio do Prontuario Médico", dispoe sobre tempo
de guarda dos prontuarios, estabelece critérios para certificacao dos sistemas de informa-
¢ao e da outras providéncias)[61] e atualmente foi revogado pela Resolugdo N°© 1.821/07
(Aprova as normas técnicas concernentes a digitalizacao e uso dos sistemas informatizados
para a guarda e manuseio dos documentos dos prontuarios dos pacientes, autorizando a
eliminac¢ao do papel e a troca de informacao identificada em saude)[62].

Sobre o RES, a SBIS [59] possui uma certificacdo para os Sistemas de Registro Ele-
tronico em Saide (S-RES), onde as regras estao disponiveis no Manual de Certificacao de
S-RES, atualmente na Versao 4.1 .

Em qualquer projeto sempre havera a certeza e a incerteza. A existéncia de sistemas
legado, e que embora os sistemas entejam em pleno, sabe-se que necessitam ser reescrito
numa nova tecnologia. Porém, o gerenciamento de projetos de software é uma parte
essencial da engenharia de software, e mesmo havendo o planejamento inicial, ndo garante
ainda que haja o devido sucesso, como ensina Sommerville [151]. Contudo, sabendo-se
que com planejamento ha riscos, entao sem planejamento o seu impacto negativo seria

muito maior, onde paira a incerteza.

4.3 A abrangéncia do Servico de Saide do EB

Atualmente o Servico de Satde do Exército Brasileiro possui 481 unidade de atendimento
(UAt) para os seus clientes, demonstrado na Tabela 4.1. E a maior rede de satide prépria
do Brasil, com abrangéncia federativa para um efetivo maior que 724.000 clientes.

Além das suas préprias unidade de atendimentos, conta com organizagoes civis de
atendimentos e prestadores de servigos autonomos, que produzem informacoes médicas e
financeiras de interesse de profissionais de satide, pacientes, da administracao militar e de
satde publica.

Nao sendo possivel realizar um estudo de caso em cada hospital militar, este autor

optou pelo Hospital Militar de Area de Brasilia (HMAB), que é ponto de apoio para uma
p p p e p p p
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Tabela 4.1: Unidades de Atendimento do Exército Brasileiro.

Tipo Total
Hospital Central do Exército 01
Hospitais Militares de Area 06
Hospitais Gerais 06
Hospitais de Guarnic¢ao 11
Policlinicas militares 04
Postos Médicos de Guarnicao 28
Hospital Militar de Resende 01
Odontoclinica Central do Exército 01
Instituto de Biologia do Exército 01
Laboratoério Quimico-farmacéutico do Exército 01
Hospital de Campanha 01
Secoes de Saude de OM 422
Somatorio Geral 481

das maiores guarni¢oes em efetivo do Exército Brasileiro, localizado na Capital Federal
e préximo ao Alto Comando do Exército. E ainda, um hospital militar de grande porte
que integra o Servigo de Satude do Exército.

Este estudo de caso tem por finalidade apresentar uma introdugao sobre a comple-
xidade existente no axioma da TI em Saude para a alta administracao da D Sau. A
complexidade da TT em Satude soma-se as existente na medicina, e que ambas necessitam
de administracao, para nao comprometer a saide eletronica.

Este autor, na condicao de paciente, simulou as possibilidades e engajamento de di-
versos atores no processo de marcagao de consultas, atendimentos e faturamento e suas
possibilidades. Aparentemente, um processo simples para os profissionais de satude, mas
que representa uma certa complexidade tecnoldgica, para que seja possivel a sua eficacia
no ambiente computacional, principalmente com a interoperabilidade onde ha diversos
outros sistemas que necessitam de uma comunicacao integrada.

Procedimentos de marcagao de consultas, atendimentos, encaminhamentos para OCS/PSA,
em um primeiro instante, parece simples. Contudo, ha uma complexa rede de mecanis-
mos, tecnologias e agdes necessarias a integracao de todos os fluxos de informagoes em
saude, senao pelas exposicoes ja explanadas nos capitulos anteriores e nas proposicoes a

seguir.
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4.4 Proposicoes para melhoria da TI em Satde do
Servico de Saude do EB

O Brasil também define uma tendéncia mundial utilizando-se de padroes nacionais e
adotando os padroes internacionais de interoperabilidade em sistemas de informacao em
satde [113]. Um passo importante foi a sua regulamentagido pelo Ministério da Saude
do Brasil [33], com a Portaria 2.073/2011, com responsabilidades a niveis municipais,
estaduais e federais. Neste sentido, o Exército Brasileiro tem buscado a implementacao
de ferramentas de Tecnologia da Informagao aplicadas a satide, como melhoria ao seu
Servico de Saude. Motivo desta pesquisa e proposi¢oes contidas nesta dissertacao de
mestrado.

Neste sentido, as proposic¢oes representam um estudo aprofundado sobre os principais
padroes e terminologias mencionados pelo Ministério da Satide do Brasil [33], OMS, UIT,
ABNT (representante da ISO no Brasil) e demais padroes de reconhecido consenso na-
cional e mundial, contantes na referéncia. Para atingir a eficiéncia, posteriormente sua
eficacia e efetividade, em conformidade com a legislacao brasileira e de padroes interna-

cionais, sugere-se:

4.4.1 Acoes de Governanca de TI pela apropriacao doNational
eHealth Strategy Toolkit

O papel do National eHealth Strategy Toolkit e da governanga de TI em satde foram
tratados nos capitulos 2 e 3. Complementando-se com as peculiaridades a satude eletronica,
pois executar agoes de governanca de TI para se alcancar a interoperabilidade a nivel
nacional é um esforco herciileo, que requer ac¢oes firmes e propositos comuns, que possam
refletir positivamente ao cliente (familia militar), ao gestor e a sociedade.

As acOes e ensinamentos contidos no roteiro do National eHealth Strategy Toolkit, se
adotados pela Diretoria de Satude, podera trazer novos rumos ao Servigo de Satide do
EB, por meio da satde eletronica militar. As orientagoes da OMS e UIT [132] contidas
nesse roteiro, dao subsidios tedricos e técnicos para que gestores montem suas estratégias
e justificativas; visao de futuro e os resultados esperados, bem como suas necessidades
e fundamentos para a sua correta execuc¢ao, como pode ser vista na ilustracdo contida
na framework ilustrados na Figura 4.3, com dados e subsidios para o caso do Exército
Brasileiro, no escopo da Portaria n® 457/2009 do Comandante do Exército [28].

E de grade importancia que o EB compreenda e desenvolva os tépicos apresentados na
Figura 4.3, acrescidos dos pilares da satide eletronica representados na Figura 4.5 e adocao

dos padroes de interoperabilidade recomendados pelo Ministério da Saide do Brasil [33],
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que em conjunto podem ainda mais aumentar a chance do EB alcancar os seus resultados
pretendidos na revitalizacao da T1I em satude, a nivel federal. Para tanto, torna-se ainda
necessario uma agao firme de governanca de T1 em satide, com a designagao do seu Comité
Gestor de TI em Saude, tracar suas metas, objetivos, indicadores, investimentos e outras
agoes, tornando-as publicas para que os colaboradores engajados neste processo tenham

conhecimento de causa, e juntos procurem alcancar a eficiéncia em e-Satude para os seus
mais de 724.000 clientes.

m * a saude da populagdo (mais de 724.000);

» o estado do sistemade satide;
. s Estratégia de Satide, metas e prioridades;
A EStratEg|a € * metas de Desenvolvimento Econdmico e Social;
Justificativa » Metas e desafios; e

* ImplicacBes para o e-Satde

y @

. » Os resultados do e-Satide para o Servigo de Satide do
Visdo e os Exército Brasileiro;

Resultados » O efeitos eimpacto das mudangas sobre os clientes e
patrocinadores (stakeholders)

» Lideranca e governancga

* Estratégia e investimentos

* servicos e aplicages das TICS

« Infraestrutura

+ Padres e interoperabilidade

* Legislagdo, politica e conformidade
* Recursos Humanos

Necessidades e
Fundamentos

Figura 4.3: Propostas do framework para o e-Satide militar de porte nacional (adaptado
[132]) .

Na Figura 4.4, apresentamos uma esquematizacao para mostrar o relacionamento dos
diversos tipos de padroes de interoperabilidade em satude, e as suas interacoes. Eles
representam uma dindmica da parte conceitual das recomendagoes da Portaria 2.073/2011
do MS, que estao resumidos na Tabela 5.1 e Tabela 5.2.

Na Figura 4.4, observa-se ainda, a interagdo de diversos PEP com uma organizagao
de saude, que tem como ponto inicial a queixa de um paciente, que dispara o fluxo da
informagao. Este fluxo de informacgao passa pelo protocolo de comunicacao HL7, por
meio de web service, até ser armazenado em PEP e posteriormente guardados em RES,
e posteriormente destinados a grande repositorios de dados, os cetros de informacgao em

saude.
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Figura 4.4: Modelo para representar a interagdo dos padroes em Sistemas de Informacao

em Saude.
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O edital do STH-EB/SIGHOS trata de um PEP. Mas é importante destacar que, além
do PEP, o Exército Brasileiro necessita de um RES militar. Araujo et al. [4] reforga este

axioma ao afirmar que o:

Registro Eletronico de Satide (RES) constitui um conjunto de informa-
¢oes de satde e assisténcia de um paciente durante a sua vida. Além de
conter informagoes que guiardao todos os procedimentos, exames e con-
sultas desse paciente, um RES também pode ser utilizado como fonte
de informagoes a respeito de toda a sociedade, através de levantamen-
tos epidemiolégicos e dados demograficos de grupos ou regides. Para
garantir a interoperabilidade entre os diferentes sistemas e, consequen-
temente, entre registros gerados em diferentes institui¢oes e hospitais,
o desenvolvimento de um RES deve adotar alguns padrées para seus
dados. O Ministério da Satde do Brasil regulamentou o uso de alguns
padroes para RES através da Portaria n° 2.073, de 31 de agosto de 2011.

O autor ensina ainda, que no Brasil hd padrdes de interoperabilidade em sistemas
de informagao em saude que sdao recomendados, e que portanto, que podem e devem ser
empregados, tornando-os interoperaveis.

Como observado na Figura 4.4, os diversos PEP tendem a armazenar os seus dados
posteriormente no RES, que é uma estrutura maior. Por sua vez, os RES armazenarao
sua massa de dados em um centro de informagao de saude, que serd uma estrutura maior
que o RES. Neste contexto, recomenda-se que os PEP possam ficar sob a responsabilidade
e aplicacdo dos Hospitais Militares de Areas (H Mil A); o RES com responsabilidade da
D Sau e replicagao no HCE; e a Central de Informagoes em Satide do Servigo de Satude
do EB, a cargo do CITEx (Centro de Telemética do Exército). Para isto, requer agdes de
governanca de TT em saude.

A recomendacgao para a adogao da governanca de TI em satide estd bem presente nos
modelos de padrdes citados na Portaria 2.073/2011 [33], e que estas a¢oes embora nao
sejam perceptiveis por outros profissionais que nao sejam do dominio da Tecnologia da
Informacgao. Ha dois mundos na area de satude: o real e o virtual, onde os registros dos
profissionais de satide muitas vezes ficam em papéis, que sao lancados nos registros eletro-
nicos. A adogao dos padroes de interoperabilidade semantica e estrutural precisam refletir
também sobre os padroes adotados no mundo real, para que tenha a devida autenticidade
no mundo eletronico. O arquivo fisico precisa ser coerente com o arquivo eletrénico e
vice-versa, e portanto passivel de regulagao para garantia da eficiéncia e conformidade da
relacao de atendimento do paciente e o correto registro fisico e eletronico.

Dada a experiéncia vivenciada por Nagy et al. [117] em um projeto piloto de inte-
gracao de RES, eles citam que uma acao a nivel nacional incluiria a adocao, traducao de
sistemas de codificacao internacionais e nomenclaturas adequadas aplicaveis a saiude. E,

desenvolver diretrizes de implementacao, facilitando a migracao de normas nacionais para
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os internacionais. Eles concluiram que por meio do protétipo desenvolvido, que uma
abordagem nacional é viavel, contudo é necessario um enorme esforco para
integrar plenamente um sistema de satide em e-saide.

Galvao e Ricarte [83] partilham a visdo de Nagy et al.[117] e enfatizam que:

"[...] o desenvolvimento, manutengdo e uso de terminologias em satide
nao resultam de esforcos isolados baseados em voluntariado, mas de
uma politica nacional mais ampla e significativa que congregue pesqui-
sadores, profissionais, unidades de satide, empresas e todos os demais
interessados".

Estas responsabilidade e necessidade da forca conjunta estao bem presentes na Portaria
2.073/2011 do Ministério da Satde [33] e trard provocara sérias mudangas de posturas no
sentido de promover a interoperabilidade em sistemas de informagao em satde [83] para
compor o RES a nivel federalizado.

A abordagem da governanca de TI estda bem presente nos modelos de padroes citados
na Portaria 2.073/2011 [33] ao recomendar o emprego de padroes de interoperabilidade
em saude. Estas agdes embora nao sejam perceptiveis por outros profissionais que nao
sejam do dominio da Tecnologia da Informacao. H&a dois mundos na area de saude: o
real e o virtual, onde os registros dos profissionais de satide muitas vezes ficam em papéis,
que sao lancados nos registros eletronicos. A adocao dos padroes de interoperabilidade
semantica e estrutural precisam refletir também sobre os padroes adotados no mundo real,
para que tenha a devida autenticidade no mundo eletronico. O arquivo fisico precisa ser
coerente com o arquivo eletronico e vice-versa.

Seguindo os conhecimento adquiridos na exposi¢ao da revisao da literatura, no Na-
tional eHealth Strategy Toolkit e na Portaria 2.073/2011, estes autores entenderam que
para o Sistema de Saude do Exército Brasileiro, que busca a implementagao de seus sis-
temas de informagdo em satde, seguindo ordem do seu Comandante [28], é fortemente
recomendavel a adocao dos padroes de interoperabilidade, para a construcao do e-satude
militar.

O Servico de Saude do Exército Brasileiro estd presente em todo territorio brasileiro.
Ter um sistema de saiide com esta gama é por demais complexo, como ja citado neste
trabalho. Para tanto, este autor apropriou-se da ferramenta recomendada pela OMS e
UIT [132], que é o National eHealth Strategy Toolkit, adaptando os seus sete componentes
de e-Satide, aos moldes do que foi feito pelo DATASUS [48] e acrescentou a peculiaridade
da satde militar operacional, como se vé na Figura 4.5. Na Figura 4.4 foi elaborado
um modelo para representar a complexidade existente na comunica¢ido, armazenamento,

recuperacao da informacao, cruzamento de dados de pacientes e outras possibilidades
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quando se quer implantar a satude eletronica. Para tanto, o inicio da-se aos moldes da

ilustragdo da Figura 4.5, com os seguintes aspectos:

1 - adocgao de agoes de governanca de TI em satde:

e definir liderancas e governancas;

e definir estratégias e investimentos necessarios;

e definir a¢Oes necessarias as politicas, legislacao, regulacao e conformidade;

e desenvolver a doutrina de satide eletronica para o ambiente militar operacional; e
2 - proporcionar a infraestrutura necessaria ao porte do e-Satde militar;

3 - capacitar os seus recursos humanos, criando equipes coesas, multidisciplinares, vol-

tadas a saude eletronica;

4 - adogao dos padroes de interoperabilidade seméantica, adequando-se a legislagao bra-

sileira e melhores praticas de consenso global.

A confeccao da Figura 4.5 ilustra uma extensao da terceira parte da Figura 4.3, em
destaque. E, que de acordo com a representacao na Figura 4.3, para alcancar o efeito no
Servico de Saude do Exército, temos que planejar acdes de curto, médio e longo prazo.
Acoes estas que requerem uma nova maneira de pensar em prover saude a familia militar.
A OMS e a UIT [132] na sua ferramenta, afirmam que é algo muito complexo, porém

alcancavel. A ferramenta compde-se de trés partes, necessarias:

e parte 1 - criar a visdo nacional de e-Satde militar, com um prazo de 6 a 18 meses,

para o estudo inicial para as mudancas;

e parte 2 - criar um plano de acao nacional para o e-Satide militar, com um prazo 18
a 60 meses, considerando as relagoes da parte 1 e adequacao as necessidades para a

sua implantacao a nivel Brasil;

e parte 3 - criar ferramentas de maturidade (monitorar e avaliar) nacional para o
e-Saude, com prazo de 60 a 120 meses, para considerar as agoes necessarias para
implantacao do e-Saude, adequacgao das legislagoes e infraestrutura e recursos ne-

cessario, voltando o foco para a melhoria continua e a conformidade.

Estas propostas de agoes tem por finalidade adequar o projeto do SIH-EB/SIGHOS
ao calendario estipulado pelo Comandante do Exército da revitalizacao até o ano de 2025,
onde ainda se tem um prazo aproximado de 10 anos, para a aplicacao das recomendacoes

aqui contidas.
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Figura 4.5: Propostas dos componentes para o e-Satde militar (adaptado [132]) .

As proposic¢oes acima citadas, podem permitir ainda a integragao dos diversos sistemas
legados de informacao em saude que a D Sau possui para manter a sua capilaridade de
informacao para o Sistema de Satde do EB, ilustrado na Figura 4.6.

Os sistemas de informagdo em saude, que migram para o e-saude, deixam de funci-
onar em locais isolados, passando para um ambiente distribuido, acessivel nas intranet
e internet, trazendo beneficios com a sua adogdo. Sobre isto, Lugo et al. [110], ensina
que a arquitetura cliente/servidor, incrementa o rendimento, a flexibilidade, capacidade
de manutencao, reusabilidade e escalabilidade do software. Neste sentido, a ilustracao na
Figura 4.6, sugere que a D Sau crie a¢oes de governanga em TT para a reescrita do SIRE
e demais sistemas legados para uma tecnologia mais adequada, aplicando-se os padroes
previstos na Portaria n°® 2.073/2011 do Ministério da Satude [33]. E, enquanto nao se
alcanca este estdgio, a solucao de integracao e interoperabilidade, segundo o Ministério

da Satde pode ser alcangada por meio da linguagem de programacao XML, pois:

Os sistemas legados podem ter suas respostas, para integragdo e in-
teroperacao, encapsuladas em padroes XML aderentes aos padroes do
Catélogo, de forma que, mesmo sem obedecer internamente ao padrao
catalogado, possam comunicar-se fazendo uso dele, por meio de XML
Schemas [33].
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Figura 4.6: Modelo para integragao dos sistemas legados da D Sau para o e-Satiide militar.

4.4.2 Qutras propostas de acoes de Governanca de TI em saude

Dada a complexidade envolvida neste processo de criacao do e-Saide militar, algumas

outras propostas devem ser consideradas, ao menos analisadas pela alta administracao

da D Sau, para que possa alcancar os seus objetivos e metas em saude eletronica. As

proposicoes abaixo estdo em conformidade dos pilares representados pela Figura 4.5:

e a SMTI nao possui o efetivo necessario a capilaridade e ao suporte a nivel nacional do

e-Satde. Sugere-se o aumento do efetivo do grupo de TT em satide com a criacao de

acoes de governanca de TI corporativa em satde, com uma subordinagao técnica,

aos moldes dos integrantes do Servico de Satde, em que os militares lotados nas

secoes de TT dos hospitais militares passam a integrar a TI corporativa em satde
do EB, seguindo a doutrina técnica da D Sau/DGP e DCT.

e a possibilidade de reestruturacao da SMTI para uma subdiretoria de TICS, permi-

tindo que os seus integrantes tenham efetiva participacao nas decisoes de emprego

da TT em satde no Servigo de Satude do EB, ao molde das demais subdiretorias, pos-

suindo na sua estrutura o corpo técnico (profissionais de TI) e equipe de trabalho

seméntico (profissionais de satide e demais especialistas necessarios);
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e para as acoes acima, é imperativo que a alta administracdo propicie um projeto
de capacitacao para os integrantes das segoes de TI em satde, por meio do seu
Programa de Capacitacao e Atualizacao Profissional dos Militares de Saide (PRO-
CAP/SAU), com cursos atinentes a TI em Satde, gestao de riscos, seguranga da

informacgao, governanca de TI em satde, etc. Sobre isto, de acordo com Lisboa,
Coelho e Almeida [109]:

A semelhanca do que acontece com a gestao de outros recursos,
também a estrutura de recursos humanos de uma organizacao deve
ser alvo de um planejamento adequado com vista a antecipar fa-
lhas ou excessos que possam prejudicar a atividade no futuro. O
Planeamento de Recursos Humanos consiste, portanto, na elabo-
racdo de um plano que, partindo da andlise da situacdo atual da
estrutura interna de pessoal e respectivas necessidades futuras,
projeta todas as modificagoes que deverdo ocorrer na estrutura de
recursos humanos, de forma a responder eficazmente as necessida-
des decorrentes do desenvolvimento previsto da atividade.

e adequagao do Edital do SIH-EB/SIGHOS, acrescentando a adogao dos padroes de
interoperabilidade estabelecidos na Portaria n® 2.073/2011 [33]; e

e parcerias com instituicoes publicas, de reconhecida expertise, para documentar e
normalizar os sistemas existentes, procurando criar, manter, e otimizar os processos

e o espaco de informacao em saide do EB, atinente a satide eletronica.

4.5 Conclusao do capitulo

Neste capitulo, concluimos que governanca de TI é um fator critico no EB e consta
aprimoré-la no seu processo de transformacao. Portanto torna-se necessario aprimorar a
governanca de TI em satde, para que possa potencializar as transformagoes necessarias
determinadas pelo Comandante do EB. A incorporacao da governanca de TI em satude
ao plano de gestao da organizacdo é um compromisso com a qualidade, um comprometi-
mento com os negocios e seus clientes e que requer um engajamento de todas as partes
interessadas. A adocao das agdes para a governanca de TI em satude, poderd aproximar
o Exército Brasileiro a atingir os seus objetivos para o seu Servigo de Saude.

A adocao pelo EB das propostas adaptadas do National eHealth Strategy Tookit po-
deréd trazer novos horizontes e beneficios ao seu Servico de Saude, criando um ambiente
favoravel a implantacao do e-Satde Militar a nivel nacional, empregando a TI em favor da
melhor gestao e aumentar os seu leque de servigos em satude. Os beneficios repercutirao

na gestao, clientes e sociedade.
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Concomitantemente, seguindo o roteiro da OMS e UIT, torna-se necessario adocao ja
regulada no Brasil sobre a interoperabilidade em satide eletronica por meio da Portaria n°
2.073/2011 do MS [33], necessarios ao projeto do SIH-EB/SIGHOS, que é o PEP Militar.

Importante citar, que o PEP nao é suficiente para a demanda do EB, e que para supor-
tar toda a carga de efetivo e atendimentos, torna-se necessaria a criagdo de um RES a nivel
federal, cuja integracao e relacionamentos, encontram-se ilustradas na Figura 4.4, e que os
prazos sugeridos sejam alcancaveis em pequenos, médios e de longo prazo, totalizando um
espaco de tempo de até 10 anos. Enfatiza-se ainda, que os trabalhos de integragao com
os sistemas legados existentes, podem se integrados desde ja, por meio das tecnologias
de web services, SOAP 1.1 ou superior, WSDL, XML e XML Schemas, modelados na
Figura 4.6, dando oportunidade a constru¢do do RES Militar, a nivel nacional. Consta
ainda um espago para outras recomendagoes, de suma importancia, apresentadas na se-
¢ao 4.4.2, por pertencerem ao escopo dos pilares propostos por meio do National eHealth
Strateqy Toolkit, apresentados na Figura 4.5.

Com os resultados e conclusoes, no capitulo 5 serd proposto as especificacdes dos
requisitos funcionais para o PEP, com seus respectivos padroes de interoperabilidade
semantica, necessarios a construgdo do PEP militar (SIH-EB/SIGHOS) e necessarios a

construcao do RES.
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Capitulo 5

Especificacao de requisitos de

interoperabilidade para os Sistemas
de Informacao de Saude do EB

Neste capitulo, sao apresentados os requisitos de interoperabilidade para os sistemas de
informagao do Servigo de Satude do EB, que foram resultantes da analise de padroes e
referéncias em e-Satide no mundo, apresentados nos considerando o aprendido nos capi-
tulos 2, 3 e 4. A especificacao dos requisitos de interoperabilidade para os Sistemas de
Informagao de Saude do EB, com seus respectivos padroes aplicaveis a satde eletronica,
regulados no Brasil pelo Ministério da Satde [33], atende ao objetivo especifico 111 deste
trabalho e a sua aceitagdo para a aplicacao no EB dependera da aprovacao do Exmo Sr

Diretor de Satude e demais autoridades na cadeia de comando.

5.1 A importancia da interoperabilidade para os Sis-

temas de Informacao de Satude do EB

A interoperabilidade é um dos componentes necessarios a satde eletronica [132] [33] e
objeto da proposta para o Servigo de Saude do EB.

Ao tratar da adocao dos padrdes reconhecidos, estamos seguindo as orientacao da
OMS, UIT [132] e do Ministério da Satide do Brasil [33]. Seguindo uma tendéncia mundial,
o Brasil também estd acompanhando este rumo, construindo padrdes nacionais e adotando
os padroes internacionais de interoperabilidade em sistemas de informagao em satde [113].
Um passo importante foi a sua regulamentagiao pelo Ministério da Satide do Brasil [33],
com a Portaria n° 2.073/2011, atribuindo responsabilidades a niveis municipais, estaduais

e federais.
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Neste sentido, o Exército Brasileiro tem buscado a implementacao de ferramentas de
Tecnologia da Informacao aplicadas a satide, como melhoria ao seu Servico de Saude.
Motivo desta pesquisa e propostas contidas nesta dissertagdo de mestrado, necessarios a
composicao do 27° sistema de informacao em saude, responsavel pelo seu PEP, o SIH-
EB/SIGHOS.

Os ensinamentos de Galvao e Ricarte [85], que trata sobre o prontudrio paciente teve
grande importancia para a nossa compreensao sobre o SIH-EB/SIGHOS; pois a percepgao
dada, permitiu a coleta de informacoes cruciais sobre o PEP, onde se destacam os seguintes

pontos:

e a necessidade de uma gestao coordenada, mas com a participagao de todos os man-
tenedores e clientes do Servico de Saude do Exército. E, ao PEP é necessario "o
planejamento, a gestao, o registro, a manutencao e o investimento nos prontuarios
nao é mera burocracia a ser cumprida, nem perda de tempo, mas atende demandas

cruciais da satude no século 21";

e 0 PEP e a sua relacao com a OMS: o entendimento conceitual e ampliado de satde
da "Organizacao Mundial da Saude, a integralidade da assisténcia organizada em
rede, a equipe multiprofissional, o uso do prontuario como instrumento de assistén-
cia, de gestao e de pesquisa académica e cientifica, seus aspectos informacionais,

tecnologicos, éticos, legais, e o direito a informacao em saude'; e

e 0 PEP eletronico nao é somente responsabilidade da TI em satude: "é absolutamente
indispensavel para médicos, enfermeiros, nutricionistas, fisioterapeutas, terapeutas
ocupacionais, fonoaudiélogos, assistentes sociais, advogados, gestores, profissionais
da informacdo e informaética, estudantes, pesquisadores e outros profissionais que

atuam direta ou indiretamente na area da saude'.

Com os pressupostos acima, afirmamos que o STH-EB/SIGHOS é uma solu-
¢do necessaria para o Servico de Satude do Exército Brasileiro, atinente ao
prontuario eletronico de pacientes, para atender a familia militar, integran-
tes das demais Forcas Armadas e aos nacionais que sao atendidos nas regioes
longinquas do Brasil.

Ratifica-se que os esforco para o alcance interoperavel entre seus sistemas de informa-

¢do em saude ¢ imperativo e devem considerar ainda os seguintes pontos:

e Rochi et al. [140] esclarece que "para o desenvolvimento de um PEP estruturado e

organizado de forma eficiente, é importante considerar os padroes de saude";

e O Ministério da Satude do Brasil, recomenda a adocao de "padroes de interoperabi-

lidade abertos, sem custo de royalties'[33];
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e O IEEE (Instituto de Engenharia Elétrica e Eletronica)[57], entende que a "Interope-
rabilidade é possivel gracas a aplicacao de normas", que reflete na capacidade
de um sistema interagir com outros sistemas ou produtos sem esfor¢o especial por

parte do cliente, usuarios ou operadores;

e Uma outra defini¢ao interessante sobre interoperabilidade vem do Governo do Reino

Unido [87], que a define como:

A capacidade dos diversos sistemas e organizacgao de trabalhar em
conjunto sem a necessidade de intervencdo manual. Em Tec-
nologia da Informacdo e Comunicagao, isso geralmente
significa que os sistemas usam os mesmos padroes basi-
cos (protocolos) para facilitar a comunicagédo e troca de
dados; e

e A utilizacao de padroes de interoperabilidade para a implementacao do PEP, por
meio do SIGHOS, ndo vai contrario a legislacao brasileira ou castrense, pois encontra-
se regulamentada pelo Ministério da Satide do Brasil, recomendando o uso de pa-
droes de interoperabilidade e informacao em satde para o RES, na portaria n°
2.073/2011[33] [60] [140].

Os padroes empregados na interoperabilidade em e-satide, funcionam como um mid-
dleware (elemento o meio), no tratamento da heterogeneidade (variedade e diferenga) [25].

Neste sentido, Aratjo et al [5]. afirma que:

um middleware que faz parte da arquitetura e contribui para superar as
questoes pertinentes a heterogeneidade das plataformas encontradas nos
hospitais, tanto de sistemas de software quanto de sistemas operacionais
e plataformas de hardware. Esse artefato da arquitetura permite, por-
tanto, sua integracdo com qualquer sistema encontrado em ambientes
hospitalares. [5]

Neste mesmo sentido, Sudrez-Obando e Camacho Sanchez [154] explica que:

A otimizacao dos processos de comunicacao é conseguido através do uso
de padroes que homogeniza o intercambio de informagoes e prover um
vocabulo comum entre todos os envolvido neste processo.

[...] oconceito de padrao aplicado & informética médica e sua importan-
cia no desenvolvimento de diversas aplicagoes, tais como a representacao
computacional de conhecimento médico, codificacao de diagndstico, bus-
cando literatura médica e a integracdo das ciéncias bioldgicas descritas
aplicacoes clinicas.

A implementacao destas recomendagoes, obriga as instituigdes a ado-
¢ao de padroes nos sistemas de informacoes, objetivando a melhoria da
seguranca e atencdo aos pacientes, durante a atencao clinica.
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A implementagao e implantacao de um PEP nao acontece instantaneamente. Trata-
se de um projeto incremental, construido passo a passo, modulo apés modulo, sendo
necessario, sequencialmente: modelar, construir, testar e integrar o novo médulo. Envolve

alto risco em todos os aspectos. Neste plano, Ronchi et al. [139] esclarece que:

E importante ressaltar que, para definir um PEP com dados represen-
tados em arquétipos, existem desafios durante esse processo, como: a
prépria elaboragao dos arquétipos; a forma de representar os dados; os
tipos de elemento e de estrutura a utilizar; as ferramentas que estao
disponiveis para sua formacao e aplicagdo; a escolha do modelo de refe-
réncia; e outros, que serdo apresentadas no decorrer do estudo.

Os diversos sistemas de saide necessitam comunicar-se entre si, para que nao sejam
como uma "Torre de Babel de Software", cheio de informagcoes incompreensiveis, sem dar
o suporte decisao. A decisdo acertada em satude, pode ser o divisor entre a recuperagao ou
a morte do paciente. A tecnologia da informacgao no contexto da satude, ao se apropriar da
informatica no campo da satde eletronica, busca potencializar o negdcio, sendo proveitoso
para o gestor, pacientes (clientes), instituigoes e sociedade.

Os sistemas de e-satide militar ndo estao isentos destas necessidades, pois sdo reservas
estratégicas de cunho nacional. Sobre estas necessidades e importancia, a ICCBBA [95]

que mantém o padrao ISBT 128, utiliza-se da seguinte argumentagao:

Essa necessidade de transferéncia precisa de informacgoes que ultrapas-
sam as fronteiras nacionais. No mundo atual de programas de alivio
multinacionais e operacgoes militares, a necessidade de se aproximar
doadores e receptores para alguns produtos, e a crescente colaboragao
internacional para atender as necessidades clinicas de pacientes trans-
plantados, substancias de origem humana coletadas num pais, podem
ser usadas noutro. Isso cria a necessidade de um acordo internacional
sobre as descrigoes do produto e um meio de garantir uma identifica-
¢ao Unica da doagdo em todo o mundo, para suportar os requisitos de
rastreabilidade.

A TCCBBA [95] ao utilizar-se do pressuposto acima, além de abordar as operagoes
militares; ser o mantenedor do padrao ISBT 128 e este padrao ser referenciado pela
legislacao brasileira para a codificagao de dados de identificacao das etiquetas de produtos
relativos ao sangue humano, de células, tecidos e produtos de érgaos [33], recomenda-se
a sua adocao por parte do Servico de Saude do Exército Brasileiro, peculiarmente aos
Instituto de Biologia do Exército (IBEx) e demais unidade de atendimento (UAt).

O padrao ISBT 128, citado e recomendado acima, é o tnico padrao global para a
identificacao e codificagdo de produtos médicos de origem humana (MPHO), sendo con-
siderado uma normatizagao global consistente pela OMS [168]. Importante citar, que

tal padrao foi criado em resposta a problemas na identificagdo dos sangues oriundos de
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diversos paises durante a primeira Guerra do Golfo [164]. Ele foi uma solugao as
problemas médicos num ambiente militar, um cenario de guerra.

Importante citar ainda, que a Organizacdo Mundial da Saide [166] endossa a im-
portancia dada pela ICCBBA, que convida os seus paises-membros, por meio da sua
Siaty-Third World Health Assembly - WHAG63.22, a manter meios para compartilhar in-
formagoes que visem a rastreabilidade de produtos e materiais humanos. Esta pratica
visou aumentar a seguranga e eficacia no processo de doagao e transplantes, com a adogao
de melhores praticas internacionais, que demonstrem exceléncia.

Sudrez-Obando e Camacho Sanchez [154] endossam que a informética na satude, tem
como principal objetivo otimizar a aquisicao, armazenamento, recuperagao e o uso da
informacgao em saide. A tecnologia da informacao aplicada a medicina permitiu o desen-
volvimento de novas formas de comunicagao na area da satde.

Além dos recursos das arquiteturas orientadas a servigo e da familia XML para promo-
ver a interoperabilidade em sistemas legados, os autores Duftschmid, Chaloupka, Judith
e Rinner, realizaram um experimento de integracao de um sistema legado de RES, de
maneira automatizada, por meio de arquétipos. No seu trabalho, foram elaborados 27
arquétipos, e destes 12 nao funcionaram. Porém, a taxa de acerto foi muito boa, com
mais de 68% de acertos (15 arquétipos funcionaram perfeitamente). Os autores concluiram
que "para a personalizacao de arquétipos, modelos OpenFEHR ou arquétipos especializados
poderao ser empregados"|[74].

A Tabela 5.1 e 5.2 contém uma lista dos padrdes nacionais e internacionais que in-
tegram a Portaria 2.073/2011 [33]. De acordo com Galvao [82], eles sdo instrumentos
importantes, que precisam ser "linguisticamente harmonizados no territorio nacional a fim
de facilitar a comunicacao entre unidades publicas e privadas de assisténcia em satude".
A autora afirma ainda, que "muitos profissionais de saide desconhecem completamente a
existéncia destes instrumentos terminologicos'. E, que as terminologias e comunicagoes

em saude, sao uma questao de vida ou morte.

5.1.1 Proposta de Especificacao de requisitos e padroes de inte-

roperabilidade

Esta relacdo tem como objetivo listar as principais fung¢oes prestadas pelo Servigo de
Saude do Exército Brasileiro, como parte do projeto de elaboragdao da proposta de re-
quisitos de interoperabilidade em sistema de informacoes para o Servigco de Saude do
Exército Brasileiro. Os requisitos funcionais sao organizados por funcionalidade, descre-
vendo os principais servicos a serem disponibilizados, com a proposicao de seus padroes
de interoperabilidade & luz da Portaria n° 2.073/2011 do Ministério da Satde do Brasil.
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5.2 Conclusao do capitulo

Ao final deste capitulo, conclui-se que a construcao de um PEP é uma tarefa por demais
complexa, que nao acontece instantaneamente, requerendo tempo e maturidade técnica e
tecnologica, com equipe especializada e multidisciplinar, estruturada por uma governanca
de TT em saude eficiente.

Os 372 requisitos encontram-se dispostos por médulos que estao ilustrados na Fi-
gura 5.1, com seus respectivos padroes de interoperabilidades sugeridos, e tem como fina-
lidade nortear a alta administragao e demais interessados engajados no processo de criacao
do PEP do EB, apresentando-lhe ferramentas que possam da suporte a decisao. Que a
adocao das sugestoes, recomendacoes e propostas podem viabilizar a satide eletronica no
Servico de Saude do EB. Busca ainda, informar que a construgdao de um e-Satde requer
acoes de governanga em T1I, que por sua vez demandara acoes para a adogao dos padroes

de interoperabilidade em sistemas de informacao em satde eletronica.
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Requisitos - Mddulos

Figura 5.1: Esquema da quantidade de requisitos por modulos .
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Para Tomaél [158] é a adogao de padrdes para os repositérios institucionais que define

o grau de interoperabilidade e outros aspectos a serem implementados. A explanacao de
Tomaél aplica-se ao contexto da saide e a Diretoria de Satide no tocante ao processo de

construcao do seu Prontudrio Eletrénico de Pacientes (PEP).
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A proposta dos requisitos especificados com seus respectivos padroes podem servir
de referencial para a reestruturagao do edital para a construcao SIH-EB/SIGHOS. Esta
especificacdo de requisitos permitirao EB adequar-se a legislacao brasileira e a padroes
de consenso mundial, reconhecido como boas praticas, sendo necessarios ao PEP e RES
militar para o Servigo de Saude do EB.

Galvao e Ricarte [85] afirmam que a necessidade para que se mantenha o registro da
condi¢ao dos pacientes nao é algo novo, vem de longas datas, e que os beneficios da sua
existéncias, extrapolam os beneficios muito além de apenas um individuo como paciente.
Pois, ha no mundo, incluindo-se o Brasil, unidades de satide, que mantém uma gestao sobre
esses registros de PEP, apoiando as atividades de assisténcia e pesquisa, e Tecnologia da
informagao tem sido empregada como ferramenta para suporte a essa gestao, atinente a
indexacao, localizagao e rastreamento de prontuarios.

O Servico de Satude do EB, além do PEP necessita da construgao de uma estrutura de
registro eletronico (RES), e os padroes constantes na especificagao dos requisitos também
sao aplicaveis ao RES, pois permitem a interacao com os PEP.

Conclui-se ainda, que a adogao das orientagoes contidas neste capitulo sao necessérias,
pois busca trazer a interoperabilidade nos sistemas e informagao em satde do Servigo de
Saude do EB, podera viabilizar a construcao do e-Satude Militar, com a construgao do PEP
e RES, mas requerem agoes de eficiéncia e conformidade por parte da alta administracao,

materializada numa governanca de TT efetiva para o seu Servico de Satde.
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Tabela 5.1: Padroes de interoperabilidade previstos na Portaria 2.073/2011

Nr Padrao Aplicacao
1 openEHR Registro Eletronico de Satide (RES)
2 HL7 estabelecer a interoperabilidade entre sistemas, integra-
¢ao dos resultados e solicitacoes de exames
3 HL7 CDA definicao da arquitetura do documento clinico
4 | SNOMED-CT | terminologia para a codificacao de termos clinicos e ma-
peamento das terminologias nacionais e internacionais
em uso no pais (suporte a interoperabilidade seméantica
entre os sistemas)
5) TISS interoperabilidade com sistemas de satide suplementar
6 DICOM representacao da informagao relativa a exames de ima-
gem
7 LOINC codificacao de exames laboratoriais
8 ISBT 128 codificagdo de dados de identificacdo das etiquetas de
produtos relativos ao sangue humano, de células, tecidos
e produtos de érgaos (MPHO)
9 ISO 13606-2 | interoperabilidade de modelos de conhecimento, in-
cluindo arquétipos, templates e metodologia de gestao
10 [HE-PIX cruzamento de identificadores de pacientes de diferentes
sistemas de informagado, por meio de especificagao de
integracao
11 CID Classificagdo  Internacional de Doengas (morti-
morbidade)
12 TUSS Terminologia Unificada da Saide Suplementar (um re-
ferencial)
13 CIAP-2 terminologias aplicadas a atencao primaria de satide
14 CBHPM (Classificagao Brasileira Hierarquizada de Procedimentos
Médicos (referencial)
15 | tabela do SUS | Tabela de Procedimentos, Medicamentos, Orteses, Pré-

teses e Materiais Especiais do Sistema Unico de Satide
(referencial)
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Tabela 5.2: Continuagao - Padroes de interoperabilidade previstos na Portaria 2.073/2011
- Servigos

Nr Padrao Aplicacao

16 | SOAP 1.1 ou superior | Interoperabilidade entre os sistemas

17 Web Service Interoperabilidade entre os sistemas

18 WS-Security seguranga, integridade, criptografia e assinatura digital
19 WSDL Descri¢ao dos Web-services

20 URI Identificagdo dos Web-Services

21 | XML e XML Schemas | Sistemas legados
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Capitulo 6
Conclusao

A medicina tem evoluido a cada dia, e atualmente associa-se as tecnologias da informacgao,
alcancando novos horizontes e possibilidades, por meio da saude eletronica.

No ano de 2009, por meio da Portaria n°® 457/2009, o Comandante do Exército es-
tabeleceu as prioridades para a revitalizacao do Servigo de Satude do EB, entre os quais
a revitalizagdo da TI em saide. Ficando a incumbéncia da sua execucao a Diretoria de
Satde (D Sau) que é a maior instancia nos assuntos atinentes a satide militar no Exército
Brasileiro, sendo subordinada ao Departamento Geral do Pessoal (DGP).

Na D Sau o setor responsavel por manter em funcionamento os seus recursos de TI
¢ a Segao de Manutencao de Tecnologia da Informacao (SMTI). Naquela segao héd um
total de 26 sistemas de informacdes em satide que mantém o Servico de Saude do EB,
mas com uma auséncia de interoperabilidade e um efetivo reduzido. Este cendario gerou a
imposicao de se investigar o contexto atual da SMTI da D Sau e identificar uma proposta
de melhoria para acompanhar o processo de revitalizacao do Servico de Satide do Exército
Brasileiro, no que compete a Tecnologia da Informagao em satide.

Com as recomendagdes contidas na Portaria do Comandante do Exército e a auséncia
de interoperabilidade nos sistemas de informacao do servico de Satide do EB, subordinados
a D Sau, esta pesquisa teve como meta propor uma estratégia de governanca de TI que
forme a base para a construcao do e-Satde e que permita a interoperabilidade semantica
entre os sistemas de informacao de satide do Exército Brasileiro. Para tanto, foram

necessarios atingir os seguintes objetivos:

I realizar um diagnostico atual da Tecnologia da Informacao da D Sau no Servico de

Saude do EB, providos pela SMTI, com pontos criticos e impactos;

IT construir uma proposta de governanca de TI baseada no National eHealth Strategy
Toolkit; e
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IIT especificacao de requisitos de interoperabilidade para os Sistemas de Informagao de
Saude do EB.

No cumprimento da meta estabelecida no objetivo especifico I, foi necessario conhecer
e realizar um diagnostico atual da Tecnologia da Informacao da D Sau no Servigo de
Saude do EB, providos pela SMTI, procurando conhecer a organizacao para compreender
a logica do negbcio e a importancia que a TI e a sua SMTI representam para aquela
Diretoria de Saiude. Entendemos que é necessario conhecer a organizag¢ao com maiores
detalhes. Necessario sair do nivel de macroprocesso e algumas vezes ir até o nivel de
tarefas e atividades. foi necessarios ao diagnostico atual da Tecnologia da Informacao da
D Sau. De posse dos dados foi necessaria uma abordagem na literatura sobre e-Satide e
governanca de TT em saude, sendo possivel obter como resultado a construcdo de uma
proposta de governanca de TI baseada baseada no National eHealth Strateqy Toolkit da
OMS e UIT, para o Servigo de Saude do Exército Brasileiro. Em seguida, conclui-se que o
problema de interoperabilidade semantica existente nos sistemas de informagao do Servico
de Saude do EB, podera ser alcancado com a adoc¢ao dos padroes de interoperabilidades
em saude eletronica.

Fruto desta analise de riscos, de posse do resultados, constatou-se realmente que nao ha
interoperabilidade nos sistemas de informagoes em saide do EB, que o STH-EB/SIGHOS
é necessario, e de fundamental importancia para a concretizacdo do PEP no Servico de
Saude.

Complementa-se ainda, que em se tratando de TI em Saude, a gestdao de riscos e a
seguranca da informagdo devem estar presentes e reconhecidamente a sua importancia,
por meio da adogao de agoes eficientes e de conformidades de governanga de T1, no sentido
de alcancar a eficiéncia no emprego da TI em Satde no Servico de Satiide do EB. E, assim,
aproximar-se suas metas e objetivos.

Complementa-se ainda, que o PEP nao é suficiente para a demanda do EB, e que para
suportar toda a carga de efetivo e atendimentos, torna-se necessaria a criagao de um RES
a nivel federal.

Enfatiza-se, que os trabalhos de integracao com os sistemas legados existentes, podem
se integrados desde ja, por meio das tecnologias de web services, SOAP 1.1 ou superior,
WSDL, XML e XML Schemas, modelados na Figura 4.6, dando oportunidade a construcao
do RES Militar, a nivel nacional. Consta ainda um espago para outras recomendacoes,
de suma importancia, apresentadas na secao 4.4.2, por pertencerem ao escopo dos pilares
propostos por meio do National eHealth Strategy Toolkit.

As especificacoes dos requisitos encontram-se dispostos por moédulos com seus res-
pectivos padroes de interoperabilidades sugeridos, e tem como finalidade nortear a alta

administracao e demais interessados engajados no processo de criacao do PEP do EB,
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apresentando-lhe ferramentas que possam da suporte a decisao e que a adogao das suges-
toes, recomendagoes e propostas podem viabilizar a satide eletrénica no Servigo de Satde
do EB.

Compreendemos entao, que as proposi¢oes cometidas neste trabalho, tendo como base
a portaria do Comandante ¢é suficiente para que os esforgos empenhados nesta pesquisa
tornem-se viavel. A Portaria do Comandante do Exército, muito acertadamente empregou
o termo Tecnologia da Informacao, pois na sua esséncia, ela é suficiente para revitalizar
nao somente os sistemas de informacao do Servigo de Satide, mas os seus recursos humanos
de TT em satde, a gestao do conhecimento em saide, a infraestrutura de TI em satde, e
as acoes de governanca de TI, aos moldes que o DATASUS e a Organizacao Mundial da
Saide (OMS) estao fazendo.

Para tanto, é necessario que D Sau invista na capacitagao dos profissionais de TI
que compoem seus quadros técnicos, através da parceria com institui¢oes renomadas de
ensino e com incentivos a pesquisas, permitindo compartilhar conhecimento entre o EB
e o que de melhor estd ocorrendo no meio cientifico, fortalecendo Servico de Satude e os

seus recursos humanos de TI em Saude.

6.1 Artigos publicados sobre esta pesquisa
Os trabalhos desenvolvidos e aprendidos propiciaram a publicagdo dos seguintes artigos:

1. ASSIS NETO, F. ; OLIVEIRA, E. C. (2014). A Importancia da Tecnologia da no
Contexto da Saude: Um Estudo de Caso no Servico de Saude do Exército Brasi-
leiro. Publicado nos Anais do Workshop de Pés-Graduacao 2014 da Universidade
de Brasilia (WPOS 2014). Pousada dos Pireneus Resort, Pirendpolis - GO, 07 a 09
de novembro de 2014;

2. ASSIS NETO, F. ; OLIVEIRA, E. C. ; SOUZA, J. C. F; SILVA, J. M. (2014).
Utilizando o Método Delphi e Arvore de Falhas em Anélise de Riscos em Sistemas
de Informagdo em Satide. Publicado nos Anais do Workshop de Poés-Graduagao
2014 da Universidade de Brasilia (WPOS 2014). Pousada dos Pireneus Resort,
Pirenépolis - GO, 07 a 09 de novembro de 2014;

3. ASSISNETO, F. ; OLIVEIRA, E. C. ; SOUZA, J. C. F; LADEIRA, M. (2014). Uti-
lizando a Programacao Multicritérios com AHP para Selecionar e Priorizar Pontos
Criticos e Impactos de Tecnologia da Informacao nos Objetivos Estratégicos de uma
Organizacao. Publicado nos Anais do Workshop de Pés-Graduagao 2014 da Uni-
versidade de Brasilia (WPOS 2014). Pousada dos Pireneus Resort, Piren6polis-GO,
07 a 09 de novembro de 2014;
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4. ASSIS NETO, F. ; OLIVEIRA, E. C. (2014). Aplicagdo de Multicritérios para
Identificar Impacto e Pontos Criticos de Tecnologia da Informagao que Afetam os
Objetivos Estratégicos de uma Organizagao. Publicado nos Anais do XXI Simpdsio
de Engenharia de Produgao (XXI SIMPEP); 10 a 12 de novembro de 2014, Bauru
-SP;

5. ASSIS NETO, F. ; OLIVEIRA, E. C.; MONTEIRO, S. B. S.; SOUZA, J. C. F;
LADEIRA, M. (2014). A Tecnologia da Informagao na Satide: Um Estudo de Caso
no Servigo de Satude do Exército Brasileiro para Prontuario Eletronico de Pacientes.
Publicado nos Anais do XIV Congresso Brasileiro de Informética em Satude - CBIS

2014; 07 a 10 de dezembro - Santos - SP; e

6. ASSIS NETO, F.; OLIVEIRA, E. C.; SOUZA, J. C. F; LADEIRA, M.; SILVA, J.
M. (2014). Analise de Riscos Aplicadas em Sistemas de Informacao em Satide com
Delphi e Arvore de Falhas. Publicado nos Anais do XIV Congresso Brasileiro de
Informatica em Satude - CBIS 2014; 07 a 10 de dezembro - Santos - SP.

6.2 Sugestao de trabalhos futuros

Ao descobrir o mundo da TI em satde, aprende-se ainda que um dos fatores que impede
uma rapida expansao e integragao entre os diversos sistemas de informacao em satude, é a
auséncia de interoperabilidade, e que ela pode ser inicializada com ag¢oes de governanca de
TI em satude. E que, tal assunto necessita ser estudado para prover a adocao de protocolos
corretos para permitir que os sistemas de informacao do Exército Brasileiro, no tocante
ao seu Servigo de Saude, comunique-se com o seu mundo externo.

O assunto nao se esgota, e incentiva-se a sua continuidade. Particularmente, a constru-
¢ao semantica do e-Saude Militar, as necessidades e impactos a construgao do RES Militar
a nivel federativo e aos topicos abordados em outras recomendagoes de governanga em

TT, constantes neste trabalho.
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PP Universidade de Brasilia

Mestrado Profissional em Computagao Aplicada (MPCA)

Objetivo

Esta pesquisa tem como objetivo principal mensurar o nivel de conhecimento acerca do
conhecimento da Gestdo de Riscos, segundo determinadas boas praticas, de funcionarios da
Diretoria de Saude do Exército Brasileiro. A pesquisa abre o caminho para um projeto que
visa implementar a cultura e conhecimento alicerce sobre as boas praticas de Gestdo de
Riscos, através de cursos, potencializando, entdo, a eficiéncia e eficdcia do Exército
Brasileiro.

Alta Administracdo [ ] Oficial Superior [ ] Oficial [ ] Sargento/Subtenente [ ] Cabo/Soldado [ ]

1- Como vocé avalia seu conhecimento em Gestao de Riscos?

Nenhum [ ]Pouco[ ]Razoédvel[ ]Bom|[ ]Otimo|[ ]

2- Como vocé avalia seu conhecimento sobre mapeamento de processos?
Nenhum [ ]Pouco[ ]Razoadvel[ ]Bom|[ ]Otimo[ ]

3- Como vocé avalia seu conhecimento sobre PMBOK (guia e conjunto de boas praticas em
gerenciamento de projetos)?

Nenhum [ ]Pouco[ ]Razodvel[ ]Bom|[ ]Otimo[ ]

4- Enumere de 1 a 5, por sua opinido, sendo 1 a alternativa de menor importanciae5 a
alternativa de maior importancia, as seguintes esferas dentro de projetos.

Qualidade [ ] Tempo [ ]Risco[ ]Custo[ ]Flexibilidade[ ]

5- Vocé conhece a NEGAPEB (Normas para Elaboracdo, Gerenciamento e Acompanhamento
de Projetos no Exército Brasileiro)?

Sim[ ] Nao[ ]

6- Vocé conhece a ISO 31000 (conjunto de normas relacionadas a Gestao de riscos, criados
pela Organizacdo Internacional para Padronizacdo)?

Sim[ ] Néo|[ ]



6.1- Caso seja marcado a opgao sim, marque seu nivel de conhecimento sobre os assuntos
abaixo.

Andlise de gerenciamento de projeto. Nenhum [ ]Pouco [ ]Razoavel[ ]Bom|[ ]Otimo[ ]

Andlise de gestao de pessoas. Nenhum [ ] Pouco[ ]Razodvel[ ]Bom [ ]Otimo[ ]
Andlise de gestdao documental. Nenhum [ ]Pouco[ ]Razoadvel[ ]Bom|[ ]Otimo|[ ]
Andlise de gestdo de processos. Nenhum [ ]Pouco[ ]Razodvel[ ]Bom|[ ]Otimo|[ ]
Analise de Risco de TI. Nenhum [ ]Pouco[ ]Razodvel[ ]Bom|[ ]Otimo|[ ]

7- Das normas abaixo, marque as que sdo usadas em gerenciamento de projetos no Exército
Brasileiro.

C2130[ ] NEGAPEB[ ]1SO31000[ ]1G3085] 1]

8- Marque com um X seu nivel de conhecimento sobre as ferramentas de Gestao de Riscos

abaixo.

PDCA. Nenhum [ ] Pouco[ ]Razoavel[ ]Bom|[ ]Otimo]|
BizAgi. Nenhum [ ]Pouco[ ]Razoavel[ ]Bom|[ ]Otimo]|
5W2H. Nenhum [ ]Pouco[ ]Razoavel[ ]Bom[ ]Otimo]|
CHECKLIST. Nenhum [ ] Pouco[ ]Razoavel[ ]Bom|[ ]Otimo]|
MATRIZ RISCO. Nenhum [ ] Pouco[ ]Razodvel[ ]Bom[ ]Otimo [
ISHIKAWA. Nenhum [ ] Pouco[ ]Razoavel[ ]Bom|[ ]Otimo |
GRAFICO DE CONTROLE. Nenhum [ ]Pouco [ ]Razodvel [ ]Bom[ ]Otimo [
MATRIZ GUT. Nenhum [ ]Pouco[ ]Razoavel[ ]Bom|[ ]Otimo]|
SWOT. Nenhum [ ]Pouco[ ]Razoavel[ ]Bom[ ]Otimo]|

9 -Vocé ja ouviu falar em Gestao do Conhecimento?

Sim[ ] Nao[ ]

9.1- Caso seja marcada a opgao sim, marque seu nivel de conhecimento sobre esse tema.
Nenhum [ ]Pouco[ ]Razoadvel[ ]Bom|[ ]Otimo|[ ]

10 - Vocé participaria de um curso sobre Gestao de Riscos, caso o Exército Brasileiro o
disponibilizasse?

Sim[ ] Nao[ ]

]
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Questionario Levantamento de Necessidades
Areas de Neqgécio

As necessidades de informacdo podem gerar necessidades de TI (servicos, infraestrutura,
contratacdo e pessoal em TI), pois viabilizam a relacdo entre as estratégias da organizacao
(negdcio) e as necessidades de TI, representando a “ponte” entre esses elementos.

Identificacéo:

\Setor (Assessoria/Diretoria): Informatica/DSau
\Responsével pelo preenchimento:  Cel Macedo
\Data de preenchimento: 18 de Agosto de 2014

1. Quais os objetivos estratégicos do seu setor?

- Realizar manutencéo dos sistemas Legados.
- Assegurar Integridade, disponibilidade e confidencialidade das informacdes.
- Possuir um sistema Unico de salude que atenda as necessidades de uma forma global.

2. Os objetivos estratégicos do seu setor estdo formalmente registrados?
( )Sim
( X) Nao

2.1. Caso a resposta do item 3 seja “SIM”, onde as informagoes podem ser encontradas?

(Exemplo: Plano de Gestdo, Regimento Interno, Planejamento Estratégico etc.)
Solicitac6es, por meio de DIEx encaminhados & DTI do DGP, de manutencédo dos sistemas, aquisi¢do de
infraestrutura necessaria e recompletamento /capacitacdo de pessoal.

3. H& algum tipo de planejamento de médio e longo prazo para as atividades a serem
desenvolvidas no seu setor?

(x) Sim

() Nao

Obs: Seriam planejamentos nem a médio nem a longo prazo.

3.1. Caso a resposta do item 3 seja "SIM", informe a descricdo do planejamento utilizado ou o

nome do instrumento de planejamento:
(Ex.: Plano de Acao, Plano Operativo, Planejamento Estratégico, Plano Diretor, Plano de Projetos etc.)

DESCRICAOQ\I&%E?SMIS\SIISUMENTO DE E executado? monitErado? atualiliado? Q:ﬁi;iezr;zgg’;ie
S N S N S N

RH (Efetivo / Capacitagdo) —Parcialmente X X Conforme

Estudo / Atualizagdo do QCP e(depende do necessidade

solicitacdo de pessoal / cursos, viaP¢P)

DIEX.

Infraestrutura  — Por meio doParcialmente X X Conforme

preenchimento da planilha de(depende do necessidade e

necessidade do material  dePCP) solicitacOes

informatica fornecida pelo DGP e do DGP.

por solicitagdo extras (DIEx) feitas

pela DSau.

4. Quais os normativos que evidenciam as atribuic6es desempenhadas pelo seu setor?
(Exemplo: Leis, Normas, Decretos, Regimento Interno etc.)

Regimento Interno.
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Considerando as informacgdes necessarias para a execu¢do dos projetos, atividades e servi¢cos de
seu setor, responda os itens 6, 7 e 8:

5. Elas séo conhecidas:

() Pela minoria do pessoal do seu setor
(X) Pela maioria do pessoal do seu setor
( ) Por todo o pessoal do seu setor

6. Elas sao facilmente obtidas?
() Sim
(X) Néo

6.1. Caso a resposta do item 7 seja “SIM”, onde essas as informag6es podem ser encontradas?

7. Elas séo registradas formalmente?

( X) Nenhuma é registrada formalmente.

() Somente uma pequena parte é registrada formalmente.
( ) A maioria é registrada formalmente.

() Todas séo registradas formalmente.

8. Indique as especialidades e o quantitativo de pessoal alocado no seu setor da area de TI:

DESCRICAO ESPECIALIDADE QUANTIDADE
MILITAR CARREIRA OFICIAL PROGRAMADOR 2
PRACA - 1
DBA/PROGRAMADOR
PTTC Chefe (Gerencia 1
Projeto)
TEMPORARIO OFICIAL - programador 3
- infraestrutura (PE)
- Engenheiro
software/DBA (DGP)
PRACA - web designer 3
- Programador
- Suporte técnico
(infra)
PTTC
CIVIL CARREIRA NIVEL SUPERIOR
NIVEL MEDIO
TEMPORARIO NIVEL SUPERIOR
NIVEL MEDIO

Total= 10 (6 oficiais e 04 Sargentos)

9. A quantidade atual de pessoal atende as necessidades do seu setor?

() Sim
(x) Nao

9.1. Caso a resposta do item 9 seja “NAO”, indique o quantitativo, adequado de pessoal para o

seu setor:

DESCRICAO

ESPECIALIDADE

QUANTIDADE

MILITAR

CARREIRA

| OFICIAL

Informatica

5
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PRACA

Informatica

PTTC

Gerente

TEMPORARIO

OFICIAL

Informatica

PRACA

Informatica

N[N

PTTC

CIVIL

CARREIRA

NIVEL SUPERIOR

NIVEL MEDIO

TEMPORARIO

NIVEL SUPERIOR

NIVEL MEDIO

9.2. Caso a resposta do item 9 seja “NAO”, indique, dentro das especialidades, a quantidade e as
competéncias necessarias para o pessoal do seu setor:

ESPECIALIDADE QTD COMPETENCIAS
Informatica 1 Gerente
Informatica 3 |Asp
Informatica 2 |SQL Server
Informatica 2 |Cobol
Informatica 2 |PHP E VB SCRIPT
Informatica 2 |Administrador de Rede
Informatica 2 |Manutecao e Apoio
Informatica 2 [Java+ HTML

10. Relacione os sistemas de informacd&o utilizados no seu setor:

NOME DO SISTEMA

LEGADOS
LEGADOS

DESCRICAO

ALTA PLATAFORMA (COBOL)
BAIXAPLATAFORMA (OS

OUTROS)

Relacioname O nivel de
Atende hto com Atrocade segurancae
satisfatoriam dados é | confiabilida
outro o .
ente? . automéatica? de é
sistema?
adequado?
S N S N S N S N
X | X X | X
X
X | X X
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TABELA DE SISTEMAS WEB (Linguagem de programacio PHP)

Sistema Observacio Documentacdo |Banco de Dados Descricio
- S o . Mdanter (cadastrar, consultar, alterar e excluir) dados do
\ L L 55 ¥ 2
, BID On-line Finalizado Nilo passui Oracle Boletim de Implantagdo de Dependente (BID) no FUSEx.
N . 5 . Consulta de  dados histbricos de dwlar e dependemtes
2 J 5 e
2. CADBEN Histdrico + Descontinuado + Wi possui * Oracle Ladastrados no FUSEX.
P - . . ) Consulta de dados de titular ¢ dependentes cadastrados no
3, CADEEM Judicial ¥ Finalizado ¥ Nilo possui ¥ Oracle FUSEx , inseridos em decorséneia de ordem judicial.
4. CADBEN Onine. # Finalizado + Nilo possui + Oracle :u;;s:il:l de dados de tinular @ dependentes cadastrados no
5. Extrator SIRE ~ Em desenvolvimento |« Nio pessui + Dracle — Nio fol terminado —
Bistema para mamter dados  relacionzdos §  cobranga
6. FAEx On-line. » Finalizado + Wil possui " Oracle implantagdo) de medicamentos vendidos pelos laboratbrios do
Xefcito.
Sistema Observacio Documentacdo |Banco de Dados Descrigio
X . . . - . Acompanhamento dos descontes relacionados an FUSEx
o - <N 5 - e
7. Ficha Finazceim FUSEX, Finalizado Nlo possui Oracle implantados em contracheque, ¢ manutengio do saldo devedor.
Acompanhamento dos descontes relacionados a0 FAEx
f. Ficha Financeira FAEx. + Finalizado + Wi possui  Oracle compra de medicamentos ) implantados em contracheque, ¢
manutenchio do saldo devedor.
R I — . o ) Formulirio wilizado para solicitagio ¢ acompanhamento de
9. Formulino de solicitagbo de restituigho » Finalizado + Wil possui " Oracle licitacilo de restituictes de cobrancas indevidas do FUSEX.
Bistema para emissio de guias de encarminhamento para
10, Guia de Encaminhamento On-line + Finalizado + Mio possui * Oracle Organizaghes Civis de Sadde ¢ Profissionzis de Sadde
Autinomes, contratades, conveniados ou credenciados.
1. Médulo Gestio FUSEs.  Finalizado # Wil possii + Dracle f_’lj's“;;“ para gerenciamenta de acessos Web dos programas do
12, Médulo Gestdo SSMSLez # Finalizado + Niio possul # Oracle i;f’“l“g‘;mm gerenciamento de acessos Web dos programas,
13. Relatbrio Eftive. + Finalizade + Nilo possui o Oracle f;jcg“&;ﬁf;"&s'fg‘:“mé" e diversoa relalfring da efitive do
14. Relatbrios CAB. + Finalizado  Nilo passui + Dracle f:’:g“é;f“ visualizaglo de relatdrios do processamento
15. Relatbrios DAF. + Finalizado  Nilo possui + Oracle i_justsc:;a para visualizagio de relatdrios do processamento DAS
+ Finalizado (Médulo Bistema para visualizagho de relatdrios do processamento das
de Relatorios); arrecadages ¢ indenizagies FUSEx.
~ Em desenvelvimenio 3 .
v 5 - o
16, SISGR (Médule de Wi possui Oracle
carmegarmento de
tabelas).
17, Sisteina de Envio de noticias — Sistema para gerenciar ” ; N . { ) .
as legislapdes ¢ informaghes [ avisos no sitio da DAP Em manutenglo Nio possui Oracle — Nio fol terminade —
Sistemas em Linguagem de programacio Visual Basic 6
TABELA DE SISTEMAS AGIS (Linguagem de programacio VB6)
Sistema Observacao Documentacio| Banco de Dados Descriciao
- v Finalizado ¥ Niio possui v Oracle Modulo utilizado para realizar a extragiio de
20. Processamento FAEx p p : rac
dados referentes ao movimento da FAEx.
v Finalizado v Niio possui v Oracle Modulo responsivel pelo carregamento dos
21. DREL relatdrios CAB e DAP no banco de dados
ORACLE.
22. Extrator SIRE ¥ Finalizado ¥ Nio possui v Sgl Server, Oracle  Mdodulo para extracdo de dados do SIRE.
23 CABATL v" Finalizado ¥ Niio possui ¥ Oracle Modulo que carrega o CADBEN para o banco
[ de dados ORACLE.
>4, FICHAFIN v Finalizado v Niio possui v Oracle Modulo que earrega a Ficha Financeira para o
[ banco de dados ORACLE.
. S v" Finalizado ¥ Niio possui ¥ Oracle Modulo gue controla a producgiio de cartiio,
25. Cartio FUSEx B . .
emissio de relatdrios e confecgio de etiquetas.
o . v" Finalizado ¥ Niio possui ¥ Oracle Modulo que controla os limites das UGs no
26. Limites do SIRE neop weq
SIRE.
Sistemas em Linguagem de programacao Cobol
TABELA DE SISTEMAS Sistema DAS-FUSEx (Linguagem de programaciio Cobol)
Sistema Observacio Documentagio | Banco de Dados Descrigiio

PROCESSAMENTO COBOL -

diversos  programas

fazem todo o

que

jobs  JCL) e

©

Processamento
CADBEN (26 programas COBOL ¢ 27
DAS-FUSEx

sistermas

programas COBOL e 43 jobs ICL).

Sio
na
linguagem de programagio COBOL

(1

v Estd sempre
em
manutengio.

v Nilo possul

¥ Nilo possul

1.

]

Sistema que atualiza o saldo devedor
do militar relacionado a gastos com o

FUSEx, melusive quando o militar
estiver em missfio no  exterior
implantando em
contracheque;

Manter cadastro de militares, quando
migrados para inatividade,
pensionista; ete.

as  despesas
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Sistemas em Linguagem de programaciio ASP

TABELA DE OUTROS SISTEMAS SIGIR (Linguagem de programagiio ASP)

Sistema Observaciio Documentagiio Banco de Dados Descrigio
1. Sistemna de Registros de Encaminhamentos:
: T . . Sistems * SErve  pars TENCIAr  TECUrsos
18. SIRE v Finalizado v Niio possui v Sql Server ISICIEL (UE - SETVE  parid - BETCHEHIr - reeUrsos
pertinentes a encaminhamentos para OCS e
PSA.

1. Sistema de Pericias Médicas/ Sistema de
Registros Médicos: Orientar os trabalhos das
Secdes de Sadde Regionals e Sepdes de Sande
das  Organizagdes Militares, no tocante 4
padronizagiio dos procedimentos relativos aos
registros das informagdes relacionadas com o
controle sanitario do pessoal e das instalagbes
do EB.

19. SIRMED/SIPMED | v Finalizado v" Niio possul v Sql Server

11. Os pacotes de aplicativos de software (antivirus, editores de texto, planilhas eletrénicas,
sistemas operacionais, programas especializados etc.) utilizados no seu setor sédo suficientes
para o desempenho das atividades do mesmo?

() Sim

( X) Nao

11.1. Caso a resposta do item 12 seja "NAO", indique os pacotes de aplicativos de softwares
necessarios, para que seu setor desempenhe com sucesso as atividades que necessita:

A’;a'\éiﬁ\?o DESCRICAO JUSTIFICATIVA ¥ C%L'é AS
DREAMWAVER |IDE DESENVOLVIMENTO 3
PHOTOSHOP EDITOR DE IMAGEM MANUTENQAO SITE 1
OFFICE PACOTE OFFICE ATIVIDADES DIARIAS 150
ARTISTES DESIGN TEMPLATES DESENVOLVIMENTO 3
WINDOWS SISTEMA OPERACIONAL SERVIDORES DE PRODUQAO 3
SERVER 2008 /IDESENVOLVIMENTO
SQL SERVER|SISTEMA GERENCIADOR DE SERVIDORES DE PRODUQAO 3
2008 BANCO DE DADOS /IDESENVOLVIMENTO

12. Ha alguma necessidade de informatizacdo na sua diretoria/divisdo/secao?
(X) Sim
( ) Nao

12.1. Caso a resposta do item 13 12 seja "SIM", quais necessidades de informatizacdo a sua
diretoria/divisdo/secao possui?

Sistema de Help Desk
Servicos de Alta Disponibilidade para os sistemas.

13. A quantidade atual de computadores (desktops, notebooks ou servidores) atende as
necessidades do seu setor?

( )Sim

( X) Nao

13.1. Caso aresposta do item 14 13 seja "NAO", qual a quantidade ideal?

TIPO QUANTIDADE
Desktop (computador de mesa) 160
Notebook 10
Servidores 04
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14. Qual a atual quantidade de impressoras em seu setor?

TIPO QUANTIDADE | QUANTIDADE COM DEFEITO
Multifuncional — Apenas impressao preta 0 0
Multifuncional — Impresséo colorida e preta 13 2
Impresséo preta 02 01
Impressao colorida 03 0

15. A quantidade atual de impressoras atende as necessidades do seu setor?
( )Sim
(X) Nao

15.1. Caso aresposta do item 15 seja "NAO", qual a quantidade ideal?

TIPO QUANTIDADE
Multifuncional — Apenas impresséo preta 04
Multifuncional — Impresséo colorida e preta 20
Impressao preta 02
Impresséo colorida 05

16. Os servigos de suporte e manutencao de Tl ofertados ao seu setor atendem as necessidades
do mesmo?

() Sim

(x) Néo

16.1. Caso a resposta do item 16 seja "NAQO", descreva as necessidades que n&o estdo sendo
atendidas:

- Autonomia no gerenciamento da rede;

- Aquisi¢cdo de material de informatica;

- contratacdo de empresas prestadoras de servicos de TI; e
- Capacitagdo de pessoal.

17. Quais sé&o os atuais projetos, atividades e/ou servi¢cos prestados por seu setor e quem séo 0s
respectivos clientes (publico alvo)?

Relacionados ou lSistemtas ed - Recursos de Tl
dependem da q”'gtaewggrﬁsas € necessarios
NOME DESCRICAO CLIENTE = &eadeTl? | ocessidades? (Ex.: sistemas,
S N S N computadores, aplicativos,
pessoas de TI, processos,
digitalizagéo etc)
DAS-FUSEX / SlSTE~MAS DE ) 724.000 S X PESSOAL
CADBEN / |NFORMAC}AQ DE SAUDE MILITARES
SIRE / DO EXERCITO
482 OCS, PSA

- Os sistemas de informatica do Servigo e saude do Exército. Os clientes sdo os mais de
724.000 clientes/usuarios do Servico de Saude do Exército, as 482 Unidades de Atendimento de
salde do Exército e os milhares de OCS/PSA.

18. Quais sdo o0s novos projetos, atividades e/ou servicos que seu setor pretende
“criar/fornecer/executar” nos préximos 2 anos?
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Relacionado | Sistemas e

sou Equipamentos

d d d d

NOME DESCRICAO CLIENTE da drea de et endem Rﬁ;géss‘;;?gsﬂ

TI? necessidades?

SIM| NAO | SIM | NAO

SIGHOS SISTEMA DE TODOS OS X X TODOS
GERENCIAMENTO USUARIOS DO
HOSPITALAR DO EXERCITO SISTEMA DE SAUDE
DO EB.

19. Caso as necessidades de Tl da sua diretoria/divisdo/secdo nao sejam atendidas, informe quais
0s possiveis riscos e/ou problemas para o seu setor:

- Perda de arrecadacao na ordem de 20 milhdes mensais para o FUSEX.
- Descontinuidade /perda de performance dos atendimentos hospitalares.
- Prejuizo na realizacao dos processos de pericias médicas.

20. Caso algum projeto, atividade e/ou servico ndo seja realizado, o seu setor possui alguma
estratégia ou acdes definidas para a garantia da continuidade dos servi¢cos?

() Sim

( X) Nao

20.1 Caso aresposta do item 20 seja "SIM", onde essas a¢des podem ser encontradas?

21. Sugestdes para capacitacdo em TI: (Exemplo: Linguagem de programag&o x, y e z)
- PHP;

- JQUERY;

- JAVA/JSP/ISF/Hibernate;

- Web service (SOA/SOAP, ;....);

- Middleware;

- Interoperabilidade em Sistemas de Salde;
- PLSQL (ORACLE);

- XML,

- ITIL/COBIT,

- Analise de requisitos;

- Gerencia de projeto (ageis/PMI).

- Arquitetura de Software;

22. A fim de realizar uma analise SWOT sobre a Tl organizacional, fornega as seguintes
informacdes em relacdo a sua Divisdo ou Secédo de TI:

22.1 Cite 2 pontos fortes da sua TI:
- pessoal motivado, mesmo com sobrecarga.
- pessoal com alto nivel de resiliéncia;

22.2 Cite 2 pontos fracos dasua Tl:
- caréncia de pessoal;
- infraestrutura

22.3 Cite 2 oportunidades em relac&do a sua Tl:

- restruturacdo do pessoa da Tl, conforme os projetos do Comandante do Exército para a Salde;

- restruturacdo da SMTI para uma Subdiretoria de TICS, apara que a Tl opine nos OEO no tocante ao
Servico de Salde, e na parte Operacional.

22.4 Cite 2 ameacas em relacdo asua Tl:
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- Descontinuidade do servigo, pela desmobilizacdo do seu efetivo (concurso, perda de pessoal para o
mercado trabalho civil);
- Indisponibilidade dos sistemas de informacao (redundancia, energia elétrica);

23.Caso entenda necessario, faca outras consideracdes ndo previstas neste questionario.

Posteriormente, as necessidades de negé6cio e de informacdo levantadas serdo revisadas e
receberdo uma gradacdo a partir de critérios de priorizacdo a serem definidos no DGP,
relacionados com a Gravidade, Urgéncia e Tendéncia.

Todas as necessidades do DGP serdo sistematizadas e classificadas em ordem de prioridade
orcamentaria e temporal pelo DGP, para formacédo do Plano de Metas e A¢6es do PDTI do DGP.
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a. EUNCOES DO MODUL O DE AGENDAMENTO DA ASSISTENCIA DE SAUDE

Ordem Requisitos Padrao
1. al. Possibilitar configuracdo do periodo de disponibilidade | 16,17,18,19¢
da agenda 20
2. a2. Possibilitar bloqueio de datas na agenda 16,17,18,19 ¢
20
3. a3. Possibilitar bloqueio de “salas de atendimento” na | 16,17,18,19e
agenda 20
4. a4. Possibilitar blogueio de equipamento na agenda 16,17,18,19 e
20
5. a5. Possibilitar desfazer blogueios anteriores na agenda 16, 17,18, 19 ¢
20
6. a6. Possibilitar remanejar pacientes entre datas de | 16,17,18,19¢
agendamento 20
7. a7. Permitir criacdo de vagas extras para inspecdo de saide | 16,17,18,19¢e
20
8. a8. Permitir criacdo de vagas extras para emergéncia na | 16,17,18,19¢e
agenda 20
Q. a9. Possibilitar agendamento por profissional de salde 16,17,18,19¢
20
10. al0. Possibilitar agendamento por “sala de atendimento” 16,17,18,19¢
20
11. all. Possibilitar agendamento por equipamento 16, 17,18,19 ¢
20
12. al2. Disponibilizar um cadastro de procedimentos e exames | 12, 13, 14, 15
no sistema
13. al3. Possibilitar configuragao do tempo do procedimento 12,13, 14,15
14. al4. Possibilitar configuragdo do indice maximo de -
absenteismo
15. al5. Permitir configuragdo para atendimento sem 1,2e10
agendamento
16. al6. Permitir configuracdo de quantidade méxima de| 1,2,7,8e10
atendimentos por dia
17. al7. Agendar um atendimento por telefone ou 1,2e10
presencialmente
18. al8. Agendar um atendimento por intranet ou internet 1,2e10
19. al9. Configurar nivel de agendamento por unidade de satde 16 a0 21
20. a20. Validar direito de atendimento do paciente 1,2e10
21. a21. Agendar atendimento para paciente extra-eb 1,2,10,15e21
22. a22. Geracdo de namero de identificacdo temporario para | 1, 2,10,15e 21
atendimento de Extra-EB ou recém-nascidos
23. a23. Reativagdo de numero de identificacdo temporario 1,2,10,15e21
24, a24. Evolucdo manual de numero de identificacdo | 1,2,10,15e21

temporario




25. a25. Informar dados do profissional que solicitou o 1,2,10e 15
agendamento de exame

26. a26. Integracdo com o prontudrio eletrénico do paciente lao 21
(PEP)

217. a27. Possibilitar insercdo de paciente com urgéncia na 16-21
agenda de procedimentos

28. a28. Possibilitar agendamento de procedimentos | 2,3,6,7,8,13
concomitantes

29. a29. Verificar pendéncias do agendamento 16-21

30. a30. Impedir agendamento com pendéncias via intranet ou 16-21
internet

31. a3l. Impedir agendamento futuro com a existéncia de 2,3,10
agendamentos em aberto

32. a32. Emitir critica de agendamentos no mesmo dia 2,3,10

33. a33. Visualizar a agenda do més 16 a0 21

34. a34. Emitir namero de protocolo de agendamento 16 a0 21

35. a35. Bloquear pacientes com indice de absenteismo alto 16 a0 21

36. a36. Enviar avisos de absenteismo para organizagdo militar 16 a0 21
(OM) de origem

37. a37. Emitir sinalizacdo de indenizacdo médico-hospitalar | 2, 4, 10, 11, 13
(IMH) para agendamentos periciais

38. a38. Permitir controle de acesso para agendamento 16 a0 21

39. a39. Possibilitar agendamento para programas de satde 13

40. a40. Possibilitar a indicagdo da melhor data para 5,12, 14
agendamento

41. a41. Possibilitar cancelamento de um agendamento 16 a0 21

42. a4?2. Possibilitar impressdo da agenda de atendimento 16 a0 21

43. a43. Verificar restricbes de consumo de material 12, 14, 15

44, ad4. Registrar informagé&o de regido anatbmica no momento 4,7,9
do agendamento de exames

45, a45. Possibilitar geragdo do pedido de internacdo de forma 16 a0 21
eletronica

46. a46. Emitir relatérios de agendamentos por paciente 16 a0 21

47. a47. Formacéo da fila de atendimento 16 a0 21

48. 48. Possibilitar agendamento para atendimento do servigo 16 a0 21
social

49, a49. Agendar inspecdo de salde no sistema de salude de | 1,2, 3,9, 10, 11,
pericias médicas do exército (SISPMEX) 16 ao 21

50. a50. Agendar retorno do paciente para nova inspecdo de | 2,10, 16 ao 21
satde na Junta de Inspecdo de Saude (JIS)

51. ab1. Possibilitar agendamento de Inspecédo de Saude (IS) 2,10,16 a0 21

52. a52. Emitir alertas e mensagens para as OM integrantes do 16 a0 21
SISPMEX no momento do agendamento de IS no sistema
(essencial)

53. a53. Informar protocolo para execucédo de inspecao de saude 16 a0 21




54. ab4. Emitir alertas e mensagens para a om de vinculacao do 16 a0 21
usuario em caso de sua falta em IS ou quando, por problema
administrativo, a mesma ndo puder ser realizada

55. ab5. Possibilitar cancelamento automatico de agendamento 16 a0 21

de inspecdo de saude

b. FUNCOES DO MODUL O DE INFORMACOES PESSOAIS DOS PACIENTES

Ordem Requisitos Padréo
1. b1. Verificar direito de atendimento 16 a0 21
2. b2. Carregar informacdes pessoais a partir da base de dados 16 a0 21
do DGP e Centro de Pagamento de Pessoal do Exército
(CPEX)
3. b3. Incluir e alterar informacGes pessoais de pacientes 16 a0 21
4. 60. Alertar ao DGP sobre inconsisténcias nos dados pessoais 16 a0 21
do paciente
5. 61. Permitir que médicos atualizem as informacdes pessoais 16 a0 21
de pacientes
6. b4. Identificar paciente 16 a0 21
7. b5. Permitir acesso (restrito) as informacbes pessoais do | 1,2, 10, 16 ao 21
paciente via PEP
8. b6. Contemplar cadastramento de identificacdo por | 1,2, 3,10, 16 ao
biometria 21
9. b7. Possibilitar registro de militares desertores 16 a0 21
C. FUNQ@ES DO MODUL O DE ATENDIMENTO AQ PACIENTE
Ordem Requisitos Padréo
1. cl. Registrar atendimentos de triagem e do servico de 1,23,10,11
pronto-atendimento
2. c2. Permitir o registro de atendimento no PEP sem agendar 1,23,10,11
0 paciente
3. c3. Permitir o acesso ao PEP via agenda, de acordo como | 1,2,16a0 21
perfil do usuario
4. c4. Permitir acesso a todo o PEP para visualizacdo lao 21
5. c5. Informar a clinica ao acessar o PEP 16 ao 21
6. 6. Exibir historico clinico do paciente e historico farmaco- lao 21
terapéutico
7. c7. Detalhar registro do historico clinico lao 21
8. c8. Organizar o histérico clinico cronologicamente 1,2,3,16a021
9. ¢9. Possibilitar organizacao do histérico médico por clinica lao21
10. c10. Facilitar a navegabilidade entre as telas (essencial) 16 ao 21
11. cl11. Parametrizar informacdes para facilitar preenchimento | 4, 6, 7, 8, 9, 10,
dos formularios 11, 13
12. c12. Estabelecer perfis de acesso as informacdes do PEP 16 ao 21




13. c13. Armazenar todos os acessos em logs 16, 17, 18
14. c14. Permitir que médicos de om operacional acessem o PEP lao 21
15. c15. Contemplar mecanismos de certificacao digital 16, 17, 18
16. c16. Obrigar o preenchimento de senha de acesso 16,17, 18
17. c17. Contemplar mecanismos de identificacdo por biometria | 1, 2, 6, 10, 16 ao
21
18. c18. Exibir abas de atendimento obedecendo ao fluxo de lao?21
informacgdes
19. c19. Obrigar o preenchimento do campo queixa principal 1, 2,3,9, 10,13
20. c20. Preencher campo HDA com valores textuais e| 1, 2,3,4,7,9,
parametrizados 10, 11, 13, 17,
18
21. c21. Permitir que o paciente tenha varios HDAS abertos 1, 2,3,4,7,9,
10, 11, 13, 17,
18
22. c22. Preencher campos historia fisiolégica com valores | 1, 2,3,4,7,9,
textuais e parametrizados 10, 11, 13, 17,
18
23. c23. Exibir o campo HPP para todas as clinicas de | 1, 2,3,4,7,9,
atendimento 10, 11, 13, 17,
18
24, c24. Destacar alergias e doengas infectocontagiosas 1, 2,3,4,7,9,
10, 11, 13, 17,
18
25. ¢25. Exibir aba historia familiar e social, e histéria farmaco- 1,2,9
terapéutica para preenchimento textual e parametrizado
26. c26. Exibir campos parametrizados na secdo de exames 1,2, 3,9,18
fisicos de acordo com a clinica
217. c27. Obrigar o preenchimento dos campos da secdo de 16 ao 21
exames fisicos
28. c28. Obrigar o preenchimento do CID na se¢do de hipotese 1,2,3,11
de diagnostico
29. c29. Possibilitar registros da evolucdo do quadro clinico por lao 21
todos os profissionais de saude
30. ¢30. Obrigar o preenchimento do cid definitivo no momento 1,2,3,11
da alta do paciente
31. c31. Alertar para programas de salde ao preencher o cid 1,2,3,9 11
definitivo
32. c32. Possibilitar o agendamento para programas de salude 1,2,39
durante o atendimento
33. c33. Possibilitar o preenchimento da conduta terapéutica | 1,2, 3,4, 9, 13
proposta
34. c34. Sinalizar a prescricdo de medicamentos que ativemas | 1,2,3,4,9,13

alergias relatadas




35. c35. Permitir prescricdo ambulatorial a partir do cadastrode | 1,2, 3,4, 9,13
medicamentos existentes

36. c36. Permitir o preenchimento textual dos medicamentos 2,9, 21

37. c37. Gerar receita eletrénica 9,16 a021

38. c38. Obrigar o registro de destinacdo ao finalizar evolucéo 9,16 a021

39. ¢39. Permitir agendamento para outros médicos 9,16a021

40. c40. Permitir encaminhamento para internagédo 5,9,16a021

41. c41. Permitir impresséo do PEP 1,2,3,16a021

42. c42. Manter o odontograma inicial até o final do tratamento 1,2,9
dentario

43. c43. Exibir o odontograma de evolucdes do tratamento 1,2,9, 10
odontologico

44, c44. Exibir a se¢do de anamnese odontoldgica 1,2,9,10

45, c45. Cadastrar resultados de exames odontologicos com 1,2,6,9, 10
formato de imagem em banco de imagens odontoldgicas
(PACS)

46. c46. Registrar informacOes relativas ao acesso do 16 ao 21
profissional de salde

47. c47. Disponibilizar formularios-padrdo para preenchimento 16 a0 21

48. c48. Registrar resultados de exames complementares 7,8
realizados em instituigcdes extra-EB

49. c49. Registrar bens do paciente 16 ao 21

50. c50. Possibilitar emissdo de relatorios de pacientes 16 ao 21
internados

51. c51. Permitir solicitar e Registrar laudos e pareceres judiciais 9,16a021
ou ndo no PEP

52. c52. Alertar a necessidade de emissdo de pareceres 16 ao 21

53. c53. Marcar o tempo de conclusdo do pedido de parecer 16 ao 21

54. c54. Disponibilizar corretor ortografico -

55. cb5. Gerar alertas de absenteismo para pacientes -
psiquiatricos

56. c56. Integrar dados psiquiatricos ao PEP 1,2,3,9 11,21

57. c57. Disponibilizar mecanismo para gravagdo de 6
atendimento

58. c58. Registrar atendimento aos familiares de pacientes em | 5, 10, 11, 12, 13,
tratamento psiquiéatrico /psicoldgico no PEP 14, 15, 21

59. c59. Registrar atendimento psiquiatrico/psicolégico em 6, 11
grupo

60. c60. Disponibilizar formularios parametrizados para servigo 16 ao 21
social

61. c61. Registrar atendimentos do servigo social ao pessoal da 1,2,9,13
om

62. c62. Registrar atendimentos do servico social a pacientes | 1, 2,9, 13,15
extra-EB

63. c63. Encaminhar paciente para programas de agéo do servico 1,2,9

social




64. c64. Registrar atendimentos para 0 programa de 1,2,9,11
medicamento de custo elevado

65. c65. Registrar atendimentos para a aquisicdo de Orteses, 15
préteses e materiais especiais (OPME)

66. C66. Registrar atendimentos para o0 programa de | 1,2,9, 10,13
planejamento familiar

67. c67. Registrar atendimentos de avaliacdo para concessédo de | 1, 2,9, 10, 11
licenca para tratamento de salde de pessoa da familia
(LTSPF)

68. c68. Registrar atendimentos de ouvidoria 16 ao 21

69. c69. Possibilitar acesso irrestrito ao PEP pelos MP, pelas JIS, | 1, 2, 10, 16 ao
pelos chefes de secdo de pericias médicas de organizagdes 21
militares de saude (SPM/OMS), chefes de SSR e pela
diretoria de saude

70. c70. Indicar inspegdes abertas em outras juntas 16 ao 21

71. c71. Integrar atendimentos periciais com o PEP 1,2,10, 16 a0

21

72. c72. Registrar exames do SISPMEX no PEP 1,2,9

73. c73. Encaminhar uma IS para um MP ou JIS no SISPMEX 16 ao 21

74. c74. Gerar nUmero para uma IS 18

75. c75. Priorizar uma IS 18

76. C76. Realizar eletronicamente o trdmite de uma IS 18

77. c77. Assinar documentos digitalmente 18

78. c78. Registrar pedidos de parecer no PEP 16 ao 21

79. c79. Disponibilizar campos especificos no PEP para as| 1,2,3,9, 16 ao
juntas de saude 21

80. c80. Permitir informar dados para etapas anteriores do | 1,2,3,9, 16 ao
processo 21

81. c81. |Identificar e destacar resultados insatisfatérios 3,9
(desejavel)

82. c82. Langamento de informacdes de conclusdo da junta 16 ao 21

83. c83. Permitir homologacéo da IS 18

84. c84. Permitir inclusdo de pedidos de exame durante a 6,7,8,9, 18
homologacdo da is

85. c85. Permitir cancelamento de uma IS 18

86. c86. Registrar um pedido de revisdo de uma IS — recurso 18

87. c87. Permitir langar informagOes para etapas anteriores 18
durante pericia de revisdo

88. c88. Registrar laudo final da junta no PEP 1,2, 3,11, 13,

18,21

89. ¢c89. Disponibilizar salvamento automatico das informacdes 16 ao 21

90. c90. Permitir auditoria da IS 18

91. c91. Permitir restituicdo da IS pela auditoria 18

92. c92. Evidenciar campos reprovados pela auditoria 16 ao 21




93. c93. Habilitar impressdo da coOpia de ata de inspecdo de 18
salide somente ap6s aprovacdo pela auditoria
94. c94. Configurar os campos impressos na copia de ata de 9,21
inspecdo de saude
95. c95. Enviar laudo final para as OM 9,10, 18
96. c96. Disponibilizar acesso as copias de ata de inspecéo de 18
salde
97. c97. Visualizar laudos ja emitidos 6,7,8,18
98. c98. Emitir dados odontologicos na impressao do TIS 3,9,18
d..FUNCOES DO MODUL O DE ATENDIMENTO EMERGENCIAL
Ordem Requisitos Padrao
1. d1. Realizar atendimento de pacientes extra-EB mesmo sem | 5, 11, 12, 13, 15,
autorizacgdo prévia 21
2. d2. Possibilitar registro de atendimento emergencial no PEP 1,2,3,18
3. d3. Disponibilizar uma interface simples e agil - usabilidade -
4. d4. Gerenciar fila do servico de Pronto Atendimento (SPA) 16 ao 21
por ordem de chegada
5. d5. Registrar os atendimentos na Grande Emergéncia 5,11, 12, 13, 15,
21
6. d6. Registrar atendimentos na Unidade de Pacientes Graves | 5, 11, 12, 13, 15,
- UPG 21
7. d7. Registrar os atendimentos no Box/Medicamento 5,11, 12, 13, 15,
21
8. d8. Informar a disponibilizacéo do resultado de exame 16 a0 21
emergencial
e. EUNCOES DO MODULO DE EXAMES COMPLEMENTARES
Ordem Requisitos Padréo
1. el. Registrar chegada do paciente para atendimento 1,2,3,13
2. e2. Importar ou Permitir lancamentos de dados do paciente 1,2, 3,18, 10,
que sejam importantes para o exame complementar 21
3. e3. Possibilitar a solicitacdo de exames via PEP 6,7,8,18
4, ed. Controlar o “estado” do andamento dos exames 6,7,8,18
solicitados
5. e5. Identificar exames validos 18
6. e6. Possibilitar impressao de solicitagdo de exames 16 ao 21
7. e7. Permitir que o servico executor cadastre pedidos de 16 ao 21
exames
8. e8. Exibir listagem com exames pendentes 16 a0 21




Q. e9. Alertar para exames que deverdo ser realizados com 9
urgéncia

10. e10. Alertar para redundancia de pedidos de exames 16 ao 21

11. ell. Efetuar critica quando houver repeticdo de pedido de 16 a0 21
exame na IS

12. el2. Registrar problemas ocorridos durante o procedimento 2,9
do exame

13. e13. Permitir acesso completo de leitura do PEP aos 16 a0 21
profissionais do servigo executor de acordo com seus perfis

14. el4. Incorporar e visualizar arquivos digitais 7,21

15. el5. Permitir compatibilidade com tecnologias de 16 ao 21
reconhecimento vocal

16. e16. Permitir o gerenciamento do processo de execucao dos 6,7,8,9, 18
exames

17. el7. Integrar unidades de saude coletoras ao sistema 2,16 a0 21

18. e18. Imprimir listagem de exames para pacientes internados 8

19. e19. Disponibilizar formulario anatomopatoldgico para 7,8
solicitacdo de exames no PEP

20. e20. Gerar numero sequencial de identificacdo da peca a ser 7,8
examinada

21. e21. Identificar material utilizando cddigos de barras 7,8

22. e22. Classificar o material recebido para exames 7,8

23. e23. Coletar informac6es do material para exame 1,7,8,9
macroscopico

24, e24. Registrar os blocos de parafina obtidos da pega para 12,14
exame microscopico

25. e25. Registrar laminas para exames histologicos 12,14

26. e26. Armazenar imagens das laminas no resultado do 6
exame do PEP

217. e27. Armazenar localizagdo dos blocos de cada peca -

28. e28. Gerar relatorios estatisticos especificos para cada etapa 1,12, 14
do processo

29. e29. Registrar recebimento de material no laboratério 7,8

30. e30. Emitir alertas para resultados de exames laboratoriais 7,8,18
fora do padréao

31. e31. Disponibilizar a automatizacao de exames 1,2,3,6,7,8,9,
complementares 10, 11, 13, 16 a0

21

32. e32. Registrar informaces de anestésicos utilizados no 6,7,8,9
procedimento do exame

33. e33. Telemedicina 6, 16 ao 21

34. e34. Gerar numero sequencial para identificacdo da imagem | 1,6, 16 ao 21
do exame

35. e35. Possibilitar vinculo de codigos de barras gerados pelo 6, 16 ao 21
PACS com imagens armazena- das

36. e36. Emitir alertas para resultados de exames de imagem 6, 16 ao 21

fora do padrao




37. e37. Alertar ao servigo executor quanto a urgéncia de 6, 16 ao 21
laudos para exames de pacientes in- ternados
38. e38. Disponibilizar laudos eletronicamente via PEP 16 ao 21
39. e39. Permitir inclusdo de laudos provisorios no PEP 16 a0 21
40. e40. Disponibilizar um perfil apenas para preenchimento do 18
pré-laudo
41. e41. Armazenar pedidos e resultados de exames 2,16 a021
permanentemente
42. e4?2. Imprimir protocolos de exames complementares -
43. e43. Imprimir os laudos cadastrados para 0s exames no 59, 12
padrdo ANVISA
44, e44. Exibir dados de exames em tabelas, graficos ou por 9
periodo
45. e45. Registrar solicitacdo de exames complementares nos 1,2,3,9,18
atendimentos psiquiatricos
46. e46. Registrar exames de imagens no PEP 1,2,6,7,8,9,
18
f. LISTA DE REQUISITOS — INTERNACOES E CIRURGIAS
Ordem Requisitos Padréo
1. | f1. Possibilitar pedido de internacdo vinculado ao PEP 1,2,9,11, 16 ao
21
2. f2. Registrar informagdes “complementares”, para pacientes | 1,2, 9, 11, 16 ao
internados 21
3. | f3. Permitir ao médico pré-agendar a data da 16 ao 21
internacdo/procedimento
4. | f4. Gerar classificacdo de cirurgias para marcacéo 12, 14,15
5. | f5. Gerar mapa de cirurgia 12, 14,15
6. | 6. Classificar e gerenciar lista de espera para procedimentos 16 ao 21
ndo cirdrgicos
7. | f7. Permitir configurag&o das filas por clinica 16 ao 21
8. | f8. Permitir encaixe de internagéo para pacientes emergenciais, 16 ao 21
fora de sede, militares da ativa ou por ordem judicial as filas de
cirurgias dependem
9. | f9. Permitir o cancelamento ou remarcacao de cirurgias 16 ao 21
10. | f10. Visualizar os pedidos de internagdo 16 ao 21
11. | fll.gerenciar a fila de internagéo 16 ao 21
12. | f12. Emitir relatérios com previsdes de internacao 16 ao 21
13. | f13. Indicar melhor leito para paciente 16 ao 21
14. | f14. Preencher codigo da mensagem para pacientes fora de sede 16 ao 21
15. | f15. Possibilitar blogueio/desbloqueio de leitos com o motivo 16 ao 21
16. | f16. Gerenciar alocacgéo de leitos bloqueados 16 ao 21
17. | f17. Atualizar remanejamento de pacientes entre leitos 1,2,10,16 a0 21
18. | f18. Identificar paciente para internacao 1,2,10,16 a0 21




19. | f19. Possibilitar compatibilidade com dispositivo de 16 ao 21
identificacédo
20. | f20. Disponibilizar acesso as informacdes de risco cirurgico via | 1,2, 10, 16 ao 21

PEP

21.

f21. Alertar para falta de risco cirargico

1,2,10, 16 a0 21

22.

f22. Permitir registro de cirurgias com alta do paciente no
mesmo dia

1,2,10,16 a0 21

23. | f23. Permitir pré-prescricdo 16 a0 21
24. | f24. Permitir prescricéo de cuidados de enfermagem via PEP 1,2,3,6,7,8,9,
10, 11, 13, 16 ao
21
25. | f25. Integrar modulo de prescricdo do PEP com o sistemade | 1, 2, 3,4, 6, 7, 8,
gestdo de farmacia 9,10, 11, 13, 16
ao 21
26. | f26. Alertar sobre medicamento indisponivel em estoque na 16 a0 21
farmacia
27. | f27. Imprimir prescri¢Oes para setor de enfermagem 16 a0 21
28. | f28. Registrar administracdo do(s) medicamento(s) ao paciente | 1,2, 9, 16 ao 21
29. | f29. Registrar a evolucédo da enfermagem para cada paciente | 1, 2, 3,4, 6, 7, 8,
internado via PEP 9,10, 11, 13, 16
ao 21
30. | f30. Possibilitar registro de evolugdes de enfermagem no PEP, | 1, 2, 3, 4,6, 7, 8,
para pacientes internados 9,10, 11, 13, 16
ao 21
31. | f31. Permitir evolucdo de diversas clinicas e servicos no | 1,2,3,4,6,7,8,
prontuario eletrdnico do paciente internado 9,10, 11, 13, 16
ao 21
32. | f32. Associar a clinica e servico ao registro da evolugdo 16 ao 21
33. | f33. Exibir indicadores vitais de modo gréfico -
34. | f34. Disponibilizar figuras para registrar procedimentos -
invasivos
35. | f35. Permitir encaminhar paciente internado para outra clinica 16 ao 21
36. | f36. Permitir aceitar ou recusar transferéncia de paciente 1,2,9, 10, 16 ao
21
37. | f37. Obrigar preenchimento da previséo de alta 16 ao 21
38. | f38. Registrar alta do paciente 1,2,3,4,6,7,8,
9,10, 11, 13, 16
ao 21
39. | f39. Gerenciar tramite burocratico de alta do paciente 16 ao 21
40. | f40. Avisar quando um paciente receber alta 1,2,16a021
41. | f41. Registrar tramite de alta para pacientes fora de sede 1,2,16a021
42. | f42. Controlar os aspectos relacionados a infeccdo hospitalar 1, 2,9, 10, 11,

16a21




43. | f43. Controlar os aspectos relacionados a vigilancia| 1,2,9, 10, 11,
epidemioldgica 13, 16a21
g. NUTRICAO E DIETETICA
Ordem Requisitos Padréo
1. gl. Permitir que médicos e nutricionistas prescrevam dietas 1,2,3,4,6,7,8,
9,10, 11, 13,16
ao 21
2. g2. Permitir que nutricionistas adequem prescri¢des feitas 1,2,3,4,6,7,8,
9,10, 11, 13,16
ao 21
3. | g3. Disponibilizar avaliagéo nutricional subjetiva global no 1,2,16 a0 21
PEP
4. | g4. Permitir configuracdo do horario maximo de prescricdode | 1,2,16a021
nutricdo e dietética
5. | g5. Alertar nutricionistas quando um paciente for internado 1,2,16 a0 21
6. | g6. Gerar mapas de distribuicdo de dietas por via oral 1,2,16a0 21
7. | g7. Imprimir etiquetas identificadoras de refeigdes 1,2,16a0 21
8. | 08. Enviar totalizagdes de dietas orais para rancho 16 ao 21
9. g9. Informar dietas para lactario e farméacia 1,2,16a021
10. | g10. Gerar mapas de diagnostico dos pacientes internados 1,2,9,16a021
11. | g11. Cadastrar fichas técnicas 1,2,9,16a021
12. | g12. Cadastrar e imprimir cardapios 16 ao 21
h. CONTROLE DE ESTOQUE
Ordem Requisitos Padréo
1. h1. Emitir alertas indicando proximidade de vencimento da 16 ao 21
validade de lotes de medicamentos
2. | h2. Permitir rastreamento de materiais por lote 1,212, 14, 15,
16 a0 21
3. | h3. Permitir registro de materiais comprados no comércio 15,16 a0 21
4. | h4. Registrar obtencgéo e aquisi¢ao de materiais consignados 16 ao 21
5. | h5. Gerar automaticamente pedido de material consignado 16 ao 21
6. | h6. Permitir integracdo com o controle de estoque dos 16 ao 21
almoxarifados centrais principais
7. | h7. Gerar automaticamente pedidos de material 16 ao 21
8. | h8. Registrar consumo de materiais de alto valor via PEP 1,2,12, 14, 15,
16 a0 21
9. h9. Registrar consumo padrdo por procedimento no PEP 1,2,12, 14, 15,
16 a0 21
10. | h10. Registrar perdas e consumo extra de material 1,2,12, 14, 15,

16 a0 21




11. | h11. Permitir indicar o tipo de perda 16 ao 21

12. | h12. Registrar incineracgdes via tipo de perda 16 ao 21

13. | h13. Atualizar estoque fisico atual a partir de consumo 1,2,12, 14, 15,
registrado no PEP 16 a0 21

14. | h14. Permitir cadastro de documento de baixa de material 16 ao 21

15. | h15. Permitir cadastro de excedente de material 16 ao 21

16. | h16. Permitir que a DSAU acesse o controle mensal de cada 16 a0 21
ambulatorio

17. | h17. Controle de medicamentos 16 a0 21

18. | h18. Restringir apenas o controle de estoque de psicotropicos 16 a0 21
e entorpecentes a farmacia

19. | h19. Ter compatibilidade com cddigos de barras para doses 16 a0 21
unitarias

20. | h20. Alertar para medicamentos ndo retirados por pacientes 1, 2,10, 16 ao
em programas de salde 21

21. | h21. Alertar necessidade de encaminhamento para programas 1,2,10,16 a0
de saude 21

22. | h22. Gerar relatério de extravio 16 ao 21

23. | h23. Permitir o acompanhamento do tramite do material 16 ao 21

24. | h24. Possibilitar gestdo dos pedidos de compras através da 16 ao 21
andlise previsdo de necessidades das om

25. | h25. Prover relatérios e consultas de recursos financeiros 16 ao 21

26. | h26. Permitir a geracdo de relatdrios para anélises de 16 ao 21
movimentacOes de materiais

27. | h27. Permitir o fracionamento ideal ou o justo valor 16 ao 21

28. | h28. Permitir registrar a perda por confirmacéo de resultado 16 ao 21

anormal ou calibragem da maquina

i. ORCAMENTACAQ

Ordem Requisitos Padrao
1. | 1.1 Registrar gastos ndo executados 16 a0 21
2. | i.2 Controlar gastos por natureza de despesa e sub-elemento 16 a0 21

3. i.3 Procedimentos para a apuracdo de custos 1,2,12, 14, 15,
16 a0 21

4. | 1.4 Possibilitar o levantamento real do custo de cada 1,212, 14, 15,
procedimento 16 ao 21
5. | i.5 Permitir a padronizagcdo da nomenclatura de procedimentos 1ao 15
6. | i.6 Apropriar custos nas OMS utilizando média ponderada de 16 a0 21

precos de aquisicao

7. i.7 Permitir classificar material via PEP no momento do 1,2,12, 14, 15,
consumo 16 a0 21

8. | 1.8 Permitir apropriacdo de custos de material via consumo 1,2,12, 14, 15,
registrado no PEP 16 a0 21
9. 1.9 Permitir registros de perda de material 16 a0 21




10. | 1.10 Permitir apuracéo de gastos com contratacdo e execucao 16 a0 21
de servicos
11. |i.11 Cadastrar servicos para centro de custos 16 a0 21
12. | 1.12 Permitir registro de servicos indiretos 16 a0 21
13. | 1.13 Permitir calcular custo de méo-de-obra considerando 1,212, 14, 15,
tempo real de procedimentos 16 ao 21
14. |i.14 Cadastrar e/ou atualizar informacgdes financeiras de 16 a0 21
militares (SIRE/SISAU)
15. | 1.15 Permitir associacdo do militar aos centros de custos 16 a0 21
16. | 1.16 Permitir registro de perda ou reclassificacdo de méo-de- 16 a0 21
obra
17. | 1.17 Permitir rateio de mao-de-obra indireta 16 a0 21
18. | i.18 Gerar previséo atraves de série historica via modulo da 16 a0 21
OMS
19. | i.19 Permitir a extracéo de relatorios analiticos 16 a0 21
20. | i20 Gerar comparativos de custos 16 a0 21
21. | i21 Permitir integragdo com o planejamento orcamentario 16 a0 21
(ficha cadastro da OM)
22. | i22 Permitir integragdo com o SIAFI 16 a0 21
23. | 123 Gerar arquivo de desconto para CPEXx via SISAU 16 a0 21
j. TECNICO-GERENCIAL
Ordem Requisitos Padréo
1. j.1 Extrair informacdes do perfil do paciente 1,2,3,10, 16 ao
21
2. | J.2 Emitir relatérios para controle de pacientes 1,2,3,10,16 a0
21
3. | .3 Extrair informagdes do perfil familiar dos usuérios do 16 ao 21
sistema de saude do exército
4. | ].4 Possibilitar integracdo com 0s sistemas existentes no 16 ao 21
exeército
5. | ].5 Gerar relatorios para o DGP, SEF, DSAU 16 ao 21
6. | j.6 Extrair custos de clinicas por regido do pais 1,2,12, 14, 15,
16 a0 21
7. j.7 Acompanhar atendimentos fora do servico de salde do 1,2,5,12, 14,
exército em tempo real 15, 16 a0 21
8. J.8 Extrair informacdes de encaminhamentos de atendimentos 1,2,5,12, 14,
fora do servico de saude do exército, juntamente com o 15, 16 a0 21
SISAU
9. | .9 Disponibilizar simulador de custos para gestores 1,2,5,12, 14,
15,16 a0 21
10. | j.10 Calcular estatisticas de atendimentos por ordem judicial 1,2,5,12, 14,
15,16 a0 21




11. | j.11 Controlar gratificacdo raios-x para profissionais de salde 16 ao 21
12. | j.12 Emitir relatorio de absenteismo 16 ao 21
13. | j.13 Extrair informagdes dos profissionais de saide 16 a0 21
14. | .14 Controlar parque instalado 16 a0 21
15. | .15 Gerar indicadores de qualidade do servico 16 ao 21
16. | j.16 Gerar indicadores de assisténcia médica 1, 2,5,10, 12,
14, 15, 16 a0 21
17. | .17 Controlar materiais de consumo — prazos de validade 16 a0 21
18. | .18 Controlar materiais de consumo — perfil de utilizacéo de 16 ao 21
medicamentos
19. | j.19 Controlar medicamentos dispensados nas farmécias 16 ao 21
20. | j.20 Controlar equipamentos 16 ao 21
21. | j.21 Gerar relatério de atendimentos 1,2,16 a0 21
22. | .22 Gerar faturamento para desconto do medicamento 16 a0 21
23. | J.23 Integrar baixa de materiais com realizagdo do 16 ao 21
procedimento
24. | j.24 Gerar estatisticas de consumo de material 1,2,5,10, 12,
14,15,16 a0 21
25. | J.25 Gerar o pedido de material automaticamente 16 a0 21
26. | J.26 Controlar o consumo de material no almoxarifado 1,2,5,10, 12,
principal da emergéncia 14, 15, 16 a0 21
27. | j.27 Controlar consumo de material do almoxarifado de pronto 16 ao 21
uso
28. | .28 Contabilizar o faturamento dos atendimentos 5,16 a0 21
29. | ]j.29 Gerar boleto bancéario - GRU 1, 2,5,10, 12,
14, 15,16 a0 21
30. | j.30 Gerar desconto em contracheque via SISAU 1, 2,5,10, 12,
14,15,16 a0 21
31. | j.31 Faturar procedimento realizado 1, 2,5,10, 12,
14,15,16 a0 21
32. | J.32 Incluir ocupacao de leitos bloqueados nos indicadores e 1,2,10, 16 ao
estatisticas hospitalares 21
33. | J.33 Extrair indicadores de qualidade do atendimento para a 1,2,10,16 ao
enfermagem 21
34. | j.34 Controle do consumo nos PPU e integracdo com farméacia | 1, 2, 10, 16 ao
21
35. | j.35 Possibilitar suporte a programas de ensino 1,2,9, 10,16 ao
21
36. | j.36 Calcular custos reais de internacdo do paciente 1, 2,5,10, 12,
14, 15, 16 a0 21
37. | j.37 Calcular custos dos atendimentos do servigo social 1,2,5,10, 12,
14, 15,16 a0 21
38. | j.38 Gerar relatorios estatisticos do servi¢o social 1,2,9, 10, 16 a0




21

39. | .39 Controlar a dispensacao de materiais 1, 2,5,10, 12,
14,15, 16 a0 21

40. | j.40 Geréncia da estrutura organizacional do servico de saude 16 a0 21
do exército

41. |].41 Cadastro de recursos humanos da area de satde por 16 a0 21
unidade

42. | ].42 Biblioteca 16 a0 21

43. | .43 Busca de prontuérios: 1, 2,10, 16 ao

21

44. | .44 Gerenciar todo o agendamento (consultas, cirurgias, 1,2,10, 16 a0
procedimentos e internacéo) do servico de satde do exercito 21

45, | J.45 Telemonitorizagdo de pacientes especiais 6,16 a0 21

46. | ].46 Auditoria e seguranca 16 ao 21

47. | .47 Comunicacgéo 1,2,3,16a021

48. | ).48 Gerenciamento das listas de espera por 1,2,3,16a021
procedimentos/consultas

49. | ].49 Gerenciamento de marcagéo de consulta, exames e 16 ao 21
procedimentos

50. | j.50 Emitir relatorios estatisticos 1,2,3,4,6,7,8,

9,10, 11, 13, 16

ao 21




Apéndice D

Lista de Siglas e Abreviaturas
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ABNT
ABPMP
ACM
ADL
AEPG
AHP
AMB
ANP
ANS
ANSI
BPMA
BSC
CBHPM
CBIS
CBOK
CDS
CFM
CFO
CIAP-2
CID
CITEx
CONASS
COPISS
D Sau
DGP
DICOM
EAP
EB

EC
e-PING
EUA
FFAA
FMEA
FTA

H Mil A
HCE

Lista de Siglas e Abreviaturas

Associacao Brasileira de Normas Técnicas
Association of Business Process Management Professionals
Association for Computing Machinery

Archetype Definition Language

Assessorias de Estudos, Planejamento e Gestao
Analytic Hierarchy Process

Associacao Médica Brasileira

Analytic Network Process

Agéncia Nacional de Satide Suplementar
American National Standards Institute

Business Process Modeling and Analysis

Balanced Scorecard

Codificagao Brasileira Hierarquizada de Procedimentos Médicos
Congresso Brasileiro de Informatica em Saude
Common Body of Knowledge

Centro de Desenvolvimento de Sistemas

Conselho Federal de Medicina

Conselho Federal de Odontologia

Classificagao Internacional de Atengdo Primaria
Classificacao Internacional de Doencas

Centro de Telematica do Exército

Conselho Nacional dos Secretarios de Saude
Comité de Padronizacao de Informacoes em Satide Suplementar
Diretoria de Saude

Departamento-Geral do Pessoal

Digital Imaging and Communications in Medicine
Estrutura Analitica de Projetos

Exército Brasileiro

Software Expert Choice

Programa de Governo Eletronico Brasileiro
Estados Unidos da América

Forcas Armadas

Failure Mode and Effect Analysis

Fault Tree Analysis

Hospitais Militares de Areas

Hospital Central do Exército
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HL7
HL7-CDA
HTTP
ICCBBA
ICD-CM
IEEE
IHE
IHTSDO
IMIA
ISBT
ISO

ITU
LOINC
MCDA
MPCA
MPHO
MS
NANDA
NBR
NEHTA
NEMA
NHS
0CS

OE

OMS
OPAS
OpenEHR
PAHO
PDQ
PDTI
PEP
PIX
PMBOK
PMI
PNIIS
PSA

Continuacao da Lista de Siglas e Abreviaturas

Health Level Seven

Health Level Seven - Clinical Document Architecture
Hypertext Transfer Protocol

International Council for Commonality in Blood Banking Automation
International Classification of Diseases, Clinical Modifications
Institute of Electrical and Electronics Engineers
Integrating the Healthcare Enterprise

International Health Terminology Standards Development Organisation
International Medical Informatics Association
International Society of Blood Transfusion

International Organization for Standardization
International Telecommunication Union

Logical Observations Identifiers, Names and Codes
Analise de Decisao por Multicritérios

Mestrado Profissional em Computacao Aplicada
Produtos Médicos de Origem Humana

Ministério da Saude

North American Nursing Diagnose Association

Norma Brasileira

National E-Health Transition Authority

National Electrical Manufacturers Association

National Health Service

Organizagoes Civis de Saude

Objetivos Especificos

Organizacao Mundial da Satide

Organizacao Pan-Americana da Satude

Open Eletronic Health Record

Pan American Health Organization

Patient Demographics Query

Plano Diretor de TI

Prontuario Eletronico de Pacientes

Patient Identifier Cross-Referencing

Project Management Body of Knowledge

Project Management Institute

Politica Nacional de Informagao e Informatica em Satde

Profissionais de Satde Autonomos
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Continuacao da Lista de Siglas e Abreviaturas

PSP2

PTI

PTTC

RES

RESM

RIM

SBIS

SBMFC
SIGHOS-EB
SIH-EB
SIPOC

SIRE

SLPM

SMTI
SNOMED CT
SOA

SOAP

SUB AP SAU
SUB SAU OP
SUB TEC SAU
SUS

TCP/IP
TCU

TI

TICS

TISS

TUSS

UIT

UMLS

UnB

UNESP

URI

URL

WHO
WONCA
WPOS

Projeto de Sistemas de Producao 2

Polo de Tecnologia da Informagao

Prestador de Tarefas por Tempo Certo

Registro Eletronico de Saude

Registro Eletronico em Satde Militar

Reference Information Model

Sociedade Brasileira de Informatica em Satude
Sociedade Brasileira de Medicina da Familia e Comunidade
Sistema de Gestao Hospitalar do Exército Brasileiro
Sistema de Informagoes Hospitalares do Exército Brasileiro
Suppliers, Inputs, Process, Outputs, e Customers
Sistema de Registro dos Encaminhamentos
Subdiretoria de Legislagao e Pericias Médicas

Secao de Manutencao de Tecnologia da Informagao
Systematized Nomenclature of Medicine, Clinical Terms
Arquiteturas Orientadas a Servigos

Simple Object Access Protocol

Subdiretoria de Apoio a Saude

Subdiretoria de Saude Operacional

Subdiretoria Técnica de Satude

Sistema Unico de Satde

Transmission Control Protocol/Internet Protocol
Tribunal de Contas da Uniao

Tecnologia da Informacao

Tecnologia da Informagdao e Comunicagdao em Satde
Troca de Informacgoes na Saide Suplementar
Terminologia Unificada da Satde Suplementar
Uniao Internacional de Telecomunicagoes

Unified Medical Language System

Universidade de Brasilia

Universidade Estadual de Sao Paulo

Uniform Resource Identifier

Uniform Resource Locator

World Health Organization

World Organization of Family Doctors

Workshop de Pés-Graduacao
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Continuacao da Lista de Siglas e Abreviaturas

WSDL Web Services Description Language

WWW World Wide Web

XML eXtensible Markup Language

XXI SIMPEP XXI Simposio de Engenharia de Produgao

PROCAP/SAU Programa de Capacitacao e Atualizacao Profissional dos Militares
de Saude
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