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“... Nunca espere algo que nio deseja, e nunca deseje algo que ndo espera. Quando vocé
espera algo que néo quer, esta atraindo o indesejado, e quando deseja algo que néo espera,
esta simplesmente dissipando a valiosa for¢a mental. Por outro lado, quando vocé esta na
constante expectativa de algo que deseja persistentemente, sua habilidade para atrair se torna
irresistivel. A mente € um ima e atrai o que quer que corresponda ao seu estado dominante.

Dr. Raymond Holliwell , em Working with the Law: Eleven Truth Principles for Sucessful Living
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RESUMO

AVALIACAO DOS CONTROLES SARBOX DA GERENCIA DE OPERACOES DE
TI DE UMA EMPRESA PROVEDORA DE SERVICOS DE TELECOMUNICACOES

Autora: Layany Zambrano Horta Damazio
Orientador: Dr. Jodao de Souza Neto
Programa de Pés-graduacao em Tecnologia
Brasilia, 05 de maio de 2008.

Por muito tempo, a geréncia de operagdes de TI foi considerada drea de apoio para tecnologia
da informacdo. Porém, depois, houve uma mudanga radical nessa concepgdo, seja pela
necessidade crescente e cada vez mais complexa de adequagdo ao processo de
regulamentacdo, que atribui novas e pesadas responsabilidades aos gestores da organizagdo,
seja pela diferenciagéo exigida pelos respectivos mercados. Assim, a geréncia de operacdes de
TI passa a ser percebida pelo negécio com um atributo fundamental para a consecugdo dos
seus objetivos estratégicos. Nao se trata mais de uma questdo técnica ou tecnoldgica, mas sim
de um fator que permeia toda a cadeia do negdcio e o viabiliza. Este trabalho apresenta uma
proposta de adequacdo dos controles estabelecidos na Lei Sarbanes-Oxley para a geréncia de
operagdes de TI, baseados no framework COBIT e nas regras estabelecidas no documento IT
Control Objectives for Sarbanes-Oxley do ITGI, e alinhados aos parametros estabelecidos
pelo Public Company Accounting Oversight Board - PCAOB. Para tanto, inicialmente, foi
feita uma contextualizacdo da Lei Sarbanes-Oxley, de sua estrutura e do seu posicionamento
em relagdo a empresa pesquisada, apresentando-se seus controles para geréncia de operagdes
de TI. Estudou-se o framework COBIT e o mapeamento dos controles da Lei segundo as
premissas do PCAOB. Foram revisadas as melhores priticas para o gerenciamento dos
servigos de TI, o ITIL, e o framework eTOM para o servicos de telecomunicagdes, sendo
elaborado um mapeamento dos controles dessa Lei no ITIL e no eTOM. Visualizou-se, entdo,
um futuro convergente para o qual a empresa estd se direcionando. Como resultado do estudo,
apresenta-se uma proposta de adequacdo dos controles vigentes para geréncia de operacdes de
TI ao modelo PCAOB versus COBIT e ao modelo convergente, e a identificacdo de planos de
acdo e de oportunidades de trabalhos futuros.



ABSTRACT

EVALUATION OF SARBOX’s CONTROLS FROM IT OPERATION
MANAGEMENT FOR A TELECOMMUNICATION SERVICE SUPPLIER
COMPANY.

For a long time, the IT operation management was considered as a support area for
Information Technology. However, moreover, there was a radical change in this conception,
as for growing demand and each time more complex adaptation to the regulation process,
that assign new and heavy responsibilities to the organization’s managers, for the
differentiation required by the respective markets. Then the IT operation management starts
to be noticed by the business as an essential attribute for the requisition of yours strategic
objectives. Is no more a question of techniques or technology, but is for sure a factor that
breaks through the business network and makes it feasible. This work presents a control
adjustment proposal, established in Sarbanes — Oxley for IT operation management based on
COBIT Framework, to the parameters established by “Public Company Accounting
Oversight Board” — PCAOB. The future model has as purpose to evaluate the control
objectives determined for IT operation management, based in rules established in “IT Control
Objectives for Sarbanes — Oxley” document. For this, initially a contextualization of
Sarbanes — Oxley law was done, of its structure and its positioning related to company,
presenting its controls for IT operation management. The COBIT Framework was studied and
the mapping of controls of the law according to PCAOB premises. The best practices for the
IT — ITIL and the eTOM Framework for telecommunication services. Then, a convergent
future was visualized in which the company is being directed. As result of the study, is
presented an adjustment proposal to the controls in vigor for IT operation management to the
model PCAOB versus COBIT, the action plans identification and future works opportunities.
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1 - INTRODUCAO

A evolucdo da tecnologia da informag¢do e sua dissemina¢do nos setores das
organizagdes demonstram uma dependéncia significativa do negécio em relacio aos servigos
prestados. Essa dependéncia exige o cumprimento de critérios essenciais como
disponibilidade, garantia de continuidade, seguranca, qualidade na entrega e no suporte,
controles, conformidade, transparéncia e eficiéncia. Nos ultimos anos, a informacdo ¢é
reconhecida pelas organizacdes como um dos mais importantes recursos estratégicos que
necessitam de gerenciamento (WEILL & ROSS, 2004). Aliado a importancia da informacao
no provimento do servigco, o aspecto regulatério requer a utilizagdo de estruturas de
gerenciamento cada vez mais complexas.

Diversos regulamentos surgiram no cendrio internacional, como conseqiiéncia de
megafraudes e escandalos que vieram a tona principalmente nos Estados Unidos. O novo
cendrio de forte regulacio sancionou o ativismo voluntarista nesse pafs. De todas as reagdes
regulatdrias, uma de maior extensdo foi a Lei Sarbanes-Oxley, aprovada em julho de 2002
pelo Congresso americano. A Lei Sarbanes-Oxley promoveu ampla regulagdo da vida
corporativa, fundamentada nas boas préticas de governanga. Seus focos sdo exatamente quatro
valores: conformidade legal, prestacdo de contas responsavel, transparéncia e senso de justiga.
Essa evolugdo regulatdria da vida corporativa se estendeu a vdrias empresas brasileiras com
sede nos Estados Unidos, como sociedades de capital aberto e institui¢des financeiras.

Em 2002, uma empresa brasileira operadora de telefonia iniciou seu sistema
regulatorio, visando a conformidade de seus processos com os regulamentos vigentes. O
mercado de telecomunica¢des ¢é altamente dindmico, dependente do uso intenso de
Tecnologia da Informacdo (TI), o que demanda a disponibilizacdo evolutiva constante de
produtos e de servicos. Assim, para acompanhar as exigéncias do mercado, as empresas de
telecomunicacgdes utilizam metodologias de gerenciamento de projeto, melhores praticas no
provimento de servicos e modelos de referéncia para provimento dos servicos de
telecomunicacdes. A finalidade é enfrentar a concorréncia e oferecer um melhor servigo aos
clientes.

O modelo adotado para provimento de servigos de telecomunicacdes é o eTOM, um
framework 16gico de referéncia pré-definido do Telemanagement Forum. O provimento de
servicos de TI da empresa baseia-se nas melhores praticas Information Technology
Infraestructure Library (ITIL) e no framework Control Objectives for Information and

Related Tecnology (COBIT), que € uma base de conhecimento para os processos de TI e seu



gerenciamento. Os servigos de telecomunicagdo apdiam-se cada vez mais na TI; assim, a
convergéncia dos modelos € uma realidade que vem sendo discutida mundialmente, para
melhor atendimento do cliente final. Com a ado¢do de um modelo convergente, a base das
empresas de telecomunicagdes divide-se em dois focos: nos processos de negécio fornecido
pelo eTOM e nas melhores préticas para o provimento de servicos de TI fornecido pelo ITIL e
integracao entre 0s processos.

Na citada operadora, a drea de operacdes de TI € responsavel pela estrutura, implantagio,
operacdo e manutencdo da infra-estrutura de servicos de TI e pela comunicagdo que sustenta
os negbcios da empresa. A conformidade com os regulamentos vigentes e as exigéncias
decorrentes do grau de dependéncia do negécio em relacdo a area de TI criaram condi¢des
propicias ao surgimento de um modelo convergente para alcangar a eficiéncia no provimento
do servico e a sustentabilidade dos servigos oferecidos pela empresa.

Nesse contexto, o problema desta pesquisa centra-se na auséncia de modelo tnico ou de
uma metodologia de trabalho que contemple, simultaneamente, sistema, plataforma e/ou
servigos convergentes, para atendimento aos controles estabelecidos pela Lei Sarbanes-
Oxley, na 4rea de operagdes de TIL

O principal objetivo do trabalho é adequar o modelo vigente de controles de operagdes
de TI baseado no COBIT aos parametros estabelecidos pela Lei Sarbanes-Oxley via o Public
Company Accounting Oversight Board.

Essa adequacdo levard em conta a comparacdo entre os modelos, para posterior
estabelecimento de um contetdo tnico.

Metodologicamente, os meios utilizados para desenvolvimento do trabalho foram a
pesquisa bibliogrifica e a pesquisa documental. Em relacdo a primeira, foram consultados e
citados autores que discorreram sobre o tema, visando a composi¢cdo de um suporte tedrico e
técnico que subsidiasse a proposta. Em relacdo a segunda, foram analisados manuais internos
da empresa enfocada, além de documentos legais (Lei Sarbanes-Oxley) e institucionais
(Public Company Accounting Oversight Board — PCAOB).

A pesquisa € relevante, porque a adequacdo proposta contribuird para o melhor
cumprimento das determinac¢des da Lei Sarbanes-Oxley, em conseqiiéncia, o enquadramento
da empresa nos moldes das boas priticas de governanca, amplamente reconhecidas no cendrio
mundial da TI.

O presente trabalho € singular, pois, ao adequar os pardmetros do COBIT as

recomendacdes da citada Lei ndo s6 torna objetivos os respectivos preceitos, como



literalmente torna a drea de operacdes de TI convergente para um desempenho padrdo, na
resolugdo de interesses que sdo comuns aos modelos e as regulamentacoes.

Vale destacar que ndo foi encontrada na literatura nenhuma pesquisa relacionando o
framework COBIT aos controles da Lei Sarbanes-Oxley.

Este trabalho encontra-se estruturado da seguinte forma: no capitulo 2, sdo descritos os
critérios e parametros estabelecidos pela Sarbanes-Oxley, cuja estrutura destaca o controle
interno como um dos componentes principais. Também sdo apresentados seus impactos no
Brasil e, em especial, na operadora objeto deste trabalho O capitulo 3 trata do controle interno
aplicado a drea de operacdes de TI. Apresenta o objetivo da drea de operacdes de TI e sua
missdo na organizacdo, definindo os controles internos estabelecidos para as &dreas de
operagdes de TI, bem como a metodologia utilizada para suportar estes controles. No capitulo
4, faz-se uma revisdo da literatura do modelo ITIL, com o histérico de sua criagdo, suas
principais disciplinas e o modelo eTOM, incluindo origem, definicdes e seus niveis de
representacdo. No capitulo 5, descrevem-se os controles de operagdes de TI no modelo ITIL e
eTOM comparativamente, identificando a aderéncia entre eles, além de enfocar a criacdo de
um modelo Unico, baseado nos itens de cada um deles, e a geracdo de um padrdo de
conformidade para entrada de um sistema em producdo. No capitulo 6, sdo feitas as

conclusdes sobre o estudo, apresentado-se sugestdes para trabalhos futuros.



2 - LEI SARBANES - OXLEY

Neste capitulo, é apresentado um histérico da Lei Sarbanes—Oxley (Sarbox), os
acontecimentos mundiais que fomentaram sua criacao, as principais normas estabelecidas pela
legislacdo, controles internos, impacto no mercado brasileiro e o posicionamento da empresa

enfocada frente ao novo cenario.

2.1 - CONCEITOS E EVOLUCAO

O atentado terrorista contra as torres gémeas (World Trade Center) em Nova lorque,
em 11 de setembro de 2001, teve grande impacto junto a populacdo americana quanto a
questdo da seguranca nacional, e seus reflexos também tiveram influéncia na drea de
Tecnologia da Informacgdo (TI) das empresas. Pela 6tica da contingéncia dos dados das
empresas, o incidente mostrou a importancia da questdo da duplicacdo de dados e a
necessidade da informagdo estar armazenada em mais de um espaco fisico, evitando assim a
perda do histdérico empresarial em caso de catdstrofe de qualquer natureza.

Muito se tem falado sobre a disponibilidade de servigos e a continuidade dos negdcios
desde que a TI passou a exercer papel fundamental nos processos de negdcios das empresas,
entretanto, jamais tal percepcdo havia sido comprovada na pritica com tamanha assertiva
como no caso citado acima..

Aquele episddio foi a comprovacdo factual de que a indisponibilidade de informacdes
pode comprometer a sobrevivéncia das empresas, tanto quanto a utilizacdo de estratégias
incorretas ou a ocorréncia de eventos negativos relacionados ao negdcio. Desde entdo, a
Geréncia de Disponibilidade e o Plano de Continuidade de Negdcios passaram a fazer parte
das prioridades dos executivos de TI.

No Brasil, 32% dos executivos elegeram a questdo da contingéncia como sua principal
prioridade (IDC, 2005a). Esse fato e as conclusdes relativas a continuidade do negdcio e ao
valor intrinseco da informagdo foram fatores que influenciaram substancialmente a publicacio
de novas leis para as empresas nos Estados Unidos, com conseqii€ncias determinantes para a
area de TL

Nesse pais, os fundos de aposentadoria e pensdo detém cerca de um quarto do valor
total das acdes das companhias americanas, representando o maior bloco de acionistas
institucionais. Além disso, 95 milhdes de norte-americanos — metade dos lares do pais —
investiram pessoalmente em fundos mutuos, objetivando em grande parte, a sua

aposentadoria.



O ano 2002 foi marcado pelos escandalos contdbeis das empresas norte-americanas
Enron e Worldcom: fraudes contabeis produziam resultados ficticios, créditos em liquidacdo
ndo eram declarados, receitas antecipadas eram apropriadas e bonus por lucros irreais eram
pagos aos administradores, tudo isso com a conivéncia de empresas de auditoria
independente.

Apds o “11 de setembro” e tais escandalos, foi promulgada uma lei de reforma
corporativa para dar maior publicidade as informacdes e propiciar fiscalizagdes preventivas
pela Security and Exchange Comission (SEC), a comissdo de valores mobilidrios dos Estados
Unidos.

Para evitar a perda da confianga no mercado financeiro e o conseqiiente esvaziamento
dos investimentos, em 30 de junho de 2002, os senadores Paul Sarbanes (Democrata de
Maryland) e Michael Oxley (Republicano de Ohio) aprovaram a lei que carrega seus nomes, a
Lei Sarbanes-Oxley (Sarbox).

Essa Lei apresenta um rol de responsabilidades a serem cumpridas pela dire¢do das
empresas € sangOes para as mesmas, tipificando os crimes de “colarinho branco”, e proibe
priticas contdbeis que possam expor qualquer sociedade andnima a riscos sem
provisionamento prévio, bem como veda a concessdo de empréstimos a membros do conselho
de administracdo e da diretoria das empresas.

Em julho de 2002, o Presidente George W. Bush assinou a Sarbox, apresentando-a ao
conhecimento coletivo dos lideres empresariais e funcionérios do governo no mundo inteiro.
Repleta de reformas para a governanga corporativa, divulgacdo de novas normas, a nova Lei
busca, por meios tangiveis, “reparar” a perda da confianca publica nos lideres empresariais
norte-americanos e enfatizar, mais uma vez, a importancia dos padrdes éticos na preparacio
das informagdes financeiras reportadas aos investidores.

- A Sarbox e as regras relacionadas, emitidas pela SEC, sdo complexas,
geraram confusdo e causaram consternacdo a comunidade empresarial. Mas, por trds de todas
as regras e regulamentagdes, a Sarbox €, simplesmente, uma forma encontrada pelo governo
para estabelecer recursos legais nos preceitos bésicos da boa governanga corporativa e das
praticas empresariais éticas. A Sarbox codifica a concep¢do de que a administracio da
companhia deve conhecer as informacdes materiais arquivadas na SEC e distribuidas aos
investidores e deve, também, responsabilizar-se pela probidade, profundidade e precisdo
dessas informagdes.

Muitos observadores acreditam que o estabelecimento dos novos procedimentos para

controle interno e para a certificacdo executiva das empresas na nova Lei representa uma



correcdo de curso essencial para as companhias de capital aberto, determinando processos
cuja adogcdo as companhias deveriam ter considerado em primeiro lugar. De forma similar,
outros estudiosos da Sarbox sustentam que a concentragdo do foco na boa governanga
corporativa e na transparéncia das informacdes financeiras simplesmente faz despertar o senso
empresarial.

Mas as novas regras implicam custo: as mudangas exigem alteracdes significativas nos
procedimentos e nas praticas, bem como na vida cotidiana de executivos e pessoas que a eles
se reportam. Entretanto, muitas companhias ndo vdo comecar do ponto zero, pois podem
adaptar as exigéncias de controles internos da Sarbox aos respectivos processos em
funcionamento.

Talvez a realizagdo mais importante seja a mudanga significativa — e permanente — da
obrigatoriedade da aplicacdo da Sarbox. Para uma companhia de capital aberto, a obediéncia a
essa Lei ndo é negocidvel. Para os comités de auditoria e para a alta administracdo de
companhias de capital aberto, particularmente diretores executivos e diretores financeiros, as
definicoes de administradores financeiros e responsabilidade pessoal tornaram-se mais
explicitas e os riscos significativamente mais altos. Ndo s6 suas obrigagdes estdo claras, mas
também suas oportunidades.

- Executivos que t€ém o pensamento inovador procurardo aproveitar as
mudangas impostas para melhorar o desempenho operacional. Companhias de direito privado,
embora ndo obrigadas legalmente a cumprir a nova Lei, também podem optar pela adogéo de
determinados componentes, como parte de um plano geral para o aperfeicoamento das
operagdes de seu negdcio.

Essa nova énfase nos controles internos e na divulgacdo transparente ndo é um
modismo. A Sarbox muda fundamentalmente o cendrio empresarial, e as companhias ndo
podem subestimar a tarefa que tém pela frente.

Além disso, empresas que adotam boas praticas de governanga corporativa conseguem
se financiar a uma taxa menor no mercado, gerando melhores resultados e conseqiientemente,
maiores retorno aos acionistas. Segundo Berton (2003), a valorizacdo das acdes no mercado é
influenciada, positivamente, pelo grau de seguranca oferecido pelos direitos concedidos aos
acionistas e pela quantidade de informagdes disponibilizadas pelas empresas.

Essas premissas possibilitam as empresas se financiarem a custos mais baixos a partir
do lancamento de ag¢des no mercado, possibilitando, ainda, que os individuos efetuem

programas de capitalizagdo com vistas a aposentadoria.



A transparéncia, uma das premissas para boa governancga corporativa, envolve uma
rede de interessados, reunindo pessoas que possuem envolvimento financeiro ou pessoal com
a organizacdo: administradores, funciondrios, fornecedores e clientes. Tapscott e Ticoll (2005)
definem transparéncia como a acessibilidade da rede de interessados as informagdes

institucionais referentes a assuntos que afetem seus interesses.

2.2 - ESTRUTURA DA LEI SARBANES - OXLEY

A Sarbox é composta por mais de 1107 artigos, dispostos em vdrias se¢des, abrangendo
praticamente a totalidade dos temas-chave da governanga corporativa, como:
1. separagdo das funcdes do presidente do conselho de administracdo e executivo-chefe;
. composi¢do, independéncia e responsabilidades do Conselho de Administragéo;
. transparéncia das transacdes entre administracdo e partes interessadas (stakeholders);
. conflitos de interesse;

. préticas de auditoria e instituicdo de um comité de auditoria;
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6. responsabilidade corporativa pelos demonstrativos financeiros;
7. avaliagdo dos controles internos pela administragao;

8. remuneragdes e beneficios auto-atribuidos pela alta administragio;
9. riscos financeiros;

10. Proposi¢do e adogao de cddigo de conduta.
As se¢Oes que integram a Sarbox e as respectivas referéncias sdo:

Sec.101. Estatuto e regras administrativas;

Sec.102. Inscricao no Conselho;

Sec.103. Auditoria, controle de qualidade, e normas e regras relativas a independéncia;
Sec.104. Inspecdes das empresas de auditoria registradas;
Sec.105. Investigagdes e procedimentos disciplinares;
Sec.106. Empresas de auditoria estrangeira;

Sec.107. Poderes de supervisdo do Conselho;

Sec.108. Normas de contabilidade;

Sec.109. Financiamento;

Sec.201. Servicos fora do &mbito da pratica dos auditores;
Sec.202. Aprovacgao prévia;

Sec.203. Rotatividade do auditor socio responsavel;

Sec.204. Relatérios do auditor ao Comité de Auditoria;



Sec.205.
Sec.206.
Sec.207.
Sec.208.
Sec.209.
Sec.301.
Sec.302.
Sec.303.
Sec.304.
Sec.305.
Sec.306.
Sec.307.
Sec.308.

Modificag¢des acordadas;

Conflitos de interesse;

Estudo da rotatividade obrigatdria das empresas de auditoria registradas;
Competéncias da comissao;

Consideracdes sobre as competéncias regulamentadoras estatais;
Os Comités das empresas publicas;

Responsabilidade da sociedade pelas demonstracdes financeiras;
Influéncia imprépria na condugéo das auditorias;

Privacdo de determinados bonus e lucros;

Penas e impedimentos aos gestores e administradores;
Transacoes internas relativas a fundos de pensodes;

Normas de responsabilidade profissional relativas aos advogados;

Fundos equitativos para os investidores;

Sec. 401. Revelagdes nos relatdrios periddicos;

Sec. 402. Provisdes aperfeicoadas relativas a conflitos de interesse;

Sec. 403. Divulgacdo de transacdes envolvendo a gestdo e os principais acionista;

Sec. 404. Avaliacdo dos controles internos feita pela gestao;

Sec. 405. Isencao;

Sec. 406. Cédigo de Etica para os gestores financeiros;

Sec. 407. Divulgacdo do perito financeiro do comité de auditoria;

Sec. 408. Avaliacdes melhoradas das divulgacdes periddicas feitas pelas emissoras;

Sec. 409. Divulgacdes das emissoras em tempo real;

Sec. 501. Tratamento dos analistas de titulos pelas associagdes de titulos registradas e

bolsas de valores nacionais;

Sec. 601. Autorizagdo de financiamento e recursos;

Sec. 602. Apresentagdo e praticas perante a comissao;

Sec. 603. Autoridade dos tribunais federais em defesa dos pequenos acionistas;

Sec. 604. Qualifica¢des dos intermedidrios e corretores;

Sec. 701. Estudo do General Accounting Office (GAO) e do relatério de consolidagdo das

empresas de auditoria;

Sec. 702. Estudo da comissao e relatdrio relativo as agéncias de avaliagdo de crédito;

Sec. 703. Estudo e relatdrio sobre prevaricadores e violagdes;

Sec. 704. Estudo de a¢des para a execucio;

Sec. 705. Estudo dos bancos de investimento;



Sec. 801. Titulo abreviado;

Sec. 802. Penas criminais por alteracdo dos documentos;

Sec. 803. Dividas ndo perdoadas se violadas as leis sobre fraudes em titulos;

Sec. 804. Estatuto das limitacdes por fraudes em titulos;

Sec. 805. Revisdo de orientagdes sobre sentencas federais por obstrucdo da justica e
fraudes criminais;

Sec. 806. Protecao aos empregados das empresas cotadas com evidéncia de fraude;

Sec. 807. Penas criminais por defraudag@o dos acionistas das empresas cotadas;

Sec. 901. Titulo abreviado;

Sec. 902. Tentativas e conspiragdes relativas a fraudes criminais;

Sec. 903. Penas criminais por fraudes de correio e telefonicos;

Sec. 904. Penas criminais por violagdes do Employee Retirement Income Security Act de
1974,

Sec. 905. Emendas as orientacdes de sentenciamento relativas a certas ofensas de crimes de
“colarinho branco”;

Sec. 906. Responsabilidade das empresas pelos relatdrios financeiros;

Sec. 1001. Opinido do Senado sobre a assinatura de responsaveis em reembolso de
impostos;

Sec. 1101. Titulo abreviado;

Sec. 1102. Falsificagdo de registos ou impedimento de uma execugdo oficial;

Sec. 1103. Autoridade de congelamento temporario da SEC;

Sec. 1104. Emenda as orientacdes de sentencia mento federal;

Sec. 1105. Autoridade da Comissdo para proibir pessoas de exercer cargos de gestores ou
administradores;

Sec. 1106. Penas criminais reforcadas ao abrigo da Securities Exchange Act de 1934;

Sec. 1107. Retaliagdes contra informantes.

As se¢Oes mais importantes da Sarbox, que devem ser atendidas sdo, resumidamente:

Secdo 301: O comité de auditoria estabelece procedimentos para dentincias andnimas por
empregados do emissor;

Secdo 302: Aborda controles internos e requer trimestralmente certificacio do Chief
Executive Officer (CEO)/ Chief Financial Officer (CFO) de todas as empresas publicas
americanas no arquivamento de relatorios periddicos sob a se¢do 13 (a) ou 15 (d) com

respeito a Securities Exchange Act of 1934 e relativos ao preenchimento e a acuricia de



tais relatérios bem como a natureza e eficicia dos controles internos que apdiam a
qualidade da informag@o incluida nos mesmos;

Secdo 404: Requer uma afirmagcdo da eficicia da estrutura e procedimentos dos
Controles Internos para os relatdrios financeiros e um relatério emitido pelos Auditores
externos atestando a acuracia da afirmag@o do gerenciamento;

Secdo 409: Requer informagdes atualizadas e rdpidas com respeito as condicdes ou
operagdes financeiras, para informar investidores e interessados;

Secdo 806: Penalidades criminais pela alteracdo de documentos;

Secdo 906: Responsabilidade corporativa pelos relatorios financeiros.

Grande parte das companhias que aplicam a Sarbox concentram-se nas Se¢des 302 e 404.
Algumas companhias adotam estratégias que priorizam o cumprimento da Se¢do 302, em
detrimento da Sec¢do 404.

A Sec¢do 302 determina que diretores executivos e diretores financeiros devem declarar
pessoalmente sua responsabilidade pelos controles e procedimentos de divulgacdo. Cada
arquivo trimestral deve conter a certificagdo de que eles executaram a avaliacdo do desenho e
da eficicia desses controles. Os executivos certificados também devem declarar que
divulgaram todas e quaisquer defici€ncias significativas de controles, insuficiéncias materiais
e atos de fraude ao seu Comité de Auditoria.

A SEC também propds uma exigéncia de certificagio mais abrangente que inclui os
controles internos e os procedimentos para a emissdo de relatérios financeiros, além da
exigéncia relacionada com os controles e procedimentos de divulgacdo.

A Secdo 404 determina uma avalia¢do anual dos controles e procedimentos internos para a
emissdo de relatdrios financeiros. Além disso, o auditor independente da companhia deve
emitir um relatério distinto que ateste a asser¢do da administracdo sobre a eficidcia dos
controles internos e dos procedimentos executados para a emissao dos relatérios financeiros.

Essa Secéo obriga as companhias a incluir em seus relatérios anuais um relatério sobre
controles internos emitido pela administragdo que:

- Afirme sua responsabilidade pelo estabelecimento e pela manuten¢do de controles e

procedimentos internos para a emissao de relatdrios financeiros;

- Avalie e conclua acerca da eficidcia dos controles e procedimentos internos para a

emissao de relatérios financeiros;

- Declare que o auditor independente da companhia atestou e reportou a avaliagdo feita

pela administragdo sobre seus controles internos para a emissdo de relatdrios

financeiros



Segundo as regras propostas pela SEC, a administracdo também deverd certificar a
eficacia de seus controles e procedimentos internos para a emissdo de relatdrios financeiros

em uma base trimestral.

2.3 - PRINCIPAIS NORMAS ESTABELECIDAS

A Sarbox promoveu ampla regulacdo da vida corporativa, fundamentada nas boas
praticas de governanga. Seus focos sdo exatamente quatro valores: conformidade legal,

prestacao responsavel de contas, transparéncia e senso de justica (IPAI, 2006).
Conformidade legal:

- Adocéo, pelas corporacdes, de um codigo de ética para seus principais executivos, o
qual devera conter formas de encaminhamento de questdes relacionadas a conflitos de
interesse, divulgacdo de informacdes das leis e regulamentos;

- As corporagdes que ndo adotarem a explicitacdo de condutas em coédigo de ética
deverdo explicar as razdes da ndo adogdo;

- Uma copia do cédigo de ética devera ser entregue a SEC e ter divulgacio aberta.
Prestacao responsavel de contas:

- O principal executivo e o diretor financeiro, respectivamente CEO e CFO, na
divulgacdo dos relatérios periddicos previstos na Lei, devem certificar-se de que os
relatérios foram revisados e ndo havia falsas declaracdes ou omissdes de fatos
relevantes:

- as demonstracdes financeiras revelam adequadamente a posicdo financeira, os
resultados das operacdes e os fluxos de caixa;

- deficiéncias significativas eventualmente encontradas nos controles internos
foram divulgadas aos auditores e ao comité de auditoria, bem como quaisquer
fraudes evidenciadas ou mudangas significativas ocorridas apds a sua avaliacdo;

- ha responsabilidade pelo estabelecimento de controles internos, pelos seus
desenhos e processos e pela avaliacdo e monitoramento de sua eficicia.

- Constituicdo de um comité de auditoria, para acompanhar a atuag¢do dos auditores e
dos nimeros da companhia, atendendo as seguintes diretrizes:

- presenca de pelo menos um especialista em finangas;

- composi¢do exclusiva de membros independentes do conselho de administragdo,

ndo integrantes da direcdo executiva que, além dos valores que ji recebem pela



participacdo no conselho, ndo recebam quaisquer outros, a titulo de pagamento
pelo aconselhamento ou consultoria prestada ao comité;
- responsdvel pela aprovacgdo prévia dos servigos de auditoria.

- divulgacao, por relatdrios periddicos, dos resultados de seus trabalhos.

Transparéncia:

Detentores de informagdes privilegiadas deverdo seguir as exigéncias da Lei, no caso

de mudanca em suas participacdes aciondrias;

- Reducgdo de prazos para que insiders (colaboradores da companhia) comuniquem a
SEC qualquer renegociagdo envolvendo valores mobilidrios da companhia;

- Qualquer informacdo complementar aos relatérios exigidos pela lei, relativa as
condi¢des financeiras e operacionais da companhia, deve ser divulgada com rapidez;

- Contingéncias nio incluidas no balango patrimonial devem ser divulgadas;

- A SEC podera expedir regras, exigindo a divulga¢do em tempo real de quaisquer

informagdes relevantes ndo contabilizadas de transagdes relevantes que ndo sao

obrigatoriamente incluidas nas demonstracdes financeiras e (off balance sheet) que

impactam os negocios e os resultados corporativos.

Senso de justica:

- A remuneracdo do executivo principal deverd ser aprovada pelo conselho de
administraco;

- Aprovacio pelos acionistas dos planos de opcdes de agdes (stock option );

- Vedagdo de empréstimos pessoais a diretores executivos. Devolugdo de bonus e de
lucros distribuidos, no caso de a companhia retificar demonstragdes financeiras por
descumprimento relevante das normas estabelecidas pela SEC. Vedagdo de quaisquer
formas de anistia aos empréstimos concedidos e ndo liquidados;

- Restrigdes sobre negociacdo nos periodos de troca de administragdo de fundos de
investimento;

- Defini¢ao de penas historicamente inusitadas para fraudes. As multas podem chegar a
USS$ 5 milhdes, e a prisdo, a 20 anos. Entende-se por fraudes corporativas a alteraco, a
destruicdo, a mutilagdo, a ocultacdo e a falsificagdo de informag¢des ou documentos,
com a inten¢do de impedir, obstruir ou influenciar o conhecimento e andlise do

desempenho e da situacido dos negdcios e da gestao.



2.4 - CONTROLES INTERNOS

A Sarbox torna executivos explicitamente responsdveis por estabelecer, avaliar e
monitorar a eficicia da estrutura de controles internos das companhias. Por exemplo, sempre
que um membro do departamento financeiro utiliza uma senha exclusiva para obter acesso ao
sistema financeiro da companhia, um controle estd sendo executado. Em muitas companbhias,
os controles ja estdo sendo executados.

Com a implantagdo da Sarbox nas companhias, a alta direcdo estabelece controles
internos a serem cumpridos.

A definicio de controles internos mais amplamente aceita foi desenvolvida pelo
Committee of Sponsoring Organizations of the Treadway Commission (COSQO) como:

(...) um processo, efetuado pelo Conselho de Administracdo, pela
administracdo ou por outras pessoas da companhia, que visa fornecer
seguranca razodvel quanto a possibilidade de atingir objetivos nas seguintes
categorias: eficicia e eficiéncia das operacdes, confiabilidade dos relatérios
financeiros, cumprimento de leis e regulamentos aplicaveis (COSO, apud

DELOITTE, 2003, p. 7).

Os controles internos sdo divididos em controles contdbeis e controles administrativos.
Os controles contdbeis compreendem o plano de organizacdo e todos os métodos e
procedimentos diretamente relacionados com a salvaguarda do patriménio e fidedignidade
dos registros contdbeis. Geralmente incluem: sistemas de autorizacio e aprovacao; separacio
das fungdes de escrituragdo e elaboracdo de relatérios contdbeis e outros. Os controles
administrativos compreendem o plano de organizacdo e todos os métodos e procedimentos
que dizem respeito a eficiéncia operacional e a decis@o politica tragada pela administragdo,
abrangendo: relatérios de desempenho, estudos de tempos, andlises estatisticas, controle de

qualidade, entre outros.
Virias estruturas para a avaliagdo dos controles internos estdo disponiveis. Entre as mais

proeminentes, citam-se:
1. COSO - Estrutura Integrada de Controles Internos: desenvolvida pelo Committee of
Sponsoring Organizations of the Treadway Commission e patrocinada pela AICPA, FEl e
IIA, entre outros, a metodologia COSO € dominante nos Estados Unidos. As diretrizes
foram publicadas em 1991, com revisdes antecipadas e atualizacdes posteriores.
Acreditamos que esta serd a estrutura escolhida pela grande maioria das companhias de

capital aberto sediada nos EUA;



2. CoCo — Modelo de Controles: desenvolvido pelo Criteria of Control Committee of
Canadian Institute of Chartered Accountants, o CoCo concentra-se nos valores
comportamentais como a base fundamental para os controles internos de uma companbhia,
e ndo na estrutura e nos procedimentos de controle;

3. Turnbull Report — Controles Internos. Diretrizes para Diretores sobre o Coédigo
Combinado: desenvolvido pelo Committee on Corporate Governance of the Institute of
Chartered Accountants in England & Wales, em parceria com a London Stock Exchange
(999). Exige que as companhias identifiquem, avaliem e administrem seus riscos
significativos e a eficcia do sistema de controles internos relacionado;

4. ACC — Australian Criteria of Control: emitido em 1998 pelo Institute of Internal
Auditors — Austrélia, o ACC enfatiza a competéncia da administracdo e dos funciondrios
para desenvolver e operar a estrutura de controles internos. Trata-se de um controle
independente, que inclui atributos, atitudes, comportamentos e competéncia. E promovido
com o enfoque nos custo para os controles internos;

5. KING REPORT - expedido pelo King Committee on Corporate Governance em 1994:

promove padrdes gerais para governanga corporativa na Africa do Sul. O King Report
ultrapassa os aspectos financeiros e reguladores usuais da governanca corporativa,
direcionando questdes sociais, éticas e ambientais (Guia Deloitte, 2003).

A Sarbox ndo faz men¢do ao modelo COSO. No entanto, era necessario utilizar um modelo
aceitavel para avaliar a efetividade dos controles internos. O COSO I datava de alguns anos
na época de promulgacdo da Sarbox e constitui-se em um modelo de controle a ser adaptado
as peculiaridades de cada empresa, de modo a resultar em uma metodologia de avaliacdo dos
controles internos. Sua principal caracteristica € promover a integracdo dos controles internos
contébeis, baseada no uso de uma estrutura tridimensional (cubo do COSO), cujas dimensdes
compreendem os objetos de avaliacdo, as categorias de atividades de controle e os
componentes de controle: (a) na primeira face estdo os objetos de avaliacdo ou unidades
administrativas que deverdo ser avaliadas; (b) na segunda, estdo as trés categorias de
atividades de controle: processo, registro e conformidade; (c) na terceira, os cinco
componentes de controle: ambiente de controle, avaliacdo de risco, controle das atividades,

processo de comunicagdo e monitoracdo (figura 2.1).



As informaces sio necessdrias para todas as trés categorias
de chjetivos — administrar as operagdes empresariais
maneira eficaz, preparar demonstracdes financeiras de
forma confidvel e verificar o cumprimento das regras.

Trés Categorias de Objetives

;
”
i

CincoComponentes

O controle intemo é pertinente para a
companhia comeo um todo ou para qualquer
urnia de suas unidades ou atividades.

O cinco componentss sio apliciveis e
importantes para o alcance dos objetivos
opsracionais.

Figura 2.1- Estrutura COSO 1
Fonte: Guia Lei Sarbanes-Oxley Deloitte (2003)

A avaliagdo dos controles internos € feita com a verificacdo do alinhamento ou
integracdo de seus componentes: ambiente de controle — alicerce de todos os elementos dos
controles internos, que inclui os valores éticos e a competéncia dos funciondrios da
companhia; avaliacdo de riscos — identificacdo e andlise de riscos pertinentes que podem
impedir o alcance dos objetivos do negdcio; atividades de controle — tarefas especificas para
atenuar os riscos identificados anteriormente; informacao e comunicacdo — vias que partem
da administrag@o para os funciondrios e vice-versa; monitoramento — avaliacdo e apreciacio
dos controles internos.

As vantagens do uso do COSO I de fortalecer os sistemas de controles internos contabeis
despertaram os executivos para as possibilidades de promover o fortalecimento de todos os
controles internos administrativos. Essa medida resultava no uso do COSO I para desenvolver
uma metodologia especifica aplicdvel a gestdo pré-ativa dos processos . Para tanto era
necessario adicionar alguns ingredientes, o que acabou resultando no COSO II — Enterprise
Risk Management (ERM).

Em setembro de 2004, a SEC divulgou o documento chamado Gerenciamento de Risco
Empresarial - Estrutura Integrada ou ERM, conhecido como COSO II no mercado.

O COSO II define o ERM como o processo realizado por um comité diretivo de uma
empresa, suas geréncias e seus funciondrios, incluido na estratégia empresarial global e

desenhado para identificar eventos que possam, potencialmente, afetar seu desempenho.



Monitora os riscos, assegurando que eles sdo compativeis com o previsto, e permite prover,
com seguranga razodvel, o alicerce dos objetivos. O ERM aumenta os controles internos, sem
ser necessario substituir sua estrutura vigente, mas incorpora-la a nova abordagem.

Toda empresa deve gerar valor para os acionistas, num ambiente de incerteza que
apresenta riscos e oportunidades. Uma vez estabelecida a propensao ao risco, o ERM capacita
o corpo gerencial a administrar com eficicia os riscos envolvidos.

O ERM compreende, entre outros, o alinhamento da estratégia implementada com base
numa propensdo predeterminada ao risco; o aumento das decisdes com base no instrumental
de risco; a redugdo de perdas decorrentes de imprevistos operacionais; a identificacdo e o
gerenciamento de forma integrada, dos diversos riscos do negdcio; a mensuragdo das
oportunidades e a melhoria no processo e na alocagdo de capital.

A abordagem tridimensional do cubo do COSO I se repete no ERM, que utiliza um cubo
semelhante, acrescentando outros ingredientes: (a) a primeira face, relativa ao objeto do
gerenciamento, permaneceu inalterada; (b) a segunda face, relativa aos objetivos do
gerenciamento, foi adicionada uma categoria as trés existentes — as atividades estratégicas de
controle; (c) na terceira face, relativa a componentes de controle, foram acrescentados trés aos
cinco anteriormente existentes: definicdo dos objetivos, identificacdo dos eventos e resposta

ao risco, conforme mostrado na figura 2.2.
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Figura 2.2- Estrutura COSO II
Fonte: COSO (2004)
A finalidade dos controles internos é a de prover as melhores condi¢des para se
atingirem os objetivos especificos da empresa. Tais condi¢des decorrem das medidas adotadas

pela empresa a fim de fornecer o suporte necessario para o alcance de objetivos, que podem



ser divididos em trés grupos: otimizar processos, incrementar a transparéncia e assegurar a
conformidade.

Sem uma estrutura apropriada de controles internos (COSO ou similar),
provavelmente ndo € possivel atender as exigéncias determinadas pela Se¢ao 404 da Sarbox.
Segundo essa se¢do, o auditor independente deve preencher um relatério que ateste sua
garantia sobre a eficicia de seus controles e procedimentos internos para a emissdo de
relatorios financeiros. Se a companhia ndo tiver adotado uma estrutura de controles internos,
ndo havera critérios com os quais a companhia ou o auditor independente possa comparar a
eficécia.

Para muitas companhias, o cuamprimento das medidas da Sarbox relativas aos controles
internos exige um esfor¢o significativo. Na verdade, o trabalho inicial - desenvolver um
programa de controles internos pode ser intensivo. Entretanto, uma vez que o programa esteja
bem estabelecido, a carga serd amenizada e a estrutura e os processos tornar-se-ao parte dos

procedimentos operacionais padrdo de sua companhia.

2.5 - IMPACTO DE SUAS EXIGENCIAS NO BRASIL

As limitacdes do acesso a poupanga nacional pelas vias das bolsas de valores e a
prépria indisponibilidade dos recursos desejados, levaram muitas companhias brasileiras ao
mercado internacional, captando recursos de investidores estrangeiros. O canal de acesso
prioritario tem sido a New York Stock Exchange (NYSE).

Nesse mercado, em resposta aos escandalos e fraudes que abalaram a credibilidade de
instituicdes, até entdo predominante auto—reguladas, temos o advento, em 2002, da Sarbox,
que impds novas regras rigidas de governanga corporativa, estendidas pela SEC as
companhias estrangeiras com emissdes de acdes nos Estados Unidos.

A extraterritorialidade na aplicagdo dessa Lei e das normas regulatérias conexas é uma
das conseqiiéncias da globalizacdo dos mercados, que exige as inter-relagdes entre
ordenamentos juridicos distintos, sob pena de comprometer o proprio processo de integracio
mundial de mercados. H4, para tanto, procedimentos previstos no Direito Internacional
Privado de reenvio e recepcio para solucionar conflitos e normas no mesmo espago. No caso
brasileiro, por exemplo, isso se deu para permitir a adaptacdo das exigé€ncias de criacdo do
Comité de Auditoria, que conflitavam com os do Conselho Fiscal previstos na nossa
legislacdo. Ap6s a manifestacdo da Comissdo de Valores Mobilidrios (CVM), o Conselho

Fiscal foi aceito como instituicdo que cumpria a finalidade desejada, desde que com



adaptacgdes: criou-se assim o chamado Conselho Fiscal “Turbinado” (FREITAS; AGUIAR
2006 ).

Outro aspecto relevante a ser observado € o fato que as companhias foram obrigadas a
incluir em seus relatdrios declara¢des anuais de natureza civil e penal, emitidas pelo Diretor-
Presidente e pelo Diretor Financeiro, nos quais esses administradores atestam a veracidade e a
precisdo das informacdes prestadas naquele documento, particularmente as contdbeis e
financeiras. Isto levou as companhias brasileiras a avaliacdo rigorosa de seus controles
internos — pela administragdo e pelos auditores externos — mapeando-os e elaborando planos
de ac¢@o para correcdo de falhas.

O cumprimento dessas exigé€ncias envolve elevados custos, aos quais ndo estio sujeitas
as companhias brasileiras que ndo acessaram o mercado dos Estados Unidos. E mais, além
dessa assimetria, ao adquirir outras empresas, as companhias que acessaram a NYSE se
expdem aos riscos decorrentes de controles deficientes da empresa-alvo, incorrendo nos
custos de remocgdo das falhas constatadas. Claramente, essas assimetrias impactam
negativamente as condicdes competitivas das empresas sujeitas a Sarbox.

Outra questdo importante relacionada com a aplicacdo dos dispositivos da Sarbox no
Brasil diz respeito as diferencas nas estruturas de controle. Nos Estados Unidos, o capital é
detido por um universo enorme de investidores; jd as companhias brasileiras emissoras de
American Depositary Receipts (ADRs) t&ém acionista controlador ou um grupo identificado de
controle. O eixo do poder é, portanto, diferente. Enquanto 14, na maior parte das companhias,
sdo os executivos munidos de mandatos que nomeiam os membros do Conselho de
Administracdo, podendo assim ocorrer fraudes, resultados forjados e auto premiagdes
ilegitimas para a administragdo, aqui sdo grupos de acionistas controladores que escolhem os
administradores (conselheiros e executivos). Dada essa estrutura de poder, as atribuicdes da
Diretoria Executiva sdo comparativamente mais limitadas.

Tais caracteristicas se refletem na doutrina brasileira que, ao tratar temas com affectio
societatis, centra-se nas relacdes entre os socios e em sua conduta como acionista controlador,
ndo a Diretoria Executiva. E foi nesse campo que, no Brasil, instalaram-se os embates sobre
os limites legais do exercicio do poder nas sociedades andnimas.

Pode-se dizer que, da nata das companhias brasileiras, atualmente 38 empresas possuem
acdes na bolsa de valores norte-americana, com o que passaram, conseqiientemente, a se
sujeitar a nova Lei, bem como a sua regulamentacio, estendendo a todas as filiais da empresa

sua aplicabilidade.



Os reflexos de indmeros procedimentos exigidos pelas empresas sujeitas ao relatdrio
causam certo, desconforto aos colaboradores, tendo em vista as inevitdveis alteracdes em
diversos processos dentro da empresa, além da necessidade da implantacdo de novos, que
requerem o uso de ferramentas que facilitem o controle e demonstrem a transparéncia dos atos
negociais de seus dirigentes.

No Brasil, o mercado de grandes empresas diz estar cada vez mais bem preparado para
colocar sua sustentabilidade a prova, mas a preocupagdo em aderir a Sarbox ainda impacta

mais processos do que a infra-estrutura tecnoldgica.

2.6 - SARBOX NA OPERADORA BRASILEIRA

No dia 9 de maio de 2002, a operadora em destaque se tornou a primeira empresa do
setor a aderir as Préticas Diferenciadas de Governanca Corporativa da Bolsa de Valores de
Sdo Paulo (Bovespa), reforcando sua politica de transparéncia e valorizagcdo do acionista.
Desde entdo, suas acdes passaram a fazer parte do Indice de Ac¢des com Governanga
Corporativa Diferenciada (IGC), que tem por objetivo medir o desempenho de uma carteira
tedrica composta por acdes de empresas que apresentem bons niveis de governanca
corporativa.

Em 2003, dando continuidade ao processo, foram feitos diagnésticos e avaliacdes das
praticas e procedimentos de governanca corporativa. Foram identificadas, nesse trabalho,
possiveis lacunas entre a situacdo da empresa e as exigéncias da Sarbox. Nesse ano, foi gerada
uma documentacio da estrutura de controle que suportava a emissio de relatdrios financeiros
e de controle de divulgacao.

No ano seguinte, novas frentes de trabalho foram iniciadas, contemplando a revisdo da
estrutura de controle e dos seus principais processos: mediagdo, tarifacdo, interconexao,
faturamento, contas a receber, fraude, atendimento a clientes, cadastro de clientes, TI, juridico
e outros. Essa revisdo tinha como objetivo principal a avaliagdo de riscos financeiros,
embasada na metodologia COSO.

Em 27 de julho de 2005, em Assembléia Geral Extraordindria, foram destituidos os
membros do Conselho de Administracdo das participacdes, ligados ao antigo gestor, o Banco
Opportunity. Em uma reunido desse Conselho, em 25 de agosto de 2005, foi eleita a nova
diretoria, que manteve no cargo o entdo Diretor Técnico. O processo de troca dos
administradores da area das participacdes e da propria empresa foi litigioso.

Em 25 de agosto do mesmo ano, o Conselho de Administracdo da Companhia, em

uma que contou com a presenca de todos os seus membros titulares, aprovou, por



unanimidade, a destituicdo de todos os integrantes da Diretoria da drea das participagdes,
outra vez mantendo o Diretor Técnico. Em seguida, o Conselho de Administracdo, também
por deliberagdo undnime, elegeu os Srs. Ricardo Knoepfelmacher, Luiz Francisco Tendrio
Perrone e Charles Lagand Putz para as fungdes, respectivamente, de Diretor Presidente,
Diretor de Recursos Humanos e Diretor Financeiro, cabendo ao ultimo, ainda, as fungdes
inerentes a Diretoria de Rela¢des com Investidores.

A nova administracdo procurou reconquistar a credibilidade dos acionistas e dos
clientes da empresa. A partir dai, a operadora iniciou, em 2005, um plano de transformacéo
estrutural, com énfase no projeto de governanca corporativa. A época, a nova administragio
promoveu uma auditoria e encontrou uma série de irregularidades e desvios, entre os quais:

- Custos referentes ao aluguel e a reforma do Banco Opportunity - acionista
minoritirio - em Sdo Paulo, pagos pela empresa;

- A operadora arcava com 70% dos custos de utilizagio de aeronaves,
independentemente de utiliza-las ou nao;

- A operadora emprestou recursos ao fundo controlado pelo CVC/Opportunity e arcou
com os prejuizos da operacdo, quando o respectivo fundo foi desconstituido.

Além disso, um dos maiores conflitos societdrios da histéria envolvendo a empresa
contribuiu para a erosdo do valor das agdes, visto que o mercado percebeu a operagdo como
um negécio conturbado e envolvido pela inseguranga juridica.

Diante disso, o caminho encontrado pela nova administracio foi construir um sistema
de governanga que, independentemente do controle aciondrio, fosse transparente a todos
acionistas e apoiasse o desenvolvimento sustentdvel da empresa. O proprio organograma da
empresa passou por profundas transformacdes. Foi criada, por exemplo, uma Diretoria de
Governanga Corporativa que passou a funcionar como um elo entre acionistas e diretoria da
empresa, para embasar as tomadas de decisdo.

Essa nova estrutura de decisdes esta representada na figura 2.3.
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Figura 2.3 — Diretoria de Governanga e Negdcios Corporativos
Fonte: CNASI (2007)

O Comité Sarbox foi implementado em maio de 2006, para acompanhamento das acdes

necessdrias ao cumprimento a Lei Sarbox, focalizando os esfor¢os em: status dos planos de

acdo; controles que dependem de melhorias de sistemas; andlise das pendéncias do ambiente

geral de controles; cronograma de trabalho da auditoria interna e externa.

O Comité Sarbox é composto de uma Diretoria de Governanca Corporativa; Diretoria

Adjunta de Governanca Corporativa; Diretoria Adjunta de Auditoria; Vice-Presidéncia de

Operacdes e/ou Diretoria de Tecnologia e Planejamento Técnico; Vice-Presidéncia de

Finangas e/ou Diretoria de Controladoria; representantes do Conselho de Administracdo e

Conselho Fiscal

Baseada nas principais normas estabelecidas pela Sarbox, a empresa em destaque

implantou ac¢des de conformidade legal, de ética e de transparéncia como:

Criac¢do do Cédigo de Conduta para colaboradores e fornecedores;

Formacao do comité de Etica;

Elaboragio e disseminacio de Cédigo de Etica;

Programas Canal Aberto e Linha Direta para sugestdes e dentincias;

Célula na Auditoria Interna para apurar dentincias graves de desvio de conduta;
Mapeamento, cobranca e acompanhamento da implementacdo dos controles

relevantes nas diversas dreas da empresa;

Para implantacdo da Sarbox, foi elaborado um desenho do processo de gestdo de riscos

e uma documentagio contendo os riscos de negdcio e a estrutura de controles internos, nos



processos selecionados pela Companhia, observando diretrizes de padrdes internacionalmente
conhecidos: COSO e COBIT.

Estar em conformidade com a Sarbox ndo é uma opcdo. As companhias que se negam a
instituir os controles exigidos nessa Lei, com toda certeza, geram desconfian¢a no mercado,
com impactos no valor da a¢fo para o acionista. O aumento da credibilidade das empresas que
cumprem seu papel em relacdo a Sarbanes-Oxley é, com certeza, o resultado mais louvdvel e
um ponto a mais na reputacdo de seus gestores.

Em 20 de junho de 2007, a drea de participacdes e a empresa comunicaram ao mercado
0 cumprimento, com sucesso, dos dispositivos exigidos pela secdo 404 da Sarbox, relativos
aos controles internos sobre as demonstragdes contabeis consolidadas para o exercicio fiscal
findo em 31 de dezembro de 2006.

A operadora trabalha para obter a certificacdo desde o fim de 2005, com a chegada da
atual administracdo. O primeiro passo para essa conquista se deu com a criacdo da Diretoria
de Governanca Corporativa, que além de implementar as melhores préticas, como o Cédigo
de Etica e o Canal de Dentncias, estabeleceu relacionamento estreito com todas as dreas da
operadora, que trabalharam em conjunto para a obtencao da certificagdo.

Agora, a companhia faz parte de um seleto grupo de empresas que possuem um padrdo
de gestdo corporativa mundial. A certificagdo € o reconhecimento de meses de muito trabalho
e esforgos de todas as dreas e também um desafio que se renova a cada ano. Mais uma vez, a
companhia confirma que é uma corporagdo transparente e dispde de controles que garantem a

confiabilidade das informacdes.



3 -CONTROLES INTERNOS APLICADOS A AREA DE OPERACOES
DE TI

O presente capitulo tem como objetivo descrever a estrutura da drea de operacdes de TI,
sua missdo, o framework COBIT, os controles internos estabelecidos pela Sarbox para essa

geréncia e o alinhamento dos objetivos de controle do COBIT e o PCAOB.

3.1- ASPECTOS INTRODUTORIOS

No segundo semestre de 2006, a Diretoria de Tecnologia da Informacdo da empresa
sofreu uma grande reestruturacfo organizacional, fomentada pela visdo convergente que os
servigos de telecomunicagdes vém adotando nos tltimos tempos.

A empresa possuia uma estrutura organizacional composta por uma Diretoria de
Tecnologia da Informacgdo e uma Diretoria de Rede. Essa separagdo gerava uma divisdo dos
mundos de telecomunicagdes e da TI, sendo que, para muitos servigos oferecidos pela
empresa, essas tecnologias sdo complementares (RFP, 2000).

A Diretoria de Tecnologia da Informagdo possuia duas frentes, uma ligada aos
sistemas de suporte ao negdcio, e outra, aos sistemas de informagdo de suporte a gestdo,
contando as duas com Diretorias Adjuntas. Além dessas frentes, havia trés geréncias:
Geréncia de Planejamento e Controle de Resultados de TI, Geréncia de Integracio e
Qualidade de TI e Geréncia de Arquitetura e Seguranca de TI.

A Diretoria Adjunta de Suporte ao Negdcio era responsavel pelo desenvolvimento, e
manuten¢do dos sistemas de informacao de suporte a operacdo (OSS) e de suporte ao negdcio
(BSS).

A Diretoria Adjunta de Suporte a Gestdo tinha sob sua responsabilidade o
desenvolvimento e a manutencdo de sistemas de informacdo de gestdo empresarial como o
Enterprise Resource Plannig (ERP), solu¢do do fornecedor (SAP), gestdo de recursos
humanos (solu¢do do fornecedor peoplesoft), gestdo dos sistemas de arrecadacdo e de
cobranga, gestdo de sistemas ligados a inteligéncia de negdcio, como o Datawarehouse (DW)
e Business Intelligence (BI), além disso, as geréncias de teste integrado.

Em agosto de 2006, houve a fusdo das Diretorias de Rede e de Tecnologia da
Informacao, cujo objetivo principal foi a convergéncia entre o0 mundo de telecomunicagdes e
o de TI. Outros aspectos também fomentaram essa transformacdo: o desenvolvimento de

sistemas de informacgfdo passou a ser de responsabilidade das diretorias de negdcio, sendo



criadas as Unidades de Implementacido e Manutengdo (UIMs) e a segregacdo das atividades
de planejamento e prospecc¢do, projeto, implantagdo e operagao.

A Geréncia de Operacdes de TI passou a integrar a Diretoria de Gestdo de Rede no final
de 2005, pouco antes dessa reestruturacdo. Em 2006, a drea de operagdes de TI sofreu uma
grande mudanga em sua estrutura organizacional e em seu modelo de terceirizagdo.

A estrutura organizacional da Geréncia de Operacdo de TI se subdivide em cinco
geréncias e uma coordenagdo. Séo elas: Geréncia de Produgdo e Suporte de TI; Geréncia de
Cyber Data Center RS; Geréncia de Cyber Data Center SP; Geréncia de Cyber Data Center
PR; Coordenagdo de Microinformatica; Centro Nacional de Operacdo de TI (CNOTD);
Geréncia de Mudancas; Geréncia de Configuracdo; Service Desk; Investigacdo e Operagéo de
Sistemas; Monitoracdo de Servicos de TI; Coordenagdo de Plataformas e Servicos;
Coordenacdo de Plataformas de Call Center.

Todos os processos de negdcio de um provedor de servigos de telecomunicagdes sdo
apoiados significativamente por sistemas, plataformas e estruturas computacionais. Falhas no
desenvolvimento de um sistema e implantagdes inadequadas de infra-estrutura t€ém grandes
impactos no provimento de servicos da empresa e, conseqiientemente, prejuizos financeiros
podem vir a acontecer.

A Geréncia de Operagdes de TI tem um papel essencial na sustentagdo dos servicos da
empresa e sua missdo consiste em implantar, operar e manter a infra-estrutura de servigos de
TI e de comunicagdo, que sustentam seus negocios.

Uma das premissas da Sarbox € que as empresas demonstrem efici€ncia na governanga
corporativa. Nesse contexto, a area de operagdes de TI tem um papel importante, conforme
declarado no préprio COSO: “A drea de TI deve cobrir todos os aspectos de seguranca e
controle das informacdes digitais da empresa, devendo desenhar processos de controle das
aplicagdes para assegurar a confiabilidade do sistema operacional, a veracidade dos dados de
saida e a protecdo de equipamentos e arquivos” (COSO, apud MAYER, 2007).

Para alcancar esse objetivo, a delimitacdo clara de papéis e de responsabilidades,
estabelecida pelos controles implantados pela Sarbox, a formalizacdo de normas e de
procedimentos para a estrutura normativa da empresa, o estabelecimento de regras e de
termos de responsabilidades a serem cumpridos sdo aspectos essenciais para a melhoria do
provimento dos servigos prestados pela drea de operacdes.

Baseadas nos processos criticos que suportam o negdcio da empresa, foram definidas 44
aplicagdes elegiveis para serem auditadas no processo de certificagdo da Sarbox. Apds essa

definicdo, foram formalizados os sistemas envolvidos com os respectivos gestores,



objetivando nivelar conceitos e responsabilidades entre as dreas de negoécios e de TL. O
Objetivo era promover a conscientizacdo das dreas usudrias de seus recursos, quanto aos
aspectos de seguranca e cuidados na manipulacdo das informagdes, tais como: e-mails,
compartilhamento de diretérios, compartilhamento de senhas de acesso aos aplicativos,
definicdo de dados para recuperacdo dos ambientes e outros.

Para efetivar as ag¢des de responsabilidade da drea de TI, foi criado um repositério de
controles, que passou a funcionar como uma central de informacdes de todos os controles
internos a serem implementados ou avaliados. Esse repositério de agdes foi denominado
“Caderno 21” da area de TI. A metodologia de mapeamento desse caderno identificou os
fluxos das atividades com os respectivos responsdveis e sistemas associados; associou as
contas contdbeis ao processo e identificou os eventos de risco nos objetivos de controle. Para
as atividades de controle ndo implementadas, foi estabelecido um plano de agdo.

O Caderno 21 possui a seguinte estrutura: matriz de risco, contas contdbeis, matriz de
controles e plano de acdo. A matriz de risco é responsdvel pela identificagdo de cada risco que
possa prejudicar ou impedir o alcance do objetivo identificado e priorizado pela companhia.
Contas Contabeis fazem referéncia a identificacdo e a descricdo das contas relacionadas com
o processo de TI.

A matriz de controles se destina a identificar todas as atividades de controle,
classificando-as quanto a funcio, freqiiéncia em que o controle € realizado, tipo de controle
manual, controle preventivo, estagio da implementagéo, detalhamento do controle segundo as
melhores praticas COSO. Essa matriz estd dividida em subprocessos: planejamento e
organizagdo, aquisi¢do e implementagdo, entrega e suporte e monitoramento.

A conformidade regulatdria é tarefa normalmente onerosa e depende da natureza da
empresa e de seu porte; ainda é necessdria a submissdo a regras estabelecidas por padrdes
reconhecidos no mercado. E mais ficil demonstrar a conformidade requerida pela regulagio
se houver um framework de controle baseado em padrdes aceitos.

O mercado estd cada vez mais competitivo, usudrios e clientes mais exigentes, aspectos
regulatdrios sendo cobrados, entre outros. Assim, o casamento entre a necessidade do negécio
e a area de TI tornou-se inseparavel, para que a empresa alcance seus objetivos.

No caso da operadora em destaque, o framework de controle seguido pela drea de T € o
COBIT, que tem o propésito de assegurar que os recursos de TI estardo alinhados com os
objetivos da organizagdo, focalizando a Governanga de TI e, por conseguinte, a Governanga
Corporativa.

3.2 FRAMEWORK COBIT



3.2.1 Histoéria e evolucao

O framework COBIT volta-se para a gestao de TI e foi recomendado pelo Information
Systems Audit and Control Foundation (ISACF) (ISACA, 1999). Sua primeira publicacio
remonta a abril de 1996 e enfoca o controle e a analise dos sistemas de informag@o. Em 1998,
a segunda edicdo, adicionou-se o guia pritico de implantacio e execug¢do; a terceira consistiu
em desenvolver o Management Guidelines ou Diretrizes Gerenciais e atualizar a segunda
edicdo, com base em novas e revisadas referéncias internacionais. Além disso, o framework
foi revisado e ampliado para suportar o controle gerencial, introduzir o gerenciamento de
desempenho e desenvolver ainda mais a governanga de TI. A quarta edi¢do foi publicada em
2005, tendo sua €nfase na governanga de TI. Essa edicdo gerou uma redug@o nos objetivos de
controle da edicdo anterior e também a modificacio no nome de um dos dominios do
Jramework. O COBIT 4.1 ¢ a versdo mais atual e foi construido sobre diretrizes préticas de
gerentes de todo o mundo que utilizam o framework para melhorar a governanca de TI em
suas organizagdes.

O COBIT fornece um detalhado conjunto de procedimentos e de diretrizes, que devem
ser aplicados na auditoria dos processos de TI, bem como uma avaliagdo dos riscos e das
probabilidades de suas ocorréncias (ISACA, 2005).

As priticas de gestdo do COBIT auxiliam a otimizacdo dos investimentos em TI e
fornecem métricas para a avaliagdo dos resultados, por meio de um conjunto de recursos. O
COBIT compreende um sumadrio executivo, um framework, o controle de objetivos, mapas de
auditoria, um conjunto de ferramentas de implantacdo e um guia com técnicas de

gerenciamento (IT GOVERNANCE INSTITUTE, 2005).

3.2.2 Composicao do COBIT

Os produtos COBIT estdo organizados em trés niveis projetados para suportar: a
Diretoria Executiva, a Geréncia de TI e de Negdcio e profissionais de governanga, garantia,
controle e seguranga.

A familia COBIT é composta de vdrios produtos. A figura 3.1 apresenta estes

componentes.
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Figura 3.1- Produtos do COBIT
Fonte: Adaptado de ISACA (2005)

O Sumdrio Executivo, como o nome sugere, ¢ um resumo geral do modelo, dos
conceitos-chaves, da histéria e da evolugdo, do projeto de concep¢do, da motivagdo do
desenvolvimento e, em resumo, o que ¢ o COBIT. Sua finalidade é possibilitar uma avaliacio
rdpida do modelo pelos executivos, gerentes e demais interessados, por meio de informagdes
concisas e relevantes.

As diretrizes de gerenciamento sdo ferramentas orientadas a acdo e visam a fornecer, a
administracdo, informagdes sobre a organizacdo e sobre os processos associados ao controle.
A finalidade € monitorar o atendimento dos objetivos organizacionais e o desempenho de
cada processo de TI, servindo de referéncia para as respectivas agdes. Para apoiar as
necessidades da organizagdo nesse sentido, as diretrizes de gerenciamento do COBIT
possuem indicadores de fatores criticos de sucesso, de metas, de desempenho e também um
modelo de maturidade associado para a governanga de TI.

O guia de implementacdo ¢ um conjunto de ferramentas de suporte, de relatos de licdes
aprendidas por organizacdes que aplicaram o COBIT rapidamente e com sucesso. As praticas
orientam os controles que devem ser priorizados e a respectiva implementacdo. Traduzem os
objetivos de controle do COBIT de forma detalhada e fornecem os argumentos para a

implantacdo do negdcio, a partir de uma perspectiva de valor e de risco. Priticas de controle



sdo mecanismos-chave que suportam: a realizacdo dos objetivos de controle e a prevencgdo; a
detec¢do e a correg¢do de eventos indesejdveis. As priticas de controle sdo alcangadas com: o
uso responsdvel dos recursos, o gerenciamento apropriado de riscos e o alinhamento da TI
com o negocio.

O framework explica como os processos de TI entregam as informacdes conforme as
necessidades do negdcio, para que a organizacdo alcance seus objetivos. Isso € feito por meio
de 34 objetivos de controle de alto nivel, um para cada processo. Esses objetivos se encontram
nos quatro dominios do COBIT (“PO” para Planejamento & Organizacido; “Al” para
Aquisi¢do & Implementacdo; “DS” para Entregas & Suporte; “ME” para Monitoramento e
Avaliacdo), identificando que critérios de informacgdo e que recursos de TI sdo importantes
para que seus processos suportem os objetivos de negécio.

Os objetivos evidenciam a importincia do controle para otimizar os recursos € 0s
processos de TI em um ambiente constantemente em mudancas. Incluem recomendagdes para
se alcancarem os resultados desejados, implementando 214 objetivos especificos de controle,

detalhados ao longo dos 34 controles de alto nivel, um para cada processo.

3.2.3 Principios do framework

O COBIT ¢ orientado ao negdcio da empresa; fornece informacdes detalhadas para se
gerenciar processos apoiados em objetivos de negdcio. Os gerentes devem avaliar o risco e
administrar os investimentos em TI. Os usudrios precisam de garantias de nivel de servico de
TI, das quais dependem os produtos e servicos entregues aos clientes internos e externos. A
figura 3.2 demonstra a representagdo dos principios bdsicos do COBIT, em sua seqii€ncia

l6gica de funcionamento e concomitante interdependéncia.
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Figura 3.2- Principios Bésicos do COBIT
Fonte: Adaptado de ISACA (2005)



Para satisfazer os objetivos do negdcio, a informagdo deve ser gerenciada segundo
critérios especificados pelo COBIT: qualidade, confianga e seguranca. Por sua vez, as
organizacdes devem satisfazer os critérios de eficdcia, de efici€éncia, de disponibilidade,
integridade, confidencialidade, confiabilidade da informagdo e conformidade para suas
informagdes. A administracdo deve também otimizar o uso dos recursos de TI, incluindo
dados, aplicativos, tecnologia, instalacdes e pessoal.

O COBIT parte da premissa de que os processos, critérios da informagdo e recursos de
TI devem estar absolutamente alinhados com os requisitos de negdcio, a fim de prover a
entrega eficaz da informagdo para a organizagdo. O modelo conceitual desse framework pode
ser abordado a partir de trés dimensdes: (1) critérios de informacdo, (2) recursos de TI e (3)

processos de TI. Esses pontos estdo representados no cubo do COBIT (figura 3.3).
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Figura 3.3- Cubo do COBIT
Fonte: Adaptado de ISACA (2005)

A dimensdo “critério de informacgdo” diz respeito as exigéncias do COBIT para

cumprimento dos requisitos de qualidade, de confianca e de seguranca. Esses critérios sio



chamados de requisitos de negdcio para informacdo e representam uma combinacdo de
principios embutidos em modelos de referéncia amplamente conhecidos.

A dimensao “recursos de TI” representa os recursos gerenciados pelos respectivos
processos, para fornecer informag¢do de que a organizacdo precisa para alcancar seus
objetivos. Sdo eles: aplicagdes: sistemas automatizados e procedimentos manuais para
processar informagdes; informacdo: os dados de todos os formulérios de entrada, processados
e exibidos pelos sistemas de informacao, podendo ser qualquer formulario que seja usado pelo
negocio; infra-estrutura, incluindo hardware, sistemas operacionais, sistemas de banco de
dados, rede, multimidia e outros necessarios ao funcionamento das aplicacdes; pessoas, que
envolve o pessoal necessdrio para planejar, organizar, adquirir, implementar, entregar, dar
suporte, monitorar e avaliar os sistemas de informacao e servigos.

A “dimensdo processos de TI” estd distribuida em quatro dominios:

- Planejamento e organizacdo: cobre o uso da tecnologia e 0 modo como ela pode ser
melhor utilizada na organizacdo, para que os objetivos e metas sejam atingidos.
Destaca a organizacdo e a forma como a infra-estrutura de TI estd preparada para
otimizar resultados e gerar maiores beneficios em seu uso (de TT);

- Aquisi¢do e implementagcdo: aborda a estratégia da empresa na identificacdo de
requerimentos de TI, na aquisi¢do de tecnologia e na implementacdo dentro dos
processos de negocio;

- Entrega e suporte: enfoca os aspectos da entrega da TI. Cobre dreas como: execugio
de aplicacdes de sistemas de TI e seus resultados, bem como os processos de suporte
que habilitam a execugdo desses sistemas com efetividade e eficiéncia. Os processos
de suporte incluem objetivos de seguranca e treinamento;

- Monitoramento e avaliacdo: alinha-se a estratégia da empresa; avalia se as
necessidades do negdcio sdo atingidas pelos sistemas de TI e se os objetivos de
controle cobrem os requerimentos regulatérios. Engloba a auditoria e os objetivos de
controles internos e externos e os objetivos de efetividade e de disponibilidade.

A figura 3.4 ilustra a estrutura completa do framework com os quatro dominios, onde o

ponto central € o gerenciamento da informacdo com os recursos de TI para garantir o negdcio

da organizagao.
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Figura 3.4- Dominios do COBIT
Fonte: Adaptado de ISACA (2005)

3.2.4 Objetivos de controle

Cada processo de TI, no framework COBIT, tem um objetivo de controle de alto nivel
definido, o qual, por sua vez, contém varios objetivos de controle detalhados.

Objetivo de controle de alto nivel é a declaracio de um resultado desejado, a ser
alcancado por meio da implementacdo de procedimentos de controle dentro de uma atividade
de TI especifica. Os objetivos de controle detalhados se baseiam em objetivos de controle de
alto nivel, focando o controle de tarefas-chaves e atividades relacionadas com os processos de
TL

Os dominios do COBIT sdo subdivididos em processos, cujos objetivos garantem a
completude da gestdo de TIL

Na figura 3.5, encontra-se representado o dominio do Planejamento e Organizacdo (PO)
do COBIT, com dez objetivos de alto nivel a cargo das respectivas dreas, os quais servem de

referéncia ao dominio geral do PO.
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Figura 3.5- Objetivos de Controle — Planejamento e Organizacio
Fonte: Apostila COBIT (2006)

Os objetivos de controle de alto nivel para cada dominio estdo definidos a seguir,

segundo as caracteristicas da drea a qual se referem:

- Dominio planejamento e organizacdo (PO) e areas de

responsabilidade:

- PO1: define a estratégia de TI; clarifica e formaliza, por meio de um plano estratégico,
onde a organizacdo pretende chegar, vinculando as diretrizes de TI as necessidades do
negdcio;

- PO2: define a arquitetura da informacdo; descreve como a organizag@o dos sistemas de
informacdo € suportada pela manutencdo de um modelo de informacdes de negécio e
pela garantia de que os sistemas sdo apropriados e sdo definidos para otimizar o uso de
informacdes;

- PO3: ¢é a visdo de futuro da tecnologia e de adesdo a padrdes; determina sua dire¢éo;

- PO4: define a organizacdo de TI e seus relacionamentos; estabelece a estrutura da drea
de TI, o plano de carreira, os cargos e seus papéis e os relacionamentos com as outras
areas da organizacgio;

- POS5: gerencia os investimentos de TI; avalia o retorno dos investimentos, contabiliza o
custeio e os investimentos e os apropria por centro de custos;

- PO6: gerencia a comunicagdo das diretrizes de TI; desenvolve e implanta planos de
comunicagdo que visam disseminar o conhecimento das estratégias de TI em toda a

organizacao;



- PO7: gerenciam os recursos humanos, desde o recrutamento, contratacio e capacitacdo
da equipe em relag@o ao negdcio e as tecnologias que compdem a diretriz tecnoldgica;

- POS8: gerencia a qualidade; observa a qualidade da entrega dos softwares e a utilizagao
de modelos;

- PO9: avalia os riscos; analisa ameacas, impactos no negdcio e vulnerabilidades da
informacdo e das instalagdes, bem como a probabilidade das respectivas ocorréncias;

- POI10: gerencia os projetos; administra os projetos de TI, observando modelos e

melhores praticas de mercado.

- Dominio aquisicio e implementacio (AI) e dreas de

responsabilidade:

- All: identifica as solu¢des de automacdo; analisa as necessidades de automacg@o dos
processos de negdcio;

- AI2: adquire os softwares e prové sua manutengdo; define e aplica modelos de avaliacdo
para a contratacao de softwares;

- AI3: adquire equipamentos da infra-estrutura tecnoldgica e prové sua manutengdo;
desenvolve modelos de avaliacdo dos equipamentos e de servigcos de infra-estrutura;

- Al4: desenvolve procedimentos para a operacionalizagdo da TI e prové sua manutengao;
cuida das descricdes formais dos processos da drea e promove treinamento para garantir
0 uso apropriado e a operagdo dos sistemas e infra-estrutura;

- AI5: obtém recursos de TI; também responde pela obteng¢do de recursos de pessoal,
hardware, software, sele¢do de fornecedores, contratos e outros;

- Al6: gerencia mudangas; avalia e aprova mudancas no ambiente de TI, tanto em
equipamentos e arquitetura como em sistemas e processos;

- Al7: instala e valida solu¢des; homologa os novos sistemas que necessitam ser colocados
em operacdo, apds concluido o respectivo desenvolvimento. Para tanto, € necessario teste

em um ambiente apropriado.
Dominio entrega e suporte (DS) e areas de responsabilidade:

- DS1: define e gerencia acordos de niveis de servico (SLA) e prové sua
manutencao;
- DS2: gerencia os servicos de terceiros; acompanha e avalia os servicos

contratados;



- DS3: gerencia o desempenho e a capacidade do ambiente; define os recursos
computacionais, garante o suprimento das necessidades desses e sua total utilizagdo,
evitando problemas de desempenho nas aplica¢des ou desperdicio de investimentos;

- DS4: assegura a continuidade de servicos; implanta arquiteturas computacionais
de alta disponibilidade, que visam a manutencdo dos sistemas e a processos
operacionais, reduzindo o impacto de sua indisponibilidade sobre o negédcio;

- DS5: responde pela seguranga dos servicos; visa a preservacdo da
confidencialidade, da integridade e da disponibilidade na prestagdo dos referidos,
garantindo que somente pessoas autorizadas possam ter acesso a informacdo, a sua
exatiddo e completude, e que, quando necessario, a informagdo estara disponivel;

- DS6: aloca custos, correlacionando as despesas e investimentos de TI com os
devidos centros de custos;

- DS7: responde pelo treinamento de usudrios;

- DS8: gerencia incidentes; registra e acompanha todos os incidentes no ambiente
de sistemas e infra-estrutura, por meio de uma central de servigos, Service Desk;

- DS9: gerencia a configuracio do inventdrio de TI; prové a manutencdo do banco
de dados de configuragdo de hardware, software e demais itens de configuracio;

- DS10: administra problemas; drea responsdvel pela identificacdo, classificacdo,
andlise e solucdo de problemas. Um efetivo processo de gerenciamento de problemas
melhora os niveis de servico, reduz os custos e atende a satisfacdo do cliente;

- DS11: gerencia os dados; define o modelo de dados e o ciclo de vida da
informacdo, especificando prazos para sua manuten¢do, segundo os requisitos do
negocio e a legislagdo pertinente;

- DS12: gerencia a infra-estrutura; administra, desenha e planeja essa estrutura,

fornece suporte técnico, focado nos desafios da infra-estrutura de TI;

- DS13: gerencia as operacgdes; administra o funcionamento das operagdes de TI.
Dominio Monitoramento e Avaliacio (ME) e areas de responsabilidade:

- MEI1: monitora e avalia o desempenho de TI; processo que abrange a definicdo de
indicadores de desempenho, com um sistematico e objetivo relatério de desvios e da

pronta acdo sobre eles;



- ME2: analisa e monitora a adequacdo dos controles internos; responsidvel pelo
monitoramento do controle interno, garantindo operacdes eficientes, efetivas e em
conformidade com as leis e com os regulamentos aplicdveis;

- ME3: assegura o cumprimento de normas regulamentares; seu propodsito € garantir a
conformidade com as leis e regulamentos relacionados a TI;

- ME4: prové governanca de TI; responde pelo estabelecimento de uma estrutura de
governanga efetiva, abrangendo a definicdo de estruturas organizacionais, processos,
lideranca, papéis e responsabilidades, visando a assegurar que os investimentos em TI
sejam alinhados e segmentados com as estratégias e objetivos da empresa.

O COBIT promove a organizagédo das atividades de TI em torno de processos e fornece
um modelo para as organiza¢des adotarem ou adaptarem a suas atividades, se necessério.
Ap6s a defini¢do dos processos, eles podem ser delegados a colaboradores e gerentes que sdo
responsdveis por eles e deverdo prestar contas pelo respectivo desempenho. Com essa
estrutura implementada, as atividades de TI podem ser mais bem entendidas, organizadas e

mais faceis de controlar.

3.2.5 Mapeamento dos objetivos de controle do COBIT e PCAOB

A Lei Sarbanes-Oxley impds a United States Securities and Exchange Commission (SEC,
1934) a obrigagdo de regulamentar a coibicdo de praticas ilicitas dentro das organizagdes na
elaboracdo dos relatdrios financeiros. A SEC criou o Public Company Accounting Oversight
Board (PCAOB, 2002), 6rgao encarregado de fiscalizar as companhias abertas e as empresas
de auditoria, e esse recomendou a adog¢do da estrutura de controles internos definidos e
apresentados pelo Committee of Sponsoring Organizations of the Treadway Commission
(COSO, 1985). Entretanto, o COSO elaborou uma definicio comum de controles internos
voltados para a transparéncia na elaboracio dos controles internos, ndo sendo muito detalhado
e objetivo para aplicacdo de controles na drea de TI. Para cobrir essa lacuna, os auditores
buscaram no Control Objectives for Information and related Technology (COBIT, 1992) a
estrutura de controle mais adequada para estabelecer objetivos de controle para a drea de TI.

Os controles bdsicos estabelecidos pelo PCAOB para a édrea de tecnologia da informagédo
(IT Control Objectives for Sarbanes-Oxley, 2006) sdo:

- Ambiente de TI — Refere-se ao processo de governanca de TI, ao planejamento

estratégico em relacdo aos sistemas de informag@o, ao processo de gerenciamento de



risco de TI, aos processos regulatdrios, as politicas de seguranga, aos procedimentos e

padrdes;

- Operacoes computacionais — Referem-se a definicdo, a aquisi¢do, a instalacio,
configuragdo, integracdo e manutencdo da infra-estrutura de TI;

- Acesso a sistemas e dados — S3o controles efetivos de senhas, criptografia, regras de
firewall, termos de exceg¢do para usudrios genéricos e sistemas integrados com o
metadiretério da empresa ilustram alguns procedimentos que devem ser adotados para
efetivacio deste controle;

- Mudanca na infra-estrutura e em sistemas — O desenvolvimento de novas aplicagdes,
a entrada de novos produtos em produgfo, a manutencdo preventiva ou corretiva de um
servidor, de um banco de dados, a atualizacdo de versdo de um aplicativo ilustram
atividades corriqueiras no ambiente tecnoldgico de uma empresa. Para executd-las com
seguranga, sao necessdrios controles para mitigar o impacto no negécio. Para reduzir o
risco durante a execucdo de algumas destas tarefas, empresas adotam uma metodologia
para gerenciar mudancas ocorridas no ambiente, sejam estas sist€émicas ou de infra-
estrutura.

- Desenvolvimento de Sistemas — Refere-se ao processo de desenvolvimento de novas
aplicagdes ou aquisi¢do de sistemas. O estabelecimento desse controle tem como
objetivo garantir que os sistemas desenvolvidos estejam alinhados com as expectativas
dos usudrios, que as necessidades de negdcio da empresa sejam atendidas dentro do
orcamento estabelecido e que a implementacdo atenda também o tempo estabelecido
para este desenvolvimento. Metodologia de desenvolvimento, contratos, acordo de niveis
de servico sdo pecas essenciais para este controle.

Em abril de 2004, o instituto de Governanga de Tecnologia da informacdo (IT
Governance Institute) publicou um documento com diretrizes especificas para a
implementagdo dos controles internos na area de Tecnologia da Informacéo, The Role of IT in
the Design and Implementation of Intenal Control Over Financial Reporting. A proposta era
compartilhar informag¢des do processo de adequagdo dos controles de TI para atendimento a
Sarbox e a criagdo de um guia contendo as melhores praticas para atingir a conformidade
legal. Uma das contribui¢des desse documento é um comparativo dos controles estabelecidos

pelo PCAOB e os objetivos de controle do COBIT. A figura 3.6 ilustra essa contribui¢ao.
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3.3 - DEFINICOES DOS CONTROLES INTERNOS DA AREA DE OPERACOES DE
TI

O Caderno 21 da empresa baseou-se e foi segmentado segundo os dominios do
Jramework COBIT 3.0, ou seja: planejamento e organizacdo, aquisi¢cdo e implementacdo,
entrega e suporte e monitoracdo. O dominio no qual se concentram as atividades de controle
de responsabilidade da area de operacdes de TI é o de entrega e suporte (DS). Entre suas
responsabilidades estdo as entregas reais dos servicos de TI, alinhadas aos requisitos de
negocio da empresa, que constituem seu escopo principal.

O dominio aquisicio e implementacdo também possui atividades de controle de
responsabilidade da drea de operacdes de TI. O processo Geréncia de Mudancas (AI6-
ISACA-COBIT 3.0 ) pertence a esse dominio, e a drea de gestdo de mudangas faz parte da
estrutura organizacional da drea de operagdes de TI, evidenciando assim a exigéncia desse
objetivo de controle de alto nivel.

Finalizado o mapeamento dos processos criticos da empresa e a identificacdo das
aplicagdes envolvidas, o escopo de responsabilidades relativas a drea de TI foi definido e
desmembrado nas seguintes atividades de controle: controle de acesso 16gico; segregagdo do
ambiente de producdo; revisdo e adequacdo das politicas de backup; formalizacdo de
processos criticos de TI; e plano de contingéncia e recuperacdo de desastre. Tais atividades

encontram-se abaixo caracterizadas:

3.3.1 Controle de acesso légico

Consiste na revisdo e na adequagdo das contas de usudrios e privilégios de acesso,
contemplando as camadas de aplica¢do, os banco de dados e os sistemas operacionais. Inclui a
padronizacdo e a adequacdo das contas de usudrios; a revisdo das contas de usudrios com
privilégios de administrador; a revisdo periddica dos acessos concedidos; a eliminacdo de
usudrios genéricos; a eliminacdo de usudrios e de colaboradores desligados da empresa; os
parametros padrdes de expiracdo e de configuracio de senhas; a integracdo das aplicagdes ao
metadiretrio da empresa e a andlise de relatérios e de alarmes de identificacdo de violagdes
ou tentativas de acesso ndo autorizadas aos sistemas.

Para suportar esse controle, os seguintes componentes obrigatdrios sdo envolvidos no

Processo:



- Ativo de informagdo: todos os dados, informagdes, aplicacdes, sistemas, equipamentos
de rede, centrais telefonicas, hardware, software e firmware utilizados pelas entidades
da companhia, quais sejam: coligadas, controladas e terceiras indicadas. Também se
refere a informagdes de qualquer forma, documentagdo, enunciados de controle de
tarefas, controle de jobs, cddigo fonte, codigo objeto e quaisquer utilitdrios necessarios
para suporte;

- Ativos de informag@o de uso corporativo: conjunto de ativos que provéem servicos e
suporte a corporagdo, bem como a suas controladas e coligadas;

- Gestor do ativo: pessoa detentora da responsabilidade por um servigco, produto,
informacdo, aplicacdo, sistema ou tecnologia providos pela drea de negdcios ou de
infra-estrutura;

- Usudrio: qualquer entidade com acesso a ativos de informacao da empresa e/ou de suas
afiliadas ou coligadas;

- Usudrio ativo: trata-se daquele que possui contrato de fornecimento de servigos
vigentes e que, por contrato, deve ter acesso aos ativos de informagdo da operadora.
Inclui aqueles que ndo estdo em situacdo de afastamento;

- Metadiretorio: servigo centralizado para armazenamento e integragdo de informacdes de
identidade digital na organizacao.

Esses controles t€ém como objetivo assegurar que o acesso aos ativos de informacdes
seja limitado apenas aqueles que necessitem dessas informagdes e restrito a respectiva funcao.
Além disso, responsabiliza os usuarios pelas a¢des de acesso.

O controle de acesso 1dgico € fungdo de um processo muito importante na empresa, que
€ o gerenciamento de identidade digital integrada. Este consiste em fornecer uma visdo tnica
do usudrio na organizacdo, permitindo o gerenciamento de identidades, a autenticacdo,
permissdes aos usudrios, auditoria e rastreabilidade de informacdes de um determinado
usudrio. Tal visdo € suportada pela integragdo das aplicagdes ao metadiretério master da
empresa, sendo esse um servico centralizado para armazenar e integrar as informacgdes de
identidade digital da organizagao.

O processo de concessdo de acesso engloba as seguintes etapas: solicitagdo, aprovacao
e liberagcdo do acesso 16gico ao colaborador ou terceiro. O gestor da aplicagdo e a geréncia
imediata do colaborador respondem pela aprovacdo da referida solicitacio de acesso,
avaliando a necessidade e o perfil solicitado. Os perfis de acesso resultam da delegacdo de
atividades aos subordinados, pelo gestor de cada drea, conforme as atribuicdes previstas no

organograma da empresa.



Os sistemas de informagdo criticos ou vitais para o negécio devem estar em
conformidade com os requisitos minimos de controle de acesso estabelecidos na Politica de
Seguranca da Informagao, assim como a concessio e a geréncia de privilégios de acordo com
os perfis de usudrios. Todos os procedimentos elaborados para esse controle foram baseados
na Norma Brasileira de Referéncia (NBR) ISO/IEC 17799, de 2005 — Tecnologia da
Informacdo — Técnicas de seguranca — Cddigo de pritica para a Gestdo da Seguranca da

Informacgao da Associacd@o Brasileira de Normas Técnicas (ABNT).

3.3.2 Segregacao do ambiente de producio

Esse controle engloba as seguintes acdes:

- Segregacdo fisica dos ambientes: tem como objetivo principal garantir que todos os
acessos ao prédio e as salas de ativos do ambiente de producio, nas quais se encontram
hospedadas as aplicagdes Sarbox, sejam controlados, com registros e autorizagdes
formais de acesso. Prevé a necessidade de revisdo periddica no sistema de controle de
acesso fisico, visando a mitigar qualquer falha que possa ocorrer. As autorizagdes ou
revogagdes de acesso a esses ambientes devem ser efetuadas pelo gestor do ativo, via
sistema, registrando no livro de visitas a evidéncia da solicitacdo de acesso. Em caso de
desligamento de usudrios, esse controle se torna mais rigoroso, pois € expressamente
proibida a entrada de usudrios desligados as dependéncias onde se encontram os
recursos relativos a essas aplicagdes;

- Acesso l6gico ao ambiente de produgdo: implementacio de segregacdo de funcdes por
meio da restricio de acesso ao ambiente de producdo pelos analistas de
desenvolvimento e gestores ndo autorizados nas aplicagdes Sarbox;

- Processo de modificacio em aplicagdes em producdo: revisdo de pedidos de
manutengdo e de alteracdio em aplicagdes gerenciadas pelas Unidades de
Implementacdo e Manutencao e pela drea de operacdes de TI.

Para adequar o desenvolvimento de novas aplicacdes, novas entregas e manutencdes,
esse controle tem como objetivo principal garantir a seguranga dos sistemas envolvidos. A
segregacdo do ambiente é feita através da identificacdo e da negociacdo dos requisitos de
seguranca antes de o desenvolvimento do sistema, do médulo ou da melhoria ser iniciado.

Para implementacdo da segregacdo fisica do ambiente de producdo dos demais
ambientes, foram criadas normas e procedimentos padrdes, que se encontram divulgados no

portal de documentos normativos da empresa, do qual constam todas as atividades necessarias



para garantir a seguranca de ambientes de desenvolvimento, homologacdo e produgdo. Para
tanto, alguns aspectos devem ser seguidos com rigor:

- Proprietérios sdo responsaveis pelos sistemas e pela seguranga aplicada aos ambientes de
desenvolvimento, aceite e producao;

- Ambientes de desenvolvimento, de homologagdo e de produg@o ndo devem coexistir em
um mesmo equipamento e, caso seja possivel, em um mesmo dominio. Nesse dltimo
caso, ndo deve haver possibilidade de acesso entre os dominios ou compartilhamento de
informacdes;

- Novos sistemas ou funcionalidades desenvolvidos sé podem ser usados pelos usudrios
apds um teste, em ambiente de homologacdo, dos requisitos de seguranga.

Esse controle fornece, como principal beneficio, a protecio da empresa contra fraudes
internas, na adocdo de segregacdo de fungdes e, também o estabelecimento de controles e a

revisdo da delegacdo de autoridade e aprovagdes.

3.3.3 - Revisao e readequacio das rotinas de backup

Esse controle consiste em um trabalho conjunto realizado entre gestores da aplicacdo e da
drea de operacdes de TI. O objetivo € validar os dados a serem copiados por parte dos
gestores e a formalizacdo do aceite, através de um termo de ambas as partes. Integram esse
processo a padronizacdo da ferramenta de agendamento das rotinas e o aprimoramento das
atividades de monitoramento e corre¢des de eventuais erros.

Como ac¢des para subsidiar esse controle, pode-se citar:

- Elaborar procedimentos formalizados para a realizacdo de backups, conforme definicio

de criticidade e periodicidade definida;
- Incluir os procedimentos formalizados em rotinas de execug@o automdtica de cépias de
seguranga nas ferramentas de backup da empresa, segundo os critérios definidos;

- Definir modelo de rotulagem de fitas e/ou denominag@o dos arquivos de seguranga;

- Mapear os sistemas e dados significativos na recuperag@o de informagdes histdricas;

- Identificar localidades de armazenamento de fitas mais criticas em relagcdo a degradacio

dos meios de armazenamento (ex- filiais);

- Elaborar plano de teste para recuperacdo de dados histdéricos da empresa, considerando

critérios para a selecdo de amostras;

- Identificar falhas durante a restauragdo da informacdo, analisando a origem e a idade

das fitas testadas;



- Ampliar os testes, para verificar o grau de degradacdo dos meios de armazenamento;

- Avaliar o grau de degradagdo das fitas e elaborar plano de agc@o para sua recuperagao,

caso necessario, para fins de atendimento a legislacao vigente.

Ha dois aspectos primordiais para a recuperacao de informagdes e servigos chaves de uma
empresa. Sdo eles:

- A recuperacgdo da integridade operacional do ambiente, que € definida como o conjunto
de acdes desencadeado pela identificagdo de um desvio operacional na infra-estrutura
de hardware e de software e tem por objetivo a recuperacdo do ambiente, inclusive
dados corporativos, no exato momento anterior ao desvio;

- A recuperacdo do fluxo de negécio da corporagdo e manutencdo da memoria legal,
definida como o conjunto de acdes desencadeado pela identificacdo de uma
necessidade de negdcio ou necessidade legal. Visa a obter acesso a arquivos histéricos
criados a partir das bases de dados operacionais e mantidos em seguranca pelos
procedimentos de guarda e recuperacéo.

A missdo do backup corporativo da drea de operagdes de TI da operadora € “Recuperar a
integridade operacional do ambiente de TI, sempre que se fizer necessdrio”. Cumprir essa
missdo requer processos bem desenhados, avaliacdo de risco bem elaborada, impactos
quantificados e, principalmente, uma definicdo de quais sdo os dados criticos necessarios para

recuperagdo da integridade operacional do ambiente.

3.3.4 - Formalizacao dos processos criticos de TI

Avaliaram-se os riscos de cada area da empresa com os possiveis impactos que eles
pudessem causar nas demonstragdes financeiras e definiram-se os objetivos de controle para
cada atividade da empresa.

Por meio de trabalhos entre os gestores das aplicacdes envolvidas (4reas de negdcios) e
a area de tecnologia da informagdo, houve a definicdo de 44 sistemas identificados como
criticos para a empresa. Tratam-se de aplicacdes formalizadas e de todos os controles
solicitados pela Sarbox, a elas aplicados. Como produtos desse controle foram feitas a revisdo
e publicag@o da politica de seguranca de informagdes; desenvolvimento e publicagdo de dez
novas normas; revisdo e publicacdo de 31 procedimentos e, também, a publicagdo de 28
novos procedimentos, no ano de 2006.

Para adequar as 44 aplicagdes, o banco de dados e outros componentes envolvidos nesse

controle, foram elaboradas normas e criados procedimentos padrdes, que também se



encontram no portal de documentos normativos da empresa. No portal, estdo relacionadas
todas as atividades necessdrias para a solicitacdo, avaliacdo e concessiao de acesso lgico aos
usudrios dos sistemas e recursos de informacgdo. A figura 3.6 ilustra os processos da Sarbox,

mapeados como elegiveis.
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Figura 3.7: Processos mapeados na empresa
Fonte: CNASI (2007)

3.3.5 — Plano de contingéncia e recuperacao de desastre

O plano de contingéncia e de recuperacdo de desastre refere-se ao desenvolvimento, a
implementagdo e ao teste de um plano, envolvendo a infra-estrutura de tecnologia para as
aplicacdes da Sarbox, que tem como objetivo principal minimizar o risco de interrup¢cdes ou
de indisponibilidade dos dados processados nessas aplicagdes.

Uma das diretrizes do plano baseia-se na alta disponibilidade e continuidade do negécio
dos sistemas de TI. Esse plano é definido como um conjunto de procedimentos previamente
definidos e testados, para garantir a continuidade dos processos e servicos vitais a uma
organizacdo, mesmo sob o impacto de desastre stibito e inesperado.

O plano de contingéncia das 44 aplicagdes da Sarbox explicita os procedimentos
necessarios a contingéncia local e a recuperagdo de desastres para todas as aplicagcdes
priorizadas nas adequacdes a citada Lei. Esse plano tem o seguinte escopo: abrangéncia e grau

de criticidade das aplicacdes; componentes de infra-estrutura envolvidos; procedimentos de



contingéncia local; procedimentos de recuperacdo e desastre; procedimentos de retorno a
situagdo original; procedimentos de escalacdo e outros.

O escopo de contingéncia e de recuperagdo de desastres das aplicacdes prioritdrias
Sarbox devem ser tratados conforme sua criticidade. No geral, as aplicacdes de alta criticidade
devem possuir recursos definidos para contingéncia local e recuperagdo de desastres. Ja as
aplicagdes de média e baixa criticidade apenas devem possuir infra-estrutura dedicada a
contingéncia local. Para uma solucdo atender os requisitos de continuidade do negdcio,
quanto 2 infra-estrutura de TI, é necessario garantir, além da alta disponibilidade, a existéncia
de um segundo local que suporte a operacdo dos sistemas, no caso de indisponibilidade do site
primaério.

O plano de contingéncia e de recuperacdo estd integrado diretamente aos processos de
negocio da organizagdo, e seu objetivo principal € fornecer, em um periodo aceitivel, os
recursos necessdrios a operacao dos processos criticos de negdcio na ocorréncia de desastres.
Para que as atividades de controle estabelecidas fossem implantadas, a drea de operag¢des de
TI efetuou o mapeamento da infra-estrutura relacionada as 44 aplica¢des eleitas pela Sarbox.
O estudo contemplou os componentes basicos de cada solu¢do, como: camada WEB, camadas
de aplicacdes, de banco de dados e infra-estrutura de energia, ar condicionado, rede de dados,

rede SAN e armazenamento que suportam estes sistemas.

3.4- MAPEAMENTOS DOS CONTROLES DA AREA DE OPERACOES DE TI
SEGUNDO O FRAMEWORK PCAOB x COBIT

O gerenciamento de servigos de TI é, resumidamente, o gerenciamento da integragcdo de
pessoas, processos, tecnologias e componentes de um servigo de TI. Seu objetivo € viabilizar
a entrega e o suporte dos respectivos servicos, focados nos requisitos de negécio e visando ao
alcance de objetivos estratégicos, a partir do estabelecimento de acordos de nivel de servigo
entre a drea de TI e as demais dreas de negdcio da organizacio.

A conformidade com a Sarbox tem um impacto significativo sobre a estrutura de TI da
maioria das empresas com papéis na bolsa de valores. No entanto, para drea de tecnologia da
informacgdo, ndo havia mengdo especifica, na secdo 404 dessa lei, aos controles para a
estrutura de TI. Para sanar essa limitagdo, o comité gestor da Sarbox consultou o PCAOB
sobre o framework de controle de TI adequado para tal. Apds estudos sobre os frameworks de
controle existentes no mercado, o PCAOB definiu-se pelo COBIT.

O documento The Role of IT in the Design and Implementation of Internal Control Over

Finacial Reporting (IT Control Objectives for Sarbanes-Oxley, 2006) mostra o elo entre a



secdo 404 e o COBIT. Baseado nele, fez-se uma correlagdo entre os controles estabelecidos
para 4rea de operagdes de TI da empresa, as recomendacdes originadas do alinhamento do
Jramework COBIT e os objetivos a serem avaliados pelo PCAOB. A figura 3.8 ilustra este
mapeamento, destacando, em amarelo, objetivos de controles detalhados que se aplicam aos
controles da area de operagdes de TI. Destaque-se que, para este estudo, foi utilizado o

COBIT 4.1.
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3.4.1 Controle de acesso légico

O controle de acesso 16gico estd mapeado nos objetivos de controle de alto nivel Al2,
Al3, Al4, Al6 e Al7, que pertencem ao dominio COBIT — Aquisi¢do e Implementacdo. Em
relacdo aos objetivos de controles detalhados do AI2, merecem destaque: controle de
aplicag@o e de auditabilidade (AI2.3) e seguranga da aplicacdo e disponibilidade (Al2.4). O
controle de aplicacio e de auditabilidade é responsdvel por tratar os mecanismos de
autorizacao, integridade da informacao, controle de acesso das aplicagdes adquiridas, copia de
seguranga e esquema de rastreamento de auditoria. (ISACA, 2005). A seguranga da aplicacdo
e disponibilidade (AI2.4) aborda a questdo do acesso ao software adquirido, de maneira que
sejam seguidos os requisitos estabelecidos pela drea de seguranca de informacdes da
organiza¢do.Questdes a serem levadas em conta incluem direitos de acesso as aplicagdes e o
gerenciamento de privilégios, além da protecdo a dados sigilosos e da integridade de
autenticacao de transacdo (ISACA, 2005).

Para o controle adquirir e manter a arquitetura tecnoldgica, Al3, o objetivo de controle
detalhado, relacionado com o controle de acesso légico, € relativo aos recursos de infra-
estrutura, de protecdo e de disponibilidade (AI3.2). Esse controle implementa medidas de
seguranga e de auditabilidade durante a configuracéo, integragdo e manutengdo de hardware e
software. Responsabilidades para utilizacdo de componentes de infra-estrutura que constituem
as aplicacdes criticas da empresa devem estar bem definidas, contemplando a rastreabilidade
nas operagdes executadas nestes recursos.

O controle Al4, nomeado por desenvolver e manter procedimentos de TI, também
possui ligacdo com o controle de acesso 16gico, através dos objetivos de controle detalhados:
transferéncia de conhecimento e gerenciamento de negocio (Al4.2) e transferéncia de
conhecimento ao pessoal de operacdes e suporte (Al4.4). E importante destacar que os dois
objetivos de controle tratam de transferéncia de conhecimento e responsabilidade a para drea
de operacdes. Tarefas como transferéncia do cédigo fonte, controle de acesso aos dados de
producdo e controle de acesso aos sistemas demonstram a ligacdo do controle de acesso
logico a este dominio.

Em relacdo a geréncia de mudangas, Al6, o controle de acesso ldgico tem como
objetivo assegurar que o acesso ao ativo de informagdo, que estd passando por manutencio,
seja restrito ao perfil que esteja apto a efetud-la. Por isso, fez-se o seu mapeamento com o

objetivo de estabelecer o controle referenciado pelo PCAOB.



Complementando a ligacdo do controle de acesso 16gico com a geréncia de mudangas,
esse também foi mapeado no objetivo de controle Al7, ou seja, instalar e certificar solucdes e
mudancas. Os controles de seguranca do ambiente de producdo devem ser testados e
avaliados durante o processo de entrada de novos cddigos, equipamentos e sistemas neste
ambiente. O objetivo de controle detalhado Al7.6 ilustra essa necessidade. O Teste Final de
Aceitacdo (Al7.7) também estd relacionado com o controle de acesso 16gico, pois tem como
objetivo garantir que os requisitos de seguranca da informagdo sejam satisfeitos na entrada de
novos produtos no ambiente de producio.

O mapeamento do controle de acesso 16gico no objetivo de controle DS2 - gerenciar
servigos terceirizados - visa fortalecer a exigéncia de que terceiros prestadores de servicos
estejam em conformidade com as regras de seguranga estabelecidas pela empresa.

O controle de acesso 16gico também estd mapeado no objetivo de controle de alto nivel
DSS5, que visa ao gerenciamento da seguranga e a protecdo de todos os recursos de TI, para
minimizar o impacto sobre o negdcio, quanto a vulnerabilidade na seguranca e respectivos
incidentes. O objetivo principal desse controle, segundo o framework, é garantir a seguranga
dos sistemas. No caso da operadora enfocada neste estudo, a finalidade é garantir plataformas,
sistemas, bancos de dados e a infra-estrutura envolvida no acesso as 44 aplicagdes criticas.
Em relagdo aos objetivos de controles detalhados, o controle em destaque encontra-se
mapeado em dois objetivos: gerenciamento de identidade (DS5. 3) e gerenciamento de conta
do usudrio (DS5.4). O gerenciamento de identidade estabelece que todos os usudrios
(internos, externos e tempordarios) e suas atividades nos sistemas de TI (aplicacdo de negécio,
operacdo de sistemas, desenvolvimento e manuten¢do) devem ser unicamente identificaveis,
ou seja, a rastreabilidade é um dos itens essenciais ao processo. Os direitos de acesso dos
usudrios aos sistemas e aos dados devem estar em conformidade com as necessidades dos
negdocios e com os requisitos de servico. Os direitos de acesso dos usudrios sdo solicitados
pelos gestores dos recursos e sdo aprovados e implementados pela drea de seguranca. As
identidades e os direitos de acesso dos usudrios sdo mantidos em um metadiretério (ISACA,
2005).

O objetivo de controle detalhado (DS5.4) assegura que a solicitacdo, o estabelecimento,
a publicacdo, a suspensdo, a modificacdo e o bloqueio das contas dos usudrios e respectivos
privilégios sejam efetuados através de um procedimento de aprovacio, segundo o qual a um
gestor € determinada a responsabilidade pela manutencdo dos usudrios, por meio da
formalizacdo dessas acOes. Esse controle executa a revisdo gerencial regular de todas as

contas e dos respectivos privilégios (ISACA, 2005).



O ultimo mapeamento efetuado foi o do objetivo de controle detalhado DS11.6 ,
responsével pela aplicacdo dos requisitos de seguranga para processamento, armazenamento,
saida de dados e outras operagdes de manipulagdo de dados que possam ser efetuadas nas

aplicagdes elencadas como criticas da empresa.
3.4.2- Segregacao do ambiente de producao

O controle segregacdo do ambiente de producdo estd mapeado nos objetivos de controle
de alto nivel AI2, AI3, Al4, AI6 e AI7. Esse controle estabelece um processo de
gerenciamento do ambiente fisico para a protecdo de pessoal e dos recursos de TI. Os
objetivos de controle detalhados encontram-se mapeados nos seguintes objetivos:

- Al2.3, Al2.4 e AI2.10: controle de acesso aos recursos de TI, protecdo a informacédo
armazenada nestes recursos e ao desenvolvimento de um procedimento estratégico para
a manutencio e entrada de novos produtos no ambiente de producao;

- AI3.2: medidas de seguranca para os recursos de infra-estrutura de TI e sistemas, que
sdo pecas-chaves para o controle segregacdo do ambiente de produgao;

- Al4.2 e Al4.4: seguranca do ambiente fisico e acesso aos ativos de informacio,
correlacionadas as necessidades da segregacdo do ambiente de producio;

- Al6: gerenciar mudancas estd intimamente ligado ao processo de modificacdo de
c6digo no ambiente de produgdo - que restringe o acesso dos analistas desenvolvedores
e programadores a este ambiente e estabelece a necessidade de procedimentos formais
para realizacdo de uma manutengio;

- Al7.6, Al7.8 e Al7.10: complementam o gerenciamento de mudangas, estabelecendo
procedimentos de controle para garantir a seguranga dos sistemas e efetuando testes de
aceitacdo dos itens. Também segrega deveres, isto €, aqueles que produziram, testaram
e operaram possuem perfis de acesso diferenciados.

Outro mapeamento efetuado foi o do objetivo de controle detalhado DS11.6,
responsdvel pela aplicacdo dos requisitos de seguranca para processamento, armazenamento
fisico, saida de dados e outras operagdes de manipulacdo de dados criticos que possam ser
efetuadas nas principais aplicacdes da empresa.

O controle segregacdo do ambiente de produgéo estd mapeado, também, no objetivo
de controle de alto nivel DS12, gerenciar a infra-estrutura de T1I, no que se refere a segregacao
fisica dos ambientes. Esse controle estabelece um processo de gerenciamento do ambiente
fisico para a prote¢do de pessoal e dos recursos de TI. Em relacdo aos objetivos de controles

detalhados, ele se encontra mapeado em quatro objetivos:



- DSI12.1 - selecdo do local e do leiaute: define e seleciona os locais fisicos para alocacdo
dos recursos de TI, visando a estratégia tecnoldgica ligada a estratégia de negdcio. A
selecdo e o planejamento do leiaute de um local devem levar em consideragdo os riscos
associados aos desastres naturais e a acdo humana e ainda devem considerar as leis e os
regulamentos relevantes, tais como aqueles que regulamentam a saide e seguranca do
trabalho na 4rea ocupacional;

- DS12.2 - medidas de seguranca fisica: define e programa as medidas de seguranca
fisica, em alinhamento com os requisitos de negécio. As medidas devem contemplar, de
forma ilimitada, o leiaute do perimetro de seguranga, as zonas de seguranga, a
localizag@o de equipamentos criticos e as areas de envio e recebimento desses recursos.
As responsabilidades pelo monitoramento e procedimentos de registro e resolugdo dos
incidentes de seguranca fisica precisam ser estabelecidas;

- DS12.3 - acesso fisico: define e implementa os procedimentos para conceder, limitar e
revogar o acesso aos prédios e as dreas, de acordo com as necessidades do negdcio,
inclusive por ocasido de emergéncias. O acesso aos prédios e as dreas deve ser
justificado, autorizado, registrado e monitorado. Isso se aplica a todas as pessoas que
acessam as dreas, incluindo o pessoal fixo, o pessoal tempordrio, os clientes,
vendedores, visitantes ou qualquer outra parte terceirizada;

- DS12.4 - protecdes contra fatores ambientais: planeja e implementa medidas para
protecdo contra fatores ambientais. Os equipamentos especializados e dispositivos para
monitorar e controlar o ambiente devem ser instalados;

- DS12.5 - gerenciamento de ambientes fisicos: gerenciar os ambientes, inclusive energia
e equipamentos de comunicagéo, segundo as leis, regulamentos, requisitos técnicos e de
negocio, especificagcdes do fornecedor, diretrizes de seguranca e sadde.

Para o segundo requisito desse controle, que € o acesso ldgico ao ambiente de
produgdo, o objetivo de alto nivel DS5 engloba as necessidades, detalhando-as no

gerenciamento de identidade (DS5.3) e no gerenciamento de usudrios (DS5.4).

3.4.3 — Revisao das politicas de Backups

O controle de revisdo das politicas de backup estd mapeado nos objetivos de controle de
alto nivel Al4, AI6 e Al7. Em relagdo aos objetivos de controles detalhados, o controle

enfocado estd mapeado em quatro objetivos:



- AI4.2: no processo de transferéncia de conhecimento, as cépias de seguranca e o
processo de recuperagdo de dados sdo controles fundamentais (dados, documentacéo e
codigo fonte);

- Al6.1: estabelece procedimentos e padrdes formais que devem ser contemplados no
processo de mudanga, seja ela corretiva, evolutiva ou emergencial. A copia de
seguranca ¢ uma das atividades-padrio responsaveis pela guarda do histérico do ativo
de informacéo antes de efetuar uma manutengao;

- AI7.5: sistema de conversdo de dados. A relagdo desse controle detalhado com o
controle revisdo das politicas de backup estd na necessidade de fornecimento de dados
para suportar a conversao;

- Al7.7: teste final de aceitacdo. Esses testes devem contemplar todos os componentes do
sistema de informacgdo (dados, codigos fonte, procedimentos do usudrio, facilidades e
equipamentos) em relacdo aos dados; deve ser efetuada uma cdpia de seguranga para
fins de auditoria e para futuros testes.

Outro mapeamento efetuado para esse controle foi no objetivo de controle detalhado
DS8. Apesar de ele ndo estar diretamente ligado ao backup, é através da central de
solicitacdes e incidentes que sdo feitos os pedidos para recuperagdo operacional de um
ambiente. Quando hd um desvio operacional na infra-estrutura de hardware e de software de
TI, a recuperacdo do ambiente é solicitada pelo cliente através dessa central e o tempo
necessario para restauracdo do ambiente controlado pelo SLA (acordo de nivel de servico)
que foi acordo entre cliente e 4rea prestadora do servigo.

O controle de revisdo das politicas de backup estda mapeado também no objetivo de
controle de alto nivel DS11, que objetiva o gerenciamento de dados O objetivo principal desse
controle, segundo o framework, € o de gerenciamento de dados, contemplando o
estabelecimento de procedimentos efetivos para controlar o catilogo no qual estio
armazenados os controles das midias, a cépia de seguranca (backup), a recuperacio de dados
(restore) e a disposi¢do da midia. O efetivo gerenciamento dos dados auxilia a garantia de
qualidade, a otimizacdo de tempo de recuperacdo e a disponibilidade dos dados de negdcio
(ISACA, 2005). Em relacdo aos objetivos de controles detalhados, o controle enfocado esta
mapeado em quatro objetivos:

- DSI11.3: sistema de gerenciamento de biblioteca de midia: define e implementa

procedimentos, para manter um inventdrio de midia local, para assegurar sua utilizagio
e integridade. Os procedimentos devem propor revisdo periddica e acompanhar

qualquer discrepancia apontada;



- DS11.4: define e implementa os procedimentos para prevenir o acesso aos dados e
softwares sensiveis, de equipamentos ou de midias, quando eles sdo colocados a
disposicdo do usudrio ou transferidas a outro usudrio. Tais procedimentos devem
assegurar que os dados apagados, ou a ser disponibilizados, ndo possam ser
recuperados;

- DSI11.5: backup e restauracdo: define e implementa procedimentos para backup e
restauracdo dos sistemas, dados e documentacio, em conformidade com os requisitos
de negécio e do plano de continuidade. Verifica a conformidade com os procedimentos
de backup e, ainda, a capacidade para proceder a respectiva acdo e o tempo necessario
para sua restauracio bem sucedida e completa;

- DSI11.6: requisitos de seguranca para o gerenciamento de dados: estabelece
mecanismos para identificar e aplicar os requisitos de seguranca referentes ao
recebimento, ao processamento, ao armazenamento fisico, a saida de dados e as
mensagens sensiveis. Isso inclui gravagdes fisicas, transmissdes de dados e quaisquer

dados armazenados remotamente (offsite).

3.4.4 — Plano de contingéncia e recuperacao de desastre

A operadora ¢ altamente dependente da infra-estrutura de TI, para poder prover servigos a
seus clientes com a qualidade e a eficiéncia necessdrias. Um evento de catastrofe, com
potencial que possa causar interrup¢des de longo periodo, pode comprometer todos os acordos
de niveis de servigos suportados pela drea de TI e a cadeia de processos de negécios vinculada
a esses servigos. Cada unidade de negdcio depende de uma variedade de sistemas que podem
ser vulnerdveis a um evento de desastre. O resultado de uma parada imprevista pode criar
perdas potenciais significativas, com sérios riscos financeiros, além de problemas qualitativos
na imagem da empresa no mercado.

O plano de contingéncia e recuperacdo de desastre foi elaborado pela Diretoria de
Tecnologia e Planejamento Técnico Geréncia de Infra-Estrutura de TI. Porém, a geréncia de
operagdes de TI possui papéis e responsabilidades bem definidos para concretizar esse plano.

O mapeamento desse controle no objetivo de controle detalhado DS1.3 e dos demais
controle Sarbox da drea de operacdes de TI visa demonstrar que a empresa reconhece a
extrema importancia da protecdo de seus ativos para os servigos prestados a seus clientes, bem
como a importancia do estabelecimento de métodos que possibilitem manter a continuidade

de seus negdcios e servigos para seus clientes, em caso de desastres.



O objetivo de controle DS1.3 — Acordo de Nivel de Servico - define os acordos de nivel
de servigo para todos os servicos criticos de TI, abrangendo requisitos de suporte de servico,
métricas quantitativas e qualitativas de aferi¢do dos avisos de suspensdo dos servigos, acordos
comerciais, escalonamentos e outros. Disponibilidade, confiabilidade, desempenho,
capacidade de crescimento, niveis de suporte, tempo de atendimento ao incidente e a
solicitacdo e seguranca sdo itens que compdem esse objetivo.

Nao houve mapeamento PCAOB — COBIT para o controle formalizagdo de processos
criticos, pois esse € uma avaliacdo dos sistemas, para garantir o processo de certificagdo; ndo

€ um objetivo de controle a ser trabalhado.

3.5- MAPEAMENTO DOS CONTROLES DA AREA DE OPERACOES DE TI
SEGUNDO O FRAMEWORK PCAOB x COBIT — CONSIDERACOES FINAIS

O Caderno 21 da 4rea de tecnologia da informacio estd segmentado nos subprocessos
de planejamento e organizagdo, de aquisicdo e de implementag@o, de entrega e suporte e de
monitoracdo, conforme descrito no item 3.1. No cabecalho da matriz de controle de cada um
do subprocessos, sdo descritos os riscos de negdcio, a probabilidade relativa a esse fator de
risco e o item critico a ser trabalhado, ou seja, o objetivo de controle detalhado a ser
verificado durante o processo de certifica¢do para cada drea responsavel por aquela atividade
de controle.

Nesse documento, ndo hd uma segmentagdo especifica segundo as premissas de
controle bdasicas estabelecidas pelo PCAOB (desenvolvimento de sistemas, mudangas em
sistemas, operacdes computacionais e acesso a sistemas e dados) para a drea de tecnologia da
informagdo; também ndo hd uma identificacdo clara em relagdo ao objetivo de controle
detalhado do COBIT 4.1, ao qual a atividade de controle é associada. A segmentacdo pelos
quatro itens elencados pelo PCAOB e a definicdo do objetivo de controle COBIT ao qual a
atividade de controle esta vinculada deveriam estar claramente descritos nesse documento,
para fornecer uma visdo especifica da maturidade do processo de certificagdo. Com a
estrutura atual, estabelecida nesse caderno, a visualizacdo dos controles é de acordo com o
status da atividade, contemplando a situagdo atual dessa, os responsdveis para efetivacio
desse controle e o plano de agdo a ser realizado, caso necessério.

Como exemplos préticos, abaixo sdo descritas as atividades de controle direcionadas a
area de operacdes de TI no ano de 2007, durante o processo de manutencio da certificacdo

Sarbox:



- CTTIO6 - Mapeamento dos dados criticos dos sistemas e manutencdo de backup dos
dados: o item relativo ao gerenciamento de dados estabelecido pelo documento do
PCAOB ¢ muito mais abrangente. O controle DS11 sugerido pelo documento The Role
of IT in the Design and Implementation of Internal Control Over Finacial Reporting
(IT Control Objectives for Sarbanes-Oxley , 2006) possui objetivos de controle
detalhados que ndo estdo claramente descritos nesse caderno, como: esquema de
armazenamento, sistema de gerenciamento de biblioteca e midia, requisitos de
seguranga para o gerenciamento de dados, testes de restauragdo periddica de dados,
tempo de armazenamento de logs das copias de seguranca, dentre outros;

- CTTIO61 - Restrigdo de acesso fisico ao CPD da companhia ao pessoal autorizado: tem
como objetivo (controle DS12) gerenciar o ambiente fisico que referencia essa questio;
possui objetivos de controles detalhados que ndo constam do caderno 21. A protecédo
contra fatores ambientais pode ser citada como um dos principais objetivos de controle
detalhados que remete a um dos eventos impulsionadores da criacdo da Sarbox, o 11 de
setembro de 2001. No caso da operadora estudada, o Cyber Data Center RS, Cyber
Data Center SP; Geréncia de Cyber Data Center PR e os Cyber Data Center BSB
possuem um sistema de protecdo contra incéndio (suspensio por gas FM-200/FE-227)
para os equipamentos hospedados nos respectivos prédios. O sistema protege os ativos
de informacao, evitando que eles sejam atingidos pelo fogo, em pleno atendimento a tal
requisito. Medidas de seguranga fisica, gerenciamento de instalagdes fisicas e selecdo
de local e leiaute para colocagdo dos equipamentos integram este objetivo de controle e
nio constam do caderno 21;

- CTTIO41 - Restricdo de acesso a configuragdo das ferramentas utilizadas na
programacdo dos processamentos: define perfis para executar, modificar, apagar ou
criar rotinas. Restringe o acesso a configuracio das ferramentas de administracdo e de
controle da producido, estabelecendo perfis para executar, modificar, apagar ou criar
rotinas.

Os objetivos de controle detalhados no gerenciamento de identidade (DS5.3) e o
gerenciamento de conta de wusudrio (DS5.4), responsiveis pelo processo de
formalizacdo, pelo procedimento de aprovacdo de acesso aos dados e pela outorga de
privilégios a usudrios das ferramentas de administracdo e controle de producio,
complementam a atividade CTTIO41, direcionada a 4drea de operacdes de TI, juntamente

com objetivos de controle do dominio aquisi¢do e implementacdo. O caderno 21, por



ser baseado em status de atividades, ndo demonstra a intersec¢do dos dominios do
COBIT - Entrega e Servigo e Aquisi¢do e Implementagdo, verificadas nesse controle;

- CTTIO39 - Concessdo de acesso a criacdo de tabelas de banco de dados de producio
apenas a drea de operagdes da companhia. Assim como a atividade CTTIO41, os
objetivos de controle detalhados no gerenciamento de identidade (DS5.3) e o
gerenciamento de conta de wusudrio (DS5.4), responsdveis pelo processo de
formalizag@o, pelo procedimento de aprovacdo de acesso aos dados e pela outorga de
privilégios aos usudrios das ferramentas de administracdo e controle de producio,
complementam a atividade CTTI039. A interseccdo dos dominios também € verificada
nesse item;

- CTTIO23 — Restricao de acesso dos analistas e programadores ao ambiente de producio
da Companhia: essa atividade encontra-se mapeada nos objetivos de controle de alto
nivel AI2, AI3, Al4, Al6 e Al7 do dominio Aquisi¢dao e Implementacdo e no dominio
Entrega e Suporte, nos objetivos gerenciamento de identidade (DS5.3) e gerenciamento
de conta de usudrio (DS5.4). Mais uma vez, foi identificada a intersec¢do dos dominios
com a utilizacdo do modelo PCAOB — COBIT, fornecendo uma visualizacdo mais
ampla do processo, a qual ndo pode ser verificada por meio do caderno 21.

Esse caderno 21 descreve as atividades de controle a ser efetuadas pela geréncia de
operacdes de TI, num ambito geral, sem identificd-las segundo os objetivos de controles do
framework COBIT. Assim, deixa margem a questionamentos no processo de auditoria.

Com a utiliza¢do do documento The Role of IT in the Design and Implementation of
Internal Control Over Finacial Reporting (IT Control Objectives for Sarbanes-Oxley, 2006),
que propicia a ligagdo entre a secdo 404 da Sarbox e o COBIT, ha identificacdo dos controles
da area de operacdes de TI no framework COBIT. A identificacdo mapeia todos os objetivos
de controle relacionados com as atividades direcionadas a geréncia para o processo de
certificag@o.

Com essa abordagem, a empresa pode otimizar o processo de certificacdo da geréncia
de operacdes de TI, através de medidas que estimulam a efici€ncia operacional, como por
exemplo:

- Elaboracdo de um guia baseado no apéndice C do doc umento The Role of IT in the
Design and Implementation of Internal Control Over Finacial Reporting“(IT Control
Objectives for Sarbanes-Oxley, 2006), para orientagdo dos colaboradores envolvidos no
processo de certificacdo. O guia terd os seguintes componentes: dominio do framework

COBIT; objetivo de controle versus controle da drea de operagdes de TI; exemplos de



evidéncias a serem solicitadas durante o processo de auditoria; relacionamento das
possiveis evidéncias com os objetivos de controle detalhados do COBIT 4.1;

- Plano de implantagdo dos objetivos de controle detalhados do COBIT 4.1, que
complementam os controles estabelecidos para a geréncia de operagdes de TI, com metas
trimestrais.

A companhia da énfase ao aumento de sua eficiéncia operacional, com a finalidade de
atingir vérios objetivos: reducdo de custo, alocacdo mais eficiente de recursos, melhoria no
processo de governanga corporativa, dentre outros. A adocdo de um modelo suportado pelo
PCAOB, para os controles estabelecidos para geréncia de operagdes de TI, permite uma
grande melhoria no processo de avaliacdo anual efetuado por auditorias externas, pois as

diretrizes estabelecidas por essas serdo utilizadas para atestar os controles internos.



4 - MODELOS ITIL e e TOM

O presente capitulo apresenta uma revisio da literatura técnica, descrevendo o modelo

ITIL e 0 modelo eTOM, o histérico de criacdo desses modelos, suas geréncias e disciplinas.
4.1 - MODELO ITIL

O ITIL foi criado pelo governo inglés, mais especificamente pelo Office of Government
Commerce (OGC), no final da década de 1980. Sua filosofia adota uma estratégia orientada
para processos, escaldvel para atender a organizac¢des de TI de diferentes portes. Segundo ela,
o gerenciamento de servicos de TI € um conjunto de processos estreitamente relacionados e
altamente integrados, suportados por trés “Ps”: pessoas, processos e produtos, de forma
eficaz, eficiente e econdmica (QUINT, 2003).

O conjunto de préticas ITIL aparece no “P” de processo e propde dois grandes grupos:
um relacionado com os processos do dia-a-dia, que d@o apoio as atividades de manutencio
associadas ao suporte de servigos (Service Support) de TI, e outro relacionado com os
processos de planejamento e de provimento de servicos (Service Delivery) com qualidade
(COLIN, 2004).

O ITIL é a mais abrangente e respeitada fonte de informacdes sobre processos de TI.
Constitui-se em uma descri¢@o coerente e integrada de melhores praticas de gerenciamento de
servicos de TI. Compreende as seguintes perspectivas: de negdcio, de geréncia da infra-
estrutura, de geréncia das aplicagdes, de entrega e de suportes de servigos de TI, de geréncia
da seguranca e planejamento para implementar o gerenciamento de Servigos (OGC, 2004a).

O ITIL € composto pelas seguintes publicagdes: Best practice for Planning to Implement
Service Management; Best practice for Service Support; Best practice for Service Delivery;
Best practice for Security Management; Best practice for ICT Infrastructure Management;
Best practice for Application Management; Best practice for Software Asset Management e

Best practice for The Business Perspective.



A figura 4.1 mostra as disciplinas do ITIL cobertas por essas publicacdes.
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Figura 4.1: ITIL framework traduzido
Fonte: OGC (2005b)

Os objetivos resumidos das disciplinas do ITIL sao apresentados em seguida:

4.1.1- Objetivos do ITIL
Perspectiva de negdcio

Descrevem questdes relacionadas com o entendimento e com a avaliacdo dos servigos
de TI, como aspectos integrados a gestdo empresarial. Entres suas secdes, encontram-se:
gerenciamento de continuidade dos negdcios, parcerias e terceirizagdes, sobrevivéncia a

mudangas e adaptacio da empresa a mudangas radicais.

Gerenciamento da infra-estrutura da comunicacio

O gerenciamento pré-ativo da infra-estrutura da TI e da Comunicacio (Information and
Comunication Technology - ICT) € o foco dessa disciplina. O crescente grau de dependéncia
do negdcio em relagdo a tecnologia, a crescente complexidade do ambiente, as necessidades
de flexibilidade e satisfacdo do cliente, as restricdes de investimentos e aos reduzidos ciclos

de vida de produtos compdem os desafios do gerenciamento (OGC, 004c).



O escopo do gerenciamento da infra-estrutura de ICT engloba o desenho, o
planejamento, a implantacio, a operacdo e o suporte técnico. Essa disciplina se relaciona com
as disciplinas entrega dos servi¢os e suporte ao servico.

O ICT descreve questdes associadas ao gerenciamento das operagdes de TI, quais sejam:
gerenciamento de servicos de rede, gerenciamento das operacdes, gerenciamento de processos

locais, instalagdo e homologagdo de computadores e gerenciamento de sistemas.

Gerenciamento de aplicacoes

Descreve o ciclo de vida do desenvolvimento de software: suporte ao ciclo de vida do

software e teste de um servigco de TI para o uso operacional.

Gerenciamento da seguranca

A Gestdo da Seguranca (Security Management) tem como propdsito garantir a
seguranga do negdcio e limitar os danos, através da prevengdo, minimizando o impacto dos
incidentes de segurancga da informacdo. A Gestdo de Seguranca adota a BS 7799-1:1999 como
referéncia de melhores priticas a serem implementadas. Referéncias podem ser obtidas
também na norma ISO/IEC 17799:20005 e em sua equivalente nacional, da Associacdo
Brasileira de Normas Técnicas (ABNT), NBR ISO/IEC 17799.

A informacdo é um ativo que tem valor para a organizagdo e deve ser protegida contra
ameacas, para garantir a continuidade dos negdcios e minimizar danos. A seguranga preserva
o valor da informacdo quanto aos seguintes aspectos: confidencialidade, integridade e
disponibilidade. A confidencialidade protege informacdes importantes de uso ou
interceptacdo ndo autorizados, garantindo sua acessibilidade somente a pessoas autorizadas. A
integridade salvaguarda a exatiddo e a completude da informagdo e do software. A
disponibilidade assegura que a informagdo e os servicos de TI estejam disponiveis quando
necessario (OGC, 2004d).

As organizagdes, os sistemas de informacao e as redes de computadores s@o colocados a
prova por ameacas a seguranca da informagao oriundas de: fraudes eletronicas, espionagem,
sabotagem, vandalismo, fogo e inundag@o. Problemas causados por virus, hackers e ataques
de denial of service sdo cada dia mais comuns, ambiciosos e sofisticados. Essas
vulnerabilidades se agravam a partir da computacdo distribuida, da interconexdo de redes

publicas e privadas e do compartilhamento de recursos.



E essencial que uma organizacdo identifique seus requisitos de seguranca, os quais
derivam de trés fontes principais:

- Avaliagdo de risco dos ativos da organizacdo, para identificar as ameagas aos ativos, as
vulnerabilidades, a probabilidade de ocorréncia e o impacto potencial;

- Legislagdo vigente, estatutos, regulamentacdes e cldusulas contratuais que a
organizacdo, seus parceiros, contratados e prestadores de servico devem atender;

- Conjunto particular de principios, objetivos e requisitos para o processamento da
informacdo que uma organizacio precisa desenvolver para apoiar suas operacoes.

Da norma ISO/IEC 17799:2000 e de sua equivalente nacional, a NBR ISO/IEC 17799,

constam os seguintes modulos relativos a seguranca e ao controle dos sistemas de TI:

- Politica de seguranca, cujo objetivo € fornecer a direcdo, uma orientag@o e apoio para a
seguranca da informacgdo. Essa politica deve ser aprovada pela dire¢do, publicada e
comunicada de forma adequada a todos os funciondrios. Deve estar em conformidade
com a legislacdo e com as cldusulas contratuais, com os requisitos de educacdo de
seguranga, com a prevencdo e com a deteccdo de virus e de soffware maliciosos, com a
gestdo de continuidade do negdcio e com as conseqiiéncias das violagdes na politica de
seguranga da informacio;

- Seguranga organizacional, que consiste no estabelecimento de uma estrutura de
gerenciamento para iniciar e controlar a implementagdo da seguranca da informacgo na
organizacdo. Féruns apropriados de gerenciamento, com lideranca da dire¢do, devem
ser criados para aprovar a politica de seguranga da informagdo, atribuir as fungdes de
seguranga e coordenar a implementacao através da organizacdo;

- Classificagdo e controle dos ativos de informagdo, segundo os quais os ativos da
organizacdo devem ser inventariados e confiados a comodatirios, assegurando-se de
que cada ativo possua um responsdvel. As informacdes devem ser classificadas para
indicar a importancia, a prioridade e o nivel de protecdo. Alguns itens podem requerer
um nivel adicional de protecdo ou tratamento especial;

- Seguranca em pessoas, que objetiva reduzir riscos de erro, de roubo, de fraude ou de
uso indevido das instalacdes. Responsabilidades de seguranca devem ser atribuidas na
fase de recrutamento, incluidas em contratos e monitoradas na vigéncia de cada
contrato de trabalho. Funciondrios e prestadores de servigo com acesso a informacdes e
instalacdes de informdtica devem assinar acordo de sigilo. Os usudrios devem estar
cientes das ameacgas e preocupacdes com a seguranca da informacdo, preparando-se

para apoiar a respectiva politica, minimizando-se riscos. A resposta aos incidentes de



seguranca € mau funcionamento visa a minimizar os danos, monitord-los e aprender
com tais incidentes. Incidentes que afetam a seguranga devem ser reportados por meio
dos canais apropriados, o mais rapidamente possivel;

Seguranca fisica e do ambiente, que visa a prevenir o acesso ndo autorizado, danos as
informacdes e interferéncia sobre elas, e instalagdes fisicas da organizagdo; prevenir
perda, dano ou comprometimento dos ativos e a interrup¢do das atividades do negécio
por meio da seguranca dos equipamentos; implantar controles para evitar a exposicéo e
o roubo de informacgdes e recursos de processamento de informagao;

Gerenciamento das operacdes e comunicacdes, a qual se da por meio do planejamento e
da prevengdo, para garantir a adequada disponibilidade de capacidade e recursos,
minimizando o risco de falhas nos sistemas. Adota precaucdes para prevenir e detectar
a infiltracdo de softwares maliciosos, tais como virus de computador, a exemplo de
cavalos de trdia e outros;

Controle de acesso, processo que consiste em controlar o acesso a informagao, prevenir
acessos internos ou externos nio autorizados, controlar o acesso aos servicos de rede
internos e externos. Mecanismos especiais devem ser desenvolvidos para controlar
acessos privilegiados de administradores de sistema e de banco de dados, entre outros.
Requer o desenvolvimento de recursos de sistema para prevenir acessos ndo autorizados
as aplicages e controlar acessos autorizados;

Desenvolvimento e manutencdo de sistemas, cujo foco é a garantia de que a seguranca
seja parte integrante dos Sistemas de Informacdo. Identifica e implementa requisitos de
seguranga e contingéncia, em articulacio com os arquitetos de sistemas, antes do
desenvolvimento das aplicagdes; previne perda, modifica¢io ou uso improprio de dados
dos usudrios nos sistemas aplicativos; implanta criptografia para proteger
confidencialidade, autenticidade e integridade das informagdes;

Gestao da continuidade do negdécio, que visa reduzir, a um nivel aceitdvel, a freqii€ncia
de interrupcdes causadas por desastres ou falhas de seguranca, por meio de agdes de
prevencdo e de recuperagdo. Planos de contingéncia devem ser implantados para
garantir a recuperacdo dos processos do negdcio dentro do tempo requerido. Os planos
devem receber manutencdo periddica e ser testados regularmente, tornando-se parte
integrante dos processos gerenciais. Controles devem ser implementados para
identificar e reduzir riscos, limitar os danos decorrentes de incidentes e garantir a

tempestiva recuperacdo das operacgdes vitais;



- Conformidade, cujo objetivo é evitar a violacdo de leis civis, criminais, estatutos,
regulamentacdes, obrigacdes contratuais e quaisquer requisitos de seguranca. Deve-se
analisar criticamente a politica de seguranca e a conformidade técnica, mediante

auditagem que assegure o cumprimento das normas implantadas.

Planejamento para implementar o gerenciamento de servicos

Descreve o planejamento e a implementagdo de programas destinados a otimizar o
gerenciamento de servicos de TI. A parte referente ao suporte de servigos preocupa-se com a
garantia de que o cliente tenha acesso aos servigos apropriados, a fim de sustentar as fungdes
de negdcio, descritas nos processos de gerenciamento de configuracdo; gerenciamento de
incidentes; gerenciamento de problemas; gerenciamento de mudancas; gerenciamento de
liberagdes e central de servicos (que nédo € processo e sim, uma fungéo).

Em seguida, serdo descritos cada um dos processos baseados nas informacdes de QUINT

(2003), OGC (2000) e OGC (2001).
4.1.2 - Suporte a servicos

Essa disciplina do ITIL responde pelos processos operacionais a seguir (figura 4.2).

Suporte aos Servigos

Geréncia de Geréncia de Geréncia de Geréncia de Geréncia de
Incidentes Problemas Configuracao Liberacoes Mudancas

Figura 4.2: Suporte aos servigos
Fonte: Adaptado de OGC (2004e)

- Gerenciamento de incidentes: processo que tem como foco assegurar que 0s servicos
sejam providos, em niveis predeterminados. Por isso, uma vez ocorrida falha na
prestacdo de um servigo, seu retorno deve ser rapidamente providenciado de forma a
minimizar o impacto na disponibilidade do servico e na qualidade acordada. As
interrupgdes ou eventos nao planejados nos servicos sdo denominados incidentes. As

principais responsabilidades dessa geréncia podem ser resumidas em: detec¢do e



registro dos incidentes, classificacdo de todos os incidentes e suporte inicial,
investigacdo e diagndstico necessdrios ao pronto restabelecimento dos servicos;
Gerenciamento de problemas: estd relacionada com o tratamento de todos os tipos de
servigos que falharam. Seu primeiro objetivo é minimizar o impacto dos incidentes e
dos problemas no negdcio, causados por erros na infra-estrutura de TI. O segundo é
prevenir a recorréncia de incidentes associados a esses erros. Para atingir seus
objetivos, sdo identificadas as causas das falhas, executando-se acdes para melhorar ou
extinguir os problemas. Nessa geréncia, as acdes podem ser tanto reativas como pro-
ativas, diferente da anterior, que s6 tem acdes reativas. As responsabilidades envolvem
as atividades: controle de problemas, que identifica e registra problemas; controle de
erros conhecidos, de solicitagdes de mudancas e de administragcdo da base de
conhecimento de erros conhecidos; assisténcia a incidentes graves; prevencgao pro-ativa;
identificacdo de tendéncias para reconhecimento de problemas, além de informacdes
gerenciais;

Gerenciamento de configuragdo: processo que permite a geréncia de TI um controle
rigido sobre seus ativos, como equipamentos de hardware, programas de computador,
documentagdo, servigos terceirizados, plantas, descri¢des de cargos, documentacdo de
processos e quaisquer outros itens, chamados Itens de Configuragdo (IC), relacionados
com a infra-estrutura de TI. A implementacdo da geréncia de configuragdo oferece um
modelo 16gico da infra-estrutura ou de servigo, pela identificagéo, controle, manutencdo
e verificacdo das versdes dos IC. O registro dos IC, com seus atributos de tipo, versao e
fornecedor, entre outros aspectos julgados importantes, deve ser mantido em uma base
de dados. Os IC e seus relacionamentos sdo armazenados e mantidos na Base de Dados
da Geréncia de Configuracdo (BDGC). As responsabilidades desse processo envolvem
atividades basicas de planejamento, identificagdo, denominacao, registro e histérico da
situacdo dos IC, bem como verificagdo e auditoria;

Gerenciamento de liberagdes: preocupa-se em manter sob controle o histdrico das
evolugdes de hardware e software, bem como assegurar que a disponibiliza¢do de
novas versdes desses elementos ndo afete a qualidade dos servicos em andamento.
Nesse sentido, € responsavel pelo armazenamento do software controlado e autorizado,
pela libera¢do do software no ambiente de producdo e por sua distribuicdo para locais
remotos, pela implementacdo do software necessdrio ao servico e manutencdo do
hardware disponivel, para que os incidentes possam ser tratados rapidamente. Esse

processo tem as seguintes responsabilidades: politica e planejamento da liberagéo;



projeto, construcdo e configuracdo da liberagdo; aceite de liberacdo; planejamento de
rollout (retorno a ultima configuracdo vélida no IC objeto da mudanga); testes
extensivos conforme o critério de aceite acordado; liberacdo para a implementacéo;
comunicacdo, preparacdo e treinamento; auditoria de hardware e software antes e
depois da implementacdo das mudangas e armazenamento de softwares controlados nos
sistemas centralizados e distribuidos;

- Gerenciamento de mudancgas: seu foco € assegurar que alteracdes no ambiente sejam,
antes de tudo, planejadas e acordadas entre os envolvidos. Isso € feito por meio de
avaliagdes de impacto e risco, antes da introdu¢do de qualquer mudanca que afete a
estabilidade da infra-estrutura e servigos. Nesse sentido, toda alterac@o na situacdo atual
de um IC se caracteriza como uma mudancga. O objetivo, entdo, € completar, de forma
sistemadtica, todos os ajustes na infra-estrutura de TI. Com isso, os riscos de perturbacdo
no servigo e, conseqiientemente, a diminuicdo na qualidade dos servigos providos é
mitigada. As responsabilidades contempladas nesse processo sdo: garantir que as
mudangas sejam aprovadas e implementadas de forma eficiente, dentro dos custos
adequados e com o risco minimo para os servicos novos ou existentes; planejar as
mudangas de forma sincronizada e disponibilizar os recursos quando necessarios.
Devido ao quase constante envolvimento de mais de uma drea, a comunicacgao é fator
critico de sucesso a um processo de mudanca bem sucedido, diminuindo, inclusive,
incidentes provenientes de mudangas mal implementadas.

Além dos processos descritos, outra disciplina integra o suporte aos servigos, constituindo
uma fungdo: a central de servigos. Trata-se de uma disciplina que possui como missao
minimizar as interrup¢des dos negdcios causados por servigos de TI defeituoso. Isso € feito
através da deteccdo de incidentes, dos respectivos registros e da coordenagdo das atividades
exigidas para restauracio do servigo, ao mesmo tempo registrando informagdes que resultardo
na rapida resolucdo e prevencédo de problemas futuros.

Essa central esta associada ao monitoramento do status e ao progresso dos incidentes,
bem como com a comunicacdo com o usudrio, de forma a prové-lo de informacdes sobre a
condugdo dos servicos. A central possui um papel-chave na geréncia de incidentes, pois
envolve a recepcdo, o registro e o rastreamento de todos os incidentes e requisi¢cdes de
servigos. Sua fungdo € estar ciente das necessidades de negécio e do impacto das falhas nos
negocios, maximizando a disponibilidade do servico e assegurando que os incidentes sejam

resolvidos e que o usudrio esteja de volta ao trabalho normal o mais rapidamente possivel.



4.1.3 Entrega de servicos

A entrega de servigos diz respeito ao servico que o negécio exige do provedor, de
forma a oferecer suporte adequado aos usudrios. Suas especificacdes sdo descritas nos
processos de: gerenciamento do nivel de servico; gerenciamento de capacidade;
gerenciamento de continuidade; gerenciamento de disponibilidade e gerenciamento financeiro

(figura 4.3).

Entrega de Servigos

Geréncia de Geréncia de Geréncia de Geréncia Geréncia de
Nivel de Capacidade Disponibilidade Financeira Continuidade
Servigo

Figura 4.3: Entrega de servicos
Fonte: Adaptado de OGC (2004e)

Essa disciplina do ITIL € responsavel pelos processos taticos, detalhados abaixo.

- Gerenciamento dos Niveis de Servigos (GNS): essa disciplina garante a administragio da
qualidade e da quantidade de servigos fornecidos aos clientes pela organizacao dos
servicos de TI. A esséncia do GNS € o Acordo do Nivel do Servico (ANS), que é,
geralmente um contrato entre a organizacdo de TI e seus clientes, descrevendo em
detalhes os servigos fornecidos, com caracteristicas de quantidade e qualidade, tais como
desempenho e disponibilidade desses servicos. Assegura o melhoramento continuo da
qualidade do servico e a reducdo da ocorréncia de ruptura no seu fornecimento. As
atividades principais do GNS sdo: observar o gerenciamento das relacdes com o cliente;
manter o catdlogo de servigos; detalhar o conjunto de servigos que o departamento de TI
pode fornecer e os diferentes niveis de servicos que estdo disponiveis, negociar e
monitorar os contratos de servicos quanto ao aperfeicoamento e a qualidade dos servicos
prestados;

- Gerenciamento de capacidade: responsdvel pela garantia de que a capacidade de
processamento e de armazenamento da TI acompanha as crescentes demandas do
negocio da maneira mais efetiva em custo e tempo. O processo em questdo trata do

monitoramento do desempenho e da produtividade dos servicos de TI e seus



componentes, dos ajustes para tornar mais eficiente o uso dos recursos existentes, a
compreensdo das atuais demandas sobre os recursos de TI, a criagdo das previsdes para
futuras solicitacdes e a elaboracdo de um plano de capacidade que permita ao fornecedor
de servicos de TI oferecerem servicos na qualidade definida nos ANS. Pode-se dizer que
o gerenciamento de capacidade é, essencialmente, um ato de equilibrio do custo contra a
capacidade e da oferta contra a demanda;

Gerenciamento da disponibilidade: processo relacionado com as acdes necessarias para
evitar falhas no provimento do servico ou, caso elas ocorram, seu rapido
restabelecimento, incluindo seguranca, , capacidade de recuperagdo, sustentabilidade e
resiliéncia dos recursos de TI. O principal objetivo € garantir que todos os servi¢os sejam
suportados em todos os niveis, por IC suficientes e confidveis, ou seja, com manutengao
adequada, no tempo certo, e disponivel. Um servigco € considerado disponivel, quando o
cliente recebe o servico como acordado no ANS. Na versio 2, o ITIL trata o
gerenciamento da seguranca como um processo independente, responsdvel pela
administracdo de um nivel predefinido de seguranca para um servico, incluindo a
geréncia de reacdo a incidentes de seguranca e aumentando a disponibilidade dos
servicos com a diminuicdo dos incidentes relacionados com a seguranca, devido a
protecdo das informacdes do servigo e seus usudrios. Os aspectos de seguranca envolvem
protecdo de informacdes sensiveis a divulgacdo, a interceptacio ndo
autorizada/confidencialidade, a salvaguarda da exatiddo e completude da informacéo e
do software/integridade e a garantia de que as informacdes e os servigos estardo
disponiveis, quando necessarios/disponibilidade;

Gerenciamento financeiro: preocupa-se em mapear e gerenciar os custos do aparato de
TI (infra-estrutura e servigos), necessario ao atendimento das demandas. Esta ligada aos
processos internos de previsdo or¢amentdria, contabilidade e cobranga. Com a previsdo
or¢amentaria, deve-se garantir que a TI tenha recursos para garantir o provimento e a
manuten¢do dos servicos prestados. A contabilidade viabiliza a andlise de custos e
beneficios, de maneira a subsidiar as decisdes contratuais mais adequadas, fornecer
informagdes para justificar as despesas e investimentos com TI, entre outros aspectos. O
beneficio fundamental para a cobranca é que se instale, na empresa, um procedimento
com foco mais comercial, de equilibrio entre a forma e a quantidade de servigos de TI e
as necessidades e recursos dos clientes. Com a cobranga, os clientes adquirem o direito
de influenciar nas decisdes, quanto a provisdo desses servicos, de modo que a TI passe a

ser encarada, de fato, como provedora de servicos alinhados a real necessidade de



negécio. Embora muitas organizacdes ndo efetuem a cobranca formal efetiva dos
servicos de TI, seus custos devem ser amplamente divulgados;

- Gerenciamento de continuidade do servigo: tem como missdo suportar todo o processo
de continuidade dos negdcios, garantindo que todo o aparato técnico de TI e seus
servigos possam ser recuperados dentro dos prazos de negdcio necessarios e acordados,
durante e depois da ocorréncia de um incidente maior. As dependéncias entre negdcio e
TI determinam que o gerenciamento da respectiva continuidade seja um subconjunto do
gerenciamento de continuidade dos negdcios, de acordo com a natureza do negécio e da

extensdo da penetracdo da tecnologia na organizacio.

4.1.4 — ITIL: Consideracoes

Como se pode perceber, o ITIL tem como preocupacio essencial garantir que os servigos
de TI estejam sempre disponiveis e em grau de qualidade condizente com as expectativas dos
usudrios. Para prover esses servicos com a qualidade requerida, a empresa pode montar uma
estrutura de TI prépria, assumindo os riscos de sua manutencio, ou pode terceirizar, no todo
ou em parte, sua operacionalizaco.

O ITIL é€ eficiente na descricdo de como implantar as melhores préiticas em processos de
TI, mas limitado em métricas e auditoria. Uma caracteristica do modelo € sua flexibilidade,
uma vez que a recomendacdo principal € “adote e adapte”.

O espirito inerente a biblioteca ITIL é o reconhecimento de que as organizagdes estio se
tornando cada vez mais dependentes de TI, para atingir seus objetivos corporativos e
satisfazer as necessidades de negécio. Como codigos de pratica, a biblioteca tem a finalidade
de auxiliar as organizagdes na manipulagdo da crescente complexidade de sistemas, de
atender as exigéncias dos clientes por flexibilidade e a sempre presente necessidade de
mudangas. As disciplinas ITIL podem ser usadas por organizacdes de qualquer tipo e porte.
As melhores praticas representam um conjunto de orientagdes baseadas nas melhores

experiéncias em um determinado campo.

4.2 - MODELO ETOM

4.2.1 - Modelo ETOM: origem e definicoes

Toda empresa tem um plano estratégico do negécio, seja esse divulgado
implicitamente ou explicitamente. Metas, visdo, missdo, clientes alvo e objetivo fazem parte

do plano de negdécio de qualquer empresa e sdo responsdveis pelo processo de estruturagio da



companhia. As prestadoras de servico de telecomunicacdes perseguem a exceléncia
operacional, sempre buscando oferecer um servico confidvel com o menor custo
(MARCONDES, 2006).

O Telemanagement Forum (TMForum) é um consoércio internacional de provedores de
servigos de telecomunicacgdes e fornecedores de equipamentos e sistemas. Sua missao consiste
em ajudar os provedores de servico a automatizar seus processos, incluindo os seguintes
topicos: especificacdo dos processos de negdcios; padronizacdo da informacdo que flui entre
os processos (modelo de informacgdo); especificacdes de ambientes e arquiteturas que
propiciem a integracdo dos Sistemas de Suporte a Operagdo (OSS - Operating Support
Systems); apoio ao desenvolvimento de mercado e produtos para integracdo e automatizacao
dos processos.

O TMForum € um consércio de aproximadamente 400 operadoras, fornecedores e
integradores de produtos e servigos, que ttm como foco de atuacdo o gerenciamento da
automacdo operacional e de processos de negdcios.

Entre as iniciativas do TMForum, estd o sistema New Generation Operations Systems
and Software (NGOSS) que, junto com o modelo eTOM, permite a conexao entre VAarios
sistemas. Ele fornece o mapa de negdcios para o NGOSS e funciona como primeiro
direcionador de requisitos de negdcios para alimentar a respectiva visdo de negdcios.

O primeiro framework Telecommunications Operations Map (TOM) foi desenvolvido
entre 1995 e 1998, estabilizando-se em 1999. Entre 2000 e 2001, evoluiu para o modelo
Enhanced Telecommunications Operations Map (€TOM) e, desde entdo, vem sofrendo
evolugdes, sempre direcionadas e gerenciadas pelo TMForum, estando hoje na versao 6.0.

O eTOM ¢ uma estrutura de processos de negdcios de classe mundial, que serve de guia
a provedores de servicos de telecomunicacdes, fornecedores de hardware, software e de
integradores, de forma a contribuir para o sucesso dos seus empreendimentos. E reconhecido
como ferramenta estratégica que permite estabelecer uma linguagem unica nas empresas,
possibilitando que todo o setor trabalhe de forma harmonizada. Tamanha € sua importancia
para as telecomunicagdes mundiais, que o €TOM tornou-se recomendacdo da Unido
Internacional de Telecomunica¢des (ITU-T), organismo da Organizacdo das Nagdes Unidas
(ONU), voltado para os assuntos do setor.

O eTOM utiliza-se de decomposicdo hierdrquica para estruturar os processos de
negocios, possibilitando a decomposi¢cdo em diversos niveis, sucessivamente. A modelagem
de processos do eTOM descreve um fluxo de processos numa abordagem de "raias", vertical,

direcionado a processos fim-a-fim. Esses tendem a superar as fronteiras das organizacdes,



integrando clientes, empresas, parceiros e fornecedores, de forma a constituir os processos
necessarios a descricdo do fluxo de atividades, que visam a resolver um determinado
problema. Um exemplo disso € o macro processo de aprovisionamento, ou seja, tudo que
envolve o fluxo de aprovisionamento de um servico para o cliente. Na abordagem horizontal,
direciona processos com a visdo de funcionalidade entre todas as unidades organizacionais
internas a empresa, como a gestdo de relacionamento com o cliente. Porém, essa estrutura do
eTOM ¢ definida de forma o mais genérica possivel, para garantir uma aplicacio
independente de organizacgdo, tecnologia e servicos.

O modelo eTOM ¢ um conjunto de processos de negécios utilizados por provedores de
servico, no uso de informacdes de clientes, servicos, recursos, fornecedores/parceiros e
outros. Opera por multiplos processos, procurando posicionar a empresa em questdo dentro de
um contexto geral de sua drea de negdcio, isto €, fazendo com que seus negdcios estejam

alinhados com outras organizagdes.

4.2.2 - Modelo ETOM - nivel 0

O quadro de processos do eTOM procura posicionar a empresa operadora de servigos
dentro em um contexto geral de sua drea de negdcio, isto €, fazendo que seus negdcios
estejam alinhados com outras organizagdes. O quadro de processos representa o ambiente

global da empresa, descrito na figura 4.4.
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Figura 4.4: Quadro de Processos do eTOM — nivel 0
Fonte: Marcondes (2006)




No nivel conceitual, o eTOM pode ser visto como trés grandes dreas de processo:

estratégia, infra-estrutura e produto; operagdes e geréncia da empresa.

Estratégia, infra-estrutura e produto: area voltada para os objetivos estratégicos,
planejamento e gerenciamento do ciclo de vida do negdcio, infra-estrutura e produto.
Os processos incluem o desenvolvimento de estratégias para o estabelecimento de
compromissos para com o cumprimento desses objetivos; gerenciamento da entrega de
servigos; melhoria de produtos, da infra-estrutura e da cadeia de suprimentos;
Operagdes: é o coracdo do modelo, focado no niicleo da geréncia operacional. Seus
processos incluem o suporte a clientes, a operacdes e ao gerenciamento delas no dia-a-
dia. Area composta por atividades de ciclo de vida curto, que nio exigem grandes
mudangas; porém executa atividades que impactam diretamente o cliente, garantindo a
continuidade do negdécio a curto e médio prazo;

Geréncia empresarial: refere-se, basicamente, aos processos gerenciais da empresa,
necessdrios em qualquer negdcio. Esses processos estdo focados no nivel empresarial,
em suas metas e objetivos.

As duas maiores dreas, apresentadas na figura 4.4, ddo suporte aos processos das dreas

funcionais da empresa, dispostos em blocos horizontais. Séo elas:

Processos de mercado, produto e cliente: referem-se aquilo que se relaciona com o
gerenciamento vendas, distribui¢do, marketing, propostas, produtos, Customer
Relantionship (CRM), ordens de servico, solugcdo de problemas, SLA e faturamento;
Processos de servigos: incluem todas as agdes relacionadas com o desenvolvimento e a
configuragdo dos servicos, gestdo dos problemas, andlise de qualidade e precgos;
Processos de recursos: tudo que é feito relacionado ao desenvolvimento de
gerenciamento de infra-estrutura da empresa, relacionado aos produtos e servigos ou
para suportar a empresa como um todo;

Processos de parcerias: interacdes da empresa com fornecedores e parceiros.

Essa representacdo é nomeada como nivel 0 ou nivel conceitual. Para feché-lo, o

diagrama apresenta as primeiras entidades que interagem com a empresa, sdo elas: clientes,

para

quem o servico é vendido; fornecedores, quem prové recursos ou produtos usados pela

empresa; parceiros, com quem a empresa opera conjuntamente com a drea de negocio;

empregados, quem trabalha para a empresa com o propdsito de atingir objetivos; acionistas,

0s que investem na empresa e sdo proprietarios das acdes; e interessados, os que t€m, de certa

forma, compromissos com a empresa.



4.2.3 - Modelo eTOM: nivel 1

Abaixo do nivel conceitual, o modelo eTOM ¢é decomposto em um conjunto de
processos que prové o primeiro nivel de detalhe. Essa visdo € considerada como sendo o nivel
do Chief Executive Officer (CEO) Diretor Presidente ou nivel 1, em que o desempenho ird
determinar o sucesso da empresa.

Para representar melhor esse nivel, os processos podem ser divididos em dois
agrupamentos:

- Agrupamento vertical dos processos: representa uma visdo dos processos fim-a-fim
dentro de um negdcio como, por exemplo, tudo que estiver envolvido num fluxo de
bilhetagem para um cliente;

- Agrupamento horizontal dos processos: representa a visdo funcional dentro de um

negdcio como, por exemplo, a gestdo de canais de fornecimento (figura 4.5).
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Figura 4.5: Quadro de processos do eTOM — nivel 1
Fonte: Teleco (2007)



Agrupamento vertical dos processos da area de operacoes

Os processos da area de operagdes contém quatro agrupamentos gerais:

- Implantag@o: esse processo € responsdvel pela entrega dos produtos desejados pelo
cliente. Informa ao cliente o status de seu pedido, garantindo a sua execugdo a tempo,
atendendo a sua satisfacao;

- Garantia: esse processo € responsdvel pela execug¢do de atividades de manutencdo
preventiva e corretiva, de forma que os servigos estejam continuamente disponiveis e
nos niveis de performance estabelecidos pelo SLA ou Quality of Service (QoS);

- Faturamento: esse processo é responsavel pela produgdo de faturas precisas e no tempo
correto;

- Suporte a facilidades da operagéo: processo que responde pelo suporte aos trés outros
processos do grupo IGF e garantia a facilidades operacionais das dreas de implantacdo,
garantia e faturamento. As atividades desse processo ndo estdo na mesma velocidade
daqueles presentes no IGF; portanto, o modelo eTOM da um tratamento em separado.

No entanto, no mundo real, € possivel encontrar nas empresas uma mistura destes

processos com os IGF.

Agrupamento horizontal dos processos da area de operacoes

Os processos da drea de operacdes que estdo representados horizontalmente podem ser
agrupados em quatro partes:

- Geréncia de relacionamento com o cliente (CRM): esse processo considera fundamental
o conhecimento das necessidades dos clientes e inclui todas as funcionalidades
necessdrias a aquisi¢do, ganho e retencéo do relacionamento com um cliente. Responde
pela garantia de um servico e um suporte ao cliente com qualidade, seja pelo
atendimento direto ou telefone, pela WEB ou através de servicos em campo. O CRM
também inclui a coleta de informacdes do cliente para aplicacdo em servigos
personalizados e identificacdo de oportunidades para incrementar o valor dos clientes
para a empresa;

- Geréncia e operacdes de servicos: agrupamento focado nas funcionalidades necessarias
ao gerenciamento e operacdo dos servicos de comunicagdo e informagdo. Seu ponto
principal € a entrega e o gerenciamento do servigo. Possui processos mensuraveis para
avaliar a qualidade do servico, o desempenho dos processos, a satisfacdo do cliente,

custos, entre outros;



- Desenvolvimento e gerenciamento de recursos: esse agrupamento de processos mantém
o conhecimento dos servicos e inclui todas as funcionalidades necessdrias ao
gerenciamento e operacdo dos servicos de comunicagdes e informacdes, para
atendimento aos propositos dos clientes. Tem a responsabilidade de garantir a infra-
estrutura condi¢des de suportar a entrega fim-a-fim dos servicos;

- Gerenciamento do relacionamento com fornecedores/parceiros: esse processo estd
fortemente alinhado com os de gerenciamento do relacionamento com clientes,
incluindo: requisi¢des, acompanhamentos até a entrega, tratamento de problemas,
validacdo de faturas, autorizagdo e pagamentos e gerenciamento da qualidade dos

fornecedores/parceiros.
Processos estratégicos, infra-estrutura e produtos — SIP

Esse agrupamento manteve a sigla baseada no seu nome em inglés Strategy,
Infrastructure and Product (SIP). A seguir, sdo descritos os grupos de processos verticais:

- Estratégia e compromissos: grupo de processos responsdvel pela definicdo das
estratégias no suporte 2 infra-estrutura e ciclo de vida dos produtos da empresa. E
também responsdvel pelo estabelecimento de compromissos que déem suporte as
estratégias dentro da organizacdo. Acompanha o sucesso e a efetividade das estratégias
e faz ajustes quando necessario;

- Gerenciamento do ciclo de vida: esse grupo permite aos processos principais, com foco
em operacdes e clientes, atender as demandas de mercado e as expectativas dos clientes.
O desempenho desses processos é acompanhado pelo mais alto nivel da empresa, dado
seu impacto na competitividade e retencéo dos clientes. Ha dois conjuntos de processos
relacionados com a geréncia de ciclo de vida: infra-estrutura e produto. Ambos
possuem um ciclo de desenvolvimento e entrega;

- Gerenciamento do ciclo de vida das infra-estruturas: responsdvel pela definicdo,
planejamento e implantacio de toda infra-estrutura necessdria. Identifica novos
requisitos e capacidades; projeta e desenvolve nova infra-estrutura ou melhorias;

- Gerenciamento do ciclo de vida dos produtos: responsidvel pela definicéo,
planejamento, projeto e implantacdo de todos os novos produtos na empresa.Visa a
atender as margens de lucro, satisfacdo dos clientes e atendimento da qualidade. E
responsdvel também por entender o mercado, o ambiente do negdcio, necessidades dos

clientes e competidores.



A seguir, sdo descritos os grupos de processos horizontais do SIP:

Gerenciamento de marketing e oferta: engloba a defini¢do de estratégias, o
desenvolvimento de novos produtos, o gerenciamento dos produtos em funcionamento
e acompanhamento do mercado. Definem também estratégias de canais, vendas, precos,
comunicac¢des de marketing e promogdes;

Gerenciamento e desenvolvimento de servico: tem seu foco no planejamento,
desenvolvimento e entrega dos servicos para o dominio de operacdes. Deve garantir que
a capacidade tem condi¢des de suportar as demandas de servigos futuros;
Gerenciamento e desenvolvimento de recursos: engloba o planejamento, o
desenvolvimento e a entrega dos recursos necessdrios para suportar 0s Servicos e
produtos. Inclui os processos necessdrios a definicdo do desenvolvimento da rede e
outros recursos, fisicos ou ndo, a introducdo de novas tecnologias e interconexdo com
as redes em funcionamento e a garantia de atendimento das demandas futuras;
Gerenciamento e desenvolvimento de canais de fornecimento: ajuda a garantir que o0s
melhores parceiros/fornecedores sejam escolhidos para a operacdo conjunta. Gerencia o

fluxo de informagdes técnicas, de acompanhamento e financeiras.

Finalmente, na estrutura conceitual do quadro de processos do eTOM — nivel 1, hd os

processos de gestdo empresarial, localizados na parte inferior desse. Tal grupo envolve o

conhecimento de a¢des e necessidades no nivel da empresa, englobando todos os processos de

gerenciamento do negdcio necessdrios ao devido suporte das demais partes da empresa. Os

processos de gestdo da empresa sdo:

Planejamento estratégico empresarial: responsdvel pelo planejamento da empresa.
Incluem focos de negécio, mercado alvo, objetivos financeiros, aquisicdes que possam
melhorar posicionamento financeiro e de mercado, entre outros. Define a missdo e a
visdo da empresa, sua estrutura gerencial, guias e politicas de TI;

Gerenciamento de marca, pesquisa de mercado e propaganda: voltada para o marketing
corporativo;

Geréncia de qualidade da empresa, planejamento e arquitetura de processos de TI: diz
respeito ao desenvolvimento e a melhoria das arquiteturas da empresa;

Geréncia de pesquisa e aquisicdo de tecnologia: gerencia o conhecimento, a pesquisa
tecnoldgica e a avaliacdo de potenciais aquisicdes de tecnologia;

Gestdo financeira e de ativos: inclui contas a pagar e a receber, relatérios de despesas,
fluxo de caixa, impostos e recolhimentos, pagamentos e outros. Define a politica de

ativos, o controle do inventdrio e o gerenciamento do balango;



- Geréncia de relacionamentos externos: envolve o relacionamento com acionistas,
orgdos reguladores, comunidade, associacdes, entidades de classe, governo e outros;

- Geréncia de recursos humanos: define politicas salariais e de premiacdo, programas de
beneficios e de comunicacdo, treinamento, contratacdes e demissdes, processos de
aposentadoria e outros;

- Gestao de fraudes, seguranca e restauracdo dos desastres: agrupamento que garante a
empresa manter suas operagdes, processos, aplicacdes e comunicacdes criticas em face

de um desastre, de ameacas, a seguranca e tentativas de fraude.

4.2.4 - ETOM: consideracoes finais

A utilizacdo do modelo eTOM promove a identificagdo individual de cada um dos
processos da empresa, sua aplicabilidade, valor, custo e performance, posicionamento e
categorizagdo, de acordo com um padrao mundial estabelecido para empresas do setor. Esse
padrao apesar de mais aplicavel a empresas de Telecomunicacdo também vem sendo utilizado
por empresas de prestacdo de servigco entre outras

Na ultima década, as operadoras de telecomunicacdes sofreram uma mudanca no
conceito de prestacdo de servico. O mercado tornou-se altamente dindmico e dependente do
uso de TI, para a disponibilizag¢do de produtos e servicos no mercado. A prestacdo de servico
fim-a-fim a um cliente, de forma verticalizada e numa rede inteiramente sua, esta se tornando
mandatdrio entre os provedores de servigo de telecomunicacdes.

Diante dessa realidade, o eTOM definiu um modelo para o contexto em que estdo
inseridas as operadoras de telecomunicacdes. Esse modelo estd representado, de modo

simplificado, na figura 4.6
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Figura 4.6- Estrutura e-TOM para uma empresa de telecomunicagdes
Fonte: Teleco (2007)



A figura representa um conjunto de elementos que compdem uma rede, cujo objetivo é
fornecer servigco ou produto que tenha valor para o cliente. Esses elementos sdo:

- Cliente: a rede existe para servir as necessidades do cliente. Esse pode ser um individuo
ou outra empresa. Dependendo das atividades que executa, o cliente pode ser um
assinante (responsavel por firmar e pagar o contrato), um usudrio final (usa os produtos e
servigos) ou ambos;

- Empresa operadora: o operador é o niicleo desta rede de valor. E o ponto central de
execucdo e responsdvel pela rede de valor. Estdo sob sua responsabilidade a plataforma
operacional e a infra-estrutura através da qual outros parceiros podem colaborar para
fornecer produtos e servigos ao cliente;

- Fornecedor: grupo que interage com a empresa, fornecendo produtos e servicos integrados
pelo prestador de servicos, de modo a que ele possa fornecer seus produtos e servicos ao
cliente. Estdo ai incluidos tanto os vendors, que fornecem equipamentos, software e
solugdes para o operador, como prestadores de servigo, para os quais sdo terceirizadas
funcdes do operador e outros operadores. Desses, sdo contratados infra-estrutura e/ou
servigos de conectividade, circuito ou rede;

- Intermedidrio: executa uma fungdo em nome da empresa junto a clientes ou
fornecedores. H4, tipicamente, trés categorias de intermedidrios: vendas, implantacdo e
servigos de informacdo;

- Complemento: fornece produtos e servicos adicionais para estender as capilaridades da
rede de valor. Geralmente, os produtos e servicos complementares sdo construidos a
partir da infra-estrutura fornecida pela empresa. Um exemplo disso s@o os provedores de
servigco de valor adicionado.

Para os provedores de servico de telecomunicagdes, esse modelo de processos prové uma
referéncia que pode ser utilizada para a reengenharia de seus processos internos, assim como
dos processos de relacionamento com o ambiente externo da organizacgdo, em especial com
seus parceiros, fornecedores, clientes e demais empresas operadoras de telecom. Para os
fornecedores de solucdes ao mercado de telecomunicagdes, 0 eTOM € uma boa referéncia
para o desenvolvimento de seus produtos. Ha uma tendéncia mundial no mercado de
telecomunicagdes para utilizar essa metodologia. Mais de 25 empresas utilizam o modelo
eTOM, entre elas: a VIVO, a TIM, a Vodafone, a Telefénica, China Telecom, Franca
Telecom, Coréia Telecom e Deutsche Telecom.

As empresas de telecomunica¢des necessitam de metodologias cada vez mais alinhadas

as metas e estratégias de negdcios, objetivando fortalecer sua marca, manté-la competitiva,



rentdvel. Para alcancar esses objetivos, as empresas de Telecom t€m desafios, como por
exemplo, conhecer, com base em suas metas estratégicas de negécio, o que serd impactado,
quanto tempo levard para implantar essa nova meta estratégica, o que deve ser mudado e
quanto custard essa implantagdo. Além desses, hd o desafio de conhecer suas operagdes para,
mais rapidamente, saber como otimiza-las, retroalimentando seus portfolios de projetos, que
implantardo solucdes otimizadas, padronizadas e de menor custo, proporcionando uma
operacdo mais agil e focada no negdcio. Torna-se o canal desejado para fidelizacdo, retencio
e captagdo de novos clientes, atingindo, assim, os seguintes objetivos: competitividade,
rentabilidade, fortalecimento da marca, minimizacdo das taxas de churn de clientes e perda de
market share. Para tanto, as empresas de telecom precisam ter seus clientes - Complementos
(URAs, TAVs - Terminais de Auto Atendimento)- Fornecedores — Intermedidrios (Call-
Centers) cada vez mais integrados e com crescente melhoria na qualidade do tempo de
resposta, para que essa seja rapida e padronizada, garantindo a satisfacdo do cliente e

suportando as entradas de novos produtos, servigos e solucoes.



5-AVALIACAO DA CONFORMIDADE SARBOX DE UM MODELO
CONVERGENTE ETOM - ITIL

O presente capitulo realiza um comparativo macro entre o modelo eTOM e o modelo
ITIL e realiza a identificacdo dos controles Sarbox para area de operacdes de TI nos dois

modelos. O estudo é baseado no documento GB921V do eTOM.
5.1- MODELO CONVERGENTE ETOM - ITIL

A efetividade da estratégia de marketing em um ambiente de alta tecnologia e de grandes
mudangas na relagdo empresa-mercado demanda novas habilidades das empresas quanto a
gestdo sistemdtica da experiéncia do cliente, a capacidade de criar valores junto com ele, na
medida de suas necessidades, e, finalmente, quanto a constru¢do de relacionamentos que
favorecam a lealdade pré-ativa, ou seja, o cliente tornar-se um verdadeiro promotor da
empresa.

Mas, na realidade, verifica-se claramente que ndo € ficil obter agilidade e muitas
empresas, em momentos de turbuléncia, encontram varias barreiras nesse sentido. Para que o
sucesso no atendimento das demandas ocorra, € necessario um alinhamento das areas de
negocio com a drea de TI, a fim de estabelecer-se uma sincronia entre seus objetivos.

Muitas empresas passam por mudangas necessdrias e imprescindiveis para sua
sobrevivéncia no mercado e devem estar preparadas para explorar novas oportunidades.
Podem-se destacar algumas situacdes que demandam e estimulam essa sincronia entre as
areas de negocio e as dreas de TI, em particular nas empresas de telecomunicagdes:
convergéncia dos servigos de telefonia fixa e mével; fusdo de operadoras; tempo mais curto
para o desenvolvimento de novos servigos e para colocacdo de um novo produto no mercado;
melhorias identificadas pelos sistemas de relacionamento com o cliente para sua fidelizagdo; e
adequacdo a legislacdo.

Ha algum tempo, os departamentos de TI das empresas de telecomunica¢des mudaram
seu papel na organizagdo; eles passaram a ser visualizados como ponto estratégico na entrega
de um servigo e como parceiros para drea de negdcio, deixando de ser meros coadjuvantes. A
infra-estrutura de rede, a infra-estrutura de TI e os sistemas de informacdo encontram-se no
mesmo patamar de relevancia, visando ao alcance das metas e objetivos estabelecidos pela

empresa.



Para que um novo produto ou servico seja implementado, necessita-se de infra-estrutura
de rede e também que o servico oferecido seja aprovisionado, medido e faturado. Os sistemas
de informacgao t€m um papel fundamental nesse aspecto.

A adocido de frameworks como eTOM e ITIL € uma necessidade cada vez maior nas
organizagdes, seja por pressdes financeiras, de eficiéncia, de regulacdo (Sarbox) ou por
transparéncia nas operacdes de TI. Nesse caso, verifica-se a necessidade de se
compatibilizarem as disciplinas oferecidas pelo ITIL com os processos estabelecidos pelo
eTOM, como o objetivo de esclarecer como um framework pode apoiar ou servir de
obstaculos a outros, bem como se hd ganhos na adogdo conjunta de dois frameworks. No
quadro a seguir, comparam-se os dois modelos, sumarizando diferencas e similaridades,

conforme o artigo GB921 do eTOM (Quadro 5.1).

Abrangéncia C - Contexto focado em TL
ontexto global na organizagdo com
foco para a industria de provimento de
servicos de comunicag@o e
telecomunicagdes.
Padronizacao Padrio internacional do ITU. Incluido no padrio ISO 20.000.
Objetivo Permitir automacao de processos fim a | Constitui-se de uma descri¢cao
fim com uma linguagem comum. coerente e integrada de melhores
Padronizagdo de processos. praticas de Gerenciamento de
Servicos de TL.
Contetddo Fornece uma visdo hierdrquica do Fornece uma padronizacdo para
processo de negdcio versus uma visdo | suportar os niveis de servicos
de toda a empresa. Foco em clientes oferecidos e métodos para atingi-
externos. los. Possui um foco voltado mais
para clientes internos.
Implementacio Implementacdo se diferencia de empresa | Implementacéo se diferencia de
para empresa. Suportado pelo empresa para empresa.
TMF/especificagcio NGOSS.
Areas fortes Cadeia de fornecimento, faturamento, Central de servicos
suporte de operagdes e disponibilidade . | Gerenciamento de continuidade
Gerenciamento de Capacidade
Gerenciamento de disponibilidade

Tabela 5.1: Quadro comparativo eTOM x ITIL
Fonte: Adaptado artigo eTOM and ITIL — Jenny Huang (2005)



5.1.1 Vantagens de uma visao integrada

Segundo o citado artigo, a vantagem de uma visdo integrada pode ser vista sob dois
aspectos: na visao do cliente e na viséo interna do provedor de servigos, como segue:

- Visdo do cliente, que implica uma comunicagdo focada no cliente, através: da utilizacao
de uma linguagem tnica em toda a cadeia de provisdo de um servigo, por meio da qual
o cliente terd a comunicacdo melhorada e facilitada com o provedor de servigo,
refletindo uma percepcdo de melhor servico; da melhor oferta de servigos,
compreendendo todas as demandas de um cliente, sejam de telecomunicagdes ou TI e
tendo um método padronizado para lidar com tais demandas. E possivel oferecer um
melhor conjunto de solugdes que atendam suas necessidades de satisfacdo do cliente,
pois se fala um vocabuldrio padrio, unificado internamente, alinhado aos processos de
negdocio e apto a entregar os servicos de que o cliente necessita. Assim a organizagdo
verd os niveis de satisfacdo dos clientes se elevarem;

- Visdo interna do provedor de servigos, que representa um valor incremental e de
complementaridade; os dois frameworks, apresentam uma abordagem comum e
complementar na revisdo dos processos. Os recursos empregados em iniciativas de
melhorias de processos podem ser otimizados, economizando tempos de projeto e
recursos e maximizando os resultados. Os beneficios do provedor sdo:

a- Otimizacdo de Operational Expenditure (OPEX), através da consolidacio
de funcdes redundantes: uma estratégia consolidada eTOM/ITIL pode dinamizar e
consolidar ambientes de processos separados, criando oportunidades para identificar
areas redundantes e oportunidades para melhorias de processos;

b- Clareza na estratégia de processos: a integra¢dao dos dois processos em um
unico ambiente pode eliminar interfaces desnecessarias e prover ganhos através da
reutilizacdo de “blocos de atividades padrao” nos processos. Evita também disputas
internas na adogdo de frameworks ou na criagdo de metodologias ndo aderentes ou
interconectadas, que acarretariam mais custos e complexidade;

c- Comunicagdo clara: através da simplificagdo dos processos e da reducdo
dos pontos de medidas, a comunica¢do com o gerenciamento dos servicos fica mais
fécil e clara.

A convergéncia tecnoldgica estd transformando o modelo de negécios do setor de

telecomunicacgdes, gerando impacto no desempenho das empresas provedoras de servigos.



Para garantir a competitividade no mercado, hd necessidade de revisao dos processos
operacionais e de adequac¢do a um modelo unificado.
Por meio da confianga nos controles internos e da evolugao da cultura da importancia
em adotd-los na organizacdo, tornou-se possivel elaborar relatérios com informagdes e
demonstragdes condizentes com a realidade da empresa. Isso assegura a tomada das melhores
decisdes e a transparéncia da confiabilidade para o mercado
Outros desafios sdo vislumbrados, como a necessidade de alinhamento constante entre a
tecnologia ofertada e o objetivo de negdcio. Essencialmente, o alinhamento das estratégias
significa aderéncia dos investimentos e gastos a tecnologia, em face do valor que eles
agregam aos negocios da instituigdo. A partir disso, o sucesso das atividades tecnoldgicas
passa a ser avaliado pela contribui¢io que os gastos e investimentos realizados ddo a empresa.
No ambiente de redes, tal como no ambiente de TI, as mudangas na produgdo sdo
constantes, tanto para a expansdo como para a corre¢do de problemas, as evolucdes
tecnoldgicas, o aprovisionamento de servicos e outros. Os negdcios de grandes empresas de
telecomunicacgdes sdo, de algum modo, dependentes da tecnologia (redes ou TI). Mas, apesar
dessa dependéncia, ndo se pode esquecer que existem pessoas envolvidas no processo global
do negdcio, as quais operam e tomam decisdes, desenham processos para o cumprimento dos

procedimentos operacionais e para a organizagdo das acdes e tarefas.

52 - MAPEAMENTO DOS CONTROLES SARBOX DA GEREKENCIA DE
OPERACOES DE TI NO MODELO CONVERGENTE

O processo de avaliagdo do modelo convergente para os controles estabelecidos pela
Sarbox, para o ambiente de operacdes de TI, aborda a localizacdo do controle segundo o
framework ITIL e a localizagdo do controle segundo o eTOM. Avalia-se a aderéncia dos
processos, segundo o documento GB929 do eTOM para os controles descritos: controle de
acesso logico; segregacdo do ambiente de producdo; revisdo e adequacdo das politicas de

backup; plano de contingéncia e recuperagdo de desastre.

5.2.1 Controle de acesso légico

O controle de acesso logico promove a mitigacdo de possiveis fraudes, elimina a
solicitacdo de acessos desnecessdrios e de transacdes conflitantes, permitindo a identificagdao
de responséveis pelas solicitagdes através da formalizagdo do processo. A importancia do

controle de acesso para os sistemas e recursos de informacdo em um ambiente convergente



deve ser estendida a todas as tecnologias envolvidas e determinadas pela organizacdo, como

parte critica da garantia de certificacdo e continuidade do negdcio.

Controle de acesso segundo ITIL

O controle Sarbox de acesso 16gico estd relacionado com uma das disciplinas do ITIL: o
gerenciamento de seguranga. Esse gerenciamento é um processo que tem por finalidade
controlar um nivel definido de seguranga para a informagdo e para os servicos e infra-

estrutura de TI. Utiliza como referéncia a norma ABNT NBR ISO/IEC 17799:2005.

Controle de acesso segundo eTOM

O processo de gestdo da empresa no eTOM contempla o controle Sarbox de acesso
l6gico também na geréncia de seguranca, que € responsivel pelo estabelecimento de politicas
e diretrizes corporativas e melhores priticas de geréncia de seguranga e auditoria para

conformidade com as préticas internas da empresa.

Aderéncia dos processos segundo o documento GB929 do eTOM

Baseado no documento citado, tem-se o controle Sarbox de acesso 1dgico, apontando
para geréncia de seguranca nos frameworks ITIL e eTOM. Na matematica, diz-se que as duas
geréncias sdo congruentes, considerando-se “Congruéncia como a propriedade atribuida a
duas figuras que sdo geometricamente iguais”.

O processo relacionado com o controle de acesso 16gico nédo € tratado particularmente
como uma disciplina do ITIL e sim como componente da norma na qual este se baseia. No
eTOM, a geréncia de seguranca também contempla o controle de acesso. Empresas de
telecomunicagdes adotam a norma ABNT NBR ISO/IEC 18028 de gestdo de seguranca em
redes, em conjunto com a norma ABNT NBR ISO/IEC 27001:2005, que se refere ao sistema
de seguranca da informagdo, para subsidiar a geréncia de seguranca relacionada com
equipamentos de telecomunicagdes, como: roteadores, DSLLAMs, geréncias e outros.

Na figura 5.1, encontra-se representada a geréncia de seguranca relativa ao eTOM,
relacionada com a geréncia de disponibilidade do ITIL. N@o hé representacido gréifica da
geréncia de seguranga do ITIL devido ao documento enfocar, especificamente, o

gerenciamento de servigos.
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5.2.2 Processos de segregacio

Segregacao do ambiente de producio

A segregacdo € definida como a separagdo de diferentes ambientes. Esse controle
engloba a separacdo dos ambientes de producdo de infra-estrutura da tecnologia da
informagcdo em relagdo aos ambientes de homologagdo, testes e desenvolvimento que
suportam as aplicagdes, banco de dados e todos os recursos envolvidos.

A informagfo seja da institui¢do, pessoal, fisica ou ldgica, possui um valor intrinseco,
mas um conjunto delas possui potencial capaz de causar prejuizo, se for disponibilizada de

maneira inadequada.

Segregaciao do ambiente de producio segundo o ITIL

O ITIL, como ja definido, € um conjunto de padrdes que prové os fundamentos para o

processo de gerenciamento dos recursos tecnoldgicos da TI, fornecendo uma abordagem



pratica da producao, baseada na experiéncia. O controle Sarbox segregacdo do ambiente de
producgdo, assim como o controle de acesso logico, estd relacionado com a gestdo de
seguranga. Essa, no ITIL, possui um processo especifico, que enfatiza a importancia do
adequado gerenciamento da seguranca da informacdo e considera os SLAs entre os processos

do negdbcio e os da TI.

Segregacao do ambiente de producio segundo eTOM

O controle segregacdo do ambiente de producdo também € encontrado na geréncia de
seguranga do framework eTOM. A geréncia de segurancga, como j4 citado, é responsdvel por
todos os aspectos relacionados com a seguranga dos equipamentos, com as geréncias e com

outras tecnologias envolvidas

Aderéncia dos processos segundo o documento GB929 do eTOM

Utilizando como referéncia o documento GB929 do eTOM, ha o controle Sarbox de
segregacdo do ambiente de producdo, que aponta para a geréncia de seguranca nos dois
frameworks, ITIL e eTOM.

O processo associado ao controle de segregacdo de ambiente também ndo é tratado
particularmente por uma disciplina do ITIL e sim como parte integrante de duas secdes da
norma ABNT NBR ISO/IEC 17999, a Seguranca Fisica e do Ambiente e a Aquisicio,
Desenvolvimento e Manutengdo de Sistemas de Informacdo, nas quais se baseia. No
framework eTOM, esse controle é contemplado pela geréncia de seguranca, como uma das
principais recomendagdes da norma adotada pela empresa para proteger suas informacdes
sensiveis e criticas.

A figura 5.2. representa a geréncia de seguranga relativa ao eTOM, na qual se encontra o

controle de segregacdo do ambiente de produgao.
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Fonte: GB921V (2005)

Atualmente, os sistemas e servigos de telecomunicagdes desempenham um papel vital na
coleta, andlise, produgdo e distribuicdo da informacdo indispensdvel a execucdo do negdécio
das organizacdes. Com a convergéncia, a diretriz do TMForum de utilizagdo complementar

do ITIL aplica-se a esse controle, pois as geréncias sao complementares.

5.2.3 Revisao e adequacao das politicas de backup

Em um ambiente convergente, hd a necessidade de que o fluxo de negécio da
corporacdo e a manutencdo da memoria legal estejam ligados a recuperacdo da integridade
operacional do ambiente, contemplando todas as tecnologias e varidveis envolvidas no
processo de negécio. O controle de adequacdo das politicas de backup possui um papel

fundamental nesse processo.



Backup segundo o ITIL

A vers@o 2 do ITIL é organizada em cinco mdédulos principais: 1) perspectiva de
negocios; 2) gerenciamento de aplicacdes; 3) entrega de servicos; 4) suporte a servicos; 5)
gerenciamento de infra-estrutura. O controle Sarbox de adequagdo das politicas de backup
baseado no ITIL estd relacionado com o processo operacional geréncia de continuidade,
pertencente ao modulo entrega de servicos.

O objetivo principal desse processo € dar suporte a continuidade de servicos de TI que
suportam os processos de negécio da organizagdo, garantindo que tais servigos possam ser
recuperados no menor intervalo de tempo possivel e de acordo com as prioridades de negdcio,
apds a ocorréncia de desastres.

Estudos sobre o planejamento de continuidade de negdcio mostraram que praticamente
um ter¢o das organizacdes ndo possui planos de prote¢do contra desastres provocados por
terrorismo, casos fortuitos, forca maior ou falhas de sistemas.

O backup de informagdes é uma peca chave no plano de recuperagdo do ambiente ou das
informacdes legais das empresas, € € um subprocesso da geréncia de continuidade de servigos
do ITIL.

A figura 5.3 ilustra a associac@o entre os processos principais dessa geréncia.

Processo de Gerenciamento de Continuidade dos Servicos de Ti

T~

Plano de contingéncia Plano de recuperacao

Backup

Figura 5.3.—Associacdo entre processos da geréncia de continuidade
Fonte: Autora desta pesquisa



A missdo do processo de gerenciamento de continuidade dos servigos de TI é assegurar
que a infra-estrutura e os servigos de TI (incluindo, sistemas, redes de comunicacio de dados,
servidores, bancos de dados e outros) possam ser recuperados nos prazos requeridos e

acordados no negdcio.

Backup segundo 0 eTOM

Os processos que tratam da geréncia de continuidade de servicos, de backup e de
recuperagcdo no €TOM sdo contemplados pela Gestio da Empresa, que se refere ao
conhecimento de acdes e das necessidades no nivel da empresa; envolve todos 0s processos
de gerenciamento do negdcio, necessarios ao devido suporte as demais partes da empresa. Os
processos de Gestdo da Empresa sdao: Gerenciamento de Relacionamentos Externos e
colaboradores e Gestao de Fraudes, Seguranca e Restauragcdo de Desastres.

O processo de Gerenciamento de Relacionamentos Externos e colaboradores enfoca o
relacionamento da empresa com os colaboradores e entidades externas. E representado no
nivel 3 do eTOM pelas seguintes geréncias:

- Geréncia de Relagdes Publicas, responsavel pela comunicacio de mensagens para o
publico em geral e com a comunidade;

- Geréncia de Relacdes com os Acionistas, voltada para o relacionamento da empresa
com seus acionistas, envolvendo todos os requisitos de negdcio, financeiro, legal e
regulatorio;

- Geréncia Regulatéria: garante o atendimento de todos os regulamentos governamentais
vigentes na empresa;

- Geréncia Juridica: é responsdvel pela garantia de que a empresa estd cumprindo todos
os requisitos legais relevantes.

O processo de Gestdo de Fraudes, Segurancga e Restauragdo esta representado no nivel 3
do eTOM pela geréncias :

- Geréncia de Recuperacio de Desastres e Planejamento de Contingéncias, que
estabelece politicas e diretrizes corporativas e melhores priticas de recuperacdo de
desastres e auditoria para conformidade com as préticas internas da empresa;

- Geréncia de Seguranca, responsavel pelo estabelecimento de politicas e diretrizes
corporativas e por melhores priticas de geréncia de seguranca e auditoria, visando a

conformidade com as préticas internas da empresa;



- Geréncia de Fraudes, voltada para o estabelecimento de politicas e de diretrizes
corporativas, bem como para melhores praticas de geréncia de fraude e auditoria para

conformidade com as préticas internas da empresa.

Aderéncia dos processos de backup segundo o documento GB929 do eTOM

No documento GB929 do eTOM, propde-se a utilizacdo complementar do ITIL nos
processos de Gerenciamento do Servico de telecomunicagdes. A figura 5.4 é parte desse
documento e ilustra a convergéncia entre as geréncias dos frameworks. A avaliacdo de
aderéncia tem como principal objetivo mostrar a proximidade entre as geréncias de
continuidade definidas pelo ITIL, as geréncias de recuperacio de desastres e planejamento de
contingéncias e a geréncia regulatéria, na qual se encontra o controle de adequacdo de
politicas de backup definido pela Sarbox para a drea de operacdes de TI. O backup também
ndo é tratado como disciplina particular no €TOM, nem como uma geréncia especifica no

ITIL; é um subprocesso que suporta as geréncias dos dois frameworks.
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Os circulos em verde nessa figura representam a Geréncia de Continuidade do ITIL, na
qual o controle backup estd contemplado, mostrando a aderéncia dos processos ao eTOM.
Quanto mais préximo do retdngulo de processo do eTOM, mais aderente é o processo ITIL.
Observa-se que essa Geréncia é mais aderente a Geréncia de Recuperacdo de Desastres e
Planejamento de Contingéncias, em relacdo a Geréncia Regulatéria.

Avaliando o controle relativo ao backup no framework eTOM, verifica-se que o
processo de recuperacio de informagdes ou servigos estd contemplado na Geréncia
Regulatéria e também na Geréncia de Continuidade de Negocio. A diretriz do TMForum € a
utilizacdo complementar do ITIL em alguns processos. No caso do controle de adequacio das

politicas de backup, essa diretriz é aplicavel, pois o eTOM contempla a fusdo das

necessidades.

5.2.5 Planos de contigéncia e de recuperacao

As interrupgdes nos servigos, sejam suportadas pela infra-estrutura de tecnologia de
informagdo ou por plataformas ou equipamentos de rede, sempre afetam os negdcios,
provocando impactos muitas vezes irreversiveis. Segundo o Disaster Recovery Institute
(DRI), de cada cinco organizagdes que sofrem interrup¢do em suas operacdes por uma
semana, duas fecham as portas em menos de trés anos. Esses dados sdo justificados no
mercado, pois um dos maiores desafios dos executivos é garantir a continuidade de seus
negocios, independentemente do tipo de evento que possa ocorrer. Em um mundo

convergente, esse desafio se torna maior ainda, pois muitas variaveis estardo interligadas.

Plano de contingéncia e recuperacao de desastre segundo o ITIL

O controle Sarbox do plano de contingé€ncia e recuperacdo de desastre, assim como o
controle de adequacdo das politicas de backup, € associado ao processo operacional geréncia
de continuidade pertencente ao médulo entrega de servicos. A meta do gerenciamento de
continuidade dos servigos de TI é assegurar que os recursos técnicos e os servicos de TI
requeridos pelo negdcio sejam recuperados no tempo necessério e acordado.

Gerenciar os riscos de falhas em servicos-chave de TI, através da prevenc¢do de riscos
identificados e do planejamento de recuperacdo desses servigos em uma contingéncia, ¢ um

dos objetivos desse modulo.



O Gerenciamento de Continuidade dos Servigos de TI se concentra em todos 0s servicos
de TI necessarios a manutencdo dos processos de negdcios criticos em funcionamento;
também € responsdvel por identificar e minimizar impactos nesses processos de negdcio.

O plano de contingéncia lista os procedimentos de recuperacdo da infra-estrutura e os
técnicos/gerentes escaldveis, em caso de indisponibilidade do servigo, direcionando as agdes

técnicas a serem adotadas.
Plano de contingéncia e recuperacao de desastre segundo eTOM

Assim como o controle relacionado com o backup, o plano de contingéncia e
recuperacdo de desastre no framework eTOM ¢ associado ao Grupo Gestdo da empresa, que
trata dos processos de Gerenciamento de Relacionamentos Externos e Colaboradores, Gestao

de Fraudes, Seguranca e Restauracao de Desastres.

Aderéncia dos processos segundo o documento GB929 do eTOM

Utilizando como referéncia o documento GB929 do eTOM, verifica-se a similaridade
entre a Geréncia de Continuidade do ITIL, a Geréncia de Recuperagdo de Desastres e
Planejamento de Contingéncias e a Geréncia Regulatéria.

O plano de contingéncia faz parte da Geréncia de Recuperacdo de Desastres e
Planejamento de Contingéncias do eTOM. Também ¢é parte integrante da Geréncia de
Continuidade de Servigos de TI do ITIL.

No framework e¢TOM, esse controle estd mais relacionado com a Geréncia de
Recuperacdo de Desastres, que estabelece as politicas e diretrizes corporativas e as melhores
praticas de recuperacdo de desastres, apesar de a aderéncia da Geréncia de Continuidade
também estar relacionada com a Geréncia Regulatoria.

A figura 5.5 representa os processos de geréncia empresarial do eTOM nivel 2.
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Figura 5.5 —eTOM nivel 2 processos de geréncia empresarial — Plano de Contingéncia
Fonte: GB921V — Tmforum (2005)

O circulo vermelho representa a localizagdo do plano de contingéncia em relagdo as
geréncias que o contemplam, nos frameworks eTOM e ITIL. Quanto mais préximo do
retangulo de processo do eTOM, mais € aderente o processo ITIL. Observa-se que a Geréncia
de Continuidade ITIL ¢é mais aderente a Geréncia de Recuperacdo de Desastres e
Planejamento de Contingéncias.

Seguindo a diretriz do TMForum, € pertinente a utilizagdo complementar entre as duas
geréncias dos frameworks, para idealizagdo de um plano de contingéncia que contemplo todos
os processos, componentes de infra-estrutura, equipes, plano de recuperacdo, grau de

criticidade do servico para um ambiente convergente .



53 - MAPEAMENTO DOS CONTROLES SARBOX DA GERENCIA DE
OPERACOES DE TI NO MODELO CONVERGENTE - Consideracdes Finais

O cendrio atual das empresas prestadoras de servico demonstra que o crescimento € o
sucesso das organizacdes estdo diretamente relacionadas com necessidade de se manter uma
infra-estrutura de tecnologia de informacdo e telecomunica¢des segura e confidvel. A
dependéncia dessa infra-estrutura, associada as oportunidades, aos beneficios e aos riscos
inerentes a drea, exige que essas organizacdes ndo sO considerem a convergéncia uma
exigéncia do tempo, como também um processo que necessita de gerenciamento adequado,
para que elas possam cumprir os objetivos a que se destinam com a competitividade que o
mercado requer. Esse cendrio levou ao desenvolvimento de melhores préticas para se obter
um modelo adequado para o provimento de servigos.

O projeto de convergéncia dos mundos de TI e de telecomunicagdes da empresa foi
iniciado em 2006, na Diretoria de Tecnologia e Planejamento Técnico. A abrangéncia de sua
primeira fase incluia: Geréncia de Falhas, Geréncia de Incidentes e Trouble Ticketing,
Geréncia de Problemas, Geréncia de Mudangas,Geréncia de Liberagdes, Geréncia de
Configuracdes,Geréncia de Forca de Trabalho e de Relacionamento com o cliente.

Posteriormente, com a ampliac¢do do projeto de convergéncia na drea de Operacdes para
manter a conformidade com os controles da Sarbox, surgiria a necessidade de criagcdo de um
modelo unico, com a combinacdo dos frameworks eTOM e ITIL.

O modelo ideal para atender o controle de acesso l6gico convergente demandaria um
estudo do ambiente tecnoldgico da empresa (comunicacio de dados, plataformas, centrais de
comutacdo e planta de tecnologia da informacdo), objetivando a elaboracdo de uma politica de
controle de acesso unificada, baseada na ISO/IEC-17799, nos objetivos de controle COBIT
pertinentes e nas normas da ABNT para tecnologia da informacdo e planta de
telecomunicagdes. Apds a elaboragdo e implementacdo dessa politica, seria necessdria a
divulgagdo dos novos procedimentos, normas e objetivos, na estrutura normativa da empresa.

No contexto dos sistemas de informacao, a defini¢do bdsica de implantagdo é: “a fase
do ciclo de vida de um sistema, que corresponde textualmente a passagem do
software/aplicacdo para a producdo, ou seja, a fase de entrega ao cliente final”. Sob a
perspectiva de um mundo convergente, a definicdo de ambiente de producdo ndo estaria
atrelada especificamente aos sistemas de informacdo, mas contemplaria, também, toda a
tecnologia (equipamentos de rede, centrais telefonicas, hardware e outros) implantada para

provimento de servicos a um cliente. Os requisitos para o desenvolvimento de sistemas seriam



aplicados a um universo num nivel macro, visando ao controle de alteracdes nos ambientes
criticos e a protec¢do de dados reais da empresa.

Da mesma maneira que o controle Sarbox de acesso ldgico, a adequacdo desse
controle a0 mundo convergente demandaria um estudo amplo de organizagcdo e um projeto
que vise a adequar a implantag@o de novas tecnologias a esse modelo.

Os novos procedimentos e normas de segregacdo de ambiente de produgdo seguiriam a
norma da ABNT e as premissas de controle estabelecidas pelo PCAOB, contemplando os
objetivos detalhados do COBIT para recursos de tecnologia da informacgdo. Mas haveria a
necessidade de adicionar componentes de seguranga da norma especifica para planta de
telecomunicagdes, criando-se assim uma politica geral para entrada de novas tecnologias no
ambiente de produgdo.

Nesse cendrio, o controle de adequacdo das politicas de backup poderia ser
classificado como insuficiente. Essa avaliacdo baseia-se em pesquisas no ambiente da
empresa pesquisada, realizadas por colaboradores responsaveis pelos ambientes, e também
em pesquisa no repositério de documentos normativos da empresa. Se a estrutura atual ndo for
modificada, a documentagdo serd insuficiente para suportar a certificacdo e a garantia da
administracdo.

Para inicio do processo de adequacdo do controle convergente relativo ao backup,
seria necessdario o ajuste do processo da cépia de seguranca, implementado nas diversas dreas
da empresa (comutagdo, dados, plataformas e outros), a estrutura normativa da empresa,
disponibilizando politicas, normas e procedimentos dos equipamentos da planta de
telecomunicagdes.

A figura 5.6 ilustra a diretriz de estrutura normativa da companhia adotada atualmente

pela drea de operacdes de TI, para o controle relativo a backup, dentre outros.
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Com base na necessidade da empresa de recuperar a informacgdo legal para fins de
regulacdo, de recuperagdo do ambiente operacional para continuidade de negdcio e também
de aderéncia aos processos ITL e eTOM estudados, visualizou-se um hiato no atendimento
desses interesses. A criacdo de uma area englobando as geréncias de continuidade ITIL, a
geréncia de recuperacio de desastres e o planejamento de contingéncias e geréncia regulatoria
garantiria que as informagdes relativas a recuperagdo de integridade operacional e do fluxo de
negocio da empresa estariam alinhadas, promovendo-se, assim, uma visdo unica em toda a
cadeia de provimento de servigo. A integragdo dos dois ambientes poderia eliminar interfaces
desnecessarias, sobreposicoes de esforcos, duplicacdo de cOpias de dados e redundancias de
informagdes, otimizando os recursos utilizados.

Em resumo, as politicas de backup seriam padronizadas, segundo uma diretriz Gnica
da empresa, tanto para os equipamentos de telecomunicag¢des considerados criticos (centrais,
roteadores, switches, € outros.), quanto para os equipamentos e servicos de TI. O foco da
recuperacdo de informacdes da empresa faria um balanceamento das necessidades
operacionais e legais e dos recursos que poderiam ser compartilhados, de acordo com as
intengdes e com as diretrizes globais da organizacdo, visando aos processos de negdcio.

O sucesso de um plano convergente de contingéncia e de recuperacdo de desastres é
diretamente proporcional a identificagdo dos processos de negdcio. Um processo de negdcio

compreende um conjunto de atividades realizadas na organizacgdo, associadas as informacgdes



que manipula, utilizando os recursos e a estrutura da organiza¢do. Em um ambiente
convergente, entende-se por recursos as técnicas, os métodos, as ferramentas, sistemas de
informacgdo, planta de telecomunicagdes, recursos financeiros e todo o conhecimento
envolvido na respectiva utilizagdo.

Da mesma forma que o controle Sarbox de acesso 16gico e o controle de segregacao de
ambiente de produg¢do, a adequagdo do controle ao mundo convergente demandaria um estudo
amplo da organizagdo. O plano de contingé€ncia é imprescindivel para a continuidade do
negécio da empresa, pois a interrup¢do no fornecimento de alguns servicos, muitas vezes
representa riscos, perdas financeiras, degradagdo da imagem no mercado e insatisfagdo do seu
maior patrimdnio, seus clientes.

A identificacdo dos pontos mais criticos para a empresa, em conjunto com toda
tecnologia envolvida no processo, seja ele de telecomunicacdes ou de tecnologia da
informacdo, seria o passo inicial desse plano.

O plano de contingéncia e de recuperagdo de desastres elaborado em 2007 ndo estaria
apto ao mundo convergente, pois seu foco € a recuperagdao das 44 aplicacdes, baseada na
infra-estrutura de tecnologia da informacdo. Seu propdsito € minimizar o impacto de uma
interrup¢do nos processos de negdcios das unidades de vendas de telefonia fixa, vendas de
telefonia movel e service assurance. Esse plano estd segmentado por plataformas de infra-
estrutura de TI, as quais fazem parte dos processos de negécio, ndo contemplando os ativos da
rede de telecomunicacdes que também integram esse universo. Ter uma clara visdo dos
objetivos de recuperagdo previstos no plano de contingéncia convergente € fundamental para
se poder alcangar o entendimento das fungdes criticas de negdcios e executar atividades para a
melhoria continua dos servigos prestados.

Para atendimento dos requisitos necessdrios a um modelo convergente, este trabalho
propde a combinacdo das potencialidades dos modelos COBIT e ITIL, da norma ISO 17799 e
ISO 18028 e do framework eTOM como estrutura de referéncia para a categorizagdo das
atividades de negdcio e suporte aos controles Sarbox. A combinacdo das respectivas
metodologias permitird a utilizacdo das potencialidades de cada um para desenvolvimento de
um modelo tnico que facilite identificar: o qué, quem, como e que recursos tecnolégicos

estdo envolvidos no provimento de um determinado servigo.



6-CONSIDERACOES FINAIS

A adequagdo aos dispositivos do ato Sarbanes-Oxley € imperiosa para que as empresas
possam manter suas as acdes nas bolsas de valores norte-americanas, contribuindo com a
valorizacdo do seu patrimdnio e a melhoria da imagem no mercado Isso requer a apresentacio
de informagdes transparentes e respeito aos requisitos de certificacdo e de divulgagao.

A companhia, no dia 20 de junho de 2007, comunicou ao mercado ter cumprido com
sucesso os dispositivos exigidos pela secdo 404 da Sarbox. Com isso, ela se obriga a manter
os requisitos da referida Lei, no que diz respeito a transparéncia das informacdes dos
relatérios anuais divulgados no mercado, bem como na forma de divulgacdo dessas
informagdes. A transparéncia das informag¢des dos relatdrios, por sua vez, exige a adogdo de
praticas transparentes e de governanga para atender os usudrios dessas informagdes.

Dois itens do regimento interno do Conselho da Administracdo da empresa, publicado
em setembro de 2007, devem ser destacados:

- a necessidade de aderéncia as normas legais e regulamentares, que ¢é uma
responsabilidade da administragdo;

- a revisdo da qualidade e da efetividade dos controles internos da companhia e a
eliminacdo ou mitigagdo de quaisquer defici€ncias significativas ou fraquezas
relevantes nos controles internos pela Diretoria, pelo Conselho de Administragio e
pelos Auditores independentes.

Neste trabalho, foram verificadas inadequagdes na selecio dos controles Sarbox
estabelecidos para geréncia de operagdes de TI, mapeados e discutidos no capitulo 3, com
base em regras oficiais, segundo o PCAOB no documento The Role of IT in the Design and
Implementation of Internal Control Over Finacial Reporting (IT Control Objectives for
Sarbanes-Oxley, 2006).

O PCAOB ¢é um 6rgdo ndo governamental, independente, sem fins lucrativos,
constituido por membros em periodo integral, de diversas atividades profissionais,
interessados nos relatérios contdbeis. Tem como principal func¢io interferir diretamente em
praticas adotadas pelos auditores independentes, na qualidade dos controles internos das
companhias e regulamentagdo de questdes éticas e normas contdbeis. As empresas de
auditoria que prestam servigo as companhias que t€m ag¢des ou titulos negociados nos Estados
Unidos possuem registro no PCAOB e estdo sujeitas a processos de fiscalizacdo, que avaliam

a aplicacdo dos preceitos técnicos estabelecidos pelo referido 6rgao.



A revisao da qualidade dos controles internos € parte integrante do regimento interno
do Conselho da Administracdo. Como contribuicdo para essa deliberacdo, o presente trabalho
fornece o mapeamento dos controles da geréncia de operacdes de TI, segundo os controles
basicos estabelecidos pelo PCAOB para drea de tecnologia da informagdo: ambiente de TI,
operacdes computacionais, acesso a sistemas e dados, mudanga na infra-estrutura de TI e em
sistemas e desenvolvimento de sistemas.

Apesar de os controles Sarbox estabelecidos para geréncia de operagdes de TI estarem
formulados a partir do framework COBIT, ndo ha nenhuma referéncia aos quatro controles
que fazem o elo entre a secdo 404 da referida Lei e a drea de tecnologia de informag@o. Como
exemplos praticos, ja desenvolvidos no capitulo 3, citam-se:

- Gerenciar dados (DS11): foi trabalhado, apenas, em relagdo ao mapeamento de dados
criticos e a manutencdo de backup de dados; mas esse demanda uma abordagem mais
ampla, contendo desde o gerenciamento da biblioteca de midia, o tempo de
armazenamento de logs dessas copias e testes de restauracdo periddica que nio estavam
documentados adequadamente no caderno 21;

- Gerenciar ambiente fisico (DS12): possui objetivos de controles detalhados que ndo
foram citados no caderno 21; proteg¢do contra fatores ambientais, medidas de seguranca
fisica e leiaute para colocag¢do de equipamentos integram este objetivo e ndo foram
abordados explicitamente.

A materializacdo do que foi proposto neste trabalho iniciou-se pelo mapeamento dos
controles da geréncia de operacdes de TI segundo o framework PCAOB versus COBIT. Seu
efetivo resultado ocorrerd apds a implantagcdo dos objetivos de controle detalhados do COBIT
4.1, que complementam os controles Sarbox para a geréncia de operacdes de TI.

Ao término das etapas propostas, a geréncia de operagdes de TI estard alinhada com as
quatro diretrizes estabelecidas pelo PCAOB, servindo de alicerce para suportar os
questionamentos e o processo de geracdo de evidéncias solicitadas pelos auditores
independentes, durante o processo de manutencio da certificagdo Sarbox.

Além da contribuicdo da adequagdo dos controles Sarbox da geréncia de operagdes de TI
aos procedimentos e frameworks regulamentados pelo PCAOB, no capitulo 5, fez-se uma
avaliagdo da conformidade Sarbox em relagdo ao modelo convergente eTOM versus ITIL ,
que ja é uma realidade para algumas disciplinas desta geréncia .

A convergéncia, sem divida, € uma forte tendéncia da organizagdo e trata de um processo

que envolve a oferta de pacotes integrados e a disponibiliza¢do de servigos novos que exijam



uma infra-estrutura dnica. Somente uma infra-estrutura convergente, flexivel e conforme aos

aspectos legais exigidos permitirdo a oferta rdpida e eficaz de novos servicos.



7- SUGESTOES PARA TRABALHOS FUTUROS

O cumprimento dos objetivos deste trabalho ressaltou necessidades que sdo aqui
apresentadas como sugestdo para trabalhos futuros:

- Elaboragdo de um projeto para adequag@o dos controles Sarbox da geréncia de operagdes
de TT ao modelo convergente eTOM versus ITIL;

- Elaboracdo de um guia Sarbox para a geréncia de operagdes de TI, baseado no apéndice C
do documento The Role of IT in the Design and Implementation of Internal Control
Over Finacial Reporting (IT Control Objectives for Sarbanes-Oxley, 2006), com a
seguinte estrutura:

1) Introdugdo 4 Lei Sarbanes — Oxley;

2) O papel da geréncia de operacdes de TI na certificacio;

3) Aplicagdes criticas listadas para o processo de certificagao;

4) Tabela para cada controle da geréncia de operagdes de TI, seguindo mapeamento
COBIT versus PCAOB, segundo figura 7.1;

5) Exemplo de evidéncias solicitadas durante o processo de certificacio;

6) Resultado das tdltimas auditorias com os pontos a serem trabalhados.



Gerenciar Dados {D511)

Ohjetivo de Controle - gerencia os dados; define o modelo de dados e o ciclo de vida da informacio,
especificanda prazos para sua manutengdo, segundo 05 requisitos do negdcio e a legislagéo
perinente;esquema de armazenamento, gerenciamento de hibliotecas de midias, testes de restauragio.

Exemplos de Controles a serem Exemplos de Testes a serem Referéncia
auditados solicitados pela Auditoria COBIT 4.0
Foliticas de retengdo wersus log de Awaliagio das politicas de backup
execucdo das copias de seguranga implantadas versus o log de execugio. 05111

Solicitagdo de evidéncias de protegdo aos
dados das aplicagdes criticas, com
acesso restrito a estes.

03112 e DE11.6

Gerenciamento das midias fisicas e dados
ldgicos somente por profissionais

Evidéncias de acesso restrito a equipe

autorizados. responsdvel por manipular estes dados. |DS11.6
Caonfirmagdo através de evidéncias que os

Retencéo e politicas de armazenamento petiodos de retengdo para as aplicagdes

definidos em documento oficiais, contendo |criticas estao de acordo com o

o5 responsaveis pela solicitagio. dermandado pela SOX 05112
Selegdo de uma amostragem
relacionadas as aplicagdes S0 a serem
auditadas.

“alidagdo da politica de backup como um | Selecdo de uma amostragem relacionada

todo, Retencdo, dados a serem copiados |, |as aplicagdes SOX para geracdo de

frequéncia da cdpia , janela acordada. evidéncias. D=11.5
Selegdo de uma amostragem relacionada
as aplicagdes SOX para geragdo de

Teste de restauragdo e validagdo de midia |evidéncias, ou seja log de testes

de backup. penddicos de restauragdo de midia. DS11.5
Selegdo de uma amostragem relacionada
as aplicagdes S0X e validagdo se as
alteragdes sdo efetuadas pelo processo

Mudanga na politica de backup de geréncia de mudangas. AlE

Figura 7.1:Guia Objetivos de controle PCAOB x COBIT
Fonte: Adaptado de IT Control Objectives for Sarbanes-Oxley (2006)
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