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RESUMO

METODOLOGIA PARA INTERCEPTACAO DE DADOS CIFRADOS APLICADA
EM INVESTIGACOES CRIMINAIS

Autor: Rodrigo Alves Carvalho
Orientador: Prof. Dr. Flavio Elias de Deus
Programa de Pés-graduaciao em Engenharia Elétrica

Brasilia, fevereiro de 2012

A aplicacao de técnicas criptograficas para proteger dados esta sendo cada vez mais
disseminada entre usuarios de computador, tanto em nivel doméstico, empresarial e
governamental. E isto esta impondo uma dificuldade cada vez maior para a recupera-
¢iao de dados pelos peritos criminais da area de informatica. Dados cruciais que podem
incriminar ou inocentar determinada pessoa ou organizacao acerca do cometimento
de algum crime tornam-se intteis para a justica se estiverem cifrados com algoritmo e
senha fortes, pois sua recuperacao torna-se inviavel. Ainda, a legislacdo brasileira, ao
afirmar que nao se pode exigir que nenhum cidadao produza provas contra si mesmo,
elimina a possibilidade de obrigar algum suspeito a fornecer a senha que decifre seus
dados criptografados. Assim, este trabalho propoe uma metodologia que vise a recupe-
racao destes dados antes de serem cifrados, durante uma interceptacao telematica auto-
rizada judicialmente. Para isso, além da metodologia, foi implementado um programa
que, ao ser instalado no computador de um suspeito, captura informacoes inseridas
por ele e as envia de maneira segura para um servidor remoto. Os testes realizados
mostraram que foi possivel obter dados como senhas e contetido de bate-papo cifrado
as claras, tornando esta metodologia uma alternativa viavel, de baixo custo, exclusiva e

adaptada para ser utilizada por 6rgaos de investigacao brasileiros.



ABSTRACT

METHODOLOGY FOR ENCRYPTED DATA INTERCEPTION APPLIED IN CRIMINAL
INVESTIGATIONS

Author: Rodrigo Alves Carvalho

Adyvisor: Prof. Dr. Flavio Elias de Deus

Programa de Pés-graduaciao em Engenharia Elétrica
Brasilia, February of 2012

Cryptographic techniques are increasingly being applied in systems, partitions and files
by computer users, whether they are home, bussiness or government users. And this is
imposing a great difficulty for computer forensics analysts to retrieve these data. After
all, crucial data that can incriminate or make someone innocent about a crime commit-
ment becomes useless if it is encrypted with strong cryptographic algorithm and pass-
word, as it is innacessible. Moreover, Brazilian laws eliminate the possibility to force a
suspect to provide the password to decrypt his encrypted data, as it states that no cit-
izen must produce evidence against himself. Thus, this work proposes a methodology
aimed at the recovery of the data before it gets encrypted, during a court authorized
wiretap. Besides the methodology, it was implemented a program that, when installed
on a suspect computer, capture information entered by him and sends it securely to a
remote server. Tests showed that it was possible to obtain data such as passwords and
plain contents of encrypted chats, turning this methodology into a low-cost and viable

alternative, exclusive and adapted for use by Brazilian law enforcement agencies.
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1 INTRODUCAO

Um dos desafios da informética forense que, apesar de ja existir ha bastante
tempo, comeca a ser encontrado cada vez mais frequentemente, é a recuperacdo de dados

protegidos.

Segundo (IASHCHENKO, 2002), a criptografia, ou estudo das cifras, foi por muito
tempo uma ciéncia secreta porque era utilizada, primordialmente, para garantir a seguranca

do Estado e segredos militares.

Entretanto, durante os anos 80 e 90, a criptografia se tornou um importante as-
pecto das comunicacOes comerciais. O crescimento da computagdo pessoal e da internet
mudaram a criptografia de uma exdética tecnologia exclusivamente militar para uma tecnolo-

gia crucial em comércio eletrénico (WHITEFIELD, 2007).

Notou-se que, apesar de ndo ser mais tratada como uma tecnologia de uso ex-
clusivamente militar, o usudrio comum, ao utilizar seu computador pessoal, ainda ignorava a
existéncia de tais sistemas de seguranca, por varios motivos: por falta de interesse, por nao

possuir acesso a tal tecnologia, ou mesmo por ndo achar necessario.

Neste cendrio, infere-se que, até alguns anos atrds, eram poucos 0s casos em que
era necessario “desproteger” os dados de uma pessoa para, s6 entdo, ter acesso a0s mesmos;
a maioria dos dados ndo possuia quaisquer barreiras para sua visualiza¢do, como senhas de

acesso, criptografia, e outros.

1.1 JUSTIFICATIVA

Existe uma grande oferta de dispositivos com criptografia embarcada (celulares,
notebooks, entre outros) e de aplicativos para criptografia e autenticacdo no mercado. Po-

dem ser encontrados aplicativos com diferentes faixas de preco (alguns inclusive sem custo,



como 0 GPG! - Gnu Privacy Guard e o Truecrypt?); direcionados para objetivos especifi-
cos (protecdo de e-mail, de servidores de acesso remoto, de arquivos, de discos rigidos, de
comunicacao falada, de bate-papo instantaneo, de comércio eletronico, entre outros); e para

diferentes tipos de usudrios (uso pessoal, corporativo, governamental).

Tais dispositivos e aplicativos ja sdo objetos de busca e apreensdo ou intercepta-
coes telemadticas, e a tendéncia é que essa situacio torne-se cada vez mais comum. Ainda, a
depender do nivel de sofisticagdo e dos cuidados tomados nas escolhas de algoritmos, chaves
e senhas utilizados nos mesmos, ataques de diciondrio, forca bruta, ou mesmo a exploracao
de uma possivel falha de seguranca tornam-se invidveis, ou no minimo extremamente com-

plicadas e com poucas chances de sucesso, pois envolvem:

* Pesquisar sobre as tecnologias empregadas;
* Reproduzir o ambiente original em que o aplicativo funcionava;
* Entender o funcionamento do aplicativo ou dispositivo de seguranca;

* Realizar engenharia reversa e estudar o cédigo, a fim de descobrir alguma falha no
aplicativo ou alguma brecha que possa ser utilizada em um ataque de for¢a bruta, de

diciondrio ou outro;

* Dependendo da complexidade da senha, a lista a ser utilizada num ataque de forca

bruta sera extremamente extensa.

Todos esses fatores expostos atingem diretamente a eficicia das investigagcdes
policiais e dos exames periciais. A utilizacdo de um aplicativo que cifra conversas ins-
tantaneas, por exemplo, torna indtil boa parte de uma interceptacio telemética autorizada
judicialmente. Um disco rigido completamente cifrado pode comprometer fatalmente sua

analise.

O método ideal para se ter acesso a tais dados € obter a chave ou qualquer outro
dado/dispositivo que desproteja os mesmos. Isto elimina a necessidade de tomar os passos

descritos, e aumenta consideravelmente as chances de sucesso na decifracio dos dados. Para

! Aplicativo de c6digo aberto utilizado tanto para criptografar quanto para autenticar dados e comunicacdes
em uma rede de computadores.

>TrueCrypt é um aplicativo em cédigo aberto utilizado para proteger dados. Ele pode tanto criar volumes
criptografados (contéineres) que podem ser montados como unidades virtuais, quanto criptografar um disco
inteiro, exigindo uma chave para decifra-lo antes do boot.

2



atingir este objetivo, a engenharia social, que consiste no ato de manipular uma pessoa para
que esta realize uma acao que possa ou nao ser de seu interesse proprio (HADNAGY; WILSON,

2010), pode ser bastante util.

De acordo com (OPPENHEIMER et al., 1997), a seguranca computacional, assim
como uma corrente, € tdo forte quanto seu elo mais fraco. Em muitas organizacdes, 0s

usudrios do sistema sio o elo mais fraco na cadeia de seguranca.

Viérios sdo os motivos que fazem do fator humano, comumente, o elo mais fraco
em um sistema de seguranca: falta de treinamento para operar determinados aplicativos;
falta de interesse em aprender novas tecnologias e seu funcionamento; negligéncia com a

seguranga (ndo aplicagdo de patchs>, por exemplo ); entre outros.

Assim, em sistemas com forte seguranca, técnicas de engenharia social aliadas a
utilizacdo de alguma ferramenta destinada a recuperacdo de chaves / senhas pode ser bastante

eficaz.

Apesar da seriedade deste problema e das possibilidades existentes, nota-se uma
caréncia de metodologia a ser aplicada em casos que envolvam dados protegidos, explicada
talvez pela criptografia ser um empecilho relativamente novo em investigacdes policiais. Esta
caréncia, somada a urgéncia em tornar os dados inteligiveis, pode acarretar consequéncias

como:

* Possivel vazamento de informacdes sigilosas ao utilizar algum software proprietario

(em que nao seja possivel avaliar o cédigo fonte);

* Possivel descoberta da investigac@o pelo investigado, se cuidados necessarios nao fo-

rem tomados;

* Possivel detec¢do de softwares proprietarios por ferramentas antivirus;

Assim, € mais indicado o desenvolvimento de metodologia e ferramentas pro-

prias, baseados na realidade interna da corporacdo ao qual servirao.

3Pequeno programa de computador criado para atualizar ou sanar problemas de outros programas de com-
putador, ou ainda otimizar sua performance. Para isso, modifica diretamente o c6digo bindrio destes programas.



1.2 OBJETIVOS

O objetivo deste trabalho € desenvolver uma metodologia para recuperagdo re-
mota de dados protegidos, a ser utilizada em investigagdes policiais e com autorizacao judi-

cial.

Esta metodologia utiliza tecnologias de rootkit* e drivers® para sistemas Win-
dows aliadas a técnicas de engenharia social embasadas em informagdes obtidas em investi-

gacoOes policiais. Envolve 3 etapas:

1. Estudo do alvo e definicao das melhores técnicas de engenharia social a serem aplica-

das, a depender das informacdes levantadas junto a investigacio policial;

2. Instalacdo da FID - Ferramenta para Interceptacdo de Dados - no alvo, verificando seu

correto funcionamento;

3. Recebimento dos dados enviados pelo programa.

Para a etapa 1 serd criada uma metodologia que vise reunir e agrupar todas as
informagdes sobre os individuos investigados, obtidas pelas equipes policiais. O objetivo é
facilitar a escolha da técnica de engenharia social a ser utilizada para a instalacdo da FID no

computador do investigado.

Para a etapa 2 serd desenvolvida a ferramenta citada na etapa 1, que consistird em
um driver que armazene caracteres digitados no teclado, nomes de programas em execucao
e outras informacgdes obtidas do sistema. Ao final, todos estes dados serdao enviados cifrados

a um servidor remoto, para que sejam aproveitados pela investigacdo policial.

Para a etapa 3, serd implementada toda a estrutura para recebimento, decifracio e
disponibilizacdo dos dados. Serd necessario também de algum meio de controle de acesso as
informacodes decifradas, pois sdo sigilosas. Este controle fard parte da metodologia proposta,
e seu efetivo cumprimento serd observado, juntamente com novas autorizagdes judiciais,

para definir a continuag@o ou ndo da interceptacao dos dados.

4Conjunto de programas e c6digos destinados a espionagem e controle de um sistema, no qual mantém uma
presenca permanente e dissimulada. (HOGLUND; BUTLER, 2006) (BLUNDEN, 2009)

SSoftware que prové uma interface para que o sistema instale e se comunique apropriadamente com os
diferentes dispositivos fisicos ou 16gicos presentes no computador.



1.3 METODOLOGIA DE TRABALHO

O primeiro passo desse trabalho foi identificar as funcionalidades basicas que
a FID deverd implementar, quais sejam: obten¢do de dados do sistema, captura de dados
digitados, identificacdo de programas em execucdo e envio de informagdes pela rede de

maneira discreta e cifrada.

Pelo fato de ser uma tecnologia relativamente nova, o passo seguinte consistiu
em pesquisar na internet por paginas, foruns e artigos que tratassem de rootkits, em busca
dos autores mais reconhecidos pela comunidade de seguranga da informacao e também de

cddigos existentes que implementassem algumas das funcionalidades especificadas.

A partir dai, esses codigos foram estudados, a fim de identificar as qualidades
e as limitagdes de cada um. Ao mesmo tempo, livros que tratam dos assuntos rootkits,
drivers e engenharia social ajudaram a sanar dividas de implementacao e indicar as melhores

maneiras de abordar o problema.

Entdo, foram implementados um protétipo funcional da FID e toda a infra-
estrutura necessdria para seu correto funcionamento. Ha de se observar que nenhuma dessas
etapas € "estanque": sdo abordadas em ciclo, visando aperfeicoamento ou implementagdo de

novas funcionalidades.

Ao final, foi desenvolvida uma metodologia dentro da qual o FID ser4 utilizada.
Para isso, trés investigadores que trabalham rotineiramente com interceptagcdes telematicas
foram entrevistados, com o objetivo de entender o funcionamento destas interceptacdes e
também descobrir as principais dificuldades enfrentadas por eles. De posse desta informacao,

as etapas da metodologia foram definidas.

1.4 RESULTADOS ESPERADOS

Espera-se, a partir da definicdo de uma metodologia completa para obtencao de
dados protegidos, desde a andlise dos alvos até a disponibilizacdo dos dados capturados aos
analistas, que seu uso seja difundido em investigacdes policiais em que dados intercepta-
dos legalmente ndo estejam sendo aproveitados na persecucao penal por estarem cifrados,

aumentando a eficicia e a eficiéncia destas investigacoes.
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1.5 LIMITACOES

Este projeto ndo implementara o mecanismo de instalagdo da FI/D na méquina
alvo: apesar de existirem alternativas que podem ser exploradas para este fim, a escolha de
uma estd ligada diretamente ao conhecimento e comportamento do usudrio do sistema alvo,

e também aos aplicativos e atualizacdes de seguranca instalados no mesmo.

Além disso, a FID sera desenvolvida apenas para sistemas de 32 bits. Esta limi-

tacdo serd explicada na secdo 2.2.

1.6 ORGANIZACAO DOS CAPITULOS

No capitulo 2, s@o apresentados conceitos fundamentais ao entendimento da fer-
ramenta a ser desenvolvida, além dos programas utilizados na implementacdo. Também

serdo discutidas outras solugdes existentes, similares a solu¢do buscada neste projeto.

O capitulo 3 trata exclusivamente da implementacdo da FID, enumerando seus
modulos, as fungdes dentro de cada um deles e apresentando diagramas que ilustram o fluxo

de dados dentro da solugdo.

No capitulo 4 sao detalhadas as etapas da metodologia sugerida, em que sao

explicadas a necessidade e o resultado esperado em cada uma delas.

O capitulo 5 apresenta a validagdo e os testes executados em um sistema em que
se encontra instalada a FID, ilustrando o trafego de dados cifrados por determinadas aplica-
coes e os dados capturados pela ferramenta. Também sao realizados testes a fim de verificar
se aplicativos de deteccdo de malware® geram alertas quando executados concomitantemente
a FID.

Ja o capitulo 6 apresenta a conclusdao do trabalho, explicando a contribui¢ao

conseguida e sugerindo topicos de aprimoramento e de projetos futuros.

6 Software utilizado para infiltrar em um sistema de computador alheio de forma ilicita, com o intuito de
causar algum dano ou roubo de informacdes



2 REVISAO BIBLIOGRAFICA

Neste capitulo, serdo relacionadas algumas solugdes similares a ferramenta a ser
desenvolvida neste trabalho, e serdo explicadas as caracteristicas inerentes que impossibili-
tam ou tornam desaconselhdvel a ado¢dao das mesmas por 6rgdos investigativos. Também se-
rdo explicados conceitos fundamentais para o entender o desenvolvimento e o funcionamento
da solucdo, além de embasar algumas decisdes tomadas no decurso do projeto. Finalmente,

a ultima secao lista todos os programas utilizados e a func¢ao de cada um.

2.1 TRABALHOS CORRELATOS

A 1ideia deste projeto nao € inédita. Pelo fato do problema tratado ser comum
a diversos paises, € bastante factivel que vérios deles ja tenham desenvolvido ou estejam
desenvolvendo solucdes similares. Apesar de se desconhecer a existéncia de metodologias
desenvolvidas para interceptacdo de dados criptografados, a utilizacdo de aplicativos de es-

pionagem ndo é novidade.

Ainda, existem aplicativos comerciais pagos, que sao vendidos tanto para gover-
nos de paises, quanto para empresas e pessoas. Finalmente, podem ser encontrados alguns
cddigos-fonte na internet, em sua maioria sem garantia de funcionamento e testados apenas

pelos préprios desenvolvedores.

2.1.1 Solucoes governamentais

Devido as grandes sensibilidade e polémica do assunto, poucos governos admi-
tem publicamente utilizar tais solucdes. E, mesmo que utilizem, o intercambio de informa-

coes relacionadas se mostra bastante dificil, pelos mesmos motivos.

O governo da Alemanha é uma excecdo: desde 2007, ndo apenas admite, mas

incentiva seus cidaddos a baixarem e instalarem em seus préprios computadores o aplica-



tivo Bundestrojaner, com a justificativa de investigar e conter possiveis atentados terroristas
(BUNDESTROJANER, 2011). Consiste basicamente de uma ferramenta de vigilancia que envia

dados capturados a um servidor remoto e também permite enviar comandos para o cliente.

Conforme relatério do (CHAOS, 2011), o malware’ consiste de uma DLL 8 -
Dynamic Link Library - e de um driver, e o o envio de tais comandos em modo “aberto” (sem

criptografia) torna o aplicativo suscetivel a ser controlado por terceiros nio autorizados.

Outro exemplo é o CIPAV - Computer and Internet Protocol Address Verifier,
utilizado pelo FBI. Essa ferramenta veio a publico também em 2007, durante uma investiga-
cdo do FBI. Segundo (LYNCH, 2011), ela captura informacdes como endereco /P, endereco
MAC?, sistema operacional instalado, servicos em execucio, usudrio logado, selos de data e
hora, dltima URL'? visitada, entre outros, da mdaquina em que se encontra instalada, e envia

todas essas informagdes para servidores do FBI.

Além da dificuldade ja relatada em obter seus cédigos-fonte, para efeito de ava-
liacdo, comparacdo e até mesmo utilizacdo, peculiaridades das rotinas do 6rgao policial e
do poder judiciario de cada pais, somadas a necessaria compartimentagdo do assunto, torna

recomendado o desenvolvimento de solucao prépria.

2.1.2 Solucgdes comerciais

Um aplicativo comercial difundido da internet e que, apesar de nao ser direci-
onado a governos, implementa vérias funcionalidades relacionadas a vigilancia eletronica,
é o Ardamax Keylogger'!. Esta ferramenta grava toda a atividade de usudrio no sistema, e
armazena num arquivo criptografado, para conferéncia posterior, ou envia por email. Porém,

difere da solugdo buscada nesse projeto nos seguintes pontos:

* Seu cddigo fonte € fechado, impossibilitando uma auditoria completa sobre seu real

funcionamento ou possiveis vazamentos de informacdes;

"Nome genérico dado a softwares desenvolvidos para se infiltrar em computadores, causando algum pre-
juizo a este.

8 Arquivos de biblioteca compartilhada, que possuem fungdes comuns utilizadas por diferentes aplicacdes.

9Endereco fisico de 48 bits da interface de rede. O protocolo é responsavel pelo controle de acesso de cada
estacdo a rede Ethernet.

19Endereco de um recurso (um arquivo ou uma impressora, por exemplo) disponivel em uma rede. Apresenta
a seguinte estrutura: protocolo://méquina/caminho/recurso.

Uhttp://www.ardamax.com/keylogger/



* E bem mais factivel que sua assinatura ja conste em pelo menos uma base de dados

anti-virus, tornando-a detectavel;

* Seu objetivo principal é oferecer ao proprietdrio de determinado computador uma fer-

ramenta para vigilancia de terceiros que utilizam o referido computador.

Ainda, de acordo com uma comparacao entre varias ferramentas do tipo keylog-
ger realizada pelo sitio keylogger.org'?, nota-se que a maioria das ferramentas comerciais
normalmente possuem um mesmo conjunto de funcionalidades bésicas, quais sejam: inter-
ceptacao de teclas digitadas e do conteiido armazenado na drea de transferéncia, captura de
tela e de clique de mouse, e envio de dados pela rede. Algumas apresentam funcionalidades
extras, como monitoramento do estado dos arquivos e da fila de impressdo. Destas, as que
ndo estdo implementadas na FID podem vir a ser no futuro, apds andlise da necessidade das

mesmas.

Das 8 melhores ferramentas, avaliadas pelo sitio, apenas uma delas, a Spytech
SpyAgent Stealth Edition'® permite instalacio remota, e nenhuma delas captura a senha do
usudrio do Windows, dado capturado pela FID e que pode ser utilizado para recuperar as
chaves criptogréficas do sistema de prote¢io EFS'* - Encrypting File System - utilizado em
alguns sistemas Windows. Ainda, por serem comerciais, possuem as mesmas caracteristicas
intrinsecas: codigo fonte fechado e grande possibilidade de sua assinatura ja constar em

bases de dados anti-virus.

Existem solugdes comerciais mais completas, destinadas a governos de paises,

como o FinFisher!?.

Segundo Mikko Hypponen, chefe de pesquisas da F-Secure'®, esta
solugdo pode ter sido oferecida e utilizada pelo governo do Egito. Ainda, de acordo com sua
politica, a empresa F-Secure nao se eximird de adicionar a sua base de dados a assinatura do
FinFisher ou de qualquer outro programa destinado a invasao, comercial ou ndo, que chegue

a seu conhecimento.(HYPPONEN, 2011)

Além de possuir seu codigo fonte fechado, o fato de um software confidencial ser

comercial torna-o menos discreto. Bastou a descoberta que o governo do Egito poderia estar

Phttp://www.keylogger.org/

Bhttp://www.spytech-web.com/spyagent.shtml

4Tecnologia presente a partir do sistema de arquivos NTFS 3.0 e que prové criptografia em nivel de sistema
de arquivo, transparente ao usudrio

Bhttp://www.finfisher.com/FinFisher/en/index.php

1%empresa desenvolvedora de produtos para seguranca computacional, como softwares antivirus e anti-
ntrusao



utilizando a solu¢do FinFisher para que ampla publicidade fosse dada & mesma, influenci-
ando diretamente investigacdes de outros governos que porventura possam estar utilizando a

mesma solucao.

Dito isso, nota-se que ferramentas comerciais, tanto destinadas a usudrios co-
muns quanto a governos, nao suprem os requisitos recomendéveis para serem utilizadas em

investigagdes policiais sigilosas.

2.1.3 Codigos-fonte encontrados na internet

A pesquisa para este trabalho iniciou na internet, em foruns e sitios relacionados
ao tema, a fim de determinar as solucdes existentes, os autores mais reconhecidos no meio e

as possibilidades de implementacao.

Especificamente, a procura por c6digos-fonte de rootkits que implementassem as
mesmas funcdes pretendidas neste projeto se mostraram muito limitadas. Poucos desenvol-
vedores postam seus cddigos na rede. E os sitios que se dispdem a postar tais cédigos ficam
constantemente indisponiveis, fruto de ataques de grupos de crackers'”, que nio gostam de

ver seu conhecimento disseminado.

Ainda assim, apds estudos e testes em codigos-fonte encontrados na internet, foi
possivel selecionar dois, que tratavam especificamente de captura de teclas digitadas e de
transmissao de dados pela internet, os quais foram adaptados ao c6digo principal do rootkits,

tornando-se o ponto de partida para a implementacdo do mesmo.

2.2 CONCEITOS UTILIZADOS

O programa a ser desenvolvido neste trabalho serd um software-only driver'® que

119

operard em modo kernel'”. A seguir, serdo apresentadas estas defini¢des e outros conceitos,

tecnologias e ferramentas empregados.

7Especialistas em informdtica que fazem mau uso de seus conhecimentos, invadindo computadores, rou-
bando dados e outras a¢cdes danosas.

18 Driver utilizado para operar um dispositivo 16gico. E considerado uma extensio do kernel, adicionando
funcionalidades a este.

19Componente central do sistema operacional dos computadores; ele serve de ponte entre aplicativos e o
processamento real de dados feito a nivel de hardware.
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2.2.1 Arquitetura dos sistemas operacionais Windows

Os sistemas operacionais Windows implementam 2 modos de execucdo de pro-
gramas: modo usudrio e modo kernel, cada modo com seu espaco proprio de memoria vir-
tual. Essas distingdes de modo e memoria sdo necessdrias para impedir que aplicacdes de
usudrio acessem ou modifiquem dados de sistema, seja de forma inadvertida ou proposital,
evitando instabilidade e inconsisténcia operacionais. Na familia de processadores x86 e x64,
tais distin¢des sdo implementadas utilizando um conceito bastante intuitivo: rings, ou anéis

em portugués, conforme apresenta a figura 2.1.

Aplicagdes
de usuario

Programas
no kernel

Figura 2.1: Conceito de anéis, adotado pelos processadores x86 e x64.

Apesar destes processadores suportarem até 4 anéis ou niveis de privilégio de
execugdo, os sistemas Windows implementam apenas 2 niveis: o de menos privilégios, ring
3, atribuido a codigos e dados provenientes do modo usudrio, € o mais privilegiado, ring
0, atribuido a cddigos e dados provenientes do modo kernel. Assim, o processador, por
exemplo, ao constatar uma tentativa de acesso a um endereco alocado no espaco de memo-
ria destinado ao modo kernel, verifica o nivel a que a aplicacao solicitante pertence. Se for
uma aplicacdo ring 3, entdo esse acesso serd negado. As seguintes diferencas sdo observa-

das(PERLA; OLDANI, 2010):

Aplicagdes que executam em modo usudrio:

» Sdo executadas com privilégios restritos;

* ndo podem acessar a memoria do kernel;

* nio podem comunicar-se diretamente com o hardware;

* ndo podem invocar instrucdes privilegiadas do processador.
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Aplicacdes que executam em modo kernel t€m acesso a todos os recursos do

sistema, a saber:

» Sdo executadas com todos os privilégios existentes;
¢ tém acesso a toda a area de memoria, incluindo a memoria do usuario;

* podem comunicar-se diretamente com o hardware, utilizando para isso uma DLL es-

pecifica;

* podem invocar instrug¢des privilegiadas do processador.

Na figura 2.2, é apresentada uma representacdo dos componentes presentes no

modo usudrio € no modo kernel.

Existem trés camadas que compdem o modo kernel:

» Camada executiva: Implementa as fun¢des que podem ser chamadas no modo usudrio.
Tais func¢des sdo denominadas “’servicos de sistema”, e sdo exportadas via a biblio-
teca NTDLL.dIl. Outras fungdes abrigadas s@o as de drivers de dispositivos, ou seja,
fungdes desenvolvidas por terceiros e que se destinam a controlar dispositivos de hard-
ware ou de software. Esta camada também contém varios gerenciadores, a saber: de
1/O - Input/Output, de objeto, de plug and play*®, de seguranca, de meméria, de pro-

cessos, entre outros. Basicamente, essa camada define “o que se tem que fazer”.

* Camada kernel: Prové mecanismos essenciais utilizados pelos componentes da ca-
mada executiva, tais como sincroniza¢ao e agendamento de thread?', e também su-
porte para funcionalidades dependentes de hardware, tais como langamentos de inter-

rupcdes e excecdes. Em resumo, a camada kernel especifica “como deve ser feito”.

» Camada HAL: Prové servigos para as camadas executiva e kernel. Sua func¢ao principal
¢é a portabilidade entre os sistemas Windows e as diferentes plataformas de hardware
utilizadas por meio de uma interface em baixo nivel. Essa interface possibilita que
detalhes especificos de cada plataforma de hardware (por exemplo, implementacdo
da comunicacdo entre processadores, dos controles de interrupc¢ao, entre outros) ndo
sejam levados em conta por quem esta solicitando o servico, tornando mais simples

sua utilizacdo (VISCAROLA, 2010).

20Tecnologia que permite que um computador reconheca e configure automaticamente qualquer dispositivo
que seja instalado.
2Menor unidade de processamento que pode ser agendada por um sistema operacional.
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Figura 2.2: Arquitetura do sistema Windows. Imagem adaptada de (RUSSINOVICH; SOLOMON; IO-
NESCU, 2009)
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Sobre os processos, os servigos e as aplicacdes que executam em modo usudrio,
a Figura 2.2 mostra que eles nunca chamam diretamente as fungdes oferecidas pela camada
executiva do Windows (por exemplo, a funcdo CreateFile, utilizada para criar um arquivo).
Ao contrério disso, eles chamam uma ou mais DLLs, que regulamentam e traduzem as fun-
¢des descritas na API?? - Application Programming Interface - do Windows em chamadas de
sistema para o modo kernel, via as versdes “Nt” correspondentes (funcdo NtCreateFile, no

caso).

E a biblioteca NTDLL.DLL que contém as versdes "Nt"das fungdes especifica-
das na API do Windows. E dentro de cada uma dessas fungdes existe uma instrucao especial
que causa a transi¢do para o modo kernel, invocando o despachante de sistema. Este ul-
timo, ap0s verificar alguns parametros, chama a fungdo correspondente no modo kernel, que

efetivamente cria o arquivo.

Por causa de todo este controle existente na transi¢do entre modos, € também
das limitagdes a que aplicacdes de usudrio estdo sujeitas, foi definido que a FID operard
em modo kernel. Assim, ele possuird privilégios ilimitados de sistema, podendo, por exem-
plo, executar as seguintes tarefas sem ser bloqueada por outros aplicativos ou politicas de

seguranca:

* Criar arquivos em pastas de sistema;
* Enviar pacotes pela rede livremente;

» Capturar entradas digitadas no teclado;

Driblar politicas de seguranca.

Em contrapartida, existem alguns dificultadores para essa abordagem em modo

kernel:

» Confiabilidade: todo c6digo que executa em no modo kernel € tido como confidvel,
ou seja, ndo sdo feitas verificagcdes de argumentos passados e instru¢des invocadas.

Em outras palavras, um cédigo em modo kernel mal desenvolvido ou pouco testado

22Conjunto de rotinas e padrdes estabelecidos por um software para a utilizagio das suas funcionalidades
por aplicativos que ndo pretendem envolver-se em detalhes da implementagdo do software, mas apenas usar
Seus Servigos.
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certamente ocasionara inconsisténcias ou travamentos de sistema, mais conhecidos
como BSOD?? - Blue Screen of Death. Em modo usudrio, o mdximo que poderia

ocorrer seria um erro e o posterior fechamento do aplicativo com erro;

Seguranca: A Microsoft, ao observar que os ataques a seu sistema operacional esta-
vam migrando do modo usudrio para o modo kernel, desenvolveu as seguintes contra-

medidas: (BLUNDEN, 2009)

a) Kernel Patch Protection, ou KPP. Ao operar em modo kernel, um driver po-
dia modificar como bem entendesse qualquer componente do Windows, inclusive os
essenciais para seu funcionamento (por exemplo, tabelas de sistema(GDT24, IDT?,
SSDT?%), pilhas na 4rea de memdria reservada ao modo kernel, definicdes de obje-
tos, entre outros). E certo que uma modificagio mal feita acarretaria o travamento
do sistema. Porém, pelo fato das técnicas que exploram este componentes ja estarem
bastante disseminadas na internet e em livros, o nimero de possiveis atacantes com
chances reais de sucesso cresceu bastante. Assim, a Microsoft criou este sistema, que,
ao detectar quaisquer mudangas nesses componentes, derruba o sistema com o c6digo
0x109 -CRITICAL STRUCTURE_CORRUPTION.

b) kernel Mode Code Signing, ou KMCS. Trata-se de uma politica de sistema que
exige que todo driver a ser carregado no sistema esteja assinado por uma chave crip-
tografica, denominada c6digo Authenticode?”, assinada por autoridades certificadores
as quais a Microsoft se credenciou. Caso o cdédigo seja invdlido, uma mensagem é
exibida na tela, abortando a instalacdo do driver. Porém, por questdes de compatibi-
lidade retrégrada, esta politica é totalmente aplicada apenas em sistemas de 64 bits.
Sistemas de 32 bits possibilitam a instalag@o de drivers ndo assinados, gerando apenas
um alerta no log de eventos do Windows. Isso porque tais sistemas estdo presentes
em varios computadores que possuem dispositivos antigos, ou que nao possuem mais
suporte, ou até mesmo cuja empresa desenvolvedora ndo existe mais, inviabilizando
a assinatura dos drivers para estes dispositivos. Nesta situacdo, a aplicagdo completa
de tal politica certamente faria com que varios sistemas parassem de funcionar. J4 em
relacdo aos sistemas de 64 bits, o fato da sua distribui¢cdo no mercado de consumo ser

bem mais recente possibilita a Microsoft certificar as empresas autorizadas a desen-

23Tela apresentada nos sistemas operacionais Windows em caso de erro grave de sistema.

*4Tabela utilizada pelo kernel que contém informagdes sobre dreas de memdria, como endereco base, tama-
nho e privilégio de acesso.

ZTabela utilizada pelo kernel que contém o mapeamento entre as diferentes interrupcdes e as rotinas para
tratar cada uma delas.

6Tabela utilizada pelo kernel que contém o mapeamento entre as diferentes chamadas de sistema e as rotinas
para tratar cada uma delas.

27Cédigo empregado pela Microsoft para assinar digitalmente arquivos executéveis, a fim de conferir sua
autoria e garantir que seu c6digo fonte ndo foi modificado ou corrompido.(MICROSOFT, 2011)
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volver dispositivos e drivers para tais sistemas, autorizando a atribuicao de cédigos

Authenticode para 0s mesmos.

Tendo em vista as dificuldades elencadas, foi definido que a FID se destinara a
sistemas Windows Vista ou Windows 7 de 32 bits, de modo a evitar o bloqueio pelo KMCS.
Ainda, suas funcionalidades serdo implementadas por meio de um driver instalado na ma-

quina alvo, ndo sendo necessario alterar os componentes de sistema protegidos pelo KPP.

2.2.2 Estrutura do driver

Um driver, quanto a sua natureza, pode ser de 3 tipos:

1. Driver de barramento, ou Bus Driver: gerenciam barramentos 16gicos e fisicos, tais
como USB, PCI?8, entre outros, informando ao gerenciador de plug and play quando

um novo dispositivo € conectado ao seu barramento;

2. Driver de fun¢ido, ou Function Driver: controlam um dispositivo. Sdo eles que expor-
tam a interface operacional do dispositivo, informando todas as fun¢des do mesmo,

para o sistema operacional;

3. Driver de filtro, ou Filter Driver: sao drivers 16gicos que se encontram logo acima
ou abaixo de um driver de fun¢do, podendo adicionar, monitorar ou alterar IRPs®

destinados ou enviados ao dispositivo controlado pelo driver de fungio.

Neste trabalho sera desenvolvido um Filter Driver. Afinal, ele ndo sera o res-
ponsavel pelo controle de nenhum dispositivo, mas sim interceptard dados retornados pelo
driver de teclado, e utilizard as funcdes especificadas pelo driver da placa de rede. Em outras
palavras, ele interceptard pacotes IRP provenientes do driver de teclado, e enviard pacotes

IRP para o driver da placa de rede.

E obrigatério que todos os drivers para sistemas Windows contenham as seguin-

tes rotinas:

Z8Barramento utilizado para conectar dispositivos periféricos a computadores.
2Estruturas do modo kernel utilizadas para possibilitar a comunicago entre drivers - I/O Request Packets
do sistema Windows
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DRIVER_INITIALIZE DriverEntry;

NTSTATUS DriverEntry (
__in struct _DRIVER_OBJECT *DriverObject,
__in PUNICODE_STRING RegistryPath
)

Cédigo 2.1: Rotina DriverEntry

pDriverObject ->MajorFunction [IRP_MJ_CREATE] = DispatchCreate;
pDriverObject ->MajorFunction [IRP_MJ_CLOSE] = DispatchClose;
pDriverObject ->MajorFunction [IRP_MJ_READ] = DispatchRead;
pDriverObject ->MajorFunction [IRP_MJ_WRITE] = DispatchWrite;
pDriverObject ->MajorFunction [IRP_MJ_DEVICE_CONTROL] = DispatchControl

)

Cédigo 2.2: Function Codes

e DriverEntry: E arotina de inicializacdo do driver, implementada pelo programador. E
chamada apenas quando o driver é carregado, e recebe dois pardmetros: um ponteiro
para o respectivo Driver Object, ja criado pelo gerenciador de I/O, e uma string UNI-
CODE contendo o caminho para a chave do driver no registro do Windows. Esta chave
encontra-se dentro da HKLM? - Hive Key Local Machine, conforme a rotina 2.1.

O objetivo da rotina DriverEntry, além de inicializar todas as estruturas que serao

3

utilizadas pelo driver, como spinlocks31, queues 2 entre outras, consiste também em

exportar os Dispatch Entry Points definidos pelo driver;

* Dispatch Entry Points: Sao ponteiros para rotinas implementadas pelo driver para cada
requisicao de I/O suportada por este. Para cada uma dessas requisicoes € definido um
c6digo de fungio, ou Function Code®3, que indicard qual rotina serd chamada. Assim,
o gerenciador de I/0, ao receber um IRP destinado a um driver especifico, verifica se
o driver esta carregado e iniciado, identifica o cddigo de operacdo especificado no IRP
e chama diretamente um das rotinas implementadas por aquele driver. No cédigo 2.2,
um exemplo contendo um mapeamento entre os cédigos de fun¢ao e os Dispatch Entry

Points:

30Handle para uma estrutura de dados do registro do Windows que é carregada para a meméria durante o
boot e que contém informacdes especificas do computador.(MICROSOFT, 2011)

3 Mecanismo utilizado pelo kernel para implementar a exclusio miitua.

¥Lista encadeada implementada pelo kernel, que funciona como filas de objetos.

3Cédigo contido no IRP que informa ao driver qual operagdo de 1/0 deve ser executada. (RUSSINOVICH;
SOLOMON; IONESCU, 2009)
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No caso, IRP_MJ_CREATE € um exemplo de cédigo de funcdo e DispatchClose € um

exemplo de rotina implementada pelo driver.

* DriverUnload: Rotina que descarrega o driver, invocada quando todos os Device Ob-
Jject associados ao driver foram deletados e nao resta nenhuma referéncia ao mesmo.

Em resumo, esta rotina desfaz todas as acdes executadas pela DriverEntry.

Além dessas rotinas basicas que todos os drivers obrigatoriamente devem imple-
mentar, os drivers de hardware devem conter, ainda, rotinas como AddDevice?, Interrupt-
ServiceRoutine>, e outros Dispatch Entry Points, como DispatchPnP driver*® e Dispatch-

Power driver?’.

2.2.3 Objetos do sistema de 1/0

Existem trés objetos essenciais para o funcionamento do sistema de I/O(VISCAROLA,
2010): Driver Object, Device Object e FileObject. Alguns campos foram omitidos nas re-
presentacdes destas estruturas (Tabelas 2.1, 2.2 e 2.3) ou por serem “parcialmente opacos”
- campos que ndo devem ser acessados ou modificados, ou por serem indiferentes ao driver

de software que serd implementado neste projeto:

* Driver Object: Criado pelo gerenciador de /0 quando o driver é carregado. O pon-
teiro para esta estrutura € passado como primeiro argumento na chamada da rotina
DriverEntry citada na secdo 2.2.2, que preencherd os campos da estrutura Driver
Object, reproduzida na tabela abaixo, com informac¢des como o tamanho do driver
DriverSize, qual o dispositivo controlado por ele DeviceObject, além de ponteiros

para as rotinas Dispatch Entry Points e DriverUnload, além de outras informacdes.

* Device Object: Estrutura de dados que representa um dispositivo 16gico (por exemplo,
um volume ou um sistema de arquivos) ou fisico (por exemplo, um teclado ou um
disco rigido) e que descreve as suas caracteristicas. Pode ser criado por meio da rotina

AddDevice, no caso de drivers compativeis com plug and play, ou por meio da rotina

3*Rotina que cria objetos para dispositivos enumerados pelo gerenciador de Plug and Play. (RUSSINOVICH;
SOLOMON; IONESCU, 2009)

35Rotinas que tratam interrupgdes.

36Rotina que trata IRPs contendo cédigo de fun¢do IRP_MJ_PNP. (RUSSINOVICH; SOLOMON; IONESCU, 2009)

3Rotina que trata IRPs contendo cédigo de funcdoIRP_MJ_POWER. (RUSSINOVICH: SOLOMON; IONESCU,
2009)
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Tabela 2.1: Estrutura Driver Object
CSHORT Size | CSHORT Type
PDEVICE_OBIJECT DeviceObject
ULONG Flags
PVOID DriverStart
ULONG DiriverSize

PDRIVER_EXTENSION DriverExtension
UNICODE_STRING DriverName

PDRIVER_UNLOAD DriverUnload
PDRIVER_DISPATCH MajorFunction[IRP_
MJ_MAXIMUM_FUNCTION + 1]

loCreateDevice, que pode ser chamada durante a rotina DriverEntry caso um driver de

software necessite criar um dispositivo 16gico. Apresenta os campos citados na Tabela
2.2:

Tabela 2.2: Estrutura Device Object
CSHORT Size | CSHORT Type
LONG Reference Count
PDRIVER_OBJECT DriverObject

ULONG Flags
ULONG Characteristics

PVOID DeviceExtension
DEVICE_TYPE DeviceType
\ CCHAR StackSize
LIST_ENTRY ListEntry

PDEVOBJ_EXTENSION DeviceObjectExtension
PVOID Reserved

Todos os Device Object podem possuir um nome, a ser definido pelo driver ou gerado
automaticamente pelo gerenciador de I/0. Porém, este nome estara disponivel apenas
no diretério \DosDevices\38, ao qual a API do Windows ndo tem acesso. Para tornar um
dispositivo acessivel no modo usudrio , é necessario criar um link simbdlico, dentro do
diretério \Global? \*°, que remeta ao dispositivo presente no diretério \DosDevices\.

Como ilustragdo, apresenta-se a Figura 2.3:

Um dos campos mais importantes na estrutura Device Object é o DeviceExtension.

B Diretério que armazena os nomes MS-DOS dos dispositivos.
3 Diretério que contém o mapeamento entre nomes de dispositivos e seus nome simbélicos.
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. FileSystem [P ACPIZPNPOCOAZLET... SymbolicLink \Device\0000005d
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. KernelObjects @ACPI‘*PNPOCOC#Z&EI.H SymbolicLink \Device\00000055
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@DISPLAY-‘*SECEMI‘J... SymbolicLink \Device\00000074
[ v @DISPLAYI SymbelicLink \Device\VideoD i
\GLOBALIMC:

Figura 2.3: Link simbdlico c: destacado.

Nele, podem ser armazenados quaisquer dados definidos pelo programador. Normal-
mente, € utilizado para armazenar estatisticas, estado do dispositivo e das estruturas
que ele utiliza (spinlocks, por exemplo), além de qualquer dado que seja necessario
estar residente em memdria para completar a operacao de /0 (€ no campo DeviceEx-
tension que o c6digo de uma tecla digitada é armazenado, a fim de ser repassado para
o proximo dispositivo). Outros campos importantes sdo os ponteiros para o Driver

Object e para o pacote IRP sendo processado (Currentlrp).

* File Object: E uma estrutura de dados que representa uma instancia ativa de um Device
Object. Ele € criado para executar qualquer operacdo de /0 solicitada no Windows.
Por exemplo, quando o usudrio abre um arquivo ou um dispositivo, o gerenciador de
/0 retorna um File Object. E necessério frisar que o File Object contém apenas infor-
macoes relativas a instancia aberta, e ndo dados contidos no arquivo em si. Ainda, se
o mesmo arquivo for aberto duas vezes, serdo criadas duas instancias File Object. Isso
€ necessdrio, por exemplo, para armazenar a posi¢ao atual do cursor em cada arquivo.

Algumas informagdes presentes em um File Object sdo apresentadas na Tabela 2.3:

Todas essas informacdes sdo relacionadas a instincia. Por exemplo, CurrentByteOffset
indica a posicao do cursor no arquivo, e SharedDelete, SharedRead e SharedWrite
indicam se um terceiro usudrio podem executar tais acdes simultaneamente ao usudrio

atual.
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Tabela 2.3: Estrutura File Object
CSHORT Size CSHORT Type
LONG Reference Count
PDEVICE_OBIJECT DeviceObject
PVPB Vpb

BOOLEAN SharedDelete, SharedRead, SharedWrite

UNICODE_STRING FileName
LARGE_INTEGER CurrentByteOffset
ULONG Flags

PIO_COMPLETION_CONTEXT CompletionContext

2.2.4 Gerenciador de 1I/0

Pela natureza do projeto, que basicamente consiste em obter dados e envid-los
pela rede, a maior parte da implementacdo relaciona-se estreitamente com sistema de /0 do
Windows. O gerenciador de I/O, presente na camada executiva no kernel, € o coracdo deste
sistema. Ele € o responsavel por conectar aplicagdes e componentes do sistema a dispositivos
virtuais, légicos e fisicos, além de prover toda a infra-estrutura de suporte aos drivers destes

dispositivos.

Outros gerenciadores, como de plug and play e de energia, que também fazem
parte do sistema de I/0 do Windows, ndo serdo abordados neste trabalho, pois sdo utilizados
diretamente apenas por drivers de dispositivos fisicos, ou, em outras palavras, drivers que

controlam hardware.

O driver de filtro que serd desenvolvido neste projeto € um driver de software.
Ele pode ser considerado uma extensio do kernel, adicionando funcionalidades ao ultimo.
Ainda, sua implementagdo € mais simples que um driver de hardware, pois como nao con-
trola nenhum dispositivo fisico, ndo se envolvendo assim em questdes relacionadas, por

exemplo, ao gerenciador de plug and play e a camada de abstracdo de hardware HAL.

Nao obstante, um driver de software pode procurar e utilizar servigos de pla-
taformas de hardware instaladas, bastando para isso enviar uma requisi¢ao para o driver
de hardware responsavel. Essa comunicacdo dentro do sistema de I/0 ¢€ feita via pacotes

denominados I/O Request Packets, ou IRPs.
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225 IRP

IRPs sao pacotes criados pelo gerenciador de I/O assim que este recebe uma
requisicdo. Cada pacote IRP, por descrever completamente uma tnica operacdo de /0O,
contém toda as informacdes para que decisdes sobre esta requisi¢ao sejam tomadas. Tanto o
gerenciador de I/0 quanto os dispositivos para os quais o pacote IRP € enviado necessitam

destas informacdes, tais como:

* Operacdo a ser executada: criacdo, delecdo, leitura, escrita, controle, entre outras defi-

nidas pelo sistema ou pelo programador;
* File Object associado: € o objeto para o qual foi solicitado a operacao de I/0;

* Modo do requisitante: se a requisi¢ao partiu do modo kernel ou usuério.

Essa necessidade se explica pelo fato de cada driver, ao receber um pacote IRP
enviado ao dispositivo controlado por ele, ter o poder de decidir o que fazer com o pacote,

se repassa para outro dispositivo, ou se completa a requisicdo com sucesso ou erro.

Na Figura 2.4, € apresentado um exemplo simplificado de uma requisi¢ao de /O

para um dispositivo:

No passo 4 da Figura 2.4, é gerada uma interrup¢do de hardware assim que
o mesmo finaliza a requisicdo. Basicamente, uma rotina especifica para esta interrup¢ao
é chamada (ISR*’, ou Interrupt Service Routine), a qual captura a informago retornada
pelo dispositivo e finaliza a interrup¢do, liberando o processador para outras tarefas. A
informacao retornada € disponibilizada em uma fila, da qual € extraida por uma outra rotina
((DPC*', ou Deferred Procedure Call), cuja fungio é interpretar a informagio retornada e
avisar o gerenciador de I/0 se a requisicao de /O pode ser finalizada com sucesso ou ndo.

No caso de sucesso, o pacote IRP utilizado é descartado.

40Rotina para o qual o kernel transfere a execucdo quando um driver gera uma interrupgio.
#ITécnica que permite o reagendamento de tarefas menos prioritarias que estio em execugio, para dar lugar
a tarefas de maior prioridade.
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Ambiente de sisterna ou
CeLL

1
Requisicdo de I/O passa
por uma OLL de sistema, que
chama invoca o servige

apropriado (por exemplo, .
NOriteFilelatribs]], Maodo Usudrio

Modo Kernel

[
Apos o driver informar que
terminou de processarn o IRP
ao gerenciador de I/0, este
retorna status de sucesso ou

arro.
Servigos
Gerenciadar de |/0
2
Gerenciador de /O criz um IRP
pacote IRP e envia para o
driver correspondante.
5

O driver atende a internipgio
gerada, informada pelo
sisTerma.

IRP

Driver de
dispositivo

3
O driver transtere os dados
do IRP para o dispositive, para
iniciar a operagdo de /0.

4
Ao completar a operacio, o
dispositivo lanca uma
Interrupgdo ao slstema.

Figura 2.4: Requisicdo e finalizagcdo de uma requisi¢do de I/O. Imagem adaptada de (RUSSINOVICH;
SOLOMON; IONESCU, 2009)
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2.2.6

Sockets

Soquetes, ou sockets, sdo as extremidades de um canal de comunicacdo bi-

direcional estabelecido entre dois processos, amplamente utilizados para envio e recebimento

de informagdes dentro de uma rede de computadores.

Sa0:

2.2.7

Segundo (TANENBAUM, 2002), as primitivas de soquetes para uma conexao TCP

SOCKET: Cria¢do de um novo ponto de comunica¢do. Nesta etapa, além de serem
alocados recursos de sistema, sdo especificados o formato de enderecamento a ser
utilizado (IPv4*? ou IPv6*?), o tipo de servico desejado - ndo orientado a conexdo

(Datagram sockets) ou orientado a conexdo (Stream sockets), € o protocolo;

BIND: Atribui¢cdo de um endereco de rede ao soquete, constando endereco IP e niimero

de porta;

LISTEN: Anuncia a disposi¢do para aceitar conexdes € mostra o tamanho da fila, caso

vdrios clientes tentem se conectar a0 mesmo tempo;

CONNECT: Tenta estabelecer uma conexao ativamente;

ACCEPT: Aceita a solicitagdo de conexdo recebida, e aloca recursos para a mesma;
SEND: Envia dados através da conexao;

RECEIVE: Recebe dados da conexao;

CLOSE: Encerra a conexdo. E necessdrio que ambos os lados executem esta primitiva.

Criptografia

A confidencialidade do fluxo de trafego € um dos principais servigos que devem

ser oferecidos pela FID, pois serdo interceptadas informagdes sigilosas e pessoais, as quais

s6 € permitido acesso por meio de uma autorizacdo judicial.

42Quarta versio do protocolo IP, que utiliza enderecos de 32 bits.
43Versdo sucessora do IPv4, que utiliza enderecos de 64 bits.
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Para fornecer esse servico de confidencialidade, serd utilizado tanto o mecanismo

de criptografia simétrica quanto o de criptografia assimétrica.

Segundo (STALLINGS, 2005), a criptografia simétrica € uma forma de criptosSis-
tema em que a criptografia, ou a conversdo do texto claro (que se deseja cifrar) para texto
cifrado, e a decifracdo, ou a conversdo do texto cifrado para o texto claro original, sdo reali-

zadas utilizando a mesma chave.

Ja a criptografia assimétrica, ou criptografia de chave publica, é uma forma de
criptossistema em que a criptografia e a decifracio sao realizadas utilizando chaves diferentes
- uma publica e outra privada. Assim, se a chave publica for utilizada para converter um texto
claro em texto cifrado, apenas a chave privada correspondente conseguird converter o texto
cifrado no texto claro original. E a seguranca desse criptossistema reside no fato que é
computacionalmente invidvel determinar a chave de decifracdo dado apenas o conhecimento

do algoritmo utilizado e da chave publica.

O algoritmo simétrico DES triplo (NIST, 1999) sera utilizado para cifrar o con-
teudo interceptado a ser enviado para o servidor. Ja o algoritmo assimétrico RSA (RSALABO-
RATORIES, 2011) serd utilizado para cifrar a chave do algoritmo simétrico, para que também

possa ser enviada ao servidor de maneira confidencial.

* Cifra simétrica DES triplo: técnica de criptografia multipla que utiliza o algoritmo
DES. O algoritmo DES é uma cifra de bloco, ou seja, ele divide o tamanho total do
texto a ser cifrado em blocos menores, de 64 bits, que gerardo, cada um, um crip-
tograma de igual tamanho, todos cifrados de forma independente, porém utilizando a
mesma chave. Assim, para que funcione, o algoritmo espera uma entrada de texto claro
de tamanho multiplo de 64 bits. Pode-se preencher o texto em claro com zeros, por
exemplo, até que este tamanho seja atingido. A chave esperada também é de 64 bits,
porém apenas 56 bits sdo efetivamente usados. Os 8 bits restantes podem ser utilizados
para outros fins, como por exemplo paridade (ou seja, verificacdo da integralidade da

chave).

No algoritmo DES triplo, o algoritmo DES € aplicado 3 vezes consecutivas, conforme

a figura 2.5:

1. Passo 1: A chave K1 € utilizada para cifrar o texto em claro P em texto cifrado
Cl;

25



Kl K2 K3

P S i
A

CIFRAGAO

K2 K

AL L
SO S e

DECIFRACAO

Figura 2.5: Criptografia e decifracdo DES triplo

2. Passo 2: A chave K2 € utilizada para decifrar o texto cifrado C1 no texto cifrado
C2. Ainda segundo (STALLINGS, 2005), ndo existem razdes de ordem cripto-
gréfica para aplicar a decifra¢do ao invés da cifragdo no passo 2, sendo a tnica
vantagem permitir que usudrios do DES triplo decifrem dados criptografados pe-

los usudrios do DES simples, caso K1 seja igual a K2;

3. Passo 3: A chave K3 € utilizada para cifrar o texto C2 no texto cifrado C3, que é

o criptograma final do algoritmo DES triplo.

Para obter novamente o texto claro P, basta aplicar os mesmos passos da criptografia,

porém de maneira inversa, também conforme ilustrado na figura 2.5.

Existem 5 modos de operagdo para uso com cifras de bloco. O modo CBC*-Cipher
Block Chaininig, que seré utilizado na solugdo, foi desenvolvido para contornar as
deficiéncias do modo ECB-Electronic Codebook, em que todos os blocos sdo cifrados
de maneira independente, porém utilizando a mesma chave. Assim, em um texto de
grande tamanho cifrado utilizando o modo ECB, podem surgir criptogramas idénticos,

o que pode facilitar o trabalho de um criptoanalista em tentar descobrir o texto claro.

Para isso, no modo CBC, em cada etapa é realizada uma operagio XOR* entre o bloco
de 64 bits de texto claro P* e o bloco de texto cifrado resultante da etapa anterior C¥~ .
Por ndo existir etapa anterior a primeira, nesta € utilizado um vetor de inicializacdo 1V,
conforme a figura 2.6. Ainda, nota-se que, tal como no modo ECB, a mesma chave K

¢ utilizada em todas as etapas.

Dessa maneira, dois blocos de texto claro idénticos nao gerarao criptogramas idénticos.

* Cifra assimétrica RSA: Os passos para se gerar uma par de chaves RSA sdo:

#Modo de operacio utilizado em cifras de bloco em que a cifragem de um bloco depende do resultado da
cifragem do bloco anterior.

4Operacio 16gica entre dois operandos que s6 resulta em um valor verdadeiro se um de seus operandos
também possuir valor verdadeiro.
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Figura 2.6: Modo de operacdo CBC

1. Escolher dois nimeros primos p,q , tal que p # g;

2. Calcular n = p*gq. n serd o modulo;

3. Calcular ¢(n) = (p—1)(g—1);
4. Selecionar e tal que mdc(e,p(n)) =1;1 < e < ¢(n);

5. Calcular d, tal que d = e~ (mod (¢ (n)));

Assim, a chave publica serd o par e,n e a chave privada serd o par d, n.

Para converter o texto claro P no texto cifrado C, primeiro ha de se obter a representa-

¢do em numero inteiro de P. Supondo que seja M, conforme a equacdo 2.1:

C=M°modn;M < n 2.1

J& para converter o texto cifrado C no original M:

M = C%modn (2.2)

A forg¢a do algoritmo RSA vem da dificuldade em fatorar nimeros grandes, no caso
descobrir os primos p e g a partir de n, que € um numero grande, da ordem de, tipica-

mente, 1024 bits , ou 309 digitos decimais.
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2.3 PROGRAMAS UTILIZADOS

A ferramenta primordial para desenvolvimento de drivers para sistemas Windows
chama-se WDK*®, ou Windows Driver Kit. Ela pode ser baixada gratuitamente do sitio da
Microsoft47 e contém documentacdo, exemplos, build environments*® e outras ferramentas

uteis aos desenvolvedores.

A versdo do WDK utilizada no desenvolvimento do driver é 7600.16385.0, e o
build environment, x86 Checked Build for Windows 7*°. Existem duas possibilidades para
cada ambiente: Checked Build™® e Free Build'. E altamente recomendével que, durante o
desenvolvimento do c6digo, os executdveis sejam gerados utilizando a primeira abordagem:
nela, verificagdes sdo incluidas no cédigo bindrio a fim de detectar erros e varidveis para
delmg52 sdo setadas. Ao final do desenvolvimento, deve-se gerar o executdvel utilizando a

Free Build, para se obter um c6digo mais otimizado.

Outros programas utilizados sdo descritos a seguir:

 Ambiente de programacgio: Visual Studio 20083, Framework desenvolvida pela Mi-

crosoft para desenvolvimento de programas, permite integracdo com WDK;

» Depuracio, ou debug: WinDBG>*. Possibilita depuracio do kernel em tempo de exe-
cucdo. Para isso, faz-se necessario conexdo com o sistema a ser depurado, seja por

madquina virtual ou alguma porta de comunicagdo fisica;
« Identificacdo de erros: OACR>>. Procura por erros durante a compilagio;

» Identificacio de erros: PREfast>®. Realiza testes especificos para drivers;

46Principal conjunto de ferramentas destinado ao desenvolvimento de drivers para sistemas Windows, desen-
volvido pela Microsoft.

“Thttp://msdn.microsoft.com/en-us/windows/hardware/gg487463

48 Ambiente alvo em que determinado software serd executado. Assim, esse software precisa ser construido
obedecendo as condi¢des especificadas por este ambiente.

“Versio especial do Windows que implementa controles adicionais destinados a depuracio do sistema. (RUS-
SINOVICH; SOLOMON; IONESCU, 2009)

S0Versio especial do Windows que implementa controles adicionais destinados a depuragio do sistema. (RUS-
SINOVICH; SOLOMON; IONESCU, 2009)

S1Qutra forma de identificar a versio comercial do Windows. (RUSSINOVICH; SOLOMON; IONESCU, 2009)

2Processo de encontrar e reduzir defeitos num aplicativo de software ou mesmo em hardware.

33http://msdn.microsoft.com/pt-br/vstudio/aa718325

S*http://www.windbg.org/

3Shttp://msdn.microsoft.com/en-us/library/ms933794.aspx

http://msdn.microsoft.com/en-us/library/ms933794.aspx
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* Gerenciador de maquina virtual: 57, Nela, foi emulada a madquina alvo, um sistema
Windows 7 de 32 bits. Testes em sistemas instalados em mdaquinas virtuais sdo re-
comendados pela possibilidade de restaurar o sistema em poucos minutos € com 0
minimo de trabalho, caso o0 mesmo se corrompa. Também foi emulado o servidor,
em um sistema Windows XP de 32 bits, cuja funcdo € receber os dados enviados pela

maéaquina alvo;

* Instalagiio do driver: OSR Loader>8. Possibilita setar vérias opcdes de instalagio e

inicializacdo do driver;

* Anilise de pacotes: Wireshark>®. Solucdo gratuita com intimeros recursos para andlise

de trafego de rede;

« Servidor WEB®?: Apache®!. Ferramenta de retaguarda instalada na maquina Windows

XP. Possibilita a conexdo com odriver remoto, recebendo os pacotes enviados por este;

* Tratamento dos dados recebidos: PHPS%. Linguagem utilizada para desenvolver o
script, que serd executado no servidor Apache e cuja funcdo € receber,interpretar e

disponibilizar os dados recebidos.

Neste capitulo, foi apresentado o escopo do projeto a ser implementado. Primei-
ramente foram citadas solu¢des que apresentam algum grau de similaridade com a solugdo
proposta neste trabalho e, ao analisar aspectos inerentes as mesmas em relacdo a necessi-
dades elencadas na secdo 1.1, foi explicado porque ndo seria aconselhdvel a sua adocdo.
Ap0s, foram apresentados os principais conceitos necessarios ao desenvolvimento da solu-
cdo proposta e também foram listados as aplicacdes utilizadas e o objetivo de cada uma, a
fim de embasar o entendimento do préximo capitulo, que tratard dos aspectos técnicos da

implementagdo da solucao.

SThttps://www.virtualbox.org/

3http://www.osronline.com/article.cfm?article=157

Shttp://www.wireshark.org/

0 Aplicagdo Web é o termo utilizado para designar, de forma geral, sistemas de informatica projetados para
utilizacdo através de um navegador, na internet ou em redes privadas ( Intranet ).

6Thttp://httpd.apache.org/

http://br.php.net/
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3 IMPLEMENTACAO

Neste capitulo, a implementacdo da Ferramenta para Interceptacdo de Dados
FID sera detalhada. Ela consiste de trés médulos: um driver, um servi¢o e uma aplicacao de

usuario, a saber:

1. filtec.sys - € o driver propriamente dito. Ele realiza tarefas como captura de dados

digitados, armazenamento e cifragem de informacdes e transmissao pela rede.

2. servl.exe - é um executdvel cuja fungdo € instalar e iniciar tanto o driver filtec.sys
quanto o servigo servl. Além disso, este executdvel recebe os dados de interagcdo do

usudrio transmitidos pelo processo sendproc. exe.

3. sendproc.exe - € um processo de usudrio, criado pelo servico servi, para obter

informagdes relacionadas a interagdo do usudrio.

Nas proximas secoes, serdo expostos os motivos pelos quais se decidiu pela ar-
quitetura apresentada. Na Figura 3.1, uma ilustragdo das fun¢des destes modulos e do rela-

cionamento entre eles:

3.1 filtec.sys

O arquivo filtec.sys € o driver propriamente dito, e consiste no principal
modulo da solu¢do.Na secdo 3.2.1 serd visto que uma chamada a rotina StartService,
invocada pelo aplicativo serv1l.exe, transfere a execucdo para a rotina Driver Entry, que
inicializa o driver. As tarefas executadas pela rotina Driver Entry sdo ilustradas na Figura
3.2: ela cria uma thread e dois dispositivos, um de filtro e outro de controle (setas continuas),
além de informar ao subsistema de 1/0 as rotinas para tratar cada pacote IRP que recebe (setas

tracejadas) e iniciar outras estruturas (setas pontilhadas).

Na Figura 3.2, um diagrama contendo os principais parimetros € processos exe-

cutados pela rotina DriverEntry:
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NTSTATUS IoCreateDevice (

__in PDRIVER_OBJECT DriverObject,
__in ULONG DeviceExtensionSize,
__in_opt PUNICODE_STRING DeviceName,
__in DEVICE_TYPE DeviceType,

__in ULONG DeviceCharacteristics,
__in BOOLEAN Exclusive,

__out PDEVICE_OBJECT *DeviceObject

Cddigo 3.1: Rotina IoCreateDevice

3.1.1 Captura de teclas pressionadas

A captura de teclas pressionadas pelo usudrio € feita por meio de um dispo-
sitivo de filtro (filter device criado durante a inicializacdo do driver (chamada da rotina
DriverEntry). O dispositivo € criado por meio de uma chamada a rotina IoCreateDevice,

ilustrada no codigo 3.1:

Os principais parametros desta rotina sdo:

1. DriverObject: Entrada. Ponteiro para o driver. E o mesmo argumento recebido pela

rotina DriverEntry;

2. DeviceName: Entrada, opcional. Ponteiro para nome do dispositivo a ser criado, em
formato UNICODE®?. E pardmetro obrigatério se for necessério instanciar o disposi-

tivo a partir do modo usuério;

3. DeviceType: Entrada. Tipo do dispositivo a ser criado. No caso, serd utilizado FILE_-
DEVICE_KEYBOARD;

4. DeviceObject: Saida. Ponteiro para a varidvel que vai receber o ponteiro para o dispo-

sitivo recém criado.

Um retorno com valor STATUS_SUCCESS indica que o dispositivo foi criado com
éxito. Como € necessdrio que este dispositivo de filtro seja semelhante ao dispositivo de
teclado, pois aquele interceptard todas as informagdes oriundas deste, além de possuir o
tipo FILE_DEVICE_KEYBOARD, suas flags devem estar configuradas tais quais as de um dis-

positivo de teclado convencional. Finalmente, faz-se necessério inicializar a extensao de

3Sistema de codificagio de caracteres que suporta o intercimbio, processamento e exibi¢io de textos em
diversas linguagens existentes no mundo. Sdo necessdrios 16 bits para representar um caractere Unicode.
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NTSTATUS IoAttachDevice (

in PDEVICE_OBJECT SourceDevice,
in PUNICODE_STRING TargetDevice,
out PDEVICE_OBJECT *AttachedDevice

Cédigo 3.2: Rotina IoAttachDevice

dispositivo (DeviceExtension®*, que é uma estrutura de dados que armazenar4, entre outras

informacdes, o codigo de cada tecla pressionada pelo usudrio.

Ap6s o dispositivo ser criado, é necessario anexa-lo ao dispositivo do qual se
deseja interceptar dados, ou seja, o dispositivo nativo de teclado. A rotina ToAttachDevice

estd ilustrada no cédigo 3.2:

Seus parametros sao:

1. SourceDevice: Entrada. Ponteiro para o dispositivo de filtro recém criado pela rotina

IoCreateDevice.

2. TargetDevice: Entrada. Ponteiro para nome do dispositivo ao qual se deseja anexar.

No caso, \Device\KeyboardClass0";

3. *AttachedDevice: Saida. Ponteiro para a varidvel que vai receber o ponteiro para o
dispositivo de filtro, caso a rotina retorne sucesso. Por meio deste ponteiro se buscardo

os codigos das teclas digitadas.

A figura 3.3 apresenta uma abstracdo de uma arvore de dispositivos em que a

FID, que corresponde ao dispositivo de filtro criado, foi anexada.

Como todo dispositivo de filtro € inserido no topo da arvore que contém o dispo-
sitivo ao qual se deseja anexar (médulo /device/rootkit da Figura 3.3), quaisquer pacotes
IRP destinados ao ultimo ou origindrios dele passardo obrigatoriamente pelo primeiro, que
podera decidir o que fazer com cada um deles. E neste estdgio que a interceptacio ocorre,

basicamente da seguinte maneira:

1. Pacotes IRP_MJ READ que receberdo cddigos de teclas sdo constantemente criados

pelo gerenciador de I/0 e enviados “em branco” para o dispositivo de teclado, onde

%Estrutura de dados que armazena informacdes especificas do dispositivo. (RUSSINOVICH; SOLOMON; 10-
NESCU, 2009)
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Figura 3.3: Arvore de dispositivos. Imagem retirada de (HOGLUND; BUTLER, 2006)

VOID IoSetCompletionRoutine (

in PIRP Irp,

__in_opt PIO_COMPLETION_ROUTINE CompletionRoutine,
__in_opt PVOID Context,

in BOOLEAN InvokeOnSuccess,
in BOOLEAN InvokeOnError,
in BOOLEAN InvokeOnCancel

Cadigo 3.3: Rotina IoSetCompletionRoutine

aguardam uma tecla ser pressionada para entao serem enviados de volta ao gerenciador

de /0, ja contendo o cédigo da tecla pressionada;

. Como o dispositivo de filtro foi inserido na drvore que contém o dispositivo de teclado,

os pacotes destinados a este ultimo passardo pelo primeiro pelo dispositivo de filtro;

. Odriver do dispositivo de filtro estd programado para repassar diretamente ao proximo
dispositivo quaisquer pacotes que chegarem a ele (figura 3.4), exceto os dos tipos
IRP_MJ READ e IRP_MJ DEVICE_ CONTROL.

Estes pacotes, ao serem identificados, sdo tratados por rotinas especificas, definidas em
DriverEntry. A rotina DispatchRead, entre outras atividades, “marca” o atual pa-
cote IRP_MJ READ por meio da rotina IoSetCompletionRoutine ilustrada no cédigo
3.3:

k65

Sua fung¢do € especificar um ponteiro para a rotina de callback® CompletionRoutine,

%5 Referéncia para um fungio no cédigo que é passada como argumento para outra fungio, a fim da primeira
ser invocada futuramente.
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Figura 3.4: Repassando pacotes IRP.

NTSTATUS IoCallDriver (
__in PDEVICE_OBJECT DeviceObject,
__inout PIRP Irp

);

Cédigo 3.4: Rotina IoCallDriver

a ser chamada apenas quando o driver logo abaixo na arvore de dispositivos completar
a requisicao de /0, ou seja, invocar a rotina IoCompleteRequest. Conforme se nota
nos trés ultimos parametros do codigo 3.3, pode-se configurar esta rotina para ser

invocada em caso de sucesso, erro ou cancelamento.

O corpo da rotina CompletionRoutine é especificado pelo dispositivo de filtro, e um
ponteiro para ela € inserido no préprio pacote IRP, possibilitando assim que seja cha-
mada logo ap0s o driver do dispositivo de teclado invocar a rotina IToCompleteRequest,

ou seja, logo ap6s o cddigo de uma tecla digitada for inserido no pacote IRP.

4. Apo6s ser “marcado”, o pacote IRP € encaminhado para o dispositivo de teclado por

meio rotina IoCallDriver:

Seus parametros sao:

(a) DeviceObject: Entrada. Ponteiro para o dispositivo ao qual foi solicitado /0.

(b) Irp: Entrada e Saida. Ponteiro para o pacote IRP que descreve completamente a
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typedef struct _KEYBOARD_INPUT_DATA {
USHORT UnitId;
USHORT MakeCode;
USHORT Flags;
USHORT Reserved;
ULONG ExtraInformation;
} KEYBOARD_INPUT_DATA, *PKEYBOARD_INPUT_DATA;

Cédigo 3.5: Estrutura KEYBOARD_INPUT_DATA

requisi¢do 1/0.

Apo6s a rotina ToCallDriver ser invocada, o pacote IRP passa a pertencer ao dispo-
sitivo apontado por DeviceObject, ndo podendo mais ser alterado ou encaminhado
para outro destinatdrio pelo dispositivo de filtro. Nesta etapa, resta esperar pela cha-
mada da rotina especificada em IoSetCompletionRoutine. Os passos descritos até

aqui correspondem ao fluxo de setas pontilhadas da Figura 3.5.

5. Ao ser invocada pelo pacote IRP assim que a requisi¢do de I/0 se completou (ou seja,
um cédigo de tecla foi inserido no mesmo) , a rotina OnReadCompletion copia este
codigo, presente no buffer do pacote IRP, para uma estrutura criada especificamente

para recebé-lo. Esta estrutura é do tipo KEYBOARD _INPUT_DATA:

Os principais subtipos desta estrutura sio:

(a) MakeCode: Cdédigo da tecla pressionada;

(b) Flags: Normalmente indica se a tecla foi pressionada ou solta.

6. Finalmente, estas informacgdes sdo inseridas no final de uma lista duplamente encade-
ada (setas continuas da Figura 3.5), utilizando arotina ExInterlockedInsertTaillist,
a fim de serem disponibilizados para uma thread encarregada de traduzir tais codigos
em letras, nimeros ou simbolos e escrevé-los em um arquivo (setas tracejadas da Fi-
gura 3.5) . Esta traducdo € necessdria porque o cddigo armazenado em MakeCode
nao corresponde ao codigo ASCII referente ao caractere impresso na superficie da te-
cla pressionada, mas sim a um valor aleatdrio definido pela IBM quando esta criou o

primeiro teclado para PCs. (GREBENNIKOV, 2007).

Na figura 3.5 um diagrama contendo os principais parametros e processos envol-

vidos:
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BOOL WINAPI DeviceIoControl(

in HANDLE hDevice,

in DWORD dwIoControlCode,

in LPVOID lpInBuffer,

in DWORD nInBufferSize,

out LPVOID 1lpOutBuffer,

in DWORD nOutBufferSize,

out LPDWORD 1lpBytesReturned,
inout LPOVERLAPPED 1pOverlapped

Cddigo 3.6: Rotina DeviceloControl

3.1.2 Recebimento de titulos das janelas ativas

O motivo que levou a decisao de capturar o titulo da janela ativa em vez do nome
do programa em execug¢do veio do fato que o primeiro retine muito mais informacdes sobre
0 que o usudrio do computador estd fazendo. Por exemplo, um titulo de janela contendo

L4

"Internet Explorer - Yahoo Mail! Email gratuito com armazenamento ilimitado."é mais in-

formativo do que apenas o nome do aplicativo "iexplorer.exe".

Porém, essa decisdo acarretou uma dificuldade adicional, que s6 pdde ser con-

tornada por uma alteracdo da arquitetura da FID. Esta dificuldade serd explicada na sec@o
3.2.3.

Os titulos das janelas ativas s@o enviados ao driver de controle a partir de um

servigo, por meio do Codigo 3.6.

Para que o driver receba corretamente esses dados, é necessdrio definir um c6-
digo de controle especifico - dwIoControlCode, conhecido tanto pelo driver quanto pelo
servico remetente. Este cddigo serd enviado ao driver indicado em hDevice juntamente
com o titulo da janela ativa, este ultimo armazenado no local apontado por 1pInBuffer e de

tamanho InBufferSize.

A chamada da rotina IoDeviceControl faz com que o gerenciador de I/O crie

um pacote /RP do tipo IRP_MJ _DEVICE_CONTROL e o envie para o driver especificado.
A rotina para tratar os pacotes IRP_MJ_DEVICE_CONTROL destinados ao driver

de controle copia os dados existestes no buffer do pacote IRP para buffers locais e faz um

switch, de modo que consiga tratar todos os cddigos dwIoControlCode recebidos. Por
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NTSTATUS ZwCreateFile (

__out PHANDLE FileHandle,

__in ACCESS_MASK DesiredAccess,

__in POBJECT_ATTRIBUTES ObjectAttributes,
__out PIO_STATUS_BLOCK IoStatusBlock,
__in_opt PLARGE_INTEGER AllocationSize,
__in ULONG FileAttributes,

__in ULONG ShareAccess,

__in ULONG CreateDisposition,

__in ULONG CreateOptions,

__in_opt PVOID EaBuffer,

__in ULONG EaLength

Cddigo 3.7: Rotina ZwCreateFile

enquanto, existe apenas o cddigo "Envio do titulo da janela". Porém, essa abordagem é

expansiva, podendo acomodar futuros cédigos para tratar novas funcionalidades.
Basicamente, a rotina que trata o c6digo "Envio do titulo da janela"copia os valo-
res dos buffers locais para varidveis cujos tipos sao aceitos pela rotina "Escreve no arquivo”,

invocada também para escrever as teclas digitadas no arquivo.

ApOs 1ss0, a requisi¢do se completa. Para tanto, € invocada a rotina loComplete-

Request, e o valor STATUS_SUCCESS € retornado caso tudo tenha funcionado.

3.1.3 Armazenamento temporario de dados

Todos os dados obtidos (data e hora, informacgdes de sistema, titulos das janelas
ativas e teclas digitadas) sdo primeiramente armazenados em um arquivo de texto discreto,

até que este arquivo atinja um determinado tamanho. A partir dai, é enviado pela rede.

Para criar o arquivo de texto discreto que receberd as informagdes capturadas, o

cddigo 3.7 € invocado durante a inicializacdo do driver:

Seus principais parametros sao:

e FileHandle: Saida. Handle® do arquivo recém criado ou aberto;

%F um ponteiro opaco, ou seja, que ndo contém explicitamente o endereco apontado, e que se refere a um
recurso alocado em memdria.
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DesiredAccess: Entrada. Madscara contendo o tipo de acesso desejado para este ar-
2 (13

quivo, como “leitura”, “escrita”, “delecdo”, entre outras permissdes de objeto e de

arquivo;

ObjectAttributes: Ponteiro para uma estrutura que contém o nome e o endereco do
arquivo, entre outros atributos, como 0BJ_EXCLUSIVE ( apenas um handle pode ser
aberto para este objeto) ou 0BJ_KERNEL_HANDLE (este handle s6 pode ser acessado a

partir do modo kernel);

IoStatusBlock: Saida. Ponteiro para uma estrutura que recebe o status da operagao
recém efetuada. Pode ser: FILE CREATED, FILE OPENED, FILE_OVERWRITTEN,
FILE SUPERSEDED, FILE EXISTS ou FILE DOES_NOT_EXIST.

Foram escolhidos um nome e um endereco de modo que este arquivo seja con-

fundido com um arquivo de sistema. Optou-se pela dissimulagdo em vez de tornar o arquivo

invisivel pelo fato desta ultima técnica ser facilmente detectavel(RUTKOWSKA, 2006).

Ao contrério de data e hora e informacdes do sistema, que sdo solicitadas pelo

driver, dados contendo as teclas digitadas e os titulos das janelas ativas podem chegar a

qualquer momento. Por isso, é necessdrio criar threads para copiar tais dados no arquivo de

texto tdo logo cheguem.

tinas:

Entdo, também durante a inicializa¢do do driver, sdo invocadas as seguintes ro-

InitializelListHead: Inicializa uma lista duplamente encadeada que receberd os

codigos enviados pelo dispositivo de teclado;

KeInitializeSpinLock: spinlock que sincronizara o acesso a lista. Em outras pala-

vras, impedird que mais de um item da lista seja inserido ou retirado a0 mesmo tempo;

KeInitializeSemaphore: Inicializa o semaforo que sinalizard quando um novo c6-

digo for inserido na lista;

PsCreateSystemThread: Cria uma thread que executa em modo kernel.

O ponteiro para o primeiro elemento da lista e os estados do seméaforo e do

spinlock sao armazenados na extensao do dispositivo de filtro (DeviceExtension). Assim,

eles mantém seu estado e permanecem disponiveis para consulta sempre que for preciso.
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PLIST_ENTRY ExInterlockedRemoveHeadList (
__inout PLIST_ENTRY ListHead,
__inout PKSPIN_LOCK Lock

)

Cddigo 3.8: Rotina ExInterlockedRemoveHeadList

NTSTATUS ZwWriteFile (
__in HANDLE FileHandle,
__in_opt HANDLE Event,
__in_opt PIO_APC_ROUTINE ApcRoutine,
__in_opt PVOID ApcContext,

__out PIO_STATUS_BLOCK IoStatusBlock,
__in PVOID Buffer,
__in ULONG Length,

__in_opt PLARGE_INTEGER ByteOffset,
__in_opt PULONG Key
)

Cédigo 3.9: Rotina ZwWriteFile

A thread criada é posta em estado de espera indefinida, por meio da rotina
KeWaitForSingleObject, até que o semaforo sinalize que um novo item foi inserido na

lista.

Ap6s a sinalizagdo, o item da lista € retirado da mesma por meio do cédigo 3.8.

Esta rotina recebe o ponteiro para o primeiro item da lista ListHead e, respei-

tando a sincronia de acesso proporcionada por Lock, retorna este ponteiro.

Entdo, o valor apontado por este ponteiro € inserido numa estrutura similar a do
item da lista, porém que pode ser manipulada. Esta estrutura, que contém o codigo da tecla
pressionada e o estado da tecla (se foi pressionada ou se foi solta), é enviada como pardmetro
para uma fun¢@o que converterd o c6digo em um nimero, letra ou simbolo. Esta fungdo se
utiliza de um mapeamento cédigo/tecla que pode ser customizado, além de interpretar o
estado das teclas CAPS LOCK, SHIFT, ALT.

ApOs a conversao, a tecla resultante serd escrita no arquivo. Para isso, € invocada
a funcdo "Escreve no arquivo'que recebe o handle para o arquivo, o texto a ser inserido
nele e o tamanho deste texto. Esta funcdo recebe todos os dados capturados pelo sistema,

escrevendo-os num unico arquivo.

Dentro desta func¢ao, o cdigo 3.9 € invocado:
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Esta rotina, além de receber os parametros citados no pardgrafo anterior, recebe
também a posi¢do de offset em que se deseja escrever no arquivo apontado pelo handle -

ByteOffset. No cddigo, este parametro pode assumir dois valores:

1. NULL: Um dos parametros utilizados na rotina para criar o arquivo (CreateOptions)
faz com que o gerenciador de /O armazene a posi¢do de offset atual do arquivo. Assim,
ao passar o valor NULL em ByteOffset, esta posicdo é considerada quando se deseja

escrever novos dados no arquivo;

2. 0: Logo apds os dados serem enviados pela rede, o arquivo de texto comega a ser
sobrescrito com novos dados capturados. Assim, consegue-se manter um pequeno

tamanho de arquivo, além de apagar evidéncias antigas de dados capturados.

Na figura 3.6, um diagrama contendo os principais parametros € processos en-

volvidos no recebimento dos titulos das janelas ativas e escrita destes no arquivo de log.

3.1.4 Cifragem de dados

Os dados armazenados no arquivo de texto discreto sdo cifrados utilizando o
algoritmo DES triplo, no modo de operacdo CBC, antes de serem enviados pela rede. Por
se tratar de informacao sigilosa, tal artificio faz-se extremamente necessario, a fim de evitar

vazamento de dados no caminho até o servidor.

Para isso, serd utilizado a API de criptografia CNG, ou Cryptography API: Next
Generation(NIST, 2011)

Inicialmente, é necessario gerar uma chave simétrica para cifrar e decifrar dados.
Isto € feito durante a primeira carga do driver. S0 necessarios, basicamente, 0s seguintes

Ppassos:

1. Adquirir um handle para um provedor do algoritmo DES triplo, que devera ser infor-
mado quando da cria¢do da chave simétrica. Tal handle é adquirido por meio da rotina

BCryptOpenAlgorithmProvider;
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Figura 3.6: Armazenamento temporario de dados.
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NTSTATUS WINAPI BCryptGenerateSymmetricKey (

inout BCRYPT_ALG_HANDLE hAlgorithm,
out BCRYPT_KEY_HANDLE x*phKey,
out_opt PUCHAR pbKeyObject,

in ULONG cbKeyObject,

in PUCHAR pbSecret,

in ULONG cbSecret,

in ULONG dwFlags

Cddigo 3.10: Rotina BCryptGenerateSymmetricKey

Alocar um buffer do tamanho da chave para recebé-la. O tamanho deste buffer é ob-
tido por meio de uma chamada a rotina BCryptGetProperty passando o parametro
BCRYPT BLOCK_LENGTH;

. Gerar uma sequéncia pseudo-aleatéria de bytes que formardo a chave, tarefa realizada

pela rotina BCryptGenRandom;

Descobrir o tamanho do bloco utilizado pelo algoritmo DES triplo. Novamente € invo-
cada a rotina BCryptGetProperty, porém desta vez passando o argumento BCRYPT_-
OBJECT_LENGTH. Isto é necessario para definir o tamanho necessario de IV para ser

corretamente utilizado pela cifra;

. Definir o modo de operacdo CBC, o que ¢ feito pela rotina BCryptSetProperty, pas-

sando como parametros a propriedade que se deseja configurar (BCRYPT _CHAINING -
MODE) e o valor (BCRYPT CHAIN MODE_CBC;
Gerar a chave, utilizando a rotina ilustrada no cédigo 3.10:

Seus principais parametros sao:

* hAlgorithm: handle para o provedor de algoritmo escolhido, no caso o DES tri-
plo;
» *phKey: Ponteiro para o handle da chave recém criada;

* pbKeyObject e cbKeyObject: ponteiro para o buffer que receberd a chave e o

tamanho do mesmo, respectivamente;

* pbSecret e cbSecret: ponteiro para o buffer contendo os dados segundo os quais

serd gerada a chave, e o tamanho do mesmo.

Ap6s a chave simétrica ser gerada, € necessdrio envid-la ao servidor.
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Para isso, primeiramente ha de se exportar a chave, em um formato compativel
para que a mesma possa ser empregada externamente ao aplicativo em que foi gerada, no caso
pelo script®’ PHP%® rodando no servidor WEB Apache. Esta tarefa é executada pela rotina
BCryptExportKey, que exporta os dados da chave para um BLOB® (a fim de permitir que
seja importada posteriormente), no formato BCRYPT_KEY DATA BLOB. Tal formato consiste
basicamente na chave precedida de um cabecalho contendo um cédigo identificador, a versao

do formato e o tamanho da chave.

Tal como o envio dos dados, o envio da chave simétrica também requer protecao
contra vazamento de informacdes. Afinal, quem tiver acesso a ela poderd decifrar os dados.
Assim, decidiu-se pela aplicagdo de criptografia assimétrica nesta chave, gerando um par de

chaves RSA publica/privada, a fim de garantir a confidencialidade.

Para gerar o par de chaves assimétricas, sdo tomados basicamente os mesmos
passos utilizados na geracdo da chave simétrica, porém obedecendo a peculiaridades do novo

algoritmo, como por exemplo ser desnecessdria a utilizacdo de um vetor de inicializacao.

A criacdo destas chaves deve ocorrer antes de gerar o executdvel da FID, pois
a chave publica serd escrita no cédigo da FID, para que possa ser importada e aplicada no
momento da cifragem da chave simétrica. Entao, foi desenvolvido um aplicativo a parte, cuja
tnica funcdo € gerar um par de chaves publica/privada, escrevendo cada uma em arquivos

separados devidamente identificados.

Assim, o driver, ao ser iniciado, executa as seguintes funcdes:

* Criagdo e exportagdo de uma chave simétrica para um BLOB, conforme ja explicado

anteriormente;

* Importagdo do BLOB que contém os dados da chave publica, presente no codigo fonte,
por meio da rotina BCryptImportKeyPair. Além da chave, sdo passados para ela o
handle para o provedor RSA, um buffer que armazenard a chave resultante e o tipo de

chave que se estd importando;

* Cifragem do BLOB que contém os dados da chave simétrica, enviando-o como para-

metro para a rotina BCryptEncrypt juntamente com a chave publica recém importada,

57 Termo genérico que se refere a uma linguagem de programacio interpretada, que pode ser executada dentro
de um programa.

%8Linguagem de script open source.

Estrutura de dados que contém dados bindrios.
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além de outros parametros;

* Envio do criptograma resultante pela rede, utilizando a mesma rotina de envio dos da-
dos capturados, porém com um diferente identificador de contetido anexado ao corpo
do pacote HTTP® POST"!.

Uma vez criada a chave simétrica, ela serd utilizada sempre antes de enviar os
dados capturados, cifrando-os logo apds serem lidos a partir do arquivo discreto. A rotina

utilizada € a BCryptEncrypt.

Por razdes de seguranca, uma nova chave simétrica é gerada ap6s o decurso de
determinado periodo, estipulado em cddigo. Para isso, a cada inicializa¢do a FID confere se
a data atual do sistema € maior do que a data limite estipulada. Caso positivo, a nova chave

simétrica serd gerada, cifrada com a chave publica e enviada para o servidor.

3.1.5 Envio de dados pela rede

Ap6s uma determinada quantidade de dados for escrita no arquivo de texto dis-
creto, estes serdo enviados pela rede, e novos dados sobrescreverdo os antigos. Esta quanti-
dade foi definida de modo que o tamanho total de dados enviados ndo ultrapasse o valor de
MTU"? estabelecido para redes ethernet’>, ou seja, 1500 bytes. A rotina "Verifica tama-
nho para envio"é invocada quando esta quantidade € atingida, e recebe como parametros um

handle para o arquivo e a quantidade de bytes size presente nele.

Ela entdo invoca a rotina ZwReadFile, que transfere os dados lidos do arquivo
para um buffer previamente alocado em memoria ndo paginada e de tamanho size. De posse
dos dados a serem enviados, serdo adicionados um nimero sequencial e um selo de data e
hora. Todo esse conjunto de dados serd criptografado, conforme explicado na se¢do 3.1.4, e

sO entdo serd invocada a rotina "Envia pela rede", que recebe quatro parametros:

TOProtocolo de aplicagdo responsdvel pelo tratamento de requisicdes e repostas num modelo "“Cliente-
Servidor"’ dentro de uma rede de computadores.

"IMétodo de requisi¢io HTTP utilizado quando o cliente necessita enviar dados para o servidor, tais como
enviar um arquivo ou submeter um formuldrio.

"2Unidade maxima de transferéncia. O segmento a ser transmitido em uma rede deve caber em sua MTU.
(TANENBAUM, 2002)

3Rede de difusio de barramento e de controle descentralizado, em que todos computadores podem transmitir
sempre que desejam. Em geral opera em velocidades entre 10 Mbps e 10 Gbps. (TANENBAUM, 2002)
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1. IP ou URL para onde os dados serdo enviados;
2. porta especificada para receber os dados no servidor remoto;
3. dados a serem enviados;

4. tamanho total dos dados a serem enviados.

Obrigatoriamente, por se tratar de uma investigacdo policial, este /P deve ser
discreto, sendo inclusive recomendado que pertenca a um provedor de outro pais, de modo a

ndo levantar suspeitas.

A funcdo "Envia pela rede"utiliza rotinas da interface de programacdo de rede
(NPI'* - Network Programming Interface) WSK'> -Winsock Kernel. Esta NPI foi implemen-
tada nos sistemas Windows a partir do Vista, e seu principal objetivo foi prover uma interface
em modo kernel mais eficiente e simples (CORPORATION, 2006). Apesar de ser inspirada na
NPI de modo usudrio Winsock27%, a WSK é uma interface de programagio nova, e inclui no-
vidades como a utilizacado de pacotes IRP para completar operacdes de I/0 de rede de forma

assincrona.

Basicamente, as etapas para o envio sao:

1. Criacdo de um soquete por meio da rotina WskSocket, que inicializa o soquete e re-
torna um ponteiro para o mesmo. Nele sdo especificados o formato de enderegcamento
desejado (IPv4), o tipo de servigo desejado (orientado a conexdo), o protocolo (TCP)

e o ponteiro para um pacote /RP alocado pelo usudrio;

2. Associacdo de um endereco completo (endereco IP e numero de porta) ao soquete

recém criado, por meio da rotina WskBind. Este é o endereco do remetente;

3. Conexao ao servidor remoto, por meio da rotina WskConnect. E passado como para-
metro, além do soquete, os endereco IP e nimero de porta remotos, ao quais se deseja

enviar as informacdes.

"4Interface de comunicacio entre dois médulos de rede que contém fungdes para que ambos possam
comunicar-se entre si.

7SNPI para desenvolvimento em modo kernel.

T6Especificacio técnica que define como softwares de rede do Windows devem utilizar os servigos de rede.

??)
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Apoés a conexdo, € criada uma drea em memoria ndo paginada com tamanho
suficiente para armazenar temporariamente os dados a serem enviados. Nesta drea, € criado
um pacote HTTP POST, de contetido tipo application/x-www-form-urlencod
ed (sdo enviadas duplas chave-valor, em que chave € um identificador, como captura= e
valor corresponde aos dados capturados). Optou-se pelo HTTP POST por permitir a criacdo
de um script em linguagem PHP, que ficard rodando no servidor, e cuja fungao seja receber

e disponibilizar os dados.

Ao pacote montado e armazenado em memdria, sdo anexados um selo de data
e hora (para fins de identificar possiveis discrepancias entre o hordrio da mdquina alvo e do
servidor) e um ndmero sequencial (para identificar possiveis perdas de pacotes na transmis-
sdo). Entdo, todo este contetddo € cifrado por meio da rotina BCryptEncrypt e enviado ao
servidor remoto por meio da rotina WskSend. Ambas rotinas recebem como parametro um

ponteiro para este buffer e o tamanho do mesmo.

A resposta do servidor € escrita em um vetor de caracteres previamente criado
por meio da rotina WskReceive. Entdo, algumas posi¢cdes neste vetor sdo verificadas a fim
de descobrir o cédigo da resposta do servidor. Um cédigo 200 informa que os dados foram

recebidas com sucesso.

Finalmente, sdo invocadas as rotinas WskDisconnect e WskCloseWskSocket,
que finalizam a conexdo e fecham o soquete. Optou-se por ndo manter as conexdes abertas
para evitar detec¢do das mesmas. Uma execu¢do do comando netstat, por exemplo, que
ilustra todas as conexdes que estdo abertas no momento, identificaria a porta utilizada pela
solucdo, e poderia ser um ponto de partida para uma andlise mais profunda com o intuito de

descobrir qual aplicacdo esta utilizando a mesma.

A figura 3.7 apresenta um diagrama contendo os principais parametros e proces-

sos do sistema de envio.

3.2 servl.exe

O aplicativo servl.exe € o Unico dos trés moédulos que precisa ser executado
para que a FID entre em funcionamento. Ele possui 3 responsabilidades principais: instalar
e iniciar o driver filtec, instalar e iniciar o servi¢o servl e enviar para o driver filtec os

titulos capturados das janelas ativas.
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SC_HANDLE WINAPI CreateService (
i SC_HANDLE hSCManager,

__in
__in
__in_opt
__in

__in

__in

__in
__in_opt
__in_opt
__out_opt
__in_opt
__in_opt
__in_opt

LPCTSTR
LPCTSTR

lpServiceName,
lpDisplayName,

DWORD dwDesiredAccess,
DWORD dwServiceType,
DWORD dwStartType,
DWORD dwErrorControl,

LPCTSTR
LPCTSTR
LPDWORD
LPCTSTR
LPCTSTR
LPCTSTR

lpBinaryPathName,
lpLoadOrderGroup,
lpdwTagld,
lpDependencies,
lpServiceStartName,
lpPassword

Cdédigo 3.11: Rotina CreateService

3.2.1 Instalar e iniciar o driver filtec.sys.

Ao ser executado, a primeira tarefa executada pelo aplicativo € registrar o driver

no Service Control Manager, ou apenas SCM. Este € um servigo especial do Windows, que

se destina a iniciar, parar € interagir com outros servigos. Para se instalar um driver, a rotina

ilustrada em 3.11 € invocada:

Seus principais parametros sao:

» hSCManager: Entrada. handle para o SCM, obtido por meio de uma chamada A rotina

OpenSCManager;

* IpServiceName: Entrada. Nome do driver, a ser exibido na lista de drivers instalados.

Pode ser escolhido qualquer nome, de preferéncia um que possa ser confundido com

um driver nativo do sistema.

* dwServiceType: Entrada. Tipo de servico. No caso, foi escolhido SERVICE_KER-
NEL_DRIVER;

» dwStartType: Entrada. Tipo de inicializa¢do do servico. Para sempre iniciar junto ao
sistema, foi escolhido SYSTEM_AUTO_START;

* IpBinaryPathName: Entrada. Caminho completo para o local onde o arquivo do driver

(filtec.sys) estd armazenado;
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* IpServiceStartName: Entrada, opcional. Nome da conta dentro da qual o servico deve
executar. Ao ser atribuido o valor NULL a este parametro, o servi¢o serd executado na

conta LocalSystem Account’’, que possui privilégios de administrador.

Notadamente, esta rotina cria uma chave de registro, de mesmo nome que o
driver, abaixo da seguinte chave de registro: HKEY_LOCAL_MACHINE\System\CurrentCon
trolSet\Services. Assim, é possivel, por exemplo, a inicializa¢do do driver junto com o

sistema.

Depois da criag¢do, € necessario iniciar o driver, o que € feito pela rotina StartService,
passando como parametros o nimero de argumentos, os argumentos em si € um handle
schService para o servico desejado. Este tltimo € obtido pelo retorno da rotina OpenService,
para a qual € passado o nome do servigo (no caso, filtec). Como resultado, serd chamada

arotina Driver Entry do driver em questdo, explicada na se¢do 2.2.2.

Apesar de ainda nao haver sido implementado um contador regressivo para que
a FID se desinstale automaticamente, as rotinas para tal ja estdo implementadas, inclusive
foram alvo de testes de estabilidade, em que seguidamente a FID era instalada e iniciada, e,
apos, parada e desinstalada manualmente. Ao invocar-se a rotina ControlService, pas-
sando como pardmetro o mesmo handle schService acima, obtido por meio da rotina
OpenService, e também a opcdo SERVICE_CONTROL_STOP, o servico de driver € parado.
E ele é desinstalado invocando-se a rotina DeleteService passando-se como pardmetro

também o mesmo handle schService.
A partir deste ponto, os dispositivos de filtro e teclado ja foram criados e inicia-

dos, ou seja, as teclas ja estdo sendo capturadas, e o driver ja estd preparado para receber e

tratar os titulos das janelas ativas, faltando apenas serem enviadas.

3.2.2 Instalar o servico servl no Windows.

Como segunda tarefa, o aplicativo servl.exe € responsdvel por criar o servigo

servl.

7TConta do Windows na qual os principais componentes do modo usudrio do Windows executam. (RUSSINO-
VICH; SOLOMON; IONESCU, 2009)
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Servicos sdo aplicagdes "especiais"que executam em segundo plano, indepen-
dente de contexto de usudrio, e que podem ser configurados para permanecerem em execu-
cdo concomitantemente com o sistema e interagirem com este, sem que seja necessario que

o administrador inicie-os a cada boot. Por exemplo, um servidor WEB € um servico.

A decisdo de se criar e manter em execug¢do o servico servl foi tomada apds
constatar-se que esconder os arquivos da FID em diretérios comuns levanta menos suspeitas
do que torné-los invisiveis. (RUTKOWSKA, 2006). Ainda, o fato do servigo criado executar
com privilégios de administrador e ser sempre iniciado juntamente com o sistema torna pos-
sivel uma presenca permanente da FID no sistema, evitando a necessidade um novo ataque

de engenharia social.

O servigo servl € registrado no SCM por meio da mesma rotina utilizada pelo
driver, CreateService. Porém, além de nome e caminho diferentes, o seu tipo € declarado
como SERVICE WIN32_OWN_PROCESS e SERVICE_INTERACTIVE_PROCESS, ou seja, € um
servico que executa em seu proprio processo (ndo divide 0 mesmo processo com outros

servigcos) e também necessitard interacdo com o usudrio.

ApOs isso, a rotina SvcMain € cadastrada no SCM como sendo a rotina a ser

invocada quando o servigo for iniciado.

Entdo, € necessdrio iniciar o servi¢o, por meio da chamada net start servl.

Esta chamada invocard a funcdo cadastrada no SCM SvcInit.

Na Figura 3.8, um diagrama retratando resumidamente a inicializag@o do driver

filtec e do servigo servl.

3.2.3 Enviar para o driver de controle os titulos capturados das janelas ativas

Outra decis@o de projeto foi a de enviar ao driver de controle o titulo da janela
ativa em vez do nome do programa em execu¢do, por motivo explicado na secdo 3.1.2.
Essa decisao trouxe uma dificuldade que ndo existia no Windows XP: a impossibilidade de

interagdo direta entre um servico do Windows com a interface grafica do usudrio logado.

A captura do titulo da janela ativa € feita por meio do cédigo 3.12.
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Figura 3.8: Registro e inicializa¢do do driver e do servico.

HWINEVENTHOOK WINAPI SetWinEventHook (

)

in UINT eventMin,

in UINT eventMax,

in HMODULE hmodWinEventProc,

in WINEVENTPROC 1lpfnWinEventProc,
in DWORD idProcess,

in DWORD idThread,

in UINT dwflags

Cédigo 3.12: Rotina SetWinEventHook
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Ao ser invocada, é possivel especificar uma rotina de callback (lpfnWinEvent
Proc) a ser chamada quando um evento ocorrer. Para isso, o cdigo deste evento tem que
estar presente dentro do intervalo definido entre eventMin e eventMax. Existe uma lista
de eventos que podem ser registrados para notificacio, dentro deles varios relacionados a
interface de usudrio. Para receber notificacdes de alteracdo de janela ativa, é necessario
cadastrar o evento EVENT_SYSTEM_FOREGROUND. Esta mesma abordagem pode ser utilizada
em futuras atualizagdes da ferramenta, caso seja necessdrio capturar, por exemplo, cliques

de mouse.

Essa abordagem funciona para aplicagdes de usudrio e, até o Windows XP, fun-
cionava também para servicos. Porém, nas versdes Vista e 7 do Windows, sdo necessarios
mais alguns passos. Isto porque, segundo (KIRIATY, 2009), no Windows XP e versdes anteri-
ores, 0s servicos e as aplicacdes de usudrio executavam em uma mesma sessao, iniciada pelo

primeiro usudrio que logasse no sistema (sessdo 0, conforme ilustrado na Figura 3.9:
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Figura 3.9: Servicos e aplicacdes dividindo a mesma sessdo.Imagem adaptada de (KIRIATY, 2009).

Ainda segundo (KIRIATY, 2009), isto criava um risco de seguranga pois, por

compartilharem a mesma sessdo, 0s servicos, que executam com privilégios de adminis-
trador, eram alvo de aplicacdes de usudrios que desejavam aumentar seus privilégios "se-

questrando'estes servicos.

A partir do Windows Vista, apenas servigos sao executados na sessao 0, mantendo-
se assim isolados das aplicacdes de usudrio que executam em sessdes subsequentes, criadas

a medida que usudrios logam no sistema, conforme ilustrado na Figura 3.10.
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Figura 3.10: Servicos e aplicacdes isolados. Imagem adaptada de (KIRIATY, 2009).

Assim, entidades (aplicagdes e servigos) executando em diferentes sessdes nao
podem enviar mensagens entre si, nem compartilhar elementos da interface grafica (as jane-
las, por exemplo) nem tampouco objetos de kernel diretamente, como era feito no Windows
XP.

Caso seja necessdria esta comunicacao, € necessario que ambos se identifiquem
para o sistema, além de possuirem determinados privilégios de controle de acesso. Isto torna

os ataques de elevacdo de privilégios bem menos propicios.

Por isso, o servico servl ndo é capaz de receber as notificacOes de eventos
ocorridos, no caso, de que a janela ativa foi alterada. Entdo, torna-se necessdria a criagdo de

um processo em modo usudrio no desktop’® ativo para tal.

Isto € feito da seguinte forma:

1. Aguardar até um usudrio logar no sistema. De acordo com (GOLUB, 2010), isto pode
ser feito por meio da rotina WTSWaitSystemEvent, passando o parimetro WTS_-

EVENT_LOGON. Essa funcdo s6 retorna apds detectar um logon;

2. Obter o codigo da sessdo iniciada pelo usudrio, por meio da rotina WTSGetActive

ConsoleSessionlId;

78Conjunto de objetos que formam a interface para o usudrio, como janelas e menus.(MICROSOFT, 2011)
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3. De posse do identificador da sessdo, obter o token’® de acesso do usudrio logado 2
sessdo corrente, o que € feito pela rotina WTSQueryUserToken. Esta é uma rotina des-
tinada a ser invocada apenas por servigos confidveis. Como o servico servl roda na
conta LocalSystem Account, ele possui privilégios dos usuarios NT AUTHORITY\SYSTEM
e BUILTIN\Administrators, e consegue obter o token desejado ao utilizar esta ro-

tina;

4. Realizar uma cépia do token recém obtido. Isto € necessario porque qualquer processo
executado no escopo deste usudrio deve possuir uma copia do foken de acesso do
mesmo. Essa copia € realizada por meio da rotina DuplicateTokenEx, que produz

uma duplicata do token de acesso passado como parametro;

5. Recuperar as varidveis de ambiente do usudrio corrente. Elas serdo necessarias para
criar um novo processo, € sao obtidas por meio da funcdo CreateEnvironment
Block;

6. Criar um processo de usudrio, por meio da rotina CreateProcessAsUser. Para ele
sdo passadas, dentre outras informagdes, o token duplicado, o caminho completo para o
aplicativo para o qual serd criado um processo e as varidveis de ambiente configuradas

para o usudrio corrente.

ApOs isto, o processo estd criado, com privilégios do usudrio corrente. O nome

do processo é o0 mesmo do aplicativo.

Para receber as informag¢des oriundas do aplicativo em modo usuério, é criado

um piped?, por meio da rotina CreateNamedPipe.

Finalmente, é criada uma thread, por meio da rotina CreateThread. Um de
seus parametros ¢ um ponteiro para uma varidvel a ser recebida pela thread recém criada.
No caso, € passado um ponteiro para o pipe também recém criado, para que a thread possa

verificd-lo por novas informagdes recebidas.

Esta thread executa num loop3! infinito. Porém, para evitar ocupar demasiada-

mente o processador, ao final de cada execucdo do loop € invocada a rotina Sleep, passando

Objeto que descreve o contexto de seguranca de um processo ou de uma thread. Em outras palavras,
contém a identidade e os privilégios da conta de usudrio associada ao processo ou thread. (MICROSOFT, 2011)

80Canal estabelecido entre dois programas, que encaminha os dados da safda de um deles para a entrada do
outro.

81Bloco de instrugdes que é executado indefinidamente, ou até determinada condicdo ser satisfeita.
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o valor 0 como parametro. Normalmente, o valor deste parametro indica a quantidade de
milissegundos durante os quais a execucao da thread € suspensa. Porém, ao invocar a rotina
Sleep passando o valor O como pardmetro, a thread libera o restante do seu quantum®? para
outra thread em estado "pronta para executar”, a0 mesmo tempo em que se torna "pronta
para executar'novamente. Assim, ela nunca sai da fila, e garante sua execuc¢do sempre que

houver disponibilidade de processador.

A Figura 3.11 apresenta um diagrama contendo os principais pardmetros e pro-

cessos citados:

3.3 sendproc.exe

Este € um processo criado em modo usudrio pelo servico servl. Seu objetivo é
capturar o titulo da janela ativa no momento, ou seja, a janela em que o usudrio estd inserindo
ou recebendo /0. Qualquer mudanga da janela ativa (por exemplo, quando o usudrio clicar
com o mouse dentro de outra janela) serd registrada. Com isso, € possivel contextualizar o
texto que o mesmo porventura venha a digitar (por exemplo, um texto digitado dentro de
uma janela titulada “Entrar - Windows Live Messenger” pode indicar as credenciais (nome

de login e senha) do usudrio para aquele servico).

Ele foi criado devido a impossibilidade, j4 citada na secdo 3.2.3, de um servico
interagir com a interface grafica de um usudrio diretamente. Tanto a rotina SetWinEventHook,
que registra o evento a ser capturado, quando a rotina de callback HandleWinEvent, que

trata o evento recebido, pertencem ao aplicativo sendproc. exe.

A rotina HandleWinEvent retorna, como um dos seus parametros, o handle para
a janela que gerou o evento, caso exista. E, utilizando esse handle, o0 nome do objeto (da
janela) € recuperado por meio das rotinas AccessibleObjectFromEvent e, posteriormente,

get_accName.

Os titulos das janelas sdo enviados ao servigo servl por meio do pipe criado por
ele. Uma nova instancia para este pipe € criada por meio da rotina CreateFile, passando
como parametros o nome do pipe e a flag OPEN_EXISTING. Apds obter o handle para a

instancia do pipe, € invocada a rotina WriteFile para escrever os dados no mesmo.

82Tempo disponivel para que uma thread possa executar até que a préxima thread na fila, de prioridade igual
ou superior, comece a execu¢ao.
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Figura 3.11: Inicializac¢do do servigo.
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Dai, a thread criada pelo servico servl recuperard os dados enviados para o
pipe (no caso, os titulos das janelas ativas) utilizando a rotina ReadFile, e por fim enviara

0s mesmos para o driver de controle por meio da rotina DeviceIoControl ja explicada.

Na figura 3.12, um diagrama contendo os principais parametros € processos ci-

tados ilustra a execucdo do processo sendproc.exe.

el

o~ — / \
[ CreateFile Handle para pipe—r| WriteFile '— _ » :' Dalﬂl?; ;ls;ltas
T k‘ﬁ‘ !
Mome do plpe MNome da janela £
Tamanhao

{,J;
get_
accMame
.
Flag "lanela Ativa™ E

INICIO- Main

Ponteiro para rotina de CALLBACK Informactes sohre o objeto
( SetWinEvent AccessibleObje |
Hook ctFramEvent

Handle para rotina de CALLBACK a ser
chamada quando Janela mudar

Handle da janela

(’L“
E ta " i .
i ja::agti::;:,,—b— CONTROL  |— -zauldé:;zr:z:‘:: Rotina de
MANAGER CALLBACK
\';7

//_ﬂ\\

[ Movajanela peRyie

Figura 3.12: Inicializac¢do do processo em modo usudrio sendproc.exe.

Este capitulo buscou explicar os principais detalhes da implementagdo da FID,
além de apresentar diagramas de fluxo de dados contendo as fung¢des citadas no decorrer do
capitulo, com o intuito de fornecer uma visdo macro de cada funcionalidade implementada.
O préximo capitulo tratard da metodologia a ser aplicada em casos em que o trafego captu-
rado por interceptacdes telematicas encontra-se criptografado. E € em uma das etapas desta

metodologia que a FID seré utilizada.
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4 METODOLOGIA PARA INTERCEPTACAO DE DADOS

Apo6s a implementacdo da parte software da solucdo, faz-se necessario definir
em que etapa do processo ela serd empregada, pois sozinha ndo € suficiente para obter os
dados protegidos de maneira remota. Também, a sua utilizacdo sem obedecer a metodologia

pré-definida pode resultar em fracasso ou, pior, descoberta da investigacao por parte do alvo.

Assim, foram definidas 7 etapas que compdem a metodologia:

1. Confirmagdo da necessidade e aplicabilidade da solu¢do;

2. Solicitagdo de autorizacdo judicial para instalagdo remota da solugdo;

3. Reunido e organizacdo de informagdes obtidas pela investigacdo policial;
4. Preparacao da estrutura de retaguarda;

5. Defini¢do da estratégia de instalacdo a ser utilizada;

6. Analise dos dados coletados;

7. Desativacao da FID.

O relacionamento entre estas etapas esta ilustrado na Figura 4.1.

4.1 Confirmacao da necessidade e aplicabilidade da solucao

Em situagdes normais, uma investigacdo policial é conduzida por uma equipe
especialmente montada para tal. Sdo estas pessoas que, ao analisar interceptacdes telefoni-
cas e telemdticas autorizadas judicialmente, realizar vigilancias e levantar informacdes com

terceiros, possuem o maior conhecimento acerca dos alvos da investigacao.

Existem aplicacdes, algumas inclusive desenvolvidas internamente, que auxiliam

nas interceptacdes. Elas proveem:
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Figura 4.1: Metodologia para interceptacdo de dados cifrados.
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* Uma estrutura para receber os dados enviados pelas operadoras de telefonia e de inter-

net;

83

* Interpretacao dos cabecgalhos dos pacotes raw®’ recebidos, agrupando-os caso perten-

¢cam a mesma requisi¢ao;

* Remontagem dos pacotes, com o objetivo de disponibilizar seu conteido tal como o
alvo interceptado o visualiza (por exemplo, uma mensagem de email, ou uma pédgina
da WEB).

Algumas vezes, tanto a solucdo interna, quanto uma solu¢ao comercial utilizada
para o mesmo fim, falham na interpretacdo do conteido dos pacotes. Um dos motivos mais

corriqueiros para isto € a tentativa de interpretacdo de trafego telematico criptografado.

Por exemplo, uma bate-papo online entre dois alvos investigados, cujo conteido
normalmente € disponibilizado pela ferramenta de interceptacdo sem maiores problemas,
pode tornar-se ininteligivel se for utilizado algum aplicativo de criptografia. Este é um caso

em que se justifica o emprego da FID.

Assim, para confirmar a necessidade e aplicabilidade da solucdo, deve ser preen-

chido um "formulério de requisi¢ao", contendo:

1. Identificacdo da investigacdo (nome ou nimero);
2. Nome do solicitante, cargo, local, data e assinatura;

3. Provaveis aplicagdes, enderecos IP e numero de porta pelos quais estdo trafegando

dados cifrados;

4. Anexo em CD, contendo amostragem do trafego interceptado.

4.2 Solicitacao de autorizacao judicial para instalacao remota da solucao

Apo6s a confirmacdo da real necessidade de empregar a FID na investigacao,
o proximo passo € solicitar autorizagcdo judicial para tal. Esta solicitacdo deve conter um

documento técnico informando:

83Nome genérico dado a arquivos contendo dados brutos.
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1. Cada alvo para o qual se deseja enviar a FID;
2. As possibilidades de instalacdo que serdo tentadas;
3. Breve explicacdo sobre o funcionamento da FID;

4. Quais dados serdo capturados, e como serd feito o controle de acesso aos mesmos.

Uma vez autorizada a instalacao e a captura de dados, o proximo passo consiste

em reunir o maior nimero de informagdes uteis possivel.

4.3 Reuniao e organizacao de informacoées obtidas pela investigaciao policial

O fato de existir uma investigacao policial em andamento possibilita uma grande

reunido de informagdes sobre determinada pessoa ou caso. Elas incluem:

Nomes dos alvos e de amigos ou de parentes;
* Lugares frequentados pelos alvos;

* Numero de identidade, CPF, placa de veiculos;

Enderecos de email e IPs utilizados;

* Informacdes pessoais, trocadas por e-mails ou bate papos online;

Aplicativos utilizados;

* Interesses pessoais (por meio das paginas acessadas).

Para que todas estas informacdes sejam aproveitadas ao mdximo, é necessario
catalogd-las, de modo a descobrir correspondéncias e obter uma visdo geral das mesmas.
Alguns aplicativos foram desenvolvidos para atender este propdsito. (HADNAGY; WILSON,
2010) sugere o Maltego, pois, além de catalogar, permite que dezenas de buscas por domi-
nios, enderecos IP e pessoas na internet sejam realizadas de forma automatizada por uma

mesma ferramenta. Na Figura 4.2, uma tela do Maltego.

A partir dessa primeira organizagao, ficard mais facil buscar na internet por in-

formacdes derivadas dos alvos:
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« Escaneamento de portas 3* - nos enderecos IPs: o objetivo é descobrir todas as aplica-

¢Oes que estao em execucdo;

* Pesquisa em sitios de busca como o Google: pode ajudar a descobrir informagdes, por
exemplo, sobre uma empresa, tais como nome de funciondrios e de empresas parceiras,

enderecos de email, entre outros;

* Pesquisa em redes sociais e blogs, como Facebook e Twitter, com o intuito de descobrir
os nomes de amigos ou parentes, interesses pessoais, locais frequentados, e outras

informacdes;

* Bases de dados governamentais e outras, para descobrir dados que ndo s@o de conhe-

cimento comum, € que por isso podem tornar a engenharia social mais verossimil.

4.4 Preparacio da estrutura de retaguarda

Para receber as informagdes capturadas do computador alvo, é necessdrio confi-

gurar um servidor dedicado para tal. Os seguintes requisitos sao necessarios:

* Possuir um endereco /P vélido na internet, para que o computador alvo consiga acessar

o servidor. Isto pode ser feito de suas maneiras:

1. Adquirir um endereco /P fixo junto a um provedor de internet. Esta é a maneira
mais direta, pois ndo necessita realizar consultas de nomes em servidores DNS®,
evitando assim ataques de DNS spoofing®®, os quais poderiam fazer os dados

serem enviados para um servidor ndo autorizado a recebé-los;

2. Conectar-se a internet por meio de um endereco /P dinamico, que € a maneira
mais utilizada por conexdes residenciais. Nesta abordagem, € necessario, além
de contratar um servico de DNS - por exemplo, o DynDNS®’, configurar um port
forwarding®® no modem. Esta foi a abordagem utilizada durante os testes, pois

nao acarreta custos.

84Técnica utilizada para verificar o estado das portas de uma interface de rede.

85Servidor para resolugdo de nomes, utilizado pelos navegadores para traduzir uma URL em um endereco
IP.

86Técnica de mascaramento, cujo objetivo é fazer uma entidade se passar por outra.

87Servico WEB utilizado para associar URLs a uma interface de rede que utiliza enderegos IP dindmicos.

8Técnica utilizada para redirecionar o trifego que chega por uma porta para outro dispositivo dentro da
rede.
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Também € recomendado possuir um endereco IP fixo adicional, contratado de um
segundo provedor, de modo a evitar a interrup¢ao na transmissao dos dados caso venha

a acontecer algum problema com o primeiro provedor.

* Garantir a discri¢do da localizacdo do servidor de retaguarda e dos dados enviados
para ele: Por se tratar de uma investigacdo policial, este € um fator extremamente
importante. Por isso, é recomendado que o servidor que receberd os dados cifrados
possua um endereco /P pertencente a uma faixa reservada a um pais estrangeiro. Essa
discricdo, somada a ininteligibilidade dos dados enviados, visa minimizar a suspeita
que dados estdo sendo interceptados por uma investigacdo criminal, caso a FID venha

a ser descoberta.

Ainda como parte da estrutura, é recomendada a configuracdo de um segundo
computador, cuja funcio € obter os pacotes criptografados no servidor, decifrd-los e dis-
ponibilizar seu conteido, controlando o acesso as informacdes por meio de definicdo de

credenciais usudrio e senha para cada investigador.

4.5 Definicao da estratégia de instalacao a ser utilizada

Com toda a informagdo reunida e analisada, e a estrutura de retaguarda pronta, é

hora de definir o vetor de instalacao que serd utilizado.

Apesar de nao haverem sido implementadas, as seguintes abordagens sdo suge-

ridas para a instalagdo da FID na méquina alvo:

* Envio de email com anexo no qual estd embutido a FID. O fato de informac¢des como
interesses pessoais € nomes e enderecos de email de amigos proximos ou colegas de
trabalho serem conhecidas torna mais factivel a aceitacdo do email como confidvel e a

consequente abertura de seu anexo pelo investigado;

* Clonagem de um sitio de interesse do alvo: Segundo (HADNAGY; WILSON, 2010), a fer-
ramenta SET®® pode ser configurada para realizar esta tarefa automaticamente, além
de implementar outros ataques, como envio de email contendo c6digo malicioso. As-
sim, bastaria que o alvo clicasse em um [link ou abrisse um arquivo para que a FID

fosse instalada;

8 Conjunto de softwares utilizados para implementar ataques de engenharia social.
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* Instalacdo fisica: caso se tenha acesso ao computador alvo, bastaria a inser¢do de um

pendrive, pré configurado para tal tarefa, para instalar completamente a FID.

A abertura do arquivo ou o clique do /ink citados executaria um pequeno aplica-

tivo, de tamanho reduzido e cujas func¢des seriam:

1. Baixar e armazenar os arquivos principais da FID (filtec.sys,servl.exe e sendproc.exe)

a partir de um servidor remoto;

2. Ap6s determinado periodo, langcar uma janela para o usuério solicitando autorizacao
para executar uma aplicacdo acreditada (por exemplo, uma atualizacdo do Java), po-

rém instalando a FID.

A decisdo entre as abordagens apresentadas ou outras possiveis baseia-se na ava-
liac@o dos habitos de cada alvo ao utilizar a internet: se costuma receber emails ou clicar em

janelas pop-up com frequéncia, por exemplo.

Caso a abordagem escolhida ndo funcione, outras técnicas de engenharia social
ainda podem ser tentadas. A definicdo destas técnicas, a implementacdo das mesmas, 0s
resultados obtidos e a interpretacdo destes resultados sdo topicos sugeridos para trabalho

futuro, que consiste em uma parte fundamental para o sucesso da metodologia desenvolvida.

4.6 Analise dos dados capturados

Ap6s o inicio da chegada dos pacotes, € necessdrio disponibilizar os dados con-
tidos para investigadores autorizados. Assim, conforme citado na sec¢do 4.4, um computador
especifico € o responsdvel tanto pela decifracdo dos pacotes quanto pelo provimento de uma
interface grafica para andlise, a qual s6 é fornecido acesso por meio de credenciais usudrio /

senha.
Entdo, informacdes como senhas para bases de dados, para outros servidores ou

mesmo para parti¢des e arquivos cifrados podem ser procuradas, bastando para isso identifi-

car titulos de janelas ou trechos de texto compativeis. Ainda, o selo de data presente em cada
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pacote recebido pode servir para relacionar as sessoes cifradas de bate papo interceptadas

com os dados capturados pela FID.

O fim da etapa da andlise dos dados estd condicionado a duas situa¢des: nao
renovagdo do mandado de interceptagdo, ou finalizacdo da investigag¢do, com o possivel pos-
terior cumprimento de mandado de busca e apreensdo. Para ambas, é necessario desativar a
FID.

4.7 Desativacao da FID

O objetivo desta etapa € garantir o fiel cumprimento do mandado de interceptacao
telemadtica, a fim de evitar posterior contestacdo das provas obtidas com o argumento de que

a FID enviou dados em periodo ndo abrangido pelo mandado.

Assim, ao ser desativada, a FID cessa o envio de informac¢des do usudrio para
um servidor remoto. Optou-se por apenas desativd-la ao invés de remové-la completamente
pelo seguinte motivo: caso a renova¢cdo do mandado seja posterior a data limite do ultimo
mandado, ou, em outras palavras, seja necessdrio interromper a interceptacdo, a reativacao
da mesma dependerd apenas do envio de um comando especifico para a FID. Assim, nao
serd necessdria a aplicacdo de uma nova técnica de engenharia social contra o alvo, o que

poderia diminuir as chances de sucesso nesta "nova"interceptagao.

Esta etapa, fundamental na metodologia, é objeto de aprimoramento futuro da

ferramenta.

A metodologia tratada neste capitulo foi definida baseada na realidade atual ob-
servada quando uma interceptagdo telematica € autorizada judicialmente e conduzida por um
orgao de investigacado oficial. A continua utilizagao desta metodologia em investigacdes e a
andlise das dificuldades encontradas e dos resultados obtidos poderd agregar novas etapas ou

incrementar as existentes, otimizando a metodologia.

No préximo capitulo, serdo explicados os testes realizados para validar a solug¢ao
e as condi¢cdes em que ocorreram. Buscou-se simular as condigdes mais comuns encontra-
das pelas equipes de investigacdo em interceptacdes telemadticas criptografadas, a fim de
confirmar a obten¢ao dos dados. Também foram executados testes de mddulo, ou seja, que

verificassem as condi¢des de funcionamento da FID junto ao sistema em que estd instalada.
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5 VALIDACAO E TESTES

O objetivo deste capitulo € verificar a efetividade da solugdo desenvolvida e mo-
nitorar o seu funcionamento, a fim de descobrir supostos erros de execucdo e avaliar os

resultados obtidos.
Primeiramente foi preparado um ambiente de modo a simular uma situagdo real.

Para isso, sdo necessarios 2 computadores, um fazendo o papel da maquina alvo, na qual

serd instalado a FID, e outro fazendo o papel do servidor, que recebera os dados enviados.

5.1 Montagem do ambiente

5.1.1 Alvo

O computador que atuard como "alvo"possui a configuracdo descrita na tabela
5.1:

Tabela 5.1: Configuragdo da maquina alvo

Natureza Computador portatil da marca Lenovo, modelo T60
Processador Intel Core 2 T7600 2.33 GHz
Memoria RAM 2GB
Placa de rede Intel PRO 10/100 em conexao ethernet
Sistema Operacional | Windows 7 Professional Service Pack 1, 32 bits
Aplicativo antivirus AVG Internet Security 2012

5.1.2 Servidor

O computador que atuard como "servidor"possui a configura¢do descrita na ta-
bela 5.2:

70



Tabela 5.2: Configurag¢do do servidor

Natureza Miquina virtual rodando no aplicativo VirtualBox
Processador Intel Core 17 2630 2.0 GHz (virtual)
Memoria RAM 512 MB
Placa de rede Virtual em modo bridge com o host em conexao ethernet
Sistema Operacional Windows XP Professional Service Pack 3, 32 bits;
Servidor WEB Apache versdo 2.2.17 e PHP versao 5.2.17
Servidor DNS Servico TZO

C:\Windows\System32: servl.exe -init
C:\Windows\System32: net start servl.exe

Cédigo 5.1: Comandos para iniciar a FID.

5.2 Instalaciao da FID

A solucdo, no estagio em que se encontra, ainda ndo conta com um vetor de
instalacdo, ou seja, um artificio de engenharia social que leve o usudrio alvo a clicar em
um botdo, autorizando o download e a posterior instalagdo dos arquivos com privilégios de
administrador, de maneira discreta. O desenvolvimento deste artificio é um dos projetos

futuros sugeridos.

Por isso, para fins de teste, a instalacdo da solucdo ocorreu de maneira manual:
em uma janela do prompt de comando do Windows, aberta com privilégios de administrador,

foram digitadas as linhas de comando ilustradas em 5.1:

O primeiro comando instala e inicia o driver da solugdo (filtec), e também instala
o servico servl. O segundo comando inicia o servico servl.exe. Este servico criard o

processo sendproc. exe, responsavel por capturar o titulo das janelas ativas.

A partir desse ponto, a solucdo estd completamente funcional.

5.2.1 Trafego gerado pela FDI

O trafego gerado pela solugdo corresponde a conexdes TCP estabelecidas entre
a maquina alvo e o servidor. Para efeito de comparacdo, a Figura 5.1 contém uma conexao
TCP ordindria capturada na mesma interface, e a Figura 5.2 contém uma conexao TCP criada
pela FDI.
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T Capturing from Microsoft [Wireshark 164 (SYN Rev 39941 from /trunk-1.6]] E=|r=n =]
File Edit View Go Capture Analyze Statistics Telephony Tosls Internals Help
BEge 2ERLE Ae+20T L (EE QAQD #EMx B
Fitte: | (((@(nttp) &L 1(dn) 818 (el -sp-disc)) &k arp) 818 Hnbns) 848t - | Expression., Clear Apply
No. Time Seurce Destination Protocel Length Info =
222 129.332718192.168.1.100 192.168.1.255 BROWSEF 243 HOST Announcement ADMIN-PC, workstation, Server, SaL Server, NT workstation, Potential Browser =
239 132.225204 192.168.1.102 74.125.234.101 TP 66 50321 > http [SYN] Seq=0 Win=8192 Len=0 MS5=1460 WS=4 SACK_PERM=1
247 132.407003 74.125.234.101 192,168.1.102 TCP 66 http > 50321 [SYN, ACK] Seq=0 Ack=L Win=5720 Len=0 M5S=1430 SACK_PERM=1 W5=64
248 132.407105192.168.1.102 74.125.234.101 TCP 54 50321 = http [ACK] seg=1 Ack=1 win=17160 Len=0

253 132.502703 192.168.1,100 .168.1. 51211 > wsdapi [ACK] Ack=1 Win=17408 Len=(
257 132.506454 192.168.1,102 .168.1. wsdapi > 51211 [ACK] Ack=955 Win=17408 Le
260 132.513790192.168.1.100 .168.1. 51211 > wsdapi [ACK] 955 Ack=2364 win-17408

263 132.514414 192.168.1.102 .168.1. wsdapi > 51211 [ACK] 5eq=2365 Ack=956 Win=17408 Len=0
264 132.515592 192.168.1.100 192.168.1.102 TCP 54 51211 > wsdapi [ACK] Seq=956 Ack=2365 Win=17408 Len=0
266 132. 585848 74.125.234.101 192.168.1.102 54 http > 50321 [ACK] seq=l Ack=431 win=7&72 Len=0 il

5)

Frame 260: 54 bytes on wire (432 bits), 54 bytes captured (432
Ethernet II, src: Intelcor_3e:as:ic (ac:72:89:3e:a5:1C), Dst: Intel _08:d4:f4 (00:10:d2:98:d4:f4)

@ Internet Protocol version 4, Src: 192.168.1.100 (192.168.1.100), DST: 192.168.1.102 (192.168.1.102)

© Transmission control protocol, src Port: 51211 (51211), Dst Port: wsdapi (5357), Seq: 955, Ack: 2364, Len: 0
Source port: 51211 (51211}

Destination port: wsdapi (5357)

[stream index: 35]

sequence number: 955  (relative sequence number)

Acknowledgement number : 2364 (relative ack number)

Header Tength: 20 bytes

Flags: 0x10 (ACK)

window size value: €8

[caleulated window size: 17408]

[window size scaling factor: 256]

hecksum: Oxab47 [validation disabled]

[SEQ/ACK analysis]

[JYRN00 19 d2 98 d4 T4 ac 72 B9 3e a5 1c 08 00 45 OO
0010 [NFEY 0 00 80 06 63 1a cO a8 0L 64 cO ai
IMN01 66 c8 Ob 14 ed dc aa b0 2e de a6 5 50 11
UIERENO0 44 ab 47 00 00

©|Frame (frame), 54 bytes [ Packets: 1781 Displayed: 944 Marked: 0 Profile: Defout
— e e e

=T T

Figura 5.1: Trafego TCP comum.

pturing from AMD PCNET Family Ethernet Adapte
Fle Edt WView Go Capture Analyze Statistics Telephony Tools Help

BEMO M BEXZL AcesaTL|I(EE QA @EDM%|

Fiter: | | v Expression... Clear Aoy

Mo Destination Protocal  Info ~
18:e7ff:feel fF02 ICMPy6 Router advertisement from 00:18:e7:el:83:00
55:220:16d9: FF02 SSDP  M-SEARCH ¥ HTTP/1.1
d6l:83bb:7Foffoz SSDP M-SEARCH * HTTP/L1.1

59:22d:16de: oz 5SDF  M-SEARCH * HTTR/L.1

5 Time. Source
13616 5451.72951 feso
13617 5454.42187 Fe80
13618 5455.36513 fes0
13619 5457.42245 fed0

13623 5458.73109 187.107.4.75 10.1.0.14 TCP 49438 » us-cli [ack] seg=1 aAck-1 win=17408 Len=0

13624 5458.73441.187.107.4.73 10.1.0.14 TCR 49438 > us-c1i [PSH, ACK] Seg=l Ac win=17408 Len=117
13625 5458.73599187.107.4.75 10.1.0.14 TCP 49438 > us-c1i [ack] seq=118 ack=1 win=17408 Len=1460
12626 5458.7360110.1.0.14 187.107.4.75 TCP us-c1i > 40438 [ACK] Seq=1 Ack=1578 win=64240 Len=0

13627 5458.73807 187.107.4.75 10.1.0.14 TCR 49438 > us-cli [ACK] Seq=1578 Ack=1 win=17408 Len=1460
13628 5458. 73862 187.107.4.75 10.1.0.14 TCP 49438 » us-cli [PSH, ACK] Seg=3038 Ac win=17408 Len-1%2
13629 5458.73863 10.1.0.14 187.107.4.75 TCR us-c1i > 49438 [ACK] Seq=1 Ack=3230 wWin=64240 Len=0

2 o L oo ddee o TR TR TR o Y

13631 5461, 38838 FeB0::3d6l:83bb:7FOff02::c SSDP M-SEARCH * HTTR/L.1

13632 5463.72808 CameaCom_e1:83:00 IntelCar_3e:aS:lc ARP who has 10.1.0.147 Tell 10.1.0.1

13633 5464.2581910.1.0.14 187.107.4.75 TCP us—c11 » 49438 [PsH, ACK] Seg=l Ack=3230 win=£4240 Len=200
12636 5464.2603010.1.0.14 187.107.4.75 TCP us-cli > 40438 [ACK] Seq=202 Ack=3231 win=84240 Len=0
13637 5464.26042 187.107.4.75 10.1.0.14 TCP 49438 > us-cli [ACK] Seq=3231 Ack=202 win=17152 Len=0

13638 5464.42257.Fe80::855:22d:16d%: Ffoz SSDP  M-SEARCH * HTTP/1.1

Frame 876: 113 bytes on wire (904 bits), 113 bytes captured (S04 bits)

@ Ethernet IT, src: d8:9e:3F:95:dd:23 (d8:%e:3F:05:dd:23), pst: IPwdmcast_00:00:Fb (01:00:5e:00:00:Ffb)
® Internet Protocol, Sre: 10.1.0.11 (10.1.0.11), Dst: 224.0.0.251 (224.0.0.251)

User patagram protocol, src port: mdns (5353), bost Port: mdns (5353)

® Domain Name System (gueryd)

L0 L.

.5 tefanye.

0040 &c &f 63 81 6¢c 00 00 £F 00 01 c0 Oc 00 01 00 01 Jocal... . .
x

(0| AMD PCHET Famly Ethernet Adapter: <ive capt... | Packets: 13696 Displayed: 13696 Marked: 0 | Profile: Defaul:

Figura 5.2: Trafego TCP gerado pelo envio de um pacote contendo informagdes capturadas.
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Cada linha das figuras corresponde a um pacote. As diferencas mais notdveis

entre as duas capturas restringem-se a quantidade de byfes transferidos, que podem ser con-

feridos no atributo Len de cada pacote, e a utilizagdo da flag PSH, ou PUSH, que obriga a

transferéncia imediata dos dados a aplicacdo destinatdria tdo logo estes cheguem a interface

de rede, ndo importando a quantidade bytes recebidos.

5.2.2 Recebimento e decifracio dos dados

Todos criptogramas que chegam ao servidor WEB sdo extraidos dos pacotes

HTTP POST e escritos em um arquivo de texto.

O primeiro conjunto de dados enviado pelo alvo, ainda durante a inicializagdo

do driver, contém o criptograma da chave simétrica cifrado com a chave publica. Ao chegar

ao servidor, ele € identificado por meio da marcacdo init=. Na Figura 5.3, o contetido do

payload dentro do fluxo TCP, que reflete este criptograma.

" Follow TCP Stream

Stream Content

POST finfo.php HTTR/1.1

Host: 192.168.56.3

Content-Type: application«-www—form-urlencoded
Content-Length:1029

WEREES=: SCR3 74 2FCOAT 7 OE2AA4 B 63 52ABSD3BECS30E20900E4FED2BEY24B634CE4 5771 DEGELODGL 94 3BD34B773F7
ACEDSASS31BACE2IDES3A2Z1IE2CDOGFE74ESASZERGSEDC 5AG2 28] 5CCC24 SOBB3FFES 87 LEDFEFLEEODBA D2 AT452166E
BD4GFEASESGSIFASSLY FFAAZE3AS0SCSE3A4Co0AC3FEG/COADFEFSAZOFDD21CY 93 54FFF 74 QCASF7 FBEYL1EF4GEDAGS
445230854 EQ0SD3A0A025F3 5DCE44C0635364 562FB5086217AAEFDE296F4165D73F3D0L7BCOBO3ICI2242E539560C137
BECFL3FBF7SESSEOCSAFCZEABS D 2B37AEARZ 23EVIDC2130AFOFFEE7ELEATCS3A1ABRACI 27 02A0F33B58E11R0ELZED
BEECLGZFECA73FEEFCO4 32003FED4F11A8CE4 FAZ 2ZFESDEECDZDSBEVASZ 044 FDDAASEDS4F285ABBFDCL7OES2ZFDSEZFS
FE8GCL01CEEYF79DFGaICea76C762816E0BAEABOB LAEEBYE3IFECSAOFADDESBEI 51 7A3SAFGELL2C3846653B7 2608600
BD3B73D3955B676FDFF7CFES0L93BEBE4 DESE3DEES S 0SEEEDDLOF3353 721 9EELBASY 21 04F7CO03A14430C7 298096
04 BCF1FEeE13243430C02CCC21F4 218167 00EEY 2051 2EO0DEDDLCA4EDC FCABDFSESFOBC74EECS0021AS2EEBEBBBC 2 A
FS996ERL441 D72 001A7 209657 9ASFElEFEFE 7S 0DE0ZFOCSBR4 517 FCBCFOESZ0ADZFCZASBAZDY 2 SESBCEESZ S 4BDECO4F
FEL31BBDEEQS8A33966000F 51CAlBEED3C443BA5SE31932888C00000792485FFO3FCA29E50C05F1B0CSEF39E5G8F4
DEEEGE. HTTR/1.1 200 Ok

Date: sat, 17 Dec 2011 21:51:1% GMT

server: apache/s2.2.17 (win32) mod_ss1/2.2.17 openssL/0.9.80 PHP/SS.2.17

X-Powered-By: PHP/5.2.17

Content-Length: 2

Content-Type: text/ html

Entire corversation (1347 bytes) w |0 ascIl O EBCODIC () Hex Dump ) C Arrays (3) Raw

I Filter COuk This Stream ] [ Close

Figura 5.3: Criptograma contendo a chave simétrica, identificada pela marcagdo "init=".

Este criptograma € decifrado por um programa auxiliar, ao qual é informado,

além do criptograma, a chave privada. O programa gera como saida um arquivo de texto
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contendo um selo de data e hora seguido da chave simétrica. Uma posterior decifracao
de uma nova chave recebida ndo sobrescreve a antiga, mantendo-se assim um histérico de
chaves utilizadas. Entdo, € necessario informar a chave simétrica ao script PHP, que terd por
func¢do decifrar os dados. Finalmente, os dados decifrados sdo escritos em um arquivo que

serd disponibilizado aos investigadores.

Logo apds a chegada da chave simétrica, caso haja interagao do usudrio com
o sistema, pacotes que contém os dados capturados (teclas digitadas e titulo das janelas
que foram ativadas) e os dados de controle (data, hora e nimero identificador do pacote)
comecam a chegar ao servidor. Na Figura 5.4, o contetudo do payload dentro do fluxo TCP,

que reflete o criptograma que contém os dados citados.

i Follow TCP Stream

Streamn Content

POST /info.php HTTP/1.1 B
Host: 192.168.56.3

content-Type: application/x-www-form-urlencoded
Content-Length:3141

text=C6o0BF03617D8530D7BE9ASADELS07DIEQOOF4EAQODOBB23FALODE2ZA09B44F696D507D4F502387 3FSESEBLBO82D0EZDD7 727 3C151BF2EDZ9E
1C23F044A3B6BAFT 56A1F56B027B606DA264A1C018360DAG90BCOFIBEAEL 37B2FCODFSEDS 5AD461C 207 6FAB3CE5CT 3ER223D959CEQII706EFAT
45398D05D3B234757C42BB36DEFFCCA76AB00B7 5BOCFOBD2403CBFAQOTCTOFTF2F99A8C04CTB2ZEADBO67 555C6865EAE2Z0CECCIEIASTF4F4B4FG
203302FBFIED33332BASF7BC5877C5366A5308616473F46027238349D0CIECE20007DF4A4BBCE2 21 5ACCCDID4EEF267 2D0ADG0FD215E92EBF69
107348D281522843881DFESDABO7884C21DE7D15B17CBFC39B444CFDEBIFECO4AF161687511E42ABDLC 5507 A7 89F09F298F9F0148B8A4E12CCB
FBS8113B7DE74B2860CD0A76229914E347F895ACEB5CCT8015226A5C7817DD2DDCY 5AB17DFB7 0AAD74511CAO46FOEQ4992EE7B72D57779A27114E
5OB83921ACS5E44804A73281936F2E150904A947A2EFFCO01D079D003BE2D0DB14B05405195A4E53A9B96E6A41EAB2087 9ADAOTSDEAFTBECASSFB
3AA9DSESBACO6461225010A2E3095B57 2ZAAABB22DF213953C1336C067EBAFES37682131D8CF1BD7B058460F8F3F1CAB59DB057CB27042165881
603ADD1062CEBA72F23FF2D0994 BC SADECE541B2563ABB4 31 6BBDA20A64TCTF4 9807 9CEEQOL BBF79R141ASEAEARGEFSFO47BDADBBI7ESEECEA655
C518D2E2FB4A2457C4292E46FC143B07DEG22F0BF7 13227 DABBACEAF99FBFDOESGEECB4DC5959625652EADB3FD3E27428C73E2716C1D0090BAL
E4650A03836707 7BBBF26380BA886028060E2C08BF0D55C4B7 2A5F392F0BC743FE3DABSCADS3A0BB68611640928C07D213F015C4021534405182
7B7BE42FCACEE1F2AA518DDF047D61ET 231DEBF22D0SFEQOEL4FE46B0EBEGECT SEB4022A8DB166F 5CBAZT SE4C427C021DOAFOFI534612884EFDDES
EB5226EC13011C2F9AB266C071EE478ECE997ETFD28024AEABCCFDFAB090748256528A4FCAO0AZ9CO90F4BAE4FO09BCA397457CC533E980D01FA4
318ABF7EEDFOC25956DB505EEC549C0CED3BAFIC76655902E3E289CB910521A1ED4CHA59D4 91 86ACT232CA082DEFE 51 2C409FAFEBE4BFF3F7AC
4BCECFBA411CF25826FECE64443C216FFE2B261948D3597B1C9108BEEBEG27BE0703C3C13FDLIE7CFCOBC26989077457A7CO4D4226412214232D
BCA95D068608F3140D07FODCE191506F3D038CA31EL20D98B3DCEDBFA2Z19989FFD7 7 54FEDID4ES59741F221DF3A15591A6AD3C3047041596796
55B7601135ABBDDF049C16437A97EAT 2005D1ED7DDC461056C2C3D062FABEDIADL44B90A1D3F77F0361ATAGEBFEC2E34611143064E7047COBAE
Cl9F32482C006E5E56797ECBI2950EADCAFC/4EIBO5BE47 S5CACEZ9108B2B008CAACCI295E459BF3F4 3E54AD7ABTFFABDE51176262961EASOLEE
23ABBASADAADI5AB314719274RCIIF10ATBO5AGBAFBOIDA21FECEE3DET 395F8BCO24AZA0FAA24TFECEIBEIBDAI24C10OF5SBECT2166C3IFEE243089
349F06B2440F1470AC4ES8543FB7 71367 D3CESBIESID59B5BAGES4672A8377FC44239EFDEB13412EDB205AEF542215B38D796CC355B5E3B2830
07C0OA33E2716FE92EFD39281B2900EEGF761321EE45D225DEABASCA4ED39674E3DIFCFO1ECRIELBC2D652739603C961332920FC726E370EFA298
9ACS15ED722553CCD042F32089422E71DA00BEDLIBEE25704161774C509E879EC2802A30AF96BFA46ACS51F720570733B359B21F6BFE0F7EDG6A
874241F87FB63C963EC70831CCFA3ZECO70DABF54D3B48BFSEFELIC22E2B0156719470FFF09182EEB3F70D32FAD3CFBD7 AEEEFCCABD027DD2436C
2E582DD1F64A929AF6BDE518CA5348D23A3045D0E6921CF34F6F1CIBECE542D1C040E8E552823952D544D1988F 2ERBCFGHDEL77ESOE33705015
9D58B1591B0BAE99E94D2007ETDBOB0TABL54ET49B8CBCE200A5BF1F78680F49EC53D2CICD7ELABOEQ212D0DE1BCF620B8930288B9CDE2DESL9
44CB69DDEDEBDTF6A96D97 2EIEG46FB7 6A264 BCCR359D8CF383455F7BAEAIFB6D4F417191F71FEEDGSFES835853CE1329D1E6F30891D1CT 72D
B40FOFF736212CB057837BFFEF4FTAZ1280EF4 384 554CF268A6DCAAADES81 8BB0DAAEEBSBEBA2 36ADECSES4ESB761133E5D9625EF83A078DAOBS
58944795FAD4EE7 535F7 35D0EBLCO77B88415. .. .MmSeHTTP,/1.1 200 OK

Date: Fri, 16 Dec 2011 00:38:16 GMT

sarver: apache/2.2.17 (win32) mod_ss1/2.2.17 openssL/0.9.80 PHP/5.2.17

X-Powered-By: PHP/5.2.
content-Length: 2
Content-Type: text/html L

Entire conversation (3466 bytes) E

Find “ Save As “ Print @ ASCO ) EBCDIC ) Hex Dump @ C Arrays @ Raw

Filter Out This Stream I [ Close ]

Figura 5.4: Criptograma contendo dados capturados, identificado pela marcacao "text=".

Este payload contém os dados capturados cifrados com a chave simétrica. O
criptograma foi convertido da base bindria para base hexadecimal, a fim de ser transmitido

pela rede.
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5.2.3 Resultado da captura

Em uma situagdo real, o servidor que primeiramente receberd os dados ndo sera
um computador do 6rgdo de investigacdo, mas sim um contratado de uma empresa especiali-
zada em alugar servidores WEB. O motivo desta precaucgao € evitar a identificacdo do destino

final dos pacotes, caso os mesmos sejam rastreados.

Assim, neste servidor alugado, estard em execucdo permanente um script PHP
cujo objetivo € receber os pacotes e escrever o conteudo dos mesmos em arquivos de texto,
além de reportar ao computador alvo o sucesso ou a falha no recebimento dos pacotes. Estes
arquivos de texto serdo armazenados em uma pasta especifica do servidor, esta sim que sera
consultada periodicamente por uma aplica¢do rodando no servidor do 6rgao de investigacao.
O objetivo desta aplicacao € verificar por novos arquivos. Caso positivo, 0S mesmos sao
baixados e seu conteudo é decifrado e escrito em outros arquivos que serdo disponibilizados

a equipe de investigacao.

Porém, como um dos objetivos dos testes € verificar se o envio dos pacotes pro-
duz uma diferenca de performance perceptivel ao usudrio do computador alvo, e ndo aos
usudrios do servidor alugado ou do servidor do 6rgédo de investigacdo, os dados estdo sendo
recebidos, decifrados e escritos no mesmo arquivo de log. A Figura 5.5 ilustra o conteido
deste arquivo, em que o texto entre os marcadores <P> e </P> reflete o titulo de todas as
janelas que foram acessadas em sequéncia, e o texto sem marcadores reflete o texto digitado

pelo usudrio.

5.3 Cenarios para testes

Os cendrios de testes foram definidos de acordo com as dificuldades encontradas
pelas equipes de investigacao em interpretar comunicagdo cifrada trafegando entre alvos de
interceptacdes telemdticas autorizadas judicialmente. Apesar de ndo ser possivel prever de
antemao todos as situacdes que serdo enfrentadas, buscou-se abranger tanto as situa¢des para
quais a solucao foi desenvolvida quanto as que porventura pudessem interferir no funciona-

mento normal da mesma.

E importante frisar que a solu¢do ndo foi avaliada e comparada em relagdo a

uma solucio comercial por impossibilidade de aquisi¢cdo da mesma. As solugdes que aten-
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B postData.txt - Bloco de notas

Arquivo  Editar  Formatar  Exibir  Ajuda

<P>Skype download - Baixaki - windows Internet Explorer<ips
<P>Simp Lite-Msn 2.5.3 - configuration wizard<\p>

<P>sSkype download - Baixaki - windows Internet Explorer<ips

generation wizard - step 1 of

E impsenhados imp) ]
<P>51mMp - Secway Lhstant Massenger Privacy<ipx

<P>skype download - Baixaki - windows Internet Explorer<ips
<P>53imp - Secway Instant Messenger Privacy<iPs

<P>Skype download - Baixaki - windows Internet Explaorer<yp:>
<P>Skype download - Baixaki - windows Internet Explarer<yp>
<P=Skype™? - Instalar<p»>

<P>skype download - Baixaki - windows Internet eExplarer<ypx
<P>windows Internet Explorer<ip>

<P>Download de arguivos<hpx

<P>Download de arguivos - aviso de Seguranga<hpe

<P>0% de SkypeSetupFull.exe de download. skype.com Concluido<hp>
<Prsalvar como<hPr

<P>0% de skypeSetupFull.exe de download. skype.com Concluido<i\p>
<P>sem titulo - Bloco de notas<“\pPx>

<PxDownload concluido<hype

<P>verificando skypesetupFull. exe de download. skype. com<hps v
hd >

Ln 405, Cal 1

Figura 5.5: Trecho do arquivo contendo os dados decifrados. Em destaque, a senha definida na
instalagdo do Secway Simp, que foi capturada.

dem 6rgdos governamentais, ou seja, que foram desenvolvidas com o mesmo objetivo da
apresentada neste projeto, como o FinFisher (HYPPONEN, 2011), chegam a custar centenas

de milhares de reais.

5.3.1 Principais situacoes para as quais a solucao foi desenvolvida

Para avaliar o funcionamento da soluciao em situagdes de bate-papo cifrado ou de
envio e recebimento de emails utilizando criptografia, foram definidos os critérios constantes
na Tabela 5.3.

Para os testes, foram escolhidos os aplicativos de bate papo cifrados MSN Live

0

Messenger® com Secway Simp®' e Skype®?, pois sdo os mais constantemente encontrados

pelas equipes de investigacdo em interceptagdes telemdticas.

POhttp://explore.live.com/messenger

91 Aplicativo utilizado para cifrar o contetido de conversas entre clientes de bate-papo online, como 0 MSN
Live Messenger. http://www.secway.fr/us/products/simplite_msn/getsimp.php

9 http://www.skype.com/intl/ptbr/getskype/
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Tabela 5.3: Critérios para avaliacdo da captura de bate-papo
Identificador | Critério ‘

A Integridade dos dados: se todos os dados capturados
foram recebidos
B Correcdo dos dados dentro do pacote: se os dados

interceptados estdo dispostos de maneira equivalente
aos originais

C Totalidade dos pacotes recebidos: se todos os pacotes
enviados foram recebidos

D Manuten¢cdo da performance: se a performance
manteve-se semelhante em comparacdo a auséncia da
solugdo

E Resultado diferenciado: se o resultado obtido pela so-

lucdo poderia ser obtido também por uma intercepta-
¢ao telematica tradicional

1. MSN Live Messenger com Secway Simp: No caso da utilizacdo apenas do MSN
Live Messenger, tanto os dados de controle quanto o texto digitado sdo transmitidos

completamente as claras, conforme se nota na Figura 5.6.

A utilizacdo do aplicativo Secway Simp em conjunto com o MSN Live Messenger,
desde que ocorra em ambas partes da conversa, faz com que o texto digitado pelas
partes durante o bate-papo seja cifrado, tornando-o ininteligivel. Na Figura 5.7 um

exemplo de um fluxo TCP contendo os dados de controle e o criptograma resultante.
Nota-se o texto cifrado e um cabecalho adicionado pelo Secway Simp logo acima dele.

Ja a Figura 5.8 apresenta o texto digitado contido no criptograma da Figura 5.7, ex-

traido do arquivo de log.

Nota-se que algumas teclas estdo invertidas. Esse fendmeno foi observado sempre
que a digitacdo ocorreu de maneira muito rapida e, apesar de nao ser determinante ao

entendimento do texto, € um problema a ser resolvido futuramente.
2. Skype: Ao analisar os pacotes de dados enviados e recebidos pelo Skype, notou-se que
todo o seu trafego nativo € ininteligivel, conforme a Figura 5.9.

Da mesma maneira que o MSN Live Messenger com Secway Simp, foi possivel obter

os dados digitados pela parte antes de serem cifrados, conforme a Figura 5.10.

Ao aplicar os critérios da tabela 5.3 nestas situagdes de utilizacdo de aplicativos de

bate-papo, obteve-se a seguinte tabela:

* Sobre o critério A: Em ambos cendrios, todos as informacdes digitadas foram recebi-

das no servidor.
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ﬁ Follow TCP Stream IEI@

Stream Content

Messaging: 2.0
Message-Type: Contral/Typing
Content-Length: O

5DG 18 210

Routing: 1.0

To: 1l:miftestefgmail. com

From: l:testeparamestrado@gmail.com;epid={e50a5e36-ae0b-4c04-8303-d39ac0c611f4}

reliability: 1.0

Messaging: 2.0
Message-Type: Contral/Typing
Content-Length: O

sDG 19 441

Routing: 1.0

To: 1:miftestefgmail. com

From: l:testeparamestrado@gmail.com;epid={e50a5e36-ae0b-4c04-8303-d39ac0c611f4}

reliability: 1.0

Messaging: 2.0

Message-Type: Text

Content-Length: 143

Content-Type: text/plain; charset=UTF-8
XN-MM5-IM-Format: FN=5egoe%20UI; EF=; C0=0; {5=1; PF=0

m

olah. vou mandar uma mensagem bastante grande para conseguir identifica-la no
wireshark, e ilustrar um teste de interceptacao de bate-papo msn!| -

Entire conversation (17821 bytes) lz‘

| End || Seveds || mim |© ascr ) EBCDIC © Hex Dump ) C Amrays @ Raw

I Filter Cut This Stream l [ Close l

Figura 5.6: Fluxo contendo um trecho de um bate-papo do MSN Live Messenger.

ﬁ Follow TCP Stream IEI@

Stream Content

Routing: 1.0 -
To: l:miftestefgmail. com
From: l:testeparamestradofgmail.com;epid={e50a5e36-3e0b-4c04-8303-d39ac0cal1f4}

reliability: 1.0

Messaging: 2.0
Message-Type: Contral/Typing
Content-Length: O

SDG 28 563

Routing: 1.0

To: 1l:miftestefgmail. com

From: l:testeparamestradofgmail.com;epid={e50a5e36-ae0b-4c04-8303-d39ac0callf4}

reliability: 1.0

Messaging: 2.0

Message-Type: Text

Content-Length: 265

Content-Type: text/plain; charset=UTF-8
XN-MMS-IM-Format: FN=5egoeX20UI; EF=; C0=0; ¢5=1; PF=0

KeyNum: df ad6cdc9a909591
via: 5imp Lite-MsN 2.2.5.3
SCM: 1145958073

ZdClgU3ho+Ewye3h+akIvzzO0Pzko+ldnGkvyecmL90hjkascZyIMEoaMEUks
+?k25YpsuhxndeBankZe4eswAF1E9cP3aL

+1xTUHIr eVF 9KVvO BLSTUSMZ4 BOLaZ XY giTry0srsNIulcLf zDoNhGp2IveSEiMr k7 zfa
KML1kyZpA403iTMuolvepw7RDIgd3T

4 |

Entire conversation (17211 bytes) lz‘

| End || Seveds || mim |© ascr ) EBCDIC © Hex Dump ) C Amrays @ Raw

I Filter Out This Stream l [ Close l

Figura 5.7: Fluxo contendo um trecho de um bate-papo do MSN Live Messenger utilizando oSecway
Simp.
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B postData.ixt - Bloco de notas
Arquivo Edicar  Formatar Exibir  Ajuda
-]w B ddddber 10 RN ~

215-12-2011---18:23:39

<prCapturing from microsoft [wireshark 1.6.4 (svn rev 39941 from Atrunk-1.6)]<\pP>

<P>alternador de Tarefas<\p>
<P>windows Live messenger<\p>
<P>alternador de Tarefas<\p>

<ps>mifreste@gmatl. com<\p>

<P>windows Live messenger<\p>

<P>Capturing from Microsoft [wireshark 1.6.4 (3vN Rev 39941 from /trunk-1.8)]1<\pP>
<P>F01low TCP STream<\pPs

<P>Iniciar<\p>

<Psmenu Injciar<\ps

<P>sem titulo - Paint<\p>

:P>Sa'\var COMo<P>

<Pzsem titulo - Paint<\p>

<P>Confirmar Salvar como<\P>

<Prmsn_simp_wireshark_2 - paint<\px

<P>Capturing from Microsoft [wireshark 1.6.4 (SvN Rev 39941 from /trunk-1.63]<\F>
<P>skype™ - mestrado. skype<ips

<P>Skype™ - mestrado. skype<ip>

<

v

Ln 1307, Col 1

Figura 5.8: Trecho de texto capturado durante do bate-papo do MSN Live Messenger cifrado com
Secway Simp.

i Follow UDP Stream EI@

Stream Content

15~ B..Zi~[. . 4. . FTIC.5C. . ] . 35 G ¥
?.—..4%.0...1T..I.JL ..... =. 1 i I || TR RR.D..;.0.J=...8v....r'K

W. ..

clife ccoBoooosooo gooon

7ESCH

...... 2.9x...T$-K
Jw=..pad. )
|I.?..‘F..x..—....H..B.A..MMV.E...}:..V.= ....... G.MZ2/-..... UV. .. = Cl & wyn. .. ... Toceo
4 T} | 3
Entire conversation (1552 bytes) lz‘
[ End || Saveas |[ pint |© ascr ©) EBCDIC ©) Hex Dump ) C Arays @ Raw

I Filter Out Thiz Stream l [ Close ]

Figura 5.9: Fluxo TCP contendo trecho de bate-papo do Skype.
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B posiData.txt - Bloco de notas

Arquivo Ediar Formatar

Exibir  Ajuda

<PrBibliotecas<"p»

<prGoogle - windows Internet Explorer<ips

<P>Bibliotecas<wp>

<PrGoogle - windows Internet Explorer<ipPs

<PrBibliotecas<"p»

<Prskype_wireshark - pPaint<ipe

<P>Bibliotecas<\p>

<P>Follow UDP Stream<ip»

<P>Bibliotecas<\p»

<PrBibliotecas<\p»

<prGoogle - windows Internet

<P>Bibliotecas<wp>

<PrGoogle - windows Internet

<PrBibliotecas<"p»

<prGoogle - windows Internet

<P>Bibliotecas<\p>

<P>Google - wWindows Internet

<P>Bibliotecas<\p»

<p>Gongle - windows Internet

<

Explorer<ype

Explorer<\p>

Explorer<ype

Explorar<yp>

Explorer<yps

(£2

£

Ln 2153, Col 1

Figura 5.10

: Trecho de texto capturado durante do bate-papo do Skype

| Identificador | MSN com Secway Simp | Skype

Sim

Sim

Algumas letras trocadas | Algumas letras trocadas

Sim

Sim

Sim

Sim

M| O Q| W >

Nao

Nao

Tabela 5.4: Availagdo da captura de bate-papo
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* Sobre o critério B: Em ambos cendrios, algumas letras foram trocadas em virtude de

digitagdo rapida.

¢ Sobre o critério C: Desde o envio da chave até o final dos testes foram enviados no
total 23 pacotes com aproximadamente 1500 bytes de conteido em cada. Nao houve

perda de pacotes recebidos.

* Sobre o critério D: Em ambos cendrios, ndo foi gerada alteracao de tempo de resposta

da aplicagdo perceptivel ao usuario.

* Sobre o critério E: Em ambos cendrios, os dados obtidos pela solugdo estariam ininte-

ligiveis se obtidos a partir de uma interceptacdo telemadtica tradicional.

Dito isto, apesar do problema em relagdo a troca de letras, a solu¢gdo mostrou-se
eficaz. Um ponto a ser observado € que as capturas sdo referentes a apenas uma das partes
da conversa. Para capturar a conversa inteira, € necessdrio instalar a FDI no computador da

outra parte também.

5.3.2 Envio de mensagens eletronicas (email)

Para realizar este teste, foi criada uma conta para testes no servigo Gmail.

Ao acessar a conta, digitando usudrio e senha, o fluxo TCP capturado pelo Wi-

reshark mostrou-se conforme na Figura 5.11:

Esse fluxo reflete o contetido de um handshake TLS, que € um protocolo crip-
tografico para comunicacio segura na internet. Assim, o nome de usudrio e senha trafegam

cifrados.

O fluxo TCP referente ao posterior envio de uma mensagem eletronica apresen-

tou contetdo semelhante, ou seja, cifrado.

Ao analisar o arquivo de resultados, tanto os dados de autenticacdo quanto o
conteido da mensagem eletrOnica enviada foram capturados, conforme as Figuras 5.12 e
5.13.
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i Fellow TCP Stream

Stream Content

oo boeolr L.

.E.).k.rZ. IRz E
LoHLm. ... "G hvG,
P 1+ Lo 11113 (IR A o s IR | A, - o 1. I - A -
+.&. 9. 0d-. .. NLDL L gUL L KLSL Lol ...(\....]dB %1 .1m. \-.'..'io.......RR&.. _—
$.....p.6m...*........5..x....xos..u...!....T..»’\....\-.'.K
S k.. AQW.L.+...>IN55.Gevnnnnns ...1..Q J=, T
+..8..C. 2 ../ /1. 1.6.. A, HBS..C..EkUL b..)...d
cea L p
[ L VN T o T - P Y VR [ PR - T
$.
5.
1.
t’-
o . C.oC. ..
L=V .P-. A...
{.NS.n._wv. . et = ol ol Ert e s o oo CBPLLLLL il xRl fEllcc soccce -
Entire conversation (8169 bytes) lz‘
[ End || Saveds |[ Print |© ascr ) EBCDIC @ HexDump ® CArrays @ Raw
’ Filter Out This Stream ] ’ Close ]

Figura 5.11: Fluxo TCP de uma autenticagdo ao servico Gmail

B postData.txt - Bloco de notas

arquivo Edtar Formatar Exibit Auda

<P>wireshark: Display Filter - Profile: pefault<\p>

<p>capturing from microsoft [wireshark 1.6.4 ¢(swn Rev 39941 from /trunk-1.6)]<\Ps
<prGmail - Entrada (4) - testeparamestrado@gmail.com - windows Internet Explorer<\p>
<Pscapturing from Microsaft [wireshark 1.6.4 €SN Rev 39941 From ftrunk-1.6)]<\Fs
<premail: e-mail do Google - windows Internet Explorer<ip:

<P>Capturing from Microsoft [wireshark 1.6.4 (SWN Rev 33941 from /trunk-1.6)]<\p>

P>Capturing from microsoft [wireshark 1.6.4 (SvN Rev 39941 from /trunk-1.6)]<\p>
<P>Gmail: Email do Google - windows Intermet Exploraer<\ps

<prcapturing from microsoft [wireshark 1.6.4 (svN Rev 39941 from /trunk-1.6)]<\P=
<P>@mail: Email do Google - windows Internet Explorer<\f>

<p>capturing from microsoft [wireshark 1.6.4 ¢(swn Rev 39941 from /trunk-1.6)]<\Ps
<premail - windows Internet Explorer<\pz

<P>Follow TCP STream<\ps>

<prcapturing from microsoft [wireshark 1.6.4 (svN Rev 39941 from /trunk-1.6)]<\P=
<P>Follow TCP Stream<\P>

<p>capturing from microsoft [wireshark 1.6.4 (svn Rev 39000

------------ 18-12-2011 = 19:30:12=mmmmmmmmmmmmmmm

B215767D3A23 47ECENLCRY0DBA 3704 OF 854 00FBO1 7CDE1 BIDAOCDADL631R7CREZ OABIARD SBCF24 21445 54 ES70EECOBRT 05 71CFFBARB74 0AZOACCADCI2A130A2 7104 AS44 B8R0 74 07E4 20E0006175EC4
CODFCEEDF2ZADS SELB4AB3 012 7OCS4EE 0BAATF 74 0AZ4 1E3B7222064 BCEFFFFCTECLEE0CADDBILOCIABD0E64 PESDBECTHZL SAAFILE3ABDIL03F7E2DCZ 8168704 7T4AD7 7OF BG4 9814 7OD3 9BAEDLEFES
< | >

~

Ln 230, Col 1

Figura 5.12: Usuadrio e senha de uma conta do Gmail capturados.
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I postbata.ixt - Bloco de notas =1

arquivo Edtar Formatar Exibit Auda

<P>System32<\P>

<Pralternador de Tarefas<\p»

<pr@mail - Entrada (5) - testeparamestrado@gmail.com - windows Internet Explorer<\p>

confirmar recelbmenta.

<Prwindows <\Pr

< >
Ln 1268, Cal 1

Figura 5.13: Captura do texto digitado no email.

Ao aplicar os critérios estabelecidos na tabelatab:criterios em situacdes de envio

de mensagens eletronicas, obteve-se a seguinte Tabela 5.5:

Tabela 5.5: Availacdo da captura de email
’ Identificador \ Gmail ‘

A Sim
B Nao
C Sim
D Sim
E Nao

* Sobre o critério A: Todos os dados digitados na mensagem eletronica chegaram ao

servidor.

* Sobre o critério B: Notou-se que o mapeamento das teclas apresenta algumas discre-
pancias: por exemplo, na Figura 5.13, 0 "@"consta como "2", e o acento agudo consta
como "]". Ainda, para uma melhor visualizacdo, faz-se necessario implementar a cap-
tura do clique do mouse e associa-lo ao mesmo codigo da tecla "Enter". Assim, neste
exemplo, o endereco de email, o assunto e o corpo da mensagem estariam dispostos

em linhas consecutivas.

¢ Sobre o critério C: Desde o envio da chave até o final dos testes Foram enviados no
total 18 pacotes com aproximadamente 1500 bytes de conteido em cada. Nao houve

perda de pacotes recebidos.

* Sobre o critério D: Nao foi gerada alteracdo de tempo de resposta na digitacao do email

que fosse perceptivel ao usudrio.

* Sobre o critério E: Os dados digitados na mensagem eletronica enviada pelo servico
Gmail, que cifra as mensagens enviadas, estariam ininteligiveis se capturados por uma

interceptacdo telemadtica tradicional.
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Novamente, tal como no cendrio de aplicativos de bate-papo, a falha no critério

B nao invalida os resultados da solugdo.

5.3.3 Instalacio e execucio de aplicativos antivirus e anti-rootkits

Antes da instalagdo da FID, foi instalado o aplicativo AVG Antivirus 2012, em
sua versdao completa e gratis para avaliagdo por 30 dias. Este antivirus foi escolhido para

monitorar constantemente o sistema durante os testes por dois motivos:

1. De acordo com uma pesquisa do sitio PC Magazine, a versao 2012 do AVG Anti-
virus foi eleita uma das melhores solugdes para bloquear e remover virus e root-

kits(RUBENKING, 2011).

2. Na pagina oficial do aplicativo AVG Antivirus, € informado que esta versao realiza
andlise heuristica de malwares. Esta € uma andlise comportamental, ttil para detectar

novos malwares cujas assinaturas ainda ndo sao conhecidas.

O aplicativo AVG Antivirus 2012 foi configurado para o modo de "protecdo con-

tinua"durante os testes, e ndo identificou ameagas em nenhum momento.

Entdo, foram baixados e executados alguns aplicativos anti-rootkits, com o in-
tuito de executar buscas mais direcionadas. Um por vez, todos fizeram uma varredura do

disco, a procura de rootkits. Os resultados estdo na tabela 5.6.

A FDI ndo provocou o disparo de alerta em nenhuma destas ferramentas, talvez
por ndo esconder nenhum de seus objetos. A falta de assinatura de seu driver e a criagdo de
um dispositivo anexado a outro (no caso, ao dispositivo de teclado) foram reportadas pelas
ferramentas TDSSKiller e GMER, respectivamente. Ambas situagdes nao sdo incomuns em
sistemas Windows de 32 bits. O mesmo nao se pode dizer de sistemas Windows de 64 bits
a partir da versdao 7, que sO permite a instalacdo de um driver se este for assinado. Esta

obrigacdo, entretanto, pode ser desabilitada.

Assim, em sistemas Windows de 32 bits, o rastro deixado pela solugdo nio difere

muito do rastro deixado por outros aplicativos correntes instalados no computador.
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Tabela 5.6: Execu¢do de aplicativos anti-rootkit

Aplicativo \ Alerta de Rootkit? \ Observagoes
AVG 2012 (médulo anti-rootkit) Nao -
Sophos 1.5 Nao Busca baseada em objetos es-
condidos
Kaspersky TDSSKiller 2.6.23.0 Nao Na busca por drivers nao as-

sinados (desabilitada por pa-
drao), detectou o driver utili-
zado pela FDI.

GMER 1.0.15.15641 Nao Na aba "Rootkit/-
Malware"listou o dispositivo
da solucdo juntamente com
outros dispositivos utilizados
pelo AVG.

Avast ASWmbr 0.9.8.986 Nao -

Assim, os testes foram considerados satisfatorios, pois foi possivel interceptar
dados antes de serem cifrados e enviados pela Internet, sem acarretar uma diferencga per-
ceptivel de tempo de resposta da aplicacdo ao usudrio, e também sem levantar alertas de

malware por aplicativos anti-rootkit.
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6 CONCLUSOES

Este trabalho apresentou uma metodologia para interceptacdo de dados de ma-
neira remota, a ser utilizada em investigacOes policiais. A necessidade desta metodologia
teve origem na impossibilidade enfrentada por investigadores em interpretar dados que na-

vegam cifrados pela internet, em interceptacdes telemdticas autorizadas judicialmente.

Por motivos expostos na secdo 2.1, foi verificado que o desenvolvimento de solu-

cdo propria que atenda aos objetivos listados na se¢do 1.2 € a alternativa mais recomendada.

Assim, foi implementado um programa cujo objetivo &, apds instalado no sis-
tema alvo, interceptar e enviar dados inseridos pelo investigado para um servidor remoto, de

maneira segura.

As segoes 3.1, 3.2 e 3.3 detalham as funcionalidades implementadas na solugao,

quais sejam:

1. Captura de teclas pressionadas;

2. Captura da hora do sistema;

3. Captura dos titulos das janelas de aplicativos ativas;
4. Cifragem de todos os dados capturados;

5. Envio dos criptogramas pela rede;

6. Recebimento e disponibiliza¢do dos dados no servidor.

Os testes conduzidos e apresentados no capitulo 5 mostram que o programa se
mostrou eficaz, apesar de nao ter sido empregado em uma situagdo real. Como as funciona-
lidades implementadas atenderam ao objetivos estipulados na secdo 1.2, tanto a metodologia
quanto o programa podem comecar a ser utilizados em investigacoes, fato que proporcionara

novas avaliagdes e consequentemente acarretard melhorias para a solu¢gdo como um todo.
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Por se tratar de uma 4rea em constante evolug¢do, o desenvolvimento de novos
sistemas operacionais e a pesquisa sobre seu funcionamento, supostas falhas descobertas e
técnicas para se aproveitar destas falhas obrigam o continuo aprimoramento da solu¢do. En-
tretanto, ap0s ter atingido certa maturidade e estabilidade, espera-se que a solucdo possa ser
distribuida para todos os 6rgaos investigativos oficiais brasileiros que demonstrem interesse
em sua utilizacdo. H4 de se frisar, porém, que serd sempre necessario o acompanhamento
de algum especialista em informatica, previamente treinado, a fim de poder dar resposta a

imprevistos que possam Ocorrer.

6.1 Aprimoramento da soluciao

Como em qualquer processo de desenvolvimento de software, sdo eleitas as fun-
cionalidades primordiais a serem implementadas, que foram discutidas neste trabalho. Con-
forme a disponibilidade de tempo, novas etapas de desenvolvimento sdo iniciadas. Assim, na
relac@o abaixo sdo listadas algumas sugestdes de aprimoramento que, apesar de ndo serem
suficientes para tornar-se tema de projeto futuro, sdo bastante importantes para melhoria das

funcionalidades existentes e complementacdo da FID:

* Defini¢do de um vetor de instalacdo da FID, compreendendo tanto técnicas de enge-

nharia social quanto a implementacao de um downloader, conforme sugerido na se¢ao
4.5;

* Implementagdo de ativacdo e desativacdo da FID baseado em respostas do servidor
WERB,

* Opcao de envio dos dados por email, caso algum Firewall bloqueie o acesso a porta
utilizada pela FID.

* Reinicio dos servicos, em caso de término ou falha dos mesmos;
* Implementacdo de conexdes 7LS, a fim de dissimular as conexdes TCP criadas;

* Melhoria da interface grafica a ser utilizada pela equipe de investigacdo e implemen-

tacdo de controle de acesso aos dados capturados;
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6.2 Projetos Futuros

A solugdo, apesar de estar funcional e implementar os mecanismos bdsicos para
atingir os objetivos a que se presta, possui também limitagcdes importantes, como a sua ina-
plicabilidade em sistemas Windows 7 de 64 bits e a auséncia de um mdédulo para recuperar

senhas criptogréficas informadas antes do boot do sistema.

Para a primeira, € necessario desabilitar sistemas de protecao inerentes a esta ver-
sdo, conforme detalhado na se¢do 2.2. Para a segunda, € necessaria uma implementacio de
um moédulo totalmente novo, pois visard obter dados informados fora do escopo do sistema
Windows 7.

Ou seja, para ambas, é necessdrio o desenvolvimento de mdédulos a parte, e,

devido a sua complexidade, ficam como sugestio para trabalhos futuros.

Também € sugerida a portabilidade da solucdo para sistemas operacionais de
dispositivos méveis, como o Windows Mobile, e também novas implementacdes para os sis-
temas iOS e Android. Tais dispositivos, por apresentarem grande poder de processamento,
armazenamento e transmissdo de dados, podem substituir o PC em vdrias tarefas, principal-

mente nas relacionadas & comunicagdo entre pessoas.

6.3 Contribuicao

Apesar das limitacdes elencadas, a solugdo mostrou-se eficaz, conforme expli-
cado nas se¢des 5.3 e 5.3.3. Apds a confirmacdo dos resultados positivos, tem-se que a
principal contribuicdo desta trabalho foi a definicdo de uma metodologia, talvez a primeira
desenvolvida completamente e internamente por um 6rgao de investigacdo brasileiro, cujo
objetivo € a obtencdo do conteddo inteligivel a partir de dados cifrados em interceptagcdes
telemdticas autorizadas judicialmente. Por ndo possuir custos de aquisi¢do, ela apresenta
potencial de ser disseminada e utilizada por outros 6rgdos oficiais, independente de dispo-
nibilidade de dotacdo orcamentdria, tornando a investigacdo e elucidacdo de crimes mais

eficazes e eficientes.
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