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RESUMO

UTILIZACAO DE DICIONARIOS PROBABILISTICOS
PERSONALIZADOS PARA DECIFRAR ARQUIVOS
EM ANALISES PERICIAIS

Autor: Luciano Lima Kuppens

Orientador: Anderson Clayton Alves Nascimento, Dr.
Programa de Pds-graduacdo em Engenharia Elétrica
Brasilia/DF, janeiro de 2012

O objetivo do presente trabalho é determinar se senhas geradas com gramaticas
probabilisticas especializadas sdo mais eficazes para decifrar arquivos que os métodos
normalmente utilizados durante uma andlise pericial. Foi realizado um extenso estudo
sobre utilizacdo de senhas e uma analise comparativa dos métodos existentes para
recupera-las. O resultado da analise de cinquenta mil senhas de usuarios brasileiros foi
apresentado. Com essas senhas, coletadas durante a elaboracéo desta obra, foi criada uma
gramatica probabilistica especializada brasileira que se mostrou bastante eficaz em relacdo
a outras técnicas de recuperacdo de senhas, como regras de alteracdo, cadeias de Markov e
forca bruta. Essa gramatica recuperou senhas mais complexas e mais rapidamente que as
outras técnicas. No total, utilizando todos os métodos, foram descobertas 85% das senhas
do grupo de controle. Finalmente, para utilizacdo pratica durante andlises periciais, foi
proposto o uso de Dicionarios Probabilisticos Personalizados criados a partir da gramatica

brasileira e de dados biograficos e palavras-chave do caso sendo analisado.
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ABSTRACT

USE OF CUSTOM PROBABILISTIC DICTIONARIES
TO DECIPHER FILES DURING
A FORENSIC ANALYSIS

Author: Luciano Lima Kuppens

Supervisor: Prof. Anderson Clayton Alves Nascimento, PhD
Programa de Pds-graduacdo em Engenharia Elétrica
Brasilia/DF, January 2012

The objective of this study is to determine whether passwords generated with specialized
probabilistic grammars are more effective to decipher files than the methods typically used
during a forensic analysis. We conducted an extensive study on the use of passwords and a
comparative analysis of existing methods to retrieve them. The result of the analysis of
fifty thousand Brazilian user passwords was presented. With these passwords, collected
during the preparation of this work, a Brazilian specialized probabilistic grammar was
created. It proved quite effective in relation to other password recovery techniques, such as
mangling rules, Markov chains and brute force. This grammar recovered faster and more
complex passwords than the other techniques. In total, using all methods, 85% of
passwords in the control group were discovered. Finally, for real application during a
forensic analysis, we proposed the use of Custom Probabilistic Dictionaries created from
the Brazilian grammar, biographical data and the wordlist of the case under analysis.
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1- INTRODUCAO

Métodos criptograficos robustos tém sido utilizados em grande variedade de situagdes:
comércio eletrdnico, assinatura digital, votacdo eletrdnica, seguranca nacional, liberdade
de expressdo, entre outras. Ferramentas para a protecao de arquivos e discos rigidos estdo
disponiveis gratuitamente na Internet, garantindo niveis seguros de confidencialidade a

qualquer pessoa ou empresa.

A utilizacdo desses métodos € desejada em uma série de ocasides. Entretanto, organizacgoes
criminosas, integrantes de redes de pedofilia e grupos terroristas também podem usar
métodos criptograficos robustos para impedir o acesso da policia a atos criminosos.

Quanto mais pessoas passarem a utilizar ferramentas criptograficas em suas casas e
empresas, mais dificil sera o trabalho das entidades de Seguranca Publica, em especial, dos
setores técnico-cientificos responsdveis pelo exame pericial nos equipamentos

apreendidos.

Computadores e arquivos criptografados podem aumentar o custo e atrasar uma
investigacdo criminal. Se bem empregada, a criptografia pode ser uma forma eficiente de
obstrucdo a Justica. Com ela, pode-se impossibilitar 0 acesso a dados essenciais para um
caso e, consequentemente, impedir a materializacdo da prova e a responsabilizacdo penal
dos envolvidos. Esse problema pode se tornar tdo grave que alguns governos ja se

precaveram e modificaram sua legislacao.

No Reino Unido, a legislacdo obriga que o suspeito sob investigacdo decifre quaisquer
dados criptografados ou que forneca suas chaves criptograficas a autoridade policial. Caso
0 investigado se negue a cooperar, ele pode ser sentenciado a até cinco anos de prisdo
(Someren, 2007).

Nos Estados Unidos, a quinta emenda a Constitui¢do daquele pais protege seus cidaddos de
abusos do governo e assegura que um suspeito ndo precisa revelar informacgdes auto
incriminadoras. Apesar disso, (Lowman, 2010) relata alguns casos em que o investigado

foi obrigado a fornecer suas senhas em juizo, permitindo a condenacdo dos envolvidos.

A legislacdo brasileira também ndo obriga que o suspeito produza prova contra si proprio.

Mesmo que todas as evidéncias apreendidas em uma determinada investigacdo estejam



criptografadas, o suspeito ndo precisa fornecer suas senhas durante o inquérito policial ou

processo judicial.

Entretanto, a ampla literatura cientifica relacionada a utilizacdo de senhas afirma que, de
modo geral, pessoas ndo utilizam senhas seguras. 1sso ocorre em funcdo de uma série de

fatores. O principal deles € a limitagdo na capacidade humana de memorizagéo.

Senhas seguras devem ser longas e imprevisiveis, compostas por letras mindsculas,
mailsculas, ndmeros e simbolos, ndo devem conter informacGes pessoais ou palavras
comuns e nunca devem ser reutilizadas. No limite, uma senha com entropia maxima é
aquela formada por uma sequéncia de caracteres aleatorios. Assim, quanto mais segura,

mais dificil de ser lembrada.

Segundo (Zhang et al., 2009), para serem efetivas, senhas precisam ser fortes, secretas e
memorizaveis. Senhas fortes sdo aquelas dificeis de serem adivinhadas; senhas secretas sao
aquelas dificeis de serem obtidas por terceiros; e senhas memorizaveis sdo aquelas
facilmente lembradas por usuérios. Mas de acordo com (Narayanan & Shmatikov, 2005),
enguanto usuarios precisarem memorizar suas senhas, elas serdo vulneraveis a ataques

inteligentes.

Encontrar um ponto de equilibrio entre usabilidade e seguranga é um processo dificil.
Diversos estudos comprovam que 0 Uusuério tipico acaba optando pela usabilidade e
conveniéncia. 1sso normalmente se traduz em senhas inseguras, que podem ser exploradas

pelas entidades de Seguranca Pablica.

1.1 - JUSTIFICATIVA

Os peritos responsaveis pela analise de materiais apreendidos precisam obter acesso aos
dados mesmo quando estes estdo criptografados. Quando mecanismos criptograficos
robustos sdo empregados, é inviavel encontrar fragilidades nos algoritmos utilizados e, até

com o0 uso de poderosos supercomputadores, € intratavel testar todas as chaves possiveis.

A abordagem pratica nesses casos € recuperar a senha utilizada para gerar a chave
criptografica. Ou seja, a tatica é explorar o elemento mais fraco envolvido: a senha criada

pelo usuario.



Geralmente, senhas inseguras sdo faceis de serem lembradas. Sdo sequéncias curtas ou
simples, compostas por dados pessoais do usuério ou palavras encontradas em dicionarios.
Além disso, € muito comum a reutilizacdo de senhas em locais diferentes. Assim, parte das

senhas utilizadas na pratica sdo previsiveis.

A recuperacdo dessas senhas normalmente estd associada a criacdo de bons dicionérios.
Em geral, esses dicionérios sdo personalizados, criados especificamente para 0 caso em
analise. Dicionarios personalizados devem conter dados biograficos do suspeito e listas de

palavras recuperadas de outras midias apreendidas.

Além de personalizados, bons dicionarios podem ser criados por métodos probabilisticos,
em especial, por meio de gramaticas especializadas e cadeias de Markov.

Assim, visando o atendimento célere de exames periciais de dados criptografados, o perito
precisa ter a sua disposicdo dicionarios mais eficazes. O presente trabalho propde a
utilizacdo em conjunto de técnicas probabilisticas e personalizadas para a criacdo de
dicionarios, ou seja, a geracdo de um Dicionario Probabilistico Personalizado (DPP).

1.2 - OBJETIVO

O objetivo deste trabalho é determinar se o método de gramaticas probabilisticas
especializadas é mais eficaz para decifrar arquivos apreendidos do que os métodos

normalmente utilizados durante uma analise pericial.

Estdo a disposicdo do perito diversos métodos para recuperar ou prever uma senha. Sao
eles: recuperacdo direta, forca bruta, dicionarios, técnicas de alteracdo, algoritmos
probabilisticos e técnicas pré-computadas.

Esses métodos, por sua vez, podem ser acelerados por meio de quatro ferramentas
diferentes: unidades de processamento grafico, arranjo de portas programaveis,
computacdo em grade e computagdo na nuvem. Todo esse processo pode ser automatizado

com o uso de aplicativos desenvolvidos especificamente para esse fim.



O presente trabalho visa ainda indicar qual abordagem (método, ferramenta e aplicativo) é
mais adequada para o tratamento de dados criptografados no contexto de uma analise

pericial.

1.3- METODOLOGIA

Diversos métodos de geracdo de senhas serdo analisados e comparados. Isso sera feito
utilizando uma base de controle com mais de 2,6 milhGes de hashes de senhas de usuarios

brasileiros.

Para cada método de geracdo de senhas testado, sera registrado o nimero de senhas obtidas
e a velocidade com que elas sdo descobertas. Serdo objeto de estudo: métodos
probabilisticos (gramaticas especializadas e cadeias de Markov), regras de alteracdo e forca

bruta.

Seré utilizado o método de Gramaéticas Probabilisticas Especializadas (GPES) proposto por
(Glodek, 2008) e aperfeigoado por (Weir et al., 2009). Primeiramente, essa técnica aprende
a estrutura de formacdo das senhas (frequéncia e posicao das letras, digitos e simbolos).
Em seguida, palavras presentes em um dicionario auxiliar sdo utilizadas para gerar

sugestdes de senhas em ordem decrescente de probabilidade.

Para a confeccdo de uma GPE é necessaria a obtencdo de senhas em claro, que sdo
utilizadas na fase de aprendizado da gramatica. Para isso, foram obtidas 50 mil senhas de
usudrios brasileiros. Um quadro estatistico dessas senhas sera apresentado (ocorréncias
mais frequentes, tamanho médio, frequéncia de determinados caracteres, taxa de

reutilizacdo e outros).

1.4 - RESULTADOS ESPERADOS

A andlise comparativa dos métodos de recuperacdo serd feita apenas para senhas de
usuarios brasileiros. Dessa forma, por ser um método probabilistico e adaptativo, é

esperado que as GPEs obtenham um melhor resultado em relagdo aos demais métodos a



serem testados. Se isso se confirmar, DPPs serdo 6timos candidatos para decifrar arquivos
sob andlise.

1.5 - LIMITACOES

Para a criacdo de um DPP, deve-se utilizar um dicionario personalizado (gerado com dados
pessoais do suspeito e listas de palavras recuperadas de outras midias apreendidas).

Um problema da proposta em questdo € a dificuldade de se realizar testes, ja que cada DPP
sO serd valido para um caso em analise e, em ultima instancia, para a recuperacdo de
apenas uma senha. Diante dessa dificuldade, o presente trabalho apenas descreverd os
passos para a criagdo de DPPs e os testes utilizardo DPEs (ou seja, dicionarios

probabilisticos especializados sem a personalizacdo biografica do caso).

Além disso, o trabalho é baseado no contexto de uma analise pericial post-mortem e off-
line. Ou seja, os arquivos cifrados encontram-se em computadores desligados e nenhum
sistema ativo sera objeto de estudo. Assim, ndo serdo abordadas técnicas de recuperacdo de
senhas que utilizam sistemas ou sitios on-line, analise de memadria com o computador
ligado, captura de dados utilizando rootkits, capturadores de teclado ou andlise de sons e

campos eletromagnéticos emitidos por dispositivos, por exemplo.

1.6 - ORGANIZACAO
O restante deste trabalho esta organizado da seguinte forma:

e Capitulo 2: realiza um estudo minucioso na utilizagdo de senhas, incluindo
habitos comuns, fragilidades, calculo de entropia e métodos alternativos;

e Capitulo 3: descreve em detalhes os métodos de recuperacdo de senhas
existentes, desde os lentos e ineficientes ataques por forca bruta até as
técnicas mais modernas de pré-computacao;

e Capitulo 4: realiza um levantamento das ferramentas para a recuperagéo de
senhas mais utilizadas no ambiente pericial, incluindo dispositivos e

aplicativos para esse trabalho. Esse capitulo faz ainda uma analise



comparativa dessas ferramentas, relacionando os métodos de recuperacao
disponiveis, os aceleradores suportados e os algoritmos criptogréaficos
compativeis;

Capitulo 5: aborda os métodos de GPEs e DPPs. Este capitulo apresenta
também a analise estatistica das senhas brasileiras coletadas;

Capitulo 6: apresenta os testes realizados, resultados obtidos e faz uma
analise comparativa entre 0os métodos empregados;

Capitulo 7: sdo apresentadas as conclusdes, contribuicGes e sugestdes para

trabalhos futuros.



2 - UTILIZACAO DE SENHAS

A utilizacdo de senhas para proteger 0 acesso a servi¢os on-line, sistemas ou arquivos € um
recurso amplamente utilizado e bastante conveniente. Porém, como serd mostrado neste
capitulo, esse método de autenticacdo, por basicamente depender da capacidade humana de

memorizar caracteres, pode ser bastante fragil.

A autenticacdo por senhas ¢ um método rapido, simples e barato de ser implementado. Em
funcdo disso, embora existam diversos mecanismos alternativos, a autenticacdo por senhas

ndo deve ser, tdo cedo, completamente substituida (Forget et al., 2008).

A autenticacdo por senhas é baseada no simples conceito de segredo compartilhado
(apenas o usuério e o sistema devem ter informacdo sobre a senha). Um dos elementos
chave dessa solucdo é confianca na nossa habilidade cognitiva de nos lembrarmos desse
segredo. Mas esse modelo era efetivo quando existiam poucos sistemas computacionais e
seus usuarios precisavam guardar apenas “alguns segredos”. Nos dias de hoje, esse método
é bastante fragil, pois usuarios precisam se lembrar de varias senhas de diversos sistemas
diferentes (Conklin, Dietrich & Walz, 2004).

2.1 - SENHAS TRIVIAIS

A criacdo e utilizacdo de senhas tém sido um assunto muito pesquisado pela comunidade
cientifica. Diversos estudos académicos tém comprovado que usuarios criam senhas faceis
de serem lembradas e, consequentemente, faceis de serem adivinhadas. Em contrapartida,
senhas dificeis de serem descobertas sdo, por sua vez, dificeis de serem recordadas.

Encontrar o ponto de equilibrio entre usabilidade e seguranca ndo € uma tarefa simples.

(Morris & Thompson, 1979), ao desenvolverem um esquema de autentica¢do para 0 acesso
remoto a um sistema compartilhado, realizaram uma das primeiras pesquisas nesse campo.
Seus experimentos mostraram que 86% das senhas criadas, quando nenhuma restrigcéo era
imposta, eram extremamente fracas. Essas senhas eram muito curtas, continham apenas

letras mindsculas e/ou digitos ou eram facilmente encontradas em dicionarios.

Esses pesquisadores chegaram a propor recomendacOes para tornar O processo mais

seguro, incluindo a utilizacdo de senhas mais longas e com simbolos ou simplesmente



deixar o sistema criar a senha para 0 usuario. Foi proposta também a utilizacdo de salts,
que é a combinacdo da senha com dados adicionais, evitando alguns tipos de ataques.
Essas recomendacdes se tornaram a base das técnicas de prevencdo utilizadas hoje (St.
Clair et al., 2006).

Entretanto, mais de 30 anos apds esse trabalho e, apesar dos incontaveis avancos
tecnoldgicos desde entdo, recentes pesquisas comprovam que o héabito de criar senhas

inseguras pouco mudou.

(Floréncio & Herley, 2007) realizam um detalhado estudo sobre a utilizacdo de senhas na
Internet. Por meio da inclusdo de um mdédulo de captura de dados na barra de ferramentas
do Windows Live, os pesquisadores da Microsoft foram capazes de monitorar e coletar uma

variedade de métricas relativas a utilizacdo de senhas de mais de 500.000 usuarios.

Comprovou-se que usuarios utilizam senhas fracas e, quando o sistema ndo obrigava a
utilizacdo de digitos ou simbolos, a grande maioria dessas senhas era composta apenas por
letras mindsculas. Além disso, verificou-se que 0s usuarios esquecem suas senhas com

uma frequéncia muito alta (Floréncio & Herley, 2007).

(Brown et al., 2004) constataram que dois tercos das senhas sdo criadas utilizando dados
biograficos do proprio usuério ou de pessoas proximas a ele. Os dados mais utilizados
nessas senhas sdo nomes, seguido de datas de aniversario, numeros de identidade e
nameros de telefone. Resultado semelhante foi obtido por (Riley, 2006) e (Shay et al.,
2010).

De um modo geral, diversos estudos englobando dados controlados e empiricos mostram
que, caso ndo haja restricdes impostas pelo sistema de autenticacdo, usuérios utilizam
senhas triviais. Como exemplo, pode-se citar os experimentos de (Vu et al., 2007) que

resultaram na quebra de 50% das senhas testadas em menos de 4 horas.

Porém, como mostram (St. Clair et al., 2006) o usuario nem sempre tem toda parte da
culpa. Sistemas baseados em implementacdes antigas da fungdo crypt () no Unix limitam
a senha a oito caracteres. Dessa forma, mesmo que o0 usuario deseje uma senha mais longa,
ele é impedido de cria-la. Em funcdo disso, alguns sistemas ainda hoje apresentam a
restricdo de oito caracteres. Assim, usudrios frequentemente escolhem senhas de seis a oito

caracteres sabendo que elas serdo universalmente aceitas (St. Clair et al., 2006).



Os resultados de (Riley, 2006) indicam algo ainda mais relevante: usuérios ndo tém o
habito de variar a complexidade de suas senhas para contas mais importantes, ou seja, um
servico bancario on-line terd uma senha similar a um servico de postagem de mensagens,
por exemplo. Um agravante, como sera abordado em seguida, é a comprovacao de que a

reutilizacéo de senhas é um habito bastante comum.

2.2 - REUTILIZACAO DE SENHAS

A proliferacdo de acessos protegidos por senha faz com que usuarios reutilizem suas
senhas em uma variedade de contas distintas. Com isso, caso uma senha seja
comprometida, todas as demais contas e sistemas que compartilham aguela senha estdo em
risco (Conklin, Dietrich & Walz, 2004).

“Usuarios que reutilizam senhas ndo percebem
que sua conta mais bem protegida é tdo segura
quanto aquela com a protegdo mais fraca [...].
Como dominds, quando um sistema vulneravel é
comprometido, informacGes que ajudardo a
infiltrar outras contas serdo reveladas, podendo
levar a queda de outros sistemas, incluindo
aqueles muito mais seguros que o primeiro”
(Ives, Walsh & Schneider, 2004).

(Bonneau & Preibusch, 2010) apontam uma série de falhas técnicas em sitios com baixos

niveis de segurancga que podem levar ao comprometimento de sistemas seguros.

Além disso, um sitio falso criado por um atacante pode ser utilizado para coletar senhas e
comprometer diversas contas. (Schneier, 2000) sugere ainda que o sitio falso pode rejeitar
todas as senhas fornecidas e, com isso, 0 usuario (sem saber qual a senha correta para

aquele servicgo) acaba fornecendo varias senhas que possui.

Esse comportamento foi mostrado por (Floréncio & Herley, 2007), indicando que a
reutilizacdo de senhas é tdo frequente que o problema do usuério passa a ser lembrar qual
daquelas 5 ou seis senhas que possui é a correta para o servi¢o sendo acessado. (Zhang et

al., 2009) identificaram que, de fato, usuarios confundem qual a senha correta para
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determinada conta. O que os pesquisadores chamaram de “interferéncia entre senhas”,

seria uma das principais razdes para as falhas durante o processo de autenticacéo.

Para evitar ataques de forca bruta, alguns sistemas utilizam técnicas que bloqueiam o
acesso a uma conta apds determinado numero de tentativas incorretas. O acesso € liberado

apos intervencgdo do administrador do sistema ou ap6s determinado periodo de tempo.

Entretanto, (Gehringer, 2002) afirma que esse método acaba se tornando mais um
incentivo para que usuarios passem a utilizar uma variedade menor de senhas, ou mesmo
que passem a anota-las. Além disso, a técnica em questdo pode ser intencionalmente
utilizada para provocar um ataque de negacdo de servigo, impedindo que determinado

usuario acesse legitimamente sua conta.

(Floréncio & Herley, 2007) mostram ainda que, em média, usuarios possuem 6,5 senhas,
sendo que cada uma é compartilhada com 4 contas diferentes (cada usuario possui 25
contas) e oito senhas sdo digitadas por dia. Valores atualizados, mas similares a esses,
podem ser encontrados em (Hayashi & Hong, 2011).

Usuarios tém dificuldades em criar e lembrar-se de novas senhas. O pensamento “E muito
mais facil se lembrar de uma senha que ja foi utilizada” foi verificado por (Gaw & Felten,
2006) em sua pesquisa. O processo envolvido na memorizacéo de senhas serd abordado em
seguida.

2.3 - MEMORIZACAO DE SENHAS

O ser humano nédo tem dificuldades em criar e memorizar um nimero pequeno de senhas.
Entretanto, se 0 nimero de senhas aumenta, a probabilidade de lembrar-se de uma senha

especifica diminui (Vu et al., 2007).

Diversas pesquisas foram realizadas visando identificar o processo envolvido na
memorizacdo de senhas. (Adams & Sasse, 1999) concluiram que escolher uma senha
segura e a0 mesmo tempo facil de ser lembrada, é uma tarefa dificil para muitos usuarios.
Resultado semelhante foi encontrado por (Yan et al., 2004) com um grupo de estudantes

em um experimento controlado.
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Segundo (St. Clair et al., 2006), a memoria humana apresenta uma limitag&o significativa:
lembrar-se de mais de 7 itens aleatérios é algo dificil. Dentre outras conclusfes, 0s
pesquisadores confirmaram que usuarios tém dificuldades em se lembrar de senhas que nao

sigam um padrao, ou seja, sequéncias aleatorias sdo facilmente esquecidas.

A razdo disso sdo trés caracteristicas bem conhecidas da memoria humana: primeira, nossa
capacidade de memorizar itens em sequéncia € limitada. Segunda, quando nos lembramos
de uma sequéncia de itens, esses itens ndo surgem de um conjunto arbitrario qualquer, mas
sim de palavras e simbolos familiares. Terceira, nossa memdria necessita de fontes

redundantes de informacéo (Yan et al., 2000).

Visando produzir senhas ao mesmo tempo fortes e faceis de serem lembradas, varias
técnicas foram propostas. Uma delas é a utilizacdo de senhas mneménicas. Com essa
técnica, o usuario precisa memorizar um texto-base e a senha é gerada pelas letras iniciais
da sentenca. Adicionalmente, letras podem ser substituidas por simbolos e elementos de
pontuagdo podem ser utilizados. Um exemplo de uma senha mnemonica é L,eSSP! gerada a
partir do texto-base “Luke, eu sou seu Pai!”. Um bom resultado desta técnica foi obtido por
(Vuetal., 2007).

Por outro lado, ja foi demonstrado que esse método ndo é tdo seguro como esperado. 1sso
se deve ao fato de muitos usuarios utilizarem como textos-base sentencas comuns,
disponiveis na Internet (como refrdes de musicas, citacdes famosas, frases de filmes ou
livros). Assim, é possivel prever esse comportamento e criar ataques de dicionério
especificos para senhas mnemonicas. Entretanto, em funcdo do grande niumero possivel de
textos-base e da baixa frequéncia com que esse método é utilizado, a criacdo de um

dicionario eficiente € uma tarefa ndo trivial (Kuo et al., 2006).

(Helkala & Snekkenes, 2009) afirmaram que usuarios sdo sim capazes de gerar boas
senhas (que sejam ao mesmo tempo complexas e faceis de lembrar), especialmente se
puderem utilizar seus proprios processos de criacdo. Esses processos podem produzir

senhas em trés categorias:

1. Palavras: sequéncia de caracteres que possuem um termo encontrado em
dicionario, ex.: cachorro;
2. Mescladas: sequéncia que contém termos de dicionarios E elementos que

ndo formam uma palavra, ex.: cachorro123,;
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3. Pseudo-Palavras: sequéncia que contém apenas termos de dicionarios

incluindo a possibilidade de algumas modificagdes, ex: c@chOrr0.

Para cada categoria, (Helkala & Snekkenes, 2009) propuseram regras para a geracdo de
boas senhas. Por exemplo, senhas devem ter mais de 12, 10 e 08 caracteres para as
categorias 1, 2 e 3, respectivamente. Dessa forma, o usuario poderia escolher uma das
categorias e, seguindo as regras propostas, criar uma senha complexa e facil de ser

lembrada.

Mas (Hart, 2008) mostra que até mesmo educar usuarios a utilizar métodos mais seguros
ndo é uma tarefa simples. (Riley, 2006) conclui que os participantes de sua pesquisa,
apesar de conhecerem as boas praticas associadas a criacdo e utilizacdo de senhas,

simplesmente ndo as utilizavam.

Além disso, um estudo feito por (Forget et al., 2007) com um pequeno grupo de estudantes
instruidos a utilizarem senhas mnemdnicas, sugere que a abordagem tradicional utilizada
para orientar usuarios a criar senhas relevantes é ineficaz. O estudo sugere que um
conjunto de regras ou novos esquemas de criacdo de senhas ndo sdo a solucdo. A proposta

é a utilizacdo de métodos “persuasivos” para obter senhas seguras.

O método proposto foi desenvolvido e testado em (Forget et al., 2008) utilizando
“Tecnologias de Persuasdo”, que consistem em modificar atitudes e comportamentos de
um individuo por meio de persuasdo ou influéncia social. A ideia da técnica é influenciar a
escolha de senhas melhores inserindo caracteres aleatorios na senha criada pelo usuario. O
usuario pode trocar a posi¢cdo dos caracteres inseridos até que se sinta confortavel com o
resultado obtido. Segundo o estudo, esse método aumentou, de forma geral, a qualidade

das senhas sem comprometer sua usabilidade.

Entretanto, o estudo mostrou que se forem inseridos mais de trés caracteres aleatorios, 0s
usuarios passam a ter dificuldades em recordar sua senha, o que gera um limitador

significativo para o método em questao.

Além de todos esses aspectos relacionados a (falta de) capacidade humana para memorizar
senhas, politicas de seguranca que obrigam a sua troca em intervalos determinados de

tempo sdo mais um desafio para usuarios comuns, como sera abortado em seguida.
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2.4 - POLITICAS DE SENHAS

Como mostrado, é fato que usudrios utilizam senhas fracas (curtas ou facilmente
encontradas em dicionarios). Isso significa que o conjunto de senhas efetivamente utilizado
¢ muito menor que o conjunto de senhas teoricamente disponivel, o que aumenta
drasticamente a possibilidade de um atacante descobrir determinada senha (Shay et al.,
2010).

Para tentar combater essa fragilidade, politicas de senhas sdo normalmente empregadas.
Essas politicas sdo regras de criacdo que podem especificar, por exemplo, 0 nimero
minimo de caracteres permitidos e a obrigatoriedade de letras mailsculas, digitos e/ou
simbolos. O propdsito dessas regras € garantir o aumento do conjunto de possiveis senhas
(Shay et al., 2010).

A utilizacdo de uma politica de senhas adequada € vital para tornar o processo de
autenticacdo mais seguro e amigavel (Hayashi & Hong, 2011). Entretanto, exigir senhas
com certo nivel de complexidade ou frequentemente obrigar um usuario a troca-las podem
acabar criando subterflgios indesejados. Mais uma vez, encontrar o equilibrio adequado

ndo é uma tarefa simples.

“Politicas de senhas parecem ser hoje mais um
processo de adivinhacdo e heuristica do que

ciéncia e calculo” (Shay et al., 2007).

(Kuo et al., 2006) e (Shay et al., 2007) apontam que se uma politica de criacdo de senhas
ndo exige um nivel suficiente de complexidade, usuarios estardo em risco (pelo fato de
criarem senhas triviais). Por outro lado, caso seja muito complexa, usuarios tendem a

reutilizar senhas ou simplesmente anota-las.

(Inglesant & Sasse, 2010) observam que politicas de senhas muito restritivas podem
impactar negativamente na produtividade de um funcionario. Além disso, por mais
eficientes que forem essas politicas, elas ndo sdo garantia contra alguns tipos de ataques

(como phishing e key loggers, por exemplo).

Segundo (Floréncio, Herley & Coskun, 2009), a utilizacdo de nomes de usuério mais
longos (e ndo as respectivas senhas) — desde que ndo sejam publicamente expostos —

parece desempenhar um papel melhor na seguranca daguela conta como um todo.

13



Ja (Komanduri et al., 2011) concluiram que senhas simples e mais longas (com apenas a
exigéncia de ter no minimo de 16 caracteres) sdo mais faceis de serem criadas e lembradas,
além de serem mais seguras se comparadas a senhas muito curtas e complexas (com

simbolos, digitos e letras maiusculas, por exemplo).

Verifica-se ainda que a reutilizacdo de senhas podera acontecer se a politica obrigar o
usuario a trocar suas senhas com uma frequéncia muito alta (Grawemeyer & Johnson,
2009).

(Adams & Sasse, 1999) identificaram uma série de problemas nessas politicas com “data
de validade”. Como séo sempre surpreendidos e forcados a trocarem suas senhas, com 0
passar do tempo, usuarios passam a utilizar senhas mais simples de serem lembradas e,
consequentemente, mais inseguras. A pesquisa conclui que, apesar dessa politica de troca
de senhas procurar reduzir eventuais brechas em uma organizacdo, o efeito pode ser

justamente o oposto.

Ja os experimentos de (Zhang, Monrose & Reiter, 2010) concluem que a politica de expirar
uma senha ap0Os determinado tempo € ineficaz porque usuarios criam senhas muito
parecidas com as anteriores. (Shay et al., 2010) mostram que usuarios tendem a criar novas
senhas apenas modificando alguns poucos caracteres das senhas antigas. Além disso, como
ja dito, essa politica s6 ajuda se o atacante for muito lento para explorar as credenciais
obtidas (Floréncio, Herley & Coskun, 2009).

Outros usuarios insatisfeitos a politica podem “resolver o problema” de uma forma mais
inusitada: sempre que sdo forcados a trocarem sua senha, efetuam esse procedimento
repetidamente até que atingir o limite do histdrico de senhas do sistema. Com isso, eles

podem utilizar sua “senha padrao” novamente.

(Schechter, Herley & Mitzenmacher, 2010) sugerem a substituicdo de todas essas
complexas politicas de senhas por apenas uma: o usuario pode ter qualquer senha que
desejar, desde que ela ndo seja um alvo facil de um ataque estatistico, ou seja, senhas

populares ndo seriam permitidas.

Sem grandes surpresas, (Komanduri et al., 2011) mostraram que senhas se tornam mais

resistentes a ataques quando, no momento de sua cria¢do, séo rejeitadas aquelas presentes
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em determinados conjuntos de listas publicas (contendo palavras de dicionarios, senhas e

frases comuns, nomes diversos, entre outras).

A utilizacdo de algoritmos que determinam se uma senha é satisfatéria ou ndo é uma
alternativa levantada por (Gehringer, 2002) e (Vu et al., 2007) para aumentar a seguranca
de senhas criadas por usuarios. Esse método permite que o usuario escolha sua senha, mas
o0 sistema verifica se ela estd dentro dos critérios estabelecidos. Esse método é conhecido
como “Checagem Proativa de Senhas” e for¢a ou recomenda que o0 usuario escolha senhas

complexas o suficiente.

Porém, (Dell’ Amico, Michiardi & Roudier, 2010) argumentam que, normalmente, esses
sistemas sdo baseados em meétricas muito simples (como o tamanho da senha, sua
resisténcia a ataques de forca-bruta ou dicionarios), e ndo levam em conta técnicas

avancadas de exploracéo.

Mas como garantir que uma senha tenha um nivel de complexidade suficiente para ser

considerada segura? Esse assunto serd abordado em sequéncia.

2.5 - SEGURANCA E ENTROPIA DE SENHAS

Uma forma de medir a seguranca de uma senha é calcular sua entropia. O conceito de
entropia foi primeiramente formalizado por (Shannon, 1948), que se tornou a base da
Teoria da Informacdo e um marco muito importante para o atual estagio tecnoldgico em

gue vivemos.

A entropia quantifica a incerteza envolvida ao estimarmos o valor de uma variavel
aleatdria (Shay et al., 2010). Mais especificamente, a entropia de uma senha € a medida
(em bits) de sua incerteza. Portanto, a entropia de uma senha pode ser considerada uma
estimativa para a quantidade média de trabalho necesséario para adivinha-la (Burr, Dodson
& Polk, 2006).

“Normalmente, quanto maior a entropia em uma
dada distribuicdo de senhas, maior sera a
dificuldade em adivinhar uma senha selecionada

dessa distribuicdo. [...] Senhas com valores mais
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altos de entropia requerem um ndmero maior de
tentativas para serem descobertas, tornando a
entropia uma medida atil para a seguranga de
uma senha” (Shay et al., 2010).

Uma senha com a méaxima entropia possivel seria formada pela sequéncia de caracteres
mais longa permitida, escolhida de forma totalmente aleatéria (sem redundancia)

utilizando o conjunto de todos os caracteres disponiveis (Yan et al., 2000).

O método mais utilizado pela comunidade académica para estimar a entropia de uma senha
foi definido pelo NIST" no Electronic Authentication Guideline SP-800-63 (Burr, Dodson
& Polk, 2006). Dentre outras recomendac6es, essa publicacdo fornece orientacGes técnicas
para a implementacdo de mecanismos de autenticacdo por senha. A norma em questao
influenciou as politicas de criacdo e uso de senhas como nenhuma outra e suas
recomendacdes tornaram-se a base de diversas politicas na inddstria e no governo (Weir et
al., 2010).

De acordo com o documento, a entropia (H, em bits) de uma senha pode ser estimada de

duas formas:
a) Se asenha for escolhida aleatoriamente:
H = log,(b") (2.1)
Onde b é o numero de caracteres do alfabeto utilizado e | o comprimento da senha.

b) Se a senha for criada pelo usuario, a entropia sera o somatorio de:
e 4 bits para o primeiro caractere;
e 2 bits por caractere (do 2° ao 8° caractere);
e 1,5 bit por caractere (do 9° ao 20° caractere);
e 1 bit por caractere (a partir do 21° caractere);
e 6 bits adicionais se houver letras mailsculas e caracteres néo
alfabéticos (que podem ser numeros e/ou simbolos);
e 6 bits adicionais se ndo for uma senha presente em dicionarios (ou

listas de nomes).

! National Institute of Standards and Technology
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Por serem caracteres escolhidos aleatoriamente, a equacdo (2.1) apresentada em (a) é
exatamente a formula de entropia definida em (Shannon, 1948).

Mas quando a senha é escolhida pelo usuério, sua entropia é muito mais dificil de ser
estimada. Para tanto, (Burr, Dodson & Polk, 2006) levaram em consideracéo a frequéncia
de caracteres e padrdes de textos comuns do idioma inglés. Isso foi feito com base na
previsibilidade de palavras, utilizando os resultados presentes em (Shannon, 1951). O
calculo considera ainda um universo de 94 caracteres, composto por letras maidsculas,
minusculas, numeros e o0s seguintes simbolos: “7!?2@#S$S& *~ () {}[1<>\/ -

’:;, .+=|. 0O resultado dessa estimativa € o somatdrio apresentado em (b).

Portanto, a norma ndo cria politicas especificas (que ficam a cargo dos desenvolvedores),
mas proporciona um método para calcular a entropia que uma senha precisa atingir para se

enquadrar em um determinado nivel de seguranga (Bonneau & Preibusch, 2010).

Entretanto, apesar de sua grande aceitacdo, a entropia por si s pode ndo ser a melhor
maneira de avaliar a seguranca de uma senha (Weir et al., 2010). (Komanduri et al., 2011),
por exemplo, avaliaram duas politicas de senha bem diferentes que proporcionavam niveis
de entropia parecidos. Porém, os niveis de seguranca e usabilidade dessas duas politicas

foram muito distintos.

Além disso, é possivel que em uma dada distribuicdo de senhas com alta entropia, haja um
grupo pequeno de senhas que sejam faceis de serem descobertas (Komanduri et al., 2011).
Diante das fragilidades apresentadas, uma série de alternativas para o uso de senhas foram
propostas e estdo sendo empregadas. As principais serdo abordas sem seguida.

2.6 - ALTERNATIVAS PARA O USO DE SENHAS

Apesar das diversas fragilidades associadas a utilizacdo de senhas, sua facilidade de uso e
presenca quase universal tém impedido a substituicdo sistematica desse método de

autenticacdo por outros mais seguros.

“Do ponto de vista da usabilidade, senhas e PINs
chegaram ao fim de sua vida util. Apesar de

serem convenientes para desenvolvedores, para
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0S usuarios sdo cada vez mais impraticaveis.
Hoje, cada usudrio precisa gerenciar dezenas de
senhas. Com isso, as restricdes impostas (senhas
complexas, sempre diferentes e nunca anotadas)
ja ndo sdo razoaveis. Contudo, ndo podemos
abandona-las até que surja um método alternativo
de autenticacdo que seja a0 mesmo tempo pratico

¢ seguro” (Stajano, 2011).

Existem diversos esquemas alternativos de autenticagdo, como biometria, smartcards, one-
time passwords, senhas graficas e varios outros (Kuo et al., 2006). Entretanto, todos esses
métodos envolvem contrapartidas e diversas considera¢fes importantes. Entre elas pode-se
citar: o custo, o local de utilizacdo, limitacdes fisicas e até implicacdes de salde publica

(como leitores de impressdes digitais em locais publicos) (lves, Walsh & Schneider, 2004).

Apesar de uma série de consideracfes que devem ser realizadas, como as listadas em
(Brostoff & Sasse, 2000), diversos métodos biométricos e chaves de hardware estdo em
pleno funcionamento. Em conjunto com a senha, esses elementos formam algo que o
usudrio é (biometria), algo que o usuério tem (token fisico ou smartcard) e algo que o
usuario sabe (senha). Unidos, esses trés fatores formam um método de autenticacdo

extremamente robusto.

O Google j disponibiliza uma opgao de autenticacdo por dois fatores?, utilizando a senha e
um codigo pseudo-aleatério gerado por meio de um aplicativo para smartfones. (Lach,
2010) apresenta esse conceito em mais detalhes.

Verifica-se ainda a disponibiliza¢do cada vez mais comum de login Unico (ou single sign-
on) por empresas com uma ampla base de usuarios, como o Google, Microsoft e Facebook.
Isso permite que seus usuarios utilizem as credenciais (usuario e senha) que ja possuem
para efetuar a autenticacdo em sitios de terceiros. Com isso, 0 usuario ndo tem a
preocupacdo de criar uma nova senha especifica para aquele sitio. A tecnologia mais

utilizada nesses sistemas é o OpenlID?® (Recordon & Reed, 2006).

2 Google 2-step verification
¥ OpenlID Foundation: http://openid.net/
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Entretanto, (Bonneau & Preibusch, 2010) observam que métodos de autenticacdo
centralizada ndo sdo bem aceitos em alguns sitios, pois eles perdem o pretexto que tinham
para coletar informacdes pessoais do usuario (e utiliza-las posteriormente em campanhas
de marketing, por exemplo). Além disso, os pesquisadores afirmam que essa técnica

diminui a capacidade do sitio de estabelecer uma relacdo de confianga com seu usuério.

Observa-se também o surgimento e aprimoramento de outras técnicas, como senhas
gréficas (Jermyn et al., 1999; Thorpe & Oorschot, 2004; Lin et al., 2007; Komanduri &
Hutchings, 2008; Chiasson et al., 2008); senhas que utilizam a movimentacdo dos olhos
(De Luca, Denzel & Hussmann, 2009; Kumar et al., 2007); senhas baseadas no desenho de
tragos (Weiss & De Luca, 2008); mnemdnicos reutilizaveis (Topkara, Atallah & Topkara,
2007); senhas tolerantes a erros (Frykholm & Juels, 2001); senhas quénticas (Weedbrook
& Gu, 2005) e diversas outras.

Apesar dos métodos alternativos existentes, a utilizagdo de senhas simples continuard, por
algum tempo, sendo fundamental para verificar se uma pessoa é realmente quem diz ser
(Hart, 2008). Em funcéo disso, algumas solucdes tém sido empregadas visando tornar mais

robusto o par usuario-senha.

Um exemplo, proposto por (O’Gorman, Bagga & Bentley, 2005), é a utilizacdo de
perguntas dirigidas onde as respostas sao conhecidas (e ndo memorizadas) pelo usuario. As
respostas devem ser facilmente recordaveis pelos usuarios, mas dificeis de serem

deduzidas por impostores.

Entretanto, (Schechter, Brush & Egelman, 2009) e (Bonneau, Just & Matthews, 2010)
apontam sérias limitacGes e fragilidades para métodos desse tipo (que também sdo
utilizados para redefinir uma senha esquecida). Segundo suas pesquisas, além das
chamadas “perguntas secretas” serem muito simples e de facil deducéo para um atacante
Ou uma pessoa proxima ao usudrio, a maiorias das “respostas secretas” sdo nomes proprios

que, dependendo da origem ou etnia do usuario, podem ser estatisticamente deduzidos.

(Pinkas & Sander, 2002) e (Stubblebine & Oorschot, 2004) propuseram — em conjunto
com as tradicionais senhas — a utilizagdo de “Testes de Turing Reversos” (ou
CAPTCHAS). Esses desafios precisam satisfazer as seguintes condic¢des: serem gerados de
forma automaética; serem faceis para seres humanos e dificeis para maquinas; e

apresentarem baixa probabilidade de serem adivinhados. Com esse método, que ja é
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empregado em uma série de locais, pode-se evitar ataques de dicionarios automatizados

sem interferir muito na usabilidade do sistema.

Ja, de acordo com (Vu et al., 2007), os métodos para melhorar a seguranca no uso de

senhas podem ser divididos em apenas trés iniciativas:

1. Aumentar a qualidade da senha inicialmente gerada, como a utilizacdo de
politicas de senhas, troca periodica e educagdo do usuério;

2. Aumentar a capacidade de recordacdo das senhas geradas, como a utilizacao
de senhas graficas e mnemaénicos; e

3. Aumentar a complexidade do método utilizado para armazenar as senhas,

como a utilizagdo de fungdes de hash mais resistentes.

Entretanto, como ja abordado neste capitulo, essas solu¢Ges ndo se provaram amplamente
aceitas (Forget et al., 2007).

(Hayashi & Hong, 2011) mostraram que poucos usudrios utilizam alguma técnica para
auxilia-los com suas senhas (como autopreenchimento do navegador ou gerenciadores de
senhas). Apesar disso, gerenciadores de senhas se mostram uma alternativa interessante: ao
contrario de ajudar a se lembrar de suas senhas, eles simplesmente as escondem dos
usuérios (Gaw & Felten 2006).

Um gerenciador de senhas® é, basicamente, um repositério criptografado do par usuario-
senha (Yee & Sitaker, 2006). Com isso, 0 usuario pode armazenar todas as suas senhas em
um unico local, necessitando memorizar apenas a senha do repositério (Gehringer, 2002).
Esse repositorio pode ser embutido no proprio navegador de Internet, que armazena e

preenche automaticamente as credenciais do usuario.

Em geral, gerenciadores de senhas ndo associados aos navegadores utilizam algoritmos
robustos para criptografar o repositorio e, além das funcionalidades basicas, também
disponibilizam geradores de senhas aleatorias, fun¢des de autopreenchimento e armazenam

outras informacdes necessarias para o processo de autenticacao.

Dessa forma, o usuario pode criar senhas aleatorias com quantos caracteres desejar e

armazena-las no repositério sem a necessidade de lembra-las no futuro. Quando precisar de

* Por exemplo: PasswordSafe (http:/passwordsafe.sourceforge.net) ou KeePass (http://keepass.info/)
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suas senhas, e ndo quiser utilizar o recurso de autopreenchimento, um simples clique copia

a senha para area de armazenamento temporaria do computador.

Com isso, 0 usuario precisa se preocupar apenas com uma senha e todas as demais (que
podem ser tdo complexas quanto desejado) ficam a cargo do gerenciador de senhas.
(Komanduri et al., 2011) mostraram que, quando o usuério utiliza alguma ferramenta desse

tipo, suas senhas tendem a ser mais seguras.

Uma solucéo interessante € armazenar o arquivo contendo o repositorio criptografado em
um servico de armazenamento na Internet’. Dessa forma, todas as modificacdes no
conjunto de senhas estardo sempre sincronizadas. E, como a maioria dessas ferramentas

possuem versdes para smartfones, as senhas podem ser acessadas de qualquer lugar.

Apesar desses métodos paliativos, (St. Clair et al., 2006) sugerem descartar ou alterar
radicalmente a autenticacdo baseada em senhas. (Zhang, Monrose & Reiter, 2010), por sua
vez, sugerem seu total abandono. J& (Inglesant & Sasse, 2010) afirmam que o advento da
computacdo na nuvem (que proporciona ataques por forga-bruta com capacidades muito
altas), pode ser — finalmente — a motivacdo para a migrarmos para outros métodos de

autenticacdo mais seguros.

Segundo (Bonneau & Preibusch, 2010), esses métodos mais seguros utilizam variagcdes do
protocolo Encrypted Key Exchange. Dentre eles, 0 que mais facilmente se aplica a Internet
é o protocolo Secure Remote Password, que impede satisfatoriamente diversos tipos de
ataques. Entretanto, seu emprego ainda ndo se tornou popular. Esta fora do escopo deste

trabalho analisar as implicacGes do emprego em larga escala dessas solugdes.

% Por exemplo: DropBox (http://www.dropbox.com) ou SugarSync (http://www.sugarsync.com)
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3 - METODOS DE RECUPERACAO DE SENHAS

Com o conhecimento dos habitos e fragilidades mais comuns na utilizacdo de senhas, o
presente capitulo abordara os principais métodos existentes para recupera-las dentro do
contexto pericial. A analise pericial de arquivos cifrados normalmente é realizada pelos
setores técnico-cientificos das entidades de Seguranca Publica no Brasil (entretanto, nada
impede que os métodos aqui descritos sejam também utilizados por peritos civeis e

profissionais de seguranca da informacao).

Nesse contexto, o objetivo é recuperar uma senha especifica (de um arquivo cifrado ou de
um disco criptografado, por exemplo). Nao é objeto de estudo buscar vulnerabilidades ou
atacar os algoritmos criptograficos propriamente ditos. A ideia € recuperar as senhas
utilizadas para gerar ou proteger as chaves criptograficas. Entretanto, como sera visto, em
alguns casos € mais produtivo calcular todo o espaco possivel de chaves e efetuar a
decifragem diretamente, sem a necessidade da senha.

Recuperar a senha de um arquivo ou sistema depende de uma série de fatores e varia de
caso para caso. Dependendo da verséo utilizada do compactador de arquivos, por exemplo,
0 método de cifragem pode ser o DES ou o AES. Alguns sistemas de autenticacdo
armazenam a senha do usuario processada com o vulneravel MD4, outros utilizam o SHA
com técnicas de salt (Blakstad et al., 2009). Em alguns casos, a senha do usuario estara

simplesmente codificada em base 64 e armazenada no registro do Windows.

3.1- RECUPERAQAO DIRETA
A recuperacdo direta de senhas ou arquivos cifrados pode ocorrer de trés formas diferentes:

1. Senha em claro: o usuario simplesmente escreve suas senhas em um arquivo
de texto (ou email) disponivel no computador analisado;

2. Senhas codificadas: sistemas que armazenam as senhas codificadas em base
64 dentro do registro do Windows, por exemplo;

3. Vulnerabilidade conhecida: sistemas que utilizam algoritmos mal

implementados ou com falhas conhecidas.
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Em funcdo da enorme quantidade de senhas que precisamos lidar diariamente, ndo € raro
encontrarmos as senhas em claro descritas em (1). Como visto anteriormente, a reutilizagéo

de senhas é comum e 0 uso de gerenciadores ainda € timido.

Diversos softwares gratuitos sdo capazes de recuperar as senhas descritas em (2). Uma
variedade de sistemas esta susceptivel a falhas desse tipo. Por exemplo: senhas
armazenadas em navegadores de Internet, senhas de leitores de email, senhas de
mensageiros instantaneos, senhas de protetores de tela, senhas de pontos de acesso Wi-Fi,
entre outras. Algumas aplicac@es (incluindo versdes antigas do Microsoft Office) codificam

as senhas do usuario utilizando um simples XOR ou cifras de substituicdo (Casey, 2002).

Ja 0 método descrito em (3) ocorre quando sistemas de protecdo sdo mal desenvolvidos.
Existem softwares que cifram a senha do usuario utilizando uma chave conhecida e
armazenam o criptograma da senha concatenado ao arquivo cifrado. Nesses casos, a chave
utilizada para cifrar a senha é sempre a mesma e a localizacdo da senha criptografada
dentro do arquivo ¢ conhecida. Existem ainda sistemas que usam duas chaves associadas a
um arquivo cifrado: uma que cifra a senha e outra que efetivamente cifra o arquivo. Nesses
casos, € possivel sobrescrever as chaves em questao e obter acesso direto ao conteudo do

arquivo (Kuppens, 2010).

3.2- FORCA BRUTA

A recuperagdo por forca-bruta ¢ um método de busca exaustiva em que todas as
combinagdes possiveis de determinado grupo de caracteres sdo testadas. Teoricamente,
esse método pode encontrar qualquer senha. Entretanto, por ser muito ineficiente, sé

funciona de forma satisfatdria para senhas curtas.

Se o grupo de caracteres escolhido for apenas letras mintsculas, por exemplo, e uma senha
de 5 caracteres for explorada, a primeira tentativa desse método sera aaaaa, seguido por

aaaab até finalizar em zzzzz.

O numero total de possibilidades (n) geradas em um ataque de forga bruta ¢ dado pela

formula a seguir:
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"= ZC 2 (3.1)

Onde 4 ¢ o numero de caracteres disponiveis no alfabeto e ¢ o comprimento maximo da

senha.

Por exemplo: em um ataque que utilize todas as 26 letras minusculas, 26 letras maiusculas
e 10 digitos e tente senhas de até oito caracteres, serdo geradas quase 222 trilhdes

possibilidades diferentes (~2.22 x 10'%).

Existe ainda a possibilidade de ser realizado um ataque de forga bruta sobre as chaves do
algoritmo criptografico (e ndo sobre as senhas de usudrio). Entretanto, esse método so6 ¢
efetivo em determinados cenarios, normalmente em aplicagdes que usam chaves de até 40
bits. Nessas condigdes, a recuperacdo da chave ¢ garantida e o arquivo pode ser
diretamente decifrado (mas a senha utilizada para cifrar o arquivo ndo ¢ recuperada)

(Kuppens, 2010).

Obviamente, algoritmos criptograficos robustos ndo sdo susceptiveis a esse ataque ja que
podem possuir um espago de chaves computacionalmente intratavel, como por exemplo, a

cifra de bloco AES com um espaco de chaves igual a 2>

3.3- DICIONARIO

A recuperacdo utilizando listas de palavras-chave ou dicionarios é bastante eficaz. Nesse
método, todas as ocorréncias presentes em um determinado conjunto sdo testadas como
possiveis senhas. O ataque em questdo baseia-se no fato de muitas pessoas escolherem uma

palavra simples do seu cotidiano como senha.

As listas de palavras-chave ndo se restringem a expressdées comuns encontradas em

dicionarios. Elas podem ser geradas de diversas maneiras e fontes diferentes. Por exemplo:

a) Relagéo das senhas mais utilizadas (disponivel na Internet);

b) Relacdo de nomes comuns de pessoas, cidades ou lugares famosos;
c) Palavras e expressdes de um filme, masica ou esporte;

d) Palavras e expressdes contidas em um sitio na Internet;

e) Todas as expressdes alfanuméricas encontradas em um disco rigido;
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f) Informacdes pessoais (nomes de parentes, nimeros de identificagdo, etc.).

A maioria dos softwares para recuperar senhas disponiveis no mercado ja trazem
dicionarios pré-configurados, como sera mostrado no capitulo 4. Além disso, existe uma
série de repositorios na Internet contendo essas listagens. Esses repositérios, alem de
dicionarios em Vvérios idiomas, incluem os itens (a), (b) e (c). O item (d) pode ser obtido
por meio de métodos automatizados de coleta.

Ja os itens (e) e (f) sdo tipicos do ambiente pericial. Utilizar todas as expressdes
alfanuméricas de um disco rigido para tentar obter a senha de um arquivo é um método
bastante utilizado pela pericia. Essas palavras-chave sdo coletadas de todo o disco rigido,
incluindo espaco ndo alocado, espaco ndo particionado, contetdo dos arquivos de
paginacdo e hibernacdo, registro do Windows, bem como todos demais arquivos de
usudario. Nesse caso, a lista de palavras-chave ou dicionario é a relacdo dessas expressdes
(Fragkos & Tryfonas, 2007).

O item (f) é conhecido como dicionario biogréafico. Nele sdo listados os nomes, datas,
numeros de identificacdo, hobbies e expressdes de alguma forma relacionadas ao suspeito
(incluindo parentes proximos e até animais de estimacdo). Pode-se ainda utilizar métodos

de permutacdo e combinacédo entre essas expressdes, aumentando o tamanho do dicionario.

Entretanto, se a senha utilizada for uma expressdo comum seguida de um simbolo, por
exemplo, essa senha deixa de estar contida no dicionario e 0 método em questdo falha. Mas
como sera visto, esse método evoluiu para prever essas modificacdes, além de poder ser

utilizado de forma hibrida com outras técnicas.

Segundo (Weir, 2010), encontrar e criar dicionérios eficazes € um problema ndo trivial e

talvez a melhor fonte sejam senhas previamente expostas ou divulgadas.

3.4 - REGRAS DE ALTERACAO

A utilizacdo de senhas um pouco mais fortes e o emprego de politicas mais restritivas
levaram a evolucdo do ataque de dicionario. A recuperacdo de senhas com regras de

alteracdo utiliza dicionarios como base e, para cada ocorréncia presente no dicionério, €
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efetuada a substituicdo ou adicdo de caracteres de acordo com as regras definidas. As

regras de alteragéo incluem, por exemplo:

a) Capitalizacdo: modificar todas as letras para mailsculas, alternar entre
letras mailsculas e minusculas, colocar a primeira letra maidscula, etc.;

b) Substituicdo: modificar determinadas letras por simbolos, como a por @; s
por S e/ por 1;

c) Adicdo: inclusdo de digitos ou simbolos no inicio, meio ou fim de cada
ocorréncia;

d) Concatenagdo: cada ocorréncia é concatenada com outra presente no
mesmo dicionario ou em outra listagem qualquer;

e) Inversdo: cada ocorréncia do dicionério € invertida.

Pode-se ainda mesclar diversas regras de alteragdo em um mesmo ataque. A tabela 3.1

mostra alguns exemplos de alteracdo da palavra sucesso.

Tabela 3.1: Exemplos de alteragdo da palavra ‘sucesso’

Capitalizagdo | Substituicdo Adicéo Concatenacao Inverséo
SUCESSO SuceSSo sucessol123 sucessosucesso ossecus
SuCeSsO Suc3ss0 @sucesso#t sucessordpido

Sucesso Su(3SS0 1suce2sso3 sucessolonge

Ressalta-se que o método pode aumentar de maneira significativa o nimero de senhas
testadas. Para cada expressdo presente no dicionario utilizado, uma ou mais regras de
alteracdo podem ser utilizadas, aumentando bastante o tempo e esfor¢o para finalizar o
ataque. (Dell’Amico, Michiardi & Roudier, 2010) apontam esse efeito como a “Lei dos
Rendimentos Decrescentes”: a probabilidade de recuperar uma senha diminui rapidamente

com o aumento do dicionério utilizado.

3.5- PROBABILISTICOS

Quando métodos baseados em dicionario (direto e alterados) falham, ainda existem
alternativas ao ataque exaustivo por forga-bruta. Dois métodos de recuperacdo de senhas

probabilisticos serdo analisados: Cadeias de Markov e Gramaticas Especializadas.
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3.5.1 - Cadeias de Markov

(Dell’Amico, Michiardi & Roudier, 2010) apontam que algumas senhas s&o mais
provaveis de serem escolhidas, mesmo ndo sendo baseadas em expressdes comuns.
Segundo os pesquisadores, essas senhas normalmente sdo formadas por vocabulos
pronunciaveis ou sequéncias de teclas proximas em um teclado. Dessa forma, é improvéavel
que senhas criadas por seres humanos sejam uniformemente distribuidas. Cadeias de

Markov® sdo utilizadas para prever senhas desse tipo.

Essa técnica assume que pessoas utilizam senhas cuja sequéncia de caracteres segue 0
modelo oculto de Markov (ou Hidden Markov Model — HMM) (Rabiner, 1989). Isso
significa que a probabilidade do enésimo caractere de uma senha é uma funcdo dos

caracteres anteriores (Marechal, 2007).

No modelo de Markov de primeiro nivel, a probabilidade de uma expressdo é o produto
das probabilidades de cada um de seus caracteres, calculadas em funcéo da frequéncia em
que aparecem no idioma. A probabilidade da ocorréncia de um caractere é condicionada
apenas pelo caractere imediatamente anterior. Portanto, 0 modelo de Markov de primeiro

nivel pode ser expresso da seguinte forma (Narayanan & Shmatikov, 2005):

PG ) = vC) [ | vl (32)

Onde P(x,x, - x,,) é a probabilidade de Markov da sequéncia de caracteres x;x, -** x,, €
v(x;) é a probabilidade do aparecimento de x em um determinado idioma. Os valores de
cada probabilidade condicional v(x;,;|x;) sdo calculados por meio da andlise de

frequéncia de um dicionério grande o suficiente (Marechal, 2007).

Dessa forma, utilizando as probabilidades condicionais, é possivel gerar uma sequéncia de
expressdes pronunciaveis e que se paregam com palavras, mas sem nenhum significado.
Essas expressfes sdo entdo utilizadas como possiveis senhas. Cadeias de Markov podem
ainda ser utilizadas em conjunto com técnicas de alteracdo. Atualmente, as ferramentas de
recuperacao de senhas disponiveis s6 possuem registros das probabilidades condicionais do
idioma inglés (AccessData Corp., 2010). O software John the Ripper utiliza cadeias de

Markov no modo de operacdo incremental (mais detalhes no Capitulo 6).

® Andrey Andreyevich Markov (14 de junho de 1856 & 20 de julho de 1922) foi um matematico russo.
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3.5.2 - Graméticas Especializadas

(Glodek, 2008) propbs a utilizacdo de Gramaéticas Probabilisticas Especializadas (GPES)
para gerar listas de senhas provaveis. As listas de senhas geradas por esse método sdo

probabilisticas e utilizam padrdes de senhas conhecidas e dicionarios auxiliares.

O método em questdo é inspirado no conceito de Gramaticas Livres de Contexto, que visa
modelar a criagdo de sentencas gramaticalmente corretas em determinado idioma.
Sentencas arbitrarias em uma linguagem podem ser criadas por meio da aplicacdo de
regras de producdo. Caso sejam associadas probabilidades a essas regras, pode-se criar
sentengas com maior chance de aparecerem no idioma analisado, gerando, portanto, uma
Gramética Probabilistica Livre de Contexto (Probabilistic Context-Free Grammar —
PCFG) (Glodek, 2008).

Para as GPEs, (Glodek, 2008) emprega uma técnica similar a PCFG, analisando regras de
formagdo de senhas, ao invés de sentengas em um idioma. O método analisa a estrutura de
um conjunto de senhas em claro e determina quais dessas estruturas aparecem com mais

frequéncia.

O método de GPEs é composto por duas fases. A primeira fase consiste no treinamento da
gramatica onde sdo criadas estatisticas da localizacdo e do nimero de letras, digitos e
simbolos que formam cada senha do conjunto de treinamento. Esse treinamento é feito
utilizado senhas em claro de um conjunto conhecido. A segunda fase consiste na efetiva
geracdo de senhas provaveis, por meio de um dicionario auxiliar. A seguir, as duas fases

sdo descritas com mais detalhes.

a) Fase 01: Dado um conjunto de senhas conhecidas, a primeira etapa do
método € transformar cada senha em uma versdo simplificada, utilizando os
simbolos 1, D e S, para letras, digitos e simbolos, respectivamente. Por
exemplo, a senha minhasenha123## € alterada para 1.DS. Esse processo é
repetido para todas as senhas do conjunto de treinamento. Com todas as
senhas em sua versdo simplificada, pode-se determinar estatisticamente
como esses trés elementos (L/D/S) sdo combinados para formar uma
senha. Em seguida, o numero de ocorréncias de cada elemento é calculado,

formando a estrutura completa de cada senha. Para o exemplo
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minhasenhal23## a estrutura gramatical completa € L;,D3S, (10 letras,
seguido de 3 digitos e 2 simbolos).

Como os digitos normalmente sdo utilizados em sequéncia ou representam
uma data (e ndo numeros aleatdrios), eles ndo sdo analisados
individualmente, mas em grupos. Para cada estrutura (D;, D,, D3, ., D,)a
frequéncia de cada ocorréncia é registrada. Por exemplo, no conjunto
analisado por (Glodek, 2008) a estrutura D; mais comum era 123 e a
estrutura D; mais comum era 1. Os simbolos s&o tratados da mesma forma
que os digitos. Nesse ponto, 0 método de (Glodek, 2008) possui a relacdo e
a frequéncia das senhas (nas versdes simples e completa), bem como a
relacdo e a frequéncia das estruturas de digitos e simbolos.

b) Fase 02: A segunda fase é geracdo propriamente dita das senhas mais
provaveis por meio de um dicionario auxiliar. Durante a fase anterior, foram
geradas tabelas com as frequéncias das estruturas, digitos e simbolos.
Utilizando um dicionario (ou lista de expressdes) auxiliar, as senhas
provaveis sdo formadas por meio dessas tabelas e do comprimento das
palavras do dicionario. Pode-se ainda estabelecer uma probabilidade minima
a ser atingida, ou seja, pode-se descartar senhas improvaveis.

Por exemplo: supondo que a estrutura gramatical S;1.,D, seja a de maior
probabilidade e que @ e 01 sejam as ocorréncias mais frequentes das
subestruturas S, e D,, a composic¢do final ira utilizar palavras do dicionario

compostas por 4 letras, gerando as senhas @casa01 @bala01 @mesa01 etc.

O dicionério auxiliar utilizado na segunda fase do método é independente das senhas de
treinamento utilizadas para criar as estruturas na primeira fase. Com isso, pode-se utilizar

dicionarios especificos para um caso sob analise.

(Glodek, 2008) apresentou resultados significativos com esse méetodo, em especial quando
o dicionario auxiliar era formado por palavras relacionadas ao contexto das senhas a sendo
atacadas. Por exemplo, senhas de um sitio de bandas populares podem ser recuperadas

mais facilmente por meio de um dicionario auxiliar gerado a partir de letras de musicas.

O método de GPEs também foi utilizado com sucesso por (Weir et al., 2009), como sera
visto em detalhes no Capitulo 5.
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3.6 - PRE-COMPUTADO

Métodos pré-computados de recuperagdo de senhas utilizam tabelas previamente geradas
contendo criptogramas e seus respectivos textos em claro. Essa técnica é capaz de decifrar
e recuperar determinados tipos de senhas por meio de uma simples consulta a essa base de

dados.

“Criptoanalise baseada em busca exaustiva requer
muito poder computacional e tempo. Quando o
mesmo ataque precisa ser repetido diversas vezes,
é possivel executar previamente a busca exaustiva
e armazenar os resultados em memdria. Depois
que esse processo prévio de computacdo €
efetuado, o ataque pode ser realizado quase que

instantaneamente” (Oechslin, 2003).

O resultado desse calculo prévio é uma tabela indexada contendo a saida de uma funcéo
ligada a sua respectiva entrada. Por exemplo, pode ser criada uma tabela contendo pares de
todas as combinacdes de letras minisculas com até 7 caracteres e seus respectivos hashes.
Em um segundo momento, por meio de uma simples busca, pode-se encontrar o texto em

claro que gerou determinado hash.

Porém, a grande quantidade de entradas que precisam ser armazenadas em memoria
inviabiliza a aplicacdo direta dessa técnica. A solucdo desse problema foi proposta por
(Hellman, 1980) ao introduzir a técnica de time-memory trade-off. Com esse artificio, uma
quantidade significativa de memoria € economizada ao custo de tempo de processamento.

Ou seja, troca-se memaoria por tempo.

Como consequéncia, a quantidade de dados que precisam ser armazenados é reduzida, o

tempo total do processo aumenta e a taxa de sucesso deixa de ser 100% (Oechslin, 2003).

A reducéo na quantidade de memoria foi conseguida por (Hellman, 1980) utilizando o que
ele chamou de cadeia de hashes. Por meio de fungfes de reducdo sucessivas, apenas 0S
valores iniciais e finais de uma sequéncia encadeada sdo armazenados, e 0Os valores
intermediarios sdo processados durante a busca. Esse processamento adicional ¢ o

responsavel pelo aumento do tempo total da técnica (Blakstad et al., 2009).
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(Oechslin, 2003) conseguiu aumentar significativamente o desempenho dessa técnica
modificando as funcgOes de redugdo. Ele chamou as cadeias de hash modificadas de

Rainbow Chains, e as tabelas que as contém de Rainbow Tables (Blakstad et al., 2009).

O termo Rainbow Tables (RT) € comumente utilizado como sinénimo de técnicas pré-

computadas de recuperagéo de senhas.

Diversas ferramentas de RT encontram-se disponiveis, inclusive algumas on-line’. Porém,
dependendo do algoritmo criptografico utilizado, ndo ¢ possivel obter uma RT eficaz.
Solugdes comerciais existem para arquivos cifrados com chaves de até 40 bits (como
versoes antigas do Microsoft Office e Adobe PDF) (Kuppens, 2010). Além disso, existem
RT para hashes nos formatos MDS5, SHA, Ripemd-160, bem como senhas do Windows
armazenadas nos formato LM Hash e NTLM (Thing, 2010).

Utilizando RT, (Blakstad et al., 2009) concluem que todas as senhas armazenadas no
formato LM Hash (utilizado por versdes do Sistema Operacional Windows anteriores ao
Vista) podem ser descobertas em, no méximo, poucas horas. (Hanawal & Sundaresan,

2010) explicam em detalhes o funcionamento e as falhas desse método de autenticacao.

Melhorias estatisticas (Narayanan & Shmatikov, 2005), modificacdes nas cadeias de hash
e nas funcdes de reducdo (Thing & Ying, 2009) foram propostas para tornar essa técnica
ainda mais eficiente. Além disso, (Thing, 2010) obteve bons resultados utilizando uma

abordagem de expans@es virtuais para as tradicionais RT.

3.7 - HIBRIDOS

Métodos hibridos sdo aqueles que utilizam mais de uma das técnicas descritas
anteriormente em conjunto. A maioria das ferramentas disponiveis para recuperacdo de

senhas utilizam regras bastante sofisticadas que mesclam diversos métodos.

(Dell’Amico, Michiardi & Roudier, 2010) concluiram que métodos de recuperagdo
diferentes sdo mais eficazes dependendo do espaco de senhas que 0 atacante esta disposto a
explorar. Dessa forma, levando em consideracdo o espaco de busca, nenhum método de

recuperacdo prevalece sobre os demais: 0 método de forca bruta é eficiente para senhas

" Por exemplo: http://md5.rednoize.com; http://www.objectif-securite.ch; http://www.Imcrack.com
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curtas, o dicionario para senhas fracas, as regras de alteracdo quando os dicionarios ndo
funcionarem e os probabilisticos quando as senhas forem mais complexas. O estudo
propbe a utilizacdo de técnicas hibridas e métodos de recuperacdo em sequéncia, o que

aumenta a probabilidade de sucesso.

Um ataque de forca bruta pode utilizar regras probabilisticas para priorizar uma sequéncia
aleatoria em detrimento de outra. Todas as possibilidades de senhas continuam sendo
testadas, mas em uma ordem diferente. Por exemplo, a combinacdo Locw1 pode ser testada
antes de A/@0(. Ambas as sequéncias possuem 5 caracteres, mas a primeira é muito mais

provavel de ser escolhida como senha que a segunda (St. Clair et al., 2006).

Ataques de forca bruta podem ainda utilizar tabelas de frequéncia de caracteres,
explorando uma caracteristica tipica da linguagem: algumas letras aparecem com mais
frequéncia que outras. E, como usuérios raramente criam senhas aleatorias, a frequéncia de
distribuicdo de letras permanece. Entretanto, pode ser preciso utilizar tabelas especialmente
desenvolvidas para o propdsito de recuperar senhas excluindo, por exemplo, artigos e
preposicoes (que ocorrem com grande frequéncia mas ndo séo normalmente utilizados em
senhas) (Kuo et al., 2006).

(Narayanan & Shmatikov, 2005) foram capazes de combinar métodos probabilisticos e
regras de alteracdo com a técnica de pré-computacdo. A técnica criada funciona da
seguinte forma: primeiramente o espaco possivel de senhas de determinado tamanho é
reduzido utilizando filtros baseados em cadeias de Markov (1). Em seguida, 0 espaco de
senhas restante é novamente reduzido utilizando autdmatos finitos, simulando a utilizacéo
de regras de alteracdo por seres humanos (2). Todas as sequéncias de caracteres de
determinado tamanho que satisfazem (1) e (2) sdo enumeradas. Finalmente, a listagem
produzida (que contém senhas provaveis), é utilizada para efetuar um ataque pré-
computado por meio de técnicas do tipo time-space trade-off. Dessa forma, (Narayanan &
Shmatikov, 2005) conseguem aumentar a eficiéncia de uma RT limitando o espaco
possivel de senhas a apenas aquelas com alta probabilidade de serem criadas por usuarios

comuns.

O préximo capitulo abordard os dispositivos e aplicativos utilizados na pratica para a

recuperacao de senhas.
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4 - FERRAMENTAS PARA RECUPERACAOQ DE SENHAS

O presente capitulo é divido nos tépicos “Aceleradores”, “Aplicativos” e “Analise
comparativa”. No primeiro item, serdo abordados os dispositivos de hardware utilizados
para acelerar os métodos de recuperacdo de senhas j& descritos. Como serd visto, nem

todos esses métodos podem ter seu desempenho melhorado por hardware.

No segundo item, serdo detalhados os aplicativos (comerciais e gratuitos) mais utilizados
no ambiente pericial para a recuperacdo de senhas. Esses aplicativos empregam parte dos
métodos anteriormente descritos e podem dar suporte total ou parcial as tecnologias de

aceleracdo que serdo apresentadas.

O capitulo é finalizado com quadros comparativos relacionando os aplicativos analisados
com os algoritmos criptogréaficos por eles suportados, incluindo os métodos de recuperagédo

disponiveis e o suporte a aceleracdo por hardware.

Este capitulo foi baseado no trabalho desenvolvido em (Kuppens, 2010).

4.1 - ACELERADORES

Este topico fara uma breve andlise dos quatro dispositivos utilizados para acelerar o
processo de recuperacao de senhas: Unidades de Processamento Grafico, Arranjo de Portas

Programéveis, Computagdao em Grade e Computagdo na Nuvem.

4.1.1 - Unidades de Processamento Grafico

Unidades de processamento grafico (Graphic Processing Unit — GPU) sado
microprocessadores especializados no tratamento de imagens que podem vir embutidos nas
placas-mades ou em placas dedicadas. As GPUs realizam o processamento paralelo de
operacdes do tipo ponto flutuante utilizadas em renderizacdo de imagens e em graficos de
trés dimensdes. Com isso, a unidade central de processamento (Central Processing Unit —
CPU) nao gasta tempo com essa tarefa, o que aumenta o desempenho do sistema como um

todo (Owens et al., 2008).
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“As GPUs tém se popularizado e vém se tornando
cada vez mais baratas. Além disso, elas estdo
ficando bastante versateis, incorporando cada vez
mais fungdes nao so relativas a processamento
grafico, mas também de uso geral. Com isso,
surgiu o conceito de computagdo de propdsito
geral em GPUs ou GPGPU (General-purpose
computing on graphics processing units)g, que
vem sendo utilizado nas mais diversas areas da
ciéncia, inclusive para criptoanalise” (Kuppens,

2010).

A Arquitetura CUDA (Compute Unified Device Architecture)’ da empresa NVidia se
destacou como a principal ferramenta para desenvolvimento de solugdes em GPUs. Essa
arquitetura permite que algumas fungdes escritas na linguagem C sejam diretamente
processadas por GPUs compativeis. Com isso, um programa especialmente desenvolvido
pode utilizar o processamento normal da CPU e, quando precisar operar grandes

quantidades de dados, utilizar o processamento em paralelo da GPU (Ryoo et al., 2008).

Segundo a taxonomia de (Flynn, 1972), GPUs enquadram-se na arquitetura SIMD (Single
Instruction, Multiple Data), ou seja, diferentes processadores operam simultaneamente a
mesma instru¢do em um conjunto diferente de dados. Com isso, GPUs se tornam uma

alternativa interessante para ataque a diversos algoritmos e hashes criptograficos.

(Kedem & Ishihara, 1999) realizaram uma das primeiras tentativas de ataque por forca

bruta nas cifras DES e RC4, utilizando uma arquitetura SIMD personalizada.

(Hu, Ma & Huang, 2009) apresentam um método eficiente para melhorar o desempenho na
recuperagdo de senhas de arquivos do tipo RAR (cifrados com AES) utilizando GPUs. Ja
(Phong et al., 2010) apresentam uma solucdo para aumentar a velocidade de ataques por

dicionario a arquivos ZIP cifrados.

® GPGPU Discussion: http://gpgpu.org
¥ NVIDIA Corporation: http://developer.nvidia.com/cuda
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Diversos outros estudos tém mostrado o grande potencial de GPUs para criptoanalise.
(Zonenberg, 2009), por exemplo, apresenta um sistema para atacar hashes MD5 utilizando

GPUs em uma rede de computadores.

4.1.2 - Arranjo de Portas Programaveis

Arranjo de portas programaveis (Field Programmable Gate Array — FPGA) sao
dispositivos de hardware que podem ser configuraveis de acordo com o uso desejado. A
utilizacdo de FPGAs ¢ bastante ampla, englobando solugdes para processamento de sinais,

emulacgdo de hardware, criptoandlise e muitas outras.

Um FPGA ¢ um circuito contendo um grande numero de elementos 1dgicos genéricos que
podem ser interconectados e configurados para gerarem um circuito arbitrario. Com um
chip FPGA ¢ possivel simular o comportamento de um circuito digital qualquer. Dessa
forma, pode-se obter de forma dindmica um hardware que desempenhe uma fungdo

especifica qualquer (Herbordt et al., 2007).

Diversas solugdes que utilizam FPGAs ja foram propostas e desenvolvidas para acelerar o
processamento de funcdes criptograficas (simétricas e assimétricas) e fungdes de hash

criptograficos (Wollinger, Guajardo & Paar, 2004).

Em criptoanalise, (Glineysu et al., 2008) e (Gilineysu, 2009) desenvolveram um hardware
composto de 120 FPGAs, chamado de “COPACOBANA” (Cost-Optimized Parallel Code
Breaker) capaz de realizar ataques eficientes ao DES e a outros algoritmos criptograficos.
Ja (Dandass, 2008) mostra a utilizagao de FPGAs para acelerar a recuperagdo de senhas em
determinados tipos de ataques por dicionario. Além disso, a utilizacio de FPGAs em
conjunto com técnicas de time-space trade-off, incluindo RT, foi abordada com sucesso em
(Jean-Jacques et al, 2002), (Mentens et al. 2006) e (Theoharoulis, Manifavas &
Papaefstathiou, 2009).

Uma ferramenta comercial que utiliza FPGAs para criptoandlise ¢ o Tableau TACCI1441
Hardware Accelerator (TACC)'" da empresa Guidance Software Inc. Esse dispositivo ¢

capaz de realizar ataques de for¢a bruta e dicionario em diversos tipos de arquivos,

19 Guidance Software Inc.: http://www.tableau.com
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incluindo: ZIP, RAR, Office 2007 ¢ PGP. Além disso, o0 TACC pode ser paralelizado'.
Pode-se colocar até quatro dispositivos em um computador e utilizar tantos computadores

quanto forem necessarios para processar um ou mais arquivos criptografados (Kuppens,

2010).

4.1.3 - Computacdo em Grade

A computagdo em grade (Grid Computing) ¢ o emprego de um conjunto de computadores
interconectados para a obten¢do de um objetivo tnico. O tempo total de processamento €
reduzido distribuindo-se o processamento entre as maquinas participantes (Jacob et al.,

2005).

Segundo a taxonomia de (Flynn, 1972), computacdo em grade enquadra-se na arquitetura
MIMD (Multiple Instruction, Multiple Data), ou seja, diferentes processadores operam de
forma assincrona e independente em diferentes conjuntos de instru¢des em um conjunto
diferente de dados. Essa arquitetura, que engloba a maioria dos sistemas paralelos

existentes, ¢ utilizada em uma grande variedade de aplicagdes.

Esse modelo de processamento paralelo pode ser subdividido em duas arquiteturas: (1)
Memoria Compartilhada e (2) Memoria Distribuida. Em (1), os processadores
compartilham os recursos de uma memoria em comum. Em (2), os processadores utilizam
suas proprias memorias de forma independente dos demais. A comunicagdo entre os
processadores em (2) ¢ realizada por meio da passagem de mensagens utilizando um

hardware especializado ou rede interconectada (Almasi & Gottlieb, 1994).

Segundo (Krauter, Buyya & Maheswaran, 2002), a computacdo em grade utiliza uma
arquitetura de memoria distribuida, composta por um conjunto de maquinas fracamente
acopladas, heterogéneas e geograficamente dispersas. Os nds se comunicam pela rede
(intranet ou Internet) e um deles, denominado mestre (ou servidor), ¢ responsavel por

enviar a carga de processamento para os demais (0s escravos ou clientes).

Criar e gerenciar grades ¢ uma tarefa relativamente barata em comparacdo a outros

modelos de processamento distribuido. Além disso, a escalabilidade ¢ bastante simples.

1 Digital Intelligence: http://www.digitalintelligence.com/products/rack-a-tacc/
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Com isso, a computacdo em grade ¢ uma solugdo atrativa para diversas aplicagoes,

incluindo a criptoanalise (Bengtsson, 2007).

(Candia, 2008) apresenta um sistema distribuido que utiliza passagem de mensagens para
acelerar ataques de diciondrio e for¢a bruta: “[...] os resultados dos testes realizados
mostram que a [computacdo em grade] oferece uma alternativa simples, eficaz, eficiente e

de baixo custo para uso em ambiente forense”.

(Fragkos, Xyno & Blyth, 2005) utilizaram o tempo ocioso de computadores em uma rede

para realizar ataques (diciondario, forca bruta e hibrido) a senhas de usuarios.

Ja (Kleinhans, Butts & Shenoi, 2009) utilizam uma rede composta por videogames (Sony
PlayStation 3) para realizar ataques de forca bruta, apresentando um bom custo-beneficio e

boa escalabilidade.

Diversos outros estudos confirmaram que a computacdo em grade apresenta uma série de
vantagens quando aplicada a criptoanalise. Como serd visto a frente, diversas solugdes
comerciais para recuperacao de senhas empregam com grande sucesso esse recurso, em
especial os softwares Distributed Network Attack (DNA), Elcomsoft Distributed Password
Recovery (EDPR) e Passware Kit Forensic (PKF).

4.1.4 - Computacdo na Nuvem

A computacdo na nuvem (Cloud Computing) tem recebido muito destaque recentemente.
Muitos autores consideram esse modelo como um novo paradigma na computacdo. A
flexibilidade e o alto poder de processamento tém atraido a atencdo de diversos setores da
academia e da industria. Como serd visto, ja existem solugdes de criptoanalise que utilizam

esse modelo de computacao.

Muitas defini¢cGes surgiram para o conceito de computacdo na nuvem. (Vaquero et al.,
2009) apontam que existe confusdo entre os conceitos de computacdo em grade e
computacdo na nuvem. Esses autores argumentam que a distingdo entre esses dois modelos
ndo é clara, pois ambos compartilham caracteristicas chave: reducdo dos custos de

processamento e aumento em flexibilidade e confianga. Para chegar a um consenso,
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(Vaquero et al., 2009) apresentam uma relacdo com todas as diferencas e semelhancas

entre esses dois modelos.

Ja (Bohm et al.,, 2010), fazem uma revisdao da literatura existente, enumerando e
comparando as defini¢cBes para computacdo na nuvem que ja foram sugeridas. Segundo 0s

autores, a melhor definicéo é:

“Computacdo na nuvem ¢ um modelo de
implementacdo de TI baseado em virtualizacéo,
onde 0s recursos, em termos de infraestrutura,
aplicacbes e dados, sdo implementados via
Internet como um servico distribuido por um ou
varios provedores de servigo. Esses servicos sao
escalaveis sob demanda e podem ser cobrados
pela modalidade pay-per-use” (Bohm et al.,
2010).

Em funcdo de todas essas caracteristicas, a computacdo na nuvem se torna uma alternativa
interessante para a criptoanalise. Com ela, é possivel obter uma capacidade de
processamento tdo grande quanto desejado a precos relativamente baixos (se comparado a
um grid com a mesma capacidade). Essa flexibilidade permite que um analista faca seus

ataques sob demanda.

(Roth, 2011) demonstrou com sucesso como acelerar ataques de forca bruta, dicionario e
pré-computados utilizando computacdo na nuvem. Por meio do servico disponivel pela
empresa Amazon.com, o pesquisador desenvolveu um aplicativo chamado Cloud Cracking
Suite capaz de atacar senhas de redes sem fio do tipo WPA/WPA2-PSK, bem como senhas
armazenadas nos formatos SHA1 e MD5. O aplicativo utiliza o poder de processamento
dos computadores disponiveis na nuvem, incluindo suas placas GPU (Cluster GPU
instances), por meio do Amazon Elastic Compute Cloud (EC2)*?, que é um dos servicos de
Internet disponiveis na Amazon Web Services (AWS)*.

O AWS ¢ um conjunto de servigos disponiveis na Internet que formam a plataforma de

computagdo na nuvem da empresa Amazon.com. O EC2 é o médulo que disponibiliza

12 Amazon Elastic Compute Cloud: http://aws.amazon.com/ec2/
3 Amazon Web Services: http://aws.amazon.com/
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computadores para serem alugados. Segundo a Amazon.com, 0 servigo permite controle
completo dos computadores alugados e dispde de uma interface de gerenciamento simples.
O usuario pode escolher o Sistema Operacional que desejar e rodar seus proprios
aplicativos. A capacidade de processamento pode ser aumentada ou diminuida de acordo

com sua utilizagdo e o usuario so paga pelo processamento efetivamente utilizado.

As solucdes para recuperacdo de senhas existentes no mercado podem ser adaptadas para
utilizarem o poder de processamento na nuvem. Os softwares DNA e EDPR que
nativamente suportam computacdo distribuida podem ter seus clientes instalados em
computadores localizados na nuvem, por exemplo. Ja a versao mais recente do PKF possui

acesso nativo a computadores disponibilizados na plataforma EC2.

Com isso, € possivel aumentar significativamente o poder de processamento dessas
ferramentas de forma répida, escalavel e barata, sem a necessidade de adquirir e manter um

conjunto dedicado de computadores.

4.2 - APLICATIVOS

Este topico fard uma breve descricdo dos quatro softwares mais utilizados para a
recuperagao de senhas e decifragem de arquivos no contexto pericial: DNA, EDPR, PKF e

JIR.

4.2.1 - Distributed Network Attack

O Distributed Network Attack (DNA) ¢ um software comercial para decifragem de
arquivos e recuperacdo de senhas que utiliza computacdo em grade. Ele ¢ a versao
distribuida do software Password Recovery Toolkit (PRTK), ambos produzidos pela

14
empresa AccessData .

Esses dois softwares possuem suporte aos mesmos algoritmos criptograficos e a Unica
caracteristica que os distinguem ¢ a possibilidade de distribuig¢do do processamento. O

presente trabalho sera focado apenas no DNA.

4 AccessData Corp.: http://accessdata.com/
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A principal caracteristica do DNA ¢ a utilizagdo do tempo ocioso de computadores para o
processamento de arquivos por meio de uma arquitetura cliente-servidor (denominada

worker-supervisor) (Kuppens, 2010).

O DNA suporta a recuperagao de senhas de uma série de aplicagdes (veja Tabela 4.3 para
mais detalhes) e ¢ compativel com diversos sistemas operacionais, incluindo os mais
comuns: Windows, Linux e Mac-OS. Além de suportar nativamente a aceleragdo por
computacdo em grade, o DNA da suporte também a hardwares do tipo FPGA. Entretanto, o
DNA ndo ¢ compativel com aceleradores baseados em GPU e nao suporta nativamente

processamento na nuvem.

Quando um arquivo criptografado ¢ adicionado ao DNA, primeiramente sua assinatura ¢
analisada e, se o arquivo for suportado pela ferramenta, o modulo de decifragem adequado
¢ acionado. Dependendo do arquivo sendo processado, o usuario pode escolher qual
método de recuperagdo deseja utilizar. O DNA ¢é compativel (total ou parcialmente) com
todos os métodos aqui descritos (recuperagdo direta, forga bruta, diciondrio, regras de

alteragdo, probabilisticos, pré-computados e hibridos).

Em seguida, o arquivo (ou parte dele) ¢ distribuido para os clientes selecionados,
juntamente com a carga de processamento a ser realizada. Periodicamente, os clientes
informam ao supervisor o estado de seu processamento € o alerta quando finalizado. O
processamento ¢ finalizado de duas formas: quando o cliente consegue decifrar o arquivo

ou quando a carga de trabalho sob sua responsabilidade termina (AccessData, 2010).

O DNA oferece outras funcionalidades interessantes, dando ao perito diversas opgdes e
flexibilidade durante o processo de decifragem. Por exemplo, pode-se gerar dicionarios

personalizados, criar regras de alteragdo e definir métodos de recuperacdo em um ataque

hibrido.

Além disso, sdo apresentadas estatisticas detalhadas dos arquivos em processamento e dos
clientes conectados, como numero de senhas tentadas por segundo, tempo de

disponibilidade, nimero e capacidade de processamento, entre outras (Kuppens, 2010).

As figuras de 4.1 a 4.4 apresentam, respectivamente, as seguintes telas do DNA: interface
de gerenciamento, um exemplo dos métodos de recuperagdo disponiveis, estatisticas de

processamento e estatisticas de senhas tentadas por segundo.
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== AccessData Distributed Network Attack 3.4 =101 =]

File Edit view Tooks Help Menu Bar
g| @ Tool Bar

BE v xS &

META) Case Tabs Properties Properties Pane |

_ L Filename Attack Type Skatus | LI
[ rsan Priority Groups Pane By
test_ 123 *123 [HEX=00310032... Attack Type Windows account: Guest [LAN hash]
5] test_tharp #tharp [HEX=0021006... Module SAM File Module
Profile English

Status Finished
Difficulty Easy
Begin Time  1/27/09 16:00:25

End Time 1/27/09 16:00:29
’ Normal Timeout after No Timeout
Decryptable Mo
Result Type  Password
Results Empty
Comments
File Information

Job Queue Pane

’ Waiting

5/12/08 9:12:17

? Finished

best_ 123 (0.0%)
test_Iharp (0.0%)
SAM (0,0%)

Figura 4.1: Interface de gerenciamento do DNA

-_'- Add Job Wizard (Page 2 of 2) ll

view by Types | view by File |

File Types
Evord:

Files

i_: Ternp Test Encrypted Filesitest #grape.doc
C:\Temp Test Encrypted Files\test_77558ohnsSmith.doc

Module Options

¥ Microsoft Word 97/2000 Password Attack {dictionary)

Performs a dictionary attack on the password used to encrypt a Microsoft
Dffice 97/2000 document.

v Microsoft ¥ord 97/2000 Decryption Key Attack (keyspace)

FCHIWLINS O RCFIPOLE aGLLaLh LI LG RGT W3GCUW LU CHILE FPL O 1 LI USU L LRIILG

97/2000 document. This key will be unique to the file, and cannot be used

Fm Anrurend Al RAdi—n— —~FF MERn Fla-

Apply save File Type Defaulks

Figura 4.2: Métodos de recuperacao disponiveis para um arquivo .doc
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== Properties

=10l x|

Passwards/Second |
Legend
Fest_#grape B Unassigned  []Completed [ Failed
Levels: [ assigred [ unassignatle
I I Description I Percent Complete I Size
0 (BA3-1-01) one digik search 100,000 % lil
1 (BA3-1-03) Two digik search 100,000 % 10
2z (BAS-1-05) Three digit search 100.000 % 1,00
3 (BAS-1-07) Four digit search 100,000 % 10,00
4 (BAS-1-03) Five digit search 100,000 % 100,00
5 (BAS-1-02) One letter, language specific search 100.000 % 5
6 (BAS-1-04) Two letker, language specific search 100.000 % 2,70
7 (BAS-1-06) Three letter, language specific search 100.000 % 140,60
& (ADY-1-01) All one-character, language-specific search 100.000 % 10
9 (ADY-1-02) All bwo character, language-specific search 100.000 % 10,60 =
Kl [ >
Processing Levels
1.0 e10.0 -
L
2
Z 1De75-
-
=
= 1.0 e5.0 -
w
@
(%]
[=]
&

10625 .. r ]
1000 I
0 10

20 30 40 S50 B0 7O B8O 90
Level

¥ &utomatic Refresh REft.. |

100 110 120 130 140 150 160

¥ Logarithmic

Figura 4.3: Estatisticas de processamento em um arquivo sendo atacado

== Worker Properties

X

"Warker IP Address

a3

Infarmation  Passwords/Second I Avvailability |

200,000 4
195,000 4
190,000
185,000 4
180,000 4
175,000 4
170,000 4
165,000
160,000 4
155,000 4
150,000 -

Passwords

Passwords / Second

17:00 1702

17:04 1706

Time

Average: 184,853.24

1708 17:10

17:12

Current: 167,202.0

Cancel

Apply

Figura 4.4: Estatisticas de senhas tentadas por segundo de um cliente
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4.2.2 - Elcomsoft Distributed Password Recovery

O Elcomsoft Distributed Password Recovery (EDPR) ¢ um software comercial para
decifragem de arquivos e recuperacdo de senhas que utiliza computacdo em grade

produzido pela empresa Elcomsoft".

O EDPR suporta a recuperacdo de senhas das aplicagdes mais comuns (veja Tabela 4.3
para mais detalhes) e é compativel apenas com o sistema operacional Windows. Assim
como o DNA, ele distribui a carga de processamento aos computadores ociosos conectados

a grade (Kuppens, 2010).

Além de suportar nativamente a aceleragdo por computagdo em grade, o EDPR ¢ capaz de
utilizar, para alguns algoritmos, o processamento de unidades graficas (GPUs) e
aceleradores de hardware (FPGAs), mas ndo suporta nativamente processamento na

nuvem. A arquitetura utilizada ¢ do tipo cliente-servidor (Elcomsoft, 2011).

O EDPR ¢ composto por trés modulos: console, servidor e agente. Esses mddulos podem
operar de maneira independente em diferentes computadores. O modulo console é a
interface grafica responsavel pela: criacdo dos processos de recuperagdao de arquivos,
definicdo dos métodos de ataque, controle dos agentes e demais tarefas de gerenciamento.
O modulo console conecta-se ao modulo servidor (que pode estar instalado em outro
computador). O modulo servidor nao possui interface grafica e ¢ responsavel por receber
as tarefas criadas no console e distribui-las aos agentes. O mddulo servidor conecta-se aos
outros dois modulos. J& o mddulo agente € o responsavel pelo processamento propriamente
dito. Ele se conecta periodicamente ao servidor, informa seu estado, entrega o trabalho

realizado (se houver) e recebe mais tarefas (Elcomsoft, 2011).

Os métodos de recuperacdo de senhas disponiveis no EDPR sdo: recuperacao direta, forca
bruta e diciondrio. A recuperacdo direta funciona para arquivos de versdes antigas do
Microsoft Office (97 e 2000) e Adobe PDF (com até 40 bits). No método de forca bruta, o
usudrio pode definir apenas os tamanhos minimo e maximo das senhas a serem testadas ou
uma mascara de tamanho fixo e caracteres curinga. A ferramenta da suporte também a
busca exaustiva pela chave de alguns algoritmos. O método de dicionario ¢ muito
restritivo: s existem dicionarios em inglés, alemdo e russo e a ferramenta ndo permite a

criacdo ou importacao de novos diciondrios (Kuppens, 2010).

1> Elcomsoft Co. Ltd.: http://www.elcomsoft.com/
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As Figuras 4.5 e 4.6 apresentam a interface de gerenciamento (console) do EDPR.

* Elcomsoft Distributed Password Recovery

Recovery  Edit  Wiew  Agent  Server  Help
© ) € |9 newTask | B i = 4= Koeete ||
Im progress elapsed time remaining time current {average) speed | status
= = 14 rnin. i, (11
Recavery 3 5am 8.776 % 46d. 22 h, 45 min.  ~ 488 d. 00 h. 40 min, 0 (163469) paused
ﬁ{k & System 1,357 % <1 i, - 0 (120570} recavered
| & secring.skr 0,000 % - ? 0 (¥} waiting
Agents aqdata.qdf 0,000 % - ? 0 (7 waiing
B AGEMDA. xls 0.000 % - ? 0 {7 waiting
[=1=] & Comments.doc 0,000 % - ? 0 (¥} waiting
Connection
]
Alerts i
total : 7, notstarted : 0, paused: 1, waiting: 4, recovered:1, notrecovered: O
l==| Password | Result || Comment |
Cache And Log
Length Character Groups
Lowercase Latin Letters etaonrishdlfcrugypubyvkxigz
| | | Uppercase Latin Letters ETAONRISHDLFCMUGYPWEYKEI0Z
Mask Digits 0123456762
| [ ] | [Jspecsl Symbols _@i#ac-=mram w17, 50<[HHI|
. Space
Key (Guarantesd Decryphion)
Cuskorn
= report.pdf - 0,956 % (~ 1d. 01 h, 30 min.) oxygena @ online

Figura 4.5: Interface de gerenciamento dos arquivos processados no EDPR

= Elcomsoft Distributed Password Recovery

items processed

processor time usage

Recovery  Edit  Wiew  Agent  Server  Help
@ Apply /:_‘y 3 =5 Mew Task Pt ll @ = T 4 = | K pelete ng IE) Enable (!j Disable
I:‘?:., ip-address haost name - benchmark. administration (wver.) time to live | status fad
@ 192.168.10.225 a-shplatoy 7.315 % remotely (v, 1.7.108) 1 min.  working
Rec?very @ 192,168.10.239 akataloy 12.886 % locally (v, 1.7.108) 1 min.  warking
%5 @ 192,168.10.237 athlonz 9,465 % remotely v, 1.7.108) Zmin.  working
@ 192,168.10.234 belenko 8.942 % remotely (v, 1.7.107) Zmin, working
Agents @ 192,168.10.226 drnit 9,465 % remotely v, 1.7.108) 1 min.  warking
@ 192,168,10.233 DimnitryH 10,384 % locally v, 1.7.108) 1 min.  warking
== @ 85.192,10.232 emule 8,252 % remotely (v, 1.7.108) 1min,  warking =
Connection @ 192.165.10.224 golubeva 4,073 % remately (v, 1.7.108) 1 min.  working
,i-gl @ 192,168.10.240 lexa 9,759 % remotely v, 1.7.108) 1 min,  working
[ ] b
Alerts e e el o
total: 12, working : 12, free: 0, off hours: 0, notresponded: 0, disabled : 0
ER Statistics | Limitatons
Cache And Log

today : 4 056 091 795 0d. 13:56:26 (98,863 %)
this week ! 25057 185 171 3d. 095358 (95.217 %)
this month 63 588 659 491 gd. 21:27:55 (92,770 %)
this year : 305 430 732 161 43d. 05:54:54 (15,304 %)
tatkal @ 305 430 732 161 43 d, 05:54:54 (30,508 %)
{3 Sam - 8.752 % (~ 489 d. 08 h. 39 min.) oxygena @ online

Figura 4.6: Interface de gerenciamento dos agentes no EDPR
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4.2.3 - Passware Kit Forensic

O Passware Kit Forensic (PKF) ¢ um conjunto de aplicativos comerciais produzidos pela

16 - .. .. , .
empresa Passware’” cujo principal objetivo € o acesso a dados cifrados.

O software possui suporte nativo a todas as ferramentas de aceleragao (GPU, FPGA, GRID
e CLOUD). O PKF suporta a recuperacdo de senhas de uma série de aplicagdes (veja
Tabela 4.3 para mais detalhes) e ¢ compativel apenas com o sistema operacional Windows.
Além disso, o PKF possui uma versao portavel, que pode ser utilizada em campo por meio

de um pendrive (Passware, 2011).

O PKF possui ainda suporte a dois mecanismos criptograficos robustos: TrueCrypt e
BitLocker. O PKF ¢ capaz de recuperar a chave criptografica desses dois sistemas caso seja
realizada uma copia fisica da memoria com os volumes criptografados ainda montados.
Caso maquina esteja desligada ou os volumes desmontados, o PKF recorre ao ataque por
forca bruta. Além disso, o PKF ¢é a unica ferramenta que possui suporte nativo ao

processamento na nuvem por meio da plataforma EC2 (Passware, 2011).

Os métodos de recuperacao de senhas disponiveis no PKF sdo: recuperacdo direta, forca
bruta, diciondrio, regras de alteracdo e pré-computado. A recuperagdo direta limita-se a
alguns sistemas vulneraveis. Para o método de forca bruta, o software permite determinar o
grupo de simbolos a serem utilizados por meio de uma listagem personalizada de
caracteres. Além disso, pode-se delimitar o tamanho das senhas a serem utilizadas e definir
determinadas regras de alterag¢do. Existe ainda a possibilidade de excluir do conjunto de
teste senhas cuja formacao seja uma combinagdo fora dos padrdes usuais. No método de
dicionario, a ferramenta disponibiliza palavras em nove idiomas (incluindo portugués) e
permite a inclusdo de diciondrios personalizados. Esse método permite ainda a cria¢do de
padrdes de senha, limitacdo de tamanho, capitalizacdo e busca reversa. O método pré-
computado funciona por meio de um servigo online de RT da prépria empresa (Passware,

2011).

As Figuras de 4.7 a 4.9 apresentam, respectivamente, a tela inicial do PFK, um exemplo da

escolha do método de recuperagdo e o andamento do processo de recuperagao.

16 passware Inc.: http://www.lostpassword.com
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I Passware Password Recovery Kit Forensic
File View Teools Help

@ Back @ Faonnard @ Start Page [ij; Recover - @ Search ‘ ﬁ Support t) Help

Recover File Password (Ctrl+0)
Pick a protected file to start password recovery,

Quick Start
Becover file password ...

Search for protected files...

Becover intemet and networ:
passwords...

Recover Internet and Network Passwords (Ctri+I)

Recover passwerds for websites, network connections, and email accounts,

Create Windows password reset
disk.. l-g!'~ Reset Windows Administrator Password (Ctrl+W)
Becover Hard Disk Passwords... L : Create a bootable CD-ROM that instantly resets Windows Administrator password.

Search for Protected Files (Ctrl+F)
Scan computer for protected files,

-~ Recover Hard Disk Passwords (Ctrl+D)

. Recover encryption keys or passwords te unlock BitLocker and TrueCrypt drives.

Please select file to recover its password, or drag and drop file to this window to start the recovery

Figura 4.7: Tela inicial do PKF

Password R

@ Back @ Formard @ Start Page ﬁ Start ’ 'Eg.x Remove ~ 'Lg’ Move Down ‘?-DQ Mowe Up '-T; Sort by Duration
2= 1=}

. C\Program Files\Passware\samples\file.xls

l%ﬂ Protection: MS Excel 97-2003 - Open Password, VBA Project - 40bit RC4 Encryption
Display Tutarial Complexity: Brute-force - Medium
Atacks Wisard Previous Passwords Attack Complexity: Drag attacks from this list:
Passwords to check: 14 { == o ——— \9 =) Basic Attacks
Join Attacks —_— -
Password Length: 0 to 8 characters -?rg:exéy:: e ;
Passwords to check: 20,358,806 ... Brute-force
Details X Dictionary Attack: English . . Known Password/Part

Complexity: ; .

Previous Passwords Aftack checks Password Length: 0to 7 characters i Previous Passwords

passwords that were previously Passwords to check: 46,529 =- Modifiers

recovered by other attacks for other =z i
Hoal F b ey e o Brute-force Attack: English - Change Casing

passwords found. Password Length: 1 to 2 characters Complexity: ".. Reverse Password
Symbol Set: Lower = s = Combine Attacks
Passwords to check: 702
— Add new attack here.
Add new attack here.

Start Recovery
Reset to Defaults

Start Recovery >>

‘ Protected ltems: 11 Items scanned: 19

Figura 4.8: Escolha do método de recuperagdo a ser utilizado no PKF
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[ Passware Password Recovery Kit Forensic

File View Help

eﬂack OF-:-nru'ard é/—ij Start Page @Pause @Stop | % Support ‘) Help

C:\test.pdf
Recovery Progress | Protection: Acrobat 9.0 - Open Password, Permissions Password, AES Encryption
TemmornE o = Complexity: Brute-force - Fast
0 passwords Attack Progress
Total time elapsed: Attack: Brute-force Attack: English
1 min. 29 sec. Password Length: 1 to 7 characters

Estimated completion time: Symbol Set: Lower, Numbers
1 h. 41 min.

Estimated completion time: 1 h. 41 min.

Attack Summary | |
) [ Skip Attack ] [ Pause ] [ Stop ]
Checking passward:

anfqdz Connection Type Status Agent [P Search Speed
Fasowards checked: 2,163,159 pwas/sec
1.100.258.748 Shared Running the current attack... | [ 5L1]1192168.0.219:1... 2,647,006 pwds/sec
Search speed: Shared Running the current attack.., [ NATALY-LAPTOP 1. 2,208,754 pwds/sec {
12.986.060 p/sec Shared Running the current attack... [ QUADRO ]192.168... 3,923,222 pwds/sec (

Total passwords checked: Direct Running the current attack... [ built-in ] 1,405,515 pwds/sec {
1.100.258.748

1 | i

Passwords found }\ Attacks }‘ Log }‘ Agents

Password recovery in pregress...

Figura 4.9: Arquivo sendo processado no PKF

4.2.4 - John the Ripper

O John the Ripper (JtR) é um software livre e de codigo fonte aberto utilizado
principalmente para a recuperagdo e auditoria de senhas no ambiente Unix. O JiR &
mantido pelo Openwall Project'’ e é muito utilizado pela comunidade académica, servindo

como parametro para testes de novos algoritmos e métodos de recuperacao de senhas.

Além de suportar algoritmos de hash tipicos do Unix (fun¢bes crypt), o JtR também é
compativel com o formato utilizado por versdes antigas do Windows (LM Hash) e diversos
outros algoritmos de hash. Utilizando c6digos ndo oficiais desenvolvidos por terceiros, o
JIR pode ser utilizado para recuperar senhas de outros aplicativos e sistemas, como PDF,
ZIP e RAR (Openwall, 2011).

7 Openwall project: http://www.openwall.com/john
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Nativamente, o JtR ndo suporta nenhuma ferramenta para acelerar o processo de
recuperacdo de senhas. Entretanto, colaboradores independentes ja desenvolveram versdes

paralelas com suporte a computacdo em grade e GPU.

Basicamente, os métodos de recuperacdo de senhas disponiveis no JtR séo: forca bruta,
dicionario, regras de alteracdo, probabilisticos (cadeias de Markov) e hibrido, incluindo
diversas opg¢des de personalizagdo. O software, por exemplo, utiliza de forma automatica
informacdes da conta sendo atacada (como nome do usuario e nimeros de identificacao)
para criar um dicionario biografico e aplicar regras de alteracdo pré-estabelecidas. O
aplicativo permite ainda que o usuério gere suas proprias regras de alteragdo e crie métodos
de ataque utilizado comandos na linguagem C (Openwall, 2011).

O Openwall Project mantém listas de dicionarios contendo palavras de 21 idiomas
diferentes (portugués ndo incluso) e senhas mais frequentemente utilizadas. Em conjunto,
os dicionarios chegam a quase quatro milhdes de palavras (Dell’Amico, Michiardi &
Roudier, 2010). A Figura 4.10 apresenta as opcdes disponiveis do JtR (versdo 1.7.9). Nao

existe uma interface grafica oficial.

Ly oy

sepinf@sepinf-virtual-machine: ~/Desktop/john-1.7.9/run

File Edit View Search Terminal Help
sepinf@sepinf-virtual-machine:~/Desktop/john-1.7.9/run$ ./john
John the Ripper password cracker, version 1.7.9
Copyright (c) 1996-2811 by Solar Designer
Homepage: http://www.openwall.com/john/

Usage: john [OPTIONS] [PASSWORD-FILES]

--single "single crack" mode

--wordlist=FILE --stdin wordlist mode, read words from FILE or stdin

--rules enable word mangling rules for wordlist mode

--incremental [=MODE] “incremental” mode [using section MODE]

--external=MODE external mode or word filter

--5tdout[=LENGTH] just output candidate passwords [cut at LENGTH]

--restore[=NAME] restore an interrupted session [called NAME]

--s5ession=NAME give a new session the NAME

--status [=NAME] print status of a session [called NAME]

--make-charset=FILE make a charset, FILE will be overwritten

--show show cracked passwords

--test[=TIME] run tests and benchmarks for TIME seconds each

--users=[-]LOGIN|UID[, .. [do not] load this (these) user(s) only

--groups=[-]GID[,..] load users [not] of this (these) group(s) only

--shells=[-]SHELLI,..] load users with[out] this (these) shell(s) only

--salts=[-]COUNT load salts with[out] at least COUNT passwords only

- -save-memory=LEVEL enable memory saving, at LEVEL 1..3

- -format=NAME force hash type NAME: des/bsdi/md5/bf/afs/lm/trip/
dummy

sepinf@sepinf-virtual-machine:~/Desktop/john-1.7.9/run$ |

Figura 4.10: Opgdes disponiveis no JtR
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4.3 - ANALISE COMPARATIVA

Este topico apresenta uma analise comparativa dos softwares comerciais para recuperagao
de senhas abordados, incluindo os métodos disponiveis, suporte a aceleracdo por hardware,

algoritmos e sistemas compativeis.

O software JtR foi excluido da andlise por ndo suportar, em sua versao oficial, nenhuma

tecnologia de aceleracdo e por ser compativel com poucos algoritmos criptograficos.
As tabelas 4.2 e 4.3 foram adaptadas e atualizadas da versao original em (Kuppens, 2010).

A analise foi feita considerando as documentacdes em (AccessData, 2010), (Elcomsoft,

2011) e (Passware, 2011) e as seguintes versdes dos softwares:

e DNA:35.2
e EDPR:2.96
e PKF: 111

4.3.1 - Métodos de Recuperacdo Disponiveis

Os métodos de recuperagdo disponiveis pelos aplicativos analisados foram relacionados na
Tabela 4.1. A compatibilidade dos métodos apresentados depende do algoritmo ou sistema

sendo processado.

Tabela 4.1: Métodos de recuperacao suportados pelos aplicativos analisados

DNA EDPR PKF

Recuperacio Direta SIM SIM SIM
For¢a Bruta SIM SIM SIM
Dicionario SIM SIM SIM
Regras de Alteracio SIM NAO SIM
Probabilistico SIM NAO NAO
Pré-computado SIM NAO SIM
Hibrido SIM NAO NAO
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4.3.2 - Aceleradores Suportados

As ferramentas de aceleragdo suportadas pelos aplicativos analisados foram relacionadas

na Tabela 4.2. O suporte depende do algoritmo ou sistema sendo processado.

Tabela 4.2: Ferramentas de aceleragao suportadas pelos aplicativos analisados

DNA EDPR PKF
GPU Nao suporta Para alguns algoritmos | Para alguns algoritmos
FPGA Para alguns algoritmos Para alguns algoritmos | Para alguns algoritmos
GRID | Paratodos os algoritmos | Para todos os algoritmos | Para alguns algoritmos
CLOUD Pode ser adaptado Pode ser adaptado Suporte nativo

4.3.3 - Algoritmos Criptograficos Compativeis

Os sistemas e algoritmos criptograficos compativeis pelos aplicativos analisados S80

apresentados na Tabela 4.3.

Tabela 4.3: Sistemas e algoritmos compativeis com os aplicativos analisados

Sist Alorit Verss tad Aplicativo
istema ou Algoritmo ersoes suportadas DNA | EDPR | PKF

7-Zip Até 4.65; 9.4 até 9.10 v

ABI Coder 3.5.7.4 até 3.6.1.4 v

ACT! Varias versoes v v
Adobe PDF Varias versoes v v v
Advanced File Lock 7.1 v

AIM Varias versoes v

A-Lock Até 7.4 v

Ami Pro - v

AOL (diversos sistemas) Vérias versoes v

Apple iTunes iPhone; iPad v

ARJ Varias versoes v

Ascend - v

Ashampoo (diversos sistemas) Varias versdes v

BestCrypt Varias versoes v v
BlackBerry Backup - v
BulletProof FTP 1.03 até 2.45 v

CD-Lock Até 9.50 5.08 - 7.06 v

CheckWriter 5.X v

CodedDrag 2.4 v

CruzerLock 1.0 atpe 2.1 v

Crypta (diversos sistemas) Vrias versdes v

Cryptainer 5até 7.2 v

Cryptext 2.3até 3.4 v

CryptoForge 3.3.0 v

CuteFTP 2até5; 7.x v

50




Aplicativo

Sistema ou Algoritmo Versoes suportadas DNA | EDPR | PKE

DataPerfect - v

dBASE 2.X até 3.x v

DiskCryptor 0.4 até 0.8 v

DriveCrypt Vérias versoes v

EasyCrypto 55 v

Encrypted Magic Folders 3.x; 7.x até 9.06 v

FileMaker Varias versoes v v
FileVault 10.3 até 10.5 v

Geli laté3;8 v

Gifshuffle 1;2 v

GnuPG Até 1.4.0 v v
Google Chrome (ProtectedData) - v v
HandyBits EasyCrypto Deluxe 5.5 v

Hashed Password Macintosh Hash files v

Hashed Password MD5 Hashed Password v v

Hashed Password Oracle Hashed Password v

Hashed Password Unix fcrypt (SHA, Blowfish) v v

Hashed Password Unix htpasswd v v

Hashed Password Unix passwd (MD5, SHA) v v

Hashed Password Windows Active Directory v v
Hashed Password Windows LM e NTLM v v v
Hashed Password Windows PWL Files v

Hashed Password WPA-PSK Export Hashes v

Hello 1.0 v

Hide and Seek 4.0; 5.0; 95 v

Icon Lock-IT XP v

ICQ Varias versoes v v
Invisible Secrets 4.3 até 4.6 v

JPHide 0.51 v

Justsystem Vérias versoes v

KeePass Password Safe Varias versdes v

KeyChain 0OSX v

Kremlin Varias versdes v

LockNote - v

Lotus (diversos sistemas) Vérias versoes v v v
MaxCrypt 1.0até 1.10 v

Microsoft Backup - v v
Microsoft Bitlocker Windows Vista; Windows 7 v
Microsoft EFS Windows 2000 até Windows 7 v v
Microsoft Internet Explorer (ProtectedData) 5.0 até 8.0 v v
Microsoft Mail - v v
Microsoft Money Varias versdes v v v
Microsoft MSN, Messenger e Live Varias versdes v

Microsoft Office Vérias versoes v v v
Microsoft OneNote 2003 até 2007 v v v
Microsoft Outlook Express (SMTP) 5.0 até 6.0 v v
Microsoft PFX P12 Private Key Format v

Microsoft Project 98 até 2007 v v
Microsoft Protected Registry Até Windows 7 v v
Microsoft Remote Desktop Connections - v
Microsoft Schedule+ 7.X v v
Microsoft Screen Saver Windows 95 v

Microsoft SourceSafe 6.X v

Microsoft SQL Vérias versoes v v
Microsoft Visual Basic for Applications - v v
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Aplicativo

Sistema ou Algoritmo Versoes suportadas DNA | EDPR | PKE

Microsoft Windows Credential Files Windows XP v v

Mozilla Firefox (ProtectedData) Vérias versoes v v v
MY OB (diversos sistemas) Vérias versoes v v
MySQL 5.0 até 5.5 v

Netscape (diversos sistemas) Varias versdes v

Norton Backup - v
Norton Ghost 10; 15 v

Norton Secret Stuff 1.0 v

Omziff 1.0 até 3.0.4 v

OpenDocument (OpenOffice, StarOffice, etc) | Varias versdes v v

Palm Pilot User File - v

Paradox Varias versoes v v
Password Pal Até 2.0 v

Password Safe 1até3 v

PC-Encrypt Até 9.11 v

Peachtree 2002 até 2008 v
PGP (diversos médulos) Varias versoes v v v
PGP Whole Disk Encryption 9.0 v v

PKCS #12 - v v

PKZIP Varias versdes v

PowerDesk 4;6;7 v

Pretty Good Envelope - v

ProWrite - v

Quattro Pro Vérias versoes v v
Quickbooks Até 2010 v v
Quicken Varias versoes v v v
RAR Varias versoes v v
RoboForm 6.8; 6.9 v

SafeHouse Até 3.04; 3.06 v

Securel T 3.1laté 4.0 v

SecureZIP - v

Security Suite - v

SiFEU File Encryptor 0.9 v

Simp 2.2 v

Snow - v

Steganos (diversos sistemas) Vérias versoes v

S-Tools laté 4 v

Super File Encryption Até 4.0 v

Symantec Q&A 4.x até 5.x v

Tally 5.4 até 7.2 v

TheBat! - v

Trillian Até 4.1 v

TrueCrypt (diversos modulos) Até 6.3a v v
VersaCheck Vérias versoes v

whStego 2.X; 4.x v

Whisper Até 1.16 v

WinZip Varias versdes v v
WNStorm - v

WordPerfect 5.0 até 12; X3 v v
WS FTP 5.0x; 2006 v

Yahoo! Messenger 30até7.0 v

Yayoi Kaikei Até 5.0 v
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4.3.4 - Resultados

Foram comparados 0s métodos de recuperacao de senhas (recuperacdo direta, forca bruta,
dicionario, regras de alteracao, probabilisticos, pré-computado e hibridos) e os dispositivos
para acelerar esse processo (GPU, FPGA, GRID e CLOUD) implementados, total ou
parcialmente, em trés ferramentas comerciais utilizadas em laboratérios periciais (DNA,
EDPR e PKF). Pode-se constatar que nenhuma dessas ferramentas é completa a ponto de

ser a solucdo Unica para o tratamento pericial de dados criptografados (Kuppens, 2010).

Verificou-se que o DNA é a ferramenta mais consolidada, compativel com todos os
métodos de recuperacdo disponiveis, além de possuir 0 maior numero de algoritmos e
sistemas suportados, todos nativamente distribuidos para a grade. Entretanto, 0 DNA n&o

suporta a utilizacdo de GPUSs.

O EDPR é compativel com os sistemas e algoritmos criptograficos mais comuns. Porém,
0s métodos de recuperacdo disponiveis sdo apenas recuperacdo direta, forca bruta e
dicionario. O EDPR suporta aceleragdo por meio de GPU, FPGA e GRID para alguns

algoritmos.

Ja o PKF é compativel com quase todos os métodos de recuperacdo e suporta nativamente
todos os aceleradores, incluindo computacdo na nuvem. Entretanto, poucos sistemas e
algoritmos sdo compativeis com essas funcionalidades. O PKF ¢é a Unica ferramenta

analisada capaz de processar sistemas criptografados com o BitLocker da Microsoft.

Todas as trés ferramentas suportam o uso do FPGA, em especial o dispositivo TACC.
Porém, os algoritmos suportados por esse equipamento sdo poucos e dependem da criacao
de modulos especializados por parte de cada ferramenta utilizada.

O DNA e o PKF integram-se a bases de dados do tipo RT e sdo capazes de, quase

instantaneamente, decifrar alguns tipos de arquivos cifrados com chaves de até 40 bits.

“Portanto, conclui-se que as ferramentas
apresentadas se completam e, dependendo do
arquivo a ser processado, uma ou mais deverao
ser utilizadas para o acesso tempestivo aos dados.
Em uma situacdo comum onde apenas ataques

por forca bruta e dicionarios séo possiveis, pode-
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se criar um dicionario personalizado e coloca-lo
para processar no DNA e, em paralelo, utilizar o
poder das GPUs do EDPR para um ataque por
forca bruta. Em situagbes que necessitem a
captura de chaves criptogréficas da memodria,
deve-se utilizar o PKF” (Kuppens, 2010).

Apesar de todos esses métodos e ferramentas disponiveis, sistemas modernos e robustos
utilizam algoritmos criptograficos susceptiveis apenas a ataques muito lentos (como forca
bruta, dicionario e regras de alteragdo). Portanto, a recuperacdo de senhas e a decifragem
desses sistemas dependem da criacdo de bons dicionarios. Para que esses dicionarios sejam
eficazes, eles devem ser personalizados, ou seja, criados especificamente para o caso em

analise.

Bons dicionarios personalizados sdo compostos de dados biogréaficos, listas de palavras
recuperadas de outras midias apreendidas, idiomas utilizados pelo suspeito, entre outros.
Como sera visto no proximo capitulo, métodos probabilisticos podem ser adaptados para

gerar dicionarios mais eficazes.
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5 - DICIONARIO PROBABILISTICO PERSONALIZADO

O presente capitulo descreve as fases para a criagdo de um Dicionario Probabilistico
Personalizado por meio de uma Gramaética Probabilistica Especializada. Para a geracdo do

dicionario sdo necessarios:

a) Um conjunto de senhas conhecidas; e

b) Um (ou mais) dicionario(s) auxiliar(es).

Preferencialmente, as senhas conhecidas devem ter a mesma complexidade daquelas sendo
recuperadas e o dicionario auxiliar deve conter palavras do mesmo contexto sendo
analisado. A criacdo do dicionério é dividida em duas fases: treinamento da gramatica (fase

1) e geracdo das senhas provaveis (fase 2).

O treinamento da gramatica sera feito com senhas de usuarios brasileiros. Essas senhas
serdo objeto de andlise, incluindo a relagcdo de ocorréncias mais comuns, seus tamanhos,

taxas de reutilizacdo, emprego de digitos e simbolos, entre outros.

5.1 - OBTENCAO DAS SENHAS BRASILEIRAS

Os testes e dicionarios gerados no presente trabalho foram baseados em um conjunto de
50.000 senhas brasileiras. Esse conjunto de senhas foi obtido por meio de duas formas:

a) Divulgacao publica em paginas de compartilhamento de arquivos: durante a
elaboracdo do levantamento bibliografico e demais fases iniciais desta obra,
a divulgacdo de listas de senhas por parte de grupos de crackers (incluindo o
que ficou conhecido como LulzSec) foi monitorada e todos os arquivos
tornados publicos foram coletados.

b) Laudos periciais: durante a elaboracdo de laudos periciais de midias de
armazenamento computacional apreendidas no ambito de fraudes bancarias,
€ comum a detecgdo de listas contendo emails e senhas capturadas por meio
de malwares instalados nas maquinas das vitimas. Foram recuperados 0s
arquivos desse tipo presentes em alguns laudos de operagdes ocorridas no
Brasil entre 2009 e 2010. Os usuarios e senhas desse conjunto ndo foram

tornados publicos e ndo serdo expostos nesta obra.
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As senhas coletadas referem-se a diversos sitios e sistemas, como emails, paginas de

relacionamento, areas restritas de paginas, entre outros.

Todos esses dados foram analisados e apenas as senhas claramente criadas por usuarios
brasileiros foram mantidas. Dessa forma, senhas de servicos, sitios ou usuarios estrangeiros
foram descartadas. Foram eliminados também os registros com dados aparentemente
invalidos (de usuérios que detectaram que suas informagdes estavam sendo coletadas

indevidamente).

Apdbs a compilacdo de todos os dados e remocdo das entradas duplicadas, foi obtido um
total de 64.207 pares usuario-senha. Desse conjunto, foi feita uma selecdo bastante

criteriosa que manteve apenas 0s registros que satisfizessem as seguintes condicoes:

e Senhas com seis ou mais caracteres;

e Nomes de usuarios unicos (independente do valor da senha);

e Nomes de usuarios contendo um endereco de email valido dos seguintes
dominios: hotmail.com; gmail.com; globo.com; bol.com.br; msn.com;
msn.com.br; live.com; ig.com.br; ibest.com.br; yahoo.com.br; terra.com.br;
uol.com.br; globomail.com; oi.com.br; brturbo.com.br; zipmail.com.br;

superig.com.br; click21.com.br; r7.com; itelefonica.com.br e pop.com.br.

Assim, foram excluidos registros visivelmente invalidos, senhas muito curtas, senhas

geradas por um mesmo usudrio e registros de sitios ndo tipicamente utilizados no Brasil.

Depois da aplicacdo dessas regras, o conjunto de pares usuario-senha baixou de 64.207
para 52.912 registros. Em seguida, foram eliminados (de forma aleatéria) outros 2.912

registros, atingindo o namero total de 50.000 pares usuario-senha.

Dessa forma, procurou-se manter apenas registros validos de senhas utilizadas no Brasil,
evitando quaisquer desvios ou interpretacdes incorretas nas proximas etapas deste trabalho.
Além disso, para preservar a privacidade dos usuarios, nao serdo divulgados os emails
coletados e apenas algumas senhas — consideradas de interesse estatistico — serdo
publicadas nesta obra. Todas as demais serdo tratadas como confidenciais. Cabe ainda
registrar que n&o foi realizada nenhuma tentativa de acesso a nenhum tipo de servigo, sitio

ou computador utilizando as credenciais obtidas.

56



5.2 - ANALISE DAS SENHAS BRASILEIRAS

A andlise das 50.000 senhas coletadas mostrou uma taxa de reuso (entre usuarios
diferentes) de 8%. Ou seja, do total de senhas, 92% eram Unicas. O tamanho médio
encontrado foi de 9,5 caracteres (foram excluidas senhas com menos de seis caracteres) e a

maior senha continha 39 caracteres: “ame a vida como se nao ouvesse o amanha’.

A Figura 5.1 apresenta 0 numero de ocorréncia de senhas contendo letras, nimeros e

simbolos, sendo:

e D: Senhas contendo apenas digitos, por exemplo: 123456;
e LD: Senhas contendo letras e digitos, por exemplo: abcd123;
e LDS: Senhas contendo simbolos, por exemplo: abc123@;
e L: Senhas contendo apenas letras, dividido em:
- M/m: Maidsculas e minasculas, por exemplo: aBcDeF ou ABCDF,;

- m: Somente minusculas, por exemplo: abcdef.

M/m
398 (1%)

LDS
2.148 (4%)

L
14.218 (29%)

Figura 5.1: Ntmero de ocorréncia de senhas com letras, nimeros e simbolos

Observa-se que aproximadamente um terco das senhas contém apenas nimeros, um terco
apenas letras minusculas e um terco letras e nimeros. A participacdo de senhas com

simbolos ou letras mailsculas é de apenas 5%.

A Tabela 5.1 apresenta as dez senhas mais encontradas e o respectivo nimero de

ocorréncias. S&o apresentadas as senhas mais comuns de: todo o conjunto (coluna
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“Geral”), alfabéticas (coluna “Somente Letras”) e alfanuméricas (coluna “Letras e

Digitos™).
Tabela 5.1: Relagao das senhas mais utilizadas
Geral Nl’lmeAro (.1e Somente Nl’lmeAro (.1e Letras e Numero de
Ocorréncias Letras Ocorréncias Digitos Ocorréncias
01 123456 474 gatinho 13 123mudar 9
02| | 123456789 163 brasil 12 jesus123 6
03 102030 67 junior 11 diario123 6
04 101010 29 positivo 10 alb2c3d4 6
05 654321 27 gostosao 10 diego123 5
06 010203 25 flamengo 10 abc123 5
07 242424 23 fernando 10 1g2w3e 5
08 1234567 23 eduardo 10 jesus1 4
09 12345678 22 ricardo 9 junior24 4
10 123123 18 matheus 9 flamengo2011 4

A senha que mais se repete de todo o conjunto é 123456, representando aproximadamente
1% do total analisado. Nota-se ainda que as dez senhas mais utilizadas em geral sdo
formadas apenas por digitos. Além disso, ndo foram encontradas senhas contendo simbolos

gue se repetissem mais de duas vezes, como por exemplo a senha P@sswOrd.

A Figura 5.2 apresenta 0 nimero de ocorréncias em relacdo ao tamanho de cada senha
(quantidade de caracteres). Nota-se que mais de 50% das senhas tem entre seis e oito
caracteres. Esses resultados sdo semelhantes a trabalhos anteriores. (St. Clair et al., 2006),
por exemplo, afirmam que usuérios frequentemente escolhem senhas de seis a oito

caracteres sabendo que elas serdo universalmente aceitas.

Além disso, 20% do total de senhas analisadas representam uma data valida (nos formatos
DDMMAAAA ou DDMMAA) ou um possivel nimero de telefone de oito digitos (comegando
com 2, 3, 7, 8 ou 9). Observa-se que (Brown et al., 2004), (Riley, 2006) e (Shay et al.,
2010) constataram que os dados mais utilizados em senhas sdao nomes, seguido de datas de

aniversario, nimeros de identidade e nimeros de telefone.

A Figura 5.3 apresenta a proporcao de senhas compostas somente por letras (L), somente
por digitos (D), letras e digitos (LD) e contendo simbolos (LDS) em relagdo ao seu tamanho.

Nota-se que mais da metade das senhas de seis e oito caracteres sdo formadas apenas por
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nimeros. Ja as senhas com sete e mais de oito caracteres apresentam propor¢des similares

e uma parcela maior de senhas formadas apenas por letras e letras e digitos.

14.517
(29,0%)

w

8

S 8754

€ (17,5%)

8

o

[}

©

o

g 4377 4.138

£ ©9,6%) (g g%)

R 8%

2 2.862 (3;31%/0 (83)

(5,7%) A%) 1.743 1556 1.871
(3 5%) (3 1%) 1.087 1.051 (3,7%)
(2 2%) (2,1%) l
14 15 16
Numero de caracteres
Figura 5.2: Numero de senhas encontradas em relagdo ao seu tamanho
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HLDS 0,29% 2,31% 1,96% 6,43% 6,56% 7,94%
ELD 14,12% 41,54% 23,84% 42,91% 43,09% 43,84%
oL 16,36% 42,84% 15,93% 36,69% 35,92% 40,30%
ED 69,24% 13,31% 58,27% 13,97% 14,44% 7,93%

Figura 5.3: Proporg¢do dos caracteres formadores em relagdo ao tamanho das senhas
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5.3 - TREINAMENTO DA GRAMATICA PROBABILISTICA ESPECIALIZADA

O treinamento da GPE foi realizado por meio da ferramenta Probabilistic Password
Cracker'® desenvolvida no trabalho de (Weir et al., 2009). Este treinamento consiste na

Fase 1 descrita no Capitulo 3 (subitem 3.5.2).

O treinamento ¢é realizado por meio do comando process.py e 0 resultado é a obtencao
das estruturas e frequéncias de formacdo das senhas (por exemplo: minhasenhal23## —
L1oD3S5), bem como as ocorréncias de digitos e simbolos. Conforme descrito em (Weir et
al., 2009), a frequéncia de digitos e simbolos sdo registradas separadamente, independente

da estrutura em que aparecem.
Nesta etapa, portanto, trés conjuntos de dados séo gerados:

1) Estrutura gramatical completa e respectivas frequéncias (veja Tabela 5.2);

2) Ocorréncias e frequéncias de conjuntos de digitos de todos os tamanhos
encontrados (veja Tabela 5.3);

3) Ocorréncias e frequéncias de conjuntos de simbolos de todos 0s tamanhos
encontrados (veja Tabela 5.4).

O resultado do treinamento da gramatica especializada, realizado no conjunto de 50.000

senhas anteriormente descrito, esta parcialmente apresentando nas tabelas a seguir.

No total, foram identificadas 2.421 estruturas gramaticais diferentes. As 15 mais frequentes
estdo listadas na Tabela 5.2. Observa-se que quase 17% de todas as senhas analisadas sdo
compostas por oito digitos. A segunda estrutura mais comum sdo senhas de seis digitos,
que ocorrem 12% das vezes. A estrutura composta por letras e digitos mais frequente sé
ocorre em 1,5% das senhas analisadas. E a estrutura contendo simbolos mais frequente s

ocorre em 0,07% das vezes.

Foram encontradas ocorréncias de conjuntos de 1 a 28 digitos e de 1 a 7 simbolos. As
Tabelas 5.3 e 5.4 apresentam as 10 primeiras ocorréncias de digitos e simbolos de 1 a 5
caracteres. Observa-se, por exemplo, que a sequéncia 123 ocorre em 41% das senhas que
contém um conjunto de trés digitos (estrutura Ds). Além disso, espago e ponto estdo

presentes em mais de 40% das senhas que contém um simbolo (estrutura S.).

18 https://sites.google.com/site/reusablesec/Home/password-cracking-tools/probablistic_cracker
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Assim, uma estrutura completa da forma LsS;Ds;S:L4, por exemplo, tem grande
possibilidade de ser: LLL [espaco]123.LLLL. As letras que irdo compor a senha final
serdo definidas na segunda fase do processo, que consiste na geracdao de senhas provaveis

por meio de um dicionario auxiliar.

Tabela 5.2: Relacao das 15 estruturas gramaticas completas mais comuns

Estrutura Gramatical Estrutura Percentual | Namero de | Tamanho da
Completa Simplificada | Encontrado | Ocorréncias Estrutura
01 DDDDDDDD Dg 16,92% 8.460 08
02 DDDDDD Dg 12,12% 6.062 06
03 LLLLLLLL Lg 4,63% 2.313 08
04 LLLLLLLLL Lo 3,54% 1.769 09
05| LLLLLLLLLLLL L1 3,43% 1.716 12
06 LLLLLLLLLL Lo 3,14% 1.571 10
07 LLLLLL Lg 2,86% 1.432 06
08 LLLLLLLLLLL L1 2,66% 1.329 11
09 LLLLLLL L 2,45% 1.226 07
10| LLLLLLLLLLLLL Lis 1,52% 758 13
11 LLLLDDDD L,Dy 1,50% 751 08
12 LLLLLLDD LgD> 1,49% 747 08
13 DDDDDDDDD Dy 1,35% 673 09
14| LLLLLLLLLLLLLL Lqg 1,30% 649 14
15 DDDDDDDDDD D1g 1,26% 632 10

Tabela 5.3: Relacao das 10 estruturas mais frequentes do tipo D, Dy, D3, Dy € Ds

1 Digito (D1) | 2 Digitos (D2) | 3 Digitos (D3) | 4 Digitos (D) 5 Digitos (Ds)

1 25,32% | 10 7,76% | 123 40,59% | 2010 6,07% | 12345 21,63%
2 21,88% | 12 557% | 100  4,69% | 1234 4,49% | 54321 0,86%
3 12,14% | 22 3,55% | 157  3,95% | 2011 3,90% | 12369 0,86%
4 8,29% | 13 3,18% | 007 1,99% | 2009 2,75% | 32364 0,64%
9 6,33% | 11 3,05% | 321 1,72% | 2008 2,75% | 20111 0,64%
5 6,03% | 01 3,00% | 456  1,68% | 2007 1,48% | 20010 0,64%
7
8
0
6

5,33% | 20 2,87% | 789 1,17% | 1995 1,25% | 14789 0,64%
5,29% | 15 2,83% | 200 1,13% | 1993 1,15% | 99898 0,43%
5,15% | 16 257% | 666  1,10% | 1994 1,11% | 92584 0,43%
4,22% | 21 2,52% | 159 1,02% | 1996 0,92% | 88866 0,43%
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Tabela 5.4: Relacao das 10 estruturas mais frequentes do tipo Si, Sz, Sz, Sg € S5

1 Simbolo 2 Simbolos 3 Simbolos 4 Simbolos 5 Simbolos
(S1) (S2) (S3) (S4) (Ss)
espaco  23,24% | ** 22,580 | *** 22,0206 | ¥*** 14,2005 | FHkxx 25,00%

21,82% | .. 12,90% 20,18% | .... 5,71% | %%%%%  25,00%
* 964% | @@  7,26% | *-* 11,93% | ...! 5,71% | =N .A= 12,50%
@ 8,72% | ., 4,44% | |@# 459% | *--* 5,71% | /*-+. 12,50%
/ 6,47% | @# 403% | @@@  3,67% | *-+. 5,71% | ***/- 12,50%
_ 6,05% | // 4,03% | /*- 3,67% | '|@# 571% | |@#5%  12,50%
- 5,01% | +- 3,63% | .+- 2,75% | @@!_  2,86%
+ 3,34% | -- 3,23% | *-+ 2,75% | @#.. 2,86%
# 2,88% | ,. 3,23% | ! 2,75% | ?... 2,86%
, 2,13% | /* 2,42% | *+- 1,83% | //** 2,86%

Para obtermos um parametro de comparagéo nos testes do préximo capitulo, foi realizado o
treinamento de uma segunda GPE utilizando o arquivo de senhas'® que acompanha o JtR.

Esse arquivo é formado por um total de 3.157 senhas, sendo 3.017 senhas Unicas.

As dez primeiras senhas desse conjunto séo: 12345; abc123; password; computer; 123456;

tigger; 1234; alb2c3; qwerty e 123.

Segundo a documentacdo do JtR, esse conjunto € baseado nas senhas mais comuns
encontradas em ambientes Unix e inclui também as senhas mais frequentes que foram

tornadas publicas de sistemas comprometidos entre 2006 e 20009.

Essa segunda GPE treinada com senhas genéricas servira apenas para referéncia nos testes

a serem realizados.

5.4 - GERACAO DO DICIONARIO PROBABILISTICO PERSONALIZADO

No treinamento da gramatica especializada, descrito no tépico anterior, foram calculadas
as estruturas gramaticais de cada senha e suas frequéncias. Na proxima etapa serdo geradas
senhas provaveis por meio de dicionarios personalizados, dando origem aos DPPs. Esse

processo consiste na Fase 2 descrita no Capitulo 3 (subitem 3.5.2).

¥ Arquivo password.lst
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Com a estrutura gramatical completa e ocorréncias de digitos e simbolos (listados
parcialmente nas Tabelas de 5.2 a 5.4), pode-se gerar as sugestdes de senhas em ordem

decrescente de probabilidade.

Mas quando a estrutura gramatical completa é extensa, nao € trivial calcular essa sequéncia
decrescente. O método proposto precisa estabelecer qual estrutura gramatical é mais
provavel. Por exemplo, dadas as ocorréncias e probabilidades dos elementos Ls, D3, Ds €

S», a sugestao final do tipo 1.;D5 deve ser listada antes ou depois da sugestéo DsS,?

Para estabelecer essa sequéncia, a probabilidade de todas as estruturas existentes poderiam
ser calculadas e posteriormente ordenadas. Entretanto, essa tarefa ndo é facilmente
paralelizavel e a quantidade de dados que precisariam ser armazenados para ordenacao

(antes mesmo de uma Unica sugestao ser gerada) € muito grande (Weir et al., 2009).

A solugdo proposta por (Weir et al., 2009) foi a utilizacdo de uma fila de prioridades,
parcialmente descrita a seguir. A fila é criada com o elemento que contém a estrutura
gramatical (antes da utilizacdo do dicionario auxiliar) mais provavel no topo. Em seguida,
a fila é preenchida com todas as demais estruturas gramaticais, ordenada pela
probabilidade mais alta dos elementos D, e S, que compde cada estrutura. Depois, novos
elementos descendentes (com a segunda maior probabilidade de Dy e S,) séo inseridos e 0
processo prossegue até que todas as estruturas gramaticas possiveis preencham a fila na

ordem correta.

(Weir et al., 2009) provaram que o algoritmo de ordenacédo descrito é correto, ou seja, ele
sempre termina e as estruturas gramaticais na fila sempre estdo em ordem nao crescente de
probabilidade. Os pesquisadores apresentaram também o pseudocddigo do algoritmo em

questéo.

Com a gramatica ordenada, pode-se terminar a segunda fase do processo com a
substituicdo dos elementos alfabéticos pelas palavras presentes em um dicionario auxiliar.
A probabilidade desses elementos (letras, 1) é calculada levando-se em conta somente 0
dicionario auxiliar. Dessa, forma se o dicionario auxiliar contiver, por exemplo, 5 palavras

com 4 letras, a probabilidade de cada elemento 1., sera 20%.
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Para que o dicionario final gerado nesse processo seja personalizado, o dicionério auxiliar
deve ser criado com dados biograficos do caso em analise, ou seja: Dicionario

Personalizado = Dicionario Especializado com dados biograficos.
Dicionarios Personalizados séo especificos para o caso em analise e devem conter:

a) Dados biogréficos do suspeito e seus familiares, abrangendo:
e Nomes (incluindo de animais de estimacao);
e Enderecos (incluindo cidade, CEP e pais);
e NuUmeros de telefone, identidade e CPF;
¢ Datas relevantes (aniversario, casamento, nascimento dos filhos);
e Palavras relacionadas a algum hobby ou esporte praticado;
e Palavras de outros idiomas falados pelo suspeito.

b) Expressbes alfanuméricas recuperadas da(s) midia(s) apreendida(s).

No contexto pericial, parte dos dados presentes em (a) pode ser facilmente obtida. Outros

dados podem necessitar de algum trabalho investigativo.

O DNA contém a ferramenta Biographical Dictionary Generator que é bastante Util para a
criacdo de dicionarios biogréaficos a partir de dados pessoais. Trata-se de um software que
realiza a permutacdo de expressdes de acordo com sua relevancia. Os campos disponiveis
nessa ferramenta sdo: Nome, Endereco, Cidade, CEP, Pais, Telefone, Data, Numero,

Palavra e Frase.

Utilizando essa ferramenta e apenas quatro campos preenchidos (Nome: /saac; Nome:
Newton; Pais: Inglaterra e Data: 25/12/1642) foram geradas 1.886 permutacdes, incluindo
isaacnewton, newton1642, 25isaac12. A imagem da ferramenta Biographical Dictionary

Generator pode ser vista na Figura 5.4.

Ja a listagem relacionada em (b) é obtidas diretamente das ferramentas periciais ou por
meio de simples comandos de obtencdo de strings em um ambiente Linux. Essas
expressdes sdo coletadas de todo o disco rigido, incluindo espago ndo alocado, espaco ndo
particionado, conteddo dos arquivos de paginacédo e hibernacao, registro do Windows, bem
como todos demais arquivos ativos. Obviamente, as expressdes em questdo sO poderédo ser
obtidas de discos rigidos que ndo estejam completamente criptografados, o que ocorre em

apreensdes tipicas.
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Figura 5.4: Exemplo dos campos da ferramenta Biographical Dictionary Generator

De posse dos dados personalizados (a) e (b) pode-se finalizar a segunda fase do método
GPE e criar um DPP. A geracdo das senhas sugeridas também é feita pela ferramenta
Probabilistic Password Cracker desenvolvida por (Weir et al., 2009), por meio do

comando pcfg manager.

Essa ferramenta permite o uso de multiplos dicionarios auxiliares que, nesse caso, serao as
listagens (a) e (b). Pode-se ainda determinar probabilidades diferentes para cada dicionario
auxiliar. No caso em questdo, sugere-se aumentar a probabilidade para o dicionario

contendo a listagem (a) e reduzir para a listagem (b).

Com isso, dadas as estruturas gramaticais da Fase 1, e a substituicdo dos elementos

alfabéticos (1L;) pelos dados biogréficos na Fase 2, a geracdo do DPP é concluida.

Caso existam senhas conhecidas do alvo sendo analisado, deve-se inclui-las na Fase 1 e
adiciona-las na forma de um terceiro dicionario auxiliar na Fase 2, com probabilidade

superior aos demais.

Parte dos procedimentos descritos neste capitulo foi inspirada nas sugestfes de trabalhos

futuros presentes em (Weir, 2010).
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5.5 - LIMITACOES
A criacdo de GPEs apresentam algumas limitagoes:

a) Capitalizacdo: O método descrito ndo faz distin¢ao entre letras maiusculas e
mindsculas, ou seja, a fase de treinamento calcula a ocorréncia de letras,
independente de sua capitalizacdo. Dessa forma, dicionarios auxiliares que
contenham apenas expressdes em minusculas, nunca serdo capazes de
encontrar senhas que contenham alguma letra maidscula;

b) NUmeros e simbolos: Quaisquer nimeros ou simbolos que nédo estejam nas
senhas utilizadas durante o treinamento, sé aparecerdo na relagdo final de
senhas se estiverem presentes no dicionario auxiliar (onde s6 sé&o
considerados os tamanhos de cada entrada, e ndo sua composi¢do). Assim,
caso seja desejado que nUmeros importantes para o caso fagcam parte do
calculo probabilistico e, dessa forma, permeiem todo o dicionério gerado,
deve-se artificialmente adicionar esses numeros na relacdo de senhas de
treinamento, criando assim, uma estrutura gramatical alternativa.

c) Similaridade: Para que as GPEs funcionem de maneira adequada, o
conjunto de senhas de treinamento deve ser o mais similar possivel daquelas
sendo atacadas. Por exemplo, se 0 conjunto de senhas de treinamento néo
contiver pelo menos uma senha de 10 caracteres, nenhuma senha desse
tamanho serd recuperada, independentemente das entradas do dicionério
auxiliar. Isso acontece porque nenhuma estrutura gramatical com 10
caracteres sera gerada e, consequentemente, nenhuma sugestdo desse

tamanho sera produzida.

Além disso, DPPs sdo dificeis de serem testados e comparados com outros métodos. Um
DPP s6 sera valido para um caso em analise e, em ultima instancia, para a recuperacdo de
apenas uma senha. Diante dessa dificuldade, os testes realizados no presente trabalho nédo
utilizardo DPPs, mas apenas Dicionarios Probabilisticos Especializados (DPES), ou seja, 0s
dicionarios auxiliares ndo utilizardo dados biograficos. Apesar dessa limitagcdo, 0 método
de Gramaticas Probabilisticas Especializadas podera ser comparado com técnicas
tradicionalmente utilizadas na recuperacdo de senhas e, dessa forma, os DPEs gerados

poderdo ser um étimo indicador para a eficacia de DPPs em um caso real.
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6 - TESTES, RESULTADOS E ANALISE COMPARATIVA

Os testes realizados neste capitulo tém o objetivo de determinar se Dicionarios
Probabilisticos Especializados sdo mais eficazes para a obtencdo de senhas de usuérios
brasileiros do que os métodos tradicionalmente utilizados. Esses testes sdo parcialmente

baseados no trabalho realizado por (Weir, 2010).

6.1 - TESTES REALIZADOS E RESULTADOS OBTIDOS

Para a realizacdo dos testes propostos, foi obtido um conjunto composto por 2.614.857
hashes (no formato MD5) de senhas brasileiras, totalizando 1.501.096 ocorréncias unicas.
Os hashes em questdo funcionardo como um conjunto de controle e foram obtidos de uma
base de dados de usuarios brasileiros composta por senhas com, no minimo, seis caracteres

(as senhas em claro n&o foram obtidas).

Ao se comparar senhas geradas por diversos métodos com esse conjunto de hashes, pode-
se determinar qual método é mais eficaz. Essa comparacao pode ser resumida a um simples

ataque por adivinhacao (Weir, 2010), composto pelos seguintes passos (veja Figura 6.1):

1) Gerar uma sugestdo de senha, por exemplo: senha123,;
2) Calcular o hash da sugestdo gerada no passo anterior;

3) Comparar o hash gerado no passo anterior com os hashes sendo atacados.

Passo 1:
gera
sugestado
hashes
diferentes

Passo 2:
calcula
hash

hashes
Passo 3: iguais Sucesso:

compara
com a base

senha
descoberta

Figura 6.1: Passos realizados no ataque por adivinhacao
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Se o resultado do passo (3) forem hashes idénticos, a senha é considerada descoberta. Caso
sejam resultados distintos, retorna-se ao passo (1) e uma nova sugestdo de senha é testada.
Neste trabalho, o passo (1) foi executado por meio da criacdo de dicionarios especializados

e por outros métodos que serdo detalhados a seguir.

Para 0s passos (2) e (3), optou-se por utilizar o software Jonh the Ripper. Essa escolha se
deve por diversos motivos, dentre eles: possibilidade de comparar os resultados com
trabalhos anteriores; por ser um projeto de codigo aberto que permite saber exatamente
qual tratamento esta sendo dado para cada senha; pela possibilidade de importar e exportar
sugestdes de senhas para outros softwares; por ser um aplicativo bastante popular que
implementa diversos métodos para recuperacdo de senhas. Foi utilizada a versdo 1.7.8-

jumbo-8 para Linux.

Ressalta-se que os hashes sendo atacados ndo tém nenhuma relacdo com as senhas em
claro originalmente obtidas para o treinamento das gramaéticas e geracdo dos dicionarios
especializados. Essa condi¢cdo simula uma situacdo comum encontrada no processo de
decifragem de arquivos apreendidos, uma vez que o perito as vezes nao tem informacdes

do material sendo analisado, como senhas anteriormente empregadas e sua complexidade.

A utilizacdo desses conjuntos disjuntos é justificada por (Malone & Maher, 2011) ao
mostrarem que senhas de um conjunto sdo boas candidatas para prever senhas de um

conjunto diferente.

“Consequentemente, senhas de uma lista
fornecem bons candidatos quando se estd
adivinhando ou quebrando senhas de outra lista.
Um atacante que coleta senhas vazadas de um
grupo de sitios tem um o6timo ponto de partida
para a quebra de outras senhas” (Malone &
Maher, 2011).

Para realizar os testes, foram utilizados trés métodos diferentes de geracdo de senhas:
Graméticas Probabilisticas Especializadas, geracdo padrdo de senhas do John the Ripper

(wordlist e incremental) e forca bruta.
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Assim, foram geradas sugestdes de senhas utilizando os trés métodos descritos (passo 1) e
para cada sugestdo gerada, foi calculado seu hash (passo 2), cujo resultado foi comparado
com o conjunto de controle (passo 3). Os testes realizados foram agrupados de acordo com

0 método e variaveis utilizadas (o detalhamento de cada método sera feito a seguir).

Os valores apresentados do numero de senhas descobertas referem-se ao total de hashes do
conjunto de controle (e ndo as entradas Unicas). Dessa forma, se a senha 123456 se repetir,
por exemplo, 100 vezes no conjunto de controle, o valor apresentado aqui sera 100 e ndo

apenas 1.

Ressalta-se ainda que, na maioria dos casos, os testes foram limitados a 500 milhdes de

senhas sugeridas. Além disso, sé foram geradas senhas com seis ou mais caracteres.

6.1.1 - Gramaticas Probabilisticas Especializadas

Diante da dificuldade de se testar Dicionarios Probabilisticos Personalizados (DPPs) ja
apresentada no capitulo anterior, optou-se por testar o método de Gramaticas
Probabilisticas  Especializadas  (GPEs) utilizando  Dicionarios  Probabilisticos

Especializados (DPEs), ou seja, os dicionarios auxiliares ndo utilizardo dados biograficos.

A primeira fase do método de GPE consiste no treinamento da gramatica, que foi realizado
no Capitulo 5. Foram treinadas duas gramaticas: a primeira com 50 mil senhas brasileiras
(que sera identificada como GPE 50k) e a segunda com pouco mais de 3 mil senhas

genéricas (que seré identificada como GPE 3k).

A segunda fase do método consiste na geracao de senhas sugeridas, ou seja, na criacdo de

DPEs. Para isso, é necesséria a utilizagdo de dicionarios auxiliares.
O presente trabalho utiliza dois dicionarios auxiliares:

1) Portugués: Dicionario contendo apenas palavras da lingua portuguesa
retiradas de um popular dicionario (também disponivel em verséo
eletrbnica). O total de entradas nesse dicionario € 131.877 expressoes,

porém, nao foram utilizadas palavras com acentos, cedilha ou travessao,
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reduzindo o conjunto para 80.595 palavras. Esse dicionario sera identificado

no restante do trabalho como “Portugués”;

2) Completo: Dicionario muito mais abrangente, gerado a partir de diversas
fontes, incluindo: palavras em portugués e inglés, listagens encontradas na
Internet contendo senhas e nomes diversos e as 50 mil senhas utilizadas na
primeira fase do processo. O total de entradas desse dicionario era 585.550,
porém, eliminando ndmeros, simbolos e entradas repetidas, o conjunto foi
reduzido para 509.816 palavras. Esse dicionario sera identificado no restante

do trabalho como “Completo”.

Definidos os dicionarios auxiliares, a criagdo dos DPEs seguiu 0 procedimento descrito no
capitulo anterior, utilizando a ferramenta Probabilistic Password Cracker desenvolvida em
(Weir et al., 2009).

A primeira tentativa utilizou todas as 2.421 estruturas gramaticais da GPE 50k. Entretanto,
o0 processo foi interrompido quando o arquivo contendo as senhas sugeridas atingiu 30GB.
Estima-se que, utilizando todas as estruturas e palavras do dicionario auxiliar mais curto,
seriam geradas 3,3 x 10% sugestdes de senhas. Dessa forma, optou-se por limitar os DPEs

a 500 milhdes de sugestdes.

As cinco primeiras e cinco ultimas sugestdes geradas para cada dicionario auxiliar da GPE
50k e da GPE 3k foram listadas na Tabela 6.1. Como pode ser observado nessa tabela, as
primeiras senhas sugeridas de cada gramatica sdo as mesmas, independente do dicionario
auxiliar utilizado. Isso ocorre porque essas senhas sao as mais provaveis de ocorrerem, de

acordo com o treinamento realizado.

Com isso, conclui-se a criacdo de quatro DPEs compostos por 500 milhdes de senhas
sugeridas em cada. Esses quatro dicionarios foram identificados como: GPE 50k —
Portugués, GPE 50k — Completo, GPE 3k — Portugués e GPE 3k — Completo, e contém as

seguintes regras de formacao:

a) GPE 50k — Portugués:
e Treinamento da Gramatica; 50.000 senhas brasileiras conhecidas;

e Dicionario Auxiliar: mais de 80.000 palavras comuns em portugués;
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b) GPE 50k — Completo:

e Treinamento da Gramatica: 50.000 senhas brasileiras conhecidas;

e Dicionario Auxiliar: mais de 500.000 palavras de diversas fontes;

¢) GPE 3k — Portugués

e Treinamento da Gramatica: mais de 3000 senhas genéricas;

e Dicionario Auxiliar: mais de 80.000 palavras comuns em portugués;

d) GPE 3k — Completo:

e Treinamento da Gramatica: mais de 3000 senhas genéricas;

e Dicionario auxiliar: mais de 500.000 palavras de diversas fontes.

Tabela 6.1: GPE 50k e GPE 3k — 5 primeiras e 5 ltimas sugestdes geradas

Posico Gramatica de Senhas Brasileiras | Gramatica de Senhas Genéricas
(decrescente de A .(GPE SOk). — — .(GPE 59 —
probabilidade) D|C|onar10 Dicionario D|C|0nar10 Dicionario

“Portugués” “Completo” “Portugués” “Completo”
01 123456 123456 888888 888888
02 123456789 123456789 789456 789456
03 102030 102030 696969 696969
04 010203 010203 666666 666666
05 12345678 12345678 654321 654321
499.999.996 29ipeal9 leadproof103 2t1d6x20 turi;taky
499.999.997 29ipen19 leadproof025 2t1d6x2p turi;tala
499.999.998 29iptul9 leadproof021 2t1d6x2q turi;talc
499.999.999 29ipval9 leadproof015 2t1d6x2r turi;tald
500.000.000 29irar19 leadproof011 2t1d6x2s turi;tale

O numero de comparacgdes positivas entre os DPEs acima e o grupo de controle é
apresentado na Figura 6.2. Esses valores representam o numero total de senhas

descobertas no teste em questao.

71



900.000 ~

GPE 50k
779.307

800.000 -

700.000 -

600.000 - GPE 3k

495.480

GPE 50k
436.264

500.000 -

400.000 -

GPE 3k

300.000 - 229.560

200.000 -

Numero de senhas descobertas

100.000 -

0

Dicionario Portugués Dicionario Completo

Figura 6.2: Numero de senhas descobertas com o método GPE

6.1.2 - John the Ripper

Para o segundo teste foram utilizados dois modos de operacdo do software John the Ripper

(JtR): incremental e wordlist.

O modo de operacdo incremental utiliza métodos probabilisticos para gerar as sugestdes de
senhas. Este modo utiliza cadeias de Markov de nivel dois (descritas no Capitulo 3), ou
seja, utiliza probabilidades condicionais para prever o aparecimento de uma sequéncia de
trés letras (Weir, 2010).

O modo de operacao wordlist utiliza um conjunto de regras de alteracdo (veja Capitulo 3) a
partir do dicionario fornecido. A Tabela 6.2 lista as 10 primeiras regras de alteracdo para o

modo wordlist do JtR.

Para o modo de operacdo incremental foram geradas 500 milhdes de sugestdes de senhas
com seis ou mais caracteres. E para 0 modo de operagdo wordlist foram geradas 3.775.778
e 24.041.869 sugestdes de senhas com seis ou mais caracteres utilizando, respectivamente,
os dicionarios “Portugués” e “Completo” (descritos anteriormente). Esses valores sdo o
nimero maximo de sugestdes geradas pelo JtR utilizando as regras de alteragdo padrdo

presentes na ferramenta.
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O numero de comparagBes positivas entre esses dois modos de operacdo e o grupo de

controle é apresentado na Figura 6.2. Esses valores representam o nimero total de senhas

descobertas no teste em questéo.

Tabela 6.2: Dez primeiras regras de alteracao do modo wordlist no JtR

_— Exemplo
# Descricdo da Regra =
¢ g Entrada | Sugestdo
o1 Nephum_a modificag&o (utiliza as entradas como elas aparecem no aBcD123 | aBeD123
dicionério)
02 | Coloca as entradas alfanuméricas em minusculas aBcD123 | abcd123
03 | Coloca a primeira letra das entradas alfanuméricas em maitsculas aBcD123 | ABcD123
04 | Coloca as entradas puramente alfabéticas em minGsculas e no plural CaSa casas
Coloca as entradas puramente alfabéticas em minuUsculas e adiciona
05 | » CaSa casal
1 ao final
Coloca a primeira letra das entradas puramente alfabéticas em
06 ., .. cers casa Casal
maiusculas e adiciona “1” ao final
07 | Duplica entradas curtas e puramente alfabéticas casa casacasa
08 Coloca as entradas puramente alfabéticas em minUsculas e em CaSa asac
ordem inversa
09 | Adiciona “1” no inicio de entradas puramente alfabéticas Casa 1Casa
10 Coloca todas as letras das entradas puramente alfabéticas em CaSa CASA

mailsculas

1.000.000
900.000
8 800.000
g
o) 700.000
2
3
o 600.000 JtR Wordlist
L
S 500.000 Completo
a 421.489
(]
'g 400.000
g JtR Wordlist
3 300.000 Portugués
200.000 176.996
100.000
0

JtR Incremental
867.484

Figura 6.3: Numero de senhas descobertas com o método JtR
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6.1.3 - Forca Bruta

Para o terceiro teste foi realizado um ataque de forga bruta limitado. Foram geradas
sugestdes de senhas de seis caracteres, compostas apenas por digitos e letras minusculas
(0-9 e a-2). A sequéncia de sugestdes gerada foi 000000, 000001, 000002, [...], 890qgu e

890qgv, totalizando 500 milhdes de entradas.

O numero de comparagdes positivas entre o ataque por forca bruta e o grupo de controle é

714.356. Esse valor representa o numero total de senhas descobertas no teste em quest&o.

6.2 - ANALISE COMPARATIVA

O presente topico fard uma analise comparativa entre os métodos de geracdo de senhas

apresentados. As Gramaticas Probabilisticas Especializadas serdo comparadas:

a) Entre si (GPE versus GPE);
b) Com o método de regras de alteracdo (GPE versus JtR-wordlist);
¢) Com outro método probabilistico (GPE versus JtR-incremental); e

d) Com o método de forga bruta (GPE versus Forca Bruta).

Os dados utilizados nessas comparacgdes estao presentes no topico anterior. Ressalta-se que

para a realizacdo de uma analise adequada, os seguintes cuidados foram tomados:

e A comparacdo sempre é realizada com os mesmos dicionérios de entrada;

e Utiliza-se sempre 0 mesmo nimero de senhas sugeridas (na maioria dos
casos limitado a 500 milhdes de entradas);

e Todos os métodos foram adaptados para fornecer sugestdes de senhas com

seis ou mais caracteres.

6.2.1 - Treinamento da Gramatica Probabilistica Especializada (GPE versus GPE)

Observa-se pela Figura 6.2 que o treinamento da gramatica especializada com senhas

brasileiras (GPE 50k) resulta em um nimero maior de senhas recuperadas em comparacao
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com o treinamento com senhas genéricas (GPE 3k). Os ganhos variam de 57% a 90%,
dependendo do dicionario auxiliar utilizado.

Quando comparamos um mesmo tipo de treinamento utilizando dicionarios auxiliares
diferentes (“Portugués” versus “Completo”), verificam-se ganhos variando de 79% a

116%, dependendo do grupo de senhas utilizado para o treinamento da gramatica.

A GPE treinada com 50 mil senhas brasileiras utilizando o dicionario auxiliar “Completo”
obteve os melhores resultados, encontrando o equivalente a 30% das senhas do grupo de

controle.

A Tabela 6.3 apresenta as dez primeiras senhas sugeridas pelas GPEs utilizando o
dicionario “Completo” e quantas, de fato, foram encontradas no grupo de controle. A
coluna “Posi¢ao” refere-se ao numero de ocorréncias em relacdo ao total de senhas
encontradas. A senha 123456, por exemplo, foi a senha com o maior ndmero de

ocorréncias encontradas e, dessa forma, encontra-se na posigéo 1.

Verifica-se que a GPE 50k sugeriu as trés senhas com o maior nimero de ocorréncias na
primeira, terceira e sétima senhas geradas, respectivamente. J4 a GPE 3k sugeriu a senha

com o maior nimero de ocorréncias apenas na décima senha gerada.

Tabela 6.3: Senhas sugeridas e encontradas pelas GPEs com o dicionério “Completo”

GPE 50k — Completo GPE 3k-Completo
Senha Senhas encontradas Senha Senhas encontradas
sugerida | Ocorréncias Posicao sugerida | Ocorréncias Posicao

01 | [123456 32703 1 888888 180 366
02 | [123456789 1040 28 789456 501 100
03 | [102030 2978 2 696969 297 203
04 | | 010203 1749 7 666666 323 181
05| 112345678 1066 25 654321 2104 2
06 | |101010 1374 14 222222 540 90
07 | | 654321 2104 3 181818 311 189
08 | 1159753 798 52 171717 355 159
09 | | 1234567 596 83 131313 1453 9
10| [123321 617 80 123456 32703 1




A Figura 6.4 apresenta 0 numero de senhas sugeridas necessarias para encontrar um
determinado numero de senhas do conjunto de controle, ou seja, quantas senhas s&o
recuperadas para um determinado nimero de tentativas. Verifica-se que, nas quatro GPEs
testadas, o numero de senhas descobertas cresce muito rapidamente e se estabiliza em
seguida. 1sso mostra que, de fato, as GPEs geram primeiramente as senhas mais provaveis

de serem encontradas.
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Figura 6.4: Numero de senhas sugeridas versus senhas descobertas — GPEs

Verifica-se, portanto, que o treinamento da gramatica é essencial para a obtencdo de
melhores resultados e que o conjunto de senhas utilizado para o treinamento deve ser o

mais similar possivel aguelas senhas sendo atacadas.

6.2.2 - Regras de Alteracéo (GPE versus JtR-wordlist)

A andlise realizada agora procura comparar a criacdo de sugestdes de senhas das GPEs
com as regras de alteracdo padrdes do JtR, apresentadas na se¢do 6.1.2. Quando (Weir,
2010) realizou essa mesma comparacdo, o ganho utilizando GPEs foi de 36% a 93% em
relacdo as regras de alteracdo padrdes do JtR.
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Nos testes aqui realizados, uma vez que o nimero de senhas sugeridas pelo JtR no modo
wordlist ndo atingiu 500 milhdes de entradas, reduziu-se o nimero de tentativas geradas
pelas GPEs de modo que os totais de sugestdes sejam 0s mesmos, proporcionando uma
comparacdo adequada. Dessa forma, as entradas das GPE 50k e GPE 3k foram reduzidas

para 3.775.778 no dicionario “Portugués” e 24.041.869 no dicionario “Completo”.

Em todos os casos, 0 niumero de senhas recuperadas pelas GPEs foi superior ao JtR. Os
ganhos sdo 26% e 117% para o dicionario “Portugués” e 17% e 66% para o dicionario

“Completo”.

O numero de comparagdes positivas entre os métodos descritos e o grupo de controle é
apresentado na Figura 6.5. Esses valores representam o nimero total de senhas descobertas
no teste em questdo. Ressalta-se que o numero de tentativas utilizadas foi limitado ao

numero de sugestdes geradas pelo JtR.
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Figura 6.5: Numero de senhas descobertas com os métodos GPE e JtR-wordlist
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Verifica-se que as regras de alteracdo do JtR ndo apresentam um bom resultado em
comparagao com as GPEs. As maiores diferencas foram em relacdo ao dicionario auxiliar

“Portugués”, cujos resultados foram proximos aos obtidos por (Weir, 2010).

Verifica-se ainda que o melhor resultado (GPE 50k — Completo) foi capaz de encontrar
27% do total de senhas do conjunto de controle, mesmo com a limitacdo do numero de
tentativas. O resultado do teste anterior (com 500 milhdes de tentativas realizadas) havia
encontrado apenas 3% a mais de senhas. Isso comprova que o inicio das GPEs contém —

como previsto — as sugestdes de senhas mais provaveis de terem sido utilizadas.

A Tabela 6.4 apresenta as dez primeiras senhas sugeridas pela GPE 50k e pelo JtR-wordlist
utilizando o dicionario “Completo”. Verifica-se que as primeiras senhas sugeridas pelo JtR
apresentam um baixo nimero de ocorréncias, ou seja, esse método necessita de mais tempo

(tentativas) para atingir bons resultados.

A Figura 6.6 apresenta 0 nimero de tentativas necessarias para encontrar um determinado
namero de senhas do conjunto de controle (utilizando o dicionario “Completo”). Verifica-
se que o JtR também cresce muito rapidamente e se estabiliza, porém, com respostas

sempre inferiores as GPEs.

Tabela 6.4: Primeiras senhas sugeridas e encontradas pela GPE e JtR-wordlist

GPE 50k — Completo JtR-wordlist — Completo
Senha Senhas encontradas Senha Senhas encontradas
sugerida | Ocorréncias | Posi¢iio sugerida | Ocorréncias Posi¢io

01 | | 123456 32703 1 aaaaaa 69 985
02 | | 123456789 1040 28 aaaaaaa 3 12096
03| | 102030 2978 2 aaazzz 1 22508
04| 1010203 1749 7 aabbccdd 3 12097
05| | 12345678 1066 25 aajjff 1 22509
06 | | 101010 1374 14 aalliiccee 1 22510
07| | 654321 2104 3 aardvark 1 22511
08 | 159753 798 52 aassaa 1 22512
09| | 1234567 596 83 abacatada 4 10091
10| [ 123321 617 80 abacate 120 542
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Figura 6.6: Numero de senhas sugeridas versus senhas descobertas — Regras de Alteracao

6.2.3 - Probabilisticos (GPE versus JtR-incremental)

A anédlise realizada agora visa comparar dois métodos probabilisticos: Gramaticas
Especializadas e Cadeias de Markov (que sdo implementadas por padrdéo no modo
incremental do JtR). As comparacGes aqui realizadas referem-se a GPE com o melhor
resultado: GPE 50k — Completo.

O numero de senhas recuperadas com o método JtR-incremental foi de 867.484 e a GPE
descobriu 779.307 senhas. Ou seja, 0 modo probabilistico do JtR recuperou 11% mais
senhas que a GPE treinada com 50 mil senhas brasileiras utilizando o dicionario auxiliar

“Completo”. Este € Unico resultado em que as GPEs sdo superadas por outros métodos.

Entretanto, a analise das senhas encontradas mostra que, em geral, a GPE recupera senhas
mais complexas (maiores e com mais simbolos) e de forma mais rapida que o método JtR-

incremental.

O tamanho médio das senhas recuperadas pela GPE ¢ de 7,26 caracteres e do JtR-
incremental ¢ de 6,44 caracteres. A Figura 6.7 apresenta o numero de senhas encontradas

em relacdo ao seu tamanho. Nota-se que o JtR-incremental s6 recuperou senhas de 6, 7 ¢ 8
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caracteres, enquanto a GPE recuperou senhas de até 14 caracteres. Além disso, o JtR s

superou a GPE em senhas de seis caracteres.
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Figura 6.7: Numero de senhas descobertas versus tamanho (utilizando GPE e JtR)

Outro aspecto relevante é que a GPE recuperou um maior nimero de senhas compostas por
simbolos: 729 contra 51 senhas recuperadas pelo JtR. A Figura 6.8 apresenta a propor¢do
das senhas recuperadas em cada método de acordo com sua composicao (letras, digitos e
simbolos). Observa-se que o JtR s6 atingiu 7% do total de senhas recuperadas contendo
simbolos. Além disso, a GPE s6 foi superada pelo JtR em senhas relativamente simples,
compostas somente por digitos (em especial, sequéncias compativeis com datas).

A Tabela 6.5 apresenta as dez primeiras senhas sugeridas pela GPE 50k — Completo e pelo
JtR-incremental. Como ocorrido com JtR configurado para o modo wordlist, as primeiras

senhas sugeridas pelo JtR apresentam um baixo nimero de ocorréncias.

Ja a Figura 6.9, apresenta o numero de senhas necessarias para encontrar um determinado
namero de senhas do conjunto de controle. O grafico mostra que a GPE ¢é superior ao JtR
até pouco mais de 300 milhdes de sugestdes geradas. O pico observado no JtR refere-se a
geracdo de senhas numéricas compativeis com datas. Observa-se ainda que o grafico da

GPE ¢ mais suave que 0s demais, caracteristica desse metodo probabilistico. 1sso ocorre
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porque sdo geradas senhas cada vez menos provaveis ocasionando, como esperado, a

estabilizacdo do grafico.

Analisando a Tabela 6.5 em conjunto com a Figura 6.9, verifica-se que a GPE recupera

senhas muito mais rapidamente que o JtR.
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Figura 6.8: Proporc¢ao das senhas com sua composi¢ao (letras, digitos e simbolos)

Tabela 6.5: Primeiras senhas sugeridas e encontradas pela GPE e JtR-incremental

GPE 50k — Completo JtR-incremental
Senha Senhas encontradas Senha Senhas encontradas
sugerida | Ocorréncias | Posicio sugerida | Ocorréncias | Posicio

01 | |123456 32703 1 marine 25 3680
02 | 123456789 1040 28 maring 1 77707
03| | 102030 2978 2 maris1 1 77708
04 | 1010203 1749 7 marise 32 2183
05| [ 12345678 1066 25 marana 11 10050
06 | | 101010 1374 14 maranl 1 77709
07| | 654321 2104 3 mandys 1 77710
08| | 159753 798 52 mannie 1 77711
09 | | 1234567 596 83 mickey 61 695
10| | 123321 617 80 michel 114 335
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Figura 6.9: Numero de senhas sugeridas versus senhas descobertas — diversos

Portanto, apesar do numero absoluto de senhas utilizando o JtR-incremental ter sido
superior a GPE 50k — Completo, essas senhas foram mais simples (curtas e com poucos
simbolos) e obtidas mais lentamente. Se limitdssemos a analise a senhas com sete ou mais

caracteres, os resultados da GPE superariam o JtR.

6.2.4 - Forca Bruta (GPE versus Forca Bruta)

O método de Forca Bruta foi capaz de recuperar 714.356 senhas, enquanto que a melhor
GPE recuperou 779.307 senhas. Ou seja, a GPE 50k — Completo recuperou 9% mais

senhas que a método de Forga Bruta.

Apesar desse valor ndo ser tdo significativo, as senhas recuperadas pela GPE sdo muito
mais complexas e foram obtidas muito mais rapidamente, como pode ser observado na
Figura 6.9. Os picos do método de forca bruta vistos no gréfico em questdo referem-se,
como no JtR-incremental, a senhas numéricas compativeis com datas ou nameros de

telefone.
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Como se limitou a 500 milhGes de tentativas, sé foram obtidas por forca bruta senhas de
seis caracteres (utilizando um dicionario de 36 elementos — letras mindsculas e nimeros —

existem mais de 2 bilhdes de senhas possiveis com seis caracteres).

Verifica-se que ataques por forca bruta sdo eficientes para senhas muito curtas, onde €
possivel gerar e testar rapidamente todas as combinagdes possiveis. Porém, quando se
aumenta o tamanho e o conjunto possivel de caracteres, esse método se torna

completamente ineficiente.

Entretanto, como observado em alguns resultados aqui apresentados, uma tatica
interessante pode ser a utilizacdo de um ataque de forga bruta adaptado. Esse ataque seria
realizado antes de outros metodos e limitado a senhas de seis e oito digitos compativeis

com datas e nimeros de telefone.

6.3 - EXPERIMENTOS ADICIONAIS

Além dos testes anteriormente descritos, foram realizados outros dois experimentos com

parametros de operacdo bastante distintos dos demais:

a) Realimentacdo: criacdo de uma nova gramatica especializada, treinada
somente com as senhas ja descobertas nos testes anteriores;

b) Continuo: comparacdo de uma GPE e o JtR sem limitar o nimero de
senhas (para uma comparacdo adequada, duas maquinas virtuais idénticas

foram utilizadas durante um mesmo periodo de tempo).

6.3.1 - Realimentacgéo

Este teste adicional utiliza todas as senhas obtidas nos testes anteriores para o treinamento
de uma nova gramatica especializada. Dessa forma, foram criadas novas GPEs utilizando
somente as senhas ja descobertas do grupo de controle. Essa nova gramatica foi treinada
utilizando todas as 2.091.653 senhas do grupo de controle até entdo obtidas (equivalente a
80% do total).

83



Mais uma vez, cada dicionario foi limitado a 500 milhdes de entradas. Foram utilizados os

mesmos procedimentos descritos no Capitulo 5 e, além dos dicionérios auxiliares

“Portugués” e “Completo”, foi criado mais um dicionario auxiliar, composto apenas por

letras do conjunto de senhas descobertas.

Esses dicionarios foram identificados como: GPE-R — Portugués, GPE-R — Completo e

GPE-R — Senhas, apresentando as seguintes regras de formagéo:

a) GPE-R — Portugués:

e Treinamento: mais de 2.000.000 de senhas anteriormente descobertas;

e Dicionério Auxiliar: mais de 80.000 palavras comuns em portugués;

b) GPE-R — Completo:

e Treinamento: mais de 2.000.000 de senhas anteriormente descobertas;

e Dicionério Auxiliar: mais de 500.000 palavras de diversas fontes;

¢) GPE-R — Senhas:

e Treinamento: mais de 2.000.000 de senhas anteriormente descobertas;

e Dicionério Auxiliar: mais de 280.000 palavras e fragmentos alfabéticos

retirados do conjunto de senhas j& descobertas;

O numero de comparacdes positivas entre os dicionarios realimentados e o grupo de

controle é apresentado na Figura 6.10. Esses valores representam o numero total de senhas

descobertas no teste em questao.
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Figura 6.10: NUimero de senhas descobertas com GPEs realimentadas
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Em comparagdo aos melhores resultados sem realimentacdo, os ganhos séo de 183% e

110%, com os dicionarios “Portugués” e “Completo”, respectivamente.

Ja utilizando o novo dicionario auxiliar “Senhas”, obteve-se 0 melhor resultado até entao,
equivalente a 77% de todas as senhas do conjunto de controle. Entretanto, ja eram

conhecidas 2.091.653 senhas dos testes anteriores, que equivalem a 80% do total.

Este teste adicional confirma que as GPEs serdo mais eficazes quando treinadas com

senhas similares aquelas sendo atacadas.

6.3.2 - Continuo

No altimo teste realizado, foram comparados os dois melhores métodos até entdo: GPE-R
— Senhas e JtR-incremental. Mas dessa vez, os métodos foram limitados ao tempo em que
ficaram processando (e ndo a 500 milhGes de tentativas). Ambos os ataques foram
realizados por duas maquinas virtuais idénticas que realizaram o ataque ininterruptamente

durante 24 dias e 15 horas.

O numero de comparacdes positivas entre esses dois métodos e o grupo de controle é

apresentado na Figura 6.11.
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Figura 6.11: Senhas descobertas depois de mais de 24 dias de processamento
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Apo6s mais de 24 dias de processamento, verifica-se que o numero de senhas descobertas
pela GPE ¢ 8% maior que pelo JtR. O JtR limitado a 500 milhdes de tentativas havia
descoberto 867.484 senhas e, neste experimento, o ganho obtido foi de 128%. Este
resultado mostra que o numero de senhas descobertas pelo JtR tende a crescer mais

lentamente com o tempo, como observado na Figura 6.9.

Ja a GPE limitada a 500 milhdes de senhas havia descoberto 2.010.807 e, neste
experimento, o ganho foi de apenas 7%, ou seja, a grande maioria das senhas ja havia sido

encontrada nas primeiras tentativas.

Este teste adicional confirma que as GPEs sdo muito rapidas e que ndo precisam de muitas
tentativas para recuperar um grande nimero de senhas. Assim, as primeiras senhas
sugeridas pelas GPEs sdo, de fato, muito provaveis de terem sido utilizadas. Com isso, se
uma senha nao for descoberta logo no inicio da GPE, a chance de ela ser encontrada

posteriormente se reduz muito rapidamente.

O numero total de senhas descobertas, incluindo todos os testes regulares ¢ os dois testes

adicionais, foi de 2.226.868, equivalente a 85% do total do grupo de controle.
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7 - CONCLUSAO

O presente trabalho foi motivado pela falta de métodos eficazes para tratar arquivos que
tenham sido criptografados de forma segura. Mecanismos robustos de criptografia, quando
bem empregados, podem impossibilitar o acesso da Justica a dados apreendidos e, em
ultima instancia, impedir a materializacdo de provas e a eventual responsabilizacdo dos

envolvidos.

Esta obra foi realizada no contexto forense em que, durante a analise de computadores
desligados (post-mortem e off-line), peritos se deparam com arquivos ou discos rigidos
criptografados. Nesses casos, quando algoritmos criptograficos robustos séo utilizados, s6

resta ao perito tentar descobrir qual senha foi utilizada pelo usuario.

Assim, ao invés de tentar explorar eventuais vulnerabilidades do sistema ou varrer todo o
espaco de chaves do algoritmo criptogréfico, a solucdo é atacar o elemento mais fraco

envolvido: a senha criada pelo usuario.

A ampla literatura cientifica sobre esse assunto converge para um ponto: pessoas ndo
utilizam senhas seguras, que, em geral, sdo dificeis de serem memorizadas. Senhas seguras
devem ser longas, imprevisiveis e nunca reutilizadas e isso é exatamente o oposto do
observado na pratica. Dessa forma, enquanto usuarios precisarem memorizar suas senhas,

elas serdo vulneraveis a ataques inteligentes.

Foram analisados seis métodos de recuperacdo de senhas a disposicdo do perito:
recuperacdo direta, forca bruta, dicionarios, regras de alteracéo, algoritmos probabilisticos
e métodos pré-computados. Esses métodos podem ser acelerados por meio de quatro
técnicas diferentes: unidades de processamento grafico, arranjo de portas programaveis,
computacdo em grade e computacdo na nuvem. Além disso, quatro ferramentas muito
utilizadas pela pericia implementam parte desses métodos e técnicas: DNA, EDPR, PKF e
JR.

A andlise comparativa desses recursos, indica que ndo ha uma solugdo Unica. Os métodos,
dispositivos e ferramentas apresentados precisam ser utilizados de forma complementar e o
sucesso na recuperacdo de uma senha depende de uma serie de fatores. Para algoritmos
criptograficos robustos, o principal fator é a presenca de bons dicionarios personalizados.

Esses dicionérios sdo criados a partir de informacGes biograficas do suspeito e de dados
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(em claro) coletados da midia apreendida. Com isso, esses dicionarios personalizados se

tornam Unicos, servindo especificamente para o caso em analise.

Este trabalho introduz a técnica de criacdo de Dicionarios Probabilisticos Personalizados
(DPPs). Para isso, foi utilizado o promissor método de Gramaticas Probabilisticas
Especializadas (GPEs), proposto por (Glodek, 2008) e aperfeicoado por (Weir et al.,
2009).

Esse método utiliza um conjunto de senhas em claro para produzir uma gramatica, que é
composta pela estrutura de formacdo dessas senhas, incluindo ocorréncias de letras,
nameros e simbolos. Por meio de um dicionario auxiliar, sdo sugeridas senhas em ordem
decrescente de probabilidade. O método é, portanto, divido em duas fases: treinamento da

gramatica e geracao das senhas sugeridas.

Para o treinamento da gramatica (primeira fase) — que sO precisa ser realizado uma vez —
foram coletadas 50 mil senhas de usuérios brasileiros. Uma breve analise dessas senhas

mostra algumas estatisticas interessantes:

e Senhas repetidas: 8%;

e Senha mais frequente: 123456 (equivalente a 1% do total);

e Tamanho médio: 9,5 (desconsideradas senhas com menos de 6 caracteres);
e Senhas entre seis e oito caracteres: 52%;

e Senhas compostas somente por nimeros: 35%;

e Senhas compostas somente por letras: 29%;

e Senhas compostas por letras e nimeros: 32%;

e Senhas contendo simbolos: 4%;

e Senhas que contém letras mailsculas: 1%;

e Senhas contendo uma data valida ou possivel nimero de telefone: 20%.

A criacdo das senhas sugeridas (segunda fase) é realizada por meio de dicionarios
auxiliares que, no caso de DPPs, sdo obtidos com informacdes biograficas e de dados em

claro coletados da midia do suspeito.

Como DPPs sdo criados para casos especificos e, em ultima instancia, para a decifragem de

um anico arquivo, é dificil compara-los com outros métodos. Em funcéo disso, os testes
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realizados utilizaram Dicionarios Probabilisticos Especializados (DPESs) que sdo DPPs sem
a personalizacgdo biogréfica.

Os DPEs foram entdo comparados com outras trés técnicas bastante utilizadas: Regras de
Alteracdo, Cadeias de Markov e Forca Bruta. Para cada técnica foi gerado um mesmo
namero de sugestdes de senhas (500 milhdes na maioria dos casos), 0os hashes dessas
sugestdes foram calculados e comparados com um conjunto de controle formado por mais
de 2,6 milhdes de hashes. Os hashes desse conjunto de controle sdo de senhas de usuarios
brasileiros com seis ou mais caracteres (as senhas em claro ndo sdo conhecidas e elas ndo

estdo relacionadas ao conjunto utilizado para treinamento da gramatica).

Somando todos os resultados obtidos, foram descobertas 2.226.868 senhas, equivalente a

85% do total do conjunto de controle. Os testes e resultados mais relevantes sao:

1) Comparacéo de Regras de Alteracdo (GPE versus JtR-wordlist): 0 nimero
de senhas recuperadas pelas GPEs foi superior ao JtR em todos os testes. Os
ganhos variam de 17% a 117%, dependendo do dicionario e treinamento da
gramética. As primeiras sugestfes geradas pelo JtR resultaram em um
nimero baixo de senhas descobertas, indicando que esse método é mais
lento.

2) Comparacdo de Métodos Probabilisticos (GPE versus JtR-incremental): o
JIR recuperou 11% mais senhas que a GPE. Esse foi o0 Unico teste em que o
total de senhas recuperadas pela GPE foi inferior. Apesar de ter sido
superada em termos absolutos, o JtR s6 ultrapassa a GPE nas senhas
simples, formadas apenas por nimeros (em especial sequéncias compativeis
com datas e nameros telefonicos). O JtR sO recuperou senhas com 6, 7 e 8
caracteres e a GPE senhas com até 14 caracteres foram recuperadas. Além
disso, a GPE descobriu um nimero maior de senhas contendo simbolos.
Finalmente, a velocidade de recuperacdo de senhas da GPE é muito superior
ao JiR.

Em resumo, comprovou-se que as GPEs apresentam um resultado muito superior as
demais técnicas até entdo utilizadas pela pericia. Em geral, as GPEs recuperaram senhas

mais complexas e mais rapidamente que os demais métodos.
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Dessa forma, conclui-se que um Otimo método para recuperar senhas de um suspeito
investigado € a geracdo de um DPP com a GPE brasileira aqui desenvolvida e dados

biograficos especificos do caso sob analise.

7.1 - CONTRIBUICOES

Este trabalho realizou um extenso estudo sobre a utilizagdo de senhas, abordando uma serie

de aspectos presentes em dezenas de publicacdes.

Foi realizada uma andlise comparativa dos métodos de recuperacdo de senhas existentes,

incluindo ferramentas de hardware e software desenvolvidos para esse fim.

Foram analisadas 50 mil senhas brasileiras, gerando dados estatisticos importantes e

inéditos no Brasil.

Comprovou-se que o método probabilistico de gramaticas especializadas funciona para o

idioma portugués e com senhas brasileiras.

Foi criada uma gramatica probabilistica brasileira, que podera ser utilizada em casos
nacionais (em funcdo de seu tamanho, nao foi possivel disponibiliza-la de forma impressa

neste trabalho).

Foi sugerido um novo procedimento para a recuperacao de senhas durante o exame pericial

de midias apreendidas: os Dicionarios Probabilisticos Personalizados.

7.2 - TRABALHOS FUTUROS

Uma oportunidade para pesquisas futuras é tentar reduzir as limitacbes presentes no
método de GPEs, apresentadas no Capitulo 5 (capitalizacdo, numeros/simbolos e

similaridade).

Outra linha de acdo é criacdo de perfis de ataque (ou mesmo novos médulos de operagéo)
da ferramenta DNA que simulem o comportamento de uma gramatica probabilistica

fornecida.
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Na linha de probabilidade e estatistica, pode-se desenvolver e testar cadeias de Markov
para o idioma portugués, comparando os resultados com as implementagfes do JtR e do
DNA.

Na area de desenvolvimento de sistemas, pode-se criar uma ferramenta que gere
diretamente DPPs a partir do fornecimento dos dados personalizados (dados biograficos e
palavras-chave do caso). O aplicativo poderia fornecer um nimero de senhas escolhido

pelo usuério e possuir diversas gramaticas previamente treinadas e configuradas.

Do total de senhas do grupo de controle, 15% ndo foram descobertas com nenhum dos
métodos empregados. Essas senhas sdo, provavelmente, longas e devem conter muitos
simbolos. Desenvolver um método para descobri-las seria de grande utilidade para a

pericia e para a comunidade cientifica.

Finalmente, pode-se ainda testar o método de DPPs em casos reais.
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