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RESUMO

A utilizagdo massiva de dados pessoais por organismos estatais e privados, a partir de
avangadas tecnologias da informagdo, apresenta novos desafios ao direito a privacidade. A
combinagdo de diversas técnicas automatizadas permite a obtencdo de informacdes sensiveis
sobre os cidadéos, que passam a fundamentar a tomada de decisdes econémicas, politicas e
sociais. A andlise do tratamento de dados pessoais no ambito da relacdo de consumo deve
considerar de forma prioritéria a vulnerabilidade do consumidor nesse processo. Dessa forma,
tem-se como necesséria a agdo do Estado para a protecdo dos dados pessoais do consumidor,
pois 0 mercado, ao invés de contribuir para a superacdo da sua vulnerabilidade, na realidade,
acaba por reforgé-la. Sob essa Gtica e para possibilitar a resposta adequada aos desafios
sociais advindos da revolugdo tecnoldgica, € fundamental que o direito brasileiro sga
reconstruido a ponto de compreender e solucionar 0s novos problemas enfrentados pelo
cidaddo na era da informacdo. A aplicacdo efetiva do direito individua fundamenta a
protecdo de dados pessoais depende, em grande medida, das respostas coletivas que seréo
apresentadas para implementé-lo, motivo pelo qual é necessario empenhar-se na realizagdo de
uma democracia dainformagdo gque proteja tanto a autodeterminacdo e a liberdade de controle
das informagBes pessoais pelo cidadd, como também a tutela contra a utilizagdo
discriminatéria dos dados, tanto por meio de uma cultura juridica apta a compreender a
protecdo dos dados pessoais como um direito fundamental autbnomo quanto por uma
arquitetura regulatoria capaz de fazer emergir o tema da protecdo de dados pessoais como um

verdadeiro setor de politicas publicas.

Palavras-chave: transparéncia, privacidade, informacdo pessoal, dados pessoais, sociedade
de consumo, consumidor, sociedade da informag&o, banco de dados, tecnologia, igualdade,

liberdade, direitos fundamentais, Constituicao federal.



ABSTRACT

The massive employ of persona data by public and private organisms derived from advanced
information technologies presents new challenges to the right to privacy. By the combination
from multiple automation techniques, one is enabled to obtain sensitive information about
citizens, which grounds the process of taking economic, political and social decisions. The
anaysis of personal data handling in consumption’s relation must take into account mainly
the consumer’s vulnerability. In light of this fact, state intervention is required in order to
protect consumer’ s personal data, since the market actually reinforces his vulnerability instead
of overcoming it. Under this point of view and with the aim of offering a proper response to
social challenges arising from the technological revolution, it is crucial to reconstruct
Brazilian civil law so to perceive and solve new problems facing citizens in information age.
An effective enforcement of the fundamental right to persona data protection depends in
great measure upon collective responses. For this reason, the commitment to an informational
democracy is vital to protect citizen self-determination and freedom from personal data
control, as well as to avoid prejudicia employment of these data. Pursuing these purposes,
one needs not only a lega culture capable of comprehending personal data protection as an
autonomous fundamental right, but also a regulatory architecture able to state personal data

protection as an essential theme for public policies.

Key words: transparency, privacy, persona information, personal data, consumer society,
consumer, information society, database, technology, equity, freedom, fundamental rights,

federal constitution.
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INTRODUCAO

Com os avancos da tecnologia da informagéo ocorridos no século XX, fala-se por toda
parte sobre a “morte da privacidade”, expressio que visa demonstrar aimpossibilidade de se
preservarem fatos e elementos da esfera privada diante do enorme fluxo informacional
proporcionado pelas novas tecnologias.

Sabe-se que ha séculos o controle de informagdes pelas instituicdes sociais, tais como
a lgregja e o Estado, esteve associado ao controle do poder na sociedade. No entanto, a partir
de meados do século XX, o desenvolvimento tecnoldgico acarretou a intensificacdo dos
fluxos de informagdo de uma forma nunca antes vista, 0 que levou a denominagéo da
sociedade atual como “ sociedade dainformagao” ou “era dainformacéo”.

Manuel Castells defende que estd em curso uma verdadeira revolucéo tecnoldgica,
cujo nucleo se refere &s tecnologias da informagdo, processamento e comunicagdo®. Por
tecnologias da informagdo, entendem-se as tecnologias em microeletrénica, computacéo,
tel ecomuni cagdes/radiodifusdo e optoel etronica, além da engenharia genética®. Segundo ele, a

sociedade que emerge dessa revolucdo tecnoldgica € a “sociedade em rede”, que se

! CF: GARFINKEL, Simson. Database Nation: The Death of Privacy in the 21th Century. O'Reilly Media:
Cadlifornia, 2000; SMITH, Robert Ellis. Privacy. How to protect. What's left of it. Garden City: Anchor
Press/Doubleday, 1979; SOLOVE, Daniel J.. The digital person: technology and privacy in the information age.
New York: New Y ork University Press, 2004.

2 CASTELLS, Manuel. A era da informagcao: economia, sociedade e cultura. Vol 1. A sociedade em rede. Trad:
Roneide Venancio Majer. Sao Paulo: Paz e Terra, 1999, p. 50.

% |dem, p.49.



caracteriza ndo pela centralidade de conhecimentos e informagdo, mas pela “ aplicacdo desses
conhecimentos e dessa informagdo para a geragdo de conhecimentos e de dispositivos de
processamento/comunicagdo da informagao, em um ciclo de realimentagéo cumulativo entre a

inovacdo e seu uso™*

. Isso significa que essa nova tecnologia da informagdo tem uma
capacidade ininterrupta de difusdo, na medida em que os proprios usuarios dela se apropriam,
redefinindo-a. A diferenca dessa tecnologia € exatamente a possibilidade de que usuérios se
tornem criadores, podendo assumir o controle da tecnologia, como no caso dainternet’.

A revolucdo da tecnologia da informacdo aterou radicalmente a realidade socid,
penetrando em todas as esferas da atividade humana e, por conseguinte, criando novas
relacbes a serem reguladas pelo sistema juridico. Juntamente com Castells, é interessante
evitar 0 “lugar-comum” de que a tecnologia determina a sociedade; a tecnologia é a sociedade
e essa hdo pode ser compreendida sem o seu aparato tecnol 6gico — da mesma forma como ndo
h& uma tecnologia “fora” da sociedade®. Nesse contexto, a indiferenca do direito perante o
desenvolvimento tecnol dgico deixa de ser possivel, devendo o jurista ou o operador do direito
estar preparado para enfrentar as novas situagoes decorrentes dessa tecnol ogia informacional
inovadora.

O surgimento da internet, como uma estrutura aberta de rede de computadores,
constitui um marco no fluxo de informacgbes ao ampliar radicalmente as possibilidades de
comunicacdo. A principal caracteristica da internet é a sua abertura, tanto em sua arquitetura
técnica, como em sua organizagcdo socia/institucional. Castells define a enorme difusdo e
ampliagcdo da internet a partir de duas caracteristicas principais. o fato de sua arquitetura de
interconexd ser ilimitada, descentralizada, distribuida e multidireciona em sua

interatividade; e o fato de todos os protocolos de comunicagdo e suas implementactes serem

* |dem, Ibidem.
® |dem, p. 51.
® |dem, Ibidem, p. 25.



abertos, distribuidos e suscetiveis de modificagdo, muito embora os criadores de novos
protocolos preservem a propriedade de parte de seu software’. Essa estrutura aberta da
internet, a0 mesmo tempo em que possibilitou a sua difuséo e o aperfeicoamento da
tecnologia, propiciou também o desenvolvimento de tecnologias de controle, decorrentes do
interesse de governos e do comércio e que podem acarretar a restricdo da liberdade do
usuario.

Interessa-nos analisar os efeitos da inovadora tecnologia da informacéo sobre a
privacidade dos individuos no que se refere especificamente as relacbes de consumo. 1sso
porque, muito embora esses efeitos possam ser percebidos nos mais diversos setores da
sociedade, inclusive no @mbito da relacdo entre a administracdo publica e os cidadaos,
entendemos que o consumidor, por ser o polo vulnerdvel da relacdo de consumo, possui
grande dificuldade de controlar o fluxo de dados e de informagdes pessoais no mercado de
consumo. Nesse contexto, buscar-se-a analisar quais sdo as conseqiiéncias da conexdo entre
sociedade de informagéo e sociedade de consumo, bem como as formas que o direito pode
contribuir para proteger a privacidade do consumidor.

S0 inumeras as situagdes em que o consumidor pode ter a sua privacidade violada na
sociedade atual, principamente por meio das formacbes de arquivos pessoais. Diante da
grande massa de consumidores andnimos, as empresas buscam diversas fontes de informagéo
sobre eles para segmentar produtos e servigos, aumentar a eficiéncia de seu processo
produtivo, reduzir as operagdes de riscos e ampliar a eficécia de seu marketing.

A partir da evolucdo da tecnologia da informagcdo e das transformagdes do
ordenamento juridico, a privacidade deixa de ser concebida como o direito do individuo a ser

deixado sb, adquirindo progressivamente um carater mais positivo, como sendo o direito de se

" CASTELLS, Manuel. A Galaxia da Internet. Reflexdes sobre a internet, os negécios e a sociedade. Trad.
MariaLuiza X. de A. Borges. Rio de Janeiro: Jorge Zahar Ed., 2003, p. 28 € 29.

10



construir uma esfera privada propria, a partir da idéa de livre desenvolvimento da
personalidade.

Além de adquirir esse caréter positivo, € possivel perceber que o direito a privacidade
se transformou para se adaptar as novas transformacfes sociai s ocasionadas pela revolugdo da
tecnologia da informacéo, a ponto de ensgjar o surgimento da disciplina de protecéo de dados
pessoais®. Assim, os ordenamentos juridicos de diversos paises passaram a tutelar
expressamente o0s dados pessoais de seus cidadaos, por entenderem que tais dados constituem
uma projecao da personalidade do individuo, merecendo inclusive uma tutela constitucional.

Nesta pesquisa, trabal ha-se com a hipotese de que a protegcdo de dados pessoais, apesar
de ter como fundamento o direito & privacidade, ultrapassa o seu ambito®.A protecéo de dados
passa a ser compreendida como um fendmeno coletivo, na medida em que os danos causados
pelo processamento improprio de dados pessoais sdo, por natureza, difusos, exigindo
igualmente uma tutela juridica coletiva. Ademais, a disciplina da protecdo de dados pessoais
envolve outra questdo, que em certa medida era ignorada pelo direito a privacidade: o
problema da igualdade. Nesse sentido, entende-se fundamental a compreenséo da disciplina
de protecdo de dados pessoais como meio, principalmente, de tutela da liberdade e da
igualdade.

Compreende-se que nem todos os problemas advindos do processamento de dados
pessoais sao passivels de serem examinados sob a Otica da privacidade, uma vez que esse
conceito ndo é capaz de abordar os problemas individuais e coletivos oriundos dos atuais
sistemas de classificac8o e risco, como por exemplo, a utilizagdo de dados genéticos dos
pacientes por planos de salde ou a discriminacdo por supermercados em razédo do cddigo

postal. Desse modo, o vocabulério utilizado para nos referirmos a regulacdo da economia da

8 |dem, Ibidem, p. 27.

9 Como afirma Doneda, “a protecdo de dados pessoais, em suma, propde o tema da privacidade, porém modifica
seus elementos; aprofunda seus postulados e toca nos pontos centrais dos interesses em questdo”. (DONEDA,
Danilo. Da privacidade a protecdo de dados pessoais. Op. Cit., p. 205)
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informagdo pessoal deve ser mais amplo e diversificado, ultrapassando o conceito de
privacidade e abrangendo idéias como igualdade, mobilidade social, mérito e alocagdo de
rscos.

No primeiro capitulo deste trabalho, serdo analisadas a origem e a evolugdo do
conceito de privacidade, desde o seu delineamento no direito americano até a sua
transformac&o na disciplina mais ampla da protecéo de dados pessoais, fundada naliberdade e
naigualdade. Em seguida, analisar-se-4 0 contexto do surgimento das primeiras legislacbes de
protecdo de dados, na década de 1970, a partir dos planos nacionais de centralizacdo de
bancos de dados, bem como a evolugdo das normas de protegdo de dados, a partir de uma
perspectiva de geragcdes. Por fim, examinar-se-4 quais os instrumentos juridicos aptos a
proteger a liberdade e a igualdade do titular dos dados pessoais, tais como os direitos
subjetivos a ele atribuidos, os principios gerais da protecdo de dados e a restricdo ao
tratamento de dados sensiveis.

No segundo capitulo, sera demonstrado como o tema da protegdo de dados, no ambito
da economia da informacéo pessoa, desloca 0 seu foco do temor da centralizagdo das
informagdes em um gigantesco banco de dados estatal para 0 seu oposto: uma constelagdo
vasta e indistinta de redes de tratamento de dados pessoais privadas, composta por milhares de
unidades de processamento de dados, com grande capacidade de interconexdo. Analisar-se-a o
imperativo de vigilancia do consumidor nesse contexto, bem como as formas de coleta e as
técnicas de processamento de dados pessoais. Por fim, sera examinada a problematica a
respeito da possibilidade de se atribuir direitos de propriedade ao titular dos dados pessoais.

No terceiro capitulo, objetiva-se estudar a pluralidade de normas gue incide sobre o
tratamento de dados no ambito de uma relacdo de consumo. Para tanto, serd utilizado o
conceito de didlogo das fontes, a fim de explicar a convivéncia harmonica de diversas fontes
normativas. Ademais, apresentar-se-a a tutela constitucional dos dados pessoais e a protecéo

juridica albergada no Cddigo de Protecéo e Defesa do Consumidor. Ao final, tentar-se-a4

12



ressaltar a importancia da promulgagdo no Brasil de uma legislagdo gera de protecéo de
dados pessoais que institua um verdadeiro sistema de regulagéo do processamento de dados

na sociedade.
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1
DA PRIVACIDADE A PROTECAO DE DADOS
PESSOAIS: ENTRE LIBERDADE E IGUALDADE

1.1. Privacidade: origem e evolucéo

A origem do direito a privacidade ocorreu em momento diferente de outros direitos de
cunho liberal, na medida em que ndo foi reconhecido nas Constitui¢es, nem nos Cédigos
Civis do século XIX. Sua origem deu-se inicialmente no contexto doutrinario, tendo sido
reconhecido no &mbito legidativo apenas no século X X.

O inicio dos debates doutrindrios sobre o direito a privacidade ocorreu como
conseguéncia da utilizacdo de novas técnicas e instrumentos tecnoldgicos, que passaram a
possibilitar 0 acesso e a divulgagdo de fatos relativos a esfera privada do individuo de uma
forma anteriormente impensavel. I1sso pode ser percebido com o pioneiro artigo sobre
privacidade de Warren e Brandeis, publicado na Harvard Law Review e intitulado “The Right

» 10

to Privacy” ™, no qual os autores denunciavam como a fotografia, os jornais e aparatos

tecnol 6gicos tinham invadido os sagrados dominios da vida privada e doméstica.

19 \WARREN e BRANDEIS, The Right to Privacy. In Harvard Law Review, Vol IV, Dezembro 15, 1890, No. 5.
Louis Brandeis e Samuel Warren estudaram juntos no curso de direito da Harvard Law School. Quando
escreveram o artigo, eram socios na advocacia. Posteriormente, Brandeis tornou-se ministro da Suprema Corte
dos EUA. O referido artigo foi considerado um dos mais citados da histéria norte-americana. (SHAPIRO, Fred.
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Como afirma Doneda, esse artigo ndo deve ser entendido como uma referéncia
histéricaisolada, mas como parte de um contexto mais amplo da histéria americana, em que o
capitalismo estava se desenvolvendo e a expansdo para o oeste tinha chegado ao seu fim™. A
finalidade principal do referido artigo € buscar identificar um direito a privacidade na common
law, a partir de diversos precedentes jurisprudenciais de tribunais ingleses.

Os autores iniciam a sua reflexdo a partir da constatagdo de que 0s novos aparatos
tecnol 6gicos, como a fotografia e aimprensa, estavam invadindo os dominios da vida privada,
a0 tornarem publicos até mesmo o que era murmurado nos aposentos™. Eles buscam
encontrar uma protecdo contra esse fato na propria common law. Segundo os autores, a
common law tem a caracteristica de se alterar e ampliar ao longo do tempo para abarcar outros
direitos, sendo necessario, em razdo das novas invengdes tecnoldgicas, que a common law
avance mais uma vez no reconhecimento do direito a privacidade, denominado pelo juiz
Cooley, de “direito a ser deixado asd” (“right to be let alone”)*.

Ao fundamentarem o direito a privacidade, Warren e Brandeis relacionam a sua
protecdo a inviolabilidade da personalidade, rompendo com uma tradicdo anterior que
associava a protecdo da vida privada a propriedade. Nas suas paavras, “0 principio que
protege escritos pessoais e outras produgdes pessoais, ndo contra o furto ou a apropriagao
fisica, mas contra toda forma de publicagdo, é na realidade n&o o principio da propriedade
privada, mas da inviolabilidade da personalidade”**.

Nesse sentido, é importante ressaltar que o ineditismo do artigo consistiu, ndo apenas

em identificar um direito a privacidade, mas em fundamentar esse direito na protegdo da

“The Mogt-Cited Law Review Articles Revisited”, in: 71 Chicago-Kent Law Review 751 (1996) apud
DONEDA, Danilo. Da Privacidade a Protegao de Dados Pessoais. Rio de Janeiro: Renovar, 2006, p. 137.)

" DONEDA, Danilo. Da Privacidade & Protecéo de Dados Pessoais. Rio de Janeiro: Renovar, 2006, p. 136.
2\WARREN e BRANDEIS, The Right to Privacy. Op. Cit.

3 E importante se fazer uma ressalva a respeito do “direito a ser deixado s0” (right to be let aone), cuja
formulagéo € atribuida muitas vezes na histéria a Warren e Brandeis, pois, na realidade, tal definicdo foi dada
pela primeiravez pelo Juiz Thomas Mclntyre Cooley em seu Treatise of the law of torts, Callaghan, 1888.

¥ WARREN e BRANDEIS, The Right to Privacy. Op. Cit.
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personalidade, em demonstrar a importancia desse direito frente aos avancos da tecnologia e
de tornar possivel o reconhecimento futuro desse direito como um direito protegido
constituciona mente™.

Os autores fundamentam a necessidade do reconhecimento do direito a privacidade na
propria vida moderna e complexa, que tornou 0 homem mais sensivel a publicidade, de
maneira que a soliddo e a intimidade passaram a ser mais essenciais ao individuo. Dessa
forma, extrai-se do artigo uma defini¢do de privacidade relacionada & aversdo contra qual quer
intromissdo ndo consentida na vida privada. Nesse contexto, o privado é referido como o
espaco da vida doméstica e das rel agdes sexuais.

Deve-se ressdtar que Warren e Brandeis, ao identificarem o direito & privacidade,
buscam igualmente definir os seus limites, nos seguintes termos: i) o direito a privacidade ndo
impede a publicagdo do que é publicado ou do que € de interesse gerd; ii) o direito a
privacidade ndo veda a comunicagdo de tudo que € privado, pois se isso acontecer sob a
guardadalei, como por exemplo, em um Tribunal ou em uma Assembléa Legidativa, ndo ha
violagdo desse direito; iii) a reparacdo ndo serd exigivel se a intromissdo for gerada por uma
revelagdo verbal que ndo cause danos; iv) o consentimento do afetado exclui a violagdo do
direito; v) a alegacéo de veracidade da informac&o pelo agressor ndo exclui a violagdo do
direito; vi) a auséncia de dolo também nfo exclui aviolagio desse direito.

Como se pode perceber a partir da andlise do artigo de Warren e Brandeis, a protecéo a
privacidade teve um caréter fortemente individualista em seus primoérdios, com a sua feicdo
do direito a ser deixado so. E nesse sentido que elafoi considerada por muito tempo como um
direito tipicamente burgués, na medida em que sobressaiam as suas caracteristicas de direito
negativo, como a exigéncia absoluta de abstencéo do Estado na esfera privada individua para

asuagarantia

> DONEDA, Danilo. Da privacidade & protecéo de dados pessoais. Op. Cit., p. 139.
1 WARREN e BRANDEIS, The Right to Privacy. Op. Cit.

16



Como afirma Doneda, o que contribuiu para a associagdo do sentido de privacidade a
imagem de mundo burguesa foi exatamente o contexto de seu surgimento, principamente, no
ambiente judicial. 1sso porque os primeiros casos judiciais em que se reconhece a violagdo a
privacidade diziam respeito a grandes celebridades, como o caso Rachel (da famosa atriz
Elisa Rachel Félix, na Franga, em 1858) e 0 caso de Benito Mussolini e de sua amante Clara
Petacci (Itdlia, 1953)".

Importa observar que, no decorrer do século XX, a transformacdo da funcédo do
Estado, aliado a revolugdo tecnoldgica, contribuiu para modificar o sentido e o alcance do
direito a privacidade. De um direito com uma dimensdo estritamente negativa e com uma
conotacdo quase egoista, passou a ser considerado como pressuposto para o reconhecimento
de outros direitos fundamentais. Nesse contexto, a violagdo da privacidade deixou de ser um
problema apenas de grandes cel ebridades, passando a atingir a maioria dos cidadéos.

Apds a |l Guerra Mundial, a protecdo a privacidade ganha reconhecimento no ambito
internacional. A Declaragdo Universal dos Direitos do Homem, de 1948, prevé, em seu art.
XIl1, aém do direito a privacidade, também o direito a honra e ao sigilo de correspondéncia,
nos seguintes termos. “ Ninguém sera objeto de ingeréncias arbitrarias em sua vida privada,
sua familia, seu domicilio ou sua correspondéncia, nem de ataques a sua honra ou a sua
reputacéo. Toda pessoa tem direito & protecdo da lei contra tais ingeréncias e ataques” 2.

A Convencdo Européa para a Protecdo dos Direitos do Homem e das Liberdades
Fundamentais, o Pacto Internaciona de Direitos Civis e Poaliticos e a Convengdo Americana
sobre Direitos Humanos, no Pacto de S&o José da Costa Rica também previram a protecéo da
vida privada em termos semel hantes.

A evolugcdo do direito a privacidade prosseguiu para se adaptar as novas

transformagbes sociais ocasionadas pela revolucdo da tecnologia da informagdo, que

YDONEDA, Danilo. Da privacidade & protegéo de dados pessoais. Op. Cit., p. 11.

8 ONU. Declaracdo Universal dos Direitos do Homem. Resolucdo no. 2172 (111) da Assembléia Geral das
Nacgdes Unidas. 10 de dezembro de 1948.
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possibilitou a coleta e 0 processamento dos dados pessoais dos cidaddos de forma pioneira.
Além de adquirir um carédter positivo e de ser reconhecido no &mbito internacional, o direito &
privacidade transformou-se para ensgar 0 nascimento da disciplina de protecdo de dados
pessoais, a medida que surgiram novos desafios ao ordenamento juridico a partir do
tratamento informatizado dos dados™.

A partir do momento em que a tecnologia passa a permitir o armazenamento e o
processamento rapido e eficiente de dados pessoais, d&-se a associagdo entre protecdo a
privacidade e informagdes pessoals. Nesse contexto, percebe-se, uma ateracéo ndo apenas do
contelido do direito a privacidade, mas também do seu |éxico, passando a ser denominado
privacidade informacional, “protecdo de dados pessoals’, “autodeterminacéo informativa’,
entre outros.

Desse modo, os ordenamentos juridicos de diversos paises passaram a tutelar, ndo
apenas a privacidade, mas expressamente os dados pessoais de seus cidadaos, por entenderem
que tais dados constituem uma projecéo da personalidade do individuo, merecendo inclusive
tutela constitucional. Dentre os paises que protegem expressamente na Constituicdo o direito a

privacidade informacional estdo Espanha, Portugal, Hungria, Eslovénia e Rissia® .

1.2. Privacidade: conceito e dimensdes

Embora reconhecido por diversos paises, o direito a privacidade apresenta variacoes
guanto a nomenclatura, contelido e extensdo nas diferentes legislagbes. Com relacdo a
terminologia utilizada para designa-lo, encontram-se no direito americano expressdes como
“right to privacy” e “right to be let alone”, enquanto no direito francés, encontram-se as

expressoes “ droit a la vie privée” e “droit a la intimité”. Na Itdia, utilizam-se os termos

¥ DONEDA, Danilo. Da privacidade & protecéo de dados pessoais. Op. Cit., p. 27.
2 MALTA, Tatiana. O Direito & Privacidade na Sociedade da Informacdo. Op. Cit., p. 44.
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“diritto alla riservatezza”, “diritto alla segretezza” e “diritto alla rispetto della vita
privatta’, na Espanha fala-se de “derecho a la intimidad” e na Alemanha utiliza-se
predominantemente a expressdo “ Recht auf informatiolelle Sebstbestimmung” (direito a
autodeterminaco informacional ).

Também na doutrina brasileira ndo ha consenso sobre a denominagdo desse direito,
pois a propria Constituicdo Federal propicia o debate terminolégico sobre o direito a
privacidade, a0 determinar em seu artigo 5°, X, que sdo inviolaveis a vida privada e a
intimidade. Nesse sentido, a norma suprema suscita a discussdo acerca do sentido de cada
uma das expressdes. designariam “vida privada’ e “intimidade’ bensjuridicos distintos?

O embasamento da distingdo do Constituinte brasileiro pode ser encontrado na teoria
das esferas de Heinrich Hubmann, segundo a qual o sentimento de privacidade do individuo
pode ser compreendido a partir de um esguema de circulos concéntricos, que representam
diferentes graus de manifestacdo da privacidade: no nlcleo estaria a esfera da intimidade ou
do segredo (Geheimsphére); em torno dela, viria a esfera privada (Privatsphére); e em torno
de ambas, em um circulo de maior amplitude, encontrar-se-ia a esfera pessoal
(Offentlichkentsbereich), que abrangeria a vida piblica do individuo.

A teoriadas esferas foi utilizada pelo Tribunal Constitucional alem&o na deciséo sobre
a“Le do Microcenso” de 16 de julho de 1969, em que se declarou que a mais restrita das
esferas, a esfera do segredo (Gehelmsphéare) ndo poderia ser limitada nem sequer por lei, por
se congtituir em um ambito inviol&vel da vida do individuo. No caso mencionado, o Tribunal
declarou a constitucionalidade da referida lei, por compreender que as suas disposi¢oes ndo
acarretaram a violagdo da esfera do segredo. Apesar disso, pode-se dizer que a teoria das

esferas foi alvo de inUmeras criticas, tendo sido superada pela prépria doutrina alema, que

. CARVALHO, Ana Paula Gambogi. O Consumidor e o Direito & Autodeterminacdo informacional:
consideracBes sobre os bancos de dados eleténicos. In: Revista de Direito do Consumidor. No. 46, Ano 12, abril-
junho de 2003, p. 82.
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chegou a denominar a teoria de Hubmann como a “teoria da pessoa como uma cebola
passiva’, conforme menciona Danilo Doneda®.

Sob essa perspectiva, € importante retomar a distingdo conceitual efetuada pela
Constituicdo Federal entre “vida privada’ e “intimidade”. Muito embora a norma suprema
mencione ambos os termos, tal distingdo ndo deve operar efeitos juridicos na tutela da
privacidade pelo direito brasileiro, porque, tanto o seu ambito de protecdo, como as suas
limitagBes, assm como os efeitos de sua violagdo, independem da distingdo entre “vida
privada’ e “intimidade’, razéo pela qua se entende que tal distingdo ndo deve ser tratada
juridicamente. 1sso porque a gravidade da violagcdo ao direito a privacidade ndo estard
relacionada necessariamente ao grau de intimidade ou de segredo de determinada informagéo
armazenada, mas, por exemplo, ao seu potencial discriminatério, como ocorre nos casos de
dados sensiveis®.

Nesse sentido e sob a 6tica de que no direito toda distingdo conceitual deve se traduzir
em uma distingdo funcional, entende-se ser mais adequado utilizar-se a expresséo
“privacidade’®, o que traduz a existéncia de um Unico direito para abranger todos os casos
que se trata da protecdo do individuo em sua esfera privada®. Esse posicionamento pode ser
reforcado considerando também a extrema subjetividade da distin¢do entre “vida privada’ e
“intimidade’, o que poderia prejudicar a adequada andlise juridica desse direito, inclusive de
suas funcdes e de sua extensdo no ordenamento juridico brasileiro. Por fim, pode-se dizer que

a utilizacdo do termo privacidade é adequada também pelo fato de que possui uma amplitude

2 BURKERT, Herbert. “Privacy-Data Protection — A German/European Perspective”, in:  Governance of
Global Networks in the Light of Differing Local Values’. Cristoph Engel; Kenneth Keller (ed.). Baden-Baden:
Nomos, 2000, p. 46, apud DONEDA, Danilo, Da privacidade a protecéo de dados pessoais. Op. Cit., p. 108.

Z\/er Cap. |1l desta Dissertagao.

% O vocabulo “privacidade”’, embora tenha raiz latina (do verbo privare), tornou-se amplamente utilizado na
linguainglesa, o que fez com que muito autores considerassem a sua tradugéo para o idioma portugués como um
anglicismo. (DONEDA, Danilo. Da privacidade a protecéo de dados pessoais. Op. Cit., p. 107)

% No mesmo sentido, ver Doneda (DONEDA, Danilo. Da privacidade & protegdo de dados pessoais. Op. Cit., p.
111). Em sentido diverso, José Adércio Leite Sampaio afirma haver distingdo entre os termos “vida privada’ e
“intimidade” (SAMPAIQ, José Adércio Leite. Direito a Intimidade e a vida privada. Op Cit.). Ja Paulo José da
Costa Jr. entende ser a melhor denominagéo para esse direito “direito aintimidade” (COSTA Jr, Paulo José da. O
direito de estar s0: tutela penal da intimidade. Sdo Paulo: Editora Revista dos Tribunais, 1995, p. 32-36).
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incomum, em comparag&o com 0s termos anteriormente mencionados, tendo sido denominada
inclusive como “palavra-6nibus’ e “nogdo guarda-chuva’?.

Como visto, aterminologia para se designar o direito ora estudado carece de consenso
na doutrina. Da mesma forma, também o conceito de privacidade € objeto de diversas
polémicas juridicas. Nao obstante a divergéncia doutrindria, compreende-se que uma
adequada definicéo do direito a privacidade é a de Alan Westin, que constitui uma referéncia
doutrinria nesse tema: “Privacidade € a reivindicagdo de individuos, grupos ou instituicdes
para determinar, quando, como e em que extensdo, informagdes sobre si proprios devem ser
comunicadas a outros.”? No mesmo sentido, tem-se uma outra definicdo interessante de
Rohan Samargjiva, segundo o qual, “privacidade € a habilidade, explicita ou implicitamente,
de negociar condicdes de delimitacéo nas relacdes sociais.”?® De acordo com esse autor, “tal
definicdo inclui o controle do fluxo de informagdes que podem ser estratégicas ou de valor
estético para a pessoa e do influxo de informagdes (...). A definicdo ndo considera privacidade
como uma estado de soliddo, conforme sugerido pelo conceito do direito a ser deixado s6” %

Como se pode perceber, ndo obstante os diversos conceitos de privacidade, entende-se
que a definicéo mais adequada é a que faz prevalecer aidéa de controle do individuo sobre as
suas informagdes, em detrimento da idéia de isolamento do individuo. Conceituada dessa
forma, a privacidade reflete claramente a existéncia de uma autonomia do seu titular na
conformagdo desse direito. 1sso significa que o titular tem a faculdade de conformar as
fronteiras e os limites do exercicio de seu direito & privacidade.*

Como exemplo desse fendbmeno pode-se citar a controvérsia que ocorreu na Alemanha

a respeito da possibilidade de se proibirem programas televisivos denominados “reality

% DONEDA, Danilo. Da privacidade a proteco de dados pessoais. Op. Cit., p. 111.

Z'WESTIN, Alan. Privacy and Freedom. Nova Y ork: Atheneum, 1970, p. 7 (traduc&o livre).

% SAMARAJIVA, Rohan. “Interactivity as though privacy mattered.” In: Technology and Privacy: the New
Landscape, Op. Cit., p. 283 (traducao livre).

2 | dem, ibidem, p. 283.

% PINTO, Paulo Mota. “A Protecgo da Vida Privada e a Constituicgo.” In: Boletim da Faculdade de Direito. Vol
LXXVI, Coimbra: Universidade de Coimbra, 2000, p. 190.
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shows”, sob o fundamento de renuncia ilegal ao direito a privacidade e da violacdo da
dignidade humana. Nesses programas, um conjunto de concorrentes, que podem revogar o seu
consentimento a qualquer momento, permanece dentro de uma casa, na qual eles sdo filmados
diuturnamente, com o objetivo de ganharem prémios. Muito se questionou sobre se os
participantes estariam tendo a sua dignidade violada e se eles teriam renunciado ao seu direito
a privacidade. Com base nesses fundamentos, alguns doutrinadores alemaes chegaram a

defender o controle da programag&o e ainterrupgdo desse programa por 0rgaos estatais.

Gomes Canotilho e Jonatas Machado, em estudo especifico sobre o tema®, refutam a
tese de que os participantes dos reality shows renunciariam ao seu direito de privacidade ao
participar do programa. 1sso porque o proprio conceito de direito de privacidade envolve a
idéia de autonomia: “o direito a privacidade consiste na possibilidade de a pessoa controlar,
tanto quanto possivel a massa de informagBes sobre s mesma a que outros podem ter
acesso”¥. Isso porque o direito & privacidade deve centrar-se na protecdo das decisdes

individuais em matéria de privacidade e ndo na promogdo de uma determinada concepcao

acerca desse bem. Do contrério, o direito a privacidade tornar-se-ia um dever de privacidade.

Os autores afirmam também que ndo ha como se falar em violagdo da dignidade da
pessoa humana nos programas de reality shows, tendo em vista que ndo ha sinais de danos
psicoldgicos ou fisicos causados pelo programa aos participantes. Além disso, afirmam eles,
seria um equivoco condenar o referido programa a luz de um determinado feixe de valores,
pois, em uma ordem constitucional pluralista, deve o conceito de dignidade humana ser
compativel com diversas concepcdes de mundo. Esse conceito ndo pode servir para limitar
liberdades e garantias, como se fazia antes com as clausulas dos bons costumes e da moral

publica. Assim, a dignidade da pessoa humana deve ser concebida, ndo como um conceito

¥ CANOTILHO, Gomes e MACHADO, Jénatas, Reality Shows e Liberdade de Programacdo. Coimbra:
Coimbra Editora, 2003.

| dem, Ibidem, p. 55 e 56.
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vazio, mas como a afirmacéo dos individuos como sujeitos livres e responsavels, capazes de

autodeterminagzo™.

Do caso analisado, pode-se extrair que, em uma sociedade pluralista que ndo visa
impor uma Unica visdo de mundo, nem uma determinada concepcdo de bem, o titular do
direito a privacidade possui um espaco de liberdade na conformagdo e interpretacdo de seu
direito. Afinal, se o direito a privacidade pretende se constituir como espaco de livre
desenvolvimento da personalidade, ndo se pode impedir o individuo de exercer livremente o
direito a privacidade do qual é titular, em uma democracia congtitucional, baseada na
dignidade humana e na autodeterminacéo do individuo. Do contrério, correr-se-ia o risco de
se ter a exclusdo de direitos, liberdades e garantias em razédo de um absolutismo valorativo
decorrente da Constituicdo. O reconhecimento de que o titular do direito fundamental a
privacidade tem autonomia para exercé-lo conforme os seus planos de vida e a sua vontade
decorre da prépria idéia de dignidade humana e do principio da auto-determinacéo, que
integram e moldam o cerne de todos e de cada um dos direitos fundamentais.*

Deve-se ressaltar que o direito a privacidade ndo constitui um direito absoluto, vez que
possui limitagBes, baseadas em outros direitos individuais ou coletivos, necessarios para a
vida em sociedade. E o que afirma Alan Westin:

O desgjo do individuo por privacidade nunca é absoluto, uma vez gque a
participacdo em sociedade € igualmente importante. Assim, cada individuo
esta continuamente envolvido em um processo pessoal de equilibrio entre o
desgjo de privacidade e o desgo de exposicdo e comunicacdo com 0S
outros, aluz de condi¢des do ambiente e de normas sociais ha sociedade em
que vive. O individuo o faz em face das pressdes da curiosidade dos outros
e dos processos de vigilancia que toda sociedade necessita para a
implementac&o de normas sociais.®

% | dem, Ibidem, p. 70.

% E interessante observar que a mesmo tempo em que o principio da dignidade humana é o fundamento da
autonomia do titular do direito, é ela também o seu limite. CF. NOVAIS, Jorge Reis. Renlncia a Direitos
Fundamentais. In: MIRANDA, Jorge. (org.) Perspectivas Constitucionais nos 20 anos da Constituicdo de 1976.
Volume |. Coimbra: Coimbra Editora, 1996, p. 287.

% WESTIN, Alan. Privacy and Freedom. Op. Cit., p. 7 (traduco livre).
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Desse modo, percebe-se que o direito a privacidade deve ser tratado sempre de modo a
ndo ferir outros direitos e principios do ordenamento juridico, tais como a liberdade de

imprensa, a criagdo cultural, a seguranca dos cidad&os, a autonomia plblica, entre outros.*

1.3. Para além da privacidade: a protecdo de dados pessoais entre liberdade e igualdade

A utilizagdo massiva de dados pessoais, cuja origem remonta ao século XX, pode ser
associada a duas caracteristicas principais do Estado pés-industrial: a burocratizacdo (dos
setores pUblico e privado) e o desenvolvimento da tecnologia da informagzo®’. Ambos esses
fendbmenos, que podem ser considerados transnacionais, suscitaram 0 processamento dos
dados pessoais por governos das mais variadas ideologias politicas e por grandes corporagdes
empresarias, com finalidades estatisticas, administrativas, negociais e investigativas™.

A combinagdo de diversas técnicas automatizadas permitiu a coleta, o registro, o
processamento, 0 cruzamento, a organizagdo e a transmissdo de dados, de uma forma
anteriormente inimaginavel, possibilitando a obtencdo de informacdes valiosas sobre os
cidad&os e auxiliando a tomada de decisdes econdmicas, politicas e sociais™.

O valor das informagdes obtidas ndo reside apenas na capacidade de armazenamento
de grande volume de dados, mas, principalmente, na possibilidade de se obterem novos

elementos informativos a respeito dos cidaddos a partir do tratamento desses dados™.

% Nao constitui objeto deste trabalho analisar os limites do direito & privacidade em relagdo a outros principios
do ordenamento juridico. Para tanto, ver: ETZIONI, Amitai. The Limits of Privacy. New York: Basic Books,
1999. LOSANO, Mario. “Dos Direitos e dos Deveres: também no direito a privacidade.” In: Verba Jiris: anuario
da pés-graduacéo emdireito. Universidade Federal da Paraiba, v. 2 n. 2 janeiro/ dezembro 2003.

3 BENNETT, Colin. Regulating Privacy: data protection and public policy in Europe and the United States.
Op. Cit., p. 43.

% | dem, Ibidem, p. 44.

% ALCALA, Humberto Nogueira. Autodeterminacion informativa y hébeas data em Chile e informacion
comparativa. In: Anuario de Derecho Congtitucional Latioamericano 2005, Tomo |I, Konrad Adenauer Stiftung,
p. 449.

“O DE LA CUEVA, Pablo Lucas Murillo. ,La construccion del derecho a la autodeterminacion informativa. In:
Revista de Estudios Paliticos ,104 (Nueva Epoca), Abril/Junio 1999, Madri, p. 38.
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Exemplo disso é a técnica de construgdo de perfis pessoais em func¢do dos quais podem ser
tomadas importantes deci sdes a respeito dos consumidores, trabal hadores e cidaddos em geral,
afetando diretamente a vida das pessoas e influenciando 0 seu acesso a oportunidades sociais.

Como afirma Perez Lufio, na sociedade atual, a informacg&o converte-se em poder a
partir do momento em que a informatica permite transformar informacfes parciais e dispersas
em informagBes em massa e organizadas, 0 que torna imperativa a regulamentacéo juridica
dessas técnicas para a protegdo da privacidade dos cidadgos*.

A partir dessas constatagOes, poder-se-ia pensar que se estd diante de um trade-off
entre tecnologia e privacidade: a ampliagdo da tecnologia reduziria inevitavelmente a
privacidade pessoal, que, por sua vez, somente poderia ser preservada com a contengdo do
desenvolvimento de tecnologias da informac&o. Juntamente com Simson Garfinkel, entende-
se que a melhor forma de se observar a questdo ndo € por meio da dicotomia entre tecnologia
e privacidade, mas sim, a partir da concep¢do de que o desenvolvimento tecnol égico deve ser
harmonizado com a preservac&o da privacidade dos cidad&os™.

O autor faz uma analogia dessa questdo com a devastacdo do meio ambiente pela
técnica, que foi tratada nas décadas de 1950 e 1960 como um problema inevitavel: sob ta
Otica, seria necessario conviver com a destruicdo das reservas naturais do planeta como
condicdo para o desenvolvimento econémico e o aumento do nivel de vida da populagéo.
Ocorre, no entanto, que tal visdo foi superada a partir da concepgdo do desenvolvimento
sustentédvel, que propugna conciliar o desenvolvimento econémico com a preservacdo

ambiental®.

“ PEREZ LUNO, Antonio-Enrique. Manual de Informética e Derecho. Barcelona: Editorial Ariel, 1996, p. 43.

“2 GARFINKEL, Simson. Database Nation: The Death of Privacy in the 21th Century. O'Reilly Media:
Cadlifornia, 2000, p. 5.

* | dem, Ibidem, p. 5.
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De forma semelhante, entende-se que a sociedade somente podera obter as vantagens
do desenvolvimento tecnol 6gico se esse for acompanhado da tutela juridica da personalidade,
nas suas dimensdes de privacidade, liberdade e igualdade.

Ao se andisar o tema da protecdo de dados pessoais na sociedade da informagdo, é
fundamental compreender que o cerne do problema ndo esta situado na tecnologia®. Afinal, a
tecnologia ndo se encontra em um vacuo, devendo ser compreendida a partir do meio social,
econdémico e politico em que esta inserida. 1sso porque a prépria tecnologia é criada pela
sociedade para atingir determinados fins e 0 grau de sua regulacdo € estabelecido pela
sociedade que a criou. Nesse sentido, € fundamental que o debate sobre a protecdo de dados
pessoais tenha como foco as opgdes juridicas e econdmicas relativas as fungdes que a
tecnologia deve assumir na sociedade, rejeitando-se a idéia de que €la é a responsavel pela
perda de privacidade pessoal da sociedade contemporanea. Isto €, ndo € atecnologiaem s a
causa do problema da privacidade, mas as decisdes que tomamos em relacdo a tecnologia

Sob essa Gtica e para possibilitar a resposta adequada aos desafios sociais advindos da
revolugdo tecnologica, é fundamental que a teoria do direito se reconstrua a ponto de
compreender e solucionar os novos problemas enfrentados pelo homem na era da
informac&o™. Nesse sentido, é importante que os juristas adquiram a capacidade de refletir de
forma critica e responsdvel perante as dificuldades decorrentes da tecnologia,o que Vittorio
Frosini denominou de “consciéncia tecnol égica’ *°.

Nesse contexto de desenvolvimento da tecnologia de informagdo, o direito a
privacidade transforma-se para dar origem a disciplina da protecdo de dados pessoais, de
modo a se adaptar aos desafios impostos pel o avanco da técnica. Naturalmente, tanto o direito

a privacidade, como a protecdo de dados pessoais, fundamentam-se, em Ultima medida, na

“ LYON, David. Surveillance as social sorting. Computer codes and mobile bodies. In: Surveillance as Social
Sorting. Privacy, risk and digital discrimination. Ed. LY ON, David. Londres: Routledge, 2003, p. 14. No mesmo
sentido: GARFINKEL, Simson. Database Nation: The Death of Privacy in the 21th Century. Op. Cit., p. 6.

“> PEREZ LUNO, Antonio-Enrique. Manual de Informética e Derecho, Op. Cit., p. 10.
“6 FROSINI, Vittorio, apud PEREZ LUNO, Antonio-Enrique. Manual de Informética e Derecho Op. Cit., p. 10.
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protecdo da personalidade e da dignidade do individuo. Pode-se dizer, no entanto, que a
protecdo de dados pessoais, apesar de ter como fundamento o direito & privacidade, ultrapassa
0 seu ambito®’.

E de se notar, inclusive, que a protegdo de dados pessoais deu origem a um setor de
politica publica autbnomo, dada aimportancia de se controlar o fluxo de informagdes pessoais
na sociedade atual®®. Essa autonomia pode ser percebida a partir da constatacdo de que a
protecdo de dados pessoais desenvolveu “instrumentos legais proprios, organismos
regul atorios especificos, uma rede de especialistas e juristas, um robusto grupo de jornalistas e
ativistas dispostos a demonstrar todo tipo de abuso e violagbes, uma crescente comunidade
académica especiaizada no tema, bem como uma rede internacional, pela qual se realiza o
intercambio de experiéncias eidéias’*.

Sob essa perspectiva, pode-se compreender que a protecdo de dados pessoais adquire
um ambito mais abrangente. Primeiramente, ela passa a ser compreendida como um
fendbmeno coletivo, na medida em gue os danos causados pelo processamento improéprio de
dados pessoais sdo, por natureza, difusos, exigindo igualmente uma tutela juridica coletiva.
Diferentemente, a privacidade sempre foi tratada sob um viés mais individualista, sendo os
danos ao direito & privacidade tratados majoritariamente de forma individual*.

Ademais, a disciplina da protecdo de dados pessoais envolve outra questdo, que em
certa medida eraignorada pelo direito a privacidade: o problema daigualdade. A igualdade se
apresenta como um tema para essa disciplina, na medida em que a vigilancia realizada por

organismos privados ou estatais, a partir de informacdes obtidas em bancos de dados, pode

47 Como afirma Doneda, “a protecéo de dados pessoais, em suma, propde o tema da privacidade, porém
modifica seus elementos; aprofunda seus postulados e toca nos pontos centrais dos interesses em questéo”.
(DONEDA, Danilo. Da privacidade a protecdo de dados pessoais. Op. Cit., p. 205)

“8 BENNET, Colin e RAAB, Charles. The Governance of Privacy: policy instruments in global perspective.
Cambridge: The MIT Press, 2006, p. XXI.

9 | dem, Ibidem, p. XXI e XXII.

® ARGENTINA: Proteccién de Datos Personales. In: Investigaciones 1 (1998), p. 121, Secretaria de
Investigai én de Derecho Comparado, Corte Suprema de Justicia de La Nacion, Republica Argentina.
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acarretar a selecdo e a classificagdo dos individuos, de modo a afetar expressivamente as suas
oportunidades de vida na sociedade®’. Desse modo, a tutela juridica dos dados pessoais tem
como uma de suas fun¢Bes combater a discriminacdo passivel de ocorrer em razdo das
informagdes extraidas dos bancos de dados, buscando fornecer umatutela mais rigida em caso
de tratamento de dados sensiveis e de situacfes potencial mente discriminatorias.

Como afirma David Lyon, o direito a privacidade tem uma importancia limitada nos
contextos em que vigilancia constante esta implicada nos modos de reproducdo social,
determinando a classificagdo da populacéo e efetuando a discriminacdo de cidaddos™ Tal
constatacéo adquire ainda maior importéncia quando se considera que, na sociedade atual,
caracterizada pelas relacOes remotas, os dados pessoais acabam por se constituir na Unica
forma de representacéo das pessoas perante as mais diversas organizagoes estatais e privadas,
sendo determinantes para “abrir ou fechar as portas de oportunidades e acessos” >

Nesse sentido, entende-se fundamental a compreensdo da disciplina de protecéo de
dados pessoais como meio, principamente, de tutela da liberdade e da iguadade. Como se
vera, nos itens subsegientes, a tutela da privacidade foi associada historicamente ao principio
da liberdade e a autonomia individual, como o controle do individuo sobre as suas préprias
informacBes. Ocorre, no entanto, que outro aspecto essencia diz respeito a ndo discriminacdo
do cidaddo em raz&o das informagdes armazenadas a seu respeito em bancos de dados. Para
tanto, € fundamental apreender a dupla dimensdo da disciplina de protegdo de dados pessoais,
fundada na liberdade e naigualdade.

Analisar-se-4 primeiramente, as geracOes de leis de protecdo de dados pessoais para

gue se perceba de que modo esse tema foi sendo tratado gradativamente pela legislagdo dos

*L LYON, David. Surveillance as social sorting. Computer codes and mobile bodies, Op. Cit., p. 1.
*2 | dem, Ibidem, p. 19.
* LYON, David. Surveillance as social sorting. Computer codes and mobile bodies, Op. Cit., p. 27.
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paises europeus. Em seguida, sera examinada a articulagdo da protecéo de dados pessoais com

os principios da liberdade e daigual dade.

1.4. O surgimento da politica de protecdo de dados e a conver géncia internacional

O inicio do debate publico acerca da necessidade de protecdo de dados pessoais esta
relacionado a tentativa de alguns governos, nas décadas de 1960 e 1970, de efetuarem a
centralizacdo de diversos bancos de dados automatizados em um gigantesco banco de dados
nacional, 0 que ensgjou a reacdo da populacdo e, consegiientemente, influenciou a aprovacéo
da primeira geracdo das normas de protecdo de dados pessoais, tanto nos EUA como na
Europa.

Exemplo disso foi o caso do “National Data Center”, nos EUA, projeto que nunca saiu
do papel naqueles moldes, dada a grande reacdo da populacdo. De acordo com Simson
Garfinkel, o “National Data Center” foi proposto em 1965 pelo “Bureau of Budget”, orgéo
competente para administrar o orcamento, e visava & reducéo de custos pelo Estado™. Sua
idéia era a de que um Unico centro de dados nacional eximiria os demais 6rgaos do governo
de investirem em informatica e em tecnologia de armazenamento. No entanto, logo se
percebeu que 0 centro traria inimeras outra vantagens, tais como a possibilidade de se
extrairem estatisticas de forma precisa e agil, de se rastrearem e corrigirem inumeros dados
equivocados dos cidadéos e de utilizarem com grande eficiéncia os dados pessoais para as
inUmeras atividades estatais, facilitando a tomada de decises e o planejamento de agdes™.

A medida que o projeto evoluiu, chegou-se & idéia de que o centro deveria conter
dados de todos os cidadaos americanos em relacéo a data de nascimento, cidadania, registros
escolares, servigo militar, registros de impostos, beneficios da previdéncia socia, registro do

espdlio e, eventualmente, registros criminais. Procederam-se ainimeras discussoes nos meios

* GARFINKEL, Simson. Database Nation. Op. Cit., p. 13.
% |dem, Ibidem, p. 13.
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de comunicacdo e a diversas audiéncias no Congresso. Esses debates culminaram em um
senso comum acerca dos potenciais danos que tal centralizagdo de dados poderia causar,
principa mente em razéo do grande poder que ele conferia ao Estado sobre a vida de todos os
cidadgos, ameacando gravemente a tradicgo liberal americana®®. Com essa repercussdo, o
“National Data Center” nunca chegou a ser construido.

E interessante mencionar que também na Europa ocorreu um caso semelhante, que
consistiu no projeto francés SAFARI (Systeme Automatisé pour 1és Fichiers Administratifs et
|& Répertoire de Individus), apresentado em 1970 pelo Instituto Nacional de Estatistica®. A
partir desse projeto, cadaindividuo passaria a ser identificado por um nimero. Tendo em vista
a ma repercussdo que 0 projeto teve na esfera publica, sob a aegacdo da violagdo da
privacidade dos cidaddos, o governo francés decidiu ndo leva-lo adiante. O debate causado
pelo projeto influenciou a posterior aprovacdo da lel francesa de protecdo de dados pessoais,
de 1978.

Esses projetos para a construgdo de grandes bancos de dados nacionais ndo lograram
éxito, ndo apenas em razdo da sua rejeicdo pelos cidaddos, mas principalmente, porque a
tecnologia desenvolveu-se por outro caminho. Ao invés da criagdo de um Unico banco de
dados, foram desenvolvidas técnicas para permitir o processamento de dados de forma
descentralizada, como os “minicomputers’, o que transformou completamente o debate sobre
aprotecdo de dados pessoais.

Juntamente com os planos de construir bancos de dados centralizados, 0s governos
também buscaram desenvolver nimeros de identificagdo pessoa para cada cidadé@o, o que
também foi motivo de forte reacdo dos cidad@os americanos e dos paises europeus. Esses
nUmeros universais serviriam para ampliar a eficiéncia da Administracdo Publica, facilitar a

comunicagdo, ampliar a conectividade com outros bancos de dados e aumentar a acuidade das

* DONEDA, Danilo. Da privacidade & protecéo de dados pessoais. Op. Cit., p. 189.
> |dem, Ibidem, p. 191.

30



informagdes dos cidaddos armazenadas pelo Estado.”® Diversas foram as tentativas de se
reunir em um Unico nimero de identificac8o todas as informagdes pessoais dos cidaddos, mas,
conforme afirma Colin Bennett, nenhum pais logrou atingir essa meta, nos moldes planej ados.
Na redidade, o que se viu foram inUmeros nimeros de identificagdo criados em cada pais,
referentes a areas especificas do governo, como, por exemplo, o Social Security Number, dos
EUA, o National Health Service Number, da Inglaterra, e o Social Insurance Number, do
Canada.™

Ao lado dos bancos de dados centralizados e dos niimeros universais de identificacéo,
na década de 70, a preocupacéo da populacdo a respeito da violacdo da privacidade voltou-se
também contra a realizagcdo de censos populacionais. Em 1970, o censo realizado na Suécia
foi duramente questionado pela imprensa, principalmente em razéo das especificidades das
perguntas do questionério e do potencial risco de comercializacdo dessas informagdes para as
empresas de marketing direto. Em 1971, o censo da Inglaterra gerou a maior discussao javista
no pais a respeito do tema da privacidade. A sociedade civil em geral e a imprensa criticou
duramente as perguntas referentes a origem étnica e quaificagdo profissional. Protestos

semel hantes ocorreram na Alemanha, na ocasiao dos censos de 1983 e 1987.

Evidéncias de convergéncia internacional

Como resultado desses processos acima mencionados, surgiu a necessidade de
regulamentacdo do tema da protecdo de dados pessoais nos mais diversos paises. Ao se
analisar o tratamento juridico desses paises a temédtica da protecdo de dados pessoais, €
possivel perceberem-se mais semelhangas do que diferencas, conforme compreende Colin

Bennett, o que foi denominado de tese da convergéncia.®®. Segundo o autor, se por um lado,

% BENNETT, Colin. Regulating Privacy: data protection and public policy in Europe and the United States.
Cornell University Press, 1992, p. 49.
% |dem, Ibidem, p. 50 e 51.

% | dem, Ibidem, p. 95 a115.
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existem diferencas entre as legislagdes dos diversos paises europeus acerca do tema, por

outro, a protecdo dos dados pessoais pode ser compreendida, para além das particul aridades

nacionals, Como um processo internacional informalmente coordenado no qual as legislactes

em estdgios diversos ndo podem sucumbir & evolugdo geral da matéria. De acordo com

Bennett:

Convergéncia significa mais que similaridade. Denota um padréo que
ultrapassa 0 tempo, um processo dindamico, ao inveés de uma condicdo
estética. (...). Deste modo, a partir de uma posi¢do em que os Estados néo
tinham nenhuma ou muito pouca legislacdo de protecdo de dados e, por
isso, havia diversos tipos de estratégia para o tema, um consenso emergiu
durante a década de 1970, em volta de Principios. Podemos concluir,
portanto, que a convergéncia ocorreu.”

Para uma ilustracdo arespeito das datas das primeiras | egislacbes de protecdo de dados

no mundo, é interessante analisar o quadro abaixo®, que demonstra o periodo no qual as

respectivas leis foram promulgadas:

A difusdo da legislacdo de protecdo de dados por regido

Década de 1970 Década de 1980 Década de 1990 Década de 2000
Europa Ocidental Suécia (1973) Idéndia (1981) Portugal (1991)
Alemanha Reino Unido (1984) Espanha (1992)
Ocidenta (1978) Finlandia (1987) Suica (1992)
Dinamarca (1978) Irlanda (1988) Bélgica (1992)
Austria (1978) Holanda (1988) Ménaco (1993)
Franca (1978) Italia (1996)
Noruega (1978) Grécia (1997)
L uxemburgo (1978)
Europa Oriental e Eslovénia (1990)
Central Hungria (1992)
Republica
Tcheca (1992)
Russia (1995)
Esténia (1996)
Lituania (1996)
Pol6nia (1997)
Eslovaquia (1998)
L etdnia (2000)
Ameéricado Norte Estados Unidos Canada (1982) Canada (2000)
(1974)
Ameéricado Sul Chile (1999) Argentina
(2000)

® | dem, Ibidem, p. 111 e 112.
%2 BENNET, Colin e RAAB, Charles. The Governance of Privacy, Op. Cit., p. 127.
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Australasia Nova Austrdlia (1997)

Zelandia (1982)
Austrélia (1988)
Oriente Médio € Israel (1981) Coréiado Sul Japéo (2004)
Asia Jap3o (1988) (1994)
Hong Kong (1995)
Taiwan (1995)

Tailandia (1998)

1.5. AsgeracOes das leis de protecao de dados pessoais na Europa

A protecdo de dados pessoais constitui um tema de grande relevancia no contexto
europeu, tendo sido acolhido pela maioria dos ordenamentos juridicos dos Paises-Membros
desde a década de 1970. Apesar disso, ainda é bastante complexo conceituar exatamente o
significado da protecdo de dados pessoais, ja que tal tema passou por uma forte evolugdo, a
medida que ia sendo regulamentado por diversas legislagbes em diferentes periodos. A
evolucdo do tema pode ser atribuida também as transformacdes tecnolégicas que exigiram
uma adaptacao do tratamento legal do assunto.

Sob uma perspectiva historico-evolutiva de geraces, proceder-se-4 a analise geral do
contexto europeu relativo a protecdo de dados pessoais, conforme descrita por Mayer-
Schonberger®.

A primeira geracdo das normas de protecdo de dados pessoais surgiu, ha década de 70,
como reacdo ao processamento eletronico de dados nas Administracbes Publicas e nas
Empresas Privadas, bem como as idéias de centralizagdo dos bancos de dados em gigantes
bancos de dados nacionais. S0 exemplos de normas da primeira geracéo as seguintes: as leis
do Estado alem&o de Hesse (1970), a Lei de Dados da Suécia (1973), o Estatuto de Protegdo

de Dados do Estado deméo de Rheinland-Pfalz (1974) e a Lei Federal de Protecéo de Dados

% MAYER-SCHONBERGER, Generational Development of Data Protection in Europe. Op. Cit., p. 219.
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da Alemanha (1977). Todas essas normas podem ser consideradas de primeira geragdo pela
sua estrutura e linguagem®.

O impulso para 0 surgimento dessas normas foi 0 contexto generalizado do Estado
Social, que requeria, para o funcionamento de sua burocracia, de plangjamento sofisticado, 0
gue, por sua vez, somente poderia ser alcangado por meio da coleta e do processamento dos
dados dos cidadaos. Como exemplos do grande interesse das burocracias governamentais pela
coleta desses dados nesse periodo, podem-se citar a proposta feito pelo Paramento da Suécia,
em 1960, de fundir todas as informacdes fiscais e 0s registros civis e aos dados do censo, bem
como o Comité criado pelo governo aleméo para viabilizar a conexéo entre os bancos de
dados municipais, estaduais e federal®.

A reacdo dos cidaddos contra as tentativas dos governos de utilizar a tecnologia
existente para ampliar a coleta e o processamento dos dados foi extremamente forte, pois
esses temiam o poder absoluto de controle de uma burocracia automatizada e desumanizada.
Assim, a critica da sociedade voltou-se exatamente no sentido de se controlar a tecnologia,
critica essa que também se fez presente na primeira geragdo das normas de protecéo de dados
pessoais.

Sob essa Gtica, é possivel perceber que grande parte das normas de protecdo de dados
pessoais da década de 1970 tem uma perspectiva funcional e busca controlar os bancos de
dados de forma ex ante, condicionando o seu funcionamento a licenca prévia ou ao registro
nos 6rgaos competentes®.

Outra caracteristica interessante das normas de primeira geragdo consiste no fato de

gue, ao priorizar o controle rigido dos procedimentos, elas deixavam para segundo plano a

& |dem, Ibidem, 221.
% | dem, Ibidem, p. 222.
% | dem, Ibidem, p. 223.



garantia do direito individual a privacidade, o que pode ser percebido a partir do proprio
jargao técnico utilizado nas normas.

De acordo com Mayer-Schonberger, os planos estatais ambiciosos de construcéo de
um banco de dados centralizado ndo se concretizaram. 1sso, no entanto, aconteceu ndo apenas
em razdo das reivindicagdes dos cidaddos, mas em razéo da transformagdo tecnoldgica que
possibilitou que unidades organizacionais peguenas do governo e da iniciativa privada
utilizassem processamento de dados eetronicos de forma descentralizada®’. Tal fato
ocasionou a proliferagdo da quantidade de bancos de dados existentes e, conseqlientemente,
expos a fragilidade da regulamentacdo das normas de primeira geracdo que estabeleciam
procedimentos em detrimento de direito.

Desse modo, surgiu a necessidade de alteracdo legislativa e abriu-se espaco para a
segunda geracdo das normas de protecdo de dados pessoais. Tais normas buscavam tratar
prioritariamente do direito a privacidade, ao invés de procedimentos. A temética da protecdo
de dados pessoais passa a se associar diretamente ao direito a privacidade, as liberdades
negativas e a liberdade individual em geral. Como conseqiiéncia, a privacidade informacional
é inserida nos textos das Constituigdes da Austria, Espanha e Portugal .

O temor por um banco de dados Unico e centralizado foi substituido pelo temor da
existéncia de milhares de bancos de dados espal hados pel o mundo, conectados em rede. Nesse
contexto, entendeu-se que o0 melhor seria que os cidaddos lutassem pela preservacéo de sua
privacidade a partir de direitos fortes, inclusive, protegidos constitucionalmente, em alguns
casos. S30 exemplos de normas da segunda geracio as leis da Austria, da Franca, da
Dinamarca e da Noruega.

A caracteristica principal das normas de segunda geracdo reside na possibilidade de

participagdo do individuo no processo de coleta e de processamento de dados, por meio de seu

7 | dem, Ibidem, p. 225.
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consentimento. Assim, dé-se ao cidaddo um poder de decisdo parainterferir no ambito de sua
prépria privacidade informacional .

Outra mudanca significativa da-se no ambito institucional, com a ampliacdo dos
poderes das autoridades administrativas encarregadas da protecdo de dados, com intuito de
garantir o direito a privacidade. Como afirma Mayer-Schoénberger:

Primeiramente, algumas das instituicdes de segunda geracdo ndo apenas
investigavam as ofensas a protecdo de dados pessoais, mas também se
tornaram uma espécie de ombudsman da protecdo de dados pessoais para 0s
cidaddos. Quando os direitos individuais eram violados, os cidaddos deveriam
poder se reportar a alguma instituicdo — uma instituicdo que de algum modo
poderia gjuda-los areforcar o direito individual a protecdo de dados pessoais.
Segundo, algumas das instituigbes de segunda geracéo transformaram-se em
orgéaos adjudicatorios que concediam opinides de como a burocracia poderia
ou n&o interpretar as normas de protecdo de dados pessoais®®.

A segunda geracao de normas de protec@o de dados pessoais suscita uma controversia
bastante interessante, relacionada a efetividade do consentimento do cidadd e do red
exercicio de sua liberdade de escolha, em um contexto no qua a ndo disponibilizagdo dos
dados pode acarretar a sua exclusdo socia. Por um lado, no ambito do Estado Social, € muito
dificil assegurar-se a liberdade informacional sem comprometer as fungdes dessa complexa
burocracia que necessita de dados dos cidadéos para planificar. Por outro, também na relacéo
entre privados é dificil se verificar 0 exercicio do direito a privacidade informacional, na
medida em que tal exercicio poderaimpedir o acesso do individuo a determinadas facilidades
do mercado de consumo, que o fornecedor esta disposto a conceder somente em troca do
cadastro de suas informagdes pessoais.

Mayer-Schonberger observa de forma critica e precisa 0 custo socia que o individuo
tem de pagar para exercer 0 seu direito a privacidade e a protecdo dos dados pessoais:

A protecdo de dados pessoais como liberdade individual pode proteger a
liberdade do individuo. Ela pode oferecer ao individuo a possibilidade de néo

conceder informagdes a seu respeito que lhe sdo solicitadas. Mas qual sera o
custo que se tem de pagar por isso? E aceitavel que a protecdo de dados

% | dem, Ibidem, p. 227.
% |dem, Ibidem, p. 228.
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pessoais possa ser exercida apenas por eremitas? Sera que nos acangamos o

estagio otimo da protecdo de dados se garantirmos os direitos a privacidade

que, quando exercidos, acarretardo a exclusdo do individuo da sociedade?”

A terceira geracdo de normas de protecdo de dados pessoais € marcada pela deciséo do
Tribunal Constitucional alem&o™, de 1983, no sentido de declarar a inconstitucionalidade da
“Lei do Censo”, que previa a obrigatoriedade dos individuos de fornecerem inimeros dados
pessoais, sem a adequada garantia da protecdo desses dados. Na ocasido, o Tribunal
reinterpretou a Lei federal de protecdo de dados pessoais adema a luz da Lei Fundamental de
Bonn e declarou que os cidaddos possuem o direito a autodeterminacdo informativa,
radicalizando aidéia do consentimento do individuo no processamento de seus dados.

Nessa formulacdo de um direito a autodeterminacdo informativa, o Tribuna
reconheceu uma carga participativa muito maior que a reconhecida pelas interpretagdes das
normas de protecdo de dados pessoais em periodos anteriores. A principal diferenca em
relacdo a segunda geracdo de normas € que a participacéo do cidaddo no processamento de
seus dados passa a ser compreendida como um envolvimento continuo em todo o processo,
desde a coleta, 0 armazenamento e a transmissado e ndo apenas como a opcao entre “tudo ou
nada’.

Também o contexto tecnol0gico sofreu ateracdo na década de 80, na medida em que
novas tecnologias de rede e de telecomunicaces ampliaram a capacidade e a velocidade de
transmissdo de dados. Nesse sentido, ndo € mais possivel localizar fisicamente os bancos de
dados, pois esses estdo armazenados em redes e ndo mais em uma central identificavel de
processamento, podendo ser transferidos em segundos’.

Sé0 exemplos dessa fase as leis dos Estados aleméaes apos a decisdo do Tribunal

Constitucional, aemendaale federal de protecdo de dados pessoais alema de 1990, aemenda

" MAY ER-SCHONBERGER, Generational Development of Data Protection in Europe. Op. Cit., p.228.

" BVERGE 65, 1 - grifo nosso. Ver MARTINS, Leonardo. (org.) Cingiienta anos de Jurisprudéncia doTribunal
Constitucional Federal Aleméo. Montevidéu: Fundagdo Konrad Adenauer, 2005, p. 233 a245.

2 MAY ER-SCHONBERGER, Generational Development of Data Protection in Europe. Op. Cit, p. 230.
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da lei da Austria de 1986, a alteracio da lei da Noruega e a previsio constitucional da
protecéo de dados pessoais da Holanda

No entanto, mais uma vez, pode-se dizer que ideal participativo dos cidadaos no
controle das informagbes pessoais, consubstanciado na idéia de autodeterminagcdo
informativa, provou-se ndo ser factivel no mundo real. Isso porque, semehante ao que
ocorreu com a segunda geracaéo das normas de protecdo de dados pessoais, os cidadaos n&o
estavam dispostos a arcar com 0s altos custos monetérios e sociais de exercer o seu direito e,
por conseqiiéncia, ser privado do acesso a bens e servicos ou a beneficios”.

Ademais, tendo em vista que o consenso do individuo autorizava o processamento dos
dados pessoais, em caso de violagdo ao seu direito a privacidade, ndo teria ele condigdes de
lutar pela reparacdo daquela violacdo, na medida em que tinha consentido para o tratamento
de seus dados.

A quarta geracdo de normas buscou resolver esses problemas apresentadas nos
periodos anteriores por meio de duas solugdes.

Primeiramente, algumas das normas, visaram fortalecer a posi¢cdo dos individuos,
tornando mais efetivo 0 seu auto-controle sobre os dados pessoais. 1sso foi possivel, por
exemplo, a partir da previsdo de “no fault compensation” para reclamagtes individuais a
respeito da violagdo a protecdo de dados pessoais, que se deu na Alemanha, com a emenda a
Lei Federal de Protecdo de Dados alemd, sendo que norma semelhante ja existia na legislacéo
da Noruega em menor extensao.

Em outros casos, as normas retiraram da esfera do controle do individuo determinados
assuntos, por compreenderem que alguns temas relativos aos dados pessoais sdo téo
relevantes para o cidaddo, que merecem ser extremamente protegidos, ndo podendo estar na
esfera de disposicdo individua. Tal pode ser observado na proibicéo, total ou parcial, imposta

para o tratamento dos dados pessoais considerados sensiveis, que sdo aqueles cujo tratamento

| dem, Ibidem, p. 232.
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tem grade potencial de acarretar discriminagdo, tais como os dados relativos a etnia, opcao
sexual, opinido politicaereligido.

A proibicdo total do tratamento desses dados deu-se nas legislagOes da Noruega, da
Finlandia, da Dinamarca, da Franca e da Gré&-Bretanha. JA as legidacOes da Suica e da
Alemanha, assm como a Diretiva Européia sobre protecdo de dados pessoais de 1995,
restringem o processamento de dados sensiveis, sem determinar, no entanto, a sua proibicéo
total ™.

Outra caracteristica bastante interessante da quarta geracdo de normas de protecéo de
dados pessoais consiste no fato de que, em diversos paises, normas gerais sobre a protecéo de
dados sdo complementadas com normas setoriais. Ta fato tem como finaidade ampliar a
protecdo do individuo nos diversos setores em que é possivel o tratamento dos seus dados
pessoais, de modo que a legislagdo possa contemplar as diversas especificidades setoriais
existentes. Assim, na maioria dos paises europeus, percebe-se a existéncia de uma
regulamentacdo geral sobre protecdo de dados, mas com codigos de conduta setoriais
suplementares.

Conforme afirma Mayer-Schonberg, a Diretiva Européia sobre protecdo de dados
pessoais de 1995 reflete a evolucéo geracional, pela qual passou a disciplina da protecéo de
dados pessoais na Europa’™. Isso porque estd no seu cerne a participacéo do individuo no
processo de tratamento dos dados pessoais. Alem disso, em caso de tratamento de dados
sensiveis, a Diretiva determina que esse esta condicionado ao consenso expresso e informado
do individuo. Com relagdo ao uso dos dados pessoais para a realizagdo de marketing direto, a
Diretiva possibilita que os cidadéos proibam a utilizagdo de seus dados paratal fim.

Como se pOde perceber a partir dessa andlise evolutiva das normas de protecdo de

dados na Europa, tal disciplina passou por uma transformacéo dinamica e significativa no

™ | dem, Ibidem, p. 233.
® | dem, Ibidem, p. 233.
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periodo das ultimas trés décadas, principamente em razdo das modificagcdes tecnol bgicas.
Ademais, € notédvel como, aos poucos, o regime de protecdo de dados pessoais possibilitou
tanto a protecdo da liberdade, consubstanciado na idéia de autodeterminag@o informativa,
como da igualdade, concretizada na proibicdo ou na restricdo de tratamento de dados
sensivels.

E bastante provavel que as normas de protecdo de dados pessoais continuem a se
transformar e a se adaptar as novas realidades sociais. Assim, é possivel se fazer algumas
previsdes’®. Cada vez mais é provéavel que todas as legislagBes na Europa se tornem mais
homogéneas, sempre com uma ato nivel de protegcdo individual, principalmente em razéo do
intenso fluxo transfronteirico de informagdes e das exigéncias econdmicas globais. Ademais,
os direitos de participagcdo tendem a ser ampliados, na medida em que novas tecnologias de
comunicagdo permitem cada vez mais a participacdo do individuo no momento do
processamento de seus dados pessoais. Por fim, é provavel que diante do fluxo de
informacfes pessoais entre paises, as normas nacionais de protecdo de dados pessoais sejam

enfraquecidas, ampliando a forca de regulamentagdes regionais.

1.6. A dimensdo da liberdade

A disciplina da protecdo de dados pessoais emerge no ambito da sociedade de
informagdo, como uma possibilidade de tutelar a personalidade do individuo, contra os
potenciais riscos a serem causados pelo tratamento de dados pessoais a partir da moderna
tecnologia da informagdo. Como visto, a sua fungdo ndo é a de proteger os dados per se, mas

a pessoa que é titular desses dados.

® MAY ER-SCHONBERGER, Generational Development of Data Protection in Europe. Op. Cit., p. 235.

40



Tendo em vista que as informagOes pessoais constituem-se em intermediérios entre a
pessoa e a sociedade, a personalidade de um individuo pode ser gravemente violada com a
inadequada divulgacdo e utilizacdo de informacBes armazenadas a seu respeito’’. Nessa
hipbtese, tem-se a violagdo também da autodeterminagcdo e da liberdade do individuo, na
medida em que ele deixa de ter controle sobre as suas proprias informacfes, ficando
eventualmente sujeito ao poder de organismos privados ou publicos.

Nesse sentido, a protecdo de dados pessoais tem como uma das suas finalidades
principais prover o individuo de poder para controlar livremente a revelagéo e a utilizagdo dos
seus dados pessoais na sociedade, preservando, assim, a sua capacidade de autodeterminacéo
e de livre desenvolvimento de sua personalidade®.

Por se constituir como um direito sobre as informagdes pessoais, a protecao de dados
pessoais tem um forte componente de autodeterminagdo e de autoconformagédo, tendo em
vista que somente o individuo pode determinar o ambito da prépria privacidade, isto €, em
gue medida as suas informagdes pessoais podem ou ndo ser coletadas e transmitidas e até que
ponto isso ndo viola a sua personalidade. Nesse aspecto, nota-se que a protegdo de dados
pessoais, a semelhanca do direito que Ihe deu origem, o direito a privacidade, € marcado por
esse acentuado viés de autocontrole e de liberdade do seu titular.

Cabe a0 Estado, por meio de legislacdo, prover 0s mecaniSmos Necessarios para que o
cidadéo possa exercer o controle do fluxo de informagdes a seu respeito na sociedade.

Tals constatacOes pressupdem que o discurso de direitos fundamentais, em uma
sociedade pluralista, deve prezar antes de mais nada por um discurso da liberdade e da

igualdade. Ele ndo pode visar impor uma unica visdo do mundo, nem uma determinada

" DONEDA, Danilo. Da privacidade & protecéo de dados pessoais. Op. Cit.
" MURILLO, Pablo Lucas. El Derecho a la autodeterminacion informativa. Op. Cit., p. 174.
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concepcdo de bem. No Estado democrético de direito’, que se baseia na dignidade humana e
na autodeterminagdo da pessoa, € fundamental que o individuo possa exercer livremente o
controle de seus dados pessoais na sociedade, cabendo a ele a conformagéo e a interpretacdo
do seu direito a privacidade informacional .

E de se ressaltar que a liberdade, no sentido aqui pretendido, ndo se constitui como
principio absoluto: ela articula-se de forma permanente ao principio da igualdade e ambas
compde em conjunto o preceito da dignidade humana. Como afirma Gomes Canotiho, “a
dignidade da pessoa humana deve ser vista, em primeira linha, como fundamento de um
direito geral de liberdade e de um direito geral de igualdade, concretizados através de
multiplos direitos especiais de igual liberdade”. Assim, a liberdade passa a se conformar, no
Estado Democrético de Direito, a justica socia e as exigéncias igualitérias da sociedade.
Como se vera, no proximo topico, o risco de violagdo ao principio da igualdade, por meio de
um tratamento de dados pessoais potencialmente discriminatério, poderd limitar a propria
liberdade do individuo. Assim, liberdade e igualdade conformam-se mutuamente e definem o
seu significado, alcance e limites de forma reciproca.

Diferentemente da concepcao liberal, entende-se que a privacidade, na sua vertente de
protecdo de dados pessoais, ultrapassa a dimensdo de um direito individual fundamental®.
Isso porque a privacidade informacional, além de visar a protecdo do individuo e de sua
personalidade, exerce um importante papel perante a sociedade, atingindo também propdsitos
coletivos, como a preservacdo da democracia®. Ademais, a concepcao desse direito, nos

moldes aqui pretendidos, exige a superacdo do paradigma liberal, também na medida em que

" Compartilhamos da concepcéo desenvolvida por Habermas acerca do Estado democrético de direito, fundado
na co-originalidade da autonomia privada e da autonomia publicaVer: HABERMAS, Jirgen. Direito e
Democracia: entre Facticidade e Validade, vol | ell. Op. Cit.

8 BENNET, Colin e RAAB, Charles. The Governance of Privacy, Op. Cit., p. 24.
8 WESTIN, Alan. Privacy and Freedom. Op. Cit., p. 24.
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compreende como necessaria para a protegdo de dados pessoais a institucionalizagdo pelo
Estado de mecanismos que possibilitem o exercicio da autonomia do individuo®.

O desenvolvimento da protecéo de dados pessoais como um setor de politica publica
auténomo, dotado de instrumentos legais préprios e de organismos regulatérios especificos,
demonstra como tal teméticavai além da sua caracterizagdo como direito fundamental ®.

E interessante observar que a dimens3o da liberdade na disciplina de protecdo de
dados pessoais, consubstanciada na garantia de controle do individuo sobre as préprias
informacfes, € uma caracteristica generalizada das diversas legislacdes nacionais e regionais
sobre o tema. As expressdes “autodeterminacdo informativa’, consolidada no direito alemé&o,
e “liberdade informética’, utilizada no direito espanhol, expressam com exatiddo a
importancia que a dimensdo da liberdade alcangou na temética da protecdo de dados pessoais.

De modo semelhante, tal fato também pode ser constatado na principiologia
desenvolvida nos EUA, que ressalta de forma significativa a dimensdo da liberdade na
tematica da protecdo de dados pessoais. Em 1972, no ambito do “Department of Health,
Education, and Welfare” , deu-se a primeira agdo do Poder Executivo americano em relagcéo
a0 problema dos dados pessoais®®. Neste ano, foi designado pelo entdo Secretario desse
departamento, um comité consultivo de sistemas automatizados de dados pessoais (“ Advisory
Committee on Automated Personal Data Systems’ ), para 0 estudo da questdo. Em 1973, o
comité emitiu um relatério sobre “Registros, Computadores e Direitos do Cidadao”, que
propunha alguns principios fundamentais, cujo objetivo era “assegurar ao individuo o direito

de participar de forma significativa das decisdes sobre 0 que é inserido em registros sobre ele

8 SCHWARTZ, Paul. “Privacy and Democracy in Cyberspace”. In: Vanderbilt Law Review 52: 1609 — 1702, p.
1662.

8 BENNET, Colin e RAAB, Charles. The Governance of Privacy, Op. Cit., p. XXI e XXII.

8 BENNETT, Colin. Regulating Privacy: data protection and public policy in Europe and the United States.
Op. Cit.,,p. 70e 71.
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'8 Assim, resta clara a dimens3o de controle do cidaddo

e como aguela informagdo é usada
sobre os dados pessoais também na tradi¢cdo americana.

Colin Bennett demonstra que existe uma convergéncia das legislagbes entres os
diversos paises que regulamentaram a matéria, especiamente, no que diz respeito aos
principios bésicos da protecéo de dados pessoais®®. O autor afirma que a regulamentagdo do
tema nesses paises visou, majoritariamente, atribuir aos individuos maior liberdade de
controle sobre a informacéo coletada, armazenada, processada e disseminada®. Isso ocorreu,
em razdo da predominancia do paradigma, segundo o qual, as leis e as politicas publicas
somente poderiam estabelecer regras, principios e procedimentos pelos quais os dados
pessoais seriam tratados, devendo o conteldo desse direito ser estabelecido pelo titular dos
dados pessoais®.

A andlise das geracOes das leis de protecdo de dados pessoais na Europa demonstra em
gue momento 0 tema passou a ser tratado como uma liberdade individual dos cidadéos.
Segundo Mayer-Schonberger, a segunda geracéo dessas hormas j& evidencia o tratamento da
protecdo de dados pessoais como um direito do individuo de controlar livremente o fluxo de
seus dados, em contraste com a primeira geragdo de normas, gque tinham como foco, ndo o
individuo, mas o processamento dos dados em si®.

O exercicio dessa liberdade de controle de dados pessoais baseia-se no consentimento
do titular, que possibilita & pessoa, em tese, determinar o nivel de protecdo dos dados a ela

referentes. Exige-se que o consentimento sgja consciente e informado. Conforme se vera

% U.S. HEW, Records, Computers and the Right of Citizens, p. 41 apud BENNETT, Colin. Regulating Privacy:
data protection and public policy in Europe and the United Sates. Op. Cit., p. 70 e 71 (traduc&o livre). Segundo
0 autor, a importancia do referido relatorio foi bastante expressiva, chegando até mesmo a influenciar Privacy
Act de 1974.

% BENNETT, Colin. Regulating Privacy: data protection and public policy in Europe and the United States.
Op. Cit., p. 95. A andlise comparativa realizada por Bennett envolve os seguintes paises. Estados Unidos,
Alemanha, Gré-bretanhae Suécia.

8 BENNET, Colin e RAAB, Charles. The Governance of Privacy, Op. Cit., p. 8.
8 |dem, Ibidem, p. 8 e 9.

8 Mayer-Schonberger, Generational Development of Data Protection in Europe. Op. Cit, p. 227. Para a andlise
da evolucdo das geracdes das leis de protecdo de dados pessoais na Europa, ver item 2.2. desta Dissertacao.
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adiante, o tema do consentimento é repleto de mindcias e dificuldades que devem ser
analisadas com cautelas.

Para possibilitar o controle do titular acerca dos seus dados, foram estabelecidos, na
maioria das legislagdes sobre o tema, direitos subjetivos, tais como os direitos de informagao,
acesso, retificacdo e cancelamento. Sua fungdo principal era a de tornar efetivo o exercicio
dos principios previstos nas normas. Embora esses direitos configurem significativo
empoderamento do individuo, ver-se-a que o0 seu estabelecimento nem sempre é suficiente
para garantir a adequada protecéo de dados na sociedade da informagéo.

O exercicio do direito de controle do individuo sobre as suas informagdes consiste em
uma dimensdo importante da disciplina de protecdo de dados pessoais. Ocorre, no entanto,
gue a forma de sua implementacdo é bastante complexa, num contexto, caracterizado pela
sociedade de massas, pelo enorme fluxo de informagdes e pela predominancia de grandes
burocracias avidas por informagdo, tanto no setor publico, como no setor privado. A evolucéo
das geracOes de normas de protecéo de dados pessoais reflete a tentativa de se buscar, cada
vez mais, um modelo que garantisse efetivamente a autodeterminagdo do individuo, ndo
obstante as diversas dificuldades encontradas para tanto.

Ver-se-a adiante as possibilidades e os limites do efetivo controle do cidaddo sobre os
seus dados pessoais, bem como 0s mecanismos estabel ecidos legamente para 0 exercicio

dessa liberdade.

1.6.1. O direito a autodeter minagéo infor mativa — a decisio da Corte Constitucional

alema

O conceito do livre controle do individuo sobre o fluxo de suas informagfes na
sociedade foi radicalizado com adecisdo do Tribuna Constitucional Federal aleméo, ao julgar
a“Lel do Recenseamento de Populagéo, Profissdo, Moradia e Trabalho” de 25 de margo de

1982. O Tribunal decidiu pela inconstitucionalidade parcial da referida lei, a0 argumentar a
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existéncia de um direito a “autordeterminagcdo informativa’, com base nos artigos da Lei
Fundamenta que protegem a dignidade humana e o livre desenvolvimento da personalidade,
respectivamente, Art. 11 GG eArt. 21 GG.

A referida lel visava a coleta dos dados dos cidadados referentes a profissdo, moradia e
local de trabalho, com intuito de fornecer & administracdo publica informagdes acerca do
crescimento populacional, da distribuicdo espacial da populagdo pelo teritério e das
atividades econdmicas realizadas no pais. Os dados a serem coletados por pesquisadores
estavam listados na lei, que estabel ecia também uma multa para o cidaddo que se recusasse a
responder. Ademais, 0 89 da norma determinava que os dados poderiam ser comparados
agueles presentes em registros publicos, com a findidade de averiguar a veracidade das
informacbes fornecidas, além de possibilitar a sua transmisséo na forma anénima a 6rgéos
publicos federais.

A épocadalei do recenseamento, estava em vigor a Lei Federal de Proteco de Dados
aemd, de 1977 (Bundesdatenschutgesetz — BDSG). Esta, no entanto, ndo foi capaz de
fornecer os fundamentos juridicos aptos a solucionar o descontentamento da populagdo em
relacio & norma™. 1sso pode ser demonstrado, pelo fato de que, quando confrontada com a lei
do recenseamento, foi decidido por um juiz administrativo, em 1978, que as leis referentes a
coleta de dados para fins estatisticos prevaleceriam sobre alei federal®.

Foram gjuizadas diretamente diversas reclamagdes constitucionais contra a Lel do
recenseamento, com fundamento na violagdo direta a0 Art. 2 | GG, que protege o livre
desenvolvimento da personaidade. O Tribunal conheceu da reclamagdo e, no mérito,
confirmou a constitucionalidade da lei em gera, declarando nulos os dispositivos que
determinavam a comparagdo dos dados coletados, bem como a sua transferéncia para outros

0rgéos da administracéo.

% DONEDA ,Danilo. Da Privacidade & Protecio de Dados Pessoais. Op. Cit., p. 195.
" | dem, Ibidem, p. 195.
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A Corte afirmou que o moderno processamento de dados pessoais configura uma
grave ameaca a personaidade do individuo, na medida em que possibilita 0 armazenamento
ilimitado de dados, bem como permite a sua combinagdo de modo a formar um retrato
completo da pessoa, sem a sua participagdo ou conhecimento. Nesse contexto, argumentou
gue a Constituicdo alema protege o individuo contra o indevido tratamento de dados pessoais,
por meio do direito fundamental ao livre desenvolvimento da personalidade, segundo o qual,
o individuo tem o poder para determinar o fluxo de suas informagdes na soci edade:

O livre desenvolvimento da personaidade pressupde, sob as modernas condicdes de
processamento de dados, a protecdo do individuo contra levantamento, armazenagem
uso e transmissdo irrestritos de seus dados pessoais. Essa protecdo, portanto, €
abrangida pelo direito fundamental do Art. 21 c.c. Art 11 GG. O direito fundamental
garante o poder do cidaddo de determinar em principio ele mesmo sobre aexibicdo e 0
uso de seus dados pessoais.*” (BVERGE 65, 1, Volkszahlung)

O Tribuna afirmou que a autodeterminacéo informativa ndo € um direito absoluto,
podendo ser restringido em razéo de interesse publico predominante. Isso pode ocorrer, na
medida em que a informagdo representa um recorte da realidade social, da qual o proprio

individuo faz parte e é interdependente:

Esse “direito a autodeterminagéo sobre ainformagdo” ndo é garantido ilimitadamente.
O individuo n&o tem um direito no sentido de uma dominio absoluto, ilimitado, sobre
0s seus dados; ele € muito mas uma personalidade em desenvolvimento, dependente
da comunicagdo, dentro da comunidade social. A informagdo, também quando ela é
relativa a pessoa, representa um recorte da readidade social que ndo poder ser
associado exclusivamente ao individuo atingido (...). Por isso, em principio o
individuo tem que aceitar limitagbes de seu direito a autodeterminacéo a informacéo
em favor do interesse geral predominante. (BVERGE 65, 1, Volkszahlung) %

Pode-se dizer que a Corte avancou, também, ao reconhecer constitucionamente os
principios da exatiddo dos dados e da finalidade do uso dos dados pessoais, bem como o

principio de que devem ser coletados 0 minimo possivel de dados, necessarios para se atingir

afinalidade legal.

2 MARTINS, Leonardo. (org.) Cinglienta anos de Jurisprudéncia doTribunal Constitucional Federal Aleméo.
Montevidéu: Fundacdo Konrad Adenauer, 2005, p. 238.

% MARTINS, Leonardo. (org.) Cingiienta anos de Jurisprudéncia doTribunal Constitucional Federal Aleméo.
Montevidéu: Fundacdo Konrad Adenauer, 2005, p. 238.
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Outro aspecto levantado pelo Tribunal Constitucional diz respeito a indistingdo,
presente na lel do recenseamento, entre os dados coletados para serem manipulados
individualmente e os que seriam usados para fins estatisticos. A Corte entendeu que nédo se
pode exigir que a coleta e 0 uso dos dados para fins estatisticos estejam restritos a uma unica
finalidade, na medida em que, pela sua natureza, a estatistica € multifuncional. Em razéo
disso, afirmou que, para a preservagdo da autodeterminacdo individual, seria necessaria a
criagdo de condicdes de manipulagdo claramente definidas: “se a diversidade das
possibilidades de uso e associagdo de dados ndo é determindvel antecipadamente, pela
natureza da estatistica, sGo necessarios limites compensatérios no levantamento e no uso da

informagdo dentro do sistema de informagéo”

. Exigiu, por fim, que fossem incluidas na lei
mecanismos procedimentais de precaucdo, dada a ameaga inerente que o censo representa a
personalidade.

A sentenca da Corte Congtitucional, na sua formulagdo de um direito a
autodeterminacdo da informag&o, criou 0 marco para a teoria da protecéo de dados pessoais e
para as subsequentes leis sobre 0 tema, ao reconhecer um direito subjetivo fundamental e
alcar o individuo como o protagonista no processo de tratamento de seus dados. O
reconhecimento desse direito pela Corte como um direito fundamental implica a limitagéo do
legislador, que passa a ter o dever de concretizar na norma infralegal o preceito
constitucional. Desse modo, a formulagdo de um direito a autodeterminagdo informativa
delimitou os parametros legais para o tratamento em geral de dados pessoais ha Alemanha.

De fato, alel de 1985, que estabeleceu as normas para a realizagdo do censo de 1987

abarcou diversos preceitos estabel ecidos pela deciso da Corte, tais como a separagdo entre 0s

dados coletados para fins estatisticos e os dados individualizados, a determinacdo de que o

% BVERGE 65, 1, Volkszahlung. In: MARTINS, Leonardo. (org.) Cingiienta anos de Jurisprudéncia doTribunal
Constitucional Federal Aleméo. Montevidéu: Fundag@o Konrad Adenauer, 2005, p. 241.
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cidadéo fosse informado sobre as finalidades da coleta de dados e sobre a sua obrigagcéo de
fornecé-las, bem como a vedago da transferéncia de dados pessoais entre 6rgaos publicos™.
Dessa forma, o grande mé&ito do julgamento, e 0 que explica em parte a sua
repercussao nos paises da Unido Européia, reside na consolidagdo da idéa de que a protecéo
de dados pessoais baseia-se em um direito subjetivo fundamental, que deve ser concretizado
pelo legisador e que ndo pode ter o seu nicleo fundamental violado. Isso significa uma
limitacdo a0 poder legislativo, que passa a estar vinculado a configuragdo de um direito a
autodeterminagcdo da informacdo. Cabe destacar também o fato da sentenca ter vinculado
expressamente a temética da protecdo de dados pessoais ao livre desenvolvimento da
personalidade e ao principio da dignidade humana. Por fim, pode-se dizer que a decisdo
logrou demonstrar a fragilidade dos sistemas de protecéo de dados pessoais baseados apenas
em normas infraconstitucionais, evidenciando a importancia do reconhecimento
congtitucional de um direito subjetivo fundamental do cidadéo, cujos dados pessoais sao

objeto de tratamento.

1.6.2. O consentimento na protecdo de dados pessoais

Para que o individuo possa exercer 0 seu poder de autodeterminacdo informativa, faz-
Se necessario um instituto juridico por meio do qual se expresse a sua vontade de autorizar ou
ndo o processamento de dados pessoais. 0 consentimento. Este € o mecanismo que o direito
dispbe para fazer valer a autonomia privada do cidadéo.

Na Diretiva Européia 95/46/CE, é possivel perceber a importéncia dada ao
consentimento do titular dos dados pessoais. Conforme estabelecido em seu art. 79 0

consentimento inequivoco do titular constitui pressuposto para o tratamento de dados

% DONEDA ,Danilo. Da Privacidade & Protecio de Dados Pessoais. Op. Cit., p. 196.
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pessoais, salvo na hipotese de previsdo contratual ou legal. Por suavez, o seu art. 2°, ¢, define
consentimento como “qualquer manifestacdo de vontade, livre, especifica e informada, pela
gual a pessoa em causa aceita que dados pessoais que lhe dizem respeito sggam objecto de
tratamento”.

Sabe-se, contudo, que o consentimento, aplicado ao tema da protecdo de dados
pessoais, apresenta diversas dificuldades, devendo ser tratado com cautela em raz&o dos
seguintes aspectos: i) o problema da eficacia do consentimento no tratamento de dados
pessoais, em face da possibilidade do ndo consentimento do individuo acarretar a sua
exclusdo do mercado de consumo e da sociedade; ii) o problema da violag&o da protecdo de
dados pessoais, apos o tratamento ter sido consentido pelo titular dos dados; iii) a questdo do
consentimento aplicado ao tratamento dos dados sensiveis.

Assim, deve-se evitar a mera transposi¢cdo do consentimento negocia ao ambito da
protecdo de dados, buscando as suas caracteristicas proprias.

Como visto, a partir da andise das geragdes das leis de protegdo de dados pessoais,
tanto a segunda, quanto a terceira geragdo de normas buscou estabelecer a participacdo do
individuo no processo de tratamento de dados. Ocorreu, no entanto, que os atos custos
monetarios e sociais que os cidadaos deveriam suportar para exercer o seu direito tornaram
essa participacao ilusoria®™. Mayer-Schonberger questiona-se acerca do custo socia que o
individuo tem de pagar para exercer o seu direito a privacidade e a protecdo dos dados
pessoais: “Sera que nés alcangamos o estagio 6timo da protecdo de dados se garantirmos 0s
direitos a privacidade que, quando exercidos, acarretardo a exclusdo do individuo da
sociedade?’¥".

O autor menciona outro problema relevante a respeito do consentimento no ambito da

protecdo de dados pessoais: na medida em que consentimento do individuo permite o

% Mayer-Schénberger, Generational Development of Data Protection in Europe. Op. Cit, p. 232.
9 Mayer-Schénberger, Generational Development of Data Protection in Europe. Op. Cit, p. 228.
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processamento dos seus dados, na eventua hipotese de violagdo ao seu direito a privacidade,
como poderia ele relvindicar a reparagcdo daguela violacdo, se tinha autorizado o tratamento
de seus dados pessoais?® E o que Doneda designa como paradoxo da privacidade, pois a
estrutura desse direito exige, primeiramente, que o individuo autorize o processamento de
seus dados, para apenas depois buscar a tutela juridica®™. Para se resolver essa questdo, é
fundamental compreender que o consentimento n&o representa a auséncia de interesse do
individuo na tutela dos dados pessoais, mas, congtitui um ato de escolha no ambito da
autodeterminaco individual *®.

Por fim, o consentimento pode gerar também um problema quando se estd a tratar de
dados sensiveis, isto €, dados cujo tratamento pode ser potencialmente discriminatorio. Para a
solugéo dessa questdo, muitas das normas nacionais retiraram da esfera do controle do
individuo esses assuntos, por compreenderem gue séo tdo relevantes para o cidaddo, que néo
podem estar na esfera de disposicdo individual. Por outro lado, algumas legislacOes exigiram
para a coleta e 0 processamento desses dados 0 consentimento de forma expressa e escrita,
como é o caso dalei espanhola de dados pessoais (LORTAD, Art. 79)'%,

Em razdo das dificuldades acima mencionadas, entende-se melhor evitar a
transposi¢cdo do consentimento negocial, aplicado aos mecanismos contratuais tradicionais, a
disciplina da protegio de dados'®. Tal constatacdo fundamenta-se no fato de que a protegdo
de dados pessoais envolve diretamente a dimensdo da personalidade do individuo, fator que
ndo pode ser ignorado em uma anélise mais aprofundada.

Nesse sentido, o consentimento pode ser compreendido como um ato unilateral, que

visa autorizar o tratamento dos dados pessoais, sem que isso implique uma estrutura

% | dem, Ibidem, p.233.
% DONEDA ,Danilo. Da Privacidade & Protecio de Dados Pessoais. Op. Cit., p. 196, p. 375
100 | dem, 1bidem, p. 378.

191 5 problema do consentimento no tratamento dos dados sensiveis ser& analisado de forma minuciosa no item
2.4.2.

192 DONEDA ,Danilo. Da Privacidade & Protegdo de Dados Pessoais. Op. Cit., p. 376.
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contratual'®®. E fundamental distinguir o consentimento em relacdo ao processamento de
dados pessoais em dois momentos: i) 0 consentimento para a autorizacdo da coleta e
processamento dos dados, isto € para 0 acesso a esfera privada do individuo; e ii) o
consentimento para a autorizacdo da transferéncia dos dados'™. A mesma distinggo pode ser
encontrada na lel espanhola de protecdo de dados pessoais (LORTAD), que exige o
consentimento do titular tanto para o tratamento dos dados, como para a sua cessao.

Sob essa Otica, adquire grande relevancia a possibilidade de revogacdo do
consentimento. Tal prerrogativa € fundamental para fazer valer a autodeterminagdo do
individuo e o livre desenvolvimento de sua personalidade. Vae dizer que a revogagdo €
possivel de acontecer tanto em relagcdo a autorizagdo para o tratamento, quanto em relacdo a
circulacéo dos dados.

E o0 que determina os art. 6%, 3, e 11°, 4 da lei espanhola'®. De acordo com tal lei, a
revogacdo do consentimento para o tratamento dos dados pessoais exige uma causa
justificada, além de ndo poder acarretar efeitos retroativos. Como causa justificada pode-se
compreender qualquer descumprimento das obrigagbes por parte do responsével pelo
tratamento dos dados pessoais. JA com relacdo a cessdo dos dados, o direito do individuo de
revogar 0 seu consentimento ndo esta condicionado a esses pressupostos. 1sso porgue a
circulagdo dos dados pessoais pode se caracterizar em uma ameaca maior a personalidade do

cidadéo, e, portanto, alei autoriza arevogagao do consentimento sem qualquer justificativa.

193 | dem, 1bidem, p. 378.
104 | dem, 1bidem, p. 379.

105 « Art. 6°. 3. El consentimiento a que se refiere el articulo podré ser revocado cuando exista causa justificada
paraelloy no sele atribuya efectos retroactivos.”

“Art. 11° 4. El consentimiento para la cesion de datos de caracter personal tiene también un carécter de
revocable.”
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Deve-se ressdltar que a eventual conduta abusiva do individuo que revogue o
consentimento ndo estara isenta de reparacdo, na hipdtese de serem causados danos ao
legitimos interesses do responsével pelo tratamento dos dados pessoais'®.

Por fim, pode-se dizer que 0s pressupostos de um consentimento valido, no ambito da
protecdo de dados pessoals, sG0 0s seguintes. i) que o titular dos dados que emita o
consentimento o faga por sua livre vontade; ii) que o consentimento segja voltado a uma
finalidade especifica; iii) que o titular sgja informado acerca do objetivo da coleta, do
processamento e do uso dos dados, assim como das conseqiiéncias de ndo consentir com o

tratamento™”’.

1.6.3. Osdireitos subjetivos do titular dos dados pessoais

O pressuposto de que o individuo deve ter o poder de controlar o fluxo de seus dados
pessoais requer que lhe sgiam atribuidos determinados direitos subjetivos em face dos
responsaveis pelo controle dos bancos de dados. Esses direitos, presentes na maioria das
legislaghes sobre 0 tema, geralmente, podem ser resumidos aos seguintes: i) direito geral de
informagdo; ii) direito de acesso e iii) direito de notificagdo; iv) direito de retificacéo,
cancelamento e blogqueio dos dados; v) direito de ndo se ficar sujeito a uma decisgo individual
automati zada.

O direito geral de informagdo consiste no direito que as pessoas tém de conhecer sobre
a existéncia dos bancos de dados, bem como dos seus objetivos e de seu contelido. Ele baseia-

se naidéia de que a transparéncia é uma das principais formas de se combaterem os abusos™®.

1% DONEDA ,Danilo. Da Privacidade & Protegéo de Dados Pessoais. Op. Cit., p. 381.

197 £ 0 que prescreve a lei de protegdo de dados aleméd (BDSG), em sua secdo 4a, (1): “Consent shall be
effective only when based on the data subject's free decision. He shall be informed of the purpose of collection,
processing or use and, in so far as the circumstances of the individual case dictate or at his request, of the
conseguences of withholding consent. (...)"

1% BENNETT, Colin. Regulating Privacy: data protection and public policy in Europe and the United States.
Op. Cit., p. 156.
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Em contrapartida a esse direito de informac&o, surge para o banco de dados o dever publicar
seu nome, sede e conteldo, em registros publicos, didrios oficiais ou meios de grande
circulagdo, sob pena de ineficécia desse direito’®.

Outro viés do direito a informagdo consiste no direito do individuo cujos dados séo
coletados de conhecer aidentidade do responsavel pelo tratamento, o objetivo do tratamento e
0s destinatérios dos dados em caso de transferéncia™'’. Esse direito manifesta-se nos casos em
gue os dados pessoais sdo colhidos diretamente do seu titular.

O direito de acesso refere-se ao direito do individuo de receber a informagdo acerca
dos dados registrados sobre ele, quando assim o requisitar™. Essa faculdade compreende o
conhecimento sobre os dados armazenados, incluindo informagdes acerca da sua origem;
sobre 0s organismos receptores das informagdes transmitidas ou a sua categoria; e sobre o
objetivo do armazenamento. A fregiiéncia desse acesso varia de acordo com as diversas
legislagOes, assim como a sua gratuidade ou onerosidade. Entende-se que para a garantia da
efetividade do referido direito, seria fundamental garantir a gratuidade do acesso a essas
informagdes, conforme estabelece, por exemplo, a Lei Federal de Protecdo de Dados alemd,
de 2006 (BDSG), em sua secdo 19, (7) e 35, (5)*'% N&o sendo possivel estabelecer tal
gratuidade, é fundamental garantir-se que a cobranca de taxa ndo torne ineficaz tal direito.

O direito de acesso compreende também o direito do individuo de conhecer, na

hipétese da existéncia de uma rede de bancos de dados, em qua banco de dados estéo

armazenadas as suas informagdes. Nesse caso, pode o cidaddo procurar qualquer um desses

199 | dem, 1bidem, p. 157.
19 & de Protecso de Dados Pessoais de Portugal, art, 10°, 1. (Lei no. 67/98 de 26 de outubro)
M MURILLO, Pablo Lucas. El Derecho a la Autodeterminacion Informativa, Op. Cit., p. 187.

12 A BDSG permite a cobranca de taxa, que ndo exceda 0s custos necessérios para a realizacdo do acesso,
somente quando o tratamento de dados pessoais é feito por organismo privado para fins de transferéncia e o
individuo puder auferir algum valor daquelainformagdo — Secdo 35, (5).
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bancos, que terd a obrigacéo de encaminhar a sua solicitacdo ao organismo responsavel pelo
armazenamento, bem como de comunicar tal informag&o ao cidadao™.

O direito de notificagdo estd relacionado aos direitos anteriores e surge para o
individuo sempre quando os seus dados forem coletados sem o seu conhecimento™“. Nessa
hipétese, deve o individuo ser informado sobre 0 armazenamento, a identidade do responsével

15 0 individuo deve ser notificado também

pelo banco de dados e 0 objetivo do tratamento
em caso de transferéncia de seus dados, devendo constar da notificagdo 0s organismos
receptores. A notificagdo € dispensada caso o individuo tenha conhecimento do
armazenamento ou da transferéncia por outros meios ou quando esses atos tiverem
fundamento legal *°.

Os direitos de retificagdo, cancelamento e bloqueio dos dados visam assegurar o
principio da qualidade dos dados pessoais, de modo a corrigi-los em caso de equivoco,
cancelé-los, caso estejam obsoletos ou tenham sido indevidamente armazenados e blogques-
los, na hip6tese do cancelamento ndo ser possivel faticamente ou ndo ser permitido por lei. Os
dados devem ser bloqueados também na hipétese de haver uma controvérsia sobre a sua
veracidade e ndo houver sido apresentada prova para confirma-la.

Em caso de correcéo, blogueio ou cancelamento dos dados, é direito do individuo que
todos os organismos que receberam por transferéncia os seus dados sgiam notificados para
tomarem as devidas providéncias. Nesse sentido, tém-se, por exemplo, a Lel Federal de

Protecéo de Dados portuguesa (Art. 11°, e), a Lei Federal de Protecdo de Dados alema (secéo

20, (2) 8).

3 BDSG, Secio 6, (2).

14 v/er “considerando” 39 da Diretiva Européia 95/46/CE: “Considerando que por vezes se tratam dados que n&o
foram recolhidos directamente pelo responsavel junto da pessoa em causa; que, além disso, os dados podem ser
legitimamente comunicados a um terceiro sem que essa comunicagao estivesse prevista na atura da recolha dos
dados junto da pessoa em causa; gue, em todos estes casos, a pessoa em causa deve ser informada no momento
do registo dos dados ou, 0 mais tardar, quando os dados s8o comunicados pela primeiravez a um terceiro”.

15 BDSG, 19a(1).
16 BDSG, 19a(2)
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O direito de ndo se ficar sujeito a uma decisdo individual automatizada consiste no
direito do cidaddo de néo ficar submetido a decisdes que influenciem significativamente a sua
posicdo juridica, tomadas exclusivamente com base no tratamento automatizado de dados.™’
Desse modo, tal regra constitui uma proibicdo geral referente a decisdes automatizadas,
podendo ocorrer apenas em duas hipéteses, conforme a Diretiva: desde que existam medidas
adequadas que garantam a representacao e expressao do titular dos dados para a sua defesa ou
gue ocorrano ambito da celebragdo ou execugdo de contratos.

Tal direito consiste, na realidade, em uma regra de justica, que visa assegurar a
possibilidade de defesa do titular e a minima participagdo do titular em um processo de
decisdo tomado com base em seus dados e que afetara de forma significativa as suas

oportunidades de vida.

1.6.4. Os principios da protecdo de dados pessoais

Para que o individuo possa exercer o seu poder de autodeterminagdo informativa,
existem importantes principios que devem nortear a atividade de tratamento de dados
pessoais. Esses principios tém como finalidade impor limitagdes ao tratamento de dados, bem
como atribuir poder ao individuo para que esse possa controlar o fluxo de seus dados.

O primeiro principio que todas as atividades de processamento de dados devem seguir
€ o principio da publicidade. Também chamado de principio da transparéncia, ele exige que a
existéncia de um banco de dados pessoais sgja de conhecimento publico. Este principio pode
ser atendido por meio da exigéncia de autorizagdo estatal prévia para a criacdo de um banco
de dados pessoais ou pela necessidade de divulgagdo periddica de relatorios sobre o seu

funcionamento.

17 Esse direito esta previsto no art. 15 da Diretiva Européia 95/46/CE.
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Outro principio relevante € o da exatiddo. Ele se refere a exigéncia de que os dados
constantes de um banco reflitam a realidade. Além de requerer cuidado na formagédo do banco
de dados, ele também demanda a sua constante atualizacdo, de forma a impedir que os dados
contidos restem ultrapassados com o passar do tempo.

O principio da finalidade indica a correlagdo necess&ria que deve existir entre o uso
dos dados pessoais € a finalidade comunicada aos interessados quando da coleta dos dados.
Esse principio € essencial para se justificar a limitacdo do acesso de terceiros ao banco de
dados. De forma semelhante, €le também serve como pardmetro para se julgar se determinado
uso dos dados pessoais € adequado e razoavel, de acordo com a finalidade informada no
primeiro momento ao interessado.

O principio do livre acesso demanda que um banco de dados pessoais esteja sempre
disponivel ao interessado que possui seus dados ai armazenados. Além de garantir a obtencédo
de cdpias dos registros dos bancos de dados, este principio também assegura o direito do
interessado em retificar as informagdes incorretas ou atrasadas.

O principio da seguranga, por fim, refere-se a exigéncia bésica de que qualquer banco
de dados pessoais esteja protegido contra extravios, destruigdes, modificagOes e desvios n&o

autorizados pel os interessados.

1.7. A dimensao daigualdade

Como foi demonstrado no topico anterior, o intenso processamento de dados pelos
setores publico e privado, a partir de meados do século XX, suscitou o problema daviolacéo a
dignidade humana e a liberdade individual. Afinal, o individuo passa a ter cerceada a sua
autodeterminacdo, quando deixa de ter controle sobre as suas préprias informagdes, podendo

ficar sujeito ao poder de organismos privados ou publicos.
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Ocorre, no entanto, que o processamento de dados pessoais por grandes burocracias, a
partir da moderna tecnologia da informagdo, tem o potencia de violar a dignidade do
individuo também em uma outra dimensdo, pouco explorada pela teoria da protecéo de dados
pessoais. a dimensdo daigualdade.

A igualdade se apresenta como um principio ameagado, na medida em que avigilancia
realizada por organismos privados e estatais, a partir de informagdes obtidas em bancos de
dados, pode acarretar a classificagdo e a discriminagd dos individuos, afetando
expressivamente as suas oportunidades sociais. Sob essa perspectiva, David Lyon, evidencia
como a idéia de privacidade se mostra limitada para se compreender o atual fendmeno da
vigilancia

Antigamente, as preocupacdes referentes a vigilancia eram expressas na linguagem da
privacidade e, possivelmente, da liberdade. (...) Embora essas questBes ainda sejam
importantes, esta ficando muito claro para muitos que eles ndo contam a histéria toda.
A vigilancia hoje classifica as pessoas em categorias, atribuindo valor ou risco, de
forma a afetar realmente as suas chances de vida. Profundas discriminagdes ocorrem,
tornando a vigilancia ndo uma questdo meramente de privacidade pessoa, mas de
justica social 18,

E importante esclarecer que a categoria “vigilancia® tem sido estudada principalmente
por uma tradicdo sociolOgica para anadlisar o fendmeno do intenso monitoramento e controle
aos quais estdo submetidos o individuo na sociedade contemporanea. Essa corrente defende
gue o conceito de privacidade ndo funciona mais como uma solucéo para os problemas
relativos a selegdo, classificagdo e discriminagdo do fluxo de informagBes na sociedade e
argumenta em favor da andlise do fenbmeno a partir categoria da “vigilancia’. Tal concepgéo
é fundamental para o presente trabalho, na medida em que permite evidenciar o problema da

discriminagdo realizada a partir dos dados pessoails, possibilitando a busca por instrumentos

juridicos que coibam tal violagdo aigualdade.

18 YON, David. Surveillance as social sorting: privacy, risk and social discrimination, Op. Cit., p. 1.
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Sabe-se que os sistemas de vigilancia ndo foram inventados na era da informatica, mas
existem h& sécul os, categorizando pessoas, lugares e situagdes com base em seu risco e valor.
A vigilancia na sociedade da informagdo, no entanto, adquire caracteristicas e contornos
proprios. Primeiramente, ela passa a ser realizada, ndo mais apenas pelo Estado, mas diversos
organismos privados, atingindo consumidores, trabahadores e cidaddos em geral. Segundo,
ela utiliza-se de tecnologias extremamente modernas, como as diversas técnicas para
tratamento de dados pessoais, que permitem a consolidagdo de um quadro da personalidade
do individuo relativamente completo. Por fim, ressalta-se que a principal caracteristica da
nova vigilancia, concretizada por meio da coleta e do processamento de dados pessoais, € a
sua ocorréncia cotidiana, tanto local quanto globalmente. Isto €, tornou-se uma vigilancia do
dia-a-dia e de todos os aspectos corriqueiros da vida: do trabalho, da casa, do consumo™®.

Pode-se dizer que os objetivos dessa vigilancia residem no plangamento, na
possibilidade de prognosticos, e na prevencdo dos riscos das atividades administrativas e
empresariais, por meio da classificagdo e da avaliagdo dos perfis pessoais. Para tanto, sdo
manipulados os mais variados dados referentes a pessoas, como dados de video, dados
biométricos, dados genéticos e arquivos administrativos'®.

Sob essa Gtica, nota-se a necessidade de que a tutela juridica dos dados pessoais
abranja também a protecdo da igualdade dos cidaddos e ndo apenas a sua liberdade, como
ocorreu majoritariamente nas primeiras normas de protecdo de dados. Para tanto, a protegdo
de dados pessoais deve ser apta a combater a discriminagéo passivel de ocorrer em raz&o das
informagdes extraidas dos bancos de dados, buscando fornecer umatutela mais rigida em caso
de tratamento de dados sensiveis e de situacfes potencial mente discriminatorias.

Desse modo, entende-se fundamental compreender que a disciplina de protecéo de

dados pessoais possui uma dupla dimensdo, fundada na liberdade e na igualdade, devendo-se

191 YON, David. Surveillance as social sorting. Computer codes and mobile bodies, Op. Cit., p. 13 e 14.
120 | dem, 1bidem, p. 13.
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refletir sobre 0 modo como ambos os principios se conformam e se concretizam na prética da
tutela juridica das informagdes pessoais.

A idéadaigualdade, conforme aqui defendida, constitui um principio fundamental de
gualquer sociedade democratica e um pressuposto para 0 governo legitimo. Para que a
igualdade sga efetivada, é necessario gue o] governo
”demonstre igual consideraco pelo destino de todos os cidaddos’'?. Isto &, a igualdade
pressupde que, em uma sociedade, sejam implementadas normas e agdes “que garantam que o
destino de seus cidaddos (...) ndo dependa de quem eles sgjam — seu histérico econémico,
sexo, raca ou determinado conjunto de especializacdes ou deficiéncias’*®. Sob essa
perspectiva, a igualdade de todos os individuos ndo se fundamenta nas caracteristicas da
pessoa, mas ha importancia de que a sua vida tenha algum resultado.

No entanto, a realizacdo da igual consideracdo, somente pode ser adequadamente
alcancada, se aliada a outro principio fundamental, o principio da liberdade: que toda pessoa
tem responsabilidade especial e final pela sua vida, embora se reconheca a igual importancia
objetiva de que todas as vidas tenham éxito. Isso significa que, na perspectiva ora adotada,
liberdade e igualdade sdo congtituintes do mesmo ideal politico, ndo podendo ser
compreendias isoladas uma da outra. Resta clara a interdependéncia entre liberdade e
igualdade, nas paavras de Dworkin:

A liberdade e a igualdade ndo podem entrar em conflito como duas virtudes politicas
fundamentais, pois a igualdade s pode ser definida quando se presume a liberdade
em vigor, e ndo pode ser aprimorada, nem no mundo real, por politicas que
comprometam o valor daliberdade. (...)

A estratégia da ponte presume que a liberdade e a igualdade so aspectos de uma sO
virtude politica, pois a estratégia emprega a liberdade para gjudar a definir aigualdade
e, em nivel mais abstrato, utiliza aigualdade para gjudar a definir aliberdade.

12 DWORKIN, Ronald. A virtude soberana: a teoria e a prética da igualdade. Sao Paulo: Martins Fontes, 2005,
p. IX.

122 | dem, Ibidem, p. XVII.
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A referida concepcéo difere significativamente das teorias tradicionais sobre igualdade
e liberdade, que costumavam compreender tais principios como inconcilidveis, atribuindo
predominéncia a algum deles. Por um lado, os igualitaristas compreendiam que a comunidade
politica deveria demonstrar igual consideracéo por todos os cidaddos, sem, no entanto, atentar
para aimportancia de se atribuir também responsabilidade pessoa a cada um deles. Por outro,
0s conservadores tenderam a priorizar a responsabilidade individual, ignorando a necessidade
de tratamento igualitario dos cidaddos pela comunidade™®.

No contexto da sociedade da informagdo, em que os dados pessoais do individuo
passam a se congtituir como intermediario entre a sua personalidade e a sociedade, a tutela da
igualdade constitui-se como um importante mecanismo para evitar que as oportunidades de
vida dos individuos sejam limitadas em razéo de suas caracteristicas pessoais, retratadas em
bancos de dados. Assim, se no primeiro momento pode parecer estranho diar o tema da
protecdo de dados pessoais ao principio da igualdade, na prética, € fécil perceber essa
vinculagdo; esta se baseia tdo somente no antigo ideal contrario a discriminagdo, segundo o
gual as caracteristicas naturais das pessoas ndo podem ser utilizadas para |he negar
oportunidades e acesso a recursos socias.

Desse modo, argumenta-se que a protecdo de dados somente pode ser compreendida
em toda a sua complexidade se vista sob o ponto de vista da igualdade e da liberdade. 1sso
porque ambas se conformam e se limitam reciprocamente. A mera protecdo da liberdade sem
a equivaente protecdo da igualdade impossibilita a realizagdo do ideal liberal. 1sso significa
gue a lei que protege meramente um ato livre, que tenha consequéncias potencialmente
discriminatérias, ndo esta sequer protegendo a liberdade do cidadéo.

Sob tal Gtica, entende-se que a protecdo de dados pessoais, se limitada a sua dimensao
de liberdade, pode acabar traindo a sua propria concepcdo de liberdade. Isto é, se

compreendida apenas na sua dimensdo de liberdade, a disciplina de protecdo de dados

123 | dem, Ibidem, p. XVII e XVIII.
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pessoais ndo lograra o éxito de proteger o cidaddo, na medida em que de nada adianta a
comunidade atribuir responsabilidade pessoal a todos, se ndo demonstra igual preocupacéo
com o destino de cada um. Afinal, liberdade que possibilita discriminagdo ndo € liberdade, em
uma sociedade democrética.

Nos topicos seguintes desta secdo, ver-se-a como a igualdade e a liberdade se
articulam na problemética dos dados sensiveis (2.5.1), bem como na questdo sobre a
classificagéo e a discriminacdo dos individuos (2.5.2), realizada a partir de modernas técnicas

de tratamento de dados pessoais, afetando expressivamente as suas oportunidades sociais.

1.7.1. Dados sensiveis ou tratamento sensivel dos dados?

A categoria dos dados sensiveis foi desenvolvida a partir da percepcdo de que o
armazenamento, processamento e circulagdo de alguns tipos de dados podem se constituir em
uma ameaca maior a personalidade individual, especialmente, se utilizados para condutas
discriminatérias. Os dados referentes a raga, opcdo sexual, salde e religido, sdo exemplos
desse tipo.

Tal perspectiva permite realcar as discussdes acerca da violagdo da igualdade material
em um terreno anteriormente dominado por concepgdes liberais. Desse modo, passa-se a
considerar também os abusos decorrentes do tratamento dos dados pessoais como um
problema de igualdade, sempre que sua inadequada utilizagdo acarretar agGes potencial mente
discriminatorias.

A diferenciac8o da categoria dos dados sensiveis foi consagrada pelo Convénio 108,
editado pelo Conselho da Europa, em 1981, em seu art. 6. O Convénio previu a proibicéo de
tratamento dos dados sensiveis, a menos que o direito interno previsse as garantias

adequadas para o seu processamento™”.

124 HIGUERAS, Manuel Heredero. La Directiva Comunitaria de Proteccion de los datos de carater personal.
Aranzadi Editorial, 1997, p. 116 e 117.
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O estabelecimento de um regime especial para os dados sensiveis esta presente na
legislac@o da maioria dos paises europeus e na Diretiva Européia 95/46/CE, de forma a proibir
ou limitar 0 seu processamento. A proibicdo total do tratamento desses dados deu-se nas
legislacbes da Noruega, da Finlandia, da Dinamarca, da Franca e da Gré-Bretanha. Ja as
legislagbes da Suica e da Alemanha, assm como a Diretiva Européia, restringem o
processamento de dados sensiveis, sem determinar, no entanto, a sua proibico total**°,

A referida Diretiva prescreve, em seu art. 8°, que “os Estados-membros proibiréo o
tratamento de dados pessoais que revelem a origem racial ou étnica, as opinifes politicas, as
convicgoes religiosas ou filosdficas, a filiagdo sindical, bem como o tratamento de dados
relativos a salde ou a vida sexua”. Em seguida, estabelece as hipOteses possiveis de
tratamento de dados sensiveis, que sdo, entre outras, quando a pessoa tiver dado o seu
consentimento explicito e quando o tratamento dos dados for necessario para 0 cumprimento
de obrigagdes e de direitos do responsavel pelo tratamento, quando for necessé&rio para a
protecdo dos interesses vitais da pessoa

A inclusdo da categoria dos dados sensiveis nas leis de protecdo de dados pessoais
veio acompanhada de disposi¢des normativas mais severas, visando a maior protecdo do
cidadéo e da sociedade. O aumento do rigor das hormas nesse ambito reflete-se nos seguintes
aspectos: i) ampliacdo das exigéncias legais para o consentimento do individuo sobre a
disposicdo de seus dados pessoais; ii) ampliagdo das exigéncias legais para o tratamento
desses dados pelo responsavel, como, por exemplo, aintensificagdo de medidas de seguranca,
em alguns casos; e iii) pelo aumento do controle pela autoridade administrativa para a
autorizag8o de armazenamento, processamento e circul agéo dos dados sensivels.

Ressalta-se que a restricdo ao tratamento desses dados ndo significa uma completa
vedacdo, podendo a autoridade administrativa autorizar 0 seu tratamento quando for

comprovada a auséncia de potencial lesivo. Nesse sentido, vale mencionar decisdo da

125 M ayer-Schonberger, Generational Development of Data Protection in Europe. Op. Cit., p. 233.
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Comissdo Nacional de Protecéo de Dados de Portugal, que autorizou o processamento de
dados raciais, cuja finaliidade era a promogdo de pessoas que trabalham ou se propde a
trabalhar como model os fotograficos ou como atores de cinema, televisdo, publicidade, teatro
e outros eventos (autorizagdo no. 192/2002, da CNPD). 1%

Deve-se destacar que, além da protecdo especia reservada aos dados definidos
expressamente na Diretiva 95/46/CE como sensiveis, é fundamental proteger também outros
dados que, embora aparentemente insignificantes, podem vir a se tornar sensiveis, a depender
do tipo de tratamento a que sdo submetidos. Trate-se na realidade, de um tratamento sensivel
dos dados, que € capaz de transformar dados inofensivos em informacgdes potencial mente
discriminatérias. Conforme afirmou o Tribunal Constitucional alemao no julgamento sobre a
lel do recenseamento, a partir das possibilidades de ligacéo e processamento da tecnologia da
informagdo, “um dado em s insignificante pode adquirir um novo valor: desse modo, ndo
existem mais dados insignificantes no contexto do processamento el etronico de dados”.**’

Sdo exemplos de técnicas que podem acarretar riscos a igualdade material dos
cidadéos a mineragdo de dados (datamining), o sistema de avaliacéo de riscos (Scoring- ou
Rating- System) e a construcéo de perfis (profiling), que seréo estudados no capitulo 2.

Vegamos em seguida algumas formas de tratamento de dados pessoais que possuem

um potencia discriminatério e que, portanto, devem ser vedadas ou redizadas de forma a

assegurar a privacidade dos cidadaos.

Dados médicos e genéticos
A préatica da medicina, bem como dos planos e seguros de salde, alterou-se fortemente

a partir da informatizagdo dos arquivos médicos, uma vez que possibilitou a ampliagdo da

126 CASTRO, Catarina Sarmento e. Direito da Informatica, Privacidade e Dados Pessoais. Coimbra: Almedina,
2005, p. 98.

Z’MARTINS, Leonardo. (org.) Cinqgiienta anos de Jurisprudéncia do Tribunal Constitucional federal Aleméao.
Montevidéu: Fundacdo Konrad Adenauer, 2005, p. 244 e 245.
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coleta, do armazenamento e da cessdo das informagoes do paciente, desde a sequiéncia de seus
genes até os prontudrios do paciente.*®

A preservagdo da privacidade na area meédica tem uma enorme relevéncia na
sociedade, na medida em que o paciente relata os sintomas da sua doenca a um medico, em
guem €ele confia, com a finalidade de receber um diagndstico e um tratamento adequado.
Nesse sentido, percebe-se que a relacdo médico-paciente € caracterizada por um relevante
grau de confiangca. Caso os dados sensiveis do prontuério do paciente passem acircular e alhe
causar danos em potencial, a sua expectativa de confianga e de sigilo é violada, iniciando-se
um ciclo de desconfiancga que tende a incentivar atitudes prejudiciais do paciente, como por
exemplo, de ndo mais relatar com detalhes os seus sintomas ou buscar formas aternativas de
tratamento.

Dentre diversos assuntos preocupantes relativos a privacidade médica, um dos mais
sensivels é certamente o de armazenamento e circulacéo de dados genéticos do paciente. 1sso
porque, embora esses dados sejam visados por empresas de seguro de vida, a sua circulagéo
na sociedade pode acarretar graves danos a seu titular.

N&o é f&cil definir o conceito de dados genéticos. Esses sdo considerados os dados
oriundos de testes e andlises genéticas, mas também podem compreender informacfes sobre 0
histérico familiar e eventualmente informagdes sobre o grupo étnico do paciente. De toda
forma, os dados genéticos sdo sempre informactes baseadas na probabilidade, o que significa
gue a constatacdo de uma propensdo genética a uma determinada doenca ndo significa que ela
realmente ira se manifestar no paciente, nem em que periodo isso ocorrera.

A partir desse contexto, e sob o ponto de vista de que os dados genéticos podem
embasar decisdes discriminatérias e prgudiciais ao paciente, entende-se ser necessario
assegurar padroes altos de sigilo e protecdo para esse tipo de dado. Ademais, pode-se inferir

que a falta de protecdo adequada desses dados, no contexto de planos e seguros de salde,

128 ALPERT, Sheri. Protecting medical privacy: challenges in the age of genetic information. In: Journal of
Social Issues. Voal. 59. No. 2, 2003, p. 301.
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levard a contraditoria conclusdo de que somente terdo direito a0 seguro aqueles que néo
precisam, enquanto os que precisam ficardo excluidos desse acesso.

Desse modo, entende-se que a protecéo dos dados genéticos € essencia ndo apenas
para a protegdo dos direitos fundamentais do individuo, como também de grupos sociais e
étnicos, na medida em que o conceito de privacidade pode ultrapassar a esfera do individuo,
abrangendo também interesses coletivos. Portanto, é fundamental que a legislacdo assegure a
protecdo e o sigilo dos dados genéticos, vez que a sua circulagdo pode gerar uma fonte de
informagdes inconclusivas e discriminatorias.

No Brasil, o sigilo médico é protegido, além da Constituicdo Federal, em seu art. 5°,
X, também pelo Cddigo de Etica Médica, aprovado pela Resolucio de Conselho Federal de
Medicina n® 1.246/88, que determina, entre outros: i) a vedacdo ao médico de revelar fato que
tenha conhecimento em virtude da profisso; ii) vedacdo de facilitar o manuseio do prontuério
do paciente e de outras observagdes a terceiros; iii) obrigagdo do médico de conceder acesso
a0 paciente de seu prontuario e demais informacbes médicas e iv) a vedagdo de
encaminhamento do prontuério e demais dados sem o0 expresso consentimento do paciente.**
Ademais, arevelagdo de sigilo profissiona é tipificado como crime com base no art. 159 do
Cadigo Penal.

Como visto, a problemética sobre a privacidade dos dados genéticos € bastante
complexa, havendo diversas questdes que ainda ndo foram totalmente solucionadas, como:

serd que a privacidade abrange o circulo da familia? Se os testes genéticos envolvem

129 A Resol ucdo da Agencia Nacional de Salde Suplementar (ANS) n° 153/07, que instituiu a Troca de
Informagbes de Salide Suplementar (TISS), suscitou a temética da violagdo do sigilo dos dados Por meio dessa
Resolucdo, a ANS determinou a implantagéo de um novo sistema que permitira aos planos de salde o acesso a
dados sigilosos dos pacientes que sejam a estes credenciados, a partir da padronizacdo do modelo de guias de
consultas e exames. Segundo a norma, os médicos deverdo inserir, na nova guia, além dos rotineiros e usuais
dados do paciente e dos exames necessarios ao diagnostico (ou ao seu aperfeicoamento) — imprescindivel para a
determinacdo do tratamento e busca da cura, também o tipo de doenca acometida, que, burocraticamente, vem
traduzido pelo codigo CID (Classificacdo Internacional de Doengas). Consoante a ANS, o objetivo desta nova
metodologia seria nortear o intercAmbio de dados entre os planos de salide e os prestadores de servicos,
ensgjando a melhora na qualidade de gestdo, além de propiciar a coleta de dados epidemiol 6gicos, importantes
para a definicdo e plangamento de politicas de salde. Certamente, havera ainda grande polémica sobre o
assunto.
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diretamente outros membros da familia, quando os resultados dos testes forem conhecidos, a
guem pertencem? Ao individuo? Ao individuo e ao cbnjuge? A toda a familia? Mesmo
estando em risco de desenvolver no futuro uma doenca genética, ndo deveria ser possivel
obter um seguro de vida ou um empréstimo bancério a um custo aceitavel? E se a longo
prazo for descoberta uma cura? Seria aceitavel penaizar a pessoa antes disso? N&o temos

todos o direito aigual nivel de protegdo?

“Listasnegras’ de trabalhadores

No ambiente de trabalho, que € um contexto sujeito a inUmeras discriminagdes, o0
processamento e o fluxo de dados pessoais devem ser restringidos sempre que violarem o
direito a privacidade, a liberdade e a igualdade do trabalhador. Exemplo disso séo as listas
negras, que constituem registros criados pelos empregadores para agregar 0 nome dos
trabalhadores que acionaram a Justica do Trabaho, serviram como testemunhas ou que por
gualquer outro motivo ndo sgjam bem vistos por algumas empresas.

Tais listas, que sdo utilizadas com a finalidade de dificultar o acesso a0 mercado de
trabalho das pessoas cujo nome estava registrado, tém um carédter discriminatério evidente,
uma vez que visam impedir o trabalhador de obter um emprego pelo simples fato de ter
exercido o seu direito constitucionad a acd0.'* Nesse sentido, tem sido reconhecido
reiteradamente pelo Tribunal Superior do Trabalho o direito aindenizacdo por dano moral em

raz&0 de inser¢&o do nome do trabalhador em “listas negras’**.

130 Anteriormente, havia maior facilidade de elaboracdo das “listas negras’, tendo em vista que a Justica do
Trabalho possibilitava a pesquisa de processos a partir dos nomes dos trabalhadores. Desde que pesquisafoi
proibida, tem havido diminui¢&o na quantidade dessas listas.

3! Ementa: RECURSO DE REVISTA. DANO MORAL. -LISTAS NEGRAS-. OFENSA AO PRINCIPIO QUE
PROTEGE A DIGNIDADE DA PESSOA HUMANA (ARTIGO 1° INCISO Ill, DA CONSTITUICAO
FEDERAL). PROVIMENTO. A inclusdo dos nomes de Empregados nas chamadas -listas negras-, por si sO
ensgja 0 pagamento de indenizacdo por dano moral, tendo em vista que a prética constitui ofensa ao principio
congtitucional que protege a dignidade da pessoa humana (artigo 1°, inciso 111, da Constituicdo Federal), ainda
gue ndo haja comprovacdo no sentido de ter o Autor sofrido prejuizo concreto, no que se refere a conquista de
nova colocacdo no mercado de trabalho. Recurso conhecido e provido para que sgam restabelecidos os
comandos da sentenca quanto ao deferimento da indenizacdo por dano moral requerida. (Processo: RR -
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Listas de suspeitos

Outro caso que pode ser enquadrado no tratamento sensivel de dados é a divulgacéo de
lista de suspeitos de criminosos. Um caso emblemético ocorreu em novembro de 2002,
qguando agentes do FBI confirmaram, em declaracBes a imprensa, que uma lista de nomes,
preparada logo apds os atentados de 11 de setembro, foi reproduzida em péginas da internet e
distribuida para os mais diversos atores, publicos e privados, uma vez que teria fugida ao

controle.'*?

Ocorre, no entanto, que a lista, ao invés de conter nomes de suspeitos de acéo
terrorista, continha 0 nome de pessoas que foram procuradas, logo apés os atentados, para
fornecer informagdes aos 0rgdos de investigacdo. Essa lista revela-se nitidamente ilegal, por
lesar a privacidade e a dignidade das pessoas cujos nomes constavam na lista, sem jamais ter

tido qualquer relagdo com o evento terrorista.

325/2004-091-09-00.7 Data de Julgamento: 02/04/2008, Relatora Ministra: Maria de Assis Calsing, 42 Turma,
Data de Publicacdo: DJ 18/04/2008.)

Ementa. RECURSO DE REVISTA. DANO MORAL. -LISTAS NEGRAS-. OFENSA AO PRINCIPIO QUE
PROTEGE A DIGNIDADE DA PESSOA HUMANA (ARTIGO 1° INCISO Ill, DA CONSTITUIGAO
FEDERAL). PROVIMENTO. A inclusdo dos nomes de Empregados nas chamadas -listas negras-, por si sO
ensgja o pagamento de indenizagdo por dano moral, tendo em vista que a pratica constitui ofensa ao principio
congtitucional que protege a dignidade da pessoa humana (artigo 1°, inciso 111, da Consgtituicdo Federal), ainda
gue ndo haja comprovagdo no sentido de ter o Autor sofrido prejuizo concreto, no que se refere a conquista de
nova colocagdo no mercado de trabalho. Recurso conhecido e provido para que sgam restabelecidos os
comandos da sentenca quanto ao deferimento da indenizagcdo por dano moral requerida. (Processo: RR -
532/2003-091-09-00.0 Data de Julgamento: 02/04/2008, Relatora Ministra: Maria de Assis Calsing, 42 Turma,
Data de Publicacdo: DJ 18/04/2008.)

132 PINTO, Cristiano. A reacdo norte-americana aos atentados de 11 de setembro de 2001 e seu impacto no

constitucionalismo contemporaneo: um estudo a partir da teoria da diferenciacdo do direito. Tese defendida na
Faculdade de Direito da Universidade Federal de Minas Gerais, inédita, p. 239.
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2.

INFORMACAO PESSOAL E TECNOLOGIA NAS
RELACOESDE CONSUMO

2.1. Dados pessoais e tutela juridica: conceitos e dimensoes

A importancia da tutela juridica dos dados pessoais reside no fato de que esses dados,
assim como as demais informacOes extraidas a partir deles, podem se constituir em uma
representacdo virtual da pessoa perante a sociedade. Os organismos socials, tanto estatais
guanto privados, conhecem os individuos por meio de uma seqiiéncia de codigos e nimeros
computadorizados, situagdo que poderia se adequar a afirmagdo de Vladimir Medem, desde
gue atualizada, segundo a qua “Um individuo na Russia era composto por trés partes. corpo,
alma e passaporte” ', Tal afirmagso ajuda a demonstrar como os dados pessoai's passam a ser
constituintes da propria personalidade do individuo, dada a sua importancia para a
representacao das pessoas na soci edade complexa contemporéanea.

Por diversas razdes, tais como a ampliagdo da complexidade do sistema industrial, a
burocratizacdo dos setores publico e privado e a transformacéo das ciéncias sociais, o certo €
gue nos tornamos a sociedade que mais gerou dados pessoais na histéria da humanidade, o
gue pode ser demonstrado pelas dezenas de bancos de dados nos mais variados setores:

registros de nascimento e casamento, registros escolares, dados do censo, registros militares,

13 MEDEM, Vladimir apud LY ON, David. The Electronic Eye. Minneapolis: Minnesota Press, 1994, p. 3.
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dados de passaporte, registros de empregados e de servidores publicos, registros do servico de
sallde, registros da defesa civil, registros de seguros, registros financeiros, registros de dados
telefénicos, dentre outros™,

Por se constituirem em uma parcela da personalidade da pessoa, os dados merecem
tutela juridica, de modo a assegurar a sua liberdade e igualdade. Sob essa perspectiva, faz-se
necessario compreender o conceito juridico de “dado” e “informagdo”. Muito embora ambos
sejam utilizados na maioria das vezes de forma idéntica, pode ser Util distinguir o seu
significado.

Segundo Raymond Wacks, “dado” pode ser compreendido como a informagéo em
potencid, isto é ele pode se transformar em informacdo se for comunicado, recebido e
compreendido™. De acordo com o autor, “se 0 ‘dado’ assume a forma de uma paavra
impressa ele é imediatamente compreendido como informacdo pelo leitor. Se, no entanto, o
dado consiste em atos ou sinas que requeiram a interpretacéo antes de adquirirem qual quer
sentido, ele permanece no estado de pré-informacéo até poder ser efetivamente compreendido
por alguém’**. A informacdo pode apresentar-se em diversas formas, como a gréfica,

fotografica e actstica™’

. Apesar dessa diferenca sutil de significados, sabe-se que geralmente
adoutrina, ao utilizar esses vocabul os, ndo realiza ta distingéo.

Com relacdo ao conceito de dados pessoais, pode-se dizer que sdo os fatos,
comunicagdes e agdes que se referem a circunstancias pessoais ou materiais de um individuo

identificado ou identificavel’®. Nesse sentido, cabe mencionar a definicio presente na

Diretiva Européia 95/46/CE, relativa a protegdo das pessoas singulares no que diz respeito ao

B4 WESTIN, Alan. Privacy and Freedom. Nova Y ork: Atheneum, 1970, p. 158 e 159.

135 WACK S, Raymond. Personal Information: Privacy and the Law. Oxford, Clarendon Press, 1989, p. 25.
138 1 dem, Ibidem, p. 25, traducgo livre.

" MALTA, Tatiana. O Direito & Privacidade na Sociedade da Informacéo. Op. Cit., p. 252.

¥ Secdo 3, (1), da Le de Protecdo de dados da Alemanha, de 15 de novembro de 2006
(Bundesdatenschutzgesetz — BDSG). Vae mencionar também a definicdo de Wacks: “‘Persona information’
consists of those facts, communications, or opinions which relate to the individual and which it would be
reasonable to expect him to regard as intimate or sensitive and therefore to want to withhold or at least to restrict
their collection, use, or circulation (WACKS, Raymond. Personal Information. Op. Cit., p. 26).
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tratamento de dados pessoais e a livre circulagdo desses dados. De acordo com o seu art. 2°,
dados pessoais constituem “qualquer informagéo relativa a uma pessoa singular identificado
ou identificavel”. O dispositivo prescreve que “é considerado identificavel todo agquele que
possa ser identificado, directa ou indirectamente, nomeadamente por referéncia a um nimero
de identificagdo ou a um ou mais elementos especificos da sua identidade fisica, fisiologica,
psiquica, econdmica, cultural ou social”.

A informagdo pessoa difere de outras informagdes por possuir um vinculo objetivo
com a pessoa, isto &, por revelar aspectos que |he dizem respeito™. Desse modo, resta claro
que tais informagdes merecem tutela juridica, uma vez que, por terem como objeto a propria
pessoa, constituem um atributo de sua personalidade®. Fundamental é esclarecer que, na
realidade, tal tutela visa a protecéo da pessoa e de sua personalidade e ndo dos dados per se*.

E possivel também que os dados se refiram a pessoas indeterminadas. Nessa hipotese,
sd0 considerados dados andnimos e podem ser utilizados para fins estatisticos. O anonimato
dos dados é uma forma de proteger a pessoa que teve 0s seus dados coletados e armazenados.
Nesse sentido, vale mencionar a decisdo da Corte Constitucional aleméa de 15 de dezembro de
1983, ao julgar a “Lel do Recenseamento de Populacdo, Profissdo, Moradia e Trabalho”, em
gue se determinou que os dados pessoais coletados para 0 censo somente poderiam ser
transferidos a outros 6rgéo da Administragdo Publica se fossem tornados anénimos ou apés o
Seu processamento estatistico:

Uma eventual transmissdo (entrega) dos dados que ndo sgjam anénimos nem tenham
sido processados estatisticamente — portanto, que sgjam ainda pessoais — encerra
problemas especiais. Os levantamentos de dados para fins estatisticos abrangem
também dados individualizados de cada cidad&@o, que ndo sdo hecessarios para os fins
estatisticos e que (...) servem apenas como auxiliares no processo de pesquisa. Todos
esses dados podem até ser transmitidos a terceiros por forga de expressa autorizagdo
legal, se e na medida em que isso acontega para 0 processamento estatistico por parte
de outras autoridades, e para que as medidas prescritas em prol da protecdo do direito
e personaidade, principamente o sigilo estatistico e o principio do anonimato

¥ DONEDA, Danilo. Da privacidade & protecéo de dados pessoais. Op. Cit., p.157.
140 CATALA, Pierre, apud DONEDA, Danilo. Da privacidade & protecéo de dados pessoais. Op. Cit., p.157.
141 ARGENTINA: Proteccion de Datos Personales. Op. Cit., p. 121.
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sejam, t&o logo possivel, garantidas de maneira confiavel, tanto na organizacéo e
procedimento quanto nos 6rgaos estatisticos federais e estaduais. A transmissdo a
terceiros dos dados levantados para fins estatisticos, ndo anbnimos nem processados
estatisticamente para fins de execucdo administrativa, pode, ao contrario, intervir de
forma inadmissivel o direito de autodeterminacdo sobre a informacdo.'* (BVERGE
65, 1, Volkszadhlung - grifo nosso)
De modo semelhante, aLe de Protecéo de dados da Alemanha, de 15 de novembro de
2006 (Bundesdatenschutzgesetz — BDSG), estabeleceu o principio pelo qual o processamento
de dados pessoais deve ocorrer de forma a utilizar o minimo possivel de dados e,
principamente, buscando sempre conferir a tais dados o cardter de anbnimos ou de
pseuddnimos**. O mesmo preceito foi estabelecido pela Diretiva Européia 2002/58/CE, em
seu art. 69, I.
Deve-seressaltar que apos adquirirem a caracteristica de anbnimos, os dados ndo estéo
mais sujeitos a disciplina da protecéo de dados pessoais, se tiverem sido tratados de modo a
impossibilitar toda e qualquer identificagdo pessoal. 1sso porque a tutela juridica abrange

apenas aguel es dados que se refiram & pessoa i dentificada ou identificavel ™.

Utiliza-se a expressdo “Tratamento de dados pessoals’ para designar as operagoes
técnicas que podem ser efetuadas sobre os dados pessoais, de modo informatizado ou néo,

com a finalidade de se refinar a informacéo, tornando-a mais valiosa ou Util. S&o formas de

142 MARTINS, Leonardo. (org.) Cinguienta anos de Jurisprudéncia doTribunal Constitucional federal Aleméao.
Montevidéu: Fundacdo Konrad Adenauer, 2005, p. 244 e 245.

143 Section 3.

(6) “Rendering anonymous’ means the modification of personal data so that the information concerning personal
or material circumstances can no longer or only with a disproportionate amount of time, expense and labour be
attributed to an identified or identifiable individual.

(6a) Pseudonymisieren ist das Ersetzen des Namens und anderer |dentifikationsmerkmale durch einK ennzeichen
zu dem Zweck, die Bestimmung des Betroffenen auszuschlief3en oder wesentlich zu erschweren.

Section 3a. Data processing systems are to be designed and selected in accordance with the aim of collecting,
processing or using no personal data or as little personal data as possible. In particular, use is to be made of the
possibilities for aliasing and rendering persons anonymous, in so far as this is possible and the effort involved is
reasonable in relation to the desired level of protection.

1% \er preAmbulo, da Diretiva Européia 95/46/CE, segundo o qual néo se aplica o regime de protecdo de dados
pessoais aos dados anénimos, j& que ndo possibilitam a identificagio da pessoa: “Predmbulo (...) 26) E o que
prevé o “Considerando” no. 26, da Diretiva Européia 95/46/CE, segundo o qual “os principios da proteccdo ndo
se aplicam a dados tornados anénimos de modo tal que a pessoa ja ndo possa ser identificavel;” No mesmo
sentido, ORTIZ, Ana Isabel Herrdn. La Violacion de la Intimidad en la Proteccidn de Dados Personales. Madri:
Dykinson, 1999, p. 223.
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tratamento definidas pela Diretiva Européia 95/46/CE, a coleta, o registro, a organizagdo, a
conservagdo, a adaptacdo ou a alteragcdo, a recuperagdo, a consulta, a utilizagdo, a
comunicacdo por transmissdo, difusdo ou qualquer outra forma de colocacdo a disposicéo,
com comparagao ou interconexao, bem como o blogueio, 0 apagamento ou a destrui¢éo.

Assim, o tratamento de dados pessoais tem um viés marcadamente dinamico, pois
consiste na acdo de mangjar a informagao, relacionando e reelaborando dados, com intuito de
se obterem conclusBes a partir da aplicacdo de critérios™®.

Para que o tratamento de dados pessoais atinja a sua finalidade, os dados geramente
s80 organizados na forma de “banco de dados’. Este se caracteriza por ser um conjunto
organizado e légico de dados, de facil utilizacgo e acesso. Conforme defini¢cdo da Diretiva
Européia 95/46/CE, banco de dados congtitui “qualquer conjunto estruturado de dados
pessoais, acessivel segundo critérios determinados, quer seja centralizado, descentralizado ou
repartido de modo funciona ou geogréfico”.

Os bancos de dados podem ser manuais, na forma de dossiés e ficharios organizados,
ou automatizados. Embora ambos apresentem riscos a violagéo da privacidade do individuo,
n&o se pode negar que a maior ameaca reside naturalmente na informatizagdo do tratamento
dos dados pessoais. Nesse sentido, € clara a sentenca do Tribuna Constitucional aleméo ao
afirmar que o poder de autodeterminagdo do individuo em relagdo ao livre desenvolvimento
da personalidade encontra-se ameacado frente as inUmeras possibilidades de processamento
dos dados pessoais pel os mei 0s automati zados:

Esse poder necessita, sob as condi¢des atuais e futuras do processamento automatico
de dados, de uma protegdo especiamente intensa. Ele esta ameacado, sobretudo,
porque em processos deci sorios Ndo se precisa mais langar méo, como antigamente, de
fichas e pastas compostos manualmente. Hoje, com a agjuda do processamento
eletrénico de dados, informacdes detalhadas sobre relagdes pessoais ou objetivas de
uma pessoa determinada ou determinével (...) podem ser, do ponto de vista técnico,
ilimitadamente armazenados e consultados a qualquer momento, a qualquer distancia
e em segundos. Além disso, podem ser combinados, sobretudo na estruturagdo de
sistemas de informag&o integrados, com outros bancos de dados, formando um quadro
da personalidade relativamente completo ou quase, sem que a pessoa atingida possa

195 | dem, Ibidem, p. 214.
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controlar suficientemente sua exatiddo e seu uso. Com isso, ampliaram-se, de maneira
até entdo desconhecida, as possibilidades de consulta e influéncia que podem atuar
sobre o comportamento do individuo em funcdo da pressdo psiquica causada pela
ﬁ%\rtici pagdo publica em suas informagdes privadas (BVERGE 65, 1, Volkszéhlung)

Desse modo, percebe-se que a informatizacdo dos meios para o tratamento de dados
pessoais afetou o direito a privacidade do individuo principamente por duas razfes. i) ao
ampliar a possibilidade de armazenamento, tornando-a praticamente ilimitada; ii) ao
possibilitar a obtencdo de novos elementos informativos por meio da combinacdo de dados
em estado bruto, a principio, desprovidos de importancia, a partir da utilizacdo de novas
técnicas, tais como o “profiling”, “data mining”, “data warehousing”, “scoring-system”,
dentre outros, conforme se explicara com detalhes no item 2.2.2..

Como visto no capitulo 1, a figura do “banco de dados’ esteve no centro das
discussdes iniciais sobre a protecdo de dados pessoais, como nos casos do National Data
Center, nos EUA, e Safari, na Franca, nos quais havia o temor da populacdo em relacéo a
construcdo de um banco de dados nacional, gigante e centralizado. Posteriormente, esse
cenario sofreu alteragbes, em razdo do desenvolvimento de avancada tecnologia da
informagdo, que deslocou o foco dos riscos a personaidade dos grandes bancos de dados
centralizados pelos governos para as infinitas formas descentralizadas de tratamento de dados
pessoais e pelas redes que permitem o envio em tempo real de informacdo. Assim, o tema da
protecdo de dados deixa de se preocupar prioritariamente com os bancos de dados para
abordar as dinamicas formas de tratamento de dados pessoais e, principamente, os direitos
dos cidad&os cujos dados s3o processados™’.

Conforme afirma Mayer-Schonberger, de forma bastante curiosa, a ameaca se

transformou: se antes a violagdo da privacidade residia na centralizacdo das informagdes em

148 MARTINS, Leonardo. (org.) Cinguienta anos de Jurisprudéncia doTribunal Constitucional federal Aleméao.
Montevidéu: Fundacdo Konrad Adenauer, 2005, p. 237.

147 Mayer-Schonberger, Generational Development of Data Protection in Europe. Op. Cit., p. 225.
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um colossal banco de dados, ela se transmuta em exatamente seu oposto: torna-se uma
“constelacdo vasta e indistinta’ de redes de tratamento de dados pessoals, composta por
milhares de unidades de processamento de dados, com grande capacidade de interconex&o,

ampliando os riscos de ofensa & privacidade dos cidad&os™*®.

2.2. A utilizag&o dos dados pessoais nas r elagdes de consumo

Em razéo de modificagbes sociais e da evolugdo tecnoldgica, a discussdo sobre os
danos causados pelo processamento e fluxo de dados na sociedade néo se restringe mais a
ameaca do enorme poder do Estado, expresso na figura do “Big Brother” de Orwell, mas
abrange hoje também o setor privado, que utiliza massivamente dados pessoais para atingir 0os
seus objetivos econdmicos. Assim, a ameaga passa a ser representada pelos “pequenos

149 isto &, pelas milhares de empresas que coletam, armazenam e processam dados de

irméos’
seus clientes, consumidores finais ou ndo. Conforme afirma Hassemer: “o Estado ainda
aparece em algumas aress... em outras, 0 tema se desloca para distintos demonios, que séo
muito piores que ele: por meio de uma potente tecnologia da informacdo nas méos de
gualquer um, essa forca se desloca (...) de forma &gil, oculta, voraz e por toda a Terra,
coletando, classificando, repreendendo, reunindo, comercidizando e utilizando dados
pessoais.” 1

Vivemos em uma economia da informagdo pessoa desde a década de 70, na qual a

informagdo constitui-se como a fonte motriz. Tal fendmeno ultrapassa as &reas de protecéo ao

crédito e marketing direto, pois atuamente grandes empresas de vargo tomam as suas

148 “The image of a monolitic Big Brother who could be fairly easily regulated through stringent technology-
based procedures gave way to a broad, blurry picture of a constellation of distinctive and novel potential data-
protection offenders. This led to a shift in the data-protection discussion”. (Mayer-Schonberger, Generational
Development of Data Protection in Europe. In: Technology and Privacy: The New Landscape. The MIT Press:
Massachusetts, 2001, p. 225).

19 BUCHNER, Benedikt. Informationelle Sebstbestimmung in Privatrecht. Op. cit., p. 26.
10 HASSEMER, Winfried. “Datenschutz: Die Aufgaben der nachsten Jahre* Apud BUCHNER, Benedikt.
Informationelle Sebsthestimmung in Privatrecht. Op. cit., p. 26 (traducéo livre).
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decisdes de investimento referentes a estratégias, produtos e locagdo de pontos de venda
baseadas em refinadas andlises a respeito da renda, preferéncias e comportamento.dos seus

clientes.™!

Assim, diversamente das pesquisas no Brasil que estudam a tematica dos dados
pessoais sob o foco a protecdo ao crédito, este trabalho visa ampliar o foco de andlise e
demonstrar que a problemética é mais vasta e complexa, abrangendo diversos setores da
economia™?, na medida em que os dados pessoais constituem-se em condic&o sine qua non
para essa nova configuragdo econdmica.

A utilizagdo de dados pessoais pelo setor privado ndo € uma novidade, remontando ao
seculo X1X. Nesse periodo, sabe-se que as institui¢oes financeiras ja faziam uso da estratégia
de coletar e armazenar informagdes sobre os seus clientes, de forma manual, para controlar
riscos e minimizar custos.

No inicio do século XX, em 1920, sabe-se que informagdes dos consumidores foram
utilizadas para a realizagdo de marketing direto, pela General Motors, a partir da constatagcéo
de que os consumidores que adquiriam um Ford ndo compravam outro Ford como o seu
proximo veiculo. Para buscar fidelizar os seus clientes, a empresa passou a encaminhar aos
proprietarios de um Ford com dois anos de uso, publicidade a respeito da marca.*>®

Alan Westin, no relatério de sua pesquisa sobre bancos de dados computadorizados,
realizada de 1970 a 1972, estudou e visitou quatro ramos empresariais que utilizavam bancos
de dados para os seus negocios (bancos, empresas de seguro, de protecdo ao crédito e de
marketing direto), com a finalidade de compreender o impacto da informatizacdo sobre as

atividades de processamento de dados pessoais. *** Com essa pesquisa, Westin foi capaz de

151 6, Perry. The Personal Information economy: trends and prospects for consumers. In: LACE, Susane. The
Glass Consumer: life in a surveillance society. Bristol: Policy Press, 2005, p. 17.

152 Por exemplo: empresas de telefone, bancos, financeiras, associagdes de empregadores, sindicatos de
trabalhadores, empresas de transporte, diversas empresas vargjistas, armazéns, farmacias, empresas de marketing
direto, servicos e protecdo ao crédito, companhias de seguro, profissionais liberais, como advogados e
psicologos, agéncias de viagem, organizagBes de caridade, hotéis.

153 SOLOVE, Daniel. The Digital Person. Op. Cit., p. 16.

1% WESTIN, Alan. Databanks in a Free Society: Computers, Record-keeping and Privacy. A Project of the
Computer Science & Engineering Board National Academy of Sciences. Nova Y ork: Quadrangle/ The New Y ork
Times Book Company, 1972, p.

76



mostrar que esses setores informatizaram as suas bases de dados, a partir da década de 50,
mas que ja utilizavam a coleta e 0 processamento manual de dados pessoais antes mesmo do

fendmeno dainformatizacéo, tendo sido essa atividade incrementada com ainformética.

2.2.1. Economia com especializacao flexivel

Pode-se dizer que é a partir da década de 70 que o processamento de dados pessoais
pelo setor privado adquire a importancia e visibilidade na sociedade da forma que acontece
atualmente. Tal fendmeno pode ser explicado com a transformagdo da economia de producédo
em massa em uma economia com estratégia de especializacéo flexivel, que se caracteriza pela
diversificacdo da producdo para diferentes produtos e diferentes clientes. > Esta nova
configuragdo econdmica, que se desenvolve a partir da década de 70, surge em razéo da
internacionalizacdo do mercado de produtos, da introdugdo de novas tecnologias de producgéo
e informagdo, bem como em raz&o de novas técnicas de gerenciamento.

A denominagdo para essa economia emergente varia entre os autores, embora as
caracteristicas atribuidas sgjam as mesmas. Perry 6 utiliza a expressdo “economia da
informag&o pessoal”'*®. Rohan Samargjiva utiliza o termo “economia de massa customizada’
- mass customization model®’. Ronado Porto Macedo e David Lyon utilizam o termo

“economia de producdo flexivel”*>®. Neste trabalho utilizaremos essas expressdes para nos

% MACEDO Jr, Ronaldo Porto. Contratos Relacionais e Defesa do Consumidor. 22 Ed. S&o Paulo: Editora
Revista dos Tribunais, 2006, p. 103. O autor demonstra como 0 surgimento de uma economia voltada para a
flexibilidade da producéo propicia a transformag&o do direito contratual neoclassico em uma teoria dos contratos
relacionais. Para fins didaticos, o autor distingue em trés tipos de produgdo: a producdo manufatureira (1840-
1890), a producdo de massa (1890-1975) e a especializagéo flexivel (a partir de 1975). Naturalmente, embora
cada um desses tipos de producdo tenha predominado em determinado periodo, isso néo significa que eles ndo
coexistiram. Pelo contrério, sabe-se que até hoje os trés tipos de producdo podem existir concomitantemente no
MEesmMo espago.

138 6, Perry. The Personal Information economy: trends and prospects for consumers. In: LACE, Susane. The
Glass Consumer: lifein a surveillance society. Bristol: Policy Press, 2005, p. 17.

7 SAMARAJIVA. Rohan. “Interactivity as though privacy mattered.” In: Technology and Privacy: the New
Landscape, Op. Cit., p. 277.

138 LYON, David. The Electronic Eye: the rise of surveillance society. Minneapolis: University of Minnesota
Press, 1994.
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referirmos a0 mesmo fendbmeno, isto €, a nova forma econdmica flexivel, especializada e
diversificada, que emerge a partir da década de 70.

Enquanto a economia de producdo de massa consistiu em uma estratégia de fornecer
grandes quantidades de bens padronizados por baixos custos, 0 model o econémico baseado na
individualizagdo e flexibilizagdo em massa caracteriza-se pela oferta de volumes menores de
produtos especializados, singularizados e altamente qualificados, em fungcdo do mercado e do
consumidor.

O modo de producéo de massa mostrou-se instavel diante de variagOes abruptas do
mercado, pois, em razdo do grande investimento inicial necessério, quaisquer interrupcdes ou
diminui¢des bruscas na producdo poderiam causar grande prejuizo. O modelo flexivel, por
outro lado, mesmo em contextos instaveis, permite a manutencdo do nicho produtivo, a
adaptabilidade as demandas e as variagdes do mercado e a utilizagdo plena da linha de
producdo implantada, em razdo de sua producdo flexivel. Como afirma Ronaldo Porto
Macedo Jr.:

A estratégia de especidizacdo flexivel visa fundamentalmente obter vantagens de
mercado, oferecendo um produto com tecnologia Unica, quaidade Unica ou apoiada
por servigo unico. A oferta de um bem Unico permite a criagdo de um nicho, o que,
por sua vez, permite a manutencdo de ato grau de lucratividade e estabilidade
comercial. Isto, entretanto, requer a constante mudanca do produto, a combinacéo de
inovag8o com formas flexiveis de produco.*®

Nesse sentido, o modelo flexivel de economia apresenta uma tendéncia a
“customizagdo”. Ta expressdo, que constitui um anglicismo, denota a flexibilidade e a
suscetibilidade desse modelo de producéo de fornecer bens e servicos com uma variedade
suficiente para criar e fidelizar diferentes segmentos de consumidores.*®® Assim, atendéncia é
de se fornecerem cada vez mais complexos integrados de bens e servigos, voltados para a

criagdo de nichos distintos de consumidores.

5% | dem, 1bidem, p. 103.
180 SAMARAJIVA. Rohan. “Interactivity as though privacy mattered.” In: Technology and Privacy: the New
Landscape, Op. Cit., p. 278.
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Diferentemente da producéo de massa, 0 modelo flexivel compreende que as empresas
devem investir na diferenciagdo dos produtos e servigos para adquirir vantagens competitivas
e aumentar a lucratividade. Por consequéncia, tal concepcéo de producdo exige uma alteracdo
também da forma de realizagdo do marketing. Afinal, o marketing de massa convinha para
uma producdo em massa. Ja uma producéo diferenciada e segmentada pressupde igua mente
um marketing diferenciado e segmentado.

As principais diferencas entre o marketing de massa e o marketing individualizado e,
por consequiéncia, entre a economia de massa e a economia de producdo flexivel, podem ser

observadas de forma clara no quadro abaixo™:

Marketing de massa Marketing individualizado

Consumidor médio Consumidor individual

Consumidor andnimo Consumidor com perfil armazenado

Produto padronizado Produto individualizado

Producéo massificada Prestacdo de servigos
personificada/singul arizada

Propaganda massificada Comunicagdo individual

Fomento da venda massificada Estimul os pessoais

Comunicagao de umavia so Comunicagao por varias vias

Economias de Escala (reducédo dos custos por | Economia flexivel

meio da producéo massificada)

Fatia de mercado Fatia de Consumidores (share of customer)

Todos os consumidores Consumidores que podem gerar lucros

Atracao de consumidores Fidelizag&o de clientes

2.2.2. A tecnologia e o tratamento de dados pessoais dos consumidor es

Para se atingir tanto a diferenciacdo da producéo, quanto a diferenciagdo do marketing,
faz-se necesséria a coleta massiva de informagdes sobre 0os consumidores, seus hébitos e

comportamentos. Assim, as empresas adquirem a capacidade de ofertar produtos

161 SCHWENKE, Mathias. Individualierung und Datenschutz. Wiesbaden: Deutscher Universitéts-Verlag, 2006,
p. 44 (traducdo livre).
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especializados, singularizados e atamente qualificados, em funcdo do mercado e do
consumidor, bem como de direcionar-lhe a sua publicidade.

Essa coleta imensa de informagbes sobre 0 mercado e 0s consumidores passou a ser
possivel com o desenvolvimento de tecnologias de informacdo e comunicacdo. Tais
tecnologias permitem n&o apenas 0 armazenamento de todas essas informagdes em bancos de
dados de consumo, como também possibilitam o refinamento desses dados e a sua rapida
circulagdo na sociedade.

Nesse sentido, observa-se que existe uma convergéncia entre a sociedade da
informag&o e a sociedade contemporanea de consumo™®?, na medida em que a economia passa
a exigir, para o seu complexo funcionamento, uma quantidade enorme de dados pessoais,
possiveis de serem armazenados, processados e transmitidos por meio da tecnologia da
informagao.

Pode-se dizer que o tratamento de dados pessoais pelas empresas privadas objetiva
atingir, principalmente, as seguintes finalidades no mercado: i) previsibilidade e diminuicéo
de riscos, ii) interacdo com o consumidor (p.ex. marketing direto), iii) diferenciacdo de
produtos eiv) diferenciacdo de servicos.'®

Em uma economia de producdo flexivel, no contexto de uma sociedade de risco, a
vigilancia sobre os consumidores e a captagdo de seus dados pessoais constitui-se em uma
forma de gerenciar riscos e distribui-los socialmente, acarretando um ciclo ininterrupto de
obtencdo de informagdes, que gera mais inseguranca e a necessidade de vigilancia, conforme
afirma Priscilla Regan:

Em uma sociedade de risco, quaquer instituicdo que lida com um individuo coleta
informagdes desse individuo e sobre as suas atividades. (...) A sociedade de risco
requer a vigilancia como forma de gerenciar o risco. Mas a vigilancia gera uma
insaciavel sede de mais e mais informacfes sobre riscos que existem e que sdo
gerados pelos individuos em particular. O conhecimento gerado pelo sistema de

162 Ressalta-se que agui nd estamos nos referindo ao conceito sociolégico de “sociedade de consumo”,
desenvolvido por Jean Baudrillard, mas ao sentido mais corriqueiro da expressao.

163 SCHWENKE, Mathias. Individualierung und Datenschutz. Wiesbaden: Deutscher Universitéts-Verlag, 2006,
p. 58.
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vigilancia ndo gera uma sensacdo de seguranca e de confianca, mas produz, ao invés,

novas incertezas, acarretando mais vigilanciae coletadei nforma(;t")es.164
A economia customizada exige, para a obtencéo de vantagens no mercado, que a
comunicacdo da empresa se individualize, criando e fidelizando nichos de consumo. Nessa
perspectiva, a interacdo direta com o consumidor e a ssgmentagdo do marketing passam a ser
bastante valorizadas, ganhando relevo a concepcao do marketing “one-to-one”. Esse conceito
foi desenvolvido pelos americanos Pepper e Roger, que propagaram a necessidade de
utilizacdo de bancos de dados de consumidores e de meios interativos para oferecer ao
consumidor o maximo de produtos e servigos possivels, em substituicdo a antiga maxima de

185 O marketing “one-to-

oferecer o mesmo produto a maior quantidade de clientes possivels.
one” insere-se em uma estratégia mais ampla de relacionamento entre a empresa e o cliente,
conhecida como customer relation management — CRM  (gerenciamento da relacdo com o
cliente).

Por fim, na economia customizada, a obtencéo de informagdes sobre os consumidores
€ pressuposto para a adaptacéo e diversificacdo dos produtos € servicos para diferentes
segmentos de clientes. Assim, a oferta de volumes menores de produtos especializados,

altamente qualificados e segmentados permite a manutencéo de alto grau de lucratividade e

estabilidade comercial.

2.2.3. O imperativo devigilancia: o consumidor devidro

Ao constatar-se a relagdo inerente entre a economia de producéo flexivel e a coleta de

dados dos consumidores, cabe examinar também os seus efeitos.

%4 REGAN, Priscilla M. (2002) 'Privacy as a Common Good in the Digital World', In: Information,
Communication & Society, 5:3, p. 387 (traducdo livre).

165 SCHWENKE, Matthias. Individualisierung und Datenschutz. Wiesbaden: Deutscher Universitéts-Verlag
2006, p. 42.
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Como visto, a estratégia de especiadizacdo flexivel exige a formagdo de distintos
publicos para a comunicagdo do marketing, a fidelizacdo do cliente e a diversificagdo da
producdo. Isso somente é possivel com o0 armazenamento e processamento de grande
quantidade de informac&o quase cotidiana dos consumidores e de seus habitos de consumo,
por meio da mais moderna tecnologia da informagdo. Percebe-se, assim, que a informagéo
transformou-se em insumo da producdo, possuindo um papel t&o importante quanto a forca de
trabalho e o capital. A partir dessa constatagdo, pode-se concluir que existe na economia atual
um imperativo de vigilancia dos consumidores, conforme afirma Samargjiva:

Marketing efetivo para um grande ndmero de consumidores dispersos no espaco
requer a habilidade de diferenciar o consumidor em perspectiva e de formar distintas
audiéncias para as mensagens de marketing; para alcancar essas audiéncias com
diferentes mensagens persuasivas sobre bens, servicos e compactos, (...). Mais do que
no passado, a lealdade do cliente tem de ser preservada, porque a movimentagdo do
cliente (entrada e saida) aumenta os custos do marketing. Todas essas agdes requerem
a utilizagdo de tecnologias da informagéo. (...) Em suma, a customizacdo da massa
exige a vigilancia em relaco ao espaco disperso, mercados com alvos dindmicos e a
construcdo de relagBes com os clientes. Producdo customizada relaciona-se ao
marketing customizado, que, por sua vez, relaciona-se avigilanciado cliente. Esse € 0
imperativo davigilancia.*® (grifo nosso)

Antigamente, o termo vigilancia era utilizado para se referir a fendmenos especificos
de controle, relacionados a investigacbes policiais e a servicos de inteligéncia
governamentais. Atualmente, com o enorme processamento de dados pessoais pelas empresas
para a andlise detalhada e tomada de decisdo, a vigilancia tornou-se uma caracteristica do
cotidiano na sociedade contemporanea. Os mais diversos tipos de entidades reaizam a
vigilancia de cidadaos, consumidores e empregados no dia-a-dia. A consequiéncia disso € a
classificacéo das pessoas em categorias de acordo com a avaliacdo de seus riscos e a
discriminagdo do acesso a determinados bens e servigos, de modo a afetar significativamente
as suas chance de vida

Sob essa perspectiva, ficam nitidos 0s riscos aos quais 0s consumidores e a sociedade

democrética estdo submetidos. Afinal, se por um lado, ha um ganho para as empresas em

188 | dem, Ibidem, p. 279 (traducdo livre).
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termos de custos e de diminuicdo de concorréncia, por outro, h4 uma ameaca patente a
liberdade e a igualdade do sujeito consumidor, bem como do equilibrio do mercado de
consumo como um todo, se o fluxo de dados pessoais for utilizado para limitar indevidamente
0 acesso dos consumidores a bens e servigos ou para seleciona-los e classifica-los de forma
discriminatoria.

Entende-se que esses riscos podem ser compreendidos sob a perspectiva da violagdo
daigualdade e da liberdade do cidad&o-consumidor.™®” O risco de ter reduzida a sua liberdade
ocorre na medida em que avigilancia de todos 0s seus comportamentos pel as empresas ensgja
a perda de controle sobre as suas informagdes que circulam na sociedade e gera uma pressao
causada pela participagdo social em informagOes privadas. Ademais, se 0 consumidor ndo
consegue determinar quais informacdes sobre si s80 conhecidas na sociedade e podem ser
utilizadas para a tomada de decisdes que influenciem a sua vida, €le tera a sua capacidade de
autodeterminagdo reduzida. Afinal, nos termos de Philip Agre, “o controle da informagédo
pessoal é o controle sobre o aspecto da identidade do seu préprio projeto de mundo, € 0
direito & privacidade é a liberdade de que a construcdo da propria identidade ndo sofrera
coac30 injustamente.” 1%

Segundo, o consumidor esta sujeito ao risco de ter reduzido o seu direito a igualdade,
caso tenha negado acesso a bens e servigos do mercado de consumo ou tenha as suas chances
de vida diminuidas, em raz&o das informagdes armazenadas em bancos de dados e utilizadas
de forma discriminatoria.

Por conseqiiéncia, o “imperativo da vigilancia’ imposto por esse modelo econémico
afeta também a propria sociedade democrética como um todo, pois a vigilancia, mesmo
exercida pelo setor privado, ensgja a inibi¢do da expressdo da individualidade e as aspiractes

a€la, daliberdade de escolha e da autodeterminagéo.

167 Essa quest&o serd mais aprofundada no tépico 3.4.
18 AGRE, Philip. Introduction. In: AGRE, Philip e ROTENBERG, Marc (Ed). Techonology and Privacy: The
New Landscape. Op. Cit., p. 7 (traducdo livre).

83



Ao se andisarem esses riscos, € importante levar em consideracdo que eles estéo
distribuidos desigualmente na sociedade entre 0s diversos grupos sociais, pois isso depende
do seu poder em relacdo aos servigos e produtos que desgja consumir, a sua habilidade de
pleitear indenizacdo e & sua relagdo com pessoas em situacdes semel hantes.*®® No entanto, é
extremamente dificil quantificar a exposi¢éo dos consumidores a essas questdes.

A economia emergente necessita, nesse contexto, da construcéo de relacionamentos,
tanto na propria cadeia produtiva, como entre produtores e consumidores. Ocorre que
relacionamentos exigem que cada parte tenha conhecimento sobre a outra, 0 que passa a ser
possivel a partir da moderna tecnologia da informacdo.'”® Naturalmente, aqui vale a critica de
que tal conhecimento € extremamente assimétrico: a empresa conhece o consumidor, mas esse
ndo conhece a empresa. Ademais, ha outro fator relevante: muitas vezes, esse conhecimento
da empresa advém da coleta de dados do consumidor, sem sequer que ele saiba dessa coleta
ou dé o0 seu consentimento para tanto.

A vulnerabilidade do consumidor nesse processo de coleta e tratamento de dados

pessoais é t&0 patente que se cunhou a expressao “consumidor de vidro”*™

para denotar a sua
extrema fragilidade e exposicdo no mercado de consumo, diante de inimeras burocracias
privadas que tomam decisoes e influenciam as suas chances de vida, a partir das informages
pessoai s armazenadas em bancos de dados.

Diversos sd0 0s atores que participam desse processo de coleta, tratamento e
circulagdo de dados pessoais dos consumidores, podendo acarretar riscos a sua personalidade
e privacidade. Uma interessante pesguisa publicada por Oscar Gandy Jr. identifica quais séo

0s atores, que na opinido das empresas questionadas sd0 0s principais responsaveis pelo

crescimento daimportancia do problema sobre ainformagdo do consumidor. Conforme tabela

189 perry. The Personal Information economy: trends and prospects for consumers. Op. Cit., p. 22.
10 SAMARAJIVA. Rohan. “Interactivity as though privacy mattered”. Op. Cit., p. 279.
1| ACE, Susane. The Glass Consumer: lifein a surveillance society. Bristol: Policy Press, 2005.



abaixo'"?, pode-se perceber que em primeiro lugar estdo os fornecedores de listas, isto &, as
empresas que trabalham unicamente com a coleta, a compilagdo e a comercializagdo dos
dados pessoais dos cidaddos. Em seguida, estdo os responsaveis pelo telemarketing, as
empresas ndo respeitaveis, os consumidores reclamantes, os 6rgaos reguladores fiscais, 0
Congresso, entre outros:

Atores vistos como sendo responsaveis pelo crescimento da importancia da questéo da
informag&o pessoal do consumidor

Fornecedores de listas 62,6
Responsaveis pelo telemarketing 57,6
Empresas ndo respeitévels 56,1
Consumidores que reclamam 54,0
Reguladores federais 48,9
Congresso 46,8
L egisladores estaduais 43,9
Competidores agressivos 23,0
Ativistas contra o comércio 27,3

Se, por um lado, a transformagdo da economia amplia a tendéncia de se intensificar o
relacionamento entre empresa e cliente, por outro, a forma que se dara esse relacionamento
ainda ndo esta definida. 1sso significa que cabe a sociedade e ao Estado determinar em que
termos poderd se dar esse estreitamento entre empresas e clientes, se baseado na confianga, na
protecdo da privacidade e no consenso ou se serda uma relagcdo patologica, baseada na
desconfianga, no temor e na coercdo.'”

Veremos ao longo desse capitulo quais as medidas, no ambito estatal e privado, que
podem ser tomadas para que essa relacdo entre empresa e consumidor sgja estabelecida,

respeitando os direitos fundamentais e os principios da sociedade democratica.

2.3. Riscos oriundos do tratamento de dados pessoais nas r elagdes de consumo

12 GANDY, Oscar. The Panoptic Sort. A Political Economy of Personal Information. Boulder: Westview Press,
1993, p. 114 (traducdo livre).

12 SAMARAJIVA. Rohan. “Interactivity as though privacy mattered”. Op. Cit., p. 300.
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Sob a perspectiva de que o fluxo de dados pessoais constitui um imperativo de
vigilancia da nossa sociedade, é fundamental compreender-se o processo de tratamento de
dados realizado pelas inUmeras empresas dos mais diversos setores econdémicos, bem como
analisar os riscos que ameacam a persondidade do consumidor-cidadd. Assim, €
fundamental entender-se 0 modo como é realizado tal tratamento para que se distingam as
préticas legitimas das ilegitimas, visando a preservacdo dos direitos fundamentais e a
consolidagdo de um mercado saudavel e equilibrado.

O tratamento de dados pessoais, conforme visto no inicio deste capitulo, € um
processo dindmico, que compreende todas as operacOes técnicas que podem ser efetuadas
sobre os dados pessoais, de modo informatizado ou n&o, com a finalidade de se refinar a
informagdo, tornando-a mais valiosa ou Util. O tratamento abarca, portanto, a realizagdo de
inUmeras atividades, como a coleta, o registro, a organizagdo, a conservagao, a adaptacdo ou a
alteracdo, a recuperacdo, a consulta, a utilizagdo, a comunicagdo por transmissao, difuséo ou
qualquer outra forma de colocagdo a disposi¢do, com comparagdo ou interconexdo, bem como
o blogueio, o0 apagamento ou a destrui¢ao.

Para fins didéticos, optou-se por estudar trés momentos especificos no ambito do
tratamento de dados pessoais - a coleta, 0 processamento e a difusdo de dados — visto que
esses podem acarretar mais riscos a personadidade e a privacidade do consumidor. A
legitimidade dos instrumentos de cada uma dessas fases sera avaliada a luz dos principios
basi cos de protecéo de dados pessoais, ja analisados no capitulo 2. Sempre que houver normas
brasileiras, essas também serdo utilizadas como paréametro de andlise.

O momento da coleta pode ser considerado a primeira fase do tratamento dos dados,
no qual a empresa ou o controlador do banco de dados necessita obter as informagtes pessoals
do consumidor, 0 que pode ser realizado a partir do préprio consumidor ou de outras fontes,
como se vera em seguida. Nesse topico, serdo vistas as fontes nas quais se podem obter dados

dos consumidores, bem como a legitimidade de cada uma delas.
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O processamento de dados constitui a segunda fase do tratamento, na qual os dados
sd0 submetidos a diversas técnicas necessarias para lapidé-los e transformé-los em
informacfes Uteis para a empresa. Serdo explicadas as principais técnicas utilizadas para
processar dados pessoais, bem como o0s riscos que cada uma oferece aos direitos dos
consumidores.

Por fim, sera vista o terceiro momento de tratamento de dados, que corresponde a sua
difusdo ou cessdo. Nesse topico, sera observado como essa difusdo de dados ocorre e em que

hipéteses ela pode ser tida como legitima.

2.3.1. Fontes, tipos e usos de dados pessoais

Na economia moderna, as empresas ndo tém a possibilidade de coletar informagdes de
seus clientes de modo pessoal, como ocorria ha tempos atras, quando a vida, 0s gostos e 0s
habitos dos consumidores eram facilmente conhecidos pelos vendedores por meio do contato
pessoa cotidiano. Diante da grande massa de consumidores andnimos, as empresas buscam
diversas fontes de informac&o sobre eles, para ampliar a sua base de clientes, oferecer novos
servigos aos clientes antigos, tomar decisdes a respeito de seus ambientes competitivos,
aumentar a eficiéncia de seu processo produtivo, bem como para diminuir as operagoes de
rscos.

Os dados dos consumidores nem sempre sdo obtidos por meios secretos, sem que ele
tenha conhecimento da coleta. Ao contrario, muitas vezes, o consumidor participa ativamente
no processo de concessao de suas informagdes a empresa, ainda que muitas vezes ndo tenha
consciéncia sobre as consequéncias de sua agdo. 1sso pode ocorrer quando utilizamos
cotidianamente diversos aparatos tecnolégicos, como o telefone, o cartdo de crédito,
caminhando por vias monitoradas por camaras de video, entre outros.

As principais fontes de dados dos consumidores sdo as seguintes. i) transacOes
comerciais, ii) censos e registros publicos; iii) pesquisas de mercado e de estilo de vida €] iv)
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sorteios e concursos; V) comercializagdo e cessao de dados; vi) tecnologias de controle na
internet; e vii) facilitadores tecnol gicos."

Na exposicdo de cada uma dessas fontes, seréo apresentados exemplos de alguns
paises, especialmente dos EUA e do Brasil, bem como seréo examinadas as hipoéteses de
legitimidade da coleta dos dados a luz dos principios gerais do regime de protecéo de dados
pessoais.

A principio, é fundamental destacar que a legitimidade da coleta dos dados pessoais
esta condicionada ao consentimento do consumidor ou a0 seu conhecimento, a menos que a
atividade de coleta estgja prevista legamente. Além disso, a finalidade pela qual os dados
pessoais foram coletados deve sempre ser respeitada, ndo podendo os dados ser utilizados
para finalidade diversa, sem o expresso consentimento do consumidor. Por fim, a utilizagdo
de dados pessoais para fins de marketing direto deve ser sempre precedida de consentimento

expresso do consumidor.

Transagdes comerciais

Os dados de transagOes comerciais podem ser facilmente obtidos pela empresa por
meio da realizagdo de cadastros dos consumidores no momento da compra do produto ou da
realizacdo de servico. Geramente, na primeira transagdo comercial, a empresa solicita a
realizagdo do cadastro do consumidor, para maior seguranga, em caso de pagamento com
cartdo de crédito ou cheque, ou simplesmente para o registro dos dados dos clientes. Nesses
registros, € comum constar ndo apenas o0s dados do consumidor, mas também os seus habitos
de consumo, possibilitando que posteriormente a empresa possa ofertar-lhe produtos
especificos. Grandes lojas de departamento, como C&A e Sears, possuem enormes cadastros
com dados de milhares de consumidores. Amex, que € uma empresa americana que oferece

servigos financeiros e de viagens (traveler cheques) em todo o mundo, possui mais de trinta e

1 EVANS, Martin. The data-informed marketing model and its social responsibility. In: LACE, Susan (Ed.) The
Glass Consumer. Op. Cit., p. 103 e 104.
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guatro milhdes de nomes no seu cadastro de consumidores internacional, no qua estéo
registrados dados sobre o que os seus clientes compram, para onde vigiam e onde comem.*”

Os dados de transagdes comerciais também podem ser obtidos por meio dos cartdes de
fidelidade, que hoje se multiplicam em supermercados, farmacias e lojas diversas,
possibilitando cada vez mais 0 conhecimento do comportamento do consumidor. Como
exemplo, os dados armazenados nesse tipo de cartdo ao se comprar em um supermercado
permitem conhecer 0 seu endereco e perceber a frequéncia com que o consumidor faz
compras, em que dia ele prefere fazé-lo, se tem criangas ou n&o, quais os seus produtos e
marcas preferidos. Nesse sentido, fica claro que com essas informagdes, 0 supermercado
podera segmentar a sua oferta, enquanto o consumidor podera receber ofertas e promocoes de
Seu interesse.

Ademais, a partir desses dados de transagdes comerciais, que sdo dados
comportamentais, a empresa pode avaiar e classificar o consumidor em relacdo a sua
fregiiéncia, a Ultima vez que esteve naloja e ao seu valor monetario (recency, frequency and
monetary value — RFMV). As consequiéncias dessa classificagdo podem ser indesgjaveis, tais
como a possibilidade de exclusdo do consumidor de menor capacidade financeira.

Tanto na coleta de dados a partir de transagdes comerciais, como de cartdes de
fidelidade, o consentimento do consumidor € essencia para que a obtencdo de dados pessoais
sgja legitima. Assim, ndo € o consumidor obrigado a fornecer os seus dados pessoais, a menos
gue a transagdo econOmica escolhida requeira, para a sua seguranga, tais informagdes. Com
relacdo ao cartdo de fidelidade, a questdo € um pouco mais complexa, pois hem sempre 0
consumidor percebe que por tras dessa fidelizac8o estdo, na realidade, 0 monitoramento e 0
armazenamento dos dados referentes a0 seu comportamento de consumo. Assim, a
legitimidade dessa coleta dependerd do consentimento do consumidor em ceder esses dados,

bem como da explicitagéo da finalidade da coleta.

> GANDY, Oscar. The Panoptic Sort. A Political Economy of Personal Information. Boulder: Westview Press,
1993, p. 66.
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Censo e registros publicos

O governo teve um papel importante para o desenvolvimento da economia da
informac&o ao criar a cultura de estatistica e de pesguisa de informagdes dos cidadéos, bem
como ao transferir para o setor privado essas informacdes coletadas oficialmente, ainda que
de forma anénima. Conforme afirma Daniel Solove, na década de 70, o governo americano
comerciaizou fitas magnéticas com dados do censo, que continham informagfes sobre idade,
nivel de renda, raca, etnia, género e localizacdo geogréfica, sem se referir aos nomes das
pessoas.'’® Tal fato possibilitou 0 mapeamento demogréfico dos cidaddos, que passam a ser
identificados e classificados pelas empresas, com base no seu local de domicilio, para a
realizacdo de geomarketing e outras técnicas.'”’

A partir desses dados, a CACI e a Experian’’®, empresas americanas do ramo de
analise de risco, crédito e marketing direto, desenvolveram programas especificos (ACORN e
MOSAIC, respectivamente) para 0 mapeamento demogréfico das pessoas.'”® Esse fato nos
leva a refletir sobre alguns problemas. Primeiramente, constata-se que esses programas que
tendem a classificar as pessoas pelo local onde residem uniformizam o tratamento para todos
0os moradores de determinada regido, deixando de considerar a real situacdo de cada
individuo. Além disso, é bastante questionavel que os dados pessoais que foram coletados
com o propdsito de servirem ao censo demogréfico possam ser utilizados para fins de
marketing direto ou avaliacdo de risco, uma vez que viola o principio da finalidade da

protecdo de dados pessoais.

16 SOLLOVE, Daniel. The Digital Person. Op. Cit., p.18.

Y7 |mporta mencionar que a divulgacéo pelo governo de todos esses dados do censo de forma andnima em nada
protegeu, de fato, o cidaddo, na medida em que a divulgagcdo do endereco permitia a qualquer um associar o
domicilio da pessoa ao nome dos moradores, a partir de informagdes presentes no registro eleitoral. (EVANS,
Martin. The data-informed marketing model and its social responsibility. Op. Cit., p. 106.)

178 A Experian atua no Brasil, com sua sede em Sdo Paulo, e em mais de 65 paises, oferecendo cerca de dez
servicos, relacionados a marketing e estratégias de tomada de decisdo.

1% EVANS, Martin. The data-informed marketing model and its social responsibility. Op. Cit., p. 106.
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Pesquisas de mercado e de estilo de vida

A formamais facil de obter dados sobre 0 gosto e comportamento dos consumidores é
perguntar-lhes diretamente por meio de pesquisas de mercado.’® Essas pesquisas podem ser
feitas pessoalmente, por telefone, ou respondidas por meio de questionarios. Os dados
oriundos de pesquisas de mercado ndo se referem a individuos especificos, mas constituem
informacdes rel evantes sobre 0 campo de atuagdo da empresa, seu hegdcio, sua concorrénciae
especiamente seus clientes. As empresas necessitam das pesguisas de mercado para conhecer
0 que os consumidores desgjam e quanto estdo dispostos a pagar, buscando obter uma
vantagem competitiva. Apesar da importancia desse tipo de pesquisa, as empresas tém
preferido os dados de oriundos de transagdes comerciais que retratam o perfil do consumidor
e que s30 mais abrangentes.™®!

As pesquisas de estilo de vida, diferentemente das pesquisas de mercado, ndo sdo

182 Atualmente,

anénimas e, portanto, referem-se aos consumidores de forma individualizada.
s80 realizadas pelas mesmas empresas gque se utilizam do geomarketing, que é o marketing
segmentado geograficamente, para complementar os dados dos consumidores com
informacBes sobre o0s seus habitos de consumo de produtos e servicos. De acordo com Martin
Evans, mais de 16 milhdes de individuos ja completaram questionérios sobre estilo de vida,
mas a precisio e retiddo desses dados sdo questionados por especialistas em marketing.'®

Por congtituirem  um meio direto de obtencdo de dados dos consumidores, as
pesquisas de mercado e de estilo de vida tornam-se um meio legitimo de coleta de dados,
desde que se apresente ao consumidor claramente a finadlidade da coleta. Ademais, é
necessario que a empresa obtenha o consentimento expresso do consumidor, caso tenha

interesse em compartilhar ou ceder tais dados a terceiros ou de utilizé-los com a finalidade de

marketing direto.

18 GANDY, Oscar. The Panoptic Sort. Op. Cit., p. 64.

181 EVANS, Martin. The data-informed marketing model and its social responsibility. Op. Cit., p. 112.
182 | dem, 1bidem, p. 108.

183 1 dem, Ibidem.
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Sortei0s e concursos

Os sorteios e concursos séo uma forma bastante utilizada pelas empresas para obter
dados pessoais de potenciais clientes ou para aumentar o registros de antigos clientes. Para as
empresas, muitas vezes, o preenchimento dos questionarios que acompanham 0s sorteios € a
tnica finaidade de sua redizacdo, muito embora a maioria dos consumidores ndo o
percebam. A empresa Reader’s Digest ha décadas promove concursos e sorteios de prémios,
por meio de sua revista Selegdes, e constitui-se em uma das primeiras empresas nos EUA a
coletar massivamente dados dos consumidores, visando & sua comercializagdo e a realizag@o
de marketing direto.

Essa fonte de coleta de dados é bastante problematica, na medida em que o
consumidor , geralmente, ndo tem o conhecimento de que a finalidade da realizagdo dos
sorteio e do concurso de prémios € a obtencdo de seus dados pessoais. Nesse sentido, €
fundamental que fique claro ao consumidor que os dados apresentados por ele
voluntariamente na inscricdo para 0 sortelo estdo sendo coletados para determinada
finalidade. Além disso, qualquer cessdo de dados ou utilizagdo para fins de marketing deve
ser precedida de consentimento expresso pelo consumidor. Somente assim essa fonte de
coleta poderd ser considerada legitima sob a perspectiva do regime de protecéo de dados

pessoais e da legislacdo de defesa do consumidor.

Compartilhamento e cessao de dados

Outra fonte de dados pessoais pelas empresas € o compartilhamento de dados com
outras empresas de ramos semel hantes ou complementares, por meio da formagéo estratégica
de consorcios. Assim, por exemplo, € possivel um consorcio entre uma empresa de seguros,
uma empresa especializada em servicos de automéveis acidentados e uma companhia de TV

satdlite. Um consorcio para o compartilhamento de dados, nesses moldes, foi estabelecido
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entre Unilever, Kimberley Clark e Cadbury, com a finalidade de reduzir custos de bancos de
dados e denominado JIGSAW.™* Outro consércio formado com esse objetivo, denominado
TANK!, foi o realizado entre o Banco Royal da Escécia, o Instituto de Marketing Direto e a
Associacdo de Marketing Direto.

O compartilhamento de dados também é bastante comum nos servicos de protecéo ao
crédito no Brasil. Conforme afirma Leonardo Bessa, em 2002, foi formada a Rede de
Informacdes e Protecdo ao Crédito (RIPC), composta pela Confederacdo Naciona de Lojistas,
Associagdo Comercial de S&o Paulo, Clube de Diretores Lojistas do Rio de Janeiro e

z 185
a.

Associagdo Comercial do Paran A Rede centraliza um banco de dados comum, acessivel

atodos os participantes, e que € responsavel por mais de 40 milhdes de registros ativos e pela
movimentacdo de cerca de 20 milhdes de informacdes de concessdo de crédito ao més.*®
Outra forma de obtencéo de dados dos consumidores € por meio da aquisicdo ou do

aluguel de dados de empresas que tém como Unico objetivo a comercializacdo™’ de dados

pessoai s de consumidores para diversos setores.

Tecnologias de controle na internet

A coleta de dados pessoais e a interagdo entre consumidor e fornecedor no momento
pré-contratual podem ser realizados por meio de tecnologias de controle nainternet, tais como
cookies e criptografia.

A internet, que é uma estrutura aberta de rede de computadores, € um marco no fluxo
de informages ao ampliar radicalmente as possibilidades de comunicagdo. A sua principal
caracteristica é a abertura, tanto em sua arquitetura técnica como em sua organizagdo

socid/ingtituciona; é a flexibilidade dos protocol os de comunicagdo que possibilita a conexdo

184 | dem, 1bidem, p. 109.

18 BESSA, Leonardo. O Consumidor e os Limites dos Bancos de Dados de Protecao ao Crédito. Sao Paulo: RT,
2003. p. 35.

188 | dem, 1bidem, p. 36.

187 SOLOVE, Daniel. The Digital Person. Technology and Privacy in the Information Age. New Y ork: New

Y ork University Press, 2004, p. 19.
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entre milhares de redes locais. A abertura dessa rede € a sua principa forca, na medida em
gue possibilitou o seu desenvolvimento autbnomo por meio dos seus proprios usuarios que
tornaram produtores da tecnologia e artifices de toda a rede.®

Se por um lado a estrutura aberta da internet possibilitou a sua difuséo e o
aperfeicoamento da tecnologia, por outro, também estimulou 0 desenvolvimento de inlmeras
tecnologias de controle, decorrentes do interesse de governos e do comércio, que podem
acarretar a restricdo da liberdade do usuario. A partir de aplicacOes de software que sdo
superpostas em camadas a protocolos da internet, torna-se possivel identificar rotas de
comunicacdo e contetido. Segundo Lawrence Lessig'®®, “com o uso dessas tecnologias, é
possivel violar a privacidade, e uma vez que se torna possivel relacionar individuos com
processos especificos de comunicacdo em contextos ingtitucionais especificos, todas as
formas tradicionais de controle politico e organizacional podem ser lancadas sobre o
individuo em rede” .

E interessante observar como o ambiente virtual € propenso as violagdes da
privacidade, de umaforma mais imperceptivel e silenciosa que o ambiente fisico. Isso porque
0 espaco fisico possibilita a constatagdo mais nitida do nivel de privacidade disponivel e
permite que a pessoa tome as decisoes a fim de aumentar ou diminuir a sua privacidade, o que
nem sempre é possivel no espago virtual, vez que ndo se sabe quais informagdes estdo sendo
capturadas, nem o momento em que esse controle é realizado. Priscilla Regan constata a
diferenca entre a percepcdo da privacidade que se tem no ambiente fisico e no ambiente

virtual:

O mundo fisico permite que se construa uma extensao mais clara dos espacos publicos
e privados: ruas cheias de pessoas, centros comerciais fechados, carros com peliculas

18 CASTELLS, Manuel. A Galéxia da Internet. Reflexdes sobre a internet, os negécios e a sociedade. Trad.
MariaLuizaX. de A. Borges. Rio de Janeiro: Jorge Zahar Ed., 2003, p. 141 e 142

189 | ESSIG; Lawrence. Code and Other Laws os Cyberspace apud CASTELLS, Manuel. A Galéxia da Internet.
ReflexBes sobre a internet, os negécios e a sociedade. Op. Cit., p. 140.

190 CASTELLS, Manuel. A Galaxia da Internet. Reflexdes sobre a internet, os negécios e a sociedade. Op. Cit.,
p. 141 e 142.
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escuras, apartamentos com paredes finas, mansbes cercadas. A extensdo €
intuitivamente familiar a todos. Pessoas que vivem em apartamentos pequenos com
vizinhos proximos sabem que a sua capacidade de estabelecer uma fronteiraentre si e
os outros (...) é fiscamente limitada. Eles conseguem ver concretamente tais
limitagBes. Ao ver essas limitagBes, €es podem agir de acordo. No cyberespaco, ndo
ha claramente indicios visuais sobre o nivel de privacidade disponivel. De fato, os
novos usu&ios da internet pensam inicidmente que todas as atividades no
cyberespaco sdo privadas se ninguém no espaco fisico os estiver observando ao usar 0
computador.'**

De tal forma, sdo diversos os riscos a privacidade a que os internautas estéo sujeitos,
em razéo das inUmeras tecnologias de controle existentes e, principalmente, pelafacilidade de
camuflagem dessas tecnologias.'* As tecnol ogias de controle disponiveis no meio da Internet
podem ser classificadas em trés tipos, quais sgjam, de identificacdo, de vigilancia e de
investigagdo.

As tecnologias de identificacdo constituem aquelas que permitem a localizacdo do
usuario, bem como a verificagcéo de todos os seus movimentos on line. S80 exemplos dessas
tecnologias o cookie, o web bug e os procedimentos de verificagdo com tecnologia de
criptografia.

Os cookies sd0 marcadores digitais que sdo automaticamente inseridos por websites
visitados, nos discos rigidos do computador do consumidor, em sua casa ou no seu local de
trabalho, para possibilitar a sua identificacdo e a memorizacdo de todos 0s seus
movimentos.'* Agem quase sempre sem que o internauta tenha conhecimento, podendo
trazer beneficios ou maleficios, conforme o caso. Por um lado, sdo os cookies que permitem
aos internautas a memorizacao de senhas e a personalizagéo de servicos. Por outro, quando o

computador € associado aos dados do internauta, a partir de seus dados pessoais fornecidos a

191 REGAN, Priscilla M. (2002) 'Privacy as a Common Good in the Digital World', In: Information,
Communication & Society, 5:3, p. 348 (traducdo livre).

192 bara se verificar o potencial de coleta de dados da internet, basta que se insira o préprio nome em sites de
busca, 0 que permitira perceber a quantidade de informagdes pessoais que sao facilmente acessiveis nessa rede,
tais como, nome completo, data e local de nascimento, telefone e endereco, local de trabal ho, fotos, entre outros.

198 CASTELLS, Manuel. A Galéxia da Internet. Reflexdes sobre a internet, os negécios e a sociedade. Op. Cit.,
p. 141 e 142.

199 BELLEIL, Arnaud. @ privacidade. O mercado de dados pessoais: protecdo da vida privada na idade da
internet. Trad: Paula Rocha Vidalinc. Lisboa: Instituto Piaget, 2002, p. 65.
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195 Ademais,

um determinado site, esses marcadores tornam-se ameagadores a privacidade.
guando inseridos por um longo periodo, os cookies possibilitam o rastreamento do
comportamento do usuario em diversos sites.

Vale mencionar, com relagdo a legalidade da utilizagdo de cookie, que a Diretiva
Européa 2002/58/CE, referente ao tratamento de dados pessoais e a prote¢do a privacidade
nas comunicagdes el etronicas, prescreve que ele somente pode ser usado quando os seus fins
forem legitimos e quando houver consenso do usuério da méaguina.*®

Outra tecnologia de identificacdo de enderegos é o web bug. Este € uma imagem,
muito pequena e praticamente invisivel, que pode compor um sitio eletrénico ou uma
mensagem de e-mail, com a finalidade de monitorar quem esta acessando este sitio ou
mensagem de e-mail.*®" Ao ser visualizado, o web bug possibilita que diversas informagtes
sgja armazenadas no servidor onde esta hospedados, como, por exemplo, endereco IP do
computador, o horario em que foi visualizado, entre outros.

Ja as tecnologias de vigilancia sdo as que permitem a interceptagdo de mensagens, 0

rastreamento dos fluxos de comunicagdo e o monitoramento ininterrupto das atividades da

195 1dem, Ibidem, p. 67.

19 g o que afirma o seu “Considerando 25": Todavia, esses dispositivos, por exemplo os denominados
testemunhos de conexd@o («cookies»), podem ser um instrumento legitimo e (til, nomeadamente na andise da
eficacia da concepcdo e publicidade do sitio web, e para verificar a identidade dos utilizadores que procedem a
transacgdes em linha. Sempre que esses dispositivos, por exemplo os testemunhos de conex&o («cookies»), se
destinem a um fim legitimo, como por exemplo afacilitar a prestagdo de servigos de informagéo, a sua utilizagéo
devera ser autorizada, na condi¢do de que sgjam fornecidas aos utilizadores informagdes claras e precisas, em
conformidade com a Directiva 95/46/CE, acerca da finalidade dos testemunhos de conex&o («cookies») ou dos
dispositivos analogos por forma a assegurar que os utilizadores tenham conhecimento das informagdes colocadas
no equipamento terminal que utilizam. Os utilizadores deveriam ter a oportunidade de recusarem que um
testemunho de conexé&o («cookie») ou um dispositivo andlogo seja armazenado no seu equipamento terminal. Tal
€ particularmente importante nos casos em que outros utilizadores para além do proprio tém acesso ao
equipamento terminal e, consequentemente, a quaisquer dados que contenham informacfes sensiveis sobre a
privacidade armazenadas no referido equipamento. A informacdo e o direito arecusar poder&o ser propostos uma
vez em relacdo aos diversos dispositivos a instalar no equipamento terminal do utente durante a mesma ligacéo e
devera também contemplar quaisquer outras futuras utilizagdes do dispositivo durante posteriores ligacGes. As
modalidades para prestar as informagdes, proporcionar o direito de recusar ou pedir consentimento deverdo ser
tdo conviviais quanto possivel. O acesso ao contelido de um sitio web especifico pode ainda depender da
aceitacdo, com conhecimento de causa, de um testemunho de conex&o («cookie») ou dispositivo andlogo, caso
sgja utilizado para um fim legitimo.

Lor REGAN, Priscilla M. (2002) 'Privacy as a Common Good in the Digital World', In: Information,

Communication & Society, 5:3, p. 388.
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maguina, tais como o spyware. Este € um tipo de software que tem o objetivo de monitorar
atividades de um sistema e enviar as informagdes coletadas para terceiros, podendo
comprometer a privacidade do usuério e a seguranca do computador.'® Algumas de suas
fungdes sdo, por exemplo, 0 monitoramento de URL s acessadas enquanto 0 usuério navega na
Internet e captura de senhas bancérias e nimeros de cartbes de credito.

A Diretiva Européia 2002/58/CE refere-se aos web bugs e spywares, proibindo-os
sempre que utilizados para fins ndo legitimos e sem o conhecimento do usuério. E o que
afirmao Considerando 24:

(24) O equipamento terminal dos utilizadores de redes de comunicacles electrénicas e
todas as informagBes armazenadas nesse equipamento constituem parte integrante da
esfera privada dos utilizadores e devem ser protegidos ao abrigo da Convencgéo
Europeia para a Proteccdo dos Direitos Humanos e das Liberdades Fundamentais. Os
denominados «graficos espides», «programas-espifes», («spyware»), «gréficos-
espides» («web bugs») e «identificadores ocultos» («hidden identifiers») e outros
dispositivos andlogos podem entrar nos terminais dos utilizadores sem o seu
conhecimento afim de obter acesso ainformacdes, armazenar informagdes escondidas
ou permitir a rastreabilidade das actividades do utilizador e podem constituir uma
grave intrusdo na privacidade desses utilizadores. A utilizagdo desses dispositivos
devera ser autorizada unicamente para fins legitimos, com o conhecimento dos
utilizadores em causa.

As tecnologias de investigacdo dizem respeito a construcdo de banco de dados a partir
dos resultados obtidos pelas agdes de vigilancia e monitoramento. Conforme afirma Castells,
“no ambiente tecnologico atual, toda informacdo eletronicamente transmitida € gravada,
podendo vir a ser processada, identificada e combinada numa unidade de andlise coletiva ou
individual ."*°

Se por um lado o0 ambiente da internet € propicio para o desenvolvimento de inlUmeras
tecnologias de controle, ele também estimula a criacéo de tecnologias de liberdade, que visam

proteger a identidade e a privacidade do internauta, também chamadas de tecnologias de

198 | dem, Ibidem.

19 CASTELLS, Manuel. A Galéxia da Internet. Reflexdes sobre a internet, os negécios e a sociedade. Op. Cit.,
p. 141 e 142.
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protecdo & privacidade, conhecidas pela sigla PET - Privacy Enhancing Tecnologies.?®® Uma
das mais conhecidas tecnologias desse tipo € a criptografia, que protege a identidade dos
internautas e possibilita a realizacdo de transagdes anOGnimas na internet. A criptografia
possibilita 0 envio de mensagens em forma cifrada ou em cédigo, podendo ser utilizada para
autenticar a identidade de usuarios, para proteger o sigilo de comunicacfes pessoais e de
transacbes comerciais e bancérias, e para assegurar 0 anonimato do emissor de uma
mensagem, entre outras finalidades.?™

N&o obstante a importancia da criagdo da criptografia para a protecdo dos dados
pessoais do internauta, deve-se ressaltar que esse instrumento sofreu resisténcia do governo
durante o seu desenvolvimento, na década de 90.°%* Compreendeu-se que a criptografia
poderia ameacar a sociedade e o proprio Estado, na medida em que o nivel de
confidencialidade proporcionado pela mensagem criptografada poderia facilitar ndo apenas a
protecdo da privacidade, como também a realizac&o de crimes nainternet, como a pedofilia e
a pirataria informética, entre outros. Desse modo, 0 incentivo e a restricdo ao
desenvolvimento da criptografia variou entre os paises, mas os seus beneficios foram
reconhecidos inclusive pela OCDE, em suas diretrizes para a politica de criptografia, de 27 de
marco de 1997.

Dentre as tecnologias de liberdade, € importante mencionar o instrumento denominado
Plataforma para as Preferéncias relativas a Privacidade (Platform for Privacy Preferences —
P3P). Conforme afirmaBelleil, o P3P tem como objetivo o seguinte:

Cada internauta predefine o que esta disposto a aceitar por parte dos sitios da web em
matéria de coleta e de utilizagdo de seus dados pessoais. Em seguida, a medida que vai
surfando, instaura-se automaticamente um did ogo entre o navegador do internautae o
sitio web visitado. Efectua-se uma comparagdo automética entre as préticas do sitio

20 BENNETT, Colin e RAAB, Charles. The Governance of Privacy. Op. Cit., p. 180 e 181. Para esse assunto,
Ver também: BELLEIL, Arnaud. @ privacidade. O mercado de dados pessoais: protegdo da vida privada na
idade da internet. Op. Cit., p. 157 a 170. BORKING, John. The use and value of privacy-ehancing technologies.
In: LACE, Susanne (Ed). The Glass Consumer. Op. Cit., p. 69 a 95.

21 Cartilha de Seguranca para Internet, versdo 3.1/ CERT .br — S&o Paulo: Comité Gestor da Internet no Brasil,
2006. Acessivel em: http://cartilha.cert.br/livro/

22 BENNETT, Colin e RAAB, Charles. The Governance of Privacy. Op. Cit., p. 201.
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web, ou sgja, a sua politica de dados pessoais e 0s desgjos do internauta. Se as préticas
do sitio web excederem os limites fixados pelo utilizador ou se ele ndo reunir
condicbes para acitar a plataforma P3P, entdo o utilizador é automaticamente
prevenido. Cabe-lhe a ele prosseguir ou interromper a sua visita, sabendo que a
solucgo ndo prevé um blogueio automético de conexao.”®

A tecnologia P3P foi incorporada a ultima geracdo dos navegadores de internet da
Microsoft, podendo os usudrios estabelecer o seu grau de privacidade de 1 a 6.** Esse
mecanismo, assim como a criptografia, constituem exemplos de como a tecnologia pode
também atuar em prol do aumento da privacidade pessoal.

A andlise das tecnologias de liberdade requer uma reflexdo acerca de seu papel de
atuacdo juntamente com outros instrumentos de politica publica aptos a realizarem a protecéo
da privacidade, tais como lei e regulamentos estatais, bem como instrumentos de auto-
regulacdo. Entende-se que essas tecnologias defensivas sdo complementares as medidas
legidlativas estatais e auto-regulamentares das empresas, formando um complexo regime de
protecdo & privacidade.”® Conforme afirma Philip Agre, “a tecnologia ndo pode, obviamente,
garantir a justica nas relagdes humanas, mas pode criar as condi¢fes sob as quais a justica é
a0 menos possivel; ela pode também arruinar as condicdes de justica’ .>®
Assim, os PETs podem ser considerados condicdo necessaria, mas ndo suficiente para

uma politica de privacidade adequada, sempre que utilizados em conjunto com a legislacéo

nacional e uma agdo pro-ativa dos consumidores.

Facilitadores tecnol 6gicos
Como visto, 0 advento da internet possibilitou o desenvolvimento de inUmeras
tecnologias invasivas a privacidade, a0 mesmo tempo em que incentivou a criagdo de

tecnologias de liberdade. No entanto, € importante ndo perder de vista também o papel de

23 BELLEIL, Arnaud. @ privacidade. O mercado de dados pessoais: protecéo da vida privada na idade da
internet. Op. Cit., p. 164.

24 BENNETT, Colin e RAAB, Charles. The Governance of Privacy. Op. Cit., p. 196.

25 | dem, Ibidem, p. 198.

26 AGRE, Philip. Introduction. In: AGRE, Philip e ROTENBERG, Marc (Ed). Techonology and Privacy: The
New Landscape. Op. Cit., p. 8 (traducao livre).
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outros instrumentos tecnologicos, que ampliam a possibilidade de vigilancia e violagdo a
privacidade, tais como o GPS, tecnologia de impresséo digital, TV interativa, telefone celular,
sistemas detrénicos de rastreamento de veiculos, entre outros, que podem facilitar a coleta

dos dados dos consumidores.

2.3.2. Técnicas de processamento de dados

No item anterior, analisou-se 0 primeiro momento do tratamento de dados pessoais,
gue é o momento da coleta dos dados dos consumidores. Foram vistas as fontes de coleta de
dados, bem como as hip6teses de sua legitimidade ou ilegitimidade. Passar-se-8, agora, para a
andlise do segundo momento, que € o do processamento desses dados por meio de modernas
tecnologias para o refinamento da informagéo.

Conforme visto, na sociedade atual, diversas sf0 as fontes de coleta de dados dos
consumidores, como as transagdes comerciais, 0S censos e registros publicos, bem como as
tecnologias disponiveis nainternet. Ocorre, no entanto, que para o fornecimento de produtos e
servicos diversificados e para a diminuicéo dos riscos do negocio, as empresas necessitam
refinar as informagdes coletadas. 1sso torna-se possivel com a submisséo dos dados coletados
a processos técnicos de lapidacdo dainformagdo, afim de buscar informacfes mais completas
sobre os habitos e 0 comportamento dos consumidores ou clientes em potencial.

Sofisticadas tecnologias de andlise de dados permitem as empresas implementar uma
complexa estratégia de relacionamento com o0s seus clientes, utilizando as informages
armazenadas em bancos de dados. A partir desses instrumentos tecnol 6gicos, a empresa pode
lograr a classificacdo de seus clientes e a sua segmentacdo em grupos diversos, diferenciando
entre os consumidores de maior valor para a companhia e os de menor valor. Com isso, a

empresa objetiva obter previsibilidade de variacbes no mercado e na demanda, de modo a
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reduzir seus riscos, bem como conhecer os diferentes segmentos para direcionar-lhes a sua
publicidade.

Diversas sdo as técnicas que possibilitam a extragdo de valiosas informagdes a partir
dos dados coletados, como a Datawarehousing, Data Mining, On-Line Analyticial Processing
(OLAP), Construcdo de Perfil (Profiling) e Sistema de avaliagao (Scoring- ou Rating-
System). Essas técnicas trazem beneficios e desafios ao consumidor. De um lado, a
personalizacdo de produtos e servicos e a possibilidade de diminuicdo de publicidade
importuna; de outro, riscos a privacidade, a discriminacéo do consumidor e a sua exclusdo do
mercado de consumo. Vejamos cada uma dessas técnicas, bem como os riscos que elas podem

acarretar ao cidadao-consumidor.

Datawarehousing

Um data warehouse, que significa depésito de dados, é um sistema informatizado que
armazena enorme quantidade de informagdes e est4 organizado de tal modo a facilitar a
extragdo de relatorios, o exame de grandes volumes de dados, bem como a tomada de
decisd0.?’” E, em suma, uma grande base de dados, integrada, orientada pelo sujeito, com
dimensdo temporal, e ndo volatil. A orientacdo pelo sujeito é fundamenta para que se possam
obter informagdes sobre uma pessoa em particular, ao invés de informagdes sobre operacdes
de determinada empresa. Ele ndo é volétil, na medida em que os dados armazenados ndo
sofrem alteragdo, nem podem ser cancel ados.

A expressdo datawarehousing denota a atividade de organizar dados de inimeros
sistemas operativos e heterogéneos de acordo com sua relevancia, transformando-os e
selecionando-0s, com vistas a possibilitar a tomada de decisdo estratégica. Com essa técnica,
as empresas podem armazenar os dados coletados de consumidores de acordo com critérios

especificos, para a sua utilizagdo futura.

27 SCHWENKE, Matthias. Individualisierung und Datenschutz. Op. Cit., p. 115 a 117.
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Tendo em vista a variedade de finalidades futuras para as quais o data warehouse
pode servir, poder-se-ia questionar a legitimidade de sua utilizagdo pelas empresas, em face
do principio da finalidade, que deve ser explicito e concreto, no momento da coleta dos dados.
Sob essa Gtica, pode-se compreender que a utilizagdo de um data warehouse somente €
legitima se a sua finalidade concreta puder ser compreendida de forma expressa e clara pelo
consumidor, de modo a ndo frustrar as suas | egitimas expectativas.”®

A exploragdo do data warehouse pode ser feita por inUmeras técnicas, como o0 On-
Line Analytical Processing (OLAP), o data mining e a construcéo de perfis. Uma vez que os
seus efeitos sdo mais aparentes quando esta associ ada a essas outras técnicas, entende-se que é
melhor que a andlise sobre a legitimidade do armazenamento de dados pessoais sgja realizada

em conjunto com elas.?® A seguir explicar-se-4 0 significado de cada uma dessas técnicas.

Data Mining

Data mining, ou mineracdo de dados, é o processo pelo qual dados de dificil
compreensdo sdo transformados em informagdes Utels e valiosas para a empresa, por meio de
técnica informética de combinagdo de dados e de estatistica. 1sso significa que por meio de
uma unica tecla, empresas sd0 capazes, a partir do data mining, de unir e combinar dados
primitivos de uma pessoa, formando novos elementos informativos.

A mineragdo de dados, como uma ferramenta para a descoberta de padrbes
significativos de informagdes, é o produto de rapido desenvolvimento no dominio das técnicas
aplicadas a andlise estatistica. A crescente sofisticac@o dos pacotes de software que operam a
mineracdo de dados, bem como o rdpido declinio de seus pregos, permite crer que essa técnica

tem um grande potencial de expansdo para todos os setores do mercado.**°

28 1 dem, Ibidem.
29 1 dem, Ibidem.

210 GANDY, Oscar e SCHILLER, Herbert. Data mining and surveillance in the post-9.11 environment. For
presentation to the Political Economy Section, IAMCR. Barcelona, July, 2002, p. 3.
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O objetivo da mineragdo de dados é a extracdo de inteligéncia significativa e de
padrées de conhecimento, partindo de um banco de dados, por meio de sua ordenagdo e
transformac&o. Geralmente, a mineragcdo de dados tem como finalidade gerar regras para a
classificagdo de pessoas ou objetos. Nesse sentido, pode-se inferir que ai reside um risco
dessa técnica, umavez que ao facilitar a classificacdo e a segmentacdo, ela pode gerar analises
discriminatérias, negando o direito constitucional aigualdade de todos os cidadaos.

Sob essa perspectiva, Oscar Gandy compreende que a obtencdo de informagdes a
partir da técnica de mineracdo de dados é tdo prejudicial a sociedade como o € a técnica de
extracdo de minerais preciosos do solo:

As rotinas que fazem parte do esforgo mineracdo de dados sdo, em aguns aspectos,
semel hantes as técnicas que sdo utilizadas para extrair minerais preciosos do solo. No
entanto, enquanto a extracdo de metais preciosos constitui fregientemente um
trabalho intensivo, e representa riscos tanto para os trabalhadores como para o
ambiente, a extracdo de inteligéncia da bases de dados € cada vez mais automatizada,
de modo a reduzir os riscos diretos para o traba ho, embora ampliando os riscos da
sociedade em geral. Na verdade, como espero demonstrar, o impacto desta tecnologia
no amtgi?nte socia a longo prazo pode ser tdo destrutivo como a mineracdo a céu
aberto.

Desse modo, pode-se perceber que a técnica de mineracdo de dados constitui uma
tecnologia potencialmente discriminatoria, na medida em que propicia a classificacdo de
pessoas a partir de dados pessoais armazenados, 0 que pode acarretar préticas que violam o
principio fundamental da igualdade. Naturalmente, compreende-se que ndo é tal técnicaem si
gue propicia a discriminagdo, mas sim 0 seu modo de utilizacdo e as decisdes que serdo
tomadas com base nas informacdes extraidas.

A andise da legitimidade da mineracdo de dados, a luz do regime de protecdo de
dados pessoais, deve considerar ndo apenas 0 Seu uso potencial, mas sim as hipdteses em que
ela sera legitima e as hipotese em que seu uso sera ilegitimo. De anteméo, pode-se ressaltar
gue sempre que 0 Seu uso causar discriminacdo, esse sera considerado ilegal, por ferir o

direito fundamental aigualdade de todos cidaddos.

21 | dem, Ibidem, p. 4.
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Para aém do problema da discriminagdo, dois outros problemas podem aparecer com
o data mining, a luz da teoria da protecéo de dados pessoais. O primeiro deles diz respeito ao
descumprimento do principio da finalidade, na hipdtese em que a finalidade da mineracéo de
dados n&o tenha ficada clara para 0 consumidor ou ndo tenha sido apresentada pela empresa.
O segundo diz respeito a possibilidade de que essa técnica de mineragdo de dados possa
transformar dados, a primeira vista inofensivos, em informacfes sensiveis, que revelem
informagdes do consumidor sobre as quais ele esperava sigilo. Conforme afirmou a Corte
alema no julgamento sobre a lei do recenseamento, a partir das possibilidades de ligacéo e
processamento da tecnologia da informacgéo, “um dado em s insignificante pode adquirir um
novo valor: desse modo, ndo existem mais dados insignificantes no contexto do
processamento eletronico de dados”’ . %2

Desse modo, fica claro que a utilizagdo da técnica de mineracéo de dados somente seré
legitima se a relacdo entre o consumidor e a empresa for transparente a ponto de ele ser
informado sobre a finalidade da coleta e do processamento de seus dados por meio dessa

técnica. Ademais, a sua | egitimidade depende também que o uso das informagdes oriundas da

mineracdo de dados sejalegal e que ndo seja discriminatorio.

On-Line Analytical Processing (OLAP)

O OLAP é uma técnica desenvolvida em 1993, como um aperfeicoamento da
mineragdo de dados. De forma semelhante & mineragdo, o OLAP possibilita a andlise de
dados a partir dos dados presentes em um data warehouse, possuindo uma estrutura adequada

213 Com essa

tanto para a realizagdo de pesquisas como para a apresentacdo de informacoes.
técnica, as empresas sdo capazes de realizar uma andlise de dados de forma dindmica e

multidimensional, obtendo novas relagbes entre os dados e diferentes varidveis. A sua

22\ ARTINS, Leonardo. (org.) Cingiienta anos de Jurisprudéncia do Tribunal Constitucional federal Alemao.
Montevidéu: Fundacdo Konrad Adenauer, 2005, p. 244 e 245.
%3 SCHWENKE, Matthias. Individualisierung und Datenschutz. Op. Cit., p. 124.
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principal vantagem é possibilitar a previsdo de tendéncias e prognosticos, a partir da analise
de uma determinada base de dados.

Para se analisar 0s aspectos relevantes em relacdo a protegdo de dados pessoais do
OLAP, € mais adequado examiné-lo em conjunto com outras técnicas, como a mineracdo de

dados e a construcdo de perfis.

Construcao de Perfil (Profiling)

O pefil pode ser considerado um registro sobre uma pessoa que expressa uma
completa e abrangente imagem sobre a sua personaidade. Assim, a construgdo de perfis
compreende a reuni&o de inimeros dados sobre uma pessoa, com a finalidade de se obter um
imagem detalhada e confidvel sobre o pessoa, visando, geralmente, a previsibilidade de
padrdes de comportamento do consumidor, de gostos, hdbitos de consumo e preferéncias do
consumidor.

Sabe-se que essa técnica de construgdo de perfis pessoais possibilita a tomada de
importantes decisdes a respeito dos consumidores, trabalhadores e cidaddos em gerdl,
afetando diretamente a vida das pessoas e influenciando 0 seu acesso a oportunidades sociais.

Os riscos da técnica de construcdo de perfis ndo residem na sua grande capacidade de
juncéo de dados; na realidade, a ameaca consiste exatamente na sua enorme capacidade de
combinar diversos dados de forma inteligente, formando novos elementos informativos.
Nesse sentido, € o entendimento de Matthias Schwenke, que afirma como a construcéo de
perfis pode ser ameagadora a personalidade e integridade do cidad&o-consumidor:

A criacdo de perfis dos consumidores é problematica em diversos aspectos. perfis
apresentam riscos a esfera privada e intima, uma vez gque possibilitam a manipulagdo
relativa a sua vontade, bem como ensgam o mau uso dos dados no perfil.
Problematico € também que o pefil sga criado sem o conhecimento e o
consentimento do consumidor, sem que sgjam asseguradas adquada protecdo do
sujeito submetido a essa técnica. ™

24 | dem, Ibidem, p. 127 e 128.
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N&o obstante 0 perigo que essa técnica pode representar, pode-se dizer que esses perfis
ndo constituem por s SO uma ameaca a persondidade, pois 0 que determinard a sua
legitimidade ou ilegitimidade € o uso que dele se fara, bem como o consentimento e o

conhecimento do consumidor arespeito da criagdo de perfis relativos a sua pessoa.

Sstema de avaliacao ou medigdo (Scoring- ou Rating- System)

O sistema de avaliacéo objetiva identificar os consumidores que tém maior valor para
a empresa, para que esses sgam os avos de promogdes e estratégias de fidelizacdo de
clientes. Isto €, a empresa tem interesse em identificar os “melhores consumidores’ para que
possa construir com eles uma relagdo mais duradoura, garantindo vantagens competitivas e
manutencao dos niveis de lucratividade.

Como é de se esperar, a identificagdo dos melhores também pressupde a identificacéo
daqueles considerados os “piores consumidores’. Esses sdo agueles que as empresas tém
interesse de oferecer as piores ofertas. Ademais, esses podem ter 0 Seu acesso a bens e
servigos negado, em razdo da sua classificagdo como um consumidor “ruim”. Exemplos de
empresas que oferecem esse servico no Brasil s a SERASA? e a Experian Brazil*°.

Esse tema € bastante preocupante aluz do regime de protecéo de dados pessoais, pois
a inadequagdo desses sistemas pode causar graves danos aos consumidores, especialmente a

sua dignidade e personalidade. Por isso, aplica-se a esse sistema de avaliagdo ou medicéo a

proibicdo de que o cidaddo fique sujeito a uma decisdo individual automatizada que influencie

25 A SERASA oferece 0 servico de credit rating, que consiste, de acordo com o seu site, em um “avancado
sistema de classificagdo de risco de crédito de pessoas juridicas que organiza as empresas em classes
homogéneas de risco e mede a probabilidade de a empresa se tornar inadimplente em um determinado horizonte
detempo”. (Fonte: http://www.serasa.com.br/solucoes/creditrating/index.htm)

%8 No site da Experian consta a oferta do servico “Connect+”, que consiste em um conjunto de solucdes de
gerenciamento de risco e de servicos de informagdo, com o objetivo de revelar a inteligéncia contida na
informacdo. Dentre as ferramentas do Connect+, esta 0 scoring, sistema de avaliacdo, que busca agregar valor
aos dados, de modo a maiximizar a informacéo oriunda dos dados e facilitando a tomada de decisdes. (fonte:
http://www.experian-scorex.com/Web/Sol utions/DC/I ntro.html)
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significativamente a sua esfera juridica, prevista®’

Tal proibicéo geral suporta apenas duas
excegles: i) que existam medidas adequadas que garantam a representacdo e expressao do
titular dos dados para a sua defesa; e ii) que a decisdo ocorra no ambito da celebragdo ou
execucdo de um contrato. Como visto, no Capitulo 2, essa norma visa assegurar uma regra de
justica, que possibilite 0 minimo de controle e de participagdo do titular em um processo de
decisfo tomado com base em seus dados pessoais e que afetara de forma significativa as suas
oportunidades de vida.

Como afirma Catarina Sarmento e Castro, o Scoring- ou Rating- System ndo sdo
validos, se por si so, forem utilizados para referendar uma decisdo. Eles somente podem ser
utilizados para auxiliar a tomada de deciséo e desde que 0s seus critérios sgjam claros e
transparentes:

A previsdo do art. 13° no. 1, da Le de Proteccdo de Dados, que segue de perto a
redaccdo da Diretiva 95/46/CE, teve como um dos seus objectivos a proibicdo do
credit scoring que consiste na ‘ atribui¢cdo ou denegacdo automatica de crédito pessoal,
consoante a pessoa que solicita esse crédito responde ou ndo a certas caracteristicas
pessoais ou profissionais, previamente definidas no programa de computador.’ (...)
Esse art. 13° no. 1, da Lei de Proteccdo de Dados ndo impede, de modo absoluto, a
utilizacdo de operacOes de triagem e seleccdo redlizadas a partir de um tratamento
automatizado de dados pessoais. Admite-se que os dados armazenados de forma
automatizada possam ser utilizados para gjudar uma tomada de decisdo, v.g.
fornecendo mais informagdo, ou seguindo a actuagdo apropriada, mas o0s
computadores e 0s dados que armazenam ndo devem ser utilizados como Unico meio

para encontrar a solucgo.”*®

Percebe-se, portanto, que a transparéncia e a objetividade sdo caracteristicas essenciais
para assegurar a legitimidade do sistema de avaliagdo dos consumidores. Por consequéncia,
compreende-se que caso 0 consumidor tenha excluido o seu acesso a determinados bens e
produtos no mercado de consumo em razéo desse sistema de avaliacdo, € fundamental que os
critérios desse sistema sgjam transparentes e publicizados. Ademais, a sua utilizacdo deve

estar prevista contratuamente e o consumidor deve ter sido previamente informado sobre a

27 Essa proibic&o esta previstano art. 15 da Diretiva Européia 95/46/CE.
218 CASTRO, Catarina Sarmento e. Direito da Informética, Privacidade e Dados Pessoais. Coimbra: Almedina,
2005, p. 252.

107



sua realizagao, os critérios e os seus efeitos. Do contrério, ele sera contréario aos principios da

protecdo de dados pessoais e, portanto, ilegitimo.

Finalidades comerciais das técnicas de processamento de dados

E interessante observar que cada uma dessas técnicas acima estudadas € utilizada para
atingir fins comerciais especificos, quais sejam, i) previsibilidade e diminuicdo de riscos, ii)
interacdo com o consumidor e iii) diferenciacéo de produtos e iv) diferenciagdo de servicos,
conforme mencionado no tépico 2.2.2. deste capitul0®'®. Para atingir a meta de diminuicéo de
riscos, as empresas utilizam, principalmente, as técnicas de Data Warehousing, avaiacdo e
mineracdo de dados. Para ampliar ainteragdo com o consumidor e a realizacdo de técnicas de
marketing direto, é utilizada a técnica de mineracdo de dados. Quando o objetivo é a
segmentacdo de produtos, as empresas utilizam a técnica de construcéo de perfis e quando se
visa a segmentacdo da prestagdo de servicos, utiliza-se, aém da construcdo de perfis, técnicas
de localizagéo.

O quadro abaix0®, elaborado por Mathias Schwenke, expressa a finalidade comercial
em razdo da qual cada uma dessas técnicas € utilizada e a relagdo em que sdo

preponderantemente empregadas, isto €, se no ambito da relacdo entre empresas ou no ambito

de umarelagdo de consumo:
Medidas de individualizagdo

Grupo de 1 2 3 4
individualizacéo
Nome do grupo Minimizagdo de | Marketing Mercadoriase | Prestacdo de

risco Produtos Servicos
M étodos de Data DataMining Construcdo de | Construcéo de
individualizacéo Warehousing, perfis perfis,
tipicamente Scoring, Data Localizagéo,
utilizados Mining etc.
Relacdo, naqua a | B2B*™ B2B, B2C** | B2C B2C

29 SCHWENKE, Mathias. Individualierung und Datenschutz. Wiesbaden: Deutscher Universitéts-Verlag, 2006,
p. 58.

2 | dem Ibidem, p. 58 (traduczo livre).

21 gignifica“Business to Business’, isto &, arelacdo entre duas ou mais empresas.
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individualizacao é
preponderantemente
utilizada

2.3.3 A circulagéo de dados pessoais: a “industria” de bancos de dados

Nos topicos anteriores, foram analisadas duas fases do tratamento de dados pessoais
gue podem constituir graves ameagas ao consumidor-cidaddo: a fase da coleta dos dados e a
de seu processamento e refinamento por meio de modernas tecnologias da informagao.
Passaremos agora a analisar o terceiro momento desse tratamento, que se refere a fase de
circulacéo dos dados pessoais ha sociedade.

Diante da importancia que o conhecimento sobre os consumidores adquiriu na
economia atual, os dados pessoais tornaram-se capital essencial para 0 sucesso de inimeros
negocios. Assim, no contexto da economia de producéo flexivel, emerge uma verdadeira
“indUstria de bancos de dados’ %, nos termos de Daniel Solove, cuja finalidade principal é a
de propiciar aos setores interessados os dados pessoais de categorias de consumidores, por
meio da comercializagdo ou cessdo. O resultado € a ampla circulagdo das informacfes
pessoais na sociedade, gerando beneficios aos setores envolvidos, mas também grandes riscos
aos consumidores, cujos dados séo coletados, processados e transferidos.

A comercializagdo dos dados pessoais ndo € a unica forma de ensgjar a circulagdo
desses dados na sociedade. Também o compartilhamento de bancos de dados constitui uma
prética comum entre empresas do mesmo grupo empresarial ou gque possuam atividades
complementares. E o que ocorre com a Rede de Informagdes e Protecio ao Crédito (RIPC),

composta pela Confederagcdo Naciona de Lojistas, Associagdo Comercial de Séo Paulo,

22 gignifica “Business to Consumer”, ou seja, a relacdo entre uma empresa e 0 um consumidor (relacdo de
Consumo).

22 5O OVE, Daniel. The Digital Person. Technology and Privacy in the Information Age. New Y ork: New

Y ork University Press, 2004, p. 19.
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Clube de Diretores Lojistas do Rio de Janeiro e Associagdo Comercial do Parand, para o
compartilhamento de dados sobre consumidores inadimplentes.

Pode-se dizer que processamento de dados pessoais é realizado por quase todos setores
da economia, como empresas de telefone, bancos, financeiras, associactes de empregadores,
sindicatos de trabalhadores, empresas de transporte, diversas empresas vargjistas, armazéns,
farmacias, empresas de marketing direto e de telemarketing, servigos e protegdo ao crédito,
companhias de seguro, profissionais liberais, como advogados e psicdlogos, agéncias de
viagem, organizagBes de caridade, hotéis, entre outros.

Assim, ao lado das empresas que coletam dados dos seus clientes em razédo da
necessidade dos servigos oferecidos, surgem também empresas cuja Unica findidade é a
coleta e 0 armazenamento da maior quantidade possivel de dados pessoais para a sua
comercializagdo e cessdo. ChoicePoint, Acxiom e LexisNexis sdo trés das maiores empresas,
nos EUA, cuja Unicafinalidade é a comercializagdo de dados. Existem muitas outras empresas
gue compdem esta industria. A base de dados da industria fornece dados as empresas de
marketing, a0 governo, ao setor privado, aos credores para verificagdes de crédito, e aos
empregadores para control e sobre os antecedentes.

O tema da transferéncia, cessdo, comercializagdo ou compartilhamento de dados
pessoais é complexo e polémico a luz dos principios da protegdo de dados e do regime de
protecdo e defesa do consumidor. 1sso ocorre porque os riscos advindos da coleta e do
processamento de dados indevidos podem se multiplicar infinitamente, caso essas
informagdes s am repassadas a terceiros. Afinal, se essas informagdes circulam na sociedade,
de forma equivocada, sem se constituir em uma representacao fidedigna do consumidor, a sua
liberdade e aigualdade de acesso aos bens de consumo estaréo sendo gravemente violadas.

Nesse sentido, compreende-se da mesma forma como Philip Agre que “a extrema fata

de transparéncia da transferéncia de dados pessoais na sociedade ensgja a questdo um carater

24 F|. AHERTY, David. “Visions of Privacy: past, present and future.” In: BENNETT, Colin. Visions of Privacy.
Op. Cit., p. 33.
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nebuloso. Os cidaddos sabem que a circulagdo de informagdes computadorizadas sobre eles,
mas geral mente ndo conseguem reconstruir as conexdes de causa e efeito.” %

A complexidade da questéo reside também na necessidade de se equilibrar tanto a
protecdo adequada a privacidade, liberdade e igualdade do consumidor, como também alivre
iniciativa das empresas e 0 desenvolvimento dos setores empresariais, que dependem, em uma
sociedade com economia flexivel, da informacd como um dos principais insumos da
producdo. Nesse sentido, prevé o Cédigo de Defesa do Consumidor, em seu art. 49, 1ll, a
necessidade de “(...) harmonizagdo dos interesses dos participantes das rel agdes de consumo e
compatibilizaco da protecdo do consumidor com a necessidade de desenvolvimento
econdmico e tecnolgico (...)".

No mesmo sentido, a Diretiva Européia 95/46/CE busca harmonizar ambos os
aspectos e prevé a livre circulagdo dos dados pessoais entre 6rgdos do governo e entre
empresas, localizados nos paises da Uni&o Européia, bem como entre agueles que assegurem
um grau de protecdo a privacidade semelhante a0 da Unido Européia. A equivaéncia de
protecdo assegurada por um pais terceiro deve ser aferida caso a caso, pela Comisséo,
conforme determina o seu art. 25. Desse modo, a Diretiva determina gque a livre circulagédo
dos dados pessoais deve estar condicionada a garantia da protecdo da privacidade e da
personalidade.

Sob a perspectiva da harmonizacdo, é fundamenta estabelecer as hipoteses em que a
transferéncia de dados pessoais sera legitima, a luz dos principios da protecdo de dados
pessoais. Entende-se que um parémetro adequado para analisar quando tal transferéncia sera
legitima é o estabelecido pela Lei de Protecdo de Dados da Espanha (LORTAD), em seu art.
11. A regra gera é de que os dados pessoais somente poderdo ser transferidos para o
cumprimento de fins diretamente relacionados as fungdes legitimas da empresa que transfere

e da empresa para a qual os dados sdo transferidos, com o prévio consentimento do

25 AGRE, Philip. Introduction. In: AGRE, Philip e ROTENBERG, Marc (Ed). Techonology and Privacy: The
New Landscape. Op. Cit., p. 6 (traducdo livre).
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consumidor. Tal consentimento prévio somente serd dispensado se determinado por lel, se os
dados forem acessiveis ao publico, se a transferéncia for realizada com base em uma relagdo
juridica ou se 0 seu objeto for relativo a salde e a situagdo for urgente. O consentimento, que
€ revogavel, somente sera valido se a empresa para a qual forem transferidos os dados for
determinada ou determindvel e se a finalidade da transferéncia estiver expressa. Caso
contrério, ela serd nula. E importante que nas hipoteses de dispensa do consentimento, o
consumidor seja notificado da cessao.??

Conclui-se, portanto, que a cessdo de dados pessoais entre empresas somente sera
vélida na hip6tese de plena transparéncia do processo de cessdo de dados pessoais e

consentimento expresso e valido do consumidor para a suarealizagdo.

2.4. A quem pertencem os dados pessoais?

226 Ley organica de regulacion del tratamiento automatizado de |os datos de caracter personal - ley 5/1992
Articulo 11. Cesion de datos

1. Los datos de caracter personal objeto del tratamiento automatizado sdlo podran ser cedidos para el
cumplimiento de fines directamente relacionados con las funciones legitimas del cedente 'y del cesionario con el
previo consentimiento del afectado.

2. El consentimiento exigido en el apartado anterior no seré preciso:

a) Cuando una Ley prevea otra cosa.

b) Cuando se trate de datos recogidos de fuentes accesibles a publico.

¢) Cuando €l establecimiento del fichero automatizado responda a la libre y legitima aceptacion de una relacion
juridica cuyo desarrollo, cumplimiento y control implique necesariamente la conexion de dicho fichero con
ficheros de terceros. En este caso la cesion solo seralegitimaen cuanto se limite alafinalidad que lajustifique.
d) Cuando la cesion que deba efectuarse tenga por destinatario el Defensor del Pueblo, el Ministerio Fiscal o los
Jueces o Tribunales, en €l gercicio de las funciones que tiene atribuidas.

€) Cuando la cesion se produzca entre las Administraciones Plblicas en |os supuestos previstos en el articulo 19.
f) Cuando la cesién de datos de carécter personal relativos a la salud sea necesaria para solucionar una urgencia
que requiera acceder a un fichero automatizado o para realizar los estudios epidemioldgicos en los términos
establecidos en €l articulo 8 de la Ley 14/1986, de 25 de abril, General de Sanidad.

3. Sera nulo el consentimiento cuando no recaiga sobre un cesionario determinado o determinable, 0 s no
constase con claridad lafinalidad de la cesion que se consiente.

4. El consentimiento para la cesién de datos de caracter personal tiene también un carécter de revocable.

5. El cesionario de los datos de carécter personal se obliga, por el solo hecho de la cesidn, ala observanciade las
disposiciones de la presente Ley.

6. Si la cesion se efectlia previo procedimiento de disociacion, no sera aplicable lo establecido en los apartados
anteriores.
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“A quem pertencem os dados pessoais?’

— € apergunta de Simson Garfinkel com a
qual nos ocuparemos heste topico. Na economia global, a informacdo torna-se capital
essencial e adquire um expressivo valor no mercado. Nesse contexto, sabe-se que os dados
pessoais tornaram-se objeto de valor na sociedade, existindo um verdadeiro mercado para as
informagdes pessoais.

Garfinkel narra um interessante caso, ocorrido em 1995 nos EUA, de uma pessoa que,
ao receber um marketing direto, via correspondéncia, questiona a empresa sobre como ela
tinha conhecimento de seu enderego, vez que nunca havia firmado qualquer contrato com ela.
Em resposta, a empresa afirmou que havia augado as suas informagdes pessoais de uma
revista e que, por isso, teria adquirido o direito de usé-las uma tinica vez??®,

Diante do fato de que as informagdes pessoais sdo comercializadas em grande escala
no mercado, desenvolveu-se um debate na doutrina acerca da possibilidade de se garantir um
direito de propriedade sobre os dados pessoais, sob 0 pretexto de que o direito tem de se
adequar & realidade e ao fato social®. Naturalmente, 0 que esta em jogo ndo é a discussio
sobre “se o direito deve se adequar a0 mercado ou se este deve se adequar ao direito”. Ao
contrério, entende-se que o cerne do debate reside nos potenciais danos que a comercializagdo
dos direitos da personalidade, em especia o0 da privacidade, podem acarretar aos principios
fundamentais do direito, como a dignidade humana e a protegio da personalidade®®.

O fundamento da concepcdo propriet&ria do direito a privacidade reside no

pragmatismo da teoria conhecida como Law and Economics, cujo expoente € Richard Posner.

Tal teoria consiste no estudo das dimensdes econémicas de problemas juridicos e tem como

27 Expressao utilizada por GARFINKEL, Simson, Database Nation Op. Cit., p. 177.
8 GARFINKEL, Simson, Database Nation Op. Cit., p. 177.

29 CF: POSNER, R. (1978). An Economic Theory of Privacy. Regulation(May/June), 19-26 e POSNER, R.
(1978). The Right of Privacy. Georgia Law Review, 12, 393-422.

%0 BUCHNER, Benedikt. Informationelle Selbstbestimmung im Privatrecht. Tibingen: Mohr Siebeck, 2006, p.
187.
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caracteristica o fato de privilegiar o ponto de vista da maximizacdo da riqueza da
sociedade.”®!

Lawrence Lessig, um dos conhecidos defensores de um direito de propriedade sobre
0s dados pessoais, argumenta que, em razdo do ato valor desses dados, ha um grande
incentivo para que eles sejam comercializados no mercado. No entanto, essa comercializagdo
acarreta custos decorrentes de externaidades negativas, isto € a violagdo ao direito a
privacidade das pessoas que ndo consentiram na transmissao de seus dados. Para minimizar
esses danos, ele defende que tal custo sgja internalizado por quem usa o dado, exigindo que
ele pague por isso?*?,

No entanto, deve-se atentar para os reais efeitos de se conceber o direito a protecéo de
dados pessoais como um direito de propriedade. Compreende-se que tal fato acarretaria trés
graves problemas.

Primeiramente, entende-se que esse modelo de mercado violaria o principio da
igualdade, entendido, em termos formais, como a distribuicdo de iguais liberdades a todos os
cidadaos. Na hipétese de existir um direito de propriedade sobre os dados pessoais, poder-se-
iainferir que apenas parte da populacéo usufruiria desse direito, provavel mente a parcelamais
abastada da sociedade, ou no minimo, a que tenha condic¢des de optar pela protegdo dos seus

dados pessoais em detrimento da remuneragdo a ser paga pelo interessado em utiliza-lo.

#! DWORKIN, Ronald. Uma quest&o de principio. Sdo Paulo: Martins Fontes, 2000, p. 352.

%2 «The intuition is this: Data is an asset. It is a resource which has become extremely valuable. And as it has
become extremely valuable, commerce has tried to exploit it. This use has a cost — an externality born by those
who would rather this data not be used. So the trick isto construct a regime where those who would use the data
internalize this cost. A regime to assure that they pay for this cost. The laws of property are one such regime. If
individuals can be given the rights to control their data, or more precisely, if those who would use data had first
to secure the right to use it, then a negotiation could occur over whether, and how much, data should be used.
The market, that is, could negotiate these rights, if a market in these rights could be constructed.” (LESSIG,
Lawrence. The Architecture of Privacy, Draft 2, p. 17, Artigo apresentado na Conferéncia Taiwan Net '98,
Taipei, Marco del998. Acessivel em http://cyber.law.harvard.edu/works/lessig/architecture priv.pdf , acessado
em 16/01/2008, 20:40)
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O segundo argumento diz respeito a supresséo da individualidade e o surgimento de
individuos direcionados ao mercado (“market-oriented”)?*. 1sso poderia ocorrer na medida
em gue a procura pelas empresas por dados pessoais com determinadas caracteristicas poderia
induzir os individuos a forjarem a sua personalidade e a readlizar determinados tipos de
atividades de modo a se conformar ao que 0 mercado desgja. Isto €, as pessoas poderiam
moldar a sua personalidade para moldar os seus dados, e assim conseguir melhores condic¢oes
de comercializagdo de suas informagdes pessoais, acarretando, ao final, um nivelamento da
individualidade®™”.

O terceiro argumento esta relacionado aos anteriores e diz respeito a ameaga ao
principio da democracia que o desenvolvimento de um direito de propriedade sobre os dados
pessoais poderia acarretar. Ta afirmagcdo baseia-se na idéia de que a efetividade da
democracia constitucional tem como fundamento a protecéo da liberdade e da igualdade dos
cidadéos, bem como de sua personalidade, que seriam afetados, caso essa hipétese fosse
implementada, conforme demonstrado nos argumentos anteriores. A partir do momento em
que a protecdo dos dados pessoais passa a ser substituida por um modelo de mercado, nem
todos os cidadéos teriam mais a garantia de protecdo de sua personalidade e privacidade,
ameacando o proprio funcionamento da democracia como um todo. Afinal, em uma sociedade
em que nem todos os cidaddos tém controle sobre as suas informagdes pessoals conhecidas
por outras pessoas, 0 exercicio da democracia poderiaficar ameagado, em razéo do estado de
vigilancia e de medo trazido por essa situagzo®*>.

Percebe-se, portanto, que ao se tratar o direito a privacidade e aos dados pessoais sob a
perspectiva do direito de propriedade, poder-se-ia provocar sérios riscos a dignidade humana,

apersonaidade e, por fim, ao proprio Estado democratico de direito.

%3 PEIFER, Karl Nikolaus, Individualitat im Zivilrecht. Tibingen, 2001, apud BUCHNER, Benedikt.
Informationelle Selbstbestimmung im Privatrecht. Op. Cit., 188.

%4 BUCHNER, Benedikt. Informationelle Selbstbestimmung im Privatrecht. Op. Cit., 190.
%5 | dem, Ibidem, p.192.
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Sabe-se, no entanto, que a polémica acima mencionada deve ser observada com
bastante cautela. Afinal, o que ocorre atualmente, no setor privado, mesmo sob a perspectiva
de um direito de personalidade, é que as empresas oferecem facilidades de consumo, somente
em troca do cadastro das informagdes pessoais dos consumidores. Assim, percebe-se que, em
alguma medida, os dados pessoais ja sdo negociados indiretamente no mercado de consumo e
gue o exercicio da liberdade de escolha do consumidor, muitas vezes, pode gerar 0 néo
recebimento de beneficios e, inclusive, a dificuldade de acesso a determinadas facilidades do

mercado, como promogdes e descontos.
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3.

TUTELA JURIDICA E DIALOGO DASFONTES: A
PROTECAO DE DADOS PESSOAISNAS RELACOES DE
CONSUMO

Como visto, na economia atual, caracterizada pela flexibilidade e customizagdo da
producdo, bem como pela avidez das empresas por informacfes pessoais, inlmeras sdo as
ameacas a privacidade nas relacfes de consumo. Nesse sentido, diante do processamento de
dados pessoais dos consumidores pelas empresas, € fundamental analisar quais 0s
mecani smos juridicos necessarios para o estabel ecimento do equilibrio entre ambos.

O tratamento de dados pessoais no ambito do relacionamento entre o consumidor e a
empresa consiste numa relagdo de direito privado, mais especificamente, uma relacéo de
consumo, sujeita a uma pluraidade de normas do ordenamento juridico, como a Constitui¢éo
federal, o cédigo de defesa do consumidor e o regime legal de protecdo de dados pessoais.
Essas normas, aplicdveis concomitantemente, devem ser interpretadas de forma harménica e

dial6gica, buscando a convivéncia entre esses paradigmas.
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Trata-se do didogo das fontes, que constitui um modelo de aplicagdo simultanea de
fontes normativas diversas, adequado aos atuais fenbmenos juridicos complexos, ndo mais
passiveis de serem resolvidos a luz da regras de conflitos de leis no tempo (ab-rogacéo,
derrogacéo e revogacdo). Conforme explicado por Claudia Lima Marques, o didogo das
fontes € “aatual aplicacdo simulténea, coerente e coordenada das plurimas fontes legidativas,
leis especiais (como 0 CDC, ale de seguro-salide) e gerais (como o CC/2002), com campos
de aplicacso convergentes, mas ndo mais iguais.” %*°

Este capitulo tem como finalidade examinar quais 0s mecanismos juridicos existentes
para proteger o consumidor cujos dados pessoais séo coletados e processados. Objetiva-se
analisar, portanto, quais normas incidem sobre a atividade de processamento de dados
pessoais realizada no @mbito de uma relacdo de consumo. Primeiramente, ver-se-a, de que
forma a Consgtituicéo federa se aplica a essarelacdo. Em seguida, serd analisado o Cédigo de
Defesa do Consumidor e as suas hormas referentes a privacidade. Por fim, sera examinado o

modo como o regime legal de protecdo de dados pessoais se aplica ao caso e como ele se

articula com as demais legisl agOes.

3.1. Constituico federal

Cabe analisar, primeiramente, a incidéncia da Constituicéo federal sobre o processo de
tratamento de dados pessoais pelas empresas. Isto € examinaremos as hormas e principios
constitucionais que dizem respeito aos direitos fundamentais, como privacidade, liberdade,
igualdade e dignidade humana, e aos principios que asseguram uma ordem econdmica justa e

equilibrada.

236 MARQUES, Claudia (et al). Manual de Direito do Consumidor. Sdo Paulo: Ed. Revista dos Tribunais, p. 85.
A autora explica a razdo do termo didogo: “‘Didlogo’ porque ha influencias reciprocas, ‘didlogo’ porque ha
aplicacdo conjunta de duas normas a0 mesmo tempo e a0 mesmo caso, sgja complementarmente, sgja
subsidiariamente, segja permitindo a opcéo pela fonte prevalente ou mesmo permitindo uma opcéo das leis em
conflito abstrato — uma solucéo flexivel e aberta, de interpenetracdo, ou mesmo a solucdo mais favoravel ao mais
fraco darelacdo (tratamento diferente dos diferentes)” - p. 87 e 88.
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A Congtituicdo é o ordenamento juridico fundamental do Estado e da sociedade, que
constitui e limita os processos de poder.”®” A partir de suas caracteristicas procedimentais, ela
configura um sistema de direitos fundamentais que institucionaliza os pressupostos de
comunicagdo necessérios a autodeterminacdo democrética dos cidaddos. **® Segundo uma
compreensdo dinamica da Constitui¢do, esta constitui um projeto inacabado, sempre sujeito a
alteracOes interpretativas, que refletem um processo de aprendizagem falivel.

A Constituicdo prevé diversas disposicdes que se relacionam a protecdo da
privacidade e dos dados pessoais, como a inviolabilidade da vida privada e da intimidade (art.
59, X), a proibicdo da interceptacdo de comunicactes telefonicas, telegréficas ou de dados (art
59, X1I), avedagdo da invasdo de domicilio (art. 5°, XI) e de correspondéncia (art. 5°, X1l) ea
possibilidade de impetracéo do habeas data (art. 5°, LXXII).

Além desses direitos, a protecdo de dados pessoais envolve também os direitos
fundamentais a liberdade e a igualdade, que estdo previstos constitucionalmente e sdo de
extrema relevancia para essa tematica. Como visto, 0s maiores riscos do tratamento de dados
dos consumidores pelas empresas sd0 a violagdo da igualdade, como a discriminagéo do
consumidor no mercado em razdo de dados sensiveis e da liberdade, como, por exemplo,
guando ocorre alimitacdo de seu acesso a bens e servicos a partir de informagdes incorretas.

Historicamente, a Constituicdo do paradigma liberal regulava as relacbes entre o
Estado e os cidaddos, abstendo-se de regulamentar as questes relativas ao mercado. No
entanto, esse quadro é aterado com o advento do Estado Social, no qual a Constitui¢do passa
a ser vista como um instrumento de regulacdo de toda a sociedade, inclusive da economia.
Seguindo esse conceito, € promulgada a Constituicéo federal de 1988, que, em razdo de seu

caréter social, ampliou o conceito e o alcance daidéia de Constitui¢do no Brasil.

T HABERLE, Peter. Incursus. Perspectiva de uma doctrina constitucional del marcado: siete tesis de trabgjo. In:
HABERLE, Peter. Nueve ensayos constitucionales y na leccion jubilar. Trad.: Luciano Parejo Alfonso e outros.
Lima: Palestra Editores, 2004, p. 103.

%8 HABERMAS, Jirgen. Direito e democracia: entre facticidade e validade. Vol. II. Trad. Flavio beno
Siebeneichler. Rio de Janeiro: Tempo Brasileiro, 1997, p. 119.
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Nesse contexto, uma mudanca importante diz respeito a eficacia dos direitos
fundamentais, que passa a compreender, além da eficécia sobre a relagdo entre os cidaddos e 0
Estado, uma eficacia também relativa a entes privados. Isso significa que os direitos
fundamentais, antes aplicaveis apenas contra 6rgaos do governo ou de seus representantes,
passam a ser compreendidos como direito de eficécia privada, incidentes até mesmo sobre
relagbes entre particulares. E o caso dos direitos a privacidade, & liberdade e a igualdade, que
s80 de extremarelevancia para o estudo da violacéo dos dados pessoais.

O direito a privacidade, como uma espécie de direito a personaidade, constitui um
direito tanto de cardter negativo (direito de defesa), como de carater positivo (direito a
prestacdo). Negativo, por delimitar uma esfera de protecdo, que ndo pode sofrer intervencéao
do poder estatal ou privado, exigindo a abstencdo do Estado nesse ambito. Positivo, por
ensgjar também a obrigatoriedade de uma agdo do Estado para garantir tal protecdo. Assim,
por exemplo, exige-se a intervencdo estatal ao determinar a obrigatoriedade de prestar
informacBes pel os 6rgdos que realizam o tratamento dos dados pessoais.

Tendo em vista que o direito a protecdo de dados pessoais deriva do direito a
privacidade, previsto na Constituico federal, infere-se que a protecéo de dados decorre da
Congtituicdo brasileira. 1sso significa, sob 0 ponto de vista de seu cardaer negativo, que
nenhuma lel podera ser promulgada de modo a eliminar esse direito fundamental, sob pena de
vir a ser considerada inconstitucional e ser declarada nula. Ademais, a luz do seu caréter
positivo, o direito fundamental a protecdo de dados pessoais, reconhecido indiretamente pela
Constituicdo, enseja a obrigatoriedade de acéo do Estado para proteger a personalidade, tal
como a edicdo de lel que regulamente o0 assunto. Nesse caso, compreende-se que o direito €
garantido constitucionalmente, mas a sua densificagdo e conformacéo dependem da acéo
estatal.

A Constituicdo Federal prevé também, além do direito material a privacidade, um

direito fundamental processua para o conhecimento e correcdo de dados pessoais, que € 0
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habeas data. Este constitui uma ag&o constitucional, prevista no art. 5°, LXXII, que pode ser
impetrada por pessoa fisica ou juridica, com a finalidade de assegurar o conhecimento ou a
retificagdo de informagdes referentes asi propria, presentes nos registros e bancos de dados de
entidades governamentais ou de cardter publico. A Lei n° 9.507/97 regulamentou o direito ao
habeas data no Brasil e estabel eceu 0 seu procedi mento.

O habeas data foi concebido como intrumento para possibilitar as vitimas do regime
militar conhecerem arquivos e registros a seu respeito. Esse objetivo restrito que permeou o
surgimento e o desenvolvimento do habeas data talvez tenha contribuido para a sua reduzida
eficécia e utilizacdo no ordenamento juridico brasileiro.”®® Ademais, outros fatores podem
explicar a sua pouca utilizagdo no pais. Primeiramente, a sua redacdo nao impde qualquer
limite a0 armazenamento e ao tratamento de dados, pressupondo, portanto, que tais processos
s80 legitimos per se. Segundo, tendo em vista que ele nao prevé a possibilidade de exclusdo
de dados em bancos de dados, ele corrobora com o entendimento de que qualquer

armazenamento e tratamento de dados é sempre | egitimo.?*

Pode-se dizer também que o seu
carater remedial, possibilitando o acesso aps dados apenas em caso da recusa do banco de
dados em fazé-lo, relaciona-se a uma concepcdo muito liberal de privacidade, pouco
condizente com a principiologia da Constituicéo federal .***

Por fim, a reduzida eficacia desse remédio, bem como os poucos julgamentos dessa
acao na Justica brasileira, podem ser explicados a partir do carater simbolico exercido pela
simples previsdo da possibilidade de impetragdo do habeas data, sem uma efetiva
regulamentacdo, o que pode ter ofuscado a sua eficacia.®* Isto é, a forca simbdlica do direito
a0 habeas data pode ter acarretado uma sensacdo de que o problema da protecéo de dados

pessoais no Brasil estivesse resolvido, de modo a desincentivar 0 seu desenvolvimento e a

sua rea aplicagdo em concreto. Assim, concordamos com Danilo Doneda ao afirmar que “o

%9 MENDES, Gilmar (et al). Curso de Direito Constitucional. S0 Paulo: Ed. Saraiva, 2008, p. 543.
20 | dem, Ibidem, p. 544.

21 DONEDA, Danilo. Da Privacidade & Protecéio de Dados Pessoais. Op. Cit., p.358.

22 | dem, Ibidem, p.357.
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legislador brasileiro, apés a primazia da criagdo de um modelo que cativa por sua

simplicidade, é hoje, em certa medida, seu prisioneiro.”?*®

3.2. Caodigo de Defesa do Consumidor

Ao se estudar a protecdo de dados pessoais nas relagfes de consumo, é fundamental
examinar, adém da Constituicdo Federal, também a legislagdo de defesa do consumidor.
Afinal, sobre a relacdo de consumo em que ocorre o tratamento de dados pessoais incide
também a legislacéo infraconstituciona de protecdo e defesa do consumidor. Essa legislacéo,
no Brasil, consiste no Codigo de Defesa do Consumidor — Lel 8.078/90, cujas caracteristicas e
importancia para essa temética devem ser analisadas.

O direito do consumidor pode ser compreendido como uma érea de saber juridico que
visa disciplinar a ordem econdmica.®* O nascimento desse ramo do direito foi ensejado pelas
mudancas socio-econdmicas nos mercados de producdo, distribuicdo e de consumo,
especidmente a partir da segunda metade do século XX, com a massificagdo e
despersonalizacdo das contratactes.”* Esse periodo é identificado com a segunda revolucéo
industrial e constitui-se 0 momento de apogeu do taylorismo e do fordismo.?* E nesse
periodo que se amplia, radicamente, a figura do intermedi&io entre o fabricante e o
comprador. Surge, portanto, de forma generalizada nos paises capitalistas avancados, a

sociedade de consumo propriamente dita e emerge o conflito entre fornecedor-consumidor,

23 | dem, Ibidem, p. 360.

2 JR MACEDO, Ronado Porto. Contratos Relacionais e Defesa do Consumidor. Sdo Paulo: Ed. Revista dos
Tribunais, 2006, p. 207.

2% M ARQUES, Claudia Lima (et al). Manual de Directo do Consumidor. Op. Cit., p. 34.

26 Conforme afirma Claudia Lima Marques, a primeira revoluco industrial (do carv&o e do ago) caracterizou-se
pela massificacdo da producdo e pelo conflito entre capitalista-trabalhador. A segunda revolucdo industrial é
marcada pela evolucdo da producdo e distribuicdo em massa e os trabalhadores passam a ser considerados
também consumidores, pois melhor pagos passam a consumir o que produzem. Ja a terceira revolucdo industrial
€ considerada a revolucdo causada pela informética e globalizacdo. (MARQUES, Claudia Lima (et al). Manual
de Directo do Consumidor. Op. Cit., p. 37.)
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marcado pela desigualdade de posicbes e informagbes sobre O produto ou servico
comercializado.?*

Uma das primeiras evidéncias de reconhecimento da necessidade de protecéo ao
consumidor veio nalnglaterra, no periodo do pés-guerra, com a criagdo do Molony Committee
on Consumer Protection, em 1959.%* A func&o desse comité eraade avaliar se era necessario
e desgjavel a alteracdo do direito para ampliar a protecdo ao consumidor. O comité, embora
reconhecesse que a estrutura do mercado poderia causar ameacas ao consumidor, fundava-se
na premissa de que todas as solucdes deveriam ser buscadas no proprio mercado, sob o
fundamento de que a concorréncia era uma das melhores formas de se proteger o consumidor.

Percebe-se, nesse contexto, o surgimento de uma das concepgbes de defesa do
consumidor mais influentes até hoje, denominada consumerismo econdmico®, que visualiza
as demandas dos consumidores sob uma perspectiva meramente econdmica. Essa corrente
ainda é bastante influente e é vista por alguns como uma forma de conciliar interesses dos
consumidores com fornecedores. Conforme afirma Ronaldo Porto Macedo, em alguns paises,
essa concepcao teria sido uma das responsaveis para a expansao do direito do consumidor, por
buscar a conciliag&o de interesses, ao invés do conflito.

A partir dos anos 60, essa concepgdo econdmica do direito do consumidor sofre
algumas alteracOes, na medida em que a economia massificada comeca a demonstrar 0s
potenciais riscos a salide e a seguranca do consumidor que ela pode acarretar, coOmo no caso
da tragédia da Talidomida®°. Assim, outras questdes, como a ameaca a salide, também sdo

incluidas na agenda do movimento de defesa do consumidor. Como afirma Porto Macedo:

27 JR MACEDO, Ronado Porto. Contratos R*’ JR MACEDO, Ronaldo Porto. Contratos Relacionais e Defesa
do Consumidor. Op. Cit., p. 207.

28 | dem, Ibidem, p. 208.

29 | dem, Ibidem, p. 208.

250 A Talidomida foi associada a um dos mais horriveis acidentes de consumo da histéria. Ela chegou ao
mercado pela primeira vez na Alemanha em 1957 e foi comercializada como um sedativo e hipnético com
poucos efeitos colaterais. A indUstria farmacéutica que a desenvolveu acreditou que o medicamento era tao
Seguro que era propicio para prescrever a mulheres gravidas, para combater enjdos matinais. Foi rapidamente
prescrito a milhares de mulheres e espalhado para diversos paises. Os procedimentos de testes da substéancia nao
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A questdo da defesa do consumidor passava a paulatinamente associar-se direta e
intimamente com valores e interesses ndo exclusivamente econdmicos do consumidor.
A salide é, provavelmente, o mais notavel destes interesses, mas ndo serd o Unico,
conforme ficard patente nas legisagdes de protecdo e controle da publicidade
enganosa e ofensiva a val ores educativos, morais, meio ambiente, etc.™"

Na década de 70, vé-se 0 apogeu do desenvolvimento das leis de protecdo ao

consumidor nos paises com economias capitalistas avancadas, juntamente com o
desenvolvimento de medidas de regulacdo econdmica em outras areas, cOmo O mMeio
ambiente, a salde e a antitruste.”** Entre as medidas adotadas, no ambito da defesa do
consumidor, podem-se citar a criagdo de leis que ampliam o limite da responsabilidade
criminal e civil do fornecedor, a formacdo de uma burocracia especializada na defesa do
consumidor e a ampliacéo do papel da justica de primeirainstancia para a implementacéo da
legislacdo de defesa do consumidor. Nesse sentido, percebe-se como o direito do consumidor
constitui-se em uma das vertentes do direito social e do processo de intervencéo estatal na
economia

No fim da década de 70, com a crise econdbmica mundial, altera-se o contexto da
defesa do consumidor em razéo da ascensdo da ideologia neoliberal, de minima intervencéo
estatal na economia. Esse € o cenario que predomina nas décadas de 80 e 90, com uma forte
reacdo aregulacéo do mercado e aintervencéo do Estado.

N&o obstante essas alteracbes nas concepcdes da defesa do consumidor a partir das
transformacdes socio-econdmicas, podem-se identificar alguns tracos comuns e fundamentos
nos movimentos de defesa do consumidor, o chamado consumerismo, lato sensu. O
consumidor € reconhecido como um sujeito universal de direitos a partir da constatacdo de um
traco comum entre eles, qual sga, a sua vulnerabilidade em face aos produtores. Assim,
apesar das diferentes formas de contratacéo e dos mais variados tipos de ambientes em que os

consumidores podem estar inseridos, a vulnerabilidade do consumidor pode ser observada a

revelaram seus efeitos teratogénicos. No final dos anos 1960, foram descritos na Alemanha, Reino Unido e
Austrdlia os primeiros casos de malformacdes congénitas. Somente quando ja havia milhares de casos de
defeitos congénitos a ela associados em todo o mundo, a Talidomida foi removida da lista de remédios
indicados.

%! JR MACEDO, Ronaldo Porto. Contratos Relacionais e Defesa do Consumidor. Op. Cit., p. 209.

%2 | dem Ibidem, p. 208.
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partir da diferenca de poder entre consumidores e produtores. Desse modo, a legislacéo de
protecdo ao consumidor emerge como O instrumento para contrabalancear o poder dos
produtores e dos consumidores, reequilibrando arelagéo, ao reforgar a posi¢ao do consumidor
ou limitar determinadas condutas do fornecedor.

A necessidade da tutela juridica e da intervencdo do Estado para a protecéo do
consumidor reside no fato de que o mercado, ao invés de contribuir para a superagdo da
vulnerabilidade do consumidor, na realidade, acaba por fazer o contr&rio: reforca a sua
vulnerabilidade e o desequilibrio em face dos fornecedores. O mercado propicia 0 acesso
desigua a informagdo, que implica relagdes de poder no seu interior e que reflete, por
consequéncia, as relagtes de poder na sociedade. Assim, ele deve ser visto ndo como um
espaco naturalizado e neutro para escolhas voluntarias e livres, mas como uma ordem de
poder e riqueza, moldada a partir dos mecanismos legais e regul atérios instituidos. >

Nessa Gtica, 0 mito do “laissez faire” , isto €, a concepcdo de que uma economia de
livre mercado ndo necessita de qualquer intervencdo estatal para o seu funcionamento, na
medida em que a oferta e a demanda seriam capazes de regular 0 mercado, néo subsiste. O
livre mercado requer, para a sua existéncia, mais do que tal nogdo aparenta: ele exige, por
exemplo, uma legislacdo que proteja a propriedade e que estabeleca san¢des para invasoes,
bem como normas que prevejam a liberdade de contratar e a vinculagdo do contrato, etc.
Nesse sentido, concordamos com Cass Sunstein:

A nocdo de ‘laissez-faire’' € uma descricdo grotesca e errdnea do que realmente o livre
mercado necessita e requer. O livre mercado depende da existéncia de normas. N&o ha
como se ter propriedade privada sem regras legais, dizendo as pessoas quem é
proprietario, impondo penaidades para a transgressdo e dizendo quem pode fazer o
gue a guem. Sem a norma que estabelece o contrato, a liberdade contratual, do modo
como conhecemos, seria impossivel. (...) Ademais, a legidacdo que fundamenta o
livre mercado € coercitiva no sentido de que, aém de facilitar as transacOes

%3 E o que afirma Ronaldo Porto Macedo, “(...) 0s mecanismos legais que atuam no mercado de trocas acabam
de uma maneira ou de outra por impor um determinado resultado distributivo, o qual variara significativamente
conforme 0 arranjo institucional e juridico que moldar este mercado. (...) As ordens de mercado variam
conforme as diversas estratégias regulatérias, restricdes ao comércio de agdes, estimulos a poupangas internas e
investimentos diretos, saldrio minimo e direitos trabal histas mais ou menos ampliados, garantias ao direito do
consumidor (...) orientagdo para o mercado externo global ou mercado naciona etc.” (JR MACEDO, Ronaldo
Porto. Contratos Relacionais e Defesa do Consumidor. Op. Cit., p. 49.)
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individuais, ela impede as pessoas de redizarem diversas acBes que gostariam de
redizar. Esse ponto ndo € uma critica ao livre mercado. Mas sugere que os mercados
devem ser entendidos como uma construcéo legal, a serem compreendidos como
promotores de interesses humanos e ndo como partes da ordem natural ou da natureza,
ou como um meio simples de possibilitar acdes voluntérias.**

O sistema de livre mercado é visto, muitas vezes, como um sistema gue promove tanto
liberdade, como igualdade: liberdade de contratar e igualdade de oportunidades. Ocorre, no
entanto, que o livre mercado pode acarretar exatamente o contrario. As mesmas normas que
estabelecem a liberdade de agir sob algumas esferas, determinam também, de forma
coercitiva, a limitacdo da liberdade em outros ambitos, como a san¢do a invasdo da
propriedade ou a impossibilidade de apropriagdo em diversas circunstancias. Do mesmo
modo, a igualdade pode ser seriamente afetada pelo livre mercado, principalmente quando ha
fortes incentivos econdémicos voltados para a discriminacdo dos trabalhadores e de
consumidores, em razdo de raga ou género. Por exemplo, no mercado de consumo, em que se
limita a entrada de consumidores negros em lojas de vargjo, quando os clientes da loja néo
gostam de freguienta-la com outros clientes negros; ou na hipotese do mercado de trabalho, em
gue hospitais ndo contratam médicas mulheres, pelo fato de seus pacientes preferirem ser
atendidos por médicos homens. Nessas hipoteses, a pressdo do mercado, ao invés de eliminar
a discriminacdo, ird amplié-la; e os fornecedores ou empregadores que optarem por agir de
forma nao discriminatdria sofrerdo prejuizos, ao invés de receber recompensa ®®

Segundo Sunstein:

(...) Diversos estudos demonstraram que 0 mercado, muitas vezes, desvaloriza os
produtos e os empreendimentos de ambos, negros e mulheres. Isso ndo deveria
surpreender. Em um sistema com um significativo preconceito contra negros e
mulheres, oculto e manifesto, consciente e inconsciente, o critério ‘a vontade de
pagar’ — do modo como se reflete nas decisdes de compra e venda de empregadores,
empregados, consumidores e outros — ird assegurar que aqueles que estdo sujeitos a
atitudes discriminatérias estgam em desvantagem comparativa no mercado. (...)
Nesse contexto, a constatacdo inicial é de gue quando a discriminacdo € o problema, o
mercado raramente é a sol ugdo.”*

%4 QUUNSTEIN, Cass. Free Markets and Social Justice. New Y ork: Oxford University Press, 1997, p. 5.
%5 | dem, Ibidem, p. 153.
%6 | dem, Ibidem, p. 152.
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Desse modo, 0 autor argumenta como os mercados podem criar incentivos econémicos
para a discriminagdo, tornando dificil a garantia da igualdade unicamente pelo proprio
mercado. E em razdo disso, que se faz necesséria a regulagio estatal para combater a
discriminagdo e promover aigualdade entre os agentes do mercado.

Assim, constata-se a necessidade de intervencdo estatal até mesmo para a manutencéo
da liberdade e igualdade no mercado de consumo, ao contrario do que proclamado pela
doutrina do “laissez-faire’. Apos essa breve andlise da importancia da regulacdo do Estado
sobre a economia, € relevante examinar de que forma essas questdes foram enfrentadas no
mercado de consumo do Brasil, a partir do Codigo de Defesa do Consumidor.

Sob a dtica da necessidade de regulacdo do mercado, foi promulgado o Cédigo de
Defesa do Consumidor brasileiro - Lei 8.078/90 - com o intuito de equilibrar a relagéo entre
fornecedores e consumidores, estabel ecendo um regime civil diferenciado para as relagdes de
consumo e buscando assegurar tanto a liberdade, quanto a igualdade no mercado de consumo.
A partir do amplo debate durante o periodo de redemocratizacdo, o fundamento para a
aprovagdo do Cédigo restou estabelecido na préopria Constituicdo federal de 1988, que em seu
Ato das Disposi¢des Transitérias, art. 48, determinou que o Cadigo de Defesa do Consumidor
seria elaborado no periodo de 120 dias da promulgacdo da Constituicdo. Ademais, a
Constituicdo identificou o consumidor como sujeito de direitos a ser protegido de forma
especial pela agdo estatal, ao estabelecer um direito fundamental positivo de que “o Estado
promovera, naformadale, a defesa do consumidor” (art. 5°, XXXII). A Carta fundamental
previu também a defesa do consumidor como um dos principios da ordem econdmica livre e

justa (art, 170, V).

O anteprojeto do Codigo de Defesa do Consumidor foi o resultado do trabalho do
Conselho Nacional de Defesa do Consumidor — CNDC, junto ao Ministério da Justica, criado

em 24 de julho de 1985, que reuniu diversos especialistas no periodo de redemocratizagdo do
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pais.”" A principal influéncia para a sua elaboraco foi o Projeto Calais-Auloy de Cédigo de
Consumo (Projet de Code de la Consommation), mas outras influéncias residem nas leis de
gerais de protecdo ao consumidor da Espanha, de Portugal, do México e do Québec, aém de
normas dos EUA. Enfim, como afirma Claudia Lima Margques, o Cédigo de Defesa do
Consumidor “apresenta-se como uma obra comparatista, atualizada para o século XXI, com
permeabilidade e criatividade. Adaptou conceitos indeterminado, incluiu normas narrativas e
cldusulas gerais, e assim permitiu um desenvolvimento juridico original (Rechtsforbildung) do
direito privado brasileiro.”*®

Embora se possa afirmar que o Codigo de Defesa do Consumidor tenha sido o
resultado de um “compromisso possivel” % entre interesses politicos divergentes, como é o
caso da maioria das leis, pode-se extrair dele uma protecdo ao consumidor bastante forte e
consistente, baseada em principios e direitos basi cos, que protegem além da esfera econdmica,
a esfera da personalidade do consumidor.

Assim, o Cédigo estabelece um regime de protecdo integral do consumidor, por meio
do estabelecimento da Politica Nacional de Relagbes de Consumo, pautada no atendimento
das necessidades dos consumidores, na protecdo de sua dignidade, na defesa de seus
interesses econdmicos, na melhoria da sua qualidade de vida, bem como na harmonia e na
transparéncia das relagdes de consumo (art. 4°, caput).

Ademais, o Codigo estabel ece principios fundamentais que devem nortear as acoes de
todos os atores das relagdes de consumo, tais como o reconhecimento da vulnerabilidade do

consumidor (art. 4° I), a garantia de servigos e produtos com padrdes com qualidade,

T MARQUES, Claudia Lima. (et. al.) Manual de Direito do Consumidor. Op. Cit. p. 48.

28 | dem, Ibidem, p. 49.

%9 Como afirma Ronaldo Porto Macedo, “De um modo geral, portanto, ainda que se reconheca a existéncia de
diferencas ideoldgicas ndo apenas entre os grupos de defesa do consumidor, como também entre as diversas
legislacBes protetivas do consumidor, a versdo dominante da legislacdo de protecdo ao consumidor acabou por
ser aquela resultante de um certo compromisso “possivel”entre interesses politicamente representados
preocupados primordial mente com o estabelecimento de regras para o melhor funcionamento do mercado i.e. a
imposic¢do de ‘boas maneiras ao mercado’. Esta acabou sendo a linha de menor resisténcia para aimplementacao
da defesa do consumidor na maioria dos paises capitalistas e o Brasil, neste aspecto, ndo parece ter sido
excecdon.” (JR MACEDO, Ronaldo Porto. Contratos Relacionais e Defesa do Consumidor. Op. Cit., p. 216.)
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seguranga, durabilidade e desempenho (art. 4° Il, d) e o incentivo a criagdo pelos
fornecedores de meios eficientes de solugdo de conflitos (art. 4°, V). Podem-se citar também
0s importantes direitos basicos previstos no Cédigo, como a protecdo da vida, salde e
seguranca (art. 6°, 1), a protecdo contra préticas abusivas (art. 6°, 1V), a efetiva prevencéo e
reparacdo de danos morais (art. 6° V1), 0 acesso aos 6rgéos judiciarios e administrativos (art.
6°, VI1), bem como ainversdo do 6nus da prova pelo juiz em alguns casos (art. 6°, VII1).

O principio da vulnerabilidade € um dos mais rel evantes consagrados pelo Codigo, na
medida em que consiste no reconhecimento do estado de risco e fragilidade do sujeito de
direitos inserido no mercado de consumo.?®® E a partir desse reconhecimento que o Cédigo de
Defesa do Consumidor é capaz de estabelecer um regime diferenciado para reequilibrar os
poderes na relacdo de consumo. Nos termos de Claudia Lima Marques, “aigua dade perante a
lei e aigualdade na lei s podem redliza-se hoje, no direito privado brasileiro, se existir a
distingdo entre fracos e fortes, entre consumidor e fornecedor (...)" %

A0 se examinar o tratamento de dados pessoais readlizado no ambito da relagdo de
consumo, é fundamental se considerar a vulnerabilidade do consumidor nesse processo. 1sso
porque, os dados pessoais, assim como as demais informagOes extraidas a partir deles,
constituem-se em uma representacéo virtual da pessoa perante a sociedade, ampliando ou
reduzindo as suas oportunidades no mercado, conforme a sua utilizagdo. O risco ao
consumidor que tem os seus dados coletados e processados ocorre, principalmente, quando o
tratamento dos dados é realizado de forma equivocada ou discriminatéria, acarretando a sua
classificagéo e discriminagéo no mercado de consumo. 1sso acaba por afetar expressivamente
0 Seu acesso a bens e servigos e as suas oportunidades socias.

Nesse contexto, é fundamental levar-se em conta a vulnerabilidade do consumidor,

tanto técnica, por possuir menos informagdes que o fornecedor a respeito do fluxo de seus

%0 MARQUES, Claudia Lima. (et. al.) Comentérios a0 Cddigo de Defesa do Consumidor. S&o Paulo: Ed.
Revista dos Tribunais, 2006, p. 144.
%1 | dem, Ibidem, p. 33.
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dados, como fética, por possuir menos recursos intel ectuais e econdmicos para a reparagdo de
prejuizos advindos do tratamento de dados.?®? Tal vulnerabilidade é patente, principal mente se
contrastada com outras hipéteses de tratamento de dados pessoais no setor privado, por
exemplo, quando ele ocorre em uma relagdo entre empresas (business to business). Essa
situacdo de empresas buscarem dados de outras empresas € bastante comum no mercado,
tendo em vista a busca constante pela diminuicdo de riscos. Nesses casos, naturalmente, trata-
se de umarelagdo civil, entreiguais, e ndo de uma relagéo de consumo.

Assim, tendo em vista a desigualdade das partes no ambito da relacéo de consumo, e a
patente vulnerabilidade do consumidor, é fundamental que se assegurem tanto no ambito
administrativo, quanto no judicial, mecanismos de protecdo especial a0 consumidor cujos
dados pessoai s sGo objeto de coleta, processamento e transferéncia.

Como se pode perceber, 0 Codigo de Defesa do Consumidor permite, a partir dos
principios e direitos nele consagrados, uma interpretacdo da defesa do consumidor em termos
mais protetivos e ndo baseada apenas no funcionamento adequado do mercado. Além da
tutela econbémica, o Cédigo prevé uma tutela da personaidade do consumidor. Como afirma
Eduardo Bittar:

(...) deve-se dizer que os direitos do consumidor albergam, em suatextura, direitos da
personalidade. S&o, mais propriamente, em parte, e ndo em sua totalidade,
concretizacdo de direitos da personaidade. Prova disto € a extensa previsdo legal
existente, que garante ao consumidor a salvaguarda dos valores que o cercam ha
situacdo de consumo todos protegidos legalmente (direito a vida, a salde, a higidez
fisica, & honra) e devidamente instrumentalizados (agd0 de reparagcdo por danos
materiais e morais, agies coletivas para protecdo de direitos difusos, procedimentos
administrativos...)?®

%2 Claudia Lima Marques descreve trés tipos de vulnerabilidades: técnica, fética e juridica (MARQUES,
ClaudiaLima. (et. al.) Comentéarios ao Cédigo de Defesa do Consumidor. Op. Cit., p. 144.)

%3 BITTAR, Eduardo C. B, Direitos do consumidor e direitos da personalidade: limites, interseccdes, relagdes.
In: Revista de Direito do Consumidor, 37, ano 10, janeiro-marco de 2001, p. 198 e 199.
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Desse modo, pode-se perceber como a arquitetura do Coédigo de Defesa do
Consumidor propicia, a partir dos direitos nele consagrados, um amplo espaco de respeito a
pessoa humana, no ambito da relagéo de consumo.?®

Além dos direitos a personalidade citados por Bittar, 0 consumidor também possui, o
direito a privacidade, consubstanciado na norma do art. 43, referente aos bancos de dados e
cadastros de consumidores. O referido artigo tem o seguinte teor:

Art. 43. O consumidor, sem prejuizo do disposto no art. 86, tera acesso as informagdes
existentes em cadastros, fichas, registros e dados pessoais e de consumo arquivados
sobre ele, bem como sobre as suas respectivas fontes.

§ 1° Os cadastros e dados de consumidores devem ser objetivos, claros,
verdadeiros e em linguagem de facil compreensdo, ndo podendo conter informagdes
negativas referentes a periodo superior a cinco anos.

§ 2° A abertura de cadastro, ficha, registro e dados pessoais e de consumo devera
ser comunicada por escrito ao consumidor, quando ndo solicitada por ele.

§ 3° O consumidor, sempre gue encontrar inexatiddo nos seus dados e cadastros,
poderd exigir sua imediata correcdo, devendo o arquivista, ho prazo de cinco dias
Uteis, comunicar a alteracdo aos eventuais destinatarios das informacdes incorretas.

§ 4° Os bancos de dados e cadastros relativos a consumidores, os servigos de
protecdo ao crédito e congéneres sdo considerados entidades de carédter publico.

8§ 5° Consumada a prescri¢do relativa a cobranca de débitos do consumidor, ndo
serdo fornecidas, pelos respectivos Sistemas de Protecdo ao Crédito, quaisguer
informagdes que possam impedir ou dificultar novo acesso ao crédito junto aos
fornecedores.

Da leitura do dispositivo, depreende-se que ele autoriza o funcionamento dos bancos
de dados e cadastros de consumidores, mas impde limites a sua existéncia. Esses limites sdo
0S seguintes. necessidade de comunicagdo da abertura de cadastro ou registro de dados
pessoais de consumo (principio da transparéncia); obrigacdo de banco de dados corrigir os
dados presentes de forma imediata (direito de acesso e corre¢éo), limite temporal para o
armazenamento de dados pessoais (direito ao esquecimento). Como se pode perceber, esse

artigo, inspirado no National Consumer Act e no Fair Credit Reporting Act®®

, ambos dos
Estados Unidos, esta em consonancia com importantes principios do regime de protecdo de

dados pessoais, vistos no capitulo 2.

%4 BERTI, Silma Mendes, O Cédigo de Defesa do Consumidor e a protecao dos direitos da personalidade. In:
Revista de Direito do Consumidor, 23-24, julho-dezembro de 1997, p. 157.

%5 GRINOVER, Ada Pellegrinni. Codigo de Defesa do Consumidor comentado pelos autores do anteprojeto.
Rio de Janeiro, Forense Universitaria, 2005, p. 400.
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Ademais, tal dispositivo prescreve uma importante norma, segundo a qual os bancos
de dados e cadastros relativos a consumidores sdo considerados publicos, com intuito de
possibilitar a impetracéo da agdo de habeas data e de submeter qualquer registro de dados
pessoais a0 crivo de legalidade. Esse inteligente dispositivo acarreta, ao final, a
impossibilidade de se argumentar que determinada coleta de dados sera utilizada para fins
estritamente particulares, ndo estando submetida a legisacdo; pelo contrario, qualquer
armazenamento de dados pessoais, por se referir a personalidade do consumidor, ndo diz
respeito a esfera privada ou empresaria apenas, mas sim ao publico e, portanto, a€ele se aplica
0 regime constitucional e legal.

A regulamentacdo dos limites para o funcionamento de bancos de dados de consumo,
prevista no Codigo de Defesa do Consumidor, € muito relevante, por coibir o mau uso dos
arquivos de consumo, que, nos termos de Herman Benjamin, acarreta a violagdo da
privacidade do consumidor, do seu direito aimagem, da sua liberdade de contratar:

De modo direto, o mau funcionamento dos arquivos de consumo ameaca,
primeiramente, o direito a privacidade, por que cada individuo pode clamar na esteira
da elaboracdo mais ampla dos direitos da personaidade. (...)

Além disso, frontalmente ameacado é o direito a imagem, tdo caro nos modelos
juridicos da atualidade. A idoneidade financeira sempre foi — e cada vez mais é — um
componente essencial da honorabilidade do ser humano. (...)

Indiretamente, sofre o direito (=liberdade) de que todos sdo titulares de livremente
contratar no mercado. Ora, uma vez ‘negativado’, com seu crédito aniquilado, sdo
remotas, para ndo dizer inexistentes, as possibilidades de o consumidor exercer tal
prerrogativa constitucional, pois vivemos num modelo de sociedade — a de consumo —
impregnado pela regra de que os bancos de dados tém sempre a Ultima palavra no
momento da contratacgo. (...)

Por essas e outras razdes, vem o legislador e estabelece limites formais e materiais
para a coleta, manutencéo e divulgacdo de dados sobre o consumidor. Assinala-se,
finamente, que o registro irregular ndo viola somente dispositivos do CDC, mas
amiude ofende direitos de indole constitucional .

N&o obstante o importante papel exercido pelo Codigo de Defesa do Consumidor de
limitacdo dos bancos de dados de consumo, sabe-se que a complexa tematica da protecdo de
dados pessoais hdo se esgota nos principios assegurados pelo Codigo. 1sso ocorre, porque, em
uma sociedade da informac&o, em que os dados pessoais dos consumidores, trabalhadores e

cidadaos passam a ser considerados insumos da producdo, somente uma ampla e variada
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estrutura juridica e administrativa é capaz de oferecer 0s mecanismos necessarios para fazer
valer os direitos fundamentais do cidadéo a privacidade, liberdade e igual dade.
Veamos, a seguir, de que modo o regime legal de protecdo a privacidade pode

contribuir para se lograr a protecao da personalidade.

3.3. Regimelegal de protecdo de dados pessoais

Nos paises com capitalismo avancado, o0 regime legal de protecdo de dados pessoais
pode ser compreendido como a legisacdo ordinaria, geramente fundamentada na
Constituicdo, cuja finalidade é a de regular o tratamento de dados pessoais na sociedade. E,
portanto, o exercicio do poder do Estado para intervir no processamento de dados, buscando
preservar a coletividade e os direitos fundamentais dos cidaddos.?®® Essa regulacio deve ser
considerada n&o apenas como o controle do Estado sobre a economia ou sobre a sociedade,
mas também o controle sobre os seus proprios 6rgaos que realizam tratamento de dados
pessoais.

Muito embora existam diversas formas de se regulamentar a privacidade, como por
meio de previsdes constitucionals, privacy torts, mecanismos contratuais determinados
legalmente, nos ultimos 30 anos, as leis gerais de protegdo de dados pessoais se firmaram
como umas das formas mais eficazes de se proteger a privacidade nos paises
desenvolvidos.®’

A abrangéncia dessas normas e 0 seu ambito de aplicacdo variam de pais para pais,
conforme o seu proprio processo politico. E possivel, no entanto, observar semelhangas e
tendéncias. Como visto, embora o inicio das legislagdes de protecdo de dados pessoais tenha
ocorrido em razéo do temor do poder de processamento de dados pelo Estado, logo se viu que

0 perigo também residia no setor privado. Desse modo, a Diretiva Européia de 1995 orientou

%6 BENNET, Colin e RAAB, Charles. The governance of privacy. Op. Cit., p. 125.
%7 | dem, Ibidem, p. 126.

133



0s paises a promulgarem leis abrangentes que compreendessem tanto o setor publico, quanto
0 setor privado. Esse movimento acabou por influenciar também paises como Canada e
Austrdlia, que buscaram, cada um dentro de sua estrutura federativa, abarcar também a
regulamentacao do setor privado.?®® Fora dessa tendéncia est&o apenas os Estados Unidos, que
possuem uma regulacdo abrangente somente para 0 setor publico, ndo regulamentando o
tratamento de dados realizado pelo setor privado. E o que afirma Colin Bennett:
Os Estados Unidos sdo agora o Unico pais industrial avangado que ainda ndo
aprovou, nem esta em processo de aprovar, uma lei de protecéo de dados que
abranja também as atividades do setor privado. Embora o Privacy Act de 1974
sgja um exemplo desse tipo de legislacdo, ele € aplicado apenas ao governo
federal e sua implementacdo tem sido muito limitada No ambito do poder
executivo federal, o Departamento de Administracdo e Orgamento é tido como
0 supervisor da aplicacdo da referida lei pelas agéncias e 6rgaos do governo.
No entanto, ndo é uma autoridade “empenhada’, em contraste com as agéncias
de protecdo a privacidade de outros paises, e 0 seu impacto tem sido tanto
esporadico, como brando. Nos Estados Unidos, a adocdo de legislacdo geral
para o setor privado tem sido fortemente resistida, e embora existam diversas
normas setoriais, a privacidade é protegida de uma forma bastante
incompleta.”®

Como visto, percebe-se que o sistema americano de protecdo de dados pessoais deixa
adesgar, se comparado ao modelo abrangente europeu e que vem sendo, aos poucos, adotado
por outros paises. Com relac@o a coexisténcia de normas setoriais com uma norma geral de
protecdo a privacidade, possibilidade € reconhecida pela Diretiva Européia de 1995,
desde que a normas setoriais tenham como finalidade regular setores especificos de forma a
complementar aregulacgéo realizada pelale geral.

A importancia do modelo de lei geral reside no fato de que ea constréi uma
arquitetura regulatoria, capaz de fazer emergir o tema da protecéo de dados pessoais como um
verdadeiro setor de politicas publicas, composto por instrumentos estatutarios, sancionatorios,
bem como por um érgdo administrativo, responsavel pela implementacdo e aplicacdo da

legislacdo. As leis gerais de protecdo de dados pessoais constituiram o meio pelo qua a

maioria dos paises internalizou em seus ordenamentos juridicos os principios consagrados em

28 | dem, Ibidem, p. 130.
29 | dem, Ibidem, p. 131 (traducao livre).
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instrumentos internacionais (Fair Information Principles). Assim, o regime legal de protecéo
de dados foi 0 instrumento adequado encontrado para atribuir direitos subjetivos aos titulares
dos dados pessoais, bem como para impor limitagdes e obrigagdes aos responsdvels pelo
tratamento de dados.

Ademais, o regime legal de protecdo de dados, na maioria dos paises, estabeleceu uma
autoridade administrativa competente para fazer cumprir a legislacdo. A experiéncia das
Ultimas décadas dos 6rgéos administrativos de protecéo de dados pessoais demonstrou que a
existéncia desses drgdos € essencia para a implementacdo da legisacdo e da cultura da
privacidade no pais:

A existéncia de autoridades supervisoras robustas tem sido considerada como
condicdo sine qua non para a adequada protecao a privacidade, visto que asleis
ndo sdo vistas como auto-implementaveis e que a cultura da privacidade néao
pode se estabelecer sem uma autoridade que a patrocine.?”

Variadas sdo as funcbes exercidas pelos 6rgaos administrativos criados para
implementar a politica de protecio de dados pessoais nos diversos paises. E possivel, no
entanto, apontar as principais funcdes por eles exercidas, quais sgjam, de ouvidores

(ombudsman), auditores, consultores, educadores, orientadores de politica publica,

negociadores, bem como de responsaveis pelaimplementacdo e cumprimento dalegislacéo.

3.3.1. Ambito de aplicagéo

O ambito de aplicacéo do regime lega de protecéo de dados, embora convergente nos
diversos paises europeus, pode variar, em funcéo dos seguintes requisitos: i) se o tratamento
de dados pessoais visa afinalidades gerais ou a defesa e a seguranca do Estado; ii) se os dados
s80 armazenados para uso estritamente pessoal, para uso da propria empresa ou para fins de

comercializagao; iii) se a operacdo visa ao tratamento de dados de pessoa fisica ou juridica;

2% | dem, Ibidem, p. 134 (traducao livre).
135



iv) se o tratamento dos dados é feito de forma automatizada ou ndo €; v) se os dados sdo
tratados/armazenados por organismos privados ou publicos.

Ressdlta-se que o &mbito de aplicagdo das leis de protecdo de dados pessoais ndo é
estabelecido de modo uniforme nas diversas legislagdes sobre o tema. Portanto, buscar-se-a
demonstrar alguns critérios importantes para a sua delimitacéo, a partir de exemplos de
legislacOes e da solucdo adotada pela Diretiva Européia 95/46/CE.

O regime de protecdo de dados pessoais proposto pela referida Diretiva exclui de seu
ambito o tratamento de dados que tenha como objeto a seguranga publica, a defesa, a
seguranca do Estado, o bem-estar econdmico do Estado e as atividades do Estado no dominio
do direito penal®”*. Além disso, esta excluido também desse regime o tratamento de dados
efetuado por uma pessoa singular no exercicio de atividades exclusivamente pessoais ou
domésticas, como, por exemplo, correspondéncia ou listas de enderecos®”®. No entanto, se o
tratamento for realizado para fins comerciais da propria empresa, ele ndo esta excluido do
regime de protecdo de dados pessoais.

Com relagdo a0 ambito de aplicagdo subjetivo, pode-se dizer que a maioria das
legislacBes de protecdo de dados pessoais optou por circunscrever a sua aplicacdo as pessoas
fisicas, excluindo de seu &mbito o tratamento de dados de pessoas juridicas®”. E o caso da
Diretiva Européia 95/46/CE, que determina que os dados das pessoas juridicas ndo sdo objeto
da sua regulamentacdo®®. Conforme afirma Colin Bennet, “a politica de privacidade

informacional desenvolveu-se, doméstica e internacionalmente, com a pressuposi¢éo de que

211 Diretiva Européia 95/46/CE, art. 3, 2.
22 Djretiva Européia 95/46/CE, art. 3, 2.
3 BENNET, Colin e RAAB, Charles. The Governance of Privacy. Op. Cit., p. 11.

M « Considerando” 24 da Diretiva Européia 95/46/CE: “as |egislacdes relativas a protecdo das pessoasjuridicas a
respeito do tratamento dos dados que Ihe digam respeito ndo sio objeto da presente Diretiva’.
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0s interesses de grupos, corporagdes e outras organizagoes, bem como a informagdo sobre
elas, deveriam ser tratados a partir de outros instrumentos legais” %"

Interessante é a discussdo acerca da aplicagcdo do regime das leis de protecéo de dados
pessoais ao tratamento manual de dados, uma vez que o debate publico centra-se, geralmente,
na violac&o da privacidade principamente nos meios informaticos. A definicdo desse ambito
de aplicacdo varia nas diferentes legislacdes, inclusive nos paises da Unido Européia.

E de se notar que a primeira lei de protecio de dados pessoais do mundo, a Lei do
Estado aleméo de Hesse, de 1970, limitava-se a regulamentar o tratamento automatizado dos
dados pessoais®’®.

A Diretiva Européia 95/46/CE € bastante clara ao tratar ambos de formaindistinta, nos
termos de seu art. 3°, 1. “A presente directiva aplica-se ao tratamento de dados pessoais por
meios total ou parcialmente automatizados, bem como a0 tratamento por meios nao
automatizados de dados pessoais contidos num ficheiro ou a ele destinados.” E importante
perceber, no entanto, que os bancos de dados ndo automatizados somente se submetem ao
regime de protecdo de dados pessoai's quando minimamente organizados e estruturados®’”.

Entende-se importante que a protecdo de dados pessoais possa abranger ambos 0s
tipos de bancos de dados, na medida em que a potencialidade dos danos a personalidade

reside ndo exatamente na informatizagdo, mas no tratamento dos dados em s e na obtencéo de

informagdes que representem de forma objetiva o individuo perante a sociedade, gerando

5 BENNETT, Colin e RAAB, Charles. The Governance of Privacy. Op. Cit., p. 11.

26 BENNETT, Colin. Regulating Privacy: data protection and public policy in Europe and the United States.
Op. Cit., p. 77.

2T E o0 que afirma o “Considerando” 27 da Diretiva 95/46/CE: Considerando que a proteccéo das pessoas se
deve aplicar tanto ao tratamento automatizado de dados como ao tratamento manual; que o &mbito desta
proteccdo ndo deve, na prética, depender das técnicas utilizadas, sob pena de se correr 0 sério risco de a
proteccdo poder ser contornada; que, em todo 0 caso, no que respeita ao tratamento manual, a presente directiva
apenas abrange os ficheiros e ndo as pastas ndo estruturadas; que, em particular, o conteido de um ficheiro deve
ser estruturado de acordo com critérios especificos relativos as pessoas que permitam um acesso facil aos dados
pessoais; que, em conformidade com a definicdo da alinea ¢) do artigo 2°, os diferentes critérios que permitem
determinar os elementos de um conjunto estruturado de dados pessoais e os diferentes critérios que regem o
acesso a esse conjunto de dados podem ser definidos por cada Estado-membro; que as pastas ou conjuntos de
pastas, bem como as suas capas, que ndo estejam estruturadas de acordo com critérios especificos, de modo
algum se incluem no ambito de aplicacdo da presente directiva;” (grifo nosso)

137



consequiéncias para a sua vida. Afinal, também os bancos de dados manuais podem apresentar
erros quantos aos dados pessoais, bem como podem propiciar a transferéncias desses dados a
terceiros.

Com relagdo aos bancos de dados publicos e privados, existem duas questdes
importantes: i) sobre a necessidade e a conveniéncia de regulamentar o tratamento de dados
por organismos privados; e ii) sobre a aplicacdo do mesmo regime de protecdo a ambos. N&o
existe, com relagdo a esse tema, consenso na Uni&o Européia, nem nalegislacdo dos EUA. A
divergéncia é significativa, na medida em que enquanto alguns paises tutelam sem
significativas distingdes o tratamento dos dados pessoais nos setores publico e privado, outros
determinam regimes juridicos bastantes distintos para cada um, como € o caso dos EUA.

A Diretiva Européia 95/46/CE determina que tanto o tratamento de dados realizado
pelo poder publico, quanto o realizado pelo setor privado, estdo submetidos ao mesmo regime
de protecdo, estabelecendo uma excegdo de aplicacdo apenas em relacdo ao tratamento de
dados que tenha como objeto a seguranca publica, a defesa, a seguranca do Estado, o bem-
estar econdmico do Estado e as atividades do Estado no dominio do direito penal, que ndo

estdo abrangidos pela Diretiva®"®

. Assim, salvo essa questdo especifica, ndo determina tutela
diferente em razéo datitularidade do banco de dados.

No entanto, na propria Unido Européia o tema ndo é unanime. A Espanha, por
exempl o, estabel eceu regimes distintos em funcéo da titularidade publica ou privada do banco
de dados, embora ambos estejam regulamentados pelamesmalei (LORTAD). Nareferidalei,
os bancos de dados publicos sdo submetidos a uma disciplina mais rigida, pois necessitam
para a sua criagcéo de umanormageral, submetida a controle jurisdicional, enquanto os bancos

de dados privados podem ser criados livremente e estdo submetidos unicamente a Agéncia de

Protecdo de Dados. Ta opgdo legidativa foi criticada por Pérez-Lufio, por entender que os

28 6o definir o responsavel pelo tratamento de dados pessoais, a Diretiva inclui, nesse conceito, o poder pblico:
Art. 2, d: «Responsavel pelo tratamento», a pessoa singular ou colectiva, a autoridade publica, o servico ou
qualquer outro organismo que, individual mente ou em conjunto com outrem, determine as finalidades e os meios
de tratamento dos dados pessoais”

138



danos causados pelo setor privado a privacidade sdo tdo expressivos como o0s gerados pelo
Estado®”®.

Na Alemanha, predominou a concepgdo de que os setores publico e privado deveriam
ser regulamentados de modo semelhante, por se reconhecer que o risco a violagdo da
privacidade existe em ambos os casos. Como afirma Benedikt Buchner, no inicio das
discussbes para a aprovacdo da Lei sobre Protecdo de Dados Pessoais aleméa de 1977
(Bundesdatenschutzgesetz - BDSG), predominava a concepcdo de que o principal risco a
privacidade informacional dos cidaddos advinha do Estado®®. No entanto, afirma ele, que ja
havia alguns doutrinadores que constataram a expressiva utilizacéo pelas empresas privadas
dos dados pessoais, percebendo que tal ameaca também poderia partir do setor privado.
Assim, a Lel de 1977 compreendeu também a regulacdo do setor privado, tendo recebido
elogios da doutrina, que caracterizou tal circunstancia como a concretizagdo dos direitos
fundamentais dos cidadgos™".

No entanto, a referida lei foi substituida pela Lei Federal de Protecdo de Dados
Pessoais de 1990, que, diferentemente da anterior, regulou de forma diferente o tratamento de
dados pessoais pelo Estado ou pelainiciativa privada®?. Tal fato foi bastante criticado pelos
juristas alemaes. Posteriormente, com a tentativa de conformac&o dessa legislagdo as diretivas
da Unid Européia, reduziu-se, gradualmente, a diferenciacdo entre a regulamentagdo do
tratamento de dados pessoais efetuado pelo Estado ou pelas empresas privadas. Desde entéo,
afirma Buchner, a doutrina e a legislacdo alemés tém buscado tratar ambos os setores de

forma semelhante, sob o fundamento principa de que o direito a autodeterminacdo

2% pEREZ LUNO, Manual de Informética e Derecho. Op. Cit., p. 57.

%0 BUCHNER, Benedikt. Informationelle Selbstbestimmung im Privatrecht. Tiibingen: Mohr Siebeck, 2008, p.
28.

% | dem, Ibidem, p. 30.

%2 A principal diferenca de regulamentacdo dos setores piblico e privado na Lei de 1990 era a seguinte:
enguanto o principio da finalidade vigorava para o tratamento de dados pessoais pelo Estado em todas as fases
do tratamento, para o setor privado, tal principio somente era exigido de forma geral. (BUCHNER, Benedikt.
Informationelle Selbstbestimmung im Privatrecht. Op. Cit., p. 34.)
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informativa do cidaddo é Unico®®®. Nesse mesmo sentido, foi promulgada a lei alema mais
recente de protecdo de dados pessoai s de novembro 2006.

Importa ressaltar que, nos EUA, o panorama a respeito do referido assunto é bastante
diferente. Nesse pais, em que ndo hd uma lei abrangente sobre a protecéo de dados pessoais,
mas diversas normas setoriais, a estruturalegal para a protecdo desse direito compreende duas
leis bésicas: 0 “Fair Credit Reporting Act”, de 1970, e 0 “Privacy Act”, de 1974?®*. Enquanto
0 primeiro aplica-se as empresas que emitem relatorios sobre os consumidores, em caso de
andlise de risco de crédito, assinatura de seguro e de contratagdo de empregados, 0 segundo
aplica-se somente as agencias governamentais federais ou as empresas privadas que
administram um sistema de registro para o governo.

Nesse sentido, resta claro que a estrutura normativa americana para a protegdo da

% Além

privacidade é bipartida, regulando de forma diversa o setor publico e o setor privado
dessa caracteristica dualista, pode-se dizer que a legislagdo tem um viés liberal acentuado,
regulamentando com mais severidade e amplitude o tratamento de dados pessoais realizado

pelo setor publico®®

. Como afirma Colin Bennett, nos EUA, predomina a concepcao de que o
setor privado se auto-regulamenta, na medida em que o tema da privacidade se tornou um
diferencial competitivo e um requisito para se obter a confianca do consumidor®®’. Assim,
prevalecem, nesse pais, codigos voluntérios de boas praticas no setor privado, em detrimento

de uma regulamentaco estatal .

%3 BUCHNER, Benedikt. Informationelle Selbstbestimmung im Privatrecht. Op. Cit., p. 34.

%4 SOLOVE, Daniel. A Model Regime of Privacy Protection. In: University f Illinois Law Review, Vol. 20086, p.
3.

%5 | dem, Ibidem, p. 8.

%6 BUCHNER, Benedikt. Informationelle Selbstbestimmung im Privatrecht. Op. Cit., p. 5. Para criticas &
estrutura legal americana referente a protecdo da privacidade informacional, ver também: SOLOVE, Daniel. A
Model Regime of Privacy Protection. In; University f Illinois Law Review, Vol. 2006.

%7 BENNETT, Colin e GRANT, Rebecca (Ed). Visions of Privacy: Policy Choices for the Digital Age. Toronto:
University of Toronto Press, 1999, p. 11 (Introducéo).

28 | dem, Ibidem, p. 11.
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Nesse sentido, percebe-se que as legislacOes de diversos paises tratam de forma
distinta o &mbito de aplicacdo da protecdo de dados pessoais em relacdo a titularidade do
banco de dados. Enguanto alguns optam por um sistema unificado, ao regular o tratamento
dos dados pessoais pelos setores publico e privado de forma semelhante, outros preferem
fazé-lo de forma diferente em cada um dos setores.

Entende-se que a melhor solucdo € o modelo adotado pela Alemanha de uma
regulamentacdo Unica, respeitando-se, naturamente, as especificidades de cada setor, na
medida em que se esta a falar de um Unico direito a privacidade e a protecdo de dados
pessoais, cujo titular € o cidaddo. Ademais, compreende-se ndo haver hoje mais qualquer
motivo para se pensar que o tratamento de dados pessoais pelo setor privado é menos danoso
a populagdo, principamente a partir da constatacdo gera de que existe atualmente uma

» 289

verdadeira industria de dados pessoais (“Database Industry” <), conforme serd desenvolvido

no capitulo 3 desta dissertacéo.

3.3.2. O regime de protecéo de dados no Brasi

Apbs essa breve andlise a respeito do modelo de legislacéo geral de protecéo de dados
pessoais, cumpre examinar como ocorre no Brasil a protecdo da privacidade, em face da
ausénciade umale geral gque regulamente a matéria.

O tratamento de dados pessoais no ambito de uma relagdo de consumo esté sujeito
como visto a Constituicdo federal e alegislaco de protecdo ao consumidor. Além disso, nos
paises em que existem leis ordinarias de protecdo de dados pessoais, estas geralmente incidem
sobre o tratamento de dados pessoais realizado na relagdo de consumo. 1Sso ocorre namaioria
dos paises da Unido Européia, no Canada e na Austrdlia (em alguns estados), mas néo € o

caso do Brasil, que carece de legislagdo ordinéria com essa finalidade. N&o existe nenhuma

%9 SOLOVE, Daniel. A Model Regime of Privacy Protection. Op. Cit., p. 362.
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legislacdo no pais que tenha como principal objetivo estabelecer a regulacéo estatal do
tratamento de dados pessoai s na soci edade.

Existem alguns projetos de lei tramitando no Congresso Nacional. Um deles é de
iniciativa do governo, mas dificilmente poder-se-ia afirmar que o seu objetivo é a regulacdo
estatal da matéria. Trata-se do Projeto de Lei 5.870, encaminhado ao Congresso pelos
Ministros da Fazenda e da Justica, mais conhecido como projeto do cadastro positivo. O
referido projeto de lel recebeu tal denominagdo por autorizar o processamento de dados dos
consumidores relativos a sua adimpléncia, muito embora a sua finalidade geral sga a de
regulamentar os bancos de dados de protecéo ao crédito.

Entende-se que o referido PL ndo atende as necessidades da sociedade brasileira no
seculo XXI, em que o fluxo de dados pessoais tornou-se um dos fatores de producdo para as
empresas, podendo acarretar graves danos a coletividade de consumidores e aos individuos.
Isso porque, a pretexto de regular informagdes positivas no crédito, o referido PL autoriza o
livre tratamento e circulagdo de dados pessoais na sociedade de consumo, sem impor limites
significativos ao processamento de dados pessoais e sem prever mecanismos adequados de
controle do consumidor sobre esse processamento. Assim, se por um lado, o PL autoriza
livremente o tratamento de dados, por outro, ele ndo assegura mecanismos fortes de protecdo
a personaidade do consumidor. Além desses graves problemas, o projeto ndo institui
qualquer 6rgdo administrativo de protecdo dos dados pessoais e, portanto, esta na contraméo
da experiénciainternacional bem sucedida na matéria.

Nos moldes em que foi proposto, o PL ndo tem a pretensdo de se constituir em umalel
gera de protecdo de dados pessoais, hem para 0 setor publico, nem para 0 setor privado.
Nesse sentido, a sua finalidade parece ter sido a de unicamente legalizar e legitimar a conduta
atua das empresas de processar ilimitadamente dados pessoais dos consumidores e de

transferi-los sem qualquer conhecimento do titular dos dados.
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O PL 5.870, nos moldes em que foi formulado, pode gerar efeitos contrérios aos que
foram pretendidos quando da sua elaboragéo: ao invés de ampliar o crédito e reduzir as taxas
de juros do mercado, pode acarretar uma grande inseguranca juridica, tendo em vista os
enormes riscos aos quais os cidadaos ficaréo expostos em razdo da livre circulagdo e do livre
tratamento de dados pessoais, sem a contrapartida da adequada protecdo da privacidade.
Ademais, ele pode suscitar também questionamentos a respeito de sua constitucionalidade, se
for compreendido como atentério aos direitos fundamentais consagrados na Constituicao
federal, como o direito a privacidade, aliberdade e aigualdade.

Entende-se que o melhor modelo a ser adotado no Brasil € o modelo de uma legislacéo
gera de protecdo de dados pessoais, que abargque tanto o setor publico, quanto o privado, e
gue se constitua em um verdadeiro sistema de regulacdo do processamento de dados na
sociedade. Para tanto, seria necessario, como ja visto, 0 estabelecimento de um 6érgdo
administrativo, responsavel pela supervisdo, auditoria, implementagdo da legislacdo e
atendimento dos cidadéos que sofreram danos em decorréncia do tratamento ilicito de dados

pessoais.
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4.

CONCLUSAO

A utilizagdo massiva de dados pessoais por organismos estatais e privados, a partir de
avangadas tecnologias da informagdo, apresenta novos desafios ao direito a privacidade. A
combinagdo de diversas técnicas automatizadas permite a obtencdo de informacdes sensiveis
sobre os cidadaos, que passam a fundamentar a tomada de decisdes econémicas, politicas e
sociai ™.

Nesse contexto, destaca-se a técnica de construcdo de perfis pessoais, a partir dos
guais podem ser tomadas decisdes a respeito dos cidaddos, afetando diretamente as suas vidas
e influenciando o0 seu acesso a oportunidades sociais. Crescem, portanto, 0S riscos a
personalidade do cidaddo, na medida em que esses perfis, verdadeiros clones virtuas,
representam informagdes fragmentadas e descontextualizadas, que podem ser utilizadas de
modo a prejudicar aliberdade e as chances de vida do individuo. Esses riscos, ampliados pela
utilizacdo da tecnologia da informagdo, tornam imperativa a regulamentacdo juridica da
matéria.

A questdo da violac&o da privacidade na sociedade da informacg&o n&o deve se resumir

a compreensdo determinista de que a tecnologia € a responsavel pelo problema. Ao revés, o

20 ALCALA, Humberto Nogueira. Autodeterminacion informativa y hébeas data em Chile e informacion
comparativa. In: Anuario de Derecho Congtitucional Latioamericano 2005, Tomo II, Konrad Adenauer Stiftung,
p. 449.

#! pEREZ LUNO, Antonio-Enrique. Manual de Informética e Derecho. Barcelona: Editorial Ariel, 1996, p. 43.
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debate sobre a protecdo de dados pessoais deve ter como foco as opgdes juridicas e
econdmicas relativas as fungdes que a tecnol ogia deve assumir na sociedade.

Em razdo de modificagbes sociais e da evolugdo tecnologica, a discussdo sobre os
danos causados pelo processamento de dados pessoais ndo se restringe mais a ameaga do
poder do Estado, mas abrange hoje também o setor privado, que utiliza massivamente dados
pessoai s para atingir 0s seus objetivos econdmicos.

A andlise do tratamento de dados pessoais no ambito da relacdo de consumo deve
considerar de forma prioritéria a vulnerabilidade do consumidor nesse processo. Afinal, os
dados pessoais representam virtualmente a pessoa perante a sociedade, podendo ampliar ou
reduzir o acesso as oportunidades no mercado. Dessa forma, tem-se como necessaria a agao
do Estado para a protecdo dos dados pessoais do consumidor, pois 0 mercado, ao invés de
contribuir para a superacdo da sua vulnerabilidade, narealidade, acaba por reforcé-la.

Nos paises da Unido Européia, atutelajuridica dos dados pessoais dé-se a partir de um
aparato constitucional e legal, no qual se destaca umalei gera de protecdo de dados pessoais.
A findidade da lel geral, geramente fundamentada na Constituicdo, é a de regular todo o
tratamento de dados pessoais realizado na sociedade, tanto pelo setor publico, quanto pelo
setor privado. E, portanto, o exercicio do poder do Estado para intervir no processamento de
dados, buscando preservar a coletividade e os direitos fundamentais dos cidaddos.*

As leis gerais de protecdo de dados pessoais se firmaram como umas das formas mais
eficazes de se proteger a privacidade nos paises desenvolvidos, pois nelas foram estabel ecidos
0s principios gerais para o tratamento de dados, os direitos subjetivos dos titulares dos dados
pessoais, as limitagdes e as obrigagdes dos responsaveis pelo tratamento de dados, bem como
a criagao de autoridades administrativas competentes para aimplementacdo da legislacéo.

No Brasil, o tratamento de dados pessoais no &mbito de uma relacdo de consumo esta

sujeito a Constituicdo Federa e ao Codigo de Defesa do Consumidor. Ocorre, no entanto, que

22 BENNET, Colin e RAAB, Charles. The governance of privacy. Op. Cit., p. 125.
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ndo existe nenhuma legislagdo no pais que tenha como principal objetivo estabelecer a
regulacdo estatal do processamento de dados, o que impossibilita o estabelecimento de
principios harménicos sobre o tema, dificulta o controle dos riscos do tratamento de dados,
impede a adequada reparagcdo aos cidaddos dos danos causados pelo tratamento ilegal de
dados e impossibilita a autodeterminacéo do individuo sobre os seus dados pessoais.

E possivel inferir que a economia da informagdo pessoal influenciara as experiéncias
do consumidor no século XXI de forma ainda mais marcante que no século XX. Nesse
complexo contexto de processamento e fluxo de dados pessoais, € provavel que as
organizacOes de consumidores e ativistas ndo se restrinjam ao conceito de privacidade para
proteger os consumidores, buscando outros parametros que protggam a coletividade de
consumidores contra a discriminagdo no mercado de consumo, a vedagdo do acesso a bens e
servicos e a aeatdriatransferéncia de riscos.

Assim, é provavel que os conflitos juridicos e politicos a respeito da coleta, do uso e
da revelagcdo da informagdo pessoa tornem mais amplos, complexos e diversos que os atuais
guestionamentos restritos ao tema da privacidade. Ademais, pode-se inferir que o assunto se
desdobre para abranger também a questéo acerca da distribuicdo dos riscos oriundos da
economia dainformag&o pessoal na sociedade.

Sob essa Gtica e para possibilitar a resposta adequada aos desafios sociais advindos da
revolugdo tecnoldgica, € fundamental que o direito brasileiro sga reconstruido a ponto de
compreender e solucionar os novos problemas enfrentados pelo cidadédo na era da
informagao®®°.

A aplicacdo efetiva do direito individua fundamental a protecéo de dados pessoais
depende, em grande medida, das respostas coletivas que serdo apresentadas para implementa-

lo, motivo pelo qual € necess&rio empenhar-se na redizagdo de uma democracia da

23 pEREZ LUNO, Antonio-Enrique. Manual de Informética e Derecho, Op. Cit., p. 10.
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informagdo que protea tanto a autodeterminacéo e a liberdade de controle das informagdes
pessoais pelo cidaddo, como também atutela contra a utilizagdo discriminatoria dos dados.
Assim, entendemos ser necessario criar no pais uma cultura juridica apta a
compreender a protecdo dos dados pessoais como um direito fundamental autbnomo, que tem
origem no direito & privacidade, mas dele se separa, em razéo das transformagdes sociais e
tecnol dgicas. Cumpre também estabel ecer no pais uma arquitetura regul atéria, capaz de fazer
emergir o tema da protecéo de dados pessoais como um verdadeiro setor de politicas publicas,
composto por instrumentos estatutarios, sancionatorios, bem como por um 6rgéo
administrativo, responsavel pela implementacdo e aplicacdo da legislacdo. Isso exige
instrumentos legais proprios, 6rgdos reguladores especificos, uma rede de especidistas e
juristas, um robusto grupo de ativistas dispostos a demonstrar todo tipo de abuso e violagoes,
uma crescente comunidade académica especidlizada no tema, bem como uma rede

internacional, pela qual se realiza o intercdmbio de experiéncias e idéias.
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