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RESUMO

VERIFICAGAO DE CONFORMIDADE REGULATORIA DOS PROCESSOS DE GOVERNANGA

DE TI: Um Estudo de Caso de uma Empresa Publica.

Autora: Angela Maria Cristina Clara
Orientador: Dr Rafael Timo6teo de Sousa Jr.
Programa de Pds-graduacdo em Engenharia Elétrica

Brasilia, 20 de dezembro de 2017

Diferentes pesquisas indicam que as empresas que possuem bons modelos de governanca
de TI apresentam resultados superiores em relacdo aos concorrentes, especialmente porque

executam, de forma consistente, as melhores decisdes para a TI.

Este trabalho objetiva a identificacdo de Elementos que Orientem as Acdes de Verificagdo
de Conformidade Regulatéria — EVCR’s, visando o aprimoramento e o direcionamento da
governanca de TI, tendo como base as estruturas, 0S processos e 0S mecanismos que
possibilitem assegurar a legalidade, a conformidade, como também apoiar nos processos

de tomada de deciséo da organizacao.
Para validar os elementos identificados como efetivamente geradores da verificacdo de
conformidade regulatéria, foi analisada a aplicacdo de tais elementos em uma empresa

publica, prestadora de servicos de T1 para todo o governo federal.

Palavras-chave: Governanca de Tecnologia da Informacéo, Verificagdo de Conformidade,

Conformidade Regulatdria, Elementos e A¢des de Verificagao.
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ABSTRACT

ELEMENTS CONDUCT COMPLIANCE CHECK REGULATORY ACTIONS TO IT

GOVERNANCE CASE STUDY OF A PUBLIC COMPANY.

Author: Angela Maria Cristina Clara
Advisor: Dr Rafael Timoteo de Sousa Jr.
Graduate Program in Electrical Engineering

Brasilia, December 20, 2017

Different research indicates that companies that have good IT governance models feature
superior results compared to competitors, especially as they perform consistently, the best

decisions for IT.

This study aims to identify elements that guide regulatory compliance verification
activities in order to improve and the direction of IT governance, based on the structures,
processes and mechanisms that allow for ensuring the legality, compliance, as well as

support the organization's decision-making processes.
To validate the elements identified as effectively generators of regulatory compliance
check, the application of such elements was analyzed in a public company, a provider of IT

services to the entire federal government.

Keywords: Information Technology Governance (IT), Verification of Conformity,

Regulatory Compliance, Elements and Verification Actions.
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1 - INTRODUCAO

Entende-se a Tecnologia da Informacgdo (TI), como sendo aquela que integra
estruturas e funcbes de acesso, transferéncia, armazenamento e tratamento de todas as
formas da inspiracdo, em especial, modernamente, o texto, a voz, os dados computacionais
e a imagem parada ou em movimento (WEILL E ROSS, 2005). Além dos elementos
tecnoldgicos propriamente ditos (maquinario, algoritmos, estruturas de dados, protocolos),
o termo T1 abrange os processos de trabalho e a organizacdo necessarios ao usufruto dessas
tecnologias pela sociedade (DE HAES E GREMBERGEN, 2006).

A tecnologia da informacdo (TI) tornou-se um importante fator da gestéo
organizacional e da obtengdo de vantagem competitiva, pois tem a capacidade de agregar

valor, de forma continua, ao negdcio da organizacdo (VERHOEF, 2007).

As organizacdes vém percebendo que a Tecnologia da Informacdo esta se tornando
ndo apenas um item de despesa significativo, mas também um dos principais ativos
(VERHOEF, 2007).

Apesar de ser percebida como um dos principais ativos das organizacdes modernas,
as decisOes sobre adocdo, implantacdo e gerenciamento de TI continuam sendo bastante
complexas. Ha inmeros exemplos de empresas que fizeram elevados investimentos em
projetos tecnoldgicos mal sucedidos, resultando em sistemas jamais concluidos ou
descontinuados, e ainda, projetos nos quais as verbas e o0 tempo gastos em
desenvolvimento excederam o planejado (PETERSON E GREMBERGEN, 2004).

Sendo um dos principais ativos, a Tl pode ocasionar o comprometimento da
estrutura e do funcionamento da empresa por causa de um super ou subinvestimento
realizado em TI, que assim aparece como um dos principais agentes de risco nas
organizacdes (GREMBERGEN, DE HAES E GULDENTOPS, 2004).
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A monitoracdo dos investimentos e do gerenciamento de Tl tem feito com que os
executivos da area de Tl e de negdcio, reconhecam que o sucesso da TI, atualmente, ndo
esta na tecnologia em si, mas na forma como é governada e alinhada ao negécio
(PETERSON E GREMBERGEN, 2004).

Diante dessa situacdo, a governanca de T1 aparece como uma tentativa de garantir
que os investimentos em TI agreguem valor & organizagdo ou ao negocio (DE HAES E
GREMBERGEN, 2004).

De acordo com Weill e Ross (2004), as empresas que possuem bons modelos de
governanga de TI apresentam resultados superiores aos de seus concorrentes,

especialmente porque tomam as melhores decisGes sobre a T1 de forma consistente.

Usufruir de recursos tecnologicos e explora-los ndo é simples, mas considera-se que
0 mais complexo no mundo tecnoldgico é gerir, controlar e harmonizar a tecnologia com
todos os componentes organizacionais que estdo efetivamente atrelados e dependentes da
Tecnologia da Informacéo, portanto um dos principais desafios da organizacdo moderna é

governar essa tecnologia e, por meio dela, extrair e agregar valores reais ao negacio.

Diante dessas questfes, € importante questionar o que falta as organizacfes para
estabelecerem o tdo almejado controle da Tl e quais 0os meios para implementa-lo. De
acordo com Simonsson (2006a), a governanca de Tl pode ter trés fases: compreensdo,
decisdo e monitoracdo. Nas fases de compreenséo e de decisao se identificam os controles
que serdo operacionalizados e acompanhados na fase de monitoracéo, permitindo verificar
0 quanto a TI esta contribuindo para a organizacdo e o negocio. No setor publico, essa

contribuicdo tem na conformidade regulatéria um importante fator de sucesso.

Nesta dissertacdo € realizado um trabalho de pesquisa exploratoria sobre a
conformidade regulatdria na governanca de TI, abrangendo:

14



a) Artigos publicados por Henderson (1990), Venkatraman (1999), De Haes e
Grembergen (2004), Simonsson (2008) e Norfolk (2011);

b) Os marcos regulatérios, como: leis, decreto, portaria, normas complementares;

c) Informacgdes produzidas por 6rgaos reguladores, como os acorddos do Tribunal
de Contas da Unido (TCU), 1603/2008, 2308/2010 e 2585/2012;

d) E a padronizacdo internacional, especialmente a Norma ISO/IEC 27002:2013 e
os guias de melhores préaticas de governanca de Tecnologia da Informacéo
comoo COBIT ea ITIL.

E importante considerar, como a organizacao pode ter a certeza que seus processos
de governanca de TI estdo, efetivamente, em conformidade com a legislacdo, com as
determinacGes de 6rgdos de controle, com os padrdes e melhores praticas internacionais de

gestdo e de governanca.

As situacOes apresentadas relativas a governanca de Tl motivaram a questdo de
pesquisa especificamente sobre que orientacdes de conformidade regulatéria sao
necessarias para assegurar a conformidade geral da governanca de TI.

Com foco nessa questdo de pesquisa, buscou-se identificar estruturas, processos e
mecanismos de Tl (Peterson, 2004), que ap6s analisados e consolidados resultaram em
elementos que orientem agdes de verificacdo de conformidade regulatéria (EVCR) em
governanca de TI, aplicAveis as organizagGes da Administracdo Publica Federal. As
pesquisas contemplaram o levantamento de orientacBes de conformidade regulatéria a
governanca de TI constantes da pesquisa bibliogréafica, de leis e de determinacdes em
acorddos do TCU. Foi realizada, ainda, a verificacdo da relacdo destes elementos com a
norma ISO/IEC 27002:2013 e os guias de melhores préaticas de governanca e de gestdo de
TI.

15



Sendo assim, o presente trabalho desenvolve um estudo, com base em analise
documental, entrevista e verificacdo direta, que busca o tratamento da questéo de pesquisa,
objetivando contribuir para o fortalecimento das praticas de conformidade regulatoria da
governanca de TI, de forma a melhorar os processos de tomada de decisdo nas

organizacoes.

Com intuito de demonstrar as etapas principais deste trabalho de pesquisa, as

atividades foram organizadas em fases, conforme Figura 1.1.

10 - Realizar levantamento | 20 - Realizar levantamento de 3.0 — Realizar andlise de fontes de 4‘1,|,_ V:“dar U‘r't;vck [FIT 2D G
bibliogrifico sobre governanga de | Fontes de Informagio: Pesquisar e informacio mencionadas em 11, ar!il':;e ocumental, em uma empresa
TL selecionar fontes de informagdo de 12, 2.1 a24. publica.
21a24
1.1 - Artigos Académicos 21 - InstrugGes Normativas da 31 Identificar orientagdes de 0Z - P G ST
SLTYMPOG twwmpoggoubt). | | conformidade  regulatéria & | | da  andlise da aplicagio de
LA © EEUiD Gkl governanca de TI orientagbes de  conformidade
Instruges Mormativas relacionadas Ao
a contratagdo de servigos de TL TR & LTI de Tl em
1.2 - Livros uma empresa publica.
2.2 - Acérdaos no Site do TCU 3.2 - Elaborar Quadro de orientagdes
www.tcu.qgov.br), aplicando os de conformidade regulatdria a
seguintes critérios: Actrdios, governanga de TI com base em
pesquisa livre: “governanca de TI” fontes de informacéo (1.1 a 2.4).

relativos anos de 2008 a 2012,

23 - Normas Complementares 3.3 - Verificar relagdo entre as
publicadas pela Presidéncia da orientagées de  conformidade
Republica  (www.dsic.planalto.gov.br) regulatéria & governanga de TL a
relacionadas a Seguranga da norma ISO/IEC 2700:2005 e os guias
Informacgdo. de melhores praticas.

24 - Pesquisar a norma ISO/IEC | | 3.4 - Identificar EVCR.
27002:2005 e os guias de melhores
praticas relacionados & governanca
e a Gestdo de TL (CobIT, ITIL, CMMI
& PMBOK).

Figura 1.1 - Etapas do trabalho de pesquisa
Fonte: autoria propria

1.1 - OBJETIVOS DA PESQUISA

1.1.1 — Objetivo geral

Este trabalho propGe identificar elementos que orientem as acbes de verificacdo de
conformidade regulatéria (EVCR’s) aplicaveis & governanca de TI, tendo como foco os

6rgdos da Administracdo Publica Federal.
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1.1.2 — Objetivos especificos

Identificar EVCR"s com base na pesquisa bibliografica.

e ldentificar EVCR’s, considerados mandatorios, na legislacdo brasileira e em
acordéos do TCU.

e Verificar a relagdo entre os EVCR identificados na bibliografia académica, na
legislacdo brasileira com norma da Associacdo Brasileira de Normas Técnicas —

ABNT e, também com guias de melhores praticas de gestdo da TI.

e Verificar a aplicacdo de EVCR's associados a governanca de Tl em uma empresa

publica.

1.2-METODOLOGIA

Para Gil (2002), a pesquisa € um procedimento racional e sistemético que tem como
objetivo proporcionar respostas aos problemas propostos, sendo necessaria a sua aplicacao
guando nao se dispbe de informacao suficiente para o tratamento do problema. A pesquisa
pode ser desenvolvida com base em um processo que assegure a formulacdo adequada do
problema de desenvolvimento de solugdes de pesquisa e a apresentacao de resultados, por
meio da aplicacdo de métodos, de técnicas e de outros procedimentos cientificos.

1.2.1 - Tipo de Pesquisa

Gil (2010) apresenta os varios aspectos metodologicos relacionados a presente

pesquisa, em particular:

Apos a escolha do tema deve-se realizar um levantamento bibliografico preliminar

que facilite a formulacdo do problema. Este levantamento bibliografico pode ser

17



compreendido como um estudo exploratério, objetivando proporcionar familiaridade com a

area de estudo e, assegurar que o problema seja formulado de maneira clara e precisa.

Quanto aos objetivos, esta pesquisa se classifica como exploratoria. Parte
significativa dos estudos exploratorios pode ser definida como pesquisas bibliograficas
(Gil, 2010).

A opcao pelo nivel de pesquisa, como pesquisa exploratdria, deu-se por meio da
necessidade de buscar, de conhecer e de compreender os EVCR’s associados a governanga
de Tl e, desta forma, contribuir para as praticas de conformidade regulatoria da governanca

de TI, aplicadas em uma organizagéao.

Gil (2001, p. 131) afirma que as pesquisas exploratdrias tém o objetivo principal de
desenvolver ideias com vista a fornecer hipoteses em condicdes de serem testadas em
estudos posteriores. Seu planejamento reveste-se de maior flexibilidade, sendo necessaria a
conducdo de procedimentos relativamente sistematicos para a obtencdo de observacdes

empiricas e também para a identificacdo das relacdes entre os fendmenos estudados.

As pesquisas aplicadas decorrem do desejo de conhecer com vistas a fazer algo de
maneira mais eficiente ou eficaz, tendo como premissa razdes de ordem prética, ja a

pesquisa basica tem como premissa razGes de ordem intelectual.

A pesquisa objeto da presente dissertacdo classifica-se como aplicada, tendo como
cerne a identificacdo de EVCR’s associados a governanca de TI, constantes na pesquisa
bibliografica, na legislacdo, nos acordaos do TCU e nas melhores praticas que abordam o

tema governanca de TI.

Os estudos realizados possibilitaram a identificacdo de EVCR’s na governanga de
TI, para que sejam observados e analisados em um contexto real e, desta forma, possam
ratificar as teorias observadas da pesquisa bibliografica ou trazer novas proposic¢des a tais

teorias.
18



Para a realizacdo dos objetivos de pesquisa, foram aplicadas as seguintes
abordagens: pesquisa bibliogréfica, fundamentada na literatura académica; analise
documental; aplicagdo de entrevistas e de verificagdo direta, com base no Manual de
Auditoria Operacional do Tribunal de Contas da Unido (TCU,2010).

A pesquisa bibliogréafica foi realizada, objetivando identificar na literatura
académica os EVCR’s relacionados & Governanca de TI.

Como parte do processo de investigacao, a pesquisa documental incluiu a analise de

documentos internos da organizacao, objeto do estudo de caso, compreendendo:

Os normativos internos da organizacdo relacionados aos temas: governanca de Tl,

tecnologia da informacao e seguranga da informagéo;

e Os relatdrios de verificacdo de conformidade da organizacdo;

e Os documentos de atribuicbes e de competéncias das areas de Governanca de

Tecnologia da Informacéo, de Conformidade e de Seguranca da Informacdo;

¢ O mapeamento dos processos de tecnologia da informacéo;

e O levantamento de recomendacdes de 6rgdos de controle, direcionadas ao referido

0rgdo, no que tange os processos de tecnologia da informacéo;

e As recomendacgdes constantes de acorddos do Tribunal de Contas da Unido

direcionadas a organizacao;

A aplicagdo de técnica de analise documental das evidéncias apresentadas pela

organizacdo, com base nas legislac6es aplicaveis as empresas publicas, abrangendo:

— Os Marcos Regulatérios citados no subitem 3.2 desta dissertagéo.
19



— A norma ISO IEC 27002:2013 e os guias de melhores praticas relacionados a
governanca de T1, & tecnologia da informacéo e a seguranca da informacé&o.

— Base documental publica, em especial concernente a regulagdo de interesse para
governanca de TI.

— Relatdrios de Auditoria do TCU, a respeito da situacdo da governancga de TI no
ambito da Administracdo Pablica Federal brasileira, sendo realizado o levantamento de n&o
conformidades apontadas em relatérios de auditorias em tecnologia da informacdo da
Secretaria de Fiscalizacdo de Tecnologia da Informacdo — SEFTI, no periodo de 2008 a
2014 e publicados através dos acorddos de n° 1603/2008, 2308/2010, 1233/2012,
2585/2012 e 3117/2014, conforme citados no subitem 3.3.

1.3-ESTRUTURA DO TRABALHO

Esta dissertacdo estd dividida em duas partes, tendo a primeira o objetivo de
apresentar a fundamentacéo tedrica e a identificacdo de elementos que orientem as acdes
de verificacdo de conformidade regulatdria associadas a governanca de TI, aplicaveis em
organizagOes da Administracdo Publica Federal brasileira. Na segunda parte da dissertacéo,

verifica-se a aplicacdo de EVCR a governanca de Tl em uma empresa publica.

O segundo capitulo visa apresentar conceitos basicos de governanca de Tl e de
elementos que possam orientar acdes de conformidade regulatéria associadas a governanca
de TI.

O terceiro capitulo aborda a andlise de fontes de informacbes, objetivando a
identificacdo de EVCR’s.

O quarto capitulo aborda a analise e discussdo dos resultados acerca das
verificacGes realizadas em uma empresa publica, com base em elementos orientem as
acOes de conformidade regulatéria associadas a governanca de TI. E, finalmente, no quinto
capitulo sdo apresentadas as conclusdes, as contribui¢cGes e recomendacGes de trabalhos

futuros.
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2 - REFERENCIAL TEORICO

As organizacdes atualmente dependem de recursos de TI para manter e suportar
seus negacios, esta dependéncia que ocasiona a necessidade de gerir melhor seus recursos,

por meio da implementacdo de controles que promovam a governanca de TI.

O presente trabalho, no contexto do tema governanca de TI, se interessa pela
questdo da conformidade regulatéria, dedicando-se ao estudo de elementos que contribuam

com a verificagdo de tal aspecto nos processos de trabalho relativos a TI.

Consequentemente, o referencial tedrico deste trabalho estd fundamentado na
governanca da tecnologia da informacdo, considerando a identificacdo de elementos que

orientem ac¢des de verificacdo de conformidade regulatéria associados a tal tema.

O presente capitulo sintetiza o levantamento da literatura académica relativa a
Governanca de TI, assim como a legislacdo pertinente, a padronizacdo internacional e as

melhores préticas correlacionadas ao assunto.
2.1 - GOVERNANCADE TI - CONCEITUAQAO

Embora a governanca de TI seja um tépico de pesquisa relativamente novo,
observa-se que diferentes definicbes de governanca de TI, foram desenvolvidas e

aprimoradas ao longo dos anos.

A seguir, a partir da pesquisa de citagdes de autores mais nomeados no dominio,
apresenta-se um apanhado dos conceitos de Tl encontrados em publicacdes realizadas por
Norfolk (2011); Fernandes e Abreu (2010); Grembergen e De Haes (2008), Lunard et al
(2007); Verhoef (2007); Simonsson (2006); Will e Ross (2005); De Haes e Grembergen
(2004); ITGI (2003); Kakabadse e Kakabadse (2001); Herdenson e Venkatraman (1999);
Luftman (1997); Sambamurthy e Zmud (1997) e Henderson (1990).
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Henderson (1990) propés um modelo de alinhamento estratégico em que a
estratégia da TI abrange a aplicacdo de mecanismos e o desenvolvimento de competéncias
sistémicas de TI para alavancar, moldar e suportar as estratégias do negécio.

De acordo com o IT Governance Institute — ITGI (2000), a governanca de TI é
responsabilidade do conselho diretor e da gestdo executiva, sendo parte integrante da
governanga corporativa e, abrangendo as liderangas, 0s processos e as estruturas
organizacionais para garantir que a organizacdo sustente e amplie suas estratégias e

objetivos.

Assim, a governanca de T1 articula as liderancas, as estruturas organizacionais e 0s
processos que asseguram que a Tl da organizagdo sustente e estenda as estratégias e

objetivos do negdcio, integrando e institucionalizando boas praticas (ITGI, 2003).

Para Grembergen (2002), a governanca de Tl é a capacidade organizacional
exercida pelo conselho diretor, pelos gestores executivos e gestores da TI, para controlar a

implementacdo da estratégia de TI, visando o alinhamento entre o negécio e a Tl.

Para Weill e Ross, a governanga de Tl pode ser considerada um framework
destinado a especificar os direitos de decisdo e as responsabilidades de modo a encorajar
comportamentos desejaveis no uso da TI (WEILL E ROSS, 2004).

Segundo Verhoef, a governanca de T1 é uma estrutura de relacfes e de processos
para dirigir e governar a funcdo da TI, dentro da organizacdo, visando agregar valor ao
negocio (VERHOEF, 2007).

Para De Haes, a governanca de TI esta relacionada a preocupacdo da alta
administragdo em controlar o impacto estratégico da Tl para o negocio (DE HAES E
GREMBERGEN, 2004), pois a Tl tem sido apontada como um componente critico as

organizaces, principalmente no que se refere aos riscos tecnolégicos.
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Certamente, com relacdo ao impacto no negocio da organizagdo, considera-se a
possibilidade de ocorréncia de incidentes relacionados a Tl que podem causar prejuizo
financeiro, de reputacdo e de imagem a organizacdo. Assim, é importante observar que 0s
possiveis impactos da Tl no negdcio, de certa forma, contribuem para que a governanca de

TI torne-se um assunto relevante para a alta administracdo (HARDY, 2006).

A governanca de TI, geralmente, estd presente nas organizacbes como parte da
governanca corporativa, podendo ser um mecanismo Util para se alcangar a transparéncia e

a efetividade na gestdo de recursos da TI.

De acordo com o Instituto Brasileiro de Governanca Corporativa — IBGC, a
governanca corporativa é o sistema pelo qual as organizagdes sao dirigidas, monitoradas e
incentivadas, envolvendo os relacionamentos entre os proprietarios, o conselho de
administracdo, a diretoria e 0s orgdos de controle. As boas praticas de governanca
corporativa convertem principios em recomendacgdes objetivas, alinhando interesses com a

finalidade de preservar e de aperfeicoar o valor da organizacao (IBGC, 2013).

Alguns trabalhos tém sugerido que a evolugdo da governanca de Tl — IBGC foi,
fortemente, influenciada pela governanca corporativa (PETERSON, 2004B;
GREMBERGEN, 2004; ITGI, 2003). O proprio ITGI refere-se a governanca de Tl como

sendo um subconjunto da governanca corporativa (ITGI, 2003).

Segundo Simonsson, a governanca de Tl tem sido bastante discutida e, mesmo
sendo parte da governanca corporativa, tornou-se uma disciplina de seus proprios direitos
(SIMONSSON, 2006).

Segundo Fernandes e Abreu (2012) a governanca de Tl é motivada por diversos
fatores relacionados ao ambiente de negdcio, como: documentos legais, integragdes
tecnolodgicas, seguranga da informacao e dependéncia do negdcio em relagdo a TI. Todos
estes motivadores da governancga geram desafios relacionados a melhor forma de controlar

e gerir os recursos da Tl e, precisam ser tratados pela governanca de TI.
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Dentre estes desafios, destaca-se 0 alinhamento estratégico da Tl e do negdcio,
considerado pelo ITGI (2007) como uma &rea de foco da governanca de Tl que tem por
objetivo sustentar o relacionamento da T1 e do negécio e, também, definir uma proposta de

valor para o negdcio.

2.2 - IMPLEMENTACAO DA GOVERNANCA DE Tl

Em sua abordagem do tema da implementacdo da governanca de TI, Lunardi et al
(2007) destacam que:

- A decisdo de implementar a governanca de Tl pode ser motivada pela
existéncia de problemas criticos na organizagdo, como a falta de recursos, ocasionando a
necessidade de os executivos de Tl analisarem e priorizarem seus projetos tecnoldgicos

considerando os possiveis impactos a organizacao.

— Embora a discussdo sobre o conceito de governanca de Tl tenha evoluido, de
forma a torna-la mais compreensivel em relacdo a sua importancia e o seu papel na
organizacdo, a questdo sobre como implementa-la tem preocupado muitos executivos e

pesquisadores;

Coloca-se assim a questdo de como as organizacbes podem pragmaticamente
implementar a governanca de TI. Muitos pesquisadores tém respondido a essa questdo
propondo que a governanca de Tl pode ser implementada por meio da combinacdo de
estruturas organizacionais, de processos e de protocolos de interacdo, sendo necessario
observar uma variedade de fatores internos e externos, por vezes conflitantes, pois as
caracteristicas especificas de cada organizacdo podem demandar a aplicacdo de diferentes
combinagdes desses trés tipos de elementos (DE HAES E GREMBERGEN, 2006).

De acordo com Peterson (2004), na implementacdo da governanca de TI € possivel
comportar as estruturas, 0s processos e 0s mecanismos de governanca de TI, numa relagdo
compreensivel, em que:
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« As estruturas organizacionais envolvem a existéncia de papéis e de

responsabilidades, como aqueles dos executivos de T1 e dos comités de TI;

« Os processos abrangem o monitoramento e a tomada de decisfes estratégicas;

« Os mecanismos, que podem ser tratados como protocolos de interacdes
compreendem a participacdo da Tl e do negdcio, o didlogo estratégico, o
conhecimento compartilhado e a comunicacdo adequada.

Quanto as acles que permeiam a estrutura organizacional da governanca de TI, de
acordo com Grembergen, De Haes e Guldentops (2004), o processo de implementagédo da
Governanca de TI, deve abranger os papéis, as responsabilidades e as competéncias da Tl,

considerando:

— As definigdes claras e inequivocas de papéis e de responsabilidades das partes
envolvidas, pois é competéncia do conselho diretor e dos comités a definicdo de
papéis e de responsabilidades e, também assegurar que eles sejam compreendidos

na organizacao.

— A formalizacédo de papéis e de responsabilidades dos comités, considerando que:
— O comité diretor possui as seguintes responsabilidades especificas: acompanhar
0s projetos mais importantes; realizar a gestdo de prioridades da TI e

supervisionar os custos e a alocacao de recursos da TI.

— O comité estratégico da TI opera no nivel de diretoria e o comité gestor da Tl

no nivel executivo.

— As competéncias necessarias para o desenvolvimento da governanga de TI,
considerando que os membros do conselho diretor mantenham seus conhecimentos
atualizados acerca dos modelos de negdcio, das técnicas de gestdo, das tecnologias

e dos riscos potenciais.
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— As responsabilidades especificas do diretor presidente, como: elaborar politicas e
planos estratégicos estabelecidos pelo conselho diretor; assegurar que o diretor de
tecnologia da informacéo participe do processo de tomada de deciséo e reportar-se,
regularmente, ao conselho diretor, pois no processo de implementacdo da
governanca de TI, o conselho diretor exerce o papel independente de supervisor da

conformidade e do desempenho do negdcio.

— As responsabilidades do diretor da TI, buscando avaliar a relevancia do papel do
diretor da Tl na implementacdo da governanca de Tl e, observando que 0 sucesso e
a efetividade deste processo devem ser vistos como uma responsabilidade
compartilhada, pois € compromisso de toda a organizacdo manter e ampliar o valor

do negécio e da TI.

— Na implementacdo da governanca de TI, a principal preocupacdo do conselho
diretor € a responsabilidade de governar a organizacdo, portanto faz-se necessaria a
constituicdo de comités estratégicos de TI e de comités gestores de TI,
considerando que os conselhos podem exercer suas funcdes de governanga por

meio de comités.

Em relacdo a estrutura organizacional da TI, € importante destacar que a eficacia da

governanca de TI pode ser determinada pela forma como a funcdo da TI esta organizada e,

também, pela posicdo onde a autoridade de tomada de decisdo da TI estd dentro da

organizacao.

Quanto aos processos que permeiam as a¢fes de governanca da TI, € importante

gue o comité estratégico da TI trabalhe em parceria com o conselho diretor e, também,

com outros comités de gestdo para orientar, rever e alterar o alinhamento empresarial e a

implementacao das estratégias de TI.

H& também outros fatores que podem influenciar no processo de implementacao da

governanca de TI, como os acordos de nivel de servico. Em um ambiente de governanga de
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TI desenvolvido, os acordos de nivel de servigo (Service-Level Agreement — SLAS) e 0s
respectivos processos de suporte ao gerenciamento de nivel de servigco (Service Level
Management — SLM) podem desempenhar funcbes importantes (DE HAES E
GREMBERGEN, 2004).

Para De Haes e Grembergen (2004), as fungdes dos acordos de nivel de servico,

compreendem:

- As definicbes de niveis de servico aceitaveis pelos usuarios e atingiveis pelo

prestador de servico;

- A definicdo de indicadores de qualidade de servico, aceitaveis reciprocamente.

O processo de gerenciamento de nivel de servico — SLM inclui a definicdo de um
framework de SLA, estabelecendo o nivel de SLAs, incluindo: os servicos e as métricas
correspondentes; os relatérios de monitoramento dos servicos; a revisdo de SLAs e o

estabelecimento de programas de melhorias.

E importante citar que um dos principais desafios da governanca de T1 é estabelecer
que niveis de servico devem ser expressos em termos de negécio e, também o lugar
adequado dos processos de SLM e de SLA na organizacdo (DE HAES E GREMBERGEN,
2004).

Quanto aos protocolos de interacdo associados a governanca de TI, é importante
mencionar a sua importancia em situacdes que a organizacdo possui as estruturas
organizacionais e 0s processos de governancga de TI, mas ndo funcionam adequadamente
porque o negocio e a Tl ndo trabalham conjuntamente, sendo assim necesséria a aplica¢éo
destes protocolos para orquestrar e sincronizar as agdes das estruturas organizacionais com
0s processos de governanca da Tl (DE HAES E GREMBERGEN, 2004).
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Sendo assim, os protocolos de interagdo podem estar relacionados a criacdo de
comités, visando a participagdo da Tl na formulacdo de estratégias corporativas e na
elaboracdo de projetos de TI, o que representam acdes que buscam motivar
comportamentos consistentes da organizacdo em relacdo a Tl e, consequentemente, alinha-

los as estratégias, aos valores e a cultura organizacional (WEILL E ROSS, 2005).

Em sintese, para alcangar a governanca de Tl é necessario o desenvolvimento de
estruturas organizacionais, de processos que apoiem, efetivamente, as acOes de
governanca. E importante, também, avaliar a aplicacdo de protocolos de interacdo que
promovam a comunicacdo bidirecional, a colaboragdo entre as equipes do negécio e da Tl
e a gestdo do conhecimento, que podem ser atingidos por meio do revezamento
profissional entre as equipes do negécio e da Tl, da educacdo continua e do treinamento
diversificado (DE HAES E GREMBERGEN, 2004).

2.2.1 — Aspectos de Conformidade na governanca de Tl

A conformidade ¢ um termo originario do verbo to comply, cujo sentido é agir de
acordo com uma regra, um pedido ou um comando. O termo conformidade também esta
relacionado ao dever de cumprir, de estar em conformidade e de fazer cumprir

regulamentos internos e externos impostos as atividades da organizacdo (MORAIS, 2005).

Para Proctor (2011), a conformidade é 0 processo que assegura 0 cumprimento as
politicas internas, aos procedimentos, as leis, aos regulamentos, as normas e aos acordos,

podendo abranger trés formas:

e Conformidade regulatoria: visa assegurar o cumprimento as leis que a organizacao

esta subordinada;

e Conformidade comercial: objetiva tratar os requisitos de negocio, aplicados na
organizacéo, envolvendo as relagfes comerciais com os parceiros, os clientes e os

fornecedores;
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e Conformidade organizacional: compreende o0 tratamento de questdes
organizacionais, sendo impulsionada por acdes diversas, por exemplo, a
necessidade de preservar o patrimonio liquido da organizacdo ou o desejo de

demonstrar responsabilidade social corporativa.

Responder a tais necessidades, que podem ser impactadas por fatores tecnoldgicos é

0 que torna a conformidade uma preocupacdo critica para as organizacoes.

Ainda de acordo com Proctor (2011) a implementagdo do processo de

conformidade de uma organizacdo, abrange 0s seguintes conceitos:

— No processo de conformidade, geralmente, sdo aplicadas as trés formas de
conformidade citadas anteriormente, de forma combinada, podendo gerar resultados reais a

organizacdo, como: a reducdo de custos e a melhoria do desempenho geral da organizacéo;

— Na implementacdo do processo de conformidade, a organizacdo é responsavel
pela concepcdo e pela gestdo estratégica de tecnologias de conformidade, ou seja,
tecnologias que possam apoiar os trabalhos de analise de conformidade, como também do

programa de conformidade em TI.

— Quanto aos requisitos de conformidades regulatoria, comercial e organizacional,
sd0 muitas vezes repetitivos — e as vezes contraditérios — entre as trés formas de
conformidade. Portanto, deve-se focar: no estado atual da organizagcdo em relacdo ao
cumprimento dos requisitos de conformidade identificados; no potencial da organizagdo
para consolidar os controles de gestdo e atender, efetivamente, o0s requisitos de
conformidade e, nas oportunidades para realizar reducfes de custos nos processos da

organizacéo, inclusive, nos processos de gerenciamento da conformidade.

- Em relagdo as estruturas de Governanca de TI, os lideres da TI devem focar
no estabelecimento de processos de conformidade e na divulgacéo das politicas para apoié-

los, sendo também os responsaveis pela selecdo de tecnologias que assegurem que 0S
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requisitos de conformidade sejam inseridos na tomada de decisdo, ou seja, N0 processo

decisorio da organizacdo, abrangendo os seguintes fatores:

— Adequacdo das capacidades tecnologicas as necessidades organizacionais:
deve-se buscar o entendimento claro dos requisitos funcionais existentes na
organizacdo, visando identificar: as areas que necessitam de melhoria funcional;
0s processos que envolvam beneficios tecnoldgicos; as agdes necessarias para o
tratamento de gaps; a existéncia de acdes que possibilitem manter os lideres de Tl

informados sobre 0s processos prioritarios e as decisdes que envolvam a T1.

—  Apoio aos processos de auditoria interna e externa: os lideres de TI devem
estabelecer um processo de conformidade preventivo, buscando o alinhamento as

acOes de auditoria.

— Conducdo de iniciativas de conformidade direcionadas especificamente ao
desenvolvimento de um processo de conformidade, recomenda-se que os diretores e 0s

lideres da TI sigam cinco principios basicos, que sdo:

(1) A elaboracdo de estratégias e de planos, visando o alinhamento aos objetivos do

negocio;

(2) O desenvolvimento da governanca, objetivando estabelecer um processo para a
tomada de decisdes e atribuir direitos de decisdo, a fim de identificar e envolver as

partes interessadas;
(3) A implementacdo de processo de gestdo de mudancas baseado num sistema de

comunicagdo para avaliar o progresso e o compromisso dos stakeholders em

relacdo a gestdo de mudancas;
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(4) O alinhamento da conformidade com o negdcio, a fim de conduzir as iniciativas

de conformidade alinhadas aos objetivos de negdcio da organizacao;

(5) O acompanhamento deve ser realizado com base em avaliagdes com o intuito de
medir os impactos causados pelas acBes de conformidade ao negdcio da
organizacdo, atraves do feedback das partes interessadas. Dessas avaliagGes,

devem-se incluir melhorias nos processos organizacionais.

E importante citar que as legislacBes orientam, fortemente, as acdes de
conformidade, portanto é fundamental compreender, acatar e gerir as legislac@es e as notas
de orientagdo (NORFOLK, 2011).

2.2.2 — Aspectos de tomada de decisdo na governanca de Tl

De acordo com Simonsson, a governanca de Tl esta relacionada principalmente a
tomada de decisdo organizacional, considerando: os ativos de hardware e de software que
compdem a infraestrutura tecnoldgica da organizacdo; os processos da TI; as equipes e 0s
objetivos estratégicos da TI e, principalmente, a forma como as decisGes devem ser
tomadas e realizadas (SIMONSSON, 2006).

A eficacia da governanca de TI requer uma analise minuciosa sobre quem toma as
decisOes e sobre como as decisfes sdo realizadas. Tal analise se d4 em, pelo menos, cinco
dominios criticos da TI, que sdo: os principios, a infraestrutura, a arquitetura, os
investimentos e a priorizagdo. Desta forma, fica estabelecida uma relagdo entre a
governanca de Tl e a tomada de decisdo (SIMONSSON, 2006).

Segundo Simonsson (2006), a tomada de decisdo associada a governanga de TI

consiste numa estrutura formada pelas dimens6es: dominio, processo e escopo.

A dimensdo dominio abrange o que as decisdes devem considerar e compreende
quatro unidades dimensionais:
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e Objetivos: incluem as decisdes relacionadas a estratégia, ao desenvolvimento e ao

aperfeicoamento das politicas da TI;

e Processos: abordam a implementacdo e a gestdo de processos da TI, como a
aquisicdo, o gerenciamento de nivel de servi¢co, 0 gerenciamento de incidentes, e
concentram-se numa estrutura de relagdes para desenvolver, dirigir e controlar os
recursos da TI, visando atingir as metas empresariais (KORAC-KAKABADSE,
KAKABADSE, 2001);

e Pessoas abrangem os papéis e as responsabilidades de diferentes stakeholders; e

e Tecnologias: representam as coisas fisicas que as decisdes consideram, como 0

hardware, os softwares e a infraestrutura tecnoldgica (SIMONSSON, 2006).

Segundo Simonsson (2006a), no que se refere a definicdo de governanca de TI
associada ao processo de tomada de deciséo, pode ser representada, conforme apresentado
na figura 2.1 (SIMONSSON, 2006a).

Dominio
Objetivo L]
L/
Tecnologia L
¥
Pessoas a4 Escopo
-
Processos |~ Monitorar
Decidir
o S Compreender
Processo de = =
Tomada de Decisao = -
g

Figura 2.1- Processo de Tomada de Decisdo na Governanga de Tl
Fonte: Simonsson (2006a, p. 9), traduzida e adaptada.
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Com intuito de proporcionar melhor entendimento em relacdo a aplicacdo das
dimensdes e, suas respectivas unidades dimensionais sendo realizado o levantamento de

palavras-chave objetivando delimitar cada dimens&o conforme apresentado no Quadro 2.1.

Quadro 2.1 — Exemplos de palavras-chave relativas aos dominios de tomada de deciséo na governanca de
Tl

Fonte: autoria propria

Dimensao Unidade Palavras-chave relacionadas as unidades dimensionais
Dimensional

Objetivo Politica, documento estratégico, metas, roadmap, principios.
Processo Atividades, processos, procedimentos.
Dominio Pessoas Papéis, responsabilidades, grupos de stakeholders, estrutura corporativa.
Tecnologia  Infraestrutura, arquitetura, servidores, aplicaces.

Processo Entender Anélise cuidadosa, entender a organizacdo, avaliacdo e planejamento da
tomada de decisdo.

Decidir Dirigir, coordenar, alinhar o processo de tomada de decisdo com fatores
externos, autoridade de deciséo.

Monitorar ~ Controle, frameworks de controle, auditoria, responsabilidade.
Escopo Tatico Gestéo de nivel inferior, linha de tempo curta, gestdo da divisao de TI.
Estratégico  Gestdo de alto nivel, efeitos em longo prazo, operagdes didrias.

Segundo Simonsson (2008), é importante assegurar que a governanca de Tl ndo
seja projetada apenas para alcancar a eficiéncia interna da TI, mas também almejar a
implantacdo de bons processos organizacionais apoiados pela TI, pois o objetivo de uma
boa governanca de Tl é prover o negocio com o melhor suporte necessario. Nesse
contexto, o processo de tomada de decisdo abrange trés fases: compreensdo, decisdo e
monitoragdo. Nestas fases sdo tratadas as relacdes entre o0 negdcio e a Tl, ou seja, 0 mundo

real e o dia a dia usados para tomada de deciséo.

Na fase de compreensdo do processo de tomada de decisdo antes de decidir
questBes relacionadas a Tl, a organizacdo deve ser claramente compreendida. Os fatos tém
que ser pensados, investigados e transformados em um modelo de apoio a tomada de

deciséo, que pode ser um mapa cognitivo (SIMONSSON, 2006a).
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Na fase de decisdo, uma vez que o modelo de apoio a tomada de decisdo é criado, a
decisdo real pode ser feita de acordo com os principios corporativos da Tl, em tempo hébil
e pelas pessoas certas, sendo considerado, ainda, nesta fase o planejamento de como tomar
a decisdo (LAGERSTROM, 2005).

Na fase de monitoramento do processo de tomada de decisdo, a deciséo deve ser
acompanhada e monitorada, através da implementacéo de elementos de controle para cada

processo, visando avaliar o desempenho com base em situacdes reais.

No processo de tomada de decisdo, o escopo deve ser considerado, pois existem 0s
aspectos de longo e de curto prazo para cada deciséo realizada. O escopo pode ser usado
para distinguir entre diferentes niveis de tomada de decisdo, considerando que uma deciséo
estrategicamente importante pode exigir mais preparacdo que uma decisdo tatica (SOHAL,
2002).

Em sintese, a efetividade do processo de tomada de decisdo depende da aplicacdo
de mecanismos que assegurem 0 acompanhamento e a monitoracdo continua deste
processo (SIMONSSON, 2006).

Outro ponto de vista sobre o tema é apresentado por Weill e Ross (2005), com foco

nas decisdes chave da governanca de Tl abrangem cinco dominios de decisao, que sdo:

a) Os principios da Tl que compreendem as decisfes estratégicas sobre o papel
estratégico da T1 no negocio;

b) A arquitetura de TI que consiste em um conjunto de opcdes técnicas para

orientar a organizacao em relacdo as necessidades do negocio;

C) A infraestrutura da Tl que abrange as capacidades funcionais da TI na
organizacéo;
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d) O levantamento das necessidades do negocio, em relacdo aos aplicativos da

Tl adquiridos ou desenvolvidos internamente; e

e) Os investimentos em TI, a priorizacdo e as decisfes de investimento que

determinam quanto e onde investir na TI.

Cada dominio de decisdo pode ser abordar os seguintes niveis: corporativo, unidade
de negocios ou funcional ou uma combinacdo dos trés dominios, sendo que o primeiro
passo é determinar 0s papeis e as responsabilidades para cada area de decisdo (WEILL E
ROSS, 2005).

Quanto as abordagens de tomada de decisGes relativas a TI, tais fatores identificam
arquétipos que vao desde as abordagens fortemente centralizadoras aquelas fortemente

descentralizadoras:

a) Monarquia do negécio: abordagem mais centralizada, onde um executivo sénior
ou um grupo de executivos seniores, eventualmente incluindo o diretor da TI,

decidem as questdes relacionadas a T1.

b) Monarquia da TI: as decisdes sdo tomadas pelo executivo de Tl ou por um grupo

de executivos da TI.

c) Sistema federal: os executivos, 0s representantes das unidades organizacionais e

todos 0s grupos operacionais colaboram com o departamento de TI.

d) Duopdlio da TI: abordagem envolve executivos de Tl e um grupo de lideres que

representam as unidades operacionais.

e) Sistema feudal: unidade de negocio ou os lideres de processo decidem, de forma

isolada, com base nas necessidades do negdcio ou dos processos da organizacao.
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f) Anarquia: representa o sistema mais descentralizado, em que cada usuario

individualmente ou em pequenos grupos busca sua prépria TI.

De acordo com Weill e Ross (2005), uma vez que 0s arquétipos para tomada de
decisdo sdo mapeados, a organizacdo deve elaborar e implementar um conjunto
coordenado de mecanismos de governanga. As organizacgoes, geralmente, projetam trés

tipos de mecanismos de governanca:

e As estruturas de tomada de decisdo — nas estruturas de tomada de decisdo, 0s
mecanismos de governanca de TI mais visiveis sdo 0s comités e 0s papé€is
organizacionais que posicionam o0s responsaveis pela tomada de decisdo de acordo
com os arquétipos pretendidos (WEILL E ROSS, 2005).

e Os processos de alinhamento: os processos de alinhamento sdo técnicas de gestdo
para garantir a participacdo ampla e efetiva nas decisdes e nas implementacdes da
governanca de Tl (WEILL E ROSS, 2005).

e As comunicacOes formais: as comunicacdes formais sdo necessarias ao processo de
tomada de deciséo, pois a auséncia de comunicacdo pode criar barreiras para uma
governanca de TI eficaz, pois elas podem representar a falta de entendimento sobre
como as decisdes sdo tomadas, quais processos estdo sendo implementados e quais
os resultados desejados. A gestdo do processo de comunicagédo da governanca de Tl
pode ocorrer através das seguintes acOes: publicacdes de andncios gerais;
instituicdo de comités formais; comunicacOes realizadas periodicamente, pelo
diretor da Tl ou pela area de governanca de TI (WEILL E ROSS, 2005).

2.2.3 — Guia de melhores praticas que abordam a governanca de TI

Guias de melhores praticas vém sendo desenvolvidos por entidades profissionais,

visando tornar os processos de trabalho das organizagGes mais transparentes, inteligiveis,
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controlaveis e confiaveis. Dentre os guias de melhores préaticas relacionados a governanca
e a gestdo de TI, é possivel mencionar: 0 PMBOK, o COBIT, a ITIL e 0 CMMI, a seguir
apresentados.

2.2.3.1 — Control Objectives for Information and related Technology - COBIT

O COBIT € um dos frameworks mais conhecido para avaliacbes de maturidade da
governanca de T1 (ITGI, 2005; Guldentops, 2004; Grembergen, 2008). Sua primeira versao
foi publicada pelo ITGI em 1998 (COBIT 5, 2012). Encontra-se, atualmente, na verséo 5
publicada em abril de 2012 pela ISACA, que oferece um framework abrangente visando

auxiliar as organizagdes nos processos de governanga e de gestdo da T1 (COBIT 5, 2012).

O COBIT 5 pode ser util para organizaces pequenas ou grandes, sejam comerciais
ou do setor publico, a sua aplicacdo é realizada por meio de um framework integrado que

pode abranger toda a organizagdo (COBIT 5, 2012).

O framework do COBIT 5 tem base em cinco principios-chave, voltados a

governanca e a gestdo de T1 da organizacdo, sendo:

e Principio 1: reunir as necessidades dos stakeholders: de acordo com o COBIT 5, as
organizacOes existem para criar valor, mantendo um equilibrio entre os beneficios e

a otimizacéo de risco em relagcéo ao uso de recursos da TI.

Principio 2: cobrir a organizagdo fim a fim: o COBIT 5 integra a governanca
corporativa da TI na organizacéo, abrangendo todas as fungdes e processos internos

da organizacéo.

e Principio 3: aplicar um framework Unico e integrado: existem varios padrdes
relacionados a TI, cada padréo fornece orientagfes sobre um subconjunto de
atividades da TI. O COBIT 5 busca a aplicacdo de um framework Unico para a

governanca e a gestdo corporativa da TI.
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« Principio 4: possibilitar uma abordagem holistica: o0 COBIT 5 propGe a aplicagédo de
uma abordagem holistica com base na eficiéncia e na eficacia da governanca e da
gestdo corporativa da TI, considerando os varios componentes que interagem neste
contexto. O COBIT 5 define ainda um conjunto de facilitadores para apoiar a
implementacdo de um sistema de governanca e de gestdo corporativa da TI,
definindo sete categorias de facilitadores: os principios, politicas e frameworks; os
processos; as estruturas organizacionais; a cultura, a ética e 0 comportamento; as
informacdes; os servicos, a infraestrutura e as aplicacOes; as pessoas; as habilidades

e as competéncias.

« Principio 5: separar a governanca e a gestdo da TI: o framework COBIT 5 faz uma
clara distingdo entre a governanca e a gestao da TI, pois estas disciplinas abrangem
diferentes tipos de atividades, exigem diferentes estruturas organizacionais e

servem a propasitos diferentes.

E importante citar que o COBIT 5, abrange controles e objetivos de controles do
COBIT 4.1, entre os quais um modelo de maturidade para governanca de TI, que segue 0s
mesmos principios da maturidade do software engineering institute capability model —
CMMI também fornece uma definicdo de governanca de TI consistindo em quatro

dominios:
— O dominio planejar e organizar (PO) abrange 10 processos estratégicos e taticos
de TI, relativos a identificacdo da forma como a Tl pode melhor contribuir para a

consecucgdo dos objetivos do negacio.

— O dominio adquirir e implementar (Al) abrange 0s sete processos que se
preocupam com a aquisicdo e a implementacdo de produtos e servicos de TI.

38



— O dominio entrega e suporte (DS) esta relacionado a entrega de servicos
necessarios, a gestao de seguranca e continuidade, o suporte de servicos para 0s USU&rios, 0
gerenciamento de dados e as instalagcGes operacionais.

- O dominio monitorar e avaliar (ME) aborda a gestdo de desempenho, o
monitoramento do controle interno, a conformidade regulatéria e a governanca,
considerando que os processos da T1 precisam ser periodicamente avaliados para assegurar

a qualidade e a conformidade com os requisitos de controle.

Os dominios definem 34 processos e cada processo contém uma série de
indicadores de maturidade de governanca de TI, como: as atividades, os documentos, as

métricas e 0 suporte para 0s papéis e as atribuicdes de responsabilidade.

Em artigo publicado em 2006, Simonsson apresentou os resultados obtidos por
meio da aplicacdo do COBIT em testes de aplicabilidade relacionados a governanca de Tl
em uma organizacdo. Em 2008, na sua tese, aplicou o conceito de governanga de Tl como
um conjunto de processos, de atividades, de papéis, de documentos e de meétricas
adaptados ao COBIT.

No contexto deste trabalho as praticas recomendadas no COBIT tornam-se
necessarias na analise de questdes relativas a Governanca e a Gestdo da TI apontadas nos
EVCR’s identificados na Literatura Académica. Vale citar que os dominios e 0s processos
do COBIT sdo aplicados pelos 6rgédos de fiscalizacdo e controle em trabalhos de auditoria,
por meio de recomendacdes, especificamente, do Tribunal de Contas da Unido no ambito
da administracdo Publica Federal Brasileira, sendo que tais a¢des visam contribuir para o

fortalecimento da aplicacdo de melhores préaticas nas organizac6es Brasileiras.

2.2.3.2 — Information Technology Infrastructure Library - ITIL

A ITIL é uma biblioteca de infraestrutura de Tl que pode auxiliar na criacdo de

processos relacionados a entrega e ao suporte de servicos. A ITIL também detalha o
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estabelecimento e a manutencdo de acordos de nivel de servico (SLA) e de acordos de
nivel de operacdo (OLA). As préaticas recomendadas na ITIL tornam-se necessarias na
andlise de questdes relativas a gestdo de servicos de TI, possivelmente, identificadas em
EVCR’s da literatura académica. Além de proporcionar o alinhamento entre os EVCR’s e

esta melhor prética.

2.2.3.3 — Project Management Body of Knowledge - PMBOK

O PMBOK é uma metodologia de gerenciamento de projetos baseada nos
principios preconizados pelo Project Management Institute (PMI), de acordo com o Guia
PMBOK 5% edi¢do. O gerenciamento de projetos, na visdo do PMI, identifica e descreve as
principais areas de conhecimento, grupos de processos e boas praticas. O gerenciamento de
projetos é realizado por meio da aplicacdo e integracdo de 47 processos de gerenciamento
de projetos agrupados em cinco grupos de processos. Esses cinco grupos de processos sao:

inicio, planejamento, execucdo, monitoramento e controle e encerramento.

Um ponto importante do uso desta metodologia é que a equipe do projeto é
responsavel por identificar, no inicio do projeto, quais processos de gestdo sdo necessarios
e devem ser executados tendo em vista a circunstancia especifica e exclusiva que
caracteriza cada projeto. A ndo execucao de processos definidos como importantes afetara
negativamente o projeto, pois o projeto é um esforco integrado. Por exemplo, uma
mudanca de escopo quase sempre afeta o custo do projeto. Outro exemplo classico séo
projetos que exigem esforco e investimento extra de comunicacdo com as partes
envolvidas, cujos interesses seriam afetados negativamente pela execucdo ou pelos
resultados do projeto caso ndo houvesse um trabalho antecipado de convencimento e

negociacéo.

As areas de conhecimento de gerenciamento sdo: Gerenciamento de Integracdo do
Projeto, Gerenciamento do Escopo do Projeto, Gerenciamento do Tempo do Projeto,

Gerenciamento dos Custos do Projeto, Gerenciamento da Qualidade do Projeto,
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Gerenciamento dos Recursos Humanos do Projeto, Gerenciamento das Comunicacdes do
Projeto, Gerenciamento dos Riscos do Projeto, Gerenciamento de Aquisi¢fes do Projeto e
Gerenciamento das Partes Interessadas no Projeto.

Estes processos de comunicacdo precisam ser identificados como necessarios e
devidamente planejados de forma integrada com os demais processos de trabalho do
projeto. Assim, serdo realizadas atividades relativas ao:

- Gerenciamento da Integracdo do Projeto: abrange 0S processos necessarios
para assegurar gque os diversos elementos do projeto sejam adequadamente coordenados. A
integracdo envolve tomada de decisdo e escolhas diretamente ligadas aos objetivos do
projeto e aos processos das etapas de desenvolvimento e execugdo do plano do projeto,
assim como ao processo de controle de alteracbes. O gerenciamento da integracdo €
composto pelos processos: desenvolver o termo de abertura do projeto, desenvolver o
plano de gerenciamento do projeto, orientar e gerenciar, monitorar e controlar, realizar o

controle integrado de mudancas e encerrar o projeto ou fase.

- Gerenciamento do Escopo do Projeto: este gerenciamento descreve 0s
processos necessarios para assegurar que o projeto contemple todo o trabalho requerido, e
nada mais que o trabalho requerido, para completar o projeto com sucesso. A preocupacdo
fundamental deste gerenciamento compreende definir e controlar o que esta ou nao,
incluido no projeto, sendo composto pelos processos: planejar o gerenciamento do escopo,

coletar os requisitos, definir o escopo, criar a EAP, validar o escopo e controlar o Escopo.

- Gerenciamento do Tempo do Projeto: abrange 0s processos necessarios para
assegurar que o projeto termine dentro do prazo previsto, sendo composto pelos processos:
planejar o gerenciamento do cronograma, definir as atividades, sequenciar as atividades,

estimar os recursos das atividades, estimar as duracdes das atividades, desenvolver o
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cronograma e controlar o cronograma. o correto gerenciamento do tempo do projeto é

imprescindivel para o sucesso do projeto.

- Gerenciamento dos Custos do Projeto: o gerenciamento dos custos do projeto
inclui os processos envolvidos em planejamento, estimativas, orgamentos, financiamentos,
gerenciamento e controle dos custos, de modo que o0 projeto possa ser terminado dentro do
orcamento aprovado, sendo composto pelos processos: Planejar o Gerenciamento dos
Custos, Estimar os Custos, Determinar o Orgamento e Controlar os Custos. No projeto,
varias atividades afetam os custos do projeto e desta forma, o planejamento e controle dos

custos sdo fundamentais.

- Gerenciamento da Qualidade do Projeto: o gerenciamento da qualidade do
projeto inclui os processos e as atividades da organizacdo executora que determinam as
politicas de qualidade, os objetivos e as responsabilidades, de modo que o projeto satisfaca
as necessidades para as quais foi empreendido. O gerenciamento da qualidade do projeto
usa as politicas e procedimentos para a implementacao, no contexto do projeto, do sistema
de gerenciamento da qualidade da organizacdo e, de maneira apropriada, da suporte as
atividades de melhoria continua do processo continuo. O gerenciamento da qualidade do
projeto objetiva garantir que os requisitos do projeto, incluindo os requisitos do produto,
sejam cumpridos e validados, sendo composto pelos processos: Planejar o Gerenciamento

da Qualidade, Realizar a Garantia da Qualidade e Realizar o Controle da Qualidade.

- Gerenciamento dos Recursos Humanos do Projeto: o Gerenciamento dos
Recursos Humanos do Projeto inclui os processos que organizam, gerenciam e guiam a
equipe do projeto. A equipe do projeto consiste de pessoas com papéis e responsabilidades
designadas para realizar o projeto. Os membros da equipe do projeto podem ter varios
conjuntos de habilidades, atuar em regime de tempo integral ou parcial, e podem ser
acrescentados ou removidos da equipe a medida que o projeto progride. Sendo composto
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pelos processos: desenvolver o plano dos recursos humanos, mobilizar a equipe do projeto,

desenvolver a equipe do projeto e gerenciar a equipe do projeto.

- Gerenciamento das Comunicacbes do Projeto: O gerenciamento das
comunicacdes do projeto inclui 0s processos necessarios para assegurar que as informacoes
do projeto sejam planejadas, coletadas, criadas, distribuidas, armazenadas, recuperadas,
gerenciadas, controladas, monitoradas e finalmente disponibilizadas de maneira oportuna e
apropriada. Os gerentes de projeto passam a maior parte do tempo se comunicando com 0s
membros da equipe e outras partes interessadas do projeto. A comunicacao eficaz cria uma
ponte entre as diversas partes interessadas do projeto, diferentes niveis de conhecimento, e
diversas perspectivas e interesses que podem impactar ou influenciar a execugdo ou

resultado do projeto.

E importante mencionar que a gestdo da comunicacdo é frequentemente ignorada
pelos gerentes de projeto, no entanto nos projetos concluidos com sucesso o0 gerente
consome 90% do seu tempo envolvido com algum tipo de comunicacgdo (formal, informal,
verbal, escrita). Este gerenciamento abrange os processos: planejar o gerenciamento das

comunicacdes, gerenciar as comunicagdes e controlar as comunicaces.

- Gerenciamento dos Riscos do Projeto: o gerenciamento dos riscos do projeto
inclui os processos de planejamento, identificacdo, analise, planejamento de respostas e
controle de riscos do projeto. Os objetivos do gerenciamento dos riscos do projeto séo
aumentar a probabilidade de eventos positivos e reduzir a probabilidade e o impacto dos
eventos negativos no projeto. Este gerenciamento inclui os processos: planejar o
gerenciamento dos riscos, identificar os riscos, realizar a analise qualitativa dos riscos,
realizar a analise quantitativa dos riscos, planejar as respostas aos riscos e controlar 0s

riscos.
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-~ Gerenciamento de Aquisi¢cdes do Projeto: o gerenciamento das aquisicdes
do projeto inclui 0s processos necessarios para comprar ou adquirir produtos ou servicos
ou resultados externos a equipe do projeto e abrange 0s processos: gerenciamento de
contratos e controle de mudancas que sdo necessarios para desenvolver e administrar
contratos ou pedidos de compra emitidos por membros autorizados da equipe do projeto,

como também a administragdo e gestdo dos contratos do projeto.

- Gerenciamento das Partes Interessadas do Projeto: o gerenciamento das partes
interessadas do projeto inclui os processos exigidos para identificar todas as pessoas,
grupos ou organizacdes que podem impactar ou serem impactados pelo projeto, analisar as
expectativas das partes interessadas e seu impacto no projeto, e desenvolver estratégias de
gerenciamento apropriadas para o engajamento eficaz das partes interessadas nas decisoes
e execucdo do projeto. O gerenciamento das partes interessadas também se concentra na
comunicacdo continua com as partes interessadas para entender suas necessidades e
expectativas, abordando as questbes conforme elas ocorrem, gerenciando os interesses
conflitantes e incentivando o comprometimento das partes interessadas com as decisdes e

atividades do projeto.

No contexto deste trabalho as praticas recomendadas no PMBOK tornam-se
necessarias na analise de questbes relativas a gestdo de projetos possivelmente
identificadas por meio de EVCR’s da literatura académica. Além de proporcionar o

alinhamento entre os EVCR’s e esta melhor prética.

2.2.3.4 — CMMI - Capability Maturity Model Integration

O CMMI é um Modelo Integrado de Maturidade e de Capacidade para Melhoria de
Processos, destinado ao desenvolvimento de produtos e de servigos, € composto pelas
melhores préticas associadas as atividades de desenvolvimento e de manutencdo que
cobrem o ciclo de vida do produto desde a concepcdo até a sua entrega e manutengdo

(CMMI, 2010).
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O objetivo do CMMI ¢é auxiliar as organizacdes na melhoria de seus processos de
desenvolvimento e de manutencdo de produtos e de servicos, permitindo a geragdo de
diversos modelos, treinamentos e métodos de avaliacdo para areas de interesse especificas,
sendo considerado um modelo de referéncia para organizagdes em muitos setores, como:
aeroespacial, bancario, hardware de computador, software, defesa, indudstria

automobilistica e telecomunicagdes (CMMI, 2010).

Os modelos que fazem parte do CMMI para o desenvolvimento de software contém
praticas que cobrem a gestdo de projeto, a gestdo de processos, a engenharia de sistemas, a
engenharia de hardware, a engenharia de software e outros processos de suporte utilizados
no desenvolvimento e na manutencdo de software. O modelo CMMI abrange também a
aplicacdo de equipes integradas para atividades de desenvolvimento e de manutengédo de
software (CMMI, 2010).

No contexto deste trabalho as praticas recomendadas no CMMI tornam-se
necessarias na analise de questdes relativas ao desenvolvimento de software,
possivelmente, identificadas por meio de EVCR’s da literatura académica. Além de

proporcionar o alinhamento entre os EVCR’s e esta melhor prética.

2.2.3.5—-Norma ISO/IEC 27002:2013

A norma ABNT NBR ISO/IEC 27002:2013 define o0s requisitos para
implementacdo de um Sistema de Gestdo da Seguranca da Informacéo (SGSI) e aborda os

seguintes temas:

a) Politica de Seguranca da Informacéo

b) Orientacdo da dire¢do para a seguranca da informacao.

c) Responsabilidades e Papéis para a Seguranca da Informagé&o.
d) Segregacdo de Funcoes.

e) Seguranca da Informacédo no Gerenciamento de Projetos.

f) Dispositivos méveis e trabalho remoto.
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g) Gestao de ativos.

h) Classificagdo da Informacéo.

1) Seguranga em recursos humanos.

j) Seguranca fisica e do ambiente.

k) Gestéo das operacdes e comunicacdes.

1) Controle de acesso.

m) Aquisicdo, desenvolvimento e manutencédo de sistemas de informacao.
n) Gestdo de incidentes de seguranca da informagéo.
0) Gestdo da continuidade do negdcio.

p) Conformidade.

q) Controle Criptogréafico.

E importante citar que, nessa norma, cada categoria principal da seguranca da
informacdo contém um objetivo de controle que define o0 que deve ser alcancado e 0s
controles que podem ser aplicados para atingir esse objetivo de controle. As descri¢fes dos
controles estdo estruturadas da seguinte forma:

. Controle: define qual o controle especifico para atender ao objetivo de controle.

. Diretrizes para implementacdo: contempla informacdes mais detalhadas para apoiar
a implementacdo do controle e atender ao objetivo de controle e informacdes
adicionais. Contém informacGes que podem ser consideradas, como por exemplo,

consideracdes legais e referéncias a outras normas.

Em sintese, a norma NBR ISO/IEC 27002:2013 pode ser considerada como um
ponto de partida para o desenvolvimento de diretrizes especificas para a organizacdo no

que se refere a implementacédo de controles relacionados a seguranca da informacéo.

No contexto deste trabalho a Norma ISO/IEC 27002:2013 torna-se necessaria para
que os controles relativos a seguranga da informagéo que s&o relevantes a Governanca de

Tecnologia da informacdo, sejam considerados na anélise dos EVCR’s identificados na
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literatura académica. Além de proporcionar o alinhamento entre os EVCR’s e esta melhor

préatica.

E importante citar que os controles desta norma sdo aplicados pelos 6rgdos de
fiscalizacdo e controle em trabalhos de auditoria, por meio de recomendacdes,
especificamente, do Tribunal de Contas da Unido no d&mbito da Administracdo Publica
Federal Brasileira, sendo que tais acOes visam contribuir para o fortalecimento da
aplicacdo de melhores praticas nas organizacOes Brasileiras.

2.3 SINTESE DO CAPITULO

O objetivo deste capitulo foi apresentar o resultado da revisdo dos principais
conceitos de Governanga Corporativa e de Governanca de Tl. Sendo abordado ainda, a
aplicacdo do compliance, com base na literatura académica e melhores préticas de
Tecnologia da Informacdo e de Seguranca da Informacdo voltada para a conformidade
regulatéria dos processos de governanca de Tl e o que esta conformidade pode agregar as
OrganizacGes, como fortalecimento da Governanca e a melhoria dos processos de decisao.
Por fim, os conceitos apresentados relativos a Governanga de T1, na literatura académica e
nas melhores préticas, serdo aplicados na selecdo de elementos que orientem acles de
verificacdo de conformidade regulatéria — EVCR’s na literatura académica, abordados no

préximo capitulo.
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3 - SELECAO DOS EVCR’s PERTINENTES

Neste capitulo serdo apresentados elementos que orientem acgdes de verificacdo de
conformidade regulatéria — EVCR’s. Sendo que, de acordo com a literatura académica,
estes elementos representam Estruturas, Processos e Mecanismos determinantes a
governanga de Tl que podem contribuir na implementacéo ou no fortalecimento desta na

organizacoes.

As fontes de informacdo que possibilitaram a selecdo de EVCR’s na literatura
académica, incluiram: livros e artigos académicos relativos ao tema Governanga e gestao
de TI.

Diante da identificacdo de EVCR’s foi realizada a busca de informacdes que
estivessem alinhadas aos EVCR’s, em Marcos Regulatorios da legislacad brasileira, bases
de dados digitais do Tribunal de Contas da Unido — TCU, na Norma ISO/IEC 27002:2013
e, também nas melhores préaticas de Governanca e de Gestdo de TI.

A coleta e a analise de informacGes seguiram a ordem de busca:

a) narevisdo da literatura académica;

b) nos Marcos Regulatorios;

€) nos acordaos do TCU; e

d) na Norma ISO/IEC 27002:2013 e nos guias de melhores praticas, como: COBIT,
ITIL, CMMI e PMBOK.
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A andlise possibilitou a identificacdo de Estruturas, Processos e Mecanismos de
Govrnanga que resultaram nos EVCR’s, conforme Quadro 3.7 — Sintese dos EVCR’s
associados a governanca de TI.

3.1-EVCR’s IDENTIFICADOS NA PESQUISA BIBLIOGRAFICA

As pesquisas bibliogréficas realizadas em artigos e livros académicos
especialmente Norfolk (2011), Simonsson (2008), De Has e Grembergen (2004), Obrien
(2004), Peterson (2004), Duffy (2002), ITGI (2001), Kaplan e Norton (1992),

possibilitaram identificar os EVCR’s apresentados no Quadro 3.1.

A identificacdo de EVCR’s deu-se por meio de pesquisa em artigos e livros
académicos, por meio da aplicacdo do critério de busca de expressbes sobre elementos
necessarios a governanca de Tl com os seguintes termos: critico(s); determinada; deve; é
fundamental; é importante; é necessario; deve ser; devem; deverd; ndo deve; precisa ser;

precisam; requer; tem, pode ser, € importante, essencial, é necessario e vital.
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EVCR’s A GOVERNANGA DE TI

Quadro 3.1 — EVCR’s identificados na pesquisa bibliogréfica

Fonte: autoria propria

REFERENCIA

CONTEXTO

Comités, Conselhos e Executivos de TI,

papeis e responsabilidades

Defini¢fes claras e inequivocas dos papéis e responsabilidades das partes
envolvidas sdo pré-requisitos criticos para um framework de governanca eficaz de
Tecnologia da Informacgéo (ITGI, 2000), (Duffy, 2002).

O processo de Tomada de decisdo em relagdo a governanca de Tl pode ser
composto pela Unidade Dimensional Pessoas que incluem a arquitetura relacional
dentro da organizacdo, e os papéis e responsabilidades de diferentes stakeholders
(Simonsson, 2006).

Papéis e Responsabilidades de TI.

Tomada de Decisao.

A eficacia da governanca de TI é também determinada pela forma como a fungédo
de Tl é organizada e onde a autoridade de tomada de decisdo de TI estd
localizada dentro da organizagdo (De Haes e Grembergen, 2004).

O CEO tem a responsabilidade singular para realizagdo das politicas e planos
estratégicos que foram estabelecidos pelo conselho e ele deve garantir que o
diretor de TI seja parte do processo de decisdo. O diretor de Tl e 0 CEO devem
reportar, regularmente ao conselho, que é o supervisor independente da
conformidade e do desempenho do negécio (Duffy,2002).

Posicdo da TI na organizagéo.

Acompanhamento da TI
Conselho de Administrago.

pelo

O comité estratégico de TI deve, evidentemente, trabalhar em estreita parceria
com o Conselho, como também com outros comités de gestdo para orientar, rever
e alterar o alinhamento empresarial das estratégias de Tl e a implementacdo de
estratégias de T (De Haes e Grembergen, 2004).
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EVCR’s A GOVERNANGA DE TI

REFERENCIA

CONTEXTO

Alinhamento  de  TI/Modelos  de
Maturidade da governanca.

Aplicacdo de Melhores praticas de TI -
COBIT e ITIL.

Simonsson propde um método para avaliagdo de maturidade da governanga de Tl
dentro de uma empresa €, menciona que este tipo de avaliacdo é essencial para o
bom acompanhamento, valorizagdo e gestdo das estruturas e processos de TI
(Simonsson, 2008).

O dominio Planejar e Organizar (PO) do COBIT abrange 10 processos de TI
estratégicos e taticos relativos a identificagdo da forma como a Tl pode melhor
contribuir para a consecucdo dos objetivos de negécios. A realizacdo da visdo
estratégica precisa ser planejada, comunicada e gerenciada por diferentes
perspectivas. Uma organizagdo adequada, bem como infraestrutura tecnolégica
apropriada deve ser colocada em prética. (Simonsson, 2008).

Tomada de Decisbes Estratégicas e
Monitoramento Estratégico da TI.

Monitoramento Estratégico da TI.

Balanced Scorecards (T1)

Segundo Kaplan R. e Norton D. (1992), as mensuragdes internas para o balanced
scorecard devem partir de processos de negdcios que tém o maior impacto nos
fatores de satisfagdo do cliente que afetam o tempo, a qualidade, habilidade dos
empregados e a produtividade. As empresas também devem tentar identificar e
mensurar suas competéncias essenciais, as tecnologias criticas necessarias para
garantir a lideranca de mercado continuo. As empresas devem decidir quais 0s
processos e competéncias elas devem primar e especificar as medidas de cada
um.

Tomada de Decisdes Estratégicas e
Monitoramento Estratégico da TI.

Cultural Organizacional

Uma organizagdo que deseja implementar uma boa governanca de TI deve ter
uma cultura de apoio que suporte a governanca. Isso significa que
institucionalizar as boas préticas dos processos visando definir claramente os
objetivos organizacionais e incentivar o buy-in para estes objetivos em todos 0s
niveis (Norfolk, 2011).

Implementacdo da governanca de TI.
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EVCR’s A GOVERNANGA DE TI

REFERENCIA

CONTEXTO

Desenvolvimento e Manutencéo
Sistemas de Informagéo.

Gestdo de Acordos de Nivel de Servico.

de

O desenvolvimento e a manutencdo de sistemas automatizados devem ser
firmemente baseados na analise e priorizacdo de requisitos de negdcios (incluindo
requisitos regulamentares). Deve ser possivel identificar por meio do negécio
requisitos para codigo e vice-versa. O codigo deve contribuir para identificar
objetivos de negdcio (Norfolk, 2011).

Os principais desafios da governanga é estabelecer que niveis de servi¢o devem
ser expressos em termos de negdcios, como também o lugar adequado do
processo SLM / SLA (Haes e Grenbergen, 2004).

Desenvolvimento e manutencdo de
sistemas.

Monitoramento tatico e operacional da
TI.

Em um ambiente de governanca de T1 maduro, o nivel de servigo (SLAS) e seus
processos de suporte ao gerenciamento de nivel de servico (SLM) precisam
desempenhar um papel importante. De Haes e Grembergen (2004).

O processo de Tomada de decisdo em relacdo a governanca de TI, pode ser
composto pela Unidade Dimensional Processos, que incluem a implementacéo e
a gestdo de processos de TI, como por exemplo, o gerenciamento de nivel de
servico (Simonsson, 2006).

Tomada de Decisdes Estratégicas e
Monitoramento Estratégico da TI.

Tomada de Decisao.

O objetivo deste processo é documentar a celebracdo de acordos de nivel de
servigo (SLAS) entre os provedores e os consumidores de servigos de TI, e
melhorar os niveis de servico ao longo prazo, como as mudangas de negdcios.
Geralmente é importante que SLAs sejam orientados para o negécio (Norfolk,
2011).

A que corresponde a capacidade / Nivel de Maturidade 3, a governanca de Tl
deve ter, pelo menos: Gestéo de nivel de servi¢o (Norfolk, 2011).

Gestdo de niveis de servico.

Processos necessarios ao nivel 3 de
Maturidade da governanca de TI.
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EVCR’s A GOVERNANGA DE TI

REFERENCIA

CONTEXTO

Gestao de Ativos

Gestéo de Capacidade

A que corresponde a capacidade / Nivel de Maturidade 3, a governanca de TI
deve ter, pelo menos: Gestdo de ativos locais, incluindo o gerenciamento de
ativos de infraestrutura, de informagao e de aplicacéo. (Norfolk, 2011).

Ter uma infraestrutura totalmente gerida com base atualizada e mantidos os
registros dos ativos essenciais a governanca de TI. Mesmo algo tdo simples como
a gestdo de ativos é vital a governanca de TI. (Norfolk, 2011).

Processo necessario ao nivel 3 de
Maturidade da governanga de TI.

Infraestrutura de ativos essenciais a
governanca.

O processo de Tomada de decisdo em relagdo a governanca de Tl pode ser
composto pela Unidade Dimensional Tecnologia que representa as coisas fisicas
que as decisBes consideram, como o hardware atual, os softwares e as instalacdes
(Simonsson, 2006).

A que corresponde a capacidade / Nivel de Maturidade 3, a governanca de Tl
deve ter, pelo menos: Planejamento de capacidade e provisionamento. (Norfolk,
2011).

Deve haver um plano de capacidade, acordado com a administracdo e atribuido
ao orcamento, de modo que possa ser implementado para assegurar que (em
particular) possiveis faltas de capacidade ndo tenham impacto ao negdcio
(Norfolk, 2011).

Tomada de Decisdo

Processo necessario ao nivel 3 de
Maturidade da governanca de Tl

Plano de Capacidade e de
Continuidade do negdcio.

Gestao de Configuracao

A que corresponde a capacidade / Nivel de Maturidade 3 a governanca de TI deve
ter, pelo menos: gerenciamento de configura¢do (Norfolk, 2011).

A gestdo de configuracdo fornece uma base para outros processos, como
incidentes, problemas, alteragdes e Gestdo de Release. Ela mantém um modelo
I6gico da infraestrutura de TI, armazenamento de CMDBs (bases de dados de
gerenciamento de configuragdo) de forma federada e construidas a partir de "itens
de configuracdo" (ICs). Gerenciamento de configuragdo é necessario, mas nao
suficiente para a efetiva governanca de T1. (Norfolk, 2011).

Processo necessario ao nivel 3 de
Maturidade da governanca de Tl

Transicdo e Operacgdo de Servicos.
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EVCR’s A GOVERNANGA DE TI

REFERENCIA

CONTEXTO

Gestao de Continuidade de Negécios

O processo de Tomada de decisdo em relacdo a governanca de Tl pode ser
composto pela Unidade Dimensional Tecnologia que representa as coisas fisicas
que as decisbes consideram, como o hardware atual, os softwares e as
instalagdes. (Simonsson, 2006).

A que corresponde a capacidade / Nivel de Maturidade 3, a governanca de TI
deve ter, pelo menos a Implementacdo de uma politica de continuidade de
negocios (Norfolk, 2011).

Tomada de Decisdo.

Processo de Nivel de Maturidade 3 a
governanca de TI

Os planos de recuperacdo devem ser revistos regularmente para se certificar de
que eles permanecem em alinhamento com as necessidades do negécio (Norfolk,
2011).

Planos de recuperagéo.

Gestao de lIdentidade

Gestao de Incidentes

Gestéo de Mudangas

A que corresponde & capacidade / Nivel de Maturidade 3, a governanca de Tl
deve ter, pelo menos: Uma politica de seguranca em toda a organizagdo, com
base na gestdo de riscos e gestdo de identidade eficaz (Norfolk, 2011).

A que corresponde a capacidade / Nivel de Maturidade 3, a governanga de TI
deve ter, pelo menos, gestdo de incidentes (Norfolk, 2011).

Processo necessario ao nivel 3 de
Maturidade da governanca de TI.

Processo necessario ao nivel 3 de
Maturidade da governanga de TI.

O processo de Tomada de decisdo em relagdo a governanca de TI, pode ser
composto pela Unidade Dimensional Processos, que incluem a implementacéo e
a gestdo de processos de TI, como por exemplo, 0 gerenciamento de incidentes
(Simonsson, 2006).

Gestdo de mudanca ndo deve ser limitada ao ambiente real, embora as
organizagfes muitas vezes dependam de processos de mudanga de projeto para
gerenciar mudancas em curso, em desenvolvimento, iniciativas, embora isso
possa ser arriscado se a mudanca para 0 ambiente de teste ndo é gerida, por
exemplo, como ter a certeza de que o ambiente poderd validar as mudancas

Gestao de Processos de TI.

Transicdo e Operacgdo de Servicos.
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EVCR’s A GOVERNANGA DE TI

REFERENCIA

CONTEXTO

Gestao de Problemas

correspondentes ao ambiente real, 0 que trara riscos consequentes para a entrega
de servigos (Norfolk, 2011).

A que corresponde a capacidade / Nivel de Maturidade 3, a governanca de TI
deve ter, pelo menos: gestdo de problemas (Norfolk, 2011).

Gerenciamento de problemas deve fornecer a organizagcdo com relatdrios de
informacdes relevantes de gestdo (Norfolk, 2011).

Processo necessario ao nivel 3 de
Maturidade da governanca de TI.

Ac0es preventivas de
Problemas/incidentes de TI.

Gestdo de riscos

A que corresponde a capacidade / Nivel de Maturidade 3, a governanca de Tl
deve ter, pelo menos: uma politica de seguranca em toda a organizacdo, com base
na gestdo de riscos e gestéo de identidade eficaz (Norfolk ,2011).

A gestdo da governanca de Tl e a boa seguranga requer analise de riscos e
ameagcas, para determinar e priorizar os riscos enfrentados pela organizacdo, e em
seguida, a formulacdo de uma Politica de Seguranca, que documente as politicas
destinadas a mitigar, transferir (por meio de seguros, por exemplo) ou aceitar (em
conjunto com planos de contingéncia), os varios riscos identificados
(Norfolk,2011).

Processo necessario ao nivel 3 de
Maturidade da governanga de TI.

Riscos de Seguranca da informagéo.

Planejamento Estratégico de Sistemas de
Informacéo.

O'Brien (2004) considera que um plano de Sl deve evidenciar o custo-beneficio
esperado com a realiza¢do dos investimentos em SI bem como detalhes de todos
0s recursos materiais, humanos e tecnoldgicos para sua implementagdo. O plano
de Sl devera permitir a visualizagdo da viabilidade dos investimentos nos
seguintes aspectos:

— viabilidade organizacional: eficacia com que o sistema proposto apoia 0s
objetivos estratégicos da organizagdo;

— viabilidade técnica: capacidade, confiabilidade e disponibilidade de hardware,

Planejamento  de  aquisicdo  de

solucbes/servigos de TI.

Tomada de Decisdes Estratégicas e
Monitoramento Estratégico da TI.

55




EVCR’s A GOVERNANGA DE TI

REFERENCIA

CONTEXTO

Politica de Seguranca da Informacéo

Colaboracdo  entre

stakeholders.

0s  principais

Entendimento compartilhado dos
objetivos do negdcio e da TI. (Gestdo do
Conhecimento)

software e rede;

— viabilidade econdmica: economia de custo, aumento de receita, aumento de
lucros; e

— viabilidade operacional: aceitacdo por parte das pessoas que fazem a
organizacdo, apoio da alta geréncia, atendimento a requisitos de clientes,
fornecedores e governo.

A que corresponde & capacidade / Nivel de Maturidade 3, a governanca de Tl
deve ter, pelo menos: uma politica de seguranga em toda a organizagdo, com base
na gestdo de riscos e de gestdo de identidade eficazes (Norfolk, 2011).

Processos necessarios ao nivel 3 de
Maturidade da governanca de TI.

Segundo Norfolk (2011), um requisito para a boa governanca de Tl é a
disponibilidade de uma politica de seguranca apropriada que deve ser
mencionada no contrato de trabalho padrdo do empregado e também fazer parte
da sua formagé&o inicial.

Peterson (2004), Figure 2 - Structures, Processes and Mechanisms Relational for
IT Governance.

Para De Haes e Grembergen (2004), assegurar o compartilhamento de
conhecimento de forma continua entre os departamentos e organizacdes é
fundamental para atingir e manter o alinhamento entre o negécio e a TI.

Seguranca da informacéo.

Participacédo de Stakeholder.

Aprendizagem Compartilhada.

Localizacdo (posi¢ao) do Negécio e da TI.

Nego6cio Multifuncional/Treinamento de
TI (educagdo continuada e (cross-training).

Peterson (2004), Figure 2 - Structures, Processes and Mechanisms Relational for
IT Governance.

Peterson (2003), Figure 2 - Structures, Processes and Mechanisms Relational for
IT Governance.

Isto é critico para facilitar o compartilhamento e a gestdo do conhecimento por
meio de mecanismos como educacdo continuada e treinamento cross-training, ou
seja, que proporcionem a formacdo em diferentes tarefas ou habilidades.

Parcerias Neg6cio e Tl.

Aprendizagem Compartilhada.
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EVCR’s A GOVERNANGA DE TI

REFERENCIA

CONTEXTO

Negdcio Multifuncional/ Rotagdo de
tarefas de TI. (profissionais crossover)

Parcerias, recompensas e incentivos.

Peterson (2003), Figure 2 - Structures, Processes and Mechanisms Relational for
IT Governance.

Isto é critico para facilitar o compartilhamento e a gestdo do conhecimento por
meio de mecanismos como profissionais crossover (equipes de TI trabalhando no
negocio e equipes de negdcios trabalhando na TI).

Peterson (2004), Figure 2 - Structures, Processes and Mechanisms Relational for
IT Governance.

Segundo Norfolk (2011), promover a governanca de TI deve ser parte dos fatores
de condicdo de trabalho do empregado com também a promogdo de
reconhecimento da boa governanga em recompensas em prémios e avaliacdo de
pessoal.

Aprendizagem Compartilhada.

Parcerias Negocio e Tl.

Parcerias, recompensas e incentivos.

Participacdo ativa dos stakeholders
principais

Peterson (2004), Figure 2 - Structures, Processes and Mechanisms Relational for
IT Governance.
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3.2—-EVCR’s IDENTIFICADOS NA LEGISLACAO

Foram identificados EVCR’s constantes da legislacdo aplicavel, também as

empresas publicas, abrangendo:

e Leis, Decretos, Instru¢cbes Normativas, e Normas Complementares da Presidéncia
da Republica.

No escopo de analise foi considerada a Lei 13.303/2016, o Decreto 8.945/2016, a
Instrucdo Nornativa Conjunta n? 01 MP/CGU, as Resolugbes CGPAR e as Normas
Complementares da Presidéncia da Republica.

E importante mencionar que desde 2008, o Gabinete de Seguranca Institucional da
Presidéncia da Republica (GSI/PR) tem realizado a publicacdo de normativos que visam
disciplinar a gestéo de seguranca da informag&o e comunicagdes na Administracéo Publica
Federal — APF, direta e indireta.

Encontra-se no Quadro 3.3 a lista desses normativos cuja leitura também busca
expressoes como “deve” ou “deverdao” ou “deverd” ou “¢ vedado” ou “ndo devem”, dando
origem aos EVCR’s ja consolidados no Quadro 3.2. A lista das expressdes referenciadas

nos respectivos normativos encontra-se no Apéndice A.
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Quadro 3.2 - EVCR's identificados na Legislagdo Brasileira
EVCR’s A GOVERNANGCA DE TI IDENTIFICADOS NA LEGISLACAO BRASILEIRA

Comités, Conselhos e Executivos de T, papeis e responsabilidades

Alinhamento de T1/Modelos de Maturidade da governanca.
Aplicacédo de Melhores préticas de T1 - COBIT e ITIL.
Avaliacéo de Desempenho - Balanced Scorecards (T1)

Cultural Organizacional
Aquisicéo, Desenvolvimento e Manutencdo de Sistemas de Informacéo.

Gestao de Acordos de Nivel de Servico.
Gestéo de Ativos
Gestdo de Capacidade

Gestao de Configuracao
Gestdo de Continuidade de Negdcios

X X | X X

Gestdo de ldentidade
Gestdo de Incidentes

X X X X X X

Gestdo de Mudancas

Gestdo de Problemas
Gestao de riscos

X X | X X

Planejamento Estratégico de Sistemas de Informacéo
Politica de Seguranga da Informacao

Colaboracéo entre os principais stakeholders
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EVCR’s A GOVERNANCA DE TI IDENTIFICADOS NA LEGISLACAO BRASILEIRA
Entendimento compartilhado dos objetivos do negdcio e da Tl. (Gestdo do Conhecimento)

Localizacdo (posicdo) do Negdcio e da Tl
Negocio Multifuncional/Treinamento de T1 (educacgdo continuada e (cross-training).

Negdcio Multifuncional/ Rotacao de tarefas de TI. (profissionais crossover)
Parcerias, recompensas e incentivos.

Participagéo ativa dos stakeholders principais

Fonte: autoria propria

1 - Lei 13.303/2016

2 — Decreto 8.945/2016

3 — Resolugbes CGPAR

4 — Instrucdo Normativa Conjunta n° 01 — MP/CGU
5 - Instrucdo Normativa n° 2 da SLTI/MP

6 — Instrucdo Normativa n° 4 da SLTI/MP

7 — Normas Complementares da Presidéncia da Republica
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Quadro 3.3 — Lista de Documentos Legais Avaliados

Marcos Regulatérios
Lei 13.303/2016

Fonte: autoria prépria

Finalidade

Dispbe sobre o estatuto juridico da empresa publica, da sociedade de economia mista e de
suas subsidiarias, no ambito da Unido, dos Estados, do Distrito Federal e dos Municipios.
Esta Lei também é conhecida como “Lei das Estatais”.

Publicacéo

30 de junho de
2016.

Lei 6.404/1976

Dispde sobre as Sociedades por A¢des, também conhecida como Lei das SA’s.

15 de dezembro
de 1976

Decreto 8.945/2016

Instrucdo Normativa Conjunta MP/CGU N° 01/2016

Regulamenta, no &mbito da Unido, a Lei no 13.303, de 30 de junho de 2016, que dispbe sobre
0 estatuto juridico da empresa pulblica, da sociedade de economia mista e de suas subsidiarias,
no ambito da Unido, dos Estados, do Distrito Federal e dos Municipios.

Dispde sobre controles internos, gestdo de riscos e governanga no ambito do Poder Executivo
federal.

27 de dezembro
de 2016.

11 de maio de
2016.

Instrucdo Normativa n° 2, da SLTI/MP. Dispde sobre regras e diretrizes para a contratagao de servicos, continuados ou nao. 30 de abril de
2008.
Instrucdo Normativa n° 4, da SLTI/MP. DispBe sobre o processo de contratagcdo de SolugGes de Tecnologia da Informagdo pelos 11 de setembro de
orgdos integrantes do Sistema de Administracdo dos Recursos de Tecnologia da Informagéo - 2014, alterada
SISP do Poder Executivo Federal pela IN n° 2 de 12
de janeiro de
2015.

Resolugdo CGPAR n°-2, do Ministério do Planejamento,
Orcamento e Gestdo, Comissdo Interministerial de
Governanga Corporativa e de Administracdo de Participagdes

Dispbe da adocdo, pelas empresas estatais, de diretrizes objetivando o aprimoramento das
suas praticas corporativas.
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Marcos Regulatorios
Societarias da Unido — CGPAR.

Resolucdo CGPAR n°-3, do Ministério do Planejamento,
Orcamento e Gestdo, Comissdo Interministerial de
Governanga Corporativa e de Administracdo de Participagdes
Societarias da Unido — CGPAR.

Finalidade

Dispbe da adocéo, pelas empresas estatais, das diretrizes, objetivando o aprimoramento das
praticas de governanca corporativa, relativas ao Conselho de Administracao.

Publicacéo

31 de dezembro

de 2010.

Resolugdo CGPAR N°-11, do Ministério do Planejamento,
Orcamento e Gestdo, Comissdo Interministerial de
Governancga Corporativa e de Administracdo de Participagdes
Societérias da Unido — CGPAR.

Resolucdo CGPAR N°-16, do Ministério do Planejamento,
Orcamento e Gestdo, Comissdo Interministerial de
Governanga Corporativa e de Administracdo de Participacfes
Societarias da Unido — CGPAR.

Resolucdo CGPAR N°-17, do Ministério do Planejamento,
Orcamento e Gestdo, Comissdo Interministerial de
Governanca Corporativa e de Administracdo de Participagdes
Societérias da Unido — CGPAR.

Dispbe das empresas estatais que deverdo planejar, implementar e manter praticas de
governanca de Tecnologia da Informagéo (TI) que atendam de forma adequada os padrdes
usualmente reconhecidos nesta area.

— A Resolugdo n® 16, do Ministério do Planejamento, Or¢amento e Gestdo, Comissdo
Interministerial de Governanca Corporativa e de Administracdo de Participacdes Societarias
da Unido — CGPAR, de 10 de maio de 2016, que dispde das atribuicdes definidas na
legislacéo societaria e no estatuto social do Conselho de Administragdo das empresas estatais
federais.

— A Resolugdo n® 17, do Ministério do Planejamento, Orcamento e Gestdo, Comissdo
Interministerial de Governanga Corporativa e de Administracdo de Participagdes Societérias
da Unido — CGPAR, de 10 de maio de 2016, que dispbe das metas de desempenho
empresarial vinculadas a planejamento estratégico.

10 de
2016.

maio

10 de
2016.

maio

10 de
2016.

maio

de

de

de

Resolugdo CGPAR N°-18, do Ministério do Planejamento,
Orcamento e Gestdo, Comissdo Interministerial de
Governanga Corporativa e de Administracdo de Participagdes
Societarias da Unido — CGPAR.

Resolucdo CGPAR N°-20, do Ministério do Planejamento,
Orcamento e Gestdo, Comissdo Interministerial de
Governanca Corporativa e de Administracdo de Participagdes

— A Resolu¢do n° 18, do Ministério do Planejamento, Orcamento e Gestdo, Comissdo
Interministerial de Governanca Corporativa e de Administracdo de Participagdes Societérias
da Unido — CGPAR, de 10 de maio de 2016, que dispde da implementacdo das politicas de
Conformidade e Gerenciamento de Riscos.

— A Resolugdo N° 20, do Ministério do Planejamento, Orcamento e Gestdo, Comissdo
Interministerial de Governanga Corporativa e de Administracdo de Participagdes Societarias
da Unido — CGPAR, de 17 de abril de 2017, que dispde Trata das empresas estatais federais
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Marcos Regulatorios
Societarias da Unido — CGPAR.

Norma Complementar - 02/INO1/DSIC/GSIPR

Norma Complementar — 03/INO1/DSIC/GSIPR

Finalidade

que deverdo convocar Assembleia Geral para adaptacdo dos seus estatutos sociais a Lei n°
13.303, de 30 de junho de 2016 e ao Decreto n° 8.945, de 27 de dezembro de 2016.

Definir a metodologia de gestdo de seguranga da informacéo e comunicagfes utilizada pelos
orgdos e entidades da Administracdo Publica Federal, direta e indireta. “2.1 A metodologia de
gestdo de seguranca da informacdo e comunicacfes baseia-se no processo de melhoria
continua, denominado ciclo “PDCA” (Plan-Do-Check-Act), referenciado pela norma ABNT
NBR ISO/IEC 27002:2006.”

Estabelecer diretrizes, critérios e procedimentos para elaboragdo, institucionalizacéo,
divulgacdo e atualizacdo da Politica de Seguranca da Informacdo e Comunicacfes (POSIC)
nos 6rgaos e entidades da Administracdo Publica Federal, direta e indireta - APF.

Publicacéo

13 de outubro de
2008.

30 de junho de
2009.

Norma Complementar — 04/IN01/DSIC/GSIPR

Estabelecer diretrizes para o processo de Gestdo de Riscos de Seguranga da Informacéo e
Comunica¢des — GRSIC nos 6rgdos ou entidades da Administracdo Publica Federal, direta e
indireta — APF.

14 de agosto de
20009.

Norma Complementar — 05/IN01/DSIC/GSIPR

Norma Complementar — 06/INO1/DSIC/GSIPR

Disciplinar a criagdo de Equipe de Tratamento e Resposta a Incidentes em Redes
Computacionais - ETIR nos 6rgdos e entidades da Administracdo Publica Federal, direta e
indireta — APF.

Estabelecer diretrizes para Gestdo de Continuidade de Negdcios, nos aspectos relacionados a
Seguranca da Informacdo e Comunicacdes, nos 6rgdos e entidades da Administracdo Publica
Federal, direta e indireta — APF.

14 de agosto de
20009.

11 de novembro
de 2009.

Norma Complementar — 07/IN01/DSIC/GSIPR

Norma Complementar — 08/IN01/DSIC/GSIPR

Estabelecer diretrizes para implementacdo de controles de acesso relativos a Seguranga da
Informacdo e Comunicagdes nos 6rgdos e entidades da Administracdo Publica Federal, direta
e indireta - APF.

Disciplinar o gerenciamento de Incidentes de Seguranga em Redes de Computadores
realizado pelas Equipes de Tratamento e Resposta a Incidentes de Seguranca em Redes
Computacionais - ETIR dos 6rgdos e entidades da Administragdo Publica Federal, direta e
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Marcos Regulatorios

Finalidade
indireta - APF.

Publicacéo

Norma Complementar — NC09/IN01/DSIC/GSIPR

Norma Complementar — 10/IN01/DSIC/GSIPR

Estabelecer orientagdes especificas para o uso de recursos criptograficos como ferramenta de
controle de acesso em Seguranca da Informacdo e Comunicacdes, nos 6rgdos ou entidades da
Administracdo Publica Federal, direta e indireta (APF).

Estabelecer diretrizes para o processo de Inventario e Mapeamento de Ativos de Informacao,
para apoiar a Seguranca da Informacdo e Comunicagdes (SIC), dos 6rgdos e entidades da
Administracao Publica Federal, direta e indireta — APF.

19 de novembro
de 2010.

30 de janeiro de
2012.

11/IN01/DSIC/GSIPR- Norma Complementar

Norma Complementar - 12/IN01/DSIC/GSIPR

Norma Complementar - 13/IN01/DSIC/GSIPR

Estabelecer diretrizes para avaliagdo de conformidade nos aspectos relativos & Seguranca da
Informagcdo e Comunicagdes (SIC) nos 6rgdos ou entidades da Administracdo Publica
Federal, direta e indireta — APF.

Estabelecer diretrizes e orientagdes basicas para o uso de dispositivos moveis nos aspectos
referentes & Seguranca da Informagdo e Comunicagdes (SIC) nos 6rgdos e entidades da
Administracdo Publica Federal (APF), direta e indireta.

Estabelecer diretrizes para a Gestdo de Mudangas nos aspectos relativos a Seguranca da
Informacgdo e Comunicac8es (SIC) nos 6rgaos e entidades da Administracdo Publica Federal,
direta e indireta (APF).

30 de janeiro de
2012

30 de janeiro de
2012.

30 de janeiro de
2012.

Norma Complementar -14/IN01/DSIC/GSIPR

Norma Complementar - 15/IN01/DSIC/GSIPR

Estabelecer diretrizes para a utilizacdo de tecnologias de Computacdo em
Nuvem, nos aspectos relacionados a Seguranca da Informagdo e Comunicagdes
(SIC), nos 6rgdos e entidades da Administracdo Publica Federal (APF), direta e
indireta.

Estabelecer diretrizes de Seguranca da Informacdo e ComunicacBes para 0 uso das redes
sociais, nos drgéos e entidades da Administracdo Publica Federal (APF), direta e indireta.

30 de janeiro de
2012.

30 de janeiro de
2012.
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3.3-EVCR’s IDENTIFICADOS EM ACORDAOS DO TCU

O tema governanca de Tl na APF tem sido abordado de forma significativa por
orgdos de fiscalizacdo e controle, especialmente, o Tribunal de Contas da Unido, por meio
da Secretaria de Fiscalizacdo de Tecnologia da Informacdo — SEFTI, que desde o ano de
2007 tem realizado trabalhos de auditoria de TI, abordando os assuntos relacionados a
governanca de TI. Tais trabalhos resultaram na publicacdo de acorddos, em que constam
recomendacdes aos 6rgaos da APF (neste caso, inclui-se empresas publicas), a fim de tratar
os fatores que impactam na governanca de TI.

Segundo Meirelles (2005), a APF € assim caracterizada:

O Estatuto da Reforma Administrativa (Dec-lei 200/67) classificou a
Administracdo Federal em direta e indireta, constituindo a primeira “dos
servigos integrados na estrutura administrativa da Presidéncia da
Republica e dos Ministérios” (art. 4°, I), o que esta ratificado, em outros
termos, pelos arts. 15 e 29 da Lei 8.490/92. Quanto a indireta, apenas
indica as categorias de entidades nela compreendidas, esclarecendo que
sdo adotadas de personalidade juridica propria e vinculadas ao Ministério
em cuja area de competéncia se enquadrar sua principal atividade,
gozando, entretanto, de autonomia administrativa e financeira (arts. 4°, II,
e § 1° e 5% | a Ill, do Dec.-lei 200/67, a Administragdo indireta é a
constituida dos servicos atribuidos a pessoas juridicas diversas da Unido,
Pablicas (autarquias) ou privadas (empresas publicas e sociedades de
economia mista), vinculadas a um Ministérios, mas administrativa e
financeiramente autdnomas.

As empresas publicas sdo pessoas juridicas de direito privado, integrantes da
Administracdo Indireta, instituidas pelo poder puablico, mediante autorizacdo de lei
especifica, sob qualquer forma juridica (Ltda, S/A etc.) e com capital exclusivamente
publico, para a exploracdo de atividades de natureza econémica ou execucdo de servigos
publicos (ALEXANDRINO, 2006).

A criacdo de empresas publicas depende de lei especifica autorizativa, nos termos

do art. 37, XIX, da Constituicdo Federal (redacdo dada pela Emenda Constitucional
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n°10/1998). Sdo exemplos de empresas publicas: Empresa de Correios e Telégrafos - ECT,;
Caixa Econdmica Federal - CEF, entre outras (ALEXANDRINO, 2006).

O respaldo legal aos 6rgéos de fiscalizagdo e controle esta previsto no artigo 70 da
Constituicdo Federal em que consta o seguinte: a fiscalizacdo contébil, financeira,
orcamentaria, operacional e patrimonial da Unido e das entidades da administracéo direta e
indireta, quanto a legalidade, a legitimidade, a economicidade, a aplicacdo das subvencdes
e a renuncia de receitas, sera exercida pelo Congresso Nacional, mediante controle externo,

e pelo sistema de controle interno de cada poder.

Segundo o Artigo 71 da Constitui¢do, o controle externo, a cargo do Congresso
Nacional, sera exercido com o auxilio do Tribunal de Contas da Unido, ao qual compete,
dentre outras competéncias: julgar as contas dos administradores e demais responsaveis
por dinheiros, bens e valores publicos da administracdo direta e indireta, incluidas as
fundacdes e as sociedades instituidas e mantidas pelo poder publico federal, e as contas
daqueles que derem causa a perda, ao extravio ou a outra irregularidade de que resulte

prejuizo ao erario.

Em andlise dos acordaos relativos a governanca de TI, publicados pelo Tribunal de
Contas da Unido, abrangendo o periodo de agosto de 2008 a novembro de 2014, citados no
Quadro 3.4, foram obtidas informacdes acerca dos levantamentos e das recomendacdes

relativas a governanca de T1 na APF.
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Quadro 3.4 — Relacdo de acdrdaos que tratam especificamente da governanca de Tl

Acordao Descrigéo Publicacéo

Acérddo 3117/2014 Ata n° 45 — Plenéario Relatério de levantamento. Avaliacdo da governanca de tecnologia da informacdo na | 12/11/2014
Administracdo Publica Federal.

Acordédo 2585/2012 Ata n° 38 — Plenario Relatério de levantamento. Avaliagdo da governanca de tecnologia da informagdo na 26/09/2012
Administracdo Publica Federal. Oportunidades de melhoria. Recomendages

Acorddo 1233/2012 Ata n® 19 — Plenario Gestdo e uso de tecnologia da informacéo (TI). Relatério consolidado. 21 trabalhos, abrangendo | 23/05/2012
315 organizagdes publicas federais. Consideragdes a respeito das contratagdes de solucBes de TI
pelo sistema de registro de pregos (SRP). Consideragdes sobre o tema “governanga corporativa e
governanga de TI”. Recomendagdes e determinagdes.

Acordéo 1775/2012 Ata n® 26 — Plenério Relatério de auditoria operacional em empresa pblica. Tema de maior significancia n® 7 de 2011 11/07/2012
sobre sistemas informatizados de gestdo das empresas estatais. Oportunidades de melhorias.

Ac6rddo 1145/2011 Ata n° 15 — Plenério Determinacdes e recomendacdes enderecadas a Orgdos de governanca de Tl na Administragio 11/05/2011
Puablica Federal. Avaliacdo do conjunto das medidas adotadas.

Acordéo 2308/2010 Ata n° 33 — Plenario Relatorio de levantamento. Avaliagdo da governanca de tecnologia da informagdo na 08/09/2010
Administracéo Publica Federal.

Acérddo 1603/2008 Ata n® 32 — Plenério Situacdo da governanca de tecnologia da informacdo — Tl na Administragdo Publica Federal.|13/08/2008

Auséncia de Planejamento Estratégico Institucional. Deficiéncia na Estrutura de Pessoal.
Tratamento inadequado a confidencialidade, a integridade e a disponibilidade das informacdes.

Fonte: autoria prépria
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Em consulta realizada, via internet, ao sitio do Tribunal de Contas da Unido, no

periodo de 02/04 a 07/06/2016, foi verificada a existéncia de 114 (cento e quatorze)

acordaos relacionados ao tema Tecnologia da Informac&o, aplicaveis também as empresas

publicas, dentre estes foram selecionados os acoOrddos citados a seguir, que tratam

especificamente de levantamento acerca do tema Governanca de T1 no ambito da APF, que

sdo:

Acordao 1603/2008 — Ata 32 - TCU — Plenario — Brasil, publicado em 13/08/2008.

Acordao 2308/2010 — Ata 33 - TCU — Plenario — Brasil, publicado em 08/09/2010.

Acordao 1233/2012 — Ata 19 - TCU - Plenario — Brasil, publicado em 23/05/2012.

Acordao 2585/2012 — Ata 38 - TCU - Plenario — Brasil, publicado em 26/09/2012.

Acotrdao 3117/2014 — Ata 45 — TCU — Plenario — Brasil, publicado em 12/11/2014.

Em tais acorddos procurou-se identificar EVCR’s, pela analise das acbes e

tratamentos relativos aos achados de auditoria em que constam os termos ‘“deve” ou

“devem” ou “ndo pode ser”, conforme Apéndice Al.

Acerca do Acérddo n® 1603/2008 — TCU-Plenario, vale notar as seguintes

observagoes:

— O acordao no 1603/2008 trata especificamente de levantamento da situacéo da
governanca de tecnologia da informacdo na Administragdo Publica Federal, tendo
sido tala levantamento autorizado pelo acorddo 435/2007 - Plenario com o objetivo
de “coletar informagdes acerca dos processos de aquisi¢ao de bens e servigos de TI,

de seguranga da informacao, de gestdo de recursos humanos de T1, e das principais
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bases de dados e sistemas da Administracdo Publica Federal”. Foram selecionados,
como amostra, 333 Orgdos/entidades representativos da Administracdo Publica

Federal.

— Desses orgaos/entidades, 29 responderam em conjunto com outros
orgdos/entidades e 14 ndo se consideram integrantes da Administragdo Publica
Federal, apesar de jurisdicionados ao Tribunal, em especial os que fazem parte do
sistema “S”. Outros 25 6rgaos/entidades ndo responderam a pesquisa ¢ 10 ndo

completaram a quantidade minima estabelecida de respostas.

— Assim, 255 érgdos ou entidades participaram efetivamente do levantamento.
Dessa relagdo constaram ministérios, universidades federais, tribunais federais,
agéncias reguladoras, autarquias, secretarias, departamentos e empresas estatais.
Ainda no planejamento, para ser submetido aos 0rgaos e as entidades da amostra,
foi elaborado questiondrio composto de 39 perguntas baseadas nas normas
técnicas brasileiras NBR ISO/IEC 17799:2005, NBR ISO/IEC 15999-1:2007 e no
COBIT 4.1.

— Os achados mencionados no acordao 1603/2008 estdo relacionados as seguintes
areas da governanca: planejamento estratégico institucional e de TI; estrutura de
pessoal de TI; seguranca da informacdo; gestdo de acordos de niveis de servico;
processo de contratacdo de bens e servicos de TI; processo de gestdo de contratos

de TI; processo or¢camentario de TI; auditoria de tecnologia da informacao.

Acerca do Acordédo 2308/2010 — TCU — Plenario, cabem as seguintes observagdes:

— O acorddao 2308/2010 trata do relatério de levantamento da avaliacdo da
governanca de tecnologia da informacdo na Administracdo Pablica Federal, em

cumprimento a determinacdo formulada pelo Acorddo 1603/2008 — TCU -
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Plenério, pela qual a Secretaria de Fiscalizacdo de Tecnologia da Informacéo
realizou levantamento destinado a verificar a evolugdo, em relagdo a situacdo
detectada em procedimento similar realizado em 2007, da governanca de

tecnologia da informacao — T1 no ambito da Administracdo Publica Federal.

— Em 2007, o primeiro levantamento de governanca de TI, com 39 questdes e a
participacdo de 255 instituicdes respondentes, resultou no Acorddo 1603/2008 —
TCU, comentado acima. Naquela oportunidade, foram exaradas diversas

recomendac0es estruturantes com vistas a fomentar a governanca de Tl na APF.

— A autorizacgdo para este levantamento consta no item 9.9 do referido acordéo,
que determina a SEFTI a elaboracdo de outros levantamentos com o intuito de
acompanhar e manter base de dados atualizada com a situacdo da governanca de Tl

na Administracdo Publica Federal.

— Em anélise ao acorddo 2308/2010, foi verificado que no teor do referido
Acorddo sdo contemplados os achados citados no acérddo 1603/2008-TCU

plenario.

Sendo assim, vale registrar os seguintes achados:

Achado I: dos orgdos/entidades pesquisados 57% ndo definiram objetivos de

desempenho.

Achado II: dos drgédos/entidades pesquisados 76% ndo definiram indicadores de

desempenho.

Achado I1l: Dos érgdos/entidades pesquisados 71% ndo avalia regularmente o

desempenho.

70



Achado 1V: dos orgdos/entidades pesquisados 87% ndo acompanha os indicadores

de beneficios dos principais sistemas de informacé&o.

Vale destacar que os dados encontrados, no referido levantamento, indicam que ao
menos 57% dos respondentes ndo definiram objetivos de desempenho para 0 uso e
para a gestdo da TI institucional, sendo verificado que 76% ndo estabelecem
indicadores de desempenho para TI, 71% n&o avaliam regularmente esse
desempenho e 87% admitiram ndo tomar suas decisfes quanto ao uso e a gestdo de

T1 com base nos beneficios esperados dos sistemas de informacao.

Portanto, a maioria das instituices respondentes ndo estabelece objetivos de TI,
ndo tem indicadores de desempenho para esses objetivos, ndo avalia o alcance de
objetivos e ndo toma decisdes com base nos beneficios de negdcios advindos dos

sistemas de informacéo providos pela TI.

De forma geral, pode-se inferir que falta preocupacdo da alta administracdo com o
uso e a gestdo da TI institucional, o que pode induzir a ineficiéncia e ndo
efetividade da instituicdo como um todo.

Assim, tendo em vista que esses aspectos estdo na esséncia da governancga, que se
ampara na direcdo e no controle da gestdo e do uso de TI, propbe recomendacges a

cada 6rgdo governante superior para que:

o Oriente as instituicdes sob sua jurisdicdo, com base no principio da
eficiéncia, do planejamento e do controle, sobre a necessidade de a respectiva alta
administracao estabelecer formalmente:
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. Obijetivos institucionais de T alinhados as estratégias de negdcio.

. Indicadores para cada objetivo definido na forma acima, preferencialmente

em termos de beneficios para o negdcio da instituicéo.

. Metas para cada indicador definido na forma acima.

. Mecanismos que ela (alta administracdo) adotar4d para acompanhar o

desempenho da TI da instituicéo.

. Promova, mediante orientagdo normativa, a obrigatoriedade de a alta
administracdo de cada instituicdo sob sua jurisdicdo estabelecer os itens

acima.

E finalmente, determinar que cabe a Sefti monitorar a APF quanto a evolugdo
desses procedimentos.

Foi verificada, ainda, a realizacdo de estudos a fim de avaliar a aderéncia dos
orgdos/entidades da APF a governanca de TI, com foco nas dimens@es: lideranca,

estratégias e planos, pessoas e processos.

Os estudos foram realizados considerando a ponderacdo das subquestdes do
questionario dentro de uma questdo, gerando um namero que varia de 0 a 100% e que

representa o grau de aderéncia da instituicdo a boa pratica ou requisito legal em questéo.

E importante mencionar que, para compor o indice de governanca de TI (iGovTI),
foram escolhidas somente as dimensdes “1.lideranga”, “2.estratégias e planos”, “6.pessoas”
e “7.processos”, pois o aprofundamento do questionario nessas dimensoes foi maior. Além
disso, essas sdo as dimensdes que, de uma forma ou de outra, foram abordadas no

levantamento de 2007 (TCU-ACORDAO 1603/2008).
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Adicionalmente, a distribuicdo dos valores de iGovTI foi analisada em comparacgéo
com dois padrdes de resposta ao questionario que, a juizo da equipe deste levantamento,
representam a situacdo mais baixa que se possa classificar como governanca intermediaria
e a situacdo mais baixa que se possa classificar como governanca aprimorada. Esses dois

padrdes permitiram estabelecer os seguintes limites:

d) Abaixo de 40%, considera-se que a instituicdo se encontra em estagio inicial de

governanca de TI.

e) De 40 a 59%, considera-se em estagio intermediério.

c) A partir de 60%, considera-se em estagio aprimorado.

De acordo com as informacgdes constantes do referido acorddo, pode-se observar
que 57% das instituicGes respondentes se encontram abaixo do limite de 40% de aderéncia
aos requisitos apresentados no questionario, 0 que corresponde ao estagio inicial de

governanca de TI.

Nessa faixa, o envolvimento da alta administracdo € menor, o planejamento mais
fragil, os trabalhadores menos preparados e 0s controles internos sdo menos rigorosos e
menos estruturados e, por isso, € maior o risco de ocorréncia de falhas que costumam

resultar em ineficacia, ineficiéncia, ndo efetividade e antieconomicidade.

Nas analises realizadas, foi verificado que dentre as organizagBes pesquisadas,

38% das instituicdes respondentes recaem no estagio intermediario de governanca de TI.
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Nessa faixa, ha evidéncias de que a alta administracdo tem conhecimento de seu
papel e que esta preocupada em dar firme direcdo a instituicdo por meio de planejamento,
reconhecendo a necessidade de pessoal qualificado para assumir processos e controles de
processos mais rigorosos. Porém, tal condicdo ainda ndo se reflete consistentemente na
formalizacdo, monitoracdo e aperfeicoamento de processos de trabalho, inclusive de
planejamento, na fixagdo e monitoracdo de objetivos e no desenvolvimento sistematico do

quadro de pessoal.

NA referida situacdo , o capital humano nédo esta consolidado e a eventual troca da

lideranca podera facilmente romper o processo de aperfeicoamento institucional.

Resumindo, apenas 5% das instituicbes respondentes recaem no estagio aprimorado
de governanca de TI. Nesse estagio, encontram-se evidéncias do elevado compromisso da
alta administracdo com a direcdo da instituicdo em todos o0s niveis, por meio de
planejamento consistente e sistematico, fixagdo clara de objetivos e metas, monitoracdo da
execucao e auditoria. Além disso, o quadro de pessoal recebe qualificacdo sistematica e 0s

processos de trabalho séo formais e mensurados.

E importante citar que os estudos, ora apresentados, foram possivelmente realizados
com base em informagfes de 6rgdos/entidades participantes de levantamento ja realizado
por meio do acdrddo no 1603/2008 — TCU-plenério, visto que o acordao 2308/2010,
conforme ja mencionado, trata-se de trabalho de acompanhamento e posicionamento das

recomendacdes e encaminhamentos exarados no acorddo 1603/2008 — TCU-plenério.

e Acerca do Acorddo 2585/2012 — TCU — Plenério, cabem as seguintes observacoes:
O acordéo 2585/2012, publicado em 26/09/2012, trata de relatorio de levantamento
relativo a avaliacdo da governanca de tecnologia da informac&o na Administragdo Publica

Federal, com base no levantamento realizado no ac6rdéo 2.308/2010-TCU-Plenério.
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O acordao 2505/2012, resultou no terceiro levantamento relativo a avaliacdo da
Governanca de Tl na APF, realizado pelo TCU. O primeiro foi realizado em 2007 e contou
com a participacao de 255 instituicdes, resultando no acérdao 1603/2008 — TCU plenério.

O segundo levantamento, organizado em 2010, avaliou 301 instituicdes, dando
origem ao acérddo 2308/2010 — TCU plenério, que apresentou, a evolucao da situacdo de
governanca de T1 na Administracdo Publica Federal - APF.

De acordo com as informagbes constantes dos acdrddos de n°s 1603/2008,
2308/2010 e 2585/2012 e a pesquisa realizada pelo TCU com base em uma amostra de 255
6rgdos e entidades representativos da Administracdo Publica Federal, foi possivel elaborar
0 quadro evolutivo da situacdo da governanga de Tl na Administracdo Publica Federal,
conforme apresentado no Quadro 3.5 — consolidacdo de informacGes da APF, constantes

em acordéaos do TCU.
e Acercado Acorddo 3117/2014 — TCU — Plenario, cabem as seguintes observacdes:
O Acordao 3117/2014, publicado em 12/11/2014, trata de relatério de levantamento
relativo a avaliacdo da governanca de tecnologia da informacdo na Administracdo Publica

Federal, realizado a cada dois anos pelo Tribunal de Contas da Unido — TCU.

O presente trabalho foi conduzido pela Secretaria de Fiscalizagcdo de Tecnologia da

Informacao.
Com o objetivo de induzir a melhoria da governancga de Tl na APF, o TCU criou,

um indice que busca refletir, de forma geral, a situacdo de governanca de Tl de cada

organizacao avaliada, denominado de indice de governanca de Tl (iGovTlI).
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A partir de 2012, em atendimento ao Acdrddo 2.308/2010-TCU-Plenario, a Sefti
estabeleceu processo de trabalho para avaliar a governanca de Tl na APF em ciclos de dois

anos.

No primeiro ano do ciclo, realiza-se a fase de coleta das informacdes por meio do
levantamento de governanca de TI. No ano seguinte, sdo realizadas auditorias especificas
em uma amostra das organizacGes participantes, com o intuito de validar as respostas
coletadas no levantamento, aprofundar a andlise de alguns aspectos relacionados a

governanca e a gestdo de T1 e identificar boas praticas adotadas pelas organizacdes.

O Acérddo 3117/2014 abordou questdes especificas sobre a governanca de TI,

por meio de trés secdes, que sao:

- PERFIL DE GOVERNANCA DE TI, apresenta a situacdo atual da
Administracdo Publica Federal, bem como a evolugdo em relagcdo ao ano de 2012;

- INDICE DE GOVERNANCA DE TI1 2014 (iGovTI2014), sdo apresentados a
definicdo e o método de calculo desse indice, bem como os resultados consolidados da

avaliacdo, com base nos numeros obtidos pelo iGovTI2014;

- PRINCIPAIS RISCOS E ACOES DE CONTROLE, em que s&o apresentados
0s niveis de risco associados as organizacfes, com base na relacdo entre iGovTI2014 e

orcamento de T1 aprovado em 2014.
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Quadro 3.5 — Consolidacdo de informacdes da APF, constantes em ac6rdaos do TCU

Fonte: autoria propria

CONTEXTO

(Acérdao n® 1603/2008)

(Acérdao n® 2308/2010)

(Acord&o n® 2585/2012)

(Acbérdao n® 3117/2014)

Planejamento
institucional e de TI

estratégico

Das organizages

Das organizacfes pesquisadas,

Das organizagdes pesquisadas, 85%

86% das organizacbes declaram

pesquisadas, 47% ndo tém | 80% possuem planejamento | possuem planejamento estratégico | executar processo de planejamento
planejamento  estratégico | estratégico institucional em | institucional em vigor. estratégico (item ‘a’), sendo 66%
institucional em vigor. vigor. de forma integral.

Das organizag0es
pesquisadas, 68%  ndo
possuem comité diretivo de
TI.

Das organizacfes pesquisadas,
50% ndo possuem comité
diretivo de TI.

Das organizagdes pesquisadas, 22%
ndo possuem comité diretivo de TI.

Das organizacfes pesquisadas,
67% possuem planejamento
estratégico de TI.

Das organizagdes pesquisadas, 78%
possuem planejamento estratégico
de Tl

Das organizagBes pesquisadas,
75% declararam executar processo
de planejamento de TI (17%
parcialmente e 58%
integralmente).

Das organizacOes pesquisadas,
37% possuem plano diretor de
TI.

Das organiza¢des pesquisadas, 54%
possuem plano diretor de TI.

77% das organizagBes declaram
possuir plano de TI (PTI), (10%
parcialmente e 67%
integralmente).

Papéis e Responsabilidades

(52%) das organizacdes declarou
avaliar a definicdo e compreensdo
de papéis e responsabilidades
organizacionais (26% parcialmente
e 26% integralmente).
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CONTEXTO

(Acdrdao n® 1603/2008)

(Acdrdao n® 2308/2010)

(Acdrdao n® 2585/2012)

(Acérdao n® 3117/2014)

Documentacdo e Mapeamento de
Processos criticos de negécio

Estrutura de pessoal de Tl

65% declararam dispor de cédigo
de ética, formalmente instituido,
bem como divulgam e monitoram
0 seu cumprimento  (23%
parcialmente e 42%
integralmente). A adogdo desse
normativo visa definir padrfes de
comportamento a serem seguidos
pelos membros dos conselhos e da
alta administracdo, bem como
pelos gerentes da organizagéo.

66% das organizagbes declararam
identificar e mapear 0s principais
processos de negdcio.

Das organizacgoes
pesquisadas, 5% afirmaram
ter servidores que ndo sao
do quadro atuando na &rea
de TI.

Das organizacOes pesquisadas,
6% afirmaram ter servidores
que ndo sdo do quadro atuando
na &rea de TI.

Das organizacBes pesquisadas,
64% das instituicdes
preenchem as funcbes
gerenciais de Tl com pessoas
do proprio quadro.

Das organizagdes pesquisadas, 73%
das instituicbes preenchem as
funcBes gerenciais de TI com
pessoas do proprio quadro.
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CONTEXTO

(Acdrdao n® 1603/2008)

(Acdrdao n® 2308/2010)

(Acdrdao n® 2585/2012)

(Acérdao n® 3117/2014)

Das organizacoes
pesquisadas  37%  dos
servidores que atuam nas
areas de Tl ndo possuem
formacédo especifica em TI
(incluindo aqui doutorado,
mestrado,  p0ds-graduagdo
lato sensu e nivel superior).

Das organizacdes pesquisadas
24% dos servidores que atuam
nas areas de Tl ndo possuem
formacdo especifica em TI
(incluindo aqui doutorado,
mestrado, pés-graduacdo lato
sensu e nivel superior).

Das organizacfes | Das organizacbes pesquisadas
pesquisadas 10% ndo | 6% ndo possuem funcdes
possuem funcBes | comissionadas  voltadas a
comissionadas voltadas a | gestdo de TI.

gestdo de TI.

Das organizagfes | Das organizagdes pesquisadas
pesquisadas 57% | 21% informaram que ndo

informaram  que  ndo
possuem carreira especifica
para a area de TI.

possuem carreira especifica
para a area de TI.

Das organizacdes pesquisadas
78% informaram ter carreira
propria de TI..

Das organizagdes pesquisadas 77%
informaram ter carreira prépria de
TI..

Das organizacdes pesquisadas
49% dependem de pessoal de
T externo a instituicao.

Das organizagdes pesquisadas 40%
dependem de pessoal de Tl externo
a instituicdo.

Seguranca da Informacéo

Das organizagoes
pesquisadas, 34% possuem
politica de seguranca da
informacéo (PSI)
formalmente definida.

Das organizacfes pesquisadas,
33% possuem politica de
seguranga da informacdo (PSI)
formalmente definida.

Das organizagdes pesquisadas, 45%
possuem politica de seguranca da
informacdo  (PSI)  formalmente
definida.
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CONTEXTO

(Acdrdao n® 1603/2008)

(Acdrdao n® 2308/2010)

(Acdrdao n® 2585/2012)

(Acérdao n® 3117/2014)

Das organizacOes pesquisadas,
28% possuem inventario de
ativos.

Das organizacdes pesquisadas, 24%
possuem inventario de ativos.

Das organizacfes pesquisadas,
17% possuem gestdo de
configuracdo de ativos.

Das organizagdes pesquisadas, 30%
possuem gestdo de configuragdo de
ativos.

Das organizages
pesquisadas, 87% ndo
possuem plano de

continuidade de negoécios
(PCN).

Das organizacfes pesquisadas,
7% realizam Gestdo da
Continuidade dos servicos.

Das organizagdes pesquisadas, 17%
realizam Gestdo da Continuidade
dos servigos.

Das organizacBes pesquisadas
(27%) declararam dispor de
politica de gestdo de continuidade
do negécio formalmente instituida
(19% parcialmente e apenas 8%
integralmente).

Auséncia de gestdo da

Das organizacfes pesquisadas,

Das organizages pesquisadas, 15%

capacidade e | 6% possuem gestdo da | possuem gestdo da capacidade.
compatibilidade do | capacidade.

ambiente de TI, em 84%

dos orgdos/entidades

pesquisados.

Das organizacfes | Das organizacdes pesquisadas, | Das organizacOes pesquisadas, 17%

pesquisadas, 22% possuem
processo de classificacdo
da informacéo.

11% possuem processo de
classifica¢do da informacéo.

possuem processo de classificagdo
da informagéo.

Das organizagoes
pesquisadas, 26% possuem
processo de analise de
riscos.

Das organizacBes pesquisadas,
17% possuem processo de
analise de riscos.

Das organizagdes pesquisadas, 10%
possuem processo de analise de
riscos.

23% das organizagBes declararam
dispor de politica corporativa de
gestdo de riscos formalmente
instituida (11% parcialmente e
12% integralmente)

80




CONTEXTO

(Acdrdao n® 1603/2008)

(Acdrdao n® 2308/2010)

(Acdrdao n® 2585/2012)

(Acérdao n® 3117/2014)

Dos orgdos/entidades
pesquisados 48%
declararam néo possuir
procedimentos de controle
de acesso.

Dos orgaos/entidades

Dos orgaos/entidades

Dos orgdos/entidades pesquisados

pesquisados  88%  dos | pesquisados 17% realizam | 23% realizam gestdo de mudangas.
pesquisados ndo realizam a | gestdo de mudangas.

gestdo de mudangas.

Dos 6rgdos/entidades | Dos orgaos/entidades | Dos Orgdos/entidades pesquisados

pesquisados 26% realizam
a gestdo de incidentes de
Seguranca da Informacéo.

pesquisados 26% realizam a
gestdo de incidentes de
Seguranca da Informacéo.

42% realizam a gestdo de
incidentes de Seguranga da
Informacéo.

Dos orgaos/entidades

Dos drgdos/entidades pesquisados

pesquisados 18% realizam | 28% realizam gestdo de problemas.
gestdo de problemas.
Desenvolvimento de sistemas de | Dos 6rgdos/entidades | Dos orgdos/entidades | Dos Orgdos/entidades pesquisados
informacéo pesquisados  50%  ndo | pesquisados 49% ndo adotam | 40% ndo adotam metodologia de
adotam metodologia de | metodologia de | desenvolvimento de
desenvolvimento de | desenvolvimento de | softwares/sistemas.
softwares/sistemas. softwares/sistemas.
Gestdo de acordos de nivel de | 89% dos  pesquisados | Dos orgdos/entidades | Dos Orgdos/entidades pesquisados
Servico informaram ndo executar a | pesquisados 16% realizam | 24% realizam gestdo de nivel de

gestdo de niveis de servigo
de TI ofertados aos seus
clientes.

gestdo de nivel de servigo.

servico.
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CONTEXTO

(Acdrdao n® 1603/2008)

(Acdrdao n® 2308/2010)

(Acdrdao n® 2585/2012)

(Acérdao n® 3117/2014)

73% dos  pesquisados
informaram  que  ndo
executam a gestdo de
niveis de servico dos
servigos contratados, ou
seja, mesmo quando o
orgdo/entidade é cliente e
ndo fornecedor.

74% dos pesquisados
informaram que ndo executam
a gestdo de niveis de servico
dos servicos contratados, ou
seja, mesmo quando o
orgdo/entidade é cliente e ndo
fornecedor.

Processo de contratacéo de bens e
servigos de Tl

Das organizages
pesquisadas  46%  nao
adotam processo formal de
trabalho para contratacGes
de TI.

Das organizacBes pesquisadas
83% ndo adotam processo
formal de trabalho para
contratagdes de TI.

45% das organizacGes nao
realizam analise de
viabilidade das
contratacdes de TI.

48% das organizagbes néo
realizam andlise de viabilidade
das contratacGes de TI.

38% das organizacdes ndo
explicitam o0s beneficios
que a referida contratacdo
pode gerar ao negdcio.

58% das organiza¢fes ndo
explicitam os beneficios que a
referida  contratacdo  pode
gerar ao negocio.

Processo de gestdo de contratos
de Tl

Das organizagoes
pesquisadas, 53% ndo
adotam processo formal de
trabalho para gestdo de
contratos de TI.

Das organizacfes pesquisadas,
69% ndo adotam processo
formal de trabalho para gestdo
de contratos de TI.

Das organizacfes pesquisadas,
14% adotam processo de
planejamento das contratacbes
de TI.

Das organizagdes pesquisadas, 18%
adotam processo de planejamento
das contratacdes de TI.
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CONTEXTO

(Acdrdao n® 1603/2008)

(Acdrdao n® 2308/2010)

(Acdrdao n® 2585/2012)

(Acérdao n® 3117/2014)

Das organizacoes
pesquisadas  20%  ndo
designam formalmente um
gestor para cada contrato
de TI.

Das organizacdes pesquisadas
9% nédo designam
formalmente um gestor para
cada contrato de TI.

Das organizacfes | Das organizacOes pesquisadas
pesquisadas 8% ndo | 3% ndo realizam monitoracéo
realizam monitoracdo | técnica dos contratos de T1I.
técnica dos contratos de T1.

Das organizagoes

pesquisadas  65%  ndo

realizam reunides

periddicas com 0S
contratados para avaliar o
desempenho  de  cada
contrato de TI.

Das organizagoes
pesquisadas  47%  ndo
definem previamente um
critério para avaliagdo se as
faturas apresentadas
correspondem A realidade e
se ndo conttm erros.
(atestacdo técnica).

Em 55% das organizagdes
pesquisadas a monitoracéo
administrativa dos
contratos de TI é realizada
pela area de TI.
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CONTEXTO

(Acdrdao n® 1603/2008)

(Acdrdao n® 2308/2010)

(Acdrdao n® 2585/2012)

(Acérdao n® 3117/2014)

Em 57% das organizacdes
pesquisadas nado ha
transferéncia de
conhecimento relativo aos
produtos e Servigos
terceirizados  para  0s
servidores dos
6rgdos/entidades.

Auditoria de
informacéo

tecnologia

da

61% das organizacOes
pesquisadas ndo realizaram
Auditoria de TI nos ultimos
cinco anos.

54% das organizacoes
pesquisadas ndo realizaram
Auditoria de TI nos ultimos 4
anos.

54% das organizacdes pesquisadas
nao realizaram Auditoria de Tl nos
Gltimos 4 anos.

Governanga de Tl e a Alta 47% das Organizagdes | 54% das Organizagdes
Administragéo responsabilizam-se pelas | responsabilizam-se pelas politicas
politicas de TI. de TI.
50% das Organizagbes | 78% das OrganizacOes designaram | 76% dos participantes declararam
designaram Comité de TI. Comité de TI. dispor de um comité de direcdo
estratégica formalmente instituido
37% das OrganizacBes | 71% das OrganizacBes designaram
designaram Comité de Tl com | Comité de Tl com representantes
representantes do negécio. do negécio.
21% das organizacles | 42% das organiza¢cbes monitoram o
monitoram o funcionamento | funcionamento do comité de TI.
do comité de TI.
Desempenho  Institucional na 43% definiram objetivos de | 54%  definiram objetivos de
Gestdo e uso da Tl desempenho. desempenho.
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CONTEXTO

(Acdrdao n® 1603/2008)

(Acdrdao n® 2308/2010)

(Acdrdao n® 2585/2012)

(Acérdao n® 3117/2014)

24% definiram indicadores de
desempenho.

37% definiram indicadores de
desempenho.

71% das organizacbes nédo
avaliam  regularmente o
desempenho da TI.

87% ndo acompanham o0s
indicadores de beneficios dos
principais sistemas de
informagéo.

79% das organizacoes
escolhem seus gestores de TI
com base em suas
competéncias.

85% das organizacfes escolhem
seus gestores de Tl com base em
suas competéncias.

Gestores de Tl

Em 75% das organizagbes a
alta administracdo ndo prové
politica de desenvolvimento
de gestores de TI.

Em 83% das organizagbes a
alta administracéo ndo
acompanha o desempenho
gerencial.
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3.4-EVCR’s IDENTIFICADOS NAS MELHORES PRATICAS

Durante a identificacdo de EVCR’s a governanca de T1 em fontes de informacéo de
orgdos reguladores e de governo, foi observada a referéncia a norma ISO/IEC 27002 e aos
guias de melhores préticas de governanca e de gestdo de T, como: o0 COBIT, o PMBOK, a
ITIL, ocasionando, a necessidade de andlise da relacdo destes elementos com aqueles

identificados na pesquisa bibliografica e em fontes de informacao de 6rgéos reguladores.

Na referida analise foi considerada a versdo 4.1 do COBIT, apesar da existéncia de
versdo mais recente, como o COBIT 5, com o proposito de assegurar a coeréncia as
recomendacdes apontadas em acérddos do TCU, considerando que nos acérddos
1603/2008 e 2308/2010 é mencionado o COBIT 4.1. Os EVCR’s identificados constam do
Quadro 3.6 e as anélises realizadas constam do Apéndice B.

Quadro 3.6 — EVCR identificados nas melhores préticas e na Norma 1SO
27002:2013

Fonte: autoria propria

EVCR’s 1 2 3 4 5
Planejamento Estratégico Institucional e de TI. X X
Politica de Seguranga da Informacéo. X X X
Papeis e Responsabilidades de TI. X X
Processo de Inventario e Mapeamento de Ativos. X X X
Gestdo de Continuidade de Negocios. X X X
Classificagdo da Informac&o. X X X
Controles de acesso relativos a Seguranga da Informacéo e Comunicagoes. X X X
Gestéo de Riscos. X X X X
Gestdo de Mudancas. X X X
Gestéo de Incidentes. X X X
Processo de Desenvolvimento de Software. X X X X
Acordos de Niveis de Servigo. X X | X X
Processo de Contratacdes de bens e servicos de TI. X X X
Processo de Gestédo de Contratos de TI. X X X
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EVCR’s 1 2 3 4 5

Gestdo do Conhecimento. X X

Uso de Dispositivos Moveis. X

X

Uso de computagdo em nuvem. X
Participacdo de Stakeholders. X

Processo de Tomada de Decisao de TI.

X

Treinamento e Capacitacdo em TI. X
Fonte: autoria prdpria

1-COBIT
2—-1TIL
3-PMBOK
4 -CMMI
5-1S0 27002

3.5 - CONSOLIDACAO DOS EVCR’s DE GOVERNANCA DE Tl

A partir do levantamento de EVCR’s, constantes na literatura académica foi

possivel construir, de fato, a concep¢do dos EVCR’s associados a governanga de TI.

Com base nos de EVCR’s associados a governanca de Tl identificados na literatura
académica, foi verificada também a existéncia destes nos Marcos Regulatérios que sdo:
Leis, Decretos, Instrugdes Normativas, Normas Complementares, nos acérddos do TCU,
na norma ISO/IEC 27002:2013 e nos guias de melhores praticas, resultou na elaboracdo do
Quadro 3.7.
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Quadro 3.7 — Sintese dos EVCR’s associados a governanca de TI

Fonte: autoria propria

EVCR’s

w
N

78

10

Os conselhos e os executivos de TI e suas responsabilidades.

Os Colegiados de nivel estratégico e tatico.

A representagdo da T1 na alta lideranca da organizacao.

A estrutura organizacional.

Os papéis e Competéncias.

X | X | X | X | X
X | X | X | X | X
X | X | X | X | X

O Alinhamento da Tl com os modelos de governanca.

A aplicacdo de melhores préticas de TI.

Metodologia de medicdo e gestdo de desempenho — Balanced
scorecards.

X | X | X | X | X | X |X | X

A cultural organizacional.

x

A aquisicgdo, o desenvolvimento e a manutencéo de solugdes/servigos
de Tl

A gestdo de acordos de nivel de servico.

A gestdo de ativos.

A gestdo de capacidade.

A gestdo de configuracéo.

A gestdo de continuidade de negécios.

A gestdo de acesso fisico e l6gico.

A gestdo de incidentes.

A gestdo de mudancas.

X | X | X | X | X

A gestdo de problemas.

A gestdo de riscos.

O planejamento estratégico da TI.

X X

A politica de seguranca da informacéo.

X | X [ X | X | X | X | X |[X | X |X|X|X

A colaboracao e participacdo dos principais stakeholders.

O entendimento compartilhado dos objetivos do negdcio e da TI.

A localizagdo (posicao) do negécio e da TI.

O negdcio multifuncional/treinamento de TI (educacdo continuada e
treinamento cruzado (cross-training).

X | X [ X [ X | X | X | X | X|X|X|X|[X|X|X|X|X

Gestdo do Conhecimento
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EVCR’s 1234

78910

O negécio multifuncional/ rotacdo de tarefas de TI (profissionais x
Crossover).

As parcerias, as recompensas € 0s incentivos. X

1 - Literatura Académica

2 — Lei 13.303/2016

3 — Decreto 8.945/2016

4 — Resoluces CGPAR

5 — Instru¢do Normativa Conjunta n°® 01 — MP/CGU

6 - Instrucdo Normativa n® 2 da SLTI/MP

7 — Instrugdo Normativa n® 4 — SLTI/MP

8 — Normas Complementares da Presidéncia da Republica

9 — Acordaos do Tribunal de Contas da Unido que tratam do tema “governanga de TI”
10 — Normas ISO/IEC e guias de melhores praticas em governanca de Tl

Ap0s analise de EVCR’s, foi verificada a existéncia de similaridades nos EVCR’s

da governanca de TI identificados na pesquisa bibliografica, com os EVCR’s identificados,

na legislacdo brasileira, nas fontes de informacdo de 6rgdos reguladores e nas melhores

praticas.

O objetivo deste capitulo foi demonstrar os EVCR’s selecionados na Literatura

Académica e, também o alinhamento destes com os Marcos Regulatérios, a norma

NBR/ISO/IEC 27002:2013 e os guias de melhores praticas.

Apb6s a selegdo dos EVCR’s tornou-se necesséria a validacdo destes numa

organizacdo, conforme descrito no capitulo 4.
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4 —ESTUDO DE CASO - VALIDACAO DOS EVCR’s

A andlise foi realizada com o objetivo de verificar como uma empresa publica
mantém a conformidade da governanga de Tl e como sdo tratadas, diariamente, as questdes
relativas a governanca de TI, sendo aplicado como instrumento direcionador desta

verificacdo os EVCR’s citados no Quadro 3.7.

O estudo de caso foi realizado em uma empresa publica, 6rgdo da APF indireta. O
negdcio dessa organizacao é a prestacdo de servicos de Tl para o governo federal, para
tanto mantém um quadro de aproximadamente 10.0000 empregados, com Sede em

Brasilia.

Vale citar, ainda que a referida organizacdo é pelos seguintes componentes

estratégicos:

Visdo: lider em solugdes de tecnologia da informagdo e comunicagbes para
realizacdo das politicas publicas do governo federal.

Missao: Prover e integrar solucbes em tecnologia da informagdo e comunicacdes

para o éxito da gestdo e da governanca do Estado, em beneficio da sociedade.

Premissas: conquistar reconhecimento de clientes, estado e sociedade; prestar
servicos com pontualidade, inovacdo, qualidade e seguranca; empregar solucdes
inovadoras com tecnologia adequada; desenvolver solucdes de tecnologia da informagéo
de forma cooperada; orientar a gestdo para resultados que assegurem a sustentabilidade;
praticar gestdo integrada e participativa; manter os empregados comprometidos e

motivados e atuar com ética e responsabilidade cidada.

Negdcio: tecnologia da informacéo e comunicacgoes.
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Produtos e servigos: sistemas de informacao; servigos de tecnologia da informacéo
e integragdo de solucdes; consultoria e informagcfes e gestdo de TI dos sistemas
estruturadores do Governo Federal.

Os levantamentos de dados contemplaram as informacdes relacionadas aos
processos e 0s procedimentos de governanga de TI aplicados na organizacdo. Desta forma
as fontes de dados e de informacGes foram: as politicas, as normas, a documentacdo de
processos organizacionais relacionados a Tl e os relatorios de verificagdo de conformidade

da organizacéo.

Diante da estratégia de pesquisa apresentada, foram identificadas as seguintes
proposic¢des de estudo:

a) Como as organizacbes publicas aplicam efetivamente os EVCR’s associados a

governanca de TI?

b) Que razdes sdo motivadoras as organizagdes publicas para a aplicacdo de EVCR’s ?

Em relacdo as unidades de analise, de acordo com Yin (2001), a definicdo da
unidade de andlise esta relacionada a maneira como as questdes iniciais da pesquisa foram
definidas. Sendo assim, as unidades de analise definidas neste trabalho, estdo relacionadas

aos EVCR’s associados a governanca de T1, considerando 0s seguintes aspectos:

a) Verificar a aplicacdo de EVCR’s, em uma empresa publica.

b) Verificar, de forma qualitativa, o atendimento, por parte da organizacdo aos
EVCR’s.

Os EVCR’s da governanca de TI, identificados neste trabalho, demonstraram

relagdo com questdes relativas a Governanga de Tl, & Conformidade e a Seguranca da
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informacdo, motivando a realizacdo do trabalho de analise nas Unidades organizacionais

responsaveis por essas areas de conhecimento.

As Unidades responsaveis pela Governanca, Conformidade e Seguranca da
Informac&o estdo subordinadas diretamente ao Diretor-Presidente da Empresa, e a area de

conformidade esta subordinada & Diretoria de Governanga, conforme Figura 4.1.

Figura 4.1 — Organograma da organizacéo

Fonte: autoria prépria
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O trabalho de analise foi aplicado com base na anélise documental, sendo apoiado,
também pela pratica de reunides com empregados das areas relacionadas aos processos e
as atividades da TI e, também com a realizacdo de entrevistas com 0s responsaveis pelas

areas de Governanca de TI, de Seguranca da Informacdo e de Conformidade, conforme
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destacado no organograma, como também a aplicacdo de verificacdo direta, apresentados
no Quadro 4.2 — Validagdo dos EVCR's.

Para realizacdo da entrevista foi elaborado roteiro, constante do Apéndice 3,
abrangendo em seu escopo as estruturas, 0s processos e 0s mecanismos de Tl que compde
0s EVCR’s.

Para aplicagdo de roteiro de entrevistas, inicialmente foram identificadas as areas
envolvidas e seus respectivos responsaveis, com base no documento de Descricdo de
atribuicbes e competéncias dessas areas, especificamente as atividades relacionadas ao

cumprimento de EVCR’s identificados na literatura académica.

Com o objetivo de avaliar aléem o alinhamento e entendimento das préaticas
organizacionais na aplicacdo de EVCR’s, optou-se pela aplicacdo do mesmo modelo de

roteiro de entrevista aos responsaveis pelas areas envolvidas.

De acordo com a estrutura organizacional, segue a descricdo das principais
competéncias das areas de Governanca de TI, de Seguranca da informacdo e de
Conformidade, conforme apresentado no Quadro 4.1 - Competéncias das areas
responsaveis pela Governanca de TI.

Quadro 4.1 - Competéncias das areas responsaveis pela Governanca de Tl
Fonte: autoria propria

Resumo das Principais Competéncias das Areas Responsaveis pelas Estruturas,
Processos e Mecanismos de Governanga de T1

Area Responsavel pela Governanga de Tecnologia da Informagio

- Estruturar a Governancga de Tecnologia da Informagao.

- Direcionar e coordenar 0s processos e as atividades relacionados a Governanca de TI.

- Elaborar e monitorar o Plano Estratégico de Tecnologia da Informacgéo — PETI.

- Elaborar e monitorar o Plano Diretor de Tecnologia da Informacéo — PDTI.

- Promover o alinhamento das atividades de Governanca de Tl com Governanca
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Resumo das Principais Competéncias das Areas Responsaveis pelas Estruturas,
Processos e Mecanismos de Governanca de Tl

Corporativa.
- Propor a melhoria continua das estruturas e processos relativos a Governanca de TI.
- Participar do Comité Estratégico de TI.

Area Responsavel pela Conformidade Institucional

- Direcionar e coordenar 0s processos e atividades relacionados a conformidade
institucional.

- Propor e acompanhar acdes de conformidade institucional.

- Apresentar relatorio, periodicamente, das atividades de conformidade ao Conselho de
Administracdo e a Diretoria Executiva.

- Participar do Comité Estratégico de TI.

Area responsével pela Seguranca da Informagcéo

- Participar de Comités de Governanca de TI, de Negdcios e de Riscos, Conformidade e
Seguranca da Informacéo.

— Interagir com as demais areas da empresa, sempre que necessario, para adocao de acbes
inerentes as politicas e aos processos de Governanca da Tecnologia da Informacéo.

— Interagir com as areas responsaveis pela educacdo corporativa, para apoio as agoes
educativas previstas pelos processos de Tecnologia da Informacéo.

— Promover a estruturacdo da governanca de Tl por meio de acdo conjunta com o comité
estratégico de seguranca da informacao.

— Gerir os riscos dos processos de Governanca de Tecnologia da Informacgdo para
estabelecer o equilibrio entre as necessidades do negdcio, bem como a adoc¢do de
controles adequados.

— Promover a conformidade de Tecnologia visando assegurar o atendimento aos
requisitos de seguranca estabelecidos como resultado da necessidade do servico,
resultado de analise de riscos e classifica¢do da informacdo.

— Promover o fortalecimento da cultura de seguranca da informacao.

— Estabelecer os conceitos, definir e implementar método de resiliéncia operacional nos
processos da diretoria de operagoes.

— Assegurar a conformidade dos processos, com foco na seguranca da informacéo.

— Realizar conformidade, periodicamente, nos processos de acordo com a cadeia de
valor da organizacao.

— Orientar, direcionar e prestar consultoria estratégica, tatica e operacional as areas que
aplicam orientacbes de seguranca da informagdo em seus processos, pessoas,
procedimentos e atividades alinhando ao planejamento estratégico da organizacgéo.

— Pesquisar e entender novas tendéncias e solugdes tecnologicas focadas em seguranca
da informacdo, visando a elaboracdo de propostas de melhoria continua dos processos de
seguranga da organizacao.

— Colaborar de forma proativa as areas que necessitem de apoio no tema seguranca da
informagéo.
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No levantamento de informacdes da organizacdo, foi possivel observar que:

a) A organizacdo tem como negdcio a prestacao de servigos de TI, o que torna 0s
processos de governanca de TI aplicaveis e necessarios as atividades da

organizacao.

b) A organizacdo elegeu alguns servigos criticos, cujas acdes de evolugdo e de
melhoria continua dos processos da Tl sdo direcionadas, prioritariamente, para

atendé-los.

c) A existéncia de uma diretoria para tratar as questes de conformidade e, também
foi observado que area responsavel pela verificacdo de conformidade, representa
um ponto de controle aos processos organizacionais, pois sao realizados trabalhos
de verificacdo de conformidade, periodicamente, com foco nos processos

corporativos, inclusive de TI, da organizagéo.

As questdes relatadas visam proporcionar um entendimento de como a governanca
de TI esta estruturada dentro da organizacdo. Acredita-se que apds a verificacdo da
aplicacdo dos EVCR’s associados a governanca de TI, seja possivel detalhar melhor a

situacdo da governanca de Tl na organizacao.

No trabalho de analise documental, foram realizadas analises de documentos
internos da organizacdo, como: a cadeia de valor; o modelo de negécio; o modelo de
governancga de processos; 0 mapeamento e a documentacdo descritiva dos processos de:
gestdo de projetos; desenvolvimento de solugdes; gestdo integrada de servigos, seguranca
da informacdo; normativos internos da organizacdo relacionados ao tema governanca de
TI, tecnologia da informacéo e seguranca da informacao; os normativos internos relativos a
estrutura organica da organizacdo; a relacdo de recomendacbes do TCU encaminhadas ao
referido 6rgdo, no periodo de 2008 a 2017; os documentos de atribui¢cdes e competéncia

das areas envolvidas com a governanca de TI; os relatorios de verificacdo de conformidade
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nos processos relacionados a governanga de TI, tecnologia da informacdo e seguranca da

informacdo, no periodo de 2011 a 2017.

Com base nas informacgGes obtidas por meio de analise documental, aplicacdo de
entrevista e verificacdo direta, foi possivel verificar a aplicacdo de elementos que orientam
as acOes de verificacdo de conformidade regulatdria associados & governanca de TI, em
uma empresa publica, foi verificado o cumprimento dos EVCR’s citados no Quadro 3.7,

conforme informagdes a seguir:

1. Os Conselhos e suas responsabilidades.

Foi verificada a existéncia de Conselho de Administracdo cujas responsabilidades
constam do Estatuto Social da Organizacdo e, também do Regimento Interno, inclusive,
consta em documento organizacional normativo como competéncias do conselho de
administracdo a aprovacdo do Plano Diretor de Tecnologia da Informacdo — PDTI e do
Plano Estratégico de Tecnologia da informacdo — PETI alinhados ao Planejamento

Estratégico da organizacao.

E importante mencionar que a criacio de comités estratégicos de T e a elaboracio
do PETI e do PDTI estdo previstas em marcos regulatorios, especificamente na Resolucdo
CGPAR n° 11, as competéncias e responsabilidades do Conselho de Administracdo néo sao
exaustivas em seu regimento interno, pois estas sdo complementadas, por meio do Estatuto

Social da organizacdo e documentos organizacionais internos.

2. Os Colegiados de TI e suas responsabilidades

De acordo com a entrevista realizada com os gestores responsaveis pelas areas de
Governanca de T1 e de Conformidade, o Colegiado de nivel estratégico de Governanca de
Tecnologia da informacgdo, é formado por Diretores Estatutarios e empregados da
organizacdo das areas de Governanca, Riscos, Conformidade, Gestdo de Pessoas e
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Tecnologia da Informacdo, sendo que uma das competéncias deste Comité e o

acompanhamento da realizagdo do PETI e do PDTI na organizacéo.

Foi constatada, por meio de analise documental, a existéncia de documento
normativo interno que institui este comité e também formaliza as suas atribuicGes e

competéncias.

A organizacdo ndo estabeleceu colegiado de nivel tatico, até o momento, pois
muitas questdes a serem tratadas por este comité sdo realizadas pelos gestores em
processos especificos de tecnologia da informacéo, mas de acordo como as determinagfes
constantes do artigo 2°, inciso V da Resolugdo CGPAR n° 11 é necessario instituir comité
tatico.

3. A representacdo da Tl na alta lideranca da organizacéo

A lideranca de Tl é parte do Colegiado Estratégico de Tecnologia da Informacéo
e, também da Diretoria Executiva da organizacdo membro da diretoria responsavel pela
Tecnologia da Informacdo. A Diretoria executiva tem como competéncia analisar e aprovar
por meio do processo decisério da organizacdo as proposicdes do diretor de tecnologia da
informacdo, ou seja as decisbes estratégicas de tecnologia da informacao sdo proposta pelo
Diretor de OperacGes sdo deliberadas em colegiado pela Diretoria Executiva da

Organizacao.

4. A estrutura organizacional da Empresa

De acordo com o organograma, citado na figura 4.1, a estrutura organizacional é

representada da seguinte forma:

— Assembleia Geral

—  Conselho de Administragdo
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—  Conselho Fiscal

— Auditoria Interna

— Diretoria Executiva

— Colegiados em nivel estratégico

— Diretoria de Relacionamento com Clientes
— Diretoria de Desenvolvimento de Software
— Diretoria de Governanca

— Diretoria de Operac6es

E importante citar que esta estrutura organizacional além de atender uma estrutura
de Governanca de TI, estd em conformidade com as determinaces da Lei 6.404/76, da Leli
13.303/2016 e do Decreto 8.945/2016 e também com o Estatuto Social da organizagao.

A Diretoria de Operacdes € responsavel pela elaboracdo da maioria das proposicdes
relacionadas a tecnologia da informacéo, votadas e aprovadas em processo decisorio, pela

diretoria executiva.

De acordo com a estrutura organizacional a auditoria interna tem o papel e a
competéncia de assessorar o conselho de administracdo. Tal situacdo guarda conformidade

com o0s marcos regulatdrios, especificamente a Lei 13.303/2016 e o Decreto 8.945/2016.

Sendo verificado ainda que a estrutura da diretoria de governanca foi criada em
2016, para tratar dos assuntos de governanca de forma corporativa na organizacgdo, visando
também fortalecer os mecanismos de governanca, riscos, conformidade, integridade e

controles internos conforme determina a Instru¢gdo Normativa Conjunta n° 01 do MP/CGU.

5. Os papéis e Competéncias dos Membros Estatutarios e empregados da organizacao

As competéncias dos membros estatutarios que compde o Conselho de

Administracdo e a Diretoria Executiva estdo previstos no Estatuto Social da empresa,
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porém essas competéncias ndo sdo exaustivas ha também o regimento interno do Conselho
e 0s documentos organizacionais diretivos que tratam também de outras competéncias ndo

previstas no Estatuto Social da Organizagéo.
As competéncias dos empregados estdo formalizadas por meio documento e sao
estabelecidas de acordo com éarea em que o empregado estid lotado estando também

relacionadas a &rea de especializacdo deste.

As competéncias dos Membros Estatutarios guardam conformidade com a Lei
13.303/2016, com o Decreto 8.945/2016 e com as Resolu¢cdes CGPAR n% 02, 03 e 16.

6. O Alinhamento da T1 com os modelos de governanca

A organizacéo trabalha com alguns modelos de governanca, sendo a governanga de

processos, a governanca corporativa e a governanca de tecnologia da informacéo.

O alinhamento da T1 com estes modelos de governanga ocorre da seguinte forma:

— Os processos de Tl sdo mapeados seguindo o modelo de governanca de

processos da organizacdo;

- A governanga corporativa aponta em alguns momentos para a governanga de
TI. A organizacdo trata de forma separada, ou seja, equipes trabalham governanca
corporativa e outras equipes trabalham governanga de TI, havendo integracdes e

compartilhamento de informagdes entre as equipes.
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- A Governanca de Tl € um modelo em construcdo e a organizacdo esta
trabalhando na estruturacdo de modelo padronizado de governancga, hd um grupo
de trabalho voltado para o FACIN que é um framework de governanga aplicavel a
administracdo publica federal, ha também acdes que direcionam para aplicacdo de
controles do Cobit e do COSO como uma opcao para estruturacdo da Governanca,
ndo sendo possivel evidenciar a existéncia de direcionamento formalizado da

organizacdo quanto a essa busca de padroes.

7. A aplicacdo de melhores praticas de Tl

A organizacdo aplica melhores praticas de TI, de acordo com os relatorios de
avaliacdo de conformidade, foi possivel constatar a aplicacdo das seguintes
melhores préaticas:

- PMBOK, no gerenciamento de projetos relacionados ao planejamento
estratégico da organizacdo e dos projetos de Tl que estdo relacionados aos
objetivos estratégicos da organizacao.

- CMMI nos processos, procedimentos e artefatos relacionados ao macro
processo de desenvolvimento e de manutengédo de software da organizagao.

- COSO nos processos de governanga, de gestdo de riscos e de conformidade.
- ITIL na gestdo do ciclo de vida dos servicos de Tl da organizacao.

- Cobit nos processos de governanca e de gestdo da tecnologia da informacéo
e de seguranca da informacéao.

- Aplicacdo de normas I1SO relacionadas a gestdo de riscos, a seguranca da
informacdo, continuidade de negdcios e conformidade.

— Aplicacéo de metodologia para avaliagdo de conformidade dos processos da
organizacdo baseada no Manual de Auditoria Operacional do Tribunal de Contas
da Unido — TCU.
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8. Metodologia de medicao e gestao de desempenho — Balanced scorecards

Foi constatado que a organizacdo aplica balanced scorecards na gestdo de
desempenho de processos estratégicos, ndo sendo evidenciada a aplicagdo deste nos

processos de TI.

9. Fomentacéo da Cultural Organizacional

A cultura organizacional é fomentada por meio dos seguintes mecanismos:

a) Estabelecimento de comités interdisciplinares em nivel estratégico;

b) Realizacdo de seminérios abordando temos criticos da organizacdo relacionados a
tecnologia da informacdo e de interacdo das areas de conformidade, riscos e controles
internos com as demais areas da organizacdo, com base na aplicacdo de procedimentos

formalizados e reunides técnicas.

10. Processo de desenvolvimento e de manutencdo de Tecnologias

A organizacdo tem processo especifico de aquisicdo de tecnologias baseado no
regulamento de licitacbes e contratos estabelecido na Lei 13.303/2016 e no Decreto

8.945/2016, dentre outras legislacdes pertinentes.

O processo de aquisicdo e de manutencdo de tecnologias é baseado na melhor
pratica Capability Maturity Model Integration — CMMI, que é um modelo integrado de
capacidade e de maturidade. Ha também solugdes de TI que suportam este processo na

producdo de artefatos.

E importante citar que os requisitos de seguranca previstos na Norma

Complementar n° 16, sdo considerados nas atividades deste processo.
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11. Processo de aquisicéo e de contratacédo de Produtos e Servicos

A organizacdo tem processo formalizado para a aquisicdo de tecnologias e, também
0 regulamento de licitacBes e contratos estabelecido na Lei 13.303/2016 e no Decreto
8.945/2016.

E importante mencionar que em anélise as recomendacfes do Tribunal de Contas
da Unido — TCU, direcionadas a Organizacdo, por meio do Relatdrio de Gestdo de 2016,
foram emitidas recomendacdes relacionadas a necessidade de melhorias no processo de

aquisicdo e de contratacbes da organizacdo, especificamente da fase de planejamento deste.
De acordo com os apontamentos do TCU, a organizagdo necessita aprimorar seus
processos visando cumprir, nas fases de aquisicdo e de gestdo, o que foi efetivamente
planejado.
12. A gestdo de acordos de nivel de servigo
A gestdo de acordos de nivel de servico é realizada pelos gestores, ou seja cada
contrato de despesa tem um gestor administrativo e o gestor técnico para supervisionar as

atividades de gestéo dos contratos.

A area responsavel pelo monitoramento da disponibilidade dos servi¢os gera

insumos aos gestores técnicos do cumprimento dos acordos de nivel servigos.

13. A gestéo de ativos

O processo de gestdo de ativos estd muito focado na gestdo do servico sendo
realizado com o apoio de tecnologias.
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Em andlise aos relatorios de avaliacdo de conformidade, produzidos pela area de
conformidade em seguranca da informacdo da organizacao, foi verificado que organizagéo
precisa aprimorar sua base de gestdo de configuracédo de ativos (CMDB).

14. A gestdo de capacidade

O processo de capacidade da organizacdo é mais tangivel nas atividades voltadas
para a plataforma alta (mainframe), em consulta aos relatorios de avaliacdo de
conformidade nos ambientes de plataforma avancada, foi verificada a necessidade de

aprimoramento do processo de gestdo de capacidade da plataforma avancada.

15. A gestéo de configuracéo

O processo de gestdo de configuracdo esta voltado para as questdes de gestdo de
Servigos, ou seja, a gestdo e a manutencdo da configuracdo tem como base as demandas da
gestdo de servigos, por exemplo, os itens de configuragéo sao verificados periodicamente e

de forma minuciosa quando ha algum indicio de incidente ou de mudancas.

E importante mencionar que a gestdo de configuragdo € realizada com o apoio de
tecnologias.

16. A gestdo de continuidade de negocios

O processo de gestdo de continuidade esta formalizado e esta estruturado por meio

de comités e gestores de continuidade.

Os gestores de continuidade sdo empregados da organizacdo responsaveis pelas
atividades de conformidade.
Os planos de continuidade s&o elaborados, inicialmente, para os sistemas e servigos

considerados criticos pela organizagao.
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Este segmento é tratado pela area de seguranca da informacdo da organizagéo,
sendo verificado que h& estruturas e normas internas especificas que tratam deste assunto,
inclusive, os referidos normativos referenciam a necessidade de cumprimento as
determinacbes da Norma Completar n°® 06 da Presidéncia da Republica, que estabelece
Diretrizes para Gestdo de Continuidade de Negdcios, nos aspectos relacionados a
Seguranca da Informacdo e ComunicacBes, nos 6rgdos e entidades da Administracao
Publica Federal, direta e indireta — APF.

17. Gestao de Acesso fisico

Foi verificada a existéncia de processo de acesso fisico e também de normativo que
trata deste assunto.
A organizacdo aplica niveis de seguranca diversificados aos varios ambientes da

organizacgéo, que sao:

a) Areas de acesso critico ou sensivel: 4reas e estruturas especificas de elevado
grau de controle e registros de acesso. Hospedam informacGes, equipamentos e

dispositivos que suportam processos de negdcio da organizacao ou de seus clientes;

b) Areas de acesso restritas ou estratégicas: areas que s3o caracterizadas por
armazenar e manipular informacdes da organizacdo cujo grau de acesso seja

“restrito”;

¢) Areas de risco: areas com elevado grau de risco a vida humana e que hospedem
recursos basicos para manutencgdo e continuidade dos servicos e ambientes;

d) Areas de uso corporativo: areas que nio hospedam informagcdes, dispositivos ou
atividades de carater restrito. Ambientes comuns de convivéncia e circulacdo de

pessoas.
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Com base nestas definices sdo estipuladas as regras de acesso a cada area da

organizacao.

Ha também controles fisicos implementados, como: disponibilizacdo de catracas
em pontos estratégicos de acesso, identificacdo e registro em sistema para acesso as

dependéncias internas da organizagdo, uso de cracha com mecanismo biométrico.

Nos ambientes de acesso restrito sdo aplicados 0s mecanismos ja citados e, também

outros como: porta eclusa, cameras, monitoramento continuo.

18. Gestao de Acesso légico

Ha sistema de controle de acesso de usuarios em que os estes sao bloqueados
automaticamente quando estdo em férias ou de licenca e as chefias sdo notificadas via e-

mail corporativo.

O acesso as estacdes de trabalho pelos empregados é realizado via token, assegurando

assim o néo repudio.

19. A gestéo de incidentes

Foi verificada a existéncia de processo de gestdo de incidentes cujas atividades

estdo formalizadas e sdo realizadas com base na ITIL.

Sendo verificada também a existéncia de documentos normativos internos que
mencionam a obrigatoriedade de atendimento a Norma Complementar n°® 08, do
Departamento de Seguranga da Informacdo e Comunicagdes, Gabinete de Seguranca
Institucional da Presidéncia da Republica do Brasil, que estabelece as Diretrizes para
Gerenciamento de Incidentes em Redes Computacionais nos oOrgdos e entidades da

Administracdo Publica Federal.
105



20. A gestdo de mudancas

Foi verificada a existéncia de processo de gestdo de mudancas cuja as atividades

estdo formalizadas e sdo realizadas com base na ITIL.

Sendo verificada também a existéncia de documentos normativos internos que
mencionam a obrigatoriedade de atendimento a Norma Complementar n°
13/INO1/DSIC/GSIPR, do Departamento de Seguranca da Informagdo e Comunicagoes,
Gabinete de Seguranca Institucional da Presidéncia da Republica do Brasil, estabelece
diretrizes para a Gestdo de Mudancas nos aspectos relativos a Seguranca da Informacéo e
Comunicacdes (SIC) nos 6rgdos e entidades da Administracdo Puablica Federal, direta e
indireta.

21. A gestdo de problemas

Foi verificada a existéncia de processo de gestdo de problemas cujas atividades

estdo formalizadas e realizadas com base na ITIL.

Sendo verificada também a existéncia de documentos normativos internos que
mencionam a obrigatoriedade de atendimento a Norma Complementar n°® 08, do
Departamento de Seguranca da Informacdo e Comunicacdes, Gabinete de Seguranca
Institucional da Presidéncia da Republica do Brasil, que estabelece as Diretrizes para
Gerenciamento de Incidentes em Redes Computacionais nos 6rgdos e entidades da
Administracdo Publica Federal, pois de acordo com o entendimento da organizacdo a

gestdo de problemas esta diretamente relacionada a gestdo de incidentes.
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22. A gestéo de riscos
A gestdo de riscos esta baseada em dois componentes principais: Politica e
metodologia, sendo que 0s conceitos e determinacfes da politica de riscos tem como

referéncia as determinacdes da Instru¢cdo Normativa conjunta MP/CGU N° 01.

A metodologia de riscos estdo baseada na norma ABNT NBR ISO 31000 — Gestdo
de riscos: principios e diretrizes; na NBR 1SO 31004 Gestdo de Riscos — Guia para
Implementacdo da ABNT ISO 31000 e no Committee of Sponsoring Organizations —
COSO.

Foi verificada também a existéncia de Politica de Gestdo de Riscos alinhada as
determinacGes constantes da Resolugdo n° 18, do Ministério do Planejamento, Orcamento e
Gestdo, Comissdo Interministerial de Governanca Corporativa e de Administracdo de
Participacdes Societarias da Unido — CGPAR, de 10 de maio de 2016, que dispbe da

implementacdo das politicas de Conformidade e Gerenciamento de Riscos.

Em entrevista com o gestor responsavel pela area de riscos e de conformidade, foi
constado que ndo ha solucdo de TI que atenda de forma eficaz a automacédo dos processos e
procedimentos aplicados na gestdo de riscos da organizagdo. Atualmente a organizagao
esta trabalhando na prospecc¢éo de solucbes para este fim.

23. Planejamento Estratégico

O planejamento estratégico é elaborado, com base na matriz de Swot, a partir dessa
andlise os objetivos estratégicos sdo definidos e estes sdo acompanhados pela alta lideranca
e pelos gestores por meio de tecnologias de gestdo de projetos. O planejamento é definido
considerando o plano de negdcios e a estratégia de longo prazo, com analise de riscos e
oportunidades para os préximos 5 (cinco) anos, conforme determina o artigo 23 da Lei
13.303/2016.
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As atividades de planejamento estratégico também consideram as determinacGes da
Resolugdo n° 17, do Ministério do Planejamento, Orcamento e Gestdo, Comissao
Interministerial de Governanca Corporativa e de Administracdo de Participacdes
Societarias da Unido — CGPAR, de 10 de maio de 2016, que dispde das metas de

desempenho empresarial vinculadas a planejamento estratégico.

Na aplicacdo de andlise documental e, também em entrevista com os gestores da
area de Governanca de Tl e de Conformidade, foi mencionado o alinhamento do
Planejamento estratégico da organizacdo, com o Planejamento Estratégico da Tl — PETI e
o0 Plano Diretor de Tecnologia da Informacéo — PDTI.

O alinhamento ocorre por meio da definicdo de objetivos estratégicos do
Planejamento Estratégico que apontam para 0s projetos e agdes de Tecnologia da

Informacé&o, propostas no PETI e no PDTI da organizacéo.

24. A politica de seguranca da informacao

A politica de seguranca da informacdo da organizacdo esta formalizada e abrange
0s aspectos de seguranca informac6es em relacdo a continuidade de servicos, acesso fisico
e logico, a cultura de seguranca da informacdo, desenvolvimento de softwares,

monitoramento dos sistemas e servigos e conformidade.

Sendo verificada também a existéncia de documentos normativos internos que
mencionam a obrigatoriedade de atendimento a Norma Complementar n°
03/INO1/DSIC/GSIPR, do Departamento de Seguranga da Informacdo e Comunicacgdes,
Gabinete de Seguranca Institucional da Presidéncia da Republica do Brasil, que dispbe de
Diretrizes para a Elaboracéo de Politica de Seguranga da Informacdo e Comunicacgdes nos

Orgéos e Entidades da Administragio Publica Federal.
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25. A colaboragao e participacéo dos principais stakeholders

Foi constatada a participagdo dos principais stakeholders na elaboracdo de

propostas do planejamento estratégico da organizacao.

Sendo verificado também que organizagdo promove reunides técnicas e eventos

com a participagéo de Clientes.

26. O entendimento compartilhado dos objetivos do negdcio e da Tl

O entendimento compartilhado dos objetivos do negdcio e da Tecnologia da
Informacdo envolve também a cultura organizacional, sendo necesséria a participacdo de
representantes da Tl nos comités estratégicos de Negdcios da organizacdo e a partir desta

acao, as decisOes sdo tratadas nos niveis tatico e operacional.

Em entrevista realizada com o responsaveis pelas areas de Governanca de Tl e de

Seguranca de T1 foi citado que estes participam do Comité de Negdcios da Organizacéo.

Cabe citar ainda a existéncia de proposta para analise de macro processos
organizacionais, a fim de promover melhor integracdo entre 0s processos de negocios e de

Tecnologia da Informacao.

27. A localizacdo (posicédo) do negécio e da Tl

O negocio ocupa uma posicdo privilegiada na organizagdo, pois é responsavel por

internalizar as demandas.

Em entrevista com o gestor responsavel pela area de Governanca de Tecnologia da
Informacdo, foi mencionado que a area de Tecnologia da Informagdo participa das

negociagles apos a avaliagdo de viabilidade por parte da area de negocios, ou seja area de
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Tl tem a prerrogativa de influenciar e direcionar a area de negocios por meio de solucdes

inovadoras.

28. O negocio multifuncional/treinamento de TI (educacdo continuada e treinamento

cruzado - cross-training, Gestao do Conhecimento)

Foi constatada a existéncia de area que trata dos treinamentos de empregados, a
maioria destes sdo promovidos via Educagdo a Distancia — EAD, nestes treinamentos sdo
abordados temas variados negocios, tecnologia da informacdo entre outros, ha também
grades de treinamento especificas e obrigatorias aos gestores que sdo pré-requisitos para

promocao por mérito.

O corpo funcional, ndo gestores, também possuem grade de treinamento, sdo

realizadas também palestras direcionadas aos gestores e ao corpo funcional da organizacao.

A organizagdo também investe em certificacbes na éarea de TI para seus
empregados, dentre as certificacbes obtidas, podemos destacar: ITIL, COBIT, CMMI,
PMBOK, ISO 27001, entre outras.

29. O negbcio multifuncional/ rotacéo de tarefas de T1 (profissionais crossover)

Em entrevista com o gestor da area de Tecnologia da informacdo, este afirmou que a
organizacdo tem propostas para promover profissionais crossover, mas ndo foi colocada

em prética.

Sendo possivel verificar que a organizacdo possui areas com conhecimento
multidisciplinar o que pode promover o negocio multifuncional e a gestdo do
conhecimento, considerando que empregados com especializagbes distintas trabalhardo
juntos, compartilhando conhecimento. Ndo sendo possivel evidenciar a aplicacdo de

mecanismos que promovam a rotagéo de tarefas.
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30. Gestdo do Conhecimento

Foi verificado que a gestdo do conhecimento é tratada de por meio de mecanismos de
compartilhamento de informagbes, como ambientes de colaboracdo, had também
mecanismos de comunicacdo entre os empregados e gestores, por exemplo, 0s empregados
sugerem propostas para o0 planejamento estratégico da organizacdo e realizam suas

proposi¢des por meio destes mecanismos.

31. As parcerias, as recompensas € 0s incentivos

Foi constatada a existéncia de promocdo por mérito como mecanismos de

recompensa aos empregados.

Apds aplicacdo de entrevistas com o0s gestores responsaveis pela area de
conformidade e de riscos e conformidade e a aplicacdo de analise documental e em alguns
casos verificacdo direta, foi possivel verificar a situacdo do cumprimento de EVCR’s
associados & governanga de TI na organizagdo, considerando as situagdes “atendido”, “

parcialmente atendido”, conforme Tabela 4.2.

Quadro 4.2 - Validacdo de EVC's

Fonte: autoria propria

Descricédo do EVCR’s Situacéo Justificativa Método de
verificacdo
1. Os Conselhos e suas Atendido Os Conselhos estdo instituidos na Analise
. estrutura  organizacional e  suas documental e
responsabilidades. - - .
responsabilidades formalizadas. entrevista.
2. Os Colegiados de TI e Atendido N&o instituido o comité tatico de TI, Andlise
suas responsabilidades. Parcialmente | conforme determina o artigo 2°, inciso  documental e
V da Resolucdo CGPAR n° 11. entrevista.
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Descricdo do EVCR’s Situacao Justificativa Método de
verificacdo
3. A representacdo da Tl na Atendido A TI esta representada na Diretoria Anélise
alta lideranca da Executiva da organizacdo, por meio da documental e
organizacéao Diretoria de Operagbes e também a | entrevista.
area responsavel pela Governanca de
Tl esta subordinada ao Diretor-
Presidente. As decisdes estratégicas de
tecnologia da informacdo sdo proposta
pelo Diretor de Operacdes e
deliberadas em colegiado pela Diretoria
Executiva da Organizagcéo.
4, A estrutura | Atendido A estrutura organizacional além de Anélise
organizacional da Empresa atender a estrutura de Governanga de | documental.
Tl, estd em conformidade com as
determinacdes da Lei 6.404/76, da Lei
13.303/2016 e do Decreto 8.945/2016 e
também com o Estatuto Social da
organizacéo.
5. Os papéis e Atendido As competéncias dos empregados estdo | Analise
Competéncias dos Membros formalizadas por meio documento e sdo documental.
Estatutarios e empregados estabelecidas de acordo com &rea em
da organizagéo. que o empregado estd lotado estando
também relacionadas a éarea de
especializacdo deste.
6. O Alinhamento da TI Atendido A Governanca de Tl é um modelo em Anélise
com o0s modelos de Parcialmente construcdo e a organizagdo estd documental.
governanca. trabalhando na estruturacdo de modelo
padronizado de  governanga, A
governangca corporativa aponta em
alguns momentos para a governanga de
TI.
7. A aplicacdo de melhores Atendido A organizacdo aplica melhores préticas Analise
praticas de TI. de TI, de acordo com os relatérios de | documental e
avaliacdo de conformidade, foi possivel | entrevista.
constatar a aplicacdo das melhores nos
processos de TI da organizagéo.
8. Metodologia de medigdo Atendido Foi constatado que a organizagao aplica Analise
e gestdo de desempenho — Parcialmente balanced scorecards na gestdo de documental e
Balanced scorecards desempenho de processos estratégicos, | entrevista.
ndo sendo evidenciada a aplicagdo
deste nos processos de TI.
9. Cultural Organizacional | Atendido A organizacdo apresentou a aplicacdo | Analise
de acBes que visam fomentar a cultura documental e
organizacional. entrevista.
10. Processo de Atendido O processo de aquisigdo e de Analise
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Descricdo do EVCR’s Situacao

Justificativa

Método de
verificacdo

de
de

desenvolvimento e
manutenc¢do
Tecnologias.

manutencdo de  tecnologias  esta
baseado na melhor préatica Capability
Maturity Model Integration — CMMI,
que é um modelo integrado de
capacidade e de maturidade. Ha
também solucdes de Tl que suportam
este processo na producéo de artefatos.
E importante citar que os requisitos de
seguranga  previstos na  Norma
Complementar n° 16, sdo considerados
nas atividades deste processo.

documental
entrevista.

e

11. Processo de aquisi¢do e Atendido
de contratacdo de Produtos Parcialmente
e Servigos.

O processo estd em fase de revisdo e
melhorias, conforme Relatério de
Gestdo de 2016, o Tribunal de Contas
da Unidlo -  TCU, emitiu
recomendagdes relacionadas a
necessidade de melhorias no processo
de aquisicdo e de contratacbes da
organizacdo, no que tange a fase de
planejamento deste.

Analise
Documental.

12. A gestdo de acordos de Atendido
nivel de servico.

Atendido
Parcialmente

13. A gestdo de ativos

Atendido
Parcialmente

14. A gestdo de capacidade.

A gestdo de acordos de nivel de servico
é realizada por gestores, ou seja cada
contrato de despesa tem um gestor
administrativo e o gestor técnico para
supervisionar as atividades de gestdo
dos contratos.

Em andlise aos relatorios de avaliacdo
de conformidade, produzidos pela area
de conformidade em seguranca da
informacdo da organizagdo, foi
verificado que organizagdo precisa
aprimorar sua base de gestdo de
configuracéo de ativos (CMDB).

Necessidade de aprimoramento do
processo de gestdo de capacidade da
plataforma avancgada.

Analise
Documental.

Andlise
Documental.

Anédlise
Documental.

15. A
configuracdo

gestdo de Atendido

16. A gestdo de Atendido

O processo de gestdo de configuracdo
estd voltado para as questdes de gestdo
de servico, ou seja, a gestdo e
manutengdo da  configuracdo €
impulsionada pela gestéo de servicos.

O processo de gestdo de continuidade

Analise
Documental.

Analise
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Descricdo do EVCR’s Situacao

Justificativa

Método de
verificacdo

continuidade de negécios

estd formalizado e esta estruturado por
meio de Comités e gestores de
continuidade e considera em seus
processos as determinacdes da Norma
Complementar n° 06 da Presidéncia da
Republica.

Documental.

17. A gestdo de acesso Atendido.

fisico

18. Gestéo de Acesso l6gico “ENUId0-

19. A gestdo de incidentes Atendido.

20. A gestdo de mudancas Atendido.

Os requisitos de acesso fisico estéo
implementados, estando formalizada a
obrigatoriedade de atendimento a
Norma Complementar n° 07 que
estabelece as Diretrizes para
Implementacdo de Controles de Acesso
Relativos a Seguranga da Informacéo e
Comunicac¢des, nos 6rgdos e entidades
da Administracdo Publica Federal
(APF), direta e indireta.

Os requisitos de acesso ldégico estdo
implementados, estando formalizada a
obrigatoriedade de atendimento a
Norma Complementar n° 07 que
estabelece as Diretrizes para
Implementacéo de Controles de Acesso
Relativos a Seguranca da Informacéo e
Comunicac¢des, nos 6rgdos e entidades
da Administracdo Publica Federal
(APF), direta e indireta.

As atividades de gestdo de incidentes
estdo formalizadas e realizadas com
base na ITIL.

Sendo verificada também a existéncia
de documentos normativos internos que
mencionam a obrigatoriedade de
atendimento & Norma Complementar n°
08, do Departamento de Seguranca da
Informagdo e Comunicacgdes, Gabinete
de  Seguranca Institucional  da
Presidéncia da Republica.

Foi verificada a existéncia de processo
de gestdo de mudancas cuja as
atividades estdo formalizadas e sdo

Analise
Documental
verificacdo
direta.

Analise
Documental
verificacdo
direta.

Andlise
Documental.

Analise
Documental.

e

e
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Descricdo do EVCR’s Situacao

Justificativa

Método de
verificacdo

realizadas com base na ITIL.

Sendo verificada também a existéncia
de documentos normativos internos que
mencionam a obrigatoriedade de
atendimento a Norma Complementar n°
13/IN01/DSIC/GSIPR, do
Departamento de  Seguranca da
Informacdo e Comunicacdes, Gabinete
de  Seguranca Institucional da
Presidéncia da Republica.

21. A gestio de problemas Atendido.

22. A gestdo de riscos Atendido

Parcialmente

Foi verificada a existéncia de processo
de gestdo de problemas cuja as
atividades estdo formalizadas e sdo
realizadas com base na ITIL.

Em entrevista com o gestor responsavel
pela area de riscos e de conformidade,
foi constado que ndo ha solugdo de Tl
aplicada na gestdo de riscos da
organizacdo. Atualmente a organizacéo
estd trabalhando na prospeccdo de
solucbes de TI para este fim.

23.
Estratégico

Planejamento Atendido.

Na aplicacdo de andlise documental e,
também em entrevista com 0s gestores
da é&rea de Governanga de Tl e de
Conformidade, ambos citaram o
alinhamento do Planejamento
estratégico da organizagdo, com o
Planejamento Estratégico da T1 — PETI
e 0 Plano Diretor de Tecnologia da
Informagdo — PDTI da organizacgéo.

Analise
documental
entrevista.

e

24. A politica de seguranca  Atendido.
da informagéo

A politica de seguranca da informacéao
da organizacdo esta formalizada e
abrange o0s aspectos de seguranca
informacdes em relacdo a continuidade
de servigos, acesso fisico e logico, a
cultura de seguranca da informacéo,
desenvolvimento de softwares,
monitoramento dos sistemas e servicos
e conformidade.

Analise
documental.

25. A colaboracdo e Atendido.
participacdo dos principais
stakeholders

Foi constatada a participacdo dos
principais stakeholders na elaboragdo
de propostas do  planejamento

115

Analise
documental
entrevista.

e




Descricdo do EVCR’s Situacao

Justificativa

Método de
verificacdo

estratégico da organizagéo.

26. O entendimento | Atendido.
compartilhado dos objetivos
do negécioedaTI.

O entendimento compartilnado dos
objetivos do negocio e da Tecnologia
da Informacdo envolve também a
cultura organizacional, sendo
necessaria a participacdo de
representantes da Tl nos comités
estratégicos de Negocios da
organizacdo e a partir desta agdo, as
decisOes sdo tratadas nos niveis tatico e
operacional.

Analise
documental
entrevista.

e

27. A localizacdo (posicao) Atendido.
do negécioe da Tl

O neg6cio ocupa uma posi¢do
privilegiada na organizacdo, sendo
assim a area de negécios é responsavel
pela internalizacdo das demandas, a
drea de Tecnologia da Informacédo
participa das negociagdes apds a
avaliacdo de viabilidade por parte da
area de negdcios, ou seja area de TI
tem a prerrogativa de influenciar e
direcionar a area de neg6cios por meio
de solug¢des inovadoras.

28. o] negocio  Atendido.
multifuncional/treinamento

de TI (educacéo continuada

e treinamento cruzado -
cross-training, Gestdo do
Conhecimento)

29. @] negoécio | Atendido

multifuncional/ rotacdo de Parcialmente

tarefas de TI (profissionais .
Crossover)

Foi constatada a existéncia de area que
trata dos treinamentos de empregados,
a maioria destes sdo promovidos via
Educacdo a Distancia — EAD, nestes
treinamento  sdo abordados temas
variados negécios, tecnologia da
informagdo entre outros, ha também
grades de treinamento especificas e
obrigatorias aos gestores que sdo pré-
requisitos para promog¢&o por mérito.

Em entrevista com o gestor da area de
Tecnologia da informacdo, este afirmou
que a organizagdo tem propostas para
promover profissionais crossover, mas
ainda néo foi colocada em prética.

Analise
documental
entrevista.

Anédlise
documental
entrevista.

30. Gestdo
Conhecimento

do | Atendido.

Foi wverificado que a gestdo do
conhecimento é tratada de por meio de
mecanismos de compartilhamento de
informagdes, como ambientes de
colaboragdo, ha também mecanismos
de comunicacédo entre os empregados e
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Descri¢do do EVCR’s Situacao Justificativa Método de
verificacdo
gestores, por exemplo, os empregados
sugerem propostas para o planejamento
estratégico da organizagdo e votam por
meio destes mecanismos.
31. As parcerias, as Atendido. Foi constatada a existéncia de|Analise
recompensas e 0s incentivos promocéo por mérito como | documental.
mecanismos de recompensa  aos
empregados.

Fonte: autoria propria

Desta forma foi possivel verificar que 74% dos EVCR’s associados a governanca

de TI s&o aplicados, 26% sdo parcialmente aplicados, conforme Figura 4.2.

Figura 4.2 - Aplicacdo de EVCR’s a governanca de Tl

Fonte: autoria propria

Resultado da Validacdo de EVCR's

W Aplicados
E Parciaimente
Aplicados
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Diante das informacGes e das evidéncias apresentadas pela organizacdo, foi possivel
observar que o cumprimento aos EVCR’s da governanca de TI esta, fortemente,
relacionado as recomendacdes e as orientacBes governamentais procedentes do Tribunal de
Contas da Unido, do Ministério do Planejamento, Desenvolvimento e Gestdo e da

Presidéncia da Republica.

Os resultados das analises identificaram similaridades, conforme apresentado no
Quadro 4.3.

Quadro4.3 - Anélise da aplicacdo de EVCR’s associados a governanga de TI — similares

Fonte: autoria propria

Referéncias EVCR’s- similares

Pesquisa Os conselhos e os executivos de Tl e suas responsabilidades.
bibliografica; Os Colegiados de nivel estratégico e tatico.

informagdes de | A representacdo da T1 na alta lideranca da organizacao.

orgaos reguladores; | A estrutura organizacional.

Marcos Regulatorios | Os papéis e Competéncias.

e melhores praticas. | O desenvolvimento, a aquisicdo e a manutencio de Tecnologias.
O planejamento estratégico.

A gestdo de riscos.

O negdcio multifuncional.

Sendo verificada similaridade em 29% dos EVCRs.
Foi constatado que em 32% dos elementos que orientam acdes de verificacdo de

conformidade regulatéria associados a governanca de TI representam os EVCR’s
identificados na pesquisa bibliografica, conforme demonstrado no Quadro 4.4.
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Quadro4.4 - Andlise da aplicacdo de EVCR’s associados a governanca de Tl —

Exclusivos
Fonte: autoria propira

Literatura
Académica

EVCR’s — exclusivos

O Alinhamento da T1 com os modelos de governanca.

Metodologia de medicdo e gestdo de desempenho — Balanced
scorecards.

A Cultural organizacional.

A colaboracéo e participacgdo dos principais stakeholders.

O entendimento compartilhado dos objetivos do neg6cio e da TI.

A colaboracdo participacdo entre os principais stakeholders.

O entendimento compartilhado dos objetivos do negécio e da TI.

A localizacdo (posicdo) do negocio e da Tl.

O nego6cio multifuncional, a rotacdo de tarefas da TI.
(Profissionais crossover)

As parcerias, as recompensas e 0s incentivos.

Quanto a analise de EVCR’s e 0 processo de tomada de decisdo da organizacgdo, foi
verificado na analise documental que as acles estratégicas da organizacdo, como
aquisicdes e projetos de tecnologia da informacdo sdo encaminhados a alta lideranca, no
caso a Diretoria executiva, por meio de proposic¢des do Diretor de Operac¢des que apresenta
a referida proposta para deliberacéo e aprovagéo da Diretoria Executiva da Organizacéo.

Foi verificado que os relatorios gerados pela area de conformidade sdo encaminhados as
areas envolvidas e as diretorias da organizacdo, sendo observado que as recomendacdes

constantes dos referidos relatorios possuem desdobramentos relevantes aos processos de

tomada de decisdo da organizacao, considerando que:

— As recomendacdes podem ser inseridas no planejamento estratégico da organizacao,

contribuindo desta forma com o correlato processo de tomada de deciséo.

— As recomendacdes podem ser parte de planos de acdes abordando 0s niveis

estratégico, tatico e operacional da organizacao.
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— As recomendacfes podem ser incluidas em um processo de acompanhamento,
realizado pela area de conformidade, até que as ndo conformidades sejam devidamente

tratadas.

Foi verificado que o processo de conformidade institucional desempenha um papel
importante no direcionamento dos processos da Tl, pois as acdes deste processo abrangem,
também, a conformidade dos EVCR’s, ocasionando beneficios ao processo de tomada de
deciséo da organizacao, sendo verificado ainda que a metodologia aplicada neste processo

esta prevista no Manual de Auditoria Operacional do Tribunal de Contas da Unido - TCU.
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5 - CONCLUSOES E RECOMENDACOES

Este trabalho se propds a identificar EVCR’s associados a governanca de TI, com
base na pesquisa bibliografica, nos Marcos Regulatérios e nas orientacbes e
recomendacdes de orgdos reguladores, na norma ISO/IEC 27002:2013 e nos guias de
melhores préticas de governanca e de gestdo de TI.

O presente trabalho, inicialmente buscou defini¢cdes relativas a governanca de Tl e,
também na identificacdo de Estruturas, Processos e Mecanismos de Tl cuja consolidacéo
ocasionou a identificacdo de EVCR’s associados a governanca de Tl baseados na pesquisa

bibliogréafica.

Sendo verificado que as definicdes de Governanca de T, se diferenciem em alguns
aspectos, em virtude do proprio periodo em que foram escritas e, abordam, fortemente, as
questdes relacionadas a tomada de decisdo, considerando: o nivel de autoridade de decisédo
da TI na organizagdo (estrutura), o modo com que os recursos de Tl sdo gerenciados e
controlados (processos e mecanismos), buscando sempre alinhar os investimentos as

estratégias corporativas da TI.

Os estudos realizados identificaram EVCR’s associados a governanca de TI,
apresentados no Quadro 3.7 — Sintese dos EVCR’s associados a governanca de Tl que
podem apoiar as agdes de verificacdo de conformidade regulatéria em organizacdes
publicas. Desta forma, a pesquisa atendeu ao seu objetivo proposto inicialmente que é

identificar EVCR’s a governanga de TI.

Complementarmente, o estudo se propds a investigar e verificar a aplicabilidade de
EVCR’s associados a governanca de Tl em um oOrgao da Administragdo Publica Federal
brasileira, por meio da aplicagdo de analise documental, aplicacdo de entrevistas e de

verificacéo direta.
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De acordo com as analises realizadas, foi verificado que os EVCR’s, procedentes
de 6rgdos de fiscalizacdo e controle e da legislacdo tem prioridade no cumprimento pela
organizacdo, principalmente aqueles relacionados aos acérddos do TCU.

Desta forma, foi possivel constatar que a aplicacdo efetiva de EVCR’s direciona e
aprimora as agOes de governanca de Tl e, promove o cumprimento aos dispositivos legais e
as recomendac0es de 6rgdos de fiscalizacdo e controle.

Observou-se que a aplicacdo dos EVCR’s esta vinculada ao processo corporativo
denominado “verificar conformidade”, assegurando, desta forma, a aplicacdo da

conformidade regulatoria e a melhoria continua dos processos organizacionais.

Foi verificado que nos relatorios gerados pela area de conformidade constam
recomendacdes direcionadas a melhoria dos processos de Governanca de TI e também de
outros processos organizacionais, como o0 processo de tomada de deciséo da organizacao.

E importante mencionar que as ndo conformidades e as recomendacfes mais
criticas, assim como relatorios das atividades de conformidade sdo apresentadas,

periodicamente, aos Conselhos de Administracdo e Fiscal e a Diretoria Executiva.

Sendo constatado que o processo “verificar conformidade” desempenha um papel
importante no direcionamento dos processos da TI, pois o escopo de conformidade
institucional da organizagdo abrange, também, a conformidade dos EVCR’s, ocasionando
o fortalecimento das préaticas de Governanga de TI na organizagéo.

Os resultados apresentados possibilitam concluir que os EVCR’s associados a
governanca de TI identificados neste trabalho, abrangem as praticas de governanga de Tl
aplicadas, internamente, na organizacao.

Com base na verificagdo da aplicacdo de EVCR’s associados a governanca de TI,

em uma empresa publica, foi verificado que a governanca de TI, estd em processo de
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evolucdo, considerando a necessidade de tratamento as questdes criticas relacionadas aos

seguintes assuntos:

a) definicdo da metodologia da estrutura de governanca de TI;
b) o aprimoramento de tecnologias que atendam efetivamente a gestao de riscos;

c) o tratamento de questdes operacionais que podem impactam fortemente nos
processos de negocios, como a necessidade de aprimoramento da base de ativos de

informacdo da organizagéo; e

d) por fim a implementacdo de mecanismos que possibilitem a capacitacdo de
profissionais com conhecimento integrado das atividades de Tl e do negocios da
organizagdo, denominados na literatura académica, como profissionais crossover, estes
apontamentos podem impactar, fortemente, na evolugédo e funcionamento da governanca de
TI.

Quanto a realizacdo de trabalhos futuros, foi observado que os EVCR’s associados
a governanca de Tl podem ser aplicados como orientadores as estruturas, processos e
mecanismos de Governanca de TI, assim como instrumento de consulta na elaboracdo de
trabalhos relativos a verificacdo de conformidade regulatéria a governanca de Tl nas

organizac@es publicas brasileiras.
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A — ANALISE DE DOCUMENTOS LEGAIS

INSTRUCAO NORMATIVA N2 02, de 30 de abril de 2008.
Dispde sobre regras e diretrizes para a contratacdo de servicos, continuados ou nao.

Selecéo de determinagdes relacionadas a governanca de Tl

Art. 22 As contratagdes de que trata esta Instrugdo Normativa deverdo ser precedidas de planejamento, em harmonia com o planejamento estratégico da instituicao,
que estabeleca os produtos ou resultados a serem obtidos, quantidades e prazos para entrega das parcelas, quando couber.

Art. 2° As contratagdes de que trata esta Instrugdo Normativa deverdo ser precedidas de planejamento, em harmonia com o planejamento estratégico da instituicéo,
que estabeleca os produtos ou resultados a serem obtidos, quantidades e prazos para entrega das parcelas, quando couber.

Parégrafo Unico. O planejamento de que trata o caput, quando dispor sobre servicos de natureza intelectual, deverd observar ainda as seguintes diretrizes:
| — (revogado). (Revogado pela Instru¢cdo Normativa n° 3, de 16 de outubro de 2009).

Il — definir papéis e responsabilidades dos atores e areas envolvidas na contratagdo, tais como:
a) ateste dos produtos e servigos;

b) resolugdo de problemas;

c) acompanhamento da execucado dos trabalhos;

d) gerenciamento de riscos;

e) sugestdo de aplicacdo de penalidades;

f) avaliagdo da necessidade de aditivos contratuais;

g) condugdo do processo de repactuagdo, quando for o caso.

Art. 14. A contratagdo de prestacdo de servicos sera sempre precedida da apresentagdo do Projeto Basico ou Termo de Referéncia, que deveré ser preferencialmente
elaborado por técnico com qualificacdo profissional pertinente as especificidades do servigo a ser contratado, devendo o Projeto ou o Termo ser justificado e aprovado
pela autoridade competente.

Art. 15. O Projeto Basico ou Termo de Referéncia devera conter:
| - a justificativa da necessidade da contratacdo, dispondo, dentre outros, sobre:
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INSTRUCAO NORMATIVA N2 02, de 30 de abril de 2008.
Dispde sobre regras e diretrizes para a contratacdo de servicos, continuados ou ndo.

Selecéo de determinagdes relacionadas a governanca de Tl

a) motivacdo da contratacéo;

b) beneficios diretos e indiretos que resultardo da contratacéo;

c) conexdo entre a contratacdo e o planejamento existente;

d) agrupamento de itens em lotes;

e) critérios ambientais adotados, se houver;

f) natureza do servigo, se continuado ou nao;

g) inexigibilidade ou dispensa de licitagdo, se for o caso; e

h) referéncias a estudos preliminares, se houver.

Il - 0 objetivo, identificando o que se pretende alcangar com a contratagéo.

Art. 155inciso V11 - a metodologia de avaliacéo da qualidade e aceite dos servigos executados;

Art15° - XVII - o Acordo de Niveis de Servigos, sempre que possivel, conforme modelo previsto no anexo Il, devera conter:

a) os procedimentos de fiscalizacdo e de gestdo da qualidade do servigo, especificando-se os indicadores e instrumentos de medicao que serdo adotados pelo 6rgdo ou
entidade contratante;

b) os registros, controles e informacdes que deverdo ser prestados pela contratada; e

C) as respectivas adequagdes de pagamento pelo ndo atendimento das metas estabelecidas.

Art. 31. O acompanhamento e a fiscaliza¢8o da execucdo do contrato consistem na verificagdo da conformidade da prestacdo dos servigos e da alocagdo dos recursos
necessarios, de forma a assegurar o perfeito cumprimento do contrato, devendo ser exercidos por um representante da Administracéo, especialmente designado na
forma dos arts. 67 e 73 da Lei n® 8.666/93 e do art. 62 do Decreto n? 2.271/97.

Art. 34. A execucdo dos contratos deverd ser acompanhada e fiscalizada por meio de instrumentos de controle, que compreendam a mensura¢do dos seguintes
aspectos, quando for o caso:

| — os resultados alcan¢ados em relagdo ao contratado, com a verificagdo dos prazos de execucdo e da qualidade demandada;

Il - os recursos humanos empregados, em funcéo da quantidade e da formacg&o profissional exigida;

Il - a qualidade e quantidade dos recursos materiais utilizados;

IV - a adequacdo dos servicos prestados a rotina de execucdo estabelecida;
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INSTRUCAO NORMATIVA N2 02, de 30 de abril de 2008.
Dispde sobre regras e diretrizes para a contratacdo de servicos, continuados ou ndo.

Selecéo de determinagdes relacionadas a governanca de Tl

V - 0 cumprimento das demais obrigacGes decorrentes do contrato; e
VI - a satisfagdo do publico usuério.

NORMA COMPLEMENTAR - 02/IN01/DSIC/GSIPR
Objetivo: Definir a metodologia de gestao de seguranca da informagao e comunicagdes utilizada pelos érgéos e entidades da Administragdo Publica Federal,
direta e indireta.

Selecéo de determinagdes relacionadas a governancga de Tl

3.1.7 Selecionar as a¢des de seguranca da informacdo e comunicagfes consideradas necessarias para o tratamento de riscos. (Alguns exemplos de acdes de seguranca da
informacdo e comunicacBes sdo: Politica de Seguranca da Informagdo e Comunicagdes, infraestrutura de seguranga da informagdo e comunicac@es, tratamento da
informacdo, seguranga em recursos humanos, seguranga fisica, seguranca légica, controle de acesso, seguranca de sistemas, tratamento de incidentes, gestdo de
continuidade, conformidade, auditoria interna, além de outras que serdo exploradas em outras normas complementares).

3.2.1 Formular um plano de metas para cada objetivo das a¢Bes de seguranca da informacdo e comunicagfes aprovadas na fase do planejamento em ordem de prioridade,
incluindo a atribuigdo de responsabilidades, 0s prazos para execugdo, e 0s custos estimados.

3.2.3 Implementar o plano de metas para atender as agdes de seguranca da informacéo e comunicac¢des aprovadas.

3.2.4 Definir como medir a eficécia das a¢Oes de seguranca da informacéo e comunicagdes, estabelecendo indicadores mensuraveis para as metas aprovadas.

3.2.5 Implementar programas de conscientizagdo e treinamento, sendo necessario:

a) assegurar que todo pessoal que tem responsabilidades atribuidas no plano de metas receba o treinamento adequado para desempenhar suas tarefas;

b) manter registros sobre habilidades, experiéncias e qualificagdes do efetivo do érgdo ou entidade relativos a seguranca da informagéo e comunicacgoes;

c) assegurar que todo efetivo do érgdo ou entidade esteja consciente da relevancia e importancia da seguranga da informacéo e comunicagdes em suas atividades e como
cada pessoa pode contribuir para o alcance dos objetivos das a¢Bes de seguranca da informacdo e comunicacgoes;
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NORMA COMPLEMENTAR - 02/IN01/DSIC/GSIPR
Obijetivo: Definir a metodologia de gestdo de seguranca da informacéo e comunicacdes utilizada pelos 6rgéos e entidades da Administracdo Publica Federal,

direta e indireta.

Selecéo de determinacdes relacionadas a governancga de Tl

3.1.7 Selecionar as a¢des de seguranca da informacéo e comunicacfes consideradas necessarias para o tratamento de riscos. (Alguns exemplos de acdes de seguranca da
informacdo e comunicagcfes sdo: Politica de Seguranca da Informagdo e Comunicagdes, infraestrutura de seguranga da informagdo e comunicac@es, tratamento da
informacdo, seguranga em recursos humanos, seguranga fisica, seguranca ldgica, controle de acesso, seguranca de sistemas, tratamento de incidentes, gestdo de
continuidade, conformidade, auditoria interna, além de outras que serdo exploradas em outras normas complementares).

3.2.6 Gerenciar a execuc¢do das acdes de seguranca da informacao e comunicacdes.

3.2.7 Gerenciar 0s recursos empenhados para o desenvolvimento das agdes de seguran¢a da informacdo e comunicagdes.

3.2.7 Implementar procedimentos capazes de permitir a pronta deteccdo de incidentes de seguranca da informacéo e comunicagdes, bem como a resposta a incidentes de
seguranca da informacdo e comunicagoes.

3.3.1 Executar procedimentos de avaliacdo e analise critica, a fim de:

a) detectar erros nos resultados de processamento;

b) identificar incidentes de seguranca da informag&o e comunicacoes;

c) determinar se as acOes de segurancga da informacdo e comunicacfes delegadas a pessoas ou implementadas por meio de tecnologia da informacdo e comunicagdes
estdo sendo executadas conforme planejado;

d) determinar a eficacia das a¢des de seguranca da informacdo e comunicacfes adotadas, mediante o uso de indicadores;

3.3.2 Realizar andlises criticas regulares, a intervalos planejados de pelo menos uma vez por ano;

3.3.4 Atualizar a avaliagdo/andlise de riscos a intervalos planejados de pelo menos uma vez por ano;

3.3.5 Conduzir auditoria interna, também denominada auditoria de primeira parte, das a¢des de seguranga da informacao e comunicages a intervalos planejados de pelo
Menos uma Vez ao ano;

3.3.6 Atualizar os planos de seguranga da informacdo e comunicac6es, considerando os resultados da avaliacdo e analise de critica;

3.4.1 Propor a autoridade decisoria de seu 6rgdo ou entidade a necessidade de implementar as melhorias identificadas.

3.4.2 Executar as a¢des corretivas ou preventivas de acordo com a identificacdo de ndo conformidade real ou potencial;

3.4.3 Comunicar as melhorias a autoridade deciséria de seu 6rgdo ou entidade; e

3.4.4 Assegurar-se de que as melhorias atinjam os objetivos pretendidos.
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NORMA COMPLEMENTAR - 03/IN01/DSIC/GSIPR
Objetivo: Estabelecer diretrizes, critérios e procedimentos para elaboracdo, institucionalizacdo, divulgacdo e atualizacdo da Politica de Seguranca da
Informacédo e Comunicac@es (POSIC) nos érgaos e entidades da Administracdo Publica Federal, direta e indireta - APF.

Selecdo de determinagdes relacionadas a governanca de Tl

5.1 Recomenda-se que para a elaboracdo da POSIC seja instituido um Grupo de Trabalho constituido por representantes dos diferentes setores do érgdo ou entidade da
APF, como por exemplo: seguranca patrimonial, tecnologia da informagéo, recursos humanos, juridico, financeiro e planejamento;

5.2 A elaboracdo da POSIC deve levar em consideragdo a natureza e finalidade do érgéo ou entidade da APF, alinhando-se sempre que
5.2 A elaboracdo da POSIC deve levar em consideragdo a natureza e finalidade do 6rgédo ou entidade da APF, alinhando-se sempre que
possivel a sua missdo e ao planejamento estratégico;

5.3 Recomenda-se que na elaboragdo da POSIC sejam incluidos os seguintes itens:

5.3.1 Escopo: neste item recomenda-se descrever o objetivo e abrangéncia da Politica de Seguranca da Informacéo e Comunicacdes, definindo o limite no qual as a¢des
de seguranca da informacao e comunicacgdes serdo desenvolvidas no érgdo ou entidade da APF;

5.3.2 Conceitos e defini¢des: neste item recomenda-se relacionar todos os conceitos e suas definicbes a serem utilizados na Politica de Seguranca da Informacéo e
Comunicag6es do 6rgdo ou entidade da APF que possam gerar dificuldades de interpretacdes ou significados ambiguos;

5.3.3 Referéncias legais e normativas: neste item recomenda-se relacionar as referéncias legais e normativas utilizadas para a elaboragéo da Politica de Seguranca da
Informacgdo e Comunicacbes do 6rgdo ou entidade da APF;

5.3.4 Principios: neste item recomenda-se relacionar os principios que regem a seguranc¢a da informagao e comunicac¢des no 6rgdo ou entidade da APF;

5.3.5 Diretrizes Gerais: neste item recomenda-se estabelecer diretrizes sobre, no minimo, os seguintes temas, considerando as Normas especificas vigentes no
ordenamento juridico:

a) Tratamento da Informacéo;

b) Tratamento de Incidentes de Rede;

¢) Gestdo de Risco;

d) Gestdo de Continuidade;

e) Auditoria e Conformidade;

f) Controles de Acesso;

g) Uso de e-mail; e

h) Acesso a Internet.

5.3.6 Penalidades: neste item identificam-se as consequéncias e penalidades para os casos de violagdo da Politica de Seguran¢a da Informacdo e Comunicagdes ou de
quebra de seguranca, devendo ser proposto um termo de responsabilidade;

5.3.7 Competéncias e Responsabilidades: neste item recomendam-se 0s seguintes procedimentos:
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5.3.7.1 Definir a estrutura para a Gestdo da Seguranca da Informacdo e Comunicacdes;

5.3.7.2 Instituir o Gestor de Seguranca da Informacéo e Comunicagdes do drgdo ou entidade da APF, dentre servidores publicos civis ou militares, conforme o caso, com
as seguintes responsabilidades:

a) Promover cultura de seguranca da informacao e comunicacdes;

b) Acompanhar as investigaces e as avaliagdes dos danos decorrentes de quebras de seguranca;

c) Propor recursos necessarios as acdes de seguranca da informacdo e comunicacoes;

d) Coordenar o Comité de Seguranga da Informagdo e ComunicacGes e a Equipe de Tratamento e Resposta a Incidentes em Redes computacionais;

e) Realizar e acompanhar estudos de novas tecnologias, quanto a possiveis impactos na seguranca da informagéo e comunicagdes;

f) Manter contato permanente e estreito com o Departamento de Seguran¢a da Informacdo e Comunicagdes do Gabinete de Seguranca Institucional da Presidéncia da
Republica para o trato de assuntos relativos a seguranca da informacao e comunicagdes;

g) Propor Normas e procedimentos relativos a seguranc¢a da informagao e comunica¢es no &mbito do 6rgdo ou entidade da APF.

5.3.7.3 Instituir o Comité de Seguranca da Informagdo e Comunicag@es do érgdo ou entidade da APF com as seguintes responsabilidades:

a) Assessorar na implementacdo das a¢des de seguranca da informagao e comunicagdes no 6rgdo ou entidade da APF;

b) Constituir grupos de trabalho para tratar de temas e propor solugdes especificas sobre seguranca da informagdo e comunicacfes; e

c) Propor Normas e Procedimentos internos relativos a seguranca da informacéo e comunicacdes, em conformidade com as legislag8es existentes sobre o tema.

5.3.7.4 Instituir a Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais do 6rgdo ou entidade da APF.

5.3.8 Atualizagdo: neste item recomenda-se estabelecer a periodicidade da revisdo da Politica de Seguranca da Informacdo e Comunicagfes ou dos instrumentos
normativos gerados a partir da prépria POSIC.

5.4 A POSIC precisa ser objetiva, simples, de facil leitura e entendimento;

5.5 A POSIC podera ser complementada por Normas e Procedimentos que a referenciem.

6.1 Implementar a POSIC através da formalizacéo e da aprovacao por parte da autoridade maxima responsavel pelo érgéo ou entidade da APF, demonstrando a todos os
servidores e usuarios o seu comprometimento;

6.2 Garantir a provisdo dos recursos necessarios para a implementacdo da POSIC por parte do 6rgdo ou entidade da APF;

6.3 Promover no 6rgdo ou entidade da APF, a cultura de seguranga da informacdo e comunicagdes, por meio de atividades de sensibilizagdo, conscientizagdo,
capacitacdo e especializagdo.

A POSIC e suas atualizagdes deverdo ser divulgadas a todos os servidores, usudrios, prestadores de servigo, contratados e terceirizados que habitualmente trabalham no
6rgdo ou entidade da APF.

Todos os instrumentos normativos gerados a partir da POSIC, incluindo a prdépria POSIC, devem ser revisados sempre que se fizer necessario, ndo excedendo o periodo
maximo de 03(trés) anos.
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4.1 As diretrizes gerais do processo de Gestdo de Riscos de Seguranca da Informacdo e Comunicacfes — GRSIC deverdo considerar, prioritariamente, 0s objetivos
estratégicos, 0s processos, 0s requisitos legais e a estrutura do 6rgédo ou entidade da Administracdo Publica Federal, direta e indireta — APF, além de estarem alinhadas a
respectiva Politica de Seguranca da Informacdo e Comunicac¢des do 6rgdo ou entidade;

4.2 O processo de Gestdo de Riscos de Seguranca da Informacdo e ComunicacGes — GRSIC deve ser continuo e aplicado na implementacdo e operacdo da Gestdo de
Seguranca da Informacéo e Comunicagoes;

4.3 O processo de Gestdo de Riscos de Seguranga da Informacéo e Comunica¢Bes — GRSIC deve estar alinhado ao modelo denominado PDCA (Plan-Do-Check-Act),
conforme definido na Norma Complementar n° 02/DSIC/GSIPR, publicada no Diério Oficial da Unido n° 199, Secéo 1, de 14 de outubro de 2008, de modo a fomentar a
sua melhoria continua;

4.4 A Gestdo de Riscos de Seguranca da Informagédo e Comunicagdes - GRSIC deverd produzir subsidios para suportar o Sistema de Gestdo de Seguranga da Informacédo
e Comunicagoes e a Gestéo de Continuidade de Negécios.

Uma abordagem sistemética do processo Gestdo de Riscos de Seguranca da Informacdo e Comunica¢bes — GRSIC, com o objetivo de manter 0s riscos em niveis
aceitaveis, deve conter:

5.1 Defini¢Bes preliminares: nesta fase, deve-se realizar uma andlise da organizagdo visando estruturar o processo de gestdo de riscos de seguranca da informagdo e
comunicagdes, sendo consideradas as caracteristicas do 6rgdo ou entidade e as restri¢cfes a que estdo sujeitas.

5.1.1 Definir o escopo de aplicacdo da Gestdo de Riscos de Seguranca da Informacao e Comunicagdes — GRSIC a fim de delimitar o &mbito de atuacdo. Esse escopo pode
abranger o 6rgdo ou entidade como um todo, um segmento, um processo, um sistema, um recurso ou um ativo de informacao;

5.1.2 Adotar uma metodologia de Gestdo de Riscos de Seguranca da Informacdo e Comunicagdes - GRSIC que atenda aos objetivos, diretrizes gerais e o escopo definido
contemplando, no minimo, os critérios de avaliagdo e de aceita¢do do risco.

5.2 Analise/avaliacdo dos riscos: nesta fase, inicialmente serdo identificados os riscos, considerando as ameacas e as vulnerabilidades associadas aos ativos de
informacdo para, em seguida, serem estimados os niveis de riscos de modo que eles sejam avaliados e priorizados.

5.2.1 Identificar os ativos e seus respectivos responsaveis dentro do escopo estabelecido;

5.2.2 ldentificar os riscos associados ao escopo definido, considerando:

a) as ameacas envolvidas;

b) as vulnerabilidades existentes nos ativos de informacéo;

c) as agdes de Seguranca da Informacéo e Comunicagfes — SIC ja adotadas.

5.2.3 Estimar os riscos levantados, considerando os valores ou niveis para a probabilidade e para a consequéncia do risco associados a perda de disponibilidade,
integridade, confidencialidade e autenticidade nos ativos considerados;

5.2.4 Avaliar os riscos, determinando se sdo aceitaveis ou se requerem tratamento, comparando a estimativa de riscos com os critérios estabelecidos no item 5.1.2;
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5.2.5 Relacionar os riscos que requeiram tratamento, priorizando-os de acordo com os critérios estabelecidos pelo 6rgao ou entidade.

5.3 Plano de Tratamento dos Riscos

5.3.1 Determinar as formas de tratamento dos riscos, considerando as op¢es de reduzir, evitar, transferir ou reter o risco, observando:

a) a eficacia das acOes de Seguranca da Informacdo e Comunicacdes — SIC ja existentes;

b) as restri¢cBes organizacionais, técnicas e estruturais;

C) 0s requisitos legais;

d) a andlise custo/ beneficio.

5.3.2 Formular um plano para o tratamento dos riscos, relacionando, no minimo, as a¢des de Seguranga da Informacéo e Comunicagdes — SIC, responsaveis, prioridades e
prazos de execugdo necessarios & sua implantagéo.

5.4 Aceitacdo do Risco: verificar os resultados do processo executado, considerando o plano de tratamento, aceitando-os ou submetendo-0s & nova avaliagdo.

5.5 Implementac¢do do Plano de Tratamento dos Riscos: executar as a¢fes de Segurancga da Informacdo e Comunicagdes — SIC incluidas no Plano de Tratamento dos
Riscos aprovado.

5.6 Monitoracao e andlise critica: detectar possiveis falhas nos resultados, monitorar os riscos, as a¢fes de Seguranga da Informacéo e Comunicacdes — SIC e verificar
a eficicia do processo de Gestdo de Riscos de Seguranga da Informagéo e Comunicacbes — GRSIC.

5.6.1 Do processo de gestdo: monitorar e analisar criticamente o processo de Gestdo de Riscos de Seguranga da Informacdo e Comunicagdes — GRSIC de forma a manté-
lo alinhado as diretrizes gerais estabelecidas e as necessidades do 6rgdo ou entidade;

5.6.2 Do risco: manter os riscos monitorados e analisados criticamente, a fim de verificar regularmente, no minimo, as seguintes mudancas:

a) nos critérios de avaliacdo e aceitagdo dos riscos;

b) no ambiente;

¢) nos ativos de informacéo;

d) nas acdes de Seguranca da Informacgéo e Comunicacbes — SIC;

e) nos fatores do risco (ameaga, vulnerabilidade, probabilidade e impacto).

5.7 Melhoria do Processo de GRSIC

5.7.1 Propor a autoridade decisoria do érgdo ou entidade a necessidade de implementar as melhorias identificadas durante a fase de monitoramento e anélise critica;
5.7.2 Executar as a¢des corretivas ou preventivas aprovadas;

5.7.3 Assegurar que as melhorias atinjam os objetivos pretendidos.
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5.8 Comunicacdo do Risco: manter as instancias superiores informadas a respeito de todas as fases da gestdo de risco, compartilhando as informac6es entre o tomador
da decisdo e as demais partes envolvidas e interessadas.

NORMA COMPLEMENTAR - 05/IN01/DSIC/GSIPR

Objetivo: Disciplinar a criacdo de Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais - ETIR nos érgédos e entidades da Administracdo Publica
Federal, direta e indireta — APF.

Sele¢do de determinagdes relacionadas a governanca de Tl

Cada 6rgdo ou entidade deverd estabelecer, dentre os modelos apresentados abaixo, aquele que melhor se adequar as suas necessidades e limitagGes, ressalvado que,
independentemente do modelo escolhido, deverdo ser observadas as diretrizes desta Norma Complementar.

7.1 Modelo 1 — Utilizando a equipe de tecnologia da informacéo — T1

7.1.1 Neste modelo ndo existird um grupo dedicado exclusivamente as funcBes de tratamento e resposta a incidentes de Rede. A Equipe ser4 formada a partir dos
membros das equipes de Tl do préprio 6rgao ou entidade, que além de suas funcbes regulares passarao a desempenhar as

atividades relacionadas ao tratamento e resposta a incidentes em redes computacionais. Neste modelo as fungdes e servicos de tratamento de incidente deverdo ser
realizadas, preferencialmente, por administradores de rede ou de sistema ou, ainda, por peritos em seguranga.

7.1.2 A Equipe que utilizar este modelo desempenhara suas atividades, via de regra, de forma reativa, sendo desejavel, porém que o Agente Responsavel pela ETIR
atribua responsabilidades para que os seus membros exercam atividades prd-ativas.

7.2 Modelo 2 — Centralizado
7.2.1 A Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais seré estabelecida de forma centralizada no &mbito da organizag&o.
7.2.2 A Equipe sera composta por pessoal com dedicacdo exclusiva as atividades de tratamento e resposta aos incidentes em redes computacionais.

7.3 Modelo 3 — Descentralizado

7.3.1 No modelo descentralizado a Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais serd composta por colaboradores distribuidos por diversos
locais dentro da organizacdo, dispersos por uma regido ou pelo pais inteiro. Essas equipes devem possuir pessoal proprio dedicado as atividades de tratamento e resposta
aos incidentes de rede computacionais, podendo atuar operacionalmente de forma independente, porém alinhadas com as diretrizes estabelecidas pela coordenacdo
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central.
7.3.2 A ETIR da organizacdo sera formada pelo conjunto dessas equipes distribuidas e chefiada pelo Agente Responsavel designado.

7.4 Modelo 4 — Combinado ou Misto

7.4.1 Trata-se da juncdo dos modelos Descentralizado e Centralizado. Neste modelo existirdA uma Equipe de Tratamento e Resposta a Incidentes em Redes
Computacionais central e Equipes distribuidas pela organizagéo.

7.4.2 A Equipe central serd a responsavel por criar as estratégias, gerenciar as atividades e distribuir as tarefas entre as Equipes descentralizadas, além de ser a
responsavel, perante toda a organizacéao, pela comunica¢do com o CTIR GOV.

7.4.3 As Equipes distribuidas serdo responsaveis por implementar as estratégias e exercer suas atividades em suas respectivas areas de responsabilidade.

8.2 Os membros da Equipe deverao ser selecionados, sempre que possivel, dentre o pessoal existente, com perfil técnico adequado as fungdes de tratamento de incidentes
de rede, os quais deverdo dedicar o tempo integral, ou um percentual do seu tempo de trabalho, dependendo do modelo de implementacéo adotado, de forma reativa e
pré-ativa.

8.4 Recomenda-se que os membros da ETIR sejam: administradores de sistema ou de seguranca, administradores de banco de dados, administradores de rede, analistas
de suporte ou quaisquer outras pessoas da organizagdo com conhecimento técnico comprovado. A Equipe podera ser estendida com a inclusdo dos seguintes membros:
representantes legais de areas especificas da organizacdo, advogados, estatisticos, recursos humanos, relagdes publicas, gestdo de riscos, controle interno e grupo de
investigacdo, ou outro que a organizacao entenda ser adequado.

8.5 Para cada membro da Equipe deverd ser designado um substituto que devera ser treinado e orientado para a realizacdo das tarefas e atividades da ETIR.

8.6 O Gestor de Seguranca da Informagdo e Comunicacfes da organizagdo serd o responsavel por prover 0s meios necessarios para a capacitacao e o aperfeicoamento
técnico dos membros da Equipe, bem como prover a infraestrutura necessaria.

9 AUTONOMIA DA ETIR

A autonomia da Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais — ETIR descreve o escopo de atuacdo e o nivel de responsabilidade que a
Equipe tem sobre as suas proprias a¢des e sobre as atividades de resposta e tratamento dos incidentes na rede de computadores. A autonomia define o nivel de controle da
Equipe no relacionamento com os componentes da sua organizagdo. A autonomia devera ser definida, explicitamente, no documento de constituicdo da ETIR, conforme
apresentado no Anexo A desta Norma.

9.1 Autonomia Completa

Se uma ETIR tem plena autonomia, ela podera conduzir o seu publico alvo para realizar a¢cBes ou as medidas necessarias para reforcar a resposta ou a postura da
organizacdo na recuperacao de incidentes de seguranca. Durante um incidente de seguranga, se tal se justificar, a Equipe podera tomar a decisdo de executar as medidas
de recuperagao, sem esperar pela aprovacao de niveis superiores de gestéo.
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9.2 Autonomia Compartilhada

9.2.1 Se a ETIR possui a autonomia compartilhada, ela trabalhard em acordo com os outros setores da organizacdo a fim de participar do processo de tomada de decisdo
sobre quais medidas devam ser adotadas.

9.2.2 A ETIR participard no resultado da decisdo, sendo, no entanto, apenas um membro no processo decisorio. Neste caso, a Equipe podera recomendar 0s
procedimentos a serem executados ou as medidas de recuperagdo durante um ataque e discutira as a¢cdes a serem tomadas (ou as repercussdes se as recomendacdes nao
forem seguidas) com os outros membros da organizagéo.

9.2.3 A indicacdo dos membros do processo decisorio devera ser definida explicitamente no documento de constituicdo da ETIR.

9.3 Sem Autonomia

9.3.1 Se uma Equipe ndo tem autonomia, sé podera agir com a autorizagdo de um membro da organizacdo com a autoridade para tal, designado no documento de
constituicdo da ETIR.

9.3.2 A ETIR néo ter4 autonomia para a tomada de decisdes ou adogao de a¢Bes, podendo, no entanto, recomendar os procedimentos a serem executados ou as medidas
de recuperagdo durante um ataque, mas ndo terd um voto na decisdo final.

9.3.3 AETIR podera ser capaz, devido a sua posi¢éo na organizagdo e capacidade técnica, de conduzir os tomadores de decisdo a agir durante um incidente de seguranca,
ressalvado o carater sugestivo das recomendagoes.

10.1 Os 6rgéos ou entidades que inicialmente optarem pela implantagdo do Modelo 1 (Utilizando a equipe de tecnologia da informacg&o) deverdo, assim que possivel,
migrar para um dos outros modelos.

10.2 Preferencialmente a Equipe deve ser composta por servidores publicos ocupantes de cargo efetivo ou militares de carreira, conforme o caso, com perfil técnico
compativel, lotados nos seus respectivos 6rgaos.

10.3 Cada 6rgéo podera deliberar o nome de sua Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais.

10.4 A ETIR devera guiar-se por padrdes e procedimentos técnicos e normativos no contexto de tratamento de incidentes de rede orientados pelo Centro de Tratamento e
Resposta a Incidentes de Seguranca em Redes de Computadores da Administracdo Publica Federal - CTIR GOV.

10.5 A ETIR podera usar as melhores préticas de mercado, desde que ndo conflitem com os dispositivos desta Norma Complementar.

10.6 A ETIR deverd comunicar de imediato a ocorréncia de todos os incidentes de seguranca ocorridos na sua area de atuacdo ao CTIR GOV, conforme padrao definido
por esse 6rgdo, a fim de permitir a geragdo de estatisticas e solu¢des integradas para a Administracdo Publica Federal.

10.7 A troca de informacdes e a forma de comunicacdo entre as ETIR, e entre estas e o CTIR GOV, serdo formalizadas caso a caso, se necessario, por Termo de
Cooperagdo Técnica.
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5.1 A elaboracdo do Programa de Gestdo da Continuidade de Negdcios envolve 0s seguintes procedimentos:

5.1.1 desenvolver documento com as diretrizes do Programa de Continuidade;

5.1.2 definir as atividades criticas do érgdo ou entidade;

5.1.3 avaliar os riscos a que estas atividades criticas estdo expostas;

5.1.4 definir as estratégias de continuidade para as atividades criticas;

5.1.5 desenvolver e implementar os Planos previstos no Programa de Gestdo da Continuidade de Negdcios para respostas tempestivas a interrupces;
5.1.6 realizar exercicios, testes e manutencao periodica dos Planos, promovendo as revisfes necessarias;

5.1.7 desenvolver a cultura de continuidade de negdcios no 6rgao ou entidade;

5.2 Os procedimentos previstos no Programa de Gestéo da Continuidade de Negdcios sdo executados em conformidade com os requisitos de seguranca da informacéo e
comunicagdes necessarios a protecdo dos ativos de informac&o criticos, tratando as atividades de forma abrangente, o que inclui as pessoas, 0s processos, a infraestrutura
e os recursos de tecnologia da informacdo e comunicacoes;

5.3 Recomenda-se que o0 Programa de Gestdo de Continuidade de Negocios de um 6rgédo ou entidade da APF seja composto, no minimo, pelos seguintes Planos, de
acordo com as suas necessidades especificas, de forma a assegurar a disponibilidade dos ativos de informac&o e a recuperacéao das atividades criticas:

5.3.1 Plano de Gerenciamento de Incidentes - PGl;

5.3.2 Plano de Continuidade de Negécios - PCN;

5.3.3 Plano de Recuperacdo de Neg6cios - PRN.

5.4 Cada um dos Planos contém, no minimo:

5.4.1 Plano de Gerenciamento de Incidentes:
a) Objetivo e escopo;

b) papéis e responsabilidades;

c) condi¢es para a ativacdo de Planos;

d) autoridade responsavel;

e) detalhes de contato;

f) lista de tarefas e agdes;

g) atividades das pessoas;
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5.1 A elaboracdo do Programa de Gestdo da Continuidade de Negdcios envolve 0s seguintes procedimentos:

5.1.1 desenvolver documento com as diretrizes do Programa de Continuidade;

5.1.2 definir as atividades criticas do érgdo ou entidade;

5.1.3 avaliar os riscos a que estas atividades criticas estdo expostas;

5.1.4 definir as estratégias de continuidade para as atividades criticas;

5.1.5 desenvolver e implementar os Planos previstos no Programa de Gestdo da Continuidade de Negdcios para respostas tempestivas a interrupces;
5.1.6 realizar exercicios, testes e manutencao periodica dos Planos, promovendo as revisfes necessarias;

5.1.7 desenvolver a cultura de continuidade de negdcios no 6rgdo ou entidade;

5.2 Os procedimentos previstos no Programa de Gestéo da Continuidade de Negdcios sdo executados em conformidade com os requisitos de seguranca da informacéo e
comunicagdes necessarios a protecdo dos ativos de informacdo criticos, tratando as atividades de forma abrangente, o que inclui as pessoas, 0s processos, a infraestrutura
e os recursos de tecnologia da informacdo e comunicacoes;

h) Comunicacéo a midia;
i) Localizacdo para o gerenciamento de incidentes.

5.4.2 Plano de Continuidade de Negdcios:
a) Objetivo e escopo;

b) Papeis e responsabilidades;

c) Autoridade responsavel;

d) Detalhes de contato;

e) Lista de tarefas;

f) Recursos necessarios.

5.4.3 Plano de Recuperacdo de Negdcios:
a) Objetivo e escopo;

b) Papéis e responsabilidades;

c) Autoridade responsavel;

d) Detalhes de contato;

e) Lista de tarefas;
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5.1 A elaboracdo do Programa de Gestdo da Continuidade de Negdcios envolve 0s seguintes procedimentos:

5.1.1 desenvolver documento com as diretrizes do Programa de Continuidade;

5.1.2 definir as atividades criticas do érgdo ou entidade;

5.1.3 avaliar os riscos a que estas atividades criticas estdo expostas;

5.1.4 definir as estratégias de continuidade para as atividades criticas;

5.1.5 desenvolver e implementar os Planos previstos no Programa de Gestdo da Continuidade de Negdcios para respostas tempestivas a interrupces;
5.1.6 realizar exercicios, testes e manutencao periodica dos Planos, promovendo as revisfes necessarias;

5.1.7 desenvolver a cultura de continuidade de negdcios no 6rgdo ou entidade;

5.2 Os procedimentos previstos no Programa de Gestéo da Continuidade de Negdcios sdo executados em conformidade com os requisitos de seguranca da informacéo e
comunicagdes necessarios a protecdo dos ativos de informacdo criticos, tratando as atividades de forma abrangente, o que inclui as pessoas, 0s processos, a infraestrutura
e os recursos de tecnologia da informacdo e comunicacoes;

f) Recursos necessarios.

5.5 Os Planos séo exercitados e testados periodicamente, bem assim os resultados documentados de forma a garantir a sua efetividade.

5.6 A revisdo dos Planos é realizada nas seguintes situacoes:

5.6.1 No minimo, uma vez por ano;

5.6.2 Em fung&o dos resultados dos testes realizados; ou

5.6.3 Ap6s alguma mudanga significativa nos ativos de informagcéo, nas atividades ou em algum de seus componentes.

6.1 Para a Alta Administracdo do 6rgdo ou entidade da APF, no &mbito de suas atribui¢cdes, recomenda-se que sejam adotadas as seguintes responsabilidades:

6.1.1 aprovar as diretrizes estratégicas que norteiam a elaboracéo do Programa de Gestao de Continuidade de Negdcios;

6.1.2 avaliar a relagdo custo / beneficio das estratégias de continuidade propostas e dos Planos que compdem o Programa de Gestdo da Continuidade de Negdcios e
decida sobre sua implementacao;

6.1.3 garantir 0s recursos necessarios para estabelecer, implementar, operar e manter o Programa de Gestdo da Continuidade de Negocios.

6.2 As seguintes atribuigcdes devem ser conferidas ao responsavel pela Gestdo da Continuidade de Negécios, ou ao Gestor de Seguranca da Informagdo e Comunicagdes,
no caso do 6rgdo ou entidade ndo possuir o Gestor de Continuidade de Negécios;

6.2.1 Propor as diretrizes estratégicas do Programa de Gestédo da Continuidade de Negocios;

6.2.2 Avaliar o plano de tratamento de riscos;
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NORMA COMPLEMENTAR - 06/IN01/DSIC/GSIPR
Objetivo: Estabelecer diretrizes para Gestdo de Continuidade de Negdcios, nos aspectos relacionados a Seguranca da Informacdo e Comunicagdes, nos 6rgdos e
entidades da Administracdo Publica Federal, direta e indireta — APF.

Selecdo de determinagdes relacionadas a governanca de Tl

5.1 A elaboracdo do Programa de Gestdo da Continuidade de Negdcios envolve 0s seguintes procedimentos:

5.1.1 desenvolver documento com as diretrizes do Programa de Continuidade;

5.1.2 definir as atividades criticas do érgdo ou entidade;

5.1.3 avaliar os riscos a que estas atividades criticas estdo expostas;

5.1.4 definir as estratégias de continuidade para as atividades criticas;

5.1.5 desenvolver e implementar os Planos previstos no Programa de Gestdo da Continuidade de Negdcios para respostas tempestivas a interrupces;
5.1.6 realizar exercicios, testes e manutencao periodica dos Planos, promovendo as revisfes necessarias;

5.1.7 desenvolver a cultura de continuidade de negdcios no 6rgdo ou entidade;

5.2 Os procedimentos previstos no Programa de Gestéo da Continuidade de Negdcios sdo executados em conformidade com os requisitos de seguranca da informacéo e
comunicagdes necessarios a protecdo dos ativos de informacdo criticos, tratando as atividades de forma abrangente, o que inclui as pessoas, 0s processos, a infraestrutura
e os recursos de tecnologia da informacdo e comunicacoes;

6.2.3 Realizar, periodicamente, a Analise de Impacto nos Negocios (AIN);

6.2.4 Propor melhorias na implantacdo de novos controles relativos ao Programa de Gestdo de Continuidade de Negdcios;
6.2.5 Supervisionar a elaboragdo, implementacéo, testes e atualizacéo dos Planos;

6.2.6 Desenvolver a cultura de Gestdo de Continuidade de Negdcios.

6.3 As seguintes atribui¢des devem ser conferidas aos responsaveis pelos setores ou processos onde foram identificadas atividades criticas para o 6rgao ou entidade da
APF:

6.3.1 Elaborar os Planos previstos no Programa de Gestdo da Continuidade de Negdcios relacionados as atividades criticas;

6.3.2 Realizar os testes e exercicios dos Planos;

6.3.3 Avaliar e aprimorar os Planos a partir dos resultados dos testes e exercicios;

6.3.4 Administrar a contingéncia gquando da interrupcdo de atividades, com base nos Planos desenvolvidos;

6.3.5 Propor os recursos necessarios para a implantacéo e o desenvolvimento das a¢Oes relacionadas a continuidade das atividades, bem como para a realizagdo dos testes
e dos exercicios dos Planos.

NORMA COMPLEMENTAR - 07/IN01/DSIC/GSIPR
Objetivo: Estabelecer diretrizes para implementacgdo de controles de acesso relativos a Seguranca da Informagdo e Comunicagdes nos drgéos e entidades da
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Administracdo Publica Federal, direta e indireta - APF.

Selecdo de determinagdes relacionadas a governanca de Tl

5.1 Quanto a criacdo e administracdo de contas de acesso:

5.1.1 A criacdo de contas de acesso aos ativos de informacdo requer procedimentos prévios de credenciamento para qualquer usudrio.

5.1.2 Disponibilizar ao usuario, que ndo exerce fun¢des de administracdo da rede local, somente uma Unica conta institucional de acesso, pessoal e intransferivel.

NORMA COMPLEMENTAR - 07/IN01/DSIC/GSIPR
Objetivo: Estabelecer diretrizes para implementacdo de controles de acesso relativos a Seguranca da Informacdo e Comunicagdes nos 6rgaos e entidades da
Administracdo Publica Federal, direta e indireta - APF.

5.1.3 Utilizar conta de acesso no perfil de administrador somente para usuarios cadastrados para execucao de tarefas especificas na administracao de ativos de
informacéo.

5.1.4 Responsabilizar o usuario pela quebra de seguranca ocorrida com a utilizacao de sua respectiva conta de acesso, mediante assinatura de Termo de Responsabilidade
(Modelo - AnexoA).
5.1.5 A criacdo de contas de servigo exige regras especificas vinculadas a um processo automatizado.

5.1.6 Os 6rgdos ou entidades da APF, em suas areas de competéncia, estabelecem regras para credenciamento, blogqueio e exclusdo de contas de acesso de seus usuarios,
bem como para 0 ambiente de desenvolvimento.

5.2 Quanto a rede corporativa de computadores:

5.2.1 Conceder credenciais de acesso a rede corporativa de computadores apos a data de contratagdo ou de entrada em exercicio do usuario.

5.2.2 Excluir credenciais de acesso a rede corporativa de computadores quando do desligamento do usuério.

5.2.3 Registrar 0s acessos a rede corporativa de computadores de forma a permitir a rastreabilidade e a identificacdo do usuério por periodo minimo a ser definido em
cada 6rgdo ou entidade da APF.

5.2.4 Implementar, sempre que possivel, pelo menos um dos mecanismos que contemplam biometria, tokens, smart cards, a fim de autenticar a identidade do usuério da
rede.

5.2.5 Utilizar mecanismos automaticos para inibir que equipamentos externos se conectem na rede corporativa de computadores.

5.2.6 Manter, na rede corporativa, mecanismos que permitam identificar e rastrear os enderecos de origem e destino, bem como os servigos utilizados.

5.2.7 Utilizar a legislacdo especifica para a concesséo de acesso as informagdes sigilosas e para 0 acesso remoto, no &mbito da rede corporativa, por meio de canal seguro.

5.2.8 Gravar 0 acesso remoto a rede corporativa em logs para posterior auditoria, contendo informacdes especificas que facilitem o rastreamento da acdo tomada;

5.2.9 Os 6rgaos ou entidades da APF, em suas areas de competéncia, estabelecem regras para o uso de redes sem fio.

5.3 Quanto aos ativos de informagéo:

5.3.1 Conter ferramentas de protecdo contra acesso ndo autorizado aos ativos de informacéo, que favoreca, preferencialmente, a administragdo de forma centralizada.
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5.3.2 Respeitar o principio do menor privilégio para configurar as credenciais ou contas de acesso dos usuarios aos ativos de informacao;

5.3.3 Utilizar ativo de informagdo homologado nas aplicacfes de controle de acesso, de tratamento das informacdes sigilosas e de criptografia;

5.3.4 Registrar eventos relevantes, previamente definidos, para a seguranca e rastreamento de acesso as informag@es sigilosas.

5.3.5 Criar mecanismos para garantir a exatidao dos registros de auditoria nos ativos de informacao.

5.3.6 O uso dos ativos de informacdo que ndo guarde relacdo com o exercicio do cargo, funcdo, emprego ou atividade publicas serd considerado indevido e passivel de
imediato bloqueio de acesso, sem prejuizo da apuracdo das responsabilidades administrativa, penal e civil.

5.3.7 Os 6rgaos ou entidades da APF, em suas areas de competéncia, estabelecem regras para o uso da Internet, do Correio Eletronico e de Mensagens Instantaneas.

NORMA COMPLEMENTAR - 07/IN01/DSIC/GSIPR
Objetivo: Estabelecer diretrizes para implementacéo de controles de acesso relativos a Seguranca da Informagdo e Comunicagdes nos érgaos e entidades da
Administracdo Publica Federal, direta e indireta - APF.

6. DIRETRIZES PARA CONTROLE DE ACESSO FiSICO

6.1 Quanto as areas e instala¢des fisicas:

6.1.1 Os Orgéos ou entidades da APF estabelecem regras para o uso de credenciais fisicas (cracha, botom, cartdes, selos, etc,), que se destinam ao controle de acesso dos
usuarios as areas e instalagcdes sob suas responsabilidades;

6.1.2 Os Orgéos ou entidades da APF definem a necessidade e orientam a instalacéo de sistemas de deteccao de intrusos nas areas e instalagdes sob suas
responsabilidades;

6.1.3 Classificar as &reas e instalacdes como ativos de informacéo de acordo com o valor, a criticidade, o tipo de ativo de informacéo e o grau de sigilo das informac6es
que podem ser tratadas em tais &reas e instalagbes, mapeando aquelas areas e instala¢fes consideradas criticas;

6.1.4 Os Orgéos ou entidades da APF orientam o uso de barreiras fisicas de seguranca, bem como equipamentos ou mecanismos de controle de entrada e saida;

6.1.5 Proteger os ativos de informagao contra agdes de vandalismo, sabotagem, ataques, etc, especialmente em relacdo aqueles considerados criticos.

6.1.6 Implementar area de recepgao com regras claras para a entrada e saida de pessoas, equipamentos e materiais;

6.1.7 Definir pontos de entrega e carregamento de material com acesso exclusivo ao pessoal credenciado;

6.1.8 Intensificar os controles para as reas e instalacfes consideradas criticas em conformidade com a legislagdo vigente.

6.2 Quanto aos usuarios:

6.2.1 Difundir e exigir o cumprimento da Politica de Seguranga da Informagdo e Comunicag@es, das normas de seguranca e da legislacdo vigente acerca do tema;

6.2.2 Conscientizar o usuario para adotar comportamento favoravel a disponibilidade, a integridade, a confidencialidade e a autenticidade das informagdes.

6.2.3 Identificar e avaliar sistematicamente os riscos a seguranca da informacdo e comunicagdes dos ativos de informacdo e quais controles devem ser aplicados quanto
a0s acessos dos usuarios;

6.2.4 Estabelecer formulario especifico de Termo de Responsabilidade (Modelo - Anexo A) a ser difundido e assinado individualmente pelos usuarios;

6.2.5 Definir regras especificas para autorizagdo de acesso e credenciamento dos usudrios em conformidade com a classificagdo dos ativos de informagéo.
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6.3 Quanto aos ativos de informacao:

6.3.1 Estabelecer distancia minima de seguranca para manutencéo das midias contendo as cdpias
de seguranca (backups);

6.3.2 Classificar os ativos de informacdo em niveis de criticidade, considerando o tipo de ativo de informacdo, o provavel impacto no caso de quebra de seguranca,
tomando como base a gestdo de risco e a gestdo de continuidade de negdcios relativas aos aspectos da seguranca da informacdo e comunicacfes da APF.

6.3.4 Os ativos de informacdo classificados como sigilosos requerem procedimentos especiais de controles de acesso fisico em conformidade com a legislacdo vigente.

NORMA COMPLEMENTAR - 07/IN01/DSIC/GSIPR
Objetivo: Estabelecer diretrizes para implementacéo de controles de acesso relativos & Seguranga da Informacéo e Comunicagdes nos 6rgdos e entidades da
Administracdo Publica Federal, direta e indireta - APF.

6.4 Quanto ao perimetro de segurancga:

6.4.1 Definir perimetros de seguranca, suas dimensfes, equipamentos e tipos especiais de controles de acesso aos ativos de informagéo;

6.4.2 llustrar em documentagdo prépria e permitir que sejam identificados os perimetros de seguranga de cada ativo de informacao por todos que transitarem ou tiverem
acesso em tais espagos, em especial as areas e instalagdes consideradas criticas;

6.4.3 Regulamentar, por intermédio de normas especificas de cada 6rgdo ou entidade da APF, o0 armazenamento, a veiculacdo de imagem, video ou audio, registrados em
perimetros de seguranca.

NORMA COMPLEMENTAR 08/IN01/DSIC/GSIPR, DE 19 DE AGOSTO DE 2010.
Objetivo: Disciplinar o gerenciamento de Incidentes de Seguranga em Redes de Computadores realizado pelas Equipes de Tratamento e Resposta a Incidentes de
Seguranca em Redes Computacionais - ETIR dos 6rgdos e entidades da Administracdo Plblica Federal, direta e indireta - APF.

Sele¢éo de determinagdes relacionadas a governanca de Tl

7 GESTAO DOS SERVICOS
Para a definigdo dos servigos que serdo prestados cada 6rgdo devera observar as suas necessidades e limitagdes, a missao, o modelo de implementacdo adotado e a
autonomia da ETIR;

7.1 Recomenda-se que a ETIR defina os servicos a serem oferecidos a sua comunidade e, na medida em que forem oferecidos, que o sejam de forma gradativa e de
acordo com a maturidade da equipe;

7.2 Além do servigo de tratamento de incidentes de seguranga em redes de computadores, a ETIR podera oferecer a sua comunidade um ou mais dos servicos listados a
seguir, sem prejuizo de outros requisitados, desde que em consonancia com normas e legislacOes referentes ao gerenciamento de incidentes de seguranga em redes de
computadores:

7.2.1 Tratamento de artefatos maliciosos;
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NORMA COMPLEMENTAR 08/IN01/DSIC/GSIPR, DE 19 DE AGOSTO DE 2010.
Obijetivo: Disciplinar o gerenciamento de Incidentes de Seguranca em Redes de Computadores realizado pelas Equipes de Tratamento e Resposta a Incidentes de
Seguranca em Redes Computacionais - ETIR dos 6rgados e entidades da Administracdo Publica Federal, direta e indireta - APF.

Selecdo de determinagdes relacionadas a governanca de Tl

7.2.2 Tratamento de vulnerabilidades;

7.2.3 Emissdo de alertas e adverténcias;

7.2.4 Anlncios;

7.2.5 Prospecgdo ou monitoracéo de novas tecnologias;

7.2.6 Avaliacéo de seguranca;

7.2.7 Desenvolvimento de ferramentas de seguranca;

7.2.8 Deteccdo de intrusdo;

7.2.9 Disseminacdo de informagdes relacionadas a seguranca;

7.3 Descricao, puramente exemplificativa, dos possiveis servigos de tratamento de incidentes de seguranca em redes de computadores, ndo esgotando a possibilidade de
implementacgdo de outros servicos inerentes as peculiaridades da ETIR:

7.3.1 Tratamento de artefatos maliciosos - Este servigo prevé o recebimento de informagdes ou cdpia do artefato malicioso que foi utilizado no ataque, ou em qualquer
outra atividade desautorizada ou maliciosa. Uma vez recebido o artefato o mesmo deve ser analisado, ou seja, deve-se buscar a natureza do artefato, seu mecanismo,
versao e objetivo, para que seja desenvolvida, ou pelo menos sugerida, uma estratégia de deteccdo, remocéo e defesa contra estes artefatos;

7.3.2 Tratamento de vulnerabilidades - Este servico prevé o recebimento de informacdes sobre vulnerabilidades, quer sejam em hardware ou software, objetivando
analisar sua natureza, mecanismo e suas consequéncias e desenvolver estratégias para deteccao e correcdo dessas vulnerabilidades;

7.3.3 Emisséo de alertas e adverténcias - Este servigo consiste em divulgar alertas ou adverténcias imediatas como uma reacéo diante de um incidente de seguranga em
redes de computadores ocorrido, com o objetivo de advertir a comunidade ou dar orientacfes sobre como a comunidade deve agir diante do problema;

7.3.4 Anuncios - Este servigo consiste em divulgar, de forma proativa, alertas sobre vulnerabilidades e problemas de incidentes de seguranga em redes de computadores
em geral, cujos impactos sejam de médio e longo prazo, possibilitando que a comunidade se prepare contra novas ameacas;

7.3.5 Prospeccdo ou monitoragcdo de novas tecnologias - Este servico prospecta e/ou monitora o uso de novas técnicas das atividades de intrusdo e tendéncias
relacionadas, as quais ajudardo a identificar futuras ameacas. Este servi¢o inclui a participacdo em listas de discussdo sobre incidentes de seguranca em redes de
computadores e 0 acompanhamento de noticias na midia em geral sobre o tema;

7.3.6 Avaliacdo de seguranca - Este servigo consiste em efetuar uma anélise detalhada da infraestrutura de seguranca em redes de computadores da organizagdo com
base em requisitos da prdpria organizacdo ou em melhores praticas de mercado. O servico pode incluir: revisdo da infraestrutura, revisdo de processos, varredura da rede
e testes de penetragao;

7.3.7 Desenvolvimento de ferramentas de seguranca - Este servigo consiste no desenvolvimento de qualquer ferramenta nova especifica de tratamento de incidentes de
seguranca em redes de computadores, para a ETIR ou para comunidade;
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NORMA COMPLEMENTAR 08/IN01/DSIC/GSIPR, DE 19 DE AGOSTO DE 2010.
Obijetivo: Disciplinar o gerenciamento de Incidentes de Seguranca em Redes de Computadores realizado pelas Equipes de Tratamento e Resposta a Incidentes de
Seguranca em Redes Computacionais - ETIR dos 6rgados e entidades da Administracdo Publica Federal, direta e indireta - APF.

Selecdo de determinagdes relacionadas a governanca de Tl

7.3.8 Deteccdo de intrusdo - Este servico prevé a analise do histérico de dispositivos que detectam as tentativas de intrusdes em redes de computadores, com vistas a
identificar e iniciar os procedimentos de resposta a incidente de seguranca em redes de computadores, com base em eventos com caracteristicas pré-definidas, que
possam levar a uma possivel intrusdo e, ainda, possibilitar o envio de alerta em consonancia com padrdo de comunicagdo previamente definido entre a ETIR e 0 CTIR
Gov.

Toda ETIR deve observar e adotar, no minimo, os seguintes aspectos e procedimentos:

8.1 Registro de incidentes de seguranca em redes de computadores: todos os incidentes notificados ou detectados devem ser registrados, com a finalidade de assegurar
registro historico das atividades da ETIR;

8.2 Tratamento da informacdo: o tratamento da informagdo pela ETIR deve ser realizado de forma a viabilizar e assegurar disponibilidade, integridade,
confidencialidade e autenticidade da informacéo, observada a legislagdo em vigor, naquilo que diz respeito ao estabelecimento de graus de sigilo;

8.3 Recursos disponiveis: a ETIR deve possuir 0s recursos materiais, tecnoldgicos e humanos,
suficientes para prestar os servicos oferecidos para sua comunidade;

8.4 Capacitacdo dos membros da ETIR: os membros da ETIR devem estar capacitados para operar os recursos disponiveis para a condugéo dos servicos oferecidos para
a sua comunidade;

8.5 Durante o gerenciamento de incidentes de seguranga em redes de computadores, havendo indicios de ilicitos criminais, as ETIR tém como dever, sem prejuizo do
disposto no item 6 desta Norma Complementar e do item 10.6 da Norma Complementar n°® 05/IN0O1/DSIC/GSIPR:

8.5.1 Acionar as autoridades policiais competentes para a ado¢do dos procedimentos legais julgados necessarios;

8.5.2 Observar os procedimentos para preservagdo das evidéncias exigindo consulta as orientacdes sobre cadeia de custddia, conforme ato normativo especifico a ser
expedido;

8.5.3 Priorizar a continuidade dos servigos da ETIR e da missdo institucional da organizagdo, observando os procedimentos previstos no item 8.5.2.

NORMA COMPLEMENTAR 09/IN01/DSIC/GSIPR, DE 19 DE NOVEMBRO DE 2010.
Objetivo: Estabelecer orientacdes especificas para o uso de recursos criptograficos como ferramenta de controle de acesso em Seguranca da Informagdo e
Comunicag0es, nos 6rgaos ou entidades da Administragdo Publica Federal, direta e indireta (APF).

Sele¢do de determinagdes relacionadas a governanca de T1

5.5 A cifracdo e decifracdo de informacGes classificadas e sigilosas devem utilizar recurso criptografico baseado em algoritmo de Estado em conformidade com os
parametros minimos estabelecidos no Anexo B.
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NORMA COMPLEMENTAR 08/IN01/DSIC/GSIPR, DE 19 DE AGOSTO DE 2010.
Obijetivo: Disciplinar o gerenciamento de Incidentes de Seguranca em Redes de Computadores realizado pelas Equipes de Tratamento e Resposta a Incidentes de
Seguranca em Redes Computacionais - ETIR dos 6rgados e entidades da Administracdo Publica Federal, direta e indireta - APF.

Selecdo de determinagdes relacionadas a governanca de Tl

5.6 Todo recurso criptografico constitui uma informacdo classificada sigilosa e requer procedimentos especiais de controle para 0 seu acesso, manutencéo,
armazenamento, transferéncia, transito e descarte, em conformidade com a legislacdo pertinente;

NORMA COMPLEMENTAR 10/IN01/DSIC/GSIPR, DE 30 DE JANEIRO DE 2012.

Objetivo: Estabelecer diretrizes para o processo de Inventdrio e Mapeamento de Ativos de Informagdo, para apoiar a Seguranca da Informagdo e
Comunicactes (SIC), dos 6rgédos e entidades da Administracdo Publica Federal, direta e indireta — APF.

Sele¢do de determinacdes relacionadas a governanga de Tl

4.1 As diretrizes gerais do processo de Inventario e Mapeamento de Ativos de Informacdo devem considerar, prioritariamente, 0s objetivos estratégicos, 0s processos, 0s
requisitos legais, e a estrutura do 6rgdo ou entidade da APF, além do que devem estar alinhadas & Instrucdo Normativa GSIPR 01/2008, bem como & Politica de
Seguranca da Informacdo e Comunicac¢des do 6rgdo ou entidade.

4.1.1 Tais diretrizes devem, também, subsidiar propostas de novos investimentos na area de seguranca da Informacdo e Comunicagdes;

4.2 O processo de Inventario e Mapeamento de Ativos de Informag&o objetiva a Seguranca das Infraestruturas Criticas de Informacao do 6rgao ou entidade da APF, e
deve ser aplicado tanto na Gestdo de Riscos de Seguranga da Informagdo e Comunicagdes, quanto na Estratégia de Gestdo de Continuidade de Negdcios, nos aspectos
relacionados a Seguranca da Informagéo e Comunicacdes;

4.3 O processo de Inventario e Mapeamento de Ativos de Informagdo deve subsidiar o érgdo ou entidade da APF a conhecer, valorizar, proteger e manter seus ativos de
informagdo, em conformidade com os requisitos legais e do neg6cio;

4.4 O processo de Inventario e Mapeamento de Ativos de Informagéo tem como objetivo prover o 6rgdo ou entidade da APF: de um entendimento comum, consistente e
inequivoco de seus ativos de informagdo; da identificacdo clara de seu(s) responsavel(eis) - proprietario(s) e custodiante (s); de um conjunto completo de informagdes
basicas sobre os requisitos de seguranca da informagao e comunicacdes de cada ativo de informac&o; de uma descri¢do do contéiner de cada ativo de informacéo; e da
identificacdo do valor que o ativo de informagéo representa para o negdcio do 6rgdo ou entidade da APF;

4.5 O processo de Inventario e Mapeamento de Ativos de Informacgdo deve produzir subsidios tanto para a Gestdo de Seguranca da Informacdo e Comunicagoes, a
Gestdo de Riscos de Seguranca da Informacdo e Comunicacdes, e a Gestdo de Continuidade de Negdcios, nos aspectos relacionados a Seguranca da Informacéo e
Comunicag6es, da APF, quanto para os procedimentos de avaliacdo da conformidade, de melhorias continuas, auditoria e, principalmente, de estruturacdo e geracdo de
base de dados sobre os ativos de informagéo;

4.6 O processo de Inventario e Mapeamento de Ativos de Informacdo, deve ser dindmico, periddico, e estruturado, para manter a Base de Dados de Ativos de
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NORMA COMPLEMENTAR 10/IN01/DSIC/GSIPR, DE 30 DE JANEIRO DE 2012.

Objetivo: Estabelecer diretrizes para o processo de Inventario e Mapeamento de Ativos de Informacdo, para apoiar a Seguranca da Informacéo e
Comunicacoes (SIC), dos 6rgéaos e entidades da Administracdo Publica Federal, direta e indireta — APF.

Selecdo de determinacdes relacionadas a governanca de Tl

Informacédo atualizada e consequentemente, prover informacGes para o desenvolvimento de acdes e planos de aperfeicoamento de praticas de Gestdo da Seguranca da
Informacdo e ComunicacOes. Tal Base de Dados deve operar como infraestrutura material e técnica em condi¢des de dar suporte as acBes de cooperacdo entre entes
federativos que tém sob as suas governancga ativos de informacéo.

5 PROCEDIMENTOS

O subprocesso de Identificacdo e Classificacdo de Ativos de Informacao caracteriza-se por 6 (seis) etapas: (1) coleta de informac@es gerais dos ativos de informago; (2)
detalhamento dos ativos de informac&o; (3) identificacdo do(s) responsavel(is) — proprietario(s) e custodiante(s) de cada ativo de informacdo; (4) caracteriza¢do dos
contéineres dos ativos de informacdo; (5) defini¢do dos requisitos de seguranga da informagao e comunicaces; e (6) estabelecimento do valor do ativo de informacéo.

5.1 Coleta de informacd@es gerais dos ativos de informacao

5.1.1 Recomenda-se definir o escopo da coleta, levantando no minimo um conjunto essencial de informacdes sobre cada ativo de informacdo. Esse escopo pode abranger
0 6rgdo ou entidade da APF como um todo, um segmento, ou mesmo, um processo; e

5.1.2 Recomenda-se adotar metodologias de Gestdo de Riscos de Seguranca da Informacdo e Comunicagdes e de Gestdo de Continuidade de Negdcios, nos aspectos
relacionados a SIC, que incorporem o processo de Inventério e Mapeamento de Ativos de Informagéo.

5.2 Detalhamento dos ativos de informacéo
Recomenda-se, portanto, que o detalhamento inicial dos ativos de informag&o, contemple no minimo um conjunto essencial de informacdes, e deva ser suficiente para:

5.2.1 determinar com clareza e objetividade o contelido do ativo de informagdo;

5.2.2 identificar o(s) responsavel(is) — proprietario(s) e custodiante(s) - de cada ativo de informacao;

5.2.3 identificar o valor de cada ativo de informacéo; e,

5.2.4 identificar os respectivos requisitos de seguranca da informacdo e comunicacdes dos ativos de informacao.

Recomenda-se, que o detalhamento dos ativos de informagdo contemple também, e sempre que possivel, o levantamento das interfaces e das interdependéncias internas
e externas dos ativos de informagdo considerados criticos, dos 6rgdos ou entidades da APF, bem como os impactos quando da indisponibilidade ou destrui¢cdo de tais
ativos de informac&o, seja no caso de incidentes ou de desastres, visando atender 0s interesses da sociedade e do Estado.

5.3 Identificacdo do(s) responsavel(is) — proprietario(s) e custodiante(s) - de cada ativo de informacao

5.3.1 O proprietario do ativo de informacao refere-se a parte interessada do érgdo ou entidade da APF, individuo legalmente instituido por sua posi¢ao e/ou cargo, o qual
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NORMA COMPLEMENTAR 10/IN01/DSIC/GSIPR, DE 30 DE JANEIRO DE 2012.

Objetivo: Estabelecer diretrizes para o processo de Inventario e Mapeamento de Ativos de Informacdo, para apoiar a Seguranca da Informacéo e
Comunicacoes (SIC), dos 6rgéaos e entidades da Administracdo Publica Federal, direta e indireta — APF.

Selecdo de determinacdes relacionadas a governanca de Tl

é responsavel primario pela viabilidade e sobrevivéncia dos ativos de informacao;

5.3.2 O proprietario do ativo de informacgdo deve assumir, no minimo, as seguintes atividades:

1) descrever o ativo de informacao;

2) definir as exigéncias de seguranca da informacdo e comunicacGes do ativo de informacéo;

3) comunicar as exigéncias de seguranca da informacéo e comunicac¢des do ativo de informagéo a todos os custodiantes e usuérios;

4) buscar assegurar-se de que as exigéncias de seguranca da informag&o e comunicagdes estejam cumpridas por meio de monitoramento continuo; e
5) indicar os riscos de seguranca da informacao e comunicagdes que podem afetar os ativos de informacao.

5.3.3 O custodiante do ativo de informacdo deve proteger um ou mais ativos de informacéo do 6rgdo ou entidade da APF, como é armazenado, transportado e
processado, de forma a assegurar a disponibilidade, integridade, confidencialidade e autenticidade da informacdo. Ou seja, deve proteger os contéineres dos ativos de
informagdo, e, consequentemente, aplicar os niveis de controles de seguranca conforme as exigéncias de seguranca da informacao e comunicagdes, comunicadas pelo(s)
proprietario(s) do(s) ativo(s) de informagao.

5.4 Caracterizagéo dos contéineres dos ativos de informagéo

5.4.1 O contéiner ¢ o local onde “vive” o ativo de informacgéo, e assim, recomenda-se que 0 mesmo seja caracterizado, no minimo, com as seguintes informacoes: lista de
todos os recipientes em que um ativo da informagao é armazenado, transportado ou processado, e respectiva indicacdo dos responsaveis por manter estes recipientes;

5.5 Definicéo dos requisitos de seguranca da informacéo e comunicagdes dos ativos de informacao

5.5.1 Os requisitos de seguranca da informag&do e comunicagdes dos ativos de informagdo devem ser definidos por meio de critérios que atendam a disponibilidade, a
integridade, a confidencialidade e a autenticidade da informacéo.

5.5.2 Recomenda-se que os requisitos de seguranca da informacgdo e comunicagdes dos ativos de informagdo sejam categorizados, no minimo, em 5 categorias de
controle: a) tratamento da informacéo; b) controles de acesso fisico e légico; c) gestdo de risco de seguranca da informagéo e comunicaces; d) tratamento e respostas a
incidentes em redes computacionais, e, f) gestdo de continuidade dos neg6cios nos aspectos relacionados a seguranga da informacao e comunicagoes.

5.6 Estabelecimento do valor do ativo de informacao

5.6.1 Cabe ao(s) proprietario(s) dos ativos de informacdo indicar o valor do ativo para o negécio do 6rgdo ou entidade da APF, considerando fatores do(s) risco(s) 0s
quais os ativos possam estar expostos, como ameaca, vulnerabilidade e impacto;

5.6.2 O proprietario do ativo da informacdo deve indicar o valor do ativo, o qual deve refletir o quéo cada ativo de informag&o é importante para a que organizacéo
alcance seus objetivos estratégicos, e 0 quao o ativo de informacdo é imprescindivel aos interesses da sociedade e do Estado.

155




NORMA COMPLEMENTAR 10/IN01/DSIC/GSIPR, DE 30 DE JANEIRO DE 2012.

Objetivo: Estabelecer diretrizes para o processo de Inventario e Mapeamento de Ativos de Informacdo, para apoiar a Seguranca da Informacéo e
Comunicacoes (SIC), dos 6rgéaos e entidades da Administracdo Publica Federal, direta e indireta — APF.
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6.1 Cabe a Alta Administracdo do 6rgdo ou entidade da APF aprovar as diretrizes gerais e o processo de Inventario e Monitoramento de Ativos de Informacdo
observada, dentre outros, a Politica de Seguranca da Informacdo e Comunicacdes e a Gestdo de Riscos de Seguranca da Informacdo e Comunicag6es, do 6rgdo ou
entidade da APF, bem como a sua missao e 0s seus objetivos estratégicos;

6.2 O Gestor de Seguranca da Informacéo e Comunicacdes, no &mbito de suas atribuicfes, é responsavel pela coordenagdo do Inventério e Mapeamento de Ativos de
Informag&o nos 6rgdos ou entidades da APF, bem como pela indicagio de Agente Responsavel pela geréncia de tais atividades. E responsavel, também, pela anélise
quanto aos resultados obtidos de controle dos niveis de seguranca da informacdo e comunicagdes de cada ativo de informacéo, e consequente, proposicao de ajustes e de
medidas preventivas e proativas a Alta Dire¢do;

6.3 Cabe ao Agente Responsavel, no minimo, as seguintes atividades: o processo de identificagdo e classificacdo de ativos de informacao; o monitoramento dos niveis de
seguranca dos ativos de informacdo junto aos proprietarios e custodiantes dos ativos de informacdo; e, a elaboracdo sistematica de relatérios para os Gestores de
Seguranca da Informacdo e Comunicagdes.

NORMA COMPLEMENTAR 11/IN01/DSIC/GSIPR, DE 30 DE JANEIRO DE 2012.

Estabelecer diretrizes para avaliacdo de conformidade nos aspectos relativos a Seguranca da Informacdo e Comunicagdes (SIC) nos 6rgdos ou entidades da
Administracdo Publica Federal, direta e indireta — APF.

Sele¢éo de determinagdes relacionadas a governanca de Tl

4 PRINCIPIOS E DIRETRIZES

4.1 As diretrizes gerais para a avaliacdo de conformidade em seguranca da informacao e comunicagdes deverdo considerar, no minimo, as legislagdes vigentes a respeito
de SIC para a APF e normativos internos especificos de cada 6rgdo;

4.2 A avaliacdo de conformidade em SIC deve ser continua e aplicada visando contribuir com a Gestdo de Seguranca da Informacdo e Comunicagdes dos drgaos e
entidades da APF;

4.4 As ndo conformidades relativas ao descumprimento de legislagdes, normas e procedimentos sdo consideradas riscos de SIC e devem ser tratadas segundo a NC
04/IN01/GSIPR/DSIC;

4.5 Os responsaveis pela verificacdo de conformidade devem considerar os requisitos minimos que assegurem a disponibilidade, integridade, confidencialidade e
autenticidade das informag@es, observando, dentre outros, as legislacfes vigentes a respeito de SIC para a APF e normativos internos especificos de cada 6rgao;

4.6 Os responsaveis pela avaliagdo de conformidade devem ser capacitadas nas legislacdes vigentes referentes a seguranca da informagdo e comunicacoes; e
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4.7 A avaliacdo de conformidade de SIC tomard, no minimo, como base no inventario e mapeamento de ativos de informacdo dos drgaos e entidades da APF, visando
manter a disponibilidade, integridade, confidencialidade e autenticidade das informac6es.

5.1 Cabe a Alta Administracdo do érgdo ou entidade da Administracdo Publica Federal, direta e indireta — APF aprovar as diretrizes para avaliacdo de conformidade em
SIC;

5.2 Cabe ao Gestor de Seguranca da Informacdo e Comunicacdes:

5.2.1 acompanhar se os procedimentos de SIC estdo sendo aplicados de forma atender a conformidade com legislacdes vigentes a respeito de SIC para a APF e
normativos internos especificos de cada 6rgéo;

5.2.2 Promover agdes de capacitacdo para os responsaveis pela avaliagdo de conformidade, visando que esses tenham conhecimento das legislagBes vigentes que tratam
sobre o assunto de SIC.

5.3 Cabe ao responsavel pela avaliacdo de conformidade remeter os resultados da avaliagdo de conformidade em SIC ao Gestor de Seguranca da Informacéo e
Comunicagoes.

NORMA COMPLEMENTAR 13/IN01/DSIC/GSIPR, DE 30 DE JANEIRO DE 2012.
Estabelecer diretrizes para a Gestdo de Mudancas nos aspectos relativos a Seguranca da Informagdo e Comunicagdes (SIC) nos 6rgéos e entidades da Administracao
Publica Federal, direta e indireta (APF).

Selecéo de determinagdes relacionadas a governanca de Tl

5 RESPONSABILIDADES E COMPETENCIAS

5.1 O Gestor de Seguranga da Informacgao e Comunicagdes (Gestor de SIC) é o responsavel pelas recomendagdes referentes as mudangas nos aspectos relativos a
seguranca da informacdo e comunicages, assim como, em observar todas as demais recomendagdes constantes nesta Norma Complementar. No processo de
gerenciamento de mudancas, cabem-lhe as seguintes competéncias:

5.1.1 Awvaliar os potenciais impactos a segurancga da informacéo e comunicagdes que possam ocorrer durante a implementacdo da mudanga;

5.1.2 Recomendar a implementacdo ou ndo das mudancas propostas, indicando, sempre que possivel, solu¢des que mitiguem riscos a SIC;

5.1.3 Verificar se 0 andamento e o resultado da mudanca viabilizam e asseguram a disponibilidade, integridade, confidencialidade e autenticidade da informacdo; e

5.1.4 Capacitar em SIC as equipes envolvidas com os processos de mudancas.

5.2 O Gestor de Mudancas, no ambito de suas atribuicOes, é o responsavel pelo planejamento e implementagdo das mudancas no ambito do érgéo ou entidade da APF,
assim como, em observar todas as recomendagfes constantes nesta Norma Complementar.
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5.3 Compete ao Gestor de Mudancas, no que tange a SIC, envolver o Gestor de SIC no processo de mudangas nos aspectos relativos a seguranca da informacéo e
comunicacdes, bem como envolver a gestdo de risco de SIC e a gestdo de continuidade de negdcios em SIC do 6rgdo ou entidade da APF.

6 PROCEDIMENTOS

6.1 Recomenda-se adotar uma metodologia de processo de gestdo de mudancas que atenda, no minimo, ao objetivo e as diretrizes gerais definidos nesta Norma
Complementar.

6.2 Recomenda-se que o processo de gestdo de mudancgas seja composto, no minimo, pelas fases de Descricdo, Avaliacdo, Aprovacdo, Implementacdo e Verificacdo, de
forma a viabilizar e assegurar a disponibilidade, integridade, confidencialidade e autenticidade da informac&o, conforme detalhado a seguir:

6.2.1 Descricgdo: nesta fase, deve-se realizar uma descri¢do detalhada da mudanca, contendo escopo, objetivo e beneficios de modo que, a partir dessa descri¢do, possa
ser feita uma anélise dos impactos a seguranca da informacgdo e comunicagfes. O escopo de aplicacdo da mudanca pode abranger o érgéo ou entidade como um todo, um
segmento ou um ativo de informagéo.

6.2.2 Avaliacdo: nesta fase, sdo avaliados os potenciais impactos a seguranca da informacao e comunicacdes que possam ocorrer durante a implementacdo da mudanca.
Nesta fase deverdo ser avaliados:

a) Os detalhes do procedimento de implementacdo da mudanga;

b) A anélise de risco do (s) ativo (s) de informacdo que serdo afetados com a mudanca;

c) As legislacbes e normas pertinentes;

d) A relacdo desta mudanga com outras mudancgas que possam estar ocorrendo simultaneamente;

e) O impacto de adiar ou de néo se fazer a mudanga.

6.2.3 Aprovacao: nesta fase, formaliza-se a aprovagdo ou ndo das mudancas propostas com base nas avaliagbes descritas no item 6.2.2.

6.2.4 Implementacédo: nesta fase, as mudancas aprovadas sdo agendadas e implementadas de acordo com o procedimento aprovado no item 6.2.3.

6.2.5 Verificagdo: esta fase transcorre paralelamente a fase de Implementacéo, e nela ¢ verificado se o andamento e o resultado da mudanga viabilizam e asseguram a
disponibilidade, integridade, confidencialidade e autenticidade da informagéo.

6.3 Orienta-se ao Gestor de Mudangas observar, ainda, se o processo de gestdo de mudangas contempla os seguintes procedimentos:
a) ldentificacdo e registro de todas as etapas das mudancas;

b) Correta alocagdo dos recursos disponiveis;

c) Planejamento e testes das mudancas;

d) Comunicacdo dos detalhes das mudangas para todas as pessoas envolvidas; e

e) Procedimentos de recuperagdo de mudangas em caso de insucesso ou na ocorréncia de eventos inesperados.

NORMA COMPLEMENTAR - 14/IN01/DSIC/GSIPR, DE 30 DE JANEIRO DE 2012.
Objetivo: Estabelecer diretrizes para a utilizacdo de tecnologias de Computacdo em Nuvem, nos aspectos relacionados a Seguranca da Informacdo e
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Comunicacdes (SIC), nos érgdos e entidades da Administracdo Publica Federal (APF), direta e indireta.

Selecdo de determinacdes relacionadas a governanca de Tl

5 PRINCIPIOS E DIRETRIZES

5.1. O 6rgdo ou entidade da APF deve observar, no minimo, antes de adotar a tecnologia de computacdo em nuvem:

5.1.1. As diretrizes estabelecidas em sua POSIC;

5.1.2. As diretrizes do processo de Gestdo de Riscos de SIC a respeito da adocdo dos modelos de servico e implementacdo de computacdo em nuvem;
5.1.3. As diretrizes do processo de Gestdo de Continuidade de Negocios nos aspectos relacionados a SIC;

5.2. Ao contratar ou implementar um servigo de computagdo em nuvem, o 6rgdo ou entidade da APF deve garantir que:

5.2.1. O ambiente de computacdo em nuvem, sua infraestrutura e canal de comunicacéo estejam aderentes as diretrizes e normas de SIC, estabelecidas pelo GSIPR, e as
legislagdes vigentes;

5.2.2. A legislacdo brasileira prevaleca sobre qualquer outra, de modo a ter todas as garantias legais enquanto tomadora do servigo e proprietéria das informac6es
hospedadas na nuvem;

5.2.3. O contrato de prestacéo de servico, quando for o caso, deve conter clausulas que garantam a disponibilidade, a integridade, a confidencialidade e a autenticidade
das informagdes hospedadas na nuvem, em especial aquelas sob custddia e gerenciamento do prestador de servigo;

5.3. Os 6rgéos ou entidades da APF devem avaliar quais informagdes serdo hospedadas na nuvem,considerando:
5.3.1. O processo de Classificagdo da Informacéo de acordo com a legislagdo vigente;

5.3.2. O valor do ativo de informacéo;

5.3.3. Os Controles de Acesso, fisicos e 18gicos, relativos a SIC;

5.3.4. O modelo de servico e de implementacdo de computagdo em nuvem a serem adotados;

5.3.5. A localizagdo geogréafica onde as informaces estardo fisicamente armazenadas.

6 RESPONSABILIDADES

6.1. Cabe & Alta Administracdo dos 6rgdos ou entidades da APF, no &mbito de suas competéncias, assegurar a utilizacéo de tecnologias de computacdo em nuvem em
conformidade com as orienta¢fes contidas nesta horma;

6.2. Ao Gestor de SIC, no &mbito de suas atribui¢des, cabe propor a¢fes de SIC para a implementagéo ou a contragdo, nos 6rgaos ou entidades da APF, de tecnologias
de computacdo em nuvem em conformidade com as orientagdes contidas nesta Norma Complementar;

6.3. De acordo com as necessidades de cada 6rgao ou entidade da APF, podem ser indicados agentes responsaveis pela implementacdo dos procedimentos relativos ao
uso seguro de tecnologias de computagdo em nuvem em conformidade com as orientagdes contidas nesta Norma Complementar.

NORMA COMPLEMENTAR 15/IN01/DSIC/GSIPR, DE 11 DE JUNHO DE 2012
Estabelecer diretrizes de Seguranca da Informacgdo e Comunicagdes para o uso das redes sociais, nos érgdos e entidades da Administracdo Publica Federal
(APF), direta e indireta.
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5 PRINCIPIOS E DIRETRIZES

5.2 A normatizacdo interna de uso seguro das redes sociais deve estar alinhada tanto a Politica de Seguranca da Informacdo e Comunicacdes (POSIC) quanto aos
objetivos estratégicos do érgdo ou entidade. Também deve estabelecer diretrizes, critérios, limitacdes e responsabilidades na gestdo do uso seguro das redes sociais, por
usuarios que tenham permissdo para administrar perfis institucionais ou que possuam credencial de acesso para qualquer rede social, a partir da infraestrutura das redes
de computadores da APF.

5.3 A Norma Interna do 6rgdo ou entidade da APF também deve considerar os requisitos legais de seguranca da informacdo e comunicagdes em vigor, especialmente as
Normas Complementares NC 04/IN01/DSIC/GSIPR, que trata sobre a Gestdo de Riscos de Seguranca da Informag8o e Comunicacdes; NC 06/IN01/DSIC/GSIPR, sobre
a Gestdo de Continuidade de Negbcios em Seguranca da Informacdo e Comunicagfes; NC 07/INO1/DSIC/GSIPR sobre Controles de Acesso Relativos a SIC e NC
08/INO1/DSIC/GSIPR, que estabelece Diretrizes para Gerenciamento de Incidentes em Redes Computacionais nos érgdos e entidades da APF no que couber, bem como
novas Normas Complementares do GSI referentes a SIC para a Administracdo Publica Federal.

5.5 E vedada a terceirizagdo completa da administracdo e da gestéo de perfis de 6rgéos e entidades da APF nas redes sociais, assim entendida a terceirizacio que viole o
disposto no item anterior (5.4).

5.6 O 6rgdo ou entidade da APF deve nomear um servidor publico, ocupante de cargo efetivo ou militar de carreira, para a fungdo de Agente Responsavel pela gestdo do
uso seguro de cada perfil institucional nas redes sociais, com o seguinte perfil profissional: capacidade de estabelecer bons relacionamentos interpessoais, de interagir e
dialogar com as demais &reas presentes nas redes sociais, proativo e, principalmente, que conheca e entenda o negécio do 6rgdo ou entidade da APF a que esteja
vinculado.

6 RESPONSABILIDADES

6.1 Cabe a Alta Administracdo aprovar as diretrizes estratégicas alinhadas a SIC, que norteiam o uso seguro das redes sociais do 6rgdo ou entidade da APF de sua
responsabilidade;

6.2 Cabe ao Comité de Seguranca da Informagdo e Comunicaces, de cada érgao ou entidade analisar a Norma Interna de Uso Seguro das Redes Sociais e submeter a
aprovacdo da Alta Administracdo.

6.3 Cabe ao Gestor de Seguranca da Informacdo e Comunicagdes:

6.3.1 Propor diretrizes estratégicas de Seguranga da Informagdo e Comunicagdes (SIC) para a gestdo do uso seguro das redes sociais.

6.3.2 Fomentar o fortalecimento da cultura de Seguranga da Informacdo e Comunicacbes do 6rgdo ou entidade da Administracdo Publica Federal de sua
responsabilidade, no que diz respeito ao uso seguro das redes sociais;

6.4 Cabe ao Agente Responsavel:

6.4.1 Gerir, acompanhar e analisar, de forma continua, o uso seguro das redes sociais pelo érgdo ou entidade da APF;

6.4.2 Verificar se a Norma Interna de Uso Seguro das Redes Sociais esta sendo seguida pelo 6rgdo ou entidade;

6.4.3 Atuar como parceiro institucional no fortalecimento da cultura de SIC no uso seguro das redes sociais em seu 6rgdo ou entidade, bem como no planejamento e
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apoio as a¢les de seguranca da informacdo e comunicacdes cabiveis nesse contexto.

Lei n® 6.404, DE 15 DE DEZEMBRO DE 1976.

LEI No 6.404, DE 15 DE DEZEMBRO DE 1976.

Art. 142. Compete ao conselho de administragéo:

| - fixar a orientacdo geral dos neg6cios da companhia;

Il - eleger e destituir os diretores da companhia e fixar-lhes as atribuic6es, observado o que a respeito dispuser o estatuto;

I11 - fiscalizar a gestéo dos diretores, examinar, a qualquer tempo, os livros e papéis da companhia, solicitar informacGes sobre contratos celebrados ou em via de
celebracéo, e quaisquer outros atos;

IV - convocar a assembléia-geral quando julgar conveniente, ou no caso do artigo 132;

V - manifestar-se sobre o relatdrio da administracdo e as contas da diretoria;

VI - manifestar-se previamente sobre atos ou contratos, quando o estatuto assim o exigir;

VII - deliberar, quando autorizado pelo estatuto, sobre a emissao de a¢des ou de bénus de subscrigio;

Lei 13.303, de 30 de junho de 2016 que dispde sobre o estatuto juridico da empresa publica, da sociedade de economia mista e de
suas subsidiérias, no &mbito da Unido, dos Estados, do Distrito Federal e dos Municipios.

Art. 23. E condigdo para investidura em cargo de diretoria da empresa pUblica e da sociedade de economia mista a assuncdo de compromisso com metas e resultados
especificos a serem alcancados, que devera ser aprovado pelo Conselho de Administracdo, a quem incumbe fiscalizar seu cumprimento.
8 1o Sem prejuizo do disposto no caput, a diretoria devera apresentar, até a Gltima reuniéo ordinaria do Conselho de Administragdo do ano anterior, a quem compete sua

aprovacao:
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| - plano de negécios para o exercicio anual seguinte;
Il - estratégia de longo prazo atualizada com analise de riscos e oportunidades para, no minimo, os préximos 5 (cinco) anos.

Decreto 8.945, de 27 de dezembro de 2016, que regulamenta, no ambito da Unido, a Lei no 13.303, de 30 de junho de 2016, que dispde sobre o estatuto juridico
da empresa publica, da sociedade de economia mista e de suas subsidiarias, no ambito da Unido, dos Estados, do Distrito Federal e dos Municipios.

Art. 24. O estatuto social da empresa estatal devera conter as seguintes regras minimas:
| - constituicdo do Conselho de Administracdo, com, no minimo, sete e, N0 maximo, onze membros;

Il - definicdo de, no minimo, um requisito especifico adicional para o cargo de Diretor, em relagdo ao cargo de Conselheiro de Administracdo, observado o quantitativo
minimo de trés Diretores;

Il - avaliacdo de desempenho, individual e coletiva, de periodicidade anual, dos membros estatutarios, observados os seguintes quesitos minimos para 0s
administradores:

a) exposicao dos atos de gestdo praticados quanto a licitude e a eficacia da acdo administrativa;

b) contribuicdo para o resultado do exercicio; e

c) consecucdo dos objetivos estabelecidos no plano de negdcios e atendimento a estratégia de longo prazo;

IV - constitui¢do obrigatoria do Conselho Fiscal e funcionamento de modo permanente;

V - constituicdo obrigatéria do Comité de Auditoria Estatutario e funcionamento de modo permanente, ficando autorizada a criacdo de comité Unico pelas empresas que
possuam subsidiaria em sua estrutura;

VI - prazo de gestdo unificado para os membros do Conselho de Administragéo, ndo superior a dois anos, sendo permitidas, no maximo, trés reconducdes consecutivas;
VII - prazo de gestdo unificado para os membros da Diretoria, ndo superior a dois anos, permitidas, no maximo, trés recondugdes consecutivas;

VIII - segregacédo das fungdes de Presidente do Conselho de Administracéo e Presidente da empresa; e

IX - prazo de atuagdo dos membros do Conselho Fiscal ndo superior a dois anos, sendo permitidas, no maximo, duas recondugdes consecutivas.

Resolucdo CGPAR N°-16, do Ministério do Planejamento, Orgcamento e Gestao, Comissédo Interministerial de Governancga Corporativa e de Administracéo de
Participacoes Societarias da Unido — CGPAR.

Art. 12 Além das atribuicdes definidas na legislagdo societaria e no estatuto social,
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compete ao Conselho de Administracdo das empresas estatais federais:

| - aprovar politicas gerais da empresa, inclusive de governanca corporativa;

Il - aprovar e acompanhar o plano estratégico, de investimentos e as metas de desempenho, que deverao ser apresentados pela diretoria;

111 - analisar, ao menos trimestralmente, o balancete e demais demonstracdes financeiras elaboradas periodicamente pela companhia, sem prejuizo da atuacdo do
Conselho Fiscal,

IV - manifestar-se sobre as propostas a serem submetidas a deliberacdo dos acionistas em assembleia;

V - supervisionar os sistemas de gerenciamento de riscos e de controles internos;

VI - definir os assuntos e valores para algada decisoria do Conselho de Administragéo e da Diretoria;

VII - identificar a existéncia de ativos ndo de uso prdprio da empresa e avaliar a necessidade de manté-los;

VIII — aprovar a inclusdo de matérias no instrumento de convocagdo da Assembleia Geral, ndo se admitindo a rubrica "assuntos gerais"; e

IX — deliberar sobre os casos omissos do estatuto social da empresa.

Paragrafo Unico. Ao longo de seu prazo de gestdo, o Conselho de Administragdo devera planejar as reunides de modo a exercer todas as suas competéncias estatutarias.

Resolucdo CGPAR N°-11, do Ministério do Planejamento, Orcamento e Gestdo, Comissdo Interministerial de Governanga Corporativa e de Administracdo de
Participacdes Societarias da Unido — CGPAR.

Art. 22As praticas de governanca de T devem incluir:

| — elaboracdo e acompanhamento de Plano Estratégico de Tecnologia da Informacéao

(PETI), aderente ao Plano Estratégico Institucional (PEI), dando-lhe ampla divulgacéo, a excecéo de

informagdes classificadas como néo publicas, nos termos da lei;

Il — elaboracéo e acompanhamento de Plano Diretor de Tecnologia da Informacéo (PDTI), aderente ao PETI, dando-lhe ampla divulgacdo, a excecdo de informacGes
classificadas como néo publicas, nos termos da lei;

I11 — defini¢do e acompanhamento de indicadores e metas ligadas ao planejamento de T,

baseados em pardmetros de governanga e nas necessidades do negécio;

IV — estabelecimento de colegiado de nivel estratégico de T, formado por representantes

da alta administracéo, incluindo ao menos um Diretor estatutario, responsavel por assegurar a adogao de

préticas estabelecidas nesta Resolucdo, pelo direcionamento estratégico de Tl, e pela avaliacdo de seus principais investimentos;

V — estabelecimento de colegiado de nivel tatico, responsavel, ao menos, pela defini¢cdodos investimentos seguindo as prioridades estabelecidas pelo colegiado de nivel
estratégico, pelo monitoramento de projetos e solugdo de conflitos, e pelo monitoramento dos niveis de servigo de T1 e desua melhoria;

Art. 32 Devem ser estabelecidos procedimentos de controles internos, abrangendo os diversos niveis da organizacdo, visando mitigar os riscos ligados, a0 menos, aos
seguintes processos:

| — Planejamento Estratégico Institucional (PEI);

1l — Plano Diretor de TI (PDTI);

IV — funcionamento de comités e foruns ligados a Tl;
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V — processo orcamentario de TI;

VI — processo de software;

VIl — gerenciamento de projetos de TI;

VIl — gerenciamento de servicos de TI;

IX — seguranga da informacéo;

X — gestdo de pessoal de TI,;

X1 — contrafacéo e gestdo de solucbes de TI;

X1l — monitoramento do desempenho da T1 organizacional.

Pardgrafo Unico. Os controles internos devem ser periodicamente revisados e atualizados, de forma a serem incorporadas medidas relacionadas a riscos novos ou
anteriormente ndo abordados.

INSTRUCAO NORMATIVA N° 4, DE 11 DE SETEMBRO DE 2014.

Art. 1° As contrata¢Bes de Solucbes de Tecnologia da Informagdo pelos 6rgdos e entidades integrantes do Sistema de Administra¢do dos Recursos de Tecnologia da
Informagcédo (SISP) seréo disciplinadas por esta Instru¢cdo Normativa (IN).

8§ 1° Esta IN ndo se aplica: | - as contrata¢des cuja estimativa de pre¢os seja inferior ao disposto no art. 23, inciso 11, alinea "a" da Lei n° 8.666, de 21 de junho de 1993; Il
- &s contratagOes dos Servigos Estratégicos de Tecnologia da Informag&o, que deverdo observar o Plano de Capacidade, conforme disposto no inciso X1V do art. 2° desta
IN, para confeccdo do Planejamento da Contratagdo nos termos da Lei, ndo se aplicando a estes casos os demais dispositivos desta IN, a exce¢do do disposto no § 2°
deste artigo e do disposto no art. 4° desta IN, em que a contratada seja:

a) 6rgdo ou entidade, nos termos do art. 24, inciso XV da Lei n® 8.666, de 1993;

b) Empresa Pudblica, nos termos do art. 2° da Lei n® 5.615, de 13 de outubro de 1970, modificada pela Lei n® 12.249, de 11 de junho de 2010; e

c) Empresa Publica, nos termos da Lei n° 6.125, de 4 de novembro de 1974. Il - as contrataces de Solugdes de Tecnologia da Informagdo que possam comprometer a
seguranca nacional, em que devera ser observado o disposto no Decreto n°® 8.135, de 4 de novembro de 2013, e suas regulamentacdes especificas.

Aurt. 4° As contratacGes de que trata esta IN deverdo ser precedidas de planejamento,
elaborado em harmonia com o Plano Diretor de Tecnologia da Informag&o - PDTI.

8§ 1° O PDTI deverd estar alinhado a EGTIC e ao plano estratégico institucional e
aprovado pelo Comité de Tecnologia da Informacao do 6rgdo ou entidade.

8§ 2° Inexistindo 0 PDTI, 0 6rgdo ou entidade devera proceder a sua elaboragdo, observando, no que couber, o Guia de Elaboracdo de PDTI do SISP, acessivel no Portal
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do SISP. § 3° Inexistindo o plano estratégico institucional, sua auséncia deverd ser registrada no PDTI e deverd ser utilizado um documento equivalente, como o Plano
Plurianual - PPA. § 4° O Comité de Tecnologia da Informagdo declarard quais séo os Servicos Estratégicos de Tecnologia da Informacéo e quais sdo as Solugbes de
Tecnologia da Informacdo que possam comprometer a seguranca nacional para fins de atendimento ao disposto no § 1° do art. 1° desta IN.

Art. 5° Nao poderdo ser objeto de contratagdo: | - mais de uma Solugdo de Tecnologia da Informagdo em um Unico contrato; e Il - gestdo de processos de Tecnologia da
Informacdo, incluindo gestdo de seguranga da informagdo. Paragrafo Unico. O apoio técnico aos processos de planejamento e avaliagdo da qualidade das SolucGes de
Tecnologia da Informacdo podera ser objeto de contratagdo, desde que sob supervisdo exclusiva de servidores do érgdo ou entidade. Art. 6° Nos casos em que a
avaliacdo, mensuracgdo ou apoio a fiscalizagdo da Solucéo de Tecnologia da Informacédo seja objeto de contratacdo, a contratada que prové a Solucdo de Tecnologia da
Informagdo ndo podera ser a mesma que a avalia, mensura ou apoia a fiscalizacao.

Art. 7° E vedado: | - estabelecer vinculo de subordinacdo com funcionérios da contratada; Il - prever em edital a remuneracio dos funcionarios da contratada; 111 -
indicar pessoas para compor o quadro funcional da contratada; 1V - demandar a execucdo de servicos ou tarefas que escapem ao escopo do objeto da contratagdo, mesmo
que haja assentimento do preposto ou da propria contratada; V - reembolsar despesas com transporte, hospedagem e outros custos operacionais, que devem ser de
exclusiva responsabilidade da contratada; VI - prever em edital exigéncias que constituam intervencdo indevida da Administracdo na gestéo interna dos fornecedores;
VII - prever em edital exigéncia que os fornecedores apresentem, em seus quadros, funcionarios capacitados ou certificados para o fornecimento da Solucdo, antes da
contratacdo; VIII - adotar a métrica homem-hora ou equivalente para afericdo de esforco, salvo mediante justificativa e sempre vinculada a entrega de produtos de
acordo com prazos e qualidade previamente definidos; IX - contratar por postos de trabalho alocados, salvo os casos justificados mediante a comprovacéo obrigatoria de
resultados compativeis com o posto previamente definido; e X - nas licitacbes do tipo técnica e preco: a) incluir critérios de pontuacdo técnica que ndo estejam
diretamente relacionados com os requisitos da Solucdo de Tecnologia da Informagdo a ser contratada ou que frustrem o carater competitivo do certame; e b) fixar os
fatores de ponderagdo das propostas técnica e de preco sem justificativa, salvo quando o fator de ponderagdo for 50% (cinquenta por cento) para técnica e 50%
(cinquenta por cento) para preco
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B - RELACAO ENTRE OS EVCR’s A NORMA ISO/IEC 27002:2013 E OS GUIAS DE MELHORES PRATICAS

EVCR’s COBIT PMBOK - Quarta CMMI - Nivel 3 ITIL V3 NORMA NBR/ISO/IEC
Edicdo Process Areas (PA) | (SS)- Estratégia de Servico 27002:2013
Q) (KA) Knowledge (SD) Desenho de Servico
Areas (U] (ST) Transicao de Servi¢o
(PG) Process Group (SO) Operacdo de Servico
1)) (CSI) Melhoria Continuada do
Servico V)
(v)
Planejamento PO1.2 Business-IT SS 21 What is  service
estratégico Alignment management?
institucional e de Tl SS 2.3 The business process
SS2.4  Principles of service
management

POL1.4 IT Strategic Plan

SS 3.3 Service provider types

SS 3.5 Service strategy
fundamentals

SS 4.1 Define the market

SS 4.2 Develop the offerings

SS 4.3 Develop strategic assets

SS 4.4 Prepare for execution

SS 5.5 Demand management

SS 6.5 Sourcing strategy

Politica
Seguranga

de

DS5.2 IT Security Plan
(Plano de Seguranca de
TI) .

SS 5.2 Return on investment

SS 53  Service portfolio
management
SS 54  Service portfolio

management methods

Item 5 - Politica de seguranca
da informagéo.
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EVCR’s COBIT PMBOK - Quarta CMMI — Nivel 3 ITIL V3 NORMA NBR/ISO/IEC
Edicdo Process Areas (PA) | (SS)- Estratégia de Servico 27002:2013
m (KA) Knowledge (SD) Desenho de Servico
Areas (U] (ST) Transicao de Servico
(PG) Process Group (SO) Operacdo de Servico
(m (CSI) Melhoria Continuada do
Servigo V)
(av)
Comité de Item 6 - Responsabilidades e
Seguranca da PO4.3 IT  Steering Papéis pela Seguranca da
Informac&o ou Committee Informacéo.

Gestor de Seguranca

Gestdo de
Continuidade

DS4 Ensure Continuous
Service (Garantir a
Continuidade do Servico)

SD 45 IT service continuity
management

SD 4.5.5.1 Stage 1-Initiation

CSI 5.6.3 IT Service continuity
management

SD 4.5.5.2 Stage 2 -Requirements
and strategy
SD 4553
Implementation
SD App K The typical contents of
a recovery plan

SD 4.4.5.2 The proactive activities
of availability management

SD 4.5.5.4 Stage 4 - Ongoing
operation

* SD 4.5.5.4 Stage 4—Ongoing
Operation

Stage 3 -

17 — Aspetos de Seguran¢a da
Informacdo na Gestdo de
Continuidade do Negdcio.

Classificacéo dos
ativos de Informacéo

P0O2.3 Data
Classification Scheme

SD 5.2 Data and information
Management

Item 8.2 — Classificagdo da
Informac&o
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EVCR’s

COBIT

(N

PMBOK - Quarta
Edicdo
(KA) Knowledge
Areas
(PG) Process Group

(1

CMMI - Nivel 3
Process Areas (PA)
()

ITIL V3
(SS)- Estratégia de Servico
(SD) Desenho de Servico
(ST) Transicdo de Servico
(SO) Operacdo de Servico
(CsI) Melhoria Continuada do
Servigo

(av)

NORMA NBR/ISO/IEC
27002:2013

V)

Gestdo de controle
de acesso.

DS5.3 Identity
Management (Geréncia
de ldentidade).

SO 4.5 Access management

Item 9 — Controle de Acesso

DS5.4 User Account
Management (Geréncia
de Contas de Usuarios)

SO 4.5 Access management

* SO 4.5.5.1 Requesting access

* SO 4.5.5.2 Verification

* SO 4.5.5.3 Providing rights

* SO 4.5.5.4 Monitoring identity
status

» SO 4.5.5.5 Logging and tracking
access

SO 4.5.5.6 Removing or
restricting rights

Item 9 — Controle de Acesso

DS12.2 Physical Security
Measures (Medidas de
Seguranca Fisica).

SO App E Detailed description of
facilities management

Item 11 — Seguranca fisica e do
Ambiente.

DS12.3 Physical Access
(Acesso Fisico).

* SO App E Detailed description
of
facilities management

« SO App F Physical
control

access

Item 11 — Seguranca fisica e do
Ambiente.
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EVCR’s COBIT PMBOK - Quarta CMMI — Nivel 3 ITIL V3 NORMA NBR/ISO/IEC
Edicdo Process Areas (PA) | (SS)- Estratégia de Servico 27002:2013
m (KA) Knowledge (SD) Desenho de Servico
Areas (U] (ST) Transicao de Servico
(PG) Process Group (SO) Operacdo de Servico
(m (CSI) Melhoria Continuada do
Servigo V)
(av)
Gestdo de incidentes | DS5.5 Security Testing, SO 4.5.5.6 Removing or Item 16 - Gestdo de Incidentes
Surveillance and restricting de Seguranca da Informacéo.
Monitoring (Teste, rights

Vigilancia e
Monitoramento de
Seguranca - Testar e
monitorar a
implementacéo da
seguranca de TI de uma
forma pro-ativa.

* SO 5.13 Information security
management and service operation

DS5.6 Security Incident
Definition (Definicdo de
Incidente de Seguranca -

Definir e comunicar
claramente as
caracteristicas de

potenciais incidentes de
seguranga  para  que
possam ser corretamente
classificados e tratados
pelo processo de gestdo
de problemas e de
incidentes).

SD 4.6.5.1 Security controls
(highlevel

coverage, not in detail)

* SD 4.6.5.2 Management of
security breaches and incidents
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EVCR’s COBIT PMBOK - Quarta CMMI — Nivel 3 ITIL V3 NORMA NBR/ISO/IEC

Edicdo Process Areas (PA) | (SS)- Estratégia de Servico 27002:2013
m (KA) Knowledge (SD) Desenho de Servico
Areas (U] (ST) Transicao de Servico
(PG) Process Group (SO) Operacdo de Servico
(m (CSI) Melhoria Continuada do
Servigo V)
(av)
Processo de gestdo | Al6 Manage Changes SD 3.2 Balanced design Item 12.1.2 - Gestdo de
de mudancas (Gestdo de Mudangas) * SD 3.7 The subsequent design Mudangas.
activities
* ST 3.2 Policies for service
transition

* ST 3.2.1 Define and implement
a formal policy for service
transition

* ST 3.2.2 Implement all changes
to services through service
transition

ST 3.2.7 Establish effective
controls and disciplines

ST 4.1 Transition planning and
support

ST 4.1.4 Policies, principles and
basic concepts

ST 4.2 Change management

ST 4.2.6.1 Normal change
procedure

* ST 5 Service transition common
operation activities

* ST 6 Organising for service
transition

* ST 6.3 Organisation models to
support service transition

* ST 6.4 Service transition
relationship with other life cycle
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EVCR’s

COBIT

(N

PMBOK - Quarta
Edicdo
(KA) Knowledge
Areas
(PG) Process Group

(1

CMMI - Nivel 3
Process Areas (PA)
()

ITIL V3
(SS)- Estratégia de Servico
(SD) Desenho de Servico
(ST) Transicdo de Servico
(SO) Operacdo de Servico
(CsI) Melhoria Continuada do
Servigo

(av)

NORMA NBR/ISO/IEC
27002:2013

V)

stages

* SO 4.6.1 Change management
(as operational activities)

ST 4.2.6.2 Create and record
requests for change

* ST 4.2.6.3 Review the request
for change

* ST 4.2.6.4 Assess and evaluate
the change

* ST 4.2.6.5 Authorising the
change

* ST 4.2.6.6 Co-ordinating change
implementation

* ST 4.2.6.8 Change advisory
board

* ST 4.6 Evaluation

* S0 4.3.5.1 Menu selection

* SO 4.3.5.2 Financial approval
* SO 4.3.5.3 Other approval

* ST 4.2.6.9 Emergency changes
ST 3.2.13 Assure the quality of
the new or changed service

* ST 3.2.14 Proactively improve
quality during service transition
* ST 4.1.5.3 Planning and
co-ordinating service transition
* ST 4.1.6 Provide transition
process support
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EVCR’s COBIT PMBOK - Quarta CMMI — Nivel 3 ITIL V3 NORMA NBR/ISO/IEC
Edicdo Process Areas (PA) | (SS)- Estratégia de Servico 27002:2013
m (KA) Knowledge (SD) Desenho de Servico
Areas (U] (ST) Transicao de Servico
(PG) Process Group (SO) Operacdo de Servico
(m (CSI) Melhoria Continuada do
Servigo V)
(av)
ST 4.2.6.4 Assess and evaluate
the change
* ST 4.2.6.7 Review and close
change record
* ST 4.4.5.10 Review and close
service transition
* ST 4.4.5.9 Review and close
a deployment
* SO 4.3.5.5 Closure
Gestao de Riscos P09.4 Risk Assessment KA -  Project Risk | PA - RSKM - Risk | SS 9.5 Risks Item 0.2 - Requisitos de
(Anélise de Riscos) Management Management *SD 4.5.5.2 Stage 2— Seguranca da Informacéo.
PG-Planning Process Requirements
Group and strategy
111 - Plan Risk « 8D 8.1 Business impact analysis
Management (not in detail)
11.2 — Identify Risks * ST 4.6 Evaluation
11.3 - Perform
Qualitative Risk
Analysis
114 - Perfom
Quantitative Risks
Analysis
115 - Plan Risk

172




EVCR’s COBIT PMBOK - Quarta CMMI — Nivel 3 ITIL V3 NORMA NBR/ISO/IEC
Edicdo Process Areas (PA) | (SS)- Estratégia de Servico 27002:2013
m (KA) Knowledge (SD) Desenho de Servico
Areas (U] (ST) Transicao de Servico
(PG) Process Group (SO) Operacdo de Servico
(m (CSI) Melhoria Continuada do
Servigo V)
(av)
Responses
PG- Monitoring &
Controlling  Process
Group

11.6  Monitor and
Controls Risks

Gestdo de Ativos

PO2.2 - Enterprise data
dictionary and data
syntax rules

CM - Configuration
Manager

SD 5.2 - Data and information
management

SD 7 - Technology considerations

Item 8 — Gestdo de Ativos.

Gestdo da
Conformidade

PO 4.8 Responsability
for risk, security and
compliance.

SD 6.4 Roles and
responsibilities.

Item 18 — Conformidade.

Gestdo do uso de
dispositivos méveis

PO 3.4 Technology
Standards

Item 8 — Gestdo de Ativos.

Gestdo do uso de
Tecnologias em
Nuvem

Item 9 — Controle de Acesso

173




EVCR’s COBIT PMBOK - Quarta CMMI - Nivel 3 ITIL V3 NORMA NBR/ISO/IEC
Edicdo Process Areas (PA) | (SS)- Estratégia de Servico 27002:2013
m (KA) Knowledge (SD) Desenho de Servico
Areas (U] (ST) Transicao de Servico
(PG) Process Group (SO) Operacdo de Servico
(m (CSI) Melhoria Continuada do
Servigo V)
(av)
Gestdo do uso de Item 9 — Controle de Acesso
redes sociais Item 13 — Seguranca nas
Comunicagoes.
Aquisicéo, Al2.7 Development of PROCESS AREAS: | SD 3.7.3 Develop the service 14 - Aquisic&o,
Desenvolvimento de | Application Software DAR - Decision | solution desenvolvimento e manutencdo
sistemas de | (Desenvolvimento de Analysis and de sistemas de informac&o.
informagéo Software Aplicativo). Resolution
IPM - Integrated
Project
Management
MA - Measurement
and Analysis
OPD -

Organizational
Process Definition
OPF -
Organizational
Process Focus
(OPF)

oT -
Organizational
Training (OT)

Pl - Product
Integration (PI)
PMC - Project
Monitoring and
Control
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EVCR’s COBIT PMBOK - Quarta CMMI — Nivel 3 ITIL V3 NORMA NBR/ISO/IEC
Edicdo Process Areas (PA) | (SS)- Estratégia de Servico 27002:2013
m (KA) Knowledge (SD) Desenho de Servico
Areas (U] (ST) Transicao de Servico
(PG) Process Group (SO) Operacdo de Servico
(m (CSI) Melhoria Continuada do
Servigo V)
(av)
PP - Projetc
Planning
PPQA - Process
and Product
Quality  Assurance
(PPQA)
RD - Requirements
Development
REQM -
Requirements
Management
TS - Technical
Solution
VAL - Validation
VER - Verification
Gestdo de Acordos | DS1 Define and Manage PA - SAM - | SS 2.6 Functions and processes 12.4 - Registro e
de Niveis de Servigo | Service Levels (Definir e Supplier Agreement | across the life cycle Monitoramento.
Gerenciar  Niveis de Management * 88 4.3 Develop strategic assets
Servico). * SS 4.4 Prepare for execution

* SS 7.2 Strategy and design

* SS 7.3 Strategy and transitions

* SS 7.5 Strategy and improvement
*SD 4.2.5.1 Designing SLA
frameworks

*SD 4.2.5.9 Develop contracts
and relationships

175




EVCR’s

COBIT

(N

PMBOK - Quarta
Edicdo
(KA) Knowledge
Areas
(PG) Process Group

(1

CMMI - Nivel 3
Process Areas (PA)
()

ITIL V3
(SS)- Estratégia de Servico
(SD) Desenho de Servico
(ST) Transicdo de Servico
(SO) Operacdo de Servico
(CsI) Melhoria Continuada do
Servigo

(av)

NORMA NBR/ISO/IEC
27002:2013

V)

SS 4.2 Develop the offerings

* SS 4.3 Develop strategic assets
* SS 5.4 Service portfolio
management methods

* 8§ 5.5 Demand management

* SS 7.2 Strategy and design

* SS 7.3 Strategy and transitions
* SS 7.4 Strategy and operations
* SS 7.5 Strategy and improvement
* SS 8.2 Service interfaces

* SD 3 Service design principles
*SD 3.1 Goals

* SD 3.2 Balanced design

* SD 3.4 Identifying and
documenting business
requirements and drivers

* SD 3.5 Design activities

* SD 3.6 Design aspects

* SD 4.1 Service catalogue
Management

SD 4.2.5.2 Determine, document
and agree upon requirements for
new services and produce SLR

* SD App F Sample SLA and
operating level agreement (OLA)

SD 4.2.5.5 Review and revise
underpinning agreements and
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EVCR’s

COBIT

(N

PMBOK - Quarta
Edicdo
(KA) Knowledge
Areas
(PG) Process Group

(1

CMMI - Nivel 3
Process Areas (PA)
()

ITIL V3
(SS)- Estratégia de Servico
(SD) Desenho de Servico
(ST) Transicdo de Servico
(SO) Operacdo de Servico
(CsI) Melhoria Continuada do
Servigo

(av)

NORMA NBR/ISO/IEC
27002:2013

V)

service scope
* SD App F Sample SLA and OL

SS 5.3 Service portfolio
management

*SD 4.2.5.3 Monitor service
performance against SLA

* SD 4.2.5.6 Produce service
reports

*SD 4.2.5.7 Conduct service
reviews

and instigate improvements within
an overall SIO

*SD 4.2.5.10 Complaints and
compliments

* SD 4.3.8 Information
management

* CSI 4.2 Service reporting

* CSI 4.3 Service measurement

SD 4.2.5.4 Collate, measure and
improve customer satisfaction
*SD 4.2.5.5 Review and revise
underpinning agreements and
service scope

*SD 4.2.5.8 Review and revise
SLAs,

service scope and underpinning
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Edicdo Process Areas (PA) | (SS)- Estratégia de Servico 27002:2013
m (KA) Knowledge (SD) Desenho de Servico
Areas (U] (ST) Transicao de Servico
(PG) Process Group (SO) Operacdo de Servico
(m (CSI) Melhoria Continuada do
Servigo V)
(av)
agreements.
Processo de | Al5.1 Procurement SD 3.7.2 Procurement of the 14 - Aquisicéo,

contratagdo de bens
e servicos de Tl

Control (Controle sobre
aquisicdes)

preferred solution

desenvolvimento e manutengdo
de sistemas de informagé&o.

Processo de gestdo
de contratos de TI

Al5.1 Procurement
Control (Controle sobre
aquisigdes)

SD 3.7.2 Procurement of the
preferred solution

Al5.2 Supplier Contract

Management
(Gerenciamento de
Contratos de
Fornecedores).

*SD 4.2.5.9 Develop contracts
and

relationships

*SD 4.7.5.3 Establishing new
suppliers and contracts.
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Edicdo Process Areas (PA) | (SS)- Estratégia de Servico 27002:2013
m (KA) Knowledge (SD) Desenho de Servico
Areas (U] (ST) Transicao de Servico
(PG) Process Group (SO) Operacdo de Servico
(m (CSI) Melhoria Continuada do
Servigo V)
(av)
DSs2.2 Supplier SD 4.2.5.9 Develop contracts and
Relationship relationships
Management *SD 4.7.5.2 Supplier
(Gerenciamento de categorisation
Relacionamento com and maintenance of the supplier
Fornecedores) and contracts database (SCD)
*SD 4.7.5.4 Supplier and contract
management and performance
*SD 4.7.5.5 Contract renewal
and/or termination
DS2.4 Supplier SD 4.7.5.4 Supplier and contract
Performance Monitoring management and performance
(Monitoramento de
Desempenho de
Fornecedores).

Fonte: autoria propria
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C - PROCESSO DE APLICACAO DE ENTREVISTA
C1- CONVITE PARA REALIZACAO DE ENTREVISTA

De: [ pesquisa academica

=
Cc: | Angela Maria Cristina Clara ) | _ ;

Prezado Colega.
Vocé foi indicado para participar desta pesquisa por tratar de assuntos relacionados a conformidade em

governanca de T! gy /Il Sua colaboragao € voluntaria, sera garantido o anonimato, e os dados serao
utilizados apenas para fins académicos. Assim, sinta-se livre para manifestar sua vontade.

O objetivo desta pesquisa é “Propor elementos que orientem agdes de verificagdao de conformidade 1

regulatéria, aplicaveis a governanca de Tl, em uma empresa publica”.
.A pesquisadora é a colega Angela Maria Cristina Clara, mestranda em Engenharia Elétrica, sob a »

orientacao do Prof. Rafael Timéteo de Sousa Jr, da Universidade de Brasilia (UnB).

A pesquisa conta com apoio da B (or considerar que os resultados deste estudo podem contribuir
para a melhoria de processos, produtos e servigos I 2 os clientes.
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C2 - ROTEIRO APLICADO NA REALIZACAO DE ENTREVISTAS

ROTEIRO DE ENTREVISTA

Objetivo Entrevistar empregados responsaveis pela Governanca de T1 da Empresa

Local

Entrevistado

Data de realizacao

Horario

1. Questdes a serem respondidas pelo entrevistado
1. Como séo definidas as estruturas, 0s papéis e as responsabilidades para atender a Governanca de T1 na Empresa?
2. Como se caracteriza o alinhamento da T1 e 0 modelo de governanga na Empresa?
3. Quais sdo as melhores praticas de T aplicadas na Empresa e 0s respectivos processos organizacionais envolvidos? Cite exemplos.
4. Quais sdo os mecanismos aplicados na Empresa visando o alinhamento da T1 com o neg6cio?
5. Quais sdo os métodos de medicdo de gestdo de desempenho de T aplicados na Empresa e os beneficios destes aos processos organizacionais?
6. Quais sdo 0s mecanismos aplicados na Empresa para promover uma cultura voltada a governanca de T1? Cite exemplos.

7. Quais mecanismos sdo aplicados na empresa visando a agilidade e a qualidade dos processos de T1?
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8. Quiais sdo as principais acOes (realizadas ou a realizar) para assegurar a efetividade do processo de gestdo de riscos regulatdrios e operacionais da

T1 na Empresa?

9. Quais sdo as acOes realizadas na Empresa, relacionadas a governancga de TI, que visam garantir a efetividade do processo de planejamento

estratégico nos niveis estratégico, tatico e operacional?

10. Quais sdo as acdes realizadas na Empresa, visando a agilidade e qualidade dos processos de aquisicao, desenvolvimento e manutencéo de

solucdes?
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