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RESUMO

ARQUITETURA ORIENTADA A SERVICOS EM REDES DE SENSORES SEM
FIO — MILAN SERVICES

Autor: Claudir Afonso Costa

Orientador: Adson Ferreira da Rocha
Co-orientador: Hervaldo Sampaio de Carvalho
Programa de Pds-graduacdo em Engenharia Elétrica
Brasilia, setembro de 2017

As redes de sensores sem fio tém progressivamente se tornado um dos grandes objetos de
discussdo entre as ferramentas que ajudam a unir o mundo fisico ao mundo virtual. Os
trabalhos nessa linha de pesquisa tém envolvido diversas frentes de trabalho que visam a
melhoria do uso dos recursos de rede, do sensoriamento, dos bancos de dados
distribuidos, do transporte de dados, do roteamento, das aplicacdes, e da seguranca, entre
outros. O MiLAN (Middleware Linking Applications to Network) é um middleware
capaz de atender as diversas demandas de aplicacdes de acesso a redes heterogéneas,
adaptando essas redes aos requisitos de Qualidade de Servicos (QoS) das aplicacdes e

otimizando o0 uso de seus recursos.

Este trabalho apresenta a modelagem e a implementacdo de uma prova de conceito do
MiLAN, bem como de uma camada de servicos para transferéncia de dados e informacoes
entre a rede de sensores e as aplica¢fes sob a 6tica da Arquitetura Orientada a Servicos.

A aplicacdo desenvolvida foi denominada MiLAN Services.

Os resultados obtidos levaram a conclusdo de que a MiLAN Services é um middleware
capaz de propiciar redes de sensores sem fio com uma reducdo consideravel do esforgo
de programacéo para sua utilizacao pelas aplicacdes. Além disso, a MiLAN pode auxiliar
no aumento da escalabilidade e interoperabilidade de aplicacdes e de redes de sensores
sem fio heterogéneas. Adicionalmente, os resultados mostram que o MiLAN proporciona
maior resiliéncia as redes de sensores sem fio e promove a melhora o uso dos recursos da

rede quanto ao uso da energia. Essa caracteristica permite aumentar a vida atil do sistema.

vii



ABSTRACT
SERVICE ORIENTED ARCHITECTURE IN WIRELESS SENSOR NETWORKS
— MILAN SERVICES

Autor: Claudir Afonso Costa

Supervisor: Adson Ferreira da Rocha
Co-supervisor: Hervaldo Sampaio de Carvalho
Programa de P6s-graduacdo em Engenharia Elétrica
Brasilia, september of 2017

Wireless sensor networks have progressively become one of the great objects of
discussion among the tools that help to unite the physical world to the virtual world. The
work in this line of research involves several work fronts, aimed at improving the use of
network resources, sensing, distributed databases, data transport, routing, applications,
and security, among others. MiLAN (Middleware Linking Applications to Network) is a
middleware capable of meeting the diverse demands of heterogeneous network access
applications, adapting these networks to the applications’ Quality of Service (QoS)

requirements and optimizing the use of their resources.

This work presents the modeling and implementation of a proof of concept of the MiLAN,
as well as a layer of services for transferring data and information between the
applications and the network of sensors from the perspective of the Service Oriented

Architecture. This application was named MiLAN Services.

The results obtained led to the conclusion that MiLAN Services is a middleware capable
of providing wireless sensor networks with a considerable reduction of the programming
effort for its use by the applications. Also, MiLAN can help increase the scalability and
interoperability of heterogeneous wireless sensor networks and applications. Moreover,
the results show that MiLAN provides greater resilience to wireless sensor networks and
promotes better use of network resources for energy use. This feature tends to improve

the system’s autonomy.
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1 INTRODUCAO

1.1 CONTEXTUALIZACAO DO TEMA

O crescente melhoramento em microeletrénica e a proliferacéo das tecnologias de transmissao
sem fio permitiram o desenvolvimento de pequenos dispositivos de baixo consumo de energia,
baixo custo e de variadas capacidades de sensoriamento. Esses dispositivos, chamados de nodos
sensores, sdo compostos por sensores, fonte de energia, transceptor e microcontrolador, com

processador e memoria [1].

As Redes de Sensores Sem Fio (RSSF), compostas por nodos sensores capazes de monitorar
diversos parametros fisicos e de se interagirem de forma colaborativa, podem sem ser utilizadas
para as mais diversas aplicacdes, tais como no controle do transito, no auxilio a sistemas
agricolas e no monitoramento remoto de pacientes idosos em suas casas a partir da captura de

sinais vitais, de movimento etc.

Por poderem ser constituidas por sensores que utilizem tecnologias distintas de transmissao de
dados e em razdo das aplicacGes necessitarem de parametros especificos para sua utilizacdo
com um respectivo nivel de confiabilidade, as redes de sensores sem fio necessitam de
mecanismos que as tornem mais integraveis para os diversos usos e mais adaptaveis as

necessidades das aplicagdes com o fito de poderem ser utilizadas na sua plenitude.
1.2 DEFINICAO DO PROBLEMA

Atualmente, ndo se verifica no rol das tecnologias disponiveis no mercado redes de sensores
sem fio de fabricantes e tecnologias distintas capazes de se integrarem de forma colaborativa
por meio de protocolo Unico que objetive, a0 mesmo tempo, atender as necessidades das

aplicacdes de forma adaptativa e fornecerem dados e informacdes sobre a Gtica de servicos.

O uso de dados e informacdes por aplicaces externas a uma rede de sensores, em muitos casos,

ndo é trivial e, em geral, exige um grande esforco de programacao para isso.

Nas redes heterogéneas, ou seja, aquelas que utilizam tecnologias de comunicacdo e de
gerenciamento diversas a partir de middlewares tradicionais, a integracdo entre as redes também
requer um esforco de programacao consideravel, quando de sua implementagéo para utilizacéo

por aplicacdes.



Os middlewares tradicionais para redes de sensores, em regra, ndo oferecem um gerenciamento
dos seus recursos que leve em conta as necessidades das aplica¢des, otimizando os recursos de

rede e, simultaneamente, sendo resilientes.

Nesse sentido, a escolha do conjunto de sensores que melhor atenda aos requisitos de Qualidade
de Servicos (QoS) da aplicacao ou qual o melhor caminho de transmissdo de mensagens na rede
visando a economia de consumo de energia da rede, por exemplo, sdo funcionalidades que o

MiLAN propde, o que minimizaria um grande esforco de desenvolvimento nas aplicagdes.

O MILAN propde um acreéscimo da escalabilidade e da resiliéncia nas redes de sensores
heterogéneas e a utilizacdo de seus dados e informacfes por aplicacfes também heterogéneas
de forma adaptativa. Para maximizar o seu potencial, faz-se necessaria a implementacdo de uma
camada que possibilite a interoperabilidade entre as redes de sensores sem fio e aplicacdes

desenvolvidas para as diversas plataformas possiveis.

Com essa abordagem serd possivel, por exemplo, numa aplicacdo biomédica, um médico
monitorar remotamente um paciente por meio da internet a partir dos dados produzidos pela
rede, que podem ser analisados previamente por sistemas externos a rede e apresentados em um
nivel mais elevado. Tais informac6es tém o potencial de auxiliar o profissional da medicina
para uma tomada de decisdo mais efetiva bem como podem promover a melhoria da qualidade
de vida e da humanizacédo do paciente, ja que € possivel reduzir a sua frequéncia em unidades
hospitalares e que as necessidades de intervencdo médica podem ser detectadas mais

precocemente.
1.3 OBJETIVOS

Obijetivo principal: Modelar e implementar uma prova de conceito do MiLAN bem como uma
camada de integracdo que possibilite o consumo dos dados e informacdes entre a rede de

sensores e aplicacdes heterogéneas por meio de servigos.
Obijetivos secundarios:

e Implementar uma rede de sensores capaz de fornecer dados e informagdes da
rede expostos como servigos e também consumir servigos externos.

e Implementar uma rede de sensores sem fio que possa operar sobre a Otica do
Arquitetura Orientada a Servicos, solucdo de middleware nomeada de MiLAN

Services.



e Implementar as principais funcionalidades do MiLAN quanto ao gerenciamento
de rede e atendimento das aplicagdes conforme seus niveis de prioridade e QoS

requeridos.

1.4  ORGANIZACAO DO MANUSCRITO

Este documento esta organizado em seis capitulos. Este primeiro Capitulo tem como objetivo
contextualizar o leitor sobre assunto abordado realizando uma introducéo aos principais temas
da area de redes de sensores sem fio de forma bem sucinta e explorados com maiores detalhes
nos capitulos adiante. No Capitulo 2 é realizada uma revisdo bibliografica sobre rede de
sensores tendo maior foco os temas mais relevantes para o estudo abordado nesse documento.
No Capitulo 3 sdo explorados de forma mais detalhada os fatores que motivaram a realizacédo
do estudo e a proposta de alteracdo no middleware MiLAN, denominado de MiLAN Services.
O Capitulo 4 apresenta a implementacéo realizada. O Capitulo 5 é destinado a exposicdo dos
resultados obtidos com o estudo e também analises desses resultados. No Capitulo 6 s&o
realizadas as conclusfes sobre o trabalho e no Capitulo 7 sdo apresentadas sugestdes para

trabalhos futuros.



2 REVISAO BIBLIOGRAFICA

A computacgdo distribuida tem sido objeto de estudo de muitas frentes de pesquisa e tem
apresentado grandes desafios desde muito tempo. Inicialmente, a maior dificuldade de se
implementar esses tipos de sistemas foi a transferéncia de dados em redes heterogéneas.
Atualmente esses problemas praticamente foram resolvidos e as pesquisas estéo voltadas para
a resolugdo de problemas em um nivel mais alto como, por exemplo, melhorar a tolerancia a
falhas por meio de replicacdo, otimizacdo do acesso a dados por meio de alocagdo de objetos
distribuidos e a abstracdo da comunicacdo em alto nivel como a orientacdo a eventos e

invocagao remota de objetos.

Nesta linha, as redes de sensores sem fio, objeto deste trabalho, estdo cada vez mais presentes
e imersivas a partir de uma ampla gama de aplicacGes e demandam estudos em varios campos
de pesquisa, tais como, otimizacdo do uso de energia, roteamento, seguranca, qualidade de

servicos, protocolos de comunicacéo, dentre outros.
2.1 REDES DE SENSORES SEM FIO

Uma RSSF consiste em um grupo de nodos sensores distribuidos e interconectados por meio
de transmissao de radio, compartilhando dados de sensoriamento e de organizacdo da rede de
forma autbnoma, podendo capturar vérias propriedades quimicas, bioldgicas e fisicas como

pressdo, umidade, temperatura e som.

As RSSF’s podem assistir varias aplicacdes que vao desde medi¢des no meio ambiente como
nivel de poluicdo, volume de chuva e atividade sismica ao monitoramento dos sinais vitais de
um paciente, auxiliando o profissional da medicina em suas decisbes remotamente. Um
exemplo seria uma RSSF atendendo a uma aplicacdo biomédica, onde sensores posicionados
em um paciente coletam informacdes como frequéncia cardiaca, eletrocardiograma,
temperatura, pressao e nivel de glicemia, tomam decisdes no sentido de manter a rede ativa e

enviam informacdes ao médico sobre as condi¢Bes do paciente.

Uma RSSF pode conter milhares de sensores e serem homogéneas (comporta por uma unica
tecnologia de gerenciamento e de comunicacgdo) ou heterogéneas ou (compota por tecnologias
de gerenciamento e de comunicagéo distintas), compartilhando dados de forma colaborativa
para a sua organizacdo na coleta e envio de informac6es para autoconfiguragéo da rede visando

escalabilidade, robustez e longa vida de operagéo [2].
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A integracéo entre as RSSF’s e o mundo fisico tem sido alvo de inimeras frentes de pesquisa
no sentido de viabilizar solu¢bes que permitam integrar as plataformas computacionais
existentes a redes que possam trazer informagdes do mundo real. Aplicacdes diversas sao
beneficiadas com o avanco tecnologico dessas redes e novas aplicacbes surgem
constantemente. Porém, grandes desafios ainda fazem parte dos ambientes de pesquisa no que
diz respeito, por exemplo, a reducdo do consumo de energia da rede, ja que energia é um ponto
vital para um sistema que depende, na maioria dos casos, de fontes de energia limitadas. Os
middlewares, que sdo pedacos de software que se situam entre as aplicacOes e a rede, tém sido
alvo de pesquisas para auxiliarem ndo s6 numa otimizacdo do consumo de energia do sistema

como também para controlar e dar maior escalabilidade e flexibilidade as RSSF’s.
2.2 MIDDLEWARE PARA REDES DE SENSORES

As RSSF’s tendem a se tornarem cada vez mais heterogéneas e a atenderem a um grande
namero de aplicacOes, requerendo para isso, em geral, um grande esforco de programacédo em
baixo nivel. Dessa forma, o desenvolvimento e implementacdo de uma arquitetura e protocolos

adequados sdo cruciais para que essa tecnologia se torne comercialmente interessante.

Sistemas operacionais desenvolvidos para nodos sensores, como o TinyOS [3], fornecem
funcionalidades gerais para sensores, mas ndo oferecem um gerenciamento de rede que se

oriente as necessidades das aplicagdes.

A maioria dos middlewares existentes ndo fazem uma integragdo entre a configuracdo no nivel
de rede e as demandas da aplicacdo. O middleware LIME [4] foi projetado para a coordenacgéo
de redes ad hoc moveis, o seu foco esta no modelo da aplicacdo apresentada pelo programador.
As redes ad hoc sdo como um sistema autbnomo de componentes maoveis (inclusive servindo
como roteadores), conectados por links sem fio. Contrasta com redes celulares de um Gnico
salto que possuem uma estacdo de radio base que funciona como ponto de acesso [5].
Especificamente, o LIME fornece uma tupla (tuplaspace) Linda [6] cujo conteldo se altera
conforme a conectividade entre os componentes da rede se alteram. Operacdes com tuplas se
baseiam basicamente na conectividade ndo havendo nenhuma tentativa no sentido de detectar
as propriedades da rede para beneficiar a aplicacdo. Similarmente, o Corba [7] e outros
middlewares assumem que as conexfes sdo estaticas, ndo sendo aplicaveis em redes com
mobilidade. O ambiente de programacgéo FarGo [8] permite que 0s componentes da rede sejam
realocados, respondendo as variagdes das condi¢des da rede, como disponibilidade de largura
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de banda ou a sua confiabilidade. Porém, os componentes do FarGo ndo afetam as propriedades
da rede.

O MiILAN, Middleware Linking Applications and Network [12], € um middleware que adapta
0s componentes da rede as necessidades da aplicacdo com vistas a otimizar 0 uso desses
recursos. Contrastando os exemplos dados até aqui, as aplicagdes consideradas no escopo do
MiLAN ndo sé devem adaptar-se as alteracdes da rede como também realizarem modificagdes

na rede para gerenciar o consumo de energia e o desempenho da aplicacao.

O MILAN verifica a dinamicidade e as necessidades das aplicac@es e utiliza essas informacdes
para configurar a rede, o que auxilia no crescimento do desenvolvimento de aplicagdes

colaborativas. Maiores detalhes do funcionamento do MiLAN s&o descritos no capitulo 2.
2.3 ARQUITETURA ORIENTADA A SERVICOS

A Arquitetura Orientada a Servicos (SOA) é um paradigma para a organizacao e utilizacdo de
servicos distribuidos podendo estar em diferentes dominios e plataformas e pode ser um meio
de organizacéo das solugdes para promover o reuso, crescimento e interoperabilidade [9].

Dentre os objetivos do conceito SOA destaca-se a interoperabilidade entre diferentes sistemas,
plataformas e linguagens de programagdo. As RSSF’s aplicadas no contexto de SOA podem
ser acessadas por um grande nimero de aplicagdes espalhadas por todo mundo por meio da
internet. Assim, cada nodo da RSSF pode ser visto por redes de diferentes dominios como um
servico [10] e [11].

O conceito de SOA pode ser implementado por meio de um ou varios tipos de protocolos e
tecnologias como, por exemplo, 0 Common Object Request Broker Architecture (CORBA),
Distributed Component Object Model (DCOM) e Simple Object Access Protocol (SOAP).
Servigos independentes podem ser ‘“chamados” para realizar uma tarefa de uma forma
padronizada, sem que a aplicacdo requisitante conheca como a tarefa seré realizada. No SOA,
servicos sao descritos, descobertos e invocados de plataformas heterogéneas utilizando padrdes
como Extensible Markup Language (XML) e SOAP, utilizando-se, por exemplo, tecnologias
como o Web Service.

Aplicagdes podem realizar solicitacdes a servigos fornecidos pelas RSSF’s, que estdo

relacionados a uma tarefa a ser executada na rede, como a coleta de informagdes por meio de



execucdo de uma query. Os dados coletados entdo sdo processados conforme um plano de
execucao estabelecido na rede e enviados para a aplicacdo sem a necessidade de que o usuério
tenha conhecimento da configuracdo ou estrutura da rede, ficando o seu esforco voltado para o
conhecimento e 0 uso dos servicos disponiveis, que pode ser obtido por meio de uma Web
Services Description Language (WSDL), que descreve quais e como devem ser utilizados 0s

servicos disponiveis em uma plataforma.

As RRSF’s tendem a se tornarem cada vez mais heterogéneas, a exigirem maior nivel de
seguranca e a atenderem a um grande nimero de aplicacdes, o que atualmente resulta, em geral,

em um grande esfor¢o de programacao em baixo nivel.

Nas diversas aplica¢des que utilizam redes de sensores a aplicacdo do conceito de SOA busca
prover um acréscimo na escalabilidade, na facilidade de integracdo e de implementacdo. Além
disso, a aplicagdo de SOA nas RSSF’s para essas aplicacdes permite que informacoes
provenientes da rede possam ser agregadas com outros servi¢cos de redes de computacdo

convencionais e sejam transmitidas via internet.

Um meio de organizar os servigos oferecidos pelas RSSF’s e interliga-los a aplicagdes para o

compartilhamento de informac6es e a implementagdo do paradigma SOA.

Os servigos que podem ser oferecidos pelas RSSF’s sdo um grande potencial para auxiliar a
inimeras aplicacGes, em especial as aplicacdes biomédicas, na integracdo com solugdes para a
tomada de decisdes onde informacdes de servicos do mundo da computagdo convencional séo

agregadas a informacdes provenientes do mundo fisico.

Um médico, por exemplo, pode, por meio de uma planilha eletrénica em seu consultério, obter
informac0es atualizadas de um de seus pacientes, que possui uma RSSF em seu corpo enviando
informacdes pela Web. Esse tipo de aplicacdo, quando implementada em um modelo de SOA,

tem o esforgo bastante minimizado na integracdo com aplicacdes e protocolos ja existentes.

O uso de SOA nesse contexto revela a necessidade de se prover servigos para plataformas
variadas e com facilidade de implementacdo, alcangados por meio de padronizacdo dos
protocolos de comunicacdo, como 0 SOAP.



Os principais motivos para a arquitetura baseada em SOA nas RSSF’s visam a facilitar o
gerenciamento dos servigos providos, proporcionando maior escalabilidade e facilitando a sua

utilizacdo pelas aplicacdes distribuidas.
24 MiLAN

O MILAN [12] é um middleware para rede de sensores que tem a capacidade de se adaptar as
variagOes dos componentes da rede de forma a atender as necessidades da aplicagao e a0 mesmo
tempo otimizar o uso dos recursos da rede, sem que a aplicacdo tenha que implementar alguma

forma de gerenciamento da rede.

A proposta do MiLAN no contexto de sistemas distribuidos € a de contribuir para as plataformas
de middlewares que se situam entre o sistema operacional e a aplicacdo, abstraindo
funcionalidades de baixo nivel como a conectividade da rede e provendo uma interface abstrata

de coordenacdo para os programadores das aplicacdes.

Em sistemas distribuidos, o funcionamento da rede tem impacto direto no desempenho da
aplicacdo. Isso acontece principalmente quando as redes sdo sem fio ou sdo redes maéveis ou,
ainda, sdo limitadas pelo tempo de vida da bateria. Nesses casos, a conectividade da rede é
alterada com o tempo e deve ser monitorada e gerenciada da melhor maneira, conforme as
necessidades da aplicacdo. Entretanto, mdltiplas aplicacbes utilizando a rede podem ter
diferentes critérios de como utilizar os recursos disponiveis. Por exemplo, considere que
existam duas aplica¢Bes, uma voltada para sistemas de seguranga e outra para entretenimento.
Ambas consomem 0s recursos da rede sem fio que fornece audio e video de baixa defini¢do por
meio de dois recursos distintos. Supondo que um terceiro né foi adicionado a rede e provera
video de alta definicdo, que a rede ndo suporta a transmissdo simultanea dos dados provenientes
das trés fontes e que a aplicacdo de entretenimento utilizaria o video de baixa definicdo e a
aplicacdo de seguranca o video de alta definicdo, seriam gerados problemas que ndo poderiam
ser facilmente resolvidos utilizando-se middlewares convencionais. Um desses problemas seria
como resolver o conflito gerado por se ter aplicagdes com necessidades diferentes, ou seja, que

exigem da rede o0 acesso diferenciado aos seus recursos.

O MILAN recebe da aplicacdo um conjunto de especificagcbes de desempenho e de como as
diferentes aplicacGes devem interagir com a rede de sensores. O MiLAN também monitora a

disponibilidade dos componentes da rede, sobretudo o consumo de energia e da largura de



banda. Combinando essas informagfes, o0 MiLAN adapta a rede para otimizar o uso dos

recursos balanceando as necessidades da aplica¢do aos custos de desempenho.
2.5 O MILAN NAS APLICACOES BIOMEDICAS

Como ja mencionado anteriormente, as redes de sensores ndo se restringem a um grupo de
aplicacbes, mas se estende desde aplicagdes militares a aplicacfes biomédicas. Nesta
dissertacdo, foi escolhida para a implementacdo uma aplicacdo biomédica de monitoramento

cardiaco.

Por meio de uma casa inteligente, por exemplo, médicos podem interagir com os dispositivos
projetados para assistir os pacientes diariamente e monitorar e controlar as condi¢des médicas
remotamente. No nivel mais baixo da aplicacdo, a casa seria composta por sensores, por
exemplo, cameras, microfones, termémetros; atuadores, como alto falantes, displays e
dispositivos médicos, e ainda unidades computacionais, que podem estar embutidas nos
sensores, numa unidade digital de assisténcia ao paciente, ou em computadores de mesa ou
notebooks. As unidades computacionais executariam aplicagdes que capturam dados dos
sensores como entrada do sistema e produzem saidas que controlam atuadores e/ou outras

aplicacdes.

Com o intuito de dar um melhor entendimento sobre o funcionamento do MiLAN, é
apresentado a seguir um exemplo de casa inteligente que a Universidade de Rochester
implementa realizando pesquisas com o objetivo de permitir que pessoas possam monitorar a
sua saude de si mesmas por meio da chamada Start Medical Home[13]. Sdo aquisitados nessa
aplicacdo dados de frequéncia respiratoria, frequéncia cardiaca, pressdo sanguinea, oximetria

de pulso, nivel de oxigénio e diagrama de Eletrocardiograma (ECG).

A frequéncia respiratdria pode ser conceituada como o nimero de ciclos respiratorios de uma
pessoa que completa num periodo especifico de tempo, expressa comumente em respiracdes

por minuto.

A frequéncia cardiaca, medida em qualquer regido do corpo onde pode ser detectada a pulsacédo
arterial, representa o ciclo cardiaco em um periodo de tempo, normalmente em batimentos por

minuto.


https://pt.wikipedia.org/wiki/Pulsa%C3%A7%C3%A3o_arterial
https://pt.wikipedia.org/wiki/Pulsa%C3%A7%C3%A3o_arterial

A expressdo pressdo  arterial ou pressdo  sanguinea representa a  pressdo exercida

pelo sangue contra a parede das artérias e € medida em dois tipos: sistolica e diastolica.

A oximetria de pulso € uma forma de medir quanto oxigénio flui pelo sangue. Um dispositivo
chamado oximetro de pulso pode aferir o nivel de oxigénio no sangue, chamado de nivel de

saturacédo de oxigénio.

Um eletrocardiograma (ECG) é uma representacdo da atividade dos musculos cardiacos de
acordo com 0s seus movimentos a partir da variacdo dos potenciais elétricos gerados

pela atividade elétrica do coracéo.

A fim de determinar como melhor servir a aplicacdo, 0 MiLAN deve saber as varidveis de
interesse da aplicacdo, os niveis de QoS requeridos para cada variavel e o nivel de QoS de cada
variavel que cada sensor pode fornecer. E valido ressaltar que essas as variaveis de interesse da
aplicacdo e seus respectivos niveis de QoS podem variar conforme o estado atual da aplicacéo.
Durante a inicializacdo da aplicagéo essas informagdes sdo enviadas pela aplicacdo ao MiLAN
por meio do grafo de variaveis requisitadas baseadas em estado e do grafo de QoS dos sensores.

Exemplos desses grafos sdo mostrados na figura 2.5.1 e na figura 2.5.2.
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Figura2.5.1  Grafos dos requisitos de QoS baseados nos estados da aplicacdo e das variaveis.

Fonte: [12], traduzida e com adaptacdes.

O grafo representado pela figura 2.5.1a mostra os requisitos de QoS para cada variavel de
interesse baseada no estado atual do sistema e das variaveis de interesse da aplicacdo, sendo
esses estados baseados no dado de analise da aplicacdo previamente recebido. Para um estado
particular (uma combinacédo do estado do sistema — nivel A e um estado da variavel — nivel B),
o grafo de variaveis requisitadas baseadas em estado define 0 QoS para cada variavel. Em

funcdo das variaveis (nivel C) poderem ser formadas por multiplas variaveis de estado (nivel
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B), o MiLAN deve extrair 0 QoS méaximo para cada variavel selecionada para satisfazer os
requisitos de todas as varidveis de estado.

A figura 2.5.1b € um exemplo de grafo das variaveis requisitadas para uma aplicacdo de
monitoramento da satde de um paciente. Essa aplicacdo tem dois estados, o estado do sistema,
que representa o nivel de estresse do paciente, e os multiplos estados para cada variavel que
pode ser monitorada. O grafo das variaveis requisitadas especifica para 0 MiLAN o QoS
minimo aceitavel para cada variavel (por exemplo, pressdo sanguinea, frequéncia respiratoria,
etc.) baseando-se no estado atual do paciente. Por exemplo, a figura mostra que quando um
paciente esta em estresse minimo e a pressao sanguinea é baixa, o nivel de oxigénio no sangue
deve ser monitorado com um nivel de qualidade 0,7 e a pressdo sanguinea deve ser monitorada

com um nivel de qualidade 0,8.

Para uma dada aplicacdo, o nivel de QoS para cada variavel pode ser satisfeito usando dados
de um ou mais sensores. Essa aplicacdo informa ao MiLAN as especificaces por meio do grafo
de QoS dos sensores, mostrado na figura 2.5.2a. Quando multiplos sensores sao combinados
para fornecer uma variavel com um melhor nivel de QoS é como se esse conjunto formasse um
unico “sensor virtual”. A figura 2.5.2b mostra o grafo de QoS dos sensores para uma aplicacdo
de monitoramento da salde de um paciente. Esse grafo ilustra as variaveis a serem monitoradas
em uma determinada condicéo do paciente e indica 0s sensores que podem fornecer as medicdes
dessas varidveis a um dado QoS. Cada linha entre o sensor (ou sensor virtual) e a varivel possui
um nivel de QoS que o sensor (ou sensor virtual) pode fornecer para medir aquela variavel. Por
exemplo, usando dados do sensor de pressdo sanguinea, a frequéncia cardiaca pode ser
determinada com um nivel de qualidade 0,7 (que pode ser a acuracia da medi¢do), mas
combinando essa medicdo a de um sensor de fluxo sanguineo o nivel de qualidade seria

incrementado para 1,0.
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Freq. Pressao ECG
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Seﬁsor Virtual

(b)

Figura2.5.2  Combinagao de sensores para o fornecimento de uma variével.

Fonte: [12], traduzida e com adaptacdes.

Para o exemplo dado, os conjuntos de sensores que satisfazem as necessidades da aplicacdo

podem ser verificados na tabela 2.5.1.
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Tabela 2.5.1 Conjuntos de sensores que atendem aos requisitos de uma aplicacdo de monitoramento cardiaco.

Fonte: [13], traduzida e com adaptag6es.

Conjunto | Sensores

1 Pressdo sanguinea, frequéncia respiratoria
2 Pressao sanguinea, ECG (3 derivagdes)
3 Oximetria de pulso, pressdo sanguinea, ECG (1 derivacdo), frequéncia

respiratoria

4 Oximetria de pulso, pressdo sanguinea, ECG (3 derivacoes)

5 Nivel de oxigénio, pressdo sanguinea, ECG (1 derivacdo), frequéncia

respiratoria

6 Nivel de oxigénio, pressdo sanguinea, ECG (3 derivacdes)

2.6 ESTRATEGIA DO MILAN

A estratégia principal de operacdo do MiLAN é monitorar as condi¢cdes da rede e otimizar a
configuragcdo da rede de acordo com o comportamento da aplicagdo com base nas

especificacOes fornecidas pela aplicacéo,

Quando uma aplicacdo solicita ao MiLAN dados da rede, ela envia um grafo contendo a
combinacéo de sensores que sdo capazes de fornecer os dados conforme um QoS requerido. O
MiLAN entdo configura a rede selecionando os sensores que fornecerdo os dados a aplicacéo.
Ainda, € possivel que as aplicagdes utilizem multiplas redes de sensores heterogéneas. Por meio
de plug-ins, os comandos do MiLAN sao convertidos para os protocolos especificos de cada

rede.

Diferentemente dos middlewares tradicionais, que ndo entram nos limites da aplicacdo e do
sistema operacional, 0 MiLAN controla a rede de sensores possuindo uma arquitetura que se

estende em uma pilha de protocolos, conforme ilustrado na figura 2.6.1.
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Aplicaces e Sensores

MILAN API
MILAN
Abstracéo de Plug-in
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L2CAP (DFWMAC) MAC
HCI
Pilha Bluetooth
Radio Bluetooth Radio IEEE 802.11b Meio Fisico
Plug-in Bluetooth Plug-in |IEEE802.11b Plug-in de rede genérico

Figura2.6.1  Pilha de protocolos do MiLAN.
Fonte: [13], traduzida e com adaptacdes.

O MILAN fornece Interface de Programacdo de Aplicacbes — (API) que representam 0s
requisitos da aplicacdo para os componentes de baixo nivel. Por meio de uma abstragdo das
funcionalidades no nivel de rede, o0 MILAN executa comandos que determinam a
disponibilidade de componentes e que configuram a rede. Os plug-ins especificos da rede

convertem os comandos do MILAN nos protocolos especificos da rede [13].

A interface para a aplicacdo e os componentes de baixo nivel permitem que a aplicacdo forneca
um grafo especificando quais componentes de rede podem ser utilizados conforme a sua
disponibilidade, que pode mudar ao longo do tempo. Essa interface permite ainda que o MiLAN

possa controlar esses componentes de baixo nivel.

2.6.1 Selecdo do conjunto de sensores considerando o desempenho da aplicagéo

Considere uma aplicagdo de monitoramento cardiaco em que muitas variaveis devem ser
processadas baseando-se em dados proveniente de sensores. Por exemplo, a frequéncia
cardiaca, a frequéncia respiratéria, o nivel de oxigénio no sangue, o fluxo sanguineo, a pressdo
sanguinea, o sinal de ECG, a posicéo e atividade de uma pessoa sendo monitorada; todas essas

varidveis sdo importantes para determinar se o coracao esta saudavel ou com problemas. Se a
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aplicacdo se limita a um Unico sensor, como por exemplo, 0 sensor de pressao sanguinea, ele
poderia fornecer as demais variaveis acima, com certo grau de acuracia. Por exemplo, o sensor
de pressdo sanguinea consegue medir diretamente a varidvel pressdo sanguinea com uma
acuracia de 100%. Esse mesmo sensor pode fornecer variaveis indiretamente como a frequéncia
cardiaca e o fluxo sanguineo, entretanto, com uma acurécia inferior a 100%. A acurécia seria
incrementada se fossem incluidos dados adicionais de sensores como ECG, frequéncia cardiaca
e nivel de oxigénio no sangue [8]. A figura 2.6.1.1 mostra os diferentes parametros que sdo

importantes para se inferir a saude do coragéo.

ECG Freq_uenicl_a
Respiratoria

Frequéncia
ECG Respiratdria

1 deriv.||3 deriv.| |5 deriv.|[12 deriv.

| Frequéncia
ECG 1,0 cardiaca
.4
. Fluxo Press3o Oximetria
Sensor de Posigao Sanguineo Sanguinea de Pulso

Fluxo Pressao Oxiaénio
Sanguineo Sanguinea 9
1,0
Posicdo
EMG » Atividad Medigdo
Ll wvidade de 02
Figura 2.6.1.1 Grafo de variaveis de uma aplicagdo biomédica de monitoramento cardiaco.

Fonte: [13], traduzido e com adaptacdes.

Para essa aplicacdo, os sensores (caixas ndo axuradas) capturam medi¢fes que diretamente ou

indiretamente fornecem diferentes variaveis (caixas axuradas) a determinada acurécia.

A solugdo ideal para a aplicagcdo é extrair quantos dados fossem possiveis para que o
monitoramento cardiaco tivesse um aumento da acurécia dos parametros medidos. Entretanto,
existem algumas restricdes que impedem isso. Uma delas é que o tempo de vida do sistema
pode ser reduzido se todos 0s sensores transmitirem ao mesmo tempo. Ao contrario disso, 0
tempo de vida pode ser estendido se forem requisitados dados de somente um conjunto de
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sensores disponiveis, diminuindo a acurdcia das variaveis, todavia, permitindo que alguns
sensores economizem energia. E, ainda, a capacidade da rede pode ndo suportar a transferéncia
de dados de todos os sensores transmitindo simultaneamente. Assim, € importante que haja uma
forma automatica de, dinamicamente, ser escolhido o conjunto de sensores mais apropriado
para atender & acuracia definida pela aplicacdo e, a0 mesmo tempo, minimizar o custo de

consumo de energia dentro dos limites dos recursos da rede.

Em geral, uma aplicacdo sabe como extrair um determinado dado por meio de componentes de
baixo nivel. Essa informacdo deve ser transmitida ao MiLAN. A proposta do MiLAN ¢ a
implementacdo de um grafo que permite a aplicagdo especificar as suas informacGes de
desempenho. Nesse grafo, sdo representados os componentes de baixo nivel, por exemplo os
nodos sensores, ligados as varidveis que eles podem fornecer. Os links que interligam os
componentes de baixo nivel e as variaveis recebem pesos que determinam a acuracia de cada

variavel que estd sendo medida pelos sensores.

O grafo especificado pela aplicacdo pode ainda fornecer uma nova variavel a partir de duas ou
mais variaveis fundidas, funcionando como uma espécie de “sensor virtual”. Entretanto isso
adiciona ao grafo um maior grau de complexidade, visto que a combinacao de variaveis pode

crescer exponencialmente.

E possivel que a contribuicio de cada componente de baixo nivel para o desempenho da
aplicacdo varie ao longo do tempo conforme o estado da aplicacdo. Essa informacéo deve ser
passada ao MiLAN pela aplicacdo para garantir uma melhor performance da rede. Por exemplo,
uma aplicacdo de monitoramento cardiaco, pode prover trés estados de saude do coracédo
monitorado: saudavel, doente, e uma situacdo intermediaria. A aplicagdo deve informar ao
MiLAN quando cada um desses estados acontece e, ainda, qual o minimo de desempenho, por
exemplo a acuracia, deve orientar o MILAN a escolher o conjunto de sensores para 0

fornecimento das variaveis.
Suponha que a aplicacdo envie ao MiLAN as seguintes acuracias requeridas para as variaveis:

e A frequéncia cardiaca deve ter acuracia maior ou igual a 0,5;
e O nivel de oxigénio no sangue deve ter acuracia maior ou igual a 0,7 e

e A pressdo sanguinea deve ter acuracia maior que 0,8.
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De acordo com o grafo da aplicagcdo fornecido a MiLAN, conforme a figura 2.6.1.1, o MiLAN
pode determinar as combinagdes de sensores que podem satisfazer as necessidades da

aplicacdo, conforme apresenta a tabela 2.6.1.

Tabela2.6.1 Acuracia de cada conjunto de sensores que satisfazem os requisitos da aplicagao.

Fonte: [13], traduzido e com adaptac®es.

Conjunto | Sensores (S;) Acuracia Total (R(S;))
1 A B, C 1+09+1=29

2 A CE 1+1+1=30

3 B, C 0,8+09+1=27

4 B,C E 08+1+1=28

5 C,E 0,7+09+1=26

6 B,D 09+09+1=28

7 C,D,E 09+1+1=29

Nessa tabela, A é o sensor de ECG, B € o sensor de oximetria de pulso, C é o sensor de pressao
sanguinea, D é o sensor de fluxo sanguineo e E é o sensor de oxigénio. Foi usada a soma das
acurécias individuais para representar a acuracia total do conjunto de sensores R(S;), entretanto
outras formas de se calcular a acuracia total podem ser utilizadas, como por exemplo, se
R(S;,j), € aacurécia obtida usando sensores em um conjunto S; para se medir a variavel j entdo

a acuracia total R(S;) = min; R(S;,j) pode ser mais apropriada para algumas aplicacdes.

Esses conjuntos de sensores podem ser definidos como Fr, um conjunto de possiveis
combinacBes de sensores que fornecem uma acurdcia maior ou igual a acuracia minima

aceitavel conforme especificacdo da aplicagdo r; para cada variavel de aplicagéo j do conjunto

J:
Fr={S;: Vj €]; R(S,)) =1}. (2.3.1.1)

Para o exemplo acima, r; =0,5,7, =0,7e1r;=0,8e Fr = {(A, B, C), (A, C,E), (B, C), (B, C,
E), (C,E), (B, D), (C, D, E)}. Todos 0s conjuntos em Fy sdo aceitaveis, entdo a pergunta é: qual
conjunto S; em Fy deve ser escolhido? Isso depende de outros parametros de sistema como 0

custo de uso da rede ou 0 consumo de energia.
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2.6.2 Selecéo do conjunto de sensores considerando o custo de rede

Uma das complexidades inerentes as redes sem fio é a limitacdo na largura de banda.
Assumindo que todos 0s sensores estdo em uma unica rede centralizada, com uma largura de
banda tal que limita um total de dados que podem ser transmitidos para a aplicagédo. Se for
assumido, por exemplo, que a todos os nodos estdo em uma rede Bluetooth ou 802.11 operando
no modo de infraestrutura, todos os nodos transmitem dados diretamente para a aplicacédo a
partir de um né sorvedouro (por meio de um mestre na rede bluetooth ou de um ponto de acesso
na rede 802.11).

Entretanto, em um ambiente mais complexo como as scatternets das redes Bluetooth ou redes
802.11 operando em modo ndo estruturado, a capacidade de transmissdo de dados pode
aumentar em funcédo do reuso espacial e a localizacdo do nodo passa a ser um importante ponto
que determina o custo da rede. Assim, € necessario que 0 MiLAN calcule o custo de rede de
acordo com a tecnologia empregada, por exemplo, numa rede bluetooth 4.0 deve ser
especificado um maximo de 25 Mbps de largura de banda e oito nodos por piconet sendo um
designado como mestre. Templates seriam entdo empregados para se implementar cada uma

das tecnologias, assunto que esta fora do escopo dessa dissertacao.

Outra preocupacao que deve ser considerada pelo MiLAN é o monitoramento continuo da rede
a fim de encontrar novos nodos e verificar quando os nodos ndo estdo mais acessiveis (em
funcdo da mobilidade o por néo ter energia suficiente para se comunicar com a rede). Quando
novos nodos sdo descobertos por meio do método de descoberta no nivel de rede, o MiLAN
deve saber as informagdes de especificacdo sobre esse nodo a fim de saber qual a forma
apropriada de se comunicar com o0 nodo. Para isso, 0 MiLAN utiliza o padrdo IEEE 1451 que
define uma interface inteligente para sensores e atuadores. O padrdo IEEE 1451 define uma
padronizacdo para sensores especificando os seus tipos, atributos, operacdes e informacdes de

calibracéo (9).

No caso do conjunto de sensores possiveis determinados pela analise da acuracia pode ser que
haja alguns conjuntos de sensores que atendam as limita¢des da rede. Esse conjunto de sensores

sdo definidos como um conjunto de sensores possiveis segundo a analise da rede:

Fy = {8 : N(5;) < n,}, (2.3.2.1)
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em que N(S;) € o custo total de se usar todos 0s sensores em S; e n, € 0 custo maximo suportado
pela rede. Por exemplo, assumindo-se uma rede centralizada, n, é a taxa méxima de transmisséo

que a rede pode suportar, por exemplo, 25 Mbps no caso do bluetooth e
N(S) = Ysjes; Ro(s)), (232.2)

em que Rb(sj) ¢ a taxa de transmissdo do sensor j. Somente conjuntos em Fy podem ser
suportados fisicamente pela rede. Conforme a andlise anterior, sabe-se que somente 0s
conjuntos em Fp sdo permitidos pelo ponto de vista da aplicagdo. Entretanto, se forem

combinadas as duas analises tém-se 0s seguintes conjuntos possiveis de sensores:

F = Fz N Fy. (2.3.2.3)
Entdo, o MiLAN deve escolher a solucdo que vier de um dos conjuntos de sensores em F.
2.6.3 Selecdo do conjunto de sensores considerando o consumo de energia

O parametro final que deve ser considerado para a decisdo de quais sensores devem ser
escolhidos é a dissipacdo de energia. Existe um custo de energia para o sensor sempre que ele
transmite dados na rede sem fio. Esse custo pode depender da distancia entre o sensor
transmissor e o sensor receptor se for assumido que € empregado um controle de poténcia.
Depende também do conjunto de sensores escolhido e como ele atua na rede (por exemplo,
usando nodo mestre, se existe gateway entre multiplas piconets etc.). Entretanto, foi assumido
inicialmente que o custo de energia por nodo é independente de qual conjunto foi escolhido.

Esse custo total de dissipacdo de energia para cada conjunto S; é:
Cp(S) = Xs;es,Cp(s)), (2.3.3.1)

em que C,(s;) € o custo do nodo s; se ele for selecionado para transmitir dados. Podem ser
incluidas formas de ponderar o custo individual de energia dos nodos caso o0 nodo esteja
operando com baixa disponibilidade de energia. A exemplo do método utilizado por Singh et

tal. [10], outras formas de se medir o custo da energia na rede podem ser empregadas.
2.6.4 Solugbes de compromisso

Dentro dos possiveis conjunto de sensores F, o MiLAN escolhe um conjunto de sensores Si,

que representa a melhor relacdo de desempenho/custo como determinado pela acurécia do
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conjunto de sensores R(S;) e pelo custo do conjunto de sensores C,(S;). A melhor relagdo

desempenho/custo ird depender da aplicagdo. Uma possivel saida para se definir
apropriadamente S; em um determinado tempo é minimizar o consumo de energia escolhendo
0 conjunto F, que possui o menor custo C,(S;). Essa € uma boa solugéo de curto prazo, mas a
aplicacdo pode também necessitar de melhor desempenho em longos periodos de tempo. Ao
invés de se utilizar um conjunto de sensores que em um dado momento é o melhor para o
sistema até que 0s sensores comecem a esgotar a sua energia e se desligarem, uma melhor forma
seria uma viséo de grandes periodos de tempo a fim de encontrar um melhor agendamento dos
conjuntos de sensores que otimize o consumo de energia de todos 0s conjuntos. Esse problema
de otimizacdo pode ser resolvido usando programacdo linear e ser resolvido em tempo
polinomial [11]. Entretanto, o tempo para se resolver essa otimizacdo pode ser proibitivo
dependendo da aplicacdo, em outras palavras do nimero de sensores possiveis de acordo com

o critério da acurécia.

Uma complicacdo adicional surge quando sdo consideradas multiplas aplicacdes trabalhando
na mesma rede, compartilhando os sensores. Cada aplicacéo utilizando os recursos da rede pode
acessa-la de maneira diferenciada, por exemplo, com credenciais de acesso distintas, que
determinam se a aplicacdo ird acessar um dado com maior ou menor acuracia. Ademais, cada
aplicacdo ainda pode possuir acessos distintos para usuarios também distintos. Usando essa
informacdo, o MiLAN pode determinar que componentes do sistema devem se conectar para
satisfazer as necessidades de cada usuario e também de cada aplicacao.

2.7  AMPLIANDO A CAPACIDADE DE INTEGRACAO DO MILAN

Diante do avanco das tecnologias voltadas para redes de sensores essas redes tendem a se tornar
cada vez mais heterogéneas e, quanto maior a complexidade das aplica¢des, mais os envolvidos

sensores possuirdo funcdes diversas.

A implementacdo de redes de sensores utilizando-se midlewares tradicionais em sistemas
heterogéneos, constituidos de protocolos distintos, cada aplicacdo deve conhecer em detalhes
como deve se dar a comunicagdo com a rede, inclusive no nivel de gerenciamento, o que é uma

complexidade adicional para a aplicagéo.
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Essas redes sdo o principal alvo do MiLAN, que proporciona a possibilidade de abstrair para as
aplicacdes as funcionalidades de baixo nivel, ndo necessitando da aplica¢do conhecer detalhes

de gerenciamento da rede para se extrair os dados de sensoriamento.

As aplicacbes tém se tornado cada vez mais complexas na medida em que aumentaram as
possibilidades de integrar seus dados a outros gerados por outras aplicagdes. Ademais, a rede
mundial de computadores recebe cada vez mais acessantes e aplica¢Oes, desde aquelas que
auxiliam os sistemas corporativos e governos a se integrarem com clientes e sociedade, até
aquelas voltadas para o entretenimento e comunicacao pessoal como as redes sociais, servigos

de e-mail, jogos, entre outros.

Assim, propde-se a inclusdo de uma camada de integracdo ao MiLAN que sera responsavel por
comunicar-se com as aplicacGes e outras redes sobre a o6tica do SOA, proporcionando ao
MiLAN o a capacidade de ser implementado por aplicacdes heterogéneas e, ainda, aumentar o

seu alcance na integragcdo com outras redes, principalmente com a internet.
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3 MILAN SERVICES
3.1 ESPECIFICAGCAO E MODELAGEM

Para possibilitar que as diversas aplicacGes de plataformas heterogéneas acessem uma rede de
sensores por meio do MiLAN de maneira que essas redes se adaptem as necessidades das
aplicagdes, inclusive se comunicando com elas com seus protocolos distintos, baseando-se em
SOA, € necessario que seja agregado ao MiLAN uma nova camada para integracdo com as
aplicacdes, como mostra a figura 3.1.1. A plataforma proposta nessa dissertacdo para atingir

esse objetivo é chamada aqui de MiLAN Services.

Aplicagcdes

Servicos

MiLAN

Figura3.1.1  Arquitetura em Camadas de uma Solugdo Implementando o MiLAN Services.

Por meio da camada de integracdo, as aplicagcdes passam a se comunicar com o MiLAN por

meio de servicos disponibilizados em um endpoint.

Um endpoint é composto por um contrato, que especifica as condi¢des de acesso ao servico,
um binding, que define a forma que a comunicacao deve acontecer, em outras palavras, qual o

protocolo de comunicacdo, e 0 endereco de acesso.

A aplicacdo acessa um recurso da rede sem necessitar saber como ele foi implementado
consumindo os servicos disponiveis. Da mesma forma, a rede ndo precisa saber detalhes da
aplicacdo, ficando o negdcio da aplicacéo separado da rede e se comunicando com ela por meio
de uma interface de consumo de servi¢cos, como mostra a figura 3.1.2. Todo o controle e
gerenciamento de baixo nivel da rede continua sendo realizado pela infraestrutura de

coordenacdo do MiLAN, podendo ainda ser disponibilizados servigos que ddo informagoes
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sobre 0 monitoramento da rede, que podem ser consumidos pela aplicacdo ou pela propria rede

como informag&o em alto nivel.

AplicacOes

Negdcio da Apliagdo

NS

Interface de Consumo de Servigos

MIiLAN Services

Servigos
‘ Endpoints ‘
N\ 2
Objetos de Servigo
5 E
Infraestrutura | Gerenciamento
de e Controle
Coordenacdo da Rede

Baixo Nivel dos Sensores / Protocolos
de Rede / Hardware

Figura3.1.2  Integracéo entre as camadas de uma solucéo que implementa o MiLAN Services

Para que a aplicacdo possa se comunicar com o MiLAN para transferir as especificagdes iniciais
do sistema, como os grafos de QoS dos sensores e niveis de priorizacdo, é disponibilizado um
endpoint de inicializacdo para a transferéncia dessas especificacbes. E, ainda, todas as
especificacdes de quais os servicos disponiveis, quais os protocolos de comunicacdo e os
enderecos desses servicos, sao disponibilizados no endpoint de inicializagdo por meio de uma
WSDL, ou ainda, a aplicacdo pode buscar essas informag¢des em um Registro de Servicos ou
um UDDI — Universal Description Discovery and Integration, que é espécie de “pdginas
amarelas” onde se publicam informacdes de servicos em uma rede. A figura 3.1.3 mostra um
diagrama de blocos com o endpoint de inicializacdo, as WSDLs de cada objeto de servico, o
Registro de Servicos e demais componentes da rede.
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Inicializagdo

Aplicagao p

Servigo 1

Servigo k

Aplicagdo q
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Gerenciamento de Servigos [ y oBlSHOde
Servigos

Figura 3.1.3  Diagrama de blocos do MiLAN Services.

Uma das grandes caracteristicas que tornam o MiLAN Services robusto € a possibilidade de se

utilizar diversos protocolos para comunicagdo com os servigos disponibilizados pela rede.

Outra caracteristica importante do MiLAN Services é que os servi¢os disponibilizados pela rede
sdo dinamicos. Isso quer dizer que a aplicacdo é quem determina quais S80 0S Servicos que
estardo disponiveis e, caso algum sensor da rede se desassociar e algum parametro como QoS
n&o puder ser atendido, um objeto de servigo pode ser excluido, estando disponiveis apenas 0s

servigos que a rede pode prover.

Para melhor entender o funcionamento do MiLAN Services, sdo descritos a seguir modelos
com cenarios que representam situagdes reais que poderiam implementar a plataforma proposta

neste documento.
3.1.1 Modelo Genérico

Esse modelo representa o0 MiLAN Services de uma maneira genérica do ponto funcional. Ele é
0 modelo minimo das funcionalidades do MiLAN Services A partir desse modelo é possivel
abranger todas as formas de implementacdo do MiLAN Services. A figura 3.1.1.1 mostra um

diagrama de blocos desse modelo.
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Figura3.1.1.1  Modelo genérico.

No modelo pode-se observar que ainda permanecem as trés camadas basicas de uma aplicacéo
de RSSF: A aplicacdo, o middleware e a rede de sensores. As aplicagdes, sejam elas internas
ou externas a rede, acessam 0s recursos do sistema por meio de servigos representados por
endpoints. Os nodos sensores, que também podem ter aplicacGes internas (para o processamento
distribuido das aplicacBes internas, por exemplo), podem disponibilizar os dados de
sensoriamento e gerenciamento do nodo por meio de servicos em sua propria infraestrutura

fisica ou por meio de outro nodo sensor, que funcionaria como um no vertedouro.

Cada servico € visto pelo MiLAN Services como um objeto de servico. Cada objeto de servico,
criado a partir de especificagdes da aplicacdo, pode ser extinto ao longo do tempo, a depender
se a rede ndo consegue atender as especificacdes fornecidas pela aplicacdo para a sua criagao.
Por exemplo, a aplicacdo definiu que fosse criado um servi¢o que disponibilizasse o dado de
frequéncia cardiaca a partir de um sensor. Apdés a criagdo do objeto de servico, que disponibiliza
o0 dado de frequéncia cardiaca, os dados de acesso a esse servico (ou um método de um servigo)
sdo disponibilizados em uma WSDL. Caso o0 nodo sensor venha a sair da rede, por exemplo,
por descarregamento da bateria, 0 objeto de servico € extinto e o respectivo método de servigo
é excluido da WSDL.

Servigos externos ou internos a rede podem também auxiliar o Gerenciamento de Servigos na
criacdo de novos servicos. Por exemplo, sendo desejado que o dado de frequéncia cardiaca seja

interpretado para uma informacéo do tipo frequéncia cardiaca baixa, alta ou normal, o MiLAN
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Services ndo possui um modulo que realiza essa funcao, pois ndo foi projetado para esse fim.
Nesse caso, 0 MiLAN pode buscar essa informacdo a partir de um outro servico fornecendo o

dado de frequéncia cardiaca e capturando desse servico o resultado da interpretacao.
3.1.2 Fase de formacéao da rede

Esta é a fase em que os sensores sdo associados a rede conforme sdo ligados. Como a fase de
formacdo de rede é realizada depende diretamente da tecnologia utilizada como Bluetooth,
Zigbee ou Wi-Fi. O MIILAN Services controla essas redes por meio de seus plug-ins que

convertem comandos de gerenciamento e de requisicao de dados aos protocolos de cada rede.
3.1.3 Fase de inicializagdo

Utilizando o endpoint de inicializacdo do MiLAN Services, a aplicacdo envia o grafo de QoS
de sensores, o grafo de varidveis de estado e o seu nivel de prioridade. A aplicacdo também
envia a0 MiLAN Services um grafo contendo as especificagdes dos servigos a serem criados.
Essas especificacbes contém dados como o0s contratos, os bindings e servicos que serao
publicados em um registro de servigos como o UDDI. Logo em seguida a aplicacdo envia o seu

estado.

A aplicagdo também pode enviar uma lista contendo os niveis de prioridade de outras

aplicacdes.

Pode ser previamente definida na rede uma aplicacdo de gerenciamento, que possui 0S
privilégios de inicializacdo da rede. Assim, é possivel definir melhor como serdo as priorizagdes

da rede em relacdo a todas as aplicacdes do sistema.
3.1.4 Fase de configuracdo de nodos sensores

Nessa fase 0 MiLAN Services inicia o processo de configuracdo dos nodos sensores. De posse
dos grafos de QoS dos sensores e de varidveis de estado o MILAN Services calcula F,
(aplicacdo), determinando qual o conjunto de sensores que podera atender as especificacdes da

aplicacdo.

Por meio de informacbes sobre as condi¢bes da rede como taxa maxima de transmisséo e

energia nos nodos 0 MiLAN Services, calcula Fy (rede) e, realizando a intersecdo ente F, e Fy,
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configura os nodos sensores a serem utilizados colocando em espera ou desligando aqueles que

n&o serdo utilizados.
3.1.5 Fase de criacdo dos servicos

O gerenciador de servigos do MiLAN Services cria objetos de servigo conforme os grafos de
especificacOes de servigo enviado pela aplicagdo. Logo em seguida séo criados os endpoints do
servico com os bindings, os enderecos e os contratos. O MiLAN Services também gera a
WSDL, caso tenha sido demandada pela aplicacéo e a disponibiliza em um endpoint especifico.
Criados os objetos de servico, os endpoints e a WSDL, o MiLAN Services retorna para a
aplicacdo um token de autenticagéo e os enderegos dos endpoints criados.

3.1.6 Fase de consumo dos servigos

Uma aplicagdo solicita realiza uma chamada de método de um servi¢o do MiLAN Services que
pode passar um token (caso haja mais de uma aplicagdo, com a finalidade de identificar as

aplicacdes) de autenticacdo e informando os parametros do método.

O MILAN Services valida o token da aplicacdo verificando a sua autenticidade e a validade.
Logo em seguida verifica se € capaz de prosseguir com a solicitacdo verificando o método,
validando os parametros e analisando o nivel de prioridade da aplicacdo. Caso ndo seja possivel
prosseguir com a requisicao de uso do servico o MiLAN reporta para a aplicacdo o cddigo e a
descricdo da excecdo. Caso contrario, 0 MiLAN Services solicita os dados dos nodos sensores

envolvidos na operacdo e devolve para a aplicacdo os dados do método de servico.
3.1.7 Considerac@es sobre o consumo e manutencado dos servigos

Pode-se utilizar um token de autenticacdo para que se definida a validade do acesso ao servico
por meio de um selo de tempo. Assim, a aplicacdo devera utilizar esse token até a sua expiracao;

apos esse prazo, a aplicacao deveréa realizar um novo processo para consumo dos Servicos.

O token de autenticacdo, além de garantir a identificacdo da aplicacdo para verificar se ela
possui acesso aos servicos, também auxilia na garantia de que seja dado o devido nivel de

prioridade para cada aplicagéo.

A WSDL contem a lista de métodos do servigo e como esses métodos podem ser acessados.
Como pode haver alteragdes na rede como a dissociacdo de nodos sensores, algum objeto de

servico pode ser alterado ou até mesmo extinto. A cada alteracdo na rede em termos de
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associacao e dissociacdo ou o desligamento de nodos sensores em funcéo do nivel de energia,
0 MiLAN Services recalcula o valor de Fy e, por consequéncia, reavalia quais os servicos ele
tem condigdes de prover conforme o estado da rede, altera os objetos de servico, seus endpoints
ea WSDL.

Um servigo criado por uma aplicagédo pode ser compartilhado com outras aplicacdes respeitando
0 nivel de prioridade de cada uma delas. Um servi¢o que prové informacédo para um sistema

local pode ter prioridade em relagdo a uma aplicacdo na internet, por exemplo.

Caso uma aplicacéo ja tenha realizado o procedimento de envio dos grafos e lista de priorizagéo,

ela podera iniciar a chamada de métodos dos servigos informando o token de autenticag&o.
3.1.8 Barramento de Servigos

O barramento de servicos no MiLAN Services vai ao encontro do conceito de Orientacdo a
Servigos, centralizando 0s servicos em um ponto a ser acessado pelas aplicagdes e permitindo
um melhor gerenciamento dos objetos de servico. Além disso, o barramento disponibiliza uma
lista de servigcos, a WSDL, para que as aplicacGes possam ter informacdes de utilizacdo dos
servicos disponiveis. A figura 3.1.8.1 mostra um diagrama de blocos de um modelo com dois
barramentos de servicos, um interno a rede, acessivel pelas aplicagdes internas, e outro externo

a rede, acessivel pelas aplicacOes externas ou internas.
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Figura3.1.8.1  Barramento de Servicos

3.2 CENARIOS DE IMPLEMENTACAO
3.2.1  Um nodo sensor como sendo um servicgo

Um nodo sensor pode ser visto com um servico que disponibiliza os dados dos seus sensores
para uso de aplica¢fes conforme especificagdes em uma WSDL. Na viséo do nodo, 0 MiLAN
Services verificaria os sensores instalados e em funcionamento e criaria um servigco com base
nos sensores disponiveis. Esse servico, além de fornecer os métodos provendo dados dos
sensores, pode disponibilizar também funcBes de gerenciamento como, por exemplo, o nivel de
energia da bateria. A figura 3.2.1.1 mostra um diagrama de blocos de um sensor que expde

servigos para uso das aplicacdes.
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Figura3.2.1.1 O MIiLAN Services do ponto de vista de um nodo e aplicacBes externas requisitando servigos

Aplicacdes

desse nodo.

A vantagem dessa abordagem é que a criacdo do servigo no nodo é dindmica e independente do
numero e dos tipos de sensores no nodo. Um novo sensor instalado no nodo é visto com um
método a ser registrado no servi¢o. Como cada sensor é acessado por meio de um plug-in, ndo
ha de se realizar uma nova compilacdo do MiLAN Services e nem da aplicacdo que solicita a
criagdo dos servigos. Instala-se o plug-in, caso néo exista, que realiza o interfarceamento entre
o hardware e o MiLAN Services e adiciona-se as especificacdes de uso do sensor em arquivo

de configuracéo a ser utilizado pela aplicacdo interna.

Um exemplo seria um nodo contendo sensores de pressao sanguinea e fluxo sanguineo. A
aplicacéo de inicializacdo informa ao MiLAN Services as especificaces de servi¢o assim, a
infraestrutura de coordenagdo procura os sensores instalados, configura esses sensores. O

MiLAN Services entdo disponibilizaria 0 acesso aos sensores por meio de endpoints de servico.

Na inicializagcdo, o nodo sensor executa uma aplicacdo interna que envia especificacdes de
criacdo do servico para o MIiLAN Services por meio do endpoint de inicializagdo. A
infraestrutura de coordenacdo do MILAN Services configura os sensores do nodo
encaminhando a lista de sensores disponiveis ao gerenciador de servi¢os que por sua vez cria
0s endpoints de servi¢co conforme as especificacoes.
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3.2.2 Composicgao de servigos e interpretacdo de dados

Uma aplicagédo pode solicitar ao MiLAN Services que capture dados de sensores da rede e que
faca, por meio de plug-in ou de servico externo a rede, uma andlise de dados para
disponibilizacdo de informacdo em um nivel mais elevado para a aplicacdo. Um exemplo seria
um servico que fornece uma avaliacdo da frequéncia cardiaca de um paciente com base nos
dados de sensores. Esse servigo informaria se a frequéncia cardiaca do paciente esta baixa,
normal ou alta. Para que o MiLAN services interprete os dados provenientes desses sensores,
ele recebe instrucGes da aplicacdo com instrucbes para interpretacdo, podendo ser utilizando o

interpretador préprio do MiLAN Services, um plug-in ou um servico externo.

Com a combinacdo de varidveis provenientes de dois ou mais sensores surge um Sensor
“virtual”. O MiLAN Services permite que essa combinagao de varidveis seja feita também com
variaveis originarias de servicos que interpretam os dados de um ou mais Sensores ou Servi¢os
da rede. O resultado de qualguer combinacdo é um servico disponibilizado por meio de
endpoints. Com isso, a aplicacdo ndo consegue determinar se a variavel € proveniente de uma
combinacdo de outras varidveis ou vem diretamente de um sensoriamento do nodo, ficando esse
detalhe de constituicdo da “variavel virtual” a cargo do MiLAN. A figura 3.2.2.1 mostra as
aplicacdes acessando o sensor virtual da mesma maneira que acessa um outro Servico no
MiLAN Services.

Sensor Virtual

Sensor 1 Objeto de
Servico

Sensor 2

Aplicacdes

Gerenciador
de Servico

Sensor n

Figura3.2.2.1  Exemplo de um sensor virtual em que servicos sdo formados por meio de outros servigos

provenientes de sensores internos ou externos a rede.
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Além de sensores compondo uma informacéo a ser disponibilizada como servico, dois ou mais
servicos internos ou externos a rede podem ser compostos gerando um novo servi¢o. Um
exemplo seria uma aplicacdo externa que solicita a criacdo de um servico que informa se a
frequéncia cardiaca do paciente estd baixa, normal ou alta. Esse servico seria formado
baseando-se em dados de algum servico da propria rede que fornece a frequéncia cardiaca e um
servico externo que informa se um paciente esta em uso de beta bloqueador, medicamento que
reduz a frequéncia cardiaca. A composicdo desses dois servigos resultaria em um servico que
faria a andlise da frequéncia cardiaca com base nos dados dos sensores e de uma aplicacédo
externa. Com base no grafo de interpretacdo fornecido pela aplicacdo o MiLAN Services tem

condic@es de informar se a frequéncia cardiaca esta alta, normal ou baixa.
3.2.3 Uma rede de sensores disponibilizando servicos para aplicacfes externas

A visdo de mais facil deducdo de uso do MiLAN Services € a rede de sensores disponibilizando

dados por meio de servigos, por exemplo, por um nodo gateway.

Uma aplicacédo envia para 0 MILAN Services as especificagOes de servigo, grafos de QoS e de
varidveis de estado, niveis de prioridade das aplicacdes e, caso necessario, um grafo de
interpretacdo de dados. O MiLAN Services seleciona os sensores a serem utilizados, configura
esses sensores, cria 0s objetos de servico e disponibiliza os endpoints de servigco com a WSDL.
A aplicacdo externa a rede passa entdo a acessar os dados dos sensores por meio dos servicos
disponibilizados.

Um exemplo seria um paciente com varios sensores colocados em seu corpo chegando de uma
UTI mével a um hospital. Inicialmente os equipamentos instalados em uma sala de cirurgia
recebem informacGes do paciente que esta entrara em procedimento cirdrgico. Os equipamentos
da sala comegam a realizar o processo de descoberta dos nodos sensores instalados no paciente
por meio dos servigos disponibilizados pelo MiLAN Services. Todos 0s equipamentos e 0S
nodos sensores formam entdo uma rede que disponibiliza servicos a serem utilizados tanto por
aplicacOes internas a rede e externas a ela. Um eletrocardiografo utilizaria um método desse
servigo de UTI para obter dados do sensor de ECG e de oximetria de pulso, por exemplo. Uma
aplicacdo externa a essa rede poderia solicitar dados de varios sensores do paciente pelo servico

de UTI e disponibiliza-los de forma consolidada em um prontuario do paciente.

A figura 3.2.3.1 mostra as aplicacGes externas a rede acessando a rede de sensores por meio dos

Servicos.
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Figura3.2.3.1 O MILAN Services do ponto de vista das aplica¢des externas a rede.
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4 IMPLEMENTACAO

41 PLATAFORMA DE SISTEMA E AMBIENTE DE DESENVOLVIMENTO

Todo o projeto foi desenvolvido na plataforma Java, maquina virtual versdo 6, Servidor Web
GlassFish 4.1.1. Também foi utilizado o Kit de Desenvolvimento Java SDK 1.8 e como
ambiente de desenvolvimento o Netbeans 8.1. A figura 4.1.1 mostra uma tela do ambiente de
desenvolvimento Netbeans com todos os projetos do MiLAN Services.

. —— 3 ~
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g @ = || Pagnatnical = (@) ][] dientSocketjava |G ECGjava %[ (] indexjsp ][] appication.properties... 11 %)(=) (&
£
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&
g oS
3 |- @ BloodPressuresensoriiode
< | @& ECG3LeadSensor
Ix]

@@ ECG3LeadsensorNode
7 g x;enw & Projetos recentes
@ ensorNode

@& MLAN Services
@-@ MiLANServices Analysis & simulacaotiodo
@@ MLAN Services Endpoints & wmiddlewareMiLan
(- & NetworkManegmentCenter

Habilitar recursos

ORACLE" V] Exibir ao inidar

[QTarefas Q] Hierarquia de chamada Java [ Saida (] Ocorréndias () Resultados do teste

Figura4.1.1  Ambiente de desenvolvimento Netbeans.
4.2 HARDWARE

Para se obter um ambiente mais préximo de uma rede de sensores sem fio, foram utilizados
notebooks com sistemas operacionais Microsoft Windows 10, rede Wi-Fi, sendo um dos

notebooks utilizado como gateway para comunicagao com uma aplicagao externa.

A figura 4.2.1 mostra a implementacéo da rede e a distribui¢do dos nodos sensores.
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Frequéncia Respiratéria

Figura4.2.1  Implementacdo da rede de sensores

O nodo sensor de pressdo sanguinea também realiza o papel de né sorvedouro assim, as
chamadas realizadas pela aplicacdo ou encaminhadas a ela passam pelo né sorvedoruro que

separa a rede de sensores sem fio das redes externas.

A escolha dessa arquitetura foi escolhida com o objetivo de se implementar os principais
conceitos do MiLAN Services. Assim, houve maior foco na criacdo de uma estrutura em que
fosse implementada uma rede se comunicando basicamente por meio de servigos. H& outras
formas de se implementar servidores Web em nodos sensores, como sugere MOKARZEL [18],

numa proposta de servidor Web estatico.

4.3 NUCLEO DE GERENCIAMENTO DO MILAN SERVICES

O nucleo de gerenciamento do MiLAN Services tem como funcédo a avaliacdo dos parametros
da rede de sensores e das aplicagdes para que sejam selecionados os nodos sensores que
fornecerdo dados para as aplicacGes. Essa analise leva em consideracdo os niveis de QoS
solicitados pelas aplicacdes, o estado de cada aplicacéo, o nivel de prioridade das aplicacdes, 0
estado de cada nodo sensor incluindo o estado da bateria, as caracteristicas de cada sensor para
o0 atendimento dos niveis de QoS e condic¢des da rede como a melhor rota para transmissao de

mensagens e banda de transmiss&o.

Na figura 4.3.1, pode ser visto o fluxo de mensagens entre processos no ndcleo de controle e

selecdo de nodos sensores no madulo de gerenciamento do MiLAN Services.
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Figura4.3.1  Processos do MiLAN Services para a selecéo de nodos sensores.

As instrucGes sdo encaminhadas para interpretacdo de estado da aplicagdo e a Gltima leitura dos
sensores para 0 processo A, que é responsavel pela definicdo do estado de cada variavel. Por
meio do estado de cada varidvel, do estado do sistema e das instrucBes para avaliagdo dos
parametros de QoS, o processo B analisa qual o0 QoS minimo exigido para cada variavel. No
processo C, tendo como entrada a saida do processo B e a mensagem fornecida pela aplicagdo
que informa quais os nodos sensores podem fornecer que parametros a serem sensoriados, €
obtido o conjunto de sensores possiveis para o fornecimento dos dados de cada variavel. No
processo D, por meio da saida do processo D e dados dobre o estado da bateria dos sensores e
das condicdes da rede, sdo fornecidos o conjunto de sensores que fornecerédo os dados para cada

aplicacéo.

A seguir sdo detalhados cada um dos processos: Processo A, que trata da interpretagdo dos
estados das variaveis; Processo B, sobre a avaliacdo do QoS minimo exigido por cada variavel,
Processo C, que trata da selecdo dos sensores possiveis para cada parametro de medicéo e

Processo D, sobre a selecdo do sensores que fornecem dados para a aplicagéo.
4.3.1 Interpretagdo dos Estados das Variaveis
Esse processo recebe como entradas a instrucao para interpretacdo dos estados de cada variavel

de medicdo e a Gltima leitura dos dessas variaveis.
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A interpretacdo do estado de uma variavel pode realizada de uma forma mais simplificada, por
exemplo por meio de um escalonamento de valores em que para cada faixa de valores é
atribuido um estado para a variavel, ou mais complexa, podendo ser utilizados, pro exemplo,
modelos que empregam inteligéncia artificial. Nas aplica¢fes biomédicas, um paciente pode ter
0 estado interpretado da sua frequéncia cardiaca, por exemplo, por um servico que leva em
consideracao se o paciente esta em uso de betabloqueador, qual a idade, peso, altura e outras

informacdes podendo assim fornecer o estado da variavel de maneira mais confiavel.

Os parametros de entrada desse processo sdo a mensagem de instrucdes para interpretacdo de

dados e os valores atuais das variaveis.

A mensagem de instruc@es de interpretacdo do estado das variaveis pode conter diretamente a
instrucdo de interpretacdo ou informar um servico a ser acessado para interpretar o dado. O

apéndice 1, apresenta codigo em XML do arquivo de interpretacdo de dados.

Conforme consta do referido apéndice, o estado da frequéncia respiratoria pode ser interpretado
diretamente pelas instrucdes do cddigo XML. Caso a frequéncia respiratoria esteja abaixo de
10 respira¢des por minuto, o nucleo de gerenciamento do MiLAN Services deve considerar o
estado da variavel como baixo. Se a frequéncia respiratdria estiver entre 10 e 15 respiracdes por
minuto, o estado da varidvel serd normal. Se a frequéncia respiratéria estiver superior a 15

respiracdes por minuto, o estado da variavel devera ser considerado como alto.

Para o caso da variavel pressdo sanguinea e da frequéncia respiratéria, o codigo XML da
instrucbes ao MILAN para consultar um servico que interpretard o valor da variavel. Na

instrucdo é informada a URL do servico bem como o método Web a ser chamado.
4.3.2 Avaliacdo do QoS Minimo exigido por cada variavel

Esse estado recebe como pardmetros de entrada os estados de cada variavel bem como a
instrucdo enviada pela aplicacdo para avaliar o QoS a ser exigido para cada variavel de medicédo

conforme os respectivos estados e o estado do sistema.

O codigo XML abaixo representa a mensagem encaminhada pela aplicacdo para definir quais
os niveis de QoS exigidos para os estados do sistema e da variavel. No caso da variavel Pressdo
Sanguinea o parametro de QoS acuracia devera ser de 90% quando o nivel de estresse do
paciente for baixo e quando o estado da variavel dor alto, estado esse baseado na ultima leitura
da variavel. No codigo, systemStates representa o estado do sistema, stateVariable representa
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0 estado da variavel, variable é a variavel sendo considerada e QoSParammeters sdo 0s
pardmetros de QoS considerados para um determinado estado da varidvel e um estado do
sistema. E possivel verificar no apéndice 2 as instruces para avaliagdo dos estados por meio

de arquivo XML utilizado na implementacé&o.

4.3.3 Selecdo dos sensores possiveis para cada parametro de medicéo

Tém-se como parametros de entrada desse processo 0 QoS minimo exigido por cada variavel
de medicdo e a mensagem da aplicacdo que informa quais sao 0s sensores possiveis para realizar

uma medicdo e qual o QoS dessa medicéo para aquele sensor.

Uma medicao realizada por um sensor pode ser utilizada para fornecer mais de uma variavel.
Por exemplo, por meio de um sensor de fluxo sanguineo é possivel se conhecer a frequéncia
cardiaca de um individuo e, por meio desse mesmo sensor, é possivel inferir a pressdo sanguinea
com uma determinada acuracia, a uma acuracia inferior a de um sensor de pressao sanguinea,
desenvolvido para esse fim. Essa forma de obter dados indiretamente de sensores é muito Util
nas redes de sensores tendo em vista que a rede pode sofrer modifica¢cdes durante o seu
funcionamento como a perda de um nodo ou até mesmo em funcdo de uma otimizacgao do uso
dos sensores para economia de energia a rede tenha opg¢des de sensores para o fornecimento de

dados e atendendo aos requisitos de QoS das aplicacdes.

O cdédigo XML constante do apéndice 3 informa como cada variavel a ser solicitada por
aplicacdes pode ser fornecida. A varidvel Frequéncia Respiratéria (RespiratoryRate), por
exemplo, pode ser fornecida pelo proprio sensor de frequéncia respiratoria a uma acuracia de
100%, pelo sensor de ECG de trés derivacdes, a uma acuracia de 80%, assim como 0s sensores

de ECG de cinco e doze derivagoes.
4.3.4 Selecao dos sensores que fornecem dados para a aplicacao

Neste processo, sdo levadas em consideracéo as condi¢cdes da rede como largura de banda para
transmisséo para atender ao QoS exigido pela aplicagdo bem como as condigOes dos sensores,
como o estado da bateria e se ele esta ativo ou ndo. Esses dados sdo parametros de entrada do

processo.

Antes de prosseguir com a analise do processo, € importante realizar uma breve discussdo

acerca do consumo de energia nas redes de sensores sem fio.
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Um dos principais desafios, se ndo o maior dos desafios nas redes de sensores sem fio, é a
construcdo e a operacdo de uma rede que atenda as exigéncias das aplicagdes e tenha o maior
tempo de vida util possivel. Com aplicacbes cada vez mais complexas, que exigem uma
quantidade de dados cada vez maior dessas redes, a frequéncias maiores e com maior acurécia,
as redes de sensores sem fio sdo obrigadas a desprender maior uso energia, que em sua maior
parte advém de baterias, que sofreram pouca evolugdo tecnoldgica em relagdo aos dispositivos
eletrébnicos de comunicacdo e processamento. Por isso, 0 MiLAN Services também tem uma

abordagem voltada a otimizacdo do consumo de energia na rede de sensores sem fio.

Como os parametros de medicéo solicitados pelas aplicagcdes podem ser fornecidos por mais de
um sensor, 0 MiLAN Services tem a opcédo de escolher dentre os sensores possiveis de fornecer
os dados aquele que proporcione maior economia de energia para a rede naquele momento,

atendendo aos requisitos de QoS exigidos pela aplicacéo.

O modelo utilizado pelo MiLAN Services para a otimizacdo do consumo de energia baseia-se
na utilizacdo dos nodos sensores conforme o seu nivel de bateria, conjuntos de nodos e previsdo
de consumo pela aplicacdo. Também € considerado se o parametro a ser medido pode ser
fornecido por mais de um sensor, com 0 QoS minimo exigido ou se ele é fornecido por um

“Sensor Virtual”, que é um conjunto de sensores reunidos para fornecerem um nico parametro.

Uma vez que um nodo sensor é ligado para fornecer um pardmetro de medicdo, outros
parametros de medicdo podem sem inferidos, evitando-se assim que outros sensores sejam
utilizados, o que resulta em menor consumo de energia. Por outro lado, cada sensor pode ter
niveis de bateria diferentes, isso implica que o MiLAN Services deve ser capaz de escolher o
melhor conjunto de sensores que atendem a um conjunto de parametros de medicéo, ou seja,
para melhor otimizacdo dos recursos de rede o médulo de gerenciamento deve realizar o
processamento para otimizacdo levando em consideracdo 0s conjuntos de sensores que
consomem menos energia e que tém maior energia disponivel e ndo apenas o sensor com maior

energia disponivel.
4.3.5 Camadas do sistema

A figura 4.3.5.1 mostra uma representacdo em camadas da implementacdo do MILAN Services.
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Figura4.3.5.1  Diagrama de camadas do MiLAN Services.

Os blocos na cor laranja indicam as camadas em que 0 MiLAN Services atua diretamente. Na
base estdo 0s sensores, que sao a parte fisica do sistema e cuja implementacdo foi simulada por
software, 0 que e serd mais bem detalhado adiante. A camada de gerenciamento do MiLAN
Services atua na constituicdo da rede, gerenciamento dos nodos sensores e transmissao de dados
de gerenciamento e de sensoriamento. E também nessa camada que s&o recebidas as mensagens
das aplicacdes que d&o as instrucdes sobre seus niveis de priorizacéo, QoS e seus estados. Essas
mensagens sdo processadas e sdo selecionados os sensores que melhor atendem as aplicacGes e
que resultem no melhor uso dos recursos da rede. A camada imediatamente superior é a do
servidor Web em que a implementacdo foi escolhido o Glassfish. Foi disponibilizada uma
interface Web para que o sensor pudesse ser gerenciado, de forma simplificada, por usuarios

finais sem a intermediacdo de uma aplicacdo.

O gerenciamento dos servicos do MiLAN Services é o responsavel por ativar ou desativar
servigos conforme as condigdes da rede e requisicOes das aplicagdes. Sdo disponibilizados
servigos relacionados ao gerenciamento do nodo/RSSF e dados de sensoriamento que s&o
consumidos pela camada de barramento de servicos. E nessa camada que é disponibilizada uma
WSDL, que descreve quais sdo os servicos disponiveis pela rede. A aplicagdo, de posse da
WSDL, sabe exatamente quais sdo e como consumir 0s servigos disponiveis. No mesmo nivel
da camada de aplicacdo também estdo 0s servicos externos a rede que na implementacao sao
usados na interpretacdo de dados da rede, tanto dados de sensoriamento como dados de

interpretacdo do estado dos parametros de medigé&o.

4.3.6 Simulacdo do Sensoriamento
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Foram implementados simuladores de sensores da forma mais proxima de sensores reais para
que a camada superior, de gerenciamento do MiLAN Services, ndo necessitasse de alteragdes
com a inclusdo de sensores reais ao projeto. A figura 4.3.6.1 representa o diagrama de classes

dessa implementacao.

| leituraBancoDadosSensor |

DadosSensor
bancoDadosSensor

DatalnputStream Main dadosSensor

// hateriaNodoSensor

| ObjectOutputStream I | gerenciamentoBateria |

DataOutputStream

Figura 4.3.6.1 Diagrama de classes do nodo sensor.

Os sensores simulados foram fluxo sanguineo, pressdo sanguinea, oximetria de pulso, oxigénio,

posicdo, ECG, frequéncia cardiaca e frequéncia respiratoria.

Na classe Main foram implementadas threads para que, independentemente de requisicGes de
dados por parte das aplicacBes, 0 sensor tivesse um sensoriamento independente. Os dados
sensoriados sdo provenientes de arquivos de texto criados a partir de dados reais de sensores do
projeto PhysioNet — Reserch Resource for Complex Physiologic Signals. Cada leitura recebe
um selo de tempo, que tem como principal motivo a sincronia dos tempos de leitura de outros
pardmetros de medicdo. Essa sincronizacdo é de fundamental importancia na fusdo de dados,
por exemplo, para que os dados fundidos correspondam ao mesmo instante de medicdo. Um
objeto, nomeado de dadosSensor, € construido pela classe Main, para transmissdo de cada
leitura para a camada de gerenciamento do MiLAN Services. A transmissdo dessa mensagem
se da por meio de sockets com porta e enderecamento definidos por arquivo de propriedade,
tanto na camada do sensor quanto na camada de gerenciamento do MiLAN Services. Segue

abaixo a figura 4.3.6.2, que mostra o diagrama da classe dadosSensor.

dadosSensor

serialvVersionUID : long = 100L
IDSensor : int = 545930848
FluxoSanguineo : double =0
timeStamp : String =""
tempoVidaMNodoMinutos : int =0

Serializable

dadosSensor()
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Figura 4.3.6.2 Diagrama da classe dadosSensor.

Na referida classe, apresenta-se as variaveis serial\VersioUID, que é um identificador de verséo
da classe a ser serializada; IDSensor, em que se define o cddigo do sensor; FluxoSanguineo,
em que se registra o valor instantaneo da varidvel fluxo sanguineo; timeStamp, em que se
registra o selo de tempo do momento da aquisi¢édo da variavel, e tempoVidaNodoMinitos, que
registra o tempo de vida do nodo sensor em minutos. Ainda, a classe contém o método

dadosSensor, que pode ser acionado para se informar os dados de sensoriamento do sensor.

A taxa de amostragem da leitura do sensor é definida por meio de mensagem de gerenciamento

envidada pela camada de gerenciamento do MiLAN Services.

Para que fosse simulado o consumo do nodo sensor conforme leituras fossem realizadas e
requisicdes de dados fossem enviadas, foi construida uma classe que reproduzisse o consumo
da bateria a cada leitura e transmissdo de dados. Segue abaixo, figura 4.3.6.3, o diagrama da

classe gerenciamentoBateria.

Thread

T

gerenciamentoBateria

tempoAtualizacaoBateria ; int
caminhodrguivoBateria : String
valorAtualizacao : double
tempoVidaNodoMinutos : int =0

gerenciamentoBateria(str | String, valorAtualizacao : double, tempoltualizacaoBateria : int, caminhoArguivoBateria : String)
run() : void
alterarValorEateria(valorBateria : double, valorTotal : int) : void

Figura 4.3.6.3 Diagrama da classe gerencamentoBateria.

Como discutido anteriormente, para que a leitura de dados do sensor funcione de maneira
independente da requisicdo de dados do nodo sensor, a uma taxa de amostragem definida, a
construcdo do simulador do nodo foi baseada em thread, ou seja, instancias de execucdo
daquela parte do algoritmo de forma paralela e independente. Esses dados, que sdo obtidos de
arquivos de dados pela classe leituraBancoDadosSensor, representada pela figura 4.3.6.4.
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Thread

i

leituraBancoDados Sensor

caminhoAequivo Dados Sensor : String
idSensor : int
tempofAmostragem : int

leituraBancoDados Sensor(str : String, caminhoAcquivoDados Sensor : String, idSensor : int, tempoAmostragem : int)
run() : void
getDateTime() : String

Figura 4.3.6.4  Diagrama da classe leituraBancoDadosSensor.

4.4 MODULO DE GERENCIAMENTO DO MiLAN SERVICES

4.4.1 Interface de Gerenciamento do Nodo Sensor

O Modulo de gerenciamento do MiLAN Services exerce duas atividades principais: A de
receber os dados provenientes dos sensores e encaminhar para 0 médulo de gerenciamento de
servicos e a de controlar os recursos da rede conforme as prioridades e niveis de QoS requeridos

pelas aplicacOes, além das condicdes rede.

O diagrama de classes representado pela figura 4.4.1.1 mostra a classe Main do mddulo no
interfaceamento com os sensores da rede. A classe utiliza objetos de streaming para a
transmissao do objeto de leitura do sensoriamento, além de um cliente socket utilizado para a

comunica(;éo com 0S sensores.

DataOutputStream Main

clienteSocket : Object
\ idSensor : int
caminhoArquivoDadosSensor : Ohject
tempoAmostragem @ int=0
caminhoArquivoBateria : String
DatalnputStream taxaAtualizacaoBatetia : int
" é_-x__ energiaAmaostra :int

energiaBateria : int
tensaoMominalBateria :int

/ mainfargs : Strinal]) : void

ObjectOutputStream iniciarLeituraSensar) : vaid
encerrarLeituraSensord : void

Figura4.4.1.1  Diagrama da classe Main do mddulo de gerenciamento.

Na classe de controle, o codigo utilizado na implementagdo do gerenciamento do nodo sensor
¢ abstraido na forma de funcdes para uso nas camadas superiores. A figura 4.4.1.2 mostra o

diagrama da classe controle.
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controle

contraled)

DesligarSensor() : boolean

LigarSensor() : boolean

RetornarTempoVidaSensor() :int

VerificarSensorAtivo() : hoolean

VerificarMNodoSensoriando() : hoolean
AlterarTaxaAmostragemSensor(taxaAmostragem : inf) : boolean
RetornarldMNodoSensord : int
RetornarTempoAtualizacaoPaginad) : int
RetornarEstadoBateriad) : int
consumirEnergiaBateriaRedquisicaoVEB( : void
alterarvalorBateria{valorBateria : double, valorTotal © inf) : void

Figura 4.4.1.2 Diagrama da classe controle.

A implementagdo da rede simulada cuidou de serem definidos, por meio de arquivos de
propriedades da aplicacdo respectiva, tanto para 0s sensores quanto para o modulo de
gerenciamento do MiLAN, pardmetros para a configuracao da porta de comunicacao do socket,
da identificagdo do nodo sensor, da taxa de amostragem, do valor de energia desprendida para
se obter e transmitir a leitura de dados e da tensdo nominal da bateria.

Para facilitar a manipulacdo dos dados do arquivo de propriedade, foi criada uma classe que
disponibiliza métodos para que sejam retornados os dados do arquivo. Essa classe foi chamada
de Propriedades, como mostra a figura 4.4.1.3.

Propriedades

arquivoPropriedadeLido : boolean = false
pora :int

taxaAmostragem :int

idModoSensor :int
tempoAtualizacaoPagina @ int
energiaAmostra : int

energiaRequisicaon :int
tensaoNominalBateria : int
caminhoArguivoBateria : Object

RetornarldNodoSensord : int
RetornarPortaClienteSocket() : int
RetornarTaxaAmostragemq : int
RetornarTempoAtualizacaoPaginal) :int
RetornarCaminhoArguivoBateria( : String
RetornarEnergiaAmostral) :int
RetornarEnergiaRequisicaad : int
RetornarTensaohominalBateriaf) : int
lerArquivoPropriedades( : void

Figura 4.4.1.3 Diagrama da classe propriedades.

Além disso, foi criada uma classe que cuida da abertura, fechamento e tratamento de erros do

arquivo chamada de PropriedadesArquivo representada pela figura 4.4.1.4. O tipo de variavel
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simputStream foi definido para que seja possivel a instanciar a varidvel com dados provenientes

de arquivo de sistema.

PropriedadesArquivo

AbrirArquivoPropriedades ; InputStream

Figura 4.4.1.4 Diagrama da classe PropriedadesArquivo.

Para abstrair as funcdes de comunicacédo entre o gerenciamento do MiLAN Services e 0 nodo
sensor, foi crida a classe clientSocket, contida no diagrama ilustrado na figura 4.4.1.5. A classe
concentra funcdes para retornar os dados do nodo sensor e para controlar o nodo como ligar e

desligar o sensoriamento e alterar a taxa de amostragem.

clientSocket

Socket clientSocket() DatalnputStream
retornarDadosSensor() - dadosSensor
iniciarClienteSocket() : void
finalizarClienteSocket() : void
enviarComandoDesligarSensor{) : boolean
ObjectinputStream ST enviarComandoLigarSensor( : boolean 3 DataQutputStream
EnviarComandoEcho{ : boolean

WVerificarNodoSensoriando() : hoolean
alterarTaxaAmostragemSensor(taxaAmostragem : int) - boolean

Figura 4.4.1.5 Diagrama da classe clientSocket.
4.4.2 Nucleo de Selecdo e Controle de Nodos Sensores

O processo de selecdo de nodos sensores, ja descrito anteriormente, tem como funcéo selecionar
os sensores que fornecem dados as aplicaces conforme os niveis de QoS exigidos, estado das
aplicacdes, niveis de prioridade dessas aplicacdes e condi¢des da rede. A implementacéo foi
realizada em uma aplicacdo que primeiramente verifica os sensores ativos e a Gltima leitura dos
mesmos, verifica o estado da bateria desses sensores, recebe as mensagens da aplicacdo quanto
aos niveis de QoS requeridos, estado da aplicacdo e prioridades, processa a sele¢do, liga ou
desliga o sensoriamento dos nodos sensores e dispara mensagens para 0 nucleo de

gerenciamento de servigos para atualizagdes nos objetos de servigo.

O nucleo da selecdo de sensores no médulo de gerenciamento de no MiLAN Services €

realizado pela classe Main que esta representada na figura 4.4.2.1.

46



Main

mainfargs : String[]) : void

processarverificacaoSensores() : void

verificarEstadoBateriaSensores() : Baterial]
retornarEstadoBateriaPercentualSensoribateriasSensares ;| Bateriall, nomeSensor : String) : douhle
retarnarvariaveisPossiveis(sensoresPossiveis : String)[) : List=String=

Figura 4.4.2.1 Diagrama da classe Main do nicleo de selecdo dos nodos sensores.

Para facilitar a manipulagdo de mensagens entre métodos no tratamento do consumo da bateria

e por se tratar de um objeto complexo, com mais de um tipo de dados a ser tratado, foi criada
uma classe Bateria como mostra a figura 4.4.2.2.

Bateria

nomeSensor : String ="
capacidadeBateria:int=10
estadoBateria:int=10

BateriainomeSensor : String, capacidadeBateria : inf)
retornarCapacidadeBateriad) : int
retarnarEstadoBateriaPercentual() : douhle
retornarEstadoBateria) : int

retarnarNomeSensar) : String

gastarBateria{energia : int) : void

Figura 4.4.2.2 Diagrama da classe Bateria.

A classe SensorQoS, representada pela figura 4.4.2.3, foi criada com o intuito de concentrar em
um objeto as funcionalidades relacionadas com a analise do conjunto de sensores possiveis em
funcdo do QoS requerido pela aplicacdo e pelo estado das variaveis.

SensorQoS

verificarListaSensoresPossiveis) : Strinallll
verificarQoSVariaveis() - Strinafll
retornarEstadosVariaveis() ; Variavell]
retornarMomeVariavel() : String
retornarvalorvariavel() : Object
retornarvalorEstadoSistemad) : Ohject
retornarvalorEstadoVariavel() : String
retornarPosicaoQoSVariavel( ©int

Figura 4.4.2.3 Diagrama da classe SensorQoS.
Seguem algumas classes que foram criadas para representar objetos auxiliares utilizados pela
classe Main. A classe EstadoSistema, figura 4.4.2.4, auxilia na informacdo do estado do
sistema, a classe Variavel, figura 4.4.2.5, constitui os dados de uma variavel de medigéo, e a

classe VariavelSensor, figura 4.4.2.6, que representa a variavel de medig¢do de um sensor.
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EstadoSistema

MNome : String=""
Valor : Ohject= null

EstadoSistermainome : String, valor : Ohject)

Figura 4.4.2.4 Diagrama da classe EstadoSistema.

Variavel

Nome : String=""
Valor: Ohject=null
Estado : String=""

Yariavel{nome : String, valor ; Object)
Variavel{name : String, valar ; Object, estado : String)

Figura 4.4.2.5 Diagrama da classe Variavel.

VariavelSensor

Wariavel : String = null
Sensor: String = null

VariavelSensorivariavel : String, sensor : String)

Figura 4.4.2.6 Diagrama da classe VariavelSensor.

45 SERVICOS NO NODO SENSOR

Cada nodo sensor possui um servidor Web embarcado. A escolha de se ter um servidor Web
em cada nodo vai ao encontro do modelo proposto nesse estudo, que é permitir que tanto 0s

nodos sensores quanto toda a rede de sensores sem fio estejam dentro do conceito de SOA.

Com isso, é possivel que em uma rede heterogénea varios sensores possam interagir entre si,
independente de fabricante, pois 0s conceitos de servicos sdo aplicados a todos quando
implementado o MiLAN Services. Assim, o conceito de servi¢os ndo foi implementado no
projeto para que somente dados da rede fossem consumidos por aplicacBes externas ou internas
por meio de servi¢os, mas também implementado em cada sensor tornando-o como um servico
que disponibiliza métodos para fornecimento de dados de sensoriamento bem como métodos
para o seu gerenciamento. A figura 4.5.1 representa uma classe do sensor de fluxo sanguineo
que disponibiliza o0 método GetBloofFlow para o fornecimento do valor instantaneo do fluxo

sanguineo.

BloodFlow

GetBloodFlowd : String

Figura 4.5.1 Diagrama da classe BloodFlow.
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A figura 4.5.2 representa a classe BloodFlowAdmin que fornece métodos para a administracdo
do sensor. Entre esses métodos o que permite ligar o sensoriamento, desligar o sensoriamento

e retornar o estado da bateria do nodo sensor.

BloodFlowAdmin

LigarSensor( : Boolean

DesligarSensor() : Boolean

YerificarSensorAtivo() : Boolean
WerificarnodaoSensoriando( : Boolean
AlterarTaxaAmostragemtaxaAmostragem : inf) : Boolean
RetarnarEstadoBateria()  int

RetaornarldModoSensor()  int
RetornarTempoVidaSensor() : int

Figura4.5.2 Diagrama da classe BloodFlowAdmin.

Abaixo a figura 4.5.3 mostra a interface WEB de gerenciamento do nodo sensor. Desenvolvida
em JSP, tem o objetivo de disponibilizar recursos simplificados de gerenciamento sem a
implementacdo de aplicacdes. Foram disponibilizados os recursos de ligar e desligar o
sensoriamento do nodo sensor, visualizar a ultima leitura do sensor com o seu selo te tempo e

também o verificar o tempo de vida do nodo sensor.

& BloodFlow Sensor Mode - Windows Internet Explorer [= ][ =] =

@l\,_./’" |g http://localh... v‘ b |‘f| x | | 2 Goalgle R~

77 Favoritos | 5% 0 Advanced Web Service Int... & Sites Sugeridos *

22| - | & hitps... | & B... Mo El] ~ =] m= - Pagina~ Seguranga ~ ”

Gerenciamento do nodo sensor de Fluxo Sanguineo

Sensor ligado

Desligar sensor

Identificacdo do nodo: 845930849
Bateria: 41%
Vida Util estimada: 124 minutos

Ultima Leitura:
Fluxo Sanguineo: 92.0
TimeStamp: 2010/10/21 00:45:51

€4 Intranet local | Mado Protegido: Desativado g v HI100% -

Figura 4.5.3  Interface Web de gerenciamento do nodo sensor de fluxo sanguineo.

49



O servidor Web GlassFish disponibiliza um recurso para testar o servico Web instalado, assim,
é possivel verificar por meio de uma interface de aplicacdo os servigos do sensor e realizar

chamadas em seus métodos. A figura 4.5.4 mostra essa interface.

/& BloodFlowAdminService Web Service Tester - Windows Internet Explorer [= || =[]

an Pl [} [
i) |.¢i http://localhost:30 V| b |4';r| = | |;f Goolgle 2o
5 Favoritos | 95 (:] Advanced Web Service Int... @ Sites Sugeridos ¥ & | Obtenha mais comple... =

82|+ | <« | 8 Blood... - E] = [&] p= + Péagina~ Seguranga ™

BloodFlowAdminService Web Service
Tester

This form will allow you to test your web service implementation (WSDL File)

To invoke an operation, fill the method parameter(s) input boxes and click on the button
labeled with the method name.

Methods :
public abstract javalang Boolean milan services. BloodFlowAdmin ligarSensor()

ligarSensor 0

public abstract java lang Boolean milan services BloodFlowAdmin desligarSensor()

desligarSensor 0

public abstract java lang Boolean milan services BloodFlowAdmin verificarSensorAtivo()
| verificarSensorAtivo | )

public abstract javalang Boolean milan services. BloodFlowAdmin alterarTaxaAmostragem
(int)

| alterarTaxaAmostragem | ( )

€& Intranet local | Medo Protegido: Desativado v HI100% -

Figura4.5.4  Interface Web de teste dos servigos de gerenciamento do nodo de fluxo sanguineo.

O servico de cada nodo sensor disponibiliza uma WSDL — Web Service Description Language
para que a rede e as aplicagdes saibam como interagir com o nodo. O apéndice 4 apresenta o

cddigo XML do WSDL referente ao nodo sensor de fluxo sanguineo.

Ainda na interface Web Disponibilizada pelo GlassFish, s&o mostradas como as mensagens
SOAP devem ser enviadas e como elas séo recebidas. Isso € bastante interessante, pois permite
que, com poucas linhas de codigo e sem o uso de bibliotecas complexas, seja possivel criar um

cliente de mensagens SOAP e consumir servicos Web. Segue abaixo as mensagens de
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requisicdo e de resposta do método ligarSensor do servigo de gerenciamento do nodo sensor de

fluxo sanguineo:

SOAP Request

<?xml version="1.0" encoding="UTF-8"?>
<S:Envelope xmIns:S="http://schemas.xmlsoap.org/soap/envelope/">
<S:Header/>
<S:Body>
<ns2:ligarSensor xmlIns:ns2="http://Services.MiLAN/"/>
</S:Body>

</S:Envelope>

SOAP Response

<?xml version="1.0" encoding="UTF-8"?>
<S:Envelope xmlIns:S="http://schemas.xmlsoap.org/soap/envelope/"'>
<S:Body>
<ns2:ligarSensorResponse xmins:ns2="http://Services.MiLAN/">
<return>true</return>
</ns2:ligarSensorResponse>
</S:Body>

</S:Envelope>
46 BARRAMENTO DE SERVICOS

Foi implementado um barramento de servigos no MiLAN Services utilizando os recursos
disponiveis da extensdo METRO do servidor Web Glassfish.

Como mencionado anteriormente, o MIiLAN Services ndo se prende a uma tecnologia
especifica para implementagdo do conceito SOA. A utilizacdo de Web Services no projeto se
deu de forma a simplificar a implementacdo para que fosse possivel avaliar aspectos praticos
do conceito. A escolha do Glassfish como servidor Web teve como objetivo a utilizagéo de sua
extensdo METRO, que possibilita a integracdo de servicos de plataformas heterogéneas como

em ambientes Microsoft e Java. Isso € importante para que o MiLAN Services nédo se prenda a
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uma tecnologia, mas a um conceito genérico e isso é possivel utilizando-se 0 METRO tendo
em vista que seus servicos sao baseados no conceito de endpoints. Em outras palavras, por meio
de endpoints cada servigo pode disponibilizar “portas” de comunicagdo com aplica¢des
independente de tecnologia, bastando apenas que ela seja conhecida pela rede e pelo usuario
que ira consumir o servicgo, que haja um contrato e que seja especificado o endereco de acesso.
Esse tripé é a base para o conceito de endpoints.

Na implementacéo foram utilizados os recursos ja existentes no Glassfish, portanto, ndo foram
desprendidos esfor¢os que necessitam de maior detalhamento, pois a criacdo de servicos
necessita simplesmente de uma implementacdo de um método de uma classe que leva um
atributo de Web Service. A figura 4.6.1 mostra os métodos construidos na classe
MiLANServices, que por meio dos recursos do Glassfish, disponibiliza servigos para o

barramento de servigos.

MiLANServices

getBloodPress( : String
getBloodFlow() : int
getHeantRate( : int
getPulseOximetryd) : int
getRespiratoryRated : int
getECG) : String
getEMG) : String
getPasitiond : String

Figura4.6.1  Diagrama de Classe MiLANServices descrevendo os métodos do servico.

E possivel também testar os servicos do barramento por meio de uma interface Web
disponibilizada pelo servidor Web. Por meio dessa interface é possivel disparar os métodos
Web e obter a lista de servicos, WSDL. A figura 4.6.2 ilustra a interface de teste do servigo.
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& MiLANServicesService Web Service Tester - Windows Internet Explorer = | =[]

&0 Pond [} I
i |.§, http://localhost:20 v| b |+,| » | |), Goolgle o -

¢ Favoritos H Dﬁldvanced Web Service Int... @3 Sites Sugeridos & | Obtenha mais comple..

l@MiLANServicesService... | M- E] = [ e= + Pdgina~ Seguranga v ”
MilLANServicesService Web Service
Tester

This form will allow you to test vour web service implementation (WSDL File)

To invoke an operation, fill the method parameter(s) input boxes and click on the button
labeled with the method name.

Methods :

m

public abstract javalang. String milan services MiL ANServices. getPosition()

gepasion |

public abstract java lang String milan services MiL ANServices getBloodPress()

getBloodPress 0

public abstract int milan services MiL ANServices getBloodFlow()

getBloodFlow 0

public abstract int milan services MiLANServices getHeartRate()

 getearats |

public abstract int milan services MiLANServices_getPulseOximetry()
[ getPulseOximetry l 0

€& Intranet local | Medo Protegido: Desativado g v HWI% -

Figura4.6.2  Interface WEB de teste dos servicos da rede de sensores sem fio.

O apéndice 5 apresenta partes do codigo WSDL dos servicos disponibilizados no barramento
de servicos em que verifica: as definicdes de seguranca e 0 esquema XSD, os dados necessarios
para utilizacdo dos métodos Web do servigo bem como a estrutura que define a sua resposta, 0s
dados de enderecamento de cada operagéo do servico MiLANServices, para a transmissao de
mensagens de requisicdo e de resposta, 0s protocolos de comunicagdo para cada operacao (para
0 caso do projeto em comento, utilizou-se 0 SOAP) e 0 enderego de acesso ao servico
MiLANServices, especificado, para o caso em referéncia, o endpoint MiLANServicesService,
pela porta 8080 (porta de internet).
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4.7 INTERPRETACAO DE DADOS

Dados provenientes dos sensores podem receber uma interpretacdo a ser disponibilizada na
forma do servico no MiLAN Services. Essa interpretacdo pode ser realizada por um aplicativo
que usa de recursos como simples célculos ou recursos mais complexos como 0 uso de
inteligéncia artificial. Como néo é esse o objetivo de funcionamento do MiLAN Services, mas
ao mesmo tempo deve ser levado em consideragdo no projeto, foi implementado o recurso de
utilizacdo de servicos externos para manipulacdo ou interpretacdo de dados. Assim, 0 MiLAN
Services, conforme instrucdes enviadas pela aplicacéo, ao receber um dado de um nodo sensor,
pode realizar a chamada de um servigo externo repassando o dado do nodo e esse servigo
interpreta e retorna a informagéo ao MiLAN Services. O MiLAN Services por sua vez cria um
servico em sem barramento de servigos com a informacéo.

Assim, foi implementado um servico no projeto que realiza a funcdo de um servigo de
interpretacdo de dados. Foram criados alguns métodos para simplesmente testar a
funcionalidade de uso de servicos externos e pode ser perfeitamente substituido por servicos
mais complexos sem Onus para a rede de sensores bastando apenas constar nas instrucdes de
interpretacdo de dados da aplicacdo. Segue abaixo a representacdo da Classe Analysis, figura
4.7.1, e AnalysisPort, figura 4.7.2, que séo parte da estrutura do sistema de interpretacdo de

dados.

Analysis

getRespiratoryRateByECG3Lead(ECGBuffer : int]) : int
getRespiratoryRateByECGSLead(ECGBuffer : int[) . int
getRespiratoryRateByECG12Lead(ECGBuffer : intl) : int
getHearRatehyECG3Lead(ECGBuffer . intl) : int
gethHeartRateByPulseOximetry(PulseOximetry : int) : int
getHeartRateByBloodFlow(BloodFlow : int) :int
getBlodFlowByBloodPressure(BloodPressure :int) : int
getBloodPressureByBloodFlow(BloodFlow :int]]) : int
getBloodPressureState(SistolicBoodPressure : int, DiastolicBloodPressure :int) : String
getHeartRateState(HeartRate : inf) : String

Figura4.7.1  Diagrama de classes Analysis descrevendo os métodos do servigo de interpretagdo de dados.
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Figura 4.7.2

4.8

AnalysisPort

AnalysisPort()

postGetRespiratoryRateByECG3Lead(ecgBuffer : JAXBElement=Listzinteger==) : String
postGetRespiratoryRatebyECGSLead(ecgBuffer | JAXBElement=ListzInteger==) : String
postGetRespiratoryRateByECG12Lead{ecgBuffer : JAXBElement=List=Integer==) : String
postGetHearRatebyECG(ecgBuffer : JAXBElement=List=zInteger==) : String
gethHeartRateByPulseOximetry{pulseOximetry : int) : String
getHeanRateByBloodFlowi{blaodFlow : int) : String
getBlodFlowByEloodPressureibloodPressure | int) : String
postGetBloodPressureByBloodFlow{hloodFlow : JAXBElement=List<Integer==) : String
getBloodPressureState{sistolicBoodPressure : int, diastolicBloodPressure : inf) ; String
getPort() : Analysis

context
port

\

Analysis Urilnfo

APLICACAO

Diagrama da classe AnalysisPort do servigo de interpretacdo de dados.

A aplicacdo foi desenvolvida utilizando-se a tecnologia Java FX visando a uma interface rica,

0 que possibilite melhor uso de recursos gréficos. A figura 4.8.1 mostra a interface gréafica da

aplicagéo.

| % UnB Vital Signs Monitor ’

-

Pressao Sanguinea

Distélica:

Frequéncia Cardiaca:

Posicdo:
02: 92 %
ECG

Em pé

Fluxo Sanguineo: 95 cm3/s

Sistélica: 112 mmHg
73 mmHg

Frequéncia Respiratoria:

62 bpm

10 rpm

Figura 4.8.1

Interface grafica da aplicacéo usuaria da rede de sensores sem fio.
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Foi criada um cliente de servicos Web que é utilizado pela aplica¢do, implementada na classe
UnBVitalSignsMonitorClientService. Na aplicacdo € possivel verificar os sensores ativos e
inativos e verificar os dados dos sensores. Os parametros de inicializacdo como o nivel de QoS
exigido para cada parametro de medicéo, o nivel de prioridade da aplicacédo, o grafo de QoS e
sensores e o0 estado da aplicacdo também sdo enviados pela aplicacdo na forma de mensagens
XML. Toda a comunicacéo entre a aplicacdo e a rede de sensores é realizada por meio de Web

Services, por intermédio do MiLAN Services.
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5 RESULTADOS

A metodologia para afericdo dos resultados do MiLAN baseou-se em dois parametros: o
numero de conjuntos de sensores possiveis para atender as variaveis exigidas pelo sistema em
uma determinada combinacdo de estados das variaveis e 0 numero médio de sensores por
conjunto. Para o primeiro caso, quando maior o niumero de conjuntos de sensores possiveis,
maior a resiliéncia da rede, ou seja, mais tolerante a falhas é o sistema. Para o0 segundo caso,
guanto menor o nimero de sensores por conjunto, menor € 0 consumo de energia, e por
consequéncia, maior serd o tempo de vida til da rede, pois outros sensores ndo utilizados
poderdo ser recrutados a medida que outros sensores ndo tiverem energia suficiente para atender

a rede.

Na simulacdo, foram trés as variaveis exigidas pela aplicacdo: pressdo sanguinea, frequéncia

cardiaca e frequéncia respiratoria.

O nivel de servico exigido para cada variavel depende do estado do sistema e do estado de cada
variavel. Para fins de simplificac¢do, o estado do sistema foi fixado em “baixo estresse”, que €

um dos trés possiveis estados (baixo, moderado e alto).

Os estados possiveis para cada variavel podem ser baixo, normal e alto (L, N e H,
respectivamente). Dessa forma, o nimero de combinacBes possiveis para os estados das
variaveis podem ser 27, conforme apresentam as tabelas 1 e 2 do apéndice 6. Um exemplo de
combinacdo seria: pressdo sanguinea alta, frequéncia respiratoria normal e frequéncia cardiaca
alta (HNH).

Os resultados sdo comparados com os de uma rede convencional. Para isso, foi considerado que
0S conjuntos de sensores possiveis para atender as trés variaveis definidas pela aplicacdo sédo
aqueles originalmente constituidos para atender a um parametro especifico, sem a utilizacdo de
sensor virtual, fusdo de dados ou outro recurso indireto de aquisicdo de dados, como ocorre no
MiLAN. Dessa forma, a variavel pressdo sanguinea dever ser aferida pelo sensor de pressdo
sanguinea, a saturacdo e O2 deve ser obtida pelo sensor SPO2, a frequéncia cardiaca pelo sensor

de oximetria de pulso e assim por diante.
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5.1 AVALIACAO DOS RESULTADOS
Para todas as combinag6es de estados baixo, normal e alto para as aridveis pressdo sanguinea,
frequéncia cardiaca e frequéncia respiratdria obtém-se os conjuntos de sensores possiveis para

atender aos requisitos da aplicacdo conforme apresenta o grafico constante da figura 5.1.1.

M

zZZz
Estados das varidveis pressao sanguinea, frequéncia respiratdria
Figura5.1.1  Comparacdo entre a rede MiLAN e uma rede convencional em relagéo aos conjuntos de sensores
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Conforme se verifica do grafico acima, na rede convencional, é possivel estabelecer apenas um
conjunto de sensores para cara combinacdo de estado das varidveis ao passo que na rede
MiLAN alcanca-se até oito conjuntos possiveis por combinacdo de estado. Isto implica dizer
gue ha maior adaptabilidade da rede MiLAN a possiveis falhas em sensores podendo ser
selecionados outros conjuntos de sensores, sendo, portanto, mais resiliente quando comparada

a uma rede convencional.

O gréfico apresentado na figura 5.1.2 mostra 0 nimero médio de sensores por conjunto de
sensores possiveis para cada combinacgdo de estado das variaveis.
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Figura5.1.2  Comparacéo entre a rede MiLAN e uma rede convencional em relagdo ao nimero médio de

sensores por conjunto

Verifica-se no grafico acima que o nimero médio de sensores por conjunto de sensores
possiveis na rede MiLAN é menor que em uma rede convencional. Para a aplicacdo em
comento, o numero médio de sensores em todas as combinac6es de estado das variaveis para o
MiLAN é de 4,48 e para uma rede convencional é de 2,66. Pode-se concluir, portanto, que o
MiLAN promove o uso mais eficiente dos recursos de rede e, portanto, para o caso do uso da

energia dos nodos sensores, aumenta a vida Util da rede.

5.2 LIMITA(;@ES DO TRABALHO

N&o foram avaliados no trabalho os impactos decorrentes do uso dos recursos da rede a partir
de mais de um usudario. Num sistema multiusuario, sdo necessarias abordagens que levem em
conta esquemas de priorizacdo, ja que alguma aplicacdo pode ser mais critica que outra, que
alguma aplicacdo pode consumir mais recursos e que, o critério de selecdo do conjunto de
sensores deve considerar maneiras de aumentar a vida Util da rede. Portanto, 0 método de

hierarquizacéo das aplicacGes tem impacto direto no consumo de energia dos nodos sensores.

Outra questdo é que quando na ndo existéncia de um conjunto de sensores que atenda aos
requisitos da aplicacdo, seja pelo nivel elevado de QoS requisitado ou pela perda de nodos
sensores, pode haver a possibilidade de a aplicacdo reduzir os requisitos de nivel de servicos

afim de manter um minimo de informacdo que pode ser utilizada pelo sistema. Todavia,
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ressalta-se que essa abordagem dependera da aplicagdo pois dados provenientes da rede que
possuam QoS inferiores aos definidos pela aplicacdo podem resultar em tomadas de deciséo

que menor nivel de assertividade.

Verifica-se no trabalho que as principais vantagens do MiLAN estdo associadas ao uso mais
eficiente e ao aumento da resiliéncia da rede de sensores bem como a simplificacdo da
implementacdo de redes de sensores heterogéneas. No entanto, h possiveis limitagdes no que
diz respeito a aplicagcdes multiusuarios. Uma abordagem que leve em conta a ponderacéo em
relacdo ao grau de prioridade e de uso de recursos da rede de sensores pode ser necessaria para

a hierarquizacéo das aplicacGes usudrias da rede.
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6 CONCLUSOES

Foi modelada e implementada com sucesso uma prova de conceito do MiLAN bem como uma
camada de integracdo de servicos utilizando-se de ferramentas amplamente difundidas, que
possibilitou exemplificar o consumo de dados e informacdes entre a rede de sensores simulada

e a aplicagcdo biomédica utilizando-se servigos.

A rede de sensores implementada utilizou os conceitos de SOA por meio de objetos de servico
que sdo expostos por endpoints com endereco, bindings e contratos, e sdo listados por uma
WSDL, no padrdo Web Service Interoperability Technologies — WIST, o que possibilita maior

integracdo com diferentes plataformas.

As principais funcionalidades do MiLAN foram implementadas, entre elas o gerenciamento da
rede para atender as especificacdes das aplicacdes, que informam ao MiLAN Services 0s niveis

de prioridade e de QoS requeridos.

Demonstrou-se que 0 MiLAN proporciona maior resiliéncia as redes de sensores sem fio bem
como otimiza 0 uso dos recursos rede, mormente quanto ao uso da energia que, por

consequéncia, aumenta a vida Util do sistema.

Verifica-se a necessidade crescente de que as redes de sensores sem fio se integrem cada vez
mais com um maior nimero de aplica¢bes e que os dados por elas fornecidos ultrapassem a

barreira da rede e passem a trafegar em redes diversas, inclusive na internet.

A inclusdo de uma camada de servicos ao MiLAN sobre a 6tica de arquitetura orientada a
servicos prové a essas redes a possibilidade de serem mais flexiveis, mais integradas e com uma
maior gama de recursos, ja que servicos externos podem ser consumidos pela rede e, portanto,

provendo servicos a partir de sensores virtuais.

Além disso, constatou-se que a implementacdo de SOA em redes de sensores oferece um ganho
de escalabilidade e diminuicéo do esforgo de programacao na implementacéo de aplica¢Oes que

utilizem os servicos da rede.

Assim essa dissertacdo mostrou que o MiLAN Services € uma forma viavel de se unir o mundo
fisico ao mundo virtual, provendo por meio das redes de sensores, servicos dinamicos e
flexiveis.
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7 TRABALHOS FUTUROS

Em uma era em que cada vez mais diversos os dispositivos que fazem parte do cotidiano das
pessoas passam a se conectarem, tal como nos paradigmas redes vestiveis e internet das coisas,
muitos aspectos relacionados a essas redes, inclusive nas redes de sensores sem fio, se tornam
objeto de estudo, tais como, protocolos de comunicacdo, seguranca, roteamento, eficiéncia

energeética, dentre outros.

No MiLAN Services, protocolos para disponibilizagéo e uso de servigos com menores oveheads

trariam melhores beneficios em termos de consumo de energia da rede.

Ainda nesta linha, a implementacéo de algoritmo que selecione o conjunto de nodos sensores
considerando uma melhor a avaliacdo sobre os métodos e a implementacdo de algoritmos no
MiLAN Services para sele¢do de conjunto de nodos sensores levando em consideracéo a analise

de consumo 6timo de energia da rede.

Necessario se faz avaliar algoritmos que selecionem o conjunto de sensores para atender ao
QoS das aplicacdes e, simultaneamente, avaliem as condic¢des da rede em termos de transmissao

e de energia disponivel em cada sensor de tal forma que maximize a vida til da rede.

Uma avaliagdo dos impactos da implementagéo de protocolos de seguranga no que diz respeito
a garantia da integridade das mensagens trafegadas na rede, a autenticidade das mensagens e a
autorizacdo para a realizacdo de determinadas tarefas na rede sao assuntos de grande relevancia
nas RSSF’s, haja vista a sua escala de aplicacao cada vez mais crescente e as restrigdes inerentes

a essas redes.
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A - CODIGO XML DE INSTRUCOES PARA INTERPRETACAO DE DADOS

<?xml version="1.0" encoding="utf-8"?>
<stateVariables>
<variable type="RespiratoryRate">

<range min="" max="10">low</range>
<range min="10" max="15">normal</range>
<range min="15" max="">high</range>
</variable>
<variable type="HeartRate">
<ServiceAnalysis
url="http://localhost:8080/MiLANServicesAnalysis/AnalysisService"
method="GetHeartRateState" source="HeartRate"></ServiceAnalysis>
</variable>
<variable type="BloodFlow">
<range min="" max="80">low</range>
<range min="80" max="100">normal</range>
<range min="100" max="">high</range>
</variable>
<variable type="BloodPressure">
<ServiceAnalysis
url="http://localhost:8080/MiLANServicesAnalysis/AnalysisService"
method="GetBloodPressState" source="ECG3Lead">
<subvariable type="Siastolic"/>
<subvariable type="Diastolic"/>
</ServiceAnalysis>
</variable>
<variable type="SPO2">
<range min="" max="90">low</range>
<range min="90" max="100">normal</range>
</variable>

</stateVariables>

66



B - CODIGO XML DE INSTRUCOES PARA AVALIAGCAO DOS ESTADOS

<?xml version="1.0" encoding="utf-8"?>
<systemStates>
<systemState type="UserStressState" state="Low">
<stateVariables>
<stateVariable type="BloodPressure" state="High">
<variables>
<variable type="BloodPressure">
<QoSParammeters>
<QoSParammeter type="Accuracy">0.9</QoSParammeter>
</QoSParammeters>
</variable>
</variables>
</stateVariable>
<stateVariable type="BloodPressure" state="Normal">
<variables>
<variable type="BloodPressure">
<QoSParammeters>
<QoSParammeter type="Accuracy">0.3</QoSParammeter>
</QoSParammeters>
</variable>
</variables>
</stateVariable>
<stateVariable type="BloodPressure" state="Low">
<variables>
<variable type="BloodPressure">
<QoSParammeters>
<QoSParammeter type="Accuracy">0.8</QoSParammeter>
</QoSParammeters>
</variable>
<variable type="SP0O2">
<QoSParammeters>
<QoSParammeter type="Accuracy">0.7</QoSParammeter>
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</QoSParammeters>
</variable>
</variables>
</stateVariable>
<stateVariable type="RespiratoryRate" state="Normal">
<variables>
<variable type="RespiratoryRate">
<QoSParammeters>
<QoSParammeter type="Accuracy">0.3</QoSParammeter>
</QoSParammeters>
</variable>
</variables>
</stateVariable>
<stateVariable type="RespiratoryRate" state="High">
<variables>
<variable type="RespiratoryRate">
<QoSParammeters>
<QoSParammeter type="Accuracy">0.8</QoSParammeter>
</QoSParammeters>
</variable>
<variable type="SP0O2">
<QoSParammeters>
<QoSParammeter type="Accuracy">0.3</QoSParammeter>
</QoSParammeters>
</variable>
</variables>
</stateVariable>
<stateVariable type="RespiratoryRate" state="Low">
<variables>
<variable type="RespiratoryRate">
<QoSParammeters>
<QoSParammeter type="Accuracy">0.8</QoSParammeter>

</QoSParammeters>

68



</variable>
<variable type="SP0O2">
<QoSParammeters>
<QoSParammeter type="Accuracy">0.3</QoSParammeter>
</QoSParammeters>
</variable>
</variables>
</stateVariable>
<stateVariable type="HeartRate" state="Normal">
<variables>
<variable type="HeartRate">
<QoSParammeters>
<QoSParammeter type="Accuracy">0.3</QoSParammeter>
</QoSParammeters>
</variable>
</variables>
</stateVariable>
<stateVariable type="HeartRate" state="High">
<variables>
<variable type="HeartRate">
<QoSParammeters>
<QoSParammeter type="Accuracy">0.8</QoSParammeter>
</QoSParammeters>
</variable>
<variable type="SP0O2">
<QoSParammeters>
<QoSParammeter type="Accuracy">0.3</QoSParammeter>
</QoSParammeters>
</variable>
<variable type="ECG" >
<QoSParammeters>
<QoSParammeter type="Accuracy">1.0</QoSParammeter>

</QoSParammeters>
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</variable>
<variable type="BloodPressure" >
<QoSParammeters>
<QoSParammeter type="Accuracy">0.3</QoSParammeter>
</QoSParammeters>
</variable>
</variables>
</stateVariable>
<stateVariable type="HeartRate" state="Low">
<variables>
<variable type="HeartRate">
<QoSParammeters>
<QoSParammeter type="Accuracy">0.8</QoSParammeter>
</QoSParammeters>
</variable>
<variable type="SP0O2">
<QoSParammeters>
<QoSParammeter type="Accuracy">0.3</QoSParammeter>
</QoSParammeters>
</variable>
<variable type="ECG" >
<QoSParammeters>
<QoSParammeter type="Accuracy">1.0</QoSParammeter>
</QoSParammeters>
</variable>
<variable type="BloodPressure™ >
<QoSParammeters>
<QoSParammeter type="Accuracy">0.3</QoSParammeter>
</QoSParammeters>
</variable>
</variables>
</stateVariable>

</stateVariables>
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</systemState>
<systemState type="UserStressState" state="Medium">
<stateVariables>
<stateVariable type="BloodPressure" state="High">
<variables>
<variable type="BloodPressure">
<QoSParammeters>
<QoSParammeter
type="Accuracy">0.9</QoSParammeter>
</QoSParammeters>
</variable>
</variables>
</stateVariable>
<stateVariable type="BloodPressure" state="Normal">
<variables>
<variable type="BloodPressure">
<QoSParammeters>
<QoSParammeter
type="Accuracy">0.5</QoSParammeter>
</QoSParammeters>
</variable>
</variables>
</stateVariable>
<stateVariable type="BloodPressure" state="Low">
<variables>
<variable type="BloodPressure">
<QoSParammeters>
<QoSParammeter
type="Accuracy">0.9</QoSParammeter>
</QoSParammeters>
</variable>
<variable type="SP0O2">

<QoSParammeters>

71



<QoSParammeter
type="Accuracy">0.4</QoSParammeter>
</QoSParammeters>
</variable>
</variables>
</stateVariable>
<stateVariable type="RespiratoryRate" state="Normal">
<variables>
<variable type="RespiratoryRate">
<QoSParammeters>
<QoSParammeter
type="Accuracy">0.3</QoSParammeter>
</QoSParammeters>
</variable>
<variable type="BloodPressure">
<QoSParammeters>
<QoSParammeter
type="Accuracy">0.3</QoSParammeter>
</QoSParammeters>
</variable>
</variables>
</stateVariable>
<stateVariable type="RespiratoryRate" state="High">
<variables>
<variable type="RespiratoryRate">
<QoSParammeters>
<QoSParammeter
type="Accuracy">0.8</QoSParammeter>
</QoSParammeters>
</variable>
<variable type="SP0O2">

<QoSParammeters>
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<QoSParammeter
type="Accuracy">0.3</QoSParammeter>
</QoSParammeters>
</variable>
</variables>
</stateVariable>
<stateVariable type="RespiratoryRate" state="Low">
<variables>
<variable type="RespiratoryRate">
<QoSParammeters>
<QoSParammeter
type="Accuracy">0.8</QoSParammeter>
</QoSParammeters>
</variable>
<variable type="SP0O2">
<QoSParammeters>
<QoSParammeter
type="Accuracy">0.3</QoSParammeter>
</QoSParammeters>
</variable>
</variables>
</stateVariable>
<stateVariable type="HeartRate" state="Normal">
<variables>
<variable type="HeartRate">
<QoSParammeters>
<QoSParammeter
type="Accuracy">0.3</QoSParammeter>
</QoSParammeters>
</variable>
</variables>
</stateVariable>

<stateVariable type="HeartRate" state="high">
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<variables>
<variable type="HeartRate">
<QoSParammeters>
<QoSParammeter
type="Accuracy">0.8</QoSParammeter>
</QoSParammeters>
</variable>
<variable type="SP0O2">
<QoSParammeters>
<QoSParammeter
type="Accuracy">0.5</QoSParammeter>
</QoSParammeters>
</variable>
<variable type="ECG" >
<QoSParammeters>
<QoSParammeter
type="Accuracy">1.0</QoSParammeter>
</QoSParammeters>
</variable>
<variable type="BloodPressure" >
<QoSParammeters>
<QoSParammeter
type="Accuracy">0.3</QoSParammeter>
</QoSParammeters>
</variable>
</variables>
</stateVariable>
<stateVariable type="HeartRate" state="Low">
<variables>
<variable type="HeartRate">
<QoSParammeters>
<QoSParammeter

type="Accuracy">0.8</QoSParammeter>
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</QoSParammeters>
</variable>
<variable type="SP0O2">
<QoSParammeters>
<QoSParammeter
type="Accuracy">0.3</QoSParammeter>
</QoSParammeters>
</variable>
<variable type="ECG" >
<QoSParammeters>
<QoSParammeter
type="Accuracy">1.0</QoSParammeter>
</QoSParammeters>
</variable>
<variable type="BloodPressure" >
<QoSParammeters>
<QoSParammeter
type="Accuracy">0.3</QoSParammeter>
</QoSParammeters>
</variable>
</variables>
</stateVariable>
</stateVariables>
</systemState>
<systemState type="UserStressState" state="High">
<stateVariables>
<stateVariable type="BloodPressure" state="High">
<variables>
<variable type="BloodPressure">
<QoSParammeters>
<QoSParammeter type="Accuracy">0.8</QoSParammeter>
<QoSParammeter type="FrequenciaAmostragemMin">0.5</QoSParammeter>

</QoSParammeters>
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</variable>
</variables>
</stateVariable>
<stateVariable type="BloodPressure" state="Normal">
<variables>
<variable type="BloodPressure">
<QoSParammeters>
<QoSParammeter type="Accuracy">0.3</QoSParammeter>
</QoSParammeters>
</variable>
</variables>
</stateVariable>
<stateVariable type="BloodPressure" state="Low">
<variables>
<variable type="BloodPressure">
<QoSParammeters>
<QoSParammeter type="Accuracy">0.8</QoSParammeter>
</QoSParammeters>
</variable>
<variable type="SP0O2">
<QoSParammeters>
<QoSParammeter type="Accuracy">0.7</QoSParammeter>
</QoSParammeters>
</variable>
</variables>
</stateVariable>
<stateVariable type="RespiratoryRate" state="Normal">
<variables>
<variable type="RespiratoryRate">
<QoSParammeters>
<QoSParammeter type="Accuracy">0.3</QoSParammeter>
</QoSParammeters>

</variable>
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</variables>
</stateVariable>
<stateVariable type="RespiratoryRate" state="High">
<variables>
<variable type="RespiratoryRate">
<QoSParammeters>
<QoSParammeter type="Accuracy">0.8</QoSParammeter>
</QoSParammeters>
</variable>
<variable type="SP0O2">
<QoSParammeters>
<QoSParammeter type="Accuracy">0.3</QoSParammeter>
</QoSParammeters>
</variable>
</variables>
</stateVariable>
<stateVariable type="RespiratoryRate" state="Low">
<variables>
<variable type="RespiratoryRate">
<QoSParammeters>
<QoSParammeter type="Accuracy">0.8</QoSParammeter>
</QoSParammeters>
</variable>
<variable type="SP0O2">
<QoSParammeters>
<QoSParammeter type="Accuracy">0.3</QoSParammeter>
</QoSParammeters>
</variable>
</variables>
</stateVariable>
<stateVariable type="HeartRate" state="Normal">
<variables>

<variable type="HeartRate">
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<QoSParammeters>
<QoSParammeter type="Accuracy">0.3</QoSParammeter>
</QoSParammeters>
</variable>
</variables>
</stateVariable>
<stateVariable type="HeartRate" state="High">
<variables>
<variable type="HeartRate">
<QoSParammeters>
<QoSParammeter type="Accuracy">0.8</QoSParammeter>
</QoSParammeters>
</variable>
<variable type="SPO2">
<QoSParammeters>
<QoSParammeter type="Accuracy">0.3</QoSParammeter>
</QoSParammeters>
</variable>
<variable type="ECG" >
<QoSParammeters>
<QoSParammeter type="Accuracy">1.0</QoSParammeter>
</QoSParammeters>
</variable>
<variable type="BloodPressure" >
<QoSParammeters>
<QoSParammeter type="Accuracy">0.3</QoSParammeter>
</QoSParammeters>
</variable>
</variables>
</stateVariable>
<stateVariable type="HeartRate" state="Low">
<variables>

<variable type="HeartRate">
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<QoSParammeters>
<QoSParammeter type="Accuracy">0.8</QoSParammeter>
</QoSParammeters>
</variable>
<variable type="SP0O2">
<QoSParammeters>
<QoSParammeter type="Accuracy">0.3</QoSParammeter>
</QoSParammeters>
</variable>
<variable type="ECG" >
<QoSParammeters>
<QoSParammeter type="Accuracy">1.0</QoSParammeter>
</QoSParammeters>
</variable>
<variable type="BloodPressure" >
<QoSParammeters>
<QoSParammeter type="Accuracy">0.3</QoSParammeter>
</QoSParammeters>
</variable>
</variables>
</stateVariable>
</stateVariables>
</systemState>

</systemStates>
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C - CODIGO XML DE INTRUCOES PARA FORNECIMENTO DE VARIAVEIS

<?xml version="1.0" encoding="utf-8"?>
<variables>
<variable type="ECG">
<sensorsQoSs>
<sensorQoS>
<sensors>
<sensor type="ECG"/>
</sensors>
<QoSParammeters>
<QoSParammeter type="Accuracy">1.0</QoSParammeter>
</QoSParammeters>
</sensorQoS>
<sensorQoS>
<sensors>
<sensor type="SensorECG"/>
</sensors>
<QoSParammeters>
<QoSParammeter type="Accuracy">1.0</QoSParammeter>
</QoSParammeters>
</sensorQoS>
</sensorsQoSs>
</variable>
<variable type="RespiratoryRate" defaultValue="15">
<sensorsQoSs>
<sensorQoS>
<sensors>
<sensor type="RespiratoryRate"/>
</sensors>
<QoSParammeters>
<QoSParammeter type="Accuracy">1.0</QoSParammeter>
</QoSParammeters>
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</sensorQoS>
<sensorQoS>
<sensors>
<sensor type="ECG"
service="http://localhost:8080/MiLANServicesAnalysis/AnalysisService?wsdl"/>
</sensors>
<QoSParammeters>
<QoSParammeter type="Accuracy">0.8</QoSParammeter>
</QoSParammeters>
</sensorQoS>
<sensorQoS>
<sensors>
<sensor type="SensorECG"
service="http://localhost:8080/MiLANServicesAnalysis/AnalysisService?wsdl"/>
</sensors>
<QoSParammeters>
<QoSParammeter type="Accuracy">0.8</QoSParammeter>
</QoSParammeters>
</sensorQoS>
</sensorsQoSs>
</variable>
<variable type="HeartRate" defaultValue="70">
<sensorsQoSs>
<sensorQoS>
<sensors>
<sensor type="RespiratoryRate"
service="http://localhost:8080/MiLANServicesAnalysis/AnalysisService?wsdl"/>
</sensors>
<QoSParammeters>
<QoSParammeter type="Accuracy">1.0</QoSParammeter>
</QoSParammeters>
</sensorQoS>

<sensorQoS>
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<sensors>

<sensor type="ECG"
service="http://localhost:8080/MiLANServicesAnalysis/AnalysisService?wsdl"/>
</sensors>
<QoSParammeters>

<QoSParammeter type="Accuracy">1.0</QoSParammeter>
</QoSParammeters>
</sensorQoS>
<sensorQoS>
<sensors>
<sensor type="SensorECG"
service="http://localhost:8080/MiLANServicesAnalysis/AnalysisService?wsdl"/>
</sensors>
<QoSParammeters>
<QoSParammeter type="Accuracy">1.0</QoSParammeter>
</QoSParammeters>
</sensorQoS>
<sensorQoS>
<sensors>
<sensor type="BloodFlow"
service="http://localhost:8080/MiLANServicesAnalysis/AnalysisService?wsdl"/>
</sensors>
<QoSParammeters>
<QoSParammeter type="Accuracy">0.9</QoSParammeter>
</QoSParammeters>
</sensorQoS>
<sensorQoS>
<sensors>
<sensor type="BloodPressure"
service="http://localhost:8080/MiLANServicesAnalysis/AnalysisService?wsdl"/>
</sensors>
<QoSParammeters>

<QoSParammeter type="Accuracy">0.7</QoSParammeter>
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</QoSParammeters>
</sensorQoS>
<sensorQoS>
<sensors>
<sensor type="PulseOximetry"
service="http://localhost:8080/MiLANServicesAnalysis/AnalysisService?wsdl"/>
</sensors>
<QoSParammeters>
<QoSParammeter type="Accuracy">0.8</QoSParammeter>
</QoSParammeters>
</sensorQoS>
<sensorQoS>
<sensors>
<sensor type="SensorSPO2"
service="http://localhost:8080/MiLANServicesAnalysis/AnalysisService?wsdl"/>
</sensors>
<QoSParammeters>
<QoSParammeter type="Accuracy">0.8</QoSParammeter>
</QoSParammeters>
</sensorQoS>
</sensorsQoSs>
</variable>
<variable type="BloodFlow" defaultValue="92">
<sensorsQoSs>
<sensorQoS>
<sensors>
<sensor type="BloodFlow"/>
</sensors>
<QoSParammeters>
<QoSParammeter type="Accuracy">1.0</QoSParammeter>
</QoSParammeters>
</sensorQoS>

<sensorQoS>

83



<sensors>
<sensor type="BloodPressure"
service="http://localhost:8080/MiLANServicesAnalysis/AnalysisService?wsdl"/>
</sensors>
<QoSParammeters>
<QoSParammeter type="Accuracy">0.8</QoSParammeter>
</QoSParammeters>
</sensorQoS>
<sensorQoS>
<sensors>
<sensor type="PulseOximetry"
service="http://localhost:8080/MiLANServicesAnalysis/AnalysisService?wsdl"/>
</sensors>
<QoSParammeters>
<QoSParammeter type="Accuracy">0.6</QoSParammeter>
</QoSParammeters>
</sensorQoS>
<sensorQoS>
<sensors>
<sensor type="SensorSPO2"
service="http://localhost:8080/MiLANServicesAnalysis/AnalysisService?wsdl"/>
</sensors>
<QoSParammeters>
<QoSParammeter type="Accuracy">0.6</QoSParammeter>
</QoSParammeters>
</sensorQoS>
</sensorsQoSs>
</variable>
<variable type="BloodPressure" defaultValue="50;40">
<sensorsQoSs>
<sensorQoS>

<sensors>
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<sensor type="BloodFlow"
service="http://localhost:8080/MiLANServicesAnalysis/AnalysisService?wsdl"/>
</sensors>
<QoSParammeters>
<QoSParammeter type="Accuracy">0.8</QoSParammeter>
</QoSParammeters>
</sensorQoS>
<sensorQoS>
<sensors>
<sensor type="BloodPressure"/>
</sensors>
<QoSParammeters>
<QoSParammeter type="Accuracy">1.0</QoSParammeter>
</QoSParammeters>
</sensorQoS>
<sensorQoS>
<sensors>
<sensor type="PulseOximetry"
service="http://localhost:8080/MiLANServicesAnalysis/AnalysisService?wsdl"/>
</sensors>
<QoSParammeters>
<QoSParammeter type="Accuracy">0.7</QoSParammeter>
</QoSParammeters>
</sensorQoS>
<sensorQoS>
<sensors>
<sensor type="SensorSPO2"
service="http://localhost:8080/MiLANServicesAnalysis/AnalysisService?wsdl"/>
</sensors>
<QoSParammeters>
<QoSParammeter type="Accuracy">0.7</QoSParammeter>
</QoSParammeters>

</sensorQoS>
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</sensorsQoSs>
</variable>
<variable type="SPO2" defaultValue="92">
<sensorsQoSs>
<sensorQoS>
<sensors>
<sensor type="PulseOximetry"/>
</sensors>
<QoSParammeters>
<QoSParammeter type="Accuracy">0.9</QoSParammeter>
</QoSParammeters>
</sensorQoS>
<sensorQoS>
<sensors>
<sensor type="SP0O2"/>
</sensors>
<QoSParammeters>
<QoSParammeter type="Accuracy">1.0</QoSParammeter>
</QoSParammeters>
</sensorQoS>
<sensorQoS>
<sensors>
<sensor type="SensorSPO2"/>
</sensors>
<QoSParammeters>
<QoSParammeter type="Accuracy">1.0</QoSParammeter>
</QoSParammeters>
</sensorQoS>
</sensorsQoSs>
</variable>
<variable type="Activity">
<sensorsQoSs>

<sensorQoS>
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<sensors>

<sensor type="EMG"
service="http://localhost:8080/MiLANServicesAnalysis/AnalysisService?wsdl"/>
</sensors>
<QoSParammeters>

<QoSParammeter type="Accuracy">1.0</QoSParammeter>
</QoSParammeters>
</sensorQoS>
</sensorsQoSs>
</variable>
<!--variable type="Temperature">
<sensorsQoSs>
<sensorQoS>
<sensors>
<sensor type="SensorTemperatura"/>
</sensors>
<QoSParammeters>
<QoSParammeter type="Accuracy">1.0</QoSParammeter>
</QoSParammeters>
</sensorQoS>
</sensorsQoSs>
</variable-->
<variable type="Position">
<sensorsQoSs>
<sensorQoS>
<sensors>
<sensor type="EMG"
service="http://localhost:8080/MiLANServicesAnalysis/AnalysisService?wsdl"/>
</sensors>
<QoSParammeters>
<QoSParammeter type="Accuracy">0.8</QoSParammeter>
</QoSParammeters>

</sensorQoS>
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<sensorQoS>
<sensors>
<sensor type="Position"/>
</sensors>
<QoSParammeters>
<QoSParammeter type="Accuracy">0.9</QoSParammeter>
</QoSParammeters>
</sensorQoS>
<sensorQoS>
<sensors>
<sensor type="SensorAcelerometrol"/>
</sensors>
<QoSParammeters>
<QoSParammeter type="Accuracy">1.0</QoSParammeter>
</QoSParammeters>
</sensorQoS> <sensorQoS>
<sensors>
<sensor type="SensorAcelerometro2"/>
</sensors>
<QoSParammeters>
<QoSParammeter type="Accuracy">1.0</QoSParammeter>
</QoSParammeters>
</sensorQoS>
</sensorsQoSs>
</variable>

</variables>
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D - DESCRICAO DO SERVICO DO NODO SENSOR DE FLUXO SANGUINEO

<?xml version="1.0" encoding="UTF-8" 7>
<l--
Published by JAX-WS RI at http://jax-ws.dev.java.net. RI's version is JAX-WS RI 2.2-
hudson-752-.
-->
<l--
Generated by JAX-WS RI at http://jax-ws.dev.java.net. RI's version is JAX-WS RI 2.2-
hudson-752-.
-->
<definitions xmlIns:wsu="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-
utility-1.0.xsd" xmlIns:wsp="http://www.w3.org/ns/ws-policy"
xmlns:wspl_2="http://schemas.xmlsoap.org/ws/2004/09/policy"
xmlns:wsam="http://www.w3.0rg/2007/05/addressing/metadata"
xmlns:soap="http://schemas.xmlsoap.org/wsdl/soap/" xmlIns:tns="http://Services.MiLAN/"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"
xmlns="http://schemas.xmlsoap.org/wsdl/" targetNamespace="http://Services.MiLAN/"
name="BloodFlowService">
<wsp:Policy xmlIns:wsat="http://schemas.xmlsoap.org/ws/2004/10/wsat"
wsu:ld="BloodFlowPortBinding_GetBloodFlow_WSAT _Policy">
<wsat:ATAlwaysCapability />
<wsat:ATAssertion xmlns:ns1="http://schemas.xmlsoap.org/ws/2002/12/policy"
wsp:Optional="true" ns1:Optional="true" />
</wsp:Policy>
<types>
<xsd:schema>
<xsd:import namespace="http://Services.MiLAN/"
schemaLocation="http://localhost:8080/BloodFlowSensorNode/BloodFlowService?xsd=1"
/>
</xsd:schema>
</types>
<message name="GetBloodFlow">
<part name="parameters" element="tns:GetBloodFlow" />
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</message>
<message name="GetBloodFlowResponse">
<part name="parameters" element="tns:GetBloodFlowResponse" />
</message>
<portType name="BloodFlow">
<operation name="GetBloodFlow">
<input wsam:Action="http://Services.MiLAN/BloodFlow/GetBloodFlowRequest"
message="tns:GetBloodFlow" />
<output wsam:Action="http://Services.MiLAN/BloodFlow/GetBloodFlowResponse"
message="tns:GetBloodFlowResponse" />
</operation>
</portType>
<binding name="BloodFlowPortBinding" type="tns:BloodFlow">
<soap:binding transport="http://schemas.xmlsoap.org/soap/http" style="document” />
<operation name="GetBloodFlow">
<wsp:PolicyReference URI="#BloodFlowPortBinding_GetBloodFlow WSAT _Policy" />
<soap:operation soapAction=""/>
<input>
<wsp:PolicyReference URI="#BloodFlowPortBinding_GetBloodFlow_WSAT _Policy" />
<soap:body use="literal" />
</input>
<output>
<wsp:PolicyReference URI="#BloodFlowPortBinding_GetBloodFlow_WSAT _Policy" />
<soap:body use="literal" />
</output>
</operation>
</binding>
<service name="BloodFlowService">
<port name="BloodFlowPort" binding="tns:BloodFlowPortBinding">
<soap:address location="http://localhost:8080/BloodFlowSensorNode/BloodFlowService" />
</port>
</service>

</definitions>
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E - WSDL DO BARRAMENTO DE SERVICOS

Codigo XML do WSDL referentes servicos disponibilizados no barramento de servicos.

As linhas iniciadas com o caractere “+” possuem itens recolhidos do ramo XML. Aquelas com

(13

o caractere “-” ¢ referente a um ramo expandido.

Definicdes de seguranca e o0 esquema XSD:

<?xml version="1.0" encoding="UTF-8" 7>
<l--
Published by JAX-WS RI at http://jax-ws.dev.java.net. RI's version is JAX-WS RI 2.2-
hudson-752-.
-->
<l--
Generated by JAX-WS RI at http://jax-ws.dev.java.net. RI's version is JAX-WS RI 2.2-
hudson-752-.
-->
- <definitions xmlIns:wsu="http://docs.0asis-open.org/wss/2004/01/oasis-200401-wss-
wssecurity-utility-1.0.xsd" xmiIns:wsp="http://www.w3.org/ns/ws-policy"
xmlns:wspl_ 2="http://schemas.xmlsoap.org/ws/2004/09/policy"
xmlns:wsam="http://www.w3.0rg/2007/05/addressing/metadata"
xmlns:soap="http://schemas.xmlsoap.org/wsdl/soap/"
xmlns:tns="http://Services.MiLAN/"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"
xmlns="http://schemas.xmlsoap.org/wsdl/" targetNamespace="http://Services. MiLAN/"
name="MiLANServicesService">
- <types>
- <xsd:schema>
<xsd:import namespace="http://Services.MiLAN/"
schemalocation="http://localhost:8080/MiLAN_Services_Endpoints/MiLANServicesSe
rvice?xsd=1" />
</xsd:schema>

</types>
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Dados necessarios para utilizagdo do método Web getPosition, que retorna a posi¢do do
paciente, e estrutura que define a resposta do método Web:

- <message name="getPosition">
<part name="parameters" element="tns:getPosition" />
</message>
- <message name="getPositionResponse">
<part name="parameters" element="tns:getPositionResponse" />

</message>

Demais métodos Web construidos no servico e apresentados no WSDL.:

+ <message name="getBloodPress">

+ <message name="getBloodPressResponse">

+ <message name="getBloodFlow">

+ <message name="getBloodFlowResponse">

+ <message name="getHeartRate">

+ <message name="getHeartRateResponse">

+ <message name="getPulseOximetry">

+ <message name="getPulseOximetryResponse">
+ <message name="getRespiratoryRate">

+ <message name="getRespiratoryRateResponse">
+ <message name="getECG">

+ <message name="getECGResponse">

+ <message name="getEMG">

+ <message name="getEMGResponse">

Dados de enderecamento de cada operacdo do servico MiLANServices, para a transmisséo de

mensagens de requisicdo e de resposta:

- <portType name="MiLANServices">
- <operation name="getPosition">
<input wsam:Action="http://Services.MiLAN/MiLANServices/getPositionRequest”

message="tns:getPosition" />
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<output
wsam:Action="http://Services. MiLAN/MiLANServices/getPositionResponse"message=
"tns:getPositionResponse” />

</operation>

+ <operation name="getBloodPress">

+ <operation name="getBloodFlow">

+ <operation name="getHeartRate">

+ <operation name="getPulseOximetry">

+ <operation name="getRespiratoryRate">

+ <operation name="getECG">

+ <operation name="getEMG">

</portType>
Protocolos de comunicacgéo para cada operacdo (no caso deste projeto, SOAP):

- <binding name="MiLANServicesPortBinding" type="tns:MiLANServices">
<soap:binding transport="http://schemas.xmlsoap.org/soap/http" style="document” />
- <operation name="getPosition">
<soap:operation soapAction="" />
- <input>
<soap:body use="literal" />
</input>
- <output>
<soap:body use="literal" />
</output>
</operation>
- <operation name="getBloodPress">
<soap:operation soapAction="" />
- <input>
<soap:body use="literal" />
</input>
- <output>
<soap:body use="literal" />

</output>
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</operation>
+ <operation name="getBloodFlow">
+ <operation name="getHeartRate">
+ <operation name="getPulseOximetry">
+ <operation name="getRespiratoryRate">
+ <operation name="getECG">
+ <operation name="getEMG">

</binding>

Endereco de acesso ao servico MiLANServices. Disponibilizado acesso por meio do endpoint

MiLANServicesService pela porta 8080 (porta de internet):

- <service name="MiLANServicesService">
- <port name="MiLANServicesPort" binding="tns:MiLANServicesPortBinding">
<soap:address
location="http://localhost:8080/MiLAN_Services_Endpoints/MiLANServicesService"
/>
</port>
<[service>

</definitions>
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F - COMBINACOES POSSIVEIS PARA OS ESTADOS DAS VARIAVEIS

TabelaF.1  Conjuntos de sensores possiveis em uma rede convencional para atender aos requisitos da

aplicacdo para cada combinacao possivel de estados das variaveis.

Estados das varidveis | Conjuntos de sensores
LLL BP, SP, RP, HR, ECG
LLN BO, RP, HR

LLH BP, SP, RP, HR, ECG
LNL BP, SP, RP, HR, ECG
LNN BO, RP, HR

LNH BP, SP, RP, HR, ECG
LHL BP, SP, RP, HR, ECG
LHN BO, RP, HR

LHH BP, SP, RP, HR, ECG
NLL BP, SP, RP, HR, ECG
NLN BP, RP, SP, HR

NLH BP, SP, RP, HR, ECG
NNL BP, SP, RP, HR, ECG
NNN BO, RP, HR

NNH BP, SP, RP, HR, ECG
NHL BP, SP, RP, HR, ECG
NHN BP, RP, SP, HR

NHH BP, SP, RP, HR, ECG
HLL BP, SP, RP, HR, ECG
HLN BP, RP, SP, HR

HLH BP, SP, RP, HR, ECG
HNL BP, SP, RP, HR, ECG
HNN BO, RP, HR

HNH BP, SP, RP, HR, ECG
HHL BP, SP, RP, HR, ECG
HHN BP, RP, SP, HR

HHH BP, SP, RP, HR, ECG
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Tabela F.2

para cada combinacéo possivel de estados das variaveis.

Conjuntos de sensores possiveis em uma rede MiLAN para atender aos requisitos da aplicacéo

Estados das

Conjuntos de

Estados das

Conjuntos de

Estados das

Conjuntos de

variaveis sensores variaveis sensores variaveis sensores
LLL BP, PO, ECG NLL PO, ECG HLL BP, PO, ECG
BP, PO, RR SP, ECG BP, PO, RR
BP, SP, ECG PO, RR BP, SP, ECG
BP, SP, RR SP, RR BP, SP, RR
BF, PO, ECG
BF, PO, RR
BF, SP, ECG
BF, SP, RR
LLN BP, PO NLN PO, ECG HLN BP, PO, ECG
BF, SP, ECG SP, ECG BP, PO, RR
BF, SP, RR PO, RR BP, SP, ECG
SP, RR BP, SP, RR
LLH BP, PO, ECG NLH PO, ECG HLH BP, PO, ECG
BP, PO, RR SP, ECG BP, PO, RR
BP, SP, ECG PO, RR BP, SP, ECG
BP, SP, RR SP, RR BP, SP, RR
BF, PO, ECG
BF, PO, RR
BF, SP, ECG
BF, SP, RR
LNL BP, PO, ECG NNL PO, ECG HNL BP, PO, ECG
BP, PO, RR SP, ECG BP, PO, RR
BP, SP, ECG PO, RR BP, SP, ECG
BP, SP, RR SP, RR BP, SP, RR
BF, PO, ECG
BF, PO, RR
BF, SP, ECG
BF, SP, RR
LNN BF, PO, ECG NNN PO, ECG HNN BP, PO, ECG
BF, PO, RR SP, ECG BP, PO, RR
BF, SP, ECG PO, RR BP, SP, ECG
BF, SP, RR SP, RR BP, SP, RR
LNH BP, PO, ECG NNH PO, ECG HNH BP, PO, ECG
BP, PO, RR SP, ECG BP, PO, RR
BP, SP, ECG PO, RR BP, SP, ECG
BP, SP, RR SP, RR BP, SP, RR
BF, PO, ECG
BF, PO, RR
BF, SP, ECG
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BF, SP, RR

LHL BP, PO, ECG NHL PO, ECG HHL BP, PO, ECG
BP, PO, RR SP, ECG BP, PO, RR
BP, SP, ECG PO, RR BP, SP, ECG
BP, SP, RR SP, RR BP, SP, RR
BF, PO, ECG
BF, PO, RR
BF, SP, ECG
BF, SP, RR

LHN BP, PO, ECG NHN PO, ECG HHN BP, PO, ECG
BP, PO, RR SP, ECG BP, PO, RR
BP, SP, ECG PO, RR BP, SP, ECG
BP, SP, RR SP, RR BP, SP, RR
BF, PO, ECG
BF, PO, RR
BF, SP, ECG
BF, SP, RR

LHH BP, PO, ECG NHH PO, ECG HHH BP, PO, ECG
BP, PO, RR SP, ECG BP, PO, RR
BP, SP, ECG PO, RR BP, SP, ECG
BP, SP, RR SP, RR BP, SP, RR
BF, PO, ECG
BF, PO, RR
BF, SP, ECG
BF, SP, RR
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