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Resumo

O processo de gestao de riscos nas contratagoes de Tecnologia da Informacao (TT), fornece
aos gestores um entendimento das ameacas que podem afetar o sucesso dos projetos
de aquisicao de TI, permitindo aos gestores reduzir problemas e alcancar seus objetivos
estratégicos. Este trabalho visa propor a elaboragao de uma metodologia para gestao de
riscos dos processos de aquisi¢oes de TT da Fundagao Nacional de Satde (FUNASA). As
contratacoes de TI da Funasa envolvem grandes volumes financeiros e apresentam riscos
que influenciam negativamente as aquisi¢coes de TI do 6rgao. Problemas com riscos nao
gerenciados e sem evidéncias de controles, trouxeram, nos ultimos anos, consequéncias
indesejadas ao 6rgao, como a falta de equipamentos e servigos de TI, falta de reposicao do
material de consumo para os equipamentos, falta de suporte especializado para atender ao
6rgao e a impossibilidade de atender as demais areas da instituicdo em seus projetos. A
metodologia proposta por este trabalho apresenta um estudo de caso, com uma pesquisa
aplicada a partir da realidade diagnosticada na organizacao, baseado na coleta de dados
em documentos, leis, normas brasileiras, frameworks, normas internacionais como a ABNT
NBR ISO 31000 e ABNT NBR ISO 31010 e modelos de gestao de riscos difundidos pela
literatura, com o objetivo de fornecer insumos para a elaboracdo de um material de
referéncia para os envolvidos no processo de contratacao de TT da FUNASA. O trabalho
propoe uma abordagem sistémica, apresentando conceitos, processos, atividades, tarefas
e artefatos para integrar a gestdo de riscos das contratacoes de TI, contribuindo para a
normatizacao de procedimentos e a melhoria nos resultados das contratacoes de TT dentro
da realidade da FUNASA. Os resultados apresentados demonstram que a metodologia
proposta apresenta viabilidade para sua utilizagao nos 6rgaos publicos federais como meio
de auxiliar a internalizagdo de procedimentos previstos na legislacao e o aprofundamento

do tema de gestao de riscos nas contratacoes de TI na Administragdo Publica Federal
(APF).

Palavras-chave: Gestao de riscos, modelos de gestao de riscos, aquisi¢oes de TI, In-
strugdo Normativa n° 04 (SLTI/MP).
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Abstract

The risk management process in IT hiring provides managers with an understanding of
the threats that can affect the success of IT acquisition projects, allowing managers to
reduce problems and achieve their strategic objectives. This paper aims at proposing
the elaboration of a methodology for risk management of the I'T acquisition processes
of the National Health Foundation (FUNASA). Funasa’s IT hiring involves large finan-
cial volumes and presents risks that negatively influence the company’s I'T acquisitions.
Problems with unmanaged risks and no evidence of controls have led, in recent years,
to unintended consequences for the agency, such as a lack of IT equipment and services,
lack of replacement of consumables for equipment, lack of specialized support to And
the impossibility of attending to the other areas of the institution in its projects. The
methodology proposed by this work presents a case study, with a research applied based on
the reality diagnosed in the organization, based on the collection of data in documents,
laws, Brazilian standards, frameworks, international standards such as ISO 31000 and
ABNT NBR ISO 31010 and management models Of risks disseminated in the literature,
aiming to provide inputs for the elaboration of a reference material for those involved in
FUNASA’s IT contracting process. The work proposes a systemic approach, presenting
concepts, processes, activities, tasks and artifacts to integrate the risk management of I'T
contracting, contributing to the standardization of procedures and improvement in the
results of I'T contracting within FUNASA’s reality. The results show that the proposed
methodology presents feasibility for its use in federal public agencies as a means of as-
sisting the internalization of procedures provided for in the legislation and the deepening

of the topic of risk management in IT contracting in the Federal Public Administration
(APF).

Keywords: Risk management, risk management models, acquisitions of TI, Normative
Instruction n°® 04 (SLTI/MP).
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Capitulo 1

Introducao

1.1 Contextualizacao

A utilizagao de recursos de Tecnologia da Informagcao (TT), nos dias atuais, é considerada,
imprescindivel para que o setor ptblico viabilize a implementacao de processos inovadores
e aumente a capacidade do governo de melhorar a prestagao dos servigos aos cidadaos.
Cada vez mais pessoas e empresas dao preferéncia ao uso de servigos on-line e a conve-
niéncia dos ambientes virtuais para a solicitacao de seus servigos governamentais. Tal
comportamento é explicado, em parte, pela agilidade que tais ambientes oferecem aos
usuarios na resolucao das requisicoes, esse cendrio, faz com que surjam, cada vez mais,
demandas de investimentos em tecnologia nas institui¢oes ptblicas e, consequentemente,
cresca o esforco dos orgaos de controle no acompanhamento da correta aplicacao dos
recursos publicos [20].

No ambito da Administragao Publica Federal (APF), as contratagdes de solugoes de
TT demandam grandes volumes financeiros, aproximadamente 17 bilhdes de reais em 2014
e 20 bilhoes de reais em 2015, e tratam de itens estratégicos, de importancia e relevancia
para a missao dos 6rgaos governamentais, que geram valor ao negécio com projetos ligados
ao alcance dos objetivos institucionais [21, 29].

Neste contexto, tendo em vista o crescimento da area e da importancia que tem assu-
mido na APF, além do consequente aumento do niimero de aquisi¢coes de solugoes para
o atendimento da demanda, muitos érgaos da APF tém apresentado recorrentes contra-
tagdes malsucedidas, indicadas principalmente, pelas agoes de controle do Tribunal de
Contas da Unido (TCU), como demonstrado nos acérdaos 1.603 de 2008, 2.471 de 2008,
2467 de 2013, 3.137 de 2014 e 916 de 2015, os quais relatam as principais limitagoes que
as institui¢oes publicas tém encontrado na condugao de suas contratagoes de TI [28, 29].

Os problemas identificados pelo TCU nas contratacoes de TI, vao de falhas na justifi-

cativa do objeto, na definicado do volume de servigos a serem contratados, no detalhamento



das san¢oes administrativas, nos artefatos produzidos, até a auséncia de rastreamento dos
servigos prestados, pagamento por servicos nao prestados, falta de avaliagdo dos servigos
e desconformidade na aplicagdo dos critérios de medicao, além de inimeras fragilidades
que fazem com que o TCU recomende, reiteradamente, aos érgaos superiores, a criacao
de abordagens para melhoria dos resultados pretendidos com as contratacées de TI no
ambito da APF [23].

Desde 2008 a Secretaria de Logistica e Tecnologia da Informagao (SLTT)! do Ministério
do Planejamento (MP), atenta as recomendagdes do TCU, tem buscado a normatizagao
e padronizacao das contratagoes de TI dos érgaos publicos federais, com a publicagao de
normas, tais como a Instrugdo Normativa n° 4 (IN-SLTI/MP 04), e de manuais, como
o Guia de Boas Praticas em Contratagao de Solugoes de Tecnologia da Informacao, que
descrevem uma série orientagoes para as contratagoes de TI na APF. Estes documentos
auxiliam os envolvidos no processo de contratagdao de TI, no entendimento dos passos,
atores e artefatos a serem considerados nas contratagoes de TI e ampliam as orientacoes
sobre o tema [34].

Tal normatizacao relacionada as contratagoes de TI na APF, tem reservado grande
importancia para a gestao de riscos, como instrumento de controle dos gastos publicos
e contribuicdo para que as instituicoes obtenham boas préaticas na gestao dos recursos
de TI. A gestao de riscos nas contratagoes de TI é parte necessaria para a agregacao de
valor aos 6rgaos publicos, e deve ser, cada vez mais, explorada e discutida para a melhoria

continua dos servigos prestados a sociedade.

1.2 Definicao do Problema

A Fundacdo Nacional de Satide (FUNASA), fundagdo publica vinculada ao Ministério
da Saude, vem enfrentando dificuldades em suas contratagoes de TI, seja pelo reduzido
numero de pessoal envolvido, seja pela necessidade de melhoria do gerenciamento dos pro-
jetos de contratagao de servicos e produtos de tecnologia. A FUNASA possui capilaridade
em todas as unidades federativas, contudo, praticamente toda aquisicao em T1T é centra-
lizada na presidéncia da FUNASA, localizada em Brasilia, de maneira que, as compras
de TT que nao sao concluidas, impactam diretamente as agoes finalisticas do érgao e da
populacao em todo pais.

Pelo menos nos tltimos 3 anos, algumas contratagoes de TT do érgao foram frustra-
das, resultando em atrasos na prestacao de servicos, falta de produtos e paralisacao de

equipamentos. Esse fato gerou consequéncias indesejadas na instituicao como: falta de

1Com nomenclatura alterada apds o decreto 8.578 de 26 de novembro de 2015 passa a se chamar
Secretaria de Tecnologia da Informagao (STI) do Ministério do Planejamento, contudo, as normas editadas
antes da mudanca citada manterdo a sigla SLTIL.



atualizagdo do parque computacional, falta de reposicao do material de consumo para os
equipamentos, falta de suporte especializado para atender ao 6rgao, impossibilidade de
atender as demais areas da instituicdo em seus projetos, falta de suporte e garantia para
os equipamentos de TI e problemas no gerenciamento nas contratacoes de TT.

Os riscos das contratagoes de TI na FUNASA, atualmente, ndo sio efetivamente geren-
ciados. Nao ha um estudo para a identificacao, construcao de uma base de conhecimentos
ou criagao de controles ou indicadores sobre as possiveis ameacas e vulnerabilidades das
contratagoes. Em 2015, por exemplo, as contratagoes dos servigos de outsourcing de
impressao e servigos especializados de suporte ao usudrio nao foram finalizadas, o que
provocou a interrupgao da prestacao desses servigos por alguns meses do ano de 2015. O
problema no processo de contratacao foi decorrente de procedimentos recursais licitatérios
(questionamentos, impugnagoes e recursos das empresas concorrentes), que sao meios nos
quais os licitantes possuem para impugnar administrativamente as decisoes das licitacoes,
mas apontam riscos que, se nao cuidadosamente tratados e controlados, comprometem o
objetivo de uma aquisi¢do bem-sucedida. Uma vez que, nos dias atuais, a TI é primor-
dial, e muitas vezes condicionante do sucesso dos processos organizacionais, a auséncia
dos servigos de impressao e de suporte ao usuario provocaram impactos significativos no
desempenho das atividades dos usuarios dos servicos de TI, comprometendo, as ativida-
des fim da FUNASA, dedicadas ao cumprimento da sua missao de garantir a saide do
cidadao e projetos que beneficiam a populagao.

Apesar do grande avanco vindo da adog¢ao da IN-SLTI/MP 04 em suas normas internas
de contratagao de TI pela FUNASA, a norma ainda deixa lacunas para serem preenchidas
pelos 6rgaos. Um dos problemas enfrentados por essas lacunas na FUNASA é a falta de
orientacdo pratica no gerenciamento dos riscos nas contratagoes de solugoes de TI. A
norma nao detalha as atividades a serem tomadas para uma gestao efetiva dos riscos e,
dessa forma, para atender aos requisitos propostos pela norma e tornar o controle dos
riscos eficaz, as organizac¢oes devem utilizar um conjunto de ferramentas e técnicas de
gestao de riscos que auxiliem nesse objetivo.

Neste sentido, o processo de gestao de riscos proposto pela norma apresenta alguns

aspectos negativos. Dentre eles destacam-se [75]:

1. O modelo nao é claro, podendo ter varias interpretagoes. Cada integrante da equipe
pode interpretar de um jeito e analisar os riscos da sua maneira, gerando contra-
tagoes do mesmo produto, com levantamento de riscos completamente distintos,

ocasionando contratos bem elaborados ou pouco especificados;

2. Nao existem documentos explicativos que os gestores possam consultar, para enten-

der qual é o conceito de riscos, impacto e probabilidade;



3. Nao ha garantia de que os principais pontos da contratagao serao considerados na

analise riscos, nao existe um padrao ou instrumento facilitador para tal;

4. Cada organizacao deve utilizar os seus padroes especificos, normas ou procedimentos

e técnicas que tratem em detalhe os elementos da gestao de riscos das contratagoes.

Além disso, outros pontos poderiam ser citados, como o fato da analise dos riscos nao
ser revisada e assim gerar andalises obsoletas, nao gerar bases de conhecimento para novas
contratagoes, o processo nao ser automatizado podendo gerar distor¢oes nas contratacoes,
nao considerar riscos politicos, entre outros. A FUNASA ndo possui uma metodologia
que estabeleca e padronize as atividades de gestao de riscos nas contratagoes de TI, com
adogao de ferramentas, boas praticas, e técnicas amplamente utilizadas que uniformizem
todo processo [35, 75].

Este trabalho visa apresentar uma metodologia para a gestao de riscos das contratagoes
de TI, com a aplicagdo de conhecimentos da literatura académica, técnicas, controles,
ferramentas ou normas que possibilitem a melhoria do processo de gestao dos riscos das
contratacoes de TI da FUNASA.

1.3 Justificativa do Tema

A notoria expansao da TT nos ultimos anos, tem levado a um significante crescimento
no volume das suas aquisi¢oes no ambito da administragao publica. Este fato fez surgir
um grande e complexo nimero de normativos, que visam padronizar os requisitos nos
processos de contratagdao. Os servigos suportados pela area de TI servem para manter
em funcionamento as operagoes e func¢oes dos 6rgaos publicos, apoiando seus processos
finalisticos. A paralisacdo ou descontinuidade de algum produto ou servigo de TI expoem
a administracao ao risco de nao atingimento de seus objetivos estratégicos institucionais
[19].

As orientagoes recentes do TCU tém recomendado aos Orgdaos Governantes Superi-
ores (OGS) que emitam orientagoes acerca das préticas de governanca de TT a serem
adotadas pelas institui¢oes a eles vinculadas, contudo, a despeito dos esforcos realizados
muitas instituicdes demonstram dificuldades em identificar quais caminhos devem trilhar
na implementagao de processos, controles e aplicacdo das normas ja existentes [28].

No dltimo levantamento sobre governo eletronico, o Comité Gestor da Internet no
Brasil (CGIBR), identificou em um levantamento com 1.386 érgaos publicos federais e
estaduais em 2015, que mais de 40% dos 6rgaos ptiblicos nao possuem processos de gestao

de riscos relacionados a TI. Nos 6rgaos do poder Executivo esse indice chega a 65% [20].



Além disso, em recente auditoria, o acérdao n°® 916 de 2015, o TCU encontrou descon-
formidades na gestao de riscos das contratacoes de T1 dos 6rgaos da APF, com a conclusao
que os riscos elencados no planejamento das contratacoes sdo uma maneira estritamente
formal de inclusdao do documento "Analise de Riscos", descrito no art. 13 da IN-SLTI/MP
04, sem producao eficaz de controles e resultados para o 6rgao [29].

A criacdo de normas, auditorias e orientacoes bem especificas para o processo de
contratagao de solugoes de TI na APF, demonstra que tal processo possui peculiaridades
e caracteristicas que o distingue dos demais processos de aquisi¢oes governamentais, caso
contrario, as demais legislacoes vigentes dedicadas a regulagao das contratacdes em geral,
seriam suficientes. A falta de um instrumento que uniformize o entendimento da gestao
de riscos das contratagoes impacta diretamente a capacitagao, ja precaria, dos servidores
designados como gestores e fiscais responsaveis pela aquisicao de bens e servigos de TI
[14].

Entretanto, apesar dos claros avangos institucionais relacionados ao desenvolvimento
da IN-SLTI/MP 04, da publicagdo do Guia de Boas Préticas em Contratacao de Solugoes
de TT, da Metodologia de Gestao de Riscos de Seguranga da Informacao e Comunicagoes
e demais esforcos na capacitagao de servidores ptublicos com foco na adog¢ao de melho-
res praticas nesse contexto, observa-se uma lacuna com relagdo ao acompanhamento e
fiscalizagdo da real adoc¢ao dos processos propostos [38].

Para que a administragdo consiga governar a TI de forma a atender as necessidades
institucionais, é necessario que ela estabeleca um conjunto de principios, diretrizes, fer-
ramentas, técnicas e frameworks que orientem o comportamento desejado e estabelecam
um padrao de atuacao na contratacao, gestao e no uso da TI institucionalmente [28]. A
utilizagdo das normas e leis instituidas, em conjunto com métodos e estudos cientificos
em gestao de riscos podem ajudar a FUNASA a planejar, acompanhar e monitorar todo
processo de contratacdo e os riscos inerentes a ele de maneira eficaz, eficiente e efetiva,
reduzindo a ocorréncia de problemas relacionados aos projetos de TI.

O presente trabalho, utilizando como estudo de caso a FUNASA | que possui complexa
estrutura tecnolégica a ser mantida com as aquisi¢coes de TI, apresenta uma proposta de
metodologia que tem por objetivo proporcionar a melhor utilizacao da TT para o 6rgao,
gerenciando os riscos, estando em conformidade legal e agregando valor aos objetivos
estratégicos [24].

A elaboracao e posterior utilizacdo da metodologia pretende apoiar o gerenciamento
das incertezas, ameacas e vulnerabilidades, oferecendo maior controle dos riscos identifi-
cados com o suporte de um material de referéncia, direcionada aos profissionais que atuam
no planejamento da contratagao, gerando melhor chance de entrega dos servicos no prazo,

no custo e na qualidade esperada, reducao de problemas, crises, aumento de chances de



sucesso de programas e projetos governamentais e maior transparéncia [34].

A metodologia visa padronizar e sistematizar a gestao de riscos na FUNASA, o que
permitira a organizacao ter dados claros para direcionar agoes na otimizagao de ativida-
des pouco maduras e focar na conscientizacao dos funciondrios quanto a importancia da
area da gestao de riscos que atualmente nao é vista com a devida importancia para as
contratagoes de T1.

Tais acoes, proporcionadas pelos resultados deste trabalho, serdo fundamentais em
uma gestao de risco mais eficiente no processo de contratacao de TI da FUNASA. Isso
significa um processo mais robusto, menos vulneravel aos impactos dos riscos inerentes as

contratacoes, resultando em uma maior efetividade no gasto dos recursos publicos.

1.3.1 Objetivo Geral

Propor a elaboragao de uma metodologia de gestao de riscos para o processo de contra-
tagao de TI da FUNASA.

1.3.2 Objetivos Especificos

e Pesquisar modelos de gestao de riscos amplamente utilizados;

e Pesquisar métodos, técnicas e ferramentas sistémicas para compor a metodologia de
gestao de riscos das contratacoes de TI da FUNASA;

e Definir os processos que irao compor a metodologia de gestao de riscos das contra-
tagoes de T1 da FUNASA;

e Elaborar as atividades, tarefas, artefatos e definir os papéis dos atores envolvidos

para a construcao da metodologia de gestao de riscos das contratagoes de TT da
FUNASA.

1.3.3 Contribuicao esperada

A contribuicdo esperada é que o trabalho de pesquisa seja utilizado como material de
referéncia para os envolvidos no processo de contratagao de TI da FUNASA, reduzindo
a probabilidade de impactos negativos sobre os projetos de contratacao de TI do orgao.
A proposta de metodologia de gestao de riscos para as contrata¢oes de TI da FUNASA
deve responder algumas questoes de pesquisa como: quais os modelos de gestao de ris-
cos, encontrados na literatura, podem ser utilizados como base para a elaboragao de uma

proposta de metodologia de gestao de riscos nas contratagoes de TI na FUNASA? quais



técnicas de gestao de riscos, encontrados na literatura, podem ser utilizadas para a pro-
posta de metodologia? quais atividades e tarefas devem ser executadas na gestao de
riscos das contratagdes de TI da FUNASA? quais as entradas, saidas e requisitos para
as atividades da gestao de riscos nas contratagoes de TI da FUNASA? quais os papéis e
responsabilidades do processo de gestao de riscos das contratagoes de TI da FUNASA?
Tal proposta de metodologia tem por objetivo tornar a gestao de riscos das contrata-
¢oes de TI do 6rgao uma realidade, estando assim em conformidade legal e proporcionando
melhoria nos processos internos relacionados as contratacoes de TI do 6rgao. A pesquisa
busca o amadurecimento do 6rgao com relagao as contratagoes de TI, contribuindo para
o nivelamento de procedimentos e de boas praticas, oferecendo maior controle dos riscos

identificados e melhor chance de conclusao dos projetos de contratagao de TI na FUNASA.

1.3.4 Estruturacao dos Capitulos

O trabalho esta estruturado em seis capitulos, com objetivo de demonstrar a constru-
¢ao da metodologia de gestao de riscos das contratagoes de TI da FUNASA de maneira
evolutiva. O Capitulo 1 trata da Introducao, trazendo a contextualizacao, definicao do
problema, a justificativa do tema com apresentacao dos objetivos da presente pesquisa.
No Capitulo 2 é apresentado a base conceitual e revisao da literatura, onde sao descritos as
pesquisas relacionadas ao tema da gestao de riscos e contratagoes de T1 que contribuirao
para formagcao no entendimento sobre o assunto e na formacao da metodologia proposta.
O segundo capitulo descreve ainda conceitos, defini¢oes e caracteristicas relevantes de mo-
delos e técnicas de gestao de riscos amplamente utilizados e com uma possivel aderéncia
ao processo de contratagoes de TI. Também sao abordadas as atuais legislacoes governa-
mentais relacionadas a gestao de riscos na APF, dando destaque especial a IN-SLTI/MP
04 por ser considerada a principal norma sobre assunto de contratacoes de TI na APF. O
Capitulo 3 apresenta a metodologia cientifica com os métodos e as técnicas de pesquisa
utilizadas. O Capitulo 4 descreve o estudo de caso com o contexto no qual esta inserido
a pesquisa, com uma analise da situacao atual do objeto de estudo. O Capitulo 5 propoe
a elaboragao do da metodologia de gestao de riscos para as contratacoes de TI na Funasa
a partir do diagnéstico e da revisao de literatura. O Capitulo 6 apresenta conclusao do
trabalho. Ao final, as referéncias bibliograficas e os apéndices com os artefatos elaborados

durante a pesquisa.



Capitulo 2

Base Conceitual e Revisao de

Literatura

Este capitulo contém informagoes sobre as principais disciplinas, métodos e técnicas en-
volvidas no tema da pesquisa. Para isso, é apresentado informacgoes referentes a gestao
de riscos, modelos e técnicas de gestao de riscos e normas referentes as aquisicoes de
TI no setor publico. Considerando os objetivos principal e especificos deste trabalho, a
literatura de gestao de risco é analisada sob o aspecto das contratacoes ptublicas, mais

especificamente, as contratagoes de bens e servigos de TI.

2.1 Riscos

O conceito de risco que se conhece atualmente provém da teoria das probabilidades na
qual considera a previsibilidade de determinadas situagoes ou eventos por meio do conhe-
cimento de acontecimentos futuros [30]. Tal previsibilidade leva em conta as incertezas
relacionadas, e o risco é a exposicdo as consequéncias da incerteza, é a chance de algo
acontecer que tenha um impacto sobre uma finalidade. Isto inclui a possibilidade de
perda ou ganho, ou a variagao de um resultado desejado ou planejado como consequéncia
da incerteza associada a determinada acao. O risco, portanto, tem dois elementos: a
probabilidade de algo acontecer e as consequéncias ou impactos relacionados [18].

Nas organizacoes, os riscos sao os fatores e as influéncias que tornam incerto o cumpri-
mento de seus objetivos institucionais [54]. O Project Management Institute (PMI) afirma,
que “risco é um evento ou condi¢ao incerta, que se ocorrer, provocard um efeito positivo
ou negativo nos objetivos do projeto” [67]. Os riscos positivos sdo considerados oportuni-
dades para as organizagoes (melhoria nos processos, aumento de produtividade, ganhos
financeiros), enquanto os riscos negativos geram perdas (financeiras, danos a imagem da

instituicdo, paralisacdo de servigos, entre outros) [59].



Esses riscos positivos e negativos ocorrem da combinagao da probabilidade de um
evento ocorrer e suas consequéncias. Segundo o PMI, os riscos positivos e negativos sao
conhecidos através de um processo de identificagdo e anélise que possibilite o planejamento
de respostas. Com a identificacido, os riscos podem ser priorizados e classificados, ja a
etapa de analise acompanha os riscos a partir do grau de impacto, da probabilidade de
ocorréncia, das ameagas que geram para as organizacgoes, dispondo assim, das incertezas
dos eventos em um ambiente que possa ser controlado e gerenciado [67].

Dessa maneira, a gestao de riscos é, cada vez mais, reconhecida como a disciplina
preocupada com os efeitos das incertezas sobre os objetivos da organizacao, buscando
minimizar as consequéncias negativas, focando na prevengao e mitigacdo de prejuizo e

maximizando a melhoria continua dos processos organizacionais [82].

2.2 Gestao de Riscos

Um dos primeiros estudos cientificos no qual o termo gestdao de riscos foi mencionado,
surgiu em 1985 por Otway, nele o autor percebendo as transformagoes da sociedade e
suas implicacoes diretas e indiretas nos custos financeiros gastos pelo Estado e pelas
industrias, concluiu que a gestao de riscos e das incertezas era indispensavel para o alcance
dos objetivos nas organizagoes publicas e privadas [66].

Essa percepcao ajudou as organizacoes a criarem mecanismos de controle sobre os
eventos que impactassem negativamente seus negbcios, emergindo assim, a gestao de
riscos. O objetivo da gestao de riscos é, através da utilizacao de politicas, planos, respon-
sabilidades, processos, métodos e ferramentas, criar um quadro de referéncia que permita
as organizagoes lidarem com o risco e a incerteza sobre seus objetivos [33].

As agOes da gestao de riscos estao ligadas a diferentes campos de pesquisa, mas a
literatura académica geralmente associa o gerenciamento de riscos ao gerenciamento de
projetos [69]. Tinnirello (2001) afirma que existem duas abordagens para alcangar o
sucesso do projeto: o gerenciamento de projetos e o gerenciamento de riscos [79]. O
gerenciamento de riscos € fator critico de sucesso em projetos, e as organizacdes tem o
desafio de saber lidar com as situacoes de risco devido a suas caracteristicas peculiares ao
longo do projeto [22].

A gestao de riscos nos projetos deve ser entendida como item estratégico de todas as
areas organizacionais, pois contribui para o retorno de bons resultados e melhoria cons-
tante no desempenho do negdcio [15]. Assim, também a drea de TI deve estar atenta em
gerenciar os riscos associados a seus projetos internos [17]. A incapacidade de lidar com
o risco é considerada também uma das principais causas para que projetos tenham seu

orcamento excedido [13]. Nos investimentos em TI, esta situacao é exacerbada porque os



projetos sao de grandes aportes financeiros, longos processos de execugao, muitos recur-
sos, interessados e ambientes econémico e politico com alto nivel de complexidade [49].
Portanto, ha uma forte necessidade de avaliar e controlar o risco nas fases de um projeto
de TT para reduzir prejuizos futuros.

A norma ABNT NBR ISO 31000 (2009), apresenta que a gestao dos riscos, quando

implementada, possibilita a uma organizacao os seguintes beneficios [53]:

e Aumentar a probabilidade de atingir os objetivos;
e Encorajar uma gestao proativa;

e LEistar atento para a necessidade de identificar e tratar os riscos através de toda a

organizacgao;
e Melhorar a identificacdo de oportunidades e ameacas;
e Atender as normas internacionais e requisitos legais e regulatorios pertinentes;
e Melhorar o reporte das informacoes financeiras;
e Melhorar a governanca;
e Melhorar a confianca das partes interessadas;
e Estabelecer uma base confiavel para a tomada de decisao e o planejamento;
e Melhorar os controles;
e Alocar e utilizar eficazmente os recursos para o tratamento de riscos;
e Melhorar a eficicia e a eficiéncia operacional;

e Melhorar o desempenho em satde e seguranca, bem como a protecao do meio am-

biente;
e Melhorar a prevencao de perdas e a gestao de incidentes;
e Minimizar perdas;
e Melhorar a aprendizagem organizacional; e

e Aumentar a resiliéncia da organizacao.

Dessa forma, gerenciar os riscos exige a aplicagdo de metodologias adequadas, que
integrem conhecimentos de varios campos da gestao e uma grande variedade de técnicas
e ferramentas que deem suporte a problemas especificos [3]. Nesse sentido, também os
especialistas do governo comegaram a desenvolver e aplicar métodos cientificos para esti-

mar os riscos de modo quantitativo e probabilistico em seus produtos e processos [72]. As
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organizacoes publicas devem aderir a uma estrutura de gestao de riscos, para minimizar
o impacto dos eventos negativos a suas agoes, aperfeicoando sua prestacao de servigos a

sociedade.

2.3 Gestao de Riscos na Administracao Piublica Fe-

deral

No Brasil, sao poucos os 6rgaos e entidades publicas que possuem politicas ou praticas
de gestao de riscos formalmente estabelecidas. Essa lacuna, torna a gestao de risco no
setor publico um desafio a ser conquistado. Muitos passos devem ser percorridos, além da
exigéncia legal imposta, para demonstrar que o gerenciamento dos riscos nas instituicoes
publicas pode contribuir para determinar os fatores que ameacam seus objetivos e para
encontrar o melhor valor para os cidadaos, prestando o servi¢o ptblico da melhor maneira
possivel [31].

As matérias referentes a gestdo de riscos, governanca e controles internos sao temas
relativamente recentes na formacao da APF brasileira, considerando seus quase 30 anos
de democracia, mas crescem na demanda dos orgaos, para dar suporte a organizacao e
monitorar a realizacdo de suas agoes [1].

Diversos esforgos estao sendo realizados no sentido de propagar uma cultura de riscos
na APF, entre seus gestores e agentes publicos. Atualmente, existem diversos documentos
publicados que fazem referéncias a gestao de riscos na administracao publica e ajudam a
criar uma melhor compreensao do tema. Dentre eles, podemos destacar a Constituicao
Federal de 1988 (CF88), que no seu artigo 74, trata do controle interno e a énfase na
verificacdo da eficicia e eficiéncia quando da avaliacao de resultados da gestao publica e
documentos como o Guia de Orientacao para o Gerenciamento de Riscos, a Metodologia
de Gestao de Riscos do SISP, e a Instru¢do Normativa Conjunta n® 1 (INC-CGU/MP
01/2016) que serao abordados nas segbes seguintes [43].

2.3.1 Guia de Orientacao para o Gerenciamento de Riscos

A Secretaria de Gestao Publica do Ministério do Planejamento langou em 2013, um guia
de orientacao para o gerenciamento de riscos, sendo um dos primeiros documentos que se
referem diretamente a gestao de riscos na APF. O documento elenca os fundamentos e
as etapas que devem ser levadas em consideragao para o gerenciamento de riscos, assim
como provém um direcionamento para aqueles envolvidos na avaliacao de riscos, auditoria

interna e lideranga das organizagdes ptublicas [34].
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A estrutura do guia, com seus conceitos e principios, foi baseada no modelo do “The
Orange Book” produzido e publicado pelo ministério do tesouro ou finangas do Governo
Britanico. O guia destaca que o gerenciamento de riscos é fundamental para o sucesso no
cumprimento da missao da organizacao publica em entregar servicos de qualidade para o
cidadao [34]. Dentre as vantagens que o guia apresenta, na adogao de um mecanismo de

gerenciamento de riscos para as organizagoes publicas estao [34]:

e Melhoria na entrega de servigos ao cidadao;
e Melhor utilizacao de recursos; e

e Melhor planejamento e melhor gerenciamento de programas e projetos.

O guia é um importante documento para a introdugdo dos conceitos e terminologias
empregadas na gestao de riscos nas instituigoes governamentais, auxiliando as liderancas
a adota-lo como apoio para implementar, de uma forma simples e eficaz, o gerenciamento

de riscos na sua organizacao.

2.3.2 Metodologia de Gestao de Riscos de Seguranca da Infor-

macao e Comunicacgoes - SISP

A Metodologia de Gestao de Riscos de Seguranca da Informagao e Comunicacoes do
Sistema de Administracao de Recursos da Tecnologia da Informacao (SISP), do Ministério
do Planejamento, foi lancada em 2016 com o objetivo de padronizar e sistematizar a
gestao de riscos de Seguranga da Informacao e Comunicagdes (SIC) na APF. O guia
auxilia os orgaos federais para elaboracao de suas politicas de seguranca da informacao e
na racionalizacdo dos investimentos em TI [36].

A metodologia esta em conformidade com outras leis, normas e documentos relacio-
nados a gestao de riscos como a Norma Complementar n° 04 do Gabinete de Seguranca
Institucional da Presidéncia da Republica, Instrugao Normativa Conjunta MP/CGU n° 1
e a NBR ISO 27005 [36].

A proposta apresenta um conjunto de 7 processos agrupados em 65 tarefas e 16 ati-
vidades voltadas para a gestao de riscos em ativos de segurancga da informacao, mas que
podem ser adaptados para outros processos das institui¢oes. Para elaboracao da gestao de
riscos, a metodologia prevé o envolvimento das autoridades competentes (representantes
da alta dire¢do, que aprovam pontos importantes da gestao de riscos), dos responsaveis
pela gestao de riscos (a equipe que executard as atividades de gestao de riscos), dos
responsaveis por avaliar as informagoes (integrantes que acompanham e realizam as me-
lhorias necessérias no processo) e dos responsaveis pelas areas da organizagdo (nas quais

a metodologia de riscos serd implementada) [36].
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Todos esses pontos apontam para uma metodologia bem estruturada que auxilia as
institui¢oes publicas do Governo Federal a implementarem politicas de gestao de riscos e
segurancga da informacao, estabelecendo padrdes e um conjunto de principios e processos

que auxiliem os gestores publicos a proteger os elementos de valor da organizacao.

2.3.3 Instrucao Normativa Conjunta MP/CGU n° 1

A Controladoria Geral da Unido (CGU) e o Ministério do Planejamento (MP), buscando
convergir as normas governamentais e as melhores praticas de gestao de riscos corporati-
vas, editaram em 2016, a Instru¢do Normativa Conjunta n° 1 (INC-CGU/MP 01/2016),
recomendando aos érgaos e entidades do poder executivo federal, a adog¢ao de uma série
de medidas para a sistematizacao de praticas relacionadas a gestao de riscos, controles
internos e governanca. Com a norma, os 0rgaos passaim a serem responsaveis por uma
série de controles, estratégias, estruturas de gerenciamento de riscos e monitoramento
e o aperfeicoamento dos controles internos da gestdo. Dentre outras recomendacoes da

norma, pode-se verificar que [37]:

1. Cada risco mapeado e avaliado deve estar associado a um agente responsavel for-

malmente identificado;

2. O agente responsavel pelo risco deve ser um gestor com algada suficiente para ori-

entar e acompanhar as acoes de mapeamento, avaliacao e mitigacao do risco;

3. As tipologias de risco abrangem: riscos operacionais, de imagem /reputagdo do 6r-

gao, legais e financeiros/orgamentérios; e

4. A norma também prevé a instituicdo de comités de governanga, riscos e controles
em todos os 6rgaos federais. Cada comité serd formado pelo dirigente maximo do
6rgao ou entidade, pelos dirigentes das unidades a ele diretamente subordinadas e

sera apoiado pelo respectivo assessor especial de Controle Interno.

Com a publicacao da norma, os 6rgaos terdao sob sua responsabilidade a adocao de
praticas que institucionalizem a responsabilidade dos agentes publicos na prestagao de
contas, transparéncia, efetividade das informacoes, promovendo o desenvolvimento conti-
nuo dos agentes publicos. Além disso, a norma busca garantir a aderéncia as regulamen-
tagoes, leis, codigos, normas e padroes, com vistas a conducao das politicas e a prestagao
de servigos de interesse publico, bem como supervisionar o mapeamento e avaliacgao dos
riscos-chaves que podem comprometer a prestagao de servigos de interesse piiblico, entre
outras atribuigoes [37].

A INC-CGU/MP 01/2016 traz uma grande contribui¢do para as organizagoes publicas

quanto a inserir uma cultura de gestao de riscos em seus processos e projetos. Os esforcos
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apresentados pela referida norma, devem diminuir as lacunas encontradas por diversas
auditorias dos érgaos de controle (acérdaos do TCU, 1.603/2008, 2.471/2008, 2467 /2013,
3.137/2014, 916/2015 entre outros) que demonstram que os controles devem ser aprimo-
rados para a efetiva aplicacdo nos 6rgaos da gestao de riscos em seus processos, como das

contratagoes de T1.

2.3.4 Gestao de Riscos nas Contratacoes de T1 da APF

As contratacoes de T1I estao expostas a riscos que podem impactar diretamente as agoes e
objetivos finalisticos das organizagdes [83]. O grande dispéndio de valores em investimento
de tecnologia faz com que os 6rgaos da APF corram o risco de gastar enormes quantias
sem beneficios compativeis em contrapartida, como o aprimoramento dos seus processos
de trabalho [24].

O acérdao n° 2.622 de 2015 do TCU afirma que para buscar o melhor resultado para
a organizacao, os 6rgaos devem estabelecer processos e modelos bem estruturados para a
gestao de riscos nas aquisi¢oes de bens e servigos de TT [26]. O processo de contratagiao

de TT deve ter especial destaque, pois [55]:

1. Trata-se de uma opgao estratégica da area de T1I;
2. Afeta diretamente a qualidade dos servicos de TI oferecidos aos clientes;
3. A area de TI continua a ser responsavel pelos resultados dos servigos contratados; e

4. Afeta os custos da area de TI e, portanto, o valor agregado a organizacgao.

A APF nao possuia até 2008 uma lei ou norma unificada para regulamentar o processo
de contratacao de servigos ou recursos de TI no que diz respeito a compra ou contratacao
de servicos de informética ou comunicacoes, mas em 2008, com a edicao da Instrugao
Normativa n® 4 (IN-SLTI/MP 04/2008) o processo de contratagdo de TI passou a ser
disciplinado e a gestao de riscos comegou a ser tratada como parte integrante do processo
de contratagao de TI [6].

O processo de trabalho para contratacdo de servigos e produtos de TI estabelecido
na IN-SLTI/MP 04/2008 é dividido em trés fases: planejamento da contratagio, selegao
do fornecedor e gestao do contrato [21]. A etapa referente ao gerenciamento de riscos do
processo de contratagao de TT esta inserida dentro da fase de planejamento da contratacao
¢ ¢ chamada de “Analise de Riscos” descrita no art. 2, item XV da IN-SLTI/MP 04 como
[35]:

“Documento que contém a descricao, a andlise e o tratamento dos riscos e ameagas

que possam vir a comprometer o sucesso em todas as fases da contratagdo”.
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Segundo a norma, é responsabilidade da equipe que conduzird o planejamento da

contratagao, executar todas as atividades relativas a gestao dos riscos da contratagao de

TI e produzir o artefato denominado analise de riscos. Tal artefato deve conter [35]:

1.

A identificacao dos principais riscos que possam comprometer o sucesso do processo

de contratacao e de gestao contratual;

. A identificacdo dos principais riscos que possam fazer com que a solucao de tec-

nologia da informagao nao alcance os resultados que atendam as necessidades da

contratacao;

. A mensuracao das probabilidades de ocorréncia e dos danos potenciais relacionados

a cada risco identificado;

A definicao das agoes previstas a serem tomadas para reduzir ou eliminar as chances

de ocorréncia dos eventos relacionado a cada risco;

. A definicao das ag¢oes de contingéncia a serem tomadas caso os eventos correspon-

dentes aos riscos se concretizem; e

. A defini¢ao dos responsaveis pelas a¢oes de prevencgao dos riscos e dos procedimentos

de contingéncia.

Em 2012 o TCU langou o Guia de boas praticas em contratagdo de TI, que ofereceu

aos orgaos da APF recomendagoes referentes ao planejamento das contratacoes de TI,

baseadas na jurisprudéncia, em consonancia com as leis e as melhores praticas do mercado,

ajudando os gestores a evitar problemas amplamente conhecidos, incluindo sugestao de

controles a riscos j& identificados ao processo de contratacao de TT [24].

Tal guia é composto por um banco de informagdes com 66 riscos comumente encontra-

dos nas contratagoes de TI encontradas na APF. Alguns desses riscos, como os descritos

abaixo, também sao encontradas nos trabalhos dos autores Cruz et. al. (2011) e Wright

(2004) [19]:

Riscos de dependéncia de fornecedor;

Riscos com a seguranca das informagoes de negocio;
Descontinuidade tecnoldgica;

Dificuldade com a defini¢do do escopo dos servigos;

Falta de compreensao do negocio pelos contratados;

Dificuldade em manter a qualidade dos servigos;
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e Perda do dominio do conhecimento de negbcio;

e Perda do controle da informacao de negdcio;

e Perda de politica interna de incentivo aos servidores;
e Disputas entre equipes internas e de terceiros;

e Problemas com diferengas de rendimentos;

e Dificuldade em manter os padroes internos;

e Risco de desequilibrio financeiro do contrato; e

e Perda de controle dos custos do contrato.

Todos esses riscos afetam o valor que a TT gera para o negdcio da organizagao, e po-
dem prejudicar, além do processo de contratacao de servicos de tecnologia da informagao
para organizagoes publicas, a propria missao institucional piiblica que se destina. Isso de-
monstra como as contratacoes de TI merecem atencgao especial e como os riscos devem ser
adequadamente dirigidos, controlados e monitorados através de um modelo que apresente
um conjunto de boas praticas, levando em conta aspectos importantes, como agregacao
de valor, atendimento das disposicoes legais e dos principios basicos da Administragao
Publica [74].

2.4 Modelos de Gestao de Riscos

A gestao de risco em projetos, é atualmente, um tema de bastante interesse para pes-
quisadores e profissionais que trabalham na area de gerenciamento de projetos. Diversos
modelos sdo apresentados na literatura com o objetivo de colaborar para o aprofunda-
mento do conhecimento nessa disciplina [70]. Os modelos propostos por Boehm (1993)
[10], Fairley (1994) [42], Kliem et. al. (1997) [57] e Gray (1998) [48] demonstram a im-
portancia do controle dos riscos para o sucesso dos projetos nas organizacoes. Outros
modelos, como dos autores Hu (2013) [51] e Marcelino (2014) [63] destacam a necessi-
dade do continuo esfor¢o das agoes de controles nos projetos para evitar consequéncias
negativas, inclusive financeira, para as organizacoes.

As metodologias de gestao de risco propostas, em qualquer dos modelos adotados
nos setores publico ou privado, nacionais e internacionais, descrevem uma abordagem
que privilegia o alcance de resultados e que possibilita a execu¢ao em diversos niveis da
organizacao, abrangendo processos especificos ou atingindo todas as atividades de uma
empresa [68]. O Quadro 2.1 descreve as metodologias que serdo descritas nesta se¢do como

base conceitual para composicao do modelo proposto. Estes modelos foram escolhidos por
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sua atualidade e por demonstrarem a possibilidade de adesao ao tema de contratagoes de
TI:

Quadro 2.1: Modelos de gestao de riscos. (Fonte: Elaboragao prépria)

Modelo N° de processos Fonte
Institute Risk Management - IRM (2002) 7 processos [65]
Chapman e Ward (2003) 6 processos [15]
The Orange Book (2004) 6 processos [80]
ISO31000 (2009) 6 processos [54]
COBIT5 (2012) 5 processos [5]
PMBOK (2013) 5 processos [67]

Os modelos apresentam similaridades, seja pela quantidade ou disposi¢ao de seus pro-
cessos. Os processos de identificagdo, andlise e avaliagdo, além de alguma abordagem
para o tratamento dos riscos, sao descritos em todos modelos. Além disso, os modelos
demonstrados pelo IRM, Chapman e Ward, The Orange Book, ISO 31000 e o PMBOK
demonstram importancia para a comunicacao e aprendizado constante durante o processo
de gestao de riscos ao estabelecer atividades especificas para esta etapa, enquanto o CO-
BIT nao reserva um processo especifico para a comunicacao da gestao de riscos, apesar de
referencia-lo no modelo. Nas se¢oes a seguir os modelos selecionados serao apresentados

em detalhes e, em seguida, avaliados.

2.4.1 Modelo de Gestao de Riscos Segundo o Institute Risk Ma-

nagement

O Institute Risk Management (IRM) afirma que o processo de gerenciamento de riscos
deve ser padronizado para todos os projetos da organizacao, com a garantia de que termi-
nologias, tarefas e os objetivos para gerenciamento de riscos estejam claramente definidos.
Para o IRM, o gerenciamento de riscos nao deve ser apenas para corporacoes ou organi-
zagOes publicas, mas para qualquer atividade, de curto ou longo prazo [65]. O modelo

proposto pelo IRM é composto por 7 (sete) etapas, como ilustra a Figura 2.1:

Definir os 0 an A
g Avaliar os Relatorios dos Decidlir sohre Trat Ri Relatério de Moniterar
{ objet.w.ns Riscos Riscos os Riscos T Riscos Residuais Riscos
estratégicos

Figura 2.1: Modelo de gestdo de riscos proposto pelo IRM. (Fonte: Adaptado de [65] ).
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De acordo com o IRM, a partir do levantamento dos objetivos estratégicos da organi-
zacao, define-se a avaliagao dos riscos contendo a identificacao, andalise e estimativa dos
riscos. Apos a etapa de avaliacao dos riscos concluida, gera-se um relatorio de riscos que
sera base para os processos seguintes: decisao sobre os riscos, tratamento dos riscos, rela-
torio de riscos residuais e monitoracao dos riscos. O nucleo principal da gestao de riscos
da metodologia proposta pelo IRM encontra-se dentro da etapa avaliacao de riscos, onde
estao os principais processos de identificacao, descri¢ao, estimativa e avaliacdo dos riscos
[65].

O IRM descreve que a gestao de riscos tem que ser atenta nao apenas ao contexto da
propria atividade, mas principalmente em relagao aos interessados e afetados do negbcio.
Além disso, destaca a importancia da documentacao e adaptabilidade do modelo a reali-
dade de cada organizacao, recomendando a medicao constante do processo para melhoria

do modelo [65].

2.4.2 Modelo de Gestao de Riscos Segundo Chapman e Ward

O modelo proposto fornece uma estrutura para integrar o gerenciamento de riscos na
gestao de projetos. Os autores afirmam que o gerenciamento de riscos é uma tarefa fun-
damental para os gerentes de projetos em qualquer projeto e que a metodologia proposta
contribui para uma gestao de riscos sistemética com métodos e técnicas detalhadas [15].

O processo proposto pelos autores apresenta 6 etapas descritas na Figura 2.2:

Anélise do Identificagio Anilise dos Avaliagio clos Planej to G i to
Negéocio dos Riscos Riscos Riscos dos Riscos dos Riscos

Figura 2.2: Modelo de gestao de riscos proposto por Chapman e Ward. (Fonte: Adaptado de [15] ).

A abordagem para a implementacdo do gerenciamento de riscos é apresentada con-
tendo as etapas de andlise do negdcio, identificacao, andlise, avaliacao, planejamento e
gerenciamento dos riscos, o que, segundo os autores, segue a linha da maioria dos guias
publicados sobre o tema de gerenciamento de riscos nos tltimos 10 anos, embora algumas
etapas possam ter rotulos diferentes. O modelo dispoe de atividades de planejamento e
gerenciamento de riscos que catalisam esfor¢os para definicdo de metas, agdes, insumos,
saidas, controles, mecanismos e atividades necessarias para compor a gestao de riscos em
uma organizagao [15].

O destaque do modelo estd na apresentacao do processo chamado gerenciamento dos

riscos que demonstra a preocupacao de que a gestao de riscos esteja diretamente ligada
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aos objetivos estratégicos da organizacao. O processo de gestao de riscos deve refletir
diretamente nos resultados e nas ac¢oes globais da empresa. Para o modelo, a gestao de

riscos é estratégica e deve grande importancia para os gestores [15].

2.4.3 Modelo de Gestao de Riscos Segundo o The Orange Book

A edigdo do The Orange Book, foi publicada em 2004 pelo HM Treasury, érgao governa-
mental responsavel pelo tesouro ou financas do Reino Unido, com o objetivo de fornecer
orientagoes para o desenvolvimento de um quadro estratégico de gerenciamento de riscos
para as organizacoes publicas daquele pais. O guia prové um modelo de gestao de riscos
que auxilia no desenvolvimento de uma politica institucional, além de ser aplicavel em
diversos niveis, desde a organizacao como um todo, até projetos ou operagoes. O mo-
delo proposto pelo documento ¢ amplamente utilizado na matéria de gestao de riscos em

ambientes governamentais [80]. A Figura 2.3 apresenta o ciclo proposto pelo modelo:

Planejar . A
Contexto dos Identificagio Avaliar os Respostajs BOE Revisar e Comunicar e
Riscos dos Riscos Riscos Riscos Relatar Riscos Aprender

Figura 2.3: Modelo de gestao de riscos proposto por The Orange Book. (Fonte: Adaptado de [80]).

Entre os aspectos realcados no modelo, esta a necessidade de comunicacao, revisao e
melhoria continua do processo implantado. Além disso, enfatiza a necessidade da gestao
de riscos considerar os relacionamentos de interdependéncia que a organizacao mantém
com outras institui¢oes, mapeando todos os riscos necessarios envolvidos [80].

O modelo se apresenta bastante ttil para aquelas instituigoes publicas que sao inici-
antes no gerenciamento de riscos, utilizando-o como documento introdutério que fornece

boa base para o treinamento das organizagoes em gestao de riscos [80].

2.4.4 Modelo de Gestao de Riscos Segundo a ISO31000

A NBR ISO 31000 (2009) é considerada uma das principais referéncias no ambito da
gestao de riscos. A norma propoe que o processo de gestao de riscos seja parte integrante
da gestao corporativa, incorporado na cultura e nas praticas da organizacao e que seja
adaptado aos processos de negécio. A norma tem por finalidade ajudar a organizacao a
aumentar a probabilidade de atingir seus objetivos, melhorar sua governancga e estabelecer
base confidvel para a tomada de decisdes [53]. A Figura 2.4 a seguir sintetiza o processo

de gestao de riscos preconizado pela ISO:
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Figura 2.4: Modelo de gestao de riscos proposto pela ISO31000. (Fonte: [54]).

O modelo apresentado pela norma, tem como elementos essenciais, a necessidade de
definicao das responsabilidades pela gestao de riscos. Sem ela o conhecimento do geren-
ciamento do risco nao é incorporado nos processos de negbdcio e nao se desenvolve uma
cultura de riscos na organizacao. No processo de estabelecimento do contexto, recomenda
a apresentacao dos objetivos organizacionais, e como estes sao influenciados por fatores
internos (como o planejamento estratégico de recursos e capacidades), e externos (como
a analise de fatores como o ambiente cultural, politico e econémico relacionado a institui-
¢ao). Além disso, a NBR ISO 31000 ressalta a importancia da comunicagao sobre o risco,
compreendendo a capacidade de melhoria continua na gestao dos riscos [53].

O processo descrito pela ISO mantém semelhanga com as principais normas que a
antecederam, como a norma NBR ISO 27005 de 2008. As maiores novidades estdo por
conta da definicao do conceito de risco e a explicitacdo de onze principios para a gestao
de riscos, bem como a apresentacao dos cinco atributos para aprimorar a gestao de riscos.
A norma se aplica a diversas areas como: riscos financeiros, de projetos, seguranca da

informagao e seguranga empresarial [53].

2.4.5 Modelo de Gestao de Riscos Segundo o COBIT

O Control Objectives For Information and Relatet Technology (COBIT) é um modelo para
a governanga e gestao de TI, com sua edi¢ao atual, o Cobit 5, publicada em 2012. Ele
propode-se a servir como um modelo completo para a governanca e a gestao corporativa de
TI, em conformidade com as melhores praticas internacionais, com vistas a apoiar a alta

dire¢do e demais gestores na definicdo e no alcance de objetivos de negocio relacionados
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com TI. O COBIT 5 publicou também o guia “COBIT 5 for Risk”, o qual descreve com
maior profundidade praticas e métodos para auxiliar no processo de gestao de riscos de T1
como um todo, e especialmente nas atividades relacionadas com a analise, avaliacao e res-
posta a riscos. Esse guia também destaca a importancia de uma perspectiva denominada
funcao de riscos, que envolve a instituicao de uma politica e uma estrutura organizacional
responsavel por implantar e fomentar o processo de gestao de riscos de TI. A Figura 2.5,

apresenta o modelo proposto pelo COBIT 5:

Definir um Portfdlio
Analisar os Manter um Articular de Acdes de Rezponilenacs
Coletar dados Riscos Perfil de Risco Riscos Geren;:li_amenlo de Riscos
iscos

Figura 2.5: Modelo de gestao de riscos proposto pelo COBIT. (Fonte: Adaptado de [5]).

A metodologia para andlise, identificacao e tratamento dos riscos parte do levanta-
mento de cendrios de risco, que devem ser catalogados num universo de riscos. Os cenarios
sdo submetidos a andlise, na qual se consideram os chamados fatores de riscos (ambiente
externo e forgas e fraquezas do ambiente interno). Na etapa de andlise ponderam-se a pro-
babilidade e as consequéncias, sendo que, para estas sao sugeridos alguns tipos de impactos
a considerar, como: nao alcance de objetivos estratégicos, financeiros, legais/regulatoérios,
imagem /reputacao e operacionais/produtividade. O guia destaca a importancia de exis-
tirem critérios definidos pela alta diregdo (apetite de risco e tolerdncia a riscos) para
subsidiar a decisao quanto a adog¢ao de agdes de mitigagao [5].

O COBITS5 também reforca a necessidade de existirem critérios orientadores da gestao
de riscos e o acompanhamento da alta direcao sobre os resultados alcancados, preferencial-
mente no escopo de um processo de gestao institucional. Embora o COBITS5 seja voltado
para a governanca de TI, o modelo de gestao de riscos descrito pelo guia demonstra

conformidade com as atividades dos demais modelos analisados [5].

2.4.6 Modelo de Gestao de Riscos Segundo o PMBOK

O Project Management Body of Knowledge (PMBOK) em sua 5° edigao, é um guia com-
posto por um conjunto de praticas para a gestao de projetos. O guia fornece uma gama
de habilidades, ferramentas e técnicas que podem aumentar as chances de sucesso dos
projetos. O PMBOK apresenta uma disciplina especifica para o gerenciamento de riscos,
especialmente elaborada para projetos, que detalham processos para aumentar a probabi-
lidade de sucesso dos projetos e reduzir a probabilidade e o impacto dos eventos negativos

no projeto [67]. A Figura 2.6 destaca os processos propostos pelo PMBOK:
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Planejar o Identificar os Real’ilz'ar ) anlélfizga Planejar as Controlar os
. analise
gerenaa.mento tiscos qualitativa dos quantitativa respc.vstas aos tiscos
clos riscos N riscos
riscos dos riscos

Figura 2.6: Modelo de gestao de riscos proposto pelo PMBOK. (Fonte: Adaptado de [67]).

No modelo de gerenciamento de riscos proposto pelo PMBOK, cada etapa é descrita
com suas respectivas entradas, possiveis técnicas e ferramentas e as saidas esperadas, fa-
cilitando a implementacao pratica da metodologia. Para o modelo, a identificagao dos
riscos ¢ um processo iterativo que deve durar durante todo o ciclo de vida do projeto.
Além disso, propoe duas abordagens para andlise dos riscos, uma qualitativa que prio-
riza a avaliagdo da probabilidade e impacto dos riscos, e outra quantitativa, que atribui
uma classificacdo numérica para avaliar os efeitos dos riscos aos objetivos do projeto. A
parte final do modelo propoe um planejamento adequado de resposta aos riscos com o
continuo monitoramento e controle de novos riscos, avaliando a eficacia do processo de
gerenciamento de riscos [67].

O PMBOK ainda estabelece que a atitude das organizagdes em relacao aos riscos pode
ser influenciada por inimero de fatores, como o grau de incerteza que uma entidade esta
disposta a aceitar (chamado de apetite de risco), o grau ou quantidade de riscos que a
organizacao quer tolerar (chamado tolerancia a riscos) e o limite ou impacto pelo qual
a empresa aceitara o risco (chamado limite de riscos). Por fim, o modelo destaca que
a organizacao deve estar comprometida com uma abordagem proativa e consistente do
gerenciamento dos riscos durante todo o projeto. Todos os niveis da organizacao devem
identificar ativamente e buscar o gerenciamento eficaz dos riscos durante o ciclo de vida
do projeto [67].

2.4.7 Avaliacao dos Modelos de Gestao de Riscos

Diante dos modelos estudados, pode-se perceber que os processos envolvidos no geren-
ciamento dos riscos como identificacao, andlise, avaliacao, tratamento e monitoramento
sdo inerentes a maioria das metodologias de gestao de riscos, o que Aris et. al. (2008)
chamaram de "principios para o gerenciamento de riscos”. Para os autores, no processo
de gestao de riscos, as etapas de identificacdo, andlise, avaliagdo e tratamento dos riscos
sdo consideradas essenciais e basicas para toda metodologia de gestao de riscos [4]. Com
base na revisdo de literatura foi elaborado um quadro comparativo dos modelos que estao

relacionados ao contexto deste trabalho, de acordo com o Quadro 2.2:
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Apesar dos itens “Alerta sobre necessidade de considerar o custo de tratamento de
riscos” e “Orienta para a necessidade de documentar as atividades de gestao de riscos”
terem os modelos COBIT5 e IRM respectivamente como caracteristicas parciais, as pro-
postas apresentam tais atributos, mas de maneira indireta, nao descritas de forma clara
no modelo.

Além das caracteristicas analisadas, os modelos também recomendam a definicao dos
critérios pelos quais serao avaliados os riscos, estimulam a embutir a gestao de riscos na
rotina dos processos de trabalho e na cultura organizacional, recomendam a criar um banco
de informagoes com os riscos registrados, declaram que os riscos devem ter proprietarios
responsaveis pela evolucao do risco e indicam que a implementacao da gestao de riscos
nao é garantia de total sucesso.

Todas essas agoes demonstram que o gerenciamento de riscos deve ser explorado jun-
tamente com outras boas praticas, como as de gerenciamento de projetos, para que as
chances de insucesso nos projetos sejam reduzidas e os objetivos sejam alcangados [79].
O Quadro 2.3 indica a andlise dos pontos positivos e pontos negativos de cada modelo

estudado:

Quadro 2.3: Avaliagdo dos Modelos de Gestao de Riscos. (Fonte: Elaboragdo prépria)

Modelo Pontos Positivos Pontos Negativos

Institute Risk Ma-

nagement (2002)

Modelo bem documentado que
serviu de base para metodologias
mais modernas. Apresenta uma
lista de técnicas e métodos que
podem ser utilizados junto as eta-

pas da metodologia.

Mais antigo dos métodos estuda-
dos. Falta de descricao detalhada
das atividades a serem realizadas

em cada etapa do modelo.

Chapman e Ward
(2003)

Modelo completo com etapas bem
definidas e apresentadas de ma-
neira detalhada. Para cada pro-
cesso apresenta uma lista de en-
tradas, saidas, limitagoes e técni-

cas que podem ser utilizadas.

Pode ser considerado complexo
para pequenos projetos. Extensa
documentacao que pode desmoti-
var os interessados em iniciar a

gestao de riscos em seus projetos.
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Quadro 2.3. Avaliaciao dos Modelos de Gestao de Riscos. (Fonte: Elaboragao prépria) (Continuagao)

Modelo

Pontos Positivos

Pontos Negativos

The Orange Book
(2004)

Entende que a gestao de riscos
¢ essencial para as organizacoes
cumprirem seus objetivos. Apli-
cavel as organizagoes publicas em
diversos niveis, desde a organiza-
¢ao como um todo, até projetos

ou operagcoes.

Modelo criado para instituicoes
publicas, o que pode tornar o mo-
delo nao recomendado para ou-

tras esferas.

ISO31000 (2009)

Modelo iterativo de gestao de ris-
cos que pode ser aplicado na es-
trutura organizacional em todos
os niveis da organizacdo, dentro

de qualquer escopo e contexto.

Abordagem genérica para o trata-
mento de riscos. Para a aplicacao
de técnicas nos processos, devem
ser utilizadas normas complemen-

tares.

COBITS5 (2012)

Reforca a necessidade de existi-
rem critérios orientadores da ges-
tao de riscos e monitoracao da
alta direcdo sobre os resultados
alcancados, preferencialmente no
escopo de um processo de gestao
institucional. Fortemente relaci-
onada a governanca de TI e aos

valores estratégicos.

Modelo complexo com muitas es-
pecializacoes e dificil aplicacao

pratica.

PMBOK (2013)

Documentagao completa e adap-
tavel a todos modelos e tama-
nhos de organizacoes e projetos.
Apresenta modelos qualitativos e
quantitativos para andlise dos ris-
cos. Propoe entradas, saidas e
técnicas para as atividades do

projeto.

Aplicacao do modelo pode ser de
dificil adesao por sua complexi-
dade.
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Diante de cada modelo de gestao de riscos, verificam-se caracteristicas comuns entre
todos. Para os modelos, a fase de identificagdo de riscos é a mais critica pois encontra
os problemas estratégicos e cuja auséncia tem um grande impacto sobre os resultados
do projeto [67]. A fase de andlise dos modelos, avalia o estado de cada fator de risco
identificado, e explora as relacoes entre os fatores de risco e a avaliacao com base no
impacto e razoes de probabilidade [51].

Na etapa de avaliacao do risco, as metodologias propoem critérios para se obter um
valor quantitativo ou qualitativo dos riscos priorizando-os de acordo com sua gravidade
e maior quantidade de exposi¢ao [73]. Apds a avaliagdo e andlise dos riscos, os modelos
descrevem que o gerenciamento dos riscos deve estabelecer planos de acao com base nas
recomendacoes para cada nivel de risco, e priorizar as a¢des mais importantes que permiti-
riam aumentar a probabilidade de sucesso do projeto ou processo [63]. Deve-se coordenar
os planos individuais para cada risco propondo implementagao de agoes [51]. Todo trata-
mento selecionado, deve ser documentado, monitorado, e analisado criticamente, e quando
apropriado sera dado tratamento adicional [22].

Os modelos elencados sao considerados como referéncia e foram utilizados como base
para a proposicao da metodologia, objeto desse estudo, subsidiando assim a defini¢do da

estratégia de desenvolvimento da metodologia.

2.5 Técnicas para a Gestao de Riscos

As abordagens para a utilizacdo de uma metodologia de gestao de riscos desenvolvem no
ambiente institucional, um controle o qual, fornece maior garantia de que os objetivos
organizacionais sejam alcangados dentro de um grau aceitével de risco [58]. Para a reali-
zacao bem-sucedida do gerenciamento de riscos nos projetos é necessaria a utilizacao de
técnicas e ferramentas que maximizem todo processo [8].

A implementagao da gestao de riscos de acordo com as boas praticas, principios e
técnicas, garante a entrega de melhores resultados para o devido tratamento, controle e
reducdo da probabilidade de impacto dos riscos para as organizagoes [8].

Nos ultimos anos, surgiu um grande interesse em melhorar a capacidade de lidar com
o risco e a incerteza, especialmente com o seu impacto negativo nas organizacoes. Isto
levou ao desenvolvimento e aplicacdo de ferramentas, técnicas, processos e metodologias
de gestao de riscos. Estes fatores também resultaram em um nimero crescente de livros,
artigos e conferéncias sendo dedicadas a gestao de risco e ao desenvolvimento de um certo
numero de padroes e boas praticas que contribuem para as organizacoes gerenciarem seus

riscos da melhor maneira [69].

26



Diferentes percepcoes, atitudes e exigéncias levaram a uma variedade de defini¢oes e
abordagens. Para os processos de gestao de risco, as técnicas de suporte foram amplamente
desenvolvidas e implementadas tanto na literatura quanto na pratica. Cada processo de
gestao de risco requer ferramentas especificas a serem aplicadas. O Quadro 2.4 apresenta
as técnicas que podem ser utilizadas nas diferentes fases da gestao de risco, de acordo com

a [SO31010, e os autores que discorreram sobre o assunto:

Quadro 2.4: Técnicas para gestao de riscos. (Fonte: Elaboragdo prépria)

Técnica Identificagcao Analise Avaliacao

Analise critica de modos de | [11] [11] [11]

falha e efeito (FMECA)

Analise da confiabilidade | [61] [61] [61]

humana

Analise de arvore de eventos | [64], [67] [64], [67] [64], [67]

Anélise de arvore de falhas | —— [40], [53] 40], [53]

Anélise de causa e efeito [67], [53] [67], [53] —

Analise de causa-raiz — [71], [53] [71], [53]

Anadlise de cenérios [53] [53] 53]

Analise de custo/beneficio | [53] [53] (53]

Analise de Markov — [67], [53], [15] —

Anélise de modos de falha e | [11], [67], [53], | [11], [67], [53], | [11], [67], [53],

efeito (FMEA) [15] [15] [15]

Anélise do valor monetario | —— [67], [53] [67], [53]

esperado

Andlise preliminar de peri- | [2] — —

gos

Analise sensitiva — [15], [53] —

Anélise SWOT [41], [67], [53], | [41], [67], [53], | [41], [67], [53],
[15] [15] [15]

Arvore de decisdo — [62], [53], [15] [62], [53], [15]
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Quadro 2.4. Técnicas para gestdo de riscos. (Fonte: Elaboragdo prépria) (Continuagio)

Técnica Identificacao Analise Avaliacao
Brainstorming [67], [53], [15] — —
Delphi [67],[15] — —
Entrevistas estruturadas ou | [53] — —
semi-estruturadas

Estudo de perigos e opera- | [56], [15] [56], [15] —
bilidade (HAZOP)

Gréfico de fator casual de | —— [64] [64]
eventos

Indice de risco / Analise de | [67], [53] [67], [53] [67], [53]
probabilidade e impacto /

Ranking de riscos

Listas de verificacao (chec- | [59],[67],[15] — —
klists)

Légica Fuzzy — 7] 7]
Matriz analitica de riscos — — [50]
Matriz Probabili- | [67], [53], [15] [67], [53], [15] [67], [53], [15]
dade/Consequéncia

Opinido especializada [67] [67] [67]
Relatérios de incidentes 81] 81] 81]
Técnica "5 por qués- 5 Whys | [64],[53] [64],[53] (64],[53]
Técnica Andlise "E  se- | [64],[53] [64],[53] (64],[53]
What-If

Técnica  estruturada "E | [64],[53] [64],[53] (64],[53]
se"(SWIFT)

As diversas técnicas existem na literatura para auxiliar na extracao das informagoes e
organiza-las para aumentar o conhecimento do risco. Cada etapa do processo de gestao de
riscos implica em um nivel de informacao e detalhe, exigindo assim, técnicas adequadas,
muitas vezes relacionadas entre si [12]. A fim de identificar os aspectos relevantes para se
levar em conta ao escolher entre as técnicas de gestao dos riscos dos projetos, ¢ amplamente
comprovado e aceito que nenhuma técnica de gestao de riscos se adapta a todas as fases
do processo e cada técnica da seus melhores resultados se aplicada a uma ou poucas fases.
Dessa maneira, a gestao dos riscos deve ser definida no contexto da sua aplicacao [67].

A maneira como cada organizacao deve selecionar as técnicas para seu processo de
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gestao de riscos deve seguir uma adequagao com os objetivos e escopo do projeto. A NBR
ISO 31010 (2009) estabelece que a escolha das técnicas deve seguir os seguintes principios

[53]:

e Convém que as técnicas sejam justificaveis e apropriadas a situagdo da organizagao

em questao;

e Convém que a técnica selecionada proporcione resultados que ampliem o entendi-

mento da natureza do risco e de como ele pode ser tratado;
e Convém que a técnica seja de uma forma rastreavel, repetivel e verificavel,
e Os objetivos da gestao de riscos terao influéncia direta sobre as técnicas utilizadas;

e Um alto nivel de detalhe é necessario para tomar uma boa decisdo, em outros um

entendimento mais geral ¢ suficiente;

e A técnica selecionada deve estar de acordo com o tipo de riscos que estdo sendo

analisados;

e Convém que a decisdo sobre a profundidade em que a gestao de riscos é conduzida

reflita a percepcao inicial das consequéncias;

e O grau de conhecimento especializado, recursos humanos e outros recursos necessa-
rios. Um método simples e bem feito pode fornecer melhores resultados do que um
processo mais sofisticado e mal feito, contando que atenda aos objetivos e o escopo
da gestao de riscos. O esforgo aplicado a gestao de riscos esta intimamente ligado

ao nivel potencial dos riscos analisados;

e Disponibilidade de informagoes e dados. Algumas técnicas requerem mais informa-

¢oes e dados que outras;

e A necessidade de modificagdo ou atualizacao do processo de gestao de riscos. Du-
rante o processo de gestao de riscos algumas técnicas podem se tornar necessérias,

enquanto outras podem ser descontinuadas;

e A técnica selecionada deve estar em conformidade com quaisquer requisitos regula-

torios e contratuais.

Outros fatores podem ser considerados para a selecdo de uma abordagem em gestao
de riscos, como a natureza e o grau de incerteza, a quantidade, qualidade e a confiabili-
dade das informagoes de riscos disponiveis [53]. O PMI (2013) recomenda considerar a
maturidade de conhecimento sobre risco do pessoal da organizagao que realiza a gestao

de riscos ao selecionar técnicas de gestdao de risco a fim de assegurar que a abordagem
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adotada seja adequada as pessoas que irdo aplica-la e analisar seus resultados. A gestao
de riscos pode ser aplicada a todos os estagios de vida do projeto e pode ter diferentes
niveis de detalhe, a partir da técnica selecionada [67].

A capacidade para orientar a escolha das técnicas que devem ser aplicadas em di-
ferentes contextos, dependem tanto do proprio projeto como da maturidade em relacao
ao risco da organizacao que a realiza, que é, por sua vez, uma funcao da quantidade de
informagoes disponiveis. No caso em estudo, a proposta de solugdo sera justamente a
aglutinacao de técnicas escolhidas em um modelo de gestao de risco elaborado para as

contratagoes de TI da Funasa.

2.6 Governanca de TI

A Governanca de TI é a estrutura das relagoes e processos para dirigir e controlar os
recursos de TI de modo a atingir os objetivos da organizacao, gerando um equilibrio entre
risco e retorno sobre recursos de TI e seus processos [60].

O tema governanca de T1 estda em foco atualmente nas discussoes sobre a racionalizagao
e modernizagdo da prestacao de servigos publicos de qualidade [39]. Bernroider e Ivanov
(2011) afirmam que a implantacao da governanca em TI contribui para garantir que a TI
suporte os objetivos de negocios, além de otimizar os investimentos em T e propiciar que
papéis e responsabilidades em toda a organizacao sejam adequadamente desempenhados
[9].

Nesse sentido, a contratacao de servicos de TI tem papel importante na estratégia
organizacional, onde ha muitos riscos que podem frustrar seus resultados e impactar
negativamente a governanca de TI [9]. A norma ABNT NBR ISO 38500 (2009) também
reconhece a importancia das aquisi¢des de TT ao citéd-la dentro do universo de Governanga
de TI. Na norma sao previstos seis principios que devem nortear a boa governanca de
TI: responsabilidade, estratégia, aquisicao, desempenho, conformidade e comportamento
humano [1].

No setor publico brasileiro, hd muito tempo, as organizagoes reconhecem a importancia
da efetiva Governanga de TI [52]. A busca por governanga efetiva deixou de ser uma
simples recomendacgao dos orgaos de controle, para se tornar uma imposi¢do, para que
os servigos prestados a sociedade sejam de melhor qualidade e estejam em conformidade
com a legislacao vigente, gerando importante meio para reducao de gastos, transparéncia
das agbes e controle institucional [28].

Desde 2010 o Tribunal de Contas da Unido (TCU) tem aplicado questionérios para
obtenc¢ao do perfil governanca de TI dos 6rgaos da APF. Do questionario verificam-se

perguntas relacionadas ao planejamento de TI, processos de gestao, resultados, lideranca
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e contratacoes de TI. A partir das respostas, foi criado o iGovTI, conhecido como indice
de governanca de TI. Do resultado da ultima avaliacdo ainda surpreende que 16% das
organizagoes nao possuam processo de planejamento institucional e 25% nao adotam pro-
cesso de planejamento de T1, ou seja, ha um risco elevado de que os projetos e atividades
executados pela area de TI nao estejam alinhados com as prioridades da institui¢ao [25].

Diante da importancia da governanga de TI na aquisicao de bens e servigos de T1 para
o setor publico brasileiro, e diante de iniimeras auditorias realizadas que indicam defi-
ciéncias na gestao da TI (acérdaos do TCU ntmeros 1.521/2003, 2.094,/2004, 786,/2006,
1.480/2007, 1.603/2008, 1.215/2009, 1.233/2012, 228/2015, 916/2015) é necessério que
existam cada vez mais abordagens de aperfeicoamento da gestdo publica em relacao as

contratagoes de bens e servicos de TI.

2.7 Contratacao de TI na APF

As contratacoes de TI representam um gasto anual médio, na esfera federal, que gira em
torno de R$12.,5 bilhdes. Dessa maneira, exigem mecanismos de controle especificos que
reduzam a probabilidade de prejuizos e incorreta aplicacao desses valores.

O TCU tem atuado fortemente no diagnéstico da situacao de TI na APF avaliando
a situagdo dos érgaos quanto ao emprego dos recursos publicos, principalmente referente
as contratacoes de TI, isto tem gerado um aumento na frequéncia de acérdaos e decisoes
relacionados ao assunto [19].

Os resultados do ultimo ciclo de avaliacdo do iGovTI publicado em 2014 pelo TCU,
avaliaram as praticas das contratagoes de TI, em uma analise de respostas de 355 érgaos
e entidades da APF [21]. As questoes referentes as contratagdes de TI existentes nas
avaliagoes do TCU refletem a evolugao da gestdao das contratagoes de TT nos 6rgaos da
APF, entretanto, demonstram um caminho de evolugao necessario. A Figura 2.7 apresenta

essa evolucao:
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72% Realiza estudos técnicos
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Explicita necessidades da
87% L d
o contratacao em termos do
94% 72% 22% negécio
67% Adota métricas objetivas para

mensuracao dos resultados
do contrato

75%

92% Pagamento vinculado a

69% 21% resultados

80% Analisa os beneficios do contrato
76% 2 antes de prorrogé-lo

g

Figura 2.7: Evolucdo das préticas relativas a contratagdo de TI. (Fonte: [21]).

Observa-se que as instituicoes publicas evoluiram quanto a realizacao de estudos pre-
liminares. Até 2014 72% dos Orgaos realizam estudos preliminares como base para as
contratacoes de TI. Esse niimero aumentou para 88% em 2014. Outros pontos também
apresentam crescimento de qualidade como a pratica de explicitar necessidades da con-
tratacdo em termos do negdcio, que saiu de 87% de 2012 para 94% em 2014, também a
adogdo de métricas objetivas para mensuragao dos resultados do contrato melhorou em
2012 de 67% para 75%. Dos ntimeros apresentados percebe-se uma melhoria na acao
dos o6rgaos publicos, principalmente para o objetivo que as contratagoes se dao, que é o
atendimento das necessidades do negécio. Contudo, deve-se observar que as praticas para
as contratagoes de T1 estao normatizadas, o que faz com que os 6rgaos sejam deliberados
a cumprirem em sua totalidade as praticas avaliadas, o que na pratica deveria trazer um
nimero maior de érgaos em conformidade, o que ndo se verifica na avaliagao. [21]

Outros pontos avaliados no iGovTI 2014, tém interessante riqueza de informacao que

devem ser analisados, de acordo com a Figura 2.8:
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termos do negdcio  planos superiares
da organizagao

Figura 2.8: Contratagio de servigos de TT 2014. (Fonte: [25]).

O relatorio apresentado pelo TCU descreve que em relagdo aos estudos prelimina-
res para avaliar a viabilidade da contratacao de servicos de TI, verifica-se que 89% das
organizagoes participantes declararam adotar essa pratica (31% parcialmente e 58% in-
tegralmente). O desenvolvimento dos estudos preliminares para as contratagoes de TI,
sao de cumprimento obrigatério para os 6rgaos e entidades publicas, dessa maneira, esse
percentual nao pode ser considerado totalmente satisfatdrio, tendo em vista que 11% das
organizagoes correm sérios riscos de causarem prejuizo aos cofres publicos com contrata-
¢Oes invidveis [25].

Em relacao a vinculagao da contratacao com os objetivos de negocio da organizacao,
o relatério do TCU destaca que, 93% dos participantes (21% parcialmente e 72% inte-
gralmente) afirmam relacionar as necessidades de negocio com o que se pretende atender
com a contratagao. Além disso, apenas 73% (31% parcialmente e 42% integralmente)
das instituicdes publicas relacionam os indicadores dos beneficios do negocio que serao
alcangados com a contratagao de TI e 79% (25% parcialmente e 54% integralmente) de-
monstram o alinhamento entre a contratagao e os planos estratégico institucional e de T1
vigentes. Esse item demonstra que algumas organizagoes ainda realizam contratagoes de
TI sem que haja um claro entendimento de como elas contribuirdo para o negéocio [25].

Quanto a realizagao da gestao de riscos nas contratagoes de TI, a pesquisa apresenta
que 70% dos participantes declararam realizar andlise dos riscos que possam afetar o
sucesso da contratagao (26% parcialmente e 44% integralmente). Fica claro que, para o

TCU, parte das organizacoes (30%) ainda depende da sorte para alcangar os resultados
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esperados com as contratagoes de TI [25].

E importante ressaltar que os pontos avaliados sdo obrigatérios e devem compor todas
as contratagoes de TI, ainda sim, uma boa quantidade de érgaos publicos tardam a adota-
los, causando grande prejuizo ao governo seja pela nao conclusao das contratagoes de TT,
seja pela conclusao com aquisicao de produtos e servigos de ma qualidade. O resultado
revela que uma parcela das organizacoes publicas pode estar incorrendo em irregularidades
quando da realizagao de suas contratagoes de TI, com grandes chances de impactos nos
programas e projetos governamentais [25].

A avaliacdo da gestdao dos riscos que afetam o sucesso das contratacoes de TI, de-
monstra que apenas 44% dos Orgaos gerenciam integralmente os riscos e que boa parte
das contratacoes de TI da APF esta exposta a riscos que podem impactar diretamente
os objetivos esperados e o servigo prestado a sociedade. Isto demonstra o caminho a
perseguir pelas institui¢des ptblicas para a melhoria de qualidade de seus processos [21].
Neste sentido, o relatério do TCU destaca a importancia da formaliza¢do do processo de
contratagao de TI para a padronizacao das atividades, evitando condutas que coloquem
em risco a regularidade e o alcance dos objetivos do futuro contrato [25].

O processo de contratacao de T1 pela APF tem evoluido, o relatério do TCU apresenta
essa evolugdo. Ainda assim, outros pontos merecem atencao especial, como a gestao dos
riscos. A legislacao deve favorecer aos gestores ptblicos um ambiente de melhoria dos pro-
cessos e produtos adquiridos, trazendo conformidade aos atos e inserindo as organizagoes

nas melhores praticas utilizadas pelas institui¢oes.

2.7.1 Normas de contratacao de TI

A norma NBR ISO 38500 (2009) prevé principios para conduzir a governanga de TI:
responsabilidade, estratégia, aquisicdo, desempenho, conformidade e comportamento hu-
mano. Destaque para o principio da conformidade, segundo o qual é necessario garantir
que “a TI cumpra com toda a legislacio e requlamentos obrigatorios. As politicas e prd-
ticas sao claramente definidas, implementadas e fiscalizadas” [1]. A norma se alinha a
Constituicao Federal de 1988 que se rege por varios principios, entre eles o da legalidade,
no qual o administrador publico deve pautar suas acoes pela legislagao e jurisprudéncia
em vigor [43].

A legislacao atual aplicavel as contratagoes de TT na APF é bastante vasta, destacam-
se alguns documentos que regulamentam o processo de trabalho de contratacao de TT que
serao vistos adiante num estudo histérico acerca do assunto, além do detalhamento da
IN-SLTI/MP 04/2014, norma mais recente referente ao trabalho. O Quadro 2.5 apresenta

cronologicamente as principais leis, normas, acérdaos relacionados as contratacoes de TT:
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Quadro 2.5: Normas relacionadas com contratacoes de TI. (Fonte: Elaboracdo prépria)

Norma/Ano

Data

Descricao

Constituicao Federal/1988

05/10,/1988

Estabelece a realizacao de licitagdo publica

como a regra para as contratagoes publicas.

Lei n° 8.248/1991

23,/10/1991

Define o que sdo bens e servigos comuns de

informatica e automacao.

Lei n° 8.666/1993

21/06,/1993

Norma geral aplicavel a todas as esferas de
poder da reptublica brasileira. Institui as re-
gras para licitagoes e contratos a serem rea-

lizados pela administragao publica.

Dec. n° 1.048/1993

21/01,/1994

Regulamenta o SISP - Sistema de Recursos
de Informacao e Informatica. Responsavel
pelo planejamento, coordenagdo, organiza-
¢ao, operacgao, controle e supervisao dos re-

cursos de informéatica.

Dec. n° 2.271/1997

07/07/1997

Dispoe as atividades que sao objeto de con-
tratagao por licitacao, que poderao ser con-
tratados atividades acessorias ou comple-
mentares aos assuntos de competéncia legal
do 6rgao. As atividades de informéatica sao

consideradas objetos de contratacao.

Lei n° 9.784,/1999

29/01,/1999

Regula o processo administrativo no ambito
federal. Como a licitacao é um procedimento
administrativo composto por diversos atos,
os dispositivos dessa lei devem ser observados

pelo gestor publico.

Dec. n° 3.555/2000

08,/08/2000

Define o pregao como modalidade de licita-

¢ao para aquisicao de bens e servigos comuns.

Dec. n° 3.931/2001

19/09,/2001

Define o Sistema de Registro de Precos -
SRP, para registro formal de precos em re-

lacao a prestagao de servicos comuns e aqui-

sicao de bens.
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Quadro 2.5. Normas relacionadas com contratagoes de TI. (Fonte: Elaboragio prépria)

(Continuacao)
Norma/Ano Data Descrigao
Lei n° 10.520/2002 17/07/2002 | Regulamentacao do decreto n°® 3.555/2000 no

qual instituiu a modalidade de licitacao pre-
gao para aquisicao de bens e servigos comuns,
podendo ser realizada na forma de pregao ele-
tronico, conferindo agilidade e ampliacao das

compras governamentais.

Acérdao do TCU 08/10/2003 | Reforga a necessidade de planejamento para

1.521/2003 as contratacoes de TT.

Acérdao  do TCU 15/10/2003 | Avaliar a legalidade e a oportunidade das

1.558/2003 aquisi¢oes de bens e servicos de informatica.
Auséncia de planejamento nas aquisi¢oes de
bens e servicos de informatica.

Acérdao do TCU 15/12/2004 | Fiscalizagdo quanto a legalidade e oportuni-

2.094/2004 dade das contratacoes e aquisi¢coes de bens e
servicos de informatica, planejamento defici-
ente do setor de informatica.

Lei n° 11.077/2004 30/12/2004 | Dispoe sobre a capacitagdo e competitivi-
dade do setor de informatica e recomenda o
uso do pregao eletronico para as licitagoes
que a lei define.

Dec. n° 5.450/2005 31/05/2005 | Regulamenta o pregdo na forma eletronica,
devendo ser utilizada obrigatoriamente para
licitagoes.

Acérdao  do TCU 24/06/2006 | Fiscalizagdo do TCU nas contratagoes de in-

786,/2006

formatica. Recomendou ao 6rgdo central a
elaboragao de um modelo de licitacao especi-
fico para as contratacoes de informatica para
a APF, promovendo a implementacao nos di-
versos Orgaos, mediante orientagdo norma-

tiva.
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Quadro 2.5. Normas relacionadas com contratagoes de TI. (Fonte: Elaboragio prépria)

(Continuacao)

Norma/Ano Data Descrigao

Acérdao  do TCU n° | 28/11/2007 | Definiu a expressao solugao de TI para de-

1.480/2007 signar todo conjunto de bens e servicos rela-
tivos a contratagdo e a gestao de contratos
de solugoes de TI.

Instrugao Normativa n® 02 | 30/04/2008 | Disciplina as regras e diretrizes para a con-

MPOG/SLT1/2008 tratacao de servigos continuados ou nao.

Instrugao Normativa n® 04 | 20/05/2008 | Disciplina as regras e diretrizes para as con-

MPOG /SLTI/2008 tratagoes de servigos de TT pelos 6rgaos e en-
tidades integrantes do SISP.

Acordao  do TCU n° | 13/08/2008 | Resultado do primeiro levantamento de go-

1.603,/2008 vernanca de TI da APF, com diversos apon-
tamentos de fragilidades nas estruturas de
controle dos 6rgaos federais.

Acérdao  do TCU n° | 10/12/2009 | Divulgacao de um estudo acerca das contra-

1.215/2009 tacoes de TI, chamado Quadro Referencial
Normativo, um modelo genérico de contrata-
cao de servicos de TI baseado na legislacao,
jurisprudéncia, doutrina e melhores praticas
do mercado.

Dec. n° 7.174/2010 12/05/2010 | Estabelece exigéncias nas licitagoes publicas
para TT exigindo elaboragao de planejamento
da contratacao, incluindo projeto basico ou
TR com as especificagoes do objeto a ser con-
tratado.

Instrugdo Normativa n°® 04 | 16/11/2010 | Revoga a IN04 MPOG/SLTI/2008 e reorga-

MPOG/SLTI/2010 niza os topicos e etapas que devem ser cum-
pridas para as contratagoes de TT da APF.

Acérdao  do TCU n° | 23/05/2012 | Estabelece entendimentos quanto ao planeja-

1.233/2012 mento estratégico de TI, controles internos,
contratagoes de TI e ao uso do registro de
pregos para bens e servigos de TT.

Dec. n° 7.892/2013 23/01/2013 | Reformulagao do Sistema de Registro de Pre-
cos (SRP).
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Quadro 2.5. Normas relacionadas com contratagoes de TI. (Fonte: Elaboragio prépria)

(Continuacao)

Norma/Ano

Data

Descricao

Dec. n° 7.903/2013

04/02/2013

Estabelece margem de preferéncia em licita-
coes federais de equipamentos de redes em

comunicagcao.

Dec. n° 8.135/2013

04/11/2013

Regulamenta a contratagao de servicos de co-
municacao de dados que possam comprome-

ter a seguranca nacional.

Dec. n® 8.184, 8.186 e
8.194/2014

17/01/2014
17/01/2014
€

12/02/2014

,| Estabelece margem de preferéncia em licita-

¢oes federais para bens e servicos de TI.

Instrugao Normativa n® 04
MPOG/SLTI/2014

11/09/2014

Revoga a IN0O4 MPOG/SLTI/2010 e simpli-
ficacdo do processo e obrigatoriedade expli-
cita da existéncia e operacao do Plano Di-
retor de Tecnologia da Informagao (PDTI)

para se proceder com as contratacoes de TI.

Acordao do TCU n°

916/2015

22/04/2015

Relatorio de consolidagao das auditorias re-
alizadas com o objetivo de avaliar o processo
de trabalho de gestao de contratos de Tecno-

logia da Informacao - TT.

Acordao do TCU n°

2.622/2015

21/10/2015

Relatorio de levantamento com o objetivo
de sistematizar informagoes sobre a situa-
¢ao da governanga e da gestao das aquisi¢coes
em amostra de organizacoes da APF, a fim
de identificar os pontos vulneraveis e induzir

melhorias na area.

Portaria MP/STI n° 20

14/06,/2016

Orientacoes técnicas para as contratagoes de
solucoes de TI na APF auxiliando na elabo-

racao de suas especificagoes técnicas.

Portaria MP/STI n° 40

14/09/2016

Institui o plano de contratagoes de solugoes

de TT como ferramenta de planejamento a ser

consolidada pelos 6rgaos integrantes SISP.
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A evolugao dos normativos e documentos referentes as contratagoes de bens e solugoes
de TT tornaram mais robusto o processo de aquisicao dos érgaos da APF, contudo, a legis-
lacao publica sobre contratagoes ainda se apresenta complexa para garantir um processo
eficiente de contratacdo. O atual modelo de contratacao de TI estabelecido pela entao
Secretaria de Logistica e Tecnologia da Informagao (SLTI), a IN-SLTI/MP 04/2014, tem
importante destaque no cenario publico federal, pois trouxe grande produtividade aos or-
gaos da APF por sua boa aderéncia nos 6rgaos, unificando os normativos em documento

tnico, padronizando as a¢oes e melhorando os resultados apresentados [19].

2.7.2 Instrucao Normativa n° 04 MP/SLTI/2014

A Instrucao Normativa n°® 4/2014 (IN-SLTT/MP 04/2014) é considerada o principal marco
regulatério para as contratacoes de TI no ambito da APF, ela retne a legislacdo que
trata das contratagoes de TT em um tnico documento. Além disso, estabelece diretrizes,
normatiza métodos, procedimentos e regulamenta matéria anteriormente disciplinada a
fim de orientar os dirigentes e servidores envolvidos na contratacao de produtos e servigos
de tecnologia [35]. A IN-SLTI/MP 04/2014 apresenta um modelo de processo de trabalho
com as etapas, responsabilidades dos envolvidos e artefatos que devem ser produzidos em
cada etapa do modelo. Caracteriza-se, principalmente, por reduzir o niimero de artefatos
da fase de planejamento da contratagdo, que existiam na norma anterior, IN-SLTI/MP
04/2010 [21].

A estrutura da norma prové mecanismos de governanca para as contratagoes de TI
desde o nivel mais alto de gestdo, como a obrigatoriedade de alinhamento com instru-
mentos de planejamento como o Plano Diretor de Tecnologia da Informagao (PDTI), até
o nivel mais baixo no processo de contratagao dos bens e servigos de TI, constituido das

seguintes fases:
1. Planejamento da contratacao;
2. Selecao do fornecedor; e
3. Gestao do contrato.

A fase planejamento da contratagdo observa a definicdo das responsabilidades dos
envolvidos, identifica a necessidade da contratacao considerando os objetivos estratégicos
e as necessidades corporativas da instituicao, bem como seu alinhamento com o PDTTI.
Essa fase tem inicio com o recebimento do Documento de Oficializacdo da Demanda

(DOD), pela area de TI. Consiste nas seguintes etapas [35]:

1. Instituicao da equipe de planejamento da contratagao: serd composta por integrante

técnico, indicado pela area de TI, integrante administrativo, indicado pela area de
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administracao e integrante requisitante, indicado pelo setor solicitante da solucao

de TT a ser adquirida;

2. Estudo técnico preliminar da contratacao: sera realizado pelos integrantes nomeados
com a missao de definir as especificagoes das necessidades de negbcio e tecnologi-
cas e dos requisitos necessarios e suficientes a escolha da solug¢ao de tecnologia da

informagao;

3. Anadlise de riscos: permeia todas as etapas do planejamento da contratacao com
a gestao dos principais riscos que possam comprometer o sucesso dos processos de
contratacao e da gestao contratual e deve ser finalizada somente apds o término dos

demais processos que compoem o planejamento da contratagao; e

4. Termo de referéncia ou projeto basico: elaborado pela equipe de planejamento a

partir do estudo técnico preliminar.

A fase de selecao do fornecedor inicia com o encaminhamento do termo de referéncia a
area de licitagoes, cabendo a respectiva area conduzir as etapas de selecao do fornecedor
de com a lei n° 8666/1993 e demais normas. A area de TI ird apoiar tecnicamente o
pregoeiro ou a comissao de licitagao na resposta aos questionamentos e impugnagoes dos
licitantes na analise das propostas apresentadas, sendo encerrada com a assinatura do
contrato e a nomeacao dos responsaveis pela fiscalizacao do contrato: gestor do contrato,
fiscais técnico, requisitante e administrativo do contrato [19].

Por fim a fase de gestdao contratual acompanha e garante a adequada prestagao dos
servigos e o fornecimento dos bens da solucdo de TI adquirida durante todo o periodo

compactuado. E composto pelas seguintes etapas [35]:

1. Inicio do contrato: elaboracao do plano de insercao da contratada com repasse de
conhecimentos necessarios a execugao dos servigos ou ao fornecimento de bens além
da disponibilizacao da infraestrutura adequada, plano de fiscalizacao e realizagao
das reunioes iniciais;

2. Encaminhamento formal de demandas: defini¢ao e especificagao dos servicos a serem

realizados ou bens a serem fornecidos, cronograma e responsaveis pelas demandas;

3. Monitoramento da execucao: assinatura dos termos de recebimento provisorio ou de-
finitivo, avaliacao da qualidade dos servigos, identificagao de nao conformidades nos
termos contratuais e demais corre¢oes necessarias que sejam identificadas durante a

execugao contratual; e
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4. Transicao e encerramento contratual: manutencao dos recursos materiais e humanos
necessarios a continuidade do negocio, entrega das versoes finais e documentacao e

transferéncia de conhecimento necessario para nao interrup¢ao dos servigos.

Apés a publicagao da IN-SLTI/MP 04, outros documentos também surgiram com
objetivo de auxiliar os gestores na adogao da norma nos érgaos, como o Guia de Boas
Praticas em Contratacao de Solugdes de Tecnologia da Informagao, versao 2.0 de setembro
de 2014, da Secretaria de Tecnologia da Informagao do Ministério do Planejamento, que
descreve os processos, atividades e artefatos envolvidos, e também outro guia com o
mesmo nome s6 que elaborado pelo TCU em 2012, com uma abordagem voltada aos
riscos e controles para o planejamento da contratacgao.

No proximo capitulo é apresentado a metodologia cientifica com os métodos e as
técnicas de pesquisa utilizadas para elaboragao da proposta de metodologia de gestao de

riscos para as contratagoes de TT da FUNASA.
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Capitulo 3
Metodologia da Pesquisa

Este capitulo descreve a metodologia para a construgao da proposta para apoiar o geren-

ciamento dos riscos no planejamento da contratacao de TI da FUNASA.

3.1 Métodos de Pesquisa

O método de pesquisa deve descrever os procedimentos ordenados para a compreensao
do instrumento de trabalho, selecionando os meios e os processos mais adequados para
o alcance dos objetivos. Gil (2010) descreve que a pesquisa aplicada objetiva gerar co-
nhecimentos dirigidos a solugdo de problemas especificos. Este tipo de pesquisa, visa a
aplicacao de suas descobertas para um problema reconhecido [47]. A Figura 3.1 demonstra,

os métodos de pesquisa aplicados a metodologia proposta:

Coleta de
dados:

Natureza da Estratégia da

Pesquisa: Pesquisa: Abordagem

’ da Pesquisa:
Qualitativa

Documental,
observacgtes

Pesquisa Estudo de
aplicada caso

Figura 3.1: Métodos de pesquisa aplicados. (Fonte: Elaboragdo prépria).

Esta pesquisa é aplicada pois a elaboracdo da metodologia proposta busca solucio-
nar problemas reais encontrados pela FUNASA. Além disso, a pesquisa é exploratoéria,
pois as especificidades do ambiente da FUNASA sao caracteristicas unicas, que nao fo-
ram exaustivamente discutidas ou encontradas na APF, e visa trazer novas discussoes
sobre a contratacao de servigos de T1, a partir da realidade diagnosticada na organizacao,
juntamente com a adogao de técnicas, ferramentas e das boas praticas pesquisadas e ja

amplamente utilizadas [46].
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Para Yin (2005) um estudo de caso é uma investigagdo empirica que investiga um
fendbmeno contemporaneo dentro de seu contexto da vida real, especialmente quando os
limites entre o fendmeno e o contexto nao estdo claramente definidos [84]. A estratégia
da pesquisa é utilizar a FUNASA como estudo de caso, com a coleta dos dados sobre as
contratagoes de T1, descrevendo a pesquisa documental elaborada a partir de materiais que
nao receberam tratamento analitico, como documentos, normas, relatorios de empresas
e manuais [46]. Além disso, a coleta de dados da pesquisa considera a observagao e a
percepcao direta e passiva do objeto de estudo. Nesta pesquisa serdo realizadas pesquisas

bibliograficas, anélises do ambiente e observacoes.

3.2 Estruturacao da Pesquisa

A solucdo proposta se refere a proposicao de uma metodologia para gestao de riscos
nas contratacoes de TI com a utilizacao de técnicas e ferramentas estudadas. O PMBOK
(2013) descreve que uma metodologia define abordagens, ferramentas e fontes de dados que
podem ser usadas para realizar o gerenciamento dos riscos no projeto [67]. A metodologia
proposta esta alinhada a Metodologia de Gestao de Riscos de Seguranca da Informacao do
Ministério do Planejamento e as normas legais como a IN-SLTI/MP 04/2014 e & Instrugao
Normativa Conjunta n° 1, de 10 de maio de 2016, publicada pela Controladoria-Geral da
Unido (CGU) e pelo Ministério do Planejamento, Orgamento e Gestao, que dispoe sobre
controles internos, gestao de riscos e governanca no ambito do Poder Executivo federal
[36]. Como base para o trabalho, foram realizadas pesquisas bibliograficas em material
ja elaborado, constituido principalmente de normas, livros e artigos cientificos [46]. A

Figura 3.2 representa a estrutura da pesquisa contemplando suas principais etapas.

Modelos de Elaboracdo da
GestHo de . . Proposta de
Riscos (PMBOK, L'E?;’j :g:ﬁzz - Metodologia de
COBIT, Gestdo de

15031000, IRM) Riscos

Entendimento Leis, normas e

do Contexto jurisprudéncia

Figura 3.2: Estrutura da pesquisa. (Fonte: Elaboragio prépria).
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Para o desenvolvimento da metodologia, buscou-se também o respaldo de padroes
bem aceitos, como ABNT NBR ISO 31000 (2009), 31010 (2009), The Institute of Risk
Management - IRM (2002), COBIT5, The Orange Book (2004) e o Guide to the Project
Management Body of Knowledge - PMBOK (2013), que forneceram elementos para a
definicdo da metodologia proposta. De acordo com a ISO 31000, o processo de gestao dos
riscos deve estar integrado as melhores praticas, juntamente com a utilizacao de atividades
e ferramentas que proporcionam um processo efetivo de controle e monitoragao dos riscos
envolvidos [54].

A presente proposta metodoldgica tem respaldo na norma complementar n° 04 do
Gabinete de Seguranca Institucional do Departamento de Seguranca da Informagao e
Comunicagoes da Presidéncia da Republica que orienta os 6rgaos publicos a selecionarem
uma metodologia de gestao de riscos mais apropriada ao escopo, no caso especifico ao
processo de contratacoes de TI, e de acordo com o contexto apresentado pelos 6rgaos.

A aplicacao da metodologia de gestao de riscos para as contratacoes de TI na FUNASA
pode ser apoiada por uma ferramenta computacional, muito embora a metodologia seja
independente de qualquer ferramenta.

A metodologia é composta por um conjunto de processos descritos por seus papéis e
responsabilidades. Os processos definem conjuntos de atividades estruturadas para que
sejam atingidos os objetivos da gestao de riscos nas contratacoes de TI. J& as atividades
sao decompostas em um conjunto de tarefas bem definidas.

Cada etapa do processo deve ser medida em relacdo a metas especificas que refletem
diretamente na contribuicao final que deve trazer para a metodologia [16]. O processo da
gestao de riscos das contratagoes de T1 proposto esta em conformidade com as atividades
previstas no art. 13 da IN-SLTI/MP 04/2014 em conjunto com modelos estudados.

A partir do estudo da base conceitual e da metodologia de pesquisa descrita, o proximo
capitulo descreve o estudo de caso com o contexto no qual estd inserido a pesquisa, com

uma analise da situacao atual do objeto de estudo.
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Capitulo 4
Analise da Situacao Atual

Este capitulo descreve o estudo de caso na Fundagdo Nacional de Satde (FUNASA),
demonstrando o contexto em que estd inserida a instituicao e a motivagao que inspirou a

presente pesquisa.

4.1 Contexto Externo

A Fundacao Nacional de Saide (FUNASA), é um 6rgao executivo do Ministério da Saude,
responsavel em promover a inclusao social por meio de agoes de saneamento para preven-
¢ao e controle de doengas. Além disso, é responsavel por formular e implementar agoes
de promocao e protecao a saude relacionadas com as agoes estabelecidas pelo Subsistema
Nacional de Vigilancia em Satide Ambiental [44].

As agoes da FUNASA de prevencao e controle de doengas se dao pela adequagao
das condig¢oes de saneamento basico em areas como de assentamentos, remanescentes de
quilombos e reservas extrativistas. Os investimentos da institui¢do visam intervir no meio
ambiente, na infraestrutura dos municipios de até 50 mil habitantes, o que representa
mais de 80% dos municipios brasileiros, melhorando as condicoes de vida de populagoes
vulnerdveis e prevenindo doengas [44].

A FUNASA possui larga experiéncia no apoio de projetos ligados a engenharia de
saude publica, auxiliando estados e municipios na melhoria de indicadores sanitarios,
epidemioldgicos, ambientais e sociais. Tais indicadores impactam no controle e reducao
da mortalidade infantil e da incidéncia de doencas de veiculagao hidrica ou causadas pela

falta de saneamento basico e ambiental. As dreas de atuagdo da FUNASA sao [44]:

1. Engenharia de Satde Publica: nessa area, a FUNASA busca a construcao e ampli-
acao de sistemas de abastecimento de agua e de esgotamento sanitario, implanta-

¢ao de melhorias sanitarias domiciliares, implantagao, ampliacao ou melhoria dos
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sistemas de tratamento e destinagao final de residuos sélidos. Todas essas agoes im-
pactam aproximadamente, 35 milhdes de pessoas no Brasil. Na area de engenharia
de saude publica, os projetos prioritarios estao ligados a promocao, apoio técnico
e financeiro ao controle de qualidade da agua para consumo humano, o estimulo e
financiamento de projetos de pesquisa em saneamento, e o apoio técnico a estados
e municipios para a execucao de projetos de saneamento, passando por estratégias
de cooperacao técnica. Com agoes de saneamento basico, a FUNASA faz parte e

colabora com o Sistema Unico de Satde (SUS);

2. Saude Ambiental: nessa area, a FUNASA busca ag¢des de planejamento, coorde-
nagao, supervisao e monitoria da execucao das atividades relativas a formulagao e
implementacao de agoes de promocao e protecao a saude ambiental, controle da
qualidade de agua para consumo humano proveniente de sistemas de abastecimento
publico e apoio ao desenvolvimento de estudos e pesquisas na area de saude ambi-

ental.

A FUNASA ¢é uma fundacao publica, instituida com base na Lei n° 8.029, de 12 de
abril de 1990, que tem sua sede em Brasilia/DF e conta com 26 unidades descentralizadas,
uma em cada estado brasileiro, denominadas Superintendéncias Estaduais. Os contextos

externos nas quais a FUNASA esta inserida para atingir seus objetivos sao:

1. Ambiente regulatorio: as principais leis que regem a missao institucional da FU-
NASA sdo a Lei n° 8.080/1990 que dispoe sobre as condigbes para a promogao,
protecao e recuperacao da saude e a Lei n° 8.029, de 12 de abril de 1990 que institui
a FUNASA;

2. Meio ambiente: os investimentos da FUNASA interferem diretamente no meio am-
biente, na infraestrutura dos municipios de até 50 mil habitantes, para melhorar as
condi¢oes ambientais, os problemas sanitarios e o perfil epidemioldgico das doencas

e agravos atuando em agoes de saneamento basico;

3. Ambiente social: impacto para melhoria nas condi¢oes de vida de populacoes vul-
neraveis visando a prevencao de doengas, ampliando os sistemas de abastecimento
de agua e de esgotamento sanitario e controle da qualidade de dgua para consumo

humano proveniente de sistemas de abastecimento ptblico;

4. Ambiente politico: a volatilidade do aspecto politico impacta diretamente o esta-
belecimento de prioridades e execucao de projetos e metas institucionais. A alta
direcao orienta a estratégia para o prosseguimento dos projetos que serao implanta-

dos.
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4.2 Contexto Interno

Os valores culturais internos da FUNASA estao relacionados com a ética, equidade, trans-
paréncia, eficiéncia, eficacia, efetividade, valorizacao dos servidores e compromisso socio-

ambiental. O organograma da FUNASA estd estruturado de acordo com a Figura 4.1:

Presidéncia da

FUNASA
PRESI
2 Gabinete p N Diretoria Executiva
& GABPR DIREX
Procuradoria Federal S
3 Especializada + > A dlt:ﬁz:;ﬁerna
PFE
Departamento de
— Administragao
DEADM
Departamento de Eng. Departamento de
de Saude Publica Saude Ambiental
DENSP DESAM
A - P
Superintendéncias
Estaduais
SUEST

Figura 4.1: Organograma Funasa. (Fonte: [44]).

Atualmente a estrutura organizacional da FUNASA possui trés departamentos (ad-
ministragdo, engenharia de satide publica e satide ambiental), uma diretoria executiva,
um gabinete, além de uma procuradoria especializada, uma auditoria interna e as supe-
rintendéncias estaduais, todas ligadas ao presidente do 6rgao. As duas principais areas
que conduzem a missao institucional da FUNASA sdo os departamentos de engenharia
de saude publica e de saude ambiental, e as demais areas sao consideradas meios que
contribuem para o alcance dos objetivos.

O setor responsavel pela area de TI na FUNASA, é subordinado ao departamento de
administracao e é chamado de Coordenacao Geral de Modernizacao e Tecnologia da Infor-
magao (CGMTTI), responsével por organizar, manter e fornecer os servigos de recursos de
TI, bem como desenvolver, implementar, documentar e manter sistemas de informagao,
visando atender as necessidades das demais diretorias da FUNASA. A estrutura orga-

nizacional da CGMTTI conta com duas coordenacgoes, de acordo o que ilustra a Figura
4.2:
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Figura 4.2: Organograma da CGMTI. (Fonte: [44]).

A CGMTI conta com a Coordenacao de Inovacao e Infraestrutura Tecnolégica (COINT)
e a Coordenagao de Sistemas de Informacao (COINF), que possuem 4 e 3 areas respecti-
vamente, e compete a ambas, as contratacoes relacionadas com tecnologia da informacao
e comunicagoes para toda FUNASA, incluindo suas superintendéncias estaduais, contexto
vital para o alcance dos objetivos da FUNASA, pois os recursos de TT utilizados, ajudam
as areas no sucesso de suas metas institucionais [45].

O atual Modelo de Contratacao de TI (MCTI) da FUNASA é orientado pela IN-
SLTI/MP 04, que é composto por fases que contém fluxos ou processos, atividades, atores,
e se traduzem na forma de artefatos preenchidos para cada uma de suas fases, gerando a
ideia de que, se os artefatos sao elaborados, a fase esta em conformidade com a norma. A

Figura 4.3 mostra uma visao geral do Modelo de Contratagoes de Soluc¢oes de TT proposto
pela SLTI/MP:

Documento de
oficiaiz agdo da
demanda

Termo de Referéncia

| Planejamento da
Contratagio

Figura 4.3: Modelo de contratacio de solugdes de TI. (Fonte: Adaptado de [34] ).
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No modelo apresentado, a gestao de riscos nas contratagoes de T1 é prevista na etapa
de planejamento da contratacao e deve ser obtida com o preenchimento e entrega de um
artefato chamado “Anélise de Riscos”. No artefato sdo identificados os riscos que podem
comprometer o sucesso da contratagao e da gestao contratual, apresentando as ameacas
que possam impedir que a solucdo, em processo de aquisi¢do, nao alcance os resultados

que atendam as necessidades da contratante [35].

4.3 Contexto da Gestao de Riscos

As contratagoes de TI na FUNASA, seguem o roteiro estabelecido na IN-SLTI/MP 04,
contudo, a gestao de riscos se reduz apenas ao preenchimento do artefato. A identificagao
dos riscos é feita de maneira abrangente, sem a especificagdo de critérios objetivos e
controles internos. Tal cendrio é verificado também pela quantidade de projetos cancelados

ou ainda em andamento, nos ultimos 3 anos na FUNASA, de acordo o que ilustra a Figura
4.4:

m Concluidas m Canceladas/Em andamento

9
17
5
/
I 6
’ I

2014 2015 2014

Figura 4.4: Quantitativo de aquisigbes em TI por ano. (Fonte: Elaboragdo prépria.).

Ao analisar os dados, verifica-se que uma grande quantidade de projetos de contratagao
de TI na FUNASA sofreram com alguma interrupcao ou atraso para sua conclusao. Muitas
contratagoes iniciadas em um ano, s6 apresentaram algum tipo de solucdo, seja pela
conclusao, seja pelo adiamento, em anos posteriores, o que faz com que alguns projetos
sejam contabilizados novamente no respectivo ano. A FUNASA possui um direcionamento
para gestao de riscos sobre o seu processo de aquisicao de TI, mas que se restringe a uma
normatizagao interna retirada do artefato de andlise de riscos da norma IN-SLTI/MP

04/2014, conforme ilustra a Figura 4.5 constante no manual de aquisigoes [32]:
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Figura 4.5: Processo de Anélise de Riscos. (Fonte: Adaptado de [32]).

A normatizagdo interna nao representa efetividade em gestao de riscos no processo
de contratacao de TI no érgao, pelo contréario, se reduz apenas a producao de artefatos
decorrentes do processo citado, sem evidéncias aparentes da implantagao de controles,

tratamento de riscos e monitoracao dos eventos de riscos, entre outras agoes desejadas.

4.4 Documentos relacionados ao Contexto

O normativo aplicavel as contratacoes de servigos de T1I é bastante extenso e o processo de
sua catalogacao é complexo. Devem-se considerar os aspectos constitucionais, de organiza-
¢ao administrativa, orcamentarios, de licitagoes e contratos, de seguranca da informacao,
relativos a politicas governamentais e de requisitos das instancias do controle, além de
se considerar as leis, normas e modelos de governanca de TI. Os principais documentos

internos relacionados ao contexto da presente pesquisa sao:

1. Plano Plurianual da FUNASA (PPA): principal instrumento de planejamento estra-
tégico da FUNASA, previsto no artigo 165 da Constituicao Federal, regulamentado
pelo Decreto 2.829/98. Estabelece diretrizes, objetivos e metas da FUNASA para
um periodo de 4 anos, organizando as agoes do governo em programas que resultem

em bens e servicos para a populagao;
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2. Plano Estratégico de T1 (PETI): instrumento que visa tracar as agoes da area de
TI alinhadas aos objetivos estratégicos institucionais, tendo como resultado um
documento que estabelece metas a curto e médio prazo para consecucao da sua
missao. Apresenta objetivos estratégicos relacionados as contratagoes de TI num

periodo de 3 anos, atualmente 2016 a 2019;

3. Plano Diretor de Tecnologia da Informacao (PDTI) 2016/2019: instrumento de
diagnostico, planejamento e gestao dos recursos e processos de TI que visa atender
as necessidades tecnologicas e de informacgao da FUNASA no periodo de 2016 a

2019. As metas previstas no PDTI constam no planejamento para as aquisi¢des de
TT no periodo de 2016 a 2019;

4. Norma interna MNP-SI-007-2014: metodologia de gestao de riscos de seguranca da
informacao e comunicagoes para os ativos de TI, processos e usuarios da FUNASA
[32];

5. Politica de Seguranca da Informagao e Comunicagoes: prevé que a FUNASA deve
identificar e implementar as medidas de protecao necessirias para minimizar ou

eliminar os riscos a que estao sujeitos os seus ativos de informacao.

Entretanto, apesar da contribuicao que tais documentos trazem para as contratagoes
de TI na FUNASA, sdo necesséarios mais esforcos na capacitacao dos servidores publicos
com foco na adoc¢ao de melhores praticas para a gestao de riscos. O presente trabalho
propoe alternativas para minimizar a possibilidade da ocorréncia de impactos sobre as
contratagoes de TT na FUNASA, o que sera proposto no préximo capitulo com a metodo-
logia de gestao de riscos elaborada a partir do diagnéstico da situacao atual e da revisao

de literatura.
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Capitulo 5

Proposta de Metodologia para
Gestao de Riscos das Contratacoes
de TI

Este capitulo descreve a proposta de solugao para o gerenciamento dos riscos nas contra-
tagoes de TI na FUNASA. Nele é demonstrado todo arcabouco composto de processos,

técnicas e artefatos que farao parte da metodologia elaborada.

5.1 Elaboracao da Metodologia Proposta

O Guia do TCU (2012) descreve que o gestor publico é quem deve definir o processo de
trabalho de contratagao de TI que o 6rgao seguird, a luz da legislacao e da jurisprudéncia,
podendo ser utilizados diversos instrumentos como padrdes e frameworks [24]. O processo
principal da metodologia de gestao de riscos para as contratagoes de TT da FUNASA,
segue a proposta estabelecida na Figura 5.1, de acordo com o que preconiza o art. 13
da IN-SLTI/MP 04/2014. Assim, o modelo proposto estd em conformidade legal e os
processos selecionados constam em praticamente todos os modelos estudados, como os
de identificacdao, andlise e avaliacdo e tratamento dos riscos. Além disso, a proposta
apresenta um processo de monitoramento e de geracao de informacoes que permite a
comunicag¢ao e a tomada de decisoes sobre as prioridades para a contratagao de recursos
de TI. A metodologia é baseada na ABNT NBR ISO 31000 (2009) e estabelece atividades
de ponta a ponta, visando direcionar a implantacao da metodologia de gestao de riscos

nas contratacoes de TT especificamente da Fundac¢ao Nacional de Saude (FUNASA).
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Figura 5.1: Processo de gestao de riscos das contratagoes de TI para a FUNASA. (Fonte: Adaptado de
[54]).

A gestao dos riscos das contratacoes de TI permeia todas as fases do processo de pla-
nejamento da contratacao das solugoes de TI e deve ser um processo iterativo, porque
novos riscos podem surgir durante a evolugdo do projeto. Na FUNASA, os riscos iden-
tificados em uma semana podem nao ser idénticos aos riscos identificados para o mesmo
negécio na proxima semana [16]. Assim, a metodologia proposta apresenta mecanismos
de acompanhamento e revisao dos riscos identificados, que proporcionam maior controle
das ameagas que surgem durante o processo de contratagao, contribuindo para o devido
sucesso da contratacao dos bens ou servigos de TI. Ao final, os riscos levantados devem

ser consolidados em um artefato final chamado “Analise de Riscos”, de acordo com o
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estabelecido na norma IN-SLTI/MP 04/2014 [35]. A expressao “Gestao de Riscos” do
modelo proposto estéd relacionada ao processo de “Andlise de Riscos” da referida norma.
A metodologia proposta obedece aos principios estabelecidos na norma ABNT NBR ISO
31000 (2009) na qual a gestao de riscos [54]:

e Cria valor: contribui para a realizacao demonstravel dos objetivos e para a melhoria
do desempenho do processo de contratacao de TI da FUNASA;

e E parte integrante dos processos organizacionais: nao ¢ uma atividade autonoma

separada do processo de contratacao de TI;

e E parte da tomada de decisoes: auxilia os tomadores de decisdo a fazer escolhas
conscientes, priorizar agoes e distinguir entre formas alternativas de agdo para as

contratagoes de TT,;

e Aborda explicitamente a incerteza: leva em consideragao a incerteza, a natureza

dessa incerteza, e como ela pode ser tratada;

e [k sistematica, estruturada e oportuna: contribui para a eficiéncia e para os resulta-

dos consistentes nas contratacoes de TI, comparaveis a outros projetos e confiaveis;

e | baseada nas melhores informagoes disponiveis: tais como dados historicos, experi-
éncias, retroalimentacao das partes interessadas, observagoes, previsoes, e opinioes

de especialistas;

e I feita sob medida: est4 alinhada com o contexto interno e externo da FUNASA e

com o perfil do risco;

e Considera fatores humanos e culturais: reconhece as capacidades, percepgoes e in-
tengoes do pessoal interno e externo que podem facilitar ou dificultar a realizacao

dos objetivos da organizacao;

e | transparente e inclusiva: o envolvimento apropriado e oportuno de partes interes-
sadas e, em particular, dos tomadores de decisdo em todos os niveis da organizagao

assegura que a gestao de riscos permanega pertinente e atualizada;

e | dinamica, interativa e capaz de reagir a mudangas: continuamente percebe e reage
as mudancas. Na medida em que acontecem eventos externos e internos, o contexto
e o conhecimento modificam-se, o monitoramento e a analise critica de riscos sao

realizados, novos riscos surgem, alguns se modificam e outros desaparecem; e

e Facilita a melhoria continua da organizacao: desenvolve e implementa estratégias
para melhorar a sua maturidade na gestao de riscos nas contratacoes de TI da
FUNASA.
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A proposta de metodologia de gestao de riscos das contratagoes de TI da FUNASA
possui um total de 20 tarefas agrupadas em 11 atividades organizadas em 6 processos.
O Quadro 5.1 apresenta um resumo da metodologia proposta com sua quantidade de
processos, tarefas e atividades:

Quadro 5.1: Estrutura do processo de gestdo de riscos das contratacoes de TI. (Fonte: Adaptado de
[36]).

Processo Atividades Tarefas

Defini¢ao do Contexto

Identificacao dos Riscos

Analise e Avaliagdo dos Riscos

Tratamento dos Riscos

Monitorar e Controlar os Riscos

NN W N
DN W O Oy W

Consolidar Informagoes

As atividades e tarefas foram elaboradas a partir dos modelos estudados e das me-
todologias ja adotadas pela APF. Diante da realidade identificada na FUNASA, foram
adaptadas tarefas estabelecidas pelo o PMBOK (2013), The Institute of Risk Manage-
ment - IRM (2002), The Orange Book (2004), ISO 31000 (2009), Metodologia de Gestao
de Riscos de Seguranga da Informacao do Ministério do Planejamento (2016), Guia de
Orientagao para o Gerenciamento de Riscos (2013) e de autores como Chapman e Ward
(2003). Além disso, toda metodologia apresenta conformidade com as leis e normas rela-
cionadas as contratagoes de TI, como a IN-SLTI/MP 04/2014.

Devido a complexidade do assunto, a grande rotatividade dos envolvidos e a carac-
teristica multidisciplinar (envolvimento de &reas diversas como a drea requisitante e a
area administrativa) da gestdo de risco no processo de contratagao de TI da FUNASA,
buscou-se a apresentacao de uma metodologia com profunda documentacao e com o de-
vido detalhamento das agoes, de maneira que, auxilie no nivelamento das informagoes,
mesmo daqueles que nunca tiveram contato com a matéria de gestao de riscos nas contra-
tagoes de TI. Os processos da metodologia sao descritos por meio de atividades e tarefas,
informando os responsaveis, as entradas, as saidas e as técnicas necessarias para a execu-
¢ao das mesmas. A imagem 5.2 demonstra o quadro geral com os processos, atividades e

tarefas da metodologia proposta:
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Além disso, para a FUNASA, tornou-se necessaria a demonstracao dos resultados das
tarefas em templates, com exemplos associados a cada tarefa apresentada, para tornar a
implementacdo da metodologia menos complexa, mais agil, de facil entendimento, com

maior qualidade e com melhores resultados praticos.

5.1.1 Papéis organizacionais

Os papéis definem as formas de comportamento associadas as tarefas e diferenciam as fun-
¢oes e os cargos exercidos pelos individuos nas responsabilidades dos processos, atividades

e tarefas [76]. Na metodologia proposta, os papéis organizacionais sao:

Autoridade Competente: responsavel por prover os recursos necessarios a gestao de
riscos das contratagoes de TI (no caso da FUNASA, o diretor de Administragao);
Institui a equipe responsavel pelas atividades de gestao de riscos; aprova pontos
importantes relativos a gestao de riscos tais como: artefatos, restricoes e aprimora-

mento da metodologia de gestao de riscos para as contratacoes de TT,;

Equipe de planejamento da contratacio: de acordo com o art. 2° da IN-SLTI/MP
04/2014, fazem parte da equipe de contratacao os integrantes das dreas de TI, ad-
ministrativa e da area requisitante da solugdo de TI, sdo eles os responsaveis por
executar as atividades de gestao de riscos e coordenar esforcos para identificar e
estimar riscos, propor melhorias necessarias para mitigar riscos, além de comunicar
os resultados de andlises a todos os interessados. Sao nomeados no inicio do plane-

jamento da contratacao de TI, assinam e aprovam a gestao de riscos elaborada;

Gestor de TI: responsavel pela area de TI da organizacao na qual a metodologia serd
implementada, ele proverd informacoes para a gestao de riscos. Tem o papel de
coordenar o fornecimento de informagcoes necessarias a identificacdo e a estimativa

de riscos e realizar melhorias necessarias quando as analises indicarem.

5.2 Definicao do Contexto

A atividade de identificacao do contexto de riscos deve definir o ambiente no qual a gestao
dos riscos da contratagao de TI estd inserida, analisando qual o escopo de atuagao, as
premissas, restricdes e os responsaveis pela atividade. Os objetivos dao subsidios para a
elaboracao da gestao de riscos, informando qual o resultado esperado para a metodologia.
O escopo define onde atuara a gestao de riscos, explicitando qual natureza da contratagao,
quais unidades envolvidas (divisoes, setores, departamentos, processos, sistemas) e quais

unidades que nao serao tratadas [54]. Essa andlise deve focar na natureza das atividades

o7



e das informagoes em cada unidade e as justificativas para a escolha das unidades devem

ser documentadas. As tarefas previstas para o processo estao definidas no Quadro 5.2:

Quadro 5.2: Estrutura do processo de defini¢do do contexto. (Fonte: Adaptado de [54, 36, 16]).

Definicao do contexto
Atividades Tarefas Fonte
Definir Objetivos, Premissas, Restri¢oes e Escopo [54]
Definicao do contexto | Defini¢ao das Partes Interessadas Envolvidas [36]
Defini¢ao do Ciclo de Acompanhamento e Revisao [16]

As tarefas indicam para uma defini¢ao introdutéria das informacoes do projeto de con-
tratagao de TI, podem ser levados em consideracao as leis e demais documentos internos
que sejam necessarios para a definigdo do contexto da gestao de riscos. Todas as informa-
¢oes devem ser registradas e atualizadas para o devido acompanhamento do projeto. A
definicao do contexto pode ainda considerar o estabelecimento de parametros externos e
internos que se relacionam com o ambiente de gestao de riscos do projeto de contratacao
de TI em questao [54]. As entradas, técnicas utilizadas, requisitos do processo e saida

esperada sao descritas na Figura 5.3:

Entradas Técnicas
Documento de oficializagdo da Brainstorming
demanda
Definicdodo |
contexto
Requisitos Saidas
Interagdo entre os responsaveis Escopo da gestdo de riscos
pela contratagdo de TI. definido

y

Figura 5.3: Definigdo do contexto dos riscos: entradas, técnicas, requisitos e saidas. (Fonte: Elaboragio
prépria).

A entrada do processo de definicao do contexto, considera o primeiro documento a ser
produzido no planejamento da contratacao de TI, que é o documento de oficializacao da
demanda, na qual definem-se o objetivo, escopo e a equipe integrante que ira conduzir o
planejamento da contratacao da solugdo de TI. Para a definicdo do escopo da gestao de
riscos ¢ necessario que a equipe de planejamento se retina e interaja entre si colhendo as
informacoes iniciais dispostas no documento de oficializacao da demanda e documentando

de acordo como solicitado nas tarefas.
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Definir Objetivos, Premissas, Restrigcoes e Escopo

A equipe de planejamento da contratacao deve iniciar o projeto de gestao de riscos da con-
tratagao de TI informando os objetivos genéricos e os objetivos especificos da contratagao
(tais como os relacionados aos processos de negécios ou nas informagdes de sistemas, obri-
gacoes legais ou regulatorias, atividades que podem afetar a ordem publica que requerem
alta disponibilidade, sistemas e informagoes cruciais para a tomada de decisdes). Além
disso, devem ser identificados os tipos de restrigdes que se apliquem (tais como técnicas,
juridicas, financeiras, de prazos) e descrever em detalhes as premissas, informando, se
necessario, valores como de prazo ou de orcamento. A equipe de planejamento da contra-
tacao responsavel pela gestao de riscos deve identificar também as unidades relacionadas
ao escopo do projeto que merecam atencao e que devam ser tratadas na gestao de riscos
[36].

A condicao necessaria para finalizacao da tarefa é a definicdo dos objetivos, premissas
e restricoes do projeto de contratacao de TI e devem ser documentados de acordo com a

Figura 5.4:

Objetivos do Projeto: Descricdo dos Objetivos
Nivel de criticidade: (Baixa, Média, Alta)
Escopo do Projeto: Descrigdo do Escopo
Premissas do Projeto: Descricdo das Premissas
Restrigéies do Projeto: Descricdo das Restrigbes

Figura 5.4: Template para o registro de objetivos, escopo, premissas e restrigoes do projeto. (Fonte:
Elaboragéo prépria).

As atividades dos integrantes da equipe de planejamento da contratacao nao devem
ser realizadas de forma isolada. Para o gerenciamento dos riscos das contratagoes de TT,
¢ necessario que haja, entre a equipe de planejamento, interagao durante todo o ciclo
do projeto. Nesta primeira tarefa, a equipe de planejamento da contratacao deve se
encontrar em reunioes iniciais com o objetivo de obter ideias em uma sessao tradicional
de brainstoming de forma livre, de modo que os participantes interajam entre si e coletem
informagoes que possam dar subsidios para as respostas sobre os objetivos, premissas,
restrigoes e escopo do projeto, preenchendo inicialmente o documento de identificacao
dos riscos com os dados coletados [67]. A equipe de planejamento da contratagao deverd

coletar as seguintes informagoes:

e Objetivos da contratagao da solugao de TI;

29



Nivel de criticidade do projeto;

Regulamentacoes especificas;

Restrigoes financeiras;

Restrigoes de prazo;

Restrigoes técnicas.

Definicao das Partes Interessadas Envolvidas

Para a tarefa de definicdo das partes interessadas envolvidas, devem ser identificados os
responsaveis por cada unidade levantada no escopo, informando os dados de contato e as
situagoes as quais as partes interessadas deverao ser comunicadas. Podera ser utilizada a
técnica de reunioes do tipo brainstorming para obtencao das informagoes, com interagao
livre dos participantes.

A condicao para finalizacao da tarefa é que os profissionais estejam identificados e

papéis atribuidos. A tarefa pode ser documentada de acordo com a Figura 5.5:

Nome Unidade Telefone Email Papel Responsabilidade

AR

Nomel Unidadel Telefonel Emaill Chefe Responsabilidade

Figura 5.5: Template para o registro das partes interessadas. (Fonte: Elaboragao prépria).

As informagoes necessarias desta tarefa, sdo responsabilidade da equipe de planeja-

mento que devera levantar os seguintes dados:

e Informagdes sobre profissionais da organizacao e organograma;

e Informacoes sobre as unidades relacionadas com a contratacao de TI.

Definicao do Ciclo de Acompanhamento e Revisao

O registro dos riscos ¢ uma tarefa iterativa que deve ser desenvolvida durante todo o ciclo
de vida do projeto [16]. Dessa maneira, devem ser definidos, no inicio do processo de
gestao de riscos, um cronograma de acompanhamento e revisao dos riscos identificados,
atualizando os documentos com as informagdes necessarias.

A responsabilidade da tarefa ficara a cargo da equipe de planejamento da contratagao
que devera elaborar o cronograma com o ciclo de acompanhamento e revisao de acordo

com a Figura 5.6:

60



Data Agéo Descrigdo
10/10/2017 Acompanhar Validar informagdes sobre o primeiro ciclo de identificaciio

dos riscos.

Figura 5.6: Template para a defini¢do do ciclo de acompanhamento. (Fonte: Elaboracao prépria).

A equipe podera utilizar a reunido inicial das tarefas anteriores, com a utilizacao da
técnica de reunioes do tipo brainstorming para obtencao das informacgoes, para reunir
todas as informacoes necessarias para a tarefa de definicao do ciclo de acompanhamento
e revisao. No final da tarefa, a equipe devera ter documentado as informacoes sobre
um cronograma com marcos de acompanhamento e revisao da identificacdo dos riscos do

projeto.

5.3 Identificacao dos Riscos

A identificacao dos riscos é o segundo processo da metodologia de gestao de riscos das
contratacoes de TI da FUNASA. Nele os eventos que podem afetar o projeto, reduzindo
ou eliminando a probabilidade da organizacao de atingir seus objetivos, sao levantados,
juntamente com sua descrigdo, suas caracteristicas e consequéncias [16]. Nesse primeiro
instante, verifica-se o que pode dar errado no processo de aquisicao durante todo o ciclo
de vida do projeto, procurando identificar potenciais consequéncias e vulnerabilidades
existentes, avaliando a extensdo de tais ameacas [59]. Esta etapa deve gerar uma lista
abrangente de riscos, baseada nos eventos que possam criar, aumentar, evitar, reduzir,
acelerar ou atrasar a realizagdo dos objetivos das contratagoes de TI [54]. Trata-se da
identificacdo dos riscos com uma priorizacdo, focando nos eventos possiveis e suas vul-
nerabilidades descobertas. Importante destacar que existem ameacas e vulnerabilidades
que impactam a organizacao como um todo e, dessa forma, deve-se priorizar o tratamento
dessas ameacas [36]. O Quadro 5.3 destaca a estrutura de atividades e tarefas previstas

para o processo de identificagdo de riscos na metodologia proposta:
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Quadro 5.3: Estrutura do processo de identificacdo dos riscos. (Fonte: Adaptado de [34, 67, 35, 36]).

Identificacao dos Riscos

Atividades Tarefas Fonte
Identificar os Riscos das Deﬁn‘igéo (‘,}as Categorias de Riscos ' [34]
Contratacoes de TI Identﬁcagz}o das Fontes de RIS.COS e Areas de impacto | [67]
Identificacao dos Eventos de Riscos que Comprometem | [35]
o Sucesso da Contratagao
Identificar os Riscos de Nao Atendimento das Necessi- | [35]
dades
Identificar Controles e Definir Controle dos Riscos Identificados [36]
Vulnerabilidades Definir as Vulnerabilidades dos Riscos Identificados [36]

De acordo com a IN-SLTI/MP 04/2014, a equipe de contratacao sera responséavel pelo
processo de identificacdo dos riscos. As tarefas do processo de identificacdo dos riscos
podem ser realizadas em reunioes, com o uso de listas de verificagdo como a do Apéndice
A, que apresenta uma lista com fontes de riscos ja conhecidas, e além disso, o Apéndice
C, que apresenta uma lista com riscos e controles ja identificados em outros projetos
relativos ao processo de planejamento de contratacoes de TI, o que contribui para tornar
o processo de identificagdo dos riscos mais produtivo. Caso seja necesséario, a equipe de
planejamento poderé consultar outras areas envolvidas para resolugdo de duvidas e coleta

de informacoes necessarias para a identificacao dos riscos. As entradas, técnicas utilizadas,

requisitos do processo e saida esperada sao descritas na Figura 5.7:

Entradas

Estudo técnico preliminar

Técnicas \

Lista de verificacdo
Brainstorming

Analise de cendrios

: B

Identificagdo dos

Requisitos

Conhecimentos em gestdo de riscos

riscos

Saidas

Lista de riscos identificados

Yy

Figura 5.7: Processo de identificagdo dos riscos: entradas, técnicas, requisitos e saidas. (Elaboragio

prépria).

A entrada considera o documento de estudo técnico preliminar da contratacdo, no

qual sdo definidos as necessidades de negbcio e as especificagoes técnicas relativas a esco-
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lha da solu¢do de TI. O documento contribui para que a equipe de planejamento possa
desenvolver as atividades necessarias a identificacao de riscos do projeto. Entretanto, a
etapa de identificacdo pode acontecer paralelamente ao estudo técnico preliminar, ja que
se trata de um processo iterativo e incremental, desde que toda atualizagao do documento
do estudo técnico seja refletida também no processo de gestao dos riscos.

Chapman (2011) apresenta que entre as técnicas mais tteis para identificagao de riscos,
as reunioes com debate sobre os riscos, sao consideradas as de melhor resultado, assim, a
utilizagao da técnica de brainstorming, que se caracteriza por estimular a producao livre
de grandes quantidades de ideias em um curto espago de tempo (como em reunides), se
configura como mais adequada em conjunto com as técnicas de listas de verificagao (chec-
klists) e analise de cendrios, que sao consideradas de baixa complexidade e contribuem
para sistematizar a identificagdo os riscos que afetem a entrega de valor, para uma melhor
avaliacao dos riscos levantados [16]. Thamhain (2013) complementa que projetos que en-
volvam pessoas sem um contato anterior com o tema de gestao de riscos, uma abordagem
de brainstorming é inicialmente recomendada, juntamente com as listas de verificacao, re-
servadas para estimular a producao de informacao. As listas de verificagao sao rapidas de
usar e fornecem guias tteis para a equipe envolvida com boa profundidade de experiéncia,

especialmente para projetos similares ou de mesma natureza [78].

5.3.1 Identificar os Riscos das Contratacoes de TI

Nesta atividade, a equipe de planejamento da contratacdo deverd identificar os princi-
pais riscos que possam comprometer o sucesso do processo de contratacao. Para estar
em conformidade com a norma IN-SLTI/MP 04/2014, a metodologia apresentard as duas
atividades de identificacdo que constam na norma: “Identificacdo dos Riscos que Com-
prometem o Sucesso da Contratacao” e “Identificar Riscos de Nao Atendimento das Ne-
cessidades”. As duas atividades apresentam similaridades em sua execucao e a principal
diferenca estd no tipo de risco relacionado a cada etapa. Para a primeira, o foco esta nos
riscos relacionados ao processo de contratagao e, para a segunda, o objetivo é identificar
riscos relacionados a solucao contratada. Dessa maneira, a mesma estrutura de elabora-
¢ao e execucgao das atividades e tarefas serao contempladas para os dois subprocessos de
identificacdo dos riscos da norma.

De acordo com a NBR ISO 31000 (2009), o processo de identificagdo dos riscos parte
do pressuposto da identificacdo das categorias dos riscos, fontes de riscos, areas de im-
pacto e os eventos de riscos que comprometem o sucesso da contratacdo. As fontes de
riscos podem ser consideradas: pessoas sem capacitacao, desmotivadas, processos sem
segregacao de fungoes, sistemas obsoletos, sem manual, estruturas em que ha falta de

clareza das fungoes, infraestrutura instalagoes/leiaute inadequados, tecnologia, externos
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a instituicdo. Para a identificacao das areas de impacto, devem ser mapeadas as unidades
organizacionais que serao influenciadas com os eventos de riscos. Por fim, a tarefa de iden-
tificacao dos eventos demonstra os riscos, registrando em documento os atributos: ntimero
identificador, categoria de risco, data de identificacdo, descri¢ao do risco e proprietario do
risco [54].

Definicao das Categorias de Riscos

A categorizacao subsidia as etapas posteriores da identificacdo dos riscos e auxilia na
organizacao dos riscos levantados. Os riscos serao classificados em internos e externos.

Os riscos internos poderdo ser categorizados do tipo [34]:

1. Financeiros: incerteza em relacao as fontes de financiamento e or¢amento;
2. Humanos: relacionados a disponibilidade, contratacao ou capacitacao das equipes;

3. Processos: relacionados a falta de definicdo de processos criticos especificos assim

como de papéis e responsabilidades, autoridade para aprovacgao;
4. Sistemas: relacionados a adequacao de sistemas de informacao;
5. Técnico: relacionados aos requisitos técnicos que compoem a contratacao de TI,;

6. Parceiros/Fornecedores: forma contratual e definigdo de papéis e responsabilidades,

capacitagao de fornecedores, processo de sele¢ao;

7. Outros: outros riscos especificos, internos da organizacao que nao se enquadram nas

categorias acima.
Os riscos externos poderao ser categorizados como [34]:

1. Politicos: mudanca de governo; mudanca no cenario politico; decisdes sobre politicas

interministeriais; mudancgas na maquina do governo; terrorismo etc.;

2. Economico: inflagdo; variacao cambial afetando custos nas transagoes internacio-
nais; taxa de juros; efeitos da economia global na economia brasileira; acoes da

concorréncia internacional, etc.;

3. Socioculturais: mudancas demograficas afetando a demanda por servigos; mobili-
dade de classes sociais; mudanca de expectativa dos cidadaos e da sociedade devido

a globalizacao; conflitos sociais etc;

4. Tecnolbdgicos: tecnologias emergentes; Internet; obsolescéncia dos sistemas atuais;
mudanca na competitividade estrutural com base no uso de novas tecnologias; opor-

tunidades advindas de avancos tecnologicos;
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5. Legal/Regulatério: novas leis ou mudancas de marcos regulatérios em termos de

qualidade, seguranca, meio ambiente, satde, trabalhista; etc;

6. Ambiental: desastres naturais, ecoldgicos, climaticos (enchentes, deslizamentos, se-

cas).

As categorias dos riscos devem ser documentadas, de acordo com o template na Figura
0.8:

Classificagdo  Categoria Descrigdo

Interno Financeiros Incerteza em relag8o as fontes de financiamento e
orgamento.

Externo Politicos Mudanga de governo; mudanga no cenario politico;

decisdes sobre politicas interministeriais; mudancas na

maquina do governo; terrorismo etc.;

Figura 5.8: Template para o registro das categorias de riscos. (Fonte: Elaboragao prépria).

Outras categorias de riscos podem ser acrescentadas, caso seja necessario, de acordo
com a realidade e adesdao da metodologia dentro do 6rgao. As categorias auxiliam os
gestores a observarem os tipos de riscos que podem apresentar maior incidéncia, maiores

custos para tratamento ou riscos com maior impacto sobre as contratagoes de TI da
FUNASA.

Identificacdo das Fontes de Riscos e Areas de Impacto

A andlise de riscos envolve a apreciagao das fontes de risco [54]. Para Thamhain (2013)
todas as fontes de dados disponiveis devem ser usadas na avaliagdo dos riscos [78]. A
identificacdo das fontes deve fazer com que a equipe de planejamento da contratacao
informe todo tipo de ativo na qual um risco pode surgir (4dreas de negdcio, processos,
escopo, tempo, custo, recursos, fornecedores, qualidade, legalidade, pessoas, tecnologia)
e qual drea de impacto relacionada (area requisitante da solugdo, area técnica, area ad-
ministrativa entre outras) [67]. A equipe de planejamento pode considerar informagoes
contidas em projetos similares, melhores praticas, literatura, manuais técnicos, experién-
cia e julgamento técnico para tornar a identificacdo das fontes de riscos mais completa
[78]. A identificagao das fontes de risco contribui para elaboracao de estruturas analiticas
dos riscos (EAR) como modo de listar de forma hierdrquica os riscos, de acordo com a
Figura 5.9 [67]:
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Figura 5.9: Exemplo de uma estrutura analitica dos riscos (EAR). (Fonte: Elaboragdo prépria) .

A estrutura analitica dos riscos da contratacao de TI em questao contribui para que a
equipe de planejamento verifique onde ha uma maior probabilidade de ocorréncia de even-
tos negativos, por exemplo, na area de negocio, tempo, pessoas, entre outros, auxiliando
a proposicao de melhorias para a respectiva fonte.

A equipe de planejamento da contratagao e os responsaveis pelas unidades da organi-
zagao podem auxiliar a identificacdo das fontes de riscos, informando possiveis focos de
problemas para a contratacao de T1 pretendida. Ao final da tarefa, as fontes de riscos e

areas de impacto devem ser documentadas como proposto na Figura 5.10:

ID  Fonte Unidade Responsavel Descrigdo da fungdo Data

01 Pessoas Financeiro Maria Chefe da area financeira, 05/09/17
responsdvel pela utilizagdo da
solugio de Tl a ser
contratada.

02  Processos  Administrativo  José Falta de processo 15/09/17
estabelecido para verificagio
de reajustes financeiros da

solug8o contratada.

Figura 5.10: Template para as fontes de riscos e areas de impacto. (Fonte: Elaboracao prépria).
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Para o levantamento das fontes de riscos e areas de impacto, a equipe de planeja-
mento poderd utilizar listas de verificacdo, como a disponivel no Apéndice A, com base
nas informacoes histéricas e no conhecimento ja acumulado pela organizacao, a partir
de contratagbes anteriores semelhantes e outras fontes de informagoes. A equipe poderd
solicitar informagoes a outros setores da organizacao, comunicando diretamente aos res-
ponséveis pelas unidades ou solicitando ao gestor de T1 que o faca [67]. As informagoes

necessarias para tarefa de identificacao das fontes de riscos e areas de impacto sao:

e Fonte de riscos identificadas e documentadas;

e Unidades organizacionais que podem ser impactadas com relacao as fontes de riscos

identificadas.

Identificacao dos Eventos de Riscos que Comprometem o Sucesso da Contra-

tacao

O resultado da tarefa deve ser a lista com o registro dos riscos no documento onde sao
inseridos os eventos que podem causar danos e impactos as contratacoes de TI. Além
disso, os riscos registrados devem ser categorizados, com o resultado coletado pela tarefa
“Definicao das categorias de riscos” e relacionados as fontes e areas de impacto contidas
na tarefa “Identificagdo das fontes de riscos e areas de impacto”.

Os riscos identificados devem ser descritos com o maior nimero de detalhes possivel.
Um risco pode conter varias ameacas relacionadas com impactos distintos que devem ser
mapeados. Considerando a complexidade e a necessidade de projec¢oes futuras, podera ser
utilizada a técnica de lista de verificacdo ou checklist elaborada em projetos de contratacao
anteriores, em conjunto com a técnica de andlise de cenario que fornecerao uma lista de
incertezas tipicas considerando as perdas que ja ocorreram a fim de entender as causas
contributivas. A lista de verificacao deve ajudar a cobrir adequadamente o escopo e gerar
um banco de conhecimentos a partir das experiéncias em outras contratagoes.

Um cenario de risco ¢ a descri¢ao de um possivel evento que, quando ocorrido, terd um
impacto incerto sobre o alcance da contratacao de TI. Pode-se usar a seguinte estrutura
para a descri¢ao dos eventos de riscos: "o evento X pode ocorrer, causando o impacto Y,
ou entao, se uma causa X existe, o evento pode ocorrer, levando ao feito Z". Os cenérios
futuros devem ser identificados presumindo que cada um desses possa ocorrer, desen-
volvendo modelos descritivos e considerando suas consequéncias. A partir de pesquisas
internas com as principais tendéncias, é necessario identificar as mudangas organizacionais
que possam ocorrer, mudancas externas, decisdes a serem tomadas que possam ter uma

variedade de resultados, mudanca de escopo, mudancas regulatorias, entre outras. [53]. A
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compilagao dos resultados pode gerar uma lista de riscos considerando o pior caso, como

por exemplo:

e Risco: atraso no processo de contratacao. Causa: falta de pessoal especializado.

Impacto: Paralisagao de servigos essenciais;

e Risco: alteracao de escopo do objeto da contratagdo. Causa: falta de definicao

objetiva das necessidades. Impacto: Atraso na entrega da solucao.

A equipe de planejamento da contratacao deve documentar os riscos identificados de

acordo com o template da Figura 5.11:

ID Categoria Fonte Descricdo do Risco Impacto Responsavel Data

01 Processos 01 Atraso no processo de Paralisagdo de servigos Diretor 09/09/17
contratagdo. Causa: falta essenciais. executivo.
de pessoal especializado.

02 Politicos 01 Alteracdo de escopo do Servigos sem continuidade, = Diretor 15/09/17

administrativo.

objeto da contratagdo.
Causa: falta de defini¢do

objetiva das necessidades

falta de produtos ou
equipamentos e

impossibilidade de alcance

dos objetivos institucionais

Figura 5.11: Template para o registro dos riscos que comprometem o sucesso da contratagao.
(Fonte:Elaboragao prépria).

Os riscos identificados devem ser registrados em documento especifico da atividade de

identificagdo dos riscos. O documento deve conter os seguintes atributos:

e Numero de identificacao atribuido ao risco;
e Categoria de risco - identificados na tarefa "Definicao das categorias de riscos";

e Fonte do Risco - relacionado a tarefa "lIdentificacao das fontes de riscos e areas de

impacto";
e Descrigao do Risco (Evento, causa, dano);
e Impacto;
e Responsavel do Risco; e

e Data da identificacao;
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Identificar Riscos de Nao Atendimento das Necessidades

Nesta atividade, seguindo a proposta estabelecida no art. 13 da IN-SLTI/MP 04/2014
inciso II, a equipe de planejamento da contratacao deverd identificar os principais riscos
que possam fazer com que os servigos prestados ou bens fornecidos nao atendam as ne-
cessidades do orgao contratante, o que podera resultar na necessidade da realizacao de
uma nova contratacao. De forma similar a tarefa anterior de "Identificacdo dos Riscos
que Comprometem o Sucesso da Contratacao', a tarefa de identificagdo dos riscos de nao
atendimento das necessidades complementa o processo de identificacao dos riscos contem-
plando a identificacao de riscos especificos que impactarao as necessidades do projeto.

Como requisito necessario para esta atividade, a equipe de planejamento da contra-
tacdo deve primeiro ter concluido a tarefa "Identificacio das Fontes de Riscos e Areas de
Impacto", caso ainda nao tenha identificado as fontes de riscos e areas de impacto.

Os atributos e técnicas seguirdao os mesmos procedimentos estabelecidos na tarefa
anterior, com o foco direcionado a identificagdo de riscos do nao atendimento das ne-
cessidades apds a conclusao do processo de contratagao do produto ou servigco de TI. O
template descrito na Figura 5.12 refere-se ao registro dos riscos de nao atendimento das

necessidades:

ID  Categoria Fonte Descri¢do do Risco Impacto Responsavel Data

01 Tecnoldgico 01 Falta de requisito técnico = Prestagdo parcial dos Gestor de TI. 09/09/17
de atendimento das servigos.
necessidades.

02 Financeiro 01 Falta de limite Falta de produtos ou Diretor 15/09/17
orgamentario. servigos. administrativo.

Figura 5.12: Template para identificacdo dos riscos de ndo atendimento das necessidades. (Fonte: Ela-
boragao prépria).

O registro dos riscos se dd no documento de identificacao dos riscos, inserindo os danos
e o impacto relacionado aos riscos. Como na tarefa de "Identificacao dos eventos de riscos
que comprometem o sucesso da contratagao”, os riscos registrados devem ser categorizados,

de acordo com o resultado coletado pela tarefa de "Definicao das Categorias de Riscos".

5.3.2 Identificar Controles e Vulnerabilidades

Os controles sao considerados uma reserva de contingéncia para os riscos conhecidos que

nao podem ser gerenciados de forma proativa [67]. Ao se identificar os riscos no processo
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de contratagao de bens e servicos de TI, deve-se estabelecer controles para protegé-los
contra as ameacas identificadas. Controles protegem a fonte de risco e evitam que os
riscos explorem suas vulnerabilidades e causem danos a ele e ao seu contexto.

Cada fonte de risco pode estar sujeita a uma ou mais ameacas, e neles podem ser
aplicados um ou mais controles. Pode ser utilizada lista de verificacao, elaborada pela
organizacao, na identificacao de possiveis controles associados as ameagas. No processo
de identificagdo dos riscos, os controles sao apenas identificados e documentados, nas
fases seguintes da proposta, os controles serdao classificados, analisados e transformados
em agoes que darao efetividade aos controles identificados.

As vulnerabilidades podem ser consideradas ameacas associadas aos controles, explo-
rando as fraquezas nao implementadas [36]. As vulnerabilidades podem ser exploradas
por ameacas e causar danos aos ativos ou a organizacao. Pode ser elaborado um cata-
logo de vulnerabilidades relacionadas aos riscos e controles ja identificados em projetos

anteriores. Dessa maneira, as tarefas desta atividade sao:

e Definir controle dos riscos identificados;

e Definir as vulnerabilidades dos riscos identificados associadas aos controles.

Definir Controle dos Riscos Identificados

Os controles sdo as formas de se gerenciar o risco, e podem incluir politicas, procedimentos,
diretrizes, praticas, estruturas organizacionais, que podem ser de natureza administrativa,
técnica, de gestao ou legal. Controles de modo geral tem o efeito de reduzir os riscos por

meio de dois fatores [36]:

e Realizam uma reducao da exposicao de um ativo ao risco, protegendo-o e diminuindo

assim a probabilidade de que incidentes ocorram;

e Realiza uma acao da gravidade da consequéncia em termos abrangéncia, de duragao

e de impacto na organizacao.

Os controles podem ser cadastrados em um catédlogo ou banco de informacao, con-
siderando informagcoes historicas e no conhecimento acumulado em projetos anteriores,
de forma que se forme uma lista de verificacdo para que a equipe de planejamento ela-
bore os controles dos riscos identificados em reunioes de brainstorming. Os controles sao
concebidos e desenvolvidos com base nos riscos identificados e deve desenvolver agoes di-
retamente ligadas a cada ameaga documentada, informando sua situagdo (implementado
ou nao implementado) e justificativa. A equipe de planejamento da contratagdo deve
reunir as informagodes dos controles dos riscos, identificando e documentando todas as

informagoes.
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Definir as Vulnerabilidades dos Riscos Identificados

Esta tarefa tem o proposito de identificar as vulnerabilidades a partir dos riscos e con-
troles identificados. Elas podem estar associadas a diferentes areas como: organizacao,
processos e procedimentos, rotinas de gerenciamento, recursos humanos, ambiente fisico,
configuragao dos sistemas de informacgao, hardware, software, entre outras [36]. O tem-
plate da Figura 5.13 apresenta o modelo para preenchimento das tarefas “Definir controle

dos riscos identificados” e "Definir as vulnerabilidades dos riscos identificados":

ID CONTROLE 1D RISCO DESCHI(}.&O S\TUA(}E\O / JUSTIFICATIVA  VULNERABILIDADE

1d1 Id_riscol Descrigdol | Situagdol Vulnerabilidade1

Figura 5.13: Template para identificacio dos controles e vulnerabilidades. (Fonte: Elaboragio prépria).

O produto desta tarefa deve ser a documentacao das vulnerabilidades levantadas. As
informagoes das vulnerabilidades serao descritas em uma lista com sua descri¢ao e farao
parte dos eventos de riscos identificados nas tarefas anteriores.

A partir da analise dos controles documentados, devem ser identificadas, as vulnera-
bilidades para as quais nao ha controles implementados. Para cada controle pode haver
uma ou mais ameacas relacionadas com vulnerabilidades especificas. Pode ser utilizado

um catalogo com vulnerabilidades e controles previamente estabelecidos.

5.4 Analise e Avaliacao dos Riscos

O processo de andlise e avaliagao dos riscos compreende a verificacao do nivel de risco,
baseando-se pela combinagao da consequéncia para a organizagdo (impacto) e a chance
de ocorréncia (probabilidade) dos riscos [34]. A NBR ISO 31000 (2009) descreve que um
evento pode ter varias consequéncias e pode afetar varios objetivos, devendo assim, que os
controles existentes e sua eficacia e eficiéncia também sejam levados em consideragao na
etapa de andlise e avaliagao dos riscos [54]. Essa andlise e avaliagdo favorece os gestores
de riscos para priorizacao da implantacao do tratamento, auxilia no julgamento se é mais
econdmico reter um risco ou transferi-lo e na tomada de decisao relacionada aos riscos [16].
O registro da avaliacao do risco facilita a monitorizacao e identificagao das prioridades de
risco [80].

No processo de analise e avaliacao, as ferramentas utilizadas sao as de estimativa
de probabilidade e impacto dos riscos e a matriz de probabilidade e impacto [13]. A

estimativa dos riscos visa compreender o impacto das consequéncias provocadas caso as
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ameagcas de fato ocorram, definindo quantitativamente nivel de impacto. De maneira
geral, trata-se de ponderar as chances de que as ameagas se tornem realidade [36]. A
analise e avaliacao dos riscos, devem ser baseadas em evidéncias objetivas, considerando
as perspectivas das partes interessadas impactadas pelo risco, que auxiliem na tomada
de decisao sobre quais riscos necessitam de tratamento e prioridade para a implantacao
de tratamentos, fundamentadas em uma etapa de identificagdo bem realizada [54]. O
Quadro 5.4 destaca a estrutura de atividades e tarefas previstas para o processo de analise

e avaliagdo dos riscos da metodologia de gestdao de riscos das contratacoes de TI da
FUNASA:

Quadro 5.4: Estrutura do processo de andlise e avaliagdo dos riscos. (Fonte: Adaptado de [35, 65, 36,
67]).

Analise e Avaliacao dos Riscos

Atividades Tarefas Fonte
. Identificar Danos e Consequéncias [35]
Avaliar Danos e Impactos Definir Impacto dos Riscos [65]
Identificar Probabilidade de Ocorréncia Definir Probabilidades [36]
. ) : Definir Estimativa de Riscos [67]
Estimar Nivel de Risco Avaliar Estimativa de Riscos [36]

As atividades e tarefas do processo estao baseadas nas premissas de avaliacao dos
impactos dos riscos e na defini¢cao da probabilidade de ocorréncia dos eventos identificados.
Para analisar os riscos ¢ necessario compreender os riscos, e as atividades de avaliacao de
danos e impactos buscam o entendimento do perimetro do risco, indicando onde e o qué
o risco influenciard na organizacao [53]. Para a andlise e avaliagdo dos riscos as entradas,

técnicas utilizadas, requisitos do processo e saida esperada descritas na Figura 5.14:

Entradas

Lista dos riscos identificados

4B

Requisitos

Conhecimentos em parametros de
analise e avaliacdo de riscos

Analise e Avaliagdo
dos riscos

Técnicas

Matriz de Probabilidade x Impacto

Saidas

Definicdo da probabilidade e impacto
dos riscos

y

Figura 5.14: Processo de andlise e avaliagdo dos riscos: entradas, técnicas, requisitos e saidas. (Fonte:

Elaboragéo prépria).
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A lista dos riscos identificados é o documento que conduzira todo estudo de andlise e
avaliagdo dos riscos. Outras entradas que poderao ser consideradas, caso necesséario, nesse
processo como a opiniao dos especialistas, que com base na experiéncia obtida em projetos
anteriores, auxilia na determinagao do nivel de probabilidade e impactos dos riscos [67].
A falta de conhecimento na disciplina de gestdao de riscos pode tornar o processo de
analise dos riscos incompleto, com dados e parametros imprecisos e tornar a prioridade
dos riscos invertida, de maneira que os riscos de baixa importancia sejam considerados
de alta prioridade ou riscos de alta prioridade avaliados como de baixa atenc¢ao, por isso,
faz-se necessario que a equipe de planejamento obtenha um nivelamento de informacoes,
principalmente quanto a estimativa da probabilidade dos eventos. A norma NBR ISO
31010 (2009) apresenta os fatores que devem ser considerados para selegao das técnicas

para o processo de avaliagao de riscos [53]:

Complexidade do problema e os métodos necessarios para analisa-lo;

Natureza e grau de incerteza do processo de avaliacao dos riscos, baseado na quan-

tidade de informacoes disponiveis e o que é requerido para atender os objetivos;

Extensao dos recursos requeridos e nivel de conhecimento especializado;

Se o método pode fornecer uma saida quantitativa.

Considerando as caracteristicas do processo de contratagao de bens e servigos tecnolo-
gia da FUNASA, os riscos identificados nao retornarao dados estatisticos, mas na maioria
dos casos, dados empiricos dos gestores e da equipe de contratagao. Assim, a metodologia
proposta ird dispor de técnicas que avaliam qualitativamente os riscos como a matriz de

probabilidade e impacto [67].

5.4.1 Avaliar Danos e Impactos

A atividade de analise do risco considera a probabilidade do risco ocorrer e o seus possiveis
danos e impactos sobre um ou mais objetivos do projeto ou processo finalistico, neste caso,
sobre o processo de contratagdo dos bens e servigos de TI [34]. Esta atividade propoe
a avaliacado do impacto de riscos investigando o efeito potencial sobre os objetivos da
contratagao de TI, como cronograma, custo, qualidade ou desempenho, incluindo tanto
os efeitos negativos das ameacas como os efeitos positivos das oportunidades [67].

A avaliacao dos danos e impactos visa compreender as consequéncias provocadas caso
as ameacas identificadas ocorram de fato e definir um valor quantificado em relacao ao

nivel de impacto. Para isso, contard com as seguintes tarefas:
e Identificar Danos e Consequéncias;
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e Definir Impacto dos Riscos.

Identificar Danos e Consequéncias

A norma IN-SLTI/MP 04/2014 descreve que a andlise dos riscos das contrata¢oes de TI
deve mapear os danos potenciais de cada um dos eventos relacionados aos riscos iden-
tificados nas atividades de “Identificacao dos Riscos que Comprometem o Sucesso da
Contratacao” e “Identificar Riscos de Nao atendimento das Necessidades”. Cada risco
pode apresentar uma relagao causal, na qual um risco pode gerar um ou mais danos e
consequéncias para a instituicdo e, dessa maneira, a avaliacdo de suas possiveis causas
pode chegar & causa raiz de um risco [35]. A utilizacdo da técnica pode ajudar a equipe
de planejamento no relacionamento dos riscos, danos e impactos que devem ser documen-

tados, de acordo com a Figura 5.15:

01 Atraso no processo de Area requisitante do bem ou servigo de Tl sem condigdo de prestar
contratagio. Causa: falta de um servigo.
pessoal especializado.

02 Alteragdo de escopo do objeto | Servigos sem continuidade, falta de produtos ou equipamentos e
da contratagdo. Causa: falta de = impossibilidade de alcance dos objetivos institucionais
definicio objetiva das
necessidades

Figura 5.15: Template para identificacdo dos danos e consequéncias. (Fonte: Elaboragdo prépria).

A premissa por tras da andlise causal é que se um erro (ou risco) ocorreu, pode acon-
tecer novamente, a menos que algo seja feito para para-lo. Assim, aprender com erros do
passado evita erros futuros. Para a tarefa em questao, uma boa forma de documenta-la
e chegar em bons resultados é a utilizacdo do diagrama de causa e efeito, que é excelente
para descobrir as fontes de risco e mapear suas relagoes. A ferramenta pode produzir
uma identificacdo rapida dos principais danos dos riscos, indicando o efeito (impacto)
relacionado, facilitando uma investigagao mais aprofundada e levando a uma melhor com-

preensao do problema.

Definir Impacto dos Riscos

A significincia de um risco pode ser expressa como uma combinagao de suas consequéncias
ou impactos nos objetivos do projeto e a probabilidade de tais consequéncias surgirem.
Isto pode ser realizado com escalas qualitativas de consequéncia ou em uma matriz que

define o significado de varias combinagoes destes [16].
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A tarefa objetiva analisar o impacto das possiveis consequéncias de riscos quando as
ameagcas se tornam realidade e provocam danos na organizacao. KEssa perspectiva deve
ser feita de maneira ampla no projeto, englobando cada ameacga para a contratacao de TI
em questao. A equipe de planejamento deve gerar uma anélise que reflita a extensao do
dano causado pela perda possivel ao projeto ou a outras areas, processos, agoes e objetivos
institucionais. Para isso, devem ser levados em consideragao impactos diretos e indiretos,
custos adicionais e o comprometimento da imagem da organizacdo [36]. A Figura 5.16

apresenta as informagoes que devem ser consideradas nesta tarefa:

01 Atraso no processo de Paralisagdo de servigos Paralisagdo de Alto
contratagdo. Causa: falta de essenciais. servigos.
pessoal especializado.

02 Alteracdo de escopo do objeto | Servigos sem continuidade, falta =~ Paralisagdo de Alto
da contratag8o. Causa: faltade = de produtos ou equipamentos e | servigos.
definicdo objetiva das impossibilidade de alcance dos
necessidades objetivos institucionais

Figura 5.16: Template para andlise dos impactos. (Fonte: Elaboragdao prépria).

Para o Institute of Risk Management a andlise do impacto deve considerar niveis
diferentes para cada consequéncia do risco em questao, assim, o impacto deve ser descrito

de acordo com a medida abaixo [65]:

Alto: O processo de contratacao nao tera o resultado esperado, o risco pode gerar alto
impacto na organizacao, seja financeiro, estratégico ou nas atividades operacionais,
traz preocupacao significativa das partes interessadas, pode paralisar agoes da ins-

tituicao;

Médio: O processo ira piorar no decorrer da contratagao, o impacto do risco é conside-
ravel no nivel estratégico, financeiro ou nas atividades operacionais da organizagao
com preocupagao moderada das partes interessadas, nao paralisam as agoes da ins-

tituicao;

Baixo: Impactos financeiros, estratégicos, operacionais de baixa consequéncia, trazem

estado de atencao aos interessados, mas nao inviabilizam o projeto de contratagao
de TI.

A equipe de contratacdo, responsavel pela tarefa, considerando as fontes de riscos
identificadas na tarefa "Identificacao das fontes de riscos e areas de impacto', deve listar
possiveis tipos de consequéncias, informagoes histéricas (considerando inclusive incidentes

que ocorreram) e o conhecimentos dos envolvidos em outras contratagoes de T1 finalizadas.
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Pode-se considerar categorizar os impactos para que, em futuras contratagoes, sejam de
facil levantamento os impactos do projeto, como no exemplo das categorias de impacto:
prejuizo financeiro, paralisagao de servigos, violacao juridica, danos materiais entre outros
[36].

O resultado dessa atividade complementa a identificacao dos impactos da fase de iden-
tificagao dos riscos, com as informacoes de tipo e sua descrigao mais completa, classificando
o impacto para cada risco, detalhando as consequéncias do risco para a organizacao, para
outras areas e para outros ativos da organizacao. Caso haja prejuizo financeiro deve ser

documentado referenciando valores.

5.4.2 Identificar Probabilidade de Ocorréncia

A NBR ISO 31000 (2009) estabelece que a andlise de riscos envolve a apreciagdo das
causas e as fontes de risco, suas consequéncias positivas e negativas e a probabilidade de
que essas consequéncias possam ocorrer [54]. A atividade de identificagao da probabilidade
de ocorréncia deve calcular a possibilidade de cada um dos eventos relacionados a cada
risco identificado nas atividades anteriores e apresentar a relagao risco e probabilidade
[35]. A determinacao da probabilidade expressa o nivel de cada risco identificado, que
combinado com as consequéncias mapeadas irao determinar quais riscos devem ter maior
atencao, tratamentos prioritarios e respostas ageis da instituicao.

A avaliacao de probabilidade deve refletir a frequéncia que a ameaga pode ocorrer e
como as vulnerabilidades sao exploradas. A atividade de identificacao da probabilidade
no processo de gestao dos riscos, busca avaliar dois acontecimentos: a probabilidade de
um evento de ameaca ser provocado ou ocorra de maneira acidental aleatoria; ou ainda,
que apds um evento de ameaga iniciado, resulte em impactos diversos na instituigao [36].
Para a atividade de identificagdo de probabilidade de ocorréncia dos riscos sera necessaria

a execucao da tarefa de definicao de probabilidades.

Definir Probabilidades

As probabilidades dos riscos podem ser determinadas a partir de uma modelagem dos
resultados de um evento ou conjunto de eventos, ou a partir de estudos experimentais com
os dados disponiveis [54]. A equipe de contratagao de TI deve avaliar as probabilidades dos
riscos identificados a partir da avaliacao dos impactos e ameacas levantadas, considerando
a possibilidade dos eventos se concretizarem, provocando assim danos a organizacao, a

partir de uma escala definida no Quadro 5.5 pelo Institute of Risk Management como [65]:
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Quadro 5.5: Tabela de probabilidade de ocorréncia. (Fonte: [65]).

Escala Descricao

Alta (Provavel) Grande possibilidade de ocorréncia, maior que 75%.
Média (Possivel) | Perspectivas razoaveis de resultados favoraveis entre 25% e 75%.
Baixa (Remota) | Existe alguma chance de ocorréncia com chances abaixo de 25%.

A avaliacdo da probabilidade de ocorréncia de um risco ou oportunidade, requer a
compreensao que a escala deslizante vai de 0 a 100. Se nao houver chance de um evento
acontecer, ha uma probabilidade de zero, caso o evento seja inevitavel tem-se uma proba-
bilidade de 100%, para cada risco a equipe de contratacao deve analisar a possibilidade
da ameaca se materializar, definindo a probabilidade a partir da escala definida no Qua-
dro 5.5 [16]. Para a finalizacdo desta tarefa, o quadro dos riscos identificados deve ser

atualizado de acordo com a Figura 5.17 do template:

01 Atraso no processo de Paralisagdo de servigos Operacionalidade das Médio
contratag8o. Causa: falta de essenciais. dreas fim prejudicada,
pessoal especializado. atraso em atender a
sociedade.
02 Alteracio de escopo do Servigos sem Area fim sem material Alto
objeto da contratacdo. Causa: | continuidade, falta de para executar suas
falta de definigdo objetiva das | produtos ou tarefas.
necessidades equipamentos e

impossibilidade de
alcance dos objetivos
institucionais

Figura 5.17: Template para avaliagdo de probabilidade dos riscos. (Fonte: Elaboragdo prépria).

A avaliacao de probabilidade podera ser feita utilizando técnicas de reunides e ma-
trizes de probabilidade e impacto [67]. Para cada risco deve ser identificada a classe de
probabilidade — Baixa (B); Média (M); Alta (A), além das justificativas para classificagao,
consultando se necessario, o gestor da area de TI e a opinido dos especialistas nos proje-
tos de contratacao de TI do 6rgao, considerando a experiéncia sobre projetos anteriores
e informacoes histéricas de incidentes em outros projetos. Essa consulta pode apresentar

uma classificagao mais realista que gere um plano de tratamento dos riscos eficaz.

5.4.3 Estimar Nivel de Risco

Com a avaliacao de probabilidade, os riscos poderao diferir em nivel de urgéncia, variando
sua complexidade, importancia e o tempo de antecedéncia com que precisam ser tratados e

também ao tempo necessario para respostas. Riscos com a mesma probabilidade e impacto

7



podem ter niveis de urgéncia de tratamento diferentes. A atividade de estimativa dos
riscos visa obter um nivel que considere conjuntamente os impactos e as probabilidades,
chegando a um nivel de gravidade dos riscos [34].

Esse nivel de relacionamento entre probabilidade e impacto a literatura chama de
apetite do risco, que é a quantidade de risco que a organizacao estd preparada para
aceitar, tolerar ou estar exposta. O apetite ao risco é fundamental para o gerenciamento
eficaz dos riscos, podendo variar de acordo com os objetivos da organizacao sendo ttil
para estabelecer objetivos claros ao se gerenciar os riscos [16].

Um risco pode ser considerado aceitavel no nivel estratégico, mas inaceitavel entre os
membros da equipe de contratacao de TI, por isso nesta etapa é necessario considerar
a participacao dos gestores estratégicos da organizacao, como de TI e autoridade ad-
ministrativa competente, definindo o nivel de exposicao que é considerado aceitavel em
termos de impacto toleravel e a frequéncia toleravel deste impacto. Podemos definir o
nivel de riscos que a organizagao esta disposta a tolerar para um determinado projeto de
contratagao de TI, utilizando o conceito de tolerancia a riscos, que se excedido, devera
ser reportado e uma agao especifica deve ser tomada. Para esta atividade, a equipe de

contratacao conduzird as tarefas de defini¢do e avaliagdo da estimativa de riscos [34].

Definir Estimativa de Riscos

As classificagoes dos riscos sao designadas com base na avaliagdo da sua probabilidade
e impacto. A avaliacao da importancia de cada risco e a prioridade é conduzida usando
uma matriz de probabilidade e impacto de referéncia, de acordo com a definida na Figura
5.18, baseada no Orange Book do governo britanico, que verifica o nivel de priorizacao

dos riscos para uma posterior andlise das respostas [67].

Impacto

Baixo Médio

Alta {Provavel)

Média (Possivel)

Probabilidade

Baixa (Remota)

Figura 5.18: Matriz de Probabilidade Impacto. (Fonte: Adaptado de [80]).

78



Cada risco identificado sera analisado de acordo com sua probabilidade de ocorréncia
e seu impacto nos objetivos da contratacao de TI da FUNASA, sendo posicionado no
quadrante respectivo da matriz, com as combinacoes de probabilidade e impacto em uma
classificacdo de alto risco, risco moderado e baixo risco. A respectiva matriz em verde,
amarelo e vermelho, indica as condi¢oes dos riscos pelas diferentes cores, demonstrando
seu grau de tolerancia e o tratamento que deve ser observado [34].

Na Figura 5.18, os riscos situados nas areas (1) verde, (2) amarela ou (3) vermelha da
matriz, representam a definicdo da faixa de valores dos niveis de riscos. A faixa de valores

¢ definida pela seguinte estrutura [67]:

(1) Alto risco: risco intoleravel, ameaga de grande preocupacao, agoes imediatas devem

ser tomadas e os resultados precisam ser monitorados frequentemente;

(2) Risco moderado: situacao de atencao, risco pode ser tratado em médio prazo e

monitorado frequentemente;

(3) Baixo risco: risco toleravel, ndo necessita de agao imediata, porém o risco deve ser

monitorado.

A area demarcada pela linha de cor azul representa o nivel de tolerancia aos riscos, exi-
gindo que sejam reportados e que autorizagoes e agdes especificas devam ser demandadas.
O nivel de tolerdncia a riscos, expresso pela linha de tolerancia, indica que a organiza-
¢ao aceitara ou respondera por essas ameagcas com tratamento especifico nao podendo ser
aceitos sem que sejam autorizados por nivel de autoridade superior. Apods o término desta
tarefa, o quadro dos riscos deve conter as devidas estimativas informadas, de acordo com

o template da Figura 5.19:

01 Atraso no processo  Paralisacdo de Alto Médio Alto risco
de contratagdo. Servigos essenciais.
Causa: falta de
pessoal
especializado.

02 Alteracdo de Servigos sem Alto Alto Alto risco
escopo do objeto continuidade, falta
da contratagdo. de produtos ou
Causa: falta de equipamentos e
definigdo objetiva impossibilidade de
das necessidades alcance dos objetivos

institucionais

Figura 5.19: Template para defini¢io da estimativa dos riscos. (Fonte: Elaboracao prépria).
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Para cada risco identificado, no artefato devera apresentar a descri¢ao do risco, as ame-
agas relacionadas, nivel do impacto, probabilidade de ocorréncia e nivel do risco (relagao

de probabilidade e impacto de acordo com a matriz apresentada acima).

Avaliar Estimativa de Riscos

Apos a analise da estimativa dos riscos, o gestor de TI verifica as informagoes das esti-
mativas de riscos no quadro de riscos gerados na tarefa anterior e, caso esteja de acordo,
deve aprova-los, caso o risco necessite de aprovacao por autoridade superior competente,
deve ser enviado para a avaliacao e posterior aprovacao. Caso estejam de acordo, o gestor
de TI e a autoridade competente devem registrar a aprovacao e encerram-se dessa forma,
as atividades do processo de andlise e avaliagdo dos riscos. Caso contrario, o gestor deve
notificar a equipe de contratagao de TI, para a necessidade de reexecutar uma ou mais das
tarefas anteriores e informar o prazo para conclusao das tarefas, bem como as orientagoes
para aprimoramento das informacoes [36].

Neste ponto da metodologia de gestao de riscos das contratagoes de TI da FUNASA, ja
serd possivel uma visao mais clara de quais ameacas existem para o projeto de contratacao
de TI do 6rgao e o quanto este projeto estara ou nao protegido por meio de controles.
Nesta tarefa ainda é possivel a classificagao de riscos, com a criacao de uma lista ordenada
dos riscos e seu nivel de urgéncia avaliado. Isso permite distinguir os riscos mais relevantes
do projeto como um todo, além de ser uma base para as decisoes sobre quais riscos devem
ser tratados prioritariamente [65].

Os resultados da etapa de andlise e avaliacdo de riscos devem ser registrados de ma-
neira que todas as etapas do processo sejam documentadas e complemente as informacoes
inseridas como resultado da etapa anterior de identificacdo dos riscos. As informacoes
dessa etapa devem conter elementos como: probabilidade do evento de risco e descri¢cao
da probabilidade; impacto do evento de risco e descri¢ao do impacto; nivel de risco (com-
binagao probabilidade e impacto); matriz de probabilidade e impacto; data da andlise; e

nivel de urgéncia dos riscos.

5.5 Tratamento dos Riscos

O tratamento dos riscos é a etapa de selecionar e implementar medidas para modificar o
risco, isto inclui, o controle, a mitigacao, a prevencao e a transferéncia do risco. A partir
do quadro dos riscos identificados e devidamente analisados, a presente etapa direcionard
decisbes sobre o tratamento de riscos [65]. O PMBOK (2013) descreve que o planejamento
das respostas aos riscos é um processo de desenvolvimento de opgoes e agoes para aumentar

as oportunidades e reduzir as ameagas aos objetivos do projeto, com a vantagem da
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abordagem dos riscos por prioridades, investindo recursos e atividades nos riscos mais
estratégicos [67]. O tratamento de riscos envolve a tomada de decisdo estratégica sobre
uma ou mais opg¢oes de tratamento em um processo ciclico que avalie o tratamento de
riscos ja realizados, decida se os niveis de risco sao toleraveis e a sua avaliagdo eficaz do
tratamento dos riscos [54].

A norma ABNT NBR ISO 31000 (2009) descreve que as op¢oes de tratamento de riscos
nao sao necessariamente adequadas em todas as circunstancias, devendo verificar risco a
risco a aplicagdo necessaria dos controles [54]. O Orange Book apresenta as seguintes

opgoes para o tratamento dos riscos [80]:

Mitigar: O objetivo desta acdo é que, mesmo continuando com a iniciativa que deu
origem ao risco, a organizagao tome a agao de controle para conter o risco em um
determinado nivel. Implicando em redugao da probabilidade e/ou impacto de um

evento de risco para dentro de limites aceitaveis;

Transferir: A transferéncia de riscos também pode ser considerada para transferir o nivel
de exposicao da organizagao ou porque outra organizacao ¢ mais capaz de gerenciar
o risco. Alguns riscos nao sdao totalmente transferiveis, pois o relacionamento com
o terceiro para o qual o risco foi transferido deve ser muito bem gerenciado para

assegurar a transferéncia do risco;

Eliminar: Alguns riscos podem ser tratados somente pela alteragdo de objetivos via
reducao de escopo, alteracao de requisitos e cronograma até término da atividade

ou projeto;

Aceitar: A exposicio ao risco é tolerada sem que nenhuma acao especifica seja tomada.
Mesmo se o risco nao for toleravel, a capacidade para fazer alguma coisa com relagao
ao risco pode ser limitada, ou o custo de tomar uma acao pode ser desproporcional
ao beneficio potencial gerado. Nesses casos, a resposta pode ser tolerar o nivel de
risco. Esta opcao, é claro, pode ser suplementada por um plano de contingéncia

para conter os impactos que adviriam caso a ameaga ocorra.

O tratamento dos riscos envolve selecionar a maneira adequada para controlar o risco,
com o devido equilibrio entre os custos e esforcos para implementagao e as limitacoes
impostas para uma resposta eficaz ao risco. As atividades e tarefas consideradas para a
metodologia envolvem a combinacao de varios fatores, de forma a atender as percepgoes

e valores da FUNASA e estao estruturadas de acordo com o Quadro 5.6:
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Quadro 5.6: Estrutura do processo de tratamento dos riscos. (Fonte: Adaptado de [67, 80, 36]).

Tratamento dos Riscos

Definir A¢o P a
efinir Agoes de Prevencao Prevencao dos Riscos

Atividades Tarefas Fonte

Plancjar Respostas a0s Riscos Definir Plano de Tratamento dos Riscos [67]
Definir Estratégia de Respostas para os Riscos [80]
Definir Tratamento e A¢oes de Contingéncia para | [36]

As atividades e tarefas do processo de tratamento de riscos devem apresentar mecanis-
mos para o devido controle dos riscos que darao efetividade a gestao de riscos elaborada
até o momento. Assim, as acOes devem analisar se o plano de resposta aos riscos estéd
surtindo o efeito desejado dentro do menor custo para a organizagdo. As entradas, ferra-

mentas e técnicas, saidas e requisitos do processo sao descritas na Figura 5.20 [16]:

Entradas Técnicas
Lista dos Riscos identificados, analisados Estratégias para riscos negativos ou
e avaliados ameacas

Opinido especializada

|
Tratamento dos riscos

Requisitos Saidas

Conhecimentos em parametros de Controles de tratamento para o0s riscos
tratamento de riscos identificados

Figura 5.20: Processo de tratamento dos riscos: entradas, técnicas, requisitos e saidas. (Fonte: Elabo-
ragdo prépria).

Os riscos identificados e analisados nas atividades anteriores sdo insumos no processo
de tratamento dos riscos. Os registros dos riscos sao desenvolvidos incrementalmente ao
longo dos processos anteriores. Cada risco identificado terd seu devido planejamento de
resposta, criando assim um banco de dados de risco também para os controles e tratamen-
tos estabelecidos. As atualiza¢des ou registro dos controles, com o respectivo documento
do plano de acao ou artefato de tratamento dos riscos, sao os resultados do processo de
tratamento dos riscos. Alguns indicadores de desempenho podem ser utilizados, como a
verificacdo das acOes corretivas e sua efetividade no objetivo dos controles e andamento
no cronograma do projeto.

O conhecimento em gestao de riscos, nos projetos de contratagao de T1I, é um requisito
para a etapa de tratamento dos riscos, pois trara empenho e assertividade aos controles

estabelecidos. A falta de conhecimento pode gerar ac¢oes ineficazes. As técnicas e ferra-
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mentas utilizadas para o tratamento dos riscos, vao do estabelecimento do plano de acao
com a utilizagdo de estratégias para as ameagas, respostas e controles dos riscos, até a

opinido dos especialistas em rela¢do aos riscos e seus impactos [16].

5.5.1 Planejar Respostas aos Riscos

Apos a analise dos riscos identificados, deve-se planejar as respostas para os riscos con-
siderando as restri¢coes que potencialmente podem afetar as decisGes sobre o tratamento
de riscos, como custos, prazos, entre outros. Nesse sentido, os riscos podem passar por
uma analise preliminar a fim de estimar os custos, esforco e prazo e se existem restri¢oes
para o tratamento do risco [36]. As respostas planejadas trarao eficdcia de custos para
atender ao desafio, ser realistas dentro do contexto do projeto, acordadas por todas as
partes envolvidas e ter um responsavel designado. Em geral é necessario selecionar a
melhor resposta ao risco entre as diversas opgoes possiveis. Caso as restrigoes de custo,
esforgo e prazo nao sejam significativas para a tomada de decisao, esta atividade pode ser
suprimida [67].

Para cada risco identificado, devem ser recuperadas as informagcoes levantadas nas
atividades anteriores como dos controles identificados na atividade "Identificar Controles
e Vulnerabilidades", atualizando para cada controle, a situacdo de sua implementacao.
Deve ser feita uma estimativa do custo, esforco e de prazo para implementar os controles
identificados e com a situacao de “Nao implementado”. Nesta atividade os controles, terao

sua implementacao planejada, para reduzir a exposicao da contratagao de TT ao risco.

Definir Plano de Tratamento dos Riscos

O plano de tratamento dos riscos sera elaborado considerando os componentes de custo,
esforco, tempo e limites para tolerancia dos riscos. Os limites ajudam a identificar os
riscos para os quais sdo necessarias respostas especificas. Para isso, deve ser elaborado
um cronograma com os riscos que exigem respostas e o prazo para as respostas e a lista de
riscos em observacao, que devem ser monitorados mas possuem baixa prioridade dentro

do registro dos riscos, de acordo com a Figura 5.21 [67]:
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Nivel do Risco D Risco Prazo para Observacdo
Resposta
01 | Imprecisdo do objeto, de modo que a natureza, as guantidades 30/05/2017
ou o prazo ndo figuem claros, levando a contratagdo que ndo
atenda as necessidades do drgdo.
Alto risco 02 | Sobrecarga dos servidores responsdveis por atividades do 01/07/2017
processo de gestdo de contratos.
03 | Falta de servidores na drea de Tl com dominio do processo de 30/07/2017
gestdo contratual.
04 | Contratac@e com partes faltantes ou solugdo incompleta. 01/08/2017
05 | Atraso do inicio dos trabalhos da contratada devido ao drgdo ndo | Finalizagio do | Monitorar
oferecer as condigdes necessdrias para inicios dos trabalhos. processo de atéa
contratacdo conclusdo.
06 | Dificuldade dos atores envolvidos de justificar a adequagdo das Finalizagdo do | Monitorar
estimativas de prego da contratacdo de TI. processo de atéa
contratacdo conclusdo.
. 07 | Coleta insuficiente de precos, levando a estimativa inadeqguadas. | Finalizagdo do | Moenitorar
Risco moderado L .
estudo técnico | atéa
preliminar. conclusdo.
08 | Utilizagdo de somente uma solugdo do mercado como base para | Finalizagdo do | Monitorar
a definigdo de requisitos, levando ao direcionamento. estudo técnico | atéa
preliminar. conclusdo.
09 | Falta de passagem de conhecimente entre fornecedor e o érgdo. | Finalizagde do | Menitorar
contrato

Figura 5.21: Cronograma de respostas dos riscos mais criticos.

(Fonte: Elaboragdo prépria).

A tarefa serd de responsabilidade da equipe de contratagao que deve, com apoio dos

gestores, estimar, os custos de implementacao dos controles para tratar cada risco, o

quanto de esforco é necessario para implementar cada controle definido identificando as

devidas restri¢coes que impactem na escolha do tratamento do risco. A tarefa deve retornar

as seguintes informagdes de acordo com o template da Figura 5.22:

Custo Prazo Esforco ‘
01 Coleta Alto A equipe de Custos 3 meses Nomel, Sem restrigdes
insuficiente = risco planejamento relativos a Nome2,
de pregos, deve consultar telefone, Mome3
levando a diversas fontes internet e
estimativas para obter pregos correio.
de precos a serem usados
semo nas estimativas
devido de preco da
embasame contratacdo de TI.
nto. A eguipe de Custos 1 més Nomel, Semn restricdes
contratacdo deve  relativos a Nome2,
utilizar indices telefone, Mome3
para ajustar os internet e
precos obtidos correio.
diretamente com
os fornecedores.
Elaborar memdria Custos 3 meses Nomel, Semn restricdes
de calculo das com Nome2,
estimativas de impressdo Mome3

prego, anexando
evidéncias das
pesquisas
realizadas.

Figura 5.22: Template para defini¢do do plano de tratamento dos riscos. (Fonte: Elaboragao prépria).

Devem ser considerada a disponibilidade de recursos humanos para realizar os trata-

mentos dos riscos analisados. Posteriormente, a equipe de contratacdo deve notificar o

gestor de TI ou autoridade responsavel, para validacao das informagoes levantadas.
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Definir Estratégia de Respostas para os Riscos

As respostas para os riscos identificados devem ser elaboradas a partir da selecao da es-
tratégia que a FUNASA ird tomar para as agoes de tratamento. As estratégias descritas
anteriormente para a resposta aos riscos da metodologia de gestao de riscos das contra-
tagoes de TI da FUNASA sao: mitigar, transferir, eliminar, aceitar. Dessas opgoes, trés
estratégias lidam com ameacgas ou riscos que podem ter impactos negativos nos objeti-
vos da contratacao de TI, se ocorrerem, sao eliminar, transferir e mitigar. A estratégia
aceitar, pode ser usada para riscos negativos ou ameacas quanto para riscos positivos ou
oportunidades.

Cada uma dessas estratégias de resposta ao risco tem uma influéncia nos objetivos das
acoes que tratarao os riscos. Essas estratégias devem ser escolhidas para cada risco iden-
tificado e corresponder a probabilidade e impacto do risco nos objetivos da contratacgao.
As opgoes de eliminar e mitigar os riscos sao, geralmente, para riscos criticos, enquanto
aceitar e transferir sdo para ameagcas de menor impacto no projeto [67].

Os integrantes da equipe de contratacao, a partir do documento com os riscos anali-
sados, deve informar risco a risco qual serd a opcao de tratamento para respectiva con-

tratagao de TT (mitigar, transferir, eliminar, aceitar).

5.5.2 Definir Ac¢oes de Prevencao

A agbes de prevencao devem analisar cada risco e seu respectivo nivel de risco e estabelecer
o plano de agdo recomendado de acordo com planejado na tarefa "Definir Plano de Tra-
tamento dos Riscos". Nesta atividade, a equipe de planejamento da contratagao definira
as agoes a serem tomadas para reduzir ou eliminar as chances de ocorréncia dos eventos
relacionados aos riscos identificados nas atividades anteriores, bem como sua respectiva
periodicidade de monitoramento [35].

As agbes serdao esquematizadas para serem usadas somente se certos eventos ocorre-
rem. Para alguns riscos, que demandem mais tempo e recursos, é apropriado que a equipe
de planejamento desenvolva um plano de agao das respostas que deve ser executado sob
determinadas condigoes predefinidas, caso acredite-se que haverd alerta suficiente para
implementar o plano. Os eventos para as respostas de contingéncia, devem ser definidos
e acompanhados. O PMBOK (2013) descreve que essa técnica de respostas aos riscos
identificados, sao muitas vezes chamadas de planos de contingéncia ou planos alternati-
vos, e incluem eventos geradores identificados que colocam os planos em vigor. Outra
importante técnica definida pelo PMBOK para essa atividade é a opinido especializada
fornecida por pessoas experientes em relagao as agoes a serem adotadas para um risco es-

pecifico e definido. A opinido especializada deve ser orientada para os grupos ou pessoas
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com formacao especializada, conhecimentos, habilidade, experiéncia ou treinamento em

defini¢do de respostas a riscos [67].

Definir Tratamento e A¢oes de Contingéncia para Prevencao dos Riscos

Depois de finalizadas as tarefas de “Definir Plano de Tratamento dos Riscos” e “Definir
Estratégia de Respostas para os Riscos”, devem ser realizadas as decisdes sobre quais
agoes irao tratar os riscos. Esta decisdao deve considerar os riscos priorizados (alto risco,
risco moderado e baixo risco), as opgoes de tratamento (mitigar, transferir, eliminar e
aceitar) e as estimativas feitas para a implementacao dos controles (custo, esforco, tempo
e restrigoes).

A condicao para a etapa ser finalizada é que todos os riscos tenham sua opcao de
tratamento selecionada, com o devido responsavel atribuido e a tarefa, deve retornar as
seguintes informacoes de acordo com o template da Figura 5.23:

Custo Prazo Esforco ‘ ‘ ‘ ‘

0 Coleta Alto A equipe de Custos 3 Nomel, Sem Eliminar AcBol Respl
insuficiente | risco planejamento relativas@  mese  Nome2,  restri
de pregos, deve consultar telefone, s Mome3 ches —
levando a diversas fontes internet e Reacd KRR
estimativas para obter precos correio.
de pregos a serem usa_dos Acios Resp3
semo nas estimativas
devido de prego da
embasame contratacdo de T1.
nto. A equipe de Custos 1més Nomel, Sem Mitigar Agdol Respl
contratagdo deve  relativos a Mome2,  restri =
utilizar indices telefone, Mome3 cies Acdol Resp2
para a]usta.r os |nterm.3t e Acdo3 Resp3
preces obtidos correio.

diretamente com

os fornecedores.

Elaborar memdria Custos 3 Nomel, Sem Transferir Acdol Respl
de calculo das com mese = MNome2, restri Acio2 Resp2
estimativas de impressgo 5 Mome3 coes

preco, anexando Acdo3 Resp3

evidéncias das
pesquisas
realizadas

Figura 5.23: Template para defini¢do do tratamento dos riscos. (Fonte: Elaboracao prépria).

Os riscos serao analisados um por vez, estabelecendo um plano de acao para cada
respectivo risco. Deverao ser definidas as agoes que devem ser tomadas para remediar o
impacto da ocorréncia do evento relacionado ao risco identificado. Isto vai considerar agoes
de prevencao para os riscos e agoes de contingéncia. Esta tarefa definird o tratamento
para a prevencao do risco. O primeiro passo é analisar se os controles identificados an-
teriormente possuem algum estado de implementagao (Nao implementado; Parcialmente
implementado; Totalmente implementado; Nao se aplica; ou Desnecessario) e com auxilio
das estimativas feitas na tarefa "Definir Plano de Tratamento dos Riscos', a equipe de pla-
nejamento descrevera as agoes que devem ser realizadas para cada controle, estabelecendo

ainda os responsaveis por cada acao.
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5.6 Monitorar e Controlar os Riscos

Para que a metodologia de gestao de riscos das contratacoes de TI da FUNASA seja
eficaz é necessaria uma estrutura de relatérios e revisao para que as ac¢oes previstas na
etapa de tratamento de riscos sejam efetivamente aplicadas aos riscos identificados. As
organizacoes sao dinamicas e operam em ambientes dindmicos e por isso, o desempenho
da gestao de riscos deve ser acompanhado para identificar oportunidades de melhoria [65].

A norma ABNT NBR ISO 31010 (2009) descreve que os riscos e controles devem ser

regulamente monitorados com uma andlise critica para verificar que [53]:

e As premissas sobre os riscos permanecem validas;

e As premissas nas quais o processo de avaliacao de riscos é baseado permanecem

validas;
e Os resultados esperados estdo sendo alcancgados;

e Os resultados do processo de avaliagdo de riscos estao alinhados com a experiéncia

corrente;

e As técnicas do processo de avaliacdo de riscos estao sendo aplicadas de maneira

apropriada;

e Os tratamentos de risco sdo eficazes.

O PMBOK (2013) apresenta que controlar os riscos é o processo de implementagao de
planos de respostas aos riscos, acompanhamento dos riscos identificados, monitoramento
dos riscos residuais, identificacio de movos riscos e avaliacao da eficdcia do processo de
riscos durante todo o projeto. Monitorar e controlar os riscos melhoram a eficiéncia da
gestao de riscos otimizando sua execugdo [67]. O controle ndo é uma atividade neutra, e
nao deve ser uma copia do que foi aplicado em atividades anteriores. Controlar requer
intervencao, utilizagdo das informacgoes recolhidas do acompanhamento para satisfazer
os objetivos [16]. Outro fato importante ao monitorar e controlar os riscos é analisar os
eventos, mudancas, tendéncias, sucessos e fracassos da gestao de riscos para aprender com
eles [54].

A etapa de monitoracdo e controle da gestao de riscos, deve utilizar indicadores, os
quais devem ser analisados criticamente, de forma periddica, para garantir sua adequa-
¢ao, medindo o progresso obtido, analisando as mudangas organizacionais [54]. Além disso
monitorar os eventos de riscos esta relacionado a comunicagao que todo processo deve pos-
suir com os envolvidos na gestao de riscos. A comunicacao se desenvolve simultaneamente

com os demais processos e as atividades que sao executadas durante todo o processo de
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gestao de riscos. Para a metodologia proposta, o processo Monitorar e Controlar os riscos

compreendera as seguintes atividades e tarefas, contidas no Quadro 5.7:

Quadro 5.7: Estrutura do processo monitorar e controlar os riscos. (Fonte: Adaptado de [67, 5]).

Monitorar e Controlar os Riscos

Riscos

Atividades Tarefas Fonte

Gerar Relatérios de Acompanhamento | Elaborar Relatério de Controle dos Ris- | [67]
cos

Definir Plano de Comunicagao Elaborar Plano de Comunicagdes de | [5]

Convém que as atividades e tarefas do processo de monitoramento e controle dos riscos

abranjam todos os aspectos do processo da gestao de riscos com a finalidade de garantir

que os controles sejam eficazes e eficientes no projeto e na operacao, obter informacoes

adicionais para melhorar o processo de avaliagdo dos riscos, analisar o ambiente e suas

mudancas ou tendéncias e aprender com eles e identificar novos riscos que surjam durante

a gestao dos riscos [54]. O processo para monitorar e controlar os riscos apresenta as

entradas, técnicas utilizadas, requisitos do processo e saida esperada descritas na Figura

5.24:

Entradas

e avaliados

riscos

Requisitos

Lista dos riscos identificados, analisados

Definicdo das acdes de tratamento dos

Monitorar e Controlar
os Riscos

Conhecimentos em gestdo de risco

Técnicas
Auditoria dos riscos
Medicdo de desempenho

Reunides

Saidas

Plano de comunicacdo e relatérios
definidos

Figura 5.24: Processo de monitoracao e controle dos riscos: entradas, técnicas, requisitos e saidas.

(Fonte: Elaboragio prépria).

5.6.1 Gerar Relatérios de Acompanhamento

Para se obter um controle eficaz durante a gestao de riscos das contratagoes de TI da

FUNASA, é necessario um programa proativo que monitore regularmente os riscos e o

status dos riscos identificados. Deve ser definida uma estratégia com os intervalos e o
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status de risco que deve ser revisitado. Esta atividade pode resultar na descoberta de
novos riscos ou em novas op¢oes de tratamento de risco que possam exigir replanejamento
e reavaliacao. Este acompanhamento inclui a elaboracao de relatorios e reunioes regulares.
Cada relatério fornecerd um risco e uma oportunidade status, registrando o progresso (ou
falta dele) feito contra as agoes atribuidas a cada risco e oportunidade. Dados de eventos
ou perdas, causa raiz dos eventos de perda e opgoes para mitigar riscos (custos e beneficios)
[77].

Esta atividade deve retornar informacoes que tragam ao gestor de TI um panorama

dos riscos da contratagdo de TI em questdo, e deve apresentar informacgoes como [77]:

e Listas atualizadas de status de risco;
e Avaliagoes atualizadas da probabilidade dos riscos;
e Lista atualizada de op¢oes de tratamento de riscos;

e Lista atualizada das agoes para lidar com os riscos.

Elaborar Relatério de Controle dos Riscos

A equipe de planejamento da contratacao deve avaliar periodicamente a execucao da
gestao de riscos, verificando a evolucao dos controles, status, probabilidade e tratamento
dos riscos, registrando o progresso da implementagao (em percentual realizado).

A elaboracao dos relatorios pode ser realizada a partir de reunides definidas pela tarefa
de "Definicao do ciclo de acompanhamento e revisao', na qual os envolvidos, a partir
da lista do riscos identificados e do cronograma de tratamento dos riscos estabelecido
na tarefa "Definir Plano de Tratamento dos Riscos', ird revisar as agoes de tratamento
atualizando o campo de status e progresso. A equipe de contratacao poderda utilizar as
técnicas de medicao de desempenho e auditoria de riscos que examinam e documentam a
eficacia das respostas para lidar com os riscos identificados e suas causas principais, bem
como a eficicia do processo de gestao dos riscos [67].

Ao final da tarefa a equipe de contratagdo ou responsavel pela geragao do relatério
deve avaliar a correcao dos controles estabelecidos e fornecer uma descricao sobre as agoes
realizadas. O template da Figura 5.25 apresenta as informagoes que devem ser retornadas

desta tarefa:
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Mivel do D Risco Acdes de | Progresso de Status Prazo para Observagdo
Risco Tratamento | Implantacdo | Implementacdo Resposta

01 | Imprecisdo do objeto, de modo Acdol 100% Implementado | 30/05/2017 | Descricdo das
que a natureza, as quantidades Acoz 20% Incompleto agdes
ou o prazo ndo fiquem claros, realizadas.
levandeo a contratacio que ndo Acdo3 100% Implementado
atenda as necessidades do drgdo.

02 | Sobrecarga dos servidores Acdol 10% Incompleto 01/07/2017 | Descrigdo das

Alto risco responsaveis por atividades do Acdo? 20% Incompleto agdes
processo de gestdo de contratos. | Acdo3 100% Implementado realizadas.

03 | Falta de servidores na area de Tl Acdol 10% Incompleto 30/07/2017 | Descrigdo das
com dominio do processo de Acdo? 100% Implementado agdes
gestdo contratual. Acdo3 30% Incompleto realizadas.

04 | Contratac8o com partes faltantes | Agdol 10% Incompleto 01/08/2017 | Descrigdo das
ou solugdo incompleta. Acdo? 20% Incompleto agdes

Acdo3 30% Incompleto realizadas.

05 | Atraso do inicio dos trabalhos da Acdol 10% Incompleto 01/08/2017 | Descrigdo das
contratada devido ao orgdo ndc Agdo2 20% Incompleta aghes
oferecer as condicdes necessdrias | Acdo3 30% Incompleto realizadas.
para inicios dos trabalhos.

06 | Dificuldade dos atores envolvidos | Agdol 10% Incompleto 01/08/2017 | Descrigdo das
de justificar a adequacio das Acdo? 20% Incompleto agdes
estimativas de preco da Acdo3 30% Incompleto realizadas.
contratagdo de TI.

Risco 07 | Coleta insuficiente de precos, Acdol 100% Implementado | 01/08/2017 | Descrigdo das
moderado levando a estimativa Acdo? 100% Implementado agdes
inadequadas. Acdo3 30% Incompleto realizadas.

08 | Utilizagdo de somente uma Acdol 10% Incompleto 01/08/2017 | Descrigdo das
solugdo do mercado como base Acdo? 20% Incompleto agdes
para a definicdo de requisitos, Acdo3 30% Incompleto realizadas.
levando ac direcionamento.

09 | Falta de passagem de Acdol 10% Incompleto 01/08/2017 | Descrigdo das
conhecimento entre fornecedor e | Acdo2 20% Incompleto agdes
o drgdo. Acdo3 30% Incompleto realizadas.

Figura 5.25: Template para relatério de controle dos riscos. (Fonte: Elaboracdo prépria).

As informacoes referentes ao relatério de controle dos riscos auxiliarao a equipe de
planejamento para tornar a gestao de riscos eficaz, avaliando os resultados dos controles e
do tratamento estabelecidos, tal percepcao deve ser compartilhada com os gestores para

)

aperfeicoamento da metodologia proposta.

5.6.2 Definir Plano de Comunicagao

A comunicagao de risco é uma parte chave neste processo, na qual as pessoas comunicarao
sobre questoes, incidentes e evolugao do processo de gestao de riscos. A comunicagao
desequilibrada com um projeto em risco, especialmente em casos de alto risco, pode
levar a uma percepcao incorreta sobre o risco real por parte de terceiros, como clientes,
investidores ou reguladores [5]. Um processo de gerenciamento de riscos adequado, que
utilize um bom plano de comunicacao, reduz as chances de surpresas para os gestores, da
ciéncia de um risco somente depois que ele se transformou em crise [34]. Os beneficios da

comunicagao para a gestao de risco incluem [5]:

e Contribuir para a compreensao da gestao executiva da exposicdo real ao risco de

TI, permitindo a definicdo de respostas de risco adequadas e informadas;
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e Sensibilizacao de todas as partes interessadas internas sobre a importancia de inte-

grar o risco e a oportunidade nas suas tarefas diarias;

e Transparéncia para as partes interessadas externas sobre o nivel real dos processos

de gestao de risco e de risco em uso.

Elaborar Plano de Comunicagoes de Riscos

A comunicacao do risco é importante para um bom entendimento dos riscos e para decidir
quais as acoes a serem tomadas. Esta tarefa trata da comunicacao dos riscos entre os
envolvidos no processo de gestao de riscos do processo de contratacao de TT da FUNASA.
Tem por objetivo comunicar o desenvolvimento das atividades e os resultados alcangados
em todas as fases da gestao de riscos. Esta tarefa se desenvolve simultaneamente com as
demais atividades e tarefas e deve ser executada durante todo o processo de gestao de
riscos. [36]. Os dados que conterdo o plano de comunicac¢ao da metodologia de gestao de

riscos das contratacoes de TI da FUNASA poderao seguir o template 5.26:

ID  Evento Informagdo  Periodicidade Forma de Comunicagdo Responsdvel Parte Interessada

01  Incidente Risco Mensal Email Equipe de Area demandante da

contratagio | solugdo

Figura 5.26: Template para elaboragdo do plano de comunicagdes dos riscos. (Fonte: Elaboragdo pré-
pria).

A equipe de contratacao de posse de todas as informacoes anteriores levantadas como:
objetivos da contratacao, escopo, partes interessadas envolvidas, ciclo de acompanha-
mento, conhecimento dos profissionais, responsaveis pelas areas de impacto, responsaveis
pelos controles e agoes de prevencao dos riscos, deve elaborar o plano de comunicacao
de riscos, definindo o publico-alvo que serda comunicado, o tempo apropriado de entrega
para cada informacao, os resultados desejados, a forma como a informagao sera entregue

(veiculo), quem entregard e quem receberé cada informacao.

5.7 Consolidar Informacoes

De acordo com a IN-SLTT/MP 04/2014, a equipe de planejamento da contratacao deve
consolidar as informacoes geradas durante todo o processo de gestao de risco das contra-

tagoes de T1I e gerar o artefato "Andlise de Riscos", o qual devera conter [35]:
e Identificacao dos riscos;
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e Identificacao das possibilidades de ocorréncia e dos danos potenciais de cada risco
identificado;

e Definicdo das agoes a serem tomadas para reduzir ou eliminar as chances de ocor-

réncia do evento;
e Definicao das agoes de contingéncia a serem tomadas caso o risco se concretize;

e Definicao dos responsaveis pelas acoes de prevencao dos riscos e dos procedimentos

de contingéncia.

Com todas as informacoes levantadas nos processos anteriores, a equipe de planeja-
mento tem todo o artefato disponivel no Apéndice B, pronto para aprovacdo necessaria

da autoridade competente.

5.7.1 Aprovar Gestao de Riscos

O gestor de TI deve avaliar todo o documento de Analise de Riscos para verificar se as
informagoes atendem as necessidades da organizacdo. Caso estejam de acordo, o gestor
deve registrar, juntamente com a equipe de contratacao, a aprovagao da anélise de riscos da
respectiva contratacao de TT e encerra-se, dessa forma, o processo de gestao de riscos das
contratagoes de TI da FUNASA. Caso contrario, o gestor de TI deve notificar a equipe
de contratacao da necessidade de realizar novamente a reanalise e fornecer descri¢oes
das questoes identificadas como necessarias a serem modificadas que foram incluidas ou
excluidas da gestao de riscos. Apés realizados os ajustes, devem ser realizadas novamente

a andlise do gestor, visando sua aprovacao.

5.8 Fonte de Dados

O PMBOK (2013) descreve que uma metodologia deve definir fontes de dados que possam
ser usados para realizar o gerenciamento dos riscos no projeto [67]. Como forma de
auxiliar a equipe de contratacao na elaboragao da gestao de riscos das contratagoes de T1
da FUNASA, foram reunidas em uma fonte de dados, um conjunto de riscos e controles
jé estabelecidos pelo “Guia de Boas Préticas em Contratacao de Solugoes de Tecnologia
da Informacao” do TCU, que contempla uma base referencial para auxiliar a identificacao
de riscos e controles no planejamento da contratagao de solugoes de T1. Tal base de dados
podera compor a fase de identificacdo de riscos da presente proposta de metodologia nas
contratacoes de TT da FUNASA, e a cada novo projeto, poderao ser complementadas com
os novos riscos identificados, formando uma base de conhecimento que ird agregar boas

praticas ja utilizadas durante o planejamento das contratagoes de TI [24].
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Capitulo 6
Consideracoes Finais

O sucesso nas contratagoes de solugoes de TI é um dos principais objetivos dos gestores
de TI na APF. As entidades, cada vez mais, dependem dos investimentos nesta area para
que possam cumprir com suas missoes institucionais e alcangar os objetivos estratégicos
tracados e, para tanto, é necessario um bom planejamento da contratacao, aderente as
leis e normas e com a maxima eficiéncia frente aos recursos disponiveis.

A contratacao de solugoes de TI, assim como qualquer processo de aquisi¢do, estéd
sujeita aos riscos inerentes ao negocio. Uma efetiva contratacdo passa necessariamente
pela antecipagao e prevencao dos riscos a que o projeto pode ser exposto. Neste contexto,
a gestao dos riscos é a ferramenta que auxilia os gestores para contratagoes mais seguras
e efetivas.

O presente trabalho encontra escopo na proposi¢ao de uma metodologia de gestao de
riscos aplicada as contratacoes das solugoes de TI da Fundacao Nacional de Saude, que
possibilite aos gestores, envolvidos no processo de contratacao, tornar a disciplina de riscos
nas contratacoes uma realidade dentro da entidade, adentrando em suas caracteristicas
e propriedades para que possam obter resultados praticos de sucesso nos projetos de
compras de TI.

A gestao de riscos busca alinhar o gerenciamento de TI aos objetivos do negdbcio,
balanceando custos e beneficios, garantindo a entrega dos servigos. A metodologia de
gestao de riscos proposta buscou apresentar uma estrutura de processo de ponta a ponta
para um gerenciamento de riscos bem-sucedido nas contratagoes de TI, orientando os
envolvidos no processo, incluindo ferramentas e técnicas para compreender e gerir riscos
concretos para os projetos de aquisicao em TI no ambito da FUNASA.

A aderéncia completa aos niveis de servigo ideais da solu¢ao aumenta as chances de
éxito da compra de TT a ser realizada, considerando os riscos e impactos da contratacao.
A relacao entre as etapas do modelo reforga a ideia de que cada passo é importante para

a construcao de uma gestao de riscos eficaz.
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As fases que compdem a proposta (definigdo do contexto, identificagao, analise e avali-
agao, tratamento, monitoramento e controle e consolidagao das informagoes dos riscos) in-
dicam, por intermédio das atividades e tarefas, as responsabilidades, requisitos, entradas,
saidas e as informacoes que contribuirdo para entender como garantir mais seguranca nos
investimentos, reduzindo ameagas e controlando vulnerabilidades, além de proporcionar
uma visao mais precisa dos riscos atuais e dos futuros relacionados a outras contratacoes
de TI.

Os documentos produzidos e propostos na pratica, poderao ser modificados e evoluidos
de acordo com a necessidade, sendo uma fonte de conhecimento que passard por constante
atualizacao. Para outros 6rgaos ou processos, é necessario que o artefato seja adaptado
a realidade, bastando para isso que sejam considerados os conceitos desejados, e que
nio mudem a esséncia da metodologia proposta. E importante ressaltar que este estudo
proposto surge no sentido de agregar mais informagoes, dados e materiais de referéncia ao
processo de contratagdo de TI da FUNASA, em especial ao processo de andlise de riscos
da IN-SLTI/MP 04/2014, uma vez que quanto mais tal norma for estudada e colaborada,
mais as atividades serao detalhadas, permitindo a uniformizagao da linguagem para ajudar
a comunicagao e a compreensao dos envolvidos durante o processo de contratagao de TI.

Por fim, vale ressaltar que os projetos de contratacao de TI demandam esfor¢o con-
sideravel de diversas unidades do 6rgao contratante, onde observa-se, por exemplo, a
necessidade de elaboragao de diversos documentos (estudos técnicos preliminares, termo
de referéncia, estimativas de preco, andlises juridicas, editais entre outros), além do esforgo
necessario para a implantacao da solugao em si e, todo este processo envolve, geralmente,
grandes quantidades de recursos financeiros que afetam o mercado brasileiro de TT.

O trabalho buscou demonstrar toda a complexidade envolvida no tema e suas dificul-
dades de aplicacao pratica, afirmacao esta corroborada com as dificuldades internas que
cada instituicdo publica enfrenta, como a falta de servidores e recursos financeiros. A
modelagem proposta busca o amadurecimento do érgao com relacao as contratacoes de
TT, contribuindo para internalizacao de procedimentos previstos na legislagdo e de boas
praticas, tornando o 6rgao menos dependente de pessoas e menos vulneravel a mudancas

ambientais, contribuindo para que a FUNASA exerca seu papel perante a sociedade.

6.1 Resultados Obtidos

Para a construcao da metodologia proposta foram coletados e apresentados dados referen-
tes a contratacao de bens e servigos de TI na APF brasileira. Também foram abordados
temas desde a legislacao do governo brasileiro, tais como decretos, leis, normativos e

guias relacionados a contratacao de servigos de TI, as disciplinas, frameworks, normas
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como a ABNT NBR ISO 31000 e ABNT NBR ISO 31010, até modelos de gestao de riscos
adotados pela academia em artigos e livros cientificos.

A partir dos elementos apontados pela literatura e pela legislacao sobre o tema, em
conjunto com a observagao empirica da atual realidade do 6rgao, foi possivel a construcao
de uma fonte consolidada de conhecimento, especialmente elaborada para o tema das
contratacoes de TI. As informacoes coletadas formaram uma estrutura para a construgao
da metodologia para a gestao de riscos para as contratacoes de TI da FUNASA.

O trabalho propdés uma abordagem sistémica, apresentando conceitos, atividades, ta-
refas, documentos, pessoas e processos que integram a gestao de risco aplicada a realidade
da FUNASA. Os gestores do 6rgao demonstraram que a metodologia apresenta viabilidade
para uma implementacao pratica no processo de contratacao de TI. Apesar de utilizada
instituicao especifica para a construcao do modelo, o trabalho possui um nivel de abstra-
¢ao suficiente para servir como material de referéncia para outras instituigdes, obtendo,
dessa forma, melhorias consideraveis em TI, contribuindo para a pratica da gestdao de
riscos de outros 6rgaos.

A metodologia proposta por esse trabalho, num total de 20 tarefas agrupadas em 11
atividades e 6 processos, procurou embasar o processo de trabalho da contratacao de TI
do 6rgao, com um material aprofundado sobre o assunto, podendo ser utilizado como
modelo para adesao também em outros processos da organizagao.

Os artefatos produzidos estdo em conformidade com a principal norma que orienta
as contratacoes de TI no Governo Federal, a IN-SLTI/MP 04/2014. Outra importante
contribuicao do trabalho é a reuniao de riscos e controles ja estabelecidos pelo TCU como
boa fonte de dados para novos projetos. Tal banco de informacoes conta com 66 riscos
comumente encontrados na APF, o que, por si s6, com sua implementagdo, poderia auxi-
liar a diminuir os indices de contratagoes malsucedidas no governo. A primeira mudanca
de paradigma sugerida esta relacionada a maneira como a gestao de riscos ¢ tratada no
ambito da APF. Para tanto, é necessario que os gestores de TI e os responsaveis pelos
6rgaos percebam a importancia do tema e deem o devido destaque a gestao de riscos nos

processos de contratacgao.

6.2 Trabalhos Futuros

Os resultados desta pesquisa podem subsidiar trabalhos futuros que abordem temas rela-

cionados a gestao de riscos nas contratagoes de TI como:

e Elaborar um modelo de avaliagao que estabeleca indicadores de desempenho em um

modelo de maturidade da metodologia de gestao de riscos proposta;
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e Estabelecer requisitos para elaboragao de uma ferramenta de software que automa-

tize todo processo;

e Desenvolver uma base de conhecimento de riscos da contratagdo, com os contro-
les e agoes realizadas por projetos anteriores, registrando as licoes aprendidas das

contratagoes e compartilhando com outros érgaos da APF;

e Promover a cultura de controles internos baseados em riscos, utilizando a compi-
lacao da legislacao, da jurisprudéncia e dos normativos do érgao que afetam as

contratagoes de TT,;

e Propor a criagao de mecanismos de controle sobre o andamento das contratacoes de
TI;

e Realizar estudos de caso para se levantarem as principais ameagas e vulnerabilida-
des ao processo de contratacao de TI, auxiliando as equipes de planejamento de
contratacao na identificacdo e tratamento dos riscos mais recorrentes, reduzindo

retrabalho das equipes.

Internamente para a FUNASA, os préximos passos para adocao da metodologia pro-

posta passam por:

e (Capacitar os servidores que trabalham com as contratagoes de solugoes de TT e em

gestao de contratos;

e Aprovar norma com a metodologia proposta, para internalizar o processo e torna-la

parte da cultura da instituicao;

e Estabelecer a segregacao de fung¢oes nos processos de trabalho das contratagoes de

TT e de gestao dos contratos.

Serao selecionados projetos que servirdo como piloto para aplicagdo da metodologia
proposta. Os resultados trardo dados para o aperfeicoamento da metodologia e adequagao

necessaria para melhoria continua do processo.
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Planejamento da contratagdo — Andlise de Riscos
Lista de verificagdo para fonte de riscos

Data:_/ [/ /

Participantes:

Fonte de risco Descricao Resposta Observagdo

A contratagdo estd alinhada com PDTI?

Areas de A contratacdo de Tl estd ligada a algum objetivo estratégico?

negdcio 0 -
J A demanda foi solicitada informando modelo ou marca?

Existe conhecimento do projeto na alta administragdo?

Existe processo devidamente formalizado para contratagao de TI?

A solucdo a ser contratada exige mudanca de cultura da organizacdo?

Existe um levantamento da real necessidade de contratacdo de TI?
Processos

Os requisitos técnicos da solucgdo a ser contratada sdo bem definidas?

Ha uma justificativa para previsdao de quantidade dos itens da solugdo
deTI?

A Equipe de planejamento tem perfil adequado para condugdo do
processo de contratacgdo de TI?

Existe quantidade suficiente de pessoal para suportar a demanda de
Recursos aquisicdes em TI7?

Humanos Existe comunicagdo e interagcdo entre os membros da equipe de
contratagao?

Os servidores indicados para equipe de planejamento dispGe de
tempo para as atribui¢cdes de planejamento da contrata¢ao?

Existe orcamento designado para aquisi¢cao de TI?

Existe sobra de produtos ou servigos, levando ao desperdicio de
Recursos recursos financeiros?

Financeiros Ha uma anélise de custo beneficio da solugdo a ser contratada?

Existe coleta concisa de cotag¢do de pregos?

O preco da solugdo esta dentro da média de mercado?

Existe analise juridica por area competente?

A solucgdo a ser contratada tem legislagao prépria que o controle?

Legislacdo o - -
A especificagdo técnica atende a varios fornecedores?

A solugdo de Tl estd parcelada?

Os requisitos técnicos sdo especificos de uma marca/modelo?

Existe risco da solucdo atender apenas parcialmente o 6rgao?

Qualidade — — —
A solucdo é madura ou pode levar a descontinuidade antes do érgao

desfrutar do investimento?

A solucdo é de padrdo proprietario?

A solucgdo é obsoleta ou estd préxima de ser tornar obsoleta, o que
levaria a descontinuidade antes do 6rgdo desfrutar do investimento?

Tecnologia - ~
& Existe necessidade de contratacdo de outra solugdo de Tl para que a

solugdo a ser contratada funcione corretamente?

Existe dificuldade para elaboragao da especificagdo técnica?

Pode ocorrer atraso no alcance dos resultados pretendidos com a
contratacdo devido alguma intempestividade ou adequac¢do do érgao?

Pode ocorrer atraso no inicio dos trabalhos devido a contratada ndo

Tempo ) - L. ~
possuir condi¢des necessarias para a execucdo?

Pode ocorrer atraso na finalizagdo da contratagdo, paralisando algum
servigco essencial do 6rgado?

Resposta: (S) — SIM; (N) — Ndo; (N/A) — Ndo se aplica.
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Planejamento da contratagédo — Andlise de Riscos
Identifica¢Go dos riscos

OBIJETIVOS, ESCOPO, PREMISSAS E RESTRICOES DO PROJETO

Descri¢ao dos Objetivos
(Baixa, Média, Alta)
Descricdo do Escopo
Descri¢do das Premissas

Descrigao das Restrigcdes

DEFINICAO DAS PARTES INTERESSADAS ENVOLVIDAS

Nome Unidade Telefone Email Papel Responsabilidade

Nomel @ Unidadel Telefonel Emaill Chefel Responsabilidadel

~ ~

DEFINICAO DO CICLO DE ACOMPANHAMENTO E REVISAO

Data Acdo " Descrigdo

10/10/2017 = Acompanhar Validarinformagdes sobre o primeiro ciclo de identificagdo
dos riscos.

Classificacdo Categoria Descricdo

Interno Financeiros Incertezaemrelagdo as fontes de financiamento e
orgamento.

Externo Politicos Mudanca de governo; mudancga no cenario politico;

decisdes sobre politicas interministeriais; mudangas na

maquinado governo; terrorismo etc.;



FONTES DE RISCOS E AREAS DE IMPACTO

objeto dacontratacdo.
Causa: faltade definicdo

objetivadas necessidades

faltade produtosou
equipamentos e
impossibilidade de alcance

dos objetivos institucionais

ID Fonte Unidade Responsdvel Descricdo Data
01 Pessoas Financeiro Maria Chefe daarea financeira, 09/09/17
responsavel pela utilizacdo da
solucdodeTl a ser
contratada.
02 Processos Administrativo José Falta de processo 15/09/17
estabelecido paraverificacdo
de reajustes financeiros da
solucdo contratada.
ID Categoria Fonte Descricdodo Risco Impacto Responsavel Data
01 Processos Atraso no processode Paralisacdo de servigos Diretor
contratagdo. Causa:falta essenciais. executivo.
de pessoal especializado.
02 Politicos Alteracdode escopodo Servigcos sem continuidade, Diretor

administrativo.



‘ RISCOS DE NAO ATENDIMENTO DAS NECESSIDADES

ID Categoria Fonte Descricdodo Risco Impacto Responsavel Data
01 Tecnolégico 01 Faltade requisitotécnico Prestacdo parcial dos Gestorde TI. 09/09/17
de atendimento das servigos.

necessidades.

02 Financeiro 01 Faltade limite Falta de produtosou Diretor 15/09/17
orcamentario. Servigos. administrativo.
IDENTIFICAR CONTROLES
ID CONTROLE IDRISCO DESCRICAO SITUACAO/ JUSTIFICATIVA VULNERABILIDADE
Id1 Id_riscol = Descricdol @ Situagaol Vulnerabilidadel

Planejamento da contratagdo — Andlise de Riscos
Andlise e avaliagéo dos riscos

Descri¢ao do Risco

01 Atraso no processo de Arearequisitante do bem ou servico de Tl sem condicdo de prestar
contratagao. Causa: faltade um servico.
pessoal especializado.

02 Alteracdo de escopodoobjeto | Servicossem continuidade, faltade produtos ou equipamentos e
da contratacdo. Causa:faltade impossibilidade de alcance dos objetivos institucionais
definicdo objetivadas
necessidades

Descrigao do Risco Impacto Tipo do Impacto Nivel

01 Atraso no processode Paralisacdo de servigos Paralisacdode Alto
contratagdo. Causa: faltade essenciais. servigos.
pessoal especializado.



Descri¢do do Risco Ameagas Nivel do Impacto Probabilidade Nivel de Risco

01 Atrasono processo  Paralisagdode Alto Médio Alto risco
de contratagdo. servigos essenciais.
Causa: faltade
pessoal

especializado.

02 Alteracdode Servigossem Alto Alto Alto risco
escopo do objeto continuidade, falta
da contratagdo. de produtosou
Causa: faltade equipamentose

definigdo objetiva impossibilidadede
das necessidades alcance dos objetivos
institucionais

Planejamento da contratagdo — Andlise de Riscos
Tratamento dos riscos

ID do  Descrigao Nivel Controles Estimativa para Restri | Opgdo para Acoes de Responsavel
Risco do Risco ([ implementagdo ¢oes = Tratamento Prevengdo
T e ) ) A
01 Coleta Alto A equipe de Custos 3 Nomel, Eliminar Agdol Respl
insuficiente = risco planejamento relativosa = mese Nome2, restri
de pregos, deve consultar telefone, s Nome3 ¢Oes
levandoa diversas fontes internet e Agdo2 Resp2
estimativas para obter pregos correio.
de pregos aserem usados -
. . Acgao3 Resp3
sem o nas estimativas
devido de prego da
embasame contratagdodeTI.
nto. A equipe de Custos 1més Nomel, Sem Mitigar Agdol Respl
contratagdodeve relativos a Nome2, restri
utilizar indices telefone, Nome3 cdes Agdo2 Resp2
para ajustz?\r 0s |nternt.at e Acio3 Resp3
pregos obtidos correio.

diretamente com
os fornecedores.

Elaborar memdria Custos 3 Nomel, Sem Transferir Acdol Respl
de calculodas com mese Nome2, restri Aci02 Resp2
estimativas de impressao S Nome3 ¢oes

preco, anexando Acdo3 Resp3
evidéncias das

pesquisas

realizadas.



Planejamento da contratagdo — Andlise de Riscos
Cronograma de tratamento dos riscos

Data: _/ [/ [/
Nivel do Risco ID Risco Prazo para Observagado
Resposta
01 | Imprecisdodoobjeto, de modo que a natureza, as quantidades 30/05/2017
ou o prazondo figuem claros, levando a contratacdo quenao
atenda as necessidades do orgdo.
Alto risco 02 | Sobrecarga dos servidores responsaveis por atividades do 01/07/2017
processode gestdo de contratos.
03 | Faltadeservidores na area de Tl com dominio do processo de 30/07/2017
gestdo contratual.
04 | Contratagdocom partes faltantes ou solugdo incompleta. 01/08/2017
05 | Atrasodo iniciodos trabalhosda contratada devidoao érgdondo | Finalizacdodo | Monitorar
oferecer as condigOes necessarias parainicios dos trabalhos. processo de até a
contratagdo conclusdo.
06 | Dificuldadedos atores envolvidos dejustificara adequagdodas Finalizagdodo | Monitorar
estimativas deprego da contratagcdodeTI. processode atéa
contratagdo conclusdo.
. 07 | Coleta insuficientede pregos, levando a estimativa inadequadas. | Finalizagdodo | Monitorar
Risco moderado . K
estudo técnico | atéa
preliminar. conclusdo.
08 | Utilizacdaodesomente uma solugdo do mercado como base para | Finalizagdodo | Monitorar
a definicdode requisitos, levando ao direcionamento. estudo técnico | atéa
preliminar. conclusdo.
09 | Falta de passagemde conhecimento entre fornecedor e o 6rgdo. | Finalizagdodo | Monitorar
contrato

Data:_/ [/ /

Planejamento da contratagdo — Andlise de Riscos
Monitorare Controlaros Riscos

Nivel do ID Risco Acgdes de Progressode Status Prazopara Observagao
Risco Tratamento | Implantagdo | Implementagcdo Resposta
01 | Imprecisdodoobjeto, de modo Acdol 100% Implementado | 30/05/2017 | Descri¢gdodas
gue a natureza, as quantidades Acio2 20% Incompleto acles
ou o prazondo figuem claros, realizadas.
levandoa contratagdo quendo Agdo3 100% Implementado
atenda as necessidades do 6rgdo.
02 | Sobrecarga dos servidores Agdol 10% Incompleto 01/07/2017 | Descrigdodas
Alto risco responsaveis por atividades do Acdo2 20% Incompleto acoes
processo de gestdo de contratos. | Agdo3 100% Implementado realizadas.
03 | Faltadeservidores nadreadeTI Agdol 10% Incompleto 30/07/2017 | Descri¢cdodas
com dominio do processo de Agdo2 100% Implementado acles
gestdo contratual. Ac3o3 30% Incompleto realizadas.
04 | Contratagdocom partes faltantes | Agdol 10% Incompleto 01/08/2017 | Descrigdodas
ou solugdoincompleta. Ac3o2 20% Incompleto acdes
Agdo3 30% Incompleto realizadas.
05 | Atrasodo iniciodos trabalhosda Acdol 10% Incompleto 01/08/2017 | Descri¢dodas
contratada devido ao 6rgdon3o Acdo?2 20% Incompleto agdes
Risco oferecer as condigbes necessdrias | Ac3o3 30% Incompleto realizadas.
moderado parainicios dos trabalhos.
06 | Dificuldadedos atores envolvidos | Agdol 10% Incompleto 01/08/2017
de justificara adequagdodas Acdo2 20% Incompleto




estimativas de prego da Agdo3 30% Incompleto Descrigaodas
contratacaodeTI. acoes
realizadas.
07 | Coleta insuficientede pregos, Acdol 100% Implementado | 01/08/2017 | Descri¢gdodas
levando a estimativa Agdo2 100% Implementado agdes
inadequadas. Acdo3 30% Incompleto realizadas.
08 | Utilizagdodesomente uma Acdol 10% Incompleto 01/08/2017 | Descrigdodas
solugdo do mercado como base Acdo2 20% Incompleto agdes
para a definicdo derequisitos, Ac3o3 30% Incompleto realizadas.
levando ao direcionamento.
09 | Faltadepassagemde Agdol 10% Incompleto 01/08/2017 | Descrigdodas
conhecimento entre fornecedor e | Agdo2 20% Incompleto acles
o orgdo. Acdo3 30% Incompleto realizadas.
ID Evento Informacdo  Periodicidade Formade Comunicacdo Responsavel ParteInteressada
01  Incidente Risco Mensal Email Equipede Areademandante da

contratagdo

solucdo
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Riscos Identificados

Controles Sugeridos

01

Contratagdo de uma solugdo de Tl que ndo atenda a necessidade de
negocio que a desencadeou, podendo causar impactos como: a)
ocorréncia demuitos ajustes;b) abandono da solugdo.

1) publicar normativo estabelecendo a obrigagdo da area requisitante da solugdo de Tl de participar
ativamente de todo o processo de planejamento da contratacdo e da gestdo do contrato, em especial da
elaboragdo dos estudos técnicos preliminares. Convém que a responsabilidade por esse controleseja da alta
administracdo; 2) publicar normativo estabelecendo a obrigagdo da alta administragdo ou dealguma estrutura
de governanca de Tl de aprovar os artefatos das principais contratagdes deTl (e.g. as demaior importancia ou
materialidade), submetidos pela drea de Tl, de modo que a alta administragdo verifique a adequacgdo da
definicdo da necessidade de cada uma dessas contratagdes. Convémque a responsabilidade por esse controle
seja da alta administragdo.

02

Descrigdo da necessidade da contratagdo em termos de Tl e ndo de
negocio, de modo que as justificativas sejam puramente técnicas, sem
uma relagaoclaraentrealguma necessidadedo érgdo e a contratagdoda
solugdo.

1) os mesmos controles internos sugeridos para orisco anterior.

03

Adocdo de tipo de solugdo obsoleto ou préximo da obsolescéncia,
levando a descontinuidadeda solugdo antes do érgdo conseguirdesfrutar
do investimento feito na solugdo.

1) a equipe de planejamento da contrata¢do deve verificar a perspectiva de amadurecimento de cada tipo de
solugdo em andlise, descartando aquelas consideradas obsoletas ou préoximas da obsolescéncia, com as
devidas justificativas explicitadas nos autos do processo de contratacgdo.

04

Contratacdo de uma solucdo que poderia ter sido evitada ou ter sido
executada em melhores condi¢bes (e.g. melhores definicbes de
requisitos)seos processos de trabalho a serem suportados pela solugdo
tivessem sido otimizados ou repensados antes da contratacgao.

1) publicar normativo estabelecendo a obrigacdo da area requisitante da solug¢do de Tl de elaborar declaracao,
nos autos do processo, de que os esfor¢cos para otimizar os processos detrabalho existentes se esgotaram ou
ndo sdo suficientes para que o 6rgdo alcance os resultados pretendidos com a contratagdo. Convém que a
responsabilidade por esse controle seja da alta administragdo; 2) publicar normativo estabelecendo a
obriga¢do da alta administragdao ou de alguma estrutura de governanca de Tl de aprovar os artefatos das
principais contrata¢Ges deTl (e.g. as de maiorimportancia ou materialidade), submetidos pela area deTl, de
modo que a alta administragao verifique seas melhorias dos processos detrabalho relativas a cada uma dessas
contratagGes se esgotaram ou ndo sdo suficientes para que o 6érgao alcance os resultados pretendidos.
Convém que a responsabilidade por essecontrole seja da alta administragao.

05

Manuten¢do de uma solugdo em atividade que ndo atenda mais a uma
necessidadedo 6rgdo, seja porque a solugdondo consiga mais atender a
essa necessidade, seja porqueessa necessidadedeixou de existir.

1) a alta administracdo deve publicar normativo definindo qual é a unidade gestora de cada solugdodeTl do
orgdo, que normalmente é a area requisitante da solugdo, e quais sdo as obrigagOes dessa unidade com
relacdoasolugdodeTl. Entre essas obrigagGes deve estar incluida a verificagdo da pertinéncia da solugdo de
Tl em termos de negdcio a cada prorrogagdo do contrato ou repactua¢do, observando aspectos como
economicidade, eficacia eeficiéncia.

06

Adocdo de tipo de solugdo baseado em locagdo antieconbmica de
equipamentos ou softwares.

1) a equipe de planejamento da contratagdo deve avaliara economicidade desse tipo de contratacdo em
comparagdo com a possibilidade de aquisi¢do dos respectivos produtos, buscando o tipo de solu¢do mais
econdmico.

07

Execucdo de contrata¢Ges desalinhadas dos objetivos estabelecidos nos
planos do 6rgdo governante superior, do 6rgdo e de Tl do odrgdo,
deixando-se de investir em iniciativas que contribuam para o alcance
destes objetivos.

1) a alta administragdo do érgdo deve garantir a existéncia dos planos do 6rgdoede Tl; 2) a alta administragdo
deve aprovar oresultado do planejamento conjunto das contratagGes desolugGes de Tl e do orgamento de Tl,
a ser submetido pela area de TI, verificando o alinhamento das contratagGes previstas com os objetivos que
constam dos planos do érgao governante superioraoqual o érgdo esta vinculado,do érgdo e de Tl do 6rgao,
em especial as contratagdes de maior importancia ou materialidade. Ressalta-se que o planejamento conjunto
das contratagGes de solugdes de Tl e do orgamento de Tl, idealmente, ocorreno ambito do planejamento de
Tl do 6rgdo, ou seja, seu resultado (plano de contratagdes de Tl) deve fazer parte de planos como o PDTI; 3)
publicar normativo estabelecendo a obrigacdo da alta administra¢do ou de alguma estrutura de governanga
de Tl de aprovar os artefatos das principais contratacoes de Tl (e.g. as de maior importanciaou materialidade),
submetidos pela area de Tl, de modo que a alta administrac¢do verifique se foi estabelecido o alinhamento
entre cada uma dessas contratagdes e os planosdo érgdo governantesuperior ao qual o 6rgdo estd vinculado,
do érgdoe de Tl do 6rgdo. Convém que a responsabilidade por esse controleseja da alta administragdo.
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08

Estabelecimento de
contratagdo.

requisitos desconectados da necessidade da

1) publicar normativo estabelecendo a obrigacdo da revisdo dos artefatos produzidos no planejamento das
contratagdes por servidor sénior,de modo a verificar sesomente foram definidos os requisitos minimos para
o atendimento a necessidadeda contratagdo.Convém que a responsabilidadepor esse controle seja da alta
administragdo.

09

Estabelecimento de requisitos que limitem a competicdo e, por isso,
contratar por precgos elevados.

1) a equipe de planejamento da contrata¢do deve verificar se os requisitos estabelecidos sdo atendidos por
quantidade expressiva de solugdes de Tl do nicho de mercado que supostamente atende a necessidade da
contratagdo. Se o numero for considerado restrito, verificar se os requisitos que limitam a participagdo sao
realmente indispensaveis,demodo a avaliar a retirada ou flexibilizagdo destes requisitos.

10

Sobre prego em licitagOes baseadas no principio da padronizagdo (Lei
8.666/1993,art. 15, inciso | 153), mesmo quando had mais de um
revendedor oudistribuidor do produto, devido a possivel interferéncia do
fabricantedo produto.

1) a equipe de planejamento da contratacdo develevantar pregos, ndo sé do produto definido, como de outros
do mercado que atendam aos requisitos, para elaborar juizo adequado de economicidade; 2) caso o prego
final da licitacdo seja acima do prego maximo aceito, o 6rgdao deve avaliar a possibilidade de abandonar a
padronizagao, efetuando licitagdo semrestri¢do relativaa padronizagao.

11

Adocdo de tipo de solugdo que siga predominantemente padrdes
proprietarios, levando a dependéncia excessiva do drgdao com relacdo a
solugdo.

1) a equipe de planejamento da contrata¢do deve buscar contratar solu¢do quesiga padrdes demercado que
permitam a migracdo para outras solugGes (e.g. exigir que a solucdo ofereca facilidades de exportacdao dos
dados em padrdo que permita aimportacdo desses dados por outras solugdes).

12

Adocdo de tipo de solugdoimaturo,levando a problemas na implanta¢do
ou descontinuidade da solugdo antes do érgdao conseguir desfrutar do
investimento feito na solugao.

1) a equipe de planejamento da contratagdo deve verificar secada tipo desolugdo emanaliseconta combase
instalada significativa, se muitos fornecedores do mercado oferecem solugdes desse tipo e se apresenta
perspectiva de amadurecimento, descartando aquelas consideradas imaturas, com as devidas justificativas
explicitadasnos autos do processo de contratagao.

13

Definicdo de requisitos e elementos contratuais que propiciem a
ingeréncia do drgdao sobre a administracdo da contratada, caracterizando
execucdo indireta ilegal, contendo procedimentos, tais como : a)
exigéncia dos funciondrios da contratada trabalharem dentro das
instalagGes do drgdo sem justificativa; b) submissdo dos funcionarios da
contratada a avaliacdo do 6rgdo, tais como exames de admissdo,
entrevistas ou assemelhados;c) definigdo dos saldrios a serempagos pela
contratada aos seus funciondrios; d) exigéncia deassinatura de Termo de
Responsabilidade e Sigilo para acesso as informacgdes e aos sistemas do
6rgdo diretamente junto aos funcionarios da contratada, devendo-se
exigir que a contratada obtenha esse compromisso junto aos seus
funcionarios, bem como a fiscalizagdo de seu fiel cumprimento; e)
indicacdo depessoa para ser contratada pelo fornecedor.

1) a equipe de planejamento da contratacdo deve definir, no modelo de execu¢do do objeto, que: a) os
funcionarios da contratada somente devam trabalhar dentro das instalagGes do drgdo se for estritamente
necessario,com a devida justificativa; b)ainteracdo entre o 6rgdo e a contratada ocorra essencialmente por
intermédio do preposto, com excegdo de servigos que exijaminteragdo direta entre os usudrios doservicoe
a contratada (e.g.service desk); c) aspectos relativos a relagdo contratual entre a contratada e seus
funcionarios (e.g. solicitacdo deférias eavaliagdo dedesempenho individual) sejamtrata dos entreessas duas
partes, sem interferéncia do drgao; d) no casoda adogdo, excepcional,de modelo de execugdo indireta pela
alocagdo por postos de trabalho, também conhecidas como contratagao por body shopping, o érgdo deva se
restringir a fazer com que a contratada cumpra o modelo de execug¢dao do objeto citado, que deve definir
claramente elementos queincluam:1)a qualificacdo técnica necessariapara assumir cada posto deservico;e
2) os documentos que servirdo para comprovar a qualificacdo exigida junto ao 6rgdo; e) o Termo de
Responsabilidadee Sigilo para acessoas informagdes eaos sistemas do 6rgdo seja coletado pela contratada
junto a cada funcionario seu e entregue ao 6rgdo, de modo que ndo seja coletado diretamente pelo érgao
junto aos funciondrios a contratada; 2) publicar normativo vedando a indicacdo de pessoas para serem
contratadas pelos fornecedores, bem como divulga-lo junto aos servidores do 6érgao. Convém que a
responsabilidadepor essecontroleseja da alta administragdo.

14

A solugdo contratada ser incompleta, de forma a ndo atender a
necessidadeda contratacgao.

1) a equipe de planejamento da contratagdo deve garantir que o levantamento de mercado seja criteriosoe,
no caso de solugbes complexas, verificar junto a outros érgdos e a fornecedores se a solugdo definida é
devidamente abrangente para gerar os resultados pretendidos, de modo a atender a necessidadedo drgdo.

15

Utilizagdo de somente uma solu¢do do mercado como base para a
definicdo de requisitos, levando ao direcionamento da licitagao.

1) a equipe de planejamento da contratagdo deve garantir que o levantamento de solu¢des do mercado seja
feito junto ao maior nimero de fontes possivel, efetuando levantamento de contratagdes similares feitas por
outros orgdos, consulta a sitios na internet (e.g. portal do software publico), visita a feiras, consulta a
publica¢Bes especializadas (e.g. comparativos de solugdes publicados em revistas especializadas) e pesquisa
junto a fornecedores.
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16

Sobra de produtos ou servigos, levando ao desperdicio desses itens e de
recursos financeiros.

1) a equipe de planejamento da contratagdo deve definir método para estimar as quantidades necessarias. Se
preciso,deve buscar métodos e técnicas para estimar as quantidades dos itens da solugao em outros érgdos
da APF; 2) a equipe de planejamento da contratacdo deve fazer levantamento exaustivo da necessidade, de
modo a evitar a celebragdo de aditivos ou novas contratacgdes; 3) a equipe de planejamento da contratagdo
deve documentar a aplicagdo do método adotado para o cdlculodas estimativas das quantidades dos itens a
contratar nos autos do processo de contratagdo, explicitando como os calculos foram feitos (memorial de
cdlculo); 4) o fiscal do contrato de uma determinada solugdo de Tl deve armazenar dados da execugdo
contratual, de modo que a equipe de planejamento da contratacdo que elaborar os artefatos da proxima
licitagdo da mesma solugdo ou de solugdo similar contecom informag¢des de contratos anteriores (e.g. séries
histdricas decontratos deservigos continuos), o que podefacilitar a definicdo das quantidades e dos requisitos
da nova contratagdo (e.g. quantidades de chamados por tipo e por unidade de tempo em contrato de service
desk).

17

Falta deprodutos ou servigos para atender a necessidade da contratacgdo,
levando a um ou mais dos impactos a seguir: a) celebracdo de aditivos
contratuais, que poderiam ter sido evitados. b) novas contratagdes, por
licitagdo ou ndo, se o erro de estimativa tiver sido grande, com todo o
esforco administrativo decorrente; c) quebra da padronizagdo dos
produtos contratados, devido a celebragdao deaditivos;d) perda do efeito
de escala, no caso de celebragdo de aditivos ou de realizagdo de novas
contratagGes, 0 que leva a custo final maior do que no casode se efetuar
uma Uunica contratagdo com a soma das quantidades contratadas
separadamente; e) utilizagdo de orcamento superior a prevista, no caso
de celebragdo de aditivos ou de realizagdo de novas contratagdes, pois
termina-se contratando mais itens do que o planejado.Essa utilizagdo de
orgamento ndo prevista pode levar ao cancelamento da contratagdo de
outros itens previstos no planejamento conjunto das contrata¢des de
solugGes de Tl e do orgamento de TI.

1) os mesmos controles internos sugeridos para orisco anterior.

18

Levantamento de mercado deficiente, levando a licitagdo deserta, ou
seja,nenhuma proposta ser apresentada na licitagdo.

1) os mesmos controles internos sugeridos para orisco 15.

19

Proximidadeinadequada entre servidores da equipe de planejamento da
contratagdo e empresa(s) do mercado, levando a quebra da
imparcialidade da equipe, resultando no direcionamento da licitagdo.

1) a equipe de planejamento da contratagdo deve interagir com os fornecedores de forma cautelosa.Uma boa
prdtica é enviar correspondéncia oficial a cada potencial fornecedor identificado, contendo elementos
essenciais da contratagdo (e.g. necessidade, requisitos, quantidades), para que ele possa informar se tem
condigOes de entregar solucdo que atenda aos requisitos e qual é o preco estimado dessa solugdo. 2) caso
sejamnecessariasreunides entreo drgdao e empresas do mercado, bem como demonstragdes de produtos ou
servigos duranteo levantamento de mercado, a equipe de planejamento da contratagdo deve fazer com que
esses eventos ocorram com pelo menos dois servidores do 6rgdo e sejam documentados nos autos do
processo de contratagdo. 3) se for necessario conhecer as instalagdes de empresas que sejam potenciais
fornecedoras da solugdo, o drgdo deve justificar essa necessidade nos autos do processo de contratagdo e
identificar quais sdo essas empresas eagendar visitas a cada uma delas, devidamente planejadas (e.g. elaborar
lista deitens a verificar nas visitas),como custoa cargo do 6rgdo, e ndo das empresas.

20

Paralisacdo de solugdo de Tl pouco tempo depois de sua instalagdo por
falta de consumiveis (e.g. esgotamento rapido de cartuchos de
impressoras a laser).

1) a equipe de planejamento da contratagdo deve estabelecer que a solugdo de Tl a ser contratada inclua
todos os consumiveis necessarios para que funcione por periodo pré-determinado, de maneira que o 6rgao
tenha tempo para planejar, executar licitagdo e receber novos materiais de consumo.
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21

Avaliagdodaviabilidade da contratagdo ser feita de forma subjetiva, por
ndao se saber ao certo quais sdao os resultados pretendidos com a
contratagao.

1) a equipe de planejamento da contratagdo deve estabelecer que a solugdo de Tl a ser contratada inclua
todos os consumiveis necessarios para que funcione por periodo pré-determinado, de maneira que o 6rgao
tenha tempo para planejar, executar licitagdo ereceber novos materiais de consumo.

22

Coleta insuficientede pregos, levando a estimativas inadequadas.

1) a equipe de planejamento da contratagdo deve consultar diversasfontes para obter pregos a serem usados
nos calculos das estimativas dos pregos unitarios e do preco global; 2) a equipe de planejamento da
contratagdo deve utilizar deflatores para ajustar os pregos obtidos diretamente com os fornecedores, pois
estimativas de prego obtidas junto a fornecedores, antes da licitagdo, normalmenteincluemfolgas;3) a equipe
de planejamento da contratacdo deve elaborar memadria de calculo das estimativasdepreco, isto é, registrar
os procedimentos adotados para se obter as estimativas a partir dos pregos coletados, bem como anexar as
evidéncias das pesquisas realizadas (e.g. copias de pesquisas em portais na internet de érgdos e empresas,
oficios do érgdo a empresas solicitando propostas de prego, propostas de preco das empresas); 4) publicar
normativo estabelecendo procedimento consistente para elaboragdo de estimativas de pregco, a fim de
orientar as equipes de planejamento das contratagbes de Tl do drgdo, inclusive nos casos de contratagdes
diretas e adesGes a atas de registro de prego. Por exemplo, estabelecer parametros sobre o que fazer com os
precos coletados (e.g. calcular a média ou considerar o menor valor coletado), estabelecer critério para
descarte de precos (e.g. descartar precos muito acima dos demais, pois distorceriam calculos como o da
média), bem como periodo para considerar os pregos (e.g. somente considerar pregos estabelecidos nos
ultimos noventa dias). Convém que esse controle seja executado pela area administrativa; 5) publicar
normativo estabelecendo a obrigacdaoda revisao dos artefatos produzidos no planejamento das contratagoes
por servidor sénior,de modo a verificar seos pregos dos itens a contratar foram estimados preliminarmente
e de forma adequada.Convém que a responsabilidadepor essecontrole seja da alta administragdo.

23

Dificuldade dos atores envolvidos de justificar a adequac¢do das
estimativas de prego da contratacdo quando questionados (e.g. por
cidaddos, entidades declasseou drgdos de controle).

1) os mesmos controles internos sugeridos para oriscoanterior.

24

Contratacdo de partes faltantes de uma solugdo incompleta a pregos
elevados devido a necessidade de execugdo de contratagdo por
inexigibilidade ou por licitagdo com definicdo de objeto de fornecedor
especifico, para garantir a compatibilidade com o resto da solugdo ja
contratado.

1) a equipe de planejamento da contratagdo deve garantir que o levantamento de mercado seja criteriosoe,
no caso de solugbes complexas, verificar junto a outros érgdos e a fornecedores se a solugdo definida é
devidamente abrangente para gerar os resultados pretendidos, de modo a atender a necessidadedo 6rgédo.

25

Divisdo de solugdo de Tl que ndo seja técnica ou economicamente
divisivel, resultando em contrata¢Ges por inexigibilidade ou em licitagGes
com poucos fornecedores, levando a obtengdo de valores mais altos, em
comparag¢doa compra conjunta da solugao.

1) a equipe de planejamento da contratacdo deve avaliarseasolugdo édivisivel oundo, levando em conta o
mercado que a fornece.

26

Definicdo de resultados ndo realistas, gerando frustracdo na area
requisitante, na area de Tl e em outros interessados.

1) a equipe de planejamento da contratacdo deve avaliar a possibilidade de a contratacdo alcancar os
resultados esperados definidos pela area requisitante. Se a equipe de planejamento considerar que os
resultados ndosdorealistas, deve negociar com a area requisitante para ajustar as expectativas, planejando,
assim,uma contratacdoviavel.Casoa negociagdondosemostre eficaz, a equipe de planejamento deve levar
0 caso as instancias superiores. A impossibilidade de produzir resultados realistas nos termos da area
requisitanteenseja a inviabilidade da contratacgdo.

27

Contratacdode duas ou mais solugdes em um mesmo objeto contratual,
o que descumpre a fundamentac¢do legal citada no presente texto e vai
contra a jurisprudéncia do TCU, levando ao seguinte: a) dependéncia
excessiva da contratada que presta diversos servigos no mesmo contrato,
de forma que, se a empresa deixar de existir (e.g. devido a

1) a equipe de planejamento da contrata¢do deve contratar solugGes distintas separadamente, verificando,
para cada solucdo, se é possivel dividi-la.
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desentendimento entre os sdécios ou faléncia), o érgdo fica sem o
atendimento a diversas necessidades simultaneamente, o que é menos
provavel de acontecer se cada servigo for prestado por varias empresas
diferentes; b) os modelos de execugdo do objeto e de gestdo do contrato
tendem a ser vagos e ineficazes. Por exemplo, as multas estabelecidas
normalmente sdo genéricas, de modo que podem ter pouca eficacia; c)
diminuicdo da competitividade na licitagdo, por ndo permitir que
empresas especializadas emalguma das solugdes participemda licitagdo,
uma vez que ndo fornecem o conjunto completo de solugGes.
Adicionalmente, os requisitos de habilitacdo (e.g. atestados de
capacidadetécnica)tendem a permitir somente a habilitagdo degrandes
empresas, pois empresas menores terdo dificuldade de apresentar
comprovagdo da prestacdo de servigos referentes a todas as solugdes.

28

Ndo alcancedos resultados pretendidos coma contratagao.

1) a equipe de planejamento da contratacdo deve elaborar os artefatos de planejamento da contratac¢do
expostos no presente guia,de modo a aumentar as chances de obter solu¢do de Tl que alcance os resultados
pretendidos.

29

Falta de servidores na area de Tl com dominio do processo de gestdo
contratual,levando a gestdo de contrato deficiente.

1) a altaadministracdo e a drea de Tl devem tomar providéncias para garantir:a) a existéncia de quantidade
adequada de servidores para executar o processo de gestdo dos contratos; b) a qualificagdo dessas pessoas
para executar esseprocesso de trabalho; 2) a area deTl pode promover a formagdo de comunidadede pratica
de planejamento das contratagdes e de gestdo dos contratos de solugdes de Tl, de forma que os servidores
envolvidos nessas atividades possam compartilhar informag¢des e conhecimentos, bem como tirar dividas
sobre esses temas.

30

Sobrecarga dos servidores responsaveis por atividades do processo de
gestdo dos contratos, levando a execugdo inadequada desse processo.

1) a altaadministracdoea area de Tl devem tomar providéncias para dar a relevancia adequada ao processo
de gestdo dos contratos, de maneira que os servidores alocados as atividades desse processo, bem como as
respectivas chefias, deem-lhes prioridadeemtermos de alocacdoderecursos. Por exemplo, no planejamento
de Tl (e.g. elaboragdodo PDTI),a drea de Tl deve explicitar os esforgos necessarios paragestdo dos contratos,
considerando que parte dos servidores da drea serd alocada em atividades desse processo, que sdo
indelegdveis, ouseja, que ndosdo passiveis deexecugdoindireta.

31

A andlisederiscoser otimista, desconsiderando riscos relevantes.

1) publicar normativo estabelecendo a obrigac¢do da revisdo dos artefatos produzidos no planejamento das
contratagdes por servidor sénior, de modo a verificar a consisténcia da andlise de risco, considerando li ¢Ges
aprendidas em outras contratagdes. Convém que a responsabilidade por esse controle seja da alta
administragdo.

32

Falta departicipac¢do da area requisitanteda solucdo deTl, especialmente
com relagdo a construgdo e a manutengdo da solugdo (eg.
desenvolvimento de novos médulos e elaboragdo denovos relatérios de
sistema de informacdo), levando a execugdo inadequada do objeto.

1) a alta administracdo deve publicar normativo definindo qual é a unidade gestora de cada solugdodeTl do
orgdo, que normalmente é a drea requisitante da solugdo, e quais sdo as obrigagGes dessa unidade com
relacdoa solugdodeTl.Entre essas obrigacdes deveestarincluida a participagdo na: 1) elaboragdo das ordens
de servigo para construgdo e para a manutencdo da solugdo de Tl; 2) avaliagdo dos servigos e artefatos
entregues, sob a perspectiva de atendimento a necessidadede negécio, com basenas ordens de servi¢o;2)a
alta administragdo ea drea de Tl devem tomar providéncias paraconscientizar os gestores das solugdes deTl
a respeito da importancia da participagdo deles na constru¢cdo, manutencdo e operac¢do das solucdes deTl.

33

Atraso no alcancedos resultados pretendidos com a contratagdo devido
a intempestividade da adequacdo do ambiente do drgdo (e.g. uma nova
solugdo pode demandar o aumento da velocidade da rede interna do

1) a equipe de planejamento da contratagdo deve estabelecer cronograma para a adequag¢do do ambiente do
orgdo no ambito do planejamento da contratagdo, bem como os responsaveis por esses ajustes, dentro e fora
da adrea de Tl; 2) a equipe de planejamento da contratagdo,com o apoio dos gerentes maximos da area de Tl
e da area requisitante, deve contatar todos os atores responsaveis pelas mudangas no ambiente do 6rgdo
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orgdo e dos links de acesso a internet e essas mudangas ocorrerem
somente apds aimplantagdoda solugdo).

necessdrias para que a solugdo gere os beneficios esperados, deixando todos cientes dessas mudangas e
garantindo que elas ocorramde forma tempestiva com relagdoa implantagdo da solugdo.Uma boa prdtica é
registrar os compromissos dos atores responsdveis por essas mudangas, por exemplo, mediante atas de
reunido, que devem serincluidas nos autos do processo decontratagdo.

34

Atraso do inicio dos trabalhos da contratada devido a intempestividade
do drgdao em oferecer as condi¢des necessarias para o inicio dos
trabalhos.

1) os mesmos controles internos sugeridos para orisco anterior.

35

Devido a atraso do érgdo em oferecer as condi¢Oes necessarias paraa
contratada iniciar seus trabalhos, ela pode pleitear algum tipo de
indenizacdo, pois ja terd alocado recursos sem poder obter retorno.

1) os mesmos controles internos sugeridos para orisco anterior.

36

Falta de abrangéncia da andlise de viabilidade da contrata¢do, de modo
naoconsiderar os aspectos necessarios.

1) publicar normativo estabelecendo a obrigacdo da equipe de planejamento de elaborar uma lista de
verificacdo (checklist) para servircomo basedas justificativas expostas na conclusdo da andlise deviabilidade
da contrata¢do.Convém que aresponsabilidade por essecontrole seja da alta administragao.

37

Ocorréncia deato antieconémico.

1) a equipe de planejamento da contratacdo deve avaliar se os resultados pretendidos sdo compativeis com
0s precos estimados da contratagdo (analisede custo-beneficio).

38

Imprecisao do objeto, de modo que a natureza, as quantidades ou o prazo
ndo fiqguem claros,levando a contratacdo que ndo atenda a necessidade
do drgdo.

1) publicar normativo estabelecendo a obrigacdo da revisdo dos artefatos produzidos no planejamento das
contratagdes por servidor sénior, de modo a verificar a consisténcia da definigdo do objeto da contratagao.
Convém que a responsabilidade por essecontrole seja da alta administragdo.

39

Dificuldade dos atores envolvidos de justificar a contratagdo quando
questionados (e.g. por cidaddos, entidades de classe ou érgdos de
controle).

1) publicar normativo estabelecendo a obriga¢do da equipe de planejamento da contrata¢do de publicar os
estudos técnicos preliminares na internet. Convém que a responsabilidade por esse controle seja da alta
administrac¢do; 2) no caso da impossibilidade de publicagdo dos estudos técnicos preliminares na internet, a
equipe de planejamento da contratagdo deve expor os itens da fundamentagdo da contratagdono termo de
referéncia ou no projeto basico de forma expressa, de maneira que todos os interessados tenham acesso a
essa fundamentagdo.

40

Elaboragdo de expectativa otimista de prazo necessario para sechegara
implantagdo da solugdo, gerando frustragdo na drea requisitante e na
drea de TI, bem como prejuizo a credibilidadeda drea deTI.

1) a equipe de planejamento da contratagdo deve considerar prazos realistas para que a licitagdo seja
concluida e para que as a¢les necessarias para implantara solugdo sejam efetivadas por todos os atores
responsaveis, tais como:a) providéncias para adequagdo doambiente do érgdo para que a solugdo atenda a
necessidadede negdécio, incluindo a¢cdes deunidades do 6rgdo necessarias paraalocarrecursosa contratada,
como espaco fisico e conhecimento a ser passado por servidores do érgdo (e.g. detalhes de requisitos para
dirimir duvidasda contratada); b) a¢Ges pactuadas coma contratada para quea solugdo esteja funcional para
gerar os resultados pretendidos (e.g. apoio para aimplantagdo da solugdo emambiente de produgdo) ou para
gue a contratada esteja apta a gerar resultados, no caso de servigos continuos (e.g. tempo para a contratada
contratar e alocar pessoal para executar os servigos); c) acdes necessarias para avaliar e testar os produtos
entregues para verificar seestdo de acordo com os termos do contrato, tanto por parte da drea requisitante
como da drea de TI; 2) a equipe de planejamento da contratagdo deve elaborar cronograma com base em
prazos executados em contratagdes passadas, bem como nas li¢cdes aprendidas nessas contrata¢des; 3) a
equipe de planejamento da contratagdo deve verificar se os prazos sao considerados aceitdveis pela area
requisitante. Se ndo for negociar requisitos e prazos comessa area.Casoa negociacdondaosemostre eficaz,a
equipe de planejamento deve levar o caso as instancias superiores. A impossibilidade de atendimento a
necessidadeda contratagdao nos termos da area requisitanteenseja a inviabilidade da contratacdo.

41

Concessdo de perfis de acesso a sistemas de informacdo e a outros
recursos a funcionarios da contratada, levando a ocorréncia de eventos
nocivos ao érgdo (e.g. vazamento de informagdes).

1) publicar Politica de Seguranc¢a da Informacdo (PSI), Politica de Controle de Acesso (PCA) e Politica de
Classificagdo da Informagdo (PCl). Convém que a responsabilidade por esse controle seja da alta
administracdo; 2) a equipe de planejamento da contratacdo deve estabelecer a obrigatoriedade de
cumprimento da PSI,da PCA e da PCl pela contratada no termo de referéncia ou no projeto basico, que deve
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constar do Termo de Responsabilidadea ser entregue por todos os funcionarios da contratada envolvidos com
acontratagdo.3)aaltaadministragcdoea drea deTl devem garantir quea execugdoindireta deatividades que
envolvam acesso livre a todas as informagdes do 6rgdo em meio digital (e.g. geréncia de rede e de
administracdo debanco de dados) ocorra somente em casos excepcionais, devidamente justificados.

42

Dependéncia excessiva com rela¢do a contratada, que passa a deter o
conhecimento dos processos de trabalho e das tecnologias empregadas
mais do que o proprio érgao.

1) a equipe de planejamento da contratacdo deve elaborar os procedimentos relativos a transferéncia de
conhecimentos, como reunides mensais, oficinas e treinamentos, bem como os produtos esperados desses
procedimentos (e.g. atas das reuniGes realizadas entreo 6rgdo e a contratada, a serem incluidas nos autos do
processo de fiscalizagdo), einclui-los no modelo de execugdo do objeto.

43

Pagamentos indevidos por servigcos parcialmente executados ou ndo
executados.

1) a equipe de planejamento da contratagdo deve estabelecer listas deverificagdo para os aceites provisério
e definitivo na etapa de planejamento da contrata¢do, de modo que o fiscal ea comissdao de recebimento
tenham um referencial claro para atuarna fasede gestdo do contrato.

44

Pagamentos superfaturados, isto é com valores acima dos previstos no
contrato.

1) os mesmos controles internos sugeridos para orisco anterior.

45

Expectativa equivocada da participacdo de atores no planejamento da
contratacao.

1) a equipe de planejamento da contrata¢do devevislumbrar as etapas necessarias para quetodos os produtos
e servigos previstos na solugcdo sejam entregues, de modo a especificar aspectos como a logistica da
implantagdo da solugdo, em especial no modelo de execugdo do objeto. Deve buscar auxilio junto a outras
unidades quando necessario, ao invés de esperar que estas unidades atuem espontaneamente.
Adicionalmente, devem-se vincular sangdes a cada obrigacdo estabelecida.

46

Aproveitamento de edital ou adesdo a uma ata de registro de prego de
outra instituicdo mais madura que contenha modelos de execugdo do
objeto e de gestdo do contrato para os quais o 6rgdondo estd preparado.

1) publicar normativo estabelecendo a obrigagdo da equipe de planejamento da contratagdo de, antes de
aproveitar edital deoutra instituicdo ou propor a adesdo a uma ata deregistro de prego, executar os seguintes
procedimentos: a) planejar a contratagao, pelo menos com a elaborac¢do dos estudos técnicos preliminares,
para que o orgdo reflita sobrea necessidadeda solugdo e sobre outros elementos, tais como as quantidades
de itens necessarias para o 6rgao atender a sua necessidade de negdcio; os riscos envolvidos no dmbito do
Orgdo; as providéncias paraadequacdo doambiente do 6rgdo em fungdo do impacto esperado dos trabalhos
da contratada durante a construcdo, implantagdo e operacdo da solugdo, bem como da solugdo apds a sua
implantagdo; b) combasenos elementos do planejamento da contratagdo do 6rgdo, avaliar todas as condigGes
estabelecidas no contrato e decidir:1) se é possivel cumpri-las;2)sesdosuficientes para que o 6rgdo atenda
a sua necessidade. Do contrdrio, a equipe de planejamento da contratacdo deve alterd-las, no caso de
aproveitamento de edital, ou ndo aderira ata de registro de prego. Convém que a responsabilidadepor esse
controle seja da alta administragdo.

47

Aproveitamento de edital ou adesdo a uma ata de registro de preco de
outra instituigdo menos madura que contenha modelos de execugdo do
objeto e de gestdo do contrato considerados insuficientes ao 6rgao (e.g.
conjunto de sangdes limitado).

1) os mesmos controles internos sugeridos para o riscoanterior.

48

Contratagdo direta (dispensa ou inexigibilidade) sem que haja modelos
adequados de execugdo do objeto e de gestao do contrato.

1) publicar normativo estabelecendo a obrigagdo da equipe de planejamento da contratagdo de elaborar os
mesmos artefatos necessarios para as contratagGes via licitagdo (estudos técnicos preliminares, plano de
trabalho e termo de referéncia ou projeto basico) nas contratagGes diretas, inclusive de empresas publicas.
Convém que a responsabilidade por essecontrole seja da alta administragdo.

49

Falta de instrumentos formais para trazer o contrato a normalidade no
caso de desconformidades na execugdo do objeto (e.g. qualidade dos
produtos abaixo do definido no contrato, atraso nas entregas).

1) a equipe de planejamento da contrata¢do deve definir claramente os critérios de qualidadea serem
verificados nos produtos e servigcos entregues; 2) a equipe de planejamento da contratacdo deve prever os
procedimentos de recusa dos produtos e servigos,casondo atendam aos critérios estabelecidos;3) a equipe
de planejamento da contratacdo deve especificar cuidadosamente as sangdes e glosas passiveis de serem
aplicadasa contratada.
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50

Recusa dos servidores mais capacitados do érgdo para exercerem a
fungdo de fiscal de contrato ou participarem de comissdes de
recebimento, por considerarem alto o risco de serem responsabilizados
casoalgumairregularidade na gestdo contratual seja identificada.

1) a alta administragdo deve publicar normativo definindo qual é a unidade gestora de cada solugdodeTl do
orgdo, que normalmente é a drea requisitante da solugdo, e quais sdao as obrigacdes dessa unidade com
relagdoa solucdodeTl.Entre essas obrigagGes, deveestar incluida a homologag¢do dos produtos entregues ao
longo do contrato, a capacitagao dos diversos atores envolvidos com o uso da solugdo e a priorizagdo das
mudangas da solugdo ao longo do tempo, o que colabora com o fiscal e com a comissdao de recebimento na
execucdo do contrato.

51

Contratacdo de solugdo de Tl por licitacdo do tipo “técnica e prego” por
valor superior aos de outras licitagGes similares feitas na modalidade
pregdo, em fungcdo da aparente seguranca queo tipo de licitacdo “técnica
e prego” traria no sentido de obter solugGes de melhor qualidade, em
comparagdocomlicitagdes na modalidade “pregao”.

1) se a solugdo for constituida de bens e servicos comuns, a equipe de planejamento da contratacdo deve
estabelecer a modalidadede licitagdo pregdo, como regra eletronico.

52

Conluioentre as licitantes em licitagdes presenciais.

1) os mesmos controles internos sugeridos para orisco anterior.

53

Pontuagdo desproporcional decritérios técnicos opcionais.

1) nos casos excepcionais de utilizagdo do tipo de licitagdo “técnica e prego”, a equipe de planejamento da
contratagdo deve tomar os seguintes cuidados: a) elaborar planilha contendo a contribui¢cdo percentual de
cada critério técnico de pontua¢cdo com relagdo ao total de pontos da avaliac¢do técnica, evidenciando a
coeréncia entre a relevancia de cada critério opcional com a respectiva pontuac¢do; b) evitar a utilizagdo de
pesos diferentes para os fatores de pontuagdo técnica, utilizando peso um para todos os fatores. Por exemplo,
em vez de definir peso cinco para ofator “qualidade” e peso dois para o fator “desempenho”, as pontuagdes
absolutas dos critérios do fator “qualidade” devem ser maiores do que as pontuagdes absolutas do critério
“desempenho”, refletindo a importancia relativados critérios do fator “qualidade”. Ou seja, devem-se prover
mais pontos para cada critério do fator “qualidade” do que para os critérios do fator “desempenho”. Assim,
as pontuagdes de todos os critérios tornam-se compardveis umas com as outras, sem a necessidade de
multiplica-las pelos pesos dos respectivos fatores.

54

Coleta insuficiente de precgos, levando a estimativas de pregos sem o
devido embasamento, resultando na aceita¢do de pregos acima da faixa
de pregos praticada no mercado, especialmente em processo de
contratacaodireta oude adesdaoauma ata de registrode prego.

1) a equipe de planejamento da contrata¢do deve consultar diversas fontes para obter pregos a serem usados
nos calculos das estimativas dos pregos unitarios e do prego global. Estimativas dos pregos; 2) a equipe de
planejamento da contratagdo deve utilizar deflatores para ajustar os precos obtidos diretamente com os
fornecedores; 3) a equipe de planejamento da contratacdo deve estimar os pregos unitarios, bem como os
valores maximo e minimo (inexequivel) de cada item; 4) a equipe de planejamento da contratacdo deve
elaborar memdria de cdlculo das estimativas de prego, isto é, registrar os procedimentos adotados para se
obter as estimativas a partir dos pregos coletados, bem como anexar as evidéncias das pesquisas realizadas
(e.g. copias depesquisas em portais na internetde érgdos e empresas, oficios do érgdo a empresas solicitando
propostas de preco, propostas de preco das empresas); 5) publicar normativo estabelecendo procedimento
consistente para elaboragdo de estimativas de prego, a fim de orientar as equipes de planejamento das
contratagGes de Tl do drgdo, inclusive nos casos de contratacdes diretas e de adesOes a atas de registro de
preco. Por exemplo, estabelecer parametros sobreo que fazer com os pregos coletados (e.g. calcular a média
ou considerar o menor valor coletado), estabelecer critério para descarte de pregos (e.g. descartar pregos
muito acima dos demais, pois distorceriam calculos como o da média), bem como periodo para considerar os
pregos (e.g. somente considerar pregos estabelecidos nos ultimos noventa dias). Convém que esse controle
seja executado pela area administrativa; 6) publicar normativo estabelecendo a obrigagdo da revisdo dos
artefatos produzidos no planejamento das contratacdes por servidor sénior, de modo a verificar seos pregos
dos itens a contratar foramestimados adequadamente. Convém que a responsabilidade por esse controle seja
da alta administragdo.
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55

Proposta da contratada deixar de ser a mais vantajosa apds a celebragdo
de aditivos contratuais paraaumentar os quantitativos dealguns itens da
solugdo, devidoaochamado “jogo de planilha”.

1) os mesmos controles internos sugeridos para orisco anterior.

56

Dificuldade dos atores envolvidos de justificar a adequacgdo das
estimativas de preco da contrata¢do quando questionados (e.g. por
cidaddos, entidades declasseou drgaos de controle).

1) os mesmos controles internos sugeridos para orisco anterior.

57

Consumo de todo ou grande parte do orcamento de Tl com contratacdes
ndo planejadas, porintermédio de adesGes a diversas atas deregistro de
preco no fim do ano, na condigdo de “carona”.

1) a alta administracdo e a area de Tl devem garantir que o planejamento conjunto das contratagdes de
solugGes de Tl e do orcamento de Tl ocorra no primeiro quadrimestre do exercicio anterior; 2) a alta
administracdoea area de Tl devem garantir quegrande parte das contratagdes seinicie no primeiro semestre
do exercicio corrente, para que no segundo semestre possamser concluidas as licitagdes mais complicadas e
implantadas diversas das solugGes licitadas aolongo do ano.

58

Planejamento da contratacdo deficiente, levando a necessidade de
ajustes no contrato durante sua execugdo (e.g. necessidade de
estabelecimento de obrigacdo para a contratada entregar relatdrio
mensal sobre a execugado dos servigos).

1) publicar normativo estabelecendo a obrigacgdo da equipe de planejamento da contratacdo de elaborar os
artefatos de planejamento da contrata¢do expostos no presente guia, de modo a aumentar as chances de
obter solucdodeTl que alcanceos resultados pretendidos ediminua a probabilidade de haver necessidade de
ajustes no contrato durante sua execu¢do. Convém que a responsabilidade por esse controle seja da alta
administragdo;2)a alta administracdo do érgdoe a area de Tl devem garantir quehaja servidores na area de
Tl em quantidade suficiente para elaborar os artefatos de planejamento de todas as contratacdes de Tl do
orgdo ou supervisionar adequadamente a elaboragdo desses artefatos por terceiros (e.g. contratagdo da
elaboragdo do termo de referéncia ou projeto basico); 3) estabelecer processo de capacitagdo continua dos
servidores participantes de equipes de planejamento de contrata¢cdes de Tl e de atividades de gestdao
contratual nos normativos e na jurisprudéncia envolvidos, pois alémda complexidade desses conhecimentos,
frequentemente ha publicagdo de novos normativos e jurisprudéncia sobre o assunto. Convém que a
responsabilidadepor essecontroleseja da alta administragdo.

59

Falta de passagemde conhecimento entre a equipe de planejamento da
contratacdo e a de gestdo do contrato, levando a auséncia de execugao
de todo ou parte do que foi definido no planejamento da contratagdo na
etapa de gestdo do contrato, resultando no ndo atendimento a
necessidade que deu origem a contratagdo.

1) publicar normativo estabelecendo: a) a obrigacdo da interacdo (e.g. reunides) entre as equipes de
planejamento da contratagdo e de gestdo do contrato antes da assinatura do contrato; b) a obrigacdo da
equipe de gestdao do contrato de participar da reunido de alinhamento de entendimentos e expectativas.
Convém que a responsabilidade por essecontrole seja da alta administragdo.

60

Interrupgdo da construgdo,implantagdoouusodasolucdodeTl devidoa
mudangas de pessoas nocomando da area requisitante.

1) a alta administragdo do érgdo deve garantir a existénciados planos do 6rgdo ede Tl; 2) a alta administragdo
deve aprovar oresultado do planejamento conjunto das contrata¢des desolugdes de Tl e do orgamento de Tl,
a ser submetido pela area de Tl, verificando o alinhamento das contratagdes previstas com os objetivos que
constam dos planos do érgdo governante superioraoqual o érgédo esta vinculado,do érgdo e de Tl do d6rgdo,
em especial as contratagGes de maior importancia ou materialidade. 3) publicar normativo estabelecendo a
obrigacdo da darea requisitante da solucdo de Tl de elaborar declaragdo, nos autos do processo, de que os
esforgos para otimizar os processos de trabalho existentes se esgotaram ou ndo sdo suficientes para que o
orgdoalcanceos resultados pretendidos coma contratagdao. Convémque a responsabilidade por esse controle
seja da alta administragdo; 4) publicar normativo estabelecendo a obrigacdo da alta administracdo ou de
alguma estrutura de governancga de Tl de aprovar os artefatos das principais contrata¢des deTl, submetidos
pela drea de Tl, de modo que a alta administragdo verifiqueseas melhorias dos processos detrabalho
relativas a cada uma dessas contrata¢Ges se esgotaram ou ndo sdo suficientes para que o érgdo alcance os
resultados pretendidos. Convém que a responsabilidade por esse controle seja da alta administragdo; 5)
publicar normativo estabelecendo a obrigacdo da alta administra¢do ou de alguma estrutura de governanga
de Tl de aprovar os artefatos das principais contratacdes de Tl, submetidos pela drea de TI, de modo que a
alta administracdo verifique sefoi estabelecido o alinhamento entre cada uma dessas contratagdes e os planos
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do drgdo governante superior ao qual o 6rgdo esta vinculado, do érgdo e de Tl do 6rgdo. Convém que a
responsabilidadeporessecontroleseja da alta administragdo.

61

Interferéncia de servidor que seja membro da equipe de planejamento da
contrata¢cdo e também seja sécio ou tenha ligagdes financeiras com
empresa do mercado da solugdo de Tl a contratar, levando ao
direcionamento da licitagdo em favor dessa empresa.

1)aaltaadministragdodo érgdo ea area deTl devem garantir que haja servidores na area de Tl em quantidade
suficiente para elaborar os artefatos de planejamento de todas as contrata¢gles de Tl do dérgdo ou
supervisionar adequadamentea elaboracgado desses artefatos por terceiros (e.g. contrata¢do da elaboragdo do
termo de referéncia ou do projeto basico); 2) a area administrativa deve colher declaragdes de todos os
servidores que fardo parte da equipe de planejamento da contrata¢do antes de designd-los,informando que
ndosdosocios eque ndotém ligagdes financeirascomempresas do mercado da solugdodeTl a contratar.

62

Interferéncia de membro da equipe de planejamento da contratagdo que
também seja funcionario de empresa do mercado da solugdode Tl a
contratar, levando ao direcionamento da licitagdo em favor dessa
empresa.

1)aaltaadministragdodo érgdo ea area deTl devem garantir que haja servidores na area de Tl em quantidade
suficiente para elaborar os artefatos de planejamento de todas as contratagdes de Tl do 6rgdo ou
supervisionar adequadamentea elaboragdo desses artefatos por terceiros (e.g. contratacdo da elaboracdo do
termo de referéncia ou do projeto bdsico);2) publicar normativo estabelecendo a vedac¢do da participagdo de
funcionarios de empresas contratadas no planejamento das contratagdes de solugdes de Tl do 6rgdo, com
excec¢do da execugdo de atividades operacionais, tais como levantamentos para definir a quantidadede itens
a contratar. Convém que a responsabilidade por esse controleseja da alta administracdo.

63

Elaboragdo dos artefatos de planejamento da contratagdo por empresa
do mercado da solugdode Tl a contratar, levando ao direcionamento da
licitagdo emfavor dessa empresa.

1)aaltaadministragdodo érgdoea area de Tl devem garantir que haja servidores na area de Tl em quantidade
suficiente para elaborar os artefatos de planejamento de todas as contrata¢cbes de Tl do drgdo ou
supervisionar adequadamentea elaboragdo desses artefatos por terceiros (e.g. contratagdo da elaboragdo do
termo de referéncia ou do projeto basico).

64

Estabelecimento de prazo curto demais para aapresentacdao deproposta
relativa a uma solugdo de Tl complexa em licitagdo do tipo pregdo, de
modo a favorecer fornecedor(es) especifico(s) que tenham condi¢des de
oferecer propostas de forma mais rdpida.

1) em fungdo da complexidade da solugdo, a equipe de planejamento da contratagdo deve encaminhar a
equipe responsavel pela condugdo da licitagdo (e.g. Comissdo Permanente de Licitacdo) o prazo adequado
para que as licitantes formulem propostas na etapa de selegdo do fornecedor. Salienta-se que o prazo citado
n3o pode ser inferior a oito dias Uteis (Lei 10.520/2002, art. 49, incisoV 158), mas esse prazo pode ser curto
demais para seelaborar propostas para determinadas solugdes deTl.

65

Conducdo de contratagdo efetuada pelo Sistema de Registro de Pregos
(SRP) sem o devido embasamento legal, em especial com relagdo ao
enquadramento da contratagdo em uma das hipdteses contidas no art. 22
do Decreto 3.931/2001 159.

1) publicar normativo estabelecendo a necessidadede embasar as contratacdes efetuadas pelo SRP.

66

Adesdo a uma ata de registrode pregos que apresente caracteristicasou
condi¢bes contratuais especificas do érgdo (ou conjunto de 6rgdos) que
efetuou a contratagdoe que ndo valem para outros o6rgaos que efetuem
adesdes na condi¢do de “carona”, de modo que essas caracteristicas
tornem a adesdoilegal ou parcialmente ineficaz.

1) publicar normativo estabelecendo a necessidadede verificar,antes de aderir a ata de registrode prego na
condicdode“carona”, se na ata ha caracteristicas ou condi¢des contratuais especificas do 6rgao (ou conjunto
de 6rgdos) que efetuou a contratacdo.
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