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1 INTRODUCAO

O EUD tem sido adotado como uma abordagem de descentralizagdo da TI pelas
organizagbes que possuem uma demanda alta por servicos de desenvolvimento de
software/sistemas e que, na maioria das vezes, ndo conseguem corresponder as expectativas.

Normalmente, a area de Tl dos 6rgdos publicos brasileiros possui uma capacidade
limitada para atender toda a demanda de desenvolvimento de sistemas locais e
departamentais. Algumas das causas envolvem:

o Critérios de priorizacdo corporativo;
o Escassez de servidores publicos para gestéo;
« Limitacdo orcamentaria/financeira.

Muitas vezes, as areas de negocio desenvolvem suas préprias solugdes informacionais
sem conhecimento da &rea de Tl centralizada (CGTI - Coordenacdo Geral de TI) e sem
processos ou metodologias que permitam a gestao e 0 apoio aos usuarios desenvolvedores das
areas de negocio.

Paralelo a isso, nos ultimos anos observa-se uma crescente disponibilizacdo de
ferramentas de software que empoderam 0s usuarios, cada vez mais cientes e interessados no
potencial que a tecnologia da informacéo pode trazer em seu trabalho.

Esta pesquisa tem como objetivo investigar questdes de tecnologia relacionadas a
implementacdo e adogéo efetivas de tecnologias EUD em contexto corporativo. O estudo
engloba a andlise de Tecnologias e ferramentas adequadas ao Desenvolvimento
Descentralizado.

A pesquisa esta organizada em 2 Relatérios. No primeiro relatorio, parte 1- apresentam-
se conceitos, estratégias de adogdo e casos de adogdo de oOrgdos publicos e de empresas
privadas. No segundo relatério, parte 2 — apresenta-se uma analise de tecnologias /
ferramentas disponiveis para emprego na abordagem EUD.

Este documento representa o segundo relatério — parte 2, Analise de tecnologias /
ferramentas disponiveis para emprego na abordagem EUD.

2 ANALISE DE TECNOLOGIAS DE SUPORTE AO
DESENVOLVIMENTO DESCENTRALIZADO

O empoderamento do usuério-final no contexto de desenvolvimento de software sé é
possivel por meio de tecnologias que os permitam manipular dados e informagdes sem
necessidade de conhecimento profundo em programacao.




A selecdo bem-sucedida de ferramentas e tecnologias adequadas é altamente
dependente do contexto no qual o usudrio-final estd inserido, como as caracteristicas do
dominio de neg6cio e cultura de baixo controle. Além disso, a motivacdo do usuério-final em
aplicar e/ou desenvolver competéncias técnicas (FISCHER et al., 2004).

Nesta secdo desenvolvemos um método de analise de tecnologias adequadas ao
desenvolvimento descentralizado atraves de EUD. Em seguida, analisamos e discutimos
quatro ferramentas consideradas lideres de mercado.

2.1 Metodologia de analise

Avaliar e selecionar pacotes de software que atendam aos requisitos de uma
organizacao é um processo de engenharia de software ndo-trivial. Durante a pesquisa, ndo foi
encontrado uma metodologia de avaliacdo de tecnologias para EUD. Por isso, criamos um
método baseado nas melhores préticas de avaliacdo e selecdo de pacotes de software obtidos
em revisdo sistematica de Jadhav e Sonar (2009). Além disso, conduzimos pesquisa para o
método de avaliacdo de cada dimensdo selecionada.

Na Tabela 10 apresentam-se o0s passos da metodologia de andlise de ferramentas de
suporte a EUD.

Tabela 1 - Método de selecao de ferramentas EUD

Passo Descricéo Procedimentos

Determinacdo da necessidade de aquisicdo do

sistema e investigacdo preliminar da Pesquisa na literatura

disponibilidade de software empacotado que e no mercado para
Passol possa ser candidato adequado, incluindo obtencéo das

investigacdo de alto nivel de recursos de tecnologias

software e capacidades fornecidas pelo disponiveis.

fornecedor.

Passo 2 Breve lista de pacotes de software candidatos Ver Segédo 6.1.1.

Priorizacdo de lista de acordo com critério

adequado ao tipo de avaliagéo. Ver Segao 6.1.1.

Passo 3

Definir as dimensdes de avaliacdo dos pacotes e

seu método de analise. Ver Se¢do 6.1.2.

Passo 4




Avaliar os pacotes de software de acordo com
um modelo que contenha as dimensGes
Importantes para tomada de deciséo.

Passo 5 Obter uma pontuagdo ou classificacdo geral. /o, Sec0 6.2,

Fazer mais escrutinio obtendo copia de teste de
pacotes de software de topo e realizar uma
avaliacdo empirica. Teste piloto da ferramenta
em ambiente apropriado.

Estudo do ambiente, tipos de problemas de
negocio, perfil do end-user. Andlise das
g . _p i Fora do contexto deste
caracteristicas fundamentais das ferramentas vs s
Passo 6 . o o . estudo. Proxima etapa
necessidades. Avaliacdo em situagdes reais, com .
L . . do projeto.
mini pilotos. Revisdo da lista de ferramentas de

acordo com os resultados dos minis pilotos.

Determinacdo da lista final de ferramentas Fora do contexto deste
Passo 7 compativeis, beneficios e limitacbes dado o estudo. Préxima etapa
contexto organizacional. do projeto.

2.1.1 Listagem de ferramentas e Critério de selecéo (Passos 1-3)

O primeiro critério para a formacéo de uma lista de ferramentas candidatas foi a analise
de mercado. Entre agosto/2016 e outubro/2016, realizamos revisdo de literatura e contato com
lideres de organizagdes publicas e privadas para a formacéo de uma lista geral de ferramentas.

A revisdao de literatura sobre ferramentas foi abrangente, iterativa e incremental.
Buscamos tecnologias associadas as seguintes strings de busca:

"EUAD" OR "EUD" OR "citizen development™ OR "end-user development™ OR "end-
user software engineering” OR "Low code” OR "Shadow IT" OR "User-centric” OR "RAD"
OR "customer-facing applications” OR "End-user computing™ OR "End-user programming"

Apo6s uma investigacdo de alto nivel dos resultados (Passo 1), diminuimos o espaco de
pesquisa a pacotes de software (COTS). Isso porque ha uma grande variedade de solugdes
disponiveis para apoiar o usudrio-final e, consequentemente, uma combinagdo grande de
métodos de analise necessarios para avalié-las.

Além disso, dada a proliferacdo de tecnologias, definimos que no contexto de uma
primeira analise de ferramentas seria adequado selecionar ferramentas com maior grau de
maturidade. Quanto maior a maturidade, menor o risco da tecnologia. As tecnologias




emergentes, no entanto, s&o mais arriscadas e potencialmente mais inovadoras. Analisaremos
tais tecnologias em um segundo momento.

A partir de um estudo amplo de Richardson e Rymer (2016a), € possivel observar o
cenario de ofertas de ferramentas de apoio ao usuario-final desenvolvedor. Além disso, 0s
mesmos autores publicaram um estudo mais refinado analisando apenas as tecnologias lideres
de mercado (RICHARDSON e RYMER, 2016b). Importante mencionar que a organizacao
que conduz tais pesquisas é considerada isenta.

Na Figura 1 apresenta-se os principais fornecedores de solucdo low-code no mercado
global, quem sdo os lideres e competidores, além do grau de competitividade da oferta de
ferramental.

Strong

Challengers Contenders Performers Leaders
Strong
A Q) The. Eormester Wave
° Go to Forrester.com to
download the Forrester
‘ ° Wave tool for more
detailed product
K2 @ () evaluations, feature
comparisons, and
Caspio (-) () customizable rankings.
Current
i MicroPact ServiceNow @
offering MIOsoft
+ MatsSoft
© " QuickBase - G@ “
Nintex
Weak

Figura 1 - Plataformas de desenvolvimento low-code (RICHARDSON e RYMER, 2016b)

Considerando que ndo desenvolvemos ainda conhecimento especifico do MCTIC
(Passos 6-7), optou-se por gerar uma visao geral das ofertas mais solidas, selecionando quatro
ferramentas com base no cenario de lideranca de mercado de (RICHARDSON e RYMER,
2016b), as ferramentas mais usadas nos casos encontrados e recomendacdes de especialistas
na web. Sdo elas: Oracle Apex, OutSystems, Salesforce e Zoho.




2.1.2 Modelo de avaliacéo - Dimensdes de analise (Passo 4)

As dimensdes de analise dos pacotes de software foram escolhidas a partir da reviséo de
literatura apresentada neste estudo, além do processo de avaliacdo de pacotes de software
(COTS) do SEI/CMU (COMELLA-DORDA et al. 2002), que por sua vez analisa diversos
padrdes de qualidade além das ISO 9126 e 1ISO 14598. Por fim, pesquisadoras do grupo tém
experiéncia de industria realizando due diligence® técnica, o que possibilitou a priorizacéo das
dimensdes iniciais consideradas no modelo.

A andlise dos pacotes de software deve considerar:

e Qualidades essenciais para que usuario-final possa manusear a ferramenta e
produzir resultados uteis em um dominio de aplicacéo;

e Qualidades gerais inerentes a pacotes de software (COTS);

e Qualidades essenciais para gestdo e governanca tecnologica;

e Método de avaliacdo de cada qualidade baseado em técnicas estabelecidas e ja
testadas, mesmo que em dominios diferentes, mas similares, a EUD.

Assim, foram escolhidas 12 dimensdes de analise: 1) Dominio de
aplicagdo/funcionalidade; 2) Manutenibilidade; 3) Custo; 4) Grau de dependéncia do
fornecedor; 5) Desempenho; 6) Usabilidade; 7) Integragdo com outras ferramentas; 8)
Seguranca; 9) Gestdo dos dados; 10) Confiabilidade; 11) Suporte a colaboracdo; 12)
Configuracao de hardware e software necessaria. As dimens@es sdo detalhadas a seguir.

Dominio de aplicacdo/Funcionalidade

O objetivo desta dimensdo € catalogar as funcionalidades que a ferramenta oferece ao
usuario para o desenvolvimento e manutencdo de sistemas. Adotamos a taxonomia sugerida
por Richardson e Rymer (2016a), como detalhado no Apéndice B.

! Due Diligence, ou Diligéncia prévia, refere-se ao processo de investigacdo de uma
oportunidade de negdcio para que seja possivel avaliar os riscos antes de uma transagdo. O
termo foi cunhado no US Securities Act, de 1933, estabelecendo-se na industria sempre que
avaliacBes muito criteriosas Sdo necessarias.




Suporte a colaboracéo

Este item, baseia-se na andlise da capacidade de edicdo de documentos sincronicamente
(IACOB, 2011). Quando a ferramenta atende as heuristicas, indica que ha poucos ou nenhum
erro de usabilidade para o desenvolvimento colaborativo (BAKER, 2011).

Gestao dos dados

Analise de como os dados sdo armazenados ou populados, incluindo modelos e tipos
de tecnologias (protocolos, arquiteturas, formatos) gerados ou aceitos pela ferramenta.

Custo

Anélise simples do custo de aquisicdo da ferramenta, identificando o modelo de
comercializacdo adotado pelo fornecedor.

Grau de dependéncia do fornecedor

Avaliacdo da dependéncia da ferramenta com produtos distribuidos exclusivamente
pelos seus fornecedores. Uma ferramenta mais dependente pode ser muito onerosa, com
compras atreladas ao produto principal, que podem ndo ser necessarias, ou podem demandar
grande mudanca na organizacao.

Integracdo com outras ferramentas

Semelhante a dependéncia do fornecedor, mas neste tdpico, busca-se saber a
capacidade do usudrio para integrar outras ferramentas, de outros desenvolvedores, que
podem facilitar o desenvolvimento de software. Isto também pode permitir o
reaproveitamento de modulos ja prontos, que resolvem problemas pontuais, junto com a
ferramenta.




Manutenibilidade da aplicacGes geradas

Segundo a ISO 25023 (2011) a manutenibilidade é o grau de efetividade que um
produto pode ser modificado. Ela pode ser dividida em alguns sub tépicos (1SO, 2011):

e Modularidade: Diz o quéo independente sdo os mddulos de um software, de
modo que alterar um néo afete outro;

¢ Reusabilidade: Diz quanto um pedaco de software pode ser reusado no
mesmo ou em outros sistemas;

¢ Analisabilidade: Diz o grau de eficiéncia com que pudesse analisar o impacto
de uma mudanca feita num modulo em todo o sistema;

¢ Modificabilidade: Diz o grau de eficiéncia em se alterar algum mdédulo do
sistema, sem adicionar erros ou diminuir a qualidade do sistema todo;

e Testabilidade: Diz o quanto um modulo do sistema pode ser testavel, ou seja,
pode-se determinar cenarios de teste.

Usabilidade

Usabilidade é o atributo que mede a facilidade de usar uma interface gréafica
(NIELSEN, 2012). Pode ser definida em cinco componentes (NIELSEN, 2012):

e Aprendizado: Quao facil € realizar uma tarefa pela primeira vez?

e Eficiéncia: Qudo rapidamente um usuario pode realizar uma tarefa, ap6s
aprendé-la?

e Memorabilidade: Qudo facil é para um usuério, apds um tempo sem usar 0
sistema, realizar uma tarefa novamente?

e Erros: Quantos erros 0 usuario comete ao realizar uma tarefa? Quao severos
s80 esses erros? Como o usuério pode se recuperar?

e Satisfacdo: Qudo agradavel é usar o sistema?

Confiabilidade

Confiabilidade é a capacidade que um sistema, um produto ou um componente tem para
realizar suas funcdes sob determinadas condi¢des por um periodo de tempo especifico (1SO,
2011). A confiabilidade pode ser separada em quatro subdominios para analise (ISO, 2011):

e Maturidade: capacidade de garantir a confiabilidade em uso normal do sistema;
e Disponibilidade: capacidade de estar operante quando requisitado;




e Tolerancia a falhas: capacidade de trabalhar mesmo com falhas de hardware;

e Recuperabilidade: capacidade recupera o estado em que estava apds uma falha
ou interrupcdo do sistema.

Desempenho

Analise do tempo de resposta do sistema, dado certas tarefas e entradas de dados.

Seguranca

Seguranca é a garantia que o sistema ira proteger dados e informacBes no
armazenamento e transmissdo. E estes s6 serdo manipulados, consultados por quem possui a
devida autenticacdo. As areas de dominio sdo (ISO, 2011):

Confidencialidade: garante acesso apenas por sistemas e pessoas autorizadas;
Integridade: garante manipulacdo apenas por sistemas e pessoas autorizadas;
Nao-repudio: o autor da acdo ndo pode negar suas agdes posteriormente;
Responsabilidade: as agfes de uma entidade serdo rastreadas apenas a ela;
Autenticidade: a identidade de uma entidade é atribuida unicamente a ela.

Configuracéo de hardware e software necessaria

Analise simples dos requisitos minimos de hardware e dependéncias de software,
segundo descrito pelos fornecedores, necessarios para que a aplicacdo seja executada.

2.2 Analise preliminar de solugdes COTS (Commercial off-the-shelf)

Esta secdo apresenta o resultado da avaliagdo de 4 ferramentas adequadas ao
desenvolvimento por usuario-final, aplicando o modelo de avaliacdo proposto.

2.2.1 Oracle Apex 5.0

Oracle Application Express, conhecido como Oracle Apex, é uma suite de ferramentas

que permite projetar e desenvolver aplicacfes basicas e avancadas orientadas a banco de




dados, com interface responsiva e compativel com os navegadores modernos. Criada em

2004, a suite esta inclusa na licenca padrdo do Banco de Dados Oracle.

Dominio de Aplicacdo

2.2.1..1 Quiais séo as funcionalidades da plataforma?

Oracle Apex permite a construcdo de aplicagdes web orientado a banco de dados
utilizando de elementos gréaficos com ampla compatibilidade com outras ferramentas da

Oracle.

Além disso, Oracle Apex disponibiliza uma biblioteca de aplicacfes base com
contextos variados, como: Analise de dados e geracdo de graficos; controle de estoque;

controle de funcionarios; agenda; dentre outros.

O EUD podera iniciar um projeto com uma das aplicacBes base e progredir no
desenvolvimento realizando alteragBes nas funcionalidades base, podendo também

incrementar novas funcionalidades.

Para desenvolvedores experientes, Oracle Apex possui uma IDE (Integrated
Development Environment, Ambiente de desenvolvimento integrado) com suporte completo a
SQL, PL/SQL, Java script e linguagens basicas Web, integragdo com servicos Web SOAP e

REST API, além de interfaces responsivas com Jquery Mobile.

A integracdo com o banco de dados Oracle permite acesso a poderosas

funcionalidades como mineracgéo de dados, banco de dados espacial, RAS, entre outros.

2.2.1.2 Quiais funcionalidades sdo descritas na midia oficial e ndo séo
encontradas na plataforma?

Né&o aplicavel.




2.2.1..3
categoria?

Database.

Suporte a Colaboracéao

De acordo com as caracteristicas da plataforma, qual é a sua

Na Tabela 2 apresenta-se o suporte que é dado ao desenvolvimento colaborativo no

Apex, segundo modelo proposto no item suporte a colaboracao, do Apéndice A.

Tabela 2 — Suporte a colaboracdo Apex

ltem

Resposta

Observagoes

Compartilhamento 100%
) _ Ir em ‘export’, selecionar
E possivel compartilhar componentes Sim componentes (paginas) e exportar
prontos com outras pessoas? arquivo <name>.sgl que pode ser
baixado e compartilhado.
Coordenar agoes 100%
Cada colaborador consegue . Disponibilizacdo de uma area para
coordenar a si mesmo? lista de tarefas e pontos de entrega.
Comunicacao 60%
. o Quando dois usuarios 0 mesmo
E disponibilizada a colaboragdo em | campo em uma pagina, a primeira
Né&o ) .
tempo real? mudanca que € mantida, a outra
recebe um erro.
E ivel monitorar um artef « . «
possivel monitorar um arte atp, o . Mudancas s&o notificadas na se¢do
seja, ser notificado quando alguém Sim . ,
de ‘News and messages’.
mexer no artefato do colaborador?
E feito o armazenamento do historico
~ Sim
de colaboragéo?
Hé& suporte para a visualizacdo do
historico  individual de cada Sim

colaborador?




Possui suporte para a visualiza¢ao do
que o0s outros estdo fazendo em Néo

tempo real?
Facilita encontrar e se comunicar o
75%
com outros colaboradores
S&o fornecidos meios para buscar .
Sim
outros colaboradores?
Possibilita a comunicacdo entre . i . L
Sim Através da pagina de avaliacao.
colaboradores?
E possivel estabelecer um N
coordenador do desenvolvimento em 29
aplicavel
tempo real?

Da suporte a colaboradores
proverem informacdes de respostas,
comentarios, avaliacdes em relacdo a Sim
qualidade das colaboracGes.

O usuario pode prover avaliagdes e
comentérios no formato das
paginas.

Prové protecdo 0%

As pessoas sao avisadas quando estéo
mexendo na parte que outros N&o
fizeram?

Mas € possivel bloquear
modificacBes na pagina

E possivel reparar os efeitos

negativos dos conflitos gerados? Nao

O principal ponto negativo é a indisponibilidade de recuperar uma versdo anterior de
um componente apds a alteracdo dele, ou seja, ndo é possivel restaurar as alteragdes feitas,

apenas monitorar quem e qual alteracdo foram feita.

Gestdo de Dados

Na Tabela 3 apresenta-se como é feita a gestdo de dados no Apex, segundo modelo

proposto no item Gestéo de dados, do Apéndice A.




Tabela 3 - Gestéao de dados Apex

Questéao Resposta Observacdes

Processo de gerenciamento dos

dados

Atraves da construcao de
Como é realizada a gestdo de Conjuntos de tabelas SQL,
dados? similar ao Oracle

Database.

E possivel visualizar os

dados através de chamadas
SQL ou por referéncia das
tabelas do banco de dados.

Como se acessa os dados na
ferramenta?

Entrada e Saida de Dados 100%

Sim, de arquivos nos

E possivel importar dados de formatos TXT, XML e

ivos?
arquivos? csv.
E possivel exportar dados em si Arquivos no formato

; im.
arquivos? CSv

Enviar dados:

A plataforma permite transacéo Servigos web com
de dados com sistemas externos? protocolos REST;
Se sim, quais sdo o0s protocolos Sim Receber dados com
aceitos para enviar e receber REST e SOAP.
dados?
Conhecimento Técnico 33%

E requerido o
Exige conhecimento em linguagens sim minimo de
de programacdo relacional? conhecimento em
SQL ou PL/SQL

E recomendavel ter

Exige conhecimento em sim c_onhecimento para

modelagem de dados? Ilc!ar com chaves
primarias e
estrangeiras na




construcdo das
tabelas.

Requer outra categoria de
conhecimento técnico?

Custo

Como o Apex é uma parte do banco de dados da Oracle, as seguintes informacdes séo
sobre a licenca do Oracle Database. A Tabela 4 e Tabela 5 foram geradas a partir das
informacdes disponiveis no site da Loja da Oracle (2016).

Tabela 4 - Custo banco de dados Oracle: User

Contexto Resposta Observagdes

Custo de licenga

Preco base R$: 3.297,00
Limite de usuarios 1

Preco por usuario a mais R$: 3.297,00
Validade Permanente

E possivel escolher um

Informacbes adicionais . .
¢ periodo para esta licenga.

Custo de manutencao

Custo médio por integrar

> N&o aplicavel.
ferramentas ou plug-ins

Tabela 5 - Custo banco de dados Oracle: Processor
Contexto Resposta Observacoes

Custo de licenca

Preco base R$: 164.839,00

Limite de usuarios Negociavel Cada conexdo conta




€COMO um usuario.

Preco por usuario a mais N&o aplicavel.

Validade Permanente

E possivel escolher um

Informaco icional . .
ormagoes adicionais periodo para esta licenca.

Custo de manutencéo

Custo médio por integrar

: N&o aplicavel.
ferramentas ou plug-ins

O plano “base” da ferramenta € por processador em que o banco de dados vai rodar.
Nesta versdo da licenca ndo existe um limite de usuérios, isso seréd definido de acordo com o
uso da Empresa em questdo. O segundo modo que esta licenca pode ser adquirida € através do
pagamento por usuario. No entanto, qualquer tipo de conexdo com o banco é considerado um

usuario, seja feita por um dispositivo ou uma pessoa.

Grau de Dependéncia do Fornecedor

Na Tabela 6Erro! Fonte de referéncia ndo encontrada. apresenta-se 0 quéo
dependente a ferramenta é do seu fornecedor, de acordo com o modelo proposto no item Grau

de Dependéncia do Fornecedor, no Apéndice A.

Tabela 6 - Dependéncia do Fornecedor - Apex

Questao Resposta Observacdes
Dependéncia do fornecedor 100%
E exigida contratacio ou negociacio sim E necessaria a contratacdo dos
formal para o acesso a ferramenta? ' servicos da Oracle.

Oracle Apex faz parte do pacote da
E obrigatorio a adesdo a um pacote Sim Oracle Database. Tal pacote, ao
ou plano para utilizar a ferramenta? ' ocorrer rescisao da adesdo, congela

0s projetos mantidos na Oracle
Cloud e 0 acesso a ferramenta em




instancias locais.

Dependéncia tecnoldgica 100%

A ferramenta restringe 0
desenvolvimento do sistema para
apenas dentro da propria ferramenta.
A ferramenta limita o acesso integral sim O codigo do produto desenvolvido
do sistema desenvolvido? ' na ferramenta possui uma arquitetura
altamente dependente da ferramenta,
ndo sendo possivel continuar o
desenvolvimento fora dela.

Oracle Apex faz parte do pacote da
Oracle Database. Tal pacote, ao
ocorrer rescisdo da adesdo, congela
0s projetos mantidos na Oracle
Cloud e 0 acesso a ferramenta em
instancias locais.

E obrigatorio o uso da ferramenta
para implantar o produto final Sim
desenvolvido?

Integracdo com Outras Ferramentas

O suporte para integracdo do Apex com outras ferramentas de desenvolvimento é
apresentado na Tabela 7, segundo modelo proposto no Apéndice A, item Integracdo com

outras ferramentas.

Tabela 7 — Integragdo com outras ferramentas Apex

Questéo Resposta Observagdes

Conhecimento técnico necessario Alto

Médio: para usar 0s que a
Oracle d&o suporte;

Qual o grau de conhecimento técnico é

. . . x Médio e Alto. Avancado para utilizar
necessario para realizara integracdo?

Javascript e CSS (ex.:
Youtube, PayPal,
Outlook).

Troca de dados 0%




Se for possivel usar banco de dados

externos, a plataforma guia a integracéo? Nao.

Conectividade com componentes e sistemas Possivel

externos.

E possivel integrar? Sim.
Javascript e CSS;
Oracle Access
Manager;
Servigos do
Google (ex. maps,

Quais tecnologias podem ser integradas? calendar); Paypal;
RSS feeds;
YouTube; Ms
sharepoint;

Outlook; Amazon
S3; Oracle JET.

Procedimentos de
chamada remota,
Quais sdo o0s métodos de integracdo Integracéo

suportados? orientada a
Servico, Envio
mensagens.

Reusabilidade 100%

Integracdo deve ser feita uma vez para a

S Sim
ferramenta toda ou a cada aplicagdo?

Manutenibilidade das Aplicacbes Geradas

Realizar mudancas nos modelos de dados ndo é uma tarefa trabalhosa e complexa,
mas exige muito conhecimento técnico do usuario final. E necessario mudar as tabelas que
sdo referenciadas pela aplicacdo gerada e mudar manualmente, os dados da tabela. O
resultado da avaliacdo é apresentado na Tabela 8.

Tabela 8 — Manutenibilidade Apex

Questéao Resposta Observacoes

‘Modificabilidade ~ 100%




O  desenvolvedor pode facilmente
modificar a aplicacdo para corrigir um Sim
problema?
Criar a tabela para 0 mapa;
] Importar o plug-in  em
Se encontrado um modulo, quantas .
. . ‘shared components’; Criar
mudancas sdo necessarias para fazer uso 4 o o
uma nova pagina; Adicionar
dele? ) o
o0 link desta nova pagina em
outra.
Se for possivel reutilizar um mddulo
exportado, o usuario é capaz de modifica- Sim
l0?
Reusabilidade
Quanto tempo é gasto para encontrar um ~180 )
) Plug-in: GooglePaces Mark
modulo? segundos
A aplicacdo completa pdde
Quantos modulos ou componentes podem L ser exportada como um
se exportados pela execucdo do cenario? modulo: registro de usuério
+ GooglePlaces
Se for possivel reutilizar mddulos L
L Importar a aplicagdo no
exportados, quantas e quais sdo as 1
workspace.

mudancas necessarias para usa-lo?




Usabilidade

Ap0s as avaliagdes de usabilidade, propostas no item Usabilidade do Apéndice A, os

resultados foram consolidados e podem ser analisados na Figura 2. Na Figura 3 apresenta-se a

tela inicial para se criar uma aplicagdo no Apex.




== ApeEX
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Figura 2 — Gréfico da avaliacdo de usabilidade da ferramenta Apex
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Figura 3 - Criar nova aplicacdo Apex




Confiabilidade

A ferramenta ndo disponibiliza o acesso aos log de processamento e requisicdes que
ocorrem no servidor, portanto ndo foi possivel realizar a etapa 1 da avaliagdo. Devido ao fato
de releases que mudam de versdo (ex. da v4 para v5) ndo adicionam quais bugs foram
corrigidos e, portanto, ndo entraram na contagem. Os resultados da analise, proposta no item
Confiabilidade do Apéndice A, séo apresentados na Tabela 9.

Tabela 9 — Confiabilidade Apex

Fator Resposta Observacdes

Disponibilidade N&o aplicavel.

Contagem de falhas Registros ndo

ag Nao aplicavel. disponibilizados pelo

registradas da plataforma. fornecedor

Confiabilidade elos Registros no

reqistros P N&o aplicavel. disponibilizados pelo
g ' fornecedor

Suporte do fornecedor

Versoes avaliadas 4.0a5.1 2200 dias

Media de tempo entre

releases (dias) 179,58 (DP = 117,86)

O fornecedor ndo fornece as
informagdes dos relatos de

N&o aplicavel. bugs, apenas dos defeitos
que ndo foram corrigidos em
releases anteriores.

Qual é a média de defeitos
em cada release?

Média de consertos em

cada release (dias) 73,46 (DP = 56.89)

Total de correcdes 955

Na Tabela 9 apresenta-se que o tempo que a empresa demora para langar uma release

estavel é acima de 4 meses na média, o que indica um longo tempo de duragdo para a




resolugdo das issues indicadas pelos usuérios. A analise foi feita de acordo com a
documentacdo de change log da ferramenta Apex. A quantidade de issues corrigidas foi
préxima de 1000 para um periodo de 6 anos, com uma taxa média de 73 issues resolvidas por

release.

Desempenho

O desempenho da ferramenta é sumarizado na Tabela 10, seguindo o modelo de

avaliacdo proposto no item Desempenho do Apéndice A.

Tabela 10 — Desempenho Apex

Pergunta Resposta Observacdes
Tempo de resposta 100%
Os tempos de resposta sdo apropriados para Sim
a tarefa?
Digitar, mover o cursor, selecionar com o .
- Sim
mouse: 50 - 150 milissegundos.
Tempo de execucao 50%

Se ha atrasos observaveis (maior que quinze
segundos) no tempo de resposta do sistema, 0 Né&o
usuario é informado do progresso do sistema?

Tarefas simples, frequentes: menos de 1

Sim
segundo
Tarefas comuns 2-4 segundos Sim
Tarefas complexas: 8-12 segundos Né&o
Seguranca

Na Tabela 11 apresentam-se as respostas para 0 modelo de avaliagcdo de seguranca

proposto no item Seguranca do Apéndice A.




Tabela 11 — Comportamentos de seguranga Apex

Questao Resposta Observagdes

Comportamentos de acesso. 80%

E requerida autenticacio para utilizar o

software? Sim,

E exibido a qualidade da senha no registro? Né&o.

E impossivel salvar informacdes do login? Sim.
E possivel manter multiplas sesses? Sim.

~ . o . O usuario ode
A sessao possui tempo de expiragao? Sim configurar o tempo. P
Seguranca da aplicacdo gerada 100%
E forne(_:i_do um softV\_/are de andlise de sim E feita sgmente no
vulnerabilidades nas aplica¢des geradas? modo automatico.
Existem documentac0es, mensagens,

notificacbes que conscientizem sobre a Sim
seguranca das aplicacdes geradas?

Atuac0es de seguranga e do software. 100%
A ferramenta notifica o usuario de novas Sim
atualizacOes? '
E  possivel  configurar  atualizacbes .

o Sim
automaticas?
Verificacdo na submisséo de arquivos 100%
Se a plataforma aceita submissdo de .

Sim Somente 0 tamanho

arquivos, ela verifica o tipo e tamanho?

Se a plataforma aceita submissdo de
arquivos, ela verifica se o contetdo é o Sim
mesmo que o tipo do arquivo?

Comportamentos de informacéo 100%

E possivel selecionar quais informacdes serao
enviadas em uma mensagem de relatério de Sim
erro.




Algoritmos de seguranca 50%

MD5, SHA-1, SHA-
Sim 2(256 bits, 384 bits, 512
bits), usando script SQL

E disponibilizado um algoritmo de Hash nas
bibliotecas da plataforma?

E possivel cifrar e decifrar uma mensagem

utilizando bibliotecas da plataforma? Nao

Usa apenas o protocolo

Qual versdo SSL/TLS a plataforma usa? 1.2 TLS

O cddigo gerado nédo é disponibilizado ao usuéario final, o que dificultaria a analise
posterior do codigo, bem como a Oracle Apex ndo informa se durante a geracdo do cadigo é
feito analises em busca de vulnerabilidades. Bem como a ferramenta ndo disponibiliza as
informacdes de build da aplicacdo, ou seja, ela ndo exibe o0 processo de construcdo do

software para o usuario final.

Requisitos Minimos de Hardware e Software

Os requisitos minimos de hardware e software para se utilizar o banco de dados da
Oracle (e o Apex, consequentemente) sdo descritos na Tabela 12, de acordo com proposta

existente no Apéndice A.

Tabela 12 - Requisitos minimos de hardware e software Apex

Caracteristica Requisito
RAM 2GB
Processador 550 MHz
Espago em disco 700 MB
Dependéncias (de NZo ha
software)

PL/SQL gateway
Protocolos

Oracle HTTP Server e mod_plsql

Sistema Operacional Windows 7 ou superior




Oracle9i release 2 (9.2) ou superior

Oracle9i Application Server R1 (1.0.2.2) ou
Banco de Dados superior

Oracle Database 10g R1 ou R2
Oracle Database 11g R1

2.2.2 OutSystems 10

OutSystems é uma plataforma de desenvolvimento de aplicagdes com baixo nivel de
codificacdo baseado nas premissas RAD (Rapid Application Development, Desenvolvimento
rapido de aplicacdo). Possui alto nivel de adaptabilidade através de interfaces que facilmente
integra um sistema corrente na aplicacdo em desenvolvimento. Popular no Brasil e no
exterior, possui como clientes a Rede Globo de Telecomunicagdes, SEBRAE, Lojas

Americanas, Hewlett-Packard, entre outros.

Dominio de Aplicacdo

2.2.2..1 Quais sdo as funcionalidades da plataforma?

A plataforma OutSystems permite a construcdo de aplicacGes web e aplicativos
maoveis para os sistemas operacionais Android e iOS através do desenvolvimento de regras de
negocios, processos, dados, layouts e acbes em uma interface gréfica intuitiva. OutSystems
disponibiliza uma biblioteca com mais de 100 interfaces graficas base para aplicacfes moveis

e web no padrdo SILK UL.

Além disso, OutSystems permite facilmente a integragdo com servigos web SOAP e

API REST através de uma ferramenta que define o processo dos dados da aplicacdo.

Para desenvolvedores experientes, OutSystems permite o acesso integral ao cddigo

desenvolvido pela plataforma, permitindo ao desenvolvedor modificar e adicionar

funcionalidades utilizando de linguagens JavaScript, Java, C#, SQL, CSS e HTML.




OutSystems também permite incorporar aplicacbes e codigos ja existentes em um

desenvolvimento corrente na plataforma.

Nos estagios de implantacdo e manutencdo do sistema, OutSystems disponibiliza uma

ferramenta de controle de deploy para as aplicacGes desenvolvidas na plataforma.

2.2.2.2 Quiais funcionalidades sdo descritas na midia oficial e ndo séo
encontradas na plataforma?

Na&o se aplica.

2.2.2..3 De acordo com as caracteristicas da plataforma, qual é a sua
categoria?

Proposito geral.

Suporte a Colaboracéo

Na Tabela 13 apresenta-se qudo colaborativa é o OutSystems, de acordo com modelo

de avaliacdo constante no Apéndice A.

Tabela 13 — Suporte a colaboragéo Outsystems

Item Resposta

Observagoes

Compartilhamento 100%

Ha duas principais maneiras.

i 12 disponibilizar no forge da
E possivel compartilhar componentes Sim propria Outsystems.

prontos com outras pessoas? )
22 dentro de um time de

desenvolvimento, é possivel
adicionar o componente.

Coordenar acoes 100%

E possivel criar uma sandbox, para
0 desenvolvimento das
funcionalidades, mas néo é
fornecido quadros para

Cada colaborador consegue
coordenar a si mesmo?




gerenciamento de atividades.

Comunicagéo 60%

E disponibilizada a colaboracdo em Sim

tempo real?

E possivel monitorar um artefato, ou

seja, ser notificado quando alguém Né&o

mexer no artefato do colaborador?

E feito 0 armazenamento do historico

~ Sim

de colaboragéo?

H& suporte para a visualizacdo do

histérico  individual de cada Sim

colaborador?

Possui suporte para a visualizacdo do

que o0s outros estdo fazendo em Né&o

tempo real?

Facilita encontrar e se comunicar o
0%

com outros colaboradores

Sao fornecidos meios para buscar <
Nao

outros colaboradores?

Possibilita a comunicagdo entre _ _
Nao

colaboradores?

E possivel estabelecer um NG

coordenador do desenvolvimento em 29
aplicavel.

tempo real?

Da suporte a colaboradores

proverem informacdes de respostas,

comentarios, avaliagdes em relagdo a Nao.

gualidade das colaboracoes.

Prové protecdo 50%

As pessoas sao avisadas quando estédo

mexendo na parte que outros Nio

fizeram?




E possivel reparar os efeitos
negativos dos conflitos gerados?

O principal ponto negativo encontrado nesta avaliagdo foi o topico de facilitar a
comunicacdo entre diferentes colaboradores. A ferramenta analisada, ndo foram encontrados
meios de mandar mensagens para outros usuarios, bem como escrever feedback das
contribuicOes deles para o projeto. Apesar disso, ela disponibiliza uma funcionalidade para o
administrador gerenciar os times de desenvolvimento e as aplicagdes aos quais eles possuem

acesso.

Gestdo de Dados

Na Tabela 14 apresenta-se como é feita a gestdo de dados no OutSystems, segundo

proposta no Apéndice A, item Gestao de dados.

Tabela 14 - Gestao de dados OutSystems

Questao Resposta Observacoes

Processo de gerenciamento dos
dados

Dados sdo definidos em processos.
Cada interacdo com algum banco
de dados é estabelecida como um
elemento de um processo. A

Como ¢ realizada a gestdo de interagio com a interface de

dados? usuario e sistemas externos é
implementada como uma conex&o
com o elemento de dados do
processo.

E possivel visualizar os dados

através dos arquivos de tabela. Para

Como se acessa 0s dados na acesso através de um elemento de
ferramenta? processo de interface, deve ser
definido quais dados devem ser

apresentados na aplicacdo. Para




acesso através de um elemento de
I6gica, € definido quais algoritmos
devem ser aplicados aos dados. E
possivel realizar chamadas SQL
para acesso ao banco de dados da

aplicacao.
Entrada e Saida de Dados 100%
E possivel importar dados de Sim CSV, TXT, XML,
arquivos? ' XLS, JSON.
E possivel exportar dados em sim Arquivos no formato
arquivos? ' Csv
Enviar dados:
A plataforma permite transacéo Serwgols web com
de dados com sistemas externos? protokc):o c()js dREST’
Se sim, quais sdo os protocolos Sim Receber dados com
aceitos para enviar e receber REST, SOAP e
dados? SQL.
Conhecimento Técnico 33%
Exige conhecimento em linguagens N
~ . do.
de programacéo relacional?
Exige conhecimento em NEo
modelagem de dados? '
Sim, requer
conhecimento em
. modelagem de
Requer outra categoria de sim DrOCEssOs para

conhecimento técnico? ; . ~
realizar a interacao

entre dados e outros
elementos.




Custo

Custo ndo disponibilizado pela empresa, no entanto, numa pesquisa anterior foi
descoberto que eles vendem seus produtos com limites de ponto de funcéo.

Na Tabela 15 e Tabela 16 apresenta-se 0 custo da contratacdo da ferramenta, sem o suporte
técnico e treinamentos por $ 2.072.601,74, com numero ilimitado de pontos de funcdo
enquanto que o valor para 2500 pontos de fungdo ficou em $ 664.626,40.

Tabela 15 - Custo OutSystems 2.500 Pontos de funcdo. Fonte: BRASIL. 2016. p. 33-37
Contexto Resposta Observagdes

Custo de licenca

Preco base $ 664.626,40
Limite de usuarios Ilimitado
Preco por usuario a mais N&o aplicavel
Validade Permanente

O valor do suporte
técnico é de $
151.908,10

O plano inclui suporte técnico

Informacoes adicionais
¢ de 24 meses.

Custo de manutencéo

Custo médio por integrar

> Né&o aplicavel.
ferramentas ou plug-ins

Tabela 16 - Custo OutSystems Ilimitado. Fonte: BRASIL. 2016. p. 33-37

Contexto Resposta Observagoes

Custo de licenca

Preco base $2.072.601,74
Limite de usuérios Ilimitado
Preco por usuario a mais N&o aplicavel

Validade Permanente




O valor do suporte
técnico é de $
473.737,53

O plano inclui suporte técnico

Informacoes adicionais
¢ de 24 meses.

Custo de manutencéo

Custo médio por integrar

> N&o aplicavel.
ferramentas ou plug-ins

Grau de Dependéncia do Fornecedor

Na Tabela 17 apresenta-se 0 quanto a ferramenta depende de seu fornecedor, segundo

modelo descrito em Grau de Dependéncia do Fornecedor, no Apéndice A.

Tabela 17 - Dependéncia fornecedor - OutSystems

Questéao Resposta

Observacdes
Dependéncia do fornecedor 100%
E exigida contratacdo ou negociacio sim Sim, é necessario a contratagdo da
formal para o acesso a ferramenta? ' ferramenta para a utilizacdo integral.
Sim, a contratagdo € baseada em um
plano com limites de ponto de
E obrigatdrio a adesdo a um pacote sim funcdo. Nao h& informacdes

ou plano para utilizar a ferramenta? concretas sobre sangdes aplicadas em
casos de rescisdo de contrato ou ao
atingir o limite do plano.

Dependéncia tecnolégica 0%

A manutenc¢do do cddigo do produto
desenvolvido na ferramenta pode ser
realizada fora da mesma. Entretanto,
ao utilizar de funcionalidades da API

N&o. da OutSystems, como servidor ou 0s
plug-ins oferecidos pela empresa ou
comunidade, tal codigo é restrito
para acesso e manuten¢do dentro da
ferramenta.

A ferramenta limita o acesso integral
do sistema desenvolvido?

E obrigatério o uso da ferramenta Nio.
para implantar o produto final




desenvolvido?

Integracdo com Outras Ferramentas

Na Tabela 18 apresenta-se o suporte para integracdo do OutSystems com outras
ferramentas de desenvolvimento, respondendo ao modelo proposto no Apéndice A.

Tabela 18 - Integragdo OutSystems com outras ferramentas

Questao Resposta Observagoes

Conhecimento técnico necessario Alto

JavaScript: médio;

CSS se utilizar SASS:

ual o grau de conhecimento técnico é Baixo; Médio e .
Q g avancado, do contrario

- . . 5 o _
necessario para realizara integragao® Alto. Baixo:
Cordova: Avangado

Troca de dados 100%
Se for possivel usar banco de dados sim A plataforma possui um
externos, a plataforma guia a integragdo? ' exemplo simplificado.
Conectividade com componentes e sistemas Possivel
externos.
E possivel integrar? Sim.

Ferramentas

desenvolvidas
Quais tecnologias podem ser integradas? com JavaScript e

CSS, plug-ins do

Cordova.

Procedimentos de
chamada remota,
Quais sdo o0s métodos de integracdo Integragéo

suportados? orientada a
Servico, Envio
mensagens.

Reusabilidade 100%




Integragdo deve ser feita uma vez para a

N Sim.
ferramenta toda ou a cada aplicagéo?

Manutenibilidade das Aplicacbes Geradas

Apo6s aplicacdo do modelo de avaliacdo proposto no Apéndice A, conclui-se que dar
manutencdo a aplicacBes geradas com o OutSystems € relativamente simples e ndo exige
maior conhecimento técnico sobre a ferramenta. Adicionar campos a modelos de dados é feito
por meio da interface, diretamente no modelo desejado. O resultado é apresentado na Tabela
19.

Tabela 19 — Manutenibilidade Outsystems

Modificabilidade 100%

O desenvolvedor pode facilmente
modificar a aplicacdo para corrigir um Sim.

problema?

Associar o médulo do forge
Se encontrado um mddulo, quantas o )
3 o na aplicagdo, criar um novo
mudancas sdo necessarias para fazer uso 3

campo e associar 0 campo
dele?

ao modulo do forge.

Se for possivel reutilizar um mddulo
exportado, o usudrio é capaz de modifica- Sim.

lo?

Reusabilidade

Quanto tempo é gasto para encontrar um ~120 Modulo: Google Places na




modulo? segundos. biblioteca do Forge.

} O cenario ndo permitiu
Quantos modulos ou componentes podem N&o ) ;
o o extrair modulos a serem
se exportados pela execucdo do cenario?  aplicavel.
exportados.

. Associar 0 médulo com a
Se for possivel reutilizar modulos . o ]
) No minimo aplicagéo, associar 0
exportados, quantas e quais sdo as )
o ) modulo com 0
mudancas necessarias para usa-lo?
campo/contexto.

Usabilidade

Os resultados da anélise de usabilidade, proposta no item Usabilidade do Apéndice A,

do OutSystems sdo apresentados na Figura 4 .




=== Qutsystems

Status

Reconhecimento

Estética Flexibilidade

Figura 4 — Gréfico da avaliagdo de usabilidade da ferramenta OutSystems

Confiabilidade

A ferramenta ndo disponibiliza o acesso aos logs de processamento e requisi¢cdes que

ocorrem no servidor, portanto ndo foi possivel realizar a etapa um da avaliacéo.

Esta empresa disponibiliza diversa ferramentas para o usuério, nesta andlise de
confiabilidade foram analisados os changelog de 2 ferramentas que compdem a plataforma de
desenvolvimento a Integration Studio e Service Studio, o end-user developer fard uso de

ambas. Os resultados da avaliacdo (Apéndice A) sdo apresentados na Tabela 20.

Tabela 20 — Confiabilidade Outsystems

Fator Resposta Observacoes

Disponibilidade N&o aplicavel.

Contagem de  falhas Registros nao

. N&o aplicavel. disponibilizados pelo
registradas da plataforma. fornecedor
Confiabilidade ~ pelos N0 aplicavel. Registros n&o

disponibilizados pelo




registros. fornecedor

Suporte do fornecedor

Versoes avaliadas 5,6,7,8,9 2518 dias

Média de tempo entre

releases (dias) 20,30 (DP = 13,04)

N&o foi possivel encontrar
essa informagéo.

Qual é a média de defeitos

em cada release? Néo aplicavel.

Média de consertos em

cada release (dias) 9,76 (DP =9,67)

Para todas as releases

Total de correcdes 1096 .
analisadas.

No periodo de 6 anos avaliados, foram identificados 1096 problemas resolvidos pela
Outsystems, com um tempo médio entre releases de 20 dias. Este valor indica que
praticamente todo més a empresa se compromete a lancar atualizagcdes para corrigir 0s erros
relatados pelos usuérios. Apesar disso, a média de consertos mostrou-se instaveis, pois o

desvio padrdo foi maior do que a propria média.

Esta ferramenta ndo obriga o usuério a fazer as atualizacGes, deixando-o escolher qual
versdo usar. Portanto, mesmo que uma nova versdo tenha saido (ex. o lancamento de uma

versdo 11.0.0), a empresa ainda lanca updates para as versdes anteriores.

A versdo 10.0 ndo entrou nesta anélise, pois ndo possui um change log ‘estavel’ como

as anteriores, visto que novos updates ainda estdo sendo lancados.

Desempenho

A anélise de desempenho do OutSystems é apresentada na Tabela 21, segundo modelo

proposto no Apéndice A, item Desempenho.




Tabela 21 — Desempenho Outsystems

Pergunta Resposta Observacoes
Tempo de resposta 100%
Os tempos de resposta sdo apropriados para sim
a tarefa?
Digitar, mover o cursor, selecionar com o .
- Sim.
mouse: 50 - 150 milissegundos.
Tempo de execugéo 100%

Se ha atrasos observaveis (maior que quinze
segundos) no tempo de resposta do sistema, 0 Sim.
usuario é informado do progresso do sistema?

Tarefas simples, frequentes: menos de 1

Sim.

segundo 'm

Tarefas comuns 2-4 segundos Sim.

Tarefas complexas: 8-12 segundos Sim.
Seguranca

Na Tabela 22 apresenta-se o grau de seguranca no Outsystems, de acordo com modelo
de avaliagdo proposto no Apéndice A.
Tabela 22 — Comportamentos de seguranca Outsystems

Questéo Resposta Observacdes

Comportamentos de acesso. 60%

E requerida autenticacdo para utilizar o

software? Sim.

E exibido a qualidade da senha no registro? ~ N4o.

E impossivel salvar informagdes do login? Sim.

E possivel manter maltiplas sessdes? Sim.




A sessdo possui tempo de expiracao? Nao.
Seguranca da aplicagédo gerada 100%
E fornecido um software de analise de Si E feita somente no
o T im. ”

vulnerabilidades nas aplica¢des geradas? modo automatico.
Existem documentac0es, mensagens,
notificagbes que conscientizem sobre a Sim.
seguranca das aplicacdes geradas?
Atuac0es de seguranca e do software. 50%
A ferramenta notifica o usuario de novas _.

. Sim.
atualizacOes?
E possivel configurar atualizacbes

. Né&o.

automaticas?
Verificagdo na submissdo de arquivos 100%
Se a plataforma aceita submissdo de .

. . . Sim.
arquivos, ela verifica o tipo e tamanho?
Se a plataforma aceita submissdo de
arquivos, ela verifica se o contetdo é o Sim.
mesmo que o tipo do arquivo?
Comportamentos de informacéo 100%
E possivel selecionar quais informacdes serao
enviadas em uma mensagem de relatorio de Sim.
erro.
Algoritmos de seguranca 100%
E disponibilizado um algoritmo de Hash nas sim MD5, SHA-2(256 bits,
bibliotecas da plataforma? ' 384 bits).
E possivel cifrar e decifrar uma mensagem sim CryptoAPI (AES -
utilizando bibliotecas da plataforma? ' 128/256 bits, RSA)

SSL: 9.1.301.0 ou
superior;

Qual versdo SSL/TLS a plataforma usa?

TLS: 1.2 ou inferior.




Nesta analise, constante na Tabela 22, 0 ponto negativo encontrado foi o fato de o
préprio usudrio ter que realizar as atualizagfes tanto no workspace do usuério final quanto no

servidor local que o Outsystem esta hospedado.

Requisitos Minimos de Hardware e Software

O OutSystems pode gerar software em duas tecnologias, Java e .NET. No ato de
compra, a linguagem deve ser definida e os seguintes requisitos devem ser satisfeitos
dependendo da escolha feita. Na Tabela 23 e Tabela 24 apresentam-se alguns dos requisitos de
hardware e software do OutSystems. Para ver informacdes completas, ver OutSytems (2016).

Tabela 23 - Requisitos minimos de hardware e software OutSystems - Servidor

Caracteristica Servidor
RAM 8GB
Processador Intel Dual Core ou equivalente
Espaco em disco 80 GB
WebLogic
Dependéncias (de software)
JBoss
Protocolos HTTPS (com SSL vélido)

Red Hat 5.3 ou superior
Sistema Operacional CentOS50u 6

Oracle Linux 6

Oracle 11gR2
Banco de Dados Oracle 12¢

MySQL 5.6.5 (ou superior dentro da 5.6)

Suporte a tecnologias alternativas (ex.
touchscreen)




Tabela 24 — Requisito minimo de hardware e software OutSystems - Cliente

RAM a1GB
Processador Intel Dual Core ou equivalente
Espago em disco 500 MB

Eclipse SDK 3 ou superior

Java SDK 1.8

Dependéncias (de software)
Apache Ant 1.9 ou superior

Microsoft .NET 4.6.1

Protocolos N/A

Windows Vista ou superior
Sistema Operacional
Windows Server 2008 ou 2012

Banco de Dados Néo aplicavel

Tecnologias alternativas N&o dé& suporte

2.2.3 Salesforce Lightning Winter ‘17

Salesforce é uma suite CRM (Customer Relationship Management, Gerenciador de
Relacdo com o Consumidor) que permite o gerenciamento de projetos de produtos em todo o
seu ciclo de vida, incluindo as fases de negociacdo, planejamento, desenvolvimento e
manutencdo de produtos. Salesforce Lightning € uma ferramenta da suite utilizada durante a
fase de desenvolvimento e manutencdo de produtos para a construcdo de sistemas web de
forma integrada com o material desenvolvido durante a fase de negociagdo e planejamento.
Além da Salesforce Lightning, existe a ferramenta Salesforce Mobile que permite o

desenvolvimento de aplicagdes para dispositivos méveis. Tal ferramenta ndo é contemplada

nesta analise.




Dominio de Aplicacdo

2.2.3..1 Quiais sao as funcionalidades da plataforma?

Salesforce Lightning permite a construcdo de aplicagdes web integrada a um ciclo de
vida de um projeto utilizando de diversos recursos contidos na ferramenta como um gerador

de Modelo Entidade-Relacionamento e de paginas de interface.

A arquitetura base do sistema é construida através do framework de codigo aberto
Aura, permitindo o desenvolvimento integral de sistemas, sem o uso da ferramenta Salesforce

Lightning, atraves da comunicacdo entre a APl do Salesforce e um sistema base em Aura.

Para 0 EUD, a ferramenta é pouco intuitiva devido a alta carga de integracdo com um
ciclo de vida de projetos e a necessidade da construcdo de um modelo entidade-
relacionamento para a integragéo de dados no produto em desenvolvimento. No que tange ao
desenvolvimento de interface de usuério, Salesforce Lightning permite a construcdo de
paginas com facilidade através de uma extensa biblioteca de componentes integraveis ao

sistema base.

2.2.3..2 Quiais funcionalidades sdo descritas na midia oficial e ndo séo
encontradas na plataforma?

N&o aplicavel.

2.2.3..3 De acordo com as caracteristicas da plataforma, qual € a sua
categoria?

Proposito geral.

Suporte a Colaboracéo

Na Tabela 25 apresenta-se a analise do suporte a colaboragdo, segundo modelo

proposto no item: Suporte a colaboracdo, do Apéndice A.




Tabela 25 - Suporte a colaboracéo Salesforce

JET Resposta Observacdes

Compartilhamento 100%

E possivel compartilhar Lightning
Components, para isto é preciso
i cria-lo no Appexchange. E em
E possivel compartilhar componentes Si seguida importar na é&rea de
prontos com outras pessoas? 'm desenvolvimento do Salesforce
Lightning, ou seja, ndo é possivel
fazé-lo diretamente através do
Salesforce Lightning.

Coordenar acoes 100%

Cada colaborador consegue
coordenar a si mesmo?

Comunicagao 60%

E disponibilizada a colaboragdo em
tempo real?

E possivel monitorar um artefato, ou
seja, ser notificado quando alguém N&o.
mexer no artefato do colaborador?

E feito o armazenamento do historico

~ Sim
de colaboragéo?

Hé& suporte para a visualizacdo do
histérico  individual de cada Sim
colaborador?

Possui suporte para a visualizagdo do
que os outros estdo fazendo em Néio

tempo real?

Facilita encontrar e se comunicar o
50%

com outros colaboradores

Sao fornecidos meios para buscar sim

outros colaboradores?




Possibilita a comunicagdo entre

Sim. Através da pagina de avaliacdo.
colaboradores? pag ¢
E possivel estabelecer um N
coordenador do desenvolvimento em a0 ,

aplicavel.

tempo real?

Da suporte a colaboradores
proverem informacdes de respostas,
comentarios, avaliacdes em relacdo a Nao.
qualidade das colaboragdes.

Prové protecdo 0%

As pessoas sdo avisadas quando estéo
mexendo na parte que outros N3o
fizeram?

E possivel reparar os efeitos

negativos dos conflitos gerados? Nao

Na analise da ferramenta, ndo foi encontrada a funcionalidade para realizar um backup
da aplicacdo ou o versionamento dela. Apenas a fungdo de mostrar qual colaborador fez as
alteracbes. Bem como ndo foram encontradas funcionalidades que permitissem ao usuério

monitorar um dos componentes.

A secdo de Chatter mostrou-se boa para que usuarios possam Se comunicar e
compartilhar arquivos em tempo real entre eles, ou grupos de usuarios. Possibilitando que um

usuario siga publicagdes, registros e grupos.

Gestdo de Dados

Na Tabela 26 apresenta-se a gestdo de dados do Salesforce, segundo modelo presente

no Apéndice A, item Gestdo de Dados.




Tabela 26 - Gestdo de dados Salesforce

Questéao Resposta Observacoes

Processo de gerenciamento dos
dados

Cada elemento de dado €
uma instancia de um
objeto (ou campo).
Objetos sdo criados
através de uma ferramenta
Como é realizada a gestdo de visual de construcio de
dados? Modelo Entidade-
Relacionamento, onde se
define os objetos, seus
atributos e os
relacionamentos entre eles.

Através de referéncias ao
objeto definido no Modelo
Entidade-Relacionamento.
E possivel realizar
Como se acessa 0s dados na chamadas SOQL

ferramenta? (Salesforce Object Query
Language, semelhante ao
SQL) para pesquisar e
filtrar dados.

Entrada e Saida de Dados 100%

E possivel importar dados de . Arquivos no formato
. Sim.

arquivos? Csv

E possivel exportar dados em si Arquivos no formato
X im.

arquivos? Csv

A plataforma permite transacéo Enviar dados: REST,

de dados com sistemas externos? SOAP:

Se sim, quais sdo o0s protocolos Sim

aceitos para enviar e receber Receber dados: SQL,

dados? SOAP, REST

Conhecimento Técnico 33%

Exige conhecimento em linguagens NEo

de programacdo relacional?




Exige conhecimento em
modelagem de dados?

Requer outra categoria de
conhecimento técnico?

Custo

Varios planos e servicos sdo disponibilizados pela Salesforce. Na Tabela 27, Tabela 28,

Tabela 29 e Tabela 30 sumariza-se alguns desses servigos.

Tabela 27 — Custo Salesforce: Starter Plan

Contexto Resposta Observacdes

Custo de licenca

Preco base $ 300,00
Limite de usuérios 1
Preco por usuario a mais $ 300,00
Validade 1ano
Limita a quantidade de Quantidade ndo
Informacdes adicionais projetos criados na informada pelo
plataforma. fornecedor.

Custo de manutencéo

Custo médio por integrar

- Né&o aplicavel.
ferramentas ou plug-ins

Tabela 28 — Custo Salesforce: Professional plan

Contexto Resposta Observacoes

Custo de licenca

Preco base $: 900,00

Limite de usuarios 1




Preco por usuario a mais $ 900,00

Validade 1 ano

Permite criar ilimitadas

Informacoes adicionais N
¢ aplicacdes.

Custo de manutencéo

Custo médio por integrar

> Nao aplicavel.
ferramentas ou plug-ins

Tabela 29 — Custo Salesforce: Enterprise Plan

Contexto Resposta Observagdes

Custo de licenga

Preco base $ 1.800,00
Limite de usuarios 1

Preco por usuario a mais $ 1.800,00
Validade 1 ano

Plano permite criagdo
ilimitada de aplicacdes e
integrar com os servi¢os Web
e de API da Salesforce.

InformacGes adicionais

Custo de manutencéo

Custo médio por integrar

- Né&o aplicavel.
ferramentas ou plug-ins

Tabela 30 — Custo Salesforce: Unlimited Plan

Contexto Resposta Observacoes

Custo de licenca

Preco base $ 3.600,00

Limite de usuarios 1




Preco por usuario a mais $ 3.600,00

Validade 1 ano

O plano permite criacdo
ilimitada de aplicacdes,

InformacGes adicionais integracdo de servigos Web e
API com a Salesforce e
suporte 24h.

Custo de manutencéo

Custo médio por integrar

> N&o aplicavel.
ferramentas ou plug-ins

Grau de Dependéncia do Fornecedor

Na Tabela 31 apresenta-se o grau de dependéncia da ferramenta com seu fornecedor,

segundo modelo de avaliacdo proposto no Apéndice A.

Tabela 31 - Dependéncia fornecedor - Salesforce

Questao Resposta Observagdes

Dependéncia do fornecedor 100%

Sim, € necessaria a contratagdo da
Sim. ferramenta para a utilizagdo integral
da mesma.

E exigida contratacio ou negociagio
formal para o acesso a ferramenta?

A contratacdo € baseada em um
plano com limite de usuarios e
E obrigatorio a adesdo & um pacote Sim periodo de uso. Em casos de rescisdo
ou plano para utilizar a ferramenta? ' do plano, todos o0s sistemas
desenvolvidos e em desenvolvimento
séo congelados.

Dependéncia tecnoldgica 0%

A ferramenta limita o acesso integral
do sistema desenvolvido?




Entretanto, é necessario modificar
um namero elevado de elementos no
coédigo do produto final devida a alta
dependéncia com as funcionalidades
e dados contidos no projeto na
Lightning.

E obrigatorio o uso da ferramenta
para implantar o produto final N&o
desenvolvido?

Integracdo com Outras Ferramentas

Na Tabela 32 apresentam-se algumas informac6es sobre a capacidade do Salesforce de
integrar outras ferramentas ao desenvolvimento. Mais informacdes disponiveis nos tutoriais

da Trailhead (2016). O modelo de avaliacdo pode ser encontrado no Apéndice A.

Tabela 32 - Integracdo Salesforce com outras ferramentas

Quest&o Resposta Observacdes

Conhecimento técnico necessario Nao aplicavel.

Qual o grau de conhecimento técnico é

- . . x Nao aplicavel.

necessario para realizara integragdo?
Troca de dados 0%
Se for possivel usar banco de dados NEo
externos, a plataforma guia a integracéo? '
Conectividade com componentes e sistemas Impossivel
externos.
E possivel integrar? N&o.
Quais tecnologias podem ser integradas? Néo aplicavel.

uais sdo o0s métodos de integracdo .
Q grag Nao aplicavel.
suportados?
Reusabilidade Nao aplicavel
Integracdo deve ser feita uma vez para a Nio aplicavel

ferramenta toda ou a cada aplicagdo?




Manutenibilidade das Aplicacdes Geradas

Segundo o modelo de avaliacdo proposto no Apéndice A, o Salesforce se mostrou a
ferramenta mais dificil de dar manutencéo as aplicacGes. N&o é facil achar o que mudar, ou
onde mudar, mesmo que se tenha um objetivo muito claro em mente. Modificar (até mesmo
localizar) um modelo de dados se torna uma tarefa muito dispendiosa, mesmo se o objetivo é
somente adicionar um campo a este modelo. Adicionar dados ou qualquer outro tipo de
alteracéo séo tarefas complexas. Na Tabela 33 encontram-se os resultados da avaliacao.

Tabela 33 — Manutenibilidade Salesforce

Questao Resposta Observagoes

Modificabilidade 50%

O desenvolvedor pode facilmente
modificar a aplicacdo para corrigir um Né&o

problema?

Clicar em °‘Get it now’,
escolher a fonte do projeto,
’ extrair 0S componentes,
Se encontrado um moddulo, quantas ]
3 . copiar 0s componentes que
mudancas sdo necessarias para fazer uso 8

dele?

serdo utilizados, criar a
pagina nova, colar o0s
componentes e integrar com

os dados.

Se for possivel reutilizar um mddulo
exportado, o usuario é capaz de modifica- Sim

lo?

Reusabilidade

Quanto tempo é gasto para encontrar um ~160 Modulo: Heatmap




modulo? segundos

Generator.

Quantos modulos ou componentes podem N&o
se exportados pela execucédo do cenario?  aplicavel

O cenario ndo tem modulos

gue possam ser exportados.

Se for possivel reutilizar modulos

exportados, quantas e quais sdo as Minimo 3.

mudancas necessarias para usa-lo?

Extrair 0s componentes,
copiar os desejados, cola-los

no novo local.

Usabilidade

Na Figura 5 apresenta-se o0 resultado da avaliacdo de usabilidade do Salesforce,

presente no Apéndice A. Um exemplo de tela para criar uma lista num app para dispositivos

moveis é apresentado na Figura 6.
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Figura 6 - Criar lista para mobile app

Confiabilidade

A ferramenta ndo disponibiliza o acesso aos logs de processamento e requisi¢cdes que

ocorrem no servidor, portanto ndo foi possivel realizar a etapa 1 da avaliacdo. Na Tabela 34

apresentam-se os dados coletados, de acordo com modelo de avaliagdo encontrado no
Apéndice A.




Tabela 34 — Confiabilidade Salesforce

Fator Resposta Observacdes

Disponibilidade N&o aplicavel.

Contagem de falhas Registros ndo

re istrgadas da olataforma Né&o aplicavel. disponibilizados pelo
g P ' fornecedor

Confiabilidade pelos > Registros néo

reqistros Né&o aplicavel. disponibilizados pelo
g ' fornecedor

Suporte do fornecedor

Versoes avaliadas spring'14 a winters'17 1172 dias

Media de tempo entre

releases (dias) 14,65 (DP = 14,14)

O fornecedor ndo fornece as
informagdes dos relatos de

N&o aplicavel. bugs, apenas dos defeitos
que ndo foram corrigidos em
releases anteriores.

Qual é a média de defeitos
em cada release?

Média de consertos em

cada release (dias) 1,81 (DP =1,02)

Total de corregdes 147

O site da fornecedora ndo disponibiliza o histdérico do change log anterior a 2013,
desta maneira, diferentemente das demais ferramentas, esta foi avaliada em um intervalo de 3

anos apenas.

Os resultados mostram que o tempo médio de langamento de correcBes é de
aproximadamente 15 dias, apesar de ser um intervalo curto, a taxa média de corre¢do de erros

é de 2. Isso mostra que a quantidade de correcdes efetuadas ndo € elevada, podendo ser

reparado na quantidade de issues finalizadas identificadas, 147.




Segundo a Salesforce (2016), ele lista as issues que foram resolvidas e exibem o total
a resolver, e com as taxas obtidas, percebe-se que a fornecedora ndo tem conseguido atender a
toda demanda. Os dados observados foram: 687 em revisdo; 118 agendada; 46 sem conserto.

Desempenho

Na Tabela 35 apresenta-se a analise de desempenho do Salesforce, de acordo com

modelo de avaliacdo de desempenho, no Apéndice A.

Tabela 35 - Desempenho Salesforce

Pergunta Resposta Observacoes
Tempo de resposta 100%
Os tempos de resposta sao apropriados para sim
a tarefa?
Digitar, mover o cursor, selecionar com o .
- Sim
mouse: 50 - 150 milissegundos.
Tempo de execucao 75%

Se ha atrasos observaveis (maior que quinze
segundos) no tempo de resposta do sistema, 0 Ndo
usudrio é informado do progresso do sistema?

Tarefas simples, frequentes: menos de 1

segundo Sim

Tarefas comuns 2-4 segundos Sim

Tarefas complexas: 8-12 segundos Sim




Seguranca

Na Tabela 33 apresenta-se a analise de seguranca do Salesforce. Durante a anélise
desta ferramenta, foi identificada a falta de software que faca a analise posterior da aplicacéo
gerada procurando pelas vulnerabilidades explicitas na prépria documentacao da Salesforce.

Questao Resposta Observacodes

Comportamentos de acesso. 60%

E requerida autenticac&o para utilizar o software? ~ Sim.

E exibido a qualidade da senha no registro? Néo.
E impossivel salvar informacdes do login? Nao.
E possivel manter multiplas sesses? Sim.
A sessdo possui tempo de expiracao? Sim.
Seguranca da aplicagédo gerada 50%

E fornecido um software de analise de
vulnerabilidades nas aplicacGes geradas?

Existem documentacdes, mensagens, notificacoes
que conscientizem sobre a seguranca das aplicacbes Sim
geradas?

Atuacdes de seguranca e do software. 100%

A ferramenta notifica o usuario de novas

atualizacGes? Sim.
E possivel configurar atualizacbes automaticas? Sim
Verificacdo na submisséo de arquivos 100%
Se a plataforma aceita submissdo de arquivos, ela .
Sim Somente o tamanho

verifica o tipo e tamanho?

Se a plataforma aceita submissdo de arquivos, ela
verifica se 0 conteldo € o mesmo que o tipo do Sim
arquivo?

Comportamentos de informagéo 0%




E possivel selecionar quais informacdes serdo

enviadas em uma mensagem de relatério de erro. Nao
Algoritmos de seguranca 100%
E possivel fazer uso dos
. I . algoritmos  através da
oo um oMo de Hh N g bibioeca Apex. MDS
SHA-1, SHA-2 (256 bits e
512 bits).
E possivel fazer uso dos
algoritmos  através da
E possivel cifrar e decifrar uma mensagem sim biblioteca Apex. AES (128
utilizando bibliotecas da plataforma? bits, 192 bits e 256 bits),
RSA  (para assinatura
digital).
Qual versdo SSL/TLS a plataforma usa? 1.2 A versdo atual ou inferior.

Requisitos Minimos de Hardware e Software

Os servicos providos pela Salesforce sdo caracterizados como SaaS (Software as a
Service), que consiste numa aplicacdo que é acessada através de um cliente (geralmente um
navegador de internet) e ndo pode ser usado localmente (instalado, por exemplo) sem acesso a
rede. Para sua utilizacdo, basta ter um navegador de internet. As configura¢fes minimas séo,
portanto, as do navegador escolhido. Instabilidade ou pouca largura de banda disponiveis
podem impactar negativamente no desempenho do software. O resultado da avaliacdo do

modelo proposto pode ser visto na Tabela 36.

Tabela 36 — Requisitos minimos de hardware e software Salesforce

'RAM  Naoaplicavel.
Processador Né&o aplicavel.
Espaco em disco N&o aplicavel.

Dependéncias (de

software) Navegadores web




Protocolos HTTPS (com TLS vélido)

Sistema Operacional N&o aplicavel.

Banco de Dados N&o aplicavel.

Tecnologias alternativas N&o aplicavel.

2.2.4 Zoho Creator

Zoho Creator é uma plataforma de desenvolvimento de aplicacbes web com baixo
nivel de codificacdo através de ferramentas graficas que permitem a construcdo de péaginas,
regras de negdcio e a gestdo de dados com facilidade e eficiéncia. Popular no exterior, Zoho

Creator € utilizada por grandes empresas como PayPal, IKEA, BBC e Pixar.

Dominio de Aplicacdo

2.24.1 Quiais sdo as funcionalidades da plataforma?

A plataforma Zoho Creator permite a construcdo de aplicacbes web através do
desenvolvimento de tabelas de dados que sdo referenciadas em regras de negocio e estas sao

inseridas em paginas da aplicacdo web.

As funcionalidades para a construcdo da aplicagdo sdo intuitivas, proporcionado ao
EUD um dominio rapido para desenvolvimento de sistemas simples. Em casos de sistemas
que exigem regras de negocio complexas como validagdes e calculos, Zoho Creator permite a
construcdo de regras de negocio através de elementos clica-e-arrasta que geram um

pseudocddigo de facil compreensdo e manutencao.

Além disso, Zoho Creator possui facilidades de integragdo com outras ferramentas da

Zoho e sistemas externos como 0 Google Apps, Twilio, PayPal e Wordpress.




2.2.4..2 Quiais funcionalidades sao descritas na midia oficial e ndo séo
encontradas na plataforma?

N&o aplicavel.

2.2.4..3 De acordo com as caracteristicas da plataforma, qual € a sua
categoria?

Database.

Suporte a Colaboracéo

Na Tabela 37 apresentam-se os resultados da analise de colaboragdo do Zoho Creator.

Tabela 37 - Colaboracgédo Zoho

BT Resposta Observagdes

Compartilhamento 100%

Para poder compartilhar, basta
adicionar o nome do usuério com

Sim quem se deseja compartilhar. E
possivel compartilhar: aplicacéo,
uma pagina, um formulério.

E possivel compartilhar componentes
prontos com outras pessoas?

Coordenar acoes 0%

Cada colaborador consegue
coordenar a si mesmo?

Comunicagéo 80%

E disponibilizada a colaboragio em

tempo real? Sim

E possivel monitorar um artefato, ou
seja, ser notificado quando alguém Né&o
mexer no artefato do colaborador?

E feito o armazenamento do historico

x Sim
de colaboragédo?

Ha suporte para a visualizagio do SIM




historico individual de cada
colaborador?

Possui suporte para a visualiza¢ao do
que o0s outros estdo fazendo em
tempo real?

Sim

Facilita encontrar e se comunicar
com outros colaboradores

100%

S&o fornecidos meios para buscar
outros colaboradores?

Sim

Possibilita a comunicacdo entre
colaboradores?

Sim

E possivel estabelecer um
coordenador do desenvolvimento em
tempo real?

Sim

Da suporte a colaboradores
proverem informacdes de respostas,
comentarios, avaliacdes em relacdo a
qualidade das colaboracGes.

Sim

Prové protecdo

As pessoas sao avisadas quando estéo
mexendo na parte que outros
fizeram?

E possivel reparar os efeitos
negativos dos conflitos gerados?

Sim

Esta aplicacdo disponibiliza uma funcionalidade, no qual permite os colaboradores a

desenvolverem alguns formuléarios e tabelas utilizando o Google Spreadsheet e Google Form,

de forma que é possivel utilizar dos recursos real-time da Google.

O que deixou a desejar na analise realizada na Zoho Creator, foi a possibilidade de

visualizar as alteracOes que cada colaborador fez na aplicagdo. Bem como prover o feedback,

para as colaboragdes feitas pelos outros usuarios.




Gestdo de Dados

A gestdo de dados do Zoho ¢é apresentada na Tabela 38, de acordo com modelo de

avaliacdo constante no Apéndice A.

Tabela 38 - Gestdo de dados Zoho Creator

Questéao

Processo de gerenciamento dos
dados

Resposta Observacoes

Como é realizada a gestdo de
dados?

Atraveés de tabelas de
dados. ValidagOes quanto
a insercdo, modificacdo ou
delecéo séo definidas
construindo um processo
com estruturas
condicionais que limitam
as acOes de acesso e
modificacdo de elementos
de tabelas.

Como se acessa 0s dados na
ferramenta?

Os dados sdo gerenciados
em tabelas, podendo ser
acessados e modificados
diretamente na ferramenta.

Entrada e Saida de Dados

66,66%

E possivel importar dados de
arquivos?

Sim, de arquivos no
formato XLS, CSV, JSON,
TXT, XML e HTML.

E possivel exportar dados em

Entretanto é possivel
inserir plug-ins da
comunidade que

arquivos? Nao. permitem a
exportacao para
diversos formatos.

A plataforma permite transacéo Sim Enviar dados: REST:

de dados com sistemas externos?
Se sim, quais sdo 0s protocolos

Receber dados:




aceitos para enviar e receber REST.
dados?

Conhecimento Técnico 0%

Exige conhecimento em linguagens
x . Né&o

de programacao relacional?

Exige conhecimento em NEo

modelagem de dados?

Requer outra categoria de NEoO

conhecimento técnico?

Custo

Existem varios planos disponiveis para compra do Zoho, no entanto, 0os mais
interessantes sdo o0s de usuarios ilimitados, que sdo sintetizados a seguir. Na Tabela 39, Tabela
40, Tabela 41 e Tabela 42 apresentam-se um resumo destes planos. Para mais informacdes,
conferir Zoho (2016).

Tabela 39 — Custo Zoho Creator: Basic

Contexto Resposta Observagoes

Custo de licenca

Preco base $5,00

Limite de usuérios 1

Preco por usuario a mais $5,00 E uma nova licenca
Validade 1 més

E limitado a 3 aplicacdes e 25

Informaco icionai ; i
ormagdes adicionais mil registros.

Custo de manutencéo

Custo médio por integrar

- N&o aplicavel.
ferramentas ou plug-ins




Tabela 40 — Custo Zoho Creator: Premium

Contexto Resposta Observacdes

Custo de licenca

Preco base $ 15,00

Limite de usuérios 1

Preco por usuario a mais $ 15,00 E uma nova licenca
Validade 1 més

InformacGes adicionais E limitado a 50 aplicacdes.

Custo de manutencao

Custo médio por integrar

> N&o aplicavel.
ferramentas ou plug-ins

Tabela 41 — Custo Zoho Creator: Express
Contexto Resposta Observagdes

Custo de licenca

Preco base $ 199,00
Limite de usuarios Ilimitado
Preco por usuario a mais $0,00
Validade 1 més

E limitado a 100 aplicagbes e ~ N&o da suporte a

Informagdes adicionais 250 mil registros. multi-linguagens.

Custo de manutencao

Custo médio por integrar

> Né&o aplicavel.
ferramentas ou plug-ins

Tabela 42 — Custo Zoho Creator: Express Plus

Contexto Resposta Observacoes




Custo de licenca

Preco base $ 1999,00
Limite de usuarios llimitado
Preco por usuario a mais $0,00
Validade 1 més
InformacGes adicionais Né&o aplicavel.

Custo de manutencéo

Custo médio por integrar

: N&o aplicavel.
ferramentas ou plug-ins

Grau de Dependéncia do Fornecedor

Na Tabela 38 apresenta-se o grau de dependéncia entre a ferramenta e seu fornecedor,

de acordo com a proposta de avaliacdo encontrada no Apéndice A.

Tabela 43 - Dependéncia do fornecedor Zoho Creator

Questéo Resposta Observagoes

Dependéncia do fornecedor 100%

Sim, € necessaria a contratagdo da
Sim. ferramenta para a utilizagdo integral
da mesma.

E exigida contratacio ou negociagio
formal para o acesso a ferramenta?

Sim, a contratagdo € baseada em um
plano com limite de registros no
banco de dados e periodo de uso. Em
E obrigatério a adesdo & um pacote sim casos de rescisdo do plano, as
ou plano para utilizar a ferramenta? ' funcionalidades ndo contidas no
plano de teste se  tornam
indisponiveis e 0 banco de dados se

torna inativo.

Dependéncia tecnoldgica 100%




O caodigo do produto final ndo é
Sim. disponibilizado, ficando  restrito
dentro da prépria ferramenta.

A ferramenta limita o acesso integral
do sistema desenvolvido?

E obrigatorio o uso da ferramenta
para implantar o produto final Sim.
desenvolvido?

N&o é possivel implantar o produto
final fora da ferramenta

Integracdo com Outras Ferramentas

Na Tabela 40 sintetiza-se a possibilidade de integracdo com outras ferramentas. Mais
informagdes disponiveis em Zoho (2016). O modelo de avaliacdo encontra-se descrito no
Apéndice A.

Tabela 44 - Integracdo Zoho com outras ferramentas

Questao Resposta Observagoes

Conhecimento técnico necessario Médio

A plataforma prové a
funcionalidade de clica e
arrasta, mas é necessario
Médio determinar quais sdo 0s
protocolos e como ird
acontecer a comunicacao
COm outros servigos.

Qual o grau de conhecimento técnico é
necessario para realizara integragdo?

Troca de dados 0%
Se for possivel usar banco de dados N

S ~ ao.
externos, a plataforma guia a integragéo?
Conectividade com componentes e sistemas Possivel
externos.
E possivel integrar? Sim.

Zoho apps,

PayPal services, Lista disponivel no site do
Google apps, Zoho.
QuickBooks.

Quais tecnologias podem ser integradas?

Quais sdo o0s métodos de integracdo Servico de
suportados? software




Reusabilidade 100%

Integracdo deve ser feita uma vez para a

ferramenta toda ou a cada aplica¢io? Sim Uma para cada aplicagdo.

Manutenibilidade das Aplicagdes Geradas

Apos aplicagdo do modelo de avaliacdo proposto no Apéndice A, realizar manutencéo
nas aplicagdes geradas com o Zoho Creator é tdo simples quanto criar uma nova aplicacéo.
N&o é necessario nenhum conhecimento técnico adicional para o usuario que ja é capaz de

criar uma nova aplicagéo. O resultado da execucéo estd contido na Tabela 45.

Tabela 45 — Manutenibilidade Zoho Creator

Questao Resposta Observagoes

Modificabilidade 100%

O  desenvolvedor pode facilmente
modificar a aplicacdo para corrigir um Sim.

problema?

Acessar o dashboard; clicar
’ em Marketplace; pesquisar
Se encontrado um moddulo, quantas ]
3 o por Google maps; clicar em
mudancas sdo necessarias para fazer uso 6

instalar  este  aplicativo;
dele?

voltar ao dashboard e

utilizar.

Se for possivel reutilizar um mddulo
exportado, o usuario é capaz de modifica- Sim

lo?

Reusabilidade




Quanto tempo é gasto para encontrar um ~180
i Componente: Google maps.
modulo? segundos

Quantos modulos ou componentes podem N&o

se exportados pela execucédo do cenario?  aplicavel.

Adicionar o componente ao

N dashboard;  acessar o
Se for possivel reutilizar modulos )
) o workflow no menu; copiar o
exportados, quantas e quais sdo as Minimo 9. o
o ) form definition com e sem
mudancas necessarias para usa-lo? .
acbes; colar na sua

aplicacéo.

Usabilidade

Na Figura 7 apresenta-se o resultado da andlise de usabilidade, proposta no Apéndice

A, do Zoho. Na Figura 8 apresenta-se uma tela de criacdo de um formulario para insercéo de

dados de determinado modelo.
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Figura 7 — Gréfico da avaliacao de usabilidade da ferramenta Zoho Creator
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Figura 8 - Tela para criar formulario




Confiabilidade

A ferramenta ndo disponibiliza o acesso aos logs de processamento e requisicdes que
ocorrem no servidor, portanto ndo foi possivel realizar a etapa 1 da avaliacéo.

Para a etapa 2, a fornecedora ndo disponibilizou informacdes de qual era a versdo do
software no periodo em questdo, portanto ndo foi possivel identificar o intervalo de versdes
analisadas. Na Tabela 46 apresenta-se a analise realizada, segundo modelo presente no

Apéndice A.
Tabela 46 — Confiabilidade Zoho Creator
Fator Resposta Observacdes
Disponibilidade N&o aplicavel.
Contagem de falhas Registros ndo
ag Nao aplicavel. disponibilizados pelo
registradas da plataforma. fornecedor
Confiabilidade pelos Registros ndo
reqistros N&o aplicavel. disponibilizados pelo
g ' fornecedor
Suporte do fornecedor
Versdes avaliadas Ndo disponibilizada  pelo 2200 dias

fornecedor.

Média de tempo entre

releases (dias) 10,28 (DP = 10,10)

O fornecedor néo fornece as
informagdes dos relatos de

Né&o aplicavel. bugs, apenas dos defeitos
que ndo foram corrigidos em
releases anteriores.

Qual é a média de defeitos
em cada release?

Média de consertos em

cada release (dias) 7,52 (DP =17,53)

Total de correcbes 1034




No periodo de 6 anos avaliados, foram corrigidos 1034 issues, com um tempo médio de

correcao extremamente baixo, 10 dias para a plataforma de desenvolvimento.

A taxa média de consertos ficou com 7.52 resolucdes a cada nova atualizagdo, entretanto o
desvio padrdo também ficou elevado com um valor aproximado da média. Além disso, é possivel

observar que é feito aproximadamente o atendimento de uma issue por dia.

Desempenho

Na Tabela 47 apresenta-se a analise de desempenho do Zoho Creator, que responde ao

modelo de avaliacdo descrito no Apéndice A, item Desempenho.

Tabela 47 - Desempenho Zoho Creator

Pergunta Resposta Observacdes
Tempo de resposta 100%
Os tempos de resposta sao apropriados para sim
a tarefa?
Digitar, mover o cursor, selecionar com o .
. Sim
mouse: 50 - 150 milissegundos.
Tempo de execucédo 100%

Se ha atrasos observaveis (maior que quinze
segundos) no tempo de resposta do sistema, 0 Sim.
usudrio é informado do progresso do sistema?

Tarefas simples, frequentes: menos de 1

segundo Sim.

Tarefas comuns 2-4 segundos Sim.

Tarefas complexas: 8-12 segundos Sim.




Seguranca

Na Tabela 48 apresenta-se a analise de seguranca do Zoho Creator, segundo modelo
proposto no Apéndice A.
Tabela 48 - Segurancga Zoho Creator

Questéo Resposta Observacdes

Comportamentos de acesso. 20%

E requerida autenticacio para utilizar o

software? Sim.

E exibido a qualidade da senha no registro? Né&o.

E impossivel salvar informagdes do login? Nao.
Mas a  plataforma
fornece um excelente

E possivel manter maltiplas sessdes? Nao. Servigo de
gerenciamento de
sessoes.

A sessdo possui tempo de expiracao? Né&o.

Seguranca da aplicagédo gerada 0%

Ndo é divulgado pela
Nao. fornecedora esta
informacao.

E fornecido um software de analise de
vulnerabilidades nas aplicacGes geradas?

Existem documentac0es, mensagens,
notificacbes que conscientizem sobre a N3o.
seguranca das aplicacdes geradas?

Atuac0es de seguranca e do software. Néo aplicavel.

A ferramenta notifica o usuario de novas

atualizacbes? Nao aplicavel.

E possivel configurar atualizacGes

automaticas? Néo aplicavel.

Verificagdo na submissdo de arquivos 100%

Se a plataforma aceita submissdo de

. . . Sim
arquivos, ela verifica o tipo e tamanho?




Se a plataforma aceita submissdo de
arquivos, ela verifica se o conteddo é o Sim
mesmo que o tipo do arquivo?

Comportamentos de informagéo 0%

E possivel selecionar quais informacdes serao
enviadas em uma mensagem de relatorio de N&o.
erro.

Algoritmos de seguranca 50%

E disponibilizado um algoritmo de Hash nas

bibliotecas da plataforma? Nao.

E possivel cifrar e decifrar uma mensagem Sim AES
utilizando bibliotecas da plataforma?

Qual versdo SSL/TLS a plataforma usa? TLS: 1.2

O desempenho do Zoho Creator ndo atendeu a muitos dos critérios estabelecidos.
Dessa forma, ele ndo previne adequadamente maus comportamentos do usuario final. A
caracteristica provida pela ferramenta e que nao é coberta pelo questionario foi o controle de
acesso aos recursos de um projeto compartilhado baseado nos perfis de acesso, e separa em

permissdes de visualizagdo e modificacao.

Requisitos Minimos de Hardware e Software

O Zoho é um SaaS (Software as a Service), que consiste numa aplicacdo que é
acessada através de um cliente (geralmente um navegador de internet) e ndo pode ser usado
localmente (instalado, por exemplo) sem acesso a rede. Para sua utilizacdo, basta ter um
navegador de internet. As configuragcbes minimas séo, portanto, a do navegador escolhido.
Instabilidade ou pouca largura de banda disponiveis podem impactar negativamente no
desempenho do software.

Caracteristica Requisito

RAM N&o aplicavel.

Processador Né&o aplicavel.




Espaco em disco N&o aplicavel.

Dependéncias (de

software) Navegador Web.
Protocolos HTTPS (com TLS valido)
Sistema Operacional N&o aplicavel.

Banco de Dados N&o aplicavel.

Tecnologias alternativas N&o aplicavel.

2.3 Resumo executivo

Na Tabela 49 apresenta-se 0 resumo dos dados coletados durante a andlise das
ferramentas. Para mais informacfes de cada caracteristica, ver a secdo correspondente neste

documento.

Tabela 49 - Resumo da analise de tecnologias EUD.

Caracteristica Oracle Apex OutSystems SLa_llesfo_r - Zoho Creator
ightning
Fornecedor Oracle OutSystems Salesforce  Zoho Corporation
Dor_n|n|9 de Database Proposito Geral ~ Proposito Geral Database
aplicacéo
US$ 3.600,00/
Custo R$ 164.839,00  $2.072.601,74 US$ 1999,00/més
Usuério/ano
Dependencia do 100,00% 50,00% 50,00% 100,00%
Fornecedor
Desempenho 66,66% 100,00% 83,33% 100,00%
Integracdo com
ferrame_ntas: Alto Alto Néo aplicavel Médio
Conhecimento
necessario
~ API - REST, API - REST, API - REST,
Integragao com SOAP soap  API-SOAP SOAP

ferramentas:




Protocolos JavaScript, Cordova,

CSS JavaScript, CSS
Seguranca 85,71% 78,57% 71,42% 33,33%
Gestao de Dados: 100,00% 100,00% 100,00% 75,00%
integracao
Gestao de dados:
conhecimento 33,33% 33,33% 33,33% 0,00%
técnico
Confiabilidade: 179,58 20,30 14,65 10,28
dias entre releases (DP 117,86) (DP 13,04) (DP 14,14) (DP 10,10)
Confiabilidade: 73,46 8,76 1,81 7,52
correcdes por
release (DP 56,89) (DP 9,67) (DP 1,02) (DP 7,53)
Suporte a 66.66% 50,00% 50,00% 76,92%

colaboracgéo

Usabilidade

Apos realizacdo da avaliacdo de usabilidade proposta no Apéndice A, foram coletados

e comparados os resultados de todas as ferramentas. Na Figura 9 apresenta-se os resultados de

acordo com as heuristicas avaliadas.
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Figura 9 — Gréfico da avaliagdo de Usabilidade das ferramentas
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4 APENDICE A: MODELOS DE AVALIACAO

4.1 Dominio de aplicacdo/Funcionalidade

O objetivo desta andlise € catalogar as funcionalidades que a ferramenta oferece ao
usuario para o desenvolvimento e manutencao de sistemas. Para tanto, deve ser analisado em

termos de pesquisa e pratico, conforme descrito abaixo:

1. Analise de Informacdes da Ferramenta
a. Website
Verificar no Website informagdes oficiais do produto em termos de funcionalidades.

Citar, de forma bem resumida, na secéo.

b. Documentacao
Verificar na documentacdo online e interna da ferramenta sobre as funcionalidades.

Citar na secéo.

2. Analise da Ferramenta
a. Confirmacédo do Catélogo de Pesquisa
Verificar para cada funcionalidade encontrada na pesquisa se 0 mesmo existe na

ferramenta. Informar na se¢éo caso ndo seja encontrado.

b. Funcionalidades de Interesse

Informar na sec¢do caso encontre funcionalidades de interesse ndo encontrados na

pesquisa.
3. Perguntas a Serem Respondidas
a. Quais funcionalidades a ferramenta possui?
b. Quais funcionalidades descritas em midias oficiais da ferramenta que nao

foram encontradas durante o uso da ferramenta?
C. Dada as funcionalidades que a ferramenta oferece, qual das categorias abaixo a
ferramenta melhor se enquadra?

I Banco de Dados: as funcionalidades do sistema s&o direcionados para 0

desenvolvimento de sistemas orientado a banco de dados.




ii. Mobile: as funcionalidades do sistema sdo orientadas para o desenvolvimento
de sistemas mobile.

iii. Gerenciador de Requisicbes: as funcionalidades do sistema permitem o
desenvolvimento de sistemas orientados a controle de requisi¢des (via usuario, ou via cliente-
servidor).

V. Processo: as funcionalidades do sistema s@o orientadas para a confeccdo de
sistemas através de desenvolvimento de processos.

V. Uso Geral: as funcionalidades do sistema oferecem um variado alcance de
desenvolvimento de aplicagdes web e mobile com extensdes e ferramentas que facilitam a
criagéo, integracdo, implantacao e distribuicéo.

Tais questdes levantadas sumarizam a analise funcional de ferramentas de
desenvolvimento com baixo teor de codigo (RICHARDSON, 2016).

4.2 Suporte a colaboragéo

O objetivo desta avaliacdo é verificar se a ferramenta fornece um suporte para o
desenvolvimento colaborativo de forma sincrona (IACOB, 2011). Esta avaliagdo baseia-se na

andlise da capacidade de edigdo de documentos sincronicamente.

Execucéo:

Para execucdo desta analise, deve-se procurar na documentacdo, nos contetdos de

ajuda as informacGes que avaliam o suporte a colaboracdo. Além disso, devem-se utilizar as

ferramentas para a elaboragdo do ‘como’ descrito nas observagdes.




Tabela 50 - Questdes para suporte a colaboracao.

Observa Ponto de

Questao Resposta cles .
Compartilhamento
= " : Se sim,
E possivel compartilhar componentes prontos . . e EUD/Plat
com outras pessoas? Sim/Néo. indicar aforma
P ' como.
Coordenar acgdes
; Se sim,
Cada colaborador consegue coordenar a si . . L EUD/Plat
mesmo? Sim/Nao. indicar aforma
’ como
Comunicagao
E disponibilizada a colaboragéo em tempo real?  Sim/Nio EUD/Plat
aforma
E possivel monitorar um artefato, ou seja, ser Se sim,
e . . ~ S EUD/Plat
notificado quando alguém mexer no artefato ~ Sim/Né&o. indicar
aforma
do colaborador? como.
E feito o armazenamento do histérico de . . EUD/Plat
x Sim/Néo
colaboragéo? aforma
H& suporte para a visualizagdo do historico Sim/Nao/N&o se EUD/Plat
individual de cada colaborador? aplica aforma
Possui suporte para a visualizacdo do que . . . EUD/Plat
x Sim/Néo
outros estdo fazendo em tempo real? aforma
Facilita encontrar e se comunicar com outros colaboradores
Sao fornecidos meios para buscar outros . x EUD/Plat
Sim/Néo
colaboradores? aforma
Se sim,
Possibilita a comunicacéo entre colaboradores?  Sim/N&o. indicar Efl;r[r)glat
como.
E possivel estabelecer um coordenador do Sim/N#o/N&o se EUD/Plat
desenvolvimento em tempo real? aplica aforma
D4 suporte a colaboradores proverem Sesim, £y pjat
informagdes de  respostas, comentarios, Sim/Né&o. 'C':)?T']%ar aforma

avaliacbes em relacdo a qualidade das




colaboragdes.

Prové protecéo

As pessoas sdo avisadas quando estdo mexendo . . EUD/Plat
. Sim/Né&o

na parte que outros fizeram? aforma

E possivel reparar os efeitos negativos dos Sim/Ni EUD/Plat

conflitos gerados? Im/Nao aforma

Para a avaliagdo dos resultados, deve-se contabilizar a quantidade de respostas ‘Sim’
que foram obtidas em cada uma das perguntas, agrupadas pelas heuristicas de
compartilhamento de espaco de trabalho. A qualidade do suporte a colaboragédo é dado pela
guantidade de heuristicas que a ferramenta atende completamente, ou seja, obteve nota

méaxima.

Quando a ferramenta atende as heuristicas, indica que ha poucos ou nenhum erro de

usabilidade para o desenvolvimento colaborativo (BAKER, 2011).

4.3 Gestao dos dados

O objetivo desta andlise é verificar como funciona o acesso e a gestdo de dados na
ferramenta. Para tanto, deve ser analisado em termos de pesquisa e pratica, como descrito

abaixo:

1. Anélise de InformagGes da Ferramenta
a. Website
Verificar no Website informacdes oficiais do produto em termos de acesso e gestdo de

dados.

b. Documentagao
Verificar na documentagdo online e interna da ferramenta sobre acesso e gestdo de

dados.

2. Anédlise da Ferramenta




a. Importacéo e Exportacdo de dados
Catalogar o dominio e os limites para a importacdo de dados no sistema em

desenvolvimento e na exportacdo de dados para outros sistemas.

b. Comunicacéo entre Sistemas
Verificar o dominio e os limites de comunicacdo entre sistemas durante o
desenvolvimento. Quais os protocolos e padrdes suportados e como eles se comportam no

sistema em desenvolvimento.

Exemplos de comunicagéo entre sistemas: Banco de Dados, Web Services, API, Via

Protocolos de Rede, Via Processos e Servigos.

C. Controle dos Dados
Documentar como é realizado o controle dos dados no sistema em desenvolvimento.

Quais as funcionalidades destinadas a gestdo dos dados e quais as limitacoes.

Tal analise é sumarizada nas seguintes questdes apresentadas na Tabela 50.

Tabela 51 - Gestao dos dados

Questéo Resposta Observacdes

Processo de gerenciamento dos
dados

Resposta aberta de acordo

g;a(;r;goe realizada a gestao de com documentaco do tIEal1;JOI:r)r/TI]=’aIa

’ fornecedor
Como se acessa 0s dados na Respgsta aberta d~e a(;: ordo EUD/Pla
ferramenta? com documentacao do taforma

' fornecedor

Entrada e Saida de Dados
E possivel importar dados de Sim/Nio Se sim, indicar EUD/Pla
arquivos? ' quais os formatos  taforma
E possivel exportar dados em Sim/Nio. Se sim, indicar EUD/Pla

arquivos? quais os formatos  taforma




A plataforma permite transacgéo

i ? S
Se s, quats o 05 protocoles. Simio Sesim, indicar
Im, g ) 0S5 P ' quais os formatos ¢
aceitos para enviar e receber aforma
dados?
Conhecimento Técnico
. . Se sim, indicar
Exige conhecimento em quando e o grau de Governa
Irlgglé%gr?;i de programagcéo Sim/Néo conhecimento ggc?ﬂ:t
' exigido. '
Se sim, indicar
. . Governa
Exige conhecimento em . x quando e o grau de
Sim/Néo - nca/Plat
modelagem de dados? conhecimento
. aforma.
exigido.
Se sim, indicar
. Governa
Requer outra categoria de . x guando e o grau de
. L Sim/Né&o - nca/Plat
conhecimento técnico? conhecimento aforma

exigido.

A porcentagem de respostas positivas para as perguntas 3, 4, 5 e 6 definem o grau de

integracdo com outros sistemas e contextos. A porcentagem ideal é de 100%. A porcentagem

de respostas positivas para a perguntas 7, 8 e 9 definem o grau de dependéncia de

conhecimento técnico que podem prejudicar a acessibilidade da ferramenta para o contexto de

EUD. Tais questdes levantadas sumariza o perfil esperado de uma gestdo de dados, conforme
descrito em Evolutionary Database Design (FOWLER, 2016) e Five Steps to Database

Integration (MIKA, 2006), para o contexto de EUD.

4.4 Custo

Seré analisado o custo da ferramenta, com base em informac@es disponibilizadas pelos

respectivos fornecedores. Na Tabela 46 apresenta-se os dados que serdo analisados.




Tabela 52 - Precos e limitages de usuarios.

Contexto Resposta Observacdes Ponto de vista
Custodelicenca ~ Governanca/Plataforma
Valor
Preco base Governanca/Plataforma

monetario/Gratuito.

Limite de usuarios Valor inteiro/llimitado. Governanca/Plataforma

Pr r usudri Valor monetério/ Nao
€0 por usuarioa Governanca/Plataforma

mais aplicavel.
Periodo de
Validade expiracdo/Nao Governanga/Plataforma
aplicavel.
0 Informagdes relevantes
Inf_o_rmagoes ¢ Governanca/Plataforma
adicionais sobre o custo

Custo de manutencéo

Custo médio por
integrar ferramentas
ou plug-ins

Valor monetario/ Ndo
aplicavel. Governanca/Plataforma

4.5 Grau de Dependéncia do Fornecedor

O objetivo desta analise é verificar quais os niveis de dependéncia com o fornecedor,
caso haja, para utilizar a ferramenta para desenvolvimento de sistemas. Para tanto, deve ser

respondido os itens descritos como na Tabela 47.

Tabela 53 - Grau de dependéncia do fornecedor

Questdo Resposta Obser Ponto de
vacoes vista

Dependéncia do fornecedor

L x _— Se sim,
E exigido contratacdo ou negociacdo formal Sim/Nio. adicionar Governancga/Pla

r a ferramenta? taforma
para o acesso a ferramenta modo.




Se sim,

E obrigatdrio a adesdo a um pacote ou plano . x indicar a Governanca/Pla
T Sim/Nao.
para utilizar a ferramenta? forma de taforma
adesdo.

Dependéncia tecnoldgica

Se sim,
A ferramenta limita o acesso integral do . x indicar ~ as Governanga/Pla
; ; Sim/Nao. L
sistema desenvolvido? limitacoes taforma
encontradas
E obrigatorio o uso da ferramenta para Sim/Nio Governancga/Pla
implantar o produto final desenvolvido? taforma

A porcentagem de respostas positivas para as perguntas acimas definem o grau de

dependéncia do produto com o fornecedor. A porcentagem ideal é de 0%.

Tais questbes levantadas sumarizam os principais riscos descritos no Guia de Boas
Praticas em Contratacdo de Solucfes de Tecnologia da Informagdo (TCU, 2012) e nos
regulamentos descritos no Processo de Contratacdo de Servicos de Tecnologia da Informacéo
para Organizacdes Publicas (CRUZ et al., 2010).

4.6 Integragdo com outras ferramentas

Neste tdpico, sera analisada a liberdade que o usuario tem de integrar a ferramenta
sendo utilizada com outras de outros fornecedores, para melhorar/customizar o produto
final. A integracdo com ferramentas do mesmo fornecedor também sera levada em conta, caso

néo haja dependéncia direta/indireta.

Apesar de ndo estarmos avaliando ferramentas de integragdo de software, alguns

critérios usados para sua sele¢do serdo utilizados como critérios para a nossa avaliacdo de
integracdo: suporte a web-services (INTERSYSTEMS, 2007), facilidade de uso
(INTERSYSTEMS, 2007; SHERMAN, 2016), direcdo do produto no futuro
(INTERSYSTEMS, 2007), administracdo e gerenciamento (INTERSYSTEMS, 2007). Todos
estes critérios estdo presentes na Tabela 48.




Tabela 54 - Integragdo com outras ferramentas

Questado Resposta Observ Ponto  de
acoes vista

Conhecimento técnico necessario

Pouco | Descrigdo para
Qual o grau de conhecimento técnico é Médio / Alto cada tipo de EUD/Platafor
necessario para realizara integragao? / N&o conhecimento ma

aplicavel. necessario.

Troca de dados

Se sim, descrever

Se for possivel usar banco de dados EUD/Platafor

externos, a plataforma guia a integragéao? Sim/Néo. 0s procedimentos ma
+ap g gragao: fornecidos.
Conectividade com componentes e sistemas
externos.
E possivel integrar? Sim/Nao. il;D/Platafor
. . . Indicar nome EUD/Platafor
Quais tecnologias podem ser integradas? das ma
tecnologias
. ~ ] . ~  Lista dos
Quais sdo o0s métodos de integracdo . dos/Na EUD/Platafor
suportados? me'go,os a0 ma
' aplicavel.
Reusabilidade
Integracdo deve ser feita uma vez para a Sim/Nao/Na EUD/Platafor
ferramenta toda ou a cada aplicagdo? o se aplica. ma

4.7 Manutenibilidade das aplicacGes geradas

Para analisar a manutenibilidade, do ponto de vista do End User Developer, sera
proposto um cenario de modificacdo (a partir dos cenarios definidos para a usabilidade) e os
avaliadores do grupo irdo relatar sua experiéncia em questdo de facilidade eficiéncia da

ferramenta. Procura-se responder a seguinte pergunta, descrita na ISO/IEC 25023 (2011):




Para a avaliacdo da Tabela 55 deve-se procurar por algum moédulo de endereco na
aplicacdo gerada, com ou sem a utilizacdo de mapas graficos.

Tabela 55 —Manutenibilidade

Ponto de

Questao Resposta Observagoes

vista

Modificabilidade

O desenvolvedor pode facilmente

. L o EUD/Plataf
modificar a aplicacdo para corrigir um Yes/No
orma
problema?
Se encontrado um mddulo, quantas Valor
. . L EUD/Plataf
mudancas sdo necessarias para fazer uso inteiro/Nao
orma
dele? aplicavel.
Se for possivel reutilizar um moédulo =~
o . Sim/N&o/Né&o EUD/Plataf
exportado, o usuério é capaz de modifica- o
aplicavel. orma
lo?
Reusabilidade
) Tempo
Quanto tempo é gasto para encontrar um ) 3 EUD/Plataf
] medido/N&o
modulo? . orma
aplicavel
] Valor
Quantos modulos ou componentes podem B EUD/Plataf
3 . inteiro/Nao
se exportados pela execucédo do cenério? o orma
aplicavel.
Se for possivel reutilizar mddulos Numero de Descricdo das
L L B EUD/Plataf
exportados, quantas e quais sdo as alteracfes/Ndo alteragdes
orma

mudancas necessarias para usa-lo? aplicavel. necessarias.




4.8 Usabilidade

A andlise de usabilidade sera feita a partir das heuristicas de Nielsen (1995a). O
questionario da Xerox (PIEROTTI, 2006) serda usado para conduzir as avaliacdes
(USABILITY TESTING, 2016) (GHAZARIAN, 2014). Trés avaliadores realizam as

avaliacdes separadamente e depois o resultado € triangulado (NIELSEN, 1995b).

Para realizar a avaliagdo, serdo utilizados os cenarios descritos no Apéndice B. Todos

eles consistem em, basicamente, criar uma aplicagdo, com templates pré-definidos ou néo.

Apods realiza-los, o questionario € respondido por cada avaliador separadamente.




4.9 Confiabilidade

Confiabilidade é a capacidade que um sistema, um produto ou um componente tem
para realizar suas fungdes sob determinadas condi¢cdes por um periodo de tempo especifico
(1SO, 2011).

A confiabilidade pode ser separada em quatro subdominios para andlise (1ISO, 2011):
Maturidade: capacidade de garantir a confiabilidade em uso normal do sistema.
Disponibilidade: capacidade de estar operante quando requisitado.

Tolerancia a falhas: capacidade de trabalhar mesmo com falhas de hardware.

Recuperabilidade: capacidade recupera o estado em que estava ap6s uma falha ou

interrupcao do sistema.
Objetivo:

Serdo realizadas duas avaliagdes distintas para a confiabilidade do sistema. A primeira
delas € avaliar a quantidades de falhas. A segunda é a frequéncia e tamanho das atualizacdes

que o fornecedor da para a ferramenta.

1. Executar os cenarios do Apéndice B, e apds a execucdo avaliar o log da

aplicacéo e preencher a Tabela 51.

Tabela 56 - Disponibilidade de uso.

Fator Resposta Observacdes Ponto de vista

Disponibilidade

Contagem de falhas

registradas da Valor inteiro/Néo Gerente de
g aplicavel. TI/Plataforma.
plataforma.
Confiabilidade pelos Valor em Gerente de
P porcentagem/N&o Equacédo 1

registros. TI/Plataforma

aplicavel.




Para obter-se a confiabilidade do sistema baseado na anélise dos logs, deve-se realizar
0 seguinte pela formula Equacéo 1, onde Ce € a contagem de erros ou falhas do sistema e Ct é
a contagem total de registros avaliados (BANERJEE et al., 2010). A confiabilidade para a
ferramenta analisada seré qualificada como na Tabela 57.

Equacéo 1 — Célculo da confiabilidade pelos registros

c (1 — Ce) 100
= ES
Ct

Caso o fornecedor nédo disponibilize acesso aos registros, nao sera possivel avaliar esta

caracteristica.

Tabela 57 - Classificacédo de disponibilidade, SIEWIOREK e GRAY (1991), pp. 39.

Tipo sistema Disponibilidade (100*R)

N&o gerenciado 90
Gerenciado 99
Bem gerenciado 99.9
Tolerante a falhas 99.99
Alta-disponibilidade 99.999
Altissima disponibilidade 99.9999
Disponibilidade super alta 99.99999
2. Para a segunda avaliagdo, deverdo ser procuradas na documentacao

disponibilizada pelos fornecedores os registros de corre¢des de erros ‘Fix’, ‘Bug fix’, ‘Issue
solved’. Para isto, deve-se analisar os intervalos de tempo médio entre uma nova release e 0
desvio padrdo, bem como a quantidade de problemas resolvidos em cada uma dessas releases.
Na Tabela 58 contém as informacdes da confiabilidade relacionadas as correcGes feitas em

um determinado intervalo de tempo.




Tabela 58 - Suporte do fornecedor a aplicacéo

Fator Resposta Observacao Ponto de vista

Informar 0
periodo de tempo

s Gerente de
entre a primeira e

TI/Plataforma

Primeiro numero da versdo (ex.

VersGes avaliadas v5.8.6, devera ser 5).

a ultima
escolhidas.
Média de tempo entre Média de dias Desvio padrao/N&do glésrtc;ﬂgar se nég Gerente de
releases (dias) aplicavel aplicavel. TI/Plataforma.
(?elli(?iltoz aememiagg Média (DP = Desvio padrdo) /N&o ‘]lésrm::gar s nég Gerente de
aplicavel. porqu TI/Plataforma
release? aplicavel.
Média de consertos Média (DP = Desvio padrdo) /Nao ‘:)L(‘)Srtc;]::gar s nég Gerente de
em cada release (dias) aplicavel. aplicavel, TI/Plataforma.
Total de correcdes Contagem de corregdes em todas as ‘]L(‘)Srtlﬂgar s nég Gerente de
¢ releases/Nao aplicavel. gpli(lével TI/Plataforma.

4.10 Desempenho

O desempenho das ferramentas sera analisado em questdes especificas do questionario
de usabilidade. Na Tabela 59 Erro! Fonte de referéncia ndo encontrada.apresenta-se as
perguntas e as possiveis respostas.

Tabela 59 - Modelo de analise de desempenho
Pergunta Resposta Observacdes Ponto de vista

Response time

Os tempos de resposta séo

apropriados para a tarefa? Sim/Néao EUD/Plataforma

Digitar, mover o cursor, selecionar Sim/Nao/Nao

com o mouse: 50 - 150 ., EUD/Plataforma
- aplicével.

milissegundos

Tempo de execucéo




Se ha atrasos observaveis (maior

que quinze segundos) no tempo de Sim/Néao/Né&o
resposta do sistema, o usuario é aplicavel.
informado do progresso do sistema?

EUD/Plataforma

Tarefas simples, frequentes: menos Slm/I_\Ia,o/Nao EUD/Plataforma
de 1 segundo aplicavel.
im/Nao/Na
Tarefas comuns 2-4 segundos Sl /. a,o/ % EUD/Plataforma
aplicavel.

Sim/N&o/Né&o
Tarefas complexas: 8-12 segundos ! . EUD/Plataforma
aplicavel.

4.11 Seguranca

Além de ter a garantia das areas de dominio (ISO, 2011), ha os fatores humanos que
influenciam na seguranca (STANTON et al., 2004). Esses fatores sdo analisados em 2
categorias: comportamentos positivos e negativos (HAUSAWI, 2016), ou podem ser
classificados em duas dimens@es: intencdo do usuario (maligno ou benigno) e grau de
experiéncia (novato, experiente) (STANTON et al., 2004).

Obijetivos:

Identificar se o produto prové seguranga (ISO, 2011) do ponto de vista dos
comportamentos dos usuarios, para isso deve-se responder as perguntas relacionadas a
identificar as caracteristicas do software que previnem os comportamentos negativos e prové

0S positivos.
Execucéo:

Para a execucdo desta andlise, deve-se realizar a busca pelas informagdes das
perguntas na documentacdo disponibilizada pelos fornecedores, caso ndo seja, deve-se
procurar nas funcionalidades da aplicacdo. A Tabela 49 contém a sumarizacdo dos

comportamentos identificados por Hausawi (2016) e Staton (2004).




Tabela 60 - Comportamentos e seguranga

Questdo

Comportamentos de acesso.

Respostas aceitas

Observagdes

Ponto de vista

E requerida autenticagio para
utilizar o software?

Sim/Néo

Governanca/Platafo
rma

E exibido a qualidade da
senha no registro?

Sim/Néo

Governanca/Platafo
rma

E impossivel salvar
informacdes do login?

Sim/N&o/Né&o
aplicavel.

Governanca/Platafo
rma

E possivel manter multiplas
sessdes?

Sim/Nao/Nao se
aplica

Governanca/Platafo
rma

A sessdo possui tempo de
expiracao?

Sim/Nao/Nao se
aplica

Governanca/Platafo
rma

Seguranca da aplicagédo gerada

E fornecido um software de
analise de vulnerabilidades
nas aplicacGes geradas?

Sim/Né&o

EUD/Plataforma e
Aplicacédo
desenvolvida.

Existem documentagoes,
mensagens, notificacdes que
conscientizem sobre a
seguranca das  aplicacdes
geradas?

Sim/Néao

EUD/Plataforma

Atuac0es de seguranca e do software.

A ferramenta notifica o
usuério de novas atualizagdes?

Sim/Néao

EUD/Plataforma

E possivel configurar
atualizacBes automaticas?

Sim/Nao/Nao se
aplica

EUD/Plataforma

Verificacdo na submissdo de arquivos

Se a plataforma aceita
submissdo de arquivos, ela
verifica o tipo e tamanho?

Sim/Nao/Nao se
aplica

EUD/Plataforma

Se a plataforma aceita
submissdo de arquivos, ela
verifica se o conteudo é o

Sim/Nao/Nao se
aplica

EUD/Plataforma




mesmo que o tipo do arquivo?

Comportamentos de informagéo

E possivel selecionar quais
informacdes serdo enviadas

Sim/Nao. EUD/Plataforma
em uma mensagem de
relatorio de erro.
Algoritmos de seguranca
E disponibilizado um
algoritmo de Hash nas Sim/Né&o EUD/Plataforma

bibliotecas da plataforma?

E possivel cifrar e decifrar
uma mensagem utilizando Sim/Nao EUD/Plataforma
bibliotecas da plataforma?

x Versao
ngiallfor\rﬁ?j:ao SSLITLS  a SSL/TLS/Néao EUD/Plataforma
P ' aplicavel.

Método de analise dos resultados:

Como resultado do questionario para as caracteristicas do software que evitam 0s
maus comportamentos dos usuarios e possibilita 0s bons comportamentos, deve-se realizar o

somatorio da quantidade de ‘Sim’ que foram obtidos por cada comportamento.

Quanto maior a pontuacdo obtida pela ferramenta melhor sera a ferramenta, sendo 11

a pontuacdo maxima atribuindo peso 1 para cada questéo.

4.12 Requisitos Minimos de Hardware e Software

A analise de configuracdo se dara através de informacao dos fornecedores. Os itens de

configuracdo desejados estdo na:




Tabela 61 - Requisitos minimos de hardware.

Requisito Quantidade minima

Valor exigido/N&o

RAM aplicavel

Frequéncia exigida e
Processador quantidade de
nacleos/Nao aplicavel

Valor inteiro (GB)/Nao

Espaco em disco aplicavel

Lista de
Dependéncias (de software) dependéncias/N&o
aplicavel

Lista de protocolos
Protocolos necessarios/Ndo
aplicavel.

Lista de sistemas
Sistema Operacional operacionais
suportados

Lista de banco de
Banco de Dados dados suportadas/Néo
aplicavel

Lista das tecnologias
Tecnologias alternativas alternativas/N&o
aplicavel

5 APENDICE B: CENARIOS PARA TESTES

5.1 Cenario 1: CRUD do zero (simples)

Entrada:
° Uma lista de funcionarios com os campos “id”, “nome”, “cargo”, “telefone” e
“e-mail”.

Funcionalidades:

° Listagem dos funcionarios em uma tela GUnica, com todos os campos do

funcionario presentes em cada no da lista;




° Adicionar um novo funcionario, com validag&o;
° Modificar um funcionario existente, com validacao;
° Remover um funcionario existente, com botdo de confirmacdo ao selecionar

opcao de remocao.

° A validacédo de funcionario consiste em:

o Id: O id deve ser incrementado automaticamente a cada novo funcionario.

o Nome: O nome deve conter apenas caracteres alfabéticos.

o Cargo: O cargo néo deve ser validado.

o Telefone: O telefone deve possuir a seguinte mascara: “xxxxx-xxxx”. Onde x ¢

um digito numérico.

o E-mail: O e-mail deve possuir exatamente um “@” e pelo menos um “.”

RestricOes:

° Utilizando apenas a interface grafica da tecnologia em analise, sem linhas de
codigo.

° O projeto criado na tecnologia deve estar inicialmente em branco, sem

nenhuma configuracdo pré-definida.
° A interface do programa a ser desenvolvido deve ser construida utilizando

apenas a ferramenta de criagdo da tecnologia em analise, sem utilizar interface pre-definida.

5.2 Cenario 2: CRUD utilizando de predefini¢des (simples)

Entrada:

99 ¢ 99 ¢e.

° Uma lista de funcionarios com os campos “id”, “nome”, “cargo”, “telefone” e
“e-mail”.

Funcionalidades:

° Listagem dos funcionarios em uma tela Gnica, com todos os campos do
funcionario presentes em cada no da lista;
° Adicionar um novo funcionario, com validagéo;

° Modificar um funcionario existente, com validacao;




° A validacédo de funcionario consiste em:

o Id: O id deve ser incrementado automaticamente a cada novo funcionario.

o Nome: O nome deve conter apenas caracteres alfabéticos.

o Cargo: O cargo deve conter apenas caracteres alfabéticos.

o Telefone: O telefone deve possuir a seguinte mascara: “xxxxx-xxxx”. Onde x ¢

um digito numérico.
o E-mail: O e-mail deve possuir exatamente um “@” e pelo menos um “.”
° Remover um funcionario existente, com botdo de confirmacdo ao selecionar

opcao de remocao.

Restricoes:

° Utilizando apenas a interface grafica da tecnologia em analise, sem linhas de
cadigo.

° O projeto criado na tecnologia deve ser um projeto pré-definido pela
ferramenta.

° A interface do programa a ser desenvolvido deve advir de uma interface pré-

definida da tecnologia em analise.

5.3 Cenario 3: Dado através de Webservice (intermediario)

Entrada:

° CEP do Web Service https://viacep.com.br/
o) Exemplo 1: 70160900
o Exemplo 2: 20211110
o Exemplo 3: 99999999

Funcionalidades:

° Uma tela com um campo, que recebera um CEP valido (Sem validacao
prévia);

° O sistema informara a localidade (cidade) do CEP, se existir;




o Exemplo 1: Brasilia

o Exemplo 2: Rio de Janeiro

° O sistema apresentard um aviso em tela: “Nao foi possivel encontrar CEP
valido”, se ndo existir.

o Exemplo 3: Néo foi possivel encontrar CEP vélido

Restricoes:

Utilizando apenas a interface gréfica da tecnologia em analise, sem linhas de codigo.

5.4 Cenario 4: Manutenibilidade das aplicacdes

Entrada:

Um novo registro de funcionario com os campos: ‘ocupagdo’, ‘nome’, ‘sobrenome’,

‘telefone’, ‘e-mail’, ‘celular’, ‘dependentes’
Uma lista de departamentos com o campo ‘nome’ e ‘descrigao’
Funcionalidades:

As funcionalidades a seguir devem estender as ja existentes no cenario 2.

° Adicdo dos campos: departamento, dependentes, celular na funcionalidade de
listagem.

° Validacéo de funcionario:

o Celular: deve conter o formato (xXx) Xxxxx-xxxx, onde ‘x’ sdo digitos
nuMeEricos

o Dependentes: uma lista de nomes e sobrenomes separados por virgulas.

° Adicionar um novo departamento.

° Associar funcionérios existentes ao novo departamento.

° Validagéo de departamento:

o Nome: deve conter apenas caracteres alfabéticos.




o Descricdo: deve conter apenas caracteres alfabéticos e o tamanho maximo com
255 caracteres.

° Listagem de departamentos, em tela Unica, com nome e descricao.

Restricoes:

Utilizando apenas da interface grafica da ferramenta analisada deve-se realizar a

modificacdo das funcionalidades ja existentes descritas no Apéndice cenério 2.

Nao deve ser criada uma nova aplicacdo para a execucdo deste cenario.




