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Resumo

O Instituto Federal de Brasilia é uma instituicdo de ensino composta por varios campi,
tendo um importante papel na expansao do ensino bésico, técnico e tecnoldgico e dis-
seminacao da tecnologia. Conta com uma infraestrutura de tecnologia da informagao,
comum em muitos pontos a seus varios campi, visando atender milhares de alunos. Esta
infraestrutura esta sujeita a riscos. A concretizacdo destes riscos poderia trazer uma
gama de efeitos negativos para a instituicdo, tornando-se institucionalmente interessante
gerenciar estes riscos. Esta pesquisa objetivou realizar um diagnéstico, um levantamento
inicial dos riscos aos quais esta infraestrutura comum aos campi estava sujeita. Foi uma
pesquisa exploratoria que adotou como método um estudo de caso, tendo uma abordagem
qualitativa. Foram pesquisadas outras instituicoes de ensino com estrutura similar para
importacao de um possivel processo de gestao de riscos, utilizando questionarios, entre-
vistas e documentos das institui¢oes. Com praticas propostas pela ISO 31000, pela ISO
31010 e pelo Plano de Gerenciamento de Riscos da Universidade da Virginia foram real-
izadas pesquisas no Instituto Federal de Brasilia para levantamento dos riscos. Obteve-se
uma lista de riscos de acordo com a opiniao da equipe de tecnologia da informacao e a alta
gestao dos campi, que foram entao classificados pela equipe de tecnologia da informagao.
Os riscos foram validados por formadores de opiniao dos respectivos campi, que também
informaram o quanto a interrupc¢ao de cada servigo causada pela concretizagao dos riscos
afetaria seu trabalho. As informagoes obtidas podem proporcionar as bases para um
eventual plano de gerenciamento de riscos para a organizacao, tendo sido levadas para
discussao no planejamento do Plano Diretor de Tecnologia da Informacao do 6rgao para
o biénio 2017-2018.

Palavras-chave: Risco, Infraestrutura de Tecnologia da Informacao, Instituicao de En-

sino
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Abstract

The Brasilia Federal Institute is an educational institution with various campi, playing
an important role in the expansion of the basic, technical and technological education
as well as dissemination of technology. To support this role, the institution possesses its
own information technology infrastructure, with similar assets in each campus, serving
thousands of students per year. This infrastructure is subject to risks. If they occur, they
could negatively affect the organization, showing that it is relevant to manage them. This
research intended to realize a diagnostic, an initial risk assessment of the I'T infrastructure
common to the various campi of the organization. It was an exploratory research, taking
the form of a case study with a qualitative approach. Similar educational institutions
were researched to import a possible risk management process. Using ISO 31000, ISO
31010 and the University of Virginia Information Technology Security Risk Management
Program as references, research was performed to assess the risks of the organization. A
list of risks elicited by the I'T staff and the upper management of the campi was obtained,
prioritized by the IT staff and validated by people with opinion leadership in these campi,
that also indicated how much a service interruption caused by risks would affect their
job. The obtained information can be used as basis for a risk management plan to the
organization and was brought to discussion to its Information Technology Master Plan
draft for 2017-2018.

Keywords: Risk, Information Technology Infrastructure, Educational Institution
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Capitulo 1
Introducao

Este capitulo apresenta uma contextualizacao geral da pesquisa, a justificativa, os objeti-

vos e a estrutura do trabalho.

1.1 Breve Histéorico da Rede Federal de Educacao

Profissional

A educacao profissionalizante no Brasil remonta as primeiras décadas da repiblica, tendo
inicio em 1909 com a criacdo de 19 Escolas de Aprendizes Artifices, focadas em uma
formagao profissional bésica e com uma fungdo mais voltada para a inclusao social [10].
Em 1937 estas escolas passaram a se chamar liceus industriais, acompanhando a expansao
da industria [17][55]. Em 1941 o ensino profissional passou a ser considerado de nivel médio
e em 1942 os liceus foram denominados escolas técnicas industriais. Em 1959 passaram a
se chamar escolas técnicas federais, ganhando a condigao de autarquias [18].

Em 1978, escolas técnicas federais foram transformadas em Centros Federais de Edu-
cagdo Tecnolégica (CEFETS), sendo seguidas por vérias escolas técnicas e agrotécnicas
federais na década de 90 [55]. Os CEFETSs tinham reconhecimento equivalente aos centros
universitarios. Em 1998 o crescimento das escolas federais foi estagnado por politicas fede-
rais. Em 2004 houve uma re-orientacao das politicas federais para a educacao tecnolégica,
culminando com uma ampliacao da rede federal de ensino [10][15][17][55].

A rede federal de ensino foi ampliada pela lei 11.892 de 29 de dezembro de 2008,
que instituiu a Rede Federal de Educacao Profissional, Cientifica e Tecnoldgica e criou
os Institutos Federais de Educagdo, Ciéncia e Tecnologia (IFs). Os IFs sao institui¢oes
de ensino voltadas para o ensino bésico, técnico e tecnoldgico [8], visando, portanto, a

formacao de alunos em niveis diferentes.



Foram criados 38 Institutos Federais através da lei de 2008, sendo que no Distrito
Federal (DF) foi criado o Instituto Federal de Brasilia (IFB). Fundado em 2008, o IFB
contava em 2009 com apenas 60 funcionarios e cerca de 300 estudantes, atualmente possui

milhares de alunos [19] e 10 campr.

1.2 O Problema

O IFB, como os outros IFs, tem um grande eixo de abrangéncia em questao de ensino.
Diferentemente das universidades, cujo foco estd no ensino superior [9], diferentemente
das escolas de ensino técnico, cujo foco estd no ensino técnico, o IFB é uma instituicao
mista, fazendo parte dos seus objetivos a oferta dos cursos técnicos e também de cursos de
ensino superior. Pode oferecer desde o ensino médio-técnico até a pos-graduacao stricto
sensu, bem como a oferta de cursos de formagao inicial e continuada de trabalhadores,
entre outros [8]. Além disso, como define a lei 11.892 de 29 de dezembro de 2008, o IFB
possui natureza juridica de autarquia, detendo autonomia administrativa, patrimonial,
financeira, didatico-pedagogica e disciplinar. Ele necessita de uma infraestrutura de tec-
nologia da informacao para apoiar suas atividades administrativas e de ensino, sendo que
parte desta infraestrutura ainda esta sendo implantada.

O IFB conta com a reitoria e 10 campi, implantados ou em implantacao. Cada cam-
pus tem sua infraestrutura de Tecnologia da Informacao (TI) para atender as demandas
administrativas e de ensino, tendo estruturas bastante similares entre si.

Existe uma infraestrutura considerdavel de tecnologia para apoiar suas necessidades
organizacionais, a instituicdo esta sujeita a problemas advindos desta infraestrutura, in-
cluindo falhas técnicas, produtos e servigos obsoletos ou precarios, falhas de seguranca,
despreparo técnico, entre outros. A interrupg¢ao na continuidade da entrega da tecnologia
podera gerar perdas grandes & imagem da instituicdo, além das dificuldades advindas da
falta do servigo para a continuidade do negbcio. Esta interrup¢do também podera ter
um impacto negativo junto aos interessados, que podem entendé-la como ineficiéncia na
gestao dos recursos publicos.

Faz-se necessario, portanto, que sejam elaboradas as bases para um plano de ge-
renciamento de riscos aplicavel as areas de infraestrutura de tecnologia da informacao,
consideradas comuns aos campi do IFB, beneficiando a organizacao que esta dispersa

geograficamente.



1.3 Justificativa

A governanca de tecnologia da informagao pode ser considerada estratégica para o IFB.
Entretanto, a organizacao possui um eixo bastante grande de atuagao, um parque tec-
nologico consideravel e estd dispersa fisicamente, surgem riscos inerentes a aplicacao da
tecnologia da informacao e sua continuidade para os objetivos do negbcio.

Como a concretizacao do risco pode trazer uma gama de efeitos negativos sobre os
objetivos da organizacao, torna-se interessante do ponto de vista organizacional gerencia-
los. A gestao de riscos aliada aos processos organizacionais de geréncia de tecnologia
da informacao se mostra uma arma poderosa para administrar recursos e melhorar os
processos organizacionais.

Para o IFB, que ¢é relativamente novo e ainda encontra-se implantando e desenvolvendo
parte de sua estrutura fisica, tecnologica e organizacional, fica evidente a importancia da
gestao de riscos de tecnologia da informacao como ferramenta facilitadora da gestao de

recursos publicos.

1.4 Contribuicao Esperada

Esta pesquisa intenciona fornecer a alta gestao do IFB e de seus campi elementos-base
para o desenvolvimento de um plano de gerenciamento de riscos voltado a infraestrutura
comum, de forma que estas informagoes possam ser usadas como facilitador para estudos

posteriores e aplicagoes praticas.

1.5 Objetivo Geral

O objetivo geral desta pesquisa é realizar um diagnéstico da infraestrutura de tecnologia
da informacao, levantando riscos de tecnologia da informacgao aos quais a infraestrutura
comum aos campi do IFB esta sujeita, proporcionando as bases, um ponto de partida,

para um plano de gerenciamento de riscos.

1.5.1 Objetivos Especificos

Os seguintes objetivos especificos apoiarao a execuc¢ao do objetivo geral:
a) Analisar a gestao de riscos em outras institui¢oes de ensino;
b) Entender o contexto organizacional da instituigao;

¢) Analisar seu estado atual de gestao de riscos;



d) Identificar os principais riscos associados a infraestrutura de tecnologia da informagao

comum aos campi da instituicao;

e) Avaliar os principais riscos associados a infraestrutura de tecnologia da informagao

comum aos campi da instituicao;

f) Propor uma validagdo para os riscos identificados na pesquisa.

1.5.2 Limitacoes da Pesquisa

Esta pesquisa nao objetiva elaborar, estabelecer ou executar todo um plano de geren-
ciamento de riscos no IFB, se limitando a alguns dos passos iniciais necessarios para o
estabelecimento deste processo, a saber: o estabelecimento de contexto e levantamento
inicial dos riscos, bem como sua priorizagdo. A Figura 1.1 mostra as areas de confluéncia

entre o escopo da pesquisa e o processo de gestao de riscos definido na ISO 31000.

3

- Estabelecimento do contexto »

Processo de avaliaféo de riscos

& Identificacdo de riscos

r
Comunicagao e Andlise de ri Monitoramento e
consulta N nalise de riscos analise critica

4

" Avaliagao de riscos

4

Tratamento de riscos

Figura 1.1: Limitagao da Pesquisa de Acordo com o Processo de Gestao de Riscos definido
na ISO 31000
Adaptado de: [59]

Visando estabelecer um ponto de partida através do levantamento de riscos, a pesquisa
nao se destina a realizar o tratamento ou estudar a fundo as causas dos mesmos, sendo

que uma vez levantados, tém-se o ponto de partida esperado.
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O foco da pesquisa é na infraestrutura presente nos campi e seus servigos principais
que funcionam como ponte de acesso a outros servigos. Portanto estarao excluidos os
riscos que nao se encaixam nesta categoria, como desenvolvimento de software.

Onde aplicavel, informagoes podem estar presentes apenas parcialmente para preser-
var a identidade dos entrevistados. O mesmo pode ocorrer para cumprir requisitos de
seguranca da informacao, incluindo mas nao limitado a nomes, modelos ou versoes de

softwares e equipamentos.

1.6 Estrutura da Dissertacao

Esta secdo apresenta a estrutura da dissertagao, transpondo a forma como a pesquisa estéa
estruturada e como seus resultados estao compilados.

O Capitulo 1 consiste de uma introducgao geral a pesquisa, apresentando o problema,
justificativa, objetivos e resultados esperados.

O Capitulo 2 consiste de uma revisao de literatura, apresentando o estado da arte nos
temas abordados, definindo e explicando conceitos que serao apresentados no decorrer da
pesquisa ou que serao fundamentais para o seu entendimento.

O Capitulo 3 apresenta a metodologia da pesquisa, detalhando os métodos utilizados
e sua estrutura.

O Capitulo 4 analisa outras institui¢cdes de ensino no tocante a gestao de riscos.

O Capitulo 5 apresenta a organizagao e seu contexto interno e externo, sua estrutura
e funcionamento bem como sua missao e valores.

O capitulo 6 apresenta a avaliacao de riscos nos campi do IFB de acordo com a equipe
técnica, bem como proposta de validacao dos mesmos junto aos usuarios.

Por fim, sao apresentadas conclusoes da pesquisa, bem como sugestoes para trabalhos

futuros e outras consideragoes.



Capitulo 2

Revisao da Literatura

Este capitulo revisa conceitos que foram usados no decorrer desta pesquisa ou necessarios
para o seu entendimento. Seu objetivo é esclarecer duvidas e servir de introducao a

elementos que aparecem no decorrer da pesquisa ou que necessitem de referencial para
entendimento, conforme a Figura 2.1.

Governanca Corporativa

F Governancga de Tecnologia da
5 Informacéo

Y
e Infraestrutura de Tecnologia da
Informacdo

Ativos Criticos de Tecnologia da
Informacdo

f

[
Softwares de Gestdo de Risco J

[ Avaliagdo do Risco

Figura 2.1: Elementos da Revisao de Literatura



2.1 Governancga Corporativa

A evolucao das organizacoes trouxe a separacao entre a propriedade e controle, isen-
tando os proprietarios de administrar diretamente o negocio e delegando esta tarefa para
terceiros. Naturalmente por existir conflito de interesse, se tornou relevante desenvolver
mecanismos de controle para garantir o cumprimento da missao e o correto funcionamento
da organizacao, culminando no que pode ser chamado de governanca.

O termo governanga corporativa surgiu nos tltimos 20 anos [63] e diz respeito as
relagoes entre a direcao e os interessados de uma organizacao, fornecendo a estrutura pela
qual os objetivos da organizacdo sao definidos e os meios para alcancar esses objetivos,
bem como a monitoragdo e o desempenho sao determinados [48].

A governanga nao é exclusiva da iniciativa privada. A administracdo de um pais é
executada através de um emaranhado composto por diversas organizacoes, sendo que tais
organizacoes possuem seus objetivos, estrutura, pessoal, orcamento, entre outros. Assim
a governanga pode ser aplicavel também a essas organizagdes. Segundo a Organisation for
Economic Co-operation and Development (OECD) [29], governanga ptblica pode ser en-
tendida como o conjunto dos mecanismos destinados a avaliagao, dire¢ao e monitoramento
de organizagoes publicas.

Considerando o crescimento da tecnologia da informacao nas organizagoes, uma por-
¢ao da governanca especifica para a area de tecnologia ganhou forca, a governanca de

tecnologia da informacao.

2.2 Governanca de Tecnologia da Informacao

A governanca de tecnologia da informacao inclui os mecanismos para controle e moni-
toramento da drea tecnolégica das organizacoes. E uma das responsabilidades da alta
direcao e parte integral da governanca corporativa, constituindo a lideranga, estrutura
organizacional e processos para garantir que a tecnologia da informacao da organizacao
suporte e estenda os objetivos e estratégias da organizacao [38].

A governanca de tecnologia da informacao pode ser considerada estratégica para as
organizagoes que dependem de tecnologia de forma consideravel, o que, no século XXI,
inclui grande parte das organizagoes privadas e publicas. A presenca de governanca nao
¢ um fator que garanta sucesso na organizacao, mas ¢ um fator relevante na redugao dos

riscos aos quais a organizacao esta sujeita.



2.3 Risco

O estudo do risco pode ser associado inicialmente a area financeira, sendo que um dos
trabalhos pioneiros foi o de selecao de carteiras de investimento feito por Markowitz em
1952, que salientou a necessidade de se preocupar tanto com retorno esperado como com
variancia, sendo que risco poderia ser definido como a varidncia do retorno [46].

As organizagoes executam diversas atividades, visando alcangar objetivos ou cumprir
uma missao, contando com forca de trabalho, capital e infraestrutura para isso. O risco
pode ser entendido como um evento ou condi¢ao incerta que, ocorrendo, tem efeito positivo
ou negativo sobre os objetivos [40]. Portanto, o risco pode ser considerado o “efeito da
incerta nos objetivos” [59].

Esta incerteza pode dizer respeito a circunstancias especificas. O risco poderia ser
definido entdo como um conjunto particular de circunstancias que, se ocorrerem, podem
afetar adversamente a organizacdo, como a exposi¢ao a perdas financeiras, perda de re-
putacao ou a falha em entregar projetos ou politicas de forma econdomica, eficiéncia ou
efetiva [4].

O risco pode ser definido através de duas varidveis, uma com relacao a possibilidade
de um evento ou exposigdo ocorrer que resultaria em danos (probabilidade) e o nivel de
danos ou prejuizos resultantes do dano ou exposicao (impacto) [45]. Estas duas varidveis

podem ser multiplicadas para se obter um valor para o risco.



A Tabela 2.1 contém uma matriz de risco, com descri¢ao para as categorias de proba-

bilidade e impacto.

Tabela 2.1: Matriz de Avaliagao de Riscos

Probabilidade e Valores

Impacto e Muito Baixo (2) | Média (3) | Alto (4) Muito

Valores Baixo (1) Alto (5)
Muito alto (5) 5 10 15 20 25
Alto (4) 4 8 12 16 20
Média (3) 3 6 9 12 15
Baixo 2 4 6 8 10
Muito Baixo (1) 1 2 3 4 5

Descrigoes da probabilidade de exposicao ou incidente
Muito Baixa ou Inexistente: Improvavel de acontecer

Baixa: Remota, mas pode ocorrer

Média: Pode ocorrer algumas vezes

Alta: Pode ocorrer varias vezes

Muito Alta: Frequente, pode ocorrer repetidamente

Descrigoes do impacto de exposicao ou incidente

Muito Baixo: Negligivel - Dano insignificante ou inexistente
Baixo : Minimo - Dano minimo, degradacao minima da missao
Médio: Mediano - Degradacao da missao, exposicao de dados ou
similares

Alto: Critico - Falha grande no sistema, exposicao de dados
confidenciais ou similares

Muito Alto : Catastréfico - Colapso do sistema, completa falha na

missao, morte ou similares

Adaptado de: [45]




Embora o termo probabilidade, traduzido do inglés “probability”, apareca, no con-
texto da pesquisa o termo nao diz respeito a proposicao matematica, e sim a percep¢ao
do usuario em relagao a quantidade de vezes que o evento pode ocorrer. A palavra “pers-
pectiva” e mesmo “repeticao” poderiam substituir o termo. Conforme pode ser visto na
Tabela 2.1, o risco foi calculado, ou classificado, de acordo com duas variaveis que repre-
sentam a percepcao qualitativa do usuario em relagao a repeticao do evento bem como a
extensao de suas consequéncias, sendo que tais escalas sao representadas por valores.

O valor do risco pode indicar acoes diferentes a serem tomadas. A Tabela 2.2 indica

as agoes corretivas a serem tomadas dependendo do valor do risco.

Tabela 2.2: Agoes a Serem Tomadas Baseadas no Peso do Risco

Valor do Risco Categoria
Menor que 4 Categoria 1: Agao corretiva é discricionaria
4a8 Categoria 2: Acao corretiva a ser tomada em momento adequado
9al4 Categoria 3: Ac¢ao corretiva deve ter alta prioridade
15 ou mais Categoria 4: Operacao nao permitida ou acao imediata necessaria

Adaptado de: [45]

O estudo sobre risco cresceu desde Markowitz e recebeu diversas contribuigoes, resul-

tando em uma area de estudo especifica de gerenciamento de riscos.

2.4 Gestao de Riscos

As organizagoes estao sujeitas a riscos. Quanto maiores, complexas, demoradas e caras
forem suas atividades e objetivos, maior pode ser a frequéncia de riscos a que estao
expostas, bem como a intensidade dos impactos de sua possivel concretizagdo. Assim
cabe as organizacoes tomar medidas para identifica-los e tomar agoes corretivas antes que
acontecam, realizando o gerenciamento de riscos.

Pode nao ser possivel ou desejavel mitigar todos os riscos de uma organizacao [28].
Existe a questao do custo-beneficio e ainda a relevancia do risco. A aplicacao de técnicas
e quantificacao gera informacgoes para tomada de decisao em relagao aos riscos. Desta
forma, o gerenciamento de risco pode ser entendido também como a maneira pela qual as
organizagoes ativamente escolhem quais riscos querem correr [14].

Melhores praticas sao praticas difundidas e aceitas amplamente como guia ou referén-
cia. Podem ser definidas como “uma forma otimizada reconhecida pela industria para

alcangar um objetivo ou finalidade declarada” [39]. A ISO 31000 e seu complemento,
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a ISO 31010, sao exemplos de melhores praticas de gestao de riscos de tecnologia da

informacao.

2.4.1 ABNT NBR ISO 31000

A ANBT NBR ISO 31000 é uma norma que oferece principios e diretrizes genéricas para
o gerenciamento de riscos e pode ser usada por qualquer empresa, para qualquer tipo de
risco [59]. A sua aplicacdo principal serd servir de guia geral para o estabelecimento de
contexto de gerenciamento de riscos, bem como servir de norteadora para o processo de
gerenciamento de riscos.

A Figura 2.2 mostra os processos de gestao de riscos segundo a ISO 31000.

< » Estabelecimento do contexto t »

Processo de avaliaféo de riscos

Identificacdo de riscos

r
Comunicacéo e Andlise de i Monitoramento e
consulta N nalise de nscos analise critica

r

Avaliagao de riscos

Tratamento de riscos

Figura 2.2: Processo de Gestao de Riscos
Adaptado de: [59]

2.4.2 ABNT NBR ISO 31010

A ANBT NBR ISO 31010 fornece apoio a ANBT NBR ISO 31000 no tocante a sele¢ao
e aplicacao de técnicas sistematicas na avaliacdo do risco. A avaliacao de risco permite
agregar informagoes que advenham de evidéncia e andlise para escolha e tomada de de-

cisao [60]. Sera utilizada no contexto da organizagdo como referéncia para selecao das
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técnicas recomendadas. A Tabela 2.3 apresenta as ferramentas descritas na norma e sua

aplicabilidade no processo de avaliacao de riscos.

Tabela 2.3: Aplicabilidade das Ferramentas Utilizadas para o Processo de Avaliacao de

Riscos

Ferramentas

e Técnicas

Identificacao

de Riscos

Impacto

Probabilidade

Nivel de

Risco

Avaliacao

de Riscos

Brainstorming

FA

NA

NA

NA

NA

Entrevistas
estruturadas ou
semi-

estruturadas

FA

NA

NA

NA

NA

Delphi

FA

NA

NA

NA

NA

Lista de

verificacao

FA

NA

NA

NA

NA

Anélise
preliminar de
perigos (APP)

FA

NA

NA

NA

NA

Estudo de
perigos e
operabilidade
(HAZOP)

FA

FA

Analise de
perigos e pontos
criticos de

controle

(APPCC)

FA

FA

NA

NA

FA

Avaliacao de

risco ambiental

FA

FA

FA

FA

FA

Técnica
estruturada “e

se” (SWIFT)

FA

FA

FA

FA

FA

Andlise de

cenarios

FA

FA

A

FA - Fortemente aplicavel NA - Nao Aplicavel A - Aplicavel
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Tabela 2.3 Aplicabilidade das Ferramentas Utilizadas para o Processo de

Avaliagao de Riscos (continuagao)

Ferramentas | Identificacao | Impacto | Probabilidade| Nivel de | Avaliacao
e Técnicas de Riscos Risco de Riscos
Analise de A FA A A A
impactos no
negocio
Analise de NA FA FA FA FA
causa-raiz
Analise de FA FA FA FA FA
modos de falha
e controle
Analise de A NA FA A A
arvore de falhas
Analise de A FA A A NA
arvore de
eventos
Analise causa e A FA FA A A
consequéncia
Anélise de causa FA FA NA NA NA
e efeito
Analise de A FA A A NA
camadas de
protecao
(LOPA)
Arvore de NA FA FA A A
decisoes
Analise de FA FA FA FA A
confiabilidade
humana
Anélise “Bow NA A FA FA A
tie”
Manutengao FA FA FA FA FA

centrada em

confiabilidade

FA - Fortemente aplicavel NA - Nao Aplicavel A - Aplicavel
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Tabela 2.3 Aplicabilidade das Ferramentas Utilizadas para o Processo de

Avaliagao de Riscos (continuagao)

Ferramentas | Identificacao | Impacto | Probabilidade| Nivel de | Avaliacao
e Técnicas de Riscos Risco de Riscos
Sneak analysis A NA NA NA NA
(SA) e Sneak
circuit analysis
(SCA)
Analise de A FA NA NA NA
Markov
Simulacao de NA NA NA NA FA
Monte Carlo
Estatistica NA FA NA NA FA
Bayesiana e
Redes de Bayes
Curvas FN A FA FA A FA
Indices de risco A FA FA A FA
Matriz de FA FA FA FA A
probabilidade e
consequeéncia
Analise de A FA A A A
custo/beneficio
Analise de A FA A FA A

decisao por
multicritérios

(MCDA)

FA - Fortemente aplicavel NA - Nao Aplicavel A - Aplicavel

Adaptador de: [60]

Muitas vezes, para implementar melhores praticas, normas internas ou recomendagoes,

podem ser usadas listas de verificacdo, também conhecidas como checklists, na forma de

passos a serem executados ou checados para chegar a um fim. Listas de verificagao podem

ser definidas portanto como uma lista de fatores, propriedades, aspectos, componentes,

critérios, tarefas ou dimensoes, a presenca, referéncia ou quantidade que devem ser con-

siderados separadamente para realizar determinada tarefa [53]. Fazem parte também das

ferramentas definidas na ISO 31010.
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Grande parte das organizacoes possui uma infraestrutura de tecnologia da informagao
para prover ou suportar servigos, bem como auxiliar no desenvolvimento das mais diversas
tarefas. Esta infraestrutura também esta sujeita a riscos, sendo que estes riscos também

podem ser administrados através do processo de gestao de riscos.

2.5 Infraestrutura de Tecnologia da Informacao

A infraestrutura compreende aspectos fisicos, processuais e humanos de uma organizacgao.
Brockway e Mckay foram precursores na defini¢do de infraestrutura de tecnologia da infor-
magao [47]. Segundo eles, a infraestrutura poderia ser considerada o conjunto composto
por componentes de tecnologia (computadores, impressoras, sistemas operacionais etc.),
recursos humanos (incluindo conhecimentos, habilidades, politicas e experiéncia necessé-
ria) e servigos de tecnologia da informacao compartilhados (incluindo servigos estéveis ao
longo do tempo, como o gerenciamento de bases de dados compartilhadas) [11].

A Figura 2.3 mostra os elementos da infraestrutura de tecnologia da informagao.

para o Negocio

I '
| | |
s 5o Compainatonte
de TI & &
Infraestrutura Humana de Tecnologia da
N Informacio a
Componentes de Tecnologia da Informacio
Figura 2.3: Elementos da Infraestrutura de Tecnologia da Informagao

Adaptado de: [11] [47]
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Hardware de computador pode ser definido como o conjunto de elementos tangiveis
do computador. Sao todos os componentes fisicos que compde o sistema computacional,
desde a CPU até a memoria, e dispositivos de entrada e saida [12].

Programa pode ser considerado o conjunto de instrugoes que executam tarefas atra-
vés de instrucoes de hardware. Software pode ser considerado o conjunto de programas
executaveis em um computador de qualquer porte ou arquitetura [50], sua documentagao
associada e dados de configuracao para fazer com que os programas operem corretamente
[56].

Computadores desktops sao os populares computadores destinados aos usuarios em
geral, sejam domésticos ou corporativos. Sua énfase estd em entregar boa performance a
um usudrio por vez com um custo baixo, executando softwares de terceiros [31]. Notebooks
sao basicamente computadores em um acondicionamento menor, tendo essencialmente os
mesmos componentes de hardware de um computador comum, mas em tamanho reduzido
[58].

Servidores sdo computadores pensados para a entrega de servicos especificos para
varios usuarios ou computadores de forma simultdnea, sendo destinados a suportar grande
carga de trabalho. Sao construidos a partir da mesma estrutura bésica dos desktops, mas
permitem maior expansao do poder computacional e da entrada e saida, tendo também
énfase na dependabilidade [31].

Datacenter pode ser considerado a parte central de uma infraestrutura de tecnologia
de uma organizagao. Normalmente se referem a salas ou prédios desenhados para lidar
com as necessidades de energia, resfriamento e redes de um nimero de servidores. [31].

A informacao administrada pela organizacao e mantida através da infraestrutura tam-
bém é, em muitos casos, um ativo fundamental para o negécio. Gestao de seguranca
da informacao é o processo de reduzir riscos relativos a informacao. A informacao e sua
segurancga pode depender de aspectos especificos da infraestrutura.

Os componentes da infraestrutura constituem um emaranhado de ativos para dar
apoio & missao institucional. Alguns desses ativos podem ser considerados indispensaveis,

criticos, para o desempenho das atividades da organizacao.

2.6 Ativos Criticos de Tecnologia da Informacao

Ativos de tecnologia da informacgao podem ser definidos como elementos tangiveis ou in-
tangiveis, recursos ou habilidades que tenham algum valor para a organizagao [5]. Os
ativos podem, portanto, ser classificados em categorias, como informacao, pessoas, hard-

ware, software e instalagoes.
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Os ativos podem ser considerados criticos quando sua divulgagao, modificacao, des-
truicdo ou mau uso podem trazer consequéncias nocivas a missao e objetivos de unidades
da instituicao ou da instituicdo como um todo, ou ainda podem fornecer beneficios nao
intencionados e nao desejados a alguém [65].

A Tabela 2.4 apresenta critérios que podem definir ativos criticos para uma universi-

dade ou instituicao similar.

Tabela 2.4: Critérios para Ativos Criticos

Descricao

O ativo é requerido para executar as atividades-fim e de suporte da instituicao

O ativo diz respeito a dados sensiveis ou que exijam algum outro tipo de

restricao

O ativo é requerido para apoiar o ensino

O ativo é requerido para desempenhar outras atividades essenciais para a mis-

sao de uma unidade da instituicao

Adaptado de: [65]

A administracao de ativos criticos bem como o processo de gestao de riscos pode ser

feitos com o apoio de softwares especializados.

2.7 Softwares de Gestao de Riscos

Esta se¢do contém alguns softwares de avaliagdo e gerenciamento de riscos. A European
Union Agency for Network and Information Security (ENISA) define varios softwares de
gerenciamento e avaliagdo de riscos e detalhes das mesmas [21]. Parte desta informagao

estd presente nesta secao.

Callio

Callio Secura 17799 é uma ferramenta web com suporte a base de dados desenvolvida
pela Callio technologies, tendo origem no Canada. Oferece suporte a ISO 17999 (atua-
lizada para 27002) e ao BS 7799-2 (precursora da ISO 27001), podendo ser considerado
parcialmente desatualizado. Sua primeira versao foi em 2001 e ultima versao conhecida
em 2005. Voltada para a implementacao e certificagdo de um Sistema de Gerenciamento
de Seguranca da Informagdo, oferece a opcao para identificar vulnerabilidades/ameagcas,
associd-las a ativos e também sugere lista de ameagas [21][52]. Propoe uma lista flexivel

de controles baseados na ISO 1799, bem como criar e avaliar diferentes cenarios.
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A arquitetura para seu funcionamento inclui uma base de dados que pode ser MySQL/SQL

Server, e web server que pode ser IIS/Apache. Disponivel em inglés, francés e espanhol,
o prego especificado pela companhia era de 4.495 euros (licenga para dois usudrio), 6.495
euros (licenca para 5 usudrios) e 9.995 euros (licenca para 10 usudrios). Voltado para o

governo, grandes corporagoes, grandes, médias e pequenas empresas.

Casis

Casis é uma ferramenta desenvolvida pela Aprico Consultants, tendo origem na Bélgica.
Pode ser definida como um “Analisador Avangado de Pistas de Auditoria de Seguranga”
(Advanced Security Audit Trail Analyzer) [21], seu objetivo é analisar arquivos de log de
diversos sistemas, correlacionando esses dados e gerando alertas de seguranca de acordo
com regras definidas pelo usuério. Disponivel somente em lingua inglesa, é voltado para

grandes, médias e pequenas empresas.

Control Compliance Suite

Control Compliance Suite 11 Risk Manager ¢ uma ferramenta desenvolvida pela Syman-
tec Corporation, tendo origem nos Estados Unidos. Permite automatizacao avaliacao de
infraestrutura de TI, incluindo a descoberta de redes e equipamentos nao autorizados,
relatérios de configuracao de seguranga baseado em perfis, entre outros [57], entregando
uma visao diferente de risco voltada para os diferentes stakeholders. Como funcionali-
dade adicional, possui suporte a EDI Connectors de terceiros, permitindo importacao e
exportacao de dados. Disponivel em varias linguas, incluindo inglés, francés, portugués,
alemao e espanhol, é voltado para o governo, grandes corporacoes, grandes, pequenas e
médias empresas. Seu prego é de 227.330 euros para a licenca base de até 500 usudarios

com 12 meses de suporte.

CloudeAssurance

CloudeAssurance é uma ferramenta desenvolvida pela eFortresses Inc., com origem nos
Estados Unidos. Sua primeira versao é de marco de 2012, e a versao mais recente de 2014.
Voltado para clientes de servicos em nuvem, provedores de servicos em nuvem, auditores
de servigos em nuvem e intermedidrios de servigos em nuvem - incluindo integradores,
plataformas de big data, vendedores de seguro e financiadores [20]. E uma solucio de
software como servigo, sendo uma plataforma de avaliacao de seguranca de servigos em
nuvens, benchmarking, monitoramento e educagdo. Disponivel em lingua inglesa. Com-
pativel com diversos padroes, incluindo ISO/IEC 27001 e ISO/IEC 21827. Voltada para

o governo, largas corporagoes, grandes, pequenas e médias empresas. A ferramenta ajuda
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a organizacao a obtencao de certificacdo em diversos padroes, incluindo CAAP Validation
(Cloud Security Validation) e ISO/IEC 27001.

Cobra

Cobra é uma ferramenta desenvolvida pela C&A Systems Security, com origem no Reino
Unido e cobertura local. E uma aplicacdo auténoma. Sua primeira versio foi lancada
nos anos 90. Atualmente o produto nao esta disponivel para compra, estando em fase
de re-desenvolvimento [54]. Compativel com a ISO 17799, estd desatualizado para as
versOes mais recentes do padrao da [SO. Permite a organizagdo ter foco na seguranca
de ativos com risco [2]. Relaciona os riscos identificados com implicagdes para o negdcio

organizagao.

CounterMeasures

CounterMeasures é uma ferramenta desenvolvida pela Alion, com origem nos Estados
Unidos. Oferece gerenciamento de riscos baseado em dois padroes americanos, US-NIST
800 e OMB Circular A-130 USA, permitindo ao usuario padronizar critérios de avaliacao
e, através de uma lista de checagem, o software determina critérios de conformidade e
seguranga. A sua versao enterprise custa 14.500 délares. Disponivel como aplicagao
desktop e também como aplicacao web.

O software aceita entradas de pessoas com diferentes papéis na organizagao, e a partir
dai calcula a vulnerabilidade e o risco. O fabricante d4 o exemplo em que se procura
avaliar a seguranca de um prédio, no qual é necessario informar ao software quais prédios
estao proximos, que tipo de janelas o prédio tem, a distancia das portas a rua e que tipos
de regulagao governamental se aplicam ao prédio [1]. Serd entdao gerada informagao para
tomada de decisao e acoes corretivas. O software é voltado para o governo e grandes

corporagoes, e estd disponivel em lingua inglesa.

Cramm

Cramm ¢é uma ferramenta desenvolvida pela Insight Consulting, com origem no Reino
Unido. A ferramenta implementa o método Cramm desenvolvido pela Insight Consulting,
cobrindo todos os trés estdgios. Possui trés versdes, CRAMM expert, CRAMM express
and BS 7799

A versao expert sai a 2.950 libras esterlinas por copia mais 875 libras esterlinas de

licenga anual. Voltada para o governo, agéncias, grandes, pequenas e médias empresas.
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EAR / PILAR

EAR / PILAR se refere a dois softwares, sendo que EAR é uma versdao comercial e PI-
LAR é uma versao restrita para administragdo publica da Espanha (sendo patrocinado
pela agéncia de seguranga nacional espanhola), desenvolvidos por A.L.H. J. Manas. Im-
plementa e expande a Metodologia Magerit. Voltado para o governo, agéncias, grandes,
médias e pequenas empresas. Disponivel em inglés, francés, espanhol e italiano, sua tltima

versao comercial é de 2016.

Ebios

Ebios é uma ferramenta desenvolvida pela Divisao Central de Sistemas de Seguranca
na Informacdo da Franca. Foi desenvolvido para dar suporte ao método Ebios. E uma

ferramenta open source e livre.

GSTool

GSTool é uma ferramenta desenvolvida pelo Gabinete Federal para a Seguranca Federal
da Alemanha para dar suporte aos Catalogos de Protecao de Linha de Base de Tecnologia
da Informacao, que serve como referéncia para a protecao de ambientes de tecnologia da
informacao. O software consiste em uma aplicagdo autéonoma com suporte a bases de
dados. O usuario entra com os dados na aplicacdo e tem acesso as analises estruturadas.
O custo de 21-40 licengas ¢é 23.200 euros.

KRiO

KRiO é um sistema desenvolvido pela SIGEA Sistemas de Proteccion de la informacion,
com origem na Espanha. E uma ferramenta web baseada na ISO 31000 que permite a ané-
lise de multiplos cendrios de risco, incluindo riscos financeiros, tecnolégicos, operacionais,
ambientais, regulatorios e de reputacao. Disponivel em espanhol, inglés e portugués, a
ferramenta tem conformidade com os padroes ISO/TEC27001, ISO/IEC 27002, ISO 9001,
I[SO 14001, ISO 22301, ISO 19600, ISO 28000 e ISO 50001.

ISAMM

ISAMM tool é uma ferramenta desenvolvida por Telindus N.V., com origem na Bélgica.
E uma ferramenta para anélise e monitoramento de seguranca da informacio, seguindo
as informagoes da ISO/IEC 27002, tendo uma abordagem voltada a ativos. Sua versao

mais recente é de 2008, estando disponivel em lingua inglesa.
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Mehari 2010 basic tool

Mehari 2010 basic tool é uma ferramenta livre desenvolvida pelo Club de la Sécurité de
I'Information Francais, com origem na Franca. Consiste em uma planilha eletronica preen-
chivel. Contém multiplas formulas, permitindo a visualizacao passo-a-passo do resultado

das atividades de gerenciamento de riscos.

MIGRA Tool

MIGRA Tool é uma ferramenta web desenvolvida pela AMTEC/Elsag Datamat S.p.A.,
com origem na Itdlia. E uma ferramenta baseada na metodologia MIGRA. E voltado
para desenvolver e manter um sistema de protegdao, com referéncias a ativos tangiveis e
de informagao. Tem cinco grandes médulos, entre eles a base de conhecimento, em con-
formidade com ISO 27001, a modelagem de cenario, o modulo de analise e conformidade
de risco, o médulo para cendrios “what if”(e se) e o médulo de relatérios. O prego do
software varia de acordo com o tamanho da empresa, comegando em 30 mil euros. Esté

disponivel em inglés e italiano.

Modulo Risk Manager

Modulo Risk Manager é uma ferramenta desenvolvida pela Modulo Security, com origem
no Brasil. Coleta dados sobre ativos fisicos, pessoas, processos e instalagoes fisicas. Possui
base de conhecimento para ajudar as organizagoes a atingir conformidade com diversos

padroes, entre eles a ISO 27001. Produz diversos relatérios de conformidade.

Octave

Octave Automated Tool é uma ferramenta desenvolvida pelo Advanced Technology Insti-
tute, com origem nos Estados Unidos. E uma aplicacio independente com acesso & base
de dados. A ferramenta implementa as metodologias Octave e Octave-S. Auxilia o usuario

a coletar dados, organizar informacgoes e produzir relatorios. Estd disponivel em inglés.

Proteus

Proteus é uma ferramenta desenvolvia pela Information Governance Limited, com origem
nos Reino Unido. E uma aplicacio web que permite as organizacoes implementar varias
regulagoes ou padrdes (como a ISO 27001). Disponivel em inglés, francés, espanhol,

japoneés e chinés.
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Ra2

Ra2 é uma ferramenta desenvolvida pela AEXIS, com origem na Alemanha. E uma
aplicagao independente voltada para o gerenciamento de riscos baseado na ISO 17799 e
ISO 27001. A ferramenta permite seguir todos os passos descritos na ISO 27001 para
produzir a documentagdo necessaria para o processo de gerenciamento de riscos. Cada
passo leva & geracdo de um relatério. E uma aplicacdo independente, instaldvel em um
computador. Voltado para largas corporagoes, grandes, médias e pequenas empresas. A
versao solo custa 599 libras esterlinas por ano, e a versao profissional custa 6 mil libras

esterlinas por ano.

Real ISMS

Real ISMS é uma ferramenta desenvolvida pela Realiso, com origem nos Estados Unidos.
E uma ferramenta web para gerenciar riscos, controles, e objetivos de controles baseada

na ISO 27001. Disponivel em lingua inglesa, custando 49 délares por més.

Resolver*Ballot

Resolver*Ballot é uma ferramenta desenvolvida pela Resolver, com origem no Canada.
E uma aplicacio independente voltada para avaliacio de riscos em grupo, em que oS
participantes podem dar sua opinido anonimamente sobre a probabilidade e impacto dos
riscos na organizacao. Voltado para o governo, agéncias, grandes corporacoes, grandes,
médias e pequenas empresas. Disponivel em lingua inglesa, sendo que a licencga para cinco

usuarios valida por trés anos custa 15 mil délares canadenses.

Resolver*Risk

Resolver*Risk, assim como Resolver*Ballot, ¢ uma ferramenta desenvolvida pela Resolver,
com origem no Canada e disponivel em lingua inglesa. Consiste de uma plataforma
web voltada para agoes corretivas, relatérios e funcionando como base de dados para
conformidade, gerenciamento de riscos e governanga. Configuravel para refletir regulacoes

ou melhores praticas. A licenga anual para trés usuarios custa 15 mil ddlares canadenses.

Risicare

Risicare é uma ferramenta desenvolvida pela BUC S.A., com origem na Franca. E uma
aplicacao independente destinada a andlise de risco e gerenciamento de riscos de acordo
com a metodologia Mehari. Condicoes reais sao simuladas e sao testadas multiplas situ-
agoes ou cenarios de ameaga do tipo “e se”, sendo integravel com a ISO 27001 na fase de

planejamento. Esta disponivel em inglés e francés.
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Riskwatch

RiskWatch for Information Systems & ISO 17799 é uma ferramenta desenvolvida pela
RiskWatch, com origem nos Estados Unidos. Esta disponivel como aplicacao independente
e aplicacdo web, e é pra gerenciamento de riscos de sistemas de informacao. Inclui controles
da ISO 17799 e de regulacao especifica dos Estados Unidos. Disponivel em lingua inglesa,

com valor de 15 mil ddlares.

RM Studio

RM Studio é uma ferramenta desenvolvida pela Stiki — Information Security, com origem
na Islandia. E uma aplicacio web com clientes desktop voltada para o gerenciamento
de riscos. Inclui importacdo de dados da organizacao, bibliotecas de risco (seguranga
da informacao, tecnologia da informagao operacional, de projeto, ambiental, estratégico),
controles de seguranga da ISO/IEC 27001, entre outros. A versao mais recente da fer-
ramenta ¢ de 2016, custando 2.990 euros anualmente, na licenca para 3 usuérios, com
um adicional de 500 euros por usuario. A ferramenta esta disponivel em inglés, alemao e

islandés.

SISMS

Smart Information Security Management System (SISMS) ¢ uma ferramenta desenvolvida,
pela CYMSOFT BILISIM TEKNOLOJILERI, com origem na Turquia. E uma aplicacio
web para gerenciamento de sistema de seguranca da informacgao destinado a estabelecer,
implementar, operar, monitorar, revisar, manter e melhorar o gerenciamento de seguranca
da informacao. Disponivel em inglés e turco. Possui um médulo para avaliacao de riscos

relativos a ativos da informacao.

TRICK light

TRICK light é uma ferramenta desenvolvida pela itrust consulting s.a r.l. com origem
em Luxemburgo. Consiste de uma aplicacao desenvolvida no ambiente VBA do Microsoft
Office Excel voltada para gerenciamento e andlise riscos seguindo o padrao ISO/IEC

27005. Disponivel em inglés e francés, sendo que a ultima versao do software é de 2012.

TRICK Service

TRICK Service, assim como o TRICK Service é uma ferramenta desenvolvida pela itrust
consulting s.a r.l. com origem em Luxemburgo. Consiste de uma aplicacao web voltada
para gerenciamento e anélise riscos seguindo o padrao ISO/IEC 27005. Disponivel em

inglés e francés, sendo que a tltima versao do software é de 2015.
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Acuity STREAM

Acuity STREAM é uma ferramenta desenvolvida pela Acuity Risk Management LLP, com
origem no Reino Unido. E uma aplicacdo web voltada para o gerenciamento de confor-
midade com padroes, permitindo a importagao de varios padroes pelo usuario. Fornece
todo o framework para um sistema gerenciador de seguranca da informagao apresentado
pela ISO 27000. Disponivel em inglés, holandés e russo com a possibilidade de inclusao

de outras linguas.

Axur ISMS

Axur ISMS é uma ferramenta desenvolvida pela ISMS Axur Information Security, com
origem nos Estados Unidos. E uma aplicacdo web voltada para o gerenciamento de
seguranca da informacao de acordo com a ISO 27001. Disponivel em inglés, custando

995 délares por més.

WCK

WCK é uma ferramenta desenvolvida pela WCK, com origem em Israel. Uma Solucgao
de gerenciamento de riscos voltada para ciberseguranca, tecnologia da informagao e espe-
cialmente protecao de infraestrutura critica, automatizando o ciclo de gerenciamento de
riscos. A ferramenta esta disponivel em inglés, alemao, italiano e hebraico.

A Tabela 2.5 mostra uma comparagao entre os softwares de gerenciamento de riscos.

Tabela 2.5: Softwares de Gerenciamento de Riscos

Ferramenta

Analise de Riscos

Gerenciamento de Risco

Outras Fases

Callio Secura 17799

Identificacao de
riscos - identifica
vulnerabilidades e
ameacas, associa
ameagas com ati-
vos, sugere lista de
ameagcas

Analise de riscos -
analise e calculo de

riscos

Tratamento de Ris-
cos - Lista Flexivel
de controle baseada
na [SO 17999, criar
e avaliar diferentes

cenarios

Sistema de aprova-
¢do de documentos

e controle de versao
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Tabela 2.5: Softwares de Gerenciamento de Riscos (continuagao)

Analise de Risco

Gerenciamento de Risco

Outros Tarefas

Coleta e analisa da-
dos nativos de audi-
toria de diversos sis-

temas e programas

Ferramenta
Casis
Control ~ Compli-

ance Suite 11 Risk

Manager

Identificacao de ris-
cos usando padroes
técnicos (como ISO
27001 e 27002) ou
usando  requisitos
da propria organi-
7acao

Permite Usar flu-

xos de trabalho
(workflows)  como
operacoes  logicas

para analisar, prio-
rizar e saber onde
estao as fraquezas e

como trata-las.

Para o tratamento
de riscos, permite
definir medidas a
serem tomadas,
pontuacao, tendén-
cia e a habilidade
de ilustrar como
os riscos afetam o

processo chave

Para a comuni-
cacao, permite o
estabelecimento

de dashboards com
métricas especi-

ficas para cada

audiéncia

Inventario e avalia-

¢ao de ativos

CloudeAssurance

Identifica riscos por
diversos padroes
de seguranca e
conformidade.

Recomendagoes e

base de conheci-
mento
Relatorios de

Benchmarking e

tendéncias

Avaliacado automaé-
tica de terceiros
com relacdo a ca-
deia de fornecedores

e abastecimento
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Tabela 2.5: Softwares de Gerenciamento de Riscos (continuagao)

Ferramenta Anailise de Risco | Gerenciamento de Risco | Outros Tarefas
Cobra Identifica ameacas, | Oferece solugoes de- -
vulnerabilidades talhadas e recomen-
e exposigoes no | dagoes para reduzir
sistema os riscos, bem como
Mede o risco para | relatérios técnicos e
cada &area do sis- | de negocio
tema e como afeta
0 negdcio
CounterMeasures Identificacao de | Tratamento e acei- Plano de agao para
riscos através de | tacao de riscos - melhoria da segu-
um modulo  sur- | Analise de custo be- ranga fisica das ins-
vey/coleta de dados | neficio e rastrea- talacoes
Plataforma de ana- | mento de medidas
lise de riscos corretivas
Plataforma de
avaliacao de riscos
Cramm Identificacdo, ana- | Tratamento de ris- Analise de acordo
lise e avaliagdo de | cos (estagio III do com a BS 7799/ISO
riscos (estagio II do | CRAMM) 27001
CRAMM)
EAR / PILAR Identificacdo ana- | Evolucao da matu-
lise e avaliacao de | ridade de politicas e
riscos procedimentos
Valores potenciais e
residuais de risco
Ebios Identificacao de ris- | Tratamento de Estudo de contexto

cos (passo 3 e 4
do método Ebios),
analise e avaliagao
de riscos (passo 3 do
método Ebios)

riscos (passo 4 e 5
do método Ebios)
Aceitagao de riscos
(passo 4 do método
Ebios)
Comunicacao  (re-
latorios produzidos
para cada passo do

método Ebios)

(passo 1 do método
Ebios)

Expressao de ne-
cessidades de segu-
ranga (passo 2 do
método Ebios)
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Tabela 2.5: Softwares de Gerenciamento de Riscos (continuagao)

Ferramenta

Analise de Risco

Gerenciamento de Risco

Outros Tarefas

GSTool

Avaliacao dos re-
querimentos de pro-

tegao)

Tratamento de
(Modela-
gem de protecao
de linha de base,

checagem béasica de

riscos

seguranca, analise
de seguranca suple-
mentar)

Estimativa de
custo, esforgo, risco

residual

KRiO

Identificacdo, ana-

lise e avaliacao de
riscos  (ISO 31000

completo)

Processo de avalia-
¢ao de riscos
Processo de aceita-
cao de riscos - de-
finicdo, selecao e
justificativa de con-
troles especificos da
ISO

Processo de trata-
mento de riscos -
sistema de avaliacao
de cenarios de ame-
acas e vulnerabili-
dades )
Comunicagao (rela-

torios)

ISAMM

Avaliagdo e andlise

de ativos
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Tabela 2.5: Softwares de Gerenciamento de Riscos (continuagao)

Ferramenta

Analise de Risco

Gerenciamento de Risco

Outros Tarefas

Mehari 2010 basic

tool

de

riscos baseada em

Identificacao
ativos, ameacas e
vulnerabilidades

Analise de riscos
através de cendarios
Quantificacdo  dos

elementos de riscos

Seriedade do risco
dada por probabili-
dade e impacto

Proposta de medi-
de

para reduzir o risco

das seguranca

Opcao de aceitar ou

transferir o risco

lista proposta de
ativos, incluindo
servigos, informa-

¢oes e regulacoes

MIGRA Tool Identificacdo, ana- | Comunicacao de Modelagem de peri-
lise e avaliacao de | riscos metro de seguranca
riscos

Modulo Risk Mana- | Identificagdo, ana- | Anélise de riscos Geo-referéncia

ger lise e avaliacdo de | usando estruturas de riscos usando
riscos top-down,  organi- Google Earth

zacao de riscos por
valores numéricos e
mitigacao por po-
tencial de reducgao
de risco
Sistema de mo-
nitoramento para
rastrear acoes
corretivas

Octave Automated | Identificacao de | Tratamento de ris-

Tool

Riscos (fase 1 e 2
do Octave), anédlise
de riscos (fase 2 do
Octave) e avaliagao
de riscos (fase 2 do
Octave)

cos (fase 3 do Oc-
tave)

Aceitagdo de riscos
(fase 2 do Octave)
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Tabela 2.5: Softwares de Gerenciamento de Riscos (continuagao)

Ferramenta Analise de Risco | Gerenciamento de Risco | Outros Tarefas
Proteus Técnicas quantitati- | 5 processos genéri-
vas e qualitativas de | cos mapedveis para
analise de risco a ISO 27001 ou ou-
Escalas de risco ab- | tras metodologias
soluta e relativas | Planos de agao
podem ser usadas | Trila de auditoria
para adaptar o ape- | de todas as mudan-
tite de risco da or- | cas do sistema
ganizagao
Suporte a grupo de
ativos, ameacas po-
dem ser herdadas
via relacdo de ati-
vos, localizacao e
perfil do ativo
Ra2 Lista de Exemplos | Controles sugeridos
de vulnerabilidades | da ISO 17799
e ameacas Gerador de relaté-
Processo de decisao | rios
de risco
REAL ISMS Identificacdo, ana- | Processo de ava- Gerenciamento de
lise e avaliacao de | liacao, tratamento, politicas e procedi-
riscos aceitacao e comuni- mentos
cagao de riscos Gerenciamento de
incidentes
Resolver*Ballot Identificacdo, ana- | Processo de avalia- Inventario e avalia-

lise e avaliacao de

riscos

¢ao de riscos

¢ao de ativos
Gerenciamento de
projetos
Planejamento  de

acoes corretivas
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Tabela 2.5: Softwares de Gerenciamento de Riscos (continuagao)

Ferramenta Analise de Risco | Gerenciamento de Risco | Outros Tarefas
Resolver*Risk Identificacdo, ana- | Processo de ava- Inventario e avalia-
lise e avaliacao de | liacdo, tratamento, ¢ao de ativos
riscos. aceitacao e comuni- Gerenciamento de
cacao de riscos projetos
Planejamento  de
acoes corretivas
Risicare Identificacdo, ana- | Processo de analise,

lise e avaliacao de

riscos (metodologia

Mehari)

tratamento e comu-

nicacao de riscos

RiskWatch for In-
formation Systems
& ISO 17799

Lista pré-definida
de ameacas agrupa-
das por categorias

do

impacto financeiro

Determinacao

do risco
Coleta informagoes
sobre vulnerabilida-

des

Define detalhes de
salvaguarda

Cenarios “e se”

RM Studio

de

Riscos (bibliotecas

Identificacao

de risco), identifi-
cacao de riscos por
ativo Avaliacao de
(probabili-

dade e impacto de

riscos

riscos )

Processo de ava-
liacao, tratamento,
aceitacao e comuni-

cagao de riscos

Auxilio no desen-
volvimento de um
plano de continui-

dade do negocio

Smart Information

Security ~ Manage-

Identificacao, ana-

lise e avaliacao de

Processo de ava-

liacao, tratamento,

do

estado de seguranca

Determinacao

ment System riscos aceitagao e comuni- da organizacao
cacao de riscos
TRICK light Identificacdo, ana- | Processo de analise, Analise de matu-

lise e avaliacao de
riscos (moldado a
partir da ISO/IEC
27005)

tratamento, aceita-

a0 e comunicacao

ridade de medidas
de seguranca imple-

mentadas
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Tabela 2.5: Softwares de Gerenciamento de Riscos (continuagao)

Ferramenta

Analise de Risco

Gerenciamento de Risco

Outros Tarefas

TRICK Service

Identificacdo, ana-

lise e avaliacao de

Processo de analise,

tratamento, aceita-

Andlise de matu-

ridade de medidas

riscos ¢a0 e comunicagao de seguranca imple-
mentadas
Acuity STREAM Identificacdo, ana- | Processo de analise, Analise de vulnera-

lise e avaliacao de

tratamento, aceita-

bilidade (como con-

riscos ¢do e comunicagao troles fracos ou fal-
de riscos tando)
Inventario e avalia-
cao de ativos
Axur ISMS Identificacdo, ana- | Processo de andlise, Gerenciamento de
lise e avaliacao de | tratamento, aceita- politicas e procedi-
riscos ¢ao e comunicacao mentos
de riscos e Gerenciamento de
incidentes
WCK Identificacdo, ana- | Processo de analise, Analise de depen-

lise e avaliacao de

riscos

tratamento, aceita-
¢cao e comunicacao

de risco

déncia e impacto
no negocio

Anélise de confor-
midade

Ciclo de desenvolvi-
mento
Continuidade  do

negdcio

Adaptado de: [1] [2] [20] [21][52] [54] [57]

Para o IFB alguns dos softwares utilizados poderiam ser adotados.

Entre eles, o

Control Compliance Suite apresenta um foco voltado para a infraestrutura e seguranca de

TI, automatizando tarefas e gerenciando ativos, sendo um software voltado para gestao

de riscos de seguranca da informacado com énfase em ativos.

2.8 Avaliacao do Risco

Das varias ferramentas analisadas, pode-se notar uma tendéncia de algumas funcionalida-

des, com algumas excegoes devido ao foco ou natureza da ferramenta. Os passos inicias




envolvem, de uma forma ou de outra, a definicdo do contexto, identificacao dos ativos, o
levantamento de ameagas - ou a partir de listas prontas ou de entradas do usuario -, e
a avaliacao de riscos. Estas funcionalidades ressoam com algumas das melhores praticas
previstas na ISO 31000. A avaliacao dos riscos pode ser considerada a primeira e mais im-
portante fase da gestao de riscos [66], razao pela qual a maior parte dos softwares voltados
para gestao de risco, e outros com escopos parecidos implementem esta funcionalidade.

Entretanto, nem sempre usar softwares de terceiros para o processo de gerenciamento
de riscos pode ser o mais vantajoso para a organizacao. Em muitos casos existe um custo,
ou de compra ou de implantagao. Ha também a questao das regulamentagoes internas da
organizacao, da adequacgao do software ao escopo e estrutura da organizacao e, por fim, as
necessidades e capacidades de gestao de riscos da organizacao. Este levantamento inicial
pode ser feito sem auxilio de softwares especiais, usando técnicas da ISO 31000, de forma
presencial ou eletronica.

O préximo capitulo apresenta a metodologia a ser usada no desenvolvimento da pes-

quisa, apresentando conceitos e oferecendo detalhes de sua implementacao.
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Capitulo 3
Metodologia da Pesquisa

Este capitulo apresenta a metodologia da pesquisa, definindo o método e a estruturagao

da pesquisa.

3.1 Meétodos de Pesquisa

A pesquisa envolveu andlise, obtencao e tratamento de informagoes, buscando realizar um
diagnéstico. O uso da metodologia cientifica auxiliou o cumprimento dos objetivos. A
metodologia pode ser entendida como o caminho e os passos a serem seguidos na pesquisa
[42]

A pesquisa foi de cunho exploratério. Este tipo de pesquisa tem como objetivo pro-
porcionar maior familiaridade com o tema para tornar sua compreensao mais explicita
ou construir hipéteses [27], tendo como estratégia um estudo de caso. O estudo de caso
pode ser entendido como um estudo sobre uma entidade bem definida como um programa,
instituigao, sistema educativo, ou unidade social visando conhecé-lo [22].

A abordagem da pesquisa foi de carater qualitativo. O tema estudado exigiu a opiniao
do sujeito da pesquisa, que poderia suscitar algumas questoes ndo mensuraveis. Dessa
forma, foi utilizada a pesquisa qualitativa, que abrange aspectos da realidade que nao
estao sujeitos a quantificacao, tendo como centro a explicagao da dinamica das relagoes
sociais [26].

Considerado o tipo de pesquisa para definir as bases propostas, foram usados varios
instrumentos de coleta de dados. Foi usado o questionario estruturado, com questoes
essencialmente abertas, as quais o sujeito respondeu como quis, questoes fechadas, as
quais o sujeito escolheu dentre as alternativas relacionadas, ou mistas, que incluiram
questoes abertas e fechadas respondidas pelo questionado [26]. Estes questionarios, em
situagoes aplicaveis, foram enviados por e-mail ou outra forma de participagao eletronica.

Também foram realizadas entrevistas e observagao.
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O teste-piloto é um instrumento para identificar pontos fracos na instrumentacao ou
no projeto utilizando individuos da populacao alvo, sendo que o pré-teste, uma de suas
formas, pode basear-se nos representantes dos entrevistados ou neles mesmos, sendo que
a opiniao dos entrevistados pode ser usada para identificar e mudar perguntas e técnicas
confusas, embaragosas ou ofensivas [13]. Nos casos oportunos, foram usados questionérios

de pré-teste para melhora do instrumento.

3.2 Estruturacao da Pesquisa

Uma visao geral da estrutura da pesquisa é apresentada na Figura 3.1, apresentando
também ferramentas utilizadas. A estrutura foi elaborada para alcangar o objetivo geral

e objetivos especificos da pesquisa.

Estrutura da Pesquisa

I
I
Analisar a Gestdo de Riscos em outras i Questi onrios, Entrevistas,
Instituicdes de Ensino ! Documentos das Instituicdes
* [
I
I

Revisdo Bibliografica

Leis Federais, Documentos
Internos. Entrevistas

1
]
. ! Questionarios, Entrevistas,
‘— Levantar os Riscos da Infraestrutura de TT ' ISO 31000/31010, Plano de
1 Gerenciamento de Riscos da
b Universidade da Virginia

‘—» Avaliar os Riscos da Infraestrutura de TI Questionarios, ISO 31000/31010,

| ! Plano de Gerenciamento de Riscos da

Universidade da Virginia, Matriz de
Avaliacio de Riscos de Manuele

I
e Propor validacdo para os Riscos :
. I . ..
‘L—I—[ Questionarios ]

] Contextualizar o IFB —

Bases para um Plano de Gerenciamento de Riscos

Figura 3.1: Estrutura da Pesquisa



A Tabela 3.1 apresenta as pesquisas realizadas, as institui¢oes alvo, a quantidade de

entrevistados ou respondentes e suas fung¢oes ou cargos.

Tabela 3.1: Pesquisas Realizadas

Pesquisas Insti- Qtd. Funcgoes ou Cargos
tuicoes Entr.
Gestao de Riscos em Outros Institutos 11 Técnicos de Tecnologia
Institutos Federais Federais da Informacao, Analistas

de Tecnologia da
Informacgao,

Coordenadores

Gestao de Riscos no Centro de CPD da 6 Técnicos de Tecnologia
Informética (CPD) da UnB da Informacao, Analistas
Universidade de Brasilia (UnB) de Tecnologia da
Informacgao,
Coordenadores,

Diretores, Outros

Visao Geral da Tecnologia da Coordenagao 1 Coordenador
Informagao no IFB de Redes do
IFB
Defini¢do de Ativos Criticos de | Coordenagcao 1 Coordenador
Tecnologia da Informacgao da de Redes do
Infraestrutura Comum aos IFB
Campi do IFB
Levantamentos de Riscos de Campt do 13 Técnicos de Tecnologia
Tecnologia da Informacgao para a IFB da Informacao, Diretores
Infraestrutura Comum aos Gerais
Campi do TFB
Avaliacao dos Riscos de Campi do 10 Técnicos de Tecnologia
Tecnologia da Informacao para a IFB da Informacao

Infraestrutura Comum aos
Campi do TFB

Validacao dos Riscos de Campi do 7 Diretores Gerais,
Tecnologia da Informacgao para a IFB Diretores,
Infraestrutura Comum aos Coordenadores, Cargos
Campi do TFB Administrativos
Diversos
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O préximo capitulo apresenta uma breve analise em outras institui¢coes de ensino
visando extrair elementos do processo de gestao de risco que poderiam ser aplicadas na

avaliacao de riscos no IFB.
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Capitulo 4
Analise de Outras Instituicoes

Este capitulo apresenta uma analise da gestao de risco em outras institui¢oes de ensino.

4.1 Universidade da Virginia

Uma andlise dos recursos disponibilizados na internet por universidades nacionais e estran-
geiras mostrou que a Universidade da Virginia (University of Virgia) possui um programa
para gerenciamento de riscos relativos a tecnologia da informacao. A Universidade da
Virginia tem sede na Virginia, nos Estados Unidos.

O programa de gerenciamento de riscos da Universidade da Virginia, oficialmente
“University of Virginia Information Technology Security Risk Management Program”
(Programa de Gerenciamento de Riscos de Seguranca de Tecnologia da Informagao da
Universidade da Virginia) [65] tem um foco departamental, ou seja, pode ser aplicado
para departamentos diferentes, beneficiando o departamento e a Universidade como um
todo, conforme declaracao no suméario executivo.

Cada departamento pode ter sua infraestrutura de TI e a guarda de equipamentos e
informagoes, podendo portanto ser aplicadas técnicas de gestao de riscos a esses itens.

O plano esta dividido em:

e [ Suporte Executivo e Declaracao de Politica.
e II Informacao de Background.

e III Instrugoes de Gerenciamento de Riscos e Templates:
- A Visao Geral do Processo.
- B Analise de Impacto na Missao de TI.
- C Avaliacao de Riscos de TI.
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- D Plano de Continuidade da Missao de TI.
- E Avaliacdo e Reavaliacao.

- F Requisitos de Relatorio.

e [V Apéndices.

O plano tem varias areas que tiveram origem ou fazem uso de listas de verificacao.
Uma das origens das questoes de avaliagdo de riscos é uma lista de verificagdo interna
do Departamento de Seguranga da Informacao da Universidade. Na secao C do item III
é apresentada uma lista de verificagao para cenarios comuns de ameaga, e a secao D do
item III possui uma lista de verificacao simples para recuperacao de desastres. A presenca
das listas de verificacdo no plano da Universidade demonstra atencao voltada para este
método que é simples, mas que pode retornar resultados positivos. O Plano também
contém modelos prontos de cenéarios de ameaca e vulnerabilidade.

O plano de gerenciamento de risco da Universidade da Virginia mostra ser o produto
da experiéncia com situagoes reais e também de aplicacdo de melhores praticas. Para os
efeitos desta pesquisa, algumas questoes do gerenciamento de riscos foram usadas bem

como recomendacgoes gerais.
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A Tabela 4.1 é um excerto dos cenarios de vulnerabilidade, ataque e risco disponiveis
na se¢ao C do item III. Faz parte dos modelos de avaliacao de riscos baseado em ameacas
e contém um cenario de ameaga ou vulnerabilidade em que é feito o uso de dispositivos
“black box”, dispositivos em que ndo é possivel fazer upgrades. E apresentada também

uma lista de verificacao de estratégias a serem tomadas.

Tabela 4.1: Modelo de Avaliagdo de Riscos para Dispositivos do Tipo Black Box com
Lista de Verificacao de Estratégias

Ameaca Potencial, Ataque ou Ativos Estratégias Identificadas
Vulnerabilidade Afetados do Departamento
Identifica-
dos do
Departa-
mento
B. Dispositivos Caixa-preta [J Contratos publicos
(Black Box) - sistemas nao permitindo substitui¢ao
atualizaveis, muitas vezes nao conforme necessario
permitindo mudanca de senhas [J Remover dispositivos de

redes abertas

Considerar estes ativos: [] Plano de contingéncia
- Dispositivos especializados com para pecas e migracao de
interface Web (por exemplo, emergéncia

modulos de controle de [J Investigar caminho de
instalagoes) atualizagao

- Dispositivos “inteligentes” na ([

rede que nao sao computadores; 0

dispositivos habilitados para web

- Dispositivos de engenharia

Adaptado de: [65]

O contetdo do plano foi parcialmente usado para elaborar o questionario de risco des-
tinado a outros IFs, e, identificada a falta de referéncia de gestao de riscos nas instituigoes
federais do DF e também de alguns IFs, foi usado parcialmente como referéncia para

elaboragao da avaliacao de riscos no IFB.
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4.2 Governanca e Gestao de Riscos em Institutos Fe-

derais

Foram pesquisados outros Institutos Federais para entender sobre o processo de gestao
de riscos e governanga nestas instituigoes similares. O Apéndice A contém o questionéario
geral e o Apéndice B contém a compilagao dos dados obtidos presencialmente.

A intencao principal do questionério foi entender um pouco mais sobre algumas ten-
déncias de tecnologia da informacao que podem ocorrer na rede dos IFs e identificar a
presenca de gestao de riscos documentada nestes. Por fim, havendo uma documenta-
¢ao de gestao de riscos bem definida, seria feita uma anélise destas documentagoes para
possivel aplicagdo na pesquisa de gestao de riscos voltada para o IFB. O questionario
abordou questoes de governanca, capacitacao, e também cendarios comuns de vulnerabili-
dades de TI, incorporando elementos da ISO 31000, do Plano de Gerenciamento de Riscos
da Universidade da Virginia e do Questiondrio de Governanga de TI [64], bem como situ-
acoes problematicas também encontradas no IFB. Foram apresentadas questoes fechadas
e questoes abertas para os usuarios.

Existem 38 IFs previsto na lei 11892 [8]. Pela dispersao fisica dos mesmos no territério
nacional e pelo tempo a ser despendido, nao se mostrou viavel fazer uma pesquisa ostensiva
em todos eles. O contato eletronico com a area de tecnologia da informacao dos mais
diversos orgaos através de e-mails também nao se mostrou frutifero. Desta forma foi feita
a opc¢ao de aplicacao de questionario de forma presencial, aproveitando evento voltado
para capacitagao stricto sensu de funcionarios de tecnologia da informacao dos IFs na
Universidade Federal de Pernambuco (UFPE) em 2015.

Participaram da pesquisa 11 funcionarios de IFs diferentes, abrangendo portanto 11
institutos. As perguntas foram respondias por Técnicos de Tecnologia da Informacao e
Analistas de Tecnologia da Informacao, sendo um respondente de cada instituto. Como
um dos objetivos foi a tentativa de importacao de uma eventual documentacao de geren-
ciamento de riscos, o IFB nao foi incluido nesta pesquisa. Embora esta nao possa ser
considerada uma pesquisa exaustiva, uma vez que abordou somente 11 de um total de 38
institutos federais, a pesquisa fornece dados valiosos no entendimento de determinadas
tendéncias e na identificagdo de um plano de gerenciamento de riscos que pudesse ser

importado para uso na pesquisa.
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Participaram Técnicos de Tecnologia da Informacao e Analistas de Tecnologia da In-
formacao. Houve uma participagdo maior de Analistas, conforme Figura 4.1. Mas dife-
rentemente do que ocorre no IFB, em que os Analistas estdo concentrados na reitoria,

outros IFs mostraram lotagdo de Analistas nos campi.

Qual seu cargo? (11 respostas)

@ Analista de Tecnologia da
Informacéo

@ Técnico de Tecnologia da
Informacao

) Técnico de Laboratorio de
Informatica

@ Tecndlogo em Seguranca da
Informacéo

@ Outros

Figura 4.1: Anélise dos IFs - Cargo dos Profissionais de TI

A Figura 4.2 mostra a distribuicao por local de trabalho dos Técnicos e Analistas.
Pouco mais da metade dos entrevistados informaram trabalhar em um campus, enquanto
o restante informou trabalhar na reitoria. Entre os oito Analistas de Tecnologia da Infor-
macao, metade informou trabalhar em campus, diferentemente do IFB, em que analistas

estao lotados somente na reitoria.

Seu local de trabalho é (11 respostas)

@ Campus
® Reitoria
@ Outros

-

Figura 4.2: Analise dos IFs - Local de Trabalho dos Profissionais de TI

Entre os respondentes, 54,5% dos entrevistados identificaram ocupar algum cargo co-

missionado ou funcao gratificada, tendo um perfil técnico mas também de lideres de
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equipe. A porcentagem é idéntica a de local de trabalho. Conforme Figura 4.3, a maior
parte dos participantes informou que suas atribui¢oes nao estavam bem definidas. A
atribuicao dos cargos pode se mostrar um problema, pois espera-se da tecnologia da in-
formacao intervencao em diversas areas diferentes, mas existe a dependéncia em relacao

ao que cada profissional foi contratado para fazer.

As atribuicOes do seu cargo estao bem definidas? (11 respostas)

® Sim
@ Parcialmente

@ Nizo

Figura 4.3: Anélise dos IFs - Clareza nas Atribui¢oes do Cargo

Quanto a area de atuacao, os profissionais foram convidados a marcar uma ou mais
opoes de atuagao, entre desenvolvimento, infraestrutura, suporte e governanca. A area
que mais participantes identificaram como sua area de atuacgao foi a de infraestrutura,

conforme a Figura 4.4.

Quais as areas principais em que vocé trabalha no seu dia-a-dia? (11 respostas)

Desenvolvi...
Infraestrutur... 8 (72,7%)
Suporte (inst...

Governanca. ..

Figura 4.4: Analise dos IFs - Area de Atuacio
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A capacitagao, especialmente na TT é importante, uma vez que se faz uso de tecnologias
que estao sempre mudando e evoluindo. Mais de 70% dos entrevistados reconheceram nao
haver uma politica de capacitacao voltada para a tecnologia da informacao, ou que ela

exista apenas parcialmente, conforme Figura 4.5.

Vocé reconhece que exista uma politica de capacitacao voltada para a
tecnologia da informagao no seu 6rgao?

(11 respostas)

® sim
® Parcialmente
@ Niao

Figura 4.5: Analise dos IFs - Capacitagao de TT

Com relagdo a uma politica de capacitagdo voltada para toda organizacao, a soma
das porcentagens dos que reconheceram nao haver uma politica de capacitagao ou que ela
exista parcialmente para toda a organizacao foi similar as da pergunta sobre uma politica
de capacitagdo voltada para a TI, conforme apresentado na Figura 4.6. Entretanto um

numero maior de respondentes entendeu haver parcialmente uma politica de capacitacao.

Vocé reconhece que exista uma politica de capacitacdo geral no seu érgao?
(11 respostas)

® Sim
@ Parcialmente

@ Néo

63,6% w

Figura 4.6: Anélise dos IFs - Capacitagdo Geral
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4.2.1 Governanca Corporativa

A maior parte dos entrevistados entendeu nao haver uma politica de governancga formal
(documentada e obrigatéria) para a organizagdo como um todo, ao passo que parte dos
entrevistados entendeu que ao menos o planejamento para tal politica havia comecado,

conforme Figura 4.7.

Vocé reconhece a existéncia de uma politica formal (documentada e
obrigatdria) de governanga corporativa no seu 6rgao?

(11 respostas)

® Sim
@ Parcialmente (Planejamento foi
iniciado)

© Nio

Y

Figura 4.7: Anélise dos IFs - Governanca Corporativa Formal

Quanto a governanca de tecnologia da informacao, pouco menos da metade dos entre-
vistados entendeu nao haver uma politica obrigatéria, enquanto parte dos entrevistados
entendeu haver planejamento iniciado neste sentido, sendo que menos de 1/3 dos entre-

vistados entendeu haver uma politica obrigatéria de governanga (Figura 4.8).

Vocé reconhece a existéncia de uma politica formal (documentada e

obrigatéria) de governanga de tecnologia da informagao no seu 6rgao?
(11 respostas)

® Sim

@ Parcialmente (Planejamento foi
iniciado)

@ Nao

Figura 4.8: Analise dos IFs - Governanga de TT Formal
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Quanto a participacdo em um plano diretor de tecnologia da informacgao, mais da
metade dos respondentes participou em sua respectiva instituigao (Figura 4.9), reforcando

o contato dos entrevistados com governanca.

Vocé participou da elaboragéo do Plano Diretor de Tecnologia da Informacao
(ou equivalente) da organizagédo?

(11 respostas)
® Sim
36,4% ® Nzo

63,6%

Figura 4.9: Analise dos IFs - Participacao em Plano Diretor de TI

Ja quanto a informalidade, mais da metade dos respondentes entendeu haver algum
tipo de governanca nao documentada ou ndo obrigatéria (Figura 4.10), indicando uma
prevaléncia da informalidade para a governanca de tecnologia da informacao nas institui-

¢oOes pesquisadas.

Vocé reconhece a existéncia de uma politica informal (ndo documentada ou

ndo obrigatdria) de governanca de tecnologia da informagéo no seu 6rgéo?
(11 respostas)

® Sim
® Niao

Figura 4.10: Anéalise dos IFs - Governanga de TI Informal
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4.2.2 Gestao de Riscos de T1

Quanto a gestao de riscos de TI, nenhum entrevistado entendeu haver uma politica formal
de gestao de riscos (Figura 4.11). Uma parcela dos entrevistados entendeu haver alguma
documentacao ou planejamento neste sentido no seu 6rgao, enquanto a maioria entendeu

nao haver formalizagao alguma de uma politica de gestao de riscos.

Vocé reconhece a existéncia de uma politica formal (documentada e

obrigatdria) de gestao de risco de tecnologia da informagédo no seu 6rgéo?
(11 respostas)

® Sim
@ Parcialmente (Planejamento foi
iniciado)

@ Nao

Figura 4.11: Analise dos IFs - Gestao de Riscos Formal

J& quanto as decisoes e politicas informais de gestdo de riscos, a maioria dos entre-
vistados entendeu nao existir em seu 6rgao (Figura 4.12). Desta forma, ha indicativos de

uma auséncia de gestao de riscos devidamente estruturada nos 6rgaos pesquisados.

Vocé reconhece a existéncia de uma politica informal (ndo documentada ou
ndo obrigatdria) de gestdo de risco de tecnologia da informagéo no seu
orgao?

(11 respostas)

® Sim
® Nio

Figura 4.12: Analise dos IFs - Gestao de Riscos Informal
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4.2.3 Problemas na Infraestrutura de Tecnologia da Informacao

nos Institutos Federais

A pesquisa também mostrou alguns problemas na infraestrutura de tecnologia da in-
formacao, incluindo falta de pessoal, infraestrutura incompleta e inventarios parciais de
equipamentos. A auséncia de procedimentos para incidentes de seguranca também foi in-
dicada pela maioria dos respondentes. Em geral, os servidores que hospedam servigos nao
estavam em salas com controle ambiental (detectores de temperatura, dgua e fumaca),
embora estivessem ligados a redes estabilizadas/nobreaks.

A maioria dos respondentes indicou que a organizacdo como um todo ainda vé a
responsabilidade da seguranca da informacao como responsabilidade “somente da TT".

De forma geral, ha indicios da ndo existéncia de uma politica de gestao de riscos devida-
mente documentada nos [Fs pesquisados. Desta forma nao foi possivel importar modelos
de gestao de riscos para a pesquisa. Limitagoes impediram uma pesquisa extensiva, e
embora os achados nao possam ser generalizados para a toda a rede dos IFs, representam
tendéncias importantes em uma parcela deles. Os IFs sao estruturas relativamente novas.
Embora tenham herdado parte da estrutura das escolas técnicas federais, parte da estru-
tura é nova ou sofreu expansao, sendo que a governanca pode ter sido afetada também
em razao disso.

Ainda é possivel voltar o olhar a instituigoes da mesma regiao geogréfica e que tenham
estrutura similar para analisar a gestao de riscos e possivelmente importar modelos. Os
IFs sao instituigoes de ensino estruturalmente similares as universidades. No DF, a Uni-

versidade de Brasilia (UnB) é a unica universidade publica da regiao.

4.3 Avaliacao da Gestao de Riscos no CPD da UnB

O IFB é, junto da UnB, a tinica institui¢ao ptblica federal de ensino do DF [16]. Os Insti-
tutos Federais sdo equiparados as universidades [8], possuindo também uma organizacao
fisica similar. Desta forma, a instituicao foi analisada para identificar se havia algum
processo especifico de identificagdo de riscos que pudesse ser utilizado pela pesquisa. O
IFB esta mais disperso fisicamente do que a UnB, possuindo 10 unidades espalhadas pelo
DF. Entretanto, a UnB é, fisicamente, muito maior que o IFB. Possui 505 mil metros qua-
drados de drea construida somente em seu maior campus, o Darcy Ribeiro [62], enquanto

o IFB chega aos 131 mil metros quadrados, incluindo todos os seus campi e reitoria [37].
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A Tabela 4.2 mostra a diferenca de tamanho das organizacoes.

Tabela 4.2: Comparativo Geral entre IFB e UnB

IFB | UnB
Alunos 10928 | 28570

Funcionarios | 1037 | 5075
Campi 10 4

Adaptado de: [32] [62]

O Centro de Informatica da UnB, também conhecido pela sigla CPD, é um o6rgao
complementar responsavel pela tecnologia da informagao [61], estando localizado no cam-
pus Darcy Ribeiro, que é também onde estd a maior parte da estrutura da universidade.
Pode ser considerado o 6rgao principal lidando com a infraestrutura de tecnologia da in-
formacao. Devido a esses atributos, a pesquisa foi dirigida ao 6rgdo. Seu organograma
encontra-se em fase de reestruturacao, havendo uma estrutura oficial antiga e uma es-
trutura informal para melhorar a dindmica do trabalho, e que espera-se tornar oficial.
Nesta fase de transi¢cao ainda nao havia uma estrutura com uma coordenacao de gover-
nanca devidamente montada, conforme informagoes prestadas. Desta forma, a Coorde-
nacao/Geréncia de Redes e Suporte, conforme confirmou a pesquisa, é a coordenagao que
cuida efetivamente da parte de infraestrutura de tecnologia da informacao. Portanto, a

entrevista foi dirigida a essa coordenacao.
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A Figura 4.13 mostra a estrutura oficial do CPD.

Centro de Informatica

(CPD)
P P - Geréncia de
s .. . Geréncia de Redes e Geréncia de Estratégia .
Geréncia Administrativa Desenvolvimento de
Suporte de Dados .
Sistemas
I . Y
Nicleo . "
Administrativo/ Servico de Suporte Servico de Suporte
X . Avancado Avancado
Financeiro
_\—,/
Servigo de Manutencio de
Niicleo de Gestio de Seguranca e Sistemas
Contratos Operagfio
N
Servico de
Nucleo de — Administracio e
Desenvolvimento Seguranca de Redes
R . _/
Organizacional e
\__ Capacitacio __/ 7 servicoge )
Capacitacio Servico de
Infraestrutura de
Nucleo de Redes
Informacio, N
Documentacio e Y
Atendimento /
—— Servico de Telefonia

N

Figura 4.13: Estrutura do Centro de Informéatica (CPD) da UnB
Adaptado de: [61]

A entrevista foi aplicada a coordenagao de redes e suporte e suas sub-coordenagoes.
Seu objetivo foi entender se existia um processo bem definido de gestao de riscos e, em
caso positivo, identifica-lo e possivelmente usa-lo como uma das referéncias para uma
identificacao de riscos no IFB. Foram realizadas entrevistas semi-estruturadas, permitindo
ao entrevistado maior liberdade na elaboragdo das respostas para perguntas abertas. Os
Apéndices C e D contém o roteiro das entrevistas efetuadas. O Apéndice E contém a
compilagao das respostas das entrevistas.

Conforme as entrevistas mostraram, a implantacao de um processo de gestao de riscos
no 6rgao esbarrou em varios problemas. Entre os desafios enfrentados pela UnB, tem-
se: a mudanca da época de computadores de grande porte para a microinformatica,
em que grande parte dos elementos de governanca e controle desenvolvidos na época se
perderam; a falta de um incentivo governamental inicial a época dessa mudanca para o
desenvolvimento da governanca; a escassez de pessoal; o tamanho da UnB; sua dispersao
fisica; e, a diversidade de perfis educacionais com exigéncias diferentes, que muitas vezes

podem ser conflitantes. Estes desafios contribuiram para a dificuldade da implantacao de
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uma politica nao apenas de gestao de riscos, como de governanca. Os lideres de setor
mostram consciéncia da necessidade de governanca, mas informaram haver dificuldades
em sua implantacao. A pesquisa também mostrou haver uma relagao de interdependéncia
entre os varios campi e o CPD. Sendo que muitas vezes intervencoes sao negociadas e
feitas na forma de orientacdes a distancia, ou de forma presencial. Os campi também tém
liberdade para hospedar seus proprios servicos, se tiverem a estrutura para tal, ou usar
aqueles oferecidos pelo CPD.

Foram mostrados sinais de terceirizacdo na parte de suporte e assisténcia técnica,
enquanto a parte de redes ficou predominantemente com a equipe de TI do 6rgao.

A instituicdo mostrou ter dado passos em direcdo a governanca e controle, com os
softwares livres GLPI e CITSmart para gerenciamento de servigos de TI e helpdesk. Para
parte de infraestrutura de redes, a equipe também conta com o apoio do software NetSight
da Enterasys. Embora o uso paulatino de checklists nao foi identificado, existe alguma
orientacdo interna, as homologacoes de software, o apoio realizado por alguns softwares e
também praticas de controle difundidas na equipe.

Quanto a infraestrutura, a organizacao possui uma quantidade extensiva de equipa-
mentos, inclusive equipamentos robustos para controle l6gico da rede. Encontram proble-
mas de uso indevido da infraestrutura, inclusive ataques contra a infraestrutura e servigos
realizados de forma externa e, surpreendentemente, ataques internos. Além de ataque
contra os servicos e infraestrutura, ha ataques contra outros érgaos realizando a rede in-
terna. A auséncia de uma politica de governanca leva ao tratamento pontual de cada um
dos problemas, principalmente quando os ataques partem da rede interna.

Varios equipamentos importantes, voltados para seguranca légica da rede, ficaram
desatualizados ou nao possuem mais garantia, levando a uma reducao relativa dos equi-
pamentos disponiveis. Portanto, a UnB também mostrou sofrer com obsolescéncia de
equipamentos. Alguns funcionarios também detinham um conhecimento bem abrangente
sobre infraestrutura, mas nem todo conhecimento estava documentado. Parte do conhe-
cimento foi passado a equipe, mas parte foi perdido conforme os funcionarios antigos se
aposentaram.

Os técnicos e analistas ndo cuidam prioritariamente do suporte. Com relacdo aos
softwares instalados, atuam na administracao e homologacao, mas deixam o apoio de
suporte ao usuario com problemas comuns a uma equipe, sendo que se os problemas nao
puderem ser resolvidos pelo suporte, sdo repassados ao setor adequado no CPD.

A pesquisa mostrou indicios da auséncia de uma governanca de tecnologia da infor-
macao consolidada na UnB. Nao foi identificado um processo bem definido de gestao de
risco na area de tecnologia da informacao do 6rgao. Também nao foi identificada uma

politica de capacitagao voltada para a gestao de risco. Apesar disso, foi identificado haver
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controle de incidentes através de softwares livres para gestao de equipamentos, helpdesk
e processos de TI, bem como software para controle de ativos de infraestrutura de redes.
A equipe nao recebeu treinamento continuo especificamente voltado para gestao de ris-
cos, embora existam experiéncias pessoais de outros empregos trazidas por funcionarios e
acoes isoladas de capacitagao voltadas para governanca.

Embora haja indicios da falta de um processo formal de gerenciamento de riscos, exis-
tem pesquisas académicas para melhoria dos processos existentes. Um estudo de caso foi
feito para propor melhorias nos servigos criticos do CPD. Foram identificados e classifi-
cados os servigos de TT na visao dos gestores do 6rgao e identificados os servicos criticos
na visao dos clientes de TI. Entao foram levantados os riscos dos servigos, identificando
vulnerabilidades no processo, bem como foi feito mapeamento e redesenho de processos.
Ao final foi proposta uma estrutura baseada em processos de gerenciamento de TI, sendo
apresentados um conjunto de documentos elaborados com base em melhores praticas [23].

As institui¢oes nacionais de ensino pesquisadas, 11 IFs e a UnB, apresentaram indi-
cios da falta processos ou politicas bem definidas de gestao de riscos, embora forneceram
valiosas informagoes sobre a estrutura, a governanca e a tecnologia da informacao des-
tes orgaos, contribuindo para o entendimento de problemas e o estado da tecnologia da
informagao. Dessa forma, o levantamento de riscos para o IFB seguiu orientagoes gerais
da ISO 31000 que foram complementadas pelo Programa de Gerenciamento de Riscos
da Universidade da Virginia. Enquanto a ISO 31000 pode ser considerada um padrao
com principios e orientacoes genéricas de gestao de riscos, nao restrita a uma industria
ou a um setor, de acordo com seu escopo [59], o Programa de Gerenciamento de Riscos
da Universidade da Virginia especificamente diz respeito a tecnologia da informacao [65].
Assim, ambas foram usados na pesquisa.

O proximo capitulo apresenta uma visao geral do IFB bem como os contextos nos

quais esta inserido, embasando o processo de gestao de riscos da pesquisa.
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Capitulo 5

Contextualizacao do Instituto

Federal de Brasilia

Este capitulo apresenta a contextualizacao do 6rgao, definindo as bases para o estudo de
caso. Antes da concepcdo de uma estrutura de risco é importante avaliar os contextos
interno e externo da organizacao, pois estes podem impactar significantemente na estru-
tura [59]. Esta segdo da pesquisa destina-se a agregar os achados do contexto externo e

interno da organizacao.

5.1 Contexto Externo

O Instituto Federal de Brasilia é uma instituicdo de ensino e tem como natureza juridica
a denominagao de autarquia [8], estando sujeita principalmente a politica, legislagao e

regulacao federal.

5.1.1 Ambiente Cultural, Social e Politico

O Instituto Federal de Brasilia é parte de um esfor¢co do governo brasileiro para expandir
o ensino técnico, tendo modalidades de ensino bastante diferentes e que normalmente
nao sao encontradas agrupadas na mesma instituicdo: o ensino médio integrado ao curso
técnico, o ensino técnico subsequente, a formagao inicial e continuada e o ensino superior.

Do ponto de vista social e cultural, é uma instituicao com visao além do ensino puro,

tendo também visao social. Um dos objetivos dos institutos federais é:

“Desenvolver atividades de extensdo de acordo com os principios e finalidades da
educagao profissional e tecnologica, em articulacdo com o mundo do trabalho e os
segmentos sociais, e com énfase na producio, desenvolvimento e difusdo de conhe-
cimentos cientificos e tecnolégicos.” [8]
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5.1.2 Contexto Regulatério Externo

Na area de educacao, o Ministério da Educacao (MEC) emite memorandos, pareceres,
oficios e normas, sobretudo no que diz respeito a educac¢ao, metas educacionais, inclu-
sdo social (inclusive tecnoldgica), entre outros, sendo o superior imediato dos Institutos
Federais.

O IFB também faz parte do Sistema de Administracdo dos Recursos de Tecnologia
da Informacgao - SISP. O SISP ¢ um sistema instituido para gerir recursos de informacao
da Administragdo Publica Federal Direta, Autdrquica e Fundacional [6], estabelecendo
notadamente regras e melhores praticas para a administracao publica federal no que diz
respeito a tecnologia e informacao.

Algumas leis sao proeminentemente importantes ao IFB no desempenho de sua missao
organizacional e devem ser seguidas e usadas no dia-a-dia como referéncia para sua missao
institucional e administracao, bem como para garantir conformidade com regulacoes fe-
derais. E importante ressaltd-las no estabelecimento do contexto externo da organizacao.

A Lei n° 9.394, de 20 de dezembro de 1996, “Lei de Diretrizes e Bases da Educacgao”
é o guia geral para a educagao no Brasil servindo como referéncia no que diz respeito a
educacao, aplicavel também aos IFs para entender a funcao do Estado na educacao. Além
da formacao bésica, a lei prevé em varios trechos obrigacoes ou possibilidades na formacao
do aluno e do professor que incluem a presenca da tecnologia, seu ensino e disseminacao.

Conforme previsto nos artigos: [9]

Artigo 35. Para o ensino médio, prevé a preparacao basica para o trabalho, de onde se

pode inferir a obrigacdo do ensino minimo de recursos tecnolégicos ao aluno.
Artigo 39. Prevé a integracao da educacao profissional e tecnolégica a tecnologia.

Artigo 43. Para o ensino superior prevé a pesquisa e investigacao, contribuindo para o

desenvolvimento da tecnologia.

Artigo 62. Prevé o uso de recursos e tecnologias de educagao a distancia para formacao

docente.

A Lein® 11.892, de 29 de dezembro de 2008 institui a rede federal de ensino, criando os
Institutos Federais, definindo sua estrutura organizacional e administrativa, finalidades e
caracteristicas. Serve como um guia geral de missao e organizacao para o Instituto Federal

de Brasilia. No tocante a tecnologia prevé finalidades e objetivos, conforme os artigos: [8]

Artigo Sexto. Prevé como finalidade e caracteristica a oferta de educagdo tecnoldgica
(alinea I), o desenvolvimento da educagao tecnoldgica (alinea II), a oferta formativa (ali-

nea IV), capacitacao técnica (alinea VI) e programas de extensao e divulgagao cientifica
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e tecnoldgica (alinea VII); elementos que envolvem — direta ou indiretamente — a oferta

de recursos de tecnologia da informacao.

Artigo Sétimo. Prevé como objetivo dos Institutos Federais a oferta de formagao con-
tinuada visando capacitagao, aperfeicoamento, especializagao e atualizagao (alinea II),
desenvolvimento de atividades de extensao visando também a difusao de conhecimentos

técnicos e tecnologicos (alinea II).

Estes itens e diversos outros indicam direta ou indiretamente a necessidade do uso
de tecnologia da informagao, bem como sua difusdo. Espera-se de uma organizacao que
possui uma missao de disseminacao de tecnologia que possa administrar seus recursos

tecnologicos.

5.1.3 Relacao com Partes Interessadas Externas

Fatores externos influenciam os eixos tecnologicos do IFB, isto é, qual area do conheci-
mento cada campus vai ofertar, como administracao, quimica, biologia, computacao etc.
O fator externo principal é a propria comunidade. Na criacdo dos campi o IFB avalia a
pré-disposicao da regiao, a viabilidade financeira e a demanda, efetuando audiéncia pu-
blica composta pela sociedade, incluindo cidadaos e empresarios, para definir o eixo. Se
aplicavel, posteriormente o eixo pode ser expandido ou mudar.

O eixo tecnologico pode influenciar o que diz respeito a quantidade de recursos de
tecnologia da informagcao que serao necessarios para atender ao campus, bem como pode
definir alguma tecnologia adicional que nao consta no catalogo dos outros campi que seréd
necessaria para suprir as demandas de ensino nesse eixo. Por fim, a continuidade dos servi-
¢os de tecnologia ou sua falta de continuidade podem impactar na imagem da organizacao
junto a comunidade, possivelmente impactando nas parcerias feitas com a comunidade,
inclusive fornecimento de alunos e capital de pesquisa, impactando na organizagdo como

um todo.

5.2 Contexto Interno

Os Institutos Federais sao autarquias e tém estrutura multicampi [8]. O IFB conta
atualmente com dez campi, muitos dos quais estao implantando suas estruturas fisico-
tecnologicas e didatico-pedagodgicas. Destes dez, cinco encontra-se em estagio avangado
de implantacao, estando quase completos. A reitoria compartilha hoje da infraestrutura
de um dos campi e, para os efeitos de infraestrutura, foi considerada parte dele.

Uma empresa pode ser considerada uma organizacao em que atividades sao projetadas

para elaborar, produzir, comercializar e sustentar seu produto, sendo que tais atividades
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podem ser representadas usando uma cadeia de valor [25]. Considerando que uma insti-
tuicao como o IFB ¢é educacional e seus processos e atividades gravitam em torno desta
natureza, a Figura 5.1 descreve uma cadeia de valor para a organizacao objeto do estudo.
Ela foi elaborada no desenvolvimento da pesquisa, partindo das atribui¢oes previstas em
lei (atividades principais), da estrutura interna prevista em portarias, bem como das

atividades gerais realizadas.

Atividades Geréncia de Tecnologia da Informagio

de apoio Gieréncia de Recursos Humanos

Geréncia Financeira

Aquisicdo ¢ Controle Patrimonial ¢ de Suprimentos

Manutengdo ¢ Geréncia Predial
Auditoria Interna
Procuradoria Exterma
Atividades | Plangjamento, Execucio e Difusdo de Ensino Basico, Técmco e Tecnologico

Principais Desenvolvimento de Projetos de Pesquisa

Desenvolvimento de Projetos de Extensido

Figura 5.1: Cadeia de Valor do IFB

A cadeia de valor apresenta uma visao macro de atividades organizacionais do ponto de
vista de missao institucional, representando também uma pequena parte da organizagao

interna.

5.2.1 Governanga, Estrutura Organizacional, Funcoes e Res-

ponsabilidades

Para sua governanga, o IFB conta com as leis supracitadas no ambiente externo, normas
e planos internos que organizam a instituicao e definem politicas a serem seguidas.

O IFB ¢é composto pela reitoria e seus campi, representado pela figura do Reitor
e do Conselho Superior no ambito da organizacao, e do Diretor Geral no ambito de
cada campus. Nos Institutos Federais, o érgao superior méaximo, de carater consultivo e
deliberativo é o Conselho Superior; composto por estudantes, docentes, servidores técnico-
administrativos, egressos, Ministério da Educacao e Colégio de Dirigentes [8]. Abaixo do
conselho superior estdao todos os cargos. Seguindo a hierarquia de cargos, tem-se o Reitor

e Pro-reitores e a Direcao Geral de cada campus.
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A resolugao interna n°35 do conselho superior do IFB define a estrutura organizacional
do 6rgao, nao desrespeitando as caracteristicas impostas pela Lei n.° 11.892. Sao definidos

os cargos de direcao e a subordinagao, abrangendo reitoria e campi. Vide Figura 5.2.
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Figura 5.2: Organograma do IFB
Adaptado de: [36]
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A estrutura dos campi também é definida através da resolugao interna n° 35. A Figura
5.3 mostra a estrutura de alguns dos campi. A estrutura dos campi pode variar devido

ao quantitativo de alunos ou a localizacao rural.
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Figura 5.3: Organograma do Campus
Fonte: [36]

O IFB conta com um ntcleo — nao uma diregao - atrelado a reitoria para as questoes de
tecnologia da informagao no érgao, o Ntcleo de Tecnologia da Informagao e Comunicagao
- NTIC, cabendo a este a funcao consultiva no que diz respeito aos aspectos tecnolégicos.

Ainda de acordo com a resolucao interna n° 35, a area de tecnologia da informagao
nao aparece nos campi, tendo sido suprimida na ultima votagdo de organograma. Desta
forma os profissionais de tecnologia da informacao dos campi encontram-se subordinados

diretamente a Diretoria de Administracao e Planejamento em cada unidade.
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5.2.2 Normas Internas

As normas internas constituem importante arcabougo de referéncia para a organizac¢ao
no que diz respeito a organizacao e governanca. E relevante citar para o contexto desse
trabalho:

Resolugao do Conselho Superior N°12/2012. Define o regimento geral do IFB. No
tocante a parte que afeta diretamente a area tecnoldgica, prevé em seu artigo 203 o
compartilhamento de infraestrutura e equipamentos pelos varios érgaos do IFB em

situacoes aplicaveis [35].

Resolugao do Conselho Superior N°35/2012. Define a estrutura Organizacional. Prevé
um Ntcleo de Tecnologia da Informagao atrelado a reitoria, ndo uma dire¢do, e su-
prime a area de tecnologia da informagcao no ambito de funcoes gratificadas, cargos
comissionados e estrutura, embora a drea continue existindo de fato, seus funciona-
rios estao subordinados diretamente a Diretoria de Administracao e Planejamento
[36].

Plano Diretor Institucional - PDI (2014-2018). Contém os objetivos estratégicos
do Instituto Federal de Brasilia para o quinquénio 2014-2018. No tocante a parte
de infraestrutura e tecnologia prevé dois objetivos estratégicos: [37] 1 — Fomentar e
aprimorar o uso de tecnologia da informacao 2 — Elaborar e executar o Plano Diretor

de Tecnologia da Informagao

Por questoes de referéncia, cabe ainda citar o Plano Diretor de Tecnologia da Infor-
magao (2011-2012) — Trazia diregdo e metas da tecnologia da informagao para o biénio
2011-2012 [34]. Durante a pesquisa, o IFB ainda ndo contava com um Plano Diretor de

Tecnologia da Informacao.

5.3 Visao Geral da Tecnologia da Informacao no IFB

e Ajuste de Escopo

No IFB, o Nicleo de Tecnologia da Informagao e Comunicagao (NTIC) é uma das figuras
centrais na tecnologia da informagao. Devido ao seu papel foi preciso entender melhor sua
relacdo com o campus para que o escopo da pesquisa fosse melhor definido. Desta forma,
foi aplicada o roteiro de entrevista presente no Apéndice F. O objetivo da pesquisa foi
delinear aspectos da tecnologia da informacao no IFB, bem como melhor definir parte do
escopo para melhor aplicar a pesquisa. O Apéndice G contém a compilagao das respostas

da entrevista.
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Foi escolhida a Coordenacao de Redes por ser a coordenacgao diretamente ligada a
infraestrutura de tecnologia da informagao e também por sua relagdo com os campi, que
possuem uma area de T bastante ligada a infraestrutura, conforme confirmou a entrevista.

A Figura 5.4 mostra a estrutura do NTIC e a subordinacao da Coordenacao de Redes.

Equipe de
Governanca

Resolucao n® 35/2012 - CS/IFB
Niicleo de Tecnologia da Informacao e Comunicacao

Coordemcbt Coordenagao
v Coordenagdo Geral de
Desenvolvimento
de Softwansil de Redes - Infreaestrutura
CDDS (FG CDRD (FG-0 de EAD - CGIE
(CD-04)

Instituto Federal de Brasilia ORGANOGRAMA

Figura 5.4: Estrutura do NTIC
Fonte: [36]

Conforme a entrevista reafirmou, a missdo dos campi, na visao da Coordenacao de
Redes, ¢ uma missao de ensino, pesquisa e extensao, visando formar o aluno, e também
uma missao de inclusao social. E a missao da Tecnologia da Informacao é de apoio aos
diversos setores, apoiando ensino e administracdo. A entrevista mostrou ainda nao haver
gestao de risco no ambito de tecnologia da informagao na instituicao.

Para concretizar essa missao de apoio, atividades importantes da Tecnologia da Infor-
magao sao executadas, como suporte ao sistemas utilizados, manutencao, administracao
da rede, geréncia de servidores e servicos, possuindo uma vertente estratégica no campus.
O ntcleo idealmente atua como um ponto de padronizacao e apoio, bem como adminis-
tracao de determinados sistemas.

Existe uma designagao entre os campi, estando divididos em implantados e nao im-
plantados/em implantagdo. Do ponto de vista de Tecnologia da Informacao, os campi

implantados s@o aqueles com uma infraestrutura de rede minima pronta, interligagao
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definitiva com a internet, estrutura de datacenter, servidores, equipamentos de rede defi-
nitivos, incluindo switches e gateways de voz. Ja os campi ndao implantados nao possuem
os equipamentos adequados ou ndo possuem a quantidade suficiente, tém servidores im-
provisados, ndo possuem internet ou possuem fora do padrao usado, nao funcionando com
todas as funcionalidades de rede esperadas. Devido a essa natureza, a coordenagado reco-
mendou a limitacao da pesquisa para obtencao de riscos aos campi implantados, pois os
mesmos servirdo de base para o restante dos campi, isto é, a infraestrutura que os mesmos
tém é aquela que uma dia se deseja que os campi ndo implantados tenham.

Esta infraestrutura de tecnologia da informagao afeta pessoas e ambientes, sendo tam-
bém afetados por uma gestao de riscos voltada a infraestrutura de tecnologia da informa-
¢ao. A Tabela 5.1 mostra a média dos principais usuéarios de tecnologia da informacao do
ponto de vista de ensino e administrativo, bem como parte da infraestrutura predial. Os
numeros, sobretudo de alunos, podem flutuar devido ao ano eletivo, programas de incen-
tivo, demanda do mercado entre outros fatores. Estes usudrios e estruturas sao afetados

pela tecnologia da informacao.

Tabela 5.1: Clientes da Tecnologia da Informacao no IFB

Afetados Quantidade
Alunos-ano 900-1200
Professores 70
Técnicos Administrativos 35
Salas de Aula/Laboratérios 48

Adaptado de: [32] [33]

5.3.1 Campi Implantados do Ponto de Vista de Tecnologia da

Informacao

Os campi implantados do ponto de vista de tecnologia da informagao sao os campi mais

antigos: Brasilia, Gama, Taguatinga, Planaltina e Samambaia.

5.4 Processo de Gestao de Riscos da Infraestrutura
do IFB

O objetivo da gestdao de riscos no contexto apresentado é identificar as partes criticas

da infraestrutura de tecnologia da informacao comum aos campi implantados que este-
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jam sujeitas a riscos e sejam cruciais para o fornecimento de servigos e avaliar os riscos

associados a elas.

5.4.1 Definicao das Intencoes e Objetivos das Atividades de

Gestao de Riscos

O objetivo da gestao de riscos no contexto apresentado é identificar os elementos criticos
da infraestrutura de tecnologia da informacao comum aos campi implantados que estejam
sujeitas a riscos e sejam cruciais para o fornecimento de servigos e avaliar os riscos asso-
ciados a eles. A Tabela 5.2 mostra o resumo das intengoes do processo de gerenciamento

de riscos.

Tabela 5.2: Intengoes do Processo de Gestao de Riscos na Pesquisa

Identificacao Intencao

I1 Aplicar entrevista a Coordenagao de Redes do Nucleo

de Tecnologia da Informacao do IFB

12 Pesquisar gestdo de riscos em outras instituicoes de

ensino semelhantes ao IFB

I3 Aplicar questionario para levantamento de riscos com
todos os funcionarios de TIC dos campi implantados e

ao menos 51% dos Diretores Gerais destas unidades

14 Aplicar questionario para avaliacdo de riscos com todos

os funcionarios de TIC dos campi implantados

I5 Aplicar observagao e andlise documental no tocante a

infraestrutura de TIC

16 Propor validacao para avaliagao dos riscos levantados

61



A Tabela 5.3 mostra o resumo dos objetivos associados as intengoes do processo de

gestao de riscos.

Tabela 5.3: Objetivos do Processo de Gestao de Riscos na Pesquisa

Identificacao Objetivo Intencao
Relacio-
nada
OB1 Desenhar Perfil do estado atual da TIC no I1, I5
IFB
OB2 Incorporar possiveis elementos tteis ao 12

processo de levantamento e avaliacao de

riscos
OB3 Identificar riscos I3
OB4 Avaliar riscos 14
OB5 Validar riscos 16

5.4.2 Definicao dos Responsaveis pelo Processo de Gestao de

Riscos

O processo de gestao de risco tem responsaveis diferentes, havendo variagao de acordo
com o nivel observado. Embora nao seja o foco da pesquisa a elaboracao de um plano
de gerenciamento de riscos, convém definir os possiveis responsaveis no caso do estabele-
cimento de um plano de gerenciamento de riscos completo, que pode usufruir dos dados

desta pesquisa.

Entre as partes interessadas de um processo de gestao de riscos estao:

“a) Os responsaveis pelo desenvolvimento da politica de gestao de riscos no ambito
de suas organizagoes;

b) Os responsaveis por assegurar que os riscos sao eficazmente gerenciados na orga-
niza¢do como um todo ou em uma &rea, atividade ou projeto especificos.” [59]
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No IFB, poderiam ser considerados:

Os responsaveis pelo desenvolvimento da politica de gestao de riscos

No érgao todo (nivel estratégico)

- Conselho Superior
- Reitor

Nos campi (nivel tatico)

- Direcao Geral

- Diretoria de Administracao

Os responsaveis por assegurar que os riscos sao eficazmente gerenciados

No 6rgao todo (nivel estratégico):

- Conselho Superior
- Reitor

- Ntcleo de Tecnologia da Informagao e Comunicagao

Nos campi (nivel tatico/operacional):

- Direcao Geral (DG)

- Diretoria de Administracdo (DRAP)

- Funcionérios de TIC

5.4.3 Definicao das Metodologias do Processo de Avaliacao de

Riscos

A Tabela 5.4 mostra as técnicas aplicadas na pesquisa.

Sao técnicas da ISO 31010,

conforme apresentado na Tabela 2.3, sendo adequadas para identificagdo e avaliagdo de

riscos.
Tabela 5.4: Técnicas da ISO 31010 Aplicadas na Pesquisa
Ferramentas | Identificacao | Impacto Probabilidade| Nivel de | Avaliacao
e Técnicas de Riscos Risco de Riscos
Entrevistas FA NA NA NA NA
estruturadas ou
semi-

estruturadas

Matriz de NA FA NA NA FA

probabilidade e

consequeéncia

FA - Fortemente aplicavel NA - Nao Aplicavel A - Aplicavel
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5.4.4 Critérios do Risco, o Calculo do Risco e o Nivel em que o

Risco se Torna Aceitavel ou Toleravel

Foi usada uma abordagem qualitativa para classificar os riscos. Considerando a subjeti-
vidade do risco, mas também a necessidade de sua mensuragao, foi utilizado o sistema
de escalas apresentado na Tabela 2.1. A matriz elaborada previu uma escala para usos
diversos, levando em consideracao também sistemas e dados.

As agbes a serem tomadas, baseadas no valor do risco, foram as propostas na Tabela

2.2. Desta forma, o risco se tornaria aceitavel quando fosse menor que 4.

5.4.5 Evolugdo no Tempo da Probabilidade e/ou Consequéncia

A reavaliacdo dos riscos deve ocorrer novamente ao menos uma vez em um periodo de até
trés anos, quando houver significante mudancga nos ativos de TT ou quando houver signifi-
cante mudanca no ambiente de riscos, conforme recomendacao do Plano de Gerenciamento
de Riscos da Universidade da Virginia [65].

O préximo capitulo apresenta passos tomados para identificar e validar riscos relativos

a infraestrutura de tecnologia da informagao no IFB.
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Capitulo 6

Identificacao e Validacao de Riscos
no IFB

Este capitulo apresenta a identificacao e a avaliacao de riscos no IFB, oferecendo detalhes
sobre sua aplicacao e resultados. O Capitulo encontra-se divido em:

Avaliagao de Riscos - Apresenta como foi feito o levantamento de ativos criticos, levan-
tado dos riscos e sua classificacao

Validagao dos Riscos - Apresenta uma proposta de validagao para os riscos levantados

pela equipe técnica.

6.1 Avaliacao de Riscos no IFB

A avaliagao de riscos pode ser definida como um processo em que os riscos sao levantados
e classificados de acordo com critérios definidos. A avaliacao de riscos na pesquisa usou a
ISO 31000 como guia geral e usou o Modelo da Universidade da Virginia como referéncia
pratica.

Os ativos criticos devem ser levantados, riscos associados aos mesmos devem ser de-
finidos e esses riscos devem ser avaliados usando a percepcao da equipe em relacao a
possibilidade de reincidéncia e ao eventual impacto de sua concretizacao. A pesquisa

envolveu os cinco campi implantados.
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A Figura 6.1 apresenta o fluxo de gerenciamento de riscos proposto pela Universidade

da Virginia.

Fluxo do Processo do Gerenciamento de Riscos de Seguranca de TI (GR-STI)

!

Lista de

Passol: Identificar T
Criticos

N

Caixa de Ferramentas GR-STI: Ativos Criticos de TI

1. Critérios
2. Modelos

I

Passo 2: Avaliar os Riscos
Para cada ativo critico:

- Atribuir peso a probabilidade
— " e impacto das ameacas para

'y

Caixa de Ferramentas GR-STI: | c5da ativo » Plano de
1. Perguntas de Avaliagio - Priorizar ameagas Seguranga
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R 50 de D ¢ TI serem perdidos, ficarem
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|
i
|
|
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Passo 4 : Avaliagdo e Revisao =

Requerida ao menos uma vez a cada trés anos

Figura 6.1: Fluxo de Gestao de Riscos definido pela Universidade da Virginia
Adaptado de: [65]

Para avaliagdo de riscos foi utilizado parcialmente o modelo da Universidade da Vir-

ginia, presente na Figura 6.1, mais especificamente o passo 1 e o passo 2 até a priorizagao

dos riscos. Entretanto nao foram usados diretamente os templates fornecidos, optando-se
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por uma abordagem que levou em consideragao a estrutura do IFB apresentada no Ca-
pitulo 5, seu conjunto de ativos e seus problemas peculiares associados identificados pela

equipe técnica, em detrimento de cenarios prontos de risco.

6.1.1 Definicao de Ativos Criticos

Os riscos estao associados a ativos. Para avaliagdo dos riscos devem ser definidos os ativos
criticos. Um ativo critico pode ser considerado aquele que afeta a missao da instituicao se
for revelado, modificado, destruido ou mal-usado, podem ser categorizados em hardware,
software, informagcao e pessoas [65].

O roteiro de entrevista presente do Apéndice H foi aplicado a Coordenacao de Redes
com objetivo de identificar ativos criticos, estruturas e servi¢cos comuns aos campi implan-
tados aliado a observacdo do ambiente de TI. Foram elaboradas tabelas com o resumo
das informagoes. Conforme previsto, por razoes de seguranca algumas informagoes nao
estarao completamente disponiveis.

A Tabela 6.1 contém os principais ativos para manter a rede interna funcionando, bem

como sua idade aproximada.

Tabela 6.1: Ativos de Hardware - Equipamentos de Rede

Nome Quantidade Aproximada | Idade Aproximada (anos)
Distribuidor Interno Optico 6 1-5
Servidor Dedicado 2 3-5
Switch “Core” 1 4-5
Switch PPOFE 1 4-5
Switch de Distribuicao 14 1-5
Gateway de Voz “Core” 1 3-5
Gateway de Voz de Distribuicao 2 1-5
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A Tabela 6.2 contém informagoes sobre os computadores disponiveis. Ao menos cinco
modelos diferentes de estagoes de trabalho existem nos campi, cada um representando um

fabricante e/ou configuracao. Existem ao menos trés modelos de notebooks.

Tabela 6.2: Ativos de Hardware - Desktops e Notebooks

Nome Quantidade Aproximada | Idade Aproximada (anos)
Desktop Modelo 1 50 6
Desktop Modelo 2 150 4-5
Desktop Modelo 3 100 3
Desktop Modelo 4 60 6
Desktop Modelo 5 40 5-6
Notebook Modelo 1 5 5-6
Notebook Modelo 2 5 5-6
Notebook Modelo 3 ) 5-6

A Tabela 6.3 contém as principais instalagoes presentes nos campi. Elas atuam como

abrigo de equipamentos de hardware e também estao interligadas aos mesmos.

Tabela 6.3: Ativos - Instalagoes

Nome Quantidade
Aproximada
Solucao de Contencao de Calor, Rack para Equipamentos e 1

Nobreak (Estrutura do Datacenter)

Sala Técnica 5

Cabeamento Estruturado (pontos) 500
Rede Elétrica
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A Tabela 6.4 contém os sistemas operacionais utilizados. No que tange a infraestru-
tura comum, hd uma predominéncia dos sistemas operacionais Windows nas estacgoes de
trabalho.

Tabela 6.4: Ativos de Software - Sistemas Operacionais

Nome Finalidade
Microsoft Windows XP | Estacao de Trabalho
Microsoft Windows Vista | Estagao de Trabalho
Microsoft Windows 7 Estacao de Trabalho
Microsoft Windows 8/8.1 | Estagdo de Trabalho

Microsoft Windows Server | Servidores Diversos

Linux (Distribuigoes) Servidores Diversos

A Tabela 6.5 contém os softwares mais usados no dia-a-dia instalados nas estacgoes de
trabalho.

Tabela 6.5: Ativos de Software - Aplicativos

Nome Observacao
Microsoft Office 2010/2013
Internet Explorer/ Mozilla Firefox/ Chrome
Libre Office (Versoes Diversas)

Leitor PDF
Autocad
Plugins (Java, Flash)
Antivirus Solucao adquirida pela organizacao
Compactador/Descompactador Nao existe um padrao
Softwares do Serpro Setores especificos
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A Tabela 6.6 contém os ativos da informacdo mais comumente gerados ou mantidos

sob a guarda dos campi.

Tabela 6.6: Ativos de Informagao

Tipo Detalhes
Documentos e bases Compartilhados em rede, podem conter dados
de dados diversas sensiveis. Fundamentais para o desempenho das
atividades administrativas e de ensino

A Tabela 6.7 contém os ativos humanos relativos a tecnologia da informacao. Os campi

contam com apenas duas pessoas cada um.

Tabela 6.7: Ativos - Pessoas

Cargo Quantidade

Técnico de Tecnologia da Informacao | 2 por campus

Conforme a pesquisa, ainda foram informados os servicos da Tabela 6.8 como os ser-
vigos principais de tecnologia da informacao percebidos pelo usuario como prestados pelo
campus e ligados diretamente ou indiretamente aos ativos criticos. Estes servicos também
servem de trampolim para outros servigos oferecidos no dmbito da organizagdo, como

e-mazil institucional, sistemas académicos, sistemas administrativos, entre outros.

Tabela 6.8: Servigos de TI - Campus

Nome do Servigo Relacao com os Ativos de TI
Servigo de Compartilhamento de Arquivos Direta
Servigo de Impressao Direta
Servigo de Internet e Redes Direta
Servico de Telefonia Fixa Direta
Suporte a Infraestrutura de TI Direta
Rede Elétrica Estabilizada Direta (Parcial)

6.1.2 Identificacao de Riscos

A pesquisa mostrou que cada campus possui somente dois funcionarios de tecnologia da
informagao, ocupantes do cargo Técnico de Tecnologia da Informagao, sendo efetivamente
as pessoas detentoras de conhecimento técnico e realizando as mais diversas atividades de
TI no campus. Embora existam outros cargos técnico-administrativos relativos a tecnolo-

gia da informagao no &mbito das Instituigoes Federais de Ensino vinculadas ao MEC [7],
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os campi s6 possuem o cargo citado. Uma decisdo interna aloca os Analistas de Tecno-
logia da Informacao na Reitoria, e embora o campus possa teoricamente solicitar outros
cargos de tecnologia que nao o de Analista, existe a limitacdo do quantitativo geral de
técnicos por campus, conformidade com planejamentos internos feitos e a limitagao aos
cargos previstos nos concursos. Isso levou a uma situacao em que os Técnicos de Tecnolo-
gia da Informacao representam a TT do campus, nao estando ligados a uma coordenacao
especifica de tecnologia, e sim ligados diretamente a Diretoria de Administragao do cam-
pus (normalmente somente os coordenadores estdao diretamente ligados a Diretoria e os
demais funcionérios ligados a cada setor).

Desta forma, o levantamento de riscos foi dirigido a esses funcionédrios. Conforme
ajuste de escopo apresentado no Capitulo 5, a pesquisa esta restrita aos campi com es-
trutura definitiva de tecnologia da informacao. Existem dois técnicos por campus, sendo
cinco campus implantados, constituindo uma populacao de 10 pessoas.

No levantamento de riscos, além da opinido da equipe técnica, também é interessante
obter a opinido dos administradores [65], desta forma a pesquisa também abordou o
segundo grupo. Nos campi, a alta gestdo é representada pelo Diretor Geral [36], sendo
o cargo maximo administrativo e politico do campus. H4 um Diretor Geral por campus,
totalizando uma populagao de cinco Diretores Gerais.

Um pré-teste foi aplicado com um funcionario de TT e um Diretor Geral. Nao houveram
sugestoes ou reclamagoes quanto a forma ou contetdo, sendo aplicados sem alteragoes.

O questionario dos Apéndice I foi aplicado aos Técnicos de TI dos campi implantados e
o questionario do Apéndice J foi aplicado aos Diretores Gerais. Os questionarios possuem
campos para riscos relativos a hardware, software, pessoas (equipe técnica) e informa-
¢ao, e também um quinto campo para informacoes que os entrevistados eventualmente
entendessem que nao se encaixavam nas outras categorias, mas fossem fonte de riscos.

Aparte da explicacao inicial, os questionarios sao idénticos. Devido a alta carga de
trabalho da Direcdo Geral e a dificuldade de contato em tempo habil, foi estabelecido
uma participa¢ao minima de 51%, isto é, mais da metade dos Diretores Gerais.

Conforme contato inicial com os participantes, ao menos duas Dire¢oes Gerais expres-
saram a preferéncia por questionarios digitais para seu campus, uma vez que os turnos
de trabalho e a disponibilidade do funciondrio no momento pudessem inviabilizar a apli-
cacao presencial. Dessa forma, conforme previsto na pesquisa, os questionarios foram
aplicados de forma eletronica, permitindo ao respondente maior liberdade na disponibili-
zacao de tempo para responder bem como permitindo acompanhamento a distancia pelo
pesquisador.

As respostas nao precisavam estar vinculadas especificamente a um 1inico ativos critico,

embora os mesmos estivessem disponiveis para consulta.
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6.1.3 Resultados da Identificacao de Riscos

Participaram todos os Técnicos de Tecnologia da Informagao dos cinco campi implantados
do ponto de vista de tecnologia da informacao, totalizando dez técnicos, bem como trés
dos cinco Diretores Gerais.

Diretores e técnicos levantaram questdes bem parecidas ou que se complementaram.
As respostas foram compiladas em um segundo questionario para avaliacdo dos mesmos.

Nao houveram maiores dificuldades por parte dos usuarios para responder o levantamento.

6.1.4 Avaliacao de Riscos

Foi elaborado o questionario presente no Apéndice L com as respostas de diretores e
técnicos transformadas em perguntas. Como em alguns casos foram levantados riscos pa-
recidos, os mesmos foram combinados em um Unico risco. Para obter o peso do risco, os
problemas compilados foram apresentados na forma de duas perguntas fechadas para cada
risco levantado, uma para probabilidade e outra para o impacto do risco ocorrer. Foram
apresentadas escalas para probabilidade e impacto [45]. Somente os técnicos foram con-
sultados nesta etapa. Desejava-se a opiniao da gestao no levantamento, o que foi obtido,
e entao formulado o questionédrio de avaliacao. Os Diretores Gerais foram consultados

novamente junto do restante dos usudarios na proposta de validacgao.

6.1.5 Pré-teste da Avaliacao de Riscos

Apés elaborado o questionério inicial, o mesmo foi submetido a dois técnicos que fazem
parte da populacao de respondentes dos Técnicos de Tecnologia da Informagao dos campi
implantados para andlise e melhora. A ultima questdo permitia ao candidato enviar
sugestoes. O respondente também poderia se expressar verbalmente ou enviar e-mail
para sugestoes. O pesquisador também sugeriu alteragoes ao respondente e registrou se o
mesmo concordava. O Apéndice K contém as principais consideragoes feitas em relacao

ao questiondrio, resultando no questionario presente no Apéndice L.

6.1.6 Resultados da Avaliacao de Riscos

O Apéndice M contém as respostas do questionario. Dez técnicos participaram desta etapa
da pesquisa, perfazendo a populagao total dos profissionais de tecnologia da informacao
dos campt implantados.

Uma vez obtidas as respostas, cada risco foi calculado multiplicando probabilidade
pelo impacto usando valores numéricos para cada categoria [45]. Como se tratavam de 10

respostas, foram calculados 10 valores para cada risco, um para cada técnico, e usada a
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média simples de forma que:
Risco=(Riscol+Risco2+...4+Riscol0)/10 para cada um dos 27 riscos levantados.

Os riscos foram classificados usando a média das avaliagoes feitas pela equipe técnica

e organizados do maior para o menor.

Foram atribuidas as categorias de tratamento

sugeridas na matriz de risco de Manuele [45]. A Tabela 6.9 contém o resultado final

da avaliacao de riscos. A primeira coluna representa uma identificacdo para os riscos, a

segunda coluna contém a descricao do risco. A terceira coluna contém o valor do risco

- a média das avaliagoes feitas pela equipa técnica. Por fim, a quarta coluna contém a

categoria de acao de acordo com o valor do risco.

Tabela 6.9: Riscos da Infraestrutura de TI do IFB

ID Descricao do Risco Valor Acao
RO1 Equipamentos de tecnologia da informacao (como 17 Categoria 4
Desktops, Notebooks, Switches, Servidores) ficarem (Acao imediata
sem garantia ou manutencao especializada em seu necessaria)
tempo de vida util
R02 Ser necessaria manutencao para a solucao de 16 Categoria 4
Datacenter do campus, incluindo solugao de (Agdo imediata
contencao de calor e nobreak, e nao haver necessaria)
manutencao contratada
RO3 A equipe de TI do campus nao ser suficiente para 14,9 Categoria 3
atender as demandas (Agdo corretiva
deve ter alta
prioridade)
R04 | A internet do campus ser usada para cometer crimes | 14,4 Categoria 3
virtuais (como DDOS, disseminacao de arquivos (Acao corretiva
indevidos, injuria) através dos computadores de deve ter alta
acesso publico ou Wi-Fi prioridade)
R05 | O técnico nao possuir capacitacao basica para lidar | 13,9 Categoria 3
com alguma ou varias das tecnologias necessarias (Agao corretiva
para o funcionamento saudavel da tecnologia da deve ter alta
informagao do campus prioridade)
RO6 A falta de uma Coordenacao de Tecnologia da 13,9 Categoria 3
Informacao afetar a qualidade dos servigos prestados (Acao corretiva
pela equipe de TI deve ter alta
prioridade)
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Tabela 6.9 Riscos da Infraestrutura de TI do IFB (continuagao)

ID Descricao do Risco Valor Acao
RO7 | Politicas e decisdes de tecnologia da informacao que | 13,8 Categoria 3
afetam os campi sejam tomadas sem que o campus (Acao corretiva
seja devidamente consultado deve ter alta
prioridade)
RO8 Ser necessario restaurar arquivos, sistemas, 13,5 Categoria 3
servidores ou servigos através de backup, mas o (Agao corretiva
backup nao existir deve ter alta
prioridade)
R09 | Pessoas nao autorizadas (servidores ou nao) terem | 134 Categoria 3
acesso as salas técnicas e datacenter (Acao corretiva
deve ter alta
prioridade)
R10 | Equipamentos serem danificados devido ao mau uso | 13,3 Categoria 3
ou depredacao nas salas de aula e laboratorios (Agao corretiva
deve ter alta
prioridade)
R11 Falta de protegao na rede elétrica (nobreak, rede 13,3 Categoria 3
estabilizada) causar danos aos equipamentos de (Acao corretiva
tecnologia da informacao deve ter alta
prioridade)
R12 Equipamentos de tecnologia da informagao (como 13 Categoria 3
Desktops, Notebooks, Switches, Servidores) obsoletos (Agao corretiva
continuarem sendo utilizados deve ter alta
prioridade)
R13 O firmware dos equipamentos de rede (switches, 12,8 Categoria 3
gateways de voz, etc.), desktops (BIOS) e outros (Acao corretiva
equipamentos de TI estarem desatualizados deve ter alta
prioridade)
R14 | Desktops e Notebooks e/ou seus componentes serem | 12,7 Categoria 3
roubados devido a falta de seguranca fisica (Agao corretiva
(cadeados, cabos de ago, cAmeras, vigilancia) deve ter alta
prioridade)
R15 | Falta de clareza nas atribuicoes do cargo de Técnico | 12,2 Categoria 3

de Tecnologia da informacao afetar os servigos de T1

que se espera do campus

(Acgao corretiva
deve ter alta

prioridade)
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Tabela 6.9 Riscos da Infraestrutura de TI do IFB (continuagao)

ID Descricao do Risco Valor Acao
R16 Sistemas operacionais Windows Server 12 Categoria 3
descontinuados continuarem sendo usados nos (Agao corretiva
servidores deve ter alta
prioridade)
R17 | O técnico se acidentar com nobreaks e equipamentos | 11,9 Categoria 3
de estabilizacao de rede elétrica instalados no (Agao corretiva
datacenter ou salas técnicas deve ter alta
prioridade)
R18 | Aquisigoes de tecnologia da informacao destinadas 11,9 Categoria 3
aos campi sejam feitas sem que o campus seja (Acao corretiva
devidamente consultado deve ter alta
prioridade)
R19 Sistemas operacionais Windows descontinuados 11,8 Categoria 3
continuarem sendo utilizados em desktops e (Agao corretiva
notebooks deve ter alta
prioridade)
R20 | A falta de uma politica de seguranca da informagao | 11,6 Categoria 3
atualizada afetar a qualidade dos servigos prestados (Acao corretiva
pela equipe de TI deve ter alta
prioridade)
R21 Softwares antivirus nao estarem instalados em 11,3 Categoria 3
servidores e computadores em geral (Agao corretiva
deve ter alta
prioridade)
R22 | Brechas de seguranga ou incidentes devido a falta de | 11,1 Categoria 3
gerenciamento de senhas de administrador (Acao corretiva
deve ter alta
prioridade)
R23 Sistemas operacionais Windows com suporte a 11,1 Categoria 3
atualizacoes serem utilizados sem a aplicacao das (Agao corretiva
atualizacoes em desktops e notebooks deve ter alta
prioridade)
R24 Softwares instalados para uso no dia-a-dia nos 10,3 Categoria 3

desktops estarem desatualizados ou obsoletos

(Acgao corretiva
deve ter alta

prioridade)
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Tabela 6.9 Riscos da Infraestrutura de TI do IFB (continuagao)

ID Descricao do Risco Valor Acao
R25 A equipe de TI ndo manter uma lista de softwares 10 Categoria 3
testados e aprovados (homologados) que possam ser (Acao corretiva
instalados nos computadores deve ter alta
prioridade)
R26 Pessoas nao-autorizadas, de forma intencional ou 10 Categoria 3
nao, terem acesso as pastas compartilhadas em rede (Agao corretiva
devido a ma configuragdo do controle de acesso deve ter alta
prioridade)
R27 O uso alternado do Microsoft Office e Libre Office 8,1 Categoria 2
inutilizar documentos ou gerar incompatibilidades (Acao corretiva
nos documentos utilizados a ser tomada
em momento
adequado)

Todos os riscos entraram em categorias que indicam que precisam ser tratados. Os
riscos RO1 e R0O2 foram os de maior peso, indicando maior urgéncia, de acordo com a
avaliagdo. A manutencao dos equipamentos de fato pode ser um fator critico, uma vez
que um conjunto de equipamento de tecnologia é necessario para fornecer os servicos de
tecnologia da informacao para o usuario. A manutencao do datacenter também recebeu
prioridade méxima. Os datacenters podem ser considerados o coragdao da tecnologia da
informacao, centralizando equipamentos importantes e distribuindo servigos. Seu colapso
pode efetivamente impossibilitar o uso da tecnologia da informagao em uma organizagao.

Entre os riscos mais brandos, a corrupcao de arquivos pelo uso alternado de editores
diferentes estd presente. O Instituto Federal de Brasilia comegou a usar originalmente
o BrOffice, migrando para o LibreOffice e finalmente usando concomitantemente a ver-
sao comercial da suite de escritérios da Microsoft, o Microsoft Office, o que pode gerar
problemas ao combinar a edigdo do mesmo arquivo com os dois programas diferentes.

Esta constituiu a avaliagdo dos riscos de tecnologia da informacao, conforme a equipe
de tecnologia da informacado dos campi implantados. A equipe tem um foco técnico-
administrativo, sendo detentoras de conhecimento e estando ligada ao ativos e servigos,
sendo peca fundamental da tecnologia da informagdo. Sua opinidao ¢é véalida e deve ser
considera importante. Os riscos presentes na Tabela 6.9 representam portanto a visao de
toda a populagao da equipe técnica. Conforme mostrou a Figura 2.2, o processo de gestao

de riscos é um ciclo. Entretanto, devidos as limitacoes de tempo e escopo da pesquisa,
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esse ciclo nao pode ser fechado. Portanto, é necessario validar os riscos levantados pela
equipe técnica.

O gerenciamento de riscos tem uma missao maior, que é um bem para a organizagao.
A priorizacao ou nao pode levar em consideragao a opiniao ou validagao de outros setores
da organizacao, os usuarios, beneficiarios de fato do servigos e infraestrutura.

A préxima secdo apresenta uma proposta de validagdo para os riscos avaliados.

6.2 Validacao da Pesquisa

O servigo principal ofertado pelo IFB é o ensino pesquisa e extensao. A Tecnologia da
Informacao apoia esta tarefa, através de infraestrutura e servigos. A organizacao é re-
presentada primariamente por funcionarios publicos, que atuam nos mais diversos setores
para fornecimento desta tarefa principal. Pode-se afirmar que esses funcionarios sao os
principais usudrios da tecnologia da informacao para cumprimento da missao institucio-
nal. O processo de gerenciamento de riscos traz beneficios portanto para estes usuarios,

afetando a organizacao como um todo.

6.2.1 Populacao

Formadores de opinido podem ser definidas como pessoas que, através de sua educagao
ou profissao, tém expertise para os quais as pessoas escutam ou respondem, lideres de
opinido tém uma posicao social ou proximidade com as pessoas, podendo ser vistos como
pessoas que tém influéncia [51].

Foram escolhidos os Coordenadores e Diretores, e pessoas indicadas por eles, formando
um conjunto de decisores e formadores de opinido.

A Tabela 6.10 contém o quantitativo de Coordenagoes e Dire¢oes de cada campus.

Tabela 6.10: Quantitativo de Coordenagoes dos Campi

Campus | Quantidade de Coordenacgoes
Brasilia 16
Gama 15
Planaltina 19
Samambaia 15
Taguatinga 15

Adaptado de: [36]
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As diversas coordenagoes de curso nao aparecem discriminadas nominalmente no or-
ganograma, uma vez que flutuam em relacao ao eixo do campus, seu nivel de implantacao,
quantidade de cursos entre outros fatores, sendo referenciada genericamente como Coor-
denacao de Curso. Desta forma nao foram contadas para o quantitativo de coordenacoes,
sendo contadas como parte integrante da CGEN para respostas.

Novamente, o questionario foi aplicado por meios digitais. Sabe-se que questionarios
online podem ter um nivel de resposta inferior a outras abordagens [24]. Uma série
de fatores poderia impossibilitar a participagao de determinadas coordenacoes, inclusive
férias, carga de trabalho e motivacao. Objetivou-se atingir ao menos 51% do conjunto
das coordenacoes, sendo que todos os campi deveriam estar representados por cerca de

metade de suas coordenagoes.

6.2.2 Impacto dos Riscos nos Servicos Prestados pela TI

Os funcionarios dos mais diversos setores nao sao especialistas em tecnologia, lidando
com as especialidades das suas areas de atuagao. Desta forma, simplesmente apresentar
os riscos de tecnologia para os funciondrios pode se mostrar problematico, uma vez que
alguns riscos podem nao fazer sentido para eles.

A infraestrutura de tecnologia da informagao abrange diversos componentes, incluindo
os servicos compartilhados de tecnologia da informagcao destinados a sustentar um processo
maior de tecnologia da informagao para o negdcio [11] [47]. Os servigos de tecnologia da
informacao sdo percebidos de forma mais clara para os usuarios do que alguns componentes
para fornecer o servigo. Assim, os riscos levantados pela equipe de TI foram traduzidos
em servigos afetados e equipamentos fundamentais para os usuarios como computadores,
de forma a dar uma nocao clara ao usuario do que estaria sendo afetado. A traducao foi

proposta com base na experiéncia do pesquisador.
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A Tabela 6.11 mostra a “pergunta a ser feita” ao usuario e sua relacdo com os riscos
levantados, que podem ter maior ou menor grau de relacdo. A Tabela também relaciona
)

0s servigos, equipamentos, processos e softwares afetados do ponto de vista do usuario.

Tabela 6.11: Correlacao entre Riscos e Servicos

Pergunta para o Usuario Riscos Riscos Servicos,
Relacio- Relacio- Softwares,
nados nados Processos e
Direta- Indireta- | Equipamentos
mente mente Relacionados
Nao ter internet disponivel afeta meu | RO1, R02, | R03, R04, Servico de
trabalho RO8, R11, | R0O5, R09, | Internet e Redes
R12, R13 R16, R22
Nao poder imprimir arquivos afeta RO1, RO2, | RO3, R04, Servico de
meu trabalho ROS8, R11, | RO5, R09, Impressao
R12, R13 | R12, R16,
R19, R22
Nao ter compartilhamento de arquivos | R01, R02, | R05, R09, | Servigo de Com-
em rede (pastas em rede, pastas RO3, RO5, R16 partilhamento
corporativas) disponivel afeta meu RO8, R12, de Arquivos
trabalho R13
Perder arquivos compartilhados em RO1, R0O2, | RO3, R04, | Servigo de Com-
rede (pastas em rede, pastas ROS8, R11, | R09, R16, partilhamento
corporativas) afeta meu trabalho. R26 R20, R21, de Arquivos
R22, R26
O telefone fixo do campus nao estar RO1, R02, | R03, R04, Servico de
funcionando afeta meu trabalho ROS8, R11, | RO5, R09, Telefonia Fixa
R12, R13 R13, R22
Nao ter suporte da area de tecnologia | R03, R05, R20 Suporte a
da informacao para solucionar R06, R15, infraestrutura
problemas afeta meu trabalho. R17, R25
Picos de energia que podem desligar RO2,R11 R0O9 Energia Elétrica
ou danificar meu computador e outros Estabilizada
equipamentos afeta meu trabalho
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Tabela 6.11: Correlacao entre Riscos e Servigos (continuagao)

Pergunta para o Usuario Riscos Riscos Servicos,
Relacio- Relacio- Processos,
nados nados Softwares,
Direta- Indireta- Processos e
mente mente Equipamentos
Relacionados
Ter arquivos corrompidos porque R27 R20 Softwares de
foram feitos no Microsoft Office mas Escritorio
editados no Libre Office e vice-versa
afeta meu trabalho
Computadores com defeito afetam RO1, R12 R13, R14 Computadores
meu trabalho
Continuar usando computadores R12 Computadores
muito antigos afeta meu trabalho
Continuar usando sistemas R19 Sistemas
operacionais antigos (como o Windows Operacionais
XP) afeta meu trabalho
Ter computadores que utilizo R10, R14 Computadores
depredados ou danificados afeta meu
trabalho
Mudancas sem aviso prévio de R7, R18 Politicas de
politicas de tecnologia da informagao Tecnologia da
ou equipamentos afetam meu trabalho Informacao
Computadores com virus afetam meu R21 Softwares de
trabalho Escritorio
Falta de uma politica documentada de R20 Politicas de
segurancga da informacao afeta meu Tecnologia da
trabalho. Informacao
Computadores com o Windows sem R23 Softwares de
atualizagoes afetam meu trabalho Escritorio
Computadores com versoes antigas de R24 Softwares de
programas como Chrome e Java Escritério
afetam meu trabalho
Terceiros terem acesso a(s) minha(s) R26 RO1, R0O2, | Servigo de Com-
pasta(s) compartilhada(s) em rede R03, R04 partilhamento

afeta meu trabalho.

de Arquivos
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Desejava-se a opiniao do usuario com relagao a necessidade do tratamento dos riscos
levantados. Se o usuario concordasse que a falta ou problema no servico ou equipamento
afetasse o desempenho das suas atividades, existiria uma confirmagao da necessidade de

tratamento dos riscos associados.

6.2.3 Questionario

Escalas sao usadas para medir atitudes, valores, opinides e outras caracteristicas que nao
sejam facilmente mensuradas, medindo o grau em que cada individuo exibe a caracteristica
de interesse [3].

Likert desenvolveu um principio para medir atitudes ou opinides [44]. Itens de Li-
kert sao compostos por duas partes, uma afirmacao e a escala de resposta, a escala com
cinco itens ¢é vastamente usada, provavelmente representando uma conciliagao entre os ob-
jetivos conflitantes de oferecer escolhas suficientes e tornar o questiondrio viavel para os
respondentes [41]. A escala de cinco itens pode ser considerada tradicional e as tipicas no-
menclaturas para as categorias sao “Concordo Fortemente”,“Concordo”, “Nao Concordo
nem Discordo”; “Discordo” e “Discordo Fortemente” [43].

A intencao foi identificar a opiniao dos entrevistados com relagao ao comprometimento
de suas atividades pela falta dos servigos. Prezou-se pela uniformidade na declaracao, isto
é, como o trabalho é afetado pela falta do servigo e a brevidade do questionario levando
em consideracao o tempo que o usudario iria despender para responder.

A pesquisa se destinou aos formadores de opinido, que fazem parte da gestdao ou in-
dicados por elas ou pelas diregoes. Desta forma, necessariamente nao precisavam estar
representados pelos coordenadores, mas por alguém que faz parte da Coordenacao. Adi-
cionalmente, deve ser levado em consideracao o fator de férias, em que determinados
respondentes nao poderiam responder. No IFB, em alguns casos a Coordenacao pode
ser representada por uma Unica pessoa, sendo a pessoa o Coordenador e também tinico
funcionario do setor. Desta forma se a pessoa estiver ausente, por férias ou motivo de
saude, por exemplo, nao havera resposta para a Coordenagao. Foi levado em consideracao
este fator, e também dados os trabalhos escolares, da impossibilidade de resposta devido

as atividades inerentes a organizacao e, por fim, o fator da participacao ser voluntaria.

6.2.4 Pré-teste e Versao Final

Um pré-teste foi aplicado, originalmente s6 continha as questao da Tabela 6.11 antes
de incorporar alteragoes baseadas nas opinides e sugestoes presentes no Apéndice N. O

questionario foi dirigido a trés pessoas de dois campi diferentes.
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Algumas questoes foram melhoradas. A questdo sobre uma politica de tecnologia
da informacgao mostrou algumas duvidas dos usudrios em relagao a quais efeitos distintos
teriam, embora relataram entender haver uma melhoria para a organizagao. A questao foi
mantida por dizer respeito a um processo nao desenvolvido adequadamente que afetaria
outros equipamentos e servigos, embora pudesse nao ficar claro ao usuario seus efeitos
praticos.

Conforme usudarios relataram que os servigos presentes na perguntas impactariam mais
ou menos em suas fungoes, se tornou interessante incorporar uma segunda etapa no ques-
tionario em que eram perguntados aos usuarios o quanto a falta de cada servico afetaria
o desempenho das atividades.

A segunda parte do questionario levou em consideracao o nivel em que a falta dos ser-
vigos principais afetava o usuario. Na pior das hipoteses ele nao conseguiria desempenhar
nenhuma atividade e na melhor das hipodteses conseguiria desempenhar todas as ativi-
dades, havendo um ponto médio em que ele conseguiria desempenhar razoavelmente as
atividades. Alguns servicos, como o de pastas compartilhadas, poderiam nao ser utiliza-
dos de forma ampla por todas as coordenagoes ou por todos os membros da coordenacao.
Desta forma foi adicionada uma opc¢ao que indicava que nao era feito uso das pastas
compartilhadas em rede.

Na auséncia dos servicos, na area de rede estabilizada, nao se colocou “sem rede elétrica
estabilizada”, preferindo-se colocar um dos efeitos negativos possiveis para o usuario de
forma que ficasse mais claro para ele como suas atividades seriam afetadas, optando-se
por “se houverem picos de energia”.

Os usuarios também relataram nunca ter participado de uma pesquisa de tecnologia
da informacao, ou mesmo de outras consultas dentro do 6rgao. Entao, indagou-se ao
conjunto de participantes se tiveram participagdo em outras pesquisas para entender se
foram consultados ou nao.

O questionario piloto foi reaplicado com a segunda etapa incorporada bem como a
questdao da participagdo em pesquisas. Os participantes do pré-teste nao solicitaram
corregoes ou mudancas.

O Apéndice O contém a versao final do questionario.

6.2.5 Calculo Aplicado as Respostas dos Usuarios

Cada resposta esta associada a um unico item da proposicao, equivalendo portanto a um
usuario, entre os possiveis itens “Discordo Fortemente”, “Discordo”,“Nem discordo nem
Concordo”; “Concordo” e “Concordo fortemente”, no campus. O total de respostas para
cada item no campus foi dado pela soma total de quantas pessoas responderam aquele

item, podendo ser definido como QtdItem.
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Em cada campus o total de respondentes para cada pergunta pode também ser defi-
nido como a soma da quantidade de respondentes para cada item de resposta, de forma
que:

TotalRespondentes = (QtdItem1 + QtdItem+ ... +QtdItemb)

Entretanto, a quantidade de respondentes para cada campus foi diferente, alguns tive-
ram mais respondentes, outros menos, quando eles deveriam representar porgoes iguais.
Portanto, as respostas devem considerar os pesos.

Com relacao a propriedade distributiva da multiplicacao em relagao a adi¢ao, pode-se
afirmar que, dados trés nimeros naturais quaisquer a, b, c¢ [49] [30]:
(a+b)Xc=aXc+bXc

Desta forma os pesos podem ser atribuidos a quantos entrevistados responderam cada
item da pergunta no campus, uma vez que a soma da quantidade de respondentes de cada
item corresponde a soma da quantidade de pessoas que responderam a pergunta, estando
aplicado o peso portanto ao todo.

O item com respectivo peso atribuido pode ser definida como:

ItemPesadoCampus= Qtdltem X PesoCampus para cada campus

Para cada pergunta, destinada a todo o IFB, o valor de cada item da pergunta pode
ser definido como a soma das quantidades pesadas de cada item por campus, de forma
que:

RespostaltemPergunta = (ItemPesadoCampusl+...+ItemPesadoCampus5)

A porcentagem para cada item da pergunta pode ser definida como:

PorcentagemltemPergunta = (RespostaltemPergunta/TotalRespondentes) X 100

A férmula deve ser aplicada a todas perguntas.

6.2.6 Resultados Esperados X Resultados Obtidos

Esperava-se que os usuarios mostrassem uma atitude de concordancia com o fato de que
problemas com os recursos, servi¢os ou processos de tecnologia da informacao afetassem
seus trabalhos, concordando, portanto, com a posi¢ao levantada pela equipe de tecnologia
da informacao de que todos os problemas precisariam ser tratados.

A soma do resultado de PorcentagemltemPergunta, para os itens “Concordo” e “Con-
cordo Fortemente” deveria portanto ser igual ou maior a 51% para todos as proposicoes
feitas para o usuario, indicando concordancia tacita da maioria simples com o fato de que

o problema precisa ser tratado.
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De acordo com o levantamento feito pelos técnicos, os riscos R01 e R02 deveriam ter
prioridade maxima, enquanto o risco R27, de menor valor, poderia ter correcao tomada
em momento adequado.

O questiondrio foi enviado a Diretores Gerais e/ou respectivos Diretores de Admi-
nistracao/Ensino. Foi solicitado que respondessem e repassassem as suas Coordenagoes
ou outras pessoas que gostariam de indicar e solicitassem que as mesmas respondessem
e se possivel indicassem alguém para responder o questionario. Um e-mail explicativo
foi enviado informando detalhes sobre a pesquisa. Se nao houvesse participacao de de-
terminadas Coordenagoes depois de alguns dias de envio do questionario, seria tentado
contato individual. Nos casos em que nao foi possivel entrar em contato com Diretores
Gerais e/ou Diretores de Administracao/Ensino também foi tentado contato direto com
as Coordenacoes.

O questionario obteve 77 respostas com relacao aos cinco campi implantados. Como
houve quantitativos diferentes de resposta para cada campus, foi atribuido um peso as
respostas, assumindo que cada campi deveria ter respondido 1/5 do total de perguntas.
O peso foi calculado dividindo a quantidade de respostas que cada campi deveria ter
respondido para que houvesse participacao uniforme (1/5 do total) pela quantidade real
de respostas obtidas por cada campi, conforme Tabela 6.12. O Apéndice P contém as

opinides sem peso bem como o restante das respostas.

Tabela 6.12: Opiniao dos Funcionarios - Peso atribuido as Respostas dos Campi

Campus | Quantidade de Respostas | 20% do Total | Peso
Brasilia 12 1,28
Gama 26 0,59
Planaltina 14 15,4 1,10
Samambaia 18 0,86
Taguatinga 7 2,20
Total 7
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A Tabela 6.13 mostra o quantitativo de Coordenagoes e Diregoes que participaram.

Tabela 6.13: Opinidao dos Funcionarios - Quantitativo de Coordenacoes e Dire¢oes Res-
pondentes

Campus Quantidade de Quantidade de
Coordenacgoes e Coordenacgoes e
Direcoes Direcoes que
Responderam
Brasilia 16 7
Gama 15 13
Planaltina 19
Samambaia 15
Taguatinga 15
Total 80 43

A Tabela 6.14 apresenta os resumos com relagdo a todas as proposigoes feitas aos

usuarios, devidamente pesadas.

Tabela 6.14: Concordéancia dos Usuarios com as Declaracoes

Proposicao Disc. | Disc. Nem | Conc. | Conc.| Taxa de
Fort. Disc. Fort. | Concor-
nem dancia
Conc.

Nao ter internet 397% | 2,20% 2,22% | 15,93% | 75,68%| 91,61%
disponivel afeta meu
trabalho
Nao poder imprimir | 0,00% | 5,40% 2.54% | 23,54% | 68,52%| 92,06%
arquivos afeta meu
trabalho
Nao ter comp. de 0,00% | 6,51% 13,63% | 28,80% | 51,06%| 79,87%

arquivos em rede

(pastas em rede,
pastas corporativas)
disponivel afeta meu

trabalho
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Tabela 6.14 Concordéancia dos Usudrios com as Declaragdes (continuacao)

Proposicao

Disc.
Fort.

Disc.

Nem
Disc.
nem

Conc.

Conc.

Conc.
Fort.

Taxa de
Concor-

dancia

Perder arquivos
compartilhados em
rede (pastas em rede,
pastas corporativas)

afeta meu trabalho

0,00%

6,43%

10,61%

21,41%

61,55%

82,96%

Nao ter telefone fixo
disponivel para
realizar ou receber
ligagoes afeta meu
trabalho

8,60%

8,82%

16,59%

40,92%

25,07%

65,99%

Nao ter suporte da
area de tecnologia da
informagcao para
resolver problemas

afeta meu trabalho

0,77%

7,14%

2,54%

20,51%

69,04%

89,55%

Picos de energia que
podem desligar meu
computador e outros
equipamentos afeta

meu trabalho

0,00%

0,00%

4,21%

48,57%

47,23%

95,79%

Ter arquivos
corrompidos porque
foram feitos no
Microsoft Office mas
editados no Libre
Office e vice-versa

afeta meu trabalho

3,86%

0,00%

4,42%

37,33%

54,39%

91,72%

Computadores que
nao funcionam afetam

meu trabalho

0,00%

0,00%

3,63%

20,46%

75,92%

96,37%
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Tabela 6.14 Concordéancia dos Usudrios com as Declaragdes (continuacao)

Proposicao

Disc.
Fort.

Disc.

Nem
Disc.
nem

Conc.

Conc.

Conc.
Fort.

Taxa de
Concor-

dancia

Continuar usando
computadores muito
antigos afeta meu
trabalho

1,67%

0,77%

10,96%

35,92%

50,69%

86,61%

Continuar usando
sistemas operacionais
antigos (como o
Windows XP) afeta

meu trabalho

3,55%

3,55%

22,08%

48,57%

22.26%

70,83%

Ter computadores que
utilizo depredados

afeta meu trabalho

0,77%

1,43%

4,21%

34,67%

58,93%

93,60%

As tomadas de
decisoes de tecnologia
da informacao sem
prévia consulta ao
campus afetam meu
trabalho

0,00%

1,43%

19,86%

39,41%

39,30%

78,71%

Falta de uma politica
documentada de
seguranga da
informacao afeta meu
trabalho

0,00%

1,88%

21,28%

43,30%

33,53%

76,84%

Computadores com
virus afetam meu
trabalho

0,00%

0,00%

4,29%

30,35%

65,36%

95,71%

Computadores com o
Windows sem
atualizagoes afetam

meu trabalho

5,29%

4,76%

15,80%

40,73%

33,41%

74,15%
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Tabela 6.14 Concordéancia dos Usudrios com as Declaragdes (continuacao)

Proposicao Disc. | Disc. Nem | Conc. | Conc.| Taxa de
Fort. Disc. Fort. | Concor-
nem dancia
Conc.

Ter que usar versoes | 8,49% | 4,63% 12,25% | 43,46% | 31,16%| 74,62%
antigas de programas
como Chrome e Java

afeta meu trabalho

A concordéancia pode ser definida como a soma das porcentagens das respostas “Con-
cordo” e “Concordo Fortemente”, indicando uma opinido afirmativa quanto a proposigao.
Todas as proposig¢oes tiveram uma taxa de concordancia acima de 51%.

“Computadores que nao funcionam afetam meu trabalho” teve uma taxa de concor-
dancia de 96,37%, sendo o problema que mais teve concordancia por parte dos usuérios.
Nenhum dos entrevistados discordou da afirmacao, com apenas 3% optando por uma
instancia neutra. Entre os riscos levantados pelos técnicos, o risco de niimero R0O1, de
maior peso, diz respeito a falta de manutencao para equipamentos de TI, incluindo com-
putadores. O fato de que tantos usudrios concordaram mostra que o risco levantados
pelos técnicos também tém a concordancia de prioridade méaxima do ponto de vista dos
usuarios.

“Picos de energia que podem desligar meu computador e outros equipamentos afeta
meu trabalho” teve uma concordancia de 95,79%, sendo o segundo item com maior con-
cordancia. O risco R02, o segundo de maior peso levantado pelos técnicos, diz respeito a
solucao de datacenter, que incluia nobreak para dar suporte a rede elétrica estabilizada.
Novamente, nota-se uma sincronia entre as prioridades maximas definidas pela equipe
técnica e o ponto de vista dos usuarios.

Computadores com virus tiveram 65% dos usudrios concordando fortemente que o
fato afetaria seu trabalho, sendo que a taxa concordancia foi de 95,71%. O terceiro maior
em taxa de concordancia. Tendo um computador em casa e trabalhando com compu-
tadores em suas atividades, é bastante provavel que os usuarios ja tiveram experiéncias
traumaticas com virus, entendendo seus efeitos e indicando priorizacao.

A proposicao “Nao ter telefone fixo disponivel para realizar ou receber ligagoes afeta
meu trabalho” foi a que menos teve taxa de concordancia, estando em 65,99%.

As proposi¢oes tinham relagoes diretas ou indiretas com os riscos, dessa forma, os

dados indicam a concordancia tacita da maioria dos usudrios com a necessidade do tra-
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tamento dos riscos. Validando, portanto, a necessidade de tratamento de todos os riscos
levantados.

A Tabela 6.15 contém o nivel em que o problema no servico ou equipamento afeta o
desempenho das atividades do usuario, de acordo com a opiniao coletada na pesquisa. Os

dados estao pesados, da mesma forma que os dados relativos as proposi¢oes da Tabela

6.14.

Tabela 6.15: Opiniao dos Funcionarios - Resumo do Nivel em que o Problema Afeta as
Atividades

Auséncia do Ne- Poucas Razoa- Muitas Todas Nao usa
Servico nhuma | ativi- | velmente | ativida- | tividades
ativi- dades des
dade
Sem Internet 14,35% | 55,60% 17,23% 8,28% 4.52%
Sem Pastas 6,94% 29,43% 22 51% 20,98% 10,37% 9,76%
Compatilhadas em
Rede
Sem telefonia fixa 1,67% 19,19% 27,01% 32,94% 19,19%
Sem impressao 7.52% 55,02% 26,84% 10,61% 0,00%
Sem suporte de 15,35% | 36,32% 36,52% 9,58% 2,22%
tecnologia da
informacao
Se houverem picos de | 21,37% | 31,68% 37.,42% 9,52% 0,00%
energia
Sem computador para | 53,36% | 35,76% 8,65% 2,22% 0,00%
usar

Os dados da Tabela 6.15 complementam os dados da Tabela 6.14, oferecendo detalhes
da forma como os usuarios sentem-se prejudicados no desempenho de suas atividades. O
item cuja falta ou indisponibilidade mais apresentou impacto foi o computador, em que
53,36% dos usudrios informaram que nao conseguiriam desempenhar nenhuma atividade,
e outros 35,76% conseguiriam desempenhar poucas atividades, totalizando quase 90% de
usuarios que teriam suas atividades comprometidas de forma severa. O problema com
ativo estd relacionado ao risco da falta de manutencao ou garantia de equipamentos

A auséncia de internet e impressao também tem destaque, nos dois casos, cerca de 55%
dos respondentes informaram conseguir poucas atividades com a auséncia do servico. Com

a auséncia da internet, 14,35% dos usudrios também informaram que nao conseguiriam
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desempenhar nenhuma atividade. A auséncia do servigo estd ligada aos riscos da falta de
manutencao do datacenter e a falta de manutencao ou garantia para ativos.

A telefonia fixa apresentou nimeros inferiores se comparada a outros servigos, nas
opgoes em que o usuario seria mais severamente afetado. Apenas 1,67% dos usudrios
informaram que nao conseguiriam desempenhar nenhuma atividade, e outros 19,19% in-
formaram conseguir despenhar poucas atividades. Foi o servico em que mais usuarios
conseguiriam desempenhar todas as atividades, totalizando também 19,19%. E provével
que, com internet, a maior parte das atividades poderia ser executada. Suprimindo as-
sim necessidade do telefone ou permitindo posterga-las. A auséncia do servico também
esta ligada aos riscos da falta de manutencao do datacenter e a falta de manutencao ou
garantia para ativos.

A Figura 6.2 apresenta a participagdo dos usudarios entrevistados em outras pesquisas
sobre a tecnologia da informagao no 6rgao. Como a pergunta remete a um dado mais

individualizado, e ndo a uma média por campus, os dados nao foram pesados.

Voceé ja participou de alguma outra pesquisa sobre a tecnologiada
informacaodo IFB? (77 respostas)

Sim - Realizada pela

T Sim - Realizada pelo
Reitoria

o Campus
Sim - Outras
pesquisas
11,69%
Niao
81,82%

Figura 6.2: Participagao dos Funcionarios em Pesquisas Sobre a TI

Nota-se que uma maioria de usudrios jamais participou de pesquisas relativas a tecno-
logia da informacao no 6rgao, seja realizadas pelo érgao ou por terceiros. A participagao
do usuario é importante, até mesmo para aumentar sua conscientizacao sobre o uso do

recursos e também suas responsabilidades.
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A maioria dos usuarios concordou com as proposicoes apresentadas de que a falta de
determinado servigo de TT afetaria seu trabalho, tendo um indice de concordancia de no
minimo 65% e méaximo de 96%. Com relagdo ao nivel em que a auséncia do servigo ou
equipamento afeta as atividades, os itens mostraram afetar de forma variada o usuario.
A falta do computador merece destaque, sendo que um total de quase 90% dos usuérios
informaram ter suas atividades severamente afetadas. J& o servico de telefonia, no outro
extremo, mostrou afetar menos as atividades dos usuarios.

Os dados indicaram uma concordancia tacita do usuario com a necessidade de trata-
mento dos riscos e também elicitaram o quanto a concretizacao do riscos, resultando na
auséncia ou indisponibilidade de servigcos e equipamentos, pode afetar o usuario.

Conforme ficou evidente nas respostas, uma maioria esmagadora de participantes
nunca participou de qualquer pesquisa de tecnologia da informacao sobre o orgao, se-
jam pesquisas realizadas pelo proprio 6rgao, sejam pesquisados de origem diferente. Esta
resposta reforca o risco levantado pela equipe de TI com relacao ao processo decisorio
de tecnologia da informacgao, em que muitas vezes nao ha consulta aos campi. Embora
possa nao ser possivel incluir o usuario em todos as decisoes de tecnologia da informagao,
uma vez que existirao decisoes de cunho estritamente técnico que precisarao ser tomadas,
limites orcamentéarios e outros restricoes de diversas naturezas, ¢ interessante buscar a
participagao do usuario quando possivel.

A pesquisa validou os riscos levantados pelos técnicos, mais de 65% das respostas para
cada questao indicaram concordancia com o fato de que a falta do servigo afetaria as
atividades, indicando uma concordancia tatica de que o problema deveria ser tratado.

O préximo capitulo apresenta as conclusoes da pesquisa.
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Capitulo 7
Consideracoes Finais

Este capitulo apresenta conclusoes sobre a pesquisa e outras consideragoes.

A pesquisa teve como objetivo definir as bases para um plano de gerenciamento de
riscos para a infraestrutura de tecnologia da informagao comum aos campi do IFB, através
da identificagao de riscos e informacoes que eventualmente pudessem ser aproveitadas pela
gestao - um diagnostico.

Primeiro foi estudado o 6rgao objeto da pesquisa, identificada sua estrutura e peculi-
aridades. Nao havendo um processo de gerenciamento de riscos bem definido no proprio
6rgao, foram pesquisadas outras instituicoes de ensino para possivel importagao ou apro-
veitando parcial. Foram escolhidos os Institutos Federais, por constituirem uma rede
Unica, com estrutura geral e objetivos iguais definidos em lei, tornando-as institui¢oes
irmas. A pesquisa abrangeu uma porc¢ao significativa dos IFs. Foi também pesquisada a
UnB, por sua paridade com o IFB no DF como instituicao publica federal multicampi e
oferta do ensino superior, bem como estrutura geral similar.

O gerenciamento de riscos mostrou indicios de ainda caminhar nas instituicoes pes-
quisadas. Nos Institutos Federais pesquisados ha indicios da auséncia de um plano de
gerenciamento de riscos devidamente formalizado. A rede dos IFs pode ser considerada
nova e ainda existem desafios de gestao. No caso do CPD da UnB, ha indicios de que
existia um controle maior que se perdeu na transicao dos computadores de grande porte
para a microinformatica, sofrendo a organizacao também com problemas de uma estru-
tura grande, diversidade de perfis e falta de pessoal para implementacdo de uma gestao
de riscos. O problema da falta de pessoal também foi citado pelos entrevistados nos IFs
pesquisados. O IFB, assim como a UnB, mostrou nao ter coordenacoes especificas de
governanca devidamente montadas nas estruturas ou grupos responsaveis pela tecnolo-
gia da informagao no érgao, embora haja movimentagao neste sentido. A Universidade
da Virginia mostrou possuir um plano sélido que serviu como base para tomada de de-

cisdo ou referéncia durante a pesquisa, e a ISO 31000 foi usada como guia geral para
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desenvolvimento da pesquisa.

Foram pesquisados os campi implantados do IFB, aqueles que tinham uma infraes-
trutura de tecnologia da informacao mais avancada e ofereciam servigos e equipamentos
no padrao que se esperava da organizacao, e também cuja infraestrutura serviria de re-
feréncia para os outros campi. Foram levantados dados da infraestrutura e ativos junto
ao Ntcleo de Tecnologia do IFB. A equipe de tecnologia da informacao e parte da gestao
dos camp? implantados foi entdo convidada a levantar riscos relativos a infraestrutura.

Os riscos foram compilados e apresentados em nova lista para a equipe técnica, que
atribuiu valores a frequéncia com que poderiam ocorrer e a possivel consequéncia de sua
concretizacao, efetuando o processo de avaliacao dos riscos. A lista final contendo os
riscos avaliados foi elaborada, totalizando 27 riscos. Destes riscos, dois teriam prioridade
maxima de acordo com a literatura usada como referéncia, outros 24 prioridade alta e um
risco poderia ter agoes corretivas tomadas em momento adequado. Ainda de acordo com a
literatura utilizada, todos eles deveriam ser tratados. Os dois principais riscos levantados
envolveram a falta de garantia ou manutencdo especializada para equipamentos de TI
bem como a falta de manutencao para a solucao do datacenter. Riscos de infraestrutura
encontrados no IFB também puderam ser encontrados em outros IFs e na UnB, como a
obsolescéncia de ativos ou a falta de pessoal.

Os riscos avaliados representaram a opiniao da equipe técnica, inicos mantedores da
infraestrutura nos campi e portanto sua opiniao foi considerada. Entretanto, o processo
de gestao de risco é um ciclo, e como a pesquisa teve limitagoes de escopo e, naturalmente,
tempo, nao foi possivel concretizar o ciclo, havendo apenas uma area de confluéncia entre
o ciclo e a pesquisa. Nao foi feito um processo de gerenciamento de riscos completo em que
a organizagao oficialmente levantou, validou os riscos e acompanhou seu desenvolvimento,
com as devidas pecgas de comunicacao. Foi entdao proposta uma validacao para a pesquisa.

Os funcionarios da institui¢do, principais usuédrios da tecnologia da informacao no
intuito de executar a atividade fim, foram perguntados com relacdo aos riscos. Foram
escolhidos formadores de opinido e pessoas indicadas por eles para validar os riscos. Os
riscos foram traduzidos na forma como afetariam os servigos e equipamentos principais
do ponto de vista do usuario, sendo apresentados na forma de proposi¢oes. Esperava-se
que a maioria dos usuarios concordassem com as proposi¢oes. De forma complementar,
também foi perguntada a opinido do usuario com relagao ao comprometimento de suas
atividades com a auséncia de determinado servigo ou equipamento, cuja interrupgao ou
indisponibilidade também estava relacionada com os riscos levantados.

Todas as proposicoes tiveram uma taxa de concordancia acima de 51%. As proposi-
¢oes tinham relac¢oes diretas ou indiretas com os riscos, dessa forma, os dados indicaram a

concordancia tacita da maioria dos usuarios com a necessidade de tratamento dos riscos.
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Validando, portanto, a necessidade de tratamento de todos os riscos levantados. Os usua-
rios também informaram em que nivel suas atividades eram afetadas com a auséncia de
determinados servigos ou equipamentos, com destaque para o computador, em que quase
90% dos usudrios informaram que suas atividades estariam altamente comprometidas. E
a auséncia de telefonia, que se mostrou o servigco que menos afetou o desempenho das
atividades dos usuarios.

A pesquisa sucedeu em sua proposicao, definindo um contexto, levantando os riscos
segundo a equipe técnica e, por fim, validando-os com os usuarios. Culminando em um
documento que pode atuar como diagnostico da infraestrutura comum aos campi e servir
a gestao como referéncia para estabelecimento de um Plano de Gerenciamento de Riscos.
Forneceu também dados valiosos com relacao a visao do usudrio e os servigos essenciais
para ele.

O criacao de um Plano de Gerenciamento de Riscos devera contar com uma equipe
mista, envolvendo gestao e equipe técnica. A pesquisa sugeriu os responsaveis pelo pro-
cesso dentro da organizacao. As causas dos riscos devem ser estudadas para definicao de
possiveis solugoes. Alguns dos riscos podem requerer ajuda externa para elaboragao de
estudo especifico, proposta de solug¢ao ou consulta, uma vez que podem envolver mudan-
¢as, conhecimentos ou orientacoes que extrapolem o conhecimento ou a area de atuacao
da equipe da instituicao.

Os problemas levantados foram parcialmente transpostos nas demandas de um dos
campi para o Plano Diretor de Tecnologia da Informagao (PDTIC) para o biénio 2017-
2018 que, até a data de finalizacado da pesquisa, ainda estava em discussdo. Também
foram apresentados em sua integridade aos responsaveis pela atualizacao inicial do Plano,
efetivamente podendo ser estudados e trazer beneficios a organizacao.

Conforme mostrou a pesquisa com a equipe técnica e com os proprios usuarios, a
organizacao ainda precisa dar passos mais largos na inclusao efetiva de seus funcionarios
nas discussoes de tecnologia da informagao, bem como intensificar a atuacao na parte de
gerenciamento de riscos.

A pesquisa mostrou haver uma diferenca entre os campi, sendo divididos entre implan-
tados e nao implantados/em implantagdo e que se esperava que os ultimos eventualmente
integrassem o mesmo grupo dos primeiros. No decorrer da pesquisa, os campi nao implan-
tados passaram quase todos para suas sedes definitivas. Entretanto, devido a uma série
de limitagoes de recursos, nao tiveram todos os recursos de rede e infraestrutura desejados
implantados, incluindo a solugdo de datacenter, criando uma série de novos desafios de
governanca.

Alguns riscos se concretizaram ou foram solucionados. A falta de um contrato de ma-

nutencao para os datacenters, que atualmente nao encontram-se resguardados por contrato
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de manutencao, foi um risco efetivado.

Trabalhos futuros incluem adaptar a identificacdo e validacao de riscos para incluir
no processo de gestao de riscos os entao considerados campi nao implantados, agregar os
riscos exclusivos da infraestrutura de cada campi, abrangendo toda a infraestrutura do
6rgao. Incluir as demais fases do processo de gerenciamento de riscos sugeridas pela ISO
31000, incluindo comunicacao interna e um plano de tratamento e monitoramento dos

riscos, construindo um Plano de Gerenciamento de Riscos para a Infraestrutura do IFB.
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Pesquisa Governanca e Gestao de Risco
— Rede Federal de Ensino
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PARTE 1: VISAO GERAL DA
TECNOLOGIA DA INFORMACAO E
GESTAO

Qual seu sexo? *
() Feminino
() Masculino

Qual seu 6rgao? *

) Instituto Federal do Acre

) Instituto Federal de Alagoas

) Instituto Federal do Amapa

) Instituto Federal do Amazonas

) Instituto Federal da Bahia

) Instituto Federal Baiano

) Instituto Federal de Brasilia

) Instituto Federal do Ceara

) Instituto Federal do Espirito Santo

) Instituto Federal de Goids

) Instituto Federal Goiano

) Instituto Federal do Maranhao

) Instituto Federal de Minas Gerais

) Instituto Federal do Norte de Minas Gerais
) Instituto Federal do Sudeste de Minas Gerais

ANAA A A A A A A A A A A A A

) Instituto Federal do Sul de Minas Gerais
) Instituto Federal do Triangulo Mineiro

) Instituto Federal de Mato Grosso

) Instituto Federal de Mato Grosso do Sul
) Instituto Federal do Para

) Instituto Federal da Paraiba

) Instituto Federal de Pernambuco

) Instituto Federal do Sertdao Pernambucano,
) Instituto Federal do Piaui

) Instituto Federal do Parana

) Instituto Federal do Rio de Janeiro

) Instituto Federal Fluminense

) Instituto Federal do Rio Grande do Norte
) Instituto Federal do Rio Grande do Sul

) Instituto Federal Farroupilha

) Instituto Federal Sul-rio-grandense

) Instituto Federal de Ronddnia

) Instituto Federal de Roraima

) Instituto Federal de Santa Catarina

) Instituto Federal Catarinense

) Instituto Federal de Sao Paulo

) Instituto Federal de Sergipe

) Instituto Federal do Tocantins

) Outro (especificar):

NA A A A A A A A A A A A A A A A AAAASAASAS A A

Qual seu cargo? *
() Analista de Tecnologia da Informacao
() Técnico de Tecnologia da Informagado
() Técnico de Laboratoério de Informaética
() Tecndlogo em Seguranca da Informacao
() Outro (especificar):

Possui funcao gratificada ou cargo
comissionado? *

() Sim (especificar):
( )Nao

Seu local de trabalho é *:
() Campus
() Reitoria
() Outro (especificar):

Quais as areas principais em que vocé trabalha
no seu dia-a-dia? *

(MARCAR UMA OU MAIS)
[ ] Desenvolvimento de Sistemas
(desenvolvimento e manutengdo de sistemas web
e/ou aplicativos para outras plataformas)
[ ] Infraestrutura (redes, switches, internet,
controle de acesso, etc.)
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[ ] Suporte (instalacdo de equipamentos, auxilio
ao usudrio, montagem de computador)
[ ] Governanca e Gestao de Risco

As atribuicoes do seu cargo estao bem
definidas? *

( ) Sim

() Parcialmente

( ) Nao

Vocé reconhece que exista uma politica de
capacitacao voltada para a tecnologia da
informacio no seu 6rgao? *

( ) Sim

() Parcialmente

( ) Nao

Vocé reconhece que exista uma politica de
capacitacao geral no seu orgao? *

( ) Sim

() Parcialmente

( ) Nao

Vocé participou da elaboraciao do Plano
Diretor de Tecnologia da Informacio (ou
equivalente) da organizacio? *

( ) Sim

( ) Nao

Vocé participou da elaboracio do Plano de
Desenvolvimento Institucional (ou equivalente)
da organizacio? *

( ) Sim

( ) Nao

Vocé reconhece a existéncia de uma politica
formal (documentada e obrigatéria) de
governanca corporativa no seu 6rgao? *

( ) Sim

() Parcialmente (planejamento foi iniciado)

( )Nao

Vocé reconhece a existéncia de uma politica
informal (ndo documentada ou nao
obrigatoria) de governanca corporativa no seu
orgao? *

( ) Sim

( ) Nao
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Vocé reconhece a existéncia de uma politica
formal (documentada e obrigatéria) de
governanca de tecnologia da informacao no seu
orgao? *

( ) Sim

() Parcialmente (plano foi iniciado)

( ) Nao

Vocé reconhece a existéncia de uma politica
informal (ndo documentada ou nao
obrigatéria) de governanca de tecnologia da
informacéo no seu orgao? *

( ) Sim

( ) Nao

Vocé reconhece a existéncia de uma politica
formal (documentada e obrigatéria) de gestao
de risco de tecnologia da informacio no seu
orgao? *

( ) Sim

() Parcialmente (plano foi iniciado)

( ) Nao

Vocé reconhece a existéncia de uma politica
informal (ndo documentada ou nao
obrigatoria) de gestio de risco de tecnologia da
informacio no seu 6rgao? *

( ) Sim

( ) Nao

Existem quantas pessoas para atender as
demandas de TIC na sua unidade (campus,
etc.)? *

A equipe de TIC atual é suficiente para atender
as demandas na sua unidade? *

() Sim, plenamente

() Parcialmente

( )Nao

A auditoria interna possui pessoal capacitado
para avaliar a gestao de TIC? *

() Sim, plenamente

() Parcialmente

( )Nao
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A estrutura fisica de TIC necessaria para a sua

unidade ja esta 100% disponivel? *
( ) Sim

() Parcialmente

( ) Nao

Existe um inventario acurado de todo o
equipamento e software?

( )Sim

() Parcialmente

( ) Nao

A organizacao dispoe de um comité de TI
formalmente instituido, composto por
representantes de areas relevantes da
organizacao? *

() Sim, plenamente

() Parcialmente

( ) Nao

A organizacio define formalmente diretrizes
para avaliacao do desempenho dos servicos de
TI? *

() Sim, plenamente

() Parcialmente (iniciou plano)

( ) Nao

O seu campus/unidade possui datacenter ou
mini-datacenter? Como ¢ feito o controle de
acesso fisico?

Existe auditoria interna de TI (nao a auditoria
geral do orgao, e sim auditoria do setor para o
proprio setor)? *

Os servicos e contratos possuem Acordo de
Nivel de Servico (SLA)? *
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Se seu 6rgao for parte do SISP (como no caso
dos Institutos Federais) o que é usado de fato
no dia — a — dia? *

As perguntas a seguir estdo divididas em secoes.
Leia cada sessdo. Se vocé ndo souber ou ndo
trabalhar na drea ndo é necessdrio responder

determinadas secoes.
INFRAESTRUTURA

O que a sua organizacio usa para guardar
dados do alunos e corporativos? Sistemas web?
Planilhas no Excel? Eles estiao em servidores ou
computadores locais?

Os sistemas criticos estao em servidores em
salas trancadas com acesso fisico restrito?

Os servidores estao em salas com controle
ambiental, como detectores de temperatura,
agua e fumaca?
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Os servidores estao longe de areas com grande
circulacio de pessoas, como salas de aula?

Os servidores e hardwares importantes estao
ligados a Unidades de Fornecimento de
Energia Ininterrupta (UPS ) com controle de
picos de energia?

O seu datacenter e salas técnicas também
possuem instalacao elétrica predial como
disjuntores e quadros de luz do bloco/prédio
que nao sao da TI, funcionando também como
uma ‘“‘sala da energia elétrica”? Vocé
considera isso problematico?

Protecio contra picos de energia é usadas nos
desktops? (ex.: rede estabilizada, protecao
individual)

Existe um procedimento para incidentes de
seguranca (roubo, uso niao autorizado,
equipamentos comprometidos)? Os incidentes
sao documentados?
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Existem dispositivos de uso individual com
dados sensiveis em areas acessiveis ao publico?

Os computadores destinados ao publico
possuem dispositivos antifurto?

Existe uma politica de seguranca relativa aos
meios fisicos de TI (acesso fisico de pessoas a
lugares, uso de dispositivos antifurto e coisas
semelhantes)?

Os funcionarios possuem login individual para
acesso aos sistemas e computadores?

Os alunos possuem login individual para acesso
ao sistemas e computadores?

Existe um procedimento definido e
documentado para definir nivel de privilégio de
acesso a pastas e documentos em servidores?

Os funcionarios exonerados ou que mudaram
de setor tem suas contas terminadas ou
privilégios removidos em curto prazo?
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A organizacio enfatiza que as credenciais de
login sao a chave para a identidade digital do
usuario?

SEGURANCA DA INFORMACAO

Existe um plano de seguranca da informacao
no seu 6rgao?

() Sim, plenamente

() Parcialmente

( ) Nao

A seguranca da informacao é entendida como
responsabilidade do 6rgao todo ou ‘“‘somente da
Tr?

O que podem ser considerados ativos criticos
da informacio o seu 6rgao (dados de alunos,
banco de dados de sistemas, etc.)?

Quao bem a organizacao avalia e mitiga
ameacas?

Existe algum mecanismo para dificultar
ataques feitos a organizacio?

Que vulnerabilidades existem na area de
seguranca da informacao? Elas estao bem
documentadas?
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Existe um processo bem definido para
assegurar que problemas identificados sao
atendidos?

Qual o tempo de resposta quando uma intrusao
¢ detectada?

CONTINUIDADE DO NEGOCIO
O seu 6rgao tem um plano de continuidade do
negocio (para a organizacio)?
() Sim, plenamente
() Parcialmente (iniciou plano, algumas areas)
() Nao possui
() Nao sei

O plano de continuidade do negdcio é testado?
() Sim, plenamente

() Parcialmente

() Néo, néo € testado

() Nao se aplica
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Existe um plano de recuperacio de desastres de

TI no seu 6rgao?

() Sim, plenamente

() Parcialmente (iniciou plano, algumas areas)
() Nao, ndo possui

() Nao sei

O plano de recuperacao de desastres de T1I é
testado?

() Sim, plenamente

() Parcialmente

() Nido, nao é testado

() Nao se aplica

O plano de continuidade do negdcio esta
alinhado com o plano de recuperacio de
desastres

( ) Sim

( )Nao

() Nao se aplica

O plano de continuidade do negdcio é bem
comunicado?

( ) Sim

() Parcialmente

( ) Nao

() Nao se aplica

DISPOSITIVOS MOVEIS
Como sua organizacio implementa o BYOD
(Traga seu proprio dispositivo)?

Existe uma politica para dispositivos méveis
(pessoais ou corporativos)?
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Quais vulnerabilidades nos dispositivos moveis
podem ser exploradas e como a organizacao
lida com elas?

Como sua organizacao lida com dispositivos
moveis perdidos ou roubados?

CLOUD COMPUTING

Sua organizacao usa computacio em nuvem
(cloud computing) para alguma coisa?

Se sua organizacio usa computaciao em nuvem
foram definidos dispositivos de seguranca no
contrato? Como responsabilidade nas perdas
de dados?
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A organizacio tem um inventario do uso de
servicos em nuvem na TI e na organizacao?

Existe alguma vulnerabilidade no servico
usado nas nuvens?

RISCOS DE TIC

Quao bem sua organizacao lida com
identificacdo de riscos?

O que é feito quando um risco € identificado?

Como os riscos sao identificados e gerenciados
9

A responsabilidade pelo risco estio claramente
definida? Existe alguma responsabilidade
documentada e seguida pelo comité?
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Existe um levantamento de rico compreensivo
que cubra todas as areas?

Como o processo de levantamento de riscos é
efeito?

Como o processo de gerenciamento de riscos
pode ser melhorado?

Ha a oportunidade de combinar auditoria
interna de TI com a auditoria do 6rgao?
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A organizacio usa software GRC ?
(Governanca, Risco e Conformidade) Qual?

PROJETOS

A organizacao possui 0s processos e controles
adequados para entrega de projetos em tempo
dentro do orcamento e uso adequado de
recursos?

Existe algum processo para medir beneficios
alcancados depois de um projeto completado
comparativamente com os beneficios que se
esperava ao iniciar o projeto?

A metodologia de gerenciamento de projetos
esta sendo seguida corretamente?

O que é feito quando um projeto esta tendo um
desempenho ruim?
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Como os riscos de projetos sao levantados e
gerenciados?

Existe um processo de governanca adequado
para alinhar projetos e programas com os
objetivos organizacionais?

O risco pode ser considerado um evento incerto
que tera efeitos negativos nos objetivos
desejados. Os riscos estao associados a
vulnerabilidades de software, hardware,
humanas, estratégias e logisticas. Se desejar,
vocé pode fazer abaixo descricio de quais
riscos de tecnologia (ou corporativos que
afetam a TI) que vocé acha que seu 6rgiao
enfrenta e suas causas. K um espaco livre para
consideracdes. Vocé também pode falar de
coisas que vocé acha que deveriam haver no
seu 6rgao e que nao existem.
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Pesquisa Governanca e Gestao de Risco - Rede
Federal de Ensino (respostas)

Qual seu sexo? (10respostas)

@® Feminimo
@® Masculino

Y




Qual seu orgdo?

Qual seu cargo? (11 respostas)

Institute Federal do Acre
Instituto Federal de Alagoas
Instituto Federal do Amapa
Instituto Federal do Amazonas
Instituto Federal da Bahia
Instituto Federal Baiano
Institute Federal de Brasilia
Institute Federal do Ceard

Institute Federal do Espinte Santo

Institute Federal de Goias
Institute Federal Goiano

Institute Federal do Maranhao
Institute Federal de Minas Gerais

Instituto Federal do Morte de Minas Gerais
Instituto Federal do Sudeste de Minas Gerais
Instituto Federal do Sul de Minas Gerais

Instituto Federal do Tridngulo Mineiro

Instituto Federal de Mato Grosso

Instituto Federal de Mate Grosso de Sul

Instituto Federal do Para
Instituto Federal da Paraiba
Instituto Federal de Pemambuco

Instituto Federal do Sertao Pemambucano

Instituto Federal do Piaui
Instituto Federal do Parana

Instituto Federal do Rio de Janeiro

Instituto Federal Fluminense

Instituto Federal do Rio Grande do Norte
Instituto Federal do Rio Grande do Sul

Instituto Federal Farroupilha

Instituto Federal Sul-ric-grandense

Instituto Federal de Rendénia
Instituto Federal de Roraima

Instituto Federal de Santa Catarina

Institute Federal Catarinense
Institute Federal de S0 Paulo
Instituto Federal de Sergipe
Instituto Federal do Tocantins,
Outros

@ Analista de Tecnologia da

Informacéo

@ Técnico de Tecnologia da

Informacéo

@ Técnico de Laboratério de

Informatica

@ Tecndlogo em Segurancga da

Informacéo
@ Outros
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9.1%
0%
0%
0%
0%
0%
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9.1%
0%
0%
0%
0%
0%
0%
9.1%
0%
0%
0%
0%
0%
0%
0%
0%
9.1%
0%
0%



Possui funcéo gratificada ou cargo comissionado? (17 respostas)

® Sim
® Nio
Qual fungao gratificada? (5resposias)
Coordenador de Tl
Coordenador de Tl
CD-04
FG-2
FG2
Seu local de trabalho é (17 respostas)
@® Campus
® Reitoria

@ Outros




Quais as areas principais em que vocé trabalha no seu dia-a-dia? (11 respostas)

Desenvolvi...
Infraestrutur...

8 (72,7%)

Suporte (inst...

Governanga... 6 (54,5%)

As atribuicdes do seu cargo estdao bem definidas? (11 respostas)

® Sim
® Parcialmente

@ Nio

Vocé reconhece que exista uma politica de capacitagdo voltada para a

tecnologia da informacédo no seu 6rgao?
(11 respostas)

® Sim
® Parcialmente
@ Nio




Vocé reconhece que exista uma politica de capacitagao geral no seu 6rgédo?
(11 respostas)

® Sim
@ Parcialmente

@ Nio

Vocé participou da elaboragéo do Plano Diretor de Tecnologia da Informacéo

(ou equivalente) da organizagdo?
(17 respostas)

® Sim
@ Nao

Vocé participou da elaboragdo do Plano de Desenvolvimento Institucional (ou
equivalente) da organizagao?

(11 respostas)

@ Sim
® Nio




Vocé reconhece a existéncia de uma politica formal (documentada e

obrigatéria) de governanga corporativa no seu 6rgao?
(11 respostas)

® Sim

@ Parcialmente (Planejamento foi
iniciado)

@ Néao

63,6%

Y

Vocé reconhece a existéncia de uma politica informal (ndo documentada ou

ndo obrigatdria) de governanga corporativa no seu 6rgao?
(11 respostas)

® sim
® Nio

Vocé reconhece a existéncia de uma politica formal (documentada e

obrigatdria) de governanga de tecnologia da informag&o no seu 6rgao?
(11 respostas)

® Sim

@ Parcialmente (Planejamento foi
iniciado)

@ Nio




Vocé reconhece a existéncia de uma politica informal (ndo documentada ou
nao obrigatoria) de governanga de tecnologia da informagéo no seu 6rgéo?

(11 respostas)
® Sim
36,4% ® Néo

Vocé reconhece a existéncia de uma politica formal (documentada e
obrigatdria) de gestdo de risco de tecnologia da informag&o no seu érgdo?

(11 respostas)
® sim
® Parcialmente (Planejamento foi
iniciado)
@ Nao

Vocé reconhece a existéncia de uma politica informal (ndo documentada ou
ndo obrigatdria) de gestdo de risco de tecnologia da informagao no seu
érgao?

(11 respostas)

® Sim
® Nio

Y




Existem quantas pessoas para atender as demandas de TIC na sua unidade

(campus, etc.)?
(11 respostas)

22

22

6

6

89 todos os campi, 9 meu campus
03

3

4

25

10

A equipe de TIC atual é suficiente para atender as demandas na sua unidade?
(11 respostas)

@ Sim, plenamente
® Parcialmente

@ Nao




A auditoria interna possui pessoal capacitado para avaliar a gestao de TIC?

(11 respostas)

@ Sim, plenamente
63,6% ® Parcialmente

@ Nao

@ Naéo sei responder

A estrutura fisica de TIC necesséria para a sua unidade ja esta
completamente disponivel?

(11 respostas)
@ Sim, completamente
26.4% @ Parcialmente
@ Nio esta completamente disponivel

Existe um inventdrio acurado de todo o equipamento e software? (11 respostas)

® Sim
® Parcialmente

@ Nio

Ny




A organizagao dispoe de um comité de Tl formalmente instituido, composto
por representantes de areas relevantes da organizagao?

(11 respostas)
® Sim, plenamente
36,4% ® Parcialmente
! @ Nao

A organizacao define formalmente diretrizes para avaliagdo do desempenho
dos servigos de T1 ?

(11 respostas)
@ Sim, plenamente
36.4% @ Parcialmente (iniciou plano)
@ Nio
18,2%




O seu campus/unidade possui datacenter ou mini-datacenter? Como é feito o

controle de acesso fisico?
(11 respostas)

Sem controle de acesso formal. Acesso interno livre a todos do setor.

N&o possui. Existe uma sala reservada onde estdo montados os servidores, mas ndo tem controle rigoroso de
acesso.

N&o possui.

Possui um mini-datacenter. O acesso é feito via cddigo de impressdes digitais

Sim. Apenas com cadeados com chaves unicamente com o pessoal da Tl
Mini-datacenter. Com fechaduras e cadeados.

Sim, o controle de acesso é biométrico, por leitura de impresséo digital.

Sim, sem controle

Sim. Cadeados e as chaves ficam com os profissionais envolvidos na manutengéo deste
Sim. manualmente

Sim. N&o possui controle de acesso.

Existe auditoria interna de Tl (ndo a auditoria geral do 6rgéo, e sim auditoria

do setor para o proprio setor)?
(11 respostas)

Nao existe.
Nao

Nao. Auditoria é institucional.



Os servigos e contratos possuem Acordo de Nivel de Servigo (SLA)?
(11 respostas)

Seu o6rgéo faz parte do SISP (caso dos Institutos Federais e universidades),
voceé sabe informar o que é usado de fato no dia — a — dia em relagao a

diretrizes do érgao?
(11 respostas)

Muita coisa, visto que os documentos sdo baseados nos modelos do SISP.
Nada.

Modelos e metodologia de gerenciamento de projetos

Néao entendi

Desconhego



0 que a sua organizagao usa para guardar dados do alunos e dados
institucionais? Sistemas web? Planilhas no Excel? Eles estdo em servidores

ou computadores locais?
(11 respostas)

Sistemnas web em servidores.

Sisternas web em servidores.

Sistemas web em servidores.

Storage

Servidores. Os arquivos estdo em servidores especificos.

Sisterna Web. Local.

Planilhas e sistemas em implantagao

Sistemas web no datacenter

Existem dados de alunos em servidores de datacenter, ndo sei se existem em outros lugares
Uma mistura de tudo citado na pergunta.

Banco de dados armazenados em datacenter.

Os sistemas criticos estdo em servidores em salas trancadas com acesso

fisico restrito?
(10 respostas)

Sim

Sim

Sim

Sim

N&o. Controle apenas restrito a equipe do setor.

Na reitoria.

Sim.

Sim, existe um datacenter com combate a incéndio e controle de acesso biométrico
Nao

Néo, ha projeto em andamento.



Os servidores estdo em salas com controle ambiental, como detectores de
temperatura, agua e fumacga?

(10 respostas)

N&o, ainda.

Sim
Nao sei

N3o, ha projeto em andamento.

Os servidores estdo longe de dreas com grande circulacdo de pessoas, como

salas de aula?
(10 respostas)

Sim
Sim
Sim
Sim
Sim
Sim
Nao.
Sim.
Sim.

Nao, ha projeto em andamento para retirada



Os servidores e hardwares importantes estdo ligados a Unidades de
Fornecimento de Energia Ininterrupta (UPS ) com controle de picos de
energia?

(10 respostas)

Sim

Sim

Sim

Sim.

Sim.

NZo

Néo

Rede estabilizada.
N&o existe

Né&o, ha projeto em andamento

0 seu datacenter e salas técnicas também possuem instalagao elétrica
predial como disjuntores e quadros de luz do bloco/prédio que nao séao da Tl,
funcionando também como uma “sala da energia elétrica”? Vocé considera

isso problematico?
(9 respostas)

Sim.

Acho importante mas nao possuimos.

Sim.

Sim, sem problemas

0 nosso datacenter tem uma estrutura de energia elétrica separada
Sim

Sim. Ja tivemos problemas com essa questao.

Bastante problematico

Sim, é problemético com certeza



Protecdo contra picos de energia é usadas nos desktops? (ex.: rede

estabilizada, protecdo individual)
(11 respostas)

Sim.

Sim.

Sim

Sim, nobreaks

Sim, protecéo individual com nobreaks para cada estacéo de trabalho
N&o existe

Sim, nobreak

Existe um procedimento para incidentes de seguranga (roubo, uso néo
autorizado, equipamentos comprometidos)? Os incidentes sdo
documentados?

(11 respostas)

Somente processos administrativos
N3o existe
Néo sei

Nao. Fica a critério do diretor.



Existem dispositivos de uso individual com dados sensiveis em areas

acessiveis ao publico?
(17 respostas)

Sim
Sim
Sim.
Né&o.

Sim muitos

Os computadores destinados ao publico possuem dispositivos antifurto?
(11 respostas)

Sim
Sim
Sim.
Sim.
Néo sei

Alguns



Existe uma politica de segurancga relativa aos meios fisicos de Tl (acesso
fisico de pessoas alugares, uso de dispositivos antifurto e coisas

semelhantes)?
(17 respostas)

Sim.

Sim

Nao existe
Nao

N&o sei

Desconhecgo

Os funcionarios possuem login individual para acesso aos sistemas e

computadores?
(11 respostas)

Sim
Sim
Sim
Sim
Sim
Sim
Sim.
Sim.
Néo
Sim.

Sim e forte



Os alunos possuem login individual para acesso ao sistemas e

computadores?
(11 respostas)

Sim
Sim
Sim
Sim.
Sim.

Sim.

Existe um procedimento definido e documentado para definir nivel de

privilégio de acesso a pastas e documentos em servidores?
(11 respostas)

Definido, porém ndo documentado
Sim

Nao sei

Documentado nao existe

Nao é documentado



Os funcionérios exonerados ou que mudaram de setor tem suas contas

terminadas ou privilégios removidos em curto prazo?
(11 respostas)

Sim

Em médio prazo

Sim, as contas de usuario sdo removidas automaticamente
Parcialmente

Nao sei

N3o é realizado

Sim, automatizado

A organizacao enfatiza que as credenciais de login sdo a chave para a

identidade digital do usudrio?
(10 respostas)

Sim
Sim
Sim

Sim

Sim, dentro do catélogo de Tl



Existe um plano de seguranga da informagao no seu 6rgao? (11 respostas)

@ Sim, plenamente
@ Parcialmente
@ Né&o

in]
w

A seguranca da informacéo é entendida como responsabilidade do 6rgao

todo ou “somente da TI"?
(11 respostas)

Somente da Tl

Somente da Tl

Parcial entre todos.

A coordenacgdo de Tl tenta conscientizar os usuarios.
Somente da TI.

Somente de TI.

Somente T

Todo

Ainda é entendida como responsabilidade da T

Tl

De toda a instituigdo mas com agdes apenas em alguns setores unidades.



0 que podem ser considerados ativos criticos da informacédo no seu érgdo

(dados de alunos,banco de dados de sistemas, etc.)?
(9 respostas)

Arquivos, banco de dados, sistemas, equipamentos de rede
Dados de alunos e setor financeiro.

Dados administrativos

Dados da comunidade externa

Dados sobre ativos

Bancos de Dados

Dados de alunos e servidores

Bancos de dados do ERP (académico e administrativo), emails, portal institucional, conteddo de aulas, sites dos
professores

Todos os arquivos armazenados nos servidores de aplicagao
Nao sei.

Ha um comité classificando essas informagdes

Quao bem a organizacao avalia e mitiga ameagas? (7 respostas)

Pouco faz.

Mal.

Monitoramento da rede
Relativamente bem
Nao sei

Desconhego

As ameacas sao tratadas a medida que sé@o identificadas, ndo ha prevengédo



Existe algum mecanismo para dificultar ataques feitos a organizagao?

(10 respostas)

Firewall

Firewall

Firewall.

Sim, baseado nas caracteristicas dos ativos.

Sim, firewall e regras de seguranga

Antivirus, anti-spam, web Application firewall, Next Generation Firewall, anti-spyware
Sim

Nao sei

Desconhego

Nao

Que vulnerabilidades existem na area de segurancga da informacéo? Elas

estdo bem documentadas?
(10 respostas)

N&o estdo bem documentadas. Diversas:

- Salas de Tl sem controle de acesso fisico

- Politicas de login sem expiragdo

- Nao tem definicdo da funcao dos administradores de rede

N&o estdo bem documentadas
- Falta de niveis de autenticagao

N3o estdo bem documentadas.
N&o ha documentagao
Parcialmente

NZo existem vulnerabilidades documentadas.

Nao, nao sao avaliadas



Existe um processo bem definido para assegurar que problemas

identificados sdo atendidos?
(10 respostas)

Parcialmente

Existe uma central de servigos de Tl para tal fim
Sim

Néo sei

Claramente definidos

Qual o tempo de resposta quando uma intrusao é detectada? (10 respostas)

Né&o existe esta informacao.
N&o é possivel mensurar

0 tempo de percepgao.
Imediata

Quase imediata

N&o mensurado

Néo ha definigéo

Nao sei

Todo dindmico

N&o ha tempo definido



O seu 6rgao tem um plano de continuidade do negécio (para a organizagéo)?
(11 respostas)

® sim

@ Parcialmente (iniciou plano, algumas
areas)

@ Nao possui

@ Nio sei

0 plano de continuidade do negécio é testado? (11 respostas)

@ Sim, plenamente
@ Parcialmente

@ Nao, nao é testado
@ Nio se aplica
@ Nio sei

Existe um plano de recuperagdo de desastres de Tl no seu érgdo? (11 respostas)

® Sim, plenamente

@ Parcialmente (iniciou plano, algumas
areas)

@ Nao, ndo possui

@ Nio sei




0 plano de recuperacao de desastres de Tl é testado? (17 respostas)

® Sim, plenamente
® Parcialmente

@ Néo, ndo é testado
@ Nio se aplica

18,2%

0 plano de continuidade do negdcio esta alinhado com o plano de
recuperacgao de desastres

(11 respostas)
® sim
63,6% ® Nzo
@ Néo se aplica
36,4%

0 plano de continuidade do negdcio é bem comunicado? (17 respostas)

® sim
@ Parcialmente
@ Niao
@ Nio se aplica




Como sua organizagdo implementa o BYOD (Traga seu préprio dispositivo)?
(10 respostas)

N&o ha qualquer controle. E disponibilizado um link de internet aberto para alunos e visitantes, e um link com
controle por senha para servidores.

N&o ha pratica definida a nivel institucional.

Somente wi-fi disponivel

Sim

N&o se aplica

Rede wi-fi aberta com acesso através de login/senha igual ac acesso dos computadores

De acordo com a vontade do diretor

Existe uma politica para dispositivos mdveis (pessoais ou corporativos)?

(10 respostas)

Wi-fi disponivel
Sim

Desconhego



Quais vulnerabilidades dos dispositivos moveis podem ser exploradas e

como a organizacgao lida com elas?
(9 respostas)

Nao identificado

N&o ha qualquer controle.

As mesmas dos PCs normais.
N&o se aplica

Rede exclusiva para o wi-fi

Vazamento de dados, virus. Nao existe tratamento para vazamento de dados. Para virus, existe um antivirus da
rede

Néo sei
A organizagdo ndo avalia as vulnerabilidades

NZo sdo avaliadas

Como sua organizacgao lida com dispositivos moveis perdidos ou roubados?
(9 respostas)

N&o possui informagao

E comunicado a diregdo do campus.
Denuncia a P.F. ou antncios na secretaria.
N&o se aplica

Achados e perdidos

Processo de sindicancia

Nao sei

Desconheco

Ha controle de localizacdo dos que possuem conta corporativa instalada e os dados podem ser apagados
remotamente



Sua organizagdo usa computagdo em nuvem (cloud computing) para alguma

coisa?
(10 respostas)

Sim.

Somente virtualizagdo de servidores e um drop interno
Sim. E-mail para os alunos.

Né&o sei

Sim, portal institucional

0 e-mail é nas nuvens (Google)

Se sua organizagao usa computagdo em nuvem, foram definidos dispositivos

de seguranca no contrato? Como responsabilidade nas perdas de dados?
(8 respostas)

N&o se aplica

N&o se aplica

Sim.

Contrato padrdo do Microsoft 365. N&o sei explicar os detalhes.
Néo

Néo sei

Desconhego

N&o ha contrato



A organizagao tem um inventario do uso de servicos em nuvem na Tl e na
organizagao?

(10 respostas)

N&o se aplica
N&o se aplica
Nao.

Nao.

Néo sei

Desconhego

Existe alguma vulnerahilidade no servigo usado nas nuvens? (7 respostas)

Sim

Sim

Ainda ndo detectadas.
Néo se aplica

N&o conheco.

Néo sei

Desconheco

Quéo bem sua organizagéo lida com identificagédo de riscos? (6 respostas)

60%

N&o identifica

De forma precaria

N&o ha anélise de riscos.
Muito fracamente

Nao ha



O que é feito quando um risco é identificado? (7 respostas)

Iniciativas diversas, partindo da experiéncia de cada gerente.
Resolvido de imediato

E tentado minimizar seus efeitos

Tentativa de mitigacéo ad-hoc

Néo sei

Nao é avaliado

S&o tratados 4 medida que s3o identificados
Como os riscos sdo identificados e gerenciados? (6 respostas)

Sem método padrao.

Ao acaso.

NZo ha analise de riscos
Nao sei

Desconhego

N&o ha metodologia. Normalmente quando é descoberto a institui¢ao ja sofreu alguma perda.

A responsabilidade pelo risco estdo claramente definida? Existe alguma

responsabilidade documentada e seguida por um comité de TI?
(6 respostas)

Nao existe
N&o. NZo.

Desconheco



Existe um levantamento de rico compreensivo que cubra todas as areas?
(6 respostas)

N&o sei.

Como o processo de levantamento de riscos é efeito? (7respostas)

Sem método definido.
N&o se aplica

N&o ha esse processo
N3o existe processo
Ndo sei.

Desconheco

Nao existe

Como o processo de gerenciamento de riscos pode ser melhorado?
(8 respostas)

Criado.

Padronizagéao, documentacéo.

Comegando

Discussao entre os envolvidos

Primeiramente, precisa ser definido

Nao sei.

Criagao de um plano de riscos que contemple a instituigdo como um todo

Criag&o de uma politica



Ha a oportunidade de combinar auditoria interna de Tl com a auditoria do
6rgao?
(8 respostas)
N&o. Nao existe auditoria interna de TI.
Nao, nao ha auditoria interna de TI.
N&o se aplica
Deve-se criar a auditoria de Tl
Essa oportunidade ainda ndo foi mapeada
Nao tenho conhecimento.
Certamente, servidores de Tl em conjunto com a auditoria

Nunca foi proposta

A organizagao usa software GRC (Governanga, Risco e Conformidade)? Qual?
(9 respostas)

Nao usa
Nao sei.

Desconhecer



A organizagao possui os processos e controles adequados para entrega de

projetos em tempo dentro do orgamento e uso adequado de recursos?
(9 respostas)

Sim, mas é muito pouco utilizado. Basicamente, no momento, apenas na reitoria.
Ainda nao.
Desconhego

Nao, ha projeto para criagao

Existe algum processo para medir beneficios alcancados depois de um
projeto completado comparativamente com os beneficios que se esperava

ao iniciar o projeto?
(8 respostas)

Néo utiliza

N&o, ha projeto em andamento



A metodologia de gerenciamento de projetos esta sendo seguida

corretamente?
(7 respostas)

Ainda néo.

N&o se aplica

N&o existe

Né&o.

N&o existe metodologia
Nao

Ainda nao esta em execugéao

O que é feito quando um projeto estad tendo um desempenho ruim? (7 respostas)

Ainda ndo ha rotina definida.

Muda-se os componentes

Nada

N&o ha uma medigao de desempenho de projetos
N&o existe acompanhamento

Desconhecgo as medidas tomads

Ainda nao esta em execugao

Como os riscos de projetos sao levantados e gerenciados? (7 respostas)

Ainda nao ha rotina definida.

NZo se aplica

N&o ha levantamento

NZ&o ha metodologia de gerenciamento de riscos
N3o sdo acompanhados

Desconhego

Ainda n3o esta em execugao



Existe um processo de governancga adequado para alinhar projetos e

programas com os objetivos organizacionais?
(7 respostas)

Ainda nao.
N&o se aplica
Sim, o plano de agéo anual, que deve estar alinhado ao PDI

Desconhego

O risco pode ser considerado um evento incerto que terd efeitos negativos
nos objetivos desejados. Os riscos estao associados a vulnerabilidades de
software, hardware,humanas, estratégias e logisticas. Se desejar,vocé pode
fazer abaixo descrigdo de quais riscos de tecnologia (ou corporativos que
afetam a TI) que vocé acha que seu érgdo enfrenta e suas causas. E um
espaco livre para considerac¢ées. Vocé também pode falar de coisas que

vocé acha que deveriam haver no seu 6rgao e que nao existem.
(2 respostas)

Um item que deve ser levantado é o papel da Tl que hoje é operacional, mas deveria ser estratégico

O risco € algo certo. Se deve haver mais encontros dos servidores para troca de ideias e discussdes. Criagdo de
um conselho
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Entrevista CPD - UNB

Esta entrevista faz parte de uma pesquisa desenvolvida no Mestrado Profissional em Computagéo
Aplicada da Universidade de Brasilia, voltada para gestdo de riscos no Instituto Federal de
Brasilia. O objetivo deste questionario € entender aspectos da gestao de riscos de tecnologia da
informacdo na Universidade de Brasilia.

Para o Coordenador de Redes

1. O que sua coordenacdo faz? Qual o seu papel na coordenacgdo?

2. O que vocé entende por infraestrutura de tecnologia da informacao?

3. Como é a integracdo entre 0 CPD e a area de tecnologia da informacédo de cada campus?

4. Existe uma politica de gestdo de riscos de tecnologia da informacdo na UNB, formal ou
informal? Se sim, quais setores ela cobre? Vocés usam alguma ferramenta especifica para gestdo
de riscos?

DefinicOes

Risco pode ser entendido como um evento incerto que, ocorrendo, pode ter impacto negativo
nos objetivos da organizacdo. E a combinacgdo da possibilidade de eventos danosos para a
organizagdo ocorrerem e seu respectivo impacto para a organizacao.

MPCA-UNB CUNHA
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Entrevista CPD - UNB

Esta entrevista faz parte de uma pesquisa desenvolvida no Mestrado Profissional em Computagéo
Aplicada da Universidade de Brasilia, voltada para gestdo de riscos no Instituto Federal de
Brasilia. O objetivo deste questionario € entender aspectos da gestao de riscos de tecnologia da
informacdo na Universidade de Brasilia.

Para os lideres de setor
1. O que o seu setor faz? Qual o seu papel no setor?

2. Vocé ou a equipe recebeu algum treinamento especifico para lidar com riscos de tecnologia da
informacao?

3. Vocé acha importante o uso de checklitsts (lista de verificacdo) para garantir conformidade
com as melhores préaticas?

4 . O setor usa alguma checklist (lista de verificacdo) para garantir conformidade com as melhores
praticas? Se sim, usa listas publicas? Usa listas proprias?

5. O setor efetua algum outro tipo de controle de riscos?

6. Existe um historico com riscos que foram concretizados ou ndo? Existe um histdrico de
incidentes?

Definicbes

Risco pode ser entendido como um evento incerto que, ocorrendo, pode ter impacto negativo
nos objetivos da organizacdo. E a combinacdo da possibilidade de eventos danosos para a
organizagdo ocorrerem e seu respectivo impacto para a organizacao.

MPCA-UNB CUNHA
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Entrevista CPD — UNB - Respostas
Pesquisador: P
Entrevistado: E
Coordenacao de Redes e Suporte (Coordenador)

E: Eu coordeno a area de suporte avancado, seguranca e operacao, redes, e na area de seguranca
e operacdo esta incluida a area de helpdesk. E 0 NOC, que faz a verificacdo de todos os servicos
gue estdo na universidade, coordenados pelo CPD, se estdo funcionando ou nao.

P: Entdo basicamente vocé coordena a infraestrutura.
E: Isso. Tenho coordenadores em cada area.
P: O que vocé como gestor dessas areas entende por infraestrutura de tecnologia da informagéo?

E: Vai desde a preparacdo de um ambiente para receber uma rede, em que vocé deve ver toda a
parte de fibra, cabeamento, pontos de rede, até vocé chegar no ambiente em que ficam os servigos
hospedados dentro da universidade, responsabilidade do CPD, devendo ter toda uma estrutura,
desde uma sala propicia para isso até o hardware que vai receber esses servicos.

P: Como é a relagdo entre CPD e campus? Cada campus tem sua area de tecnologia da
informagéo?

E: Pelo campus ser distante do CPD, ha técnicos e analistas que ficam nesses locais. Mas a rede
toda é feita pelo pessoal do CPD. Ou seja, quem toma conta da rede da Universidade de Brasilia
é a coordenacdo da area de redes. Entdo existe uma equipe em cada campus, mas quem passa para
eles a distribuicdo, a configuragdo dos switches, etc., somos nds. Ha alguma independéncia,
porque algumas vezes eles precisam fazer alguma coisa, até um técnico nosso ter condigdes de ir
para |4, ndo podemos deixar o servico I& parar, entdo eles entram em contato e, por telefone, a
nossa equipe orienta eles a como tomar algumas atitudes, se houver a necessidade. Agora, se eles
precisarem, por exemplo, colocar mais switches para habilitar mais pontos de rede, é a equipe do
CPD quem faz a configuragéo e passa para eles. Todos os switches da rede da Universidade de
Brasilia, ou redume, como chamados aqui, ela é monitorada, instalada e configurada pela equipe
daqui. Termos cerca de mil switches aqui.

P: No IFB temos bem menos.
E: A UnB é uma verdadeira cidade.

P: Como ¢ a governancga de tecnologia da informacdo aqui? Em muitos Institutos Federais a
governanga de tecnologia da informagé&o ainda est4 caminhando.

E: Aqui também. A UnB saiu da época de computadores de grande porte, em que havia uma
estrutura de governanga maior montada - por incrivel que parega. Quando ela saiu para a
microinformatica, isso se perdeu. Entdo o CPD foi fazendo aquilo que podia ser feito, dentro das
melhores préticas, o préprio governo federal também ndo mostrou um grande interesse de levar a
governanga adiante. Hoje em dia é diferente e existe uma cobran¢a maior. Entdo o CPD foi se
adaptando e buscando melhorias. Existem alguns conflitos quanto a isso. A direcdo superior,
como eu poderia dizer? Deveria fazer as politicas, e nestas politicas criar toda uma ambientacéo.
No6s usamos mais a governanga no sentido do que vem de fora pra dentro.

P: E quanto a gestdo de riscos, existe alguma coisa na UnB, oficial ou extraoficial?



E: N&o temos. A area de seguranca e helpdesk te dardo mais informacdes. Fazemos também de
acordo com as melhores préticas.

P: Existe algum entrave para ndo termos gestéo de riscos aqui?

E: Tudo dentro da universidade depende das politicas, inclusive o CPD, depende das politicas de
tecnologia da informagéo da Universidade de Brasilia. E essas politicas ndo existem dentro da
Universidade de Brasilia. Quando o ambiente passou para microinformatica, o CPD foi seguindo
aquelas politicas/praticas que ja tinha relacionadas ao ambiente antigo, e foi se adaptando as
melhores préticas, ao que o ambiente de internet cobrava. Criamos algumas politicas, mas ha
muitos conflitos. As vezes o usuario pergunta: “fizeram isso baseados no qué?”, “onde é que esta
escrito isso0?”. Temos essas situa¢des. A UnB é uma cidade. Temos um ambiente muito
diversificado. Nés controlamos, mas por exemplo, as vezes vamos proibir alguma coisa por causa
de A, mas B precisa. Entdo ainda nédo foi feito um estudo, que acho que deva incluir a direcéo
superior, para determinar o que pode e o0 que nao pode ser feito de politicas de seguranca dentro
da universidade. N6s temos ambientes, temos firewalls, pois temos que ter um controle. Para se
ter uma ideia, até 2007-8 nés tinhamos firewalls internos, mas ndo tinhamos firewalls externos,
que fazia toda a avaliacdo do que saia e do que chegava aqui.

Entdo ndo existe uma politica aqui. E nds sofremos muitos ataques. Internos e externos!
Por incrivel que pareca. Entdo o ataque, quando vem de fora temos o firewall. Agora
internamente, qual a politica da universidade de uso da rede? Néao existe oficialmente. Nés
recebemos informagdes de varios 6rgaos, reclamando de situagdes de saidas nossas (da rede da
UnB) atacando, e entdo temos que tomar algumas posi¢oes e solugdes. Mas internamente, o que
cada um pode fazer aqui dentro, realmente? Todo mundo acha que a internet tem que ser livre, eu
pOSSO usar, eu posso baixar isso, baixar aquilo. Sera que pode mesmo? Isso ainda ndo tem uma
politica oficial da Universidade de Brasilia. E dificil, pois € um ambiente de pesquisa, entéo fica
muito dificil criar essas politicas.

P: E descendo mais um nivel, e as listas de verificacdo para manter compliance, etc., vocés usam
alguma coisa?

E: Usamos, nds temos equipamentos que fazem esse trabalho. Agora mesmo adquirimos
equipamentos novos, quem vai te informar melhor é o responsavel pela seguranga. Criamos
regras. Antigamente tinhamos mais equipamentos de seguranca em alguns lugares, ficaram
desatualizados, fora de garantia, etc.

P: Por exemplo, para configura-los, vocés usam alguma lista de verificacdo? Até do proprio
fabricante?

E: A coordenagdo de seguranca vai te dar detalhes. Hoje estamos aproveitando 0s equipamentos
antigos, porque a rede da UnB funciona através de um anel, entdo temos switches principais
dentro do CPD, dentro da FT, dentro da FINATEC e dentro do ICC. E agora vamos criar alguns
firewalls para atacar diretamente esses ambientes antes da rede ser distribuida. As solucdes séo
determinag&o do grupo, em reunido conversamos chegamos a essas solucées. Entdo vamos tentar
bloguear condicdes de ataque externo e interno. Aumentar a seguranga, atender a demanda.

P: Muito obrigado pela participacéo.



SETORES
Suporte Avancado

E: Meu setor € 0 de Suporte Avancado, mexe com pastas de sistema Linux, sistemas operacionais,
atualizacGes, data center.

P: Vocé coordena o pessoal que da suporte na UNB toda?

E: Nao, é o helpdesk.

P: Vocé e sua equipe receberam treinamento na parte de gestéo de riscos?

E: Ndo.

P: Vocé acha importante o uso de checklists para consolidar melhores praticas?
E: Sim.

P: Seu setor usa alguma checklist, alguma recomendag&o de uso publico, da 1SO1799/27002 ou
alguma coisa daqui de dentro também?

E: N&o. Sé experiéncia pessoal de iniciativa privada e experiéncia de trabalho.
P: Vocé aplicou alguma coisa aqui?

E: Apenas algumas regras de documentacéo da I1SO e técnica, mais nada.

P: Vocé tem algum controle de incidentes?

E: Nao.

P: Qual é a relacdo entre 0 CPD e os Campi?

E: Atualmente séo interdependentes. O CPD oferece o suporte de servicos institucionais como o
e-mail, hospedagem de site etc. S6 que cada campus tem sua interdependéncia, ele pode ter o seu
préprio CPD ou usar os servigos que o CPD oferece. Tem CPDs em outros campi que a estrutura
é s6 deles, o préprio site, é tudo deles. Ja outros ndo tem essa estrutura e usam os recursos do
CPD.

P: Entdo eles sdo independentes, mas podem usufruir da estrutura do CPD.
E: I1sso mesmo.

P: Muito obrigado pela participacéo.

Infraestrutura

E: Meu setor trabalha com a parte fisica da Rede, entdo a gente é responsavel pelas salas de rack
e condicionamento dessas salas, a questdo do ar condicionado, nobreak, o setor cuida também dos
ares-condicionados prediais e nobreaks prediais, mas ndo fazemos a manutengdo propriamente
dita e sim monitoramos, identificamos problemas e abrimos chamados para o setor responsavel
poder realizar a manutencao.

P: Vocés tém uma inter-relagdo com os campi? VVocés vao 14?

E: Sim. Por exemplo, temos que fazer uma intervencdo no Campus Gama, dependendo da
intervencdo nos temos que ir 14 ver o que precisa ser feito e tentar arranjar uma solugéo para o
problema, entéo tem deslocamento para os campi.



P: Vocés obrigatoriamente fazem intervencBes nos campi (visitas) ou s se eles solicitarem?
E: Depende da situacdo. Cada caso é um caso.
P: O campus é completamente independente de vocés?

E: Nao. Algumas situacdes ndo precisamos ir até |4, por exemplo no Campus Ceilandia tem uma
central do CPD 14 e temos servidores do CPD I4, eles entram em contato com a gente e
negociamos a distancia o que precisa ser feito e as vezes a gente s6 vai la para fazer intervencéo
direta, ndo precisamos ir 14 para ver o que estd acontecendo primeiro, entdo existe essa
possibilidade de ndo precisar se deslocar, mas ndo é regra.

P: Qual foi a intervencdo que vocé fez (a Gltima)? Para termos um exemplo.

E: No campus Gama, por exemplo, tinha um problema em que o restaurante universitario utilizava
a conexdo externa em vez de utilizar a conexao da UNB, para fazer eles usarem nossa conexao
era necessario fazer a passagem da fibra, entdo visitei o campus, verifiquei o que seria necessario
para fazer essa passagem de fibra, pedimos apoio para a PRC [Prefeitura do Campus] e a PRC fez
0 cabeamento que estava faltando, o pouco trajeto que precisava, langou a fibra para a gente, entdo
acionamos uma empresa terceirizada para fazer a fusdo dos dois lados para entdo o pessoal da
outra equipe colocar o switch.

P: Vocé ou alguém da sua equipe ja recebeu algum treinamento sobre gestdo de riscos?
E: N&o. Gestdo de riscos ndo.
P: Sobre as checklists, vocé acha interessante usa-las para manter a conformidade?

E: O meu setor é bem peculiar. No meu setor, todos os servidores aposentaram. Haviam trés
senhores com um conhecimento absurdo do que é UnB, ai primeiro aposentou um, depois outro
e o ultimo que aposentou consegui ficar com ele uns 2 meses, foi um transicdo um pouco
complicada. Aproveitamos a documentacao que eles tinham, mas muito se perdeu nessa transicéo,
entdo estamos comecando a fazer um padrdo para se fazer essa verificagéo.

P: Vocés ndo tem a checklist formalmente, mas sim o esbo¢o do que vai usar?
E: Sim, estamos comegando a fazer

P: Além do GLPI, vocés tem algum outro controle que possa se caracterizar como controle de
risco?

E: O pessoal antigo do setor ndo utilizava o GLPI, depois da transi¢cdo nds ja fomos direto para o
CITSmart que estd em implementacéo ainda, pulamos 0 GLPI e fomos para a fase adiante. Antes
era manual o controle das coisas, antes tinhamos uma pasta com as ordens de servigo do que era
para ser feito, hoje ja é colocado no sistema que foi aberta uma ordem de servigo referente ao
nobreak, por exemplo, ou alguma coisa que alguém do setor precisava. Se pesquisar vai direto no
sistema ndo vai na pasta, mantemos essa pasta de garantia, mas ja temos o sistema.

P: Muito obrigado pela participacéo.



Nucleo de Administracdo de Redes

P.: Sou do IFB. Podemos imaginar como uma universidade com foco no ensino técnico. Estou
fazendo uma pesquisa para definir as bases para um plano de gerenciamento de riscos e estou
fazendo um benchmarking com outras instituicdes, no caso a que mais se parece conosco aqui
no DF é a UnB.

E: S&o parecidas as estruturas?

P: L& basicamente temos a estrutura de reitoria e campus, 0s campi tem sua independéncia
administrativa, certa independéncia financeira, ofertamos cursos, sé que com a grande diferenca
gue ofertamos ensino médio integrado ao ensino técnico, uma das nossas obrigacgdes.

E: Certo.
P: Entdo, poderia falar um pouco sobre o seu setor?

E: Nosso nucleo é o nicleo de redes de dados, e até pouco tempo trabalhdvamos com a area de
telefonia, hoje temos a funcdo de gerenciar, administrar a rede de dados da universidade.
Basicamente gerenciamos todos os ativos de rede, desde switches a roteadores de saida da
universidade. Exceto a parte de firewall que fica com o ndcleo de seguranca. O nosso trabalho é
o0 de configuracdo, gerenciamento desses ativos na rede, para que a comunicacdo possa ocorrer
de forma mais agil possivel.

P: Para realizar essas atividades, vocés tiveram algum treinamento formal em gerenciamento de
riscos? Foi ofertada alguma coisa para a equipe?

E: N&o. Foram ofertados cursos voltados para a area de gestdo de TI, ndo gestdo de riscos, na
Escola Superior de Redes.

P: Governancga?

E: Isso. Quem fez foi uma funcionaria do setor, ela fez, mas hoje esta integrando outra unidade
da Universidade. No meu caso cursei mestrado.

P: Vocé deve conhecer a existéncia de checklists, para manter compliance, prevenir 0s riscos.
Vocé acha importante usar checklists, fazem uso de alguma checklist, publica ou privada,
checklists de atualizacgéo de firmware, checklists de configurag&o de servidor, etc.?

E: No setor de redes, temos uma atividade cotidiana, por exemplo, no caso do firmware, se estao
atualizados ou em conformidade com os firmwares considerados stable no mercado. Mas nao
seguimos um checklist na pratica. Ndo temos um documento.

P: Por exemplo, quando um novo funcionério chega, ha uma documentagao?

E: Ndo temos o documento, mas a atividade estd consolidada, e vamos multiplicando a nossa
pratica de como executar esse conferéncia.

P: Entdo o que vocés tém é uma conferéncia informal que esta difundida na equipe?

E: Exato. E o préprio sistema, que gerencia todos os ativos de rede. Que sdo em torno de 850
mais outros 500 equipamentos da area de wireless.

P: E um sistema desenvolvido por vocés?

E: E feito por um fabricante, a Enterasys, o sistema é o Netsight. E um sistema que nos auxilia a
fazer a conferéncia e também atualizacéo dos equipamentos.

P: Entdo além da difusdo das préaticas na equipe, hd o Netsight?



E: Isso. O Netsight auxilia na geréncia de ativos.
P: H& algum outro tipo de controle de riscos?
E: Ndo.

P: Algumas vezes associamos riscos a incidentes. Nao sei 0 quanto isso se aplicaria a sua
coordenagdo, mas vocé tem um controle de incidentes? Uma falha técnica que impactou de
alguma forma no fornecimento dos servigos?

E: Ha um registro de incidentes por e-mail. Mas ndo posso garantir que todos os incidentes sejam
registrados no sistema. H& o GLPI, por meio dele sdo feitas varias solicitagbes. Mas muitas das
nossas demandas ndo sé&o nem solicitadas pelo usuario & na ponta, séo solicitadas por nés mesmos
do setor. Passamos muitos anos com uma equipe defasada, hoje temos 10 pessoas para tomar
conta de uma quantidade muito grande de equipamentos. Antes, quando tinhamos duas ou trés
pessoas, era muito mais dificil gerenciar. Se hoje ¢ dificil, no passado era muito mais. Entdo,
muita coisa deixou de ser feita no passado, e hoje estamos tentando corrigir. Estas demandas sdo
registradas em reunido do setor. Entdo cada pessoas fica com as demandas por tempo
determinado, prazos determinados em reunido.

P: Qual a relagdo do seu setor, com a relagdo do setor de tecnologia da informacdo de cada
campus.

E: Em nivel técnico?
P: Em nivel técnico. Voceés vao 14, vocés resolvem problemas do campus, por exemplo.

E: A nossa geréncia tem reflexo sim la do outro lado. Por mais que 0s centros, 0s campus, ou as
faculdades, elas sejam independentes (administrativamente), elas dependem de nds. Portanto,
toda atividade que dependa da configuracdo de switches, por exemplo, todas essas atividades
relativas & mudanca de estrutura de topologia logica e fisica das redes, séo feitas pela equipe de
redes. Entdo por mais que existam analistas do outro lado, por mais que existam técnicos do outro
lado, eles ndo tem a especialidade em fazer as mudangas para o setor, a solugdo como um todo.
Eles podem ter uma independéncia relacionada aos servicos internos. Mas a rede em si, néo.

P: Muito obrigado pela participacao.
Seguranca e Operagéo

E: Meu setor é responsavel por toda a seguranca da informacdo da universidade, gerenciamento
de firewalls, antivirus, ferramentas de atualizacdo, ferramentas de analise de vulnerabilidades,
active diretory, servidor de arquivos.

P: Vocés tem um AD integrado com os campi?

E: E um AD para todos os campi. Uma Unica arvore, um Gnico dominio, e é agregado para toda a
universidade. Cuidamos da parte de homologacao de softwares de grande risco. Ndo se instala
nada na universidade sem passar pela area de seguranca. Também fazemos parte da consultoria
de seguranca para todas as areas da UnB.

P: Essa politica de instalacdo de software também se aplica aos desktops do usuario?

E: Temos uma nomenclatura de localidades. Temos uma lista de softwares homologados,
qualquer pessoa que solicite a instalacdo de software através do sistema de chamados - GLPI e
CITSmart - que esteja nessa lista, o helpdesk é autorizado a instalar. Para um software que nao
esteja nessa lista, é aberta uma solicitacdo que vem para a area de seguranca, a gente vai verificar
se 0 software pode ser homologado ou n&o, e autorizamos ou n&o a instalacao.



P: E quanto a gestdo de risco, vocé recebeu algum treinamento? Fizeram algum curso?

E: Na UnB ndo. Vim com formac&o de fora. Sou formado em Gestéo de Risco na parte de pds-
graduacdo em gestdo de riscos, pos graduacdo em gestdo de pessoas. Agora estou cursando
mestrado.

P: Vocé considera o uso de checklists, as listas de verificacdo, importantes?
E: A area de seguranca tem um troubleshoot para o que vamos fazer.
P: Essa lista de verificacdo é pablica ou privada?

E: Tem publica e privada. Principalmente o helpdesk usa. O helpdesk néo faz nenhuma ac¢éo sem
seguir uma lista.

P: Além dessas listas de verificacdo, vocés gerenciam riscos de alguma forma? VVocés tem o GLPI
para chamados.

E: Sim. Temos a ferramenta CITSmart que ainda estd sendo implantada, o GLPI ja esta
implantado em toda parte administrativa e ainda esta sendo implantada a parte docente.

: Existe um histdrico de incidentes?

: Sim, através da ferramenta de atendimento ao usuario.
: Além dela?

: S0 ela. Alimentamos s0 essa base de conhecimento.

: Vocés poderiam fornecer essas listas de verificagdo?

P
E
P
E
P
E: Nao, elas sdo especificas nossas, montamos especificamente para nossos softwares.
P: Entdo vocé nao pode fornecé-la?

E: Nao podemos, é prioritaria nossa.

P: E sdo listas de configurag&o.

E

: De tudo. Por exemplo, um usuéario liga aqui falando que um computador dele estad sem
antivirus, a pessoa pega o checklists de verificagcdo do antivirus, vai I4, se ndo tiver, pega outro
checklists de instalacdo do antivirus e instala o antivirus.

P: Né&o pode ser fornecida.
E: Ndo pode ser fornecida também porque fica dentro do nosso software, ndo € uma lista impressa.

P: Muito obrigado pela participacao.

Helpdesk

E: Meu setor é o Helpdesk. Solicitagdes chegam 14. Fazemos uma triagem dos chamados. Tem
uma empresa que faz essa triagem. Essa triagem faz o encaminhamento. Se for possivel resolver
no primeiro nivel, entdo tudo OK. Sendo, seré repassado para 0 segundo nivel, que envia o técnico
ao local para resolver o problema de software.

P: Vocés ndo fazem manutencdo, instalacdo de computadores?



E: Ndo. Quem instala computadores é o CME [Centro de Manuten¢do de Equipamentos]. Eles
tem uma equipe para abrir o computador. Nés inclusive somos proibidos de abrir os
computadores. Uma empresa faz o servigo.

P: O Helpdesk é todo terceirizado? Tanto a parte de instalacdo como a parte de manutencéo é toda
terceirizada?

E: Exato. Mas s6 quem faz a manutencdo sdo eles. Podem trocar, podem substituir. Nés ndo
podemos fazer isso.

P: Vocés receberam algum treinamento de risco? Seja de instalacdo de software, seja de
manutencao.

E: Nos sé instalamos softwares livres, depois de verificado pelo setor de seguranga. Ndo podemos
instalar softwares que ndo sejam homologados.

P: Mas, por exemplo, juntaram a equipe e deram algum treinamento referente a riscos?
E: Nao, € sempre o0 pessoal da seguranga.
P: Vocé acha importante usar listas de verificacdo?

E: NO6s ja temos. Acho importante, até pela seguranca dos computadores. E possivel que
instalemos algum software que ndo esteja homologado, e ele pode ser um software que venha
com algum componente malicioso.

P: O que as checklists que vocé tem hoje cobrem? Do que se tratam?

E: Por exemplo, checamos antivirus. Se vamos instalar um software, ele deve ser original ou
software livre.

P: As listas de verificacdo podem ser fornecidas?

E: N&o... Cada departamento € peculiar. Um usa um software, outro usa outra. O basico é o
Windows/Office.

P: No caso da minha pesquisa estamos analisando outro 6rgdo parecido, identificando se algo de
gestdo de risco pode ser reusado.

E: Temos que ver mas acho que ndo vai ser Util para vocé... Cada departamento usa um software.
P: Mas é mais o caso da verificagao que é feita.

E: A propria ferramenta do AD também faz verificagdes.

P: Mas uma lista, um papel com as orientac6es, vocé tem?

E: N&o. Mas é como te falei, temos alguns softwares, como o sistema de controle da secretaria de
assuntos académicos, é por exemplo um dos softwares que vocé instala na maquina, tem o SIPAC,
SIPOS, do mestrado/doutorado, cada setor tem um software. Os softwares que nos instalamos,
que eu citei, ndo sdo via web, vocé monta na estacdo. E um sistema antigo que estio tentando
melhorar. Inclusive s6 funciona dentro da universidade.

P: Como no IFB, temos varios softwares que s6 funcionam na intranet.

E: Inclusive o GLPI € so intranet. Se quiser fazer um pedido de fora da universidade, ndo vai
consequir fazer.

P: Entdo € isso. A ideia da entrevista é ter uma visdo geral. No caso do suporte também, que é
terceirizado.



E: O segundo nivel. Se ndo conseguem resolver, o técnico vai ao local para resolver o problema.
P: Vocés usam acesso remoto aqui?

E: Também.

P: Tem uma politica de acesso remoto?

E: Tem. Se estiverem no AD, a operadora pede permissao e acessa, se ela ndo consegue resolver,
0 técnico vai ao local.

P: Entendi.
E: Ganhamos bastante tempo com isso. Toda a reitoria estd no AD.
P: Similar ao IFB, também usamos AD. Reitoria e campi. Mas aqui 0 tamanho é maior.

E: Colocamos primeiro a reitoria no AD estrategicamente. Conseguindo implantar 14, vai ser mais
facil implantar no restante da universidade. Requer bastante pessoal para fazer essa implantacao.
Mas estamos comecando a implantar o AD, ja tendo sido implantando em varios departamentos.

P: E os chamados séo todos pelo GLPI?

E: Isso. Esta sendo implantado o CITSmart, que faz a mesma coisa, mas para emitir o relatério é
muito mais facil.

P: Obrigado. Tive uma viséo geral do setor. No IFB, ndo tem muito essa distin¢do de suporte, 0
técnico de T1 muitas vezes faz a parte de suporte.

E: Aqui é o seguinte, por exemplo, chegou problema de redes, mandamos para a area de redes. O
gue podemos fazer aqui é instalar, formatar, etc. O que for identificado que € de outras areas, sera
encaminhado. Por exemplo, um problema no sistema de administracdo académica, mandamos
para o setor competente. Desde que seja uma solicitacdo do pessoal administrativo que cuida
dessa parte, 0 SA. Se for problemas encontrados por outros setores no sistema de administracao
académica, mandamos entrar primeiro em contato com o pessoal do SA. Se houver algum
problema, o técnico de 1a vai entrar em contato com o técnico daqui.

P: E os campi, vocé tem representante do helpdesk 1a?
E: S6 em Planaltina.
P: E quando tem que fazer algum intervencdo, vocés tem que ir 18?

E: A empresa ocasionalmente visita. Ja a equipe de técnicos da UnB |4 foi treinada aqui no CPD
e faz a parte de redes.

P: Nos outros campi ndo tem equipe do helpdesk?

E: S6 em Planaltina, tem uma pessoa do helpdesk, que era o Unico gue estava com poucos
técnicos. E 14 também tem a equipe de Tl da UnB para resolver os problemas. Se eles ndo
conseguem resolver, passam para a gente e vamos resolver.

P: Entdo em Ceilandia, por exemplo, a prépria equipe de Tl instala o software, se precisar?
E: Isso.

P: Muito obrigado pela participacéo.
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Entrevista Visdo Geral da Tecnologia da Informagdo — Coordenacéo de Redes do IFB

Senhor(a) respondente, esta entrevista faz parte de uma pesquisa desenvolvida no Mestrado
Profissional em Computacao Aplicada da Universidade de Brasilia, na linha de pesquisa de gestéo
de riscos. O objetivo desta entrevista é entender melhor aspectos gerais da tecnologia da
informacéo no IFB.

Missdo dos Campi e o Papel da Tecnologia da Informacéo

1. Qual é amissdo dos campi? Quais as atividades principais que sao executadas para atingir
essa missao?

2. Existe uma missdo da tecnologia da informacdo? Quais as atividades principais de
tecnologia da informacao que sdo executadas para atingir essa missao?

3. Como é aintegragdo NTIC-Campus? Como é a integracdo da Coordenacdo de Redes com
0 campus?

4. O que podemos afirmar sobre a existéncia de uma politica de gestdo de riscos de
tecnologia da informagdo no IFB?

5. O que sdo os campi “nao implantados” e os campi “implantados”?

6. Para promover agdes de gerenciamento de riscos voltadas para a infraestrutura de
tecnologia da informagdo comum aos campi (equipamentos, Servicos, pessoas) no
momento atual, seria interessante ter quais campi como referéncia?

DefinicOes

Risco pode ser entendido como um evento incerto que, ocorrendo, pode ter impacto negativo
nos objetivos da organizacdo. E a combinacdo da possibilidade de eventos danosos para a
organizagdo ocorrerem e seu respectivo impacto para a organizacao.

Infraestrutura de Tecnologia da Informac&o pode ser considerada o conjunto composto por

componentes de tecnologia (computadores, impressoras, etc.), recursos humanos (incluindo
conhecimentos, habilidades, politicas e experiéncia necessaria) e servicos de tecnologia da

informacao compartilhados, como o gerenciamento de bases de dados

MPCA-UNB CUNHA
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Entrevista Visdo Geral da Tecnhologia da Informagado — Coordenacdo de Redes do IFB -
Respostas

P: Pesquisador
E: Entrevistado

P: Qual é a missdo dos campi? Quais as atividades principais que sdo executadas para atingir essa
missao?

E: Todas as missdes dos campi estdo integradas a missdo do IFB em si, que é fornecer ensino
pesquisa e extensdo, e uma qualidade de ensino técnico voltada para o estudante, o IFB é voltado
para a area educacional, para a area de ensino, educacdo, e esta € a missdo de todos os campi.
Difusdo de conhecimento, contribuir com uma formacao mais solida para os estudantes.

P: Quais as atividades principais que sdo executadas para atingir essa misséo?

E: Ofertar uma variedade de cursos, seja na parte de cursos da area de FIC (Formag&o Inicial e
Continuada), como também de cursos técnicos que, dependendo do campus, possam ser
concomitantes (como PROEJA), ou entdo técnicos subsequentes — é aquele em que o estudante
ja fez o ensino médio e estd querendo se profissionalizar em algum tipo de curso técnico. Além
disso, o portfélio, o leque e a variedade de cursos oferecidos ajudam o estudante a escolher a
profissdo que ele quer, e ai se direcionar no curso em especifico que ele procura. Além disso o
gue fomenta muito os alunos procurarem, principalmente os alunos de baixa renda, sdo 0s
programas sociais que o IFB fomenta através das politicas institucionais de assisténcia ao
estudante. Isso também é muito valido. Os programas langados pelo governo que tem como carro-
chefe o IFB, a exemplo do PRONATEC, € um leque, uma variedade de cursos técnicos.

P: Quais as atividades de apoio principais? Podemos considerar a Tl como atividade
concomitante, principal para cumprir essa missdo maior?

E: Sim, a TI suporta todos esses setores que diretamente atendem ao aluno. Por exemplo, o
registro académico, uma CDAE — que também tem os programas de assisténcia estudantil, por
exemplo, os laboratérios de informética que sdo utilizados pelos professores nos cursos, sao
suportados pela T1. Se um laboratério ndo funciona, o professor ndao tem como dar andamento a
um curso técnico destes, ou um curso que o IFB oferece, entdo a T1 se relaciona dando um suporte
necessario para que esses outros setores funcionem, tanto a parte dos professores, coordenados
pela DREP, entre outros setores que sdo vitais nos campi.

P: Entdo podemos dizer que existe uma missdo de tecnologia da informacéo?
E: Sim.
P: E qual seria essa missdo?

E: No caso dos campi, suportar toda parte, 0os setores que tém atendimento direto ao aluno —
Biblioteca, Registro Académico, CDAE, laboratérios de informética e pesquisa, a também o
sistema administrativo, pois sem o administrativo o aluno também ndo consegue ter algum tipo
de informacdao/assisténcia.

P: E para suportar essa atividade, o que vocé considera dentro da Tl a atividade principal?
Podemos quebrar a Tl em vérias partes?

E: Primeiro, suportar os sistemas que os setores utilizam. Fazer a manutengao dos laboratdrios de
informatica (¢ muito importante porque garante a operabilidade dos laboratérios sempre que
puderem ser utilizados). Podemos colocar também como ponto principal a administracdo da rede,
porgue em todos os campi hoje temos uma infraestrutura de redes a nivel de servidores e que

1



precisam ser gerenciados, muitos servigos que precisam ser gerenciados, e a Tl € quem faz essa
geréncia. N&o s0 a geréncia, mas quando da algum problema de suporte, a intervencéo de algum
tipo de terceirizado ou empresa terceirizada no negocio, tem que abrir chamado, tem que fazer
acompanhamento, tem que participar das capacitacfes e tem que participar das implantacdes em
que eventualmente sistemas novos sdo implantados. Entdo a TI se relaciona em uma vertente
muito grande de fungdes dentro do campus. E ela pode ser enquadrada nisso ai, em um nivel de
suporte bem direto, bem estratégico.

P: Como € a integracdo NTIC-Campus? Como € a integracdo da Coordenagdo de Redes com o
campus?

E: Temos uma equipe que faz parte de uma centralizacdo maior no IFB que é o nucleo de
tecnologia, o NTIC. Entdo precisamos de um nucleo de tecnologia para poder padronizar as
nossas acdes e também servir de suporte nos mais diversos niveis, segundo nivel, terceiro nivel,
dependendo da necessidade. Como os campi tem uma infraestrutura de redes bem semelhante,
bem parecida entre eles, precisamos de um ndcleo que nos faga, por exemplo, servir de base nos
procedimentos que a gente tenha que adotar dentro dos campi, no nosso dia-a-dia, no nosso
trabalho rotineiro. Entdo, por exemplo, a gente precisa de uma forma de abrir chamados técnicos,
entdo o ndcleo suporta 0 GLPI. N6s precisamos, por exemplo, de algum suporte na rede, alguma
coisa que os campi ndo tenham conhecimento, vamos supor que eu nao consiga implantar um
firewall dentro da minha unidade, eu precisarei de um ndcleo que tenha analistas, que tenha
pessoas para me auxiliar na implantacdo daquela determinada tecnologia. Entdo a funcdo do
nlcleo geralmente € essa.

Embora ele seja centralizador com relacdo a tecnologia, ele serve de suporte, serve de analise —
caso um técnico de TI precise por exemplo de algum apoio, de algum tipo de entendimento, de
capacitacdo, o nucleo esta ali para poder orientar, para poder ajudar no momento que precise.
Entéo o técnico pode ver no NTIC, no nucleo, um apoio direto as suas necessidades no campus
que ele ndo consegue atender. E claro que os atendimentos de primeiro nivel, os técnicos
conseguem fazer naturalmente, mas os de segundo e terceiro nivel que podem vir a depender de
alguma alteracdo em um sistema que ele ndo tem permisséo para poder fazer, o ndcleo é acionado
nesse tipo de situacdo, entdo o ndcleo serve para esse apoio.

P: Existe uma politica de gestdo de riscos no IFB?
E: Ndo.

P: No IFB, seja no site ou conversando com gestores, ha duas designa¢des, uma divisdo na
nomenclatura dos campus, 0s campus implantados e os campus nao implantados, o que podemos
considerar do ponto de vista de tecnologia da informag&o como campus implantado e campus ndo
implantado?

E: O nicleo entende como campus implantando todo aquele campus que tem uma infraestrutura
minima de rede e telecomunicagdes implantada para que o campus funcione. Para que um campus
funcione a nivel implantando, ele deve estar interligado hoje a rede giga candanga, que é aquela
que fornece o link de 1GB, que é um link com capacidade que atenda a todos os sistemas que
estejam implantados no campus. No caso de um campus ndo-implantado, ele ndo tem essa
infraestrutura minima. Em alguns casos ha campus que ndo tem nem link definitivo, tem campus
gue ndo tem link algum de internet, tem campus que contrata link provisorio, via radio ou via
concessionaria pagando com recursos préprios do campus provisoriamente até o link definitivo
chegar. E além disso existe todo um aparato de datacenter que o campus recebe, e que no caso o
campus ndo implantado ndo possui. A exemplo, os campus que j& sdo implantados, ja tem
servidores definitivos, link de internet definitivo, ativos de redes definitivos, como switches de
redes, switches de borda, gateway de voz para utilizacdo de voz sobre IP, e os campi que néo

2



estdo implantados ainda ndo tem esse tipo de ativos de rede. Normalmente ha switches fora do
padrdo adotado em toda a rede, ou quando tem switches ndo tem a quantidade necessaria. Ndo ha
servidores especificos de rede, aqueles em que virtualizamos servidores nele. Entdo nesses campi
provisérios estdo maquinas normais desktop que desempenham a funcdo de servidor. O campus
para ser considerado definitivo tem de ter toda uma infraestrutura de rede j& montada, instalada e
configurada para funcionamento. O campus que ainda esta em implantagdo funciona de forma
provisoria, podemos dizer que sem todas as funcionalidades de rede ativas naquele campus. Ele
sO passa a ser definitivo ou implantado quando essa infraestrutura de rede toda (que foi descrita)
é montada.

P: Na proposta dessa pesquisa, queremos chegar a uma base, em caminho de gerenciamento de
risco para a infraestrutura comum. Para esta proposta, vocé acha importante usar todos os campi
ou limitar esse escopo, pois ha a questdo dos campi implantado e os campi nao implantados.

E: Acho interessante trabalhar em cima dos que ja foram implantados, porque séo eles que vao
servir de base, para quando os que ndo foram implantados passarem a ser implantados, termos
uma linha de escopo definida, entéo esses que sdo implantados podemos direcionar a pesquisa
para cima deles porque os que ndo sdo implantados um dia véo se transformar nisso.

P: Entdo o que eles tém é provisério e eventualmente eles terdo algo similar com o que os
definitivos tém?

E: Exatamente isso, terdo a mesma estrutura.

P: Muito obrigado pela participacéo.
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Entrevista Ativos e Servicos Criticos Comum aos Campi que Impactam na Misséo -
Coordenacéo de Redes do IFB

Senhor(a) respondente, esta entrevista faz parte de uma pesquisa desenvolvida no Mestrado
Profissional em Computacdo Aplicada da Universidade de Brasilia, na linha de pesquisa de gestéo
de riscos. Seu objetivo € levantar ativos criticos que impactam na missdo dos campi implantados
do Instituto Federal de Brasilia.

1. Qual a infraestrutura de hardware de tecnologia da informacéo que aparece em todos 0s campi
e pode ser considerada critica para que possam ser executadas as atividades principais dos campi?

Quais as instalagdes associadas a tecnologia da informacao que aparece em todos eles e
podem ser consideradas criticas para que possam ser executadas as atividades principais
dos campi?

2. Quais softwares ou servicos que existem em todos os campi e que podem considerados criticos
para que possam ser executadas as atividades principais dos campi?

3. Quiais ativos de dados sdo essenciais para executar as atividades principais dos campi e estdo
sob a guarda da T1 dos campi?

4. Quais pessoas sdo essenciais para o funcionamento da tecnologia da informacao da informagéo
dos campi?

5. Quais podem ser considerados 0s servigos principais de tecnologia da informacdo conforme
visto pelos usuérios e prestados ou suportados diretamente pelo campus?

MPCA-UNB CUNHA
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Riscos da Infraestrutura de
Tecnologia da Informacao do IFB na
Visao dos Profissionais de Tl dos
Campi

Este questionaric faz parte de uma pesquisa sobre riscos relativos & infraestrutura de tecnologia
da informagdo comum aos campi do Instituto Federal de Brasilia (IFB) como parte do Mestrado
Profissional em Computacio Aplicada da Universidade de Brasilia.

0 Ohjetivo é entender a visdo dos profissionais de tecnologia da informacio de alguns campi do
IFB quanto &s principais ameacas, vulnerabilidades e atagues a que estdo sujeitos os ativos dos
campi, ou seja, a visdo de risco dos profissionais de TL

Risco pode ser entendido coma um evento incerto que, ocorrendo, pode ter impacto negativo nos
objetives da crganizagio E a combinagio da possibilidade de eventos danosos para a organizagio
ocorrerem e seu respectivo impacto para a organizagao.

Ameaga € a capacidade ou intengdo de causar algum dano (falha de hardware, software).

Atague & um conjunte bem definido de agdes feita por um agente ative (ameaca) que, tendo
sucesso, poderia danificar um ativo, impactando na missdo do campus.

Vulnerabilidade € uma fraqueza, € uma caracteristica que pode ser explorada ou danificada por um
ato ndo intencional causado por agdo humana, como exemplo temos a inundacdo da sala em
virtude da forte chuva, ou gerenciamento de senhas inadequado

Em uma situacdo hipotética, um possivel cenario de risco é haver problemas de infiltragdo no
datacenter ou salas técnicas, sendo que tais infiliragfes podem deixd-los inundados, danificando
eguipamentos e impossibilitando o uso de internet e varios outros recursos de tecnologia da
informac&o de forma prolongada.

Em outra cenario hipotetico, funcionarios que ndo deveriam ter acesso a determinados arquivos
compartilhados podem ter acesso aos mesmos devide 4 falta de padronizagéo na requisicdo de
acesso, sendo que estes podem acabar fazendo alteragoes ou deletando permanentements
arquives que ndo deveriam.

Podemos ainda ter uma situacdo hipotética em que ha a necessidade de instalar equipamentos
para dispenibilizar internet para mais setores, mas a equipe de Tl ndo tem o conhecimento
necessario para configurar o equipamento, resultando no atraso ou na ndo disponibilizacdo dos
servigo de internet para os locais desejados.

Meste questionario perguntamoes a sua visdo de riscos com relagdo a determinadas areas da
tecnologia da informacdo. Ou seja, quais os principais problemas que vocé acha que podem
ocorrer na area de infraestrutura de tecnologia da infermacdo do seu campus. Quais seriam as
coisas que mais o preccupam como técnico da drea de tecnologia da informacgao, que poderiam
se concretizar e precisam ser prevenidas. Se tiver uma sugestdo de solugdo para o problema gue
vocé levantar, vocé também podera indica-la nas respostas.

As respostas dessas questdes serdo analisadas e poderdo aparecer como problemas comuns
que também afetam ocutros campi em um questionario a ser aplicado postericrmente.



*Obrigatdrio

Voce é técnico de qual campus? *
Brasilia

Gama

Planaltina

Samambaia

Taguatinga

OO OO0O0

Quais os principais problemas que poderiam se concretizar com
relacao aos ativos de hardware do seu campus, como
computadores, notebooks e outros equipamentos de TI1? *

Quais os principais problemas que poderiam se concretizar com
relacao aos ativos de software do seu campus, como sistemas
operacionais e aplicativos em geral? *

Quais os principais problemas que poderiam se concretizar com
relacao a equipe de tecnologia da informacao do seu campus? *

Quais os principais problemas que poderiam se concretizar com
relacao aos dados armazenados pelo campus, como planilhas,
documentos de texto, pastas individuais ou compartilhadas? *



Existem outros riscos ou problemas que possam vir a afetar a
area de tecnologia da informacgao do seu campus que voce
acha importante citar? *

Voce teve alguma dificuldade respondendo este questionario?
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Riscos da Infraestrutura de
Tecnologia da Informacao dos Campi
do IFB na Visao da Direcao Geral

Este questionaric faz parte de uma pesguisa sobre riscos relativos & infraestrutura de tecnologia
da informacdo comum aos campi do Instituto Federal de Brasilia (IFB) como parte do Mestrado
Profissional em Computacdo Aplicada da Universidade de Brasilia.

0 Objetivo é entender a visdo da alta gestdo (Diregdo Geral) de alguns campi do IFE quanto aos
riscos de tecnologia da informacgao.

Risco pode ser entendido como um evento incerto que, ocorrendo, pode ter impacto negativo nos
objetives da organizagio.

Em uma situagio hipotética, um possivel cenario de risco é haver problemas de infiltragdo no
datacenter ou salas técnicas, sendo que tais infiltrag@es podem deixé-los inundados, danificando
equipamentos e impossibilitando o uso de internet & varios outros recursos de tecnologia da
informagao de forma prolongada.

Em outra cenario hipotético, funcionarios que ndo deveriam ter acesso a determinados arquivos
compartilhados podem ter acesso aos mesmos devide & falta de padronizag8o na requisigdo de
acesso, sendo que estes podem acabar fazendo alterag@es ou deletando permanentemente
arquivos que ndo deveriam.

Podemos ainda ter uma situagdc hipotética em que ha a necessidade de instalar equipamentos
para disponibilizar internet para mais setores, mas a equipe de Tl ndo tem o conhecimento
necessario para configurar o equipamento, resultando no atraso ou na nao disponibilizagdo dos
servigo de internet para os locais desejados.

Neste questionario perguntamos a sua visdo de riscos com relagio a determinadas dreas da
tecnologia da informacgdo. Ou seja, quais os principais problemas gue vocé acha que podem
ocorrer na area de infraestrutura de tecnologia da informacio do seu campus. Quais seriam as
coisas que mais o preccupam come diretor geral, que poderiam se concretizar e precisam ser
prevenidas. Se tiver uma sugestdo de solugdo para o problema gue vocé levantar, vocé também
podera indica-la nas respostas.

As respostas dessas questdes serfo analisadas junto com as respostas dos técnicos de Tle
poderfo aparecer como problemas comuns que também afetam outros campi em um questionario
a ser aplicado posteriormente.



“Obrigatdrio

Voce é diretor de qual campus? *
Brasilia

Gama

Planaltina

Samambaia

OO O0OO0O0

Taguatinga

Quais os principais problemas que poderiam se concretizar com
relacao aos ativos de hardware do seu campus, como
computadores, notebooks e outros equipamentos de TI? *

Quais os principais problemas gue poderiam se concretizar com
relagcao aos ativos de software do seu campus, como sistemas
operacionais e aplicativos em geral? *

Quais os principais problemas que poderiam se concretizar com
relacao a equipe de tecnologia da informacao do seu campus? *

Quais os principais problemas que poderiam se concretizar com
relacao aos dados armazenados pelo campus, como planilhas,
documentos de texto, pastas individuais ou compartilhadas? *



Existem outros riscos ou problemas que possam vir a afetar a
area de tecnologia da informacgao do seu campus que vocé
acha importante citar? *

Voce teve alguma dificuldade respondendo este questionario?
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Consideragdes - Questionario Piloto - Probabilidade e Impacto dos Riscos

Explicagdo das Categorias
E melhor que a descrigdo das categorias de probabilidade e impacto fique no comego do questionario.

ex.:

Muito Baixa ou inexistente (improvavel de acontecer)

Baixa (remota mas pode ocorrer)

Catastrofico (colapso do sistema, completa falha na missdo, morte ou similares)

E nas questdes fique apenas o0 nome
Muito Baixa ou inexistente

Baixa

Catrastrofico

Desta forma o texto fica visualmente mais limpo e ndo apresenta a ideia de um texto complexo ou
cansativo.

Titulo
E interessante colocar um titulo para separar cada quest&o, ajudard, visualmente, a manter as questdes
mais organizadas e visualmente menos cansativo.

Ajuste de Perguntas - Acesso Nao Autorizado

Descri¢do do Problema

Foi discutido que ndo é necessario pormenorizar determinados problemas, pois uma vulnerabilidade
pode acarretar uma gama de problemas, dessa forma é melhor “exemplo 1”” do que ter “exemplo 2” ¢
“exemplo 3” no questionario ao mesmo tempo. Assim a leitura fica menos cansativa, o técnico
conhece seu ambiente e entende até certo ponto a extensdo de determinadas vulnerabilidades ou
problemas.

Exemplo 1: Qual a probabilidade de pessoas ndo autorizadas (servidores ou ndo) terem acesso as salas
técnicas e datacenter.

Exemplo 2: Qual a probabilidade de equipamentos serem roubados devido ao acesso de pessoas ndo
autorizadas (servidores ou ndo) as salas técnicas e datacenter?

Exemplo 3: Qual a probabilidade de danos causados por acesso ndo autorizado as salas técnicas e
datacenters?



Ajuste de Perguntas - Equipamentos Obsoletos
Original:
Qual a probabilidade de Desktops e notebooks obsoletos continuarem sendo utilizados?

Qual a probabilidade de Switches obsoletos continuarem sendo utilizados?
Qual a probabilidade de Servidores obsoletos continuarem sendo utilizados?

Alterado:

Qual a probabilidade de equipamentos de tecnologia da informacéo (como Desktops, Notebooks,
Switches, Servidores) obsoletos continuarem sendo utilizados?

Razdo: Melhor anéalise do usuario. Mais objetividade. O parque envelhece atualmente de forma quase
uniforme, entdo quando um estiver velho, é provavel que outros estejam velhos também.

Ajuste de Perguntas - Coordenacéo de Tl

Original: Qual o impacto de haver comprometimento na qualidade dos servigos prestados pela equipe
de Tl do campus devido a falta de uma Coordenacdo de Tecnologia da Informagdo no Campus ?

Alterado: Qual o impacto na qualidade dos servigos prestados pela equipe de Tl com a falta de uma
Coordenacdo de Tecnologia da Informacgéo?

Razdo: Maior fluidez e objetividade da pergunta.
Ajuste de Perguntas - Coordenacédo de Tl
Original: Qual a probabilidade de ndo haver um contrato vigente de manutencédo para a solucéo da

APC no Datacenter do campus?

Alterado: Qual a probabilidade de ser necessaria manutencédo para a solu¢do de Datacenter do campus,
incluindo solucdo de contengdo de calor e nobreak, e ndo haver manutengédo contratada?

Razdo: Objetividade, clareza. Removido nome de marca/empresa e usado nomes das solucdes que
integram o todo.

Ajuste de Perguntas - Politicas de Seguranca da Informacéao

Original: Qual a probabilidade da falta de uma politica de seguranca da informacéo atualizada afetar o
andamento do trabalho de tecnologia da informagéo:

Alterado: Qual a probabilidade da falta de uma politica de seguranca da informacéo atualizada afetar a
gualidade dos servigos prestados pela equipe de T1 ?

Razdo: Maior fluidez e objetividade da pergunta.
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Riscos de Infraestrutura de Tl nos
Campi do IFB - Probabilidade e
Impacto

Esta parte da pesquisa se destina a analisar os riscos que foram levantadeos anteriormente. Aqui
solicitamos gue atribua uma probabilidade e impacto a cada um dos problemas que podem se
concretizar no seu campus, com relagdo a hardware, software, pessoal e outras dreas da
Tecnologia da Informacio.

Probabilidade - A frequéncia com a qual vocé acha que o problema possa ocorrer:
Muito Baixa ou Inexistente (improvavel de acontecer)

Baixa (remota mas pode ocorrer)

Média (pode ocorrer algumas vezes)

Alta (pode ocorrer varias vezes)

Muito Alta (frequente, pode ocorrer repetidaments)

Impacto - As consequéncias que vocé entenda que o problema possa causar
Megligivel {(dano insignificante ou inexistente)

Minimo (dano minimo, degradagio minima da misséa)

Mediano (degradaco da missdo, exposigdo de dados ou similares)

Critico (falha grande no sistema, exposic3o de dados confidenciais ou similares)
Catastrofico (colapso do sistema, completa falha na missdo, morte ou similares)

*Dbrigatdrio

Voce é técnico de qual campus? *
Brasilia

Gama

Planaltina

Samambaia

O OO O0O0

Taguatinga



Garantia e Manuteng¢do Especializada

Qual a probahilidade dos equipamentos de tecnologia da
informac&o (como Deskiops, Notebooks, Switches, Servidores)
ficarem sem garantia ou manutencao especializada em seu
tempo de vida atil? *

O Muito Baixa ou Inexistente
O Baixa

O Média

O Alta

O Muito Alta

Qual a impacto da falta de garantia, reposi¢cdo ou manutencgao
especializada para os equipamentos de tecnologia da
informacédo em seu tempo de vida util? *

O Negligivel
O Minimo
O Mediano
O Critico

(O catastréfico

Ativos Obsoletos

Qual a probabilidade de equipamentos de tecnologia da
informacéo (como Desktops, Notebooks, Switches, Servidores)
obsoletos continuarem sendo utilizados? *

O Muito Baixa ou Inexistente
O Baixa

O Media

O Alta

O Muito Alta

Qual a impacto de equipamentos de tecnologia da informagao
obsoletos continuarem sendo utilizados? *

Negligivel
Minimo
Mediano
Critico

Catastrofico

O O0OO0OO0O0



Manutencio - Datacenter

Qual a probabilidade de ser necessaria manutencao para a
solucéo de Datacenter do campus, incluindo solugéo de
contencgéo de calor e nobreak, e ndo haver manutencao
contratada? *

O Muito Baixa ou Inexistente
O Baixa

O wmedia

O Alta

O Muito Alta

Qual o impacto de ser necessdria manutencao para a solugao
de Datacenter do campus, incluindo solu¢ao de contengao de
calor e nobreak, e ndo haver manutencéo contratada? *

O Negligivel

O Minimo

O Mediano

O Critico

(O catastréfico

Furto de Equipamentos

Qual a probabilidade de Desktops e Notebooks e/ou seus
componentes serem roubados devido a falta de seguranca
fisica (cadeados, cabos de ago, cémeras, vigiléncia)? *

O Muito Baixa ou Inexistente
O Baixa

O Media

O Alta

O Muito Alta

Qual a impacto do roubo de Desktops e Notebooks e/ou seus
componentes? *

Negligivel
Minimo
Mediano
Critico

Catastréfico

©O0OO0OO0O0



Qual a probabilidade de ser necessario restaurar arquivos,
sistemas, servidores ou servigos através de backup? *

O Muito Baixa ou Inexistente
O Baixa

O Media
QO Aha

O Muito Alta

Qual a impacto de nao haver backup para restauragao de
arquivos, sistemas, servidores ou servigos? *

O MNegligivel

O Minimo
O Mediano
O Critico
@)

Catastrofico

Mau Uso e Depredagdo

Qual a probabilidade de equipamentos serem danificados
devido ao mau uso ou depredagdo nas salas de aula e
laboratérios? *

O Muito Baixa ou Inexistente
O Baixa

O Meédia

O Ala

O Muito Alta

Qual a impacto da depredacéo de equipamentos de Tl nos salas
de aula e laboratérios? *

Negligivel
Minimo
Mediano
Critico

Catastréfico

O O0OO0OO0O0



Rede Estabilizada

Qual a probabilidade da falta de protegao na rede elétrica
(nobreak, rede estabilizada) causar danos aocs equipamentos de
tecnologia da informacgéo? *

O Muito Baixa ou Inexistente
O Baixa

O Media

O Alta

O Muito Alta

Qual a impacto de danos causados aos equipamentos de
tecnologia da informacéao devido a falta de protegao na rede
elétrica (nobreak, rede estabilizada)? *

O Negligivel
O Minimo
O Mediano
O Critico

(O catastréfico

Rede Estabilizada - Contato com equipamento elétrico

Qual a probabilidade do técnico se acidentar com nobreaks e
equipamentos de estabilizagao de rede elétrica instalados no
datacenter ou salas técnicas 7 *

O Muito Baixa ou Inexistente
O Baixa

O Média

O Anka

O Muito Alta

Qual a impacto de acidentes com nobreaks e equipamentos de
estabilizagao de rede elétrica instalados no datacenter ou salas
técnicas ? *

O Negligivel

Minimo

Critico

O
O Mediano
O
O

Catastrofico



Atualizagdo de Firmware

Qual a probabilidade do firmware dos equipamentos de rede
(switches, gateways de voz, etc.), desktops (bios) e outros
equipamentos de Tl estarem desatualizados ? *

O Muito Baixa ou Inexistente
O Baixa

O mMédia

O Aha

O Muito Alta

Qual a impacto dos firmwares estarem desatualizados (com
relacdo a ataques, exploragao de vulnerabilidades, etc.) ? *

Negligivel
Minimo
Mediano

Critico

O OO0OO0O0

Catastréfico

Acesso ao Datacenter e Salas Técnicas

Qual a probabilidade de pessoas nao autorizadas (servidores ou
ndo) terem acesso as salas técnicas e datacenter ? *

O Muito Baixa ou Inexistente
O Baixa

O meédia

O Alta

O Muito Alta

Qual a impacto do acesso de pessoas ndo autorizadas
(servidores ou nao) as salas técnicas e datacenter? *

(O Negligivel
O Minimo
O Mediano
O Critico

O Catastrofico



Qual a probabilidade de ocorrer brechas de seguranga ou
incidentes devido a falta de gerenciamento de senhas de
administrador? *

Muito Baixa ou Inexistente
Baixa
Média

Alta

O OO0OO0OO0

Muito Alta

Qual o impacto da exploracao de brechas de seguranca ou
concretizacao de incidentes devido a falta de gerenciamento de
senhas de administrador? *

Negligivel
Minimo
Mediano

Critico

O OO0OO0OO0

Catastréfico

Sistemas Operacionais - Updates

Qual a probabilidade de sistemas operacionais Windows com
suporte a atualizagdes serem utilizados sem a aplicacé@o das

atualizacoes em deskiops e notebooks? *
O Muito Baixa ou Inexistente

Baixa

Média

Alta

Muito Alta

@)
@)
@)
O

Qual o impacto da utilizagao de sistemas operacionais Windows
com suporte a atualizagdes sem a aplicagdo das mesmas em
desktops e notebooks? *

O Negligivel

O Minimo
(O Mediano
O Critico

Catastréfico



Sistemas Operacionais Descontinuados - Desktops

Qual a probabilidade de sistemas operacionais Windows
descontinuados continuarem sendo utilizados em deskiops e
notebooks? *

Muito Baixa ou Inexistente
Baixa

Média

Alta

Muito Alta

O OO0OO0O0

Qual o impacto de sistemas operacionais Windows
descontinuados continuarem sendo utilizados em desktops e
notebooks? *

Negligivel
Minimo
Mediano

Critico

OO0OO0OO0O0

Catastréfico

Sistemas Operacionais Descontinuados - Servidores

Qual a probabilidade de sistemas operacionais Windows Server
descontinuados continuarem sendo usados nos servidores ? *

O Muito Baixa ou Inexistente
O Baixa

O Wmedia

O Alta

O Muito Alta

Qual a impacto de sistemas operacionais Windows Server
descontinuados continuarem sendo usados nos servidores 7 *

O Negligivel
o Minimo
O Mediano
O Critico

O Catastrofico



Softwares de Uso Geral - Atualizagdo

Qual a probabilidade de softwares instalados para uso no dia-a-
dia nos Desktops estarem desatualizados ou obsoletos? *

O Muito Baixa ou Inexistente
O Baixa

O Média

O Alta

O Muito Alta

Qual o impacto de softwares instalados para uso no dia-a-dia
nos Desktops estarem desatualizados ou obsoletos? *

O Negligivel
Minimo

Critico

O
O Mediano
O
O

Catastréfico

Qual a probabilidade de softwares antivirus nao estarem
instalados em servidores e computadores em geral? *

O Muito Baixa ou Inexistente
O Baixa

O Media

O Alta

O Muito Alta

Qual o impacto de softwares antivirus ndo estarem instalados
em servidores e computadores em geral? *

Negligivel

Minimo

Critico

@)
@)
O Mediano
@)
O

Catastréfico



Microsoft Office e Libre Office

Qual a probabilidade do uso alternado do Microsoft Office e
Libre Office inutilizar documentos ou gerar incompatibilidades
nos documentos utilizados? *

O Muito Baixa ou Inexistente
Baixa

Média

Alta

Muito Alta

O O OO0

Qual o impacto do uso alternado do Microsoft Office e Libre
Office inutilizar documentos ou gerar incompatibilidades nos
documentos utilizados? *

O Negligivel
Minimo
Mediano

Critico

O O OO

Catastrofico

Softwares- Homologagdo

Qual a probabilidade da equipe de Tl nao manter uma lista de
softwares testados e aprovados (homologados) que possam
ser instalados nos computadores? *

O Muito Baixa ou Inexistente
O Baixa

O Média

O Aha

O Muito Alta

Qual o impacto da equipe de Tl ndo manter uma lista de
softwares testados e aprovados (homologados) que possam
ser instalados nos computadores? *

Negligivel
Minimo
Mediano

Critico

O O0OO0OO0O0

Catastrofico



Pastas Compartilhadas - Controle de Acesso

Qual a probabilidade de pessoas nao-autorizadas, de forma
intencional ou nao, terem acesso as pastas compartilhadas em
rede devido & mé configurag¢ao do controle de acesso? *

O Muito Baixa ou Inexistente

O Baixa
O Média
O Aha

O Muito Alta

Qual o impacto de pessoas nao-autorizadas, de forma
intencional ou nao, terem acesso as pastas compartilhadas em
rede devido & ma configuragao do controle de acesso? *

O Negligivel
O Minimo
O Mediano
O Critico

O catastréfico

Uso da Internet do Campus

Qual a probabilidade da internet do campus ser usada para
cometer crimes virtuais (como DDOs, disseminagao de arquivos
indevidos, injuria) através dos computadores de acesso publico
ou Wi-Fi? *

O Muito Baixa ou Inexistente
O Baixa

O Média

O Alta

O Muito Alta

Qual o impacto da internet do campus ser usada para cometer
crimes virtuais (como DDOs, disseminagédo de arquivos
indevidos, injuria) através dos computadores de acesso publico
ou Wi-Fi 2 #

O Negligivel

O Minimeo

O Mediano

O Critico



Técnico de Tl - Capacitagédo

Qual a probabilidade do técnico ndo possuir capacitacao béasica
para lidar com alguma ou vérias das tecnologias necessdrias
para o funcionamento saudavel da tecnologia da informacao do
campus? *

O Muito Baixa ou Inexistente
O Baixa

O Média

O Alta

O Muito Alta

Qual a impacto do técnico ndo possuir capacitagao basica para
lidar com alguma ou vérias das tecnologias necessarias para o
funcionamento saudavel da tecnologia da informacao do
campus? *

O MNegligivel
O Minimo
O Mediano
O Critico
@)

Catastrofico

Equipe de TI - Atribuigtes

Qual a probabilidade da falta de clareza nas atribuigcoes do
cargo de técnico de tecnologia da informacao afetar os servigos
de Tl que se espera do campus? *

O Muito Baixa ou Inexistente
O Baixa

O Média

O Alta

O Muito Alta

Qual o impacto da falta de clareza nas atribui¢coes do cargo de
técnico de tecnologia da informacgéao afetar os servigos de Tl
gue se espera do campus? *

Negligivel
Minimo
Mediano
Critico

Catastréfico

O OOO0OO0



Equipe de Tl - Quantitativo de Pessoal

Qual a probabilidade da equipe de Tl do campus nao ser
suficiente para atender as demandas? *

O Muito Baixa ou Inexistente
O Baixa

O Media

O Alta

O Muito Alta

Qual o impacto da equipe de Tl do campus néo ser suficiente
para atender as demandas? *

O Negligivel
O Minimeo
O Mediano
(O critico

(O catastréfico

Equipe de TI

Qual a probabilidade da falta de uma Coordenacgéo de
Tecnologia da Informacao afetar a qualidade dos servicos
prestados pela equipe de TI? *

O Muito Baixa ou Inexistente

O Baixa
O Media
O Alta

O Muito Alta

Qual o impacto na qualidade dos servigos prestados pela equipe
de Tl com a falta de uma Coordenacgao de Tecnologia da
Informacgao? *

O MNegligivel
O Minimo
O Mediano
O Critico

O Catastréfico



Politicas de Seguranc¢a da Informagéo

Qual a probabilidade da falta de uma politica de seguranca da
informacao atualizada afetar a qualidade dos servigos
prestados pela equipe de Tl ? *

O Muito Baixa ou Inexistente
O Baixa

O Média

O Alta

O Muito Alta

Qual a impacto da falta de uma politica de seguranga da
informacao atualizada afetar a qualidade dos servicos
prestados pela equipe de TI? *

O Negligivel
O Minimo
O Mediano
O Critico

O Catastrofico

Relagdo Reitoria - Campus: Decisdes e Politicas

Qual a probabilidade que politicas e decisdes de tecnologia da
informacgao que afetam os campi sejam tomadas sem que o
campus seja devidamente consultado? #

O Muito Baixa ou Inexistente
O Baixa

O Media

O alta

O Muito Alta

Qual a impacto de politicas e decisoes de tecnologia da
informacao tomadas sem que os campi seja devidamente
consultado? *

O Negligivel
O Minimo
O Mediano
O Critico

O Catastrofico



Relagao Reitoria - Campus: Aquisi¢oes

Qual a probabilidade de aquisicoes de tecnologia da informacgao
destinadas aos campi sejam feitas sem que o campus seja
devidamente consultado? *

O Muito Baixa ou Inexistente
Baixa
Média

Alta

O O 0O

Muito Alta

Qual o impacto de aquisicoes de tecnologia da informacao
destinadas aos campi feitas sem que o campus seja
devidamente consultado? *

Negligivel
Minimeo
Mediano
Critico

Catastréfico

OO OO0O0

Gostaria de fazer algum comentdrio com relagé@o ao
questionario?
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10 respostas

Voce é técnico de qual campus? (10 respostas)

4

Garantia e Manutencdo Especializada

Qual a probabilidade dos equipamentos de tecnologia da informagao (como
Desktops, Notebooks, Switches, Servidores) ficarem sem garantia ou

manutengao especializada em seu tempo de vida util?
(10 respostas)

@ Brasilia

® Gama

@ Planaltina
@® Samambaia
@ Taguatinga

@ Muito Baixa ou Inexistente
® Baixa

O Meédia

® Alta

@ Muito Alta




Qual a impacto da falta de garantia, reposi¢do ou manutengao especializada
para os equipamentos de tecnologia da informagao em seu tempo de vida

util?
@ Negligivel
@ Minimo
@ Mediano
@ Critico
@ Catastrofico

(10 respostas)

Ativos Obsoletos

Qual a probabilidade de equipamentos de tecnologia da informagao (como
Desktops, Notebooks, Switches, Servidores) obsoletos continuarem sendo

utilizados?
@ Muito Baixa ou Inexistente
@ Baixa
O Média
® Alta
@ Muito Alta

(10 respostas)

40%




Qual a impacto de equipamentos de tecnologia da informacao obsoletos

continuarem sendo utilizados?
(10 respostas)

@ Negligivel
@ Minimo

@ Mediano
@ Critico

@ Catastréfico

Manutencao - Datacenter

Qual a probabilidade de ser necesséaria manutencgao para a solucao de
Datacenter do campus, incluindo solugao de contencgao de calor e nobreak, e

nao haver manutengao contratada?
(10 respostas)

@ Muito Baixa ou Inexistente
@ Baixa

@ Média

@ Atta

@ Muito Alta

-



Qual o impacto de ser necessdria manutencao para a solugao de Datacenter
do campus, incluindo solugao de contengao de calor e nobreak, e ndao haver
manutencao contratada?

(10 respostas)
@ Negligivel
® Minimo
@ Mediano
@ Critico
@ Catastrofico

Furto de Equipamentos

Qual a probabilidade de Desktops e Notebooks e/ou seus componentes
serem roubados devido a falta de seguranga fisica (cadeados, cabos de ago,
cameras, vigilancia)?

(10 respostas)

@ Muito Baixa ou Inexistente
@® Baixa

@ Media

® Alta

@ Muito Alta




Qual a impacto do roubo de Desktops e Notebooks e/ou seus componentes?

(10 respostas)
@ Negligivel
@® Minimo
e @ Mediano
. @ Critico
@ Catastrofico
Backup

Qual a probabilidade de ser necessario restaurar arquivos, sistemas,

servidores ou servigos através de backup?
(10 respostas)

@ Muito Baixa ou Inexistente
@® Baixa

O Média

® Alta

@ Muito Alta
40%




Qual a impacto de nao haver backup para restauragao de arquivos, sistemas,

servidores ou servigos?
(10 respostas)

@ Negligivel
@ Minimo

@ Mediano
@ Critico

@ Catastrofico

Y

Mau Uso e Depredacgao

Qual a probabilidade de equipamentos serem danificados devido ao mau uso
ou depredacao nas salas de aula e laboratérios?

(10 respostas)
@ WMuito Baixa ou Inexistente
40% ® Baixa
© Média
® Alta
@ Muito Alta

Qual a impacto da depredacao de equipamentos de Tl nos salas de aula «

laboratérios?
@ Negligivel
® Minimo
i @ Mediano
@ Critico
@ Catastrofico

(10 respostas)




Rede Estabilizada

Qual a probabilidade da falta de protegao na rede elétrica (nobreak, rede

estabilizada) causar danos aos equipamentos de tecnologia da informagéo?
(10 respostas)

@ Muito Baixa ou Inexistente
® Baixa

@ Média
® Alta
@ Muito Alta

Qual a impacto de danos causados aos equipamentos de tecnologia da
informagao devido a falta de protegao na rede elétrica (nobreak, rede

estabilizada)?
(10 respostas)

@ Negligivel
® Minimo

@ Mediano
@ Critico

@ Catastrofico

Rede Estabilizada - Contato com equipamento elétrico

Qual a probabilidade do técnico se acidentar com nobreaks e equipamentos

de estabilizagao de rede elétrica instalados no datacenter ou salas técnicas ?
(10 respostas)

@ Muito Baixa ou Inexistente
® Baixa

@ Média

® Alta

@ Muito Alta

Y




Qual a impacto de acidentes com nobreaks e equipamentos de estabilizagao

de rede elétrica instalados no datacenter ou salas técnicas ?
(10 respostas)

@ Negligivel
® Minimo

@ Mediano

@ Critico

@ Catastrofico

g

Atualizag&o de Firmware

Qual a probabilidade do firmware dos equipamentos de rede (switches,
gateways de voz, etc.), desktops (bios) e outros equipamentos de Tl estarem

desatualizados ?
(10 respostas)

@ Muito Baixa ou Inexistente
® Baixa

O Média

® Alta

@ Muito Alta

Qual a impacto dos firmwares estarem desatualizados (com relagao a

ataques, exploragao de vulnerabilidades, etc.) ?
(10 respostas)

@ Negligivel
@® Minimo

© Mediano
@ Critico

@ Catastréfico




Acesso ao Datacenter e Salas Técnicas

Qual a probabilidade de pessoas ndo autorizadas (servidores ou ndo) terem

acesso as salas técnicas e datacenter ?
(10 respostas)

@ Muito Baixa ou Inexistente
® Baixa

@ Média

@ Alta

@ Muito Alta

N

Qual a impacto do acesso de pessoas ndo autorizadas (servidores ou nao)

as salas técnicas e datacenter?
(10 respostas)

@ Negligivel
@ Minimo

@ Mediano
@ Critico

@ Catastrofico

Qual a probabilidade de ocorrer brechas de seguranga ou incidentes devido a

falta de gerenciamento de senhas de administrador?
(10 respostas)

@ Muito Baixa ou Inexistente
® Baixa

@ Média

® Alta

@ Muito Alta




Qual o impacto da exploracao de brechas de seguranca ou concretizagao de
incidentes devido a falta de gerenciamento de senhas de administrador?

(10 respostas)

@ Negligivel
® Minimo

@ Mediano
@ Critico

@ Catastrofico

Sistemas Operacionais - Updates

Qual a probabilidade de sistemas operacionais Windows com suporte a
atualizacdes serem utilizados sem a aplicacédo das atualizacdes em

desktops e notebooks?
(10 respostas)

@ Muito Baixa ou Inexistente
® Baixa

© Média

® Alta

@ Muito Alta




Qual o impacto da utilizacao de sistemas operacionais Windows com
suporte a atualizagOes sem a aplicagdao das mesmas em desktops e

notebooks?
(10 respostas)

@ Negligivel
@® Minimo

@ Mediano
@ Critico

@ Catastréfico

Sistemas Operacionais Descontinuados - Desktops

Qual a probabilidade de sistemas operacionais Windows descontinuados

continuarem sendo utilizados em desktops e notebooks?
(10 respostas)

@ Muito Baixa ou Inexistente
@® Baixa

© Média

® Alta

@ Muito Alta




Qual o impacto de sistemas operacionais Windows descontinuados

continuarem sendo utilizados em desktops e notebooks?
(10 respostas)

@ Negligivel
® Minimo

© Mediano
@ Critico

@ Catastréfico

Sistemas Operacionais Descontinuados - Servidores

Qual a probabilidade de sistemas operacionais Windows Server

descontinuados continuarem sendo usados nos servidores ?
(10 respostas)

@ Muito Baixa ou Inexistente
@ Baixa

@ Média

@ Alta

@ Muito Alta




Qual a impacto de sistemas operacionais Windows Server descontinuados

continuarem sendo usados nos servidores ?
(10 respostas)

@ Negligivel
@ Minimo

@ Mediano
@ Critico

@ Catastrofico

Softwares de Uso Geral - Atualizagao

Qual a probabilidade de softwares instalados para uso no dia-a-dia nos
Desktops estarem desatualizados ou obsoletos?

(10 respostas)

Qual o impacto de softwares instalados para uso no dia-a-dia nos Desktops
estarem desatualizados ou obsoletos?

(10 respostas)
@ Negligivel
@® Minimo
@ Mediano
@ Critico
@ Catastrofico

@ Muito Baixa ou Inexistente
® Baixa

@ Média

@ Alta

@ Muito Alta




Qual a probabilidade de softwares antivirus nao estarem instalados em

servidores e computadores em geral?
(10 respostas)

@ Muito Baixa ou Inexistente
@ Baixa

@ Média

® Alta

@ Muito Alta

Qual o impacto de softwares antivirus nao estarem instalados em servidores

e computadores em geral?
(10 respostas)

@ Negligivel
@® Minimo

@ Mediano
@ Critico

@ Catastréfico




Microsoft Office e Libre Office

Qual a probabilidade do uso alternado do Microsoft Office e Libre Office
inutilizar documentos ou gerar incompatibilidades nos documentos

utilizados?
(10 respostas)

@ Muito Baixa ou Inexistente
® Baixa

O Média

® Alta

@ Muito Alta

Qual o impacto do uso alternado do Microsoft Office e Libre Office inutilizar
documentos ou gerar incompatibilidades nos documentos utilizados?

(10 respostas)
® Negligivel
@ Minimo
Mediano
40% o -
@ Critico
@ Catastréfico




Softwares- Homologagéo

Qual a probabilidade da equipe de Tl ndo manter uma lista de softwares
testados e aprovados (homologados) que possam ser instalados nos

computadores?
(10 respostas)

@ Muito Baixa ou Inexistente
® Baixa

@ Média

® Alta

@ Muito Alta

<
Y

Qual o impacto da equipe de Tl nao manter uma lista de softwares testados e

aprovados (homologados) que possam ser instalados nos computadores?
(10 respostas)

@ Negligivel
@ Minimo

40%
@ Mediano
@ Critico
@ Catastréfico
40%




Pastas Compartilhadas - Controle de Acesso

Qual a probabilidade de pessoas nao-autorizadas, de forma intencional ou
nao, terem acesso as pastas compartilhadas em rede devido a ma

configuragao do controle de acesso?
(10 respostas)

@ Muito Baixa ou Inexistente
® Baixa

@ Média

® Alta

@ Muito Alta

Qual o impacto de pessoas nao-autorizadas, de forma intencional ou nao,
terem acesso as pastas compartilhadas em rede devido a ma configuragao

do controle de acesso?
(10 respostas)

® Negligivel
@ Minimo

@ Mediano
@ Critico

@ Catastrofico




Uso da Internet do Campus

Qual a probabilidade da internet do campus ser usada para cometer crimes
virtuais (como DDOs, disseminacgéo de arquivos indevidos, injuria) através

dos computadores de acesso publico ou Wi-Fi ?
(10 respostas)

@ Muito Baixa ou Inexistente
® Baixa

© Média

® Alta

@ Muito Alta
40%

Qual o impacto da internet do campus ser usada para cometer crimes
virtuais (como DDOs, disseminagéo de arquivos indevidos, injuria) através

dos computadores de acesso publico ou Wi-Fi ?
(10 respostas)

® Negligivel
@® Minimo

40%
@ Mediano
@ Critico
@ Catastréfico
60%




écnico de Tl - Capacitagao

Qual a probabilidade do técnico nao possuir capacitagao basica para lidar
com alguma ou varias das tecnologias necessarias para o funcionamento

saudavel da tecnologia da informacao do campus?
(10 respostas)

@ Muito Baixa ou Inexistente
@ Baixa

@ Média

® Alta

@ Muito Alta

N

Qual a impacto do técnico nao possuir capacitagao bdsica para lidar com
alguma ou varias das tecnologias necessarias para o funcionamento

saudavel da tecnologia da informagao do campus?
(10 respostas)

@ Negligivel
@® Minimo

@ Mediano
@ Critico
@ Catastrofico




Equipe de TI - Atribuigdes

Qual a probabilidade da falta de clareza nas atribuigdes do cargo de técnico

de tecnologia da informacgao afetar os servigos de Tl que se espera do
campus?
(10 respostas)

@ Muito Baixa ou Inexistente
@ Baixa

© Média

@ Alta

@ Muito Alta

Qual o impacto da falta de clareza nas atribuicoes do cargo de técnico de

tecnologia da informacao afetar os servicos de Tl que se espera do campus?
(10 respostas)

@ Negligivel
@® Minimo

@ Mediano
@ Critico

@ Catastrofico




Equipe de Tl - Quantitativo de Pessoal

Qual a probabilidade da equipe de Tl do campus nao ser suficiente para

atender as demandas?
(10 respostas)

@ Muito Baixa ou Inexistente
@ Baixa

O Média

® Alta

@ Muito Alta

Qual o impacto da equipe de Tl do campus nao ser suficiente para atender at

demandas?
@ Negligivel
@® Minimo
@ Mediano
@ Critico
@ Catastrofico

(10 respostas)

40%




Equipe de Tl

Qual a probabilidade da falta de uma Coordenacao de Tecnologia da

Informacgao afetar a qualidade dos servigos prestados pela equipe de TI?
(10 respostas)

@ WMuito Baixa ou Inexistente
® Baixa

@ Média

® Alta

@ Muito Alta

Qual o impacto na qualidade dos servigos prestados pela equipe de Tl com a

falta de uma Coordenacgao de Tecnologia da Informacgéo?
(10 respostas)

@ Negligivel
@ Minimo

@ Mediano

@ Critico

@ Catastrofico
60%




Politicas de Seguranca da Informacéo

Qual a probabilidade da falta de uma politica de seguran¢a da informacgao
atualizada afetar a qualidade dos servigos prestados pela equipe de Tl ?

(10 respostas)

@ Muito Baixa ou Inexistente
@® Baixa

O Média

® Alta

@ Muito Alta

80%

Qual a impacto da falta de uma politica de seguran¢a da informacgao
atualizada afetar a qualidade dos servigos prestados pela equipe de TI?

(10 respostas)

@ Negligivel
@® Minimo

@ Mediano
@ Critico

@ Catastrofico

40%




Relacéo Reitoria - Campus: Decisdes e Politicas

Qual a probabilidade que politicas e decisdes de tecnologia da informacgao
gue afetam os campi sejam tomadas sem que o campus seja devidamente

consultado?
(10 respostas)

@ Muito Baixa ou Inexistente
® Baixa

© Média

® Alta

@ Muito Alta

Qual a impacto de politicas e decisdes de tecnologia da informagao tomadas

sem que os campi seja devidamente consultado?
(10 respostas)

@ Negligivel
® Minimo

@ Mediano
@ Critico

@ Catastrofico




Relacgio Reitoria - Campus: Aquisigdes

Qual a probabilidade de aquisi¢coes de tecnologia da informagao destinadas

aos campi sejam feitas sem que o campus seja devidamente consultado?
(10 respostas)

@ Muito Baixa ou Inexistente
® Baixa

© Meédia

® Alta

@ WMuito Alta

Qual o impacto de aquisi¢des de tecnologia da informacgao destinadas aos

campi feitas sem que o campus seja devidamente consultado?
(10 respostas)

@ Negligivel
@ Minimo

@ Mediano
@ Critico

@ Catastrofico
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Consideracoes - Questionario Piloto - Opinifio sobre Servicos de Tecnologia da Informacéo

Original: Computadores com defeito afetam meu trabalho.
Alterado: Computadores que ndo funcionam afetam meu trabalho.
Razdo: Objetividade.

Original: O telefone fixo do campus ndo estar funcionando afeta meu trabalho
Alterado: Nao ter telefone fixo disponivel para realizar ou receber ligagdes afeta meu trabalho.
Razdo: Objetividade

Original: Falta de uma politica documentada de seguranga da informagao afeta meu trabalho.
Observacao: Nao ficou claro para os usudrios o quanto uma politica de seguranca da informagao
interferiria em seu trabalho. Relataram saber ser importante por se tratar de uma politica para o 6rgio
que melhoraria a tecnologia, assim como existem politicas para outras areas, entretanto informaram
nao saber exatamente o que isso afetaria.

Usuarios relataram nunca terem sido perguntados sobre nada de tecnologia da informagéo, incluindo
entrevistas ou consultas sobre mudangas.

Usuarios relataram a importancia de servigos especificos e que sem eles ndo poderiam ser
desempenhadas determinadas atividades ou nenhuma atividade.
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Opiniao sobre Servicos de Tecnologia
da Informacao

Esta & uma pesquisa sobre politicas e recursos de tecnologia da informacgdo disponiveis/aplicadas
no campus.

*Obrigatorio

Qual seu campus? *
Brasilia

Gama

Planaltina

Samambaia

O OO O0O0

Taguatinga

Seu cargo faz parte dos *

(O Técnicos Administrativos em Educacéo (Auxiliar Administrativo, TAE,
Psicologo, Assistente Social, etc.)

(O Professores (areas diversas)

O Outro:

Voce faz parte da coordenacao ou direcao como *
(O Diretor ou Coordenador

O Membro da Diregdo ou Coordenagio

PROXIMA



Diregao ou Coordenagao

Margque sua fungio. As coordenacdes e diregdes exclusivas de alguns campus estdo no final.
Seu cargo de diregdo ou fungdo gratificada é*

(_) Diretor(a) Geral (DG)

(_) Diretor(a) de Administracdo e Planejamento (DRAP)

(_) Diretor(a) de Ensino, Pesquisa e Extens&o (DREP)

(_) Coordenador(a) de Manutencio e Servicos Gerais (CDMS)

(_) Coordenador(a) de Gestdo de Pessoas (CDGF)

(_) Coordenador(a) de Aquisicbes e Contratos (CDAC)

(_) Coordenador(a) de Almoxarifado e Patriménio (CDAP)

(_) Coordenador(a) de Planejamento e Orgamento (CDPO)

(_) Coordenador(a) Geral de Ensino (CGEN)

(_) Coordenador(a) de Registro Académico (CDRA)

(_) Coordenador(a) de Biblioteca (CDBI)

(_) Coordenador(a) de Pesquisa e Extensdo (CDPE)

(_) Coordenador(a) de Assisténcia Estudantil (CDAE)

(_) Coordenador(a) Pedagdgico (CDPD)

(_) Coordenador(a) de Estagio (CDES)

(_) Coordenador(a) de Curso

(_) Chefia de Gabinete (Campus Brasilia)

(_) Diretor(a) de Produgéo - DRPR (Campus Planaltina)

(_) Coordenador(a) de Produgéo Animal - CDPA (Campus Planaltina)
(_) Coordenador(a) de Produgéo Vegetal - CDPV (Campus Planaltina)

) Coordenador(a) de Residéncia Estudantil - CORE {Campus Planaltina)

VOLTAR PROXIMA



Membro de Dire¢ao ou Coordenacgao

Cologue a diregio ou coordenagdo na qual vocé desempenha suas atividades. As
coordenagdes e diregdes exclusivas de alguns campi estdo no final. Se vocé for docente e ndo
estiver ligado diretamente a atividades em coordenagdes, margue professor.

Vocé faz parte de qual Diregdo ou Coordenacgéo? *

(_) Diregio Geral (DGGA)

(_) Diregdo de Administrag&o e Planejamento (DRAP)

(_) Direg#o de Ensino, Pesquisa e Extenséo (DREP)

(_) Coordenagio de Manutengdo e Servigos Gerais (CDMS)

(_) Coordenagdo de Gestdo de Pessoas (CDGP)

(_) Coordenag3o de Aquisigdes e Contratos (CDAC)

(_) Coordenagiode Almoxarifado e Patriménio (CDAF)

(_) Coordenag3o de Planejamento e Orgamento (CDPO)

(_) Coordenag3o Geral de Ensino (CGEN)

(_) Coordenag3o de Registro Académico (CDRA)

@) Coordenagdo de Biblioteca (CDEI)

(_) Coordenagdo de Pesquisa e Extensio (CDPE)

(_) Coordenag3o de Assisténcia Estudantil (CDAE)

(_) Coordenagio Pedagdgica (CDPD)

(_) Coordenacgdo de Estagio (CDES)

(_) Coordenagdo de Curso

(_) Chefia de Gabinete (Campus Brasilia)

(_) Diretoria de Produgio - DRPR (Campus Planaltina)

(_) Coordenacdo de Produgo Animal - CDPA (Campus Planaltina)
(_) Coordenacdo de Produgio Vegetal - COPY (Campus Planaltina)
(_) Coordenacgdo de Residéncia Estudantil - CDRE (Campus Planaltina)

() Professor

VOLTAR PROXIMA



Opiniao sobre os Servigos de Tecnologia da Informacgao

Com relag&o a cada afirmagéo sobre os diversos recursos de tecnologia da informagéo
usados para realizar seu trabalho, selecione a opgdo gue mais [he parecer adequada.

Mo ter internet disponivel afeta meu trabalho. *
i_) Discordo fortemente

i_) Discordo

(_) Mem discordo nem concordo

i(_) Concordo

() Concordo fortements

Nao poder imprimir arquivos afeta meu trabalho. *
(_) Discordo fortemente

(_) Discordo

(_) Mem discorde nem concordo

(_) Concordo

() concordo fortemente

N3o ter compartilhamento de arquivos em rede (pastas em rede,
pastas corporativas) disponivel afeta meu trabalho. *

() Discordo fortemente

() Discordo

() Mem discordo nem concordo

() concordo

() concordo fortements

Perder arquivos compartilhados em rede (pastas em rede,
pastas corporativas) afeta meu trabalho. *

() Discordo fortemente

() Discordo

() Mem discordo nem concordo

() concordo

() concordo fortements



N&o ter suporte da area de tecnologia da informacéo para
resolver problemas afeta meu trabalho. *

(O) Discordo fortemente

(_) Discordo

{_) Nem discordo nem concordo
(_) concordo

() concordo fortemente

Picos de energia que podem desligar meu computador e outros
equipamentos afeta meu trabalho. *

(_) Discordo fortemente

(_) Discordo

() Mem discordo nem concordo
(_) Concordo

i) Concordo fortemente

Ter arquivos corrompidos porgue foram feitos no Microsoft
Office mas editados no Libre Office e vice-versa afeta meu
trabalho. *

(_) Discordo fortemente

(_) Discordo

(_) Nem discordo nem concordo
() concerdo

) Concordo fortements

Computadores que ndo funcionam afetam meu trabalho. *
() Discordo fortemente

() Discordo

() Mem discordo nem concordo

() Concordo

() concordo fortemente



Continuar usando computadores muito antigos afeta meu
trabalho. *

() Discordo fortemente

{(_) Discorde

() Mem discordo nem concordo
(_) Concordo

() concordo fortemente

Continuar usando sistemas operacionais antigos (como o
Windows XP) afeta meu trabalho. *

) Discordo fortemente

) Discordo

() MNem discordo nem concaordo
() Concordo

() Concordo fortemente

Ter computadores que utilizo depredados afeta meu trabalho. *
[} Discorde fortemente

() Discordo

[} Mem discorde nem concorde

)} Concordo

() Concordo fortemente

As tomadas de decisdes de tecnologia da informacéo sem
prévia consulta ao campus afetam meu trabalho. *

() Discordo fortemente

() Discordo

() Mem discordo nem concordo

() concordo

() Concordo fortemente



Falta de uma politica documentada de seguranca da informacgao
afeta meu trabalho. *

(_) Discordo fortemente

(_) Discordo

(_) Nem discordo nem concordo
(_) Concordo

() concordo fortemente

Computadores com virus afetam meu trabalho. *
{_) Discordo fortemente

i) Discordo

{_) MNem discordo nem concordo

i_) Concordo

() concordo fortemente

Computadores com o Windows sem atualizagdes afetam meu
trabalho. *

(_) Discordo fortemente

() Discordo

() Nem discordo nem concordo
() Concordo

() concordo fortemente

Ter que usar versdes antigas de programas como Chrome e
Java afeta meu trabalho. *

(_) Discordo fortemente

(_) Discordo

{_) Nem discordo nem concordo
(_) concordo

() concordo fortemente



Terceiros terem acesso &(s) minhas pastas compartilhadas em
rede afeta meu trabalho. *

() Discordo fortemente

() Discordo

(_) Nem discordo nem concordo
(_) Concordo

() Concordo fortemente



Margue a opgdo que mais reflete come a falta de um recurso de tecnologia da informagio
afeta seu trabalho.

Sem internet *

(_) N&o consigo desempenhar nenhuma atividade

[_) Consigo desempenhar poucas atividades

(_) Consigo desempenhar razoavelmente minhas atividades
[_) Consigo desempenhar muitas atividades

[_) Consigo desempenhar todas as atividades

Sem pastas compartilhadas em rede *

(0 N3o consigo desempenhar nenhuma atividade

[_) Consigo desempenhar poucas atividades

(_) Consigo desempenhar razoavelmente minhas atividades
[_) Consigo desempenhar muitas atividades

[_) Consigo desempenhar todas as atividades

() N&o uso pastas compartilhadas em rede

Sem telefonia fixa *

(_) MNZo consigo desempenhar nenhuma atividade

[_) Cansigo desempenhar poucas atividades

[_) Cansigo desempenhar razoavelmente minhas atividades
[_) Cansigo desempenhar muitas atividades

[_) Cansigo desempenhar todas as atividades



Sem impresséo *

() Nso consigo desempenhar nenhuma atividade

() Consigo desempenhar poucas atividades

() Consigo desempenhar razoavelmente minhas atividades

() Consigo desempenhar muitas atividades

() Consigo desempenhar todas as atividades

Sem suporte de tecnologia da informacgéo *

() Nio consigo desempenhar nenhuma atividade

[_) Consigo desempenhar poucas atividades

[_) Consigo desempenhar razoavelmente minhas atividades

() Consigo desempenhar muitas atividades

[} Consigo desempenhar todas as atividades

Se houverem picos de energia *

(O NZo consigo desempenhar nenhuma atividade

() Consigo desempenhar poucas atividades

[} Consigo desempenhar razoavelmente minhas atividades

(_) Consigo desempenhar muitas atividades

[} Consigo desempenhar todas as atividades

Sem computador para usar*

(C) NZo consigo desempenhar nenhuma atividade

[_) Cansigo desempenhar poucas atividades

[_) Cansigo desempenhar razoavelmente minhas atividades

[_) Consigo desempenhar muitas atividades

[} Consigo desempenhar todas as atividades



Vocé ja participou de alguma outra pesqguisa sobre a tecnologia
da informacgéo do IFB? *

(_) Sim - Realizada pela Reitoria
l_) Sim- Realizada pelo Campus
(_) Sim- Qutras pesquisas

i) Mao

Gostaria de deixar algum comentario?
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(7 Respostas

Qual seu campus? (77 respostas)

@ Brasilia

® Gama

@ Planaltina
@® Samambaia
@ Taguatinga

Seu cargo faz parte dos (77 respostas)

@ Técnicos Administrativos em
Educacao (Auxiliar Administrativo,
TAE, Psicologo, Assistente Social,
etc.)

@ Professores (areas diversas)

@ Outros

Vocé faz parte da coordenagao ou diregao como (77 respostas)

@ Diretor ou Coordenador
@ Membro da Direcdo ou Coordenacéo




N&o ter internet disponivel afeta meu trabalho

Sem Peso
DF D ND C CF TOTAL
Brasilia 4 8 12
Gama 4 21 26
Planaltina 2 11 14
Samambaia 1 2 3 12 18
Taguatinga 1 6 7
TOTAL 2 2 2 13 58 77
PORCENTAGEM | 2,60% | 2,60% | 2,60% | 16,88% 75,32% 100,00%
N&o poder imprimir arquivos afeta meu trabalho
Sem Peso
DF D ND C CF TOTAL
Brasilia 4 8 12
Gama 11 15 26
Planaltina 1 10 14
Samambaia 1 11 18
Taguatinga 1 6 7
TOTAL 0 3 2 22 50 77
PORCENTAGEM | 0,00% | 3,90% | 2,60% | 28,57% 64,94% 100,00%

N&o ter compartilhamento de arquivos em rede (pastas em rede, pastas
corporativas) disponivel afeta meu trabalho

Sem Peso
DF D ND C CF TOTAL
Brasilia 4 2 6 12
Gama 1 10 15 26
Planaltina 1 2 14
Samambaia 2 3 18
Taguatinga 1 4 7
TOTAL 0 4 10 24 39 77
PORCENTAGEM | 0,00% | 5,19% | 12,99% | 31,17% 50,65% 100,00%

DF - Discordo Fortemente D - Discordo
ND - Nem Discordo nem Concordo
C - Concordo CF- Concordo Fortemente




Perder arquivos compartilhados em rede (pastas em rede, pastas corporativas) afeta
meu trabalho

Sem Peso
DF D ND C CF TOTAL
Brasilia 1 2 3 6 12
Gama 1 4 21 26
Planaltina 1 3 9 14
Samambaia 2 3 10 18
Taguatinga 1 2 4 7
TOTAL 0 5 7 15 50 77
PORCENTAGEM | 0,00% | 6,49% | 9,09% | 19,48% 64,94% 100,00%

Né&o ter telefone fixo disponivel para realizar ou receber liga¢des afeta meu

trabalho
Sem Peso
DF D ND C CF TOTAL
Brasilia 1 2 5 4 12
Gama 2 3 3 11 7 26
Planaltina 1 1 1 6 14
Samambaia 1 2 6 4 18
Taguatinga 1 1 1 4 7
TOTAL 6 7 13 30 21 77
PORCENTAGEM | 7,79% | 9,09% | 16,88% | 38,96% 27,271% 100,00%

N&o ter suporte da area de tecnologia da informacéo para resolver problemas afeta
meu trabalho.

Sem Peso
DF D ND C CF TOTAL
Brasilia 2 10 12
Gama 1 5 20 26
Planaltina 1 1 3 9 14
Samambaia 1 3 14 18
Taguatinga 2 2 3 7
TOTAL 1 3 2 15 56 77
PORCENTAGEM | 1,30% | 3,90% | 2,60% | 19,48% 72,73% 100,00%

DF - Discordo Fortemente D - Discordo
ND - Nem Discordo nem Concordo
C - Concordo CF- Concordo Fortemente



Picos de energia que podem desligar meu computador e outros equipamentos afeta

meu trabalho

Sem Peso
DF D ND CF TOTAL
Brasilia 1 5 6 12
Gama 10 16 26
Planaltina 5 14
Samambaia 10 18
Taguatinga 5 7
TOTAL 0 0 3 35 39 77
PORCENTAGEM | 0,00% | 0,00% | 3,90% | 45,45% 50,65% 100,00%

Ter arquivos corrompidos porque foram feitos no Microsoft Office mas editados no
Libre Office e vice-versa afeta meu trabalho

Sem Peso
DF D ND C CF TOTAL
Brasilia 4 7 12
Gama 12 12 26
Planaltina 4 8 14
Samambaia 9 7 18
Taguatinga 2 5 7
TOTAL 3 0 4 31 39 77
PORCENTAGEM | 3,90% | 0,00% | 5,19% | 40,26% 50,65% 100,00%
Computadores que ndo funcionam afetam meu trabalho
Sem Peso
DF D ND C CF TOTAL
Brasilia 3 9 12
Gama 4 21 26
Planaltina 2 10 14
Samambaia 6 12 18
Taguatinga 1 6 7
TOTAL 0 0 3 16 58 77
PORCENTAGEM | 0,00% | 0,00% | 3,90% | 20,78% 75,32% 100,00%

DF - Discordo Fortemente D - Discordo
ND - Nem Discordo nem Concordo
C - Concordo CF- Concordo Fortemente



Continuar usando computadores muito antigos afeta meu trabalho

Sem Peso
DF D ND C CF TOTAL
Brasilia 1 1 7 3 12
Gama 1 3 8 14 26
Planaltina 1 6 14
Samambaia 5 6 18
Taguatinga 1 7
TOTAL 1 1 10 28 37 77
PORCENTAGEM | 1,30% 1,30% | 12,99% | 36,36% 48,05% 100,00%

Continuar usando sistemas operacionais antigos (como o Windows XP) afeta meu

trabalho
Sem Peso
DF D ND C CF TOTAL
Brasilia 2 7 1 12
Gama 6 10 8 26
Planaltina 4 3 14
Samambaia 1 1 5 4 18
Taguatinga 1 2 7
TOTAL 3 3 18 35 18 77
PORCENTAGEM | 3,90% | 3,90% | 23,38% | 45,45% 23,38% 100,00%
Ter computadores que utilizo depredados afeta meu trabalho
Sem Peso
DF D ND C CF TOTAL
Brasilia 1 3 8 12
Gama 1 7 18 26
Planaltina 1 1 2 10 14
Samambaia 9 8 18
Taguatinga 4 3 7
TOTAL 1 1 3 25 47 77
PORCENTAGEM | 1,30% 1,30% | 3,90% | 32,47% 61,04% 100,00%

DF - Discordo Fortemente D - Discordo
ND - Nem Discordo nem Concordo
C - Concordo CF- Concordo Fortemente




As tomadas de decisdes de tecnologia da informacao sem prévia consulta ao
campus afetam meu trabalho

Sem Peso
DF D ND C CF TOTAL
Brasilia 3 5 4 12
Gama 9 8 9 26
Planaltina 1 2 4 7 14
Samambaia 2 7 9 18
Taguatinga 1 4 2 7
TOTAL 0 1 17 28 31 77
PORCENTAGEM | 0,00% 1,30% | 22,08% | 36,36% 40,26% 100,00%

Falta de uma politica documentada de seguranca da informacao afeta meu trabalho

Sem Peso
DF D ND C CF TOTAL
Brasilia 2 7 3 12
Gama 1 6 11 8 26
Planaltina 3 5 14
Samambaia 1 3 6 18
Taguatinga 2 3 7
TOTAL 0 2 16 34 25 77
PORCENTAGEM | 0,00% [ 2,60% | 20,78% | 44,16% 32,47% 100,00%
Computadores com virus afetam meu trabalho
Sem Peso
DF D ND C CF TOTAL
Brasilia 4 8 12
Gama 5 21 26
Planaltina 1 2 11 14
Samambaia 5 13 18
Taguatinga 1 4 2 7
TOTAL 0 0 2 20 55 77
PORCENTAGEM | 0,00% | 0,00% | 2,60% | 25,97% 71,43% 100,00%

DF - Discordo Fortemente D - Discordo
ND - Nem Discordo nem Concordo
C - Concordo CF- Concordo Fortemente




Computadores com o Windows sem atualizactes afetam meu trabalho

Sem Peso
DF D ND C CF TOTAL
Brasilia 2 6 3 12
Gama 3 9 13 26
Planaltina 4 6 14
Samambaia 4 6 18
Taguatinga 1 3 7
TOTAL 3 4 13 30 27 77
PORCENTAGEM | 3,90% | 5,19% | 16,88% | 38,96% 35,06% 100,00%

Ter que usar versoes antigas de programas como Chrome e Java afeta meu trabalho

Sem Peso
DF D ND C CF TOTAL
Brasilia 1 1 1 5 4 12
Gama 2 2 11 11 26
Planaltina 1 4 6 3 14
Samambaia 1 3 18
Taguatinga 2 4 1 7
TOTAL 4 4 10 32 27 77
PORCENTAGEM | 5,19% | 519% | 12,99% | 41,56% 35,06% 100,00%

DF - Discordo Fortemente D - Discordo
ND - Nem Discordo nem Concordo
C - Concordo CF- Concordo Fortemente




Sem internet

Sem Peso
N&o Consigo
consigo | Consigo | desempe
desempeq{desempe-| nhar Consigo
nhar nhar |razoavel-[ desempe-| Consigo
nenhu- | poucas | mente nhar desempe-
ma ativida- | minhas | muitas | nhar todas
ativida- des ativida- | ativida- as
de des des atividades TOTAL
Brasilia 3 6 1 1 1 12
Gama 7 11 6 2 26
Planaltina 2 9 1 2 14
Samambaia 1 9 6 2 18
Taguatinga 5 1 1 7
TOTAL 13 40 15 7 2 77
PORCENTAGEM | 16,88% | 51,95% | 19,48% | 9,09% 2,60% 100,00%
Sem pastas compartilhadas em rede
Sem Peso
Nao Consigo
consigo | Consigo | desempe
desempeq{desempe-| nhar Consigo
nhar nhar |razoavel-[ desempe-| Consigo
nenhu- | poucas | mente nhar desempe-
ma ativida- | minhas | muitas | nhar todas N&o uso pastas
ativida- des ativida- | ativida- as compartilhadas em
de des des atividades rede Total
Brasilia 1 1 3 3 1 3 12
Gama 5 7 11 2 1 26
Planaltina 1 7 2 3 1 14
Samambaia 6 4 2 3 18
Taguatinga 2 2 2 7
TOTAL 7 23 20 14 6 7 77
PORCENTAGEM | 9,09% | 29,87% | 25,97% | 18,18% 7,79% 9,09% 100,00%




Sem telefonia fixa

Sem Peso
Consigo
Nao desempe
consigo | Consigo [ nhar
desempe [ desempe | razoavel [ Consigo
nhar nhar mente [desempen| Consigo
nenhum | poucas | minhas har desempenha
a atividade|atividade| muitas r todas as
atividade S S atividades| atividades TOTAL
Brasilia 1 2 2 6 1 12
Gama 7 12 3 4 26
Planaltina 5 5 3 1 14
Samambaia 3 4 7 4 18
Taguatinga 1 3 3 7
TOTAL 1 17 24 22 13 77
PORCENTAGEM | 1,30% | 22,08% | 31,17% | 28,57% 16,88% 100,00%
Sem impressao
Sem Peso
N&o Consigo
consigo | Consigo | desempe
desempe{desempe-| nhar Consigo
nhar nhar [razoavel-| desempe-| Consigo
nenhu- | poucas | mente nhar desempe-
ma ativida- | minhas | muitas | nhar todas
ativida- des ativida- | ativida- as
de des des atividades TOTAL
Brasilia 2 5 5 12
Gama 4 12 9 1 26
Planaltina 10 3 1 14
Samambaia 1 8 4 5 18
Taguatinga 5 1 1 7
TOTAL 7 40 22 8 0 77
PORCENTAGEM [ 9,09% | 51,95% | 28,57% | 10,39% 0,00% 100,00%




Sem suporte de tecnologia da informacéo

Sem Peso
N&o Consigo
consigo | Consigo | desempe
desempeq{desempe-| nhar Consigo
nhar nhar |razoavel-[ desempe-| Consigo
nenhu- | poucas | mente nhar desempe-
ma ativida- | minhas | muitas | nhar todas
ativida- des ativida- | ativida- as
de des des atividades TOTAL
Brasilia 3 5 4 12
Gama 5 11 6 4 26
Planaltina 3 3 1 14
Samambaia 2 6 2 2 18
Taguatinga 1 5 1 7
TOTAL 13 30 24 8 2 77
PORCENTAGEM | 16,88% | 38,96% | 31,17% | 10,39% 2,60% 100,00%
Se houverem picos de energia
Sem Peso
Néao Consigo
consigo | Consigo | desempe
desempe{desempe-| nhar Consigo
nhar nhar [razoavel-| desempe-| Consigo
nenhu- | poucas | mente nhar desempe-
ma ativida- | minhas | muitas | nhar todas
ativida- des ativida- | ativida- as
de des des atividades TOTAL
Brasilia 2 2 6 2 12
Gama 9 9 8 26
Planaltina 3 8 3 14
Samambaia 1 9 5 3 18
Taguatinga 2 4 1 7
TOTAL 17 28 26 6 0 77
PORCENTAGEM | 22,08% | 36,36% | 33,77% | 7,79% 0,00% 100,00%




Sem computador para usar

Sem Peso
N&o Consigo
consigo | Consigo | desempe
desempeq{desempe-| nhar Consigo
nhar nhar |razoavel-[ desempe-| Consigo
nenhu- | poucas | mente nhar desempe-
ma ativida- | minhas | muitas | nhar todas
ativida- des ativida- | ativida- as
de des des atividades TOTAL
Brasilia 7 2 3 12
Gama 15 11 26
Planaltina 8 ) 14
Samambaia 4 10 2 18
Taguatinga 5 2 7
TOTAL 39 30 6 2 0 77
PORCENTAGEM | 50,65% | 38,96% | 7,79% 2,60% 0,00% 100,00%

Vocé ja participou de alguma outra pesquisa sobre a tecnologiada
informacaodo IFB? (77 respostas)

Sim - Realizada pela
Reitoria
2,60%

Nio

81,82%

Sim - Realizada pelo
Campus
3,90%

Sim - Outras
pesquisas
11,69%
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