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RESUMO

PROPOSTA DE UM MECANISMO DE AVALIACAO DA CONFIANCA
DE ROTAS EM AMBIENTES DE COMPUTACAO UBIQUA

Autor: Luiz Fernando Sirotheau Serique Junior
Orientador: Rafael Timéteo de Sousa Jinior
Programa de Pés-graduacao em Engenharia Elétrica

Brasilia, Abril de 2013

Os ambientes de computacao ubiqua oferecem grandes desafios as tecnologias de redes
sem fio. Devido a diversidade de dispositivos e ao dinamismo da topologia desses
ambientes, a rede estd sujeita a diversos problemas, como a falta de cooperagao e
inoperancia dos nds, o rompimento de enlaces e as limitacoes de energia e de largura
de banda. Logo, os protocolos de roteamento devem estar em constante adaptacao e,
ainda, devem empregar métricas mais sofisticadas para escolha de rotas bem-sucedidas.
Esta tese propoe um mecanismo de avaliacao da confianca de rotas que visa aprimorar
as decisoes de roteamento dos protocolos, melhorando, assim, o desempenho da rede.
Para isso, sao empregadas métricas multidimensionais de roteamento que envolvem
parametros de mobilidade, atividade, cooperagao e distancia das rotas. E usada uma
abordagem de aprendizagem de maquina indutiva para assimilar os padroes das rotas
bem-sucedidas e gerar um conjunto de regras de decisao envolvendo as métricas. As
regras sao renovadas periodicamente para garantir a adaptagao do mecanismo, caso o
comportamento da rede se altere. A validagao do mecanismo foi feita com o protocolo
Dynamic Source Routing (DSR) por meio de simulador de redes. Foram simulados
cenarios com nos egoistas, nés em modo sleep e bastante mudanca topologica com o
objetivo de causar anomalias na rede. Os resultados demonstraram que o mecanismo
se adaptou com o passar do tempo, criando regras mais rigorosas em ambientes hostis,
e melhorou a taxa de pacotes transmitidos com sucesso na rede. Sendo assim, o seu
emprego pode beneficiar o processo de roteamento, proporcionando maior desempenho

aos ambientes de computacao ubiqua.
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ABSTRACT

PROPOSAL FOR A RELIABILITY EVALUATION MECHANISM OF
ROUTING IN UBIQUITOUS COMPUTATIONAL ENVIRONMENTS

Author: Luiz Fernando Sirotheau Serique Junior
Supervisor: Rafael Timéteo de Sousa Jinior
Programa de Pés-graduacao em Engenharia Elétrica

Brasilia, April of 2013

Ubiquitous computational environments offer great challenges to the wireless network
technology. Owing to the diversity of devices and the dynamism of the topology of
these environments, the network is subject to diverse problems, such as the lack of
cooperation and inoperability of the nodes, broken links, energy and wideband cons-
traints, etc. Ergo, the protocols for routing must be in constant adaptation, and must
even employ more sophisticated metrics in choosing successful paths. This thesis pro-
poses a reliability evaluation mechanism that aims to perfect the routing decisions of
the protocols, thereby improving network performance. For this purpose, multidimen-
sional routing metrics are employed, which involve parameters of mobility, activity,
cooperation and routing distance. An inductive machine learning approach is used to
assimilate the high performance routing patterns and to generate a set of decision ma-
king rules involving the metrics. The rules are periodically updated to guarantee the
adaptation of the mechanism in case the network alters its behavior. The validation
of the mechanism was made with the Dynamic Source Routing (DSR) protocol, using
a network simulator. Scenarios were simulated with selfish nodes, sleep nodes and
many topological changes with the objective of causing anomalies on the network. The
result demonstrates the mechanism adapted itself over time, creating more rigid rules
in hostile environments, and improved the rate of packets transmitted successfully on
the network. Thus, using the mechanism may benefit the routing process, providing

higher performance in ubiquitous computational environments.
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1 INTRODUCAO

Os ambientes de computagao ubiqua representam um novo paradigma da Computagao
no qual dispositivos serao integrados aos objetos que nos cercam para fornecer servicos
em qualquer lugar e a qualquer tempo (WEISER, 1996). Com a computagao ubiqua as
interagoes com os computadores se tornarao mais naturais e intuitivas, substituindo,
por exemplo, teclados e mouses por comandos baseados em voz e gestos (HARRISON
et al., 1998).

As aplicacbes serao mais personalizadas e se transportarao por onde o usudrio pas-
sar. Como resultado, a Computacao ficara cada vez mais embarcada e onipresente,
suportando melhor as nossas atividades cotidianas. Mark Weiser, considerado o pai
da computagao ubiqua, afirma em (WEISER, 1994) que o computador ideal é aquele

"invisivel”perante os usuarios, mas focado em suas tarefas.

Gradualmente algumas dessas facilidades estao sendo inseridas em nosso dia a dia,
distanciando a computagao ubiqua de uma visao meramente utépica. Hoje contamos
com uma infinidade de dispositivos portateis, tais como smartphones, PDAs, pinpads,
tablets, e outros com capacidade de comunicacao em rede, seja por conexao direta,
por células ou por comutacao com dispositivos fixos. Novos padroes de redes sem fio
surgiram para garantir a interoperabilidade entre a gama de dispositivos, tais como
o IEEE 802.11 (MAN; SOCIETY, 2007), o Bluetooth (IEEE WPAN TG1, 2002) e o
IrDA (ASSOCIATION, 2012).

Houve um grande aprimoramento das interfaces de comando, principalmente em jogos
eletronicos e simuladores de realidade virtual. A automacao predial ja esta presente ha
bastante tempo nos empreendimentos inteligentes apoiada por sensores de presenca,
temperatura, umidade, etc. A Internet, além da sua funcao de backbone global, se

transformou em uma grande plataforma de aplica¢oes médveis.

Contudo, os ambientes de computacao ubiqua possuem caracteristicas desafiadoras,
principalmente para a confianca na comunicacao, visto que sao compostos por varios
dispositivos, estaticos ou moéveis, que se interligam espontaneamente, formando re-

des altamente dinamicas (YAU; KARIM, 2004). Essas caracteristicas interferem no



desempenho da comunicacao, pois favorecem a ocorréncia de quebras de enlace, parti-
cionamentos da rede, retransmissoes e perdas de pacotes (GERLA et al., 2005). Devido
a baixa convergéncia da rede e do grande niimero de dispositivos, pode ocorrer a sobre-
carga de mensagens de controle topoldgico, degradando a largura de banda disponivel
para as aplicagoes. Consequentemente, torna-se dificil garantir o sucesso na trans-

missao de informagdes.

Nos ambientes de computagao ubiqua a comunicacao ¢ vital e deve ser garantida pela
interoperabilidade de diferentes tecnologias de redes. Devido a infinidade e mobilidade
dos dispositivos, as tecnologias de redes sem fio sao as mais recomendadas, especial-
mente as que envolvem redes ad hoc. As redes ad hoc sao redes sem fio autonomas,
auto-organizadas e esporadicas, que nao requerem uma infraestrutura prévia e tam-
pouco uma entidade de controle central (BASAGNI et al., 2004). Logo, os dispositivos

devem cooperar na organizagao e no roteamento da rede (JOSHI et al., 2008).

Porém alguns nds podem deixar de cooperar em virtude de falhas, sobrecarga, egoismo
ou intencao maliciosa, sendo estes denominados na literatura como nés mal compor-
tados (MARTT et al., 2000). Os nds egoistas visam economizar energia por meio do
descarte de pacotes e da desativacao das interfaces de rede (modo sleep), evitando
processamento extra (FEENEY; NILSSON, 2001).

Adnane et al. (2013) afirmam que os mecanismos de descoberta e manutengao de
rotas intoduzem problemas de seguranca especificos dos protocolos de roteamento e
as solucgoes para assegurar tais protocolos é o uso de algumas unidades de controle
centralizado ou terceiros confidveis que acabam limitando a caracteristica da auto-

organizacao das redes ad hoc.

A natureza de broadcast das comunicacoes ad hoc também desperta o interesse de
atacantes, seja para interceptar pacotes ou para interferir no fluxo da rede. O aprimo-
ramento da tecnologia de redes ad hoc é vital para as aplicagoes de computacao ubiqua
como afirmado em (SUN, 2001).

Os protocolos de roteamento das redes ad hoc tém sido empregados em diversas pesqui-
sas de computagao ubiqua, pois foram projetados para atuar em ambientes distribuidos,
dinamicos e limitados em recursos (CORSON;, 1999). Uma das fungoes desses protoco-
los é a descoberta e manutencao de rotas, possibilitando a comunicagao em multiplos

saltos (JOSHI et al., 2008). Mas, para atender plenamente os ambientes de computagao



ubiqua, os protocolos devem ser melhorados, principalmente no aspecto da confianca

no roteamento. Esse tema tem despertado o interesse de varios pesquisadores.

A confianga é reconhecida como um importante aspecto da tomada de decis@ao em
aplicagoes auto-organizadas e distribuidas (DE SOUSA JR et al., 2009). Em (MUI;
MOHTASHEMI, 2001) a confianca é definida como a expectativa subjetiva que um
agente tem sobre o comportamento futuro de outro agente com base no histérico de suas
interacoes. No contexto do roteamento de pacotes em ambientes de computagao ubiqua,
a confianca pode ser associada ao grau de certeza de que os nés vizinhos encaminhem
corretamente os pacotes até o destino com base na observacao do histérico de suas
acoes. Para garantir a confianca no roteamento, os protocolos devem escolher rotas mais
estaveis e livres de nés mal comportados, evitando, assim, descartes e retransmissoes

de pacotes.

1.1 DEFINICAO DO PROBLEMA

Os ambientes de computacao ubiqua ampliam os problemas de confianca ja existentes
nas redes ad hoc devido ao maior dinamismo e densidade da rede (SUN, 2001). A
confianca no roteamento estd associado ao grau de certeza de que os pacotes sejam
encaminhados corretamente até o seu destino. O sucesso no roteamento depende de
uma série de variaveis, tais como a cooperacao dos nds, o dinamismo da rede, as
condigbes locais (ruidos, interferéncias, atenuagoes, etc.), as reservas de energia dos
dispositivos, dentre outras. Contudo, a maioria dos protocolos projetados para as
redes ad hoc consideram apenas o numero de saltos e o estado dos enlaces, ou seja,
caso exista mais de um caminho ativo até o destino, escolhem sempre o mais curto,

sem avaliar se os nos intermediarios sao bons candidatos para o repasse de pacotes.

Para aumentar a confianga no roteamento, os protocolos devem aprimorar suas decisoes
sobre as rotas por meio da observacgao de mais variaveis, evitando, assim, que os pacotes
passem por caminhos tendentes a falhas. Essa tarefa é complexa em ambientes de
computacao ubiqua, pois os protocolos devem lidar com uma grande quantidade de

informacoes incompletas e volateis, o que exige constante adaptacao do algoritmo.

Para ilustrar esse problema, a Figura 1.1 exibe uma aplicacao de computagao ubiqua.
O usuario pode contar com diversos dispositivos espalhados pelo ambiente para estabe-
lecer a comunicacao com seu par de forma inteiramente ad hoc. Alguns problemas de

comunicagao podem ser observados nesse cendrio: (a) o né 2 esta intermitente devido



ao baixo nivel de energia de sua bateria; (b) o né 6 estd em uma area com restri¢oes
na propagacao de radio, ocasionando vérias perdas de pacotes; (¢) o né 5, que é um
dispositivo veicular, esta em alta velocidade, ficando disponivel na rede por um curto
periodo de tempo. O protocolo de roteamento deve ser capaz de perceber esses even-
tos e escolher a rota mais confiavel. Neste exemplo a rota 1 —3 — 4 — 7 — 8 ofereceria
melhores condigoes para a transmissao dos pacotes entre os nés 1 e 8, mesmo sendo o

caminho com maior numero de saltos.

Figura 1.1: Escolha da melhor rota em uma aplicacao de computacao ubiqua

A presente pesquisa atuou no campo da confianga no roteamento com o objetivo de me-
lhorar o desempenho da comunicacao em ambientes de computacao ubiqua. A Figura
1.2 aponta a area de concentracao explorada bem como as principais técnicas empre-
gadas. Foi dado foco nos ambientes de computacao ubiqua formados por redes ad hoc
puras !, onde todos os nés compartilham das mesmas funcoes e nao existem entidades
de controle de maior hierarquia. Os experimentos foram realizados a partir de uma
adaptacao do protocolo de roteamento DSR (Dynamic Source Routing) (JOHNSON

et al., 2001a), um protocolo do tipo on-demand.

O mecanismo de avaliacao da confianga de rotas foi incluido no nicleo do algoritmo
de selecao de rotas do protocolo DSR. Para aprimorar esse algoritmo, foi utilizada a
técnica de aprendizagem indutiva 2 a fim de adquirir regras para escolha das melhores

rotas. As regras foram obtidas por meio do treinamento de arvores de decisao com

10O termo “pura” se refere & categoria de redes que nio conta com entidades especiais ou de maior
hierarquia, isto é, os dispositivos possuem os mesmos papéis na rede.

2 Aprendizagem indutiva é uma técnica de aprendizagem de maquina supervisionada que visa extrair
um conhecimento (regras) a partir da observagao de eventos passados (MITCHELL, 1997).
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o algoritmo C 4.5 (QUINLAN, 1993) usando os valores das métricas de roteamento
como base de treino. As métricas de roteamento foram computadas com base em dados
das mensagens de roteamento em broadcast e da observacao direta dos noés vizinhos.
Os experimentos foram realizados com uma versao modificada do simulador de redes
Glomosim (Global Mobile Information Systems Simulation Library) (GLOMOSIM,
1999) e foram automatizadas por scripts em Bash 3, AWK 4 e Gnuplot °.

Redes Méveis

Redes Ad Hoc Mévei

Redes Ad Hoc Protocolos de Roteamento

On-demand

Algoritmo de Algorit)mo de
Selecédo de Rotas Descoberta e
Manutencao de Rotas

Sistemas de confianga e reputagao
Aprendizagem indutiva

Arvores de decisdo (C 4.5)

Protocolo DSR + extensdes

Glomosim / Parsec / Awk / Bash / Gnuplot

Figura 1.2: Mapeamento da area de concentracao da pesquisa
1.2 OBJETIVOS

O objetivo geral da pesquisa é propor e validar um mecanismo de avaliacao da confianca
de rotas, batizado de METRUDbi (Mechanism for Evaluating the Trust of Routes in
Ubiquitous computing environments), que visa auxiliar os protocolos de comunicagao
na selecao de rotas em ambientes de computacao ubiqua. Esse tipo de mecanismo
é vital para que os protocolos das redes ad hoc suportem melhor os ambientes de
computacao ubiqua, pois estao mais sujeitos a problemas derivados da alta densidade,

da grande diversidade de dispositivos e do dinamismo da rede.

3Bash é uma linguagem de interpretacdo de comandos dos sistemas operacionais GNU que adere
ao padrao IEEE POSIX P1003.2/ISO 9945.2 e oferece recursos de programacao e interatividade.

4AWK é uma linguagem de programacio voltada para extracdo, transformacio e apresentacdo de
dados, criada pela Bell Labs em 1970.

5Gnuplot é um utilitario portavel para geracio de graficos em diversas plataformas que permite aos
estudantes e cientistas a visualizagao de fungoes matematicas e plotagem de dados interativamente.



Para alcancar o objetivo geral, os seguintes objetivos especificos foram estabelecidos:

(a) Caracterizar os cendrios de estudo dos ambientes de computagao ubiqua;

(b) Implementar o suporte ao modo egoista e modo sleep no simulador de rede (Glo-

moSim);
(c) Criar scripts para automagao das simulagoes;

(d) Estudar os efeitos da alta densidade, do dinamismo, do egoismo e do modo sleep

no desempenho da rede por meio de simulagoes;

(e) Sugerir e validar métricas de confianga das rotas com base no estudo realizado em

(d);

(f) Propor o mecanismo de avaliacao da confianga de rotas (METRUDi) com base no

estudo realizado em (d) e nas métricas estabelecidas em (e);
(g) Incluir as rotinas do METRUDI no protocolo de roteamento DSR;

(h) Comparar os resultados das simulagoes com o mecanismo de avaliagao da confianga

ativado.

A presente tese visa apresentar o referencial tedrico do tema, relatar as etapas da
pesquisa e demonstrar os experimentos realizados e seus resultados. Com a leitura,
pretende-se trazer contribuicoes para outros pesquisadores e viabilizar a continuidade
do trabalho.

1.3 VISAO GERAL DO MECANISMO

A finalidade do METRUDbi é auxiliar os protocolos de roteamento na dificil tarefa de
selecionar rotas confidveis em ambientes de computacao ubiqua. Para isso, o meca-
nismo introduz novas métricas de confianca para avaliacao das rotas. As métricas sao
computadas a partir das mensagens de roteamento em broadcast e da observacao direta

dos nos vizinhos.

As informagdes sobre as rotas e os valores das métricas sao armazenadas internamente.
Com essas informagcoes é possivel gerar regras de decisao por meio de aprendizagem

indutiva implementada por arvores de decisao. O treinamento das arvores de decisao



é realizado periodicamente pelo algoritmo C4.5 a fim de evitar o overtraining e possi-

bilitar a redencao de nds que apresentaram mal comportamento.

O protocolo de roteamento pode usar as regras geradas para avaliar a confianca das
rotas armazenadas no seu cache, permitindo, por exemplo, priorizar uma rota em
relacao a outra existente para um mesmo destino. Todo processo é estocastico, visto
que as informacoes de roteamento e de confianca sao bastante volateis e incompletas

nos ambientes de computacao ubiqua.

Vale ressaltar que o mecanismo atua em cada n6 da rede em uma abordagem pura-
mente ad hoc, nao existindo entidades especiais que possuem uma abstragao maior do
comportamento da rede. Dessa forma, cada né podera ter uma visao diferente da rede
e, por conta disso, as regras serao apropriadas para o seu ”pequeno mundo”. O resul-
tado esperado é que a juncao dessas pequenas melhorias na confianga do roteamento

em cada né possa refletir em um ganho global de desempenho para a rede.

A Figura 1.3 apresenta a arquitetura do METRUDbi. Seus componentes sao descritos a

seguir:

e Monitor: captura de pacotes da rede, filtra as informagoes relevantes e as ar-
mazena no Registrador de Confianca. A captura é possivel devido a natureza de
broadcast das redes sem fio e da ativacao do modo promiscuo. Também pode des-
cobrir mal comportados de outras vizinhancgas usando técnicas como o Watchdog
(MARTT et al., 2000);

e Registrador de Confianca: calcula e armazena as informacoes sobre a con-

fianca dos nés e das rotas;

e Indutor DT : faz o treinamento da arvore de decisao com base nas informacoes
presentes no Registrador de Confianca e exporta as regras de decisao para o
Avaliador de Rotas;

e Cache de Rotas: estrutura de dados que armazena as rotas de acordo com
cada protocolo de roteamento. Protocolos como o DSR e AODV (LEE et al.,

2002) ja implementam por padrao o cache de rotas.

6A sigla "DT”(Decision Tree) foi utilizada para fazer referéncia a técnica de aprendizagem de
maquina usando arvores de decisao.



e Avaliador de Rotas: faz a avaliacao da confianga das rotas com base nas regras
de decisao. Sua saida é binaria, podendo ser 0 para uma rota avaliada como ruim
e 1 para uma rota avaliada como boa. Pode ser integrado aos protocolos de
roteamento para que facam melhores escolhas das rotas. Caso haja mais de uma
opcao boa, pode ser avaliado um segundo critério, como por exemplo, o menor

numero de saltos.

N6
Registrador de Confianca
Rotas Nés | |¢— Monitor
NV
Métricas
\ 4

Indutor DT| Regras

6\

Cache
de Rotas

Protocolo de
Roteamento

[ITTTTT

Figura 1.3: Arquitetura do METRUDbi
1.4 CONTRIBUICOES

A pesquisa como um todo trouxe as seguintes contribuigoes:

e Estudo sobre os efeitos da densidade, do dinamismo, do egoismo e do modo sleep
no desempenho das redes nos ambientes de computacao ubiqua fazendo uso de
simulagoes computacionais. Os resultados podem auxiliar outros pesquisadores
na compreensao dos problemas mais relevante, bem como, na proposi¢ao de novas

solugoes.

e Sugestao de métricas multidimensionais para a avaliacao da confianca das ro-
tas. Essas métricas envolveram as caracteristicas de mobilidade, atividade, coo-

peracgao e distancia das rotas;

e Proposicao da arquitetura do METRUDbi e dos seus componentes com énfase para
o algoritmo de aprendizagem e geracao de regras de decisao sobre as métricas das

rotas;



e Adequacoes no simulador Glomosim, usado nos experimentos, a fim de possibi-
litar a criagao dos cenarios de computacao ubiqua. Dentre as implementagoes,
foi adicionado o suporte aos nds egoistas e em modo sleep. Dessa forma, outros

pesquisadores poderao dar continuidade ao trabalho;

e Implementacao de ferramentas de automacgao para as multiplas simulacgoes. Po-
dem ser tuteis para novas pesquisas, nas quais os parametros de simulacao devem

ser variados e os resultados armazenados reiteradamente;

e Prova do funcionamento do METRUDi. Foram realizadas simulagoes em cenarios
mistos de computacao ubiqua envolvendo nés egoistas, nés em modo sleep e
mudancas topoldgicas. Ao final das simulagoes, os resultados de roteamento e as

regras geradas nos diversos nos foram coletadas e analisadas.

1.5 PUBLICACOES

Partes dessa tese foram publicadas por meio de artigos aceitos em congressos e revista
de nivel internacional, sendo indexados pelos sistemas Capes Qualis, IEEE Xplore, ISI
e DOL. Em (SERIQUE; SOUSA, 2005) o problema da confianga em ambientes dis-
tribuidos foi primeiramente abordado com sistemas multi-agentes, no qual foi proposto
um framework para deteccdo de anomalias. Foi sugerida em (SERIQUE JR et al.,
2009) a utilizagdo de algoritmos genéticos como mecanismo de sele¢ao de rotas mais
aptas no sentido de minimizar a participacao de nds que apresentem comportamentos

egoistas.

Mais adiante, foi proposto em (SERIQUE; SOUSA, 2011) um mecanismo de avalia¢do
de rotas que visa mitigar o mal comportamento e outras falhas na rede, usando indugao
de drvores de decisao. Uma versao estendida desse tltimo artigo encontrada em (SERI-
QUE; SOUSA, 2012) aprofundou mais a andlise dos atributos avaliados para a decisao

de roteamento.

1.6 TRABALHOS RELACIONADOS

Marti et al. (2000) abordam duas técnicas que em conjunto podem detectar ndés mal
comportados e exclui-los das rotas, aumentando o desempenho da rede. A primeira
técnica é o Watchdog que faz com que os nés monitorem uns aos outros no encami-
nhamento de pacotes por meio de interfaces de rede em modo promiscuo, permitindo
fazer o acknowledgment passivo (JUBIN; TORNOW, 1987). A segunda é o Pathrater
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que elenca as rotas mais confiaveis com base nas informagoes coletadas dos nds. Esse

trabalho contribuiu na definicao das premissas do nosso mecanismo.

Buchegger & Le Boudec (2002) analisam a performance do protocolo CONFIDANT
(Cooperation Of Nodes: Fairness In Dynamic Ad-hoc NeTworks) que se tornou re-
feréncia em pesquisas nesse campo. O protocolo é formado por quatro componentes:
The Monitor que é o responsavel pelo vigilancia dos nés vizinhos; The Trust Manager
que gerencia o recebimento e envio de mensagens de alarmes relacionadas aos nés ma-
liciosos; The Cooperation System que faz a manutencao de blacklists e das tabelas de
pontuacao; e The Path Manager que seleciona as rotas com melhores métricas. Esse

trabalho também contribuiu na definicao das premissas do nosso mecanismo.

Djenouri & Badache (2006) falam de uma abordagem cross-layer para deteccao de
descartadores de pacotes, tanto por motivos de consumo de energia, quanto por acao
maliciosa. Neste trabalho exploram as mensagens da camada MAC, chamadas de
two-hop ACK para divulgacao do nds que descartam pacotes. Sundararajan & Shan-
mugam (2009) propdem outro modelo cross-layer para o protocolo AODV chamado
de AODV+2ACK que sempre envia, no sentido oposto ao fluxo, mensagens ACK de

camada MAC em dois saltos.

Khosravi & Tyson (2006) apresentam extensoes para os protocolos de roteamento que
permitem a deteccao e punicao de nds egoistas. Além disso incorpora um sistema
de incentivos baseado em uma espécie de moeda chamada de beans. Os ndés ganham
beans quando encaminham pacotes de outros, e perdem beans quando originam pacotes.
Foram feitos experimentos por meio de modificagoes no cédigo do simulador Glomosim
(NUEVO, 2004), sendo bastante proveitosos para a implementagao dos experimentos

da presente pesquisa.

Seredynski et al. (2008) especificam um mecanismo evoluciondrio de confianga e incen-
tivo a cooperagao por meio de teoria de jogos. O né de origem é o primeiro jogador,
enquanto os nos intermedidrios caracterizam o segundo jogador. A logica do jogo esta
em conquistar o direito ao encaminhamento de pacotes pelos nés intermediarios em fa-
vor de pacotes encaminhados com sucesso pela origem. A principal contribuicao deste
trabalho foi a abordagem do parametro de atividade e a definicao de um conjunto de

equacgoes que inspiraram o calculo da métrica de atividade.

Por fim, Yasser et al. (2007) propoem em a otimizagao da migragao de agentes moveis
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combinando técnicas como a classificacao de Naive Bayes e as arvores de decisao. A
partir de parametros coletados pelos agentes, é possivel propor melhores rotas para
migracao. Aqui obtivemos uma visao pratica de como aplicar as arvores de decisao em

problemas de otimizagao do roteamento.

1.7 ORGANIZACAO DA TESE

A tese esta dividida em cinco capitulos, incluindo o presente capitulo de introdugao.
O Capitulo 2 faz a revisao da literatura, abordando tépicos como computacao ubiqua,
roteamento em redes ad hoc, métricas de roteamento, confianca em redes ad hoc e

aprendizagem indutiva.

O Capitulo 3 apresenta a arquitetura e o funcionamento do mecanismo proposto, bem
como expoe as premissas para que opere satisfatoriamente. Também apresenta a for-

mulacao matematica das métricas usadas na avaliagao das rotas.
O Capitulo 4 faz a caracterizacao dos cenarios das simulagoes e explicita a metodologia
e ferramentas empregadas. Ao final, demonstra os resultados alcancados, fazendo uma

analise em relacao aos objetivos da pesquisa.

Finalmente, o Capitulo 5 traz as conclusoes do trabalho, retomando suas contribuicoes

e as perspectivas para a continuidade da pesquisa.
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2 REVISAO DA LITERATURA

Este capitulo tem o objetivo de revisar o referencial teérico utilizado na pesquisa. Se ini-
cia com uma breve discussao sobre a visao da computacao ubiqua, suas caracteristicas
e os principais desafios. Em seguida aborda o tema do roteamento em ambientes de
redes ad hoc méveis com énfase nos problemas de roteamento e nas possiveis solugoes.
Alguns trabalhos sobre métricas de roteamento em redes ad hoc sao entao revisados. O
protocolo de roteamento Dynamic Source Route é estudado com maior profundidade
a fim de compreender seu funcionamento e seu emprego nos experimentos da presente
pesquisa. Por fim, é estudada a técnica de aprendizagem por inducao por meio de
treinamento de arvores de decisao, recurso que foi usado no ntcleo do algoritmo do
METRUDbi.

2.1 COMPUTACAO UBIQUA

A computacao ubiqua é um paradigma que combina novas tecnologias de comunicagao
e sistemas distribuidos a fim de prover uma integracao mais natural e mais ampla en-
tre o meio fisico e o digital (NIEMELA; LATVAKOSKI, 2004). O termo “computagao
ubiqua” foi adotado primeiramente por Mark Weiser, chefe do Centro de Pesquisa
Xerox PARC, em 1991, no artigo The Computer for the Twenty-First Century (WEI-
SER, 1999). Neste trabalho, Mark Weiser descreveu a visao da computagao ubiqua do

seguinte modo (traducao livre):

Por mais de 30 anos muitos projetos de interfaces, e muitos projetos de
computadores, tém sido conduzidos pelo caminho da mdquina "dramdtica”.
Seu mais alto ideal € tornar o computador tao excitante, tao maravilhoso,
tao interessante, que nunca gostariamos de ficar sem ele. Um caminho
menos percorrido eu chamo de “invisivel”; seu mais elevado ideal € fa-
zer um computador de forma embarcada, tao apropriado, tao natural, que
usariamos sem sequer pensar nele ... Fu acredito que nos proximos 20 anos

o sequndo caminho vird a dominar. Mas isso nao vai ser fdcil ...

A esséncia deste novo paradigma € a criagao de um ambiente computacional no qual o

foco é o ser humano e a tarefa que ele deseja realizar, possibilitando assim que as pes-
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soas se dediquem as questoes de maior importancia. A administracao desse complexo
sistema ficaria a cargo de especialistas. Assim, os computadores se tornarao mais
disponiveis e integrados aos ambientes, tornando-se imperceptiveis para os usuarios.
Weiser (1994) deixa ainda mais claro o foco almejado pelas novas tecnologias, quando

faz a seguinte afirmagao (tradugao livre):

Uma boa ferramenta é uma ferramenta invisivel. Sendo invisivel, quero
dizer que a ferramenta nao se intromete na sua consciéncia, vocé se con-
centra na tarefa, nao na ferramenta. Os éculos sao uma boa ferramenta -

vocé olha para o mundo, nao para os oculos .

Vale ressaltar que essa visao vem recebendo diferentes denominagoes nas pesquisas e
na literatura da drea. Termos como “computacao pervasiva’, “tecnologia calma’”, “in-
ternet de objetos” (internet of things), “computagao invisivel”, “computagao sensivel
a contexto” (contezrt-aware computing), “tecnologias embarcadas”, “realidade aumen-

tada”, dentre outros, se referem ao mesmo tema, em diferentes disciplinas.

Alguns autores tratam os conceitos de computagao ubiqua e computacao pervasiva
como sendo fungoes complementares de uma mesma visao. A ubiquidade seria o campo
referente aos diversos computadores disponiveis no ambiente para atenderem as ne-
cessidades diarias do usuario, independente de sua localizagao. Ja a “pervasividade”
cuidaria da integracao e comunicacao desses computadores no ambiente. Nesse sentido,
Araujo (2003) coloca que é possivel entender a computagao ubiqua como uma jungao
das caracteristicas da computacao moével com a computacao pervasiva, conforme mos-

trado na Figura 2.1.

Computacio
Movel

Computacio
Pervasiva

Computacio

Ubiqua

Figura 2.1: Relacao computacao pervasiva, ubiqua e mével

(ARAUJO, 2003)

Augustin et al. (2008) expdem que: “computagao mével é um sistema distribuido -

que envolve softwares, dados, hardware e usuério - cuja localizagao se altera no curso
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da execucao”. A computacao movel pode ser caracterizada por trés propriedades que
introduzem restricoes no ambiente: portabilidade, mobilidade e conectividade. Para
ser portatil, um computador deve ser pequeno, leve e incluir pequenas fontes de energia,
proporcionando restri¢oes no tamanho de memoria, na capacidade de armazenamento,

no consumo de energia e na interface do usuério.

Quando em movimento, o dispositivo mével pode alterar sua localizacao e seu ponto
de contato com a rede. Essa natureza dinamica do deslocamento introduz questoes
relativas ao enderecamento dos nés, localizacao do usuario e informagoes dependentes
da localizagao. Adicionalmente a aplicacao com seu codigo, dados e estado também
pode se deslocar entre os nés da rede. A conexao por meio de rede sem fio gera
outros problemas: comunicacao intermitente, largura de banda varidvel e limitada,

alta laténcia e alta taxa de erros.

Weiser (1996) afirma também que a nogao de computagao ubiqua é oposta a da rea-
lidade virtual. Na realidade virtual os usuarios sao transportados para um ambiente
computacional que imita o mundo real, ja na computagao ubiqua, sao os computadores
que se transportam para os ambientes reais habitados pelos usudrios. Azuma (1997)
acrescenta ainda o conceito de realidade aumentada que seria a incorporagao de objetos
virtuais nos ambientes fisicos reais. A Figura 2.2 denota a diferenca de énfase em cada

conceito.

2.1.1 Histérico da Computagao Ubiqua

Para Weiser & Brown (1997), a computagao ubiqua se trata de uma nova fase da com-
putacao conforme exposto em trecho do seu artigo The Coming Age of Calm Technology

(tradugao livre):

(...) € o nome dado a terceira onda na computacao, que estd iniciando.
Primeiro eram mainframes, servindo vdrias pessoas. Agora estamos na era
da computacao pessoal, pessoa e mdquina interagindo frente a frente através
do desktop. A proxima a vir € a Computacao Ubiqua, a era da “tecnologia
calma” (calm technology), na qual a tecnologia atuard silenciosamente em
nossas vidas. Alan Kay, da Apple, chama isso de “terceiro paradigma” da

computacao.
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Realidade Virtual

Figura 2.2: Realidade virtual versus computacao ubiqua

(WEISER; BROWN, 1997)

A primeira fase foi a do mainframe, na qual varios usuarios compartilhavam um tnico
computador. A segunda fase foi a da computacgao pessoal, na qual cada usuario operava
seu proprio computador. A terceira fase serd a da computacao ubiqua, na qual varios
computadores integrados aos ambientes estao a disposi¢ao de cada um de nés. A Figura

2.3 denota as transigoes entre as trés fases.

Apesar do entusiasmo de Mark Weiser quanto a ideia de uma nova geragao de com-
putadores, os pesquisadores mais recentes preferem enquadra-la como um campo de
pesquisa interdisciplinar que utiliza tecnologias pervasivas, redes sem fio, tecnologias
embarcadas, wearable computing 7 e tecnologias méveis para reducao da lacuna entre

o mundo digital e o mundo real.

"Computadores e dispositivos em forma de vestudrio (6culos, roupas, pulseiras, relégios, etc.), a
exemplo do projeto Glass, incubado pela Google, que promete disponibilizar interfaces de navegacao
e interagao por meio de 6culos eletronicos.
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| @)Mainframe (um computador, muitas pessoas)
b) PC (uma pessoa, um computador)
1 ) Computacdo ubiqua (uma pessoa, muitos computadores)

-
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o
8

Figura 2.3: Transicao dos paradigmas da computacao

(WEISER; BROWN, 1997)
A Tabela 2.1 faz um comparativo da computagao ubiqua com outros paradigmas da

computagao com base nos estudos propostos em (HENRICKSEN et al., 2001), (SAHA,;
MUKHERJEE, 2003), (SATYANARAYANAN, 2001) e (BOHN, 2002).
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Tabela 2.1: Comparagao da computacao ubiqua com outros estdgios da computagao

Computagao Computagao Computagao
Distribuida Movel Ubiqua
Topologia Fixa Moderadamente Altamente
dinamica dinamica

Tecnologia de
rede

Redes fixas e auto-
rizadas

Redes sem fio

Redes ad hoc de

curto alcance

Densidade da | Baixa Média Alta
rede
Diversidade Dispositivos ho- | Clientes hete- | Dispositivos hete-
mogeneos rogeneos rogeneos
Mobilidade Dispositivos Clientes méveis Dispositivos moveis
estaticos
Arquitetura Cliente-servidor Cliente nomade e | Dispositivo é cli-
servidor ente e também ser-
vidor
Conectividade | Permanente Intermitente Intermitente
Descentraliza- | Baixa Média Alta
cao

Fonte de ener-
gia

Abundante e cons-
tante

Limitada e cons-
tante

Escassa e variavel

Tamanho do | Metros Decimetros Centimetros
dispositivo
Posicionamento Absoluto (fixo) Absoluto (variavel) | Relativo (proximi-

dade)

do usuario

Relagao com o | Um dispositivo | Um dispositivo por | Véarios  dispositi-

usuario para muitos | usuario vos por tarefa do
usuarios usuario

Tempo das | Longo Curto Muito curto

relagoes

Intervencao Alta Média Baixa

2.1.2 Caracteristicas da Computacao Ubiqua

As aplicagoes de forma geral tém sido motivadas a adotarem recursos da computagao
ubiqua. Isso se deve as caracteristicas desses recursos, tais como a grande disponi-
bilidade e conectividade entre dispositivos, sem a necessidade de uma infraestrutura

preexistente, e a baixa intervencao do usuédrio (BOUKERCHE; REN, 2008). A Tabela

2.2 relaciona as principais caracteristicas da computacao ubiqua com base na revisao
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da literatura apontada.

Tabela 2.2: Caracteristicas da computagao ubiqua

Caracteristica

Descricao

Exemplo

Onipresenca  do
Servigo

Garante que o sistema se desloque jun-
tamente com o usudrio, permitindo seu
acesso independente da sua localizacao.
Com isso, 0 usuério tem a impressao que
o sistema estd em toda parte. Esse efeito
é alcancado por meio da interconexao de
dispositivos e sensores espalhados pelo
ambiente (GEER, 2006).

Antncios de vérias lojas de um shop-
ping que se alteram automaticamente
com base nas preferéncias do cliente.

Invisibilidade

Oferece meios naturais de interagao, de
forma que o usudrio o utilize sem perce-
ber, por exemplo, por meio de gestos e vo-
zes (NIEMELA; LATVAKOSKI, 2004).

O cliente apenas retira o produto da
loja e, em seguida, o sistema de reco-
nhecimento facial e sensor RFID or-
dena o débito na conta bancaria.

Sensibilidade ao
Contexto

O sistema altera seu comportamento
conforme captura informacoes do ambi-
ente em que estd inserido (SAKAMURA,
2006).

Ao perceber que um ambiente do
shopping estéd vazio a bastante tempo,
o sistema de iluminagao é colocado em
modo economico.

Comportamento
Adaptavel

O sistema se adapta ao ambiente
para prover uma funcionalidade (SAKA-
MURA, 2006).

Um aplicativo de video-chamada re-
duz a qualidade para evitar atrasos
quando a largura de banda é limitada.

Captura da Ex-

O sistema aprende a rotina de seus
usuarios para que futuramente possa
apoiar suas atividades (KOGURE et al.,
2003).

Um veiculo aprende as rotas utiliza-
das pelo usudrio para ir ao shopping
e ja alerta o mesmo em relagao aos
possiveis congestionamentos.

O sistema é capaz de descobrir e usar
os servigos disponiveis no ambiente au-
tonomamente (FRIDAY et al., 2004).
Prové fungoes complexas com a jungao de
fungbes basicas disponiveis no ambiente
(SAKAMURA, 2006).

O usuario entra na loja e seu celu-
lar mostra os produtos em oferta e a
quantidade em estoque.

O sistema permite que os dispositivos se
comuniquem sem intervencao do usudrio

(NIEMELA; LATVAKOSKI, 2004).

Telefones celulares se alinham com os
computadores das lojas e trocam in-
formagoes de contatos.

periéncia
Descoberta e
Composicao de
Servigos
Interoperabilidade
Espontanea
Heterogeneidade

de Dispositivos

O sistema pode ser utilizado em disposi-
tivos de natureza diferente (NIEMELA;
LATVAKOSKI, 2004).

Para emitir o bilhete do cinema, o
usudrio tem a opg¢ao de usar o terminal
ou seu celular.

Usabilidade e
Conectividade
Universal

A interface adere a padroes de usabilidade
prevendo a necessidade de diferentes gru-
pos de usudrios (WANT; PERING, 2005).

Os usudrios, dispositivos e objetos
de qualquer regiao do globo terrestre
estao continuamente conectados.

Uma importante

caracteristica presente na computacao ubiqua é a sensibilidade ao

contexto. Existem muitos estudos e definigdes sobre o que é contexto. Dey (2001)

define o contexto do seguinte modo (traducao livre):

Contexto € qualquer informacao que pode ser usada para caracterizar a

situacao de uma entidade.
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objeto que € considerado relevante para a interacao entre wm usudrio e
uma aplicagao, incluindo o préprio usudrio e a aplicag¢ao (tradugao livre).

Anind K. Dey

Schilit & Adams (1994) expde que a computacao sensivel se refere a “um software
que se adapta de acordo com a localizacao de uso, o conjunto de pessoas, servidores e
dispositivos nas proximidades, bem como as mudancas dessas coisas com o passar do
tempo”. Dey (2001) ainda complementa que o sistema é sensivel ao contexto se ele usa
o contexto para prover informagoes e servigos relevantes, no qual a relevancia depende

das tarefas do usuério.

Brooks (2003) considera que a sensibilidade ao contexto possui cinco aspectos:

e Quem: é a sensibilidade a identidade do usuario. Esse aspecto gerencia os perfis

de usuario e como o contexto o diferencia para obter as permissoes necessarias;

e Onde: ¢ a sensibilidade a localizacao. Esse é o conhecimento da localizacao

geografica dos usuarios e dos objetos que serao envolvidos em uma tarefa;

e Quando: ¢ a sensibilidade ao tempo. Esse aspecto se refere a aquisicao e manu-
tencao de informagoes sobre o horario e a data, além de calendarios estaticos e o

dinamicos de acordo com o usuario;

e O Que: é a sensibilidade a tarefa. Esse aspecto foca no que o usuério esta

fazendo e os objetivos que deseja alcangar;

e Como: ¢ a sensibilidade ao meio de comunicacao. Esse aspecto se refere as di-
versas interfaces de computador que permitem uma comunicagao facil e integrada

ao ambiente.

Existem também caracteristicas de desempenho vitais para os ambientes de com-
putagao ubiqua. De acordo com Satyanarayanan (2001) e Krukow et al. (2008), essas

caracteristicas sao as seguintes:

e Gerenciamento de Energia: o sistema deve controlar automaticamente o uso
da energia visando maximizar o tempo de vida das baterias, especialmente quanto

em estado ocioso;
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e Tolerancia a falhas: o sistema se adapta diante de falhas no ambiente e continua

a prover as funcionalidades essenciais;

e Confiancga e privacidade: o sistema mantém sob sigilo as operacoes executadas

por um usuario e garante que este nao seja burlado no contexto do sistema;

e Escalabilidade: indica a habilidade do sistema de manipular uma porcao cres-

cente de trabalho de forma uniforme, ou estar preparado para crescer;

e Qualidade de servico: indica a capacidade do sistema em manter o funciona-

mento de seus servigos em niveis satisfatorios durante sua execucao;

e Mobilidade: o usuario do sistema pode se mover para qualquer localidade sem

interrupc¢ao nas aplicagoes;

e Autonomia: se refere a capacidade dos agentes de tomar decisoes e executar

procedimentos sem intervencao humana para garantir a estabilidade do ambiente.

2.1.3 Desafios da Computacao Ubiqua

A medida que os dispositivos computacionais se tornam mais embarcados e moveis, a
natureza das interacoes entre os usuarios e os computadores também se transforma.
As aplicagbes devem se tornar cada vez mais autonomas e “invisiveis”, contando com
maior conhecimento do contexto e com menor intervencao dos usuarios. Além disso, as
aplicagoes devem lidar com ambientes altamente dinamicos e cujos recursos, como a co-
nectividade de rede e servigos de software, variam a todo instante. Essas caracteristicas

por si s ja proporcionam desafios complexos para os pesquisadores.

E crescente o nimero de dispositivos que incorporam microprocessadores e recursos de
conectividade: eletrodomésticos, televisores, smartphones, veiculos, relégios, notebooks,
tablets, etc. Fica claro que a tendéncia é o aumento da heterogeneidade e da quantidade
de dispositivos, acarretando em incompatibilidades de software e hardware. Paralela-
mente, os dispositivos estao se tornando cada vez mais portateis e moveis. Essas pro-
priedades requerem o conhecimento das diferentes configuragoes e uma infraestrutura

que garanta a escalabilidade, a conectividade e a interoperabilidade dos dispositivos.

Além da mobilidade dos dispositivos, os componentes de software também devem ser
moveis para se instalarem nos diferentes ambientes. Para isso, a infraestrutura deve

suportar a migracao do codigo e dos dados sem grande esforco dos programadores,
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mantendo uma sincronizagao e coordenacao dos componentes de forma transparente.
Plataformas como as maquinas virtuais Java podem se encarregar dessa tarefa. Os
usuarios dos ambientes de computacao ubiqua podem mover-se livremente sem o en-
cerramento da sessao estabelecida com os diferentes dispositivos. O papel da infraes-
trutura é manter todas as informagoes do contexto e gerenciar as agoes referentes a

mobilidade.

Outro grande obstédculo é o emprego das redes sem fio para garantir a mobilidade dos
usudrios e das aplica¢oes. Segundo (DEUS,; 2006), como as pesquisas recentes buscam
expandir a capacidade de transmissao de dados das redes sem fio para fornecer servicos
multimidia, havera um aumento na demanda dos usuarios pela dependéncia de servicos
moéveis de dados. Deus (2006) coloca ainda que para fornecer um acesso a Internet com
boa qualidade de servigo, sera requerida uma rede projetada para fornecer largura de
banda suficiente para uma area com um grande nimero usuarios que exigem taxas de
dados elevadas, porém as abordagens atuais de planejamento das redes sem fio nao

projetam redes para taxas de dados especificas.

A invisibilidade das aplicacoes é alcancada com a reducao das entradas dos usuérios e
aumento do conhecimento do contexto. Logo, os componentes de software terao que
explorar um grande nimero de informagoes do ambiente (tarefas cotidianas, proximi-
dade com outros dispositivos, localizacao, condigoes climéticas, etc.) e terdo que se

adaptar na ocorréncia de mudangas.

As interfaces de usudario também devem ser aprimoradas nos ambientes de computacao
ubiqua. Primeiramente para garantir a universalidade e adaptabilidade das interfaces,
permitindo novos meios e formatos de interacao. Outra questao é a da usabilidade que

visa oferecer maior ergonomia, maior foco na tarefa do usuario e maior intuitividade.

A fim de experimentar uma tentativa de taxonomia para os desafios, Henricksen et
al. (2001) fazem uma divisdo dos problemas em quatro grandes areas - suporte aos
dispositivos, suporte aos softwares, suporte aos usuarios e suporte as interfaces de

usuario -, conforme mostrado na Tabela 2.3.

2.2 ROTEAMENTO EM REDES AD HOC

Devido ao avanco das tecnologias de comunicacao sem fio, diversos dispositivos méveis

tém utilizado amplamente interfaces de rede sem fio de baixo custo, possibilitando a
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Tabela 2.3: Desafios da computacao ubiqua
Desafio Problema
e Heterogeneidade
e Mobilidade
e Mobilidade e distribuicao das aplicacoes
e Sensibilidade ao contexto
e Adaptacao
Suporte aos Softwares e Interoperabilidade dinamica
e Descoberta de componentes
e Implantacao e desenvolvimento ageis
e Escalabilidade
e Gerenciamento do contexto
e Mobilidade do usuario
e Interfaces universais
Suporte as Interfaces de Usuario | e Adaptacao das interfaces
e Usabilidade

Suporte aos Dispositivos

Suporte aos Usuarios

criacao de redes de dispositivos moveis ou, simplesmente, redes moveis. Nesse con-
texto, as redes moveis tém atraido atengao nos ultimos anos devido a sua comprovada
flexibilidade e custos reduzidos. Sun (2001) afirma que essa tecnologia de redes é vital

para a Computacao Ubiqua.

Comparadas as redes cabeadas, as redes moveis possuem caracteristicas tnicas. Por
exemplo, a movimentacao dos nés pode causar rapidas mudancas topologicas. A ca-
pacidade do enlace também varia continuamente devido as oscilagoes no nivel de sinal,
ruidos, atenuacoes e interferéncias. Adicionalmente, essas redes sao restringidas por
altas taxas de erros, largura de banda limitada, bem como pela escassez de energia
dos nés. As redes méveis podem ter dependéncia ou nao de estruturas fixas (GROUP,
2000). Em uma rede sem fio estruturada, nds méveis possuem pontos de acessos cabe-
ados (ou estagoes base) dentro de sua drea de cobertura, sendo que os pontos de acesso

formam o backbone da rede.

Em contraste, redes ad hoc sao redes sem fio autonomas e auto-organizadas, sem o
suporte de uma infraestrutura e sem uma entidade de controle. Basagni et al. (2004)
define uma rede ad hoc como "uma rede composta por nds iguais que se comunicam
por enlaces sem fio, sem qualquer tipo de controle central”. Nestas redes, os nés
se movem arbitrariamente causando mudancas rapidas e imprevisiveis na topologia.
Adicionalmente, devido a limitacao do alcance de radio, alguns ndés nao podem se
comunicar diretamente o que ocasiona a necessidade de todos os nés atuarem como

roteadores, resultando em uma rede de saltos multiplos (multi-hop). Esse tipo de rede
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é comumente referenciada como rede ad hoc mével ou, simplesmente, MANET (Mobile
Ad hoc Network).

Amvame-nze (2006) coloca que a demanda por conectividade mével em ambiente sem
fio fez surgir o conceito das redes ad hoc, de caracteristicas temporarias e autoconfi-
guraveis, por meio das quais qualquer né dentro do alcance de rddio pode se comunicar
diretamente, sem a dependéncia de uma infraestrutura preestabelecida. Logo, as co-
nexoes por saltos simples (single-hop), tipicas das redes sem fio infraestuturadas, nas
quais cada no se comunica com uma estagao-base central evoluem para conexoes de
saltos multiplos, na quais os nés adjacentes sao utilizados para realizar o roteamento
desde o n6 de origem até o né de destino, quando estes nao possuem conectividade
direta. Essas redes, de saltos multiplos, tém grande flexibilidade e rapidez na sua im-
plantacao, sendo adequadas para muitas aplicagoes, como a comunicacao em ambientes

hostis, como os encontrados em campos de batalha ou situacoes de calamidade.

As redes ad hoc incorporam importantes avancos as redes sem fio, contudo sua tec-
nologia ainda estd em fase de maturacao. Além de apresentarem todos os problemas
tradicionais das comunicacoes sem fio, as redes ad hoc adicionam novos problemas de-
vido a natureza de multi-saltos e a auséncia de infraestrutura fixa, tais como o controle

topoldgico, a descoberta e manutencao de rotas e o roteamento autonomo.

Redes ad hoc oferecem a vantagem da facil e rapida implantacao, melhorando a flexi-
bilidade e reduzindo os custos, mesmo em ambientes sem uma infraestrutura preesta-
belecida. Dessa forma sao mais apropriadas para aplicagoes que requerem mobilidade,
nas quais nenhuma infraestrutura foi prevista e os custos devem ser baixos. Esse tipo
de aplicacao estda ganhando cada vez mais importancia em organizagoes nao militares

e no terceiro setor de forma geral.

Muitas abordagens e protocolos tém sido propostos e existem diversas iniciativas de
padronizagao pelo IEEE (Institute of Electrical and Electronic Engineers) e pelo IETF
(Internet Engineering Task Force), bem como projetos académicos e industriais. As
pesquisas sao direcionadas principalmente para os campos de controle do meio de
acesso, roteamento, gestao de recursos, gerenciamento de energia e seguranca. De-
vido a importancia do roteamento para as redes ad hoc mdveis, muitos protocolos de

comunica¢ao foram propostos nos 1ltimos anos.

Projetar protocolos de roteamento para redes ad hoc moveis é uma tarefa complexa.
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Primeiro devido a mobilidade dos nés que acarretam em constantes mudancas de to-
pologia. Segundo, porque a capacidade dos enlaces sem fio sao varidveis, limitadas e
imprevisiveis, ocasionado perdas de pacotes. Vale citar ainda os classicos problemas
de terminal escondido e terminal exposto como consequéncia da difusao no meio sem
fio (JAYASURIYA et al., 2004). Adicionalmente, os nés méveis possuem limitacao de
energia, processamento e largura de banda, fazendo com que os protocolos tenham que

lidar com frequentes inoperancias.

Como sao fortes candidatas a substituirem as redes convencionais no futuro, principal-
mente em virtude dos ambientes de Computacao Ubiqua, as redes ad hoc tem atraido
cada vez mais a atencao dos pesquisadores. Esse capitulo farda a revisao de aspec-
tos importantes observados na presente pesquisa: uma visao geral das tecnologias que

habilitam as redes ad hoc, o roteamento em redes ad hoc e métricas de roteamento.

2.2.1 Breve Histérico das Redes Sem Fio

A ideia das redes sem fio, bem como as redes ad hoc, surgiu por volta de 1970 com
o sistema ALOHA. O ALOHA era utilizado para conectar as sub-redes universitarias,
presente em quatro ilhas, ao centro de computagao da Universidade do Havai. Para isso
usava oito transceptores de rddio FM com um protocolo de comunicacao bastante sim-
ples. Quando um terminal tinha dados a enviar, ele simplesmente fazia a transmissao.
Se a central recebesse os dados corretamente, enviava uma mensagem de confirmagao
para o terminal. Se o terminal nao recebesse a confirmagao dentro de um intervalo de

tempo predefinido, era feita a retransmissao dos dados.

Por volta de 1972, o Departamento de Defesa americano (DoD) fez uso de uma tecnolo-
gia de acesso ao meio similar ao protocolo ALOHA para implementar a PRNET ( Packet
Radio Networks) - uma rede militar que poderia sobreviver mesmos apés as falhas ou
a destruicao dos sistemas de radio. A PRNET foi considerada a primeira rede ad hoc
baseada em tecnologias de redes sem fio em nivel MAC e fisico. Inicialmente a principal
motivacao era a necessidade de atender aplicagoes militares que requeriam tolerancia
a falhas, independéncia de infraestrutura e sigilo, porém em pouco tempo chamou a

atencao de universidades e empresas interessadas na comercializagao da tecnologia.
Mais tarde a PRNET foi substituida pela SURAN (Survivable Adaptive Radio Networks)

que aprimorou as caracteristicas fisicas e o protocolo de roteamento da rede. Apesar

do crescente desenvolvimento das redes ad hoc desde as iniciativas do DoD, s6 houve
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uma real evolucao por volta dos anos 90, quando essa funcionalidade foi inserida em di-
versos produtos, como laptops, PDAs (personal digital assistants) e telefones celulares.
Além disso a evolugao do hardware e software, em especial o software livre, viabilizou

a interconexao dos computadores a grande rede da Internet.

Rapidamente as industrias comegaram a se preocupar com o desenvolvimento de padroes,
tecnologias e produtos que habilitassem os dispositivos méveis sem fio. Antigos proble-
mas das redes sem fio, ja detectados na época da PRNET, comecaram a ser revistos,
encadeando vérias iniciativas de pesquisa que contribuiram para a base das redes ad
hoc. O grupo de trabalho do IEEE 802, responsavel por padroes de redes de compu-
tadores, estabeleceram um subcomité, o IEEE 802.11, para uniformizar as técnicas e

tecnologias de redes sem fio.

O subcomité, composto por membros de universidades e empresas, verificou a necessi-
dade de padronizar tanto as tecnologias de comunicagoes baseadas em infraestrutura,
quanto sem infraestrutura (redes ad hoc). Em 1997 o0 802.11 aprovou o primeiro padrao
de redes sem fio, definindo a camada fisica, a camada MAC e a camada LLC para co-

municagoes com infraestrutura e ad hoc.

A primeira geracao das redes sem fio operavam na faixa de 900 MHz, com uma taxa
de até 500 Kbps, mas sé era usada em sistemas proprietarios e militares. A segunda
geracao se iniciou por volta de 1997 motivada por grandes esforgos de padronizacao do
IEEE 802.11 para usar a faixa de 2,4 GHz com taxas de até 2 Mbps. Pouco tempo
depois, surgiu a terceira geragao com a padronizagao do grupo IEEE 802.11b e a grande
oferta de produtos mais baratos. Com o IEEE 802.11b a faixa de 2,4 GHz proporcionava
taxas de até 11 Mbps. Paralelamente surgiu o grupo 802.11a que operava na faixa dos

5 GHz com taxas de até 54 Mbps, que mais tarde resultou no padrao IEEE 802.11g.

A quarta geragao se deu com o padrao 802.11n que adotou antenas do tipo MIMO
(Multiple Input, Multiple Output) para possibilitar varios canais simultaneos, ofere-
cendo taxas de até 600 Mbps. Os padroes de quinta geracao, 802.11ac e 802.11ad,
sao 0s mais recentes e visam taxas da ordem dos Gigabits. A evolugao dos padroes
802.11 foi viabilizada por novos esquemas de modulagao, aumento da largura de banda

e melhoria da tecnologia e quantidade das antenas conforme o sumario da Tabela 2.4.
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Tabela 2.4: Evolugao dos padroes 802.11 e suas caracteristicas

Padrao | Ano | Frequéncia | Larg. Banda | Modulacao Antena Taxa Max.
802.11 1997 | 2,4 GHz 20 MHz DSSS Comum 2 Mbps
802.11b | 1999 | 2,4 GHz 20 MHz CCK Comum 11 Mbps
802.11a | 1999 | 5 GHz 20 MHz OFDM Comum 54 Mbps
802.11g | 2003 | 2,4 GHz 20 MHz CCK/OFDM | Comum 54 Mbps
802.11n | 2009 | 2,4/5 GHz 20/40 MHz OFDM(64- 4 x MIMO 600 Mbps
QAM)
802.11ac| 2013 | 5 GHz 40/80/160 OFDM(256- 8 x MIMO 6.93 Gbps
MHz QAM)

Enquanto o grupo IEEE 802.11 trabalhava na padronizacao de redes sem fio, o ETSI
(European Telecommunication Standards Institute) trabalhava em outro padrao cha-
mado de HiperLAN (High Performance Radio LAN). O padrao HiperLAN foi langado
no mesmo periodo do IEEE 802.11b, contudo nao recebeu a mesma atencao devido
aos rigorosos requisitos de fabricacao. O HiperLAN operava na faixa de 5 GHz com
taxas de até 20 Mbps e no ano de 2000 recebeu sua segunda versao, o HiperLAN 2,
com taxas similares as do IEEE 802.11a e suporte a integragao com redes sem fio 3G
(UMTS) e garantia de qualidade de servigo (QoS).

Basagni et al. (2004) expoem que, apesar de existirem outras tecnologias para redes
sem fio que poderiam ser usadas em redes ad hoc, o IEEE 802.11 se tornou o padrao
de fato para as redes locais sem fio (WLAN 8), enquanto que a tecnologia Bluetooth

ocupou seu espago nas pequenas redes pessoais sem fio (WPAN 9).

2.2.2 Padrao IEEE 802.11

O IEEE 802.11 é um padrao para transmissao de dados digitais na faixa de frequéncia
de 2.4 GHz que tem o objetivo de prover a interconexao de computadores via interfaces
de rede sem fio e a comutagao com uma infraestrutura de redes cabeadas. O padrao
define por completo a camada fisica (PHY) e a camada de acesso ao meio (MAC) do
modelo de referéncia OSI. O método de acesso em nivel MAC é baseado no protocolo
CSMA/CA (Carrier Sense Multiple Access with Collision Avoidance).

Conforme mostrado na Figura 2.4, o padrao 802.11 suporta dois tipos de arquiteturas:

redes sem fio com infraestrutura ou redes sem fio em modo ad hoc. Na arquitetura

SWLAN ( Wireless Local Area Network) é uma rede sem fio de médio porte que opera, por exemplo,
dentro dos limites de uma organizacao.

YWPAN ( Wireless Personal Area Network) é uma rede de curto alcance formada por dispositivos
de usudrios de uma pequena area, por exemplo, de um escritério ou uma sala de aula. O subcomité
IEEE 802.15 é responsavel pela especificacao dos seus padroes.
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de redes sem fio com infraestrutura, chamada de BSS (Basic Service Set), existe um
controlador central para cada célula, chamado de AP (Access Point). Cada célula é
identificada por um BSSID baseado no endereco MAC do AP. Geralmente o AP é
conectado a rede cabeada para prover o acesso a Internet para os dispositivos moveis.

Todo trafego passa pelo AP, mesmo entre os dispositivos de uma mesma célula.

As células vizinhas podem usar canais de frequéncia ligeiramente diferentes a fim de
evitar interferéncias. Todas as células sao conectadas para compor um tnico meio de
broadcast em nivel de LLC. Um sistema de distribuicao, nao especificado pelo padrao,
deve tratar do encaminhamento de pacotes para fora das células até a rede cabeada.

E possivel interligar via enlace sem fio diferentes APs, permitindo uma arquitetura

Gateway
Ethernet [

multi-salto com até dois niveis.

e m ?< ?< :
*e V$

Rede com infraestrutura

|
|

N
{ [, '
© \8ep)

Figura 2.4: Modos de operagao do IEEE 802.11
(GIORDANO, 2002)

S \

Na arquitetura ad hoc, cada dispositivo da célula, chamado de IBSS (Independent Basic
Service Set), pode se comunicar diretamente com qualquer outro dispositivo, sem a
intervengao de uma entidade central ou a necessidade de uma infraestrutura. Em uma
célula ad hoc, identificada por um IBSSID localmente atribuido, todos dispositivos

devem usar uma frequéncia pré-definida.

Para que um dispositivo conecte um IBSS é necessario ocorrer uma varredura prévia
de sincronizagao a fim de possibilitar o pleno funcionamento do CSMA/CA. Caso a

varredura nao encontre algum IBSS, o dispositivo pode iniciar um novo. A manutencao
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da sincronizacao ¢ implementada por um algoritmo distribuido baseado na transmissao

de quadros de beacons periodicamente.

Devido aos uso de um algoritmo de backoff, o nimero de dispositivos que transmitem
em um slot aumenta com o numero de redes ativas, aumentando a probabilidade de
colisoes. Adicionalmente, devido as limitacoes de energia dos dispositivos, o 802.11

também disponibiliza politicas de economia de energia.

Nas redes 802.11, cada ponto de acesso tem uma area de cobertura, ou seja, uma faixa
de operacao limitada entre 20 a 300 metros em ambientes abertos. As estacoes moveis
que operam dentro da area de cobertura de um ponto de acesso sao capazes de receber
sinal desse ponto de acesso. Multiplos pontos de acesso sao tipicamente instalados a
fim de fornecer, sem interrupcao, conectividade continua as estagoes méveis assim que

elas se movam de uma posi¢ao para outra (DEUS, 2006).

Apesar do padrao 802.11 ser uma plataforma muito interessante para experimentos
de redes ad hoc, nao conta com o pleno suporte a redes multi-salto em nivel fisico e
MAC. Consequentemente é necessario empregar protocolos adicionais para esta tarefa.
As subsecoes seguintes discorrem sobre protocolos de roteamento em redes ad hoc que

habilitam o suporte a redes multi-saltos.

2.2.3 Protocolos de Roteamento em Redes Ad Hoc

Giordano (2002) expoe que existem dois servigos basicos necesséarios a formagao das
redes ad hoc: roteamento e autoconfiguracao. O roteamento estd relacionado com a
natureza multi-salto da rede que deve levar em consideragao as constantes mudancas na
topologia da rede em funcao da mobilidade dos nés. Ja a autoconfiguracao se refere a
associacao dos nés a rede, permitindo uma implantagao rapida e com pouca intervengao

dos usuarios.

A RFC 2501 (CORSON;, 1999) elenca algumas caracteristicas qualitativas desejaveis
para os protocolos de roteamento em redes ad-hoc méveis: operacao distribuida, eli-
minagao de [oops, operagao sob demanda, operagao proativa, seguranga, suporte ao
modo sleep e suporte a enlaces unidirecionais. Elenca ainda caracteristicas quantita-
tivas dos protocolos: vazao e atraso na transmissao de dados fim a fim, tempo para
aquisicao de rotas, percentual de overhead pacotes de controle de roteamento e taxa de
entrega bem-sucedida de pacotes de dados e controle. Por fim, enfatiza a necessidade

de contextualizar o ambiente de operacao do protocolo, principalmente nos aspectos
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de tamanho e conectividade da rede, taxa de mudanca topoldgica, capacidade dos en-
laces, proporc¢ao de enlace unidirecionais, padroes de trafego, mobilidade e proporgao

e frequéncia de nés em modo sleeping.

Do ponto de vista da confianca, os protococos de roteamento das redes ad hoc devem
ainda possuir as propriedades apontadas em (LUNDBERG, 2000):

e Garantia de descoberta de rotas: se existir uma rota entre dois pontos na
rede, deve ser possivel encontra-la. Além disso, o né que requisita a rota deve ter

garantias de que se destina ao né correto.

e Isolamento: o protocolo de roteamento deve ter condigoes de identificar os nds
mal comportados e isola-los de forma que nao interfiram no roteamento. Também

deve ser projetado para ser imune aos nés maliciosos.

e Processamento leve: muitos dos dispositivos que se conectam a rede ad hoc
sao alimentados por baterias e possuem baixo poder computacional. Por isso nao
sao capazes de fazer processamentos pesados. Se operagoes como criptografia de
chaves publicas e algoritmos de menor caminho sao realmente necessarias, devem
ser feitas com um grupo menor de nés. Isso evitaria ataques triviais de negagao

de servigo na rede.

e Autoestabilizacao: garante que, em caso de falhas ou ataques, o protocolo de
roteamento consiga restaurar a situagao normal da rede, sem intervengao humana.
Se existe autoestabilizacao, um atacante nao conseguird trazer danos permanen-
tes a rede apds enviar um conjunto de pacotes corrompidos. Para fazer isso, o
atacante deverd enviar continuamente pacotes maliciosos, o que torna mais facil

sua localizacao e bloqueio.

e Robustez contra ataques bizantinos: os ataques bizantinos ocorrem quando
nos participam normalmente no encaminhamento de pacotes da rede, porém frau-
dam os seus contetidos, visando a degradacao da rede. Os nés da vizinhanca acre-
ditam que o né bizantino é bem comportado. Por conta da autoestabilizacao, os
protocolos de roteamento devem continuar operando, mesmo com a existéncia de

alguns nés bizantinos.

Em redes cabeadas, os algoritmos de roteamento baseados em vetor distancia e estado

de enlace desempenham bem seu papel devido as propriedades previsiveis da rede, como
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a qualidade estatica do enlace e a topologia da rede. No entanto, as caracteristicas

dinamicas das redes ad hoc deterioram essa eficiéncia.

O uso de protocolos de roteamento baseados em vetor de distancia ou estado de enlace
projetados para redes cabeadas ocasionaria um crescimento inaceitavel de overhead de
mensagens de controle em redes ad hoc, o que seria incompativel com as restri¢coes de
largura de banda nesses ambientes. Adicionalmente, algoritmos de roteamento de vetor
de distancia e estado de enlace geram inconsisténcias nas rotas quando usado em redes
moveis (KIRUTHIKA; UMARANTI, 2010).

A comunicacao em multicast é utilizada por aplicagoes nas quais grupos de nds com-
partilham interesses comuns por informagoes especificas. Nesses cenarios, o multicast
supera esquemas baseados em unicast devido a economia de banda e processamento
em redes cabeadas, pois sao evitadas transmissoes multiplas da mesma mensagem para
receptores dentro do mesmo grupo. Muitos esquemas de roteamento multicast foram

propostos para redes cabeadas.

Protocolos de roteamento multicast, como Distance Vector Multicast Routing Protocol
(DVMRP) (WAITZMAN; PARTRIDGE, 1988), Multicast Open Shortest Path First
(MOSPF) (MOQOY, 1994), Protocol-Independent Multicast (PIM) (FARINACCI et al.,
1998) foram amplamente utilizadas em redes cabeadas. Na maioria deles, arvores de
distribuicao sao construidas a partir do emissor para os receptores pertencentes ao

mesmo grupo.

Como nas redes cabeadas, a utilizagao de protocolos de roteamento multicast também
é atraente em redes ad hoc, pois pode economizar banda em canais sem fio. Adicio-
nalmente, a propriedade inerente de difusao dos canais sem fio podem ser exploradas
para melhorar o desempenho de multicast em redes ad hoc. Comparado a esquemas de

roteamento unicast, projetar protocolos de roteamento multicast é mais complexo.

A mobilidade faz a manutencao do rastreamento dos membros do grupo multicast ainda
mais complicada e cara do que em redes cabeadas. Também, as arvores de distribuicao
sofrem de frequentes reconstrucoes devido ao movimento dos nds. Assim, protocolos
de roteamento multicast para redes ad hoc devem incluir mecanismos para lidar com as

dificuldades ocasionadas pela mobilidade dos nés e consequente mudancas na topologia.
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2.2.4 Classificagcao dos Protocolos de Roteamento de Redes Ad Hoc

De forma geral, os protocolos de roteamento para redes ad hoc podem ser classificados
em reativos e proativos (ROYER; TOH, 1999). No roteamento proativo, também
chamado de table driven routing, os nés propagam continuamente informagoes sobre
a topologia, independentemente da existéncia de trafego na rede, o que gera certo
overhead. Os protocolos reativos, ou on-demand, visam economizar recursos fazendo a

descoberta de rotas apenas quando necessario.

Com protocolos proativos, para manter rotas consistentes e atualizadas entre cada par
origem-destino, é necessaria a propagacao de um grande ntmero de informagoes de
roteamento, mesmo que nao sejam usadas. Consequentemente, as rotas estao sempre
disponiveis, contudo os protocolos podem nao funcionar corretamente quando a mobi-
lidade é muito alta ou quando a quantidade de nés é muito grande. Giordano (2002)
ainda acrescenta que a sobrecarga de pacotes de controle, em termos de consumo de
trafego e de energia, é uma séria limitagao nas redes ad hoc, nas quais a largura de
banda e a energia sao escassas. Contudo, em redes mais estaticas, tendem a oferecer

uma comunicagao com menor laténcia.

Os protocolos reativos criam e mantém rotas entre os pares origem-destino apenas
quando necessério, geralmente quando solicitado pelas origens (abordagem on-demand).
Dessa forma a sobrecarga de mensagens de controle é reduzida drasticamente, mas, em
contrapartida, adicionam maior laténcia devido ao processo de descoberta de rotas.
Segundo Giordano (2002), a abordagem on-demand se baseia nas seguintes assungoes:
(a) em topologias dinamicas as informagoes de rotas expiram a todo instante; e (b)

nem todas as rotas sao utilizadas ao mesmo tempo.

Apesar dos protocolos proativos provocarem o desperdicio de recursos, principalmente
quando rotas sao inconsistentes por conta do dinamismo da rede, essa assertiva nem
sempre é verdadeira em todos os projetos de protocolos. Macker et al. (2001) explicam
que a validade nas decisoes de roteamento dependem, em parte, da distribuicao do

trafego e do grau de dinamismo da topologia.

Alguns dos protocolos das redes ad hoc nao sao unicamente proativos ou reativos, mas
possuem algoritmos hibridos. O objetivo é reduzir o tempo de resposta e a sobre-
carga de controle em certos cenarios. Evidentemente, a abordagem ideal seria aquela
que mantém a atualizacao das rotas mais usadas, e cria as demais rotas sobre de-

manda. Macker et al. (2001) acrescentam que para encontrar o equilibrio correto entre
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a operagao proativa e reativa em uma abordagem hibrida é requerido algum conheci-
mento prévio do ambiente de rede e mecanismos adicionais para controlar o modo de

operacao de forma adaptativa.

O OLSR (Optimized Link State Routing) (JAQUET et al., 2001) é um exemplo de pro-
tocolo proativo e nao uniforme, pois as rotas sao atualizadas dinamicamente e existem
nés com atribuigoes especiais chamados de MPRs (MultiPoint Relays). O Wireless
Routing Protocol (WRP) (MURTHY; GARCIA-LUNA-ACEVES, 1996) e o Destina-
tion Sequence Distance Vector (DSDV) (PERKINS; BHAGWAT, 1994) sao exemplos
de protocolos proativos. O Zone Routing Protocol (ZRP) (BEIJAR, 2002) e o Hybrid
Ad Hoc Routing Protocol (HARP) (NIKAEIN; BONNET, 2001) apresentam carac-

teristicas reativas e proativas.

2.2.4.1 Classificagao pelo Modo de Delegacao de Tarefas

Liu & Kaiser (2003) propde outro método de classificagao que se baseia nos papéis que os
nos desempenham no esquema de roteamento. No caso de um protocolo de roteamento
uniforme, todos os nds possuem o mesmo papel, importancia e funcionalidade. O
Wireless Routing Protocol (WSP) (MURTHY; GARCIA-LUNA-ACEVES, 1996), o
Dynamic Source Routing (DSR) (JOHNSON et al., 2001a) e o Ad hoc On-Demand
Distance Vector (AODV) (LEE et al., 2002) sdo exemplos de protocolos de roteamento
uniforme. Os protocolos de roteamento uniforme produzem redes planas, ou seja, sem

niveis hierarquicos.

Em protocolos de roteamento nao uniformes, alguns nés sao escolhidos para desempe-
nhar fungoes especiais de gerenciamento e roteamento. Os protocolos nao uniformes
podem ser divididos de acordo com a organizacao dos nés e com as fungoes delegadas.
Sendo assim, os protocolos nao uniformes podem ser divididos do seguinte modo: ba-

seados em zona (zone-based), em cluster (cluster-based) e em nds centrais (core-node

based).

Os protocolos de roteamento baseados em zona usam diferentes algoritmos de deli-
mitacao de regioes, por exemplo, a partir de informagoes geograficas. Esses protocolos
reduzem drasticamente o overhead causado pelas informacoes de roteamento, ja que
os noés so precisam saber como alcancar outros nés de sua mesma zona, dispensando a
compreensao da topologia como um todo. Em alguns casos, nés especiais atuam como
roteadores entre as zonas. O Zone Routing Protocol (ZRP) e o Zone-based Hierar-
quical Link State (ZHLS) (JOA-NG, 1999) sao exemplos de protocolos de roteamento
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baseados em zonas.

Os protocolos baseados em cluster usam algoritmos especificos para eleicao dos cluster-
heads, que sao os nés que atuam como pontos focais, gerenciando o roteamento e
cadastramento dos nés do cluster. O Clusterhead Gateway Switch Routing (CGSR)
(CHIANG et al., 1997) e o Hierarquical State Routing (HSR) (IWATA et al., 1999) sao

exemplos de protocolos de roteamento baseado em cluster.

Os protocolos baseados em nos centrais selecionam dinamicamente nés que farao parte
do backbone da rede. Os noés que integram o backbone possuem atribuicoes especiais,
tais como a construcao das tabelas de roteamento e a propagacao dos pacotes da rede. O
Optimized Link State Routing Protocol (OLSR) (JACQUET, 2003) e o Core-Extraction
Distributed Ad Hoc Routing (CEDAR) (SIVAKUMAR et al., 1999) sao exemplos de

protocolos baseados em nés centrais.

2.2.4.2 Classificacao pela Métrica de Roteamento

Nao ha como desconsiderar as métricas usadas para construcao de rotas como uma
forma de classificar protocolos de roteamento. A maioria dos protocolos de roteamento
para redes ad hoc utiliza o nimero de saltos como métrica. Assim, na multiplicidade
de rotas disponiveis é considerado o melhor caminho aquele que passar pelo menor
nimero de nés. Assumindo que todos os enlaces tem a mesma taxa de erro, rotas mais

curtas sao mais estaveis e podem reduzir o trafego de overhead e a colisao de pacotes.

Entretanto, nao se pode assumir a constancia das taxas de erros em redes ad hoc.
Assim, a estabilidade de um enlace deve ser considerada na construcao de uma rota.
Como exemplo pode-se citar abordagens como Associativity Based Routing (ABR)
(TOH, 1997a) e Signal Stability based Routing (SSR) (DUBE et al., 1997) que sao
propostas que usam estabilidade de enlace ou intensidade de sinal como métrica de

roteamento.

Métricas de QoS ° também podem se mostrar necessarias para suportar determinadas
aplicagoes méveis. Assim, métricas para QoS apropriadas devem ser usadas para ro-
teamento e encaminhamento de pacotes em redes ad hoc. Como nas redes cabeadas,

protocolos QoS de roteamento para redes ad hoc se utilizam de métricas como largura

19QoS (Quality of Service) é uma especificacio qualitativa e quantitativa dos requisitos de uma
aplicagdo que um sistema multimidia deveria satisfazer a fim de obter a qualidade desejada (SHI,
2001).
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de banda, atraso, jitter, taxa de perda de pacotes e custo. Por exemplo, largura de
banda e estabilidade de enlace sao usados como métricas de roteamento no protocolo
CEDAR (SIVAKUMAR et al., 1999).

2.2.4.3 Classificagao pelo Modo de Avaliagao da Topologia, Destinagao e Localizagao

Em um protocolo de roteamento para redes ad hoc baseado na topologia, decisoes de
roteamento sao tomadas a partir de informagoes de topologia coletadas pelos nés. Além
de protocolos baseados em topologia, existem protocolos de roteamento que se baseiam
no destino. Neste tipo de protocolo, um noé precisa saber apenas o proximo salto no
caminho da rota quando encaminha o pacote para o destino. Por exemplo, o DSR ¢

um protocolo baseado na topologia enquanto AODV e DSDV sao baseados no destino.

A disponibilidade de GPS ou outro sistema de localizagao similar permite nés méveis
obterem facilmente informacoes geograficas. Em protocolos de roteamento baseados
na localizagao, a relagao entre a posicao de um né de encaminhamento de pacotes e o
destino, juntamente com a mobilidade dos nés pode ser utilizado tanto na descoberta

de rotas quanto no encaminhamento de pacotes.

Abordagens existentes de roteamento baseado em localizagao para redes ad hoc dividem-
se em duas classes. Na primeira, nés enviam pacotes baseados somente em informacoes
de localizacao. A outra classe usa tanto informacoes de localizacao quanto de topolo-
gia. Location Aided Routing (LAR) (KO; VAIDYA, 2000) e Distance Routing Effect
Algorithm for Mobility (DREAM) (BASAGNI et al., 1998) sao dois tipicos protocolos

baseados em localizacao propostos para redes ad hoc.

2.2.4.4 Classificacao pelo Tipo de Multicast

Os métodos de classificacao discutidos até agora se aplicam também aos protocolos de
roteamento multicast. Por exemplo, o Ad Hoc Multicast Routing (AMroute) (XIE et
al., 2002) e o Ad hoc Multicast Routing utilizing Increasing id numberS (AMRIS) (WU;
TAY, 1999) sao enquadrados como protocolos de roteamento proativos, enquanto que o
On-Demand Multicast Routing Protocol (ODMRP) (GERLA et al., 1998) e o Multicast
Ad Hoc On-demand Distance Vector (MAOV) (ROYER, 2000) sao categorizados como

reativos.

Existe uma classificacao especifica para os protocolos de roteamento multicast em redes

ad hoc. De acordo com a abordagem de construgao dos enlaces, os protocolos de
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roteamento multicast podem ser baseados em arvore, em mesh, em nés centrais ou em
grupos de encaminhamento. Os protocolos de roteamento multicast baseados em arvore
podem ser divididos em source-rooted e core-rooted. Em arvores do tipo source-rooted,
os nos de origem sao as bases da arvore, exigindo o conhecimento de toda topologia

que envolve os destinatarios do grupo multicast.

2.2.4.5 Mapeamento das Classificagoes dos Principais Protocolos de Redes Ad Hoc

A Tabela 2.5 mostra o mapeamento dos protocolos de roteamento de redes ad hoc com

base na revisao da literatura sobre as diferentes métodos de classificacao.

2.3 METRICAS DE ROTEAMENTO EM REDES AD HOC

Nas ultimas decadas, o roteamento de redes sem fio tem despertado bastante interesse
nas pesquisas. Apesar dos objetivos dos protocolos de roteamento serem os mesmos em
qualquer tecnologia, as redes sem fio oferecem novos desafios que tornam o problema
mais complexo e, a0 mesmo tempo, mais interessante. Apesar das tecnologias das redes
cabeadas terem influenciado os primeiros passos das tecnologias de redes sem fio, sao

necessarias novas solugoes para garantir o bom desempenho da rede.

Como as redes cabeadas sao muito estaveis, a maioria dos protocolos de roteamento
dessas redes operam proativamente, ou seja, procuram manter rotas atualizadas em
todos os nds por meio da propagacao continua das informagoes de topologia. J& as
redes sem fio possuem topologias altamente dinamicas devido a mobilidade dos nés e

as constantes rupturas dos enlaces por conta dos fenomenos de propagacao.

Essas caracteristicas fazem com que os protocolos proativos e o respectivo overhead
associado a manutengao das rotas sejam pouco atrativos para as redes sem fio. Seguem

os principais obstaculos para os protocolos de roteamento de redes sem fio de acordo
com (PARISSIDIS; KARALIOPOULOS, 2009):

e Mobilidade dos nés: os dispositivos sem fio podem se mover livremente. Logo
os enlaces podem ser rompidos e a topologia pode ser alterada a todo instante.

Como consequéncia, a manutenc¢ao das rotas é muito mais complexa nessas redes;

e Fenomenos de propagacao: em ambientes de redes sem fio, as transmissoes se
dao por broadcast no meio fisico, estando sujeitas aos fendmenos de propagacao de

radio, tais como: sobreposicoes, atenuacoes, ruidos, etc. Mesmo os enlaces mais
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Tabela 2.5: Mapeamento dos protocolos de acordo com os métodos de classificagao

Uniformidade | Classe Protocolo Subclasse
Wireless Routing Protocol (WRP)
Destination Sequence Distance Vector (DSDV)
Fisheye State Routing (FSR)
Proativos
Distance Routing Effect Algorithm for Mobility | Localizagao
(DREAM)
Ad Hoc Multicast Routing (AMRoute) Multicast
Ad Hoc Multicast Routing utilizing Increasing id | Multicast
. numberS (AMRIS)
Uniformes
Dynamic Source Routing (DSR)
Temporally Ordered Routing Algorithm (TORA)
Ad Hoc On-Demand Distance Vector (AODV)
Location Aided Routing (LAR) Localizagao
Reativos
Associativity Based Routing (ABR) Link State
Signal Stability-based Adaptive Routing (SSR) Link State
On-Demand  Multicast ~ Routing  Protocol | Multicast
(ODMRP)
Multicast Ad Hoc On-Demand Distance Vector | Multicast
(MAODV)
Zone Routing Protocol (ZRP) Hibrido
Hybrid Ad Hoc Routing Protocol (HARP) Hibrido
Por Zona
Zone-based Hierarquical Link State (ZHLS) Hibrido
Grid Location Service (GLS) Localizacao
Clusterhead Gateway Switch Routing (CGSR)
Nao uniformes
Cluster Hierarquical State Routing (HSR)
Cluster Based Routing Protocol (CBRP)
Landmark Ad Hoc Routing (LANMAR) Proativo
N6 Central| Core-Extraction Distributed Ad Hoc Routing Reativo
(CEDAR)
Optimized Link State Routing (OLSR) Proativo

estaveis sofrem constantes flutuagoes na qualidade, possibilitando, por exemplo,
que a rede conte com enlaces de baixa qualidade que ainda estejam ativos. Essas

situacoes forcam uma revalidacao frequente das rotas;

e Limitacoes de energia: a economia de energia dos dispositivos portateis muitas
vezes se torna um objetivo primario nas redes sem fio. Infelizmente os avangos nas

tecnologias de baterias sao mais lentos do que os avancos na nanotecnologia e na
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engenharia eletronica. Os protocolos devem cuidar para que nao ocorra desgaste
dos recursos em decorréncia de atualizagoes e computagoes de roteamento. Além
disso, a escassez de energia faz com alguns nés deixem de cooperar no roteamento

para resguardar SEUS recursos;

e Falta de controle centralizado: a auto-organizacao é uma das funcionalidades
mais atrativas das redes sem fio. Algumas func¢oes, como o acesso ao meio e o ro-
teamento, sao completamente distribuidas e exigem pouca intervencao humana.
Logo, a rede nao requer qualquer entidade de gerenciamento centralizado, como
ocorre nas redes cabeadas. Em contrapartida muitas decisoes sao tomadas indivi-
dualmente pelos nés que somente possuem conhecimento de seu ambiente local.
Isso inviabiliza otimizagoes que exigem um conhecimento global do estado da
rede. Outra questao importante é que as operagoes da rede assumem que havera

cooperacao de todos os nés, deixando a rede vulnerdavel ao mal comportamento.

A necessidade de uma visao diferente para o roteamento fez surgir uma diversidade
de métricas para melhoria da eficiéncia na entrega de pacotes. Além da métrica de
nimero de saltos (shortest path first), amplamente adotada na maioria dos protocolos
de roteamento, a literatura apresenta outras métricas que adicionam maior inteligéncia

para garantir melhores taxas de entrega de pacotes e outros aspectos de desempenho.

Dentre os objetivos das novas métricas, destacam-se o balanceamento de carga, a to-
lerancia a falhas, a reducao do jitter e o aumento da largura de banda, que sao usados
como ponto de partida para a melhoria das decisoes de roteamento (APOSTOLOPOU-
LOS; GUERIN, 1998).

As subsecoes seguintes fazem uma visao geral das diferentes métricas de roteamento,
com énfase nas métricas propostas para as redes sem fio, e investiga suas categorias,
similaridades, vantagens e desvantagens. Cabe ressaltar que se trata de um resumo dos
estudos encontrados em (PARISSIDIS; KARALIOPOULOS, 2009) e (BAUMANN et
al., 2007).

2.3.1 Objetivos da Otimizacao do Roteamento

Uma métrica de roteamento é essencialmente um valor atribuido a cada rota que é
usado pelo algoritmo de roteamento para selecionar uma rota ou um subconjunto de
rotas que pertencem ao conjunto de rotas descoberto pelo protocolo de roteamento.

Esses valores representam o custo de uma rota em particular frente a algum objetivo de
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otimizagao. Parissidis & Karaliopoulos (2009) afirmam que os objetivos de otimizagao

buscam:

e Minimizacao de atrasos: esse é objetivo mais comum das funcoes de rotea-
mento. Os caminhos de rede que oferecem menor tempo de atraso sao sempre
escolhidos, independentemente das suas confiabilidades. Geralmente as métricas

para minimizacao de atraso beneficiam as aplicacoes de tempo real;

e Maximizacao da probabilidade de entrega dos pacotes na rota: para
aplicagoes que nao sao de tempo real, o principal objetivo é garantir uma baixa
taxa de perda de pacotes, mesmo quando isso acarreta em maior atraso. E
equivalente dizer que deve ser minimizada a probabilidade de perda de dados no

caminho fim-a-fim;

e Maximizacao da vazao da rota: o objetivo aqui é escolher um caminho fim-

a-fim que agregue enlaces de maior capacidade;

e Maximizacao da vazao da rede: os trés primeiros objetivos visam melhorar o
desempenho de uma aplicacao especifica, mas neste caso o objetivo é do sistema
como um todo. Também pode ser entendido como a maximizagao do fluxo global
de dados na rede ou, implicitamente, como a minimizacao global de interferéncias

e retransmissoes;

e Minimizagao do consumo de energia: o consumo de energia nao ¢ uma
preocupacao na redes cabeadas, porém em redes de sensores e redes ad hoc méveis

esse objetivo é essencial para a autonomia dos nés da rede;

e Balanceamento do trafego nos enlaces: esse objetivo também ¢é mais geral
e visa garantir que nao existem nos ou enlaces com uso desproporcional da rede.
Pode ser entendido também como a minimizacao da diferenca entre as cargas
maximas e minimas de trafego nos enlaces da rede. O balanceamento de carga
interfere indiretamente em outros objetivos como o tempo de vida da bateria,

vazao dos enlaces usados pelos nés, etc.

Pode-se observar que os trés primeiros objetivos se voltam para o desempenho de uma
aplicagao em particular, enquanto que os trés tltimos se voltam para o desempenho
do sistema como um todo. Cabe ainda mencionar que as métricas de roteamento

podem considerar mais de um objetivo ao mesmo tempo. Neste caso as métricas sao
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chamadas de multidimensionais e combinam diferentes medidas ponderadas de acordo

com a prioridade dos objetivos.

2.3.2 Meétricas de Enlaces versus Métricas Rotas

As decisoes de roteamento sao feitas com base no valor final da métricas da rota com-
pleta (fim-a-fim). Porém, o valor final da métrica deve ser calculado como uma funcao
dos valores estimados das métricas individuais de cada enlace da rota. A funcao a ser
utilizada depende fortemente do tipo de métrica adotada. Parissidis & Karaliopoulos

(2009) afirmam que as fun¢oes mais usadas para o calculo das métricas sao:

e Somatorio: os valores de métricas dos enlaces sao simplesmente somados ao
valor final da métrica da rota. Atrasos e nimero de retransmissoes dos enlaces

sao exemplos de métricas que geralmente se dao por somatorio;

e Produtédrio: os valores estimados das métricas dos enlaces sao multiplicados
para resultar na métrica da rota. A probabilidade de sucesso da entrega de

pacotes é um exemplo de métrica multiplicativa;

e Funcoes estatisticas: a métrica da rota podera ser, por exemplo, o minimo, a
média ou o maximo dos valores encontrados nos enlaces. Por exemplo, a vazao

de uma rota é calculada em fungao do valor minimo de vazao dentre os enlaces.

Baumann et al. (2007) colocam que as métricas de roteamento podem ser classificadas

segundo critérios matematicos do seguinte modo:

e Operador de combinacao de enlace: as métricas dos enlaces sao agregadas e
concatenadas de acordo com certas regras para resultar na métrica da rota com-
pleta. Apesar do operador de concatenacao ser claramente vinculado a natureza

da métrica, a definicao do operador de agregacao nao é muito ébvia;

e Dinamicas versus estaticas: uma métrica é dinamica se seu valor se altera a
todo instante, sendo o caso da maioria das métricas. Algumas métricas podem
ser estaticas como o numero de interfaces de rede e a capacidade maxima de

energia de um no;

e Simétricas versus assimétricas: sendo m;; o valor da métrica do enlace que

liga 0 né ¢ ao n6é j e mj; o valor da métrica do enlace no sentido inverso, uma
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métrica s6 € simétrica se m;; = m;; para todos os enlaces em qualquer ponto da

rede;

e Dimensao dnica versus multidimensional: métricas multidimensionais nao
possuem um valor do tipo real, mas uma colegao de valores ou vetores. Wang &
Crowcroft (apud BAUMANN et al., 2007) usam o atraso e a largura de banda para
o projeto de uma métrica de duas dimensoes e provam que a busca de uma rota
mais curta por meio de métricas multidimensionais é um problema NP-completo,

tanto para métricas resultantes de produtorios quanto de somatorios.

2.3.3 Meétodos para o Calculo de Métricas

Os nés da rede podem coletar as informagoes necessarias para o calculo das métricas

de diferentes formas:

e Reuso de informacoes locais: os nés podem usar as informacgoes disponiveis
localmente, como, por exemplo, os resultados das operacoes do protocolo de
roteamento. O numero de interfaces de rede, o nimero de nds vizinhos e o

tamanho das filas de entrada e saida sao outros exemplos de informacoes locais;

e Monitoramento passivo: as informacoes sao coletadas por meio da observacao
direta do trafego de rede que chega e parte do n6. Em combinagao com outras

medidas, pode, por exemplo, estimar a largura de banda disponivel nos enlaces;

e Prova ativa: pacotes especiais sao gerados para medir as propriedades dos en-
laces e rotas. Esse método é o que inclui maior overhead na rede em proporcao

a frequeéncia das provas;

e Prova por sobrecarga: informacgoes de prova sao embutidas no trafego normal
de dados ou nos pacotes de roteamento, dispensando pacotes adicionais e redu-
zindo o overhead para o calculo das métricas. A medida de atrasos é comumente

realizada com este método.

Os dados brutos coletados dos enlaces, seja por monitoramento passivo ou ativo, re-
querem certo processamento antes de serem usados para construcao de métricas efi-
cientes e confidveis. O parametros das medidas, tais como atrasos ou taxa de perda
de pacotes dos enlaces, frequentemente estao sujeitos a grande variacao. Por isso é

desejavel que variagoes de curto prazo nao influenciem o valor da métrica, visando
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evitar o mesmo fenomeno da auto-interferéncia de métricas da Arpanet descrito em

(KHANNA; ZINKY, 1989 apud PARISSIDIS; KARALIOPOULOS, 2009).

Além disso, as medidas das métricas sao submetidas a filtragens no decorrer do tempo.

Dependendo do tipo de métrica, as filtragens podem fazer uso das seguintes técnicas:

e Janelas dinamicas de histérico: média calculada sobre o niimero de exemplos

de medidas que varia de acordo com a taxa de transmissao corrente;

e Intervalos fixos de histdérico: média calculada sobre um nimero fixo de exem-

plos de medidas;

e Média mével exponencial: os exemplos de medidas sao ponderados de forma
que os valores decaem exponencialmente de acordo com sua antiguidade, privile-
giando as ultimas tomadas de medidas. Sempre que um novo exemplo Mezemplo
¢ obtido, o valor de sua métrica ¢ atualizado de forma que Mpovo = O X Mantigo +
(1 — @) X Megemplo com « € [0,1], onde a é o fator de ponderacao e Mmantigo € 0

valor corrente da meétrica.

2.3.4 Meétricas de Roteamento em Redes Sem Fio

Nessa subsecao sao descritas as principais métricas projetadas para as redes sem fio.
Inicialmente sao discutidas as métricas baseadas em topologia e demonstrada a des-
vantagem das métricas baseadas em numero de saltos na redes sem fio. Em seguida
sao apresentadas métricas mais robustas em relacao aos desafios das redes sem fio,
agrupando-as em quatro categorias: baseadas no nivel de sinal; baseadas em provas

ativas e baseadas na mobilidade.

2.3.4.1 Meétricas baseadas na Topologia

A maior vantagem das métricas de roteamento baseadas na topologia é sua simplici-
dade. Uma informacao topoldgica pode ser, por exemplo, o nimero de nds vizinhos
de cada né ou o nimero de saltos até um destino. Geralmente as métricas baseadas
na topologia nao requerem qualquer monitoramento ativo ou passivo, mas usa apenas

dados locais do protocolo de roteamento.

Porém, definir uma topologia em redes sem fio nao é trivial, visto que os enlaces sao
instaveis e dependem essencialmente da poténcia de transmissao dos nés de origem, sen-

sibilidade na recepcao dos nés de destino e das caracteristicas do meio de propagacao,
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que sao parametros que sao altamente variaveis. Outro problema é a existéncia de
enlaces assimétricos, pois mesmo que um noé X receba pacotes com sucesso de um né

Y, o mesmo pode ser invalido no sentido contrario.

Apesar de as métricas baseadas em topologia nao tratarem uma série de varidveis que
tém influéncia no desempenho das aplicagoes e da rede como um todo, sao bastante
usadas devido a sua simplicidade. De fato, um dos tipos de métrica baseada na to-
pologia, a métrica por quantidade de saltos, é sem davida a mais popular dentre as

métricas de roteamento, tanto em redes cabeadas, quanto em redes sem fio.

O conceito de métricas por quantidade de saltos é simples, bastando contar cada enlace
como uma unidade, independente da sua qualidade e de outras caracteristicas. Essa
simplicidade fez com que a maioria dos protocolos de roteamento para as redes cabeadas
a adotassem e ainda esta presente em protocolos populares das redes ad hoc sem fio,
tais como o OLSR, o DSR, o DSDV e o AODV. A ideia de minimizar o nimero de
saltos implica na reducao de atrasos e economia de recursos na rede, porém isso sé €

verdade para enlaces livre de erros.

2.3.4.2 Métricas baseadas na Intensidade do Sinal

A intensidade do sinal tem sido usada como métrica de qualidade dos enlaces em varios
protocolos de roteamento para redes sem fio. A hipdtese é que se um pacote é recebido
quando a intensidade do sinal excede certo limiar, essa intensidade deve ser tratada
como um bom indicador de qualidade do enlace. Parissidis & Karaliopoulos (2009)
esclarecem que o valor da intensidade do sinal pode ser usado de duas maneiras no

roteamento:

e Como um parametro de controle para excluir rotas com enlaces de baixa qualidade

no processo de selecao de rotas;

e Como uma métrica de roteamento cujo nivel de sinal dos enlaces é considerado

na fungao de custo da rota.

Goff & Abu-Ghazaleh (2003) propoem um esquema de roteamento preemptivo em re-
des ad hoc. Apéds a afericao da intensidade do sinal na recepgao de pacote, uma regiao
preemptiva é definida em torno dos nés. Enlaces de limiar inferior ao da regiao pre-

emptiva sao considerados ruins e serao desconsiderados no roteamento. O limiar Pjiar
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é calculado como mostrado na Equacao 2.1, onde Pp é uma constante dependente do
ganho da antena para cada par transmissor-receptor e 7pycemptiva € 0 raio da regiao

preemptiva.

4
Plimiar = PO/T

preemptiva

(2.1)

Dube & Rais (1997) projetaram o protocolo SSAR - Signal Stability-based Adaptive
Routing que faz uso de beacons peridédicos de camada MAC para averiguar a qualidade
dos enlaces. Em seguida o mecanismo de descoberta de rotas operara apenas com

enlaces que apresentaram uma intensidade de sinal minima.

Punnoose & Nikitin (1999) fazem um estudo sobre a rela¢ao da intensidade do sinal
com a probabilidade de entrega de pacotes. Um dos resultados obtidos é mostrado
na Figura 2.5, onde é possivel observar que o aumento da intensidade do sinal afeta
positivamente a probabilidade de entrega de pacotes, contudo a reducao da intensidade
do sinal nao implica necessariamente em baixas probabilidades de entrega de pacotes.
Zhao & Govindan (2003) faz um estudo similar em redes de sensores densas, chegando

as mesmas conclusoes.
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Figura 2.5: Probabilidade de entrega de pacotes versus médias de S/N
(PUNNOOSE; NIKITIN, 1999)

Mais adiante, Punnoose & Nikitin (1999) propdem um modelo preditivo de propagacao
em tempo real a fim de otimizar os protocolos de roteamento. Pesos sao atribuidos aos
enlaces de acordo com suas intensidades de sinal. Em uma rota formada por M saltos,

o fator de qualidade L da rota é estimado pela Equacao 2.2, onde Q(z) ¢é a funcao Q
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padrao (Q-function), P,.cq, ¢ a poténcia recebida pelo ¢ né a partir do (i —1)" né, P, é
o limiar de recepcao e o é a varianca dos sinais, que é assumida como uma distribuicao

normal.

L =110 = Q((Pprea, = Pa) /) (2.2)

s=1

2.3.4.3 Métricas baseadas em Provas Ativas

Visto que o uso da intensidade do sinal para calcular a probabilidade de entrega de pa-
cotes nem sempre é satisfatorio, pode ser usada uma abordagem alternativa por meio de
mensuracoes ativas e pacotes de prova para estimar diretamente essas probabilidades.

Segundo Punnoose & Nikitin (1999), as provas ativas introduzem alguns obstéculos:

e Caso sejam usados pacotes de prova isolados, devem ter o mesmo padrao dos
pacotes do trafego normal para evitar que sejam priorizados ou tratados de modo

diferente pela rede;

e No caso de pacotes de prova embutidos no trafego normal (técnica chamada de

mensuracao intrusiva ou in-band), pode haver influéncia no volume do trafego;

e O periodo ideal das aferigoes também é um dilema entre a acuracia da medida e

o overhead de sinalizacao.

Os trabalhos envolvendo métricas baseadas em provas ativas em redes ad hoc sao bas-
tante promissores. As provas sao feitas diretamente ou indiretamente, via inferéncia a
partir da observacao do trafego local, em uma quantidade apropriada, e nao dependem
de assuncoes meramente analiticas. A principal métrica de prova ativa é a Expected
Transmission Count (ETX). A ETX foi uma das primeiras métricas projetadas especifi-
camente para as redes ad hoc e serviu de base para uma gama de outras métricas, como
a Expected Transmission Time (ETT), a Medium Time Metric (MTM) e a Weighted
Cumulative Expected Transmission Time (WCETT).

Apbs observar que minimizacao do nimero de saltos nao é uma técnica otimizada para
as redes ad hoc, Couto et al. (2005) propuseram a métrica ETX que leva em conta

as taxas de perdas de pacotes de forma bidirecional. A ETX estima o numero de
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transmissoes (e retransmissoes) necessarias para enviar um pacote por cada enlace.
Apoés isso tenta minimizar o nimero de transmissoes para otimizar a vazao total da

rede, o que também minimiza o consumo de energia e as interferéncias.

O ntumero esperado de transmissoes KT X é calculado como mostrado na Equacao 2.3,
onde df é a taxa esperada (ou probabilidade) de entrega de pacotes com sucesso no
sentido direto do enlace e d, é a taxa esperada no sentido reverso, ou seja, a pro-
babilidade de receber uma confirmacao de recebimento pacote, considerando, ainda,
que cada transmissdo ndo interfere na outra (como uma tentativa de Bernoulli). As
taxas de entrega sao medidas usando pacotes de prova em broadcast em nivel MAC.
Cada n6 propaga seu pacote de prova a cada segundo, incluindo no pacote o nimero
de pacotes de prova recebido de cada né vizinho nos iltimos w segundos (por padrao,
w = 10). Consequentemente, cada né vizinho de A poderd calcular o d, de A toda vez

que receber um pacote de prova de B.

ETX =1/(d, x dy) (2.3)

A Figura 2.6 sumariza o processo de calculo da ETX. O né B relata, por meio do
envio de pacote de prova em broadcast, o nimero x de pacotes recebidos de A no
ultimo periodo w. Assim o né A pode estimar a probabilidade de um pacote de dados
ser transmitido com sucesso em uma tnica tentativa que serd dy = x/w. Também pode
calcular a probabilidade no sentido reverso, que sera d, = y/w, observando o nimero
y de pacotes de prova recebido de A no mesmo periodo w. Com isso métricas ET X 4

pode ser estimada.

Experimentos demonstraram que um protocolo de roteamento baseado na minimizacao
do numero de saltos, poderia dobrar a vazao da rede ao adotar a métrica ETX. A ETX
¢ uma das unicas métricas nao baseadas em numero de saltos que foi incorporada na
pratica em redes ad hoc, por exemplo, como parte integrante da implementagao OLSRD

(OLSR protocol daemon) em diversas plataformas.

Outra métrica importante é a Per-hop Round Trip Time (RTT) que calcula o atraso
em enlaces bidirecionais (ADYA et al., 2004). Para medir o valor de RTT, um pacote
de prova contendo um indicador de tempo (ou timestamp) é enviado periodicamente
para cada né vizinho. Ao receber o pacote de prova o né responde com outro pacote de

prova, permitindo que o né de envio calcule a RTT. A métrica de RT'T computada para
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Figura 2.6: Estimativa da métrica ETX do né A
(PARISSIDIS; KARALIOPOULOS, 2009)

ETX , =

a rota é simplesmente a soma dos RTTs dos enlaces que a compoem. A métrica RTT
depende da carga da trafego da rede, visto que ela acumula os tempos de enfileiramento,

contencao do canal, bem como os atrasos com retransmissoes em nivel MAC.

2.3.4.4 Métricas baseadas na Mobilidade

As métricas baseadas em provas ativas também sao adequadas para cenarios de redes
estaticas. Porém, em cenarios moveis, sao ineficientes, visto que, enquanto os nos se
movem, os enlaces podem se romper ou podem se reconstruir, alterando a todo instante

o conjunto de rotas étimas.

Draves et al. (2004) afirmam que, como as métricas baseadas em provas ativas precisam
de algum tempo para atualizar suas estimativas de qualidade dos enlaces, pode haver
grande degradacao do desempenho da rede quando as rotas se modificam durante a
transferéncia dos dados. Afirmam também que, com métricas baseadas em minimizacao
dos saltos, os novos enlaces devem ser usados assim que estejam disponiveis para evitar

perda de pacotes.

As métricas baseadas na mobilidade visam escolher rotas que tenham o maior tempo
de vida para minimizar o overhead relacionados as mudancas de rotas e os respectivos
impactos na vazao da rede. Geralmente essas métricas observam as taxas de variagao
na intensidade do sinal para inferir sobre a estabilidade dos enlaces e das rotas. O
grau de associacao entre caminhos, proposto pelo Associativity-Based Routing (ABR)
em (TOH, 1997b), e a métrica de afinidade, definida em (PAUL, 1999) e utilizada
pelo protocolo Route-Lifetime Assessment Based Routing (RABR) em (AGARWAL;
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AHUJA, 2000), sao exemplos de métricas dessa categoria. Algumas técnicas para o

calculo da associacao e estabilidade dos enlaces sao discutidas a seguir.

Os nds moveis transmitem regularmente beacons de camada de enlace e computam o
nivel de associacao, chamado de ticks de associacao, com base no numero de beacons
recebidos dos demais nds. Os ticks de associagao revelam a estabilidade atual dos
enlaces. Valores de ticks de associacao abaixo de um limiar Ay, implicam que os nés

possuem alta mobilidade e, consequentemente, produzem enlaces pouco duradouros.

O grau de estabilidade de associagao AaRvg da rota R é estimado em funcao dos ticks de
associacao de todos os enlaces da rota como mostrado na Equacao 2.4, onde [ é uma
funcao légica, que avalia se o grau de associacao do enlace é maior que o limiar, e n é o
nimero de enlaces da rota R. No roteamento baseado na associacao, as rota escolhida
é a de maior grau de associacao dos enlaces. Caso duas rotas possuam o mesmo grau

de associacao, a de menor nimero de saltos ¢ escolhida.

1
AaRvg - ﬁ Z lA1ZAth7" (24)

Propoem outra métrica de roteamento que define a probabilidade da disponibilidade
dos enlaces sujeitos a falhas em decorréncia da mobilidade. Para isso é tomado como
base um modelo de movimentacao aleatoria. Cada no é caracterizado por valores que
descrevem uma distribuicao estatistica da média e da variancia da velocidade em um
intervalo de tempo e em um raio de comunicacao. Eles derivam uma funcao sofisticada

para estimar a probabilidade da disponibilidade de um enlace.

24 PROTOCOLO DYNAMIC SOURCE ROUTING

O Dynamic Source Routing (DSR) é um protocolo de roteamento simples e eficiente,
desenvolvido especialmente para redes ad hoc uniformes com suporte a multiplos saltos.
Sua especificacao original bem como as suas extensoes podem ser encontradas na RFC
4728 e no artigo original de seus criadores em (JOHNSON et al., 2001b). Quando em
execucao, a rede se torna auto-organizavel e autoconfiguravel, dispensando infraestru-
turas pré-definidas e entidades de administragao central. A comunicacao em multiplos
saltos é possivel por meio da cooperacao entre os nés no encaminhamento de pacotes

aos locais mais distantes.

47



Dentre os objetivos do seu projeto, procurou-se reduzir ao maximo a sobrecarga de
pacotes de controle e proporcionar uma rapida resposta as mudancas na rede por meio
de uma abordagem reativa (JOHNSON et al., 2001a). Mesmo que exista bastante
mobilidade e que os nds entrem e saiam da rede a todo momento, seu algoritmo busca

e atualiza automaticamente as informacoes de roteamento quando solicitado.

O aspecto mais interessante do seu funcionamento é que os pacotes de dados carregam
consigo o caminho completo de roteamento da origem até o destino em uma estrutura
de dados denominada de Source Route. Consequentemente, os nds intermediarios nao
participam nas decisoes de roteamento, mas apenas encaminham para o proximo né
conforme foi designado. KEssa abordagem é vantajosa para redes ad hoc, visto que é

inerentemente livre de loops e dispensa processamento extra nos demais nos.

Apesar do protocolo DSR ser pouco robusto em termos de desempenho e escalabilidade
em comparacao com outros protocolos reativos e proativos como pode ser verificado em
(THAKARE, 2010) e (AHUJA et al., 2000), despertou o interesse desta pesquisa devido
a alguns beneficios para a implementagao em ambientes de computacao ubiqua. O
primeiro beneficio é a capacidade de guardar no cache de rotas mais de uma alternativa
de rota para um mesmo destino (JOHNSON et al., 2001b). Isso ocorre para otimizar

o mecanismo de manutencao de rotas.

Sempre que um no escuta mensagens em broadcast de RREP com um novo caminho
para um determinado destino, guarda no seu cache, possibilitando o uso futuro ao
enfrentar uma quebra de enlace. Outro beneficio é a boa operacao em ambientes
dinamicos com alto grau de mobilidade e baixa cooperacao, que é uma caracteristica

dos ambientes de computacao ubiqua.

2.4.1 Premissas do Protocolo Dynamic Source Routing

O projeto do DSR estabelece algumas premissas, conforme mostrado em (JOHNSON
et al., 2001a):

e Todos os nods estao sempre dispostos a cooperar no encaminhamento de pacotes

e respeitam plenamente as regras estabelecidas pelo protocolo;

e Opera em uma rede ad hoc pequena com diametro entre 1 e 10 saltos. O termo
diametro se refere ao numero de saltos exigido para se atingir o limite extremo

da rede (n6 mais afastado);
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e Os pacotes podem ser perdidos ou corrompidos durante a transmissao, devendo

o destino descarta-los se forem detectados erros;

e Os nés da rede podem se mover livremente, sem qualquer aviso, em velocidades
variaveis ou continuas. As velocidades devem ser moderadas para nao compro-
meter a capacidade de transmissao e a laténcia suportadas pelo hardware de

rede;

e Os nos sao capazes de habilitar o modo promiscuo da interface de rede, possi-
bilitando que o hardware envie todos os pacotes ao driver de rede, sem ocorrer

filtragem com base nos enderegos da camada de enlace (MAC);

e A comunicacao sem fio entre os nés pode ser bidirecional ou unidirecional. Porém
algumas otimizagoes s6 sao suportadas em enlaces bidirecionais, como, por exem-
plo, a reversao de rotas. Os protocolos MAC mais comuns, como o MACA !,

MACAW 2 e 0 802.11, operam com enlaces bidirecionais;

e Cada né deve escolher um unico endereco IP que serd o seu identificador na rede
ad hoc. Mesmo que existam véarias interfaces de rede instaladas, uma deve ser

escolhida para interacao com os demais noés.

2.4.2 Mecanismos de Descoberta e Manutengao de Rotas

O protocolo DSR é formado por dois mecanismos que trabalham em conjunto para
permitir a conectividade em uma rede ad hoc (JOHNSON et al., 2001a):

e Descoberta de Rotas: ocorre quando um né A deseja enviar pacotes para um
n6é E, porém A desconhece uma rota para chegar em FE. Para isso é iniciado o

processo de descoberta a fim de obter uma rota para o né E.

e Manutencao de Rotas: possibilita que o n6 A seja avisado sobre a ocorréncia
de quebra de enlaces usando determinado rota com o destino E. Nesse caso,
o n6 A poderd usar outra rota que conheca ou podera disparar novamente o

mecanismo de Descoberta de Rotas.

HMACA (Multiple Access with Collision Detection) é um protocolo de acesso ao meio usado em
redes sem fio que evita colisdes causadas pelos problemas de terminal exposto e terminal escon-
dido (KARN, 1990). Simplificando, o né emite um aviso antes de enviar os quadros fazendo com que
os demais tenham que aguardar.

2MACAW (Multiple Access with Collision Avoidance for Wireless) é um protocolo de acesso ao
meio concebido para as redes ad hoc (BHARGHAVAN; DEMERS, 1994). Seu mecanismo resolve o
problema de terminal escondido, sendo incorporado em outros protocolos, como o IEEE 802.11.
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Tanto o mecanismo de descoberta de rotas quanto o de manutencao de rotas somente
sao invocados quando existe a comunicacao entre A e E, reforcando a abordagem
reativa do protocolo. Logo o DSR nao requer qualquer tipo de pacote de controle
periédico, tais como para avisos de rotas, estado de enlaces, detec¢ao de nds vizinhos,

controle de topologia, etc.

Quando a rede ad hoc é relativamente estéatica - a mobilidade existe, mas mantém um
padrao que preserve a topologia -, o nimero de pacotes de controle tende a zerar. Em
ambientes mais dinamicos, por sua vez, o protocolo escalard em relacao a sobrecarga
de mensagens de controle, visto que estas serao geradas exclusivamente para resolver

as rotas em uso.

Um efeito importante do mecanismo de descoberta de rotas, devido ao uso de men-
sagens em broadcast, ¢ que permite que os nos vizinhos aprendam novas rotas para
os destinos, poupando mensagens futuras de descoberta de rotas. Essa capacidade de
armazenar novas rotas no cache de rotas para um mesmo destino foi um aspecto im-
portante desta pesquisa, pois possibilitou a investigacao de novas métricas para escolha
de rotas, visto que a implementacao padrao do protocolo DSR prioriza o uso de rotas

com menor numero de saltos.

Os algoritmos de descoberta e manutencao de rotas foram desenhados para suportar
tanto enlaces unidirecionais, quanto bidirecionais, permitindo a presenca de rotas as-
simétricas entre um par de nods. Isso é possivel gracas a possibilidade de um né detectar
que um caminho reverso foi interrompido e iniciar um novo processo de descoberta de

rotas ou, ainda, usar um rota alternativa presente em seu cache de rotas.

2.4.2.1 Funcionamento do Mecanismo de Descoberta de Rotas

Quando um né A envia um novo pacote ao né de destino F, ele adiciona no cabecgalho
do pacote uma Source Route que carrega a sequéncia de saltos que o pacote deve seguir
para alcancar E. Geralmente um Source Route é obtido a partir de uma consulta no
cache de rotas, que é uma estrutura de dados especial de armazenamento das rotas
aprendidas, mas, caso nao encontre uma rota para o destino, ele inicia o processo de

descoberta de rotas para encontrar uma nova rota para FE.

A Figura 2.7 ilustra o processo de descoberta de rotas, no qual o né A tenta se comunicar
com o n6 E. Inicialmente, o n6 A envia uma mensagem Route Request (RREQ)

em broadcast. Todos os ndés que estdao ao alcance de A receberao a mensagem. As
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mensagens RREQ carregam o enderego da origem e do destino, um identificador tinico
(ID), que foi determinado pelo né A, e um registro que armazenara a lista de enderegos

dos noés intermedidrios que repassarao a mensagem RREQ).

\ £t NN
A

AB’ "AB,C" "A,B,C,D"
B -1 C -1 D = E
id=2

/ \ / ¥ id—2/‘ \id—2 / \id:2

Figura 2.7: Exemplo de descoberta de rotas

(JOHNSON et al., 2001b)

Quando um né qualquer recebe a mensagem RREQ), ele primeiramente verifica se é o
destino E da descoberta de rotas. Em caso positivo, ele envia uma mensagem Route
Reply (RREP) contendo uma cépia do registro que armazena os enderegos por onde a
mensagem passou. Quando o né A recebe o RREP, ele armazena o registro como uma
Source Route no seu cache de rotas para ser usado na transmissao de pacotes de dados
ao destino E. Caso o n6 intermediario constate que ja recebeu a RREQ, comparando o
ID, ou que foi inserido no registro de enderecos, ele descartaréd o pacote. Caso contrario,
o né intermedidario adiciona seu endereco no registro e repassa a RREQ, preservando o

ID, por meio de broadcast local.

Para enviar a RREP, o n6 F, mostrado na Figura 2.7, consulta primeiramente o seu
cache de Rotas em busca de uma rota para o A e, se encontrar, a utiliza no envio
do pacote. Se nao possuir uma rota, ele pode disparar o processo de descoberta de
rotas, mas a fim de evitar recursividade infinita, deve transportar a mensagem RREP
anexada ao pacote de RREQ para A. Por fim, se forem usados enlaces bidirecionais
e protocolos MAC com esse suporte, como no caso do IEEE 802.11, o n6 E poderia

simplesmente inverter a rota recebida no RREQ.

O no de origem pode receber varios pacotes de RREP para um mesmo destino, sendo
necessario escolher uma das rotas a partir de algum critério como o niimero de saltos,
atraso, etc. Tipicamente é escolhida a rota com menor ntimero de saltos para deter-
minado destino. Todos os nds que participam no encaminhamento dos pacotes ou que
apenas escutam os demais nos também podem armazenar as informagoes de rotas em

seu cache de rotas, visando um uso futuro.

Para a manutencao da rota, caso os nés intermediarios descubram que uma rota foi

quebrada, enviam uma mensagem Route Error (RERR) usando o caminho inverso até
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aquele ponto. Os nés que recebem a RERR retiram aquele caminho do cache de rotas

e 0 n6 de origem deverd enviar uma nova RREQ para descobrir uma rota alternativa.

Antes de iniciar a descoberta de rotas, o né de origem armazena os pacotes de dados,
que estao aguardando por uma Source Route, em um buffer interno chamado de Send
Buffer. No Send Buffer os pacotes de dados recebem uma marcacao de tempo para
possibilitar o descarte apds certo periodo, evitando estouro da area. E possivel ocorrer
novos processos de descoberta de rotas para o mesmo destino enquanto os pacotes
aguardam no Send Buffer, mas o nimero ¢ limitado, pois o né de destino pode estar
em uma regiao particionada da rede e nao existir uma sequéncia de saltos que o alcance.
A ocorréncia de particoes na rede dependera da densidade da rede e dos padroes de

movimentagao dos nos.

2.4.2.2 Funcionamento da Manutencao de Rotas

Quando um né envia algum pacote usando determinado Source Route, ele tem a res-
ponsabilidade de verificar se foi recebido pelo proximo salto. Caso nao possa confirmar
a recepcao, poderd fazer retransmissoes (em um nimero limitado) até que seja rece-
bido. Na Figura 2.8, por exemplo, o né6 A deve verificar se o pacote foi recebido por

B, ja o n6 B deve verificar a recepgao do né C' e assim por diante.

Essa verificacao nao exige mensagens de controle adicionais por parte do DSR, pois
pode ser utilizado, por exemplo, as mensagens de acknowledgement em nivel MAC
existentes no IEEE 802.11 (MAN; SOCIETY, 2007). Outra alternativa é usar a técnica
de acknowledgement passivo, proposta em (JUBIN; TORNOW, 1987), por meio do
qual o n6 B poderia confirmar a recepcao do pacote em C averiguando que o pacote
foi retransmitido para D. Caso nenhuma confirmagao seja possivel, o DSR ainda preve
uma mensagem de verificagao (Acknowledgement Request) que pode ser solicitada pelo

nd transmissor.

Caso o nimero maximo de retransmissoes de pacotes de dados seja atingido sem que
seja recebida qualquer confirmacao, o né devera retornar uma mensagem RERR ao né
de origem com a identificacao do enlace que foi rompido. Por exemplo, na Figura 2.8,
se C' nao conseguir transmitir o pacote para D, entao C' deve retornar uma mensagem

RREP para o né de origem A, informando que o enlace entre C' e D foi rompido.

Em seguida, o né A remove a rota quebrada do seu cache de rotas e podera escolher

outra rota proveniente de descobertas de rota anteriores ou da observacao das men-
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sagens de roteamento em broadcast. Se nao possuir uma rota, deve iniciar um novo

processo de descoberta de rotas em busca de nova rota.

Al—| B ctHX|D E

Figura 2.8: Exemplo de manutencao de rotas

(JOHNSON et al., 2001b)

2.4.3 Recursos Adicionais do Dynamic Source Routing

Apoés o projeto original do DSR, seus criadores e outros pesquisadores propuseram al-
guns recursos adicionais que, mais tarde, foram incorporados a especificacao da RFC
4728 (JOHNSON et al., 2001a). O objetivo desses novos recursos foi melhorar o desem-
penho dos mecanismos de descoberta e manutengao de rotas nos aspectos de reducao
da sobrecarga de mensagens, aumento da largura de banda disponivel para os pacotes
de dados e reducao do tempo de convergéncia de controle topolégico. As subsecoes que

seguern resurnerl o funcionamento desses recursos.

2.4.3.1 Caching das Informacoes de Roteamento

Para aprimorar o processo de descoberta de rotas, os nés sao capazes de armazenar
novas rotas no cache de rotas a partir da observacao dos pacotes que sao difundidos
pela rede. As informacgoes de roteamento podem ser obtidas em pacotes de dados, pois

carregam uma Source Route vélida em mensagens RREQ e RREP.

Este recurso fica limitado quando existem apenas enlaces unidirecionais, conforme re-
latado em (JOHNSON et al., 2001b), visto que s6 haverd caching de rotas no sentido
do fluxo dos pacotes de dados e mensagens RREQ e RREP. A Figura 2.9 exemplifica
uma situagao em que ocorrem tais limitagoes. O n6 A usa uma determinada Source
Route para se comunicar com E. Como o n6 C repassa os pacotes entre A e E; ele pode
aprender sobre os caminhos no sentido direto do roteamento, porém nao pode deduzir

nada sobre o retorno, visto que o enlace é unidirecional.

Caso similar ocorre quando o né C escuta o repasse de pacotes entre o né X e o né
Y em um enlace unidirecional contendo uma Source Route diferente. Todavia, se os
enlaces fossem bidirecionais, o né C ja poderia assimilar as rotas entre o né E e o nd

A e, do mesmo modo, entre o né Z e o n6 V.
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Figura 2.9: Limitacao do caching de informagoes de roteamento em enlaces unidirecionais.

(JOHNSON et al., 2001b)

2.4.3.2 FEnvio de Mensagens Route Reply por Nés Intermediarios

Quando os nos intermediarios recebem uma mensagem RREQ, devem verificar se exis-
tem rotas para o alvo pretendido em seu cache de Rotas, antes de reencaminhar a
solicitacao. Caso localizem uma rota para o alvo, devem concatenar o caminho acu-
mulado na RREQ com o trecho da rota presente em seu cache de rotas e providenciar

a RREP para a origem.

No processo de concatenagao de caminhos, a duplicagao de nds deve ser evitada. A
Figura 2.10 apresenta uma situagao em que o né C conhece a rota entre o né A e o n6
F e entre o n6 F e 0 n6 E. Dessa forma pode aprender o caminho entre o né A e o né E,
porém deve remover o n6 F do caminho ao criar a RREP. Um primeiro beneficio dessa
restricao ¢ o aumento da probabilidade da rota resultante ser valida, pois é possivel

que o n6 F receba uma RERR.

A B D E

AN

Route: A-=B->C->F F Cache: C-=D—=E

Figura 2.10: Possivel duplicagdo de ndés em caminhos concatenados no processo de criagao
RREP.

2.4.3.3 Prevencao contra Tempestades de Route Reply

Devido a capacidade dos noés intermediarios responderem mensagens RREQ), é possivel
que ocorra uma ~tempestade”de mensagens RREP. Caso determinado né emita uma
RREQ em broadcast e seus nés vizinhos possuam rotas para o destino em seus caches
de rotas, cada né tentara retornar uma RREP, provocando uma reducao da largura de

banda disponivel e aumentando a probabilidade de colisdes naquela regiao da rede.
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A Figura 2.11 mostra uma situacao em que os nés B, C, D, E e F recebem uma RREQ
para o n6 de destino G. Pode-se observar que cada né possui uma alternativa de rota

em seu cache de rotas de tamanhos variados (C-B-G, B-G, G, etc).

D Cc |s~c
C——B——G\ /
A B G
\ G
E
A=B=G F |e~-c

Figura 2.11: Exemplo de tempestade de mensagens Route Reply.
(JOHNSON et al., 2001b)

Este problema é resolvido com a escolha de tempos de atraso aleatérios antes do envio
das mensagens RREP. Como os nés colocam suas interfaces em modo promiscuo, po-
dem escutar o meio e verificar se outro né ja encaminhou uma RREP para o destino,

livrando a rede mensagens desnecessarias.

A Equacao 2.5 apresenta o calculo do tempo de atraso aleatério d, onde h é o niimero
de saltos a ser retornado na RREP, r é um valor aleatério entre 0 e 1 e H é uma
constante calculada com base no atraso maximo de propagacao do enlace multiplicada

pelo ntmero de saltos da RREP.

d=Hx (h—1+7) (2.5)

Caso um né receba mensagens RREP com um valor A menor que o seu, pode concluir
que uma rota melhor foi enviada ao né de origem. Neste caso, encerra o processo de
espera e nao envia a RREP. Além disso, a constante H otimiza o recurso de prevencao,
pois aumenta a chance das melhores mensagens RREP serem enviadas antecipada-

mente.

2.4.3.4 Limitador do Numero de Saltos em Mensagens Route Request

Cada RREQ possui um limitador do nimero de saltos que é utilizado para restringir
o numero de nds intermedidrios que poderao repassar a mensagem. A medida que a

RREQ é repassada, o valor deste limitador é decrementado até que se atinja o valor
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zero - momento em que a mensagem € descartada pelos nés intermediarios. Uma das

aplicagoes deste recurso é a possibilidade de consultar rotas apenas nos nés vizinhos.

Por exemplo, ao se limitar o nimero de saltos em 1, o né de origem pode verificar
apenas em sua vizinhanga se existe uma rota para determinado destino (os nés vizinhos
decrementarao o limite para 0). Esse recurso faz com que o cache de rotas dos nés
vizinhos seja na verdade uma extensao do cache de rotas do né de origem. Caso nao
seja recebida uma RREP, o n6 de origem poderd em seguida dispensar o recurso de

limitacao de saltos e difundir a mensagem RREQ por toda a rede.

Outra aplicagao da limitacao de saltos, é a possibilidade de se fazer uma consulta
incremental por rotas chamada de busca expanding ring em (JOHNSON et al., 2001a).
Por exemplo, um no poderia enviar uma RREQ) inicial nao propagavel, e caso nenhuma
RREP seja recebida, o n6 poderia criar uma nova RREQ com o limite de saltos igual
a 1. Progressivamente serd possivel explorar outras vizinhancas em busca de rotas
para o alvo até que se propague por toda a rede. Contudo esse mecanismo de busca

incremental aumenta a laténcia do mecanismo descoberta de rotas.

2.4.3.5 Resgate de Pacotes em Rotas Quebradas

Apoés enviar uma mensagem RERR, o né que verificou o enlace quebrado pode tentar
resgatar o pacote de dados antes de descarta-lo. Para isso, o ndé pesquisa no seu
proprio cache de rotas a fim de obter uma Source Route para o destino pretendido. Se
for encontrada uma rota, o né cancela a mensagem RERR e substitui a rota original
pela rota do seu cache de rotas. Em seguida encaminha o pacote para o préximo nd

indicado na Source Route.

Quando um pacote é resgatado dessa forma, é colocada uma marca especial para preve-
nir que um unico pacote seja recuperado varias vezes por diferentes nés. Um mecanismo
alternativo para recuperagao de pacotes seria substituir apenas o sufixo inutilizado da
rota original com a nova rota encontrada no cache de rotas, ou seja, uma rota obtida
a partir da concatenagao do prefixo da rota original com o sufixo da rota presente no
cache de rotas. Esse mecanismo previne que o pacote seja retransmitido mais uma vez
pelos noés intermedidrios. Ao concatenar as rotas devem ser tratadas as duplicagoes de

noés para prevenir a ocorréncia de [oops.
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2.4.3.6 Reducao Automatica de Rotas

As rotas podem ser reduzidas automaticamente caso os saltos intermediarios se tornem
desnecessarios. Como os nés escutam o meio, devido a atuagao em modo promiscuo,
podem examinar as partes inutilizadas das rotas. Por exemplo na Figura 2.12, o nd
C percebe que pode reduzir a rota (A-B-C-D) para apenas (A-C-D), pois consegue
escutar a transmissao do pacote de A para B. Nesse caso o né C envia uma mensagem
RREP gratuita para o né de origem A, informando a opgao de rota mais curta (A-C-D)

que sera usada no envio dos proximos pacotes.

"B.C.D" "B.C.D" "B.C.D"

Figura 2.12: Exemplo de reducao automaética de rota.

(JOHNSON et al., 2001b)

2.4.3.7 Aumento da Propagagao de Mensagens Route Error

Quando o n6 de origem recebe uma mensagem RERR devera propagar essa informacao
aos vizinhos, embutindo a mensagem RERR na nova mensagem RREQ. Dessa forma,
os demais nés removerao a rota invalida dos seus caches de rotas e deixarao de enviar

mensagens RREP com essa informacao de rota.

Por exemplo no cenario da Figura 2.8, o né A aprende que o enlace entre C e D foi
quebrado a partir da mensagem RERR recebida de C. Em seguida o né A remove
essa rota do seu cache de rotas e inicia um novo processo de descoberta de rotas, caso
nao conheca uma rota alternativa, e divulga a RERR na propria mensagem RREQ.
Outra forma de propagar mensagens RERR seria enviando a mensagem de erro pela
mesma rota que resultou no enlace quebrado a fim de possibilitar que o né que enviou
a mensagem RREP seja atualizado. Dessa forma nao enviara mais aquela opc¢ao de

rota problematica.

2.4.3.8 Armazenamento de Informacoes Negativas

O registro de falhas nos enlaces pode ser uma informagao de grande valia para apri-
morar o protocolo DSR em algumas situagoes relatadas em (MALTZ et al., 1999). Ao
receberem mensagens RERR, os n6s podem preservar as informacoes negativas sobre os
enlaces em uma estrutura de dados a parte, ao invés de apenas remover a rota do cache

de rotas. Assim em futuras descobertas de rotas, os enlaces problematicos podem ser
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evitados. Outras informagoes negativas relevantes sao as ocorréncias de oscilagoes nos

sinais dos enlaces por conta do alcance de radio entre os nos.

Todavia é necessario atribuir um tempo de expiragao das informagoes negativas para
permitir que enlaces remediados sejam novamente incluidos no cache de rotas dos nés.
Por exemplo na Figura 2.8, se o n6 A preservar a informagao sobre o enlace rompido
entre C e D, poderia filtrar apenas mensagens RREP que nao apresentem o enlace C-D
durante um tempo determinado. Os criadores do DSR afirmam que uma lacuna na

implementacgao desse recurso ¢ o célculo de um periodo de expiracao adequado para os
diversos cendrios de rede (MALTZ et al., 1999).

2.4.3.9 Extensao de Estado de Fluxo

O DSR permite uma extensao chamada de Estado de Fluxo que reduz a sobrecarga
dos pacotes, mas ainda mantém o funcionamento basico do protocolo. O objetivo
do Estado de Fluxo é livrar os pacotes do transporte de uma Source Route em toda
comunicagao, substituindo a rota por apenas um identificador do fluxo (ID do fluxo).
Um fluxo seria uma combinag¢ao do endereco da origem, endereco do destino e do ID

do fluxo.

O no6 de origem € o responsavel pela definicao do ID do fluxo e do tempo de expiragao
do fluxo que serd usado pelos demais nés. O mapeamento do ID do fluxo para uma
Source Route sera feito localmente por uma tabela de fluxos em cada né intermediario
assim que o primeiro pacote com a rota é transmitido. Apods os estabelecimento de um
fluxo, os pacotes poderao apenas informar o ID do fluxo no cabegalho do DSR até que

se atinja o periodo de expiragao.

2.4.4 Formato dos Cabegalhos do Dynamic Source Routing

O protocolo DSR faz uso de um cabecalho especial chamado de DSR Options que
armazena as informacoes de controle e pode ser incluido em qualquer pacote IP. O
cabecalho DSR Options possui uma parte estatica com 4 octetos, mostrada na Figura

2.13, e pode ser seguido por outros cabecalhos DSR Options.

O DSR Options deve ser inserido logo apds o cabecalho IP, antes do inicio do cabegalho
do protocolo de transporte. Para o DSR Options ser considerado na pilha TCP/IP,
deve ser informado o numero 48 no campo protocolo do cabecalho IP conforme a

regulamentacao da Internet Assigned Numbers Authority (IANA, 2012). As subsegoes
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que seguem exploram os detalhes das estruturas de dados das mensagens usadas pelo
protocolo DSR.

2.4.4.1 Estrutura do Cabecalho DSR Options

O cabecalho DSR Options possui uma parte fixa com 4 octetos que é carregada em
todas mensagens do DSR. O formato da parte fixa é apresentado na Figura 2.13. O
primeiro octeto se refere ao campo Préximo Cabegalho que tem a funcao de identificar
o tipo de cabecalho que vira logo em seguida do cabegalho DSR Options. O nono bit
é um flag que deve ter o valor 0 nos cabecalhos do tipo DSR Options e o valor 1 nos
cabegalhos do tipo DSR Flow State). Os préximos 7 bits sao reservados com valor 0
e ignorados pelo protocolo. O campo Tamanho de 16 bits deve informar o tamanho do

cabecalho DSR Options desconsiderando a parte fixa.

0 1 2 3
01234567890123456789012345678901
s s Tt T S B B T Tt T e e Tt S S B T
| Préx. Cabeg. |F| Reservado | Tamanho |
ottt —t—t—t bt =ttt bt =t =ttt b=t —F bbb~ ==ttt —t—+—+

Opgdes Adicionais

Lt S e o R S et e e A

Figura 2.13: Cabegalho DSR Options

Apoés a parte fixa do DSR Options segue o campo Opgdes Adicionais que possui ta-
manho varidvel e especificado pelo campo Tamanho. As op¢oes adicionais sao sequéncias
de outros tipos de DSR Options, tais como: Route Request Option, Route Reply Op-
tion, Route Error Option, Acknowledgement Request Option, Acknowledgement Option
e Source Route Option. As subsecgoes seguintes explicarao os formatos destes tipos de
DSR Options.

2.4.4.2 Estrutura do Cabecalho Route Request Option

Uma mensagem RREQ requer um cabecalho do tipo Route Request Option conforme
apresentado na Figura 2.14. O campo Identificagio armazena o ID tunico que evita
a ocorréncia de loops e retransmissoes. O campo Tipo é responsavel pela identificacao
do tipo de DSR Options e esta presente nas demais opgoes. O campo Tamanho espe-

cifica o tamanho total do cabecalho, excluindo-se o campo Tipo e Tamanho. O campo
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Enderego do Destino armazena o endereco do né de destino e os campos Enderecgo [n]

armazenam os enderecos dos nos que encaminharam o pacote de forma cumulativa.

0 1 2 3
01234567890123456789012345678901
tot—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t -ttt -ttt =ttt -ttt —+—+—+
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I Endereco do Destino
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I Enderecgo[1]
Fot—t—t—t—t—t—t—t—t—t bttt =ttt =ttt bt — bttt —t =t b=t —F—
| Enderego [2]

i S e T T E s Tt o T B e ty S
| e
Fot—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t -ttt =ttt =ttt =t -t~ b=t —F—
I Endereco[n]

s St S S T s s pt o B B

+—+ — + — + — + — + —

Figura 2.14: Estrutura do cabecalho Route Request Option

Para que as mensagens do DSR trafeguem pela rede é necessério especificar os campos
adequados do cabecalho IP. O campo Endereco de Origem deve receber o enderego
IP do né de origem, o campo Enderego de Destino deve ser ajustado para o endereco
de broadcast (255.255.255.255) e o campo TTL pode ser variado entre os valores 1 e 255

para implementar, por exemplo, as buscas incrementais de rotas.

2.4.4.3 Estrutura do Cabecalho Route Reply Option

As mensagens RREP também exigem um tipo especial de cabegalho - o Route Reply

Option - mostrado na Figura 2.15.

Os campos Tipo, Tamanho e Reservado sao especificados de forma similar aos demais
cabecalhos do DSR Options. O campo L é um flag que serve para informar que o
ultimo salto foi realizado fora da rede do DSR, permitindo que os nés evitem o uso de
rotas com essa caracteristica no futuro. A sequéncia de campos Enderego[n] carrega

o Source Route que sera sugerido ao n6 de origem.

Em relacao ao cabecalho IP, o campo Endereco de Origem deve ser o endereco IP
do né que gerou a mensagem RREP. O campo Endereco de destino deve conter o

endereco IP do né de origem obtido da mensagem RREQ.
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Figura 2.15: Estrutura do cabegalho Route Reply Option

2.4.4.4 Estrutura do Cabegalho Source Route Option

Os pacotes de dados carregam a Source Route contendo o caminho completo da origem

até o destino no cabecalho Source Route Option mostrado na Figura 2.16.

0 1 2 3
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| Enderecgo[1]
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| Enderecgo[2]
R T T S R T T T o S B s K pat ot T SRR S R
| |
S St S B e S s st S
| Endereco[n]
R T S T T T T S B e st S

Figura 2.16: Estrutura do cabecalho Source Route Option

Os campos Tipo, Tamanho e Reservado sao similares aos demais cabecalhos. Os flags
F e L servem para informar o primeiro e o ultimo salto ocorrido fora das frontei-
ras da rede DSR, respectivamente. O campo Salvo é um contador que armazena a
quantidade de vezes que o pacote foi resgatado de um enlace quebrado. O campo
Segmentos Restantes informa o nimero de trechos da rota que o pacote ainda deve

percorrer para que alcance o seu destino.
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2.4.4.5 Estrutura do Cabecalho Route Error Option

Ao detectar uma quebra de enlace o né gera uma mensagem RERR que possui o

cabecalho Route Error Option, conforme a Figura 2.17.

0 1 2 3
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Figura 2.17: Estrutura do cabegalho Route Error Option

Os campos Tipo, Tamanho e Reservado sao similares aos demais cabegalhos. O campo
Tipo de Erro especifica um dos seguintes valores de erro: 1 - né nao alcancavel; 2
- estado de fluxo nao suportado; e 3 - opcao nao suportada. O campo Salvo tem a
funcao de informar quantas vezes o pacote foi resgatado apds quebras de enlaces. O
campo Enderego de Origem do Erro indica o enderego do né que detectou a falha no
enlace e o campo Endereco de Destino do Erro indica o endereco do né que devera

receber a mensagem RERR (né que sugeriu a rota com erro).

No caso de erro do tipo 1 (né nao alcangavel), o enderego do né que deixou de receber
o pacote deve ser colocado no campo Informacdes Especificas. Com isso, os nos
que receberem a mensagem RERR podem usar o endereco do né nao alcangado e a in-
formacao do campo Enderego de Origem do Erro para determinar o enlace quebrado

e remove-lo das entradas do seus caches de rotas.

2.4.4.6 Estrutura do Cabegalho Acknowledgement Option e Acknowledgement Request
Option

O protocolo DSR conta com mensagens de acknowledgement via software para o caso
em que nao seja possivel usar as técnicas de acknowledgement passivo ou acknowled-

gement de camada MAC. As mensagens de acknowledgement requerem os cabegalhos
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do tipo Acknowledgement Request Option e Acknowledgement Request mostrados nas

Figuras 2.18 e 2.19, respectivamente.

0 1 2 3
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Figura 2.18: Estrutura do cabegalho Acknowledgement Request Option

Os campos Tipo e Tamanho sao similares aos demais tipos de cabecalhos. O campo
Identificagdo armazena um numero aleatério determinado pelo né que deseja veri-
ficar o enlace. O campo Endereco de Origem do ACK indica o endereco do né que
responde ao pedido de acknowledgement e o campo Endereco de Destino do ACK

indica o endereco do né que fez a solicitacao.
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Figura 2.19: Estrutra do cabegalho Acknowledgement Option
2.5 SEGURANCA E CONFIANCA EM REDES AD HOC

Apesar da confianga ser um conceito bem conhecido e bastante empregado no nosso
cotidiano, é um termo de dificil definigdo. Gambetta (2000) prové uma definigao que

¢é bastante usada por pesquisadores de diversas areas de conhecimento:

A confianga (ou, simetricamente, a desconfianca) é um determinado nivel
de probabilidade subjetiva com que um agente avalia que outro agente ou
grupo de agentes ird realizar determinada acdao, antes que ele possa moni-

tord-la e no contexto em que isso afete sua propria ac¢ao.
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Mui & Mohtashemi (2001) abordam outro aspecto da confianga relevante para a pes-
quisa ao dizerem que confianga é “uma expectativa subjetiva que um agente tem sobre
o comportamento futuro de outro agente com base no histérico de seus encontros”.

Nesse, o ponto importante é o elemento de predicao associado aos eventos passados.

Outro conceito bastante relacionado a confianga é a reputagao. Sabater & Sierra (2002)
definem reputacao como uma opiniao de alguém sobre algo e pode apresentar trés ti-
pologias: reputacao individual, reputagao social e reputacao ontolégica. Reputacao
individual refere-se a como as impressoes de um individuo sao julgadas por outros. Re-
putacgao social refere-se a impressoes sobre individuos baseada na reputacao do grupo
social a que pertence. Ja a reputacao ontologica depende do contexto em que se en-
contra a reputagao, onde a reputagao de um individuo pode ter diferentes classificacoes

em comunidades distintas.

Gambetta (1990) expoe que a confianga é baseada na reputacao e que deve ser de-
senvolvida com base no histérico de comportamento através do tempo. Albuquerque
(2008) afirma também que a reputagao pode ser definida em cendrios onde nao existem
informagoes suficientes para realizar a inferéncia sobre a confianca de um membro, e,
para descobrir se a entidade é confidvel, outros membros da rede podem ser questiona-
dos.

A reputacao tem sido objeto de estudo de diversas outras areas de pesquisa, tais como
em Ciéncia da Computacao e em Ciéncias Humanas. Apesar de a reputacao ser um
artefato antigo, é um conceito que vem sendo bastante utilizado, principalmente em co-
munidades eletronicas, mais precisamente em redes sociais, visto que estas comunidades
precisam das nocoes de confianca e credibilidade a fim de fortalecer o comprometimento
e a responsabilidade entre os parceiros (GUERRA, 2012).

Outro conceito relacionado a reputacao e a confianga é a reciprocidade. A reciprocidade
consiste na troca mutua de realizagoes entre duas entidades. A reciprocidade pode ser
representada como um valor associado ao relacionamento entre duas entidades da rede,
quanto mais alto este valor, maior a probabilidade de novas interacoes entre estes duas

entidades.

Mui et al. (2002) ilustram, de acordo com a Figura 2.20, o relacionamento entre con-
fianca, reputacao e reciprocidade, onde a dire¢ao das setas indica o sentido da influéncia

entre os conceitos. De acordo com essa analise, o incremento da reputagao de uma enti-
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dade pode aumentar a confianca que as demais entidades depositam nesta entidade. O
incremento da confianga em uma entidade também pode aumentar a probabilidade de
esta agir em reciprocidade. Por fim, o incremento do niimero de realizagoes reciprocas

pode aumentar a reputacao de uma entidade.

Reputacio [*

\ 4

Confianca » Reciprocidade

Figura 2.20: Relacionamento entre confianca, reputacao e reciprocidade.

(MUI et al., 2002)

2.5.1 Confianca em Ambientes de Computacao Ubiqua

A computacao ubiqua oferece uma série de desafios em relagdo a seguranca, em es-
pecial aos requisitos de privacidade e confianga, por ser alicercada nas redes ad hoc.
As suas caracteristicas (ubiquidade, escalabilidade, mobilidade, autonomia, conectivi-
dade global, informagoes incompletas, etc.) afetam a forma como a seguranga deve ser
tratada. Por exemplo, mesmo que uma entidade modvel se encontre em um ambiente
hostil e desconectada de sua infraestrutura de seguranca, deve ser capaz de atribuir pri-
vilégios a outras entidades. Porém esses privilégios terao que se basear em informagoes

incompletas que a entidade possui das demais.

As redes ad hoc ainda adicionam novos problemas de seguranga e confianca. Primeiro,
porque a vitalidade da rede depende da cooperagao dos nés nas tarefas de organizagao
da rede e encaminhamento de pacotes, mas essa cooperacao nao pode ser garantida,
visto que os nés seguem suas préprias intengoes e motivagoes. Caso os nds nao se
voluntariem, haverd perda de pacotes e comprometimento do desempenho da rede.
Adnane et al. (2013) afirmam que os mecanismos de descoberta e manutencao de
rotas intoduzem problemas de seguranca especificos dos protocolos de roteamento e
as solucoes para assegurar tais protocolos é o uso de algumas unidades de controle
centralizado ou terceiros confidveis que acabam limitando a caracteristica da auto-

organizacao das redes ad hoc.

Nesse sentido, algumas propostas de sistemas de reputacao, incentivos e punigoes visam

livrar a rede do mal comportamento como, por exemplo, em (KHOSRAVI; TYSON,
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2006). Outra iniciativa que tem despertado bastante interesse frente as desafios de
seguranca é a criacao de infraestruturas de seguranca baseadas em redes de confianca
similares as que usamos em nosso cotidiano ao se relacionar com instituicoes, empresas e
outras pessoas, mesmo que desconhecidas (CORDASCO; WETZEL, 2008). Krukow et
al. (2008) coloca que dessa forma a confianca se baseard em abstragoes computacionais
inspiradas no conceito humano de confianca, visando apoiar a tomada de decisoes
por agentes computacionais na presenca de entidades desconhecidas, incontrolaveis ou
potencialmente perigosas e em contextos sem informagcoes confiaveis, o que torna inutil

a aplicagao das técnicas cldssicas de seguranga (BLAZE et al., 1996).

Como o esperado de qualquer conceito relacionado as emogoes e experiéncias humanas,
a confianga surge em diferente formas, tais como linguagens de descricao de middlewa-
res, redes sociais e gerenciamento de identidades para a interagdo homem-maquina
(KRUKOW et al., 2008). Essas dependem de uma variedade de teorias matematicas,
incluindo, por exemplo, logica, teoria de jogos, semantica, algoritmica, probabilidade

e estatistica.

2.5.2 Ataques em Redes Ad Hoc

A auséncia de infraestrutura das redes ad hoc moveis oferecem facilidades aos atacan-
tes. Primeiramente, a natureza de broadcast das redes ad hoc permite que qualquer
dispositivo dotado de interface sem fio possa escutar o meio e capturar pacotes. Adi-
cionalmente, a auséncia de entidade de controle central permite que os nds sigam suas
proprias motivagoes nas tarefas da rede, podendo, por exemplo, burlar as regras dos
protocolos de roteamento. O papel de roteamento atribuido aos nés também possibilita

a interceptagao e modificagao no repasse dos pacotes.

Foram encontrados em (WANG et al., 2010), (LUNDBERG, 2000), (MARIAS et al.,
2006) e (STAJANO; ANDERSON, 2000) os principais ataques contra os protocolos de

roteamento de redes ad hoc:

e Ataques Passivos: os atacantes capturam pacotes da rede, porém nao os mo-
dificam nem interferem no funcionamento da rede, tornando dificil sua deteccao.
O tipo mais comum é o eavesdropping ou espionagem, no qual o atacante visa o

roubo de informacoes sigilosas;

e Ataques Ativos: diferentemente dos ataques passivos, esse visam interferir no

funcionamento da rede a partir de modificacoes nos pacotes ou na injecao de
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pacotes maliciosos. As principais técnicas foram reunidas na Tabela 2.6.

Tabela 2.6: Principais técnicas de ataque em redes ad hoc

Classe | Técnica Descricao
) FEavesdropping O atacante intercepta os pacotes de dados e extrai in-

Passivo formacoes sigilosas.

Egoismo Para poupar recursos, os nés deixam de fazer o encami-
nhamento de pacotes.

Flooding O atacante injeta mensagens com rotas falsas e paco-
tes invalidos, causando indisponibilidade e sobrecarga
na rede.

Blackhole Os atacantes prometem rotas mais curtas ao destino,
atraindo o trafego da rede, mas, quando recebem os
pacotes, fazem o descarte ou encaminham para nés
maliciosos.

Ativo Rushing Os atacantes encaminham rapidamente mensagens
RREQ, sem as modificagoes necessarias, fazendo que os
demais nos dispensem o fluxo legitimo da mensagem.

Wormhole os atacantes desviam as mensagens RREQ por um tinel
formado por outros atacantes, interrompendo a comu-
nicacao.

Route Table | O atacante injeta antuncios de rotas para nds inexisten-

Overflow tes até que as tabelas de rotas estourem, impedindo a

inclusao de rotas vélidas.

Sleep  Depriva-
tion Torture

o atacante visa consumir a bateria do né atacado, requi-
sitando rotas ou encaminhando pacotes desnecessarios.

Sinkhole O atacante atrai o trafego para um determinado né
da rede, que esta sob seu controle, fazendo com que a
estagao base seja incapaz de obter dados da rede.

Sybil O atacante cria multiplas identidades por meio do roubo
de identidades de nés legitimos.

Spoofing O atacante altera sua identidade para ser visto na rede
como outro no privilegiado.

Fabricacao O atacante gera mensagens de roteamento e pacotes de

dados falsos a fim de enganar a rede e o esquema de
roteamento.

Location disclo-
sure

O atacante adquire dados de localizacao dos nés ou da
topologia de toda rede, permitindo descobrir nés adja-
centes e os caminhos utilizados.

Byzantine  at- | N6s maliciosos agem em conjunto, interferindo no rote-

tack amento, escolhendo os piores caminhos, criando loops e
descartando pacotes seletivamente.

Replay O atacante repete o envio dos pacotes dados a fim

de sobrecarregar a rede e confundir o protocolo de
roteamento.
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Garantir a seguranca em sistemas distribuidos, como as redes ad hoc, é uma tarefa
dificil, ainda mais em redes com grande nimero de nés méveis. Os quesitos de auto-
organizacao e auto-configuracao da rede limitam a acao de entidades de controle central,
como os sistemas de firewall e de deteccao de intrusoes. Além disso, nas redes ad
hoc, as tarefas da rede sao confiadas aos nés que, em principio, seguem suas proprias

motivacoes.

Brandao & Fraga (2004) afirmam que a primeira idéia para resolver problemas de
seguranca ¢ a implantagao de uma arquitetura de controle centralizado, na quais todos
os eventos sao submetidos a um sistema de gerenciamento central que seja capaz de
correlacionar e analisar todos os eventos, porém essa arquitetura sé funciona bem em
redes de pequeno porte, devido ao grande volume de dados que trafegam pela rede e da
necessidade de alto poder de processamento para analisar todos os dados. Além disso,
a centralizagao implica em ponto unico de falhas, que poderia ser facilmente explorado

por atacantes.

As desvantagens dos sistemas de seguranca centralizados poderiam ser minimizadas
e a eficiéncia ampliada com a adocao de sistemas que facam a coleta, a correlacao e
a analise de eventos provenientes de diferentes origens distribuidas pela rede. Ainda

assim haveriam dificuldades quanto a correlagao temporal dos eventos a ao volume de
informagoes a serem analisadas (BRANDAO; FRAGA, 2004).

Uma solugao para a contencao de ataques, é o emprego de sistemas de seguranca dis-
tribuidos e méveis. Puttini (2004), por exemplo, apresenta um modelo para seguranga
de redes moveis ad hoc que faz uma combinacao de servigos de seguranca preventiva
e corretiva por meio de trés servigos de seguranca que interagem entre si: um servigo
de certificagao digital que permite impor uma politica de seguranca especifica para
discriminar noés confidveis e nao confidaveis na rede, um servigco de autenticacao que
possibilita assegurar as mensagens advindas de ndés nao confiaveis de acordo com a
politica de segurancae um servico de deteccao de intrusao permite identificar e elimi-
nar nodos comprometidos na rede. A proposta é imediatamente aplicada na seguranca

dos protocolos de roteamento e autoconfiguragao.

2.5.3 Mecanismos de Confianca para Redes Ad Hoc

As subsecoes seguintes fazem uma visao geral dos principais mecanismos de confianca
projetados paras as redes ad hoc: Watchdog, Pathrater, CONFIDANT, CORE, SORI
e OCEAN. Algumas idéias desses esquemas foram incluidas na proposta do METRUDbi.
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2.5.3.1 Watchdog e Pathrater

Marti et al. (2000) abordam duas técnicas que em conjunto podem detectar nds mal
comportados e exclui-los das rotas, aumentando o desempenho da rede. A primeira
técnica é o Watchdog que faz com que os nés monitorem uns aos outros no encami-
nhamento de pacotes por meio de interfaces de rede em modo promiscuo, permitindo
fazer o acknowledgment passivo (JUBIN; TORNOW, 1987). A segunda é o Pathrater

que elenca as rotas mais confidveis com base nas informagoes coletadas dos nos.

Quando um no na rede é recém descoberto pelo protocolo de roteamento, o Pathrater
atribui uma pontuacao neutra de 0,5. Se todos os nés forem neutros, o algoritmo seleci-
ona a rota de menor distancia. A adaptacao do Pathrater é garantida por incrementos
periodicos de 0,01 a cada 200 ms na pontuacao de todos nos que participam ativamente
de uma rota. O valor maximo de pontuacao do né é de 0,8. Quando ocorre quebra de
enlace, a pontuacao do né é decrementada em 0,05 até o valor minimo de 0,0. Os nés
inativos nao sao pontuados pelo esquema. Com isso o protocolo de roteamento tem

condicoes de escolher rotas com maior pontuacao.

2.5.3.2 CONFIDANT: Cooperation Of Nodes: Fairness In Dynamic Ad-hoc NeTworks

Buchegger & Le Boudec (2002) propuseram um mecanismo de confianga, chamado
CONFIDANT, projetado para ser uma extensao do protocolo DSR. O objetivo do
esquema ¢ evitar a participacdo dos mal comportados no roteamento. A premissa
basica é que pacotes de ndés mal comportados nao sao encaminhados pelos nés bem
comportados e vice-versa. O mecanismo conta ainda com a possibilidade de redencao e
reintegracao de nés mal comportados na rede, caso eles deixem de agir maliciosamente

ou sejam vitimas de falsas acusacoes.

O CONFIDANT implementa quatro componentes funcionais em cada né da rede: (a)
Monitor que é o responsavel pelo vigilancia dos nés vizinhos; (b) Gerenciador de Con-
fianca que gerencia o recebimento e envio de mensagens de alarmes relacionadas aos
nés maliciosos; (c) Sistema de Reputacao que faz a manutengao de listas negras e das
tabelas de pontuacao; e (d) Gerenciador de Rotas que seleciona as rotas com melhores
métricas, evitando os nés maliciosos. Os criadores usaram o termo reputagao para se
referir a avaliacao do comportamento dos nés no encaminhamento de pacotes, e usaram

o termo confianga para a participacao no protocolo de roteamento.

Os nds monitoram os seus vizinhos e atribuem valores de reputagao de acordo com o
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seu comportamento. Um néd pode detectar o comportamento egoista do proximo né
da rota, presente no Source Route do DSR, tanto diretamente, com monitoramento
passivo por meio do modo promiscuo, quanto indiretamente, por meio da observacao
de anomalias no protocolo de roteamento. O componente Monitor é que registra esses

desvios de padrao.

Apébs a ocorréncia de mal comportamentos, o componente Sistema de Reputacao é
invocado, e mensagens de alarme sao enviadas para o componente Gerenciador de
Confianca. As mensagens de alarme sao geradas pelos proprios nés apds observarem
ou receberem um aviso de comportamento malicioso de outro né. Os receptores das
mensagens de alarme, chamados de amigos, sao mantidos em uma lista de amigos.
Alarmes recebidos de nés desconhecidos sao checadas em termos de confiabilidade antes
de disparar qualquer reacao. A desvantagem desse mecanismo é que requer relagoes de

confianca pré-configuradas.

Se existirem evidéncias suficientes de que um né citado nos alarmes é malicioso, essa
informacao é enviada para o componente Sistema de Reputacao. Este componente
gerencia uma tabela que consiste de entradas relacionadas aos nos e suas pontuacoes.
A pontuacao é alterada se duas condigoes forem verdadeiras: (i) existe evidéncia sufi-
ciente de comportamento malicioso, e , (ii) o mal comportamento ocorreu vérias vezes,
excedendo um limite especificado. O céalculo da pontuacao é alterado em funcao da
natureza da percepcao do mal comportamento. Pesos maiores sao atribuidos por ex-
periéncias proprias, pesos menores pelas observagoes capturadas na vizinhanca, e pesos

ainda menores para experiéncias capturadas de terceiros.

Se a pontuacao de reputacao de um dado né atingir um limiar minimo no componente
Sistema de Reputacao, o componente Gerenciador de Rotas é ativado. Este componente
exclui rotas que contenham nés mal comportados e os isola, prioriza as rotas do cache

com menor numero de nés mal comportados, e encaminha alarmes sobre os nos.

Segundo Buchegger & Le Boudec (2003), a primeira versao do CONFIDANT era su-

jeita ao fenomeno do espalhamento de boatos . Na versao atual esse problema foi

resolvido com um modelo Bayesiano que classifica e exclui os nés mentirosos.

130 fenémeno conhecido na literatura como Rumor Spreading Phenomena consiste na deterioracio
dos sistemas de reputacao frente a acdo de nés que emitem avisos mentirosos na rede.
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Tanto as reputagoes negativas quanto positivas sao calculadas por meio de um “fator
de cooperacao”. Este fator consiste na frequéncia de mal comportamentos em relagao
a atividade acumulada do né. Cada né ¢ mantém um fator de cooperacao de cada nd
J, chamado de R;j, que é expressado em funcao de o e 3, que sao, respectivamente,
o numero de mal comportamentos e bons comportamentos. Esses nimeros sao atu-
alizados com base na experiéncias mais recentes. Uma recomendacao sera aceita se
for compativel, ou seja, se os valores de reputacdo (negativa e positiva) nao forem

completamente distintos.

2.5.3.3 CORE: A Collaborative Reputation Mechanism for node cooperation in Ad hoc
Networks

Esse esquema foi proposto por Molva & Michiardi (2001) e também usou o protocolo
DSR como plataforma de desenvolvimento. Ele estimula a colaboracao dos nés por meio
de monitoramento do cooperativismo dos nés e de um mecanismo de reputacao, usando
experiéncias pessoais e de terceiros de forma combinada em uma funcao especializada.
A funcao utiliza um mecanismo de Watchdog para avaliar o comportamento dos demais
nés. Caso o comportamento observado seja diferente do que foi calculado pela fungao,

a pontuacao do nés é alterada.

Cada no6 da rede monitora o comportamento dos nés vizinhos, com relacao a fungao,
e coleta observacoes sobre a execucao da funcao. Essas observagoes sao registradas
em uma tabela de reputagao, mantida por cada né. Cada registro da tabela corres-
ponde a um né vizinho e consiste em quatro entradas: um identificador 1inico, uma
colecao de observagoes pessoais recentes, uma lista de valores de reputacao providos
por terceiros e o valor de reputacao calculada pela fungao de monitoramento. Com isso,
cada né mantém uma tabela de reputacao para cada fungao de monitoramento. Final-
mente, uma tabela de reputacao global é usada para combinar os diferentes valores de

reputacao resultantes das diferentes funcoes.

O CORE diferencia os valores de reputacao entre reputacao subjetiva, que assume
o intervalo [-1, 1], reputagao indireta vinda de terceiros, e reputagao funcional, que
sao ponderadas para prover um valor combinado de reputagao. A férmula usada para
avaliar o valor de reputacao evita os falsos positivos usando um fator de temporalidade
que da maior relevancia as observacoes passadas. A férmula usada para avaliar os
valores de reputacao evita falsas detecgoes por meio de um fator de temporalidade que

da maior relevancia as observagoes mais recentes. Contudo, esse esquema é vulneravel
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aos ataques nos quais os nés constroem uma boa reputacao para posteriormente se

comportarem mal.

Os valores de reputacao armazenados na tabela de reputacao sao decrementados com
o passar do tempo. Por exemplo, caso um né entre em modo sleep, sua reputacao
sera até um valor nulo que corresponde a um comportamento neutro. Além disso,
as informacgoes de reputacao podem ser obtidas de nés de outras vizinhancas, caso a
funcao monitorada conte com mensagens de reply. Neste caso, apenas as pontuacoes

positivas sao atribuidas aos nés que participaram da funcao.

O esquema do CORE ¢ imune aos ataques de espalhamento de boatos, pois nenhuma
pontuacao negativa é disseminada, sendo impossivel que um né malicioso decremente a
reputacao de outros nés. Porém, dois ou mais nés podem se coligar para o incremento
mutuo de suas reputacoes por meio de mensagens reciprocas de pontuacao positiva.
Para prevenir esse fenomeno, o CORE fornece implicitamente alguma protegao visto

que atribui pesos maiores para as reputacoes subjetivas do que para as indiretas.

O CORE permite que as redes ad hoc isolem gradualmente os nés mal comportados.
Quando a reputagao de um no fica abaixo de um limiar predefinido, os servicos deixam
de ser fornecidos a este n6. Os nés mal comportados podem ser reintegrados a rede,
caso voltem a cooperar com as operacoes da rede. Vale ressaltar que o CORE nao

consegue distinguir os nés mal comportados de nés com mal funcionamento.

Por fim, o mecanismo do CORE assume que todos os nés usam célculos idénticos dos
valores de reputagao, atribuindo os pesos idénticos para as mesmas fungoes. Porém nem
sempre isso pode ser assumido nas redes ad hoc, nas quais os nés podem ser equipados
com diferentes recursos e servigos, requerendo niveis diferenciados de importancia paras

funcoes.

2.5.3.4 SORI: A Secure and Objective Reputation-based. Incentive Scheme for Ad-hoc
Networks

O foco do SORI, proposto por Khosla (2004), é na funcdo de encaminhamento de
pacotes dos protocolos de redes ad hoc. Ele possui trés componentes basicos: o Moni-
toramento de Vizinhos, a Propagacao da Reputagao e a Punicao. O modo promiscuo
¢ assumido a fim de possibilitar a escuta dos pacotes de sua vizinhanca e manutencao

de uma lista de nés vizinhos.

72



Cada funcao de encaminhamento dos nos vizinhos é associada a dois parametros: o
RFEN(X) (request-for-forwarding) e o HFy(X) (has-forwarded). O indicador RFn(X)
¢é usado para indicar o nimero total de pacotes que o né N transmitiu ao né X para
que fosse encaminhado. J& o H Fy(X) corresponde ao nimero total de pacotes que foi
encaminhado pelo né X por meio do monitoramento do né N. Por meio do RFy(X)
e do HFy(X), oné N cria um registro, chamado de registro de validagao local. Esse
registro é denotado por LE Ry (X) para o vizinho X e contém uma métrica de confianga
que ¢é usada para determinar o quanto o né N confia no n6 X a partir do julgamento

de sua reputacao.

O SORI combina caracteristicas de observacao pessoal com o a observagao das in-
formacoes de reputacao difundidas na rede. Nesse esquema, os nds trocam informacoes
de reputacao apenas com seus vizinhos. Dessa forma, um né nao cooperativo sera
punido por todos os vizinhos, e nao apenas pelo n6 que foi afetado pelo mal comporta-
mento. Cada né atualiza periodicamente seu LERx(X) para cada né vizinho X com
base nos valores correntes de RFy(X) e HFn(X).

RFN(X)
HFN(X)

danga significativa. O né N usa seu préprio LERN(X) e os valores recebidos da vizi-

tenha uma mu-

O registro atualizado é divulgado na vizinhanca, caso a relagao

nhanga para calcular seu registro geral de avaliagao do né X, denotado por OERy(X).
Para fazer isso, ele leva em conta a credibilidade dos nés que contribuem para o calculo
da reputacao. Isso torna dificulta ataques de multiplas identidades, isto é, tentativas

de se passar por outro né6 com melhor reputacao.

Se 0 OFERy(X) estd abaixo de um limite pré-definido, o né N toma uma agao punitiva
por meio do descarte dos pacotes originados por X de forma probabilistica. Esse
mecanismo foi projetado para tratar mais generosamente os ndés que nao descartam

pacotes intencionalmente.

2.5.3.5  OCFEAN: Observation-based Cooperation Enforcement in Ad hoc Networks

Bansal & Baker (2003) propuseram o esquema que introduz uma camada intermedidria
entre a camada de rede e a camada MAC. Essa camada auxilia os nds para fazer decisoes
mais inteligentes sobre o roteamento e o repasse de pacotes. Foi projetado inicialmente
para o protocolo DSR, porém pode ser aplicado a outros protocolos de roteamento. O

OCEAN adota apenas as observagoes pessoais dos nos.

Cada né mantém pontuagoes para cada nd vizinho e monitora seus comportamento
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por meio do monitoramento em modo promiscuo. Eventos positivos ou negativos sao
registrados com base nas reacoes de um vizinho ao qual se espera o encaminhamento
de pacotes. As pontuacoOes sao inicializadas com um valor neutro. Baseado em estudos
empiricos, os valor absoluto de um decremento é escolhido para ser maior do o valor
de um incremento. Quando a pontuacao de um né fica abaixo de um limiar, chamado
de limiar de penalidade, o n6 é adicionado a uma lista negra. Essa lista é construida
usando as experiéncias pessoais do né e é anexada a mensagem RREQ do DSR a fim

de ser divulgada na rede.

Uma rota ¢ classificada como boa ou ruim, dependendo se o proximo salta pertence a
lista negra. Os receptores das mensagens RRE(Q decidem descarta-la ou dar continui-
dade ao fluxo. Dessa forma, cada né ao longo da rota faz sua prépria decisao sobre
a confianca dos demais nés e possui apenas controle nas rotas em que pertencam. Os
nos devem rejeitar os pacotes provenientes de nds que estejam nas listas negras, logo,
os nés mal comportados sao eventualmente isolados. Porém o mecanismo prevé uma
forma de redencao, permitindo que os nds que outrora foram mal comportados se tor-
nem operacionais novamente. Apds certo periodo de tempo, os nés sao excluidos das

listas negras e recebem uma pontuacgao neutra.

O OCEAN usa uma politica diferenciada para lidar com os nds que nao participam
no processo de descoberta de rotas. Essa politica, baseada em sistema de créditos,
requer um hardware a prova de fraudes ou um servidor central. Cada né mede o
comportamento dos seus vizinhos por meio de interagoes diretas. Os nos registram a
taxa de encaminhamento dos seus vizinhos mantendo um contador para cada né. O
contador aumenta quando a solicitacao de encaminhamento do pacote é enviada ao né
e diminui com uma requisicao daquele né. Suponha que um né B nao participa do
estabelecimento da rota com o né de origem A. Se o né B demanda um encaminhamento
para o ndé A, entao, o A irda punir o B e rejeitar suas solicitagoes enquanto o contador
de B for baixo.

2.6 APRENDIZAGEM INDUTIVA E ARVORES DE DECISAO

A ideia central da aprendizagem é possibilitar que os agentes aumentem sua capacidade
de agir no futuro (RUSSELL; NORVIG, 1995). O processo de aprendizagem ocorre a
medida que o agente observa suas interacoes com o mundo e seu processo interno de
tomada de decisoes. Inducao, em oposicao a deducao, é o processo de se obter uma

hipétese a partir de exemplos e fatos ja existentes. A aprendizagem indutiva seria,
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entao, um método de aprendizagem por meio de exemplos.

Por exemplo, para o conjunto de pares (z, f(z)) mostrados na Figura 2.21, deseja-se
encontrar uma funcao h(z), chamada de hipdtese, que se aproxime de f. Podem existir
diferentes hipdteses para um mesmo conjunto de exemplos. No exemplo da Figura
2.21, pode-se aproximar h a uma reta ou a uma fungao senoidal. O grau de qualidade

das hipdteses depende do tamanho do espaco de amostras utilizado para aproximar f.

ﬂ: flx)
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Figura 2.21: Aproximagoes de f(x) a partir de pares (x, f(x))

Mitchell (1997) coloca que a aprendizagem, por meio da qual o sistema deduz o conhe-
cimento pela observagao do seu ambiente, possui duas abordagens: a aprendizagem su-
pervisionada e a aprendizagem nao supervisionada. Na aprendizagem supervisionada,
o sistema modela uma fun¢ao (ou classificador) com base em dados de treinamento
compostos por um valor de entrada (tipicamente um vetor de valores) e um valor de
saida (ou classe). A funcao deve inferir o valor de saida para qualquer entrada vélida.
Mesmo que os valores de entrada sejam incompletos ou desconhecidos, o sistema deve
estimar razoavelmente os valores de saida por meio de generalizacoes e abstracoes. Ja
na aprendizagem nao supervisionada, o sistema ¢ provido com dados de treinamento
compostos apenas por valores de entradas, ou seja, nenhum valor de saida é definido.
O sistema deve observar os exemplos e reconhecer padroes autonomamente, resultando

em um conjunto de regras para as classes.

2.6.1 Arvores de Decisio

Arvores de decisdo sao métodos de aprendizado simbélico bastante utilizados para a
inferéncia indutiva. Podem ser usadas para dar ao agente a capacidade de aprender,
bem como para tomar decisoes. A aprendizagem é indutiva, pois cria uma hipotese
baseada em instancias particulares que gera conclusoes gerais (RUSSELL; NORVIG,
1995). Os algoritmos de arvores de decisao basicamente dividem um problema com-
plexo em partes menores e mais simples e, apds isso, refazem o mesmo processo com

os subproblemas encontrados e assim sucessivamente até chegar na solugao.
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A Figura 2.22 (a) mostra a representagao grafica de uma arvore de decisdo. No topo,
temos o né raiz. Cada né de decisao contem um teste de um atributo. Os ramos
descendentes correspondem aos valores possiveis do respectivo atributo. As folhas
estao associadas as classes. Cada percurso da arvore - do no raiz a folha - corresponde

a uma regra de classificagao.

S
X2 —
a3 - -
a2
a4
(b)

Figura 2.22: Exemplo de arvore de decisao

A capacidade de classificacao das arvores de decisao vem da divisao do espaco definido
pelos atributos em subespagos conforme mostrado na Figura 2.22 (b). Cada subespago
corresponde a uma classe. Note que a classe referente a regiao em xadrez pode ser
definida pela regra: X1 < al A X2 < a3. O espago de todos valores dos atributos
S pode ser representado pela Equagao 2.6. Pode-se notar que uma arvore de decisao

representa uma disjuncao de conjuncgoes, na qual cada ramo é uma conjuncao.

S=(Xl<al N X2<a3) V (2.6)
(Xl<al AN X1>a3 AN X1<ad) V
(X1l<al AN X2>a3 AN X1 >ad) V
(X1>al A X2<a2) V

(X1>al N X2>a2)

A implementagao de arvores de decisao é similar a de regras if-then, sendo estruturas
muito usadas em sistemas especialistas e em problemas de classificagao. As arvores de
decisao tomam como entrada uma situagao descrita por um conjunto de atributos e

retornam uma decisao apds o processamento das regras. Os atributos de entrada podem
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ser discretos ou continuos. O aprendizado de valores discretos é chamado classificacao
(RUSSELL; NORVIG, 1995).

Mitchell (1997) afirma que o aprendizado utilizando drvore de decisao ¢ indicado para

problemas com as seguintes caracteristicas:

e Instancias sao representadas através de pares atributo-valor: Instancias
sao descritas por um conjunto fixo de atributos (por exemplo: Temperatura) e
seus respectivos valores (por exemplo: Quente). A situagdo mais facil de apren-
dizado utilizando arvore de decisao é quando cada atributo assume um niimero
pequeno de possiveis valores disjuntos (por exemplo, Quente, Moderado, Frio).
Porém, extensoes para o algoritmo bésico permitem atribuir valores reais, por

exemplo, representando Temperatura numericamente.

e A funcao tem valores discretos: A arvore de decisao classifica com valores
légicos (Verdadeiro: sim ou Falso: nao) para cada exemplo. Métodos de arvore
de decisao podem ser facilmente estendidos para funcoes com mais de dois va-
lores possiveis. Uma extensao mais significativa permite utilizar fungoes reais,

entretanto a aplicacao de arvores de decisao neste tipo de caso é menos comum.

e Permitem descrigoes disjuntas Como notado acima, arvores decisao natural-
mente representam expressoes disjuntas. Os dados de treinamento podem conter
erros. As arvores de decisao sao robustas a erros, tanto erros nas classificagoes dos
exemplos de treinamento, quanto erros nos valores dos atributos que descrevem

estes exemplos.

e Os dados de treinamento podem conter valores de atributo indefini-
dos: Podem ser usados métodos de arvore de decisao até mesmo quando alguns
exemplos de treinamento tém valores desconhecidos (por exemplo, se a Umidade

do dia é conhecida somente em alguns dos exemplos de treinamento).

Muitos problemas praticos possuem estas caracteristicas. Aprendizado utilizando arvore
de decisao foi aplicado entao a problemas como classificar os pacientes médicos pela
doenca, causa de maus funcionamentos de equipamentos, e a probabilidade de candida-
tos a empréstimo ficarem inadimplentes. Tais problemas, nos quais a tarefa é classificar
exemplos em possiveis categorias discretas, sao frequentemente chamados de problemas

de classificacao.

7



Para a construcao de arvores de decisao, deve-se selecionar o atributo que é mais
eficiente para dividir os exemplos em subconjuntos de exemplos. Esse processo se da
de forma descendente - comegando pelo né raiz (i.e., o primeiro né de decisao), passando
pelos ramos (i.e., os nés de decis@o subordinados) até chegar as folhas (i.e., as classes).
A parada ocorre quando a arvore classifica todos os exemplos de treinamento ou até
que todos os atributos sejam usados (MITCHELL, 1997). Duas medidas estatisticas
sao empregadas para auxiliar na tarefa de descoberta dos atributos mais eficientes - a

entropia e o ganho de informacao - discutidas nas proximas subsecoes.

2.6.2 Entropia da Informacao

A entropia é uma propriedade estatistica que mede a homogeneidade, isto é, a (im)pureza
de uma colegao arbitraria de exemplos (MITCHELL, 1997). Essa propriedade pode
ser usada para determinar qual atributo de uma cole¢ao separa melhor os exemplos em
subconjuntos mais homogéneos. A entropia é utilizada para a otimizar as arvores de

decisao, escolhendo os nés de decisao (ou atributos) que mais s@o tteis.

Para ilustrar, considere uma colecao S que contém exemplos positivos e negativos sobre
algum conceito objetivo, a entropia de S pode ser calculada conforme a Equagao 2.7,
na qual pg é a quantidade de exemplos positivos no conjunto de exemplos S € prinus € @
quantidade de exemplos negativos em S. Considera-se para os calculos que a expressao
0log, 0 = 0.

Info(S) = —pg log, pe + —ps logy pe (2.7)

Por exemplo, suponha que S seja uma colecao de 14 exemplos de algum conceito que
inclui 9 exemplos positivos e 5 exemplos negativos denotados por [9+,5—]. Entao, a

entropia de S pode ser calculada conforme a Equagao 2.8.

9 9 5 5
Info([9+,5—]) = ~14 log, i ﬁlog2 7hn 0.940 (2.8)

Vale observar que a entropia é zero se todos os membros de S pertencem a mesma
classe . Por exemplo, se todos os membros sao positivos ps = 1), entao p é zero e
Info(S)=—1logy,1—01log,0 = —1x0—0xlog, 0 =0. A Entropia é igual a 1 quando

a colecao contém o mesmo numero de exemplos positivos e negativos. Se a colecao
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contém numeros desiguais de exemplos positivos e negativos, a entropia gira em torno

de 0 e 1.

De forma geral, se uma classe pode assumir ¢ valores diferentes, entao a entropia de
S é definida mediante a Equagao 2.9, na qual p; é a quantidade de exemplos de S
que pertence a classe ©. Note que o logaritmo estda na base 2, para que a entropia
seja tratada como uma medida do tamanho da codificacao em bits. Ainda é possivel
observar que, se uma classe pode assumir ¢ possiveis valores, a entropia pode ser tao

grande quanto log, c.

Info(S) = =) pilog,p; (2.9)
i=1

2.6.3 Ganho de Informacao

Visto que a entropia determina a impureza do conjunto de exemplos, pode ser calculada
a medida de eficiéncia de classificacao de um dado atributo, chamada de ganho de
informagao, a partir da avaliacao da reducao da entropia com o particionamento dos
exemplos de acordo com este atributo (MITCHELL, 1997).

O ganho de informacao, Gain(S, A), do atributo A em relagao ao conjunto de exemplos
S ¢ definido conforme a Equacao 2.10, na qual Values(A) representa a gama de valores
possiveis do atributo A e S, é um subconjunto de S em que o atributo A tem valor
igual a v (i.e., S, = {s € S|A(s) = v}).

Gain(S,A) = Info(S) — Z % ~info(S,) (2.10)

vEValues(A) |

Em outras palavras, o ganho de informagao é basicamente a diferenca entre a entropia
do conjunto original de exemplos e a soma das entropias de cada subconjunto ponde-
radas pela sua proporcao de exemplos no conjunto original. Quanto maior a medida
de ganho de informacao de um atributo, mais eficiente serd sua classificacao, visto que

gerarda subconjuntos de exemplos mais homogéneos.

Em arvores de decisao, a priorizacao de atributos com maior ganho de informagcao nos

pontos de maior hierarquia da arvore garante estruturas mais simples e um ntimero
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reduzido de regras de decisao, com maior poder de generalizacao.

2.6.4 Algoritmo ID3

O ID3 é um algoritmo desenvolvido por Quinlan (QUINLAN, 1993) para criacdo de
arvores de decisao. FEle usa o conceito de ganho de informacao para selecionar os
atributos que serao utilizados a cada passo, enquanto constréi a arvore. A Figura 2.23

apresenta o pseudocddigo do algoritmo 1D3.

ID3(Exzemplos, Classes, Atributos):
Crie o N6_Raiz da arvore;
Se todos os exemplos forem da Classex:
Retorne apenas o No_Raiz com o nome Classex;
Se ndo existirem atributos:
Retorne apenas o No_Raiz com o nome da classe mais frequente;
Caso contréario:
A = atributo que melhor classifica Exzemplos;
No6_Raiz = A;
Para cada valor V; de A:
Adicione novo ramo relativo ao teste A =1V,;
Exemplosy, = subconjunto de Ezemplos onde A = V;
Se Exemplosy, for vazio:
Crie folha com nome da classe mais frequente de Exzemplosy;;
Caso contrario:
Crie ramo com [D3(Exzemplosy,, Classes, Atributos — A);
Retorne No_Raiz;

Figura 2.23: Pseudocédigo do algoritmo 1D3

O melhor atributo é selecionado e usado como o teste no né raiz da arvore. Um
descendente do né raiz é criado para cada possivel valor deste atributo, e os exemplos
de treinamento sao particionados e associados a cada né descendente para selecionar o

melhor atributo para ser testado naquele ponto na arvore.

2.6.5 Algoritmo C4.5

O C4.5 é uma evolugao do algoritmo bésico do ID3 desenvolvido por Quinlan (1993). As
principais melhorias implementadas pelo algoritmo foram: redugao na taxa de erros de
“poda’”, protecao contra super-treinamento, suporte a atributos de valores continuos,
suporte a dados de treinamento com valores de atributos ausentes e algoritmo com

maior eficiéncia computacional.

O algoritmo constréi arvores de decisao a partir de um conjunto de exemplos de treina-

mento, também usando as propriedades de entropia e ganho de informacao. A Figura
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2.24 ilustra um conjunto de exemplos de treinamento sobre a decisao “jogar ou nao
jogar ténis ?”7. Os exemplos ja devem ser previamente classificados, pois se trata de
um método de treinamento supervisionado. Cada exemplo é composto por um vetor
que apresenta os seus atributos e a respectiva classe. No caso ilustrado, a defini¢ao do
vetor de atributos seria (tempo, temperatura, umidade, vento) e as classes seriam

Sim ou N3o.

ensolarado, 85, 85, false, Nao
ensolarado, 80, 90, true, Nao
nublado, 83, 78, false, Sim
chuvoso, 70, 96, false, Sim
chuvoso, 68, 80, false, Sim
chuvoso, 65, 70, true, Nao
nublado, 64, 65, true, Sim
ensolarado, 72, 95, false, Nao
ensolarado, 69, 70, false, Sim
chuvoso, 75, 80, false, Sim
ensolarado, 75, 70, true, Sim
nublado, 72, 90, true, Sim
nublado, 81, 75, false, Sim
chuvoso, 71, 80, true, N3o

Figura 2.24: Conjunto de exemplos de treinamento para arvores de decisao

Para cada n6 da arvore, o C 4.5 escolhe um atributo que melhor divide o conjunto
de exemplos em subconjuntos com menor entropia. Esse critério é definido com base
no ganho de informacao de cada atributo, que deve ser maximizado. Apods isso, o
C4.5 faz a mesma operagao recursivamente em cada subconjunto (escolhe novamente
um atributo que melhor divide o subconjunto), obtendo novos ramos. A Figura 2.25
mostra a arvore de decisao resultante do treinamento. O ntumero a direita de cada

classe denota a quantidade de exemplos pertencentes ao ramo.

tempo = nublado: Sim (4.0)
tempo = ensolarado:

|  umidade <= 75 : Sim (2.0)
|  umidade > 75 : Ndo (3.0)
tempo = chuvoso:

| vento = true: Ndo (2.0)

|  vento = false: Sim (3.0)

Figura 2.25: Arvore de decisao gerada com o C4.5

A estrutura de uma arvore de decisao pode ser facilmente convertida em regras do tipo

81



if-then que poderao ser incorporadas nas aplicacoes. Em relacao ao exemplo da decisao

sobre jogar ténis, as regras de decisao sao mostradas na Figura 2.26.

if (tempo == nublado){
jogarTenis=Nao;
}
if (tempo == ensolarado){
if (umidade <= 75) {
jogarTenis=Sim
} else {
jogarTenis=Nao
}
}
if (tempo == chuvoso){
if (vento) {
jogarTenis=Nao
} else {
jogarTenis=Sim
b
b

Figura 2.26: Regras if-then para uma arvore de decisao
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3 PROPOSTA DO MECANISMO DE AVALIACAO DE
CONFIANCA DE ROTAS

Este capitulo se inicia com a apresentagao das defini¢oes e terminologias adotadas a fim
de uma melhor compreensao da proposta. Em seguida sao apresentadas as premissas
para a plena operacao do METRUDbi, visando orientar futuros experimentos. A arqui-
tetura geral e seus componentes sao especificados, incluindo os seus relacionamentos e
fluxos. Como foco central é apresentado o algoritmo do componente Indutor-DT do

METRUDi e explicado seu funcionamento.

3.1 DEFINICOES E TERMINOLOGIAS ADOTADAS

A especificacao do METRUDbi, incluindo sua arquitetura, seus componentes, suas métricas
e seus esquemas, fez uso de defini¢oes e terminologias que frequentemente sao controver-
sas ou omissas na literatura da area. Esta secao tem o objetivo de fazer um alinhamento

dos termos adotados a fim de melhorar a compreensao do texto.

Nos egoistas e nds maliciosos. A primeira discussao gira em torno da tipologia de
nos no contexto de sistemas distribuidos e autonomos. Nesse ambito, foi adotada a clas-
sificagdo de Pirzada et al. (2006) que faz distingdo entre nés maliciosos e nés egoistas.
Nés maliciosos sao aqueles que executam ataques passivos de eavesdropping * ou ata-
ques ativos '° de fabricacao, modificacao e interrupcao. Os nés egoistas sao aqueles
que apenas deixam de cooperar no encaminhamento de pacotes visando a economia de

energia.

No6s bem comportados e nés mal comportados. De forma geral, a literatura
engloba os nods egoistas, os nés maliciosos e os nés em modo sleep no grupo de néds
mal comportados, pois estes se desviam do papel esperado na rede rede. Os nés bem

comportados sao aqueles que correspondem corretamente aos seus papéis na rede.

Redes ad hoc. O termo “rede ad hoc”é comumente usado para fazer mencao as redes

4 Favesdropping é um ataque passivo em que o atacante intercepta os pacotes de dados e extrai
informacoes sigilosas usando, geralmente, uma ferramenta de sniffing.

15Stallings (2007) define as classes de ataques como interceptacao, fabricagio, modificacio e inter-
Tupgao.
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ad hoc moveis ou MANETS. Porém, no contexto dos ambientes de computacao ubiqua,
poderia se estender para um sentido mais amplo, envolvendo um mix de arquiteturas
de redes improvisadas ou nao por interfaces sem fio e pontos de acesso fixos de forma
que suportem a conectividade de toda gama de dispositivos. Esse é o sentido adotado

para redes ad hoc.

Confianga de rotas. Com base nos conceitos sobre confianca discutidos na Secgao 2.5,
as expressoes “confianca de rotas” ou “confianca no roteamento” adotadas se referem
a expectativa subjetiva de que um né tem sobre um grupo de nods intermedidrios,
associados por uma rota, na agao de encaminhamento dos seus pacotes até o seu destino,
da qual ele depende e pode ser afetado. No mecanismo, esta expectativa é estimada

por meio da observacao do comportamento passado do grupo de nés da rota.

Métricas de confianga de rotas. Uma métrica de confianca, como relatada em
(CHO et al., 2011) e (THEODORAKOPOULOS; BARAS, 2004), é a medida proba-
bilistica do grau de confianca de uma rota. Esse grau pode ser calculado com base nas
confiancas dos enlaces e dos nés. Nesta proposta a métrica de confianca mede a chance
de um pacote chegar com sucesso ao seu destino quando submetido ao protocolo de

roteamento.

Distancia da rota. O termo distancia da rota é a medida da quantidade de saltos
entre os n6és. Com isso, a partir da distancia é possivel deduzir o niimero de enlaces da

rota.

Noés, ramos e folhas. Estas convencoes fazem parte do estudo de aprendizagem de
maquina, particularmente da representacao de arvores de decisao. Noés representam
desvios (i.e., ramos) condicionados pelos valores de atributos. As folhas sdo as classes

esperadas de um conjunto de exemplos.

Pacotes de dados e mensagens (ou pacotes) de roteamento. Os pacotes de
dados transportam os dados da aplicagao do usuario. Ja as mensagens de roteamento
sao pacotes que transportam essencialmente as informacgoes de controle de roteamento

e topoldgico.
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3.2 PREMISSAS DO MECANISMO

O METRUDbi incentiva o aproveitamento das estruturas de dados e mensagens j exis-
tentes nos protocolos, procurando acrescentar apenas uma maior compreensao das
informagoes da rede, por meio da captura de todos pacotes propagados, filtragens e
aprendizagem de maquina e adicionando mais raciocinio interno nos nés quanto as
decisoes de roteamento. Seguem as principais condi¢oes para que o mecanismo opere

satisfatoriamente:

e Os noés devem ser capazes de determinar suas velocidades por meio de um sistema

de coordenadas relativas, como proposto em (CAPKUN et al., 2002);

e Os nods se movem em velocidades moderadas, excluindo, entao, dispositivos vei-
culares em alta velocidade. Procurou-se criar cendrios préximos aos de ambi-
entes urbanos, aonde usuarios portam dispositivos como celulares, tablets e etc.
Conforme o estudo apresentado em (KNOBLAUCH et al., 1996), as velocidades
tipicas de pedestres giram em torno de 0 a 3 m/s. Foram contemplados cendrios
com velocidades de até 5 m/s para considerar as transicoes de ambientes vei-
culares, como por exemplo, um usuario chegando ao local em uma bicicleta ou

onibus;

e O protocolo de roteamento deve incluir, em campos apropriados da camada IP,
o caminho completo da rota e a velocidade de cada né intermediario. No caso do
protocolo DSR 16, o caminho a ser percorrido pelos pacotes ja é conhecido desde

o n6 de origem por meio do Source Route;

e Os nos egoistas deixam de cooperar apenas no repasse de pacotes de dados. Ja
os pacotes de roteamento (Route Request, Route Reply, Hello, etc) sdo encami-

nhados normalmente, visto que demandam menos recursos dos nos;

e Os nés em modo sleep desativam completamente suas interfaces em intervalos

ciclicos, deixando de repassar pacotes de roteamento e de dados;

e Nao existem nds maliciosos na rede. Assim podemos garantir a integridade das

informagoes de roteamento, bem como os atributos verificados nas rotas;

e Os nés nao alteram suas identidades, tendo um endereco tinico e imutavel durante

toda existéncia na rede para evitar inconsisténcias nas tabelas de roteamento;

160s experimentos foram realizados com o protocolo DSR que j possui boa parte das premissas
expostas.
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e Todos os pacotes sao transmitidos em broadcast, podendo ser recebido por todos
os nés da vizinhanca. Essa é uma propriedade inerente das comunicagoes em

meios sem fio;

e Os nos operam em modo promiscuo recebendo todos os pacotes transmitidos por
outros nos a seu alcance e podem determinar o endereco de quem originou cada

pacote;

e Os enlaces sao bidirecionais, permitindo que ao mesmo tempo que o n6 A trans-
mita algo para o n6 B, o n6 B também possa transmitir para o n6 A. Essa
propriedade é sempre valida quando se usa o protocolo de camada MAC IEEE
802.11 (MAN; SOCIETY, 2007);

e Os nods contam com um sistema de vigilancia dos nds vizinhos. Assim podem sa-
ber se houve ou nao descarte de pacotes. Uma sugestao prética e leve é o uso do
esquema Watchdog proposto em (MARTI et al., 2000). Para divulgar o sucesso
nos repasses, o Watchdog faz uso de acknowledgements de MAC ou de ackno-
wlegements passivos que requerem os enlaces bidirecionais (JUBIN; TORNOW,
1987) .

3.3 METRICAS DE CONFIANCA DA ROTA

Esta secao apresentard as métricas de confianga sugeridas pelo mecanismo. As des-
crigoes e formas de calculo sao relatadas nas subsegoes que seguem. A rotina de céalculo

das métricas em linguagem Parsec pode ser encontrada no Apéndice B.

3.3.1 Atividade da Rota - Act,uy,

A ideia da métrica de atividade é dar uma nocao do quanto o né esta presente na rede.
Esse parametro foi pensado para contornar problemas com nés em modo sleep ou que
apresentem defeitos ou que simplesmente se desliguem da rede. A atividade da rota
é calculada em relacao aos dados de atividade dos demais nés presentes no cache de
rotas. Pode ser entendida como a quantidade de interagdes de um né com as tarefas
da rede. Com isso, se a rede estiver ociosa, nao haveria penalizacao de rotas com noés

mativos.

Para calcular a atividade da rota, primeiramente deve ser calculada a atividade de
cada no intermediario. A Equacao 3.1 mostra como fazer o calculo da atividade do né.

Frwdg.., ¢ a quantidade de pacotes de dados encaminhados pelo né i e Frwd,outing ¢
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a quantidade de pacotes de roteamento encaminhados pelo no i. Essa diferenciacao se

vale da possibilidade de um né encaminhar seletivamente apenas um dos tipos.

ACti = FTU}d@ = FTU}ddata + Frwdrouting (31)

Adicionalmente, deve ser calculada a atividade média da rede conforme mostrado na
Equacao 3.2, aonde N ¢ a quantidade de nés armazenados no Registrador de Confianca

e Act; é a atividade do nd intermediario .

_ vazl Act;

Actgpg i

(3.2)

Foram definidos dois limiares para determinar a atividade da rota. O limiar minimo
de atividade Actio, € o limiar maximo de atividade Acty;q, sao calculados conforme
as Equacoes 3.3 e 3.4, respectivamente. Sendo que Act,,;, é a atividade do né menos

ativo do Registrador de Confianca, ja Act,,.. € a atividade do né mais ativo.

A ta'v A tm'm
Actypy = 25 g; ¢ (3.3)

Actmae — Actang
2

Acthigh = (34)

Por fim, a atividade da rota Act,.; é calculada pela média de atividade dos nés in-
termedidrios que participam da rota, conforme mostrado na Equacao 3.5. Act; é a

atividade do n6 ¢ e R é quantidade de nds intermediarios presentes na rota.

Zij\il Act;

L (3.5)

ACtpath =

Como a métrica Actp,y, serda tomada como um atributo das arvores de decisao do
METRUDi, seus valores devem ser discretizados, conforme o esquema da Equacao 3.6.
Quinlan (1993) afirma que atributos com valores continuos podem gerar um niimero

excessivo de regras e reduzir a capacidade de generalizacao das arvores de decisao.
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Dessa forma foi adotado que uma rota poderé ter atividade igual a 1 (baixa atividade),
2 (média atividade) ou 3 (alta atividade). Por exemplo, uma rota com Actyu, = 1
sera considerada de baixa atividade, pois se aproxima da atividade do né menos ativo

encontrado na rede.

1 se Actpan < Actiow,
ACtpathfd =42 se ACtlow < ACtpath < ACthigh’ (36)

3 se Actpath > ACthz‘gh‘

3.3.2 Cooperacao da Rota - Coppamn

A cooperacao da rota, Coppa, estd associada a chance de sucesso no encaminhamento
de pacotes para quem a usa. E um processo puramente estocastico que se baseia na
observacao do histérico de interacoes entre os nés. A cooperacao da rota é determinada
a partir da cooperacao dos nés intermediarios. A Equacao 3.7 calcula a cooperacao
Cop; do né i, sendo que Frwd; é a quantidade de pacotes da dados encaminhados pelo

no ¢ e Drop; é a quantidade de pacotes de dados descartados pelo né .

Frwd;
Copi = Frwd; + Drop; (37)

A cooperagao da rota Coppe, consiste no produto das probabilidades de encaminha-
mento de cada nod, conforme mostrado na Equacgao 3.8, onde C' é a quantidade de néds

intermediarios.

C
Coppath = H Cop; (3.8)
i=1

Os resultados de C'oppat, também foram discretizados, podendo assumir o valor 1 (baixa

confianca), 2 (média confianga) e 3 (alta confianga), conforme a Equagao 3.9.
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1 se Coppan < 0,4,
Coppath—d = § 2 se 0,4 < Coppan < 0,8, (3.9)

3 se Copparn, > 0,8.

3.3.3 Mobilidade da Rota - Mob,un

A mobilidade da rota, Moby,,, pode ser encarada como um indicador da estabilidade.
A medida que os nos se movimentam, diversos efeitos indesejados ocorrem, tais como:
quebra de enlaces, ruidos e atenuacoes nos sinais, problemas de terminal exposto e
de terminal escondido (JAYASURIYA et al., 2004) e outros. Uma rota mais estética

oferece melhores condicoes para o trafego de pacotes além de maior previsibilidade.

Para calcular a mobilidade da rota, primeiramente deve ser obtida a velocidade dos nés
intermediarios Spd; mostrado na Equacao 3.10, aonde Ad; é a variacao da distancia

do né 7 e At é o tempo gasto no trajeto.

Ad,;
= d
Spd,; A7 (3.10)

A mobilidade da rota é a média das velocidades dos nds intermedidrios que participam
da rota. A Equacao 3.11 denota o calculo da mobilidade da rota M ob,u, na qual C' é

a quantidade de nés intermedidrios.

Ziczl Spd;

MObpath = N

(3.11)

Como nas métricas anteriores, os valores devem ser discretizados conforme a Equacgao
3.12 para o célculo de Mobya—q. Os limiares de 1 e 2 m/s foram pensados para um
ambiente urbano conforme as sugestoes obtidas em (GERLA et al., 2005) e (KNO-
BLAUCH et al., 1996).

1 se Mobpan, <1 m/s,
Mobpath-a =2 selm/s < Mobygn <2 m/s, (3.12)
3 se Mobpun > 2 m/s.

89



3.3.4 Distancia da Rota - Dst,q,

Por ultimo, a distancia da rota, Dst,qn, do né origem até o né destino. Essa medida
para influenciar na confianca da rota, ja que quanto mais saltos, maior a probabilidade
de conter nés mal comportados, bem como, de ocorrer falhas. A Equagao 3.13 mostra
o cédlculo do nidmero de saltos Dstp,, a partir do nimero M de nds envolvidos na

comunicagao, incluindo a origem e o destino.

Dstygn = M — 1 (3.13)

3.4 ARQUITETURA DO METRUBI

A arquitetura do METRUDbi foi pensada para proporcionar ao protocolo de comunicacao

um mecanismo de avaliagao de rotas com as seguintes caracteristicas:

e Baixo overhead: o mecanismo nao requer mensagens adicionais de controle. A
criacao das regras de decisao é feita com a observagao dos nés vizinhos a partir
de acknownledge passivo e das mensagens nativas do protocolo de roteamento.
Apesar do mecanismo nao prever mensagens para divulgacao das informacgoes dos
nos por toda rede, na pratica isso nao seria requerido, visto que cada né poderia

fazer a avaliacao usando apenas o que conhece de seu ”pequeno mundo”;

e Aprendizagem em tempo de execucao: ¢ utilizada a aprendizagem de
maquinas por meio do treinamento de arvores de decisao, que é feito em tempo
de execucao, considerando as informagoes coletadas até o momento. A margem
de erro do mecanismo de avaliacao sera reduzida com o passar do tempo. Para
evitar o overtraining e exclusao perpétua dos nés mal comportados, as regras sao

remontadas a cada ciclo de amostragem;

e Adaptativo: as regras de decisao sobre as rotas se modificam com novas ob-
servacoes. Isso faz com que, em ambientes mais hostis, exista maior critério na
selecao das rotas e vice-versa. Além disso, como as métricas adotadas sao relati-
vas a média da rede, pode ocorrer a reintegracao de nés egoistas em futuras rotas,
caso voltem a ter um bom comportamento. Mesmo que algumas informacoes dos
nos sejam desconhecidas, é possivel avaliar as rotas, pois as arvores de decisao

conseguem inferir nessas situacoes;
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e Portavel: o mecanismo pode ser instalado em outros protocolos de roteamento,
pois nao esta associado as rotinas nativas do protocolo de roteamento. Para
isso, bastaria adequar as mensagens de roteamento, ativar o modo promiscuo e

implementar a chamada da funcao de avaliacao no algoritmo de selegcao de rotas;

e Extensivel: novas métricas de confianga podem ser adicionadas ao mecanismo,

permitindo outros estudos e aplicacoes.

Conforme mostrado na Figura 3.1, o mecanismo proposto possui cinco componentes
funcionais: Monitor, Registrador de Confianca, Indutor DT, Cache de Rotas e Avali-

ador de Rotas. Nas subsecoes seguintes serao descritos os papéis de cada componente.

N6

Registrador de Confianca

N

Rotas | . '\.I?S €— Monitor
H

#/lém’cas

Indutor DT| Regras

25,

Cache
de Rotas

Protocolo de
Roteamento

HEENEN

Figura 3.1: Arquitetura do METRUDbi

O METRUDi foi implementado na linguagem de programagao Parsec (UCLA, 1999)
e validado no ambiente de simula¢do GlomoSim (GLOMOSIM, 1999). Parsec ¢ uma
linguagem de simulacao baseada em C, desenvolvida pelo Laboratério de Computagao
Paralela da Universidade da Califérnia (LA), para execucdo paralela e sequencial de

modelos de simulacao de eventos discretos.

3.4.1 Registrador de Confianga

O Registrador de Confianga é responsavel por calculo e armazenamento das métricas
de confianca dos nds e das rotas. E composto por duas estruturas de dados especificas
- Tabela de Métricas de Noés e Tabela de Métricas de Rotas. As informagoes dos

Registrador de Confianca de um dado n6 nao sao divulgadas diretamente aos demais
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noés, configurando-se apenas como o ponto de vista particular. A Tabela 3.1 ilustra
um conjunto de amostras da Tabela de Métricas de Noés que contém as observacoes

particulares sobre a atividade, cooperacao e velocidade dos nés.

Tabela 3.1: Tabela de Métricas de Nés
1 | Act; | Cop; | Spd;

Al 10| 06 | 97
B| 5 | 09 | 31
cl 2 |05 | 18

A partir da Tabela de Métricas de No6s é realizado o cdlculo da métricas das rotas

usando as Equagoes de Actp,, como mostrado na Tabela 3.2.

Tabela 3.2: Tabela de Métricas de Rotas
Rota Dstpan | Actparn | Coppatn | Mobpas, | Resultado

A-D-E 2 1 3 3 bad
A-B-F-E 3 2 3 1 good
A-B-F-E 3 1 1 2 good

3.4.2 Monitor

O componente Monitor é responsavel pela captura de pacotes da rede, filtragem das
informagoes relevantes, calculo das métricas e atualizacao do Registrador de Confianca.
A captura é possivel devido a natureza de broadcast das redes sem fio e da ativacao do
modo promiscuo. Também pode descobrir nés mal comportados de outras vizinhancas
usando técnicas como o Watchdog (MARTT et al., 2000).

Os critérios da filtragem do Monitor dependem do protocolo de roteamento utilizado.
No caso do protocolo DSR, usado nos experimentos de validacao, as filtragens e atu-
alizacoes foram feitas conforme mostrado nos esquemas da Figura 3.2. As primeiras
linhas das tabelas denotam as inferéncias por meio do Source Route recebido em cada
nd, e as segundas linhas, as inferéncias por monitoramento passivo. As notagoes act(7)
e cop(1) se referem aos valores das métricas Act; e Cop; do no i, respectivamente. Vale
ressaltar que as métricas de um né ¢ podem ter valores distintos nos diferentes nés,

pois as inferéncias dependem do posicionamento na rede.
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RReq / RRep SR={A,B,C,D,E} Dados SR={A,B,C,D,E}

A—B)—~O—D—FE) AH—B)—~O0—-0D—E

HA)++ HA)++ HA A+ act(A)++ |cop(B)++ |cop(B)++ |cop(B)++
Source act(A)++ | actlA)t+ | actlA)++| actiA) act(A)++ [cop(C)++ |cop(C)++
act(B)++ | act(B)++ | act(B)++
Route act(C) act(C)++ | Source act(B)++ |act(A)++ |cop(D)++
act(D)++| Route act(B)++ |act(A)++
act(C)++ |act(B)++
act(B)++ | act(C)++ | act(D)++ act(C)++
Ack act(D)++
Passivo
act(B)++| act(C)++ | act(D)++
Ack cop(B)++| cop(C)++| cop(D)++
Passivo
a) Filtragem com base em mensagens de roteamento )
(@) 9 9 (b) Filtragem com base em pacotes de dados
SR={A,B,C,D,E} RErr SR={C,B,A}
A ~®)—~© G) (B ©® ®
act(A)++ | cop(B cop(B act(C act(C
Sour act(A)++ cop(C ) Source act(B) cop(D)——
ource act(B)++ act(A)++ Route c0p(D)--
Route act(B)++
act(C)++ Ack act(B)++] act(C)++
act(B)++ | act(C)++| cop(D)-- Passivo cop(B)++
Ack cop(B)+4H copC)++
Passivo

) d) Filtragem com base em notificagbes de erros
(c) Filtragem com base em descarte de pacotes de dados e 9 ¢

Figura 3.2: Esquema de filtragem de informagdes do DSR pelo componente Monitor

No esquema (a) da Figura 3.2, mensagens RREQ ou RREP sdo encaminhadas pelos
nos. Como o Source Route acumula os IDs dos nés por onde passou, o préximo né pode
incrementar os valores de atividade Act; de todos os nds relacionados na rota, pois pode
inferir que tais nés encaminharam as mensagens corretamente. Paralelamente, por meio
de ack passivo, o n6 anterior pode vigiar o seguinte e, em caso positivo, incrementar o
seu valor de atividade. No esquema (b) da Figura 3.2, os nés encaminham pacotes de
dados. Com a mesma analise anterior, os nés podem inferir sobre a cooperacao Cop;
e sobre a atividade Act; dos demais ndés do caminho. No esquema (c), o né C pode
decrementar os valores de cooperacao do né D por vigilancia. Apds isso, no esquema
(d), o né C enviard uma mensagem de Route Error ao né de origem A. Com isso os
demais nés poderao decrementar os valores de cooperacao do né D. Vale ressaltar que os
nos vizinhos que nao participam da comunicacao poderao fazer as mesmas atualizacoes,

visto que as mensagens trafegam em broadcast

As mensagens de roteamento e os pacotes de dados devem carregar também as in-
formacoes de velocidade dos nés que as encaminham. Dessa forma, os nds presentes no
Source Route e os seus vizinhos poderao manter as mobilidades Mob; dos demais nés.

As distancias das rotas também podem ser capturadas em todos os pacotes, visto que
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sempre acumulam os respectivos saltos.

O campo Classe da Tabela de Métricas de Rotas é ajustado para true sempre que
mensagens Route Request, Route Reply e pacotes de dados contendo um Source Route
sao capturados na rede, pois pode-se inferir que outrora esses caminhos foram bem-

sucedidos. Ja as mensagens de Route Error ajustam a entrada para false.

Em suma, os pacotes de dados e mensagens de roteamento do protocolo DSR sao os
unicos insumos usados pelo METRUDbi para determinar os valores das métricas dos nos

e das rotas, segundo as associacoes que seguem:

e Mensagens de Route Request e Route Reply: indicam quais nos estao
ativos na rede, ou seja, que nao estao em modo sleep, e quais rotas foram bem-

sucedidas;

e Mensagens de Route Error: revelam os nos egoistas, inoperantes e inal-

cancaveis na rede, bem como as rotas malsucedidas;

e Pacotes de dados com Source Route: indicam quais nds sao cooperativos,

isto é, que nao sao egoistas, e quais rotas foram bem-sucedidas;

e Todas mensagens e pacotes: indicam as velocidades dos nds que participaram

no encaminhamento e o numero de saltos das rotas.

3.4.3 Indutor DT

No componente Indutor DT (Decision Tree) opera o algoritmo de aprendizagem de
maquina por meio do treinamento de arvores de decisao. Tem o papel de realizar
o treinamento e exportar as regras de decisao para o Avaliador de Rotas. Para o
treinamento ¢ utilizado o conjunto de amostras armazenadas na Tabela de Métricas
de Rotas. O critério de atualizacao das regras se da pela quantidade de informacoes

coletadas.

O algoritmo de treinamento de arvores de decisao utiliza uma adaptacao do C 4.5.
O pseudocédigo apresentado na Figura 3.3 descreve seu funcionamento, considerando
que: T é o conjunto de métricas, isto é, T = {Actpatn, Coppatn, M0obpatn, Dstpan}; C é 0

conjunto de classes de rotas, isto é, C' = {true, false}; R é o conjunto de amostras da
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Se |R| mod R, = 0:
GeraRegras(T,C, R):

Se R s6 possui amostras de uma mesma classe, retorne um tnico né de
decisao com o valor da classe

Se T" = {}, retorne um unico né de decisdo com valor da classe mais
frequente

Faca M = métrica com maior ganho de informagao Gain(R, M)
Sejam Vi, V5,..,V,, os valores da métrica M
Sejam Ry, R»,..,R, os subconjuntos de R particionados pelos valores V;
Crie um né de decisao M
Para : =1 até n:
Adicione um ramo ao né M que corresponda ao teste M =V;

Crie novas regras GeraRegras(T — {M}, S, R;) no ramo
Exporte as regras para o Avaliador de Rotas

Remova todas amostras da Tabela de Métricas de Rotas

Reinicie o processo

Figura 3.3: Pseudocddigo do componente Indutor DT

Tabela de Métricas de Rotas; |R| representa a quantidade de amostras em R; e R4

¢ a quantidade maxima de amostras permitida em R.

Para calcular o ganho de informacao de uma certa métrica M, primeiramente deve
ser calculada a entropia total do conjunto de amostras R, conforme a Equacao 3.14,
na qual ¢ é o numero de valores possiveis da classe C, freq(C;, R) é uma funcao que
contabiliza o nimero de ocorréncias do valor C; da classe no conjunto de amostras R e
|R| é a quantidade de amostras de R. O ganho de informacao da métrica M em relacdo

ao conjunto de amostras R ¢é calculado segundo a Equacao 3.15.

Info(R) = ; _frealC;, ) Tquj’m log, 17U 1) Teql(]g'j ) (3.14)

[ B

Gain(R,M) = Info(R) — Z R

meVi..V,

~info(R,) (3.15)
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3.4.4 Cache de Rotas

Estrutura de dados que armazena as rotas de acordo com cada protocolo de roteamento.
Protocolos como o DSR, DSDV e AODV ja a implementam nativamente. A Figura 3.4

exibe o codigo dessas estruturas.

typedef struct RCE
{
NODE_ADDR destAddr;
int hopCount;
NODE_ADDR path [DSR_MAX_SR_LEN];
struct RCE *prev;
struct RCE *next;

} DSR_RouteCacheEntry;
typedef struct
{

DSR_RouteCacheEntry *head;
int count;

} DSR_RouteCache;

Figura 3.4: Estruturas de dados do cache de rotas do protocolo DSR

O protocolo DSR mantém as entradas DSR_RouteCacheEntry em uma lista ordenada,
primariamente, pelo endere¢o do né de destino destAddr (linha 3) e, sem seguida, pelo
nimero de saltos hopCount (linha 4). Sendo assim, a primeira entrada encontrada
para um determinado endereco de destino, serd, necessariamente, a mais curta. Caso
existam duas entradas com o mesmo numero de saltos para um destino, o protocolo
prioriza a mais recente. A lista duplamente encadeada, por sua vez, ¢ mantida na

estrutura DSR_RouteCache (linha 11) que representa o Cache de rotas.

3.4.5 Avaliador de Rotas

Faz a avaliacao da confianca das rotas com base nas regras de decisao. Sua saida é
binaria, podendo ser 0 para uma rota avaliada como ruim e 1 para uma rota avaliada
como boa. Pode ser integrado aos protocolos de roteamento para que fagam melhores
escolhas das rotas. Caso haja mais de uma opc¢ao boa, pode ser avaliado um segundo

critério, como por exemplo, o0 menor nimero de saltos.

Para fins de otimizacao, o Avaliador de Rotas foi implementado no protocolo DSR

apenas reordenando as entradas do cache com um novo critério de confianca. A variavel
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trust (linha 5) foi adicionada conforme a Figura 3.5. O novo cédigo de ordenagao pode

ser encontrado no Apéndice C.

typedef struct TRCE
{
NODE_ADDR destAddr;
int hopCount;
int trust;
NODE_ADDR path[TDSR_MAX_SR_LEN] ;
struct TRCE *prev;
struct TRCE *next;

} TDSR_RouteCacheEntry;

Figura 3.5: Entrada de cache modificada para o Avaliador de Rotas
3.5 FUNCIONAMENTO DO METRUBI

Como foi explicado na Se¢ao 3.2, todo pacote deve carregar as informagoes por onde
passou e a velocidade dos nés que ja fizeram o encaminhamento. Isso foi feito com a
adi¢ao de novos campos de dados na camada IP. No caso do DSR, ja existe o campo

Source Route que pode ser utilizado.

O Monitor tem o papel de capturar as amostras que servirao de base para o algoritmo
de aprendizagem de maquina. Quando um pacote chega ao n6 de destino, o Monitor do
no6 de destino e de todos os nés vizinhos armazena as informagoes da rota no Registrador
de Confianga. O Registrador de Confianga tomara duas agoes: i) Modificara a Tabela
de Métricas de Nés, incrementando o Act; e o Cop; e atualizando o Spd; de todos nés
intermedidrios que constam na rota, pois encaminharam com sucesso o pacote; e ii)
Adicionara uma nova entrada na Tabela de Métricas de Rotas, fazendo os calculos das
métricas (Actpath, COPpath, MO0bpan, € Dstparn) com base no que consta na Tabela de

Métricas de N6s. Nesse caso, a classe da rota sera sucesso = true.

Quando um pacote é descartado por um no intermediario, o Monitor dos nés vizinhos
armazena a rota no Registrador de Confianga. O Registrador de Confianga tomara
trés acoes: i) Incrementard o Act; e o Cop; e atualizard o Spd; dos nds intermediarios
com excecao do ultimo né que foi o descartador; ii) Decrementara o Cop; do tltimo
né que consta na rota (né descartador); e iii) Adicionard uma nova entrada na Tabela
de Métrica de Rotas, fazendo os célculos das respectivas métricas (Actpatn, COoPpath,

Mo0b,atr, € Dstpan). Nesse caso, a classe da rota serd sucesso = false.
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Apo6s o preenchimento da Tabela de Métricas de Rotas, as amostras coletadas sao lidas
pelo Indutor DT. O Indutor primeiramente faz a discretizacao dos valores conforme foi
explicado na Secao 3.3. Em seguida, faz o treinamento da arvore de decisao usando o

algoritmo C 4.5. As regras obtidas sao entao exportadas para o Avaliador de Rotas.

Deve ser definido um critério de expiracao das regras do Avaliador. O critério de tempo
poderia ser usado, porém acreditamos que, em redes mais ociosas, haveria processa-
mento extra sem mudanca significativa nas regras, e, em redes mais ativas, poderia
haver consumo excessivo de memoria, o que nao é interessante para os dispositivos
moéveis. A Tabela de Métricas de Nés tem o tamanho estimado em N x 24 bytes,
aonde N é o numero de nés da rede. J& a Tabela de Métricas de Rotas tem o tamanho
crescente e cada entrada consome cerca de 29 bytes. Sugerimos o critério de parada
com base no tamanho da Tabela de Métricas de Rotas conforme o esquema mostrado
na Equacao 3.16, aonde R é a quantidade corrente de entradas da Tabela de Rotas
e R,..: € 0 nimero maximo de entradas até a expiracao das regras do Avaliador de
Rotas.

Rmod Ryur =0 (3.16)

Quando se atinge o critério de parada, o Indutor DT faz a leitura das rotas armaze-
nadas e executa o treinamento da arvore a fim de gerar novas regras para o Avaliador
de Rotas. Apds isso, a Tabela de Métricas de Rotas é apagada e se inicia um novo
ciclo de amostragem. Isso torna o algoritmo do METRUbi mais adaptado as novas
circunstancias, permitindo, por exemplo, o reingresso de nés que ja foram mal com-

portados nas rotas.

3.6 COMPARACAO COM OUTROS ESQUEMAS DE CONFIANCA EM
REDES AD HOC

Embora o METRUDbi use um algoritmo inovador para orientar as decisoes de rotea-
mento em ambientes de computacao ubiqua, pode ser feita uma andlise comparativa
de seus componentes funcionais, indicando as possiveis vantagens frente aos esque-
mas Pathrater, CONFIDANT, CORE, SORI e OCEAN. Nao foi possivel fazer uma
comparagao direta dos resultados de desempenho da rede, pois as os cenarios experi-
mentados foram distintos. Por exemplo, os esquemas nao trataram as redes com nos

em modo sleep, problemas de mobilidade e niveis acentuados de egoismo.
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O esquema Pathrater tem similaridades com o METRUDbi em relacao ao tratamento
de nds egoistas com base nas informacoes da métrica de cooperacgao. Primeiro porque
implementa o protocolo Watchdog que faz o monitoramento passivo dos nds vizinhos
a fim de detectar nés descartadores de pacotes. Segundo porque o Pathrater também

atribui pontuacoes aos nés da rede e partir disso calcula a pontuacao da rota total.

A arquitetura do CONFIDANT foi uma referéncia para a concepcao da arquitetura
do METRUDbi. O componente Monitor, por exemplo, desempenha o mesmo papel,
porém, no METRUDbi, a fun¢gao de monitoramento dos nés vizinhos foi estendida para
analisar os nds que pertencem ao caminho da rota e estao fora do alcance de radio,
como explicado na Figura 3.2. J& o componente Gerenciador de Rotas foi substituido
pelo Avaliador de Rotas que, ao invés de interferir no algoritmo de selecao de rotas

nativo, apenas reordena o cache de rotas.

O METRUDbi dispensa a emissao de mensagens de alarme na rede, como faz o CON-
FIDANT e o SORI, pois aproveita as mensagens nativas dos protocolos de roteamento
(e.g., RREQ e RREP) para envio e recepgao de suas informagdes. O mecanismo nao
exige a convergencia das informacoes da rede, logo cada né poderd ter um ponto de
vista diferente sobre os comportamentos dos demais nos. E provavel que essa estratégia
reduza o overhead em relagao aos demais esquemas, mas sao necessarios estudos com-

parativos nesse sentido.

A proposta do METRUDi oferece algumas vantagens em relacao aos esquemas abor-
dados. O principal beneficio é a capacidade de tratamento de problemas de diferentes
naturezas (e.g., mobilidade, nivel de atividade e cooperagao) por meio do emprego de
métricas multidimensionais. Ao se analisar varias métricas simultaneamente, pode-se
verificar qual contribui mais para o sucesso do roteamento e atribuir pesos apropriados

para cada cenario.

O METRUDbi determina a melhor métrica por meio da observacao dos eventos passados
e submissao dessas informagoes a um sistema de aprendizagem de méquina gerando
regras completamente dindmicas, conforme mostrado no Experimento C (Secao 4.4).
Em contraste, os outros esquemas usam regras estaticas e nao abordam multiplos
problemas. Como os padroes de comportamento que influenciam o desempenho do
roteamento se alteram a todo instante, regras estaticas podem limitar a atuacao dos
esquemas. Por exemplo, a mobilidade, que, em principio, reduz o desempenho da rede,

pode ser algo benéfico para redes saturadas de nds egoistas, visto que a variacao da
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topologia pode oportunizar novas rotas, conforme mostrado no Experimento A (Segao

4.2). Esse tipo de percepgao nao é possivel nos outros esquemas.

Outro aspecto comum nos esquemas de confianga é que fazem uso de limiares fixos para
determinar se os nés sao mal comportados e se as rotas sao de baixa qualidade. Porém
o METRUDbi atualiza seus limiares a cada sessao de treinamento, visando identificar os
valores otimizados para as decisoes de roteamento. Por exemplo, em redes altamente
estaveis e cooperativas, os valores limites crescem para filtrar as rotas que estao acima
da média em qualidade. Ja, em ambiente instaveis e pouco cooperativos, os limiares

se reduzem para garantir a sobrevivéncia da rede.

Por fim, o METRUDbi nao implementa recursos de incentivos e penalizagoes. Assim
como o Pathrater, apenas usa as informagoes da rede para pontuar as rotas (de acordo
com sua medida de mobilidade, cooperagao e atividade), o que aumenta a probabilidade
de escolha de caminhos confidveis. As rotas de baixa qualidade e os nés mal compor-

tados continuam ativos na rede, nao sendo rejeitados caso sejam as tnicas opgoes.
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4 SIMULACOES E RESULTADOS EXPERIMENTAIS

A metodologia da pesquisa foi o estudo comparativo por meio de simulacoes computa-
cionais. Os cenarios foram modelados para se aproximarem dos ambientes urbanos de
computagao ubiqua, que possuem velocidades moderadas (entre 0 e 5 m/s), intervalos
de pausa e falta de cooperagao na rede. Com isso, espera-se comprovar os beneficios
da inclusao do METRUDbi nos protocolos de roteamento que operem em redes com tais

caracteristicas, bem como verificar suas limitacoes.

Foram realizados quatro experimentos com coleta de dados e analise dos resultados,
usando o simulador de redes Glomosim. Seguem os objetivos e as descricoes de cada

experimento:

e Experimento A - Estudo dos efeitos da densidade, do dinamismo, do
egoismo e do modo sleep no desempenho da rede. O objetivo dessa
etapa foi a constatacao desses efeitos em ambientes de computacao ubiqua e a
verificacao da aplicabilidade das métricas de confianca sugeridas. Foram caracte-
rizados diversos cenarios contendo mobilidade, nds egoistas e nés em modo sleep
em diferentes proporgoes. Apos isso, foram realizadas simulagoes usando o Glo-
mosim a fim de comparar os resultados. Foi utilizado o script de automacao das

simulagoes (Apéndice A) para extrair dados de cerca de 2 mil cendrios diferentes;

e Experimento B - Validacao das métricas de confianga. Esse experimento
teve a finalidade de verificar os valores das métricas de confianga (atividade, coo-
peragao, mobilidade e distancia) e sua relagdo com os resultados de roteamento.
A partir dos resultados, também foi possivel inferir sobre os intervalos que deve-
riam pertencer as classes de valores discretos, conforme proposto nas Equacoes
3.6, 3.9 e 3.12 do Capitulo 3. Foram coletadas informagdes de roteamento de 60

cenarios com diferentes proporcoes de nés egoistas e nés em modo sleep;

e Experimento C - Comparagao do desempenho com o mecanismo de
avaliacao da confianca ativado em um ambiente nao cooperativo com
mobilidade aleatdria: Foi realizada a comparagao dos resultados das simulagoes

usando o protocolo DSR padrao e as rotinas do METRUDbi com o objetivo de
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comprovar seus beneficios e constatar suas limitacoes em redes ad hoc mais es-
pontaneas e sujeitas a particionamentos. Foram estudados 60 cenarios de curta
duracao contendo diferentes proporcoes de nds egoistas e nés em modo sleep. Os
padroes de mobilidade dos nds foram completamente aleatérios, incluindo as ve-
locidades e posicionamentos iniciais. Os resultados foram baseados nas médias

dos valores coletados nas simulagoes;

e Experimento D - Comparagao do desempenho com o mecanismo de
avaliacao da confianca ativado em um ambiente nao cooperativo com
mobilidade controlada: A tultima etapa consistiu na comparagao dos resulta-
dos das simulagoes usando o protocolo DSR padrao e as rotinas do METRUDbi
com o objetivo de comprovar seus beneficios e constatar suas limitagoes em redes
ad hoc mais controladas. Foi estudado um cenério de longa duracao contendo
uma unica proporcao de nés egoistas e nés em modo sleep. O padrao de mobi-
lidade foi orientado por um arquivo de rastreamento (trace-file) a fim de evitar

particionamentos na rede.

4.1 FERRAMENTAS E RECURSOS UTILIZADOS

Devido ao grande niimero de simulagoes, foi essencial a criacao de uma ferramenta de
automacao. Nesse sentido, foram elaborados scripts em Bash e AWK que alteram os
parametros e reiniciam a simulagao de forma automatizada, tabulando e armazenando
cada resultado coletado. Essa ferramenta é apresentada no Apéndice A, podendo ser
aproveitada em outras pesquisas. O Gnuplot foi usado nas plotagens dos resultados e

criacao dos elementos graficos.

As subsecoes que seguem discorrem sobre a adocao do protocolo DSR e do Glomosim

como ferramentas de simulagao.

4.1.1 Protocolo Dynamic Source Routing

O protocolo DSR despertou o interesse desta pesquisa devido aos seguintes fatores:

e E amplamente documentado e padronizado pela RFC 4728 (JOHNSON et al.,
2001a);

e Possui implementagoes para as principais plataformas de simulacao e sistemas

operacionais;
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e E um protocolo adotado como baseline em diversas pesquisas, visto que possui
poucos recursos de otimizagao e se aproxima mais de uma rede ad hoc pura, pois

nao delega papéis diferenciados aos nds da rede;

e Ja opera com um cache de rotas e seu algoritmo acumula qualquer rota observada

pelos nés, conferindo o suporte a multiplas rotas para um mesmo destino.

As rotinas do METRUDi foram inseridas no protocolo DSR a fim de estudar seus
beneficios. Para isso, algumas fungoes do protocolo DSR foram modificadas. Segue a

relacao das principais alteracoes:

e Inclusao das rotinas do Registrador de Confianca em pontos estratégicos do pro-
tocolo. As fungoes de tratamento de mensagens de roteamento e pacotes de dados

foram modificadas a fim de popular as informacoes dos néds e rotas;
e Inclusao das rotinas do Avaliador de Rotas mostradas nos Apéndices B e C;

e Extensao das estruturas de dados das mensagens de roteamento Route Request,
Route Reply e Route Error para carregarem as informacoes de velocidade dos

nos.

4.1.2 Simulador de Redes Glomosim

O Glomosim (Global Mobile Information Simulator) ¢ um simulador de ambientes
de redes comunicacao sem fio e cabeadas (NUEVO, 2004). Ele usa a capacidade de
simulagao de eventos paralelos discretos fornecida pelo Parsec - uma linguagem de si-
mulagao baseada em C. O Glomosim simula redes com até milhares de nds conectados
com diferentes recursos que incluem multicast, comunicacoes assimétricas usando di-
fusoes via satélite, comunicacoes em multiplos saltos sem fio usando redes ad hoc e os

protocolos tradicionais da Internet.

Nuevo (2004) expoe que uma técnica de agregacao de néds foi introduzida no Glomosim
para dar beneficios significantes ao desempenho da simulacao. Inicializando cada no
como uma entidade separada inerentemente limita a escalabilidade, porque a demanda
por memoria aumenta dramaticamente para um modelo com um numero grande de
nés. Com a agregacao de nds, uma simples entidade pode simular muitos nés de rede

no sistema. A técnica de agregacao de nds implica em aumento do nimero de nés no
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sistema mantendo o mesmo numero de entidades na simulagao. Assim os nés de rede

que uma determinada entidade representa sao determinados pela posicao fisica dos nos.

O Glomosim foi adotado nos experimentos por ser uma ferramenta superior para si-
mulagoes de redes ad hoc em termos de produtividade (i.e., simulagbes mais rapidas) e
oferecer um robusto sistema de analise de parametros, permitindo detalhar cada evento
por camada do TCP/IP. Além disso é amplamente documentado e modularizado, pos-
sibilitando uma facil extensao de suas funcionalidades nativas por meio de plugins em
linguagem Parsec. Vale ressaltar que o projeto, ainda mantido como software livre,
possui uma versao comercial, conhecida como OPNET®), incubada recentemente pela

empresa Riverbed®).

Por padrao o Glomosim nao tem suporte a nds egoistas e nés em modo sleep, o que
seria vital para simular os ambientes computacao ubiqua. Esse suporte foi implemen-
tado, podendo ser aproveitado em outras pesquisas. Além disso, para obter os dados
necessarios para a plotagem dos graficos e para treinamento das arvores de decisao do

C 4.5, foram criadas novas estatisticas no arquivo de saida glomo.stat.

As seguintes modifica¢Ges na implementacao do simulador foram realizadas para aten-

der a metodologia da pesquisa:

e Inclusao do suporte ao comportamento egoista de forma a descartar pacotes de
dados e encaminhar apenas as mensagens de roteamento (Route Request, Route

Reply e Route Error);

e Geracao aleatoria de nos egoistas e nés em modo sleep a partir dos parametros
NUMBER-OF-SELFISH-NODES, NUMBER-OF-SLEEPY-NODES e SLEEP_TURN_TIME adi-

cionado ao arquivo de configuracao config.in;
e Criacao do componente Monitor para que colete e filtre as informacoes da rede;

e Criacao do Registrador de Confianga na camada de rede do né. Nesse local sao

calculadas as métricas da rota (atividade, cooperagao, mobilidade e distancia);

e Inclusao de rotina no carregador (driver) do simulador para que armazene em
arquivo texto os dados contidos na Tabela de Métricas de Rotas do Registrador
de Confianca e as regras criadas no Indutor DT. Com isso obtivemos uma base

de dados para analisar a relevancia das métricas nos resultados de roteamento.
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4.2 EXPERIMENTO A: ESTUDO DOS EFEITOS DA DENSIDADE, DO
DINAMISMO, DO EGOISMO E DO MODO SLEEP NO DESEMPE-
NHO DA REDE

A Tabela 4.1 retine os parametros usados na simulacao do Experimento A. Foram
criados 216 cenarios e para cada um foram realizadas 10 simulagoes com diferentes
topologias iniciais, resultando em 2.160 combinacoes. Os resultados obtidos foram

calculados com base nas médias dos resultados obtidos.

Tabela 4.1: Parametros da simulacao da Experimento A

Parametro Valor
Tempo de simulagao 600 s
Dimensoes do terreno 1000 m x 1000 m
Valores de seed 3,9, 17, 22, 31, 44, 58, 65, 77 e 88
Ntumero de nos 50, 100, 150, 200, 250 e 300
Numero de nés egoistas 0, 10, 20, 30, 40 e 50
Ntumero de nés em modo sleep 0, 10, 20, 30, 40 e 50
Posicionamento dos nés Aleatorio
Modelo de mobilidade Random- Waypoint
Velocidade do né 0al0m/s
Pausa entre percursos 20 s
Poténcia do radio 5.0 dBm
Ganho da antena 0dB
Protocolo de MAC 802.11
Protocolo de roteamento DSR (Dynamic Source Routing)
Aplicacao CBR (Constant Bit Rate)

As Figuras 4.1, 4.2, 4.3 e 4.4 mostram os principais resultados obtidos desse estudo.
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Pode-se observar na Figura 4.1 que o desempenho ¢é bastante degradado com a presenca
de nos egoistas. Contudo, em redes de maior densidade, esse efeito é mitigado devido
ao maior numero de rotas alternativas. Igualmente, a Figura 4.2 revela que o dano
causado pelos nés em modo sleep pode ser compensado com o aumento da densidade
da rede. Esses resultados foram obtidos por meio da fixacao da velocidade média dos

nés em 1 m/s.

45 T T T T )
sem egoista —+—
10 egoistas —<—
20 egoistas —x—
20 L 30 egoistas —&— |

40 egoistas —=&—
50 egoistas

35 1

Taxa de entrega de pacotes com sucesso (%)

10 | | | |

50 100 150 200 250 300
NUmero de nés do ambiente ubicomp (densidade)

Figura 4.1: Efeito da densidade na taxa de entrega de pacotes com diferentes proporcoes de
nos egoistas
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Figura 4.2: Efeito da densidade na taxa de entrega de pacotes com diferentes proporgoes de
nos em modo sleep

A Figura 4.3 mostra que o desempenho decai mais rapidamente com a presenca de nés
egoistas comparado com os nés em modo sleep. Como os nds egoistas ainda partici-
pam das tarefas de repasse de mensagens de roteamento, a rede acredita que também
sao voluntarios para o encaminhamento de pacotes dados, o que na verdade nao se
concretiza, ocasionando grande perda de pacotes. Ja os nds em modo sleep degradam
o desempenho por reduzirem o nimero de nos integrados a rede, reduzindo a vazao
sua vazao global. Esses resultados foram obtidos para uma rede com 300 nds com

velocidade média de 1 m/s.
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Figura 4.3: Comparacao dos efeitos de nds egoistas e nds em modo sleep

Por fim, a Figura 4.4 demonstra que o dinamismo ¢ benéfico em redes saturadas por
n6s mal comportados. Em redes nao cooperativas, a mobilidade pode ser uma aliada,
visto que a chance de encontrar um né vizinho cooperativo é ampliada com a movi-
mentacao dos nés. Em uma rede completamente estatica, os nds imersos em regioes
nao cooperativas, ficaram particionados da rede. Esse resultado foi obtido para uma

rede com 100 nés livre de nés em modo sleep.
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Figura 4.4: Efeito da mobilidade na taxa de entrega de pacotes com diferentes proporcoes de
nos egoistas

4.3 EXPERIMENTO B: VALIDACAO DAS METRICAS DE CONFIANCA

A Tabela 4.2 reine os parametros usados na simulagao. Foram elaborados 6 cenérios
e para cada um foram realizadas 10 simulagoes com diferentes topologias iniciais. Os
resultados obtidos foram calculados com base nas médias obtidas. O critério de parada
foi o tempo com o objetivo de capturar os dados do Registrador de Confianga de todos

os nos para a analise das métricas.
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Tabela 4.2: Parametros da simulacao da Experimento B

Parametro Valor
Tempo de simulagao 300 s
Dimensoes do terreno 1000 m x 1000 m
Valores de seed 3,9, 17,22, 31, 44, 58, 65, 77 e 88
Numero de nés 20
Numero de nés egoistas 0, 10, 20, 40 e 50
Ntumero de nés em modo sleep 0, 10, 20, 40 e 50
Posicionamento dos nds Aleatério
Modelo de mobilidade Random- Waypoint
Velocidade do né 0abm/s
Pausa entre percursos 20 s
Poténcia do radio 8.0 dBm
Ganho da antena 0dB
Protocolo de MAC 802.11
Protocolo de roteamento DSR (Dynamic Source Routing)
Aplicagao CBR (Constant Bit Rate)

Analisando a dispersao das tuplas de valores presentes na Tabela de Métricas de Rotas
para o cenario com 10 nés egoistas, foi observada a relevancia de cada métrica no
resultado do roteamento. A Figura 4.5 mostra a andlise da dispersao da métrica de
atividade Actpq € cooperagao Coppgs, das rotas. A métrica de cooperagao divide bem

as amostras a partir do valor 0.8 e a métrica de atividade a partir do valor 50.

A Figura 4.6 faz a mesma analise para a métrica de mobilidade. A mobilidade tem
pouca influéncia nos resultados para o cendrio com 10 nds egoistas. Ja a Figura 4.7

mostra que o aumento do nimero de saltos (distancia) reduz as chances de sucesso no
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roteamento, principalmente para rotas pouco confiaveis. Foram constatadas algumas

rotas mal sucedidas a um salto devido as falhas e as movimentacoes dos nds egoistas e

em modo sleep.

140 T T T T T T T T . T
rotas bem-sucedidas X
rotas malsucedidas o

Atividade

Cooperacao

Figura 4.5: Anadlise da dispersao da atividade e cooperagao das rotas
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Figura 4.6: Andlise da dispersao da mobilidade e cooperagao das rotas

0.1

9 T T T T T T
rotas bem-sucedidas X
rotas malsucedidas o
8 0o _
7+ o -
6 ¢ 0] o) -
56 o) o) @O0 X XK X0 X XX —

ITRHDEOOIDO0 QO © O O O © 00 X XOO @ XOXRRRKKO @D & XDBOCD R -1

0.2

0.3 0.4 0.5 0.6 0.7 0.8 0.9 1

Cooperacao

Figura 4.7: Andlise da dispersdo do nimero de saltos e cooperagao das rotas
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4.4 EXPERIMENTO C: COMPARACAO DO DESEMPENHO COM O
MECANISMO DE AVALIACAO DA CONFIANCA ATIVADO EM
AMBIENTE NAO COOPERATIVO COM MOBILIDADE ALEATORIA

A Tabela 4.3 retine os parametros usados na simulagao. Foram criados 6 cenérios e
foram realizadas 10 simulac¢oes para cada um com diferentes topologias iniciais. Os

resultados obtidos foram calculados com base nas médias dos valores.

Tabela 4.3: Parametros da simulacao da Experimento C

Parametro Valor
Tempo de simulagao 1200 s
Dimensoes do terreno 1000 m x 1000 m
Valores de seed 3,9, 17, 22, 31, 44, 58, 65, 77 e 88
Numero de nés 100
Numero de nés egoistas 0, 10, 20, 30, 40 e 50
Numero de nés em modo sleep 10
Permanéncia em sleep 60 s
Posicionamento dos nés Aleatério
Modelo de mobilidade Random-Waypoint
Velocidade do né 0abm/s
Pausa entre percursos 20 s
Poténcia do réddio 8.0 dBm
Ganho da antena 0 dB
Protocolo de MAC 802.11
Protocolo de roteamento DSR [+ METRUbj]
Aplicagao CBR (Constant Bit Rate)

A Figura 4.8 apresenta o resultado para cendrios com mobilidade entre 0 m/s e 5 m/s,
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10% de nés em modo sleep e uma gradacao de 0% a 50% de nés egoistas. O METRUDi
beneficiou o protocolo DSR com até 30% de ganho na taxa de entrega de pacotes

conforme mostrado na 4.9.

Vale observar que o mecanismo apresentou momentos de piora em relacao ao DSR em
cendarios com grande nimero de nés mal comportados. Como foi utilizado um padrao
de mobilidade completamente aleatério, foi inevitavel a ocorréncia de particionamentos
na rede, isto é, um grupo de nds se tornam inalcangaveis. Nessa situagao o DSR padrao
reage mais rapidamente, visto que, ao receber mensagens de quebras de enlaces, dispara
um novo processo de descoberta de rotas que inerentemente evita saltos a regioes
particionadas. Ja com o METRUDi, outra rota do cache sera utilizada, gerando maior

probabilidade de integrar um salto a um noé que ja esteja na regiao particionada.

Para contornar esse ponto fraco do mecanismo, poderia ser incluido um recurso que
desabilita o METRUDi para pontos particionados da rede, habilitando apenas em vi-
zinhancas alcangaveis. Esse efeito negativo se mitigou quando foi utilizado um padrao

de mobilidade controlado no Experimento D, que evita o particionamento da rede.
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Figura 4.8: Comparagao da taxa de entrega de pacotes do DSR padrao com o DSR auxiliado
pelo METRUDbi com mobilidade aleatéria
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Figura 4.9: Ganho na taxa de entrega proporcionado pelo METRUDbi com mobilidade
aleatoria

Foram obtidas as regras mostradas na Figura 4.10. A tnica restricao imposta foi em
relagdo ao nimero de saltos. Ou seja, como nao existiam nds egoistas, as métricas
de cooperacao, atividade e mobilidade se tornaram irrelevantes para o Avaliador de
Rotas. Apenas rotas com numero de saltos menor ou igual a 4 foram consideradas
bem-sucedidas. Os numeros apresentados a direita de cada regra, sao as quantidades

de amostras que pertencem a cada classe (i.e., good ou bad).

distance <= 4 : good (3960.0)
distance > 4 : bad (233.0)

Figura 4.10: Regras obtidas nas simulagdao sem nos egoistas

Como mostrado na Figura 4.11 com 10 nds egoistas, as regras foram mais complexas
e, como esperado, o melhor classificador (de menor entropia) foi a cooperagao (linha
1). Foi observado que, para rotas de baixa cooperagao, so seria admitida comunicagao
de apenas um salto (linha 3), pois assim nao existiriam nds intermediarios egoistas. A

atividade também comprovou ser um bom classificador para rotas de média cooperagao
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(linha 7). A mobilidade foi um critério importante para rotas com atividade mediana
(linha 9)

1| cooperation = high: good (1825.0)

2| cooperation = low:

3| distance <= 1 : good (140.0)
4|  distance > 1 : bad (1810.0)

5| cooperation = middle:

6/ | activity = low: bad (102.0)

7 activity = high: good (4.0)

8 activity = middle:

9 mobility = low: good (39.0)

|

|  mobility = high: bad (109.0)
|  mobility = middle:
|
I

| distance <= 2 : good (2.0)

|
|
|
10/ |
|
|
| | distance > 2 : bad (41.0)

Figura 4.11: Regras obtidas nas simulacao com 10 nds egoistas

Como mostrado na Figura 4.12, o nimero de saltos se mostrou o melhor classificador
(linha 1) em decorréncia de uma maior probabilidade de incluir nés egoistas nas rotas

multihop. O segundo melhor classificador foi a cooperacao (linha 4).

1|distance <= 1 : good (1322.0)
2|distance > 1 :

3 cooperation = low: bad (2401.0)

4 cooperation = high: good (238.0)

5 cooperation = middle:

6 |  mobility = low: bad (23.0)

7 mobility = high: bad (77.0)

8 mobility = middle:

9 activity = low: bad (15.0)

10 activity = high: bad (0.0)
activity = middle:

|
|
|
| | distance > 3 : good (12.0)
|
|
|

11
12
13 | distance <= 3 :

| | distance <= 2 : good (16.0)
|

| distance > 2 : bad (24.0)

14

15

Figura 4.12: Regras obtidas nas simulacao com 20 nds egoistas

Apenas o numero de saltos e a confianga sao considerados em ambientes com alta

presenca de nés egoistas (linhas 1 e 5) como mostrado na Figura 4.13.
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distance <= 1 : good (1189.0)
distance > 1 :

| cooperation = low: bad (2301.0)
| cooperation = middle: bad (223.0)
| cooperation = high: good (185.0)

Figura 4.13: Regras obtidas nas simulacao com 30 nds egoistas

Em ambientes bastante hostis, as regras se tornaram bem rigidas, permitindo apenas
rotas com comunicacao de um salto, como mostrado na Figura 4.14. Tanto para 40

quanto para 50 nds egoistas, o unico classificador foi o nimero de saltos (linha 1).

distance <= 1 : good (1236.0/3.9)
distance > 1 : bad (3039.0/11.9)

Figura 4.14: Regras obtidas nas simulacao com 40 e 50 nds egoistas

4.5 EXPERIMENTO D: COMPARACAO DO DESEMPENHO COM O
MECANISMO DE AVALIACAO DA CONFIANCA ATIVADO EM

AMBIENTE NAO COOPERATIVO COM MOBILIDADE CONTRO-
LADA

A Tabela 4.4 retine os parametros usados na simulacao. O Experimento D analisou
o desempenho do METRUDi em um cenério mais longo com a presenca concomitante
de nds egoistas e nés em modo sleep com velocidades entre 0 e 5 m/s. Foi usado um

padrao controlado de mobilidade e posicionamento inicial por meio de arquivo do tipo
trace-file.
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Tabela 4.4: Parametros da Simulagdo do Experimento D

Parametro Valor
Tempo de simulagao 8000 s
Dimensoes do terreno 1000 x 1000 m

Numero de nés da rede 100
Numero de nés egoistas 20
Numero de nés sleep 30
Permanéncia em sleep 60 s
Posicionamento inicial Especificado
Modelo de mobilidade Trace-file
Velocidade dos nés 0abm/s
Pausa de percurso 20 s
Poténcia de radio 6.0 dBm
Ganho da antena 0dB
Protocolo MAC 802.11
Protocolo de roteamento | DSR [+ Metrubi]
Aplicagao de teste CBR

As Figuras 4.15 e 4.16 demonstram os resultados obtidos no Experimento D. Pode-se
perceber que o mecanismo contribuiu para melhoria da taxa de entrega de pacotes em

quase todo perfodo de simulacao, chegando a ganhos de até 25 %.
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Figura 4.15: Comparacao da taxa de entrega de pacotes do DSR padrao com o DSR auxiliado
pelo METRUDbi com mobilidade controlada
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Figura 4.16: Ganho na taxa de entrega proporcionado pelo METRUbi com mobilidade con-
trolada

Ao contréario do Experimento C, nao houve perda com a aplicacao do METRUDbi, pois
os particionamentos foram contornados, porém, em determinados instantes também
nao houve ganho. Vale observar que a taxa de entrega com sucesso no DSR apresenta
algumas quedas abruptas, por exemplo, nos instantes de 3000 e 6000 segundos. Esse
fenomeno ocorre quando hé maior concentragao de nés mal comportados nas proximi-
dades, pois o algoritmo nativo do DSR tera maior probabilidade de escolhé-los para
compor as rotas. Isso nao ocorre com o METRUDi, pois avalia outras métricas que

visam eliminar o mal comportamento.
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5 CONCLUSAO E TRABALHOS FUTUROS

Os ambientes de computacao ubiqua possuem caracteristicas desafiadoras, principal-
mente para a confianca no roteamento, devido a fatores como o dinamismo, a densidade
e a heterogeneidade da rede. Essas caracteristicas interferem no desempenho da comu-
nicagao, pois provocam particionamentos na rede e perdas de pacotes. Além disso, por
adotarem redes auto-organizadas e autonomas, é essencial que os nds cooperem nas
tarefas da rede. Contudo, a escassez de recursos dos dispositivos e a falta de controle
central, deixam a rede a mercé de noés mal comportados, degradando o desempenho
global da rede. Mais especificamente, podem surgir nés egoistas, que sé cooperam na
rede para beneficio préprio, e ndés em modo sleep, que se desligam completamente da

rede para economizar energia.

Os protocolos de roteamento podem ser melhorados a fim de contornar esses proble-
mas, adicionando maior confian¢a na comunicacao. Em especial, o aprimoramento
dos algoritmos de escolhas de rotas tem despertado o interesse de diversas pesquisas.
Por exemplo, pode-se adicionar métricas que priorizem rotas mais estaticas e livres
de nés mal comportados, evitando, respectivamente, quebras de enlaces e descartes de
pacotes. Para isso, os protocolos de roteamento devem assimilar um maior niimero de
variaveis do ambiente e adicionar maior raciocinio nas decisoes de roteamento. Em re-
des dinamicas, como as dos ambientes de computagao ubiqua, as variaveis e os critérios
de decisao mudam a todo instante. Logo, os protocolos devem lidar com uma grande
quantidade de informacoes incompletas e volateis, o que exige constante adaptacao dos

seus algoritmos.

Esta pesquisa propos um mecanismo de avaliacao da confianca de rotas, chamado de
METRUDi, que pode ser adicionado aos protocolos de roteamento a fim de melhorar a
chance de sucesso na entrega de pacotes nos ambientes de computacao ubiqua. Com
o METRUDi habilitado, os nds sao munidos com mais raciocinio quanto a tarefa de
escolha de rotas, ao contrario das regras classicas como o SPF (shortest-path-first).
Em primeira instancia, sao coletadas as informacoes de desempenho das rotas e os
respectivos valores de métricas, propicios ao bom desempenho na comunicacao. Apoés
isso, as informagoes sao submetidas a um sistema de aprendizagem de méaquina, ba-

seado em treinamento de arvores de decisao, com a finalidade de obter regras sobre a
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avaliacao das rotas. Quatro métricas sao observadas no treinamento: a mobilidade, a
cooperacao, a atividade e a distancia das rotas. As regras podem, entao, ser utilizadas
pelos protocolos de roteamento, aumentando a qualidade das rotas. Periodicamente,
todo processo é repetido a fim de renovar as regras e garantir a adaptacao do meca-

nismo.

Para conceber o METRUDbi, inicialmente foram estudados cenarios de computacao
ubiqua para averiguar os fenomenos que influenciavam no desempenho da rede. Nesse
estudo foi demonstrado que a densidade e o dinamismo da rede, bem como os proble-
mas de egoismo e de modo sleep, interferem bastante na taxa de entrega de pacotes.
Foram coletados dados de cerca de 2 mil cenarios que combinaram diferentes niveis de
dinamismo da rede e de presenca de nés mal comportados. Com este estudo inicial,
foi possivel concluir que métricas que mitigassem esses fenomenos certamente benefi-

clariam as decisoes de roteamento.

As métricas sugeridas pelo METRUbi também foram validadas por experimentos a
partir da observacao de amostras dos resultados de roteamento. Foi possivel calcular
os valores das métricas das rotas e ploté-los em graficos de dispersao. Ao submeter tais
medidas ao algoritmo de aprendizagem, foi constatado que as métricas sugeridas, prin-
cipalmente a cooperacao e a atividade, foram significativas para a geracao de regras de
avaliacao das rotas. As métricas de mobilidade e distancia também foram importantes

para avaliar as rotas em ambientes mais hostis.

A fim de comprovar o beneficio do METRUDbi, foram realizados experimentos em con-
junto com o protocolo DSR. O primeiro experimento analisou os resultados com o
mecanismo ativado em um ambiente nao cooperativo com mobilidade aleatéria. Neste
primeiro caso, os resultados foram computados com base na média das taxas de entrega
de varias simulagoes. O segundo experimento fez a mesma comparagao, porém em um
ambiente nao cooperativo com mobilidade controlada. Em ambos experimentos, o ME-
TRUDbi proporcionou melhoras nas taxas globais de entrega de pacotes com sucesso na
rede. Contudo, o METRUDbi se mostrou limitado ao lidar com redes que apresentem

particionamentos antes de um novo periodo de renovacao de regras.
O beneficio do METRUDbi foi demonstrado, mas, para que seja implementado no mundo

real, outros aspectos devem ser estudados e melhorados. Dessa forma, para dar conti-

nuidade a pesquisa, sao sugeridos os seguintes trabalhos futuros:
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Validar as rotinas do METRUbi em outro protocolo de roteamento (e.g., AODV,

OLSR, etc.) e comparar os resultados;

Variar a estratégia de cada nd, que atualmente é constante, para verificar a
adaptagao do sistema em relagao a reinser¢ao de rotas com nés que deixaram de

ser mal comportados;

Implementar a métrica de posicionamento, que faria a predicao das distancias

entre os noés, substituindo, assim, a métrica de mobilidade;

Fazer experimentos em redes maiores e observar os parametros locais dos nos,

considerando que existira maior processamento e consumo de memoria dos nos;

Anélise de outros parametros de desempenho além da taxa de entrega de pacotes,

como a largura de banda e laténcia da rede;

Noés maliciosos poderiam comprometer a integridade do mecanismo. Seria inte-
ressante fazer um estudo de quais pontos sao vulneraveis e como poderiam ser

melhorados;

Verificar os parametros da rede nos momentos de ineficicia do METRUDbi, a fim

de propor técnicas para o reforco do seu algoritmo;

Implementar um recurso que desabilita o METRUbDi para pontos particionados
da rede por meio da analise de mensagens de enlaces quebrados ao avaliar as

rotas do cache;

Fazer um estudo comparativo com os esquemas CONFIDANT, SORI, OCEAN
e CORE a fim de comparar o desempenho da rede em ambientes de computagao

ubiqua;

Por fim, reproduzir o mecanismo em ambientes reais a fim de verificar o impacto

dos fenomenos de propagacao.

Finalmente, como principal contribuicao da pesquisa, foi demonstrado que o mecanismo

melhorou a taxa de pacotes transmitidos com sucesso na rede nos experimentos. Seu

algoritmo se adaptou com o passar do tempo, criando regras mais rigidas em ambientes

hostis, a fim de evitar rotas de baixa confianca. O algoritmo de aprendizagem e as

métricas sugeridas se mostraram eficazes, pois ampliaram a capacidade de decisao de

roteamento dos dispositivos. Sendo assim, o emprego do METRUDbi pode beneficiar o

processo de roteamento, fornecendo maior desempenho aos ambientes de computacao
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ubiqua. Os estudos iniciais e as ferramentas desenvolvidas para a automacao das
simulagoes sao as contribuigoes secundarias da pesquisa, podendo ser utilizadas para

dar maior produtividade a outros trabalhos.
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A Script para Automacao das Simulacoes

# Universidade de Brasilia - UnB * Departamento de Engenharia Elétrica - ENE
# Programa de Pés-graduagdo em Engenharia Elétrica - PPGEE
# Script para automagdo de simulagdes em Glomosim
# Autores:
# Luiz Fernando S. Serique Junior <serique@gmail.com>
# Rafael Timéteo de Sousa Junior <desousa@unb.br>
# Atualizado em: 13/10/2011
#/bin/bash
CONFIG="config.in"
PROTOCOL="DSR"
OUTPUT="glomo_metrubi_dsr.dat"
sed -i "s/"ROUTING-PROTOCOL.*/ROUTING-PROTOCOL $PROTOCOL/g" $CONFIG
rm $0UTPUT
for DENSITY in 50 100 150 200 250 300
do
sed -i "s/NUMBER-OF-NODES .*/NUMBER-OF-NODES $DENSITY/g" $CONFIG
for MOBILITY in 0 1 23 4567 89 10
do
if [ $MOBILITY = O ]; then
sed -i "s/"#+MOBILITY NONE/MOBILITY NONE/g" $CONFIG
sed -i "s/#*MOBILITY RANDOM-WAYPOINT/#MOBILITY RANDOM-WAYPOINT/g" $CONFIG
sed -i "s/#*MOBILITY-WP-PAUSE.*/#MOBILITY-WP-PAUSE/g" $CONFIG
sed -i "s/#*MOBILITY-WP-MIN-SPEED.*/#MOBILITY-WP-MIN-SPEED/g" $CONFIG
sed -i "s/#+MOBILITY-WP-MAX-SPEED.*/#MOBILITY-WP-MAX-SPEED/g" $CONFIG
else
sed -i "s/#*MOBILITY NONE/#MOBILITY NONE/g" $CONFIG
sed -i "s/#*MOBILITY RANDOM-WAYPOINT/MOBILITY RANDOM-WAYPOINT/g" $CONFIG
sed -i "s/#*MOBILITY-WP-PAUSE.*/MOBILITY-WP-PAUSE 20/g" $CONFIG
sed -i "s/#*MOBILITY-WP-MIN-SPEED.*/MOBILITY-WP-MIN-SPEED $MOBILITY/g" $CONF
sed -i "s/#*MOBILITY-WP-MAX-SPEED.*/MOBILITY-WP-MAX-SPEED $MOBILITY/g" $CONFIG
fi
for SELFISH in 0 10 20 30 40 50
do
sed -i "s/NUMBER-OF-SELFISH-NODES .*/NUMBER-OF-SELFISH-NODES $SELFISH/g" $CONFIG
for SLEEP in 0 10 20 30 40 50
do
sed -i "s/NUMBER-OF-SLEEPY-NODES .*/NUMBER-OF-SLEEPY-NODES $SLEEP/g" $CONFIG
let C=0
let PKT_TM=0
let DLY_TM=0
let BRK_TM=0
let DRP_TM=0
let REQ_TM=0
let REP_TM=0
let ERR_TM=0
for SEED in 3 9 17 22 31 44 58 65 77 88
do

let C=$C+1
sed -i "s/SEED .x/SEED $SEED/g" $CONFIG

echo "Simulando PROTOCOL=$PROTOCOL, DENSITY=$DENSITY, MOBILITY=$MOBILITY, SELFISH=$SELFISH, SLEEP=$SLEEP SEED=$SEED ..

./glomosim $CONFIG > /dev/null
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let PKT_S=‘cat glomo.stat | grep ’packets sent’ | cut -f4 -d’:’ | awk ’{s+=$1} END {print s}’ ¢
let PKT_R=‘cat glomo.stat | grep ’packets received’ | cut -f4 -d’:’ | awk ’{s+=$1} END {print s}’ ¢
BRK=‘cat glomo.stat | grep ’Link Breaks’ | cut -f2 -d’=’ | awk ’{s+=$1} END {print s}’
DLY=‘cat glomo.stat | grep ’end-to-end’ | cut -f4 -d’:’ | awk ’{s+=$1} END {print s}’°
DRP=‘cat glomo.stat | grep ’Dropped Packets’ | cut -f2 -d’=’ | awk ’{s+=$1} END {print s}’ ¢
REQ=‘cat glomo.stat | grep ’Requests Txed’ | cut -f2 -d’=’ | awk ’{s+=$1} END {print s}’¢
REP=‘cat glomo.stat | grep ’Replies Txed’ | cut -f2 -d’=’ | awk ’{s+=$1} END {print s}’
ERR=‘cat glomo.stat | grep ’Errors Txed’ | cut -f2 -d’=’ | awk ’{s+=$1} END {print s}’
PKT_T=‘echo "scale=2; ($PKT_R/$PKT_S)*100" | bc -1¢
PKT_TM=‘echo "scale=2; ($PKT_TM+$PKT_T)" | bc -1°¢
DLY_TM=‘echo "scale=2; ($DLY_TM+$DLY)" | bc -1°¢
BRK_TM=‘echo "scale=2; ($BRK_TM+$BRK)" | bc -1¢
DRP_TM=‘echo "scale=2; ($DRP_TM+$DRP)" | bc -1°
REQ_TM=‘echo "scale=2; ($REQ_TM+$REQ)" | bc -1°¢
REP_TM=‘echo "scale=2; ($REP_TM+$REP)" | bc -1°
ERR_TM=‘echo "scale=2; ($ERR_TM+$ERR)" | bc -1°¢
echo " Taxa de pacotes com sucesso: $PKT_T"
echo " Atraso na transmissdo: $DLY"
echo " Quebras de link: $BRK"
echo " Pacotes descartados: $DRP"
echo " Requests enviados: $REQ"
echo " Replies enviados: $REP"
echo " Errors enviados: $ERR"

done

PKT_TM=‘echo "scale=2; ($PKT_TM/$C)" | bc -1°¢

DLY_TM=‘echo "scale=2; ($DLY_TM/$C)" | bc -1°¢

BRK_TM=‘echo "scale=2; ($BRK_TM/$C)" | bc -1°¢

DRP_TM=‘echo "scale=2; ($DRP_TM/$C)" | bc -1°¢

REQ_TM=‘echo "scale=2; ($REQ_TM/$C)" | bc -1°¢

REP_TM=‘echo "scale=2; ($REP_TM/$C)" | bc -1°¢

ERR_TM=‘echo "scale=2; ($ERR_TM/$C)" | bc -1°¢

echo " "

echo " Taxa média de pacotes com sucesso: $PKT_TM"

echo " Atraso médio de transmissdo: $DLY_TM"

echo " Quebra média de links: $BRK_TM"

echo " Média de pacotes descartados: $DRP_TM"

echo " Média de requests enviados: $REQ_TM"

echo " Média de replies enviados: $REP_TM"

echo " Média de errors enviados: $ERR_TM"

echo "$DENSITY $MOBILITY $SELFISH $SLEEP $PKT_TM $DLY_TM $BRK_TM $DRP_TM $REQ_TM $REP_TM $ERR_TM" >>

done
done
done
done

$0UTPUT
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B Rotina de Calculo das Métricas de Confianca

Universidade de Brasilia - UnB * Departamento de Engenharia Elétrica - ENE
Programa de Pés-graduagdo em Engenharia Elétrica - PPGEE
Rotina MetrubiGetRouteTrust()
Autores:
Luiz Fernando S. Serique Junior <serique@gmail.com>
Rafael Timéteo de Sousa Junior <desousa@unb.br>
Atualizado em: 13/10/2011

© 00 N O U W N
# # #H O H H H O#®

10

11| int MetrubiGetRouteTrust( NODE_ADDR *path, int numHops, double **trustRegister, int numNodes ){
12

13 int nodeAddr, i;

14 int iPathAct = 0;

15 int iPathRep = 1;
16 int iPathMob = 0;
17 int iPathDst = numHops;
18 int routeTrust = 0;
19 double avgAct = 0;
20 double nodeAct = 0;
21 double pathAct = 0;
1
1

H

H

22 double nodeRep =
23 double pathRep =
24 double nodeSpeed = 0;
25 double pathMob = 0;

26 double lowBoundAct = 0;
27 double highBoundAct = 0;
28 double maxNodeAct = 0;
29 double minNodeAct = 0;
30 double tmpAct = 1;

31
32 //find minNodeAct, maxNodeAct and avgAct in trust register

33 for (i = 0; i < numNodes; i++){

H

34 tmpAct = trustRegister[i] [NODE_PKTS_FORWARDED] ;

35 if ( tmpAct > maxNodeAct ){ maxNodeAct = tmpAct; }
36 if ( tmpAct < minNodeAct ){ minNodeAct = tmpAct; }
37 avgAct += trustRegister[i] [NODE_PKTS_FORWARDED] ;
38 }

39

40 avgAct = avgAct / numNodes;
41| lowBoundAct = minNodeAct + ( (avgAct - minNodeAct)/2 );
42| highBoundAct = avgAct + ( (maxNodeAct - avgAct)/2 );

43

44 for (i = 0; i < numHops ; i++){

45

46 nodeAddr = path[il;

47 nodeAct = ( trustRegister [nodeAddr] [NODE_PKTS_FORWARDED]) ;
48 nodeRep = trustRegister [nodeAddr] [NODE_PKTS_FORWARDED] /
49 (trustRegister [nodeAddr] [NODE_PKTS_FORWARDED] + trustRegister [nodeAddr] [NODE_PKTS_DROPPED]) ;
50 nodeSpeed = trustRegister [nodeAddr] [NODE_MOBILITY];

51 pathAct += nodeAct;

52 pathRep *= nodeRep;

53 pathMob += nodeSpeed;

54| }

55

56 pathAct = pathAct / numHops;
57| pathMob = pathMob / numHops;

58

59| //discretization of trust metrics

60

61 if (pathAct <= lowBoundAct) {

62 iPathAct = 1;

63| } else if (pathAct > lowBoundAct && pathAct <= highBoundAct){
64 iPathAct = 2;

65| ) else if (pathAct > highBoundAct){
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iPathAct = 3;

if (pathMob >= 0 &% pathMob < 1){
iPathMob = 1;

} else if (pathMob >= 1 && pathMob < 2){
iPathMob = 2;

} else if (pathMob >= 2 ) {
iPathMob = 3;

}

if (pathRep < 0.4){

iPathRep = 1;

else if (pathRep >= 0.4 && pathRep < 0.8) {
iPathRep = 2;

else if (pathRep >= 0.8){

iPathRep = 3;

-

(-

//submit trust metrics to c45 classifier
//return 1 for good routes or 0 for bad ones
return MetrubiEvalRouteInDTRules( iPathAct, iPathRep, iPathMob,

iPathDst );
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C Rotina de Ordenacao do Avaliador de Rotas

# Universidade de Brasilia - UnB * Departamento de Engenharia Elétrica - ENE
# Programa de Pés-graduagdo em Engenharia Elétrica - PPGEE

# Modificag&o da rotina RoutingTdsrInsertRCInOrder() para avaliar a confianga
# Autores:

# Luiz Fernando S. Serique Junior <serique@gmail.com>

# Rafael Timéteo de Sousa Junior <desousa@unb.br>

# Atualizado em: 13/10/2011

DSR_RouteCacheEntry *RoutingTdernsertRCInDrder(NODE_ADDR destAddr,
int hopCount,
NODE_ADDR *path,
TDSR_RouteCacheEntry *old,
TDSR_RouteCacheEntry *last)

TDSR_RouteCacheEntry *newOne;
int i;

int trust = MetrubiGetRouteTrust( path, hopCount );

if (old == NULL)
{
newOne = (TDSR_RouteCacheEntry *)pc_malloc(sizeof (TDSR_RouteCacheEntry));

assert(newOne != NULL);

newOne->destAddr = destAddr;
newOne->hopCount = hopCount;

newOne->trust = trust;

for (i = 0; i < TDSR_MAX_SR_LEN; i++)
{
newOne->path[i] = path[i];

¥

newOne->prev = last;

newOne->next = NULL;
¥
//else if ((old->destAddr > destAddr) || ((old->destAddr == destAddr) && (old->hopCount > hopCount)))
else if ((old->destAddr > destAddr) || ((old->destAddr == destAddr) && (old->hopCount > hopCount) && (old->trust == trust)) ||

( (old->destAddr == destAddr) && (old->trust < trust) && (old->hopCount == hopCount)) )

{

newOne = (TDSR_RouteCacheEntry *)pc_malloc(sizeof (TDSR_RouteCacheEntry));

assert(newOne != NULL);

newOne->destAddr = destAddr;
newOne->hopCount = hopCount;

newOne->trust = trust;

for (i = 0; i < TDSR_MAX_SR_LEN; i++)
{
newOne->path[i] = path[i];

newOne->prev = old->prev;

if (old->prev != NULL)
{
old->prev->next = newOne;
¥
old->prev = newOne;

newOne->next = old;

}
else if ((old->destAddr == destAddr) && (old->hopCount == hopCount) && (old->trust == trust) )
//else if ((old->destAddr == destAddr) && (old->trust == trust))

{
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newOne = (TDSR_RouteCacheEntry *)pc_malloc(sizeof (TDSR_RouteCacheEntry));

assert(newOne != NULL);

newOne->destAddr = destAddr;

newOne->hopCount = old->hopCount;
newOne->trust = old->trust;

old->hopCount = hopCount;

old->trust = trust;

for (i = 0; i < TDSR_MAX_SR_LEN; i++)

{
newOne->path[i] = old->path[il;
}
for (i = 0; i < TDSR_MAX_SR_LEN; i++)
{
old->path[i] = path[il;
}

newOne->prev = old->prev;
if (old->prev != NULL)
{
old->prev->next = newOne;
}
old->prev = newOne;

newOne->next = old;

}
else
{
newOne = old;
newOne->next = RoutingTdsrInsertRCInOrder (destAddr,
hopCount,
path,
old->next,
newOne) ;
}
return(newOne) ;
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D Mapeamento das Alteracoes no Glomosim

include/api.h

struct glomo_node_str {

/* Common Information about each node. */

/* This field represents the simulation id of the node. It is used
only for simulation purposes and should not be used by the protocol
code at any layer. For the network address of the node use the next
field, which is called nodeAddr. */

unsigned id;

NODE_ADDR nodeAddr; /* the network address of the node */

unsigned short seed[3]; /* seed for random number generator */

unsigned short initialSeedValue[3]; /* First seed value for a node */
long numNodes ; /* number of nodes in the simulation */

GlomoCoordinates position;

SplayTree splayTree;

GlomoPartition *partitionData;

GlomoMobility mobilityData;

/* Information about partition nodes */

GlomoNode *prevNodeData;

GlomoNode *nextNodeData;

/* Layer specific information about each node. */

GlomoProp *propData; /* propagation information */

GlomoRadio* radioData[MAX_NUM_RADIOS]; /* radio layer information  */

int numberRadios;

GlomoMac* macData [MAX_NUM_INTERFACES]; /* mac layer information */

int numberInterfaces;

GlomoNetwork networkData; /* network layer information */

GlomoTransport transportData; /* transport layer information */

GlomoApp appData; /* application layer information */

// For Parallel Lookahead Calculation

int eotCalculatorBackPtrIndex;

int selfish; //selfish behaviour
int sleepy; //sleep mode

main/nodes.pc

int DriverGenerateRandomNodes(GlomoNodePositionInfo *nodeData, int nodeNum, int selfishNodeNum, int sleepyNodeNum,

GlomoCoordinates terrainDimensions, unsigned short seed[3])

int i;

for (i = 0; i < nodeNum; i++) {
nodeData[i] .nodeAddr = ij;
nodeDatal[i] .position.x = pc_erand(seed) * terrainDimensions.x;

nodeData[i].position.y = pc_erand(seed) * terrainDimensions.y;
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nodeDatal[i] .selfish = 0;
nodeData[i].sleepy = 0;
if (i<selfishNodeNum)
{
nodeData[i] .selfish = 1;
¥
if (i > (nodeNum - sleepyNodeNum) )
{
nodeData[i].sleepy = 1;
}

}

return i;

¥

network/nwip.pc

static

void RoutePacketAndSendToMac(GlomoNode *node, Message *msg) {
GlomoNetworkIp *ipLayer = (GlomoNetworkIp *)node->networkData.networkVar;
IpHeaderType *ipHeader = (IpHeaderType *) msg->packet;
NODE_ADDR path[TDSR_MAX_SR_LEN + 1];
int length;
int current;
int nodeArea;
//
// Check if its a broadcast.
//

if (ipHeader->ip_dst == ANY_DEST) {

NetworkIpSendPacketToMacLayer (node, msg, DEFAULT_INTERFACE, ANY_DEST);
} else {

// First Try to route with the routing protocol supplied routing

// function. If the function doesn’t exists or

// fails to find a route, then try standard lookup table

// or source routing.

BOOL PacketWasRouted = FALSE;
if (ipLayer->routerFunction != NULL) {
(ipLayer->routerFunction) (
node, msg, ipHeader->ip_dst, &PacketWasRouted);
}Y//7it//

if (!PacketWasRouted) {
if (IpHeaderHasSourceRoute(ipHeader)) {

ExtractIpSourceAndRecordedRoute (msg, path, &length, &current);

if ( (ipHeader->ip_src != node->nodeAddr && node->selfish == 1) ) {
RoutinglnsertDecisionTreeStats( ipHeader->ip_src , path, length, node,
trustRegister [node->nodeAddr] [NODE_PKTS_DROPPED] ++;

return;

trustRegister [node->nodeAddr] [NODE_PKTS_FORWARDED] ++;
SourceRouteThePacket (node, msg);

} else {

RouteThePacketUsingLookupTable(node, msg);
}Y//7if//
Y/ /it//
Y//7if//
}//RoutePacketAndSendToMac//

0);
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network/nwip.pc

void RadioAccnoiseLayer(GlomoNode *node, const int radioNum, Message *msg) {
GlomoRadio* thisRadio = node->radioData[radioNum];

GlomoRadioAccnoise* accnoise = (GlomoRadioAccnoise *)thisRadio->radioVar;

if ( node->sleepy == 1 && ( (simclock() % (2*sleepTurnTime)) >= sleepTurnTime ) ){

return;
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